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EL PROBLEMA DE INVESTIGACIÓN 
 

Planteamiento del Problema 
 

Actualmente el campo de la Tecnológica engloba grandes innovaciones y 

servicios tecnológicos los cuales no solo facilitan la vida cotidiana de sus usuarios, 

sino que son el medio de trabajo, desarrollo y producción de todas las personas; sin 

embargo hoy en día los robos y atentados informáticos utilizando la innovación 

tecnológica con fines delictivos, son cada vez mayores, puesto que no solo generan 

pérdidas económicas ya que su interés de manera actual se encuentra enfocado en el 

daño contra las personas, empresas, gobiernos y sociedad en general. 

 

Los dispositivos informáticos, computadores, red de datos, accesos 

inalámbricos, programas informáticos, telecomunicaciones, bases de datos, teléfonos 

celulares e Internet, son grandes herramientas para la generación y almacenamiento 

de datos personales y/o confidenciales que pueden ser fácilmente manipulables, 

reproducidos, interceptados, y/o desviados por gente conocedora del área informática 

para el mal uso de la información obtenida. 

 

En la actualidad existen varios perfiles profesionales dentro de compañías y 

Gobiernos que se dedican a la Seguridad de la Información, con el fin de identificar 

intentos de acceso o posibles intrusiones a recursos informáticos no autorizados para 

que puedan ser bloqueados en su intento o corregidos ante una detección de violación 

de accesos; sin embargo con la Informática Forense se puede mejorar no solamente 

la detección sino la prevención de intrusiones a servicios, sistemas y equipamiento 

informático. 
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Hoy en día el comprobar el origen de los ataques e incluso identificar a un 

atacante puede ser una tarea realmente difícil y aún más si se desean utilizar las 

pruebas obtenidas como elementos en un proceso judicial si no se tiene una 

formación o especialización en temas Informáticos Forenses, que sustenten el 

conocimiento y validez de los resultados.  

 

En el transcurso del año 2.011, se presenciaron varios ataques contra la 

Seguridad Informática de entidades de Gobierno dentro y fuera del país realizadas 

por grupos e individuos no identificados afectando la imagen pública de la seguridad 

de los Gobiernos, por lo cual ante el resultado estadístico de los atentados y ataques 

informáticos producidos a nivel mundial, varios países iniciaron la creación de áreas 

especializadas en Informática Forense para realizar investigaciones sobre ataques, 

robos de información, violaciones de seguridad, plagio de información, suplantación 

de identidad, detección de correos electrónicos con amenazas y atentados, delitos 

contra la propiedad intelectual, lavado de dinero, corrupción, destrucción de la 

información confidencial, fraude, entre otros, que en su momento no pudieron ser 

detectados por el personal informático de seguridad a cargo. 

 

En el año 2.011, la organización mundial Wikileaks, a cargo de Julian 

Assange, accedió a información confidencial almacenada en los equipos informáticos 

pertenecientes a la Embajada de los Estados Unidos ubicada en la ciudad de Quito, 

desde la cual se obtuvo información que hacía aseveraciones de corrupción de 

miembros en el interior de la Policía Nacional y confirmaba el apoyo por parte de los 

Estados Unidos a políticos y banqueros ecuatorianos que se encontraban en contra 

del actual Gobierno del Presidente del Ecuador Econ. Rafael Correo Delgado, lo cual 
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ocasionó una ruptura inminente de las acciones diplomáticas entre Ecuador y Estados 

Unidos, solicitando la salida del país a la ex embajadora estadounidense Heather 

Hodges, quién fue declarada como persona no grata en el Ecuador. 

 

Por lo anteriormente expuesto, en la presente investigación nos centraremos 

en la Propuesta de Diseño de un Área Informática Forense para un Equipo de 

Respuestas Antes Incidentes de Seguridad Informáticos CSIRT, la que constituirá un 

área especializada en el análisis y respuestas de los casos presentados por ataques 

informáticos, puesto que el valor de la información en nuestra sociedad, cada vez es 

más importante para el desarrollo. 

 

La importancia sobre la creación de un Área Informática Forense es reflejada 

ante hechos de conocimiento público, tal como el suscitado en Angostura, provincia 

de Sucumbíos, el 1 de marzo del 2.008, cuando el Ejército Colombiano irrumpió en 

territorio ecuatoriano, lugar donde se realizaron investigaciones de campo a cargo de 

grupos militares y comisiones especiales, quienes se encargaron de recuperar todo 

tipo de equipamiento informático y electrónico con el fin de extraer toda la 

información que fuera sustento para la generación de investigaciones sobre hechos y 

posibles vínculos de funcionarios del Gobierno de Ecuador con las Fuerzas Armadas 

Revolucionarias de Colombia (FARC), así como redes de narcotráfico. 
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Objetivos de la Investigación 
 
 

• Objetivo General 

 

Proponer el Diseño de un Área Informática Forense para un Equipo de 

Respuestas Ante Incidentes de Seguridad Informáticos (CSIRT), basada en las 

mejores prácticas y directrices que permitan realizar la recopilación, preservación, 

análisis, procesamiento, reportes y almacenamiento de pruebas y evidencias 

digitales. 

 

• Objetivos Específicos 

 

Identificar el tipo de casos y/o delitos de mayor incidencia que podrían ser 

procesados dentro de un Área Informática Forense. 

 

Establecer las condiciones de seguridad para realizar la Propuesta de Diseño 

de un Área Informática Forense para un  Equipo de Respuestas Ante Incidentes de 

Seguridad Informáticos. 

 

Establecer los perfiles profesionales a ser considerados dentro del Diseño del 

Área Informática Forense para un Equipo de Respuestas Ante Incidentes de 

Seguridad Informáticos. 

 

Establecer el equipamiento informático necesario referente a software y 

hardware para un Área Informática Forense.  
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Establecer el manejo de la cadena de custodia para el análisis y 

procesamiento de evidencias  para un Área Informática Forense. 

 

Justificación de la Investigación 

 

La presente investigación tiene por objeto realizar la Propuesta de Diseño de 

un Área Informática Forense para un Equipo de Respuestas Ante Incidentes de 

Seguridad Informáticos (CSIRT), con el propósito de dar inicio a estudios e 

investigaciones sobre delitos informáticos, actualmente suscitados y archivados, los 

cuales no han podido ser tramitados por la falta de recursos e infraestructura 

tecnológica especializada para el área de investigación, así como el desconocimiento 

de herramientas forenses que pudieran sustentar los resultados obtenidos por los 

investigadores informáticos. 

 

La Informática Forense, es un desafío interdisciplinario que requiere un 

estudio detallado de la tecnología, los procesos y los individuos que permitan la 

conformación de un cuerpo de conocimiento formal, científico y legal para el 

ejercicio de una disciplina que apoye directamente la administración de la justicia y 

el esclarecimiento de los hechos alrededor de los incidentes o fraudes presentados. 

 

Con la propuesta del presente diseño, se podrían iniciar actividades de 

detección, prevención y seguimiento a actos delictivos informáticos con bases 

fundamentales de criminalística para la preservación y evaluación de medios 

tecnológicos, con la finalidad de reconstruir una secuencia de eventos sobre delitos 
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informáticos para el posible esclarecimiento de acontecimientos; con el fin de 

generar informes de resultados que permitan coadyuvar con un proceso judicial. 

 

La necesidad de un Área Informática Forense se torna evidente desde el 

momento en que la enorme mayoría de la información generada, está almacenada en 

medios informáticos y electrónicos, tornando complicada su recuperación ante 

problemas de funcionamiento de dispositivos, hardware, software, borrados, 

corrupción de información, atentados, fraudes, entre otros. 

 

Delimitación de la Investigación 

 

Con la presente investigación, se pretende realizar de manera única la 

Propuesta de Diseño de un Área Informática Forense para un Equipo de Respuestas 

Ante Incidentes de Seguridad Informáticos (CSIRT), dentro de la cual se podrán 

realizar análisis y reconstrucción de eventos sobre delitos informáticos, 

adicionalmente se realizarán las recomendaciones sobre el equipamiento tecnológico 

e informático que pueden ser implementados dentro del Área Informática Forense a 

diseñar. 

 

Es necesario conocer que dentro del presente estudio de investigación, no se 

realizará la adquisición de equipos informáticos forenses ni se realizarán pruebas de 

campo sobre las herramientas propuestas, tampoco se realizará la implementación del 

diseño propuesto. 
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RESUMEN 
 

En el Ecuador se reconocen a los ataques informáticos como amenazas reales y de 

ejecución inmediata que vulneran la seguridad y disponibilidad de sistemas, 

procesos, e información contenida en equipos tecnológicos, teléfonos celulares, entre 

otros dispositivos que almacenen datos personales o confidenciales que pueden ser 

interceptados, robados, manipulados, reproducidos, o desviados por gente 

conocedora del área informática para el mal uso de la información obtenida. 

 

Los ataques y estrategias de invasión a la privacidad van siendo perfeccionados día 

tras día, lo cual ha generado en las personas, gobiernos e instituciones la necesidad 

de desarrollar organismos especializados en la operación y gestión de incidentes de 

seguridad llamados CSIRT (Equipo de Respuestas Ante Incidentes de Seguridad 

Informáticos), como una respuesta eficaz ante los nuevos riesgos y amenazas, que 

incluyen a la Informática Forense, como un área especializada que integra conceptos 

de seguridad, procedimientos y metodologías para el procesamiento de evidencias 

mediante el adecuado uso de la cadena de custodia, permitiendo a los investigadores 

el análisis de los vestigios e indicios informáticos recopilados en la escena, 

empleando equipamiento informático forense especializado, metodologías, y 

procedimientos legalmente establecidos, que permitan la recopilación y protección 

de los indicios obtenidos que pueden llegar a ser evidencias sustentables o 

probatorias, para el descubrimiento de los infractores,quienes posteriormente serán 

procesados en juicios basados en la Ley. 

 

Palabras Clave: Equipo de Respuesta Ante Incidentes de Seguridad Informáticos 

(CSIRT), Informática Forense, activos informáticos, ataques informáticos, 
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almacenamiento, amenazas, evidencias, cadena de custodia, indicios, infractores, 

registros, sistemas, vulnerabilidad de sistemas. 
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ABSTRACT 
 

In Ecuador recognize the cyber-attacks, as real threats and immediate execution that 

violate the security and availability of systems, processes, and information contained 

in technological equipment, cell phones, and other devices that store personal or 

confidential information that could be intercepted, stolen, manipulated, reproduced, 

or diverted by people knowledgeable computer area for misuse the information 

obtained. 

 

The attacks and strategies of invasion of privacy are being perfected day by day, 

which has resulted in people, governments and institutions the need to develop 

specialized agencies in the operation and management of security incidents called 

CSIRT (Computer Security Incident Response Team), as an effective response to the 

new risks and threats, which include the Computer Forensics as a specialized area 

that integrates security concepts, procedures and methodologies for processing 

evidence through the proper use of the chain of custody, allowing researchers to 

analyze the traces and computer evidence collected at the scene, using specialized 

computer forensic equipment, methodologies, and procedures established by the law, 

allowing the collection and protection of the evidence obtained that could become in 

sustainable or probative evidence to discovery the offenders, who later could be 

processed in judgments based in the law. 

 

Keywords: Computer Security Incident Response Team (CSIRT), Computer 

Forensics, IT assets, cyber-attacks, storage, threats, evidence, chain of custody, 

evidence, offenders, records, systems, systems vulnerability. 
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CAPITULO I 

 

1. DELITOS INFORMÁTICOS Y SU REALIDAD 

PROCESAL EN EL ECUADOR 

 

1.1 ANTECEDENTES 

 

Actualmente el campo de la Tecnológica engloba grandes innovaciones y 

servicios tecnológicos los cuales no solo facilitan la vida cotidiana de sus usuarios, 

sino que son el medio de trabajo, desarrollo y producción de todas las personas; sin 

embargo hoy en día los robos y atentados informáticos utilizando la innovación 

tecnológica con fines delictivos, son cada vez mayores, puesto que no solo generan 

pérdidas económicas ya que su interés de manera actual se encuentra enfocado en el 

daño contra las personas, empresas, gobiernos y sociedad en general.  

 

Los dispositivos informáticos, computadores, red de datos, accesos 

inalámbricos, programas informáticos, telecomunicaciones, bases de datos, teléfonos 

celulares, Internet, entre otros elementos informáticos son grandes herramientas para 

la generación y almacenamiento de datos personales y/o confidenciales que pueden 

ser fácilmente manipulables, reproducidos, interceptados, y/o desviados por gente 

conocedora del área informática para el mal uso de la información obtenida.  

 

Hoy en día el comprobar el origen de los ataques e incluso identificar a un 

atacante puede ser una tarea realmente difícil y aún más si se desean utilizar las 

pruebas obtenidas como elementos en un proceso judicial si no se tiene una 
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formación o especialización en temas informáticos altamente especializados, que 

sustenten el conocimiento y validez de los resultados.  

 

Las actuales redes sociales para la comunicación y sistemas de información, 

constituyen un factor esencial del desarrollo económico y social, por lo cual la 

tecnología se ha convertido en un servicio básico y elemental para el desarrollo de 

las personas, empresas, gobiernos y países en general; por ello la seguridad de las 

redes de comunicación y de los sistemas de información y en particular su integridad, 

disponibilidad y confidencialidad, son una cuestión que afectan cada vez más a la 

sociedad. 

 

La preocupación por la Seguridad de la Información se ha incrementado en 

los últimos años, puesto que nuevas amenazas surgen cada día con el uso de la 

tecnología, telecomunicaciones, acceso al Internet y comercio electrónico, es así 

como las personas,  entidades públicas, privadas y de gobierno son más dependientes 

del uso de las redes públicas, volviendo de esta manera más crítica la estabilidad y 

productividad de los servicios informáticos así como el aseguramiento de la 

información. 

 

Actualmente el progreso de la tecnología que experimenta la sociedad, 

proporciona medios más sofisticados para cometer infracciones y delitos 

informáticos, produciendo cada vez ataques e impactos más altos en los aspectos 

económico y social. 
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Frente a la óptica de los ataques informáticos, es necesario conocer que todo 

incidente informático, ya se trate de un delito, accidente, conflicto, o de cualquier 

otro tipo, siempre deja vestigios en el lugar de los hechos; por lo cual es importante 

que el personal informático a cargo de la investigación conozca sobre la aplicación 

de metodologías y tecnología forense,  así como el manejo de Leyes y Legislación en 

materia de Derecho Informático en contra de actos ilícitos con el fin de identificar, 

preservar, analizar y presentar las evidencias digitales de una manera legalmente 

aceptable. 

 

1.1.1 INCIDENTES INFORMÁTICOS EN EL ECUADOR 

 

Muchas son las vulnerabilidades que se presentan en la actual evolución de la 

tecnología puesto que el aprovechamiento, rapidez, comodidad y anonimato que 

ofrecen las actuales herramientas y sistemas informáticos, convierten a las personas, 

procedimientos, empresas, organizaciones públicas y privadas en objetivos 

susceptibles de una amplia gama de ataques que pueden ser efectuados en los enlaces 

de comunicaciones, transacciones financieras, comerciales, y demás actividades 

informáticas, que pueden comprometer la integridad, confidencialidad y 

disponibilidad de los datos e información en general. 

 

La actividad creciente de las infracciones informáticas es una de las causas de 

preocupación de los elementos de seguridad de muchos países puesto que 

diariamente se registran ataques a entidades de diferentes índoles y servicios 

alrededor del mundo causando grandes pérdidas económicas especialmente en el 

sector comercial y bancario, la naturaleza global del Internet ha permitido a los 
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delincuentes y terroristas en el ciberespacio, cometer casi cualquier actividad ilegal 

en cualquier parte del mundo por lo que es esencial conocer que en el transcurso del 

año 2.012 el FBI, reveló que el 32% de las pérdidas financieras asociadas a 

problemas de seguridad informática equivalen a casi 130 millones de dólares 

anuales. 

 

En el Ecuador se reconoce de manera actual a los ataques informáticos como 

amenazas reales y de ejecución inmediata que vulneran la seguridad de los sistemas, 

por lo cual es importante conocer que el crecimiento y disponibilidad de los servicios 

tecnológicos generan mayor incidencia de ataques informáticos; de manera actual se 

conoce que, “La cantidad de delitos informáticos efectuados durante los 3 últimos  

años, registran mayor incidencia en el año 2.012, con mil trescientos cincuenta y 

cuatro casos de delitos financieros, siendo las  provincias más afectadas Pichincha 

con 563 casos, Guayas con 275 y Santa Elena con 131”. (Diario el Universo, 2012). 

 

El aprovechamiento ilícito de las vulnerabilidades en la seguridad de los 

sistemas y ataques informáticos incluyendo fraude, extorsión, robo de información, 

venganza o simplemente el desafío de conocimientos en informática, han dado lugar 

a la generación de conductas ilícitas susceptibles de ser sancionadas por el derecho 

penal a aquellas personas que hacen el uso indebido de cualquier medio informático, 

los delitos informáticos pueden alterar, afectar, destruir, dañar o perjudicar a los, 

sistemas, procesos, infraestructura tecnológica e información en general, afectada por 

métodos que comprometen la confidencialidad, integridad y disponibilidad de la 

información de las personas, empresas y/u organizaciones. 
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Entre los incidentes informáticos con mayor impacto y de conocimiento en el 

Ecuador tenemos los siguientes: 

 

• Ataques de Anonymous por Defacing, Operación Cóndor Libre (2.011). 

• GigaTribe Pornografía infantil (2.011). 

• Wikileaks Embajada de Estados Unidos (2.011). 

• Phishing a Banco de Pichincha (2.009 – 2.012). 

• Carding a bancos ecuatorianos (2.010 – 2.011). 

• Caso Raúl Reyes equipos informáticos (2.008). 

 

Dada la importancia del valor actual de la información, varias entidades de 

Gobierno a nivel mundial tienen como principal función el resguardo y protección de 

la información que al no ser manejada y/o protegida de manera segura puede atentar 

contra su propia soberanía, de manera actual somos conscientes que los delitos 

informáticos que se han suscitado alrededor del mundo, han demandado amplios 

desafíos en sus investigaciones, puesto que de los eventos sucedidos se han obtenido 

evidencias tales como: computadoras, teléfonos celulares, dispositivos de 

almacenamiento, programas o cualquier tipo de hardware que debió ser sometido a 

conocimientos, técnicas y herramientas informáticas más avanzadas para el 

desarrollo de investigaciones, con la finalidad de poder realizar una reconstrucción, 

análisis y reconocimiento del delito de manera adecuada y llegar de este modo  hasta 

el atacante. 

 

Como antecedente, los primeros tipos penales que se incluyeron en la 

legislación ecuatoriana en el año 2.002, en la promulgación de la Ley de Comercio 
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Electrónico, Firmas Electrónicas y Mensajes de Datos, fueron artículos 

posteriormente incluidos en el Código Penal. 

 

En la legislación del Ecuador bajo el contexto de que la información es un 

bien jurídico a proteger, se mantienen leyes y decretos que establecen apartados y 

especificaciones acorde con la importancia de las tecnologías, tales como: 

 

• Ley Orgánica de Transparencia y Acceso a la Información Pública. 

• Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de 

Datos. 

• Delitos informáticos y comentarios dentro del Código Orgánico Integral 

de Garantías Penales. 

• Ley de Propiedad Intelectual. 

• Ley Especial de Telecomunicaciones. 

• Ley de Control Constitucional (Reglamento Habeas Data). 

 

Las Leyes antes mencionada se adjuntan en el presente estudio de 

investigación como fuentes de consulta en el Anexo A. 

 

1.1.2 CÓDIGO DE PROCEDIMIENTO PENAL Y CÓDIGO DE 

PROCEDIMIENTO CIVIL 

 

De acuerdo a la especificación contemplada en la Ley de Comercio 

Electrónico, Firmas Digitales y Mensajes de Datos, en su título quinto de las 

infracciones informáticas, los delitos informáticos que se tipifican, mediante 
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reformas al Código de Procesamiento Penal, corresponden a las mostradas a 

continuación en la Tabla 1.1. 

 

 

Tabla 1.1: Infracciones Informáticas Código de Proc esamiento Penal 

 

 Infracciones Informáticas  Represiones  Multas  

 Delitos contra la información protegida (CPP Art. 2 02) 

1. Violenta claves o sistemas 6 meses 1 año       $500 a $1.000 

2. Seguridad Nacional o secretos 

comerciales y/o industriales 

3 años    $1.000 a $1.500 

3. Divulgación o utilización fraudulenta  3 a 5 años      $2.000 a $10.000 

4. Divulgación o utilización fraudulenta por 

custodios 

9 años      $2.000 a $10.000  

5.  Obtención y uso no autorizado 2 meses a 2 años     $1.000 a $2.000 

 Destrucción maliciosa de documentos 

(CCP Art. 262) 

6 años --------------------------- 

 Falsificación Electrónica (CPP Art. 353) 6 años --------------------------- 

 Daños Informáticos (CPP Art. 415)  

1. Daño dolosamente 6 meses a 3 años $60 a $150 

2. Servidor Público o vinculado con la 

Defensa Nacional  

5 años $200 a $600  

3. No delito mayor 8 meses a 4 años $200 a $600 

 Aprobación I lícita (CPP Art. 553)  

1. Uso fraudulento 6 meses a 5 años $500 a $1.000 

2. Uso de medios (claves, tarjetas 

magnéticas, etc.) 

5 años $1.000 a $2.000 

3. Estafa (CPP Art. 563) 5 años $500 a $1.000 

 

Elaborado por: Mónica Uyana 

 

 

Dentro de la Legislación vigente del país se contemplan varios artículos para 

salvaguardar la información y la informática, lo cual es un importante avance para el 
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aseguramiento del actual desarrollo e innovación tecnológica; sin embargo es 

importante considerar que aún faltan muchos delitos informáticos que deben ser 

contemplados dentro de la Legislación vigente para que sean punibles, tales como los 

casos de masificación de virus informáticos globales y ataques relacionados con 

actividades terroristas son algunos ejemplos de los nuevos delitos informáticos y sin 

fronteras que presentan una realidad difícil de controlar que exponen a los gobiernos, 

las empresas y las personas a varios atentados de tipo informáticos. 

 

Bajo esta óptica varias entidades de Gobierno en países tales como 

Venezuela, Estados Unidos, Estonia, Filipinas, Francia, Colombia, España, Australia, 

Brasil, Canadá, Chile, China, Corea del Sur, Dinamarca, Emiratos Árabes Unidos, 

Hong Kong, Hungría, India, Japón, México, Nueva Zelandia, Holanda, Polonia, 

Reino  Unido, entre otros países del mundo; han considerado la importancia de 

combatir las intrusiones, accesos no autorizados, ataques a los sistemas informáticos, 

terrorismo informático, redes y datos, así como robos de información vital entre otras 

actividades ilícitas que pueden afectar su imagen e integridad, mediante la creación 

de áreas especializadas para el tratamiento de ataques de origen informático. 

 

Desde hace varios años, diferentes grupos europeos dedicados a la seguridad 

de la información, iniciaron con la creación de varios centros de mando de gobierno 

conocidos  como los CERT (Computer Emergency Response Team / Equipo de 

Respuestas a Emergencias Informáticas) o CSIRT (Computer Security Incident 

Response Team / Equipo de Respuestas Ante Incidentes de Seguridad Informáticos), 

por lo cual es importante conocer que en la presente investigación nos centraremos 

en la propuesta de diseño de un Área Informática Forense para un Equipo de 
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Respuestas Ante Incidentes de Seguridad Informáticos (CSIRT); la cual a futuro 

pretenderá ser un área especializada en el análisis y respuestas de los 

acontecimientos suscitados por ataques informáticos, puesto que el valor de la 

información en nuestra sociedad, cada vez es más importante para el desarrollo 

económico, social y estratégico. 
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CAPITULO II 
 

 

2. ESTADO DEL ARTE 

 

2.1 EQUIPO DE RESPUESTA ANTE INCIDENTES DE 

SEGURIDAD INFORMÁTICOS, CSIRT 

 

Un Equipo de Respuesta Ante Incidentes de Seguridad Informáticos 

(CSIRT), es el término utilizado en Europa en lugar del término protegido CERT, 

registrado en EE.UU por el CERT Coordination Center (CERT/CC), el cual es un 

organismo responsable de recibir, revisar, responder, seguir e informar sobre las 

actividades dedicadas a combatir los actos relacionados con la inseguridad 

informática, sus servicios son generalmente prestados por un área de cobertura 

definida, que ayuda a las organizaciones públicas y privadas a mitigar y evitar los 

incidentes informáticos tratándolos de un modo centralizado y especializado así 

como la protección de las pruebas y/o evidencias informáticas para seguimiento y 

procesamiento ante la suscitación de casos judiciales. 

 

Un CSIRT, puede pertenecer a una institución, entidad, organización, región, 

gobierno, país, entre otros, el cual está conformado por un equipo de expertos en 

materia de Seguridad que ejecutan, coordinan y apoyan en la gestión de respuesta a 

incidentes informáticos ocurridos dentro de su comunidad; muchos incidentes de 

seguridad informática originados fuera de los límites de la comunidad atendida por el 

CSIRT, pueden afectar a su comunidad interna, y los incidentes de seguridad 
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informáticos generados dentro de la comunidad local atendida por el CSIRT pueden 

afectar a otras comunidades atendidas por otros CSIRTs. 

 

Un CSIRT debe tener como objetivo proteger la información e infraestructura 

informática crítica en base al segmento de servicios al que esté destinado, en algunos 

casos un CSIRT puede ser capaz de operar eficazmente por sí mismo y en estrecha 

colaboración de sus integrantes, sin embargo en su gran mayoría varios CSIRTs a 

nivel mundial establecen relaciones de apoyo con otros CSIRTs y con entidades 

altamente especializadas en la seguridad para respuesta a incidentes tal como es el 

caso del FIRST y ENISA. 

 

La primera vez que se presenció la propagación de un ataque informático 

ocasionado por el gusano informático denominado Morris, afectó a una gran parte de 

la infraestructura tecnológica y sistemas de TI a nivel mundial a finales de la década 

de los 80, aquello generó la necesidad inminente en los coordinadores, 

administradores y gestores de TI, de contar con centros especializados que a futuro 

permitieran combatir  incidentes similares al producido por dicho gusano 

informático, es por tal motivo que la Agencia de Investigación de Proyectos 

Avanzados de Defensa (DARPA), por sus siglas en inglés, creó el primer CSIRT 

conocido como CERT Coordination Center (CERT/CC) ubicado en la Universidad 

Carnegie Mellon, en Pittsburgh Pensilvania.  

 

Posteriormente en el año de 1.992, en Europa se puso en marcha el primer 

CSIRT llamado SURFnet-CERT, el cual con el pasar del tiempo amplió sus 

capacidades pasando de ser una fuerza de reacción a un prestador de servicios de 
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seguridad incluyendo servicios preventivos como alertas, avisos de seguridad, 

formación y servicios de gestión de la seguridad, motivo por el cual a finales de los 

años 90, el nombre de CERT se consideró insuficiente y fue cambiado por CSIRT. 

 

La necesidad emergente de contar con CSIRTs a nivel mundial, surge cuando 

la seguridad de las TI pasó de ser una acción, a una parte esencial de las actividades 

diarias de una empresa, institución y gobiernos, debido a que los incidentes 

relacionados con la seguridad de las TI se convirtieron en riesgos potenciales donde 

la mitigación del riesgo hoy en día es una tarea habitual. 

 

La mayor parte de las empresas, instituciones y gobiernos cuentan con un 

departamento de apoyo que funciona de forma regular, o bien con un servicio de 

asistencia, pero los incidentes de seguridad no se suelen tratar adecuadamente ni de 

un modo tan estructurado como se deberían, a menudo el ámbito de trabajo donde se 

ha producido el incidente de seguridad precisa unas capacidades y una atención 

especial con enfoques más estructurados que beneficiarán a las empresas, 

instituciones y gobiernos en la reducción de los riesgos que corren y los daños que 

puedan sufrir.(ENISA, 2006) 

 

Se usan diferentes abreviaturas para la definición de los Equipos de 

Respuesta Ante Incidentes de Seguridad Informáticos tales como los mostrados a 

continuación: 

 

• CERT o  CERT/CC: Equipo de Respuestas a Emergencias Informáticas 

(Computer Emergency Response Team). 
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• CSIRT: Equipo de Respuesta Ante Incidentes de Seguridad Informáticos 

(Computer Security Incident Response Team). 

• IRT: Equipo de Respuestas a Incidentes (Incident Response Team). 

• CIRT: Equipo de Respuestas a Incidentes Informáticos (Computer 

Incident Response Team). 

• SERT: Equipo de Respuestas a Emergencias de Seguridad (Security 

Emergency Response Team). 

 

2.1.1 FIRTS – FORUM FOR INCIDENT RESPONSE AND SECURITY 

TEAMS 

 

El Foro de Equipos de Seguridad para Respuesta a Incidentes (FIRST), fue la 

primera organización global reconocida en respuesta a incidentes, formada en el año 

de 1.990 en respuesta al problema del gusano de Internet que atacó en el año de 

1.988. 

 

El FIRST, reúne una variedad de equipos de respuestas ante incidentes de 

seguridad informáticos para entidades gubernamentales, comerciales, académicas, y 

militares, el cual busca fomentar la cooperación y coordinación en la prevención de 

incidentes, estimular la reacción rápida a los incidentes y promover la cultura de 

compartir información entre los miembros de la comunidad. 

 

El FIRST, funciona bajo un marco operacional de reglas de alto nivel 

organizacional donde los miembros del FIRST desarrollan y comparten información 

técnica, herramientas, metodologías, procesos, así como mejores prácticas de 

seguridad con el fin de promover un ambiente electrónico global más seguro, el 
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objetivo de esta organización es fomentar la cooperación y la coordinación en la 

prevención de incidentes, promoviendo el intercambio de información y la 

colaboración entre todos los equipos a nivel mundial, actualmente el FIRST cuenta 

con más de 180 equipos de respuesta ante incidentes de seguridad informáticos 

extendidos por África, América, Asia, Europa y Oceanía, de acuerdo a la Figura 2.1, 

mostrada a continuación: 

 

 

 

 

Figura 2.1: Países Miembros de FIRST 

Fuente: Foro de Equipos de Seguridad para Respuesta a Incidentes FIRST1 

Elaborado: Mónica Uyana 

 

 

Algunos de los equipos de respuesta ante incidentes de seguridad 

informáticos más destacados se encuentran los mostrados en la Tabla 2.1. 

                                                 
1 Tomado de la página: http://www.first.org/members/map 
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Tabla 2.1: CSIRTs Miembros de FIRST 

 

 CSIRT Nombre Oficial del CSIRT  

1. ACERT Army Emergency Response Team 

2. AFCERT Air Force CERT 

3. AT&T AT&T 

4. Apple Apple Computer 

5. ArCERT Computer Emergency Response Team 

de la Administración Pública de 

Argentina 

6. AusCERT Australian Computer Emergency 

Response Team 

7.  CCN – CERT Center CCN – CERT (Spanish Governmental 

National Cryptology) 

8. Ericsson PSIRT Ericsson Product Security Incident 

Response Team 

9. IBM IBM CSIRT 

10. Infosec - CERT Infosec Computer Emergency 

Response Team 

11. Intel FIRST Team Intel FIRST Team 

12. NISC National Information Security Center 

13. NIST National Information Security Center 

14. ORACERT Oracle Global Security Team 

15. OxCERT Oxfort University IT Security Team 

16. Siemens CERT Siemens CERT 

17. SUN Sun Microsystem, Inc. 

18. VISA - CIRT VISA - CIRT 

19. EsCERT - UPC CERT for the Technical University of 

Catalunya 

20. Secu - CERT Secunet CERT 

 

Elaborado por: Mónica Uyana 
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2.1.2 AGENCIA EUROPEA DE SEGURIDAD DE LAS REDES Y DE 

LA INFORMACIÓN (ENISA) 

 

El 10 de marzo del año 2.004, se creó la Agencia Europea de Seguridad de las 

Redes y de la Información (ENISA), la cual desde hace varios años atrás apoya en la 

creación de diferentes grupos europeos dedicados a la seguridad, quienes se 

encargarán de asuntos relativos a la prestación de servicios de seguridad adecuados 

con el objetivo de garantizar el nivel elevado y efectivo de seguridad de las redes y 

de la información en la Comunidad Europea así como desarrollar una cultura de 

seguridad de las redes y de la información en beneficio de los ciudadanos, 

consumidores, empresas, organizaciones de su Comunidad, y de sus países miembros 

tales como son Australia, Bélgica, Bulgaria, Chipre, República Checa, Dinamarca, 

Estonia, Finlandia, Francia,  Alemania, Grecia, Hungría, Irlanda, Italia, Latvia, 

Lituania, Luxemburgo, Malta, Países Bajos, Polonia, Rumania, Eslovaquia, España, 

Suecia, Reino Unido, Noruega, Islandia y Liechtenstein; los diferentes grupos 

europeos creados con el apoyo de la ENISA, se encargan de proveer servicios de 

seguridad tales como los mostrados a continuación en la Tabla 2.2. 

 

 

Tabla 2.2: Servicios Ofrecidos por ENISA 

 

Servicios  Reactivos  Servicios 

Proactivos 

Mejora de 

Instancias 

Gestión Calidad y 

Seguridad  

Alertas y advertencias Comunicados Análisis de 

instancias 

Análisis de 

Riesgos 

Tratamiento de incidentes Observatorio de 

tecnología 

Respuesta a las 

instancias 

 

Análisis de incidentes    

Apoyo a la respuesta de  Coordinación de Continuidad del 
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incidentes la respuesta a la 

instancia 

negocio y 

recuperación ante 

desastres 

Coordinación de la 

respuesta a incidentes 

Evaluación o 

auditorías de la 

seguridad 

 Consultoría de 

seguridad 

Respuesta de incidentes 

en sitio 

Configuración y 

mantenimiento de la 

seguridad 

 Sensibilización 

Tratamiento de la 

vulnerabilidad 

Desarrollo de la 

herramienta de 

seguridad 

 Educación, 

formación, 

evaluación y/o 

certificación de 

productos 

Análisis de la 

vulnerabilidad 

   

Respuesta a la 

vulnerabilidad 

Servicio de detección 

de intrusos 

  

Coordinación a la 

respuesta de 

vulnerabilidad 

Difusión de 

información 

relacionada con 

seguridad 

  

Recopilación de pruebas 

forenses 

   

Análisis de instancias    

Seguimiento o rastreo    

Coordinación de manejo 

de evidencias 

   

 

Elaborado por: Mónica Uyana 
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2.1.3 CSIRT - EQUIPOS DE RESPUESTA ANTE INCIDENTES DE 

SEGURIDAD INFORMÁTICOS EN EL MUNDO 

 

En la actualidad existen múltiples organizaciones que usan el nombre CERT 

(Computer Emergency Response Team – Equipo de Respuestas a Emergencias de 

Computación) o CSIRT (término genérico de significado equivalente), desarrollados 

alrededor del mundo con el fin de tener al alcance de la mano, los conocimientos 

técnicos necesarios para apoyar y satisfacer a los usuarios que necesitan recuperarse 

rápidamente tras sufrir un incidente de seguridad informático.  

 

A continuación en la Figura 2.2, se presentan algunos de los CSIRTs que se 

encuentran alrededor del mundo.  

 

 

 

 

Figura 2.2: CSIRTs en el Mundo 

Fuente: Google Maps2 

                                                 
2 Tomado de la página: 
https://maps.google.com/maps/ms?ie=UTF8&t=m&oe=UTF8&msa=0&msid=2158577053229114717
30.0004bf38e47994f139e7e 
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A principios de la década de los noventa surge en Europa una iniciativa 

dispuesta a crear Equipos de Respuestas Ante Incidentes de Seguridad en 

Computadores, para lo cual a finales del año 1.994, se creó el “esCERT-UPC” 

(Equipo de Seguridad para la Coordinación de Emergencias en Redes Telemáticas de 

la Universidad Politécnica de Cataluña - UPC), conocido como el primer centro 

español dedicado a asesorar, prevenir y resolver incidencias de seguridad en entornos 

telemáticos, con el fin de mejorar la seguridad de los sistemas informáticos y a su 

vez aumentar el nivel de confianza de las empresas y de los usuarios en las redes 

telemáticas. 

 

El esCERT, ofrece cursos centrados en la seguridad informática a través de la 

Oficina de Formación de la UPC, los cuales están disponibles únicamente para el 

personal Administrativo y de Servicios de la Universidad. 

 

En la actualidad el esCERT, pone al servicio de la comunidad una serie de 

servicios que van desde la respuesta a incidentes, hasta la definición de una política 

de seguridad para las empresas, el esCERT se encarga de informar sobre las 

vulnerabilidades de seguridad y amenazas, poner a disposición de la comunidad la 

información que permita prevenir y resolver incidentes de seguridad, así como el 

realizar investigaciones relacionadas con la seguridad informática.3 

 

Los servicios proporcionados por esCERT son:  

 

                                                 
3esCERT: Equipo de Seguridad para la Coordinación de Emergencias en Redes Telemáticas de la 
Universidad Politécnica de Cataluña, el cual forma parte del FIRST Members desde el 09 de mayo del 
2007, ayuda y asesora en temas de seguridad informática y gestión de incidentes en redes telemáticas 
informando sobre vulnerabilidades de seguridad, amenazas, investigaciones relacionadas con la 
seguridad informática, educación a la comunidad, informática forense, entre otras actividades que 
pueden ser conocidas en su página pública de Internet http://escert.upc.edu/ 



20 

 
 

• Gestión de vulnerabilidades, el cual tiene como objeto mantener 

informados a los administradores del sistema sobre las nuevas 

vulnerabilidades que surgen en los sistemas operativos, software, 

dispositivos, entre otros, con el fin de ayudar a sus usuarios a prevenir las 

intrusiones en sus sistemas informáticos, así como gestión de alertas. 

• Auditorías orientadas a entornos web, wifi y auditorías LOPD (Ley 

Orgánica de Protección de Datos), con el objeto de recomendar 

mecanismos para mejorar la seguridad de los sistemas de información de 

la organización y protección de los datos que se disponen. 

• Implantación y gestión de la seguridad referente a los componentes de 

disponibilidad y balanceo de carga, firewalls y VPNs, proxies, sistemas de 

monitoreo y servicios, sistemas de correlación de logs, protección de 

sistemas SCADA. 

• Análisis forense para averiguar lo ocurrido durante un incidente de 

seguridad, buscando dar respuesta a los interrogantes que normalmente 

envuelven a todo incidente; quién es el origen del problema, que activos 

de información se vieron afectados, que grado de afectación tuvieron, 

cuando y donde se produjo el incidente, contra qué objetivos se dirigió y 

el porqué. 

• Investigación digital relacionada con procesos judiciales siguiendo una 

metodología, servicio que está dirigido a aquellas organizaciones que han 

sufrido ataques, intrusiones y/o robo de información, así como a usuarios 

perjudicados que requieren un proceso de investigación donde existan 

datos digitales involucrados tal como e-mails, páginas web, 

conversaciones electrónicas. 
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• Recuperación de datos digitales, que permitan la recuperación de  la 

información perdida de cualquier dispositivo electrónico o informático 

con daños físicos o lógicos relacionados con discos duros, RAID, CDs, 

DVDs, dispositivos móviles, Dispositivos USB, PDAs, computadoras, 

laptops e impresoras. 

 

2.2 MARCO TEÓRICO 

 

2.2.1 GENERALIDADES 

 

Las amenazas en el ciberespacio son cada vez más agravantes para el mundo 

real, debido a la creciente rentabilidad que presentan hoy en día los ataques 

informáticos debido a sus técnicas de propagación más rápidas, fáciles de emplear, 

sigilosas y focalizadas sin importar la ubicación geográfica del sitio a atacar. 

 

El panorama descrito en el Capítulo I de la presente investigación, muestra la 

necesidad de efectuar esfuerzos adicionales relacionados en materia de Seguridad 

Informática, con el fin de resguardar la seguridad de los sistemas, procesos, 

información y otros activos informáticos en general, por tal motivo y durante los 

últimos años, se ha visto la necesidad de desarrollar organismos especializados en la 

operación y gestión de incidentes de seguridad llamados CSIRT, como una solución 

de prevención, de  gestión, soporte y respuesta eficaz ante los nuevos riesgos y 

amenazas en materia de gestión de la seguridad. 
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Varias organizaciones mundiales tales como la Agencia Europea de 

Seguridad de las Redes y de la Información (ENISA)4, la Comisión de la Unión 

Europea (UE)5, la Unión Internacional de Telecomunicaciones (UIT)6, la OTAN7, y 

entre otras organizaciones mundiales, apuntan a la creación de CSIRTs, altamente 

especializados que sirvan como centros de seguimiento, procesamiento y ejecución 

de actividades que garanticen la seguridad de los sistemas, redes e información, los 

cuales deben ser conformados por un equipo multidisciplinario de expertos 

especializados en materia de seguridad de la información con conocimientos en 

servicios contra ataques informáticos, seguimiento de incidentes, así como la 

recuperación de evidencias después de registrar un incidente informático, entre otras 

actividades. 

 

2.2.2 TIPOS DE CSIRT 

 

En la actualidad existen varios tipos de CSIRT en todo el mundo 

pertenecientes a los distintos ámbitos de la sociedad y de diferentes organizaciones 

públicas y privadas, entre los que destacamos los siguientes: 

 

 

                                                 
4 ENISA: Agencia mundial que ha generado documentos e información guía tal como “Como crear un 
CSIRT paso a paso”, en su producto WP2006/5.1 (CERT-D1/D2), y en uno de sus informes anuales 
efectuado en el año 2.007, señalo a los CERT y CSIRT como “componentes clave en la lucha contra 
el cibercrimen y la consecución de redes seguras en Europa”. 
5 UE: Alcanzó un nuevo acuerdo político sobre nuevo mandato de seguridad informática, informado 
desde Brúcelas el 29 de Enero del 203, donde se acordó un “Acuerdo Político con el Parlamento 
Europeo y la Comisión Europea”, sobre el nuevo mandato de la Agencia Europea de Seguridad de las 
Redes de la Información (ENISA), la cual tendrá una duración de siete años la cual será concluida el 
13 de septiembre del año 2.013.  
6 UIT: Organismo especializado de las Naciones Unidas para las tecnologías de la información y 
comunicaciones TIC. 
7 OTAN: Organización del Tratado Atlántico Norte,  organización de carácter militar creada como 
resultado de las negociaciones entre los signatarios del Tratado de Bruselas del año 1.948, maneja un 
programa de Ciber Defensa conocido como NCIRC (Nacional Computer Incident Response 
Capability). 
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• CSIRT del sector académico. 

• CSIRT comercial. 

• CSIRT del sector de la protección de la información vital y de la información 

y las infraestructuras vitales (CIP/CIIP). 

• CSIRT del sector público. 

• CSIRT interno. 

• CSIRT del sector militar. 

• CSIRT nacional. 

• CSIRT del sector de la pequeña y mediana empresa (PYME). 

• CSIRT de soporte. 

• CSIRT para mayoristas de productos informáticos y de tecnología. 

• CSIRT para el Sector Salud. 

 

Los CSIRT del sector académico, prestan servicios a centros académicos y 

educativos como universidades o centros de investigación, así como empleo 

deservicios en línea para campus virtuales. 

 

Los CSIRT comercial, generalmente prestan servicios comerciales a un grupo 

de clientes que pagan por ello. 

 

Los CSIRT CIP/CIIP, se centran principalmente en la protección de la 

información vital (CIP) y de la información y las infraestructuras vitales (CIIP), por 

lo general estos CSIRT especializados colaboran estrechamente con un departamento 

público de protección de la información y las infraestructuras vitales abarcando todos 

los sectores vitales de las TI del país y protegiendo a los ciudadanos. 
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Los CSIRT del sector  público, prestan servicios a entidades públicas y en 

algunos países a los ciudadanos. 

 

Los CSIRT internos, únicamente prestan servicios a la organización a la que 

pertenecen y no mantienen sitios web públicos, este tipo de CSIRT es utilizado por 

organizaciones de telecomunicaciones y bancos. 

 

Los CSIRT del sector militar prestan servicios a organizaciones militares con 

responsabilidades en infraestructura de TI necesarias con fines de defensa. 

 

Los CSIRT nacionales, se considera un punto de contacto de seguridad del 

país, en algunos casos el CSIRT del sector público también actúa como un punto de 

contacto nacional. 

 

Los CSIRT PYME, prestan sus servicios a empresas de su misma rama o de 

grupos similar a sus actividades económicas. 

 

Los CSIRT  de soporte, se centran en productos específicos, suelen tener por 

objetivo el desarrollar y facilitar soluciones para eliminar vulnerabilidades y mitigar 

posibles efectos negativos. 

 

Los CSIRT  para mayoristas de servicios informáticos o tecnología, apoyan a 

productos específicos de venta masiva, normalmente su objetivo es el desarrollo y 

propuesta de soluciones que eliminen las vulnerabilidades y mitiguen los defectos 

potencialmente negativos. 
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Los CSIRT  del Sector Salud, proporcionan servicios a centros de Salud en 

los cuales se realiza el manejo de información y procesos sensibles tal como el 

acceso al historial médico de una persona. 

 

2.2.3 VENTAJAS DE UN CSIRT 

 

El disponer de un equipo dedicado a la seguridad de las TI, disponiendo de 

una coordinación centralizada y especializada para atender los requerimientos 

suscitados por los ataques informáticos, tratando las cuestiones jurídicas y 

protegiendo las pruebas en caso de pleito, entre otras actividades ayudan a las 

organizaciones a mitigar y evitar los incidentes graves y a proteger su patrimonio, 

fomentando la cooperación en la seguridad de las TI entre los clientes del grupo 

atendido. 

 

La centralización de todas las actividades relativas a la seguridad de la 

información es una de las tendencias actuales entre las organizaciones públicas y 

privadas que pretenden mantener buenas prácticas, cumplir con las normativas 

vigentes y, sobre todo ser capaces de afrontar los riesgos emergentes y amenazas a 

los que están expuestos, para lo cual hoy en día la operación y mantenimiento de la 

infraestructura de seguridad y la gestión de los incidentes requieren de un esfuerzo 

cada día mayor, difícilmente asumible con equipos dispersos y segmentados. 

 

La solución de centralizar los recursos y procesos dentro de un CSIRT, 

presenta numerosas ventajas entre las que se destacan: 
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• Mejora de los tiempos de respuesta en la resolución de incidentes. 

• Ahorro de costes al concentrar conocimientos altamente especializados en 

un solo centro, desde el que se difundirá posteriormente a toda una 

comunidad. 

• Mejora en la calidad de la gestión de la seguridad de la información de las 

organizaciones, a las que se ofrece la función de gestión de incidentes con 

elevado grado de especialización y dedicación exclusiva. 

• Aumento en el conocimiento técnico e informático a los operadores y 

especialistas dentro del CSIRT, con el fin de prevenir situaciones de 

riesgo; para apoyar y asistir en la gestión de algún incidente de seguridad; 

y para mejorar el grado de sensibilización de sus usuarios finales. 

• Puede ofrecer un punto cualificado para gestionar y continuar las 

cuestiones normativas y jurídicas asociadas a los incidentes y proteger 

adecuadamente las evidencias digitales en caso necesario. 

• Permite realizar un seguimiento formal de los procesos conseguidos en el 

ámbito de la seguridad, y establecer sistemas de medición para el servicio, 

calidad, retorno de inversión, entre otros asociados a la gestión de las 

operaciones de seguridad. 

• Fomenta la cooperación en la seguridad de las TI entre los usuarios de la 

comunidad a la que prestan servicios, ejerciendo labores de punto central 

de sensibilización y comunicación entre los miembros de la comunidad. 
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2.2.4 DEFINICIÓN ESTRUCTURA ORGANIZACIONAL PARA 

CSIRTs 

 

La estructura organizacional de un CSIRT, depende en gran medida de la 

estructura existente en la organización anfitriona y de la clientela, así como de la 

accesibilidad de expertos a contratar de forma permanente o temporal. 

 

La organización estructura de un CSIRT, tiene las siguientes áreas o 

dependencias en su interior, de acuerdo a la Figura 2.3 mostrada a continuación. 

 

 

 

 

Figura 2.3: Estructura Organizacional para CSIRTs 

Elaborado por: Mónica Uyana 

 

 

Es recomendable tener dentro del CSIRT un asesor legal, con el fin de evitar 

inconvenientes en el futuro, así como un experto en comunicación quienes se 

encargarán de traducir la terminología técnica en mensajes comprensibles para 

clientes y usuarios medios 
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2.2.4.1 El Modelo de Empresa Independiente 

 

Este modelo actúa como una organización independiente, con sus propios 

directivos y empleados, de acuerdo a la Figura 2.4 mostrada a continuación: 

 

 

 

 

Figura 2.4: Estructura Organizacional para un CSIRT , Modelo de 

Empresa Independiente 

Fuente: Como crear un CSIRT paso a paso ENISA, Producto WP2006/5.1 

(CERT-D1/D2), 2006 

 

 

2.2.4.2 El Modelo Incrustado 

 

Este modelo se puede utilizar si se va a crear un CSIRT dentro de una 

organización existente, utilizando un departamento de TI existente en el cual el 

CSIRT estará dirigido por un jefe de equipo responsable de reunir a los técnicos e 

investigadores necesarios para analizar, procesar y resolver incidentes suscitados que 

concierne la acción directa del CSIRT, este modelo actúa de acuerdo a la Figura 2.5 

mostrada a continuación: 
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Figura 2.5: Estructura Organizacional para un CSIRT , Modelo 

Incrustado 

Fuente: Como crear un CSIRT paso a paso ENISA, Producto WP2006/5.1 

(CERT-D1/D2), 2006 

 

 

2.2.4.3 El Modelo Universitario 

 

Este modelo es el que adoptan principalmente los CSIRTs académicos y de 

investigación, la mayor parte de las organizaciones académicas y de investigación 

están formadas por diversas universidades y campus con diferentes ubicaciones, 

estos CSIRTs se suelen organizar en torno a un CSIRT “madre” o CSIRT “central” 

que los coordina y es el único punto de contacto con el mundo exterior, algunos 

CSIRTs intercambian sus servicios básicos con otros CSIRTs universitarios, este 

modelo actúa de acuerdo a la Figura 2.6 mostrada a continuación: 
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Figura 2.6: Estructura Organizacional Para Un CSIRT , Modelo 

Universitario 

Fuente: Como crear un CSIRT paso a paso ENISA, Producto WP2006/5.1 

(CERT-D1/D2), 2006. 

 

 

2.2.4.4 El Modelo Centralizado 

 

En este modelo se acopla de manera eficiente dentro de grandes 

organizaciones y requiere de la participación de personal  con amplia experiencia en 

el tema de seguridad informática a tiempo completo con  responsabilidad en 

custodiar, velar y proveer servicios eficientes de seguridad para toda la organización, 

proporcionando servicios activos y reactivos dentro del equipo de respuestas, este 

modelo debe contar con personal administrativo y operativo dedicado al 100% a los 

servicios que presta el equipo, particularmente la respuesta a incidentes de seguridad. 

 

El equipo de respuestas centralizado debe estar al nivel de los mandos 

directivos de una Institución o cerca de ellos en la estructura jerárquica para la toma 



31 

 
 

de decisiones respecto al control y seguridad de la información, adicionalmente debe 

definir canales de comunicación a través de los cuales pueden realizarse los reportes 

de incidentes por parte de los usuarios, estableciendo claramente los medios, formas 

y horas de servicio del centro, se debe considerar que los usuarios del centro de 

servicios pueden ser miembros de la organización pero también pueden pertenecer a 

entidades externas u otros centros de respuesta con los que se establezca contacto. 

 

Los servicios de un equipo de respuesta centralizado son muy similares a los 

de un centro de respuesta distribuido, al existir una administración central, se puede 

implementar de manera eficiente el servicio de respuesta a incidentes y las 

actividades que conlleven a efectuar respuesta en sitio, análisis de vulnerabilidades, 

análisis de software malicioso, análisis forense, seguimiento legal, entre otros, de 

acuerdo a como lo requiere el incidente, dentro de este modelo se establece que sea 

considerado como el único punto de contacto para la atención, registro, tratamiento, 

seguimiento, notificación de la solución de los incidentes reportados relacionados 

con la seguridad de los sistemas, infraestructura tecnológica, seguridad de la 

información, y activos de información de una organización y/o comunidad, así como 

el cierre del incidente reportado. 

 

La cabeza del centro de respuestas debe proporcionar información al nivel 

directivo sobre el desempeño del centro de respuesta, incluyendo información 

estadística precisa sobre las características de las solicitudes de servicio y 

seguimiento de cada caso, algunos servicios adicionales como evaluación de 

tecnología de seguridad, evaluación de riesgos, participación en auditoría de 

seguridad, implementación de mejores prácticas, consultoría, investigación de nuevas 
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amenazas, son viables para un centro de respuesta a incidentes centralizado, los 

servicios básicos que deben ser provistos por este modelo son: 

 

• Generación de alertas y advertencias sobre falencias en la seguridad de una 

organización. 

• Identificación de fallas o huecos de seguridad. 

• Análisis de incidentes. 

• Soporte telefónico y electrónico para el registro de incidentes. 

• Coordinación en la respuesta a los incidentes y respuesta sobre las 

vulnerabilidades notificadas al equipo de respuestas. 

• Difusión de información relacionada con el ámbito de seguridad. 

 

Entre los servicios adicionales que pueden ser provistos por este mismo 

modelo son:  

 

• La respuesta a incidentes de seguridad en el lugar de los hechos. 

• Análisis de vulnerabilidades. 

• Investigaciones forenses sobre atentados y/o crímenes informáticos. 

• Análisis forense de artefactos electrónicos y tecnológicos. 

• Auditorías y evaluaciones de seguridad. 

• Configuración y mantenimiento de herramientas de seguridad tecnológicas. 

• Desarrollo de aplicaciones y/o sistemas informáticos relacionados con la 

seguridad y defensa. 

• Análisis de seguridad y riesgos. 

• Consultorías de seguridad. 
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• Planificación de la continuidad del negocio y recuperación ante desastres. 

• Capacitación continua a la organización que presta sus servicios sobre 

seguridad. 

 

Este modelo es el más estable para un centro de respuesta a incidentes pero 

también es el que más recursos requiere, se puede contar con personal experto que se 

vaya especializando y adquiriendo experiencia específica en el manejo de incidentes, 

puesto que al ser personal dedicado el que conforma el centro de respuestas, se 

pueden desarrollar con facilidad iniciativas de mejora continua en los procesos y 

servicios. 

 

2.2.4.5 El Modelo Distribuido 

 

En este modelo el gerente supervisa y coordina al personal del equipo 

distribuido en la organización, el personal del equipo distribuido es personal de 

planta de la organización al cual se le asigna responsabilidades relativas a seguridad 

a las que se dedica parcial o totalmente,  este modelo se adecúa bien a organizaciones 

grandes en las que un equipo centralizado puede ser insuficiente. 

 

Este modelo cuenta con varios centros de respuesta a incidentes y todos los 

equipos conforman el centro de respuesta, los equipos pueden crearse por cada 

división de la organización o bien por unidades geográficas, el personal de los 

equipos de respuesta a incidentes puede estar asignado a tareas operativas pero 

colaboran con el centro de respuesta cuando ocurren incidentes en su 
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circunscripción, con el fin de establecer una entidad de coordinación centralizada 

para el intercambio de información entre los distintos equipos de respuesta. 

 

Al existir una coordinación central, se puede implementar de manera eficiente 

el servicio de respuesta a incidentes y las actividades que ello conlleva tal como 

respuesta en sitio, análisis de vulnerabilidades, análisis de software malicioso, 

análisis forense, seguimiento legal, entre otros, de acuerdo a cómo lo requiera el 

incidente. 

 

2.2.4.6 El Modelo Coordinador 

 

Es un equipo centralizado que coordina y facilita el manejo de incidentes de 

seguridad, por lo general atiende a una comunidad objetivo formada por 

organizaciones externas múltiples y diversas. 

 

Un centro de respuesta de este tipo coordina y facilita la respuesta a 

incidentes de seguridad de la información y el manejo de vulnerabilidades en una 

circunscripción regularmente amplia, que abarca más allá de la organización a la que 

pertenece el centro de respuesta, dentro de las actividades que realiza un centro 

coordinado está el intercambio de información, la definición de estrategias para 

mitigar el impacto de las amenazas de seguridad informática emergentes y 

recomendaciones para la recuperación en caso de incidentes, con frecuencia un 

centro coordinador realiza investigaciones sobre nuevas amenazas. 
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La circunscripción de un centro de respuestas coordinado puede incluir 

divisiones de una corporación, diversas entidades de un gobierno, un estado, o un 

país entero, las funciones principales del centro son actuar como un centro de 

coordinación eficiente en diversos niveles de la organización dentro de la 

circunscripción para dirigir las acciones de respuesta ante incidentes y amenazas de 

seguridad de la información. 

 

2.2.4.7 El Modelo Funcional 

 

En este tipo de modelo, se agrupan las funciones comunes desde la base hasta 

la cima de la organización consolidando el conocimiento y las habilidades humanas 

de actividades específicas con el fin de proporcionar una pericia de mayor 

profundidad, este tipo de modelo permite el desarrollo de habilidades en profundidad 

y permite que la organización alcance sus objetivos funcionales, de acuerdo a la 

Figura 2.7 mostrada a continuación: 

 

 

 

 

Figura 2.7: Estructura Organizacional para un CSIRT , Modelo Funcional 

Elaborado por: Mónica Uyana 
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2.2.4.8 El Modelo Basado en el Producto 

 

En este tipo de modelo, se organiza de acuerdo a lo que se produce ya sean 

bienes o servicios; esta forma de organización es empleada en las grandes compañías 

donde cada unidad que maneja un producto posee sub unidades para su operación, de 

acuerdo a la Figura 2.8 mostrada a continuación.  

 

 

 

 

Figura 2.8: Estructura Organizacional para un CSIRT , Modelo Basado 

en el Producto  

Elaborado por: Mónica Uyana 

 

 

2.2.4.9 El Modelo Híbrido 

 

Esta estructura, reúne algunas de las características importantes de las 

estructuras anteriormente expuestas, puesto que es utilizada mayormente cuando las 

empresas crecen y tienen varios productos o mercados, es característico que las 

funciones principales para cada producto o mercado se descentralicen y se organicen 

en unidades operativas, además algunas funciones también se centralizan y localizan 
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en oficinas centrales cuya función es relativamente estable y requiere incrementos de 

presupuesto y especializaciones más profundas, este modelo es expuesto en la Figura 

2.9 mostrada a continuación. 

 

 

 

 

Figura 2.9: Estructura Organizacional para un CSIRT , Modelo Híbrido 

Elaborado por: Mónica Uyana. 

 

 

2.2.5 SERVICIOS DENTRO DE UN CSIRT 

 

Son muchos los servicios prestados dentro de un CSIRT, y es casi imposible 

que exista uno que abarque todas las especialidades enfocadas en la seguridad 

informática, por lo cual es importante efectuar una selección de los servicios 

prioritarios que brindará el CSIRT. 
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Entre algunos de los servicios más concurrentes dentro de un CSIRT, se 

destacan los servicios proactivos los cuales están orientados a la prevención de los 

incidentes mediante la sensibilización y la formación, los servicios reactivos los 

cuales se centran en el tratamiento de los incidentes y la mitigación de los daños 

resultantes, el manejo de instancias que incluye el análisis de cualquier fichero u 

objeto encontrado en un sistema que pueda intervenir en acciones maliciosas 

relacionadas con virus informáticos y los servicios de gestión de la seguridad y la 

calidad para consultorías. 

 

A continuación se muestra en la Tabla 2.3, los servicios proporcionados 

dentro de un CSIRT los cuales son: 

 

 

Tabla 2.3: Servicios Ofrecidos dentro de un CSIRT 

 

Servicios Reactivos  Servicios proactivos  Manejo d e instancias 

Alertas y advertencias  Comunicados  Análisis de instancias  

 

Tratamiento de incidentes 

Evaluaciones o auditorias de 

seguridad 

Análisis de instancias 

Respuesta a las instancias 

Análisis de incidentes 

Apoyo a la respuesta a 

incidentes 

Configuración y 

mantenimiento de la 

seguridad 

Coordinación de la 

respuesta a las instancias 

Coordinación de la respuesta 

a incidentes 

Respuesta a incidentes in situ 

Desarrollo de herramientas 

de seguridad 

 

 

 

Tratamiento de la 

vulnerabilidad 

Servicios de detección de 

intrusos 

Gestión de la calidad de la 

seguridad 

Análisis de la vulnerabilidad 

Respuesta a la vulnerabilidad 

Coordinación de la respuesta 

Difusión de información 

relacionada con la seguridad 

Análisis de riesgos 

Continuidad del negocio y 

recuperación tras un 
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a la vulnerabilidad desastre 

Consultoría de seguridad 

 

Recopilación de pruebas 

forenses 

 Sensibilización 

Educación  / Formación 

Análisis de instancias Gestión de Artefactos  Evaluación / Certificación 

de  

Seguimiento o rastreo Análisis de artefactos productos 

Seguimiento o rastreo 

Coordinación de manejo de 

evidencias 

 

Desarrollo del análisis 

Coordinación de respuesta 

sobre el análisis al artefacto 

 

 

Elaborado por: Mónica Uyana 

 

 

2.2.5.1 Servicios Reactivos 

 

Los servicios reactivos están diseñados para responder a incidencias 

detectadas, sea por notificación o por evaluación de los registros informáticos de los 

sistemas y se centran en el tratamiento de los incidentes y la mitigación de los daños 

resultantes. 

 

2.2.5.2 Servicios Proactivos 

 

Los servicios proactivos están orientados a la prevención de incidentes 

mediante la sensibilización y la formación continua del equipo de seguridad del 

CSIRT, con el fin de identificar los posibles riesgos y amenazas antes de que estos se 

materialicen, estos servicios son diseñados para mejorar la infraestructura y procesos 

de seguridad antes de que se detecten cualquier incidencia o evento. 
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2.2.5.3 Gestión de Artefactos 

 

La gestión de artefactos, involucra la recepción de copias de información 

sobre los artefactos empleados para el desarrollo de los ataques, incluyendo en 

análisis de su naturaleza, la mecánica la versión y el uso, dado que las actividades del 

manejo de artefactos se implementan de varias maneras por diferentes CSIRTs, este 

servicio se clasifica según el tipo de actividad y el tipo de ayuda que este brinde a su 

comunidad. 

 

2.2.5.4 Gestión de la Calidad de la Seguridad 

 

Los servicios  que se encuentran en esta categoría no son únicamente para el 

manejo de incidencias, en particular son diseñados para mejorar la seguridad general 

de las organizaciones empleando las experiencias adquiridas con el fin de aportar con 

servicios diseñados para incorporar la retroalimentación y las lecciones aprendidas 

durante las respuestas a incidentes, vulnerabilidades y ataques. 

 

2.2.6 DOTACIÓN DE RECURSOS DENTRO DE UN CSIRT 

 

La dotación de recursos dentro de un CSIRT, puede ser clasificada en dos 

grupos: 

 

1. Recursos Humanos. 

2. Recursos Tecnológicos. 
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2.2.6.1 Recursos Humanos dentro de un CSIRT 

 

Su número evolucionará con el tiempo, aunque en la fase inicial, será 

necesario contar con los siguientes perfiles: 

 

• Director general o Jefe del CSIRT. 

• Asesores.   

• Coordinadores de área. 

• Personal técnico, empleados que desarrollan y ofrecen los servicios. 

• Investigadores, empleados que llevan a cabo las investigaciones y análisis 

necesarios. 

• Consultores Externos. 

 

Dentro del CSIRT, es importante considerar la participación de consultores 

externos especializados en asuntos puntuales para apoyo y desarrollo de las 

funciones y actividades establecidas dentro del área, el número de personas a 

contratar depende de la magnitud de los servicios ofrecidos por el CSIRT y sus 

recursos económicos. 

 

2.2.6.2 Recursos Tecnológicos dentro de un CSIRT 

 

El recurso tecnológico dentro de un CSIRT, deberá ser equipamiento de 

hardware, software e infraestructura de vanguardia; la cual conforme el avance de la 

tecnología deberá ser actualizado para su eficaz cumplimiento y buen uso dentro de 

las investigaciones y análisis requeridos en el área. 
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2.2.7 LA INFORMÁTICA FORENSE 

 

La Informática Forense, es un desafío interdisciplinario que requiere un 

estudio detallado de la tecnología, los procesos y los individuos que permitan la 

conformación de un cuerpo de conocimiento formal, científico y legal para el 

ejercicio de una disciplina que apoye directamente la administración de la justicia y 

el esclarecimiento de los hechos alrededor de los incidentes o fraudes presentados. 

 

Séamus, Ciardhuáin Ó, ex investigador en el Departamento de Informática y 

Ciencias en la Universidad College Dublín expresó que: “La Informática Forense, es 

la disciplina de adquirir, preservar, recuperar y de presentar los datos que se han 

procesado y almacenado en medios magnéticos”.8 

 

2.2.7.1 Definición de la Informática Forense 

 

Según el FBI, la Informática Forense es la ciencia de adquirir, preservar, 

obtener y presentar datos que han sido procesados electrónicamente y guardados en 

un medio computacional, encargada de analizar los sistemas informáticos en busca 

de evidencias que colaboren a llevar adelante una causa judicial o una negociación 

extrajudicial ante los tribunales civiles y/o penales. 

 

                                                 
8Séamus, Ciardhuáin Ó: Ex investigador en el Departamento de Informática y Ciencias en la 
Universidad College Dublín, trabajó como investigador y técnico gerente de una serie de proyectos de 
investigación nacionales e internacionales, estuvo involucrado en el desarrollo de formación para 
investigadores forenses y fue co-editor de los informes para el proyecto FALCONE de la Unión 
Europea, que define el plan de estudios para la formación de investigadores de Delitos Cibernéticos en 
Europa, información proporcionada por el sitio de Internet. 
https://utica.edu/academic/institutes/ecii/publications/articles/A0B70121-FD6C-3DBA-
0EA5C3E93CC575FA.pdf. 
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2.2.7.2 Historia de la Informática Forense 

 

Es importante conocer que la Informática Forense no nace con el Internet, 

puesto que esta es iniciada durante las investigaciones de los virus informáticos 

generados durante la década de los 90s con la técnica denominada ingeniería inversa. 

 

En el año de 1.988, Michael Anderson un ex agente del Servicio de Rentas 

Internas de los Estados Unidos, inició con la creación de un grupo de especialistas 

pertenecientes a diferentes compañías encargadas en la recuperación de datos e 

información, quienes posteriormente en el año de 1.995  con el apoyo del Centro de 

Entrenamiento Federal  (FLECT), la Asociación Internacional de Especialistas en la 

Investigación Computacional (IACIS) y el Departamento de Hacienda de Canadá 

formaron el programa “Organización Internacional en Evidencia Computacional" 

(IOCE), cuyo propósito era el proveer un foro internacional para el intercambio de la 

información relacionada con la investigación computacional y la Informática 

Forense, con la formación del programa IOCE, la Informática Forense se consolidó 

como un campo vital en el área de la investigación y auxiliar de la justicia moderna  

la cual permitiría la recolección y procesamiento de evidencias para enfrentar 

desafíos e identificación de las técnicas utilizadas para efectuar intrusiones 

informáticas. 

 

En el año de 1.998, se crean los principios internacionales relativos a los 

procedimientos relacionados a la evidencia digital, lo cual permitió establecer en el 

año 2.000, el primer laboratorio del FBI llamado “First FBI Regional Computer 



44 

 
 

Forensic Laboratory”, quién para el año 2.003 analizó más de 6.500 casos 

examinando 782 terabytes de datos. 

 

Actualmente las compañías de software producen herramientas forenses más 

robustas y eficientes para el análisis y procesamiento de evidencias, convirtiendo a 

esta nueva área en una disciplina auxiliar de la justicia moderna, para enfrentar los 

desafíos y técnicas de los intrusos informáticos. 

 

Las actuales técnicas de Informática Forense sirven para reconstruir una 

secuencia de eventos sobre delitos informáticos para esclarecer hechos, sin embargo 

la fragilidad inherente del software, las vulnerabilidades presentes en las mismas y 

las limitaciones propias de los lenguajes de programación y sus prácticas hacen que 

la comunidad académica y científica redoblen sus esfuerzos para hacer de estos 

programas, herramientas más confiables y predecibles para los cuerpos de 

investigaciones judiciales y organizacionales. 

 

2.2.7.3 Importancia de la Informática Forense 

 

La Informática Forense está adquiriendo una gran importancia dentro del área 

de la información electrónica, esto debido al aumento del valor de la información y/o 

al uso que se le da a ésta, al desarrollo de nuevos espacios donde es usada, y al 

extenso uso de computadores por parte de todas las personas, gobiernos, empresas, 

instituciones y compañías de negocios tradicionales. 
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Al igual que en un crimen real, los crímenes virtuales dejan huellas y rastros, 

es por ello que la clave de la Informática Forense es el análisis de todo medio 

electrónico que pueda ser analizado, muchos criminales no tienen los conocimientos 

de la funcionalidad de los computadores, y por lo tanto no hacen un mayor esfuerzo 

para despistar a los investigadores, es por esto que cuando se realiza un crimen, 

muchas veces la información queda almacenada en forma digital, sin embargo en 

varios de los casos pueden existir problemas con la recuperación de la información 

almacenada digitalmente de forma tal que en muchos de los casos no puede ser 

recolectada o usada como prueba utilizando medios comunes, puesto que se deben 

utilizar mecanismos diferentes a los tradicionales para su extracción y 

procesamiento. 

 

La Informática Forense es un desafío interdisciplinario que requiere un 

estudio detallado de la tecnología, los procesos y los individuos que permitan la 

conformación de un cuerpo de conocimiento formal, científico y legal para el 

ejercicio de una disciplina que apoye directamente la administración de la justicia y 

el esclarecimiento de los hechos alrededor de los incidentes o fraudes en las 

organizaciones, “El proceso de identificar, preservar, analizar y preservar evidencia 

digital de una manera que sea legalmente aceptable”.(McKemmish, 1999)9 

 

La Informática Forense busca encontrar y reconstruir un ataque informático, 

con el fin de identificar los datos e información que pudieron haber sido accedidos, 

comprometidos y/o manipulados durante la ejecución del acto, con el objetivo de 

                                                 
9 Rodney McKemmish: Oficial de carga de la Unidad Forense para el servicio de la Policía de 
Queensland, ha actuado como oficial de la Policía de Victoria para el área Informática Forense, 
actualmente es Presidente del Grupo de Gerentes de Delitos Informáticos en Australia, 
http://isis.poly.edu/kulesh/forensics/ti118.pdf 
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recobrar todos los registros, logs, e información existente dentro del equipo 

informático implicado con el fin de que puedan ser utilizados como prueba ante los 

tribunales civiles y penales contra los responsables que cometieron el delito 

informático. 

 

De acuerdo a lo anteriormente expuesto, la necesidad de la Informática 

Forense se torna evidente desde el momento en que la enorme mayoría de la 

información generada se encuentra almacenada en medios electrónicos, y la 

recuperación de la información almacenada se torna complicada al emplear medios 

convencionales, debido a problemas de funcionamiento del dispositivo que contienen 

la información, por borrado de la información, corrupción de las estructuras 

administrativas de software del sistema de archivos, perdidas de información por 

problemas de fallo de la tecnología de hardware y/o software o bien por un error 

humano, por tal motivo ya no sólo se debe hablar sobre la recuperación de la 

información sino también del descubrimiento de la misma que pudo ser sometida a 

borrados forzados, adulteración, esteganografía, o cualquier otra actividad que 

fácilmente puede pasar desapercibida ante los ojos de cualquier individuo. 

 

2.2.8 PRINCIPIOS DE LA INFORMÁTICA FORENSE 

 

Existe un gran número de principios básicos que son necesarios al examinar 

equipos tecnológicos comprometidos ante la suscitación de ataques o incidentes 

informáticos entre los cuales tenemos los siguientes: 

 

 



47 

 
 

Evitar la contaminación 

 

La esterilidad de los equipos tecnológicos es una condición fundamental para 

el inicio de cualquier procesamiento forense e informático, pues al igual que en la 

medicina forense10, un instrumento contaminado puede ser causa de una 

interpretación o análisis erróneo de las causas de la muerte del paciente. 

 

Actuar metódicamente 

 

El investigador deber ser el custodio de su propio proceso, por lo tanto cada 

uno de los pasos realizados, herramientas empleadas, así como resultados obtenidos 

del análisis de los datos deben estar bien documentados, de tal manera que cualquier 

persona externa pueda validar y revisar los mismos para que ante la suscitación de 

una confrontación de la idoneidad del proceso, el tener documentado y valida cada 

uno de los procesos el investigador puede seguir el protocolo de pruebas establecido 

con el fin de reproducir los resultados presentados empleando la misma evidencia. 

 

Controlar la cadena de custodia 

 

La custodia de todos los elementos ligados al caso en el poder del 

investigador, deben responder a una diligencia y formalidad especial para 

documentar cada uno de los eventos que se han realizado con la evidencia en su 

poder, para lo cual se requiere conocer ¿Quién entrego la evidencia?, ¿Cuándo la 

entregó?, ¿En qué estado estaba la evidencia?, ¿Cómo se ha transportado la 

                                                 
10 Medicina Forense: También conocida como medicina legal en la jurisprudencia, es una rama de la 
medicina que determina el origen de las lesiones sufridas por una herida o especialmente, la causa de 
la muerte mediante el examen de un cadáver. 
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evidencia?, ¿Quién ha tenido acceso a la evidencia?, ¿Cómo se ha efectuado la 

custodia de la evidencia?, entre otras preguntas que deben ser claramente resueltas 

para dar cuenta de la adecuada administración de la evidencia. 

 

2.2.8.1 Principios de Intercambio de Locard 

 

Edmund Locard, provocó un giro en la metodología de investigación forense, 

elevando una serie de evidencias forenses que antes eran ignoradas o eran 

desechadas por considerarse inútiles. 

 

Independientemente del sistema operativo del equipo, cuando se realiza un 

análisis forense a un sistema, es necesario y recomendable tomar en cuenta el 

Principio de Intercambio de Locard, el cual establece, “Siempre que dos objetos 

entran en contacto transfieren parte del material que incorporan al otro objeto”11,en 

criminalística12 este principio se refiere a que todo criminal o delincuente siempre 

deja algo en la escena o se lleva parte de ella, lo cual en sistema computacionales 

significa que los intrusos de un sistema habrán dejado alguna huella que permita 

determinar, por principio si el equipo verdaderamente fue comprometido y qué 

acciones se desarrollaron durante la intrusión. 

 

                                                 
11 Dr. Edmond Locard (Diciembre 13 del año 1.877 a Mayo 4 del año 1.966), fue pionero en la ciencia 
forense y sus atribuciones en el campo han demostrado ser invaluable, Locard fue uno de los 
fundadores de la Academia Internacional de Criminalística y publicó más de 40 libros y artículos en 
francés, inglés, alemán y español. Locard contribuyó con el análisis e identificación de huellas 
dactilares, se lo conoce como el padre de la Pereoscopía, el cual es el estudio de los poros que 
aparecen en las huellas dactilares, información tomada del sitio de Internet 
http://www.forensichandbook.com/dr-edmond-locard/#more-32. 
12 Criminalística: Es una ciencia que usa un conjunto de técnicas y procedimientos de investigación 
cuyo objetivo es el descubrimiento, explicación y prueba de los delitos, así como la verificación de sus 
autores y víctimas. 
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2.2.8.2 Principios de Heisenberg 

 

El físico alemán Werner K. Heisenberg es conocido por la formulación del 

principio de incertidumbre, la cual fue una contribución al desarrollo de la teoría 

cuántica13, este principio afirma que, “Es imposible conocer simultáneamente la 

posición y velocidad del electrón, y por tanto, es imposible determinar su trayectoria. 

Cuando mayor sea la exactitud con la que se conozca la posición, mayor será el error 

de velocidad y viceversa”.14 

 

Llevando este principio a la informática forense, el examinar o coleccionar 

una parte del sistema inevitablemente habrá de alterar otros componentes por lo que 

es imposible capturar totalmente un sistema en un punto en el tiempo, si no se puede 

evitar el cambio, entonces se debe documentar y  justificar. (Carhuatocto, 2003)15 

 

2.2.9 USO DE LA INFORMÁTICA FORENSE 

 

Existen varios usos de la Informática Forense, entre los cuales podemos 

destacar los siguientes, la prosecución criminal, investigación de casos que tratan con 

fraude, discriminación, acoso, divorcio, entre otros que pueden ser ayudados por la 

                                                 
13 Teoría Cuántica: Es una rama de la física que se ocupa de los fenómenos físicos a escalas 
microscópicas. 
14 Werner K. Heisenberg, fue un físico alemán formado en la Universidad de Munich, entre los años 
1.925 y 1.926 desarrolló una de las formulaciones básicas de la mecánica cuántica, teoría que se 
convertiría en una de las principales revoluciones científicas del siglo XX. En el año 1.927 enunció el 
llamado Principio de Incertidumbre o de Indeterminación que afirma que no es posible conocer con 
una precisión arbitraria y cuando la masa es constante, la posición y el momento de una partícula, de 
ello se deriva que el producto de las incertidumbres de ambas magnitudes deben ser siempre mayor 
que la constante de Planck, tomado del sitio de Internet  
http://www.biografiasyvidas.com/biografia/h/heisenberg.htm. 
15 Roger Carguatocto, Ingeniero en Sistemas en la Universidad Nacional de Ingeniería y Magister en 
Seguridad de las Tecnologías de la Información en la Universidad de Ramum Llull, se desempeña 
como responsable de servicios educacionales del esCERT-UPC de España. 
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Informática Forense, investigación de seguros basada en información encontrada en 

computadores la cual puede ayudar a las compañías de seguros a disminuir los costos 

de los reclamos por accidentes y compensaciones, entre otros. 

 

2.2.10 MODELOS Y METODOLOGÍAS PARA ANÁLISIS FORENSE 

DIGITAL 

 

El Análisis Forense digital ha experimentado una rápida serie de avances 

desde su aparición hasta la fecha, una investigación forense está compuesta de 

múltiples facetas, que incluyen aspectos tecnológicos, procedimientos y aspectos 

legales, por lo que se vislumbra la necesidad de un Modelo de Análisis Forense 

Integral, varios modelos de análisis forense han sido desarrollados desde el año 2.000 

con el objetivo de ayudar al investigador en el manejo del proceso de investigación 

digital con el propósito de informar, formar y estandarizar las investigaciones 

digitales que permitan obtener una conclusión al término de su investigación. 

 

El modelo DFRWS 

 

El modelo DFRWS (Digital Forensic Research Workshop), el cual fue 

desarrollado como un sistema entre los años 2.001 y 2.003 en el Digital Forensic 

Research Workshop, introduce clases de acción en la investigación digital, las cuales 

sirven para clasificar las actividades de una investigación en grupos, este modelo no 

dicta que acciones en particular deben ser perseguidas, puesto que proporciona una 

lista de técnicas, lo específico del sistema debe ser claramente redefinido para cada 

investigador particular. 
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El modelo DFRWS 

 

El modelo presentado por Reith, Carr y Gunsch es muy similar al sistema 

DFRWS, este modelo incluye preservación, recolección, análisis y presentación, 

clases definidas en formas similares a las de DFRWS, este modelo también agrega 

soporte para la preparación de herramientas y la formulación dinámica de 

acercamientos de investigación, y soporta iteraciones libres de clases de actividad 

individuales. 

 

El modelo de Ciardhuain 

 

El modelo propuesto por Ciardhuain, está basado en modelos previos, pero 

expone una arquitectura de cascada aumentada, las clases de actividad del modelo 

están doblemente ligadas, de manera que la búsqueda de trabajo en una clase de 

actividad puede causar una iteración de algunos o todos los trabajos en las clases de 

actividad anteriores, puesto que la inclusión de estructuras conocidas como flujo de 

información permite una comprensión más profunda de la fuente de evidencias y 

otros datos, este flujo debe estar definido sobre una base organizacional, pero puede 

aplicarse a diferentes investigaciones dentro de la misma organización. 

 

El modelo Beebe y Clark 

 

El modelo propuesto por Beebe y Clark, proporciona la estructura para las 

actividades mediante fases que consisten de múltiples sub fases, que van más allá 

que el agrupamiento por actividades, en este modelo las sub fases están basadas en 
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objetivos, más que estrictamente en actividades, las sub fases basadas en objetivos 

caen en una fase particular y consisten en una jerarquía de actividades que están 

subordinadas al objetivo particular, este modelo incluye los principios de la 

investigación digital sobre todas las fases y sub fases, lo cual afecta la forma en que 

están representadas como objetivos, más que como tareas específicas. 

 

2.2.10.1 La Metodología Forense del Departamento de Justicia de los 

Estados Unidos de Norte América (DOJ) 

 

El laboratorio de Cibercrimen (Computer Crime and Intellectually Property 

Section) de los Estados Unidos, desarrolló un diagrama de flujo en el cual se describe 

la metodología de análisis forense de varias agencias federales, los elementos clave 

del Cómputo Forense 16se listan a continuación: 

 

• Empleo de métodos científicos. 

• Recolección y Preservación. 

• Validación. 

• Identificación. 

• Análisis e Interpretación. 

• Documentación y Presentación. 

 

A continuación en la Figura 2.10, se ilustra una vista general del proceso, en 

el cual las tres etapas de Preparación y Extracción, Identificación y Análisis están 

                                                 
16Cómputo Forense: También llamado informática forense, computación forense, análisis forense o 
examinación forense digital, es la aplicación de técnicas científicas y analíticas especializadas a la 
infraestructura tecnológica que permiten identificar, preservar, analizar y presentar datos que sean 
válidos entro de un proceso legal. 
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resaltadas, debido a que conforman el núcleo del análisis forense para este organismo 

y finalmente son resumidas en la etapa del Reporte Forense. 

 

 

 

 

Figura 2.10: Metodología Forense del Departamento d e Justicia de los 

Estados Unidos  (DOJ) 

Fuente: Metodología Forense del Departamento de Justicia de los EE.UU 

 

 

Las tres etapas del proceso forense, se explican partiendo de que los analistas 

han obtenido de manera previa la imagen forense de los datos, así como los recursos 

necesarios para el análisis, hasta que se elabore el reporte y el análisis del nivel del 

caso. 

 

La primera etapa en cualquier proceso forense es la validación del hardware y 

software a emplear “Preparación y Extracción”, los analistas deben realizar un 

duplicado de los datos forenses recopilados procurando no alterar su integridad 

asegurando los datos y no trabajando sobre la evidencia original la cual debe ser 

guardada mediante el empleo de la cadena de custodia. 
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La segunda fase es la “Identificación”, en la cual los analistas repiten el 

proceso de identificación para cada elemento recopilado, si el elemento no es 

relevante para la investigación es marcado como procesado y movido; si  un 

elemento es relevante para la investigación el analista lo debe documentar como 

elemento relevante para la investigación. 

 

En la tercera etapa de “Análisis”, los investigadores relacionan todos los 

datos encontrados y bosquejan una imagen completa del caso al solicitante, para cada 

elemento relevante, respondiendo a las preguntas ¿Quién?, ¿Cuándo?, ¿Dónde? y 

¿Cómo?, explicando lo que han encontrado y justificando el porqué es importante el 

análisis de toda la información relacionada con el caso. 

 

Después que los investigadores han repetido este proceso varias veces, es 

posible que puedan responder satisfactoriamente las necesidades del solicitante del 

análisis forense, con lo cual se procede con el reporte final de resultados, en el cual 

finalmente los investigadores documentan y detallan todos sus hallazgos en un 

reporte forense, de tal manera que el solicitante pueda entenderlos y emplearlos en su 

proceso judicial. 

 

2.2.10.2 La Metodología Forense del Instituto Nacional de Estándares de 

Tecnología (NIST) 

 

El Instituto Nacional de Estándares de Tecnología (NIST), es una Agencia 

Federal no regulatoria dentro del Departamento de Comercio de los Estados Unidos 

y que tiene como misión promover la innovación y competitividad industrial 
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mediante estándares y tecnología de forma que se mejore la seguridad económica y 

la calidad de vida. 

 

El análisis forense es necesario en diferentes situaciones, tales como la 

recopilación de evidencia para los procedimientos judiciales y medidas disciplinarias 

internas, manejo de incidentes relacionados con código malicioso y problemas 

operativos, entre otros, este proceso de análisis forense de esta metodología es 

descrito en la Figura 2.11 mostrada a continuación. 

 

 

 

 

Figura 2.11: Metodología Forense del Instituto Naci onal de Estándares 

de Tecnología - NIST 

Fuente: Proceso Forense del NIST 

 

 

El proceso forense transforma los medios en evidencia, donde la evidencia es 

necesaria para las autoridades o para uso interno de las organizaciones, la primera 

transformación ocurre cuando se examinan los datos recolectados y se convierten a 

un formato que sea compatible con las herramientas forenses, en segundo lugar los 

datos se transforman en información a través del análisis y finalmente la 

transformación de la información en evidencia, se da en forma análoga a la acción de 
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transferir el conocimiento, usando la información producida por el análisis en una o 

más formas durante la etapa de reporte. 

 

2.2.10.3 La Metodología de Análisis Forense de la Red Europea de 

Institutos Forenses (ENFSI) 

 
 

El objetivo de la Red Europea de Institutos de Ciencias Forenses, ENFSI 

(European Network of  Forensic  Science  Institutes), es garantizar que la calidad del 

desarrollo y presentación de la ciencia forense en toda Europa esté a la vanguardia 

del mundo, su inició fue en el año de 1.993 con 11 miembros y para el año 2.005 ya 

contaba con 50 miembros.17 

 

En la ENFSI, se desarrollaron  los “Estándares Basados en Desempeño para 

los Profesionales de las Ciencias Forenses (Performance Based Standars for Forensic 

Science Practicioners), los cuales son aplicados por todos los profesionales forenses 

adscritos a la ENFSI”, estos estándares pueden ser aplicables en todos los Sistemas 

de Justicia Penal, puesto que cubren todo el proceso forense desde la primera acción 

que el oficial realiza en la escena del incidente, pasando por la inspección de la 

escena, el análisis en un laboratorio, hasta la interpretación y presentación del 

informe de resultados para ser mostrado ante una corte; las acciones no son 

prescriptivas y reconocen que existe más de una forma para llevar a cabo una tarea, 

lo cual es mostrado a continuación en la Figura 2.12. 

                                                 
17 El propósito de la Red Europea de Institutos de Ciencias Forenses (ENFSI) es compartir 
conocimientos, intercambiar experiencias y llegar a acuerdos mutuos en el campo de la ciencia 
forense, ENFSI es reconocida como un grupo de expertos en las ciencias forenses, el cual garantiza el 
desarrollo y entrega de sus servicios en toda Europa, información tomada del sitio web 
http://www.enfsi.eu/ 
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Figura 2.12: Metodología de Análisis Forense de la Red Europea de 

Institutos Forenses – ENFSI 

Fuente: Metodología de Análisis Forense de la ENFS 

 

 

2.2.10.4 La Metodología de Análisis Forense del  EC-COUNCIL 

 
 

El EC-COUNCIL es una organización dedicada al desarrollo de cursos y al 

otorgamiento de certificaciones en el área de Seguridad Informática y Comercio 

Electrónico, en dicho modelo se realiza la preparación de un caso para solución de un 

problema forense, estas etapas se muestran en la Figura 2.13. 
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Figura 2.13: Metodología de Análisis Forense del EC -COUNCIL 

Fuente: Metodología de Análisis Forense del EC-COUNCIL 

 

 

2.2.11 CLASES DE EVIDENCIAS 

 

Existen tres tipos de evidencias las cuales son evidencias físicas, evidencias 

volátiles y evidencia digital. 

 

Las evidencias físicas son tangibles y pueden ser tomadas dentro de la escena 

del crimen, lo cual puede ayudar a obtener datos informáticos, tal cual es el caso de 

los equipos de cómputo, routers18, switchs19, cámaras, equipos móviles, entre otros. 

 

La evidencia volátil, es aquella que permanece solo por un tiempo 

determinado dentro de un equipo informático y no es para siempre, la cual 

generalmente es la memoria RAM en la swap o también conocida como memoria 

                                                 
18Routers: Dispositivo de infraestructura tecnológica conocido como encaminador el cual proporciona 
conectividad a nivel de red o nivel tres en el modelo OSI, su función principal consiste en enviar o 
encaminar paquetes de datos de una red a otras. 
19Switchs: Dispositivo de infraestructura tecnológica conocido como conmutador que tiene la misión 
de realizar una interconexión entre distintas redes siempre y cuando ésta sea necesaria. 
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virtual, otro tipo de evidencia volátil es una sesión iniciada en Internet la cual debe 

ser tomada en el acto. 

 

La evidencia digital es la información o datos obtenidos en los equipos 

informáticos para su posterior análisis y que puedan ser presentadas como 

evidencias, esta información tiene la característica de ser copiada exactamente 

realizando una copia bit a bit utilizando herramientas de análisis forenses, con las 

cuales se puede determinar que la información copiada no ha presentado 

modificaciones en su contenido, para esto podemos utilizar algoritmos MD520 y 

SHA121 para generar el archivo HASH.  

 

El MD5 y SHA1 arrojan como resultado un valor alfanumérico de longitud 

fija llamado HASH, estos algoritmos pueden recibir como entrada una cadena de 

caracteres o archivos de cualquier tamaño y permiten asegurar que los documentos 

digitales no sean alterados durante la investigación, los algoritmos más comúnmente 

utilizados son los mostrados a continuación en la Tabla2.4. 

 

 

Tabla 2.4: Algoritmo de HASH 

 

Algoritmo  Tamaño del resultado  

en bits 

MD2 128 

MD4 128 

MD5 128 

                                                 
20 MD5: En español Algoritmo de Resumen del Mensaje 5, es un algoritmo gratuito de reducción 
criptográfico de 128 bits ampliamente usado para investigaciones en la Informática Forense. 
21 SHA1: Es un sistema criptográfico de cálculo de HASH heredado de MD5, cualquier entrada de 
datos que se introduzca en la función, es reducida a una secuencia de 160 bits (2160 posibilidades). 
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PANAMA  256 

RIPEMD 128 

RIPEMD – 128 128 

RIPEMD – 160 160 

RIPEMD – 256 256 

RIPEMD – 320 320 

SHA – 0 160 

SHA – 1 160 

SHA – 224 224 

SHA – 256 256 

SHA – 384 384 

SHA – 512 512 

Tiger2 – 192 192 

WHIRLPOOL 512 

 

Elaborador por: Mónica Uyana 

 

 

En la utilización de algoritmos de HASH se pueden presentar un resultado 

idéntico conocido como “Colisión”, que afecta a todos los algoritmos debido a que se 

pueden utilizar como entrada del algoritmo un número infinito de cadena de 

caracteres; como resultado siempre obtendremos un valor de longitud limitado, para 

el caso de MD5 de 128 bits sería 2128= 3’402823669*1038posibles combinaciones. 

(Brezinski & Killalea, Febrero 2002)22 

 

2.2.12 LA EVIDENCIA DIGITAL 

 

Los adelantos en la tecnología han dado lugar a la prestación de soluciones 

más avanzadas para el tratamiento de activos e información comprometida ante 

                                                 
22 Dominique Brenzinski y Tom Killalea, Guidelines for Evidence Collection and Archiving, febrero 
del 2.012, editorial IETF. 
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varios delitos informáticos, tales como: la recuperación de datos, imágenes y 

cualquier información en formato digital encontrada dentro de cualquier dispositivo 

electrónico que pueda establecer una relación entre un delito y su autor, tales como 

computadoras, laptops, memorias USB, dispositivos de almacenamiento externo, 

cámaras digitales, consolas de videojuegos, teléfonos celulares, entre otros elementos 

digitales, lo cual corresponde a datos contenidos en dispositivos digitales y es 

conocida como evidencia digital. 

 

La evidencia digital, es el aspecto más importante en cualquier disputa legal o 

extrajudicial en el cual esté involucrado directa o indirectamente un equipo 

informático, de acuerdo a la conceptualización de Eoghan Casey en su libro Digital 

Evidence and Computer Crime, “La evidencia digital es  un tipo de evidencia física, 

está constituida de campos magnéticos y pulsos electrónicos que pueden ser 

recolectados y analizados con herramientas y técnicas especiales”, y según Jeimy J. 

Cano, “La evidencia digital es la materia prima para los investigadores, donde la 

tecnología informática es parte fundamental del proceso”.23 

 

La evidencia digital es un constante desafío para los especialistas en el campo 

de la Informática Forense debido a que es volátil24, anónima, duplicable, alterable, 

modificable y eliminable, y requiere del empleo exigente de labores de investigación, 

procedimientos, técnicas y herramientas informáticas altamente fiables con las cuales 

                                                 
23 Jeimy J. Cano, es miembro fundador e investigador del Grupo de Estudios de Comercio 
Electrónico, Telecomunicaciones e Informática (GECTI), de la Facultad de Derecho de la Universidad 
de los Andes en Colombia, miembro investigador de la Red Iberoamericana de Criptología y 
Seguridad de la Información  (Cripto RED) en España, es autor y coordinador de los libros de 
Computación Forense tales como “Descubriendo los rastros informáticos”, publicado por la Editorial 
Alfa Omega en el año 2.009 y el “Peritaje Informático y la Evidencia Digital en Colombia, conceptos, 
retos y propuestas” impreso por Ediciones Unidandes Temis en el año 2.010, tomado del sitio de 
Internet. http://www.isaca.org/Education/Conferences/Documents/LatinCACS-ISRM-
Presentations/243.pdf. 
24 Almacenamiento volátil: Información que se borra cuando el equipo es apagado o desconectado.  
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se pueda recuperar la evidencia digital para su posterior revisión, análisis, custodia, 

admisibilidad, valor probatorio y preservación de tal forma que se consideren todas 

las medidas de precaución necesarias para no alterar la información recuperada, ya 

que cualquier indicio de modificación de la misma, sería objeto de desaprobación 

ante un proceso de litigio25. 

 

La evidencia digital podría estar representada en archivos, procesos en 

ejecución en el sistema, archivos temporales, registros, tiempo de encendido del 

sistema, fechas de acceso a recursos, imágenes y videos, entre otros, 

 

De acuerdo con el manual elaborado por el Comité de IT/012, Información, 

Sistemas, Seguridad y Tecnología de Identificación. HB: 171-2003 Guidelines for 

the Management of IT Evidence, publicado en agosto del año 2.003, proporciona una 

orientación sobre la gestión de registros electrónicos que pueden utilizarse como 

evidencia en procedimientos judiciales o administrativos, ya sea como demandante, 

demandado o testigo, clasifica a la evidencia digital en tres categorías: 

 

• Registros generados por computador. 

• Registros no generados sino simplemente almacenados por o en 

computadores. 

• Registros híbridos que incluyen tanto registros generados por computador 

como almacenados en los mismos. 

 

 

                                                 
25 Proceso de litigio: Consiste en el proceso de llevar un caso ante un tribunal, es más común en los 
juicios civiles. 
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2.2.13 GUÍAS PARA LA RECOLECCIÓN DE LA EVIDENCIA 

DIGITAL 

 

La Informática Forense es una ciencia relativamente nueva sobre la cual se 

están implementando guías, normas y estándares que sean aceptados dentro de una 

jurisdicción civil o penal, con el fin de poder convertirlas en una disciplina con bases 

fundamentales de criminalística, que permitan la búsqueda, preservación y 

evaluación de evidencias digitales con la finalidad de emitir informes que permitan 

coadyuvar ante un proceso judicial. 

 

Un buen procedimiento para la recolección de la evidencia digital se basa en 

el seguimiento de las buenas prácticas y recomendaciones establecidas por las 

directrices  para la gestión de TI, evidencia, normas y estándares internacionales que 

proporcionan una orientación sobre la gestión de registros electrónicos a utilizarse 

como evidencia en procedimientos judiciales o administrativos, ya sea como 

demandante, demandado, o testigo. 

 

Para recolectar la evidencia, es muy importante considerar las buenas 

prácticas, debido a que no existe un procedimiento único oficial, sin embargo para 

estos fines se utiliza el RFC-3227 (Guidelines for Evidence Collection and 

Archiving), el cual se convierte en una buena guía para recolectar y archivar 

evidencias. 

 

A continuación se enuncian algunas de las guías de mejores prácticas en 

informática forense a nivel mundial. 
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2.2.13.1 RFC 3227, Guía para Recolectar y Archivar Evidencias 

 

Los ingenieros del Network Working Group, Dominique Brenzinski y Tom 

Killalea, generaron El documento “RFC 3227: Guía para Recolectar y Archivar 

Evidencias” (Guidelines for Evidence Collection and Archiving), en febrero del 

2.002,con el principio de proveer una guía de alto nivel para la recolección y archivo 

de datos relacionados con intrusiones, adhiriéndose a las normas y políticas 

aplicables así como las mejores prácticas para determinar la volatilidad de los datos, 

decidir qué información se debe recolectar y determinar cómo almacenar y 

documentar los datos a lo cual se conoce como cadena de custodia. 

 

La Guía para Recolectar y Archivar Evidencias RFC 3227, entre sus 

directrices básicas considera visualizar y analizar el escenario en el cual se ha 

producido el hecho, captar las evidencias, determinar los tiempos para la generación 

de la línea temporal, minimizar los cambios que alteren el escenario eliminando los 

agentes externos que puedan hacerlo, la recolección de los datos deben quedar 

establecidos en función de la volatilidad de los mismos y la copia de información 

debe ser efectuada bit a bit para no alterar ninguno de los datos. 

 

De acuerdo a lo anteriormente expuesto, el documento RFC 3227 se compone 

de la siguiente estructura:  

 

• Principios durante la recolección de la evidencia. 

• El procedimiento de recolección. 

• El procedimiento de archivo. 
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2.2.13.2 IOCE, Guía  para  las  Mejores  Prácticas  en  el  Examen  Forense 

de Tecnología Digital 

 
 

La IOCE, en el año de 1.998 inició con el desarrollo de una serie de 

principios aplicables a los procedimientos para actualizaciones sobre pruebas 

digitales para lo cual en el año 2.000 publicó la “Guía para las mejores prácticas en el 

examen forense de tecnología digital” (Guidelines for the Best Practices in the 

Forensic Examination of  Digital Technology), documento que provee una serie de 

estándares, principios de calidad y aproximaciones para: la detección, prevención, 

recuperación, examinación y uso de la evidencia digital para fines forenses. 

 

La Guía IOCE cubre los sistemas, procedimientos, personal y requerimientos 

de comodidad que se necesitan para todo el proceso forense de evidencia digital, 

desde examinar la escena del crimen hasta la presentación de las evidencias en la 

corte. 

 

La Scientific Working Group on Digital Evidence (SWGDE), principal 

portavoz de la IOCE en Estados Unidos, y la Association of Chief Police Officers 

(ACPO) del Reino Unido, propusieron una serie de principios básicos presentados en 

el año 2.000 con el fin de brindar una serie de recomendaciones aplicables a las 

evidencias digitales. 

 

El documento provee una serie de estándares, principios de calidad y 

aproximaciones para la detección, prevención, recuperación, examinación y uso de la 

evidencia digital para fines forenses, esta guía cubre los sistemas, procedimientos, 
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personal, equipo y requerimientos de comodidad que se necesitan para todo el 

proceso forense de evidencia digital, debe examinar la escena del crimen hasta la 

presentación en la corte, su estructura es: 

 

• Todos los procedimientos generales y técnicas forenses deben ser aplicados 

cuando se manipulen pruebas digitales. 

• Determinación de los requisitos de examen del caso. 

• Principios generales que se aplican a la recuperación de la evidencia digital 

(recomendaciones generales, documentación y responsabilidad). 

• Localización y recuperación de la evidencia digital en la escena. 

• Manipulación de pruebas digitales. 

• Accesos a una prueba digital original. 

• Actividades documentadas. 

• Presentación de resultados. 

• Revisión del archivo del caso. 

• Presentación oral de la evidencia. 

• Personal responsable de todas las acciones tomadas con respecto a la prueba 

digital. 

• Institución o grupo responsable de cumplir y hacer cumplir estos principios. 

 

2.2.13.3 Guía Hong Kong, Computación Forense  (Parte 2) 

 

El ISF, Sociedad de Seguridad Informática y Forense (Information Security 

and Forensic Society), creada en Hong Kong publicó la guía conocida como 

“Computación Forense Mejores Prácticas (Parte 2)”, es una guía que cubre los 
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procedimientos y otros requerimientos necesarios involucrados en el proceso forense 

de evidencia digital. 

 

Esta guía comprende en su estructura lo siguiente: 

 

• Introducción a la computación forense. 

• Calidad en la computación forense. 

• Evidencia digital. 

• Recolección de evidencia. 

• Consideraciones legales (orientado a la legislación de Hong Kong). 

• Anexos. 

 

Esta guía cubre los procedimientos y otros requerimientos necesarios 

involucrados en el proceso forense de evidencia digital, desde el examen de la escena 

del crimen hasta la presentación de los reportes en la corte. 

 

2.2.13.4 Guía  Reino  Unido,  Buenas  Prácticas  para  Evidencia  Basada  en 

Computadores 

 

La ACPO, Association of Chief Police Officers (Asociación de Jefes de 

Policía), del Reino Unido, mediante su departamento de crimen por computador, 

publicó la “Guía de Buenas Prácticas para Evidencia basada en Computadores”, con 

el fin de que pueda ser utilizado por sus miembros como una guía de buenas 

prácticas para ocuparse de computadores y de otros dispositivos que puedan ser 

evidencia. 
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Esta guía comprende en su estructura lo siguiente: 

 

• Principios de la evidencia basada en computadores. 

• Oficiales atendiendo la escena. 

• Oficiales investigando. 

• Personal para la recuperación de evidencia basada en computadores. 

• Testigos de consulta externos. 

• Anexos. 

 

2.2.13.5 Guía Australiana, Manejo de Evidencias en IT 

 

Estándares de Australia, publicaron en agosto del año 2.003 la “Guía para el 

Manejo de Evidencia en IT” (HB 171:2003 Handbook Guidelines for the 

Management of IT Evidence), la cual es una guía creada con el fin de asistir a las 

organizaciones con el fin de combatir el crimen electrónico. 

 

Esta guía comprende en su estructura lo siguiente: 

 

• Diseño de la evidencia. 

• Producción de la evidencia. 

• Recolección de la evidencia. 

• Análisis de la evidencia. 

• Reporte y presentación. 

• Determinación de la relevancia de la evidencia.  
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2.2.14 PROCEDIMIENTO DE RECOLECCIÓN DE LA EVIDENCIA 

DIGITAL 

 

En un entorno informático el contenido de los registros, memoria, estado del 

procesador, entre otros elementos, cambian continuamente por lo cual el recolectar 

una evidencia digital requerirá de la aplicación de las guías antes mencionadas con el 

fin de que el sistema examinado sea lo menos posible impactado y/o modificado. 

 

El procedimiento de recolección de la evidencia digital consta de las 

siguientes fases: 

 

• Recolección de la evidencia sin alterarla o dañarla. 

• Autenticación de la evidencia recolectada para asegurar que es idéntica a la 

original. 

• Análisis de los datos sin modificarlos. 

• Reporte final. 

 

2.2.15 CADENA DE CUSTODIA 

 

La evidencia digital es frágil por definición y puede fácilmente ser alterada o 

modificada y así perder autenticidad frente a una corte, por tal motivo  se deben 

establecer normas de preservación y cadena de custodia de la evidencia para su 

procesamiento legal. 
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“La cadena de custodia de la evidencia muestra quien obtuvo la evidencia, 

donde y cuando fue obtenida, quién la protegió y quién ha tenido acceso a la 

evidencia”.(Fernández Blenda, 2004)26 

 

La cadena de custodia, es un procedimiento controlado y supervisable sobre 

la evidencia indiciaria, la cual es aplicada a los indicios materiales relacionados con 

un  hecho delictivo o no delictivos, lo cual implica establecer un mecanismo 

altamente documentado con firmas de responsabilidad que aseguren la fiabilidad de 

la evidencia obtenida evitando alteraciones, sustituciones, contaminaciones o 

destrucciones de los datos e información recolectada por el investigador en un 

escenario espacio físico, que a futuro apuntará a un responsable del crimen cometido, 

dicho hecho implicará una argumentación orientada a una pretensión fundada en 

derecho por parte del perito informático forense asignado para dicha actividad, el 

cual deberá llevar y dar seguimiento al registro de la cadena de custodia y a sus 

auxiliares directos, puesto que es aquí donde se establecen las responsabilidades y 

controles de cada una de las personas que manipulen la evidencia, es por esto que 

establecer mecanismos efectivos, eficientes y eficaces que permitan cumplir con 

dicha tarea a partir de métodos y procedimientos que aseguren la confiabilidad de la 

información y datos recolectados es de vital importancia para que dichas evidencias 

puedan ser utilizadas como elementos probatorias ante un proceso judicial. 

 

Para asegurar las acciones antes mencionadas es necesario establecer un 

riguroso y detallado registro que identifique la evidencia y posesión de la misma, con 

una razón que indique lugar, hora, nombre del perito informático, registros, imágenes 

                                                 
26 Fernández Blenda, Daniel. Informática Forense, Teoría y Práctica, España – Sevilla, año 2004. 
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fotográficas, informes detallados que contengan la detección, identificación, fijación, 

recolección, protección, resguardo, empaque y traslado de la evidencia en el lugar del 

hecho real o virtual, hasta la presentación como elemento probatorio, la cadena de 

custodia deberá garantizar que el procedimiento empleado ha sido exitoso y que la 

evidencia que se recolectó en la escena, es la misma que se está presentando ante el 

evaluador y/o decisor, puesto que al recolectar las evidencias, lo importante es el 

valor que tendrá dicha evidencia en el proceso se investigación y por medio de la 

cadena de custodia, este valor va a ser relevante debido a que no se va a poder 

impugnar al haberse acatado de manera correcta el procedimiento. 

 

La cadena de custodia es una de las piezas fundamentales durante todo el 

desarrollo de un proceso de investigación, puesto que contiene todo el procedimiento 

probatorio para el control y vigilancia de los elementos físicos de las pruebas que 

hayan sido identificados por el investigador o perito en el lugar de los hechos, la 

cadena de custodia implica que todos los elementos de prueba así como los 

documentos que los acompañan sean mantenidos en lugares seguros que otorguen la 

suficiente garantía sobre su acceso restringido, así como las medidas de conservación 

adecuadas, adicionalmente es indispensable conocer que en todo formulario de 

cadena de custodia deberán aparecer de forma legible los nombres, apellidos, cargo, 

actividad, entre otra información vital en el cual no se admitirán borrones, tachones, 

enmiendas, correcciones, espacios o líneas en blanco, tintas de diferente color o 

signos entre líneas, por lo anteriormente expuesto el proceso de la cadena de custodia 

debe considerar los siguientes aspectos mostrados a continuación en la Figura 2.14. 
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Figura 2.14: Protocolo para la Cadena de Custodia e n la Pericia de 

Informática Forense 

Fuente: Protocolo Cadena de Custodia, autor desconocido 

 

 

2.2.15.1 Detección e Identificación 

 

La detección e identificación de las evidencias digitales en medios volátiles 

desaparecen ante la falla de conexión, mientras que las evidencias no volátiles 

perduran aún con la interrupción de la alimentación eléctrica, el investigador o perito 

en lo posible debe identificar la totalidad de los elementos informáticos a analizar 

tales como computadoras, red de computadoras, laptops, celulares, ipads, tablets, 

dispositivos de almacenamiento externo, etc., y seguir los pasos siguientes pasos: 
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• Colocarse guantes de látex. 

• Fotografiar el lugar del hecho o filmar todos los elementos que se 

encuentran en el área de inspección, desde la periferia hacia el área 

analizada. 

• Fotografiar los elementos informáticos, determinando en cuál de ellos se 

debe efectuar la macro fotografía. 

• Inventariar todos los elementos utilizando una planilla de registro del 

hardware, identificando el tipo de marca, número de serie, registro de 

garantía, estado (normal, dañado), observaciones particulares. 

• Efectuar un croquis del lugar del hecho, especificando el acceso al lugar, 

la ubicación del o los equipos informáticos y de cualquier otro elemento, 

mobiliario, racks, cableado, y todo lo existente en el área a inspeccionar 

con el fin de posteriormente representarlo con alguna herramienta gráfica 

de diseño. 

 

2.2.15.2 Recolección 

 

Los métodos utilizados para la recolección de evidencias deben ser 

transparentes y reproducibles de tal manera que el investigador pueda reproducir los 

resultados obtenidos mediante el empleo de sus métodos de investigación y ser 

susceptibles de ser probados por otros investigadores o expertos si así lo requeriría el 

juez o fiscal competente; la recolección de los indicios debe ser efectuado aplicando 

las técnicas y protocolos adecuados acorde al origen del requerimiento de la pericia 

informática, de acuerdo al siguiente procedimiento por orden judicial. 
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En el caso de que se deba acceder a un equipo encendido, se debe considerar 

la obtención de los datos en tiempo real y de los dispositivos de almacenamiento 

volátil, los dispositivos de almacenamiento volátil de datos pierden la información 

luego de interrumpirse la alimentación eléctrica, es decir al apagar la computadora la 

información almacenada se pierde, los métodos empleados para la recolección de 

evidencias deben ser transparentes y reproducibles, susceptibles de ser probados por 

otros investigadores o expertos de la rama.  

 

Los datos que se encuentran en el almacenamiento volátil muestran la 

actividad actual del sistema y de la aplicación tal como procesos en el estado de 

ejecución, estado de listo o bloqueado, actividad de la impresora, conexión de redes 

activas, los cuales están presentes en registros de la unidad central de procesamiento 

del microprocesador, en la memoria caché, en la memoria RAM o en la memoria 

virtual, de acuerdo a lo siguiente: 

 

• Establecer todo lo que sea probablemente una evidencia, no omitir nada. 

• Obtener el orden de volatilidad de cada sistema. 

• Eliminar todas las salidas externas. 

• Ejecutar un intérprete de comandos confiable o verificado matemáticamente. 

• Registrar la fecha, hora del sistema, zona horaria del sistema y tiempo 

universal coordinado (UTC). 

• Determinar quién o quienes se encuentran con una sesión abierta, ya sea 

usuarios locales o remotos. 

• Registrar los tiempos de creación, modificación y acceso de todos los 

archivos. 
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• Verificar y registrar todos los puertos de comunicación abiertos. 

• Registrar las aplicaciones relacionadas con los puertos abiertos. 

• Registrar todos los procesos activos. 

• Verificar y registrar las conexiones de redes actuales y recientes. 

• Registrar la fecha y hora del sistema. 

• Verificar la integridad de los datos. 

• Documentar todas las tareas y comandos efectuados durante la recolección. 

• Tomar nota de las personas involucradas y su comportamiento. 

 

En caso que el perito informático efectúe la recolección de la evidencia a 

partir del equipo apagado, deberá previamente asegurarse que el dispositivo de inicio 

del equipo no se realice a través del disco rígido o dispositivo de almacenamiento 

secundario cuestionado, para lo cual deberá utilizar dispositivos de arranque en el 

modo único de lectura, con herramientas informáticas forenses para realizar la 

detección, recolección y registro de indicios probatorios. 

 

2.2.15.3 Registro 

 

El registro de un incidió o evidencia, es importante dentro del proceso de la 

cadena de custodia puesto que garantiza un correcto manejo de las evidencias por 

parte de todos aquellos que tengan acceso a éstas e impide su pérdida, destrucción, 

alteración o cualquier maniobra irregular, puesto que en el registro constarán los 

nombres de todas las personas responsables del manejo de la evidencio o indicio, 

mientras la tengan en su poder. 
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El proceso de registro es un control que se expresa materialmente mediante 

un formulario para registro de la información, que inicia desde el proceso de 

identificación y levantamiento de las evidencias en el lugar de los hechos y señala la 

responsabilidad penal de quienes olviden u omitan el procedimiento de resguardo del 

indicio o evidencia, todo investigador o perito que intervenga en el manejo de estas 

debe ser registrado en el formulario de registro perteneciente a la cadena de custodia, 

todo elemento físico probatorio debe tener un registro de cadena de custodia, el cual 

acompañará al elemento de prueba a través de todo el proceso judicial. 

 

Las copias de seguridad del disco original deben ser efectuadas de manera 

minuciosa bit a bit, para lo cual se debe extraer el disco duro con las medidas de 

seguridad adecuadas para proteger la evidencia, si no es posible extraer el disco duro 

se debe notificar la secuencia de arranque en el BIOS del sistema y arrancar con un 

sistema operativo desde un CD, sin realizar ninguna instalación en el sistema, para 

esto se debe realizar el empleo de software especializado que no altere la evidencia y 

que esta pueda ser aceptada en un proceso judicial, las imágenes de los discos se 

deben realizar bit a bit con el fin de capturar la totalidad del disco rígido, los espacios 

libres no asignados, archivos eliminados y ocultos, la herramienta informática 

forense empleada para realizar la copia forense deberá estar en la capacidad de 

generar una imagen bit a bit de un disco original o de una partición en un dispositivo 

fijo o removible, asegurando que no se alterará el disco original, la herramienta 

empleada deberá poder acceder a discos SCSI27 como IDE28, y verificar la integridad 

                                                 
27 SCSI: Acrónimo en inglés de Small Computers System Interface (Interfaz de Sistema para 
Pequeñas Computadoras), es una interfaz estándar para la transferencia de datos entre distinto 
dispositivos del bus de la computadora. 
28IDE: Acrónimo en inglés de Integrated Device Electronic, el cual es un dispositivo electromecánico 
que se encarga de almacenar y leer grandes volúmenes de información a altas velocidades por medio 
de pequeños electroimanes llamados cabezas de lectura y escritura. 
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de la imagen de disco generada, registrando errores de entrada y de salida e informar 

si el dispositivo de origen es más grande que el de destino, es importante considerar 

un dispositivo externo como bloqueador de escritura, preferiblemente por hardware 

con el fin de asegurar la inalterabilidad del elemento de almacenamiento accedido,  

 

Toda evidencia recolectada deberá ser debidamente registrada y codificada, 

se debe considerar que dicha codificación debe guardar relación con el lugar en el 

cual acontecieron los hechos, en este procedimiento se debe disponer según sea el 

caso de las pruebas obtenidas en una zona despejada para el posterior rotulado y 

registro de  la evidencia protegiendo los elementos informáticos mediante el empleo 

de empaques antiestáticos registrando la fecha, hora, tipo, número de serie del 

elemento, capacidad de almacenamiento, apellido, nombre y número de 

identificación y firma del perito informático; los formularios de registro de 

evidencias, formulario de cadena de custodia y responsables son mostrados en el 

Anexo B del presente estudio de investigación. 

 

2.2.15.4 Rotulado y Embalaje 

 

En el proceso de rotulado se debe registrar el nombre del investigador o 

perito encargado del embalaje, etiquetado y clasificación de la evidencia encontrada 

ya que este será el responsable del traslado hasta el laboratorio o almacén donde se 

custodien los indicios o evidencias encontrados, es esta etapa se recomienda que el 

etiquetado y rotulación permitan una fácil identificación de la evidencia. 
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El embalaje de una evidencia es la técnica para guardar, inmovilizar y 

proteger los indicios o evidencias, los cuales deben ser conservados dentro de 

recipientes adecuados y aislados de cualquier tipo de contaminación, así como los 

elementos electrónicos como teléfonos celulares que deben ser aislados y envueltos 

en una jaula de Faraday lo cual mantendrá al equipo  celular inhabilitado de los 

servicios de la operadora con el objeto de mantener la integridad de su naturaleza 

hasta que puedan ser estudiado y analizado en el laboratorio forense, adicionalmente 

el embalaje implica colocar cada indicio inventariado en el empaque o contenedor 

adecuado para su protección, para lo cual se deben registrar los siguientes datos: 

 

• Fecha y hora. 

• Número de indicio o evidencia. 

• Número de registro. 

• Dirección exacta del lugar de los hechos y/o hallazgos, informado la 

ubicación exacta del lugar de los indicios y/o evidencias. 

• Observaciones. 

• Nombre completo y datos del investigador o perito a cargo. 

 

2.2.15.5 Traslado 

 

El investigador o perito que realizó el rotulado y embalaje de los indicios será 

el encargado de trasladar al almacén del laboratorio toda evidencia, la cual 

permanecerá allí hasta que la evidencia sea aceptada o ingresada por la persona 

encargada de la cadena de custodia, el almacenamiento de las evidencias para su 

preservación y traslado deben ser almacenadas en recientes especiales con 
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aislamiento y ubicada en habitaciones con seguridad física, a la cual únicamente 

podrá acceder personal del laboratorio que cuente con la autorización requerida, en 

ciertas situaciones el perito informático forense no podrá trasladar el equipamiento 

que contiene la información a ser analizada, por lo tanto deberá en el lugar del hecho 

efectuar la duplicación de la información contenida en su repositorio original, esta 

tarea se deberá realizar de manera tal que la duplicación o copia generada preserve la 

validez de su contenido original, es necesario conocer que todo traslado de la 

evidencia de la evidencia dentro y fuera del laboratorio debe ser registrado llenando 

un formulario de entrada y salida de evidencia del laboratorio, lo cual formará parte 

del proceso de registro de la evidencia. 

 

Todos los elementos informáticos deberán ser colocados y registrados en una 

caja o recipiente de traslado que asegure la suficiente rigidez, aislamiento térmico, 

electromagnético y protección para evitar daños accidentales en el traslado de los 

elementos probatorios, el traslado de la evidencia debe tener como destino el 

laboratorio de informática forense correspondiente al organismo establecido en la 

requisitoria pericial, la permanencia de las evidencias pueden ser temporales, sin 

embargo es necesario mantener la cadena de custodia mientras la evidencia sea 

analizada por las entidades involucradas mediante el empleo de formularios de 

registro de evidencias. 
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CAPITULO III 

3. METODOLOGÍA 

 

3.1 METODOLOGÍA DE LA INVESTIGACIÓN 

 

La metodología de investigación a utilizarse en la presente estudio, pertenece 

al investigador Gordon Dankhe (1.986), la cual fue recopilada y sintetizada por 

Hernández Sampieri R., Fernández Collado C., y, Lucio Pilar en el año de 1.991, en 

el libro “Metodología de la Investigación”29, esta metodología, clasifica a la 

investigación en tres tipos las cuales son: exploratoria, la cual tiene como objeto 

empezar a conocer el tema de estudio; descriptiva la cual permitirá la descripción de 

las variables involucradas; y correlacional la cual tiene como objeto medir el relación 

entre las variables identificadas. 

 

El presente estudio iniciará con la investigación  exploratoria, la misma que 

permitirá conocer los actuales delitos e infracciones informáticas empleando 

Tecnologías de la Información y Comunicaciones, las mismas que han permitido a 

los delincuentes eludir la justicia, creando la necesidad de que los actuales sistemas 

Policiales, de Justicia, Fiscalía, Fuerzas Armadas, entre otras, deban especializarse y 

capacitarse en nuevas áreas tecnológicas que permita efectuar la identificación, 

seguimiento y persecución de los delitos y delincuentes informáticos; la técnica de 

investigación aplicada en la presente investigación exploratoria es la recopilación 

documental, obtenida de datos y registros públicos estadísticos efectuadas por 

investigadores relacionados con la seguridad de la información, y fuentes secundarias 

                                                 
29 Metodologías de la Investigación, McGraw Hill, México, 1996, Capítulo 4. 
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de apoyo tales como: citas bibliográficas del Internet, libros y publicaciones que han 

permitido el análisis del tema de investigación. 

 

Mediante la recopilación de la información obtenida de las fuentes primarias 

y secundarias en la investigación exploratoria se dará paso al desarrollo de la 

investigación descriptiva, la cual permitirá realizar la operacionalización de las 

variables, identificando la variable independiente (VI) y variable dependiente (VD), 

indispensables para el desarrollo de las entrevistas y cuestionarios que serán 

aplicadas a un universo seleccionado. 

 

Con la consolidación de los datos obtenidos de las entrevistas y encuestas 

efectuadas a un universo seleccionado, se iniciará con la investigación correlacional 

la cual tendrá como finalidad medir el grado de relación que puede existir entre la 

variable independiente (VI) y la variable dependiente (VD), generando de este modo 

las justificaciones que nos llevarán a realizar la propuesta del diseño de un área 

informática forense para un Equipo de Respuestas Ante Incidentes de Seguridad 

Informáticos (CSIRT). 

 

Por lo anteriormente expuesto, se sintetiza la metodología de la investigación 

aplicada en la Tabla 3.1 mostrada a continuación: 
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Tabla 3.1: Aplicación de la Metodología de la Inves tigación 

 

Fase Etapas Actividad  Entregable  

 

 

 

 

 

 

 

 

 

Exploratoria  

A
ná

lis
is

 d
e 

la
 In

fo
rm

ac
ió

n 

Recolección de datos e 

información sobre tipos 

de ataques informáticos 

(fuentes primarias y 

secundarias). 

 

Listado de los tipos de 

ataques informáticos. 

Obtención de datos y 

registros públicos 

estadísticos, sobre el 

porcentaje de acceso a  

Internet en Ecuador. 

 

Censo estadístico y 

porcentual de la cantidad de 

usuarios que acceden a 

Internet a Nivel Nacional. 

Recopilación documental 

de Internet, libros y 

publicaciones sobre el 

porcentaje de 

adquisición de servicios 

informáticos forenses. 

 

Informe sobre el Porcentaje 

de adquisición de servicios 

informáticos forenses. 

 

 

 

 

 

 

 

 

 

 

Descriptiva 

 

O
pe

ra
ci

on
al

iz
ac

ió
n 

de
 la

s 
V

ar
ia

bl
es

 

Desarrollo de entrevistas 

y encuestas que 

expongan la necesidad  

de contar con un área 

informática forense y el 

nivel de conocimiento en 

la materia. (Variable 

Independiente). 

 

Formulario de entrevistas 

para personal directivo. 

 

Formulario de encuestas 

para personal técnico. 

Identificación de los 

ataques informáticos que 

han violentado la 

seguridad de empresas 

en el país, y que podrían 

ser investigados en un 

área informática forense. 

(Variable Dependiente). 

 

Listado de incidentes de 

seguridad informáticos que 

afectaron a los países de 

Latinoamérica en el año 

2.013. 
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Determinación de los 

universos para selección 

de la muestra a la cual 

se aplicará los 

formularios de 

entrevistas y 

cuestionarios. 

 

Registro estadístico de la 

muestra seleccionada. 

 

 

 

 

Correlacional 

Análisis de 

relación entre 

las variables. 

Correlación de las 

variables seleccionadas.  

Informe final que permite 

realizar la Propuesta de 

Diseño de un Área 

Informática Forense para un 

CSIRT. 

 

Propuesta de 

diseño del área 

informática 

forense para 

un CSIRT 

Aprobación del diseño 

propuesto. 

Presentación del diseño 

propuesto. 

 

Elaborado por: Mónica Uyana 

 

 

3.1.1 ANÁLISIS DE LA INFORMACIÓN 

 

Al igual que los delitos tradicionales, el delito informático tiene un sujeto 

activo y un sujeto pasivo, el sujeto activo se refiere a las personas que tienen las 

habilidades para el manejo de sistemas informáticos y generalmente manejan 

información de carácter sensible, el sujeto pasivo es la persona titular del bien 

jurídico sobre la cual recae la actividad típica del sujeto activo, los sujetos pasivos 

pueden ser individuos, entidades, gobiernos, etc., que utilizan sistemas 

automatizados de información interconectados entre sí o con acceso a la red World 

Wide Web de Internet (www). 
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La información es un bien valioso e incalculable en todos sus aspectos para 

las personas, instituciones, empresas y gobiernos, motivo por el cual es necesario 

conocer que durante el último estudio realizado por el Computer Crime and Security 

Survey del FBI (CSI/FBI) entre los años 2.011 y 2.012, se identificaron varios tipos 

de ataques informáticos empleados para violentar de manera imprevista a los 

sistemas informáticos permitiendo descubrir información secreta, modificando bases 

de datos, invadiendo la privacidad, denegando accesos, entre otras modalidades tales 

como la infección por malware o también conocidos como virus informáticos los 

cuales hasta el año 2.011 tuvieron un 67,1% de incidencia vulnerando la seguridad e 

información de las personas, instituciones y gobiernos, así como el phishing el cual 

obtuvo en el mismo año el 38,9% de incidencia atacando a los sistemas informáticos 

bancarios lo cual generó un fraude financiero en un 8,7% en su escala anual. 

 

El robo de información secreta contenida en activos informáticos tal como 

computadores, laptops, dispositivos extraíbles, CDs, DVDs, PDAs, entre otros 

activos que almacenan bases de datos, fórmulas, registros, y cualquier tipo de 

información confidencial, son otros de los mayores ataques registrados a nivel 

mundial ocupando el 33,5% de incidencia; los “bots on network” también conocidos 

como robots web, son parte de una red de máquinas infectadas conocidas como 

“botnet”, son pequeños agentes de software enviados por la red de un operador 

atacante a la maquina víctima, su propósito es ubicar y esconder los agentes de 

software en las computadoras de las víctimas con el fin de comunicarse con el 

atacante, quién brindará instrucciones a los bots sobre las actividades maliciosas que 

estos deben realizar dentro de las computadoras infectadas, este tipo de ataque 
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informático ocupó en la escala de ataques informáticos registrados por el CSI/FBI el 

28,9% de incidencia. 

 

Los accesos no autorizados a los sistemas informáticos y hacking de las 

cuentas de correo personal son otra modalidad de ataques informáticos los cuales 

registraron el  24,8% del total de los ataques identificados a nivel mundial, así como 

la denegación de servicio también conocido como DoS, el cual es un ataque 

producido a las redes y sistemas informáticos que causa la indisponibilidad de un 

servicio o recurso informático para uso de los usuarios, provocando la pérdida de 

conectividad de la red de la víctima y sobrecargando los recursos y sistemas, este 

tipo de acto delictivo ocupó el 16,8% en la escala de ataques informáticos. 

 

Otra de las modalidades utilizadas por los atacantes informáticos es el 

Snifffer, el cual es un software que permite capturar tramas de datos de una red 

interna de un área o institución, su función es capturar mails, textos, chats, datos 

personales, contraseñas, entre otra información que viaja por la red con fines 

maliciosos, la cantidad de información que pueda recopilar un sniffer depende de la 

topología de la red en la cual esté instalado, este tipo de ataque representó el 11,4% 

de incidencia. 

 

Los Exploits son una nueva modalidad de ataque que van mejorando con el 

pasar del tiempo, son programas de código y datos que cuentan con secuencias de 

acciones y comandos enviados por la web para aprovechar las vulnerabilidades 

claramente identificada de un sistema informático y al generar cualquier tipo de 

acción sobre ellos se activan infectando todo el sistema de la víctima robando la 
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información almacenada en ellos, este tipo de ataque ocupó el 7,4% en la escala de 

los ataques informáticos del (CSI/FBI) recopilados en los años 2.010 y 2.011. 

 

La información anteriormente proporcionada es presentada en la Figura 3.1 y 

Tabla 3.2 mostradas a continuación. 

 

 

 

 

Figura 3.1: Ataques Informáticos Registrados por el  Computer Crime 

And Security Survey (CSI/FBI) 

Fuente: Computer Crime and Security Survey, CSI / FBI años 2.010/2.01130 

 

                                                 
30 Tomado de la página: https://cours.etsmtl.ca/log619/documents/divers/CSIsurvey2010.pdf 
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Tabla 3.2: Listado de los Tipos de Ataques Informát icos 

 

Tipos de Ataques Informáticos más concurridos  

Infección por Malware  

Bots / programas zombies instalados en las 

computadoras de una organización  

Password sniffing 

Fraude Financiero 

Denegación de Servicio 

Extorción por blackmail asociado con robo y atraco por 

robo de información 

Defacement 

Desarrollo y ejecución de exploits 

Exploits para servidores DNS 

Abuso de mensaje instantáneo 

Abuso de acceso al Internet por parte de funcionarios 

que acceden a páginas no autorizadas que pueden 

ocasionar piratería de software 

Manejo de accesos y perfiles no autorizados 

Penetración a sistemas 

Robo de equipos y dispositivos portátiles que contienen 

información confidencial 

Robo de información y propiedad intelectual 

 

Fuente: Mónica Uyana 

 

 

El Internet se ha convertido en la herramienta de uso esencial dentro de los 

hogares ecuatorianos puesto que ha facilitado la comunicación permanente y  

generación de actividades entre las personas, empresas e instituciones, este servicio 

informático ha promovido el desarrollo económico del país dentro de un mercado 

mundial cada vez más competitivo y globalizado, en el Ecuador el Instituto Nacional 

de Estadísticas y Censos (INEC), en su último reporte nacional del año 2.011 sobre 

el uso de TICs, informó la existencia de 653.232,873 usuarios con acceso al servicio 
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de Internet y 3’221.050,14 usuarios sin acceso al servicio de Internet31,  para los 

cuales ya se están considerando nuevos proyectos sociales de acceso a este servicio, 

los valores anteriormente expuestos son presentados en la Figura 3.2 mostrada a 

continuación. 

 

 

 

 

Figura 3.2: Acceso a Internet a Nivel Nacional  

Fuente: INEC, Encuesta Nacional de Empleo, Desempleo y Subempleo 

(ENEMDU)32 

 

 

La Superintendencia de Telecomunicaciones (SUPERTEL), en su censo 

estadístico del mes de septiembre del año 2.013, presentó la cantidad de usuarios que 

acceden a Internet por provincia, dichos valores son proporcionados en la Tabla 3.3, 

y Figura 3.3 mostradas a continuación. 

                                                 
31 INEC: Instituto Nacional de Estadísticas y Censos del Ecuador, registra en su información 
estadística en Ciencia y Tecnología que el acceso a Internet a nivel nacional corresponde a los datos 
presentados en su sitio de Internet http://www.ecuadorencifras.com/cifras-
inec/cienciaTecnologia.html#app=6a63&cd55-selectedIndex=1 
32 Tomado de la página: 
http://www.ecuadorencifras.com/cifras-inec/cienciaTecnologia.html#app=6a63&cd55-
selectedIndex=0 
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Tabla 3.3: Censo Estadísticos de la cantidad de usu arios que acceden a  

Internet a Nivel Nacional 

 

Censo Estadístico de la cantidad de usuarios que ac ceden a Internet a Nivel Nacional  

 

No. 

 

Provincia 

 

Usuarios 

Conmutados 

 

Usuarios 

Dedicados 

 

Usuarios 

Totales 

 

Usuarios 

Totales 

(%) 

 

Habitantes 

mes de  

Junio 

2013 

 

% que 

acceden 

a Internet 

(%) 

1 Azuay 968 272.451 273.419 2,64% 778.338 35,13% 

2 Bolívar 48 48.552 48.600 0,47% 197.209 24,64% 

3 Cañar 0 69.253 69.253 0,67% 248.153 27,91% 

4 Carchi 80 43.992 44.072 0,43% 176.258 25,00% 

5 Chimborazo 196 187.763 187.959 1,81% 490.480 38,32% 

6 Cotopaxi 204 127.977 128.181 1,24% 442.746 28,95% 

7 El Oro 892 202.221 203.113 1,96% 651.037 31,20% 

8 Esmeraldas 192 101.195 101.387 0,98% 578.588 17,52% 

9 Galápagos 52 20.831 20.883 0,20% 27.819 75,07% 

10 Guayas 676 1.740.108 1.740.784 16,80% 3.948.061 44,09% 

11 Imbabura 824 140.700 141.524 1,37% 430.954 32,84% 

12 Loja 2.956 160.098 163.054 1,57% 483.132 33,75% 

13 Los Ríos 4 116.845 116.849 1,13% 838.754 13,93% 

14 Manabí 176 261.445 261.621 2,53% 1.463.287 17,88% 

15 Morona 

Santiago 

0 51.815 51.815 0,50% 165.235 31,36% 

16 Napo 24 48.977 49.001 0,47% 114.136 42,93% 

17 Orellana 8 46.057 46.065 0,44% 145.394 31,68% 

18 Pastaza 28 49.419 49.447 0,48% 93.697 52,77% 

19 Pichincha 23.388 2.349.795 2.373.183 22,91% 2.821.267 84,12% 

20 Santa Elena 0 66.652 66.652 0,64% 340.357 19,58% 

21 Santo Domingo 

de los Tsáchilas 

280 137.229 137.509 1,33% 401.066 34,29% 

22 Sucumbíos 48 48.960 49.008 0,47% 194.532 25,19% 

23 Tungurahua 508 228.493 229.001 2,21% 542.397 42,22% 

24 Zamora 

Chinchipe 

164 32.739 32.903 0,32% 102.050 32,24% 

  Operadoras 

Móviles 

    3.774.995 36,44% 15.710.896 24,03% 

  Total G eneral  31.716 6.553.567 10.360.278  15.710.896 65,95% 
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  Total Fijo  62.416 12.786.132 6.585.283  15.710.896 41,92% 

  Total Móvil  124.832 25.503.010 3.774.995  15.710.896 24,03% 

 

Fuente: Superintendencia de Telecomunicaciones SUPERTEL, septiembre 

año 2.01333 

Elaborado por: Mónica Uyana 

 

 

 

 

Figura 3.3: Porcentaje de usuarios por provincia qu e acceden a Internet 

Fuente: Superintendencia de Telecomunicaciones SUPERTEL, septiembre 

año 2.01334 

Elaborado por: Mónica Uyana 

                                                 
33 Tomado de la página:  
http://www.supertel.gob.ec/index.php?option=com_k2&view=item&id=21:servicios-de 
telecomunicaciones&Itemid=90 
34 Tomado de la página:  
http://www.supertel.gob.ec/index.php?option=com_k2&view=item&id=21:servicios-de-
telecomunicaciones&Itemid=90 
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De acuerdo a la información anteriormente expuesta, en el país hasta el mes 

de septiembre del año 2.013, existían 10’360.278 usuarios que emplean el servicio de 

Internet para el desarrollo de su vida cotidiana y laboral, colocando 

desapercibidamente una gran cantidad de información y transacciones en repositorios 

informáticos y sitios web que pueden ser violentados y/o vulnerados si no consideran 

los conceptos en seguridad informática que resguarde la información publicada en 

Internet y/o en aplicaciones y sistemas informáticos.  

 

La falta de interés en asegurar la información digital, productos, servicios y 

contenidos que atraviesan por el Internet, constituyen factores de incidencia que 

aumentan la proliferación para la vulneración de los sistemas de seguridad, accesos 

ilícitos a la información almacenada en equipos y/o sistemas informáticos, así como 

robo de información confidencial, atentando contra la seguridad y estabilidad de las 

personas, empresas y gobiernos. 

 

En la publicación del Diario la Hora35 del jueves 10 de Noviembre del 2.011, 

en su artículo “Cárcel por Delitos Informáticos” informó que, “La Fiscalía General 

del Estado conjuntamente con la Superintendencia de Bancos y la Asociación de 

Bancos Privados del Ecuador afinan una propuesta de reforma legal para plasmar en 

el nuevo Código Integral Penal varios tipos penales, con el afán de combatir los 

delitos informáticos en las instituciones bancarias”. 

 

Dentro del mismo artículo dan a conocer que las infracciones informáticas 

serán sancionadas con la privación de libertad de uno a tres años para quienes 

                                                 
35 Tomado de la página: http://www.lahora.com.ec/index.php/noticias/show/1101233468/-
1/C%C3%A1rcel_por_delitos_inform%C3%A1ticos.html#.UcCVvNjVzAE 
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compilen, archiven, transfieran, comercialicen o procesen datos personales sin una 

autorización judicial o del propietario de la información; la falsificación, desarrollo, 

tráfico, comercialización, programación, ejecución de ventanas emergentes y  sitios 

web falsos serán condenados con prisión de siete a nueve años de prisión, y el daño 

informático será sancionado con la pena de tres a cinco años con multas de 10 a 20 

remuneraciones básicas unificadas, realizadas a la persona que dolosamente 

obstaculice el funcionamiento normal de los sistemas informáticos, datos y cualquier 

otro medio informático y/o tecnológico. 

 

La generación de nuevas invenciones informáticas para el desarrollo de 

investigaciones sobre actos ilícitos que emplean medios informáticos para su 

ejecución, ha brindado la oportunidad de generar nuevas especialidades que permitan 

la identificación de información comprometida posteriores a un ataque informático, 

tal como es la identificación y recuperación de la evidencia digital en la cual el 

examen de los datos electrónicamente guardados deben ser llevados a cabo de la 

manera más intrusiva posible con el fin de realizar la identificación,  preservación, 

análisis y presentación de la evidencia digital. 

 

En el Ecuador existen Instituciones de Gobierno encargadas de realizar 

investigaciones sobre delitos informáticos, tales como: la Fiscalía General del Estado 

y la Policía Nacional del Ecuador, las cuales son Instituciones pioneras en la creación 

de laboratorios de investigación y análisis forense, con el fin de proporcionarla ayuda 

necesaria durante el proceso de investigación y persecución a los actos de 

criminalidad informática; de acuerdo a lo anteriormente expuesto y en respuesta a la 

emergente necesidad de que el país cuente con un plan integral de seguridad que 
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contemple mejorar la calidad de vida de la sociedad actual y futura respecto a las 

tecnologías de la información y comunicaciones, el Ministerio de Coordinación de 

Seguridad dentro del “Plan Nacional de Seguridad Integral”,36 del año 2.013, informa 

que la seguridad no puede estar distanciada del uso de las nuevas tecnologías, que 

permita al Estado ecuatoriano proteger de manera integral a sus ciudadanas y 

ciudadanos, así como el patrimonio nacional, así mismo se menciona que, es 

importante tomar en cuenta que en los nuevos entornos producidos por las 

tecnologías, se pueden desarrollar nuevas formas de amenaza. 

 

Las áreas especializadas en informática forense son las encargadas de brindar 

el apoyo técnico y análisis de toda la evidencia encontrada en la escena del delito, a 

la cual en primera instancia asiste el personal técnico especializado también conocido 

como “First Response”, quienes son los encargados de realizar el manejo inicial de la 

evidencia, asegurándola y documentándola, posteriormente la evidencia pasa a los 

examinadores de evidencia digital quienes son los responsables de procesar toda la 

evidencia obtenida por los First Response. 

 

Los investigadores de delitos informáticos y cibercrimen son el personal 

especializado y responsable de realizar la reconstrucción de los hechos en base a las 

evidencias recolectadas dentro de un área informática forense, quienes se encargan 

de la esterilización de los medios informáticos de almacenamiento, selección del 

software de recuperación y análisis de datos de registros de auditoría y control.  

 

                                                 
36 Plan Nacional Integral de Seguridad, desarrollado en el año 2013 por el Ministerio de Coordinación 
de Seguridad, página capítulo II, ítem Nro. 06  Científico Tecnológico. 



94 

 
 

La extracción, procesamiento e interpretación de los datos digitales, son 

considerados como los elementos principales en la informática forense conocidos 

como el análisis de la evidencia digital, y posteriormente la presentación de la 

evidencia digital, la cual incluye un informe formal sobre los métodos empleados 

para producir la evidencia, puesto que si se emplea un programa que no interpreta 

con credibilidad y exactitud los datos procesados, el significado entero del informe 

final puede ser distinto afectando todo el proceso de investigación. 

 

El descubrimiento de la intrusión no autorizada a los sistemas informáticos 

generalmente involucra la aplicación de software especializado y para algunas 

investigaciones incluye hasta la aplicación de hardware, con el fin de que el 

investigador o perito informático emprenda un examen exhaustivo y detallado en 

base a su conocimiento y capacidad, buscando la ayuda de personal más 

experimentado  y con conocimiento sobre el tema a investigar, motivo por el cual de 

acuerdo al CSI/FBI, informó que los servicios forenses contratados  por varias de las 

organizaciones a nivel mundial satisfacían de acuerdo a sus perspectivas hasta el 

2.011 de manera adecuada en un 65%, de manera parcial en un 34% y de manera 

completa en un 1.1%, valores considerados en base a las investigaciones efectuadas 

dentro de las organizaciones que a nivel mundial han realizado la adquisición de 

herramientas forenses, quienes presentaban un nivel de satisfacción en una escala del 

1 al 5 del 24,1%, el cual ha ido incrementando con la innovación de las soluciones 

forenses. 
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Los valores porcentuales referentes a la adquisición de servicios informáticos 

forenses a nivel mundial efectuados durante el registro del año 2.011 por el CSI/FBI 

son mostrados a continuación en la Figura 3.4. 

 

 

 

 

Figura 3.4: Porcentajes de Adquisición de Servicios  Informáticos 

Forenses a Nivel Mundial 

Fuente: Computer Crime and Security Survey, CSI / FBI año 2.010 / 2.01137 

Elaborado por: Mónica Uyana 

 

 

Con los datos recabados en la presente investigación, se pretende ofrecer una 

visión más amplia sobre la importancia de contar con áreas informáticas forenses 

especializadas en brindar apoyo en la investigación de actos y crímenes informáticos, 

investigación que permite dar paso a la fase Descriptiva, en la cual se procede a 

realizar la operacionalización de las variables, la cual es mostrada en la Tabla 3.4, 

mostrada a continuación. 

                                                 
37Tomado de la página: https://cours.etsmtl.ca/log619/documents/divers/CSIsurvey2010.pdf 
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Tabla 3.4: Operacionalización de las Variables 

 

 

Elaborado por: Mónica Uyana 

 

 

Con la identificación y correlación de las Variable Independiente (VI) y 

Variable Dependiente (VD), se relaciona que el Diseño de un Área Informática 

Forense puede ayudar con la identificación de los delitos informáticos, lo cual es 

consultado a un universo seleccionado mediante el empleo de entrevistas y encuestas 

desarrollados empleando la Metodología de la Investigación. 

 

3.1.1.1 Entrevista 

 

La entrevista es una herramienta que permite obtener información mediante el 

empleo de un formulario o cédula de entrevista, la cual será aplicada únicamente al 

nivel directivo del universo seleccionado, el formulario de entrevista es presentado 

en la Tabla 3.5, y desarrollado en base a la Metodología de Investigación aplicada en 

el presente estudio de investigación. 

 

Variables  Dimensiones  Indicadores  Instrumentos  

 

Propuesta de 

Diseño de un Área 

Informática Forense 

(VI). 

 

Recurso 

Humano. 

 

 

Conocimiento 

en Informática 

Forense.  

 

Entrevistas. 

Encuestas. 

 

Identificación de los 

ataques 

Informáticos (VD). 

 

Delitos 

informáticos. 

 

Incidentes de 

seguridad 

informáticos. 

 

Registro de incidentes 

de seguridad 

informáticos 
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Tabla 3.5: Entrevista Sobre Informática Forense al Personal Directivo 

 

Formulario de Entrevista  Nro.  

Entrevista Nro.  Lugar de la entrevista  Fecha de la entrevista  

   

Datos de la persona entrevistada  

Nombre   

Apellido   

Institución   

Cargo   

1. ¿Qué es para usted la Informática Forense?  

 

2. ¿Cuál es su visión sobre la importancia de aplicar la Informática Forense en 

procesos de investigación contra actos delictivos y  judiciales? 

 

3. ¿Cuál es su visión de la actual  realidad criminal informática en el país?  

 

4. ¿Cree usted necesaria la creación de un área Informá tica Forense y c uál sería la 

ventaja que su área o departamento cuente con esta?  

 

5. ¿De acuerdo a su percepción qué tipo de actos delic tivos podrían ser 

solventados con la implementación de Áreas Informát icas Forenses?  

 

 

Observaciones  

 

 

 

Elaborado por: Mónica Uyana 

 

 

3.1.1.2 Encuesta 

 

El cuestionario de la encuesta, se basa en la información verbal 

proporcionada por el personal informático consultado con conocimientos en 
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Seguridad Informática e Informática Forense dentro de un universo seleccionado, el 

formulario de encuesta es presentado en la Tabla 3.6, y desarrollada en base a la 

Metodología de Investigación aplicada en el presente estudio de investigación. 

 

 

Tabla 3.6: Encuesta de Conocimiento Sobre Informáti ca Forense al 

Personal Técnico 

 

Formulario de Encuesta  Nro.  

Encuesta Nro.  Lugar de la 

entrevista 

Fecha de la entrevista  

   

Datos de la persona encuestada  

Nombre   

Apellido   

Institución en la que labora   

Cargo   

1. ¿Cuál es su nivel de conocimiento sobre la Informát ica Forense?  

Nada Poco  Suficiente  Mucho  Experto  

     

2. ¿Conoce usted cual es el objetivo y funcionalidad d e la Informática Forense?  

Nada Poco  Suficiente  Mucho  Experto  

     

3. ¿Cuál de las siguien tes herramientas informáticas forenses expuestas a 

continuación conoce usted? 

EnCase PRTK Nessus  Foremost  Otra 

     

4. ¿Cuál es su nivel de conocimiento sobre Informática  Anti Forense?  

Nada Poco  Suficiente  Mucho  Experto  

     

5. ¿Cuál de las siguientes herr amientas informáticas anti forenses expuestas a 

continuación conoce usted? 

Wipe Eraser  DECAF TIMESTOMP Otra 

6. ¿Conoce usted alguna metodología para ser aplicada en las investigaciones de 
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Informática Forense?  

Nada Poco  Suficiente  Mucho  Experto  

     

7. En la Legislación Ecuatoriana ¿Conoce sobre las Leyespa ra combatir el delito 

informático?  

(Si), explique cual  (No), explique el ¿por qué?  

Observaciones  

 

 

 

Elaborado por: Mónica Uyana 

 

 

3.1.2 SELECCIÓN DE LA MUESTRA 

 

Se planea que la muestra sea tomada de 2 universos, para la aplicación de los 

formularios de entrevistas y encuestas los cuales son el Comando Conjunto de las 

Fuerzas Armadas, dentro del Departamento de Inteligencia (Universo Uno); y 

Fiscalía General del Estado, dentro del Departamento de Informática Forense 

(Universo Dos). 

 

El tipo de muestreo será “Muestro Estratificado”38, debido a que los universos 

seleccionados no son homogéneos, y se encuentran conformados por diferentes 

estratos importantes para la presente investigación, la selección de la muestra es 

presentada a continuación en la Tabla 3.7. 

 

 

                                                 
38 Muestreo Estratificado: Técnica de muestreo basada en el criterio que la selección debe contemplar 
los estratos que se desean estudiar. 



100 

 
 

Tabla 3.7: Selección de la Población y Muestra 

 

Población y Muestra  

Nombre  Origen  # Población  # Muestra  

COMACO (Área de Inteligencia)  Ecuador 4 4 

FISCALÍA (Informática Forense)  Ecuador 1 1 

 

 
Elaborado por: Mónica Uyana 

 

 

3.1.2.1 Muestra 

 

Se toma la muestra de los 2 universos involucrados en el presente estudio, 

con el fin de que los datos sean representativos y así obtener una estimación 

apropiada de los objetivos. 

 
Para el presente estudio se considera una distribución normal, con un nivel de 

confianza del 95%, consecuentemente el error aceptable es del 5%, siendo su límite 

de confianza del 0,95; los formularios o cédulas de entrevista y encuestas son iguales 

para los dos universos, aplicando la siguiente técnica de muestreo estratificado, 

mostrado a continuación en las Figuras 3.5 y 3.6. 

 

39 

 
Figura 3.5: Fórmula Estadística para cálculo de Pob lación y Muestra 

Elaborado por: Mónica Uyana 

 
                                                 
39 Fórmula estadística para cálculo de población y muestra. 
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Donde:  

 

PQ:  Constate de varianza. 

E:  Error muestral máximo admisible.  

n:  Población total o universo.  

N: Tamaño de la muestra.  

K: Constate de corrección del error. 

 

En nuestro caso los datos corresponderán a los siguientes valores: 

 

 

 

PQ = 0,25 

E = 0,05 

N = 5 

K = 2 

 

Cálculo de la fracción muestral: 

 

 

Figura 3.6: Población y Muestra 

Elaborado por: Mónica Uyana 

n = 4,95� 5 
Interpretación del resultado, las 

entrevistas deben ser realizadas a 5 
especialistas informáticos. 



102 

 
 

F= 1 

 

Debido a que se tiene una muestra muy reducida para el presente estudio, se 

aplican los instrumentos de la investigación al 100% de los dos universos. 

 

3.1.3 PRESENTACIÓN DE LOS RESULTADOS 

 

De acuerdo a las entrevistas realizadas al personal directivo y personal 

técnico encuestado de los universos seleccionados, los resultados del proceso de 

análisis de la información empleando los formularios de entrevistas y encuestas 

aplicados a los universos seleccionados, que permitieron medir el grado de relación 

existente entre las variables, son expuestos en el Anexo C, para lo cual previamente 

se debe conocer que, “Uno de los puntos más importantes respecto a la investigación 

correlación es que examina relaciones entre variables pero de ningún modo implica 

que una es la causa de la otra”. (Neil Salkind, 1998) 

 

La Red Académica y de Investigación Española (Red IRIS), en su informe de 

incidentes atendidos durante el año 2.012, informó que varios de los problemas 

presentados por ataques informáticos no han podido ser atendidos debido al elevado 

número de requerimientos que llegan al personal informático de seguridad y que no 

pueden ser atendidos puesto que para su identificación, análisis y seguimiento se 

requieren de mayores conocimientos para el rastreo de ataques informáticos, los 

cuales son abarcados dentro de especialidad de la informática forense. 
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Paralelamente  al avance y al desarrollo tecnológico de los países, surgen 

nuevas formas de ataques y conductas antisociales que han convertido a los activos, 

equipos y sistemas informáticos en medios perfectibles para delinquir, por lo que es 

necesario considerar nuevas formas de defensa e investigación que podrían ser 

utilizadas para el esclarecimiento de delitos informáticos, motivo por el cual los 

equipos de seguridad alrededor del mundo han identificado que la gran mayoría de 

ataques no pueden ser identificados ni procesados para un tratamiento judicial, 

puesto que en la gran mayoría de Instituciones públicas y privadas no existen áreas 

especializadas que coordinen y brinden servicios para la investigación, seguimiento y 

procesamiento de actos criminales suscitados al interior de un país, que puedan 

minimizar la cantidad de delitos impunibles. 

 

En el reporte anual del  ESET Security40 Report del año 2.013, se expuso que 

las mayores preocupaciones para las empresas en la región a nivel Latinoamérica, el 

27% se preocupa por la infección por código malicioso, el 21% por la explotación de 

vulnerabilidades, y el 29% por los casos de fraude financiero en la web, puesto que 

las amenazas tales como la infección con malware, ataques de denegación de servicio 

(DoS), fraude externo, fraude interno, phishing, falta de disponibilidad de los 

servicios y aplicaciones informáticas,  explotación de vulnerabilidades, acceso 

indebido a la información, entre otros, registran altos porcentajes de incidencia a las 

empresas en toda la región de Latinoamérica, valores que son expuestos a 

continuación en la Tabla 3.8. 

 

 

                                                 
40 ESET Security: Es una compañía global de soluciones de software de Seguridad Informática, que 
provee reportes anuales sobre el estado de la seguridad informática en distintos países con el objeto de 
concientizar a los usuarios y empresas. 
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Tabla 3.8: Listado de incidentes informáticos más c oncurridos que 

afectaron a los países de la región de Latinoaméric a en el año 2.013 

 

Incidentes Informáticos más concurridos que afectaron a los países de 

Latinoamérica en el año 2.013 

Incidente Informático  Porcentaje  de incidencia (%)  

Infección con malware  50% 

Ataque Denegación de Servicios (DoS)  15% 

Fraude Externo  8% 

Fraude Interno  8% 

Phishing  13% 

Falta de disponibilidad de los servicios  15% 

Explotación de vulnerabilidades  16% 

Acceso indebido a la información  13% 

 

Elaborado por: Mónica Uyana 

 

 

En el Ecuador, el Diario el Universo 41 del martes 26 de Febrero del año 

2.013, en su artículo “Fiscalía investiga caso de piratería informática en el centro de 

estudios superiores”, informa sobre la violación efectuada al sistema de seguridad 

informático de la Universidad de Especialidades Espíritu Santo (UESS), Institución 

educativa en la que se realizó la modificación del registro de calificaciones de un 

grupo de estudiantes, las cuales fueron detectadas mediante el empleo de auditorías 

informáticas al repositorio de los registros académicos de la Universidad 

identificando ciertas inconsistencias que fueron notificadas de manera inmediata a la 

Fiscalía, en el país este delito está tipificado en el artículo 415 numeral 1 del Código 

                                                 
41Tomado de la página: http://www.eluniverso.com/2013/02/26/1/1422/hackers-pueden-ser-
sancionados-prision-multa-ecuador.html 
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Penal, con una pena que va desde los tres hasta los cinco años de cárcel y una multa 

desde 200 hasta 600 dólares.42 

 

Las nuevas modalidades de ataques informáticos, abordan significativamente 

las vulnerabilidades de las instituciones de gobierno, tal como es el caso de los 

masivos ataques informáticos contra el sistema informático del Consejo Nacional 

Electoral (CNE), el cual registra 800.000 denuncias por “intentos no permitidos de 

intrusión” a la página web de la Institución donde se exponían los resultados del 

proceso electoral. 

 

De acuerdo a la información recabada en el presente capítulo, se puede decir 

que el Ecuador sigue siendo un blanco fácil de los ataques informáticos y harckers, 

puesto que con el creciente desarrollo y popularización de la innovación tecnológica 

los problemas de seguridad en los sistemas incrementan con el uso y empleo de 

aplicaciones interactivas, sistemas y transacciones en línea, entre otros, hacen que el 

descubrimiento de la infracción informática siga siendo una ardua tarea para los 

actuales investigadores;  así como la inexistencia de áreas especializadas en evitar y 

descubrir los ataques cibernéticos, por lo anteriormente expuesto se procede con el 

desarrollo del informe que incluyen a las conclusiones y recomendaciones que 

permitirá realizar la Propuesta de Diseño de un Área Informática Forense para un 

Equipo de Respuestas Ante Incidentes de Seguridad Informáticos CSIRT. 

 

 

 

                                                 
42Código Penal, publicado en el Registro Oficial Suplemento 147 del 22 de Enero del año 1.971, 
contiene hasta la reforma del 15 de Febrero del año 2.012. 
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3.2 CONCLUSIONES 

 

Se puede concluir del presente proyecto de investigación que en la actualidad 

el valor de la información se encuentra en aumento y es vital la protección de la 

misma puesto que la delincuencia informática abarca todo tipo de comportamiento  

no ético, antijurídico y no autorizado empleando actos ilícitos, ataques e intrusiones a 

cualquier sistema, datos, equipos tecnológicos, entre otros, violentando sus accesos, 

alterando su funcionamiento y en su mayoría robando la información contenida en 

ellos, los ataques y estrategias de invasión a la privacidad van siendo perfeccionados 

día tras día lo cual ha generado en las personas, gobiernos e instituciones la 

preocupación en generar nuevas alternativas de prevención , reacción y corrección 

que permitan realizar la identificación de los ataques, así como el descubrimiento de 

los infractores con el fin de presentar a las autoridades encargadas del tema legal los 

resultados obtenidos sobre el procesamiento de las evidencias recopiladas en el lugar, 

con el fin de que tales hechos no queden en la impunidad y sancionen a sus 

infractores.  

 

La Propuesta de Diseño de un Área Informática Forense para un Equipo de 

Respuestas Ante Incidentes de Seguridad Informáticos (CSIRT), podrá estar en la 

capacidad de proponer soluciones de seguridad a una organización o comunidad 

basándose en sus estudios, análisis e investigaciones sobre los riesgos informáticos 

que enfrenta la actual innovación tecnológica que de manera actual facilita las 

acciones terroristas, amenazas y de agresión cibernética entre individuos, 

organizaciones, estados o naciones, las cuales pueden ser claramente identificadas y 

combatidas por áreas específicas tal como el Área Informática Forense dentro de 
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centros especializados como el CSIRT el cual tendrá a su cargo las acciones de 

prevención, tratamiento, identificación y resolución de ataques e incidentes de 

seguridad sobre los sistemas y activos informáticos en base a los resultados 

proporcionados por el área especializada en la investigación de los ataques 

suscitados.  

 

Cuando se producen incidentes de seguridad informáticos, las organizaciones 

deben estar en la capacidad de identificarlos, analizarlos, y responder ante ellos de 

forma óptima,  puesto que mientras más pronto se ejecuten las acciones  de 

corrección de los ataques, se minimizarán los daños y los costos que involucren el 

restablecimiento de los servicios comprometidos así como la posible recuperación de 

la información afectada o robada; por lo anteriormente expuesto la Propuesta de 

Diseño de un Área Informática Forense para un Equipo de Respuestas Ante 

Incidentes de Seguridad Informáticos (CSIRT), será una solución eficaz que brindará 

ayuda en el esclarecimiento de los actos ilícitos permitiendo a los peritos 

informáticos realizar la identificación de las fallas de seguridad en los sistemas 

informáticos empleando procesos de investigación claramente establecidos así como 

uso de herramientas, aplicaciones y software forense de vanguardia que permitirán la 

identificación de la información comprometida durante el ataque obteniendo 

evidencias para ser analizadas, procesadas y presentadas ante un proceso penal 

permitiendo dar solución a los atentados contra la integridad de las personas, 

gobiernos, instituciones, bienes y/o servicios dispuestos a una comunidad. 

 

La Propuesta de Diseño de un Área Informática Forense para un Equipo de 

Respuestas Ante Incidentes de Seguridad Informáticos (CSIRT), permitirá a los 
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investigadores y/o peritos informáticos el acceso a nuevas invenciones forenses que 

faciliten el análisis de los vestigios o indicios informáticos recopilados de una 

escena, los cuales permitirán al investigador realizar la reconstrucción de los hechos 

mediante el empleo de una cadena de custodia legalmente establecida que vele por la 

protección de los indicios y/o evidencias obtenidas que servirán de sustento legal 

ante los juicios contra los infractores descubiertos que mitigue toda acción errónea 

que pueda provocar la vulneración, alteración y/o manipulación de sus resultados 

dentro de la cual se podrá realizar la identificación de los accesos y sistemas 

violentados, seguridad vulnerada, información comprometida, así como valoración 

de los daños que han ocasionado la inoperatividad de los sistemas y servicios de una 

organización o comunidad. 

 

3.3 RECOMENDACIONES 

 

Se recomienda realizar la propuesta de diseño de un Área Informática Forense 

para un Equipo de Respuestas Ante Incidentes de Seguridad Informáticos (CSIRT), 

puesto que ayudará en el planteamiento de recomendaciones sobre controles de 

seguridad frente a conductas anti sociales tales como son los ataques e intrusiones 

informáticas que han convertido a los activos, equipos y sistemas en medios 

perfectos para delinquir, por lo cual es necesario considerar nuevas formas de 

defensa e investigación que puedan ser utilizadas para el esclarecimiento de delitos 

informáticos y tengan la capacidad de analizar incidentes informáticos, 

reconstruyendo escenas de penetración a los sistemas, y ayudando en el 

planteamiento de recomendaciones sobre controles de seguridad futuros; por lo 

anteriormente expuesto la Informática Forense es un nuevo modo de defensa reactiva 
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y correctiva que fomenta y mejora los puntos y accesos vulnerados de los sistemas 

informáticos accedidos por intrusión, los cuales a futuro pueden ser conocidos y 

prevenidos. 

 

Los cambios tecnológicos y procesos globalizados demandan mayor rapidez, 

eficacia, efectividad así como control sobre los sistemas informáticos e información 

en general, por lo cual en la presente investigación se recomienda realizar la 

Propuesta de Diseño de un Área Informática Forense para un Equipo de Respuestas 

Ante Incidentes de Seguridad Informáticos (CSIRT), la cual permitirá a futuro 

brindar apoyo a los diferentes entes de seguridad institucionales, organizacionales o 

de gobierno involucrados con la investigación de actos delictivos informáticos y 

tecnológicos, puesto que esta área especializada integrará conceptos de seguridad, 

procedimientos y metodologías forenses para el procesamiento de evidencias y el uso 

adecuado de la cadena de custodia que permita que las indicios encontrados y 

procesados se conviertan en evidencias sustentables y probatorias para la ejecución 

de juicios basándose en la Ley. 

 

Se recomienda realizar la Propuesta de Diseño de un Área Informática 

Forense para un Equipo de Respuestas Ante Incidentes de Seguridad Informáticos 

(CSIRT), puesto que será un área conformada por profesionales en la materia forense 

tales como expertos,  profesionales, investigadores, asesores y consultores quienes 

estarán en la capacidad de analizar los incidentes e intrusiones informáticas 

realizando la identificación de las fallas de seguridad en los sistemas informáticos 

empleando procesos de investigación claramente establecidos reconstruyendo las 

escenas de penetración a los sistemas, activos de información, bases de datos, 
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infraestructura, entre otros permitiendo de esta forma la identificación de accesos no 

autorizado y acciones ejecutadas dentro de repositorios de información confidencial, 

brindando soluciones y respuestas a los atentados contra la integridad de las 

personas, gobiernos, instituciones, bienes y/o servicios dispuestos a una comunidad. 

 

Se recomienda la Propuesta de Diseño de un Área Informática Forense para 

un Equipo de Respuestas Ante Incidentes de Seguridad Informáticos (CSIRT), que 

cuente con el diseño de infraestructura adecuado, seguridad de acceso físico, energía 

regulada y UPS, condiciones ambientales seguras, seguridad lógica, seguridad en 

equipamiento e infraestructura tecnológica, que permitan a los investigadores y/o 

peritos informáticos realizar el desarrollo de las investigaciones dentro de un área 

Informática Forense especialmente diseñada que cuente con herramientas forenses 

que faciliten el análisis de los vestigios o indicios informáticos recopilados de una 

escena que permitirán al investigador realizar la reconstrucción de los hechos 

mediante el empleo de hardware y software para el análisis forense a equipos e 

infraestructura tecnológica así como a  teléfonos celulares empleando programas 

para descifrar archivos, desencriptar discos duros, recuperar contraseñas, bloquear 

equipos contra escritura y modificación de datos, entre otros elementos que permitan 

el desarrollo de actividades de investigación más avanzadas para la valoración de los 

daños ocasionados a los activos de información, sistemas y servicios dispuestos al 

servicio de una organización o comunidad. 
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CAPITULO IV 
 
 

4. PROPUESTA DE DISEÑO 

 

4.1 PROPUESTA DE DISEÑO DE UN ÁREA 

INFORMÁTICA FORENSE PARA UN EQUIPO DE 

RESPUESTAS ANTE INCIDENTES DE SEGURIDAD 

INFORMÁTICOS (CSIRT), EN EL COMANDO 

CONJUNTO DE LAS FUERZAS ARMADAS 

(CC.FF.AA) 

 

En base a las conclusiones y recomendaciones efectuadas en el Capítulo III, 

la Propuesta de Diseño de un Área Informática Forense para un Equipo de 

Respuestas ante Incidentes de Seguridad Informáticos (CSIRT), tiene sus bases en 

los delitos informáticos que no han podido ser identificados ni solucionados por la 

inexistencia de áreas y centros  especializados en proporcionar soluciones que 

solventen la problemática existente en la falta de atención y gestión de seguridad 

contra los ataques informáticos e información comprometida durante su ejecución, 

por tal motivo se considera importante realizar la Propuesta de Diseño de un Área 

Informática Forense para un Equipo de Respuestas ante Incidentes de Seguridad 

Informáticos (CSIRT), en el Comando Conjunto de las Fuerzas Armadas 

(CC.FF.AA), cuya implementación permitirá el seguimiento y esclarecimiento de los 

reportes sobre la vulneración de seguridad a los sistemas informáticos, identificación 

del aprovechamiento sobre la explotación de vulnerabilidades, fallas procedimentales 

y tecnológicas en las infraestructuras informáticas, entre otras acciones;  

minimizando de éste modo el impacto resultante de los actos informáticos ilícitos 
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mediante la aplicación de la Informática Forense, iniciando de este modo con la 

propuesta de estructura funcional del Equipo de Respuestas Ante Incidentes de 

Seguridad Informáticos CSIRT para el CC.FF.AA. 

 

4.1.1 DIMENSIONAMIENTO DEL ÁREA INFORMÁTICA FORENSE 

PARA UN EQUIPO DE RESPUESTAS ANTE INCIDENTES DE 

SEGURIDAD INFORMÁTICOS (CSIRT) 

 

De acuerdo a la definición del Equipo de Respuestas Ante Incidentes de 

Seguridad Informáticos, el área Informática Forense debe contemplar el espacio 

físico, infraestructura, recursos materiales, equipos informáticos, herramientas de 

software, equipamiento tecnológico y lo más importante el recurso humano 

especializado, motivo por el cual se expone a continuación la estructura del área 

Informática Forense en el CSIRT basado en el modelo centralizado. 

 

4.1.2 EQUIPO DE RESPUESTAS ANTE INCIDENTES DE 

SEGURIDAD INFORMÁTICOS CSIRT PARA EL COMANDO 

CONJUNTO DE LAS FUERZAS ARMADAS (CC.FF.AA) 

 

En base al estudio y análisis realizado en la presente investigación, se plantea 

el diseño del Equipo de Respuestas Ante Incidentes de Seguridad Informáticos 

CSIRT para el Comando Conjunto de las Fuerzas Armadas (CC.FF.AA), el cual 

abarcará al área Informática Forense, puesto que la misión de esta prestigiosa 

Institución de Gobierno es, “Defender la Soberanía y la Integridad Territorial, apoyar 

con su contingente al desarrollo nacional, contribuir con la seguridad pública y del 

Estado y participar en operaciones de paz y ayuda humanitaria”,  y su visión es 



113 

 
 

“Institución de más alto nivel de credibilidad; sistemáticamente integrada, con 

capacidades conjuntas e interoperabilidad, personal profesional, ético y moralmente 

calificado, para enfrentar los cambios y nuevos escenarios, que garanticen la paz, 

seguridad y el bienestar de la nación.”43 

 

Por lo anteriormente expuesto, la propuesta de diseño planteada para el 

CC.FF.AA, es considerada una solución que permitirá el desarrollo de los procesos 

de investigación relacionados con los actos de crímenes informáticos nacionales e 

internacionales, que atenten contra la integridad del estado, instituciones de gobierno 

y de las personas, la cual permitirá contrarrestar los ataques informáticos referentes a 

robos de identidad, fraude en la web, phishing, pornografía infantil, esteganografía, 

intrusiones de hackers, robo de información confidencial, entre otros. 

 

Con la propuesta de diseño mencionada, el CC.FF.AA estará en la posibilidad 

de realizar el análisis de discos duros, rastreo de correos electrónicos, identificación 

de atacantes entre otros, efectuando el análisis de dispositivos electrónicos, sistemas 

informáticos, infraestructuras y equipamiento tecnológico que hayan sido incautados, 

recopilados, accedidos, alterados, manipulados y/o violentados por atacantes, 

sistemas programados y/o personas, siguiendo una cadena de custodia claramente 

establecida para que el manejo de los vestigios, indicios y/o evidencias para ser 

analizados de manera óptima por los investigadores, mediante el empleo de 

estándares y procedimientos que vele por la protección de los indicios y/o evidencias 

obtenidas que servirán de sustento legal ante los juicios contra los infractores 

                                                 
43 Tomado de la página: http://www.ccffaa.mil.ec/index.php/institucion/mision-y-vision 
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descubiertos y mitigando toda acción errónea que pueda provocar la vulneración, 

alteración y/o manipulación de los resultados obtenidos.  

 

Para el diseño del área Informática Forense, se ha considerado la actual 

estructura del Comando Conjunto de las Fuerzas Armadas (CC.FF.AA), aprobada 

con Acuerdo Ministerial 1417 del lunes 21 de Noviembre del año 2.011, Exp. Orden 

General Nº 224, mostrada a continuación en la Figura 4.1. 

 

 

 

 

Figura 4.1: Estructura del Comando Conjunto de las Fuerzas Armadas 

(CC.FF.AA) 

Fuente: Comando Conjunto de las Fuerzas Armadas, Noviembre 2.01144 

 
                                                 
44 Tomado de la página: http://www.ccffaa.mil.ec/index.php/institucion/organigrama 
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Dentro del presente diseño se debe considerar que el Equipo de Respuestas 

Ante Incidentes de Seguridad Informáticos estará basado en el “Modelo 

Centralizado”, el cual fue analizado en el Capítulo II de la presente investigación; 

puesto que dicho modelo se acopla de manera eficiente dentro de grandes 

organizaciones, ya que es un modelo estable y con administración centralizada para 

la gestión de los incidentes de seguridad que afecten a la Institución, éste modelo 

propone que el equipo de respuestas sea el único punto de contacto dentro de la 

Institución, encargado de la atención, registro, tratamiento, seguimiento, notificación 

de la solución de los incidentes reportados relacionados con la seguridad de los 

sistemas, seguridad de la información, infraestructura tecnológica, cualquier activo 

informático y el cierre del incidente registrado. 

 

Por lo expuesto se recomienda que el funcionamiento y operación del CSIRT, 

se encuentre bajo el mando del Nivel Directivo del CC.FF.AA, como unidad asesora, 

con el fin de proporcionar informes de resultados que brinden ayuda en la toma de 

decisiones a los mandos directivos en temas relacionados con la seguridad 

informática, y serán quienes a futuro apoyarán en la innovación del CSIRT. 

 

A continuación en la Figura 4.2, se presenta la propuesta de inclusión del 

CSIRT en la Estructura del CC.FF.AA. 
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Figura 4.2: Modelo Centralizado del CSIRT en el Com ando Conjunto de 

las Fuerzas Armadas (CC.FF.AA) 

Fuente: Comando Conjunto de las Fuerzas Armadas, Noviembre 2.01145 

 

 

A continuación se presenta la propuesta de diseño interno del CSIRT para el 

CC.FF.AA, dentro del cual  es deseable que el personal contratado reúna la mayor 

experiencia y conocimientos sobre los sistemas, aplicaciones y servicios a ser 

atendidos y soportados; dicho equipo deberá estar conformado por profesionales 

multidisciplinarios con amplios conocimientos en las áreas de su competencia, 

enfocados en brindar los servicios y soluciones requeridos, éste personal 

multidisciplinario tendrá mayor oportunidad de llevar adelante las actividades 

proactivas de seguridad informática basándose en las lecciones aprendidas durante el 

                                                 
45 Tomado de la página: http://www.ccffaa.mil.ec/index.php/institucion/organigrama 
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apoyo, seguimiento, análisis y solución de los casos presentados por el Comando 

Conjunto de las Fuerzas Armadas.  

 

Se establece que el personal contratado tenga una dedicación de tiempo 

completo en el cumplimiento de sus actividades y servicios en horarios o turnos 

rotativos que cubran los 365 días del año, los 7 días de la semana, y las 24 horas del 

día, sin embargo esto dependerá de la decisión del Nivel Directivo del CC.FF.AA, el 

diseño interno del CSIRT para el CC.FF.AA es expuesto en la Figura 4.3 mostrado a 

continuación. 

 

 

 

 

 

Figura 4.3: Propuesta de Diseño Interno del CSIRT p ara el Comando 

Conjunto de las Fuerzas Armadas (CC.FF.AA) 

Elaborado por: Mónica Uyana 
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4.1.2.1 Director del CSIRT 

 

El Director del CSIRT debe contar con el nivel jerárquico de mando, 

liderazgo y motivación claramente demostrable e identificable, puesto que al ser una 

institución del estado, el Director debe tener la capacidad de ejercer las funciones 

asociadas principalmente a aspectos políticos y de vinculación con el Gobierno, 

buscando brindar el apoyo y nexo político requerido por el área 

 

Perfil del Director del CSIRT 
 

Por lo anteriormente expuesto se recomienda que al ser una Institución 

Militar, el rol del Director del CSIRT sea asumido por un oficial con el grado de 

Coronel o superior perteneciente a cualquiera de las tres Fuerzas (Ejército, Marina o 

Aviación), quién deberá contar con amplia experiencia en el manejo de personal, 

atención de áreas críticas y especialización en las ramas de la Tecnología, 

Investigación e Inteligencia; conocimiento de los aspectos técnicos y habilidades de 

comunicación que deben ser manejadas en el interior y exterior de su equipo de 

trabajo, con el fin de mantener relaciones de colaboración efectivas con otros grupos 

o áreas de interés. 

 

Funciones del Director del CSIRT 
 

Las funciones del Director del CSIRT incluyen el actuar como un medio de 

enlace entre el CSIRT y el Nivel Directivo de la Institución o con otras unidades 

directivas internas o externas al CC.FF.AA, con el fin de generar alianzas 

estratégicas con entidades del Estado y entidades extranjeras que puedan brindar su 

ayuda y soporte en el crecimiento e innovación del equipo de respuestas. 
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El Director del CSIRT deberá presentar los informes de resultados sobre la 

operatividad, funcionamiento y servicios brindados por el CSIRT al Nivel Directivo 

del CC.FF.AA, con el fin de evidenciar el avance y cumplimiento de las metas 

establecidas dentro del equipo de respuestas, proporcionando información estadística 

y precisa sobre el avance y cierre de los incidentes informáticos solventados por el 

CSIRT. 

 

El Director del CSIRT deberá recomendar al Nivel Directivo propuestas de 

inclusión de alertas de intrusión, advertencias de vulnerabilidad y avisos de 

seguridad para la protección y aseguramiento de los sistemas informáticos e 

infraestructura tecnológica en la Institución con el fin de prevenir futuros ataques, 

problemas o eventos informáticos inesperados antes de que puedan ser explotados 

y/o vulnerados. 

 

El Director del CSIRT, deberá supervisar el cumplimiento de las políticas, 

procesos y/o procedimientos establecidos en el interior del equipo de respuestas con 

el fin de que los requerimientos solicitados puedan ser categorizados de acuerdo a su 

nivel de complejidad y solventados en los tiempos establecidos; adicionalmente 

podrá solicitar la actualización de procedimientos establecidos siempre y cuando 

estos generen beneficios al equipo de respuestas.  

 

Asesores 
 

El Director del CSIRT, deberá contar con personal reconocido como 

asesores, que presenten amplia experiencia profesional y conocimiento del entorno 

informático y comunidad a la que prestará servicios el CSIRT del CC.FF.AA. 
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Perfil del Asesor 

 

Por lo anteriormente expuesto se recomienda que el personal asesor tenga 

amplios conocimientos y formación en materia de Seguridad de la Información, 

Tecnología, Informática, Seguridad y Defensa, y con experiencia profesional en 

cargos similares no menores a 7 años en Instituciones Públicas y Privadas. 

 

Funciones del Asesor del CSIRT 

 

El asesor deberá proporcionar al Director y personal del CSIRT, propuestas 

de inclusión de alertas de intrusión, advertencias de vulnerabilidad y avisos de 

seguridad para la protección y aseguramiento de los sistemas informáticos e 

infraestructura tecnológica que protejan al CSIRT, así como proveer asesoramiento 

sobre equipamiento informático que contrarreste los ataques, problemas o eventos 

inesperados antes de que estos puedan ser explotados y/o vulnerados, los cuales si 

son consensuados y aprobados en el equipo de respuestas podrán ser presentados 

como propuesta de mejora al Nivel Directivo del CC.FF.AA. 

 

El asesor, será quién se encargue de proporcionar todo el apoyo necesario y 

guía al Director del CSIRT, para la solución de casos e investigaciones específicas 

que requieren un tratamiento especial dentro del equipo de respuestas, aportando con 

sus conocimientos y experiencia al personal profesional del área requirente, 

sugiriendo el manejo de herramientas y equipamiento tecnológico de vanguardia que 

permitan innovar los procedimientos establecidos en el área con el fin de brindar 

mejores tiempos de respuesta a los requerimientos solicitados al CSIRT. 
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Servicios Proactivos 

 

Dentro del CSIRT, se deben considerar los servicios de prevención y de 

detección de incidentes, como servicios proactivos, para el conocimiento de 

amenazas de seguridad de la información los cuales deben ser conocidos por el 

Director y personal del CSIRT, los servicios proactivos dentro del CSIRT del 

CC.FF.AA deben ser: 

 

• Servicios de alerta temprana. 

• Estadísticas sobre avances y cierres de incidentes informáticos. 

• Formación y comunicación a usuarios de la comunidad. 

• Publicación de alertas y avisos sobre seguridad informática. 

 

Servicios Reactivos 

 

Los servicios reactivos deben ser iniciados por la generación de un evento o 

requerimiento de atención a un incidente informático que describe un ataque de 

intrusión dentro del sistema o infraestructura tecnológica, tal como el reporte de un 

equipo informático cuya seguridad ha sido comprometida o violentada, código 

malicioso diseminado al interior de la Institución, vulnerabilidades de software 

identificadas por los sistema de detección de intrusos, sistemas informáticos 

accedidos sin la autorización respectiva, modificación, alteración, daño o robo de la 

información contenida en las bases de datos o repositorios digitales, entre otros.  
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Los servicios reactivos serán el núcleo de trabajo para el Equipo de 

Respuestas Ante Incidentes de Seguridad Informáticos, los cuales proporcionarán los 

siguientes servicios: 

 

• Gestión de incidentes: Incluye recibir, ordenar, categorizar, priorizar y 

responder los requerimientos y reportes efectuados al CSIRT, con el fin de 

analizar los incidentes y eventos, tomando acciones para la protección de 

sistemas y redes afectadas, o amenazadas por actividades informáticas 

hostiles. 

• Gestión de vulnerabilidades: Incluye la recepción de información y reportes 

sobre vulnerabilidades de hardware y software analizando su naturaleza, con 

el fin de desarrollar estrategias de respuestas proactivas y reactivas que 

detecten y reparen las debilidades identificadas. 

• Análisis Forense y Manejo de Evidencias: Que considera que una evidencia 

es cualquier archivo u objeto encontrado en un sistema que puede estar 

involucrado en un ataque y puede haber sido empleado para la eliminación de 

las medidas de seguridad establecidas; la recopilación de información 

mediante el empleo de la cadena de custodia, se constituye en una de las fases 

más importantes en una investigación donde el manejo de los indicios incluye 

la identificación, preservación, análisis, documentación y presentación de las 

evidencias electrónicas y digitales. 

 

Entre los servicios reactivos adicionales, que se puede denotar se encuentran 

la atención en sitio, el análisis de vulnerabilidades y artefactos, auditorías o 

valoraciones de seguridad, configuración y mantenimiento de herramientas de 
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seguridad, aplicaciones e infraestructuras tecnológicas, desarrollo de herramientas de 

seguridad y servicio de detección de intrusiones conocido como IDS. 

 

Coordinador del Área Informática Forense 

 

El coordinador del área Informática Forense deberá contar con atención y 

concentración focalizada, capacidad de reflexión de análisis y síntesis, pensamiento 

flexible y creativo, habilidad para la toma de decisiones, habilidad para organizar 

información en la memoria a corto y largo plazo, habilidad para expresar 

correctamente sus ideas, habilidad para comunicarse con personal no técnico, 

habilidad para relacionarse con otros y pedir ayuda cuando sea necesario, habilidad 

para trabajar con equipos reales y virtuales, habilidad para prever y solucionar 

conflictos, habilidad para organizar el trabajo y las decisiones así como ser experto 

en el área de sistemas. 

 

El coordinador del área Informática Forense, se encargará de la coordinación 

de las investigaciones sobre actividades informáticas hostiles reportadas al CSIRT, 

para lo cual organizará su equipo de trabajo en grupos conformado por especialistas 

en el área de interés, quienes se desplazarán al lugar de los hechos para iniciar con 

las actividades requeridas.  

 

Perfil del Coordinador del área Informática Forense del CSIRT 

 

Se recomienda que al ser una Institución Militar el rol del Coordinador del 

Área Informática Forense sea asumido por un oficial con rango de Teniente Coronel 
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o Mayor, perteneciente a cualquiera de las tres Fuerzas (Ejército, Marina o 

Aviación), o por personal civil con formación profesional en el área de Ingeniería en 

Sistemas y/o Telecomunicaciones con más de 7 años de experiencia profesional en el 

manejo de sistemas operativos Windows, Linux, Unix, Solaris, entre otros a nivel 

administrador; conocimiento y manejo sobre protocolos y herramientas de seguridad, 

conocimiento sobre lenguajes de programación y bases de datos, conocimiento sobre 

legislación y leyes, conocimiento sobre herramientas criptográficas, herramientas 

forenses, y mecanismos de seguridad tales como son las firmas y certificados 

digitales, manejo de estándares de seguridad y metodologías para manejo de 

evidencias forenses, manejo de herramientas anti forenses, así como contar con 

certificados de especialización en el área Informática Forense y Seguridad de la 

Información. 

 

Funciones del Coordinador del Área Informática Forense del CSIRT 

 

El coordinador se encargará de velar por el correcto manejo, funcionamiento 

y aplicación de la cadena de custodia aplicada a los indicios y/o evidencias 

encontradas y supervisará el manejo de las mismas con el fin de evitar cualquier tipo 

de manipulación y/o modificación que puedan alterar los resultados de la 

investigación. 

 

El Coordinador del área Informática Forense, se encargará de la aprobación 

de los informes generados por el personal técnico que se haya encargado de la 

atención e investigación del incidente reportado y velará porque las necesidades de 

investigación y solución de los casos sean atendidos eficazmente. 



125 

 
 

Consultor  

 

Las responsabilidades de un consultor o consultores para el área Informática 

Forense radica en proporcionar información al personal técnico forense del CSIRT 

que no pueda ser obtenida sino es por la experiencia y formación profesional, quién 

se encargará de brindar guías, recomendaciones y apoyo durante el proceso de 

análisis a los indicios y/o vestigios empleando medios más complejos que no estén al 

alcance del personal investigador.  

 

Perfil del Consultor 

 

El consultor deberá ser un profesional con experiencia en el manejo y 

desarrollo de procesos de investigación en informática forense no menor a los 5 años, 

con altos conocimientos en informática y seguridad de la información, deberá tener 

formación profesional en grado de Magister con formación en Informática Forense, 

Ingeniería en Sistemas, Telecomunicaciones, Investigación Activa, Desarrollo de 

Exploits, Seguridad Informática, entre otras. 

 

Funciones del Consultor del Área Informática Forense 

 

El consultor deberá diagnosticar los problemas más complicados y brindar 

capacitaciones y/o recomendaciones permanentes a los procedimientos  implantados 

en el área para mejorar los resultados obtenidos, deberá brindar apoyo continuo al 

Coordinador del área con información sobre cursos de formación, herramientas y 
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soluciones forenses de vanguardia que permitan la actualización continua del 

personal forense y del área en general. 

 

Deberá participar en la investigación y solución de casos que requieran el 

aporte de personal altamente calificado, brindando guías y recomendaciones al 

personal forense para el desarrollo efectivo y culminación exitosa del incidente 

reportado al área forense. 

 

Personal Técnico Forense (Investigadores) 

 

El personal técnico y profesional que formará parte del área Informática 

Forense para el CC.FF.AA, podrá estar conformado por personal civil y militar 

quienes  deberán presentar formación profesional en las carreras de Ingeniería en 

Sistemas, Telecomunicaciones, Ingeniería Electrónica u otras especialidades 

relacionadas, así como experiencia profesional no menor a los 3 años y 

conocimientos obligatorios en leyes, criminalística y seguridad de la información; el 

personal técnico deberá dominar aspectos relacionados con metodologías y 

procedimientos de la investigación para atención de incidentes informáticos, así 

como responsabilidad sobre la calidad técnica del trabajo encomendado a ellos, el 

personal técnico, investigadores forenses o también llamados peritos informáticos, 

requerirán de varias habilidades que no son fáciles de adquirir, puesto que un usuario 

común o personal técnico sin la formación requerida por el área Informática Forense 

se encontrará con dificultades tales como: 
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• Desconocimiento sobre las funcionalidades del software puesto a disposición 

de los investigadores para la búsqueda de información en computadores, 

dispositivos informáticos o electrónicos. 

• Generación de posibles daños o modificación a la evidencia sin que este 

pueda percatarse de tal hecho. 

• Dificultad para encontrar la información valiosa que puede ser el sustento 

clave dentro de un caso de investigación. 

• Dificultad para emplear software y hardware que resguarde y preserve los 

datos obtenidos de la investigación como evidencia. 

• Dificultad para conducir de manera correcta la investigación a su cargo de 

manera objetiva y procedimental. 

• Entre otras. 

 

Por lo anteriormente expuesto, es importante considerar que el personal 

técnico informático a ser reclutado debe contar con los estudios en el área solicitada, 

experiencia profesional, así como con todos los requisitos legales vigentes que 

sustenten su credibilidad y formación en el área de su competencia, puesto que en su 

formación como investigador o perito informático requerirá de la aplicación de 

técnicas, habilidades y conocimientos en las  metodologías que les permita llevar a 

cabo un análisis informático forense que procuren mantener la integridad de las 

evidencias originales, de manera que los resultados presentados en el informe final 

ante un juicio sean íntegros, confiables y precisos mediante el empleo de la cadena 

de custodia y modelos publicados  para el manejo de evidencias que incluyen fases 

tales como la identificación, recolección, preservación, análisis, documentación, 
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presentación de las evidencias electrónicas y digitales, así como la detección de su 

naturaleza, mecánica, y funcionamiento. 

 

4.1.2.2 Objetivos del Área Informática Forense en el CSIRT del CC.FF.AA 

 

Los objetivos del Área Informática Forense, deben ser enfocados en función 

de satisfacer el incremento de los problemas actuales relacionados con los ataques 

informáticos promoviendo en las víctimas el deseo de denunciar dichos actos ilícitos 

buscando crear en su comunidad la confianza en base a juicios justos, hallando a los 

culpables, teniendo evidencias sustentables e irrefutables que no puedan ser 

cuestionadas o invalidadas para ser presentadas frente a un juez con el fin de que el 

criminal sea procesado y enjuiciado, empleando una correcta cadena de custodia y 

modelos para el análisis de las evidencias recopiladas. 

 

4.1.2.3 Cadena de Custodia y Aplicación del Modelo para Preservación de 

las Evidencias en el Área Informática Forense 

 

La cadena de custodia como lo habíamos mencionado en capítulos anteriores 

es el procedimiento de control documentado que se aplica a la evidencia, para 

garantizar y demostrar la identidad, integridad, preservación, seguridad, 

almacenamiento, continuidad y registro de la misma, la cadena de custodia busca el 

modo de resguardar toda evidencia dejada por los infractores o delincuentes, las 

cuales son preservadas para ser introducidas como elementos probatorios en un 

juicio, las mismas que serían pruebas importantes para demostrar la existencia de la 

infracción, la identidad y culpabilidad del infractor.  



129 

 
 

La cadena de custodia es el procedimiento de control que se aplica al indicio 

o evidencia digital y/o material sobre vestigios, huellas, medios de comisión, objetos 

materiales, equipos relacionados con el incidente, entre otros, ésta debe ser llevada a 

cabo de manera científica y jamás olvidar que este proceso compromete a todo el 

personal investigador del área Informática Forense del CC.FF.AA, que hayan 

intervenido en el manejo de los indicios desde la escena de los hechos, preservación 

del lugar, hallazgos, fases de procesamiento hasta la presentación de los resultados, 

motivo por el cual el Coordinador del Área Informática Forense deberá estar en 

conocimiento permanente sobre el estado de los indicios y/o evidencias, así como 

sobre todas las acciones llevadas a cabo por el personal autorizado a ellas mediante 

el empleo de registros de responsabilidad y control que sustenten y prueben la 

autenticidad de la evidencia garantizando el correcto manejo de la cadena de custodia 

que evite cualquier alteración, daño o pérdida de los elementos  vitales que 

permitirán cualquier aclaración o duda existente sobre el proceso de investigación, 

requiriendo de esta forma que todo el personal inmerso cumpla estrictamente con las 

normas y fases correspondientes a los procedimientos de actuación establecidos, la 

cadena de custodia finalizará únicamente cuando la autoridad competente ordene su 

conclusión. 

 

Dentro del área Informática Forense es recomendable el empleo del modelo 

publicado por Departamento de Justicia de los Estados Unidos de Norteamérica del 

año 2.001 para la preservación de las evidencias, dentro del cual la primera fase es la 

identificación de una evidencia que hace referencia a la recopilación de información 

necesaria que permita al perito informático trabajar sobre una fuente de datos tomada 
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de una escena del crimen como presunta evidencia, para lo cual debe generarse las 

siguientes preguntas: 

 

• ¿Qué información es requerida? 

• ¿Cómo aprovechar la información presentada? 

• ¿En qué orden ubico la información? 

• ¿Cuáles son las acciones necesarias a seguir para el análisis forense? 

 

El producto de esta fase debe ser un documento o informe detallado que 

contenga toda la información que permita al investigador forense definir un punto de 

partida en la investigación para el inicio de la adquisición de datos e información de 

sustento para el desarrollo del informe final lo cual también incluye la solicitud 

forense, aseguramiento de la escena e identificación de las evidencias. 

 

Dentro de la fase de identificación es indispensable la consideración de la 

solicitud forense, la cual consiste en un documento o informe generado por el usuario 

afectado o administrador del equipo, que realice la notificación del incidente 

solicitando al personal investigador la revisión del mismo, para lo cual generará un 

documento con toda la información necesaria que inicie con el proceso de 

investigación, el cual deberá incluir la fecha y hora del incidente, duración, detalles, 

área, datos del responsable del sistema afectado, formas de contacto, información 

detallada sobre el equipo tal como dirección IP, nombre del equipo, marca y modelo, 

capacidad de la RAM, capacidad del disco duro, modelo del procesador, sistema 

operativo, así como tipo de información procesada por el equipo.  
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El aseguramiento de la escena dentro del proceso de investigación, es otro de 

los componentes de la fase de identificación, dentro del cual se deben contemplar 

todos los procesos y herramientas a ser empleadas por el perito informático con el fin 

de efectuar la identificación de todas las posibles evidencias que serán sujetas a los 

procesos y procedimientos que conlleven a la presentación de los resultados finales 

efectuados sobre el análisis de las evidencias clasificadas de acuerdo a las 

prioridades identificadas por el investigador referente a los daños producidos en la 

evidencia dentro de la cual se aplicará el método de clasificación de los daños para 

evidencias informáticas, mostrada a continuación en la Figura 4.4. 

 

 

 

 

 

 

Figura 4.4: Clasificación de los Daños para Evidenc ias Informáticas 

Fuente: Clasificación de los daños para evidencias informáticas.46 

Elaborado por: Mónica Uyana 

 

 

La extensión de los daños producidos pueden ser clasificados como: 

 

• Graves: El incidente produjo daños muy severos sobre los servicios, activos 

de información y/o información. 

• Moderados: El incidente causó molestias y pérdidas de información. 

                                                 
46 Tomado de la: Metodología para la implementación de informática forense en Sistemas Operativos 
Windows y Linux para la calificación de la Criticidad de los Daños en las evidencias.  

Criticidad de los daños = (Extensión de los daños producidos) + (Criticidad de 

los  recursos afectados) 



132 

 
 

• Leves: El incidente producido no tiene mayor importancia, puesto que no se 

produjo ningún tipo de pérdida significante pero si un corte de servicio y/o 

molestias en el usuario final.  

 

La criticidad de los recursos afectados pueden ser clasificados como: 

 

• Alta: Los recursos afectados son muy importantes dentro de la organización 

y/o comunidad, puesto que comprometen el normal funcionamiento y 

prestación de los servicios, así como pérdida de información vital 

difícilmente recuperable. 

• Mediana: Los recursos afectados causan molestias solo a cierta área o  grupo, 

y la información comprometida puede ser recuperada. 

• Baja: Los recursos afectados causan cierta molestia dentro de la organización 

y/o comunidad, pero no interfieren en el normal funcionamiento de los 

servicios brindados, y la información comprometida no es vital. 

 

La ponderación de los valores para la evaluación de la criticidad de los daños 

es mostrada a continuación en la Figura 4.5 mostrada a continuación. 

 

  

  
Criticidad de los recurs os afectados  

  
ALTA  MEDIANA BAJA  

Daños 

producidos  

GRAVES Muy Grave Grave Modera 

MODERADOS Grave Moderado Leve 

LEVES Moderado Leve Leve 

 

Figura 4.5: Ponderación de los Daños para Evidencia s Informáticas 

Elaborado por: Mónica Uyana 
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La ponderación de los resultados sobre los daños en las evidencias 

informáticas identificadas por el investigador o perito informático del CC.FF.AA, 

debe considerar el modo de almacenamiento del indicio o evidencia puesto que al 

encontrarse con evidencias volátiles, el investigador deberá evaluar la importancia 

del contenido de la información así como el valor de su pérdida puesto que si se 

produjera la desaparición de información al apagar el equipo informático se perdería 

información vital tal como la hora del sistema, desfase de horario, contenido de la 

memoria, procesos y programas en ejecución, usuarios conectados, configuración de 

red, conexiones activas, puertos abiertos, entre otros, motivo por el cual, el perito 

informático deberá estar preparado para atender cualquier tipo de investigaciones y 

realizar una ponderación de prioridades sobre las evidencias la cual es mostrada a 

continuación en la Tabla 4.1 

 

 

Tabla 4.1: Prioridad del Investigador Sobre los Dañ os en las Evidencias 

Informáticas 

  

Prioridad del Investigador  

Estado  Prioridad  

Muy Grave 10 

Grave 7 

Moderado 4 

Leve 1 

 

Elaborado por: Mónica Uyana 
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La segunda fase de recolección de indicios y/o evidencias, debe regirse en 

procedimientos estandarizados y adecuados  que permitan disminuir la posibilidad de 

alteración, modificación o destrucción de las evidencias mediante el empleo y 

consideración de una guía para recolección y archivo de evidencias tal como la RFC 

3227 expuesta en el Capítulo II, la cual se basa en un adecuado fundamento técnico 

legal que permita la obtención de pruebas irrefutables ante los tribunal, puesto que es 

un protocolo de visualización y análisis del escenario de un hecho, captando las 

evidencias y determinando los tiempos para la generación de la línea temporal, 

minimizando los agentes externos que puedan generar cambios o alteren el escenario 

y/o las evidencias, motivo por el cual la recolección de los datos debe ser efectuada 

en función de la volatilidad de los mismos, y la copia de información debe ser 

efectuada bit a bit para no alterar la información del indicio o evidencia.    

 

La recolección de evidencias volátiles debe considerar la recuperación de los 

siguientes datos del sistema en tiempo real correspondiente a: 

 

• Fecha y hora. 

• Procesos activos. 

• Conexiones de red. 

• Puertos TCP/UDP abiertos y aplicaciones asociadas a la escucha. 

• Usuarios conectados remota y localmente. 

 

Dentro de los principios básicos para la recolección de evidencias es 

indispensable que el investigador conozca los procedimientos que deben ser puestos 

en práctica adhiriéndose a las políticas de seguridad, manipulando adecuadamente el 
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indicio que le permita realizar la captura de la imagen forense del sistema tan exacta 

como le sea posible manteniendo registros de todos los detalles existentes que 

incluyan fechas y horas del reloj del sistema así como del tiempo universal 

coordinado (UTC), la recolección de evidencias digitales deben ser priorizadas de 

acuerdo al orden de volatilidad por la susceptibilidad de las evidencias al cambio, por 

tal efecto se deberá priorizar la recolección de las evidencias desde la más volátil 

hasta la menos volátil tales como los registros del caché, tablas de enrutamiento, el 

caché ARP, tablas de procesos, estadísticas de Kernel, memoria, archivos temporales 

del sistema, disco, registros remotos, configuración física, topología de la red, 

medios de almacenamiento, entre otros. 

 

La tercera fase de preservación de indicios, evidencias y lugar de los hechos, 

requiere la definición de métodos adecuados para el almacenamiento y etiquetado de 

las evidencias, el objetivo de la preservación del lugar de los hechos será evitar 

cualquier intromisión indebida o inadecuada que pueda alterar, modificar, sustraer o 

dañar los indicios o evidencias que se puedan encontrar en ella, el seguimiento de los 

estándares y políticas definidos para la investigación permitirán una adecuada 

preservación del lugar de los hechos y de los indicios, si la integridad de los indicios 

y evidencias es puesta en duda puede poner en riesgo el proceso de investigación 

provocando una posible impunidad del delito.  

 

En la preservación de la evidencia el investigador debe realizar copias de las 

evidencias obtenidas, generando una suma de comprobaciones de la integridad de 

cada copia mediante el empleo de funciones Hash tales como MD5 o SHA1, 

incluyendo nombre del responsable de la copia, firmas en la etiqueta de cada copia 
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de la evidencia sobre el propio CD o DVD incluyendo adicionalmente en el 

etiquetado el número de la copia, los nombres, número de secuencia así como fecha 

y hora de la creación de las mismas; la preservación de la evidencia deberá ser 

verificada por el Coordinador del Área Informática Forense para ser llevada al 

laboratorio forense, para lo cual se realizarán los registros de fecha y hora de 

recepción de las mismas así como el nombre, cargo y  datos de contacto del 

investigador o perito a cargo de la identificación y recolección, la evidencia 

posteriormente será entregada para ser almacenada en el área de evidencias siguiendo 

códigos y registros que faciliten su localización para posibles futuros análisis y/o 

destrucción según sea el caso. 

 

La cuarta fase del análisis requiere que el personal investigador cuente con 

conocimientos sólidos en las áreas técnicas de la informática, electrónica, seguridad 

de la información, así como leyes, ciencias forenses, área jurídica y sobre todo 

informática forense, las cuales son materias indispensables para efectuar la 

investigación; el investigador o perito informático deberá continuar con el correcto 

registro de la cadena de custodia revisando el o los recipientes que contengan los 

indicios o evidencias  registrando y detallando las condiciones en las cuales se 

encuentran, de igual manera el perito deberá acceder a las copias de seguridad 

efectuadas de la evidencia con el fin de trabajar sobre estas y no sobre el indicio o 

evidencia original para lo cual deberá llevar una bitácora de registros sobre cada uno 

de los procedimientos efectuados sobre las mismas, plasmando toda justificación de 

sus acciones, así como observaciones e inconvenientes encontrados durante el 

proceso de análisis. 
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Previo al análisis de las evidencias, el investigador deberá acondicionar un 

entorno de trabajo adecuado, para lo cual es recomendable que trabaje sobre las 

copias bit a bit efectuadas sobre la evidencia recolectada, ejemplo, un disco duro;  se 

debe tener en cuenta que el investigador prepare por lo menos una estación de trabajo 

para el montaje de la imagen a ser analizada tal cual se encontraba en el sistema 

comprometido, manteniendo la estructura de las particiones y del sistema de 

archivos, así como el sistema operativo anfitrión; en el análisis el investigador debe 

trabajar con zonas de tiempo GMT o cualquier zona horaria establecida con el fin de 

garantizar procesos verificables sin alterar las horas de registro de la evidencia así 

como de sus copias originales, impidiendo que sean alteradas durante el proceso de 

análisis, para lo cual el investigador deberá emplear el algoritmo de suma 

verificación MD5, una vez que se disponen de las evidencias digitales recopiladas y 

almacenadas de forma adecuada, se deberá reconstruir con todos los datos posibles la 

línea temporal del ataque conocida como “time line”, en la cual se deberá determinar 

la cadena de acontecimientos que tuvieron lugar desde el instante del ataque hasta el 

momento de su descubrimiento, la evidencia digital normalmente se forma por el 

contenido de los ficheros o datos y por la información sobre los ficheros conocidos 

como metadatos47.   

 

La reconstrucción de la secuencia temporal del ataque iniciará con el “time 

line”, para lo cual el investigador requerirá de la siguiente información sobre los 

ficheros: 

 

 

                                                 
47 Metadatos: Pueden ser definidos como datos sobre otros datos, es el término empleado para la 
información descriptiva sobre recursos de la Web, consiste en un conjunto de atributos o elementos 
necesarios para describir la fuente en cuestión. 
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• Inodos asociados. 

• Marcas de tiempo de los ficheros (fecha y hora de modificación, acceso, 

creación y borrado). 

• Ruta completa de los ficheros. 

• Tamaño en bytes y tipo de ficheros. 

• Usuarios y grupos a quien pertenece cada fichero. 

• Permisos de acceso a los ficheros. 

• Determinar si fue borrado o no. 

 

Para el proceso de análisis se debe iniciar con el ordenamiento de los archivos 

por sus fechas del sistema MAC, esta primera comprobación es importante puesto 

que es donde se conocerán las fechas de instalación del sistema operativo y si fue 

comprometido recientemente presentará ficheros nuevos, inodos y fechas del sistema 

MAC muy diferentes a los ficheros más antiguos, una vez que el investigador haya 

identificado la cadena de acontecimientos producidos, deberá determinar cuál fue la 

vía de entrada al sistema, identificando las vulnerabilidades o fallos de 

administración que causaron el agujero de seguridad, todos los datos y registros 

deberán ser obtenidos de manera metódica empleando una combinación de consultas 

y archivos de logs, registros, claves, cuentas de usuarios, entre otras opciones 

determinadas para efectuar el análisis requerido en la investigación. 

 

Dentro de la quinta fase que corresponde a la documentación, es importante 

que el investigador o perito haya registrado todas las acciones y/o actividades 

llevadas a cabo, cada paso deberá plasmar la fecha y hora de cada suceso hasta la 

culminación de la investigación, la cual deberá constar en el informe final de la 
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investigación que contendrá una explicación detallada del análisis efectuado, 

describiendo la metodología empleada, así como técnicas y hallazgos del equipo 

forense, e incluyendo los siguientes puntos: 

 

• Antecedentes del incidente. 

• Recolección de los indicios y/o evidencias. 

• Descripción de la evidencia. 

• Entorno del análisis. 

• Descripción de las herramientas empleadas. 

• Análisis de las evidencias. 

• Información del sistema analizado. 

• Descripción de los hallazgos. 

• Cronología de la intrusión. 

• Conclusiones. 

• Recomendaciones. 

• Referencias.  

 

La documentación o informe final, consistirá en la entrega del resumen de 

análisis efectuado por el investigador empleando una explicación no técnica y con 

lenguaje común en el cual se expondrán los hechos más destacables de los sucesos 

presentados en el sistema analizado, dicho informe deberá constar de pocas páginas y 

redactado de tal forma que sea comprendido por personal no técnico ni informático 

explicado de la manera más sencilla, adicionalmente se debe incluir el motivo de la 

intrusión, su desarrollo y los resultados del análisis.  
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La última fase corresponde a la presentación de las evidencias, los resultados 

y hallazgos realizados por el investigador deben ser entendibles, creíbles, confiables 

y convincentes, en la cual se especifiquen los procedimientos y técnicas utilizadas en 

la identificación, recolección, preservación, análisis y documentación de tal manera 

que la cadena de custodia sea legalmente aceptable para la presentación de las 

evidencias analizadas. 

 

4.1.3 PROPUESTA DE DISEÑO Y FUNCIONAMIENTO DEL ÁREA 

INFORMÁTICA FORENSE DEL CSIRT PARA EL CC.FF.AA 

 

A continuación, se realiza la propuesta de diseño y funcionamiento interno 

del Área Informática Forense del CSIRT para el CC.FF.AA, considerando aspectos 

de seguridad física, ambiental, de red, espacio y movilidad, tratamiento acústico, 

ambiente climático, instalaciones eléctricas, seguridad en el cableado e iluminación. 

 

4.1.3.1 Diseño Interno del Área Informática Forense 

 

El diseño interno del área Informática Forense del CSIRT para el CC.FF.AA, 

debe brindar y garantizar un ambiente seguro e integral para la operación diaria del 

personal forense, así como de las evidencias a ser analizadas para lo cual el área 

deberá contar con suministro eléctrico permanente, acondicionamiento térmico, 

elementos de seguridad físicos, circuito cerrado de televisión, sistema de seguridad y 

detección de incendios, así como puerta multilock accionada por un control 

biométrico que valide los accesos permitidos, el área física forense dependerá del 

tamaño del CSIRT y de la cantidad del personal contratado,  para lo cual dentro del 

presente caso de estudio se ha considerado que el espacio físico disponible para el 
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diseño del área corresponde a 180 m2, los cuales estarán divididos en seis sub áreas 

de trabajo de libre acceso con divisiones internas de vidrio o paneles móviles sin 

ventanas, las cuales son expuestas a continuación: 

 

• Un área de coordinación. 

• Un área de trabajo para consultor(es). 

• Un área de investigaciones. 

• Un laboratorio forense. 

• Un área para almacén de evidencias. 

• Una sala de reuniones. 

 

Es importante conocer que todas las sub áreas del área forense contarán con 

el espacio físico necesario para la instalación de las estaciones de trabajo y 

equipamiento informático requerido por el personal interno para el desarrollo de las 

actividades diarias, las sub áreas serán divididas únicamente con paneles móviles de 

altura no mayor al 1.20 mts., y contarán con puntos de conexión para voz y datos los 

cuales serán alámbricos para las estaciones de trabajo fijas e inalámbricos para los 

equipos y/o dispositivos móviles que sean autorizados dentro del área, sin embargo 

es necesario conocer que el servicio de Internet deberá ser permanentemente 

monitoreado y controlado por los firewalls y equipos de seguridad que alerten 

cualquier anomalía a los administradores del sistema sobre el uso indebido o intento 

de conexiones a lugares o páginas no autorizadas, así como bloqueo en el envío de 

correos electrónicos pertenecientes a dominios que no consten en las listas permitidas 

o envío de información y documentos que contengan palabras claves o reservadas, 

adicionalmente el uso de dispositivos de almacenamiento de información y equipos 
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celulares de uso personal no deberán ser autorizados, motivo por el cual se empleará 

estrictamente el servicio de telefonía IP para la comunicación del personal forense al 

exterior del área o Institución, así como uso de los dispositivos forenses 

pertenecientes al área para realizar el almacenamiento de información o evidencias, 

únicamente el Coordinador del área estará en la potestad de autorizar el ingreso y uso 

de cualquier dispositivo, equipo tecnológico o celular externo con la justificación 

correspondiente. 

 

Dentro del presente diseño es importante considerar el aislamiento físico de 

dos sub áreas esenciales tales como el área de almacenamiento de evidencias y el 

laboratorio forense, puesto que dentro de éstas se realizará el análisis de todo indicio 

y/o evidencia recopilada de los procesos de investigación, las mismas que deberán 

ser preservadas de cualquier tipo de contaminación, interferencia, emisiones 

electromagnéticas, entre otros factores físicos y ambientales que alteren la naturaleza 

en la que fueron encontradas, motivo por el cual el acceso a las sub áreas 

mencionadas deberán ser estrictamente supervisadas por el Coordinador, 

adicionalmente se bloqueará cualquier conexión a Internet no autorizada, así como 

telefonía celular, con el fin de evitar cualquier fuga de información sobre el proceso 

de análisis de las evidencias, manipulación a los resultados, intervención, alteración 

o daño a las evidencias recopiladas por los investigadores forenses. 

 

La división del área Informática Forense es expuesta a continuación en la Figura 4.6. 
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Figura 4.6: División del Área Informática Forense d el CSIRT para el 

CC.FF.AA 

Elaborado por: Mónica Uyana 

 

 

Dimensionamiento de tomas para voz y datos en el área Informática Forense 

 

El dimensionamiento de tomas para el área Informática Forense permitirá 

determinar por cada puesto de trabajo la cantidad necesaria de puntos de voz y datos 

requeridos, los cuales serán clasificados de acuerdo a lo siguiente: 

 

• Toma simple: Un punto para datos. 

• Toma simple de voz: Un punto para telefonía IP. 

• Toma doble: Un punto para datos y un punto para telefonía IP. 

• Toma 1 y 3: Dos puntos para datos. 
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• Toma triple: Dos puntos para datos y un punto para telefonía IP. 

• Toma cuádruple: Tres puntos para datos y un punto para telefonía IP. 

 

Por  lo expuesto anteriormente se recomienda la instalación de la siguiente 

cantidad de tomas para voz y datos dentro del área forense: 

 

• Coordinación del área forense: Una toma triple (una para voz y dos para 

datos). 

• Área de consultores: Una toma triple (una para voz y dos para datos).  

• Área de investigadores: Se agruparán los puestos de trabajo de dos en dos, en 

los cuales se instalarán  tomas cuádruples (tres para datos y una para voz), 

teniendo de este modo un punto extra para la conexión de datos y un teléfono 

IP compartido, en el área de investigadores se realizará la instalación de 4 

tomas cuádruples considerando el crecimiento del personal investigador. 

• Laboratorio forense: Se recomienda realizar la instalación de tres tomas (1 y 

3), las cuales son únicas para conexión de datos que irán instaladas en las 

paredes más largas del laboratorio y en la pared adyacente al ingreso del 

laboratorio, adicionalmente se requiere la instalación de una toma doble para 

voz y datos en la pared junto a la puerta de ingreso. 

• Almacén de evidencias: Se recomienda realizar la instalación de dieciséis 

puntos (1 y 3) únicamente para datos, para la conexión de servidores y 

equipamiento tecnológico más sensible, dicha área deberá estar en constante 

refrigeración y acondicionamiento climático para proteger la temperatura de 

los equipos y evitar posibles daños o incidentes. 
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• Sala de reuniones: Se recomienda la instalación de una toma cuádruple y una 

toma (1 y 3) únicamente para datos. 

 

Coordinación del Área 

 

La Coordinación del Área Informática Forense será un punto central y 

contará con una estación fija de trabajo, más equipamiento informático necesario 

para el desarrollo de las actividades de la coordinación tales como una impresora 

multifunción láser y a color que cuente con servicios de fax y copiadora, una 

papelera destructora de documentos, un teléfono IP, materiales de oficina completos, 

sello de la coordinación del área para oficialización de documentos, y adicionalmente 

un equipo portátil o tablet de uso exclusivo del coordinador del área. 

 

Área del Consultor 

 

El área del consultor contará con un equipo portátil y conexión a un teléfono 

IP, y accederá al servicio de impresión compartido dentro del área forense, el ingreso 

de cualquier equipo personal perteneciente al consultor para el desarrollo de sus 

actividades laborales deberá ser validado y autorizado por el Coordinador del área 

forense, caso contrario solo accederá al equipamiento autorizado en el área. 

 

Área de Investigaciones 

 

Dentro del área de investigaciones, las estaciones de trabajo serán fijas y 

tendrán acceso al servicio de Internet controlado para el desarrollo de las 
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investigaciones a cargo del personal forense, quienes tendrán acceso a los sitios de 

internet y correos electrónicos autorizados; sin embargo no podrán acceder a la 

descarga de ningún software y/o paquete informático no autorizado puesto que 

dichas acciones serán bloqueadas por acciones de seguridad y se efectuará el 

monitoreo permanentemente de la navegación, adicionalmente se efectuará el 

bloqueo de los puertos USB y lectoras de discos, los cuales serán desbloqueados 

únicamente bajo peticiones especiales que deberán ser autorizadas por el 

Coordinador del Área Informática Forense, todas las estaciones de trabajo del área de 

investigaciones accederán al servicio compartido de impresión. 

 

Área para Almacenamiento de Evidencias 

 

El área de almacenamiento de evidencias contará con un sistema interno de 

vigilancia y con una puerta de acceso con seguridad multilock que será activada 

mediante la validación de credenciales más contraseñas que permitan el ingreso del 

personal autorizado, las paredes del área de almacenamiento de evidencias deberán 

ser de vidrio reforzado a prueba de balas o por paredes de concreto puesto que 

contendrá los armarios de evidencias físicas, así como a los servidores forenses que 

almacenarán las evidencias digitales de todos los procedimientos, registros y 

resultados de las investigaciones procesadas de los elementos electrónicos y/o 

tecnológicos las mismas que deberán encontrarse en contenedores y/o esponjas 

antiestáticas que aíslen a las evidencias de fuentes eléctricas y campos magnéticos 

que comprometan la información contenida en ellos, todo el personal forense que 

desee acceder al área de almacenamiento de evidencias deberán ser registrados en la 

bitácora de accesos plasmando sus datos personales, fecha y hora de ingreso así 

como el motivo de su acceso, puesto que dicho registro deberá ser controlado por el 
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Coordinador del área y ser validados contra el registro biométrico de ingresos el cual 

podría ser considerado en casos de auditorías a cargo del personal de seguridad. 

 

Laboratorio Forense 

 

Dentro del laboratorio forense se realizará el desmontaje, ensamblaje y 

manipulación física de cualquier equipo y/o dispositivo electrónico que requiera ser 

analizado de manera exhaustiva, para lo cual se dispondrán de herramientas de 

hardware y software necesarias así como de equipamiento especializado para el 

análisis forense de las evidencias tales como herramientas de duplicación de disco 

con alta velocidad de copiado, conectividad con las diferentes interfaces de disco 

duro, adaptadores, portabilidad, equipos de hardware y software para recuperación de 

evidencias en equipos dañados o bloqueados, software para la recolección y análisis 

de evidencias digitales, programas de motor de búsquedas para bases de datos o 

repositorios de información que contengan gran cantidad de datos, herramientas de 

hardware y software para el análisis forense a equipos celulares, programas para 

descifrar archivos y discos duros encriptados, aplicaciones para efectuar el análisis 

de correos electrónicos en red, aplicaciones para recuperación de contraseñas de 

archivos, discos y aplicaciones de red, aplicaciones para analizar el historial y 

conversaciones de chat, bloqueadores de escritura, bloqueadores de equipos de 

cómputo, entre otros.   
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Sala de Reuniones 

 

  La sala de reuniones será un espacio cerrado por paneles altos que simulen 

la existencia de paredes, sin embargo éstas no bloqueará ninguna señal de conexión a 

Internet o celular, aquí se efectuará cualquier reunión,  presentación, inducción o 

capacitación al personal forense, y contará con un sistema de videoconferencia con 

una pantalla LED que permita la visualización de las presentaciones y reuniones 

virtuales efectuadas por el área.  

 

4.1.3.2 Seguridad Física para el Área Informática Forense 

 

 

La necesidad de la seguridad física, debe ser considerada de manera 

inminente dentro del área Informática Forense puesto que al ser un área crítica y 

sensible que se encargará de la atención especial de las investigaciones sobre los 

incidentes informáticos reportados al CSIRT del CC.FF.AA, requerirá contar con 

controles de acceso, credenciales, procedimientos, guardianía, alarmas, circuito 

cerrado de televisión, entre otras acciones de seguridad de alto nivel, puesto que la 

posibilidad de riesgos, amenazas y atentados nunca pueden ser descartados y podrían 

atentar contra la integridad de las personas, los datos, robo de información, 

integridad de los sistemas, entre otros y debe ser  capaz de asegurar la capacidad de 

supervivencia del área ante eventos que pongan en peligro su existencia, protegiendo 

y conservando todos los activos, indicios y/o evidencias de riesgos, desastres 

naturales o actos mal intencionados; adicionalmente dentro del área se debe 

considerar la posibilidad de ataques físicos por lo cual se deberá identificar y admitir 

solo al personal autorizado y realizar un riguroso control de acceso de terceras 
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personas que ingresarán al área para efectuar actividades de mantenimiento de 

equipos, visitantes, personal de limpieza y cualquier otro personal ajeno al área, por 

lo cual es necesario que todo el personal porte identificaciones tales como tarjetas 

magnéticas codificadas por colores para todas las áreas pertenecientes al CSIRT del 

CC.FF.AA, las cuales deben ser protegidas contra intrusiones físicas no autorizadas 

empleando sistemas rigurosos para el control  de accesos. 

 

Sistema de Detección de Incendios 

 

La central de detección de incendios es recomendable que sea integrado a un 

sistema de alarma centralizado, este debe disponer de puertos de comunicación 

Ethernet o al menos RS-232 aislado, la central debe ser ubicada en un lugar accesible 

y no a excesivas alturas sobre el suelo, permitiendo de este modo la cómoda 

programación o manipulación del sistema durante los mantenimientos preventivos 

y/o correctivos, los pulsadores de emergencia deberán ser analógicos, de modo que 

cada uno tenga un código único en el sistema, estos deben ser ubicados en un espacio 

despejado tales como zona de paso común, pasillos, halls, entre otros.  

 

El sistema de detección de incendios del área forense debe ser automático, el 

cual accionará en el área protegida el disparo de rociadores de un producto químico 

que mitigue cualquier inicio de calor, los disparadores serán activados mediante la 

alarma emitida por los detectores de humo los cuales deben ser ubicados en todo el 

área considerando que la cobertura máxima de cada uno sea de cinco metros de 

radio, adicionalmente se recomienda la instalación de detectores térmicos dentro del 

almacén de evidencias con el fin de que dichos detectores controlen el calor de 
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temperatura del área optimizando de este modo el funcionamiento de los sistemas, 

adicionalmente se realizará la instalación de sirenas al interior del área forense y 

CSIRT, así como en el exterior del edificio del CC.FF.AA, las sirenas deberán dar 

aviso opto acústico con destellos de color rojo y la intensidad acústica de las sirenas 

no deberá ser dañina para los funcionarios internos y externos del área forense. 

 

Circuito Cerrado de Televisión 

 

El circuito cerrado de televisión  a ser instalado dentro del área forense debe 

permitir al personal encargado de la seguridad, detectar, clasificar, reconocer e 

identificar los objetos que no son visibles a simple vista en la noche y garantizar la 

grabación continua de todas las actividades realizadas en el área durante las 24 horas 

del día, los 7 días de la semana y los 365 días del año, con el fin de que toda acción 

sospechosa o irregular pueda ser revisada por el personal de seguridad a cargo 

cuando así sea necesario, las grabaciones no podrán ser eliminadas del equipo donde 

se realice el almacenamiento de las imágenes y/o video o NRV de grabación por lo 

menos durante el mes completo, posterior a esta fecha las grabaciones deberán ser 

bajadas y respaldadas en repositorios magnéticos tales como discos o cintas las 

cuales serán resguardadas en sitios seguros y estas deberán ser conservadas el tiempo 

que se considere en las políticas de seguridad establecidas por el CSIRT y la 

Institución. 

 

Las cámaras del circuito cerrado de televisión deberán ser cámaras IP con 

visión nocturna, este tipo de cámaras permitirán transmitir las imágenes y sonido de 

forma bidireccional a cualquier computador o estación de trabajo, teléfono móvil o 
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tablet a través del Internet, se recomienda que las cámaras IP incluyan su propio 

hardware y software de servidor Web para la transmisión de sus imágenes, la 

versatilidad de las cámaras IP permitirá al personal de seguridad monitorearlas desde 

cualquier dispositivo, además las cámaras deben permitir el envío de emails con 

imágenes que detecten el movimiento fuera de los horarios permitidos. 

 

4.1.3.3 Seguridad Ambiental para el Área 

 

Las condiciones ambientales dentro del área Informática Forense deben 

poseer las condiciones ideales que no invaliden el resultado de los análisis ni de la 

calidad requerida de los resultados, motivo por el cual la esterilidad del ambiente de 

trabajo es importante dentro del proceso de análisis de evidencias por tal motivo se 

recomienda que previo el inicio del estudio de un indicio se efectúe la desinfección 

de las superficies de trabajo conocida como esterilización biológica con lejía al 2%, 

con el fin de evitar el acceso de cualquier polvo, químico o contaminante a los 

indicios investigados; los dispositivos electrónicos deberán estar protegidos de 

cualquier daño físico o ambiental por lo cual deberán estar protegidos en 

contenedores especiales que los aíslen de cualquier interferencia electromagnética 

para lo cual se puede realizar el empleo de las llamadas jaulas Faraday. 

 

Dentro de las condiciones ambientales adicionalmente se debe considerar el 

sistema de extinción de incendios y que sea el adecuado para el manejo del material 

eléctrico y magnético existente dentro del área, con el fin de evitar el menor impacto 

de daño en caso de su uso, para lo cual sería recomendable el empleo de extintores de 

polvo químico seco o bióxido de carbono, espuma, INERGEN, entre otros.  
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4.1.3.4 Espacio y Movilidad para el Área 

 

El espacio y movilidad al interior del área Informática Forense deberá brindar 

confortabilidad al personal inmerso en ella, motivo por el cual en base al análisis del 

espacio disponible se recomienda que la altura entre el suelo móvil y techo falso sea 

no menor al 1.90 mts., de altura considerando que dentro del área también existirá 

equipamiento tecnológico que supere la estatura promedio de los investigadores 

forenses. 

 

4.1.3.5 Tratamiento Acústico para el Área 

 

El ruido y la vibración son elementos contaminantes que pueden ser evitados 

mediante el empleo de materiales aislantes; sin embargo es recomendable que dentro 

del área el equipamiento ruidoso como las impresoras con impacto o equipos sujetos 

a una gran vibración deben ser ubicados en una zona distante a las sub áreas más 

sensibles del área forense, donde el ruido y la vibración se encuentren amortiguados, 

debido a esto es recomendable no adquirir equipamiento tecnológico que superen los 

55 decibeles de ruido para ser instalados en lugares cerrados como es el área 

Informática Forense. 

 

4.1.3.6 Ambiente climático para el Área 

 

El área deberá contar con sistemas de climatización adecuados para el 

personal forense y para el equipamiento tecnológico, por lo cual se recomienda la  

instalación de filtros que eviten el paso del polvo, la humedad, el sobrecalentamiento 
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así como el deterioro de los equipos, es recomendable que para las zonas aisladas del 

áreas tales como el área para almacenamiento de evidencias y laboratorio forense se 

realice el manejo de un correcto sistema de refrigeración para los equipos incluidos 

dentro de ellas estableciendo una temperatura entre los 18ºC y 21ºC, y la humedad 

relativa del aire entre el 45% y 65%, para toda el área forense se requerirá contar con 

sistemas de aire acondicionado que renueven el aire de manera periódica.  

 

4.1.3.7 Instalaciones Eléctricas Seguras para el Área 

 

Dentro del área forense se deberá contar con energía regulada y UPS que 

proporcionen el fluido permanente de la energía eléctrica para todos los equipos y 

sistemas de corriente redundantes con el fin que sean activados de manera inmediata 

tras ocurrir algún daño o incidente en el sistema principal de energía, esta 

recomendación evitará una posible caída de los servicios y alteración de las 

evidencias que podrían verse afectadas por la falta del fluido eléctrico durante su 

procesamiento y análisis tales como la recuperación de una imagen forense de un 

disco duro, o la copia bit a bit de una evidencia digital,  adicionalmente los sistemas 

que alberguen las evidencias físicas podrían sufrir daños dentro de sus repositorios 

de información por los apagados bruscos en el fluido eléctrico, por lo anteriormente 

expuesto se debe considerar adicionalmente la protección de todos los circuitos y 

elementos electrónicos del área mediante conexiones a tierra que los protejan de los 

altos voltajes, las subidas y caídas de tensión puesto que esto también podría generar 

ruido de interferencia o ruido electromagnético que altere el normal funcionamiento 

de los componentes electrónicos favoreciendo a la escucha electrónica la cual es otro 

modo de espionaje. 
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4.1.3.8 Seguridad en el Cableado y Equipamiento Tecnológico del Área 

 

El cableado estructurado dentro del área forense para las conexiones de voz y 

datos, debe ser de alto nivel de seguridad y certificado de modo que reduzca el riesgo 

de interferencias, cortes, rozaduras u cualquier otro tipo de daño que altere el normal 

funcionamiento de la red de datos instalada, este tipo de cableado de alto nivel es 

altamente recomendado para las instalación militares, puesto que consta de un 

sistema de tubos herméticamente cerrado que por cuyo interior circula el cable 

acompañado de aire a presión, a lo largo de la tubería existirán sensores conectados a 

una estación de trabajo con el fin de que en ésta se presente alarmas de atención y/o 

advertencias automáticas que alerten al personal de seguridad si se detecta alguna 

variación en la presión medida del cableado herméticamente cerrado,  este evitará las 

posibles infiltraciones y monitoreo de la información que circula por el cableado del 

área Informática Forense.     

 

Las especificaciones de seguridad para el cableado estructurado dentro del 

área forense deben cumplir o superar las especificaciones de la norma TIA/EIA 568-

B.2-10 “Transmission Performance Specifications for 4-Par 100 Ω Category 6A UTP 

Cabling”, debe ser de color azul de acuerdo a lo expresado en el estándar 

internacional TIA/EIA 606-A, soportar los requisitos de cable categoría 6A UTP 

(clase E Edición 2.1) de la norma ISO/IEC 11801, IEEE Std. 802.3an, IEEE 802.3af, 

e IEEE 802.3af para PoE Plus, dentro del cable los pares deben estar separados entre 

sí por una barrera física tipo cruceta con conductores de cobre sólido calibre 23 

AWG, el revestimiento del cable debe ser continuo sin porosidad en PVC y cumplir 

mínimo con los siguientes rangos de temperatura: 
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• Para la instalación entre 0 ºC y +60 ºC. 

• Para la operación entre – 20 ºC y +75 ºC. 

 

Adicionalmente debe tener un ancho de banda mínimo de 500 MHz, contar 

con certificación ISO 9001, y certificado emitido por Underwriters Laboratories 

(UL) quienes comprueban los estándares que garantice que el cableado a ser 

instalado es de calidad comprobada. 

 

El cableado estructurado deberá ser protegido por bandejas o por canaletas en 

los puntos donde no sea posible acometer el cable instalado, los cuales 

preferiblemente deberán ser de material plástico o metálico, toda conducción 

empleada para el cableado estructurado sea en bandejas o canaletas deberá estar 

situada a más de 50 cm de cualquier sistema de conducción eléctrica y mantener 

distancia de 5 cm de cualquier punto de conducción de agua, gas o similar, evitando 

de este modo que cualquier fuga de líquido o sustancia no afecte al cableado 

instalado. 

 

Los armarios repartidores o también llamados distribuidores, que contendrán 

el equipamiento tecnológico vital del área deberán ser Racks completos de 45 

unidades y cumplir con las especificaciones de la norma EIA 310D, para el montaje 

del equipamiento tecnológico tales como servidores, switchs, routers, adaptadores, 

fuentes de poder, entre otros, con puerta frontal y cerradura tipo vale y laterales 

desmontables de cuatro rieles con sus respectivas unidades de rack rotuladas, el rack 

debe tener una capacidad de carga mínima de 1.000 Kg, las descripciones técnicas 
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del cableado estructurado y rack son detallados en el Anexo D de la presente 

investigación. 

 

4.1.3.9 Iluminación para el Área 

 

El sistema de iluminación también es un factor indispensable para el buen 

funcionamiento del área, puesto que debe ser apropiado para evitar reflejos en las 

pantallas e incidencia directa del sol sobre los equipos, puesto que un área mal 

iluminada producirá pérdidas de producción, un gasto energético excesivo y una 

iluminación deficiente puede provocar en los investigadores esfuerzo en la vista, 

dolor de cabeza y mal estar durante el proceso de desarrollo del análisis de las 

evidencias, la iluminación del área forense debe ser  con fluorescentes blancos. 

 

4.1.3.10 Seguridad en la Red para el Área 

 

La seguridad en la red dentro del área Informática Forense y CSIRT en 

general, debe ser considerada como un elemento indispensable de diseño puesto que 

se debe asegurar el tránsito y almacenamiento de los datos de la red, ya que la 

posibilidad de riesgos, amenazas y atentados son muy variados y podrían atentar 

contra la integridad de los datos, robo de información, integridad de los sistemas, 

entre otros, y las posibilidades de ataque nunca deben ser descartadas.  

 

El anonimato de los atacantes del Internet, facilita las acciones de los hackers 

y otro tipo de delincuentes, motivo por el cual dentro del presente diseño se 

considera importante la segmentación de la red del CSIRT del CC.FF.AA, lo cual 



157 

 
 

aumentará el rendimiento de algunos sistemas informáticos aislando el tráfico de la 

red en fragmentos y obteniendo un ancho de banda mayor por usuario, evitando de 

esta manera la congestión y saturación de los servicios puestos a disposición, 

adicionalmente se recomienda realizar la incorporación de zonas de seguridad que 

garanticen que los datos privados sean preservados y transmitidos de forma segura; 

garantizando la confiabilidad y disponibilidad de la información proveyendo acceso 

y control transparente hacia Internet y otras redes internas que eviten los accesos no 

autorizados. 

 

4.1.4 HERRAMIENTAS INFORMÁTICAS Y EQUIPAMIENTO PARA 

EL ÁREA INFORMÁTICA FORENSE 

 

En el comienzo de la investigación criminal de computadoras, era común 

para los investigadores utilizar la misma estación de trabajo que estaban examinando 

para realizar todo su proceso de investigación, el riesgo de esto era que las evidencias 

contenidas en los computadores podían ser alteradas sin que el investigador pueda 

realizar dicha detección, aunque en los años 80´s ya existían programas de UNIX, 

que podían ser utilizados para la captura de datos borrados siempre y cuando estén 

almacenados en el disco duro, este tipo de programas no eran muy utilizados, y la 

mayoría de investigaciones se realizaban en el nivel del sistema de ficheros, 

descuidando el resto de evidencias valiosas que podían ser recopiladas. 

 

A inicios de los años 90s, se desarrollaron herramientas forenses tales como 

SafeBack y DIBS, las cuales permitían a los investigadores realizar la recopilación 

de todos los datos de un disco duro sin alterarlos o modificarlos, apareciendo 
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posteriormente herramientas tales como FTK que permitieron el desarrollo de las 

investigaciones de manera más fácil, automatizando rutinas y mostrando datos 

recopilados en una interfaz gráfica para ayudar a los investigadores a descubrir datos 

importantes, a la par de la evolución de las herramientas informáticas forenses, 

también se produjo una evolución en las herramientas para recopilación de 

evidencias en sistemas embebidos para la búsqueda y captura de información en 

teléfonos móviles, agendas electrónicas, y otros asistentes digitales personales, sin 

embargo en algunos de los casos no se podía acceder a información borrada o 

contenida en dichos dispositivos si estos se encontraban protegidos por contraseña, 

por lo cual se realizó el desarrollo de herramientas tales como ZERT, TULP y 

Cards4Labs con el fin de acceder a datos borrados o protegidos por contraseñas.   

 

En la actualidad el incremento del uso de la tecnología ha facilitado el 

acontecimiento de delitos que involucra medios tecnológicos e información digital 

cambiando la manera tradicional de realizar las investigaciones, motivo por el cual 

hoy en día se deben emplear una variedad de equipos y herramientas forenses 

especializadas en la recopilación y tratamiento de los indicios y evidencias, tomando 

en cuenta estos factores se deben considerar herramientas de hardware y software 

adecuadas para el proceso de análisis de datos, con el fin de recolectar evidencias que 

cumplan con los principios de admisibilidad y validez, por lo que la selección de 

equipos y herramientas entre un fabricante y otro no es tarea sencilla puesto que dada 

la complejidad de los actuales sistemas y equipos tecnológicos a ser investigados, el 

investigador debe apoyarse en el uso de varias herramientas que permitan minimizar 

la cantidad de errores, pérdidas de información e incertidumbre de un proceso, lo 
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cual puede ser logrado mediante el empleo de equipamiento informático forense 

especializado. 

 

Existe una gran cantidad de herramientas informáticas y equipamiento 

tecnológico cada vez más sofisticadas para efectuar el  análisis de evidencia que 

pueden estar almacenadas en una estación de trabajo o cualquier equipo informático, 

así como la variedad de archivos y formatos que pueden variar aun cuando se 

encuentren dentro de un mismo sistema operativo, la necesidad de recopilar 

información veraz y que permita la validación de que la copia bit a bit efectuada de 

la copia original sea exacta, es una de las principales reglas a cumplir dentro de la 

Informática Forense, así como contar con herramientas que permitan identificar de 

manera fácil y proactiva archivos eliminados de computadores y mecanismos de 

encripción o de contraseñas. 

 

4.1.4.1 Herramientas de Software basadas en LINUX para Análisis 

Forense 

 

Entre las herramientas basadas en LINUX para el análisis forense denotan  

LINReS y SMART, expuestas a continuación: 

 
 

LINReS, de NII ConsultingPvt. Ltd. 

 

LINReS es una herramienta de primera respuesta diseñada para ejecutarse en 

Sistemas Operativos LINUX, esta herramienta fue probada exitosamente en el 

Sistema de RedHat Linux, y consiste en su mayor parte de binarios compilados 
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estáticamente incluyendo librerías compartidas que pueden requerir los binarios que 

no están compilados estáticamente, es necesario conocer que esta herramienta no 

realiza el empleo de ningún binario de un sistema infectado mitigando de esta forma 

el riesgo de recopilar algún gusano, troyano, u otro tipo de virus, esta herramienta 

sigue un modelo simple cliente-servidor en el que el sistema sospechoso actúa como 

servidor y la estación de trabajo del investigador actúa como cliente recibiendo todos 

los datos solicitados. 

 

Esta herramienta recopila información volátil y no volátil del sistema 

operativo sospechoso, recopila metadatos del sistema operativo, realiza el cálculo de 

los Hashes de todos los ficheros del sistema, transfiere datos a través de la red 

empleando conexiones de Netcat persistentes, realizar una interacción mínima sobre 

el sistema comprometido y uso en su mayoría binarios compilados estadísticamente. 

 

SMART, de ASR Data 

 

SMART es una herramienta de software diseñada para brindar ayuda a los 

investigadores forenses, desarrollado con la intensión de integrar los requerimientos 

técnicos, legales y  de usuario final en un paquete completo que permite al usuario 

realizar su trabajo de manera eficiente, permite efectuar una vista previa remota en 

sitio de un sistema objetivo, análisis post mortem, testing y verificación de otros 

programas forenses, así como conversión de ficheros entre distintos formatos 

forenses, y ha sido empleado por agentes de ley federales de los Estados Unidos de 

Norte América, Organizaciones militares y de Inteligencia, especialistas en 
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recuperación de datos, profesionales en seguridad informática, auditores internos, 

administradores de sistema, entre otros. 

 

La interfaz gráfica de la herramienta puede ser observada a continuación en la 

Figura 4.7. 

 

 

 

 

Figura 4.7: Herramienta de Análisis Forense SMART 

Fuente: Herramienta para Análisis Forense SMART de la empresa ASR 

Data48 

 

 

4.1.4.2 Herramientas de Software basadas en Macintosh para Análisis 

Forense 

 

Entre las herramientas basadas en Macintosh para el análisis forense denotan 

Macintosh Forensic Software y MacForensicLab, expuestas a continuación: 

 

                                                 
48 Tomado de la página: http://www.asrdata.com/forensic-software/smart-for-linux/smart-in-general/ 
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Macintosh Forensic Software, de BlackBag Technologies, Inc. 

 

BlackBag Macintosh Forensic Software, es un conjunto de herramientas 

independientes que brindan al examinador un alto nivel de flexibilidad en el ámbito 

forense, puesto que los investigadores pueden emplear una o más aplicaciones 

durante un análisis con el fin de obtener la mayor cantidad posible de evidencias de 

forma eficiente y segura de un sistema de ficheros Macintosh (HFS o HFS+)49, esta 

herramienta soporta varios métodos de adquisición de imágenes debido a su 

flexibilidad y fiabilidad. 

 

MacForensicLab, de Subrosasoft 

 

MacForensicLab, es un conjunto completo de herramientas forenses y de 

análisis, esta herramienta tiene mucho cuidado a la hora de asegurar la integridad de 

la evidencia, cada acción tomada mientras se utiliza el software es almacenada en 

logs altamente detallados para proporcionar al investigador la mayor cantidad posible 

de información, en cualquier fase el investigador puede crear notas o palabras claves 

llamadas “keywords”50, para almacenar los detalles más importantes considerados 

por el investigador, adicionalmente esta herramienta genera una combinación de de 

datos del gestor del caso y de los ficheros logs tales como cronología, 

recuperaciones, análisis, adquisiciones, catálogos, notas entre otras opciones las 

cuales pueden ser exportadas en un informe HTML para su visión en cualquier 

navegador Web. 

                                                 
49 HSF o HSF+: Es un sistema de archivos desarrollado por Apple Inc., para soportar archivos y 
empleando Unicode para el nombramiento de archivos, lo que además permitió  el ingreso de nombres 
de archivo de hasta 255 letras. 
50 Keywords: Son palabras o frases clave en términos de búsqueda que los navegantes emplean para 
encontrar información, este término es empleado en la investigación informática forense. 
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Los procesos de adquisición de datos de MacForensicLab, incluyen la 

utilización de hashes MD5, SHA1 y SHA256, los hashes pueden crearse desde un 

fichero o directorio con un solo clic, y adicionalmente esta herramienta puede 

realizar la recuperación de evidencias después de que un disco o dispositivo haya 

sido formateado tales como ficheros y búsqueda de cadenas, permitiendo el análisis 

de las unidades recientemente formateadas, la recuperación de las evidencias 

borradas procesará cualquier dato intacto o parciales donde quiera que se encuentren 

y está preparado para realizar adquisiciones de datos y análisis de unidades con 

Windows, Linux y otros sistemas operativos.  

 

4.1.4.3 Herramientas de Software basadas en Windows para Análisis 

Forense 

 

Entre las herramientas basadas en Windows para el análisis forense denotan 

BringBack, EnCase, Forensic Tool Kit (FTK), e ILook Investigator, expuestas a 

continuación: 

 

Bring Back de Tech Assist, Inc. 

 

Bring Back proporciona recuperación de datos de sistemas operativos 

Windows y Linux, además de imágenes digitales que se encuentren almacenadas 

dentro de las tarjetas de memoria, esta herramienta está diseñada para asistir a una 

persona en la búsqueda, navegación y visionamiento de los formatos más comunes, 

soporta ficheros tales como FAT1651, FAT3252 y NTFS53 en todas sus versiones y 

                                                 
51 FAT16: Tabla de asignación de archivos comúnmente conocida como FAT, es un sistema de 
archivos desarrollado para MS-DOS, su versión es de 16 bits. 
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proporciona soporte limitado para sistemas de fichero Linux, adicionalmente esta 

herramienta realiza la recuperación de hardware para RAID054 y RAID555, 

efectuando la validación de ficheros en disco antes de recuperarlos para verificar los 

que se encuentran rotos, permite la recuperación de ficheros de imagen digital desde 

cámaras digitales, funciona sobre Windows NT/2000/XP/2003, y puede ser ejecutado 

desde un CD. 

 

EnCase, by Guidance Software  

 

EnCase, es una herramienta informática forense desarrollada por la empresa 

Guidance Software, la cual permite asistir al investigador forense durante todo el 

proceso de investigación de un crimen digital, este es un software líder en el mercado 

y el más empleado en el ámbito informático forense puesto que permite el copiado 

comprimido de discos fuente empleando un estándar sin pérdida conocido como 

“loss-less”, para crear copias comprimidas de los discos origen, los archivos 

comprimidos resultantes pueden ser analizados, buscados y verificados de manera 

semejante a los originales, esta característica ahorra cantidades importantes de 

espacio en disco del computador en el cual se realiza la investigación forense 

                                                                                                                                          
52 FAT32: El sistema de archivos FAT32, utiliza valores de 32 bits para las entradas FAT, utiliza 
únicamente 28 bits y 4 se encuentran reservados para su uso en el futuro. 
53 NTFS: New Technology File System, es un sistema de archivos de Windows NT, incluido en las 
versiones de Windows 2000, XP, Windows Server 2003, 2008, Windows Vista, Windows 7 y 
Windows 8, NTFS permite definir el tamaño del clúster a partir de los 512bytes el cual es el tamaño 
mínimo de un sector de forma independiente al tamaño de la partición. 
54 RAID0: Llamado conjunto dividido, distribuye los datos equitativamente entre dos o más discos sin 
información de paridad que proporcione redundancia, es utilizado para el incremento de rendimiento 
aunque también puede ser utilizado como forma para crear un pequeño número de grandes discos 
virtuales a partir de un pequeño número de discos físicos. 
55 RAID5: Es una división de datos a nivel de bloques distribuyendo la información de paridad entre 
todos los discos miembros del conjunto, RAID5 generalmente se implementa con soporte hardware 
para el cálculo de la paridad el cual requiere mínimo 3 discos físicos para su implementación. 



165 

 
 

permitiendo de este modo trabajar al mismo tiempo con una gran diversidad de casos 

buscando la evidencia y realizando búsquedas en paralelo. 

 

Adicionalmente, EnCase permite realizar al investigador la búsqueda y 

análisis de múltiples partes de una evidencia sobre todos los datos involucrados en un 

caso empleando un solo paso y clasificando la información comprometida para que 

pueda ser colocada en un disco duro y ser examinada en paralelo, los datos pueden 

ser colocados en diferentes unidades como discos duros IDE, SCS, Drive ZIP y 

Unidad JAZ, los archivos pertenecientes a una evidencia comprometida pueden ser 

guardados en un CD-ROM manteniendo la integridad forense intacta y reduciendo 

los costos y tiempo de los investigadores, adicionalmente en varios casos la 

evidencia puede ser ensamblada en un disco duro de gran capacidad o en un servidor 

de red forense, esta herramienta permite a los investigadores ordenar los archivos de 

la evidencia mediante “keywords”, las cuales son palabras claves que pueden ser de 

acuerdo guardadas de acuerdo a la fecha de creación, último acceso, última escritura, 

nombre de los archivos, firma de los archivos y extensiones de una evidencia 

analizada. 

 

EnCase permite la recuperación de archivos internos y metadatos mediante el 

empleo de la opción montar directorios como un sistema virtual para la visualización 

de la estructura de los directorios y archivos a ser analizados incluyendo el slack 

interno y los datos del espacio libre del disco, la herramienta efectúa la búsqueda 

automática y análisis de archivos de tipo zip y archivos adjuntos de correos 

electrónicos, así como firmas de archivos, identificación y análisis; la mayoría de las 

imágenes y archivos de texto analizados en EnCase contienen una pequeña cantidad 
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de bytes en el comienzo del sector los cuales constituyen la firma del archivo, la cual 

es verificada contra una lista de firmas conocidas, si existe alguna discrepancia en la 

comparación de los Hash de un archivo por motivos tales como que un sospechoso 

haya escondido un archivo o lo haya renombrado la herramienta realiza una 

detección automática de la identidad del archivo incluyendo en sus resultados un 

nuevo ítem con una bandera de firma descubierta, lo cual permite al investigador 

identificar este detalle. 

 

EnCase proporciona medios prácticos para recuperación y documentación de 

información de una manera no invasiva y eficiente con características de 

ordenamiento lo cual permite un análisis de contenido de archivos que muestra 

virtualmente toda la información necesitada por el investigador para efectuar el 

análisis de rastros, adicionalmente la herramienta reconstruye los sistemas de 

archivos forenses en DOS, Windows en todas sus versiones, Macintosh (MFS, HFS, 

HFS+), Linux, Unix (Sun, Open BSD), CD-ROM, y los sistemas de archivos DVDR; 

EnCase provee al investigador una interfaz muy similar al Explorador de Windows 

con una vista del disco de origen el cual permite ver los archivos borrados así como 

todo los datos en el espacio libre, y el Slack File de color rojo después de terminar el 

espacio ocupado por el archivo dentro del cluster lo que permite al investigador 

examinar inmediatamente y determinar cuándo un archivo creado fue reescrito, 

adicionalmente los archivos Swap y Print Spooler son mostrados con sus estampillas 

de datos para ser ordenados y revisados.   

 

EnCase ofrece una vista completa de todas aquellas imágenes contenidas en 

un disco como una galería del explorador de Windows, seleccionando la opción 
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“Vista de Galería”, la herramienta extrae y localiza desde el disco analizado y de 

manera automática archivos de extensión (gif), y (jpg), el investigador puede 

posteriormente seleccionar las imágenes en el reporte de EnCase que sean más 

relevantes para su investigación, dentro de este tipo de análisis se puede realizar la 

identificación de imágenes ocultas tal como la esteganografía. 

 

Es importante conocer que EnCase también dispone de una versión llamada 

EnCase LinEn, la cual es una versión de extracción de imágenes de la versión basada 

en DOS, trabaja otros tipos de sistemas operativos diferentes a Windows, con discos 

duros de gran capacidad y cuenta con mayor velocidad para la adquisición de datos. 

 

La herramienta EnCase de Guidance Software es presentada en la Figura 4.8 

mostrada a continuación.   

 

 

 

Figura 4.8: Herramienta de Análisis Forense ENCASE 

Fuente: Herramienta para Análisis Forense EnCase de la empresa Guidance 

Software56 

                                                 
56 Tomado de la página: http://www.guidancesoftware.com/encase-forensic.htm 
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Forensic ToolKit (FTK), de Access Data 

 

Access Data Forensic ToolKit con su herramienta FTK ofrece un análisis 

forense completo proporcionando búsquedas y filtrados de ficheros que permiten 

encontrar de manera más ágil una evidencia, es una herramienta fácil de usar y 

contiene 270 formatos de ficheros diferentes los cuales pueden ser navegados a 

través de un explorador, genera logs e informes y es compatible con herramientas de 

software tales como Password Recovery Tool Kit y Distributed Network Attack. 

 

La herramienta FTK proporciona resultados de búsquedas instantáneas, así 

como búsquedas avanzadas para imágenes (jpg) y textos de Internet, localiza 

patrones binarios usando Live Search y recupera automáticamente ficheros y 

particiones borradas de un disco, esta herramienta adicionalmente realiza el análisis 

de emails y ficheros (zip), soportando a Outlook, Outlook Express, AOL, Netscape, 

Yahoo, Earhlink, Eudora, Hotmail y correo MSM, realiza la búsqueda, impresión y 

exportación de mensajes de email así como sus archivos adjuntos, recupera email 

borrados o parcialmente borrados y automáticamente extrae datos desde ficheros 

comprimidos tales como PKZIP, WinZip, WinRAR, GZIP y TAR. 

 

Una de las ventajas más competitivas de este tipo de Hardware son la 

identificación y marcación de pornografía infantil conocida y otros ficheros con 

evidencias potenciales, accede a datos restringidos, visiona ficheros de registros 

independientes y efectúa la generación de informes sobre todo un proceso de análisis 

efectuado a una evidencia e incluye las bases de datos de hashes conocidos NIST y 

Hashkeeper, la herramienta es presentada en la Figura 4.9 mostrada a continuación. 
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Figura 4.9: Herramienta de Análisis Forense FTK 

Fuente: Herramienta para Análisis Forense FTK de la empresa Access 

Data57 

 

 

ILook Investigator 

 

ILook Investigator, es una herramienta forense multi hilo y compatible con 

Unicode, fue diseñada para analizar una imagen de un sistema de ficheros y funciona 

sobre las plataformas de 32 bits tales como Win2k y Windows XP, y la de 64 bits 

para Windows Server 64 bits, esta herramienta puede ser empleada para el análisis de 

                                                 
57 Tomado de la página: http://computer-forensics.sans.org/blog/2010/08/10/review-access-data-
forensic-toolkit-ftk-version-3-part-2/ 
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imágenes obtenidas desde otras herramientas forenses que producen imágenes en 

bruto conocidas como (raw).  

 

La herramienta ILook Investigator adicionalmente permite la adquisición de 

la imagen de un sistema de ficheros e identificación y soporte para los sistemas de 

ficheros FAT12, FAT16, FAT32, FAT32x, VFAT, NTFS, HFS, HFS+, Ext2FS, 

Ext3FS, SysV AFS, SysV EAFS, SysV HTFS, CDFS, Netware NWFS, Reiser FS, 

ISO9660, adicionalmente esta herramienta presenta los siguientes servicios para la 

investigador tal como una interfaz similar al explorador de Windows para la 

navegación entre ficheros, motor de búsqueda de expresiones regulares,  posibilidad 

de recuperación de ficheros, generador de passwords y visión hexadecimal, rutinas 

de verificación de Hashes, recuperación de directorios huérfanos FAT, etiquetado y 

categorización de datos, manejo de elementos multi evidencia, funciones de 

tratamiento del caché de Internet y bandeja de correo, funciones de filtrado y 

eliminación de ficheros, método sofisticado de automatización de procesos, 

detección de ficheros protegidos para los tipos de ficheros comúnmente protegidos 

por password, carpetas virtuales de categorización de datos, visor integrado de 

thumbnails, diario FileTime y análisis de stream de datos. 

 

4.1.4.4 Herramientas de Software de Código Abierto para Análisis Forense 

 

Entre las herramientas de código abierto para el análisis forense denotan 

Autopsy, FOREMOST y FTimes,  expuestas a continuación: 
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Autopsy Forensic Browser 

 

Autopsy Forensic Browser, es una interfaz gráfica para realizar el análisis 

digital, puede utilizar sistema de ficheros Windows y Linux, esta herramienta es de 

código abierto y funciona sobre plataformas UNIX, Autopsy está basada en código 

HTML y puede ser accedida desde cualquier navegador, proporciona una interfaz de 

tipo gestor de ficheros y muestra detalles sobre los datos borrados y estructura del 

sistema de ficheros analizado, la extensión del fichero es comparada con el tipo de 

fichero analizado con el fin de verificar si coincide con la descripción de su 

estructura interna, esto permite identificar si la extensión del fichero fue modificada 

intencionalmente o si existe un caso de esteganografía. 

 

Esta aplicación analiza los ficheros y directorios incluyendo los nombres de 

ficheros borrados y ficheros con nombres basados en Unicode el cual puede verse en 

formato raw o en bruto, código ASCII o hexadecimal, cuando se realiza una 

interpretación de datos esta herramienta previamente los limpia para evitar daños en 

el sistema local del análisis y no requiere de la ejecución de ningún script por parte 

del cliente, Autopsy busca ficheros conocidos y desconocidos realizando una 

comparación del hash con una base de datos de hash verificados empleando el NIST 

National Software Reference Library (NSRL), así como bases de datos creadas por el 

usuario, realiza el ordenamiento de ficheros basándose en su estructura interna para 

realizar la identificación de ficheros conocidos y extrae imágenes gráficas 

incluyendo thumbnails. 
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Realiza una búsqueda de cadena de caracteres en el sistema de ficheros 

usando cadenas ASCII y expresiones regulares, las búsquedas pueden realizarse en el 

sistema de ficheros completo o solo en el espacio libre del disco, esta herramienta 

permite ver los detalles de cualquier estructura de metadatos en el sistema de ficheros 

lo cual es útil para la recuperación de contenidos borrados, Autopsy permite ver los 

contenidos en una variedad de formatos incluyendo ASCII, hexadecimal y cadenas, 

además puede realizar la búsqueda de estructuras de metadatos que tengan asignada 

ciertas unidades de datos. 

 

Foremost 

 

Foremost es un programa de consola que permite la recuperación de ficheros 

basándose en la cabecera, la cola y la estructura de los datos, este proceso se 

denomina como “Data Carving”, esta herramienta puede trabajar sobre las imágenes 

de archivos obtenidas mediante el empleo de software tales como SafeBack, EnCase 

o sobre una unidad, se pueden especificar las cabeceras y colas en un fichero de 

configuración o usar opciones de línea de comandos para especificar tipos de 

ficheros integrados, los tipos de datos conocidos buscan las estructuras más 

específicas con el fin de iniciar con un proceso de recuperación de los datos de 

manera más óptima y fiable.  

 

El tipo de formatos que son admisibles en la herramienta FOREMOST son 

los que mantienen las extensiones jpg, gif, png, bmp, avi, mpg, exe, rar, wav, riff, 

wmv, mov, pdf, ole, doc, zip, htm, cpp, y las extensiones para powerpoint, Word, 

Excel, Access, jar y Open Office. 
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FTimes 

 

FTimes es una herramienta de recolección de evidencias, el propósito 

principal es la recolección y desarrollo de información topográfica del fichero el cual 

es el proceso de mapear atributos importantes sobre directorios de un sistema de 

ficheros, la herramienta también realiza la búsqueda de atributos sobre directorios y 

ficheros específicos que permitan efectuar un análisis forense o una intrusión, es una 

herramienta de uso simple y puede ser ejecutada desde una línea de comandos fue 

diseñada para almacenar cuatro tipos de información en logs de registro los cuales 

son ficheros de configuración, indicadores de progresos, métricas y errores. 

 

4.1.4.5 Selección de Herramientas de Software para Análisis Forense 

 

De acuerdo a lo anteriormente expuesto existen varias herramientas de 

software para la investigación forense, sin embargo para la Propuesta de Diseño del 

Área Informática Forense para un Equipo de Respuestas Ante Incidentes de 

Seguridad Informáticos del CC.FF.AA, se realizó la selección de dos herramientas de 

software las cuales son EnCase de Guidance Software y ForensicToolKit (FTK) de 

Access Data, el licenciamiento es propietario y pueden ser compradas de manera 

permanente o realizar renovaciones por, estas dos herramientas son mostradas a 

continuación en la Tabla 4.2. 
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Tabla 4.2: Beneficios de las Herramientas de Softwa re Seleccionadas 

 

Servicios  EnCase Forensic  Tool  Kit FTK  

Clonación de discos X X 

Validación de la integridad criptográfica 

de las evidencias 

X X 

Información del sistema X X 

Adquisición de imágenes en vivo X X 

Recuperación de contraseñas X X 

Recuperación de archivos borrados X X 

Recuperación de correos borrados X X 

Análisis Forense en Red X  

Análisis Forense en Navegadores X X 

Análisis de Dispositivos Móviles X  

Análisis de documentos firmados 

electrónicamente 

X  

Búsqueda de archivos X X 

Reportes automáticos X X 

Adquisición de evidencia de la RAM X  

Herramientas de automatización X  

Análisis de discos IDE y Serial ATA X X 

Análisis de discos RAID y SCSI X  

Reparación de sectores de disco 

defectuosos 

X X 

Reparación de particiones dañadas X X 

Recuperación de información eliminada 

por virus 

X X 

Recuperación de imágenes ocultas 

(esteganografía) 

X X 

 

Elaborado por: Mónica Uyana 

 

 

La diferencia entre las herramientas de software para análisis forense 

seleccionadas radica en que FTK no realiza el análisis de discos RAID y SCSI, y no 

realiza la recuperación de archivos en red, lo cual si puede ser realizado con EnCase, 

con FTK el iniciar con el análisis de una evidencia puede ser efectuado de manera 
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inmediata puesto que la llamada (adquisición de imagen) no toma demasiado tiempo 

de inicio como lo hace EnCase; sin embargo por lo anteriormente expuesto se 

selecciona a EnCase como el software principal para el análisis de evidencias ya que 

es la herramienta más completa y empleada en el ámbito forense. 

 

4.1.4.6 Herramienta para Virtualización 

 

VMware, es un sistema de virtualización por software el cual simula un 

ambiente físico en un computador o también llamado estación de trabajo y 

servidores, presenta características configurables de hardware determinadas 

proporcionando un ambiente de ejecución similar a los realizados en una estación de 

trabajo o servidores, este virtualizado por software permite realizar la simulación de 

varios sistemas operativos dentro de una misma estación de trabajo de manera 

simultánea permitiendo de esta forma al investigador realizar un adecuado 

aprovechamiento de los recursos, es necesario considerar que VMware al ser una 

capa intermedia entre el sistema físico y el sistema operativo la velocidad en el 

procesamiento y/o ejecución de actividades se verán reducidas si la capacidad de 

procesamiento de la estación de trabajo no es suficiente para su emulación. 

 

4.1.4.7 Herramienta Editor Hexadecimal 

 

WinHex, es un editor hexadecimal de archivos, discos y RAM, y es una 

herramienta valiosa de apoyo para los procesos de análisis forense a equipos de 

cómputo destacando entre sus opciones la recuperación de archivos, WinHex es un 

editor de discos para FAT, NTFS, Ext2/3, ReiserFS, Reiser4, UFS, CDFS y UDF. 
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Permite la interpretación de sistemas RAID y discos dinámicos, permite 

varias técnicas de recuperación de datos en sistemas FAT12, FAT16, FAT32 y 

NTFS, puede realizar la recuperación de archivos jpg, png, gif, tif, bmp, dwg, psd, 

rtf, xml, html, eml, dbx, xls, doc, pdf, zip, rar, wav, avi, ram, ram, mid, entre otras, 

adicionalmente realiza la edición de estructuras de datos mediante plantillas, 

incorpora funciones de búsqueda y reemplazos, borrado seguro de datos, importación 

de los archivos eliminados, realiza la conversión de binario, hexadecimal, ASCII, 

Intel Hex y Motorola S. 

 

4.1.4.8 Herramientas para la Recolección de Evidencias 

 

Entre las herramientas para la recolección de evidencias para el análisis 

forense denotan Chat Examiner de Paraben, E-Mail Examiner de Paraben, Network 

E-Mail Examiner de Paraben, Passware Password Recovery Kit Forensic, Elcomsoft 

Password Recovery Bundle Forensic, y Access Data Password Recovery Toolkit 

(PRTK)  expuestas a continuación: 

 

Chat Examiner de Paraben 

 

El Chat Examiner de Paraben, es una herramienta diseñada para analizar de 

manera forense los historiales y evidencias de conversaciones de chat que quedan en 

una máquina o estación de trabajo al ser investigados, las características principales 

que incluye este programa son:  

 

• Soporte de formatos tales como ICQ, Yahoo, MSN, Trillian y Skype. 
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• Permite realizar búsquedas y localizar logs de conversaciones. 

• Tiene integradas funcionalidades de marcados y generación de reportes. 

• Incorpora opciones avanzadas de filtrado y búsqueda. 

 

La herramienta para recolección de evidencias Chat Examiner de Paraben es 

mostrada a continuación en la Figura 4.10. 

 

 

 

 

Figura 4.10: Herramienta para Recolección de Eviden cias Chat 

Examiner de Paraben 

Fuente: Herramienta para Recolección de Evidencias de la empresa 

Paraben58 

 

 

E-Mail Examiner de Paraben 

 

El E-Mail Examiner de Paraben, es una herramienta diseñada para analizar de 

manera forense algunos de los formatos más comunes de clientes de correo 

                                                 
58 Tomado de la página: http://www.paraben.com/chat-examiner.html 
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electrónico como Outolook, America Online o Eudura, permite recuperar correos 

eliminados y carpetas, las características principales del programa incluyen lo 

siguiente: 

 

• Soporta formatos como Outlook (PST), Outlook Express y Thunderbird. 

• Búsqueda avanzada en campos (remitente, destinatario, asunto, entre otros). 

• Búsqueda en archivos adjuntos. 

• Exportado de adjuntos en su formato original. 

• Generación de reportes en diferentes formatos. 

 

La herramienta para recolección de evidencias E-Mail Examiner de Paraben 

es mostrada a continuación en la Figura 4.11. 

 

 

 

 

Figura 4.11: Herramienta para Recolección de Eviden cias E-Mail 

Examiner de Paraben 

Fuente: Herramienta para Recolección de Evidencias de la empresa 

Paraben59 

 

 
                                                 
59 Tomado de la página: http://www.paraben.com/chat-examiner.html 
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Network E-Mail Examiner de Paraben 

 

El Network E-Mail Examiner de Paraben, es una herramienta diseñada para 

analizar de manera forense algunos de los formatos más comunes de correo 

electrónico en red como Microsoft Exchange, Lotus Notes y Group Wise, las 

características principales que incluye este programa son el soporte hasta las últimas 

versiones de Group Wise, Lotus Notes y Microsoft Exchange, búsqueda avanzada en 

campos (Remitente, Destinatario, Asunto, entre otros), búsqueda en archivos 

adjuntos, exportador de adjuntos en su formato original y generación de reportes en 

diferentes formatos. 

 

La herramienta para recolección de evidencias Network E-Mail Examiner de 

Paraben es mostrada a continuación en la Figura 4.12. 

 

 

 

Figura 4.12: Herramienta para Recolección de Eviden cias Network E-

Mail Examiner de Paraben 

Fuente: Herramienta para Recolección de Evidencias de la empresa 

Paraben60 

                                                 
60 Tomado de la página: http://www.paraben.com/chat-examiner.html 
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Passware Password Recovery Kit Forensic 

 

El Password Recovery Kit Forensic, incorpora varias características para 

recuperar contraseñas de archivos, discos duros y aplicaciones de red, en el contexto 

de una investigación forense, adicionalmente ofrece soporte para aceleradores de 

hardware como CPUs de varios núcleos, dispositivos GPU de NVidia, y aceleradores 

TACC de Tableau, las características principales que incluye este programa son:  

 

• Recuperación de contraseñas para más de 180 tipos de archivos y descifra 

discos duros en una misma interfaz de usuario. 

• Realiza un escaneo de computadores y entornos de red para buscar archivos 

cifrados. 

• Soporta procesamiento distribuido y en la nube. 

• Incluye una versión portable que permite ser ejecutado desde una USB y 

recuperar contraseñas de un PC sin instalación. 

• Provee 8 ataques diferentes, y cualquier combinación de ellos. 

• Provee reportes detallados con valores de hash MD5. 

 

La herramienta para recolección de evidencias Passware Password Recovery 

Kit Forensic, es mostrada a continuación en la Figura 4.13. 
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Figura 4.13: Herramienta para Recolección de Eviden cias Passware 

Password Recovery Forensic 

Fuente: Herramienta para Recolección de Evidencias de la Passware 

Password Recovery Kit Forensic61 

 

 

Elcomsoft Password Recovery Bundle Forensic 

 

Elcomsoft Password Recovery Bundle Forensic, incorpora diferentes 

características y metodologías que permiten eliminar las protecciones y descifrar 

archivos y discos duros de aplicaciones populares en el contexto de una investigación 

forense, Elcomsoft es una herramienta completa de recuperación de contraseñas 

perdidas del sistema operativo productos de Microsoft Office, Adobe archivos PDF, 

archivos ZIP y RAR, y una variedad de otras aplicaciones, permitiendo a los clientes 

corporativos y gubernamentales quita la protección de los discos y sistemas, y 

descifrar los archivos y documentos protegidos por las aplicaciones más comunes las 

características principales que incluye este programa son:  

                                                 
61 Tomado de la página: http://www.lostpassword.com/kit-forensic.htm 
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• Amplia compatibilidad para efectuar la recuperación de contraseñas para un 

documento y sistemas para varios formatos de archivos. 

• Escalabilidad lineal la cual permite utilizar una serie de núcleos múltiples y 

estaciones de trabajo con múltiples procesadores  con un aumento lineal de la 

velocidad de recuperación. 

• Control flexible de colas y fácil gestión del trabajo. 

• Gestión remota de estaciones de trabajo donde se realice la recuperación de 

las contraseñas, entre otras. 

 

La herramienta para recolección de evidencias Elcomsoft Password Recovery 

Bundle Forensic, es mostrada a continuación en la Figura 4.14. 

 

 

 

 

Figura 4.14: Herramienta para la Recolección de Evi dencias Elcomsoft 

Password Recovery Bundle Forensic 

Fuente: Herramienta para Recolección de Evidencias de Elcomsoft 

Password Recovery Bundle Forensic62 

 
                                                 
62 Tomado de la página: http://www.elcomsoft.es/eprb.html 
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Elcomsoft Internet Password Break 

 

Elcomsoft Internet Password Break, revela inmediatamente las contraseñas 

almacenadas en los sitios web recuperando los nombres de usuario y la información 

de las contraseñas, así como contraseñas de correos electrónicos almacenados en 

diferentes aplicaciones, este software soporta versiones de Microsoft Internet 

Explorer (IE) incluyendo IE7 e IE8, todas las versiones de Microsoft Outlook y 

Outlook Express, Windows Mail, Windows Live, recupera contraseñas almacenadas 

en el caché de los navegadores Apple Safari, Google Chrome, Mozilla Firefox y 

Opera, reconoce y emplea un modelo avanzado de seguridad de IE7 e IE8. 

 

Esta aplicación funciona al instante y es automática puesto que detecta las 

aplicaciones instaladas, localiza las identidades y cuentas disponibles del usuario, y 

revela toda la información almacenada en el caché del navegador, la herramienta 

para recuperación inmediata de contraseñas es mostrada en la Figura 4.15. 

 

 

 

 

Figura 4.15: Herramienta para la Recuperación Inmed iata de 

Contraseñas 

Fuente: Herramienta para Recuperación de Contraseñas de Elcomsoft63 

                                                 
63 Tomado de la página: http://www.elcomsoft.es/einpb.html 



184 

 
 

Elcomsoft Phone Password Breaker 

 

Elcomsoft Phone Password Breaker, permite el acceso forense a las copias de 

respaldo o conocidas como backups  de los smarts phones y dispositivos portátiles de 

las plataformas Blackberry y ApleiOS, que estén protegidas por contraseñas, esta 

aplicación permite la recuperación en texto plano protegiendo las copias de respaldo 

codificadas  las cuales contienen notas, direcciones, registros de llamadas, mensajes, 

calendarios, entre otros datos personales, así como el correo electrónico e historial 

del navegador. 

 

La herramienta para acceso a smarts phones bloqueados por contraseñas es 

mostrada a continuación en la Figura 4.16. 

 

 

 

 

 

Figura 4.16: Herramienta para Acceso a Smarts Phone s Bloqueados por 

Contraseña 

Fuente: Herramienta para acceso a smarts phones bloqueados 64 

 

                                                 
64 Tomado de la página: http://www.elcomsoft.es/eppb.html 
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4.1.4.9 Herramientas de Hardware para Análisis Forense 

 

El proceso de recolección de evidencias debe ser realizado de manera precisa 

y no debe modificar o alterar  la información contenida en la prueba o evidencia, 

motivo el cual se han diseñado varias herramientas de hardware para realizar la 

recolección de información mediante el bloqueo de los equipos o terminales de un 

sistema informático o computadores con el fin de evitar la alteración de la evidencia. 

 

Entre las herramientas de Hardware para el análisis forense denotan  el 

equipo de investigación Forensic Recovery of Evidence Device Diminutive 

Interrogation Equipment (F.R.E.D.D.I.E), servidor para almacenamiento de 

evidencias y procesamiento de casos  FREDC, bloqueador de escritura Tableau 

Ultrablock FireWire Kit, equipo de descifrado y almacenamiento de contraseñas 

Rac-A-Tack, equipo para la previsualización en sitio de una evidencia contenida en 

un disco duro Voom Shadow2, equipo de investigaciones portable EnCase Portable 

Sing, y el equipo de herramientas para análisis forense a celulares Paraben Device 

Seizure Field Kit, expuestos a continuación. 

 

Forensic Recovery of Evidence Device Diminutive Interrogation Equipment 

(F.R.E.D.D.I.E)  

 

FREDDIE es el diminutivo de un poderoso equipo de hardware que brinda 

soluciones portables para análisis forense, pertenece a la familia de estaciones de 

trabajo FRED forense de la empresa Digital Intelligence, los cuales cuentan con 

plataformas de procesamiento forense integrado con amplia capacidad para el 

manejo y análisis de equipos de cómputos más desafiantes, FREDDIE es una 
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solución definitiva que presta varios servicios y ventajas al investigador forense para 

efectuar el procesamiento forense móvil e incorpora una plataforma forense 

altamente integrada, flexible y modular diseñada para la adquisición y análisis de 

evidencias informáticas, este equipo de hardware emplea los mismos componentes 

que equipos y servidores forenses más grandes y diseñado para ser empleado en el 

lugar de la escena del crimen electrónico en sitio permitiendo adquirir datos 

directamente de dispositivos IDE/EIDE/ATA/SATA/ATAPI/SCSI, así como 

dispositivos de almacenamiento removibles como CDs y DVDs. 

 

El hardware forense FREDDIE, es mostrado en la Figura 4.17, mostrada a 

continuación. 

 

 

 

 

Figura 4.17: Hardware Forense FREDDIE 

Fuente: Hardware Forense FREDDIE 65 

 

 

 

 

                                                 
65Tomado de la página: http://www.asoto.com/forense_digital/productos-
forensedigital/digital_intelligence/forensic_hardware/forensic-systems/freddie/ 
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Forensic Recovery of Evidence Data Center (F.R.E.D.C) 

 

FREDC es un servidor de alta capacidad y procesamiento para la 

recuperación forense de información para su análisis y procesamiento, ofrece una 

gran potencia de procesamiento completamente integrado con mayor flexibilidad es 

capaz de almacenar hasta 8 sistemas de procesamiento forense completamente 

independientes, cuenta con 192 Terabytes (TB) de sistema RAID de alta velocidad 

integrado en un solo rack, alberga una red Ethernet completamente integrado con el 

fin de proporcionar servicios de red forenses y almacenamiento de evidencias 

procesadas en las estaciones de trabajo de los investigadores, este equipo de 

hardware forense tiene un disco duro que lo hace un 25% más rápido en el 

procesamiento que un disco duro local, y permite ejecución superiores al 300% que 

un servidor de procesamiento Windows Server. 

 

El equipo de alto procesamiento para el análisis e investigación informática 

FREDC consolida en un solo servidor todas las evidencias analizadas, lo cual evita 

un gasto innecesario en la compra y adquisición de discos duros extraíbles que 

alberguen toda esta data de información de modo disperso, adicionalmente este 

equipo provee al investigador un acceso centralizado con filtros y controles de 

seguridad lo cual quiere decir que solo los investigadores autorizados podrán acceder 

a ciertos casos los cuales pueden ser compartidos para un grupo y los archivos serán 

los mismos. 

 

El hardware forense FREDC, es mostrado en la Figura 4.18, presentado a 

continuación. 
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Figura 4.18: Hardware Forense FREDC 

Fuente: Hardware Forense FREDC 66 

 

 

Tableau Ultrablock FireWire Kit 

 

El bloqueador de escritura Ultra Block FireWire de Tableau, está diseñado 

para permitir la extracción de las imágenes forenses de los dispositivos de 

almacenamiento masivo USB, utilizando este dispositivo se puede leer desde el 

dispositivo de almacenamiento masivo sin temor a que sean modificados 

inadvertidamente en el dispositivo durante el proceso de adquisición de la imagen 

forense, incorpora puertos USB como FireWire 400/800 para el host, tiene una 

pantalla LCD integrada, y 6 LEDs indicadores de estado, este bloqueador permite 

                                                 
66 Tomado de la página: http://www.digitalintelligence.com/products/fredc/ 
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realizar la captura de imágenes forenses de discos y dispositivos FireWire como los 

usados por las máquinas Macintosh de Apple. 

 

Este dispositivo funciona como un puente de conexión puesto que es 

conectado entre el host o equipo a ser analizado a través de un puerto USB o una 

conexión FireWire, en el campo de la informática forense este equipo está 

configurado para ser un bloqueador permanente de escritura, el bloqueador forense 

Ultra Block FireWire, es mostrado en la Figura 4.19, presentado a continuación. 

 

 

 

Figura 4.19: Bloqueador de Escritura Ultrablock Fir ewire de Tableau 

Fuente: Bloqueador de Escritura UltraBlock67 

 

 

Rack A Tack Mounted Password Device 

 

El Rack A Tack Mounted Password Device, es un dispositivo forense que 

incorpora 4 aceleradores TACC de Tableau en un único chasis de 2U para rack, los 

cuales son controlados por un procesador Quad Core, y conectados a él por canales 

FireWire de alta velocidad lo cual permite el aprovechamiento máximo de esta 

                                                 
67 Tomado de la página:http://www.tableau.com/index.php?pageid=docs&doc=t8 
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herramienta especializada para la recuperación de contraseñas codificadas que 

encripten o protejan cualquier archivo digital. 

 

El equipo Rack A Tack Mounted Password Device, es mostrado en la Figura 

4.20, presentado a continuación. 

 

 

 

 

Figura 4.20: Desencriptor de contraseñas Rack A Tac k Mounted 

Password Device 

Fuente: Hardware Forense Rack A Tack Mounted Password Device 68 

 

 

Existen varios métodos para obtener la clave requerida para acceder a la 

información encriptada o codificada, entre algunos  métodos que pueden ser 

empleados mediante el uso del hardware forense Rack A Tack Mounted Password 

Device se encuentran los siguientes: 

 

• Fuerza bruta. 

• Ataque de diccionario. 

• Tabla arco iris. 

• Encriptación AES. 

                                                 
68Tomado de la página: http://www.digitalintelligence.com/products/rack-a-tacc/ 
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El ataque por fuerza bruta, realiza todas las combinaciones de bits posibles 

para tratar de descifrar una contraseña, sin embargo es necesario conocer que 

mientras más extensa es una contraseña mayor es el número de posibles 

combinaciones las cuales son mostradas a continuación en la Tabla 4.3. 

 

 

Tabla 4.3: Longitud de Contraseña en Bits 

 

Longitud de 

Contraseña en Bits  

Número de Posibles 

Combinaciones  

8 256 

40 1’099.511.627.776 

128 18’446.774.073.709.600.000 

256 1.15792 x 1077 

512 1.3408 x 10154 

 

Elaborado por: Mónica Uyana 

 

 

El Ataque de Diccionario de contraseñas o también conocido como ataque de 

hashes, tiene un repositorio completo de palabras entre los cuales se incluyen 

nombres de personas, celebridades, equipos deportivos, programas de televisión, 

nombres de películas, nombres de libros, entre otros. 

 

La Tabla de Arco Iris, es una extensión de los diccionarios existentes que 

poseen información de datos mucho más extensos que permitan mayores 

posibilidades en la comparación de los bits a desencriptar. 
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La encriptación AES, conocida como Estándar de Encriptación Avanzada 

(Advanced Encrytion Standard), es una técnica avanzada de cifrado para claves 

simétricas, el tamaño de la clave a ser descifrada hace que el algoritmo de 

desencripción aumente su complejidad, el tamaño de la clave puede ir desde los 128 

bits hasta los 256 bits. 

 

Voom Shadow 2  

 

El Voom Shadow 2 de la empresa Digital Intelligence, es un dispositivo 

patentado que está diseñado para ayudar  a la investigación de la unidad de disco 

duro de una computadora pre-visualizando en sitio la evidencia contenida en un 

disco duro, e inclusive iniciar un Sistema Operativo contenido en la evidencia sin 

alterar el contenido de la misma, proporciona a los investigadores accesos únicos de 

lectura desde la perspectiva del equipo anfitrión manteniendo el disco duro intacto y 

sin cambio o modificación alguna, este equipo forense, es mostrado en la Figura 

4.21, presentado a continuación. 

 

 

 

Figura 4.21: Equipo Forense Voom Shadow 2 

Fuente: Hardware Forense Voom Shadow 2 69 

                                                 
69 Tomado de la página: http://www.digitalintelligence.com/products/shadow2/ 
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Guidance EnCase Portable 

 

EnCase Portable es un dispositivo USB empleado para la recolección y 

análisis de evidencia digital en sitio donde se encuentre la evidencia con el fin de 

decidir si es necesario tomar una imagen completa de un disco de manera forense, 

permite a los profesionales forenses obtener imágenes rápidas y sencillas recopilar 

datos vitales de una manera válida a efectos legales y judiciales. 

 

El equipo forense Guidance EnCase Portable, es mostrado en la Figura 4.22, 

presentado a continuación. 

 

 

 

 

Figura 4.22: Equipo Forense Guidance Software Porta ble 

Fuente: Hardware Forense Guidance EnCase Portable 70 

 

 

 

 

 

 

 

                                                 
70 Tomado de la página: http://www.guidancesoftware.com/encase-portable.htm 
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Paraben Device Seizure Field Kit para equipos celulares 

 

El Device Seizure Field Kit de Paraben es una herramienta comercial e 

incluye un conjunto de herramientas para realizar análisis forense a diversos equipos 

celulares, esto incluye algunos paquetes de software, cables, adaptadores y hardware 

para procesar la evidencia en sitio, entre las características de esta herramienta se 

encuentran el soporte a la tecnología GSM, TDMA y CDMA, adquiere información 

completa de la SIM, recupera datos borrados y descargados, soporta múltiples 

idiomas y efectúa búsquedas avanzadas de texto y valores hexadecimales 

 

El equipo forense Device Seizure Field Kit de Paraben, es mostrado en la 

Figura 4.23, presentado a continuación. 

 

 

 

 

Figura 4.23: Equipo Forense Device Seizure Field Ki t de Paraben 

Fuente: Hardware Forense Paraben Device Seizure Field Kit 71 

 

 
                                                 
71 Tomado de la página:http://www.paraben.com/catalog/product_info.php?products_id=501 
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MOBILedit Forensic 

 

Es una herramienta forense comercial con una versión gratuita para realizar el 

análisis a teléfonos celulares reconocida por el Instituto Nacional de Estándares y 

Tecnología, este aplicativo permite extraer todo el contenido del teléfono celular 

generando un reporte en cualquier idioma listo para ser presentado ante un juzgado, 

entre las principales características de esta herramienta se destacan el análisis del 

teléfono empleando cables de conexión USB, Bluetooth e infrarrojo, compatibilidad 

con una amplia lista de teléfonos celulares, recuperación de mensajes eliminados 

desde la tarjeta SIM, y exportación de las conversaciones de chats a documentos de 

texto.  

 

4.1.4.10 Herramientas para Duplicación y Copiado de Discos 

 

Las herramientas de duplicación y copiado de discos a altas velocidades, 

permitirán realizar la copia bit a bit de los discos duros  de manera más rápida y 

eficiente con el fin de efectuar las pruebas de investigaciones en dichas copias y no 

en las evidencias originales, a continuación se presenta la selección de las 

herramientas para duplicación y copiado de discos para ser empleados dentro del 

área forense los cuales son expuestos en la Tabla 4.4 mostrada a continuación. 

 

 

Tabla 4.4: Herramientas Para Duplicación y Copiado de Discos 

 

Descripción  Omniclone 2xi  Forensic  Talon Kit  Super Sonix  

Velocidad de copiado Hasta 3.7 Hasta 4 Hasta 6 
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GB/minuto  

Conexión IDE y  

SATA 

Si Si Si 

Conexión puerto 

USB 

No No Si 

Conexión a otros 

puertos 

No UDMA,SCSI FIREWIRE 

Soporta clonación 

múltiple 

Si No No 

Número de discos  2 1 1 

Incluye cables  Si Si Si 

Incluye fuente de 

alimentación 

Si Si Si 

Incluye Software  Si Si Si 

 

Elaborado por: Mónica Uyana 

 

 

4.1.5 HERRAMIENTAS ANTI FORENSE 
 

 

La selección de herramientas anti forenses pueden ser de utilidad dentro del 

área para conocimiento de los investigadores, las cuales podrían ser aplicadas para la 

simulación de actividades criminales que sirvan de guía y soporte a los peritos sobre 

el modo de ataque, borrado, alteración u ocultamiento de la información o datos 

efectuada por los criminales informáticos, por tal motivo se ha considerado 

importante la selección de este tipo de herramientas que permitan efectuar 

simulaciones y pruebas de laboratorios empleando las herramientas disponibles 

empleadas por los criminales para efectuar los borrados definitivos de  los sistemas 

de ficheros, puesto que cuando un dato o archivo es eliminado de una estación de 

trabajo de modo convencional este sigue existiendo dentro del sistema de fichero, 

permitiendo que este pueda ser fácilmente recuperado empleando técnicas que 
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buscan en el espacio no asignado de un disco o del slack space a todo dato eliminado 

de modo no seguro.  

 

Adicionalmente entre estas herramientas se debe considerar la herramienta 

para alteración y/o eliminación de evidencias, la cual permitirá realizar la 

modificación de los valores de marcas de tiempo, accesos, creaciones y borrados de 

un archivo, así como otras herramientas anti forenses para la ocultación de datos que 

hacen difícil o imposible detectar ciertos archivos que pueden estar empleando la 

esteganografía. 

 

BCWIPE 

 

Bcwipe, es una herramienta para efectuar el borrado seguro de datos para 

sistemas operativos Windows y Linux, el cual proporciona varios modos para la 

eliminación segura los datos, eliminación segura del espacio libre de disco, 

eliminación segura del fichero Swap de intercambio, eliminación segura de la 

papelera de reciclaje y eliminación segura de ficheros específicos de Windows. 

 

TRACKS ERASER PRO 

 

Tracks Eraser Pro, es una herramienta para Windows diseñada para limpiar 

todo rastro dentro de una estación de trabajo sobre las actividades realizadas en 

Internet, puesto que permiten eliminar la información contenida en el caché, cookies, 

historial, URL, memoria de autocompletado, fichero index.dat del navegador, 
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ficheros temporales, historial de búsqueda, historial de ficheros abiertos y/o 

guardados, documentos recientes, entre otros.  

 

CLOAK 

 

Cloak, es una herramienta de esteganografía y permite realizar el 

ocultamiento de datos encriptando y escondiendo ficheros dentro de imágenes de 

mapa de bits, es una aplicación comercial para Windows y protege los archivos 

usando algoritmos de encriptación, emplea certificados de seguridad, compresión 

optimizada así como contraseña de protección.   

 

4.1.6 EQUIPAMIENTO TECNOLÓGICO PARA EL ÁREA 

INFORMÁTICA FORENSE DEL CSIRT 

 

Para que el área Informática Forense funcione de manera eficiente se requiere 

de manera adicional la adquisición de infraestructura tecnológica tales como 

estaciones de trabajo, computadores portátiles, switchs, routers, impresoras 

multifunción que incluyan el servicio de copiadora y fax, proyector de imágenes, 

televisor LED, accesspoint, teléfonos IP, estación para telefonía IP, discos duros 

externos, servidor tipo torre, equipos de gestión unificada de seguridad y amenazas, 

los cuales son detallados en el Anexo E, y mostrados a continuación en la Tabla 4.5.  
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Tabla 4.5: Listado de Hardware Necesario Para el Ár ea Informática 

Forense 

 

Equipo  Elementos  

Equipos y medios de 

conectividad 

Routers. 

Switchs. 

Cableado estructurado de alta seguridad y certificado. 

Enlace de Internet con velocidades máximas, 

direccionamiento IP válido, bloqueo de direcciones no 

seguras. 

Antivirus 

Servidores  Equipos de gestión unificada de seguridad y amenazas. 

Correo electrónico Web, NTP, DNS. 

Bitácora para registro. 

Archivos. 

Intranet. 

Acceso Remoto. 

Backups. 

Pruebas. 

Estaciones de trabajo y 

equipos portátiles 

Estaciones de trabajo. 

Computadores portátiles. 

USB, CDs, DVDs, Discos duros externos, caja de 

herramientas, entre otros. 

Equipos de seguridad 

física 

Caja fuerte a prueba de fuego. 

Infraestructura de protección contra incendios. 

Sistema de refrigeración y aire acondicionado. 

UPS y Generados de energía. 

Otros  Proyector multimedia 

Impresora multifuncional 

Copiadora. 

Grabador de CDs y DVDs. 

Triturado de papel. 

Material de oficina. 

 

Elaborado por: Mónica Uyana 
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4.1.7 SEGMENTACIÓN DE LA RED INFORMÁTICA FORENSE 

DENTRO DEL CSIRT DEL CC.FF.AA 

 

Es necesario considerar que dentro del área Informática Forense las 

estaciones de trabajo, servidores, sistemas y aplicaciones deben mantener  

configuraciones seguras, tener instaladas las actualizaciones y correcciones de 

seguridad, poseer sistemas de registro de eventos habilitados llamados bitácoras, 

mantener sistemas de control de flujo de trabajo para el registro y seguimiento de 

incidentes, firewalls activados, sistema de gestión documental con firma electrónica, 

aplicativos para ser usados en el laboratorio forense, empleo de programas de 

virtualización de servidores y estaciones de trabajo para usos internos y de 

laboratorio, conexiones de alta velocidad, red de impresión, red telefónica PBX y 

correos de voz,  equipo de fax, sistema de videoconferencia, telefonía móvil para 

hacer viable el nivel de operación los 7 días de la semana las 24 horas del día, entre 

otros elementos.  

 

A continuación se describen la segmentación de la red y zonas de seguridad 

para el Equipo de Respuestas Ante Incidentes de Seguridad Informáticos del 

CC.FF.AA, incluyendo al área Informática Forense dentro de la cual se realiza la 

delimitación del perímetro de seguridad de la red, presentada en la Figura 4.24, 

adicionalmente se recomienda que los equipos a ser empleados dentro de la red y 

DMZ privada, sean servidores robustos que se encarguen de proporcionar servicios a 

la red interna y no deberán tener direcciones IP publicadas hacia el Internet. 
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Figura 4.24: Segmentación de la Red y Zonas de Segu ridad para el Área 

Informática Forense 

 Elaborado por: Mónica Uyana 

 

 

La segmentación de la red y zonas de seguridad expuestas anteriormente 

consideran en su diseño el direccionamiento de IPs públicas que contendrán los 

servidores que brindarán servicios publicados hacia el Internet, y el direccionamiento 

de IPs privadas que proporcionarán la salida y control de acceso al servicio de 

Internet para cada área interna del CSIRT del CC.FF.AA.  

 

A continuación en la Tabla 4.6, se realiza el direccionamiento de las IPs 

públicas a considerar en el presente diseño, las cuales son detalladas en la Tabla 4.7 

que contienen el Nombre, Dirección IP, Máscara, Gateway del equipo al cual se le 

atribuye dicho direccionamiento dentro del CSIRT del CC.FF.AA. 
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Tabla 4.6: Tabla de Direcciones IPs Públicas Para e l CSIRT del 

CC.FF.AA 

 

Red IPs Públicas  A.B.C.X 

Máscara 255.255.255.240 

Gateway A.B.C.X1 

Dirección de Red A.B.C.X0 

Dirección de Broadcast A.B.C.X15 

Host Disponibles 15 

 

Elaborado por: Mónica Uyana 

 

 

Tabla 4.7: Detalle de las Direcciones IPs Públicas Para el CSIRT del 

CC.FF.AA 

 

Equipo  Nombre  Dirección  Máscara  Gateway  

Servidor Web Servidor Web A.B.C.X1 255.255.255.240 A.B.C.X1 

Servidor SysLog 

externo 

Servidor SysLog A.B.C.X2 255.255.255.240 A.B.C.X2 

Servidor 

Firewall/Proxy 

Firewall/Proxy A.B.C.X3 255.255.255.240 A.B.C.X3 

Libre - A.B.C.X4 255.255.255.240 A.B.C.X13 

Libre - A.B.C.X4 255.255.255.240 A.B.C.X14 

Libre - A.B.C.X4 255.255.255.240 A.B.C.X15 

 

Elaborado por: Mónica Uyana 

 

 

A continuación en la Tabla 4.8, se realiza el direccionamiento de las IPs 

privadas  a considerar en el presente diseño, las cuales son detalladas en la Tabla 4.9 

que contienen el Nombre, Dirección IP, Máscara, Gateway del equipo al cual se le 
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atribuye dicho direccionamiento dentro del CSIRT, incluyendo al área Informática 

Forense, los servidores que serán utilizados en la red interna y en la DMZ privada 

brindarán servicios a las redes internas y no deberán tener direcciones IP publicadas 

hacia el Internet, adicionalmente es necesario conocer que en la red interna se 

encontrarán las estaciones de trabajo y un servidor de dominio para la autenticación 

interna, las estaciones de trabajo estarán ubicadas en el área destinada para el trabajo 

diario del personal en el CSIRT. 

 

Los equipos de la zona de seguridad DMZ Forense deberán quedar aislados 

de la red interna, por lo cual se requerirán configuraciones estáticas de red y no 

deberán contar con autenticación centralizada, por motivos de seguridad.  

 

 

Tabla 4.8: Tabla de Direcciones IPs Privadas Para e l CSIRT del 

CC.FF.AA 

 

Red IPs Privadas  192.168.X.X 

Máscara 255.255.254.0 

Gateway 192.168.100.1 

Dirección de Red 192.168.100.0 

Dirección de Broadcast 192.168.101.255 

 

Elaborado por: Mónica Uyana 
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Tabla 4.9: Detalle de las Direcciones IPs Privadas Para el CSIRT del 

CC.FF.AA 

 

Equipo  Nombre  Dirección  Mascara  Gateway  

Servidores DMZ Privada  

Servidor/Linux 

Server 1 

Servidor de Monitoreo 192.168.20.2 255.255.254.0 192.168.20.1 

Servidor/VM 

Ware Server 2 

Servidor de máquinas 

virtuales 

192.168.20.3 255.255.254.0 192.168.20.1 

Servidor/VM 

Ware Server 2 

Virtual 1 

Servidor de Intranet 192.168.20.4 255.255.254.0 192.168.20.1 

Servidor/VM 

Ware Server 2 

Virtual 2 

Servidor casos de 

soporte 

192.168.100.5 255.255.254.0 192.168.20.1 

Servidor/VM 

Ware Server 2 

Virtual 3 

Servidor DNS y NTP 192.168.100.6 255.255.254.0 192.168.20.1 

Servidor/VM 

Ware Server 3 

Servidor de SysLog  

Interno 

192.168.100.7  255.255.254.0 192.168.20.1 

. . . . . 

Red Interna (DC)  

Servidor 

Windows 

Server 4 

Servidor de Dominio 

DHCP 

192.168.30.2 255.255.254.0 192.168.30.1 

Computador Estación de la red 

interna 1 

192.168.30.3 255.255.254.0 192.168.30.1 

Computador Estación de la red 

interna 2 

192.168.30.4 255.255.254.0 192.168.30.1 

Computador Estación de la red 

interna 3 

192.168.30.5 255.255.254.0 192.168.30.1 

Servidores DMZ Forense  

Fred C Servidor Forense A 192.168.40.2 255.255.254.0 192.168.40.1 

Freddie Servidor Forense B 192.168.40.3 255.255.254.0 192.168.40.1 

Computador Estación de trabajo 

forense 1 

192.168.40.4 255.255.254.0 192.168.40.1 

Computador Estación de trabajo 

forense 1 

192.168.40.5 255.255.254.0 192.168.40.1 

Computador Estación de trabajo 

forense 1 

192.168.40.6 255.255.254.0 192.168.40.1 
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Computador Estación de trabajo 

forense 1 

192.168.40.7 255.255.254.0 192.168.40.1 

Computador Estación de trabajo 

forense 1 

192.168.40.8 255.255.254.0 192.168.40.1 

Computador Estación de trabajo 

forense 1 

192.168.40.9 255.255.254.0 192.168.40.1 

 

 

Elaborado por: Mónica Uyana 

 

 

A continuación en la Figura 4.25, se puede observar la propuesta de diseño de 

red para el CSIRT y área Informática Forense del CC.FF.AA, expuesta durante el 

presente capítulo.  

 

 

 

 

Figura 4.25: Diseño de la red Para el CSIRT y Área Informática Forense 

del CC.FF.AA 

Elaborado por: Mónica Uyana 
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La infraestructura de la red forense debe estar separada del resto de la 

infraestructura del CSIRT del CC.FF.AA, con el fin de que cuente con una estructura 

propia de subredes y dominios permitiendo implementar segmentos de red con 

funciones específicas para la operación y administración del equipamiento forense 

los cuales deberán tener entre sus opciones de configuración y autenticación el 

acceso remoto.  

 

4.2 MARCO ECONÓMICO Y ADMINISTRATIVO 

 

4.2.1 EVALUACIÓN ECONÓMICA AL PROYECTO 

 

La evaluación económica del presente proyecto de investigación no 

contempla ningún cobro por la prestación de los servicios a ser provistos por el área 

Informática Forense del CSIRT del CC.FF.AA, por ser un proyecto de desarrollo 

social y por sus características, no generará ingresos o beneficios de tipo monetario 

durante su vida útil; sin embargo generará beneficios a la sociedad ecuatoriana 

mediante la exposición de los criterios que sustentan la ejecución del mismo, los 

cuales son expuestos a continuación:   

 

• El CC.FF.AA, proporcionará a la población ecuatoriana un ambiente 

de paz y seguridad adecuadas ante incidentes informáticos mundiales, 

los cuales podrán ser investigados y procesados a nivel internacional. 

• El CC.FF.AA, estará en condiciones de proteger los activos 

informáticos de Fuerzas Armadas, contra ataques externos, mediante 
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la implementación de recomendaciones sobre las actuales 

vulnerabilidades informáticas detectadas en los análisis forenses. 

• Con la Informática Forense, se podrá realizar la compensación de los 

daños causados por los criminales o intrusos informáticos. 

• Mediante la Informática Forense se podrá realizar la persecución y 

procesamiento judicial a los criminales informáticos. 

• Mediante los análisis e investigaciones forenses efectuados por el 

CC.FF.AA, se podrán realizar recomendaciones de seguridad 

informática a las Instituciones afectadas. 

• La creación del área Informática Forense en el CC.FF.AA, fortalecerá 

en la población ecuatoriana la confianza en el Estado para actuar ante 

incidentes informáticos que atenten contra la soberanía del país. 

• La creación del área Informática Forense en el CC.FF.AA, permitirá a 

los profesionales y personal militar en el país, elevar el nivel de 

investigación y desarrollo profesional disminuyendo la dependencia 

de contratación extranjera. 

• La creación del área Informática Forense en el CC.FF.AA, ampliará el 

campo de conocimiento en los profesionales del área  e Institución en 

general, promoviendo nuevos conceptos en materia  de seguridad de 

la información para ser difundidos a las instituciones públicas y 

privadas que requieran de estos conocimientos. 

• La creación del área Informática Forense en el CC.FF.AA, permitirá 

la generación de perfiles profesionales con altos conocimientos en 

tecnologías de la información, con conocimientos de procedimientos, 

estándares y metodologías científicamente validados. 
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4.2.2 PRESUPUESTO ECONÓMICO REQUERIDO 

 

El presupuesto económico necesario para efectuar la Propuesta de Diseño del 

Área Informática Forense para el CSIRT del Comando Conjunto de las Fuerzas 

Armadas (CC.FF.AA), es efectuado en base a la proyección del talento humano, 

adecuaciones internas para el área, adquisición del equipamiento tecnológico, 

infraestructura física, software, hardware, servicio de Internet, entre otros tipos de 

equipamientos y servicios necesarios para el buen funcionamiento del área forense. 

 

4.2.2.1 Presupuesto Requerido para la Contratación del Talento Humano 

y Especialistas 

 

Dentro de la presente propuesta, se considera como primer rubro la 

contratación de personal militar perteneciente a cualquiera de las tres ramas de las 

Fuerzas Armadas (Ejército, Marina o Aviación), motivo por el cual en la Tabla 4.10 

se presenta la escala jerárquica de Oficiales y Tropa. 

 

 

Tabla 4.10: Grado de Servidores en las Fuerzas Arma das 

 

Grados de Servicios en las Fuerzas Armadas  

Ejército  Marina  Aviación  Remuneración ($)  

Oficiales  

General del 

Ejército 

Almirante General del Aire 5.481 

General de 

División 

Vicealmirante Teniente 

General 

5.242 

General de Brigada Contralmirante Brigadier 4.713 
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General 

Coronel Capitán de Navío Coronel 3.925 

Teniente Coronel Capitán de Fragata Teniente Coronel 3.142 

Mayor Capitán de Corbeta Mayor 2.618 

Capitán Teniente de Navío Capitán 2.390 

Teniente   Teniente de 

Fragata 

Teniente 1.735 

Subteniente Alférez de Fragata Subteniente 1.462 

Tropa  

Suboficial Mayor Suboficial Mayor Suboficial Mayor 2.618 

Suboficial Primero Suboficial Primero Suboficial 

Primero 

2.390 

Suboficial Segundo Suboficial Segundo Suboficial 

Segundo 

1.735 

Sargento Primero Sargento Primero Sargento 

Primero 

1.462 

Sargento Segundo Sargento Segundo Sargento 

Segundo 

1.254 

Cabo Primero Cabo Primero Cabo Primero 1.124 

Cabo Segundo Cabo Segundo Cabo Segundo 1.020 

Soldado Marinero Soldado 933 

 

Elaborado por: Mónica Uyana 

 

 

Adicionalmente es importante conocer que dentro de la presente 

investigación, los perfiles profesionales para el área forense también consideran la 

contratación de personal civil para los cargos de Consultores e Investigadores, los 

cuales deberán regirse a la Escala Nacional de Remuneración del Nivel Jerárquico 

Superior emitida por el Ministerio de Relaciones Laborales (MRL), y mediante 

Acuerdo Ministerial  No. MRL-2012-25, del 28 de febrero del año 2.012, los cuales 

son mostrados a continuación en la Tabla 4.11. 
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Tabla 4.11: Grado de Servidores en el Sector Públic o 

 

Ministerio de Relaciones Laborales (MRL)  

Grupo Ocupacional  Grado  Remuneración  

Servidor Público 1 7 817 

Servidor Público 2 8 901 

Servidor Público 3 9 986 

Servidor Público 4 10 1.086 

Servidor Público 5 11 1.212 

Servidor Público 6 12 1.412 

Servidor Público 7 13 1.676 

Servidor Público 8 14 1.760 

Servidor Público 9 15 2.034 

Servidor Público 10 16 2.308 

Servidor Público 11 17 2.472 

Servidor Público 12 18 2.641 

Servidor Público 13 19 2.967 

Servidor Público 14 20 3.542 

 

Elaborado por: Mónica Uyana 

 

 

De acuerdo a los valores de remuneración expuestos anteriormente en las 

anteriores Tablas 4.10 y 4.11, para la contratación del personal del área forense se 

presenta a continuación el presupuesto mensual y anual requerido, los cuales son 

mostrados a continuación en la Tabla 4.12. 
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Tabla 4.12: Presupuesto Requerido  para la Contrata ción del Talento 

Humano 

 

Presupuesto Anual Requerido para la Contratación de l Talento Hum ano 

Puesto  Cargo  Grado  Cantidad  Meses Remuneración 

mensual ($)  

Remuneración 

anual ($)  

Coordinador  Teniente 

Coronel / 

Capitán de 

Fragata 

Oficial 1 12 3.142 3.7704 

Consultor  Servidor 

Público 10 

16 1 12 2.308 2.7696 

Investigadores  Servidor 

Público 7 

13 6 12 1.676 12.0672 

TOTAL REQUERIDO:  7.909 186.072 

 

Elaborado por: Mónica Uyana 

 

 

4.2.2.2 Presupuesto Requerido para las Adecuaciones Internas del Área 

Forense 

 

Dentro del presupuesto requerido para efectuar las adecuaciones internas del 

área forense, se debe considerar la instalación de una cantidad adecuada de puntos de 

datos los cuales deben satisfacer las necesidades actuales y futuras de conexión de 

los equipos tecnológicos adquiridos para el área, así como telefonía IP, motivo por el 

cual dentro del presente estudio de investigación se realiza la propuesta de 

instalación de veinte tomas de datos (1 y 3), una toma doble, dos tomas triples y 

cinco tomas cuádruples, destinados para la conexión de las estaciones de trabajo del 

personal forense, servidores, equipamiento tecnológico, impresoras, teléfonos IP, 

entre otros, empleando cableado estructura categoría 6A UTP certificado, 
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adicionalmente se considera la instalación de 4 tomas dobles para voz y datos 

distribuidas en el área forense considerando una posible reubicación o incremento de 

estaciones de trabajo, generando un total de 32 puntos de datos a ser instalados.  

 

Adicionalmente se requiere la instalación de un sistema de seguridad física 

que brinde el servicio de alerta y atención inmediata en caso de suscitarse algún 

evento adverso dentro del área tal como un incendio, instalación de cerraduras, 

instalación del sistema de circuito cerrado de televisión con cámaras IP, sistemas de 

ventilación y aire acondicionado para toda el área, generadores de energía, kits de 

herramientas informáticas, instalación de mobiliario y arreglos internos del área, los 

cuales son mostrados a continuación en la Tabla 4.13. 

 

 

Tabla 4.13: Presupuesto Requerido para las Adecuaci ones Internas del 

Área 

 

Presupuesto para Adecuaciones Inte rnas del Área  

Detalle Descripción Cantidad 
Precio Unitario 

($) Sin IVA  

Precio Total 

($) Sin IVA  

Cableado de 

Red Categoría 

6A UTP 

Patch Cord 

32 200 6.400 
Jacks Categoría  

Patch Panel  

Faceplates 

Central para 

Telefonía IP 

Puertos digitales: Hasta 4 

E1/T1/J1 
1 2.000 2.000 

Mínimo 60 llamadas 

concurrentes 

Tarjetas para líneas 

analógicas 
1 700 700 
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Gateway 1 150 150 

Teléfonos IP 9 200 1.800 

Seguridad 

Física 

Sistema Circuito Cerrado de 

Televisión 
1 8.000 8.000 

Alarma 1 250 250 

Kit de Sirenas 1 120 120 

Extintores 4 500 2.000 

Aire Acondicionado 4 1.200 4.800 

UPS de 8 tomas 6 200 1.200 

Generador de Energía a 

Diesel 
1 2.500 2.500 

Caja Fuerte Blindada 1 450 450 

Cerradura Biométrica 2 600 1.200 

Cerradura Multilock 2 400 800 

Adecuaciones  

Mobiliario con divisiones 

(puestos completos muebles 

bajos y aéreos) 

8 1.200 9.600 

Lámparas, pintura, etc. 
Por 

especificar  
1.200 1.200 

TOTAL SIN IVA:    43.170 

 

Elaborado por: Mónica Uyana 

 

 

4.2.2.3 Presupuesto Requerido para la Adquisición del Equipamiento 

Tecnológico 

 

Dentro de la propuesta de diseño del área Informática Forense para el CSIRT 

del CC.FF.AA, se presenta el equipamiento de  software y hardware forenses bases e 

indispensables para el área, con el cual puedan suplir los requerimientos solicitados 

al CSIRT, así como equipamiento tecnológico para el área los cuales posteriormente 

pueden ser complementados y/o mejorados de acuerdo a las futuras necesidades e 

innovación tecnológica. 
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El equipamiento forense, valor de renovación anual de licencias de software 

forense, equipamiento tecnológico y mantenimientos propuestos son mostrados en 

las Tablas 4.14, 4.15, 4.16 y 4.17 mostradas a continuación. 

 

 

Tabla 4.14: Presupuesto Requerido para la Adquisici ón de Software y 

Hardware Forenses 

 

Presu puesto para la adquisición de software y hardware f orense  

Detalle  Descripción  Cantidad  Precio Unitario  

($) Sin IVA  

Precio Total  

($) Sin IVA  

Licencia Empresarial 

Software EnCase 

Forensic 

Software para análisis 

forense  

1 2.995 2.995 

Licencia Empresari al 

Software FTK de 

Access Data 

Software para análisis 

forense  

1 7.120 7.120 

Licencia Empresarial 

VMWare 

Software de 

virtualización 

1 150 150 

Licencia EChat  

Examiner de 

Paraben 

Software recolección 

de Evidencias 

2 100 200 

Licencia Email 

Examiner de 

Paraben 

Software para 

recolección de 

evidencias 

2 100 200 

Licencia  Network 

Email Examiner de 

Paraben 

Software para 

recolección de 

evidencias 

1 800 800 

Licencia  Passware 

Password Recovery 

Kit Forensic 

Software para 

recolección de 

evidencias 

2 995 1.990 
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Lice ncia  Empresarial  

Elcomsoft Password 

Recovery Bundle 

Forensic 

Software para 

recolección de 

evidencias 

1 14.500 14.500 

Licencia  Elcomsoft 

Internet Password 

Breaker 

Software para 

revelación de 

contraseñas de 

aplicaciones en la web 

2 50 100 

Licencia  Elcomsof t 

Phone Password 

Breaker 

Software para 

recuperar información 

en teléfonos smarts 

bloqueados por 

contraseña 

2 199 398 

FREDDIE Servidor portátil 

forense nuevo de 

fábrica, no remano 

facturado 

1 6.000 6.000 

FREDC Servidor  forense 

nuevo de fábrica, no 

remano facturado 

1 15.000 15.000 

Tableau  Ultrablock  

FireWire Kit 

Bloqueador de 

escritura 

1 2.560 2560 

Rack A Tack 

Mounted Password 

Desencriptor de 

contraseñas 

1 19.950 19.950 

Voom Shadow 2  Pre visualizador de 

evidencias 

2 1.780 3.560 

EnCase Portable  Dispositivo portable 

para almacenamiento 

de evidencias 

2 358,8 717,6 

Paraben Device 

Seizure Field Kit 

Herramientas 

Forenses 

1 1.600 1.600 

Duplicador forense 

Forensic talon kit 

Sistema para el 

clonado de discos 

duros 

1 6.200 6.200 

Otro software 

Forense 

Software Anti Forense 1 4.000 4.000 

TOTAL SIN IVA:   88.040,6 

 

Elaborado por: Mónica Uyana 
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Tabla 4.15: Presupuesto Requerido para la Renovació n de Licencias de 

Software 

 

Presupuesto para la renovación de licencias de soft ware  

Detalle  Descripción  Cantidad  Precio Unitario  

($) Sin IVA  

Precio Total ($) 

Sin IVA 

Licencias de 

Software 

Renovación y/o 

suscripción anual 

14 350 4.900 

TOTAL SIN IVA:    4.900 

 

Elaborado por: Mónica Uyana 

 

 

Tabla 4.16: Presupuesto Requerido para la Adquisici ón de 

Equipamiento Tecnológico 

 

Presupuesto para la adquisición de equipamiento tec nológico  

Detalle  Descripción  Cantidad  Precio Unitario 

($) Sin IVA  

Precio Total  

($) Sin IVA  

Computadores 

portátiles 

Equipos nuevos 

de fábrica, no 

remano 

facturados 

3 1.400 4.200 

Computadores de 

escritorio 

Equipos nuevos 

de fábrica, no 

remano 

facturados 

6 1.100 6.600 

Switch de acceso 

Uplink a 1 Gbps 

Switch Capa 2 

con Uplinks de 1 

Gbps 

3 2.270,11 6.810,33 

Servidor tipo torre  Nuevos de última 

generación no 

remano 

facturados 

2 4.875 9.750 

Access Point + Equipo 802.11a/b/g/n 3 685 2.055 
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fuente de alimentación  Single Radio (2.4 

Ghz y 5 Ghz) 

UTMs Sistemas de 

Gestión 

Unificada de 

Seguridad y 

Amenazas 

1 12.995 12.995 

Discos duros externos  Capacidad 1 TB 

M3 2.5” USB 3.0 

4 180 720 

Tablet  7 pulgadas 2 464 928 

Pantalla LED  FHD 40" 1 1.080 1.080 

Proyecto de Imágenes  Proyector 1 1.100 1.100 

Impresora Multifunción  Impresora Láser, 

Copiado y Fax 

(Multifunción) 

1 3.700 3.700 

Torre grabadora de 

CDs de 13 bahías 

Grabador de 

CDs 

1 630 630 

Podium Smart  Visualizador y 

corrector de 

presentaciones 

1 4.766 4.766 

Pizarrón Interactivo  Pizarrón 

marcador de 

agua 

1 2.380 2.380 

Kit de Herramientas 

Informáticas 

Caja de 

herramientas 

para arreglar 

computadoras y 

equipos de red 

1 560 560 

TOTAL SIN IVA:   58.274,33 

 

Elaborado por: Mónica Uyana 
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Tabla 4.17: Presupuesto Requerido para Mantenimient o de Equipos 

 

Presupuesto para mantenimientos preventivos y/o cor rectivos de equipos  

Detalle  Descripción  Cantidad  Precio Unitario 

($) Sin IVA  

Precio Total  

($) Sin IVA 

Mantenimientos  

hardware forense 

Mantenimientos 

preventivos y/o 

correctivos 

4 250 1.000 

Mantenimiento equipos 

tecnológicos 

Renovación y/o 

suscripción anual 

12 75 900 

TOTAL SIN IVA:    1.900 

 

Elaborado por: Mónica Uyana 

 

 

4.2.2.4 Internet Banda Ancha Corporativa 

 

A continuación en la Tabla 4.18, se presentan las tarifas para el servicio de 

acceso al Internet en el mercado corporativo proporcionados por la Corporación 

Nacional de Telecomunicaciones (C.N.T), para lo cual se realiza la recomendación 

de la contratación del plan corporativo Plus de 3 a 5 Mbps el área forense del CSIRT, 

expuesto en la Tabla 4.19, puesto que soportará la demanda de ancho de banda 

requerido para el desarrollo y análisis de las investigaciones efectuadas en el área 

forense. 
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Tabla 4.18: Internet Banda Ancha Corporativo 

 

Planes para Contratación del Servicio de Internet  

Planes Internet 

Corporativo 

Tarifa Mensual por 

Mbps. ($)  

Precio de 

Inscripción ($)  

Plus 512 Kbps 149,5 150 

Plus 1 Mbps 130 150 

Plus 2 Mbps 121,03 300 

Plus 3 - 5 Mbps 113,49 300 

Plus 6 - 10 Mbps 107,45 300 

Plus 11 - 20 Mbps 101,56 500 

Plus 21 - 45 Mbps 98,07 500 

Plus 46 - 60 Mbps 95,68 500 

Plus 61 Mbps o más 93,29 1000 

 

Elaborado por: Mónica Uyana 

 

 

Tabla 4.19: Presupuesto Internet Banda Ancha Corpor ativo 

 

Presupuesto Servicio de Internet  

Plan de Internet 

Corporativo 

Precio de 

Inscripción ($) 

Tarifa Mensual 

por Mbps. ($) 

Tarifa Anual 

1er año  

Tarifas 

Anuales 

Posteriores  

Plus 3 - 5 Mbps  300 113,49 1.661,88 1.361,88 

TOTAL SIN IVA:  1.661,88 1.361,88 

 

Elaborado por: Mónica Uyana 
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4.2.2.5 Presupuesto Requerido para la Adquisición de Materiales de 

Oficina 

 

Los gastos de materiales de oficina de uso diario, necesarios dentro del área 

forense son esferográficos, papel para notas, toners de impresora, papel para 

impresión, marcadores de pizarrón, marcadores de CDs y/o DVDs, entre otros 

elementos, los cuales son presentados en la Tabla 4.20 mostrada a continuación. 

 

 

Tabla 4.20: Presupuesto Requerido para la Adquisici ón de Materiales 

de Oficina 

 

Presupuesto para Compra de Materiales de Oficin a 

Descripción  Cantidad    Valor ($)  Mensual  Anual  

Resmas de hojas 6 3,5    21 252 

CDs 12 0,75 24 288 

DVDs 12 1,25 24 288 

Carpetas (docena) 1 5,25 5,25 63 

Dispositivos USB 8 Gigas 6 25 0 150 

Toner Impresora 

Multifunción 

1 40 40 480 

Pizarrón Interactivo 1 380 0 2.380 

Esferográficos, lapiceros, 

correctores, resaltadores, 

borradores (2 docena) 

2 50 0 100 

TOTAL SIN IVA:  114,25 4.001 

 

Elaborado por: Mónica Uyana 
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4.2.3 PRESUPUESTO TOTAL REQUERIDO PARA EL PROYECTO 

 

El presupuesto requerido para el área forense del CSIRT del CC.FF.AA, 

referente a la contratación de personal, adecuación del área, adquisición de 

equipamientos forenses y tecnológicos, entre otros que permitan la operación del 

área es resumido a continuación en la Tabla 4.21. 

 

Tabla 4.21: Presupuesto Total Requerido para el Pro yecto 

 

Presupuesto Total Requerido para el Área Informátic a Forense  

Detalle  Valor anual sin 

IVA ($) primer 

año 

Valor anual 

sin IVA ($)  

años 

posteriores  

Adecuaciones para el área forense 43.170 0 

Contratación del Talento Humano 186.072 186.072 

Equipamiento Forense 88.040,6 0 

Renovación y/o suscripción de licencias de 

software 

0 4.900 

Equipamiento Tecnológico 58274,33 0 

Mantenimientos preventivos y/o correctivos 0 1.900 

Servicio de Internet (3 - 5 Mbps) 1.661,88 1.361,88 

Materiales de Oficina 4.001 4.001 

TOTAL PRESUPUESTO REQUERIDO:  381.219,81 198.234,88 

 

Elaborado por: Mónica Uyana 

 

 

Es necesario destacar que en base al análisis del presupuesto económico 

requerido, el Comando Conjunto de las Fuerzas Armadas (CC.FF.AA), deberá prever 

en su presupuesto anual, los recursos necesarios para financiar la presente propuesta. 
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4.3 TERMINOLOGÍA 
 

• Almacenamiento volátil: Información que se borra cuando el equipo es 

apagado o desconectado.  

• Anonymous: Grupo de ciberactivistas de Internet que manifiestas acciones 

de protesta a favor de la libertad de expresión, de la independencia de 

Internet y en contra de diversas organizaciones para lo cual efectúan ataques 

informáticos para obtener información confidencial de los gobiernos 

alrededor del mundo. 

• AUSCERT: Equipo de Respuestas a Emergencias Computacionales 

Australia. 

• AECERT: Equipo de Respuestas a Emergencias Computacionales Emiratos 

Árabes Unidos. 

• ArCERT: Coordinación de Emergencias en Redes Teleinformáticas 

Argentina. 

• BIOS: Sistema Básico de Entrada/Salida, el cual es un programa informático 

inscrito en componentes electrónicos el cual se encarga de realizar la 

funciones básica de manejo y configuración del computador. 

• Carding: Término que se refiere al uso ilegítimo de las tarjetas de crédito o 

de sus números pertenecientes a otra persona. 

• Comunidad: Grupo o conjunto de individuos que comparten elementos en 

común con una identidad común  unidos bajo la necesidad o meta de un 

objetivo en común. 

• Criminalística:  Es una ciencia que usa un conjunto de técnicas y 

procedimientos de investigación cuyo objetivo es el descubrimiento, 
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explicación y prueba de los delitos, así como la verificación de sus autores y 

víctimas. 

• Cómputo Forense: También llamado informática forense, computación 

forense, análisis forense o examinación forense digital, es la aplicación de 

técnicas científicas y analíticas especializadas a la infraestructura tecnológica 

que permiten identificar, preservar, analizar y presentar datos que sean 

válidos entro de un proceso legal. 

• CSIRT: Según CERT/CC, un Computer SecurityIncident Response Team 

(CSIRT), es una organización responsable de recibir reportes de incidentes 

de seguridad, analizarlos y responderlos.  

• CERT-BUND: Equipo de Respuestas a Emergencias Computacionales 

Alemania. 

• CNCERT/CC: Equipo de Respuestas a Emergencias Computacionales 

China. 

• CERT-SA: Equipo de Respuestas a Emergencias Computacionales Arabia 

Saudita. 

• CERT.br: Equipo de Respuestas a los Incidentes Informáticos de Seguridad 

para el Internet Brasileño. 

• CSIRT-GOV: Centro de Respuestas Ante Incidentes de Seguridad 

Informáticos  Chile. 

• CLCERT: Grupo Chileno de Respuestas a Incidentes de Seguridad 

Computacional. 

• CSIRT-COLOMBIA: Centro de Respuestas Ante Incidentes de Seguridad 

Informáticos  Colombia. 
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• Defacing: Del español “Desconfigurar”, técnica de hacking que consiste en 

modificar todo o parte del index es decir la página principal de un sitio web, 

en dicha modificación o desconfiguración se incluye un logo, mensaje, 

slogan o  marca del delincuente informático que comete el acto ilícito. 

• Drive ZIP:  Es un dispositivo o  periférico de almacenamiento que utiliza 

discos ZIP como soporte de almacenamiento, los soportes son del tipo 

magneto óptico extraíbles de media capacidad. 

• DK.CERT:  Equipo de Respuestas a Emergencias Computacionales 

Dinamarca. 

• DVDR: DVD regrabable, es un disco óptico en el que se pueden grabar o 

escribir datos con mayor capacidad de almacenamiento que un CD-R 

• ESCERT: Equipo de Seguridad para la Coordinación de Emergencias en 

Redes Telemáticas España. 

• Esteganografía: Proviene del griego steganos que significa oculto, es la parte 

de la criptología en la que se estudia y aplican técnicas que permiten el 

ocultamiento de mensajes u objetos dentro de ellos llamados portadores con 

el fin de que no se conozca la real existencia de lo que se está ocultado. 

• ENISA: Agencia Europea de Seguridad de las Redes y de la Información, la 

cual es una agencia mundial que ha generado documentos e información: 

“Como crear un CSIRT paso a paso”, en su producto WP2006/5.1 (CERT-

D1/D2), y en uno de sus informes anuales efectuado en el año 2.007, señaló 

a los CERT y CSIRT como “componentes clave en la lucha contra el 

cibercrimen y la consecución de redes seguras en Europa”. 
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• FAT16: Tabla de asignación de archivos comúnmente conocida como FAT, 

es un sistema de archivos desarrollado para MS-DOS, su versión es de 16 

bits. 

• FAT32: El sistema de archivos FAT32, utiliza valores de 32 bits para las 

entradas FAT, utiliza únicamente 28 bits y 4 se encuentran reservados para 

su uso en el futuro 

• FBI:  Federal Bureau of Investigation de los Estados Unidos de Norteamérica. 

• Gigabytes: Unidad de almacenamiento de información cuyo símbolo es GB, 

el cual equivale a 109 bytes. 

• HASH:  Función o método utilizado para investigaciones en la Informática 

Forense para generar claves o llaves que representen de manera única a un 

documento, registro, archivo, entre otros. 

• HFS: Sistema de Archivos Jerárquico, es un sistema de archivos desarrollado 

por Apple Inc., para el empleo en computadoras que corren en Mac OS. 

• HFS+: Sistema de Archivos Jerárquico Plus, fue desarrollado para 

reemplazar al HFS, actualmente es el formato usado por el iPod al ser 

formateado desde una computadora Mac. 

• HTML: Hypertext Markup Language (Lenguaje de Marcado Hipertextual), 

sirve para la elaboración de páginas web, se utiliza para describir y traducir 

la estructura y la información en forma de texto, así como para 

complementar el texto con objetos tales como imágenes. 

• IDE: El disco duro IDE (Integrated Device Electronics), es un estándar de 

interfaz para conexión de los dispositivos de almacenamiento masivo de 

datos y las unidades ópticas que utiliza el estándar derivado ATA y el 

estándar ATAPI. 
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• Inodos: En informática un Inodo, nodo-i  o también conocido como nodo 

índice es una estructura de datos propia de los sistemas de archivos 

tradicionalmente empleados en los sistemas operativos tipo UNIX, un inodo 

contiene las características tales como permisos, fechas, ubicación, pero no 

el nombre de un archivo o directorio que pueda contener el sistema de 

ficheros. El término inodo generalmente se refiere a dispositivos de modo 

bloque.  

• Indicio o Evidencia: Son las huellas, vestigios y demás elementos  

materiales del hecho delictuoso que pueden ser recopiladas de la escena del 

crimen y/o lugar de los hallazgos y que por sus características existe la 

posibilidad que estén relacionados con la comisión del delito investigado. 

• Informática Forense: Según el FBI, la Informática Forense es la ciencia de 

adquirir, preservar, obtener y presentar datos que han sido procesados 

electrónicamente y guardados en un medio computacional, encargada de 

analizar los sistemas informáticos en busca de evidencias que colaboren a 

llevar adelante una causa judicial o una negociación extrajudicial ante  los 

tribunales civiles y/o penales. 

• Ingeniería Inversa: Acto de obtener información o un diseño a partir de un 

punto accesible al público. 

• Intrusiones Informáticas: Introducción en un sitio Web privado sin tener 

derecho o autorización para ello. 

• IDE: Acrónimo en inglés de Integrated Device Electronic, el cual es un 

dispositivo electromecánico que se encarga de almacenar y leer grandes 

volúmenes de información a altas velocidades por medio de pequeños 

electroimanes llamados cabezas de lectura y escritura. 



227 

 
 

• IPS: Sistema de prevención de intrusos, es un dispositivo que ejerce el 

control en una red informática para proteger a los sistemas computacionales 

de ataques y abusos en una red, su función es establecer políticas de 

seguridad para que sean administradas con el fin de proteger a los equipos o 

la red ante la detección de un posible intruso. 

• Jaula Faraday: Es un efecto provocado en el que el campo electromagnético 

en el interior de un equipo de ondas celulares sea nulo anulando los efectos 

de campo externos, esto se debe a que cuando el equipo está sujeto a un 

campo electromagnético externo, se polariza de manera que queda cargado 

positivamente en la dirección en que va el campo electromagnético y 

cargado negativamente en el sentido contrario, y con eso la suma de los dos 

campos será igual a cero.  

• Kernel: Es el núcleo del sistema operativo, donde se realizan las funciones 

básicas como la gestión de procesos, la gestión de memoria y de entrada y 

salida. 

• KRCERT/CC: Equipo de Respuestas a Emergencias Computacionales Corea 

del Sur. 

• Logs: Término informático utilizado para identificar cada actividad efectuada 

dentro de un equipo informático o programa. 

• M.A.C: Media Access Control (Control de Acceso al Medio), es un 

identificador de 48 bits que corresponden a 6 bloques hexadecimales de una 

tarjeta o dispositivo de red la cual es única para cada dispositivo, las 

direcciones MAC son únicas a nivel mundial, puesto que son escritas 

directamente en forma binaria en el hardware de un equipo el momento de su 

fabricación. 
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• Medicina Forense: También conocida como medicina legal en la 

jurisprudencia, es una rama de la medicina que determina el origen de las 

lesiones sufridas por una herida o especialmente, la causa de la muerte 

mediante el examen de un cadáver. 

• MD5: En español Algoritmo de Resumen del Mensaje 5, es un algoritmo 

gratuito de reducción criptográfico de 128 bits ampliamente usado para 

investigaciones en la Informática Forense. 

• Memoria RAM: Random Access Memory, se utiliza como memoria de 

trabajo para el sistema operativo, los programas y la mayoría del software, 

puesto que es el lugar donde se cargan todas las instrucciones que ejecuta el 

procesador y otras unidades de cómputo y es de acceso aleatorio porque se 

suele leer o escribir en una posición de memoria con un tiempo de espera 

igual para cualquier posición no siendo necesario seguir un orden para 

acceder a la información de la manera más rápida posible. 

• Metadato:Es un término informático empleado para nombrar los datos sobre 

datos, y más comúnmente se refiere a la información descriptiva sobre 

recursos de la Web. 

• MFS: Macintosh File System, es un formato de volumen o sistema de 

archivos creado por Apple Computer para almacenar archivos en disquetes 

de 400K. 

• Netcat: Es una herramienta de red que permite a través de intérprete de 

comandos y con una sintaxis sencilla abrir puertos TCP/UDP en un Host, 

quedando Netcat a la escucha. 

• NTFS: New Technology File System, es un sistema de archivos de Windows 

NT, incluido en las versiones de Windows 2000, XP, Windows Server 2003, 



229 

 
 

2008, Windows Vista, Windows 7 y Windows 8, NTFS permite definir el 

tamaño del clúster a partir de los 512bytes el cual es el tamaño mínimo de un 

sector de forma independiente al tamaño de la partición. 

• OTAN:  Organización del Tratado Atlántico Norte, organización de carácter 

militar creada como resultado de las negociaciones  entre los signatarios del 

Tratado de Bruselas del año 1.948, maneja un programa de Ciber defensa 

conocido como NCIRC (Nacional Computer Incident Response Capability). 

• Proceso de litigio: Consiste en el proceso de llevar un caso ante un tribunal, 

es más común en los juicios civiles. 

• Peer to peer: Redes que permiten compartir información y archivos 

aprovechando y administrando el uso del Ancho de Banda de los usuarios de 

la red. 

• Phishing: Término informático que denomina un tipo de delito encuadrado 

dentro del ámbito de las estafas cibernéticas. 

• RAID0:  Llamado conjunto dividido, distribuye los datos equitativamente 

entre dos o más discos sin información de paridad que proporcione 

redundancia, es utilizado para el incremento de rendimiento aunque también 

puede ser utilizado como forma para crear un pequeño número de grandes 

discos virtuales a partir de un pequeño número de discos físicos. 

• RAID5:  Es una división de datos a nivel de bloques distribuyendo la 

información de paridad entre todos los discos miembros del conjunto, 

RAID5 generalmente se implementa con soporte hardware para el cálculo de 

la paridad el cual requiere mínimo 3 discos físicos para su implementación. 

• Routers: Dispositivo de infraestructura tecnológica conocido como 

encaminador el cual proporciona conectividad a nivel de red o nivel tres en 
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el modelo OSI, su función principal consiste en enviar o encaminar paquetes 

de datos de una red a otras. 

• SCI: Acrónimo del Inglés (Small Computers System Interface), Interfaz del 

Sistema para Pequeñas Computadoras, es una interfaz estándar para la 

transferencia de datos entre distintos dispositivos del bus de la computadora. 

• Switchs: Dispositivo de infraestructura tecnológica conocido como 

conmutador que tiene la misión de realizar una interconexión entre distintas 

redes siempre y cuando ésta sea necesaria. 

• SCSI: Acrónimo en inglés de Small Computers System Interface (Interfaz de 

Sistema para Pequeñas Computadoras), es una interfaz estándar para la 

transferencia de datos entre distinto dispositivos del bus de la computadora. 

• Scam: Término informático que significa “Estafa”, efectuada a través de una 

página web clonada o similar al sitio original al cual se suplantará. 

• Skimmer: Lector de bandas magnéticas para realizar el grabado de 

información y después la vacía en un chip. 

• Sector del dispositivo físico: El sector es la unidad de organización del disco 

visto éste como dispositivo físico, el sistema de ficheros agrupa los sectores 

en bloques, que es una unidad lógica de acceso y ubicación. 

• Thumbnails: También conocidos como miniaturas, son versiones de 

imágenes usadas para ayudar en el reconocimiento de una imagen completa, 

los motores de búsqueda visuales hacen uso de los thumbnails para organizar 

las imágenes contenidas en el equipo de cómputo. 

• Teoría Cuántica: Es una rama de la física que se ocupa de los fenómenos 

físicos a escalas microscópicas. 



231 

 
 

• TCP: Transmission Control Protocol (Protocolo de Control de Transmisión), 

es uno de los protocolos fundamentales en Internet, se lo utiliza para crear 

conexiones entre computadores a través de los cuales puede enviarse un flujo 

de datos, el protocolo garantiza que los datos serán entregados en su destino 

sin errores y en el mismo orden que se transmitieron. 

• UDP: User Datagram Protocol, es un protocolo de nivel de transporte basado 

en el intercambio de datagramas el cual permite el envío de datagramas a 

través de la red sin que se hayan establecido conexiones previas, puesto que 

el propio datagrama incorpora suficiente información de direccionamiento en 

su cabecera por lo que los paquetes pueden adelantarse unos a otros. 

• Unidad JAZ:  Es un sistema de almacenamiento de información digital 

masivo extraíble creado por IOMEGA, actualmente es un sistema 

descatalogado pero se lo utiliza en unidad de IOMEGA REV. 

• UNAM-CERT: Equipo de Respuestas a Incidentes de Seguridad en Cómputo 

México. 

• UNIX: Sistema Operativo portable, multimedia y multiusuario desarrollado 

en el año 1.969 por un grupo de empleados del laboratorio Bell de AT&T. 

• UE: Comisión la Comisión de la Unión Europea, alcanzó un nuevo acuerdo 

político sobre nuevo mandato de seguridad informática, informado desde 

Bruselas el 29 de Enero del 203, donde se acordó un “Acuerdo Político con 

el Parlamento Europeo y la Comisión Europea”, sobre el nuevo  mandato de 

la Agencia Europea de Seguridad de las Redes de la Información (ENISA), 

la cual tendrá una duración de siete años la cual  será concluida el 13 de 

septiembre del año 2.013.  



232 

 
 

• UIT: Unión Internacional de Telecomunicaciones, es un organismo 

especializado de las Naciones Unidas para las tecnologías de la información 

y comunicaciones TIC. 

• UNIX:  Registrado oficialmente como UNIX, es un sistema operativo 

portable, multitarea y multiusuario, desarrollado en el año 1.969 por 

empleados de Laboratorios Bell de AT&T. 
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