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EL PROBLEMA DE INVESTIGACION

Planteamiento del Problema

Actualmente el campo de la Tecnologica engloba dggrinnovaciones y
servicios tecnoldgicos los cuales no solo facili@wvida cotidiana de sus usuarios,
sino que son el medio de trabajo, desarrollo y ycodn de todas las personas; sin
embargo hoy en dia los robos y atentados informgtidilizando la innovacion
tecnoldgica con fines delictivos, son cada vez megjopuesto que no solo generan
pérdidas econdmicas ya que su interés de maneral aetencuentra enfocado en el

dafio contra las personas, empresas, gobiernosegladen general.

Los dispositivos informaticos, computadores, red datos, accesos
inalambricos, programas informaticos, telecomunaaes, bases de datos, teléfonos
celulares e Internet, son grandes herramientaslaayeneracion y almacenamiento
de datos personales y/o confidenciales que pue€eriasilmente manipulables,
reproducidos, interceptados, y/o desviados poregesriocedora del area informéatica

para el mal uso de la informacion obtenida.

En la actualidad existen varios perfiles profesiemalentro de compafiias y
Gobiernos que se dedican a la Seguridad de lantai@on, con el fin de identificar
intentos de acceso o0 posibles intrusiones a resuméormaticos no autorizados para
que puedan ser bloqueados en su intento o corgegitte una deteccion de violacion
de accesos; sin embargo con la Informatica Forsaggiede mejorar no solamente
la deteccion sino la prevencidon de intrusionesraices, sistemas y equipamiento

informatico.
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Hoy en dia el comprobar el origen de los ataquieglaso identificar a un
atacante puede ser una tarea realmente dificilnynadis si se desean utilizar las
pruebas obtenidas como elementos en un procesoigudi no se tiene una

formacion o especializacion en temas InformaticaseRses, que sustenten el

conocimiento y validez de los resultados.

En el transcurso del afio 2.011, se presenciaroiosvataques contra la
Seguridad Informatica de entidades de Gobiernoralgnfuera del pais realizadas
por grupos e individuos no identificados afectatedimagen publica de la seguridad
de los Gobiernos, por lo cual ante el resultadadéstico de los atentados y ataques
informaticos producidos a nivel mundial, variossgaiiniciaron la creacion de areas
especializadas en Informética Forense para realxastigaciones sobre ataques,
robos de informacion, violaciones de seguridadyiplde informacion, suplantacion
de identidad, deteccion de correos electronicos aognazas y atentados, delitos
contra la propiedad intelectual, lavado de dinexarupcion, destruccién de la
informacion confidencial, fraude, entre otros, gumesu momento no pudieron ser

detectados por el personal informatico de segurdealgo.

En el afio 2.011, la organizacion mundial Wikileakscargo de Julian
Assange, accedi6 a informacion confidencial almadaren los equipos informaticos
pertenecientes a la Embajada de los Estados Unlaoada en la ciudad de Quito,
desde la cual se obtuvo informacién que hacia es&eees de corrupcion de
miembros en el interior de la Policia Nacional pfaonaba el apoyo por parte de los
Estados Unidos a politicos y banqueros ecuatorignesse encontraban en contra

del actual Gobierno del Presidente del Ecuador ERafael Correo Delgado, lo cual
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ocasion6 una ruptura inminente de las accionesmifiicas entre Ecuador y Estados

Unidos, solicitando la salida del pais a la ex gatma estadounidense Heather

Hodges, quién fue declarada como persona no gnaghEcuador.

Por lo anteriormente expuesto, en la presente ligaesdn nos centraremos
en la Propuesta de Disefio de un Area Informéaticarse para un Equipo de
Respuestas Antes Incidentes de Seguridad InforosaGSIRT, la que constituira un
area especializada en el andlisis y respuestagsdeakos presentados por ataques
informaticos, puesto que el valor de la informaaédnnuestra sociedad, cada vez es

mas importante para el desarrollo.

La importancia sobre la creacion de un Area Infdicagorense es reflejada
ante hechos de conocimiento publico, tal como stisado en Angostura, provincia
de Sucumbios, el 1 de marzo del 2.008, cuandoéetik) Colombiano irrumpio en
territorio ecuatoriano, lugar donde se realizaruestigaciones de campo a cargo de
grupos militares y comisiones especiales, quieresngargaron de recuperar todo
tipo de equipamiento informético y electrénico ceh fin de extraer toda la
informacion que fuera sustento para la generaagdmvestigaciones sobre hechos y
posibles vinculos de funcionarios del Gobierno deafor con las Fuerzas Armadas

Revolucionarias de Colombia (FARC), asi como ret#esarcotrafico.



Objetivos de la Investigacion

e Objetivo General

Proponer el Disefio de un Area Informatica Forensexr un Equipo de
Respuestas Ante Incidentes de Seguridad Inforngt{@SIRT), basada en las
mejores practicas y directrices que permitan realia recopilacion, preservacion,
analisis, procesamiento, reportes y almacenamiat®o pruebas y evidencias

digitales.

* Objetivos Especificos

Identificar el tipo de casos y/o delitos de maymridencia que podrian ser

procesados dentro de un Area Informatica Forense.

Establecer las condiciones de seguridad para aedéizPropuesta de Disefo
de un Area Informéatica Forense para un Equipo espBestas Ante Incidentes de

Seguridad Informaticos.

Establecer los perfiles profesionales a ser corailds dentro del Disefio del
Area Informatica Forense para un Equipo de Resasiesinte Incidentes de

Seguridad Informaticos.

Establecer el equipamiento informatico necesarfereate a software y

hardware para un Area Informatica Forense.



Establecer el manejo de la cadena de custodia paranalisis y

procesamiento de evidencias para un Area Infoca#&drense.

Justificacion de la Investigacion

La presente investigacion tiene por objeto realad?ropuesta de Disefio de
un Area Informatica Forense para un Equipo de Restas Ante Incidentes de
Seguridad Informaticos (CSIRT), con el propoésito dir inicio a estudios e
investigaciones sobre delitos informaticos, actealt® suscitados y archivados, los
cuales no han podido ser tramitados por la faltareteirsos e infraestructura
tecnoldgica especializada para el area de invesbigaasi como el desconocimiento
de herramientas forenses que pudieran sustentares$odtados obtenidos por los

investigadores informaticos.

La Informética Forense, es un desafio interdistpio que requiere un
estudio detallado de la tecnologia, los procesdssyindividuos que permitan la
conformacion de un cuerpo de conocimiento formantdico y legal para el
ejercicio de una disciplina que apoye directamén@dministracion de la justicia y

el esclarecimiento de los hechos alrededor denlndentes o fraudes presentados.

Con la propuesta del presente disefio, se podriarariractividades de
deteccion, prevencion y seguimiento a actos detistiinformaticos con bases
fundamentales de criminalistica para la presermagié evaluacion de medios

tecnoldgicos, con la finalidad de reconstruir uaeugncia de eventos sobre delitos
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informaticos para el posible esclarecimiento densmomientos; con el fin de

generar informes de resultados que permitan coaayaon un proceso judicial.

La necesidad de un Area Informatica Forense seatewidente desde el
momento en que la enorme mayoria de la informag#ierada, esta almacenada en
medios informaticos y electrénicos, tornando coogula su recuperacion ante
problemas de funcionamiento de dispositivos, hardwasoftware, borrados,

corrupciéon de informacion, atentados, fraudes geotiios.

Delimitacion de la Investigacion

Con la presente investigacion, se pretende realizarmanera Unica la
Propuesta de Disefio de un Area Informatica Forpase un Equipo de Respuestas
Ante Incidentes de Seguridad Informéticos (CSIRI@ntro de la cual se podran
realizar analisis y reconstruccion de eventos sobleitos informaticos,
adicionalmente se realizaran las recomendacioriae b equipamiento tecnolégico
e informatico que pueden ser implementados demrd\ba Informéatica Forense a

disenar.

Es necesario conocer que dentro del presente esladnvestigacion, no se
realizard la adquisicion de equipos informaticagriges ni se realizaran pruebas de
campo sobre las herramientas propuestas, tampaealsgra la implementacion del

disefio propuesto.
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RESUMEN

En el Ecuador se reconocen a los ataques infornsatiomo amenazas reales y de
ejecucion inmediata que vulneran la seguridad padibilidad de sistemas,
procesos, e informacion contenida en equipos tégras, teléfonos celulares, entre
otros dispositivos que almacenen datos personatmiidenciales que pueden ser
interceptados, robados, manipulados, reproducidms,desviados por gente

conocedora del area informéatica para el mal uda addormacién obtenida.

Los ataques y estrategias de invasion a la prigdcidn siendo perfeccionados dia
tras dia, lo cual ha generado en las personasemaisi e instituciones la necesidad
de desarrollar organismos especializados en laaoider y gestion de incidentes de
seguridad llamados CSIRT (Equipo de Respuestas Htidentes de Seguridad
Informaticos), como una respuesta eficaz ante lev@os riesgos y amenazas, que
incluyen a la Informatica Forense, como un area@afizada que integra conceptos
de seguridad, procedimientos y metodologias pamoelesamiento de evidencias
mediante el adecuado uso de la cadena de cuspedmitiendo a los investigadores
el analisis de los vestigios e indicios informésiccecopilados en la escena,
empleando equipamiento informético forense espea@d, metodologias, Yy
procedimientos legalmente establecidos, que peamntétaecopilacion y proteccion
de los indicios obtenidos que pueden llegar a sadercias sustentables o
probatorias, para el descubrimiento de los infrestguienes posteriormente seran

procesados en juicios basados en la Ley.

Palabras Clave: Equipo de Respuesta Ante Incidentes de Seguridfadmaticos

(CSIRT), Informéatica Forense, activos informaticostaques informaticos,
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almacenamiento, amenazas, evidencias, cadena tediaysndicios, infractores,

registros, sistemas, vulnerabilidad de sistemas.
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ABSTRACT

In Ecuador recognize the cyber-attacks, as reahthrand immediate execution that
violate the security and availability of systemygesses, and information contained
in technological equipment, cell phones, and othevices that store personal or
confidential information that could be interceptsthlen, manipulated, reproduced,
or diverted by people knowledgeable computer awraniisuse the information

obtained.

The attacks and strategies of invasion of priva®y leeing perfected day by day,
which has resulted in people, governments andtimistins the need to develop
specialized agencies in the operation and manageofiesecurity incidents called
CSIRT (Computer Security Incident Response Teamanaeffective response to the
new risks and threats, which include the Computeefsics as a specialized area
that integrates security concepts, procedures amrthadologies for processing
evidence through the proper use of the chain ofodys allowing researchers to
analyze the traces and computer evidence colletitede scene, using specialized
computer forensic equipment, methodologies, andguhores established by the law,
allowing the collection and protection of the evide obtained that could become in
sustainable or probative evidence to discovery dfienders, who later could be

processed in judgments based in the law.

Keywords: Computer Security Incident Response Team (CSIRJomputer
Forensics, IT assets, cyber-attacks, storage, tfhreaidence, chain of custody,

evidence, offenders, records, systems, systemsnaldiity.



CAPITULO |

1. DELITOS INFORMATICOS Y SU REALIDAD
PROCESAL EN EL ECUADOR

1.1 ANTECEDENTES

Actualmente el campo de la Tecnologica engloba dggrinnovaciones y
servicios tecnolégicos los cuales no solo facili@wvida cotidiana de sus usuarios,
sino que son el medio de trabajo, desarrollo y ygcodn de todas las personas; sin
embargo hoy en dia los robos y atentados informgtidilizando la innovacion
tecnoldgica con fines delictivos, son cada vez megjopuesto que no solo generan
pérdidas econdmicas ya que su interés de maneral aetencuentra enfocado en el

dafio contra las personas, empresas, gobiernosegladen general.

Los dispositivos informaticos, computadores, red datos, accesos
inalambricos, programas informaticos, telecomunaaes, bases de datos, teléfonos
celulares, Internet, entre otros elementos infacoatson grandes herramientas para
la generacion y almacenamiento de datos persopaiesonfidenciales que pueden
ser facilmente manipulables, reproducidos, intdem#ys, y/o desviados por gente

conocedora del area informéatica para el mal uda adormacién obtenida.

Hoy en dia el comprobar el origen de los ataquieglaso identificar a un
atacante puede ser una tarea realmente dificilnynaéis si se desean utilizar las

pruebas obtenidas como elementos en un procesoigudi no se tiene una



formacion o especializacion en temas informaticlbaneente especializados, que

sustenten el conocimiento y validez de los resaofad

Las actuales redes sociales para la comunicacgisigmas de informacion,
constituyen un factor esencial del desarrollo enund y social, por lo cual la
tecnologia se ha convertido en un servicio basietegnental para el desarrollo de
las personas, empresas, gobiernos y paises emabgyar ello la seguridad de las
redes de comunicacion y de los sistemas de infaémacen particular su integridad,
disponibilidad y confidencialidad, son una cuestifyre afectan cada vez mas a la

sociedad.

La preocupacion por la Seguridad de la Informaaérha incrementado en
los dltimos afos, puesto que nuevas amenazas soagindia con el uso de la
tecnologia, telecomunicaciones, acceso al Integnebmercio electronico, es asi
como las personas, entidades publicas, privadi@sgpbierno son mas dependientes
del uso de las redes publicas, volviendo de esteeraamas critica la estabilidad y
productividad de los servicios informaticos asi ooml aseguramiento de la

informacion.

Actualmente el progreso de la tecnologia que exparia la sociedad,
proporciona medios mas sofisticados para cometdractiones y delitos
informaticos, produciendo cada vez ataques e irnpattas altos en los aspectos

economico y social.



Frente a la dptica de los ataques informaticosieessario conocer que todo
incidente informatico, ya se trate de un delitaidente, conflicto, o de cualquier
otro tipo, siempre deja vestigios en el lugar deHechos; por lo cual es importante
que el personal informatico a cargo de la invest@qaconozca sobre la aplicacion
de metodologias y tecnologia forense, asi commaekjo de Leyes y Legislacion en
materia de Derecho Informatico en contra de adicisos con el fin de identificar,
preservar, analizar y presentar las evidenciadatkgi de una manera legalmente

aceptable.

111 INCIDENTES INFORMATICOS EN EL ECUADOR

Muchas son las vulnerabilidades que se presenténaatual evolucion de la
tecnologia puesto que el aprovechamiento, rapidemodidad y anonimato que
ofrecen las actuales herramientas y sistemas iatiras, convierten a las personas,
procedimientos, empresas, organizaciones publicagpriyadas en objetivos
susceptibles de una amplia gama de ataques quempsedefectuados en los enlaces
de comunicaciones, transacciones financieras, @ahes, y demas actividades
informaticas, que pueden comprometer la integridasnfidencialidad vy

disponibilidad de los datos e informacion en genera

La actividad creciente de las infracciones infoio@ es una de las causas de
preocupacion de los elementos de seguridad de mugadses puesto que
diariamente se registran ataques a entidades deewmliés indoles y servicios
alrededor del mundo causando grandes pérdidas s especialmente en el

sector comercial y bancario, la naturaleza glolsl Idternet ha permitido a los



delincuentes vy terroristas en el ciberespacio, teneasi cualquier actividad ilegal
en cualquier parte del mundo por lo que es eseociacer que en el transcurso del
afo 2.012 el FBI, reveldo que el 32% de las pérdifiaancieras asociadas a
problemas de seguridad informatica equivalen a @88 millones de ddlares

anuales.

En el Ecuador se reconoce de manera actual adqees informaticos como
amenazas reales y de ejecucion inmediata que anmh@rseguridad de los sistemas,
por lo cual es importante conocer que el crecimigrdisponibilidad de los servicios
tecnoldgicos generan mayor incidencia de atagdesmaticos; de manera actual se
conoce que, “La cantidad de delitos informaticascefados durante los 3 ultimos
afnos, registran mayor incidencia en el afio 2.008, mil trescientos cincuenta y
cuatro casos de delitos financieros, siendo lagvipeias mas afectadas Pichincha

con 563 casos, Guayas con 275 y Santa Elena cdn(D&rio el Universo, 2012).

El aprovechamiento ilicito de las vulnerabilidad®s la seguridad de los
sistemas y ataques informaticos incluyendo fraed®rsion, robo de informacion,
venganza o simplemente el desafio de conocimiemtasformatica, han dado lugar
a la generacién de conductas ilicitas susceptideser sancionadas por el derecho
penal a aquellas personas que hacen el uso indébidoalquier medio informatico,
los delitos informéticos pueden alterar, afectastdiir, dafiar o perjudicar a los,
sistemas, procesos, infraestructura tecnolégiofoemacion en general, afectada por
métodos que comprometen la confidencialidad, iidedry disponibilidad de la

informacion de las personas, empresas y/u orgaairs



Entre los incidentes informaticos con mayor impactte conocimiento en el

Ecuador tenemos los siguientes:

» Ataques de Anonymous por Defacing, Operacion Coéhitoe (2.011).
» GigaTribe Pornografia infantil (2.011).

* Wikileaks Embajada de Estados Unidos (2.011).

» Phishing a Banco de Pichincha (2.009 — 2.012).

» Carding a bancos ecuatorianos (2.010 — 2.011).

» Caso Raul Reyes equipos informéaticos (2.008).

Dada la importancia del valor actual de la informdagcvarias entidades de
Gobierno a nivel mundial tienen como principal fidmcel resguardo y proteccion de
la informacion que al no ser manejada y/o protedelananera segura puede atentar
contra su propia soberania, de manera actual socomscientes que los delitos
informaticos que se han suscitado alrededor deldmuhan demandado amplios
desafios en sus investigaciones, puesto que asvéwgos sucedidos se han obtenido
evidencias tales como: computadoras, teléfonos larek) dispositivos de
almacenamiento, programas o cualquier tipo de henehgue debid ser sometido a
conocimientos, técnicas y herramientas informaticads avanzadas para el
desarrollo de investigaciones, con la finalidadodder realizar una reconstruccion,
analisis y reconocimiento del delito de manera aaéa y llegar de este modo hasta

el atacante.

Como antecedente, los primeros tipos penales quencteyeron en la

legislacion ecuatoriana en el afio 2.002, en la plgacion de la Ley de Comercio



Electronico, Firmas Electrénicas y Mensajes de 8atdueron articulos

posteriormente incluidos en el Cédigo Penal.

En la legislacion del Ecuador bajo el contexto de tp informacion es un
bien juridico a proteger, se mantienen leyes yalesrque establecen apartados y

especificaciones acorde con la importancia deelasologias, tales como:

. Ley Organica de Transparencia y Acceso a la InfordmaP Ublica.

. Ley de Comercio Electronico, Firmas Electrénicadvignsajes de
Datos.

. Delitos informaticos y comentarios dentro del Céd@rganico Integral
de Garantias Penales.

. Ley de Propiedad Intelectual.

. Ley Especial de Telecomunicaciones.

. Ley de Control Constitucional (Reglamento HabeamPDa

Las Leyes antes mencionada se adjuntan en el peesstudio de

investigacién como fuentes de consulta en el Aexo

1.1.2 CODIGO DE PROCEDIMIENTO PENAL Y CODIGO DE
PROCEDIMIENTO CIVIL

De acuerdo a la especificacion contemplada en g de Comercio
Electronico, Firmas Digitales y Mensajes de Dates, su titulo quinto de las

infracciones informaticas, los delitos informaticosie se tipifican, mediante



reformas al Cddigo de Procesamiento Penal, comespo a las mostradas a

continuacion en la Tabla 1.1.

Tabla 1.1: Infracciones Informéaticas Codigo de Proc  esamiento Penal

Infracciones Informaticas Represiones Multas

Delitos contra la informacion protegida (CPP Art. 2 02)

Violenta claves o sistemas 6 meses 1 afio $500 a $1.000
2. Seguridad Nacional o secretos 3 afios $1.000 a $1.500
comerciales y/o industriales
3. Divulgacion o utilizacién fraudulenta 3 ab5 afos $2.000 a $10.000
4. Divulgacion o utilizacién fraudulenta por 9 afios $2.000 a $10.000
custodios
5. Obtencion y uso no autorizado 2 meses a 2 afios $1.000 a $2.000

Destruccion maliciosa de documentos 6 afios
(CCP Art. 262)

Falsificacién Electrénica (CPP Art. 353) 6 aflos
Darios Informéticos (CPP Art. 415)

Dafio dolosamente 6 meses a 3 afios $60 a $150

2. Servidor Publico o vinculado con la 5 afios $200 a $600
Defensa Nacional

3. No delito mayor 8 meses a 4 afios $200 a $600
Aprobacion | licita (CPP Art. 553)
Uso fraudulento 6 meses a 5 afios $500 a $1.000

2. Uso de medios (claves, tarjetas 5 afios $1.000 a $2.000
magnéticas, etc.)

3. Estafa (CPP Art. 563) 5 afios $500 a $1.000

Elaborado por: Mdénica Uyana

Dentro de la Legislacion vigente del pais se coptamvarios articulos para

salvaguardar la informacién y la informatica, lakas un importante avance para el



aseguramiento del actual desarrollo e innovaci@nadlégica; sin embargo es
importante considerar que aun faltan muchos delité@maticos que deben ser
contemplados dentro de la Legislacion vigente paeasean punibles, tales como los
casos de masificacion de virus informaticos glabajeataques relacionados con
actividades terroristas son algunos ejemplos dauesos delitos informaticos y sin
fronteras que presentan una realidad dificil derotar que exponen a los gobiernos,

las empresas y las personas a varios atentadgsodeformaticos.

Bajo esta Optica varias entidades de Gobierno esegatales como
Venezuela, Estados Unidos, Estonia, Filipinas, ¢teaitColombia, Espafia, Australia,
Brasil, Canadéa, Chile, China, Corea del Sur, DiramaEmiratos Arabes Unidos,
Hong Kong, Hungria, India, Japén, México, Nuevaardia, Holanda, Polonia,
Reino Unido, entre otros paises del mundo; harsiderado la importancia de
combatir las intrusiones, accesos no autorizadaguas a los sistemas informaticos,
terrorismo informatico, redes y datos, asi commsade informacion vital entre otras
actividades ilicitas que pueden afectar su imagenegridad, mediante la creacion

de areas especializadas para el tratamiento deestag origen informatico.

Desde hace varios afnos, diferentes grupos eurajeeiicados a la seguridad
de la informacion, iniciaron con la creacion deiamicentros de mando de gobierno
conocidos como los CERT (Computer Emergency Respdream / Equipo de
Respuestas a Emergencias Informaticas) o CSIRT 0tam Security Incident
Response Team / Equipo de Respuestas Ante Incideat8eguridad Informéaticos),
por lo cual es importante conocer que en la presenestigacion nos centraremos

en la propuesta de disefio de un Area Informéaticerse para un Equipo de



Respuestas Ante Incidentes de Seguridad Infornsgaf{@SIRT); la cual a futuro
pretendera ser un area especializada en el analisisespuestas de los
acontecimientos suscitados por atagues informatipassto que el valor de la
informacion en nuestra sociedad, cada vez es mpertamte para el desarrollo

econdmico, social y estratégico.



10

CAPITULO Il

2. ESTADO DEL ARTE

2.1 EQUIPO DE RESPUESTA ANTE INCIDENTES DE
SEGURIDAD INFORMATICOS, CSIRT

Un Equipo de Respuesta Ante Incidentes de Seguridéorméticos
(CSIRT), es el término utilizado en Europa en ludar término protegido CERT,
registrado en EE.UU por el CERT Coordination Cef(@&ERT/CC), el cual es un
organismo responsable de recibir, revisar, resgorsdguir e informar sobre las
actividades dedicadas a combatir los actos reladmh con la inseguridad
informatica, sus servicios son generalmente prestgmbr un area de cobertura
definida, que ayuda a las organizaciones publicaswadas a mitigar y evitar los
incidentes informaticos tratandolos de un modo reéinddo y especializado asi
como la proteccion de las pruebas y/o evidencisgnraticas para seguimiento y

procesamiento ante la suscitacion de casos juelcial

Un CSIRT, puede pertenecer a una institucion, adtidrganizacion, region,
gobierno, pais, entre otros, el cual esta confoomam un equipo de expertos en
materia de Seguridad que ejecutan, coordinan yaapew la gestion de respuesta a
incidentes informaticos ocurridos dentro de su aadad; muchos incidentes de
seguridad informatica originados fuera de los ke la comunidad atendida por el

CSIRT, pueden afectar a su comunidad interna, yinoglentes de seguridad
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informaticos generados dentro de la comunidad latmaidida por el CSIRT pueden

afectar a otras comunidades atendidas por otroR &SI

Un CSIRT debe tener como objetivo proteger la mfaeion e infraestructura
informatica critica en base al segmento de sewiagimue esté destinado, en algunos
casos un CSIRT puede ser capaz de operar eficagmpensi mismo y en estrecha
colaboracién de sus integrantes, sin embargo egrasu mayoria varios CSIRTs a
nivel mundial establecen relaciones de apoyo coosdCSIRTs y con entidades
altamente especializadas en la seguridad paraestspa incidentes tal como es el

caso del FIRST y ENISA.

La primera vez que se presencio la propagacionndatagque informatico
ocasionado por el gusano informatico denominadaislafectd a una gran parte de
la infraestructura tecnologica y sistemas de Tivalrmundial a finales de la década
de los 80, aquello generdé la necesidad inminente la@n coordinadores,
administradores y gestores de TI, de contar cotrazespecializados que a futuro
permitieran combatir incidentes similares al pwmdo por dicho gusano
informatico, es por tal motivo que la Agencia devestigacion de Proyectos
Avanzados de Defensa (DARPA), por sus siglas elésngreé el primer CSIRT
conocido como CERT Coordination Center (CERT/CCradio en la Universidad

Carnegie Mellon, en Pittsburgh Pensilvania.

Posteriormente en el afio de 1.992, en Europa se gusnarcha el primer
CSIRT llamado SURFnet-CERT, el cual con el pasdr t@anpo amplié sus

capacidades pasando de ser una fuerza de reaccidrpeestador de servicios de



12

seguridad incluyendo servicios preventivos comatade avisos de seguridad,
formacion y servicios de gestion de la seguridaotjva por el cual a finales de los

afos 90, el nombre de CERT se considero insufeigifile cambiado por CSIRT.

La necesidad emergente de contar con CSIRTs amiwetlial, surge cuando
la seguridad de las Tl paso de ser una accionagarie esencial de las actividades
diarias de una empresa, institucion y gobiernodjidde a que los incidentes
relacionados con la seguridad de las Tl se coaxanti en riesgos potenciales donde

la mitigacion del riesgo hoy en dia es una tardsatune.

La mayor parte de las empresas, instituciones yeguds cuentan con un
departamento de apoyo que funciona de forma regoldien con un servicio de
asistencia, pero los incidentes de seguridad rsusken tratar adecuadamente ni de
un modo tan estructurado como se deberian, a mesi@obito de trabajo donde se
ha producido el incidente de seguridad precisa wagscidades y una atencion
especial con enfoques mas estructurados que ben&fica las empresas,
instituciones y gobiernos en la reduccion de lesgos que corren y los dafos que

puedan sufrir.(ENISA, 2006)

Se usan diferentes abreviaturas para la definidénlos Equipos de
Respuesta Ante Incidentes de Seguridad Informatales como los mostrados a

continuacion:

e CERT o CERT/CC: Equipo de Respuestas a Emergehdiasnaticas

(Computer Emergency Response Team).
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* CSIRT: Equipo de Respuesta Ante Incidentes de &kglinformaticos
(Computer Security Incident Response Team).

* IRT: Equipo de Respuestas a Incidentes (Incidesp&ese Team).

 CIRT: Equipo de Respuestas a Incidentes Informs&tiGomputer
Incident Response Team).

« SERT: Equipo de Respuestas a Emergencias de Sadjuf®ecurity

Emergency Response Team).

211 FIRTS — FORUM FOR INCIDENT RESPONSE AND SECURITY
TEAMS

El Foro de Equipos de Seguridad para Respuestzdeiries (FIRST), fue la
primera organizacion global reconocida en respuestaidentes, formada en el afio
de 1.990 en respuesta al problema del gusano dméntque atacod en el afio de

1.988.

El FIRST, relne una variedad de equipos de resmiestte incidentes de
seguridad informaticos para entidades gubernanesntabmerciales, académicas, y
militares, el cual busca fomentar la cooperaci@ogrdinacion en la prevenciéon de
incidentes, estimular la reaccién rapida a losdecies y promover la cultura de

compartir informacion entre los miembros de la coidad.

El FIRST, funciona bajo un marco operacional delasegle alto nivel
organizacional donde los miembros del FIRST deBarry comparten informacion
técnica, herramientas, metodologias, procesos,casio mejores practicas de

seguridad con el fin de promover un ambiente &aato global mas seguro, el
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objetivo de esta organizacion es fomentar la camp@n y la coordinacion en la
prevencion de incidentes, promoviendo el intercamde informacion y la

colaboraciéon entre todos los equipos a nivel mund@ualmente el FIRST cuenta
con mas de 180 equipos de respuesta ante inciddategguridad informaticos
extendidos por Africa, América, Asia, Europa y Qdeade acuerdo a la Figura 2.1,

mostrada a continuacion:

FIRST Teams around the world
Argentina (1)

Australia (6}

Austria (3|

Azerbaijan (1}

Belgium (2|

Brazil (2}

Canada (12}

Chile (1}

China (4]

Chinese Taipei (2|

Colombia {5)

Croatia {2}

Denmark (6)

Egypt (1)

By countries By team name 277 Teams across 60 countries

Figura 2.1: Paises Miembros de FIRST

Fuente: Foro de Equipos de Seguridad para Respuesta a Incidentes FIRST*
Elaborado: Ménica Uyana

Algunos de los equipos de respuesta ante incidedies seguridad

informaticos mas destacados se encuentran losadosten la Tabla 2.1.

! Tomado de la pagina: http://www.first.org/membeap



Tabla 2.1: CSIRTs Miembros de FIRST

CSIRT Nombre Oficial del CSIRT

2. AFCERT Air Force CERT

4.  Apple Apple Computer

6. AusCERT Australian Computer Emergency
Response Team

Ericsson PSIRT Ericsson Product Security Incident

Response Team

10. Infosec - CERT Infosec Computer Emergency
Response Team

12. NISC National Information Security Center

14. ORACERT Oracle Global Security Team

16. Siemens CERT Siemens CERT

18. VISA-CIRT VISA - CIRT

20. Secu-CERT Secunet CERT

Elaborado por: Monica Uyana
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2.1.2 AGENCIA EUROPEA DE SEGURIDAD DE LAS REDES Y DE

LA INFORMACION (ENISA)

El 10 de marzo del afio 2.004, se cred la Agenciafiga de Seguridad de las
Redes y de la Informacion (ENISA), la cual desdechaarios afios atras apoya en la
creacion de diferentes grupos europeos dedicadds seguridad, quienes se
encargaran de asuntos relativos a la prestaci@emicios de seguridad adecuados
con el objetivo de garantizar el nivel elevado gcéf/o de seguridad de las redes y
de la informacion en la Comunidad Europea asi cdesarrollar una cultura de
seguridad de las redes y de la informacién en beoefle los ciudadanos,
consumidores, empresas, organizaciones de su Cdauyi de sus paises miembros
tales como son Australia, Bélgica, Bulgaria, ChijRepublica Checa, Dinamarca,
Estonia, Finlandia, Francia, Alemania, Grecia, ¢tim Irlanda, ltalia, Latvia,
Lituania, Luxemburgo, Malta, Paises Bajos, PoloRiamania, Eslovaquia, Espafia,
Suecia, Reino Unido, Noruega, Islandia y Liechtnstlos diferentes grupos

europeos creados con el apoyo de la ENISA, se gaitaie proveer servicios de

seguridad tales como los mostrados a continuacida €abla 2.2.

Tabla 2.2: Servicios Ofrecidos por ENISA

Servicios Reactivos Servicios Mejora de Gestion Calidad y
Proactivos Instancias Seguridad
Alertas y advertencias Comunicados Andlisis de Andlisis de
instancias Riesgos

Tratamiento de incidentes

Andlisis de incidentes

Apoyo a la respuesta de

Observatorio de

tecnologia

Respuesta a las

instancias

Coordinacién de

Continuidad del
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incidentes la respuesta ala negocioy
instancia recuperacion ante
desastres

Respuesta de incidentes Configuracion y Sensibilizacion
en sitio mantenimiento de la
seguridad

Analisis de la
vulnerabilidad

Coordinacion a la Difusién de

respuesta de informacién

vulnerabilidad relacionada con
seguridad

Andlisis de instancias

Coordinacion de manejo

de evidencias

Elaborado por: Moénica Uyana
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2.1.3 CSIRT - EQUIPOS DE RESPUESTA ANTE INCIDENTES DE

SEGURIDAD INFORMATICOS EN EL MUNDO

En la actualidad existen multiples organizacionas gsan el nombre CERT
(Computer Emergency Response Team — Equipo de Bstsigua Emergencias de
Computacion) o CSIRT (término genérico de signdac@quivalente), desarrollados
alrededor del mundo con el fin de tener al alcaseda mano, los conocimientos
técnicos necesarios para apoyar y satisfacer aslosrios que necesitan recuperarse

rapidamente tras sufrir un incidente de seguridémmatico.

A continuacién en la Figura 2.2, se presentan aguwe los CSIRTs que se

encuentran alrededor del mundo.

Frasra K
Getdirections My plsces & oo A H
~ o
Al neisa
CERT Austraha g A “J $
NV Satelite
Cansda ey
. s’ 1 Trafic
a potan
CERTbe Q' g Momgots
@2 e~ s * O X
Atiant T
CERT br o S Eann e fevenies
[ T phieh
s Aratas e
Mat | nager Stan 4
g
CTIR Gov ‘ Mgty Epnpia
p Keers
Q - O s P
BucERT A ‘*— e %
L) T s | Besspeicar e i
CLCERT nca
tane =9
2000 m
NCERT
i |
3 62013 MapLink

Figura 2.2: CSIRTs en el Mundo

Fuente: Google Maps®

2 Tomado de la pagina:
https://maps.google.com/maps/ms?ie=UTF8&t=m&oe=UdIIRBa=0&msid=2158577053229114717
30.0004bf38e47994f139%e7e
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A principios de la década de los noventa surge @@ una iniciativa
dispuesta a crear Equipos de Respuestas Ante meglede Seguridad en
Computadores, para lo cual a finales del afio 1.884¢cre6 el “esCERT-UPC”
(Equipo de Seguridad para la Coordinacion de Emerge en Redes Telematicas de
la Universidad Politécnica de Catalufia - UPC), cuiwm como el primer centro
espafol dedicado a asesorar, prevenir y resolegtencias de seguridad en entornos
telematicos, con el fin de mejorar la seguridadodesistemas informaticos y a su
vez aumentar el nivel de confianza de las empreg#es los usuarios en las redes

telematicas.

El esCERT, ofrece cursos centrados en la segumd@cinatica a traves de la
Oficina de Formacion de la UPC, los cuales est8padiibles Unicamente para el

personal Administrativo y de Servicios de la Unsiéad.

En la actualidad el esCERT, pone al servicio deolaunidad una serie de
servicios que van desde la respuesta a inciddmsta la definicion de una politica
de seguridad para las empresas, el esCERT se andargnformar sobre las
vulnerabilidades de seguridad y amenazas, pon&pagicion de la comunidad la
informacion que permita prevenir y resolver incigsnde seguridad, asi como el

realizar investigaciones relacionadas con la sdgdrinformatica.

Los servicios proporcionados por esCERT son:

%esCERT: Equipo de Seguridad para la CoordinaciofEmergencias en Redes Telematicas de la
Universidad Politécnica de Catalufia, el cual fopage del FIRST Members desde el 09 de mayo del
2007, ayuda y asesora en temas de seguridad irtfoanyagestién de incidentes en redes telematicas
informando sobre vulnerabilidades de seguridad, names, investigaciones relacionadas con la
seguridad informatica, educacién a la comunidaffirimatica forense, entre otras actividades que
pueden ser conocidas en su pagina publica de attetip://escert.upc.edu/
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Gestion de vulnerabilidades, el cual tiene comoetobjmantener
informados a los administradores del sistema sole nuevas
vulnerabilidades que surgen en los sistemas opesatisoftware,
dispositivos, entre otros, con el fin de ayudansissuarios a prevenir las
intrusiones en sus sistemas informaticos, asi a@sation de alertas.
Auditorias orientadas a entornos web, wifi y audit® LOPD (Ley
Organica de Proteccion de Datos), con el objeto reeomendar
mecanismos para mejorar la seguridad de los sistdmanformacion de
la organizacion y proteccion de los datos que Sgodien.

Implantacion y gestion de la seguridad referentesacomponentes de
disponibilidad y balanceo de carga, firewalls y \&PpNroxies, sistemas de
monitoreo y servicios, sistemas de correlacion algs,| proteccion de
sistemas SCADA.

Andlisis forense para averiguar lo ocurrido duraate incidente de
seqguridad, buscando dar respuesta a los interegyaute normalmente
envuelven a todo incidente; quién es el origenpdeblema, que activos
de informacion se vieron afectados, que grado detadion tuvieron,
cuando y donde se produjo el incidente, contraaipjétivos se dirigio y
el porqué.

Investigacion digital relacionada con procesosdiadits siguiendo una
metodologia, servicio que esta dirigido a aquallgsnizaciones que han
sufrido ataques, intrusiones y/o robo de inform@acasi como a usuarios
perjudicados que requieren un proceso de inveghigadonde existan
datos digitales involucrados tal como e-mails, pagi web,

conversaciones electronicas.



21

* Recuperacion de datos digitales, que permitan daperacion de la
informacion perdida de cualquier dispositivo elégico o informatico
con dafios fisicos o légicos relacionados con disktwes, RAID, CDs,
DVDs, dispositivos méviles, Dispositivos USB, PDAsymputadoras,

laptops e impresoras.

2.2 MARCO TEORICO

221 GENERALIDADES

Las amenazas en el ciberespacio son cada vez m&suaigs para el mundo
real, debido a la creciente rentabilidad que pitesemoy en dia los ataques
informaticos debido a sus técnicas de propagaciés m@pidas, faciles de emplear,

sigilosas y focalizadas sin importar la ubicaciéogyafica del sitio a atacar.

El panorama descrito en el Capitulo | de la presemvestigacion, muestra la
necesidad de efectuar esfuerzos adicionales raekais en materia de Seguridad
Informatica, con el fin de resguardar la seguridbd los sistemas, procesos,
informacion y otros activos informéticos en genepalr tal motivo y durante los
altimos afos, se ha visto la necesidad de desarmifjanismos especializados en la
operacion y gestion de incidentes de seguridadalien® CSIRT, como una solucién
de prevencién, de gestion, soporte y respuestazefinte los nuevos riesgos y

amenazas en materia de gestion de la seguridad.
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Varias organizaciones mundiales tales como la Agerieuropea de
Seguridad de las Redes y de la Informacién (ENISK) Comisién de la Uni6n
Europea (UB), la Unién Internacional de Telecomunicaciones {fjITa OTAN’, y
entre otras organizaciones mundiales, apuntancaekcion de CSIRTs, altamente
especializados que sirvan como centros de seguimniprocesamiento y ejecucion
de actividades que garanticen la seguridad deistengas, redes e informacion, los
cuales deben ser conformados por un equipo mulipdiisario de expertos
especializados en materia de seguridad de la iaf@dm con conocimientos en
servicios contra ataques informaticos, seguimietdo incidentes, asi como la
recuperacion de evidencias después de registranacidente informéatico, entre otras

actividades.

2.2.2 TIPOS DE CSIRT

En la actualidad existen varios tipos de CSIRT edotel mundo

pertenecientes a los distintos ambitos de la sadigdde diferentes organizaciones

publicas y privadas, entre los que destacamosdagestes:

4 ENISA: Agencia mundial que ha generado documestagormacién gufa tal como “Como crear un
CSIRT paso a paso”, en su producto WP2006/5.1 (CBR'D2), y en uno de sus informes anuales
efectuado en el afio 2.007, sefialo a los CERT y T8tino “componentes clave en la lucha contra
el cibercrimen y la consecucion de redes segur&lisspa”.

® UE: Alcanzé un nuevo acuerdo politico sobre nueandato de seguridad informatica, informado
desde Brucelas el 29 de Enero del 203, donde selaem “Acuerdo Politico con el Parlamento
Europeo y la Comision Europea”, sobre el nuevo ratinde la Agencia Europea de Seguridad de las
Redes de la Informacion (ENISA), la cual tendra doeacion de siete afios la cual sera concluida el
13 de septiembre del afio 2.013.

® UIT: Organismo especializado de las Naciones Unijdara las tecnologias de la informacion y
comunicaciones TIC.

" OTAN: Organizacion del Tratado Atlantico Norteganizacién de caracter militar creada como
resultado de las negociaciones entre los signatdebTratado de Bruselas del afio 1.948, maneja un
programa de Ciber Defensa conocido como NCIRC @teti Computer Incident Response
Capability).
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* CSIRT del sector académico.

* CSIRT comercial.

* CSIRT del sector de la proteccion de la informadiibal y de la informacion
y las infraestructuras vitales (CIP/CIIP).

» CSIRT del sector publico.

* CSIRT interno.

* CSIRT del sector militar.

* CSIRT nacional.

* CSIRT del sector de la pequefia y mediana empr&SdER

* CSIRT de soporte.

* CSIRT para mayoristas de productos informéaticos tednologia.

e CSIRT para el Sector Salud.

Los CSIRT del sector académico, prestan serviciosréros académicos y
educativos como universidades o centros de inwséig, asi como empleo

deservicios en linea para campus virtuales.

Los CSIRT comercial, generalmente prestan servimoserciales a un grupo

de clientes que pagan por ello.

Los CSIRT CIP/CIIP, se centran principalmente enptateccion de la
informacion vital (CIP) y de la informacion y lasfriaestructuras vitales (CIIP), por
lo general estos CSIRT especializados colaboraecbstmente con un departamento
publico de proteccion de la informacion y las ieBt@ucturas vitales abarcando todos

los sectores vitales de las Tl del pais y protetfienlos ciudadanos.
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Los CSIRT del sector publico, prestan serviciosnidades publicas y en

algunos paises a los ciudadanos.

Los CSIRT internos, Unicamente prestan servicil@as@ganizacion a la que
pertenecen y no mantienen sitios web publicos, tgstede CSIRT es utilizado por

organizaciones de telecomunicaciones y bancos.

Los CSIRT del sector militar prestan servicios ganizaciones militares con

responsabilidades en infraestructura de Tl neassaan fines de defensa.

Los CSIRT nacionales, se considera un punto deactintde seguridad del
pais, en algunos casos el CSIRT del sector putdimdién actia como un punto de

contacto nacional.

Los CSIRT PYME, prestan sus servicios a empresasidrisma rama o de

grupos similar a sus actividades econémicas.

Los CSIRT de soporte, se centran en productogEgps, suelen tener por
objetivo el desarrollar y facilitar soluciones pataminar vulnerabilidades y mitigar

posibles efectos negativos.

Los CSIRT para mayoristas de servicios inform&ticdecnologia, apoyan a
productos especificos de venta masiva, normalmantebjetivo es el desarrollo y
propuesta de soluciones que eliminen las vulnedabliés y mitiguen los defectos

potencialmente negativos.
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Los CSIRT del Sector Salud, proporcionan servieiaentros de Salud en
los cuales se realiza el manejo de informacion gcgsos sensibles tal como el

acceso al historial médico de una persona.

2.2.3 VENTAJAS DE UN CSIRT

El disponer de un equipo dedicado a la seguridalhgi@ |, disponiendo de
una coordinacion centralizada y especializada pdemder los requerimientos
suscitados por los ataques informaticos, tratana® duestiones juridicas y
protegiendo las pruebas en caso de pleito, entes @ictividades ayudan a las
organizaciones a mitigar y evitar los incidentegvgs y a proteger su patrimonio,
fomentando la cooperacion en la seguridad de lasnire los clientes del grupo

atendido.

La centralizacion de todas las actividades relatigala seguridad de la
informacion es una de las tendencias actuales &drerganizaciones publicas y
privadas que pretenden mantener buenas practicasplic con las normativas
vigentes y, sobre todo ser capaces de afrontaidegos emergentes y amenazas a
los que estan expuestos, para lo cual hoy en dipdeacién y mantenimiento de la
infraestructura de seguridad y la gestion de leglantes requieren de un esfuerzo

cada dia mayor, dificilmente asumible con equipsgeatsos y segmentados.

La solucidon de centralizar los recursos y procedastro de un CSIRT,

presenta numerosas ventajas entre las que seatestac
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Mejora de los tiempos de respuesta en la resolut@dncidentes.

Ahorro de costes al concentrar conocimientos altenespecializados en
un solo centro, desde el que se difundird postesote a toda una
comunidad.

Mejora en la calidad de la gestion de la segurdiath informacion de las
organizaciones, a las que se ofrece la funciéredédn de incidentes con
elevado grado de especializacion y dedicacion ekau

Aumento en el conocimiento técnico e informaticdos operadores y
especialistas dentro del CSIRT, con el fin de pmaveituaciones de
riesgo; para apoyar y asistir en la gestion deraigdidente de seguridad;
y para mejorar el grado de sensibilizacion de suamnios finales.

Puede ofrecer un punto cualificado para gestionacogtinuar las
cuestiones normativas y juridicas asociadas anoslantes y proteger
adecuadamente las evidencias digitales en casearere

Permite realizar un seguimiento formal de los psoseconseguidos en el
ambito de la seguridad, y establecer sistemas deibe para el servicio,
calidad, retorno de inversion, entre otros asocag@da gestion de las
operaciones de seguridad.

Fomenta la cooperacion en la seguridad de las ffé érs usuarios de la
comunidad a la que prestan servicios, ejercienoarés de punto central

de sensibilizacion y comunicacion entre los miemlate la comunidad.
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2.2.4 DEFINICION ESTRUCTURA ORGANIZACIONAL PARA

CSIRTs
La estructura organizacional de un CSIRT, depemdgran medida de la
estructura existente en la organizacion anfitrignde la clientela, asi como de la

accesibilidad de expertos a contratar de forma geemie o temporal.

La organizacion estructura de un CSIRT, tiene lagientes areas o

dependencias en su interior, de acuerdo a la FRyBreostrada a continuacion.

Director General

Asesores
S
N
Coordinadores de
Area
e S
Técnicos Investigadores Consultores externos
S S ~—

Figura 2.3: Estructura Organizacional para CSIRTs
Elaborado por: Ménica Uyana

Es recomendable tener dentro del CSIRT un asegak; leon el fin de evitar
inconvenientes en el futuro, asi como un expertoc@municaciéon quienes se
encargaran de traducir la terminologia técnica emsajes comprensibles para

clientes y usuarios medios
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2.2.4.1 El Modelo de Empresa Independiente

Este modelo actia como una organizacion indepetegieon sus propios

directivos y empleados, de acuerdo a la Figurargtrada a continuacion:

GENERAL MANAGER
NAME

*
I | I

OFFICE

TECHNICAL MANAGER ACCOUNTANT LEGAL OMMUNICATION
MAMNAGER . CONSULTANT CONSULTANT
NAME NAamE i

NAME NauE

TECHNICIAN
TECHNICIAN

TECHNICIAN

CSIRT
TECHNICIAN ORGANISATION l
TECHNICIAN

NAME

Figura 2.4: Estructura Organizacional para un CSIRT , Modelo de
Empresa Independiente

Fuente: Como crear un CSIRT paso a paso ENISA, Producto WP2006/5.1
(CERT-D1/D2), 2006

2.2.4.72 El Modelo Incrustado

Este modelo se puede utilizar si se va a crear 8IRT dentro de una
organizacion existente, utilizando un departametdeoT!| existente en el cual el
CSIRT estara dirigido por un jefe de equipo respblesde reunir a los técnicos e
investigadores necesarios para analizar, processower incidentes suscitados que
concierne la accion directa del CSIRT, este modetda de acuerdo a la Figura 2.5

mostrada a continuacion:
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TECHNICIAN
NAME

TECHNICIAN

NAME TECHNICIAN
NAME

TECHNICIAN
NAME

TECHNICIAN

& NAME

NAME T

ABUSE TEAM
CSIRT (ISP's)
REPRESENTIVE request for
"TEAMLEADER" assisiance

ORGANIZATIONAL |
RESOURCES

CSIRT
oty o EMBEDDED ORGANISATION l

CORPORATE
LEGAL STAFF

csi

Irubiading rofe

CORPORATE
COMMUNICATION

Figura 2.5: Estructura Organizacional para un CSIRT , Modelo
Incrustado

Fuente: Como crear un CSIRT paso a paso ENISA, Producto WP2006/5.1
(CERT-D1/D2), 2006

2.24.3 El Modelo Universitario

Este modelo es el que adoptan principalmente |[dRTGSacadémicos y de
investigacion, la mayor parte de las organizacicaaeziémicas y de investigacion
estan formadas por diversas universidades y caropnsdiferentes ubicaciones,
estos CSIRTs se suelen organizar en torno a unTCSiRRdre” o CSIRT “central”
qgue los coordina y es el Unico punto de contacto elomundo exterior, algunos
CSIRTs intercambian sus servicios basicos con di®HRTs universitarios, este

modelo actia de acuerdo a la Figura 2.6 mostradatmuacion:
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Figura 2.6: Estructura Organizacional Para Un CSIRT , Modelo
Universitario

Fuente: Como crear un CSIRT paso a paso ENISA, Producto WP2006/5.1
(CERT-D1/D2), 2006.

2244 El Modelo Centralizado

En este modelo se acopla de manera eficiente dedérograndes
organizaciones y requiere de la participacion degmal con amplia experiencia en
el tema de seguridad informatica a tiempo complaa responsabilidad en
custodiar, velar y proveer servicios eficienteseguridad para toda la organizacion,
proporcionando servicios activos y reactivos denlieb equipo de respuestas, este
modelo debe contar con personal administrativogratp/o dedicado al 100% a los

servicios que presta el equipo, particularmentespuesta a incidentes de seguridad.

El equipo de respuestas centralizado debe estaival de los mandos

directivos de una Institucion o cerca de ellosaerdtructura jerarquica para la toma



31

de decisiones respecto al control y seguridad d&damacion, adicionalmente debe
definir canales de comunicacion a través de lokesyaueden realizarse los reportes
de incidentes por parte de los usuarios, estabi@gielaramente los medios, formas
y horas de servicio del centro, se debe considgrarlos usuarios del centro de
servicios pueden ser miembros de la organizaciém aenbién pueden pertenecer a

entidades externas u otros centros de respuestasqoe se establezca contacto.

Los servicios de un equipo de respuesta centraligad muy similares a los
de un centro de respuesta distribuido, al exista administracion central, se puede
implementar de manera eficiente el servicio de uesta a incidentes y las
actividades que conlleven a efectuar respuestdienanalisis de vulnerabilidades,
analisis de software malicioso, analisis forenggusniento legal, entre otros, de
acuerdo a como lo requiere el incidente, dentresie modelo se establece que sea
considerado como el unico punto de contacto paatelacion, registro, tratamiento,
seguimiento, notificacion de la solucion de losideates reportados relacionados
con la seguridad de los sistemas, infraestructammoldgica, seguridad de la
informacion, y activos de informacidén de una organion y/o comunidad, asi como

el cierre del incidente reportado.

La cabeza del centro de respuestas debe propardidfoamacion al nivel
directivo sobre el desempefio del centro de respu@stluyendo informacién
estadistica precisa sobre las caracteristicas desddicitudes de servicio y
seguimiento de cada caso, algunos servicios adigsncomo evaluacion de
tecnologia de seguridad, evaluacién de riesgosticipacion en auditoria de

seguridad, implementacién de mejores practicasultoria, investigacion de nuevas
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amenazas, son viables para un centro de respuastadantes centralizado, los

servicios basicos que deben ser provistos pomestielo son:

* Generacion de alertas y advertencias sobre fakemeida seguridad de una
organizacion.

» Identificacién de fallas o huecos de seguridad.

* Andlisis de incidentes.

» Soporte telefénico y electronico para el regisgarttidentes.

e Coordinacion en la respuesta a los incidentes yuesta sobre las
vulnerabilidades notificadas al equipo de respgesta

» Difusion de informacion relacionada con el ambigoséguridad.

Entre los servicios adicionales que pueden serigio®v por este mismo

modelo son:

e Larespuesta a incidentes de seguridad en el tleglars hechos.

* Andlisis de vulnerabilidades.

» Investigaciones forenses sobre atentados y/o cesnaformaticos.

* Analisis forense de artefactos electronicos y tkgicos.

» Auditorias y evaluaciones de seguridad.

» Configuracion y mantenimiento de herramientas dersgad tecnoldogicas.

» Desarrollo de aplicaciones y/o sistemas informéticelacionados con la
seguridad y defensa.

* Analisis de seguridad y riesgos.

» Consultorias de seguridad.
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» Planificacion de la continuidad del negocio y resmagion ante desastres.
» Capacitaciébn continua a la organizacidn que prests servicios sobre

seguridad.

Este modelo es el mas estable para un centro geesta a incidentes pero
también es el que mas recursos requiere, se poetl con personal experto que se
vaya especializando y adquiriendo experiencia ésgeen el manejo de incidentes,
puesto que al ser personal dedicado el que confeint@ntro de respuestas, se
pueden desarrollar con facilidad iniciativas de argejcontinua en los procesos y

Servicios.

2.2.45 El Modelo Distribuido

En este modelo el gerente supervisa y coordinaessopal del equipo
distribuido en la organizacion, el personal deliggudistribuido es personal de
planta de la organizacion al cual se le asignaoresgbilidades relativas a seguridad
a las que se dedica parcial o totalmente, estelmsé adecla bien a organizaciones

grandes en las que un equipo centralizado puedessdiciente.

Este modelo cuenta con varios centros de respaesizidentes y todos los
equipos conforman el centro de respuesta, los egujueden crearse por cada
division de la organizacion o bien por unidadesgg&iicas, el personal de los
equipos de respuesta a incidentes puede estaradsign tareas operativas pero

colaboran con el centro de respuesta cuando ocumeidentes en su
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circunscripcion, con el fin de establecer una ewtide coordinacién centralizada

para el intercambio de informacion entre los disSrequipos de respuesta.

Al existir una coordinacion central, se puede imm@atar de manera eficiente
el servicio de respuesta a incidentes y las aciiled que ello conlleva tal como
respuesta en sitio, analisis de vulnerabilidadesiligs de software malicioso,
analisis forense, seguimiento legal, entre otr@esaduerdo a como lo requiera el

incidente.

2.2.4.6 El Modelo Coordinador

Es un equipo centralizado que coordina y facilitemanejo de incidentes de
seguridad, por lo general atiende a una comunidbpttico formada por

organizaciones externas multiples y diversas.

Un centro de respuesta de este tipo coordina \itfada respuesta a
incidentes de seguridad de la informacién y el joade vulnerabilidades en una
circunscripcion regularmente amplia, que abarcaafiasie la organizacién a la que
pertenece el centro de respuesta, dentro de lagdades que realiza un centro
coordinado estd el intercambio de informacion, ddinicion de estrategias para
mitigar el impacto de las amenazas de seguridadrnidftica emergentes y
recomendaciones para la recuperacién en caso @#embes, con frecuencia un

centro coordinador realiza investigaciones sobeyasiamenazas.
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La circunscripcion de un centro de respuestas auaatd puede incluir
divisiones de una corporacion, diversas entidagesrdgobierno, un estado, o un
pais entero, las funciones principales del centno gctuar como un centro de
coordinacion eficiente en diversos niveles de Ilgapizacion dentro de la
circunscripcion para dirigir las acciones de resfai@nte incidentes y amenazas de

seguridad de la informacion.
2.2.4.7 El Modelo Funcional

En este tipo de modelo, se agrupan las funciormesices desde la base hasta
la cima de la organizacion consolidando el concama y las habilidades humanas
de actividades especificas con el fin de propoesionna pericia de mayor
profundidad, este tipo de modelo permite el deiarde habilidades en profundidad
y permite que la organizacion alcance sus objetfuosionales, de acuerdo a la

Figura 2.7 mostrada a continuacion:

Coordinador
arean

Coordinador
area3

Coordinador
area2

Coordinador
area 1

Figura 2.7: Estructura Organizacional para un CSIRT , Modelo Funcional
Elaborado por: Monica Uyana
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2.2.4.8 El Modelo Basado en el Producto

En este tipo de modelo, se organiza de acuerdogadcse produce ya sean
bienes o servicios; esta forma de organizacionmgdeada en las grandes compaiiias
donde cada unidad que maneja un producto poseengilddes para su operacion, de

acuerdo a la Figura 2.8 mostrada a continuacion.

Educacion/
Entrenamiento

Gestion de
Artefactos

Gestion de
vulnerabilidades

Gestion de
Incidentes

Figura 2.8: Estructura Organizacional para un CSIRT , Modelo Basado
en el Producto

Elaborado por: Ménica Uyana

2.2.49 El Modelo Hibrido

Esta estructura, redne algunas de las caractadstioportantes de las
estructuras anteriormente expuestas, puesto qutlizada mayormente cuando las
empresas crecen y tienen varios productos o mescado caracteristico que las
funciones principales para cada producto o mersadiescentralicen y se organicen

en unidades operativas, ademas algunas funcioméséta se centralizan y localizan
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en oficinas centrales cuya funcion es relativameastable y requiere incrementos de
presupuesto y especializaciones mas profundasmestelo es expuesto en la Figura

2.9 mostrada a continuacion.

. Director
Modelo Funcional

4 N

| | 1 |
Gerencia de Gerencia de Gerente de SIEIE B
=
‘* J
Modelo Basado por Productos
( n
Gerencia de G ia de Anilisis d G 2 d
Coordinacion de erencia de Analisis de erencia de
Incidentes Artefactos Concientizacidn
‘ J

Figura 2.9: Estructura Organizacional para un CSIRT , Modelo Hibrido
Elaborado por: Ménica Uyana.

2.2.5 SERVICIOS DENTRO DE UN CSIRT

Son muchos los servicios prestados dentro de uRT;S4 es casi imposible
gque exista uno que abarque todas las especialidatfesadas en la seguridad
informética, por lo cual es importante efectuar sedeccion de los servicios

prioritarios que brindara el CSIRT.
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Entre algunos de los servicios mas concurrentesralele un CSIRT, se
destacan los servicios proactivos los cuales emiéntados a la prevencion de los
incidentes mediante la sensibilizacion y la formaacilos servicios reactivos los
cuales se centran en el tratamiento de los in@dewntla mitigacion de los dafios
resultantes, el manejo de instancias que incluyanalisis de cualquier fichero u
objeto encontrado en un sistema que pueda intenamiacciones maliciosas
relacionadas con virus informaticos y los serviailesgestion de la seguridad y la

calidad para consultorias.

A continuacidn se muestra en la Tabla 2.3, losigess/ proporcionados

dentro de un CSIRT los cuales son:

Tabla 2.3: Servicios Ofrecidos dentro de un CSIRT

Servicios Reactivos Servicios proactivos Manejo d e instancias

Alertas y advertencias Comunicados Analisis de instancias

Evaluaciones o auditorias de Analisis de instancias

Tratamiento de incidentes seguridad Respuesta a las instancias

Andlisis de incidentes

Apoyo a la respuesta a
incidentes

Coordinacion de la respuesta
a incidentes

Respuesta a incidentes in situ

Tratamiento de la
vulnerabilidad

Andlisis de la vulnerabilidad
Respuesta a la vulnerabilidad

Coordinacion de la respuesta

Configuracién y
mantenimiento de la
seguridad

Desarrollo de herramientas

de seguridad

Servicios de deteccion de

intrusos

Difusion de informacion

relacionada con la seguridad

Coordinacion de la

respuesta a las instancias

Gestion de la calidad de la

seguridad

Analisis de riesgos
Continuidad del negocio y

recuperacion tras un
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a la vulnerabilidad desastre
Consultoria de seguridad

Sensibilizacién

Recopilacion de pruebas Educacién / Formacion

forenses

Analisis de instancias Gestion de Artefactos Evaluacion / Certificacion
de

Seguimiento o rastreo Analisis de artefactos productos

Seguimiento o rastreo Desarrollo del analisis

Coordinacion de manejo de Coordinacion de respuesta

evidencias sobre el andlisis al artefacto

Elaborado por: Monica Uyana

2251 Servicios Reactivos

Los servicios reactivos estan disefiados para rdspoa incidencias
detectadas, sea por notificacién o por evaluac&losd registros informaticos de los
sistemas y se centran en el tratamiento de lodaentes y la mitigacion de los dafios

resultantes.

2.25.2 Servicios Proactivos

Los servicios proactivos estan orientados a la ggre@on de incidentes
mediante la sensibilizacion y la formacion contirdel equipo de seguridad del
CSIRT, con el fin de identificar los posibles riesyy amenazas antes de que estos se
materialicen, estos servicios son disefiados pajaranda infraestructura y procesos

de seguridad antes de que se detecten cualquigemcta o evento.



40

2.25.3 Gestion de Artefactos

La gestion de artefactos, involucra la recepciéncdeias de informacion
sobre los artefactos empleados para el desarrelldos ataques, incluyendo en
analisis de su naturaleza, la mecanica la vers@rugo, dado que las actividades del
manejo de artefactos se implementan de varias m&per diferentes CSIRTSs, este
servicio se clasifica segun el tipo de actividasl tipo de ayuda que este brinde a su

comunidad.

2254 Gestion de la Calidad de la Seguridad

Los servicios que se encuentran en esta categoian Unicamente para el
manejo de incidencias, en particular son disefipdos mejorar la seguridad general
de las organizaciones empleando las experienceasraths con el fin de aportar con
servicios diseflados para incorporar la retroalian@an y las lecciones aprendidas

durante las respuestas a incidentes, vulnerabdglgctaques.

2.2.6 DOTACION DE RECURSOS DENTRO DE UN CSIRT

La dotacién de recursos dentro de un CSIRT, puedelasificada en dos

grupos:

1. Recursos Humanos.

2. Recursos Tecnoldgicos.
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2.26.1 Recursos Humanos dentro de un CSIRT

Su numero evolucionara con el tiempo, aunque efase inicial, sera

necesario contar con los siguientes perfiles:

» Director general o Jefe del CSIRT.

» Asesores.

» Coordinadores de area.

» Personal técnico, empleados que desarrollan yarfrkes servicios.

* Investigadores, empleados que llevan a cabo |&siigaciones y analisis
necesarios.

* Consultores Externos.

Dentro del CSIRT, es importante considerar la pi@dcion de consultores
externos especializados en asuntos puntuales pgmogo ay desarrollo de las
funciones y actividades establecidas dentro deh, aeé nUmero de personas a
contratar depende de la magnitud de los servicitecidos por el CSIRT y sus

recursos economicos.

2.2.6.2 Recursos Tecnoldgicos dentro de un CSIRT

El recurso tecnologico dentro de un CSIRT, deberaeguipamiento de
hardware, software e infraestructura de vangualaiegial conforme el avance de la
tecnologia debera ser actualizado para su eficaplouniento y buen uso dentro de

las investigaciones y analisis requeridos en &.are
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2.2.7 LA INFORMATICA FORENSE

La Informética Forense, es un desafio interdistipio que requiere un
estudio detallado de la tecnologia, los procesdssyindividuos que permitan la
conformacion de un cuerpo de conocimiento formantdico y legal para el
ejercicio de una disciplina que apoye directamén@dministracion de la justicia y

el esclarecimiento de los hechos alrededor dentndentes o fraudes presentados.

Séamus, Ciardhuain O, ex investigador en el Deperito de Informatica y
Ciencias en la Universidad College Dublin expresé: dLa Informatica Forense, es
la disciplina de adquirir, preservar, recuperareypiesentar los datos que se han

procesado y almacenado en medios magnétfcos”.

2271 Definicion de la Informatica Forense

Segun el FBI, la Informatica Forense es la ciemgaadquirir, preservar,
obtener y presentar datos que han sido proceséeltisdaicamente y guardados en
un medio computacional, encargada de analizaristsnsas informaticos en busca
de evidencias que colaboren a llevar adelante ansacjudicial 0 una negociacion

extrajudicial ante los tribunales civiles y/o pasal

8séamus, Ciardhuain O: Ex investigador en el Depammio de Informatica y Ciencias en la
Universidad College Dublin, trabajé como investigag técnico gerente de una serie de proyectos de
investigacién nacionales e internacionales, esiavolucrado en el desarrollo de formacién para
investigadores forenses y fue co-editor de losrmés para el proyecto FALCONE de la Unidn
Europea, que define el plan de estudios para tadoidn de investigadores de Delitos Cibernéticos en
Europa, informacion proporcionada por el sitio tednet.
https://utica.edu/academic/institutes/ecii/publmwas/articles/A0B70121-FD6C-3DBA-
OEA5C3E93CC575FA.pdf.
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2.2.7.2 Historia de la Informatica Forense

Es importante conocer que la Informatica Forenseam® con el Internet,
puesto que esta es iniciada durante las investigesi de los virus informaticos

generados durante la década de los 90s con l@éédanominada ingenieria inversa.

En el afio de 1.988, Michael Anderson un ex ageekesdrvicio de Rentas
Internas de los Estados Unidos, inicié con la ¢éeade un grupo de especialistas
pertenecientes a diferentes compafias encargadés mcuperacion de datos e
informacion, quienes posteriormente en el afio €851.con el apoyo del Centro de
Entrenamiento Federal (FLECT), la Asociacion Inéeional de Especialistas en la
Investigacion Computacional (IACIS) y el Departamoede Hacienda de Canada
formaron el programa “Organizacion Internacional Bndencia Computacional”
(IOCE), cuyo propaosito era el proveer un foro ingaional para el intercambio de la
informacion relacionada con la investigacion corapuanal y la Informatica
Forense, con la formacion del programa IOCE, larimftica Forense se consolido
como un campo vital en el area de la investigagi@anxiliar de la justicia moderna
la cual permitiria la recoleccidn y procesamien® @lidencias para enfrentar
desafios e identificacion de las técnicas utilisagara efectuar intrusiones

informéticas.

En el afio de 1.998, se crean los principios intaonales relativos a los
procedimientos relacionados a la evidencia digitatual permitié establecer en el

afio 2.000, el primer laboratorio del FBI llamadarsE FBI Regional Computer



44

Forensic Laboratory”, quién para el afio 2.003 apalmas de 6.500 casos

examinando 782 terabytes de datos.

Actualmente las compafias de software producemméntas forenses mas
robustas y eficientes para el analisis y procesamide evidencias, convirtiendo a
esta nueva area en una disciplina auxiliar dedtcja moderna, para enfrentar los

desafios y técnicas de los intrusos informaticos.

Las actuales técnicas de Informatica Forense sipaga reconstruir una
secuencia de eventos sobre delitos informaticas @sclarecer hechos, sin embargo
la fragilidad inherente del software, las vulnelidbdes presentes en las mismas y
las limitaciones propias de los lenguajes de progmadn y sus practicas hacen que
la comunidad académica y cientifica redoblen sidseemos para hacer de estos
programas, herramientas mas confiables y predscilpera los cuerpos de

investigaciones judiciales y organizacionales.

2.2.7.3 Importancia de la Informatica Forense

La Informética Forense esta adquiriendo una grgooitancia dentro del area
de la informacion electrdnica, esto debido al aumeel valor de la informacion y/o
al uso que se le da a ésta, al desarrollo de nuesfuacios donde es usada, y al
extenso uso de computadores por parte de todgetasnas, gobiernos, empresas,

instituciones y compaiiias de negocios tradicionales
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Al igual que en un crimen real, los crimenes vidgalejan huellas y rastros,
es por ello que la clave de la Informatica Foreeseel analisis de todo medio
electrénico que pueda ser analizado, muchos criesme tienen los conocimientos
de la funcionalidad de los computadores, y poafdd no hacen un mayor esfuerzo
para despistar a los investigadores, es por estocqando se realiza un crimen,
muchas veces la informacion queda almacenada emafdigital, sin embargo en
varios de los casos pueden existir problemas coeclaperacion de la informacion
almacenada digitalmente de forma tal que en mudeofos casos no puede ser
recolectada o usada como prueba utilizando medipgices, puesto que se deben
utilizar mecanismos diferentes a los tradicionalpara su extraccion vy

procesamiento.

La Informatica Forense es un desafio interdiscpion que requiere un
estudio detallado de la tecnologia, los procesdssyindividuos que permitan la
conformacion de un cuerpo de conocimiento formantdico y legal para el
ejercicio de una disciplina que apoye directamén@dministracion de la justicia y
el esclarecimiento de los hechos alrededor de roglentes o fraudes en las
organizaciones, “El proceso de identificar, preaeranalizar y preservar evidencia

digital de una manera que sea legalmente acepi@dtKemmish, 1999)

La Informatica Forense busca encontrar y recomstiuiataque informatico,
con el fin de identificar los datos e informacicmegpudieron haber sido accedidos,

comprometidos y/o manipulados durante la ejecudénacto, con el objetivo de

°® Rodney McKemmish: Oficial de carga de la Unidadese para el servicio de la Policia de
Queensland, ha actuado como oficial de la Poligiavittoria para el area Informatica Forense,
actualmente es Presidente del Grupo de GerentesDal#os Informaticos en Australia,
http://isis.poly.edu/kulesh/forensics/ti118.pdf
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recobrar todos los registros, logs, e informacitistente dentro del equipo
informatico implicado con el fin de que puedan @iizados como prueba ante los
tribunales civiles y penales contra los responsalijge cometieron el delito

informatico.

De acuerdo a lo anteriormente expuesto, la neaksidala Informatica
Forense se torna evidente desde el momento enajwmndrme mayoria de la
informacion generada se encuentra almacenada enosnetectronicos, y la
recuperacion de la informacion almacenada se toonglicada al emplear medios
convencionales, debido a problemas de funcionamgltdispositivo que contienen
la informaciéon, por borrado de la informacion, o@cion de las estructuras
administrativas de software del sistema de archipesdidas de informacion por
problemas de fallo de la tecnologia de hardwaresgfoware o bien por un error
humano, por tal motivo ya no sélo se debe habléreséa recuperacion de la
informacion sino también del descubrimiento de lanma que pudo ser sometida a
borrados forzados, adulteracion, esteganografiauaquier otra actividad que

facilmente puede pasar desapercibida ante logdejasialquier individuo.

2.2.8 PRINCIPIOS DE LA INFORMATICA FORENSE

Existe un gran namero de principios basicos quensmesarios al examinar

equipos tecnologicos comprometidos ante la susaitade ataques o incidentes

informaticos entre los cuales tenemos los sigusente
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Evitar la contaminacion

La esterilidad de los equipos tecnolégicos es wmaicion fundamental para
el inicio de cualquier procesamiento forense ermédico, pues al igual que en la
medicina forens® un instrumento contaminado puede ser causa de una

interpretacion o analisis erréneo de las caus#as uheierte del paciente.

Actuar metédicamente

El investigador deber ser el custodio de su prppozeso, por lo tanto cada
uno de los pasos realizados, herramientas empleagsiasomo resultados obtenidos
del analisis de los datos deben estar bien docamestde tal manera que cualquier
persona externa pueda validar y revisar los mispana que ante la suscitacion de
una confrontacion de la idoneidad del procesoemért documentado y valida cada
uno de los procesos el investigador puede segpiogbcolo de pruebas establecido

con el fin de reproducir los resultados presentadgsieando la misma evidencia.

Controlar la cadena de custodia

La custodia de todos los elementos ligados al casoel poder del
investigador, deben responder a una diligencia ymdtidad especial para
documentar cada uno de los eventos que se hamadalcon la evidencia en su
poder, para lo cual se requiere conocer ¢Quiérgmtia evidencia?, ¢Cuando la

entregl?, ¢En qué estado estaba la evidencia?, ozGémha transportado la

19 Medicina Forense: También conocida como mediagallen la jurisprudencia, es una rama de la
medicina que determina el origen de las lesionf&las por una herida o especialmente, la causa de
la muerte mediante el examen de un cadaver.
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evidencia?, ¢Quién ha tenido acceso a la evidengi@d®mo se ha efectuado la
custodia de la evidencia?, entre otras preguntasdgben ser claramente resueltas

para dar cuenta de la adecuada administracionaledancia.

2.2.8.1 Principios de Intercambio de Locard

Edmund Locard, provoco un giro en la metodologiengestigacion forense,
elevando una serie de evidencias forenses que amts ignoradas o eran

desechadas por considerarse inutiles.

Independientemente del sistema operativo del equipando se realiza un
analisis forense a un sistema, es necesario y erwable tomar en cuenta el
Principio de Intercambio de Locard, el cual estedlé'Siempre que dos objetos
entran en contacto transfieren parte del matetialigcorporan al otro objett”en
criminalisticd® este principio se refiere a que todo criminal tndaente siempre
deja algo en la escena o se lleva parte de ellaydb en sistema computacionales
significa que los intrusos de un sistema habraadideplguna huella que permita
determinar, por principio si el equipo verdaderammeiue comprometido y qué

acciones se desarrollaron durante la intrusion.

1 Dr. Edmond Locard (Diciembre 13 del afio 1.877 ad# del afio 1.966), fue pionero en la ciencia
forense y sus atribuciones en el campo han demostsar invaluable, Locard fue uno de los
fundadores de la Academia Internacional de Crirftiah y public6 méas de 40 libros y articulos en
francés, inglés, aleman y espafiol. Locard contdbaogn el analisis e identificacion de huellas
dactilares, se lo conoce como el padre de la Pawpés el cual es el estudio de los poros que
aparecen en las  huellas dactilares, informacion atam del sitio de Internet
http://www.forensichandbook.com/dr-edmond-locardstien3?2.

12 Criminalistica: Es una ciencia que usa un conjutgdécnicas y procedimientos de investigacion
cuyo objetivo es el descubrimiento, explicaciérmrygba de los delitos, asi como la verificacionute s
autores y victimas.
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2.2.8.2 Principios de Heisenberg

El fisico aleman Werner K. Heisenberg es conocidol@ formulacion del
principio de incertidumbre, la cual fue una conigidn al desarrollo de la teoria
cuanticd®, este principio afirma que, “Es imposible conosénultaneamente la
posicion y velocidad del electron, y por tantoiregosible determinar su trayectoria.
Cuando mayor sea la exactitud con la que se corlazmasicion, mayor sera el error

de velocidad y viceversd*.

Llevando este principio a la informatica forenskeexaminar o coleccionar
una parte del sistema inevitablemente habra deaakéros componentes por lo que
es imposible capturar totalmente un sistema eruatogen el tiempo, si ho se puede

evitar el cambio, entonces se debe documentastfigar. (Carhuatocto, 2003)

2.2.9 USO DE LA INFORMATICA FORENSE

Existen varios usos de la Informatica Forense,eelds cuales podemos

destacar los siguientes, la prosecucion criminagstigacion de casos que tratan con

fraude, discriminacién, acoso, divorcio, entre stque pueden ser ayudados por la

3 Teorfa Cuantica: Es una rama de la fisica que cspaode los fenémenos fisicos a escalas
microscépicas.

1 Werner K. Heisenberg, fue un fisico aleman formadda Universidad de Munich, entre los afios
1.925 y 1.926 desarroll6 una de las formulaciorésidas de la mecéanica cuéantica, teoria que se
convertiria en una de las principales revoluciaziestificas del siglo XX. En el afio 1.927 enundi6 e
llamado Principio de Incertidumbre o de Indeterroida que afirma que no es posible conocer con
una precision arbitraria y cuando la masa es cotgstéa posicion y el momento de una particula, de
ello se deriva que el producto de las incertidusiole ambas magnitudes deben ser siempre mayor
que la constante de Planck, tomado del sitio de erret
http://www.biografiasyvidas.com/biografia/h/heisendp.htm.

!> Roger Carguatocto, Ingeniero en Sistemas en laetsitdad Nacional de Ingenieria y Magister en
Seguridad de las Tecnologias de la Informaciénaebdriversidad de Ramum Llull, se desempefa
como responsable de servicios educacionales d8IRBQPC de Espafia.
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Informatica Forense, investigacion de seguros lzasadnformacion encontrada en
computadores la cual puede ayudar a las compad@isesgiiros a disminuir los costos

de los reclamos por accidentes y compensaciongs, Gros.

2.2.10 MODELOS Y METODOLOGIAS PARA ANALISIS FORENSE

DIGITAL

El Andlisis Forense digital ha experimentado unaida serie de avances
desde su aparicion hasta la fecha, una investigaftitense esta compuesta de
multiples facetas, que incluyen aspectos tecnab&giprocedimientos y aspectos
legales, por lo que se vislumbra la necesidad d&adelo de Analisis Forense
Integral, varios modelos de andlisis forense hdm desarrollados desde el afio 2.000
con el objetivo de ayudar al investigador en el @janlel proceso de investigacion
digital con el proposito de informar, formar y estarizar las investigaciones

digitales que permitan obtener una conclusionraiitéo de su investigacion.

El modelo DFRWS

El modelo DFRWS (Digital Forensic Research Work3haog cual fue
desarrollado como un sistema entre los afios 2.00DQ@8 en el Digital Forensic
Research Workshop, introduce clases de accion iendatigacion digital, las cuales
sirven para clasificar las actividades de una itigasion en grupos, este modelo no
dicta que acciones en particular deben ser ped&gupuesto que proporciona una
lista de técnicas, lo especifico del sistema debelaramente redefinido para cada

investigador particular.
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El modelo DFRWS

El modelo presentado por Reith, Carr y Gunsch eg smmilar al sistema
DFRWS, este modelo incluye preservacion, recoleccanalisis y presentacion,
clases definidas en formas similares a las de DFR3® modelo también agrega
soporte para la preparacion de herramientas y ftulacion dinamica de
acercamientos de investigacion, y soporta iter@sdibres de clases de actividad

individuales.

El modelo de Ciardhuain

El modelo propuesto por Ciardhuain, estd basadmatelos previos, pero
expone una arquitectura de cascada aumentadaates de actividad del modelo
estan doblemente ligadas, de manera que la busgleeti@bajo en una clase de
actividad puede causar una iteracion de algunasl@stlos trabajos en las clases de
actividad anteriores, puesto que la inclusion deiesiras conocidas como flujo de
informacion permite una comprension mas profunddadiiente de evidencias y
otros datos, este flujo debe estar definido soheehase organizacional, pero puede

aplicarse a diferentes investigaciones dentro d@&dana organizacion.

El modelo Beebe y Clark

El modelo propuesto por Beebe y Clark, proporcianastructura para las

actividades mediante fases que consisten de nadtglb fases, que van mas alla

gue el agrupamiento por actividades, en este mddslsub fases estan basadas en
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objetivos, mas que estrictamente en actividadessué fases basadas en objetivos
caen en una fase particular y consisten en unegideade actividades que estan
subordinadas al objetivo particular, este modeloluye los principios de la

investigacion digital sobre todas las fases y sised, lo cual afecta la forma en que

estan representadas como objetivos, mas que coeas @specificas.

2.2.10.1 La Metodologia Forense del Departamento de Justiciale los
Estados Unidos de Norte América (DOJ)

El laboratorio de Cibercrimen (Computer Crime antkllectually Property
Section) de los Estados Unidos, desarrollé un diagrde flujo en el cual se describe
la metodologia de andlisis forense de varias ageriederales, los elementos clave

del Cémputo Forens8se listan a continuacion:

* Empleo de métodos cientificos.
* Recolecciéon y Preservacion.

» Validacion.

» Identificacion.

* Analisis e Interpretacion.

* Documentacion y Presentacion.

A continuacion en la Figura 2.10, se ilustra ursavgeneral del proceso, en

el cual las tres etapas de Preparacion y Extracti@mtificacion y Analisis estan

®*Cémputo Forense: También llamado informatica feeememputacion forense, anélisis forense o

examinacion forense digital, es la aplicacién dmitas cientificas y analiticas especializadas a la
infraestructura tecnolégica que permiten identifigareservar, analizar y presentar datos que sean
validos entro de un proceso legal.
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resaltadas, debido a que conforman el nlcleo ddiseforense para este organismo

y finalmente son resumidas en la etapa del Reportense.

~
y

OBTENCION REQUERIMIENTOS : ) ) ANALISIS DEL
DE IMAGEN \l/‘:'l> PARA ANALISIS H P%Ré&lg:f H IDENTIFICACION H ANALISIS H Eg;%g <[t{> NIVEL DEL
DE DATOS FORENSE CASO

Figura 2.10: Metodologia Forense del Departamento d e Justicia de los
Estados Unidos (DOJ)

Fuente: Metodologia Forense del Departamento de Justicia de los EE.UU

Las tres etapas del proceso forense, se explicgéenmo de que los analistas
han obtenido de manera previa la imagen forendesdeatos, asi como los recursos
necesarios para el andlisis, hasta que se elaboepaate y el analisis del nivel del

caso.

La primera etapa en cualquier proceso forense eitzacion del hardware y
software a emplear “Preparacion y Extraccién”, @mlistas deben realizar un
duplicado de los datos forenses recopilados pradorano alterar su integridad
asegurando los datos y no trabajando sobre la rsi@®riginal la cual debe ser

guardada mediante el empleo de la cadena de caistodi



54

La segunda fase es la “ldentificacion”, en la claal analistas repiten el
proceso de identificacion para cada elemento riwpi si el elemento no es
relevante para la investigacion es marcado comeepemlo y movido; si un
elemento es relevante para la investigacion elisaaalo debe documentar como

elemento relevante para la investigacion.

En la tercera etapa de “Analisis”, los investigadorelacionan todos los
datos encontrados y bosquejan una imagen commetasb al solicitante, para cada
elemento relevante, respondiendo a las preguntage® ¢Cuando?, ¢Ddénde? y
¢, Como?, explicando lo que han encontrado y juatiio el porqué es importante el

analisis de toda la informacion relacionada corasb.

Después que los investigadores han repetido eetegw varias veces, €s
posible que puedan responder satisfactoriamentadessidades del solicitante del
analisis forense, con lo cual se procede con @rtefinal de resultados, en el cual
finalmente los investigadores documentan y detaltatos sus hallazgos en un
reporte forense, de tal manera que el solicitanéel@ entenderlos y emplearlos en su

proceso judicial.

2.2.10.2 La Metodologia Forense del Instituto Nacional de Héndares de
Tecnologia (NIST)

El Instituto Nacional de Estandares de TecnolobiksT), es una Agencia
Federal no regulatoria dentro del Departamento a@®etcio de los Estados Unidos

y que tiene como misidbn promover la innovacion ympetitividad industrial
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mediante estandares y tecnologia de forma que gearia seguridad economica y

la calidad de vida.

El analisis forense es necesario en diferentescgnes, tales como la
recopilacion de evidencia para los procedimientdgcjales y medidas disciplinarias
internas, manejo de incidentes relacionados congaoéohalicioso y problemas
operativos, entre otros, este proceso de analsense de esta metodologia es

descrito en la Figura 2.11 mostrada a continuacion.

>Reco|ecci6n>> Revision >> Analisis >> Reporte >

Medios mmmsp> Datos mm==p Informacion mm==p- Evidencia

Figura 2.11: Metodologia Forense del Instituto Naci  onal de Estandares
de Tecnologia - NIST
Fuente: Proceso Forense del NIST

El proceso forense transforma los medios en evidedonde la evidencia es
necesaria para las autoridades o para uso interdasdorganizaciones, la primera
transformacion ocurre cuando se examinan los datadectados y se convierten a
un formato que sea compatible con las herramidotasses, en segundo lugar los
datos se transforman en informacion a través ddlliss& y finalmente la

transformacion de la informacion en evidencia, &enl forma analoga a la accion de



56

transferir el conocimiento, usando la informacidaducida por el analisis en una o

mas formas durante la etapa de reporte.

2.2.10.3 La Metodologia de Andlisis Forense de la Red Europede
Institutos Forenses (ENFSI)

El objetivo de la Red Europea de Institutos de CanForenses, ENFSI
(European Network of Forensic Science Instifutes garantizar que la calidad del
desarrollo y presentacion de la ciencia forenséoda Europa esté a la vanguardia
del mundo, su inicié fue en el afio de 1.993 comigmbros y para el afio 2.005 ya

contaba con 50 miembrds.

En la ENFSI, se desarrollaron los “Estandares @zsan Desempefio para
los Profesionales de las Ciencias Forenses (PafaenBased Standars for Forensic
Science Practicioners), los cuales son aplicadosoplos los profesionales forenses
adscritos a la ENFSI”, estos estandares puedeapdieables en todos los Sistemas
de Justicia Penal, puesto que cubren todo el pgdoesnse desde la primera accion
que el oficial realiza en la escena del incidepesando por la inspeccion de la
escena, el andlisis en un laboratorio, hasta lergrétacion y presentacion del
informe de resultados para ser mostrado ante uni;clas acciones no son
prescriptivas y reconocen que existe mas de umaafgara llevar a cabo una tarea,

lo cual es mostrado a continuacién en la Figurd.2.1

" El propésito de la Red Europea de Institutos den€as Forenses (ENFSI) es compartir
conocimientos, intercambiar experiencias y llegaacaerdos mutuos en el campo de la ciencia
forense, ENFSI es reconocida como un grupo de ®gen las ciencias forenses, el cual garantiza el
desarrollo y entrega de sus servicios en toda mREurdapformacién tomada del sitio web
http://www.enfsi.eu/
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Actividades Iniciales . =Lievar 3 cabo i3 peesarvacion Inidal y acclones de conbol
enla Escena en la escena
‘ I

= Delerminar ios requesimelnios de Informacion.
=Evaiuar |a escana y datenminar los requisios.

+Establecer y presenar f contral de |3 sseena
+Prepanativis para Inspeccionar 3 escena.
'WBM.

- Recolectar |2 evidencla.

=EMPaCar Slemenios ¥ MUesas,

Investigacion en la
escena

=A&nalizar |3 posinle secuencla de eventos.

= Decidl CUaISs SieMEeNtos ¥ MUSSEs S£7an anallzados.
«Transferr ios elemantos 3 s lugares designados.
=Almacenar elementos y muesiras.

=Delerminar i3 esirategla oe analsis.

Dt = gela
*Inggeccionar los slementos snviados par su analisls,

=Vigliar § mantener la infegridad de 13 evidencla.
=ldentfcar y recuperar 13 evidencla reievante.
=Det ar ios UE 5E T
=Lievar a cabo el analisks.

= Generar anotaciones ¥ regisiros.

= CotE|ar 108 resutados o8l anaiss
i Tecuitados def analislks.

Interpretar hallazgos.

&

*Generar &l Informa.
~Pamicipar en consulla antes del juicio.
«Fresentar evidencia oral ante rbunales & invesbigacines.

Figura 2.12: Metodologia de Analisis Forense de la Red Europea de
Institutos Forenses — ENFSI

Fuente: Metodologia de Analisis Forense de la ENFS

2.2.10.4 La Metodologia de Andlisis Forense del EC-COUNCIL

El EC-COUNCIL es una organizacion dedicada al dearde cursos y al
otorgamiento de certificaciones en el area de $#mplirinformética y Comercio
Electronico, en dicho modelo se realiza la prepanage un caso para soluciéon de un

problema forense, estas etapas se muestran equia 2.13.
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Figura 2.13: Metodologia de Analisis Forense del EC -COUNCIL
Fuente: Metodologia de Analisis Forense del EC-COUNCIL

2.2.11 CLASES DE EVIDENCIAS

Existen tres tipos de evidencias las cuales saentias fisicas, evidencias

volétiles y evidencia digital.

Las evidencias fisicas son tangibles y puederoseadas dentro de la escena
del crimen, lo cual puede ayudar a obtener dafosnraticos, tal cual es el caso de

los equipos de computo, routérsswitchs®, cadmaras, equipos méviles, entre otros.

La evidencia volatil, es aquella que permanece smdo un tiempo
determinado dentro de un equipo informatico y nopesa siempre, la cual

generalmente es la memoria RAM en la swap o tamtiéocida como memoria

Routers: Dispositivo de infraestructura tecnolégioaocido como encaminador el cual proporciona
conectividad a nivel de red o nivel tres en el nmd@SI, su funcién principal consiste en enviar o
encaminar paquetes de datos de una red a otras.

¥switchs: Dispositivo de infraestructura tecnolégiteocido como conmutador que tiene la misién
de realizar una interconexion entre distintas raiEspre y cuando ésta sea necesaria.
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virtual, otro tipo de evidencia volatil es una sesiniciada en Internet la cual debe

ser tomada en el acto.

La evidencia digital es la informacion o datos olmtes en los equipos
informaticos para su posterior analisis y que poedar presentadas como
evidencias, esta informacidon tiene la caractedstie ser copiada exactamente
realizando una copia bit a bit utilizando herrartasnde analisis forenses, con las
cuales se puede determinar que la informacion dapiao ha presentado
modificaciones en su contenido, para esto podentibzau algoritmos MD5° y

SHA1*! para generar el archivo HASH.

El MD5 y SHAL arrojan como resultado un valor alfarérico de longitud
fija llamado HASH, estos algoritmos pueden recimmo entrada una cadena de
caracteres o archivos de cualquier tamafio y pemnaisegurar que los documentos
digitales no sean alterados durante la investigad¢o$ algoritmos mas comunmente

utilizados son los mostrados a continuacion eralaa?.4.

Tabla 2.4: Algoritmo de HASH

Algoritmo Tamafio del resultado
en bits

MD2 128

MD4 128

MD5 128

2 MD5: En espafiol Algoritmo de Resumen del Mensajessun algoritmo gratuito de reduccién
criptogréafico de 128 bits ampliamente usado parestigaciones en la Informatica Forense.

2L SHA1: Es un sistema criptografico de célculo deStidheredado de MDS5, cualquier entrada de
datos que se introduzca en la funcién, es reducigsa secuencia de 160 bit¥{posibilidades).
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PANAMA 256
RIPEMD 128
RIPEMD — 128 128
RIPEMD — 160 160
RIPEMD — 256 256
RIPEMD — 320 320

SHA -0 160
SHA -1 160
SHA — 224 224
SHA - 256 256
SHA — 384 384
SHA - 512 512
Tiger2 — 192 192
WHIRLPOOL 512

Elaborador por: Ménica Uyana

En la utilizaciéon de algoritmos de HASH se puedessentar un resultado
idéntico conocido como “Colisién”, que afecta adsdbs algoritmos debido a que se
pueden utilizar como entrada del algoritmo un namimfinito de cadena de
caracteres; como resultado siempre obtendremosilon de longitud limitado, para
el caso de MD5 de 128 bits serf£®2 3'402823669*16posibles combinaciones.

(Brezinski & Killalea, Febrero 200%)

2.2.12 LA EVIDENCIA DIGITAL

Los adelantos en la tecnologia han dado lugarpmdstacion de soluciones

mas avanzadas para el tratamiento de activos emafion comprometida ante

2 Dominique Brenzinski y Tom Killalea, Guidelines fBvidence Collection and Archiving, febrero
del 2.012, editorial IETF.
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varios delitos informaticos, tales como: la recapgm de datos, imagenes y
cualquier informacion en formato digital encontraldstro de cualquier dispositivo
electrénico que pueda establecer una relacion entielito y su autor, tales como
computadoras, laptops, memorias USB, dispositivesakinacenamiento externo,
camaras digitales, consolas de videojuegos, tadéfoelulares, entre otros elementos
digitales, lo cual corresponde a datos contenidosdispositivos digitales y es

conocida como evidencia digital.

La evidencia digital, es el aspecto mas importanteualquier disputa legal o
extrajudicial en el cual esté involucrado directainglirectamente un equipo
informatico, de acuerdo a la conceptualizacion dghian Casey en su libro Digital
Evidence and Computer Crime, “La evidencia digé#l un tipo de evidencia fisica,
esta constituida de campos magnéticos y pulsodr@déms que pueden ser
recolectados y analizados con herramientas y @sm@speciales”, y segun Jeimy J.
Cano, “La evidencia digital es la materia primaaphos investigadores, donde la

tecnologia informatica es parte fundamental detgso”>

La evidencia digital es un constante desafio pe@$pecialistas en el campo
de la Informéatica Forense debido a que es vBlatihénima, duplicable, alterable,
modificable y eliminable, y requiere del empleogexite de labores de investigacion,

procedimientos, técnicas y herramientas informétadeamente fiables con las cuales

23 Jeimy J. Cano, es miembro fundador e investigatiir Grupo de Estudios de Comercio
Electrénico, Telecomunicaciones e Informatica (GBCde la Facultad de Derecho de la Universidad
de los Andes en Colombia, miembro investigador aeRed Iberoamericana de Criptologia y
Seguridad de la Informacién (Cripto RED) en Espafa autor y coordinador de los libros de
Computaciéon Forense tales como “Descubriendo lstsas informaticos”, publicado por la Editorial
Alfa Omega en el afio 2.009 y el “Peritaje Inforrodty la Evidencia Digital en Colombia, conceptos,
retos y propuestas” impreso por Ediciones Unidaridasis en el afio 2.010, tomado del sitio de
Internet. http://www.isaca.org/Education/Conferesib®cuments/LatinCACS-ISRM-
Presentations/243.pdf.

24 Almacenamiento volatil: Informacién que se bomardo el equipo es apagado o desconectado.



62

se pueda recuperar la evidencia digital para steposrevision, analisis, custodia,
admisibilidad, valor probatorio y preservacion deforma que se consideren todas
las medidas de precaucion necesarias para nordHlergormacion recuperada, ya
que cualquier indicio de modificacion de la misrearia objeto de desaprobacion

ante un proceso de litidid

La evidencia digital podria estar representada rehives, procesos en
ejecucion en el sistema, archivos temporales, tregistiempo de encendido del

sistema, fechas de acceso a recursos, imagendsgsyentre otros,

De acuerdo con el manual elaborado por el Comitel .2, Informacion,
Sistemas, Seguridad y Tecnologia de IdentificackéB:. 171-2003 Guidelines for
the Management of IT Evidence, publicado en agdst@fio 2.003, proporciona una
orientacion sobre la gestion de registros eleatamique pueden utilizarse como
evidencia en procedimientos judiciales o adminiistpa, ya sea como demandante,

demandado o testigo, clasifica a la evidenciaaligih tres categorias:

* Registros generados por computador.

* Registros no generados sino simplemente almacengmws o en
computadores.

* Registros hibridos que incluyen tanto registrosegaios por computador

como almacenados en los mismos.

% Proceso de litigio: Consiste en el proceso deatlemn caso ante un tribunal, es mas comin en los
juicios civiles.
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2.2.13 GUIAS PARA LA RECOLECCION DE LA EVIDENCIA

DIGITAL

La Informatica Forense es una ciencia relativamengva sobre la cual se
estan implementando guias, normas y estandaresegqueaceptados dentro de una
jurisdiccion civil o penal, con el fin de poder eentirlas en una disciplina con bases
fundamentales de criminalistica, que permitan lasqbéda, preservacion y
evaluacion de evidencias digitales con la finalidademitir informes que permitan

coadyuvar ante un proceso judicial.

Un buen procedimiento para la recoleccion de ldengia digital se basa en
el seguimiento de las buenas practicas y recomensc establecidas por las
directrices para la gestion de TI, evidencia, reem estandares internacionales que
proporcionan una orientacion sobre la gestion destres electronicos a utilizarse
como evidencia en procedimientos judiciales o admativos, ya sea como

demandante, demandado, o testigo.

Para recolectar la evidencia, es muy importantesiderar las buenas
practicas, debido a que no existe un procedimiantoo oficial, sin embargo para
estos fines se utiliza el RFC-3227 (Guidelines foridence Collection and
Archiving), el cual se convierte en una buena go#aa recolectar y archivar

evidencias.

A continuacion se enuncian algunas de las guiameieres practicas en

informéatica forense a nivel mundial.
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2.2.13.1 RFC 3227, Guia para Recolectar y Archivar Evidencia

Los ingenieros del Network Working Group, DominigBeenzinski y Tom
Killalea, generaron El documento “RFC 3227: GuiaapRecolectar y Archivar
Evidencias” (Guidelines for Evidence Collection aAdchiving), en febrero del
2.002,con el principio de proveer una guia de riliel para la recoleccion y archivo
de datos relacionados con intrusiones, adhiriéendosks normas y politicas
aplicables asi como las mejores practicas parandiet@r la volatilidad de los datos,
decidir qué informacion se debe recolectar y deteamcomo almacenar y

documentar los datos a lo cual se conoce como aatkenustodia.

La Guia para Recolectar y Archivar Evidencias RFZ273 entre sus
directrices béasicas considera visualizar y analedaescenario en el cual se ha
producido el hecho, captar las evidencias, detenmos tiempos para la generacion
de la linea temporal, minimizar los cambios quereatft el escenario eliminando los
agentes externos que puedan hacerlo, la recoled®otos datos deben quedar
establecidos en funcion de la volatilidad de losmas y la copia de informacién

debe ser efectuada bit a bit para no alterar nimglenos datos.

De acuerdo a lo anteriormente expuesto, el doclnRRC 3227 se compone

de la siguiente estructura:

» Principios durante la recoleccion de la evidencia.
» El procedimiento de recoleccion.

* El procedimiento de archivo.
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2.2.13.2 10CE, Guia para las Mejores Practicas en eExamen Forense

de Tecnologia Digital

La IOCE, en el afio de 1.998 inicio con el desasrale una serie de
principios aplicables a los procedimientos parauai@aciones sobre pruebas
digitales para lo cual en el afio 2.000 publicéGafa para las mejores practicas en el
examen forense de tecnologia digital” (Guidelines the Best Practices in the
Forensic Examination of Digital Technology), do@mto que provee una serie de
estandares, principios de calidad y aproximacigraes: la deteccion, prevencion,

recuperacion, examinacion y uso de la evidencidgadligara fines forenses.

La Guia IOCE cubre los sistemas, procedimientasop@l y requerimientos
de comodidad que se necesitan para todo el prdoesose de evidencia digital,
desde examinar la escena del crimen hasta la paegan de las evidencias en la

corte.

La Scientific Working Group on Digital Evidence (S3®E), principal
portavoz de la IOCE en Estados Unidos, y la Assiotiaof Chief Police Officers
(ACPO) del Reino Unido, propusieron una serie diecppios basicos presentados en
el ailo 2.000 con el fin de brindar una serie demsndaciones aplicables a las

evidencias digitales.

El documento provee una serie de estandares, mioscide calidad y
aproximaciones para la deteccién, prevencion, magon, examinacion y uso de la

evidencia digital para fines forenses, esta gufaeclps sistemas, procedimientos,
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personal, equipo y requerimientos de comodidad spienecesitan para todo el
proceso forense de evidencia digital, debe exanma&scena del crimen hasta la

presentacion en la corte, su estructura es:

» Todos los procedimientos generales y técnicas $esedeben ser aplicados
cuando se manipulen pruebas digitales.

» Determinacion de los requisitos de examen del caso.

* Principios generales que se aplican a la recuperate la evidencia digital
(recomendaciones generales, documentacion y respitdad).

» Localizacion y recuperacion de la evidencia digitala escena.

* Manipulacion de pruebas digitales.

» Accesos a una prueba digital original.

* Actividades documentadas.

* Presentacion de resultados.

* Revision del archivo del caso.

* Presentacion oral de la evidencia.

« Personal responsable de todas las acciones toroadasspecto a la prueba
digital.

» Institucion o grupo responsable de cumplir y hacenplir estos principios.

2.2.13.3  Guia Hong Kong, Computacién Forense (Parte 2)

El ISF, Sociedad de Seguridad Informética y Fordirdermation Security
and Forensic Society), creada en Hong Kong publ&cduia conocida como

“Computacion Forense Mejores Practicas (Parte €3",una guia que cubre los
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procedimientos y otros requerimientos necesaraluicrados en el proceso forense

de evidencia digital.

Esta guia comprende en su estructura lo siguiente:

* Introduccion a la computacion forense.

e Calidad en la computacion forense.

» Evidencia digital.

* Recoleccion de evidencia.

» Consideraciones legales (orientado a la legislad@rong Kong).

¢ Anexos.

Esta guia cubre los procedimientos y otros requenins necesarios
involucrados en el proceso forense de evidencitatigesde el examen de la escena

del crimen hasta la presentacion de los reportés eorte.

2.2.13.4  Guia Reino Unido, Buenas Practicas para Evideia Basada en

Computadores

La ACPO, Association of Chief Police Officers (Asmén de Jefes de
Policia), del Reino Unido, mediante su departamealgacrimen por computador,
publicé la “Guia de Buenas Practicas para Evidelnasada en Computadores”, con
el fin de que pueda ser utilizado por sus miemmono una guia de buenas
practicas para ocuparse de computadores y de dispssitivos que puedan ser

evidencia.
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Esta guia comprende en su estructura lo siguiente:

* Principios de la evidencia basada en computadores.

» Oficiales atendiendo la escena.

» Oficiales investigando.

» Personal para la recuperaciéon de evidencia basadangputadores.
» Testigos de consulta externos.

¢ Anexos.

2.2.13.5 Guia Australiana, Manejo de Evidencias en IT

Estandares de Australia, publicaron en agosto fite22003 la “Guia para el
Manejo de Evidencia en IT” (HB 171:2003 Handbook idélines for the
Management of IT Evidence), la cual es una guiadaeon el fin de asistir a las

organizaciones con el fin de combatir el crimewrctedmico.

Esta guia comprende en su estructura lo siguiente:

» Disefo de la evidencia.

e Produccion de la evidencia.
» Recoleccion de la evidencia.
* Analisis de la evidencia.

* Reporte y presentacion.

+ Determinacion de la relevancia de la evidencia.
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2.2.14 PROCEDIMIENTO DE RECOLECCION DE LA EVIDENCIA

DIGITAL

En un entorno informatico el contenido de los iegss memoria, estado del
procesador, entre otros elementos, cambian comtiewiz por lo cual el recolectar
una evidencia digital requerira de la aplicaciorageguias antes mencionadas con el

fin de que el sistema examinado sea lo menos gasifgactado y/o modificado.

El procedimiento de recoleccion de la evidenciaitaligconsta de las

siguientes fases:

» Recoleccion de la evidencia sin alterarla o dafiarla

» Autenticacion de la evidencia recolectada parawsegue es idéntica a la
original.

« Analisis de los datos sin modificarlos.

« Reporte final.

2.2.15 CADENA DE CUSTODIA

La evidencia digital es fragil por definicion y mleefacilmente ser alterada o
modificada y asi perder autenticidad frente a umrdec por tal motivo se deben
establecer normas de preservacion y cadena dedmuste la evidencia para su

procesamiento legal.
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“La cadena de custodia de la evidencia muestranquitéuvo la evidencia,
donde y cuando fue obtenida, quién la protegié ¥rglna tenido acceso a la

evidencia”.(Fernandez Blenda, 2084)

La cadena de custodia, es un procedimiento codtvofasupervisable sobre
la evidencia indiciaria, la cual es aplicada aitmicios materiales relacionados con
un hecho delictivo o no delictivos, lo cual impliestablecer un mecanismo
altamente documentado con firmas de responsabitjdadaseguren la fiabilidad de
la evidencia obtenida evitando alteraciones, sicstines, contaminaciones o
destrucciones de los datos e informacion recolactaat el investigador en un
escenario espacio fisico, que a futuro apuntararasponsable del crimen cometido,
dicho hecho implicard una argumentacion orientadama pretension fundada en
derecho por parte del perito informatico forensigreglo para dicha actividad, el
cual deberéa llevar y dar seguimiento al registroadeadena de custodia y a sus
auxiliares directos, puesto que es aqui donde tablesen las responsabilidades y
controles de cada una de las personas que maniukndencia, es por esto que
establecer mecanismos efectivos, eficientes y adgajue permitan cumplir con
dicha tarea a partir de métodos y procedimientesapeguren la confiabilidad de la
informacion y datos recolectados es de vital ingranita para que dichas evidencias

puedan ser utilizadas como elementos probatoriasusmnproceso judicial.

Para asegurar las acciones antes mencionadas esanecestablecer un
riguroso y detallado registro que identifique l&dewncia y posesiéon de la misma, con

una razén que indigue lugar, hora, nombre delgerformatico, registros, imagenes

% Fernandez Blenda, Daniel. Informatica ForenserifigoPréactica, Espafia — Sevilla, afio 2004.
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fotograficas, informes detallados que contengaietaccion, identificacion, fijacion,
recoleccion, proteccion, resguardo, empaque eilasdle la evidencia en el lugar del
hecho real o virtual, hasta la presentacion coremehto probatorio, la cadena de
custodia debera garantizar que el procedimientdesdp ha sido exitoso y que la
evidencia que se recolecto en la escena, es laangsm se esta presentando ante el
evaluador y/o decisor, puesto que al recolectareladencias, lo importante es el
valor que tendra dicha evidencia en el procesogestigacion y por medio de la
cadena de custodia, este valor va a ser relevatiielala que no se va a poder

impugnar al haberse acatado de manera correctacdimiento.

La cadena de custodia es una de las piezas funtiEeseurante todo el
desarrollo de un proceso de investigacion, puastocqntiene todo el procedimiento
probatorio para el control y vigilancia de los etmnos fisicos de las pruebas que
hayan sido identificados por el investigador o tpeen el lugar de los hechos, la
cadena de custodia implica que todos los elemed&srueba asi como los
documentos que los acomparfian sean mantenidos aesugeguros que otorguen la
suficiente garantia sobre su acceso restringid@oaso las medidas de conservacion
adecuadas, adicionalmente es indispensable compeeren todo formulario de
cadena de custodia deberan aparecer de formaddgiohombres, apellidos, cargo,
actividad, entre otra informacion vital en el conalse admitiran borrones, tachones,
enmiendas, correcciones, espacios o lineas endpléintas de diferente color o
signos entre lineas, por lo anteriormente expuggiooceso de la cadena de custodia

debe considerar los siguientes aspectos mostracim#tiauacion en la Figura 2.14.
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Requisitoria Pericial PI ACCES”iLUQEFdE"HEChD I
Identificacion

| Equipos Apagado |—>

Equipo Encendido |

| Formulario de Inventario Formulario de Registro de

Evidencia
| Acta de Secuestro y Testigos Rotulado Y Embalaje
| Formulario de Recibo de Efectas |
Formulario de cadena de |
custodia
Formulario de Desting y
Responsables de la 42
Destino Temporal / Laboratorio Informatico Forense |~ Cadgna de Custoria deﬁﬁasllto

Figura 2.14: Protocolo para la Cadena de Custodia e n la Pericia de
Informatica Forense

Fuente: Protocolo Cadena de Custodia, autor desconocido

2.2.151 Deteccién e Identificacion

La deteccion e identificacion de las evidenciastaliegs en medios volatiles
desaparecen ante la falla de conexion, mientraslagieevidencias no volétiles
perduran adn con la interrupcion de la alimentaeiéotrica, el investigador o perito
en lo posible debe identificar la totalidad de ésmentos informaticos a analizar
tales como computadoras, red de computadoras,pBptelulares, ipads, tablets,

dispositivos de almacenamiento externo, etc., wiséms pasos siguientes pasos:
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» Colocarse guantes de latex.

» Fotografiar el lugar del hecho o filmar todos Ideneentos que se
encuentran en el area de inspeccion, desde laeparifiacia el area
analizada.

» Fotografiar los elementos informaticos, determimaad cual de ellos se
debe efectuar la macro fotografia.

* Inventariar todos los elementos utilizando una ipéarde registro del
hardware, identificando el tipo de marca, niumeroseee, registro de
garantia, estado (normal, dafiado), observacionasuares.

» Efectuar un croquis del lugar del hecho, especiticael acceso al lugar,
la ubicacion del o los equipos informaticos y dalguier otro elemento,
mobiliario, racks, cableado, y todo lo existenteetdrea a inspeccionar
con el fin de posteriormente representarlo conreldwerramienta gréfica

de disefio.

2.2.15.2 Recolecciéon

Los métodos utilizados para la recoleccion de ewides deben ser
transparentes y reproducibles de tal manera gqueettigador pueda reproducir los
resultados obtenidos mediante el empleo de susdogtde investigacion y ser
susceptibles de ser probados por otros investigadoexpertos si asi lo requeriria el
juez o fiscal competente; la recoleccion de loscind debe ser efectuado aplicando
las técnicas y protocolos adecuados acorde alrodgerequerimiento de la pericia

informatica, de acuerdo al siguiente procedimigratioorden judicial.
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En el caso de que se deba acceder a un equipodéhmese debe considerar
la obtencion de los datos en tiempo real y de Ispaogditivos de almacenamiento
volatil, los dispositivos de almacenamiento volétl datos pierden la informacion
luego de interrumpirse la alimentacion eléctricadecir al apagar la computadora la
informacion almacenada se pierde, los métodos empéepara la recoleccion de
evidencias deben ser transparentes y reproducsieseptibles de ser probados por

otros investigadores o expertos de la rama.

Los datos que se encuentran en el almacenamienétil vmuestran la
actividad actual del sistema y de la aplicaciénctaho procesos en el estado de
ejecucion, estado de listo o bloqueado, actividatadmpresora, conexion de redes
activas, los cuales estan presentes en registrizsutedad central de procesamiento
del microprocesador, en la memoria caché, en laarianRAM o en la memoria

virtual, de acuerdo a lo siguiente:

» Establecer todo lo que sea probablemente una ei&jerm omitir nada.

* Obtener el orden de volatilidad de cada sistema.

» Eliminar todas las salidas externas.

» Ejecutar un intérprete de comandos confiable digado mateméticamente.

* Registrar la fecha, hora del sistema, zona hordelasistema y tiempo
universal coordinado (UTC).

» Determinar quién o quienes se encuentran con usiansabierta, ya sea
usuarios locales o remotos.

* Registrar los tiempos de creacion, modificacion cgegdo de todos los

archivos.
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» Verificar y registrar todos los puertos de comuci@a abiertos.

* Registrar las aplicaciones relacionadas con loggaiabiertos.

* Registrar todos los procesos activos.

» Verificar y registrar las conexiones de redes detuarecientes.

* Registrar la fecha y hora del sistema.

» Verificar la integridad de los datos.

» Documentar todas las tareas y comandos efectuadastd la recoleccion.

* Tomar nota de las personas involucradas y su cdaerp@nto.

En caso que el perito informatico efectie la rexmin de la evidencia a
partir del equipo apagado, debera previamente emsguque el dispositivo de inicio
del equipo no se realice a través del disco rigidtispositivo de almacenamiento
secundario cuestionado, para lo cual debera utitispositivos de arranque en el
modo Unico de lectura, con herramientas informatifteenses para realizar la

deteccidn, recoleccién y registro de indicios ptohas.

2.2.15.3 Registro

El registro de un incidié o evidencia, es imporadéntro del proceso de la
cadena de custodia puesto que garantiza un comegbejo de las evidencias por
parte de todos aquellos que tengan acceso a éstgsde su pérdida, destruccion,
alteracion o cualquier maniobra irregular, pueste @n el registro constaran los
nombres de todas las personas responsables dejontEnéa evidencio o indicio,

mientras la tengan en su poder.
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El proceso de registro es un control que se expregarialmente mediante
un formulario para registro de la informacidén, gunéia desde el proceso de
identificacion y levantamiento de las evidenciagklugar de los hechos y sefiala la
responsabilidad penal de quienes olviden u omitpnogedimiento de resguardo del
indicio o evidencia, todo investigador o perito guiervenga en el manejo de estas
debe ser registrado en el formulario de registréepeciente a la cadena de custodia,
todo elemento fisico probatorio debe tener un tegde cadena de custodia, el cual

acompanfara al elemento de prueba a través de ltpdaceso judicial.

Las copias de seguridad del disco original deberefexztuadas de manera
minuciosa bit a bit, para lo cual se debe extraeliseo duro con las medidas de
seguridad adecuadas para proteger la evidencia,es posible extraer el disco duro
se debe notificar la secuencia de arranque en@$Rlel sistema y arrancar con un
sistema operativo desde un CD, sin realizar ningasialacion en el sistema, para
esto se debe realizar el empleo de software edgadia que no altere la evidencia y
que esta pueda ser aceptada en un proceso judisamagenes de los discos se
deben realizar bit a bit con el fin de capturaotalidad del disco rigido, los espacios
libres no asignados, archivos eliminados y ocullasherramienta informatica
forense empleada para realizar la copia forenserdebstar en la capacidad de
generar una imagen bit a bit de un disco origindé @na particion en un dispositivo
fijo o removible, asegurando que no se alterardigto original, la herramienta

empleada debera poder acceder a discos?’5€ho IDE?, y verificar la integridad

27 SCSI: Acrénimo en inglés de Small Computers Systeterface (Interfaz de Sistema para
Pequefias Computadoras), es una interfaz estandarlgparansferencia de datos entre distinto
dispositivos del bus de la computadora.

“DE: Acrénimo en inglés de Integrated Device Elentc, el cual es un dispositivo electromecanico
que se encarga de almacenar y leer grandes vol8menaformacién a altas velocidades por medio
de pequefios electroimanes llamados cabezas dealgatscritura.
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de la imagen de disco generada, registrando erderesitrada y de salida e informar
si el dispositivo de origen es mas grande que eledéno, es importante considerar
un dispositivo externo como bloqueador de escritpreferiblemente por hardware

con el fin de asegurar la inalterabilidad del eletnele almacenamiento accedido,

Toda evidencia recolectada debera ser debidamegigtrada y codificada,
se debe considerar que dicha codificaciéon debedguaelacion con el lugar en el
cual acontecieron los hechos, en este procedimmntidebe disponer segun sea el
caso de las pruebas obtenidas en una zona despegealal posterior rotulado y
registro de la evidencia protegiendo los elememtimsmaticos mediante el empleo
de empaques antiestaticos registrando la fecha, hipo, nimero de serie del
elemento, capacidad de almacenamiento, apellidonbr® y namero de
identificacion y firma del perito informatico; loformularios de registro de
evidencias, formulario de cadena de custodia yoresgbles son mostrados en el

Anexo B del presente estudio de investigacion.

2.2.15.4 Rotulado y Embalaje

En el proceso de rotulado se debe registrar el nordbl investigador o
perito encargado del embalaje, etiquetado y ctagifdon de la evidencia encontrada
ya que este sera el responsable del traslado élastaoratorio o almacén donde se
custodien los indicios o evidencias encontrado€sés etapa se recomienda que el

etiquetado y rotulacién permitan una facil idenéfiion de la evidencia.
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El embalaje de una evidencia es la técnica paradgyainmovilizar y
proteger los indicios o evidencias, los cuales deber conservados dentro de
recipientes adecuados y aislados de cualquierdgoontaminacion, asi como los
elementos electronicos como teléfonos celularesdgben ser aislados y envueltos
en una jaula de Faraday lo cual mantendra al equiptular inhabilitado de los
servicios de la operadora con el objeto de mantienertegridad de su naturaleza
hasta que puedan ser estudiado y analizado ehaghtario forense, adicionalmente
el embalaje implica colocar cada indicio inventdoiaen el empaque o contenedor

adecuado para su proteccién, para lo cual se depatrar los siguientes datos:

* Fechay hora.

* Numero de indicio o evidencia.

* Numero de registro.

e Direccién exacta del lugar de los hechos y/o hgtlaz informado la
ubicacion exacta del lugar de los indicios y/o enitlas.

* Observaciones.

* Nombre completo y datos del investigador o peritargo.

2.2.155 Traslado

El investigador o perito que realiz6 el rotulademybalaje de los indicios sera
el encargado de trasladar al almacén del labooattwda evidencia, la cual
permanecera alli hasta que la evidencia sea aeeptadgresada por la persona
encargada de la cadena de custodia, el almacertandenas evidencias para su

preservacion y traslado deben ser almacenadas @entes especiales con
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aislamiento y ubicada en habitaciones con seguritich, a la cual Unicamente
podra acceder personal del laboratorio que cuetdacautorizacion requerida, en
ciertas situaciones el perito informatico forensepodra trasladar el equipamiento
gue contiene la informacion a ser analizada, ptarito debera en el lugar del hecho
efectuar la duplicacion de la informacion contengtlasu repositorio original, esta
tarea se debera realizar de manera tal que lacdafin o copia generada preserve la
validez de su contenido original, es necesario cen@ue todo traslado de la
evidencia de la evidencia dentro y fuera del lalooi@ debe ser registrado llenando
un formulario de entrada y salida de evidenciala®bratorio, lo cual formara parte

del proceso de registro de la evidencia.

Todos los elementos informaticos deberan ser cotscy registrados en una
caja o recipiente de traslado que asegure la sofeirigidez, aislamiento térmico,
electromagnético y proteccion para evitar dafiosdantales en el traslado de los
elementos probatorios, el traslado de la evidewebe tener como destino el
laboratorio de informéatica forense correspondiaait®@rganismo establecido en la
requisitoria pericial, la permanencia de las ewvitks) pueden ser temporales, sin
embargo es necesario mantener la cadena de custoeiras la evidencia sea
analizada por las entidades involucradas mediahtem@leo de formularios de

registro de evidencias.
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CAPITULO Il

3. METODOLOGIA

3.1 METODOLOGIA DE LA INVESTIGACION

La metodologia de investigacion a utilizarse eprésente estudio, pertenece
al investigador Gordon Dankhe (1.986), la cual faeopilada y sintetizada por
Herndndez Sampieri R., Fernandez Collado C., yioLBdar en el afio de 1.991, en
el libro “Metodologia de la Investigaciéi’ esta metodologia, clasifica a la
investigacién en tres tipos las cuales son: exfldea la cual tiene como objeto
empezar a conocer el tema de estudio; descriicadl permitird la descripcion de
las variables involucradas; y correlacional la digale como objeto medir el relacion

entre las variables identificadas.

El presente estudio iniciara con la investigaciéxploratoria, la misma que
permitira conocer los actuales delitos e infraceorinformaticas empleando
Tecnologias de la Informacién y Comunicaciones nié@mas que han permitido a
los delincuentes eludir la justicia, creando laesetad de que los actuales sistemas
Policiales, de Justicia, Fiscalia, Fuerzas Armaease otras, deban especializarse y
capacitarse en nuevas areas tecnoldgicas que aeefgictuar la identificacion,
seguimiento y persecucion de los delitos y delintege informaticos; la técnica de
investigacion aplicada en la presente investigaexploratoria es la recopilacion
documental, obtenida de datos y registros publiestadisticos efectuadas por

investigadores relacionados con la seguridad adddamacion, y fuentes secundarias

% Metodologias de la Investigacion, McGraw Hill, Nigex 1996, Capitulo 4.
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de apoyo tales como: citas bibliograficas del me&rlibros y publicaciones que han

permitido el analisis del tema de investigacion.

Mediante la recopilacion de la informacion obtenil@alas fuentes primarias
y secundarias en la investigacion exploratoria aea ¢paso al desarrollo de la
investigacion descriptiva, la cual permitird reafiza operacionalizacion de las
variables, identificando la variable independiefu® y variable dependiente (VD),
indispensables para el desarrollo de las entravigtacuestionarios que seran

aplicadas a un universo seleccionado.

Con la consolidacion de los datos obtenidos deetdeevistas y encuestas
efectuadas a un universo seleccionado, se inic@rda investigacion correlacional
la cual tendra como finalidad medir el grado deaadiéin que puede existir entre la
variable independiente (V1) y la variable depentkgiVD), generando de este modo
las justificaciones que nos llevaran a realizaptiapuesta del disefio de un éarea
informatica forense para un Equipo de Respuestas Atidentes de Seguridad

Informaticos (CSIRT).

Por lo anteriormente expuesto, se sintetiza la doddgia de la investigacion

aplicada en la Tabla 3.1 mostrada a continuacion:



Tabla 3.1: Aplicacion de la Metodologia de la Inves
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tigacién

Fase

Descriptiva

Etapas

Operacionalizacién de las Variables

Actividad

Desarrollo de entrevistas

y encuestas que
expongan la necesidad
de contar con un area
informatica forense y el
nivel de conocimiento en
la materia. (Variable
Independiente).

Identificacion de los
ataques informéaticos que
han violentado la
seguridad de empresas
en el pais, y que podrian
ser investigados en un
area informatica forense.

(Variable Dependiente).

Entregable

Formulario de entrevistas

para personal directivo.

Formulario de encuestas

para personal técnico.

Listado de incidentes de
seguridad informaticos que
afectaron a los paises de
Latinoamérica en el afio
2.013.
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Determinacion de los Registro estadistico de la
universos para seleccion muestra seleccionada.

de la muestra a la cual

se aplicara los
formularios de
entrevistas y

cuestionarios.

Analisis de Correlacion de las Informe final que permite
relacion entre  variables seleccionadas. realizar la Propuesta de
las variables. Diseio de un Area

Informatica Forense para un

Correlacional CSIRT.
Propuesta de Aprobacion del disefio Presentacion del disefio
disefio del &rea  propuesto. propuesto.
informética

forense para
un CSIRT

Elaborado por: Mdénica Uyana

3.1.1 ANALISIS DE LA INFORMACION

Al igual que los delitos tradicionales, el delittfarmatico tiene un sujeto
activo y un sujeto pasivo, el sujeto activo seerefia las personas que tienen las
habilidades para el manejo de sistemas informaticogeneralmente manejan
informacion de caracter sensible, el sujeto passola persona titular del bien
juridico sobre la cual recae la actividad tipich slgeto activo, los sujetos pasivos
pueden ser individuos, entidades, gobiernos, etpge utilizan sistemas
automatizados de informacion interconectados esiteecon acceso a la red World

Wide Web de Internet (www).
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La informacion es un bien valioso e incalculablet@iios sus aspectos para
las personas, instituciones, empresas y gobiemosyo por el cual es necesario
conocer gque durante el ultimo estudio realizadogb@omputer Crime and Security
Survey del FBI (CSI/FBI) entre los afios 2.011 y12,0se identificaron varios tipos
de ataques informaticos empleados para violentamdeera imprevista a los
sistemas informaticos permitiendo descubrir infasida secreta, modificando bases
de datos, invadiendo la privacidad, denegando ascestre otras modalidades tales
como la infecciéon por malware o también conocidom@ virus informaticos los
cuales hasta el afio 2.011 tuvieron un 67,1% ddencia vulnerando la seguridad e
informacion de las personas, instituciones y goloiger asi como el phishing el cual
obtuvo en el mismo afio el 38,9% de incidencia atdea los sistemas informaticos

bancarios lo cual generé un fraude financiero e8,d# en su escala anual.

El robo de informacion secreta contenida en actiaé@maticos tal como
computadores, laptops, dispositivos extraibles, ,CD¥Ds, PDAs, entre otros
activos que almacenan bases de datos, formulastrosg y cualquier tipo de
informacion confidencial, son otros de los mayoataques registrados a nivel
mundial ocupando el 33,5% de incidencia; los “lmrtetwork” también conocidos
como robots web, son parte de una red de maquiraestadas conocidas como
“botnet”, son pequefios agentes de software envipdoda red de un operador
atacante a la maquina victima, su proposito esaubicesconder los agentes de
software en las computadoras de las victimas coiinefle comunicarse con el
atacante, quién brindara instrucciones a los hmfisedas actividades maliciosas que

estos deben realizar dentro de las computadorastadfas, este tipo de ataque
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informatico ocupo en la escala de ataques infonogitiegistrados por el CSI/FBI el

28,9% de incidencia.

Los accesos no autorizados a los sistemas infarosaly hacking de las
cuentas de correo personal son otra modalidad atpies informaticos los cuales
registraron el 24,8% del total de los ataquestifiesdos a nivel mundial, asi como
la denegacion de servicio también conocido como ,D&lScual es un ataque
producido a las redes y sistemas informaticos @ueset la indisponibilidad de un
servicio o0 recurso informatico para uso de los ussaprovocando la pérdida de
conectividad de la red de la victima y sobrecargdod recursos y sistemas, este

tipo de acto delictivo ocupo el 16,8% en la esdelataques informaticos.

Otra de las modalidades utilizadas por los atasairieormaticos es el
Snifffer, el cual es un software que permite cagtiramas de datos de una red
interna de un area o institucion, su funcion edurap mails, textos, chats, datos
personales, contrasefias, entre otra informacion vigia por la red con fines
maliciosos, la cantidad de informacion que puedapiar un sniffer depende de la
topologia de la red en la cual esté instalado, tggtede ataque representé el 11,4%

de incidencia.

Los Exploits son una nueva modalidad de ataquevgnemejorando con el
pasar del tiempo, son programas de cédigo y datescgentan con secuencias de
acciones y comandos enviados por la web para agravdas vulnerabilidades
claramente identificada de un sistema informatical ygenerar cualquier tipo de

accion sobre ellos se activan infectando todo stesia de la victima robando la
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informacion almacenada en ellos, este tipo de atagupoé el 7,4% en la escala de

los ataques informéaticos del (CSI/FBI) recopiladndos afios 2.010 y 2.011.

La informacion anteriormente proporcionada es ptaska en la Figura 3.1y

Tabla 3.2 mostradas a continuacion.

70 Malware infaction: 67.1 % 7
Insidar abuse of Net access or e-mail:_ 248% ///

m M )

50 50
Laptop’ mobile dewice theft 325%

40 40

Phishing where represantad as sender; 339 % \

20— )

\ Denial of service: 168 %
Bots on network: 228 %
| \ 20
Financial fraud: 8.7%
10

- — 10
Password sniffing: 11.4 % \*——-

Exploit of wireless network: 74%

Figura 3.1: Ataques Informaticos Registrados por el Computer Crime
And Security Survey (CSI/FBI)
Fuente: Computer Crime and Security Survey, CSI / FBI afios 2.010/2.011%

% Tomado de la pagina: https://cours.etsmtl.ca/l8¢gdcuments/divers/CSlIsurvey2010.pdf



87

Tabla 3.2: Listado de los Tipos de Ataques Informat  icos

Tipos de Ataques Informaticos méas concurridos

Infeccion por Malware

Bots / programas zombies instalados en las
computadoras de una organizacién

Password sniffing

Fraude Financiero

Denegacion de Servicio

Extorcién por blackmail asociado con robo y atraco por
robo de informacién

Defacement

Desarrollo y ejecucion de exploits

Exploits para servidores DNS

Abuso de mensaje instantaneo

Abuso de acceso al Internet por parte de funcionarios
que acceden a paginas no autorizadas que pueden
ocasionar pirateria de software

Manejo de accesos y perfiles no autorizados
Penetracion a sistemas

Robo de equipos y dispositivos portatiles que contienen
informacion confidencial

Robo de informacion y propiedad intelectual

Fuente: Monica Uyana

El Internet se ha convertido en la herramienta ste asencial dentro de los
hogares ecuatorianos puesto que ha facilitado hun@acion permanente y
generacion de actividades entre las personas, sagpesinstituciones, este servicio
informatico ha promovido el desarrollo econémicd pieis dentro de un mercado
mundial cada vez mas competitivo y globalizadoeldcuador el Instituto Nacional
de Estadisticas y Censos (INEC), en su ultimo tepuacional del afio 2.011 sobre

el uso de TICs, inform6 la existencia de 653.232 83uarios con acceso al servicio
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de Internet y 3'221.050,14 usuarios sin accescenligio de Internét, para los
cuales ya se estan considerando nuevos proyecatiadesode acceso a este servicio,
los valores anteriormente expuestos son presengulda Figura 3.2 mostrada a

continuacion.

Grafico Datos

3,200,000.00 ACCESD A INTERNET Nacional

NO TIEME 2011

2,800,000.00 3221050.147

2,400,000.00
2,000,000.00

1,600,000.00 3= 3= 3.5 3=
ACCESO A INTERNET Nacional
1,200,000.00 SI TIENE 2011

653232.873
800,000.00

400,000.00 658

128
.00 24...| 26...|

NO TIENE 2008 SI TIENE 2008 SI TIENE 2009 NO TIENE 2009 NO TIENE 2010 SI TIENE 2010 SITIENE 2011 NO TIENE 2011

Figura 3.2: Acceso a Internet a Nivel Nacional
Fuente: INEC, Encuesta Nacional de Empleo, Desempleo y Subempleo
(ENEMDU)*

La Superintendencia de Telecomunicaciones (SUPERTEL su censo
estadistico del mes de septiembre del afio 2.0&8eptd la cantidad de usuarios que
acceden a Internet por provincia, dichos valor@smoporcionados en la Tabla 3.3,

y Figura 3.3 mostradas a continuacion.

%1 INEC: Instituto Nacional de Estadisticas y Censle$ Ecuador, registra en su informacion
estadistica en Ciencia y Tecnologia que el accdatemet a nivel nacional corresponde a los datos
presentados en su sitio de Internet http://www.éctencifras.com/cifras-
inec/cienciaTecnologia.html#app=6a63&cd55-selectedetk=1

%2 Tomado de la pagina:
http://www.ecuadorencifras.com/cifras-inec/cien@aiologia.html#app=6a63&cd55-
selectedIindex=0
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Tabla 3.3: Censo Estadisticos de la cantidad de usu  arios que acceden a

Internet a Nivel Nacional

Censo Estadistico de la cantidad de usuarios que ac  ceden a Internet a Nivel Nacional

No. Provincia Usuarios Usuarios Usuarios Usuarios Habitantes % que
Conmutados  Dedicados Totales Totales mes de acceden
(%) Junio a Internet
2013 (%)
1 Azuay 968 272.451 273.419 2,64% 778.338 35,13%
2 Bolivar 48 48.552 48.600 0,47% 197.209 24,64%
3 Cadar 0 69.253 69.253 0,67% 248.153 27,91%
4 Carchi 80 43.992 44.072 0,43% 176.258 25,00%
5 Chimborazo 196 187.763 187.959 1,81% 490.480 38,32%
6 Cotopaxi 204 127.977 128.181 1,24% 442.746 28,95%
7 El Oro 892 202.221 203.113 1,96% 651.037 31,20%
8 Esmeraldas 192 101.195 101.387 0,98% 578.588 17,52%
9 Galapagos 52 20.831 20.883 0,20% 27.819 75,07%
10 Guayas 676  1.740.108 1.740.784 16,80%  3.948.061 44,09%
11 Imbabura 824 140.700 141.524 1,37% 430.954 32,84%
12 Loja 2.956 160.098 163.054 1,57% 483.132 33,75%
13 Los Rios 4 116.845 116.849 1,13% 838.754 13,93%
14 Manabi 176 261.445 261.621 2,53%  1.463.287 17,88%
15 Morona 0 51.815 51.815 0,50% 165.235 31,36%
Santiago
16 Napo 24 48.977 49.001 0,47% 114.136 42,93%
17 Orellana 8 46.057 46.065 0,44% 145.394 31,68%
18 Pastaza 28 49.419 49.447 0,48% 93.697 52,77%
19 Pichincha 23.388 2.349.795 2.373.183 22,91% 2.821.267 84,12%
20 Santa Elena 0 66.652 66.652 0,64% 340.357 19,58%
21 Santo Domingo 280 137.229 137.509 1,33% 401.066 34,29%
de los Tséchilas
22 Sucumbios 48 48.960 49.008 0,47% 194.532 25,19%
23 Tungurahua 508 228.493 229.001 2,21% 542.397 42,22%
24 Zamora 164 32.739 32.903 0,32% 102.050 32,24%
Chinchipe
Operadoras 3.774.995 36,44% 15.710.896 24,03%
Méviles

Total G eneral 31.716  6.553.567 10.360.278 15.710.896 65,95%
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Total Fijo 62.416 12.786.132  6.585.283 15.710.896
Total Mavil 124.832 25.503.010 3.774.995 15.710.896

41,92%
24,03%

Fuente: Superintendencia de Telecomunicaciones SUPERTEL, septiembre

afio 2.013°%

Elaborado por: Moénica Uyana

Censo Estadistico de la cantidad de usuarios que accedena
Internet a Nivel Nacional

mAzuay ® Bolivar = Cafiar
m Carchi u Chimborazo u Cotopaxi
®E| Oro ® Esmeraldas = Galapagos
mGuayas ® Imbabura ® Loja
® Los Rios ® Manabi ® Morona Santiago
mfNapo ® Orellana Pastaza
® Pichincha ¥ Santa Elena Santo Domingo
= Sucumbios Tungurahua Zamora Chinchipe

Operadoras Moviles Total General Total Fijo

Total Movil

2% 79, 4% 2% 4% 2% 3% 3% 4%
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5% 300 no 2% 1% 3% 3%

3%

Figura 3.3: Porcentaje de usuarios por provinciaqu e acceden a Internet

Fuente: Superintendencia de Telecomunicaciones SUPERTEL, septiembre

afio 2.013%

Elaborado por: Mdénica Uyana

% Tomado de la pagina:
http://www.supertel.gob.ec/index.php?option=com_k&=item&id=21:servicios-de
telecomunicaciones&ltemid=90

% Tomado de la pagina:
http://www.supertel.gob.ec/index.php?option=com_k@&=item&id=21:servicios-de-
telecomunicaciones&ltemid=90
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De acuerdo a la informacion anteriormente expuestal pais hasta el mes
de septiembre del afio 2.013, existian 10’360.2d&nss que emplean el servicio de
Internet para el desarrollo de su vida cotidiana laporal, colocando
desapercibidamente una gran cantidad de informacicansacciones en repositorios
informaticos y sitios web que pueden ser violergago vulnerados si no consideran
los conceptos en seguridad informatica que resguiardnformacion publicada en

Internet y/o en aplicaciones y sistemas informético

La falta de interés en asegurar la informaciéntaligproductos, servicios y
contenidos que atraviesan por el Internet, comysitufactores de incidencia que
aumentan la proliferacion para la vulneracion dgedistemas de seguridad, accesos
ilicitos a la informacion almacenada en equipossygtemas informaticos, asi como
robo de informacién confidencial, atentando cotdraeguridad y estabilidad de las

personas, empresas y gobiernos.

En la publicacién del Diario la Hotadel jueves 10 de Noviembre del 2.011,
en su articulo “Carcel por Delitos Informaticosfarmé que, “La Fiscalia General
del Estado conjuntamente con la SuperintendenciBaheos y la Asociacion de
Bancos Privados del Ecuador afinan una propuestafdema legal para plasmar en
el nuevo Caddigo Integral Penal varios tipos penates el afan de combatir los

delitos informéticos en las instituciones bancérias

Dentro del mismo articulo dan a conocer que lasaésfones informaticas

seran sancionadas con la privacion de libertad rie ai tres afios para quienes

% Tomado de la pagina: http://www.lahora.com.echinplep/noticias/show/1101233468/-
1/C%C3%Alrcel_por_delitos_inform%C3%Alticos.htmlg@VvNjVzAE
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compilen, archiven, transfieran, comercialicen ocpsen datos personales sin una
autorizacion judicial o del propietario de la infaacion; la falsificacion, desarrollo,
trafico, comercializacion, programacion, ejecucitinventanas emergentes y sitios
web falsos seran condenados con prision de sietee afios de prision, y el dafo
informatico sera sancionado con la pena de tresca @fios con multas de 10 a 20
remuneraciones basicas unificadas, realizadas geltaona que dolosamente
obstaculice el funcionamiento normal de los sisemBormaticos, datos y cualquier

otro medio informéatico y/o tecnoldgico.

La generacion de nuevas invenciones informaticaa pa desarrollo de
investigaciones sobre actos ilicitos que emplearioseinformaticos para su
ejecucion, ha brindado la oportunidad de generavamiespecialidades que permitan
la identificacion de informacion comprometida pastes a un ataque informatico,
tal como es la identificacion y recuperacion desVédencia digital en la cual el
examen de los datos electronicamente guardados) dslrellevados a cabo de la
manera mas intrusiva posible con el fin de realiaadentificacion, preservacion,

analisis y presentacion de la evidencia digital.

En el Ecuador existen Instituciones de Gobiernoamyatlas de realizar
investigaciones sobre delitos informaticos, tamsa: la Fiscalia General del Estado
y la Policia Nacional del Ecuador, las cuales sstitliciones pioneras en la creacion
de laboratorios de investigacion y analisis forenea el fin de proporcionarla ayuda
necesaria durante el proceso de investigacion epecion a los actos de
criminalidad informatica; de acuerdo a lo anteriente expuesto y en respuesta a la

emergente necesidad de que el pais cuente conaonirpegral de seguridad que
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contemple mejorar la calidad de vida de la sociemiadal y futura respecto a las
tecnologias de la informacion y comunicacionedyliglisterio de Coordinacion de
Seguridad dentro del “Plan Nacional de Seguridéeghal”*® del afio 2.013, informa
que la seguridad no puede estar distanciada detleidas nuevas tecnologias, que
permita al Estado ecuatoriano proteger de mandegrad a sus ciudadanas y
ciudadanos, asi como el patrimonio nacional, asnmi se menciona que, es
importante tomar en cuenta que en los nuevos edoproducidos por las

tecnologias, se pueden desarrollar nuevas formamdaaza.

Las areas especializadas en informatica forenséas@ncargadas de brindar
el apoyo técnico y analisis de toda la evidenc@oetrada en la escena del delito, a
la cual en primera instancia asiste el personaitéespecializado también conocido
como “First Response”, quienes son los encargagesalizar el manejo inicial de la
evidencia, asegurandola y documentandola, postegitte la evidencia pasa a los
examinadores de evidencia digital quienes sondepansables de procesar toda la

evidencia obtenida por los First Response.

Los investigadores de delitos informaticos y ciberen son el personal
especializado y responsable de realizar la reamwém de los hechos en base a las
evidencias recolectadas dentro de un area infaren&rense, quienes se encargan
de la esterilizacién de los medios informéticosatteacenamiento, seleccion del

software de recuperacion y andlisis de datos dstreg de auditoria y control.

% Plan Nacional Integral de Seguridad, desarrolimlel afio 2013 por el Ministerio de Coordinacién
de Seguridad, pagina capitulo II, item Nro. 06 nGfeco Tecnoldgico.
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La extraccion, procesamiento e interpretacion de datos digitales, son
considerados como los elementos principales emftamatica forense conocidos
como el analisis de la evidencia digital, y posigniente la presentacion de la
evidencia digital, la cual incluye un informe forlnsmbre los métodos empleados
para producir la evidencia, puesto que si se empleprograma que no interpreta
con credibilidad y exactitud los datos procesa@bsjgnificado entero del informe

final puede ser distinto afectando todo el procksmvestigacion.

El descubrimiento de la intrusion no autorizad@s distemas informaticos
generalmente involucra la aplicacion de softwarpeeislizado y para algunas
investigaciones incluye hasta la aplicacion de Wward, con el fin de que el
investigador o perito informatico emprenda un exaraghaustivo y detallado en
base a su conocimiento y capacidad, buscando lalaayle personal mas
experimentado y con conocimiento sobre el temmv@stigar, motivo por el cual de
acuerdo al CSI/FBI, informo6 que los servicios fa@scontratados por varias de las
organizaciones a nivel mundial satisfacian de @ouer sus perspectivas hasta el
2.011 de manera adecuada en un 65%, de maneralparaun 34% y de manera
completa en un 1.1%, valores considerados en bkseiavestigaciones efectuadas
dentro de las organizaciones que a nivel mundial realizado la adquisicion de
herramientas forenses, quienes presentaban undei\sgtisfaccion en una escala del
1 al 5 del 24,1%, el cual ha ido incrementando leoimnovacion de las soluciones

forenses.
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Los valores porcentuales referentes a la adquisibgoservicios informaticos
forenses a nivel mundial efectuados durante estegdel afio 2.011 por el CSI/FBI

son mostrados a continuacion en la Figura 3.4.

Porcentaje de adquisicion de soluciones forenses
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Figura 3.4. Porcentajes de Adquisicion de Servicios Informaticos

Forenses a Nivel Mundial
Fuente: Computer Crime and Security Survey, CSI / FBI afio 2.010/ 2.011%’

Elaborado por: Moénica Uyana

Con los datos recabados en la presente investigasadpretende ofrecer una
vision mas amplia sobre la importancia de contar &eas informaticas forenses
especializadas en brindar apoyo en la investigadgdactos y crimenes informaticos,
investigacion que permite dar paso a la fase D@s@j en la cual se procede a
realizar la operacionalizacion de las variables;ual es mostrada en la Tabla 3.4,

mostrada a continuacion.

$Tomado de la pagina: https://cours.etsmtl.ca/logd@iments/divers/CSIsurvey2010.pdf
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Tabla 3.4: Operacionalizacion de las Variables

Variables Dimensiones  Indicadores Instrumentos
Propuesta de Recurso Conocimiento Entrevistas.

Disefio de un Area Humano. en Informatica Encuestas.
Informatica Forense Forense.

(V).

Identificacion de los Delitos Incidentes de Registro de incidentes
ataques informéticos.  seguridad de seguridad
Informéaticos (VD). informéticos. informéaticos

Elaborado por: Mdénica Uyana

Con la identificacion y correlacion de las Variabielependiente (VI) y
Variable Dependiente (VD), se relaciona que el fosée un Area Informatica
Forense puede ayudar con la identificacion de &#dod informaticos, lo cual es
consultado a un universo seleccionado mediantmple® de entrevistas y encuestas

desarrollados empleando la Metodologia de la liyason.

3111 Entrevista

La entrevista es una herramienta que permite obiefeemacion mediante el
empleo de un formulario o cédula de entrevista@ukd sera aplicada unicamente al
nivel directivo del universo seleccionado, el fotano de entrevista es presentado
en la Tabla 3.5, y desarrollado en base a la Mé&igtode Investigacion aplicada en

el presente estudio de investigacion.
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Tabla 3.5: Entrevista Sobre Informatica Forense al Personal Directivo

Formulario de Entrevista Nro.

Entrevista Nro. Lugar de la entrevista Fecha de la entrevista

Datos de la persona entrevistada

Nombre

Apellido

Institucién

Cargo

1. ¢Qué es para usted la Informatica Forense?

2. ¢Cudl es su vision sobre la importancia de aplicar la Informéatica Forense en

procesos de investigacion contra actos delictivos y judiciales?

3. ¢Cuédl es su vision de la actual realidad criminal informatica en el pais?

4. ¢Cree usted necesaria la creacion de un area Informa tica Forense y ¢ udl seria la

ventaja que su &rea o departamento cuente con esta?

5. ¢De acuerdo a su percepciébn qué tipo de actos delic tivos podrian ser

solventados con la implementacion de Areas Informat icas Forenses?

Observaciones

Elaborado por: Mdénica Uyana

3.1.1.2 Encuesta

El cuestionario de la encuesta, se basa en la mafmon verbal

proporcionada por el personal informatico conswltatbn conocimientos en
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Seguridad Informatica e Informatica Forense dedéan universo seleccionado, el
formulario de encuesta es presentado en la Tablay3desarrollada en base a la

Metodologia de Investigacion aplicada en el presestudio de investigacion.

Tabla 3.6: Encuesta de Conocimiento Sobre Informaéati ca Forense al

Personal Técnico

Formulario de Encuesta Nro.

Encuesta Nro. Lugar de la Fecha de la entrevista

entrevista

Datos de la persona encuestada

Nombre
Apellido
Institucion en la que labora
Cargo
1. ¢Cual es su nivel de conocimiento sobre la Informat  ica Forense?
Nada Poco Suficiente Mucho Experto

2. ¢Conoce usted cual es el objetivo y funcionalidad d e la Informatica Forense?

Nada Poco

Suficiente

Mucho

Experto

3. ¢Cudl de las siguien tes herramientas info

rmaticas forenses expuestas a

continuacion conoce usted?
EnCase PRTK Nessus Foremost Otra
4, ¢Cual es su nivel de conocimiento sobre Informatica Anti Forense?
Nada Poco Suficiente Mucho Experto

5. ¢Cuédl de las siguientes herr amientas informaticas anti forenses expuestas a

continuacién conoce usted?

Wipe

Eraser

DECAF

TIMESTOMP

Otra

6.

¢,Conoce usted alguna metodologia para ser aplicada

en las investigaciones de
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Informatica Forense?

Nada Poco Suficiente Mucho Experto

7. Enla Leqgislacion Ecuatoriana s, Conoce sobre las Leyespa __ ra combatir el delito

informatico?
(Si), explique cual (No), explique el ¢, por qué?
Observaciones
Elaborado por: Mdénica Uyana
3.1.2 SELECCION DE LA MUESTRA

Se planea que la muestra sea tomada de 2 univpesada aplicacion de los
formularios de entrevistas y encuestas los cualeses Comando Conjunto de las
Fuerzas Armadas, dentro del Departamento de Ietedig (Universo Uno); vy
Fiscalia General del Estado, dentro del Departamneiet Informatica Forense

(Universo Dos).

El tipo de muestreo sera “Muestro Estratificaipoddebido a que los universos
seleccionados no son homogéneos, y se encuentrdarroados por diferentes
estratos importantes para la presente investigat@seleccion de la muestra es

presentada a continuaciéon en la Tabla 3.7.

% Muestreo Estratificado: Técnica de muestreo basadal criterio que la seleccién debe contemplar
los estratos que se desean estudiar.
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Tabla 3.7: Seleccion de la Poblacion y Muestra

Poblacién y Muestra

Nombre Origen  # Poblacién  # Muestra
COMACO (Area de Inteligencia)  Ecuador 4 4
FISCALIA (Informatica Forense)  Ecuador 1 1

Elaborado por: Moénica Uyana

3.1.2.1 Muestra

Se toma la muestra de los 2 universos involucratos| presente estudio,
con el fin de que los datos sean representativasiyobtener una estimaciéon

apropiada de los objetivos.

Para el presente estudio se considera una distsibnormal, con un nivel de
confianza del 95%, consecuentemente el error duepes del 5%, siendo su limite
de confianza del 0,95; los formularios o cédulasmteevista y encuestas son iguales
para los dos universos, aplicando la siguienteidacde muestreo estratificado,

mostrado a continuacion en las Figuras 3.5y 3.6.

PQ=N

(N—1)—+PQ
K< 39

Figura 3.5: Férmula Estadistica para calculo de Pob  lacion y Muestra

Elaborado por: Monica Uyana

% Férmula estadistica para célculo de poblacién gaima.
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Donde:

PQ: Constate de varianza.

E: Error muestral maximo admisible.
n: Poblacion total o universo.

N: Tamaro de la muestra.

K: Constate de correccion del error.

En nuestro caso los datos corresponderan a logsigs valores:

n=495>5
Interpretacién del resultado, las
entrevistas deben ser realizadas a §
especialistas informaticos.

PQ=0,25
E=0,05
N=5
K=2

Célculo de la fraccién muestral:

"\-.H
[l
==

Figura 3.6: Poblacion y Muestra

Elaborado por: Monica Uyana
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Debido a que se tiene una muestra muy reducidagbgmasente estudio, se

aplican los instrumentos de la investigacion ala@® los dos universos.

3.1.3 PRESENTACION DE LOS RESULTADOS

De acuerdo a las entrevistas realizadas al persdinadtivo y personal
técnico encuestado de los universos seleccionddesesultados del proceso de
analisis de la informacion empleando los formukarde entrevistas y encuestas
aplicados a los universos seleccionados, que peranitmedir el grado de relacion
existente entre las variables, son expuestos Aneto C, para lo cual previamente
se debe conocer que, “Uno de los puntos mas impegaespecto a la investigacion
correlacion es que examina relaciones entre vasaiero de ningin modo implica

gue una es la causa de la otra”. (Neil Salkind8199

La Red Académica y de Investigacion Espafiola (Réf)| en su informe de
incidentes atendidos durante el afio 2.012, infogqué varios de los problemas
presentados por ataques informaticos no han padidatendidos debido al elevado
namero de requerimientos que llegan al personatnmitico de seguridad y que no
pueden ser atendidos puesto que para su idenifficagnalisis y seguimiento se
requieren de mayores conocimientos para el rasteeataques informéticos, los

cuales son abarcados dentro de especialidad dfenatica forense.
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Paralelamente al avance y al desarrollo tecnadddie los paises, surgen
nuevas formas de ataques y conductas antisociaéekan convertido a los activos,
equipos y sistemas informaticos en medios perfiestipara delinquir, por lo que es
necesario considerar nuevas formas de defensa estigacion que podrian ser
utilizadas para el esclarecimiento de delitos immfaicos, motivo por el cual los
equipos de seguridad alrededor del mundo han faewntd que la gran mayoria de
atagues no pueden ser identificados ni procesados yn tratamiento judicial,
puesto que en la gran mayoria de Institucionesigashly privadas no existen areas
especializadas que coordinen y brinden servicios flpanvestigacion, seguimiento y
procesamiento de actos criminales suscitados ationtde un pais, que puedan

minimizar la cantidad de delitos impunibles.

En el reporte anual del ESET SecfltiReport del afio 2.013, se expuso que
las mayores preocupaciones para las empresasegida a nivel Latinoamérica, el
27% se preocupa por la infeccion por cédigo madiwjel 21% por la explotacion de
vulnerabilidades, y el 29% por los casos de frdudnciero en la web, puesto que
las amenazas tales como la infeccién con malwtaguas de denegacion de servicio
(DoS), fraude externo, fraude interno, phishindtafale disponibilidad de los
servicios y aplicaciones informaticas, explotacida vulnerabilidades, acceso
indebido a la informacién, entre otros, registriosaporcentajes de incidencia a las
empresas en toda la regiébn de Latinoamérica, \walapge son expuestos a

continuacioén en la Tabla 3.8.

40 ESET Security: Es una compaiiia global de solusiaieesoftware de Seguridad Informatica, que
provee reportes anuales sobre el estado de laidagimformatica en distintos paises con el ohjieto
concientizar a los usuarios y empresas.
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Tabla 3.8: Listado de incidentes informaticos mas c oncurridos que

afectaron a los paises de la region de Latinoaméric  a en el afio 2.013

Incidentes Informaticos mas concurridos que afectaron a los paises de

Latinoamérica en el afio 2.013

Incidente Informético Porcentaje de incidencia (%)
Infeccién con malware 50%
Atague Denegacion de Servicios (DoS) 15%
Fraude Externo 8%
Fraude Interno 8%
Phishing 13%
Falta de disponibilidad de los servicios 15%
Explotacion de vulnerabilidades 16%
Acceso indebido a la informacion 13%

Elaborado por: Monica Uyana

En el Ecuador, el Diario el Universd del martes 26 de Febrero del afio
2.013, en su articulo “Fiscalia investiga caso id&#tqria informatica en el centro de
estudios superiores”, informa sobre la violacidactfada al sistema de seguridad
informatico de la Universidad de EspecialidadesifispSanto (UESS), Instituciéon
educativa en la que se realizé la modificacionrdgistro de calificaciones de un
grupo de estudiantes, las cuales fueron detectaddmnte el empleo de auditorias
informaticas al repositorio de los registros acadadém de la Universidad
identificando ciertas inconsistencias que fuerotifinadas de manera inmediata a la

Fiscalia, en el pais este delito esta tipificadelearticulo 415 numeral 1 del Cadigo

“Tomado de la pagina: http://www.eluniverso.com/20286/1/1422/hackers-pueden-ser-
sancionados-prision-multa-ecuador.html
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Penal, con una pena que va desde los tres hastandmsafnos de céarcel y una multa

desde 200 hasta 600 délafes.

Las nuevas modalidades de ataques informaticosdaaignificativamente
las vulnerabilidades de las instituciones de gobietal como es el caso de los
masivos ataques informaticos contra el sistemarnmdtco del Consejo Nacional
Electoral (CNE), el cual registra 800.000 denungas “intentos no permitidos de
intrusion” a la pagina web de la Institucidn dorsie exponian los resultados del

proceso electoral.

De acuerdo a la informacion recabada en el presapi¢ulo, se puede decir
que el Ecuador sigue siendo un blanco facil deatagues informaticos y harckers,
puesto que con el creciente desarrollo y populeidpade la innovacion tecnolégica
los problemas de seguridad en los sistemas inctameon el uso y empleo de
aplicaciones interactivas, sistemas y transacciendfea, entre otros, hacen que el
descubrimiento de la infraccion informética sigandgio una ardua tarea para los
actuales investigadores; asi como la inexistetheiareas especializadas en evitar y
descubrir los ataques cibernéticos, por lo antmeote expuesto se procede con el
desarrollo del informe que incluyen a las conclus® y recomendaciones que
permitira realizar la Propuesta de Disefio de uraArdormatica Forense para un

Equipo de Respuestas Ante Incidentes de Segunidariaticos CSIRT.

“2Cédigo Penal, publicado en el Registro Oficial 8upénto 147 del 22 de Enero del afio 1.971,
contiene hasta la reforma del 15 de Febrero deRai®.
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3.2 CONCLUSIONES

Se puede concluir del presente proyecto de inv&stig que en la actualidad
el valor de la informacion se encuentra en aumgnés vital la proteccion de la
misma puesto que la delincuencia informatica abtorda tipo de comportamiento
no ético, antijuridico y no autorizado empleandmadicitos, ataques e intrusiones a
cualquier sistema, datos, equipos tecnoldgicose ettos, violentando sus accesos,
alterando su funcionamiento y en su mayoria robdadoformacion contenida en
ellos, los ataques y estrategias de invasion avagidad van siendo perfeccionados
dia tras dia lo cual ha generado en las persor@sergos e instituciones la
preocupacion en generar nuevas alternativas deeqren , reaccion y correccion
que permitan realizar la identificacion de los atsg] asi como el descubrimiento de
los infractores con el fin de presentar a las &l#des encargadas del tema legal los
resultados obtenidos sobre el procesamiento devidencias recopiladas en el lugar,
con el fin de que tales hechos no queden en lanidad y sancionen a sus

infractores.

La Propuesta de Disefio de un Area Informéatica Bergrara un Equipo de
Respuestas Ante Incidentes de Seguridad Infornsa(iC&IRT), podra estar en la
capacidad de proponer soluciones de seguridad eorg@izacion o comunidad
basandose en sus estudios, analisis e investigacgnbre los riesgos informaticos
que enfrenta la actual innovacion tecnologica geenthnera actual facilita las
acciones terroristas, amenazas y de agresion étian entre individuos,
organizaciones, estados o naciones, las cualegpsed claramente identificadas y

combatidas por areas especificas tal como el Awtmanhatica Forense dentro de
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centros especializados como el CSIRT el cual teads cargo las acciones de
prevencion, tratamiento, identificacion y resolucide ataques e incidentes de
seguridad sobre los sistemas y activos informatiensbase a los resultados
proporcionados por el area especializada en lasiigaeion de los ataques

suscitados.

Cuando se producen incidentes de seguridad infamosatas organizaciones
deben estar en la capacidad de identificarlos,zankds, y responder ante ellos de
forma Optima, puesto que mientras mas pronto seutn las acciones de
correccion de los atagues, se minimizaran los dgfios costos que involucren el
restablecimiento de los servicios comprometidos@sio la posible recuperacion de
la informacién afectada o robada; por lo anteriot@eexpuesto la Propuesta de
Disefio de un Area Informética Forense para un Bqulp Respuestas Ante
Incidentes de Seguridad Informéaticos (CSIRT), sei@solucion eficaz que brindara
ayuda en el esclarecimiento de los actos ilicit@smgiendo a los peritos
informaticos realizar la identificacion de las #allde seguridad en los sistemas
informaticos empleando procesos de investigaciaraosiente establecidos asi como
uso de herramientas, aplicaciones y software ferdesvanguardia que permitiran la
identificacion de la informacibn comprometida duearel ataque obteniendo
evidencias para ser analizadas, procesadas y tadasnante un proceso penal
permitiendo dar solucién a los atentados contrantagridad de las personas,

gobiernos, instituciones, bienes y/o servicioswkspos a una comunidad.

La Propuesta de Disefio de un Area Informatica Bergrara un Equipo de

Respuestas Ante Incidentes de Seguridad Infornr®at{GSIRT), permitird a los
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investigadores y/o peritos informaticos el accesmevas invenciones forenses que
faciliten el analisis de los vestigios o indiciadormaticos recopilados de una

escena, los cuales permitiran al investigador zaala reconstruccion de los hechos
mediante el empleo de una cadena de custodia legnastablecida que vele por la
proteccion de los indicios y/o evidencias obtenidas serviran de sustento legal
ante los juicios contra los infractores descubgeae mitigue toda accion erronea
que pueda provocar la vulneracion, alteracion yamipulacion de sus resultados
dentro de la cual se podra realizar la identifidacde los accesos y sistemas
violentados, seguridad vulnerada, informacion camatida, asi como valoracion

de los dafos que han ocasionado la inoperatividddsdsistemas y servicios de una

organizacién o comunidad.

3.3 RECOMENDACIONES

Se recomienda realizar la propuesta de disefio deaminformatica Forense
para un Equipo de Respuestas Ante Incidentes deri8ad Informaticos (CSIRT),
puesto que ayudard en el planteamiento de recomrienda sobre controles de
seguridad frente a conductas anti sociales taleson los ataques e intrusiones
informaticas que han convertido a los activos, gogliy sistemas en medios
perfectos para delinquir, por lo cual es necesadpsiderar nuevas formas de
defensa e investigacion que puedan ser utilizades ¢l esclarecimiento de delitos
informaticos y tengan la capacidad de analizar derdies informaticos,
reconstruyendo escenas de penetracion a los sstegnaayudando en el
planteamiento de recomendaciones sobre controlesederidad futuros; por lo

anteriormente expuesto la Informatica Forense ewigso modo de defensa reactiva
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y correctiva que fomenta y mejora los puntos y sasevulnerados de los sistemas
informaticos accedidos por intrusion, los cualetutaro pueden ser conocidos y

prevenidos.

Los cambios tecnoldgicos y procesos globalizadosadelan mayor rapidez,
eficacia, efectividad asi como control sobre Ie$esnas informaticos e informacion
en general, por lo cual en la presente investigacé recomienda realizar la
Propuesta de Disefio de un Area Informatica Forpase un Equipo de Respuestas
Ante Incidentes de Seguridad Informaticos (CSIR@&),cual permitira a futuro
brindar apoyo a los diferentes entes de seguritstducionales, organizacionales o
de gobierno involucrados con la investigacion dmsadlelictivos informaticos y
tecnoldgicos, puesto que esta area especializaelgrand conceptos de seguridad,
procedimientos y metodologias forenses para ekgesiento de evidencias y el uso
adecuado de la cadena de custodia que permitaaguéendicios encontrados y
procesados se conviertan en evidencias sustentalplesatorias para la ejecucion

de juicios basandose en la Ley.

Se recomienda realizar la Propuesta de Disefio dé\rea Informatica
Forense para un Equipo de Respuestas Ante Inc&leeteSeguridad Informaticos
(CSIRT), puesto que sera un area conformada péegiomales en la materia forense
tales como expertos, profesionales, investigagd@sssores y consultores quienes
estardn en la capacidad de analizar los incideatestrusiones informaticas
realizando la identificacién de las fallas de s&ad en los sistemas informaticos
empleando procesos de investigacion claramentélesi@dos reconstruyendo las

escenas de penetracion a los sistemas, activosfdemacion, bases de datos,
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infraestructura, entre otros permitiendo de estadola identificacion de accesos no
autorizado y acciones ejecutadas dentro de repiositde informacion confidencial,
brindando soluciones y respuestas a los atentadogacla integridad de las

personas, gobiernos, instituciones, bienes y/ageswdispuestos a una comunidad.

Se recomienda la Propuesta de Disefio de un Arearléfica Forense para
un Equipo de Respuestas Ante Incidentes de Seduhdarmaticos (CSIRT), que
cuente con el disefio de infraestructura adecuadoyislad de acceso fisico, energia
regulada y UPS, condiciones ambientales segurgsyidad I6gica, seguridad en
equipamiento e infraestructura tecnoldgica, quenpan a los investigadores y/o
peritos informaticos realizar el desarrollo de ilagestigaciones dentro de un area
Informatica Forense especialmente disefiada quetecewenm herramientas forenses
que faciliten el andlisis de los vestigios o inokcinformaticos recopilados de una
escena que permitiran al investigador realizar deomstruccion de los hechos
mediante el empleo de hardware y software paran&listss forense a equipos e
infraestructura tecnologica asi como a teléfonelslares empleando programas
para descifrar archivos, desencriptar discos duexsjperar contrasefas, bloquear
equipos contra escritura y modificacion de datoseeotros elementos que permitan
el desarrollo de actividades de investigacion nvaszadas para la valoracion de los
dafios ocasionados a los activos de informaciotensas y servicios dispuestos al

servicio de una organizacién o comunidad.
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CAPITULO IV

4. PROPUESTA DE DISENO

4.1 PROPUESTA DE DISENO DE UN AREA
INFORMATICA FORENSE PARA UN EQUIPO DE
RESPUESTAS ANTE INCIDENTES DE SEGURIDAD
INFORMATICOS (CSIRT), EN EL COMANDO
CONJUNTO DE LAS FUERZAS ARMADAS
(CC.FF.AA)

En base a las conclusiones y recomendaciones afiectien el Capitulo I,
la Propuesta de Disefio de un Area Informatica Berepara un Equipo de
Respuestas ante Incidentes de Seguridad Inforrsafi€8IRT), tiene sus bases en
los delitos informaticos que no han podido ser tifieados ni solucionados por la
inexistencia de areas y centros especializadopreporcionar soluciones que
solventen la problematica existente en la faltaatmcion y gestiéon de seguridad
contra los ataques informaticos e informacién cammtida durante su ejecucion,
por tal motivo se considera importante realizaPtapuesta de Disefio de un Area
Informatica Forense para un Equipo de Respuesti#s lacidentes de Seguridad
Informéticos (CSIRT), en el Comando Conjunto de Ieserzas Armadas
(CC.FF.AA), cuya implementacion permitird el segiginto y esclarecimiento de los
reportes sobre la vulneracion de seguridad a $tersas informaticos, identificacion
del aprovechamiento sobre la explotacién de vubikdades, fallas procedimentales
y tecnolégicas en las infraestructuras informaticastre otras acciones;

minimizando de éste modo el impacto resultanteodeattos informéticos ilicitos
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mediante la aplicacion de la Informatica Forensgiando de este modo con la
propuesta de estructura funcional del Equipo depiregas Ante Incidentes de

Seguridad Informéticos CSIRT para el CC.FF.AA.

4.1.1 DIMENSIONAMIENTO DEL AREA INFORMATICA FORENSE
PARA UN EQUIPO DE RESPUESTAS ANTE INCIDENTES DE

SEGURIDAD INFORMATICOS (CSIRT)

De acuerdo a la definicion del Equipo de RespueAtds Incidentes de
Seguridad Informaticos, el area Informatica Foredebe contemplar el espacio
fisico, infraestructura, recursos materiales, esgipformaticos, herramientas de
software, equipamiento tecnologico y lo mas impudael recurso humano
especializado, motivo por el cual se expone a woation la estructura del area

Informatica Forense en el CSIRT basado en el mamitralizado.

4.1.2 EQUIPO DE RESPUESTAS ANTE INCIDENTES DE
SEGURIDAD INFORMATICOS CSIRT PARA EL COMANDO
CONJUNTO DE LAS FUERZAS ARMADAS (CC.FF.AA)

En base al estudio y analisis realizado en la ptesavestigacion, se plantea
el disefio del Equipo de Respuestas Ante IncidedéesSeguridad Informaticos
CSIRT para el Comando Conjunto de las Fuerzas Aam4d@C.FF.AA), el cual
abarcara al area Informatica Forense, puesto qumid&n de esta prestigiosa
Institucién de Gobierno es, “Defender la Sobergrialntegridad Territorial, apoyar
con su contingente al desarrollo nacional, coniriban la seguridad publica y del

Estado y participar en operaciones de paz y aywdaahitaria”, y su vision es
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“Institucion de mas alto nivel de credibilidad; teimaticamente integrada, con
capacidades conjuntas e interoperabilidad, pergmo&sional, ético y moralmente
calificado, para enfrentar los cambios y nuevo®mestos, que garanticen la paz,

seguridad y el bienestar de la naciéh.”

Por lo anteriormente expuesto, la propuesta defidigganteada para el
CC.FF.AA, es considerada una solucion que permelidesarrollo de los procesos
de investigacion relacionados con los actos deerr@® informaticos nacionales e
internacionales, que atenten contra la integrigdastado, instituciones de gobierno
y de las personas, la cual permitira contrarrdetaataques informaticos referentes a
robos de identidad, fraude en la web, phishingnggrafia infantil, esteganografia,

intrusiones de hackers, robo de informacion confide, entre otros.

Con la propuesta de disefio mencionada, el CC.FEg#a en la posibilidad
de realizar el analisis de discos duros, rastrecod®os electronicos, identificacion
de atacantes entre otros, efectuando el analisisgesitivos electronicos, sistemas
informaticos, infraestructuras y equipamiento téégico que hayan sido incautados,
recopilados, accedidos, alterados, manipulados wdbentados por atacantes,
sistemas programados y/o personas, siguiendo ulen&ade custodia claramente
establecida para que el manejo de los vestigiakcios y/o evidencias para ser
analizados de manera O6ptima por los investigadomesgliante el empleo de
estandares y procedimientos que vele por la pridgtece los indicios y/o evidencias

obtenidas que servirdn de sustento legal ante w$og contra los infractores

“3Tomado de la pagina: http://www.ccffaa.mil.ec/irgidap/institucion/mision-y-vision
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descubiertos y mitigando toda accion erronea quelgyprovocar la vulneracion,

alteraciéon y/o manipulacion de los resultados abdten

Para el disefio del area Informética Forense, seohaiderado la actual
estructura del Comando Conjunto de las Fuerzas dam@CC.FF.AA), aprobada
con Acuerdo Ministerial 1417 del lunes 21 de Noweendel afio 2.011, Exp. Orden

General N° 224, mostrada a continuacion en la &igur.

ESTRUCTURADEL CC.FF.AA.

APROEADA CONACUERDO MINISTERIAL 1417 DEL LUNES 21-NOV-2011 EXP.
ORDEN GENERAL N° 224

COMANDO lbeenvo
£ m %,

©eeenSESORIA
7 ESPECIALIZADA

— “COMUNICACION SOCIAL NIVEL
ASESOR/
“APOYO AL DESARROLLO™ PLANIFICADOR
NACIONAL

ESTADO MAYOR | YT ESTADO MAYOR I
OPERACIONA g INSTITUCIONA

SEGUIMIENTO Y

e -

DIRECCHNDE DIRECOONDE - e DIRECOON

MOVILIZACION SEGL ] SANIDAD g - SECREVES =, ADMINISTRATIVA COUMPRAS
MILITAR GRAL g - MILITAR e GENERAL FINANCIERS PUBLICAS

NIVEL
APOYO

NIVEL
OPERATIVO

Figura 4.1: Estructura del Comando Conjunto de las Fuerzas Armadas
(CC.FF.AA)

Fuente: Comando Conjunto de las Fuerzas Armadas, Noviembre 2.011%*

“Tomado de la pagina: http://www.ccffaa.mil.ec/irgidap/institucion/organigrama
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Dentro del presente disefio se debe considerar Igagugo de Respuestas
Ante Incidentes de Seguridad Informaticos estar&ada en el “Modelo
Centralizado”, el cual fue analizado en el Capitlllde la presente investigacion;
puesto que dicho modelo se acopla de manera décidentro de grandes
organizaciones, ya que es un modelo estable y @anastracion centralizada para
la gestion de los incidentes de seguridad que eafeatla Institucion, éste modelo
propone que el equipo de respuestas sea el Unitio plke contacto dentro de la
Institucion, encargado de la atencién, registatatmiento, seguimiento, notificacion
de la solucion de los incidentes reportados retecios con la seguridad de los
sistemas, seguridad de la informacion, infraestractecnoldgica, cualquier activo

informatico y el cierre del incidente registrado.

Por lo expuesto se recomienda que el funcionamieofmeracion del CSIRT,
se encuentre bajo el mando del Nivel Directivo@€lFF.AA, como unidad asesora,
con el fin de proporcionar informes de resultados Qrinden ayuda en la toma de
decisiones a los mandos directivos en temas reladas con la seguridad

informatica, y seran quienes a futuro apoyararaenriovacion del CSIRT.

A continuacién en la Figura 4.2, se presenta lgpyesta de inclusion del

CSIRT en la Estructura del CC.FF.AA.
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ESTRUCTURADEL CC.FF.AA.

APROEADA CONACUERDO MINISTERIAL 1417 DEL LUNES 21-NOV-2011 EXP.
ORDEN GENERAL N° 224

¥ NIVEL
COMANDO DIRECTIVO

e ASESORIA
ESPECIALIZADA

COMUNICACION SOCIAL NIVEL
ASESOR/

CAPOYO AL DESARROLLO™ PLANIFICADOR
HACIONAL

ESTADO MAYOR | e HEE T ESTADO MAYOR
OPERACIONA i W Sniir” | 111

DESARROLLO
ORGA ACIONA

COMPRAS

DIRECCIONDE DIRECCXONDE ; GC DIRECCONDE DIRECCIONDE
co 5
0 PUBLICAS

MOVILIZACION SEGURIDAD o SANIDAD. i i OOPERACION ADMINISTRATIVA
MILITAR INTEGRAL I;IE['"-H MILITAR r o INTERINSTITUCIOMAL FINANCIERA

NIVEL
APOYO

NIVEL
OPERATIVO

Figura 4.2: Modelo Centralizado del CSIRT en el Com ando Conjunto de
las Fuerzas Armadas (CC.FF.AA)
Fuente: Comando Conjunto de las Fuerzas Armadas, Noviembre 2.011%°

A continuacioén se presenta la propuesta de disgBmp del CSIRT para el
CC.FF.AA, dentro del cual es deseable que el patsmontratado retna la mayor
experiencia y conocimientos sobre los sistemadcampbnes y servicios a ser
atendidos y soportados; dicho equipo debera estafiorrnado por profesionales
multidisciplinarios con amplios conocimientos ers lareas de su competencia,
enfocados en brindar los servicios y solucionesugrdos, éste personal
multidisciplinario tendra mayor oportunidad de Hevadelante las actividades

proactivas de seguridad informatica basandosescaledaiones aprendidas durante el

> Tomado de la pagina: http://www.ccffaa.mil.ec/irgidap/institucion/organigrama
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apoyo, seguimiento, analisis y solucién de los €gsesentados por el Comando

Conjunto de las Fuerzas Armadas.

Se establece que el personal contratado tenga ediaadion de tiempo
completo en el cumplimiento de sus actividades ryi@es en horarios o turnos
rotativos que cubran los 365 dias del afio, losag dé la semana, y las 24 horas del
dia, sin embargo esto dependera de la decisioNidel Directivo del CC.FF.AA, el
disefio interno del CSIRT para el CC.FF.AA es exjaues la Figura 4.3 mostrado a

continuacion.

CSIRT
CC.FF.AA

Director del
CSIRT

Asesores

Servicios Proactivos Servicios Reactivos

Coordinacion Area
Informatica Forense

Consultor (es)

Personal técnico forense
(Investigadores)

Figura 4.3: Propuesta de Disefio Interno del CSIRT p ara el Comando
Conjunto de las Fuerzas Armadas (CC.FF.AA)

Elaborado por: Ménica Uyana
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41.2.1 Director del CSIRT

El Director del CSIRT debe contar con el nivel jguaco de mando,
liderazgo y motivacion claramente demostrable atifieable, puesto que al ser una
institucion del estado, el Director debe tenerdpacidad de ejercer las funciones
asociadas principalmente a aspectos politicos yimeulacion con el Gobierno,

buscando brindar el apoyo y nexo politico requepidioel area

Perfil del Director del CSIRT

Por lo anteriormente expuesto se recomienda queemluna Institucion
Militar, el rol del Director del CSIRT sea asumigor un oficial con el grado de
Coronel o superior perteneciente a cualquiera siérés Fuerzas (Ejército, Marina o
Aviacién), quién debera contar con amplia expei@®n el manejo de personal,
atencion de &areas criticas y especializacion enrdasas de la Tecnologia,
Investigacion e Inteligencia; conocimiento de Ispextos técnicos y habilidades de
comunicacién que deben ser manejadas en el intgrixterior de su equipo de
trabajo, con el fin de mantener relaciones de cotdidn efectivas con otros grupos

0 areas de interés.

Funciones del Director del CSIRT

Las funciones del Director del CSIRT incluyen eluac como un medio de
enlace entre el CSIRT y el Nivel Directivo de latltucion o con otras unidades
directivas internas o externas al CC.FF.AA, confial de generar alianzas
estratégicas con entidades del Estado y entidadesgras que puedan brindar su

ayuda y soporte en el crecimiento e innovacioredalpo de respuestas.
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El Director del CSIRT debera presentar los inforrdesresultados sobre la
operatividad, funcionamiento y servicios brindagos el CSIRT al Nivel Directivo
del CC.FF.AA, con el fin de evidenciar el avanceuymplimiento de las metas
establecidas dentro del equipo de respuestas, neiopando informacion estadistica
y precisa sobre el avance y cierre de los incidgemf®rmaticos solventados por el

CSIRT.

El Director del CSIRT debera recomendar al Nivelebilvo propuestas de
inclusion de alertas de intrusion, advertencias vdinerabilidad y avisos de
seguridad para la proteccion y aseguramiento desistemas informaticos e
infraestructura tecnologica en la Institucion coriire de prevenir futuros ataques,
problemas o eventos informaticos inesperados atdegue puedan ser explotados

y/o vulnerados.

El Director del CSIRT, debera supervisar el cumpmo de las politicas,
procesos y/o procedimientos establecidos en aiontdel equipo de respuestas con
el fin de que los requerimientos solicitados puesimcategorizados de acuerdo a su
nivel de complejidad y solventados en los tiempswldecidos; adicionalmente
podra solicitar la actualizaciébn de procedimienéssablecidos siempre y cuando

estos generen beneficios al equipo de respuestas.

Asesores

El Director del CSIRT, debera contar con persoratonocido como
asesores, que presenten amplia experiencia pro&sjoconocimiento del entorno

informatico y comunidad a la que prestara servieldSSIRT del CC.FF.AA.
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Perfil del Asesor

Por lo anteriormente expuesto se recomienda qumersbnal asesor tenga
amplios conocimientos y formacion en materia deuB8dgd de la Informacion,
Tecnologia, Informatica, Seguridad y Defensa, y eaperiencia profesional en

cargos similares no menores a 7 afios en InstitesiBablicas y Privadas.

Funciones del Asesor del CSIRT

El asesor debera proporcionar al Director y peisdeBCSIRT, propuestas
de inclusion de alertas de intrusion, advertendasvulnerabilidad y avisos de
seguridad para la proteccion y aseguramiento desistemas informaticos e
infraestructura tecnolégica que protejan al CSIRSI,como proveer asesoramiento
sobre equipamiento informético que contrarrestealasjues, problemas o eventos
inesperados antes de que estos puedan ser exglot@doulnerados, los cuales si
son consensuados y aprobados en el equipo de stapymdran ser presentados

como propuesta de mejora al Nivel Directivo del RFCAA.

El asesor, sera quién se encargue de proporciodarel apoyo necesario y
guia al Director del CSIRT, para la solucién deosas investigaciones especificas
gue requieren un tratamiento especial dentro dapedle respuestas, aportando con
sSus conocimientos y experiencia al personal profedi del area requirente,
sugiriendo el manejo de herramientas y equipamieaoldgico de vanguardia que
permitan innovar los procedimientos establecidosleérea con el fin de brindar

mejores tiempos de respuesta a los requerimieaticgados al CSIRT.
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Servicios Proactivos

Dentro del CSIRT, se deben considerar los servid®srevencion y de
deteccion de incidentes, como servicios proactiyasia el conocimiento de
amenazas de seguridad de la informacion los cudben ser conocidos por el
Director y personal del CSIRT, los servicios proad dentro del CSIRT del

CC.FF.AA deben ser:

» Servicios de alerta temprana.
» Estadisticas sobre avances y cierres de incidarftematicos.
* Formacion y comunicaciéon a usuarios de la comunidad

* Publicacién de alertas y avisos sobre seguridadrrdtica.

Servicios Reactivos

Los servicios reactivos deben ser iniciados paelaeracion de un evento o
requerimiento de atencién a un incidente infornoatime describe un ataque de
intrusion dentro del sistema o infraestructura eémgica, tal como el reporte de un
equipo informatico cuya seguridad ha sido comprataeb violentada, codigo
malicioso diseminado al interior de la Institucidrylnerabilidades de software
identificadas por los sistema de deteccidon de soBu sistemas informaticos
accedidos sin la autorizacion respectiva, modif@gcalteracion, dafio o robo de la

informacion contenida en las bases de datos oitepos digitales, entre otros.
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Los servicios reactivos seran el ndcleo de trahzaoa el Equipo de
Respuestas Ante Incidentes de Seguridad Inforngtios cuales proporcionaran los

siguientes servicios:

* Gestion de incidentes: Incluye recibir, ordenartegarizar, priorizar y
responder los requerimientos y reportes efectual @&SIRT, con el fin de
analizar los incidentes y eventos, tomando acciqraga la proteccion de
sistemas y redes afectadas, o amenazadas pordadési informaticas
hostiles.

» Gestion de vulnerabilidades: Incluye la recepciénirdormacion y reportes
sobre vulnerabilidades de hardware y software zanadio su naturaleza, con
el fin de desarrollar estrategias de respuestaacfivas y reactivas que
detecten y reparen las debilidades identificadas.

* Analisis Forense y Manejo de Evidencias: Que camaidue una evidencia
es cualquier archivo u objeto encontrado en uremsigtque puede estar
involucrado en un ataque y puede haber sido empleai la eliminacién de
las medidas de seguridad establecidas; la recapilade informacion
mediante el empleo de la cadena de custodia, stittye en una de las fases
mas importantes en una investigacion donde el rnateeos indicios incluye
la identificacion, preservacion, analisis, docuraeiiin y presentacion de las

evidencias electrénicas y digitales.

Entre los servicios reactivos adicionales, quewstg denotar se encuentran
la atencién en sitio, el analisis de vulnerabiliegady artefactos, auditorias o

valoraciones de seguridad, configuracion y mantemta de herramientas de
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seguridad, aplicaciones e infraestructuras tecimddgdesarrollo de herramientas de

seguridad y servicio de deteccion de intrusion@®ciolo como IDS.

Coordinador del Area Informatica Forense

El coordinador del area Informatica Forense deloeréar con atencion y
concentracion focalizada, capacidad de reflexiomamdisis y sintesis, pensamiento
flexible y creativo, habilidad para la toma de demes, habilidad para organizar
informacion en la memoria a corto y largo plazobilidad para expresar
correctamente sus ideas, habilidad para comunicemse personal no técnico,
habilidad para relacionarse con otros y pedir ayagado sea necesario, habilidad
para trabajar con equipos reales y virtuales, iuaoil para prever y solucionar
conflictos, habilidad para organizar el trabajcay tlecisiones asi como ser experto

en el area de sistemas.

El coordinador del area Informatica Forense, sarmgaca de la coordinacion
de las investigaciones sobre actividades inforragtlwostiles reportadas al CSIRT,
para lo cual organizara su equipo de trabajo epogreonformado por especialistas
en el area de interés, quienes se desplazaragaal die los hechos para iniciar con

las actividades requeridas.

Perfil del Coordinador del area Informética Forensedel CSIRT

Se recomienda que al ser una Institucion Militaraéldel Coordinador del

Area Informética Forense sea asumido por un ofaal rango de Teniente Coronel
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o Mayor, perteneciente a cualquiera de las tresrzBse(Ejército, Marina o

Aviacion), o por personal civil con formacion prsifenal en el area de Ingenieria en
Sistemas y/o Telecomunicaciones con mas de 7 aespEriencia profesional en el
manejo de sistemas operativos Windows, Linux, UBiaglaris, entre otros a nivel
administrador; conocimiento y manejo sobre protog@ herramientas de seguridad,
conocimiento sobre lenguajes de programacion yshadselatos, conocimiento sobre
legislacion y leyes, conocimiento sobre herramerdaptograficas, herramientas
forenses, y mecanismos de seguridad tales comolasorirmas y certificados

digitales, manejo de estandares de seguridad ydalegias para manejo de
evidencias forenses, manejo de herramientas argnges, asi como contar con
certificados de especializacion en el area InfolwaaForense y Seguridad de la

Informacion.

Funciones del Coordinador del Area Informatica Forase del CSIRT

El coordinador se encargara de velar por el carme@nejo, funcionamiento
y aplicacion de la cadena de custodia aplicada saindicios y/o evidencias
encontradas y supervisara el manejo de las misarasldin de evitar cualquier tipo
de manipulacion y/o modificacion que puedan altel@s resultados de la

investigacion.

El Coordinador del area Informatica Forense, sargacd de la aprobaciéon
de los informes generados por el personal técnim s haya encargado de la
atencion e investigacion del incidente reportadehard porque las necesidades de

investigacion y solucion de los casos sean atesdticazmente.
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Consultor

Las responsabilidades de un consultor o consulimaes el area Informatica
Forense radica en proporcionar informacion al pekstecnico forense del CSIRT
que no pueda ser obtenida sino es por la expesignirmacion profesional, quién
se encargara de brindar guias, recomendacionesoyo agurante el proceso de
analisis a los indicios y/o vestigios empleando imethas complejos que no estén al

alcance del personal investigador.

Perfil del Consultor

El consultor debera ser un profesional con expeideen el manejo y
desarrollo de procesos de investigacion en infaoad&rense no menor a los 5 afnos,
con altos conocimientos en informatica y seguridada informacién, deberéa tener
formacion profesional en grado de Magister con &midn en Informatica Forense,
Ingenieria en Sistemas, Telecomunicaciones, Imgastn Activa, Desarrollo de

Exploits, Seguridad Informética, entre otras.

Funciones del Consultor del Area Informatica Forens

El consultor debera diagnosticar los problemas owdsplicados y brindar
capacitaciones y/o recomendaciones permanentesmdoedimientos implantados
en el area para mejorar los resultados obtenidzserd brindar apoyo continuo al

Coordinador del area con informacion sobre cursdgodmacion, herramientas y
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soluciones forenses de vanguardia que permitanciaal&Zzacion continua del

personal forense y del area en general.

Debera participar en la investigacion y soluciéncdsos que requieran el
aporte de personal altamente calificado, brindagd@as y recomendaciones al
personal forense para el desarrollo efectivo y mdgion exitosa del incidente

reportado al area forense.

Personal Técnico Forense (Investigadores)

El personal técnico y profesional que formara paidé area Informatica
Forense para el CC.FF.AA, podra estar conformadopgosonal civil y militar
quienes deberan presentar formacioén profesionda®rcarreras de Ingenieria en
Sistemas, Telecomunicaciones, Ingenieria Electadnic otras especialidades
relacionadas, asi como experiencia profesional nenom a los 3 afios y
conocimientos obligatorios en leyes, criminalisticgeguridad de la informacion; el
personal técnico deberd dominar aspectos relacgsnambn metodologias y
procedimientos de la investigacion para atencionindelentes informaticos, asi
como responsabilidad sobre la calidad técnica rdélajo encomendado a ellos, el
personal técnico, investigadores forenses o tamltaémados peritos informéticos,
requeriran de varias habilidades que no son faddesdquirir, puesto que un usuario
comun o personal técnico sin la formacion requepalael area Informatica Forense

se encontrard con dificultades tales como:
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» Desconocimiento sobre las funcionalidades del sofivpuesto a disposicion
de los investigadores para la busqueda de infodmaen computadores,
dispositivos informaticos o electronicos.

» Generacion de posibles dafios o modificacion a ldeecia sin que este
pueda percatarse de tal hecho.

» Dificultad para encontrar la informacion valiosaegouede ser el sustento
clave dentro de un caso de investigacion.

e Dificultad para emplear software y hardware queywasde y preserve los
datos obtenidos de la investigacion como evidencia.

» Dificultad para conducir de manera correcta la stigacion a su cargo de
manera objetiva y procedimental.

e Entre otras.

Por lo anteriormente expuesto, es importante cermidque el personal
técnico informatico a ser reclutado debe contarlosrestudios en el area solicitada,
experiencia profesional, asi como con todos losiis#Qs legales vigentes que
sustenten su credibilidad y formacién en el &reaudeompetencia, puesto que en su
formacion como investigador o perito informaticayuerira de la aplicacién de
técnicas, habilidades y conocimientos en las noédgias que les permita llevar a
cabo un andlisis informatico forense que procuremtemer la integridad de las
evidencias originales, de manera que los resultptesentados en el informe final
ante un juicio sean integros, confiables y precisediante el empleo de la cadena
de custodia y modelos publicados para el manejevitkencias que incluyen fases

tales como la identificacion, recoleccion, preseida analisis, documentacion,
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presentacion de las evidencias electronicas yatkgit asi como la deteccion de su

naturaleza, mecanica, y funcionamiento.

4.1.2.2 Objetivos del Area Informética Forense en el CSIRTel CC.FF.AA

Los objetivos del Area Informatica Forense, detmmesnfocados en funcion
de satisfacer el incremento de los problemas adualacionados con los ataques
informaticos promoviendo en las victimas el deseaehunciar dichos actos ilicitos
buscando crear en su comunidad la confianza enabpseios justos, hallando a los
culpables, teniendo evidencias sustentables eutaf@es que no puedan ser
cuestionadas o invalidadas para ser presentadds fxieun juez con el fin de que el
criminal sea procesado y enjuiciado, empleandooangecta cadena de custodia y

modelos para el andlisis de las evidencias reagsla

4.1.2.3 Cadena de Custodia y Aplicacion del Modelo para Pezrvacion de

las Evidencias en el Area Informatica Forense

La cadena de custodia como lo habiamos menciomadapgtulos anteriores
es el procedimiento de control documentado quepdieaaa la evidencia, para
garantizar y demostrar la identidad, integridad,esprvacion, seguridad,
almacenamiento, continuidad y registro de la midmaadena de custodia busca el
modo de resguardar toda evidencia dejada por loactores o delincuentes, las
cuales son preservadas para ser introducidas céenoemtos probatorios en un
juicio, las mismas que serian pruebas importardaes gemostrar la existencia de la

infraccion, la identidad y culpabilidad del infract
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La cadena de custodia es el procedimiento de danisose aplica al indicio
o evidencia digital y/o material sobre vestigioseltas, medios de comision, objetos
materiales, equipos relacionados con el incideariFe otros, ésta debe ser llevada a
cabo de manera cientifica y jamas olvidar que pgteeso compromete a todo el
personal investigador del area Informatica Foredek CC.FF.AA, que hayan
intervenido en el manejo de los indicios desdestaeea de los hechos, preservacion
del lugar, hallazgos, fases de procesamiento hagieesentacion de los resultados,
motivo por el cual el Coordinador del Area InforinatForense debera estar en
conocimiento permanente sobre el estado de losiasdiy/o evidencias, asi como
sobre todas las acciones llevadas a cabo por sbpadrautorizado a ellas mediante
el empleo de registros de responsabilidad y corgua sustenten y prueben la
autenticidad de la evidencia garantizando el ctre@anejo de la cadena de custodia
que evite cualquier alteracion, dafio o pérdida @& dlementos vitales que
permitiran cualquier aclaracion o duda existenteres@| proceso de investigacion,
requiriendo de esta forma que todo el personal isoneumpla estrictamente con las
normas y fases correspondientes a los procedinsiegtgcactuacion establecidos, la
cadena de custodia finalizara Unicamente cuandaot@idad competente ordene su

conclusion.

Dentro del area Informética Forense es recomendal@enpleo del modelo
publicado por Departamento de Justicia de los Bstathidos de Norteamérica del
afno 2.001 para la preservacion de las evidenaiedtraldel cual la primera fase es la
identificacién de una evidencia que hace refereadarecopilacion de informacion

necesaria que permita al perito informatico trabsgéore una fuente de datos tomada
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de una escena del crimen como presunta eviderana,|l@ cual debe generarse las

siguientes preguntas:

* ¢ Qué informacién es requerida?
» ¢ Como aprovechar la informacion presentada?
* ¢En qué orden ubico la informacion?

» ¢ Cuales son las acciones necesarias a seguirl paraisis forense?

El producto de esta fase debe ser un documentdoome detallado que
contenga toda la informacion que permita al ingastor forense definir un punto de
partida en la investigacion para el inicio de lguasicion de datos e informacion de
sustento para el desarrollo del informe final I@lctambién incluye la solicitud

forense, aseguramiento de la escena e identificat@das evidencias.

Dentro de la fase de identificacion es indisperesddlconsideracion de la
solicitud forense, la cual consiste en un documenidorme generado por el usuario
afectado o administrador del equipo, que realicenddificacion del incidente
solicitando al personal investigador la revisioh mésmo, para lo cual generara un
documento con toda la informacion necesaria queieincon el proceso de
investigacion, el cual debera incluir la fecha yahdel incidente, duracion, detalles,
area, datos del responsable del sistema afectadna$ de contacto, informacion
detallada sobre el equipo tal como direccion IPpim@ del equipo, marca y modelo,
capacidad de la RAM, capacidad del disco duro, hoodel procesador, sistema

operativo, asi como tipo de informacion procesamtaepequipo.
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El aseguramiento de la escena dentro del proceswestigacion, es otro de
los componentes de la fase de identificacion, dedél cual se deben contemplar
todos los procesos y herramientas a ser empleadas jperito informatico con el fin
de efectuar la identificacion de todas las posibladencias que seran sujetas a los
procesos y procedimientos que conlleven a la ptasém de los resultados finales
efectuados sobre el analisis de las evidenciasfickalas de acuerdo a las
prioridades identificadas por el investigador refée a los dafios producidos en la
evidencia dentro de la cual se aplicara el métadolakificacion de los dafios para

evidencias informaticas, mostrada a continuaciola émngura 4.4.

Criticidad de los dafios = (Extensién de los dafios producidos) + (Criticidad

los recursos afectados)

Figura 4.4: Clasificacion de los Dafios para Evidenc  ias Informéaticas
Fuente: Clasificacion de los dafios para evidencias informaticas.*°

Elaborado por: Monica Uyana

La extension de los dafios producidos pueden ssficémos como:

* Graves: El incidente produjo dafios muy severosestus servicios, activos
de informacion y/o informacion.

* Moderados: El incidente causé molestias y pérdigasformacion.

¢ Tomado de la: Metodologia para la implementaciéinformatica forense en Sistemas Operativos
Windows y Linux para la calificacion de la Critieid de los Dafios en las evidencias.
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* Leves: El incidente producido no tiene mayor imgocia, puesto que no se
produjo ningun tipo de pérdida significante perausicorte de servicio y/o

molestias en el usuario final.

La criticidad de los recursos afectados puedenlasificados como:

» Alta: Los recursos afectados son muy importantegrdede la organizacion
y/o comunidad, puesto que comprometen el normatidmamiento vy
prestacion de los servicios, asi como pérdida dernmacion vital
dificilmente recuperable.

* Mediana: Los recursos afectados causan molesiias swerta area o grupo,
y la informacién comprometida puede ser recuperada.

» Baja: Los recursos afectados causan cierta moléstiio de la organizacién
y/o comunidad, pero no interfieren en el normalcfanamiento de los

servicios brindados, y la informacion comprometidaes vital.

La ponderacion de los valores para la evaluacidia ddticidad de los dafios

es mostrada a continuacion en la Figura 4.5 mastambntinuacion.

Criticidad de los recurs os afectados

MEDIANA BAJA
Grave Modera
Dafos
) MODERADOS Grave Moderado Leve
producidos
LEVES Moderado Leve Leve

Figura 4.5: Ponderacion de los Dafios para Evidencia s Informaticas

Elaborado por: Monica Uyana
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La ponderaciéon de los resultados sobre los dafioslagnevidencias
informaticas identificadas por el investigador aifpeinformatico del CC.FF.AA,
debe considerar el modo de almacenamiento deliindi@videncia puesto que al
encontrarse con evidencias volatiles, el investigatebera evaluar la importancia
del contenido de la informacién asi como el valerst pérdida puesto que si se
produjera la desaparicion de informacion al apatjaquipo informatico se perderia
informacion vital tal como la hora del sistema,fdss de horario, contenido de la
memoria, procesos y programas en ejecucion, usuesioectados, configuracion de
red, conexiones activas, puertos abiertos, entas,omotivo por el cual, el perito
informatico debera estar preparado para atendéguieatipo de investigaciones y
realizar una ponderacion de prioridades sobre Vateecias la cual es mostrada a

continuacion en la Tabla 4.1

Tabla 4.1: Prioridad del Investigador Sobre los Dafi  0s en las Evidencias

Informaticas

Prioridad del Investigador

Estado Prioridad
Muy Grave 10
Grave 7
Moderado 4

Leve 1

Elaborado por: Mdénica Uyana
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La segunda fase de recoleccion de indicios y/oeenics, debe regirse en
procedimientos estandarizados y adecuados quetaerdisminuir la posibilidad de
alteracion, modificacion o destruccion de las evai@s mediante el empleo y
consideracion de una guia para recoleccion y avatévevidencias tal como la RFC
3227 expuesta en el Capitulo Il, la cual se basanemdecuado fundamento técnico
legal que permita la obtencion de pruebas irrefatabnte los tribunal, puesto que es
un protocolo de visualizacion y analisis del esoende un hecho, captando las
evidencias y determinando los tiempos para la ger@r de la linea temporal,
minimizando los agentes externos que puedan gecemnasios o alteren el escenario
y/o las evidencias, motivo por el cual la recolénaile los datos debe ser efectuada
en funcién de la volatilidad de los mismos, y Ipieode informacién debe ser

efectuada bit a bit para no alterar la informaaléhindicio o evidencia.

La recoleccion de evidencias volatiles debe conarda recuperacion de los

siguientes datos del sistema en tiempo real caynebente a:

 Fechay hora.

* Procesos activos.

* Conexiones de red.

e Puertos TCP/UDP abiertos y aplicaciones asociatlasscucha.

» Usuarios conectados remota y localmente.

Dentro de los principios béasicos para la recoleccite evidencias es
indispensable que el investigador conozca los pingentos que deben ser puestos

en practica adhiriéndose a las politicas de seggirishanipulando adecuadamente el
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indicio que le permita realizar la captura de lagen forense del sistema tan exacta
como le sea posible manteniendo registros de témsdetalles existentes que
incluyan fechas y horas del reloj del sistema asha del tiempo universal
coordinado (UTC), la recoleccion de evidenciastdigs deben ser priorizadas de
acuerdo al orden de volatilidad por la susceptiadide las evidencias al cambio, por
tal efecto se debera priorizar la recoleccion deeladencias desde la mas volatil
hasta la menos volatil tales como los registroscdehé, tablas de enrutamiento, el
caché ARP, tablas de procesos, estadisticas delKeremoria, archivos temporales
del sistema, disco, registros remotos, configuradi§ica, topologia de la red,

medios de almacenamiento, entre otros.

La tercera fase de preservacion de indicios, ecidsry lugar de los hechos,
requiere la definicion de métodos adecuados paabrglcenamiento y etiquetado de
las evidencias, el objetivo de la preservacion ldgar de los hechos sera evitar
cualquier intromision indebida o inadecuada quedpuwsterar, modificar, sustraer o
dafar los indicios o evidencias que se puedan é&mecan ella, el seguimiento de los
estandares y politicas definidos para la invesitigagermitiran una adecuada
preservacion del lugar de los hechos y de losimslisi la integridad de los indicios
y evidencias es puesta en duda puede poner em rgggoceso de investigacion

provocando una posible impunidad del delito.

En la preservacion de la evidencia el investigatidre realizar copias de las
evidencias obtenidas, generando una suma de coagobs de la integridad de
cada copia mediante el empleo de funciones Ha#s tadbmo MD5 o SHAL,

incluyendo nombre del responsable de la copiaaren la etiqueta de cada copia
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de la evidencia sobre el propio CD o DVD incluyenadicionalmente en el
etiquetado el niumero de la copia, los hombres, numke secuencia asi como fecha
y hora de la creacion de las mismas; la presemade la evidencia debera ser
verificada por el Coordinador del Area InformétiEarense para ser llevada al
laboratorio forense, para lo cual se realizaran reggistros de fecha y hora de
recepcion de las mismas asi como el nombre, cargalagos de contacto del
investigador o perito a cargo de la identificacipnrecoleccion, la evidencia
posteriormente sera entregada para ser almacenada@eea de evidencias siguiendo
codigos y registros que faciliten su localizaci@rgpposibles futuros analisis y/o

destruccidon segun sea el caso.

La cuarta fase del andlisis requiere que el pefrsomestigador cuente con
conocimientos solidos en las areas técnicas defdamatica, electronica, seguridad
de la informacion, asi como leyes, ciencias forgnsgeea juridica y sobre todo
informatica forense, las cuales son materias iedispbles para efectuar la
investigacion; el investigador o perito informatidebera continuar con el correcto
registro de la cadena de custodia revisando ekadoipientes que contengan los
indicios o evidencias registrando y detallando dasdiciones en las cuales se
encuentran, de igual manera el perito debera acaedas copias de seguridad
efectuadas de la evidencia con el fin de trabajbresestas y no sobre el indicio o
evidencia original para lo cual debera llevar uitachra de registros sobre cada uno
de los procedimientos efectuados sobre las mispf@snando toda justificacion de
sus acciones, asi como observaciones e inconvesiaricontrados durante el

proceso de andlisis.
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Previo al analisis de las evidencias, el investigatkbera acondicionar un
entorno de trabajo adecuado, para lo cual es rewabée que trabaje sobre las
copias bit a bit efectuadas sobre la evidencialeetarla, ejemplo, un disco duro; se
debe tener en cuenta que el investigador prepate prenos una estacion de trabajo
para el montaje de la imagen a ser analizada tdl s encontraba en el sistema
comprometido, manteniendo la estructura de lasicpares y del sistema de
archivos, asi como el sistema operativo anfitrgmgel analisis el investigador debe
trabajar con zonas de tiempo GMT o cualquier zaaria establecida con el fin de
garantizar procesos verificables sin alterar lasa$ale registro de la evidencia asi
como de sus copias originales, impidiendo que séaradas durante el proceso de
analisis, para lo cual el investigador debera eamplel algoritmo de suma
verificacion MD5, una vez que se disponen de ladegxias digitales recopiladas y
almacenadas de forma adecuada, se debera recoostriodos los datos posibles la
linea temporal del ataque conocida como “time lilee’ la cual se debera determinar
la cadena de acontecimientos que tuvieron lugatedekinstante del ataque hasta el
momento de su descubrimiento, la evidencia digitaimalmente se forma por el
contenido de los ficheros o datos y por la infori@rasobre los ficheros conocidos

como metadatd$

La reconstruccion de la secuencia temporal deluatégjciard con el “time
line”, para lo cual el investigador requerira desiguiente informacién sobre los

ficheros:

4" Metadatos: Pueden ser definidos como datos sdboe datos, es el término empleado para la
informacion descriptiva sobre recursos de la Welsiste en un conjunto de atributos o elementos
necesarios para describir la fuente en cuestion.
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* Inodos asociados.

* Marcas de tiempo de los ficheros (fecha y hora delificacién, acceso,
creacion y borrado).

* Ruta completa de los ficheros.

« Tamafio en bytes y tipo de ficheros.

» Usuarios y grupos a quien pertenece cada fichero.

* Permisos de acceso a los ficheros.

« Determinar si fue borrado o no.

Para el proceso de analisis se debe iniciar cordehamiento de los archivos
por sus fechas del sistema MAC, esta primera cdpagion es importante puesto
que es donde se conoceran las fechas de instaldeiGistema operativo y si fue
comprometido recientemente presentara ficherosas@vodos y fechas del sistema
MAC muy diferentes a los ficheros mas antiguos, wem que el investigador haya
identificado la cadena de acontecimientos prodiscidebera determinar cual fue la
via de entrada al sistema, identificando las valnédades o fallos de
administracion que causaron el agujero de seguritbatbs los datos y registros
deberan ser obtenidos de manera metédica emplesa@dcombinacion de consultas
y archivos de logs, registros, claves, cuentas slearios, entre otras opciones

determinadas para efectuar el analisis requerida Ewestigacion.

Dentro de la quinta fase que corresponde a la destawion, es importante
que el investigador o perito haya registrado toldas acciones y/o actividades
llevadas a cabo, cada paso debera plasmar la yebbsa de cada suceso hasta la

culminacion de la investigacion, la cual deberastamen el informe final de la
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investigacion que contendra una explicacion detallalel analisis efectuado,
describiendo la metodologia empleada, asi comacgry hallazgos del equipo

forense, e incluyendo los siguientes puntos:

* Antecedentes del incidente.

» Recoleccion de los indicios y/o evidencias.
» Descripcion de la evidencia.

» Entorno del andlisis.

» Descripcion de las herramientas empleadas.
* Andlisis de las evidencias.

» Informacion del sistema analizado.

» Descripcion de los hallazgos.

« Cronologia de la intrusién.

* Conclusiones.

* Recomendaciones.

+ Referencias.

La documentacion o informe final, consistira eretdrega del resumen de
analisis efectuado por el investigador empleandm explicacion no técnica y con
lenguaje comun en el cual se expondran los hecligsdestacables de los sucesos
presentados en el sistema analizado, dicho infdebera constar de pocas paginas y
redactado de tal forma que sea comprendido poomp&rsio técnico ni informatico
explicado de la manera mas sencilla, adicionalmsaitéebe incluir el motivo de la

intrusion, su desarrollo y los resultados del @mali
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La ultima fase corresponde a la presentacion deviaencias, los resultados
y hallazgos realizados por el investigador deberestendibles, creibles, confiables
y convincentes, en la cual se especifiquen loseatiotientos y técnicas utilizadas en
la identificacion, recoleccion, preservacion, agialy documentacion de tal manera
que la cadena de custodia sea legalmente acepgaldela presentacion de las

evidencias analizadas.

4.1.3 PROPUESTA DE DISENO Y FUNCIONAMIENTO DEL AREA
INFORMATICA FORENSE DEL CSIRT PARA EL CC.FF.AA

A continuacion, se realiza la propuesta de disefiongionamiento interno
del Area Informética Forense del CSIRT para el EAR, considerando aspectos
de seguridad fisica, ambiental, de red, espaciooyiliad, tratamiento acustico,

ambiente climatico, instalaciones eléctricas, sdgdren el cableado e iluminacion.

4.13.1 Disefio Interno del Area Informatica Forense

El disefio interno del &rea Informética ForenseGfIRT para el CC.FF.AA,
debe brindar y garantizar un ambiente seguro @rialtpara la operacion diaria del
personal forense, asi como de las evidencias arsdizadas para lo cual el area
deberd contar con suministro eléctrico permaneatendicionamiento térmico,
elementos de seguridad fisicos, circuito cerradteld®ision, sistema de seguridad y
deteccion de incendios, asi como puerta multilockiomada por un control
biométrico que valide los accesos permitidos, ehdfsica forense dependera del
tamano del CSIRT y de la cantidad del personalratado, para lo cual dentro del

presente caso de estudio se ha considerado qupadi@ fisico disponible para el
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disefio del area corresponde a 180 los cuales estaran divididos en seis sub areas
de trabajo de libre acceso con divisiones intedwwyidrio 0 paneles maoviles sin

ventanas, las cuales son expuestas a continuacion:

e Un area de coordinacion.

e Un area de trabajo para consultor(es).
e Un area de investigaciones.

e Un laboratorio forense.

e Un area para almaceén de evidencias.

« Una sala de reuniones.

Es importante conocer que todas las sub areagetelf@ense contaran con
el espacio fisico necesario para la instalaciénlade estaciones de trabajo y
equipamiento informatico requerido por el persantrno para el desarrollo de las
actividades diarias, las sub areas seran divididasamente con paneles moviles de
altura no mayor al 1.20 mts., y contaran con pud&sonexion para voz y datos los
cuales seran aldmbricos para las estaciones dgdriijlas e inaldmbricos para los
equipos y/o dispositivos moviles que sean autoogatentro del area, sin embargo
es necesario conocer que el servicio de Internberdeser permanentemente
monitoreado y controlado por los firewalls y equpde seguridad que alerten
cualquier anomalia a los administradores del s&teobre el uso indebido o intento
de conexiones a lugares o paginas no autorizadaspao bloqueo en el envio de
correos electronicos pertenecientes a dominiosi\qu®nsten en las listas permitidas
0 envio de informacion y documentos que contengdabpas claves o reservadas,

adicionalmente el uso de dispositivos de almacesrsimide informacion y equipos
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celulares de uso personal no deberan ser autosizadiivo por el cual se empleara
estrictamente el servicio de telefonia IP paraolaunicacion del personal forense al
exterior del area o Institucion, asi como uso de Hispositivos forenses
pertenecientes al area para realizar el almacensmie informacion o evidencias,
unicamente el Coordinador del area estara en &sfamt de autorizar el ingreso y uso
de cualquier dispositivo, equipo tecnolégico o lzlexterno con la justificacion

correspondiente.

Dentro del presente disefio es importante considgraislamiento fisico de
dos sub areas esenciales tales como el area deealamiento de evidencias y el
laboratorio forense, puesto que dentro de éstesatieara el analisis de todo indicio
y/o evidencia recopilada de los procesos de iny&stin, las mismas que deberan
ser preservadas de cualquier tipo de contaminacidierferencia, emisiones
electromagnéticas, entre otros factores fisicamlyientales que alteren la naturaleza
en la que fueron encontradas, motivo por el cuala@eso a las sub areas
mencionadas deberan ser estrictamente supervispdas el Coordinador,
adicionalmente se bloqueara cualquier conexidntexriat no autorizada, asi como
telefonia celular, con el fin de evitar cualquiegd de informacion sobre el proceso
de analisis de las evidencias, manipulaciéon adesltados, intervencion, alteracion

0 dafio a las evidencias recopiladas por los inyasdtires forenses.

La division del area Informatica Forense es expuastontinuacion en la Figura 4.6.
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Elaborado por: Moénica Uyana

el CSIRT para el

Dimensionamiento de tomas para voz y datos en elea Informética Forense

El dimensionamiento de tomas para el area Infooadtiorense permitirq

determinar por cada puesto de trabajo la cantidadsaria de puntos de voz y datos

requeridos, los cuales seran clasificados de acwelal siguiente:

e Toma simple: Un punto para datos.

e Toma simple de voz: Un punto para telefonia IP.

* Toma doble: Un punto para datos y un punto paedcieia IP.

« Toma 1y 3: Dos puntos para datos.
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* Toma triple: Dos puntos para datos y un punto tededonia IP.

* Toma cuadruple: Tres puntos para datos y un puaretplefonia IP.

Por lo expuesto anteriormente se recomienda talawson de la siguiente

cantidad de tomas para voz y datos dentro delférease:

» Coordinacion del area forense: Una toma triple (paea voz y dos para
datos).

» Area de consultores: Una toma triple (una parayvas para datos).

« Area de investigadores: Se agruparan los puesttslago de dos en dos, en
los cuales se instalaran tomas cuadruples (tnes d&os y una para voz),
teniendo de este modo un punto extra para la conelé datos y un teléfono
IP compartido, en el area de investigadores sézagalla instalacion de 4
tomas cuédruples considerando el crecimiento debpal investigador.

» Laboratorio forense: Se recomienda realizar laalaston de tres tomas (1 y
3), las cuales son Unicas para conexion de datesrgn instaladas en las
paredes mas largas del laboratorio y en la pargdcadte al ingreso del
laboratorio, adicionalmente se requiere la inst@tade una toma doble para
voz y datos en la pared junto a la puerta de ingres

» Almacén de evidencias: Se recomienda realizar déalecion de dieciséis
puntos (1 y 3) Unicamente para datos, para la comede servidores y
equipamiento tecnolégico mas sensible, dicha debard estar en constante
refrigeracion y acondicionamiento climatico paratpger la temperatura de

los equipos y evitar posibles dafios o incidentes.
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« Sala de reuniones: Se recomienda la instalaciamddoma cuadruple y una

toma (1 y 3) Unicamente para datos.

Coordinacion del Area

La Coordinacion del Area Informatica Forense semdpunto central y
contara con una estacion fija de trabajo, mas equgnto informatico necesario
para el desarrollo de las actividades de la coaoidm tales como una impresora
multifuncion laser y a color que cuente con seogcde fax y copiadora, una
papelera destructora de documentos, un teléfonmdieriales de oficina completos,
sello de la coordinacion del &rea para oficialiagade documentos, y adicionalmente

un equipo portatil o tablet de uso exclusivo delrdmador del area.

Area del Consultor

El &rea del consultor contara con un equipo pbgatonexion a un teléfono
IP, y accedera al servicio de impresion compaudielatro del area forense, el ingreso
de cualquier equipo personal perteneciente al ¢ttmmspara el desarrollo de sus
actividades laborales debera ser validado y aatoizpor el Coordinador del area

forense, caso contrario solo accedera al equipam#&norizado en el area.

Area de Investigaciones

Dentro del area de investigaciones, las estacideerabajo seran fijas y

tendrdn acceso al servicio de Internet controladoa pel desarrollo de las
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investigaciones a cargo del personal forense, gaiggndran acceso a los sitios de
internet y correos electronicos autorizados; sirbago no podran acceder a la
descarga de ningun software y/o paquete informaticoautorizado puesto que
dichas acciones seran blogueadas por acciones gigidsel y se efectuara el
monitoreo permanentemente de la navegacion, adiommte se efectuara el
bloqueo de los puertos USB vy lectoras de discasclmles seran desbloqueados
Gnicamente bajo peticiones especiales que debeedn astorizadas por el
Coordinador del Area Informética Forense, todag$aaciones de trabajo del area de

investigaciones accederan al servicio compartidiongeesion.

Area para Almacenamiento de Evidencias

El area de almacenamiento de evidencias contaraic@istema interno de
vigilancia y con una puerta de acceso con segundaltilock que sera activada
mediante la validacion de credenciales mas coritassque permitan el ingreso del
personal autorizado, las paredes del area de at@aaiento de evidencias deberan
ser de vidrio reforzado a prueba de balas o poedesr de concreto puesto que
contendra los armarios de evidencias fisicas,@aba los servidores forenses que
almacenaran las evidencias digitales de todos logegdimientos, registros y
resultados de las investigaciones procesadas deelémsentos electrénicos y/o
tecnolégicos las mismas que deberan encontrarseoetenedores y/o esponjas
antiestaticas que aislen a las evidencias de fmi@ketricas y campos magnéticos
que comprometan la informacion contenida en eliodo el personal forense que
desee acceder al area de almacenamiento de ewdsl@®tieran ser registrados en la
bitacora de accesos plasmando sus datos persofedba, y hora de ingreso asi

como el motivo de su acceso, puesto que dichotregisbera ser controlado por el



147

Coordinador del area y ser validados contra ektegbiométrico de ingresos el cual

podria ser considerado en casos de auditoriaga dal personal de seguridad.

Laboratorio Forense

Dentro del laboratorio forense se realizara el dedaje, ensamblaje y
manipulacion fisica de cualquier equipo y/o disppasielectronico que requiera ser
analizado de manera exhaustiva, para lo cual ggortisdan de herramientas de
hardware y software necesarias asi como de equep&mespecializado para el
analisis forense de las evidencias tales como errdas de duplicacion de disco
con alta velocidad de copiado, conectividad condidsrentes interfaces de disco
duro, adaptadores, portabilidad, equipos de hamlywapftware para recuperacion de
evidencias en equipos dafiados o bloqueados, sefiveaia la recoleccion y analisis
de evidencias digitales, programas de motor de Uumgks para bases de datos o
repositorios de informacion que contengan granidaditde datos, herramientas de
hardware y software para el analisis forense apegucelulares, programas para
descifrar archivos y discos duros encriptados capiones para efectuar el analisis
de correos electronicos en red, aplicaciones pacaperacion de contrasefias de
archivos, discos y aplicaciones de red, aplicacgopara analizar el historial y
conversaciones de chat, bloqueadores de escritlmgueadores de equipos de

cémputo, entre otros.
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Sala de Reuniones

La sala de reuniones sera un espacio cerradpgmaies altos que simulen
la existencia de paredes, sin embargo éstas naddod ninguna sefial de conexion a
Internet o celular, aqui se efectuara cualquieniéey presentacion, induccion o
capacitacion al personal forense, y contara cosistema de videoconferencia con
una pantalla LED que permita la visualizacion de paesentaciones y reuniones

virtuales efectuadas por el area.

4.1.3.2 Seguridad Fisica para el Area Informatica Forense

La necesidad de la seguridad fisica, debe ser demasia de manera
inminente dentro del area Informatica Forense pugst al ser un area critica y
sensible que se encargara de la atencion especi@sdnvestigaciones sobre los
incidentes informaticos reportados al CSIRT del RFCAA, requerira contar con
controles de acceso, credenciales, procedimiergoardiania, alarmas, circuito
cerrado de television, entre otras acciones derisiegude alto nivel, puesto que la
posibilidad de riesgos, amenazas y atentados muezen ser descartados y podrian
atentar contra la integridad de las personas, k®sd robo de informacion,
integridad de los sistemas, entre otros y debecapaz de asegurar la capacidad de
supervivencia del area ante eventos que pongaelgngsu existencia, protegiendo
y conservando todos los activos, indicios y/o ewiiks de riesgos, desastres
naturales o actos mal intencionados; adicionalmetgstro del area se debe
considerar la posibilidad de ataques fisicos paul se deberéa identificar y admitir

solo al personal autorizado y realizar un riguresatrol de acceso de terceras
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personas que ingresaran al area para efectuandadis de mantenimiento de
equipos, visitantes, personal de limpieza y cualgoiro personal ajeno al area, por
lo cual es necesario que todo el personal poriificiones tales como tarjetas
magnéticas codificadas por colores para todasréass ertenecientes al CSIRT del
CC.FF.AA, las cuales deben ser protegidas contrasiones fisicas no autorizadas

empleando sistemas rigurosos para el control cesas.

Sistema de Detecciéon de Incendios

La central de deteccidon de incendios es recomeadpld sea integrado a un
sistema de alarma centralizado, este debe dispdmguuertos de comunicacion
Ethernet o al menos RS-232 aislado, la central debabicada en un lugar accesible
y no a excesivas alturas sobre el suelo, permiietel este modo la coémoda
programacion o manipulacion del sistema durantenmiagstenimientos preventivos
y/o correctivos, los pulsadores de emergencia debser analogicos, de modo que
cada uno tenga un codigo unico en el sistema, dstmen ser ubicados en un espacio

despejado tales como zona de paso comun, pasilihs, entre otros.

El sistema de deteccion de incendios del area derdebe ser automatico, el
cual accionara en el area protegida el disparmdadores de un producto quimico
gue mitigue cualquier inicio de calor, los disparad seran activados mediante la
alarma emitida por los detectores de humo los suddden ser ubicados en todo el
area considerando que la cobertura maxima de cadasea de cinco metros de
radio, adicionalmente se recomienda la instalad®wuletectores térmicos dentro del

almacén de evidencias con el fin de que dichosctigtss controlen el calor de
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temperatura del area optimizando de este modoneidoamiento de los sistemas,
adicionalmente se realizara la instalacion de ageal interior del area forense y
CSIRT, asi como en el exterior del edificio del EEAA, las sirenas deberan dar
aviso opto acustico con destellos de color roja intensidad acustica de las sirenas

no debera ser dafiina para los funcionarios inteyreogernos del area forense.

Circuito Cerrado de Television

El circuito cerrado de television a ser instaldéatro del area forense debe
permitir al personal encargado de la seguridadectiat, clasificar, reconocer e
identificar los objetos que no son visibles a semgbta en la noche y garantizar la
grabacion continua de todas las actividades relgan el area durante las 24 horas
del dia, los 7 dias de la semana y los 365 diaafielcon el fin de que toda accion
sospechosa o irregular pueda ser revisada porrebrmm@ de seguridad a cargo
cuando asi sea necesario, las grabaciones no pselré@iminadas del equipo donde
se realice el almacenamiento de las imagenes g&nw NRV de grabacién por lo
menos durante el mes completo, posterior a esha fias grabaciones deberan ser
bajadas y respaldadas en repositorios magnétitées ¢amo discos o cintas las
cuales seran resguardadas en sitios seguros ydestasin ser conservadas el tiempo
gue se considere en las politicas de seguridadlesidas por el CSIRT y la

Institucion.

Las camaras del circuito cerrado de television debser camaras IP con
visidn nocturna, este tipo de camaras permitiransmitir las imagenes y sonido de

forma bidireccional a cualquier computador o estaae trabajo, teléfono maovil o
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tablet a través del Internet, se recomienda quedasaras IP incluyan su propio
hardware y software de servidor Web para la trasiémide sus imagenes, la
versatilidad de las camaras IP permitira al pelst@a@eguridad monitorearlas desde
cualquier dispositivo, ademas las camaras debemijoeel envio de emails con

imagenes que detecten el movimiento fuera de loaios permitidos.

4.1.3.3 Seguridad Ambiental para el Area

Las condiciones ambientales dentro del area Infocend~orense deben
poseer las condiciones ideales que no invalideeselltado de los analisis ni de la
calidad requerida de los resultados, motivo paual la esterilidad del ambiente de
trabajo es importante dentro del proceso de asalsievidencias por tal motivo se
recomienda que previo el inicio del estudio dendidio se efectle la desinfeccion
de las superficies de trabajo conocida como egieibn bioldgica con lejia al 2%,
con el fin de evitar el acceso de cualquier polywimico o contaminante a los
indicios investigados; los dispositivos electrosicdeberan estar protegidos de
cualquier dafo fisico o ambiental por lo cual déberestar protegidos en
contenedores especiales que los aislen de cualqieeferencia electromagnética

para lo cual se puede realizar el empleo de lasalliias jaulas Faraday.

Dentro de las condiciones ambientales adicionalensatdebe considerar el
sistema de extincion de incendios y que sea eluadiecpara el manejo del material
eléctrico y magnético existente dentro del area,atdin de evitar el menor impacto
de dafio en caso de su uso, para lo cual seria eacale el empleo de extintores de

polvo quimico seco o biéxido de carbono, espumBREEN, entre otros.
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4.1.3.4 Espacio y Movilidad para el Area

El espacio y movilidad al interior del area Infotioa Forense debera brindar
confortabilidad al personal inmerso en ella, mofo el cual en base al analisis del
espacio disponible se recomienda que la altur@ ehtsuelo movil y techo falso sea
no menor al 1.90 mts., de altura considerando guméral del area también existira
equipamiento tecnoldgico que supere la estaturanguim de los investigadores

forenses.

4.1.35 Tratamiento Acustico para el Area

El ruido y la vibracion son elementos contaminagigs pueden ser evitados
mediante el empleo de materiales aislantes; siraggokes recomendable que dentro
del area el equipamiento ruidoso como las impresooa impacto 0 equipos sujetos
a una gran vibracion deben ser ubicados en una distemte a las sub areas mas
sensibles del area forense, donde el ruido y leagibn se encuentren amortiguados,
debido a esto es recomendable no adquirir equipdoniecnologico que superen los
55 decibeles de ruido para ser instalados en lsgeeerados como es el area

Informética Forense.

4.1.3.6 Ambiente climético para el Area

El area debera contar con sistemas de climatizaadgcuados para el

personal forense y para el equipamiento tecnolggioo lo cual se recomienda la

instalacion de filtros que eviten el paso del pplachumedad, el sobrecalentamiento
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asi como el deterioro de los equipos, es recoméndale para las zonas aisladas del
areas tales como el area para almacenamiento dieneias y laboratorio forense se
realice el manejo de un correcto sistema de ref@y@n para los equipos incluidos
dentro de ellas estableciendo una temperatura Estre8°C y 21°C, y la humedad
relativa del aire entre el 45% y 65%, para todareh forense se requerira contar con

sistemas de aire acondicionado que renueven alainganera periodica.

4.1.3.7 Instalaciones Eléctricas Seguras para el Area

Dentro del area forense se debera contar con eneggulada y UPS que
proporcionen el fluido permanente de la energiat@ para todos los equipos y
sistemas de corriente redundantes con el fin gae aetivados de manera inmediata
tras ocurrir algan dafo o incidente en el sistemacipal de energia, esta
recomendacion evitara una posible caida de losicgmsvy alteracion de las
evidencias que podrian verse afectadas por la dialtdluido eléctrico durante su
procesamiento y analisis tales como la recuperag@®nina imagen forense de un
disco duro, o la copia bit a bit de una evidendgital, adicionalmente los sistemas
que alberguen las evidencias fisicas podrian sdiéifios dentro de sus repositorios
de informacion por los apagados bruscos en eldleldctrico, por lo anteriormente
expuesto se debe considerar adicionalmente lagoiéte de todos los circuitos y
elementos electrénicos del area mediante conexriesra que los protejan de los
altos voltajes, las subidas y caidas de tensiéstpugie esto también podria generar
ruido de interferencia o ruido electromagnético gliere el normal funcionamiento
de los componentes electrénicos favoreciendo adacha electronica la cual es otro

modo de espionaje.
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4.1.3.8 Seguridad en el Cableado y Equipamiento Tecnoldgiate! Area

El cableado estructurado dentro del area forenselgs. conexiones de voz y
datos, debe ser de alto nivel de seguridad y icaxdid de modo que reduzca el riesgo
de interferencias, cortes, rozaduras u cualqurertgio de dafio que altere el normal
funcionamiento de la red de datos instalada, gstede cableado de alto nivel es
altamente recomendado para las instalacion méifapeiesto que consta de un
sistema de tubos herméticamente cerrado que par icugrior circula el cable
acompafado de aire a presion, a lo largo de laiaubgistiran sensores conectados a
una estacion de trabajo con el fin de que en éspresente alarmas de atencién y/o
advertencias automaticas que alerten al personakgeridad si se detecta alguna
variacion en la presion medida del cableado hecaw@inte cerrado, este evitara las
posibles infiltraciones y monitoreo de la infornm@acique circula por el cableado del

area Informatica Forense.

Las especificaciones de seguridad para el cableattacturado dentro del
area forense deben cumplir o superar las espeanditas de la norma TIA/EIA 568-
B.2-10 “Transmission Performance Specificationsdfdtar 1002 Category 6A UTP
Cabling”, debe ser de color azul de acuerdo a lpremado en el estandar
internacional TIA/EIA 606-A, soportar los requisitale cable categoria 6A UTP
(clase E Edicion 2.1) de la norma ISO/IEC 1180EHEStd. 802.3an, IEEE 802.3af,
e IEEE 802.3af para PoE Plus, dentro del cablpdoss deben estar separados entre
si por una barrera fisica tipo cruceta con condastale cobre sélido calibre 23
AWG, el revestimiento del cable debe ser continagsrosidad en PVC y cumplir

minimo con los siguientes rangos de temperatura:
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» Para la instalacion entre 0 °C y +60 °C.

» Para la operacién entre — 20 °C y +75 °C.

Adicionalmente debe tener un ancho de banda midien600 MHz, contar
con certificacion ISO 9001, y certificado emitidorpUnderwriters Laboratories
(UL) quienes comprueban los estandares que gasaque el cableado a ser

instalado es de calidad comprobada.

El cableado estructurado debera ser protegido gruadjas o por canaletas en
los puntos donde no sea posible acometer el cafdeéalado, los cuales
preferiblemente deberan ser de material plasticonedalico, toda conduccion
empleada para el cableado estructurado sea enjaarmleanaletas debera estar
situada a mas de 50 cm de cualquier sistema deucoidth eléctrica y mantener
distancia de 5 cm de cualquier punto de conduat@agua, gas o similar, evitando
de este modo que cualquier fuga de liquido o scistamo afecte al cableado

instalado.

Los armarios repartidores o también llamados bigitiores, que contendran
el equipamiento tecnoldgico vital del area debesén Racks completos de 45
unidades y cumplir con las especificaciones deotana EIA 310D, para el montaje
del equipamiento tecnoldgico tales como servidosestchs, routers, adaptadores,
fuentes de poder, entre otros, con puerta fronteéryadura tipo vale y laterales
desmontables de cuatro rieles con sus respectivdades de rack rotuladas, el rack

debe tener una capacidad de carga minima de 1.0 descripciones técnicas
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del cableado estructurado y rack son detallado®leAnexo D de la presente

investigacion.

4.1.3.9 lluminacién para el Area

El sistema de iluminacién también es un factorspensable para el buen
funcionamiento del area, puesto que debe ser gmlopara evitar reflejos en las
pantallas e incidencia directa del sol sobre logipes, puesto que un area mal
iluminada producira pérdidas de produccion, un qastergético excesivo y una
iluminacion deficiente puede provocar en los ingestores esfuerzo en la vista,
dolor de cabeza y mal estar durante el procesoedarmllo del analisis de las

evidencias, la iluminacion del area forense debecsa fluorescentes blancos.

4.1.3.10 Seguridad en la Red para el Area

La seguridad en la red dentro del area Informatoeense y CSIRT en
general, debe ser considerada como un element&parnbiable de disefio puesto que
se debe asegurar el transito y almacenamiento sleldtos de la red, ya que la
posibilidad de riesgos, amenazas y atentados sgnvamiados y podrian atentar
contra la integridad de los datos, robo de infoigrgcintegridad de los sistemas,

entre otros, y las posibilidades de ataque nunibardser descartadas.

El anonimato de los atacantes del Internet, fadidis acciones de los hackers
y otro tipo de delincuentes, motivo por el cual tdendel presente disefio se

considera importante la segmentaciéon de la redC&RT del CC.FF.AA, lo cual
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aumentara el rendimiento de algunos sistemas idfiicos aislando el trafico de la
red en fragmentos y obteniendo un ancho de bangarrpar usuario, evitando de
esta manera la congestion y saturacion de los cgesvpuestos a disposicion,
adicionalmente se recomienda realizar la incorpénade zonas de seguridad que
garanticen que los datos privados sean preserwattassmitidos de forma segura;
garantizando la confiabilidad y disponibilidad @einformacion proveyendo acceso
y control transparente hacia Internet y otras reéaesnas que eviten los accesos no

autorizados.

4.1.4 HERRAMIENTAS INFORMATICAS Y EQUIPAMIENTO PARA

EL AREA INFORMATICA FORENSE

En el comienzo de la investigacion criminal de caotagoras, era comun
para los investigadores utilizar la misma estad@éitrabajo que estaban examinando
para realizar todo su proceso de investigacioneso de esto era que las evidencias
contenidas en los computadores podian ser altesmlague el investigador pueda
realizar dicha deteccion, aunque en los afios 89'existian programas de UNIX,
que podian ser utilizados para la captura de daiosdos siempre y cuando estén
almacenados en el disco duro, este tipo de programmaeran muy utilizados, y la
mayoria de investigaciones se realizaban en ell deé sistema de ficheros,

descuidando el resto de evidencias valiosas quiapseér recopiladas.

A inicios de los afios 90s, se desarrollaron heeatas forenses tales como
SafeBack y DIBS, las cuales permitian a los ingesiores realizar la recopilacion

de todos los datos de un disco duro sin alteraslosiodificarlos, apareciendo
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posteriormente herramientas tales como FTK que iperon el desarrollo de las
investigaciones de manera mas facil, automatizamdiomas y mostrando datos
recopilados en una interfaz grafica para ayudas anvestigadores a descubrir datos
importantes, a la par de la evolucion de las heemtas informaticas forenses,
también se produjo una evolucidbn en las herransergara recopilacion de
evidencias en sistemas embebidos para la busquedptyra de informacion en
teléfonos moviles, agendas electronicas, y otradesdes digitales personales, sin
embargo en algunos de los casos no se podia acaemdormacion borrada o
contenida en dichos dispositivos si estos se eratman protegidos por contrasefa,
por lo cual se realiz6 el desarrollo de herrameentdes como ZERT, TULP y

Cards4Labs con el fin de acceder a datos borragostegidos por contrasefias.

En la actualidad el incremento del uso de la texgial ha facilitado el
acontecimiento de delitos que involucra medios digicos e informacion digital
cambiando la manera tradicional de realizar lagstigaciones, motivo por el cual
hoy en dia se deben emplear una variedad de eqyigumramientas forenses
especializadas en la recopilacion y tratamienttosgléndicios y evidencias, tomando
en cuenta estos factores se deben considerar hemtasmde hardware y software
adecuadas para el proceso de analisis de datos| fiorle recolectar evidencias que
cumplan con los principios de admisibilidad y vatfid por lo que la seleccion de
equipos y herramientas entre un fabricante y atreqitarea sencilla puesto que dada
la complejidad de los actuales sistemas y equipo®otdgicos a ser investigados, el
investigador debe apoyarse en el uso de variaarhgmtas que permitan minimizar

la cantidad de errores, pérdidas de informaciéncertidumbre de un proceso, lo
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cual puede ser logrado mediante el empleo de egigpto informatico forense

especializado.

Existe una gran cantidad de herramientas informstig equipamiento
tecnolégico cada vez mas sofisticadas para efeefuaanalisis de evidencia que
pueden estar almacenadas en una estacion de toabagdquier equipo informatico,
asi como la variedad de archivos y formatos quedgmuevariar aun cuando se
encuentren dentro de un mismo sistema operativoneleesidad de recopilar
informacion veraz y que permita la validacion de ¢acopia bit a bit efectuada de
la copia original sea exacta, es una de las pafespreglas a cumplir dentro de la
Informatica Forense, asi como contar con herrammeque permitan identificar de
manera facil y proactiva archivos eliminados de potadores y mecanismos de

encripcion o de contrasenas.

41.4.1 Herramientas de Software basadas en LINUX para Andis

Forense

Entre las herramientas basadas en LINUX para disen&orense denotan

LINReS y SMART, expuestas a continuacion:

LINReS, de NIl ConsultingPvt. Ltd.

LINReS es una herramienta de primera respuestatiagpara ejecutarse en
Sistemas Operativos LINUX, esta herramienta fuebgda exitosamente en el

Sistema de RedHat Linux, y consiste en su mayadie pd& binarios compilados



160

estaticamente incluyendo librerias compartidasppezlen requerir los binarios que
no estan compilados estaticamente, es necesarara@onque esta herramienta no
realiza el empleo de ningun binario de un sistemfectado mitigando de esta forma
el riesgo de recopilar algun gusano, troyano, a tpo de virus, esta herramienta
sigue un modelo simple cliente-servidor en el dugstema sospechoso actia como
servidor y la estacion de trabajo del investigaiéia como cliente recibiendo todos

los datos solicitados.

Esta herramienta recopila informacion volatil y wmolatil del sistema
operativo sospechoso, recopila metadatos del sastgrerativo, realiza el calculo de
los Hashes de todos los ficheros del sistema, fieamsdatos a través de la red
empleando conexiones de Netcat persistentes, aeailima interaccion minima sobre

el sistema comprometido y uso en su mayoria bis@oempilados estadisticamente.

SMART, de ASR Data

SMART es una herramienta de software disefiada pamdar ayuda a los
investigadores forenses, desarrollado con la imdarde integrar los requerimientos
técnicos, legales y de usuario final en un pagoetepleto que permite al usuario
realizar su trabajo de manera eficiente, permigetafr una vista previa remota en
sitio de un sistema objetivo, analisis post mortéesting y verificaciéon de otros
programas forenses, asi como conversion de fichemtge distintos formatos
forenses, y ha sido empleado por agentes de leydied de los Estados Unidos de

Norte América, Organizaciones militares y de lggeficia, especialistas en
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recuperacion de datos, profesionales en seguritfadmatica, auditores internos,

administradores de sistema, entre

otros.

La interfaz grafica de la herramienta puede seemisla a continuacion en la

Figura 4.7.
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Figura 4.7: Herramienta de Analisis Forense SMART

Fuente: Herramienta para Analisis Forense SMART de la empresa ASR

Data*®

4.1.4.2

Forense

Herramientas de Software basadas en Macintosh pardnalisis

Entre las herramientas basadas en Macintosh pargksis forense denotan

Macintosh Forensic Software y MacForensicLab, egfagea continuacion:

“8 Tomado de la pagina: http://www.asrdata.com/faressftware/smart-for-linux/smart-in-general/
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Macintosh Forensic Software, de BlackBag Technologs, Inc.

BlackBag Macintosh Forensic Software, es un coojuié¢ herramientas
independientes que brindan al examinador un altel nie flexibilidad en el ambito
forense, puesto que los investigadores pueden emplea 0 mas aplicaciones
durante un andlisis con el fin de obtener la magmtidad posible de evidencias de
forma eficiente y segura de un sistema de fichbtasintosh (HFS o HFS#, esta
herramienta soporta varios meétodos de adquisiciénindagenes debido a su

flexibilidad y fiabilidad.

MacForensicLab, de Subrosasoft

MacForensicLab, es un conjunto completo de hernatiaseforenses y de
analisis, esta herramienta tiene mucho cuidadchara de asegurar la integridad de
la evidencia, cada accion tomada mientras se aitdizsoftware es almacenada en
logs altamente detallados para proporcionar alsitmya&dor la mayor cantidad posible
de informacioén, en cualquier fase el investigadade crear notas o palabras claves
llamadas “keywords®, para almacenar los detalles mas importantes denasios
por el investigador, adicionalmente esta herraraigginera una combinacién de de
datos del gestor del caso y de los ficheros lodsstaomo cronologia,
recuperaciones, andlisis, adquisiciones, catalogotas entre otras opciones las
cuales pueden ser exportadas en un informe HTMA& par vision en cualquier

navegador Web.

“ HSF o HSF+: Es un sistema de archivos desarrolfsmtoApple Inc., para soportar archivos y
empleando Unicode para el nombramiento de archivagje ademas permitié el ingreso de nombres
de archivo de hasta 255 letras.

¥ Keywords: Son palabras o frases clave en térmirdsisqueda que los navegantes emplean para
encontrar informacion, este término es empleada avestigacién informatica forense.
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Los procesos de adquisicion de datos de MacFotaisicincluyen la
utilizaciéon de hashes MD5, SHA1 y SHA256, los haspeeden crearse desde un
fichero o directorio con un solo clic, y adicionante esta herramienta puede
realizar la recuperacion de evidencias despuésudeuq disco o dispositivo haya
sido formateado tales como ficheros y busquedaadenas, permitiendo el analisis
de las unidades recientemente formateadas, la emmipn de las evidencias
borradas procesara cualquier dato intacto o pasc@bnde quiera que se encuentren
y esta preparado para realizar adquisiciones des datanalisis de unidades con

Windows, Linux y otros sistemas operativos.

4.1.4.3 Herramientas de Software basadas en Windows para Atisis

Forense

Entre las herramientas basadas en Windows pamsébsia forense denotan
BringBack, EnCase, Forensic Tool Kit (FTK), e ILodkvestigator, expuestas a

continuacion:

Bring Back de Tech Assist, Inc.

Bring Back proporciona recuperacion de datos déersi@s operativos
Windows y Linux, ademas de imagenes digitales querscuentren almacenadas
dentro de las tarjetas de memoria, esta herramestéadisefiada para asistir a una
persona en la busqueda, navegacion y visionamamntios formatos mas comunes,

soporta ficheros tales como FAT16FAT32°? y NTFS® en todas sus versiones y

®l FAT16: Tabla de asignacién de archivos cominment®mcida como FAT, es un sistema de
archivos desarrollado para MS-DOS, su versién ek6dats.
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proporciona soporte limitado para sistemas de fachenux, adicionalmente esta
herramienta realiza la recuperacion de hardware RAIDC* y RAID5™,
efectuando la validacion de ficheros en disco adéesecuperarlos para verificar los
gue se encuentran rotos, permite la recuperacidititeros de imagen digital desde
camaras digitales, funciona sobre Windows NT/20802R03, y puede ser ejecutado

desde un CD.

EnCase, by Guidance Software

EnCase, es una herramienta informéatica forenserdéada por la empresa
Guidance Software, la cual permite asistir al itigaslor forense durante todo el
proceso de investigacion de un crimen digital, estan software lider en el mercado
y el mas empleado en el ambito informatico forgmsesto que permite el copiado
comprimido de discos fuente empleando un estandapérdida conocido como
“loss-less”, para crear copias comprimidas de Iscod origen, los archivos
comprimidos resultantes pueden ser analizadosablascy verificados de manera
semejante a los originales, esta caracteristicaraahmantidades importantes de

espacio en disco del computador en el cual sezeeddi investigacion forense

2 FAT32: El sistema de archivos FAT32, utiliza varde 32 bits para las entradas FAT, utiliza
Unicamente 28 bits y 4 se encuentran reservadassparso en el futuro.

>3 NTFS: New Technology File System, es un sistemardhivos de Windows NT, incluido en las
versiones de Windows 2000, XP, Windows Server 20¥)8, Windows Vista, Windows 7 y
Windows 8, NTFS permite definir el tamafo del ahist partir de los 512bytes el cual es el tamafio
minimo de un sector de forma independiente al tand@fia particion.

** RAIDO: Llamado conjunto dividido, distribuye logts equitativamente entre dos o méas discos sin
informacion de paridad que proporcione redundaresajtilizado para el incremento de rendimiento
aunque también puede ser utilizado como forma pagar un pequefio numero de grandes discos
virtuales a partir de un pequefio numero de diseaos.

> RAIDS: Es una division de datos a nivel de blogdissribuyendo la informacién de paridad entre
todos los discos miembros del conjunto, RAID5 galmeente se implementa con soporte hardware
para el célculo de la paridad el cual requiere mdn discos fisicos para su implementacion.
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permitiendo de este modo trabajar al mismo tiengrouna gran diversidad de casos

buscando la evidencia y realizando busquedas aitefar

Adicionalmente, EnCase permite realizar al investay la busqueda y
analisis de multiples partes de una evidencia soloies los datos involucrados en un
caso empleando un solo paso y clasificando lanmdgron comprometida para que
pueda ser colocada en un disco duro y ser exameragearalelo, los datos pueden
ser colocados en diferentes unidades como discass dDE, SCS, Drive ZIP y
Unidad JAZ, los archivos pertenecientes a una agidecomprometida pueden ser
guardados en un CD-ROM manteniendo la integridaeinfe intacta y reduciendo
los costos y tiempo de los investigadores, aditmeate en varios casos la
evidencia puede ser ensamblada en un disco dugcadecapacidad o en un servidor
de red forense, esta herramienta permite a lostigaelores ordenar los archivos de
la evidencia mediante “keywords”, las cuales sdalpas claves que pueden ser de
acuerdo guardadas de acuerdo a la fecha de creattiono acceso, Ultima escritura,
nombre de los archivos, firma de los archivos yemesiones de una evidencia

analizada.

EnCase permite la recuperacion de archivos inteymostadatos mediante el
empleo de la opcion montar directorios como uresistvirtual para la visualizaciéon
de la estructura de los directorios y archivos raaslizados incluyendo el slack
interno y los datos del espacio libre del discohdaramienta efectia la busqueda
automatica y analisis de archivos de tipo zip yhiaas adjuntos de correos
electrénicos, asi como firmas de archivos, idar#dion y analisis; la mayoria de las

imagenes y archivos de texto analizados en EnCGage&cen una pequefia cantidad
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de bytes en el comienzo del sector los cuales itoyesh la firma del archivo, la cual
es verificada contra una lista de firmas conocidasxiste alguna discrepancia en la
comparacion de los Hash de un archivo por motiatesstcomo que un sospechoso
haya escondido un archivo o lo haya renombrado daammienta realiza una
deteccion automatica de la identidad del archivduyendo en sus resultados un
nuevo item con una bandera de firma descubiertaud permite al investigador

identificar este detalle.

EnCase proporciona medios practicos para recupgargcdocumentacion de
informacion de una manera no invasiva y eficienten acaracteristicas de
ordenamiento lo cual permite un analisis de codterde archivos que muestra
virtualmente toda la informacion necesitada potingestigador para efectuar el
analisis de rastros, adicionalmente la herramigetzonstruye los sistemas de
archivos forenses en DOS, Windows en todas susowess Macintosh (MFS, HFS,
HFS+), Linux, Unix (Sun, Open BSD), CD-ROM, y lastemas de archivos DVDR;
EnCase provee al investigador una interfaz muylainal Explorador de Windows
con una vista del disco de origen el cual permiteles archivos borrados asi como
todo los datos en el espacio libre, y el Slack &decolor rojo después de terminar el
espacio ocupado por el archivo dentro del clusieque permite al investigador
examinar inmediatamente y determinar cuando uniwerctreado fue reescrito,
adicionalmente los archivos Swap y Print Spoolermeostrados con sus estampillas

de datos para ser ordenados y revisados.

EnCase ofrece una vista completa de todas aquelégenes contenidas en

un disco como una galeria del explorador de Windmeteccionando la opcién



167

“Vista de Galeria”, la herramienta extrae y localidesde el disco analizado y de
manera automatica archivos de extension (gif), pg)(j el investigador puede

posteriormente seleccionar las imagenes en el teepl EnCase que sean mas
relevantes para su investigacion, dentro de gstede analisis se puede realizar la

identificacién de imagenes ocultas tal como lagsstegrafia.

Es importante conocer que EnCase también disponmaleersion llamada
EnCase LinEn, la cual es una version de extraa#dimagenes de la version basada
en DOS, trabaja otros tipos de sistemas operatifeentes a Windows, con discos

duros de gran capacidad y cuenta con mayor veldgden la adquisicion de datos.

La herramienta EnCase de Guidance Software esnpaelseen la Figura 4.8

mostrada a continuacion.
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Figura 4.8: Herramienta de Andlisis Forense ENCASE
Fuente: Herramienta para Analisis Forense EnCase de la empresa Guidance

Software®®

*® Tomado de la pagina: http://www.guidancesoftwanevencase-forensic.htm
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Forensic ToolKit (FTK), de Access Data

Access Data Forensic ToolKit con su herramienta Fofkece un analisis
forense completo proporcionando busquedas y fisade ficheros que permiten
encontrar de manera mas agil una evidencia, eshamamienta facil de usar y
contiene 270 formatos de ficheros diferentes loslesupueden ser navegados a
través de un explorador, genera logs e informes gompatible con herramientas de

software tales como Password Recovery Tool Kitstiiuted Network Attack.

La herramienta FTK proporciona resultados de bldagiénstantaneas, asi
como busquedas avanzadas para imagenes (jpg) gstedd Internet, localiza
patrones binarios usando Live Search y recuperansiicamente ficheros y
particiones borradas de un disco, esta herramaditionalmente realiza el analisis
de emails y ficheros (zip), soportando a Outlooltl@k Express, AOL, Netscape,
Yahoo, Earhlink, Eudora, Hotmail y correo MSM, iealla busqueda, impresion y
exportacion de mensajes de email asi como susvaschidjuntos, recupera emalil
borrados o parcialmente borrados y automaticamexitie datos desde ficheros

comprimidos tales como PKZIP, WinZip, WIinRAR, GAIHAR.

Una de las ventajas mas competitivas de este tgpdiardware son la
identificacidbn y marcacién de pornografia infarddnocida y otros ficheros con
evidencias potenciales, accede a datos restringids®na ficheros de registros
independientes y efectla la generacion de infosubee todo un proceso de analisis
efectuado a una evidencia e incluye las basestds da hashes conocidos NIST y

Hashkeeper, la herramienta es presentada en leaFdumostrada a continuacion.
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.. AccessData Forensic Toolkit Version: 3.1.1.15 Database: localhost Case: Live Analysis Test
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| Total: 34 | Highlighted: 1 | checked: 0 | KFF: Uil

Figura 4.9: Herramienta de Analisis Forense FTK
Fuente: Herramienta para Analisis Forense FTK de la empresa Access

Data>’

ILook Investigator

ILook Investigator, es una herramienta forense iniillo y compatible con
Unicode, fue disefiada para analizar una imagemadéstema de ficheros y funciona
sobre las plataformas de 32 bits tales como Win2Kirydows XP, y la de 64 bits

para Windows Server 64 bits, esta herramienta pseddempleada para el analisis de

> Tomado de la pagina: http://computer-forensicssag/blog/2010/08/10/review-access-data-
forensic-toolkit-ftk-version-3-part-2/
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imagenes obtenidas desde otras herramientas ferepse producen imagenes en

bruto conocidas como (raw).

La herramienta ILook Investigator adicionalmentenp&e la adquisicion de
la imagen de un sistema de ficheros e identificagiGoporte para los sistemas de
ficheros FAT12, FAT16, FAT32, FAT32x, VFAT, NTFS,AS, HFS+, Ext2FS,
Ext3FS, SysV AFS, SysV EAFS, SysV HTFS, CDFS, NeawdWFS, Reiser FS,
ISO9660, adicionalmente esta herramienta presestaifjuientes servicios para la
investigador tal como una interfaz similar al expttor de Windows para la
navegacion entre ficheros, motor de busqueda deegrpes regulares, posibilidad
de recuperacion de ficheros, generador de passwovdson hexadecimal, rutinas
de verificacion de Hashes, recuperacion de direstdruérfanos FAT, etiquetado y
categorizacion de datos, manejo de elementos newitiencia, funciones de
tratamiento del caché de Internet y bandeja deeaprfunciones de filtrado y
eliminacion de ficheros, método sofisticado de matiizacion de procesos,
deteccion de ficheros protegidos para los tipo$iateros cominmente protegidos
por password, carpetas virtuales de categorizad®rdatos, visor integrado de

thumbnails, diario FileTime y analisis de streanddos.

4.1.4.4 Herramientas de Software de Cddigo Abierto para Anbsis Forense

Entre las herramientas de codigo abierto para élisis forense denotan

Autopsy, FOREMOST y FTimes, expuestas a contirfumBci
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Autopsy Forensic Browser

Autopsy Forensic Browser, es una interfaz grafiagaprealizar el analisis
digital, puede utilizar sistema de ficheros Windowkinux, esta herramienta es de
codigo abierto y funciona sobre plataformas UNIXit@psy esta basada en codigo
HTML y puede ser accedida desde cualquier navegadmgporciona una interfaz de
tipo gestor de ficheros y muestra detalles solseditos borrados y estructura del
sistema de ficheros analizado, la extensién dikfic es comparada con el tipo de
fichero analizado con el fin de verificar si coiohei con la descripcion de su
estructura interna, esto permite identificar sexéension del fichero fue modificada

intencionalmente o si existe un caso de estegatiagra

Esta aplicacion analiza los ficheros y directoiimduyendo los nombres de
ficheros borrados y ficheros con nombres basadasn@ode el cual puede verse en
formato raw o en bruto, codigo ASCII o hexadecimalando se realiza una
interpretacion de datos esta herramienta previarmeatlimpia para evitar dafos en
el sistema local del analisis y no requiere degdaueion de ningun script por parte
del cliente, Autopsy busca ficheros conocidos ycdescidos realizando una
comparacion del hash con una base de datos devbatados empleando el NIST
National Software Reference Library (NSRL), asi odmses de datos creadas por el
usuario, realiza el ordenamiento de ficheros bassseén su estructura interna para
realizar la identificacion de ficheros conocidos extrae imagenes graficas

incluyendo thumbnails.
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Realiza una busqueda de cadena de caracteres sstezha de ficheros
usando cadenas ASCII y expresiones regularesypibdas pueden realizarse en el
sistema de ficheros completo o solo en el espamie tlel disco, esta herramienta
permite ver los detalles de cualquier estructurmdtadatos en el sistema de ficheros
lo cual es util para la recuperacion de contenlmsados, Autopsy permite ver los
contenidos en una variedad de formatos incluyen8GIA hexadecimal y cadenas,
ademas puede realizar la busqueda de estructurastddatos que tengan asignada

ciertas unidades de datos.

Foremost

Foremost es un programa de consola que permigzigeracion de ficheros
basandose en la cabecera, la cola y la estruceirbod datos, este proceso se
denomina como “Data Carving”, esta herramienta pueabajar sobre las imagenes
de archivos obtenidas mediante el empleo de sadttedes como SafeBack, EnCase
0 sobre una unidad, se pueden especificar las easey colas en un fichero de
configuracion o usar opciones de linea de comanmoa especificar tipos de
ficheros integrados, los tipos de datos conocidascdn las estructuras mas
especificas con el fin de iniciar con un procesorat®iperaciéon de los datos de

manera mas Optima y fiable.

El tipo de formatos que son admisibles en la hagata FOREMOST son
los que mantienen las extensiones jpg, gif, pngp,kewmi, mpg, exe, rar, wav, riff,
wmyv, mov, pdf, ole, doc, zip, htm, cpp, y las esienes para powerpoint, Word,

Excel, Access, jar y Open Office.
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FTimes

FTimes es una herramienta de recoleccion de evaenel propdsito
principal es la recoleccion y desarrollo de infociba topografica del fichero el cual
es el proceso de mapear atributos importantes sbiteetorios de un sistema de
ficheros, la herramienta también realiza la busgual atributos sobre directorios y
ficheros especificos que permitan efectuar un sis&brense o una intrusion, es una
herramienta de uso simple y puede ser ejecutadie des linea de comandos fue
disefiada para almacenar cuatro tipos de informaamologs de registro los cuales

son ficheros de configuracion, indicadores de @®gs, métricas y errores.

4.1.4.5 Seleccion de Herramientas de Software para Analisiorense

De acuerdo a lo anteriormente expuesto existerayadnerramientas de
software para la investigacion forense, sin embaaya la Propuesta de Disefio del
Area Informatica Forense para un Equipo de Resasiesinte Incidentes de
Seguridad Informaticos del CC.FF.AA, se realizédéeccion de dos herramientas de
software las cuales son EnCase de Guidance SofgwaoeensicToolKit (FTK) de
Access Data, el licenciamiento es propietario ydeneser compradas de manera
permanente o realizar renovaciones por, estas doanhientas son mostradas a

continuacién en la Tabla 4.2.
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Tabla 4.2: Beneficios de las Herramientas de Softwa re Seleccionadas

Servicios EnCase Forensic Tool Kit FTK
Clonacién de discos X X
Validacion de la integridad criptografica X X

de las evidencias

Informacion del sistema
Adquisicion de imagenes en vivo
Recuperacién de contrasefas

Recuperacién de archivos borrados

X X X X X

Recuperacién de correos borrados
Andlisis Forense en Red
Analisis Forense en Navegadores

Analisis de Dispositivos Moviles

X X X X X X X X X

Andlisis de documentos firmados
electrénicamente

Busqueda de archivos

Reportes automaticos

Adquisicion de evidencia de la RAM
Herramientas de automatizacion
Analisis de discos IDE y Serial ATA
Analisis de discos RAID y SCSI

Reparacion de sectores de disco

X X X X X X X

defectuosos

x
x

Reparacidn de particiones dafadas
Recuperacién de informacién eliminada X X
por virus

Recuperacion de imagenes ocultas X X

(esteganografia)

Elaborado por: Monica Uyana

La diferencia entre las herramientas de softwarea mmalisis forense
seleccionadas radica en que FTK no realiza elsisd@e discos RAID y SCSI, y no
realiza la recuperacion de archivos en red, lo supliede ser realizado con EnCase,

con FTK el iniciar con el analisis de una evidermigde ser efectuado de manera
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inmediata puesto que la llamada (adquisicion dg@npano toma demasiado tiempo
de inicio como lo hace EnCase; sin embargo porni@reormente expuesto se
selecciona a EnCase como el software principal laaaalisis de evidencias ya que

es la herramienta mas completa y empleada en elcfatense.

4.1.4.6 Herramienta para Virtualizacion

VMware, es un sistema de virtualizacion por sofewvat cual simula un
ambiente fisico en un computador o también llamadtacion de trabajo y
servidores, presenta caracteristicas configurallles hardware determinadas
proporcionando un ambiente de ejecucion similarsa¢alizados en una estacion de
trabajo o servidores, este virtualizado por sofeyaermite realizar la simulacion de
varios sistemas operativos dentro de una mismaiéstale trabajo de manera
simultanea permitiendo de esta forma al investigadealizar un adecuado
aprovechamiento de los recursos, es necesariodesasique VMware al ser una
capa intermedia entre el sistema fisico y el siataperativo la velocidad en el
procesamiento y/o ejecucién de actividades se verdncidas si la capacidad de

procesamiento de la estacidon de trabajo no esexnticpara su emulacion.

4147 Herramienta Editor Hexadecimal

WinHex, es un editor hexadecimal de archivos, disgdRAM, y es una
herramienta valiosa de apoyo para los procesosnélsia forense a equipos de
computo destacando entre sus opciones la recuperdei archivos, WinHex es un

editor de discos para FAT, NTFS, Ext2/3, Reise&ser4, UFS, CDFS y UDF.
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Permite la interpretacion de sistemas RAID y disdosamicos, permite
varias técnicas de recuperacion de datos en sistéAdal2, FAT16, FAT32 y
NTFS, puede realizar la recuperacion de archivgsgpg, gif, tif, bmp, dwg, psd,
rtf, xml, html, eml, dbx, xIs, doc, pdf, zip, rawav, avi, ram, ram, mid, entre otras,
adicionalmente realiza la edicion de estructuras ddes mediante plantillas,
incorpora funciones de busqueda y reemplazos, dmgeguro de datos, importacion
de los archivos eliminados, realiza la conversiénbthario, hexadecimal, ASCII,

Intel Hex y Motorola S.

4.1.4.8 Herramientas para la Recoleccidon de Evidencias

Entre las herramientas para la recoleccion de pwide para el andlisis
forense denotan Chat Examiner de Paraben, E-Maiiiher de Paraben, Network
E-Mail Examiner de Paraben, Passware Password Begckit Forensic, Elcomsoft
Password Recovery Bundle Forensic, y Access Dasswad Recovery Toolkit

(PRTK) expuestas a continuacion:

Chat Examiner de Paraben

El Chat Examiner de Paraben, es una herramien¢éiatia para analizar de

manera forense los historiales y evidencias dearsaciones de chat que quedan en

una maquina o estacion de trabajo al ser invesigydds caracteristicas principales

gue incluye este programa son:

» Soporte de formatos tales como ICQ, Yahoo, MSNLidmiy Skype.
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» Permite realizar busquedas y localizar logs de emaciones.
» Tiene integradas funcionalidades de marcados yrgeide de reportes.

* Incorpora opciones avanzadas de filtrado y busqueda

La herramienta para recoleccion de evidencias Ekaminer de Paraben es

mostrada a continuacion en la Figura 4.10.

B ity Ciiae Ecuni o = [E[>]
Elle Edit Wiew Help
=3 ]
[ ] [Messages Filler
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Figura 4.10: Herramienta para Recoleccion de Eviden cias Chat

Examiner de Paraben

Fuente: Herramienta para Recoleccion de Evidencias de la empresa

Paraben®®

E-Mail Examiner de Paraben

El E-Mail Examiner de Paraben, es una herramiestfidda para analizar de

manera forense algunos de los formatos mas comdaeslientes de correo

*8 Tomado de la pagina: http://www.paraben.com/ckatréner.html
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electrénico como Outolook, America Online o Eudysarmite recuperar correos

eliminados y carpetas, las caracteristicas pritespael programa incluyen lo

siguiente:

e Soporta formatos como Outlook (PST), Outlook Expre3hunderbird.

* Busqueda avanzada en campos (remitente, destmatannto, entre otros).

* Busqueda en archivos adjuntos.

* Exportado de adjuntos en su formato original.

» Generacion de reportes en diferentes formatos.

La herramienta para recoleccion de evidencias H-Edeaminer de Paraben

es mostrada a continuacion en la Figura 4.11.

B Paraben's E-mail Esaminer o[-

Fie Edk Search View Took Report Help
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Tt loo.... | « of

o
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2001/01/19 2. M N
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20010915 0338 o
200110/08 20:46 ol

Figura 4.11: Herramienta para Recoleccion de Eviden

Examiner de Paraben

cias E-Mall

Fuente: Herramienta para Recoleccion de Evidencias de la empresa

Paraben®®

*¥ Tomado de la pagina: http://www.paraben.com/ckatréner.html
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Network E-Mail Examiner de Paraben

El Network E-Mail Examiner de Paraben, es una h@eata disefiada para
analizar de manera forense algunos de los formatds comunes de correo
electrénico en red como Microsoft Exchange, Lotusted y Group Wise, las
caracteristicas principales que incluye este prograon el soporte hasta las ultimas
versiones de Group Wise, Lotus Notes y Microsofthange, busqueda avanzada en
campos (Remitente, Destinatario, Asunto, entre sptrdbisqueda en archivos
adjuntos, exportador de adjuntos en su formataraiiy generacién de reportes en

diferentes formatos.

La herramienta para recoleccion de evidencias N&t&eMail Examiner de

Paraben es mostrada a continuacion en la Figuga 4.1

(=13 |
File Edit Search Messages attachments Help
EEBED | F O
= SCHEDLLE+ FREE BUSY [0 f 2] ~|[Te [Subiest |Date
f [ Exfo=DC-Disputefou=First Administrative Grou [ro d. Ao=DC-Dizpute/ou=First Administrative
-1 OFFLIMNE ADDRESS BOOK [0 F 18]
[ Exfo=DC-Disputesou=First Administrative Grou
i B fo=DC-Disputel/cn=addrlists/cn=oabsfon=Defau
: 1L
“ [ BEvents Root [0]
< [ < I .
From:
To: [no data]
Subject: /o=DC-Disputefou=First Administrative
Mame |Size |Hash Code
P v

Figura 4.12: Herramienta para Recoleccion de Eviden cias Network E-
Mail Examiner de Paraben
Fuente: Herramienta para Recoleccion de Evidencias de la empresa

Paraben®®

0 Tomado de la pagina: http://www.paraben.com/ckatréner.html
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Passware Password Recovery Kit Forensic

El Password Recovery Kit Forensic, incorpora vakasacteristicas para
recuperar contrasefas de archivos, discos durpicaeiones de red, en el contexto
de una investigacion forense, adicionalmente ofmmorte para aceleradores de
hardware como CPUs de varios nucleos, disposité®d de NVidia, y aceleradores

TACC de Tableau, las caracteristicas principalesigciuye este programa son:

* Recuperacion de contrasefias para mas de 180 #paschivos y descifra
discos duros en una misma interfaz de usuario.

e Realiza un escaneo de computadores y entornoddeara buscar archivos
cifrados.

» Soporta procesamiento distribuido y en la nube.

* Incluye una version portable que permite ser epetutdesde una USB y
recuperar contrasefias de un PC sin instalacion.

* Provee 8 ataques diferentes, y cualquier combinatgcellos.

* Provee reportes detallados con valores de hash MD5.

La herramienta para recoleccion de evidencias Rassiassword Recovery

Kit Forensic, es mostrada a continuacion en largigul 3.
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Figura 4.13: Herramienta para Recoleccion de Eviden cias Passware
Password Recovery Forensic
Fuente: Herramienta para Recoleccion de Evidencias de la Passware

Password Recovery Kit Forensic®*

Elcomsoft Password Recovery Bundle Forensic

Elcomsoft Password Recovery Bundle Forensic, immarpdiferentes
caracteristicas y metodologias que permiten elimias protecciones y descifrar
archivos y discos duros de aplicaciones populared eontexto de una investigacion
forense, Elcomsoft es una herramienta completaedaperacién de contrasefias
perdidas del sistema operativo productos de Midt@3flice, Adobe archivos PDF,
archivos ZIP y RAR, y una variedad de otras apiarees, permitiendo a los clientes
corporativos y gubernamentales quita la protecaénlos discos y sistemas, y
descifrar los archivos y documentos protegidosig@aplicaciones mas comunes las

caracteristicas principales que incluye este progrson:

%1 Tomado de la pagina: http://www.lostpassword.cdtridkensic.htm



182

* Amplia compatibilidad para efectuar la recuperaa@ncontrasefias para un
documento y sistemas para varios formatos de arshiv
» Escalabilidad lineal la cual permite utilizar urexie de ndcleos multiples y

estaciones de trabajo con multiples procesadooasurc aumento lineal de la

velocidad de recuperacion.
» Control flexible de colas y facil gestion del tragba

» Gestibn remota de estaciones de trabajo dondealeeréa recuperacion de

las contrasefas, entre otras.

La herramienta para recolecciéon de evidencias EHofinPassword Recovery

Bundle Forensic, es mostrada a continuacion eigla&4.14.

Recovery Bundle 2012

Password Recovery Bundle 2012 is & handy toolkit to reset lost Windows adminfuser password; unlodk protected PDF,

ZIF/RAR, Office Word/Excel/PowerFoint files; retrieve passwords for instant messengers, email dients, web browsers,
FTP dients, etc.

Pleasze dick "Start Recovery” button to retrieve your passwords,

(FA4DFD 31 2430297 A4B3AB8990AA3E34BCEYC4AB442F1IDC  » Start Recovery
AFE1E71D2DEBCH2E0C3E1AT18474524)
[ CoreCodec] Recover From File
Froduct IO "
Froduct Key: 'FRAJZE-DGLYVEI-BGGETO0-8YLBOT-G3HEED"

Windows Password
[CoreCodec] | |
Froduct D" | =i Exit
Product Key: '42LEFF-MNUGO3T-FAIRPG-J1 58 -LAGIDD! ‘ |

Check for updates now... Full Version v1.90

Figura 4.14: Herramienta para la Recoleccion de Evi dencias Elcomsoft
Password Recovery Bundle Forensic

Fuente: Herramienta para Recoleccion de Evidencias de Elcomsoft
Password Recovery Bundle Forensic®

%2 Tomado de la pagina: http://www.elcomsoft.es/eyirbl
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Elcomsoft Internet Password Break

Elcomsoft Internet Password Break, revela inmetiatate las contrasefas
almacenadas en los sitios web recuperando los menaar usuario y la informacion
de las contrasefias, asi como contrasefas de c@lemgdnicos almacenados en
diferentes aplicaciones, este software soportaioress de Microsoft Internet
Explorer (IE) incluyendo IE7 e IE8, todas las vensis de Microsoft Outlook y
Outlook Express, Windows Mail, Windows Live, rectgpeontraseiias almacenadas
en el caché de los navegadores Apple Safari, Gaogteme, Mozilla Firefox y

Opera, reconoce y emplea un modelo avanzado deidadjde IE7 e IES.

Esta aplicacion funciona al instante y es autoragbigesto que detecta las
aplicaciones instaladas, localiza las identidadesentas disponibles del usuario, y
revela toda la informacion almacenada en el cadhénavegador, la herramienta

para recuperacion inmediata de contrasefias esadasn la Figura 4.15.

i dssican | TOE |

L AT f S

Figura 4.15: Herramienta para la Recuperacion Inmed iata de

Contrasefas

Fuente: Herramienta para Recuperacién de Contrasefias de Elcomsoft®®

% Tomado de la pagina: http://www.elcomsoft.es/eihphl
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Elcomsoft Phone Password Breaker

Elcomsoft Phone Password Breaker, permite el adoesnse a las copias de
respaldo o conocidas como backups de los smaotseply dispositivos portatiles de
las plataformas Blackberry y ApleiOS, que esténtqgidas por contrasefias, esta
aplicacion permite la recuperacion en texto plaratggiendo las copias de respaldo
codificadas las cuales contienen notas, direcsiamgistros de llamadas, mensajes,

calendarios, entre otros datos personales, asi ebroorreo electronico e historial

del navegador.

La herramienta para acceso a smarts phones blaopigad contrasefas es

mostrada a continuacion en la Figura 4.16.

=

(=]

25 EaeneporT | 2

Figura 4.16: Herramienta para Acceso a Smarts Phone s Bloqueados por
Contrasefia

Fuente: Herramienta para acceso a smarts phones bloqueados **

% Tomado de la pagina: http://www.elcomsoft.es/epiphl.
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4.1.4.9 Herramientas de Hardware para Analisis Forense

El proceso de recoleccion de evidencias debe abrado de manera precisa
y no debe modificar o alterar la informacién coida en la prueba o evidencia,
motivo el cual se han diseflado varias herramiedéasiardware para realizar la
recoleccion de informacion mediante el bloqueoa$edquipos o terminales de un

sistema informatico o computadores con el fin d@ela alteracion de la evidencia.

Entre las herramientas de Hardware para el andbsense denotan el
equipo de investigacion Forensic Recovery of EweerDevice Diminutive
Interrogation Equipment (F.R.E.D.D.L.E), servidorar@ almacenamiento de
evidencias y procesamiento de casos FREDC, bldguede escritura Tableau
Ultrablock FireWire Kit, equipo de descifrado y a@oenamiento de contrasefias
Rac-A-Tack, equipo para la previsualizacion erogié una evidencia contenida en
un disco duro Voom Shadow?2, equipo de investigasquortable EnCase Portable
Sing, y el equipo de herramientas para analisienk® a celulares Paraben Device

Seizure Field Kit, expuestos a continuacion.

Forensic Recovery of Evidence Device Diminutive letrogation Equipment

(F.R.E.D.D.L.E)

FREDDIE es el diminutivo de un poderoso equipo dedWware que brinda
soluciones portables para analisis forense, pertenela familia de estaciones de
trabajo FRED forense de la empresa Digital Inteflice, los cuales cuentan con
plataformas de procesamiento forense integrado amaplia capacidad para el

manejo y analisis de equipos de computos mas desadi FREDDIE es una
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solucion definitiva que presta varios servicioseytajas al investigador forense para
efectuar el procesamiento forense movil e incorpore plataforma forense
altamente integrada, flexible y modular disefiada pa adquisicion y analisis de
evidencias informaticas, este equipo de hardwanglearios mismos componentes
que equipos y servidores forenses mas grandesefiatie para ser empleado en el
lugar de la escena del crimen electronico en ggomitiendo adquirir datos
directamente de dispositivos IDE/EIDE/ATA/SATA/ATABCSI, asi como

dispositivos de almacenamiento removibles como £D¥Ds.

El hardware forense FREDDIE, es mostrado en la rkigh17, mostrada a

continuacion.

Figura 4.17: Hardware Forense FREDDIE
Fuente: Hardware Forense FREDDIE ©°

®Tomado de la pagina: http://www.asoto.com/forenggtad/productos-
forensedigital/digital_intelligence/forensic_hardeMorensic-systems/freddie/
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Forensic Recovery of Evidence Data Center (F.R.E.D)

FREDC es un servidor de alta capacidad y procesami@ara la
recuperacion forense de informacion para su asa@jigprocesamiento, ofrece una
gran potencia de procesamiento completamente adegron mayor flexibilidad es
capaz de almacenar hasta 8 sistemas de procesanfiigahse completamente
independientes, cuenta con 192 Terabytes (TB) siensa RAID de alta velocidad
integrado en un solo rack, alberga una red Ethexmapletamente integrado con el
fin de proporcionar servicios de red forenses yaaknamiento de evidencias
procesadas en las estaciones de trabajo de lostigadores, este equipo de
hardware forense tiene un disco duro que lo hace2%% mas rapido en el
procesamiento que un disco duro local, y permieuwgion superiores al 300% que

un servidor de procesamiento Windows Server.

El equipo de alto procesamiento para el analisis/estigacion informatica
FREDC consolida en un solo servidor todas las e¢ids analizadas, lo cual evita
un gasto innecesario en la compra y adquisiciordideos duros extraibles que
alberguen toda esta data de informacion de modoewdis, adicionalmente este
equipo provee al investigador un acceso centraizewh filtros y controles de
seguridad lo cual quiere decir que solo los ingeslbres autorizados podran acceder
a ciertos casos los cuales pueden ser compartatasup grupo y los archivos seran

los mismos.

El hardware forense FREDC, es mostrado en la Figut8, presentado a

continuacion.
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P e NCRE LTS

Figura 4.18: Hardware Forense FREDC
Fuente: Hardware Forense FREDC ©°

Tableau Ultrablock FireWire Kit

El bloqueador de escritura Ultra Block FireWire Tableau, estd disefiado
para permitir la extraccibn de las imagenes forende los dispositivos de
almacenamiento masivo USB, utilizando este disposise puede leer desde el
dispositivo de almacenamiento masivo sin temor & ean modificados
inadvertidamente en el dispositivo durante el pgocde adquisicion de la imagen
forense, incorpora puertos USB como FireWire 400/@ara el host, tiene una

pantalla LCD integrada, y 6 LEDs indicadores dexdkst este bloqueador permite

% Tomado de la pagina: http://www.digitalintelligencom/products/fredc/
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realizar la captura de imagenes forenses de disdaspositivos FireWire como los

usados por las maquinas Macintosh de Apple.

Este dispositivo funciona como un puente de comexpdesto que es
conectado entre el host 0 equipo a ser analizatavas de un puerto USB o0 una
conexion FireWire, en el campo de la informaticaefse este equipo esta
configurado para ser un bloqueador permanente aéues, el bloqueador forense

Ultra Block FireWire, es mostrado en la Figura 4 dr@sentado a continuacion.

ON/OFF
Switch

Us8e 2.0
jdewica)

LED Contrast Bulons LCD Display
Adjustment

Figura 4.19: Bloqueador de Escritura Ultrablock Fir ~ ewire de Tableau

Fuente: Bloqueador de Escritura UltraBlock®’

Rack A Tack Mounted Password Device

El Rack A Tack Mounted Password Device, es un dispo forense que
incorpora 4 aceleradores TACC de Tableau en urolrhesis de 2U para rack, los
cuales son controlados por un procesador Quad @a@nectados a él por canales

FireWire de alta velocidad lo cual permite el agp@wamiento maximo de esta

" Tomado de la pagina:http://www.tableau.com/indep3pageid=docs&doc=t8
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herramienta especializada para la recuperacion aidrasefias codificadas que

encripten o protejan cualquier archivo digital.

El equipo Rack A Tack Mounted Password Device, estrado en la Figura

4.20, presentado a continuacion.

Figura 4.20: Desencriptor de contrasefias Rack A Tac k Mounted
Password Device

Fuente: Hardware Forense Rack A Tack Mounted Password Device %

Existen varios métodos para obtener la clave redpgyara acceder a la
informacion encriptada o codificada, entre algunasétodos que pueden ser
empleados mediante el uso del hardware forense Rat&ck Mounted Password

Device se encuentran los siguientes:

* Fuerza bruta.
* Ataque de diccionario.
¢ Tabla arco iris.

» Encriptacién AES.

®*Tomado de la pagina: http://www.digitalintelligenmem/products/rack-a-tacc/
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El ataque por fuerza bruta, realiza todas las coadnes de bits posibles
para tratar de descifrar una contrasefa, sin embasgnecesario conocer que
mientras mas extensa es una contrasefia mayor esumeéro de posibles

combinaciones las cuales son mostradas a contdruanila Tabla 4.3.

Tabla 4.3: Longitud de Contrasefia en Bits

Longitud de Numero de Posibles
Contrasefia en Bits Combinaciones
8 256
40 1'099.511.627.776

128 18'446.774.073.709.600.000
256 1.15792 x 10"/

512 1.3408 x 10™*

Elaborado por: Mdénica Uyana

El Ataque de Diccionario de contrasefias o tambodocido como ataque de
hashes, tiene un repositorio completo de palabrdie dos cuales se incluyen
nombres de personas, celebridades, equipos degmriprogramas de television,

nombres de peliculas, nombres de libros, entres.otro

La Tabla de Arco Iris, es una extension de losidi@rios existentes que
poseen informacion de datos mucho mas extensos pgumitan mayores

posibilidades en la comparacion de los bits a degsar.
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La encriptacion AES, conocida como Estandar de igtacion Avanzada
(Advanced Encrytion Standard), es una técnica admazle cifrado para claves
simétricas, el tamafio de la clave a ser desciffaalee que el algoritmo de
desencripcion aumente su complejidad, el tamarfia diwve puede ir desde los 128

bits hasta los 256 bits.

Voom Shadow 2

El Voom Shadow 2 de la empresa Digital Intelligenes un dispositivo
patentado que esta disefiado para ayudar a latiga@én de la unidad de disco
duro de una computadora pre-visualizando en siti@Midencia contenida en un
disco duro, e inclusive iniciar un Sistema Operatbontenido en la evidencia sin
alterar el contenido de la misma, proporciona arwesstigadores accesos unicos de
lectura desde la perspectiva del equipo anfitri@mteniendo el disco duro intacto y
sin cambio o modificacion alguna, este equipo feeeres mostrado en la Figura

4.21, presentado a continuacion.

Figura 4.21: Equipo Forense Voom Shadow 2

Fuente: Hardware Forense Voom Shadow 2 °°

% Tomado de la pagina: http://www.digitalintelligencom/products/shadow2/
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Guidance EnCase Portable

EnCase Portable es un dispositivo USB empleado |san@coleccion y
analisis de evidencia digital en sitio donde seuentre la evidencia con el fin de
decidir si es necesario tomar una imagen completanddisco de manera forense,
permite a los profesionales forenses obtener in€edpidas y sencillas recopilar

datos vitales de una manera valida a efectos legglaliciales.

El equipo forense Guidance EnCase Portable, esadosén la Figura 4.22,

presentado a continuacion.

.Partable

Figura 4.22: Equipo Forense Guidance Software Porta  ble
Fuente: Hardware Forense Guidance EnCase Portable °

® Tomado de la pagina: http://www.guidancesoftwaneencase-portable.htm
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Paraben Device Seizure Field Kit para equipos celates

El Device Seizure Field Kit de Paraben es una heemta comercial e
incluye un conjunto de herramientas para realinatigis forense a diversos equipos
celulares, esto incluye algunos paquetes de safwables, adaptadores y hardware
para procesar la evidencia en sitio, entre lasctenigticas de esta herramienta se
encuentran el soporte a la tecnologia GSM, TDMADMA\,, adquiere informacion
completa de la SIM, recupera datos borrados y dgasdas, soporta multiples

idiomas y efectia busquedas avanzadas de textongsdnexadecimales

El equipo forense Device Seizure Field Kit de Pamakes mostrado en la

Figura 4.23, presentado a continuacion.

Figura 4.23: Equipo Forense Device Seizure Field Ki  t de Paraben

Fuente: Hardware Forense Paraben Device Seizure Field Kit "

" Tomado de la pagina:http://www.paraben.com/catptoguct_info.php?products_id=501
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MOBILedit Forensic

Es una herramienta forense comercial con una vegsatuita para realizar el
analisis a teléfonos celulares reconocida por #itiio Nacional de Estandares y
Tecnologia, este aplicativo permite extraer todaaitenido del teléfono celular
generando un reporte en cualquier idioma listo pargresentado ante un juzgado,
entre las principales caracteristicas de esta memda se destacan el analisis del
teléfono empleando cables de conexion USB, Blukteanfrarrojo, compatibilidad
con una amplia lista de teléfonos celulares, reagp@n de mensajes eliminados
desde la tarjeta SIM, y exportacion de las conearsas de chats a documentos de

texto.

4.1.4.10 Herramientas para Duplicacion y Copiado de Discos

Las herramientas de duplicacién y copiado de disc@dtas velocidades,
permitiran realizar la copia bit a bit de los dsauros de manera mas rapida y
eficiente con el fin de efectuar las pruebas destigaciones en dichas copias y no
en las evidencias originales, a continuacion sesemta la seleccion de las
herramientas para duplicacién y copiado de dis@ra per empleados dentro del

area forense los cuales son expuestos en la Tablagstrada a continuacion.

Tabla 4.4: Herramientas Para Duplicacién y Copiado  de Discos

Descripcién Omniclone 2xi Forensic Talon Kit Super Sonix

Velocidad de copiado Hasta 3.7 Hasta 4 Hasta 6
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GB/minuto

Conexion IDE y Si Si Si
SATA

Conexion puerto No No Si
USB

Conexion a otros No UDMA,SCSI FIREWIRE
puertos

Soporta clonacion Si No No
multiple

Numero de discos 2 1 1
Incluye cables Si Si Si
Incluye fuente de Si Si Si
alimentacion

Incluye Software Si Si Si
Elaborado por: Mdénica Uyana

4.1.5 HERRAMIENTAS ANTI FORENSE

La seleccion de herramientas anti forenses pueetedesutilidad dentro del

area para conocimiento de los investigadores,uakes podrian ser aplicadas para la

simulacién de actividades criminales que sirvamgui@ y soporte a los peritos sobre

el modo de ataque, borrado, alteracion u ocultaimiele la informacion o datos

efectuada por los criminales informaticos, por mabtivo se ha considerado

importante la seleccion de este tipo de herransergae permitan efectuar

simulaciones y pruebas de laboratorios empleandoh&ramientas disponibles

empleadas por los criminales para efectuar losaos definitivos de los sistemas

de ficheros, puesto que cuando un dato o archiveiesnado de una estacion de

trabajo de modo convencional este sigue existiateddro del sistema de fichero,

permitiendo que este pueda ser facilmente recupeesdpleando técnicas que



197

buscan en el espacio no asignado de un discoslaidél space a todo dato eliminado

de modo no seguro.

Adicionalmente entre estas herramientas se deb&devar la herramienta
para alteracion y/o eliminacion de evidencias, laalcpermitird realizar la
modificacion de los valores de marcas de tiempogsxs, creaciones y borrados de
un archivo, asi como otras herramientas anti feepsra la ocultacion de datos que
hacen dificil o imposible detectar ciertos archivpge pueden estar empleando la

esteganografia.

BCWIPE

Bcwipe, es una herramienta para efectuar el borsggpiro de datos para
sistemas operativos Windows y Linux, el cual propora varios modos para la
eliminacion segura los datos, eliminacion segura espacio libre de disco,
eliminacion segura del fichero Swap de intercamlliminacion segura de la

papelera de reciclaje y eliminacion segura de fahespecificos de Windows.

TRACKS ERASER PRO

Tracks Eraser Pro, es una herramienta para Windiase$iada para limpiar
todo rastro dentro de una estacion de trabajo slalsreactividades realizadas en
Internet, puesto que permiten eliminar la inforrbactontenida en el caché, cookies,

historial, URL, memoria de autocompletado, ficharmlex.dat del navegador,
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ficheros temporales, historial de busqueda, hsltode ficheros abiertos y/o

guardados, documentos recientes, entre otros.

CLOAK

Cloak, es una herramienta de esteganografia y termaalizar el
ocultamiento de datos encriptando y escondiendteffis dentro de imagenes de
mapa de bits, es una aplicacion comercial para Wsdy protege los archivos
usando algoritmos de encriptacion, emplea certiisade seguridad, compresion

optimizada asi como contrasefa de proteccion.

4.1.6 EQUIPAMIENTO TECNOLOGICO PARA EL AREA
INFORMATICA FORENSE DEL CSIRT

Para que el area Informética Forense funcione deraaficiente se requiere
de manera adicional la adquisicion de infraestracttecnoldgica tales como
estaciones de trabajo, computadores portétilestclssyi routers, impresoras
multifuncion que incluyan el servicio de copiadgrdax, proyector de imagenes,
televisor LED, accesspoint, teléfonos IP, estagéama telefonia IP, discos duros
externos, servidor tipo torre, equipos de gestidificada de seguridad y amenazas,

los cuales son detallados en el Anexo E, y mossradmntinuacion en la Tabla 4.5.
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Tabla 4.5; Listado de Hardware Necesario Para el Ar ea Informatica

Forense

Equipo Elementos

Servidores Equipos de gestién unificada de seguridad y amenazas.
Correo electrénico Web, NTP, DNS.
Bitacora para registro.
Archivos.
Intranet.
Acceso Remoto.
Backups.

Pruebas.

Equipos de seguridad Caja fuerte a prueba de fuego.
fisica Infraestructura de proteccion contra incendios.

Sistema de refrigeracion y aire acondicionado.

UPS y Generados de energia.

Elaborado por: Ménica Uyana
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4.1.7 SEGMENTACION DE LA RED INFORMATICA FORENSE

DENTRO DEL CSIRT DEL CC.FF.AA

Es necesario considerar que dentro del area Infaxand-orense las
estaciones de trabajo, servidores, sistemas Yy aamites deben mantener
configuraciones seguras, tener instaladas las |lzetcianes y correcciones de
seguridad, poseer sistemas de registro de eveatuftados llamados bitacoras,
mantener sistemas de control de flujo de trabaja paregistro y seguimiento de
incidentes, firewalls activados, sistema de gedfidtumental con firma electrénica,
aplicativos para ser usados en el laboratorio gmemempleo de programas de
virtualizacion de servidores y estaciones de tmabagra usos internos y de
laboratorio, conexiones de alta velocidad, reddprésion, red telefénica PBX y
correos de voz, equipo de fax, sistema de viddeoemcia, telefonia movil para
hacer viable el nivel de operacion los 7 dias deelaana las 24 horas del dia, entre

otros elementos.

A continuacion se describen la segmentacion dedayrzonas de seguridad
para el Equipo de Respuestas Ante Incidentes deriSad Informaticos del
CC.FF.AA, incluyendo al area Informética Forensataede la cual se realiza la
delimitacién del perimetro de seguridad de la @@sentada en la Figura 4.24,
adicionalmente se recomienda que los equipos amspleados dentro de la red y
DMZ privada, sean servidores robustos que se emearge proporcionar servicios a

la red interna y no deberan tener direcciones t#igadas hacia el Internet.
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DMZ - Plblica

| % ) Internet

Router con

Module de Firewall
Red - Interna
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DMZ - Privada DMZ - Forense

Figura 4.24: Segmentacion de la Red y Zonas de Segu ridad para el Area
Informatica Forense

Elaborado por: Monica Uyana

La segmentacion de la red y zonas de seguridadestqsi anteriormente
consideran en su disefio el direccionamiento deplRdicas que contendran los
servidores que brindaran servicios publicados heldiaternet, y el direccionamiento
de IPs privadas que proporcionaran la salida yrobmke acceso al servicio de

Internet para cada area interna del CSIRT del CBAF

A continuacion en la Tabla 4.6, se realiza el di@tamiento de las IPs
publicas a considerar en el presente disefio, lexgon detalladas en la Tabla 4.7
que contienen el Nombre, Direccidon IP, Mascarag®ay del equipo al cual se le

atribuye dicho direccionamiento dentro del CSIRTCGIE.FF.AA.
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Tabla 4.6: Tabla de Direcciones IPs Publicas Para e | CSIRT del
CC.FF.AA

Red IPs Publicas A.B.C.X
Mascara 255.255.255.240
Gateway A.B.C.X1
Direccion de Red A.B.C.X0

Direccion de Broadcast A.B.C.X15
Host Disponibles 15

Elaborado por: Monica Uyana

Tabla 4.7: Detalle de las Direcciones IPs Publicas Para el CSIRT del
CC.FF.AA

Equipo Nombre Direccién Mascara Gateway
Servidor Web Servidor Web A.B.C.X1 255.255.255.240 A.B.C.X1
Servidor SysLog Servidor SysLog A.B.C.X2 255.255.255.240 A.B.C.X2
externo
Servidor Firewall/Proxy A.B.C.X3 255.255.255.240 A.B.C.X3
Firewall/Proxy
Libre - A.B.C.X4 255.255.255.240 A.B.C.X13
Libre - A.B.C.X4 255.255.255.240 A.B.C.X14
Libre - A.B.C.X4 255.255.255.240 A.B.C.X15

Elaborado por: Mdénica Uyana

A continuacion en la Tabla 4.8, se realiza el di@tamiento de las IPs
privadas a considerar en el presente disefioussxson detalladas en la Tabla 4.9

que contienen el Nombre, Direccidn IP, Mascarag@ay del equipo al cual se le
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atribuye dicho direccionamiento dentro del CSIRIGluyendo al area Informatica
Forense, los servidores que seran utilizados eedanterna y en la DMZ privada
brindaran servicios a las redes internas y no debener direcciones IP publicadas
hacia el Internet, adicionalmente es necesario a@nque en la red interna se
encontraran las estaciones de trabajo y un serdel@ominio para la autenticacion
interna, las estaciones de trabajo estaran ubicatdaekarea destinada para el trabajo

diario del personal en el CSIRT.

Los equipos de la zona de seguridad DMZ Forenserdelyuedar aislados
de la red interna, por lo cual se requeriran caméigiones estaticas de red y no

deberan contar con autenticacion centralizadammbivos de seguridad.

Tabla 4.8: Tabla de Direcciones IPs Privadas Para e | CSIRT del
CC.FF.AA

Red IPs Privadas 192.168.X.X

Mascara 255.255.254.0
Gateway 192.168.100.1
Direccion de Red 192.168.100.0

Direccion de Broadcast 192.168.101.255

Elaborado por: Mdénica Uyana
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Para el CSIRT del

CC.FF.AA
Equipo Nombre Direccion Mascara Gateway
Servidores DMZ Privada
Servidor/Linux Servidor de Monitoreo 192.168.20.2 255.255.254.0 192.168.20.1
Server 1
Servidor/VM Servidor de maquinas 192.168.20.3 255.255.254.0 192.168.20.1
Ware Server 2 virtuales
Servidor/VM Servidor de Intranet 192.168.20.4 255.255.254.0 192.168.20.1
Ware Server 2
Virtual 1
Servidor/VM Servidor casos de 192.168.100.5 255.255.254.0 192.168.20.1
Ware Server 2 soporte
Virtual 2
Servidor/VM Servidor DNS y NTP 192.168.100.6 255.255.254.0 192.168.20.1
Ware Server 2
Virtual 3
Servidor/VM Servidor de SysLog 192.168.100.7 255.255.254.0 192.168.20.1
Ware Server 3 Interno
Red Interna (DC)
Servidor Servidor de Dominio 192.168.30.2 255.255.254.0 192.168.30.1
Windows DHCP
Server 4
Computador Estacion de la red 192.168.30.3 255.255.254.0 192.168.30.1
interna 1
Computador Estacion de la red 192.168.30.4 255.255.254.0 192.168.30.1
interna 2
Computador Estacion de la red 192.168.30.5 255.255.254.0 192.168.30.1
interna 3
Servidores DMZ Forense
Fred C Servidor Forense A 192.168.40.2 255.255.254.0 192.168.40.1
Freddie Servidor Forense B 192.168.40.3 255.255.254.0 192.168.40.1
Computador Estacion de trabajo 192.168.40.4 255.255.254.0 192.168.40.1
forense 1
Computador Estacion de trabajo 192.168.40.5 255.255.254.0 192.168.40.1
forense 1
Computador Estacion de trabajo 192.168.40.6 255.255.254.0 192.168.40.1

forense 1
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Computador Estacion de trabajo 192.168.40.7 255.255.254.0 192.168.40.1
forense 1

Computador Estacion de trabajo 192.168.40.8 255.255.254.0 192.168.40.1
forense 1

Computador Estacion de trabajo 192.168.40.9 255.255.254.0 192.168.40.1
forense 1

Elaborado por: Monica Uyana

A continuacion en la Figura 4.25, se puede obsdavaropuesta de disefio de
red para el CSIRT y area Informética Forense delFE@A, expuesta durante el

presente capitulo.

S8 Y

VLAN Interna L’L st o Trabago) Switch A Esta lcmnps{nronw

192.168.30

Servidores Foranses
192 168 40.0

-----

Red Interna (DC)
192 165 30 0
Sataconea de el

RED Barvidor Wab DMZ PUBLICA
EXTERNA ok w 172.16.50.0

Figura 4.25: Disefio de la red Para el CSIRT y Area  Informatica Forense
del CC.FF.AA

Elaborado por: Mdénica Uyana
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La infraestructura de la red forense debe estaaradp del resto de la
infraestructura del CSIRT del CC.FF.AA, con eldi& que cuente con una estructura
propia de subredes y dominios permitiendo implearesegmentos de red con
funciones especificas para la operacion y admaugtn del equipamiento forense
los cuales deberan tener entre sus opciones dégu@dion y autenticacion el

acceso remoto.

4.2 MARCO ECONOMICO Y ADMINISTRATIVO

4.2.1 EVALUACION ECONOMICA AL PROYECTO

La evaluacion economica del presente proyecto deestigacion no
contempla ningun cobro por la prestacion de logices a ser provistos por el area
Informatica Forense del CSIRT del CC.FF.AA, por sarproyecto de desarrollo
social y por sus caracteristicas, no generarasogre beneficios de tipo monetario
durante su vida util; sin embargo generard bemsfia la sociedad ecuatoriana
mediante la exposicion de los criterios que suateid ejecucion del mismo, los

cuales son expuestos a continuacion:

 ElI CC.FF.AA, proporcionara a la poblacion ecuatmiain ambiente
de paz y seguridad adecuadas ante incidentes iaficoa mundiales,
los cuales podran ser investigados y procesadn&bimernacional.

e ElI CC.FF.AA, estara en condiciones de proteger &utivos

informaticos de Fuerzas Armadas, contra ataquesred, mediante



207

la implementacion de recomendaciones sobre las alastu
vulnerabilidades informéaticas detectadas en loksiséorenses.

Con la Informética Forense, se podra realizar lapsnsacion de los
dafios causados por los criminales o intrusos irdtows.

Mediante la Informatica Forense se podra realiaapdrsecucion y
procesamiento judicial a los criminales informagico

Mediante los analisis e investigaciones forensest@hdos por el
CC.FF.AA, se podran realizar recomendaciones deuriskzgl
informatica a las Instituciones afectadas.

La creacion del area Informética Forense en el E@A, fortalecera
en la poblacion ecuatoriana la confianza en eldespara actuar ante
incidentes informaticos que atenten contra la sobardel pais.

La creacion del area Informatica Forense en el E@AL, permitird a
los profesionales y personal militar en el paigval el nivel de
investigacion y desarrollo profesional disminuyeddodependencia
de contratacion extranjera.

La creacion del &rea Informética Forense en el E@A, ampliard el
campo de conocimiento en los profesionales del & éastitucion en
general, promoviendo nuevos conceptos en mateeiaeduridad de
la informacion para ser difundidos a las institnei® publicas y
privadas que requieran de estos conocimientos.

La creacion del area Informatica Forense en el E@QA, permitira
la generacion de perfiles profesionales con almsocimientos en
tecnologias de la informacién, con conocimientopmeedimientos,

estandares y metodologias cientificamente validados
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4.2.2 PRESUPUESTO ECONOMICO REQUERIDO

El presupuesto econdmico necesario para efectirmofauesta de Disefio del
Area Informatica Forense para el CSIRT del Coma@dajunto de las Fuerzas
Armadas (CC.FF.AA), es efectuado en base a la pooye del talento humano,
adecuaciones internas para el area, adquisicibnedelpamiento tecnoldgico,
infraestructura fisica, software, hardware, seovide Internet, entre otros tipos de

equipamientos y servicios necesarios para el hwaridnamiento del area forense.

42.2.1 Presupuesto Requerido para la Contratacion del Talgo Humano

y Especialistas

Dentro de la presente propuesta, se considera cpmnmoer rubro la
contratacion de personal militar perteneciente aotiera de las tres ramas de las
Fuerzas Armadas (Ejército, Marina o Aviacion), motpor el cual en la Tabla 4.10

se presenta la escala jerarquica de Oficiales palro

Tabla 4.10: Grado de Servidores en las Fuerzas Arma das

Grados de Servicios en las Fuerzas Armadas

Ejército Marina Aviacion Remuneracion ($)
Oficiales

General del Almirante General del Aire 5.481

Ejército

General de Vicealmirante Teniente 5.242

Divisién General

General de Brigada Contralmirante Brigadier 4.713
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General
Coronel Capitan de Navio Coronel 3.925
Teniente Coronel Capitan de Fragata Teniente Coronel 3.142
Mayor Capitan de Corbeta Mayor 2.618
Capitan Teniente de Navio  Capitan 2.390
Teniente Teniente de Teniente 1.735
Fragata
Subteniente Alférez de Fragata  Subteniente 1.462
Tropa
Suboficial Mayor Suboficial Mayor Suboficial Mayor 2.618
Suboficial Primero  Suboficial Primero  Suboficial 2.390
Primero
Suboficial Segundo  Suboficial Segundo Suboficial 1.735
Segundo
Sargento Primero Sargento Primero Sargento 1.462
Primero
Sargento Segundo  Sargento Segundo  Sargento 1.254
Segundo
Cabo Primero Cabo Primero Cabo Primero 1.124
Cabo Segundo Cabo Segundo Cabo Segundo 1.020
Soldado Marinero Soldado 933

Elaborado por: Monica Uyana

Adicionalmente es importante conocer que dentro lde presente
investigacion, los perfiles profesionales parareb&orense también consideran la
contratacion de personal civil para los cargos das@ltores e Investigadores, los
cuales deberan regirse a la Escala Nacional de Reaion del Nivel Jerarquico
Superior emitida por el Ministerio de Relacionesdbdmles (MRL), y mediante
Acuerdo Ministerial No. MRL-2012-25, del 28 de fefo del afio 2.012, los cuales

son mostrados a continuaciéon en la Tabla 4.11.



210

Tabla 4.11: Grado de Servidores en el Sector Public o

Ministerio de Relaciones Laborales (MRL)

Grupo Ocupacional Grado Remuneracion

Servidor Publico 1 7 817
Servidor Publico 2 8 901
Servidor Publico 3 9 986
Servidor Publico 4 10 1.086
Servidor Publico 5 11 1.212
Servidor Publico 6 12 1.412
Servidor Publico 7 13 1.676
Servidor Publico 8 14 1.760
Servidor Publico 9 15 2.034
Servidor Publico 10 16 2.308
Servidor Publico 11 17 2.472
Servidor Publico 12 18 2.641
Servidor Publico 13 19 2.967
Servidor Publico 14 20 3.542

Elaborado por: Monica Uyana

De acuerdo a los valores de remuneracion expuesti@siormente en las
anteriores Tablas 4.10 y 4.11, para la contratad&rpersonal del area forense se
presenta a continuacion el presupuesto mensuaugl aequerido, los cuales son

mostrados a continuacioén en la Tabla 4.12.
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Humano
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cion del Talento

Presupuesto Anual Requerido para la Contratacion de

| Talento Hum ano

Puesto Cargo Grado Cantidad Meses Remuneracion Remuneracion
mensual ($) anual ($)
Coordinador Teniente Oficial 1 12 3.142 3.7704
Coronel /
Capitan de
Fragata
Consultor Servidor 16 1 12 2.308 2.7696
Publico 10
Investigadores  Servidor 13 6 12 1.676 12.0672
Publico 7
TOTAL REQUERIDO: 7.909 186.072
Elaborado por: Monica Uyana
4222 Presupuesto Requerido para las Adecuaciones Intersadel Area

Forense

Dentro del presupuesto requerido para efectuasmdasuaciones internas del

area forense, se debe considerar la instalaciamaeantidad adecuada de puntos de

datos los cuales deben satisfacer las necesidatliedes y futuras de conexién de

los equipos tecnoldgicos adquiridos para el aagcamo telefonia IP, motivo por el

cual dentro del presente estudio de investigaciénrealiza la propuesta de

instalacion de veinte tomas de datos (1 y 3), enaatdoble, dos tomas triples y

cinco tomas cuadruples, destinados para la con@adas estaciones de trabajo del

personal forense, servidores, equipamiento tecraOgmpresoras, teléfonos IP,

entre otros, empleando cableado estructura categbA

UTP certificado,
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adicionalmente se considera la instalacion de 4asowhobles para voz y datos
distribuidas en el area forense considerando usibleaeubicacién o incremento de

estaciones de trabajo, generando un total de 3@$de datos a ser instalados.

Adicionalmente se requiere la instalacion de utesia de seguridad fisica
que brinde el servicio de alerta y atencion inmeden caso de suscitarse algun
evento adverso dentro del area tal como un incendstalacion de cerraduras,
instalacion del sistema de circuito cerrado devigi@ con camaras IP, sistemas de
ventilacion y aire acondicionado para toda el agemeradores de energia, kits de
herramientas informaticas, instalacion de mobdigriarreglos internos del area, los

cuales son mostrados a continuacion en la Tabf 4.1

Tabla 4.13: Presupuesto Requerido para las Adecuaci  ones Internas del

Area
Presupuesto para Adecuaciones Inte  rnas del Area
- : Precio Unitario  Precio Total
Detalle Descripcién Cantidad : :
($) SinIVA  ($) SinIVA
Patch Cord
Cableado de
_Jacks Categoria
Red Categoria 32 200 6.400
6AUTP Patch Panel

Faceplates
Puertos digitales: Hasta 4
E1/T1/1

1 2.000 2.000
Central para  Minimo 60 llamadas
Telefonia IP  concurrentes
Tarjetas para lineas
1 700 700

analégicas
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Gateway 1 150 150
Teléfonos IP 9 200 1.800
Sistema Circuito Cerrado de
L 1 8.000 8.000
Television
Alarma 1 250 250
Kit de Sirenas 1 120 120
Extintores 4 500 2.000
Seguridad Aire Acondicionado 4 1.200 4.800
Fisica UPS de 8 tomas 6 200 1.200
Generador de Energia a
. 1 2.500 2.500
Diesel
Caja Fuerte Blindada 1 450 450
Cerradura Biométrica 2 600 1.200
Cerradura Multilock 2 400 800
Mobiliario con divisiones
(puestos completos muebles 8 1.200 9.600
Adecuaciones bajos y aéreos)
: Por
Lamparas, pintura, etc. » 1.200 1.200
especificar
TOTAL SIN IVA: 43.170

Elaborado por: Monica Uyana

4.2.2.3 Presupuesto Requerido para la Adquisicion del Equigmiento

Tecnoldgico

Dentro de la propuesta de disefio del area Infocam#&torense para el CSIRT
del CC.FF.AA, se presenta el equipamiento de swéw hardware forenses bases e
indispensables para el area, con el cual pueddim Bagorequerimientos solicitados
al CSIRT, asi como equipamiento tecnoldgico paikired los cuales posteriormente
pueden ser complementados y/o mejorados de acaela® futuras necesidades e

innovacion tecnoldgica.
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El equipamiento forense, valor de renovacion adedicencias de software

forense, equipamiento tecnologico y mantenimiempi@puestos son mostrados en

las Tablas 4.14, 4.15, 4.16 y 4.17 mostradas am@dion.

Tabla 4.14: Presupuesto Requerido para la Adquisici

Hardware Forenses

on de Software y

Presu puesto para la adquisicion de software y hardware f

orense

Detalle

Licencia Empresarial
Software EnCase
Forensic

Licencia Empresari al
Software FTK de
Access Data
Licencia Empresarial
VMWare

Licencia EChat
Examiner de
Paraben

Licencia Emall
Examiner de
Paraben

Licencia Network
Email Examiner de
Paraben

Licencia Passware
Password Recovery

Kit Forensic

Descripcién

Software para analisis

forense

Software para andlisis

forense

Software de
virtualizacién
Software recoleccion

de Evidencias

Software para
recoleccion de
evidencias

Software para
recoleccion de
evidencias

Software para
recoleccion de

evidencias

Cantidad Precio Unitario

(%) Sin IVA
1 2.995
1 7.120
1 150
2 100
2 100
1 800
2 995

Precio Total
($) Sin IVA

2.995

7.120

150

200

200

800

1.990
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Licencia Elcomsoft Software para
Internet Password revelacion de
Breaker contrasefas de

aplicaciones en la web

FREDDIE Servidor portatil 1 6.000 6.000
forense nuevo de

fabrica, no remano

facturado

Tableau Ultrablock Bloqueador de

FireWire Kit escritura

Voom Shadow 2 Pre visualizador de 2 1.780 3.560

evidencias

Paraben Device Herramientas 1 1.600 1.600
Seizure Field Kit Forenses

Otro software Software Anti Forense

Forense

Elaborado por: Ménica Uyana
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Tabla 4.15: Presupuesto Requerido para la Renovacid  n de Licencias de
Software
Presupuesto para la renovacion de licencias de soft ~ ware
Detalle Descripcién Cantidad Precio Unitario Precio Total ($)
($) Sin IVA Sin IVA
Licencias de Renovacion y/o 14 350 4.900
Software suscripcién anual
TOTAL SIN IVA: 4.900
Elaborado por: Monica Uyana
Tabla 4.16: Presupuesto Requerido para la Adquisici 6n de

Equipamiento Tecnologico

Presupuesto para la adquisiciéon de equipamiento tec

nolégico

Detalle

Computadores

portatiles

Computadores de

escritorio

Switch de acceso
Uplink a 1 Gbps

Servidor tipo torre

Access Point + Equipo

Descripcién

Equipos nuevos
de fabrica, no
remano
facturados
Equipos nuevos
de fabrica, no
remano
facturados
Switch Capa 2
con Uplinks de 1
Gbps

Nuevos de ultima
generacion no
remano
facturados
802.11a/b/g/n

Cantidad

Precio Unitario
(%) Sin IVA

1.400

1.100

2.270,11

4.875

685

Precio Total
(%) Sin IVA

4.200

6.600

6.810,33

9.750

2.055




217

fuente de alimentacion Single Radio (2.4

Ghz y 5 Ghz)

Discos duros externos Capacidad 1 TB 4 180 720
M3 2.5” USB 3.0

Pantalla LED FHD 40" 1 1.080 1.080
Impresora Multifuncién Impresora Laser, 1 3.700 3.700
Copiado y Fax
(Multifuncién)

Podium Smart Visualizador y 1 4.766 4.766
corrector de

presentaciones

Kit de Herramientas Cajade 1 560 560

Informaticas herramientas

para arreglar
computadoras y

equipos de red

Elaborado por: Ménica Uyana
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Tabla 4.17: Presupuesto Requerido para Mantenimient o de Equipos

Presupuesto para mantenimientos preventivos y/o cor rectivos de equipos

Detalle Descripcién Cantidad  Precio Unitario Precio Total
($) Sin IVA ($) Sin IVA
Mantenimientos Mantenimientos 4 250 1.000
hardware forense preventivos y/o
correctivos

Mantenimiento equipos Renovacion y/o 12 75 900
tecnoldgicos suscripcion anual

TOTAL SIN IVA: 1.900

Elaborado por: Mdénica Uyana

4224 Internet Banda Ancha Corporativa

A continuacion en la Tabla 4.18, se presentandafas para el servicio de
acceso al Internet en el mercado corporativo popoados por la Corporacion
Nacional de Telecomunicaciones (C.N.T), para Id searealiza la recomendacion
de la contratacion del plan corporativo Plus des3vbps el area forense del CSIRT,
expuesto en la Tabla 4.19, puesto que soportatkeri@anda de ancho de banda
requerido para el desarrollo y andlisis de las shgaciones efectuadas en el area

forense.
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Tabla 4.18: Internet Banda Ancha Corporativo

Planes para Contratacién del Servicio de Internet

Planes Internet Tarifa Mensual por Precio de
Corporativo Mbps. ($) Inscripcion ($)

Plus 512 Kbps 149,5 150
Plus 1 Mbps 130 150
Plus 2 Mbps 121,03 300
Plus 3 - 5 Mbps 113,49 300
Plus 6 - 10 Mbps 107,45 300
Plus 11 - 20 Mbps 101,56 500
Plus 21 - 45 Mbps 98,07 500
Plus 46 - 60 Mbps 95,68 500
Plus 61 Mbps 0 mas 93,29 1000

Elaborado por: Mdénica Uyana

Tabla 4.19: Presupuesto Internet Banda Ancha Corpor  ativo

Presupuesto Servicio de Internet

Plan de Internet Precio de Tarifa Mensual Tarifa Anual Tarifas
Corporativo Inscripcién ($) por Mbps. ($) ler afio Anuales

Posteriores

Plus 3 - 5 Mbps 300 113,49 1.661,88 1.361,88
TOTAL SIN IVA: 1.661,88 1.361,88

Elaborado por: Mdénica Uyana
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4.2.2.5 Presupuesto Requerido para la Adquisicion de Mateales de

Oficina

Los gastos de materiales de oficina de uso diagogesarios dentro del area
forense son esferograficos, papel para notas, doder impresora, papel para
impresion, marcadores de pizarron, marcadores de @B DVDs, entre otros

elementos, los cuales son presentados en la Ta&flanbstrada a continuacion.

Tabla 4.20: Presupuesto Requerido para la Adquisici 6n de Materiales

de Oficina
Presupuesto para Compra de Materiales de Oficin a

Descripcion Cantidad Valor ($) Mensual Anual
Resmas de hojas 6 3,5 21 252
CDs 12 0,75 24 288
DVDs 12 1,25 24 288
Carpetas (docena) 1 5,25 5,25 63
Dispositivos USB 8 Gigas 6 25 0 150
Toner Impresora 1 40 40 480
Multifuncion
Pizarron Interactivo 1 380 0 2.380
Esferograficos, lapiceros, 2 50 0 100

correctores, resaltadores,
borradores (2 docena)
TOTAL SIN IVA: 114,25 4.001

Elaborado por: Mdénica Uyana
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4.2.3 PRESUPUESTO TOTAL REQUERIDO PARA EL PROYECTO

El presupuesto requerido para el area forense 8#RT del CC.FF.AA,
referente a la contratacion de personal, adecuadeln area, adquisicion de
equipamientos forenses y tecnoldgicos, entre ajues permitan la operacion del

area es resumido a continuacion en la Tabla 4.21.

Tabla 4.21: Presupuesto Total Requerido para el Pro  yecto

Presupuesto Total Requerido para el Area Informatic  a Forense

Detalle Valor anual sin Valor anual

IVA ($) primer sin IVA ($)

afio afos

posteriores

Adecuaciones para el area forense 43.170 0

Contratacion del Talento Humano 186.072 186.072

Equipamiento Forense 88.040,6 0

Renovacion y/o suscripcion de licencias de 0 4.900
software

Equipamiento Tecnolégico 58274,33 0

Mantenimientos preventivos y/o correctivos 0 1.900

Servicio de Internet (3 - 5 Mbps) 1.661,88 1.361,88

Materiales de Oficina 4.001 4.001

TOTAL PRESUPUESTO REQUERIDO: 381.219,81 198.234,88

Elaborado por: Monica Uyana

Es necesario destacar que en base al andlisisreslipuesto econémico
requerido, el Comando Conjunto de las Fuerzas Aan&dC.FF.AA), deberéa prever

en su presupuesto anual, los recursos necesarafirEnciar la presente propuesta.
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4.3 TERMINOLOGIA

» Almacenamiento volatil: Informacion que se borra cuando el equipo es
apagado o desconectado.

* Anonymous: Grupo de ciberactivistas de Internet que mandgestcciones
de protesta a favor de la libertad de expresion]adendependencia de
Internet y en contra de diversas organizaciones lpacual efectian ataques
informéticos para obtener informacion confidencidé¢ los gobiernos
alrededor del mundo.

» AUSCERT: Equipo de Respuestas a Emergencias Computacionales
Australia.

 AECERT: Equipo de Respuestas a Emergencias Computacidaadeatos
Arabes Unidos.

e ArCERT: Coordinacion de Emergencias en Redes Teleinforastic
Argentina.

» BIOS: Sistema Basico de Entrada/Salida, el cual es ugrgmma informatico
inscrito en componentes electronicos el cual seargacde realizar la
funciones basica de manejo y configuracion del agagor.

» Carding: Término que se refiere al uso ilegitimo de lastag de crédito o
de sus nameros pertenecientes a otra persona.

» Comunidad: Grupo o conjunto de individuos que comparten eléogeBn
comun con una identidad comun unidos bajo la ndé@gso meta de un
objetivo en comun.

» Criminalistica: Es una ciencia que usa un conjunto de técnicas Yy

procedimientos de investigacion cuyo objetivo es delscubrimiento,
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explicacion y prueba de los delitos, asi como ldigacion de sus autores y
victimas.

e Computo Forense: También llamado informatica forense, computacion
forense, analisis forense o examinacion forenseadligs la aplicaciéon de
técnicas cientificas y analiticas especializadasrraestructura tecnoldgica
gue permiten identificar, preservar, analizar ysprgar datos que sean
validos entro de un proceso legal.

* CSIRT: Segun CERT/CC, un Computer Securitylncident Respdiresam
(CSIRT), es una organizacion responsable de reapiortes de incidentes
de seguridad, analizarlos y responderlos.

« CERT-BUND: Equipo de Respuestas a Emergencias Computacionales
Alemania.

* CNCERT/CC: Equipo de Respuestas a Emergencias Computacionales
China.

 CERT-SA: Equipo de Respuestas a Emergencias ComputacioAedésa
Saudita.

» CERT.br: Equipo de Respuestas a los Incidentes InformétieoSeguridad
para el Internet Brasilefo.

» CSIRT-GOV: Centro de Respuestas Ante Incidentes de Seguridad
Informéticos Chile.

* CLCERT: Grupo Chileno de Respuestas a Incidentes de Segurid
Computacional.

 CSIRT-COLOMBIA: Centro de Respuestas Ante Incidentes de Seguridad

Informaticos Colombia.
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Defacing: Del espariol “Desconfigurar”, técnica de hacking@ gonsiste en
modificar todo o parte del index es decir la pagiriacipal de un sitio web,
en dicha modificacion o desconfiguracion se incluye logo, mensaje,
slogan o marca del delincuente informatico queeateral acto ilicito.

Drive ZIP: Es un dispositivo o periférico de almacenamiemte utiliza
discos ZIP como soporte de almacenamiento, losrsespeon del tipo
magneto Optico extraibles de media capacidad.

DK.CERT: Equipo de Respuestas a Emergencias Computacionales
Dinamarca.

DVDR: DVD regrabable, es un disco Optico en el que sdgrugrabar o
escribir datos con mayor capacidad de almacenaonigrg un CD-R
ESCERT: Equipo de Seguridad para la Coordinacion de Eemmigs en
Redes Telematicas Espafia

Esteganografia Proviene del griego steganos que significa ocekda parte
de la criptologia en la que se estudia y aplicami¢t@s que permiten el
ocultamiento de mensajes u objetos dentro de Blosgdos portadores con
el fin de que no se conozca la real existenci@dpié se esta ocultado.
ENISA: Agencia Europea de Seguridad de las Redes y addarlacion, la
cual es una agencia mundial que ha generado dotosneninformacion:
“Como crear un CSIRT paso a paso”, en su produdR20U6/5.1 (CERT-
D1/D2), y en uno de sus informes anuales efecteadel afio 2.007, sefialo
a los CERT y CSIRT como “componentes clave en thducontra el

cibercrimen y la consecucion de redes seguras syp&u
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FAT16: Tabla de asignacion de archivos comunmente coaamdto FAT,
es un sistema de archivos desarrollado para MS-BOSersion es de 16
bits.

FAT32: El sistema de archivos FAT32, utiliza valores @b#s para las
entradas FAT, utiliza Unicamente 28 bits y 4 seuentran reservados para
su uso en el futuro

FBI: Federal Bureau of Investigation de los Estadositsde Norteamérica.
Gigabytes: Unidad de almacenamiento de informacion cuyo sionbs GB,
el cual equivale a 109 bytes.

HASH: Funcién o método utilizado para investigacionedaeinformatica
Forense para generar claves o llaves que represdatenanera Gnica a un
documento, registro, archivo, entre otros.

HFS: Sistema de Archivos Jerarquico, es un sistemaathivas desarrollado
por Apple Inc., para el empleo en computadorascqueen en Mac OS.
HFS+: Sistema de Archivos Jerarquico Plus, fue desadwollpara
reemplazar al HFS, actualmente es el formato ugemtoel iPod al ser
formateado desde una computadora Mac.

HTML: Hypertext Markup Language (Lenguaje de Marcado kigxéual),
sirve para la elaboracion de paginas web, se aiilera describir y traducir
la estructura y la informacion en forma de text®i &@omo para
complementar el texto con objetos tales como imégen

IDE: EIl disco duro IDE (Integrated Device Electronios3, un estandar de
interfaz para conexion de los dispositivos de a#mamiento masivo de
datos y las unidades Opticas que utiliza el estaddavado ATA y el

estandar ATAPI.
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Inodos: En informatica un Inodo, nodo-i o también conocmono nodo
indice es una estructura de datos propia de Ildensas de archivos
tradicionalmente empleados en los sistemas opesativo UNIX, un inodo
contiene las caracteristicas tales como permisabat, ubicacion, pero no
el nombre de un archivo o directorio que puedaestet el sistema de
ficheros. El término inodo generalmente se refeer@dispositivos de modo
bloque.

Indicio o Evidencia: Son las huellas, vestigios y demas elementos
materiales del hecho delictuoso que pueden sepitadas de la escena del
crimen y/o lugar de los hallazgos y que por susataristicas existe la
posibilidad que estén relacionados con la comid&rdelito investigado.
Informatica Forense: Segun el FBI, la Informética Forense es la ciedeia
adquirir, preservar, obtener y presentar datos lgare sido procesados
electrénicamente y guardados en un medio compuiaci@ncargada de
analizar los sistemas informaticos en busca deeavtids que colaboren a
llevar adelante una causa judicial o0 una negoaiaeidrajudicial ante los
tribunales civiles y/o penales.

Ingenieria Inversa: Acto de obtener informacion o un disefio a pariud
punto accesible al publico.

Intrusiones Informaticas: Introduccion en un sitio Web privado sin tener
derecho o autorizacién para ello.

IDE: Acronimo en inglés de Integrated Device Electromit,cual es un
dispositivo electromecanico que se encarga de almaacy leer grandes
volimenes de informacion a altas velocidades podionéle pequefios

electroimanes llamados cabezas de lectura y escritu
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* |IPS: Sistema de prevencion de intrusos, es un disposdue ejerce el
control en una red informatica para proteger aslsemas computacionales
de ataques y abusos en una red, su funcion esleestatpoliticas de
seguridad para que sean administradas con el fpraleger a los equipos o
la red ante la deteccién de un posible intruso.

« Jaula Faraday: Es un efecto provocado en el que el campo electpétizo
en el interior de un equipo de ondas celularesns&aanulando los efectos
de campo externos, esto se debe a que cuando ipbeggta sujeto a un
campo electromagnético externo, se polariza de raanee queda cargado
positivamente en la direccion en que va el cammxt@magnético y
cargado negativamente en el sentido contrarionyeso la suma de los dos
campos sera igual a cero.

» Kernel: Es el nucleo del sistema operativo, donde se egalas funciones
basicas como la gestién de procesos, la gestiGnemeoria y de entrada y
salida.

« KRCERT/CC: Equipo de Respuestas a Emergencias Computacidbalea
del Sur.

» Logs: Término informatico utilizado para identificar @adctividad efectuada
dentro de un equipo informatico o programa.

* M.A.C. Media Access Control (Control de Acceso al Mediey un
identificador de 48 bits que corresponden a 6 ldedwexadecimales de una
tarjeta o dispositivo de red la cual es Unica pamda dispositivo, las
direcciones MAC son unicas a nivel mundial, puegt® son escritas
directamente en forma binaria en el hardware dequipo el momento de su

fabricacion.
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Medicina Forense: También conocida como medicina legal en la
jurisprudencia, es una rama de la medicina querdeta el origen de las
lesiones sufridas por una herida o especialmentesalisa de la muerte
mediante el examen de un cadaver.

MD5: En espafiol Algoritmo de Resumen del Mensaje 5,nealgoritmo
gratuito de reduccion criptografico de 128 bits hampente usado para
investigaciones en la Informatica Forense.

Memoria RAM: Random Access Memory, se utiliza como memoria de
trabajo para el sistema operativo, los programks mayoria del software,
puesto que es el lugar donde se cargan todasstagsdciones que ejecuta el
procesador y otras unidades de cOmputo y es des@ebeatorio porque se
suele leer o escribir en una posiciébn de memorawo tiempo de espera
igual para cualquier posicidbn no siendo necesaeguis un orden para
acceder a la informacion de la manera mas rapisi®dlpo

Metadato:Es un término informatico empleado para nombradkiss sobre
datos, y mas comunmente se refiere a la informadgscriptiva sobre
recursos de la Web.

MFS: Macintosh File System, es un formato de volumesistema de
archivos creado por Apple Computer para almacerdnivas en disquetes
de 400K.

Netcat: Es una herramienta de red que permite a traviégdterete de
comandos y con una sintaxis sencilla abrir pueroB/UDP en un Host,
guedando Netcat a la escucha.

NTFS: New Technology File System, es un sistema de\asshde Windows

NT, incluido en las versiones de Windows 2000, Whdows Server 2003,
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2008, Windows Vista, Windows 7 y Windows 8, NTFSmie definir el
tamanio del cluster a partir de los 512bytes el esal tamafio minimo de un
sector de forma independiente al tamafio de lacpanti

OTAN: Organizacion del Tratado Atlantico Norte, organiaa de caracter
militar creada como resultado de las negociacioaese los signatarios del
Tratado de Bruselas del afio 1.948, maneja un pragide Ciber defensa
conocido como NCIRC (Nacional Computer IncidentgRese Capability).
Proceso de litigio:Consiste en el proceso de llevar un caso anteilwmél,
es mas comun en los juicios civiles.

Peer to peer: Redes que permiten compartir informacion y archivo
aprovechando y administrando el uso del Ancho del8ale los usuarios de
la red.

Phishing: Término informético que denomina un tipo de deétwuadrado
dentro del ambito de las estafas cibernéticas.

RAIDO: Llamado conjunto dividido, distribuye los datosukgtivamente
entre dos o mas discos sin informacion de paridad groporcione
redundancia, es utilizado para el incremento ddim@ento aunque también
puede ser utilizado como forma para crear un peguéiinero de grandes
discos virtuales a partir de un pequefio nimerasb®sl fisicos.

RAID5: Es una division de datos a nivel de bloques bisyendo la
informacion de paridad entre todos los discos miesibdel conjunto,
RAID5 generalmente se implementa con soporte haedpara el calculo de
la paridad el cual requiere minimo 3 discos fisgas su implementacion.
Routers: Dispositivo de infraestructura tecnolégica conociccomo

encaminador el cual proporciona conectividad alrdeered o nivel tres en
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el modelo OS], su funcion principal consiste eni@ng encaminar paquetes

de datos de una red a otras.

SCI: Acronimo del Inglés (Small Computers System Intezja Interfaz del
Sistema para Pequefias Computadoras, es una intsfamdar para la

transferencia de datos entre distintos dispositii@$us de la computadora.

Switchs: Dispositivo de infraestructura tecnoldgica conociccomo
conmutador que tiene la misién de realizar unacgoteexion entre distintas

redes siempre y cuando ésta sea necesaria.

SCSI: Acrénimo en inglés de Small Computers System flater (Interfaz de
Sistema para Pequefias Computadoras), es una inesfandar para la

transferencia de datos entre distinto dispositdeldus de la computadora.

Scam: Término informatico que significa “Estafa”, efectiaaa través de una

pagina web clonada o similar al sitio original ahtse suplantara.

Skimmer: Lector de bandas magnéticas para realizar el doalde

informacion y después la vacia en un chip.

Sector del dispositivo fisicoEl sector es la unidad de organizacién del disco
visto éste como dispositivo fisico, el sistemaidbdros agrupa los sectores

en bloques, que es una unidad logica de accesitgcidn.

Thumbnails: También conocidos como miniaturas, son versiones d
imagenes usadas para ayudar en el reconocimieninadenagen completa,
los motores de busqueda visuales hacen uso deuownails para organizar
las imagenes contenidas en el equipo de computo.

» Teoria Cuantica: Es una rama de la fisica que se ocupa de los fEmisn

fisicos a escalas microscopicas.



231

e TCP: Transmission Control Protocol (Protocolo de ConttelTransmision),
es uno de los protocolos fundamentales en Inteseelp utiliza para crear
conexiones entre computadores a través de losscpaézle enviarse un flujo
de datos, el protocolo garantiza que los datossamfiegados en su destino
sin errores y en el mismo orden que se transmitiero

» UDP: User Datagram Protocol, es un protocolo de nivdflalesporte basado
en el intercambio de datagramas el cual permiteneio de datagramas a
través de la red sin que se hayan establecido mresxprevias, puesto que
el propio datagrama incorpora suficiente informaaié direccionamiento en
su cabecera por lo que los paquetes pueden adsekanteos a otros.

* Unidad JAZ: Es un sistema de almacenamiento de informacioitatlig
masivo extraible creado por IOMEGA, actualmente 8% sistema
descatalogado pero se lo utiliza en unidad de IONRE&V.

« UNAM-CERT: Equipo de Respuestas a Incidentes de Seguridadrapuo
México.

» UNIX: Sistema Operativo portable, multimedia y multiusuakesarrollado
en el afo 1.969 por un grupo de empleados deld&ror Bell de AT&T.

e UE: Comision la Comision de la Unién Europea, alcanaduevo acuerdo
politico sobre nuevo mandato de seguridad infocaatinformado desde
Bruselas el 29 de Enero del 203, donde se acorddauerdo Politico con
el Parlamento Europeo y la Comisiéon Europea”, sebreievo mandato de
la Agencia Europea de Seguridad de las Redes kidolanacion (ENISA),
la cual tendra una duracion de siete afios la @exh concluida el 13 de

septiembre del afio 2.013.
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e UIT: Union Internacional de Telecomunicaciones, es ugarusmo
especializado de las Naciones Unidas para las ltagiase de la informacion
y comunicaciones TIC.

* UNIX: Registrado oficialmente como UNIX, es un sistemaerativo
portable, multitarea y multiusuario, desarrollado el afio 1.969 por

empleados de Laboratorios Bell de AT&T.
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