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RESUMEN

En la actualidad las aplicaciones web se han vuelto indispensables para el manejo de la informacién en una
organizacion, convirtiéndose en una herramienta que permite al usuario acceder y utilizar un sistema informatico
a través de internet mediante un navegador web, permitiendo el acceso a la informaciéon desde cualquier parte
del mundo. La Superintendencia de Bancos y Seguros al ser una institucion Publica se ha visto obligada a la
adopcién de estandares abiertos y software libre para automatizar sus procesos, y ha desarrollado aplicaciones
web utilizando la plataforma Java Enterprise Edition (JEE) sin embargo no se ha aplicado ningun tipo de estan-
dar o buenas practicas en el aseguramiento del aplicativo. El presente proyecto tiene como objetivo el analisis
de riesgos de las aplicaciones web utilizando las recomendaciones OWASP Top 10 — 2010 para descubrir las
vulnerabilidades que se presenta durante el desarrollo de un software y estimar el riesgo asociado para el ne-
gocio. A partir de los resultados obtenidos donde se identificaron la ocurrencia de almacenamiento criptogréafico
inseguro y proteccién insuficiente en la capa de transporte se realiz6 una propuesta de buenas practicas para
asegurar las aplicaciones, corregir los riesgos detectados y asegurar el proceso de desarrollo de nuevas funcio-
nalidades y existentes.
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ABSTRACT

Nowadays Web applications have become essential to the management of information in an organization,
making it a tool that allows users to access and use a computer system via the Internet using a web browser,
allowing access to information from anywhere in the world. The Superintendencia de Bancos y Seguro is a pub-
lic institution has been forced to adopt open standards and free software to automate their processes, and de-
veloped web applications using Java Platform, Enterprise Edition (JEE) but has not been applied any standard
or good practices in ensuring the application. This project aims to risk analysis of web applications using the
recommendations OWASP Top 10 - 2010 to discover vulnerabilities that occurs during software development
and estimate the associated risk to the business. From the results obtained where the occurrence of insecure
cryptographic storage and insufficient protection in the transport layer of a proposal identified good practices to
ensure applications made, correct the identified risks and ensure the process of developing new features and
existing
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1. INTRODUCCION

La mayoria de los problemas de seguridad en los sitios web se encuentran a nivel aplicacién y que son el re-
sultado de escritura defectuosa de cédigo, debemos entender que programar aplicaciones web seguras no es
una tarea féacil, ya que requiere por parte del programador, no Unicamente mostrar atencion en cumplir con el
objetivo funcional basico de la aplicacion, sino una concepcion general de los riesgos que puede correr la infor-
macién contenida, solicitada y recibida por el sistema. En la actualidad, aunque existen muchas publicaciones
gue permiten formar un criterio sobre el tema, no existen acuerdos basicos sobre lo que se debe o no se debe
hacer, y lo que en algunas publicaciones se recomienda, en otras es atacado. Sin embargo, en lo sustancial si
existen algunas recomendaciones que son generales y seran las que describamos en este articulo. (UNAM-
CERT, 2011)

The Open Web Application Security Proyect (OWASP) es un proyecto de cédigo abierto de seguridad en
aplicaciones web y determina las causas que hacen un software inseguro. Ofrece un Top 10 sobre los riesgos
mas importantes en aplicaciones web con el objetivo principal de educar a desarrolladores, disefiadores, arqui-
tectos, gerentes y organizaciones.

OWASP Top 10 se enfoca en la identificacion de los riesgos mas serios para un amplio espectro de organi-
zaciones. Para cada uno de estos riesgos, proveemos informacion genérica acerca de la probabilidad y el im-
pacto técnico usando un esquema simple de calificacion, que esta basado en la Metodologia de Evaluacion de
Riesgos OWASP. (OWASP, 2014).

Fueron analizados el Sistema de Poblacion de Identificaciones — SOCI, Sistema de Auditorias para la Pre-
vencion de Lavado de Activos — SAPLA y Sistema para Otorgar Credenciales a Intermediarios de Seguros —
SOCI. Durante el desarrollo del estudio se identificaron los riesgos mas comunes en el desarrollo de las aplica-
ciones Web detectando que existen dos riesgos bien claros los cuales son: Almacenamiento Criptogréfico Inse-
guro y Proteccidn Insuficiente en la Capa de Transporte.

Frente a estas vulnerabilidades encontradas en el analisis de las aplicaciones web se propuso que para el
riesgo de Almacenamiento Criptografico Inseguro se debe identificar los datos mas sensibles y que requieren
ser cifrados utilizando un algoritmo de encriptacién seguro como el Advanced Encryption Standard (AES).
(OWASP, 2012), y para la Proteccion Insuficiente en la Capa de Transporte utilizar un certificado Secure So-
ckets Layer (SSL) lo cual establecera comunicaciones seguras en la red.

Este articulo esta organizado de la siguiente manera: la seccién 2 presenta la metodologia de Owasp Top 10
— 2010, la seccion 3 muestra el andlisis de riesgos en base a las recomendaciones Top Ten de OWASP en
aplicaciones web, la seccidn 4 presenta los riesgos de mayor ocurrencia, la seccion 5 presenta trabajos relacio-
nados a nuestro proyecto y finalmente la seccién 6 indica las conclusiones y trabajos a futuros sobre la base de
los resultados obtenidos.

2. METODOLOGIA

En esta seccién se expone los fundamentos tedricos para el andlisis de las aplicaciones web con arquitectu-
ra JEE de la Superintendencia de Bancos y Seguros, que sustentaron cada uno de los factores que conforman
la probabilidad de un riesgo. El Top 10 de OWASP se utiliz para determinar el riesgo en la institucién asociado
al negocio y empezar con un programa de buenas practicas para el desarrollo de sus aplicativos.

El Top 10 de OWASP permitié a este proyecto analizar y descubrir las vulnerabilidades de las aplicaciones
web. Es una lista de los diez riesgos mas importantes en aplicaciones basados en un esquema simple de califi-
cacioén como lo muestra la ilustracion 1.
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llustracion 1: Esquema simple de calificacion de riesgos. Fuente: (OWASP, 2014).

A continuacion se lista el Top 10 de OWASP. (OWASP, 2014)

e RI1: Inyeccion.

e R2: Secuencia de comandos en sitios cruzados (XSS).
e R3: Pérdida de Autenticacion y Gestion de Sesiones.

¢ R4: Referencia Directa Insegura a Objetos.

¢ R5: Falsificaciéon de Peticiones en Sitios Cruzados.

¢ R6: Configuracioén Defectuosa de seguridad.

e R7: Almacenamiento Criptogréfico Inseguro.

o R8: Falla de Restriccion de Acceso a URL.

¢ R9 Proteccion Insuficiente en la Capa de Transporte.

e RI10: Redirecciones y Reenvios no validados.

3. DISENO E IMPLEMENTACION
3.1 ANALISIS DE RIESGOS DE APLICACIONES WEB

A continuacion se presentan tres de los sistemas mas importantes y robustos de la Superintendencia de
Bancos y Seguros basados en la arquitectura JEE, los mismos que seran objeto de analisis del presente pro-
yecto por ser los mas complejos y que manejan gran cantidad de informacién.

e Sistema de Poblacion de Identificaciones (SPI)
e Sistema de Auditoria de Prevencion de Lavado de Activos (SAPLA)
e Sistema para otorgar Credenciales a Intermediarios de Seguros (SOCI)

La Tabla 1 muestra el andlisis de los sistemas antes mencionados mediante el OWASP Top 10 — 2010.

Tabla 1: Andlisis de Sistemas Web. Fuente: (Salgado, 2014)
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A partir de la comparacion y el analisis realizado se identificaron fundamentalmente la ocurrencia de los si-
guientes riesgos:

e R7: Almacenamiento Criptografico Inseguro.
e R9: Proteccion Insuficiente en la capa de Transporte.

El sistema SOCI utiliza el algoritmo hash MD5 (Message-Digest Algorithm 5) como se muestra en la llus-
tracion 2, es un algoritmo de reduccion criptografico el cual es uno de los mas utilizados hoy en dia sin em-
bargo es un algoritmo considerado débil. (OWASP, 2014). En el caso de los sistemas SPIl y SAPLA no se utiliza
ningun algoritmo para encriptar los datos, lo que constituye una vulnerabilidad considerable, pues si se accede
a los datos, se encontrarian en texto plano, por lo que seria mas facil para los atacantes realizar un ataque exi-
toso a la aplicacion.

[J] MD5.java 2

package ec.gov.sbs.soci.general;

~import java.security.MessageDigest;
import java.security.NoSuchAlgorithmException;

import sun.misc.BASE64Encoder;
public class MD5| {

B public static String getEncriptedPassword(String dbPassword) throws NoSuchAlgorithmException {
byte[] digest = null;
byte[] buffer = dbPassword.getBytes();
try {
MessageDigest messageDigest = MessageDigest.getInstance("MD5");
messageDigest.reset();
messageDigest.update(buffer);
digest = messageDigest.digest();
} catch (NoSuchAlgorithmException ex) {
System.out.println("Error creando Digest");
}
return new BASE64Encoder().encode(digest).trim();

llustracion 2: Clase Java MD5. Fuente: (Salgado, 2014).

El riesgo proteccion insuficiente en la capa de transporte estd presente en las tres aplicaciones como se
muestra en la llustracién 3, para proteger el trafico de la autenticacion no se utiliza un protocolo criptogréfico
como SSL (Secure Sockets Layer, capa de conexién segura), el cual proporciona privacidad entre dos aplica-
ciones de comunicaciones utilizando HTTPS. (IBM) Tampoco se utiliza para encriptar los canales de comunica-
cién de datos, los servicios y los recursos. La utilizacién de este protocolo facilitaria la proteccion, confidenciali-
dad y autenticacion de la informacién transmitida.
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llustracion 3: Sistemas SBS. Fuente: (Salgado, 2014).




En la llustracion 4 se puede apreciar la probabilidad de ataque por riesgo asociado a cada sistema analizado
en el presente proyecto, en base a la siguiente escala:

e DeO-1 BAJA
e Del-2MEDIA
e De2-3ALTA

==@==SP| =ll=S0OC| ==i=SAPLA

R1 R2 R3 R4 R5 R6 R7 R8 R9 R10

llustracion 4: Probabilidad de riesgos por sistema. Fuente (Salgado, 2014).

3.2 EVALUACION DE RIESGOS

En la ilustracion 3 se muestra los 2 riesgos identificados en base al Top 10 de OWASP. Se incluye tres fac-
tores de probabilidad para cada debilidad (explotacion, prevalencia, deteccion), dos factores de impacto (impac-
to técnico e impacto en el negocio) y los vectores de amenaza. A continuacion se describe cada uno de los
elementos.

AGENTES DE AME- VECOTORES DE DEFICIENCIAS DE SEGU-  IMPACTOS TECNI- IMPACTOS EN EL NE-
ATAQUE RIDAD COs

------------ Explotacién Prevalencia Deteccién Impacto e

Datos perdidos, respon-
sabilidad legal si esos
datos son expuestos.

Reputacion del negocio

Usuarios externos, )
internos y administra- DIFICIL POCO COMUN
dores

DIFICIL SEVERO

Valor del negocio de la
informacion expuesta en
los canales de comunica-

cion.

Alguien que pueda :
capturar el tréfico de DIFICIL COMUN
red de sus usuarios

MODERADO

llustracion 5: Identificacién de Riesgos. Fuente: (Salgado, 2014).

e Agentes de amenazas: son los que realizan el ataque a la aplicacion.

e Vectores de ataques: son las diferentes formas en las que se puede llevar a cabo el ataque. Pueden ser
cadenas de texto que explotan la sintaxis del intérprete atacado.

e Prevalencia de debilidades: es la frecuencia con la que se manifiesta el riesgo analizado.

e Detectabilidad: es la probabilidad o facilidad con que se puede detectar un riesgo.

¢ Impacto técnico: es el la magnitud del dafio que ocasiona el riesgo a la aplicacion.

¢ Impacto en el negocio: es el dafio que sufre el negocio con el éxito del riesgo. (OWASP, 2014).

A cada uno de los aspectos se le asigné una clasificacion en base al esquema simple de calificacion que se
presenta en la llustracion 1, en el caso de los vectores de ataques y la detectabilidad de debilidades se clasifi-



can en Dificil, Medio o Facil, estos niveles se definen en cuanto a la complejidad de los ataques o capacidad de
deteccién. Otros aspectos importantes son el impacto técnico y el impacto en el negocio, los cuales se clasifican
en Severo o Moderado. Por Ultimo y no por eso menos importante, esta la prevalencia de debilidades la cual se
clasifica en Muy Difundida, Muy Comun, Comin o Poco Comun, segun la probabilidad de ocurrencia.

4. RESULTADOS

Luego del andlisis realizado a los sistemas de la Superintendencia de Bancos y Seguros se determinaron
que existe mayor probabilidad de incurrir en los siguientes riesgos Almacenamiento Criptografico Inseguro y
Proteccién Insuficiente en la Capa de Transporte de acuerdo a lo indicado en la llustracion 2 e llustracion 3
debido a las caracteristicas que presentan los mismos, al objeto social al cual estan destinados y a las especifi-
caciones técnicas particulares de cada uno.

En base a los riesgos listados anteriormente se describe a continuaciéon buenas practicas que se deben to-
mar en cuenta para una posible solucién en el desarrollo y mantenimiento de aplicaciones que garanticen la
navegacion, la confidencialidad y la integridad de los datos y de la informacién mostrada.

e En los sistemas SAPLA y SPI se deben utilizar algoritmos de encriptacién de datos para proteger la in-
formacion. Se recomienda utilizar algoritmos asimétricos que son mas factibles en cuanto a seguridad.

e En el caso de SOCI se debe realizar un estudio para ver como sustituir el algoritmo MD5 que se utiliza
actualmente por otro mas fuerte como Advanced Encryption Standard (AES).

e Las tres aplicaciones deben utilizar algin protocolo criptografico, que proporcione seguridad en la auten-
ticacion y privacidad de la informacién, como por ejemplo Secure Sockets Layer (SSL) y Transport Layer
Security (TLS).

e Los proyectos que estén en desarrollo deben considerar estas vulnerabilidades en la documentacion que
realizan en cada una de las fases de requerimientos, disefio, implementacion y pruebas. Deben asegu-
rarse que en las aplicaciones no han sido introducidas estas vulnerabilidades y en caso de que existan
deben ser eliminadas de forma correcta.

5. TRABAJOS RELACIONADOS

Segun la investigacion realizada existe una tesis desarrollada por Rodriguez Mario de la Escuela Superior de
Ingenieria Mecanica y Eléctrica donde se muestra las técnicas de OWASP para asegurar aplicaciones web
contra inyecciones SQL. (Lopez).

6. CONCLUSIONES Y TRABAJOS FUTUROS

Se realiz6 una evaluacion de los riesgos basados en el OWASP Top 10 - 2010, de las vulnerabilidades,
amenazas, el impacto, detectandose que en las aplicaciones de la Superintendencia de Bancos y Seguros hay
dos riesgos bien claros que presentan una vulnerabilidad media-alta, al igual que la amenaza, pudiendo llegar el
impacto a ser grande en caso de ser explotada; estos riesgos son: Almacenamiento Criptografico Inseguro y
Proteccion Insuficiente en la Capa de Transporte. Aunque el riesgo Inyeccion no esta presente se recomienda
utilizar la funcion PreparedStatement de Java, debido a que es la primera opcion de defensa que propone
OWASP para prevenir ataques de inyeccién. Finalmente se recomienda que se reduzca el tiempo de cierre de
las sesiones que actualmente este tiempo lo configura el CAS (Central Authentication Service) y la sesion se
cierra 30 minutos después de que no se registre actividad por parte del usuario que esta autenticado, este es un
tiempo extenso por lo que se aconseja que el mismo se reduzca a 15. De esta forma se evita que los atacantes
tengan menos oportunidad de realizar un ataque en ese tiempo.

Como trabajo a futuro se plantea utilizar la nueva version del OWASP Top 10 — 2013 para el analisis de las
aplicaciones Web de la Superintendencia de Bancos y Seguros, destinar presupuesto, tiempo e implementar
politicas de desarrollo seguro, mecanismos de disefio, pruebas de intrusién y revisién de seguridad al cddigo
fuente.
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