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RESUMEN

El proposito del proyecto es implementar una red de datos con tecnologia PLC (Power
Line Communications) en el Laboratorio de Comunicaciones de la Universidad de las
Fuerzas Armadas - ESPE. En la primera etapa se clarifica ideas mediante la elaboracion
del Estado del Arte de la tecnologia PLC. En la segunda etapa se realizara un analisis de
la red eléctrica existente en el Laboratorio de Comunicaciones para tener un enlace
dedicado que permita aplicar esta tecnologia y mediante equipos PLC tener acceso a los
servicios de una red de datos bajo Software Libre. La tercera etapa sera adquirir los
equipos adecuados PLC (Power Line Communications), previamente analizados para
obtener el correcto desempefio de la red propuesta. La cuarta etapa es la conexion fisica
entre ordenadores y equipos PLC, ubicados de tal forma que la sefial inyectada consiga
conectividad en todo el centro del Laboratorio. La gestién de cada nodo de la red se lo
realizard mediante Software Libre. Los equipos seran configurados para proveer
servicios de red como WEB, E- Mail, FTP, DNS. Ademéas se analizara datos de
cobertura, verificando el grado de la sefial PLC en la red eléctrica del Laboratorio, a bien
de comprobar la calidad de la transmision en los diferentes puntos y la evaluacion tanto
de la necesidad de equipos repetidores en la red PLC como la posible ubicacion de los

mMismos.
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ABSTRACT

The purpose of the project is to implement a data network with PLC (Power Line
Communications) technology in Communications Laboratory at the University of the
Armed Forces - ESPE. In the first stage ideas are clarified by the development of state of
the art PLC technology. In the second stage an analysis of the existing electricity grid in
the Laboratory of Communications to have a dedicated link which allows applying this
technology and equipment by PLC access network services data will be held under Free
Software. The third stage will acquire appropriate equipment PLC (Power Line
Communications), previously analyzed for the proper performance of the proposed
network. The fourth stage is the physical connection between computers and equipment
PLC, placed so that the injected signal connectivity get around the center of the
Laboratory. The management of each network node would be made by Free Software.
The equipment will be configured to provide network services such as Web, E-Malil,
FTP, DNS. Further coverage data will be analyzed, verifying the degree of the PLC
signal on the power grid Laboratory, kindly check the quality of the transmission at
different points and evaluating both the need for repeaters teams in the PLC networks
like possible location thereof.

KEYWORDS

e TECHNOLOGY PLC

e POWER LINE COMMUNICATIONS

e TELECOMMUNICATIONS FOR ELECTRIC CABLE
e BROADBAND

e ELECTRICAL CONDUCTOR
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INTRODUCCION

En el capitulo I se presenta el marco introductorio que motivo la realizacion de este
proyecto, planteando y formulando el problema que existe al no poseer todos las
personas el beneficio de servicios de Comunicaciones. Se muestra la justificacion e
importancia del problema, utilizada como referencia para el desarrollo del trabajo.

Ademas se conoce los objetivos a desarrollar en dicho proyecto.

El capitulo Il integra, enfoques teoricos, estudios y antecedentes en general de la
tecnologia Power Line Communications que permitira clarificar ideas y obtener los
pardmetros adecuados para la implementacion de la Tecnologia. Ademas se estudia los
aspectos técnicos de los componentes necesarios para la implementacion de un sistema
PLC.

El capitulo 111 hard mencion a todos los equipos que conforman la red de datos con
tecnologia Power Line Communications, como son un Gateway, 4 Mddems'y 4 Filtros
de marca CORINEX, tambien se genera informacion del Servidor Principal para la red
de datos. Ademas se despliega los Softwares utilizados para configuraciones de los
equipos CORINEX vy para el Servidor de Datos, el cual contiene un Servidor Virtual
(VPS ) con diversos servicios como son: Servicio de Alojamiento Web, Central
Telefonica, Almacenamiento tipo NAS (Network-attached storage), la cual permite el

almacenamiento de informacion y el Servicio de Monitoreo de Red.

En el capitulo IV se describira la propuesta del disefio e implementacion de la red de
banda ancha mediante las tecnologias PLC en el Laboratorio de Comunicaciones de la
Universidad de las Fuerzas Armadas, utilizando la infraestructura de la red eléctrica con
un previo andlisis de su estado, para el acceso de los usuarios a la red PLC. Se
identifican y configuran los equipos necesarios para adecuar los servicios de voz, datos y

video con el fin de ofrecer una solucidn de conectividad.


http://es.wikipedia.org/wiki/Network-attached_storage
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El capitulo V enfoca las pruebas experimentales donde se puede demostrar que la
red de datos con Tecnologia Power Line Communications cumple los criterios de
rendimiento. Para su diagndstico, se utiliza la aplicacion HD200SNR viewer de
LabVIEW, basado en una andlisis de espectro con los valores de CFR (Relacion del
Canal de Frecuencia), y SNR (Relacion Sefial - Ruido); asimismo las velocidades

maximas en un ambiente ruidoso junto con las atenuaciones que sufre la sefial.

El capitulo VI presenta las conclusiones que se obtuvieron en la implementacion del
Prototipo de Red de Datos con Tecnologia Power Line Communications en el
Laboratorio de comunicaciones de la Universidad de las Fuerzas Armadas - ESPE a
partir de pruebas y analisis de resultados, para que posteriormente se incluyan las

recomendaciones que se consideran convenientes.


http://es.wikipedia.org/wiki/Diagn%C3%B3stico

CAPITULO |

1. MARCO REFERENCIAL

1.1. Planteamiento del Problema

Hoy dia, a pesar del gran valor que han adquirido todas las formas de comunicacion
a distancia, existen todavia muchos paises, especialmente aquellos en vias de progreso o
tercermundistas, donde no todas las personas tienen la posibilidad de beneficiarse de

servicios como el internet, la telefonia y television por cable.

En este sentido, Ecuador no es la excepcidn, ya que existen zonas del pais que adn
estdn incomunicadas, lo cual se debe principalmente a que las comunidades se
encuentran excluidas de las centrales de distribucion, los recursos economicos de la
poblacion son muy bajos y no pueden costear las tarifas que conlleva el acceso a este
servicio.

En un tiempo como el que se vive en la actualidad, en el que la situacion econdmica
no favorece a una importante parte de la poblacion, resulta dificil incluir en el
presupuesto de gastos aquellos servicios, que si bien son necesarios, no son

indispensables como el agua y la luz, entre otros.

Por otra parte existe un inconveniente que tiene que ver con la zona geografica en la
que se requiere el acceso a Internet, ya que si esta muy alejada de la ciudad corre el
riesgo, de que al solicitar alguno de estos servicios le sea negado, porque la compafiia
proveedora todavia no cuenta con la plataforma tecnoldgica adecuada para llegar a

algunos lugares.

1.2. Justificacion e Importancia del Problema

La investigacion se enfoca en una de las tecnologias de actualidad como es la

tecnologia PLC (Power Line Communications), considerando que esta es de gran
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Importancia debido a sus altas velocidades de Tx (transmisién) de datos, una
instalacion rapida y un coste competitivo con otras tecnologias alternativas; ademas de
alcanzar a lugares donde no llega el cable telefénico, pero si la electricidad por medio

de sus tendidos de redes eléctricas actuales.

El estudio permitira realizar un prototipo para que los docentes y estudiantes
accedan a servicios de voz, datos y multimedia por la red eléctrica, con velocidades
Juliores a las actuales, tener compatibilidad con redes inalambricas para la movilidad de
equipos o usuarios dentro de la red, optimizando papeleo, tiempo y recursos.

1.3. Formulacion del Problema a Resolver

Surge la necesidad de plantear una tecnologia alternativa en auge y de actualidad
como PLC (Power Line Communications) que represente una opcion para brindar

servicios de comunicacion en Ecuador.

1.4. Hipotesis

¢La implementaciébn de una red de datos con tecnologia Power Line
Communications (PLC) para el Laboratorio de Comunicaciones de la Universidad de las
Fuerzas Armadas - ESPE , permitira mejorar los servicios de Internet a bajo costo?

1.5. Variables de la Investigacion

1.5.1 Variable Independiente:

Laboratorio de Comunicaciones de la Universidad de las Fuerzas Armadas - ESPE .

1.5.2 Variable Dependiente:

a. Implementacion de una red de datos con tecnologia Power Line Communications
(PLC)
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b. Analizar el comportamiento de la red de datos con tecnologia Power Line

Communications (PLC).

1.6. Objetivo General

Disefar e implementar un prototipo de una red de datos con tecnologia Power Line
Communications (PLC), en el Laboratorio de Comunicaciones de la Universidad de las
Fuerzas Armadas - ESPE, para que permita el acceso a servicios de voz, datos y

multimedia.

1.7. Objetivos Especificos

e Estudiar las necesidades y requerimientos del servicio de Internet que tiene el
Laboratorio de Comunicaciones de la Universidad de las Fuerzas Armadas - ESPE
y dar un mejoramiento del mismo aplicando una nueva tecnologia.

e Revisar el estado del arte de las tecnologias Power Line Communications (PLC)
para transmision de datos de banda ancha.

e Adecuar las instalaciones eléctricas del Laboratorio de Comunicaciones para una
correcta integracion de la tecnologia (PLC)

e Configuracion de los equipos que se utilizaran en la red de datos con tecnologia
Power Line Communications (PLC).

e Realizar un analisis de la tecnologia Power Line Communications (PLC) y su
aplicabilidad en el servicio de transmision de datos con respecto a otras tecnologias
existentes en el Laboratorio de Comunicaciones de Universidad de las Fuerzas
Armadas - ESPE.



CAPITULO Il

2. ESTADO DEL ARTE DE LA TECNOLOGIA POWER LINE
COMMUNICATIONS (PLC)

2.1 Concepto y Aplicacion de Power Line Communications (PLC)

Power Line Communications (PLC) conocida también como Broadband Over
Power Line (BPL) es una tecnologia que aprovecha las lineas eléctricas existentes para
transmitir sefiales de datos, [1], esto implica que en cada toma corriente se puede
conectar un modem, permitiendo al usuario el acceso automético a servicios de
telecomunicaciones como voz, datos, internet, telefonia y video. Todos estos servicios
estarian disponibles sin necesidad de tener que instalar conexiones adicionales, antenas o
nuevos cableados, gracias a su capacidad de coexistir con las transmisiones de energia
eléctrica en el mismo conductor, debido a que opera en rangos de frecuencia de 1,6 MHz

a 30 MHz, distintas a las de la red eléctrica comercial de 50 Hz a 60 Hz.

Esto se consigue mediante la impresion de una sefial modulada a una cierta
frecuencia de portadora en una linea de energia para hacer uso de la estructura existente

y por lo tanto evitar los costos de tendido de cables [1].

Cabe agregar el gran alcance que posee PLC, debido a que las redes eléctricas estan

difundidas inclusive en los lugares mas apartados del planeta.

Las aplicaciones para estos sistemas pueden categorizarse de la siguiente manera:

e Aplicaciones internas

e Ultima milla



2.1.1 Aplicaciones internas (in Home)

Los sistemas PLC de banda ancha son atractivos como servicios de datos en
edificios por que no requieren ninguna instalacion adicional, simplemente mantener
enchufados los equipos. Dentro de un mismo edificio estas aplicaciones permiten
conectar periféricos como heladeras, microondas, impresoras, fotocopiadoras,
dispositivos de Comunicaciones etc. y configurar redes de computadoras. El edificio
podria ser una casa, un blogue de departamentos u oficinas. Se considera que en €sos
casos los trayectos de tendido de red eléctrica de potencia no superan los 100 m entre los

dispositivos [2].

El edificio podria ser una casa (ver figura 2.1), un bloque de departamentos u

oficinas.

ADSL

" Internet )

o— INTERNET ————  ETHERNET
POWERLINE

Figura 2.1 Aplicacion de PLC interna

Se realizan estudios tedricos y experimentales sobre aspectos técnicos de instalacion
y configuracion de aplicaciones domdticas escalables, flexibles y seguras que ofrezcan
un amplio abanico de funciones como el control de iluminacion y climatizacion de una

vivienda [3].



2.1.2 Aplicaciones ultima milla

Primariamente desde el punto de vista de la empresa propietaria de la red eléctrica,
el sistema PLC es un excelente medio para proporcionar las conexiones necesarias con
los medidores de energia, registradores de demanda, equipos de supervision y
telecomando de la red de distribucion eléctrica. En efecto hoy en dia la Julioria de estos
dispositivos ya estdn preparados para dialogar bajo protocolo IP, o bien pueden
adaptarse facilmente para ello.

La capacidad de banda ancha del sistema PLC permite pensar ademas en la
colocacion de cdmaras de video de bajo costo (webcams) para visualizar a distancia los

elementos criticos e incluso detectar intentos de vandalismo.

Cuando la topografia de la zona donde presta servicio la red eléctrica es accidentada,
PLC es una alternativa ain mas interesante en comparacion con sistemas de radio que

requeririan multiples repetidores para funcionar convenientemente.

Notese ademas que unidades concentradoras y repetidoras estan dispuestas
fisicamente junto a transformadores y/o en lo alto de las estructuras soporte (postes), y
vinculadas al potencial de la red. Todo esto, méas el hecho que se trata de equipamiento
especifico para redes eléctricas y con un mercado muy focalizado disminuye el riesgo de

robo del equipamiento, y de dafios por vandalismo.

Existe una amplia gama de aplicaciones desarrolladas con esta tecnologia, en
diferentes paises donde la densidad de edificios, o la distribucion geogréfica de los
usuarios hace atractivo y competitivo el utilizar esta tecnologia [2].

PLC permite la comunicacion entre contadores inteligentes, siendo este un
elemento pasivo con comunicacion unidireccional, que permite leer la energia eléctrica a
la compafiia distribuidora y/o comercializadora, quien puede utilizar los datos a efectos
de facturacion o seguimiento eléctrico [4]. En la figura 2.2 se indica un medidor
Inteligente de Luz.



Figura 2.2 Medidor Inteligente

Fuente: [4]

2.2 Ventajas de la tecnologia Power Line Communications (PLC)

Las comunicaciones mediante cable eléctrico tienen algunas ventajas, las cuales se

detalla a continuacion.

e PLC, no requiere la instalacion de cables adicionales, ni en la casa ni en las
instalaciones de la compafiia eléctrica, y el usuario no esta limitado a un
determinado enchufe [5].

e Permite a un ordenador o cualquier otro tipo de dispositivo, con modem externo, ser
enchufado en cualquier habitacion y recibir por el mismo cable la energia eléctrica y
los datos [5].

e Su instalacidn es rapida, puesto que Unicamente se trata de una adaptacion.

e PLC trabaja a velocidades de transmisién altas (200Mbps), permitiendo la
distribucion de datos, voz y video de manera rapida y confiable [6].

e Esta tecnologia representa una solucion sencilla y asequible para la implantacién de
las estaciones base y punto de acceso para redes de Ultima generacion como 4G y
WLAN (entre otras), dado que donde se instalan, es preciso, forzosamente, el
suministro eléctrico [5].

e Al estar ya implantada la red eléctrica permite llegar a cualquier punto geografico,
convirtiéndose con ello en la tecnologia de telecomunicaciones mas accesible.

e La tecnologia PLC no es sustitutiva, sino que puede complementar a otras ya

instaladas tanto en el tramo de acceso como en las viviendas.
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e No se atenta por obstaculos como por ejemplo las paredes, a diferencia de las

tecnologias inalambricas.

2.3 Limitaciones de la tecnologia Power Line Communications (PLC)

La tecnologia PLC se enfrenta a varias dificultades que deterioran su desempefio y
limitan su implementacion. Entre los inconvenientes que hacen dificil el desarrollo de un

sistema de comunicaciones PLC se destacan:

e La dificultad que debe superar es el propio estado de las lineas eléctricas. Si las
redes estan deterioradas, los cables se encuentran en mal estado o tienen empalmes
mal hechos, por lo que la sefial no llega de forma fiable a todos los conectores de la
casa.

e Entre las limitaciones que se destacan, son los transformadores, pues estos
imposibilitan el paso de las sefiales de datos, por lo que cada uno de dichos
transformadores debe contar con su propio equipo PLC.

e Algunos elementos como taladros, motores, etc; provocan ruido en las lineas que
imposibilita mantener la calidad de la comunicacion. Para evitarlo, es necesario
localizar los equipos que los causan y aislarlos mediante un filtro.

e Otro problema es la estandarizacion de la tecnologia PLC, pues generalmente las
redes eléctricas y las de telecomunicaciones no tienen el mismo contenido
regulatorio por lo que habra que definir qué tratamiento se debe dar a una red que se
podra comportar como eléctrica y de telecomunicaciones al mismo tiempo.

e EI cable eléctrico genera a su alrededor ondas eléctromagnéticas que puede
interferir con las frecuencias de ondas de radio por lo tanto existe un problema de
radiacion por ruido hacia otras sefiales en la misma banda de ferecuencias.

e Los adaptadores deben estar conectados en la misma fase eléctrica. La Julioria de
los hogares tiene dos fases por lo tanto habria que desarrollar configuraciones
avanzadas para poder conectar adaptadores que estén en otra fase eléctrica dentro
del hogar [7].
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2.4 Aplicaciones e Investigaciones realizadas en el Ecuador respecto a la tecnologia

Power Line Communications en Ecuador

Existe un gran interés por esta tecnologia PLC e incluso ya se han realizado pruebas
piloto obteniendo excelentes resultados, por tanto se tiene grandes perspectivas en el
futuro con la tecnologia PLC y se anuncia excelentes resultados en su utilizacion, entre

los usos recientes que se han dado en Ecuador se tiene.
2.4.1 CELEC EP - TRANSELECTRIC

Las Telecomunicaciones en CELEC EP - TRANSELECTRIC, constituyen el pilar
fundamental en donde se soportan los servicios para el Sistema Nacional Interconectado
(SNI) como son tele proteccion, canales de voz y datos en tiempo real. Desde hace 25
afios se ha operado y mantenido un Sistema de Telecomunicaciones que utiliza Onda
Portadora (PLC) a través de las lineas de alta tension del Sistema Nacional de

Transmision (SNT), con resultados altamente satisfactorios [8].

En la figura 2.3 se resume las tecnologias utilizadas por CELEC EP con el 50% en
Fibra Optica, 15% en Power Line Communications (PLC), 17% en
Digital Power Line Carrier (DPLC) y el 18% en Fibra Optica para el futuro.

Figura 2.3 Tecnologias utilizadas por CELEC EP

Fuente: [8]
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TRANSELECTRIC ofrece a sus clientes servicios de “BANDA ANCHA”, lo que se
deriva en navegacion de alta velocidad a internet, permitiendo el acceso a tecnologias
como voz, video y datos que requieren la transferencia de grandes cantidades de
informacién. Entre las multiples ventajas que ofrece, estan la capacidad para obtener
acceso a una amplia gama de recursos y productos para satisfacer razonablemente la

demanda de acceso de informacion [9].

2.4.2 Andlisis de Eficiencia y Rendimiento de la implementacidn de Servicios

Triple — Play sobre Tecnologia Power Line Communications (PLC)

Se presenta un analisis del rendimiento y eficiencia de servicios Tile Play utilizando
la red eléctrica como medio fisico de transmision en el DEEE de la Escuela Politécnica
del Ejército, especialmente en el Laboratorio de Networking. El andlisis considera la

utilizacion de estandar Home Plug 1.0 [10].

Entre los parametros que se evaluaron esta el Throughput que representa la cantidad
de informacion util que puede transmitirse por unidad de tiempo, para lo cual se utilizo
el software NetWalk.

Con los parametros analizados se verifico que los médems que se encuentran mas
cerca del servidor FTP tienen Julior tasa de transferencia que los que estan més alejados.
Ademas se determiné que la tasa de transferencia se divide para el nimero total de host

gue comparten el mismo canal, reduciendo el Throughput significativamente.

En definitiva se determind que la red es dptima debido a que el porcentaje de
utilizacion no supera el 30% utilizando los servicios Triple — Play independientemente,
por lo que la red no presentd ningun tipo de problema potencial que pudiese afectar el
trafico [10] .
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2.4.3 Propuesta de la Prestacion de Servicios de Banda Ancha Mediante el
Empleo Conjunto de Tecnologias CATV (Redes De TV Por Cable) Y PLC.

Se realiza el estudio y disefio de una red de area local bajo tecnologia de
comunicacion por red eléctrica (PLC), para el Laboratorio de electricidad de la Facultad

de Educacion Técnica para el Desarrollo de la Universidad Catolica de Guayaquil [11].

Los equipos utilizados fueron 2 electro-mddems de la marca NETGEAR capaces de
dar velocidades de 200 Mbps, y su conexién es plug and play9 para aplicaciones de
banda ancha. Se obtuvo como resultado, que la tecnologia PLC funciona de forma
sencilla con la utilizacion de tomacorrientes como punto de datos para conectar varios

computadores del laboratorio de Electricidad.

2.5 Situacion Regulatoria en Ecuador

La informacion de la situacion regulatoria en el Ecuador respecto a la tecnologia

PLC, todavia no se encuentra tratada en ningin documento.

Por el momento se puede destacar algunos articulos de la Ley Organica de
Telecomunicaciones que hablan de redes privadas de telecomunicacion y el libre acceso

a tecnologias de comunicacion, que se describe a continuacion.

e Articulo 35.- Derecho al acceso universal a las tecnologias de la informacion y

comunicacion.

" Todas las personas tienen derecho a acceder, capacitarse y usar las tecnologias de
informacién y comunicacion para potenciar el disfrute de sus derechos y

oportunidades de desarrollo " [12].
e Articulo 13.- Redes privadas de Telecomunicaciones.

“Las redes privadas son aquellas utilizadas por personas naturales o juridicas en su

exclusivo beneficio, con el propésito de conectar distintas instalaciones de su
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propiedad o bajo su control. Su operacion requiere de un registro realizado ante la
Agencia de Regulacion y Control de las Telecomunicaciones y en caso de requerir
de uso de frecuencias del espectro radioeléctrico, del titulo habilitante respectivo. "

Las redes privadas estan destinadas a satisfacer las necesidades propias de su titular,
lo que excluye la prestacion de estos servicios a terceros. La conexion de redes

privadas se sujetard a la normativa que se emita para tal fin [13].

Luego de conocer estos fundamentos legales en el ambito de las
telecomunicaciones, no se presenta impedimento para manejar la Tecnologia Power Line
Communications, cabe sefialar que el estado regula servicios, mas no tecnologias, es
decir que mientras se cumpla los requerimientos legales es posible ofrecer servicios
mediante un sistema PLC, sin embargo se hace necesario una normativa técnica que se
permita conocer requisitos minimos para acceder a servicios de calidad sin afectar a

terceros.

2.6 Aplicaciones de la Tecnologia Power Line Communications (PLC) a nivel
Mundial

A continuacion se presentara el estado del arte en relacion al uso de la tecnologia

PLC en algunos paises.

En Espafa las tecnologias de banda ancha sobre lineas eléctricas se han desarrollado
mas rapidamente en Espafia debido a las filosofias de disefio de sistemas de energia
donde centenares de hogares son conectados con una sola subestacién, por lo que no se
requiere excesivos repetidores PLC. Espafia se esta tornando rapidamente en un mercado
crucial para PLC. Las compaiiias principales de energia del pais Endesa e Iberdrola, han
sido muy activas en desarrollar la tecnologia PLC.

Se ha desarrollado un proyecto denominado Smartcity en la Provincia de Méalaga-

Espafia, creando un Laboratorio unico, real y a gran escala compuesto con miles de
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usuarios, 11.000 residenciales, 900 de servicios y 300 industriales con instalacion de 40

km de red de Comunicaciones PLC sobre 72 centros de transformacion [14].

Alemania es un mercado importante para el PLC ya que fue uno de los primeros
paises en implementar la tecnologia PLC. Se le considera como pionera en el desarrollo
de esta tecnologia. Con varias pruebas en curso, las regulaciones han sido estrictas en
cuanto a los niveles aceptados de emisiones no intencionales provenientes del PLC que
permitan promover el uso de PLC como servicio de valor agregado. La competencia es
promovida porque Deutsche Telecom es un monopolio excepcionalmente fuerte en

telecomunicaciones. [15].

En Norteamérica la topologia de la red eléctrica es méas retadora para PLC en
Norteamérica que en Europa, pues el niamero de usuarios por transformador de media a
baja tensién es bajo comparado con el de Europa. Norteamérica se aprovecharia
especialmente en soluciones de medio voltaje viables, donde un nimero de suscriptores

puede estar conectado en un transformador.

Ultimamente se implementd en Texas una red PLC con el concepto “Smart Grid”
(Red Inteligente) en donde la red eléctrica sirve de soporte para Comunicaciones de
banda ancha y la gestion y control de la red eléctrica para lo cual se estan realizando

grandes inversiones que darian nuevo impulso al desarrollo del PLC [15].

La penetracion PLC en Asia/Pacifico y Japén es muy pequefia. Sin embargo, tiene
gran potencial porque las Juliores areas no estan pasadas por lineas de cobre. Japon no
tuvo mercado de PLC hasta hace poco, pues no estaba permitido la transmisién de datos
sobre lineas de conduccidn eléctrica. Actualmente, la situacion en Japén ha cambiado y
el mercado japonés inicia su competitividad con PLC. Es desafiante (Forsman et al,
2002 [15].

Japon tiene participacion en los proyectos piloto que se lleva a cabo para

implementar una red totalmente inteligente en el futuro préximo [16].
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Los servicios de electricidad en Latinoamérica han buscado oportunidades en las
telecomunicaciones, pero han enfocado la atencién en la capacidad de distribucion de
energia mas que en las opciones de Comunicaciones de ultima milla. Con el PLC,
pueden expandir sus actividades para incluir acceso también. Las pruebas PLC han
estado en proceso desde 2001 en Argentina, Brasil y Chile. Sin embargo, la conectividad
para los Head End’s es costoso y esta limitada en la Julioria de paises latinoamericanos
[15].

En Chile se han implementado de forma paulatina las tecnologias de Smart Grids
disponiendo de lecturas remotas en mas de 100.000 clientes, lo que fue desarrollado con
tecnologia de Gltima generacion en medidores y en concentradores de medida, pasando

por esquemas de comunicacion de datos que emplean las redes eléctricas [17].

2.7 Organismos Internacionales que Regulan e Investigan la Tecnologia Power

Line Communications (PLC)

Las organizaciones que han propuesto estandares o referencias para la tecnologia
PLC se detallan en la Tabla 2.1:

Tabla 2.1

Organismos que Regulan e Investigan la tecnologia PLC

Organismos Descripcion Estandares

ES 59013. Puntualiza el espectro de frecuencias a
utilizar por las aplicaciones de acceso y las

CENELEC es una asociacion formada
por miembros que son los Comités

European Committee
for Electrotechnical

Standarization

CENELEC

Nacionales electrotécnicos de paises
europeos. A principios de 2013, la
afiliacion CENELEC abarc6 33 paises.
Ademds, 13 Comités Nacionales de
Europa Oriental, los Balcanes, el norte de
Africa y Oriente Medio participan en el
trabajo de CENELEC como afiliados.
Trabaja para el crecimiento del mercado
eléctrico, desarrollo tecnoldgico,
establecimiento de seguridad y garantias
para los usuarios [18].

domeésticas fijando las frecuencias de separacion en
13.5 MHz

SC205A: Establece estandares para los sistemas de
Comunicaciones que usan las lineas eléctricas como
medio de transmision y usan el rango de frecuencias
entre 3 kHZ a 30 MHz.

En la actualidad el Comit¢é CRC / TC 13 esta
desarrollando 5 Normas europeas (EN 62056 series)
y 5 Especificaciones Técnicas (CLC / TS 50568 y
CLC / TS 52056 series) en relacion al "Intercambio y
medicion de datos por electricidad” [19].

CONTINUA
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UIT :Unién
internacional de
Telecomunicaciones

NTIA:
Administracion
Nacional de
Telecomunicaciones

ETSI: European
TeleCommunications
Standards Institute

=D

FCC: Federeal
Communications
Commission

Es el organismo especializado de las
Naciones Unidas para las tecnologias de
la informacién y la comunicacién. El
Sector de la UIT-R ha estado estudiando
el impacto de PLT (Linea Eléctrica
Telecomunicaciones).

Inicialmente los sistemas PLT operados
en las bandas de frecuencias inferiores a
80 MHz y en consecuencia el Informe
UIT-R SM.2158 se centraron en estas
bandas. Sin embargo, la evolucion de la
tecnologia PLT haber aumentado la
frecuencia de operacion PLT alla de 300
MHz. [20]

Se centran principalmente en la
ampliacion del acceso a Internet de banda
ancha y la adopcion en Estados Unidos,
la expansion del uso del espectro por
todos los usuarios, y garantizar que
Internet siga siendo un motor para la
innovacién continua y el crecimiento
economico [22].

ETSI PLT comité técnico (Power Line
TeleCommunications) estandariza PLC y
estudia los requisitos técnicos para evitar
la interferencia con los usuarios del
espectro radioeléctrico [23].

Su objetivo es promover la competencia,
la innovacién y la inversién en servicios
e instalaciones de banda ancha,
garantizando un marco de competencia.
Fomentar el uso mas alto y mejor del
espectro  nacional e internacional.
Revision de regulaciones a los medios
para que las nuevas tecnologias florezcan
junto a la diversidad y el localismo.
Ejercer un liderazgo en el fortalecimiento
de la defensa de la infraestructura de
Comunicaciones de la nacién [24].

UIT-T G.5 Limites de emisién y métodos de prueba
para redes de telecomunicaciones.

Investigacion sobre las demandas de radio
interferencias y su alcance incluye redes de
Comunicaciones que usan las lineas eléctricas de
baja tension a frecuencias entre 9 kHz y 40 MHz.
Describe procesos asociados a mediciones de
interferencia, técnicas de mitigacion.

UIT-R G.3: Propagacién de los sistemas PLC, con
métodos para estimar los niveles de radiacion de la
sefial, naturaleza y variabilidad de las caracteristicas
de la linea de poder e interferencia de multiples s.
[21]

FASE | Reporte 04-413. Interferencia potencial de
los sistemas PLC sobre las radiocomunicaciones del
gobierno federal en el rango de 1.7 a 80 MHz.

FASE Il Aun en desarrollo”, evalia el
direccionamiento 'y la efectividad de las
recomendaciones del reporte anterior sobre

despliegues Juliores a gran escala.

TS 101 867 Designa el uso de Banda Ancha. Es este
Gltimo el que regula sobre la utilizacion de la red
eléctrica para la transmision digital de datos a altas
velocidades.

TR 102 049 Establece las calidades de servicio que
deben implementar los equipos PLC instalados en el
domicilio del abonado (CPE)

TS 101867 Recomienda la separacion de las bandas
de acceso y domésticas. Para el acceso establece el
espectro de frecuencias comprendidas entre 1.6-
10MHz. Para las aplicaciones domésticas la banda de
10-30 Mhz.

FCC-04-245: Establece requerimientos
administrativos para ayudar en la identificacién de
instalaciones PLC.

Mejorar los procesos de medida y monitoreo para
asegurar las correctas evaluaciones de emision de los
sistemas PLC.

Establecer requerimientos técnicos para los equipos
PLC, tales como la capacidad de anular frecuencias
especificas, el control remoto de niveles de potencia
y apagado.

CONTINUA
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IEEE: Institute of
Electrical and
Electronics Engineers.

$IEEE

CISPR: Comité
Internacional Especial
sobre Perturbaciones
Radioeléctricas.

UPA: Universal
Powerline
Association.

U[P[A

UPLC: United Power
Line Council

UPLC

UNITED
POWER LINE
COUNCIL

IEEE es la asociacion mas grande del
mundo profesional dedicada al avance de
la innovacién tecnolégica y la excelencia
en beneficio de la humanidad.

Los intereses de la Comision Técnica

abarcan todas las areas de
Comunicaciones a través de lineas
eléctricas, por  ejemplo,  acceso,

aplicaciones de redes domésticas, a bordo
de vehiculos, aplicaciones de utilidad,
etc. Las areas de interés para el Comité
Técnico son el analitico, tebrico,
simulacion, experimental, y los aspectos
practicos de las Comunicaciones digitales
a través de las lineas eléctricas, también
promueve el desarrollo de estandares de
IEEE en el éarea de Power Line
Communications

Grupo no Gubernamental creado en 1934
integrado por Organizaciones
Internacionales, cuyo objetivo es la
proteccion de los servicios de radio y el
control de la interferencia.

UPA, una organizacion sin fines de lucro,
asociacion de comercio internacional que
trabaja para promover la tecnologia
Power Line Communications a nivel
mundial en todas las aplicaciones.

Una alianza de empresas de servicios
publicos y sus socios tecnoldgicos que
trabajan  juntos para impulsar el
desarrollo de la banda ancha a través de
soluciones de linea de energia en
América del Norte.

IEEE 802.1p Proporciona priorizacion de trafico y
filtrado  multicast ~ dindmico.  Esencialmente,
proporciona un mecanismo para implementar
Calidad de Servicio (QoS) a nivel de MAC (Media
Access Control).

IEEE 802.1Q Incluyen la definicion de un formato
de trama de VLAN que es capaz de llevar una
identificacion de VLAN vy la informaciéon de
prioridad del usuario sobre tecnologias LAN.

IEEE 802.3u Un estandar de red que admite
velocidades de transferencia de datos de hasta 100
Mbps, se basa en el método de acceso CSMA /
CDLAN.

IEEE 802.1D EIl estandar de IEEE para bridges
MAC (puentes Control de Acceso al Medio), que
incluye técnica de reenvio de paquetes que usan los
switches).

IEEE P1775 Es un grupo de trabajo centrado en los
requerimientos de compatibilidad electromagnética
del equipamiento PLC y en las metodologias de
pruebas y medicién.

IEEE P1675: Estandar para el desarrollo de
hardware PLC de banda ancha (Standard for BPL
Hardware): Se trata de un grupo de trabajo
especializado en instalaciones (hardware) y asuntos
de seguridad para el uso de la tecnologia PLC.

IEEE 1901.2: Norma para baja frecuencia (menos de
500 kHz) de banda estrecha Power-Line
Communications para aplicaciones de redes
inteligentes [25]

CISPR SC | WG 3 Y WG 4 Establece un estandar
que norme las emisiones e interferencias en los
sistemas PLC.

Regula el uso del espectro de frecuencias y las
especificaciones de calidad de servicio (QoS) para
los equipos terminales de abonado (CPEs).

Garantiza un alto rendimiento y maximiza el uso del
espectro para todas las aplicaciones PLC (“Universal
Powerline Association [26].

Provee informacion sobre: Defensa regulatoria y
legislativa, Operatividad técnica y aplicaciones. Ha
creado “The Power Line”, revista que reporta el
desarrollo de negocios y regulaciones técnicas para el
PLC.

Es sede de eventos de la industria y coordina con
otras organizaciones de la industria para promover el
desarrollo en todo el mundo de los sistemas de la
linea de alimentacion de banda ancha .

CONTINUA
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Home Plug PowerL.ine
Alliance

PLUG"

Opera

Bl opera

EIA (Electronics
Industry Association)

Zel~

Electronic Industries Alliance

X10
Corporations

PLCFORUM

D forum

PUA:
Alliance

PUA

PLC Utilities Alliance

PLC  Utilities

Su mision es adoptar e implementar
estandares basados en redes y productos
enfocados en los aspectos de PLC en el
hogar.

Creado en el 2004 por la Comunidad
Europea. Integrado por 36 miembros de
paises europeos e Israel; entre ellos
empresas de  servicio  eléctrico,
operadores de  telecomunicaciones,
fabricantes y universidades

Asociacion de industrias electronicas,
quien fija estandares para productos de
consumo y componentes electronicos.
Miembro de la ANSI (Instituto
Americano de Estandares Nacionales)

Tiene aproximadamente 20 afios de
creacion. Su propo6sito es de integrar
dispositivos de control e iluminacion
(transmision unidireccional).

Fue creado en Interlaken (Suiza) a
principios del afio 2000, por la union del
Internacional Power Line
TeleCommunications Forum y el German
Powerline TeleCommunications Forum.
Desde su creacion, el numero de
miembros e invitados ha incrementado
hasta sobrepasar los sesenta.

La mision de la PUA es crear un marco
regulatorio y de estandarizacion que
soporte el desarrollo de industria PLC y
que establezca la tecnologia PLC como
una de las politicas prioritarias para el
despliegue de Redes de Banda Ancha en
la unién Europea.

HomePlug 1.0 Especificacion para la conexién de
dispositivos via lineas eléctricas dentro del hogar.
HomePlug BPL Define un grupo de trabajo para el
desarrollo de especificaciones orientadas a la
conexién dentro del hogar.

Desarrolla estudios para el crecimiento de la
tecnologia PLC en Europa. Fomenta el desarrollo de
PLC de acceso y domésticos.

Estandarizacion para mejorar el funcionamiento de
los terminales PLC e incrementar los despliegues
comerciales.

E1A-709: Define un protocolo de comunicacién para
el control de redes caseras. La comunicacion fisica
ocurre sobre lineas de poder interiores o exteriores.

El canal de la linea de energia ocupa un ancho de
banda de 125 kHz a 140 kHz y se comunica a 10
kbps.

Protocolo X-10 de Comunicaciones que permite que
los productos caseros compatibles en una red, se
comuniquen el uno con el otro via, cableado eléctrico
existente en el hogar

Contribuyen al conocimiento y difusion del PLC.

Crea estandares abiertos, para que los fabricantes
trabajen con interfaces reconocidas y no se presenten
dificultades de interoperabilidad entre distintos
fabricantes, ademas trabajan en el ambito del acceso
y en el hogar de PLC (Power Line Communications).

El Grupo de Trabajo para el Conocimiento y la
Promocién, encargado de promocionar la tecnologia
PLC en la Unién Europea y en América del Norte.

El Grupo de Trabajo para Estandares Abiertos,
encargado de desarrollar un estandar abierto para la
interoperabilidad de los sistemas PLC de diversos
fabricantes.

2.8 Arquitectura de Redes Power Line Communications (PLC)

La Tecnologia Power Line Communications (PLC) utiliza dos sistemas de
distribucion, de media y baja tension, como medio de transmision para llegar a los
abonados, en la figura 2.4, se muestra la arquitectura basica de la red Power Line

Communications (PLC)"
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Figura 2.4 Arquitectura de una Red PLC

Fuente: [27].

El primer sistema de MT (Media Tensidn) comprende la red eléctrica que va desde
el transformador de distribucién hasta el medidor de energia eléctrica. Este sistema es
administrado por un modem cabecera que conecta la red eléctrica con la troncal de datos
0 backbone, de esta manera el modem cabecera inyecta a la red eléctrica la sefial de

datos que proviene de la red de transporte o linea de media tension.

El segundo sistema se denomina BT (Baja Tensidon), y cubre el tramo que va desde
el medidor del usuario hasta todos los toma corrientes o enchufes ubicados al interior de
los hogares, utilizando como medio de transporte el cableado eléctrico interno.

Para conectar los sistemas de MT y BT se utiliza un equipo repetidor y un Modem
Terminal PLC que recogen la sefial directamente de la red eléctrica a través del enchufe.
De esta forma tanto la energia eléctrica como las sefiales de datos que permiten la
transmision de informacion, comparten el mismo medio de transmision, es decir el

conductor eléctrico.
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El MODEM TERMINAL PLC, dispondra de un puerto para conectarse a la red
eléctrica y otro a la placa ethernet para conectar un computador, un teléfono IP u otro

equipo de comunicaciones que posea una interfaz ethernet.

La Red Telefénica Conmutada (RTC) es la red de telecomunicaciones que
basicamente sirve de soporte para la transferencia de voz y de informacién de audio

entre terminales situados en ubicaciones fijas [6] .

2.9 Topologia de las Redes de Energia Eléctrica de Baja Tension

Las redes de energia eléctrica de baja tension son construidas con el uso de varias
tecnologias (diversos tipos de cables, diversas unidades de transformacion, etc.) y estan
instalados de acuerdo a las normas (estandares) existentes, que son algo diferentes de un
pais a otro. También se encuentran varias formas de cablear en las redes de baja tension;
hay redes de energia eléctrica construidas via aérea y otras vias subterraneas, que tienen
diferentes rangos de transmision, esto brinda soluciones para cablear con hibridos
(aéreo/subterraneo), en algunos lugares especificos en donde la estética es fundamental.
La topologia de una red de energia eléctrica de baja tension para PLC también se
diferencia de un lugar a otro y depende de varios factores, que se detalla a continuacion
[27]:

e Localizacion de la red: una red PLC se puede construir en un area comercial,
residencial o industrial. Ademas, hay una diferencia entre las areas residenciales,
rurales y urbanas. Las &reas comerciales e industriales son caracterizadas por un
nimero mas alto de personas que pueden ser usuarios potenciales de los servicios
PLC. También es de esperarse que los abonados de las areas comerciales cumplan
varios requisitos que son especialmente diferentes a los abonados industriales y
residenciales [27].

e Densidad de abonados: el numero de abonados en una red de baja tension asi
como la concentracion del usuario, varia de una red a otra. Los abonados se pueden

definir por el nimero de casas (densidad baja de abonados), que es tipico en areas
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de aplicacion rural, dentro de bloques pequefios incluyendo varios clientes
individuales (&rea residencial urbana), también en edificios con un nimero grande
de apartamentos u oficinas (la densidad de abonados es muy alta [27].

Longitud de la red: La Julior distancia entre la unidad de transformacion y un
cliente dentro de una red de baja tension también difiere de un lugar a otro. Por lo
general, hay una diferencia de longitud de la red significativa entre las areas de
aplicacion urbana y rural [27].

Disefio de red: las redes de baja tensidon consisten generalmente en varias secciones

(ramas) y el nimero de ellas también varia dependiendo de la red [27].

En la figura 2.5 se muestra una posible configuracion de una red PLC, generalmente
hay varias ramas (secciones de la red) que conectan la estacion del transformador
con los usuarios de los extremos. Cada rama puede tener una diversa topologia al
conectar un namero variable de usuarios. Los usuarios pueden concentrarse mas o
menos y pueden ser distribuidos de una manera simétrica o asimétrica a lo largo de
la red de baja tensién o a lo largo de sus ramas. Hay también una diferencia entre las
longitudes de las ramas, por eso usualmente se dice que las redes de baja tensién y

sus ramas tienen una topologia fisica de arbol [27].

O Utudad de
Transformacion

| o .
::‘ i N
' & __,-"
% i | B 7
/ % 4

# e B
S - HE o
Usuarios Ramas

Figura 2.5 Posible topologia de una red de baja tension

Fuente: [27].
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Las redes de energia eléctrica de baja tension se diferencian una de la otra y no es
posible especificar una estructura tipica de la red para ellas. Sin embargo, es posible
definir y describir una estructura aproximada de una red tipica para PLC con algunos

valores caracteristicos, como se nombra a continuacion:

e NuUmero de usuarios en la red: ~250 a 400
e Numero de secciones de la red: ~5
e NuUmero de usuarios en una seccioén de la red: ~50 a 80

e Longitud de la red: ~500 m.

Las redes de energia eléctrica de baja tension con una topologia general como la que
se presentd anteriormente, se utiliza como medio de transmision para las redes de acceso
PLC. Sin embargo, existen varias opciones para la organizacion de los sistemas del
acceso PLC usando la misma red de energia eléctrica o las multiples redes (ramas) de
baja tension [27].

2.10 Ubicacion de la Estacion Base en un Sistema Power Line Communications
(PLC).

La estacion base conecta el sistema de acceso PLC con la red anterior al usuario o
WAN vy luego ésta se conecta al ISP (Proveedor de Servicios de Internet), por
consiguiente, tiene un lugar central en la estructura de la red PLC. Las siguientes son dos

de las posibilidades para colocar la estacion base:

e La estacién base esta colocada en la unidad de transformacion con conexién a la
WAN vy la red de acceso PLC conserva la topologia de la red eléctrica de baja

tension, (ver figura 2.6) [27].
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Figura 2.6 Estacion Base, junto con la unidad de transformacién en la Red PLC
Fuente: [27].

e La estacion base estd situada en las instalaciones de un suscriptor PLC o en
cualquier lugar en la red PLC. Sin embargo la posicién de la estacion base puede
moverse solamente a lo largo de la red de distribucion de bajo voltaje existente,
por lo que el el efecto mas significativo que puede provocarse es una variacion

de distancias entre la estacion base y los suscriptores (Ver figura 2,7).

D Red de Distribucién

o b H -
HO HO HJ | wan )
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s I T ¥ RN
) Hd HJ T
b b <3 [

!
le
O

Red PLC

SH=N=E=N=N=
dhdddb

Figura 2.7 Estacion Base colocada en un lugar arbitrario de la red

Fuente: [27]
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2.11 Uso de Gateway Y repetidores en las redes con tecnologia Power Line

Communications (PLC)

Una sefial con energia elevada causa radiacion electromagnética significativa en el
ambiente de la red PLC; por lo tanto, para aquellas redes que superan largas distancias
pueden ofrecer tasas de datos muy bajas, transmitiendo a un nivel de sefial moderado;
sin embargo, la construccion de las redes de acceso PLC que atraviesan largas distancias
asegurando buenas tasas de datos es posible con el uso de los repetidores.

La figura 2.8 presenta un ejemplo de una red de acceso PLC adicionando
repetidores. Los lugares distantes de la red estdn conectadas con la estacion base por
medio de los repetidores que reciben la sefial deficiente y luego la transmiten con
sefiales restauradas a otro segmento de la red. Los repetidores funcionan en forma
bidireccional y utilizan diversas frecuencias en los proximos segmentos de la red.
Debido al hecho de que un repetidor remite solamente el flujo de informacion entre dos
segmentos proximos de la red, se puede concluir que una red de acceso PLC que usa

repetidores conserva la topologia fisica de red radial (arbol) [27].
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®- Eepetidor o Gateway
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| qEme : I: lg l—:
| | |
| 'i"i' B u = | 5 |
[ | | |

| I |
[ Sememo3 | | B8 i |

|

___________ : B H Segmento 2 J|| Segmento 1 |
| Segmento 4 :

Figura 2.8 Red de acceso PLC con repetidores o Gateway

Fuente: [27].
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De la misma manera, una red de acceso PLC se puede dividir en subredes por el uso
de los Gateways. En este caso, cada entrada controla una red PLC y realiza la conexion

con una estacién base central.

En comparacion con los repetidores, los Gateways no solo reemiten los datos entre
los segmentos de la red sino que controlan ademas las subredes. Las subredes
individuales conservan la topologia fisica de red radial, asi como en construcciones de

mualtiples sistemas de acceso PLC dentro de una red de baja tension.

La instalacion de los repetidores y Gateways causa costos adicionales que se pueden
evitar si la estacion de la red es ubicada convenientemente. En el caso extremo, cada
estacion de la red puede funcionar simultdneamente como repetidor, dividiendo una red
PLC en segmentos muy cortos de la red, lo que disminuye perceptiblemente la energia
necesaria y la radiacion electromagnética. Por consiguiente, el nidmero comudn de
repetidores utilizados en una red de acceso PLC, asi también como los Gateways se

espera que sea minimo.

2.12 Caracteristicas del Canal de Transmision Power Line Communications
(PLC)

Un sistema de transmisién de una red de telecomunicaciones tiene que convertir
adecuadamente la informacion en paquetes de datos para que sea inyectada en el canal
de la misma forma que otros medios, PLC sufre atenuacion y desfase en las sefiales,
debido a que las lineas de tension fueron disefiadas para distribucién de energia, por esta
razén varios tipos de maquinarias y dispositivos que son conectados a la red eléctrica
generan ruido e interferencia electromagnética en los datos transmitidos, estos factores

afectan el adecuando comportamiento del canal de comunicacién [27].

El medio de acceso para PLC es un canal de transmision inestable, debido a la
variacion de impedancia causada por los electrodomésticos que pueden ser conectados a
los tomacorrientes, todo esto se debe a que en un principio las lineas de tensién no

fueron disefiadas con el proposito de transmitir informacion. De la misma forma, existen
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caracteristicas no favorables del medio como son ruido y atenuacion, debido a la

variacion de tiempo o retardos.

Las lineas de tension pueden ser consideradas como un canal de mudltiples
trayectorias, que es causada por las reflexiones generadas en las ramas del cable a través
de discontinuidades de impedancia. La impedancia del canal PLC es altamente variable
con la frecuencia que depende de la variacion del rango de ohmios a kilo ohmios y es
influenciada por las caracteristicas del cable, la topologia de la red y la naturaleza de las
cargas eléctricas conectadas.

Un andlisis estatico de algunas medidas obtenidas ha mostrado que casi en todo el
espectro el valor medio de impedancia estéa entre 100 Q y 150 Q, sin embargo debajo de
los 2MHz, este valor tiende a decaer entre 30 Q y 100 Q debido a la variacion de
impedancia, pésimos acoplamientos de entrada y salida y las pérdidas de transmision

resultantes son fendmenos comunes en las redes PLC.

La impedancia causa muchas reflexione de la sefial, lo cual tiene dos desventajas
importantes. En primer lugar, hay un alto costo de cémputo en estimar retrasos,
amplitudes y desfases asociados a cada trayectoria. En segundo lugar puesto que es un
acercamiento en el dominio del tiempo, es necesario considerar un alto nimero de
trayectorias asociadas a todas las reflexiones posibles de los terminales a lo largo de la

linea.

Entonces para describir el medio de acceso PLC se han propuesto los siguientes
enfoques:

e EIl medio de acceso PLC es un canal multiples trayectorias, porque la presencia de
varios ramales y desajustes de impedancias causan reflexiones de la sefial.

o El medio de acceso tiene un circuito equivalente del modo diferencial y un modo
parejo de propagacion en direccion del cable es derivado. EI modelo derivado es

presentado en términos de redes de dos puertos en cascada [27].
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2.13 Compatibilidad Electromagnética EMC de Sistemas Power Line
Communications (PLC)

La inyeccion de sefiales PLC dentro de los cables de tensidn causa la radiacion de un
campo electromagnética en el ambiente, donde las lineas de voltaje actian como
antenas, este campo es visto como perturbaciones que deben tener un limite para
funcionar. La compatibilidad electromagnética significa que un sistema PLC tiene que
operar en un ambiente sin perturbar la funcionalidad de otros dispositivos de

Comunicaciones [27].

2.14 Definicion de términos EMC

La compatibilidad electromagnética es la habilidad de un dispositivo o sistema para
funcionar en su medio ambiente electromagnético sin introducir perturbaciones

intolerables en forma de interferencias a cualquier otro sistema.
Un sistema que posea EMC tiene que:

e Funcionar satisfactoriamente, donde el equipo es tolerante a otros, y no susceptible
a sefiales electromagnéticas (EM) de equipos contiguos, esta caracteristica esta
referida a la susceptibilidad electromagnética (EMS).

e No producir perturbaciones intolerables, es decir, que los equipos no interfieran con
otros, por lo tanto las emisiones de EM no afecten a equipos cercanos. Esta

caracteristica esta referida a la Emision Electromagnética EME.

El ruido electromagnético se propaga por conduccion y radiacion, por lo tanto, la
emisién tiene consecuencias dentro y fuera del sistema. En caso de EME por Emision
Conducida (CE), se habla de la compatibilidad dentro del sistema; y en el caso de EMS
por emision radiada (RE), la compatibilidad conseguida es externa del sistema. Una
distincion similar se puede hacer para la susceptibilidad, donde la compatibilidad fuera

de los sistemas se consigue por la Susceptibilidad Conducida (CS) y la tolerancia dentro
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del sistema se realiza a través de la susceptibilidad radiada (RS).A continuacion la figura

2.9 muestra la EMS y EME con sus respectivas variantes [27].

Compatibilidad

Electromagnética (EMC)

Emision

Electromagnética (EME)

Susceptibilidad
Electromagnética (EMS).

Emision
Conducida (CE)

Emision
Radiada (RE)

Susceptibilidad
Conducida (CS)

Susceptibilidad
Radiada (RS)

Figura 2.9 Diferentes areas de la compatibilidad electromagnética

Fuente de nudos

Perturbaciones

Fuente: [27].

Travectoria de Acople

Victimas Susceptibles

Figura 2.10 Modelo béasico de un problema EMC

Fuente: [27].

Recapitulando, ElI modelo de la figura 2.10 para problemas EMC parte de las

Interferencias Electromagnéticas EMI que degradaban el funcionamiento de un

dispositivo de telecomunicaciones, por lo tanto, el problema EMC basicamente puede

ser modelado en tres partes que son:
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e Una del fendmeno EM
e Un dispositivo susceptible a la energia EM irradiada por la .

e Un medio entre la y la victima, llamado medio de acoplamiento

Entonces el modelo que permite concluir que si uno de los tres elementos esta
ausente los problemas de interferencia son resueltos, es decir, que el modelo a bloques
permite evaluar los criterios para evitar el ruido provocado por equipos desde su disefio
[27].

2.15 Clasificacion de las Perturbaciones EMC

Las perturbaciones electromagnéticas de un dispositivo electronico son dificiles de
describir, especificar o analizar, pero existen métodos generales para clasificarlas en
base a las sefiales afectadas, como son: contenido de la frecuencia, y modo de

trasmision.

El primer método para clasificar las perturbaciones de sefiales EM esta basado, en
los métodos de acoplamiento de energia electromagnético de una y un receptor, el

acoplamiento de puede dividir en cuatro categorias que son:

e Conductor (corriente eléctrica)
e Acople Inductivo (campo magnético)
e Acople capacitivo (campo eléctrico)

e Radiacion (campo electromagnético)

El acoplamiento a menudo usa una compleja combinacién de estas caracteristicas
haciendo el medio dificil de identificar, aun si la y el receptor son conocidos, ademas la
interferencia puede ser irradiada de los equipos por otros tipos de medios. Dependiendo

de la frecuencia de la interferencia.

Otra forma de categorizar las perturbaciones EM es en la base de sus tres

parametros: duracion, tasa de repeticion y ciclo de trabajo, descartando cambios de larga
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duracion. Entonces las perturbaciones de corta duracion son clasificadas de la siguiente

manera:

Ruido, es una alteracion en la curva de voltaje, que es caracterizado por ser

periodico, con altas tasas de repeticion.

Impulsos, tienen picos positivos y negativos sobrepuestos en los voltajes principales,
son caracterizados por tener corta duracion, alta amplitud y répida subida y bajada de

tiempos.

Transitorios, cuyo periodo de tiempo puede variar de unos pocos periodos de
frecuencia industrial a pocos segundos. Comunmente son generados por altos

conmutadores de potencia.

A continuacion la figura 2.11 muestra la clasificacion de las perturbaciones EMC de

acuerdo al espectro que ocupan [27].
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Figura 2.11 Perturbaciones EMC de acuerdo al espectro que ocupan

Fuente: [27].

2.15.1 Matriz de Interferencia Electromagnética EMI

Antes de implementar un sistema de telecomunicaciones debe ser analizada la

matriz EMI, para establecer cual es la armonia entre el nuevo sistema y los existentes,
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entonces por lo cual a continuacion la tabla 2.2 muestra las principales perturbaciones de

EMC.

Tabla 2.2

Principales Perturbaciones EMC.

Frecuencias bajas

Frecuencias altas

Fendmenos en

conductores
Armonicos,
Interarmanicos
Sistemas de
sefializacion,
Fluctuaciones de
voltaje,
Caidas de voltaje e
interrupciones,
Desequilibrio de
voltaje,
Variaciones de

frecuencia,

Voltajes inducidos de

bajo frecuencia,
DC en redes AC.

Fendémeno de
irradiacion
Campos
magnéticos:
e Continuo
e transitorios
Campos

eléctricos

Fendmenos en
conductores
Acoplamientos
directos, voltajes
inductivos o
corrientes.
e Ondas
continuas
e Transitorios en
ondas

moduladas

Fen6menos de

irradiacion

Campos

magnéticos,

Campos eléctricos,

Campos

electromagnéticos,

Ondas
continuas
Transitorios en
ondas

moduladas

Fuente: [27].

La tabla 2.2 muestra las posibles perturbaciones en sistemas de telecomunicaciones,

a lo cual se agrega la tabla 2.3, donde se tabula las probables victimas en caso de un mal

funcionamiento de los dispositivos PLC o un mal disefio.
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Posibles victimas de un mal despliegue de la tecnologia PLC.

Victimas

Servicios

Bandas ocupadas MHz

Radiodifusion

Moévil maritimo

Radio amateur

Militar

Aeronautica

Radio

astronomia

Radio difusién de media onda y

onda corta

Trafico de Socorro y auxilio,
estrategia maritima, equipos

moviles

Comunicaciones navales
DGPS maritimo
Fax, teléfono, CW

Comunicaciones de larga

distancia de la OTAN y Reino
Unido

Aeronautica

Radio astronomia

1.3-1.6; 3.9-4.0; 5.9-6.0, 6.0-6.2; 7.1
7.3; 7.3-7.35; 9.4-9.5; 9.5-9.9; 13.5-
13.6; 13.6-13.8; 15.1-15.6; 25.6-26.1

1.6-1.8; 2.04-2.16; 2.3-2.5;2.62-2.65;
2.65-2.8;3.2-3.4; 4.0-4.4, 6.2-6.5;
8.1-8.8; 12.2-13.2; 16.3-17.4; 18.7—
18.9; 22.0-22.8; 25.0-25.21

1.6-1.8

1.8-2.0; 2.0-2.02

1.81-1.85; 3.5-3.8; 7.0-7.1; 10.1-
10.15; 14.0-14.2; 14.25-14.35; 18.0—
18.16; 21.0-21.4; 24.8-24.9;

28.0-29.7

2.0-2.02; 2.02-2.04; 2.3-2.5

2.8-3.0; 3.02-3.15; 3.4-3.5; 3.8-3.9;
4.4-4.65; 5.4-5.68; 6.6-6.7; 8.81-8.96;
10.0-10.1; 10.1-11.1; 21.0-22.0; 23.0—
23.2

13.3-13.4; 25.55-25.67

Fuente: [27].
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2.16 Caracteristicas del ruido en sistemas Power Line Communications (PLC)

Algunas investigaciones y medidas se han obtenido para dar una descripcién
detallada de las caracteristicas del ruido en un ambiente PLC. Se da una descripcion, en
la cual se clasifica el ruido como la superposicion de cinco tipos de ruidos, determinados

por el origen, duracion, intensidad y ocupacion del espectro [28].

2.16.1 Ruido de Fondo (tipo 1)

Posee una densidad espectral de energia relativamente baja que decrece con el
aumento de la frecuencia, es causado por la superposicion de numerosos s de ruido de
baja intensidad. Es contrario al ruido blanco, que es aleatorio y tiene una densidad
espectral continua que es independiente de la frecuencia. Recapitulando el ruido de
fondo muestra dependencia de la frecuencia considerada y los pardametros del ruido

varian en términos de minutos y horas [28].

2.16.2 Ruido de banda angosta (tipo 2)

La Julioria del tiempo tiene una forma sinusoidal, con amplitud modulada. Este tipo
de ruido ocupa varias sub-bandas que son relativamente pequefias y continuas sobre el
espectro de frecuencia. Este ruido es causado en su Julioria por la entrada de emisiones
adyacentes de banda estrecha al medio y de la difusion de onda corta. La amplitud varia
generalmente en el dia y se eleva durante la noche cuando las propiedades de reflexion
de la atmosfera son més fuertes. Las s de este tipo de ruido son las estaciones de radio y

las variaciones del nivel del mismo, segln la hora del dia [28].

2.16.3 Ruido Impulsivo Asincrono a la Frecuencia De Operacion (tipo 3)

Se caracteriza por su forma de impulso y tasa de repeticion que varia entre 50 y 200
KHz, originandose con lineas discretas en el esparcimiento de la frecuencia segun la tasa

de repeticion. Este tipo de ruido es causado sobre todo al cambiar s de alimentacion.
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Debido a su tasa de repeticion, este ruido ocupa las frecuencias que estan cerca de la
fundamental. Estos tipos de ruido son los que no tienen una fuerte relacion con la
frecuencia de Red o armoénicos superiores. Las s de ruidos para este caso, son los

monitores de television y los de computadora [28].

2.16.4 Ruido Impulsivo Sincrono a la Frecuencia de Operacion (tipo 4)

Se caracteriza por su forma de impulso y tasa de repeticion de 50 Hz a 100Hz y es
sincrono con la frecuencia fundamental de la red de energia eléctrica. Tales impulsos
poseen una duracién corta en orden de los microsegundos y tiene una densidad espectral
de energia que decrece con la frecuencia. Este ruido es causado por convertidores de
potencia que trabajan sincronos a la . Normalmente este ruido es causado por los
rectificadores controlados de silicio (SCR), el cual conmuta cuando la tensién cruza un

cierto valor [28].

Este ruido es considerado como un fendmeno que no ocurre regularmente, pero una
vez que sucede puede durar muchas horas. El nivel de ruido normalmente no excede los

70 dB por cada arménico [28].

2.16.5 Ruido Impulsivo Asincrono (tipo 5)

Este ruido es causado por los transitorios de la red, tienen una duracion de
microsegundos hasta unos pocos milisegundos con un tiempo arbitrario. La densidad
espectral de energia tiene valores superiores a los 50dB sobre el nivel del ruido de
fondo, siendo la principal causa de errores en la comunicacion digital sobre sistemas
PLC [28].

A continuacion la figura 2.12 muestra las formas de onda de los tipos de ruidos que

agreden a las Comunicaciones PLC.
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Figura 2.12 Ruidos aditivos en Comunicaciones PLC
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Fuente: [27].

2.17 Sistemas de Acceso Power Line Communications (PLC)

El acceso PLC esta reglamentado por varios elementos de la red, basicamente la
comunicacion dentro de una red de acceso PLC esta dada entre una subestacion y un

namero de moédems PLC, los suscriptores PLC y sus dispositivos de comunicacion.

Se presenta algunos aspectos para realizar sistemas de acceso PLC, como la
transmision, los protocolos y la arquitectura implementada dentro de los elementos de la
red [27].

2.17.1 Arquitectura del Sistema Power Line Communications (PLC)

El intercambio de informacién entre usuarios distantes parece ser muy compleja.
Los dispositivos de Comunicaciones utilizados pueden diferir el uno del otro, y el flujo
de informacidn entre ellos pueden llevarse a cabo a través de maltiples redes, que puede

aplicar diferentes tecnologias de transmision.

Para entender las complejas estructuras de comunicacién, el proceso de
comunicacion ha sido universalmente estandarizado y organizado en capas jerarquicas

individuales de comunicacion
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El modelo jerarquico especifica exactamente tareas de cada capa de
Comunicaciones, asi como interfaces entre ellos, asegurando una especificacion mas

facil y estandarizacion de los protocolos de Comunicaciones.

El modelo de referencia ISO / OSI (Organizacion Internacional de Normalizacién)
como se muestra en la figura 2.13, el cual se utiliza principalmente para la descripcién
de los diversos sistemas de Comunicaciones. Se compone de siete capas, cada uno de
ellos lleva una funcion definida con precision (o varias funciones). Cada capa superior

representa un nuevo nivel de abstraccion en comparacion con la capa inferior.

Equipo A Equipo B
s [ ] <=2 m o -
A i\
e -
Aplicacion
s [ 1] oo -

Nodo de conmutacion

- e 1] |
i Red - — - — Red
Nivel 3 ‘ : |l Red ; | — — o | Nivelde
I 1 I } I AT LLC | | Transporte

T T
Nivel 2 ‘ Enlace de datusl |-— - | Enlace de datasl | - — -l IEnIa\:ede datos | L_-
t

2
MAC
[ I I 1 [ S~

Nivel 1 ‘ Fisica | | - | I Fisica | |«—>| I Fisica |
= El

Figura 2.13 Medio de transmision (p. ej. PLC)
Fuente: [27].
Por lo tanto se darad una breve descripcion de las funciones definidas en el modelo

correspondiente al sistema PLC, con el fin de poder definir los niveles empleados.

e Capa 1 - Capa Fisica - Considera la transmision de bits sobre un medio de
comunicacion, incluyendo las caracteristicas eléctricas y mecanicas de un medio de
transmision, sincronizacion, codificacion, modulacion de sefial.

e Capa 2 - Enlace de datos - se divide en dos subcapas.
MAC - Control de Acceso al Medio. - Especifica el acceso a los protocolos

LLC - Control de enlace logico. - Considera la deteccidn y correccion de errores y

control de flujo de datos.
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e Capa 3 - Capa de red - Es responsable de la estructuracion y terminacion de
conexiones de red, asi como enrutamiento.

e Capa 4 - Capa de Transporte - Considera el transporte de datos de extremo a
extremo que incluye la segmentacion de los mensajes transmitidos, control de flujo
de datos, gestion de errores, seguridad de datos.

e Capa 5 - Capa de sesion - Controla la comunicacion entre terminales participantes
(dispositivos).

e Capa 6 - Capa de Presentacion - transforma las estructuras de datos en un formato
estandar para la transmision.

e Capa 7 - Capa de Aplicacién - Proporciona una interfaz para el usuario final.

Una red de acceso PLC consta de una estacion base y un nimero de abonados que
utilizan moédems PLC. Los modems ofrecen, por lo general, diferentes interfaces de

usuario para poder conectar diferentes dispositivos de comunicacion.

Una interfaz de usuario puede proporcionar una interfaz Ethernet que conecta una
computadora personal. Por otro lado, un moédem PLC estd conectado al medio de
transmision de linea eléctrica que proporciona una interfaz especifica PLC. La
comunicacion entre el medio de transmision PLC y la interfaz de usuario se lleva a cabo

en la tercera capa de red.

La informacion recibida en la capa fisica de red PLC se entrega a través del
Control de Acceso al Medio (MAC) y subcapas de Control Logico para el nivel de red,
la cual es organizada de acuerdo con un estandar especificado o protocolo garantizando
comunicacion entre PLC y la interfaces de datos Ethernet. La informacién recibida por
la interfaz de datos del dispositivo de Comunicaciones se remite a las capas de red de la

aplicacion.

La estacion base se conecta una red de acceso PLC y su medio de transmision a

una red de distribucion de Comunicaciones, y con ella a la red troncal de datos.
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En consecuencia, se proporciona una interfaz especifica PLC y una interfaz
correspondiente a la tecnologia de Comunicaciones utilizada en la red de distribucion.
Generalmente, los datos intercambiados entre una red PLC y una red de distribucion se
Ileva a cabo en la tercera capa de red, tal como entre la interfaz de PLC en el médem vy la

interfaz de usuario.

La estaciones base y los mddems PLC proporcionan una interfaz especifica para su
conexién con el medio de transmision de linea eléctrica como se muestra en la figura
2.14. Por otra parte, las interfaces para la conexién a las redes de distribucién y las redes
principales, asi como también a varios dispositivos de Comunicaciones, estan realizadas
de acuerdo con las tecnologias de comunicacion aplicados en la red y en los dispositivos
finales, los cuales son especificados en las correspondientes normas de

telecomunicaciones.

La interconexion entre otras tecnologias de Comunicaciones PLC y se lleva a cabo
en la tercera capa de red, que también esta estandarizado.

La interfaz especifica PLC incluye los primeros dos niveles de red: la capa fisica y
el Control de Acceso al Medio (MAC) y subcapas Control Logico de Vinculos (LLC)
La capa fisica PLC esta organizada de acuerdo a las caracteristicas especificas del medio

de transmision de linea eléctrica [27].
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ne LLLC|LLC \ [LLLC|LiC ‘\ | Le
Backbone | | MAC | MAC Red de acceso PLC N[ mac|mAc| \  |IMAC
~———FisicalFisica Fisica| Fisica # 'Fisica

Capas de lared PLC

Figura 2.14 Capas de la Red PLC
Fuente: [27].
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2.17.2 Técnicas de Modulacién Para Sistemas PLC

La eleccion de la técnica de modulacién para un sistema de comunicacion esta dada
por la naturaleza y las caracteristicas del medio en el cual tiene que funcionar. La Red de
energia eléctrica como medio de transmision de la sefial de comunicacion presenta
dificultades, entre ellas el ruido. La modulacién aplicada para un sistema PLC debe

vencer el deterioro del medio, ademés de hacer en forma répida estos procesos.

La no-linealidad del medio haria que el demodulador fuera muy complejo y caro,
haciendo casi imposible la conversion de tantos datos por encima de 10 Mbps, utilizando
un solo tipo de demodulador. Por lo tanto, la modulacion PLC debe vencer este
problema sin que sea necesario utilizar una tecnologia muy complicada. La
incompatibilidad de impedancias en la linea de energia da como resultado un eco que

retrasa la sefial.

La modulacion escogida debe ofrecer una flexibilidad alta al usar o evitar algunas
frecuencias dadas, si éstas poseen mucho ruido o son asignadas a otro servicio y por

consiguiente, tienen prohibiciones para ser utilizadas con las sefiales PLC.

Investigaciones han enfocado la atencion e dos técnicas de modulacion que han
demostrado ser buenas en ambientes dificiles y estas se adaptaron para diferentes
sistemas de banda ancha. La primera es OFDM (Multiplexacion por Division de
Frecuencia), y la tecnologia DSL. En segundo lugar, la modulacion por propagacion de
espectro, la cual es ampliamente usada en aplicaciones inalambricas, ofreciéndole una
modulacion adecuada para ser utilizada con una gran variedad de esquemas con accesos
maltiples [27].

2.17.3 Principios de Modulacion

MCM (MultiCarrier Modulation): Modulacion multiportadora (MCM) Es el

principio de transmitir datos mediante la division de corriente en varios bits de corrientes
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paralelas, cada una tiene una tasa de bits méas pequefia, pero utiliza varias sub-portadoras

para modular estas sub-corrientes.

La multiplexacion por division de frecuencia ortogonal es una forma especial de
MCM con sub-portadoras densamente esparcidas y los espectros propagados, como se
muestra por la representacion de la sefial OFDM en el dominio de la frecuencia como
muestra la figura 2.15 Para permitir una recepcion libre de error en la sefial OFDM, se

debe hacer que las formas de onda de las sup-portadoras sean ortogonales una de la otra.

k N subportadoras
PSD =

|
| I J1 |
) \ . |
N | \ SN | (L en N
/ \ % L. 72 F

& / \". / \ A\ /‘v'. /(l ‘\ \ /
Y /S N/ A X/ SN A

Frecuencia

Figura 8.3 Representacion de OFDM en el dominio de la frecuencia.

Figura 2.15 Representacion de OFDM en el dominio de la frecuencia

Fuente: [27].

Usualmente, los sistemas OFDM son disefiados a fin de que cada sub-portadora sea
lo suficientemente estrecha, para experimentar un desvanecimiento en la frecuencia.
Esto también le permite a las sub-portadoras permanecer ortogonales cuando la sefial es
transmitida, sobre un canal selectivo de frecuencia e invariante en el tiempo. Si una
sefial en una modulacion por OFDM es transmitida sobre tal canal, cada sub-portadora
experimenta una atenuacion diferente, codificando la sub-corriente de datos, estos
errores tienen mas probabilidad de ocurrir en la sub-portador gravemente atenuada, esto
es detectado y normalmente corregido en el aparato receptor por medio de codigos de
correccion de errores [27].
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2.17.4 Eleccién del Esquema de Modulacion para Sistemas PLC

Varias investigaciones se han llevado a cabo para encontrar implementaciones
adecuadas de OFDM para redes PLC. Para evitar la pérdida de sefial OFDM sobre el

canal de transmisidn, se debe ser selectivo en la frecuencia con mas pérdidas.

Esta solucion consiste en controlar el poder de la transmision de cada sub-portadora

de sefial OFDM, para maximizar al SNR comun de cada sub-portadora de sefial recibida.

Esto controla la regulacion de potencia total transmitida. La mejora para este control
es propagando las sub-corrientes en la salida, con un convertidor de salida serial a
paralelo. Un sistema OFDM subdivide la informacion original en tres datos
paralelamente agrupados, donde cada grupo es mapeado de acuerdo a BPSK
(Modulacion por Desplazamiento de Fase Binario) o QPSK BPSK (Modulacion por

Desplazamiento de Fase Cuaternario) y cifrado segun el codigo de red.

2.18 Capa MAC en Dispositivos Power Line Communications (PLC)

En este contenido, se considera diversas soluciones para la capa MAC que se

aplicaran a la banda ancha de redes de acceso PLC.

2.18.1 Estructura de la Capa MAC

La tarea basica de una capa MAC es controlar el acceso de mdultiples abonados
conectados a una red de Comunicaciones utilizando un medio llamado "medio
compartido de transmision”, y la organizacion del flujo de informacion de diferentes
usuarios que solicitan diversos servicios de telecomunicaciones. En general, las
funciones de una capa MAC aplicado a cualquier red de telecomunicaciones se pueden

dividir en los siguientes tres grupos:

e Acceso Multiple

e El intercambio de recursos
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e Funciones de control de trafico

Un esquema de acceso multiple establece un método para dividir los recursos de
transmision en secciones accesibles, que pueden ser utilizadas en estaciones de la red
para la transmision de varios tipos de informacion. La eleccion de un esquema de acceso
multiple depende del sistema de transmision aplicada dentro de la capa fisica y de sus
caracteristicas. La tarea de un protocolo MAC es la organizacion de acceso simultaneo
de multiples abonados que utilizan los mismos recursos compartidos de red, que esta
garantizada por la gestion de las secciones accesibles proporcionadas por el esquema de
acceso multiple. EI modo Duplex es una de las funciones de la capa MAC este controla
el tréfico entre las direcciones de enlace descendente y la de transmision de enlace
ascendente. Para cumplir los requisitos de calidad de servicio de los distintos servicios
de telecomunicaciones, la capa MAC y sus protocolos tienen gue ser capaces de apoyar

la realizacion de los diferentes procedimientos para la planificacion del trafico.

En esta seccion, se describen las caracteristicas de la capa MAC que se aplicaran en
las redes de acceso PLC y se especifican los requisitos técnicos de la capa MAC PLC.

2.18.2 Caracteristicas de la Capa MAC en los Dispositivos PLC

La capa MAC es un componente de la arquitectura de protocolo comun en todos los
sistemas de telecomunicaciones con un medio de transmision compartido. Hay varias
realizaciones de la capa MAC vy sus protocolos que se desarrollan para las redes de
Comunicaciones especificas, dependiendo de sus caracteristicas de transmision, el
entorno operativo, y su propoésito. La particularidad de las redes de acceso PLC incluye
un medio de transmision especial (red de suministro eléctrico de baja tension) que
proporciona velocidades de datos limitadas por el inconveniente de la presencia de
ruido que causan perturbaciones para la transmision de datos. Por otro lado, para
garantizar la competitividad con otras tecnologias de acceso, PLC tiene que ofrecer una
amplia gama de servicios de telecomunicaciones para proporcionar una calidad de

servicio satisfactoria.



42

Los siguientes cuatro factores tienen un impacto directo en la capa MAC PLC y en
sus protocolos (ver figura 2.16): Topologia de la red, escenario de perturbaciones,

servicios de telecomunicaciones Yy aplicacion del sistema de transmision.

Perturbaciones Servicios

\ -/

Topologia de Sistema de
Red Transmision

Figura 2.16 Ambiente de la capa MAC PLC
Fuente: [27].

La topologia de una red de acceso PLC estd dada por la topologia de la red de
suministro eléctrico de baja tensién, que se utiliza como un medio de transmision, que
tiene una topologia de arbol fisica. Sin embargo, para las capas de red mas altas (por
encima de la capa fisica), tal como la capa MAC, una red de acceso PLC puede ser
considerado como un sistema de bus lI6gico con un numero de frecuencias de la red
utilizando el mismo medio transmisién para comunicarse con la estacion base, que
conecta la red PLC con la WAN. La existencia de diferentes tipos de ruido, causan
perturbaciones en las redes PLC, por tanto diversos servicios de telecomunicaciones
utilizados en redes de acceso PLC estan representados por modelos apropiados tales

como: modelos de perturbacion y de trafico.



43

2.18.3 Requisitos de la Capa MAC Power Line Communications (PLC).

Un esquema de acceso multiple y una estrategia para el intercambio de recursos (un
protocolo MAC) se sitian en el nucleo de la capa MAC (ver figura 2.17). Como se
menciono anteriormente, el esquema de acceso multiple establece un método de dividir
los recursos de transmision en secciones accesibles, y esto depende de la aplicacion del

sistema de transmisién dentro de la capa fisica y de sus caracteristicas.

ri

" Control de trafico

Protocolo MAC

Esquema de acceso multiple

Perturbaciones

Caracteristicas
Traficofservicio

MManejo de errores

. Sistema de transmision

Figura 2.17 Estructura de la capa MAC PLC.

Fuente: [27].

Por otra parte, la tarea del protocolo MAC es la organizacion del acceso de multiples
abonados que utilizan los mismos recursos compartidos de red, que esta garantizada por
la gestion de las secciones accesibles especificadas por el esquema de acceso multiple.
En consecuencia, el protocolo MAC tiene que ser adecuada para la aplicacion en

esquema de acceso multiple.

Asi, el esquema de acceso multiple y el protocolo MAC para PLC tienen que ser
adecuados para la obtencién de diversos requisitos de QoS (Calidad de servicio) para
una mezcla de trafico causado por los diferentes servicios de telecomunicaciones. La
provision de QoS también esta garantizada por la aplicacién de mecanismos adicionales

de control de tréafico (ver figura 2.16), incluyendo el modo duplex, la planificacién del
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trafico y el control de admision. Sin embargo, el control de trafico tiene que ser disefiado
de forma robusto frente a las perturbaciones y también para permitir la implementacion

de los mecanismos de gestion de errores.

Un requisito adicional en la capa MAC PLC es la prestacién de un buen uso de la
red, asegurando una eficiencia econémica de las redes de acceso PLC. Esto puede
lograrse mediante una gestion Optima de los recursos de transmision disponibles
suministrados por el esquema de acceso multiple, realizada por el protocolo MAC, asi
como los mecanismos de control de trafico y de gestion de errores [27].

2.19 Estructura de las Redes De Acceso Power Line Communications (PLC).

La estructura de una red PLC se basa en las redes baja tension, estan compuestas por
un transformador y un nimero de cables que suministran energia a los usuarios finales
conectados a la red por medidores de energia. Un sistema de transmision PLC utiliza la
red de baja tension y la usa como un medio para realizar la conexién de acceso PLC. De
este modo, las redes de baja tension pueden ser utilizadas para una comunicacion con

otras redes.

Las redes de acceso PLC estan conectadas a las redes principales de comunicacion
WAN por una estacion base maestra (BS), usualmente colocada después del
transformador. Muchas utilidades del servicio de energia eléctrica se pueden crear
colocando equipos PLC en los transformadores y conectandolos con una red

convencional de telecomunicaciones.

Enfocandose a los abonados de PLC se establece los dos tipos de conexion que se
puede usar, como son: a) el modem PLC esta conectado a la unidad de medicion del
consumo eléctrico, donde el usuario utiliza otra tecnologia de comunicacion para
desplegar los datos en la residencia o edificacién, b) la instalacion eléctrica interna es el
medio de comunicacion llamado también in-home. Para extender la explicaciéon de la

estructura, se muestra la figura 2.18 a continuacion [27].
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Figura 2.18 Estructura de una red PLC

Fuente: [27].

2.19.1 Conexidn de Acceso Doméstico Power Line Communications (PLC).

Las redes in-home PLC usan la infraestructura eléctrica de una residencia o edifico
como medio de transmisién de datos, creando asi, una red LAN en el mismo cableado
interno, permitiendo conectar dispositivos como teléfonos, computadoras, impresoras,

etc., sin remodelar una edificacion.

Los servicios de automatizacion son cada vez mas populares, no sélo para su
aplicacion en el sector industrial, empresarial y dentro de edificios grandes, sino también
para su aplicacion en grupos familiares exclusivos. Los servicios de automatizacién con
una red PLC pueden ser sistemas de vigilancia, control de temperatura, el control
automatico de luces, etcétera. Por consiguiente, una red PLC doméstica surge como una
solucion razonable para la conexion de tales redes con un gran nimero de dispositivos
finales, especialmente dentro de edificios y casas grandes que no tienen una

infraestructura interna apropiada para la comunicacion.
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Esencialmente, la estructura de una red doméstica PLC no es muy diferente de los
sistemas de acceso PLC usando las redes de baja tension. Alli también se utiliza una
estacion base que controla la red doméstica PLC y probablemente la conecta al area

externa (figura 2.19).

La estacion base puede estar ubicada en el contador de energia o en cualquier otro
lugar adecuado en la red doméstica PLC. Todos los dispositivos de una red doméstica
PLC estdn conectados por modems PLC. Los modems PLC estdn conectados
directamente en los tomacorrientes de energia colocados en la pared de la vivienda, asi

mismo se pueden conectar los diferentes dispositivos PLC [27].

'\

Toma corriente .

de pared ]
Red externa de Baja Y.

Tension
v
A lared de acceso \ '
] Wit
A otra red de

comunicaciones _— EJ I E

Figura 2.19 Estructura de una red PLC in-home
Fuente: [27].

Una red doméstica PLC puede existir como una red independiente cubriendo sélo
una casa o un edificio, pero se estaria excluyendo el uso y el control de los servicios
domésticos PLC desde una red distante. Con una estacion remota se puede controlar el
sistema doméstico PLC, lo que resulta muy datil para controlar las funciones de
diferentes dispositivos. También, la conexion de una red doméstica PLC para un sistema

de comunicacion externa WAN, permite el uso de numerosos servicios de
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telecomunicaciones, por lo que habilitaria cualquier tomacorriente eléctrico dentro de

una casa para la conexion.

Las redes domésticas PLC pueden conectarse, no s6lo para un sistema de acceso
PLC, sino que también sirve para la conexion con otra tecnologia de comunicacion. En
el primer caso, si la red de acceso es manejada para una utilidad de suministro de
energia, los servicios adicionales de medicién del consumo de energia se pueden
efectuar desde un acceso remoto lo que podria reemplazar la lectura de la medicion del
servicio en forma manual, la cual puede estar combinada con una estructura tarifaria
atractiva. Por otra parte, una red doméstica PLC puede estar conectada igualmente a las
redes de acceso provistas por los diferentes operadores de red. Asi, los usuarios de la red
doméstica también pueden sacar ventaja del mercado liberalizado de las
telecomunicaciones [27].

2.20 Elementos de una Red Power Line Communications (PLC)

Los elementos basicos de la red PLC, son necesarios para realizar una comunicacion
sobre las tomas de energia eléctrica. La tarea principal de los elementos basicos es la
preparacion de la sefial y conversién para su transmision sobre los cables de energia
eléctrica, asi como también la recepcion de la sefial. Los siguientes dos dispositivos son

necesarios en cada red de acceso PLC.

e Modem PLC
e Estacion base PLC
e Repetidor

o (Gateway

2.20.1 Modem Power Line Communications (PLC)

Un modem PLC conecta los equipos estandar de comunicacion usado por los

abonados a un medio de transmision PLC, es decir, el modem es conectado a la red
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eléctrica usando un método de acoplamiento que permite la alimentacion de sefales de

comunicacion.

El modem PLC estd conectado al tomacorriente usando un conector especifico
acoplador para enviar y recibir las sefiales de comunicacién por el medio PLC (Ver
figura 2.20)

Dicho acoplador tiene que asegurar una separacion galvanica que actué como un
filtro pasa altos que divida las sefiales de comunicacion superiores a 1 MHz de la
eléctricas de 50 a 60 Hz.

—
L ] Interfaz de Usuario Acoplador
—_ Powerline
e - l- -
S L Modem PLC >

Figura 2.20 Funciones del Modem PLC
Fuente: [27].

Técnicamente el acoplamiento se realiza entre dos fases en el area de acceso y entre
la fase y neutro para el érea interna, con el fin de reducir las emisiones
electromagnéticas del PLC. EI modem PLC implementa todas las funciones de la capa
fisica incluyendo modulacion y la codificacion. Ademéas el segundo nivel de
Comunicaciones, la capa de enlace de datos es implementado también dentro del modem
con sus respectivas subcapas MAC (Control de acceso a medios) y LLC (Control Légico

de Vinculos), segun el modelo de referencia OSI [27].



49

2.20.2 Estacion Base Power Line Communications (PLC)

La funcion de la estacion base PLC es conectar el sistema de acceso PLC a una
red principal es decir esta realiza la conexion entre la red de Comunicaciones principal y
el medio de transmision del PLC. Sin embargo, la estacion base no conecta dispositivos
individuales del abonado, pero puede proveer multiples interfaces de comunicacion de
red (DSL, SDH(Synchronous Digital Hierarchy)) para conexiones que posean una alta

velocidad en la red.

Usualmente la estacion base controla la operacién de una red de acceso PLC, Sin
embargo, la realizacion del control de la red o sus funciones particulares puede ser
realizada en diferentes lugares en forma distribuida. En un caso especial, cada modem
PLC puede asumir la vigilancia del control de la operacion de red y la realizacion de la

conexion con la red principal.

A continuacién, la figura 2.21 expone el diagrama de bloques que muestra las

funciones de la estacion base PLC [27].

Acople Powerline
Conexionnala
red principal
de comuticaciones

- Estacion
: 4 Base PLC -] [
(Maestro)

Figura 2.21 Funciones de la estacion base PLC

Fuente: [27].
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2.20.3 Repetidor Power Line Communications (PLC)

La distancia es un factor de vital importancia cuando se despliegan redes PLC,
debido a que en baja tension el alcance maximo es 300 metros y en media tension 1 Km,
por lo tanto para posibilitar la conexién de una red con una distancia larga, se hace uso
de un dispositivo repetidor. Los repetidores dividen a una red de acceso PLC en varios

segmentos de red, con longitudes donde pueden utilizarse un sistema PLC normal.

Los segmentos de la red son separados, En algunos casos usando bandas de
frecuencias diferentes (ranuras de tiempo diferentes). En el segundo caso, una ranura de
tiempo, sirve para la transmisién dentro del primer segmento de la red y otra ranura para

el segundo segmento.

Este proceso es una segmentacion de red basada en frecuencia, donde el repetidor
recibe la sefial transmitida en la frecuencia f1, la amplifica y la inyecta a la red, pero en
la frecuencia f2. En la direccion opuesta de transmision, la conversion es efectuada para
la frecuencia f2 a f1 Ver figura 2.22). Cabe agregar, que un repetidor no modifica el
contenido de la informacion trasmitida, que es transmitida transparentemente entre los

segmentos de red [27].

Eepetidor PLC

fi, 4 fa, Iy

[ L

U Eed de energia U

Figura 2.22 Funciones de un repetidor PLC

Fuente: [27].
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Dependiendo del método de transmision y modulacion aplicado, el repetidor puede
incluir las funciones de demodulacion y modulacion de la sefial transmitida, asi como
también su procesamiento en un nivel de red superior. Sin embargo, un repetidor no
modifica el contenido de la informacion transmitida, la cual es siempre transferida entre

los segmentos de red de un sistema entero de acceso PLC (ver figura 2.23) [27].

R: Eepetidor
BS: Estacion Base

Figura 2.23 Red PLC con repetidores

Fuente: [27].

En un primer segmento de la red, entre una estacion base colocada en la unidad de
transformacion y el primer repetidor, la sefial es transmitida dentro del espectro de
frecuencia f1. Otro rango de frecuencia (f2) tiene que ser aplicado en el segundo
segmento de la red. Independiente de la topologia fisica de la red, la sefial es transmitida

a lo largo de la red ramificada.

Existe un espectro limitado de frecuencia que puede ser usado por la tecnologia PLC
(aproximadamente hasta 30 MHz), entonces con el numero creciente de rangos
diferentes de frecuencia, el ancho de banda comun estd dividido en porciones mas
pequefias, lo cual reduce significativamente la capacidad de la red. Por eso, un esquema
de frecuencias para una red de acceso PLC tiene que proveer un numero tan bajo de

frecuencias como sea posible.
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Los repetidores pueden extender las distancias de la red para la tecnologia PLC. Sin
embargo los repetidores también aumentan los costos de la red, por eso, el nimero de
repetidores dentro de una red de acceso PLC tiene que ser mantenida en un nimero

posiblemente pequefio.

2.20.4 Gateway Power Line Communications (PLC)

Existen dos métodos para la conexion de los abonados PLC que posean
tomacorrientes de energia en la pared, para acceder a una red PLC:

e Conexion directa

e Conexion indirecta con un Gateway

En el primer caso, los médems PLC estan directamente conectados a la red de baja
tension y con ella a la estacién base PLC. No hay division entre las areas externas e
internas (dentro de la casa) y la sefial de comunicacion es transmitida a través del
contador de energia. Sin embargo, las caracteristicas de las redes internas y externas del
suministro de energia son diferentes, lo cual causa problemas adicionales estimando las
caracteristicas del medio de transmisién PLC y los problemas electromagnéticos de
compatibilidad (Ver figura 2.24).

/\\
Modem PLC
Estacion Base ,// N \\\\,
// J—MOM
£ AR, PN T i o
BS / .
g ‘oo
0
1 {m ':
@ v Contador _.—~ 1 % =l
de Energia

Figura 2.24 Conexion directa de los abonados PLC

Fuente: [27].
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Por consiguiente, la conexion indirecta usando un portal de acceso Gateway, es una
soluciéon usada frecuentemente para la conexion directa de los abonados con los

tomacorrientes en la pared hacia toda la red [27].

Un Gateway se usa para dividir una red de acceso y una red doméstica PLC.
También convierte la sefial transmitida, a las frecuencias que son especificadas para el
uso en el acceso y en las areas domésticas. Tal Gateway es usualmente colocado en el
contador de energia de la casa. Sin embargo, un Gateway PLC puede proveer funciones
adicionales que aseguran una division del acceso en las &reas domésticas de la red (ver
figura 2.25).

Modem PLC

Estacion Base T

Contador ElJ

BS AN de Energia : iy

l d bg g ‘
ol [ | l Tia

‘ ?

Gateway—

Figura 2.25 Conexion de los abonados con Gateway

Fuente: [27].

Un Gateway PLC sirve como estacion base, que controla una red doméstica PLC,
coordinando la comunicacion entre moédems PLC y dispositivos internos. Este puede ser
colocado en cualquier parte de una red de acceso PLC, para regenerar ambas sefiales
divididas por el repetidor. De este modo, una red PLC puede dividirse en varias subredes
de comunicacion que usan el mismo medio fisico (la misma red de baja tension) de
transmision (Ver figura 2.26) [27].
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BS Subred I Subred 1I Subred III

| sluin[wjsnfa]: sl
s In[m[[n]n]c|n]s[s[n aln
l'\ll\f'./

G: Gaeway 1 Ol fyort, fyorty

BS: Estacion Base

Figura 2.26 Gateway en una red de acceso PLC

Fuente: [27].

Ambos Gateways (G) funcionan como repetidores PLC, convirtiendo la sefial de
transmision en las frecuencias f1 y f2 (o en el dominio del tiempo t1 y t2), asi como
también en f2 y f3 (0 t2 y t3). Adicionalmente, los Gateways, controlan las subredes 11y
I11, lo cual quiere decir que la comunicacion interna entre las subredes son controladas
por el Gateway y no afecta el resto de la red de acceso PLC. La comunicacién entre un
miembro de una subred y la estacion base, es posible solo con el control de un Gateway.
Sin embargo, la red puede ser organizada a fin de que la estacion base controle

directamente, un nimero de abonados (la subred ).

Una comparacion entre el Gateway y un repetidor es que un nimero creciente de
Gateways reduce la capacidad de la red PLC y tiene costos superiores, por lo tanto
donde los repetidores proveen sélo un reenvio simple de la sefial entre los segmentos de
la red, los Gateways pueden proveer una division inteligente de los recursos disponibles

de la red, asegurando igualmente una mejor eficiencia [27].
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CAPITULO 111

3. SELECCION DE COMPONENTES (HARDWARE Y SOFTWARE)
PARA LA RED DE DATOS POWER LINE COMMUNICATIONS (PLC)

3.1 Criterios de Seleccion

Para poder desarrollar la implementacion de la red PLC es necesario utilizar
equipos con tecnologia Power Line Communications con requisitos previos que se

adapten a las necesidades del proyecto.

Los criterios seleccionados se explican a continuacion, agrupados.
3.1.1 Criterio Tecnoldgico

Se agrupan los aspectos técnicos para identificar de manera especifica los
principales requerimientos que una tecnologia de banda ancha debe cumplir, para ser
implementada en el Laboratorio de Comunicaciones de la Universidad de las Fuerzas

Armadas. Este criterio se puede descomponer en los subcriterios:

e Ancho de banda.- Evalla la méxima velocidad de transmisién que brindan los
elementos de la tecnologia PLC, para tener conectividad en todo el Laboratorio
de Comunicaciones. Se mide en bits por segundo o Bps.

e Escalabilidad.- Esta variable es importante, ya que evallUa la proyeccion de cada
elemento para acomodarse a los cambios tecnoldgicos venideros sin perder
calidad en los servicios ofrecidos.

e Interoperabilidad.- Esta variable es importante, ya que evalta la posibilidad
que tienen los elementos de tecnologia PLC en términos de funcionar con las
demas tecnologias que proveen servicios de banda ancha.

e Interferencia.- Esta variable mide los problemas que conlleva a una tecnologia
el uso de las frecuencias que utiliza para proveer el servicio de banda ancha, es
importante conocer la potencialidad que tiene cada elemento de tecnologia PLC

de llegar a interferir otras frecuencias.



56

Sistema Operativo.- Se evalUa la posibilidad de trabajar con diversos sistemas
operativos como Windows 98/ME/2000/NT/XP, y sistema operativo Linux.

Rangos de tension y frecuencia.- Se considera que los equipos soporten las
frecuencias y rangos de tension establecidos de las redes del sistema eléctrico de
baja tension, y operen tanto en sistemas trifasicos, bifasicos y monofasicos,

necesarios para el Laboratorio de Comunicaciones.

3.1.2 Criterio Regulatorio

Cubre los aspectos que a nivel regulatorio se deben tener en cuenta al momento

de pensar en implementar la tecnologia de banda ancha. Propiamente hablando de las

licencias y permisos necesarios para poder ser desplegada la red PLC y prestar

servicios de telecomunicaciones.

3.1.3 Criterio Financiero

Cubre los aspectos econémicos que implican el adoptar la tecnologia PLC en el

Laboratorio de Comunicaciones de la Universidad de las Fuerzas Armadas.

Las variables consideradas en este nivel son:

Costos de instalacion. Corresponde a una estimacion promedio del valor a
pagar por la instalacion y/o suscripcion de la tecnologia de banda ancha. Se
valora en ddlares.

Costos Adicionales. Este item hace referencia a un valor estimado promedio
que se deberia pagar por adquirir algin elemento adicional no contemplado por
la tecnologia de banda ancha.

Vida Util de la red: Esta variable considera el tiempo (til que tiene cada equipo
de la red sobre la que se despliega el servicio de banda ancha. Busca determinar
después de cuanto tiempo habria que realizar una nueva inversion en la red PLC

y el costo esto demanda.
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3.1.4 Criterio Ambiental

Este nivel mide el beneficio potencial que tiene el proveedor de equipos con
tecnologia PLC para hacer aportes al medio ambiente, es importante conocer el

impacto ambiental que conlleva la implementacion de la tecnologia PLC.

3.1.5 Criterio Infraestructura

Corresponde a las caracteristicas técnicas del conjunto de elementos o servicios
que se consideran necesarios para el funcionamiento del servicio de

telecomunicaciones. Los subcriterios para este nivel son:

e Cobertura.- Es importante establecer si los elementos con tecnologia evaluada
tiene una cobertura amplia para ofrecer conexion a todo el Laboratorio de
Comunicaciones de una forma adecuada.

e Seguridad.- Este criterio evalta la posibilidad de acceso por parte de extrafos.
Se analiza en qué proporcion la tecnologia PLC es mas segura gracias a sus
caracteristicas, ante la posibilidad de querer ser vulnerada por personas ajenas a
la red.

e Tiempo de instalacion / Activacion.- Considera la duracion en dias o meses
para instalar los elementos de la tecnologia de banda ancha o activar el servicio.

e Tipo de Enchufe.- Se toma en cuenta la forma de enchufe, ya sea de tipo A
(NEMA 1-15) o B (NEMA 5-15) utilizados en Ecuador y el Laboratorio de
Comunicaciones.

e Mantenimiento.- Se hace necesario considerar esta variable para garantizar a
profesores y estudiantes una buena calidad del servicio, haciendo referencia al
ndmero de mantenimientos durante un afio de los elementos PLC.

e Conocimiento de la tecnologia.- Evalla el grado de conocimiento de la
tecnologia, el desconocimiento de una tecnologia en particular podria ser

traducido en un temor para utilizar la tecnologia.



58

3.2 Selecciéon de Hardware

En la seleccion de Hardware se toma en cuenta, tanto elementos con Tecnologia
Power Line Communications como elementos adicionales para dar los diferentes
servicios en todo el Laboratorio de Comunicaciones de la Universidad de las Fuerzas
Armadas — ESPE Latacunga. A continuacion se presenta un resumen del Hardware
utilizado en la Red Power Line Communications en la tabla 3.1.

Tabla 3.1

Hardware Utilizado

Hardware Funcion

Gateway PLC LV

Compact Ultimo desarrollo en tecnologia BPL 200 Mbps
Actuar como un Head-End Modem, extendiendo una
conexion existente de Internet (fibra, ADSL, satélite, etc.) a
través de la red eléctrica o de infraestructura de cable coaxial
sin la necesidad de instalar un nuevo cableado.

Modem PLC HD200

Es un adaptador de interfaz de red que utiliza las lineas de
energia eléctricas como medio para comunicacion.

Este equipo local del cliente (CPE) proporciona acceso a la
red de punto final para los usuarios en unidades de viviendas.
Proporciona hasta 200 Mbps de ancho de banda.

Filtro de Ruido
Reduce el ruido producido por electrodomésticos o equipos
gue contengan una inductancia alta.

Servidor principal Se encarga de centralizar las comunicaciones necesarias
mediante un software basado en Linux. Se encuentra
conectada a la red PLC mediante un modem PLC.

Brinda servicios de Correo, FTP, DNS, WebHosting,
Almacenamiento de Datos, VolP y Monitoreo de Red.

Router TL-WR340G . .
Permite que la red interna PLC pueda conectarse a la red de

internet compartiendo el ancho de banda para todo el
Laboratorio de Comunicaciones.
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3.2.1 Elementos con Tecnologia Power Line Communications (PLC)

Para la Red de Datos PLC en el Laboratorio de Comunicaciones de la
Universidad de las Fuerzas Armadas ESPE — Latacunga se selecciona los equipos de
marca CORINEX ya que cumplen con la Julioria de estandares, protocolos y
especificaciones técnicas necesarias para la trasmision de datos a altas velocidades,
ademéas estd mejorando aspectos como consumo de potencia de los equipos y
Modulacion OFDM con correccion de errores. Los productos CORINEX Modems y
Gateway tienen la facilidad de ser configurados para que trabajen como repetidores,
ademas se ha escogido al proveedor CORINEX ya que se han implementado en

varios proyectos piloto y en varios lugares en el mundo con buenos resultados.
a. Gateway Power Line Communications (PLC) LV Compact

Son dispositivos BPL con un alto rendimiento, disefiado para redes de acceso de
linea de energia de baja tension, ya sea en sistemas trifasicos, bifasicos y
monofasicos. EI Gateway es ideal como una unidad Head-End para controlar una
red de acceso de baja tensidn ultima milla. Se puede extender la cobertura de una red

PLC mas alla de 100 usuarios.

Gateway Compacto de Bajo Voltaje (CXP-LVC-GWYC) de marca CORINEX
son la Gltima alternativa en el desarrollo de la tecnologia BPL con transmisiones de
200 Mbps. Ofrece menor consumo de energia y es el mas pequefio disponible en el
mercado. Ideal para la instalacion en los gabinetes de la calle, subestaciones y dentro

de residencias. A continuacion la figura 3.1 muestra el Gateway.

Figura 3.1 Forma fisica del Gateway PLC

Fuente: [29].
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La marca CORINEX se ha establecido como icono de mercado debido a las
caracteristicas principales que permiten considerar a un Gateway como un enrutador

de alta gama debido a las siguientes caracteristicas:

e Tasa de transmision hasta 200Mbps sobre distancias de 300 metros en redes
eléctricas y 1,2Km en coaxial.

e Protocolo VLAN 802.1Q

e Encriptacién 3DES/AES

e Puente Ethernet integrado 802.1D

e Protocolo en arbol

e Colas programables con 8 niveles de prioridad

e Clasificacion de prioridades de acuerdo a las banderas del protocolo 802.1P,
codificacion IPv4 o puertos TCP /destino

e Interface FastEthernet para conexiones a internet

e Tecnologia OFDM vy sistema de correccién de errores que permite un excelente
desarrollo inclusive en extremas condiciones de la red eléctrica.

e Acoplador capacitivo trifasico integrado con linea de neutro

Continuando con la descripcion del Gateway PLC, se detalla la tabla 3.2 con las

especificaciones técnicas del producto.

Tabla 3.2

Especificaciones técnicas del Gateway LV200

Estandares, seguridades y IEEE 802.3u, 802.1P, 802.1Q, FCC

compatibilidad electromagnética Part 15, OPERA EN 50412, EN
55022, EN 55024, EN 60950

Velocidad de Backbone Hasta 200 Mbps en PLC y 100 en
Ethernet

Acoplador trifasico para redes 110VAC / 220VAC / 240VAC

eléctricas

CONTINUA
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Interfaces

Rango de frecuencias

Entrada de energia

Peso

Dimensiones

Densidad de potencia espectral
transmitida

Consumo

Temperatura de operacién
Humedad de operacién

Fas Ethernet RJ-45 10/100BaseT
Puerto serial RS485

Puerto coaxial (Puerto hembra TNC)
Puerto AC para BPL

Puerto DC para de poder

2— 34 MHz

85 a 265VAC, 50/60 Hz
2 kg

180 x 135 x 40 mm

-50 dBm/Hz

7W

-40° a 85°C (-40°F a 185°F)
10% a 95% sin condensacion

Fuente: [29]

b. Modem PLC HD200

Modem 200 Powerline recibe la sefal directamente de la red eléctrica a través

del enchufe. A este modem se le puede conectar una PC, un teléfono u otro equipo de

comunicacion que posea una interfaz Ethernet. Para el uso de este dispositivo no se

requiere de drivers de instalaciobn y ademéas puede funcionar bajo el sistema

operativo, Windows o Linux.

El modem PLC es de la empresa CORINEX, posee diferentes caracteristicas,

ademas de tener modelos para enchufe tipo B y tipos E. A continuacién la figura 3.2

muestra la forma fisica del dispositivo.

Figura 3.2 Modem PLC HD200

Fuente: [30].
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Las especificaciones técnicas del modem se describen a continuacion en la tabla

3.3.

Tabla 3.3

Especificaciones técnicas del Modem PLC HD200.

Dimensiones

180 x 135 x 40 mm

Velocidad

Rango de frecuencias

Interfaces

Estandares IEEE

Protocolos de red

Seguridad y encriptacion

Entrada de energia
Consumo de potencia
Consumo en espera

Densidad de potencia espectral
transmitida

Temperatura de operacion

Humedad de operacién

Hasta 200 Mbps en PLC y 100 en
Ethernet

2— 34 MHz

Fas Ethernet RJ-45 10/100BaseT
Enchufe de AC de 16 A
Botén multifuncion

802.1D, 802.1p, 802.1Q, 802.3u
TCP/IP, UDP, IGMP

Soporte para autentificacion
RADIUS, DES (56bits) o 3DES
(168 bits), AES 128/256

100 a 240 VAC y 50/60 Hz
3,85 W
0,8W

-58 dBm/Hz

-40° a 85°C (-40°F a 185°F)

10% a 95% sin condensacion

Fuente: [30]
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c¢. Filtro de Ruido

El filtro de ruido es un equipo de marca CORINEX, disefiado para reducir el
ruido producido por electrodomésticos 0 equipos que contengan una inductancia alta,
manteniendo asi una eficiencia de la red PLC de alrededor del 100% inclusive en

ambiente ruidosos.

Un filtro PLC (Powerline) es un filtro paso-bajo (low-pass) que solo permite una

frecuencia principal de 50/60 Hz. Este filtro bloquea la sefial Powerline.

Figura 3.3 Filtro de Ruido PLC

Si tienen problemas con la interferencia ocasional de otro sistema eléctrico

pueden utilizar este filtro.

A continuacion la tabla 3.4 muestra las especificaciones técnicas del filtro PLC.

Tabla3.4

Especificaciones técnicas del filtro PLC.

Linea de voltaje 85-265VAC

Linea de corriente 10A

Frecuencia 50/60Hz

Temperatura de operacion 0° hasta 50°C (32°F hasta 122°F)
NUmero de salidas 1

Material de embalaje Plastico

Gamma de frecuencias de molestias 100KHz a 100MHz

Nivel de atenuacion de ruido Hasta 50dB

Peso 205¢g

Tipo de alimentacion AC US, UK, EU y AUS

Fuente: [31]
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3.2.2 Servidor principal para la red Power Line Communications (PLC)

Es un ordenador o maquina informética que esta al “servicio” de otras maquinas,
ordenadores o personas llamadas clientes y que le suministran a estos, todo tipo de

informacion.

Es un computador, cuyas caracteristicas se detalla en la tabla 3.5. Sirve de
conexidn hacia la red con cualquier otro sistema de comunicacion existente como la
red PLC, de manera que varios usuarios que utilizan la red eléctrica accedan a él

mediante un punto en comun.

Llamada también cabecera, el mismo que se encarga de centralizar las
Comunicaciones necesarias mediante un software basado en Linux. Se encuentra

conectada a la red PLC mediante un modem PLC.

Tabla 3.5

Caracteristicas de Servidor principal.

Hardware Caracteristicas
Memoria RAM
j DDR3 de 4GB Kingston
Disco Duro
<" SATA de 500 GB
Procesador Core I5- e Generacion: tercera
3330 e Velocidad de reloj: 3.3Ghz

e Cantidad de nucleos: 4
e Cantidad de subprocesos: 4

e Cache: 6MB
e Tamano maximo de RAM:
32GB

e Arquitectura: 64 bits
e Tecnologia de virtualizacion:
VT-xy VT-d

CONTINUA —>
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Desktop Board DH61CR Dos z6calos de modulo de memoria
(DIMM) en linea dual SDRAM
DDR3 de 240 pines

Compatibilidad con médulos DIMM
DDR3 de 1333/1066 MHz.

En este disefio se utiliza una IP estatica para el Servidor, que serd compartida por
los Servidores de voz, video y datos configurados en el mismo equipo. Con esta IP
configurada a nivel de red interna se podré centralizar las Comunicaciones y poder

acceder desde los diferentes terminales.
3.2.3 Router TL-WR340G

Permite que varias redes u ordenadores se conecten entre si y, por ejemplo,
compartan una misma conexion de Internet. Un router se vale de un protocolo de
enrutamiento, que le permite comunicarse con otros enrutadores o encaminadores y
compartir informacion entre si para saber cuél es la ruta mas rapida y adecuada para

enviar datos, ver figura 3.4.

' l‘q
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Figura 3.4 Router TP-LINK

Este dispositivo denominado router asegura el enrutamiento de paquetes entre la
red PLC, o también determina la ruta exacta que deberia tomar el paquete de datos

gue se esta intercambiando desde los terminales hacia el servidor.
En este disefio se utilizé un router TP-LINK con las siguientes caracteristicas:

* Interface — 6 puertos LAN y 1 puerto WAN
* Suministro de energia — 9VCD/0.6 A

» Frecuencia—2.4 —2,4835 GHz

+ DHCP — Servidor DHCP
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En este caso como se utilizo més de un ordenador para el disefio de la red PLC,
se utilizara un router que permita que la red interna PLC pueda conectarse a la red de
internet compartiendo el ancho de banda. La red interna para la Universidad de
Fuerzas Armadas ESPE — esta configurada de la siguiente manera, primero se
habilita una direccion IP publica que es asignada por el ISP (Proveedor de Servicios
de Internet) y también se asignara otra direccion IP privada que dependera del cliente
en este caso la Universidad de Fuerzas Armadas ESPE — para trabajar a nivel de la

red interna del campus.

En la configuracion para el Laboratorio de sistemas de Comunicaciones se

asignara una direccion IP estatica para el router.

3.3 Seleccién de Software

En esta parte se especifica el software requerido para la red de datos, el cual se

encuentra dividido en dos partes:

e Software utilizado para equipos PLC

e Software utilizado en el Servidor.
Ver resumen en la tabla 3.6

Tabla 3.6

Software Utilizado

Software Funcién

Hanewin dhcp server 3.0 Esta herramienta permite asigna direcciones
IP de manera estatica a través de perfiles
predefinidos cuando se incluye la direccion
MAC de cada equipo, Gateway y Modems
HD200.

GNU/Linux Debian Sistema operativo libre utilizado en el
servidor principal con un conjunto de
programas que permiten interactuar y ejecutar
otros programas.

PROXMOX Entorno Virtual Es una solucion completa de virtualizacion
(VE) de servidores basada en sistemas de codigo
abierto. Permite la virtualizacion tanto sobre

CONTINUA



ISPConfig

Filezilla Server

WordPress

FreeNAS

Elastix

Ekiga

KVM como contenedores y gestiona
maquinas virtuales, almacenamiento y redes
virtualizadas en la red PLC.

Reduce los costos de hardware y el tiempo de
administracion

Es un panel de control Open Source para
administrar Servidores de Hosting, simplifica
los detalles complicados de configurar DNS,
varios sitios web y cuentas de correo
electronico para multiples usuarios en los
sitios web que tendran acceso los usuarios en
el Laboratorio de Comunicaciones.

Permite a un usuario crear una lista de sitios
FTP con sus datos de conexion, ademas
proporciona una interfaz gréafica para FTP.

WordPresses una avanzada plataforma
semantica de publicacion personal orientada a
la estética, los estandares web y la
usabilidad. WordPress es librey, al mismo
tiempo, gratuito.

Permite crear sitios web periddicamente
actualizados y ser publicados para en acceso
de los wusuarios en el laboratorio de
Comunicaciones.

Es un sistema operativo que puede ser
instalado en  practicamente  cualquier
plataforma de hardware, este permite
compartir memoria en una red informatica y
tener acceso desde cualquier ordenador del
Laboratorio de Comunicaciones.

Elastix es una aplicacion software, que
permite crear sistemas de Telefonia IP para la
comunicacion entre estudiante o profesores.

Ekiga, es una aplicacion de software libre
para realizar videoconferencias y telefonia IP.

CONTINUA
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Squert

WIRESHARK

AV200SNR Viewer

Squert es una aplicacién web que proporciona
un contexto adicional a los eventos,
representaciones de series de tiempo y
conjuntos de resultados agrupados de forma
I6gica en la red.

Es un analizador de protocolos en la redes de
Comunicaciones Power Line
Communications
Permite analizar las siguientes variables en la
red PLC.
e Relacion Sefial a Ruido (SNR) medido
en la linea eléctrica
o Respuesta en frecuencia del canal
(CFR)
e Velocidad de  Transmision y
Recepcién de los equipos en la red
PLC.

3.3.1 Software utilizado para equipos Power Line Communications (PLC)

68

Los equipos CORINEX HD200 Powerline Ethernet Adapter requieren asignar

una direccion IP, para lo cual se utiliza Hanewin DHCP Server que a continuacion se

detalla.

a. Hanewin dhcp server 3.0

Este software es un servidor DHCP/BOOTP (Permite asignar temporalmente una

direcciéon IP) basado en la recomendacion RFC 2131(Protocolo de configuracion

dinamica de Host).

Esta herramienta asigna direcciones IP de manera dinamica a través de perfiles

predefinidos y direcciones IP estaticas cuando se incluye la direccion MAC del

equipo HD200. La configuracion de fabrica de los equipos HD200 detectan

automaticamente cuando un servidor se encuentra en red, es decir solicitan al

servidor DHCP se le asigne una direccion IP valida.
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El servidor HaneWin DHCP presenta un entorno amigable, con herramientas
faciles de wusar, y solo se necesitan instrucciones bésicas para su correcto

funcionamiento.

El servidor soporta maltiples grupos de direcciones para la asignacion dinamica

de direcciones IP, asi como la asignacién de direccion IP fija a los clientes [32].

3.3.2 Software utilizado en el Servidor.

Para el servidor se elige el sistema operativo libre Debian GNU/Linux, siendo
ideal para el proyecto por ser moldeable y adaptable tanto para el sistema base del

servidor como para clientes de la red PLC.
a. GNU/Linux

Linux es un sistema operativo con un conjunto de programas que le permiten

interactuar con su ordenador y ejecutar otros programas.

Admite libertad para ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el
software, ademas evita en gran medida los problemas de la pirateria, siendo natural
compartir programas con otras personas, también posee la gran ventaja de ser

robusto frente a virus.
b. Debian

Sistema Operativo libre basada en el ndcleo Linux, permite producir una
distribucion de alta calidad, estable y escalable, su instalacion puede configurarse

facilmente para cumplir diversas funciones.

Se prefiere Debian por la compatibilidad con las Gltimas tecnologias de
virtualizacion (KVM), lo cual servira para la creacién del Servidor Privado Virtual
(VPS), cuya prestacion se basa en maquinas virtuales que permiten un

gestionamiento flexible y robusto de la red PLC [33].

La virtualizacion es la tecnologia que permite la ejecucion de maquinas virtuales
dentro de un servidor fisico, con el fin de aumentar la disponibilidad y utilizar todos
los recursos del mismo sin perder confiabilidad del servicio. Cabe agregar que cada
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maquina virtual estd aislada de otras maquinas virtuales y separadas del host
adyacente por una capa de software llamada hipervisor.

A continuacion se detallan los hipervisores de Julior uso en el mercado para fines

de virtualizacion y servicios en la nube:

e Open QRM
e Open Stack
e XEN

e KVM

e OpenVvVZ

c. PROXMOX Entorno Virtual (VE)

Es una solucion completa de virtualizacion de servidores basada en sistemas de
coédigo abierto. Permite la virtualizacién tanto sobre KVM como contenedores y

gestiona maquinas virtuales, almacenamiento y redes virtualizadas.

Sus funcionalidades profesionales y su interfaz web intuitiva estan disefiados
para ayudarle a aumentar el uso de los recursos existentes y reducir los costos de
hardware y el tiempo de administracion - tanto en las empresas como en su uso
doméstico [34].

d. Kernel-based Virtual Machine (KVM)

Es una solucion de virtualizacion completa para Linux en hardware x86 que
contiene extensiones de virtualizacion (Intel VT o AMD-V). Se trata de un modulo

del nicleo agregado a la linea principal de Linux.

Con KVM puede ejecutar multiples maquinas virtuales mediante la ejecucion de
las imagenes sin modificar Linux o Windows. Permite a los usuarios a ser agil,
proporcionando flexibilidad y escalabilidad robusta que se ajusten a sus necesidades
especificas. Proxmox entorno virtual utiliza la virtualizacion KVM desde el inicio en
2008 [35].
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El servidor principal de la Red PLC, estd al “servicio” de otras maquinas,
ordenadores o personas llamadas clientes con los siguientes contenidos distribuidos

en maquinas virtuales.

« Servidor virtual de Web Hosting

+ Central telefonica,

+ Almacenamiento tipo NAS

+ Servidor de monitoreo sobre Security Onion,

Para cada servicio se requiere de algunas aplicaciones que se detallan a

continuacion.
e. Servidor Virtual Web hosting (Alojamiento Web)

Un servidor de web hosting provee a los usuarios de Internet un sistema para
poder almacenar informacion, correos, base de datos, o cualquier contenido accesible

via web.

Para disefiar y ejecutar un sitio web se requiere una plataforma de desarrollo de
software, motorizado por una 0 mas bases de datos y/o provisto de interaccion a

través del uso de lenguajes interpretados.
e.l Linux (sistema operativo)

Bajo el cual opera el equipo donde se hospedan las paginas web y que representa

la base misma del funcionamiento del computador.
e.2 Apache (servidor web)

Es el software que maneja las peticiones desde equipos remotos a travées de la
Internet. En el caso de paginas estaticas, el servidor web simplemente provee el
archivo solicitado, el cual se muestra en el navegador. En el caso de sitios dinamicos,
el servidor web se encarga de pasar las solicitudes a otros programas que puedan

manejarlas adecuadamente.
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e.3 MySQL (manejador de bases de datos)

Se encarga de almacenar sisteméaticamente un conjunto de registros de datos

relacionados para ser usados posteriormente.
e.4 PHP (lenguaje interpretado)

Es un lenguaje de programacion interpretado que controla las aplicaciones de

software que corren en el sitio web.

Dentro de los servicios de Web Hosting se tiene ciertas aplicaciones que fueron
usadas para dar funcionamiento al servidor DNS, Servidor FTP, Servidor de Correo

entre las cuales se tiene:
e.5 Postfix

Es un servidor de correo de software libre, para el enrutamiento y envio de
correo electronico, creado con la intencion de que sea una alternativa mas rapida,

facil de administrar y segura [36].
e.6 DEVECOT

Dovecot es una de IMAP (Protocolo de acceso a mensajes de internet), que
permite el acceso a mensajes almacenados en un servidor de Internet. Es rapido, facil

de configurar, no requiere administracién especial y usa muy poca memoria [37].
e.7 SquirrelMalil

Es un paquete de correo web (webmail) basado en estandares escrito en PHP.
Incluye la capacidad de usar PHP puro para el protocolo IMAP, y esta disefiado para
la Julior compatibilidad entre los navegadores. SquirrelMail tiene pocos
requerimientos y es facil de configurar e instalar. Se ejecuta encima de cualquier
servidor IMAP [38][38].

e.8 SpamAssassin

Se trata de un filtro de correo electrénico inteligente que utiliza una amplia gama
de pruebas para identificar correo electrénico masivo no solicitado, mas comunmente

conocido como Spam. Estas pruebas se aplican al correo electrénico encabezados y



73

contenido para clasificar correo electronico utilizando métodos estadisticos
avanzados. Ademas, SpamAssassin tiene una arquitectura modular que permite a
otras tecnologias que se ejercian rapidamente contra el spam y esta disefiado para una

facil integracion en practicamente cualquier sistema de correo electrénico [39].
e.9 ClamAV®

Es un software antivirus de cddigo abierto utilizado en una variedad de
situaciones, incluyendo analisis de correo electronico, la exploracion web, y la
seguridad de punto final. Proporciona una serie de como la rapida localizacién e

inclusion en la herramienta de los nuevos virus encontrados y escaneados [40].
e.10 Amavisd - New

Es un filtro de contenido de c6digo abierto para el correo electronico, la
aplicacion de transferencia de mensajes de correo, la decodificacién, algo de
procesamiento y comprobacion, y la interfaz con filtros de contenido externo para
proporcionar una proteccion contra el spam, los virus y otros programas maliciosos.
Se puede considerar como una interfaz entre un cliente de correo (MTA, Mail
Transfer Agent) y uno o mas filtros de contenido tales como escaneres de virus
(ClamAYV), y / 0 SpamAssassin [41].

e.11 PureFTPd Mysql

Pure-ftpd es un servidor FTP gratuito, que utiliza usuarios virtuales desde una
base de datos MySQL en lugar de los usuarios del sistema real. Esto permite tener

miles de usuarios de FTP en una sola maquina [42].
e.12 BIND9 (Berkeley Internet Name Domain)

Es el servidor de DNS méas comlUnmente usado en Internet, ampliamente usado
para resolver nombres y nimeros IP en Internet. BIND fue creado originalmente por

cuatro estudiantes de grado en la University of California, Berkeley [43].

e.13 ISPConfig
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Es un panel de control Open Source para administrar Servidores de Hosting,
simplifica los detalles complicados de configurar DNS, varios sitios web y cuentas

de correo electrénico para maltiples usuarios en los sitios web [44].
e.14 Filezilla Server

Servidores FTP con cddigo abierto distribuido gratuitamente bajo los términos
de la Licencia Publica General GNU el cual permite a un usuario crear una lista de
sitios FTP con sus datos de conexion, ademas proporciona una interfaz grafica para
FTP.

Los usuarios pueden navegar por las carpetas, ver y alterar sus contenidos tanto
en la maquina local como en la remota, utilizando una interfaz de tipo arbol de
exploracién. Los usuarios pueden arrastrar y soltar archivos entre los ordenadores

local y remoto [45].
e.15 WordPress

Es un sistema de gestion de contenido o CMS (Content Management System)
enfocado a la creacion de blogs (sitios web periddicamente actualizados). Ha sido

desarrollado en PHP para entornos que ejecuten MySQL y Apache [46].
f.  Almacenamiento tipo NAS

La red de datos PLC cuenta con el almacenamiento tipo Network Attached
Storage (NAS) (Almacenamiento conectado en red), es una manera extremadamente
practica, atil y econdmica para lograr un sistema de almacenamiento de datos
centralizado, al cual pueden acceder todas las computadoras de la red PLC que se

encuentren conectadas.
f.1 FreeNAS

Es un sistema operativo que puede ser instalado en practicamente cualquier
plataforma de hardware para compartir memoria en una red informatica, siendo la
forma mas sencilla de crear un hogar centralizado y de facil acceso para sus datos,
ademas tiene a su favor la facilidad de uso y simplificar el mantenimiento de los
datos [45].
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g. Central telefonica de VolP

La Red PLC cuenta con una tecnologia que permite la transmision de la voz a
través de redes IP en forma de paquetes de datos denominada oz sobre Protocolo de
Internet, también Ilamado Voz sobre IP, Voz IP, VozIP, VolP. La central corre bajo

la Distribucion Elastix.
g.1 Elastix

Elastix es un software de codigo abierto para el establecimiento Comunicaciones
unificadas. Maneja llamadas entrantes y salientes, permitiendo la interaccion entre
usuarios de la red PLC [47].

g.2 Ekiga

Ekiga, es una aplicacion de software libre para realizar videoconferencias y

telefonia IP

Para su correcto funcionamiento debe disponerse de una cuenta SIP, que puede
crearse gratuitamente [48].

h. Servidor de monitoreo de red PLC

Es necesario para la red PLC tener un sistema que constantemente busque
componentes defectuosos o lentos, causados por la sobrecarga y/o fallas del servidor,
y asi mantener informado a los usuarios de la red PLC. EI servidor de monitoreo esta

funcionando sobre la distribucién Security Onion.
h.1 Security Onion

Es una distribucion de Linux para la deteccidn de intrusos, control de seguridad

de la red y gestion de registro.

Estd basada en Snort, Suricata, Bro, OSSEC, sguil, Squert, Snorby, ELSA,
Xplico, NetworkMiner, y muchas otras herramientas de seguridad [49].

h.2 Squert
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Squert es una aplicacion web que se utiliza para consultar datos almacenados en
una base de datos y proporciona un contexto adicional a los eventos,
representaciones de series de tiempo y conjuntos de resultados agrupados de forma
I6gica [50].

3.3.3 Software utilizado para el andlisis de la Red Power Line
Communications (PLC).

a. WIRESHARK (SOFTWARE DE MONITOREO DE RED).

Wireshark antes llamado Ethereal, es un analizador de protocolos utilizado para
realizar anlisis y solucionar problemas en redes de Comunicaciones para desarrollo
de software y protocolos. Cuenta con todas las caracteristicas estandar de un

analizador de protocolos.

La elecciéon del mismo se la ha hecho en base a las grandes capacidades que
posee y a que es de licencia libre, entre otras cualidades que se describiran

seguidamente.
a.l Caracteristicas principales de Wireshark

Wireshark es un software libre que permite ver, a un nivel bajo y detallado, qué
esta pasando en una red mediante la captura de paquetes en vivo desde una interfaz
de red.

Wireshark incluye filtros, codigo de colores y otras caracteristicas que le
permiten profundizar en el trafico de red e inspeccionar los paquetes individuales.

Los usos de wireshark son:

e Administradores lo usan para resolver problemas en la red.
e Ingenieros lo usan para examinar problemas de seguridad.
e Desarrolladores lo usan para depurar la implementacion de los protocolos de red.

e Estudiantes los usan para aprender internamente como funciona una red [51].

b. AV200SNR Viewer
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Aplicacion de la compafila CORINEX desarrollado sobre Labview, se despliega
en pantalla graficas de las caracteristicas de la Red PLC como:

e Relacion Sefal a Ruido (SNR) medido en la linea eléctrica
e Respuesta en frecuencia del canal (CFR)

e Velocidad de Transmision y Recepcion de los equipos en la red PLC.



78

CAPITULO IV

4. DISENO E IPLEMENTACION DE LA RED POWER LINE
COMMUNICATIONS (PLC)

4.1 Consideraciones Previas del Disefio

Para las consideraciones de disefio es muy importante tomar en cuenta tres

aspectos muy importantes que se mencionan a continuacion.

4.1.1 Situacion actual de la Red Eléctrica del Laboratorio de Comunicaciones.

Al momento de emprender con el disefio se debe considerar las condiciones en la

que se encuentra la infraestructura de la Red eléctrica aunque esta sea nueva.

Una de las mas importantes consideraciones sera garantizar que todos los tomas
de energia eléctrica de cada uno de los cuatro circuitos estén trabajando en su misma
fase correspondiente y a un voltaje de 110/120 [V]. Esto garantiza la continuidad de

la comunicacion entre los nodos.

Para la implementacién del proyecto de la red PLC se necesita los planos
eléctricos de la infraestructura del Laboratorio, dichos planos eléctricos no existen,
tampoco tienen diagramas unifilares, ni cuadros de cargas. Por esta razon se efectta
un levantamiento fisico y la generacion de planos eléctricos correspondientes al

Laboratorio.

En el levantamiento fisico que se realizO se pudo determinar que la
infraestructura de la red existente estad basado en el uso de cable eléctrico rigido 1
conductor # 2 AWG estandar que llega a la caja de breakers desde el panel de
distribucion con un voltaje de 220/240 [V] por medio de un cobertor PVC, 20 [A]
como se indica en la Figura 4.1
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Figura 4.1 Caja de Breakes Existente en el Laboratorio.

Ademas en la caja de suministro de energia se tiene 4 breakers de 20 [A], cada
uno provee energia 110/120[V] con un cable eléctrico rigido 1 conductor # 12 AWG
y otro 1 Conductor # 14 para la tierra como se indica en la figura 4.2 y detallado en
latabla 4.1.

Figura 4.2 Identificacion de Breakers

Tabla 4.1

Datos de la Caja de Distribucion de Breakers del Laboratorio.

# De [A] Tipo de Calibre Identificaci Cantida  # De [V] de
Breakers Soportan los  cobertor cable on del dde Fase cada fase

Breakers del cable conexion circuito tomacor
rientes

1 20 PVC 12 AWG Circuito C 6 Fase 1 110

2 20 PvC 12 AWG Circuito A 6 Fase 1 110

3 20 PVC 12 AWG Circuito B 8 Fase 2 110

4 20 PvC 12 AWG Circuito D 8 Fase 2 110

Nota: Adicional se tiene un tomacorriente en la parte posterior que no se tomo en cuenta ya que este
pertenece al Laboratorio de instrumentacion.
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Se requiere verificar e inspeccionar las instalaciones eléctricas con més detalle

para el correcto funcionamiento de la red PLC, a continuacion se genera una tabla del

chequeo de las instalaciones eléctricas del Laboratorio. Ver Tabla 4.2.

Tabla 4.2

Lista de verificaciones en las instalaciones eléctricas del Laboratorio.

ftem Chequeo de Resultado  Revisado Figura
terminacion de por
construccion
Chequear que las
1 entradas de reserva estén OK M.O/M.CH
tapadas correctamente.
Chequear los conectores
2 de cable esté ajustado OK M.O/M.CH
correctamente.
Chequear que los cables
3 estén sin dafios OK LALCH B
Chequear que las
conexiones estén
4 sequras OK M.O/M.CH
Chequear que los
6 tornillos de fijacion no OK M.O/M.CH

falten (incl. tapa)

CONTINUA =™
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Chequeo de conexion a
7 tierra de todos los toma OK M.O/M.CH
corrientes

Chequear que los

empaques estén

8 correctamente OK WOl M
colocados y sin dafio
Chequeo del estado de

9 la caja de breaker del OK M.O/M.CH

Laboratorio

Chequear que todos los
10 tomacorrientes sean de
Tipo B y cumpla con la OK M.O/M.CH
norma canadiense ICES-
003

Después de comprobar que las instalaciones eléctricas se encuentran en perfecto
estado se puede concluir que se puede utilizar la red eléctrica como medio de
transmision de datos siendo idonea para adaptarse a la tecnologia Power Line

Communications.

4.1.2 Situacion Actual de la Red de Datos del Laboratorio de Comunicaciones

Se conoce como red de datos a la infraestructura cuyo disefio posibilita la
transmision de informacion a traves del intercambio de datos. Cada una de estas
redes ha sido disefiada especificamente para satisfacer sus objetivos, con una

arquitectura determinada para facilitar el intercambio de los contenidos.

Las redes de datos, generalmente, estan basadas en la conmutacion de paquetes y

se clasifican de acuerdo a su tamafio, la distancia que cubre y su arquitectura fisica.

El Laboratorio de sistemas de Comunicaciones dispone de la infraestructura de la
red de datos, la cual fisicamente se encuentra cableada con sus respectivos
elementos, es decir con canaletas plasticas que es la via del cable de red UTP (Par

Trenzado Sin apantallar), varios cajetines cada uno su con tapa ciega y coupler
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(conector del punto de red), como se indica en la Figura 4.3 pero el servicio de red no
se encuentra habilitado, es decir que no permite intercambiar datos, informacion,

carpetas y cualquier archivo entre las computadoras existentes en el Laboratorio.

Figura 4.3 Infraestructura de la red de datos del Laboratorio de sistemas de

Comunicaciones

4.1.3 Situacion actual de la Red de Acceso del Laboratorio de Comunicaciones

Red de acceso hace mencién a aquella parte de la red de Comunicaciones que
conecta a los usuarios finales con algin proveedor de servicios y es complementaria

al ndcleo de red.

A través de la red de acceso deben llevarse a cabo las tareas de transmision de
datos, teniendo como mision principal multiplexar la informacion proveniente de

diferentes proveedores de servicio o distintos usuarios.

La Universidad de las Fuerzas Armadas ESPE extensién - Latacunga recibe la
sefial de internet de un ISP (Proveedor de Servicios de Internet) externo, esta sefial es
distribuida para toda la universidad por medio del cable UTP, por tanto al
Laboratorio de sistemas de Comunicaciones llega dos puntos de red de los cuales se

tomara uno de ellos para el disefio de la red PLC ver figura 4.4.
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Figura 4.4 Red de acceso del Laboratorio de sistemas de Comunicaciones

4.2 Topologia de la Red Power Line Communications (PLC)

Para obtener un adecuado disefio de la red PLC, se considera detallar la
topologia, la cual satisfaga los requisitos de los usuarios de red como velocidad,
ancho de banda, etc. La topologia de red se debe documentar para que en el futuro,

permita detectar y corregir algun problema.

La forma en que esta disefiada la red PLC se divide en dos partes: la topologia
fisica, que es la disposicion real de los cables eléctricos y la topologia l6gica, que

define la forma en que los hosts acceden a los medios para enviar datos.

4.2.1 Topologia Fisica de la Red Power Line Communications (PLC)

La distribucién fisica o topologia de la Red esta dada por los cables de energia
eléctrica que circulan en el Laboratorio de Comunicaciones o trayecto seguido por

las sefiales a través de la conexién fisica.

A continuacion se presenta el diagrama fisico que se utiliza en el disefio de la red
para el Laboratorio de Comunicaciones el cual es de tipo Bus porque provoca que el
ancho de banda proporcionado sea compartido por todos los usuarios que se

cuelguen de este. Ver figura 4.5.
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Figura 4.5 Diagrama Fisico de la Red PLC.
4.2.2 Topologia Logica de la Red Power Line Communications (PLC)

La topologia l6gica estd dada por la forma en que los hosts se comunican a través
del medio. La topologia l6gica que se utiliza en la red PLC es tipo bus-estrella,
debido al uso del mismo medio de acceso para transmitir informacion y su
despliegue en varios circuitos del sistema eléctrico. En la figura 4.6 se indica el
disefio de la Topologia de la red PLC.
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Monitor
0

O J

192.168.1.6/24 CPEO1
192.168.1.3/24 ?
192.168.1.1/24
192.168.1.2/24
D g
@E

o
192.168.1.5/24 SIMBOLOGIA

CPE04 192.168.1.4/24 OPEOZ Cable
@GatewayPLC === Electrico

Cable UTP
O Modem PLC

@ LAN Logica|
\ & WorkStation
Q Filtro PLC

192.168.1.25/24 192.168.1.26/24
Servidor
PCO1 PCo2

HH

Tomacorriente
tipo B

Figura 4.6 Disefio de la Topologia Ldgica de la red de datos PLC.

Como se aprecia en la figura 4.6, el Gateway PLC se conecta a la troncal de

internet con cable CAT 5E y su respectivo Router.

Continuando con la descripcion se observa que a través de un modem PLC y
pasando por firewall, se enlaza el Servidor Principal a la red, el cual permite atender
las peticiones de un cliente y devolverle una respuesta en concordancia, dicho
servidor provee multiples servicios y posee varios servidores en funcionamiento
gracias a la implementacion de la plataforma de virtualizacion basada en

PROXMOX cuyas configuraciones se da a conocer posteriormente.
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Ademas se observa que a través de los médems PLC, los usuarios pueden unirse
a la red por medio de cualquier toma corriente disponible en el Laboratorio y tener

acceso a los beneficios que ofrece la Red.

En caso que existan equipos que provoquen ruido en las lineas e impiden
mantener la calidad de la comunicacion es necesario localizar los equipos que los
causan y aislarlos mediante la colocacion de un filtro en cualquier enchufe del

Laboratorio.

4.3.Configuracion de Equipos para la Red de Datos Power Line

Communications (PLC).

En el presente apartado se especifica la configuracién de equipos utilizados para

la red de datos, la cual se encuentra dividida en dos partes:

e Configuracion de equipos Power Line Communications que conforman la red
PLC.

e Configuracion del Servidores para la red PLC.

4.3.1 Configuracion de equipos Power Line Communications que conforman

la red.

En los equipos Power Line Communications de marca CORINEX, modelo
HD200 Powerline Ethernet Adapter se requiere asignar una direccién IP para lo cual
se requiere descargar HaneWin DHCP/TFTP Server: este software es un servidor
DHCP/BOOQOTP que permite asignar:

e Direcciones IP de manera dindmica a través de perfiles predefinidos, en esta
operacion el equipo utiliza los protocolos DHCP y TFTP para solicitar un
archivo de autoconfiguracion con la funcion que va a realizar en la red.

e Direcciones IP estaticas cuando se incluye la direccion MAC del equipo
HD200. El equipo utiliza la configuracion de la NVRAM para realizar su

funcién.
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La configuracién de fébrica de los equipos CORINEX HD200 detectan
automaticamente cuando un servidor se encuentra en red, es decir solicitan al
servidor DHCP se le asigne una direccion IP valida. Este software no es gratis pero

tiene un periodo de prueba de 30 dias. Disponible en http://www.hanewin.net/
a. Configuraciones Previas
1. Para que el computador reconozca los equipos conectados a €l se procede a

configurar con una direccion IP estatica a la maquina donde se instalé HaneWin,
Ver figura 4.7.

4 Propiedades de Conexién de area local L] Propiedades: Protocolo de Internet version 4 (TCP/IPv4) @Iﬂ
Funciones dered | Uso compartido General
Conectar usanda: Puede hacer que la configuracidn IP se asigne automaticamente si la

o o red es compatible con esta funcionalidad. De lo contrario, deberd
Er NIC de Gigabit de Ethemet PCI-E de Iz famiia Reattek RT consultar con el administrador de red cudl es la configuracién IP

apropiada.
() Obtener una direcdién IP automaticamente

Esta conexidn usa los siguientes elementos: . L A
d (@) Usar la siguiente direcddn IP:

'_tC]ierde para redes Microsoft Direccién T 18 1 5%
ireccdn IP: . . .
gAvast! Firewall Driver
Bngmmador de paguetes QoS Méscara de subred: ps5 . 255.255. 0
gCompanir impresoras y archivos para redes Microsoft .
i . Puerta de enlace predeterminada:
-4 Protocolo de Intemet version 4 (TCP/IPv4)
W .= Controlador 0 E75 02l asanador 0e detecoion 0 1opol.. Obtener la direccién del servidor DNS automaticamente
& Respondedor de deteccidn de topologias de nivel de v (@) Usar las siguientes direcciones de servidor DNS:
Desinstalar Propiedades Servider DNS preferido:
Descripcidn Servidor DNS alternativo:

Protocolo TCP/IP. B protocolo de red de drea extensa
predeterminado que pemmite la comunicacion entre varias

redes conectadas entre si [ validar configuracién al salir
e Lo
Aceptar Cancelar

Figura 4.7 Configuracion de IP estética del equipo.

2. Para que el servidor Hanewin DHCP/BOOTP funcione correctamente, es
necesario que el Firewall del sistema esté desactivado, y de ser el caso, si el
equipo posee un antivirus también debe estar desactivado durante el tiempo de
asignacion de IP al equipo CORINEX HD200 Powerline Ethernet Adapter.
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*2 Firewall de Windows

(%)

Geneal | Excepciones  Opciones avanzadas

Frewal de Windows ¢35t apudando a proteger su equipo

Frewall de Windows ayuda & peoteger su equipo ol impede que usuaios sin
Sutoraaciin oblengan aCCes0 3 SuU eQUIDO & fravés de Intemet 0 una red

@ ) Activado [recomendado)

E 23 configueacsn no permte que ningln cagen extetno se conecte al
equUIpO, excepto aquélios seleccionados en 1a ficha Excepciones

Seleccione esto cuando se conecte 3 una red pablics en
UBICACIONSS MENOt $EgUIAS, COMO DOt epemplo Seropuertos
Recibed un avito cuando Frewal de Windows tesmne de
bloquear los programas. Se omitedn las selecciones en la ficha
Excepciones

@ ® Desactivado (no se

Evite usaxr esta configuracidn. St desactiva Frewal de Windows, pusde
Que eute equIpo s2a Més vulnerable 3 virus @ ntrusos.

?

=

Figura 4.8 Configuracion Firewall de Windows.

3. Crear una carpeta donde se van a encontrar los archivos de configuracion,
C:/tftp/ .

El archivo es necesario para cargar en un equipo HD200 Powerline ya sea como
master o como esclavo, a través del protocolo Trivial File Transfer Protocol
(TFTP). Este archivo puede ser creado en un archivo bloc de notas y debe ser
guardado con la extension.”’conf". La figura 4.9 muestra los archivos de

configuracién creados para el master y cuatro CPE.

b@v| v Equipo » Disco local (C:) b

Archive Edicion Ver Herramientas Ayuda
EPSON Easy Photo Print + {Z) Photo Print

Organizar v Incluir en biblioteca Compartir con = Grabar Nueva carpeta

[ Favoritos
& Descargas - - - - -
:.‘3 Dropbox ..*m] ,”m] ..*m] ..”m] ..*h]
Bl Escritorio

= Disco local ()

cpel cped cped cped master

Figura 4.9 Archivos de Configuracién.
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b. Archivos de configuracion para equipos Power Line Communications de
marca CORINEX

La configuracion de los Gateway CORINEX se basa en los pardmetros obtenidos
del archivo de configuracién alma configuracién y la guia de usuario presentados en

los anexos.
b.1 Archivos de configuracion Gateway

El funcionamiento del Gateway se reconoce como headend, es decir, es el
responsable de convertir las sefiales Ethernet en PLC ademas de enlazar cada CPE
para la transmision de datos. Cabe resaltar que una de las funciones del Gateway es
establecer el modo de funcionamiento de la red PLC que varia en el uso de la
frecuencia de operacion, el espacio del espectro a usar y la velocidad maxima de los
equipos. En la figura 4.10 se indica el archivo de configuracién para el Gateway,
cargado en la carpeta fttp y en la tabla 4.3 se muestra a que se refiere cada uno de los

parametros de las configuraciones realizadas en el Gateway.

j master: Bloc de notas

Archive Edicion  Formate  Ver Ayuda

GEMERAL_USE_AUTOCONE = NO
GEMERAL_TYPE = HE
GEMERAL_FW_TYPE = LWV

GEMNERAL_IP_ADDRESS = 192.16E.1.2
GEMERAL_TIP_NETMASK = 255.255.255.0
GENERAL _TP_GATEWAY = 192.168.1.1

GEMERAL_IP_USE_DHCF = NO

GEMERAL_S5TP = YE5

GEMERAL_AUTHENTICATION = NONE

GEMNERAL _SIGNAL_MODE = &

SIGNAL_SUB_MODE = 0O

GEMERAL _5TGMNAL_REG_POWER_MASK_ENABLE = MNO

PLC_SIGMAL_COUPLING = LV
MCAST_MPP2IGMP_PORT = NONE
MCAST_IGMP_SNOQPING = NO

Figura 4.10 Archivo de Configuracion para el Gateway.
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Tabla 4.3

Parametros de la Configuracién del Gateway PLC CORINEX como cabecera.

Servicio Aplicacion Descripcion
Autoconfiguracion NO El dispositivo inicia desde la NVRAM
Tipo HE Tipo cabecera, las opciones son: HE,

TDE (repetidor) y CPE
Conexion LV Baja tension, como alternativa se tiene
coaxial
Direccion IP 192.168.1.2 Direccién de ID en la red
Puerta de enlace 192.168.1.1 Direccion dela puerta de enlace
DHCP NO No solicitar direcciones IP a un servidor
STP YES Gestionar los bucles por enlaces

redundantes, es decir, activar o desactivar
automaticamente enlaces de conexion

Autentificacion None Solo en caso de utilizar un servidor
Radius se le activaria con la direccion IP
del servidor

Modo de la sefal 6 Significa:

Frecuencia central: 1I9MHz

Ancho de banda: 30MHz

Uso del ancho de banda: 30MHz

PSD: -77dBm/Hz

Definicion de la mascara de potencia: Flat

PM
Velocidad méaxima fisica: 205Mbps
Sub modo de la 0 No se utilizan los sub modos
sefal
Mascara de NO Sin mascara de potencia
potencia
Acoplamiento LV Acoplamiento de baja tension

b.2 Archivos de configuracion del Modem PLC (CPE)

Su funcién es convertir sefiales Ethernet en PLC, para un usuario final; la
configuracion bésica le permite obtener datos del Gateway, ademaés su configuracion
ha sido subida a la NVRAM por tanto es permanente. A continuacion En la figura

4.11 se indica el archivo de configuracion para CPE, cargado en la carpeta fttp y en
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la tabla 4.4 se muestra a que se refiere cada uno de los parametros de las
configuraciones realizadas en el Modem PLC (CPE).

Mj cpel: Bloc de notas
Archive  Edicion  Formato  Ver Ayuda

GEMERAL _USE_AUTOCONF = NO
GENERAL_TYPE = CPE
GENERAL_IP_USE_DHCP = NO
GENERAL_AUTHENTICATION = NONE
GENERAL_FW_TYPE = LV
GENERAL_IP_ADDRESS = 192.168.1.3
GENERAL_IP_MNETMASK = 255.255.255.0
GENERAL_IP_GATEWAY = 192.168.1.2
GENERAL_S5TP = YES
GENERAL_SIGNAL_REG_POWER_MASK_ENAEBLE = NO
Q05_EMABLE = YES

QOS_MAX_TXPUT_TX = 4096
QO5_UPBWLIMIT = YES

Figura 4.11 Archivos de configuracion del Modem PLC (CPE)

Tabla 4.4
Parametros de la Configuracion del Modem PLC (CPE).

Servicio Aplicacion Descripcion
Autoconfiguracion NO El dispositivo inicia desde la NVRAM
Tipo CPE Tipo cliente final
Conexion LV Baja tension, como alternativa se tiene

coaxial
Direccién IP 192.168.1.3-6  Direccion IP en la red
Puerta de enlace 192.168.1.1 Direccion dela puerta de enlace
DHCP NO No solicitar direcciones IP a un servidor
STP YES Gestionar los bucles por enlaces

redundantes, es decir, activar o desactivar
automaticamente enlaces de conexion

Autentificacion None Solo en caso de utilizar un servidor Radius
se le activaria con la direccién IP del
servidor

Mascara de NO Sin méscara de potencia

potencia

QoS YES Se activa las caracteristicas de QoS

CONTINUA =——>
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Maximo ancho de 4096 Se limite el ancho de banda por modem
subida

Activar limitacion YES Se activa el uso de la limitacion por acho
de ancho de banda de banda

NOTA: Como se observa en los pardmetros de configuracion se debe
deshabilitar el modo de autoconfiguracion y el cliente dhcp, por lo que la siguiente
vez que se reinicie el dispositivo utilizara las configuraciones de la nvrma en vez de

solicitarlas al servidor tftp.

c. Configuraciones Servidor HaneWin

1. Para abrir HaneWin haga clic derecho y Ejecutar como administrador. Ver
figura 4.12

Abrir
Mover a Dropbox

Abrir la ubicacidn del archive
Activar/desactivar iconos de firma digital

Ejecutar come administrador
Medialnfo

Figura 4.12 Ingreso a HaneWin

2. El usuario debe activar el servidor DHCP desde Archivo> Servicio> Activar.

< haneWIN DHCP Server _——

File | Options Window Help
Service 3 I Activate
View log Terminate

Exit

Figura 4.13 Activar el servidor DHCP

3. A continuacion, en la pestafia Options => Preferencias, ver figuras 4.14



93

e haneWIN DHCP Server

FiIEI Options] Window Help

Obser Preferences

MAL Add static entries

Manage Profiles

Figura 4.14 Ingreso a Preferencias HaneWin.

c.1 Configuracion de una interfaz predeterminada para el servidor DHCP

1.

2.

Como se muestra en la figura 4.15 se debe marcar los 2 primeros parametros de

la pestafia general para utilizar los perfiles y la grilla de la aplicacion.

Preferences [iz-]

Interfaces ] DHCP ] TETP ] TFTP Qptions ] Language ]

[v Show grid lines

Iv Add profiles ta menu

™ Use dash as separator in MAC [hardware) addresses
™ Show identifier as text sting [if possible)
v Save last access time

Lag

v wiite log file [~ log all details
Directary: |C:'\Program Fileshdheph
Create new log file " daily & manthly

TFTP status indication

v Show percent complete (if possible)

Aceptar | Cancelar | |

Figura 4.15 Preferencias de Hanewin.

En la ficha "Interfaces”, marque la opcion "Responder para registrarse

(estatica) solo direcciones / identificadores”.

Se debe comprobar que la interfaz coincida con la direccion estatica del
equipo, también es necesario utilizar sélo determinada interfaces para evitar

que la otra interfaz de red del uso de este servidor DHCP. Ver Figura 4.16.
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Preferences Lﬁ
General [Iteftaces | DHCP | TFTP | TFTP Options | Language |

[~ Pause as long as another Server iz detected [Backup server)
[v Respond to registered (static] addreszes/identifiers only

™ Reply to relayed requests to sender

Select interfaces by local IP address:

V¥ 192165.0.101 On a multihomed host with mare than
one interface (local IP addreszes] the
server cah exclude the deselected
interfaces from operation or use the
zelected interfaces only.

Deselecting all interfaces iz nat
possible.

[ Use only selected interfaces

Aceptar | Cancelar | Aplicar |

Figura 4.16 Interfaz Hanewin.

Para evitar un arranque automatico, el usuario puede configurar para que se

inicie manualmente. Si la interfaz Ethernet esté activa.

En la figura 4.17 se muestra las casillas del servicio DHCP para activar en
hanewin como son: aceptar peticiones Bootp, aceptar MAC vy reenviar

peticiones unicast.

Preferences L&J .
General ] Interfaces TFI'P ] TFTP Options | Language ]

[¥ Accept BOOTF requests

[¥ Accept DHCP requests

[v Accept Relay Agent Information [Option 82)
I~ for Profile selection anly
v Circuit I¥ Remate |dertifier

[v Accept Client [dentifier (0 ption £1)
[v tccept MAC Addreszes

[ Sole Server environment [Respond to all init-reboot requests)

I [v Sendreplies as unicast messages [if broadeast Hag is not set) I

™ Reject Client Auto-Configuration [Option 116]"
[~ “ary dynamic |P address of clients

[ Check that a selected dynamic IP address is not in use

Aceptar | Cancelar | |

Figura 4.17 Pestafia DHCP de Hanewin.
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c.2 Configuracion de una interfaz predeterminada para el servidor TFTP

1. TFTP tiene un directorio raiz donde estan todos los archivos de
autoconfiguracion creados anteriormente. Se debe activar el servicio TFTP por

el puerto 69 como se ve en la figura 4.18.

Preferences léj
Generzl ] Intefaces | DHCP  TFTF ]TFI'P Options ] Language ]
¥ TFTP Download Server on Port B9
TFTP Root Directary:
[Cote =

Tl 17 co0iess sRECHC oot Qiecion I one orets

List of allowed prefizes for other files:

Operation

™ Restrict download to named Boat file only

[ Restrict download to clients with a configured Boct file
I Restrict download to known MAC addresses/identifiers
™ Restrict download to managed IP addresses

UDP Parts for data transfer start at:

Max. rurnber of active Clients: 10

[ Don't wait for ACK. [faster, but not standard]

Aceptar Cancelar ‘ |

Figura 4.18 Pestafia TFTP de Hanewin.

2. Clic en el icono con tres puntos para cambiar la ubicacion de la carpeta con los
archivos de configuraciones detallados en el literal b. Asegurese de que este
directorio raiz se personaliza correctamente y todos los archivos Conf., de lo
contrario, el servidor TFTP no sera capaz de encontrar el archivo solicitado. Ver
figura 4.19.

=]

Plea: wose a Root directory for the TFTP server, Clients
spedify a path relativ to this directory.
C:\tftp

4 £, Discolocal (C)
Autodesk
jueg
Perflogs
Archivos de programa
SRI-DIMM
swsetup

Usuarios -

o

Figura 4.19 Selecciodn de archivos de configuracién para el servidor TFTP.
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1. Para crear los perfiles estandar en el servidor se accede al menu Opctions luego

en “manage profiles” ver figuras 4.20 y 4.21.

== haneWIN DHCP Server

Ohbszer
MAAL

File I Optionsl Window Help

Preferences
Add static entries

=i

I Manage Profiles

Figura 4.20 Creacion de Perfiles

Configuration profiles

Frafile
master
cp2
cpel

Type
Interface IP Address

Add Fienarne

192.168.1.254

Edit

| Fiemove |

u].9

| Cancel |

Figura 4.21 Interfaz creacion de Perfiles

2. Ubica cualquier nombre que puede referirse a la funcién del médem Por ejemplo

master. Ver figura 4.22

Profile Name

=

Pleaze specify a name for the new

configuration profile:

|master|

[ ]

Cancel |

Figura 4.22 Nombre del Perfile de HaneWin
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3. En la pestafia BASIC PROFILE se configura de acuerdo a la IP estatica ubicada
en la méaquina de administracion y al rango dinamico que se necesite poseer. En
la figura 4.23 se indica la configuracion para el perfil master Hanewin. Y En la

figura 4.24 se indica la configuracion para el perfil esclavo (cpe) Hanewin.

master

IEu:Prumlnus | NetBios | Tems | Boat | Cvher |
| | Intestace IP dddess x| |1a2 e 25 =

Drymare: 1P Addreus Pood

Fioem 15216812

Uil |1-1.a 1661100

L timee (5] | 35000 ™ infirite
Subret [255.255. 255.4

Gahesisy Addbead

E!a:h.p Gdﬂw 1
Backup Gabeway 2

[Chesptwr | Coneste | dohew |

Figura 4.23 Configuracidn para perfil master Hanewin

e

! Basic Profle | ONG | MetBice | Time | Bost | Cther |
[ =

|5|.H.|':Em-c-|. |

Diyamic IP Addvess Pocl

Froam

Ut [

Leasn e [2) 00 [ vy
Suwat math 255255 55 0

Gatenay Addiess 1921681254

Backip Gatevay | [

Backup Gabevey 2

..WH[ Canoﬂu'l Bphcar

Figura 4.24 Configuracién para perfil esclavo Hanewin
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4. En la pestafia de "BOOT", escriba la direccion IP de su ordenador y el nombre.
Usar siempre opcion de 66/67 para”’Nombre y archivos”. Como se observa en la
figura 4.25

B
master

Basc Profie | DNS | NetBos | Time lcxm |

Boot Server

Neat Server IP Addess ﬁ% 1681254

Nome 1921681 254
Fio [
Boot Fille See n 512 bete blocks)
WV Always use option B5/57 for Name and File fnot standaed)
[ AdemoteFio d Vendoe Classdde |
Fie [
Boot File Swe (n 512 byte blocks)

Root Pat

Substtutions in Fie and Root Path AN = host name
XA « IP addess

Aoegter | Cancelar | Folcer

Figura 4.25 Activacién servidor TFTP con archivo de configuracion.

5. En la pestafia "Otros", seleccione la opcidn 18 y escriba el nombre de la Archivo
de configuracion del maestro o del esclavo (por ejemplo, "master.conf"). Luego
haga clic en "Afadir" para afadir esta opcion.
Seguidamente en la misma pestafia, afiada la opcion 120 con el valor binario "0
0 0 0", que es necesaria para los equipos de la marca CORINEX. Ver figura
4.26.

La opcidén 120 se utiliza para desactivar PTTP en la respuesta DHCP. Esto
evitara que el mdédem intente obtener la VLAN de administracion de otro

modem Powerline.
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I master ; _ﬁﬂ

Basic Profile | DNS | NetBos | Tme | Bot [Ofher |

Option [18 Estensions Path =]
Length n
Value(s)  [master cond
™ Binay I address{es) % Sting
[T Substtubons: XN = host name Add
XA = |P addeess Q

Ophon Length Value(s)

12040000

OKlCa*noei|époly|

Figura 4.26 Asignacion de la extension de los archivos en el servidor TFTP.

Se repite los mismos pasos para crear el perfil de esclavo. La Unica diferencia es
el nombre del archivo de configuracion automatica en virtud de la extension 18;

debe ser por ejemplo "cpel.conf"
Asignar entradas estaticas HaneWin
Una vez que tenga los perfiles, se puede proceder a asignar la entrada estatica a

cada uno de sus modems. En la barra de herramientas se ingresa a Options y

luego a Add Static entries.

%5-' haneWIN DHCP Server

File |Options | Window Help
Obser Preferences

A& Add static entries

Manage Profiles

Figura 4.27 Agregar Entradas Estaticas.
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2. Agregar entradas estaticas, es decir enlazar las Mac address de los dispositivos a
un IP y su archivo de configuracion. Una nueva ventana se abrira, como se

muestra en la figura 4.28.

En esta ventana, se debe introducir la direccion MAC del médem, la direccion IP
que desea asignar a este modem, y el perfil de configuracion. Al hacer clic en

Aceptar, se creard una entrada en la lista de los arrendamientos estatica.

La figura 4.28 presenta la configuracion de una entrada estatica basandose en la
MAC address del equipo, la direccion IP a asignar y el perfil de configuracion
que se usa.

Static Entry i S

With static entries pou can assign clients with known MAL [hardware] address
or identifier a fixed or dynamic P address and a configuration profile.

If an assigned fixed IP address falls within a dynamic IP address range, the
address iz excluded from the IP address pool. For dynamic clients specify an [P
adress of 0.0.0.0.

M&C addreszes or identifiers must be specified byte by byte in hexadecimal
natation. Far MAL addreszes the bytes must be separated by a dazh or colon.

" Relay Agent Information: I~ Circuit ™ Remate |dentifier

" Client 1dentifier:

| [00:0bc2 0 e 55
' MAC Address:

IP Address: | |‘I 9216813 |
Optional

Hostname: |

Configuration Profile:

-1

Remark: |

™ Redundarnt entry (allow entry with an existing IP addresz]

ak | Cancel | | Apply | |

Figura 4.28 Configuracién de un entra estatica para dispositivo CORINEX.

3. Conectar el dispositivo PLC a la NIC correspondiente, posterior en la pestafia

static aparece un visto si el equipo fue configurado, ver figura 4.29
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“i haneWIN DHCP Server

File Opticns Window Help

Observed MAC addresses/identifieres: 4 of 4

MAC address/Td | Profile | 1P Address | Last request on |

o D00 c2:04:-fb55 cpel 192.168.1.3 25/09/2013 18:16:28

o D00b:c2-30:4:T1 he 19216812 25/09/2013 18:22:27

" D0:0b: c2-04:Fb:56 cpel 19216814 25/09/2013 18:26:42

" 000k 206 fb:5a cped 192168.1.5 25/09/2013 13:29:51

1 | 1]

G0 T

IListening on Port: 67
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Figura 4.29 Mac address registrada como estatica para asignar una direccion IP.

4.3.2 Configuracion de Servidores para la red Power Line Communications

(PLC).

El Servidor Principal

PROXMOX VE basado en Debian, cuya instalacion se detalla en el Anexo 1.

posee un sistema de virtualizaciébn denominado

PROXMOX VE cuenta con una interfaz grafica muy sencilla en la que se debe

realizar las configuraciones para el funcionamiento de

planteados, las cuales se detallan a continuacion.

a. Ambientes Virtuales (Proxmox)

los diferentes servicios

Se describe el uso del ambiente virtual Proxmox, como parte de la red PLC con

un enfoque a los siguientes temas:

e Acceso al ambiente virtual Proxmox
e Subir Imégenes de Disco al Servidor
e Creacion de Maquinas virtuales.

e Personalizacién de Maquinas virtuales

a.1l. Acceso al ambiente virtual Proxmox
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Posterior a la instalacion de Debian 7 y Proxmox 3 lo cual se detalla en el Anexo
# 1, se utiliza un navegador en una Workstation para subir y crear VPS para los
servicios de la red de datos PLC, la direccidn que se utiliza en este caso especifico es
https://192.168.1.250:8006, en donde se procede a loguearse con la clave de root,
"powerline", ver figura 4.30.

€ | @ hiips://192.168.1.250:8006/.1.0:18:4

D Ru M D Proxmox Virtual Environment.

[Server View

Datacenter

Proxmox VE Login
User name: | raot
Password: | essesess
Realm: | Linux PAM standard authentication

Language: English A

Figura 4.30 Interfaz Web de Proxmox.

Después de haber iniciado sesion, se procede a subir imagenes de los discos de

instalacién maquinas virtuales como se muestra a continuacion.
a.2. Subir Iméagenes de Disco al Servidor

Para subir archivos ISO al servidor se necesita que el servidor se encuentre

conectado a la red, entonces utilizando la interface web se realiza lo siguiente:

1. Dirigirse por la disposicion en arbol de los archivos de Proxmox a local del nodo

correspondiente, ver figura 4.31

PRO>XMO XX

Server View V
= Datacenter
= 4=} example
local {example)

Figura 4.31 Arbol del ambiente virtual Proxmox.



2. Presionar

la pestaiia Content y posteriormente el
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boton Upload para

seleccionarla imagen de disco del equipo de donde se configura el ambiente

virtual, ver figura 4.32

Proxmox Virtual Environment You :
Viersion: 3.1-21/93bf03d4 1
Storage 'local’ om node "vps'

Summary I Content . Permissions

= E Ele - Templates | Upload
MName
Upload 4
Content: 150 image W

Elastix 2.4.0-5table-B86-bin-04Feb2 | Select File...

Abo Upload

Figura 4.32 Seleccion de archivos I1SO al servidor.

3. Posteriormente se observa en la interfaz web el archivo subido, ver figura 4.33

Server View 7

=3 Datacenter

@ {=F vps

x ¥

| € Proxmox Virtual Environme... \_+
4 | @ hitps:/7192.168.1.250:8006,/%1:0:=storage%2Fups %2 Flocal:4::19
pR Dx M D x Proxmox Virtual Environment
Version: 3.1-21/93hf03d4

Storage 'local’ on node ‘wps'

Summary Content Permissions

Restore  Remove Templates  Upload

Mame
EH Images (10 Items)

= 150 (9 Items)
Cent0S-6.3-1386-bin-DVD L.iso
Elastix-2.2.0-386-bin-01Nov2011.is0
Elastix-2.4.0-5table-i386-hin-04Feb2013.is0
FreeMAS-8.2.0-RELEASE-p1-x86.iso
debian-7.0.0-amd&64-DVD-1.iso

Figura 4.33 Discos de SO para instalacion almacenados en el servidor.
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a.3 Creacion de Maquinas Virtuales

1. Presionar el botdn Create VM en la esquina superior derecha de la interfaz web
y a continuacion establecer el nombre y el identificador de la instancia, ver
figura 4.34.

Proxemox Virtual Environment : . . Craate VM || Craats C
Version: 3.1-21/03bf034 You are logged in as ‘root@pam”  Logout | Create VM | Create CT

iStorage “kecal’ on node 'vps
Summary | Content = Permissions

Templates Upload
Create: Yirtual Hachine £

Crrrwer ol 05

Hode: r&ﬂr‘lﬁ'& e Resaurce Pool r
VM ID: 100 =
Harms ! pruebal

Figura 4.34 Descripcion general de la maquina virtual.

2. Escoger el sistema operativo que se va a utilizar para la MV (Linux o Windows),
ver figura 4.35.

Create: Virtual Machine *

Gereral CO/DVD

Microsoft Windaws Linung/ Other

Micrasoft Windows 8/2012 (win8) |8 Linux 3.24/2.6 Kernel (26)
Microseft Windows 7/ 200852 (win?) Linux 2.4 Kemel (24)
Microsoft Windows Viesta/2008 (w2ks) Other 05 types (other)
Microsoft Windows XP2003 (wxp)

Microsoft Windows 2000 [w2k)

Figura 4.35 Sistema operativo para la MV.
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3. Escoger la imagen de disco anteriormente cargada para la MV, ver figura 4.36

Create: Virtual Machine x

General | OS5 ] CD/DVD Hard Disk

@ Use COJOVD dec image fie (z0)
Storagey] bl b d

1SO Irage] | Elaste-2.2.0-386-bin-01Ho | |

Use physical CD/OVD Drive
Do not use any meda

Figura 4.36 Imagen de disco de Elastix 2.2.0.

4. Establecer el tamafio méximo del disco y el tipo que mejor emule un tipo
especifico de SO, se recomienda para distribuciones Linux QEMU ver figura
4.37.

Create: Virtual Machine x

Genersl | 0S| CO/DVD CPU

Bus/Device: IDE vi0 S || rRead e (MB/s): s
Storage: local v [ wirre kmit (MB/s): =
Disk sze (GB): 32 2 | Read it (ops/s): 2
Format: pENU mage format (qcow ' v Wrie Imet (ops/s): S
Cache: Raw disk mage (raw)

QEMU mage format (qcow2)

VMware mage format (vmdk)

Figura 4.37 Caracteristicas del disco emulado para la MV.

5. Establecer las caracteristicas del CPU por nimero de ndcleos y sockets ademas

del modo de emulacion (por defecto kvm64), ver figura 4.38.
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Create: Virtual Hachine ®

Goneral | 05 | CO/DVD | Hard Diak Masmenry

- CPUtype: [Pefaul (ivmé) 5
= Total cores: Defauk (kvms4) -
486

athion
core2duo
coreduo
ka2
kT
pentium
pentiumz
pentium3
phenam
qemudz
qemubd

Congn

Sockets: 1

Cores: 1

Figura 4.38 Caracteristicas del ndcleo del CPU.

6. Establecer las memoria RAM dedicada o compartida para la MV, agregando que
se puede utilizar como valores por defecto un, maximo de 1024 MB y un
minimo de 256 MB con comparticion de 700MB, ver figura 4.39.

Create: Virtual Machine

General 0s CD/DVD Hard Disk CPU Network

Use fixed sze memory

9 Automaticaly alocate memory wthin this range

Maamum memory (MB8):] 1024

Mnimum memory (MB):] 512

<> <> &>

Shares:] 700

Figura 4.39 Memoria RAM de la MV.

7. Crear los parametros para el uso de la red, en este caso se utiliza la
configuracién por defecto: NIC (Tarjeta d Red) en modo vmbr0, modelo Intel

E1000 y sin limite en la tasa de transferencia, ver figura 4.40.
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Create: Virtual Machine ]

Gonoral | 05 | CO/DVD | Hard Disk | CPU | Mamary Confirm

@ Brdged mode Modek I Intel E1000 b I
Bnd pe:l el ¥ I MAC address:
VLA Tag: 2~ Rate bmi (MBEfs): 2
HAT mode

Mo network device

Figura 4.40 Configuraciones para la NIC emulada.

8. Confirmar los valores previamente definidos, que finalizara la creacion de la
MV, ver figura 4.41

Create: Virtual Machine
Generad o5 CO/OV0 Hard Diak CPU Memory Notwork
Settngs
Key = Value
balcon si2
cores
ded local: 32, format=qoow 2
Kbe2 ocal:o Aty -12.04. 2 server -amd64, 50, media mcdrom
memocy 1024
e prueba
netd & 1000 brdge wymibe O
nodename example
ostype 126
shares 200
sockets

Figura 4.41 Ventana de confirmacion de datos.

9. Encender la MV, para lo cual por el sistema de archivos en arbol se dirige a la

ID que se dio a la instancia y se debe presionar el boton start.

a.4. Personalizacion de maquinas virtuales

La personalizacion de las méaquinas virtuales se las realiza de la siguiente

manera.
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1. Dirigirse por la estructura de archivos en arbol al identificador de la maquina

virtual y después a la pestafia options, ver figura 4.42.

Virtual Machine 100 ("prucha’ ) on node ‘example”

Sarvar View w
S Hard
=147 Datacenter ATATACY o e
4=k ype Edit
I =) 100 (webhesting) I Pame
= 101 [MAS) Start at boot
I 102 (TSP) Start/Shutdown order
9 103 (Monitor) 05 Type
9 304 (pen-testing) Baat arder
E 105 {webhosting2) Use tablet fior pointer
E 106 (freeNAS) ACPT support
=
E 107 (VM 107) SCSI Controder Type
KVM hardware virtualzaton
(58 1 10 (webhosting1) vitusiza
|2 local fvps) CPU units
. e Fresns CPU at stadbug
Wse local timee for RTC
RTC skart date
Freeze CPU at startup

Iz local time for RTC
RTC start date

Oplions Task Hislory

prueba

Mo

order =any

Linun 3.%/2.6 Kernel (126)
Disk Sided’, CO-ROM, Network
s

Yes

Defaudt (i)

3FEg5 i

Figura 4.42 Pestaiia Options de la MV 100.

2. Como se observa en las figuras 4.43 una MV tiene para el orden de inicio y sus

respectivos tiempos

Hacer clic sobre la opcion star at boot y cambiarla por yes con el boton edit, para

que la instancia virtual se inicie con el equipo, ver figura 4.43.

Edit: Start at boot

Start at boot:

QK

Reset

Figura 4.43 Ventana emergente de inicio con sistema de Proxmox.
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3. En MVs se puede establecer los tiempos en los cuales una maquina debe iniciar
y apagarse; la ventana emergente de la figura 4.44, establece la prioridad y los

tiempos en segundos del inicio.

Edit: Start/Shutdown order *
Start/Shutdown 1
order:
Startup delay: &0

Shutdown timeout: 60

QK Reset

Figura 4.44 Personalizacién del inicio del servidor Proxmox.

4. Para cada Maquina Virtual se realiza el mismo procedimiento, de esta manera la
distribucion PROXMOX del Servidor Principal para la red PLC posee las

siguientes configuraciones presentadas en la tabla 4.5.

Tabla 4.5

Configuraciones del ambiente virtualizado Proxmox.

Maquina Virtual Direccién IP Sistema Operativo
VM100 192.168.1.100 Debian 7 de 64bits
VM101 192.168.1.101 FreeNAS 8.2 de 64bits
VM102 192.168.1.102 Elastix 2.4 de 32bits
VM103 192.168.1.103 Security Onion de 32bits

b. CONFIGURACION PARA SERVICIOS DE LAREDPLC

La configuracion se orienta para cada servicio que prestara la red PLC, los cuales

se detalla a continuacion.

e Configuracion del servidor de WebHosting
e Configuracion del Servicio de Almacenamiento NAS

e Configuracion de un central telefonica de VolP
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e Configuracion del servidor monitoreo
b.1 Configuracion del servidor de WebHosting

Después de haber instalado satisfactoriamente la distribucion Debian 7, se debe
enfocar a la configuracion e instalacion de las aplicaciones que componen la
arquitectura LAMP, para lo cual se debe seguir los siguientes pasos en la Shell del

Servidor.

1. Cambiar la contrasefia de root, debido a que en la instalacion por motivos de
seguridad, solo se configura la cuenta de administrador; la clave de root que se

ha elegido es AllquarK y los comando a ejecutar se muestran en la tabla 4.6:

Tabla 4.6

Tabla de configuracidon de la clave de root.

Paso Comando

Cambiar la contrasefia de root webhost@vps#passwd root
Enter new UNIX password:

Retype new UNIX password:

Loguearse como root root@vps#powerline

2. La instalacion de Debian, configura automaticamente la red para poder obtener
una direccion dinamica via DHCP. Sin embargo, para que el sistema esté
configurado como servidor, éste debe tener una direccion IP estatica. Esto se
hace desde el archivo "nano /etc/network /interfaces”, donde se definen las
configuraciones de las interfaces de red fisicas y virtuales.. A continuacion se

presenta el archivo de configuracion de red del servidor principar, ver tabla 18.



Tabla 4.

7 Tabla de configuracion de red.

Paso

Comando

Ubicarse en el directo de los
archivos de configuracion de
red

Agregar las siguientes lineas
al archivo

Reiniciar las interfaces de
red

El nombre del sistema o
hostname debe contar solo
con el nombre del sistema.

El nombre del servidor debe
estar asociado a un nombre
completo de dominio y una
direccion IP en el archivo
nano /etc/hosts

Comprobar que el nombre
del hostname ha cambiado

root@vps# nano /etc/
network/interfaces

iface ethO inet static
address 192.168.1.250
netmask 255.255.255.0
Gateway 192.168.1.1

dns-nameservers 8.8.8.8 8.8.4.4

/ etc/init.d/networking restart

root@vps# nano /etc/hosts

/ etc/init.d/ hostname restart

127.0.0.1 localhost.localdomain
localhost

192.168.1.250 vps.espel.edu.ec
vps pve localhost

root@vps# nano/ etc/hostname

3. Actualizar el sistema con los comandos:

apt — get update v apt — get upgrade

4. Instalar el servidor de e-mail y base de datos, ver tabla 4.8.
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Tabla 4.8

Comandos para instalacion y configuracion de postfix.

Paso

Comando

Instalar Postfix, Dovecot,
MySQL, phpMyAdmin,
rkhunter, binutils

Responder las siguientes
preguntas.

Abrir puertos TLS/SSL para
el servidor de e-mail
Editar el archivo master.cf

Quitar el signo # de las
secciones comentadas de
smpts y submision,
exceptuando
milter_macro_daemon

Reiniciar postfix

root@vps# apt-get install postfix
postfix-mysql postfix-doc mysql-client
mysql-server openssl getmail4 rkhunter
binutils dovecot-imapd dovecot-pop3d
dovecot-mysgl dovecot-sieve sudo
Password for the MySQL "root" user:
rootsglpassword

Repeat password for the MySQL "root
user: rootsqlpassword

General type of mail configuration:
Internet Site

System mail name: webhost.labplc.org

nano /etc/postfix/master.cf

El archivo quedaria de la siguiente forma:
submission inetn -- - - smtp

-0 syslog_name=postfix/submission

-0 smtpd_tls_security_level=encrypt

-0 smtpd_sasl_auth_enable=ye

-0 Smtpd_client_restrictions=
permit_sasl_authenticated.reject
milter_macro_daemon_name=ORIGINA
TING

smtps inetn - - - -

smtpd

-0 syslog_name=postfix/smtps

-0 smtpd_tls_wrappermode=yes

-0 smtpd_sasl_auth_enable=yes

-0
smtpd_client_restrictions=permit_sasl_au
thenticated,reject

-0
milter_macro_daemon_name=0ORIGINA
TING

service postfix restrt

112
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5. Instalar Amavisd-new, SpamAssassin, y Clamav, ver tabla 4.9.

Tabla 4.9

Configuracion de las herramientas anti-spamming.

Paso

Comando

Instalar Amavisd,
SpamAssassin y clamav

root@vps#apt-get install amavisd-new
spamassassin clamav clamav-daemon zoo
unzip bzip2 arj nomarch lzop cabextract
apt-listchanges libnet-ldap-perl libauthen-
sasl-perl clamav-docs daemon libio-string-
perl libio-socket-ssl-perl libnet-ident-perl
zip libnet-dns-perl

6. Instalar apache2, PHP5, phpMyAdmin, FCGI, suExec, pear y mcrypt, ver tabla

4.10.

Tabla 4.10

Instalacion del servidor web y lenguajes de programacion.

Paso

Comando

Instalacion del servidor web
y los lenguajes de
programacion

Responder las siguientes
preguntas

Reiniciar Apache2

root@vps#apt-get install apache2
apache2.2-common apache2-doc apache2-
mpm-prefork apache2-utils libexpatl ssl-
cert libapache2-mod-php5 php5 php5-
common php5-gd php5-mysql php5-imap
phpmyadmin php5-cli php5-cgi
libapache2-mod-fcgid apache2-suexec php-
pear php-auth php5-curl php5-mcrypt
mcrypt php5-imagick imagemagick
libapache2-mod-suphp libruby libapache2-
mod-ruby libapache2-mod-python
libapache2-mod-perl2

Web server to reconfigure automatically:
apache2

Configure database for phpmyadmin with
dbconfig-common? No

Service apache?2 restart
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7. Instalar FTP y quota, ver tabla 4.11.

Tabla 4.11

Instalacion y configuracion de FTP

Paso Comando
» root@vps#apt-get install pure-ftpd-common
Instalacion
pure-ftpd-mysql quota quotatool
Reiniciar el servicio FTP service pure — ftpd — mysql restart

8. Instalar un cliente de visualizacion de email, squirrelmail, ver tabla 4.12.

Tabla 4.12

Instalacion y configuracién de squirrermail.

Paso Comando
Instalar squirrelmail root@vps#apt—get install squirrermail
Configuracién squirrelmail-configure
Reiniciar apache service apache2 restart
Editar el archivo nano /etc/apache2/conf.d/squirrelmail.conf

squirrermail.conf

Crear un directorio temporal mkdir /var/lib/squirrelmail/tmp
para squirrelmail

Reiniciar apache service apache2 restart
Testear que esta funcionando http://192.168.1.100/mail

con el siguiente url

Reiniciar apache service apache?2 restart

9. Instalacion y configuracion de ISPconfig3, ver tabla 4.13.
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Tabla 4.13

Instalacion y configuracién de ISPConfig3.

Paso Comando
Descargar ISPConfig3 root@vps#cd /tmp
wget

http://www.ispconfig.org/downloads/ISPCon
fig-3- stable.tar.gz

tar xfz ISPConfig-3-stable.tar.gz

cd ispconfig3_install/install/

Correr el script de instalacion php -q install.php
Responder las siguientes Select language (en,de) [en]: Enter
preguntas Installation mode (standard,expert)

[standard]: Enter

Full qualified hostname (FQDN) of the
server, eg serverl.domain.tld [webhost.lab-
plc.org]: Enter

MySQL server hostname [localhost]: Enter
MySQL root username [root]: Enter
MySQL root password []: A100quarK
MySQL database to create
[dbispconfig]:Enter

MySQL charset [utf8]: Enter

Country Name (2 letter code) [AU]: Enter
State or Province Name (full name) [Some-
State]: Enter

Locality Name (eg, city) []:Enter
Organization Name (eg, company) [Internet
Widgits Pty Ltd]: Enter

Organizational Unit Name (eg, section)
[]:Enter

Common Name (e.g. server FQDN or
YOUR name) []:Enter

Email Address []:Enter

Configuring Jailkit

Configuring Dovecot

Configuring Spamassassin

Configuring Amavisd

Configuring Getmail

Configuring Pureftpd

Configuring BIND

CONTINUA ——>
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Configuring Apache

Configuring Vlogger

Configuring Apps vhost

Configuring Bastille Firewall

Configuring Fail2ban

Installing ISPConfig

ISPConfig Port [8080]: Enter

Do you want a secure (SSL) connection to
the ISPConfig web interface (y,n) [y]: Enter

b.1.1 Entorno ISPConfig

ISPConfig3 bajo Debian 7 (Wheezy) es un software que permitira a los usuarios
de la Red PLC en el Laboratorio administrar servidores, gestionar sitios web,

direcciones de correo electronico y los registros DNS, a través de una interfaz web.

1. Testear el uso de ISPConfig 3 en la siguiente direccion

https://192.168.1.100:8080/, las credenciales son: usuario admin y password:
admin, ver figura 4.45y 4.46

Figura 4.46 Pagina de inicio de ISPConfig3.


https://192.168.1.100:8080/
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2. Cambiar la contrasefia de administrador a A100quarK en la pestafia de sistema,
ver figura 4.47.

ISPConfig

User Manageenent Users

OF Users Form to edit systemusers,

tomate Urers E Fre—

System

Server Services
Server Cosfig Passwgrd R ssssssses

e Srewsen Password strength I
ek

Figura 4.47 Cambio de contrasefia de administrador de ISPConfig3.

A continuacion se describe el uso de servicios de internet con un enfoque

comercial de web hosting, resaltando el uso de protocolos web. Por lo tanto se tratan
los siguientes temas:

e Creacion de usuarios en la VPS web hosting
e Creacion de sitios web
e Creacion de base de datos

e Creacion de usuarios ftp
b.1.2 Creacion de Usuarios en la VPS Web Hosting

La presente seccion describe como utilizar la interfaz Web ISPConfig para la
creacion de usuarios de tipo:

e Administrador
e Revendedor

e Cliente final
b.1.2.1 Administrador

Un usuario administrador en el web-panel ISPConfig tiene los siguientes
privilegios:



e Cambiar las propiedades del o los servidores

e Visualizacion de estadisticas por usuario

e Crear y administrar revendedores y clientes

e Crear copias de seguridad de las base de datos de ISPConfig

e Editar las entradas DNS

e Privilegios de revendedor y de cliente
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1. Dirigirse a la pestafa Sistema => Usuario del panel, ver figura 4.48.

Sistema

! % 5
AR
Inicio Sistema Oliante DS Syuda

User Management Usuarios
Lizuarios del Panel
Uiuhrias remdtas Herramientas

Servicios del servidor
Configuracion del servidor
Sarver |P addresses
Adcstional PHP Versions

Drirective Seippats

L Afadir nuevo usuario

AN

Carred Maonitorea

sk [No modifique manguna configuracién de usuaric squi. Utice las opciones del
Cuabquier modificacidn de los usuarios o grupos aqud, pueds causar pérdida de dates

Usuarios
Cortafuegos
Interfaz de configuracion
Software -
Repsitorios & a dmir

bt

Sitins

Figura 4.48 Interfaz web de ISPConfig3.

2. Agregar nuevo usuario, llenando los campos nombre de usuario y su respectiva

clave, ver figura 4.49.

Users
F

e to edit switemusens.

Grupos.

Hombre de utuario
Contratefia

Fortalezs de la contraweds

Repeat Password

Ll el tat |

Fus Sy Dl Lls

L T e

e ate Payyweord

Figura 4.49 Creacion de usuario administrador secundario.
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3. Establecer los mddulos que podra observar este usuario, ver figura 4.50.

Maodulo V] sites
help
V| admin
V| tools
V| vm
V| monitor
V| dashboard
| mail
V| dns

V] client

Figura 4.50 Modulos de usuario de ISPConfig.

4. Establecer el modulo inicial y activar la cuenta, ver figura 4.51.

h" :

Figura 4.51 Usuarios para el panel.

b.1.2.2 Revendedor

Un usuario tipo revendedor en el web-panel ISPConfig tiene los siguientes

privilegios:

e Crear y administrar clientes
e Crear y administrar sitios web
e Crear entradas DNS

e Privilegios de cliente

Para crear un usuario tipo revendedor se realiza los siguientes pasos:
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1. Previamente iniciado sesion en ISPConfig dirigirse a la pestafia Clientes, la

opcion Afadir Revendedor, ver figura 4.52.

ISPConfig

Figura 4.52 Datos en el sistema del revendedor.

2. Llenar los datos administrativos del revendedor, ver figura 4.53.

Mévil o celular 09543345

Corren mirian_orbsa@yahoo. com
hitp:i/

IBAN

BIC / Swift
PayPal Email

Notas

Figura 4.53 Datos administrativos de revendedor.

3. Pasarse a la pestafia limites para establecer los limitantes del revendedor en el

web-hosting, ver figura 4.54, donde -1 significa ilimitado.



& Web Limits

Servidor web por defecto
Mimero maximo de dominios
Cuota Web

Cuota de Trafico

Opciones PHP

CGl available
551 available
Perl available

Ruby available

Python available

webhost. lab-plc.org
-1

1 MB

-1 MEB

Fast-CGl
cal
Mod-PHP
SuPHP

PHP-FPM

EEEEE

Figura 4.54 Limitantes de revendedor.
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En el paso anterior se establecen y se personaliza las funciones del revendedor,

por lo general se lo deja por defecto

b.2.2.3 Cliente final

Un usuario tipo cliente en el web-panel ISPConfig tiene los siguientes

privilegios:

e Leer los datos basicos del sitio y sus estadisticas
e Crear y administrar usuarios y cuentas de correo
e Crear y administrar sub—dominios

e Pedir certificados SSL (opcional)

e Administrar el acceso a bases de datos MySQL

Para afiadir un cliente al sistema se realiza los siguientes pasos:

1. Dirigirse a la pestafia clientes, opcion afiadir cliente, ver figura 4.55.
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-----------

Figura 4.55 Creacion de un cliente en ISPConfig.

2. Llenar los datos administrativos, de la misma manera como se realiza para un

revendedor

3. Llenar los limites para los clientes, para lo cual solo se dara un nimero de
dominios limitado, acorde al plan que adquiere.

4. Una plantilla de cliente se debe crear acorde el nimero de dominios que puede

crear un cliente como limite.

b.1.3 Creacion de Sitios Web

La creacion de sitios web es asignar un espacio de disco duro a una carpeta
publica, que asociada a una zona DNS, permite ver una pagina en internet. Para la

creacion de un sitio web en ISPConfig se debe seguir los siguientes pasos:

1. Dirigirse a la pestafia Sitios y la opcion sitio web, ver figura 4.56.



Web Domain
et : Redreccion S0 Evtadnticas
Salicminic
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Figura 4.56 Creacion de sitios web.

123

Como se puede observar en la figura, los datos necesarios son el servidor donde

se encuentra, el cliente, la direccion ip4 en caso de usar un servidor web externo,

ademas de ipv6 en caso de soportarlo, el dominio y los lenguajes a utilizar.

Las demas pestafias pueden ayudar al usuario a realizar backups o crear una llave

SSL, e inclusive dar una clave para las estadisticas de webalizar

2. Crear la zona DNS en la pestafia DNS, afiadir Zona con asistente, ver figura

4.57.

ISPConfig

Secondary DNS

Tonas cuncaras

DNS Zone Wizard

eate & DS Teoe via

NS Zoow

& wiard

Detauit
webhostieg. lab. pic.org
electro i elecuon
elechonacs aeg
1921681100
1621681100
1921681100

e ]

W Concelar

Figura 4.57 Zona DNS.
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3. Realizar pruebas, ejecutando el link en cualquier navegador como por ejemplo

www.electronica.org, que muestra la figura 4.58.

Welcome to your website!

This is the default index page of your website.
This file may be deleted or overwritten without any difficulty. This is produced by the file index.html in the web directory.

For questions or problems please contact support.

Figura 4.58 Pagina web por defecto de ISPConfig.

Para iniciar sesion desde el nuevo dominio se utiliza el link siguiente:

https://www.electronica.orq:8080.

b.2.3 Creacion de Base de Datos

Una base de datos es un conjunto de datos de un mismo contexto y almacenados
sistematicamente para su posterior uso. La creacion de bases de datos lleva un papel
muy importante en un web hosting, debido a que es usado para gestores de contenido
que permiten la actualizacion en tiempo real de la informacion de una pagina web.
Los gestores de contenido de Julior uso son: drupal, wordpress y joomla. Para

realizar la creacion de bases datos se realiza los siguientes pasos:

1. Crear el usuario de la base de datos, para lo cual se debe dirigirse a la pestafia
Sitios opcidn Database users, ver figura 4.59.


https://www.electronica.org:8080/
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Figura 4.59 Creacion de usuarios para base de datos.
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Como se puede observar en la figura 4.59, los datos necesarios son un nombre

nuevo y las contraseias.

2. Crear la base datos que se asocia al respectivo usuario, para lo cual en la misma

pestafia pulsar en la opcion base de datos, ver figura 4.60.

BEIREABEEIEL |m|£&; H
[ nERE Charie (1.9 Bpedd Coread L] Stk [T S VAR
Sieiow web Base de datos
s
Soracy o Sarddo el g Ll Pl B
Lol AN
[Pk
[#e .
o
o
-

Figura 4.60 Creacion de bases de datos.
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Como se observa en la imagen 4.60, los datos a llenar en el formulario son el
usuario de la base de datos previamente creado, la base de datos y marcar la casilla

de acceso remoto y activar.

La base de datos ya esta creada, lo unico restante es usarla en algin gestor de

contenido o servicio web (WordPress).

b.2.4 Creacion de Clientes FTP

La transmision de archivos entre un ordenador personal y un servidor se hace
mediante un protocolo denominado FTP y que se corresponde con la terminologia

inglesa File Transfer Protocol.

La creacion de usuarios ftp en un web hosting es necesaria para transferir los
archivos necesarios para el funcionamiento de la pagina web, para lo cual el usuario
necesitara un cliente FTP. Hay diferentes alternativas para ello. Una de ellas, de gran
interés, es Filezilla. A continuacion se describen los pasos para configurar un usuario

de FTP y su posterior inicio de sesion en el servidor.

Sitios wib FTP User

mm L

J O Cominly o web electronica.ong

Base dir datos s elec tronica gleg

Web Aooess

Command Line

MO Tl liar

Figura 4.61 Usuarios FTP.
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b.1.6 Creacion de pagina Web con Wordpress

WordPress es una avanzada plataforma seméntica de publicacion personal
orientada a la estética, los estdndares web y la usabilidad, ademés es libre vy, al

mismo tiempo, gratuito.

Con WordPress se crea una pagina Web (electronica.org) que estara disponible

para los usuarios de la Red PLC en el Laboratorio de Comunicaciones.
a. Requerimientos previos para instalar y configurar Wordpress

Antes de empezar la instalacion de WordPress, hay varias cosas que se necesita

tener y hacer, detalladas a continuacion.

e Para que la pagina web pueda ser visitada por los usuarios, adicional al nombre
de dominio, se debe contratar con un servicio de hospedaje (web hosting) dentro
del servidor principal conectado a la Red PLC, este se encarga de ofrecer un
espacio fisico para que el contenido del sitio web esté disponible y los visitantes
encuentren lo que buscan cuando den clic en un enlace o ingresen tu direccion
web en su navegador. Para la red PLC se tiene el hospedaje web en la maquina
virtual #100, la cual cuenta con los requisitos para instalar WordPress.

e El servidor necesita de una base de datos para guardar todos los datos de la web
0 blog. Esta base debe ser del tipo MySQL,

e Para poder subir al servidor los archivos de WordPress, se necesita algun medio.

Lo normal es usar una cuenta FTP. En este caso se ocupa FileZilla.

b. Pasos Para Instalar y Configurar WordPress

1. Entrar al panel de control de nuestro hosting y crear una nueva base de datos
MySQL. Esta Base de Datos ya fue creada y detallada anteriormente con sus
pasos en la seccion b.1.4 de la que se queda con los siguientes datos necesarios

para la instalacion.

¢ Nombre de la base de datos: "c10bd_tesis"

e Usuario de la base de datos: "c10user_bd"
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e Contrasefia: "CYIBX1voXXzj"
e Servidor: 192.168.1.100

2. Crear/Configurar una cuenta de FTP, mediante la cual se puede subir los
archivos de WordPress a nuestro hosting. Esta cuenta ya fue creada y detallada
anteriormente con sus pasos en la seccion b.1.5 de la que se queda con los

siguientes datos necesarios para conectarse con FileZilla.

e Usuario FTP: "electronicaelec"
e Contrasefia FTP: "HaWdeSTO1NM"
e Servidor: 192.168.1.100

[} teectrasicmvnc 1921681000 = FieZily e & g
dichve [decion Ver Tonsfeeecs Senador  Rlarcadone Ay deueva versidn daponiblel

L -IDETAS) & v P& =@t

so'm:r' ramive deumur [elecioncaces | convmeta; faassevnunms | e @TI

Lo L

e, M

7 I
omadn: Lk
] 180 A

o

wl-u :lp‘;l:i.!tr-a [

o losl
OB

Figura 4.62 Cliente FTP Filezilla

3. Descarga el paquete de la Gltima version WordPress y descomprimelo en una

carpeta vacia de tu ordenador.

\?/ WORDPRESS.ORG  Espaiiol

Figura 4.63 Panel de Bienvenida de Wordpress
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4. Abrir el archivo wp-config-sample.php con un editor de texto y rellena los datos

de la conexion a tu base de datos. Ver figura 4.64 y 4.65.

be » Dacoloc @) » ST & wodpomis ¢ woulpens & v
Mememenn  Ayude
et v ) Pheto Print
- borer - .
} f | ,
5 L W | — - — -
}
b3V  Contant - o 3 e i . Rl 9t Pande P o avan
"
oy (e o apoon ~p s e wp ol ot ke o op e s M ——
(e

Figura 4.64 Archivos de Wordpress.

.

* @package WordPress

f

f/ %% pjustes de MySQL. Solicita estos datos a tu proveesdor de
alojamiento web. ** /f

/** Bl nombre de tu base de datos de WordPresa *+/

[define (*DE_NAME', 'cl0bd_tesis'); |

f** Ty nombre de usuarioc de My3SQL */
| define ('DB_USER', 'clluser_bd');]

/** Ty contrasefita des MySQL */
[define ('DE_PASSWORD', 'CYIBX1vo¥zj');|

f** Hoat de MySQL (=a muy probabls gues no necesites cambiarlo)
=/
[define ("DB HOST', '192.168.1.100");]

Figura 4.65 Archivo wp-config-sample.php



5. Guarda el archivo como wp-config.php.

@Qo[ 4. » Equipo » Discolocal (D) » SISET » wordpress » wordpress »

Archivo  Edicion  Ver Hemramientas  Ayuda
EPSON Easy Photo Print v (&) Photo Print
Organizar » Incluir en biblioteca v Compartir con v Grabar Nueva carpetz

W Favoritos N

ca Disco lecal (B) wp-admin wp-content wp-includes
~4 Biblictecas

¥ Documentos C— —

e Imigenes A= : 8

o Musica - =

B videos

wp-config.php wp-links-opml

8 Descargas W - :
%3 Dropbox 2 J
Ml Escritono

Figura 4.66 Archivo wp-config.php
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6. Seguidamente subir, halando todos los ficheros de la carpeta “wordpress” a

nuestro servidor mediante FTP (Filezilla) en la carpeta Web desplegada en el

panel derecho.
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Figura 4.67 Archivos Wordpress subidos a FileZila.
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7. Una vez subidos los archivos de WordPress, en el navegador se digita
http://electronicaelec.com/wp-admin/install.php. Con esto deberan crearse las

tablas necesarias para tu sitio.

Se genera una nueva pantalla con texto de bienvenida y la informacion necesaria
que te solicitara WordPress para la instalacion mostrado en la figura 4.68. Los

datos que necesitas son:

e Titulo del sitio.- Este titulo es como se Ilamara tu sitio una vez instalado.

e Nombre de usuario.- Es el nombre con el que se acceder al panel de
administracion de WordPress. Escribir admin.

e Password, dos veces.- Es la contrasefia con la que permite acceder al

panel de administracion de WordPress.

Tituio Gel sitio Power Line

Nomdre de USUaNo > ¥

PFassword, dos tersnieiesaniniate
veces

Ty comeo mrian_orbeaiyahoo com|
electronico -

Privacicad v

Figura 4.68 Panel de Bienvenida de Wordpress.
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8. A continuacion, pulsa el boton "Instalar Wordpress".

Si la informacion en el paso anterior se ha introducido correctamente, tiene que
salir una pantalla informando, que todo se ha desarrollado con "éxito". Esta pantalla
muestra un campo con el nombre de usuario llamado "Admin™ y la contrasefia

temporal. Pulsar el boton "Acceder".

Figura 4.69 Acceso a Wordpress.

9. Seguidamente se muestra el panel de WordPress donde se puede comenzar a

disefiar la pagina Web, introduciendo contenidos, cambiar los temas, etc.

@ @ tesisple ©6 W0 + Nuewo Hola, admin [l

talla uda
@ Escritorio
iwordPress 4.1 estd disponible! Por favor, actualiza ahora.
Escritorio
A Entradas
i Descartar
8y Medios Bienvenido a WordPress
Estamos })IED&\'E'TC‘O &‘gu nos enlaces para que puedas comenzar:
[N Paginas
| @ Comienza Siguientes pasos Més acciones
| I Escribe tu primera entrada en el blog Gestiona widgets o menus
A Apariencia Personaliza tu sitio
+ Afiade una pagina Sobre mi B3 Activa o desactiva los comentarios
K¢ Plugins @
0, cambia tu tema por completo B Vertusitio [ Aprende mas de como comenzar

s Usuarios

# Herramientas

M Ajustes De un vistazo Borrador rapido
Q Cerrarmeni A 1entrada il 1 pagina Titulo
B 1 comentario
. . ¢Qué te estd pasando por la cabeza?
WardPress 40 funciona con el tema Twenty Twelve Actualizar a 4.1
Actividad

Guardar borrador

6 dic, 11:59 pm jHola munda! Borradores

Publicaciones recientes

Figura 4.70 Panel de Wordpress para editar Paginas Web.
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b.1.7. Creacion de e-mails

La creacion de e-mails en un web hosting es uno de los puntos vitales de los
servicios por internet, para lo cual el cliente inicia sesion y se dirige a la pestafia de
correo. A continuacion se describen los pasos para configurar un dominio para e-

mails y su posterior inicio de sesion en el servidor y envio de datos.

1. Hacer clic en la pestafia Correos, opcion Dominio, ver figura 4.71.

AR E

| @

Inicio Sistema Cliente DNS Ayuda Correo
Cuentas de correo Dominio de Correo
I Dominio
Aias de dominio Herramientas

Buzon de correo

Aias de correo &2 Anadir nuevo Dominio

Reenvio de correo

Correo recoge-todo Dominio de Correo

Figura 4.71 Menu de correos en el web-panel ISPConfig.

2. Clic en el boton afadir dominio, llenarlo con los datos respectivos, a

continuacion la figura 4.72 muestra un ejemplo.

| 1 | - |
ﬂ'a[.!' 4,]4]-&a o |
s Stess Chente o Apote Corven Mo tin e Wtes Fotn t nmwer g

Coeetas do correo Dominio de correo

Malbing Lint

Filtro de wnam

Figura 4.72 Dominio de ejemplo para el servidor de e-mail.

3. Dirigirse a la opcion “buzén de correo”, donde se crearan los respectivos e-

mails, ver figura 4.73.
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Cuentas de correo Buzdén
Dominke
Alias de dominio

Herramientas
Aias de correo 0 Afadir nuevo buzdn
Reenvio de corren -

Correo recoge-todo Buzin

Figura 4.73 Vista del panel de creacion de e-mails.

4. Crear el buzén, a continuacién la figura 4.74 muestra un ejemplo.
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Figura 4.74 Creacion de un e-mail.

5. Verificar el funcionamiento del buzon, ver figura 4.75y 4.76.

SquirrelMail

webrmail
for
nuts

SquirrelMail version 1.4.23 [SVN]
By the SquirrelMail Project Team

LAB-PLC Login
Name: 3dmin@electronica.org

Password: eeesssessse

Figura 4.75 Inicio de sesion del e-mail creado
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Folders Current Folder: INBOX
Last Refresh: o ane
Tho, 1024 am Compose Addresses Folders Options Search Help
Check mail
IN—BOX ) Move Selected To:
e
Trash From @ Date @ Subject @
Junk 1 ISPConfig Wed, 10:40 pm Welcome to vour new email account.

Toggle All

Figura 4.76 Inicio de sesion del e-mail creado.

6. Enviar un e-mail, haciendo clic en Compose, ver figura 4.77

Current Folder: INBOX.
Compose Addresses Folders Options Search Help

To: webmaster@electronica.org
Ce:
Bee:
Subject: Prueba
Priority Normal = Receipt: ] On Read 7] On Delivery
Signature “ Addresses H Save Draft I [ Send |

Prueba

Attach: No file selected. (max. 2 M)

Figura 4.77 Edicién de un e-mail.

c. Configuracion del Servicio de Almacenamiento NAS

NAS (Almacenamiento conectado a red) permite el acceso a ficheros de datos a

un amplio conjunto de clientes de la Red PLC, desde cualquier ordenador.

El almacenamiento NAS de la red de datos PLC funciona sobre la distribucién

libre FreeNAS y la VPS 101, el acceso se realiza mediante cualquier navegador con

la direccion https://192.168.1.101:446/ , usuario: admin y clave powerlinel01 de la
siguiente manera:


https://192.168.1.101:446/
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1. Ingresar a la interfaz Web, ver figura 4.78 y 4.79.

Welcome to FreeNAS™ 8.2.0-RELEASE

Flease login.

Username admin

| Log In

Figura 4.78 Verificacion de credenciales en FreeNAS.

Figura 4.79 Panel de Inicio FreeNAS.

Cambiar la calve de administrador powerlinel01, en caso de requerirlo, ver
figura 4.80.

Figura 4.80 Ventana de cambio de contrasefia en freeNAS.

Configurar el Gateway y los servidores de dominio, ver figura 4.81



Figura 4.81 Configuracion global de freeNAS.

3. Configurar la interfaz de red, ver figura 4.82.
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| B

Figura 4.82 Acceso a Interfaz.

Editar Interfaz

Tarjeta de Red NIC em0
Nombre de la Interfaz  emo0 \D
DHCP @

Direccién IPv4 192.168.1.101

Mascara de Red 1Pv4 /24 (155.155.255.0)
Auto configurar IPv6 = @

Direccién IPv6

Longitud del prefijo

IPV6
Opciones
Alias

Direccién IPv4

Figura 4.83 Configuracion de la interfaz de red en freeNAS.
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4. Configurar del acceso a la interfaz web, con protocolo seguro HTTPS y el 446,

ver figura 4.84.

Wi - o &

% del Sabema

/& FreeNAS

Avipiens @Bty Serran

Figura 4.84 Configuracion de la interfaz web en freeNAS.

5. Crear un nuevo Volumen ZFS en la pestafia de storage o almacenamiento segun

le idioma, ver figura 4.85 y 4.86.

/& /FreeNAS

Latema ArmaieramOeeanio Sernooe

@ @& f

Vohimeres Atrvos

Voleren Rits Usads Dagonbie Tamafe taisds  Acciores Permitdas Cambiar Permenss|
essel  fmet/escel 4AME(0N) 293G8 9308 nearey | M LA wf ] (R | ge

Figura 4.85 Acceso a creacion de Volimenes

Editor de Volumenes
Nembre del Velumen NAS
Velumen a extender
| adal (344 GB) I8

Discos miembros (1)
Tipe de sistama de UFs
archivos ZFs
Especifique una ruta
personalizads
Ruta

Anadir Volumen c e
Lot datos axistentes seran borradas ———

Figura 4.86 Ventana de creacion de volumenes
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Cambiar los permisos del volumen, para que cualquier usuario sea capaz de

utilizarlo sin necesidad de permisos, ver figura 4.87 y 4.88.

/& FreeNAS

Veures Ruls Uneds Dupontie Tamefe fatads  Acoomes Permvidas Cambiar Parmesss

= del Satema ecel  Iewtletod 44ME(0N) IGE M30e ey | g% | ! 4 = = "

Figura 4.87 Acceso a Permisos de Volimenes

Cambiar Permisos

Cambiar Permisos

Cambiar los permisos de /mnt/espel a:

Propietario (usuario) nobody
Propietario (grupo) nogroup
— Owner Group Other

Read i 7 7
Write [ = =
Execute [ = =

Tipo de permiso ACL « @ Unix
Windows

Establecer los permisos recursivamente

‘ Cambiar | ‘ Cancelar |

Figura 4.88 Ventana de permisos de volumen.

7. Configurar el volumen para trabajar en Windows, desde la pestafia sharing o
compartidos, sub pestafia Samba, agregar Windows ESPE share, ver figura
4.89y 4.90.

/"’ FreeNAS

Figura 4.89 Acceso configuracién comparticion para Windows.
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Editar Compartidos SAMBA

Nombre ESFE
Comentario Serndar NAS
futa Imint/HAS
Chose
=
= Imit
esptl
Exportacién de sélo bectura

Havegable para dlientes da

rad

Haradar Propiatacic

Permiszos Horedados

Exportar papelera de

caciclaje

Hostrar &

Sobo permitic access de

invitado

oK Cantelar Boerar Hicxdes Avw g s

Figura 4.90 Venta de configuracion de comparticion para Windows.

8. Seguido configurar el servicio Samba, en la pestaiia de servicios para permitir el
uso de usuarios sin credenciales y para sistemas de 64 bits, ver figura 4.92 y
4.93.

- )
B e S e T e

Camda rww [6%S)

Sersdos de Apcke (AFe)

Figura 4.91 Acceso al servicio Samba.



Grupo de Trabajo LabPLC
Descripcién FreeNAS Server
Juego de caracteres DOS Cp437

Juego de caracteres UNIX UTF-8

Nivel de registro Minimo
Maestro Local ¥

Servidor de Hora para el Dominio v

Cuenta de Invitado nobody

Mascara de permisos de Archivo

Mascara de permisos de Directorio

Soporte de Lectura y Escritura Extendido (64k) v

Enviar archivos con sendfile(2) v

(]

m

Figura 4.92 Configuracion del servicio CIFS.

9. Una vez hecho esto, ya se puede acceder a la carpeta para incluir cualquier
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archivo y compartir con todos los usuarios de la Red PLC. Para ello, se va a la

pestafia de Red en cualquier equipo que conforma la Red PLC. Ver figura 4.94.

m--'{ Red » 1921681301 »

Orgenizas ~ Centro de redes y recurnos compantidos

¢ Favormtos ’ espel
B Dezcargas p— Cormmpranag
&7 Dropbox
Bl Escritornio
L Sttios recientes

S Fotos de «Cloud

—w Bibhotecos
*! Documentos
! Iagenes
o Musica

B videos

o Grupo en el hogar

. Equipo
oo local ()

e Disco local (D))

.w Duco local (£:)
d Unidad de CD (X:)

¢ 192.1658.1.101
¢ MPIS00-PC
™ ALTG-LAB-COMA

Ver impresoras remotas

Figura 4.93 Acceso a la Capeta de Comparticion.
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d. Configuracion de un Central Telefénica de VolP
Voz sobre IP hace posible que la sefial de voz viaje a través de la Red PLC.

La central de VVolP corre sobre la distribucion Elastix 2.4 y en la VPS 102, cuya

configuracién se realiz6 en los pasos siguientes:

1. Crear extensiones dirigiéndose a la pestafia PBX =>Add Extensiones, esto se

debe realizar sin clave debido a que es para uso en intranet, ver figura A3.16

K Corfen

A ———( | Sr———"

Extensiones Add SIP Extension

User Extenson

Daglay Name tudert 1

Q0 Num Aks

P N

Outbound CID
frg Tme

Coll Wanng

Cl Scrennieg
Priess Dalng

Umergency GO

Figura 4.94 Creacion de extensiones sin clave.

2. La verificacion se realiza con el softphone Ekiga, agregando la cuenta SIP al

teléfono en la pestafia Editar, sub pestafia cuentas, ver figura 4.96

(@) Cuentas E@Iﬂ

Cuentas  Ayuda

Nombre de la cuenta ¢ Estade 1
) Mirian Registrado

Activar
Desactivar
Editar

Quitar

Figura 4.95 Ventana de configuracion de cuentas de softphone.



143

3. Agregar la cuenta sip en la pestafia Editar => cuenta, opcidn agregar cuenta sip

utilizando las credenciales de la extension como se muestra en la figura 4.97

>
(L) Editar cuenta ﬁ

Actualice los siguientes campos:

Nombre: Mirian
Servidor de registro: 1921681102
Usuario: 10010
Usuario para autenticacion: 10010]
Contrasenia:

Tiempo de expiracion: 3600

Activar cuenta

Lo 2]

Figura 4.96 Edicion de una cuenta SIP en Ekiga.

4. Para verificar las llamadas se agrega al directorio una de las extensiones que se
este utilizando, ver figura 4.98.

S
(@) Afadir a Ia lista local [

Rellene este formulano para afiadir un
nuevo contacto a la lista interna de Ekiga

Nombre: student3

Direccién:  =ip:10003@192.168.1.2
Poner los contactos en grupos:
Amigo

[ Asistente

[ Asociado

7] Familia

[ Servicios

| »

m

-

Afadir grupo

| Gencel || ok |

Figura 4.97 Ventana de directorio de Ekiga.

5. Realizar una llamada como se muestra en la figura 4.98 y 4.99



[(© edga =SS
Charla Editar Ver Ayuda
&l age
=) Disponible IZ‘
[ 1 ” 2 3bc ” 3 def ]
[ 4 ghi ” Skl ” 6 mnfc ]
(o) (o) [Bme ]
el Jie )
sip:10002@192.168.1.102| &

Figura 4.98 Ventana de marcacion a extensiones SIP de la misma red.

G sip:1003@192.168.1.102 W (o i i S

Llamar Ver

‘_\llg Llamando a sip:1003@192.168.1.102...

afl |

o) &3

Figura 4.99 Ventana emergente de la llamada actual.

e. Configuracion del Servidor Monitoreo

El monitoreo de red describe el uso de un sistema que constantemente

monitoriza la red PLC en busca de componentes defectuosos o lentos

1. Paraingresar a las interfaces de configuracion y visualizacion de eventos de

Squert se debe ingresar en cualquier navegador a la direccion



https://192.168.1.103/squert/ con las credenciales monitor y la clave

Al103quarK, ver figura 4.100.

SQueRT - Please login to continue

Username
monitor

Password

submit

Figura 4.100 Ventana de ingreso de Squert.

2. Sevisualiza la interfaz mostrada en la figura 4.102

T - [ - ] ]
TR0l Fl2 Set03 SerCd Mon0S TueOS Wed07 Thi0S Fril9 Sell0 Sunll Moell Teell ‘A!C.-MI
Detail Lines: | 10[w] Report Period: Th
Brief

Total Events Total Signatures Total Sources Total Destinations

21 3 2 2

Event Distribution by Sensor

Hostname Agent Type Last Event 9 Src Dst  Count

Category

Event Distribution by Category

Last Event

security-desktop-eth security-deskiop-ethl sancp s I o o o 0
ity-desktop-ethd security-desktop-ethl snort o I 0 0 L] 0
ity-desktop-ethd security-desktop-ethd pads 04:22:39 | 2 1 3

security-desktop-ossec security-desktop-ossec ossec 16:49:17 1 1 18

W< 1mi <Smin__ <30 min

2014 >

o of Total

Unclassified e IE 2 z 21 100%

Unauthorized Admin Access e [ 0 0 0
B2 Unauthorized User Access - I 0 [} 0 0
€3 Attempted Unauthorized Access I e o e [ 0
C4Y Denial of Service Attack - l o o 0 1] (]
€5 Policy Violation -1l 0 0 0 0
€6 Reconnaissance -1l 0 0 0 0
7 Malware - o L] 0 0 ]
ES _Fccalated £ 13 = n 0 o n 0

Figura 4.101 Interfaz de Squert.
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4.4 Conexion Fisica de Equipos

Esta parte describe la instalacion de los quipos PLC de la marca CORINEX, para

ser desplegados en un Laboratorio, enfocandose al siguiente tema:

4.4.1 Conexion del Cableado en Equipos

La presente seccion describe como conectar el cableado de cada equipo PLC ya
seaen AC o en DC, de los cuales se analiza los siguientes:

e Gateway PLC CORINEX de baja tension
e CPEPLC CORINEX.
e Filtro de ruido CORINEX.
a. Gateway Power Line Communications de Baja Tensién

El Gateway PLC posee varios conectores, que son para corriente alterna,
corriente directa, Ethernet, serial rs485, tierra y coaxial, de lo cual para la red de

datos se ocupan el puerto AC, el de red y la tierra en caso de haberla.

Se puede conectar directamente a un maximo de 31 mddems CPE. Este Gateway
basico puede ser utilizado en una red pequefia. A continuacion la figura 4.102

muestra los conectores.

Figura 4.102 Conectores del Gateway PLC CORINEX.

1. Zdcalo de alimentacion AC de 4 pines para la energia y el acceso PLC en la

linea eléctrica,
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Zocalo de 4 patas para de alimentacion DC de respaldo.
Un RJ-45 Interfaz Ethernet para el acceso a la red Ethernet

Puerto serial rs485

a ~ DN

Conector hembra tipo TNC para proporcionar acceso PLC en un cable

coaxial

Enfocandose al puerto de AC, la conexion realizada es hecha con el cable
proporcionado en la misma caja del equipo y siguiendo las especificaciones de la
figura 4.103 y la tablas 24

Figura 4.103 Acercamiento del puerto de AC.

Tabla 4.14
Puerto de AC del Gateway.

Pin 1 Café Linea de AC Linea eléctrica AC PLC+
Pin 2 Negro Linea de AC PLC+

Pin 3 Blanco Linea de AC PLC+

Pin4 Azul Neutro Linea eléctrica AC PLC-

a.1l. Conexién de cables Gateway

Para la conexidn se procede de la siguiente manera:
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1. Se identifica la caja de breakers si las lineas que llegan al mismo es monofasico,
bifasico o trifasico, en nuestro caso es bifasico de tal manera que para la
conexion se utiliza el cable café para la fase 1, el cable negro para la fase 2 y el

azul para neutro, y se aisla el cable sobrante, ver figura 4.105

Figura 4.104 Cable de AC del Gateway PLC.

2. El cable PLC debe ser conectado a la caja de breakers o fusibles segln sea el
caso, se debe abrirla teniendo en cuenta las precauciones del caso, ver figura
4.105.

Figura 4.105 Caja de breakers del Laboratorio.

3. Identificar cual es la tierra, el neutro y fase del en la caja de distribucion
eléctrica, para lo cual se debe usar un probador de corriente, ver figura 4.106
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Figura 4.106 ldentificacion del sistema de distribucion de energia eléctrica.

Como se puede observar en la figura 4.106 el detector de tensién indica el valor
en caso de ser fase. En la caja de distribucion del Laboratorio se encuentra con
un sistema bifasico es decir un sistema de distribucion de energia eléctrica

basado en dos tensiones eléctricas alternas desfasadas en su frecuencia 90°.

Seguidamente se desconecta la alimentacion para todo el Laboratorio poniendo
en OFF cada breaker. Comprobar que la energia esta desconectada tocando con

un detector de tension.

Conectar el conductor de tierra existente en la caja de distribucién eléctrica
(color amarillo calibre # 12 AWG) al Gateway (tornillo incorporado) mediante

un conductor (color verde calibre # 12 AWG)

Aflojar los tornillos que sujetan cada fase del panel eléctrico.

Insertar el conductor de calibre # 12 AWG color rojo en la ranura Fase 1,
adjunto al cable de alimentacion # 8 AWG, luego empujando hacia abajo hasta
que encaje en el lugar. Ajustar el tornillo de tal manera que queden fijos los dos

conductores.

Fijar el conductor de calibre # 12 AWG color negro en la ranura Fase 2, adjunto
al cable de alimentacion calibre # 8 AWG, luego empujando hacia abajo hasta
que encaje en el lugar. Ajustar el tornillo de tal manera que queden fijos los dos

conductores.


http://es.wikipedia.org/wiki/Corriente_alterna
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9. Aflojar un terminal vacio en la barra de neutro e insertar el cable blanco calibre
#12 AWG. Ajusta el terminal.

10. Dejar cable de reserva en el panel para futuras conexiones.

Figura 4.107 Conexion en la caja de breakers.

11. Instalar la tapa en el panel eléctrico invirtiendo el proceso utilizado para

retirarla.

12. Desliza el cable eléctrico a través de canaletas de plastico en el Laboratorio

hacia la ubicacion que desea conectar al Gateway.

13. Conectar los cables del Gateway con los de la energia eléctrica con mucha
precaucién, verificando cuales son las dos fases, neutro y tierra para evitar dafios
al Gateway. A continuacion se muestra por colores la union de cables en la
figura 108 y 109 y con mas detalle en la tabla 4.15.



151

AN

S
NN

\?, l

AISLADO

Figura 4.108 Conexidn de cables del Gateway con cables de energia por colores.

Figura 4.109 Unidn de los cables.

Tabla 4.15

’(

/4

Configuracion del cable de corriente

Color del cable Funcion Posicion en la Conexién con
eléctrico caja de breakers el Gateway
Negro Fase 2 Arriba Cable Negro
Blanco Neutro Abajo Cable Azul
Rojo Fase 1 Arriba Cable Café
Verde Tierra Tierra Tornillo de

tierra

14. Conectar el Gateway PLC y verificar el estado de los led indicadores, estos

mostraran el encendido que esta usando baja tension y la nvram como arranque,

ver figura 4.110, cabe resaltar que el led PLC no se enciende porque no se ha

conectado los CPE.
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Figura 4.110 Leds indicadores del Gateway PLC.

A continuacion se describe las funciones de los botones y de los led Existentes

en el Gateway PLC.

a.1.1 Botones del Gateway:

Cada uno de los botones tiene multiples funcionalidades. Las funciones

cambiaran dependiendo del tiempo que se presiona cada botdn. La siguiente tabla

describe las funcionalidades de los mismos:

Tabla 4.16

Funcionalidades de los Botones del Gateway PLC

1" Funcion 2% Funcion
Boton Indicacién Presionar de (1 a 4) seg Presionar por 10 seg
Recuperacion de valores
RST N/A Reseteo de Hardware establecidos de fabrica

Cambia el Modo de

acoplamiento (LV/Coaxial).
CP/ISW LVIC Opcién A (LV): Cambiar la

MAC (PLC/EoC).

Opcion B (Coaxial): RPM

Switch (activar / desactivar)

Cambia el modo PTTP
(activar / desactivar)

Fuente: [29]
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a.1.2 LEDS del Gateway

Cada uno de los 6 LED muestra y ayudan a diagnosticar el comportamiento de
la puerta de enlace de la red PLC. En algunos casos, multiples estados son mostradas
por un LED. Ver tabla 4.17.

Tabla 4.17

Funciones que cumplen los LEDS del Gateway

LED Funcion ON OFF Palpita Palpita
cada 1s cada 0.1s
PWR Indica si el Energia ON Energia OFF N/A N/A
Gateway esta
alimentado
v" Modo de acoplamientoa  acoplamiento a periodo de
acoplamiento LV Coaxial parpadear para
LV-C* (1" funcion) Optativa A: Optativa A: N/A indicar PTTP
v" Modo PTTP RPM activado RPM desactivado
(2% funcion)
v’ Configuracion La v La v La Parpadea de 1s
automatica configuracion configuracion configuracion  a 4sy después
v Pulsador (1®y  automatica esta automatica no automaticano  de 8s mientras
REG 2% funcion) terminada ha terminado ha terminado  se presiona el
v LalPnoestda v LalP fue botén.
establecido. asignada.
ETH Conexion enlace Ethernet  No hay enlace N/A hay actividad de
Ethernet establecido Ethernet Ethernet
DC- Alimentacion DC  Alimentacion Alimentacion DC N/A N/A
PWR DC - ON - OFF
|
PLC ndica si existe enlace PLC No hay ningun algunos hay actividad de
conexion PLC establecido dispositivo dispositivos red PLC
conectado alared  estan

conectados a la
red

Fuente: [29]

b. CPE PLC CORINEX

El CPE PLC es un modem que cambia sefiales PLC a sefiales Ethernet, por lo
tanto en conjunto con el Gateway, convierte un sistema eléctrico en una red de datos,

a continuacion se procede a mostrar los datos para su instalacion:
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Saque el CPE del empaque y conéctelo en una toma de corriente que sea del

mismo circuito del Gateway, ver figura 4.111

Figura 4.111 Caracteristicas del nucleo del CPU.

Como se observa en la figura el adaptador CPE tiene el puerto Ethernet que esta

situado en la parte inferior del dispositivo; el enchufe macho en la parte posterior del

dispositivo que se utiliza para la comunicacion de la linea eléctrica, un botdn y tres

indicadores LED para mostrar los diferentes estados.

1
2
3.
4

Boton PTTP / FRST
Led AP

Led VIP

Led EHT

b.1 Botdn del Modem:

Boton PTTP / FRST.- El boton se utiliza para seleccionar el modo de PTTP (es

un protocolo propietario que permite la comunicacion con la VLAN de

administracion) y realizar restauracion de fabrica del dispositivo.

e Con el fin de cambiar el modo de PTTP del dispositivo, mantenga pulsado el

botdn durante 3 segundos. El estado de modo PTTP se indica mediante el LED
AP (ver abajo). Si el modo de PTTP esta desactivada, el LED AP sera de color

verde. Si esta habilitada, la AP LED sera de color ambar.

e Con el fin de realizar la restauracion de fabrica, mantenga presionado el botén

durante mas de 10 segundos. El dispositivo se reiniciara despues con los valores

de ajuste de fabrica.
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b.2 LEDS del Modem

b.2.1 LED AP

Este LED indica varios estados del adaptador:

Estado del dispositivo (si esta encendido o apagado).
Situacién de modo PTTP (activado o desactivado).
Estado de la conexion a cargo de Puerto solucionador.
Estado de la conexion PLC.

Situacion de descarga de archivos de configuracion.
Si el LED AP estéa apagado, el dispositivo esta apagado, asi. Si el LED esta
encendido, el dispositivo esté encendido. El color y el comportamiento del
LED varian con el fin de mostrar diferentes estados antes mencionados. Las

tablas 5.4 describe la funcionalidad en detalle de cada uno.

Tabla 4.18

Funciones que cumple el LED AP.

SIGNIFICADO
ESTADO DEL Modo PTTP Solucionador Conexion Estado de
LED de Puerto PLC autoconfigu
se encarga de establecido racion
la conexion
luz verde
cada 2 seg Deshabilitado En curso N/A N/A
Luces Rojo /
Verde Deshabilitado terminado En curso N/A
alterno
luces verdes Deshabilitado terminado terminado En curso
cada 0,5 seg
Luz Verde Deshabilitado terminado Terminado Terminado
Luz &mbar
parpadea Deshabilitado En curso N/A N/A
cada 2 seg

CONTINUA —>
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Luces Rojo /
Ambar
alterno

Luz ambar

parpadea
cada 0,5 seg

Luz ambar

Deshabilitado terminado En curso N/A
Deshabilitado terminado terminado En curso
Deshabilitado terminado Terminado Terminado

Fuente: [30]

b.2.2 LED VIP

Este LED muestra si hay enlace y actividad de tréafico en la interfaz de la linea

eléctrica, asi

Tabla 4.19

como el nivel de rendimiento de la aplicacion prevista.

Funciones que cumple el LED VIP

.Estado del LED

SIGNIFICADO

Apagado
Rojo

Ambar

Verde

Parpadeo (en
rojo, &mbar o

Verde)

No hay enlace en la interfaz de la linea eléctrica
Rendimiento Fisico estimado <Umbral bajo

Umbral bajo < Rendimiento Fisico estimado <
Umbral alto

Rendimiento Fisico Estimado > umbral de nivel
alto

Tréafico en la interfaz de la linea eléctrica.

Fuente: [30]

b.2.3 LED ETH

Este LED indica que existe enlace y actividad en la interfaz Ethernet:
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Tabla 4.20

Funciones que cumple el LED ETH.

Estado del LED SIGNIFICADO
Apagado El adaptador no tiene enlace en la interfaz Ethernet.
Verde Hay un enlace de 100 Mbps en la interfaz Ethernet.
Ambar Hay un enlace de 10 Mbps en la interfaz Ethernet.
Parpadeando
(verde o Hay una actividad en la interfaz Ethernet.
ambar)

Fuente: [30]

Conectar el cable Ethernet que fue suministrada por CORINEX al puerto Ethernet

del Modem, y a un puerto Ethernet de su ordenador.

Figura 4.112 Conexion Ethernet entre el Modem y el ordenador.

Configure las direcciones IP de su maquina de forma estatica debido a que el
modem no posee un servidor dhcp o también en el puerto Ethernet del Gateway
puedo colocar un router que facilita el trabajo. A continuacion en la figura 4.113 se

muestra las configuraciones IP en una Workstation Windows
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Internet Protacol Version 4 iiCPﬁ ﬁ_
General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
@ Use the following IP address:

IP address: 192 . 168 . 1 .254
Subnet mask: 255 .255.255. 0
Default gateway: 192 . 168 . 1 . 1

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server: 8 .8 .8 .8

Alternate DNS server: 8 .8 .4 .4

[ validate settings upon exit
-

Figura 4.113 Memoria RAM de la MV.

c. FILTRO DE RUIDO CORINEX

El filtro de ruido tiene como funcion reducir el ruido arménico producido por
reguladores de voltaje, cargadores 0 maquinaria con gran inductancia, su proceso de
instalacion es simplemente conectarlo a la toma de corriente y sobre este los aparatos

causantes del ruido, a continuacion las figuras 4.114 y 4.115 muestran el despliegue:

Figura 4.114 Conexion a la toma de corriente del filtro.

Figura 4.115 Colocar la de ruido al filtro.



159

Cabe agregar que en caso de realizar alguna configuracién errénea en el CPE o
Gateway se puede volver a subir la configuracién presionando el botdn de reset

durante 10 segundos y teniendo activado el servidor tftp.

4.5 Puesta en Funcionamiento

Permite a los usuarios en la Red PLC dar uso de los diferentes servicios

implementados como son:

e Servidor de WebHosting
e Servidor de Almacenamiento NAS
e Servidor de VoIP (TSP)

e Servidor de Monitoreo

Para iniciar las maquinas o ambientes virtuales donde se encuentran los
diferentes servicios se necesita iniciar sesion via Web al servidor de VPS con la
direccion https://192.168.1.250:8006/ y utilice las credenciales de root y la clave

“powerline”, ver figura 4.116

Proxmox VE Login
User name:  root
Password: | sessssss
Realm: | Linux PAM standard authentication hd

Language:  English hd

Login

Figura 4.116 Inicio de sesion en la interfaz de Proxmox VE.

4.5.1 Servidor de WebHosting

Clic derecho sobre la instancia virtual a iniciar, en nuestro caso web hosting con
ID 100, ver figura 4.117.


https://192.168.1.250:8006/

pR D x M D x Proxmox Virtual Environment
Wersion: 3.1-21/93bf03d4
Server View ¥ Node 'vps'
= Datacenter Search | Summary | Services | Network
={=k vps
= 100 (o VM 100
@ 101 (M & Description
E 10z u 100 (webhosting)
= 103 (v : mu 101 (NAS)
@ 104 (pe @’ Migrate i 2 rep
B 105 (W ) Shutdown = (7sF)
59 44 il — mu 103 (Monitor)
|21 local (v ‘®  stop smu 104 {pen-testing)
% Clone mu 105 (webhosting2)
$ | Convert to tempiate amu 110 (webhosting 1)
orage local (vps)
= Console

DNS || Time

Disk usage
0.0%
0.0%
0.0%
0.0%
0.0%
0.0%
0.0%
9.9%

Figura 4.117 Panel con distribucion de arbol de la VMs 100.
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Para la verificacion de servicios se utiliza la instancia virtual de web hosting, en

la cual se tiene los siguientes servicios.

e Servidor de Nombres DNS.
e Servidor WEB.

e Servidor de Correo

e Servidor FTP.

Con estas caracteristicas se procede a verificar los servicios de internet, de

acuerdo al manual de usuario.

a. Servidor de Nombres DNS

El servidor DNS permite traducir una direccion IP valida en un nombre como

google.com; previamente en el servidor fue configurado el dominio electrénica.org,

entonces para verificarlos se desarrolla los siguientes pasos:

1. Cambiar las configuraciones de red, de la Workstation para que solicite los

dominios al servidor de web hosting, ya que al no tener contratado un dominio y

una IP publica no se puede utilizar directamente los de google. A continuacion la

figura 4.118 muestra las configuraciones IP para la Workstation.



161

=

Internet Protocal Version 4 (TCP/IPv4) Properties a liléj

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Obtain an IP address automatically
@ Use the following IP address:

TP address: 192 . 168 . 1 . 168
Subnet mask: 255,255,255, 0
Default gateway: 192 .168 . 1 . 1

Obtain DMS server address automatically

@ Use the following DNS server addresses:

Preferred DNS server: 192 . 168 . 1 . 100
Alternate DNS server:
Validate settings upan exit | = |
o)

Figura 4.118 Direccion de DNS para verificacion de servicios en intranet.

2. Utilizar un terminal y utilizar la herramienta ping y nslookup para comprobar

que los dominios estan activos, ver figura 4.119.

B Administrador: Simbolo del sisterna | [ ) |

Figura 4.119 Verificacion del dominio electronica.org.

Como se puede observar en la figura el dominio electronica.org responde

exitosamente.
b. Servidor WEB

El servidor Web permite publicar informacion en internet, mediante documentos
de hipertexto html, php, etc. Para verificar el servidor web se utilizan los mismos

dominios del servidor de DNS, y la ayuda de un navegador.
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Se debe agregar que las credenciales del dominio son las siguientes en cada una
de las pruebas:

e electronica.org: usuario electronica; password HaWdeSTO1NM

A continuacion se desarrolla los siguientes pasos para la verificacion del servidor

web:

1. En el navegador escribir electronica.org, la respuesta serd una pagina hecha con

wordpress como se muestra en la figura 4.120.

EQUIPOS PLC

AnyWire" Connectivity

gcorinex

Figura 4.120 Pagina web de electronica.org

2. Cabe agregar que si se desea modificar la pagina o agregar una entrada debera
iniciar sesion con las credenciales descritas anteriormente en el link
electronica.org/wp-admin y si desea cambiar la pagina debera utilizar el cliente

FTP como se indic6 en la seccion 4.3.
¢. Servidor de Correo

El servidor de correo permite enviar mensajes privados entre persona o
empresas, para verificarlo se ha creado dos emails por dominio de acuerdo a la

seccioén 4.3 estos son:



163

Che nte

DHS | Ayuda | Correo Mnnnren Sitios | Herramientas Vaerver -

& Afiadir nuevo buzén

Buzon

Herramientas

Buzon

Direccién de correo

M T
admin@electronica.org @ |;l Q
admin@roosevelthi.org roosevelth (] Ld @
webmaster@electronica.org @ L 9

Figura 4.121 Verificacion de Correos.

e admin@roosevelthl.org password: Pf6fMMSOaw

webmaster@electronica.org password: HaWdeSTO1NM

Para comprobar el funcionamiento del servidor se desarrolla los siguientes pasos:

1. Acceder a la siguiente direccion correspondiente a cada dominio:

roosevelthl.org/webmail y en otro navegador a electronica.org/webmail.

, ver
figura 4.122.

SquirrelMail

webrmes

Squesel\ad version | AN]
By the Squavel\ad Progect Team
LAB-PLC Login
Name |

Password

Figura 4.122 Interfaz web de Squirrelmail
2. En electrénica.org iniciar sesion como admin@electronica.org y en
rosevelthl.org como admin@roosevelthl.org y enviar un email entre ellos, ver
figuras 4.123 y 4.124.



mailto:admin@electronica.
mailto:admin@roosevelth1.org
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Corvent Foles: INBOX
Compesr Addomyry Foldery Opsoss Sowch Heb

Bex

Subpecr hola
Pricwicy Mosnal « Raecegpt O Roasd O Dialery
Somates | Asdesses | SwvaDrah || Seed

Amnck | Erarea. | Hoseha pelacessds ingin ashivr. | 420 (man 3M)

Figura 4.123 Envio de un e-mail desde admin@electronica.org

Current Folder: INBOX

Message List| Urtead | Delete Previous | Next

I From: admin@electronica org I

Date: Thu, November 13, 2014 0.36 pm

1 To: admin@roosevelthl org |
Priority: Normal
Options: View Full Header| View Printable Version | Download this a3 a file

Figura 4.124 Recepcion del email desde admin@electronica.org
El envi6 también puede ser bidireccional, pero eso se deja para el usuario.
d. Servidor FTP

El servidor FTP permite subir los archivos de una pagina web al espacio
reservado en el web hosting, para lo cual previamente se configurd los usuarios y
contrasefias para los sitios roosevelthl.org y electronica.org. Las credenciales

configuradas son:

e http://roosevelthl.org/ usuario: roosevelthlroose; password:
1Qz5uXtFbjb5ym
e http://electronica.org/ usuario: electronicaelec; password:

HaWdeSTO1NM


http://roosevelth1.org/
http://electronica.org/

165

Para la comprobacion del servicio se uso el cliente FTP Filezilla con los pasos

descritos a continuacion:

Ejecutar el cliente FTP y llenar con las credenciales para iniciar sesion, ver

figura 4.125

[3 clectronicaelec@®192.168.1.100 - FileZilla =)
Archivo  Edicien Ver Transferencia Servidor Marcadores Ayuda iNueva version disponible!
|- FEEE 2 %P & @ 8PN
Servidor: 192.168.1.100 Mombre de usuario;  electronicaelec Contrasefia; #esssssssss Puerto: B
IComando: PASY -
IRespuesta: 227 Entering Passive Mode (192,168, 1,100,236,24)
IComando: MLSD
IRespuesta: 150 Accepted data connection
IRespuesta: 226-Options: -a £
Respuesta: 226 9 matches total -
[Estado: Directorio listado correctamente e
No conectado X | electronicaelec@192.168.1.100 X Ad
Sitio local: |\ ~ | Sitio remoto: | / -
. | Mis documentos =/
£-98 Equipo o
[
(Musica) 1
Mombredearchive ~ Tamaiiod... Tipo dearchivo  Uttima modificacion Nombred.. Tsmafiod.. Tipodearc.. Ultims modific.. Pemmisos — *
AR Unidad de CD “
caF: (Musica) Disco local cgi-bin Carpeta de... [ 15/01/2014 22:33:02 |55 L
cal Disca local log Carpeta de... e 0755
&c Disco local private Carpeta de. o710
sl Carpeta de... 0755
tmp Carpeta de..  16/01/2014 0:1.. 0777
nsabn Farmats As AR 1A N nTin =
4 1l ] b
4 directorios 7 directorios
Servidor/Archive local Direcci... Archivo remoto Tamatio Prioridad Estado
Archivos en cola | Transferendas falidas | Transferendias satisfactorias
£ B Cola: vacia e

Figura 4.125 Inicio de sesion en filezilla

Servidor Almacenamiento NAS

Para la verificacion del servicio se da clic derecho sobre la instancia virtual a

iniciar, en nuestro caso NAS con ID 101.

PROXMOX 0 e
Server View v Node ‘vps'
= -3 Datacenter
A5 vps
£ 100 (w

= 10100 - Desaription
-0 ° 100 (webhosting)
= 0304

{
]
g

=P Migrate L) 101 (NAS)
10500 O stutdown i
LI s 103 (Monitor)
(- tocal (v Stop mu 104 (pen-testing)
Clone i 105 (webhosting2)
Convert to template [ 110 (webhosting)
s orage  local (vps)

Network

DNS Time

Disk usage
0.0%
0.0%
0.0%
0.0%
0.0%
0.0%
0.0%
9.9%

Figura 4.126 Panel con distribucion de arbol de la VMs 100.
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El acceso a un NAS se realiza ingresando a Equipo a través de la pestafia Red
como se muestra en la figura 4.127.

En esta carpeta se puede colocar cualquier documento que se desee compartir

con todos los usuarios de la Red PLC en el Laboratorio de Comunicaciones.

m'h'- Red » 1921681301 »

Orgenizas = Centro de redes y recurnos compartidos Ver impresoras remotas

cw Disco local (£)
Wwld Unidad da CO (X:)

A 192 165.1.101
T BAPIS00-PC
- LTGALAR-COMA

Figura 4.127 Carpeta NAS.

4.5.2 Servidor VolP

Para la verificacion del servicio se da clic derecho sobre la instancia virtual a

iniciar, en nuestro caso TSP con ID 102.

pRo x MD x Proxmox Virtual Environment
Version: 3.1-21/93bf03d4
Server View V¥ Node ‘vps'
=) Datacenter Search = Summary | Services | Network = DNS | Time
I vps
= 00 o
= 0100 - Desaription Disk usage
- 102 100 (webhosting) 0.0%
& 10304 s 101 (NAS) 0.0%
0 (o Migrate
-0 i smu 102 (TSP) 0.0%
L R0 (w0 amy 103 (Monitor) 0.0%
2 tocal (v Stop o 104 (pen-testing) 0.0%
Clone sy 105 (webhosting2) 0.0%
e e U 110 (webhosting1) 0.0%
orage local (vps) 9.9%
! Console

Figura 4.128 Panel con distribucion de arbol de la VMs 102.
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Para verificar el funcionamiento se utiliza el programa ekiga y se realiza una video

Ilamada ingresando la extension a quien se requiera llamar como se muestra en la
figura 4.129 y 4.130

« Eoga = B ¥
Charla  fdtae Yer Aypds
& c[Ee
Wy Disponible z
i
1 2t 3ge
don Sk 6medo
Tean Ban S gz
0 £
|

Figura 4.129 Ventana de marcacion a extensiones SIP de la misma red

Q sip:1003@192.168.1.102 - - l-=|wg
Llamar Ver

\II& Llamando a sip:1003@192.168.1.102...

il

Figura 4.130 Ventana emergente de la Ilamada actual.

4.5.3 Servidor de Monitoreo de Redes:

1. Para la verificacion del servicio se da clic derecho sobre la instancia virtual a
iniciar, en nuestro caso TSP con ID 103.
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PROXMOX 05 e

Server View V¥ Node ‘vps'
= '3 Datacenter Search Sumenary Services Network DNS Time
= \l Fvps
= 1000 oy 101
= 0100 - Description Disk usage
o)
- 0 o 100 (webhosting) 0.0%
=03 3 =
- o Migrate oy 101 (NAS) 0.0%
'!' 105 (w chotda mu 102 (TSP) 0.0%
= | S 'an
B 0 (0 muy 103 (Monitor) 0.0%
J local (v Stop mu 104 (pen-testing) 0.0%
Clone my 105 (webhosting2) 0.0%
Convert to tamoiate amu 110 (webhosting1) 0.0%
orage local (vps) 9.9%

= Console

Figura 4.131 Panel con distribucion de arbol de la VMs 103.

2. Para ingresar a las interfaces de configuracion y visualizacién de eventos de
Squert se debe ingresar en cualquier navegador a la direccion
https://192.168.1.103/squert/ con las credenciales monitor y la clave
Al103quarK, ver figura 4.132.

SQueRT - Please login to continue

Username

monitor

Password

submit

Figura 4.132 Ventana de ingreso de Squert.

3. Sevisualiza la interfaz mostrada donde se indica los eventos en la Red PLC en la
figura 4.133
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2014 >

DetailLines: | 10[=] Report Period: Thursda

Brief

Total Events Total Signatures Total Sources Total Destinations

21 3 2 2

Event Distribution by Sensor

Hostname AgentType  LastEvent Sig  Src Dst  Count & of Total
security-deskiop-ethd security-desklop-ethd sancp e e e ) o
security-desktop-ethd security-desktop-ethd snort 0 o e [} o
security-desktop-eth0 security-desktop-ethl pads 04:22:35 I 2 1 1 3 14.29%
security-desktop-ossec security-desktop-ossec ossec 16:49:17 1 1 1 18 85.71%
<Smin _ <30min 5> 30 min

Event Distribution by Category

Last Event D % of Total
Unclassified weenz|[ 3 2 2 21 100%
Unauthorized Admin Access Al e o e 0 0
Unautherized User Access e 0 0 [} o
€3 Attempted Unauthorized Access e 0 e o o
G4 Denial of Service Attack e 0 e 0 0
€5 Pelicy vislation -1l 0 0 0 0 0
€6 Reconnaissance Il o o o 0 0
GF) Malware | o o o [} o
ES cccalstadciacs - PR S o o

Figura 4.133 Interfaz de Squert.
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CAPITULO V

5. PRUEBAS Y ANALISIS DE RESULTADOS

Para la determinacion del desempefio de la Red Power Line Communications
implementada, se debe considerar que la linea de energia eléctrica no estd disefiada
para el envié de datos, por esta razon el desempefio de la Red puede variar
dependiendo de algunos factores. Es asi que las pruebas que se detallan a
continuacion tienen el fin de determinar la respuesta que la red PLC implementada

trabaja en diferentes condiciones.

6.1 Analisis de Trafico de Datos en la Red Power Line Communications (PLC)

El anélisis de trafico de red en tecnologia PLC se basa en el uso de un software
(Wireshark). Dicho software captura y registra el trafico de paquetes sobre la red de

datos.
Procedimiento.

e Poner en funcionamiento la Red Power Line Communications.
e Iniciar Wireshark 1.12.1.
e Seleccionar la interfaz en la que se desea capturar, Red de area local.

e Dar click en Start, esperar unos segundos y observar los resultados desplegados.

Resultados

Una vez seguido el procedimiento para las pruebas de trafico de datos con el
software Wireshark, se presentan los resultados para cerciorarse que el envio del
flujo de datos se esta realizando correctamente. La figura 5.1 Indica la captura de

los paquetes en la Red Power Line Communications.
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—
M wevracpeapng IWeehark L121 (/1221590806554 from master- 117 Y i mﬁ
E‘l [ﬁ Yoou ﬁ Captuse  Aradyaw ”.u Td.hnl Jook m ey
coAmy SRR NeeeTL2 [@E Qa0 0% B
FRec '_lm. Clear  Apply  Sowv
B TR e Dustneton, v Lt it R e P Y AT “
45 33.4435550192,168.1,15 38.113.165. 86 e 54 1258421 [ACK] Seqe891 Ack=338 WineG5179 Len=0
32 38, 9903810 IntelCor _80:7cibd  Broadcast rnp 42 who has 102,168.1,.2507 Tell 192.168.1.1%
53 30.3557640 pegatron 11:021a9  IntelCor 20:7Cibd  Ams 60 192.168.1.250 ¥5 atr 7c:05:07:11:02:09
54 39,3557720192,168,1, 1% 192,168,1,250 IO 74 Kcho (ping) request 10-0x0200, 5eq=2304/9. tt1=128 (rep
38 39.7788770192,.168.1, 1% 385.113.105.80 e 340259440 [ACK) Segel Ackel wine8333% Lensd
59 39.7802010192.168.1.15 38.113.165.86 5L 172 Continuation Data
€0 39,9108520 35,113,165, 56 192,168.1.1% sS4 188 Contirsation tatas
62 39.9921660192.168.1.15 192.168.1.2%0 1Cp 74 tcho (ping) request 1d-0u0200, 50Q=2560/10, trl«128 (re
€3 39,9572120192.165.1.250 192,168.1.15% v 74 kcho (ping) reply 10-0x0200, 50q=2360/10, ttledd (req
65 40.0296200 38.113.165. 86 192,168.1.15 o 60 4333259 (ACx] S0q=135 Ack«120 Win=65535 Len=0
6 40.0)14250192,168.1,1% 38,315,105, 80 TP M 1259441 [ACK]) 50Qe120 Ack«126 Winet3401 Len=0
€3 30.9921350192,163.1,15 192.168.1.250 1cwp 74 tcho (pIng) request 1d-0x0200, seqe2816/1L, trl«128 (re
69 40,9975260 192, 165,1.250 192,168.1.15 o 74 tcho (ping) reply 10-0x0200, 5eqe2816/11, ttlebd (req

> - —

lr-a SSx 7‘ byus on -mc (m Mu) 74 byus (muud (m Mu) on lmcfuc o
4 Kthermet II, Src: Pegatron 11:02:49 (7c:05:07:31:02:29), Dst: Intelor_80:7c:bd (00:1c:<0:80:7¢:bd)
0 Internet Protocol versiem 4, sec: 192.168.1.250 (102,168.1,250), Dst: 192.168.1.15 (102.165.1.1%)
4 Intermet Control Message Drotocol ’)

TP TEEETE L
PiIkTen opgrstuy

wabZdefg hi
. LPacket: 8058  Ouployed MOS8 D000N) - Lowd e 00 _ Prokie Oetoh_

Figura 5.1 Tréfico Capturado en la red PLC.

1. En este panel se puede observar la lista de paquetes capturados. Cada linea
corresponde a un paquete capturado donde indica lo descrito a continuacion, por

ejemplo en el caso escogido de la figura 5.1.

e No: Posicion del paquete en la captura: 55

e Time: Muestra el Timestamp del paquete: 36422060

e Source: Direccién origen del paquete: 192.168.1.250 (IP del servidor)

e Destination: Direccion destino del paquete: 192.168.1.250 (IP del
computador)

e Protocol: Nombre del protocolo del paquete: ICMP

¢ Info: Informacion adicional del contenido del paquete: 74 Echo Ping reply ttl
64.


http://www.monografias.com/trabajos15/direccion/direccion.shtml
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2. Aqui se despliega informacion detallada del paquete seleccionado en el panel de
paquetes.
3. Despliega en Bytes la informacion contenida en el campo seleccionado desde el

panel de detalles del paquete seleccionado en el panel de paquetes.

En la figura 5.2 se presenta las caracteristicas generales sobre el archivo de

captura.

M Wireshark: Summary = | B | S

File
Mame: Gi\wireshark.pcapng
Length: 11465432 bytes
Format: Wireshark/... - pcapng
Encapsulation: Ethernet

Time
First packet: 2015-04-22 11:38:116
Last packet: 2015-04-22 12:07:38
Elapsed: 00:29:22

Capture
os: Windows XP Service Pack 3, build 2600
Capture application: Dumpeap112.4 (v1.12.4-0-gb4861da from master-1

Capture file comments

Interface Dropped Packets Capture Filter Link
“Device\NPF_{68273D8A-2F4A-4AAA-9538-0EFB373D6381} 0 (0,000%) none Ethe

[l

Display
Display filter: nene
lgnored packets: 0 (0,000%)
Traffic 4 Captured 4 Displayed 4 Displayed % 4 Marked * Marked % <
Packets 46058 46058 100.000°% o 0,000%
Between first and last packet 1762,051 sec
Avg. packets/sec 26,129
Avg. packet size 216 bytes
Bytes 9932381 9932381 100.000% 0 0.000%
Avg. bytes/sec 5636,828
Avg. MEBitfsec 0,045

Figura 5.2 Caracteristicas del paquete capturado.

e Archivo: Indica la informacion general sobre el archivo de captura.

e Tiempo: Muestra las marcas de tiempo cuando fueron capturados el primero y
el ultimo paquete (y el tiempo entre ellos): 29 minutos

e Captura: Ensefia la informacion de la época en que se realizé la captura

e :Windows XP Service Pack 3

e Pantalla: Indica la pantalla de informacion relacionada: Sin filtro y cero
paquetes ignorados.

e Trafico: Ensefia algunas estadisticas del trafico de red visto.

Se toma valores de los paquetes en cuatro computadoras del laboratorio de
Comunicaciones por cuatro dias para comprobar el perfecto funcionamiento de la

Red Power Line Communications, detallados en la tabla 5.1 y figura 5.3.
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Tabla 5.1

Paquetes capturados.

TIEMPO EQUIPO EQUIPO EQUIPO EQUIPO
(Min) A B c D
DIA A 30 46058 169156 98756 62135
DIA B 30 128844 59156 38743 111353
DIA C 30 170581 69035 60231 89321
DIA D 30 32196 23680 138756 152135
Capturas por 30 min
180000
Lu; 160000
L 140000
=)
= 120000
o EDIAA
O 100000
= ! EDIAB
=
= 80000 EDIAC
'E 60000 mDIAD
5
]

20000

EQUIPO A EQUIPO B ECUIPOC ECUIPOD

Equipos

Figura 5.3 Captura de paquetes en diferentes equipos.

De los datos obtenidos durante cuatro dias y en diferentes equipos de la Red se
puede apreciar que el enlace Power Line Communications no tiene ninguna
dificultad en transmitir el trafico de datos demandado por los estudiantes en el

laboratorio de comunicaciones.



174

6.2 Analisis de la Atenuacion. Relacion Sefial Ruido y Velocidad de la Red
PLC.

Para el estudio del canal Power Line Communications y sus caracteristicas
importantes de transmision se usan los equipos PLC, con velocidad de transmision de
200Mbps, adicionalmente se us6 una herramienta de software desarrollada por la
empresa proveedora de los equipos PLC para el monitoreo de ciertos pardmetros
especificos como estado del canal, atenuacién y Relacion Sefial Ruido (SNR), que es
conocida como SNR Viewer, con la cual se visualiza el desempefio de red entre el
Gateway y un médem PLC, con la informacién de conexion brindada entre ellos se

presentan como resultado las caracteristicas del canal PLC en ese momento.

Procedimiento.

o ldentificar el Gateway y Modem PLC a analizar.

e Iniciar el SNR Scope 1.6.5.exe.

e Introducir las direcciones IP del Gateway y el Modem PLC a analizar.

e Presionar Start, esperar unos segundos y observar los resultados desplegados.

e Con los resultados se realiza el registro de los datos en una tabla y grafique.

Para el andlisis de los enlaces, se utiliza como referencia los valores de CFR y
SNR en el espectro total donde una comunicacién PLC puede ser llevada a cabo. El
espectro de frecuencias para Comunicaciones PLC va desde los 2 hasta los 34MHz,
aunque por protocolo UPA los equipos CORINEX utilizan desde los 2MHz hasta los
32MHz.

Cabe resaltar que los equipos CORINEX estan trabajando en modo 6, es decir
una velocidad maxima de 205Mbps y la frecuencia central de 19MHz, y la aplicacion
SNR viewer toma valores de un enlace utilizando como equipo local el Gateway y

como remoto los CPE.



175

Resultados.

5.2.1 Enlace 1: GWPLC01 - MPLCO01. Distancia: 3m

. A continuacion la figura 5.4 muestra los valores de CFR y SNR del enlace 1

entre el Gateway y el CPE 1.

192.168.1.2
00:0B:C2:30:FF:71
ac_CXP-LVS-GWYc_9502_hv2_1_0_dmx

192.168.1.5

'00-0B-C2-0F-FB-5A

ac_CXP-HDZ0D-WMEF_NA_3501_hv2 2_Or

Figura 5.4: Espectro de frecuencias para los enlaces PLC

Como se aprecia en la figura 5.4, el medio de acceso en las frecuencias de 2 a
12MHz, y de 23MHz a 32MHz muestra poco ruido y un desarrollo excelente para las
Comunicaciones, debido a que el CFR tiene valores de 5 hasta -30dB y el SNR desde
45 a 15dB.

Ademas se observa la velocidad actual del enlace en bits por segundo, de lo que
se observa que la velocidad actual de subida en este enlace es de 143 Mbps y 142
Mbps de bajada.

Una caracteristica necesaria para evaluar un enlace es la atenuacion del medio
donde se ha desplegado, la figura 5.5 muestra que la atenuacion desde la perspectiva
de los dispositivos local y remoto es de 1.27dB y 6.36dB respectivamente y el SNR
es de 32.36dB y 32.05Db.
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Figura 5.5: Medida de atenuacion en el enlace PLCL1.
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5.2.2 Enlace 2: GWPLC01 — MPLCO02. Distancia: 3m
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Mean
3236

Mean
32.05

El espectro del enlace 2 estd representado por la figura 5.6, cuyo medio de

acceso muestra deficiencias con respecto al enlace 1, debido a que la respuesta CFR

estad sobre pasando los limites de los enlaces PLC de 5dB y en algunas frecuencias el

SNR han sido reducidas hasta 15dB, por lo tanto la velocidad se ve afectada a 85

Mbps de subida y 57 Mbps de bajada como se aprecia.

Local Modem

Local Modem IP
I 192.168.1.2
Local Modem MAC
I 00:0B:C2:30:FF-71
Firmware Version

I ac_CXP-LVS-GWYc_5502_hv2_1_D_dmx

PLC Mode

|6— ﬂ B Average

'START

Up Speed Down Speed

tr= sl

Dual Scope

CFR Al Wait [

o B e
T T T

SNR

:n'zn’ ==}
8 k)
E
5]
0]
5]

)‘—ﬂ_\ 1 ] ] ] ] [ i 1 ] ] ] ] [
20 50 100 150 200 250 320 20 50 100 150 200 250 320
 (MHz) F (MHz)

[lenable  Sample | [ min /max | [/|enable | Freq. Avg. = | | min/max| |

Remote Modem

Remote Modem IP
I 192.168.1.4
Remote Modem MAC
I 00-0B-C2-0F-FB-56
Firmware Version

I ac_CXP-HD200-WMEF_NA_9501_hw2_2_(r

dB

TILETITITEY

crRil wer

20 50 10 180 20 20 320

FMH7)

dB
RHEHFEE

&
|

=
I

= o
|

20 50

100

SHR L

150 200
FIMHz)

i [~

Figura 5.6 Espectro de frecuencia producido por el enlace 2.
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Para finalizar el anélisis del enlace 2, se tiene los valores de atenuacion de las
sefiales PLC, donde se muestra una variacion de 1 y 5dB, pero el SNR esta
disminuido debido al ruido del medio que esta con 14 y 28dB, como se muestra en la

figura 5.7.

Attenuation Estimator Local Modem  [ean SNR Estimator Local Modem Mean
45
40

80—
70|
60 -]

-110 24.63

50— 30

Att. (dB) 40— SNR (dB)
20
30-
20-
10|
0_\
0

10|

o-

0 A B 104

Attenuation Estimator Remote Modem  Mean SNR Estimator Remote Modem Mean
45+
40-]

557 18.50

30

Att. (dB) SNR (dB) 20

10+

o-

0 - B 103

Figura 5.7 Atenuacion y SNR del enlace 2.

5.2.3 Enlace 3: GWPLC01 — MPLCO03. Distancia: 9 m

De la misma manera que el enlace 2, el enlace 3 muestra un desempefio pobre,
debido a que el CFR muestra una caida a -30dB en frecuencias superiores a 15MHz,
que ocasiona conflictos con el uso del modo 6 del enlace que tiene como frecuencia
de operacion 19MHz. Asimismo el SNR del enlace ha disminuido a 15dB de su
valor normal de 40 a 60dB. La velocidad en la figura 5.8 ha sido reducida a valores
de 76Mbps y 74Mbps, debido a la respuesta del medio de acceso. A continuacion la

figura 5.8 muestra el espectro de frecuencias en el enlace 3.



Local Modem

Local Modem IP
I 192.168.1.2
Local Modem MAC

I 00:0B:C2:30:FF:71

Firmware Version

I ac_CXP-LVS-GWYc_9502_hv2_1_0_dmx

PLC Mode

o ‘=

50-
/| Dual Scope 00 150 200

'START
STOP

Up Speed Down Speed

xm Em

F (MHz)
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150
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|v|enable  Freq. Avg. T J min f‘maxl |

Remote Modem

Remote Modem IP
I 192.168.1.3
Remote Modem MAC

I 00:-0B:C2:0F:FB:55

Firmware Version

15_0 le]
f (MHz)

5- 50-
0 45

q 0-
#l 35-
- 30+
= = 25
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2 5

I5.EI ai.u E.l]
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Figura 5.8: Espectro de frecuencias del enlace 3.

La figura 5.9 muestra los valores de atenuacion y SNR del enlace 3, donde se

observa una atenuacion de 14 y 16dB en el dispositivo local y remoto, ademas de un

SNR de 23dB, concluyendo que el enlace posee un desempefio promedio.

Att. (dB)

Att. (dB)

Attenuation Estimator Local Modem  pean

1472

Attenuation Estimator Remote Modem  Mean

1638

SNR Estimator Local Medem Mean

SNR (dB) ,

SNR (dB) o

Figura 5.9: Atenuacion y SNR del enlace 3.
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5.2.4 Enlace 4: GWPLCO01 — MPLCO01. Distancia: 12m

El enlace 4 fue ubicado en el punto méas lejano con el fin de experimentar la
eficiencia de la red, mostrando un desempefio regular, debido a que el CFR muestra
-15dB de respuesta en frecuencias menores a 20MHz. También el SNR del enlace ha
disminuido su valor a 10dB de su valor normal de 40 a 60dB. A continuacion la

figura 5.10 muestra el espectro de frecuencias en el enlace 4.

192.168.1.2

ac_CXP-LVS-GWYc_§502_fv2_1_0_dmx

192 168.1 6

00:0B:C2:0F-FB:90

ac_CXP-HD200-WMEF_NA_3501_hv2_2_r

Figura 5.10 Espectro de frecuencia para el enlace 4.

Se puede apreciar el rendimiento de la red en funcién de la velocidad en bps,
cuyos valores son 63 a 69Mbps, debido a la distancia.

Para finalizar la figura 5.11 muestra los valores de atenuacion y SNR del enlace
4, donde se observa una atenuacién de 5 y 13dB, ademas de un SNR con 19 y 22dB,

concluyendo que el enlace posee un desempefio promedio.
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Figura 5.11 Atenuacién y SNR del enlace 4.

A continuacion se genera un resumen de los datos tomados en la tabla 5.2 y en

la figura 5.12 se observa el comportamiento de la velocidad colocando a diferentes
distancias los médems PLC.

Tabla5.2

Resumen de velocidad, atenuacion y SNR

3 metros

6 metros 9 metros 12 metros
Modem Modem Modem Modem Modem Modem Modem Modem
Local Remoto Local Remoto Local Remoto Loca Remoto
Velocidad(Mbps) 143 142 85 57 76 74 63 69
Atenuacion(dB) 6.36 1.27 -1.10 -5.57 14.72 16.38 5.57 13.87
SNR(dB) 32.36 32.05 24.63 18.50 23.28 23.47 19.39 22.04
VELOCIDAD VS§ DISTANCIA
Mbps
180
140
9 120
Q 100
§ 80 B VELOCIDAD SUBIDA
I:‘ B VELOCIDAD BAJADA

=]

40

[ 9 12 m

DISTANCIA

Figura 5.12 Comportamiento de la velocidad de transmision a diferentes distancias.



181

Se confirmd que la velocidad de transmision de datos variar debido a distancias,
ya sea por factores inherentes a la propia red como la separacion entre conductores
durante el recorridos, el tipo de cable, los tipos de acople usados, entre otros, los

cuales producen perdidas extra de potencia de la sefial.

A la méaxima distancia se tiene una velocidad de 63 Mbps de subida y 69 Mbps

de bajada

6.3 Analisis de Velocidad de transmisidn sobre sefiales de datos PLC en

ambientes eléctricos con diferentes condiciones de carga.

El objetivo de estas pruebas es analizar el funcionamiento de los equipos Power
Line Communications en ambientes eléctricos con diferentes condiciones de carga.
De manera de comprobar y medir la velocidad de transmision de datos, y observar

los efectos que se producen en la transmision ante la presencia o ausencias de

equipos eléctricos conectados a la red eléctrica.

Para el andlisis de la velocidad de transmision a diferentes condiciones de carga
en la red PLC se utiliza la interface de Usuario Corinex, la cual nos da la velocidad

de cada dispositivo Power Line Communications.

Para la toma de los diferentes valores de corriente se utiliza un Transformador de
Corriente de marca YHDC con relacion 30A/1V y un multimetro Agilent U1253B
con comunicacion Bluetooth para obtener un registro de la corriente del Laboratorio
de Comunicaciones en la aplicacién Agilent Mobile Logger. Conectado como se

indica en la figura 5.13.

Figura 5.13 Medicion de corriente en la caja de breakers.
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5.3.1 Con condiciones normales de carga en la Red eléctrica.

El caso que se considera a la red eléctrica del laboratorio de Comunicaciones con
condiciones normales de carga, es cuando a ella no se conectan todos los equipos a

los enchufes del laboratorio.
Procedimiento.

e Enganchar el transformador de corriente al cable de alimentacion en la caja de
breakes.

e Encender el multimetro con bluetooth incorporado.

e Medir con el multimetro el voltaje en las salidas del transformador.

e Realizar la relacion de transformacion 30A/1V para obtener la corriente en el
laboratorio.

e Generar registros de corriente encendiendo la aplicacion Agilent Mobile Logger.

e Introducir la direccion Ip del dispositivo Power Line Communications en
cualquier navegador.

e Observar la velocidad de transmision y sus variaciones con el incremento de
mabdems PLC.

e Generar tablas en diferentes tiempos.
Resultados.
e Registro de valores con un mddem en condiciones normales de carga

En la figura 5.14 se observa la velocidad de subida y bajada de transmision con
un modem, cuya direccion MAC es (000BC20FFB55) y en la tabla 5.3 se generan

los valores obtenidos durante una hora, con un Host conectado a la Red.
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@, Corinex HD200 User Interface

Status

. PLC Port MAC Address Bridge State
11 000BC20FFB55 45 Mbps 33 Mbps Enahlad

Figura 5.14 Velocidad de transmision con un modem PLC.

Tabla 5.3

Valores de velocidad y corriente con un modem.

TIEMPO VELOCIDAD VELOCIDAD CORRIENTE (A)
SUBIDA (Mbps)  BAJADA(Mbps)

10.53 45 33 0.585
10.05 26 38 0.609
10.20 28 32 0.978
10.37 25 32 1.713
10.48 24 32 2.643
11.05 26 35 3.48

e Registro de valores con dos médems en condiciones normales de carga

En la figura 5.15 se observa la velocidad de subida y bajada de transmision con
dos modems, cuyas direcciones MAC son (000BC20FFB55, 000BC20FFB56) y en
la tabla 5.4 se generan los valores obtenidos durante una hora, con los dos Host
conectados a la Red.
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%@, Corinex HD200 User Interface

Status

Figura 5.15 Velocidad de transmision con dos modems.
Tabla 5.4

Valores de velocidad y corriente con dos modems.

Host 1 Host 2
TIEMP ~ VELOCIDAD  VELOCIDAD  VELOCIDAD  VELOCIDAD  CORRIENT
o SUBIDA BAJADA(Mbp SUBIDA BAJADA(Mbps) E®
(Mbps) s) (Mbps)
11.10 17 32 90 55 2,442
11.25 25 24 75 53 2,373
11.46 27 25 80 57 2,748
11.55 21 25 39 38 3,063
12.00 19 22 38 37 3,093

e Registro de valores con tres médems en condiciones normales de carga

En la figura 5.16 se observa la velocidad de subida y bajada de transmision con
tres modems, cuyas direcciones MAC son (000BC20FFB55, 000BC20FFB56,
000BC20FFB90) y en la tabla 5.5 se generan los valores obtenidos durante una

hora, con los tres Host conectados a la Red.

@, Corinex HD200 User, Interface

Status

PLC Connections

Figura 5.16 Velocidad de transmision con tres modems.
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Tabla 5.5

Valores de velocidad y corriente con tres médems.

Host 1 Host 2 Host 3
TIEM  VEL VEL. VEL. VEL. VEL. VEL CORRIEN
P SUBID BAJADA(Mbps) SUBIDA  BAJADA(Mbps) SUBIDA BAJADA(Mbps) TE (A)
(Mbps) (Mbps) (Mbps)

12.19 17 30 70 41 27 96 3,377
12.21 16 33 111 82 13 67 3,681
12.34 16 32 87 40 13 67 3,546
12.56 15 29 67 69 13 67 4,425
13.15 8 23 84 35 51 29 4,857

e Registro de valores con cuatro médems en condiciones normales de carga

En la figura 5.17 se observa la velocidad de subida y bajada de transmision con
cuatro modems, cuyas direcciones MAC son (000BC20FFB55, 000BC20FFB56,
000BC20FFB90, 000BC20FFB5A) vy en la tabla 5.6 se generan los valores
obtenidos durante una hora, con los cuatro Host conectados a la Red.

@ Corinex HD200 User Interface

PLC Connections

. PLCPort MAC Address Phy Tx Phy Rx Bridge State
11

Figura 5.17 Velocidad de transmision con cuatro mdédems.
Tabla 5.6

Valores de velocidad y corriente con cuatro médems.

Host 1 Host 2 Host 3 Host 4
TIEM VEL. VEL. VEL. VEL. VEL. VEL. VEL. VEL. CORR
SUBID BAJAD SUBID BAJA SUBI BAJA(M SUBID BAJAD IENT
(Mbps) (Mbps) (Mbps) ~ (Mbps) (Mbps) bps) (Mbps) (Mbps) E(A)
14.05 22 21 80 57 56 42 54 49 4.434
1416 21 21 83 43 78 36 62 10 4.284
1422 20 26 75 30 58 26 23 26 4.395

1455 11 19 84 35 72 32 7 75 4.464
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En la figura 5.18 se observa el registro de los valores de voltaje medidos en las
salidas del transformador en condiciones normales de carga en el laboratorio. Para

conocer la corriente se realiza la relacion 30 Amperios equivale a 1 Voltio.

Keysight Mobile Logger |ﬂ)))‘
A
: ) V ~

P U1177A-2AD206

-— @A (53] =) ] g8 ——

Started on: 04/20/2015 14:36:00

00:00 0:02:00 0:04:00 0:06:00 0:00 00 0:14:00 0:16:00
=)

T

Figura 5.18 Registro de valores de voltaje en el laboratorio.

De las pruebas realizadas variando el numero de hosts se puede concluir que los
resultados de la comunicacion para condiciones normales de carga sobre la red
eléctrica permite tener una red de datos en excelentes condiciones de comunicacién
con velocidades optimas de transmicion sin afectar el incremento de dispositivos en

la red eléctrica.

Las pruebas de velocidad se han realizado en condiciones optimas por lo que el
resultado de la medida de velocidad ha sido satisfactoio, con un aprovechamiento

méaximo de los megabits disponibles como se indica en la figura 5.19.
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VELOCIDAD VS CORRIENTE
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Figura 5.19 Registro de velocidad vs corriente en condiciones normales de

carga

5.3.2 Con condiciones maximas de carga en la Red eléctrica.

El caso que se considera a la red eléctrica del laboratorio de Comunicaciones con
condiciones maximas de carga, es cuando a ella se conectan todos los equipos a los
enchufes del laboratorio con una considerable cantidad de ruido eléctrico como es

una licuadora.
Procedimiento.

e Enganchar el transformador de corriente al cable de alimentacion en la caja de
breakes.

e Encender todos los equipos existentes en el laboratorio con el fin de incrementar
la corriente al punto maximo.

e Encender el multimetro con bluetooth incorporado.

e Medir con el multimetro el voltaje en las salidas del transformador.

e Realizar la relacion de transformacion 30A/1V para obtener la corriente en el
laboratorio.

e Generar registros de corriente encendiendo la aplicacion Agilent Mobile Logger.
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e Introducir la direccion Ip del dispositivo Power Line Communications en
cualquier navegador.

e Observar la velocidad de transmision y sus variaciones con el incremento de
maodems PLC.

e Generar tablas en diferentes tiempos.
Resultados.
e Registro de valores con un mddem en condiciones maximas de carga

En la figura 5.19 se observa la velocidad de subida y bajada de transmision con un
maodem, cuyas direccion MAC es (000BC20FFB55) y en la tabla 5.7 se generan los

valores obtenidos durante una hora, con un modem conectado a la Red.

@ Corinex HD200 User Interface

Status

AF¥Y Modum

79 doye, 21h 1hm su‘uumou of oots

PLC Connactions

Phy Tx

Figura 5.20 Velocidad a condiciones maximas de carga (1 modem)
Tabla 5.7

Valores de velocidad y corriente con un modem.

HOST 1
TIEMPO " VELOCIDAD VELOCIDAD CORRIENTE
SUBIDA (Mbps) BAJADA(Mbps)  (A) 30A/1V
10.53 63 44 10.701
10.05 45 55 10.569
10.20 51 33 11.016

10.37 36 41 10.968
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¢ Registro de valores con dos mddems en condiciones maximas de carga

En la figura 5.20 se observa la velocidad de subida y bajada de transmision con
tres modems, cuyas direcciones MAC son (000BC20FFB55, 000BC20FFB56) y en
la tabla 5.8 se generan los valores obtenidos durante una hora, con los dos médems
conectados a la Red.

@ Corinex HD200 User. Interface

Status

. PLC Port Bridge State
d

Figura 5.21 Velocidad a condiciones normales de carga (2 modems)
Tabla 5.8

Valores de velocidad y corriente con dos modems

Host 1 Host 2

TIEMPO  VEL. VEL. VEL. VEL. CORRIENTE

SUBIDA BAJADA(Mbps)  SUBIDA BAJADA GV

(Mbps) (Mbps) (Mbps)
11.10 60 39 62 39 10.545
11.25 48 75 88 78 10.473
11.46 51 33 94 94 9.654
11.55 36 41 86 46 10.563

e Registro de valores con tres mddems en condiciones maximas de carga
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En la figura 5.21 se observa la velocidad de subida y bajada de transmision con
tres modems, cuyas direcciones MAC son (000BC20FFB55, 000BC20FFB56,
000BC20FFB90) vy en la tabla 5.8 se generan los valores obtenidos durante una

hora, con los tres mddems conectados a la Red.

&, Corinex HD200 User Interface

Status

No. PLCPort
1 11

Enahbled

Figura 5.22 Velocidad a condiciones normales de carga (3 mddems).
Tabla 5.9

Valores de velocidad y corriente con tres médems.

Host 1 Host 2 Host 3
VEL. VEL. VEL. VEL. VEL. VEL.
TIEMP SUBIDA  BAJAD SUBIDA BAJADA( SUBIDA BAJADA( CORRI
O (Mbps) A(Mbps) (Mbps) Mbps) (Mbps) Mbps) ENTE
GV
12.19 17 30 70 41 27 96 10.875
12.21 16 33 111 82 13 67 11.181
12.34 16 32 87 40 13 67 11.646
12.56 15 29 67 69 13 67 11.925

e Registro de valores con cuatro médems en condiciones méximas de carga

En la figura 5.22 se observa la velocidad de subida y bajada de transmision con
cuatro médems, cuyas direcciones MAC son (000BC20FFB55, 000BC20FFB56,
000BC20FFB90, 000BC20FFB5A) y en la tabla 5.9 se generan los valores

obtenidos durante una hora, con los cuatro médems conectados a la Red.
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@ Corinex HD200 User Interface

Status

Figura 5.23 Velocidad a condiciones normales de carga (4 modems)

Tabla 5.10

Valores de velocidad y corriente con cuatro médems.

Host 1 Host 2 Host 3 Host 4
TIEM.  VEL. VEL. VEL. VEL. VEL. VEL VEL. VEL. CORRI
SUBIDA BAJAD SUBID BAJA SUBID BAJA SUBIDA BAJA (A
(Mbps) ~ (Mbps) ~ (Mbps)  (Mbps)  (Mbps)  (Mbps)  (Mbps) (Mbps)

14.05 39 45 49 48 36 47 68 38 11.634
14.16 36 43 45 48 45 27 52 45 11.784
14.22 35 42 55 53 63 53 39 48 11.895
14.55 34 46 45 56 81 72 42 43 11.664

Durante las diferentes pruebas en condiciones maximas de carga, se encontraron

resultados de velocidad similares que en condiciones normales de carga

En la figura 5.24 se puede observar la variacion de la velocidad graficamente en
diferentes medidas de corriente. Se encontrd un pico de 72 Mbps, el 36 % de 200
Mbps en valores tedricos.
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VELOCIDAD VS CORRIENTE
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Figura 5.24 Registro de velocidad vs corriente en condiciones maximas de carga

En la figura 5.23 se observa el registro de los valores de voltaje medidos en las
salidas del transformador que van incrementando en condiciones maximas de carga
en el laboratorio de comunicaciones. Para conocer la corriente se realiza la relacion
30 Amperios equivale a 1 Voltio.

Keysight Mobile Logger | )
L

$ U1177A-2AD206

] M 58— *

Started on:

Figura 5.25 Registro de valores de voltaje en el laboratorio en maximas condiciones

de carga.



193

De acuerdo a los valores obtenidos con condiciones maximas de carga y
variando el numero de modems a considerables tiempos, se obtuvo velocidades
parecidas a las de condiciones normales de carga, como se observa en las diferentes
tablas. Esto permite tener una red de datos en excelentes condiciones de
comunicacion con velocidades optimas de transmicion sin que afecte el incremento

de dispositivos en la red eléctrica.

6.4 Analisis de la velocidad de transmision de Tecnologia Wireless y

Tecnologia PLC.

Esta prueba consiste en realizar una comparacion de velocidades de transmision
entre la tecnologia Power Line Communications y la tecnologia Wireless disponible
en el laboratorio de comunicaciones para lo cual se utiliza medidores de velocidad de

conexion online y una computadora portatil provista de una placa de red inalambrica.
Procedimiento

e Verificar que la computadora tenga acceso a la red Internet.
e Ingresa mediante un navegador a la pagina de CNT en el link

http://speedtest.cnt-grms.com.ec/ 0 la pagina de SUPERTEL

http://speedtest.supertel.gob.ec/.

e Presionamos START para conocer la velocidad de transmision.

e Registrar los datos obtenidos.
Resultados

Tabla 5.11

Comparacion de velocidad de transmision

Tecnologia Velocidad Velocidad de Velocidad de
Maxima Subida bajada
Tedrica Experimentada  Experimentada

Wireless 802.11 g 54 Mbps 3.77 Mbps 3.40 Mbps

Power Line 200 Mbps 73 Mbps 65 Mbps

Communications



http://speedtest.cnt-grms.com.ec/
http://speedtest.supertel.gob.ec/
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Evidentemente observamos en la tabla 5. 11 que la velocidad de transmision de
la red Wireless del laboratorio de Comunicaciones es inferior a la Red Power Line

Communications, siendo inapropiada para transmitir un gran volumen de datos.

Al utilizar la red Wireless hay que tener cuidado en cuanto a la seguridad.
Cualquier ordenador que tenga capacidades Wireless serd capaz de ver la red y

acceder a ella. Por ello seré& necesario protegerla, afiadirle una contrasefia.

Obviamente, aqui se encuentra ante las necesidades de cada tecnologia, por lo

que es aconsejable hacer un compendio de ambas.

6.5 Andalisis de costos

Se realiza el estudio de los costos que conlleva implementar la infraestructura de la
red de datos con tecnologia PLC (Power Line Communications) para proveer
servicios de red como WEB, E- Mail, FTP, DNS e internet al laboratorio de sistemas

de comunicacion.

A continuacién la tabla 5.12, muestra los equipos y sus respectivos valores

monetarios.

Tabla5.12

Costos de equipos PLC

Cantidad Numero de Descripcion Precio Total
serie unitario
1 CXP-LVC-GWYC  Corinex LV Compact Gateway  $ 330,36 $ 330,36
4 CXP-HD200 Corinex HD200 Powerline $ 81,67 $ 326,68
Wallmount Female Enterprise
Adapter
CXF-CXP-200-1.1  Noise Filters $ 14,00 $ 56,00
Servidor $ 450 $ 450
1 TL-WR340G Router $ 150 $ 150

Total $ 1313,04
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CAPITULO IV

6. CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

e Se determind que la red Power Line Communications esta apta para ser utilizada
en el Laboratorio de Comunicaciones de la Universidad de las Fuerzas Armadas -
ESPE como medio de transporte de informacién, haciendo uso de servicios en

tiempo real como son voz, datos y multimedia.

e Se probd que existen factores de influencia que afectan a la eficiencia de
comunicacion en la red como longitud, arquitectura de la red eléctrica, esto se pudo
comprobar al aumentar la distancia entre el Gateway y una estacion en la cual se

atenu6 maés la sefial, por lo que la calidad del canal bajo y se empez6 a reducir la

velocidad de transmision por el canal.

e Las velocidades que se producen en la transmision de datos ante el incremento
de corriente en la red eléctrica no son afectadas. Esto permite tener una red de datos
en excelentes condiciones de comunicacion con velocidades optimas de transmision
ya sea con la presencia o ausencias de equipos eléctricos conectados a la red
eléctrica.

e Los equipos PLC son sensibles al ruido por lo tanto, CORINEX provee en el
firmware el uso de QoS, equitativo (fair) y basado en prioridades, otro aspecto
relevante del firmware es el uso de submodos con el fin de utilizar otra frecuencia
de operacion, evitando asi la interferencia de una frecuencia especifica en el
espectro de 2 a 34MHz.

e La tecnologia Power Line Communications permite la facil compatibilidad con
otras tecnologias desplegadas ya que se la considera una tecnologia complementaria
y no sustitutiva.

e El uso de la tecnologia PLC para servicios de internet como web hosting,
almacenamiento NAS, VoIP y seguridades de internet es de altas prestaciones, con
velocidades suficientes para mantener un ISP y en ambientes educativas permite al

estudiante utilizar un Laboratorio con las tecnologias actuales a bajo costo y con
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diversos enfoques al ambiente laboral, desde la configuracion de equipos, su
administracion y monitoreo.

e El despliegue y costo de implementacion de la tecnologia PLC sobre las redes
eléctricas es sencillo y rapido comparado con otras tecnologias de acceso, al
aprovechar los cables existentes de energia eléctrica.

e PLC tiene posibilidades en el &mbito residencial, empresarial y pequefas
oficinas, ya que, PLC tiene el potencial de llegar a un porcentaje Julior de la
poblacién cumpliendo de esta forma el objetivo social detras de este proyecto.

e Es necesaria una regulacién tecnoldgica que posibilite la creacion de estandares,
que permitan alcanzar economias de escala a los fabricantes reduciendo costes y

facilitando masivas inversiones a largo tiempo a las empresas eléctricas.

6.2 Recomendaciones

e Se recomienda verificar que las redes eléctricas estén en buen estado, debido a
que si existen demasiados empalmes o si ésta se encuentra deteriorada, se pueden
tener pérdidas y los cables podrian actuar como antenas causando errores e
interferencias.

e Utilizar filtros de ruido en maquinaria con alta inductancia o aparatos que
ingresen en la red eléctrica, con el fin de aumentar la eficiencia de la red PLC.

e Cambiar el tamafio de la ventana TCP de 64kbytes a 512kbytes para mejorar el
uso de redes PLC, ya que el valor por defecto es para redes Ethernet y PLC soporta
valores més altos.

e Grabar la configuracion en la NVRAM de los dispositivos CORINEX con el fin
de hacerlas permanentes, ya que algun evento podria dejar inhabilitado el servidor
de DHCP o TFTP, perdiendo la comunicacion de los equipos y perdiendo recursos
en levantarla de nuevo.

e Usar reglas QoS basadas en prioridades para mejorar el rendimiento de la red, en
servicios como VoIP y video llamadas.

e Se recomienda la elaboracion de un Marco Legal que sirva como propuesta para
el establecimiento de regulaciones acerca de la aplicacion de la tecnologia PLC en

nuestro pais.
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