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AMIE: Archivo Maestro de Instituciones Educativas.
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DEFINICION DE TERMINOS

Buena Préactica [Best Practice]: Surge de las actividades o procesos que se han
usado con éxito por mas de una Organizacion. ITIL es un ejemplo de Buenas
Précticas.

Cobit [COBIT 5]: Significa Control Objectives for Information and related
Technology (COBIT 5) y proporciona directrices y mejores Practicas para la
gestion de los Procesos de TI.

Itil [ITIL]: Conjunto de Mejores Practicas para la Gestion de Servicios de TI.
Acuerdo (Agreement): Es un documento que detalla el entendimiento formal
entre dos 0 mas partes. Un Acuerdo no tiene fuerza legal, a menos que forme parte
de un Contrato.

Acuerdo De Nivel De Servicio [Service Level Agreement] (SLA): Se encuentra
en la fase de Disefio del Servicio del libro de ITIL: EI SLA describe el Servicio de
Tl, documenta los Objetivos de Nivel de Servicio y especifica las
responsabilidades del Proveedor de Servicio de T1y del Cliente.

Acuerdo De Nivel Operativo [Operational Level Agreement] (OLA): Se
encuentra en la fase del Disefio del Servicio del libro de ITIL: Es el acuerdo entre
la Unidad de TI y otra parte de la misma Organizacion. EI OLA contiene la
descripcion de los Servicios Tl que se ofrecen a los Clientes, e incluye la
definicion de los bienes y Servicios que se proveen, asi como los compromisos de
ambas partes.

Alternativa [Workaround]: Se encuentra en la fase de Operacion del Servicio
tomada del libro de ITIL y sirve para reducir o eliminar el Impacto de un incidente
0 problema para minimizar el impacto de una resolucién no disponible. Es decir
son alternativas para resolver lo mas pronto posible un incidente o problema.

Base De Conocimiento [Knowledge Base]: Se encuentra en la fase de transicion
del Servicio: Es una base de datos l6gica que contiene informacion empleada por
el Sistema de Gestion del Conocimiento del Servicio.

Base De Datos De Errores Conocidos [Known Error Database] (KEDB): Se
encuentra en la fase de Operacion del Servicio en el ciclo de vida de Servicios de
TI: Es una base de datos que contiene todos los Registros de Errores Conocidos,
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esta base de datos es creada por la Gestion del Problema y utilizada por Gestion
del Incidente y Gestion del Problema.

Base De Datos De Gestidon De La Configuraciéon [Configuration Management
Database] (CMDB): Base de Datos usada para almacenar Registros de
Configuracion durante todo su Ciclo de Vida.

Centro De Atencidon Al Usuario [Help Desk] : Se encuentra en la fase de la
operacion del Servicio, es un punto de contacto para usuarios para registrar
Incidentes. Un Centro de Atencion al Usuario estd focalizado en el usuario. El
término Centro de Atencion al Usuario es a menudo usado como sindénimo del
Centro de Servicio al Usuario.

Evento [Event]: Se encuentra en la fase de operacién del Servicio: Es un cambio
de estado significativo para un elemento de configuracion o un Servicio de TI.
Gestion De Incidencias [Incident Management]: Se encuentra en la fase de
Operacidén del Servicio: Proceso responsable de la gestion del Ciclo de vida de
todos los Incidentes, su objetivo es recuperar el Servicio de Tl para los Usuarios
lo antes posible.

Gestion De Problemas [Problem Management]: Se encuentra en la fase de
Operacidn del Servicio y es el proceso responsable de la gestion del Ciclo de Vida
de todos los Problemas y previene incidentes, al igual que la reduccion del
Impacto de aquellos Incidentes que no haya sido posible prevenir.

Meétrica [Metric]: Algo que se mide y reporta para ayudar a gestionar un
Proceso, Servicio de Tl o Actividad.

RACI [RACI]: Un Modelo usado como ayuda para definir roles y
responsabilidades. RACI significa Responsable, Confiable, Consultado e
Informado.

Soporte De Primera Linea [First-line Support]: Es el primer nivel en una
jerarquia de Grupos de Soporte involucrados en la resolucion de Incidentes.
Soporte De Segunda Linea [Second-line Support]: ElI Segundo nivel en la
jerarquia de Grupos de Soporte envueltos en la resolucion de Incidentes e
investigacion de Problemas. Cada nivel contiene mas habilidades especializadas,

0 tiene mas tiempo u otros Recursos.
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- Soporte De Tercer Nivel [Third-line Support]: El tercer nivel en una jerarquia
de Grupos de Soporte involucrada en la resolucion de Incidentes e investigacion

de Problemas. Cada nivel contiene capacidades méas especializadas, tiene méas

tiempo u otros Recursos.
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RESUMEN

El proyecto realizado busca evaluar los procesos que se deberian implementar en el
MINEDUC en especial los de la Mesa de Ayuda, a partir de las mejores practicas
COBIT 5 e ITIL lo cual permita colaborar con la gestion del Gobierno de la
Republica del Ecuador segin decretos establecido por la Subsecretaria de
Informatica, por lo que se pretende establecerse el inicio de Gestion de TI. Para esto
se realizd una Definicion de Procesos utilizando el marco de referencia COBIT 5,
definiendo procesos de los dominios de Gobierno con sus 5 proceso y de Gestion con
sus cuatro dominios, pero poniendo énfasis en el dominio de Entregar, Dar Servicio y
Soporte con sus procesos DSS02 y DSS03, abordando los temas de: Gestion de
Incidentes, Peticiones de Servicio y Gestion de Problemas, los mismos que nos
permiten detectar las falencias actuales y las que se deberian tomar en cuenta para la
buena implementacion de los servicios de la Mesa de ayuda. A través del Marco de
Referencia COBIT 5 se evallGa la atencion en la Mesa de ayuda la cual aborda
solicitud de Incidentes, peticiones de servicio y gestion de problemas del Ministerio
de Educaciéon. Se emiten recomendaciones basadas en el criterio de las mejores

practicas de TI que propone COBIT 5 en concordancia con ITIL.

PALABRAS CLAVE:

COBIT 5: Objetivos de Control para tecnologia de la informacion y relacionada.
ITIL: Biblioteca de Infraestructura de Tecnologias de Informacion

ISO: Organizacion Internacional de Estandarizacién

Gestion de Incidencias: Resuelve de manera més rapida y eficaz posible, cualquier
incidente que cause una interrupcion en el servicio

Gestion De Problemas: Investiga las causas subyacentes a toda alteracion, real o

potencial, del servicio TI.
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ABSTRACT

The project undertaken seeks to evaluate the processes that should be implemented in
MINEDUC especially the Helpdesk, from best practices COBIT 5 and ITIL which
allows working with the management of the Government of the Republic of Ecuador
according decrees established by Undersecretary of Computing, which is to start iT
Management established. For this a Process Definition was performed using the
framework COBIT 5, defining processes domains government with its 5 process and
management with its four domains, but with emphasis on mastering Give, Giving
Service and Support with DSS02 and DSS03 processes, addressing topics: Incident
Management, Service Requests and Problem Management, the same that allow us to
detect the current shortcomings and that should be taken into account for the
successful implementation of the services of the Bureau of help. Through five
COBIT Framework attention on the Help Desk application which addresses Incident
service requests and problem management of the Ministry of Education is evaluated.
Recommendations based on the criterion of IT best practices proposed by COBIT 5

in accordance with ITIL are issued.

KEY WORDS:

COBIT 5: Control Objectives for Information and related Technology

ITIL: Information Technology Infrastructure Library

ISO: International Organization for Standardization

Incident Management: Resolved more quickly and efficiently as possible, any
incident that causes a disruption in service

Problem Management: Investigates the underlying causes any alteration, actual or

potential, the IT service



CAPITULOI

1. DESCRIPCION DEL PROYECTO

1.1  INTRODUCCION

El Ministerio de Educacion es una entidad publica que se dedica a brindar
educacion a la comunidad ecuatoriana desde las ciudades en desarrollo, hasta las

comunidades que se encuentran en mitad de la selva.

Parte de esta educacion es la tecnologia, que dia a dia cambia radicalmente y que
debe formar parte de la comunidad Ecuatoriana.

Por todo lo mencionado el Ministerio de Educacion forma parte de su estructura
educadora una Coordinacion de Gestion Estratégica y dentro de ella la Direccion
Nacional de Tecnologias de la Informacion y Comunicaciones, formada de varias
areas: Infraestructura, Desarrollo, Base de Datos y el Centro de Asesoramiento
Técnico y Soporte Técnico el cual brinda el apoyo al usuario final y da la cara al

cliente.

El Centro de Soporte de Tecnologia de la Direccion Nacional de Tecnologias de
la Informacion y Comunicaciones del Ministerio de Educacion del Ecuador ha
iniciado un Plan Estratégico de Tecnologia de la Informacién, este plan abarca la
adopcion de buenas practicas para la gestion de servicios de Tecnologias de
Informacién (T1') (basados en COBIT 5). La adopcién de buenas précticas
reconocidas internacionalmente para la definicién de la mesa de servicios y soporte
generara un aumento en la productividad de TI, mejoraré la calidad de los servicios

tecnoldgicos y la imagen del area de TI.

Brinda servicios como:

Y T1: Tecnologia de la Informacién
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Soporte técnico via telefénica y correo electrénico nivel local y nacional, soporte
técnico on-site en la planta central, soporte técnico on-site en procesos de
implementacion de nuevos sistemas que lanza el MINEDU a nivel Nacional.

La DNTIC? brinda apoyo a 1200 funcionarios de Planta Central, 9 zonales a
nivel Nacional, 148 Distritos, 2041 Circuitos, 30000 Instituciones Educativas,
109000 docentes con nombramiento y 50000 docentes con contrato y 4°500.000
alumnos que estudian en las Instituciones educativas, ademas de crear sistemas que

automatizan las actividades diarias de las IE que as ejecutaban manualmente.

Por todo lo mencionado la DNTIC y sus &reas son importantes que apliquen las

mejores practicas para garantizar un buen servicio de calidad al usuario final.

1.2 JUSTIFICACION E IMPORTANCIA

Justificacion Tedrica.- El uso de estandares de Tecnologias de Informacion para
la definicion de los procesos son fundamentales, no solo muestran las necesidades
de la Gestion de Tecnologias de Informacion sino que ayudan a encontrar las
falencias de la mesa de ayuda, estableciendo los controles necesarios.

La solucién gue se ha propuesto es una definicion de los procesos mas relevantes
de manera inmediata, para luego con los resultados obtenidos alcanzar un informe
que ayude a rectificar errores y que el Ministerio de Educacion, especialmente la
Direccién Nacional de TIC'S® pueda tomar decisiones acertadas de acuerdo a sus
necesidades y presupuesto, con el fin de mejorar la mesa de servicio y asi la

satisfaccion de los clientes de la institucion.

Justificacion Metodolégica. En este proyecto se estudiara a COBIT 5%, como el
Marco de Referencia para la Definicion de Objetivos de Control de Tecnologias de la

Informacion. Se escogi6 COBIT 5 principalmente porque permite identificar los

2 DNTIC: Direccién Nacional Tecnologias de Informacién y Comunicacién
¥ TIC’s: Tecnologias de Informacién y Comunicacion
* COBIT 5: Objetivos de Control para tecnologia de la informacion y relacionada Version 5
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procesos de Entregar, Dar Servicio y Soporte; y dentro de este DSS02° y DSS03°.
Se utilizarda COBIT 5 porque relaciona los procesos de Tl con los objetivos del
negocio y también porque establece una relacion con los recursos de TI: datos,
sistemas de aplicaciones, tecnologia, instalaciones y personal. COBIT 5 permite
también cuantificar el grado de madurez de los procesos y ofrece parametros
adecuados de evaluacion de los procesos; que son los objetivos que se buscan en este

proyecto.

Justificacion Practica.- Con este proyecto se buscara medir el grado de
eficiencia 0 madurez de los servicios ofertados por la Mesa Integral de Ayuda:
siendo los procesos DSS02 y DSS03 las posibles causas de los problemas actuales.
Se espera lograr un mejor control de los procesos de entrega, dar soporte y servicio;
para optimizar el uso de los recursos de TI. Con los resultados obtenidos se emitira
las recomendaciones necesarias para mejorar el grado de satisfaccion de los clientes,

a través de mejores tiempos de entrega.

1.3 PLANTEAMIENTO DEL PROBLEMA

En el Centro de Soporte de Tecnologia del Ministerio de Educacion del Ecuador,
desde su creacion, ha acarreado serios inconvenientes en los procesos
administrativos, técnicos y operativos propios de su gestion, de forma tal, que esto no
contribuye al desarrollo laboral de quienes trabajan para dicho centro, afecta asi, no
solamente a los procesos que se desarrollan dentro del area, sino también, a los
funcionarios que dependen de ella y que, lamentablemente en , muchas de las
ocasiones, no tienen la capacidad de solucionar problemas técnicos y que hasta el
momento han sido resuelto por el envid de técnicos al sitio, cuyos casos podrian ser
solucionados por los mismos funcionarios del Ministerio, debido a que no requieren
un conocimiento especializado.

Por lo tanto, es necesario implementar procesos estandarizados, que mejoren los
niveles de respuesta a los usuarios, con eficiencia y calidad, a fin de cumplir con los

objetivos estratégicos de la institucion.

® DSS02: Gestion de peticiones e incidentes de servicio
® DSS03: Gestion de problemas



Por otro lado, no existe un proceso sisteméatico y ordenado con el cual los
usuarios puedan acceder a los servicios ofrecidos por el Centro de Soporte de
Tecnologia, esto ha derivado en que los usuarios tengan una muy mala imagen del
Centro de Soporte de Tecnologias y por consiguiente, prefieran servicios prestados
por otras empresas externas a la institucion publica, quienes por lo general, aseguran

un mejor tiempo de respuesta y excelente servicio.

El Centro de Soporte de Tecnologia no cuenta con los procesos de Gestion de
Peticiones e Incidentes de Servicio ni con el proceso de gestion de Problemas, por
medio de los cuales, el usuario pueda conocer un turno con el que va a ser atendido,
y asi, dar seguimiento a su caso hasta la resolucion del mismo. De igual forma, no
posee una Base de Conocimiento y menos Acuerdos de Nivel de Servicio (SLAT),
vitales para el correcto funcionamiento, sin estos procesos basicos, no podréa ofrecer
una mayor satisfaccion al usuario, ni una asistencia de calidad apegada a los
estdndares y normativa existentes para ofrecer servicios de Tl (Tecnologia de

Informacion).

14 FORMULACION DEL PROBLEMA

1.4.1. Problema General

o ¢Se puede definir los procesos DSS02 Y DSS03 para identificar debilidades y
emitir recomendaciones que permitan mejorar la administracion de la mesa de
ayuda en la DNTIC del Ministerio de Educacion?

1.4.2. Problemas Especificos

o ¢Cual es el estado actual en el que se encuentran los procesos relacionados

con la entrega, dar servicio y soporte?

" SLA: Acuerdos de Niveles de Servicio
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o ¢Cudles son los niveles de efectividad, eficiencia, cumplimiento vy
confiabilidad de los servicios actuales?

o ¢Es posible identificar debilidades y emitir recomendaciones que permitan
mejorar la  Administracion de la Mesa de ayuda en el Ministerio de

Educacién?
15 ALCANCE

Mediante el analisis de las necesidades del Centro de Soporte de Tecnologia de
la DNTIC del MINEDU®, en cuanto al mejoramiento de la calidad de sus productos,
servicios y operacion interna, se logra detectar una ausencia de algun tipo de proceso
estructurado y sobre todo, la forma en la que se debe proceder para resolver
incidentes y peticiones de servicio generadas tanto por los usuarios internos, como
externos del Ministerio de Educacion y sus diferentes Direcciones a nivel nacional.
Surge la iniciativa por investigar sobre procesos para estudio e implementacion de
estandares, normativa y buenas practicas para la gestion de servicios tecnologicos
basados en COBIT 5 e ITIL v3° que bien podria ser visto como una solucién
especifica y ademas adecuada a fin de mejorar el rendimiento del Centro de Soporte
de Tecnologia, y por consiguiente, del Ministerio, para de esta forma, aumentar
significativamente la eficacia, eficiencia, calidad de productos, servicios y operacién

interna propios de la gestion Centro de Soporte de Tecnologia.
1.6 OBJETIVO GENERAL

Definir los procesos de Gestion de Peticiones e Incidentes y Gestion de
Problemas del Centro de Soporte de Tecnologia, del Ministerio de Educacion para

mejorar el servicio de TI basado en COBIT 5.

1.7 OBJETIVOS ESPECIFICOS

¥ MINEDUC: Ministerio de Educacién
% ITIL v3: Biblioteca de Infraestructura de Tecnologias de Informacion. Version 3



Evaluar la situacion actual en relacion a la funcion de mesa de servicios,
gestion de peticiones e incidentes y gestion de problemas.

Describir el proceso para la gestién de peticiones e incidentes y gestion de
problemas de acuerdo con los procesos DSS02 y DSS03 de COBIT 5.

Generar hoja de ruta para la guia de implementacion de la mesa de servicio.



CAPITULO I

2. MARCO TEORICO

21 ANTECEDENTES DEL ESTADO DEL ARTE

Actualmente en las organizaciones se vive en un mundo complejo lleno de
paradigmas y se esta a la expectativa de importantes cambios a nivel de procesos, por
lo tanto se hace necesario alinear los objetivos de la organizacion con los del area de
tecnologia, mejorar la calidad del servicio, asegurard la satisfaccion del cliente,
centralizar los procesos e integrarlos, aclarar los roles y responsabilidades de los
integrantes del area de TI (Tecnologia de Informacién), ser innovador y reducir
costos, asi como determinar puntos importantes para el crecimiento, supervivencia y

permanencia de las organizaciones, dentro de la competitividad y globalizacion.

Para tal fin se ha disefiado estandares internacionales y mejores practicas para el
mayor aprovechamiento de los recursos informaticos, con el propdsito de obtener un
completo desarrollo en la gestion y el soporte de servicio de TI; un ejemplo de ello es
la metodologia Cobit 5, que ofrece a las instituciones estrategias para el alineamiento
y seguimiento continuo de sus procesos, logrando asi una cultura organizacional que

brinde beneficios y redunde en la prestacion de servicios de calidad.

Este contexto ha propiciado la aparicion de un nuevo paradigma de la
organizacion institucional, en el cual surgen los conceptos mesa de servicios y
gestion de servicios, como la necesaria colaboracion entre autoridades para
aprovechar las oportunidades institucionales, dando lugar a un nuevo modelo de

gobierno y gestion.
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2.2 JUSTIFICACION DEL USO DEL MODELO DE REFERENCIA
COBIT 5

Para la realizacion de este proyecto se toma como referencia COBIT 5, siendo
una de las directivas en COBIT es la distincion hecha entre gobierno y gestion. En
linea con este principio, se espera que todas las empresas implementen varios
procesos de gobierno y varios procesos de gestion para proporcionar un gobierno y

una gestion del entorno IT exhaustivos.

Al considerar los procesos para gobierno y gestion en el contexto de la empresa,
la diferencia entre los tipos de procesos se encuentra en los objetivos:

o Procesos de Gobierno: Los procesos de gobierno tratan de los objetivos de
gobierno de las partes interesadas, entrega de valor, optimizacion del riesgo y
de recursos, e incluye practicas y actividades orientadas a evaluar opciones
estratégicas, proporcionando la direccién de Tl y supervisando la salida

(Evaluar, orientar y supervisar.

o Procesos de Gestion: En linea con la definicion de gestion, las précticas y
actividades de los procesos de gestion cubren las areas de responsabilidad de
PBRM “Oplanificar, construir, ejecutar y supervisar) de TI de la empresa y

tienen que proporcionar cobertura de T1 extremo a extremo.

La institucion puede organizar sus procesos como estime conveniente siempre y
cuando los objetivos basicos de gobierno y gestion estén cubiertos; sin importar el

numero de procesos que tengan, todos deben cubrir los mismos objetivos.

10 planificar, Construir, Ejecutar y Supervisar ; (Plan, Build, Run and Monitor - PBRM)



Las Areas Clave de Gobierno y Gestion de COBIT 5

|
Necesidades de negocio

. ™y
Gobierno
Evaluar
Orientar Retroalimentacion de gestion
/
o s
" Gestion
Planificar Construir Supervisar
(APQ) (BAI) (MEA)

Ilustracion 1: Areas claves de Gobierno y Gestion

2.3  AREAS DE ENFOQUE DEL GOBIERNO DE TI

Alineacién Estratégica: Se enfoca en garantizar la alineacion entre los planes de
negocio y de TI; en definir, mantener y validar la propuesta de valor de TI; y en

alinear las operaciones de Tl con las operaciones de la empresa.

Entrega de valor: Se refiere a ejecutar la propuesta de valor a todo lo largo del
ciclo de entrega, asegurando que TI genere los beneficios prometidos en la estrategia,

concentrandose en optimizar los costos y en brindar el valor intrinseco de TI.

2.4  CRITERIOS DE INFORMACION DE COBIT 5

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a
ciertos criterios de control, los cuales son referidos en COBIT como requerimientos
de informacion del negocio. Con base en los requerimientos mas amplios de calidad

y de seguridad, se definieron los siguientes siete criterios de informacion:
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Eficacia: La informacion es eficaz si satisface las necesidades del
consumidor de la informacion que utiliza la informacion para una tarea
especifica. Si el consumidor de la informacion puede realizar la tarea con
dicha informacion, entonces la informacion es eficaz. Esto concuerda con las
siguientes metas de la calidad de la informacion: cantidad apropiada,
importancia, que sea comprensible, que se pueda interpretar, y que sea

objetiva.

Eficiencia: La eficiencia se refiere mas al proceso de obtencion y uso de la
informacion, por eso se alinea con el punto de vista de la ‘informacion como
servicio’. Si la informacion que satisface las necesidades del consumidor de
la informacion se obtiene y utiliza de una manera facil (es decir, consume
pocos recursos - esfuerzo fisico, esfuerzo cognitivo, tiempo, dinero), entonces
el uso de la informacidn es eficiente. Esto concuerda con las siguientes metas
de la calidad de la informacion: credibilidad, accesibilidad, facilidad de

operacion, reputacion.

Integridad: Si la informacion tiene integridad, entonces esta completa y libre
de errores. Esto concuerda con las siguientes metas de la calidad de la

informacidn: completitud, precision.

Fiabilidad: La fiabilidad se ve a menudo como un sinénimo de precision. Sin
embargo, también se puede decir que una informacion es fiable si se
considera que es verdadera y creible. Comparada con la integridad, la
fiabilidad es més subjetiva, mas relacionada con la percepcién, y no sélo algo
objetivo. Esto concuerda con las siguientes metas de la calidad de la

informacién: credibilidad, reputacion, objetividad.

Disponibilidad: es una de las metas de la calidad de la informacion que estan

bajo los encabezados de accesibilidad y seguridad.



11

. Confidencialidad: corresponde a la meta de acceso restringido a la

informacion de calidad.

. Conformidad: la conformidad en el sentido de que esa informacién debe
ajustarse a unas especificaciones esta cubierta por cualquiera de las metas de

calidad de la informacion, dependiendo de los requisitos.

El cumplimiento de los reglamentos es mas bien una meta o requisito del uso de la

informacion, no tanto como algo inherente a la calidad de la informacién.

25 RECURSOSDETI

Los recursos de TI identificados en COBIT 5 se pueden definir como sigue:

. Informacion: La informacion, que necesita ser gestionada como un recurso.
Alguna informacion, tal como informes de gestion y de inteligencia de
negocio son importantes catalizadores para el gobierno y la gestion de la

institucion.

. Servicios: son todas aquellas actividades que buscan satisfacer las distintas

necesidades que puede tener un cliente.

. Infraestructura: es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes, multimedia,
etc., asi como el sitio donde se encuentran y el ambiente que los soporta) que

permiten el procesamiento de las aplicaciones.

. Aplicaciones: incluyen tanto sistemas de usuario automatizados como

procedimientos manuales que procesan informacion.

. Personas: el personal requerido para planear, organizar, adquirir,

implementar, entregar, soportar, monitorear y evaluar los sistemas y los
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servicios de informacion. Estas pueden ser internas o contratadas, de acuerdo

a como se requieran.

Habilidades: Es tener la capacidad y destreza para realiza alguna actividad.

Competencias: es ser capaz de transferir lo aprendido, de tener autonomia en

el aprendizaje y resolver problemas.

La infraestructura: es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes, multimedia,
etc., asi como el sitio donde se encuentran y el ambiente que los soporta) que

permiten el procesamiento de las aplicaciones.

Las personas: son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los
servicios de informacion. Estas pueden ser internas o contratadas, de acuerdo

a como se requieran.

MARCO DE TRABAJO COMPLETO DE COBIT 5

COBIT 5 se ha convertido en el integrador de las mejores practicas de Tl y el

marco de referencia general para el gobierno de Tl que ayuda a comprender y

administrar los riesgos y beneficios asociados con TI. La estructura de 37 procesos

de COBIT 5, agrupados por dominios y su enfoque de alto nivel orientado al

negocio, brindan una visién completa de TI y de las decisiones a tomar acerca de la

Los beneficios de implementar COBIT 5 como un marco de referencia de
Gobierno de TI:

Mejor alineacion con base en su enfoque de negocios

Una vision entendible para la gerencia, de lo que hace Tl



13

. Propiedad y responsabilidades claras, basada en su orientacion a procesos.

. Aceptacion general de terceros y reguladores.

En la llustracion 2 el Marco de Trabajo General de COBIT 5 por un modelo que
divide Tl en 37 procesos de Gobierno de TI alineados con las &reas de
responsabilidad Planificacion, Construccion, Ejecucion y Supervision, proveyendo
una vision de principio a fin (end-to-end) de TI, administrando los recursos de TI
para proporcionar informacion al negocio de acuerdo con los requerimientos del

negocio y de gobierno.

COBIT 5 contempla el gobierno y la gestion de la informacion y la tecnologia
relacionada desde una perspectiva extremo a-extremo y para toda la empresa. Esto
significa que COBIT 5:

. Integra el gobierno de la empresa TI en el gobierno corporativo. Es decir, el
sistema de gobierno para la empresa TI propuesto por COBIT 5 se integra sin
problemas en cualquier sistema de gobierno. COBIT 5 se alinea con las

Gltimas visiones sobre gobierno.

. Cubre todas las funciones y procesos necesarios para gobernar y gestionar la
informacidn corporativa y las tecnologias relacionadas donde quiera que esa
informacién pueda ser procesada. Dado este alcance corporativo amplio,
COBIT 5 contempla todos los servicios Tl internos y externos relevantes, asi

como los procesos de negocio internos y externos.
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PROCESOS DE GOBIERNO DE TI EMPRESARIAL
Evaluar, Orientar y Supervisar

EDMI Asequrar b EDMIZ Azequrar i EDME Asequrar s
T hack
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Alinear, Planificar y Organizar
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Procesos para la Gestion de la Tl Empresarial

llustracién 2: Procesos de Gobierno de Tl - COBIT 5.
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Procesos de Gobierno de T1 empresarial

COBIT 5 define las actividades de Tl en un modelo de procesos genéricos con

cinco dominios:

Evaluar, Orientar y Supervisar (EDM)

Asegura que los objetivos corporativos son alcanzados mediante la evaluacién de
las necesidades por los interesados, la orientacion a través de la priorizacion y toma
de decisiones; y la supervisién del progreso, cumplimiento y rendimiento de lo

acordado con la direccion.
Alinear, Planear y Organizar (APO)

Abarca el uso de la informacion y la tecnologia, y como pueden ser usados de
mejor forma en una organizacion para ayudar a alcanzar las metas y objetivos de la
misma.

Construir, Adquirir E Implementar (BAI)

Cubre la identificacién de los requerimientos de TI, la adquisicion de la
tecnologia y su implementacion dentro de los procesos de negocio en la
organizacion.

Entregar, Dar Servicio Y Soporte (DSS)
Se enfoca en los aspectos de la entrega de T1. Cubre areas como la ejecucion de

las aplicaciones dentro de los sistemas Tl y sus resultados, asi como los procesos de

soporte que habilitan para una ejecucion efectiva y eficiente de estos sistemas.
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Supervisar, Evaluar Y Valorar (MEA)

Cubre la estrategia de la organizacion en evaluar sus necesidades y si los
sistemas/servicios de T para cumplir los objetivos para los cuales fueron disefiados y

los controles necesarios con respecto a los requerimientos regulatorios.

2.7 OBJETIVOS DE CONTROL DE LOS PROCESOS

El control estd definido como las politicas, procedimientos, practicas y
estructuras organizacionales disefiadas para proveer con una seguridad razonable que

los objetivos de negocios seran alcanzados.

Los objetivos de control de COBIT 5 son los requerimientos minimos para el

control efectivo de cada proceso de T1.

COBIT 5 provee un modelo de procesos genéricos que todos ellos normalmente
se encuentran en funciones de TI, proporcionando un modelo de referencia comun y

entendible para los gestores operativos de T1y a los gestores de negocios.

Puesto que los objetivos de control de Tl de COBIT 5 estan organizados
mediante procesos de TI, el marco de referencia provee un vinculo claro entre los

requerimientos de gobierno de TI, los procesos de Tl 'y los controles de TI.

El Marco de Referencia de Control COBIT 5 contribuye a la necesidad de

controlar la entrega satisfactoria de los servicios de Tl en funcion de los objetivos de

Negocios:

. Vinculando TI a los requerimientos de negocios

. Organizando las actividades de Tl en un modelo de proceso generalmente
aceptado

. Identificando los principales recursos de TI a ser enfatizados

. Definiendo los objetivos de control de gestion a ser considerados.
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llustracién 3: Interrelaciones componentes COBIT 5

Orientacion a los negocios de COBIT 5

Consiste en:

. Vincular las metas de TI las metas de negocio.
. Proveer métricas y modelos de madurez para el logro de los mismos.
. Identificar las responsabilidades de negocio y los duefios de los procesos de

T asociados.

2.8 MARCO CONCEPTUAL

COBIT 5: Marco de Referencia disefiado para el Gobierno de Tecnologias de la
Informacion y administracion del riesgo. COBIT 5 basado en los Objetivos de
Control de la Fundacion de Control y Auditoria de Sistemas de Informacion. COBIT
5 ha sido desarrollado por la Asociacién de Control y Auditoria de Sistemas de

Informacion ISACAM.

1 ISACA: Information Systems Audit and Control Association
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Objetivos de Negocio: Son los objetivos principales de la empresa, relacionados
con la razon de ser de la organizacién. Los objetivos de negocio se basan en los
objetivos de la operacion del negocio, objetivos financieros dentro de lo que se

incluye en incrementar el valor de la organizacion dentro del mercado actual.

Obijetivos de Control: Son declaraciones del resultado deseado o proposito a ser

alcanzado, implementando procedimientos de control en un proceso especifico de TI.

Recursos de T1: Son los recursos actuales que COBIT 5 considera que estan al
alcance del departamento de TI. Dentro de los recursos se encuentran los datos, los
sistemas de aplicacion, la tecnologia y los equipos, las instalaciones, y la gente o
personal de TI. No se considera al capital como un recurso, ya que éste se transforma

en los recursos mencionados en esta definicion. [3]

Entregar, Dar Servicio y Soporte: Dominio de COBIT 5 que engloba todos los
procesos relacionados con las actividades de definicion, aseguramiento, garantia,
entrenamiento, apoyo, Yy asistencia de servicios; y la administracion de los

problemas, incidentes, y operaciones relacionados con la entrega de los mismos.

Niveles de Capacidad: Es un Método de Calificacion para determinar “qué tan
avanzado” esta el proceso en cuanto a su control, respecto de un “ideal” Mide
cuantos Objetivos de Control se estan cumpliendo, respecto de todos los objetivos

existentes. Para tomar decisiones de mejorar o0 no el proceso, y cuanto mejorarlo.
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29 METODOLOGIA DE LA INVESTIGACION

Para el presente proyecto, se utilizara COBIT 5 como marco de referencia para

realizar la auditoria.

COBIT 5 se enfoca en qué se requiere para lograr una administracion y un
control adecuado de TI, y se posiciona en un nivel alto. COBIT 5 ha sido alineado y

armonizado con otros estandares y mejores practicas mas detallados de T1I.

2.10 UBICACION GEOGRAFICA DEL PROYECTO DE
INVESTIGACION

La investigacion se realizara en Ecuador, provincia Pichincha, canton Quito, en
el Ministerio de Educacion , Direccion Nacional de Tecnologia ubicado en la Juan
Pablo S&nz y Amazonas, quinto piso donde actualmente se encuentra la

administracion centralizada de la mesa de ayuda.

2.11 METODO DE INVESTIGACION, TECNICAS E INSTRUMENTOS DE
RECOLECCION Y PROCESAMIENTO DE DATOS E
INFORMACION

La metodologia a utilizarse es: aplicativa, cualitativa, explorativa, bibliogréafica y

casos de uso.

a) Aplicativo
Permitird aplicar los conocimientos tedricos, buscando evidenciar el
funcionamiento de la  mesa integral de ayuda, y al encontrar las
inconformidades, se realizara las recomendaciones para que la Institucién
optimice los recursos disponibles, mejorando la productividad y

principalmente mejorar la satisfaccién del servicio de los usuarios.
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b) Cualitativo
Permitird investigar el por qué y el como se tomo una decision, basandonos
en la toma de muestras pequefias.

c) Explorativo
Se utiliza éste método ya que se trata de un tema de investigacion que no ha
sido abordado antes, y a la vez permitird obtener nuevos datos y elementos
que pueden conducir a formular con mayor precision las preguntas de
investigacion.

d) Bibliografico
Mediante técnicas y estrategias permite localizar, identificar y acceder a
aquellos documentos que contienen la informaciéon pertinente para la
investigacion.

TECNICAS:

a) Entrevistas
Esta técnica permitira captar informacion que puede ser considerada vital ya
que seran aplicadas a expertos y directivos.

b) Observacion
La informacion que se capte directamente en el lugar de los acontecimientos,
motivos de diagnostico, se lo hara a través de observacion cientifica y para
ello se tratara de que esta pase desapercibida a los observados, y asi lograr
veracidad en la informacion.

C) Documental

Para el desarrollo de todos los capitulos se investigara la informacién de
calidad y preferentemente actual o nueva existente en libros de texto, revistas,

Internet, bibliotecas virtuales y documentos oficiales de educacion.
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CAPITULO 111

3. HECHOS Y TRANSACCIONES INDIVIDUALES DE
SIGNIFICACION

3.1 COMPRENSION DE LA ENTIDAD Y SU AMBIENTE

El Ministerio de Educacion, surgid como una dependencia gubernamental en el
ambito de la educacion, orientada a proporcionar atencion integral y personalizada a
las necesidades de los ciudadanos ecuatorianos, MINEDU asume el compromiso del
gobierno ecuatoriano, para garantizar un alto nivel de calidad y desempefio,
coadyuvando asi a que se aprovechen al maximo las oportunidades que se les

presente otorgando un valor adicional a todos sus usuarios.

3.2 MISION

Garantizar el acceso y calidad de la educacién inicial, basica y bachillerato a los
y las habitantes del territorio nacional, mediante la formacion integral, holistica e
inclusiva de nifios, nifias, jovenes y adultos, tomando en cuenta la interculturalidad,
la plurinacionalidad, las lenguas ancestrales y género desde un enfoque de derechos y
deberes para fortalecer el desarrollo social, econémico y cultural, el ejercicio de la

ciudadania y la unidad en la diversidad de la sociedad ecuatoriana.*

3.3  VISION

El Sistema Nacional de Educacion brindard una educacion centrada en el ser
humano, con calidad, calidez, integral, holistica, critica, participativa, democratica,
inclusiva e interactiva, con equidad de género, basado en la sabiduria ancestral,
plurinacionalidad, con identidad y pertinencia cultural que satisface las necesidades

de aprendizaje individual y social, que contribuye a fortalecer la identidad cultural, la

2 INFORMACION TOMADA DE LA PAGINA: http:/educacién.gob.ec/valores-mision-vision
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construccién de ciudadania, y que articule los diferentes niveles y modalidades del

sistema de educacion.®

3.4

3.5

OBJETIVOS DE TI DEL MINEDUC DE LA DNTIC SEGUN GPR

Incrementar la alineacion estratégica de Tl a los planes institucionales y
gubernamentales MEDIANTE la implementacion de Gestion de Tecnologias,

basados en el Marco de Gobierno de TI.

Incrementar la calidad de los servicios de TI MEDIANTE la implementacién
de mejores préacticas en las operaciones y disefio de los servicios de TI, que

permita brindar un servicio continuo, seguro, eficaz y eficiente.

Incrementar la capacidad de los procesos de gobierno y gestion de TI
MEDIANTE la implementacion de un Marco de Gobierno de TI a nivel
institucional, que permita ofrecer servicios seguros y de calidad que aporten

valor al Ministerio de Educacion.

Incrementar las capacidades y eficiencia del Talento Humano y los recursos
financieros de TI MEDIANTE la ejecucién de planes de capacitacion para el
desarrollo de las competencias y habilidades de los funcionarios de la

Direccion Nacional de Tecnologias de la Informacion y Comunicaciones.

VALORES

Honestidad, para tener comportamientos transparentes —honradez, sinceridad,

autenticidad, integridad— con nuestros semejantes y permitir que la confianza

colectiva se transforme en una fuerza de gran valor.

13
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Justicia, para reconocer y fomentar las buenas acciones y causas, condenar
aquellos comportamientos que hacen dafio a los individuos y a la sociedad, y velar
por la justicia a fin de que no se produzcan actos de corrupcion.

Respeto, empezando por el que nos debemos a nosotros mismos y a nuestros
semejantes, al ambiente, a los seres vivos y a la naturaleza, sin olvidar las leyes,

normas sociales y la memoria de nuestros antepasados.

Paz, para fomentar la confianza en nuestras relaciones con los demas, para
reaccionar con calma, firmeza y serenidad frente a las agresiones, y para reconocer la

dignidad y los derechos de las personas.

Solidaridad, para que los ciudadanos y ciudadanas colaboren mutuamente frente
a problemas o necesidades y se consiga asi un fin comin, con entusiasmo, firmeza,

lealtad, generosidad y fraternidad.

Responsabilidad, para darnos cuenta de las consecuencias que tiene todo lo que
hacemos o dejamos de hacer, sobre nosotros mismos o sobre los demés, y como

garantia de los compromisos adquiridos.

Pluralismo, para fomentar el respeto a la libertad de opinion y de expresion del
pensamiento, y para desarrollar libremente personalidad, doctrina e ideologia, con
respeto al orden juridico y a los derechos de los demas.

3.6 ORGANIGRAMA INSTITUCIONAL

El Ministerio de Educacion colabora con la comunidad educativa, cuya
poblacién con el pasar del tiempo ha crecido de manera exorbitante y para dar un
mejor servicio se ha dado la facultad de los niveles de desconcentracion tomando en

cuenta los siguientes conceptos:
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Desconcentracion: transferencia de competencias de una entidad administrativa
del Nivel Nacional a otra jerarquicamente dependiente (nivel regional, provincial o
distrital), siendo la primera la que mantiene la hegemonia y asegura su calidad y

buen cumplimiento.

Descentralizacion: Comprende la transferencia de competencias, atribuciones,
funciones, responsabilidades y recursos desde el nivel de gobierno central hacia los
niveles de gobierno autonomos descentralizados (subnacionales). El proceso de

descentralizacion se sustenta en tres ambitos administrativos, politico y fiscal.

Con lo expuesto se pone a consideracion los niveles de desconcentracion de la

siguiente manera:

Nivel Central (Planta central MINEDU): Hegemonia - Regulacion - Planificacion
y Control

Nivel Zonal: Planificacion - Coordinacion — Control

Nivel Distrital: Planificacion - Coordinacion — Gestion — Control

Nivel Circuital: Planificacion - Coordinacién — Gestion — Control

Por lo expuesto se muestra los organigramas de cada una de los niveles de

desconcentracion.



Estructura Organico Funcional del Ministerio de Educacion: Se define el siguiente organigrama para el Ministerio de Educacion
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lHustracion 4: Estructura Organico Funcional Ministerio de Educacion de la Planta Central

25



Organigrama Ministerio de Educacion de las Zonales

Subsecrataria de Educacion del Distrito Metropolitano de Quito /

Subsecretaria de Edi
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|
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I 1 1
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llustracion 5: Estructura Organico Funcional Ministerio de Educacion Zonales




Organigrama Ministerio de Educacion de las Distritales

llustracion 6: Estructura Organico Funcional Ministerio de Educacion Distritales
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3.7 HECHOS Y TRANSACCIONES INDIVIDUALES DE
SIGNIFICACION

LA TECNOLOGIA EN EL MINISTERIO DE EDUCACION.
El tema de tesis tiene como marco el MINEDU vy particularmente la Direccion

Nacional de Tecnologia de la Informacion y Comunicacion (DNTIC), por lo que a

continuacion se presenta en la llustracion 7 el organigrama del area de informatica.



Estructura Organico Funcional Direccion Nacional de TIC’s.
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llustracién 7: Estructura Organico Funcional Direccion Nacional de Tl
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La Direccion Nacional tiene a su cargo las Jefaturas Provinciales organizadas en
Zonas definidas por SENPLADES, de acuerdo al criterio que se usa en el Eje de
Infraestructura Civil y en Modelo de Gestion (Zonas, Distritos y Circuitos). Cabe
destacar que la division de Distritos se la realiza al interior de las Provincias, lo cual

posibilita mantener las provincias al interior de las Zonas.

En la actualidad, cada sector de la DNTIC atiende los pedidos, por problemas en
sus equipos informaticos, de todas las areas con las que cuenta la institucion. El
registro se lo realiza mediante un control manual o mental de los mismos. Esto no
permite realizar seguimiento alguno del estado del avance de los trabajos, ni saber el
nivel de ocupacion de los técnicos, no permite tener una base de conocimientos de
errores mas frecuentes con sus respectivas soluciones y, por tanto hace imposible la

generacion de informacion estadistica.

A continuacion se detallan las actividades actuales de cada uno de los sectores

del area de informatica y como proceden al recibir los pedidos de los usuarios.

La estructura de la DNTIC’s descrita, se encarga de proveer los servicios tanto a
usuarios internos como externos, razon por la cual la definicion del Paquete

(Catéalogo) de Servicios y el Soporte cobran vital importancia.

DIRECCION NACIONAL DE TECNOLOGIA DE INFORMACION Y
COMUNICACION (DNTIC)

El Buen Vivir y la educacion interactian de dos modos. Por una parte, el derecho
a la educacion es un componente esencial del Buen Vivir, en la medida en que
permite el desarrollo de las potencialidades humanas y como tal garantiza la igualdad
de oportunidades para todas las personas. Por otra parte, el Buen Vivir es un eje
esencial de la educacion, en la medida en que el proceso educativo debe contemplar
la preparacion de los futuros ciudadanos para una sociedad inspirada en los

principios del Buen Vivir, es decir, una sociedad democratica, equitativa, inclusiva,
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pacifica, promotora de la interculturalidad, tolerante con la diversidad, y respetuosa

de la naturaleza." ME

"Los ejes transversales constituyen grandes tematicas que deben ser atendidas en
toda la proyeccion curricular, con actividades concretas integradas al desarrollo de

las destrezas con criterios de desempefio de cada area de estudio."

(Principios del Buen Vivir )

Y

Sociedad democratica, equitativa,
inclusiva, pacifica, promotora de la
interculturalidad, tolerante con la

diversidad, y respetuosa de la naturaleza.

Csumak kawsay)

A

Yy
Derecho a la Educacion

C Educacion >
/ \..

Igualdad de oportunidades Potencialidades Humanas

llustracion 8: Principios del Buen Vivir

Y de acuerdo al Marco Gubernamental de Gobierno y Gestion de la Tecnologias
de la Informacion (MG3TI*) de la Secretaria Nacional de Administracién Publica y
la Subsecretaria de Tecnologias de la Informacion nos exigen dirigir y controlar las

TI basados en los objetivos del Plan nacional del Buen Vivir:

. Promocién de una nueva cultura de servicios colocando al ciudadano como
eje central de la operacion gubernamental.

. Incremento de la calidad de entrega de trdmites y servicios en linea con
impacto ciudadano.

. Cumplimiento regulatorio.

¥ MG3TI : Marco Gubernamental de Gobierno y Gestién de la Tecnologias de la Informacion
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. Mayor y mas facil cumplimiento en la transparencia, rendicion de cuentas y

acceso a la informacion.

Para alinear a los objetivos descritos y con el propésito de lograr una mayor
productividad y minimizar las interrupciones mediantes una rapida resolucion de
incidentes, COBIT 5 plantea un marco de trabajo integral que ayuda a crear valor
optimo desde IT, manteniendo el equilibrio entre la generacion de beneficios y la

optimizacion de los niveles de riesgo y el uso de recursos.

COBIT 5 permite a las Tl ser gobernadas y Gestionadas de un modo holistico,
abarcando areas funcionales de responsabilidad de TI, considerando los intereses

relacionados con T1 de las partes interesadas internas y externas.

El MINEDU para cubrir las necesidades toma los proceso de COBIT 5 en el que
muestra la importancia de las metas corporativas detalladas en el cuadro 1 para cubrir
las repeticiones constantes de incidentes e identificar y clasificar problemas las
causas raiz proporcionando la resolucion de estos en el menor tiempo posible,
rigiéndose al MG3TI que prioriza los procesos de Gestion de Incidentes y Peticiones
(DSS02) y Gestion de Problemas (DSS03) necesarios para que el MINEDU brinde
entrega, servicio y soporte a través de Tl a los usuarios internos y externos e
instituciones educativas. Cabe recalcar que la DNTIC no cuenta con un plan
estratégico de TI, pero cuenta con procesos establecidos en el acuerdo N°.020-12
identificados como: Procesos Gobernantes, Sustantivos, Adjetivos de Asesoria,

Desconcentrados para Zonales y Circuitales.

Y siendo la DNTIC es la responsable de velar por el correcto funcionamiento de
todos los equipos informaticos del Ministerio incluyendo los equipos que los
usuarios tienen en sus oficinas, los servidores, las redes informaticas y telefénicas,

como asi también los equipos telefonicos.

Esta Direccion no tiene conocimiento del avance de los trabajos realizados, ni

del estado de ocupacién de cada uno de los empleados de las distintas areas bajo su
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cargo. No se lleva un control de las prioridades debido a que el responsable de cada
area las elabora en forma mental o en los mejores de los casos manualmente, motivo
por el cual el director no sabe qué trabajo se encuentra realizando hasta que efectia
la consulta o ve personalmente el trabajo del personal a su cargo. En el momento de
realizar una planificacion o retocar la existente se carece de informacion. Por lo cual
se recurre a llamar al responsable del &rea y preguntarle cuantos trabajos tiene
pendientes, nivel de ocupacion, etc.

Otra dificultad que se presenta es que algunos usuarios no saben a qué area
Ilamar frente a los problemas. Por ejemplo: si no se puede comunicar con un sistema

que funciona en entorno web puede ser:

. Un problema del sistema operativo o del navegador de Internet, en este caso

se deberia llamar al area Asesoramiento Técnico y Mantenimiento

. Un error en el codigo del programa; se deberia llamar a Desarrollo de
Sistemas.
. Un problema de comunicacién de la red; por lo cual deberia solicitar ayuda a

Redes, Infraestructura, Seguridad y Comunicaciones

Pero como el usuario por lo general no sabe cual de las tres dificultades
mencionadas es la que esta padeciendo en ese momento, llama a cualquier area o al
responsable del area que mas conoce, cuando en realidad el problema puede ser de

otra area.

Otro caso similar es cuando un area recibe un pedido por escrito o e-mail y lo
pone en cola de espera, y en realidad es de otra area; mientras tanto pasé el tiempo y

le requerimiento no fue atendido.

Cuando se realizan los trabajos se necesita que el personal pueda trabajar en
forma concentrada y sin interrupciones externas. En la actualidad, cualquiera que

necesita de esta area llama directamente al responsable y/o técnicos, o los visita
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personalmente. Estas interrupciones producen mucha pérdida de tiempo y

desconcentracion en los empleados.

Es dificil controlar el cumplimiento de los procedimientos actuales por falta de
documentacién de la informacién y una herramienta adecuada que automatice los

procesos.

Los documentos de las cuales se sirve el Asesoramiento Técnico Yy
Mantenimiento son hojas sueltas que pueden perderse y generalmente no estan
actualizadas. Estas hojas se encuentran en poder de las personas que estan realizando
el trabajo y no es posible llevar el control mientras no regresen a manos del

encargado del area en el mejor de los casos.

Los usuarios que tiene la DNTIC se encuentran distribuidos de la siguiente forma:

Usuarios internos 1200 Funcionarios

Usuarios Externos 9 Coordinaciones zonales

Usuarios VIP 50 Autoridades (Ministro, Viceministros, Asesores
Coordinadores y Directores)

ASESORAMIENTO TECNICO Y MANTENIMIENTO

Asesoramiento Técnico y Mantenimiento es la responsable de arreglar todos los
equipos informaticos y telefénicos que sufren desperfectos en el ambito del
MINEDU.

Cuando esta area atiende a los usuarios genera un reporte en forma manual o

verbal. Este pedido puede ser referido a necesidades de los siguientes tipos:

Solicitud de reparacion de hardware

Cuando es un problema fisico en el equipo (sea PC, impresora, scanner, etc.) se

revisa el equipo en el area que solicita el servicio si no se puede solucionar el
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requerimiento traslada el equipo fisicamente al area de reparaciones y realizar la
verificacion del mismo para determinar qué piezas deben repararse o cambiarse,
comprobar si existe stock o realizar el pedido si éste estuviera agotado, y si el equipo
estuviese en garantia, comunicar al responsable de Comercializacion para que haga
los tramites correspondientes con el proveedor. En este Gltimo caso se carece de
informacion fidedigna de las fechas de compra para lo cual el responsable recurre a
su memoria y a buscar en todas las facturas para verificar la fecha de compra y
comprobar si el hardware estd en garantia para realizar los reclamos

correspondientes.

. Solicitud de software

Si el problema se produce por un mal funcionamiento de algunos de los
programas instalados o si se requiere una instalacion de un nuevo programa, Si es

necesario se traslada al area de TI.

Para proceder a la instalacion se debe verificar la existencia de las
correspondientes licencias del software en el caso de existir. Si para resolver el
problema se debe realizar una modificacion a los programas instalados

(configuracidn), se lleva a cabo en la oficina del usuario.

. Préstamo de equipos

En el caso que se deba retirar un equipo por problemas de hardware o software y
el trabajo demore méas de un dia se entrega al usuario un equipo de préstamo (PC,
impresora, etc.) si se tiene en stock, por el tiempo que dura la reparacion solo en el
caso que el usuario este diferenciado como VIP. En la actualidad no se tiene registro

de a quién se facilitd el equipo ni cuando.
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. Solicitud de nuevos equipos

En este caso se eleva el pedido al Director, que es el encargado de obtener la
autorizacion de la compra. Si se aprueba, el Director comunica al responsable de
Comercializacion que realice la compra de acuerdo a las politicas existentes. Al
Ilegar este equipo se emite una ficha para que los técnicos realicen la instalacion del

software necesario y la colocacion fisica del equipo en su lugar definitivo.

Solicitud de Servicios de Colaboracién

En este caso se provee de todos los equipos de videoconferencias a nivel de
despacho Ministerial, Direcciones Zonales, Coordinaciones Distrital y con usuarios

que requieren el servicio de la plataforma Presidencial de videoconferencias.

En todos los casos los controles son manuales o mentales. Se realiza la
asignacion por medio de una planilla que se entrega al técnico, que la devuelve al
terminar el trabajo. Muchos trabajos quedan pendientes de terminar y no se conoce

su avance hasta recibir la planilla de regreso.

Parte del personal que trabaja en los distintos sectores del area informatica son
multidisciplinarios o sea tienen distintos titulos que no se concatenan con lo
necesitado en el area, por lo tanto, no se puede solventar con eficiencia todos los

problemas que se presentan en el departamento.

También es dificil realizar estadisticas de trabajos realizados y de tiempos,

informacion solicitada por la Direccion.
REDES, INFRAESTRUCTURA, SEGURIDAD Y COMUNICACIONES
Es el area que se encarga de mantener en funcionamiento todos los equipos

centrales y el tendido de la red que posee el MINEDU, como el de velar con

integridad y seguridad de la informacion.
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Esta &rea recibe distintos tipos de demandas de los usuarios de Internet tanto

internos como externos tales como:

. Solicitud de instalacion de nuevas redes
Se registra el encargo y se eleva a la comisién de informética para el estudio
de viabilidad.

. Solicitud de mantenimiento de redes actuales

Se asienta el pedido en forma manual o mental y se pone en cola de espera.

. Solicitud de mantenimiento de servers
Si es urgente se pone primero en la cola y se actGa en forma inmediata, de lo

contrario se pone en cola de prioridades.

. Solicitud de mantenimiento de cuentas de Internet

Se toma nota y se pone en cola de espera.

. Solicitud de ancho de banda

Se toma nota y se pone en cola de espera dependiendo del usuario.

En todos los casos se apunta nota en forma manual o mental y no se emite
ningun documento de seguimiento, lo cual dificulta saber el estado de los

trabajos y la ocupacion de los técnicos en cualquier momento.

. Telefonia
En esta area se realiza el mantenimiento de los equipos de teléfonos como el
tendido de la red telefonica de toda el MINEDU.

Los usuarios de teléfonos del Ministerio, son atendidos desde este sector del area

de informatica.



38

No se lleva registro escrito de los pedidos por los problemas que se presentan.

38 ANALISIS DE LA SITUACION ACTUAL DEL MINEDUC
RESPECTO A COBIT 5

La DNTIC requiere mejorar la entrega de servicios de TI, incorporando las
mejores practicas en el campo de procesos de Tecnologia de la Informacién a nivel
mundial. Define sus procesos adoptando el modelo de COBIT 5, iniciando con la

evaluacion de procesos de COBIT 5, proporcionada por ISACA:



A continuacion se presenta la tabla evaluativa:

Tabla 1

Diagnostico de prioridades para la DNTIC
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Metas Corporativas de COBIT 5 (Objetivos estrategicasy Tl del MINEDU) RE
Relacion con los objetivos de Gobiemo Tl SU
Dimension Metas Corporativas Realizacion de | Optimizacié | Optimizacio -
de CMI . ] AD
Beneficios NndeRiesgos | nde recursos 0s
;e\g/]zi.l;:)paralaspart&slntermajasdelaslmersm‘esde 05 0 05 1
2. Carterade productos y servicios competitivos 1 1 1 3
Financiera | 3. Riesgos de negocio Gestionados (salvaguarda de L L L 3
activos)
4. Cumplimiento de leyes y regulaciones extemas 05 0 05 1
5. Transparencia financiera 05 0 05 1
TOTAL FINANCIERA 9
6. Cultura de servicio orienada al cliente 1 1 1 3
7. anﬁnuidad y disponibilidad del servicio de L L L 3
negocio
Clirie 8. Rw &iles a un entomo de negocio L L L 3
cambiante
9. Toma estratégica de Decisiones basada en 1 1 1 3
Informacion
10. Optimizacion de costes de entrega del servicio 1 1 1 3
TOTAL CLIENTE 15
11. Optimizacion de la funcionalidad de los procesos L L L 3
de negocio
12.0@mizacic’>ndelosoost&edelosproceeosde L L 1 3
Intema negocio
13. Programas Gestionadaos de cambio en el negocio 05 0 05
14. Productividad operacional y de los empleados 05 05 1
15. Cumplimiento con las politicas intemas 05 05 1
TOTAL INTERNA 85
m?;my 16. Personas preparadas y motivadas 1 1 1 3
17. Cultura de innovacion de producto y negocio 1 1 1
TOTAL APRENDIZAJE
TOTAL EVALUACION 385
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De acuerdo al cuadro de resultados, se establece que la prioridad de la DNTIC es
el cliente por alineamiento a los objetivos Estratégicos y Tecnoldgicos, que obtuvo el
puntaje mayor, por consiguiente necesita adoptar un enfoque de servicios, razon por
la cual se prioriza definir el proceso de entrega, servicio y soporte para generar valor
agregado al MINEDU. La necesidad es asegurar que los servicios provistos cumplan
con los requerimientos de un proceso efectivo de administracion, se minimicen los

riesgos y se aumente la calidad del servicio hacia el usuario final.

Del grupo de procesos de entrega, servicio y soporte se priorizan los procesos de
Gestion de las Peticiones y los Incidentes del Servicio (DSS02) y Gestion de los
Problemas (DSS03), de acuerdo con los objetivos corporativos del MINEDU, Tl, del
Gobierno (Buen vivir) y los resultados del Proyecto MG3TI

3.9 CATALOGO DE SERVICIOS DE Tl
La DNTIC tiene definido y formalizado el catalogo de servicios generado de

acuerdo con las necesidades del Ministerio y sus coordinaciones zonales, la misma

que se describe a continuacion en la Tabla 2.



Tabla 2
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Descripcion de los requerimientos que se atiende en el MINEDU

DESCRIPCION DE LOS REQUERIMIENTOS QUE SE ATIENDE EN EL MINEDU

SERVICIO

COMPONENTE

SUB-COMPONENTE

DESCRICION
REQUERIMIENTO

DEL

Servicio
Atencién
Cliente

de

Provision de

Hardware

Estaciones

Instalacion y configuracion

Movimiento

Portatiles

Instalacion y configuracion

Proyectores

Instalacion proyector

Configuracion

Periféricos

Instalacion y configuracion

Provision de

Software

Paquete de Ofimatica (Word,
Excel, Power Point)

Instalacion

Actualizacion

Eliminacion

Zimbra - Correo electronico

Creacion de usuario

Entrega  del usuario vy
contrasefia

Eliminacion

Configuracién

SIME

Creacion de usuario

Entrega de  usuario Yy
contrasefia

Eliminacion

Configuracién

SIGEE

Creacion de usuario

Entrega de  usuario Yy
contrasefia

Eliminacion

Configuracién

REFRENDACION

Creacion de usuario

Entrega de  usuario vy
contrasefia

Eliminacion

Configuracién

SIAC

Creacion de usuario

Entrega de usuario vy
contrasefia

Eliminacion

Configuracién

ESIGEF

Creacion de usuario

Entrega de usuario vy
contrasefia

Eliminacion

Configuracion

AMIE

Creacion de usuario

Entrega de usuario vy
contrasefia

Eliminacion

Configuracion

Servicio
Antivirus

de

Antivirus

Utilitarios (Empaquetador de
archivos, grabador de CD's,
visor de PDF's)

Instalacion

Actualizacion

Eliminacion

Configuracion

Continua )
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Impresién vy
Digitalizacion

Impresion

Digitalizacion

Impresoras/Scaners

Instalacion

Actualizacion

Eliminacion

Configuracion

Internet y
Conectividad

Internet

Revisiones de puntos de red

Cableado estructurado para un
punto de red

Activacion de puntos de red

Enlace de datos

Coordinacion con las zonales

Incremento de ancho de banda
en las Instituciones Educativas

Eliminacion de ancho de
banda de las instituciones
Educativas

Internet

Acceso a Internet

Eliminacion de
Internet

acceso a

Acceso a sitios web especiales

Servicios de
Colaboracion

Video
Conferencia

Conexion de Videoconferencia

Activacion de
Videoconferencia

Mensajeria
instantanea

Zimbra - Correo electronico

Conexiones al chat del Zimbra

Servicio de
manejo  de
laboratorios a
Nivel
Nacional para
la pruebas on-
line

Préstamo
laboratorios
las IE
Nacional

de
de

Nivel

Pruebas OnLine

Preparacion de laboratorios de
las IE para las pruebas On
Line que toma el MINEDU

Servicio de
Atencion

Cliente

Provision
Hardware

de

Estaciones

Instalacion y configuracién

Movimiento

Portatiles

Instalacion y configuracion

Proyectores

Instalacion proyector

Configuracién

Periféricos

Instalacion y configuracion

Provision
Software

de

Paquete de Ofimatica (Word,
Excel, Power Point)

Instalacion

Actualizacion

Eliminacion

Zimbra - Correo electrénico

Creacion de usuario

Entrega del usuario vy
contrasefia

Eliminacion

Configuracién

SIME

Creacion de usuario

Entrega de usuario vy
contrasefia

Eliminacion

Configuracion

SIGEE

Creacion de usuario

Entrega de usuario 'y
contrasefia

Eliminacion

Configuracién

REFRENDACION

Creacion de usuario

Entrega de  usuario Yy
contrasefia

Eliminacion

Configuracién

Continua sl
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SIAC

Creacion de usuario

Entrega de  usuario Yy
contrasefia

Eliminacion

Configuracién

ESIGEF

Creacion de usuario

Entrega de usuario vy
contrasefa

Eliminacion

Configuracién

AMIE

Creacion de usuario

Entrega de  usuario vy
contrasefa

Eliminacion

Configuracién

Servicio de

Antivirus

Antivirus

Utilitarios (Empaqguetador de
archivos, grabador de CD's,
visor de PDF's)

Instalacion

Actualizacion

Eliminacion

Configuracién

Impresién  y
Digitalizacion

Impresién

Digitalizacion

Impresoras/Scaners

Instalacion

Actualizacion

Eliminacion

Configuracién

Internet y
Cone
ctivi
dad

Internet

Revisiones de puntos de red

Cableado estructurado para un
punto de red

Activacion de puntos de red

Enlace de datos

Coordinacién con las zonales

Incremento de ancho de banda
en las Instituciones Educativas

Eliminacion de ancho de
banda de las instituciones
Educativas

Internet

Acceso a Internet

Eliminacion de
Internet

acceso a

Acceso a sitios web especiales

Servicios de
Colaboracion

Video
Conferencia

Activacion de
Videoconferencia

Mensajeria
instantanea

Video Conferencias

Conexiones a
videoconferencias

Servicio de
manejo de
laboratorios a
Nivel
Nacional para
la pruebas on-
line

de
de
Nivel

Préstamo
laboratorios
las IE
Nacional

Pruebas OnLine

Preparacion de laboratorios de
las IE para las pruebas On
Line que toma el MINEDU
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3.10 ANALISIS ACTUAL DE LA GESTION DE PETICIONES E
INCIDENTES DEL SERVICIO

A continuacion se presenta de manera resumida una evaluacion de las
actividades que cada una de las areas de TI realiza y serdn el punto de partida para
aplicar las definiciones de los procesos DSS02 y DSS03 de COBIT 5.

Tabla 3

Evaluacién de actividades area de T1

Telefonia, Redes, Software, | El personal ejecuta los servicios Unicamente | Requerimiento
Hardware, Seguridad en base a su nivel de experiencia. atendido

El personal DNTIC, elabora una propuesta | Problema atendido,
Redes, Software, | de solucion para resolver el requerimiento del | més no resuelto.
Hardware, Seguridad usuario y la consulta con sus compafieros

antes de aplicarla.

El personal encargado de atender el servicio | Problema en
Telefonia, Redes, Software, | del usuario aplica la propuesta de solucién | andlisis.
Hardware que algunos casos no garantiza que el

requerimiento del usuario haya sido cerrado.

El personal encargado de atender el servicio | Problema en
Telefonia, Redes, Software, | del usuario en caso de tener problemas | andlisis.
Hardware solicita del apoyo de otro compafiero del area

con mayor nivel de experiencia

El personal atiende los servicios de manera | Problema en
Telefonia, Redes, Software, | directa sin analizar suimpacto analisis, usuario en
Hardware espera  de  la

solucion.
Usuarios El pers_onal ejecuta en ocasion§§ los ser\_/icios Prgplgma en
MINEDU Redes, Software, | por intervalos de atencién, dejando | andlisis, caso en

Hardware, Seguridad actividades pendientes para cerrar estos | esperade solucion.

Servicios.

2 El personal realiza los servicios sin una | Caso atendido, en

-I[gr?jf\(/)\gf'e F;ggﬁildsa%me documentacion de control que ayude a | espera de
' futuros servicios. documentacion.
La recepcion de solicitudes de servicio via | Personal a la espera
telefonica durante todo el horario de labores, | de  atencion  del
Telefonia por consiguiente el personal de tecnologia y | problema.
operaciones no puede ser localizado sino esta
en su estacion de trabajo.

p No se tiene una lista de personal disponible | Problemas en espera
Telefona, Redes,_ ST, enel dreaenbase ala ca:?t?dad de trigjo de | desolucion. -
Hardware, Seguridad cad .

la personaje
Telefonia, Redes, Software, | El interrogatorio al usuario para conocer el | Usuario a la espera
Hardware, Seguridad problema que reporta. de solucién.
Telefonia, Redes, Software, | Lista de atencién personalizada de cada | Usuario a la espera
Hardware, Seguridad requerimiento del usuario de solucién.
Telefonia, Redes, Software, | Los usuarios canalizan sus requerimientos de | Usuario a la espera
Hardware, Seguridad manera directa con el analista de preferencia | de solucion.
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Se determina la ausencia de reportes generales, el personal capacitado

adecuadamente y software de apoyo.

RACI e indicadores para medir el proceso.

No existe definida y aprobada una matriz

3.11 ANALISIS ACTUAL DE LA GESTION DE PROBLEMAS

El siguiente cuadro muestra la situacion actual de manejo de gestion de
problemas de la DNTIC.

Tabla 4

Manejo de gestion de Problemas

USUARIOS
MINEDU

El personal de tecnologia y operaciones da solucion

Equipop de cdmputo en

Telefonia,  Redes, | a problemas referentes a equipos de computo | buenas condiciones.
Software, Hardware | dafiados, para reclamar la garantia con el proveedor
correspondiente
: . Incidentes-peticiones  de
Telefonia,  Redes, | El personal da solucién a los problemas que se . _
servicios atendidos, mas no
Software, Hardware | presenten en oficinas remotas )
solucionados.
El personal atiende los requerimientos del usuarioa | Atencion del servicio.
Telefonia,  Redes, | L
nivel hardware y software en general a ler. Y 2do. | Repeticion de incidencias.
Software, Hardware . o
Nivel respectivamente con base a su experiencia.
Redes,  Software, | El personal atiende los requerimientos del usuario | Respaldos resguardados, mas
Hardware, Seguridad | para generar los respaldos de informacion. Nno asegurados.
Telefonia,  Redes, | No se registran las soluciones de los problemas | Apago e incendios.
Software, Hardware, | para futuras referencias, ni se documentan los
Seguridad seguimientos a los problemas reportados.
e Incidencias
Los funcionarios proporcionan sus cuentas de atendidas.
Telefonia,  Redes, ) | e et o
usuarios y claves revision de incidencias o roblemas r
Software, Hardware, Y o peta . Y i
} problemas originadas en los sistemas del solucionar
Seguridad
MINEDU e  Seguridades no
aplicadas.

De acuerdo a la tabla 4, no hay gestion de problemas en el area de Soporte

Técnico, por lo que se debe realizar un estudio mas detallado y ejecutar acciones que

demanden la solucion o la mitigacion de probables riesgos.
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3.12 RIESGOS DETECTADOS PARA LA DNTIC Y PARA EL AREA DE
SOPORTE TECNICO

Tabla s

Riesgos que rigen para el area de Soporte Técnico.

Ministerio de Educacién

1: Riesgo para la habilitacion de beneficio / valor

Escenario

Problemas que se enfrentan

Pilares Fundamentales con el
MinEduc

Inexistencia de alineamiento a la Gestion Estratégica del
MinEduc (Estrategias, Procesos, Tecnologia, Personas).

Seleccion de un programa T1

Seleccién de programas incorrectos y no alineados con la
estrategia de la institucion y los cambios de prioridades
durante la implementacién.

Iniciativas ausentes de TI.

Los programas nuevos e importantes crean incompatibilidades
a largo plazo con los procesos, aplicaciones, informacién y/o
infraestructura actual.

Nuevas tecnologias

Fracaso al adoptar y aprovechar nuevas tecnologias de manera
apropiada (es decir, desconocimiento de la madurez de las
herramientas).

Tendencias no identificadas en tecnologias nuevas e
importantes.

Incapacidad de usar nuevas tecnologias para obtener resultados
deseados (p.ej., - No realizar los cambios organizacionales o de
modelo de negocio requeridos tanto en Instituciones Educativas
como en el ambiente Administrativo. - Falta del Plan
estratégico de TI que se alinea al PEI).

Seleccién de tecnologia

Seleccién de tecnologias inadecuadas en las implementaciones
(es decir, coste, rendimiento, funciones, compatibilidad -> TCO
= CAPEX + OPEX).

Falta de definicién del ROLI.

Toma de decision en la
inversion de Tl

Los constantes cambios de autoridades y directivos en el
MinEduc hacen que no estén involucrados en la toma de
decision de inversiones en Tl importantes relativas a nuevas
aplicaciones, priorizacién o nuevas oportunidades tecnolégicas.

Rendicion de cuentas sobre Tl

Falta de la definicién del proceso para la rendicion de cuentas y
de Requerimientos Funcionales del MinEduc.

Continua mlp
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e Falta de definicion del alcance, aclaraciones, matriz RACI,
entre otros elementos que necesitan los proyectos que no se
terminan de manera oportuna.

Presupuesto de los proyectos |e Falta de la definicion del proceso para delinear los
de Tl requerimientos funcionales y el comité de tecnologia.
2: Riesgo para la entrega del servicio / para las operaciones TI
Escenario Ejemplos de problemas que se enfrentan
e Inexistencia de delineacion del proceso que rige la

Atencidn al cliente final (Help
Desk)

coordinacion de la mesa de ayuda.

Falta de capacitacion y comunicacion de los procesos que
lanzan el MinEduc.

Inexistencia de los procedimientos y de herramientas
informaticas para revision de la reportaria de atencion de
incidentes y/o requerimientos y de problemas.

Inexistencia del procedimiento para el tratamiento de incidentes
repetitivos.

Falta de cultura y organizacion para dar tratamiento a la
informacion centralizada del Help Desk.

Falta de capacitacion en herramientas informaticas basicas de
interaccion con la informacidn. Ej: Outlook, Active Directory.

Atencion al cliente final
(Segunda Linea)

Inconclusién en la atencion de incidentes y requerimientos
asignados a los técnicos. Lo resuelven a medida que adquieren
conocimientos en el camino, es decir los incidentes y/o
requerimientos no tienen cierre del ciclo por la falta de
conocimientos o de capacitacion al personal profesional por
parte del MinEduc.

Falta de capacitacion basica para resolver incidentes de primera
linea y escalar a segunda linea.

Falta de cultura y educacion para tratar al usuario final via
telefénica y por email.

Falta de organizacion de los requerimientos a ejecutar.

Atencion al cliente final
(Tercera Linea)

Ausencia del proceso que rige la coordinacion de
requerimientos para los técnicos especialistas de tercera linea.

Servicios de los especialistas

Demora en las respuestas de incidentes y/o requerimientos
escalados por falta de un SLA

Ausencia de  capacitaciones sobre los  aplicativos
implementados en el MinEduc por salidas inesperadas de los
profesionales especialistas.

Continua mlp
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Inexistencia de una metodologia con enfoque a la Arquitectura
de procesos, Arquitectura de Datos e Informacidn, Arquitectura
de Interfaces y Aplicaciones y Arquitectura tecnologica.

Antigledad del software de
aplicaciones

Obsolescencia de software de aplicaciones, con documentacion
pobre, cara de mantener, dificil de ampliar.

Seleccién/ cumplimiento de
terceros

Soporte y servicios externalizados inadecuados, que no
cumplen con los acuerdos de servicio del contrato.

Rendimiento inadecuado de los servicios externalizados a gran
escala y con acuerdos a largo plazo.

Robo de infraestructura

Destruccion de infraestructura

Ausencia de procedimientos y politicas de
institucional.

seguridad

Personal de Tl

Experiencia y habilidades en
las T

Ausencia de un Plan de Contingencia
Ausencia de un Plan de Disaster Recovery.

Integridad del software

Modificacion intencionada de software que lleva a datos
erréneos o acciones fraudulentas.

Modificacion no intencionada de software que lleva a
resultados inesperados.

Errores no intencionados en la gestion de cambios y
configuraciones.

Infraestructura (hardware)

Errores de configuracion en componentes de hardware.

Dafio de servidores criticos en los centros de datos por
accidente u otras causas.

Manipulacion intencional del hardware como por ejemplo de
los dispositivos de seguridad.

Rendimiento del software

Ausencia de Calidad de Servicio (QA).

Capacidad del sistema

Incapacidad de los sistemas para gestionar un gran volumen de
transacciones cuando el volumen de usuarios incrementa.
Incapacidad de los sistemas para gestionar la carga de sistemas
cuando se desarrollan nuevas aplicaciones o iniciativas.

Software malicioso (malware)

Ausencia de politicas de seguridad informatica en el MinEduc.

Intrusion de software malicioso (malware) en servidores de
operaciones criticas.

Infeccion regular de portdtiles con software malicioso
(malware)

Continua sl
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Ataque de virus.

Usuarios no autorizados tratando de introducirse en el sistema.
Ataque de denegacion de servicio.

Desfigurado de sitios web.

Espionaje industrial.

Ataques légicos

e Perdida o revelacion de medios portables (ej.: CD, unidades
universal serial bus [USB], discos portables) conteniendo datos
sensibles.

o Pérdida de soportes de copias de seguridad.

¢ Revelacion accidental de informacion sensible debido a fallos
para seguir las guias de manejo de la informacion.

Soportes de la Informacion

e Fallo intermitente de servicios publicos por falta de
documentacion donde especifique un SLA (ej.: infraestructura,
conexion base de datos).

e Fallos regulares y amplios de servicios publicos (ej: pagina
web).

Rendimiento de servicios
publicos

e Usuarios que eluden los derechos de acceso logico.
Traspaso l6gico e Usuarios que obtienen acceso a informacion no autorizada.
e Usuarios que roban datos sensibles.

¢ No cumplimiento con los contratos de licencia de software (gj.:
utilizar y/o distribucion de aplicaciones no licenciadas).

¢ No se cumplen las obligaciones contractuales como proveedor
de servicios con clientes y usuarios.

Cumplimiento contractual

Terremotos.
Tsunami.
Huracanes/tornados
Incendios forestales.

Actos de la naturaleza

e Problemas operacionales cuando se empieza a operar con
software nuevo y no se ha pasado por un QA.

e Usuarios no preparados para utilizar y aprovechar nuevas
aplicaciones.

Implementacion de software

3.13 SELECCION DE LA MUESTRA.

Con el objetivo de encontrar la informacion mas adecuada para el analisis y
definicion de los procesos DSS02 y DSS03 del Departamento de T1 del MINEDU, se
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realizard la seleccién de un grupo de personas que proporcionen los datos que

reflejan las vivencias del encuestado en sus areas de trabajo.

Los grupos a ser considerados son de acuerdo a los que sugiere COBIT 5, siendo

estos:

. Parte Gerencial o Directorio: Para conocer la opinién de cudles son los
temas de mayor interés para ellos, y que deben ser tomados en al definicion
de los procesos.

. Departamento de TI: Tiene que ser evaluado, por lo tanto es importante la
opinidn de ellos en las prioridades de informacion recopilada.

. Empleados: Proporcionan las pautas para evaluar el funcionamiento de

sistemas.

TAMANO DE LA MUESTRA

La muestra es el nimero de elementos, elegidos o no al azar, que hay que tomar
de un universo para que los resultados puedan extrapolarse a la totalidad de este
universo, con la condicidn de que sean representativos de la poblacién. El tamafio de

la muestra depende de tres aspectos:

. Del error o margen de imprecision permitido.
. Del nivel de confianza.
. Del carécter finito o infinito de la poblacion.

Las formulas generales que permiten determinar el tamafio de la muestra son las

siguientes:

* Para poblaciones infinitas (mas de 100.000 habitantes):
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n=22*P*Q/e2
* Para poblaciones finitas (menos de 100.000 habitantes):
N=22*P*Q*N /e2(N-1)+Z2*P*Q
Leyenda:

n = Numero de elementos de la muestra.
N = NuUmero de elementos del universo.
P/Q = Probabilidades con las que se presenta el fenomeno.

Z2 = Valor critico correspondiente al nivel de confianza elegido: siempre se opera

con valor sigma. Véase la tabla de valores de Z.

E = Margen de error o de imprecisién permitido (lo determinaré el director del

estudio).

Error muestral: Es el error o imprecision que existe por el hecho de que
tomamos una muestra, es decir, una parte de una poblacion o universo para recoger
informacidn que pueda proyectarse a toda la poblacion. EI error muestral, en el caso

de un censo, tedricamente es de cero (se investiga a toda la poblacion o universo).

Error no muestral: Es el error por otras variables diferentes al hecho de que
exista una muestra. Por ejemplo: error en el levantamiento de datos, error de marco o
seleccion muestral, error en la formulacion de las preguntas, falsificacion de

respuestas, entre otros.

El margen de error o imprecision promedio en un estudio de investigacion es de
+/- 5%, y depende directamente del tamafio de la muestra. EI maximo normalmente

aceptado es de 10%.

Confiabilidad: Se refiere al grado de certeza acerca de si los resultados son o0 no
representativos de la poblacion en estudio, y a la magnitud de este acercamiento. Por

ejemplo: el porcentaje mas comun es de 95% de confianza, lo cual indica que si
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investigamos 100 muestras iguales, un 95% de ellas nos brindarian resultados

similares a los obtenidos, con una desviacion estandar previamente determinada.

Validez: Esta medida se refiere a si medimos o no lo que queremos. Este es un

aspecto muy critico en un estudio de investigacion.

En la tabla 5 que a continuacién se detalla hemos escogidos los valores
subrayados que nos parece lo méas acertado para el tipo de investigacion estamos

realizando.

Tabla 6

Seleccion de Muestra para Directivos

Matriz de Tamaiios Muestrales para diversos margenes de error y niveles de
confianza, al estimar una proporcién en poblaciones Finitas

N [tamanio del 50 Escriba agui el tamaiio del universo
universa]
[ Escriba aqui el valor de p
p [probabilidad
0,95
de ocurrencia]
Formula empleada I
Nivel de z(1-
Confianza (alfa) 1-alfa/2 alfa/2) l{l-i} 2
n
0% 0,05 1,64 n= ‘ donde: = p*[l-p}* —2
95% 0,025 1,96 n, d
+
97% 0,015 2,17 1 N
99% 0,005 2,58
Matriz de Tamaios muestrales para un universo de 50 con una p de 0,95
Nivel de d [error maximo de estimacidn]

Confianza 10,0% 9,0% | B0% | 7,0% | 60% | 50% | 40% | 3,0% | 2,0%
90% 10 12 14 17 21 25 31 37 43
95% 13 16 18 21 25 30 35 40 45
97% 15 18 21 24 28 | 32 l 37 42 40
99% 19 2 25 28 2 [ . [ « 4+ 47
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Tabla 7

Seleccion de Muestra para Departamento Tl

| Matriz de Tamaiios Muestrales para diversos margenes de error y niveles de confianza, al estimar una proporcion en poblaciones Finitas

[N [tamario del
universo]

60 | Escriba aquiel tamaiio del universo
0,95 | Escriba aquiel valor de p

Formula empleada }

[p [probabilidad
de ocurrencia]

Nivel de
Confianza 1-alfaf2 z (1-alfaf2) o 2
(alfa) n Z (1' b )
o 1-p)* 2
90% 0,05 1,64 n= — donde: n,= pFL-p)*| ——— =
5% 0,025 1,96 1+ ny d
97% 0,015 2,17 N
99% 0,005 2,58
Matriz de Tamafios muestrales para un universo de 60 con una p de 0,95
Nivel de d [error maximo de estimacién]

Confianza 10,0% 9,0% 8,0% 7,0% 6,0% 5,0% 4,0% 3,0% 2,0%
90% 11 12 15 18 22 28 34 42 51
95% 14 18 19 23 27 33 39 45 53
97% 16 19 22 26 31 35 42 43 54
99% 21 24 27 31 36 41 45 51 56

Seleccion de Muestra para Empleados

Matriz de Tamaifios Muestrales para diversos margenes de error y niveles de
confianza, al estimar una proporcion en poblaciones Finitas
N [tamafio del 1.140 Escriba agui el tamaiio del universo
universo]
[ Escriba aquiel valorde p
p [probabilidad
0,95
de ocurrencial
Formula empleada I
Nivel de z(1-
Confianza (alfa) 1-alfa/2 alfaj2) 7 {l-i} 2
n
0% 0,05 1,64 n= N donde: n,= P*{I-P}* 2
95% 0,025 1,96 n, d
+
97% 0,015 2,17 1 N
99% 0,005 2,58
Matriz de Tamaifios muestrales para un universo de 1140 con una p de 0,95
Nivel de d [error mdximo de estimacidn]

Confianza 10,0% 9,0% | 80% | 70% | 60% | 50% | 40% | 3.0% | 2,0%
0% 13 16 20 25 34 49 75 126 249
95% 18 22 28 35 49 59 104 172 326
97% 22 27 34 44 59 83 125 204 375
999, 31 38 47 51 82 114 163 269 467
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TABLA DE RESUMEN

Tabla 9
Seleccion de Muestra

PARTICIPANTES POBLACION MUESTRA
Directivos 50 32
Departamentos T 60 36
Empleados 1140 59

De acuerdo con todos los calculos en la tabla 8, nos permite observar que de un
universo de 1250 personas, tomaremos una muestra de 127, clasificadas en 32
Directivos, 36 Funcionarios del Departamento Tl y 59 Empleados es decir que

tenemos una muestra representativa y de tamario adecuado.
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3.14 RESULTADOS DE LA  ATENCION GENERAL DEL
DEPARTAMENTO DE SOPORTE TECNICO.

1. Si ha recibido atencién directa por personal del MINEDUC del Area de

Soporte Técnico, ¢cudl es su opinidn sobre los siguientes aspectos?

B Agilidad de respuesta

H Trato

Preparaciény
profesionalidad

B Tiempo de espera

O B N W b U1 O N

m Valoracion general de la
Atencidn

llustracién 9: Atencion Directa

En base a las respuestas de todos los encuestados, se presenta la Ilustracién 9
donde se muestra en general la opinion que las personas tienen en cuanto a la
atencion que recibieron por parte de los funcionarios del area de T, sin distincion del

cargo que ocupa. Se concluye que el servicio de Soporte Técnico es Regular.
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2. Si ha contactado alguna vez con el Servicio de Atencion al Cliente, ;a través

de qué medio lo hizo?

60
50
40
30
20 -
B
0 - . . . . . M Forma de contacto
<@ o 4 O A
& & R N &
& X ° & Ny Q
& <@ R & o <&
& <& & &
¥ éefo OQ} $<8)
o e
C < >
0‘ (,o‘ é"b
R & Q°
>
o)

llustracién 10: Medios de Comunicacion

Como se muestra en la ilustracién 10 nos podemos dar cuenta que el medio mas
utilizado por los usuarios en su comunicacion con el area de soporte técnico es via
telefénica, siendo esta una demanda muy alta y existe un desborde cuando se tiene

procesos que peticionan la atencion a los clientes por ejemplo la asignacion de cupos.
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3. Sobre el servicio del correo electronico soportetic@educacion.gob.ec ¢cual es

su opinion acerca de los siguientes aspectos?

18
16
14 M Disponibilidad del servicio
12
10 H Tiempo de respuesta
8
6 1 Calidad de respuesta
4
H Atencion del agente del
2 correo electronico
0
M Resolucion de incidencias
&

llustracién 11: Servicio de correo electronico

De acuerdo con todos los encuestados, se presenta la llustracién 11 donde se
muestra en general la opinion que las personas tienen en cuanto al servicio de correo
electrénico que brinda el area de TI para la atencion al cliente, sin distincion del

cargo que ocupa. Se concluye que el servicio de correo es Deficiente.
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4. Sobre el asesoramiento de nuestros profesionales, ¢cuél es su opinidn acerca

de los siguientes aspectos?

25

20

15

10 -

Excelente Bueno Regular Deficiente  Sin
respuesta

M Disponibilidad de los
Técnicos

W Trato

M Preparacion

M Exactitud de |a
informacion prestada

llustracién 12: Servicio de correo electronico

Con estas estadisticas se ha analizado no solo su rendimiento, sino también

problemas que pueden estar ocasionando una mala gestion del personal, y nos

podemos dar cuenta que la misma es Regular.



59

5. Sobre el servicio de aplicacion SIGEE15 (Sistema Integral de Gestidn

Educativa) ¢cual es su opinidn acerca de los siguientes aspectos?

25

20

15

10

m Calidad

B Adecuados a sus
necesidades

Cumple con las Leyes del
Mineduc

m Resolucidon de incidencias

m Disponibilidad

llustracién 13: Servicio de correo electronico

En base a lo que todos los encuestados contestaron, se presenta la Ilustracion 13

donde se muestra en general la opinién reincidente de los usuarios que se encuentra

entre regular y deficiente, pues esta opinion esta plasmada sin importar el cargo que

desempefia.

5 SIGEE: Sistema Integral de Gestién Educativa
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6. Sobre el servicio de aplicacion AMIE16 (Archivo Maestro de Instituciones

Educativas.) ¢Cual es su opinion acerca de los siguientes aspectos?

18
16 m Calidad
14
12
B Adecuados a sus
10 necesidades
8
6 Refleja las Leyes que ha
4 emitido el Mineduc en el
5 sistema AMIE
0 B Resolucion de incidencias
( . -
<F m Disponibilidad

llustracién 14: Servicio de correo electronico

En base a las respuestas de los encuestados, se presenta la llustracion 14 donde
se muestra en general las opiniones de los funcionarios al emitir un criterio sobre los
puntos principales de la aplicacion siendo este Regular sobre la calidad, adecuacion

a las necesidades, aplicacion de las leyes, disponibilidad.

®BAMIE: Archivo Maestro de Instituciones Educativas.
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7. Sobre el servicio de aplicacion SIME17 (Sistema de Informacion de

Educacion) ¢cudl es su opinion acerca de los siguientes aspectos?

18
16 m Calidad
14
12
B Adecuados a sus
10 necesidades
8
6 1 Refleja las Leyes que ha
4 - emitido el Mineduc en el
5 sistema SIME
0 - B Resolucion de incidencias
<&
N
& m Disponibilidad

llustracién 15: Servicio de correo electronico

En base a lo que todos los encuestados contestaron, se presenta la Ilustracion 15
donde se muestra en general las opiniones en las que se basan las personas al emitir
un criterio sobre los puntos principales de la aplicacion siendo este Deficiente; sin

importar el cargo que desemperia.

17 SIME: Sistema de Informacion de Educacion.
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8. Sobre el servicio de la pagina www.educacion.gob.ec ¢cudl es su opinién

acerca de los siguientes aspectos?

30

25

20

15

10

M Calidad

B Adecuados a sus
necesidades

Emite todas las noticias
necesarias el MinEduc
para el cumplimiento de

las actividades agendadas.

m Resolucidon de incidencias

llustracion 16: Servicio de pagina Web

Como se muestra en la ilustracion 16 nos podemos dar cuenta que el servicio de

pagina Web tiene serios problemas en lo que se refiere a la calidad y resolucion de

incidencias.
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9. Valoracion global del Servicio del Area de T

70

60

50

40

30 M Valoracion

20

10

0 T T T T 1
Excelente Bueno Regular  Deficiente Sin
respuesta

llustracion 17: Valoracion general del area de Tl

En base a la encuesta a los funcionarios del MinEduc, se presenta la llustracion

17 donde se muestra la valoracion general del area T1 siendo ésta Deficiente.

En resumen, el servicio del area de Soporte Técnico necesita una guia mas
especializada para organizar su informacion y recursos con los que cuentan dicha

area.
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CAPITULO IV

“DEFINICION DE LOS PROCESOS GESTION DE PETICIONES E
INCIDENTES DE SERVICIO Y GESTION DE PROBLEMAS PARA EL
CENTRO DE SOPORTE DE TECNOLOGIA DE LA DIRECCION NACIONAL
DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES DEL
MINISTERIO DE EDUCACION DEL ECUADOR”

41. ANTECEDENTES

El Ministerio de Educacion es una Institucion Estatal Ecuatoriana que apoya a la
comunidad con educacion inicial, primaria, secundaria y a futuro Universitaria sin
fines de lucro lo que implica plantear objetivos estratégicos a largo plazo para
promocionar una cultura educativa de varios servicios al ciudadano como eje central

de la operacién gubernamental.

Por lo expuesto anteriormente en el presente desarrollo de este capitulo de tesis,
se pondra énfasis en el cliente interno y externo del MINEDU mediante la alineacion
de objetivos estratégicos de TI expuestos en la herramienta informéatica GPR
(Gestion por resultados) y el buen vivir, para transformarlos a marcos de trabajo en
referencia a COBIT 5 e ITIL cuyo contenido se pondrad énfasis en la entrega del

valor agregado.

El marco de trabajo imparte los lineamientos de TI para mejorar el control sobre
los servicios al usuario final y obtener la creacion de valor mostrado en la lHustracion
18, esto permite hacer uso efectivo e innovador para obtener la satisfaccion del
usuario al atender sus peticiones de servicio, sus necesidades técnicas informaticas
con el nivel de compromiso adquirido por la DNTIC, alineado a las leyes,

reglamentos, acuerdos contractuales y politicas relevantes.
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Necesidades de las
Partes Interesadas

=
=
2
=
=
(-]

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

llustracién 18: Objetivos de Gobierno en la Creacion de Valor

A partir de los objetivos de Gobierno, las metas corporativas y los objetivos de
Tl que da COBIT 5, el MINEDU adopta las sugerencias de la mejor préactica de
acuerdo a las necesidades de Gobierno y de Gestion, para generar valor a la
Institucion Publica y mejorar la productividad de atencion al cliente final que es la

prioridad generada desde la Presidencia de la republica.

42. GOBIERNODETI

El mayor riesgo para el MINEDU es la falta de alineacion tecnoldgica a las
necesidades reales del Ministerio de Educacién y la inexistencia de creacién de valor
para la Institucion. Las Tecnologias de la Informacion (TI) pueden ofrecer al
MINEDU ventajas competitivas, pero la gestién inadecuada puede poner en riesgo el

SER de la Institucién.

“El gobierno de TI es responsabilidad de los ejecutivos y del consejo de
administracion, consiste en el liderazgo, las estructuras organizativas y procesos que

aseguran que TI sostenga y extienda las estrategias de la organizacion y los
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objetivos.”, por lo tanto el gobierno de TI gestiona y maximiza el valor para la
Institucion mediante la utilizacion efectiva de recursos de los proyectos que se

establecen bajo el liderazgo de cada &rea.

Se considera importante los objetivos estratégicos de Tl del MINEDU como
punto de partida de este estudio para una amplia y oportuna aplicacién de las mejores
practicas tecnoldgicas correctamente alineadas a las necesidades de la Institucion
Publica, en funcidn de la aplicacion de los principios de Gobierno de Tl y la Gestion

de las Tecnologias de la Informacion.

4.3. CONSIDERACION DE PERSPECTIVAS PARA EL MINEDU

Dentro del Gobierno de Tecnologia para el MINEDU se ha considerado cuatro
perspectivas que van a ser analizadas y ubicadas en el entorno del MINEDU para la

valoracién y alineacion:

a) Clientes: ¢Qué desean los clientes del MINEDU?

b) Los procesos internos: ¢ Como proporcionar a los Clientes un valor afiadido?

C) Aprendizaje y crecimiento: ;Como garantizar el seguimiento para que siga
generando valor afiadido en el futuro?

d) Los aspectos financieros: ¢(Qué tan bien se actué con los términos

financieros?

El Gobierno y la Gestion de Tl es el camino para asegurar que el Area de
Asesoramiento Técnico y Centro de Soporte de Tecnologia contribuya a las
iniciativas y al valor agregado que se requiere para que en el MINEDU, con el apoyo
de la gestion eficiente de los recursos, la minimizacion de los riesgos y la alineacion

de los objetivos del MINEDU, se tome decisiones importantes.
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4.4. AREAS DEL GOBIERNO TI

GESTION DE
RECURSOS

lHustracion 19: Areas del Gobierno de TI

a. Alineamiento estratégico:

Se alinean los objetivos de TI con las tablas de COBIT 5 (Objetivos de la
Empresa de COBIT 5, Objetivos de las TI) mostradas en la pagina 14 del Libro de
Catalizadores de COBIT 5 Copyright © 2012 ISACA, para definir, mantener, validar
las propuestas de valor de TI y alinear las operaciones de TI con las del MINEDU

que se detallan en los proximos items de este documento.

b. Entrega de valor

Se propone el aseguramiento de la entrega de valor al cliente sin que éste deba
asumir los riesgos y costes especificos en la prestacion de servicios desde la mesa de
ayuda, concentrandose en la optimizacion de Recursos por el valor intrinseco a las

Tecnologias de la Informacion.
C. Gestion del Riesgo:
La gestion de riesgos se encarga el area de Seguridades del MINEDU, liderada

por Ing. Pablo Sosa y por el Area de Cambio de Gestion de Cultura liderado por la

Ing. Mary Puebla la cual dard a conocer a la gente del MINEDU la necesidad de
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cumplir con las normas de seguridad para mitigar los riesgos e integrar

responsabilidades de gestion.

Sin embargo, se muestra en este documento los riesgos que afectan al Area de
Soporte Técnico para que el lider del area tome en cuenta y gestione cuando se le

haga la entrega de esta documentacion.

d. Gestion de Recursos:

Al Gestionar los procesos DSS02 (Gestion de Peticiones y los Incidentes del
Servicio) y DSS03 (Gestion de Problemas) se organiza el recurso humano con las

tablas RACI que tiene el area de TI.

e. Medicion del Rendimiento:

La medicion del rendimiento de los procesos se toma en cuenta los siguientes

puntos:

. Estrategia de la implantacion de los procesos DSS02 y DSSO03: Para ello se
alinean a los objetivos de Tl mediante tablas de COBIT 5.

. Estrategia de los proyectos — Departamento que esta en proceso de creacion
en el MinEduc liderada por la Coordinacion General de Gestion Estratégica.

. Uso de los recursos — EI lider del Area de Soporte Técnico debera poner en
conocimiento el uso de los recursos de acuerdo a la carga de trabajo que tiene
en el &rea con un previo analisis de la atencién de incidentes y problemas que
se plasmaran en la herramienta de prueba y a futuro la que se utilizaria para la
gestion de la mesa de ayuda.

. Rendimiento de los procesos DSS02 y DSS03: Se presentaran informes
mensuales de la gestion de los procesos de la mesa de ayuda con el cual se

ejecuta un seguimiento de procesamiento de los procesos.
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. Entrega de los servicios utilizando Balanced Scorecard (BSC)*

El MINEDU al tener claras las areas de Gobierno de Tl y las tareas que se deben
realizar por cada una de ellas, la organizacion para la atencién al usuario final de
acuerdo a Niveles de Servicios y prioridades que se establezca con la Gestion del
lider del Area de Soporte Técnico de la institucion siempre y cuando los objetivos de
gobierno y de gestion de TI estén cubiertos, deberan agregar valor para el usuario

final que demanda el MinEduc.

Cobit 5 organiza en dos grandes conjuntos las tareas (procesos) que ejecutan las
empresas exitosas y lideres del mundo, como nos muestra la Ilustracién 20: EI grupo

de los procesos de Gobierno y el grupo los procesos de Gestion.

I
Necesidades de negocio

(Gobierno
Evaluar
Orientar Retroalimentacion de gestion
.
Gestion

llustracion 20: Gobierno y Gestion

Los procesos que se evaltan en el MINEDU de acuerdo a las prioridades son los
que pertenecen al Grupo de Gestion, especificamente a la Gestion Ejecutar (DSS: -*
DSS02 y * DSS03) de acuerdo a la llustracién 20.

'8 Balanced ScoreCard: Es un método para medir las actividades de una compafifa en términos de su
vision y estrategia. Sus autores, Robert Kaplan y David Norton


http://es.wikipedia.org/w/index.php?title=Robert_Kaplan&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=David_Norton&action=edit&redlink=1
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45. COBITS5ENEL MINEDU

COBIT 5 emite una guia para el gobierno y la gestion de las Tl a la comunidad
productiva mundial de TI, cuyo framework emite la guia para mitigar riesgos,
asegurar la informacion de los usuarios, proporciona la atencion de calidad al usuario
interno y externo, considerando la dependencia creciente del éxito, los costes y
prioridades para asegurar el valor esperado en las Tl generalizadas. Ademas de la
orientacion en el ambito de la innovacion y las tecnologias emergentes. El presente
documento se enfoca en el servicio y satisfaccion hacia el usuario interno y externo
del MINEDU con el nivel de compromiso suficiente para entregar los servicios de las
Tl y el valor agregado.

Para ello se define la cascada de metas de COBIT 5: tomado de los procesos
catalizadores de libro de COBIT 5 (© 2012 ISACA. All rights reserved. For usage

guidelines).

46. PROCESOS

Para entender que significa procesos enunciaremos algunos conceptos de varios

autores:

. Definicion.MX, “Definicion de procesos” Version obtenida el 16/05/2014
http://definicion.mx/proceso/: “Se denomina proceso a la obtencion de
determinados actos, sucesos, acciones, 0 hechos que deben necesariamente

sucederse para completar un fin especifico”.

. Camacho rf (2014) “Discusiones sobre servicios “, Temas generales, Lima-
Perd. Version obtenida el 16/05/2014.
http://blog.pucp.edu.pe/member/1503/blogid/1148:

Proceso es el conjunto de actividades o tareas, mutuamente relacionadas entre si

gue admite elementos de entrada durante su desarrollo ya sea al inicio o a lo largo del
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mismo, los cuales se administran, regulan o autorregulan bajo modelos de gestion
particulares para obtener elementos de salida o resultados esperados . Las entradas al
proceso pueden ser iniciales o intermedias. Asimismo, los resultados o salidas a lo
largo del proceso pueden ser intermedios o finales. La presencia e interaccion de los
elementos que lo componen conforman un sistema de trabajo, al cual puede

denominarse “Sistema de gestion del proceso” (Pag. 1).

De acuerdo a las definiciones mencionadas llegamos a la conclusién que el
proceso significa: “Una secuencia de actividades relacionadas entre si, que tienen

entradas y salidas durante el desarrollo de dichas tareas”.

El MinEduc esta regido por procesos por ordenes de presidencia, lo cual se ha
venido implementando a largo plazo, pues en Tl se estan oficiando los procesos de
Gobierno y de Gestion. Entre ellos estan los dos procesos de Mesa de Ayuda —
DSS02 y DSS03 como prioridad para el estudio e implementacion, descritos en los

siguientes items.

4.7. DEFINIR PROCESOS

El definir procesos es exponer de manera clara el significado de ellos de

manera univoca y con precision, dando aclaraciones de conceptos incomprensibles.

Los procesos que se especifican en este documento tienen una descripcion

detenida de estados, circunstancias o abstracciones necesarias para la mesa de ayuda.

Para ello se basa en Cobit 5 y se define los procesos DSS02 y DSS03 a partir de
la identificacion de las necesidades del negocio, la alineacion de los objetivos
estratégicos de Tl del MinEduc con Cobit 5, la identificacion de los procesos que se
deben ejecutar con prioridades Urgente, Alta, Media y Baja, la Identificacion del
nivel de capacidad y el desarrollo de los dos procesos mediante la parametrizacion

que emite Cobit 5.
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4.8. PROCESOS DE GOBIERNO DE TECNOLOGIA PARA EL MINEDU

Al identificar los procesos que la DNTIC necesita aportar con el MINEDU para
generar el valor agregado, resulta imperativo relacionar los objetivos de TI del
MINEDU con los procesos de tecnologia basado en la metodologia de “metas de

cascada” de COBIT 5 Mostrado en la llustracion 21: Cascadas de metas.

Motivos de las Partes Interesadas

(Entorno, Evolucion de la Tecnologia, ...)

(" Influencia )

Necesidades de las Partes Interesadas

Realizacion Optimizacion
de Beneficios de Recursos

( EnCascadaa )
Objetivos de la Empresa

Optimizacion

de Riesgos

Objetivos de las Tl

Objetivos de los Catalizadores

llustracién 21: Cascada de Metas

19 COBIT 5 5: Marco de Trabajo para el Gobierno Empresarial de Tecnologia desarrollado por
ISACA. Para mayor informacion: www.isaca.org
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Motivos de las partes interesadas influyen en las necesidades de las partes

interesadas:

Los motivos por los cuales se estan aplicando COBIT 5 en el MINEDU son:

. Decreto presidencial para aplicar las mejores préacticas en las

instituciones publicas.

La Secretaria Nacional de Administracion Publica emite la Norma Técnica de
implementacion y operacion de la Metodologia de Gobierno por resultados en
Noviembre del 2011 Numero 1002 emitido por Vinicio Alvarado Espinel —
Secretario Nacional de la Administracion Pablica con el apoyo total de la presidencia

de la republica del Ecuador, introduce las mejores practicas.

. Las Necesidades de las Partes Interesadas Desencadenan Metas

Empresariales.

Las necesidades de las partes interesadas (MINEDU y la Presidencia de la
republica) estdn relacionadas con un conjunto de metas publicas que deben

cumplirse por el bien de la Educacién y de comunidad.

Al contribuir el MINEDU con el cumplimiento de dichas metas, se realiza el
estudio de los objetivos estratégicos de TI propuestos por esta entidad publica, los
cuales seran alineados con las mejores practicas de COBIT 5, y emitir el listado de

los procesos a implementarse con prioridades definidas.

COBIT 5 empieza la alineacién de dichos objetivos estratégicos de Tl con las
metas corporativas que han sido desarrolladas en el cuadro de mando integral e
incorporan una lista de objetivos cominmente usados por empresas que han logrado
el éxito en sus negocios. Aunque esta lista no es exhaustiva, la mayoria de metas
corporativas especificas pueden relacionarse facilmente con uno o mas de los
objetivos estratégicos de Tl del MINEDU.
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La llustracion 22 tomada del libro de catalizadores de COBIT 5, muestra 17
objetivos de la empresa relacionadas con los objetivos de Gobierno para determinar

el nivel de necesidades institucionales prioritarias que requiere la entidad publica.

Figura 4—0bjetivos de la Empresa de GOBIT 5

Relacion con los Obijetivos de Gobierno
Realizacion de | Optimizacion de | Optimizacion de

Dimensién del CMI Objetivo de la Empresa Beneficios Riesgos Recursos
Financiera 1. Valor para las Partes Interesadas de las Inversiones de Negocio P S

2. Cartera de productos y servicios competitivos P P S

3. Riesgos de negocio gestionados (salvaguarda de activos) P S

4. Cumplimiento de leyes y regulaciones externas P

5. Transparencia financiera P S S
Cliente 6. Cultura de servicio orientada al cliente P S

7. Continuidad y disponibilidad del servicio de negocio P

8. Respuestas 4giles a un entomo de negocio cambiante P S

9. Toma estratégica de Decisiones basada en Informacion P P P

10. Optimizacion de costes de entrega del servicio P P
Intema 11. Optimizacion de la funcionalidad de los procesos de negocio P P

12. Optimizacion de los costes de los procesos de negocio P P

13. Programas gestionados de cambio en el negocio P P S

14. Productividad operacional y de los empleados P P

15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecimierto 17. Cultura de innovacién de producto y negocio P

llustracion 22: Objetivos de la Empresa de COBIT 5

La tabla 9 muestra la alineacion de los objetivos de Tl con el CMI (Cuadro de
Mando Integral) en alineacién con los objetivos de tecnologia que el Ministerio de

Educacién presenta en GPR por el proceso de MG3TI.
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Tabla 10
Alineacion de objetivos de Tl del MINEDU con la dimension que muestra el
CMI de COBIT 5.

ALINEACION DE OBJETIVOS TI CON OBJETIVOS Tl del CMI de COBIT 5

Objetivos del MINEDU de TI segin GPR

Objetivo de Informacién y Tecnologia
CMI
Integral) TI

relacionada: Dimension del
(Cuadro de Mando

(Tecnologias de la Informacién)

Incrementar la alineacion estratégica de Tl a
los planes institucionales y gubernamentales
MEDIANTE la implementacion de Gestion
de Tecnologias, basados en el Marco de
Gobierno de TI.

Alineado con la dimension

"FINANCIERO".

Incrementar la calidad de los servicios de Tl
MEDIANTE la implementacion de mejores
practicas en las operaciones y disefio de los
servicios de TI, que permita brindar un

servicio continuo, seguro, eficaz y eficiente

Alineado con la dimension "CLIENTE".

Incrementar la capacidad de los procesos de
gobierno y gestion de TI MEDIANTE la
implementacion de un Marco de Gobierno de
TI a nivel institucional, que permita ofrecer
servicios seguros y de calidad que aporten

valor al Ministerio de Educacion.

Alineado con la dimensién
"INTERNO".

Incrementar las capacidades y eficiencia del
Talento Humano y los recursos financieros de
Tl MEDIANTE la ejecucion de planes de
capacitacion para el
habilidades de los

funcionarios de la Direcciébn Nacional de

desarrollo de las
competencias y
Tecnologias de la  Informacién vy

Comunicaciones.

Alineado con la dimension
"APRENDIZAJE Y CRECIMIENTO"

del CMI de Tl
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Tabla 11
Cuantificacién de Metas Corporativas de COBIT 5 con los objetivos de T1 del
MINEDU
Metas Corporativas de COBIT 5 (Objetivos estratégicosy Tl del MINEDU)
Relacién con los objetivos de Gobiemo Tl
Densn ! et Corporaties Pealizain | Optimizacion de | Optimizacen de| <o
T Riesgos Irecursos
L VaJorpa'e_xlaspanmmler@das 05 0 05 1
de las Inversiones de Negocio
2. Cartera de productos y servicios 1 1 1 3
competitivos
. 3. Riesgos de  negocio
Finenciera Gesforecks (@hveguada. de| 1 1 1 3
activos)
4. Cumplimiento de leyes y
regulacionesextermas 05 0 05 !
5. Transparencia financiera 05 0 05 1
TOTAL FINANCIERA 9
6. Cultura de servicio orientada al 1 1 1 3
cliente
7. Continuidad 'y disponibilidad 1 1 1 3
del servicio de negocio
. 8. Regpuestas &giles a un entomo
Cliente denegocio cambiarte 1 1 1 3
9. Tomaestratégica de Decisiones 1 1 1 3
basadaen Informecion
10. Optimizacién de costes de 1 1 1 3
entrega del servicio
TOTAL CLIENTE 15
11 Optimizacion de la
funcionalidad de los procesos de 1 1 1 3
negocio
12. Optimizacion de los costes de 1 1 1 3
los procesos de negocio
Intema 13 Ffrogramas Gesuonados de 05 0 0 05
cambioenel negocio
14. Productivided operacional y
de losempleados 05 0 05 !
15, Cumplimiento ocon  las
politicas intemas 05 0 05 !
TOTAL INTERNA 85
Aprendizaje  y| 16. Personas  preparades Y 1 1 1 3
Conocimiento motivadas
17. Cultura de innovecion de 1 1 1 3
productoy negocio
TOTAL APRENDIZAJE 6
TOTAL EVALUACION 385
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Tabla 12

Tabla de pardmetros de calificacion para la tabla 6

0 La meta corporativa tiene importancia baja para cumplir con
los objetivos estratégicos de T1 del MINEDU
05 La meta corporativa tiene importancia media para cumplir
’ con los objetivos estratégicos de TI del MINEDU
L La meta corporativa tiene importancia alta para cumplir con
los objetivos estratégicos de T1 del MINEDU

Los resultados de la tabla 10 se califican de acuerdo a los pardmetros

identificados en la tabla 11.

En consecuencia la prioridad que demanda la dimension del CMI es en el

siguiente orden:

1. “CLIENTE”,

2. “FINANCIERA”,

3. “INTERNA”

4. “APRENDIZAJE Y CRECIMIENTO”.

Y las metas corporativas que demandan para la alineacion con los objetivos de

T1 se nombran:

Cartera de productos y servicios competitivos.

Riesgos de negocio Gestionados (salvaguarda de activos)
Cultura de servicio orientada al cliente

Continuidad y disponibilidad del servicio de negocio
Respuestas agiles a un entorno de negocio cambiante
Toma estratégica de Decisiones basada en Informacién
Optimizacion de costes de entrega del servicio

© N o g bk~ w DN E

Optimizacion de la funcionalidad de los procesos de negocio
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9. Optimizacion de los costes de los procesos de negocio
10. Personas preparadas y motivadas
11.  Cultura de innovacion de producto y negocio

. Metas Corporativas en cascada hacia Metas TI.

Los objetivos de TI del MINEDU que se muestran en el GPR? (Gobierno por
resultados Anexo 3) se alinean con los objetivos corporativos de COBIT 5 mostrados
en las tablas 9 y 10 las cuales estan alineadas a las necesidades del Ministerio de
Educacion y calificadas de acuerdo a la tabla 11 que por consecuencia desencadenan
los objetivos relativos de TI para la obtencidn de los procesos a implementar en la

Institucion Publica con prioridades definidas.

Se toman en cuenta aquellos objetivos de TI que pasan el 50% de promedio con
calificacion 1 (Prioridad Alta) que significa “Principal” para poder desencadenar los

procesos principales para el MINEDU.

% GPR: Gobierno por resultados



Tabla 13

Alineacién del resultado de la Tabla 10 con los objetivos de T1 de COBIT 5.

Alineamiento de Tl y la estrategia
de negocio

0,5

Cumplimiento y soporte de la TI
al cumplimiento del negocio de las
leyes y regulaciones externas

0,5

Compromiso de la direccién
ejecutiva para tomar decisiones
relacionadas con Tl

0,5

0,5

0,5

0,5

0,5

0,5

Riesgos de negocio relacionados
con las T1 Gestionados

0,5

0,5

Realizacion de beneficios del
portafolio  de  Inversiones vy
Servicios relacionados con las Tl

0,5

0,5

Transparencia de los costes,
beneficios y riesgos de las Tl

0,5

0,5

Entrega de servicios de TI de
acuerdo a los requisitos del
negocio

0,5

0,5

0,5

0,5

0,5

0,5

Uso adecuado de aplicaciones,
informacion y soluciones
tecnolgicas

0,5

0,5

0,5

0,5

0,5

0,5

0,5

0,5

Agilidad de las Tl

0,5

ool o

0,5

Seguridad de la informacion,
infraestructuras de procesamiento y
aplicaciones

79
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1 Optlml_zamon de activos, recursos 05 0 0 05 0 1 05 1 0 05
1 |y capacidades de las Tl
Capacitacion 'y  soporte  de
1 |procesos de negocio integrando 0,
2 |aplicaciones y tecnologia en 1 0.5 5 0.5 0 0.5 1 0.5 0 0.5
procesos de negocio
Entrega de Programas que
1 proporcionen beneficios a tiempo, 0
3 dentro  de  presupuesto y| 0,5 0,5 5' 0 0 0,5 0 0,5 0 0
satisfaciendo los requisitos y
normas de calidad
1 Disponibilidad de informacion til
4 Y relevante para la toma de| 0,5 0,5 0 0 1 0 0,5 0 0 0
decisiones
1 -Cumpllmlento de las politicas 0 0.5 0 0 0 0 0 0 0 0
5 | internas por parte de las Tl
1 | Personal del negocio y de las TI 0.5 1 0, 05 0 0 0 0 1 05
6 | competente y motivado 5
1 Conocimiento,  experiencia € 0
7 iniciativas para la innovacion de 1 0 5’ 1 0,5 0 0,5 0 0,5 1

negocio

Los objetivos Relativos a T1 que se tomaran en cuenta con prioridad 1 son:




Tabla 14
Resultados de Objetivos de T1 alineado con COBIT 5

Alineam | Riesgos de | Realizacion  de | Transparencia | Entrega | Uso adecuado | Agilidad de | Seguridad | Optimizacio6

iento de | negocio beneficios del [ de los costes, | de de aplicaciones, | las Tl de la | nde activos, | Capacitacion Disponibi Conocimi

Tl y la| relacionado | portafolio de | beneficios y | servicios | informacion y informacién | recursos y | Y soporte de lidad de Personal ento,
estrategi | s con las Tl | Inversiones y | riesgosde las Tl [ de Tl de | soluciones , capacidades procesos informaci del experienci

a de | Gestionados | Servicios acuerdo a | tecnoldgicas. infraestruct | de las Tl de negocio on dtil'y negocio y ae
negocio relacionados con los uras integrando relevante delas Tl | iniciativas
las Tl requisitos de aplicaciones y parala competen | parala
del procesamie tecnologia en toma de tey innovacio

negocio nto y procesos de decisiones motivado nde

aplicaciones negocio negocio

1 4 5 6 7 8 9 10 11 12 14 16 17
APRENDIZAJE

FINANCIERA CLIENTE INTERNA y
CRECIMIENTO
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. Cascada de Metas Relacionadas con las Tl Hacia Metas Habilitadoras.

Alcanzar metas relacionadas con las TI requiere la aplicacion satisfactoria y el
uso de varios habilitadores. Los habilitadores incluyen procesos, estructuras
organizativas e informacion, y para cada habilitador puede definirse un conjunto de
metas relevantes en apoyo de las metas relacionadas con TI.

El uso de las herramientas y técnicas que provee COBIT 5 en sus libro “COBIT
55-Enabling-Spanish” COBIT 5® 5: Procesos Catalizadores ISBN 978-1-60420-
285-4 y “COBIT 55-Framework-Spanish”, ISBN 978-1-60420-282-3, ayudan a
transformar todos los objetivos de TI del MINEDUC a procesos que la Tl de la
DNTIC necesita para agregar valor a su contribucion laboral en el estado
ecuatoriano. El resultado de esta alineacién se muestra en los procesos de Tl que
deben| ejecutarse para entregar valor al MINEDUC y a su vez identificar indicadores

de tecnologia para cumplir los objetivos establecidos.

En el literal ¢ en la tabla 11, muestra la alineacion de los objetivos corporativos y
de TI para encontrar los procesos que se deben ejecutar como prioridad en el

MINEDUC y dar cumplimiento a los objetivos de TI planteados en la Institucion.
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Tabla 15

Cuadro de mando de alineacion de Objetivos Relacionados con TI con los procesos de Gobierno y de gestion de COBIT 5

CUADRO DE MANDO DE ALINEACION DE OBJETIVOS RELACIONADOS CON TI CON LOS PROCESOS DE GOBIERNO Y DE
GESTION DE COBIT5

OBJETIVOS RELACIONADOS CONTI

Capacitaci
Realizac ony Dispo
i6n de Uso Segurida soporte de | nibilid Conoci
. benefici adecuad ddela . .| procesos | adde -
Riesgos Transpar . Optimiz . miento,
. 0s del - Entrega de o de informa ” de inform | Personal .
Alineam de . | encia de e S o acion de . S experien
. .| portafoli servicios de | aplicaci cion, - negocio | acién del .
lento de | negocio o de los Tl de ones infraestr activos, integrand | util negocio clae
Tlyla | relacion . | costes, . ' | Agilidad recursos g y 9010 Y | iniciativ
. Inversio - | acuerdoa | informa ucturas 0 releva | delas Tl
estrategi | ados con benefici - de las Tl y Lo as
nesy los ciony de .| aplicacion | nte | competent
ade las Tl e 0sy e . capacida para la
. . Servicio | . requisitos | solucion procesa esy para la ey . .
negocio | Gestiona riesgos : . des de . . innovaci
s del negocio es miento y tecnologia | toma | motivado | .
dos . de las Tl , .70 lasTI on de
relacion tecnoldg aplicaci en de Neaocio
ados con icas. ones procesos | decisio g
las Tl de nes
negocio
1 4 5 6 7 8 9 10 11 12 14 16 17
OBIERNO
EDMO1 0,5
Asegurar el
Establecimi
entoy
Mantenimi | 05 1 05 1 0 05 05 0,5 05 0,5 05
ento del
Marco de
Referencia
de
Gobierno.

Continua



EDMO02
Asegurar la
Entrega de
Beneficios.

0,5

0,5

0,5

0,5

0,5
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EDMO3
Asegurar la
Optimizaci

on del

Riesgo.

0,5

0,5

0,5

0,5

0,5

0,5

0,5

0,5

EDMO04
Asegurar la
Optimizaci

on de
Recursos.

0,5

0,5

0,5

0,5

0,5

0,5

0,5

EDMO05
Asegurar la
Transparen

cia hacia

las Partes

Interesadas.

APO01
Gestionar
el Marco de
Gestién de
TI.

0,5

0,5

0,5

0,5

0,5

0,5

0,5

0,5

APO02
Gestionar
la
Estrategia.

0,5

0,5

0,5

0,5

0,5

0,5

0,5

0,5

APOO03
Gestionar
la
Arquitectur
a
Empresaria
|

0,5

0,5

0,5

0,5

0,5

0,5

0,5

0,5

0,5

APO04
Gestionar

0,5

0,5

0,5

0,5




la
Innovacion.

APOO05
Gestionar
el
Portafolio.

0,5

0,5

0,5

0,5

0,5

0,5

0,5

0,5

APO06
Gestionar
el
Presupuest
oylos
Costos.

0,5

0,5

0,5

0,5

0,5

0,5

APOO07
Gestionar
los
Recursos
Humanos.

0,5

0,5

0,5

0,5

0,5

APOO08
Gestionar
las
Relaciones.

0,5

0,5

0,5

05

05

APO09
Gestionar
los
Acuerdos
de Servicio.

0,5

0,5

0,5

0,5

0,5

0,5

0,5

APO10
Gestionar
los
Proveedore
S

0,5

0,5

0,5

0,5

0,5

APO11
Gestionar
la Calidad.

0,5

0,5

0,5

0,5

0,5

0,5

0,5

APO12
Gestionar
el Riesgo.

0,5

0,5

0,5

0,5

0,5

APO13
Gestionar

0,5

0,5

85




la
Seguridad.

BAIO1
Gestionar
Programas

y
Proyectos.

0,5

0,5

0,5

0,5

0,5
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0,5 0,5

BAIO2
Gestionar
la
Definicion
de
Requisitos.

0,5

0,5

0,5

0,5

0,5

0,5

BAIO3
Gestionar
la
Identificaci
ony
Construcci
on de
Soluciones.

0,5

0,5

0,5

05

0,5

05

BAIO4
Gestionar
la
Disponibili
dadyla
Capacidad.

0,5

0,5

0,5

BAIO5
Gestionar
la
Introduccié
n del
Cambio
Organizativ
0

0,5

0,5

0,5

0,5

0,5

0,5

0,5

BAIO6
Gestionar
los

0,5

0,5

0,5

0,5

0,5

0,5

0,5

Continua mmlp
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BAIO7
Gestionar
la
Aceptacion
del Cambio

yla
Transicion.

0,5

0,5

0,5

0,5

BAIO8
Gestionar
el
Conocimie
nto.

0,5

0,5

0,5

0,5

0,5

0,5

BAIO9
Gestionar
los Activos.

0,5

0,5

0,5

0,5

BAI10
Gestionar
la
Configuraci
on.

0,5

0,5

0,5

0,5

0,5

DSS01
Gestionar
Operacione

S

0,5

0,5

0,5

0,5

0,5

0,5

DSS02
Gestionar
Peticiones

e
Incidentes
de Servicio.

0,5

DSS03
Gestionar
Problemas.

0,5

DSS04
Gestionar
la
Continuida

0,5

0,5

0,5

0,5

0,5

0,5

0,5

0,5
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DSS05
Gestionar
Servicios

de
Seguridad.

0,5

0,5

0,5

0,5

0,5

0,5

DSS06
Gestionar
Controles

de Procesos
de
Negocio.

| GESTION

MEAO1
Supervisar,
Evaluar y
Valorar el
Rendimient
oyla
Conformid
ad.

0,5

0,5

0,5

0,5

0,5

0,5

0,5

MEAOQ02
Supervisar,
Evaluar y
Valorar el
Sistema de

Control
Interno.

MEAOQ3
Supervisar,
Evaluar y
Valorar la
Conformid
ad con los
Requerimie
ntos
Externos.

FINANCIERA

CLIENTE

INTERNA

APRENDIZAJE

Yy
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| CRECIMIENTO

Con la cuantificacion de la tabla 14, se determina los hallazgos en la alineacion de los objetivos de TI con los procesos de Cobit 5

que se detallan en el siguiente literal.
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49. HALLAZGOS EN LA ALINEACION DE LOS OBJETIVOS DE TI
CON LOS PROCESOS QUE PROPONE COBIT 5

a. Procesos que demandan al MINEDUC

Al alinear los objetivos de Tl del MINEDUC vy las recomendaciones de las
mejores practicas “COBIT 5”, se procede a encontrar los procesos que demandan
dichas alineaciones para cumplir con las metas propuestas y el valor agregado para la

empresa que demanda educacion.

La tabla 14 muestra la cuantificacién de los objetivos de Tl y los procesos que
emite el libro de COBIT 5, del cual se muestra el siguiente resultado en las siguientes

tablas:
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Tabla 16: Cuadro de Procesos que deben ejecutarse en el MINEDUC.

PROCESOS QUE DEMANDAN PARA EL CUMPLIMIENTOS DE LOS
OBJETIVOS DE Tl DEL MINEDUC

OBJETIVO CORPORTIVO: FINANCIERA: Cartera de productos y servicios competitivos
OBJETIVO DE TECNOLOGIA:FINANCIERO 1: Alineamiento de Tl y la estrategia de negocio
EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Referencia de
Gobierno

EDMO02 Asegurar la Entrega de Beneficios

APOO01 Gestionar el Marco de Gestién de Tl

APOO02 Gestionar la Estrategia

APOO03 Gestionar la Arquitectura Empresarial

APOO05 Gestionar el Portafolio

APOO07 Gestionar los Recursos Humanos

APOO08 Gestionar las Relaciones

BAIO1 Gestionar Programas y Proyectos

BAIO2 Gestionar la Definicién de Requisitos

DSS02 Gestionar Peticiones e Incidentes de Servicio

DSS03 Gestionar Problemas

OBJETIVO DE TECNOLOGIA: FINANCIERO 5. Realizacion de beneficios del portafolio de
Inversiones y Servicios relacionados con las Tl

EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Referencia de
Gobierno

EDMO5 Asegurar la Transparencia hacia las Partes Interesadas.

OBJETIVO DE TECNOLOGIA: CLIENTE 7: Entrega de servicios de TI de acuerdo a los
requisitos del negocio.

EDMO01 Asegurar el Establecimiento y Mantenimiento del Marco de Referencia de
Gobierno

EDMO02 Asegurar la Entrega de Beneficios

EDMO5 Asegurar la Transparencia hacia las Partes Interesadas.

APOO02 Gestionar la Estrategia

APOO08 Gestionar las Relaciones.

APOQ9 Gestionar los Acuerdos de Servicio.

APO10 Gestionar los Proveedores.

APO11 Gestionar la Calidad.

BAIO2 Gestionar la Definicion de Requisitos.

BAIO3 Gestionar la Identificacion y Construccion de Soluciones.

BAIO4 Gestionar la Disponibilidad y la Capacidad.

DSS01 Gestionar Operaciones.

DSS02 Gestionar Peticiones e Incidentes de Servicio.

DSS03 Gestionar Problemas.

DSS04 Gestionar la Continuidad.

DSS06 Gestionar Controles de Procesos de Negocio.

MEAOQ1 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad.

Continua m—)p
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OBJETIVO DE TECNOLOGIA:CLIENTE 9: Agilidad de las TI

EDMO04 Asegurar la Optimizacidn de Recursos.

APQOO01 Gestionar el Marco de Gestion de Tl

APOO03 Gestionar la Arquitectura Empresarial

APQO04 Gestionar la Innovacion.

APO10 Gestionar los Proveedores.

BAIO8 Gestionar el Conocimiento.

DSS02 Gestionar Peticiones e Incidentes de Servicio.

DSS03 Gestionar Problemas.

OBJETIVO DE TECNOLOGIA: INTERNA 12: Capacitacion y soporte de procesos de negocio
aplicaciones y tecnologia en procesos de negocio.

APOO08 Gestionar las Relaciones

BAIO2 Gestionar la Definicion de Requisitos

BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion

DSS02 Gestionar Peticiones e Incidentes de Servicio.

DSS03 Gestionar Problemas.

OBJETIVO DE TECNOLOGIA: APRENDIZAJE Y CRECIMIENTO 17: Conocimiento,
experiencia e iniciativas para la innovacion de Negocio

EDMO02 Asegurar la Entrega de Beneficios

APOO01 Gestionar el Marco de Gestion de TI

APOO02 Gestionar la Estrategia

APO04 Gestionar la Innovacion

APOO07 Gestionar los Recursos Humanos

APOO08 Gestionar las Relaciones

BAIO5 Gestionar la introduccién de Cambios Organizativos

BAI08 Gestionar el Conocimiento

OBJETIVO CORPORATIVO: CLIENTE 6. Cultura de servicio orientada al cliente

negocio

OBJETIVO DE TECNOLOGIA:FINANCIERO 1: Alineamiento de Tl y la estrategia de

EDMO01 Asegurar el Establecimiento y Mantenimiento del Marco de Referencia de
Gobierno

EDMO02 Asegurar la Entrega de Beneficios

APOO01 Gestionar el Marco de Gestién de TI

APOO02 Gestionar la Estrategia

APOO03 Gestionar la Arquitectura Empresarial

APOO05 Gestionar el Portafolio

APOO07 Gestionar los Recursos Humanos

APQOO08 Gestionar las Relaciones

BAIO1 Gestionar Programas y Proyectos

BAIO2 Gestionar la Definicion de Requisitos

OBJETIVO DE TECNOLOGIA: CLIENTE 7: Entrega de servicios de TI de acuerdo a
los requisitos del negocio.

EDMO01 Asegurar el Establecimiento y Mantenimiento del Marco de Referencia de

Gobierno
Continua sl
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EDMO02 Asegurar la Entrega de Beneficios

EDMO05 Asegurar la Transparencia hacia las Partes Interesadas.

APOO02 Gestionar la Estrategia

APOO08 Gestionar las Relaciones.

APO09 Gestionar los Acuerdos de Servicio.

APQO10 Gestionar los Proveedores.

APO11 Gestionar la Calidad.

BAIO2 Gestionar la Definicion de Requisitos.

BAIO3 Gestionar la Identificacion y Construccion de Soluciones.

BAIO4 Gestionar la Disponibilidad y la Capacidad.

DSS01 Gestionar Operaciones.

DSS02 Gestionar Peticiones e Incidentes de Servicio.

DSS03 Gestionar Problemas.

DSS04 Gestionar la Continuidad.

DSS06 Gestionar Controles de Procesos de Negocio.

MEAOQ1 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad.

OBJETIVO CORPORATIVO: CLIENTE 8: Respuestas agiles a un entorno de negocio

cambiante

OB
negocio

JETIVO DE TECNOLOGIA: FINANCIERO 1: Alineamiento de T1 y la estrategia de

EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Referencia de
Gobierno

EDMO02 Asegurar la Entrega de Beneficios

APOO01 Gestionar el Marco de Gestion de Tl

APOO02 Gestionar la Estrategia

APOO03 Gestionar la Arquitectura Empresarial

APOO05 Gestionar el Portafolio

APOO07 Gestionar los Recursos Humanos

APOO08 Gestionar las Relaciones

BAIO1 Gestionar Programas y Proyectos

BAIO2 Gestionar la Definicién de Requisitos

OBJETIV
requisitos

O DE TECNOLOGIA:CLIENTE 7: Entrega de servicios de Tl de acuerdo a los
del negocio.

EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Referencia de
Gobierno

EDMO02 Asegurar la Entrega de Beneficios

EDMO5 Asegurar la Transparencia hacia las Partes Interesadas.

APOO02 Gestionar la Estrategia

APOO08 Gestionar las Relaciones.

APOO09 Gestionar los Acuerdos de Servicio.

APO10 Gestionar los Proveedores.

APO11 Gestionar la Calidad.

BAIO2 Gestionar la Definicién de Requisitos.

BAIO3 Gestionar la Identificacion y Construccion de Soluciones.

BAIO4 Gestionar la Disponibilidad y la Capacidad.

DSS01 Gestionar Operaciones.

DSS02 Gestionar Peticiones e Incidentes de Servicio.

DSS03 Gestionar Problemas.

DSS04 Gestionar la Continuidad.

Continua mmlp




94

DSS06 Gestionar Controles de Procesos de Negocio.
MEAOQ1 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad.

OBJETIVO DE TECNOLOGIA:CLIENTE 9: Agilidad de las T
EDMO04 Asegurar la Optimizacion de Recursos.

APOO01 Gestionar el Marco de Gestion de Tl

APOO03 Gestionar la Arquitectura Empresarial

APOO04 Gestionar la Innovacion.

APO10 Gestionar los Proveedores.

BAIO8 Gestionar el Conocimiento.

DSS02 Gestionar Peticiones e Incidentes de Servicio.
DSS03 Gestionar Problemas.

OBJETIVO CORPORATIVO: CLIENTE 9: Toma estratégica de Decisiones basadas en
informacion

OBJETIVO DE TECNOLOGIA: FINANCIERO 1: Alineamiento de Tl y la estrategia de
negocio

EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Referencia de
Gobierno

EDMO02 Asegurar la Entrega de Beneficios
APOOQ1 Gestionar el Marco de Gestion de Tl
APOO02 Gestionar la Estrategia

APOO03 Gestionar la Arquitectura Empresarial
APOO05 Gestionar el Portafolio

APOO07 Gestionar los Recursos Humanos
APOO08 Gestionar las Relaciones

BAIO1 Gestionar Programas y Proyectos
BAIO2 Gestionar la Definicién de Requisitos

OBJETIVO CORPORATIVO: INTERNA 11: Optimizacion de la funcionalidad de los procesos
de negocio

OBJETIVO DE TECNOLOGIA: FINANCIERO 1: Alineamiento de TI y la estrategia de
negocio

EDMO01 Asegurar el Establecimiento y Mantenimiento del Marco de Referencia de
Gobierno

EDMO02 Asegurar la Entrega de Beneficios

APOO01 Gestionar el Marco de Gestion de Tl

APOO02 Gestionar la Estrategia

APOO03 Gestionar la Arquitectura Empresarial

APOO05 Gestionar el Portafolio

APOOQ7 Gestionar los Recursos Humanos

APOO08 Gestionar las Relaciones

BAIO1 Gestionar Programas y Proyectos

BAIO2 Gestionar la Definicién de Requisitos

OBJETIVO DE TECNOLOGIA: CLIENTE 7: Entrega de servicios de TI de acuerdo a los
requisitos del negocio

EDMO01 Asegurar el Establecimiento y Mantenimiento del Marco de Referencia de

Gobierno
Continua m—lp
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EDMO05 Asegurar la Transparencia hacia las Partes Interesadas.

APOO02 Gestionar la Estrategia

APOO08 Gestionar las Relaciones.

APO09 Gestionar los Acuerdos de Servicio.

APQO10 Gestionar los Proveedores.

APO11 Gestionar la Calidad.

BAIO2 Gestionar la Definicion de Requisitos.

BAIO3 Gestionar la Identificacion y Construccion de Soluciones.

BAIO4 Gestionar la Disponibilidad y la Capacidad.

DSS01 Gestionar Operaciones.

DSS02 Gestionar Peticiones e Incidentes de Servicio.

DSS03 Gestionar Problemas.

DSS04 Gestionar la Continuidad.

DSS06 Gestionar Controles de Procesos de Negocio.

MEAOQ1 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad.

OBJETIVO DE TECNOLOGIA: CLIENTE 8 : Uso adecuado de aplicaciones, informacion y

soluciones
tecnoldgicas

APOO04 Gestionar la Innovacion

BAIO5 Gestionar la introduccién de Cambios Organizativos

BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion

OBJETIVO DE TECNOLOGIA:CLIENTE 9: Agilidad de las TI

EDMO04 Asegurar la Optimizacion de Recursos.

APOO01 Gestionar el Marco de Gestién de Tl

APOO03 Gestionar la Arquitectura Empresarial

APO04 Gestionar la Innovacion.

APO10 Gestionar los Proveedores.

BAIO8 Gestionar el Conocimiento.

DSS02 Gestionar Peticiones e Incidentes de Servicio.

DSS03 Gestionar Problemas.

OBJETIVO CORPORATIVO: CORPORATIVO 17: Cultura de innovacion del producto y del
negocio

OBJETIVO DE TECNOLOGIA:CLIENTE 9: Agilidad de las TI

EDMO04 Asegurar la Optimizacion de Recursos.

APQOO01 Gestionar el Marco de Gestién de Tl

APOO03 Gestionar la Arquitectura Empresarial

APQO04 Gestionar la Innovacion.

APO10 Gestionar los Proveedores.

BAIO8 Gestionar el Conocimiento.

DSS02 Gestionar Peticiones e Incidentes de Servicio.

DSS03 Gestionar Problemas.
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b. Frecuencias de procesos estratégicos de T1

Las siguientes tablas muestran los procesos que se deben aplicar en el
MINEDUC de acuerdo a las frecuencias con las que se repite en cada area, ya sea de
Gobierno o de Gestion.

Tabla 17

Frecuencia con la que se repite los procesos de Gobierno (EDM).

EDMO1 Asegurar el Establecimiento y 10
> _ | Mantenimiento del Marco de Referencia de Gobierno.
5 3
§ w EDMO02 Asegurar la Entrega de Beneficios. 10
G 3
g ; EDMO04 Asegurar la Optimizacion de Recursos. 4
T o
0 ? EDMO5 Asegurar la Transparencia hacia las Partes .

Interesadas.

Tabla 18

Frecuencia con la que se repite los procesos de Gestion (EDM).

APOO01 Gestionar el Marco de Gestion de TI. 10
g APOO02 Gestionar la Estrategia. 10
% APOO03 Gestionar la Arquitectura Empresarial. 9
N
g APOO04 Gestionar la Innovacion. 6
CZ APOOQ5 Gestionar el Portafolio. 5
é APOO07 Gestionar los Recursos Humanos. 6
§ APOO08 Gestionar las Relaciones. 10
§ APOQ9 Gestionar los Acuerdos de Servicio. 4
% APO10 Gestionar los Proveedores. 8
APO11 Gestionar la Calidad. 4




Tabla 19

Frecuencia con la que se repite los procesos de Gestion (BAI)

BAIO1 Gestionar Programas y Proyectos. 5
é BAIO2 Gestionar la Definicion de Requisitos. 10
1S
g BAIO3 Gestionar la Identificacién y Construccion de A
[3]
£ Soluciones.
5
> BAIO4 Gestionar la Disponibilidad y la Capacidad. 4
=
= BAIO5 Gestionar la Introduccion del Cambio )
©
< Organizativo.
j -
= BAIO7 Gestionar la Aceptacion del Cambio y la )
§ Transicion.

BAIO8 Gestionar el Conocimiento. 5

Tabla 20

Frecuencia con la que se repite los procesos de Gestion (DSS)

DSS01 Gestionar Operaciones. 4
3
é_ DSS02 Gestionar Peticiones e Incidentes de 10
3 Servicio.
>
L ~
o 0 .
s ] DSS03 Gestionar Problemas. 10
% =
s DSS04 Gestionar la Continuidad. 4
(]
1
i DSS06 Gestionar Controles de Procesos de A

Negocio.
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Tabla 21

Frecuencia con la que se repite los procesos de Gestion (MEA)

S

c  ~

2 <

s W

0 2 MEAO1 Supervisar, Evaluar y Valorar el A
[ —

3 g Rendimiento y la Conformidad.
S 3

L >

3 X

(2]

Las tablas 16, 17, 18, 19, 20 muestran el detalle de las frecuencias de repeticion
de los procesos estratégicos de T1 de Gobierno y de Gestion.
4.10. FRECUENCIA 'Y PRIORIDAD DE LOS PROCESOS

En la tabla 15 se muestra las prioridades de procesos con los que deberia el
MINEDUC empezar agregar valor a las actividades educativas a las que se dedica.

En este documento se detalla los dos procesos de mesa de ayuda, objetivo a

alcanzar en el tema de tesis.
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Tabla 22
Prioridad de Procesos del MINEDUC.

PRIORIDAD DE PROCESOS A IMPLEMENTAR EN EL MINEDUC
PRIORIDAD PROCESOS DETALLE DE LOS PROCESSOS

« EDMO1 Asegurar el Establecimiento y Mantenimiento
del Marco de Referencia de Gobierno.

» EDMO2 Asegurar la Entrega de Beneficios.

*  APOO01 Gestionar el Marco de Gestién de TI.

e APOO02 Gestionar la Estrategia.

*  APOO08 Gestionar las Relaciones.

* BAIO2 Gestionar la Definicién de requisitos

» DSS02 Gestionar Peticiones e Incidentes de

e Servicio.

» DSS03 Gestionar Problemas.

PROCESOS URGENTES

* APOO03 Gestionar la Arquitectura Empresarial.
* APO10 Gestionar los Proveedores.

* APOO04 Gestionar la Innovacion.

PROCESOS ALTA * APOO07 Gestionar los Recursos Humanos.

* APOO05 Gestionar el Portafolio.

« BAIO1 Gestionar Programas y Proyectos.

* BAIO8 Gestionar el Conocimiento.

+ EDMO04 Asegurar la Optimizacion de Recursos.

*  APOO09 Gestionar los Acuerdos de Servicio.

e APO11 Gestionar la Calidad.

*  BAIO3 Gestionar la Identificacion y Construccion

*  de Soluciones.

*  BAIO4 Gestionar la Disponibilidad y la Capacidad.

* DSS01 Gestionar Operaciones.

* DSS04 Gestionar la Continuidad.

* DSS06 Gestionar Controles de Procesos de
Negocio.

PROCESOS MEDIA

* BAIO5 Gestionar la Introduccion del Cambio
Organizativo.

* BAIO7 Gestionar la Aceptacion del Cambio y la
Transicion.

PROCESOS BAJA

Los procesos generados a partir de COBIT 5 y de acuerdo a las frecuencias

generadas, se detallan a continuacion que pretende alcanzar cada uno de ellos:
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PROCESOS URGENTES:

EDMO1: (Asegurar el establecimiento y mantenimiento del marco de referencia

de gobierno):

Analiza y articula los requerimientos para el gobierno de TI de la empresa y
pone en marcha. Mantiene efectivas las estructuras, procesos Yy précticas
facilitadores, con claridad de las responsabilidades y la autoridad para alcanzar la

mision, las metas y objetivos de la Institucion.

EDMO2: (Asegurar la Entrega de Beneficios):

Optimiza la contribucion al valor del negocio desde los procesos de negocio, de
los servicios Tl y activos de TI resultado de la inversion hecha por Tl a unos costes

aceptables.
APQOO01: (Gestionar el Marco de Gestion de T1):

Aclarar y mantener el gobierno de la misién y la visién corporativa de TI.
Implementar y mantener mecanismos Yy autoridades para la gestion de la informacién
y el uso de Tl en la empresa para apoyar los objetivos de gobierno en consonancia
con las politicas y los principios rectores.

APOO02 (El proceso de gestion de la estrategia):

Proporciona una vision holistica (global) del negocio actual y del entorno de TI,

la direccion futura, y las iniciativas necesarias para migrar al entorno deseado.
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APOO08 (Gestionar las Relaciones):

Gestiona las relaciones entre el negocio y Tl de modo formal y transparente,
identifica la confianza mutua, usando términos entendibles, lenguaje comdn y

voluntad de asumir la propiedad y responsabilidad en las decisiones claves.

BAI102 (Gestionar la Definicion de Requisitos):

Identifica soluciones y analiza requerimientos antes de la adquisicién o creacién
para asegurar que estén en linea con los requerimientos estratégicos de la
organizacion y que cubren los procesos de negocios, aplicaciones, informacién/datos,

infraestructura y servicios.

DSS02 (Gestionar Peticiones e Incidentes de Servicio):

Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la
resolucion de todo tipo de incidentes. Recuperar el servicio normal; registrar y
completar las peticiones de usuario; y registrar, investigar, diagnosticar, escalar y

resolver incidentes.
DSS03 (Gestionar Problemas):
Identificar y clasificar problemas y sus causas raiz y proporcionar resolucion en

tiempo para prevenir incidentes recurrentes. Proporcionar recomendaciones de

mejora.
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PROCESOS DE ALTA PRIORIDAD:
APOO03 (Gestionar la Arquitectura Empresarial):

Establecer una arquitectura comdn compuesta por los procesos de negocio, la
informacion, los datos, las aplicaciones y las capas de la arquitectura tecnolégica de
manera eficaz y eficiente para la realizacion de las estrategias de la empresa y de T1.

APOO04 (Gestionar la Innovacion):

Mantener un conocimiento de la tecnologia de la informacion y las tendencias

relacionadas con el servicio.
APQOO05: (Gestionar el Portafolio):

Optimizar el rendimiento del portafolio global de programas en respuesta al
rendimiento de programas y servicios y a las cambiantes prioridades y demandas
corporativas.

APOOQ7 (Gestionar los Recursos Humanos):

Optimizar las capacidades de recursos humanos para cumplir los objetivos de la

empresa.

APO10 (Gestionar los Proveedores):

Administrar todos los servicios de TI prestados por todo tipo de proveedores
para satisfacer las necesidades del negocio, incluyendo la seleccion de los
proveedores, la gestion de las relaciones, la gestion de los contratos y la revision y

supervision del desempefio, para una eficacia y cumplimiento adecuados
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BAIO1 (Gestion de Programas y Proyectos):

Gestionar todos los programas y proyectos del portafolio de inversiones de forma
coordinada y en linea con la estrategia corporativa. Iniciar, planificar, controlar y

ejecutar programas y proyectos y cerrarlos con una revision post-implementacion.

BAIO8 (Gestionar el Conocimiento):

Mantener la disponibilidad de conocimiento relevante, actual, validado y fiable
para dar soporte a todas las actividades de los procesos y facilitar la toma de
decisiones. Planificar la identificacion, recopilacion, organizacién, mantenimiento,

uso y retirada de conocimiento
PROCESOS DE PRIORIDAD MEDIA
EDMO04 (Asegurar la Optimizacion de Recursos):

Asegurar que las adecuadas y suficientes capacidades relacionadas con las TI
(personas, procesos Yy tecnologias) estan disponibles para soportar eficazmente los
objetivos de la empresa a un coste éptimo.

APOQ9 (Gestionar los acuerdos de servicio):

Asegurar que los servicios Tl y los niveles de servicio cubren las necesidades

presentes y futuras de la empresa.

APOL11 (Gestionar la Calidad):

Definir y comunicar los requisitos de calidad en todos los procesos,
procedimientos y resultados relacionados de la organizacion, incluyendo controles,
vigilancia constante y el uso de practicas probadas y estandares de mejora continua y

esfuerzos de eficiencia.
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BAI03 (Gestionar la Identificacion y Construccion de Soluciones):

Establecer y mantener soluciones identificadas en linea con los requerimientos
de la empresa que abarcan el disefio, desarrollo, compras/contratacion y asociacion
con proveedores/fabricantes. Gestionar la configuracion, preparacion de pruebas,
realizacion de pruebas, gestion de requerimientos y mantenimiento de procesos de

negocio, aplicaciones, datos/informacion, infraestructura y servicios

BAI04 (Gestionar la Disponibilidad y la Capacidad):

Mantener la disponibilidad del servicio, la gestion eficiente de recursos y la
optimizacion del rendimiento de los sistemas mediante la prediccién del rendimiento

futuro y de los requerimientos de capacidad.

DSS01 (Gestionar Operaciones):

Coordinar y ejecutar las actividades y los procedimientos operativos requeridos
para entregar servicios de TI tanto internos como externalizados, incluyendo la
ejecucion de procedimientos operativos estandar predefinidos y las actividades de

monitorizacién requeridas.
DSS06 (Gestionar Controles de Proceso de Negocio):
Mantener la integridad de la informacion y la seguridad de los activos de

informacién manejados en los procesos de negocio dentro de la empresa o

externalizados.
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PROCESOS DE PRIORIDAD BAJA

BAIOQ5 (Gestionar la Habilitacion del Cambio Organizativo):

Maximizar la probabilidad de la implementacion exitosa en toda la empresa del
cambio organizativo de forma répida y con riesgo reducido, cubriendo el ciclo de
vida completo del cambio y todos las partes interesadas del negocio y de TI.

BAIQO7 (Gestionar la Aceptacion del Cambio y la Transicion):

Implementar soluciones de forma segura y en linea con las expectativas y

resultados acordados.

4.11. EVALUACION DE PROCESOS

Se toma en cuenta la evaluacion de los procesos de T1 por medio del modelo de
capacidad basado en la norma ISO / IEC 15504 de Ingenieria de Software —
Evaluacion de Procesos de COBIT 5. Este modelo ayuda a cumplir los objetivos
generales de evaluacién de procesos y apoya a la mejora de los mismos, es decir, que
facilita el medio para medir el desempefio de los procesos de gobierno o de gestion e
identifica las areas de mejora. En este documento se da a conocer los principales
procesos que se deben implementar como primer ambito de acuerdo a las prioridades
tanto de la Presidencia de la Republica como del MINEDUC mostrada en literales

anterior.

Ademas se presenta los niveles de capacidad evaluado y aprobado por la
Direccion Nacional de procesos del MINEDUC Ing. Daniel Vazco, visualizado en la

tabla 22 y mostrado en el Anexo 13.
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Atributos Genéricos de Capacidad de Procesos

F'?mgm?ﬂfo PA21 | PAZ2  PA31 | PA32  PAAT | P42 PAS] | PAS2
endimiento Gestion del | Gestion del  Definicion de! Despliegue  Gestion de | Controlde  Innovacion | Optimizacién
(PA) :1; Rendimiento  Rendimiento! Resultado  Procesos |dePracesos Procesos | Procesos  de Procesos! de Procesos

Proceso Proceso Proceso Proceso Proceso Proceso
Incompleto Ejecutado Gestionado Establecido Predecible Optimizado

0 1 3 4 5

e Y
Modelo de Evaluacion Modelo de Evaluacion de Procesos de COBIT 5

de Procesos de COBIT 5 - Indicadores de Capacidad
- Indicadores de Rendimiento

( Resultados de Proceso ]

Resultados de Trabajo
Genéricos

Practicas Genéricas Recursos Genéricos

Précticas Resultados

de Base de Trabajo
(Gestién/ (Entradas/
Gobierno) Salidas)

A% v

lustracion 23: Modelo de Capacidad de Procesos COBIT 5

De los seis niveles de capacidad que se pueden alcanzar por un proceso, incluida
la designacion de “proceso incompleto” en caso que las practicas definidas en el
proceso, no alcanzan la finalidad prevista en el MINEDUC porque segun la
entrevista que se realizé al Director Nacional de Procesos la tabla 22 evalua el nivel
de capacidad de todos los procesos que presenta COBIT 5 y se observa que el nivel
mas alto que se ha ejecutado es el Nivel 1, por lo tanto hay evidencia de que la
institucién reconoce que existe el problema y que hay que abordarlo. Sin embargo,
no hay procesos de Tl estandarizados. En su lugar hay enfoques ad hoc que tienden a
aplicarse de forma individual o caso por caso. La aproximacién general a la gestion

es desorganizada.
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Tabla 23
Resultado de la evaluacién del nivel de capacidad de los Procesos ejecutada por la Direccion Nacional de Procesos.
ENTREVISTA AL DIRECTOR NACIONAL DE PROCESOS DEL NIVEL DE CAPACIDAD DE LOS PROCESOS DE IMPLEMENTACION DE COBIT 5 EN EL
MINEDUC
Procesos de COBIT 5 Modelo de Capacidad de Procesos COBIT 5
Proceso Prqce_so
Gestionado Proceso o(;)tlmlzado
Proceso (do; establecido Proceso gt?isbutos)' El
Proceso . atributos): EIl| (dos predecible (dos '
: . ejecutado (un , : . i . proceso es
incompleto: El atributo):  El proceso esta | atributos): atributos):  El mejorado
GOBIERNO Proceso - no esta proceso - esta administrado y Un_ _ Proceso | proceso 55| continuamente
implementado o imolementado los productos | definido  es | institucionalizado ara loarar las
falla para lograr su P del trabajo | utilizado consistentemente | P g
L y logra su . L metas
proposito. oropésito estan basado en un|con _ limites relevantes  del
' establecidos, proceso establecidos. negocio
controlados vy | estandar.
tenidos. actuales y
man proyectadas.
EDMO1
= Asegurar el | 1.- ;Se preparan informes a la Junta
8 Establecimiento | informando  sobre su  estrategia
e y de TI, rendimiento, riesgos y se "
] Mantenimiento | responden a los requerimientos de
e del Marco de | gobierno de TI de acuerdo con las
S Referencia de | instrucciones del Consejo?
@ Gobierno.
> 2.- ¢Se evalia continuamente las
g EDMO02 inversiones, servicios y activos del
2 Asegurar la | portafolio de TI para determinar la x
O Entrega de probabilidad de alcanzar los objetivos
= Beneficios. |de la empresa y aportar valor a un
c_i coste razonable?
o EDMO02 2.1.- ;Se identifica y se juzga x
Asegurar la | cualquier cambio en la direccion que

Continua sl



Entrega de
Beneficios.

necesita ser dada a otra Direccién o
area para optimizar la creacion de
valor?

108

EDMO02
Asegurar la
Entrega de
Beneficios.

2.2.- ;Se orienta los principios y las
practicas de gestion de valor para
posibilitar la realizacion del valor
Optimo de las inversiones Tl a lo largo
de todo su ciclo de vida econémico?

EDMO02
Asegurar la
Entrega de
Beneficios.

2.3.- ¢Se supervisar los indicadores
clave y sus métricas para determinar
el grado en que el negocio estd
generando el valor y los beneficios
previstos de los servicios e
inversiones  TI.  Identificar los
problemas significativos y considerar
las acciones correctivas?

EDMO3
Asegurar la
Optimizacion
del Riesgo.

3.- ¢Se considera si el apetito de
riesgo de la
empresa es apropiado y el riesgo sobre
el valor de la empresa relacionado con
el uso de TI es identificado y
Gestionado?

EDMO03
Asegurar la
Optimizacion
del Riesgo.

3.1.- (Se examina y se evallGa
continuamente el efecto del riesgo
sobre el uso actual y futuro de las Tl
en el MINEDUC?

EDMO03
Asegurar la
Optimizacion
del Riesgo.

3.2.- {Se orienta al MINEDUC sobre
las précticas de gestion de riesgos TI
para proporcionar una seguridad
razonable y apropiada para asegurar
que los riesgos de TI actual no
excedan el apetito de riesgo del
Consejo?

EDMO03
Asegurar la
Optimizacion
del Riesgo.

3.3.- ¢Se supervisa los objetivos y las
métricas clave de los procesos de
gestion de riesgo y se establece como
las desviaciones o los problemas seran
identificados, seguidos e informados
para su resolucion?

Continua mmlp>



Alinear, Planificar y
Organizar (APO)

EDMO04
Asegurar la
Optimizacion
de Recursos.

4.- ;Se examina y se evalla
continuamente la necesidad actual y
futura de los recursos relacionados
con TI, las opciones para la
asignacion de recursos (incluyendo
estrategias de aprovisionamiento) y
los principios de asignacion y gestién
para cumplir de manera Optima con
las

necesidades de la empresa?
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EDMO04
Asegurar la
Optimizacion
de Recursos.

4.1.- ;Se asegura la adopcion de
principios de gestion de recursos TI
para permitir un uso 6ptimo a lo largo
de su completo ciclo de vida
econémica?

EDMO04
Asegurar la
Optimizacion
de Recursos.

4.2.- ;Se supervisa los objetivos y
métricas claves de los procesos de
gestion de recursos y se establece
coémo seran identificados, seguidos e
informados para su resolucién las
desviaciones o los problemas?

EDMO05
Asegurar la
Transparencia
hacia las Partes

5.- ¢Se asegura la comunicacién con
las partes interesadas de forma
efectiva, oportuna y se estable una
base para la elaboracion de informes
con el fin de aumentar el desempefio,
identificar 4reas susceptibles de
mejora y se confirma que estrategias y

Interesadas. objetivos relacionados con Tl y tienen
concordancia con la estrategia
corporativa?

APOO01 1.- ¢Se definen y promulgan

Gestionar el | apropiadamente los objetivos de

Marco de gestion
Gestion de TI. |y direcciones con respecto a TI1?
APOO02 2.- ;La estrategia de TI esta alineada
Gestionarla |y apoya la
Estrategia. estrategia general del

Continua sl



negocio?
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APOO03
Gestionar la
Arquitectura
Empresarial.

3.- ¢Establece un modelo de datos
empresarial  que incorpora  un
esquema de clasificacion de datos
para asegurar la integridad vy
consistencia de todos los datos?

APO04
Gestionar la
Innovacion.

4.- ;Se Verifica que los planes
tecnoldgicos son adecuados para
acomodar los cambios probables en la
tecnologia y la direccion del
negocio?

APO05
Gestionar el
Portafolio.

5.- ¢Se optimiza el rendimiento del
portafolio global de programas en
respuesta al rendimiento de programas
y servicios y a las cambiantes
prioridades y
demandas corporativas?

APO06
Gestionar el
Presupuesto y
los Costos.

6.- ¢Se Toman efectiva vy
eficientemente decisiones de inversion

y

portafolio de TI. ¢Se asignan y
controlan los presupuestos de TI
alineados con la estrategia de
decisiones de inversién?

APOOQ7
Gestionar los
Recursos
Humanos.

7.- ¢Se contrata y capacita a personal
cualificado? Se motivan a
través de las trayectorias profesionales
claras 'y se asignan funciones
que corresponden con sus habilidades.
:Se establecen procesos de
revision definido durante la creacion
de Descripciones de puestos y se
garantiza el conocimiento de la
dependencia de los individuos?

Continua mmlp
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E

Adquirir e
Implementar (BAI

Construir,

8.- ¢Se establecen transparente,
flexible y  sensiblemente  las
APOO8 estructuras de Tl y se define e
Gestionar las implementa los procesos de TI con los X
Relaciones propietarios, funciones y
" |responsabilidades integradas en los
procesos
de negocio?
APOO9 9.- ¢Se ldentifican las necesidades del
Gestionar 10s servicio, de acuerdo a los
Acuerdos de niveles de servicio y se supervisa el X
Servicio cumplimiento de los niveles de
' servicio?
10.- ¢Se Administra y monitorea las
APOL0 relaciones y los
Gestionar los | €1VIC108 - X
Proveedores prestados por terceros, para verificar
" el cumplimiento de los acuerdos
y mitigar los riesgos potenciales?
APO11 11.- ¢Se Verifican si todas las
Gestionar la | entregas del Area son de una calidad X
Calidad. aceptable para el negocio?
APO12 12.-  (Se ldentifican, priorizan,
. contienen 0 aceptan los riesgos
Gestionar el . X
Riesgo relevantes que surgen en el &rea de Tl
' y funciones asociadas?
13.- ¢(Se mantiene el impacto y
APO13 ocurrencia de los incidentes de la
Gestionar la | seguridad de la informacion dentro de X
Seguridad. los niveles de apetito de riesgo de la
empresa?
1.- ;Existe un programa de gestion de
BAIOL proyectos y el enfoque que se
Gestionar aplica a
Programas todos los proyectos de TI, per mite la X
g y participacién de las
Proyectos. . .
partes interesadas en monitoreo de los
riesgos del proyecto 'y su

Continua mm)p>
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progreso?
BAIOZ 2.- ¢se identifican  soluciones
Gestionar la o .
L técnicamente  factibles 'y  costo-
Definicion de .
. efectivas?
Requisitos.
BAIO3 ;
Gestionar Ia 3.- ¢Se asegura que el software de

Identificacion y
Construccion
de Soluciones.

aplicacion proporciona un apoyo
eficiente, eficaz y econémico para la
empresa?

BAIO4 4.- ¢Se administran y supervisan el
Gestionar la | rendimiento y la capacidad de los
Disponibilidad | recursos de TI para cumplir con los
y la Capacidad. | requerimientos del negocio?
BAIO5
Gestionar la | 5.- ;Se prepara y se compromete a las
Introduccion | partes interesadas para el cambio en el
del Cambio | negocio y reducir el riesgo de fracaso?

Organizativo.

6.- ¢Existe un Control de Ila
evaluacion de impacto, la autorizacion

y
la aplicacion de todos los cambios en
BAIO6 .
. la infraestructura de TI, las
Gestionar los . . -
. aplicaciones y soluciones técnicas, la
Cambios. N
disminucion de los errores
debidos a las especificaciones de
solicitud incompletos y la aplicacion
cese de cambios no autorizados?
7.- ¢Se prueba que las aplicaciones y
BAIO7 soluciones de
Gestionar la | infraestructura
Aceptacion del | son adecuados para el uso previsto y
Cambioyla |libre de errores, ademéas que la
Transicion. | conversion de datos adecuada se ha

producido?

Conf

linua )



Entrega, Servicio y Soporte (DSS)

BAIO8
Gestionar el
Conocimiento.

8.- ¢Se Proporcionan manuales de
usuario eficaces y  operativos,
materiales de capacitacion para
transferir los conocimientos
necesarios para el funcionamiento del
sistema y el uso exitoso?
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BAIO9 9.- ¢(Se proveen plataformas
Gestionar los | adecuadas para las aplicaciones
Activos. empresariales?

BAI10 10.- ¢Se establece y mantiene una
Gestionar la | vision precisa y completa de los

Configuracién.

B GESTION |

activos de Tl y licencias?

1.- ¢Se proporciona y mantiene un

Dss01 h e
; ambiente  fisico adecuado para
Gestionar :
. proteger los activos de TI de acceso,
Operaciones. ~
dafio o robo?

DSS02 2.- ¢Se cuenta con un servicio de
Gestionar recepcién de Soporte de respuesta
Peticiones e | rapida, con procedimientos claros de
Incidentes de |escalamiento y  resolucion vy
Servicio. analisis de tendencias?

DSS03 3.- ¢Se cuenta con un registro,
Gestionar seguimiento y  resolucién  de
Problemas. | problemas operativos?

4.- ¢Se cuenta con capacidades para

DSS04 Ile\_/a_r a cabo las
Gestionar la actividades . .

- del dia a dia de negocio automatizados
Continuidad. - L P
con una interrupcion  minima,
aceptable?
5.- ¢Se han definido los principios de

DSS05 seguridad de TI y
Gestionar procedimientos de vigilar, detectar,
Servicios de | informar y resolver las
Seguridad. | vulnerabilidades de seguridad e

incidentes?

Continua )



Supervisar, Evaluar y Valorar (MEA)

DSS06
Gestionar
Controles de
Procesos de

6.- ¢Se asegura que los datos se
almacenan, archivar y/o eliminan
de forma adecuada?
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Negocio.
MEAO01
Supervisar, 1.- {Monitorea y reporta indicadores
Evaluar y . .
de proceso e identificar e
Valorar el . . .
- implementa acciones de mejora del
Rendimiento y o
la rendimiento?
Conformidad.
MEAOQ2
Supervisar, 2.- ¢Supervisa los procesos de control
Evaluar y interno de Tl relacionados con
Valorar el actividades
Sistema de | e identificar acciones de mejora?
Control Interno.
MEAOQ3
Supervisar,
Evaluar y 3.- ¢ldentifica todas las leyes,
Valorar la reglamentos, contratos y el nivel
Conformidad | correspondiente de cumplimiento de
con los TI?

Requerimientos
Externos.
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Cada nivel de capacidad puede ser alcanzado solo cuando el nivel inferior se ha
alcanzado por completo. Por ejemplo, un nivel 3 de capacidad de proceso
(establecido) requiere que los atributos de definicion y despliegue del proceso se
hayan alcanzado ampliamente, sobre la consecucion completa de los atributos del
nivel 2 de madurez de procesos (proceso Gestionado).

Existe una diferencia significativa entre el nivel 1 de capacidad de procesos y los
niveles superiores. Alcanzar el nivel 1 requiere que el atributo de rendimiento sea
alcanzado ampliamente, lo que significa que el proceso se ejecuta con éxito y la
Institucion Publica obtenga los resultados esperados. Es entonces cuando los niveles
de capacidad superiores afiaden diferentes atributos al proceso. En la entrevista que
se realizo al Director Nacional de Procesos nos muestra en el esquema de evaluacion
que el MINEDUC tiene el nivel de capacidad alcanzado por todos los procesos de Tl
es 0 y otros en nivel 1, por lo que esta documentacion aporta para dar las directrices
béasica de aplicacién de los procesos que demandan prioridad para el valor agregado

que necesita el Ministerio de Educacion.

El tener la prioridad de los procesos para la entidad publica, el nivel de madurez
y la ejecucion de aquellos que estan disefiando el grupo de procesos, esta
documentacién se enfoca en aquellos procesos para la Gestion de la TI Empresarial
de la mesa de servicio que son DSS02 (Gestionar las Peticiones y los Incidentes del
Servicio) y DSS03 (Gestionar los Problemas), pero se describen todos los procesos

urgentes.

4.12. DETALLE DE LOS PROCESOS CON PRIORIDAD URGENTE.

Se da una breve descripcion de los procesos de los dominios Alinear, Planificar y
Organizar; Construir, Adquirir e Implementar; Entrega, Dar Servicio y Soporte; con
prioridad Urgente, los cuales se estan ejecutando con el equipo de especialistas del
MINEDUC vy con este tema de tesis los procesos DSS02 y DSS03:



Tabla 24
Descripcion breve del proceso EDMO01 (Asegurar el

mantenimiento del marco de referencia de gobierno).

Identificador

EDMO01
del Proceso:
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establecimiento y

Nombre  del Asegurar el establecimiento y mantenimiento del marco de referencia de

Proceso: gobierno.

Analiza y articula los requerimientos para el gobierno de Tl de la empresa y

Descripcion pone en marcha y mantiene efectivas las estructuras, procesos y practicas

del Proceso: facilitadores, con claridad de las responsabilidades y la autoridad para alcanzar la

mision, las metas y objetivos de la empresa.
Evaluacion del
Proceso:

Nivel de Importancia del proceso en la empresa:

Escala: 1 (No es importante) - 5 (Muy Importante)

Qué también se realiza el proceso:
Escala: 1 (Malo) - 5 (Muy Bueno)

Formalidad, existencia de contratos, SLA o documentacién

de procedimientos claramente documentados:

¢Presenta auditoria?:

Evaluacio
n
4
1
NO
NO

La DNTIC (Direccion Nacional de Tecnologias de la Informacion y

Comunicaciones), considera que es importante generar y ejecutar el alineamiento

Resultado del @ de Tl con las estrategias del Ministerio de Educacién, obtener el compromiso de

Proceso: la direccion ejecutiva para la toma de decisiones relacionadas con TI permitiendo

asi entregar servicios de tecnologias a la comunidad educativa de acuerdo a los

requisitos planteados por el MINEDUC.



Tabla 25
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Descripcion breve del proceso EDMO02 (Asegurar la Entrega de

Beneficios)

Identificador

del Proceso:
Nombre

Procesos:

Descripcion del

Proceso:

Evaluacion del

Proceso:

Resultado

Proceso:

del

del

EDMO02

Asegurar la Entrega de Beneficios

Asegurar el valor 6ptimo de las iniciativas de TI, servicios y activos disponibles;
una entrega coste eficiente de los servicios y soluciones y una visién confiable y
precisa de los costes y de los beneficios probables de manera que las necesidades

del negocio sean soportadas efectiva y eficientemente.

Evaluacion

Nivel de Importancia del proceso en la empresa: A
Escala: 1 (No es importante) - 5 (Muy Importante)
Qué también se realiza el proceso: )
Escala: 1 (Malo) - 5 (Muy Bueno)

Formalidad, existencia de contratos, SLA o documentacion de 5|

procedimientos claramente documentados:
¢Presenta auditoria?: NO

Si bien no se ha generado una mayor confianza en la tecnologia por la DNTIC
hacia el MINEDUC, se considera importante retomar las relaciones, con la
finalidad de basar la reciprocidad en la confianza mutua, para crear mejores
resultados, usando términos entendibles y un lenguaje comun. La forma de
relacionarse con los clientes o usuarios finales. No existe auditoria que ayude a

mejorar el proceso de gestion de relaciones.
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Tabla 26
Descripcion breve del proceso APOO1 (Gestionar el marco de gestion de Tecnologias

de la Informacion).

Identificador del

APO01
Proceso:
Nombre del . y i y
Gestionar el marco de gestion de Tecnologias de la Informacion.
Procesos:
Descripcion del Aclarar y mantener el gobierno de la misién y vision corporativa de
Proceso: Tecnologias de la Informacion.
Evaluacion del .
Evaluacion
Proceso:
Nivel de Importancia del proceso en la empresa: A
Escala: 1 (No es importante) - 5 (Muy Importante)
Qué también se realiza el proceso: L
Escala: 1 (Malo) - 5 (Muy Bueno)
Formalidad, existencia de contratos, SLA o
documentacion de procedimientos  claramente Sl
documentados:
¢Presenta auditoria?: NO
La alineacién de los objetivos estratégicos entre la DNTIC y el MINEDUC,
tiene un alto grado de importancia, sin embargo, recién se estan realizando los
procedimientos correspondientes para generar el alineamiento, se esta
Resultado del N )
. generando la documentacion formal sobre las estrategias actuales del
roceso:

Departamento Informatico para a futuro pasar por una auditoria interna o
externa que se encargue de verificar o de corregir los alineamientos realizados

en la Direccion.
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Descripcion breve del proceso APOO02 (Gestionar la Estrategia).

Identificador del

Proceso:

Nombre del Procesos:

Descripcion del Proceso:

Evaluacion del Proceso:

Resultado del Proceso:

APO02

Gestionar la Estrategia.

Proporciona una vision holistica del negocio actual y del entorno de
TI, la direccion futura, y las iniciativas necesarias para migrar al
entorno deseado.

Evaluaci6
n
Nivel de Importancia del proceso en la empresa: A
Escala: 1 (No es importante) - 5 (Muy Importante)
Qué también se realiza el proceso: L
Escala: 1 (Malo) - 5 (Muy Bueno)
Formalidad, existencia de contratos, SLA o
documentacion de procedimientos claramente Sl
documentados:
¢Presenta auditoria?: NO

La DNTIC considera que es importante generar y ejecutar un plan
estratégico de acuerdo a las necesidades de la institucion y alinearlo para
lograr los planes estratégicos corporativos. En la actualidad la DNTIC no
cuenta con un plan estratégico Informatico (PETI), pero se esta
generando la propuesta para que exista la documentacién respectiva y

aplicar a la auditoria sobre este aspecto.



Tabla 28

Descripcion breve del proceso APOO08 (Gestionar las Relaciones).

Identificador del Proceso:

Nombre del Procesos:

Descripcion del Proceso:

Evaluacion del Proceso:

Resultado del Proceso:

APO08

Gestionar las Relaciones.
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Gestionar las relaciones entre MINEDUC y Tl de modo formal y
transparente, enfocandolas hacia el objetivo comun de obtener
resultados empresariales exitosos apoyando los objetivos estratégicos
y dentro de las restricciones del presupuesto y los riesgos tolerables.

Nivel de Importancia del proceso en la empresa:
Escala: 1 (No es importante) - 5 (Muy Importante)

Qué también se realiza el proceso:
Escala: 1 (Malo) - 5 (Muy Bueno)

Formalidad, existencia de contratos, SLA o
documentacion de procedimientos claramente
documentados:

¢Presenta auditoria?:

Evaluacion

Sl

NO

Si bien no se ha generado una mayor confianza en la tecnologia por
parte de la DNTIC hacia la institucion, se considera importante
retomar las relaciones, con la finalidad de basar las mismas en la
confianza mutua, para crear mejores resultados, usando términos
entendibles y un lenguaje comun. La forma de relacionarse con los
clientes o usuarios finales. Existe ausencia de auditoria que ayude a

mejorar el proceso de gestion de relaciones.
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Descripcion breve del proceso BAIO2 (Gestionar la Definicion de los Requisitos)

Identificador del Proceso:

Nombre del Procesos:

Descripcion del Proceso:

Evaluacion del Proceso:

Resultado del Proceso:

BAIO2

Gestionar la Definicion de los Requisitos.

Identificar soluciones y analizar requerimientos informaticos antes de
la adquisicion o creacion de los mismos para asegurar que estén en
linea con los requerimientos estratégicos de la organizacion y que
cubren los procesos de negocios, aplicaciones, informacion/datos,

infraestructura y servicios.

Nivel de Importancia del proceso en la empresa:
Escala: 1 (No es importante) - 5 (Muy Importante)

Qué también se realiza el proceso:
Escala: 1 (Malo) — 5 (Muy Bueno)

Formalidad, existencia de contratos, SLA o
documentacién de procedimientos claramente
documentados

¢ Presenta auditoria?:

Evaluacio
n

4

NO

NO

No se hace un adecuado levantamiento de requerimientos para la
adquisicion de nuevas herramientas tecnoldgicas. Sin embargo, se
considera importante crear soluciones viables y éptimas que cumplan
con las necesidades de la organizacién. Inexistencia de documentacién

del proceso, aun menos la auditoria del mismo.
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Tabla 30

Descripcion breve del proceso DSS02 (Gestionar las Peticiones e Incidentes del

Servicio.)

Identlflt?ador del DSS02

Proceso:

Nombre del Procesos: Gestionar las Peticiones e Incidentes del Servicio.

Proveer una respuesta oportuna y efectiva a las peticiones de usuario y
la resolucién de todo tipo de incidentes. Recuperar el servicio normal;
registrar y completar las peticiones de usuario; y registrar, investigar,
diagnosticar, escalar y resolver incidentes.

Descripcion del Proceso:

Evaluacion del Proceso: Evalxamo
Nivel de Importancia del proceso en la empresa: c
Escala: 1 (No es importante) - 5 (Muy Importante)
Qué también se realiza el proceso: L
Escala: 1 (Malo) - 5 (Muy Bueno)
Formalidad, existencia de contratos, SLA o
documentacion de procedimientos claramente NO
documentados
¢Presenta auditoria?: Sl

El Area de Soporte Técnico no Gestiona adecuadamente las peticiones de
servicio e incidencias que se presentan en las actividades diarias, por tal
motivo, no se puede lograr una mayor productividad, ni se pueden
Resultado del Proceso: minimizar las interrupciones. La falta de niveles de servicio y
documentacion impiden que se puede ofrecer un mejor servicio a toda la
institucion. Existio auditoria pero no se ejecuta por los constantes
cambios de autoridades y no se sabe las mejoras que se deben ejecutar.



Tabla 31

Descripcion breve del proceso DSS03 (Gestionar Problemas).

Identificador del Proceso:

Nombre del Procesos:

Descripcion del Proceso:

Evaluacion del Proceso:

Resultado del Proceso:

DSS03

Gestionar Problemas.
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Identificar y clasificar problemas y sus causas raiz y proporcionar

resolucion en tiempo para prevenir incidentes
Proporcionar recomendaciones de mejora.

Nivel de Importancia del proceso en la empresa:
Escala: 1 (No es importante) - 5 (Muy Importante)

Qué también se realiza el proceso:
Escala: 1 (Malo) - 5 (Muy Bueno)

Formalidad, existencia de contratos, SLA o
documentacién de procedimientos claramente
documentados

¢Presenta auditoria?:

recurrentes.

Evaluacio
n

5

NO

NO

No estd4 implementado un proceso para Gestionar los problemas. Esto
causa un inconveniente al momento de identificar o encontrar la razén
por la que se generan los problemas en los usuarios. Es poco el
conocimiento sobre la gestion de problemas, no se tiene documentacién
de problemas encontrados en determinadas ocasiones y aun una

auditoria que diga que se debe implementar este proceso.

4.13. HERRAMIENTA INFORMATICA DE GESTION DE SERVICIOS.

La herramienta de Gestion de Servicio denominada “Aranda” fue adquirida y

puesta en marcha en marzo del 2010 hasta diciembre del 2012 por el Ing. Byron

Arias, director de la DNTIC, Ing. Cristian Escobar Coordinador del area de Soporte

Técnico, Ing. Gabriel Tobar, técnico del Area de Soporte, pero fue cambiada por otra

herramienta por la transicion de autoridades que surgio en el nuevo afo y puesto que

la herramienta Aranda no estuvo en produccion en un 100%, apenas los agentes de
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primera linea solo registraban los incidentes y/o requerimientos que llegaban por
Ilamadas telefénicas y por ventanilla, pero no de las que llegaban por email, a parte
que la empresa Adexus, proveedor de la herramienta de Gestion, capacito a los
técnicos del area de Soporte Técnico para la ejecucion de dicho proyecto tanto en
Ecuador como en Colombia, pero el personal que se encontraba en produccion meses
después renunciaron y por ende no dejaron por escrito sus conocimientos adquiridos
por lo que se puso en marcha con el nuevo personal del grupo de Soporte técnico la
auto capacitacion, pero no fue suficiente porque al querer hacer muchas pruebas, la
infraestructura fisica y légica no tenia mantenimiento preventivo ni correctivo desde
la implementacion realizada y surgia errores de programacion, se traté de ponerlo en
marcha, sin embargo se escalo los problemas a los proveedores de la herramienta
pero no pudieron apoyar al MinEduc por la deuda de mantenimiento que conserva la
institucion publica con el proveedor y con ello vino el cambio de autoridades
nuevamente en consecuencia el cambio de personal, con lo que cambio las politicas
de trabajo de toda la DNTIC, ejecutando un nuevo Plan de Gestion a nivel de
Coordinacion Estratégica, entre ellas fue el cambio de personal de area de Soporte en
un 50% y la forma de trabajo, dando como consecuencia la transicion de Aranda a
una herramienta que no paga licencia, que por una acta de reuniones en la que
preside la nueva Directora Ing. Adriana Guevara, da la orden a Ing. Kleber Serrano
Coordinador del area de Asesoramiento y centro de Soporte de Tecnologia del
estudio y puesta en prueba de una herramienta de Gestion de Servicio de uso libre,
ésta orden estd sustentada en el “Decreto Ejecutivo No. 1014 emitido
el 10 de abril de 2008 en el que dispone el uso de Software Libre en los sistemas
y  equipamientos informéaticos de la Administracion Publica de Ecuador por
interés del Gobierno ecuatoriano que pretende alcanzar la
soberania y  autonomia tecnologica, asi como un ahorro de recursos publicos”,
tomado del Documento de la Subsecretaria de Informatica “Estrategia Implantacion

de Software Libre en la Administracion Publica Central de Ecuador”.

Por todo lo expuesto anteriormente esta documentacion delinea los procesos para

la Gestion de la mesa de ayuda para que sean entendidos y adaptados a la
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herramienta de Gestion de servicios que escoja la DNTIC, en especial el

Departamento de Soporte Técnico.

Para ello se delinea los procesos DSS02 — Gestion de Peticiones e Incidentes del

Servicio y el proceso DSS03 (Gestion de Problemas).

4.14. PROCESOS DSS02 Y DSS03 PARA EL MINEDUC

4.14.1. GESTION DE PETICIONES E INCIDENTES DEL SERVICIO - DSS02

GENERALIDADES

Los avances en las tecnologias de la informacién han tenido durante la Gltima
década un crecimiento impresionante que la aparicion de hardware, software y redes
de comunicacion hacen que se faciliten las actividades, las comunicaciones del ser
humano a nivel mundial de tal forma que el servicio sea eficiente y eficaz hacia la

comunidad se otorguen en menos tiempo.

Las tradicionales organizaciones jerarquicas suelen tener dificultades para
responder a los rapidos cambios del mercado, lo que ha obligado a adoptar una
estructura mas plana y flexible. Las divisiones verticales han dado paso a procesos
horizontales, dando cada vez mas poder de decision a los empleados. Es en esta

situacion en la que surgen los procesos de trabajo para Gestion de Servicios de TI.

Una importante ventaja de las organizaciones orientadas a procesos es que estos
se pueden disefar para facilitar una metodologia orientada al cliente, lo que mejora
considerablemente la alineacion entre la organizacion de TI (responsable de
suministrar informacion) y los clientes (responsables de usar los sistemas de

informacidn en los negocios).
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La introduccién de un método de trabajo orientado a procesos es un enorme
cambio para el MINEDUC lo cual es bueno y basico para un buen disefio
organizativo, implicando que debe adoptar dicha cultura para conseguir un buen

equilibrio centrado en el usuario y en el Ser de la organizacion Publica.

El continuo incremento de informacion en el MINEDUC hace que se adopte la
calidad de los servicios de la informacién a requisitos internos y externos mas
estrictos y se involucra a los estandares y marcos de trabajo los cuales contribuyen al
desarrollo de un sistema de gestion de satisfaccion de requerimientos exigidos por la

institucion publica.

Por todo lo descrito anteriormente, esta documentacion se enfoca a la entrega del
servicio al usuario final (interno y externo) que forma parte del trabajo diario del
MINEDUC vy del éxito de sus actividades.

DESCRIPCION DEL PROCESO DSS02 (GESTION DE PETICIONES E
INCIDENTES DEL SERVICIO)

El Ministerio de Educacion al contar con 1200 usuarios en Planta Central, 9
zonales a nivel Nacional, 148 Distritos, 2041 Circuitos, 30000 Instituciones
Educativas, 109000 docentes con nombramiento y 50000 docentes con contrato y
4°500.000, se requiere entregar servicios de forma organizada de tal manera que la

comunidad educativa sea atendida como se merece.

Para ello se propone el proceso DSS02 (Gestion de peticiones e incidentes del
servicio) cuyo objetivo es proveer una respuesta oportuna y efectiva a las peticiones
de usuario y la resolucion de todo tipo de incidentes, recuperar el servicio normal;
registrar y completar las peticiones de usuario; ademas de registrar, investigar,

diagnosticar, escalar y resolver incidentes.

La tabla 29 muestra el resumen del proceso DSS02 en el MINEDUC, el cual

tuvo una evaluacion del area de Procesos del MinEduc obteniendo un nivel de
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madurez, que quiere decir que el proceso no esta implementado o falla para lograr su
proposito, aparte de no tener documentacion alguna para poder implementarlo y

seguir un estandar de aplicacion de incidentes y peticiones de servicios.

Este documento da las directrices para que se pueda realizar el estudio y la

aplicacion respectiva del mismo.

DECLARACION DEL PROPOSITO DEL PROCESO DSS02

En el MINEDUC se debe lograr con el proceso DSS02 una mayor productividad
al ingresar cualquier peticion de servicio o incidente para minimizar las
interrupciones de incidentes mediante la rapida resolucion de consultas realizadas

por el usuario hacia los agentes de la mesa de ayuda.

Para ello se genera las metas que se deben ejecutar para cumplir con el proceso:

OBJETIVOS Y METRICAS PARA EL PROCESO DSS02

a. Objetivo 1: Disponer de los servicios basicos relacionados con Tl para ser
utilizados.
i. Métricas:
i.1. NUmero de incidentes que causan interrupcion en los procesos
criticos del MINEDUC. Para ello se debera acordar por medio de un acta
de reuniones los tipos de incidentes que se consideran criticos y se
deberan describir en la tabla de Registro de Incidentes mostrado en el
Anexo 6.
I.2. Tiempo promedio entre incidentes de acuerdo con el servicio
facilitado por la DNTIC.

Debe existir documentacion en los que se acuerdan los SLAs (Acuerdos de

Niveles de Servicio), en su portafolio de servicios.
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Se debe crear el portafolio de servicios que tendra a disposicion el Area de

Soporte técnico para los usuarios internos y externos.

b. Objetivo 2: Los incidentes y/o peticion de servicios son resueltos segun los
niveles de servicio acordados.
i. Métricas:
1. Porcentaje de incidentes resueltos dentro de un periodo

acordado/aceptable.

De acuerdo a los SLAs presentado en el item i.2 el objetivo 1, se deberan
presentar los primeros cinco dias de cada siguiente mes de haber ejecutado
incidentes, un informe completo de las ocurrencias resueltas por primera linea,
segunda linea y de los especialistas de cada area con los tiempos ejecutados y

permitidos.

Los informes serviran para medir el nivel de respuesta y solucion de los técnicos

help desk y especialistas.

C. Objetivo 3. Las peticiones de servicio son resueltas segin los niveles de
servicio acordados y la satisfaccion del usuario.
i. Métricas:
i.1. Nivel de satisfaccion del usuario con la resolucion de las peticiones de

servicio.

Mediante el Anexo 7 se definira los tiempos de respuesta por cada peticiéon de

servicio acordado con el duefio del proceso.

Los acuerdos de tiempos para la atencion de peticiones de servicios pueden ser
modificados, aclarados o incrementados con sus respectivos componentes y

subcomponentes lo cual permita dar un buen soporte al cliente y usuario final.
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La herramienta de gestion de servicios que elija la DNTIC junto con el Area de
Soporte técnico y pongan en produccion para HelpDesk, debe brindar la opcion de
emitir encuestas a los usuarios finales sobre la atencion de los incidentes y las
peticiones de servicios registrados en dicha herramienta, para realizar un informe
final y poder gestionar las falencias del servicio o continuar con las estrategias en

produccion.

i.2. Tiempo promedio transcurrido para el tratamiento de cada tipo de

peticidn de servicio.

Dependiendo del requerimiento, del usuario, de la complicada solucion y de los
tiempos acordados (SLAS) se dara el tratamiento mas adecuado para su solucion con

el apoyo de la coordinacién que este ejecutando la peticion de servicio.
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PRACTICA DE GESTION PARA CUMPLIR CON LAS METRICAS DEL
PROCESO DSS02

> Practica de Gestion DSS02.1

Tabla 32
Descripcion de la practica de gestion DSS02.01
Practica de ]
» Entradas Salidas
Gestion
De Descripcién Descripcion A
* Esquemas y modelos de
Acuerdos de Niveles | clasificacion de incidentes
APO09.03 o Interno
de Servicio (ANSs) y
peticiones de servicio.
Repositorio de Reglas para escalado de
DSS02.01 BAI10.02 ] N o Interno
o configuracion incidentes
Definir esquemas
L Reglas de
de clasificacion o
o monitorizacion de
de incidentes y ]
o DSS01.03 activos
peticiones de o
o y condiciones de
servicio.
eventos
Criterios para registro de
Esquema de DSS03.01
o problemas
DSS03.01 clasificacion de
problemas
Acciones y
DSS04.03 comunicaciones de
respuesta a incidentes
> Actividades a realizar con la practica de Gestion DSS02.01.
. Definir esquemas de clasificacion, priorizacion de incidentes y peticiones de

servicio y criterios para el registro de problemas, para asegurar enfoques

consistentes en el tratamiento, informando a los usuarios y realizando analisis

de tendencias.
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Definir modelos de incidentes para errores conocidos con el fin de facilitar su
resolucion eficiente y efectiva (Fijarse en el modelo de incidentes en el
Anexo 9).

Definir modelos de peticiones de servicio segun el tipo de peticion de
servicio correspondiente para facilitar la auto-ayuda y el servicio eficiente
para las peticiones estandar (Se muestra el modelo de peticidn de servicios en
el Anexo 10).

Definir reglas y procedimientos de escalamiento de incidentes, especialmente
para incidentes importantes e incidentes de seguridad (Se debe definir este
tipo de reglas en el momento que se defina los incidentes en el primer punto).
Definir fuentes de conocimiento de incidentes y peticiones de servicio y su

uso.

Practica de Gestion DSS02.2

Tabla 33
Descripcion de la practica de gestion DSS02.02
Practica de Gestion Entradas Salidas
DSS02.02 Registrar, De Descripcién Descripcién A
clasificar y priorizar Registro de
eticiones e Definir reparar | incidentes
P AP009.03 yop p- ] o Y
incidentes. acuerdos de servicio| peticiones
Identificar, registrar y (ANSS) de servicio
clasificar peticiones Procedimiento de
de BAI04.05 emergencia y
servicio e incidentes, escalado Incidentes y
y asignar una * Tiques de incidentes. | peticiones de | APO08.03
prioridad * Reglas de supervision servicio APO09.04
. o DSS01.03 ) .
segln la criticidad del de activos y | clasificados y | APO13.03
negocio y los condiciones de eventos priorizados
acuerdos * Tiques de incidentes
- DSS05.07 .
de servicio. de seguridad
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> Actividades a realizar con la préactica de Gestion DSS02.02.

. Registrar todos los incidentes y peticiones de servicio, rastreando toda la
informacidn relevante de forma que pueda ser manejada efectivamente y se
mantenga un registro histérico completo en el sistema de Gestion de
Servicios (Sistema que la DNTIC debe definir para que sea utilizado en Help
Desk para la atencion de incidentes y/o peticiones de servicio) Yy posibilite al
lider de ésta area analizar tendencias, clasificar incidentes y peticiones de

servicio con identificacion de tipos y categorias.
. Priorizar peticiones de servicio e incidentes segun la definicion de impacto en
el MINEDUC vy de acuerdo al convenio de los Acuerdos de Servicio con la

respectiva urgencia.

> Practica de Gestion DSS02.3

Tabla 34
Descripcion de la préactica de gestiéon DSS02.03
Préctica de Gestion Entradas Salidas
DSS02.03 Verificar, De Descripcion Descripcion A
aprobar y resolver Peticiones de
. L BAI06.01
peticiones de servicio. servicio aprobadas

Seleccionar los
procedimientos AP012.06 Causas raiz

adecuados (Responder | relacionadas con
o ) ] Peticiones de
para peticiones y al riesgo) riesgos o Interno
» servicio completas
verificarlas que cumplan

con los criterios de

peticion definidos.
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> Actividades a realizar con la practica de Gestion DSS02.03

o Verificar los derechos para realizar peticiones de servicio usando el flujo de
proceso predefinido y cambios estdndar (tomar en cuenta el anexo 9).

o Obtener aprobacion o la firma financiera y funcional, si se requiere, 0
aprobaciones predefinidas para cambios estandar acordados (Se debe tener el
equipo de trabajo de Control de Cambios).

o Completar las peticiones siguiendo el procedimiento de peticion
seleccionado, utilizando, cuando sea posible, mends automaticos de
autoayuda y modelos de peticion predefinidos para los elementos solicitados
frecuentemente. (Se debe tener la herramienta de Gestion de Servicios bien
definida y configurada para que ejecute esta actividad).

> Practica de Gestion DSS02.4

Tabla 35
Descripcion de la practica de gestion DSS02.04

Practica de Gestion Entradas Salidas
DSS02.04 Investigar, De Descripcion Descripcion A
diagnosticar y localizar Sintomas de
o Interno
incidentes. incidentes
Identificar y registrar
. o Plan de soporte
sintomas de incidentes, BAI07.07 o
] . adicional )
determinar posibles causas y Registro de problemas | DSS03.01
asignar recursos
a su resolucion.
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Actividades a realizar con la practica de Gestion DSS02.04

Identificar y describir sintomas relevantes para establecer las causas mas
probables de los incidentes, hacer referencia a los recursos de conocimiento
disponibles (incluyendo errores y problemas conocidos) para identificar
posibles resoluciones de incidentes (soluciones temporales y/o soluciones
permanentes) por medio de informes mensuales que se los presente los
primeros cinco dias de cada mes siguiente ejecutado los incidentes y
peticiones de requerimientos.

Registrar un nuevo problema si se relaciona con errores conocido 0 no existe
aun la solucion o si el incidente satisface los criterios acordados para registro
de problemas.

Asignar incidentes a funcionarios especialistas si se necesita de un
conocimiento mas profundo, e implicar a niveles superiores de gestion,

cuando sea necesario.

Practica de Gestion DSS02.5

Tabla 36
Descripcion de la préactica de gestion DSS02.05
Practica de Gestion Entradas Salidas
DSS02.05 Resolver y De Descripcion Descripcion A
recuperarse ante Planes de respuesta a
incidentes. APO12.06 incidentes
Documentar, solicitar y relacionados con riesgos
probar las soluciones Registros de errores
identificadas o DSS03.03 conocidos Resoluciones
temporales y ejecutar de incidentes D3803.04
acciones Comunicacion de
de recuperacion para DSS03.04 conocimiento
restaurar el servicio Tl aprendido
relacionado.
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> Actividades a realizar con la practica de Gestion DSS02.05

o Seleccionar y aplicar las resoluciones de incidentes mas apropiadas
(soluciones provisionales y/o soluciones permanentes).

o Registrar en el SGS (Sistema de Gestion de Servicios que decida la DNTIC
para que opere Help Desk ) si se usaron soluciones temporales para resolver

los incidentes.
o Ejecutar acciones de recuperacion, si se requieren.

o Documentar la resolucion del incidente y evaluar si puede usarse como una
fuente de conocimiento en el futuro.

> Practica de Gestion DSS02.6

Tabla 37
Descripcion de la practica de gestion DSS02.06

Practica de Gestion Entradas Salidas
DSS02.06 Cerrar De Descripcion Descripcion A
peticiones de servicio Peticiones de
o APO008.03
e servicio e
o APO09.04
incidentes. incidentes
- DSS03.04
Verificar la cerrados
satisfactoria Registros de
resolucion de DSS03.04 | problemas | Confirmacion del
incidentes cerrados usuario de
y/o satisfactorio resoluciono | APO08.03
cumplimiento de cumplimiento
peticiones, y satisfactorios
cierre.

> Actividades a realizar con la practica de Gestién DSS02.06
o Verificar con los usuarios afectados (si lo han acordado) que la peticidn de
servicio ha sido completada o el incidente ha sido resuelto de manera

satisfactoria por medio de encuestas que emita el SGS (Sistema de Gestion de
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Servicios — Aplicativo que decida poner en produccién en Help Desk la

DNTIC).

o Cerrar peticiones de servicio e incidentes.

> Practica de Gestion DSS02.7

Tabla 38
Descripcion de la practica de gestion DSS02.07
Practica de Gestion Entradas Salidas
DSS02.07 Sequir el De Descripcion Descripcion A
estado y emitir de Acuerdos de Nivel APO08.03
. AP009.03 _
informes. Operativo (OLAS) Informe de estado y | APO09.04
Hacer seguimiento, DSS03.01 | Informes de estado de problemas |  tendencias de | APO11.04
analizar e informar de Informes de resolucién de incidentes APO12.01
incidentes y tendencias de e problemas MEAO01.03
cumplimiento de
- Informes de estado | APO08.03
peticiones, regularmente,
. Informes de monitorizacién de de cumplimiento | APO09.04
para proporcionar DSS03.05
. L resolucion de problemas de peticiones y APO11.04
informacién para la
. . tendencias MEAO01.03
mejora continua.
> Actividades a realizar con la practica de Gestion DSS02.07
o Supervisar y hacer seguimiento del escalado de incidentes y peticiones de

servicios ejecutados de los que no se encuentran una solucion definitiva lo

cual permita encontrar el desenlace final.

o Identificar informacion relevante que permita mitigar riesgos en sus

operaciones futuras. Para dicho aporte se debe presentar informes lo cual les

permita analizar y tomar decisiones proactivas al duefio del proceso.

o Analizar incidentes y peticiones de servicio por categoria y tipo para

establecer

tendencias e identificar patrones de asuntos

recurrentes,

infracciones de ANSs o ineficiencias. Utilizar esta informacion como entrada

a la planificacion de la mejora continua.

o Producir y distribuir informes. En caso que sea no distribuible se debe

proporcionar acceso controlado a datos online de dichos informes.
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HOJAS DE CARACTERIZACION DEL PROCESO DSS02.
En la tabla siguiente se describe a nivel general las entradas y salidas del proceso DSS02.
Tabla 39

Descripcion y Caracterizacion del Proceso DSS02- Incidentes.

HOJA DE DESCRIPCION Y CARACTERIZACION DEL PROCESO DE LA DIRECCION NACIONAL DE TECNOLOGIA DE LA

INFORMACION (DNTIC)

Este Proceso contempla cuatro actores como los
DESCRIPCION usuarios, técnicos de help desk de: primer nivel y AN
PROCESO: segundo nivel, y proveedores (tercer nivel), por lo GOl
cual el objetivo es satisfacer requerimientos.

ME_DNTIC_HD_DSS02_Inci

Se utilizara como ley mandatorio la
(N (el | SA WA R (OIS Direccion nacional de Tecnologias de la |[SEN=EOISIREOMBISMWAN Norma 410-10 de Tecnologia de la
PROCESO: Informacién y Comunicaciones (DNTIC). Informacion y de control Interno de la
CGE

2. NOMBRE DEL .. ) _
PROCESO: ‘ Proceso de Servicio de Help Desk de DNTIC. ‘ 6. EDICION No.: 2014

Este proceso detalla la atencion al usuarion de los
indientes y/o requerimientos utilizando niveles de
atencion por parte del Area de Help Desk de la
DNTIC.

RECURSOS

28-abr-14

FISICOS Personal a cargo de la Seccién de Help Desk de la ECONOMICOS Recursos para Capacitacion para el area
Direccion Nacional de Tecnologias de la de Help Desk
Informacion
Infraestructura Fisica Plan Anual de Compras (PAC) de la
DTIC
Infraestructura de Seguridad de la Informacion Implementar ERP Integral
Plan Operativo de TIC Fondo para la compra de tecnologia
bésica
TECNICOS Infraestructura Tecnoldgica RECURSOS HUMANOS | Usuario Final (Ref. RH_U)

Continua m—)p>



Software Sistema de Gestién Informatica (SGI)

Telefonia IP

Radios frecuencias- Motorolas

RRHH

RH_J)

Jefe de Seccion de Help Desk (Ref.

138

RH_N1)

Analistas de Help Desk Nivel 1 (Ref.

RH_N2)

Especialistas de Help Desk Nivel 2 (Ref.

1 1

(1) PROCESO

1.1 Usuarios internos/externos
solicita revision de incidente
(Mail, Llamadas Telefonicas,
pagina web)

1.2 Identificar el incidente

1.3 Registrar incidente

1.4 Clasificar e ingresar el
incidente inicial en el Sistema de
Gestidn de Servicios.

15 En caso de ser incidente
importante seguir el procedimiento
caso contrario seguir al paso 1.6.

1.6 Realizar el diagndstico inicial.

1.7 En caso de escalar el incidente
ir al paso 1.15 caso contrario ir a
1.8.

1.8.  Analizar, investigar vy
diagnosticar.

(2) PROVEEDORES

1.9. Implementar solucién
identificada.

(7) CLIENTES

2.1. Usuarios internos y externo

1.10 Notificar al usuario

7.1 Todas las areas del MINEDUC

2.1 Contratistas Externos

2.2 Organismo del Estado

1.11 Documentar incidente

7.2 Usuarios Externos del Estado por asesoria

7.3 Usuarios Finales / Funcionarios del

MINEDUC externos

2.3 Funcionarios y Técnicos Externos

1.12 Inteligencias y
retroalimentacion de la base de

7.4 Se alinea a los objetivos de Tl con el Plan

Institucional y con el Plan del Buen Vivir.

Continua m—)p>
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conocimiento

2.4 Planeacion Institucional del MINEDUC

1.13 Actualizar el procedimiento.

!

1.14 Cerrar el incidente.

(3) ENTRADAS

3.1 Definir tipo de Incidentes

1.15. ;Posibilidad de WorkAround
con solucion? Ir a 1.16 caso
contrario ira 1.17

(8) SALIDAS

8.1 Categorizacion de incidentes para la toma
de decisiones importantes

3.2 Determinar tipo de Medio de Comunicacion

1.16  Analizar,
desarrollareira 1.9

investigar vy

8.2 Estandarizacion en el uso de medio de
comunicacion

3.3 Determinar tareas para cada técnico del MINEDUC

1.17 Transmitir al tercer nivel de
especialistas

8.3 Medicion de desempefio de funciones por
cada técnico

3.4 Atencion de Funcionarios/Técnicos Externos

(4) INDICADORES

4.1 Porcentaje de incidente no resueltos / Eficiencia

1.18 Transmitir a Gestion de
riesgos en caso de no existir una
solucién préxima y a tiempo.

—

[

8.4 Atencidn total a Funcionarios y Técnicos
Externos

(9) REGISTRO Y ANEXOS

(5) OBJETIVO

9.1 Informacion del Sistema del Sistema de
Gestion de servicios que determine la DNTIC

4.2 Porcentaje de incidentes s resueltos / Eficacia

5.1 Atender los incidentes no
resueltos

9.2 Informacion del Plan
Tecnologia de la Informacion

Estratégico

4.3 Tiempo promedio de atencidn / Eficiencia

5.2 Escalar incidentes con errores
conocidos a Gestidn de problemas

9.3 Indicadores que muestren el nivel de
atencion de incidentes

4.4 Porcentaje del tipo de nivel de servicio atendido/

Eficacia

5.3 Atender un porcentaje de
llamadas antes de un tiempo
establecido

5.4 Porcentaje del tipo de nivel de
servicio atendido por 1ro y 2do
nivel.

1 1

|

(6) CONTROLES

Continua )




6.1 Gestionar categorizacion vy
escala de incidentes.

6.2 Tener procedimiento en la
DNTIC de tratamiento de
incidentes y/o requerimientos.

6.3 El sistema de SGI tenga
validado tiempo de trabajo y
respuesta

6.4 Fomentar politicas para el
personal de la DNTIC para el uso
de contrasefias que  tienen
privilegios administrativos.

6.5 Estandarizar variables de
servicio.

6.6 Gestionar la adquisicién de
software libre
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Tabla 40
Descripcion y Caracterizacion del Proceso DSS02- Requerimientos

HOJA DE DESCRIPCION Y CARACTERIZACION DEL PROCESO DE LA DIRECCION NACIONAL DE TECNOLOGIA DE LA INFORMACION

(DNTIC)

Este Proceso contempla cuatro actores como los
DESCRIPCION usuarios, técnicos de help desk de: primer nivel y .
PROCESO: segundo nivel, y proveedores, por lo cual el objetico es 5 COIBIIFIEACTON:
satisfacer requerimientos.

ME_DNTIC_HD_DSS02_Req

Se utilizara como ley mandataria la Norma
410-10 de Tecnologia de la Informacion y
de control Interno de la CGE

v N[0\ 1= =p] = 2 2 {0 Jei=S{0 B Proceso de Servicio de Help Desk de DNTIC. ‘ 6. EDICION No.: 2014

Este proceso detalla la atencion al usuario de los
requerimientos utilizando niveles de atencion por parte
del Area de Help Desk de la DNTIC.

1. PROPIETARIO BI=IB Direccion nacional de Tecnologias de la Informacion y [ESRSE{=(@]01 K] i KO RN ) SN W:Y
PROCESO: Comunicaciones (DNTIC).

28-abr-14

FISICOS Personal a cargo de la Seccién de Help Desk de la ECONOMICOS Recursos para Capacitacion para el area de
Direccion Nacional de Tecnologias de la Informacién Help Desk
Infraestructura Fisica Plan Anual de Compras (PAC) de laDTIC
Infraestructura de Seguridad de la Informacién Implementar ERP Integral
Plan Operativo de TIC Fondo para la compra de tecnologia bésica
TECNICOS Infraestructura Tecnoldgica RECURSOS HUMANOS | Usuario Final
Software Sistema de Gestion Informatica (SGI) KAl Jefe de Seccidn de Help Desk
Telefonia IP Analistas de Help Desk Nivel 1
Radios frecuencias- Motorolas Especialistas de Help Desk Nivel 2

! !

Continua mmlp



(1) PROCESO

11 Usuarios internos/externos
solicita  requerimiento (Mail,
Llamadas Telefonicas, pagina web).

1.2 Receptar el requerimiento

1.3 Registrar requerimiento en el
sistema seleccionado por el la
DNTIC para la Gestién de Servicios.

1.4 Clasificar el requerimiento.

15 Analizar, Investigar y
diagnosticar

1.6 ¢Se escala el requerimiento? En
caso que si iral paso 1.11

1.7 Ejecutar el requerimiento

1.8. Analizar, investigar y
diagnosticar.
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(2) PROVEEDORES

1.9. Notificar al usuario de Ila
atencion del requerimiento.

(7) CLIENTES

2.1. Usuarios internos y externo

1.10. Cerrar el requerimiento vy
finaliza el requerimiento.

7.1 Todas las areas del MINEDUC

2.1 Contratistas Externos

2.2 Organismo del Estado

1.11 Gestidn de requerimiento al
nivel requerido

7.2 Usuarios Externos del Estado por asesoria

7.3 Usuarios
MINEDUC

Finales / Funcionarios del

2.3 Funcionarios y Técnicos Externos

1.12.Analizar, Investigar y
Diagnosticar

7.4 Se alinea a los objetivos de TI con el Plan
Institucional y con el Plan del Buen Vivir.

2.4 Planeacion Institucional del MINEDUC

1.13 ¢ Se escala el requerimiento ? En
caso positivo ir a 1.14, caso contrario
iral7

!

(3) ENTRADAS

3.1 Definir tipo de Requerimientos

1.14 Gestidn de requerimiento al
nivel requerido eira 1.8

(8) SALIDAS

8.1 Categorizacion de requerimientos para el

PETI

Continua mmlp




3.2 Determinar tipo de Medio de Comunicacion

3.3 Determinar tareas para cada técnico del MINEDUC

3.4 Atencion de Funcionarios/Técnicos Externos

(4) INDICADORES
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8.2 Estandarizacion en el uso de medio de
comunicacion

8.3 Medicion de desempefio de funciones por
cada técnico

8.4 Atencion total a Funcionarios y Técnicos
Externos

(9) REGISTRO Y ANEXOS

4.1 Porcentaje de requerimientos no resueltos / Eficiencia

(5) OBJETIVO

9.1 Informacién del Sistema de Calidad

4.2 Porcentaje de Requerimientos resueltos / Eficacia

5.1 Atender los incidentes no
resueltos

9.2 Informacion del Plan Estratégico Tecnologia
de la Informacion

4.3 Tiempo promedio de atencién / Eficiencia

5.2 Atender los requerimientos no
resueltos

9.3 Indicadores de la Unidad Sistema de Calidad

4.4 Porcentaje del tipo de nivel de servicio atendido/ Eficacia

5.3 Atender un porcentaje de
llamadas antes de un tiempo
establecido

5.4 Porcentaje del tipo de nivel de
servicio atendido por el 2do nivel.

1 1

(6) CONTROLES

6.1 Gestionar categorizacién y escala
de requerimientos.

6.2 Tener procedimiento la DNTIC
de tratamiento de requerimientos.

6.3 El sistema de SGI tenga validado
tiempo de trabajo y respuesta

6.4 Fomentar politicas para el
personal de la DNTIC para el uso de
contrasefias que tienen privilegios

Continua sl




administrativos.

6.5 Definir estandarizacion de
parametrizacion de variables de
servicio.

6.6 Gestionar la adquisicion de
software libre
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MATRIZ RACI PARA EL PROCESO DSS02

La matriz RACI tiene por objetivo presentar el personal que estd a cargo de las
actividades que se desarrollan en la DNTIC, especificamente para el proceso DSS02
y las que deberian crearlas para estar alineadas a las mejores practicas lo cual permita
agregar valor al MINEDUC.

La tabla 34 muestra los roles del personal que ocupa actualmente los cargos y se
modela los cargos faltantes o sobrantes que deberia tener la Direccion para que se

ponga en marcha las mejores practicas de COBIT 5.0.

El termino RACI se describe con detalle en el glosario mostrado al inicio de esta

documentacion.



Tabla 41
Matriz RACI DSS02 — Clasificaciéon de Roles
MATRIZ RACI DSS02

PERSONAL ADMINISTRATIVOY OPERATIVO DEL MINEDUC

DSS0201

Definir esquemes de
clesificacion de inciderttes y
peticiones de servicio.

Propietariodk los Procesos que lanceel MINEDUC aproduccidn

Propietario i los Procesos que lanceel MINEDUC
aproducaidn

Noexiste, s ceboe crear

Direodionce Riesos(CRO)

Oficial ce Segyrickelce fa Inforecicn (CIS0)

Oficial o Segyrickelce fa Informecicn (CIS0)

Noexiste, s deberia crear enla Coordinacion General ce
Aseoriaduridica

QunplimierioNomreivo (Compliance)

Director Necional de Auditoria Inferme, no hay auditor informétioo,

edebeaeard puesd

Director Nacional ce Auditoria Interma.

Comunicaciones (CIO)

Director () Neciondl ce Teorologiasce a Informecicny

Comunicaciones (CIO)

Diector (8)Neciorel ¢ Teonologisce aInformecicny

Noexise lapartids, sedebe aear

Jefede Arpiectrads Negodo

Coordinedor de Desarollo

Coordinedor oe Desarrollo

Coordinacionde InfraestrudiLia, sedebe crear les partioes

Coordiinedior de Operaciones Tl

Coordinedor de Soporte snico

Coordinedor ce Infraestiuciura

Administradorde Segurickd Informética

Gesorae Senvido (SenviceMenegg)

Noexiste, 2 ceboe crear

Gestorde Segurickd cela Informecion

Gestorde CortiruichrdceNegpdo
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Administrador de Segurickd Informética

Gesorde Privacidad delainformecién

DSS0202
Regjistrar, clasificar y priorizar
peticiones e incidertes.

DSS0203
Verificar, aprobar y resolver
peticiones de servicio.

DSS0204
Investigar, diagnosticary
locallizar inciderttes.

DSS0205

Resolvery recuperarse de
incidentes.

DSS0206
Cerrar peticiones de servicioe
incidertes.

DSS0207
Sequiir el estadoy emitir
informes.
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FUNCIONES DE LOS ACTORES EN LA MATRIZ RACI

Propietario de los Procesos que lance el MINEDUC a produccién:

Debe asegurar que el proceso es adecuado y cumple con las expectativas que
pide el MINEDUC.

Debe garantizar el disefio y mejoramiento continuo del proceso en produccién
y sus mediciones.

Asignar a un responsable del area duefia del proceso para que recepte todos
los incidentes que podria suceder al estar en produccién, en caso que sea
incidente tecnoldgico, la persona responsable debera escalar a Help desk para

su pronta solucion.

Direccidn de Riesgos (CRO):

Debe identificar, evaluar y controlar los riesgos antes de lanzar el proceso a
produccién. Esto incluye el andlisis del valor de activos con los cuales esta
funcionando el proceso, la identificacion de amenazas a los y la evaluacion

de la vulnerabilidad de cada activo ante dichas amenazas.

Oficial de Seguridad de la Informacion (CISO):

Debe estar bien informado de los incidentes que afecten a la seguridad de la
informacion para mitigar riesgos lo cual le permita redefinir el acceso a la red
y a las politicas de monitorizacion junto con las estrategias de seguridad,
aparte de concientizar y culturizar la seguridad en toda la organizacion. Todo
el MINEDUC debe entender el proposito de la seguridad.

Trabajar con consultores externos segun el tipo de incidente que afecte al
proceso del MINEDUC.

Dirigir las Politicas y Normativas de Uso y desarrollo de servicios que se

requiera para el proceso.
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Cumplimiento Normativo (Compliance)

El tener la responsabilidad de estar informado de los objetivos del procesos
DSS02 le da apertura para:

En caso gque algan incidente o peticion de servicios no sigan los estandares y
los manuales del proceso, debera velar por el cumplimiento de los mismos,

aparte de leyes o regulaciones que ponen en marcha dicho proceso.

Director Nacional de Auditoria Interna:

Al ser una autoridad que estd informada y comunicada debe realizar el
seguimiento del cumplimiento de las recomendaciones establecidas en los
estandares de auditoria, practicados por la Direccion de Auditoria Interna y
por la Contraloria General del Estado y dar la guia necesaria cuando se

requiera el control en el proceso.

Director (a) Nacional de Tecnologias de la Informacion vy
Comunicaciones (CI0):

Identificar, evaluar y aprobar nuevas tecnologias que sean para el beneficio
del MINEDUC.

Debe comunicarse con los clientes internos no técnicos y entender sus

necesidades informéticas para transformar en un proyecto de desarrollo.

Jefe de Arquitectura del Negocio:

Al ser una persona que tiene experiencia en Arquitectura Informatica su
funcion es velar el cumplimiento de las directrices que se establecio para la
generacion y desarrollo del proceso en produccion, de tal forma que los
agentes de Help Desk puedan comunicarle las fallas del mismo para la

revision proactiva o preventiva de dicho proceso.

Coordinador de Desarrollo:
Es el responsable de poner en producciéon el (o los) aplicativo software que
lance el MINEDUC, y los agentes de primera linea deben comunicarle e

informarle cualquier incidente que provoque su operacion normal lo cual le
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permita al coordinador de desarrollo asignar a un responsable que verifique el
incidente y de la solucion inmediata del caso.

En caso que los incidentes sean mucho mas dificiles, el coordinador debera
tener un agente de solucion de errores conocidos para dar respuesta al usuario

final de forma efectiva.

Coordinador de Operaciones TI:

Es responsable de todas las actividades de Gestion de las Operaciones de TI.
Asegura que todas las actividades operativas cotidianas se lleven a cabo
puntual y confiablemente.

Coordinador de Administrador de TI:

Se ocupa de disefiar componentes de infraestructura y sistemas necesarios
para la prestacion de un servicio.

Especificar tecnologias y productos como base para su adquisicion y

personalizacion.

Gestor de Servicio (Service Manager):
Es el responsable de la gestion de un servicio durante todo su ciclo de vida:
desarrollo, implementacion, mantenimiento, monitorizacion y evaluacion, a

parte que aprueba el trabajo finalizado con éxito.

Gestor de Seguridad de la Informacién:

El Gestor de la Seguridad de TI se ocupa de salvaguardar la confidencialidad,
integridad y disponibilidad de los activos, informacion, datos y servicios de
T1 del MINEDUC.

Su acercamiento a la Gestion de Seguridad tiene un alcance mas amplio que
el del proveedor de servicios de TI, e incluye el manejo de papeles, la
construccion de accesibilidad, llamadas telefénicas, etc., de toda la

organizacion.
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. Gestor de Continuidad de Negocio:

o Es responsable de gestionar aquellos riesgos que podrian afectar severamente
la prestacion de servicios de TI.

o Se asegura que el desempefio del proveedor de servicios de Tl en caso de
haberlo contratado, cumpla con los requisitos minimos del nivel de servicio
en casos de desastre, mediante reduccion del riesgo a un nivel aceptable y la

planificacion de la restauracion de los servicios de TI.

. Gestor de Privacidad de la informacion:

o Elaborar una estrategia de seguridad enfocada a los procesos que lanza el
MINEDUC proteger los datos de alto valor.

o Aceptar que habra violaciones y plantear la mejora de los procesos que
ponga en produccion el MINEDUC para planear, proteger, detectar y
responder a los mismaos.

o Equilibrar los fundamentos con la administracion de amenazas emergentes.

o Establecer y racionalizar los modelos de control de acceso para las

aplicaciones e informacion.

4.15. GESTION DE PROBLEMAS - DSS03

GENERALIDADES

El constante crecimiento de la poblacion, la demanda de maestros y estudiantes
para el sector publico hacen que la infraestructura de Tl del MINEDUC crezca a un
ritmo acelerado, afio tras afio, por lo que resultar dificil tener una imagen precisa de
la demanda de servicios en la entidad Administrativa de Educacion y por ende las
constantes solicitudes de incidentes que ocurren a nivel nacional sobre los servicios

gue emite el MINEDUC los cuales provocan problemas sin resolver.

Para ello se debe mitigar los riesgos que viene a futuro por medio del estudio y

de la aplicacién de mejores préacticas conocidas a nivel mundial desde el MINEDUC
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— Planta Central con la aplicacion de COBIT 5 en especial con el proceso DSS03 —

Gestion de Problemas.

Un problema es la causa de uno o mas incidentes, que en ITIL se denomina

Gestion de Problemas el cual controla el ciclo de vida de todos los problemas.

La Gestion de problemas incluye todas las actividades necesarias para
diagnosticar la causa subyacente de incidencias y encontrar una soluciéon a esos
problemas. Garantiza que la solucion se implementa con los procedimientos de
control correctos; en otras palabras se involucra a Gestion de cambios y de
Versiones.

DESCRIPCION DEL PROCESO:

El gestionar problemas implica identificar y clasificar inconvenientes y sus

causas raiz para facilitar la resolucion a tiempo y prevenir incidentes recurrentes.

La gestion de problemas también proporciona recomendaciones de mejora y
colabora con la gestién de incidencias y de cambios para conseguir mejoras en la
disponibilidad y calidad de la provision de servicios de Tl. Cada vez que se resuelve
una incidencia, se registra la informacion sobre la solucién que en futuro puede
permitir acelerar el procesamiento de incidencias e identificar soluciones
permanentes. De esta forma se reduce el numero de incidencias y el tiempo de
procesamiento, lo que significa interferencias mas escasas y mas cortas para los
sistemas criticos del MINEDUC.

Muchos problemas son unicos y necesitan un tratamiento especial, no obstante es
posible que algunas incidencias se produzcan mas de una vez como consecuencia de

problemas inferiores.

El lider de Help Desk, gestion de eventos, gestion de cambios, son los

disparadores que identifican o0 sospechan la causa desconocida para uno 0 mas
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incidencias, lo que lleva al registro de un problema, pero también puede ser obvio
que un incidente se deba a un problema grave, en cuyo caso el problema se registra
inmediatamente. El grupo de soporte o los grupos especialistas analizan la incidencia
y descubre que existe un problema. Se realiza un seguimiento automatico del error en
la aplicacién o la infraestructura, que lo hace que herramientas de alertas o eventos
creen automaticamente un registro de incidencia que indica la necesidad de registrar
un problema. El agente que dispara el problema informa que hay que resolver un
problema, el agente al cual se escala realiza un analisis de incidencias como parte de

la gestidn correctiva de problema y se registra para que se siga investigando la causa.

DECLARACION DEL PROPOSITO DEL PROCESO

Incrementar la disponibilidad, mejorar los niveles de servicio, reducir costes, y
mejorar la comodidad y satisfaccion del cliente reduciendo el numero de problemas

operativos.

Objetivos y Métricas del Proceso

a. Objetivo 1: Garantizar que los problemas relativos a Tl son resueltos de
forma que no vuelven a suceder.
i. Métricas a cumplir:
i.1.  Descenso del numero de incidentes recurrentes causados por
problemas no resueltos.
i.2.  Porcentaje de incidentes graves para los que se han registrado
problemas.
i.3.  Porcentaje de soluciones temporales definidos para problemas
abiertos.
i.4.  Porcentaje de problemas registrados como parte de una gestién
de problemas proactiva.
i.5.  Numero de problemas para los que se ha encontrado una

solucion satisfactoria que apunta a causas raiz



Practica de gestion para cumplir con las métricas del proceso DSS03

> Préactica de Gestién DSS03.01
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Préctica de Gestion Entradas Salidas
DSS03.01 Identificar y clasificar De Descripcion Descripcion A
problemas. APO12.06 | Causasraiz | Esquemade |DSS02.01
Definir e implementar criterios y relacionadas con | clasificacion
procedimientos para informar de los fiesgos de problemas
problemas DSS02.01 | Criterios parael | Informesde |DSS02.07
identificados, incluyendo registro de estado de
Clasificacion, problemas problemas
categorizacion y priorizacion de . .
gorizacion y priorizact DSS01.03 Registro de  [Registro de
problemas. Interno
problemas problemas

Actividades a realizar con la practica de Gestion DSS03.01

Identificar problemas a través de la analogia de informes de incidentes,
registros de error y otros recursos de identificacién de problemas.

Determinar niveles de prioridad y categorizacion para dedicarse a la
resolucion de problemas en tiempo, basandose en los riesgos de MINEDUC y
en la definiciéon del servicio.

Manejar formalmente todos los problemas con acceso a todos los datos
relevantes, incluyendo informacion sobre el sistema de gestion de cambios
(debe implementarse en el MINEDUC) y los detalles de incidentes sobre
configuracién/activos TI.

Definir grupos de soporte adecuados para ayudar en la identificacion de
problemas, en el andlisis de la causa raiz, y en la determinacion de la
solucion, para respaldar la gestion de problemas.

Determinar grupos de soporte basado en categorias predefinidas, tales como
hardware, redes, software, aplicaciones y software de soporte.

Definir niveles de prioridad mediante consultas con los duefios de los
procesos del MINEDUC para asegurar que la identificacion de problemas y el
andlisis de la causa raiz se llevan a cabo a tiempo de acuerdo con los ANSs

acordados.
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Basar los niveles de prioridad en el impacto en el negocio y en la urgencia.
Informar del estado de problemas identificados al centro de servicios de
forma que los clientes y la gestion de T1 pueden mantenerse informados.
Mantener un catélogo de gestion de problemas Unico para registrar e informar
sobre problemas identificados y para establecer pistas de auditoria sobre los
procesos de gestion de problemas, incluyendo el estado de cada problema (p.

ej., abierto, reabierto, en progreso o cerrado).

Practica de Gestion DSS03.02

Practica de Gestion Entradas Salidas
DSS03.02 Investigar y Descri Descripc
diagnosticar De pcion ion A
problemas. Causas raiz de
Investigar y diagnosticar los problemas interno
problemas utilizando Causas raiz
expertos en las materias APO12.06 | relacionadas | Informes de
relevantes para con riesgos | resolucién de | DSS02.07
valorar y analizar las causas problemas
raiz.

Actividades a realizar con la practica de Gestiéon DSS03.02

Identificar problemas que pueden ser errores conocidos comparando datos de
incidentes con la base de datos de errores conocidos y posibles (p. ej.,los
comunicados por los proveedores externo) y clasificar problemas como
errores conocidos.

Asociar los elementos de configuracion afectados con el error
conocido/establecido.

Crear informes para comunicar el progreso de la resolucion de problemas y
para supervisar el impacto continuado de los problemas no resueltos.
Supervisar el estado del proceso de gestion de problemas a través de su ciclo

de vida, incluyendo aportaciones de la gestion de cambios y de configuracion.
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Practica de Gestion Entradas Salidas
DSS03.03 Levantar errores 5 Descripci Descripci A
e
conocidos. on on
Tan pronto como las causas raiz Registros
de los de errores | DSS02.05
problemas se hayan identificado, conocidos
crear registros ]
. Solucione
de errores conocidos y una
., S propuestas
solucion temporal BAI06.01
. L para errores
apropiada, e identificar
. . conocidos
soluciones potenciales

Actividades a realizar con la practica de Gestiéon DSS03.03

Tan pronto como las causas raiz de los problemas se han identificado, se

deben crear registros de errores conocidos y desarrollar una solucién temporal

adecuada.

Identificar, evaluar, priorizar y procesar (a través de la gestion de cambios)

soluciones a los errores conocidos basandose en un caso de negocio coste

beneficio y en el impacto de negocio y la urgencia.
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Practica de Gestion

Entradas

Salidas

DSS03.04 Resolver y cerrar
problemas.
Identificar e iniciar
soluciones sostenibles
refiriéndose a la causa raiz,
levantando peticiones
de cambio a través del
proceso de gestion de
cambios establecido si se
requiere para resolver
errores. Asegurarse de que el
personal afectado
esta al tanto de las acciones

De

Descripcién

Descripcion

DSS02.05

Resoluciones

de incidentes

Registros de
problemas

cerrados

DSS02.0
6

DSS02.06

Incidentes y
peticiones de
servicio

cerrados

Comunicacién
del
conocimiento

aprendido

APO08.0
4
DSS02.05

tomadas y de los
planes desarrollados para
prevenir que vuelvan a

ocurrir futuros incidentes.

Actividades a realizar con la practica de Gestién DSS03.04

Cerrar registros de problemas, después de la confirmacién de la eliminacion
satisfactoria del error conocido o después de acordar con el duefio del
problema el como Gestionar el problema de una manera alternativa.

Informar al centro de servicio del calendario de cierre del problema, p. ej., del
calendario para solucionar los errores conocidos, la posible solucién
alternativa o el hecho de que el problema permanecera hasta que el cambio se
haya implementado, y las consecuencias de la solucion escogida. Mantener
adecuadamente informados a los usuarios y a los clientes afectados.

A través del proceso de resolucion, obtener informes periodicos de gestion de
cambios acerca del progreso en la resolucion de problemas y errores.
Supervisar el continuo impacto de los problemas y errores conocidos en los

servicios.
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Revisar y confirmar la resolucion satisfactoria de problemas graves.
Asegurar que el conocimiento aprendido de esta revision se incorpora en una

reunion de revision del servicio con el cliente de negocio.

Préctica de Gestion DSS03.05

Préctica de Gestion Entradas Salidas
DSS03.05 Realizar una gestion de De Descripcion Descripcion A
problemas proactiva. Registros de
Recoger y analizar datos monitorizacion
operacionales de DSS02.07
(especialmente registros de resolucion  de
incidentes problemas

y cambios) para identificar

tendencias
Lo Identificar
emergentes que puedan indicar
soluciones BAI06.01
problemas.
sostenibles

Registrar problemas para permitir

la valoracion.

Actividades a realizar con la practica de Gestion DSS03.05

Capturar informacion de problemas relacionada con cambios e incidentes Tl
y comunicarla a las partes interesadas clave. Esta comunicacion podria tomar
la forma de informes y reuniones periddicas entre los responsables de los
procesos de gestion de incidentes, problemas, cambios y configuracion para
considerar problemas recientes y acciones correctivas potenciales.

Asegurar que los responsables de los procesos y los responsables de gestion
de incidentes, problemas, cambios y configuracion se retnen regularmente
para discutir problemas conocidos y cambios futuros planificados, por lo
semestralmente.

Coordinar la supervision de una comision de la DNTIC para revisar los costes

totales de problemas, capturar esfuerzos de cambio resultantes de las
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actividades del proceso de gestion de problemas (p. ej., soluciones a
problemas y errores conocidos) e informar de ellos.

Producir informes para supervisar la resolucion de problemas respecto a los
requisitos de negocio y ANSs. Asegurar el adecuado escalado de problemas,
p. €j., escalado a un nivel de gestion superior de acuerdo con los criterios
acordados, contactando proveedores externos, o enviando al comité de
gestion de cambios para incrementar la prioridad de una peticion de cambio
urgente para implementar una solucion temporal.

Optimizar el uso de recursos y reducir las soluciones temporales y hacer
seguimiento de las tendencias de problemas.

Identificar e iniciar soluciones sostenibles (soluciones permanentes)
identificando la causa raiz, y levantar peticiones de cambio a través de los

procesos de gestion de cambios establecidos.
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MATRIZ RACI PARA EL PROCESO DSS03
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DSS03.01
Identificar y
clasificar problemas.
DSS03.02
Investigar y
diagnosticar
problemas.
DSS03.03
Levantar errores
conocidos.
DSS03.04Resolver y
cerrar problemas.
DSS03.05
Realizar una gestion
de
problemas proactiva.
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FUNCIONES DE LOS ACTORES EN LA MATRIZ RACI DSS03

. Ejecutivos del negocio.
. Mediante documentacion deberd estar informado de los resultados de los
problemas importantes que impactan al MINEDUC al lanzar algun proceso

que demanda a Nivel Nacional.

. En caso de tener observaciones deberd emitir sus criterios formalmente a la
DNTIC.

. Propietario de los Procesos que lance el MINEDUC a produccién:

. Debe asegurar que el proceso es adecuado y cumpla con las expectativas que
pide el MINEDUC.

. Debe garantizar el disefio y mejoramiento continuo del proceso en

produccion y sus mediciones.

. Asignar a un responsable del area duefia del proceso para que recepte todos
los incidentes que podria suceder al estar en produccion, en caso que sea
incidente tecnolégico, la persona responsable debera escalar a Help desk para

su pronta atencion y solucion.

. Direccion de Riesgos (CRO):

. Debe identificar, evaluar y controlar los riesgos antes de lanzar el proceso a
produccion. Esto incluye el analisis del valor de activos con los cuales esta
funcionando el proceso, la identificacion de amenazas a los y la evaluacion

de la vulnerabilidad de cada activo ante dichas amenazas.

. Oficial de Seguridad de la Informacion (CISO):

. Debe estar bien informado de los problemas que afecten a la seguridad de la
informacidn para mitigar riesgos lo cual le permita redefinir el acceso a la red
y a las politicas de monitorizacion junto con las estrategias de seguridad,
aparte de concientizar y culturizar la seguridad en toda la organizacion. Todo
el MINEDUC debe entender el proposito de la seguridad.
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Trabajar con consultores externos segun el tipo de problema que afecte al
proceso del MINEDUC.
Dirigir las Politicas y Normativas de Uso y desarrollo de servicios que se

requiera para el proceso.

Cumplimiento Normativo (Compliance)
En caso que los problema no sigan los estandares y los manuales del proceso,
deberd velar por el cumplimiento de los mismos, aparte de leyes o

regulaciones que ponen en marcha dicho proceso.

Director Nacional de Auditoria Interna:

Al ser una autoridad que esta informada y comunicada debe realizar el
seguimiento del cumplimiento de las recomendaciones establecidas en los
estandares de auditoria, practicados por la Direccion de Auditoria Interna y
por la Contraloria General del Estado y dar la guia necesaria cuando se

requiera el control en el proceso.
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Director (a) Nacional de Tecnologias de la Informacion vy
Comunicaciones (Cl10):

Identificar, evaluar y aprobar nuevas tecnologias que sean para el beneficio
del MINEDUC.

Debe comunicarse con los clientes internos no técnicos y entender sus
necesidades informaticas para transformar en un proyecto de desarrollo.

Debe informar al Comité Ejecutivo sobre la solucion de problemas
importantes que podrian afectar al MINEDUC lo cual les permita mitigar
riesgos o revisar las soluciones que enaltezcan el rendimiento de la DNTIC.
Debera realizar reuniones constantes con los delegados de Gestion de
Problemas para revisar las dificultades que impiden la no solucién de varios
problemas que no aun no tienen solucién y de los que se corrigieron

satisfactoriamente.

Jefe de Arquitectura del Negocio:

Al ser una persona que tiene experiencia en Arquitectura Informaética su
funcion es velar el cumplimiento de las directrices que se establecio para la
generacién y desarrollo del proceso en produccién, de tal forma que los
agentes de Help Desk puedan comunicarle las fallas del mismo de tal manera

que ejecuten la revision proactiva o preventiva de dicho proceso.

Coordinador de Desarrollo:

Es el responsable de poner en produccion el (o los) aplicativo software que
lance el MINEDUC, y los agentes de primera linea deben comunicarles e
informarle cualquier incidente que provoque su operacion anormal, lo cual le
permita al coordinador de desarrollo asignar a un responsable que verifique el
incidente y de la solucion inmediata del caso, en caso que el incidente se
repita, debera escalar al area de Gestion de Problemas.

En caso que los incidentes sean mucho mas dificiles, el coordinador debera
tener un agente de solucion de errores conocidos para dar respuesta al usuario

final de forma efectiva.
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Coordinador de Operaciones TI:
Es responsable de todas las actividades de Gestion de las Operaciones de TI.
Asegura que todas las actividades operativas cotidianas se lleven a cabo

puntual y confiablemente.

Coordinador de Administrador de TI :

Se ocupa de disefiar componentes de infraestructura y sistemas necesarios
para la prestacion de un servicio.

Especificar tecnologias y productos como base para su adquisicion y

personalizacion.

Gestor de Servicio (Service Manager):
Es el responsable de la gestion de un servicio durante todo su ciclo de vida:
desarrollo, implementacion, mantenimiento, monitorizacion y evaluacion, a

parte que aprueba el trabajo finalizado con éxito.

Gestor de Seguridad de la Informacion:

El Gestor de la Seguridad de TI se ocupa de salvaguardar la confidencialidad,
integridad y disponibilidad de los activos, informacion, datos y servicios de
T1 del MINEDUC.

Su acercamiento a la Gestion de Seguridad tiene un alcance mas amplio que
el del proveedor de servicios de TI, e incluye el manejo de papeles, la
construccion de accesibilidad, llamadas telefonicas, etc., de toda la

organizacion.

Gestor de Continuidad de Negocio:

Es responsable de gestionar aquellos riesgos que podrian afectar severamente
la prestacion de servicios de TI.

Se asegura que el desempefio del proveedor de servicios de Tl en caso de
haberlo contratado, cumpla con los requisitos minimos del nivel de servicio
en casos de desastre, mediante reduccion del riesgo a un nivel aceptable y la

planificacién de la restauracion de los servicios de TI.
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Gestor de Privacidad de la informacion:

Elaborar una estrategia de seguridad enfocada a los procesos que lanza el
MINEDUC proteger los datos de alto valor.

Aceptar que habra violaciones y plantear la mejora de los procesos que
ponga en produccion el MINEDUC para planear, proteger, detectar y
responder a los mismos.

Equilibrar los fundamentos con la administracion de amenazas emergentes.
Establecer y racionalizar los modelos de control de acceso para las

aplicaciones e informacion.
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HOJA DE CARACTERIZACION DEL PROCESO DSS03
HOJA DE DESCRIPCION Y CARACTERIZACION DEL PROCESO DSS03 DE LA DIRECCION NACIONAL DE TECNOLOGIA DE LA

INFORMACION Y COMUNICACIONES DEL MINEDUC (DNTIC)

Este Proceso contempla cuatro disparadores : Gestion
de Incidentes, Gestion del Cambio, Cliente
DESCRIPCION interno7Externo, Gestion de Eventos, por lo cual el
PROCESO: objetico es resolver la mayor parte de errores
conocidos para satisfaccion y buen trabajo del usuario
final.

4. CODIFICACION: ME_DNTIC_HD_DSS02_IProblem

Se utilizara como ley mandatorio la Norma
410-10 de Tecnologia de la Informacion y
de control Interno de la CGE

YA \[0]\Y/ 1512 =0 ] = I {0l e=S{O B Proceso de Servicio de Help Desk de DNTIC. ‘ 6. EDICION No.: 2014

Este proceso detalla la solucién definitiva o no de los
errores conocidos por los especialistas a cargo de
ellos, lo cual permita a la DNTIC mitigar los riesgos
de tecnologia en el MINEDUC.

RECURSOS

1. PROPIETARIO BI=B Direccion nacional de Tecnologias de la Informacion y [[ESRNE{=(@]6) K] i L@ 5] S I\
PROCESO: Comunicaciones (DNTIC).

28-abr-14

FISICOS Personal a cargo de la Seccién de Help Desk de la ECONOMICOS Recursos para Capacitacion para el area de
Direccion Nacional de Tecnologias de la Informacién, Help Desk y las éreas especialistas.
especialistas de la materia y proveedores.

Infraestructura Fisica Plan Anual de Compras (PAC) de la DTIC
Infraestructura de Seguridad de la Informacién Implementar ERP Integral
Plan Operativo de TIC Fondo para la escalar errores conocidos a
los proveedores
TECNICOS Infraestructura Tecnoldgica RECURSOS HUMANOS | Usuario Final
Software Sistema de Gestidn Informatica (SGI) R Coordinador de Soporte Técnico
Telefonia IP Analistas de Help Desk Nivel 1
Radios frecuencias- Motorolas Especialistas de Nivel 2

Especialistas de Nivel 3

Continua mlp



(1) PROCESO

1.1: Presentacion del problema

1.2: Detectar problema

1.3: Documentar el problema

1.4: Categorizar el problema

1.5. Priorizar el problema

1.6:  Analizar, Investigar, vy
Diagnosticar el problema
(documentar en la CMS).

1.7. Existe posibilidad de
WorkAroud: En caso positivo ir a 1.8
caso contrario ira 1.11.

1.8: implementar alternativa

1.9: Emitir la implementacion a
Gestion de Incidentes para su
ejecucion.

(2) PROVEEDORES

1.10: Fin de Ejecucion del problema
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(7) CLIENTES

2.1. Usuarios internos y externo

1.11: Subir el error del registro
conocido y documentar en la Base de
Datos de errores conocidos

7.1 . Gestién de Incidentes, Eventos, Gestién del
Cambio. Gestion de Problemas, Help Desk

2.1 Contratistas Externos

2.2 Organismo del Estado

1.12: (Existe la necesidad del
cambio? En caso positivo ir a 1.13
caso contrario ir a 1.10.

7.2 Usuarios Externos del Estado por asesoria

2.3 Funcionarios y Técnicos Externos

1.13: Documentar el cambio por
mediode un RFCeiral.3

7.3 Usuarios Finales / Funcionarios del
MINEDUC externos

1.14: ;Fue problema importante?

1.15: Revisar proceso de solucion de
problemas importantes

1.16: Alimentar la Base de Datos
(sistema de Gestion de
Conocimientos).

Continua mlp




(3) ENTRADAS

3.1. Receptar problema de errores conocidos

3.2 Determinar tipo de Medio de Comunicacion

1.17: emitir al comité de mejora
continua.
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(8) SALIDAS

8.1 Categorizacion de problemas para la toma de
decisiones importantes

3.3 Determinar tareas para cada técnico especialista de la
DNTIC

3.4 Atencion de Funcionarios/Técnicos Externos

(4) INDICADORES

4.1 Porcentaje de problemas resueltos / Eficiencia

8.2 Estandarizacion en el uso de medio de
comunicacion

8.3 Emision de solucién de errores conocidos por
el area o técnico especialista.

8.4. Solucién total o parcial de errores conocidos.

(9) REGISTRO Y ANEXOS

(5) OBJETIVO

4.2 Porcentaje de problemas resueltos / Eficacia

5.1 Tratar de dar solucion a
problemas escalados.

9.1 Informacién de problemas solucionados y que
se encuentran documentados en el Sistema del
Sistema de Gestidn de servicios que determinado
por la DNTIC

4.3 Tiempo promedio de solucién y entrega de respuesta al
usuario / Eficiencia

5.2 Escalar ~ problemas  con
documentacion efectiva a las &reas
especialistas.

9.2 Informacion del Plan Estratégico Tecnologia
de la Informacion

4.4 Porcentaje de problemas solucionados por nivel de
servicios atendido/ Eficacia

5.3 Atender un porcentaje de
problemas antes de un tiempo
establecido.

9.3 Indicadores que muestren el nivel de atencion
de problemas

5.4 Obtener el porcentaje de solucion
a problemas normales y prioritarios
atendidos por el equipo de técnicos
especialistas de la DNTIC

1 1

(6) CONTROLES

6.1 Gestionar categorizacion y escala
de problemas.

Continua mlp
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6.2 Tener procedimiento en la
DNTIC de tratamiento de problemas.

6.3 El sistema de SGI tenga validado
tiempo de trabajo y respuesta

6.5 Estandarizar variables de servicio.

6.6 Gestionar la adquisicion de
software libre

REVISADO POR: REVISADO POR: APROBADO POR:
Direct@r de DNTIC Director Nacional de Procesos Coordinador (@) de Gestion Estrategica
Coordinador(@) de Seccién de Help Desk Jefe de Departamento de Gestién de Director de Asesoria Juridica
Calidad




4.16. HOJA DE RUTA

MNombre de tarea k] aracit Comignzo Fin Iniciales Prede |greg
o - |nplet: - - - del -
recurso
(PP (| DEFINICION DE LOS PROCESOS GESTION DE 187 dias|  jue 01/08/13
PETICIONES E INCIDENTES DE SERVICIO Y
2 = 1. Antecedentes del Proyecto 100% 24dias  jue 010813 mar 03/09/13
3 Descripmon Jusfcacion 1009 Gdize e OUOBM3|  mar 130813 MS; MV
Y Justhcacion del Proyecio 1009 Sdise|  med MOB13|  mar 200813 MS; MV |3
5w Mlcance 100%| Sdis=|  med 200813 mar ZTAOBA3 MS; MV |4
B Objefvos 100%  Sdiss  mid 280813 mar 030913 MS; MV |5
7
A = 2. Etapa de Analisis Preliminar 100% 40dias  mié 040913 mié 301043
RN Areas de Enfoque del Gobizmo de T 1009 Sdiss  mie 040913 mar 100913 MS; MV |6
10 " Marco de Trabajo Comgleio de COBIT 1009 Sdise  mie 100813 mar 170913 MS; MV |9
11 | Marco concepual 1009 Sdizz| med 180913 mar 2400013 MS; MV 10
12" Metodologia de la Invesigacion 1009 Sdizz| med 200913 mar 01103 MS; MV ]
13y Andisis actual de |2 Gesion de Pefciones e | 100% | Sdizs mig 021013 mar 0810/3[MS; MV |+ |12
14 Aniicie actual de l2 Geston de Problemas 1009 Sdise|  me2 091013 med 103 MS; MV |13
15 " Recubados de la Atencion Genersl del Departz| 10096 Sdise|  me 1771013 med 2310013 MS; MV |14
16 " Hemamientz de GesSén de Incidenes. 100%| Sdis=| e 2V10M3]  med 003 MS; MV |15
17
18 | - 3. Etapa de Disefio de los Procesos 100% 28dias  jue 3103 mie 11112143
19 " Congideracin de perspecivas para o MINEI| 1009 2diss|  me 301013 hn 4010713 MS; MV |16
20 Areas del Gobiemo TI 1009 2dise]  mar051113)  mie0BA1A3MS; MYV |19
2 Procesos de Gobiemo de Tecnologiapara el h| 1009  Sdise|  me(7/1113)  me 130013 MS; MV |20
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lage 13 ep 13

[oct 13
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|
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Hallazgos en la dlneawmin de los Objstves de
Frecusncia v Prondad de los Procssos

= Clasificacion de Procesos segln la priorii

LUngentes
Madiz
Baja

Evaluacion de Procesos

Gestion De Peticiones E Incidentes Del Servii
Gestion de Problemas - D5S03

Objetivos y Métricas para el Proceso D5502

Matriz RACI

Hoja de Caracterizacion de los Proceso DS5(

~ 4 Etapa de Racionalizacion de los Procesos
Reuniones efecuadas con & area de Procese
Cambios ssizblecidos en los Procsscs D530
Pgprobacion de ke Proceses DSS02 y DSSI

llustracién:

5 diss
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3 dizs
9 dias
Jdias
3 dizs
3 dlizs
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10 diz=
5 dias

e 0711113
pe 141113
pe 2111013
jue 28111/13
Jue 2811713
mar 031213
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jue 20003/14
jue 2710314

Jjue 03704714
e 03004014
e 10004714
wie 2504714

meg 13113 MS; My
meg 201113 MS: My
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mié 11142113

fun 0212113 MS; MV
jue 05/12/12| MS; MV
mié 11/12/13| MS; MV
lun 13/01/44 M3; MV
lun 1002114 1S; MV
mié 12/03/144 1MS; MV
mié 191031144 1S; MV
mié 26003/14 MS; MV
mit 0204/ MS; MV

vie 0205/14

mis (90414 | MS; MY
e 2404/14 | MS; MV
wie (20514 | MS; My
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Al culminar el proyecto, definicion de los procesos gestion de peticiones e

incidentes de servicio y gestion de problemas para el centro de soporte de tecnologia

de la direccion nacional de tecnologias de la informacion y comunicaciones del

Ministerio de Educacion del Ecuador, se exponen a continuacion las siguientes

conclusiones y recomendaciones en torno a la realizacion del proyecto.

5.1.

CONCLUSIONES

Para el desarrollo de una definicion Técnica Informatica de la Mesa
Integrada de ayuda es de principal importancia contar con la guia de un marco
de referencia. Para este proyecto se ha escogido el modelo COBIT 5 el cual, a
través de su dominio Entrega dar soporte y servicio, ofrece una serie de
objetivos de control. Tomando como referencia para este proyecto el DSS02
Y DSS03: Evaluacion de la Mesa de Ayuda e Incidentes que permiten evaluar
eficientemente: Mesa de servicio, Registro de consulta de clientes,
Escalamiento de incidentes, Cierre de incidentes y Andlisis de tendencias,
garantizando T se administren apropiadamente.

Al alinear la Normativa respecto a Tecnologias de la Informacién y los
objetivos de control propuestos por COBIT 5 se logré identificar y valorar los
procesos con mayor prioridad de la Mesa de ayuda para tomar las medidas

pertinentes en la definicion de los mismos.

Durante el analisis y evaluacion de la Mesa de Ayuda en el Ministerio de
Educacion bajo el marco de referencia COBIT 5, se logro identificar la mala
organizacion de atencion al usuario final y del manejo de la informacion que
llega al correo electronico centralizado por lo que se emite objetivos y metas

de Tl para el buen desempefio de esta area.
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RECOMENDACIONES

Se debe realizar una coordinacién adecuada entre el Grupo que forma parte
de la Mesa Integral de Ayuda y las demas unidades que conforman la
Direccion Nacional de TIC’s del Ministerio de Educacion para de esta manera

concentrar esfuerzos y llegar a alcanzar los objetivos eficazmente.

Establecer una hoja de ruta para la ejecucion correcta de los procesos.

De acuerdo con lo planteado y el proyecto realizado, es responsabilidad del

Ministerio de Educacion aplicar y poner en marcha las recomendaciones

emitidas, llevando a cabo esto de acuerdo a su capacidad y crecimiento.
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