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RESUMEN

El proyecto de tesis pretende establecer los principales lineamientos para
disefiar y proponer un adecuado modelo de sistema de gestion de
seguridad de informacién (SGSI) enfocado a la red de datos de una
empresa de seguros ecuatoriana, la cual requiere garantizar que la
tecnologia de informacion actualmente en uso esté alineada con la
estrategia de negocio y que los activos de informacién tengan el nivel de
proteccibn acorde con el valor y riesgo que represente para la
organizaciéon. Se analizardn los procesos de seguridad actualmente
empleados y se determinard si es necesario fortalecer las politicas de
seguridad para garantizar la confidencialidad, integridad y disponibilidad de
la informacion; asi como de los sistemas implicados en su tratamiento. De
acuerdo a la informacién obtenida y considerando los requerimientos de
seguridad de la empresa, se propondra la implementacién del SGSI basado
en la norma ISO 27001.

PALABRAS CLAVE:

e AMENAZA A LA SEGURIDAD
e |IMPACTO TECNOLOGICO

e RIESGO
e VULNERABILIDAD
e SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION
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ABSTRACT

This thesis project pretends to establish the main lineaments to design and
propose a suitable model of an information security management system,
focused on a data network in an Ecuadorian insurance company. The aim
of the project is to guarantee that the information technology currently used
is according with the business strategy, as well as to verify that the actives
of information have the protection level required according to the value and
risk represented to the company. The security processes currently used in
the company will be analyzed. Furthermore, the study will show if it is
necessary to strengthen the security policies to guarantee the
confidentiality, integrity and availability of information, as well as the
systems involved in its treatment. According to the information obtained and
considering the security requirements of the company, implementation of
the information security management system based on the 1ISO 27001 will
be proposed.

KEY WORDS:

« MENACE TO SECURITY

TECHNOLOGY IMPACT

e RISK

VULNERABILITY

INFORMATION SECURITY MANAGEMENT SYSTEM
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GLOSARIO

Amenaza: es un evento que puede desencadenar un incidente en la
organizacién, produciendo dafios materiales o pérdidas inmateriales en sus

activos.

Impacto: consecuencia de la materializacion de una amenaza.

Riesgo: combinacién de la probabilidad de que se produzca un evento y

Sus consecuencias negativas

Vulnerabilidad: posibilidad de ocurrencia de la materializacion de una

amenaza sobre un Activo.

Ataque: evento, exitoso 0 no, que atenta sobre el buen funcionamiento del

sistema.

SGSI (Sistema de Gestion de la Seguridad Informatica): Sistema de gestién
gue comprende la politica, la estructura organizativa, los procedimientos,
los procesos y los recursos necesarios para implantar la gestion de la

seguridad de la informacion.

S| (Seguridad Informética): Se denomina seguridad informética al conjunto
de métodos y herramientas destinados a proteger la informacion y por ende
los sistemas informaticos ante cualquier amenaza, se trata de un proceso

en el cual participan personas.
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PDCA (Plan, Do, Check, Act): El circulo PDCA o también conocido como
ciclo de Deming, es una estrategia de mejora continua de la calidad en

cuatro pasos: Planificar, hacer, verificar y actuar.
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PROLOGO

Tomando en consideracion la necesidad que la empresa ha manifestado en
cuanto a perfilar un Sistema de Gestion Segura de Informacion (SGSI),
enfocado a la red de datos de la empresa, el cual le permita administrar
toda su informacion, garantizando los aspectos de confidencialidad,
integridad, disponibilidad que debe cumplir; y tomando en cuenta que
actualmente existen diferentes normas y estandares relacionados a la
seguridad de informacién que pueden aplicarse; se pretende analizar e
implementar un adecuado SGSI a partir del andlisis de las mejores

practicas y metodologias existentes en la empresa.

Adicionalmente se pretende concientizar sobre los riesgos externos e
internos a los que esta expuesta la informacién y establecer politicas que

disminuyan estos riesgos.

El proyecto de tesis pretende establecer los principales lineamientos para
disefiar y proponer un adecuado modelo de sistema de gestion de
seguridad de informacion (SGSI) enfocado a la red de datos en la empresa
‘SEGUROS EQUINOCCIAL S.A.”, la cual requiere garantizar que la
tecnologia de informacion actualmente en uso esté alineada con la
estrategia de negocio y gque los activos de informacion tengan el nivel de
proteccién acorde con el valor y riesgo que represente para la

organizacion.

Se recolectara informacion para determinar la situacion actual de la
empresa y a partir de sus lineamientos y politicas de seguridad se
elaborara el plan de seguridad de la informacién para la red de datos se
ajuste a sus necesidades y tenga perspectiva de crecimiento de la

empresa.



XViii

OBJETIVOS

General:

Disefar el plan estratégico de seguridad de la informacion en la red de
datos de la empresa “SEGUROS EQUINOCCIAL S.A.”, partiendo del
analisis de los procedimientos de seguridad que actualmente se sigueny la
normativa existente, a fin mejorar la seguridad de las operaciones

comerciales.

Especificos:

e Levantar los procesos de seguridad que utiliza la empresa.

e Analizar la situacion actual de la seguridad con la que opera la

empresa.

e Determinar las normas I1SO (17799-27002) relativas al estandar
de seguridad de la informacién aplicables al desarrollo del plan
estratégico de seguridad.

e Disefiar los procedimientos de seguridad en base a la evaluacion

de riesgos y necesidades que presenta la empresa.

e Proponer el mejor plan estratégico de seguridad para que

posteriormente la empresa lo implemente.



CAPITULO 1

MARCO TEORICO

1.1 Fundamentos de la Seguridad

La Organizacion Internacional para la Estandarizacién (ISO) define
Seguridad de la Informacion (SI) como:

“La preservacion de la confidencialidad, integridad y disponibilidad de la
informacion; asi como de los sistemas implicados en su tratamiento, dentro

de una organizacion.” (Alexander, 2006)

Otra definicion que se ajusta al ambito informatico es: “la seguridad es
la capacidad de las redes o de los sistemas de informacion para resistir,
con un determinado nivel de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o transmitidos y de
los servicios que dichas redes y sistemas ofrecen o hacen accesibles”
(Subdireccion General de Informacion, Documentacion y Publicaciones,
2012)



La informaciébn es un recurso intangible y a la vez el activo mas
importante de una entidad, y tiene un sentido particular de acuerdo a la

maneray a quien la procese y tiene las siguientes caracteristicas:

e Critica: Es indispensable para garantizar la continuidad operativa
e Valiosa: Es un activo con valor en si misma

e Sensitiva: Debe ser conocida por las personas que la procesan y
sé6lo por ellas

1.2 Importancia de la Seguridad de la Informacion

En una empresa, es trascendental tener presente que la revision y la
mejora continua del sistema son muy importantes para garantizar la
disponibilidad, integridad y confidencialidad de la informacion.

La informacion es el activo mas importante para todas las
organizaciones y sin ella la empresa dejaria de funcionar y la seguridad,

una cualidad intangible que permite protegerla.

La falta de seguridad puede deberse a dos factores:

e Desconocimiento de las posibles amenazas que pueden

desencadenar un incidente en la entidad.

e Falta de conocimiento de las medidas de seguridad que existen para
paliar las amenazas que pueden producir daflos materiales o

inmateriales en los activos (Seguridad Informatica)



1.3 Sistema de Gestion de Seguridad de la Informacién

El SGSI (Sistema de Gestion de Seguridad de la Informacién) es el
concepto central sobre el que se construye 1ISO 27001.

La gestion de la seguridad de la informacion debe realizarse mediante

un proceso sistemético, documentado y conocido por toda la organizacion.

Se entiende por informacion todo el conjunto de datos organizados en
poder de una entidad que posean valor para la misma, independientemente
de la forma en que se guarde o transmita (escrita, en imagenes, oral,
impresa en papel, almacenada electronicamente, proyectada, enviada por
correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen (de

la propia organizacion o de fuentes externas) o de la fecha de elaboracion.

La seguridad de la informacién, segun ISO 27001, consiste en la
preservacion de su confidencialidad, integridad y disponibilidad, asi como
de los sistemas implicados en su tratamiento, dentro de una organizacion.
Asi pues, estos tres términos constituyen la base sobre la que se cimienta

todo el edificio de la seguridad de la informacién:

CONFIDENCIALIDAD

INFORMACION /

INTEGRIDAD DISPONIBILIDAD

Figura 1 Triangulo de la seguridad informatica



1.3.1

La integridad de la informacion garantiza que su contenido
permanezca inalterado a menos que sea modificado por personal
autorizado, y estas modificaciones son registradas para posteriores

controles.

La disponibilidad de la informacién es la capacidad de estar siempre
atil para ser procesada por personal autorizado. Lo que involucra
gque la misma se mantenga almacenada con el hardware y el

software funcionando adecuadamente.

La confidencialidad de la informacion es la necesidad de que la

misma sea conocida Unicamente por personal autorizado.

Implementacion de un Sistema de Gestion de la Seguridad de la

Informacioén

Para establecer y gestionar un Sistema de Gestion de la Seguridad de

la Informacién en base a ISO 27001, se utiliza el ciclo continuo PDCA,

tradicional en los sistemas de gestién de la calidad.

En la siguiente figura se muestra el ciclo de Deming aplicado al Sistema

de Gestion de Seguridad de la informacion:

PLANIFICAR - _ | FI'ACER
mplementar y
EstaSb(I;aé::ar el utilizar el
SGSI
ACTUAR VERIFICAR
Mantener y Monitorear y
mejorar el revisar el
SGSI ~ SGSI

Figura 2 Ciclo de vida del SGSI



A continuacion se revisaran las actividades a realizar dentro de cada etapa
del ciclo de vida del SGSI:

PLANIFICAR

Definir el alcance del SGSI en términos del negocio, la organizacion,
su localizacion, activos y tecnologias, incluyendo detalles vy

justificacion de cualquier exclusion.

Definir una politica de seguridad que incluya el marco general y los
objetivos de seguridad de la informacion de la organizacion;
considerando los requerimientos legales o contractuales relativos a
la seguridad de la informacion; estén enfocados con el contexto
estratégico de gestién de riesgos de la organizacion en el que se
establecera y mantendra el SGSI; estableciendo los criterios con los

gue se va a evaluar el riesgo y esté aprobada por la direccién.

Definir una metodologia de evaluacion del riesgo apropiada para el
SGSI y los requerimientos del negocio, ademas de establecer los
criterios de aceptacion del riesgo y especificar los niveles de riesgo
aceptable. Lo primordial de esta metodologia es que los resultados

obtenidos sean comparables y repetibles

Identificar los riesgos, lo que incluye identificar los activos que estan
dentro del alcance del SGSI y a sus responsables directos,
denominados propietarios; identificar las amenazas que afectan a
los activos; para lo cual a su vez se requiere identificar las
vulnerabilidades que puedan ser aprovechadas por dichas
amenazas e identificar los impactos en la confidencialidad,

integridad y disponibilidad de los activos.



Analizar y evaluar los riesgos, al evaluar el impacto en el negocio de
al producirse una falla de seguridad que suponga la pérdida de
confidencialidad, integridad o disponibilidad de un activo de
informacién; y valorar de manera realista la probabilidad de
ocurrencia de un fallo de seguridad en relacion a las amenazas,
vulnerabilidades, impactos en los activos y los controles que ya
estén implementados; estimar los niveles de riesgo y determinar,
segun los criterios de aceptacion de riesgo previamente
establecidos, si el riesgo es aceptable o necesita ser tratado.

Identificar y considerar las opciones de tratamiento de los riesgos
para aplicar controles adecuados; aceptar el riesgo, siempre y
cuando se siga cumpliendo con las politicas y criterios establecidos
para la aceptacién de los riesgos; evitar el riesgo, o transferir el
riesgo a terceros.

Definir una declaracion de aplicabilidad que incluya los objetivos de
control y controles seleccionados y los motivos para su eleccion; los
objetivos de control y controles que actualmente ya estan
implantados; los objetivos de control y controles excluidos y los
motivos para su exclusion; este es un mecanismo que permite,
ademas, detectar posibles omisiones involuntarias.

(Alexander, 2006)

HACER

Definir un plan de tratamiento de riesgos que identifique las
acciones, recursos, responsabilidades y prioridades en la gestion de

los riesgos de seguridad de la informacion.



e Implantar el plan de tratamiento de riesgos, con el fin de alcanzar los
objetivos de control identificados, incluyendo la asignacion de
recursos, responsabilidades y prioridades.

¢ Implementar los controles anteriormente seleccionados que lleven a

los objetivos de control.

e Definir un sistema de métricas que permita obtener resultados
reproducibles y comparables para medir la eficacia de los controles

0 grupos de controles.

e Procurar programas de formacion y concienciacién en relacién a la

seguridad de la informacion a todo el personal.

e Gestionar las operaciones del SGSI

e Gestionar los recursos necesarios asignados al SGSI para el

mantenimiento de la seguridad de la informacion.

e Implantar procedimientos y controles que permitan una rapida
deteccion y respuesta a los incidentes de seguridad.
(Alexander, 2006)

VERIFICAR
La organizacion debera:

e Ejecutar procedimientos de monitorizacion y revision para detectar
a tiempo los errores en los resultados generados por el
procesamiento de la informacion; identificar brechas e incidentes
de seguridad; ayudar a la direccion a determinar si las actividades
desarrolladas por las personas y dispositivos tecnolégicos para

garantizar la seguridad de la informacion se desarrollan en relacion



a lo previsto; detectar y prevenir eventos e incidentes de
seguridad mediante el uso de indicadores; y determinar si las
acciones realizadas para resolver brechas de seguridad fueron

efectivas.

Revisar periddicamente la efectividad del SGSI, atendiendo al
cumplimiento de la politica y objetivos del SGSI, los resultados de
auditorias de seguridad, incidentes, resultados de las mediciones de
eficacia y observaciones de todas las partes involucradas.

Medir la efectividad de los controles para verificar que se cumple con

los requisitos de seguridad.

Revisar regularmente en plazo de tiempo estipulado las
evaluaciones de riesgo, los riesgos residuales y sus niveles
aceptables, teniendo en cuenta los posibles cambios que hayan
podido producirse en la empresa, la tecnologia, los objetivos y
procesos de negocio, las amenazas identificadas, la efectividad de
los controles implementados y el entorno exterior como

requerimientos legales, obligaciones contractuales, etc.

Realizar periddicamente auditorias internas del SGSI en intervalos

planificados.

Revisar el SGSI por parte de la direccidbn periddicamente para
garantizar que el alcance definido sigue siendo el adecuado y que

las mejoras en el proceso del SGSI son evidentes.

Actualizar los planes de seguridad en funcién de las conclusiones y
nuevos hallazgos encontrados durante las actividades de

monitorizacion y revision.



e Registrar acciones y eventos que puedan haber impactado sobre la
efectividad o el rendimiento del SGSI.
(Alexander, 2006)

ACTUAR

La organizacion debera regularmente:

Implantar en el SGSI las mejoras identificadas.

e Realizar las acciones preventivas y correctivas adecuadas y a las
lecciones aprendidas de las experiencias propias y de otras

organizaciones.

e Comunicar las acciones y mejoras a todas las partes interesadas
con el nivel de detalle adecuado y acordar, si es pertinente, la forma

de proceder.

e Asegurarse gque las mejoras introducidas alcanzan los objetivos
previstos.
(Alexander, 2006)

1.4 De quién se debe proteger

Son diversas las amenazas que pueden atentar contra la seguridad de
la informacion, las cuales se pueden clasificar en amenazas logicas y
fisicas y en factores ambientales y humanos, los cuales se detallaran en el

presente capitulo.
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Lo que pretende el sistema de seguridad de la informacion es proteger
de una amplia gama de amenazas, para asegurar la continuidad del
negocio. Estas amenazas tienen como objetivo realizar acciones como:
fraude informatico, espionaje, sabotaje, vandalismo, etc., siendo las
vulnerabilidades cada vez mas comunes y sofisticadas, como virus
informaticos, ataques de intrusidon, hackers, accesos no deseados o
denegacion de servicios, entre otras. (Garcia, La Seguridad de la

Informacién. Nueva ventaja competitiva en la empresa, 2004)

1.5 Qué se debe proteger

Se debe tener claro qué activos de la empresa se desea proteger, de

gué se los va a proteger y la manera de cOmo se pretende realizarlo.

Los elementos que han de ser protegidos son:

e Datos: Es lo mas valioso a proteger. Es la informacion logica de la

organizacion, resultado de la labor realizada.

e Software (Sw.): Es el conjunto de programas, instrucciones y reglas

informaticas que hacen funcionar el hardware.

e Hardware (Hw.): Es el conjunto de componentes que integran la
parte fisica de una computadora.

e Infraestructura: La infraestructura tecnoldgica agrupa y organiza el
conjunto de elementos tecnolégicos que integran un proyecto,
soportan las operaciones de una organizaciOn 0 sustentan una
operacion. Una infraestructura define el éxito de una empresa en la
medida de que su robustez, calidad y sostenibilidad se traduce en

incremento de la inversion en TIl. Por este motivo es crucial conocer
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todos sus componentes o0 elementos a nivel de software y de
hardware. Una infraestructura solida permite a un software operar de
manera eficiente y eficaz durante el tiempo previsto con niveles altos
de servicios y prestaciones. El software es el activo mas nuevo de
las organizaciones cuyo valor se obtiene por la importancia de su
uso, eficiencia, procesado de datos y capacidad de facilitar

operaciones.

e Know How: Es el conjunto de bienes inmateriales mediante el cual,
la empresa obtiene exclusividad para utilizar y mantener la
propiedad industrial sobre un proceso u objeto. Por lo tanto se
convierte en un elemento valioso ya que se usa como una gran

ventaja competitiva al hacer el producto Unico.

Se debe contar con un inventario de todos los activos importantes de la
compafia que incluya toda la informacion necesaria acerca del activo
como: el tipo de activo, lugar de ubicacién, valor comercial y todo dato

relevante para la empresa.

Ademas, cada activo debe tener un propietario que se haga

responsable de su cuidado y mantenimiento.

1.6 Tipos de desastres

Es importante proteger los activos de posibles dafos fisicos que
pudieran afectar a la entidad.

Las catastrofes se pueden dividir en dos grandes grupos:
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CATASTROFES
DESASTRES NATURALES DESASTRES DEL ENTORNO

Y v v v v

‘ INUNDACIONES ‘ ‘ HUMEDAD ‘ ‘ TERREMOTOS ‘ ‘ INSTALACIONES ELECTRICAS ‘ ‘ TEMPERATURAS EXTREMAS

Y Y Y

‘ INCENDIOS ‘ ‘ TORMENTAS ELECTRICAS ‘ SENALES DE RADAR

Figura 3 Clasificacién de las catastrofes (Huerta, 2000)

1.6.1 Desastres Naturales

La posibilidad de controlar la naturaleza es casi nula, aunque muchas

catastrofes naturales son predecibles y algunas se pueden evitar en mayor

0 menor medida.

Inundaciones: Pueden ocurrir por causas haturales o provocadas por
ejemplo para sofocar un incendio. Se pueden prevenir, instalando
mecanismos de deteccion que apaguen los sistemas si se detecta
agua y corten la corriente. Ademas, es necesario considerar posibles
de sistemas de evacuacién de agua en el caso de que se produzca

la inundacion.

Humedad: En entornos normales, niveles aceptables de humedad
son necesarios para evitar la electricidad estatica pero demasiada
humedad puede estropear los recursos de la empresa. Para
controlar la humedad basta con instalar alarmas que monitoreen los

niveles anormales de humedad.

Tormentas eléctricas: Acompafan fuertes tormentas, tempestades,
etc. y pueden estropear los activos de la organizacion. Para evitar

dafios se debe considerar colocar pararrayos y demas mecanismos
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necesarios en el caso que se produjese cualquier condicién

climatoldgica adversa.

Terremotos: Fendmenos sismicos que segun su intensidad pueden
llegar a destruir edificios e inclusive vidas humanas. Para
prevenirlos, se deben construir edificios antisismicos, fijar los

equipos y alejar los objetos de las ventanas.

Incendios: El origen del fuego puede darse por causas como: un
cortocircuito en las instalaciones eléctricas o el uso inadecuado de
materiales combustibles. Para combatirlos de manera efectiva,
conviene instalar detectores de incendios y de humo, extintores y

realizar revisiones periodicas de éstos.

Desastres de Entorno

Sefiales de Radar. Las sefales de radar pueden afectar al
procesamiento electrénico de la informacién si alcanza, al menos,

los 5 voltios/metro. (Huerta, 2000)

Instalaciones eléctricas: Las subidas y/o caidas de tension
entorpecen el funcionamiento de los componentes electronicos, se
podrian producir inclusive cortes de electricidad. Ademas,
esta presente el riesgo de corte de cables, deterioro o interferencias,
por lo que mas favorable es acoplar los cables a la estructura del
edificio, instalar tomas de tierra, colocar filtros si hay presencia de

ruido eléctrico y colocar estabilizadores de tension.

Temperaturas extremas: Ya sea el exceso de frio o calor, esta
condicion dafia gravemente los equipos. Se debe tener en cuenta la
sugerencia del fabricante y mantener a los equipos en el rango de

temperatura recomendado. Para lo cual, se debe instalar sistemas
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de aire acondicionado y calefaccion, y asegurar la correcta ubicacion

y ventilacién de los equipos

1.7 Amenazas a la seguridad

Existen innumerables amenazas a la seguridad las cuales se puede

clasificar en amenazas humanas y ataques a equipos y redes.

‘ AMENAZAS A LA SEGURIDAD ‘

|
v v

‘ AMENAZAS HUMANAS ‘ ‘ AMENAZAS A EQUIPOS Y REDES

|

PERSONAL INTERNO

TERRORISTAS HACKING

EX-EMPLEADOS TROYANOS ‘ EMAIL BOOMBING

DENEGACION DE
SERVICIO

SPAM

ING. SOCIAL

—
—}{ BARRIDO DE PUERTOS ‘
»

|
SNIFFING ‘ ‘ SPOOFING

INTRUSOS MODIFICACION DE
REMUNERADOS PROTOCOLOS DE
ROUTING

A

Figura 4 Clasificacién de amenazas a la seguridad
(Ardita, 2011)

1.7.1 Amenazas Humanas
Entre las principales amenazas humanas se tiene:
e Personal Interno: Personal del propio sistema informético, muy

pocas veces es considerado como posible atacante, ya que estas

personas cuentan con la confianza de los lideres del area, en



15

mayor parte los ataques producidos por este grupo son causa de
accidentes, desconocimiento o inexistencia de normas béasicas de

seguridad, sin embargo también puede ser intencional.

Ex empleados: Este grupo puede estar interesado en violar la
seguridad de la empresa, sobre todo aquellos que han sido
despedidos y no han quedado conformes; o bien aquellos que han

renunciado para pasar a trabajar a una empresa de la competencia.

Terroristas: Se considera terrorista a cualquier persona que ataca el
sistema para causar dafio de cualquier indole en él. Por ejemplo
ataques de modificacion de datos de clientes, paginas web y bases

de datos.

Intrusos Remunerados: Este es el grupo de atacantes mas
peligroso. Puede incluir piratas informaticos con grandes
conocimientos y experiencia, pagados por una tercera parte para
robar secretos (cédigos fuente de programas, base de datos de
clientes, informacion confidencial de usuarios finales, etc.) o

simplemente dafar la imagen de la entidad atacada.

Ingenieria Social: Con éste término se define el conjunto de técnicas
psicolégicas y habilidades sociales, utilizadas de forma consciente y
muchas veces premeditada para la obtencion de informacion de
terceros, valiéndose de herramientas o inclusive a través de las
relaciones interpersonales y la investigacion de repositorios
de informacion publica. Son ataques que aprovechan la buena
voluntad de los usuarios de los sistemas atacados, ya que los
atacantes influyen en las personas para que ellos hagan cosas que

en circunstancias normales, no harian.



16

No existe una limitacion en cuanto al tipo de informacion y tampoco en

la utilizacion posterior de la informacion obtenida.

1.7.2 Amenazas y ataques a Equipos y Redes

Existen innumerables tipos de amenazas y ataques a equipos y redes, a

continuacion se seflala las mas relevantes:

Sniffing: Consiste en capturar cualquier paquete que circule por la
red. Se puede realizar sniffing por software o por hardware. En este
altimo caso, se conecta un dispositivo a un cable de red para
capturar los paquetes que viajen a través del cable (esta practica

recibe el nombre de wiretapping).

Generalmente el sniffing se realiza por software. Un programa
captura la informacion de la red almacenandola, en un archivo al que
accede el atacante. Las tramas que circulan por delante de la
maquina en la que se encuentra instalado el sniffer son captadas
aunque la informacion no vaya dirigida a dicha maquina. Un sniffer
se queda “escuchando” para captar contrasenas, numeros de tarjeta
de crédito, direcciones de correo electrénico o cualquier otra

informacion ya que, en ocasiones, estos datos no viajan cifrados.

Barrido de Puertos: El escaneo de puertos es una técnica utilizada
por hackers y administradores para auditar maquinas y redes con el
fin de conocer cuales puertos estan abiertos o cerrados, los servicios
gque son ofrecidos, chequear la existencia de firewall, asi
como verificaciones sobre el funcionamiento del mismo e
informacion adicional. Existen diversas técnicas de escaneo de
magquinas y redes, entre los mas comunes escaneos a los puertos
TCP y UDP.
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e Troyanos: Un caballo de troya o troyano es un programa que bajo
una apariencia inofensiva y (til para el usuario se inserta en un
computador, y permite que usuarios externos accedan a la
informacion contenida o controlen de forma remota el equipo. Los
troyanos son creados para obtener informacion privilegiada de la
maquina anfitriona. No necesariamente provocan dafios en la
computadora infectada y, a diferencia de los virus y los gusanos, los

troyanos no se reproducen.

Generalmente los caballos de Troya son utilizados para espiar,
instalando en la maquina anfitriona un software de acceso remoto
para observar las actividades que realiza el usuario del computador.
Estos troyanos reciben el nombre de programa espia o spyware. Si
lo que se pretende es capturar secuencias insertadas en el teclado
para conseguir contrasefias reciben el nombre de keylogger.
También existen troyanos que pueden abrir puertas traseras al
computador para que un tercero realice las acciones maliciosas que

persiga.

Los troyanos se componen de dos programas: uno que envia las
acciones que deben realizarse en la computadora anfitriona llamado
cliente, y otro programa que recibe las acciones del cliente y las realice

desde el computador infectado denominado servidor.

Los troyanos actuales constituyen una gran amenaza para los usuarios
debido a que pasan bastante desapercibidos. Esto se debe a que el
programa servidor no consume apenas recursos. Cuando se arranca el
equipo, el caballo de Troya se ejecuta automaticamente y reside en

memoria.
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Denegacion de Servicio: Es un tipo de ataque cuyo fundamental
objetivo es negar el acceso del atacado a un recurso determinado o
a sus propios recursos. Algunos ejemplos de este tipo de ataque

son:

o Tentativas de “floodear” (inundar) una red, evitando de esta
manera el trafico legitimo de datos en la misma;

o Tentativas de interrumpir las conexiones entre dos maquinas
evitando, de esta manera, el acceso a un servicio;

o Tentativas de evitar que una determinada persona tenga acceso

a un servicio.

Spoofing: Suplanta la identidad de una maquina o usuario legitimo
para realizar acciones sobre un sistema. Por ejemplo, el intruso
puede conseguir el nombre y contrasefia del usuario autorizado y

enviar falsos correos electrénicos en nombre de la victima.

Cuando el ataque se realiza desde una direccion IP falsa se conoce
como IP spoofing. El atacante consigue que el receptor de los
mensajes crea que recibe tramas del emisor legitimo. El intruso
simula la identidad de otra maquina para conseguir acceso a
recursos de un sistema con el nombre o la direccion IP del equipo
suplantado. Un ataque IP spoofing puede utilizarse para producir
ataques de denegacion de servicio. Si se suplanta la direccién IP del
emisor y se envian mensajes a distintas maquinas, éstas
enviaran sus respuestas a la direccién IP de la victima, provocando

una denegacion de servicio.

Hacking: Significa encontrar las debilidades de un sistema y
explotarlo. Un hacker es una persona que descubre las

debilidades en un equipo y lo explota. Los hackers pueden estar
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motivados por una multitud de razones, tales como beneficios,
acciones de protesta, o un desafio. La subcultura que se ha
desarrollado en torno a los piratas informéaticos se refiere a menudo
como una comunidad informatica clandestina, pero que ahora es

una comunidad abierta.

Modificacion de protocolos de routing: Cuando un intruso ha
conseguido ingresar en los equipos activos de la red, puede
modificar los protocolos de ruteo de manera que lo beneficie, y
aunque es una técnica poco habitual y compleja puede ser utilizada.
Para combatirla se puede utilizar protocolos de ruteo con

encriptacion

Email bombing y spamming: ElI email bombing consiste en enviar
repetidas veces un mensaje idéntico a una misma direccion,
saturando el mailbox del destinatario. El spamming es una variante
del e-mail bombing, se refiere a enviar un email publicitario enviado

a gran cantidad de usuarios sin solicitarlo.

Seguridad fisica

Seguridad fisica relacionada con el Entorno

Perimetro fisico de seguridad y controles de acceso: La proteccion
fisica se lleva a cabo mediante la creacion de diversas barreras o
medidas de control fisicas alrededor de las sedes de la empresa y

de las instalaciones de procesamiento de informacion.

La empresa utiliza perimetros de seguridad, es decir utiliza medios
como paredes, puertas de acceso controlado o cualquier barrera,

para proteger las é&reas que contienen instalaciones de
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procesamiento de informacion, de suministro de energia eléctrica, de
aire acondicionado, y cualquier otra area considerada critica para el

correcto funcionamiento de los sistemas de informacion.

e Control de accesos publicos: Se debe asegurar que solo personal
autorizado sea permitido para el acceso, para lo cual se pueden

implementar controles como:

o Control de Personas: este servicio es el encargado de colocar a
personal de seguridad en lugares estratégicos para cumplir sus
objetivos y controlar el acceso del personal. A toda persona
ajena a la empresa debe solicitarse llenar sus datos personales,
motivo de la visita, hora de ingreso y salida.

o Uso de credenciales: este es un punto de control eficaz del
ingreso y salida del personal a las distintas areas y permite el
acceso a las secciones de la empresa que realmente necesita el

empleado para cumplir sus funciones.

e Proteccion contra amenazas externas y ambientales: La proteccion
fisica también debe contemplar la posibilidad de dafos por
incendios, inundacion, explosion, disturbio y otras formas de
desastres naturales o provocados, la elaboracion de un plan de
evacuacion gue salvaguarde en primer lugar la vida de los usuarios
y en segundo lugar permita tener continuidad en el negocio es
indispensable.

1.8.2 Seguridad fisica relacionada con equipos

La seguridad de los equipos garantiza la continuidad del negocio
mediante la proteccién de los activos de la organizacién, por lo cual se

debe tener en cuenta:
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Instalaciéon y proteccion: Los equipos deben ser protegidos para
reducir el riesgo de amenazas de entorno, asi como oportunidades

de acceso no autorizado.

Utilidades adicionales: Verificar que los insumos de electricidad,
agua, ventilacion sean apropiadas para que el equipo funcione sin

inconvenientes.

Seguridad del cableado: Se debe garantizar la proteccion contra
intercepciones tanto el cableado eléctrico como el cableado de

datos.

Mantenimiento de equipos: La realizacion un mantenimiento
preventivo de acuerdo a las recomendaciones, intervalos vy
especificaciones del fabricante, garantiza mantener o incrementar la

vida (til del equipo.

Seguridad fuera de la organizacion: Considerar que los equipos que
deban salir de la empresa no contengan informacion sensitiva y de
ser asi, sean manipulados por personal autorizado y lleguen a su
destino de una manera rapida y segura.

Reutilizacion o eliminacion: Todos los elementos que contengan
dispositivos de almacenamiento deben ser revisados antes de la
eliminacién para garantizar que la informacién que contienen no se

pierda o sea utilizada de manera incorrecta.
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1.9 Seguridad logica

Consiste en la "aplicacion de barreras y procedimientos que resguarden
el acceso a los datos y sOlo se permita acceder a ellos a las personas

autorizadas para hacerlo." (National Institute for Standars and Technology).

Los objetivos que se plantean para la seguridad I6gica son:

e Restringir el acceso a los programas y archivos.

e Asegurar que los operadores puedan trabajar sin una supervision
minuciosa y no puedan modificar los programas ni los archivos que

no corresponden.

e Asegurar que se estén utlizando los archivos indicados en el

procedimiento correcto.

¢ Que la informacion transmitida sea recibida solo por el destinatario al

cual ha sido enviada y no a otro.

¢ Que la informacion recibida sea la misma que ha sido transmitida.

¢ Que existan sistemas alternativos secundarios de transmision entre

diferentes puntos.

e Que se disponga de pasos alternativos de emergencia para la

transmision de informacion.
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1.9.1 Seguridad l6gica en los sistemas

Es importante mantener la seguridad l6gica sobre los sistemas y
establecer  criterios de aceptacion, actualizaciones, control de
nuevas versiones, y llevar a cabo pruebas adecuadas del sistema antes de

su implementacion.

Ampliando las consideraciones anteriores se tiene:

e Actualizaciones de software: EI cambio constante obliga a mejorar el
software e incrementar controles en el mismo, por lo que mantener
actualizadas las versiones de software comercial y desarrollado es
importante como mecanismo de defensa ante intrusos, se debe
tener en consideracion que el software comercial tiene licencias que
se deben renovar para no caer en incumplimiento y ser un blanco de

ataques.

e Proteccion contra codigo malicioso: El objetivo de este control es
proteger la integridad del software y de la informacién, también se
debe tomar en cuenta las precauciones para prevenir y detectar la
introduccién de software malicioso y de ser detectado tomar las
medidas para combatirlo.

e Copias de seguridad: Una practica para asegurar que la informacién
estard disponible es crear copias de respaldo de archivos y
aplicaciones importantes, la mayoria de protocolos para copias de
respaldo especifican que al menos una de las copias de los datos
debe conservarse en un sitio alterno. Existen varias estrategias para
realizar las copias de seguridad y dependera de las necesidades de
la empresa elegir la que mejor cubra sus necesidades. Entre los mas

comunes tipos de respaldo se tiene:
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o Respaldo Completo, realiza la copia de seguridad completa del
sistema.

o Respaldo Incremental, realiza una copia de los archivos que se
hayan modificado desde la Gltima copia de seguridad.

o Respaldo Diferencial, ofrece un espejo que refleja el estado del
sistema a partir de la dltima copia y una historia de copias

diferentes.

1.9.2 Seguridad logica en las comunicaciones

Dentro de la seguridad l6gica de comunicaciones se consideran los

siguientes puntos:

Seguridad en el acceso a través de redes: Es importante dar acceso
a la informacion y a los servicios, Unicamente a los usuarios que la
necesiten para sus labores diarias y a su vez limitar y controlar
continuamente el uso de los sistemas y aplicaciones por parte de los
usuarios, para evitar que estos eludan las medidas de seguridad o
incorporar controles que restrinjan las capacidades de conexion de

los usuarios.

Identificacion de equipos: Es importante tener una documentacion
sobre la identificacién de todos los equipos que soportan la red de la
empresa para facilitar la ubicacion de los dispositivos y el analisis de

la red.

Cifrado: Es un mecanismo de seguridad que puede proveer
confidencialidad a los datos o al flujo de trafico, la criptografia
encierra principios y métodos para la transformacion matematica de
los datos para esconder los contenidos de informacion, previniendo

la alteracibn o uso no autorizado. El cifrado garantiza que la
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informacion es secreta para individuos, entidades o procesos no

autorizados.

1.9.3 Control de accesos

Los mecanismos para el control de acceso pueden ser usados para
cuidar recursos fisicos, recursos logicos o recursos digitales. EI mecanismo
de control de acceso se utiliza para autenticar las capacidades de una
entidad para acceder a un recurso dado y se puede llevar a cabo en el
origen 0 en un punto intermedio. A continuacion se analizar4 algunos

métodos aplicables para el control de accesos:

e Identificacion y autentificacion: Se denomina identificacion al
momento en que el usuario se da a conocer en el aplicativo o
sistema, y autentificacion a la verificacion que realiza el
sistema obre esta identificacion. Existen 4 técnicas que permiten
realizar la autenticacion de la identidad del usuario, las cuales

pueden ser utilizadas de manera individual o combinada:

o Algo que solamente el individuo conoce: por ejemplo una clave
secreta de acceso, una clave criptografica, un numero de
identificacion personal o PIN, etc.

o Algo que la persona posee: por ejemplo una tarjeta magnética

o Algo que el individuo es y lo que lo identifica univocamente: por
ejemplo las huellas digitales o la voz

o Algo que el individuo es capaz de hacer: por ejemplo los

patrones de escritura

Es conveniente que los usuarios sean identificados y autenticados
solamente una vez, y puedan acceder a partir de ahi a todas las

aplicaciones y datos a los que su perfil les permita, tanto en sistemas
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locales como en sistemas a los que deba acceder en forma remota. La

seguridad informéatica se basa, en gran medida en la administracion

efectiva de los permisos de acceso a los recursos informaticos, basados en

la identificacion, autenticacion y autorizacion de accesos.

Roles: El acceso a la informacién también puede controlarse a
través de la funcion o rol del usuario que requiere dicho acceso.
Permitiendo el acceso Unicamente a la informacion requerida para

cumplir su trabajo.

Limitacion de Servicios: Este tipo de controles se refieren a las
prohibiciones que dependen de pardmetros propios de las
aplicaciones o que sean predefinidos por el administrador del

sistema.

Ubicacién y horario: El acceso a determinados recursos del sistema
puede estar basado en la ubicacion fisica o légica de los datos o
personas. El control en los horarios permite limitar el acceso de los
usuarios a determinadas horas del dia o determinados dias de la
semana. De esta forma se mantiene un control méas restringido de

los usuarios y zonas de ingreso.

1.10 Riesgos

Un riesgo es descrito como la probabilidad de que una amenaza se

convierta en un desastre. La vulnerabilidad o las amenazas, por separado,

no representan un peligro. Pero si se juntan, se convierten en un riesgo, o

sea, en la probabilidad de que ocurra un desastre.
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1.10.1Analisis del riesgo

Para implementar un Sistema de Gestion de Seguridad de Informacion
segun la familia ISO 27000, la organizaciéon requiere determinar el alcance
del estandar en la empresa, y en base a este alcance identificar todos los
activos de la informacién. Posteriormente se realizara un analisis del riesgo
para identificar qué activos estan bajo riesgo y la magnitud del riesgo que
los afecta. "Se deben tomar decisiones en relacion a que riesgos la
organizacion aceptara y qué controles seran implantados para mitigar el
riesgo” (Alberts, 2003)

1.10.2Proceso de evaluacién de riesgos

Los riesgos se pueden evaluar de diferentes maneras, sin embargo se
debe comenzar por la identificacion de requerimientos de seguridad. Para
identificar estos requisitos de la organizacion es aconsejable basarse en

tres fuentes principales:

e Valoracion de riesgos de la organizacion: donde se identifican las
amenazas a los activos, se evalla las vulnerabilidades y la

probabilidad de ocurrencia.

e Requisitos legales: donde se revisan estatutos, regulaciones y

contratos que debe cumplir la organizacion.

e Tratamiento de la informacion: seccibn donde se revisan los
principios del tratamiento de la informacion que la organizacion ha

desarrollado para apoyar sus operaciones.

Siendo el proposito de la evaluacion del riesgo el identificar y evaluar

los riesgos, se debe tomar en cuenta:
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e Consecuencias: del impacto econdmico que probablemente resulte
de un fallo de seguridad, teniendo en cuenta las posibles
consecuencias de pérdida de confidencialidad, integridad o

disponibilidad de la informacion y otros activos.

e Probabilidad: la probabilidad realista de que ocurra dicho fallo
gracias a las amenazas y vulnerabilidades existentes, asi como de

los controles implantados.

Los resultados de esta evaluacion ayudaran a dirigir y determinar una
adecuada accién y prioridades para gestionar los riesgos de seguridad de
la informacion y la implantacion de los controles adecuados para

protegerse contra dichos riesgos.

1.10.3Opciones para el tratamiento del riesgo

Cuando los riesgos han sido identificados y evaluados, se debe
considerar la accibn méas apropiada para tratar estos riesgos, lo que se
conoce como un Plan de Tratamiento de Riesgos (PRT). El
objetivo principal es describir de forma clara las actualizaciones que se van
a realizar para disminuir los riesgos a niveles aceptables, los recursos que
se asignardn para realizar las actualizaciones, las responsabilidades

asociadas y las prioridades en la ejecucion de las actualizaciones.

Para el tratamiento del riesgo existen cuatro estrategias:

e Reduccion del riesgo: en esta opcion se debe implementar los
controles apropiados para disminuir los riesgos a niveles de
aceptacion previamente identificados por la empresa, para lo cual se
debe trabajar previamente en la identificacién de requerimientos de

seguridad, vulnerabilidades y amenazas.
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e Aceptacion del riesgo: si se detecta una situacion en la que no se
pueden encontrar controles y tampoco es viable disefarlos o a su
vez el costo para establecer el control es mayor que las
consecuencias del riesgo, la decision de aceptar el riesgo es la mas

acertada y se podria trabajar en opciones para disminuirlo.

e Transferencia del riesgo: se cuenta con la opcion de transferir el
riesgo por ejemplo delegando a terceras partes el manejo de activos
procesos criticos, a una empresa que esté preparada para asumir

dicha responsabilidad

e Evitar el riego: esta opcion describe cualquier accién donde las
actividades del negocio se modifican para evitar la ocurrencia del

riesgo

1.11 Legislaciéon informéatica y tecnologias en las redes de datos

1.11.1Normativa ISO (17799-27002)

De forma general la serie ISO 27000 es una familia de Estandares
Internacionales para Sistemas de Gestion de Seguridad de la Informacién
(SGSI), que propone requerimientos de sistemas de gestion de seguridad
de la informacion, gestion de riesgo, métricas y medidas, guias de

implementacion, vocabulario y mejora continua. (ISO 27000)

La clasificacion de esta familia es muy amplia, entre las normas que se

aplicaran en el desarrollo del presente proyecto se encuentran:
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e ISO 27000
Contiene términos y definiciones que se emplean en toda la serie
27000. La aplicacion de cualquier estandar necesita de un
vocabulario claramente definido, que evite distintas interpretaciones

de conceptos técnicos y de gestion. (ISO 27000)

e [SO 27001

Es la norma principal de requerimientos del sistema de gestion de
seguridad de la informacién. Tiene su origen en la BS 7799-2:2002 y
es la norma con arreglo a la cual seran certificados por auditores
externos los SGSI de las organizaciones. Fue publicada el 15 de
Octubre de 2005 y sustituye a la BS 7799-2, habiéndose establecido
unas condiciones de transicion para aquellas empresas certificadas
en esta Ultima. (ISO 27000)

e |SO 27002
Es una guia de buenas practicas que describe los objetivos de
control y controles recomendables en cuando a seguridad de la
informacion. (1ISO 27000)

A continuacion se realiza un analisis de la Norma ISO 27001 que sera la

base del presente proyecto:

BENEFICIOS DE LA NORMA ISO 27001

Entre los beneficios que se obtienen por la implementacién del conjunto

de normas ISO 27001 en una organizacion se encuentran:

e Establecimiento de una metodologia de gestion de la seguridad clara

y estructurada.



31

e Reduccion del riesgo de pérdida, robo o corrupcion de Ila

informacion.

e Los clientes tienen acceso a la informacion a través de medidas de

seguridad.
e Los riesgos y sus controles son continuamente revisados.

e Confianza de clientes y socios estratégicos por la garantia de
calidad y confidencialidad comercial.

e Las auditorias externas ayudan ciclicamente a identificar las

debilidades del sistema y areas a mejorar.

e Continuidad de las operaciones necesarias de negocio luego de

ocurrir imprevistos de gravedad.

e Proporciona confianza y reglas claras a las personas de la

organizacion.

e Seguridad garantizada en base a la gestion de procesos,
reemplazando a la compra sistematica de productos y tecnologias.

ALCANCES DE LAS NORMAS ISO 27001

La norma ISO 27001 es una norma que establece los requisitos de los
sistemas de gestion de la seguridad de la informacion. Esta norma esta
disefiada para asegurar la seleccion de los controles de seguridad
adecuados y proporcionados para proteger la informacién y dar la
confianza a las partes interesadas incluyendo a los clientes de una

empresa.
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Es conveniente para varios tipos de uso empresarial, incluyendo lo

siguiente:

Formulacién de exigencias y objetivos para la seguridad.
Asegurar la gestion mas rentable de los riesgos.
Asegurar el cumplimiento legal.

Desarrollar un proceso para la puesta en practica la gestion de
controles para asegurar el conocimiento de los objetivos de

seguridad especificos de una empresa.

Identificacion y clarificacion de los procesos existentes en la gestiéon

de la seguridad de la informacién.

Puede ser usado por la direccion para determinar los estados de las

actividades de la gestion de la seguridad de la informacion.

Como herramienta de auditores internos y externos para determinar
el grado de cumplimiento con la politica, directivas y normas

adoptadas por una empresa.

Para proporcionar informacion relevante sobre seguridad de la

informacion a clientes.

OBJETIVO DE LA NORMA I1SO 27001

Al aplicar la norma ISO 27001 se pretende:

Aumentar el valor de un servicio "seguro”. Esta filosofia supone
implementar un SGSI para potenciar un servicio que ya incorpora

funciones de seguridad.
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e Potenciar un servicio final: Esta opcion supone la implantacion de un
SGSI ligado a los servicios y/o procesos de negocio, de esta forma

se da un valor agregado a los mismos.

e Reforzar los servicios y procesos internos. Se pretende fortalecer de
esta manera determinados servicios y procesos internos, en los que
una mejora en la seguridad pueda suponer una ventaja para la

organizacion.

e Potenciar la gestion interna. Considerando que dentro de una
organizacién existen mdultiples sistemas de gestidbn centrados en
diferentes aspectos como pueden ser redes de datos, aplicaciones,
trato con el usuario final, la seguridad debe ser aplicada de manera

afin a cada una de estas areas ya que no hay una férmula global.

1.11.2Politicas y Gestion de la Seguridad

Una politica de seguridad informética, establece el canal formal de
actuacion del personal, en relacibn con los recursos y servicios
informaticos, importantes de la organizacibn. No se trata de una
descripcion técnica de mecanismos de seguridad, ni de una expresion legal
que involucre sanciones a conductas de los empleados. Es mas bien una

descripcion de los que se desea proteger y la importancia de ello.

Para empezar es importante resaltar que una politica de seguridad tiene
un ciclo de vida completo mientras esta vigente. Este ciclo de vida se

puede dividir en cuatro fases:
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—

Eliminacién Desarrollo

Mantenimiento Implementacién

e

Figura 5 Ciclo de vida de una politica
(ISO 27000)

e Fase de desarrollo: Durante esta fase la politica es creada, revisada

y aprobada.

e Fase de implementacion: En esta fase la politica es comunidad y

acatada.

e Fase de mantenimiento: Donde los usuarios estan conscientes de la
importancia de la politica y su cumplimiento es monitoreado y de ser

necesario se actualiza.

e Fase de eliminacion: Si la politica a no es requerida se retira.

Si no se toma en cuenta este ciclo se corre el riesgo de desarrollar
politicas incompletas, redundantes, y no van a tener apoyo de las

directivas ni de los usuarios.

Para que las politicas de seguridad sean definidas adecuadamente se

debe considerar entre otros, los siguientes elementos:
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Alcance de las politicas, incluyendo facilidades, sistemas y personal
sobre la cual aplica. Es una invitacion de la organizacion a cada uno
de sus miembros a reconocer la informacibn como uno de sus
principales activos asi como, un motor de intercambio y desarrollo
en el ambito de sus negocios. Invitacion que debe concluir en una

posicion.

Objetivos de la politica y descripcion clara de los elementos

involucrados en su definicion.

Responsabilidades por cada uno de los servicios y recursos

informaticos a todos los niveles de la organizacion.

Requerimientos minimos para configuracion de la seguridad de los

sistemas que cobija el alcance de la politica.

Definicibn de violaciones y de las consecuencias del no

cumplimiento de la politica.

Responsabilidades de los usuarios con respecto a la informacion a

la que tienen acceso.

Existen varias razones por las cuales es recomendable establecer

politicas en una organizacion, por ejemplo:

Para cumplir regulaciones legales o técnicas.

Como guia para el comportamiento profesional y personal.

Permite encontrar las mejores practicas en el trabajo.

Permite asociar la filosofia de una organizacién (lo abstracto) al

trabajo (lo concreto).
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1.12 Empresas aseguradoras

Las empresas de seguros son aquellas cuya actividad economica
consiste en producir el servicio de seguridad cubriendo determinados
riesgos econdmicos a empresas y a personas particulares en funcion de

sus necesidades.

Actualmente, las entidades aseguradoras muestran un especial interés

en mejorar la atencion al cliente y en ofrecer servicios de calidad.

En los ultimos afios, el incremento de la participacion en las nuevas
tecnologias como: Internet, Telecomunicaciones, Soluciones Mdéviles, etc.,
han hecho que la presién competitiva en el sector asegurador sea cada vez
mayor. La tecnologia ofrece a las entidades la oportunidad de ahorrar
costos, y aumentar la rentabilidad de sus operaciones e incentivan la
fidelidad de sus clientes, facilitando la puesta en marcha de nuevos canales

mas eficientes y rentables.

La empresa que sera beneficiada mediante este proyecto, comenzé en
Quito a inicios del afio 1970. En el transcurso de los afios, amplié sus
operaciones hacia nuevos segmentos de personas ampliando los campos

de seguros.

La aseguradora ha ocupado un importante sitial dentro del mercado de
seguros ecuatoriano por los montos de su produccién, por su solidez
patrimonial y el importante volumen de activos de la empresa, y se
encuentra en importantes ciudades como Quito, Guayaquil, Cuenca,

Manta, Ambato, Ibarra, Riobamba y Loja.


http://www.monografias.com/trabajos/seguinfo/seguinfo.shtml
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A partir de 1997, inici6 una nueva era en la que se aplicaron muchos y
variados conceptos de planificacion estratégica, creacion de valor y
mejoramiento de servicio. La firma paso por tres etapas de crecimiento. La
primera fue especializar su servicio; centré su trabajo en el sector privado
ecuatoriano. En la segunda fase de crecimiento, que durd cinco afios,
buscé la consolidacion de las dos &reas privadas, local e internacional. En
la actualidad representa a 11 firmas internacionales. La tercera fase de
crecimiento es el negocio individual, en el cual el objetivo es liderar el

mercado. (Seguros Equinoccial)

El desarrollo de tecnologia va de la mano con su plan de crecimiento y
la seguridad de la informacion es parte esencial para continuar la evoluciéon

de los servicios que ofrece.
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CAPITULO 2

MODELO DE SEGURIDAD ACTUAL DE LA EMPRESA

2.1 Antecedentes Generales

En esta seccion se describira de manera general la estructura de la
empresa y a detalle la infraestructura utilizada, lo que permitira realizar el
analisis de la situacién actual de la red en cuanto a seguridad e identificar

los riesgos que la comprometen.

2.1.1 Organigrama General de la Empresa

La empresa cuenta con el departamento de tecnologia que abarca las

siguientes areas:

GERENCIA DE IT Y PROCESOS

A 4

DESARROLLO Y AUTOMATIZACION INFRAESTRUCTURA SOPORTE Y SERVICIO
DE PROCESOS TECNICO

DIRECCION DE PROCESOS

APLICACIONES WEB
MOVILES

APLICACIONES Y
CIERRRES MENSUALES

Figura 6 Gerencia de IT y procesos
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El area de direccidbn de procesos tiene entre sus competencias el
andlisis de procesos, mejoramiento continuo, medicion de procesos,
auditoria de procesos y estadistica de procesos. Cuenta con tres personas

gue desempefian las actividades antes mencionadas.

El area de desarrollo y automatizacion de procesos se divide en dos
areas, el area de aplicaciones web mdviles cuenta con cuatro
programadores expertos en SLX Logix, FV y finanzas; el area de
aplicaciones C/S y cierres mensuales, cuenta con cuatro programadores

especialistas principalmente en SISE, Bl y Datawarehouse.

El &rea de infraestructura esta a cargo de preparacion, pruebas, puesta
en produccion y monitoreo de redes, servidores, sistema de respaldos,

telefonia IP y cuenta con dos colaboradores especializados.

El &rea de servicio y soporte técnico cuenta con cinco personas que
realizan actividades de mesa de servicios mediante la asistencia telefonica
y soporte en sitio para la solucibn de incidentes y atencion de

requerimientos solicitados por los usuarios.

2.1.2 Arquitectura de la red

La empresa aseguradora tiene un edificio principal, en el cual se
encuentra su centro de operaciones y también el centro de datos.
Adicionalmente cuenta con 10 agencias a nivel nacional en donde se
ubican equipos que permiten la conectividad. La sucursal mas importante
por el nimero de usuarios soportados y el nimero de transacciones
realizadas es la agencia de la ciudad de Guayaquil que tiene una pequefia

sucursal asociada con la cual se comunica mediante una red LAN.
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La aseguradora cuenta con dos proveedores que entregan el servicio
de la red de datos mediante fibra Optica. En la siguiente tabla se puede
observar el ancho de banda que tiene contratado cada agencia y el nUmero

de usuarios en cada una:

Tabla 1

Ancho de banday niumero de usuarios por agencia

PROVEEDOR AGENCIA ANCHO DE #
BANDA USUARIOS

Proveedor 1 Edificio Principal 270
ulo
Agencia El Recreo 2 Mbps 15
Agencia Manta 4 Mbps 12
Sucursal Cuenca 10 Mbps 12

Proveedor 2 Sucursal Loja 2 Mbps 12
Agencia Guayaquil 10 Mbps 80
Edificio André 2 Mbps 45
Agencia Ambato 2 Mbps 14
Agencia Camara 2 Mbps 4

Constitucién Quito
Agencia Ibarra 2 Mbps 15
CC Las Violetas 4 Mbps 17



El esquema de conexidn de la matriz con las diferentes agencias a nivel

nacional es el siguiente:

Il

Sucursal Loja

2 Mbps

i

Agencia Guayaquil

10 Mbps &Y

&

()
PROVEEDOR 2 %
Agencia Ambato S E }
Wiy
_) 2 Mbps % ) ﬁ

CENTRO DE DATOS
EDIFICIO PRINCIPAL UIO

Agencia El Recreo
4 2 Mbps Edificio André

N 2 Mbps

-
L

*

X
SES

&

-
L

5 Agencia Manta Agencia Cdmara
P 4 Mbps Constituciéon Quito

2 Mbps

SGR

¢
&

PROVEEDOR 1

CC Las Violetas
Sucursal Cuenca

10 Mbps 4 Mbps

=T [
.,

jr

Agencia Ibarra

2 Mbps

P

Figura 7 Conectividad entre agencias
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El edificio principal cuenta con cinco pisos, por lo que la intranet esta

distribuida de la siguiente manera:

CORE ROUTER 1

PISO 2 % VLAN 1

PISO 1 VLAN 2
VLAN 3
PISO 0

PISO-1 “ VLAN 4
@/

CORE SWITCH 1

FO CORE SWITCH 2

CORE SWITCH 3

PISO -2

CORE ROUTER 2

O O

Figura 8 Distribucion en el Edificio Principal

El cableado entre los equipos activos de piso a piso es de fibra 6ptica y
la distribucibn hacia los wusuarios se realiza mediante cableado

estructurado, fisicamente hablando es un cableado categoria 6a.

2.2 Analisis de la Informacién actual de la Empresa

2.2.1 Seguridad de la infraestructura

El centro de datos ubicado en el Edificio Principal de la empresa, tiene
una dimensioén de 8 metros de largo y 4.5 metros de ancho. Esta ubicado

en el subsuelo.
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El ingreso al centro datos esta monitoreado por una camara de
seguridad, y el acceso es controlado por medio de tarjetas magnéticas,
actualmente solo dos personas encargadas del area de infraestructura

tienen acceso.

Los equipos estan distribuidos en cuatro armarios (racks), los cuales
estdn monitoreados por camaras de seguridad, que permiten ver cada
cambio realizado por el personal que ingresa al centro de datos y ademas
cuentan con un notificaciones automaticas enviadas al mail de los
responsables de infraestructura cuando uno de los racks es abierto o

cerrado para realizar alguna actividad.

En las siguientes figuras se puede observar la distribucion de los
equipos de cada rack:

RACK 1 RACK 2
SERVIDOR DE
PATCH PANELS PROXY
==0=1j
— ¢ | SERVIDORES DE
SW DE PISOS === |EPM, ESX, CORREO,
E==T&=1§ | ARCHIVO BACKUPS
SW DE CORE =I-_-]
w1 | UNIDAD DE
BACKUPS
PATCH PANELS = 7 | SERVIDOR DE
DESARROLLO
SERVIDORES BLADE PARA
DE PROXY WA, | ackups
=
{ 2 } ROUTERS DE
———— CORE
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RACK 3

E=C0=14 | SERVIDORES
= 4 | DE CAMARAS

PATCH PANELS
=] 3 | SERVIDORES DE

=y | FIRMAS, ESXY
= 3 | ARCHIVOS
—— ] | SERVIDOR DE
DESARROLLO
\Hlllllufmumﬂ\ STORAGE o=
U CENTRAL
TELEFONICA

Eqn~in

Figura 9 Distribucion de equipos en los racks

La temperatura es monitoreada mediante un controlador de
temperatura, el cual de ser necesario activa de manera alternada los dos
aires acondicionados con los que esta equipado el centro de datos.
También se puede encontrar el UPS (Uninterrumptible Power System -
Sistema de Energia Ininterrumpida) que permite proporcionar una fuente
de energia con tension estable y continua independientemente de las
perturbaciones que puedan presentarse en la red eléctrica protegiendo de
ésta manera a los equipos; y un tablero eléctrico que en caso de
emergencia permitiria el apagado de todos los equipos en un corto periodo

de tiempo.

En la siguiente figura se puede ver la distribucion del centro de datos:
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Figura 10. Distribucion del centro de datos en el Edificio Principal
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2.2.2 Autenticacion

La autenticacion es el proceso de verificacion que realiza un sistema
sobre la identificacion de una identidad. La identificacion de una persona
esta definida bajo los diferentes roles que desempefia en la empresa, lo
que permite delimitar los accesos a la informacién, equipos y areas
requeridas para el desempefio de su trabajo.

La autenticacion para el acceso a las areas fisica se realiza mediante
una tarjeta magnética y adicionalmente se cuenta con un registro escrito de
las personas que han ingresado con una autorizacion temporal para

realizar una actividad especifica.

En cuanto al acceso a equipos de comunicaciones o servidores, se
utiliza la autenticacion de usuarios creados en los equipos tanto para
realizar implementaciones o0 en caso extremo realizar un apagado del

equipo.

Otro tipo de autenticacion utilizada de manera recurrente por los
usuarios es para acceder remotamente a la red de la empresa y trabajar
remotamente, utilizando recursos propios de la organizacion; para
conectarse a la red utilizan CITRIX, donde se solicita un usuario y
contrasefia. La contrasefia a ingresar es la contrasefia del dominio, propia

para cada usuario y la cual es cambiada cada 30 dias.

2.2.3 Administracion y Control

En cuanto a la administracion y control es necesario mencionar que
existen controles para acceso interno, por ejemplo contrasefias que
permiten el acceso al computador personal asignado a cada usuario, asi
como procesos de encriptacion para el envio de informacion confidencial o

restringida.
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Las listas de control de acceso en equipos de comunicaciones permiten
obtener un acceso diferenciado a informacion y servicios de acuerdo a la
necesidad del usuario y bajo los roles establecidos para el cumplimiento de

sus funciones.

Estos controles mencionados se complementan con los denominados
controles de acceso externo como firewalls Linux donde se controla el
acceso a la red privada y permitiendo que los usuarios se conecten
previniendo la intromision de virus o diversos tipos de ataques. Se tiene
implementado el control de acceso a las aplicaciones mediante control de

puertos

2.2.4 Operaciones y Roles

El control de acceso basado en roles es una funcion de seguridad para
controlar el acceso de usuarios a tareas que nhormalmente estan

restringidas al no ser necesarias para cumplir determinadas funciones.

Los derechos o0 accesos a la informacion en caso de usuarios 0 accesos
a la configuracion y/o administracion de equipos de red y servidores se
implementan a través de privilegios y se los revisa recurrentemente en

periodos semestrales.

En el area de infraestructura especificamente existen roles como de

administracion, monitoreo y programador entre los mas utilizados.
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CAPITULO 3

EVALUACION DE LA INFORMACION

En el presente capitulo se realizard una valoracion y evaluacion de las
vulnerabilidades identificadas a partir del analisis de los factores de riesgo
a los que se encuentra expuesta la red de datos de la empresa con el
objetivo de plantear un modelo de seguridad que permita la reduccion de

los riesgos existentes.

3.1 Valoracion de los niveles de seguridad existente en la

infraestructura tecnolégica

El analisis de riesgos y vulnerabilidades es un proceso que puede
significar costoso y laborioso a la empresa. La informacién se recolectara
mediante lo datos existentes, experiencias de los administradores de
infraestructura y de ser necesario se realizaran pruebas especificas que

permitan obtener el detalle requerido.



49

Para realizar un analisis de riesgos y vulnerabilidad se debe contar con
la colaboracién de algunas é&reas de la empresa, desde los niveles
técnicos-operativos hasta niveles gerenciales para cuantificar los riesgos

adecuadamente.

El analisis de riesgo es recomendable ya que la operatividad de la
empresa depende de los sistemas y redes de comunicacion para cumplir
su mision. Un adecuado analisis de riesgo permite la toma de decisiones
por ejemplo para mejorar la infraestructura, realizar capacitaciones al

personal, etc.

Se han identificado tres elementos:

e Activos: Elementos que forman parte del sistema de informacion.

e Amenazas: Son las posibilidades de ocurrencia de cualquier tipo de
evento o accion que puede producir dafio (material o inmaterial)

sobre los elementos (activos, recursos) de un sistema.

e Protecciones: Elementos de defensa para prevenir que las
amenazas causen dafio. Las politicas de seguridad son parte de
estas protecciones.

Con esos tres elementos se puede estimar:

e El impacto: efectos que los riesgos puedan ocasionarle a la empresa

e El riesgo: combinacién de la probabilidad de que se produzca un
evento y sus consecuencias negativas. Se calcula de la siguiente
manera:

Riesgo = Amenaza * Vulnerabilidad
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Luego de realizar el analisis de riesgos se debe decidir qué hacer con

cada uno y las posibles acciones que se pueden tomar son:

Evitar el riesgo: Poner en practica las acciones orientadas a prevenir

su materializacion.

e Reducir el riesgo: Implica tomar las medidas enfocadas a disminuir
tanto la probabilidad de que ocurra (medidas de prevencion), como

el impacto que produzca (medidas de proteccion).

e Compartir o Transferir el riesgo: Reduce su efecto a través del
traspaso de las pérdidas a otras organizaciones que estan en

posibilidades de enfrentarlos adecuadamente.

e Asumir un riesgo: Implica que el riesgo con su respectivo impacto
seran tolerados por la empresa, generalmente son riesgos minimos

gue existen luego de que han sido reducidos o transferidos.

3.1.1 Escala de valoracién de riesgos

Para la valoracion del riesgo se identificard y evaluara los activos
basados en las necesidades de la empresa. La valoracién se realizara a
partir de los tres pilares principales en la seguridad de la informacion que

son: confidencialidad, integridad y disponibilidad.

Los estandares de confidencialidad se calificaran de la siguiente

manera:



Tabla 2

Valoracién de confidencialidad

ACTIVOS DE CLASE
INFORMACION
1 Publica
2 Interna
3 Confidencial
4 Restringida

DESCRIPCION

Informacion cuya divulgacion no afecta a
la empresa.

Informacion que circula al interior de una
empresa y busca llevar un mensaje para
mantener la coordinacion entre distintas
areas.

Informacion sensible cuyo uso no
autorizado afectaria a los intereses
econémicos y/o comerciales de la
empresa.

Informacion sensible cuyo uso no
autorizado podria afectar a los intereses

competitivos de la empresa.

51

Los estandares de integridad se consideraran de acuerdo a lo siguiente:



Tabla 3

Valoracion de integridad

ACTIVOS DE CLASE
INFORMACION
1 No
necesaria
2 Necesaria
3 Importante

Los estandares de disponibilidad se revisaran de la siguiente manera:

Tabla 4

Valoracién de disponibilidad

ACTIVOS DE CLASE
INFORMACION
1 Bajo
2 Media
3 Alta

DESCRIPCION

Usada para consultas, no hay
problema en hacerla publica

Contenido clasificado, s6lo ciertas
areas pueden acceder para evitar
impacto al area operativa

De ser develada se afectaria
directamente a las operaciones de la

empresa

DESCRIPCION

Si la informacion no esta disponible no
existen efectos sobre las operaciones de
la empresa

Si la informacion no esta4 disponible
hubiera algin impacto sobre las
operaciones, sin embargo existen
mitigantes que pueden ser utilizados para
gue las operaciones y procesos no se
vean afectados hasta que la informacion
se encuentre disponible

Si la informacibn no se encuentra
disponible el impacto a las operaciones

seria fatal
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De igual manera es importante evaluar la frecuencia de ocurrencia de
las amenazas y vulnerabilidades existentes; se puede realizar esta
evaluacion de acuerdo a la experiencia de operaciones y datos estadisticos

si existieran.

A continuacion se describen las categorias con las que seran

analizadas:

Tabla b

Valoraciéon de amenazas

PROBABILIDAD  CATEGORIA DESCRIPCION
DE
OCURRENCIA
1 Baja Frecuencia de ocurrencia es una vez al

afio 0 menos

2 Media Frecuencia de ocurrencia es una vez
cada semestre 0 menos

3 Alta Frecuencia de ocurrencia es una vez al

mes 0 mas

Tabla 6

Valoracion de vulnerabilidades

PROBABILIDAD  CATEGORIA DESCRIPCION
DE
OCURRENCIA
1 Baja No se tiene controles o se tiene controles

de seguridad muy débiles
2 Media Controles moderados de seguridad
3 Alta Se tienen controles de seguridad

adecuados
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3.2 Segmentacion de lainformacidn para el analisis

3.2.1 Identificacion de los Activos

Los activos tienen valor o son utilizados por la empresa y requieren
proteccion para asegurar las operaciones del negocio y la continuidad de la
empresa.

Establecida la escala de valoracion, a continuacion se describen los
activos existentes que la empresa ha considerado necesarios para la
continuidad del negocio y los cuales seran analizados para determinar los

riesgos y su nivel de importancia:

Tabla 7
Activos identificados

N° ACTIVO ACTIVO A PROTEGER

=

Servidores

Software de aplicacion y Sistemas Operativos
Hardware de comunicaciones y servidores
Empleados

Servicio de comunicaciones

Cableado estructurado

Documentacion y registros

Equipos de oficina

© 00 N oo 0o b~ WD

Energia eléctrica

La lista de activos no s6lo se enfoca a los equipos de comunicacion y
redes en general, sino que a su vez incluye activos que estan directa e
indirectamente relacionados con la red de datos y su desempefio,
clasificados mediante su nivel de importancia. El nivel de importancia se lo

dard por la siguiente tabla de clasificacion de activos, en lacual se
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agruparan de manera que permitira el enfoque hacia los equipos de mayor

importancia en la red.

Tabla 8

Clasificacion de activos de acuerdo a los niveles de afectacion

OPERACION AFECTACION

NORMAL |BAJA
MEDIA

DEGRADACION

PARADA

El nivel de importancia fue analizado por personal del area de
infraestructura de la empresa siendo 1 utilizado para calificar menor
importancia y 5 para calificar mayor importancia, se describe en la siguiente

tabla;

Tabla 9

Calificacién de los activos de acuerdo al nivel de importancia

N° ACTIVO ACTIVO A PROTEGER IMPORTANCIA
1 Servidores 5
2 Software de aplicacion y Sistemas 4

Operativos
3 Hardware de comunicaciones y servidores 1
4 Empleados 3
5 Servicio de comunicaciones 5
6 Cableado estructurado 4
7 Documentacion y registros 4
8 Equipos de oficina 2
9 Energia eléctrica S
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El nivel de importancia fue dado a cada activo bajo las siguientes

consideraciones:

Servidores: Afectacion muy alta ya que es donde se encuentra instalada

la base de datos transaccional de la empresa.

Software y programas de aplicaciones: Afectacion alta ya que el
software principal “SISE Y SALES LOGIX” permite registrar de manera
adecuada la transaccionalidad que maneja la empresa; las aplicaciones
web permiten realizar transacciones en linea a los usuarios y acceso a los
corredores de seguros asociados para revisar informacion sobre los datos
de pdlizas.

Hardware de comunicaciones y servidores: Afectacion baja, ya que se
cuenta con un stock minimo que permitiria solventar cualquier incidente y
seguir con la operatividad, de igual manera se cuenta con contratos de

soporte de mantenimiento preventivo y correctivo.

Empleados: Afectacion media ya que conocen el funcionamiento interno
de la empresa sin embargo debe considerarse que registro de la
informacion se encuentra en un repositorio de red, y es responsabilidad de
cada empleado que la informacidbn que genere se encuentre en el

repositorio asignado para que sea respaldada y disponible.

Servicio de comunicaciones y cableado estructurado: Afectacién alta ya
gue se tiene un servicio a nivel nacional y los servicios e informacion se
encuentran centralizados en la matriz, todas las sucursales toman registro,
realizan consultas y transacciones a la matriz, por lo que necesitan que los

equipos de comunicacion operen adecuadamente.
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Documentacion y registros: Afectacion alta ya que es importante
mantener documentados procesos y configuraciones dado que se maneja
una gran cantidad de servicios, servidores y aplicaciones de distribucion de

software.

Equipos de oficina: Tiene una afectacién baja porque el computador es
el medio por el cual se conectan a las aplicaciones ya publicadas (no
instaladas localmente en el ordenador). El registro de la informacion se
encuentra en un repositorio de red al cual los usuarios acceden de acuerdo

a su perfil.

Energia eléctrica: Afectacibn muy alta ya que todos los equipos

dependen del suministro constante para su operacion normal.

De acuerdo a los niveles de afectacion y para un registro visual de
afectacion se tiene la siguiente tabla:

Tabla 10

Calificacion de los activos de acuerdo al nivel de afectacion

N° ACTIVO A PROTEGER AFECTACION
ACTIVO

Servidores

Software de aplicacion y Sistemas Operativos
Hardware de comunicaciones y servidores
Empleados

Servicio de comunicaciones

Cableado estructurado

Documentacion y registros

Equipos de oficina

© 0 N OO 0o B~ WN P

Energia eléctrica
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3.2.2 Identificacion de los factores de riesgo

De acuerdo a los estandares descritos en la seccién 3.1.1 Escala de
valoracion de riesgos, Yy definidos los activos a proteger, siendo 1 utilizado
para calificar bajo y 3 para calificar alto, se realiza la ponderacion del riesgo
para cada activo en la siguiente tabla:



Tabla 11

Valoracion del riesgo

NO
ACTIVO

1

ACTIVO

Servidores

Software de aplicaciéon y

Sistemas Operativos

Hardware de comunicaciones

y servidores

Empleados

Servicio de comunicaciones

Cableado estructurado

Documentacion y registros

Equipos de oficina

Energia eléctrica

ELEMENTOS DE
INFORMACION

Confidencialidad
Integridad
Disponibilidad
Confidencialidad
Integridad
Disponibilidad
Confidencialidad
Integridad
Disponibilidad
Confidencialidad
Integridad
Disponibilidad
Confidencialidad
Integridad
Disponibilidad
Confidencialidad
Integridad
Disponibilidad
Confidencialidad
Integridad
Disponibilidad
Confidencialidad
Integridad
Disponibilidad
Confidencialidad
Integridad
Disponibilidad

VALOR

W N R N NNDN®W®W@®W®WER NP NPDLDW NN P W
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La valoracion se otorga de acuerdo a las siguientes razones:

Servidores

Confidencialidad: Solo personal especifico debe acceder a la
informacion de servidores debido a que manejan informacion de

clientes y cartera.

Integridad: Es necesario que la informacion de servidores no sea
modificada ni alterada sin autorizacion para que no se perjudique al

negocio.

Disponibilidad: Es indispensable que los servidores estén accesibles
al menos 100% en horas laborables para no afectar a clientes y
empleados.

Software de aplicacién y Sistemas Operativos

Confidencialidad: Es un software estandar el cual no es confidencial,
cada &rea es responsable de su manejo.

Integridad: El software debe funcionar correctamente.
Disponibilidad: El software debe estar disponible durante horas
laborables.

Hardware

Confidencialidad: La informacidon almacenada debe ser vista

anicamente por el personal autorizado.
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Integridad: Es necesario la integridad de la informacion almacenada

en especial cuando es la de clientes.

Disponibilidad: Para que los empleados puedan trabajar
adecuadamente necesitan acceder a la informacion por medio de pcs
o dispositivos moviles.

Empleados

Confidencialidad: Cierta informacion debe ser manejada al interior de

la empresa por lo cual no debe ser divulgada.

Integridad: No hay aspectos de integridad relacionados con los

empleados.

Disponibilidad: Los empleados deben estar disponibles para resolver

posibles problemas que se presenten.

Servicio de comunicaciones

Confidencialidad: Se debe proteger para que los datos transferidos no

sean interceptados.

Integridad: Se necesita que los servicios de comunicaciones se

mantengan activos y funcionen adecuadamente.

Disponibilidad: Se necesita que los servicios de comunicaciones se

mantengan activos y operativos con clientes, proveedores, etc.
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Cableado estructurado

Confidencialidad: ElI  cableado estructurado no  requiere

confidencialidad.

Integridad: El cableado estructurado debe funcionar adecuadamente

ya que es parte de la red de la empresa.

Disponibilidad: Siempre debe estar disponible ya que al no estarlo
puede causar la interrupcion de las actividades propias de la empresa.

Documentacion y registros
Confidencialidad: Debido a que la documentacion maneja informacion
de clientes, empleados y cartera, es necesario que pueda ser vista
por personal autorizado para que no sea modificada.
Integridad: Es necesario que la documentacion no sea alterada, ni se
produzca pérdidas de la misma debido a que son el Unico respaldo

fisico de procedimientos, contactos, clientes, etc.

Disponibilidad: Se debe acceder a la informaciobn en cualquier

momento que sea requerido.

Equipos de oficina

Confidencialidad: Elementos que contengan informacion del negocio

necesitan confidencialidad.
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Integridad: Si algun equipo de oficina como impresoras presenta
alguna falla, se requiere que el area operativa pueda seguir
trabajando.

Disponibilidad: Si bien algin equipo es necesario, se puede continuar

la operacion mientras no esté disponible.

Energia eléctrica

Confidencialidad: La entrada de la energia eléctrica no requiere

confidencialidad.

Integridad: La entrada de la red eléctrica no debe sufrir

manipulaciones.

Disponibilidad: Para que las operaciones de la empresa sean
desarrolladas es importante que esté en funcionamiento la mayor
parte del tiempo la red eléctrica y se considere una opcion alterna en

caso de falla.

3.2.3 Identificacion de las vulnerabilidades

Al identificar las vulnerabilidades en la red de datos se debe considerar
que se relacionan entre si varios aspectos entorno a la seguridad y pueden
ser originadas por distintos factores, en la siguiente tabla se encuentran el
detalle de las amenazas, los activos afectados y el impacto de la

afectacion:



Tabla 12

Vulnerabilidades

CAUSA

Amenaza

Activo

DESASTRES
NATURALES
-Fuego
-Dafios por
agua

-Terremotos

-Activos
Fisicos
-Servicios de
comunicacion
Documentaci
ony

Registros

DE ORIGEN
INDUSTRIAL
-Corte de
suministro
eléctrico
-Degradacion
en el HW
-Condiciones
inadecuadas
de
temperatura 'y

humedad

-Activos
fisicos
-Servicios de
comunicacion
-Energia
Documentaci

6n y Registro

ERRORES Y FALLOS
NO INTENCIONADOS
-Errores de usuarios
-Errores de
administracion
-Errores de
configuracion

-Fuga de informacion
-Modificacién o
degradacion de
informacion
-Divulgacion de
informacion

-Errores de
actualizacion
-Indisponibilidad del
personal

-Brechas de seguridad
no detectadas
-Ataques de virus,

troyanos, etc.

-Activos Fisicos
-Servicios de
comunicacion
-Energia
-Documentacion y
Registros
-Software

CONTINUA

ATAQUES
INTENCIONADOS
-Instalacién no
autorizada o
cambios de
software
-Brechas de
seguridad no
detectadas
-Suplantacion de
identidad del
usuario
-Abuso de
privilegios de
acceso
-Acceso no
autorizado
-Negacion de
servicio
-Robo de
informacion
-Ingenieria social
-Copia no
autorizada de
software o
informacion
-Ataques de virus,
troyanos, etc.
-Activos Fisicos
-Servicios de
comunicacion
-Energia
-Documentacion y
Registros
-Software

_
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-Disponibilidad, -Disponibilidad del -Disponibilidad del
Disponibilid confidencialida servicio servicio
ady d e integridad -Confidencialidad, -Confidencialidad,
continuidad de la integridad de la integridad de la
Afectacion del servicio informacion informacion informacion
-Integridad -Continuidad -Autenticidad de los -Autenticidad de
del servicio usuarios los usuarios
-Adecuado -Autenticidad del -Autenticidad del

funcionamiento
y
procesamiento
correcto de
datos

3.3 Evaluacién de riesgos

origen de datos
-Continuidad del
servicio
-Cumplimiento de
regulaciones de
seguridad

origen de datos
-Continuidad del
servicio
-Cumplimiento de
regulaciones de
seguridad

La evaluacion de riesgos se basa en la mediciébn del impacto y la

frecuencia que se determinan en funcidon a una clasificacion del riesgo
segun su grado de afectacion y estimacion de periodicidad de ocurrencia
dentro de un proceso. El enfoque cualitativo utiliza la autoevaluacion a
través del evaluacion del control

mapeo de procesos, actual vy

determinacién de puntos de mejora a realizar.

3.3.1 Determinacién de la probabilidad de ocurrencia

Para determinar la probabilidad de que una vulnerabilidad potencial se
presente, se debe tomar en cuenta factores como la fuente de la amenaza

y la naturaleza de la vulnerabilidad

La probabilidad de ocurrencia se puede clasificar de la siguiente

manera:



Tabla 13

Probabilidad de ocurrencia

CLASIFICACION PROBABILIDAD DE
OCURRENCIA
5 Esperado
4 Muy probable
3 Probable
2 Paoco probable
1 Remoto
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DESCRIPCION

Indica que los eventos derivados de un
riesgo tecnoldgico se han presentado o
se pueden presentar con un
comportamiento muy a menudo
durante un tiempo determinado, es
decir, que la incidencia de los riesgos
es muy comun y constante

Indica que los riesgos identificados se
han presentado o se puede presentar
de manera comun dentro de un
proceso tecnoldgico

Indica que la incidencia del riesgo se
ha presentado o se puede presentar
con una repeticion frecuente durante
un tiempo determinado

Indica que los riesgos identificados se
han presentado o se pueden presentar
de forma ocasional

La incidencia de riesgos es inusual que
se presente o incluso nunca se habia

presentado una situacién similar
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3.3.2 Determinacion de Impacto

Se denomina impacto a la medida del dafio sobre el activo producido a
causa de la materializacion de una amenaza. Para determinar el impacto
se toman en cuenta diferentes factores, en los cuales las caracteristicas de

la informacién pueden ser afectadas.

El impacto causado por una accion acertada de una amenaza puede

ser clasificada de la siguiente manera:

Tabla 14

Clasificacién del impacto

CLASIFICACION IMPACTO DESCRIPCION

5 Critico Riesgos extremadamente severos que
conlleva a una pérdida altamente costosa
que puede llevar a pérdida de ingresos o
afectar totalmente el patrimonio de la
empresa

4 Alto Fuerte pérdida por eventos derivados de
un riesgo severo que puede llegar a
provocar interrupcién de una parte de las
operaciones de la empresa

3 Moderado Pérdida producida de una posible
contingencia produciendo inconvenientes
significativos en la empresa

2 Bajo Pérdida menor derivada de riesgos que
pueden llegar a provocar algun
inconveniente en la empresa

1 Menor Pérdida minima producida por riesgos que
no afectan a la productividad de la
empresa o pueden producir

inconvenientes menores
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3.3.3 Mapa de riesgos

De acuerdo a la categorizacion del riesgo por su impacto y frecuencia,
se pueden representar los riesgos para identificar aquellos que son

inherentes a la empresa

El mapa de riesgos es uno de los medios que permiten identificar
factores de riesgos y cuantificacién de probabilidad de ocurrencia a través
de un consenso de grupos de trabajo y evaluaciones independientes,
aprovechando la estadistica disponible por incidencias o de lo contrario la
experiencia de los responsables de cada area de apoyo y soporte. Cada
cuadrante localizado en la gréfica permite visualizar el nivel de exposicidén

gue se tiene por cada uno de los riesgos.

Tabla 15

Mapa de riesgos

Impacto

Menor Bajo Moderado Alto Critico
1 2 3 4 5

@ Esperando 5 Medio Medio

° Muy Probable 4  Moderado Medio Medio

E © Probable 3 Moderado  Moderado Medio

% % Poco Probable [ Bajo Moderado Medio Medio

§ § Remoto 1 Bajo Bajo Moderado Medio Medio

A partir de lo anteriormente indicado, la siguiente tabla muestra la

evaluacion de los riesgos que afectan a los activos:



Tabla 16

Identificacion de riesgos

N° ACTIVO NOMBRE
DEL
ACTIVO
1 Servidores
2 Software

NIVEL DE
IMPORTANCIA

FACTOR DE RIESGO

Acceso no autorizado
Corte de energia eléctrica
Destruccion de un
componente

Error de configuracion
Factores ambientales
Limite de vida util (EOL)
Equipos sin mantenimiento
Modificacién no autorizada
de datos

Robo

Virus no detectado
Acceso no autorizado
Aplicaciones sin licencia
Error de configuracion
Error en funciones de

encriptacion

PROBABILIDAD
DE
OCURRENCIA
3
1

N W o1 N b

w A N DN PP PP

IMPACTO

g w ~ N b

AN W A OO
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RIESGO

ALTO
MEDIO
MEDIO

ALTO
MODERADO
EXTREMO
MEDIO
ALTO

MEDIO
MEDIO
MEDIO
MEDIO
ALTO
ALTO

_



Hardware
de
comunicaci
onesy

servidores

Empleados

Falla del sistema

Falta de compatibilidad
Pérdida de informacion
Software desactualizado
Virus no detectado

Corte de energia
Destruccion o mal
funcionamiento de un
componente

Factores ambientales
Limite de vida util (EOL)
Mantenimiento inadecuado
Robo

Administracion impropia del
sistema

Almacenamiento de
contrasefas negligente
Mal uso de derechos de
administrador

Destruccion de componentes
de hardware

Entrada sin autorizacion a

W N N W kP, NN

A P W O W

A OO N W D b~ b

w o b~ b~ W

CONTINUA
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MEDIO

MEDIO
MEDIO
MEDIO
MODERADO
ALTO

ALTO

MEDIO
EXTREMO
ALTO
MEDIO
MEDIO
ALTO
ALTO

MEDIO

ALTO

————1



Servicio de
comunicaci

ones

Cableado
Estructurad
o]

Documenta
cibny

registros

lugares restringidos
Ingenieria social

Ancho de banda insuficiente
Complejidad en el disefio de
la red

Errores de configuracion y
operaciéon

Denegacion de servicio
Falta de autenticacion
Limite de vida util (EOL)
Falta de mantenimiento de
los equipos

Longitud de cables de red
excedida

Dafio de cables inadvertido
Interferencias

Factores ambientales
Acceso no autorizado a datos
Borrado, modificaciéon o
revelacion desautorizada de
datos

Copia no autorizada de un

B N O W N

w N DN

N w A~ W s

o 01 W W W

4

CONTINUA

71

EXTREMO

MEDIO
MODERADO

MEDIO

MEDIO
MEDIO
EXTREMO
MEDIO

MEDIO

MEDIO
MEDIO
MEDIO
ALTO
ALTO

MEDIO

)
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Equipos de

oficina

Energia

eléctrica

medio de datos
Descripcion de archivos
inadecuada
Documentacion insuficiente
Medios de datos no estan
disponibles cuando son
necesarios

Virus, gusanos y caballos de
troya no detectados

Corte de energia
Destruccion o mal
funcionamiento de un
componente

Factores ambientales
Limite de vida util (EOL)
Mantenimiento inadecuado
Robo

Cortocircuitos

Factores ambientales

A N WO DN OB~

w A N WO NN

MEDIO

MEDIO
MEDIO

MODERADO

MODERADO
MEDIO

MEDIO
MEDIO
MEDIO
MODERADO
MEDIO
MEDIO

72
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Al analizar la informacion de la matriz de riesgos se identifica que en

todos los casos el Limite de vida atil (EOL), es un factor cuya probabilidad

de ocurrencia es conocida el momento mismo de la adquisicion del equipo

y que el impacto de no considerar un cambio a tiempo o aplicar mitigantes

que extiendan la vida util del equipo pueden causar riesgos extremos que

pueden afectar de manera importante a las aplicaciones, comunicaciones,

e informacién que se maneja en estos equipos o por medio de los mismos.

Existen cinco activos impactados por un riesgo alto:

Los servidores, al permitir un acceso no autorizado, tener errores de
configuracion y permitir la modificacibn no autorizada de datos;

comprometen la confiabilidad de la informacion que es procesada.

El Software, especialmente el desarrollado localmente es
susceptible a tener errores de configuracion que son detectados
durante la ejecucion de las aplicaciones y puede causar a Su vez
errores en funciones de encriptacion que en ocasiones atentarian

contra la confidencialidad de la informacion.

El hardware de comunicaciones y servidores, es susceptible a corte
de energia, por lo cual es importante verificar que estén conectados
a UPS y se realicen pruebas de eléctricas controladas que permitan
confirmar el adecuado funcionamiento de los equipos. El hardware
puede sufrir dafios si no se le provee un mantenimiento adecuado;
se debe considerar que algunos componentes son sensibles y es
una buena practica tener en stock los principales repuestos como
memorias, ventiladores, fuentes de poder y discos de similares

caracteristicas.
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e Los empleados son un punto sensible, ya que al almacenar de
manera negligente sus contrasefias pueden permitir el acceso a
informacion sensible que puede ser utilizada de manera incorrecta o
antiética. Mas importante aun resaltar que los administradores de la
infraestructura deben ser capacitados constantemente para evitar el
mal uso de los privilegios que les han sido concedidos para realizar
su trabajo. La entrada sin autorizacion a lugares restringidos debe

ser controlada para evitar inconvenientes.

e Los documentos y registros deben ser almacenados de manera que
no permitan el acceso no autorizado a la informacion, el cual puede
conllevar también la eliminacion, modificacion o revelacion

desautorizada de datos.

Todos los activos se encuentran amenazados por riesgos medios y los

siguientes activos por un riesgo moderado:

e Servidores

e Software

e Servicio de comunicaciones
e Documentacién y registros

e Equipos de oficina

Al identificar el riesgo, se podra trabajar en un SGSI que permita

disminuir el nivel de riesgo, asumirlo y/o transferirlo.
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CAPITULO 4

DISENO DEL PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION EN LA RED DE DATOS

Luego de realizar el analisis de riesgo se presenta el siguiente plan de
seguridad de la informacion en la red de datos, el cual sera evaluado por la
empresa la cual determinara si es aplicable en todos los ambitos y decidira

la mejor manera de implementarlo en el tiempo que considere necesario.

4.1 Requerimientos de seguridad presentados por la empresa

Los requerimientos de seguridad de la informacién se enfocaron en

base a confidencialidad, disponibilidad e integridad:

¢ Lainformacion no debe ser vista por personal no autorizado.

e La informacion puede ser modificada por personal autorizado

Unicamente.

¢ Lainformacién debe estar disponible en cualquier momento.
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4.1.1 Requerimientos de Software

Si se trabaja con un software comercial la confidencialidad no aplica,
para el software propietario existe el requerimiento de confidencialidad.

e Las aplicaciones no deberian ser utlizadas por personal no

autorizado.

e El software puede ser modificado Unicamente por personal

autorizado.

e El software de aplicaciones debe estar disponible durante la jornada

laboral al menos.

4.1.2 Requerimientos de activos fisicos

Para los activos fisicos se debe enfocar los requerimientos de

hardware, no en la informacién que se procesa, transmite o almacena.

e Los cambios en el hardware deben ser realizados Unicamente por

personal autorizado.

e El hardware debe ser accesible por personal autorizado.

4.1.3 Requerimientos de Servicios

Los servicios agrupan informacién, software y activos fisicos, se deben

especificar los requerimientos en base a los aspectos mas importantes.

e Los servicios deben estar completos y consistentes.

e Los servicios deberian estar disponibles cuando se requiera.
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4.2 Disefio del plan estratégico del Sistema de Gestion de
Seguridad de Informacion (SGSI)

4.2.1 Politica de Seguridad de la Informacion

Objetivo:

e Proteger los recursos de informacion de la empresa y los bienes
tecnolégicos utilizados para su procesamiento, ante las amenazas
para asegurar que la informacion sea integra, confiable y se

mantenga disponible.

Alcance:

e La politica aplica en toda la empresa, a sus recursos y procesos, ya
sean internos o externos y estén vinculados a la entidad a través de

contratos con terceros.

e La finalidad es proporcionar instrucciones especificas de cémo
mantener mas seguros los activos fisicos de la empresa. Como
puntos focales asegurar la proteccién de equipos computacionales y
sistemas de comunicaciones que son parte importante del manejo

de la informacion.

4.2.2 Gestion de los activos de red

Objetivo:

e Garantizar que los activos de comunicaciones reciban un nivel de
proteccion apropiado, y sean clasificados adecuadamente para

sefialar su sensibilidad y criticidad.
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Responsabilidades sobre los activos:

Los propietarios de la informacion seran los responsables de
clasificarla de acuerdo a su criticidad, de documentar y mantener

actualizada la clasificacion efectuada.

El jefe de infraestructura es el encargado de asegurar que la
utilizacion de los recursos cumplan con los requisitos establecidos

segun la criticidad de la informacion.

Se identificaran los activos asociados a cada sistema de
informacion, sus propietarios y se completara un inventario el cual se
debe revisar al menos una vez cada semestre (6 meses) y actualizar
cada vez que se presente un cambio. El Anexo A. Formato
Inventario Activos Criticos muestra el formato donde se llevara el

registro de los activos.

4.2.3 Seguridad de los recursos humanos

Objetivos:

Reducir los riesgos de error humano, el uso inadecuado de recursos

e instalaciones y manejo no autorizado de la informacion.

Indicar las responsabilidades en la etapa de contratacion del
personal y verificar su cumplimiento durante el desempefio como

empleado de la empresa.

Responsabilidades:

Garantizar que los usuarios estén al tanto de las amenazas que
puedan presentarse en cuanto a seguridad de la informacién y se

encuentren capacitados para cumplir la Politica de Seguridad de la
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empresa durante el desarrollo de sus tareas diarias. En el Anexo B.

e Boletines Informativos se describen consejos para que los usuarios

se familiaricen con situaciones de la vida diaria.

e Establecer compromisos de confidencialidad con todo el personal,
usuarios externos y proveedores ya sea que se encuentren dentro o

fuera de las instalaciones.

e Determinar las herramientas y/o mecanismos para promover la
comunicacioén de debilidades o amenazas existentes en materia de
seguridad asi como de incidentes ocurridos, con el objetivo de

minimizar sus efectos y dar a conocer lecciones aprendidas.

Se elabor6 un plan de concientizacion a los usuarios, el cual incluye
charlas informativas y envio de boletines. El cronograma se encuentra
detallado en el Anexo C. Cronograma de capacitacion en seguridad

informatica para usuarios.

4.2.4 Seguridad Fisica y del entorno

Objetivos:

e Prevenir accesos no autorizados, dafios en las instalaciones y

acceso informacion de la empresa.

e Proteccion a los equipos que permiten el procesamiento de la
informacion critica de la empresa ubicandolo en areas protegidas

con controles de acceso y medidas de seguridad apropiados.
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e Controlar los factores ambientales que podrian afectar el adecuado
funcionamiento de los equipos que contienen la informaciéon de la

empresa.

Para la empresa se realizaron y documentaron los siguientes puntos:

e Identificacion del Edificio y Area. El centro de datos es donde se
ubican los equipos que necesitan proteccion dentro de la sede
principal. En las agencias y sucursales, se identificd que los equipos
se encuentran expuestos, ya que no tienen una barrera que los

separe del personal administrativo que labora en las instalaciones.

e Principales elementos a proteger. El levantamiento de informacion
de activos criticos de la empresa estan documentados en el Anexo

D. Inventario de equipos y aplicaciones criticas.

e Medidas de proteccion fisica. En el Anexo E. Controles de Acceso
Fisico, se documentan procedimientos de control que permitiran
resguardar mediante controles fisicos las instalaciones y areas

sensitivas aplicables a la empresa de seguros.

4.2.5 Gestién de comunicaciones y operaciones

Objetivos:

e Garantizar el correcto funcionamiento de las instalaciones de

procesamiento de informacion y comunicaciones.

e Establecer responsabilidades y procedimientos para su gestion y

operacion, incluyendo instrucciones operativas.
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Responsabilidades:

El administrador de la red en colaboracion con el encargado de la
parte legal, debe revisar los contratos y acuerdos con terceros con
el fin de garantizar la incorporacion de consideraciones relativas a la
seguridad de la informacion que involucra la parte de productos o

servicios prestados.

Establecer controles que impidan el acceso no autorizado a los

sistemas de informacion.

La empresa tiene parcialmente documentados los procedimientos

operativos, por lo que es necesario concluir con el levantamiento de

informacion y realizar la documentacion faltante. Se elabor6 un cronograma

con el detalle de las actividades por completar que se pueden encontrar en

el Anexo F. Cronograma Procedimientos Operativos.

4.2.6 Politica de control de acceso

Objetivos:

Impedir acceso no autorizado a los sistemas de informacién, bases

de datos y servicios de informacion.

Implementar o mejorar la seguridad en los accesos de usuarios por

medio de técnicas de autenticacion.

Controlar de manera adecuada la seguridad de conexiones remotas

a la empresa.

Mantener una bitacora de eventos y actividades criticas llevadas a

cabo por los usuarios en los sistemas.
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Alcance:

e Se definirh una politica de control de acceso para los usuarios
internos y externos que tienen permisos para acceder a los
sistemas de informacion, red y base de datos. De igual manera
aplica al personal técnico que define, instala, administra y mantiene
permisos de accesos a las conexiones de red y a quienes

administran su seguridad.

Para mayor informacion revisar el Anexo E. Controles de acceso fisico

4.2.7 Adquisicién, desarrollo y mantenimiento de sistemas de

informacion.

Objetivos:

e Definir y documentar los procedimientos que se aplicaran durante el
ciclo de vida de los aplicativos y la infraestructura en la cual se

apoyan.
e Determinar los métodos de proteccion de la informacién critica.

Alcance:

e Los controles aplican a los sistemas informaticos y sistemas

operativos que operan en la empresa.

Se considerara:

¢ Revision técnica de los cambios en el sistema operativo.
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e Restriccion del cambio de paquetes de software suministrados por
proveedores sin previa autorizacion del responsable del area de

infraestructura.

Las areas de desarrollo y automatizaciéon de Procesos e Infraestructura
trabajaran en conjunto para realizar el levantamiento de informacion y
documentacion de los procedimientos, restricciones y consideraciones que
deben tener los sistemas informaticos que operan en la empresa. Posterior a
lo cual se realizardn actualizaciones anuales de los manuales vy
procedimientos y se tendran almacenados tanto de manera impresa en el
archivo correspondiente como de manera digital, para que se encuentren

accesibles y puedan ser utilizados.

4.2.8 Gestion de incidentes de seguridad de la informacién

Divulgacion de eventos y de debilidades de la seguridad de la informacién

e Al presentarse un incidente es importante tener un procedimiento a
seguir para disminuir los errores que puedan cometerse, reducir el

impacto y evitar que un nuevo ataque similar ocurra.

e Luego de cada incidente es necesario actualizar el procedimiento

para mejorar la seguridad.
Administracion de incidentes y mejoras de la seguridad de la informacion

e El mantener actualizada la informacion permitira poner en practica

las lecciones aprendidas si el incidente se volviera a presentar.

e Un andlisis de resultados posterior a los incidentes puede ayudar a
concientizar al personal y advertirlo para reducir las vulnerabilidades

que hicieron que se produzca.
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La empresa es propietaria del software Sysaid para el registro de
llamadas e incidentes. Se incentivard al registro de las soluciones

conocidas por parte de cada técnico de soporte.

4.2.9 Gestion de continuidad del negocio

Objetivos:

e Analizar las consecuencias de la interrupcion del servicio y tomar las

medidas necesarias para la prevencion de este hecho.

e Incrementar la efectividad de las operaciones de contingencia de la
empresa mediante la deteccion del dafio, restauracion de los

procesos criticos, y restauraciéon normal de las operaciones.

Alcance:

e Aplica a los procesos criticos de la empresa y por consiguiente a los

sistemas involucrados en la operacion.

La empresa no tiene un plan de contingencias por lo que se detalla
como elaborar un plan de continuidad del negocio en el Anexo G.
Lineamientos base para la elaboracion de un Plan de Contingencias.
(Achiary, 2005)

4.2.10 Cumplimiento

Objetivos:

e Cumplir con las disposiciones legales a fin de evitar sanciones

administrativas a la empresa y/o empleados.
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e Garantizar que los sistemas cumplan con la politica, normas y

procedimientos de seguridad de la empresa.
Alcance:

e Aplica a todo el personal de la empresa.

4.3 Politicas de seguridad

Tomando en cuenta las necesidades de seguridad analizadas en la
seccion 3.3 de Evaluacidon de riesgos, Yy los requerimientos de seguridad
presentados por la empresa, se recomienda la implementacién de las

siguientes politicas de seguridad:

4.3.1 Politicas de Acceso Fisico

e Todos los empleados deben tener acceso solo a las areas donde se
encuentra la informacién necesaria que les permita desarrollar sus

actividades.

e Solo el personal autorizado podra ingresar a las instalaciones donde

se almacena la informacién confidencial.

e Solo bajo vigilancia de personal autorizado y durante un periodo de
tiempo justificado, personal externo (proveedores) pueden ingresar a

las instalaciones donde se almacena la informacién confidencial.

4.3.2 Politicas de Seguridad de comunicaciones

e El encargado del éarea de comunicaciones debera tener la
documentacion detallada con los diagramas actualizados de la red.
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Se deben definir medios alternativos de transmisién en caso de que

alguna contingencia afecte el medio primario.

Respecto a la utilizacion de la red, deben almacenarse los siguientes
datos:

o Ancho de banda utilizado

o Tréafico generado por las aplicaciones

o Recursos de los servidores que utilizan las aplicaciones

o Intentos de violacion a la red

Los sistemas de comunicacion soélo deben usarse para actividades
de trabajo. El uso personal en forma ocasional sera permisible
siempre y cuando consuma una cantidad minima de tiempo vy
recursos, y no interfiera con la productividad del empleado, para lo

cual se gestionara con el supervisor el uso de los mismos.

Todas las conexiones a internet de la empresa deben pasar a través

de los servidores de proxy una vez que las haya filtrado el firewall.

Deben documentarse servicios provistos a través de internet y

definirse las responsabilidades de su administracion.

Si es necesario establecer una via de comunicacién con terceros se
debe establecer los mecanismos de transmision y responsabilidades

con la entidad por escrito.

Todos los equipos de la empresa deben tener instalado y ejecutar el
antivirus de forma recurrente para detectar y controlar cualquier
accion viral y debe ser un producto legal ya sea licenciado o

software libre.
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El firewall de la empresa debe presentar una politica de negacion
preestablecida, de tal manera que se prohiban todos los protocolos y

servicios y luego habilitando anicamente los necesarios.

Politicas de Seguridad de las Aplicaciones

No debe utilizarse software que provenga de fuentes no confiables,
como por ejemplo software descargado de internet, a menos que
haya sido autorizado su uso por el area de aplicaciones.

Se debe llevar el registro de todas las transacciones realizadas en la
base de datos, de manera que puedan revertirse en caso de surgir

algun inconveniente.

Se definira un responsable de cada area de la empresa que sea el
responsable de la informacion que se maneja. Sera el encargado de
realizar la clasificacion de los datos y los controles de acceso

necesarios en conjunto con el jefe del area de infraestructura.

Se generara un procedimiento donde se especifique las aplicaciones
que deben instalarse de acuerdo al perfil de cada usuario y la

frecuencia con la que se actualizaran las aplicaciones.

Antes de realizar un cambio en la configuracion de los servidores se
obtendra un respaldo de la configuracion existente, por si es

necesario reversar el cambio.

Se documentard el proceso de instalacion, reparacion y
mantenimiento de los equipos, asi como de los errores de hardware

y software reportados.
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Antes de realizar alguna modificacion en el sistema, debera
realizarse un andlisis del impacto y presentar un plan a las areas

involucradas.

Los cambios deben documentarse mediante un documento formal,
donde se detallara el motivo y solicitud del cambio y se agregaran
los requerimientos de seguridad necesarios, definidos por el
responsable de la informacion y el jefe del area de infraestructura. El

documento debe incluir:

o Sistema afectado

o Fecha para la modificacion

o Desarrollador que realizara el cambio

o Solicitante del cambio

o Descripcion de la modificacion a realizar

o Autorizacion de los jefes de las areas involucradas

Politicas de Almacenamiento y Respaldo de informacion

La informacién debe ser almacenada y respaldada de forma que se

garantice su disponibilidad.

El 4rea a la que pertenece la informacién, en conjunto con el
personal de infraestructura definird el proceso y el intervalo

adecuado para respaldar la informacion.

Politicas de Confidencialidad de la informacion

Cada area debera clasificar el tipo la informacion que maneja
principalmente bajo el criterio de informacion publica, interna,

confidencial y restringida.



4.3.6

4.3.7

89

El personal debe comprometerse a utilizar la informacién
exclusivamente para fines empresariales, dentro de los procesos

administrativos correspondientes.

Lineamientos para la adquisicion de bienes informaticos

Toda adquisicion serd analizada por el area de infraestructura,
teniendo en consideracion estudio técnico, precio, calidad,

estandares y desarrollo tecnolégico.

Para la adquisicion de hardware se revisara que el equipo a adquirir

esté dentro del listado vigente otorgado por los proveedores.

Los equipos adquiridos, de preferencia deben contar con asistencia

técnica durante la instalacion y una garantia de al menos un afio.

Para la adquisicion de software base y utilitarios, deben adquirirse
las ultimas versiones liberadas, las cuales deben contar con su

respectiva licencia, documentacion y garantia.

Lineamientos para la informacion

La informacion almacenada en medios magnéticos debe ser

inventariada, incluyendo descripcién y especificaciones de la misma.

Los jefes de cada area seran responsables de la informacion de los

departamentos a su cargo.

La informacion almacenada en medios magnéticos, de caracter
histérico, quedara documentada y estar4 resguardada en un lugar
seguro y que cumpla con las condiciones requeridas para

mantenerla disponible.
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Plan de contingencias

El plan de contingencias debe considerar los siguientes puntos para

continuar con las operaciones criticas del negocio:

4.3.9

Tener respaldos de informacion fuera del sitio principal.

Contar con un instructivo de operacién para deteccion de fallas y

procedimientos en caso de encontrarlas.

Contar con un directorio del personal interno y externo de soporte

para ubicarlos en caso necesario.

Ejecutar pruebas controladas del plan de contingencias que

permitan medir su efectividad.

Actualizacién continua del plan, al suscitarse cambios en software,

hardware o procedimientos que impacten las operaciones.

Responsabilidad de los empleados en el cumplimiento de la

normativa para la seguridad de la informacion:

Todas las personas que laboran dentro de la empresa, son
responsables del cumplimiento de las politicas de seguridad.

Los responsables de la informacién seran los encargados de definir
los accesos a la misma y estaran involucrados en cambios a nivel de

aplicativo que involucre el uso de la informacion.
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4.4 Plan para laimplementacion del SGSI

La implantacion de un sistema de Gestion de la Seguridad de la
Informacidn en una empresa es recomendable completarlo entre seis

meses y un afo.

Se recomienda que el proceso de implementacion no supere el afo, ya
gue una dilatacion puede causar que el trabajo realizado al principio del

proyecto quede obsoleto antes de llegar a su finalizacion.

Dentro de esta fase la formacion e informacion continua al personal es
una de las bases para que todos los directa o indirectamente
involucrados en el SGSI tengan conocimiento de las responsabilidades
que se les asignard y permitird observar a nivel macro el objetivo a

alcanzar.

Indudablemente se encontrara personas que colaboraran con el
proceso de inmediato y a su vez se encontrara personal resistente al
cambio, por lo cual es importante contar con el apoyo de los directores de
departamento y la gerencia general quienes deben estar en capacidad de
ampliar la informacién sobre los beneficios que traera la implementacion
del SGSI y manejar adecuadamente las dudas y resistencia que pueda
expresar el personal.

En esta etapa la documentacion que se pueda generar sera de gran
utilidad, entre los principales documentos a elaborar o actualizar se

encuentran:

e Politica de seguridad: Con las lineas generales que la organizacion

desea seguir en seguridad.
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Inventario de activos: Que incluya la descripcion de los activos de

informacion de la organizacién y su valoracion para la misma.

Analisis de riesgos: Con los valores de riesgo de cada uno de los

activos.

Procedimientos: Con la descripcion de las tareas a realizar para la
ejecucion de los controles que lo necesiten o de las tareas de

administracion del SGSI.

Registros. Son las evidencias de que se han realizado las tareas
definidas para el SGSI. Son muy importantes de cara a poder medir
la eficacia de las medidas implantadas asi como a justificar las
labores realizas frente a las auditorias del sistema (tanto internas

como externas)
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se realiz6 el levantamiento de informacién sobre la arquitectura de la
red, la seguridad que tienen implementada para el manejo de la
infraestructura, los roles y operaciones y el tipo de administracion

gue la empresa utiliza.

Se identificaron fortalezas en la seguridad fisica de los activos, sin
embargo también se encontraron brechas de seguridad a nivel lé6gico
y en la documentacibn que maneja el area de desarrollo e
infraestructura, asi como la falta de un proceso y prueba de
contingencia que garantice la operatividad basica de sus sistemas
en caso de un desastre.

Se determin6é que la norma ISO 27001 establece los requisitos de
los sistemas de gestion de la seguridad de la informacion que la
empresa requiere, por lo cual fue tomada como base para realizar el
disefio; asegurando la seleccion de los controles de seguridad
adecuados y proporcionados para proteger la informacion y dar la

confianza a las partes interesadas.
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De acuerdo a los nueve activos fisicos que se determinaron a
proteger en conjunto con el personal de la empresa, se realizo el
andlisis de riesgo de cada uno y de acuerdo al nivel de afectacion
gue representa para la empresa, se propone la implementacion del
SGSI.

Se pone a consideracion la implementacion del plan del SGSI
elaborado, tomando en consideracion los requerimientos de
seguridad presentados por la empresa. EI SGSI est4 enfocado en
los principales procesos donde se concentra la mayor parte de
actividades relacionadas con la gestion de informacion y riesgos

levantados en el transcurso del proyecto.

Recomendaciones

Designar una persona responsable dentro de la empresa para que
se ejecute la implementacion del Sistema de Gestion de Seguridad

de la informacion.

Mantener actualizadas las normas, procedimientos y politicas de
acuerdo a la dinamica en que se vayan incorporando nuevas
estrategias para evitar el atague contra sistemas y activos de

informacion.

Documentar todos los procesos operativos, detallando las
interdependencias con otros sistemas, tareas de mantenimiento,
tiempos de respuesta y procesos de recuperacion de producirse

algun incidente.
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Trabajar en la elaboracion de un proceso de contingencias y
designar un comité que se encargue de definir las funciones y
responsabilidades de cada area involucrada ante algun desastre
para garantizar la continuidad del negocio hasta que se regularice la
operatividad.
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