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RESUMEN

La Secretaria Nacional de Administracion Publica, el 19 de septiembre de
2013 publica el Acuerdo 166, en el que consta como documento base la
norma ecuatoriana NTE INEN ISO/IEC 27002, que a su vez es una adopcion
de la norma internacional ISO/IEC 27002, de cumplimiento obligatorio para
todas las Instituciones de la Administracion Publica Central, dentro de este
acuerdo, existen 98 controles definidos como prioritarios con un plazo inicial
para el cumplimiento de las mismas hasta el mes de marzo de 2014, a estas
98 controles se enfoca la presente Evaluacion Técnica. El objetivo general
de este trabajo es evaluar la implementacion de la Fase | del Acuerdo 166
en el CEAACES, los objetivos especificos son: evaluar el cumplimiento en
las normas y en los plazos, evaluar la eficacia y eficiencia de los controles
aplicados y realizar una matriz de analisis de riesgos, y por ultimo priorizar
los riesgos informaticos. La metodologia de investigacion a usar sera
descriptiva y cualitativa, es decir, se va a disefiar una auditoria, con las fases
de planificacion, ejecucion y entrega de resultados, con las técnicas de
investigacion de campo, entrevistas, encuestas, evidencia de los hallazgos.
En este caso no se hara muestreo ya que se va a revisar el 100% de las
normas o disposiciones de la Fase |, debido a que el universo es pequeiio y
se debe revisar todos los puntos de la Fase |. Este trabajo esta dividido en
cuatro capitulos que son la introduccién, marco tedrico, aplicacién y
ejecucion, y conclusiones y recomendaciones.

PALABRAS CLAVES:
SEGURIDAD DE LA INFORMACION
SISTEMAS DE GESTION
AUDITORIA INFORMATICA
FUNDAMENTACION TECNICA

EVALUACION DE RIESGOS



SUMMARY

The National Secretariat of Public Administration, on September 19, 2013
published the Agreement N° 166, which has based on a main document of
Ecuadorian standard NTE INEN ISO / IEC 27002, those is like an adoption of
the international standard ISO / IEC 27002 , binding on all institutions of the
Central Public Administration observance within this agreement, there are 98
controls defined as priority with an initial deadline for compliance with them
until the month of March 2014, these 98 controls focuses the Technical
Assessment. The general objective of this study is assessing the
implementation of Phase | of the Agreement in the CEAACES 166, the
specific objectives are: check out compliance to the rules and deadlines,
evaluate the efficiency and effectiveness of the controls applied and perform
an array risk analysis, and finally prioritize IT risks. The research
methodology will be used a descriptive and qualitative, namely, we are going
to designing an audit, with the planning, execution and delivery of results,
with the techniques of field research, interviews, surveys, evidence of the
findings. In this case, it will not be sampling because it's going to check a
100% of the rules and provisions of Phase |, owing for an universe is small
and should be review all points of Phase I. This work is divided into four
chapters are the introduction, theoretical framework, implementation and
enforcement, and conclusions and recommendations.

Keywords
SYSTEM INFORMATION
MANAGEMENT SECURITY
COMPUTER AUDITING
TECHNICAL FOUNDATION

RISK ASSESSMENT
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CAPITULO |

1.1 Titulo

Evaluacion técnica a la implementacion de la Fase | del Esquema

Gubernamental de la Seguridad de la Informacion en el CEAACES.

1.2 Resumen

La Secretaria Nacional de Administracion Publica, el 19 de septiembre de
2013 publica el Acuerdo 166, en el que consta como documento base la
norma ecuatoriana NTE INEN ISO/IEC 27002, que a su vez es una adopcion
de la norma internacional ISO/IEC 27002, de cumplimiento obligatorio para
todas las Instituciones de la Administracion Publica Central, dentro de este
acuerdo, existen 98 controles definidos como prioritarios con un plazo inicial
para el cumplimiento de las mismas hasta el mes de marzo de 2014, a estas
98 controles se enfoca la presente Evaluacion Técnica. (Secretaria Nacional
de la Administracion Publica, 2013)

El objetivo general de este trabajo es evaluar la implementacion de la
Fase | del Acuerdo 166 en el CEAACES, los objetivos especificos son:
evaluar el cumplimiento en las normas y en los plazos, evaluar la eficacia y
eficiencia de los controles aplicados y realizar una matriz de analisis de

riesgos, y por ultimo priorizar los riesgos informaticos.

La metodologia de investigacion a usar sera descriptiva y cualitativa, es
decir, se va a disefiar una auditoria, con las fases de planificacion, ejecucion
y entrega de resultados, con las técnicas de investigacibn de campo,
entrevistas, encuestas, evidencia de los hallazgos. En este caso no se hara
muestreo ya que se va a revisar el 100% de las normas o disposiciones de la
Fase |, debido a que el universo es pequefio y se debe revisar todos los

puntos de la Fase I.



Este trabajo esta dividido en cuatro capitulos que son la introduccién,

marco teorico, aplicacion y ejecucién, y conclusiones y recomendaciones.

1.3 Justificacion e importancia

Con excepcion del Acuerdo 166 realizado por la Secretaria Nacional de la
Administracion Publica (SNAP), actualmente la Gnica legislacion ecuatoriana
que obliga a cumplir normativas relacionadas con seguridad de la
informacion, es dada por la Superintendencia de Bancos y Seguros (SBS)
gue es una institucion publica que regula y controla a las instituciones

bancarias y compafiias de Seguros. Ver Figura 1.

W

Ubicar normativa
Figura 1 — Paginaweb de la Superintendencia de Bancos y Seguros
En el Libro | de Sistema Financiero, Titulo X De la Gestion y Control de
Riesgos, Capitulo 5 De la Gestion del Riesgo Operativo, se pueden
encontrar instrucciones acerca de seguridad de la informacion en los
siguientes numerales: (Superintendencia de Bancos y Seguros, 2014)
— 435 Medidas de seguridad en Canales Electronicos,

— 436 Cajeros automaticos,

— 4.3.7 Puntos de venta (POS y PIN Pad)



— 438 Banca electronica,

— 439 Banca movil,

— 4.3.10 Sistemas de audio respuestas (IVR),

— 4.3.11 Corresponsales no bancarios

La Seccion VII, de este capitulo que se titula “Seguridad de la
informacion” consta de los articulos 21 y 22, que recomiendan la aplicacion
de la familia de normas ISO/IEC 27000, o alguna parecida que cumpla con
los requisitos propuestos, y la implementacion de un Sistema de Gestion de

Seguridad de la Informacion.

Sin embargo esta normativa no brinda controles especificos en el tema
de la seguridad de la informacion, sino que da indicaciones muy generales
de seguridad en aplicaciones bancarias, sin la alineacion de un estandar
internacional especifico o un codigo de buena practica en seguridad de la

informacion.

1.4 Planteamiento del problema

Todas las instituciones de la Administracion puablica central, institucional y
que dependen de la Funcidon Ejecutiva, deben aplicar el aplicacion del
Acuerdo 166, de cumplimiento obligatorio realizado por la SNAP para
implementar el EGSI, tienen un plazo de seis para la implementacion de la
Fase | y de dieciocho meses para el resto de controles a partir de su

expedicion que fue en el mes de septiembre de 2013.

El Acuerdo 166 se incluye en el Anexo A, los controles prioritarios se

marcan con un asterisco, a ser realizados en la Fase |.



La seguridad de la informacion es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacién. La confidencialidad significa
gue la informacién no se pone a disposicidbn ni se revela a individuos,
entidades o procesos no autorizados. La integridad es el mantenimiento de
la exactitud y completitud de la informacién y sus métodos de proceso. La
disponibilidad es el acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran. (ISO 27000, 2014)

Es necesario evaluar la implementacion de la Fase |, que segun el Art. 2
del Acuerdo 166 debia estar completado en el mes de marzo de 2014. Sin
embargo, no se ha logrado implementar en su totalidad y/o en los plazos
programados segun el cronograma todos los puntos que se consideran
prioritarios, debido que no existe una cultura organizacional y una
experiencia previa de las personas que laboran en los niveles directivos,
operativos y de apoyo en el sector publico en el tema de la seguridad de la
informacion a través de un esquema de mejora continua como se plantea en
las normas de la familia ISO 27000 lo que causa que la informacion de

entidades del gobierno se encuentren vulnerables frente a eventos de riesgo.

Es importante realizar un andlisis del riesgo que implica el no
cumplimiento de cada una de estas disposiciones, mediante una auditoria
técnica inicial de los hallazgos de las evidencias encontradas en torno al
grado de cumplimiento de estos controles, mediante las mejores practicas y
normativas nacionales e internacionales de la auditoria informéatica, que han
sido implantadas en otros paises, en los campos publico y privado. Estos
hallazgos tendran dos beneficios claves para la buena marcha de la
institucion, sera informacién muy valiosa para la retroalimentacion del EGSI
en el proceso de mejora continua y en el tema de asignar mejor todo tipo de
recursos monetarios, humanos, de equipo, que casi Siempre son

insuficientes.



Por dltimo hay que evaluar la eficacia y eficiencia de estos controles que
se obligan a cumplir en el Acuerdo 166, ya que algunos controles por temas
técnicos, legales y de otra indole sean inaplicables, ilegales o innecesarios
en la Administracién Publica.

1.5 Formulacion del problema a resolver

— ¢ Se ha logrado el cumplimiento de la implementacién de la Fase | del
Acuerdo 166 en el CEAACES, tanto en las normas o disposiciones, y en la
fecha propuesta?

— ¢, Los objetivos de control son aplicables de forma eficaz y eficiente?

— ¢ Existe una priorizacion de los objetivos de control basados en un

analisis de riesgo, que contenga las variables Impacto - Probabilidad?

1.6 Hipobtesis
No aplica

1.7 Objetivo General

— Evaluar el cumplimiento de la implementacion de la Fase | del Acuerdo
166 del Esquema Gubernamental de la Seguridad de la Informacion -
EGSI en el CEAACES.

1.8 Objetivos Especificos

— Realizar la planificacion, ejecucion y entrega de resultados de la

evaluacion del cumplimiento de la implementacion de la Fase | del

Acuerdo 166 en el CEAACES y evidenciar los hallazgos.



— Evaluar la eficiencia y eficacia de los objetivos de control.

— Priorizar los objetivos de control mediante un andlisis basado en el

riesgo.

1.9 Introduccion

El objetivo de la SNAP es mejorar la eficiencia de las instituciones del
Estado, para lo cual un aspecto importante es tener una normativa unificada
para la gestion de la seguridad de la informacion en todo el Estado,
verificando que cada instituciéon cumpla con la implementacion de esta

normativa en los articulos y plazos propuestos.

1.9.1 Consejo de Evaluacién, Acreditacion y Aseguramiento de la
Calidad de la Educacion Superior, (CEAACES)

El CEAACES, es el organismo técnico, publico y autbnomo encargado de
ejercer la rectoria politica para la evaluacion, acreditacion y el
aseguramiento de la calidad de las Instituciones de Educacion Superior, sus
programas y carreras. Para ello, realiza procesos continuos de evaluacion y
acreditacion que evidencien el cumplimiento de las misiones, fines y
objetivos de las mismas. (CEAACES, 2014)

Se puede observar en el organigrama del CEAACES que la Unidad de
Tecnologias y Comunicacion, forma parte de la Coordinacion General

Administrativa Financiera.

Se encuentra en la ciudad de Quito. Tiene influencia en todo el sector
educativo superior en el territorio nacional de la Republica del Ecuador. Ver

la Figura 2.
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Figura 2 — Ubicacién geogréfica del CEAACES

Misidon y Visién del CEAACES

Mision:
Ejercer la rectoria de la politica publica para el aseguramiento de la
calidad de la educacién superior del Ecuador a través de procesos de

evaluacion, acreditacion y categorizacion en las IES. (CEAACES, 2014)

Visioén:

Ser un referente nacional y regional en la creacion e implementacion de
articuladas y transparentes de evaluacion,

metodologias integrales,
acreditacion y aseguramiento de la calidad de la educacién superior

(CEAACES, 2014)



1.9.2 Consejo de Educaciéon Superior (CES)

El Consejo de Educacion Superior (CES) tiene como su razén de ser
planificar, regular y coordinar el Sistema de Educacion Superior, y la relacion
entre sus distintos actores con la Funciébn Ejecutiva y la sociedad
ecuatoriana; para asi garantizar a toda la ciudadania una Educacion
Superior de calidad que contribuya al crecimiento del pais. ElI CES trabajara
en coordinacion con el Consejo de Evaluacion, Acreditacion vy
Aseguramiento de la Calidad de la Educacién Superior- CEAACES para
continuar con la Revolucion en el Conocimiento de una forma integral y
profunda. (CES, 2015)

Mision y vision del CES

Misidn

El Consejo de Educacién Superior, como uno de los dos organismos que
rigen el sistema, tiene como misidon la planificacion, regulacion vy
coordinacion interna del Sistema de Educacion Superior del Ecuador, y la
relacion entre sus distintos actores con la Funcién Ejecutiva y la sociedad
ecuatoriana. (CES, 2015)

Visién

Ser el organismo publico referente para los procesos que consoliden el
Sistema de Educacion Superior, ejerciendo sus competencias
constitucionales y legales, de forma que incidan decisivamente en el logro de
la excelencia de la educacion superior mediante la formacién académica y
profesional, con vision cientifica y humanistica que contribuya con
soluciones a los problemas del pais articulados al régimen de desarrollo y al
del buen vivir; respetando los principios constitucionales que rigen a las

Instituciones y al Sistema de Educacion Superior. (CES, 2015)



El CES en su constitucion manifiesta que trabaja conjuntamente con el
CEAACES, para el aseguramiento de la calidad de los Institutos de

Educacion Superior.
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CAPITULO II

2.1 Fundamentacidn tedrica

2.1.1 Seguridad de lainformacion

La informacién es un activo que representa un gran valor dentro de la
organizacién, sea este tangible o intangible, por lo tanto requiere una
proteccion adecuada ya sea por diferentes medios o técnicas de
seguridades implantadas. Para estos hay que tomar muy en cuenta el
creciente ambiente interconectado de negocios es por esto que la
informacion estd expuesta a un mayor rango de amenazas Yy

vulnerabilidades. (Romo & Valarezo, 2015)

El proceso de auditoria de la seguridad de la informacion se basa en el
analisis de los riesgos, entendiéndose el riesgo como efecto de la
incertidumbre en los objetivos como se indica en la Guia ISO 73:2009. (ISO
73, 2009)

La seguridad de la informacion debe ser un proceso de mejora continua,
por eso la norma ISO recomienda crear un SGSI, basado en el circulo de
Deming, PHVA, (Planificar, Hacer, Verificar, Actuar) o por sus siglas en
inglés PDCA (Plan,Do, Check, Act) por lo que se recomienda crear un SGSI
dentro de las organizaciones. Este método ha sido implementado con éxito
en las empresas y organizaciones mediante los Sistemas de Gestion de
Calidad (SGC) y los Sistemas de Gestion de la Seguridad de la Informacion
(SGSI) y es la base del concepto de mejora continua, que se aplica en la
familia de normas ISO 9000. Ver Figura 3.



11

Actuar |Planificar

. . «2Qué hacer?
= ;Como mejorar la

proxima vez? OLCMO hacerlo?

Verificar | Hacer

* ;Las cosas + Hacer lo

pasaron segun planificado
se planificaron?

Figura 3 - Circulo de Deming

La seguridad de la informacion en una normativa empezd con la
Institucion Britdnica de Normalizacion (British Standards Institution BSI) con
la norma BS 7799-1:1995 Information security management. Code of
practice for information security management systems que luego fue
adoptado por ISO/IEC como ISO/IEC 17799 Information technology -- Code
of practice for information security management, y actualmente es la ISO/IEC
27002.

La norma BS 7799-2 se convirtid6 en ISO/IEC 27001 que es la Unica
norma certificable de la serie de ISO/IEC 27000.

Evolucioén de la norma

vy

Figura 4 — Evolucion de la normativa de seguridad de la informacion
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Los criterios mas importantes que se consideran en la Seguridad de la
Informacion son la confidencialidad, integridad y disponibilidad. Otros
requisitos a considerar son la autenticidad, no repudio, responsabilidad,
fiabilidad.

2.1.2 Mecanismos basicos de seguridad

Autenticacion.- Es la verificacion de la identidad del usuario,
generalmente cuando entra en el sistema o la red, o accede a una base de

datos.

La utilizacion de mas de un método a la vez aumenta las probabilidades
de que la autenticacion sea correcta. Pero la decision de adoptar mas de un
modo de autenticacion por parte de las empresas debe estar en relacién al

valor de la informacion a proteger. (Mifsud, 2015)

Autorizacion.- Es el proceso por el cual se determina qué, como y
cuando, un usuario autenticado puede utilizar los recursos de la

organizacion.

Administracion de Tl.- Es la que establece, mantiene y elimina las
autorizaciones de los usuarios del sistema, los recursos del sistema y las

relaciones usuarios-recursos del sistema.

Auditoria.- Es la continua vigilancia de los servicios en produccion y para
ello se recaba informacion y se analiza. Este proceso permite a los
administradores verificar que las técnicas de autenticacion y autorizacion
utilizadas se realizan segun lo establecido y se cumplen los objetivos fijados

por la organizacion. (Mifsud, 2015)
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Registro- Es el mecanismo por el cual cualquier intento de violar las
reglas de seguridad establecidas queda almacenado en una base de
eventos para luego analizarlo. Pero auditar y registrar no tiene sentido sino
van acompafiados de un estudio posterior en el que se analice la
informacion recabada. Monitorear la informacion registrada o auditar se
puede realizar mediante medios manuales o autométicos, y con una
periodicidad que dependera de lo critica que sea la informacion protegida y
del nivel de riesgo. (Mifsud, 2015)

2.1.3 Vulnerabilidad de un sistema de TI

En un sistema de Tl lo que se quiere preservar son sus activos que son

los recursos como: hardware, software, datos, talento humano y otros.

De ellos los mas criticos son los datos, el hardware y el software. Es
decir, los datos que estan almacenados en el hardware y que son

procesados por las aplicaciones software.

2.1.4 Politicas de seguridad de la informacion

Lo primero que se debe hacer es un analisis de las posibles amenazas
gue puede sufrir el sistema informatico, una estimacion de las pérdidas que
esas amenazas podrian suponer y un estudio de las probabilidades de que

ocurran.

A partir de este andlisis debe disefiarse una politica de seguridad en la
gue se establezcan las responsabilidades y reglas a seguir para evitar esas

amenazas o minimizar los efectos si se llegan a producir.

La politica de seguridad es un “documento sencillo que define las

directrices organizativas en materia de seguridad”. Ver Figura 5.
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Palitica de seguridad

A,
Normativas

Y
Implantacién

Y

Mecanismos de seguridad

Figura 5 — Estructura de las politicas de seguridad

Los mecanismos de seguridad se dividen en tres grupos: preventivos,

detectivos y correctivos.

Resumiendo, las politicas de seguridad deben contener claramente las
practicas que seran adoptadas por la organizacion. Y éstas politicas deben
ser revisadas, y si es necesario actualizadas, periddicamente.

2.1.5 Amenazas de TI

De forma general podemos agrupar las amenazas en: fisicas y logicas.

Estas amenazas, tanto fisicas como logicas, son materializadas

basicamente por: personas, programas y desastres naturales.

El origen de las amenazas pueden ser: desastres naturales, agentes
externos, y agentes internos. La intencionalidad de las amenazas son por:

accidentes, errores, actuaciones malintencionadas.
2.1.6 Auditoriainformética
Para garantizar un control de la seguridad de la informacion es necesario

realizar periodicamente auditorias en informatica, para comprobar la

administracion de todos los recursos de Tl de la organizacién, con el fin de
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emitir un informe y recomendaciones para el proceso de mejora continua.

Las auditorias informaticas pueden ser internas y externas.

2.2 Glosario de términos

Seguridad de la informacién.- La seguridad de la informacion es la
preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion. (ISO 27000, 2014)

Confidencialidad.- Es la garantia de que solo el personal autorizado

accede a la informacion preestablecida;

Integridad.- Es la garantia de mantener la totalidad y exactitud de la

informacion y de los métodos de procesamiento;

Disponibilidad.- Es la garantia de que los usuarios autorizados tienen
acceso a la informacién cada vez que lo requieran a través de los medios
adecuados que satisfagan sus necesidades. (Superintendencia de Bancos y
Seguros, 2014)

Auditoria.- La auditoria informatica es un proceso sistematico,
independiente y documentado para obtener evidencia de auditoria y
evaluarlas de manera objetiva con el fin de determinar el grado en que se
cumplen los criterios de auditoria. (ISO 27000, 2014)

Riesgo.- Riesgo es el efecto de la incertidumbre en los objetivos. (ISO
73, 2009)

SGSI o EGSI.- Un sistema de gestion de la seguridad de la informacion
(SGSI) o Esquema Gubernamental de la seguridad de la informacién (EGSI),
(en inglés: information security management system, ISMS) es, conjunto de

elementos interrelacionados o que interactian de una organizacion para
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establecer las politicas, objetivos y procesos, para lograr esos objetivos.
(ISO 27000, 2014)

Acuerdo 166.- Documento legal emitido por la SNAP, para el control de
la seguridad de la informacion en las instituciones publicas del Estado

Ecuatoriano.

Estandar o norma.- Es una especificacion que reglamenta procesos y

productos para garantizar la interoperabilidad.

Gobierno por resultados.- Es el conjunto de conceptos, metodologias y
herramientas que permitirA orientar las acciones del gobierno y sus
instituciones al cumplimiento de objetivos y resultados esperados en el
marco de mejores practicas de gestion. La aplicacion de Gobierno Por
Resultados permitira una gestion eficiente de los planes estratégicos, planes
operativos, riesgos, proyectos y procesos institucionales, en los distintos
niveles organizacionales, a través de un seguimiento y control de los
elementos, asi como de los resultados obtenidos. (Secretaria Nacional de
Administracién Puablica, 2011)

Alta gerencia.- La integran los presidentes y vicepresidentes ejecutivos,
gerentes generales, vicepresidentes o0 gerentes departamentales, entre
otros, responsables de ejecutar las disposiciones del directorio u organismo
gue haga sus veces, quienes toman decisiones de alto nivel, de acuerdo con
las funciones asignadas y la estructura organizacional definida en cada

institucion controlada. (Superintendencia de Bancos y Seguros, 2014)

Proceso.- Es el conjunto de actividades que transforman insumos en
productos o servicios con valor para el cliente, sea interno o externo.

(Superintendencia de Bancos y Seguros, 2014)
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Proceso critico.- Es el indispensable para la continuidad del negocio y
las operaciones de la institucion controlada, y cuya falta de identificacion o
aplicacion deficiente puede generarle un impacto financiero negativo.

(Superintendencia de Bancos y Seguros, 2014)

Datos.- Es cualquier forma de registro electrénico, 6ptico, magnético,
impreso 0 en otros medios, susceptible de ser capturado, almacenado,

procesado y distribuido. (Superintendencia de Bancos y Seguros, 2014)

Informacion.- Es cualquier forma de registro electrénico, Optico,
magnético o en otros medios, previamente procesado a partir de datos, que
puede ser almacenado, distribuido y sirve para analisis, estudios, toma de
decisiones, ejecucion de una transaccion o entrega de un servicio.

(Superintendencia de Bancos y Seguros, 2014)

Informacién critica.- Es la informacién considerada esencial para la
continuidad del negocio y para la adecuada toma de decisiones.

(Superintendencia de Bancos y Seguros, 2014)

Tecnologia de la informacién.- Es el conjunto de herramientas y
métodos empleados para llevar a cabo la administracion de la informacion.
Incluye el hardware, software, sistemas operativos, sistemas de
administracion de bases de datos, redes, multimedia, servicios asociados,
entre otros. (Superintendencia de Bancos y Seguros, 2014)

Cumplimiento.- Se refiere a la observancia de las leyes, regulaciones y
acuerdos contractuales a los que los procesos de las instituciones
controladas estan sujetos. (Superintendencia de Bancos y Seguros, 2014)

Incidente de tecnologia de la informacion.- Evento asociado a posibles

fallas en la tecnologia de la informacion, fallas en los controles, o situaciones
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con probabilidad significativa de comprometer las operaciones del negocio;
Yy, (Superintendencia de Bancos y Seguros, 2014)

Incidente de seguridad de la informacion.- Evento asociado a posibles
fallas en la seguridad de la informacién, o una situacion con probabilidad
significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacion. (Superintendencia de Bancos y Seguros, 2014)

2.3 Estado del Arte

2.3.1 Estado del Arte a nivel internacional

Existen varias normativas internacionales para implementar sistemas de

control interno y de gestién de la seguridad de la informacion, los cuales son:

23.1.1 Normas internacionales de seguridad de la informacion:

La familia de normas ISO/IEC 27000, de las cuales las mas importantes

son.

— ISO/IEC 27000, Information technology -- Security techniques --

Information security management systems -- Overview and vocabulary

— ISO/IEC 27001, Information technology -- Security techniques --

Information security management systems -- Requirements,

— ISO/IEC 27002, Information technology -- Security techniques -- Code of

practice for information security controls

— ISO/IEC 27005, Information technology -- Security techniques --

Information security risk management
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Certificacion de ISO/IEC 27001

La certificacion de un SGSI es un proceso mediante el cual una entidad
de certificacion externa, independiente y acreditada audita el sistema,
determinando su conformidad con ISO/IEC 27001, su grado de implantacion
real y su eficacia y, en caso positivo, emite el correspondiente certificado.
(Campafia, 2010)

Antes de la publicacion del estandar ISO 27001, las organizaciones
interesadas en certificar su gestion de seguridad de la informacion lo hacian
de conformidad con el estandar britdnico BS 7799-2. (COTECNA, 2015)

2.3.1.2 Codigos de buenas préacticas de seguridad de informacion

- COBIT 5.- COBIT 5 es el marco de gestion y de negocio global para el
gobierno y la gestiéon de las Tl de la empresa. Este documento contiene los 5
principios de COBIT 5 y define los 7 catalizadores que componen el marco.
(ISACA, 2015)

COSO.- Committee of Sponsoring Organizations of the Treadway
Commission (COSO) es una iniciativa conjunta de cinco organizaciones del
sector privado y se dedica a proporcionar el liderazgo de pensamiento a
través de la elaboracion de marcos y orientacién sobre la gestion del riesgo
empresarial, el control interno y la disuasién del fraude. (COSO, 2015)

A mas de 20 afios de su emision original, en mayo de 2013, COSO
publicé la actualizacién al marco integrado de control interno ("COSO 2013")
gue sustituye al anterior COSO 1992. El nuevo marco es el resultado de una
vasta aportacion de distintos interesados del ambiente de negocios, firmas
de auditoria, participantes en los mercados financieros y estudiosos del

tema. (Price watherhouse Coopers, 2015)
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COSO ERM Enterprise Risk Management — Integrated Framework
[Administracion del riesgo de la empresa — Estructura conceptual integrada]
de COSO (la “estructura ERM”) no ha sido reemplazada por la estructura
2013. Si bien la estructura ERM y la estructura 2013 tienen la intencion de
tener diferentes centros de atencion, las dos estructuras estan disefiadas
para complementarse una con la otra. COSO considera que si bien la
estructura ERM incluye porciones del texto de la estructura 1992, la
estructura ERM continta siendo confiable para disefiar, implementar, dirigir,

y valorar la administracion del riesgo de la empresa. (Burns, 2013)

ITIL.- Desarrollada a finales de 1980, la Biblioteca de Infraestructura de
Tecnologias de la Informacién (ITIL®) se ha convertido en el estandar
mundial de facto en la Gestion de Servicios Informaticos. Iniciado como una
guia para el gobierno de UK, la estructura base ha demostrado ser util para
las organizaciones en todos los sectores a través de su adopcién por
innumerables compafias como base para consulta, educaciéon y soporte de
herramientas de software. Hoy, ITIL® es conocido y utilizado mundialmente.
Pertenece a la OGC, pero es de libre utilizacion. (AXELOS, 2015)

2.3.1.3 Normas de Gobierno electrénico
ISO/IEC 38500, Corporate Governance of Information Technology

El Gobierno de Tl es una estructura de relaciones y procesos para dirigir
y controlar la empresa con el objeto de alcanzar los objetivos de la empresa
y afladir valor mientras se equilibran los riesgos y el retorno sobre Tl y sus
procesos. (NETWORK-SEC, 2015)

2.3.1.4 Normas de gestion del servicio

— ISO/IEC 20000, Information technology -- Service management
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La ISO 20000 fue publicada en diciembre de 2005 y es la primera norma
en el mundo especificamente dirigida a la gestién de los servicios de TI. La
ISO 20000 fue desarrollada en respuesta a la necesidad de establecer
procesos y procedimientos para minimizar los riesgos en los negocios
provenientes de un colapso técnico del sistema de Tl de las organizaciones.
(OVERTI, 2015)

2.3.15 Normativa de Continuidad de Negocio

La continuidad del negocio (conocida en inglés como Business
Continuity) describe los procesos y procedimientos que una organizacion
pone en marcha para garantizar que las funciones esenciales puedan
continuar durante y después de un desastre. La Planificacion de la
Continuidad del Negocio (BCP) trata de evitar la interrupciéon de los servicios
de mision critica y restablecer el pleno funcionamiento de la forma mas

rapida y facil que sea posible. (PECB, 2015)
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CAPITULO Il

Metodologia de Investigacion

La metodologia de investigacion a usar sera descriptiva y cualitativa, es
decir, se va a disefar una auditoria, con las fases de planificacion, ejecucién
y entrega de resultados, con las técnicas de investigacion de campo,
entrevistas, encuestas, evidencia de los hallazgos. En este caso no se hara
muestreo ya que se va a revisar el 100% de las normas o disposiciones de la
Fase |, debido a que el universo es pequefio y se debe revisar todos los

puntos de la Fase I.

Ninguna etapa de esta metodologia debe estar en desacuerdo con los

métodos de investigacion cientifica.

La metodologia sera deductiva, es decir, parte de lo general para realizar

inferencias especificas.

Se va a partir del estudio del estado del arte de la Seguridad de la
Informacion, a partir de las normas y Buenas Practicas, aceptadas a nivel
internacional.

Se va a realizar una evaluacion técnica del cumplimiento de la Fase | del
Acuerdo 166 en el CEAACES, para verificar el porcentaje de cumplimiento y
si se lo hizo en los plazos establecidos.

Debido a esta metodologia la investigacion sera descriptiva y evaluativa.

Se va a utilizar las siguientes técnicas de investigacion:

Documental: Recopilaciéon de informacion para enunciar las teorias que

sustentan el estudio de los fendmenos y procesos, se va a investigar las
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normativas y cédigos de buenas practicas generalmente aceptadas a nivel
internacional para la Seguridad de la Informacion.

De campo: Permite la observacion en contacto directo con el sujeto de
estudio, y el acopio de testimonios para confrontar la teoria con la préactica.
Se va a hacer una inspeccion en las instalaciones del CEAACES vy
entrevistar a los directores y personal técnico y administrativo de la

institucion.

Las variables a ser consideradas en esta investigacion seran cualitativas

en el nivel de cumplimiento de las disposiciones y fechas.

En esta investigacion no se hara ninguna forma de muestreo ya que se
va a investigar el total de las disposiciones, debido a dos razones, porque se
debe revisar todas y cada una de las normas de la Fase | del Acuerdo 166, y

gue en la planificacién debe contener todos los puntos de la Fase I.

Las técnicas de investigacion seran las siguientes:

— Entrevista
— Encuesta

— Revision de los documentos de la institucion

3.1. Enfoque metodolégico de la auditoria

El enfoque metodoldgico propuesto integra el conocimiento aportado por
las organizaciones que lideran el desarrollo de los estdndares y mejores
practicas en el &mbito de las tecnologias de la informacion reconocidas a
nivel internacional, entregando un marco referencial para realizar auditorias
a las tecnologias de informacion centradas en los procesos del negocio, los
sistemas de informacion que los soportan y sus actividades de control.
(Ibsen. S., & Yafnez de la Melena, C., 2011)
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3.2. Etapas de la Metodologia de Auditoria

Esta metodologia constituye una herramienta basada en el estandar
COBIT y la norma técnica ISO/IEC 27002 a los programas de auditorias a

las tecnologias de informacion y comunicaciones.

A continuacion, se presentan las etapas que componen la

metodologia:
FASE I. Planificacion de la auditoria

1. Plan de auditoria preliminar
2. Comprensién de la organizacion, procesos de negocio y sistemas

3. Definicion del programa y alcance de la auditoria

FASE Il. Ejecucion de la auditoria

4. Evaluacion del control interno

5. Disefio de las pruebas de auditoria

6. Ejecucion de las pruebas de auditoria
7

Evaluacion del resultado de las pruebas de auditoria

FASE Ill. Comunicacién de los resultados
8. Elaboracion del informe con los resultados de la auditoria

9. Seguimiento a las observaciones de la auditoria
3.2.1. Fase I. Planificacion de la auditoria
La primera fase de la auditoria consiste en realizar un levantamiento de la

situacion actual y su manejo con respecto al Acuerdo 166, se establece el

equipo de auditores conformados por los ingenieros César Cabrera y Juan



25

Morejon, se indican los tiempos necesarios para la realizacion de la

verificacion.

La siguiente etapa que es la asimilacién de los procesos internos que se
manejan y el levantamiento de la informacion necesaria para la elaboracién
del estado actual y caracteristicas de la Institucion asi como de todos sus

recursos técnicos y tecnoldgicos.

La auditoria va a estar enfocada a la evaluacion técnica de la
implementacién de la Fase | establecida en la normativa técnica del
Ecuador, NTE INEN-ISO/IEC 27000 para la Gestion de Seguridad de la

Informacion.

Se establecio el levantamiento de la informacién segun el cronograma

presentado, para la revision de los 11 componentes de esta norma técnica.

Tabla 1 — Cronograma de la auditoria

Semana 1 Semana 2 Semana 3 Semana 4 Semana 5

Actividad 11234 |5|1|2|3|4|5|1|]2|3|4|5|1|2|3|4|5|1|]2|3]|4

Plan de

auditoria a

Definicién de
los objetivos
y alcance de
la auditoria

Giro del
negocio de
la
organizacion
, procesos y
sistemas

Evaluacion
del Control X | X | X[ X | X[ X[ X|X[X|X|X]|X]X]|X
Interno

Definicién 'y
disefio de X | X | x
pruebas

Ejecucion de
pruebas

Andlisis de
resultados

Elaboracion
de informe
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3.2.2. Fase ll. Ejecucion de la auditoria

Los 11 componentes fueron realizados acorde al cronograma, se empled
el mes de enero y parte de febrero para la revisibn de los siguientes

componentes:

e Politica de seguridad de la informacion (2)

¢ Organizacion de la seguridad de la informacién (6)

e Gestion de los activos (7)

e Seguridad de los recursos humanos (3)

e Seguridad fisica y del entorno (12)

e Gestion de comunicaciones y operaciones (28)

e Control de acceso (36)

e Adquisicion, desarrollo y mantenimiento de sistemas de informacion
)

e Gestion de los incidentes de la seguridad de la informacién (2)

e Gestion de la continuidad del negocio (0)

e Cumplimiento (0)

La siguiente etapa consiste en definir y disefiar las pruebas de auditoria
tanto las de cumplimiento para los controles claves de los procesos de
negocio y sistemas agrupados por técnicas de verificacibn como las

sustantivas para datos clave de los procesos y sistemas.

Para finalizar esta fase se evallan los resultados obtenidos en las
pruebas de auditoria, realizando un andlisis de las observaciones de
auditoria y puntos mejorables para los controles y datos deficientes,
identificando las causas, el impacto y las implicaciones de las
observaciones para la organizacion y verificar los estandares y mejores

practicas que no se cumplen.
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Como fin de esta fase se elaboran las conclusiones de auditoria para los
resultados no satisfactorios.

3.2.3. Fase lll. Comunicacién de los resultados

Esta es la Ultima fase de la auditoria, en ella se resumen los

resultados mas significativos obtenidos en las etapas anteriores.

Estos son los insumos para elaborar el informe de auditoria con el cual
se comunicara a la alta direccibn y a los demas interesados, las
observaciones y conclusiones sobre las caracteristicas de seguridad,
calidad y confiabilidad de la informacion y de los recursos tecnoldgicos y
humanos que intervienen en las actividades de control de los procesos de

negocio y sistemas de informacion.

La etapa de seguimiento a las observaciones de auditoria ya no sera
realizada ya que se encuentra fuera del alcance del proyecto, y sera la

entidad receptora del proyecto la encargada de su ejecucion.

Para lo cual se elabora el resumen de observaciones que servira de base
para desarrollar y aprobar informe preliminar; luego se analizara respuesta
del servicio al informe preliminar para disefar las conclusiones generales y
especificas de la auditoria. Para finalizar con la elaboracion y aprobacion y

emisién del informe final de auditoria.

Organizar y cerrar expediente y archivo con hojas de trabajo.
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Tabla 2 — Etapas de la metodologia de auditoria. Fase |

ETAPAS DE LA

METODOLOGIA
~— ACTIVIDADES QUE SE EJECUTAN PRODUCTOS DE LA ETAPA
NG BESCRIPCIO Q
e Elaborar un plan de auditoria con Definicion del perfil del
Plan de objetivos generales. personal requerido y
1 auditoria e Conformar el grupo de trabajo que asignacion de auditores.
preliminar realizara la auditoria. Lista con horas

Estimar  tiempo
realizar la auditoria.

necesario  para

estimadas por etapa
para realizar la auditoria.

Comprensién

de la Documento con
2 organizacion, | e  Recolectar flujograma de los definicién de los

procesos de procesos de negocio. procesos de negocio Yy

negocio y diagramas descriptivos.

sistemas

Definicion del | e Elaborar el programa de auditoria Programa de auditoria
3 programa vy detallado. detallado.

auditoria

alcance de la | o

Confeccionar Diagrama Gantt del
programa de auditoria.

Diagrama Gantt del
programa de auditoria.

Tabla 3 — Etapas de la metodologia de auditoria. Fase Il

Evaluacién del
4 sistema de
control interno

e Identificar y documentar los

controles existentes en los
procesos de negocio y sistemas
de informacion.

Lista de controles que
deben ser cumplidos por la
institucion.

DI Y|« Verificar el cumplimiento de los
disefio de las mpim Matriz con el listado de
5 controles obligatorios de los L
pruebas de L2 controles prioritarios.
T controles prioritarios.
e Ejecutar pruebas de
Ejecucion de las cumplimiento de los controles
6 pruebas de prioritarios recolectados Lista de controles
auditoria utilizando técnicas de verificados por el auditor.
verificacion manuales o]

asistidas por computador.

Evaluacién de
los resultados
7 obtenidos en las
pruebas de
auditoria

e Evaluar los resultados de las

e Desarrollar el analisis de las

e Identificar las causas, el impacto

e Diseflar las conclusiones de

pruebas efectuadas.

observaciones de auditoria y
puntos mejorables para los
controles y datos deficientes.

y las implicaciones de las
observaciones para la
organizacion y verificar los
estandares y mejores practicas
gue no se cumplen.

auditoria para los resultados no
satisfactorios.

Listado con analisis de
observaciones de auditoria
para pruebas de
cumplimiento y sustantivas.
Conclusiones de los
resultados obtenidos.
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Tabla 4 — Etapas de la metodologia de auditoria. Fase Il

BTN

e Elaborar resume de
observaciones.
e Desarrollar y aprobar
informe preliminar.
e  Emitir informe preliminar.

e Resumen de
observaciones obtenidas.
e Informe preliminar de

. auditoria.

e Analizar respuesta del e Documento con ol

servicio al informe analisis de las

Elaboracién del preliminar. respuestas emitidas por

informe con los e Disefiar conclusiones P o : P

8 L el servicio auditado al
resultados de la generales y especificas de informe preliminar
auditoria la auditoria. )

¢ Informe final de auditoria.

e Elaborar y aprobar informe « Expediente de auditoria

final de auditoria.

e Emitir informe final de con observaciones
auditoria organizadas y
0 L referenciadas
¢ rganizar y - cerar adecuadamente.
expediente y archivo con
hojas de trabajo.
e Planificar seguimiento al
cumplimiento de las
observaciones de auditoria.
e Efectuar seguimiento en ©  PEgEie i
Seguimiento a seguimiento.
fechas programadas. .
las e Listado con el resultado

e Analizar y evaluar
resultados del seguimiento.

e Elaborar y aprobar informe
de seguimiento.

e  Emitir informe de
seguimiento.

observaciones de
auditoria

del cumplimiento de las
observaciones.
e Informe de seguimiento.

3.3 Proceso de auditoria

3.3.1 Plan de auditoria preliminar

Se establece como auditores externo para la realizacion de esta auditoria

a los maestrantes que estan realizando esta tesis.

El tiempo estimado para la realizacidon de la misma esta establecido

segun la siguiente definicion:
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Tabla 5 — Etapas de la metodologia de auditoria. Fase |l

Control componentes 1y 2 Juan Morején 16 h
Control componente 3 César Cabrera 8h
Control componente 4 Juan Morejon 8h
Control componente 5 César Cabrera 8h
Control componente 6 Juan Morejon 8h
César Cabrera
Control componente 7 Juan Morejon
. 52 h
César Cabrera
Control componente 8 Juan Morejon 6 h
Control componente 9 César Cabrera 6 h

3.3.2 Compresion de la organizacién, procesos de negocio y sistemas

Se estudia, observa y familiariza con el ambiente institucional, se realizan
reuniones con las principales personas que estan a cargo del manejo del
SGSI solicitandoles informacion inicial de como se ha venido cumpliendo con
el Acuerdo 166.
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Figura 6 — Flujograma de los procesos acreditacion de Instituciones de
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3.3.3 Definicion del programa y alcance de la auditoria

Son 11 componentes y 98 controles que comprenden la fase | del EGSI,
lo que debe ser aplicado por la Institucién de manera obligatoria con el 100%

de cumplimiento.

Tabla 6 — Tiempo por cada etapa de la auditoria

Etapa Tiempo

I

1 | Plan de auditoria 4 h

2 | Definicion del objetivos y alcance de la auditoria 4 h

3 | Giro del negocio de la organizacion, procesos y sistemas | 24 h
4 | Evaluacion del Control Interno 112 h
5 | Definicién y disefio de pruebas 24 h
6 | Ejecucion de pruebas 4 h

7 | Andlisis de resultados 4 h

8 | Elaboracion de informe 16 h
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€| Nombre de tarea ’ Duracion ‘ Comienzo Fin Pred | 04 ene 'S 11 ene 1S 18 ene 1S 25 ene "1S 01 feb "5
‘ ! _ piLIMIX[JIvISIDILIMIX]JIV]S|DILIMIX]JIVIS[DILIMIX]J]V]SIDILIM]X]J
1 |[E| Plan de auditoria 4 horas lun 05/01/15 lun 05/01/15 :
iE2Zsil Definicion del objetivos ya 4 horas lun 05/01/15 lun 0S/01/15 1
3 | | Girodelnegociodelaorge 3 dias mar 06/0115 jue 08/01/15 2
4 | | Evaluacion del Controlinte 14 dias vie 09/01/15 mié 28/01/15 3
5| Definicion y disefio de prus 3 dias jue 29/0115 lun 02/02/15 4
6 | | Ejecucién de pruebas 4 horas mar 03/02/15 mar 03/02/15 S
e Analisis de resultados 4 horas mar 03/02/15 mar 03/02/15 6
8zt Elaboracion de informe 2 dias mié 04/02/15 jue 05102115 7

Figura 7 — Mapa de Gantt de la planificacién de la auditoria
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3.3.4 Evaluacion del Sistema de Control interno
Los controles para esta auditoria son los marcados como prioritarios en el
Acuerdo 166, y estan marcados con un asterisco. Para la totalidad de los

controles del Acuerdo 166, ver el Anexo A.

3.3.5 Definicion y disefio de las pruebas de auditoria

Realizar una revision sistematica de cada uno de los 98 controles
marcados como prioritarios, evidenciar su cumplimiento en una matriz con la

observacion de su cumplimiento.

El disefio de los controles prioritarios consiste en una tabla de Excel, que
tiene 3 columnas:

- Cumplimiento: Aqui se debe marcar la opcién Si/No.

- Evidencia: El documento que respalda la verificacion del control.

- Observacion: Si ha habido informacién relevante en la verificacion de

cada control.

1. Politica de seguridad de la informacién {2)

1.1, Documento de la Politica de la Sequridad de la Informacion

Control Cumplimiento Evidencia Observacion

a) La maxima autoridad de la institucion dispondrd | Si Mernorando Mro. Dacurento

la implementacidn de este Esquerna CEAACES-P-2014-0078-M EGSI_CEAACES_1

Gubernamental de Seqguridad de la Informacidn 11_P_01_25-09-2

(EGSI) en su entidad 014, pdf

by Se difundira Ta siguiente politica de seguridad de | Si Acta de Reunign Mo, 006 CSI de Dacurnento

la informacidn como referencia (%) 2270872014 EGSI_CEAACES 1
Informe de capacitacidn en Seguridad de la | 1.2_P_01_29-09-2
Informacian. 014, pdf
RESOLUCION No. 081-P-CEAACES-2014

Figura 8 — Disefio de la verificacion del control
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3.3.6 Ejecucion de las pruebas de auditoria

La revision de los 98 controles prioritarios, se lo hace evidenciando su
cumplimiento en una matriz de control, el archivo utilizado durante la

auditoria se detallan en el Anexo B, Cumplimiento de Controles Prioritarios.

3.3.7 Evaluacion de los resultados obtenidos en las pruebas de

auditoria

Al ser mandatorio enviar los avances de la auditoria de la implementacion
de la Fase |, es necesario llenar un informe de cumplimiento de hitos
disefiado por la SNAP, donde tiene varios campos que especifican el
nombre de la institucién, la codificacién y el nombre del control, y las tareas

realizadas. Ver Figura 9.

En el Anexo C se muestran los informes de cumplimiento de hitos.

; SISTEMA DE GOBIERNO POR RESULTADOS (GPR) 1
| |

" PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION”

NFORME DE CUMPLIMIENTO DE HITOS
{
| ENTIDAD / CONSEJO DE EVALUACION ACREDITACION Y
(SIGLAS): ASEGURAMIENTO DE LA CALIDAD DE LA EDUCACION
SUPERIOR

DENOMINACION | RETIRAR INFORMACION IMPRESA UNA VEZ QUE SEA

DEL HITO: IMPRESA
o 0 |74 EsunHIT s |
L ‘ i | PRIORITARIO? i |
No. RESUMEN ACTIVIDADES VERIFICABLE INTERNO
1 Aplicacién de procedimiento PL-TIC-TI-001 para tratamiento  Procedimiento PL-TIC-TI-001
de Informacién impresa

Figura 9 — Ejemplo de hitos de cumplimiento para ser enviados ala
SNAP
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3.3.8 Elaboracion del informe con los resultados de la auditoria

En esta parte se exponen los resultados de las actividades previas las
cuales indican a la alta gerencia las falencias en las cuales esta incursa la
Institucion, esto ayudara a tomar las decisiones adecuadas para el manejo

de las no conformidades existentes para el cumplimiento del Acuerdo 166.

3.4 Mapaderiesgos

3.4.1 Metodologia de mapeo de riesgos

El analisis del riesgo para que sea eficiente se lo debe hacer con dos
variables los cuales son el impacto y la vulnerabilidad, al combinar estas dos
variables, tenemos el riesgo de una forma cuantitativa. Las respuestas
obtenidas son promediadas, y dependiendo del resultado se activan unas

celdas de la siguiente manera:

Bajo
Medio
Alto

Para realizar este analisis se consulté a tres colaboradores de la
organizacién, los cuales daban una valoracién de 1 a 5, siendo 1 muy

baja/improbable hasta el 5 muy alta/probable.

Para tener una opinion global de la organizacion, estas personas deben
venir de diferentes departamentos, siendo apenas uno el que se dedica a
tecnologia. Los otros son un asesor de la Presidencia y el Director del

Departamento Administrativo. Ver Figura 10.



-'..- cea,ace VALORAC;:'I)EI; GYOI\;APEO DE

CONSEJO DE EVALUACION, ACREDITACION Y ASEGURAMIENTO
DE LA CALIDAD DE LA EDUCACION SUPERIOR

NOTA: Diligencie solo las celdas que se encuentran sombreadas en color verde, las celdas restantes se encuentran blogqueadas para proteccion de las formulas que graficaran los riesgos.

TIPIFICACION VULNERABIL Calificacién Ing. Alvaro Calificacion Ing. Ivan Calificacién Eco. Holger
PROCESO LIDER PROCESO RIESGO RIESGO EVALUADO OBSERVACION CRITICIDAD IDAD IMPACTO VOTO / CARGOS Buestan (Analista TICS) Eveme (e Al (I AT D)
NG OTISPOner ae U
. VOTO IMPACTO
R1 POLITICA SI Alta Gerencia R1 documento de la Bajo 2,0 13 Lo 20 10
Rl Senuiac VOTO VULNERABILIDAD 3,0 2,0 1,0
VOTO IMPACTO
R2 ORGANIZACION S| csl R2 acuerdos de Bajo 17 13 1.0 1,0 2,0
. Pl VOTO VULNERABILIDAD 1,0 2,0 2,0
NO t@ a aﬁhﬁg aqo er
) VOTO IMPACTO
R GESTION ACTIVOS Jefe TICS R3 inventario y ubicacion Bajo 17 17 1.0 2,0 2,0
e aci - VOTO VULNERABILIDAD 2,0 2,0 1,0
2%4  RECURSOS fert ot aa5R ) 13 13 VOTO IMPACTO 2,0 1,0 1,0
UVANES Jefe TICS R4 que sean una amenaza Bajo VOTO VULNERABILIDAD
SEGURIDAD R%‘@elfoi"ﬁ'g”riﬁ" 1'0 2y0 1’0
> VOTO IMPACTO
RS FISICA Y DEL Jefe TICS R5 autorizados a oficinas, Bajo 13 2,0 1.0 2,0 3.0
TR el e Agone e 0 20 Lo
> VOTO IMPACTO
R6 FISICA Y DEL Jefe TICS R6 instalaciones debido a Medio 27 3.0 3,0 3,0 30
\ETEENE: VOTO VULNERABILIDAD 2,0 3,0 3,0
URIDAD P Py
> VOTO IMPACTO
W Fisica v DEL Jefe TICS R7 et el eErEh ek Medio 27 2.0 1.0 2,0 3.0
TORNO, energia eléctrica VOTO VULNERABILIDAD 2,0 3,0 3,0
URIDAD Caigas aer Servcio ae
> VOTO IMPACTO
R8 FISICA Y DEL Jefe TICS R8 internet, intranet y Bajo 20 17 2.0 1.0 2.0
iRy - N VOTO VULNERABILIDAD 2,0 1,0 3,0
RO [EeNUNEACTERES Jefe TICS R9 :0 estionar la or Medio 17 3.7 VOTO MPACTO 2O S0 2t0)
Y OPERACIONES ges - VOTO VULNERABILIDAD 2,0 1,0 2,0
2§ COMUNICACIONES T TES 10 Penetracion de c6digo Mt 2,3 33 VOTO IMPACTO 2,0 3,0 5,0
Y OPERACIONES malicioso en el sistema VOTO VULNERABILIDAD 2,0 2,0 3,0
2§ COMUNICACIONES T TES R Pérdida de informacion 4,3 4,3 VOTO IMPACTO 5,0 5,0 3,0
Y OPERACIONES critica VOTO VULNERABILIDAD 4,0 5,0 4,0
i i6 VOTO IMPACTO
R1 CONTROL DE Jefe TICS R12 Fuga_ de informacion Medio 4,0 3,3 4,0 3,0 3,0
ACCESO sensible VOTO VULNERABILIDAD 3,0 5,0 4,0
NO Teanzar
NTROL DE N . VOTO IMPACTO
R el o Jefe TICS R13 autenticacion de Bajo 13 2.3 2.0 2,0 3.0
ACCESO et VOTO VULNERABILIDAD 2,0 1,0 1,0
558  CconTROL DE e e ) 2,0 3,0 VOTO IMPACTO 2,0 3,0 4,0
Jefe TICS R14 la proteccion de los Medio ! ! = = =
ACCESO e o VOTO VULNERABILIDAD 2,0 2,0 2,0
AC 0 NO aurornzZadao:
VOTO IMPACTO
R1 iRl (Bl Jefe TICS R15 por no realizar la Bajo 17 13 1,0 2,0 1,0
ACCESO Fermrtn VOTO VULNERABILIDAD 2,0 2,0 1,0
548  CONTROL DE RS i ) 1.3 1,7 VOTO IMPACTO 2,0 2,0 1,0
ACCESO Jefe TICS R16 identificacion y Bajo
autenticacian da VOTO VULNERABILIDAD 1,0 1,0 2,0
NTROL DE VOTO IMPACTO
R O, o Jefe TICS R17 autorizados por medio Medio 13 3.3 3.0 5.0 2,0
ACCESO i VOTO VULNERABILIDAD 1,0 1,0 2,0
ADQUISTCTON, E‘mml(u ae
VOTO IMPACTO
R1 DESARROLLO, Y Jefe TICS R18 seguridad en el Bajo 17 2.0 2,0 3.0 1.0
MANTENIMIENTO iento o VOTO VULNERABILIDAD 1.0 2,0 2,0
ON DE LUS ar Teporte: 23 13 VOTO IMPACTO 20 10 10
R1 INCIDENTES DE LA Jefe TICS R19 sobre los eventos de Bajo ! ! = L =
SEGIIRIDADDE | A enuridad de |a VOTO VULNERABILIDAD 310 210 210

Figura 10 — Valoracién de impacto y vulnerabilidad de los riesgos
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Antes de esta valoracion se enlisté los principales riesgos de no efectuar
los controles descritos en el Acuerdo 166. En total se obtuvo 37 riesgos que

deben ser cuantificados por personal de la organizacion.

Al realizar un mapeo de riesgos de forma grafica, conocido como mapa
de riesgos, tiene la ventaja importante que es mas facil descubrir los riesgos
de alto impacto y vulnerabilidad, que si se lo presentara en forma numérica.

Es una técnica muy utilizada en auditoria informatica basada en riesgos.

El mapa de riesgos se lo realiza dibujando una tabla, con la escala de
vulnerabilidad en el eje horizontal, y la escala de impacto en el eje vertical.
Se utiliza el color verde para niveles bajos, el color amarillo para niveles
medios y el color rojo para niveles altos. Al ubicarse los riesgos segun su
valoracion es facil para la Direccion ver claramente donde se deben enfocar

los esfuerzos de mejora.
3.4.2 Valoracién del riesgo mediante su impacto y probabilidad.

Al ser siempre los recursos escasos, la organizacion debe enfocarse en
asignar los recursos a los controles que minimizan los riesgos mas criticos.
Del analisis realizado se han escogido los cinco riesgos mas peligrosos para
la entidad: Ver Figura 11.

— Destruccion de instalaciones debido a amenazas externas y ambientales

— Robo de informacion por no monitorear y revisar los servicios prestados

por terceros.

— Penetracion de codigo malicioso en el sistema

— Pérdida de informacion por no hacer respaldos de la informacion
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— Fuga de informacién sensible por no realizar gestion de contrasefas

para usuarios

MATRIZ DE RIESGOS

Impacto

0,0 1,0 2,0 3,0 4,0 5,0
Vulnerabilidad

Figura 11 - Mapa de riesgos de forma gréfica

Estos riesgos si no se monitorean con controles eficientes y constantes,
pueden producir dafos irreversibles econémicos y de imagen, con el
agravante de que el CEAACES al manejar informacion sensible de las
Instituciones de Educacion Superior y ser parte de la Administracion Central,
el Gobierno resulte afectado en su imagen, ya que la fuga o perdida de la
informacion podria ser utilizada con fines politicos.
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Seguimiento alas observaciones de auditoria

El actual estudio no contempla el seguimiento de las no conformidades ni

de las recomendaciones que se establecen en el presente informe.

3.6

Conclusiones

Se puede observar en la tabla del cumplimiento de los controles de la
Fase | del Acuerdo 166, que todos fueron cumplidos, adjuntado la
evidencia en cada caso. Sin embargo, ninguno de ellos fue cumplido
en el plazo previsto de que obligaba tenerlos listos 6 meses después
de la oficializacion del Acuerdo 166. La Fase | debid estar cumplida
en su totalidad el mes de marzo de 2014, ya que el Acuerdo 166 se
emiti6 en septiembre de 2013, ya que los ultimos informes de

cumplimiento fueron entregados en diciembre de 2014.

En el Dominio 4 Seguridad de los Recursos Humanos, numeral 4.1
literal a) indica que al momento de la contratacion del personal la
Unidad de Talento Humano debe pedir el Certificado de Antecedentes
Penales, este control se ha vuelto polémico en el Ecuador ya que se
establece como ilegal por parte del Ministerio de Interior el solicitarlo
tanto en el sector publico como el privado.

Se detectd que existe un alto nivel de vulnerabilidad en caso de que
por alguna razon se pierdan algo de la informacion considerada como
critica, previo a alguno de los procesos de evaluacion que la

Institucién realizada.

Se establecid que podria existir fuga parcial de la informacién sensible
que las Instituciones de Educacion Superior confian para los procesos

de Evaluacion y Acreditacion.
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Se detectd que existe una alta rotacién de personal que se encuentra
bajo la modalidad de contrato, en los cuales se invirti6 recursos para
prepararlos y estos no fueron revertidos en su totalidad dentro de la
Institucidn, los nuevos ingresos consumen recursos para poder ser

preparados y acoplarse a las funciones que se les encarga.

Recomendaciones

Los controles que tienen como base documentos como: politicas,
procedimientos, instructivos, etc., deben ser socializados al interior de
la Institucién, ya que los colaboradores no conocen y no cumplen con
las obligaciones que poseen estos documentos, ya que existen gran
rotacion de funcionarios (entre el 45 y 60%) en la Institucion esto
deberia llevarse en campafias frecuentes para evitar incumplimientos

involuntarios por desconocimiento por parte de algun funcionario.

Se debera establecer plazos mas cortos dentro del Plan de
Recuperacion de Desastres y Continuidad del Negocio, ya que el
tiempo es importante estando previo a un proceso de Evaluacion,

debido a que se corren tiempos para cada una de las etapas.

Se deberé seccionar y limitar la cantidad y nivel de acceso a la
informacion que se tiene por cada uno de los técnicos que reciben y
verifican la informacion que podria catalogarse como sensible de las
Instituciones de Educacion Superior. De esta forma se podra
minimizar la posibilidad de pérdida total de informacion sensible o
critica, ya que CEAACES es una Instituciéon referente nacional y la
Gnica que por mandato esta obligada a hacer las evaluaciones,
acreditaciones y el aseguramiento de la calidad que las mismas
prestan a la ciudadania, la Institucion es estratégica para el Gobierno

Nacional y su politica de mejoramiento de la Educacion Superior.
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CAPITULO IV

41 Conclusiones

Al realizar esta auditoria se ha podido observar que no se logré el
cumplimiento de la Fase | en la fecha propuesta, lo que da a entender que el
tiempo dado por la SNAP fue insuficiente para las instituciones publicas, en
este caso el CEAACES, o que la institucibn no comprometio los recursos
suficientes para cumplir el plazo propuesto para la implementacion de la

Fase I.

Al ser el CEAACES una institucion del Estado, el cumplimiento se mide a
través de GPR, administrada por la SNAP, lo que centraliza el manejo de la
Gestion de la Seguridad de la Informacion de todo el Estado en una sola

institucion.

La metodologia propuesta por Carlos Yafiez de la Melena y Sigfrid
Enrique Ibsen Mufoz, ganadora del Primer Premio por el OLACEFS ha
demostrado ser muy eficiente y de facil aplicacion, por lo que se recomienda
fuertemente para futuras auditorias informaticas, ya que describe muy bien
los pasos a seguir y los documentos entregables en cada etapa de la

auditoria.

En el pais existen muy pocas empresas certificadas en la norma I1SO
27001, lo que denota que debe haber un gran trabajo de las organizaciones
privadas y publicas en lo referente Gestion de Seguridad de la Informacion,
sobretodo en el tema de cumplimiento de normativas y buenas practicas
internacionales, ya que esto implica un cambio de pensamiento, cultural,

buenas practicas aplicadas a la vida diaria.

La implementacion de un SGSI, puede ser realizado por una variedad de
software especializado en el tema, entre los mas conocidos son: ePULPO,
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AGGIL, Gesconsultor, SECURIA SGSI, entre otros. Estos sistemas ofrecen
automatizar todo el proceso de implantacion, puesta en funcionamiento,

control y mejora de un SGSI.

Hay que anotar que las normas ISO no son las Unicas en cuanto a
controles de un SGSI, sin embargo al ser ISO la Organizacion Internacional
de Normalizacion, estd mas aceptada a nivel mundial. Existe mucha
informacion sobre como alinear los controles de ISO 27000, COBIT e ITIL,

que son los estandares mas aplicados en la actualidad.

En el Dominio 4 Seguridad de los Recursos Humanos, numeral 4.1 literal
a) indica que al momento de la contratacion del personal la Unidad de
Talento Humano debe pedir el Certificado de Antecedentes Penales, este
control se ha vuelto polémico en el Ecuador ya que se establece como ilegal
por parte del Ministerio de Interior el solicitarlo tanto en el sector publico

como el privado.

4.2 Recomendaciones

El Acuerdo 166 se basa en la norma técnica ecuatoriana NTE INEN
ISO/IEC 27002:2009, Tecnologia de la informacion. Técnicas de la
seguridad. Codigo de practica para la Gestion de la Seguridad de la
Informaciéon, que a su vez es una adopcion idéntica de la norma
internacional 1ISO 27002:2005. Esta norma internacional fue revisada por lo
cual la version actual es del afio 2013, ISO 27002:2013, Information
technology -- Security Techniques -- Code of Practice for Information
Security Controls, por lo que el Acuerdo 166 deberia actualizarse ya que
existen nuevos controles y dominios en la normativa de Seguridad de la

Informacion.
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Disefiar un control para evaluar periédicamente si los colaboradores de la
institucion estan aplicando los controles establecidos en las Politicas de
Seguridad como son los procedimientos e instructivos de la Seguridad de la
Informacioén para comprobar que los documentos no sean ignorados por los

funcionarios.

Al ingreso de nuevo funcionario, debe darse una jornada de induccion la
misma que a mas de la Direccion de Talento Humano debe contar con el
apoyo de la Unidad de Seguridad de la Informacion y de la Unidad de
Tecnologias de la Informacion y Comunicacién, en la que a mas de las
funciones propias del puesto y el conocimiento general de la Institucion se

sume el tema de Seguridad Informatica.

Sugerir al Departamento de Talento Humano, se coordine capacitaciones
periddicas para el personal acerca de aplicar las mejores practicas en cuanto
a la Gestion de la Seguridad de la Informacion, ya que en muchas empresas
la fuga de informacidén ocurre por cuestiones no técnicas sino mas bien por

atagues de ingenieria social.

En las préximas auditorias informaticas del Acuerdo 166, se deberia
considerar el realizar un analisis de madurez a la aplicacién de los controles
y no quedarse simplemente con la variable si cumple o no cumple el control,

con un checkilist.

Realizar un registro completo de todos los incidentes relacionados al
SGSI, para tener mejor documentado los posibles ataques recibidos y la

forma en que se solucionaron y buscar maneras para evitarlos.
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