RESUMEN

El principal objetivo del presente tema de tesis es crear una Guia para la implantacion de un
Modelo de Gestion para la Seguridad de la Informacion para el Instituto Geografico Militar, un
marco de referencia a través del cual se podria crear la estructura organica y funcional dentro del
Instituto para la Gestion de la Seguridad de la Informacion, para todas las areas. Las normativas
internacionales ISO/IEC 27001 (Requisitos para la Seguridad de la Informacion), 27002 (Cédigo de
Practica para la Seguridad de la Informacion) y 27005 (Gestion de riesgos para la Seguridad de la
Informacién) fueron tomadas como base para realizar el analisis y diagndstico de la situacion inicial
de la institucion, asi como para emitir las conclusiones y recomendaciones. Los requisitos descritos
en la ISO/IEC 27001, permitid establecer el grado de madurez de la institucion frente a los
requerimientos basicos que describe la norma, con el analisis de la ISO/IEC 27002 se logré aterrizar
los requerimientos para la redaccion y difusion de las politicas para la Seguridad de la Informacion,
elaboradas por la Gestion de Tecnologia y difundidas a través de la Direccidn, y a través de la
ISO/IEC 27005, se defini6 el alcance necesario para la Gestion de Riesgos, comenzando con una
definicion de los activos de informacion, sin la cual no seria posible analizar los riesgos inherentes
sobre los activos sensibles de la institucion, una vez establecidos los riesgos se deberian crear los
controles necesarios para minimizar la probabilidad y el impacto, o aceptar los riesgos de ser el
caso. Como conclusion de este analisis se determind que en el IGM es necesario comenzar con la
aplicacion de buenas practicas de Seguridad de la Informacion iniciando con el nombramiento del
Oficial de Seguridad que lidere y encamine el proceso de implantaciéon de la Seguridad de la

Informacioén, siempre respaldado del Comité de Seguridad.
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