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RESUMEN

En las organizaciones la informacion es uno de los recursos mas
importantes y la tecnologia tiene un papel importante en el manejo y uso
de la misma, el valor agregado que genere la informacién es lo marca la
diferencia entre las organizaciones por lo que importante mantener la
calidad de la informacion, generar valor realizando inversiones acertadas
en TI, eficiencia en la tecnologia, manejar los riesgos de Tl correctamente,
mantener los costos de Tl 6ptimos, la informacion se ha convertido en un
recurso critico en las organizaciones en todos los sectores ya sean estos
financieros, productivos, y de servicios. La pérdida de informacion se ha
convertido en un riesgo que las organizaciones en la actualidad lo toman
con la seriedad que esto conlleva y por lo tanto estan dando énfasis en
las medidas correctivas y preventivas necesarias, por esto es necesarios
gue las organizaciones dispongan de procesos de Auditoria que analicen
la organizacion y su seguridad, de esta manera eliminara o reducira al
maximo la posibilidad de pérdida de informacidn, fallos en equipos de TI,
0 procesos inadecuados, detectaran a tiempo fraudes, manipulacion de

informacion y de esta manera evitaran considerables pérdidas o fracasos.

PALABRAS CLAVES
e COBITS

PLANEACION Y ORGANIZACION

EVALUACION

AUDITORIA

SISTEMAS TECNOLOGICOS



xii

ABSTRACT

In organizations, information is one of the most important resources and
technology has an important role in the management and use of the same,
the value added generated by the information is the mark the difference
between organizations so important to maintain the quality of the
information, generate value investing right in TI, efficiency in technology
manage the risk properly, maintain optimal it costs, information has
become a resource critical for organizations in all sectors whether these
financial, production, and service. The loss of information has become a
risk that organizations currently take it seriously that entails and therefore
are giving emphasis on corrective and preventive measures necessary for
this is necessary to have organizations audit that examined the
Organization and its security, in this way will eliminate or will reduce the
possibility of loss of information to the maximum , you, or inadequate
processes equipment failures, detected time fraud, manipulation of

information and thus avoided substantial losses or failures.



CAPITULO |

1. INTRODUCCION
1.1.PLANTEAMIENTO DEL PROBLEMA

La Universidad de las Fuerzas Armadas ESPE en la fase que se
encuentra de cambios a nivel institucional, tiene problemas con el
seguimiento, administracion, institucion, planificacion en el éarea de
Informatica, debido principalmente al permanente cambio de autoridades y a
la falta de herramientas apropiadas en esta area que ayuden a llevar una

administracion adecuada.

1.2.FORMULACION DEL PROBLEMA

e (Cuales son los procesos del Dominio Alinear, Planificar y
Organizar (AP)?

e ¢ Qué procesos del Dominio Alinear, Planificar y Organizar (AP) se

encuentran implementados en el departamento de TI?

e ¢ Qué procesos del Dominio Alinear, Planificar y Organizar (AP) no

se encuentran implementados en el area de TI?

e ¢ Qué lineamientos se deben aplicar para la implementacion de los

procesos del Dominio Alinear, Planificar y Organizar?

Para la Evaluacion Técnica Informatica de la Planeacion elnstitucion se
utilizara el marco de referencia internacional COBIT 5 especificamente para
este caso el Dominio de Alineacién, Planificacion elnstitucion (AP); al
finalizar la evaluacién se emitird recomendaciones a la Institucion ESPE de
los riesgos que tiene el Area Informética y los procedimientos adecuados

para mitigarlos o eliminarlos.
1.3.JUSTIFICACION DEL PROBLEMA

COBIT 4.1 esta disponible a partir de mayo 2007 la nueva de COBIT5
esta disponible desde el 2012 introduce 5 procesos nuevos de Gobierno esto

ayuda a las empresas a redefinir las practicas de Gobierno de Tl a nivel
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ejecutivo, soporta integracion con practicas del gobierno empresarial, se
alinea con ISO/IEC 38500.

La version COBIT 5 clarifica los procesos del nivel de Gestion
incorporando los contenidos de COBIT4.1 Val IT y RISK IT en un nuevo
modelo de referencia. COBIT5 ayuda a crear un valor 6ptimo a las

empresas, manteniendo el equilibrio entre:
e Uso de los recursos
¢ Nivel de riesgos
e Beneficios de los servicios

En lo que respecta al Dominio Alinear, Planificar y Organizar, este
contribuye para cumplir los objetivos de la instituciéon, ya que este Dominio
esta relacionado con la estrategia y las tacticas para identificar la forma

como la tecnologia de la informacién ayuda al cumplimiento de estos.
1.4.0OBJETIVO GENERAL

Realizar una Evaluacion Técnica Informatica de la Planeacion
elnstitucion de la UTIC de la ESPE y presentar recomendaciones para la
mejora de estos procedimientos usando COBIT 5y las Mejores Préacticas en

el Dominio de Alineacion, Planificacion elnstitucion.

1.5.0BJETIVOS ESPECIFICOS

e Investigar los procesos que forman parte del Dominio Alinear,

Planificar y organizar.

e Evaluar los procesos del Dominio que actualmente tenga en el

departamento de TI.

e Realizar recomendaciones de los procesos que no se han

implementado y dar lineamientos para que sean creados.
e Elaborar el Plan de Investigacion de Campo.

e Elaborar el Informe Final de Auditoria con las conclusiones y

recomendaciones respectivas de los hallazgos encontrados.



CAPITULO Il
2. MARCO TEORICO Y ESTADO DEL ARTE.
2.1. ANTECEDENTES

La Universidad de las Fuerzas Armadas ESPE cuenta con la Unidad
Tecnologia de Informacion y Comunicacién UTIC en la que se centraliza la
administracion y las actividades de Tecnologia de Informacion vy

Comunicaciones.

La Evaluacion Técnica Informatica de la Planeacion y Organizacion de la
ESPE Sede Principal contribuira a mejorar la administracion y organizacion
de los proyectos del Area Informatica.

La Universidad de las Fuerzas Armadas ESPE, se encuentra en un
proceso de cambio a nivel institucional; durante este proceso se presentara
una nueva estructura organizacional diferente a la actual; con el aporte que
se obtendra al realizar la evaluacion se cubrird estrategias adecuadas en la

Area Tecnoldgica que optimizara los procesos.
2.2.1TIL

ITIL siglas en inglés (Information Technology Infraestructure Library),
siglas en espafol (Biblioteca de Infraestructura de Tecnologias de
Informacién)es un conjunto de procesos que ayudan a las organizaciones a
mejorar la calidad y eficiencia de todas las operaciones involucradas en TI
tanto como infraestructura, desarrollo y operaciones del area de TIL(ITIL -
Gestion de Servicios Tl, 2013)

ITIL es reconocido mundialmente como la fundacion de las mejores
practicas de la Gestién de Servicio Tl la cual tiene un respaldo por un

programa de calificacion profesional.(ITIL - Gestidn de Servicios Tl, 2013)

ITIL V3 es la ultima version y lo que trata de hacer es consolidar el
modelo ciclo de vida del servicio y lo divide ampliando en varios subprocesos
hasta convertirlos en procesos mas especializados.(ITIL - Gestién de
Servicios TI, 2013)
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ITIL V3 se basa en 5 libros de consulta basada en las mejores practicas

se detallan:
Estrategia del Servicio

Es la basqueda de mejorar los servicios actuales de los clientes
comparando a proveedores antiguos versus nuevos proveedores de esta
manera se puede renovar los contratos o cancelarlos.(ITIL - Gestion de
Servicios TI, 2013)

Para cumplir esto tenemos los siguientes procesos:
e  Gestion financiera
e  Gestion del portafolio
e Gestion de la demanda

Disefio del Servicio

Esto consiste en verificar y analizar todos los factores que se deben
considerar como capacitaciones, infraestructura, seguridad, prevencion de
desastres.(ITIL - Gestion de Servicios Tl, 2013)

Para cumplir esto tenemos los siguientes procesos:
e  Gestidn de catalogo de servicios
e  Gestion de niveles de servicios
e  Gestion de la disponibilidad
e  Gestion de la capacidad
e  Gestion de la Continuidad del Servicio de TI
e  Gestion de Proveedores
e Gestion de la Seguridad de Informacion

e Coordinacion del Disefio



Transicion del Servicio

Esto consiste en realizar pruebas, es generar escenarios de pruebas es
decir se comparan lo que se esperaba con los resultado reales.(ITIL -
Gestion de Servicios TI, 2013)

Para cumplir esto tenemos los siguientes procesos:
e  Gestidn de la Configuracion y Activos
e  Gestidon del Cambio
e  Gestion del Conocimiento
e Planificacion y Apoyo a la Transicion
e Gestion de Release y Despliegue
e  Gestion de Validacion y Pruebas
e Evaluacion
Operaciones del Servicio

Esto consiste en monitorear activa y pasivamente el funcionamiento del
servicio. (ITIL - Gestion de Servicios Tl, 2013)

Para cumplir esto tenemos los siguientes procesos:
e  Gestion de incidentes
e  Gestidn de problemas
e  Cumplimiento de solicitudes
e  Gestion de eventos
e  (Gestion de accesos
Mejora continua del Servicio

Consiste en utilizar herramientas de medicién con el objetivo de
documentar la informacién, que tiene que ver con el funcionamiento del
servicio es decir problemas, soluciones y resultados.(ITIL - Gestion de
Servicios TI, 2013)



e Los beneficios de utilizar ITIL son:
e Los servicios deben ser consistentes
e Los servicios deben ser repetibles
e Los servicios deben ser auditables

° Los servicios deben ser verificables

Estrategia y disefio del servicio

GCestion de la cartera de servicios
Gestion del catdlogo de servicios
GCestion del nivel de servido

Transicion del servicio Operaciones del servicio
Gestion de la configuracion Gestion de incidencias
y los activos del servicio Gestién de mm..
Gestion del cambio Gestién de peticiones
Gestion de versiones Gestion de eventos
Gestién del conocimiento

Mejora continua del servicio

Informes del servido

Figural. Ciclo de Vida de Servicios propuesta por ITIL V3

(Figuerola, 2012)

ITIL no dispone de una metodologia de implementacion por lo que la
implementacion depende de la visibn o enfoque que la planteen lo
importante es determinar las necesidades de la institucion ya que implica la
automatizacion de los servicios para lo que se debe analizar ventajas y

desventajas de las herramientas que se van a utilizar en dichos procesos.
2.3.COBIT 5

Es un marco de referencia que proporciona buenas practicas para
cumplir los objetivos del negocio alineando las metas estratégicas del
negocio con los metas de Tl permitiendo ser mas competitivos con una

correcta institucion y administracion de TI, brindando un aseguramiento
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razonable previniendo, detectando o corriendo eventos no deseados.
(ISACA, COBIT 5: A Business Framework for the Governance and

Management of Enterprise IT , 2014).

o
O
{ =
&
o
< Administracién .
5
: .
2
Q
=
©°
o
CoBIT1 CoBIT2 mam.om.@
1996 1998 2000 2005/7 2012

Figura2. Evolucién de COBIT

(ISACA, COBIT 5: A Business Framework for the Governance and

Management of Enterprise IT , 2014)

Dominios

Evaluar, Orientar y Supervisar
Alinear, Planificar y Organizar
Construir, Adquirir e Implementar
Entregar, dar Servicio y Soporte

Supervisar, Evaluar y Valorar

Principios de COBIT 5:

COBIT 5 tiene cinco principios que permite construir un marco de

referencia enfocado en la gobernanza y la administracién eficaz los cuales

se describen a continuacion.



1. Satisfaciendo las
necesidades de los
interesados
' ﬂ’ﬁncipios ‘
COBIT® 5

3. Aplicandoun
solo marco
\ integrado

Figura 3. Principios COBIT 5

(ISACA, COBIT 5: A Business Framework for the Governance and
Management of Enterprise IT , 2014)

Satisfacer las necesidades de las Partes Interesadas

Crear valor para las partes interesadas las cuales son consideradas
para la toma de decisiones con respecto a la evaluacion de riesgos, los

beneficios y el manejo de recursos.

Para tomar decisiones se toma en consideracion las siguientes

preguntas:
¢, Quién recibe los beneficios?
¢, Quién asume el riesgo?

¢, Qué recursos se necesitan?(ISACA, COBIT 5: A Business Framework

for the Governance and Management of Enterprise IT , 2014)
Cubrir la Compafiia de Forma Integral

Integra el gobierno de TI con el corporativo de una manera fluida
cubriendo todas las funciones y procesos en la institucion.(ISACA, COBIT 5:
A Business Framework for the Governance and Management of Enterprise
IT , 2014)



Aplicar un solo Marco Integrado

COBIT 5 integra marcos de gobierno y de administracién delos cuales se
puede mencionar:(ISACA, COBIT 5: A Business Framework for the
Governance and Management of Enterprise IT , 2014)

e Corporativo: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC
31000

e Relacionado con TI: ISO/IEC 38500, ITIL, la serie ISO/IEC
27000, TOGAF, PMBOK/PRINCEZ2, CMMI

Habilitar un Enfoque Holistico

COBIT necesita una serie de habilitadores de entrada y salida
interconectados para cumplir los objetivos principales de la
institucion.(ISACA, COBIT 5: A Business Framework for the Governance and

Management of Enterprise IT , 2014)
Separar el Gobierno de la Administracion

COBIT 5 se basa en los disciplinas de Gobierno y Administracion las
cuales comprenden diferentes tipos de actividades, estructuras cumpliendo
diferentes propositos. (ISACA, COBIT 5: A Business Framework for the

Governance and Management of Enterprise IT , 2014)
2.4. ADMINISTRACION DE RIESGOS

La Administracion de Riesgos es la que debe decidir qué nivel de riesgo
esta dispuesta aceptar, analiza el nivel tolerable que va aceptar para esto

evaluara el costo beneficio.(Castro, 2012)

Por esta razon las organizaciones deben ser conscientes de las
vulnerabilidades, conocer los riesgos que enfrenta para poder establecer
medidas correctivas y determinar responsabilidades desde un inicio.(Castro,
2012)

Para que se pueda realizar la Administracion de Riesgos se requiere de

un marco de referencia de las practicas generalmente aceptadas de control y
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seguridad de Tecnologia de Informacion con la finalidad de comparar el

ambiente actual con el planeado.(Castro, 2012)
La Administracion de Riesgos realiza las siguientes funciones:
e Identifica el riesgo
e Analiza el riesgo
e Valora el riesgo
e Maneja el riesgo

La evaluacion de riesgos y vulnerabilidades permite evaluar e identificar
los riesgos operativos, haciendo énfasis en los activos de IT Fisicos y l6gicos
de esta forma se incluira una revision fisica de las instalaciones y verificar la

seguridad de los elementos fisicos y légicos.(Castro, 2012)

Cada vez se depende mas del funcionamiento de los sistemas de
informacion por lo que las empresas se encuentran en constante crecimiento
y por lo tanto expuestos a los riesgos informaticos por lo tanto si los
sistemas de informacién sostienen a las empresas en los procesos comercial
es esta la razén por la que se debe dar énfasis a los riesgos informaticos
gue podrian incluir pérdida en la productividad, exposicion de datos de los
clientes, multas por violacion de normas por conservar registros incorrectos,

crecimiento de requisitos entre otros.(Castro, 2012)

Para garantizar que una institucion administre sus riesgos de la forma

adecuada deben definir procesos repetibles para gestionar los riesgos.
Existen varias metodologias de gestion de riesgos como:
e  Magerit
e [|SO 27005
e Octave 0 Mehari
De forma general las metodologias constan de los siguientes pasos:
e Identificar y clasificar activos o recursos de la institucién

e Evaluar vulnerabilidades, amenazas y probabilidad de ocurrencia
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Los métodos de analisis son:

e Cualitativo: clasificaciones descriptivas que describe impactos y
probabilidades (Alto, Medio y Bajo)

. Semicuantitativo: estan asociados a una escala numérica

Cuantitativo: utilizan valores numéricos para describir probabilidades de

impacto
De acuerdo al tipo de riesgo se le puede dar tratamiento:
e Evitar: eliminando el riesgo

e Mitigar: implementar controles para reducir probabilidad e

impacto
e  Transferir: pasar a otro
e Aceptar: asumir y monitorear
Los beneficios de la administracion de riesgos son:

e Priorizar y dar niveles de riesgo a los procesos criticos y no

criticos de la institucion
e  Mitigar el riesgo prevenir las fallas
e Proteger a la institucion tomando mejores decisiones
e Evaluar costos de la administracion de riesgos
e Estar preparado para auditorias de los entes de control

La administracion del riesgo debe lograr un equilibrio del costo entre la
aplicacion de controles de seguridad y las amenazas realmente

significativas.
2.5.AUDITORIA INFORMATICA

Proceso de recoleccion y evaluacion de evidencia para determinar que
los sistemas de informacion cumplen los criterios de seguridad de la
informacion, logran metas organizacionales realizan un uso adecuado de los
recursos. (INFORMATICA, 2012)
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2.6.MARCO CONCEPTUAL

COBIT 5.- Es un marco de referencia que proporciona buenas practicas
para cumplir los objetivos del negocio alineando las metas estratégicas del
negocio con los metas de Tl permitiendo tener un ambiente de control para
una correcta instituciéon y administracién de TI, brindando un aseguramiento
razonable, previniendo, detectando o corriendo eventos no deseados.
(ISACA, COBIT 5: A Business Framework for the Governance and
Management of Enterprise IT , 2014)

Informacidn.-es el activo fundamental en las empresas, representa la
principal ventaja competitiva proporcionando apoyo a la alta direccion para la
toma de decisiones por lo que las empresas invierten grandes cantidades de
dinero, tiempo y esfuerzo para crear sistemas que la administren
correctamente, obteniendo productividad y calidad. (ISACA, COBIT 5: A
Business Framework for the Governance and Management of Enterprise IT ,
2014)

Seguridad de la Informacidn.-preservacion de las siguientes

caracteristicas de informacion:

e Confidencialidad: Garantizar que informacion sensitiva sea vista

por las accesos autorizadas.
e Integridad: precision y completitud de la informacion.

e Disponibilidad: Garantizar el acceso a la informacion y a los

recursos relacionados cuando sea requerida por el negocio

e (ISACA, COBIT 5: A Business Framework for the Governance
and Management of Enterprise IT , 2014)

Auditoria de Sistemas de Informacién

Proceso de recoleccion y evaluacion de evidencia para determinar que
los sistemas de informacion cumplen los criterios de seguridad de la
informacion, logran metas organizacionales realizan un uso adecuado de los
recursos. (ISACA, COBIT 5: A Business Framework for the Governance and

Management of Enterprise IT , 2014)
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Auditoria Basada en Riesgos

Proceso de evaluacion que identifica y administra los riesgos de Tl que
podrian afectar los objetivos de la institucion, donde se evalta la Matriz de
Riesgos para determinar el cumplimiento de requisitos técnicos y medios de
verificacion que permiten determinar los puntos criticos que se deben

evaluar en una compafiia. (Escalante, 2010)
Norma 410 de Tecnologia de la informacion en Ecuador

Se utilizan para control interno de entidades, organismos del sector
publico y de las personas juridicas de derecho privado que dispongan de
recursos publicos. (Contraloria General del Estado Ecuatoriano, 2014)

2.7.ESTADO DEL ARTE

A nivel mundial COBIT desde su version original fue aplicada en varias
organizaciones desde entonces existen varias publicaciones, boletines
donde se detallan como ha contribuido en aplicaciones de buenas practicas;

tenemos varios casos que a continuacion se detallan:

e La Universidad de EAFI en un boletin publicado en el afio 2007
hace énfasis en el uso de la herramienta COBIT para gestionar el
proceso de auditoria de las compafias, también enfatiza que si
se aplica adecuadamente esta herramienta se puede evaluar de
forma agil y consistente el cumplimiento de controles detallados
de una institucion. (WORLD, 2012)

e En América Latinase diferencian en dos grupos las empresas
gue son reguladas y las que no lo son, el problema radica en las
gue no son reguladas, ya que alrededor del 80% de estas
compafiias que no las regularen no usan ningun estandar, las
gue si quieren mejorar utilizan este estandar COBIT 5 seria una
opcién muy buena para empezar a utilizar en este grupo que no
llevan regulacion.(WORLD, 2012)

e Sergio Sperat es socio de Estratega y tiene una trayectoria de

mas de 20 afios como consultor en estrategia de areas de Tly
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negocios, desarrollada en una amplia variedad de industrias en
Argentina, Chile, México y Estados Unidos dice en una de sus
articulos sobre COBIT 5 hace hincapié que esta herramienta es
la Unica que se ocupa de los controles especificos del area de TI
desde una perspectiva del negocio. Al utilizar COBIT 5 vy
alinearse a los objetivos del negocio hace mas simple que los
accionistas y gerentes de la compafia puedan alinearse con el
area de Tl ya que los dos se complementan, es decir van de la
mano y se guian.(WORLD, 2012)
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CAPITULO Il
3. METODOLOGIA DE INVESTIGACION
3.1.UBICACION GEOGRAFICA DEL PROYECTO DE INVESTIGACION

Sede Principal: se halla ubicado en el Valle de los Chillos en Sangolqui.

)
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Centro Comercial A

Figura 4. Ubicacion Universidad Fuerzas Armadas ESPE

3.2.METODOLOGIA

De acuerdo al Proyecto de Tesis“Evaluacion Técnica Informatica de la

Planeacion y Organizacion de la ESPE”,se
revisocontrolesreferentesalaPlaneaciényOrganizacionque actualmente
tienen implementados en el departamento de

TecnologiadelalnformaciondelaUTIC.

La metodologia utilizada fue:

e Recopilaciéon de informacion mediante

entrevistas,cuestionarios.

e Revision y andlisis de documentosdeinformacionentregadapor la
unidad UTIC esto es un respaldo a los cuestionarios ya que es la

forma de evidenciar las respuestas a los cuestionarios.
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e La informacionse tabuld, analizdy sedetalléenmatricespara

controlar.

Se parti6 del Plan Estratégico de la ESPE de este tomamos los objetivos
del Plan esto traducido a COBIT representan las necesidades de las partes
interesadas, versus las 17 metas de COBIT dimos una ponderacion para
determinar los objetivos que tienen mayor impacto en las metas de Tl ver
ANEXO | MATRIZ OBJETIVO VS METAS TI.

Una vez identificadas las metas de Tl con ponderaciones mas altas se
procedié a vincular con los procesos del Dominio Alinear, Planificar y
Organizar para identificar los riesgos aceptados para esto se da en la matriz
ponderaciones Alto equivalente a 3, 2 medio y 1 bajo ver ANEXOIl MATRIZ
METAS VINCULADAS DE TI DE COBIT Y LOS PROCESOS ALINEAR,
PLANIFICAR Y ORGANIZAR.

Una vez determinados los procesos que tienen mayor riesgo de que no
permitan el cumplimiento de las metas corporativas procedemos a tratar los

riesgos y determinar qué acciones tomar.

Para analizar a detalle el proceso de Alinear, Planear y Organizar cada

proceso se divide en:

e Descripcion del proceso son un conjunto de practicas

influenciadas por las politicas de la institucion.

e Declaracion de Propoésito este tiene una descripcion del objetivo y

la forma en que va a lograr el propésito.

e Objetivos vinculados a las Tl son los que se determinaron en la
Matriz Objetivo vs Metas Tl ver ANEXO II MATRIZ METAS
VINCULADAS DE TI DE COBIT Y LOS PROCESOS ALINEAR,
PLANIFICAR Y ORGANIZAR.

e Cada objetivo vinculado a las Tl se asocia a varias métricas

genéricas relacionadas.

e Cada objetivo del proceso estd asociado con un conjunto de

métricas genéricas
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e Cada proceso tiene un conjunto de Practicas de gestidn estas

practicas son guias para alcanzar los objetivos, en la siguiente

imagen se visualiza un ejemplo

Tabla l.

DESCRIPCION

APOO07.01
Mantener la
dotacion  de
personal
suficiente vy
adecuado.

Practica de Gestion, entrada/salidas y actividades

VIENE
DESDE
EDMO04.01

EDMO04.03

APO01.02

APO06.03

Fuera del
Ambito de
COBIT

PRACTICA DE GESTION

ENTRADAS

Plan de recursos
aprobado

Principios rectores para la
asignacion de recursos y
capacidades

Acciones correctivas para
hacer frente a |las
desviaciones de gestion
de recursos

Definicion de las précticas
de supervision
Comunicaciones del
presupuesto

Plan y presupuesto de TI.

Metas y objetivos
empresariales

Politicas empresariales y
procedimientos de RRHH

SALIDAS
Evaluaciones de
requisitos de
personal
Planes de
desarrollo de

carrera y de
competencias

Planes de
aprovisionamiento
de personal

SALE A

Interno

Interno

Interno

e Los procesos estan asociados a una matriz genérica RACIA cada

tarea, actividad o grupo de tareas se le asigna uno de los roles

RACI se detallan los roles.

Tabla Il.

ROL / ESCTRUCTURA

DIRECTOR DE

INFORMATICA/SISTEMAS (CIO)

Estructura Organizativas

DEFINICION/DESCRIPCIONES

Es el ejecutivo de mayor cargo responsable de alinear Tl con
las estrategias del negocio y que también es responsable de
la planificacion, de que se disponga de los recursos
necesarios del Area de Tl y se gestione la entrega de
servicios y soluciones de Tl para soportar los objetivos de la

empresa
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Tabla lll. Matriz RACI

Se visualiza un ejemplo de las actividades y a qué rol RACI se asigno.

ACTIVIDADES

1. Valorar los servicios Tl actuales y los niveles de
servicio para identificar lagunas entre los servicios
existentes y los procesos de negocio de los que son
base. Identificar areas de mejora de los servicios
existentes y de las opciones de nivel del servicio.

2. Analizar, estudiar y estimar la futura demanda y
confirmar la capacidad de los servicios Tl existentes.

3. Analizar las actividades de los procesos de negocio
para identificar la necesidad de servicios Tl nuevos o
redisefiados.

4. Comparar los requisitos identificados con los
componentes del servicio existentes en el catalogo. Si
es posible, agrupar los componentes del servicio
existentes (servicios Tl, opciones de nivel de servicio y
paquetes de servicios) en nuevos paguetes de servicio
para cumplir con los requisitos de negocio identificados.
5. Siempre que sea posible, relacionar demanda con
paquetes de servicio y crear servicios estandarizados
para obtener una eficiencia global.

6. Revisar el catdlogo de servicios Tl regularmente con
la gestién del catadlogo y la gestion de relaciones del
negocio para identificar servicios obsoletos. Acordar la
retirada de los mismos y proponer cambios.

MATRIZ RACI

R: Director de Informatica/Sistemas (CIO)

e Cada practica de gestion tiene un conjunto de entradas y salidas

son los objetos que son necesarios para apoyar la operacion del

proceso son documentos que certifican respaldan el cumplimiento

e Cada préactica de gestion estd asociada a un conjunto de

actividades en la siguiente imagen ejemplose muestran las

Actividades para la practica de Gestidn del proceso APO07.01

Mantener la dotacién del personal suficiente y adecuada.
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Tabla IV. Actividades para la préactica de Gestion del proceso APO07.01

ACTIVIDADES

1. Evaluar las necesidades de personal de forma regular o ante cambios importantes para asegurar
que:

« La funcion de Tl cuenta con recursos suficientes para apoyar de manera adecuada y apropiada las
metas

» La empresa cuenta con recursos suficientes para apoyar de manera adecuada y apropiada los
procesos de negocio y los controles e iniciativas TI.

2. Mantener los procesos de contratacién y de retencién del personal de Tl y del negocio en linea con
las politicas y procedimientos de personal globales de la empresa.

3. Incluir controles de antecedentes en el proceso de contratacion de Tl para empleados, contratistas y
proveedores. El alcance y la frecuencia de estos controles dependen de la sensibilidad y/o criticidad de
la funcion.

4. Establecer mecanismos flexibles de dotacion de recursos para apoyar a las necesidades cambiantes
del negocio, tales como el uso de transferencias, contratistas externos y acuerdos de servicio con
terceras partes.

5. Asegurarse de que el entrenamiento cruzado se lleva a cabo y que hay respaldo para el personal
clave para reducir la dependencia de una sola persona.

Ver el anélisis completo ANEXO IV PRACTICAS, ACTIVIDADES Y
ENTRADAS/SALIDAS DEL PROCESOS DEL DOMINIO ALINEAR
PLANIFICAR Y ORGANIZAR

Se utiliz6 un cuestionario que consta de 43 preguntas, es un cuestionario
cerrado, cada pregunta tiene un documento como sustento para comprobar
gue las respuestas son vdlidas, las ventajas de utilizar este tipo de

cuestionario son:
e Solicita respuestas breves y especificas de SI/NO
e Es de mas facil respuesta para los encuestados
e Limitan las respuestas de la muestra

e Mantiene al sujeto en el tema.



e Es relativamente objetivo
e Es facil de clasificar y analizar

VerANEXO V CUESTIONARIO

20
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CAPITULO IV
4. INFORME
4.1.RESUMEN EJECUTIVO

El objetivo del presente trabajo es realizar una evaluacion a los controles
y procesos de las UTIC, en base al dominio de COBIT 5 Alinear, Planificar y
Organizar (APO).

Como resultado, se identificbque la constante modificacion de la
estructura organizacional de la UTIC genera inconvenientes para dar
continuidad a los procesos de control existentes, a los que deberian ser
implementados y a los que requieren mejora, por lo que se pone en peligro
la integridad de informacion y continuidad del negocio para la Universidad de
las Fuerzas Armadas ESPE.

4.2.ALCANCE DE LA AUDITORIA

De acuerdo al presente documento se realiz6 una auditoria sobre
“Evaluacion Técnica Informatica de la Planeacion y Organizacion de la ESPE
Sede Principal” para el periodo del 1 de Enero del 2014 al 31 de Diciembre
del 2014. El alcance de nuestra auditoria consistio en evaluar en base al
dominio Alinear, Planear y Organizar (APO) de COBIT 5 al area de UTIC.

La auditoria se baso en los estandares y mejores practicas de COBIT 5,
los cuales requieren que la auditoria sea planeada y realizada mediante la
obtencién pruebas que sean suficientes, pertinentes y validas para

proporcionar conclusiones y opiniones razonables.
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4.3.RESULTADOS DE AUDITORIA
APOOQ7 Gestionar los Recursos Humanos
APOO07.01 Mantener la dotacion de personal suficiente y adecuado
Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION, 410-

02 Segregacion de Funciones que expresa:

‘Las funciones y responsabilidades del personal de tecnologia de
informacion y de los usuarios de los sistemas de informacion seran
claramente definidas y formalmente comunicadas para permitir que los roles
y responsabilidades asignados se ejerzan con suficiente autoridad y

respaldo.

La asignacion de funciones y sus respectivas responsabilidades
garantizaran una adecuada segregacion, evitando funciones incompatibles.
Se debe realizar dentro de la unidad de tecnologia de informacion la
supervision de roles y funciones del personal dentro de cada una de las
areas, para gestionar un adecuado rendimiento y evaluar las posibilidades

de reubicacion e incorporacién de nuevo personal.

La descripcion documentada y aprobada de los puestos de trabajo que
conforman la unidad de tecnologia de informacion, contemplara los deberes
y responsabilidades, asi como las habilidades y experiencia necesarias en
cada posicion, a base de las cuales se realizara la evaluacion del
desemperio. Dicha descripcion considerara procedimientos que eliminen la
dependencia de personal clave.” (2009, REGISTRO OFICIAL NO. 78 -
MARTES 1 DE DICIEMBRE DE, 2009)

Condicién:

De la encuesta realizada “ENCUESTA N° 17, preguntas Nro.:

2 ¢El personal de Tl cuenta con los recursos suficientes para alinearse

a los objetivos de la organizacion?
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SI| X|NO

Se determina que existe un documento en el que detalla una nueva
estructura organizacional que no ha sido aprobado para el area de las UTIC
‘ESTRUCTURA UTIC 2015.pdf”.

Causa:

El documento“ESTRUCTURA UTIC 2015.pdf’, se encuentra en proceso

de aprobacion.
Efecto:

Control inadecuado en las evaluaciones al personal afectando al

cumplimiento de los objetivos institucionales.
Recomendacion

Gestionar la aprobacion del documento “ESTRUCTURA UTIC 2015.pdf”’

para poner en marcha el nuevo organigrama.
APOOQ07.02 Identificar personal clave
Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION, 410-

02 Segregacion de Funciones que expresa:

‘Las funciones y responsabilidades del personal de tecnologia de
informacion y de los usuarios de los sistemas de informacién seran
claramente definidas y formalmente comunicadas para permitir que los roles
y responsabilidades asignados se ejerzan con suficiente autoridad y

respaldo.

La asignaciéon de funciones y sus respectivas responsabilidades
garantizardn una adecuada segregacion, evitando funciones incompatibles.
Se debe realizar dentro de la unidad de tecnologia de informacién la

supervision de roles y funciones del personal dentro de cada una de las
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areas, para gestionar un adecuado rendimiento y evaluar las posibilidades

de reubicacion e incorporacion de nuevo personal.

La descripcion documentada y aprobada de los puestos de trabajo que
conforman la unidad de tecnologia de informacién, contemplara los deberes
y responsabilidades, asi como las habilidades y experiencia necesarias en
cada posicion, a base de las cuales se realizara la evaluacion del
desempefio. Dicha descripcién considerara procedimientos que eliminen la
dependencia de personal clave.” (2009, REGISTRO OFICIAL NO. 78 -
MARTES 1 DE DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 17, preguntas Nro.:

4 ¢ Tiene manuales de funciones del personal de TI?

SI | X|NO

Se determina que existe un documentoborrador de funciones del

personal que no ha sido aprobado institucionalmente.
Causa:

Documento manual de funciones se encuentra en borrador y no se

encuentra aprobado.

Efecto:

Dependencia de personal clave sobre las funciones criticas de la
institucion.

Recomendacion:

Gestionar la aprobacion manual de funciones en el que debe estar

detalla entrenamiento cruzado.
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APOOQ07.03 Mantener las habilidades y competencias del personal

Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,
410-15 Capacitacion informatica que expresa:

“Las necesidades de capacitacion seran identificadas tanto para el
personal de tecnologia de informacibn como para los usuarios que
utilizan los servicios de informacion, las cuales constardn en un plan de
capacitacion informético, formulado conjuntamente con la unidad de
talento humano. El plan estara orientado a los puestos de trabajo y a las
necesidades de conocimiento especificas determinadas en la evaluacion
de desemperfio e institucionales.” (2009, REGISTRO OFICIAL NO. 78 -
MARTES 1 DE DICIEMBRE DE, 2009)

Condicion:

De la encuesta realizada “ENCUESTA N° 17, preguntas Nro.:

5 ¢ Se realiza definicion de las habilidades y competencias necesarias del
personal de Tl y de los recursos externos para que se alineen con los
objetivos de la organizacion?

SI| X[NO

Se determina la existencia del documento “PLAN DE
CAPACITACION UTIC 2014.pdf’, donde se muestra una vision general
de las capacitaciones que debe hacer el personal pero no se encuentra
detallado por habilidades y competencias necesarias para cumplir los

objetivos institucionales.
Causa:

Falta de detalle de las capacitaciones que debe realizar el personal,

no se encuentra enfocado a las habilidades y competencias.
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Efecto:

El personal no se capacita en las habilidades y competencias

necesarias para cumplir con sus funciones.
Recomendacion:

Mejorar el Plan de Capacitacion detallando los cursos de acuerdo a

las habilidades y competencias del personal.

APOOQ7.04 Evaluar el desempefio laboral de los empleados.

Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION, 410-

02 Segregacion de Funciones que expresa:

‘Las funciones y responsabilidades del personal de tecnologia de
informacion y de los usuarios de los sistemas de informacién seran
claramente definidas y formalmente comunicadas para permitir que los roles
y responsabilidades asignados se ejerzan con suficiente autoridad y

respaldo.

La asignacion de funciones y sus respectivas responsabilidades
garantizaran una adecuada segregacion, evitando funciones incompatibles.
Se debe realizar dentro de la unidad de tecnologia de informacion la
supervision de roles y funciones del personal dentro de cada unas de las
areas, para gestionar un adecuado rendimiento y evaluar las posibilidades

de reubicacion e incorporacién de nuevo personal.

La descripcion documentada y aprobada de los puestos de trabajo que
conforman la unidad de tecnologia de informacion, contemplara los deberes
y responsabilidades, asi como las habilidades y experiencia necesarias en
cada posicion, a base de las cuales se realizara la evaluacion del
desempenfio. Dicha descripcion considerara procedimientos que eliminen la
dependencia de personal clave.” (2009, REGISTRO OFICIAL NO. 78 -
MARTES 1 DE DICIEMBRE DE, 2009)
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Condicion:
De la encuesta realizada “ENCUESTA N° 17, preguntas Nro.:

5 ¢Se realiza definicion de las habilidades y competencias necesarias
del personal de Tl y de los recursos externos para que se alineen con los

objetivos de la organizacion?

SI| X|{NO

Se determina que no existe un Plan de Evaluacién de desempefio del
personal.

Causa:

Falta de evaluaciones formales y periddicas del desempefio.
Efecto:

Estancamiento en el cumplimiento de los objetivos institucionales.
Recomendacion:

Crear e implementar un Plan de Desempefio para estimar el

desenvolvimiento de los empleados.

APOOQ7.05 Planificar y realizar un seguimiento del uso de recursos

humanos de Tly del negocio

Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION, 410-

02 Segregacion de Funciones que expresa:

‘Las funciones y responsabilidades del personal de tecnologia de
informacion y de los usuarios de los sistemas de informacién seran
claramente definidas y formalmente comunicadas para permitir que los roles
y responsabilidades asignados se ejerzan con suficiente autoridad y

respaldo.

La asignaciéon de funciones y sus respectivas responsabilidades
garantizardn una adecuada segregacion, evitando funciones incompatibles.

Se debe realizar dentro de la unidad de tecnologia de informacién la
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supervision de roles y funciones del personal dentro de cada una de las
areas, para gestionar un adecuado rendimiento y evaluar las posibilidades

de reubicacion e incorporacion de nuevo personal.

La descripcion documentada y aprobada de los puestos de trabajo que
conforman la unidad de tecnologia de informacién, contemplara los deberes
y responsabilidades, asi como las habilidades y experiencia necesarias en
cada posicion, a base de las cuales se realizard la evaluacion del
desempefio. Dicha descripcién considerara procedimientos que eliminen la
dependencia de personal clave.” (2009, REGISTRO OFICIAL NO. 78 -
MARTES 1 DE DICIEMBRE DE, 2009)

Condicion:

De la encuesta realizada “ENCUESTA N° 1" preguntas Nro.:

3 ¢ Se realiza entrenamiento cruzado para el personal clave de TI?
Sl NO| X

Se determina no existe el Plan de Seguimiento de los recursos humanos.
Causa:
Falta de un proceso de seguimiento de recursos humanos.
Efecto:

Inadecuada gestion sobre la demanda de recursos humanos de las
UTIC.

Recomendacién:

Crear e implementar el Plan de Seguimiento de Recursos Humanos

para las necesidades del area.
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APOOQ07.06 Gestionar el personal contratado.
Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,
410-07 Desarrollo y adquisicion de software y aplicativo con [a410-08
Adquisiciones de infraestructura tecnolégicagque expresa:

410-07 Desarrollo y adquisiciéon de software

“La unidad de tecnologia de informacion regulara los procesos de desarrollo
y adquisicion de software aplicativo con lineamientos, metodologias y

procedimientos. Los aspectos a considerar son:

1. La adquisicion de software o soluciones tecnoldgicas se realizaran
sobre la base del portafolio de proyectos y servicios priorizados en los
planes estratégico y operativo previamente aprobados considerando las
politicas publicas establecidas por el Estado, caso contrario seran
autorizadas por la maxima autoridad previa justificacion técnica

documentada.

2. Adopcion, mantenimiento y aplicacion de politicas publicas y
estandares internacionales para: codificacion de software, nomenclaturas,
interfaz de usuario, interoperabilidad, eficiencia de desempefio de sistemas,
escalabilidad, validacion contra requerimientos, planes de pruebas unitarias

y de integracion.

3. ldentificacién, priorizacién, especificacion y acuerdos de los
requerimientos funcionales y técnicos institucionales con la participacion y
aprobacion formal de las unidades usuarias. Esto incluye, tipos de usuarios,
requerimientos de: entrada, definicién de interfaces, archivo, procesamiento,
salida, control, seguridad, plan de pruebas y trazabilidad o pistas de

auditoria de las transacciones en donde aplique.

4. Especificacion de criterios de aceptacion de los requerimientos que
cubrirdn la definicibn de las necesidades, su factibilidad tecnolégica y

econdmica, elanalisis de riesgo y de costo-beneficio, la estrategia de
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desarrollo o compra del software de aplicacion, asi como el tratamiento que

se dara a aquellos procesos de emergencia que pudieran presentarse.

5. En los procesos de desarrollo, mantenimiento o adquisicion de
software aplicativo se consideraran: estdndares de desarrollo, de
documentacion y de calidad, el disefio l6gico y fisico de las aplicaciones, la
inclusién apropiada de controles de aplicacién disefiados para prevenir,
detectar y corregir errores e irregularidades de procesamiento, de modo que
éste, sea exacto, completo, oportuno, aprobado y auditable. Se consideraran
mecanismos de autorizacién, integridad de la informacion, control de acceso,
respaldos, disefio e implementacion de pistas de auditoria y requerimientos
de seguridad. La especificacion del disefio considerara las arquitecturas

tecnoldgicas y de informacion definidas dentro de la institucion.

6. En caso de adquisicion de programas de computacion (paquetes de
software) se preveran tanto en el proceso de compra como en los contratos
respectivos, mecanismos que aseguren el cumplimiento satisfactorio de los
requerimientos de la entidad. Los contratos tendran el suficiente nivel de
detalle en los aspectos técnicos relacionados, garantizar la obtencion de las
licencias de uso y/o servicios, definir los procedimientos para la recepcion de
productos y documentacion en general, ademas de puntualizar la garantia

formal de soporte, mantenimiento y actualizacion ofrecida por el proveedor.

7. En los contratos realizados con terceros para desarrollo de software
debera constar que los derechos de autor sera de la entidad contratante y el
contratista entregara el codigo fuente. En la definiciéon de los derechos de
autor se aplicaran las disposiciones de la Ley de Propiedad Intelectual. Las
excepciones seran técnicamente documentadas y aprobadas por la maxima

autoridad o su delegado.

8. La implementacion de software aplicativo adquirido incluira los
procedimientos de configuracion, aceptacion y prueba personalizados e
implantados. Los aspectos a considerar incluyen la validacion contra los
términos contractuales, la arquitectura de informacién de la institucion, las

aplicaciones existentes, la interoperabilidad con las aplicaciones existentes y
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los sistemas de bases de datos, la eficiencia en el desempefio del sistema,
la documentacion y los manuales de usuario, integracion y planes de prueba

del sistema.

9. Los derechos de autor del software desarrollado a la medida
perteneceran a la entidad y serdn registrados en el organismo competente.
Para el caso de software adquirido se obtendra las respectivas licencias de

uso.

10. Formalizacion con actas de aceptacion por parte de los usuarios, del
paso de los sistemas probados y aprobados desde el ambiente de

desarrollo/prueba al de produccion y su revision en la post-implantacion.

11. Elaboracién de manuales técnicos, de instalacion y configuracién; asi
como de usuario, los cuales seran difundidos, publicados y actualizados de
forma permanente. ” (2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE
DICIEMBRE DE, 2009)

410-08 Adquisiciones de infraestructura tecnologica

“La unidad de tecnologia de informacion definira, justificara, implantara y
actualizara la infraestructura tecnologica de la institucion para lo cual se

consideraran los siguientes aspectos:

1. Las adquisiciones tecnolOgicas estaran alineadas a los objetivos de la
institucion, principios de calidad de servicio, portafolios de proyectos y
servicios, y constaran en el plan anual de contrataciones aprobado de la
institucion, caso contrario seran autorizadas por la maxima autoridad previa

justificacion técnica documentada.

2. La unidad de tecnologia de informacién planificara el incremento de
capacidades, evaluard los riesgos tecnologicos, los costos y la vida util de la
inversion para futuras actualizaciones, considerando los requerimientos de
carga de trabajo, de almacenamiento, contingencias y ciclos de vida de los
recursos tecnoldgicos. Un andlisis de costo beneficio para el uso compartido
de Data Center con otras entidades del sector publico, podra ser

considerado para optimizar los recursos invertidos.
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3. En la adquisicién de hardware, los contratos respectivos, tendran el
detalle suficiente que permita establecer las caracteristicas técnicas de los
principales componentes tales como: marca, modelo, nimero de serie,
capacidades, unidades de entrada/salida, entre otros, y las garantias
ofrecidas por el proveedor, a fin de determinar la correspondencia entre los
equipos adquiridos y las especificaciones técnicas y requerimientos
establecidos en las fases precontractual y contractual, lo que sera
confirmado en las respectivas actas de entregal/recepcion.

4. Los contratos con proveedores de servicio incluiran las
especificaciones formales sobre acuerdos de nivel de servicio, puntualizando
explicitamente los aspectos relacionados con la seguridad y confidencialidad
de la informacion, ademas de los requisitos legales que sean aplicables. Se
aclarard expresamente que la propiedad de los datos corresponde a la
institucion contratante.”(2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE
DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:
16 ¢Se dispone de contratos para la adquisicion de infraestructuras,

instalaciones y servicios relacionados?
SI| X[NO

De acuerdo al documento “CONTRATO ANTIVIRUS.pdf”, facilitado
como ejemplo de uno de los contratos se puede identificar que cumple
con las condiciones solicitadas para la correcta Gestion del Personal

Contratado.
Causa:

Se cumple las especificaciones solicitadas.

Efecto:

Se cumple las especificaciones solicitadas.
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Recomendacién:

En los contratos desarrollar las clausulas de control de seguridad de

la institucion.

APOO09 Gestionar los Acuerdos de Servicio

APOO09.01 Identificar servicios Tl

Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,
410-07 Desarrollo y adquisicion de software y aplicativo con 1a410-08

Adquisiciones de infraestructura tecnolégicaque expresa:

410-07 Desarrollo y adquisicion de software

‘La unidad de tecnologia de informacion regulara los procesos de
desarrollo y adquisicion de software aplicativo con lineamientos,

metodologias y procedimientos. Los aspectos a considerar son:

1. La adquisicion de software o soluciones tecnoldgicas se realizaran
sobre la base del portafolio de proyectos y servicios priorizados en los
planes estratégico y operativo previamente aprobados considerando las
politicas publicas establecidas por el Estado, caso contrario seran
autorizadas por la maxima autoridad previa justificacion técnica
documentada. ” (2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE
DICIEMBRE DE, 2009)

410-08 Adquisiciones de infraestructura tecnoldgica

“La unidad de tecnologia de informacion definira, justificara, implantara y
actualizara la infraestructura tecnoldgica de la institucion para lo cual se

consideraran los siguientes aspectos:

1. Las adquisiciones tecnoldgicas estaran alineadas a los objetivos de la
institucion, principios de calidad de servicio, portafolios de proyectos y
servicios, y constaran en el plan anual de contrataciones aprobado de la

institucion, caso contrario seran autorizadas por la maxima autoridad previa
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justificacion técnica documentada.”(2009, REGISTRO OFICIAL NO. 78 -
MARTES 1 DE DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

9 ¢Existe un catalogo de servicios de TI? ¢ El catdlogo de servicios esta
alineado con los objetivos de la organizacion?
SI| X|NO

10 ¢ Se encuentra actualizado el catadlogo de servicios de TI?
SI| X|NO

Se determina existe un “CATALOGO DE SERVICIOS TIC'S 2014.pdf’.
Causa:

En el Catadlogo de Servicios se detallan cada uno de los servicios

gue dispone la UTIC.

Efecto:

El Catalogo de Servicios contempla los requisitos que dispone la
institucion.

Recomendacion:
El Catalogo de Servicios debe ser revisado de forma periddica.

APO0O09.02 Catalogar servicios basados en TI.

Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,
410-07 Desarrollo y adquisicion de software y aplicativo con 1a410-08

Adquisiciones de infraestructura tecnoldgicague expresa:
410-07 Desarrollo y adquisicion de software

‘La unidad de tecnologia de informacion regulard los procesos de
desarrollo y adquisicion de software aplicativo con lineamientos,

metodologias y procedimientos. Los aspectos a considerar son:
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1. La adquisicion de software o soluciones tecnoldgicas se realizaran
sobre la base del portafolio de proyectos y servicios priorizados en los
planes estratégico y operativo previamente aprobados considerando las
politicas publicas establecidas por el Estado, caso contrario seran
autorizadas por la maxima autoridad previa justificaciéon técnica
documentada. ” (2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE
DICIEMBRE DE, 2009)

410-08 Adquisiciones de infraestructura tecnolégica

“La unidad de tecnologia de informacion definira, justificara, implantara y
actualizara la infraestructura tecnologica de la institucion para lo cual se

consideraran los siguientes aspectos:

1. Las adquisiciones tecnolOgicas estaran alineadas a los objetivos de la
institucion, principios de calidad de servicio, portafolios de proyectos y
servicios, y constaran en el plan anual de contrataciones aprobado de la
institucion, caso contrario seran autorizadas por la maxima autoridad previa
justificacion técnica documentada.”(2009, REGISTRO OFICIAL NO. 78 -
MARTES 1 DE DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 1”7 preguntas Nro.:

11 ¢ Existe un catalogo de servicios de TI? ¢ El catalogo de servicios esta
alineado con los objetivos de la organizacién?
SI| S|NO

12 ¢Se encuentra actualizado el catalogo de servicios de TI?
SI| X|NO

Se determina existe un “CATALOGO DE SERVICIOS TIC'S 2014.pdf’.

De la evaluacién realizada se identifican el siguiente documento
“CATALOGO DE SERVICIOS TIC'S 2014”, permite cumplir con el

proceso evaluado.

Causa:
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Una correcto Catélogo de servicios basados en TI.
Efecto:
Una correcto Catéalogo de servicios basados en TI.
Recomendacion:

Realizar revisiones periddicas del Catélogo de servicios basados en
TI.

APO09.03 Definir y preparar acuerdos de servicio.
Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,
410-07 Desarrollo y adquisicion de software y aplicativo con 1a410-08

Adquisiciones de infraestructura tecnolégicaque expresa:
410-07 Desarrollo y adquisicion de software y aplicativo

‘La unidad de tecnologia de informacion regulara los procesos de
desarrollo y adquisicion de software aplicativo con lineamientos,

metodologias y procedimientos. Los aspectos a considerar son:

6. En caso de adquisicion de programas de computacion (paquetes de
software) se preveran tanto en el proceso de compra como en los contratos
respectivos, mecanismos que aseguren el cumplimiento satisfactorio de los
requerimientos de la entidad. Los contratos tendran el suficiente nivel de
detalle en los aspectos técnicos relacionados, garantizar la obtencion de las
licencias de uso y/o servicios, definir los procedimientos para la recepcion de
productos y documentacion en general, ademas de puntualizar la garantia
formal de soporte, mantenimiento y actualizacién ofrecida por el proveedor. ©
(2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE DICIEMBRE DE, 2009)

410-08 Adquisiciones de infraestructura tecnoldgica

“La unidad de tecnologia de informacion definira, justificara, implantara y
actualizara la infraestructura tecnoldgica de la institucion para lo cual se

consideraran los siguientes aspectos:
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4. Los contratos con proveedores de servicio incluiran las
especificaciones formales sobre acuerdos de nivel de servicio, puntualizando
explicitamente los aspectos relacionados con la seguridad y confidencialidad
de la informacion, ademas de los requisitos legales que sean aplicables. Se
aclarara expresamente que la propiedad de los datos corresponde a la
institucion contratante. .”(2009, REGISTRO OFICIAL NO. 78 - MARTES 1
DE DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

11 ¢ Se establece criterios relativos al tipo, relevancia y criticidad de los
contratos y proveedores?
SI| X|NO

12 ¢Se evaluan los contratos de los proveedores?
SI | X [NO

13 ¢ Disponen de RFIs y RFPs se realizan revisiones?
SI| X|NO

14 ¢ Se dispone de contratos para la adquisicion de software?
SI| X[NO

15 ¢Se obtiene asesoramiento legal sobre acuerdos de adquisicion de
desarrollos?
SI| X[NO

16 ¢Se dispone de contratos para la adquisicion de infraestructuras,
instalaciones y servicios relacionados?
SI | X [NO
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Se hace referencia al documento ejemplo “CONTRATO
ANTIVIRUS.pdf”, donde se puede determinar que se definen los

acuerdos de servicio.
Causa:
Se cumple el proceso evaluado.
Efecto:
Se cumple el proceso evaluado.
Recomendacion:

Realizar revisiones periddicas de acuerdos de los servicios

contratados.
APO0O09.04 Supervisar e informar de los niveles de servicio.
Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,

410-13 Monitoreo y evaluacion de los procesos y servicios que expresa:

“Es necesario establecer un marco de trabajo de monitoreo y definir
el alcance, la metodologia y el proceso a seguir para monitorear la

contribucion y el impacto de tecnologia de informacion en la entidad.

La unidad de tecnologia de informacion definira sobre la base de las
operaciones de la entidad, indicadores de desempefio y métricas del
proceso para monitorear la gestion y tomar los correctivos que se

requieran.

La unidad de tecnologia de informacién definirdA y ejecutara
procedimientos, mecanismos y la periodicidad para la medicion, analisis y
mejora del nivel de satisfaccion de los clientes internos y externos por los

servicios recibidos.

La unidad de tecnologia de informacion presentara informes
periddicos de gestion a la alta direccion, para que ésta supervise el

cumplimiento de los objetivos planteados y se identifiquen e implanten
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acciones correctivas y de mejoramiento del desempeiio.”(2009,
REGISTRO OFICIAL NO. 78 - MARTES 1 DE DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

23 ¢, Se realizan encuestas periddicas de calidad por cada uno de los
sistemas con los que cuenta la compafiia?
SI| X|NO

24 ¢Existen planes de acciones sobre las encuestas de calidad
realizadas a los clientes?
S| X|NO

Se determina existe el documento “RESULTADOS ENCUESTAS
SERVICIOS TIC'S.pdf” que indica los resultados encuestas servicios Tics

generalizada.
Causa:

El documento evaluado “RESULTADOS ENCUESTAS SERVICIOS
TIC'S.pdf’, no permite evaluar los niveles de servicio ya que esta

generalizado.
Efecto:

Al tener una visidn generalizada no se pueden realizar planes de
accion sobre cada uno de los servicios de los servicios que presta la
UTIC.

Recomendacién:

Establecer medidas de supervision para poder tener niveles de servicios

adecuados.
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APO09.05 Revisar acuerdos de servicio y contratos.
Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,
410-07 Desarrollo y adquisicion de software y aplicativo con 1a410-08
Adquisiciones de infraestructura tecnolégicagque expresa:

410-07 Desarrollo y adquisicion de software y aplicativo

‘La unidad de tecnologia de informacion regulara los procesos de
desarrollo y adquisicion de software aplicativo con lineamientos,

metodologias y procedimientos. Los aspectos a considerar son:

6. En caso de adquisicion de programas de computacion (paquetes de
software) se preveran tanto en el proceso de compra como en los contratos
respectivos, mecanismos que aseguren el cumplimiento satisfactorio de los
requerimientos de la entidad. Los contratos tendran el suficiente nivel de
detalle en los aspectos técnicos relacionados, garantizar la obtencion de las
licencias de uso y/o servicios, definir los procedimientos para la recepcion de
productos y documentacion en general, ademas de puntualizar la garantia
formal de soporte, mantenimiento y actualizacion ofrecida por el proveedor. ©
(2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE DICIEMBRE DE, 2009)

410-08 Adquisiciones de infraestructura tecnoldgica

“La unidad de tecnologia de informacion definira, justificara, implantara y
actualizara la infraestructura tecnoldgica de la institucion para lo cual se

consideraran los siguientes aspectos:

4. Los contratos con proveedores de servicio incluiran las
especificaciones formales sobre acuerdos de nivel de servicio, puntualizando
explicitamente los aspectos relacionados con la seguridad y confidencialidad
de la informacién, ademas de los requisitos legales que sean aplicables. Se
aclarard expresamente que la propiedad de los datos corresponde a la
institucion contratante. .”(2009, REGISTRO OFICIAL NO. 78 - MARTES 1
DE DICIEMBRE DE, 2009)

Condicién:
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De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

11 ¢ Se establece criterios relativos al tipo, relevancia y criticidad de los
contratos y proveedores?

SI| X|NO

12 ¢ Se evallan los contratos de los proveedores?

SI| X|NO

Se determina que existe un documento “CATALOGO DE
PROVEEDORES CONTRATOS 2014.pdf".

Causa:

El documento “CATALOGO DE PROVEEDORES CONTRATOS
2014.pdf”, dispone de la informacién necesaria para revisar los acuerdos

de servicios y contratos.
Efecto:

El Catalogo de Proveedores y contratos facilita la revision de los

contratos discerniendo por proveedor.
Recomendacion:

Realizar revisiones periddicas de documento “CATALOGO DE
PROVEEDORES CONTRATOS 2014.pdf”.

APO10 Gestionar los Proveedores

APO10.01 Identificar y evaluar las relaciones y contratos con

proveedores.

Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,
410-07 Desarrollo y adquisicion de software y aplicativo con 1a410-08

Adquisiciones de infraestructura tecnolégicague expresa:
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410-07 Desarrollo y adquisicion de software y aplicativo

‘La unidad de tecnologia de informacion regulara los procesos de
desarrollo y adquisicion de software aplicativo con lineamientos,

metodologias y procedimientos. Los aspectos a considerar son:

6. En caso de adquisiciébn de programas de computacion (paquetes de
software) se preveran tanto en el proceso de compra como en los contratos
respectivos, mecanismos que aseguren el cumplimiento satisfactorio de los
requerimientos de la entidad. Los contratos tendran el suficiente nivel de
detalle en los aspectos técnicos relacionados, garantizar la obtencion de las
licencias de uso y/o servicios, definir los procedimientos para la recepcion de
productos y documentacion en general, ademas de puntualizar la garantia
formal de soporte, mantenimiento y actualizacion ofrecida por el proveedor. “
(2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE DICIEMBRE DE, 2009)

410-08 Adquisiciones de infraestructura tecnoldgica

“La unidad de tecnologia de informacion definira, justificara, implantara y
actualizara la infraestructura tecnologica de la institucion para lo cual se

consideraran los siguientes aspectos:

4. Los contratos con proveedores de servicio incluiran las
especificaciones formales sobre acuerdos de nivel de servicio, puntualizando
explicitamente los aspectos relacionados con la seguridad y confidencialidad
de la informacién, ademas de los requisitos legales que sean aplicables. Se
aclarard expresamente que la propiedad de los datos corresponde a la
institucion contratante. .”(2009, REGISTRO OFICIAL NO. 78 - MARTES 1
DE DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

13 ¢ Se establece criterios relativos al tipo, relevancia y criticidad de los
contratos y proveedores?
SI| X|NO
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14 ¢ Se evaltan los contratos de los proveedores?
SI| X|NO

17 ¢ Se realiza gestidn de los contratos con los proveedores?
SI| X|NO

Existe un documento identificado como “CATALOGO DE
PROVEEDORES CONTRATOS 2014.pdf”, el mismo que nos da una vision
general y se evidencia la falta de criterios de tipo, relevancia, criticidad e
importancia de cada uno de ellos.

Causa:

La falta de recursos humanos destinados exclusivamente a la gestion de

contratos y proveedores.
Efecto:

Asignacion inadecuada de los recursos humanos y fisicos a procesos

criticos, ocasionando deficiencia en el trabajo realizado.
Recomendacion:

Al formato actualmente utilizado para la gestion de contratos y
proveedores se debe agregar los criterios de tipo, relevancia, criticidad e

importancia para cada uno de ellos.

APQ010.02 Seleccionar proveedores.

Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION, 410-
07 Desarrollo y adquisicion de software y aplicativo con 1a410-08

Adquisiciones de infraestructura tecnolégicaqgue expresa:

410-07 Desarrollo y adquisicion de software

‘La unidad de tecnologia de informacion regulard los procesos de
desarrollo y adquisicion de software aplicativo con lineamientos,

metodologias y procedimientos. Los aspectos a considerar son:
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1. La adquisicion de software o soluciones tecnoldgicas se realizaran
sobre la base del portafolio de proyectos y servicios priorizados en los
planes estratégico y operativo previamente aprobados considerando las
politicas publicas establecidas por el Estado, caso contrario seran
autorizadas por la maxima autoridad previa justificacion técnica

documentada.

2. Adopcién, mantenimiento y aplicacion de politicas publicas y
estandares internacionales para: codificacion de software, nomenclaturas,
interfaz de usuario, interoperabilidad, eficiencia de desempefio de sistemas,
escalabilidad, validacion contra requerimientos, planes de pruebas unitarias

y de integracion.

3. Identificacion, priorizacion, especificacion y acuerdos de los
requerimientos funcionales y técnicos institucionales con la participacion y
aprobacion formal de las unidades usuarias. Esto incluye, tipos de usuarios,
requerimientos de: entrada, definicidn de interfaces, archivo, procesamiento,
salida, control, seguridad, plan de pruebas y trazabilidad o pistas de

auditoria de las transacciones en donde aplique.

4. Especificacion de criterios de aceptacion de los requerimientos que
cubrirdan la definicibn de las necesidades, su factibilidad tecnolégica y
econdmica, elanalisis de riesgo y de costo-beneficio, la estrategia de
desarrollo o compra del software de aplicacion, asi como el tratamiento que

se dara a aquellos procesos de emergencia que pudieran presentarse.

5. En los procesos de desarrollo, mantenimiento o adquisicion de
software aplicativo se consideraran: estandares de desarrollo, de
documentacion y de calidad, el disefio logico y fisico de las aplicaciones, la
inclusion apropiada de controles de aplicacién disefiados para prevenir,
detectar y corregir errores e irregularidades de procesamiento, de modo que
éste, sea exacto, completo, oportuno, aprobado y auditable. Se consideraran
mecanismos de autorizacion, integridad de la informacion, control de acceso,

respaldos, disefio e implementacion de pistas de auditoria y requerimientos
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de seguridad. La especificacion del disefio considerara las arquitecturas

tecnologicas y de informacién definidas dentro de la institucién.

6. En caso de adquisiciébn de programas de computacion (paquetes de
software) se preveran tanto en el proceso de compra como en los contratos
respectivos, mecanismos que aseguren el cumplimiento satisfactorio de los
requerimientos de la entidad. Los contratos tendran el suficiente nivel de
detalle en los aspectos técnicos relacionados, garantizar la obtencion de las
licencias de uso y/o servicios, definir los procedimientos para la recepcion de
productos y documentacion en general, ademas de puntualizar la garantia

formal de soporte, mantenimiento y actualizacion ofrecida por el proveedor.

7. En los contratos realizados con terceros para desarrollo de software
debera constar que los derechos de autor sera de la entidad contratante y el
contratista entregara el codigo fuente. En la definicion de los derechos de
autor se aplicaran las disposiciones de la Ley de Propiedad Intelectual. Las
excepciones seran técnicamente documentadas y aprobadas por la maxima

autoridad o su delegado.

8. La implementacion de software aplicativo adquirido incluira los
procedimientos de configuracion, aceptacion y prueba personalizados e
implantados. Los aspectos a considerar incluyen la validacion contra los
términos contractuales, la arquitectura de informacion de la institucion, las
aplicaciones existentes, la interoperabilidad con las aplicaciones existentes y
los sistemas de bases de datos, la eficiencia en el desempefio del sistema,
la documentacion y los manuales de usuario, integracion y planes de prueba

del sistema.

9. Los derechos de autor del software desarrollado a la medida
perteneceran a la entidad y seran registrados en el organismo competente.
Para el caso de software adquirido se obtendra las respectivas licencias de

uso.

10. Formalizacion con actas de aceptacion por parte de los usuarios, del
paso de los sistemas probados y aprobados desde el ambiente de

desarrollo/prueba al de produccion y su revision en la post-implantacion.
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11. Elaboracién de manuales técnicos, de instalacion y configuracién; asi
como de usuario, los cuales seran difundidos, publicados y actualizados de
forma permanente. ” (2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE
DICIEMBRE DE, 2009)

410-08 Adquisiciones de infraestructura tecnoldgica

“La unidad de tecnologia de informacién definira, justificara, implantara y
actualizara la infraestructura tecnolégica de la institucion para lo cual se

consideraran los siguientes aspectos:

1. Las adquisiciones tecnolégicas estaran alineadas a los objetivos de la
institucion, principios de calidad de servicio, portafolios de proyectos y
servicios, y constaran en el plan anual de contrataciones aprobado de la
institucion, caso contrario seran autorizadas por la maxima autoridad previa

justificacion técnica documentada.

2. La unidad de tecnologia de informacion planificara el incremento de
capacidades, evaluara los riesgos tecnologicos, los costos y la vida util de la
inversion para futuras actualizaciones, considerando los requerimientos de
carga de trabajo, de almacenamiento, contingencias y ciclos de vida de los
recursos tecnoldgicos. Un andlisis de costo beneficio para el uso compartido
de Data Center con otras entidades del sector publico, podra ser

considerado para optimizar los recursos invertidos.

3. En la adquisicion de hardware, los contratos respectivos, tendran el
detalle suficiente que permita establecer las caracteristicas técnicas de los
principales componentes tales como: marca, modelo, nimero de serie,
capacidades, unidades de entrada/salida, entre otros, y las garantias
ofrecidas por el proveedor, a fin de determinar la correspondencia entre los
equipos adquiridos y las especificaciones técnicas y requerimientos
establecidos en las fases precontractual y contractual, lo que sera

confirmado en las respectivas actas de entrega/recepcion.

4. Los contratos con proveedores de servicio incluiran las
especificaciones formales sobre acuerdos de nivel de servicio, puntualizando

explicitamente los aspectos relacionados con la seguridad y confidencialidad
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de la informacion, ademas de los requisitos legales que sean aplicables. Se
aclarara expresamente que la propiedad de los datos corresponde a la
institucion contratante.”(2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE
DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

15 ¢ Se establece criterios relativos al tipo, relevancia y criticidad de los
contratos y proveedores?
SI| X|NO

16 ¢Se evaluan los contratos de los proveedores?
SI| X|NO

Existe documento identificado como “CATALOGO DE PROVEEDORES
CONTRATOS 2014.pdf”, en este se detallan los proveedores actuales pero
no se cuenta con documentacidon que haga referencia al proceso de

seleccion para cada uno de ellos.
Causa:

Para la presente evaluacion no se identific6 con documentacion que

respalde los procesos de seleccion de proveedores.
Efecto:

Al no contar con un formato general para la contratacion de proveedores

los criterios de aceptacidn son diferentes.

Recomendacién:

Generar un formato estandar para el proceso de seleccion de

proveedores.
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APO10.03 Gestionar contratos y relaciones con proveedores.

Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,
410-07 Desarrollo y adquisicion de software y aplicativo con 1a410-08

Adquisiciones de infraestructura tecnolégicaque expresa:
410-07 Desarrollo y adquisicion de software y aplicativo

‘La unidad de tecnologia de informacion regulara los procesos de
desarrollo y adquisicion de software aplicativo con lineamientos,

metodologias y procedimientos. Los aspectos a considerar son:

6. En caso de adquisicion de programas de computacion (paquetes de
software) se preveran tanto en el proceso de compra como en los contratos
respectivos, mecanismos que aseguren el cumplimiento satisfactorio de los
requerimientos de la entidad. Los contratos tendran el suficiente nivel de
detalle en los aspectos técnicos relacionados, garantizar la obtencion de las
licencias de uso y/o servicios, definir los procedimientos para la recepcion de
productos y documentacion en general, ademas de puntualizar la garantia
formal de soporte, mantenimiento y actualizacion ofrecida por el proveedor. ©
(2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE DICIEMBRE DE, 2009)

410-08 Adquisiciones de infraestructura tecnoldgica

“La unidad de tecnologia de informacion definira, justificara, implantara y
actualizara la infraestructura tecnoldgica de la institucion para lo cual se

consideraran los siguientes aspectos:

4. Los contratos con proveedores de servicio incluiran las
especificaciones formales sobre acuerdos de nivel de servicio, puntualizando
explicitamente los aspectos relacionados con la seguridad y confidencialidad
de la informacién, ademas de los requisitos legales que sean aplicables. Se
aclarard expresamente que la propiedad de los datos corresponde a la
institucion contratante”. (2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE
DICIEMBRE DE, 2009)
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Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:
17 ¢ Se realiza gestidn de los contratos con los proveedores?
SI NO
Existe un documento identificado como “CATALOGO DE

PROVEEDORES CONTRATOS 2014.pdf’, en este se detallan los
proveedores.

Causa:

En el documento “CATALOGO DE PROVEEDORES CONTRATOS
2014.pdf’, proporciona una visién general de los proveedores existente, pero

no se puede determinar su proceso de gestion.
Efecto:

Tener problemas con la gestion de contratos y las relaciones con los

proveedores de esta manera.
Recomendacion:

Generar un plan para gestionar los contratos y relaciones con

proveedores.

APQO10.04. Gestionar el riesgo en el suministro.

Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION, 410-

11 Plan de contingencias

“Corresponde a la unidad de tecnologia de informacion la definicion,
aprobacion e implementacion de un plan de contingencias que describa las
acciones a tomar en caso de una emergencia 0 suspension en el
procesamiento de la informacion por problemas en los equipos, programas o
personal relacionado.” (2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE
DICIEMBRE DE, 2009)
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Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

29 ¢ Existe una metodologia de Identificar los Riesgos de TI?

SI| X|NO

30 ¢ Existe una matriz de Riesgos de TI?

SI| X|NO

Existe un documento “PLAN_DE CONTINGENCIA 2014.pdf” que

cumple el proceso evaluado.

Causa:

En la evaluacion actual el documento PLAN DE CONTINGENCIA
2014.pdf’ contempla la gestion del riesgo.

Efecto:

Se tiene un control de los posibles problemas con la gestion de riesgos
en el periodo de la presente evaluacion.

Recomendacion:

Actualizar periédicamente el Plan de Contingencia.

APO10.05 Supervisar el cumplimiento y el rendimiento del

proveedor.

Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,
410-07 Desarrollo y adquisicion de software y aplicativo con 1a410-08

Adquisiciones de infraestructura tecnolégicague expresa:
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410-07 Desarrollo y adquisicion de software y aplicativo

‘La unidad de tecnologia de informacion regulara los procesos de
desarrollo y adquisicion de software aplicativo con lineamientos,

metodologias y procedimientos. Los aspectos a considerar son:

6. En caso de adquisiciébn de programas de computacion (paquetes de
software) se preveran tanto en el proceso de compra como en los contratos
respectivos, mecanismos que aseguren el cumplimiento satisfactorio de los
requerimientos de la entidad. Los contratos tendran el suficiente nivel de
detalle en los aspectos técnicos relacionados, garantizar la obtencion de las
licencias de uso y/o servicios, definir los procedimientos para la recepcion de
productos y documentacion en general, ademas de puntualizar la garantia
formal de soporte, mantenimiento y actualizacion ofrecida por el proveedor. ©
(2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE DICIEMBRE DE, 2009)

410-08 Adquisiciones de infraestructura tecnoldgica

“La unidad de tecnologia de informacion definira, justificara, implantara y
actualizara la infraestructura tecnologica de la institucion para lo cual se

consideraran los siguientes aspectos:

4. Los contratos con proveedores de servicio incluiran las
especificaciones formales sobre acuerdos de nivel de servicio, puntualizando
explicitamente los aspectos relacionados con la seguridad y confidencialidad
de la informacién, ademas de los requisitos legales que sean aplicables. Se
aclarard expresamente que la propiedad de los datos corresponde a la
institucion contratante”. (2009, REGISTRO OFICIAL NO. 78 - MARTES 1 DE
DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

11 ¢ Se establece criterios relativos al tipo, relevancia y criticidad de los
contratos y proveedores?
SI| X|NO

17¢Se realiza gestion de los contratos con los proveedores?
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SI| X|NO

Existe un documento identificado como “CATALOGO DE
PROVEEDORES CONTRATOS 2014.pdf’, en este se detallan los
proveedores actuales sin especificar los criterios de control a cada uno de
ellos.

Causa:

En el documento “CATALOGO DE PROVEEDORES CONTRATOS
2014.pdf’, identifica a cada uno de los proveedores pero no la forma de

controlar el cumplimiento y el rendimiento de cada uno de ellos.
Efecto:

La informacién contenida en el documento “CATALOGO DE
PROVEEDORES CONTRATOS 2014.pdf’, no sea suficiente para tener

procedimiento del control del cumplimiento y rendimiento.
Recomendacion:

Generar un Proceso de Control de Proveedores donde se detalle los

criterios de cumplimiento y rendimiento para cada uno de ellos.
APO11 Gestionar la Calidad
Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,

410-13 Monitoreo y evaluacién de los procesos y servicios que expresa:

“Es necesario establecer un marco de trabajo de monitoreo y definir
el alcance, la metodologia y el proceso a seguir para monitorear la

contribucion y el impacto de tecnologia de informacion en la entidad.

La unidad de tecnologia de informacién definira sobre la base de las
operaciones de la entidad, indicadores de desempefio y métricas del
proceso para monitorear la gestion y tomar los correctivos que se

requieran.

La unidad de tecnologia de informacién definirA y ejecutara

procedimientos, mecanismos y la periodicidad para la medicion, analisis y
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mejora del nivel de satisfaccion de los clientes internos y externos por los

servicios recibidos.

La unidad de tecnologia de informacion presentard informes
periddicos de gestion a la alta direccion, para que ésta supervise el
cumplimiento de los objetivos planteados y se identifiquen e implanten
acciones correctivas y de mejoramiento del desempeiio.” (2009,
REGISTRO OFICIAL NO. 78 - MARTES 1 DE DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

39 ¢ Existe un SGSI de acuerdo a las politicas de la empresa?
S| X|NO

40 ¢ Existe la autorizacion de la direccidn para implementar y operar o
cambiar un SGSI?

S| X[NO

Se identifico que existe un borrador de las Politicas de SGC.
Causa:
Falta de oficializaciéon del borrador de Politicas de SGC.

Efecto:

Inefectividad en el trabajo de los colaboradores por no tener claro los

procesos de gestidon de calidad.

Inadecuada asignacion de recursos humanos y fisicos a procesos de

gestion de calidad para cada uno de los servicios que presta la UTIC.

Recomendacién:

Gestionar la aprobacion del borrador de Politicas de SGC alineados a los

requerimientos institucionales y los servicios presta la UTIC.
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APO12 Gestionar el Riesgo
APO12.01 Recopilar datos.
Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,

410-11 Plan de Contingencias que expresa que:

“Corresponde a la unidad de tecnologia de informacion la definicion,
aprobacién e implementacién de un plan de contingencias que describa
las acciones a tomar en caso de una emergencia o suspension en el
procesamiento de la informacion por problemas en los equipos,

programas o personal relacionado”.
Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

29 ¢ Existe una metodologia de Identificar los Riesgos de TI?

S| X[NO

30 ¢ Existe una matriz de Riesgos de TI?
SI| X[NO

31 ¢ Existen datos histéricos de los Riesgos de TI?
SI| X[NO

32 ¢ Existe una bitacora de eventos de Riesgos de Tl que han causado o
pueden causar impactos en el Catalogo de Servicios?
SI| X[NO

De acuerdo al trabajo realizado se evidencia el
“‘“PLAN_DE_CONTINGENCIA 2014.pdf’, que es una vision completa

sobre la recopilacion de riesgos propios.
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Causa:

Falta de un estudio sobre datos historicos de riesgo de Tl en
instituciones con caracteristicas similares a la ESPE.

Efecto:

La priorizacion de riesgos se lo haga en base a informacion histérica
propia de la institucién sin considerar posibles eventos en instituciones de

similares caracteristicas.
Recomendacién:

Establecer un procedimiento para documentar informacion
relacionada con posibles riesgos elaborados en base a eventos similares

o0 a factores que podrian producirlos en instituciones similares a la ESPE.
APQO12.02 Analizar el riesgo
Criterio

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,

410-11 Plan de contingencias que expresa que:

“Corresponde a la unidad de tecnologia de informacion la definicion,
aprobacion e implementacion de un plan de contingencias que describa
las acciones a tomar en caso de una emergencia 0 suspension en el
procesamiento de la informacion por problemas en los equipos,

programas o personal relacionado”.
Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

33 ¢ Existe un proceso para la valoracion de Riesgos de TI?
SI| X[NO

34 ¢ Con que frecuencia se realiza revisiones Riesgos de TI?
SI| X[NO

Anual
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Trimestral
Mensual
Otro(Especifique)
35 ¢ Existe un proceso de identificacion y actualizacion de Riesgos de TI?
SI| X|NO

De acuerdo al trabajo realizado se evidencia el
‘PLAN_DE_CONTINGENCIA 2014.pdf’, es una vision completa del
analisis de riesgos.

Causa

Falta de un estudio sobre datos historicos de riesgo de TI en

instituciones con caracteristicas similares a la ESPE.
Efecto

No contemplar posibles riesgos que pueden afectar la operacion de la
institucion basados en datos de instituciones con caracteristicas similares
ala ESPE.

Recomendacioén

Realiza un andlisis de riesgos basados en datos historicos de
posibles eventos que pueden materializarse y producir dafios a la
institucion.

APO12.03 Mantener un perfil de riesgo, AP0O12.04 Expresar el
riesgo, AP0O12.05 Definir un portafolio de acciones para la gestién

de riesgos, AP0O12.06 Responder al riesgo.
Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,

410-11 Plan de contingencias gue expresa gue:

“Corresponde a la unidad de tecnologia de informacion la definicion,
aprobacion e implementacion de un plan de contingencias que describa

las acciones a tomar en caso de una emergencia o suspension en el
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procesamiento de la informacion por problemas en los equipos,

programas o personal relacionado”.
Condicion:
De la encuesta realizada “ENCUESTA N° 1” preguntas Nro.:

36 ¢ Existe un proceso de Gestion de Riesgo?
Sl | X|NO

37 ¢Existen Planes de Accion de los Riesgos Identificados como criticos
de acuerdo a la Matriz de Riesgos?
SI| X|NO

38 ¢ Existe un proceso de valoracion de Riesgos de TI?
S| X|NO

De acuerdo al trabajo realizado se evidencia el
‘PLAN_DE_CONTINGENCIA 2014.pdf’, es una vision completa del

analisis de riesgos.
Causa:
De acuerdo a la evaluacion se cumple con el proceso.
Efecto
De acuerdo a la evaluacién se cumple con el proceso.
Recomendacion:

Mantener revisiones periddicas para mantener el Plan de

Contingencia actualizado.
APO13 Gestionar la Seguridad
Criterio:

De acuerdo a la Norma 410 TECNOLOGIA DE LA INFORMACION,

410-13 Monitoreo y evaluacidn de los procesos y servicios que expresa:
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“Es necesario establecer un marco de trabajo de monitoreo y definir
el alcance, la metodologia y el proceso a seguir para monitorear la
contribucion y el impacto de tecnologia de informacion en la entidad.

La unidad de tecnologia de informacion definira sobre la base de las
operaciones de la entidad, indicadores de desempefio y métricas del
proceso para monitorear la gestion y tomar los correctivos que se

requieran.

La unidad de tecnologia de informacién definira y ejecutara
procedimientos, mecanismos Yy la periodicidad para la medicién, analisis y
mejora del nivel de satisfaccion de los clientes internos y externos por los

servicios recibidos.

La unidad de tecnologia de informacion presentara informes
periodicos de gestion a la alta direccion, para que ésta supervise el
cumplimiento de los objetivos planteados y se identifiquen e implanten
acciones correctivas y de mejoramiento del desempefio.” (2009,
REGISTRO OFICIAL NO. 78 - MARTES 1 DE DICIEMBRE DE, 2009)

Condicion:
De la encuesta realizada “ENCUESTA N° 1”7 preguntas Nro.:

39 ¢ Existe un SGSI de acuerdo a las politicas de la empresa?
SI| X[NO

40 ¢ Existe la autorizacion de la direccién para implementar y operar o
cambiar un SGSI?

S| X[NO

41 ¢ Como se comunica los roles y responsabilidades de la gestion de la
seguridad de la informacion?
SI| X[NO
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42 ¢Existe un plan de tratamiento de riesgo de seguridad de la
informacion alineados con los objetivos estratégicos y la arquitectura
empresarial?

SI| X|NO

43 ¢ Existe un proceso de Gestion de la Seguridad?
SI| X|NO

De la encuesta realizada “ENCUESTA N° 17, se identifico que existe

un borrador de las Politicas de SGC.
Causa:
Falta de oficializacion del borrador de Politicas de SGC.
Efecto:

Inefectividad en el trabajo de los colaboradores por no tener claro los

procesos de gestion de calidad.

Inadecuada asignacion de recursos humanos y fisicos a procesos de

gestion de calidad para cada uno de los servicios que presta la UTIC.
Recomendacion:

Gestionar la aprobacion del borrador de Politicas de SGC alineados a

los requerimientos institucionales y los servicios presta la UTIC.
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4.4, RESUMEN DE RESULTADOS FINALES

Como resultado final de la presente evaluacion a la Planeacion y
Organizacion de la ESPE sede principal, se detalla un resumen final de nivel
de cumplimiento expresado en porcentaje del analisis y

recomendacionesrealizadas.

Tabla V. Evaluacién cumplimiento APO
PROCESO SUBPROCESO Nivel de Cumplimiento por Procesos
20% No cumple 40% 60%  80% 100%
Minim Regul Bue Excelente
o ar no
APOO7 APOQ07.01 Mantener Ila X

Gestionar los dotacion de  personal
Recursos suficiente y adecuado.

Humanos APOO07.02 Identificar X
personal clave de TI.
APOQ07.03 Mantener las X
habilidades y
competencias del
personal.
APOO07.04 Evaluar el X
desempefio laboral de los
empleados.
APOQ07.05 Planificar vy X

realizar un seguimiento del
uso de recursos humanos
de Tl y del negocio.

APOO07.06 Gestionar el X
personal contratado.
APO09 APO09.01 Identificar X
Gestionar los  servicios TI.
Acuerdos de AP009.02 Catalogar X
Servicio servicios basados en TI.
AP0O09.03 Definir y X
preparar acuerdos de
servicio.
APO09.04 Supervisar e X
informar de los niveles de
servicio.
AP009.05 Revisar X
acuerdos de servicio y
contratos.
APO10 APO10.01 Identificar vy X

Gestionar los evaluar las relaciones y
Proveedores contratos con proveedores.
APQO10.02 Seleccionar X
proveedores.
APO10.03 Gestionar X
contratos y relaciones con
proveedores.
APO10.04. Gestionar el X
riesgo en el suministro.
APO10.05 Supervisar el X
cumplimiento y el
rendimiento del proveedor.
APO11 APQO11.01. Establecer un X
Gestionar la  sistema de gestion de la
Calidad calidad (SGC).

Continua



APO12
Gestionar el
Riesgo

APO13
Gestionar la
Seguridad

APO11.02. Definir y
gestionar estandares,
procesos y practicas de
calidad.

APO11.03. Enfocar Ila
gestion de la calidad en los
clientes.

APQO11.04. Supervisar y
hacer controles y
revisiones de la calidad.
APQO11.05. Integrar la
gestion de la calidad en la
implementacion de
soluciones y la entrega de
servicios.
APQO11.06. Mantener una
mejora continua
APQO12.01 Recopilar datos.
APQO12.02 Analizar el
riesgo.
APO12.03 Mantener un
perfil de riesgo.
APO12.04 Expresar el
riesgo.
APQ12.05 Definir un
portafolio de acciones para
la gestion de riesgos.

APQ12.06 Responder al
riesgo.
APQ13.01 Establecer y
mantener un SGSI.
APQ13.02 Definir y
gestionar un plan de
tratamiento del riesgo de la
seguridad de la
informacién
APO13.03 Supervisar y
revisar el SGSI.

61
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CAPITULO V
5. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

e Como resultado de la evaluacién se constatd que los documentos;
Nueva Estructura de UTIC y el Manual de Funciones no han sido
aprobados, produciendo una incorrecta asignacion de tareas en el
personal.

e Al disponer de un Plan de Capacitaciéon, Desempefio Yy
Seguimiento sin detallar las habilidades y competencias del
personal no permite llevar una adecuada gestion de los recursos

humanos disponibles en la UTIC.

e Se determino que el Catalogo de Servicios detalla correctamente
lo servicios disponibles de la UTIC, sin embargo no dispone de
medidas de supervision para tener niveles de servicios

adecuados.

e Se verifico que la UTIC ha realizado un gran esfuerzo por tener
documentados los contratos y proveedores con los que cuenta, al
cual le hace falta agregar criterios de relevancia, criticidad e

importancia para mejorar la gestién con los proveedores.

e Se evidencié que uno de los documentos mas completos es el
Plan de Contingencia ya que cumple con todas los estandares
solicitados en la presente evaluacion, lo que genera una correcta
priorizacion de servicios, gestion de riesgos y continuidad del

negocio.

e Por otro lado el documento SGC disponible en la UTIC es un
borrador, no ha sido aprobado, ocasionando que no se puedan

realizar mejoras continuas de los servicios que presta la UTIC.
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5.2.RECOMENDACIONES

e Gestionar la aprobacion de los documentos Nueva Estructura de
UTIC , Manual de Funciones, SGC

e Mejorar el Plan de Capacitacién, Desempefio y Seguimiento

incluyendo las habilidades y competencias del personal

e Realizar encuestas de satisfaccion de clientes sobre cada uno de

los servicios disponibles en el Catélogo.

e Tabular la informacién de las encuestas de satisfaccion de
clientes y aplicar medidas correctivas para mejorar los servicios
disponibles de la UTIC.

e Agregar criterios de relevancia, criticidad e importancia al

documento de contratos y proveedores.
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7. ANEXOS

MATRIZ OBJETIVO VS METAS TI.

ANEXO I.
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1. Valor para los interesados de las

inversiones de Negocio

2. Cartera de productos y servicios

competitivos

3. Riesgos de negocio gestionados

(salvaguarda de activos)

4. Cumplimiento de leyes y

regulaciones externas

5. Transparencia financiera

6. Cultura de servicio orientada al

cliente

7. Continuidad y disponibilidad del

servicio del negocio
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8. Respuestas agiles a un entorno

de negocio cambiante

9.Toma Estratégica de decisiones

basadas en informacion

10. Optimizacion de costes de

entrega de servicio

11. Optimizacion de la

funcionalidad de los procesos del

negocio

12. Optimizacion de los costos de

los procesos del negocio

13. Programas gestionados de

cambio en el negocio

14. Productividad operacional y de

los empleados

15. Cumplimiento con las politicas

internas

Continua
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16. Personas preparadas y

motivadas

17. Cultura de innovacion de

producto y negocio
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MATRIZ METAS VINCULADAS DE TI DE COBIT Y LOS PROCESOS DE ALINEAR, PLANIFICAR Y

ORGANIZAR

ANEXO .

Sojelo |

sauoloeolde
A ojuaiwresadsoid ap einjonnsaeul
‘ugioewlIoUl B 8p peplnbas

sopeuonsab [ se|
uod sopeuoloeal o1006au ap sobisary

SBU0ISI09p ap ewo) el ered aluens|al
A 10 ugioeWIOUI B PePIgIUOdSIq

|L Se| uod
SopeuoIoe[al SOIDIAIBS A SBUOISIaAU| ap
oljojeniod |ap sololBUaQ Bp UglorZIeay

olo06au ap sosadoud ua eibojoudal
A sauoloeoljde opueibalul o1oo06au
ap sosad0id ap auodos A ugioenosede)

|1 uod
sepeuoloe[al SauoIsioap Jewo) ered
eANNoale UoID2aIIp B 9p osiwoldwo)

opeAnow A sjusradwod
|1 se| ap A o1o0bau |ap [euosiad

*se0160|0UD8) SBU0IdN|0S A ugloeWIOUI
‘sauoloeol|de ap opendape osn

o19068u ap ugloeAouu e| ered
SeAleldIul 8 Bloualiadxa ‘0juaiwidouo)

|L se| ap pepl|iby

o1o06au |ap soilsinbal so| e
opJanoe ap |1 ap SoIdIAISS ap ebasug

o1o0bau
ap eibarensa e| A |1 ap ojuaiweauly

Dominio Alinear, Planificar,
Organizar

12

-l

—

—

—

—

—

APOO3 Administrar la Arquitectura

Empresarial
| APOO05 | Gestionar la Cartera

14

APOO04 Gestionar la Innovacion

| APOO08 | Gestionar las Relaciones

16

APOO1 Gestionar el Marco de Tl
| APO02 | Gestionar la Estrategia

20

APOO06 Gestionar el Presupuesto y los

Costos

Continua
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Organizar
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APOQO7 Gestionar los Recursos Humanos

| APO10 | Gestionar los Proveedores

28

APO11 Gestionar la Calidad
| APO12 | Gestionar el Riesgo

30
[34]

APO13 Gestionar la Seguridad
| APO09 | Gestionar los Acuerdos de Servicio

3
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ANEXO Ill. PRACTICAS, ACTIVIDADES Y ENTRADAS/SALIDAS DEL PROCESOS DEL DOMINIO ALINEAR
PLANIFICAR Y ORGANIZAR
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