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RESUMEN

Frente a las amenazas y los riesgos actuales, se hace necesaria la
implementacion de sistemas de seguridad electrénicos que complementen a
los sistemas de seguridad fisica tradicionales, esto con el objetivo de disminuir
el riesgos y los dafios a las personas, los bienes y la informacion; debido a
que en el interior del Fuerte Militar Rumifiahui, se requiere proteger al personal
militar y civil; los bienes tales como material bélico, material de intendencia, el
material de comunicaciones que se encuentran en las bodegas, los
laboratorios con todo su instrumental y herramientas y finalmente la
informacion clasificada. Luego del estudio realizado, se ha podido determinar
que se requiere de la instalacién de un Circuito Cerrado de Television CCTV,
enlazado a través una red mixta es decir alambrica e inalambrica con
dispositivos IP; el mismo que estaria ubicado en puntos estratégicos del
Fuerte Militar Rumifiahui, lo que permitird desde un centro de control proteger

a las personas, los bienes y la informacion.

PALABRAS CLAVE:
RIESGO,

DANOS,
SEGURIDAD FISICA,
CCTV,

CENTRO DE CONTROL,
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ABSTRACT

Faced with threats and current risks, the implementation of electronic security
systems to complement traditional systems of physical security is necessary,
this in order to reduce the risks and damage to people, goods and information;
because inside the Military Fort Rumifahui, it is required to protect military and
civiian personnel; goods such as military equipment, war material,
communications material found in warehouses, laboratories with all their
instruments and tools and finally classified information. After the study, it was
determined that requires the installation of Closed Circuit Television CCTV,
linked through a mixed network that is wired and wireless IP devices; the same
that would be located at strategic points of the Military Fort Rumifiahui, allowing

for a control center to protect people, goods and information.

KEYWORDS:

RISK,

DAMAGES,

PHYSICAL SECURITY,
CCTV,

CONTROL CENTER.



1.

CAPITULO |

INTRODUCCION

1.1. Planteamiento del problema de investigacion.

Las instalaciones del Fuerte militar “Rumifiahui’, se encuentran
ubicadas en el sector norte de Quito, dentro de la zona urbana rodeada
por instituciones educativas, sanitarias, viviendas, fabricas, mercados y

otras &reas civiles, que permiten el desenvolvimiento cotidiano del sector.

En el interior del Fuerte militar estan las tres principales unidades de
comunicaciones del Ejército ecuatoriano y cada una de ellas tiene
caracteristicas especiales en sus misiones, que las hacen vulnerables a

amenazas de caracter tactico operacional y estratégico.

El Batallon de Comunicaciones, tiene a su cargo la administracion del
sistema de comunicaciones Troncalizadas, es decir en sus instalaciones
tiene el controlador maestro, el mismo que permite los enlaces de
comunicaciones en todo el pais, a través de la infraestructura instalada y
gue a través de radioenlaces se puede comunicar todas las unidades del
callején interandino y parte del perfil costaneo.

El Comando de Apoyo Logistico Electrénico, es la unidad militar
encargada de proporcionar el abastecimiento y mantenimiento de todos
los equipos de comunicaciones del ejército, es decir, en sus instalaciones
se encuentran las bodegas y los laboratorios de todos los sistemas de
comunicaciones que dispone el ejército ecuatoriano, tales son los
sistemas de comunicaciones radio en sus diferentes gamas, HF, VHF,

UHF, sistemas alambricos y fotovoltaico.

El Centro de Metrologia, tiene como mision especifica, realizar la

medicion y calibracion de equipos y sistemas electromecanicos y digitales,
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empleando las magnitudes de tiempo, presion, temperatura y frecuencia,
por lo que, en sus instalaciones disponen de equipos de medicion y
calibracion sensibles y costosos, ademas, en sus instalacion cumplen con

los estandares de las normas 1SO 9000-2008.

Es importante destacar que, en las instalaciones del Fuerte Militar
Rumifiahui (F.M.R), se encuentra ubicada la Escuela de Comunicaciones
del Ejército; instalaciones en las cuales se dictan los diferentes cursos y
capacitaciones para el personal militar en el campo de las

comunicaciones.

En el campo administrativo, el AGRUCOMGE tiene oficinas, bodegas
(material bélico, intendencia, transporte y suministros), que permiten el

normal funcionamiento de la unidad y sus sub unidades.

Actualmente se disponen de pequeios sistemas de alarmas que
cubren tres bodegas de material bélico, intendencia y comunicaciones, es
necesario tomar en cuenta que en las bodegas del Comando de Apoyo
Logistico Electronico (C.A.L.E), se encuentran los equipos de
comunicaciones del Ejército; los laboratorios disponen de equipamiento e
instrumental costoso, los mismos que estan instalados en los laboratorios

y otros en las bodegas.

Otra area sensible del F.M.R., son los dormitorios e instalaciones
comunales, en las cuales se ha producido pérdidas de bienes, por lo que,

en algunos dormitorios se han instalado puertas con tarjetas electronicos.

La manera tradicional de mantener la seguridad fisica alrededor del
perimetro, es ubicando al personal militar en sitios estratégicos que
permitan cubrir toda la periferia y las instalaciones mas importantes dentro
de las unidades militares y de ésta manera dar la seguridad permanente

a las instalaciones.
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En la actualidad, varias instalaciones del Fuerte cuentan con sistemas
de CCTV, alarmas de movimiento, sensores en puestas y ventanas; pero
no es suficiente ya que, estos sistemas son aislados y no se puede
controlar desde un centro de control dedicado.

El principal problema radica en que, cada sistema cuenta con
tecnologias diferentes y no son compatibles entre si, ya que son:
analégicos, digitales e IP., por lo que, se requiere implementar
componentes que puedan multiplexar todos los sistemas para que
converjan en un solo centro de control, que permita actuar

centralizadamente en la seguridad de todo el campamento.

1.2. Formulacién del problema.

¢, Cudles son las principales amenazas y factores de riesgo que

enfrenta la seguridad fisica del Fuerte Militar Rumifiahui?

1.3. Justificacion.

En la actualidad la amenaza es difusa, pues puede ser un grupo
delincuencial, la guerrila o el narcotrdfico que exploten las
vulnerabilidades de las instalaciones militares, bajo esa perspectiva es
importante realizar un estudio de seguridad, que determine, cuales son las

principales vulnerabilidades.

1.4. Factibilidad.

1.4.1. Desde el punto de vista técnico.-

En el Fuerte Militar, se cuenta con el elemento humano en el
departamento de inteligencia los mismos que podrian proporcionar los
primeros indicios sobre las amenazas y factores de riesgo que

posiblemente pueden atentar con la seguridad; software para geolocalizar
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todas las areas y sectores aledafios y red de datos y servicio de internet

para realizar consultas e investigaciones.

1.4.2. Desde el punto de vista econémico.-

Se cuenta con los recursos econémicos necesarios, para realizar la
investigacion, es decir, el material de oficina, transporte, medios
informaticos, gastos varios, etc., los mismos que permitiran realizar el

trabajo.

1.5. Objetivos de la Investigacion

1.5.1. Objetivo general.

Determinar cuales son las principales amenazas y/o factores de

riesgos que enfrenta la seguridad fisica del Fuerte Militar Rumifiahui.

1.5.2. Objetivos especificos

- ldentificar las principales amenazas y factores de riesgo que enfrenta
el Fuerte Militar Rumifiahui (FMR).

- Realizar el estudio de seguridad de las instalaciones del Fuerte Militar
Rumifiahui (FMR).

- Elaborar un mapa de riesgos del Fuerte Militar Rumifiahui (FMR).

- Proponer alternativas de solucion que permita neutralizar o eliminar la

incidencia de las amenazas encontradas.



CAPITULO I

2. MARCO TEORICO

2.1. Estado del Arte

No existen estudios anteriores sobre la implementacion de sistemas
de seguridad electrénica en el Fuerte Militar Rumifiahui, solo proyectos
aislados de instalacion de alarmas en la bodega de material bélico, bodega
de intendencia y bodega de comunicaciones, con un circuito cerrado de

tv., en los mismos lugares.

En la actualidad se han instalado dos camaras de video vigilancia en

la prevencion.

Las unidades militares por su parte han instalado cerraduras
electrénicas activadas con tarjeta para el ingreso, pero no se puede

visualizar desde un solo lugar todos los sistemas.

Es necesario que se establezca como politica de seguridad el

mantener vigiladas y controladas todas las instalaciones.

La tesis realizada por el Sr. Capt. italo Ocampo es: “ANALISIS Y
ESTUDIO DE FACTIBILIDAD PARA LA IMPLEMENTACION DE UN
SISTEMA DE “0JOS DE AGUILA”, PARA EL CAMPUS POLITECNICO Y
UN SISTEMA DE “CONTROL DE ACCESOS” PERIMETRAL DE LA
ESCUELA POLITECNICA DEL EJERCITO (E.S.P.E.-SANGOLQUIY".
Elaborada el 22 de Abril del 2008

Y como conclusiones se puede obtener que: El concepto seguridad
significa, disponer de herramientas preventivas y correctivas para proteger
un bien o patrimonio personal, particular o institucional. De su
implementacion y existencia como un sistema integral y con tecnologia de

punta, dependera que dicha proteccion se cumpla al ciento por ciento.

La ESPE dispone de un sinnimero de elementos a ser custodiados

como son: Instalaciones, equipos de laboratorios, vehiculos, personal, etc.
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El estudio de factibilidad para la instalacion de un sistema de seguridad
perimetral constituye el primer paso para una posterior ejecucion de su

adjudicacion e implementacién del sistema integrado.

Actualmente la ESPE ha adquirido un sistema integrado de control de
seguridad para el edificio Administrativo. La proteccion en la institucion es
interna asi como externa, siendo de suma importancia la custodia de los
bienes a través del monitoreo de todas las areas, edificios, laboratorios y
demas instalaciones que dispone la ESPE, complementando el sistema
ya instalado en el edificio administrativo, biblioteca y residencia.

La tesis realizada por el Sr. Capt. Carlos Aguirre, es “DISENO DE UN
CCTV Y ANALISIS DE UN PROTOPITO DE CONTROL DE
TEMPERATURA EN EL DEPOSITO CONJUNTO DE MUNICIONES “EL
CORAZON”, PERTENECIENTE AL CC.FF.AA.”, para las bodegas
conjuntas de material bélico del Fuerte Militar “ATAHUALPA”, en el sector
del Corazdn; el proyector que fue realizado para reemplazar a las camara

analdgicas que existen en el lugar, dicho proyecto no fue materializado.

El Ing. Jorge Cartagena Servidor Publico del comando de Apoyo
logistico electrénico, como parte de un equipo de trabajo, desarrollaron el
proyector “SISTEMA DE VIDEO VIGILANCIA PA EL DISTRITO
METROPOLITANO DE QUITO”, mediante convenio interinstitucional
entre le CALE y la entonces Corporacion Metropolitana de Seguridad del
Municipio de Quito, en la administracion del Sr. Gral., Paco Moncayo,

iniciando el proyecto en el afio 2002.

El sistema comprendia la implementacion del 129 camara de video
vigilancia de alta resolucion tipo PTZ (mdviles), ubicadas en sitios

considerados estratégicos y vulnerables para la seguridad ciudadana.

Por convenio interinstitucional entre el CALE y el Instituto de
Patrimonio Cultural del Ecuador, se implement6 aproximadamente el 70%

de las alarmas comunitarias en el Distrito Metropolitano de Quito.
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En el afio 2007, se realiz6 la fiscalizacion de los proyectos de
seguridad electronica instalados en los contenedores culturales del pais

(iglesias, museos, bibliotecas,) como infraestructura patrimonial.

En el resto de unidades del ejército no existen proyectos integrales de
seguridad electrénica, solo instalaciones de sistemas de seguridad tales
como sensores de movimiento, sensores de humo, camaras en diferentes

bodegas, oficina e instalaciones en forma rudimentaria.

Los sistemas de seguridad electronicos deben estas acomparfiados de
un estudio de seguridad que permita dimensionar sistema se debe usar y
el alcance del sistema.

Estos proyectos elaborados para proporcionar medidas de seguridad
a las instalaciones se las ha realizado desde el punto de vista electrénico
ubicando los sistemas electrénicos en los lugares mas preponderantes,
sin embargo el presente trabajo tiene como finalidad realizar un riguroso
estudio de seguridad el mismo que permita evaluar las posibles amenazas
y una vez visualizado los riesgos, poder disefiar un sistema de seguridad
electronico que permita proporcionar la proteccion a las personas, los

servicios y los bienes.
2.2. Marco Tedrico

Los principales métodos para realizar estudios de seguridad son el
método MOSLER, que nos permite realizar la identificacion, el andlisis y
la evaluacion de los factores que pueden desencadenar en la

materializacion del riesgo 0 amenaza.

Para lo cual se empleara en el desarrollo de las fases los siguientes

paradmetros:
Definicién del riesgo
Andlisis del riesgo

Evaluacion del riesgo



Célculo de las clases de riesgo.
Finalmente las conclusiones.

El método militar, cuenta con un proceso que comprende un examen

detallado de todos los factores de seguridad fisica, seguridad de personal

y seguridad de la informacién. Debe incluir la coleccion de todos los datos

verdaderos que afectan la seguridad de la instalacion, en esa informacion

debe constar ademas de todas las medidas preventivas, los peligros,
riesgos, debilidades y vulnerabilidades detectadas (NOTA DE AULA
SEGURIDAD FISICA)

PASOS DE UN ESTUDIO DE SEGURIDAD

ANTECEDENTES

EL ESTUDIO DE SEGURIDAD FUE CONDUCIDO DURANTE EL
PERIODO ENTRE (FECHA Y HORA).

DESCRIPCION GENERAL DE LA INSTALACION.
IDENTIFICACION DE LA EMPRESA.

MISION DE LA EMPRESA.

DESCRIPCION DE LA EMPRESA.

FACTORES QUE AFECTAN EL NIVEL DE SEGURIDAD

LAS DIRECTIVAS O INSTRUCTIVOS DE SEGURIDAD
DIVULGADAS A ESTA INSTALACION.

SITUACION DE SEGURIDAD.
SEGURIDAD FISICA

SISTEMA DE BARRERAS
CONTROL DEL AREA INTERIOR

SEGURIDAD DE PERSONAL.



1.- PERSONAL PRINCIPAL DE LA EMPRESA
2.- IDENTIFICACION DEL PERSONAL

3.- DOCUMENTACION DE PERSONAL

4.- SEGURIDAD DE DOCUMENTOS

5.- SEGURIDAD DE COMUNICACIONES

6- SEGURIDAD DE TRANSPORTES

lIl.- RECOMENDACIONES.

A.- SEGURIDAD FiSICA

B.- SEGURIDAD DE PERSONAL

C.- SEGURIDAD DE DOCUMENTOS

D.- SEGURIDAD DE MOVIMIENTO Y TRANSPORTE
IV.- ORIENTACION DE SALIDA

A.- TODOS LOS HALLAZGOS Y RECOMENDACIONES FUERON
DISCUTIDAS DURANTE LA ORIENTACION DE SALIDA EL
DIA....... PARA LOS SIGUIENTES MIEMBROS DE LA
EMPRESA

1.- ENUMERE LOS PARTICIPANTES CON EL TITULO, NOMBRES Y
APELLIDO.

V.- ANEXOS

Para el presente trabajo se emplear4d los dos métodos para

complementar el estudio y obtener un resultado éptimo.
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2.3. Marco Conceptual
2.3.1. SEGURIDAD

Una vez analizado los diferentes conceptos puedo indicar que, la
seguridad es el conjunto de situaciones mentales y fisicas que un individuo
utiliza para protegerse personas, bienes tangibles e intangibles y servicios.

2.3.2. SEGURIDAD FISICA INTEGRAL

Es el conjunto de medidas, acciones y procedimientos, tendientes a
resguardar en forma total los recursos humanos, fisicos y materiales de

una empresa de cualquier tipo o género, contra agresiones a ellas (BaRB).
2.3.3. SEGURIDAD INTEGRAL

Implicacion de los diversos agentes sociales en los procesos de
evaluacion y prevencion de riesgos. El futuro de la seguridad es la
integracion. Calidad, medio ambiente, seguridad laboral, son conceptos
gue se deben abordar de forma interrelacionada. La principal ventaja de
la gestion integral es que permite a la direccion una vision global
posibilitando el disefio de una estrategia corporativa Unica, optimizando el

aprovechamiento de los recursos de trabajo (tareas, s.f.).
2.3.4. SEGURIDAD BASICA

Medidas preventivas que pueden prevenir la ocurrencia de un

acontecimiento del cuan pueden salir afectados las personas o los bienes.
2.3.5. SEGURIDAD DISUASORIA.

Orientada principalmente a la proteccion de las personas y los bienes,

disminuyendo la realizacién de actos delictivos.
2.3.6. SEGURIDAD DE CONTROL

Actividades de control que se realiza para evitar robos o pérdidas

realizadas por el mismo personal de la instalacion.
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2.3.7. SISTEMAS DE SEGURIDAD ELECTRONICOS

Un sistema de seguridad electrénica sera la interconexion de recursos,
redes y dispositivos (Medios técnicos activos) cuyo objetivo es precautelar
la integridad de las personas y su entorno previniéndolas de peligros y
presiones externas (Nacional, s.f.).

2.3.8. SEGURIDAD ELECTRONICA

Aplicacion de las Tecnologias de la Informacion y la Comunicacion

(TIC) a las actuaciones de seguridad fisica (informeticfacil.com, s.f.)
2.3.9. SEGURIDAD ELECTRONICA

Se puede definir como el conjunto de materiales, equipos Yy
dispositivos electronicos interconectados entre si empleando las tic y una

vez activados proteger personas bienes y servicios.
2.3.10. CCTV

Sistema de camaras de video sean éstas digitales o analOgicas
ubicadas en sitios estratégicos que permiten a través de una red de datos,

mantener el control de determinadas areas.
2.3.11. SENSOR

Dispositivo que a través de impulsos electromagnéticos envia o recibe

sefiales las mismas que son transformadas en informacién
2.3.12. ESTUDIO DE SEGURIDAD.

Conjunto se actividades que permiten visualizar los riesgos y
amenazas que pueden ser objeto las personas o los bienes y las posibles
medidas que puedan mitigar.
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2.4. Marco Legal
2.4.1. Laconstitucién del 2008 establece en el:

Art. 3.- Son deberes primordiales del Estado:
2. Garantizar y defender la soberania nacional.

8. Garantizar a sus habitantes el derecho a una cultura de paz, a la
seguridad integral y a vivir en una sociedad democratica y libre de
corrupcion. (2008)

Art. 158.- “Las Fuerzas Armadas y la Policia Nacional son instituciones
de proteccion de los derechos, libertades y garantias de los ciudadanos.
La proteccion interna y el mantenimiento del orden publico son funciones
privativas del Estado y responsabilidad de la Policia Nacional” (2008,
Constitucion, 2008)

Art. 326.- El derecho al trabajo se sustenta en los siguientes principios:

5. Toda persona tendra derecho a desarrollar sus labores en un
ambiente adecuado y propicio, que garantice su salud, integridad,
seguridad, higiene y bienestar. (2008, Constitucion de la Republica del
Ecuador, Titulo IV, capitulo Ill, seccion Il art. 158, 2008)

Art. 389.- “El Estado protegera a las personas, las colectividades y la
naturaleza frente a los efectos negativos de los desastres de origen natural
0 antropico mediante la prevencién ante el riesgo, la mitigacion de
desastres, la recuperacién y mejoramiento de las condiciones sociales,
econdémicas y ambientales, con el objetivo de minimizar la condicion de

vulnerabilidad.

El Estado ejercera la rectoria a través del organismo técnico

establecido en la ley. Tendrd como funciones principales, entre otras:

Identificar los riesgos existentes y potenciales, internos y externos que

afecten al territorio ecuatoriano.
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Asegurar gque todas las instituciones publicas y privadas incorporen
obligatoriamente, y en forma transversal, la gestion de riesgo en su

planificacion y gestion.

Fortalecer en la ciudadania y en las entidades publicas y privadas
capacidades para identificar los riesgos inherentes a sus respectivos
ambitos de accion, informar sobre ellos, e incorporar acciones tendientes

a reducirlos.

Articular las instituciones para que coordinen acciones a fin de prevenir
y mitigar los riesgos, asi como para enfrentarlos, recuperar y mejorar las
condiciones anteriores a la ocurrencia de una emergencia o0 desastre

(Constitucién de la Republica del Ecuador).

Art. 393.- El Estado garantizara la seguridad humana a través de
politicas y acciones integradas, para asegurar la convivencia pacifica de
las personas, promover una cultura de paz y prevenir las formas de
violencia y discriminacion y la comision de infracciones y delitos. La
planificacion y aplicacion de estas politicas se encargard a 6rganos

especializados en los diferentes niveles de gobierno (Ecuador).

Cada uno de los articulos y sus numerales proporcionan la base legal
para que las instalaciones cuenten con medidas que permitan asegurar a
los ciudadanos sobre situaciones de riesgo, que podrian afectar su salud

y Su vida.

De igual manera todos estos instrumentos legales influyen como la
base legal para alcanzar el disefio de un sistema que proteja a las
personas y los bienes, y para que la unidad realice las gestiones
necesarias y de esta manera viabilizar los requerimientos econémicos

para la materializacion y consecucion del proyecto.

Los articulos de la constitucién son el puntal sobre el cual se apoya el
aseguramiento obligatorio de las instalaciones en donde las personas

realizan el trabajo diario.
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2.4.2. Entre los objetivos del plan del buen vivir tenemos:
Objetivo 3: Mejorar la calidad de vida de la poblacion

Politica: 3.7 Propiciar condiciones de seguridad humana y confianza

mutua entre las personas en los diversos entornos.

Dentro de los objetivos del plan del buen vivir predomina la calidad de
vida de los ciudadanos y ciudadanas, propiciando las condiciones de
seguridad en todos los ambitos, de esta manera se puede solicitar los
recursos necesarios para poder materializar los sistemas de seguridad en

las instalaciones de trabajo.
2.4.3. Ley de Seguridad Publicay del Estado

En las Zonas de Seguridad del Estado, Areas Estratégicas de
Seguridad o Zonas de Seguridad de Fronteras que sefiala la Ley de
Seguridad Publica y del Estado, y el Decreto Ejecutivo 433 de junio 2007,
por el cual se delimitan los espacios geogréaficos nacionales reservados
bajo control de Fuerzas Armadas, se aplicaran RESTRICCIONES DE
SEGURIDAD en proteccién de las instalaciones estratégicas, la poblacién
y Ssus recursos y las actividades productivas, restricciones necesarias para
la seguridad local y nacional, todo lo cual esta contemplado en la
legislacion de seguridad vigente, a fin de garantizar la seguridad del

personal civil y militar, asi como de los bienes nacionales.

El estado garantiza que las instalaciones bajo control de las FFAA,
deberan aplicar restricciones de seguridad debido a la importancia
estratégica o al contenido de las mismas es decir, que dentro de las
unidades militares existe documentacion secreta asi como material y

equipo que no es de acceso del personal civil.

Por lo tanto éstos bienes son apetecidos por las bandas criminales,
grupos guerrilleros, delincuencia comun, delincuencia organizada, grupos

desafectos a FFAA, etc.
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2.4.4. En el &mbito militar tenemos:

En base a los sinnimeros de acontecimientos sobre pérdidas, robos,
desaparicion de material bélico, comunicaciones, intendencia Yy
transportes, se han elaborado varios instructivos y directivas que abalan
la necesidad de realizar instalaciones electronicas con el fin de
proporcionar seguridad en los campamentos militares de esto tenemos los

siguientes:

e Directiva "BUNKER II" No. 04-2013, remitida por el COMACO con
fecha 10-DIC-2013, para la correcta administracion, custodia y
utilizacibn de material bélico, equipo de intendencia vy
telecomunicaciones de las FF.AA, a fin de evitar accidentes, pérdida,
hurto, robo, sustraccién y/o comercializacion ilicita.

e Instructivo FT-DPTOINT-2013-01 "ESCUDQ" para evitar la pérdida,
sustraccion y/o venta ilicita de material bélico, intendencia y/o

comunicaciones en las unidades de la F.T.

Es importante trascribir aspectos importantes del instructivo en

mencion:
2.4.4.1. OBJETIVO GENERAL.

Evitar la pérdida, sustraccion y/o venta ilicita de material bélico, equipo
de intendencia, transportes y comunicaciones, pertenecientes a la Fuerza
Terrestre, mediante una adecuada administracion, custodia, la

implementacién de medidas de sequridad, control y supervision de las

instrucciones formuladas en el presente instructivo, a fin de preservar el
material bélico, intendencia, transportes y comunicaciones de la Fuerza

Terrestre

8)  Supervisar el cumplimiento de las recomendaciones de los

Estudios e Inspecciones de Seguridad de refugios, bodegas y/o depdésitos

de material bélico, material y equipos de intendencia, material bélico,
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transportes y comunicaciones de las unidades de la Fuerza Terrestre, asi

como del transporte, almacenamiento y destruccion.
2.4.4.2. DISPOSICIONES ESPECIFICAS:
m. |ID.E, I D.E, lll D.E, IV D.E, CEDE, COLOG, CEE, 15 B.A.E,

AGRUCOM.

Elaborar los proyectos incluyendo el presupuesto, para mejorar la

sequridad e implementacién de requerimientos de sequridad industrial de

los diferentes refugios, bodeqgas y/o depdsitos de material bélico, equipos

de intendencia, transportes y comunicaciones (camaras, Sensores,

alarmas, muros, mallas, etc.), asi como también prever presupuesto

para incluir los costos que correspondan a la realizacion de las
declaraciones de historial de personal (DHP) e investigaciones de
seguridad de personal (ISP), los cuales deben ser canalizados a través de
los respectivos planes basicos.

Esta directiva y todos los documentos adjuntos permiten mantener un
control sobre los bienes del estado principalmente el material bélico como
es el armamento y el equipo militar, los medios de comunicaciones y sobre

todo la informacion clasificada que existe.

Por lo tanto la directiva contempla que se prevea e instalen sistemas
de seguridad a fin de mantener el control de las personas y los bienes en
cada una de las instalaciones dentro de las unidades militares.

2.5. Hipotesis / preguntas de investigacion.

e (Cudles son los las principales amenazas, que podrian afectar al
personal, bienes, instalaciones e informacion del Fuerte Militar
Rumifiahui?

e (Cudles son los principales riesgos que pueden convertirse en un

desastre en la unidad?
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e (Qué tipo de CCTV es el més adecuado para instalar en el Fuerte

Militar Rumifahui?
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CAPITULO 1l

3. METODOLOGIA DE LA INVESTIGACION.
3.1. Alcance de la Investigacion.

En el presente trabajo inicialmente la investigacion es exploratoria y

después sera una investigacion descriptiva.
3.1.1. Investigacion exploratoria.-

Conceptualmente indica que es no existen investigaciones previas
sobre el objeto de estudio o cuando nuestro conocimiento del tema es
limitado e imposibilita obtener conclusiones sobre informacion relevantes,

se requiere inicialmente explorar e investigar.

Para explorar un tema desconocido se dispone de medios y técnicas
para recolectar datos como son las, entrevistas, encuestas Yy

cuestionarios.

La investigacion exploratoria finaliza cuando, de los datos
recolectados, se ha creado un marco teérico suficientemente como para
determinar los factores relevantes al problema y por lo tanto deben ser

investigados.

A patrtir de los estudios exploratorios se generan las investigaciones

Descriptivas.

Por este motivo se puede indicar que en primera instancia se realizara
una investigacion exploratoria para verificar que anteriormente se
realizaron otros estudios con la finalidad de proporcionar una seguridad

electrénica en las instalaciones del fuerte militar Ruminahui.

Después cuales son los factores que permiten que este estudio se
realice, cuales son los factores de riesgo que atentan contra las personas

y bienes se encuentran al interior del campamento militar.
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Es importante destacar también que las amenazas que podrian
provocar bajas o pérdidas, deben ser materializadas a fin de permitir un
control de todos los campos de la seguridad.

3.1.2. Lainvestigacion descriptiva.

Conceptualmente indica que se seleccionan o delinean una serie de
conceptos o variables, se mide cada una de ellas independientemente de
las otras, con el fin, precisamente, de describirlas, se hace una definicion

clara del problema y de la necesidad de informacion.

Se utiliza para la obtencion de datos en las relaciones de causa—

efecto.

En éste caso de estudio el objetivo es obtener los lineamientos para
iniciar con la investigacién sobre los principales problemas de seguridad,
los riesgos, las amenazas, los sistemas electrénicos de seguridad y los
demas elementos que puedan convergen en la culminacion de éste

proyecto y las futuras aplicaciones para éste efecto.
3.2. Tipo de Estudio

Dentro del tipo de investigacidon delimitaremos los siguientes aspectos:
3.2.1. Por los objetivo.

Aplicada.- de acuerdo a los objetivos general y especificos de la tesis
gue son: Determinar cuales son las principales amenazas y/o factores de
riesgos que enfrenta la seguridad fisica del Fuerte Militar Rumifiahui;
Identificar las principales amenazas y factores de riesgo que enfrenta el
Fuerte Militar Rumifiahui (FMR); Realizar el estudio de seguridad de
las instalaciones del Fuerte Militar Rumifiahui (FMR); Elaborar un mapa
de riesgos del Fuerte Militar Rumifiahui (FMR) y Proponer alternativas de
solucion que permita neutralizar o eliminar la incidencia de las amenazas

encontradas.
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El estudio esta orientado a buscar los caminos para dar solucion a los

problemas o interrogantes planteadas.
3.2.2. Por el lugar.

De campo.- basicamente la investigacion se centra en realizar el
estudio dentro de las instalaciones del Fuerte Militar Rumifiahui; para
conseguir un resultado real de las vulnerabilidades de seguridad.

3.2.3. Por la naturaleza

Toma de decisiones, mediante el cual se realiza una eleccion de los
factores de riesgo, amenazas y otros factores naturales o antropicos para
resolver los problemas de seguridad dentro de las instalaciones del Fuerte
Militar Rumifiahui y de ésta manera tomar las decisiones para elegir una
opcion en el método de proporcionar seguridad al personal, instalaciones
y bienes del F.M.R.

3.2.4. Por el alcance

La presente investigacion es inicialmente exploratoria 'y
posteriormente es descriptiva, por la busqueda de informacion con
respecto a las vulnerabilidades de seguridad y después descriptiva por la

delimitacién de los factores que afectaria a la seguridad del F.M.R.
3.2.5. Por la factibilidad de la aplicacion.

Es un Proyecto especial, porque permitira visualizar todos los factores
interno, externos, naturales y antrépicos que pueden afectar en
determinado momento a las personas y los bienes que estan dentro del

fuerte militar Rumifiahui.

Para éste trabajo de investigacion se va a utilizar un tipo de estudio
relacionado o que sigue los pasos de un modelo deterministico de la

investigacion cientifica, que se le conoce como el método de Mosler.
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3.3. METODO MOSLER

El método Mosler tiene por finalidad la identificacion, analisis y
evaluacion de los factores que pueden influir en la manifestacion y
materializacion de riesgos o0 amenazas, y con la informacion obtenida se
pueda evaluar la clase y dimension de ese riesgo para cuantificarlo,

contrarrestarlo o asumirlo.

El método tiene cuatro fases y es de tipo secuencial, apoyandose cada

una de las fases en los datos obtenidos en la fase que le preceden.

Definicion del riesgo Andlisis del riesgo.

METODO MOSLER

Evaluacion del riesgo Célculo de la clase de

riesgo.

Cuadro 1 Fases del método de Maosler

El desarrollo de cada paso se lo realiza por fase de la siguiente

manera:
12 fase: Definicion del riesgo
22 fase: Analisis del riesgo

32 fase: Evaluacion del riesgo

423 fase: Calculo de la clase de riesgo
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3.3.1. Definicion del riesgo

Tiene por objeto la identificacién del riesgo, delimitando su contenido
y alcance para diferenciarlo de otros riesgos. Se basa en la identificacion

de los elementos caracteristicos tales como el bien y de dafio.
3.3.1.1. Bien

Es toda persona o cosa que, en determinadas circunstancias, posee o
se le atribuye una o varias cualidades benéficas y en virtud de las cuales
resulta objeto de valoracion., es por tanto, la cosa valiosa, la cualidad
benéfica y las circunstancias los que definen al bien. (Gémez-Marcelo,
1998)

Dafio, por el contrario, es toda variacion, real o supuesta, que
experimenta un bien, por lo que sufre una disminucion de su valor o
precios del que era objeto. Por tanto, el dafio queda definido por la causa
del dafio o agente, la manifestacion y las consecuencias negativas que

éste tenga (GOmez-Marcelo, 1998).
3.3.2. Analisis del riesgo.

Esta fase, emplea la forma usual de graduacion penta (5), y tiene como
objetivo, una vez definidos los riesgos, la determinacion y célculo de los
criterios que posteriormente nos daran la evaluacién del riesgo. El

procedimiento a seguir consiste de:

e La identificacion de las variables especificas y

e El andlisis de los factores obtenidos.

De las variables para visualizar en qué medida influyen o influirdn en
el criterio considerado; cuantificando dichos resultados segun la escala

Mosler. Los criterios utilizados en esta fase son los siguientes:



Funcién
Sustitucion
Profundidad.
Extension.
Agresion.
Vulnerabilidad.

Cuadro 4 Criterios del Analisis de Riesgo

3.3.2.1. Criterio de Funcioén (F)
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Esta referido a las consecuencias negativas o dafios que pueden

alterar o afectar de forma diferente la actividad normal del edificio o

instalacion, su escala de valoracion es la siguiente:

e Muy gravemente (5)

e Gravemente
e Medianamente
e Levemente

e Muy levemente

Tabla 1

(4)
3)
(2)
(1)

Criterios de Funcién (F) Ejemplos (Gémez-Marcelo, 1998)

Los dafios en la imagen
de la institucion pueden
afectar:

Muy gravemente
Gravemente
Medianamente
Levemente

Muy levemente

PNWkAO

Los dafios

pueden afectar:

Muy gravemente
Gravemente
Medianamente
Levemente

Muy levemente

las
personas de la institucién

PNWkAO

Los dafios
instalaciones
institucion
afectar:

Muy gravemente
Gravemente
Medianamente
Levemente

Muy levemente

en las
de la
pueden
5

4

3

2

1

Criterio de Sustitucion (S)

Referido al grado de dificultad que se tiene para sustituir los bienes.

Los bienes sustraidos por sustraccion fisica, por duplicacion técnica, por

aseguramiento. Su escala de valoraciones la siguiente:
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e Muy dificilmente (5)
e Dificiimente (4)

e Sin muchas dificultades (3)

e Facilmente (2)
e Muy facilmente (1)
Tabla 2

Criterios de sustitucion (S) Ejemplos (Gomez-Marcelo, 1998):

El bien sustituible se puede Para la restitucion de la infraestructura
encontrar: averiada se debe realizar:

En el extranjero 5 Una obra general 5
En el propio pais 4 Una gran obra local 4
En laregion. 3 Una obra normal 3
En la provincia 2 Una pequefia obra 2
En la mismalocalidad 1 No necesita obra 1
Los trabajos de sustitucion tendran Para que se realicen los trabajos de
un plazo: sustitucién sera necesario:
Muy largo 5 El cierre completo de lainstalacién 5
Largo 4 El cierre parcial de la instalacion 4
Corto. 3 Trabajos en horario diurno. 3
Muy corto 2 Pequefios trabajos sin molestias 2
Inmediato. 1 Trabajos en horarios nocturnos. 1

La media aritmética de los resultados obtenidos reflejara un numero

gue indicard la graduacion equivalente.
3.3.2.2. Criterio de Profundidad (P)

Se refiere a valorar la perturbacion y los efectos psicolégicos que se
pueden producir en la propia imagen del Grupo y en las empresas; la
perturbacion institucional, el dafio de la imagen y los efectos psicologicos
qgue produce una accion delincuencial. Se valora segun la siguiente

escala:

e Perturbaciones muy graves (5)

e Graves perturbaciones (4)



e Perturbaciones limitadas
e Perturbaciones leves

e Perturbaciones muy leves

Tabla 3

3)
(2)
(1)
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Criterios de Profundidad (P) Ejemplos (Gémez-Marcelo, 1998)

Los dafios de laimagen de
la entidad en su sector
pueden causar
perturbaciones:

Muy grave
Graves
Limitadas.
Leves.
Muy leves.

PN WSRO

Los dafios de laimagen de
la entidad en frente a los
ciudadanos pueden
causar perturbaciones:

Muy grave 5
Graves 4
Limitadas. 3
Leves. 2
Muy leves. 1

3.3.2.3. Criterio de Extension (E)

Los dafios de la imagen
de la entidad percibida
por su personal pueden
causar perturbaciones:

Muy grave 5
Graves 4
Limitadas. 3
Leves. 2
Muy leves. 1

Referido al alcance que los dafios o pérdidas pueden causar. Su

escala de valoracion es la siguiente:

Caracter internacional
Caracter nacional
Caracter regional
Caracter local

Caréacter individual

Tabla 4

()
(4)
®3)
(2)
(1)

Criterios de Extensién (E) Ejemplos (Gomez-Marcelo, 1998)

El alcance de
repercusiones
ha sido:

Internacional
Nacional
Regional
Local
Individual

econémicas

RPNWkAO

las El alcance de las repercusiones de
los dafios en
unidad/institucion ha sido:

Internacional
Nacional
Regional
Local
Individual

imagen de la

PNWRAO




3.3.2.4. Criterio de Agresion (A)
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Se refiere a la posibilidad o probabilidad de que el riesgo se manifiesta,

siendo la escala de valoracion:

e Muyalta (5

e Alta 4)
e Normal 3)
e Baja (2)

e Muybaja (1)

Tabla 5

Criterios de Agresion (A) Ejemplos (Gémez-Marcelo, 1998)

Ubicacion de la unidad:

Situado aislado sin edificios alrededor
Situado en los limites de un poligono
Situado en el interior de un poligono
Situado en el centro de la ciudad
Situado en un pueblo

P NWA~O

Las Fuerzas y Cuerpos de Seguridad del
Estado:

No patrullan la zona 5
Patrullan poco la zona 4
Patrullan mucho la zona 3
Cuartel a méas de 500 m. de distancia 2
Cuartel a menons de 500 m. de distancia 1

Vigilancia en las instalaciones: Delincuencia en la zona:

No existe 5 Zona de gran delincuencia
No existe, pero hay vecinos 4 Zona de conflictividad social
Existe en locales contiguos 3 Zona de delincuencia media
Existe vigilancia nocturna 2 Zona de baja delincuencia
Vigilancia permanente 1 Zona sin incidentes delictivos
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3.3.2.5. Criterio de Vulnerabilidad (V)

Se refiere a la posibilidad y probabilidad de que se produzcan dafios o

pérdidas si el riesgo se manifiesta. Su escala de valoracion es la siguiente:

e Muyalta (5

o Alta 4)
e Normal (3)
e Baja (2)

e Muybaja (1)

Tabla 6

Criterios de Vulnerabilidad (v) Ejemplos (Gémez-Marcelo, 1998)

Proteccion perimetral:

No existe 5
Existen protecciones fisicas en mal estado 4
Existen protecciones fisicas en buen estado 3
Existen protecciones fisicas y electrénica en mal estado 2
Existen protecciones fisicas y electronica en perfecto
Estado de funcionamiento 1
Control de acceso del personal/visitas/proveedores:

No existe 5

Existe control de acceso visual 4

Existe control con identificacion 3

Existe control con identificacion y verificacion 2

Existe control de acceso y de presencia 1
Circulacién de personal:

Libre en todas las zonas sin identificacion 5

Libre en todas las zonas con identificacion 4
Controlado por zonas 3
Restringido por zonas 2
Prohibido por zonas 1

3.3.2.6. Evaluacion del riesgo.

Esta fase tiene por objeto cuantificar el riesgo después que éste ha

sido definido y analizado. El procedimiento a seguir consta de:
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e Calculo del caréacter del riesgo.
e Calculos de la probabilidad.

e Cuantificacion del riesgo considerado.

3.3.2.7. Calculo del caracter del riesgo (C)

Refiere al resultado de la suma la importancia del suceso (1), el mismo
que resulta del producto de la Funcion y la Sustitucion (F x S) mas el
resultado de los dafios ocasionados (D) el mismo que resulta del producto

dela Profundidad y la extension (P x E).

C=1+D
En donde:
Importancia del suceso

I=FxS
Dafios ocasionados

D=PxE

3.3.2.8. Calculo de la Probabilidad (Pb)

Se parte de los datos obtenidos de multiplicar el criterio de Agresién
(A) con la Vulnerabilidad (V)

Pb=AxV

3.3.2.9. Cuantificacién del riesgo considerado (ER)

Referido al resultado obtenido de la multiplicacion de los datos
obtenidos en el Calculo del caracter del riesgo (C) con le Calculo de las
Probabilidades (Pb)

ER=CxPb
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IMPORTANCIA

CARACTER
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DaNOS RIESGO CONSIDERADO

Figura 1 Resumen del método de Mésler (Gémez-Marcelo, 1998)

3.3.3. Célculo de la clase de riesgo.

El objeto de esta fase es clasificar el riesgo en funcién del valor
obtenido en la evaluacion del mismo. Para su efecto se tabula dicho valor

gue estarad comprendido entre 2 y1.250, con la siguiente escala:
Tabla 7

Escala del céalculo de riesgo método de Mdésler (Gomez-Marcelo, 1998)

VALOR ENTRE CLASE DE RIESGO
2Y 250 Muy reducido

251y 500 Reducido

501y 750 Normal

751y 1000 Elevado

1001y 1250 Muy elevado

El analisis de los riesgos que afectan a la instalacién debera quedar
recogido en un documento de consulta y actualizacién periédica que, al
menos debera tener los siguientes datos:
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3.3.3.1. Generales.-

Nombre de la instalacion, direccion, persona de contacto, persona que

realiza el andlisis y su fecha.
3.3.3.2. Actividad.-

Numero de instalaciones, unidades cercanas, tipo de actividad o

especialidad, etc.
3.3.3.3. Mercado.-

Competencia, actividades, legislacién, volumen de negocios en el

extranjeros, asociaciones, etc.
3.3.3.4. Personal y funcionamiento.-

Plantila media, organizacion interna, turnos de vacaciones,

conflictividad laboral. Etc.
3.3.3.5. Sobre logistica y operativa.-

Proveedores habituales, plazos, contactos establecidos, medios de

transporte utilizados, procesos y departamento, flujos criticos, etc.
3.3.3.6. Suministros e instalaciones técnicas.-

Electricidad, agua, averias, etc.
3.3.3.7. Sobre servicios auxiliares.-

Mantenimiento, limpieza, informatica, contabilidad, servicio de

vigilancia, etc.

Igualmente, deberan quedar especialmente destacados en el

documento por su importancia:

e Riesgo de incendio y explosion.
e Riesgo de responsabilidad civil.

¢ Riesgo de atraco, robo y hurto.
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e Oftros riesgos.
e Seguros concertados
e Tratamiento y gestion de riesgo.

e Comunicacién interna y externa.

3.3.4. Conclusiones:

Se puede indicar que la evaluacion de riesgo en las entidades, esta
directamente relacionado con aquellos aspectos que tiene que ver con las
prioridades basica establecidas, segun el estudio realizado
especificamente del catalogo y de la matriz de riesgo y amenaza (agente
causante del dafio, sujeto receptor de los dafios y &mbito o entorno), el
tratamiento de los riesgos evaluados para cada caso, escenario y
circunstancia (eliminacion, reduccion, asuncion o transferencia) v,
consecuentemente, la definicion y determinacion de los riesgos para la
seleccion y dimensionamiento de los medios técnicos y personales de
seguridad, asi como de las medidas organizativas correspondiente.
(Gomez-Marcelo, 1998)

3.4. Poblacién y Muestra

El universo de estudio es el Fuerte Militar Rumifiahui y no se
determinara una muestra, porque se va a seguir los pasos que sigue el

método Mosler.
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE RESULTADOS

4.1. Datos de informacion.
FUERTE MILITAR RUMINAHUI
41.1. Direccion:

Avenida de los Pinos 330 y calle Manuel Cabeza de Vaca, sector La
Kennedy, Distrito Metropolitano de Quito, Ecuador, telf. 022409995

4.1.2. Comandante:

Comandante del Agrupamiento de Comunicaciones y Guerra

Electronica: Sr. Coronel de E.M.C Jaime H. Velarde H.
4.1.3. Fecha:
25 de junio del 2015

4.2.Actividad de la unidad y sus sub unidades (AGRUCOMGE, 2015):

4.2.1. El Agrupamiento de Comunicaciones

Es el maximo organismo en el Ejército, encargado de explotar los
sistemas de informacion y comunicaciones que estan instalados en todo
el territorio Nacional, los mismos que son utilizados para apoyar a las
operaciones militares que ejecutan las unidades como parte integrante de
los Comandos, Grupos y Unidades Operacionales.

El AGRUCOMGE tiene como mision principal planificar el empleo de
las unidades de comunicaciones, para una adecuada explotacién de los
sistemas de informacion y comunicaciones, en forma permanente en todo
el territorio nacional, para apoyar en el mando y control de las operaciones

militares en los niveles estratégico, operacional y tactico.
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Por su mision y capacidad, el AGRUCOMGE es la unidad mas grande
en el area de comunicaciones de FF.AA en personal, medios e
infraestructura técnica por lo cual apoya con sus recursos desde el
Comando Conjunto en el nivel estratégico hasta las unidades tipo batallon

en el nivel tactico.
4.2.2. El Batallon de Comunicaciones No. 1 “RUMINAHUI” (B.C 1).

Tiene bajo su responsabilidad la instalacion y operacion de los
sistemas de informacion y comunicaciones de la Fuerza Terrestre, estas
plataformas estdn compuestas de comunicaciones estratégicas,
operacionales y tacticas, radio enlaces de ultima milla, redes de datos
WAN (wide area network), centros de datos (NOC) con los respectivos
sistemas de seguridad a través de los cuales se transmite la informacion

de las diferentes aplicaciones informaticas, para ello dispone de:

e Centro maestro principal del Sistema Troncalizado, desde donde se
administran las comunicaciones a nivel nacional de este sistema,
manteniendo una infraestructura tecnolégica de telecomunicaciones e
informatica que permite el enlace con los sitios de repeticion en todo
el territorio Nacional.

e Centro de datos alterno del Ejército, en el cual se encuentran los
servidores con las bases de datos y de procesamiento de respaldo de
todas las aplicaciones informaticas del Ejército.

e Bodegas para almacenaje del material de comunicaciones bajo su
responsabilidad.

La Mision del Batallbon de Comunicaciones es: Instalar, explotar,
mantener y asegurar las plataformas de los sistemas de informacion y
comunicaciones en forma permanente en todo el territorio nacional, para

contar con informacion oportuna y veraz.

Las plataformas de sistemas de informacion y comunicaciones bajo

responsabilidad del Batallon de Comunicaciones son:



4.2.3.

Sistemas de comunicaciones:

Sistema Troncalizado.

Sistemas satelital.

Sistemas H/V/UHF.

Radios enlaces WIMAX.

Radio enlaces de ultima milla.

Integradores de comunicaciones.

Equipos son sistemas de posicionamiento GPS
Video conferencia

Energia alternativa (paneles solares)
Sistemas de informacion

Aplicaciones especiales de la Fuerza Terrestre
- Sistema de personal.

- Sistema de logistica.

- Sistema de finanzas

- Planificacion de vuelos.
Aplicaciones de ofimética.
Gestion documental.

Correo electrénico.

Internet.

Seguridad centro de datos.
Redes de datos WAN y LAN.
Servidores.

Comunicaciones informéticas

Tiene como tarea el mantenimiento:

diferentes plataformas, para ello dispone de:

El Comando de Apoyo Logistico Electronico (CALE),

electrénico,

34

de

telecomunicaciones e informatico de los equipos e infraestructura de las
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e Laboratorios de mantenimiento de los sistemas de comunicaciones del
Ejército: HF, VHF, UHF y Troncalizado.

e Laboratorios de mantenimiento de informética, para dar soporte a las
aplicaciones informéticas.

e Laboratorios de mantenimiento de los enlaces de la Fuerza Terrestre.

e Laboratorios de alarmas: contra incendios, vibraciones, movimiento,
video vigilancia.

e Bodegas de almacenamiento de los equipos de comunicaciones, en
proceso de reparacion, transito y distribuciéon de las unidades del
Ejército.

e Laboratorios de energia alternativa.

La mision del CALE es: Proporcionar mantenimiento electronico
especializado a los equipos de comunicaciones e informatica de la Fuerza
Terrestre para garantizar la operabilidad de las plataformas de

comunicaciones e informacion.
4.2.4. El Centro de Metrologia del Ejército (CME),

Realiza la calibraciéon de equipos bajo los diferentes parametros, el
servicio brindado lo realiza para las unidades del Ejército y puede ser
ampliado hacia las otras Fuerzas, sector publico y privado, para ello

cuenta con:

e Patrones primarios y secundarios en las medidas de tiempo,
frecuencia, temperatura y presion.

e Laboratorios de calibracion de equipos de medicion electrénicos y
mecanicos del Ejército y de empresas publicas y privadas.

La Misién del CME es: Realizar calibracion a los equipos electrénicos
del Agrupamiento de Comunicaciones y a los equipos de medicion del
Ejército, de acuerdo a los estandares metroloégicos nacionales e

internacionales.
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4.2 5. Dato de la Instalacion:

El Agrupamiento de Comunicaciones y Guerra electrénica dispone de
las siguientes unidades:

e Comando y Estado Mayor del AGRUCOMGE.

e Batallén de Comunicaciones No. 1 “RUMINAHUI".
e Comando de Apoyo Logistico Electrénico.

e Centro de Metrologia del Ejército.

e Escuela de Comunicaciones del Ejército.

Cada una de las unidades militares, tienen una mision particular con
el cual apoyan las diferentes misiones del Ejército y las Fuerzas Armadas

en general.

El Agrupamiento de Comunicaciones y Guerra Electrénica dispone las

siguientes instalaciones:

e Edificio comando

e Bodega de suministro.

e Bodega de repuestos automotrices y autocentro.
e Bodega de material de guerra.

e Bodega de material de intendencia.
e Cocinas.

e Comedores.

e Casino de oficiales.

e Casino de tropa.

e Hangares de vehiculos.

e Policlinico.

e Centro de mando y control.

e Piscina.

El Batallon de Comunicaciones No. 1 “Rumifahui’, dispone las

siguientes instalaciones:



37

e Edificio comando.
e Dormitorios.
e Bodegas de comunicaciones.

e Centro de mensajes.

El Comando de Apoyo Logistico Electrénico, dispone de las siguientes

instalaciones:

e Edificio comando.

e Oficinas administrativas.

e 02 instalaciones para laboratorios y bodegas.
e 6 laboratorios.

e 8 bodegas.

e Dormitorio.

e Controlador maestro del sistema de comunicaciones Troncalizado.

El Centro de Metrologia del Ejército, dispone de las siguientes

instalaciones:

e Edificio comando.
e Oficinas administrativas.
e Instalaciones para los laboratorios.

e Dormitorio.

La Escuela de Comunicaciones del Ejército, dispone de las siguientes

instalaciones:

e Oficinas.
e Aulas.

e Dormitorios.

4.2.6. Datos de activos:

En las instalaciones del AGRUCOMGE, existen una gran variedad de

activos que pertenecen al estado tales como:
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e Armamento.

e Equipos de comunicaciones de todos sistemas que dispone el ejército.
e Controlador maestro del sistema de comunicaciones troncalizados.
e Equipo de intendencia.

e Equipamiento informatico

e Infraestructura de datos del AGRUCOMGE

e Base de datos remoto del ejercito

e Documentacion calificada.

e Laboratorios de electrénica equipados.

e Bodegas de equipos de comunicaciones equipadas.

e Mobiliarios de oficinas.

e Mobiliarios de casinos.

e Mobiliarios de dormitorios.

e Hangares para vehiculos

e Vehiculos administrativos

e Vehiculos tacticos

e Bodegas de repuestos

e Gasolinera.

e Gimnasio.

e Infraestructura de piscina.

e Infraestructura del policlinico (medicina general, odontologia vy

enfermeria).

4.2.7. Datos generales de personal:

El AGRUCOMGE, cuentan con aproximadamente 300 integrantes,
entre personal militar y servidores publicos; hombres y mujeres, que estan

distribuidos en las diferentes unidades.

El 95% pertenecen al arma de comunicaciones y el porcentaje restante
son de otras armas, servicios, especialidades y servidores publicos, que
complementan la misién del AGRUCOMGE.
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La Escuela de Comunicaciones, recibe al personal de alumnos que
vienen a realizar los cursos de especialidad, con los aspirantes a soldados,
promocion de soldados a cabos y cabos a sargentos, en la especialidad
de comunicaciones con aproximadamente 400 alumnos, distribuidos en

diferentes fechas del ano.

El personal que labora en el Comando de Apoyo Logistico Electronico,
tiene diferentes especialidades tales como ingenieros electrénicos y
sistemas, tecnologos en electronica y sistemas, técnicos electronicos, y

personal de comunicaciones.

El Centro de Metrologia, tiene personal especializado en calibracion
de las diferentes magnitudes tales como presion, temperatura, tiempo y

voltaje.

Es decir, existe una variedad de personal que poseen diferentes

capacidades adquiridas para el desempefio de su funcion.

Por disposicion del Comando Conjunto de las FF.AA., estan proximos
a ocupar las instalaciones del Fuerte militar Rumifiahui, una nueva unidad,
la misma que corresponde a CIBER DEFENSA, la misma que ésta

encargada de la seguridad del ciber espacio de las Fuerzas Armadas.

Todo el personal labora en horario de oficina, inicio de las actividades
los dias martes, miércoles y jueves desde las 6:30 hasta las 16:30 y los

lunes y viernes desde las 7:30 hasta las 16:30.

El personal que se encuentra de guardia en la seguridad fisica del
Fuerte militar Rumifiahui, permanece 24 horas en la unidad, ésta guardia
esta conformada un oficial en el grado de teniente coronel/mayor como
jefe de control, un capitan como jefe de cuartel, un teniente/subteniente
como oficial de guardia o un suboficial segundo como suboficial de

guardia, ademas con 6 grupos con todo el personal de disponibles.
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El servicio de guardia se lo realiza en dos formas; con personal fijo en
diferentes areas claves que proporcionan la seguridad fisica evitando el
ingreso de personal ajeno a la unidad y con una ronda movil que recorre

todo el campamento verificando que no exista ninguna novedad.

Este tipo de control o guardia no es muy segura, ya que, esta
supeditada al estado en el que se encuentre el personal que se encuentra
en ese lugar; si estd cansado o sin dormir, no realizara bien el control, si
tiene algun problema, va a abandonar el puesto y ese lugar quedara

vulnerable a la delincuencia o a la accién de robo/hurto.

Es decir en elemento humano no es muy confiable en éste tipo de

actividades.
4.2.8. Servicios basicos.

El Fuerte Militar Rumifiahui la encontrarse dentro del perimetro

urbano, dispone de servicios de:

e Agua potable,

e Energia eléctrica,

e Alcantarillado,

e Telefonia convencional publica,
e Servicio de internet y

e Telefonia celular.
Internamente dispone de:

e Vias asfaltadas,

e lluminacion,

e Sefalizacion de transito,
e Aceras y bordillos,

e Vias peatonales y

e Parqueaderos.
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Externamente dispone de la avenida de los Pinos que es asfaltada, en
la cual estan la salida principal (Prevencion) y salida secundaria (nuevo
policlinico) y la avenida 6 de diciembre que colinda en la parte oriental de

la unidad en la parte norte y occidental colinda con dos urbanizaciones.
4.2.9. Identificacidon de riesgos

En el interior de las instalaciones se pueden correr los siguientes

riesgos:

e Robo de armamento y equipo militar

e Robo de equipos de comunicaciones

e Hurto de bienes

e Incendios de instalaciones

e Explosione de tanques de gas o calderas.
e Responsabilidad civil

e Robo de informacion calificada

e Infiltracién de bandas criminales y fuerzas opuestas.

4.3. Cuestionario de riesgos.

Los riesgos que se identifican pueden servir de base para tomar en
cuenta sobre las actividades que pueden producir afectacion o dafios al
personal, material y equipo dentro de las diferentes instalaciones que

componen el Fuerte militar Rumifiahui.

Es importante que se pueda indicar cuales son los riesgos y su

concepto, a los cuales el personal del FMR, pueda ser objeto.

4.4, Catalogo de riesgos antisociales (GoOmez-Marcelo, 1998)
4.4.1. Robo.-

Apoderarse con animo de lucro, de una cosa mueble ajeno empleando
fuerza en las cosas para acceder al lugar donde esta se encuentra o con

violencia o intimidacion.



42

4.4.2. Atraco.-

Apoderarse de las cosas mediante violencia fisica o psicoldgica,
variedad de robo con violencia e intimidacion a las personas, se comente
en mayor medida en establecimientos o recintos donde se maneja dinero

o0 trayectos hacia estos.
4.4.3. Hurto.-

Esta accion consistente soélo en la apropiacion de lo ajeno.
4.4.4, Fraude y estafa.-

Fraude todo engafio o accion de mala fe ejecutado con el fin de
procurarse un beneficio ilicito en perjuicio y a expensas de otro, en forma

no violenta por medio de engafio y con intencién de lucro.
4.4.5. Estafa.-

Pedir dinero o sacar dinero o cosas de valor con artificios 0 engafio.
Cheques al portador en efectivo, cheques manipulados, falsificaciéon de

documentos mercantiles.

4.4.6. Falsificacion de moneda.-
Riesgos a tener en cuenta en los locales.

4.4.7. Agresiéon personal.-

Intimidaciones altercados y amenazas entre compaferos por motivos
laborales a nivel inferior y extorsion y secuestro a nivel de altos directivos,
con intension de causar dafio a ellos su familia, en su persona imagen o

propiedad.
4.4.8. Accion vandélica.-

Destruccion o deterioro intencional de los bienes, normalmente

producidos en los exteriores de las instalaciones, ruptura de cristales,
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destruccion y apertura de embalajes, desperfectos en fachadas, grafitis,
encarcelamientos destruccion de rotulos atrancamiento de puertas y

cerraduras.
4.4.9. Agresion terrorista.-

A las personas a las instalaciones.
4.4.10. Amenaza de bomba.-

Consiste en el aviso de colocaciéon de explosivos, por diferentes

grupos y motivos.
4.4.11. Incendio provocado.-

Siniestro méas frecuente y el que tiene consecuencias mas

catastrdficas para cualquier actividad profesional.
4.4.12. Agresion sexual.-

La persona o personas que reciben acoso sexual o abuso sexual y se
entiende el que sin violencia o intimidacibn y sin que medie
consentimientos, se realicen actos que atenten contra la libertad sexual de

otra persona.
4.4.13. Tréficoy consumo de estupefacientes.

Actividad de caracter ilicito, en la cual se transporta substancias
estupefacientes en pequefias o grandes cantidades, para el consumo o
comercializacion y de ésta manera contribuir al expendio de las diferentes

drogas.
4414. Pérdidadesconocida.-

Es uno de los componentes intrinsecos menos analizados pese a los
altos costos que ellos representan, integra el hurto interno, el hurto externo

y los errores en la administracion de la gran superficie.
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4.4.15. Hurto interno.-

Empleados que roban habitualmente, dentro de las dependencias a

las cuales pertenecen.
4.416. Hurto externo.-

Delito se localiza en areas comunes dentro del campamento o areas

ajenas a los empleados.



Tabla 8
MATRIZ DE SUPERVISION DE RIESGOS ANTISOCIALES EN EL FUERTE MILITAR RUMINAHUI

RIESGOS ANTISOCIALES
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AREAS EXTERIORES
Vecindario XX XX - XXX XXX - - - XX X XXX
Entradas y acceso X - XX X XX XXX XXX - - X -
Cerramientos XX - - XX XXX XXX XXX - X X XX
perimetrales
Locales comerciales XX XX - XX X - - - XX XX XX
AREAS INTERIORES.
Parqueaderos X X X - X - X - - X - XX
Oficinas XX XXX X XXX X - XX XX XXX XX - X
Bodegas de XXX XXX XX XXX XX - XX XX XX - - -
comunicaciones
Bodega de Material XXX XXX XXX XXX XXX - XXX XX XX - - -
Bélico
Bodega de intendencia XX XX XX X XX - XX XX XXX - - -
Policlinico X X X - - - - - X - -
Unidad financiera XX XX XXX XXX - - - - X - XXX -
Cocinas - X - - - - - - XXX - - -
Laboratorios XXX XX XX XX - - - - X - - -
Trasformadores - - - - - - XX X X - - -
Continla  =————p
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Mtto. Y limpieza

Bombas impulsoras

Céamaras frigorificas - X - - - - - - - - -
Puestos de guardia XXX - - - XXX XXX XX XX - - X
Areas de seguridad - XX XX - XX XXX XXX XX - - -
Puesto de mando - XX XX XX XX XXX XXX XX - - -
Central de XXX XXX XXX XXX XX XX XX XXX - - -
procesamiento de

datos

Dormitorios XXX XXX X - XX XXX - XX XXX X XX
Areas deportivas - - - - XX - - - - - X
Comedores X X - - - - - X - - -
Casinos XX XX X - - - - XXX - - X




4.5. Catalogo deriesgos técnicosy laborales (GOmez-Marcelo, 1998)

45.1. Incendio combustién.-

Un incendio es casi siempre inesperado y normalmente conlleva
peligro para la integridad fisica de las personas y suele representar

grandes pérdidas econdmicas por sus consecuencias.
4.5.2. Averias.-

Riesgo que puede afectar a un local, debemos detenernos en las
averias de cualquier tipo que supone un trastorno en la actividad diaria del
complejo. Un incompleto programa de conservacion y mantenimiento, sin
asignacion de recursos técnicos y econémicos disminuyen la vida util
prevista para materiales equipos y sistemas, provocando averias en las

instalaciones primarias u secundarias.
4.5.3. Accidentes.-

En el funcionamiento hidraulico, mecanico, eléctrico, termodinamico o
electromagnético de la mayoria de las instalaciones que componen un
campamento, produce con bastante frecuencia electrocuciones,
aplastamiento por puertas hidraulicas, atropellamientos con equipos

mecanicos, etc.
4.5.4. Explosion fortuita.-

De calderos, canalizaciones de gas, cuadros eléctricos, instalaciones
motorizadas, etc., son catastrofes poco frecuentes en un campamento,
pero se debe tener en cuenta como en cualquier otra actividad donde
concurren grandes infraestructuras, personal en instalaciones técnicas de

diversa naturaleza.
4.5.5. Manutencién de maquinas.-

Los campamentos militares cuentan con grandes instalaciones

técnicas dotadas de maquinas especiales que trabajan
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ininterrumpidamente para su funcionamiento correcto y a pleno
rendimiento de toda esta maquinaria es imprescindible que se lleve un
completo programa de mantenimiento, sin el cual acorta la vida util de los
aparatos y se dan lugar a la apariencia de las averias y a la inmunizacién

momentaneamente o permanentemente del equipo.
4.5.6. Manipulacion de productos.-

Cada actividad militar lleva asociada por definicion su propio catalogo
de riesgos laborales mas o menos reducidos. En las grandes superficies
el tratamiento de alimentos frescos y perecederos y la manipulacion de
productos toxicos de venta o de mantenimiento hacen que este tipo de

riesgos se convierte en especialmente relevante.



Tabla 9

MATRIZ DE SUPERVISION DE RIESGOS TECNICOS Y LABORALES DEL FUERTE MILITAR RUMINAHUI

RIESGOS TECNICOS Y LABORALES
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AREAS EXTERIORES
Vecindarios XX - - X - - - -
Entradas y acceso - - X XX - - - -
Cer_ramlentos X ) XX XX XX _ ) )
perimetrales
Almacenes comerciales XX - - X - - - -
Vias, calles avenidas - - X XXX XX - - -
Parqueaderos - - - XX X - - -
AREAS INTERIORES
Oficinas XXX XX XX XX XX - - X
Bodegas de XX XX XX XXX X : : :
comunicaciones
Bodega de Material XXX XX XX XXX X XXX XX
Bélico
Bodega de intendencia XXX XX XX XXX X - - -
Policlinico XX X X XX X - XXX X
Unidad financiera XX XX XX XXX X - - -
Cocinas XXX - XX XXX XXX XXX XXX XXX
Laboratorios XX XX XX XXX XX XX XXX XXX
trasformadores X - XXX X - XXX - -
Mtto. Y limpieza - - - - - - XX X
Bombas impulsoras - - XX - - XX - X
Continla  =——p
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Céamaras frigorificas - - XX - XX X -
Puestos de guardia X - - X - - -
Areas de seguridad X XX - XX X - -
Puesto de mando XX XXX XX XX X - -
Central de XX XXX XX XX X X :
procesamiento de datos

Dormitorios XXX - XX XXX XXX - -
Areas deportivas - - - XXX XXX - -
Comedores XX - XX XX XX XX XX
Casinos X - XX X XX XX XX
Areas de evacuacion - - XX X XXX - -
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4.5.7. LEYENDA:

Frecuentemente XXX
No Frecuente XX
Poco Frecuente X
No Ocurre -

4.5.8. COMENTARIO:

En el riesgo antisocial podemos observar que se pueden realizar actos
como robos asaltos en los lugares en donde se puede aglomerar las
persona asi como actos vandalicos en las afueras o perimetro exterior de
las instalaciones, la venta de drogas se lo puede realizar facilmente en el
area perimetral, la agresion a persona se puede dar en cualquier parte
porque depende de la intencibn de bandas criminales que intenten
ingresar al interior del campamento o en las afueras; debido a la existencia
de personal femenino se puede dar casos de acoso sexual al interior del
campamento o0 agresiones sexuales en el interior o exterior del

campamento.

Con respecto a los riesgos técnicos y laborales, se puede indicar que
la mayor cantidad de problemas se dan en los lugares en donde se
encurtan los equipos técnicos las instalaciones de mantenimiento y
almacenamiento, asi como en las oficinas o areas técnicas, en fin, la parte
de accidentes o actividades se puede dar en funcion del mantenimiento
cuidado y control de los servicios e instalaciones del fuerte militar.

4.6. Matriz de riesgos observados

Con cada uno de los elementos de ésta matriz, podemos visualizar las
situaciones que pueden causar afectaciones a la integridad del personal
militar o civil, dafios a los bienes e instalaciones del Fuerte Militar

Rumifahui
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Tabla 10

Matriz de probabilidad que se produzca toda la secuencia del accidente en

el Fuerte Militar Rumifahui.

No. Riesgos identificados 1 2 3 4 5

1 Lesiones del personal en actividades deportivas X

2 Lesiones del personal por obstaculos en las X
oficinas/bodegas/laboratorios

3 Lesiones del personal por obstaculos en las X
cocinas/comedores/casinos

4 Lesiones del personal por caida de objetos en el X
interior de las instalaciones

5 Cortocircuitos en las instalaciones X

6 Robo/hurto de material bélico X

7 Robo/hurto de material de intendencia X

8 Robo/hurto de equipos de comunicaciones e X
informatica

9 Robo/hurto de informacion X

10 Ingreso al campamento de personal ajenas al X
Fuerte militar.

11  Accidentes de transito dentro de la unidad X

12  Robo/hurto X

13  Vandalismo X

14  Exposicion a ondas electromagnéticas. X

15 Terrorismo X

Todos éstos riesgos fueron obtenidos de la observacion y
acontecimientos que suceden dentro de las instalaciones del Fuerte Militar
Rumifiahui y de los diferentes informes y partes realizados, ademas, con
la experiencia de otras unidades y que son documentadas en los informes
de seguridad que envia el Comando General del Ejército en las Ordenes
Generales y otros documentos.

Una vez que se han identificado los principales riesgo que pueden
suceder al interior del fuerte militar se ha determinado que existen: la

plurinacionalidad

e 3 enunciados como riesgos muy altos
e 6 enunciados como riesgos altos

e 4 enunciados como riesgos moderados
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e 2 enunciados como riesgos bajo y

e 0 enunciado en el cual muy bajo.

Tabla 11
Matriz de evaluacién y delimitacion de los riesgos detectados (Arauz,
2015)/ Autor: Angel Enriquez.

z

GRADO DE

RIESGOS PELIGROCIDAD

OBSERVADOS PROBABILIDAD CONSECUENCIA

o <

Lesiones del
personal

Lesiones del
personal en oficinas
/ bodegas /
laboratorios

Lesiones del

personal en las

cocinas / 4 4
comedores /

casinos

16

Lesiones del
personal en el
interior de las
instalaciones

Cortocircuitos en
las instalaciones

Robo/hurto de
material bélico

Robo/hurto de
material de 4 3
intendencia

12

Robo/hurto de
equipos de
comunicaciones e
informatica

Robo/hurto de
informacion

Ingreso al
campamento de
personal ajenas al
Fuerte militar.

Accidentes de
transito dentro de la 2 3 ©
unidad

Robo/hurto 4 5

20

Contintla =—»
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13 Vandalismo 2 2 <
14 Exposicion a,o_ndas 3 3 o
electromagnéticas.
15 Terrorismo 3 5 =
Tabla 12

Matriz de evaluacion “PROBABILIDAD”

Criterio de evaluacion “PROBABILIDAD”

MUY ALTA 5 Es muy probable que se produzca; inminentemente

ALTA 4  Es probable que se produzca en un corto periodo de tiempo
MODERADA 3 Es probable que se produzca a mediano plazo

BAJA 2 Es posible que se llegue a producir

MUY BAJA 1 Esimprobable que se llegue a producir

Tabla 13 Matriz de evaluacion “CONSECUENCIA”

Criterio de evaluacion “CONSECUENCIA”

MUY ALTA 5 Puede causar la muerte o grave invalides, perdidas total

de los bienes

ALTA 4 Puede causar lesiones importantes, invalides; pérdidas
importantes de los bienes e informacién

MODERADA 3 Puede causar lesiones no invalidez; los bienes son

recuperables con inversién

BAJA 2 Puede causar lesiones si bajas, dafios no estructurales,
bienes facilmente recuperables

MUY BAJA 1 Puede causar pequefias lesiones sin baja, sin pérdida de

bienes importantes.
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Matriz de Evaluacion Definicidn e interpretacion de riesgos (Arauz, 2015)/

Autor: Angel Enriquez

Criterio de evaluacion “VALOR DEL RIESGO”

MUY BAJO

GPs5

Es preciso corregirlo
Que no tiene mucha importancia y su tramite no
es considerable

BAJO

5<GP<10

Es preciso corregirlo cuanto antes (<1 mes) No
se necesita mejorar la accion preventiva. Sin
embargo se deben considerar soluciones mas
rentables o mejoras que no supongan una
carga econdémica importante. Se requieren
comprobaciones periddicas para asegurar que
se mantiene la eficacia de la media de control.

MODERADO

10<GP=<15

Es preciso corregirlo radpidamente (<1 semana)
Es necesario hacer esfuerzos para reducir el
riesgo, determinando las inversiones precisas.
Las medidas para reducir el riesgo deben
implantarse en un periodo determinado.
Cuando el riesgo moderado esta asociado con
consecuencias altas, se precisara una accion
posterior para establecer, con mas precision, la
probabilidad de dafio como base para
determinar la necesidad de las medidas de
control.

ALTO

15<GP=<20

Es preciso corregirlo inmediatamente (<1 dia)
No se puede comenzar a trabajar hasta que se
haya reducido el riesgo. Puede que se requiera
de recursos considerables para controlar el
riesgo. Cuando el riesgo corresponda a un
trabajo que se esta realizando, se toman las
medidas necesarias para la liquidaciéon de las
operaciones en breve plazo y proceder a
controlar el riesgo.

MUY ALTO

20<GP

Es preciso paralizar la actividad y los trabajos
No se puede comenzar a trabajar, ni continuar
el trabajando hasta que no se elimine o reduzca
el riesgo. Si no es posible reducir el riesgo,
incluso con recursos ilimitados, se prohibira el
trabajo.
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Tabla 15
Matriz de definicibn de la estimacion del riesgo Consecuencia y
Probabilidad (Arauz, 2015)/ Autor: Angel Enriquez

ESTIMACION DEL VALOR CONSECUENCIA
DEL RIESGO Bajo Medio Alto
PROBABILIDAD Bajo Muy bajo Bajo Moderado
Medio Bajo Moderado Alto

Alto Moderado  Alto Muy alto
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ESTIMACION DEL VALOR DEL RIESGO EN LAS INSTALACIONES DEL FUERTE MILITAR RUMINAHUI

CONSECUENCIA

1 Bajo

2 Medio

3 Alto

1 Bajo

111 Lesiones del personal.
112 Vandalismo.

113 Exposicion a ondas
electromagnéticas.

131 Lesiones del personal en las
oficinas/bodegas/laboratorios
132 Lesiones del personal en las
cocinas/comedores/casinos

133 Lesiones del personal en el
interior de las instalaciones

2 Medio
PROBABILIDAD

211 Accidentes de transito dentro
de la unidad.

221 Cortocircuitos en las
instalaciones

222 Robo/hurto de material de
intendencia

223 Terrorismo.

231 Robo/hurto.

3 Alto

321 Ingreso al campamento de

personal ajenas al Fuerte militar.

331 Robo/hurto de material bélico
332 Robo/hurto de equipos de
comunicaciones e informatica
333 Robo/hurto de
informacion.




Figura 2 INSTALACIONES DEL FUERTE MILITAR RUMINAHUI CON EL NIVEL DE RIESGO DETECTADO
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Figura 3 UNIDADES QUE SE ENCUENTRAN EN EL INTERIOR DEL FUERTE MILITAR “RUMINAHUI” Y RIESGOS QUE
PUEDEN PRESENTARSE; Fuente Personal/ Autor: Angel Enriquez
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Tabla 17

MAPA DE RIESGOS

61

[
g
c
e
Ko 2 o
. o} [} x = o]
Riesgo g c o kS g £
= g n LT » @ © =
= 3 ) TG @ 2 = 9
= D © c c 5 2 =
© @ 2 o £ 3 Q o @
o 4 = T c ) Qo o c o
[e) [ [ © = > [S) [2] o —
= o o =T © Qo 0] e il
o @) @) O c O < o O £
Recomendacione
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deportivas, asi . inmediatamente Jefe de SEPRAC Desde ya s
personal. golpes, caidas, asistir a una
como el al personal . )
. X contingencia.
calentamiento lesionado
respectivo
131 Lesiones del Mantener todos . .
. Mantenimiento Personal que Tiempo de
personal en las los pasos o vias . i >
- e orden en el continuo de las  utiliza las Desde ya. reaccion frente al
oficinas / bodegas de transito ) . ) X . .
/ laboratorios despejadas interior de las instalaciones instalaciones evento.
instalaciones.
Mantener los
132 Lesiones del pisos libres de Mantener el o
Jefe de logistica, .
personal en las grasas y los . . control de las L Tiempo de
. . utensilios sin ; ; oficial ranchero y >
cocinas / utensilios instalaciones . Desde ya reaccion frente al
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interior de las

puertas en las

seguridad y con

estanterias con

instalaciones estanterias, el material u el material u
anaqueles o objetos sin objetos.
repisas con el fin asegurar o
de evitar la caida desordenados.
de objetos sobre
el personal
Incendios Mantener en Tiempo en que se
provocados por L
. L buenas realizaria la
. Circulos de cortocircuitos, . -
221 Cortocircuitos . ~ condiciones, - observacion y el
seguridad y dafo de Oficiales, .
en las M MA M ; todas las tomas . Desde ya tiempo en que se
. . control de equipos por voluntarios y SP.
instalaciones : ) L y puntos de demoran en
instalaciones fallas eléctricas . .
energia en las realizar el
o personal . . S
instalaciones. mantenimiento.
electrocutado.
Pérdida de Control de la _
bodega, Tiempo que se
armamento, L L
Estados. CCTV municion supervision del  Jefe de logistica demoran en
331 Robo/hurto de MA MA bode uéros ' MA  ex Iosivo, o personal que AGRUCOMGE, Desde va detectar la
material bélico alarmgas ' ach:)esorios de entra o sale, bodeguero de y pérdida o
seguridades en  material bélico substraccion del
la bodega de : e
. . los accesos y el material bélico
material bélico . .
interior.
Control de la Tiempo que se
Estados, CCTV, ES;?'ﬂ?e?e ts)ﬁdg?vaiéién del Jefe de logistica demoran en
222 Robo/hurto de bodegueros elen?ento de la err)sonal e AGRUCOMGE, detectar la
material de A M material de M b N bodeguero de Desde ya pérdida o
. ) . . bodega de entra o sale, f ”
intendencia intendencia ! ; material de substraccion del
material de seguridades en . ; :
alarmas . ; intendencia. material de
intendencia el acceso e : .
) s intendencia.
interior
332 Robo/hurto de Pérdida de Control de las - Desde ya Tiempo que se
. : Jefe de logistica
equipos de MA MA Estados, MA cualquier bodegas, del CALE v BC demoran en
comunicaciones e bodegueros. equipo o supervision del y ' detectar la
. e X 1, bodeguero de L
informatica accesorio de personal que pérdida o
Continla e
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las bodegas de
comunicacione
S

entra o sale,
seguridades en
los accesos, en
interior de las
mismas.

material de
comunicaciones

substraccion del
material y
accesorios de las
diferentes
bodegas de
comunicaciones

Control de las
de los archivos,
y anaqueles en

donde se
guarda la
documentacion
los .
o y - Jefes Tiempo que se
Pérdida o dispositivos de
- . departamentales demoran en
. substraccion de  almacenamient
Archivos, - , amanuenses y detectar la
333 Robo/hurto de . " documentacion o guardados en -
. L MA MA dispositivos de MA [ L ? personal que Desde ya pérdida o
informacion , fisica o digital caja fuerte u : o
almacenamiento. oy maneja substraccion de
gue tenga oficinas con . L
PN : informacion documentos
calificacion. seguridad, no s g o
; calificada. fisicos o digitales.
dejar
informacion
calificada en la
computadoras
fin evitar hackeo
o robo de
informacion.
Personal de Observacion a
guardia que se las Controlar a Personal que
. . través de la deambule por las
encuentra en el instalaciones, L Personal de ) ' ;
321 Ingreso al . policia militar o ; instalaciones sin
perimetro y en el robo o guardia )
campamento de ; 7= -, el personal de . la debida
: MA ingreso principala A substraccion de ; (oficiales, Desde ya L, .
personal ajenas al : . . guardia, del . autorizacion, sera
Fuert ilitar las instalaciones, bienes, actos | voluntarios y bordad
uerte militar. . ; personal que . abordado y
CCTV que existe terroristas, ; conscriptos.)
- . ingresa o sale expulsado de las
en la prevencion y vandalismos, . . )
S i de la unidad instalaciones.
policias militares actos
Continla  =——p
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en las diferentes
instalaciones.

delincuenciales,
etc.

Sancionar con
el reglamento

de disciplina Policia militar.
militar si no Personal de Tiempo en que se
211 Accidentes de Impericia y cumple la guardia 'y demora en
transito dentro de M  Sefializacién exceso de normativa y personal de la Desde ya detectar la
la unidad confianza mientras no unidad y vea el infraccion de
constituya un cometimiento de transito.
delito; de ser un la falta.
delito con las
leyes comunes.
Control de las Tiemno aue se
Pérdida de bodega, e PO g
. T Jefe de logistica demoran en
Estados, CCTV, cualquier supervision del
AGRUCOMGE, detectar la
231 Robo/hurto MA bodegueros, elementode la  personal que Desde ya it
bodeguero de pérdida o
alarmas bodega de entra o sale, S .
AR ; material bélico substraccion del
material bélico  seguridades en S
material bélico
los accesos
gRL?zEr?jliear;(I): @ Personal de Er:)l“er:ento que Agresion al
112 Vandalismo B Turnos de guardia MB  Motivos varios fuerza de guardia el hecho _persongl o]
” instalaciones.
reaccion suceda
L Apagar los En el
113 Exposicién a Indicaciones al equipos Jefes de_ momento que
personal sobre los laboratorios y . Problemas de
ondas . antenas cuando se manipula
- M efectos de las Jagueca, estrés personal de . salud del personal
electromagnéticas se vaya a - equipos de . L
ondas : mantenimiento o militar y civil
electromagnéticas reahzar_ell electrénico comunicacion
mantenimiento. ) es.
Agresion al Control de Jefe de Personal que
. Inteligencia y personal, dafio  guardia 'y inteligencia del merodea el sector
223 Terrorismo MA guardia de las basqueda de AGRUCOMGE y Desde ya y realiza
instalacionesy  informacion. la guardia preguntas sobre

Continta
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robo de
material bélico.

el persona,
materia y equipo.




4.7. Fases del Andlisis de Riesgo.

Iniciaré el proyecto realizando el analisis y evaluacion de riesgos del
Fuerte militar Rumifiahui, empleando el mapa de riesgo de los cuales se

ha extraido los riesgos mas importantes que son:

e Robo/hurto de material bélico,

e Robo/hurto de equipos de comunicaciones e informatica,

e Robo/hurto de informacion,

e Ingreso al campamento de personal ajenas al Fuerte militar,

e Robo/hurto,

Que pueden suceder dentro de las instalaciones y en el sector
perimetral, para realizar una valoracién y ponderacion de los factores de

riesgo.

El método que se utilizara es el método de Mosler, que tiene como
finalidad servir de base para la identificacion, andlisis y evaluacion de los
factores que pueden influir en la manifestacion y materializacion de un
riesgo o amenaza, con la finalidad de la identificaciébn e informacién
obtenida en el proceso, permita calcular la clase y dimensién de dicho
riesgo para poder cuantificarlo, contrarrestarlo o asumirlo (GOmez-
Marcelo, 1998).

4.8. Fase de Evaluacion del Riesgo.

Esta evaluacion se la va a realizar en funcion de los riesgos mas altos
gue se pueden suscitar en el interior del Fuerte Militar Rumifiahui, tales

como robo, hurto, vandalismo, incendios, explosiones, vandalismo, etc.



4.8.1. Definicion del riesgo

Robo/hurto de material bélico, equipos de comunicaciones e
informatica.
4.8.1.1. Criterio de Funcién (F)

Esta referido a las consecuencias negativas o dafios que pueden
alterar o afectar de forma diferente la actividad normal del edificio o

instalacion, su escala de valoracion es la siguiente:

e Muy gravemente (5)
e Gravemente (4)
e Medianamente (3)
e Levemente (2)

e Muylevemente (1)

Tabla 18
Criterio de Funcion (F).

Los dafios en la imagen Los dafios en las Los dafios en el

del FMR, pueden instalaciones del personal militar y civil
afectar: F.M.R, pueden afectar: del F.M.R, pueden
afectar:

Muy grave 5 Muy gravemente 5 Muy gravemente 5
Grave Gravemente Gravemente
Medianamente Medianamente Medianamente
Levemente Levemente Levemente
Muy levemente Muy levemente Muy levemente

Total 15

Promedio 5

4.8.1.1.1. Andlisis de los resultados:

El fuerte militar Rumifiahui, como parte de las fuerzas armadas, tiene

una gran incidencia en el momento que suscite la pérdida material de



armamento, equipo militar e informacion de caracter calificado, por robo,

hurto o actos vandalicos
4.8.1.2. Criterio de Sustitucion (S)

Referido al grado de dificultad que se tiene para sustituir los bienes.
Los bienes sustraidos por sustraccion fisica, por duplicacién técnica, por

aseguramiento. Su escala de valoraciones la siguiente:

¢ Muy dificilmente (5)
¢ Dificilmente (4)
e Sin muchas dificultades (3)
e Facilmente (2
e Muy facilmente (2)
Tabla 19

Criterio de Sustitucion (S).

El bien Para la Los trabajos de  Para que se

sustituible para restitucion de la sustituciéon en realicen los

el F.M.R, se infraestructura las instalaciones trabajo de

puede averiada del del F.M.R, sustitucion en

encontrar: F.M.R, se debe tendréan un las instalaciones
realizar: plazo: del F.M.R, sera
necesario:

En el extranjero 5 Una obra general Muy largo El cierre completo
de la instalacion

En el propio pais  Una gran obra Largo 4 El cierre parcial

local 4 de la instalacion 4

En la region. Una obra normal Corto. Trabajos en
horario diurno.

En la provincia Una pequefia obra Muy corto Pequefios
trabajos sin
molestias

En la misma No necesita obra Inmediato. Trabajos en

localidad horarios
nocturnos.

Total 17
Promedio 4,25




4.8.1.2.1.Analisis de los resultados:

En el caso que existiria algun incidente con la pérdida del material
bélico, de comunicaciones e informatica al interior de las instalaciones,
no se considera que se pueda restablecer en forma inmediata ya que se
requiere investigaciones, juntas evaluadoras de accidentes,
inspecciones y después realizar los trdmites para poder adquirir los

bienes o realizar la construccion de instalaciones
4.8.1.3. Criterio de Profundidad (P)

Se refiere a valorar la perturbacion y los efectos psicoldgicos que se
pueden producir en la propia imagen de la unidad; la perturbacion
institucional, el dafio de la imagen y los efectos psicol6gicos que produce

una accion delincuencial. Se valora segun la siguiente escala:

e Perturbaciones muy graves (5)
e Graves perturbaciones 4)
e Perturbaciones limitadas (3)
e Perturbaciones leves (2)
e Perturbaciones muy leves (1)
Tabla 20

Criterio de Profundidad (P).

Los dafios de la Los dafios de l|la Los dafios de Ila

imagen del F.M.R, en imagen del F.M.R, en imagen del F.M.R,
su sector pueden frentealos ciudadanos percibida por su
causar perturbaciones: pueden causar personal pueden
perturbaciones: causar perturbaciones:
Muy grave 5 Muy grave 5 Muy grave 5
Graves Graves Graves
Limitadas. Limitadas. Limitadas.
Leves. Leves. Leves.
Muy leves. Muy leves. Muy leves.
Total 15

promedio 5
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4.8.1.3.1.Analisis de los resultados:

En el caso de existir situaciones de: robo, hurto, de material bélico,
material de comunicaciones e informatica, causaria un gran impacto
psicolégico en la poblacion civil, todos los ciudadanos se sienten seguros
con los militares, y al ocurrir algin acto antes descrito, la poblacion se

sentira completamente desprotegida.
4.8.1.4. Criterio de Extension (E)

Referido al alcance que los dafios o pérdidas pueden causar. Su

escala de valoracion es la siguiente:

e Caracter internacional  (5)

e Caracter nacional (4)
e Caracter regional 3)
e Caracter local (2)
e Caracter individual Q)
Tabla 21

Criterio de Extension (E).

El alcance de las repercusiones El alcance de las repercusiones de

econdmicas ha sido: los dafios en la imagen de la
unidad/institucion ha sido:

Internacional Internacional

Nacional 4 Nacional 4

Regional Regional

Local Local

Individual Individual

Total 8

Promedio 4
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4.8.1.4.1. Analisis de los resultados:

Los danos que se produzcan a efectos de robo o hurto de material
bélico, material de comunicaciones e informatica, pueden alcanzar el
ambito nacional y tendra también una parte que de la opinion
internacional, por las repercusiones dentro del campo de la seguridad

nacional.
4.8.1.5. Criterio de Agresion (A)

Se refiere a la posibilidad o probabilidad de que el riesgo se

manifieste, siendo la escala de valoracion:

e Muyalta (5)

e Alta 4)
e Normal 3)
e Baja (2)

e Muybaja (1)
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Tabla 22

Criterio de Agresion (A)

72

Ubicacion del

Delincuencia en

Las Fuerzasy

Vigilancia en las

F.M.R: la zona (la Cuerpos de instalaciones del
Kennedy, Comité Seguridad del F.M.R:
del Pueblo, La Estado:
Rumifahui y el
Parque
Bicentenario):
S_|tuad_o_ a_uslado Zona de gran No patrullan la .
sin edificios . . No existe.
delincuencia 5 zonab
alrededor.
S,"t‘.JadO en los Zona_ d_e_ Patrullan poco la No existe, pero
[imites de un conflictividad sona hav Vecinos
poligono social y
Situado en el Zona de .
; ! . . Patrullan mucho Existe en locales
interior de un delincuencia )
g . la zona contiguos
poligono. media
Situado en el .
. Cuartel a mas de . . )
centro de la Zona de baja Existe vigilancia
) : i 500 m. de
ciudad 5 delincuencia ) . nocturna
distancia
. Zona sin Cuartel amenos Vigilancia
Situado en un .
incidentes de 500 m. de permanente pero
pueblo. o . . )
delictivos. distancia. no es estricta 3
Total 18
Promedio 5

4.8.1.5.1. Anélisis de los resultados:

En el sector en el que se encuentra ubicado el Fuerte Militar

Rumifiahui, estd rodeado por barrios conflictivos, en donde han

incrementado polos de vivienda populares y sectores marginales, los que

albergan delincuencia y toda clase de actividades ilicitas; en donde

pueden estar alojandose grupos criminales organizados, o delincuencia

comun, que para efectos de sus actividades fuera de la ley , van a

necesitar de armamento y uno de los lugares en donde pueden conseguir

el armamento, es en las instalaciones del fuerte militar Rumifiahui.



4.8.1.6. Criterio de Vulnerabilidad (V)

Se refiere a la posibilidad y probabilidad de que se produzcan dafios

0 pérdidas si el riesgo se manifiesta. Su escala de valoracion es la

siguiente:

e Muyalta (5

o Alta 4)
e Normal (3)
e Baja (2)
Tabla 23

Criterio de Vulnerabilidad (V).

Proteccion Control de acceso del Circulacion
perimetral del personallvisitas/proveedores en el de personal
Fuerte Militar Fuerte Militar Rumifahui: del Fuerte
Rumifahui: Militar
Ruminahui:
Libre en todas
No existe No existe las zonas sin

identificacion 5

Existen protecciones
fisicas en mal estado
4

Existe control de acceso visual 4

Libre en todas
las zonas con
identificacion.

Existen protecciones
fisicas en buen
estado

Existe control con identificacion.

Controlado por
zonas.

Existen protecciones
fisicas y electrénica
en mal estado

Existe control con identificacién y
verificaciéon

Restringido por
zonas.

Existen protecciones
fisicas y electrénica
en perfecto estado
de funcionamiento.

Existe control de acceso y de
presencia.

Prohibido por
zonas.

Total

13

Promedio

4
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4.8.1.6.1. Analisis de los resultados:

La seguridad fisica del perimetro y todas las instalaciones la
proporciona el personal del F.M.R., considerando que el dia lo realiza la

Policia Militar y el resto del tiempo lo realiza la guardia.

Cabe mencionar que existe un sistema de camara en tres bodegas,
para monitorearla constantemente, sin que exista un cuarto de mando y
control que permita monitorear y en caso de encontrarse algun evento

poder inmediatamente enviar a una fuerza de reaccion.
4.8.2. Evaluacion del riesgo.

Continuando con el proceso continuamos con la avaluacion de los
riesgos que corre el personal, las instalaciones y los bienes en el interior
del F.M.R y sus alrededores, y de ésta manera cuantificar el riesgo
después que éste ha sido definido y analizado. El proceso a seguir es el

siguiente:

e Calculo del caracter del riesgo.
e Calculos de la probabilidad.

e Cuantificacion del riesgo considerado.

4.8.2.1. Célculo del caracter del riesgo (C)

Refiere al resultado de la suma la importancia del suceso (1), el mismo
gue resulta del producto de la Funcién y la Sustitucién (F x S) mas el
resultado de los dafios ocasionados (D) el mismo que resulta del

producto en donde:

Importancia del suceso
I=FxS
I=5x4
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| =22
Dafos ocasionados
D=PXxE
D=5x4
D=20

Profundidad y la extension (P x E).

C=1+D
C=22+20
C=42

4.8.2.2. Célculo de la Probabilidad (Pb)

Se parte de los datos obtenidos de multiplicar el criterio de Agresion
(A) con la Vulnerabilidad (V)

Pb=AxV
Pb=5x4
Pb =20

4.8.2.3. Cuantificacién del riesgo considerado (ER)

Referido al resultado obtenido de la multiplicacion de los datos
obtenidos en el Calculo del caracter del riesgo (C) con le Calculo de las
Probabilidades (Pb)

ER=CxPb
ER =42 x20
ER =840
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4.8.3. Célculo de la clase de riesgo.

Tabla 24
Calculo de riesgo.
VALOR ENTRE CLASE DE RIESGO
2Y 250 Muy reducido
251y 500 Reducido
501y 750 Normal
751y 1000 Elevado
1001y 1250 Muy elevado

4.8.4. Definicién del riesgo
Robo/hurto de informacion,
4.8.4.1. Criterio de Funcion (F)

Esta referido a las consecuencias negativas o dafios que pueden
alterar o afectar el robo de informacion calificada, su escala de valoracion

es la siguiente:

e Muy gravemente (5)
e Gravemente (4)
e Medianamente (3)
e Levemente (2)

e Muylevemente (1)
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Tabla 25

Criterio de Funcion (F).
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Los dafios en laimagen

del F.M.R, pueden

Los dafos en las
instalaciones del

Los dafos en el
personal militar y civil

afectar: F.M.R, pueden del F.M.R, pueden
afectar: afectar:
Muy gravemente 5 Muy gravemente Muy gravemente 5
Gravemente Gravemente Gravemente
Medianamente Medianamente Medianamente
Levemente Levemente Levemente
Muy levemente Muy levemente Muy levemente
Total 15
Promedio 5

4.8.4.1.1. Analisis de los resultados:

El fuerte militar Rumifiahui, como parte de las fuerzas armadas, tiene

una gran incidencia en el momento que suscite la pérdida de informacion

de caracter calificado, por robo, hurto o actos vandalicos

4.8.4.2. Criterio de Sustitucion (S)

Referido al grado de dificultad que se tiene para sustituir la

informacién y los bienes. Los bienes sustraidos por sustraccion fisica,

por duplicaciéon técnica, por aseguramiento. Su escala de valoraciones la

siguiente:

e Muy dificilmente

e Dificilmente

()
(4)

e Sin muchas dificultades (3)

e Facilmente

(2)



Tabla 26

Criterio de Sustitucion (S).

El bien Para la Los trabajos de  Para que se
sustituible restitucion dela  sustitucién en realicen los
para el F.M.R, infraestructura las instalaciones trabajo de
se puede averiada del del F.M.R, sustitucién en
encontrar: F.M.R, se debe tendran un las instalaciones
realizar: plazo: del F.M.R, sera
necesario:
En el extranjero  Una obra general  Muy largo El cierre compJeto
de la instalaciéon
En el propio pais Una gran obra Larao 4 El cierre parcial
4 local 4 9 de la instalacion 4
En la region. Una obra normal Corto. Traba_ljos_en
horario diurno.
En la provincia Pequeos
P Una pequefia obra Muy corto trabajos sin
molestias
, Trabajos en
En la misma . . .
. No necesita obra Inmediato. horarios
localidad
nocturnos.
Total 16
Promedio 4

4.8.4.2.1. Anélisis de los resultados:

En el caso que existiria algun incidente con la pérdida de informacion
al interior de las instalaciones, no se considera que se pueda restablecer
en forma inmediata ya que se requiere investigaciones, inspecciones y

después realizar los tramites para poder cambiar la informacion

sustraida.

4.8.4.3. Criterio de Profundidad (P)

Se refiere a valorar la perturbacion y los efectos psicologicos que se
pueden producir en la propia imagen de la unidad; la perturbacion

institucional, el dafio de la imagen y los efectos psicoldgicos que produce

el robo de informacion. Se valora segun la siguiente escala:
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e Perturbaciones muy graves
e Graves perturbaciones

e Perturbaciones limitadas

e Perturbaciones leves

e Perturbaciones muy leves

(5)
(4)
3)
(2)
(1)

Tabla 27

Criterio de Profundidad (P).

Los dafios de la
imagen del F.M.R, en
su sector pueden
causar
perturbaciones:

Los dafios de la
imagen del F.M.R, en
frente alos
ciudadanos pueden
causar
perturbaciones:

Los dafios de la
imagen del F.M.R,
percibida por su
personal pueden
causar
perturbaciones:

Muy grave 5 Muy grave 5 Muy grave 5
Graves Graves Graves
Limitadas. Limitadas. Limitadas.
Leves. Leves. Leves.
Muy leves. Muy leves. Muy leves.

Total 15

promedio 5

4.8.4.3.1. Anélisis de los resultados:

En el caso de existir situaciones de: robo, hurto, de informacion,

causaria un gran impacto psicologico en la poblacion civil, todos los

ciudadanos se sienten seguros con los militares, y al ocurrir algin acto

antes descrito, la poblacion se sentira completamente desprotegida.

4.8.4.4. Criterio de Extension (E)

Referido al alcance que los dafios por pérdida de la informacion

pueden causar. Su escala de valoracion es la siguiente:

e Caracter internacional  (5)

e Caracter nacional

(4)
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e Caracter regional 3)
e Caracter local (2)
e Caracter individual Q)
Tabla 28

Criterio de Extension (E).

El alcance de las repercusiones El alcance de las repercusiones

econdmicas ha sido: de los dafios en laimagen de la
unidad/institucion ha sido:

Internacional Internacional

Nacional Nacional 4

Regional Regional

Local 2 Local

Individual Individual

Total 6

Promedio 3

4.8.4.4.1. Analisis de los resultados:

Los danos que se produzcan a efectos de robo o hurto de
informacion, pueden alcanzar el &mbito nacional y tendra también una
parte que de la opinién internacional, por las repercusiones dentro del

campo de la seguridad nacional.
4.8.4.5. Criterio de Agresion (A)

Se refiere a la posibilidad o probabilidad de que el riesgo se

manifieste, siendo la escala de valoracion:

e Muy alta (5)
o Alta 4)
e Normal 3)
e Baja (2)

e Muy baja (1)
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Tabla 29

Criterios de Agresion (A).

81

Ubicacion del

Delincuencia en

Las Fuerzasy

Vigilancia en las

F.M.R: la zona (la Cuerpos de instalaciones del
Kennedy, Comité Seguridad del F.M.R:
del Pueblo, La Estado:
Rumifahui y el
Parque
Bicentenario):
S_ltuad_o_ a_uslado Zona de gran No patrullan la .
sin edificios . ; No existe.
delincuencia 5 zonab
alrededor.
Situado en los Zona de .
- o Patrullan poco la  No existe, pero
[imites de un conflictividad .
. . zona hay vecinos
poligono social
Situado en el Zona de .
) . ) . Patrullan mucho  Existe en locales
interior de un delincuencia .
g : la zona contiguos
poligono. media
Situado en el Cuartel a mas de
centro de la Zona de baja 500 m. de Existe vigilancia
ciudad 5 delincuencia ) . nocturna
distancia
. Zona sin Cuartel amenos  Vigilancia
Situado en un L
incidentes de 500 m. de permanente pero
pueblo. o . . )
delictivos. distancia. no es estricta 3
Total 18
Promedio 5

4.8.4.5.1. Anélisis de los resultados:

En el sector en el que se encuentra ubicado el Fuerte Militar

Rumifiahui, estd rodeado por barrios conflictivos, en donde han

incrementado polos de vivienda populares y sectores marginales, los que

albergan delincuencia y toda clase de actividades ilicitas; en donde

pueden estar alojandose grupos criminales organizados, o delincuencia

comun, que para efectos de sus actividades fuera de la ley , van a

necesitar de armamento y uno de los lugares en donde pueden conseguir

la informacion, es en las instalaciones del fuerte militar Rumifiahui.



4.8.4.6. Criterio de Vulnerabilidad (V)

Se refiere a la posibilidad y probabilidad de que se produzcan dafios

0 pérdidas si el riesgo se manifiesta. Su escala de valoracion es la

siguiente:

e Muy alta (5)
e Alta 4)
e Normal (3)
e Baja (2)
Tabla 30

Criterio de Vulnerabilidad (V).

Proteccion Control de acceso del Circulacioén de

perimetral del personallvisitas/proveedores personal del

Fuerte Militar en el Fuerte Militar Rumifiahui: Fuerte Militar

Rumifahui: Rumifahui:

No existe No existe Libre en todas las
Zonas sin

identificacion 5

Existen protecciones Existe control de acceso visual 4 Libre en todas las

fisicas en mal estado zonas con

4 identificacion.
Existen protecciones Existe control con identificacién.  Controlado por
fisicas en buen zonas.

estado

Existen protecciones Existe control con identificaciony Restringido por
fisicas y electronica  verificacion zonas.

en mal estado

Existen protecciones Existe control de acceso y de Prohibido por
fisicas y electronica  presencia. zonas.

en perfecto estado
de funcionamiento.

Total 13

Promedio 4




4.8.4.6.1. Analisis de los resultados:

La seguridad fisica del perimetro y todas las instalaciones la
proporciona el personal del F.M.R., considerando que el dia lo realiza la

Policia Militar y el resto del tiempo lo realiza la guardia.

Cabe mencionar que no existe un sistema de camara en las oficinas,
para monitorearla constantemente, sin que exista un cuarto de mando y
control que permita monitorear y en caso de encontrarse algin evento

poder inmediatamente enviar a una fuerza de reaccion.
4.8.5. Evaluacion del riesgo.

Continuando con el proceso continuamos con la avaluacion de los
riesgos que corre el personal, las instalaciones y los bienes en el interior
del F.M.R y sus alrededores, y de ésta manera cuantificar el riesgo

después que éste ha sido definido y analizado. El proceso a seguir es el

siguiente:

. Célculo del caracter del riesgo.

. Célculos de la probabilidad.

o Cuantificacion del riesgo considerado.

4.8.5.1. Célculo del caracter del riesgo (C)

Refiere al resultado de la suma la importancia del suceso (1), el mismo
gue resulta del producto de la Funcién y la Sustitucién (F x S) mas el
resultado de los dafios ocasionados (D) el mismo que resulta del

producto en donde:
Importancia del suceso

I=FxS
I=5x4
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=20
Dafos ocasionados
D=PXxE
D=5x3
D =15

Profundidad y la extension (P x E).

C=1+D
C=20+15
C=35

4.8.5.2. Célculo de la Probabilidad (Pb)

Se parte de los datos obtenidos de multiplicar el criterio de Agresién
(A) con la Vulnerabilidad (V)

Pb=AxV
Pb=5x4
Pb =20

4.8.5.3. Cuantificacion del riesgo considerado (ER)

Referido al resultado obtenido de la multiplicacién de los datos
obtenidos en el Célculo del caracter del riesgo (C) con le Calculo de las
Probabilidades (Pb)

ER=CxPb
ER=35x20
ER =700
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4.8.6. Célculo de la clase de riesgo.

Tabla 31

Calculo de la clase de criterio.

VALOR ENTRE

CLASE DE RIESGO

2Y 250 Muy reducido
251y 500 Reducido
501y 750 Normal
751y 1000 Elevado
1001y 1250 Muy elevado




4.8.7. Definicion del riesgo
Robo/hurto
4.8.7.1. Criterio de Funcion (F)

Esta referido a las consecuencias negativas o dafios que pueden

alterar o afectar el robo y hurto, su escala de valoracion es la siguiente:

. Muy gravemente (5)
. Gravemente (4)
o Medianamente 3)
. Levemente (2)
o Muy levemente (2)
Tabla 32

Criterio de Funcion (F).

Los dafios en la imagen Los dafios en las Los dafios en el

del FM.R, pueden instalaciones del personal militar y civil
afectar: F.M.R, pueden afectar: del F.M.R, pueden
afectar:

Muy gravemente 5 Muy gravemente 5 Muy gravemente 5
Gravemente Gravemente Gravemente
Medianamente Medianamente Medianamente
Levemente Levemente Levemente
Muy levemente Muy levemente Muy levemente

Total 15

Promedio 5

4.8.7.1.1. Andlisis de los resultados:

El fuerte militar Rumifiahui, como parte de las fuerzas armadas, tiene

una gran incidencia en el momento que suscite la pérdida por robo, hurto.



4.8.7.2. Criterio de Sustitucion (S)

Referido al grado de dificultad que se tiene para sustituir los bienes

sustraidos por sustraccion fisica, por duplicacion técnica, por

aseguramiento. Su escala de valoraciones la siguiente:

e Muy dificilmente (5)
e Dificilmente (4)
e Sin muchas dificultades (3)
e Fécilmente (2
e Muy facilmente ()

Tabla 33

Criterios de Sustitucion (S).

El bien Para la restitucion Los trabajos de  Para que se

sustituible de lainfraestructura sustitucion en realicen los

para el FM.R, averiadadel FM.R, las instalaciones trabajo de

se puede se debe realizar: del F.M.R, sustitucion en

encontrar: tendran un las instalaciones

plazo: del F.M.R, seréa
necesario:

En el Una obra general Muy largo El cierre completo

extranjero 5 de la instalacion

En el propio Una gran obra local 4 Largo 4 El cierre parcial

pais de la instalacion 4

En la region. Una obra normal Corto. Trabajos en
horario diurno.

En la provincia Una pequefia obra Muy corto Pequefiios
trabajos sin
molestias

En la misma No necesita obra Inmediato. Trabajos en

localidad horarios
nocturnos.

Total 17
Promedio 5




4.8.7.2.1. Analisis de los resultados:
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En el caso que existiria algun incidente con la pérdida de bienes al

interior de las instalaciones, no se considera que se pueda restablecer

en forma inmediata ya que se requiere investigaciones, inspecciones y

después realizar los tramites para poder cambiar la informacion

sustraida.

4.8.7.3. Criterio de Profundidad (P)

Se refiere a valorar la perturbacién y los efectos psicolégicos que se

pueden producir en la propia imagen de la unidad; la perturbacion

institucional, el dafio de la imagen y los efectos psicoldgicos que produce

el robo de informacion. Se valora segun la siguiente escala:

e Perturbaciones muy graves (5)
e Graves perturbaciones 4)
e Perturbaciones limitadas (3)
e Perturbaciones leves (2)
e Perturbaciones muy leves (1)
Tabla 34

Criterios de Profundidad (P).

Los dafios de la Los dafios de la Los dafios de la
imagen del F.M.R, en imagen del F.M.R, en imagen del F.M.R,
Su sector pueden frente alos percibida por su
causar ciudadanos pueden personal pueden
perturbaciones: causar causar

perturbaciones: perturbaciones:
Muy grave 5 Muy grave 5 Muy grave 5
Graves Graves Graves
Limitadas. Limitadas. Limitadas.
Leves. Leves. Leves.
Muy leves. Muy leves. Muy leves.

Total 15

promedio 5




4.8.7.3.1. Analisis de los resultados:

En el caso de existir situaciones de: robo, hurto, causaria un gran
impacto psicoldgico en la poblacion civil, todos los ciudadanos se sienten
seguros con los militares, y al ocurrir algin acto antes descrito, la

poblacion se sentira completamente desprotegida.
4.8.7.4. Criterio de Extension (E)

Referido al alcance que los dafios por pérdida de bienes pueden

causar. Su escala de valoracién es la siguiente:

e Caracter internacional (5)
e Caracter nacional 4)
e Caracter regional 3)
e Caracter local (2)
e Caracter individual Q)
Tabla 35

Criterio de Extension (E).

El alcance de las repercusiones El alcance de las repercusiones

econdémicas ha sido: de los dafios en laimagen de la
unidad/institucion ha sido:

Internacional Internacional

Nacional Nacional 4

Regional Regional

Local 2 Local

Individual Individual

Total 6

Promedio 3

89



4.8.7.4.1. Analisis de los resultados:

Los danos que se produzcan a efectos de robo o hurto de bienes,
pueden alcanzar el ambito nacional y tendra también una parte que de la
opinion internacional, por las repercusiones dentro del campo de la

seguridad nacional.
4.8.7.5. Criterio de Agresién (A)

Se refiere a la posibilidad o probabilidad de que el riesgo se

manifieste, siendo la escala de valoracion:

e Muy alta (5)
o Alta 4)
e Normal (3)
e Baja (2)

e Muy baja (1)
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Tabla 36

Criterios de Agresion (A).
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Ubicacion del

Delincuencia en

Las Fuerzasy

Vigilancia en las

F.M.R: la zona (la Cuerpos de instalaciones del
Kennedy, Comité Seguridad del F.M.R:
del Pueblo, La Estado:
Rumifahui y el
Parque
Bicentenario):
Situado aislado
. o Zona de gran No patrullan la .
sin edificios . . No existe.
delincuencia 5 zonabs
alrededor.
S,’m.JadO en los Zona_ d.G. Patrullan poco la  No existe, pero
[imites de un conflictividad sona hav Vecinos
poligono social y
Situado en el Zona de .
; ! . . Patrullan mucho  Existe en locales
interior de un delincuencia )
g . la zona contiguos
poligono. media
Situado en el .
. Cuartel a mas de . . )
centro de la Zona de baja Existe vigilancia
) ) i 500 m. de
ciudad 5 delincuencia ) . nocturna
distancia
) Zona sin Cuartel amenos  Vigilancia
Situado en un T
incidentes de 500 m. de permanente pero
pueblo. o . . )
delictivos. distancia. no es estricta 3
Total 18
Promedio 5

4.8.7.5.1. Anélisis de los resultados:

En el sector en el que se encuentra ubicado el Fuerte Militar

Rumifiahui, estd rodeado por barrios conflictivos, en donde han

incrementado polos de vivienda populares y sectores marginales, los que

albergan delincuencia y toda clase de actividades ilicitas; en donde

pueden estar alojandose grupos criminales organizados, o delincuencia

comun, que para efectos de sus actividades fuera de la ley , van a

necesitar de armamento y uno de los lugares en donde pueden conseguir

la informacidn, es en las instalaciones del fuerte militar Rumifiahui.



4.8.7.6. Criterio de Vulnerabilidad (V)

Se refiere a la posibilidad y probabilidad de que se produzcan dafios

0 pérdidas si el riesgo se manifiesta. Su escala de valoracion es la

siguiente:

e Muy alta (5)
e Alta 4)
e Normal (3)
e Baja (2)
Tabla 37

Criterio de Vulnerabilidad (V).

Proteccion Control de acceso del Circulacioén de

perimetral del personallvisitas/proveedores personal del

Fuerte Militar en el Fuerte Militar Rumifiahui: Fuerte Militar

Rumifahui: Rumifahui:

No existe No existe Libre en todas las
Zonas sin

identificacion 5

Existen protecciones Existe control de acceso visual 4 Libre en todas las

fisicas en mal estado zonas con

4 identificacion.
Existen protecciones Existe control con identificacién.  Controlado por
fisicas en buen zonas.

estado

Existen protecciones Existe control con identificaciony Restringido por
fisicas y electronica  verificacion zonas.

en mal estado

Existen protecciones Existe control de acceso y de Prohibido por
fisicas y electronica  presencia. zonas.

en perfecto estado
de funcionamiento.

Total 13

Promedio 4




4.8.7.6.1.Analisis de los resultados:

La seguridad fisica del perimetro y todas las instalaciones la
proporciona el personal del F.M.R., considerando que el dia lo realiza la

Policia Militar y el resto del tiempo lo realiza la guardia.

Cabe mencionar que no existe un sistema de camara en las oficinas,
para monitorearla constantemente, sin que exista un cuarto de mando y
control que permita monitorear y en caso de encontrarse algin evento

poder inmediatamente enviar a una fuerza de reaccion.
4.8.8. Evaluacion del riesgo.

Continuando con el proceso continuamos con la avaluacion de los
riesgos que corre el personal, las instalaciones y los bienes en el interior
del F.M.R y sus alrededores, y de ésta manera cuantificar el riesgo
después que éste ha sido definido y analizado. El proceso a seguir es el

siguiente:

e Calculo del caracter del riesgo.
e Calculos de la probabilidad.

e Cuantificacion del riesgo considerado.

4.8.8.1. Célculo del caracter del riesgo (C)

Refiere al resultado de la suma la importancia del suceso (1), el mismo
gue resulta del producto de la Funcién y la Sustitucién (F x S) mas el
resultado de los dafios ocasionados (D) el mismo que resulta del

producto en donde:
Importancia del suceso

I=FxS
I=5x5
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| =25
Dafos ocasionados
D=PXxE
D=5x3
D =15

Profundidad y la extension (P x E).

C=1+D
C=20+15
C=40

4.8.8.2. Célculo de la Probabilidad (Pb)

Se parte de los datos obtenidos de multiplicar el criterio de Agresion
(A) con la Vulnerabilidad (V)

Pb=AxV
Pb=5x4
Pb =20

4.8.8.3. Cuantificacion del riesgo considerado (ER)

Referido al resultado obtenido de la multiplicacion de los
datos obtenidos en el Célculo del caracter del riesgo (C)

con le Calculo de las Probabilidades (Pb)
ER=CxPb
ER=40x20

ER =800
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Célculo de la clase de riesgo.

Tabla 38

Valores del célculo de la clase de riesgo.
VALOR ENTRE CLASE DE RIESGO

2Y 250 Muy reducido

251y 500 Reducido

501y 750 Normal

751y 1000 Elevado

1001y 1250 Muy elevado
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4.8.9. Definicion del riesgo
Ingreso al campamento de personas ajenas al Fuerte Militar.
4.8.9.1. Criterio de Funcion (F)

Esta referido a las consecuencias negativas o dafios que pueden
alterar o afectar el Ingreso al campamento de personas ajenas al Fuerte

Militar, su escala de valoracién es la siguiente:

e Muy gravemente (5)
e Gravemente 4)
e Medianamente (3)
e Levemente (2)

e Muylevemente (1)

Tabla 39
Criterio de Funcién (F).
Los dafios en la Los dafos en las Los dafios en el
imagen del F.M.R, instalaciones del personal militar y
pueden afectar: F.M.R, pueden civil del F.M.R,
afectar: pueden afectar:
Muy gravemente Muy gravemente 5 Muy gravemente 5
Gravemente 4 Gravemente Gravemente
Medianamente Medianamente Medianamente
Levemente Levemente Levemente
Muy levemente Muy levemente Muy levemente
Total 14
Promedio 5

4.8.9.1.1. Andlisis de los resultados:

El fuerte militar Rumifiahui, como parte de las fuerzas armadas, tiene
una gran incidencia en el momento que suscite el Ingreso al campamento

de personas ajenas al Fuerte Militar.



4.8.9.2. Criterio de Sustitucion (S)

Referido al grado de dificultad que se tiene para sustituir el Ingreso
al campamento de personas ajenas al Fuerte Militar. Su escala de

valoraciones la siguiente:

e Muy dificilmente (5)
e Dificilmente (4)
e Sin muchas dificultades (3)
e Fé&cilmente (2
e Muy facilmente ()
Tabla 40

Criterio de Sustitucion (S).

El bien Para la Los trabajos de  Para que se

sustituible para restitucion dela  sustitucién en realicen los

el F.M.R, se infraestructura las instalaciones trabajo de

puede averiada del del F.M.R, sustitucion en

encontrar: F.M.R, se debe tendran un las instalaciones
realizar: plazo: del F.M.R, sera
necesario:

En el extranjero  Una obra general  Muy largo El cierre completo
de la instalacion

En el propio pais Una gran obra Largo 4 El cierre parcial

4 local 4 de la instalacion 4

En la region. Una obra normal Corto. Trabajos en
horario diurno.

En la provincia Una pequefia obra Muy corto Pequefiios
trabajos sin
molestias

En la misma No necesita obra  Inmediato. Trabajos en

localidad horarios
nocturnos.

Total 16

Promedio 4




4.8.9.2.1. Analisis de los resultados:

En el caso que existiria algan incidente con el ingreso al campamento
de personas ajenas al Fuerte Militar, no se considera que se pueda
restablecer en forma inmediata ya que se requiere investigaciones,
inspecciones y después realizar los tramites para poder cambiar la

informacion sustraida.
4.8.9.3. Criterio de Profundidad (P)

Se refiere a valorar la perturbacién y los efectos psicolégicos que se
pueden producir en la propia imagen de la unidad; la perturbacion
institucional, el dafio de la imagen y los efectos psicoldgicos que produce
el ingreso al campamento de personas ajenas al Fuerte Militar. Se valora

segun la siguiente escala:

e Perturbaciones muy graves (5)
e Graves perturbaciones 4)
e Perturbaciones limitadas (3)
e Perturbaciones leves (2)

e Perturbaciones muy leves (1)

98



Tabla 41

Criterios de Profundidad (P).
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Los dafos de la
imagen del F.M.R, en
Su sector pueden
causar
perturbaciones:

Los dafios de la
imagen del F.M.R, en
frente a los
ciudadanos pueden
causar
perturbaciones:

Los dafios de la
imagen del F.M.R,
percibida por su
personal pueden
causar
perturbaciones:

Muy grave 5 Muy grave 5 Muy grave 5
Graves Graves Graves
Limitadas. Limitadas. Limitadas.
Leves. Leves. Leves.
Muy leves. Muy leves. Muy leves.

Total 15

promedio 5

4.8.9.3.1. Anélisis de los resultados:

En el caso de existir situaciones por el ingreso al campamento de

personas ajenas al Fuerte Militar, causaria un gran impacto psicolégico

en la poblacion civil, todos los ciudadanos se sienten seguros con los

militares, y al ocurrir algun acto antes descrito, la poblacion se sentira

completamente desprotegida.

4.8.9.4. Criterio de Extension (E)

Referido al alcance que los dafios por el ingreso al campamento de

personas ajenas al Fuerte Militar pueden causar. Su escala de valoracion

es la siguiente:

e Caracter internacional

e Caracter nacional
e Caracter regional

e Caréacter local

e Caracter individual

()
(4)
®3)
(2)
(1)
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Tabla 42

Criterio de Extension (E).

El alcance de las repercusiones El alcance de las repercusiones

econdmicas ha sido: de los dafios en laimagen de la
unidad/institucion ha sido:

Internacional Internacional

Nacional Nacional 4

Regional Regional

Local 2 Local

Individual Individual

Total 6

Promedio 3

4.8.9.4.1. Analisis de los resultados:

Los danos que se produzcan a efectos del ingreso al campamento
de personas ajenas al Fuerte Militar, pueden alcanzar el ambito nacional
y tendra también una parte que de la opinién internacional, por las
repercusiones dentro del campo de la seguridad nacional.

4.8.9.5. Criterio de Agresion (A)

Se refiere a la posibilidad o probabilidad de que el riesgo se

manifieste, siendo la escala de valoracion:

e Muy alta (5)
o Alta 4)
e Normal 3)
e Baja (2)

e Muy baja (1)



Tabla 43

Criterios de Agresion (A).
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Ubicacion del

Delincuencia en

Las Fuerzasy

Vigilancia en las

F.M.R: la zona (la Cuerpos de instalaciones del
Kennedy, Comité Seguridad del F.M.R:
del Pueblo, La Estado:
Rumifahui y el
Parque
Bicentenario):
S_|tuad_q e_uslado Zona de gran No patrullan la .
sin edificios delincuencia 5 70na5 No existe.
alrededor.
Situado en los Zona de .
- o Patrullan poco la  No existe, pero
limites de un conflictividad X
. . zona hay vecinos
poligono social
Situado en el Zona de I h . local
interior de un delincuencia Patrullan mucho EX'SFe en locales
g : la zona contiguos
poligono. media
Situado en el . Cuartel amas de . - .
Zona de baja Existe vigilancia
centro de la . i 500 m. de
) delincuencia ) . nocturna
ciudad 5 distancia
. Zona sin Cuartel amenos  Vigilancia
Situado en un o
incidentes de 500 m. de permanente pero
pueblo. o . . :
delictivos. distancia. no es estricta 3
Total 18
Promedio 5

4.8.9.5.1. Anélisis de los resultados:

En el sector en el que se encuentra ubicado el Fuerte Militar

Rumifiahui, estd rodeado por barrios conflictivos, en donde han

incrementado polos de vivienda populares y sectores marginales, los que

albergan delincuencia y toda clase de actividades ilicitas; en donde

pueden estar alojandose grupos criminales organizados, o delincuencia

comun, que para efectos de sus actividades fuera de la ley , van a

necesitar de armamento y uno de los lugares en donde pueden conseguir

la informacion, es en las instalaciones del fuerte militar Rumifiahui.



4.8.9.6. Criterio de Vulnerabilidad (V)
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Se refiere a la posibilidad y probabilidad de que se produzcan dafios

o pérdidas por el ingreso al campamento de personas ajenas al Fuerte

Militar si el riesgo se manifiesta. Su escala de valoracion es la siguiente:

e Muyalta (5

e Alta 4)
e Normal (3)
e Baja (2)
Tabla 44

Criterio de Vulnerabilidad (V).

Proteccion Control de acceso del Circulacion
perimetral del personallvisitas/proveedores en el de personal
Fuerte Militar Fuerte Militar Rumifahui: del Fuerte
Rumifahui: Militar
Rumifahui:
Libre en todas
No existe No existe las zonas sin

identificacion 5

Existen protecciones
fisicas en mal estado
4

Existe control de acceso visual 4

Libre en todas
las zonas con
identificacion.

Existen protecciones
fisicas en buen
estado

Existe control con identificacion.

Controlado por
zonas.

Existen protecciones
fisicas y electrénica
en mal estado

Existe control con identificaciéon y
verificacion

Restringido por
zonas.

Existen protecciones
fisicas y electrénica

Existe control de acceso y de

Prohibido por

en perfecto estado presencia. zonas.
de funcionamiento.
Total 13
Promedio 4




4.8.9.6.1. Analisis de los resultados:

La seguridad fisica del perimetro y todas las instalaciones la
proporciona el personal del F.M.R., considerando que el dia lo realiza la

Policia Militar y el resto del tiempo lo realiza la guardia.

Cabe mencionar que no existe un sistema de camara en las oficinas,
para monitorearla constantemente, sin que exista un cuarto de mando y
control que permita monitorear y en caso de encontrarse algin evento

poder inmediatamente enviar a una fuerza de reaccion.
4.8.10. Evaluacion del riesgo.

Continuando con el proceso continuamos con la avaluacion de los
riesgos que corre el personal, las instalaciones y los bienes en el interior
del F.M.R y sus alrededores, y de ésta manera cuantificar el riesgo
después que éste ha sido definido y analizado. El proceso a seguir es el

siguiente:

e Calculo del caracter del riesgo.
e Calculos de la probabilidad.

e Cuantificacion del riesgo considerado.

4.8.10.1. Célculo del caracter del riesgo (C)

Refiere al resultado de la suma la importancia del suceso (1), el mismo
gue resulta del producto de la Funcién y la Sustitucién (F x S) mas el
resultado de los dafios ocasionados (D) el mismo que resulta del

producto en donde:
Importancia del suceso

I=FxS
I=5x4
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=20
Dafos ocasionados
D=PXxE
D=5x3
D =15

Profundidad y la extension (P x E).

C=1+D
C=20+15
C=35

4.8.10.2. Célculo de la Probabilidad (Pb)

Se parte de los datos obtenidos de multiplicar el criterio de Agresion
(A) con la Vulnerabilidad (V)

Pb=AxV
Pb=5x4
Pb =20

4.8.10.3. Cuantificacion del riesgo considerado (ER)

Referido al resultado obtenido de la multiplicacién de los datos
obtenidos en el Calculo del caracter del riesgo (C) con le Calculo de las
Probabilidades (Pb)

ER=CxPb
ER=40x 20
ER =700
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4.8.11. Céalculo delaclase de riesgo.

Tabla 45
Rangos del calculo de clase de riesgos
VALOR ENTRE CLASE DE RIESGO

2Y 250 Muy reducido
251y 500 Reducido
501y 750 Normal
751y 1000 Elevado
1001y 1250 Muy elevado

Tabla 46

Resumen rangos del célculo de clase de riesgos

RIESGO VALOR TOTAL

Robo/hurto  de material bélico, equipos de 840
comunicaciones e informéatica

Robo / hurto 800
Robo / hurto de informacion 700
Ingreso al campamento de personas ajenas al Fuerte 700
Militar

Total 3040
Promedio 760
Tabla 47

Valor de la clase de riesgos

VALOR ENTRE CLASE DE RIESGO
2Y 250 Muy reducido
251y 500 Reducido
501y 750 Normal
751y 1000 Elevado

1001y 1250 Muy elevado
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4.9. CONCLUSIONES Y RECOMENDACIONES

49.1. Conclusiones

a. El Fuerte Militar Rumifiahui, tiene en su interior cinco unidades
relacionadas con el ambito de comunicaciones del Ejército.

b. EI AGRUCOMGE, es la unidad que establece las politicas para el
funcionamiento de las comunicaciones del ejército.

c. EI AGRUCOMGE dispone de bodegas de material bélico, en el cual
se encuentra: fusiles, pistolas, municion, cascos, materia AC (contra
disturbios y motines), chalecos antibalas, etc.

d. El AGRUCOMGE dispone de bodegas de material de intendencia,
materiales de oficina, bodega de transportes.

e. Cada una de las instalaciones comunales estdn a cargo del
AGRUCOMGE, cocinas, casinos, comedores en la cual
constantemente hay un tréfico de personal.

f. EIBC. 1 “RUMINAHULI”, es la unidad encargada de instalar explotar
y mantener el sistema general de comunicaciones del ejército.

g. ElI BC. 1 dispone de una bodega de comunicaciones en donde se
guarda todo el material organico, es decir material HF, VHF UHF,
satelital, alambrico 6pticos y acusticos.

h. EI BC. 1 dispone de documentacion calificada, la cual es utilizada
cuando la unidad se emplea en operaciones de defensa externa o
defensa interna.

i. ElComando de Apoyo Logistico Electronico, es la unidad encargada
del mantenimiento y abastecimientos de los sistemas de
comunicaciones e informatica del ejército.

j. El CALE tiene 8 bodegas (Tadiran, Racal, Harris, Integradores,
Repuestos y accesorios, Alambricos, Troncalizado, Fotovoltaicos,

Radio enlace, Transito, Instrumentaciéon y herramienta.) y 6



laboratorios (Estandar militar, Harris, Troncalizado, Radio enlace,
Mantenimiento de Computadoras, fotovoltaico).

El Centro de Metrologia del Ejército, es la unidad encargada de
realizar la calibracion de equipos en las diferentes magnitudes tales
como presion, temperatura, voltaje y tiempo.

En las instalaciones del Centro de Metrologia del Ejército existe
equipamiento de precision y costosos.

. Enlas diferentes unidades existen activos fijos que son propiedad del
ejército.

En las diferentes oficinas existe informacion y documentacion de tipo
calificado, es decir: planes de defensa interna, planes de defensa
externa, ordenes de operaciones, documentos de caracter
administrativos y otros de caracter secreto, secretisimo y reservados.
Esta previsto que el comando de ciber defensa, pase a ocupar un
area del Fuerte Militar Rumifiahui.

El sector perimetral es vulnerable debido a que la seguridad fisica es
realizada por la guardia y es susceptible que éstos no lo realicen en
una forma eficiente.

La seguridad fisica es realizada diariamente por un jefe de control,
un jefe de cuartel, oficial de guardia/suboficial de guardia y seis
grupos de guardia.

Existen personal civil y militar, ajeno o de planta que ingresan o salen
del FMR, por diferentes motivos.

La seguridad perimetral y en la prevencion, lo realiza el personal de
guardia / Policia Militar.

La seguridad en las oficinas e instalaciones lo realizan el personal de
guardia.

El fuerte militar se encuentra al norte de la ciudad de Quito y colinda
con varios barrios tales como: (Comité del pueblo, la Kennedy, la

Rumifahui).
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v. Se ha podido determinar que las principales amenazas son
elementos delincuenciales y vandalicos, que podran afectar al
personal, los bienes e informacién.

w. Los principales riesgos determinados son: Robo/hurto de material
bélico, equipos de comunicaciones e informatica; Robo / hurto; Robo
/ hurto de informacién y el ingreso al campamento de personas
ajenas al Fuerte Militar.

X. La seguridad fisica es insuficiente y requiere de un sistema de

seguridad electronico que puede ser el CCTV.
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49.2. Recomendaciones

a. Realizar la instalacion de sistemas de seguridad electrénica
(sensores de movimiento, ingresos con cerraduras biométricas,
sensores de movimiento, sensores de humos), en los laboratorios,
bodegas y oficinas del FMR segun el mapa de las instalaciones del
fuerte militar Rumifiahui segun los riesgos detectados.

b. Instalar una un sistemade CCTV., al interior de las oficinas, bodegas,
laboratorios, dormitorios, areas comunales, parqueaderos.

Instalar un CCTV para proporcionar seguridad perimetral del FMR.

d. Designar un area para la instalacion del centro de control en donde
se pueda visualizar el CCTV y desde donde se pueda proporcionar
la alera ante el ingreso de intrusos.

e. Reorganizar los grupos de guardia a fin cubrir todos los de control,
para evitar el ingreso de intrusos.

f. Crear un area en donde permanecera un grupo de seguridad
armados desde donde saldran en cado que existan intrusos.

g. Dictar politicas de seguridad con referencia al cuidado y proteccion
de los documentos calificados.

h. Implementar medidas de control en las bodegas con la finalidad de
evitar el robo/hurto o pérdida de los bienes del Ejército.

i. Implementar medidas de control para los activos fijos y evitar el
robo/hurto o pérdidas de los bienes del Ejército.

j.  Implementar equipos contra incendios en cada una de las
instalaciones fin evitar incendios por cortocircuitos.

k. Realizar un control exhaustivo del personal militar y civil ajeno a la
unidad que ingresa a realizar cualquier actividad en el FMR.

I.  Realizar un control exhaustivo del personal militar o civil de planta

gue ingresa o sale del FMR.
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m. Controlar el ingreso del personal militar o civil de planta con
dispositivos biométricos.

n. Realizar el mantenimiento preventivo de los sistemas de coccion de
los alimentos en el sector de las cocinas (marmitas y hornos

eléctricos).
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CAPITULO V

5. PROPUESTA

5.1. Justificacién

Una vez detectados todos los riesgos que pueden poner en peligro
la integridad del personal, material, equipo e informacién de las unidades
del Fuerte Militar Rumifiahui, teniendo en cuenta que de acuerdo a la
constitucién de la republica del Ecuador, establece en el art. 3, numeral
2 que indica “garantizar y defender la soberania nacional” y numeral 8
“‘Garantizar a sus habitantes el derecho a una cultura de paz, a la
seguridad integral y a vivir en una sociedad democrética y libre de
corrupcion”; y que al no poner las medidas de seguridad actuales,
podemos poner en peligro al elemento mas importante como es el
personal militar y civil que se encuentran al interior del campamento; otro
de los elementos importantes es la documentacién calificada que puede

ser robada/hurtada y poner en peligro la seguridad nacional.

Al mantener un sistema de seguridad fisica anticuado, se corre el
riesgo que por algun sector puedan infiltrarse personas ajenas a la
institucién que tengan como objetivo atentar contra las personas o los

bienes o causar impacto a nivel nacional.

Como propuesta es la instalacion de un CCTV en el Fuerte Militar
Rumifiahui, el cual ser& visualizado desde un centro de control con una
guardia de 24/7, complementado con un grupo de guardia que estara en
un area determinada lista para que pueda acudir al sector que se lo

requiera.



112

5.2. Objetivos
5.2.1.  Objetivo general

Implementar un CCTV en el de las instalaciones del Fuerte Militar
Rumifiahui, para proporcionar la seguridad del personal, material equipo

e informacion.

5.2.2.  Objetivos especificos

e Disefar el sistema de CCTV para las instalaciones del Fuerte Militar
Rumifiahui

e Adquirir materiales, equipos y accesorio, que serviran para la
instalacién del CCTV.

e Implementar el CCTV, en las instalaciones del Fuerte Militar
Rumifiahui.

e Poner en marcha el CCTV para comprobar el estado y eficiencia en
el perimetro y todas las areas del fuerte militar Rumifiahui.



5.3. Desarrollo del a Propuesta

PROYECTO
DATOS GENERALES DEL PROYECTO
1.1.Nombre del proyecto

“LA SEGURIDAD ELECTRONICA EN EL FUERTE MILITAR
RUMINAHUI”

1.2.Entidad Ejecutora

El Agrupamiento de Comunicaciones y Guerra Electrénica
1.3.Localizacion geogréfica

Cobertura: Local.

Localizacion: Fuerte Militar “RUMINAHUI”

Provincia: Pichincha
Canton: Quito
Parroquia: Kennedy

Direccion: Av. Los Pinos 3- 30 y Manuel Cabeza de Vaca
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Figura 4 Ubicacion del FMR. Fuente: GOOGLE MAP

1.4.Monto

El monto total de este proyecto es de USD. $ 186701,76 DOLARES

AMERICANOS, se financiard: con recursos fiscales:



Tabla 48

Monto del proyecto.

INVOLUCRADOS INVERSION

AGRUPAMIENTO DE COMUNICACIONES

. 186701,76 USD.
Y GUERRA ELECTRONICA

1.5.Plazo de Ejecucién

Inicia: 2016
Termina: 2016

1.6.Sector y tipo de proyecto

Sector: 16 Justicia 'y Seguridad
Tipo: 16.2 Seguridad Ciudadana

16.3 Seguridad interna y externa

El requerimiento de la ejecucion de este proyecto de inversion esta
alineado con el ordenamiento juridico ecuatoriano, de acuerdo a los
articulos 158-159-162-389, de la constitucion politica del estado
ecuatoriano, a los articulos 3,4,11, literal a de la Ley de Seguridad
Publica del Estado y las siguientes politicas, estrategias y plan de
seguridad integral. Es necesario hacer referencia a las siguientes

normativas y leyes que a continuaciéon se nombra:
1.6.1. Constitucion politica

Art. 158.- Las Fuerzas Armadas y la Policia Nacional son
instituciones de proteccion de los derechos, libertades y garantias de los
ciudadanos. Las Fuerzas Armadas tienen como mision fundamental la

defensa de la soberania y la integridad territorial. La proteccion interna 'y
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el mantenimiento del orden publico son funciones privativas del Estado y

responsabilidad de la Policia Nacional.

Art. 162.- “Las Fuerzas Armadas solo podran participar en
actividades econdémicas relacionadas con la defensa nacional, y podran
aportar su contingente para apoyar el desarrollo nacional, de acuerdo
con la ley...El Estado asignara los recursos necesarios para su

equipamiento, entrenamiento y formacién”.

Art. 389.- “El Estado protegera a las personas, las colectividades y
la naturaleza frente a los efectos negativos de los desastres de origen
natural o antropico mediante la prevencion ante el riesgo, la mitigacion
de desastres, la recuperacion y mejoramiento de las condiciones
sociales, econdmicas y ambientales, con el objetivo de minimizar la
condicion de vulnerabilidad. El sistema nacional descentralizado de
gestiéon de riesgo esta compuesto por las unidades de gestidn de riesgo
de todas las instituciones publicas y privadas en los ambitos local,
regional y nacional. El Estado ejercera la rectoria a través del organismo
técnico establecido en la ley. Tendra como funciones principales, entre

otras™:
1.6.2. Ley de Seguridad publicay del Estado

Art. 3.- De la garantia de seguridad publica.- Es deber del Estado
promover y garantizar la seguridad de todos los habitantes,
comunidades, pueblos, nacionalidades y colectivos del Ecuador, y de la
estructura del Estado, a través del Sistema de Seguridad Publica y del
Estado, responsable de la seguridad publica y del Estado con el fin de
coadyuvar al bienestar colectivo, al desarrollo integral, al ejercicio pleno
de los derechos humanos y de los derechos y garantias constitucionales.
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Art. 4.- De los principios de la seguridad publica y del Estado.- La
seguridad publica y del Estado se sujetara a los derechos y garantias
establecidos en la Constitucion de la Republica, los tratados
internacionales de derechos humanos, y se guiard por los siguientes

principios:

Art. 11.- De los 6rganos ejecutores.- Los organos ejecutores del
Sistema de Seguridad Publica y del Estado estaran a cargo de las
acciones de defensa, orden publico, prevencion y gestion de riesgos,

conforme lo siguiente:

a) De la defensa: Ministerios de Defensa, Relaciones Exteriores y
Fuerzas Armadas.- La defensa de la soberania del Estado y la integridad
territorial tendra como entes rectores al Ministerio de Defensa y al de
Relaciones Exteriores en los &ambitos de su responsabilidad vy
competencia. Corresponde a las Fuerzas Armadas su ejecuciéon para
cumplir con su mision fundamental de defensa de la soberania e
integridad territorial. ElI Ministerio de Relaciones Exteriores, previo
acuerdo con el Ministerio de Defensa, coordinara la cooperacion,
intercambio de informacién y operaciones militares combinadas con
otros paises, conforme a los instrumentos y tratados internacionales, en
el marco del respeto a la soberania nacional, a los derechos de las
personas, comunidades, pueblos, nacionalidades y colectivos definidos

en la Constitucion y en la ley;
1.6.3. Politicas y Estrategias

El proyecto se alinea a las siguientes politicas y estrategias
nacionales:
e Ejercer la soberania y promover la convivencia pacifica de las

personas en una cultura de paz.
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Defender el interés nacional sobre intereses corporativos o
particulares, ya sea de actores nacionales o extranjeros, preservando
la capacidad decisoria del Estado frente a procesos que

comprometan su seguridad integral.

Fortalecer y especializar las capacidades estratégicas de la
seguridad integral del Estado bajo el estricto respeto de los Derechos

Humanos.
Defender la integridad territorial y los derechos soberanos del Estado.

Identificar amenazas, prevenir riesgos y reducir vulnerabilidades,
para proteger a las personas, al patrimonio nacional y a los recursos

estratégicos del Estado.

1.6.3.1. Planes

Es necesario resaltar como justificativo que en el Plan Nacional de

Seguridad Integral se resalta lo siguiente:

Objetivo No.2 “Garantizar la soberania y la integridad territorial, la

convivencia pacifica y contribuir al desarrollo nacional”

Politica No. 6 “Fortalecer y especializar las capacidades estratégicas
y operativas de la Defensa en todos los niveles y ambitos de la

sociedad”.

1.6.3.2. Estrategias

Estrategia No. 21 “Mejorar las capacidades estratégicas conjuntas de

Fuerzas Armadas”.

Asi mismo, esta alineado con el Objetivo Estratégico Institucional
(OEI) No. 7 del CC.FF.AA, “Incrementar las capacidades estratégicas

conjuntas de Fuerzas Armadas” (El proyecto esta alineado con la
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capacidad estratégica conjunta de sostenimiento logistico. Asi
mismo, con la capacidad especifica de: infraestructura

administrativa).

2. DIAGNOSTICO Y PROBLEMA

2.1.Descripcion de la situacion actual del area de intervenciéon del
proyecto

En todas las unidades militares de la Fuerza Terrestre se dispone de
material bélico, bienes, informacion, la misma que debe ser protegida a
través de seguridad fisica y electrénica para evitar que grupos
delincuenciales puedan obtener informacion asi como atentar contra las

personas y los bienes.

En el interior del Fuerte Militar Rumifiahui, estan las tres principales
unidades de comunicaciones del Ejército ecuatoriano y cada una de ellas
tiene caracteristicas especiales en sus misiones, que las hacen

vulnerables a amenazas de caracter tactico operacional y estratégico.

El Batallon de Comunicaciones, tiene a su cargo la administracién del
sistema de comunicaciones Troncalizadas, es decir en sus instalaciones
tiene el controlador maestro, el mismo que permite los enlaces de
comunicaciones en todo el pais, a través de la infraestructura instalada y
gue a través de radioenlaces se puede comunicar todas las unidades del

callejon interandino y parte del perfil costaneo.

El Comando de Apoyo Logistico Electronico, es la unidad militar
encargada de proporcionar el abastecimiento y mantenimiento de todos
los equipos de comunicaciones del ejército, es decir, en sus instalaciones
se encuentran las bodegas y los laboratorios de todos los sistemas de
comunicaciones que dispone el ejército ecuatoriano, tales son los

sistemas de comunicaciones radio en sus diferentes gamas, HF, VHF,



UHF, sistemas alambricos y fotovoltaico.

El Centro de Metrologia, tiene como misién especifica, realizar la
medicion y calibracibn de equipos y sistemas electromecéanicos y
digitales, empleando las magnitudes de tiempo, presion, temperatura y
frecuencia, por lo que, en sus instalaciones disponen de equipos de
medicion y calibracion sensibles y costosos, ademas, en sus instalacion

cumplen con los estandares de las normas ISO 9000-2008.

Es importante destacar que, en las instalaciones del Fuerte Militar
Rumifahui (F.M.R), se encuentra ubicada la Escuela de Comunicaciones
del Ejército; instalaciones en las cuales se dictan los diferentes cursos y
capacitaciones para el personal militar en el campo de las

comunicaciones.

En el campo administrativo, el AGRUCOMGE tiene oficinas, bodegas
(material bélico, intendencia, transporte y suministros), que permiten el

normal funcionamiento de la unidad y sus sub unidades.

Actualmente se disponen de pequefios sistemas de alarmas que
cubren tres bodegas de material bélico, intendencia y comunicaciones, es
necesario tomar en cuenta que en las bodegas del Comando de Apoyo
Logistico Electronico (C.A.L.E), se encuentran los equipos de
comunicaciones del Ejército; los laboratorios disponen de equipamiento e
instrumental costoso, los mismos que estan instalados en los laboratorios

y otros en las bodegas.

Otra area sensible del F.M.R., son los dormitorios e instalaciones
comunales, en las cuales se ha producido pérdidas de bienes, por lo que,

en algunos dormitorios se han instalado puertas con tarjetas electronicos.

La manera tradicional de mantener la seguridad fisica alrededor del

perimetro, es ubicando al personal militar en sitios estratégicos que
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permitan cubrir toda la periferia y las instalaciones mas importantes
dentro de las unidades militares y de ésta manera dar la seguridad

permanente a las instalaciones.

En la actualidad, varias instalaciones del Fuerte cuentan con sistemas
de CCTV, alarmas de movimiento, sensores en puestas y ventanas; pero
no es suficiente ya que, estos sistemas son aislados y no se puede

controlar desde un centro de control dedicado.

El principal problema radica en que, cada sistema cuenta con
tecnologias diferentes y no son compatibles entre si, ya que son:
analdgicos, digitales e IP., por lo que, se requiere implementar
componentes que puedan multiplexar todos los sistemas para que
converjan en un solo centro de control, que permita actuar

centralizadamente en la seguridad de todo el campamento.
2.2.ldentificacion, descripcion y diagndéstico el problema

La Fuerza Terrestre coadyuva a fortalecer la unidad nacional en la
diversidad; a asegurar la vigencia de los derechos humanos, de las
garantias constitucionales y la seguridad social; a defender el patrimonio
natural y cultural del pais; a preservar el crecimiento sustentable de la

economia y el desarrollo equilibrado y equitativo en beneficio colectivo.

En cumplimiento del mandato constitucional, la Fuerza Terrestre es
responsable de conducir planificar y ejecutar, acciones tendientes a
garantizar el apoyo al desarrollo y bienestar de la poblacion, participando
con todo o parte de su personal, material y medios, en actividades de
movilizacién, evacuacion, reconocimiento de factores de riesgo y ayuda
humanitaria en caso de desastres por causas naturales o debido acciones

deliberadas.

La Constitucion del Ecuador, contempla la participacion de las
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Fuerzas Armadas en la gestion de riesgos, recogida en los siguientes

articulos:

e “Titulo IV. PARTICIPACION Y ORGANIZACION DEL PODER,
Capitulo tercero.- Seccién Tercera: Fuerzas Armadas y Policia
Nacional, Art. 158.- “Las Fuerzas Armadas y la Policia Nacional son
instituciones de proteccidn de los derechos, libertades y garantias de
los ciudadanos. Las Fuerzas Armadas tienen como mision

fundamental la defensa de la soberania y la integridad territorial”.

e Art. 162.- “Las Fuerzas Armadas solo podran participar en
actividades econdmicas relacionadas con la defensa nacional, y
podran aportar su contingente para apoyar el desarrollo nacional, de
acuerdo con la ley...El Estado asignara los recursos necesarios para

Su equipamiento, entrenamiento y formacion”.

Con el apoyo de la Fuerza Terrestre, se pretende lograr una gestion
adecuada del riesgo, lo que aportarda significativamente a la
transformacion del Ecuador, desde una mision que apunta a salvaguardar
la vida de las personas y optimizar las condiciones en las que se genera
desarrollo en nuestro pais, a través del fortalecimiento de las capacidades
para enfrentar de mejor manera los potenciales riesgos de desastres a

los que esta expuesta la poblacién en todo el territorio nacional.

La participacion del Agrupamiento de Comunicaciones y Guerra
Electronica, es fundamental para el desarrollo de las operaciones en
apoyo a la poblacion civil. EI Agrupamiento de Comunicaciones, para
cumplir su mision dispone de los diferentes sistemas de comunicaciones,
personal técnico y la infraestructura adecuada para el apoyo a las

diferentes misiones constitucionales.
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2.2.1. Identificacion

La Fuerza Terrestre no dispone de recursos necesarios para cambiar
o reponer constantemente los diferentes componentes de los sistemas de
comunicaciones que se dispone en la actualidad, por tal motivo en todas
las unidades militares del pais se debe proteger éste tipo de material que
ademas es considerado como material bélico.

El Fuerte Militar Rumifiahui, al momento dispone de seguridad fisica
proporcionado por el personal militar ubicado en los diferentes puestos de
guardia; ademas dispone de un pequeiio sistema de CCTV, con el cual

vigila algunos sectores del campamento.
2.2.2.  Descripcion y Diagnoéstico del problema

En la actualidad la amenaza es difusa, pues puede ser un grupo
delincuencial, la guerrila o el narcotrdfico que exploten las
vulnerabilidades de las instalaciones militares, bajo esa perspectiva es
importante realizar un estudio de seguridad, para implementar un sistema
electrénico integrado de alarmas y CCTV, que permita mantener el control
y vigilancia de todas las instalaciones y perimetro del Fuerte Militar
Rumifiahui, y optimizar la seguridad fisica tradicional que se mantiene en
las instalaciones militares a través del personal ubicado en el perimetro e

instalaciones restringidas.

Con este sistema se protegera a las personas los bienes y la
informacion, elementos basicos de la seguridad, en nuestro caso al
personal militar, equipos de comunicaciones, material bélico de las
bodegas y la informacién militar calificada en cada una de las oficinas y

dependencias.
2.3.Linea base del proyecto

En vista que al momento no existe un sistema integrado de video
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vigilancia se puede decir la seguridad del Fuerte Militar Rumifiahui se
encuentra en un 65 % considerando a la seguridad fisica como un 50% y
el reducido CCTV que actual mente se dispone en un 15%, por lo que es
necesario la implementacion de un sistema de seguridad que cubra todas

las instalaciones del fuerte militar Rumifiahui.

Contar con un CCTV completo, permitiria un aumento sustancioso en

la seguridad de las instalaciones del Fuerte Militar Rumifiahui.
2.4.Andlisis de ofertay demanda

Es de importancia capital la instalacion de sistemas de seguridad
electronicas debido al incremento de la delincuencia, ademas, el Fuerte
Militar Rumifiahui, en sus instalaciones cuenta con laboratorios y
equipamiento electronico, material bélico, equipos de comunicaciones
para el Ejército, y lo mas importante el recurso humano que ahi labora y

habita las 24 horas los 365 dias del afio en forma ininterrumpida.

Para la obtencion del equipamiento del CCTV, se lo puede realizar a
nivel nacional, en las diferentes empresas distribuidoras y con mano de

obra nacional, lo que abarataria los costos.
2.4.1. Demanda

En lo concerniente a la demanda a ser considerada en este proyecto,
corresponde a la poblacion que requiere de forma directa e
indirectamente el sistema de seguridad electronico de manera que
garantice la proteccién de las personas, los bienes y los servicios que ahi
existen, que se traduce en el mejoramiento de los sistemas operativos
del Fuerzas Armadas que permitan la proteccion de la Infraestructura
estratégica nacional para asegurar la estabilidad socioecondmica del
pais, que es posible obtener cuando se cuenta con los medios que

permitan enfrentar las amenazas internas y externas, que se deben
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combatir ya sea a nivel de todo el territorio nacional o en regiones
geograficas especificas o localizadas, esto como demanda directa

nacional.
2.4.2. Poblacion demandante potencial

La inversidn en seguridad fortalece al personal militar y servidores
publicos que laboran en el Fuerte militar Rumifiahui, ya que se garantiza
mejorar la seguridad y defensa del territorio nacional, debido que en el
interior de las instalaciones se cuenta con el controlador maestro del
sistema Troncalizado, el data center del ejército y a futuro se preveé las
instalaciones de la unidad de ciber defensa, por los que se traduce en la
proteccién a la sociedad ecuatoriana en su conjunto; el personal que

labora es el siguiente:
Tabla 49

Resumen de personal del F.M.R.

RESUMEN PERSONAL
OFICIALES VOLUNTARIOS CPTOS S.P TOTAL

AGRUCOMGE 13 33 0 4 50
B.C1 13 210 0 14 237
CALE 8 101 0 3 112
CME 4 38 0 1 43
CIAG.E 4 37 0 0 41
CIAP.M 4 73 18 0 95
TOTALES 46 492 18 22 578

3. OBJETIVOS DEL PROYECTO
3.1.0bjetivo General

Mejorar la seguridad en las instalaciones del Fuerte Militar

Rumifiahui, a través del CCTV, lo que permitird el cumplimiento de la



mision de cada una se las unidades y que garanticen la soberania y la
paz, asi como el apoyo a las instituciones publicas colaborando en el

desarrollo nacional.
3.2. Objetivos Especificos
e Disefo del CCTV, para el Fuerte Militar Rumifiahui.

e Adquisicion de un sistema de CCTV conforme a especificaciones

técnicas.

e Implementar el sistema de seguridad electronica en las instalaciones

del Fuerte Militar Rumiiahui.
3.3.Matriz de Marco Ldogico
ANEXO 1
VIABILIDAD Y PLAN DE SOSTENIBILIDAD
4.1.Viabilidad Técnica

La viabilidad técnica del componente se sustenta en la necesidad de
disponer de un sistema de seguridad electrénico, que proporcione
proteccioén a las personas, los bienes e informacién clasificada.

4.2.Viabilidad financiera y/o econémica

La inversion total referencial para la implementacion del CCTV es de:
186.701,76 dolares americanos.

El proyecto permitira apoyar la seguridad de las instalaciones del
Fuerte Militar Rumifiahui, permitiendo un apoyo de comunicaciones mas

seguro a las actividades de apoyo al desarrollo.
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4.2.1. Metodologia usada para el calculo de la inversion total,

ingresos y egresos

Los calculos de inversion total, ingresos y egresos se los ha realizado
mediante un estudio de mercado presentado en el perfil del proyecto,
para lo cual a continuacidén presentare los datos béasicos referenciales

investigados.
4.2.72. Evaluacién econdmica

El financiamiento de las necesidades de la F.T se encuentra
contemplado en el Presupuesto General del Estado. Estos recursos
permiten el sostenimiento de la capacidad operativa de sus sistemas y
por consiguiente el empleo combinado de sus medios en todo el territorio

nacional.
4.3.Analisis de sostenibilidad
4.3.1. Analisis de impacto ambiental y de riesgo

Categoria 1: Este Proyecto genera un notable beneficio que
producird una evidente mejora al medio ambiente, por lo que no

requieren un Estudio de Impacto Ambiental, considerando:

e Para la implementacion y operacion del sistema de seguridad
electrénico CCTV, no se requiere el consumo de combustibles fosiles
y lubricantes varios que son altamente contaminantes para el entorno

y se configura en un cambio de los mismos por energia eléctrica.

e De igual manera, se observa que no se producen residuos sélidos en
ninguna de las etapas del proyecto, a mas del consumo de materiales
primarios como plastico, papel y carton en cantidades minimas. No
existe tampoco manipulacibn de aceites, grasas para el

mantenimiento de los equipos electronicos.

127



4.3.2. Sostenibilidad social

Este proyecto esta contemplado bajo el Sector de Justicia y
Seguridad, en el que su principal beneficiario es toda la poblacion del
pais, especialmente aquellas que se ubican alrededor de la frontera por
lo que se garantiza una sostenibilidad social, al mejorar la seguridad del
pais esto permitira que todas las actividades econémicas se desarrollen

y permitan el crecimiento econdémico del estado ecuatoriano.
PRESUPUESTO

5.1.Financiamiento

El proyecto tendra el siguiente financiamiento:

a) Fuerza Terrestre: 186.701,76 USD.

ESTRATEGIA DE EJECUCION

6.1.Estructura Operativa

El Agrupamiento de Comunicaciones y Guerra Electronica, cuenta
con una organizacion y estructura suficiente para poder cumplir con el
Proyecto instalacion de un sistema de seguridad electrénica, en los

campos técnico, legal, financiero y administrativo.

La informacion sera cotejada con el cronograma de desembolsos
establecido en el proyecto, asi como también a través de inspecciones

fisicas planificadas a las instalaciones donde se ejecutan el proyecto.
6.2.Cronograma valorado por componentes y actividades

ANEXO 2
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7. ESTRATEGIA DE SEGUIMIENTO Y EVALUACION
7.1.Monitoreo de la ejecucion

El departamento de logistica del Agrupamiento de comunicaciones y
Guerra electrénica, y el Comando de Apoyo Logistico Electrénico, seran
los encargados de realizar el monitoreo y seguimiento de la ejecucion de

acuerdo a la planificacion presentada.

Plazo de Planificacion:

e El plazo de planificacion seré de dos (02) meses
INICIA: Enero del 2016

TERMINA: Febrero del 2016

Plazo de Ejecucién

e El plazo de ejecucion sera de tres (3) meses
INICIA: Marzo del 2016

TERMINA: Mayo del 2016

Vida tecnolégica Util

e El plazo de Operacion sera de Diez (10) afios
INICIA: Septiembre del 2016

TERMINA: Septiembre del 2026
7.2.Evaluacion de resultados e impactos

Los resultados e impactos descritos en la Matriz de Marco Ldgico,
seran evaluados de acuerdo a la descripcion en cronograma cantidad y

calidad expresadas en cada medicion de resultado, teniendo en cuenta



gue en las actividades proyectadas estara presente la evaluacion de los

costos proyectados.

A continuacion presentaremos los indicadores que permitiran evaluar

y hacer el seguimiento de la implementacion del proyecto:

Tabla 50

Indicadores de evaluacion.

INDICADORES OBJETIVOS

MEDIOS DE VERIFICACION

A partir de mayo del 2016 la e

seguridad perimetral e

instalaciones se lo realizara e

por medio del CCTV.

Registros de actividades de
riesgo y novedades.
Plan anual de mantenimiento del

sistema

Cada 6 meses sera e
necesario realizar el
mantenimiento del sistema

electronico de seguridad.

El personal técnico del CALE,
sera el encargado de realizar el
mantenimiento con el personal de
alarmas.

Anualmente se incrementara e

otros sistemas de seguridad
en las instalaciones

Realizar el proyector para la
instalacion de periféricos de
seguridad tales como ingresos
bioritmicos hacia las instalaciones
criticas.

7.3.Actualizacion de linea base.

Se mantiene la linea base establecida en numerales anteriores

ANEXOS (Certificaciones)

8.1.Anexo “1” Matriz de marco logico

8.2.Anexo “2” Cronograma valorado

8.3.Anexo “3” Especificaciones Técnicas

8.4.Anexo “4” Diagrama del CCTV Del Fuerte Militar Rumiiahui
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8.5. Anexo “5” Datasheets de los equipos considerado
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ANEXO “1”
Tabla 51

MATRIZ DE MARCO LOGICO

IMPLEMENTAR SISTEMAS
DE SEGURIDAD
ELECTRONICO.

sistema estara instalado y
funcionado al 100%

v" Némina del personal
de apoyo del sistema
capacitado.

ESTRATEGIA DEL PROYECTO INDICADORES MEDIOS DE VERIFICACION SUPUESTOS

v" Que la politica para la
Seguridad Interna del Pais se
mantenga estable.

. ¥v" Que se genera el marco legal
FINALIDAD: Y ?egirr?(;;; ;;E:ﬁ)rfe(tjgl 26016 la gue respalde las tareas de las

MEJORAR LAS instalaciones se Io realizara v"  Registros de actividades Fuerzas Armadas para la
CONDICIONES DE SEGURIDAD por medio del CCTV de riesgo y novedades. Seguridad Interna.
FISICA DEL FUERTE MILITAR Cada 6 meses sera v" Plan anual de v" Que haya estabilidad politica.
RUMINAHUI, APOYANDO AL necesario realizar el mantenimiento del v" Que el sistema de seguridad
CUMPLIMIENTO DE SU MISION mantenimiento del sistema sistema electrénico permita incrementar
INSTITUCIONAL. . ; el control de todas las
electronico de seguridad ) ;
instalaciones del FMR.

v Que el C.G.E asigne el
presupuesto necesario para el
mantenimiento del sistema.

v' Contrato del proyecto.
v" Informe del diagnéstico
del sistema.
) v"Informe de la encuesta
PROPOSITO: v' A partir del mes de mayo el de usuario. v" Que los desembolsos parciales

se ejecuten conforme alo
planificado.

Continlla  ==p
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ACTIVIDADES

COSTOS ECONOMICOS

FUENTES DE
VERIFICACION

SUPUESTOS

v' Andlisis y comparacion de

Que los técnicos identifiquen

L e v' Documentos de valor .
Disefio y planificacion del propuestas. relacionados con el claramente las necesidades del
proyecto. v' Requerimientos. [0Ceso sistema.

v"  necesidades P '
v" Recibos, facturas, notas
L, . de venta que se vayan Que se cuente con los
Adquisicidon de materiales.  $.155.061,76 produciendo en el recursos suficientes.
proyecto.
Instalacién, programacion,
capacitacion, configuracion v . Que se cuente con los
de equipos y accesorios de $.31.640,00 Recibos y facturas recursos suficientes
red.
v e, . _ Que e>§|stan fallas en
_\/er|f|caC|on de los equipos v'  Lista de chequeo. cualquiera de los puntos
Puesta en marcha del instalados v Pruebas de instalados

isterm v ) : _ ; .

sistema Eii?§£2:m|ento de los funcionamiento Que las fallas detectadas

tengan solucion inmediata.




ANEXO “2”

Tabla 52
CRONOGRAMA VALORADO
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ETAPA COSTO

PERIODO

1. Disefio y planificacion del
proyecto.

Desembolso del 50% del valor del $. 93.350,88
contrato

01/02/2016

Desembolso del 50% restante del $. 93.350,88
valor del contrato.

30/05/2016

2. Proceso precontractual

Total 186.701,76
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ANEXO “3”

ESPECIFICACIONES TECNICAS DE LOS EQUIPOS
1. ESPECIFICACIONES TECNICAS
CAMARA 572.

TUBO IP 3Mp Full HD 1080p 30fps | CMOS 1/3" ICR | IR 30m | IP66 |
PoE, Resolucién: 2048x1536@15 fps | 1920x1080@30fps « Lente: 2.8-
12mm@F1.4 - D-WDR, 3D DNR, BLC, lluminacion: 0.07Lux@1.2 | OLux
IR On « Compresion: H.264 / MJPEG ¢ Dual Stream, TCP/IP: 10/100Mbps
« Alimentacién: 12Vdc +/- 10%, PoE (802.3af) Proteccién IP66 -
Compatible Software IVMS 4200. Sin fuente

CAMARA 1689

TUBO IP "WDR" 3Mp Full HD 1080p 30fps | CMOS 1/3" ICR | IR 30m
| IP66 | PoE | Slot SD/SDXC | EXT. Resolucion: 2048x1536@20fps |
1920x1080@30fps * lluminacion: 0.1Lux@1.2 < Lente: 2.8-12mm
Compresién: H.264 /| MPEG4 / MJPEG ¢ Triple Stream « Slot SD/SDXC -
120dB WDR TCP/IP: 10/100Mbps * Alimentacién: 12Vdc +/- 10%, PoE
(802.3af) » Audio 1 in/fout « Alarma 1in/1out Protecciéon IP66 « Compatible
Software IVMS 4200. Sin fuente, incluye soporte.

CAMARA 4305

DOMO PTZ IR IP 2Mp HD 1920x1080 30fps | CMOS 1/2.8" ICR |
ZOOM x30 | IP66 | Slot SD | Smart TRACKING Resolucién:
1920x1080@30 fps « L: 4.3 a 129mm, 30x (x16 digital) - D-WDR/BLC/3D
DNR ¢ IR 150m lluminacion: 0.05Lux@1.6 Color / 0.005Lux@F1.6 B/N -
Compresion: H.264 /IMJPEG/MPEG4 « Triple Stream

Bajo pedido

Pan: 360° endless; Tilt: -2° a 90°(Auto Flip) « TCP/IP: 10/100Mbps
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Voltaje: 24VAC / 40W -« Audio 1 in/out Proteccion IP66 « Compatible
Software IVMS 4200. NO Incluye fuente, ni soporte.

NVR

VR 32Ch | HASTA 5Mp | TASA Bits 160Mbps | Salida HDMI/VGA |
Soporta 16HDD | 2 TCP/IP 10/100/1000Tx Soporta 32Ch IP « Resolucién
Grabacion: hasta 5Mp ¢ Reproducciéon: 16 Ch 4-CIF « Alarmas 16in/4out
Tasa de Bits de Grabacion 160Mbps ¢ Audio Two way (1 Out) « Salida
HDMI/VGA 1920 x 1080P /60Hz Soporta 16HDDs (4Tb c/u) « 2 TCP/IP
10/100/1000Mbps « 2 USB 2.0 * 1 RS-485 « Gabinete Metalico 19", 3U 2
eSATA ¢ Incluye Fuente 110Vac « Compatible Software IVMS 4200.

RADIO
UBIQUITI: NSM5 5GHz Nano MIMO, AIRMAX
CONSOLA DE CONTROL

Switch 16 puertos POE, Radio UBIQUITI 5GHz Nano MIMO, AIRMAX,
Gabinete metalico de proteccion 50 x 50 cm, Accesorios: Sopprte para
poste para camara PTZ, Monitor LED 42", NVR 32Ch, Hasta 5Mp, Soporta
16HDD, 2 TCP/IP, Disco duro de 4 Tera Bite WD, Cable FTP exterior cat
6 rollo 305 mts, Rack de pared cerrado, Cable VGA de 10 metros.
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ANEXO “4”

Figura 5 DIAGRAMA DEL CCTV DEL FUERTE MILITAR RUMINAHUI
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ANEXO “5”

Figura 6 DATASHEETS DE LOS EQUIPOS CONSIDERADOS

DS-2(D4232FWD-I(Z)(S)(H)

3MP WDR IR Bullet Network Camera

® Proguct picturs and technical spacs subjact to change withowt previows notice
For further information, please contact our locsl ssles representstives

(- (e o) (o) \, |
[—]2 [—]":“i“ [—]_é_ [&ﬂ,, A2 smart Ipc
Key features !

- Up to 2048 x 1536 high rescluticn
- Full HC1080p video

- Smart Codec

= 120dB WDR, 30 ONR

= Triple streams

« On-board storage, up to 64GE

- Smart Foous: Matorized VF lans (-Z)
= Smart VoD

- Smart Fadal Detection

« Intruslon Detection

= Bullt-in heater
= Defog

« EIS (Electronic Image Stabiltzztion)

Dimension {unit: mmj)

WWW hikvision son




DS-2CD2632F-I(S)

Key features
+ Up fo 3 megapixel (2048 x 1536) resolution
= Full HD1080p real-time video

= Vari-focal lens

+ IR LEDs {up to 30m)

*DWDR & 3D DMR & BLC

- IPGE

= Support onboard storage (up to 64GB)
+(-5) Audie 'O, Alarm 1O

Dimensions

HIKVISION

3.0MP VF IR Bullet Network Camera

17T progressive scan CMOS

e
Shutter time: 17305 ~ 1100,000=

Lens. 2.8~ 12 mm @F1.4, angle of view: 38" ~ 305"
Lens mount 274

Daf & night ICR

Digital noise reduction |30 DNR.

Wide dfnamic range Digital WDR.

Backight compenzation | Yes, 2608 comigurabis

Compression standard

Wideo comprassion H.264 | MIPEG

264 compmssion prefie Mzin profle

Bit rate 32 Kbps ~ 16 Mbps:

Audic compression {-8)  |G.711/G.726

B4Kbp= (G711} | 16Kbps [G.726)

Max. image resolution 2048 = 1636
Frarme rat= 50Hz 166ps (2048 x 1536), 30fps (1320 = 1080}, 30 (1280 = 720
Irage settings b cardant thraugh disnt sofy wel browsar

NAS

Maticn detection, tamparing alamm, netwark disconnact, 1P sddress condict,
storage full, storage emror

TCPAR, HTTF, DHCP, DNS, DDMS, RTP, RTSR, PRFRoE, SMTR, NTF, UPn#P|
ICWPIGHP, SNMP, FTP, 802 1%, GoS3, HTTPS

OWVIF, PEIA, CGI

Usmr ication, watermark, dual stream

Communication imerface

1 R4S 10M / 1006 ethermet port

Built-in Micro SDISDHC/S0KC cand shot, up 1o 64 GB

30 "C ~ 60 "C {-22 °F ~ 140 "F), humiditf 95% or less (non-condensing)

DCAZV £ 10%. PoE (802 3af)

Max. B5W [7.BW with ICR or)

PG5

Up to 30m

96 x 108 x 268.6 mm (374" x 4.13" 100157

1200g

Available models

D5-2C02652F, D3-2C02632F 15

* .5 [special crdar): 1.ch sudic 10 interface, 1-ch alam U0 interface.

Hikwislon USA, Inc. Hikvizion & constantly developing and Improving producs.
We: reserve the rights to modify product and spedfications without notice.

Updated 05,06/13

For more infermation: www.hikvision.com
508 Canada Court

Lty of Incustry, CA 91748

Tel: 905 .855.0400, sales@hikvisionusa.com
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DS-2DF7286-AEL
2 MP 30X Network IR PTZ Dome Camera

| [DSNEMBGAR
Carme

I:Ms&nsnr Iﬂ.&'%:’uhnﬂm
fMective 1. [
W Tlumination Cobon ;0,05 e {F1.6, AIGC On; BOW - 0005 hux (F1.6, AGC On; § Luxwith IR
White Balance Auto { Manual /ATWndocr/Cutdoor sgit lampdSodium |
LIr uts Ui
57 NFatio = S0dE
Digital Noise Reduction 30 DHR
sabon HLCFBLC

Thigital WOFE
SOHZ 1--1730,000s: 60Hz- 1-1/30,0005
K

bo24 rranamum B rones on 2 same i iple colors and mosaics
ks matic Manual

Smart Defioge on J off

4.3 ~ 129.0mm, 30x

| Apgrni dai0 atizal Wids Telc
57.4-1B degree | Wide-Tele)

A0 ~ 1, 50km m{ Wide-Tede]
Flé--Fal

Support
Pan: 360~ endless; Tilt-3" - G
i

A 5 5
Titt Manual Speed- 0.1 - 120° /g, Tilt Presst Speed- 120" i
Rotatson can be adjusted sutomatically 2 ing o zocm mlt

B 1o 30 presats
4

| 8 patrols, o to 33 peesets per patrol
patterns, with Eve recording tme ot Iess than 10 mirwtes per patbem
pport

Preset / Patrol / Paktern / Pan scam / Tilt scan / Random scan / Frame scan [ Panorama scan)|
On/Om

Su@
Freset AN [=1] scan scan Orama

Etern
Dome reboot/Self-test action/Alarm output

Key features [5u

R . ||Jmptu T
*1/28" Progressive Scan CMOS 1R Intensity | Scally scpusted, i3 om the znom ratio
+30X optical zoom, 16X digital zoom ﬁlm =
'SI'I'laI"tTlECkiI'Ig, DEng. ROI Eﬂcﬂdil‘lg, HLC Alarm Cutpat [ 2 relay outputs, alarm response actions confgueable ]

. Alarm Action Pabrcl, Pattern, SO/SOEC card recordin Wotfcation on Client

+Smart IR, 120m IR distance mum.—lm—“‘—'—"m—
<1-Streams Viden AL/ NTSC site BN

<True Day/Might, 30 DNR, Digital WDR
+3D intelligent positioning
«24VAC / High-PokE power supply

1280060 Afps QB0 |
Image Compressian H.264MIPEG/MPEGS, H.264 encoding with Baseline MainHigh profile
i levels

FOi encoding Support 24 arcas wii
Dimensions udic presson G710 G712 /G726
5 GeeWomw  [Uptatl
h{ﬂ\- e hiee Stzzams
cmary Euiit-in SOVSOHC Slot. up to 33GE, support manual / slarm / edge recording
/ '\ UzerHozileve Up ta 32 users, 3 Levels: Admini Camera control, Live view only
! Y Sﬂ! Measures Jas ticnilD and FW i = AHl 4
I 1
L [ i Kpphcation pr T KPT, support Dl Pl and TG
Wb Brosser IE 7 IE 8 [E 2 Cheome B + Firsfox 3.5 +, Safan 5 + support muti-la
m m l FE-48s Frotocols HIKVISION, Peles-P, Palce-D,
e nE Power A VAL heater: a5
: ' bt it
N WAL - ~1 T
Urmm Working Temperature High PeE:-30" C— 65" 022" F~ 143" F)
Humidity 50% or less
Protection Level sandard . N . -
Accessories TVS 4,000V lightning protection, surge protection and waltane transient protection
Dimensions D143 % I9%mem (PUES" x 13717 )
- Wesght lapprow.] S Skg[12.1 31bs)
ifi—= . - Long-arm wall meant: 051614 2); Comer mount: D5 162375 o unt: 61021
w ‘ d : ﬂ.’ﬂ. E N Mount Optin Fower bex mowntD5-16347)
L e
cetE4 [T D5 D5 EMz Order models
D5-2DF7286-AEL: High-Pok & 24VAL, outdoor
Hikvision USA, Inc. Hikvision is constantly ceveloping and improving products. For more Infermation: waw.hikvision.com
‘We reserve the rights to modify product and specifications wRhout notice. 2904 Canada Court

City of Industry, CA 91748
Updated 0906713 Tel: 909.595.0400, sales@hivisonusa.com
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DS-9632/64NI-XT
Embedded NVR

Key features

« Thind-party network cameras supported

= Up o 5 Megapixels resolution recording

+HOMI and VGA output at up to 1320 1080P resalution
+Upto 16 SATA interfaces

«HOD quota and group management

= Dual gigabit network interfaces

«RAID0.1,5,10 supported

Rear Panel of DS-9600NI-XT

1. Video out

2. CVBS audio out and VGA audio out

3. Linein

4 R5-232 serial interface

5. VGA interface

6. HOMI inferface

7. eSATA inferface

8. LAN1, LAN2 network interface

9. Tesmninafion switch

10. AS-485 serial interface, keyboard interface,
Alam in and Alarm out

11.GND

12. 100 ~ 240VAC Power input

13. Power swifch

14. USE interface

174w hikwvision.com

D5-5632H-XT DS-S654MIXT

( ¥ e |
= =,
£ &F e )
o g =)

— Y

oAk (s_e 1]

ot
1P vidsa nput E |Been
Twoweyaudonpul | 1-sh, BNC (2.0Vpsp, Tl
Hetwork
Incoming benchiih | 200Hizgs
Duigengbencwidh | 160Mkps
RemoleComrecion  [128
eutput
msoubon  |SME/3MP 1080 LNGA | T20P [ VSA/ ACF | DDF [ 20IF [ CIF J OCF
cope (IR
1-¢h, resoiution:
HOM output 01 180P 6062 18201 DBCFY /S0Hz, 100 = 1200/B06-Z, 1280 x 1024 0k, 1280« 720 S0HE,
10224 7B AHz
VA ot :Qimmm1m-1mm1mx1wm1m-mwum-mm
A output 2-¢h, BNC (Linear, 500m)
"’“;_“:"m PABEEK |y o HDBOP AIXEA 720P VIZA MCIF (OCIF 2CIF (CIF OCF
Capabiity 16-chTIP, &-hiB 10E0F
Hard gisi
SATA 16 SATA intertzces for 16 HDDs
e5ATA 2 SATA intertaces
Capacty Lip/n 4 TB sapachy for each disk
Disicarmay
may tpe |RAD0RAD! RRIDS AAIDTD,
Numbes of array |1
Extemal ilzdase
Network mraze 2 FL-45 1010073000 Mbps sef-adaptve Eneme! nlestaces
Seial nietace RS2, RE-4B5; Keyboard,
U153 mieriace 3= Usa 20
A infout 184
|omers
Power supoly 100 - 240 VAL, 534, 50 - fHz
Corsumpiion A5
Werking lempergure | -10°C - -55°C (14 F ~ 131
Weriing humicéy 10 - 0%
Chassis t4-nch ras-mounied U chassis
Dimensions (WDt H) [445 = 496.= 145 mm
Weight = 125 g/ 27,58 Diwilout had disis)
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