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“Mira que te mando que te esfuerces y seas
valiente; no temas ni desmayes, porque Jehova
tu Dios estara contigo en donde quiera que
vayas.” Josué 1.9,



CAPITULO 1

EL PROBLEMA DE
INVESTIGACION



‘ PLANTEAMIENTO DEL PROBLEMA

La Universidad de las Fuerzas Armadas
ESPE sede Latacunga no cuenta actualmente
con una Planificaciéon Estratégica de sus
Sistemas de Informacion, peor aun
cumpliendo estdndares o marcos de
referencia internacionales como COBIT

Por esta razon se ha visto en la necesidad de
ejecutar un proyecto que fomente una
planificacion, organizacion, direccion vy
evaluacion de las actividades estratégicas de
los servicios de TIC’S.

La ley Organica de Educacion Superior en el
Art 14; Disposicion General Quinta
dispone: “Las universidades y escuelas
politécnicas elaboraran planes operativos y
planes  estratégicos @ de  desarrollo
institucional concebidos a mediano y largo
plazo, seguin sus propias orientaciones”.

-

La ESPE como ente de Educacién Superior
necesita desarrollar un Plan Estratégico de
sus Sistemas de Informacion, asi como
arquitecturas y estructuras funcionales que
permitan ser flexibles para aprovechar en
sus procesos de negocio la tecnologia de
informacion, adoptando e incluyendo
modelos y metodologias de buen gobierno
como el marco de referencia COBIT 5




‘ OBJETIVOS

Realizar una revision con personal
multidisciplinario y capacitado en el
area de TI en la ESPE Sede Latacunga
(UTIC), a fin de evaluar dicha area y
emitir un dictamen independiente sobre
las operaciones del sistema y la gestion
administrativa del area de informatica.

Auditori

Evaluar el cumplimiento de planes,
programas,  estandares,  politicas,
normas y lineamientos que regulan las
funciones y actividades de las areas
relacionadas con Tl y de los sistemas de
procesamiento de informacidn, asi
como de su personal y de sus usuarios.

Evaluar la utilizacion y

-‘ aprovechamiento de los equipos de

computo, de sus periféricos, de las

instalaciones, mobiliario y equipos del

‘ centro de computo, asi como del uso de

| sus recursos técnicos y materiales para
el procesamiento de informacion.

A

Evaluar el aprovechamiento de los
sistemas de procesamiento, sus sistemas
operativos, los lenguajes, programas y
paqueterias de aplicacion y desarrollo,
asi como el desarrollo e instalacion de
nuevos sistemas.




CAPITULO II

MARCO TEORICO



ALGUNOS CONCEPTOS IMPORTANTES

“La auditoria es un proceso necesario para las organizaciones con la finalidad de
proteger y asegurar de forma adecuada sus activos. En donde, la alta direccion
espera que de los procesos auditados salgan las recomendaciones acertadas para
la mejora continua de las funciones de la organizacion”. (Hernandez, 1997).

“La Planeacion de sistemas de informacion consiste en definir las actividades
necesarias para su ejecucion, lo cual se lograra mediante una adecuada planeacion
de éstas; es decir, se deben identificar claramente las razones por las que se va a
realizar la auditoria y la determinacion del objetivo de la misma, asi como el
diseno de los métodos, técnicas y procedimientos necesarios para llevarla a cabo y
para preparar los documentos que serviran de apoyo para su ejecucion,
culminando con la elaboracion documental de los planes, programas vy
presupuestos para dicha auditoria.” (Munoz Razo, 2002).

“Una estrategia es el conjunto de acciones que se implementaran en un contexto
determinado con el objetivo de lograr el fin propuesto (Halten K, 1987).

El FODA es fundamental en un proceso de planificacion, la idea de implementar
un diagnodstico FODA en la organizacion, es para reconocer en principio los
elementos internos y externos que afecta tanto de manera positiva como negativa
a la organizacion como un todo y que puede ayudarnos también para definir
como los elementos pueden ayudar o retrasar el cumplimiento de metas.
(Dosher, Stewart, & Humphery, 1960)



METODOLOGIA UTILIZADA PARALA PLANIFICACION

ESTRATEGICA DE SISTEMAS DE INFORMACION

—

[ METODOLOGIA DE LA PLANIFICACION ESTRATEGICA DE TECNOLOGIAS DE LA J

INFORMACION PETI

Realizar una visita
preliminar al drea que
sera evaluada.

Identificar el origen de
la auditoria.

Establecer los objetivos
de la auditoria.

los métodos,
procedimientos,
instrumentos y
herramientas
necesarios para la

Elaborar planes,
programas y
presupuestos para
realizar la auditoria.

Determinar los puntos

que seran evaluados en
la auditoria.

Asignar los recursos y
sistemas
computacionales para
la auditoria.




‘ METODOLOGIA DEL MARCO DE REFERENCIA COBIT 5, ISACA 2012

COBIT 5 es un Marco de Negocio que proporciona un marco de referencia amplio, tnico e
integral que ayuda a las empresas a alcanzar sus objetivos y ofrecer VALOR a través de un
gobierno y gestion eficaz de las TI corporativas.

PRINCIPIOS CASACADA DE METAS-TRADUCIR GOBIERNO-GESTION

Motives de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

|
Necesidades de negocio

1. Satisfacer las

Necesidades

do e Prten

Interesadas

f o +
Necesidades de las Partes Interesadas Gohierno
5. Separar 2. Cubrir la Realizacitn Optimizacion
el Gobierno Empresa Extremo i Evaluar
de Ia Gestion e de Beneficios de Recursos
|

(1117 S Refroalimentacion de gestion

4. Hacer posible
un Enfoque
Holistico

un Marco de
Referencia

Unico Integrado

/ Gestion

Planificar Supervisar
(PO) (MER)

Metas de los Catalizadores




METODOLOGIA DEL MARCO DE REFERENCIA COBIT 5, ISACA 2012

—

El Marco de referencia COBIT 5 proporciona una lista de 24 cuestiones genéricas que permiten
identificar y evaluar las necesidades respecto al Gobierno y Direccion sobre las Tecnologias de la
Informacion

Figura 7—Guesiiones sobre las Tl de Gobierno y Direccidn

Partes Interesadas Intemas Preguntas de las Paries Interesadas Intermas
= Consejo de Administraciin = ; Como consigo valor del uso de TI? zEstén los usuarios finales safisfechos con la calidad del senvicio de TI?
+ Director peneral ejecutive (CEQ) | = ;Como gestiono el rendimiento de TI7
» Director financiern (CFO) = ; Como puedo explotar mejor las nuevas tecnologias para nuevas oportunidades de negocio?
= Director de sistemas de = ; Como consiruyo y estructure mejor mi depafamento de TI?
irfarmeacion {CI0) » ;Cudnto dependo de los proveedores externos? ;Esfoy pestionando bien los contratos de extemalizacion de TI?
* Responsable de riesgos * ;Como abtengo aseguramientn sobre ks provesdores exdemos?
* Ejecutivos del negacio » ;Cudles son hos requisitos (de confrol) para la informacidn?
* Propietarios de los procesos * ;\Considero fodos los riesgos relativos a TI?
del negacio , » ;Estoy realizando una operacion de Tl eficiente y resiliente?
* Responsables del negocio » ;Como controlo el coste de TI? ;Como utilizo los recursos de Tl de la manera mas efectiva y eficiente?
. :Wﬂﬂﬁsgﬁ mﬁau » ;Cuiles son las opcicnes de aprovisionamientn més efectivas y eficientes?
- mmsa]ﬂes E SEQU

= RBesponsables del servicio

= Responzables de recursos
humanis

= ; Tengo suficiente personal para T? ; Camo puedo desamrollar ¥ mantener sus habilidades y como gestione su
rendimiento?

= ;: Cimo consigoe aseguramiento sobre TI?

= ;E=ti bien asegurada la imformacidn que se estd procesanda?

* Auditoria intema o + ;\Como puedo mejorar la capacidad de respuesta del negocio mediante un entomo de T) més flexible?

* Responsables de privacidad |, rrcacan los proyectos de Tl en proporcionar ko que hablan prometido? Si es asi, ;por qué? ;Est siendo Tl un
* Usarios de T phstaculo para ejecutar la estrategia de negocio?

* Gerentes de Tl * ;Cudn cricas son las T para |a sostenibilidad de la empresa? ;0ué haria si [as T1 no estivieran disponibles?

= Fic.

= :(lué procesos de negocio critices dependen de Tl y cudles son los requenimientos de los proceses de negocio?

= ;En cuanio han excedido de media los presupuesios de operacian de TI? zCon qgué frecuencia y cudnto se salen
del presupuesio los proyectos de TI?

= ;(ué parte del esfuerzo de Tl se dedica a apagar fuegos en lugar de facilitar las mejoras del negocio?

= ; Son suficientes los recurses y la infraestnuctura de Tl disponibles para conseguir los objetives estratégicos de
empresa requeridos?

= ; Cuanto se farda en |a toma de decisiones importantes de TI?

= ; Son fransparentes el esfuerzo y las inversiones fotales en T17

= ;Respalda Tl a la empresa en & cumplimiento de la normativa y los niveles de servicio? ; Cdmo puedo saber & s2
cumiple con todas las nommas aplicables?




‘ METODOLOGIA DEL MARCO DE REFERENCIA COBIT 5, ISACA 2012

COBIT 5 define 17 objetivos genericos corporativos

Relacion con los Objetives de Gobiemo
Realizacion de | Optimizacion de | Optimizacion de

Dimension del CMI Meta Corporativa Benaficios Riesgos Recursos
Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio P 5

2. Cartera de producios y servicios competifivos P P 5

3. Riesgos de negocio pestionades (salvaguanda de activos) P bt

4. Cumplimiento de leyes y regulaciones extemas P

5. Transparencia financiera P -3 5
Cliente 6. Cultura de servicio onentada al cliente P 5

7. Continuidad y disponibilidad del servicio de negocio P

3. Respuestas agiles a un entomo de negocio cambiante P 5

9. Toma estratégica de Decisiones basada en Informacicn P P P

10. Dptimizaciin de costes de entrega del senicio P P
Intema 11. Optimizacién de la funcionalidad de los procesos de negocio P P

12. Dptimizacidn de los cosies de los procesos de negocio P P

13. Programas gestionados de cambio en &l negocio P P 5

14. Productividad operacional y de los empleados P P

15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y mofivadas S P P
Crecimienta 17. Culfura de innovacion de producio y negocio P




‘ METODOLOGIA DEL MARCO DE REFERENCIA COBIT 5, ISACA 2012

COBIT 5 define 17 objetivos genéricos relacionados con las TI

Demension del CMI TI Meta de Informacion y Tecnologla Relacionada

Hnanciera 01 | Alineamiento de Tl y esirategia de negocio

(2 | Cumplimiento y soporte de la Tl al cumplimiento del negocie de las leyes y requlaciones extemas

02 | Compromiso de la direccidn ejecutiva para fomar decisiones refacionadas con TI

Riesgos de negocio relacionados con las T gestionados

Realizaciin de beneficios del portafolio de Inversiones y Servicios relacionades con las Tl

04
05
06 | Transparencia de los costes, beneficios y nesgos de las Tl
o7
08
LY

Cliemte Enfrega de servicios de T de acuerdo a los requisitos del negocio
Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas
Intema Agilidad de las T

10 | Segundad de la informacion, infraestructura de procesamiento y aplicaciones

11 | Optimizaciin de activos, recursos y capacidades de las T

12 | Capacitacin y soporte de procesos de negocio integrandoe aplicaciones y tecnologia en procesos de negocio

12 | Enirega de Programas que proporcicnen beneficios a tiempo, deniro del presupuesto y satisfaciendo los requistos y
normas de calidad.

14 | Disponibilidad de informacion ol y fiable para la toma de decisiones

15 | Cumplimiento de las politicas internas por parte de las TI

Aprendizaje y 16 | Personal del negocio y de las Tl competents y moSvado

Crecimienta 17 | Conocimiento, experiencia e iniciafivas para la innovacién de negocio




‘ METODOLOGIA DEL MARCO DE REFERENCIA COBIT 5, ISACA 2012

COBIT 5 define 37 Procesos de TI Empresarial distribuidos de la siguiente manera:

COBIT 5 Modelo de Referencia de Procesos

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar v Supervisar

™
ED8ADT Ascgurar
ol Establacimianto
¥ Manfenimiemo oel
Marco de Gobiemo

EDM(2 heagurar la EDMI3 Aseurar la
Enirega de Beneficios Dptimizaciin

Alinear, Planificar y Organizar

i APDIY Gestionar i . —
APODZ Gestionar - APOO4 Coctivnar APDOS Gestionar APODG Rstiorar APDOT Gastionar los
la foquitactura J E el Preay; o
Ia Estrateqia el ia Innavacion m.m:t; ¥ Becursos Bumanns
APDDE Gestionar APODD Gestionar Ins AP0 Gashionar AP Gestinar APON2 Gashonar AP 3 Gashionar
las Relaciones Acverdos de Servicio s Froveedores Ia Calicad € Riesgo la Sequridad

Construir, Adquirir e Implementar

APOD Gestiorar el
Marco de Gastion
dem

. . BAIND Gastionar la ionar
BAIDT Gestionar BAIDZ Gestionar Identmcackn y b BAMNA Ce: Ja brtroacrdan BANDG Gastionar
05 PrOgranEs ta Definicion Comstruccian ta Disponibilidad des Gambios los Gambios
¥ Proyoctos de Fequisitos de Solucisnas ¥ la Capacidad Organizatives yde la Tranzicion

BAIDE Ceationar BAIDD Cestionar BAIDD Gastionar
al Conocimiends = Actwos la Configuracson

Entregar, dar Servicio y Soporie

MEAQ3 Supariizar,
DSS02 Castioner DSS0Y Costionar Gesii DSSOE Coctionar ka c'f;?,'.;ﬁ;ﬁ""m’m
IS Problemas b Confruldar ® Segarsimt [ Proce Negoeio Raquarimisntca Exiamses

Procesos para la Gestion de la TlI Empresarial

DSS02 Gestionar
las Pedbciones

W hos Mcidentes
del Servicio

DS201 Geehionar
ks Opefaciones




CAPITULO II1

ANALISIS INSTITUCIONAL



UNIVERSIDAD DE LAS FUERZAS ARMADAS
edGADoR INNOVACION PARA LA EXCELENCIA

SHESPE

ANTECEDENTES

La Universidad de las Fuerzas Armadas "ESPE" sede Latacunga, es una Institucion de Educacion
Superior; con personeria juridica, de derecho publico y sin fines de lucro; con autonomia académica,
administrativa, financiera, organica y patrimonio propio. Fue creada en junio de 1984, dispone de
una oferta académica de excelente futuro laboral y econdmico tales como Ingenieria en: (ESPE, s.f.)

MISION

Formar académicos y profesionales de excelencia; generar, aplicar y difundir el conocimiento Yy,
proponer e implementar alternativas de solucion a problemas de interés publico en sus zonas de

influencia. (Portal, 2014) )
VISION

Lider en la gestion del conocimiento y de la tecnologia en el Sistema de Educacion Superior, con

reconocimiento internacional y referente de practica de valores éticos, civicos y de servicio a la
sociedad. (Portal, 2014)

VALORES INSTITUCIONALES

La conducta de todos y cada uno de los miembros de la comunidad universitaria ESPE, se
mantendra siempre bajo la practica de los valores institucionales que se describen en su “Cddigo
de Etica”. (Portal, 2014)



OBJETIVOS ESTRATEGICOS UNIVERSIDAD DE LAS FFAA ESPE SEDE

LATACUNGA

1.Fomentar la interrelacion de la ESPEL con organismos publicos y privados nacionales e internacionales.

2.Certificar y acreditar la institucion.

3.Fortalecer la imagen Institucional a nivel regional.

4 Desarrollar la cultura investigativa a nivel de la Extension.

5.Actualizar la infraestructura tecnologica orientada a la investigacion.

6.Integrar los niveles de grado y posgrado en la gestion del conocimiento y la investigacion.

7.Diversificar la oferta de programas de cuarto nivel.

8.Promover la participacion de los estudiantes en actividades extracurriculares.

9.Incrementar la movilidad de docentes y estudiantes a nivel nacional e internacional.

10. Desarrollar la infraestructura fisica y tecnologica de acuerdo con la planificacion de la Extension.

11.Orientar la vinculacion con la comunidad para satisfacer sus necesidades y requerimientos, sin descuidar los
sectores vulnerables e histéricamente olvidados.

12.Actualizar y diversificar la oferta de prestacion de servicios, de proyectos, de consultorias y de asesorias para los
sectores publicos y privados.

13.Incrementar los ingresos por autogestion

14.Fortalecer la gestion del talento humano.



CAPITULO IV

EJECUCION DE LA
AUDITORIA-PLAN DE
INVESTIGACION DE
CAMPO



1. IDENTIFICANDO LAS NECESIDADES DE LAS PARTES INTERESADAS DE

LA ESPE-EL

El Marco de referencia COBIT 5 proporciona una lista de 24 cuestiones genéricas que permiten
identificar y evaluar las necesidades respecto al Gobierno y Direccion sobre las Tecnologias de la
Informacion. Estas cuestiones fueron interrogadas a manera de encuesta al personal de la
Universidad de las Fuerzas Armadas ESPE Extension Latacunga en varias de sus Unidades, para
mejorar la gestion de la Unidad de TIC’S.

El resultado final se muestra en el Cuadro 1, como resultado se identificaron 7 necesidades claves
con mayor predominio sobre las demas. La encuesta fue desarrollada a 25 personas

Mecesidades de las Partes Interesadas

Necesidades de las Partes Interesadas E E :E E E
= = H =
= - = E
IR
= E =
=

Cree usted necesario €l uso de tecnologias de la mformacion para

lograr que los usuzrios finales estén satisfechos con la calidad de | O 1 2 3 17

los servicios?

Es mdispensable para usted mejorar la estructura de la Unidad o 0 o 5 20

de TIC" 87

Esz necesario determinar una operacion de Tecneolegias de 3 5 4 4 5

informacion eficients

Cree usted gue es apropizdo controlar los costos de Tecnelogias
de Informacién, nsando los recursos de tecnologizs de O 0 O 7 18
mformacion de lz2 manera mas efectiva v eficients]

Dentro de la Unidad de TICS es necesario tener €] personal
suficients para £l use de Tecnelogias de lz Informacion?

Cree usted gque es significatrve mejorar la capacidad de respuesta

del negocio mediants un entome de Tecnologizs de la 3 3 O 3 o

Informacion?

Es necesario la existencia de recursos suficientes

mfraestructura de tecnolegias de Informacién disponibles para O 0 3 10| 12 Cuadrol

satisfacer los objetivos estratémicos requeridos por la Institucion?




2. IDENTIFICANDO LAS METAS DE NEGOCIO DE LA ESPE-EL

COBIT5 en su Marco de referencia identifica 17 metas corporativas genéricas en relacién con los
objetivos de Gobierno. Para obtener las metas de negocio de la ESPE-EL que mas se alinean con
estas metas genéricas se entregd a los 5 miembros de la Unidad de TIC'S una matriz de
alineacion entre las meta de Negocio de la ESPE-EL y las metas de Negocio de COBIT, la cual fue
llenada de acuerdo a su criterio y bajo ciertas condiciones que permitieron obtener los siguientes
resultados.

Cuadro 2
Dletas de Negocio
Dimension del ChI Metas del negocio Puntaje

Fmanciera Valor para los interesados de las mversiones de 120
Negocio.
Cartera de productos v servicios competitivos 173

Clisnts Cultura de servicio orientada 2l clisnts 146
Contmuidad v disponibilided del  servicio  del 147
negocio.
Tomz Estratégica de decisiones  bessdss  en 136
Bespuestas  dpiles 2 un entormme de  negocio 142
cambiante.

Int=ma Optmmizzcion de la funcienalided de les procesos 135
del negocio.
Productrvidad eperacional v de les empleados 121

Aprendizaje v Capacitacion | Personas preparadas v motivadas 120

Fuente: El Autor
Cuadro2



3. RELACION ENTRE LAS NECESIDADES DE LAS PARTES INTERESADAS

DE LA ESPE-EL CON LAS METAS DE NEGOCIO

Una vez identificadas las 7 Necesidades que requeridas en la ESPE-EL, se realizara un mapeo
entre las necesidades y las metas de negocio.

Se pudo identificar 7 metas de negocio clave que tienen relacion con los objetivos que la ESPE-EL
tiene planteado cumplir:

Cuadro 3

Relacion Necesidades Partes Interesadas ESPE-FL y Metas de Negocio
Dimension del ChI MMetas del negocio # Cruces

Fmanciera Valor para los imteresados de las mversiomes de 4

Negocio.

Cartera de productos v servicios competitivos

Cliente Cultura de servicio orientada al clients

Contmuided v disponibilidad del servicie  del
negocio.

Toma Estratégica de decisiones basadazs en 2

Bespuestas zgiles 2 un  entome de negocio 0
cambiante.

Interna Optmizacion de la funcionalidad de los proceses 3
del negocio.
Productividad operacional v d= los empleades 1

Aprendizaye v Capacitacion Perzonas preparadas v motivadas 1

-— s




4. OBTENIENDO LAS METAS DE TI PARA LA ESPE-EL

COBIT5 en su Marco de referencia identifica 17 metas genéricas relacionadas con las tecnologias
de la informacion y la comunicacion. Para obtener las metas de TI de la ESPE-EL que mas se
alinean con estas metas genéricas de COBIT se entregaron a los 5 miembros de la Unidad de
TIC’S una matriz de alineacién entre las dos metas, la cual fue llenada de acuerdo a su criterio y
bajo ciertas condiciones que permitieron obtener los siguientes resultados:

Cuadro 4

Definiendo las metas de TI para la ESPE-FL
Perspectivas CMI Metas relacionadas con las TT Primarias

Almeamiente de las T v la estrategia

de negocio

Fimanciera Compromize de la direccion sjecutrea
para tomar decisiones relacionadas con 115
las TL

Entrega de servicios de TI de acuerdo

.. . 127
2 los requisttes del negocio.

Uso  adecuado de  aplicaciones,
mformacion v selucionss tecnelogicas

Apgilidad delas TI 123
Entrega de programas que

Clisnts

129

Int=ma proporcionsn  beneficies 2 tiempo, 17
dentro del presupueste v satisfzciendo

los requisitos v normas de calidad.

Cenocimisnte, expetiencia e
Aprendizaje v Crecimisnte miciztivas para la  mmovacion  del 120

negocio.

Fuente: E1 Autor



5. IDENTIFICACION DE PROCESOS CATALIZADORES DE GOBIERNO Y GESTION

COBIT 5 fomenta la identificacion de procesos de gobierno y gestion en todas las
organizaciones, ya sean publicas, privadas, con o sin fines de lucro. Es por ello que en esta
Auditoria se revelaron los procesos de gobierno y gestion con mds incidencia sobre la
Universidad, a través de una matriz de alineacion entre los 37 Procesos Genéricos de COBIT5 y
los 14 Objetivos Corporativos de la ESPE-EL entregado al personal de la UTIC, determinando
como fundamentales los siguientes:

BHESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INMOVAGIOM PARA LA ENCELEMOIA

Fecha: 18/03/2015 BALANCE SCORE CARD PARA IDENTIFICACION DE LOS Auditor: Angelo Fernando Nifiez
PROCESOS CRITICOS

‘g B0 =] -
EElsSlzElzz|lsE =
DOMINOS| copico PROCESOS g | £|2 §|E E 23| 2
=E|EEI=ES|=E|2E| 2
- ac| =
EDMIO1 01 Asssprar el establecimisnto v mantenimisnto dzl marco de referencia de gobierno. 12 12 45
EDMNIO2 02 Aszezvrar la entrzza d2 bensficics. E 3 30
GOBIERNO | EDMO3 |03 Asssurar la optimizacion dal rizszo. 5 5 12
EDMIO4 |04 Assswrar la optimizacion de recursos. 11 10 30
EDMINS 03 Asssurar la transparencia hacia las partes interssadas. 10 10 21
APCOD1 01 Gestionar =l marco de gestion de TIL. El 8 29

APO02 02 Gestionar 1z estratesia.

AP0 03 Gestionar la arquitectura empresarial.
APCO4 |04 Gestionar la innowvacidn.

APODS 035 Gestionar =l portafolio. 1
APO0E 06 Gestionar 2l presspoesto v los costes.
ABONT 07 Gestionar los recursos heomanos.

APO0NE 08 Gestionar las relaciones.

b | i e | e | | s | it | | | | | | e | | 22| | o | | | e | i | e
[ Y1 O] I (58 7.1 IO VY Y PO Y ) AP IO - P =1 21 P Y ] W S -
(=10 a1 Ee ) BN O ] EFR] Fee] ] ] e O e YRR Y O O] ] IS Y] O] EE R R B 0

APO0G 0% Gestionar los acperdos de servicio. 6 6
APOL0 10 Gestionar los provesdorss. 6 6 14
APOI11 11 Gestionar la calidad. 1 12 11 40
APO12 12 Gestionar =l riesgo. 4 5 o
APOL3 13 Gestionar la seguridad. 4 4 10
BAT 01 01 Gestionar prosramas v provectos. 1 1 G 36
BAI Q2 02 Gestionar la definicidn de requisitos. El E 36
GESTION BAT 03 03 Gestionar la identificacion v constroccion de solucionss. G G 25
- BAI 04 |04 Gestionar la disponibilidad v la capacidad. 8 E 33
BAT 05 05 Gestionar la introduccion del cambio organizativo. G G 30
BAI 06 6 Gestionar los cambios. & 3 25
BAT 07 07 Gestionar la aceptacion del cambio w la transicion. 6 3 22
BATI OB 08 Gestionar 2l conocimisnto. 0 0 26
BAT 05 08 Gestionar los activos. 5 & 15
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6. PROCESO DE GOBIERNO

EDMO01: Asegurar el establecimiento y mantenimiento del Marco de Gobierno.

Descripcion del Proceso

Analiza y articula los requerimientos para el gobierno de TI de la empresa y pone en marcha y mantiene
efectivas las estructuras, procesos y practicas facilitadores, con claridad de las responsabilidades y la
autoridad para alcanzar la mision, las metas y objetivos de la empresa.

Objetivo

Proporcionar un enfoque consistente, integrado y alineado con el alcance del gobierno de la empresa.
Garantizar que las decisiones relativas a TI se han adoptado en linea con las estrategias y objetivos de la
empresa.

Metas de TI

Alineamiento de Tl y estrategia de negocio.

Métricas

Porcentaje de las metas y requerimientos estratégicos de la empresa soportados por las metas estratégicas
para TIL.

Matriz RACI

MDatriz RACT Proceso de Gobiermo

Practica Clave de Gobiemo

Jefe de [a Unidad de
Teenologias de la Informacion
Jefe de [ Unidad de
Logistica
Jefe de Ia Unidad de
Servicins [ nversitanios
Jefe de [ Unidad de
Desarrollo Fisieo
Jefe de la Unidad Financiera
Jefe de [a Unidad de

seguridad Fisica
Comunicacianes

Jefi de 1 Umedad de Talento
Humsano

Fspecialista de Informacian |

Tecnico de Mantenimiento de
Nislemas

Técmeo de Mantemmignto de

Teenico de Mantemimignto de
Fiquipos

Director de FSPE-EL

EDMA01 01
Ewaluar el sistema de
gobiemo.
EDMAO1 02
Orisntar =1 sistema de| A
| gobiemo
EDMAOL .03
Supervisar el sisterna de A R L L L c L c I I I I
sobismo.

.
~
s
s
a
-
.
.

Lo c Lo

c Lo c c c c I I I I

A

Fuente: ISACA COBIT 5 Procesos Catalizadores, Rolling MMeadows, TTSA
Realizado por: E1 Autor



5. PROCESO DE GESTION

APOQO2: Gestionar la Estrategia

Descripcion del Proceso

Proporcionar una visidon holistica del negocio actual y del entorno de TI, la direcciéon futura, y las iniciativas
necesarias para migrar al entorno deseado.

Objetivos

Alinear los planes estratégicos de TI con los objetivos del negocio.

Metas de T1

Alineacion de las Tl y la estrategia del negocio

Métricas

Porcentaje de las metas y requerimientos estratégicos de la empresa soportado por las metas estratégicas para T1.
Matriz RACI

Practica Clave de Gestion

Humano
Unmversitarios
Sistemas
Técnmioo de Mantenimiento de

Director de ESPE-EL
Jefe de la Unidad de Desarmllo
Figizo
Comunicaciones

de la Informacion
Jefe de la Umdad de Talento

Jefe de la Unidad de Teenologias
Jefe de 1a Unidad de Logistica
Jete de la Unidad de Servicios

Jete de la Unidad Financiera
Jefe de la Unidad de Seguridad
Fizica
Especialista de Informacion 1
Técnico de MMantenimiento de
Técnico de Mantenimiento de
Equipos

APO02.01

Comprender 1z direccion dela
empresa

APO02.02 R
Evaluar €l entomo, capacidades v
rendimiento actuales

APO02.03 [ C c|C [
Defmir &l objetive de las
capacidades de TI

APOD2.04

Fealizar un anzlisiz de diferencias
APOOL.05 E A I i I C C C
Defmir el plan estratégico v la hoja
de mita

APOD2.06 B A I 1 1 1 1 1 1 I I 1
® Comunicar l2 estrategia v1a
direccion de TI

-
i
e
=
s
S

=
o
o
o
=
=
o




5. PROCESO DE GESTION

APOO05: Gestionar el Portafolio de Servicios.

Descripcion del Proceso

Ejecutar el conjunto de direcciones estratégicas para la inversion alineada con la vision de la arquitectura
empresarial, las caracteristicas deseadas de inversidn, los portafolios de servicios relacionados, considerar las
diferentes categorias de inversion y recursos y las restricciones de financiacion.

Objetivo

Optimizar el rendimiento del portafolio global de programas en respuesta al rendimiento de programas y
servicios y a las cambiantes prioridades y demandas corporativas.

Metas de TI
Alineamiento de Tl y estrategia de negocio.
Meétricas
Porcentaje de las metas y requerimientos estratégicos de la empresa soportados por las metas estratégicas
para TL.
Matriz RACI
= o 7}
Ele | £ |E a%;%%%
= |l=2E |22 B | 2B AEREME
e Sl |2z | E & |E|2 |B&|2
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APO0s.01
Establecsr la mezcla del objetive | A B 24
de mwversion
APOOS.02
Determinar la dispomibilidad | C B A
laz fuentesz de fondoes
APOOS.03
Exaluar w seleccionar los| A E E
programas a financiar
APOOS.04
Supervisar, optimirar & mformear
sobre =l rendmmisnto del A E I c
portafolic de mversiones
APOOS05
Mantener los portafolios A E 1 < <
APOOS. 06
Gestionzr la consecucién de A B I C C C
bensficios




5. PROCESO DE GESTION

APOO07: Gestionar los Recursos Humanos.

Descripcion del Proceso

Proporcionar un enfoque estructurado para garantizar una optima estructuracion, ubicacion, capacidades de
decision y habilidades de los recursos humanos

Objetivo

Optimizar las capacidades de recursos humanos para cumplir los objetivos de la empresa.

Metas de TI

Alineamiento de Tl y estrategia de negocio.

Meétricas
Porcentaje de las metas y requerimientos estratégicos de la empresa soportados por las metas estratégicas
para TIL.
Matriz RACI
En = 2 |8 |£ = Zg — = |= |=
= 22| e S |= ,::g :Eg:%
= |= E g%%-gﬁom%mgﬁﬁﬁ'éﬁi
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APO07.01 A | =
hantener la dotacidn de personal
suficients v adecnado
APO0T.02 A | =
Identificar personal clave de TI
APO07.03 A | R
hiantener las habilidades v
competencias del personal
APOOT.04 A | R
Exaluar el desempefio laboral de los
empleados
APOOT.05 iz T 23 iz 23
Planificar v realizar un seguimisnto
del uso de recursos humanos de TI
% del negocio.
APOOT.06 A | R 23 23 23
Gestionar €]l personzl contratado

Fuente: (ISACA C. | 2012)
Realizado por: El Autor



‘ AUDITORIA

Esta auditoria se realizo de conformidad con IS Auditoria y Normas de Aseguramiento e
IS de Auditoria y Aseguramiento directrices emitidas por ISACA y el Marco de Referencia
COBIT5.

‘ RESULTADOS DE LA AUDITORIA

La metodologia COBIT, aplicada para la evaluacion a la Unidad de TIC'S permitid
analizar cada uno de los procesos de Gobierno (1) y Gestion (3) del drea de Tecnologia de
Informaciony Comunicacion.

Se obtuvieron los siguientes resultados:



RESULTADOS DE LA

AUDITORIA
Definicion de un Plan estratégico
‘ de Sistemas de Informacion
Conclusion Recomendacione
finul: No se tiene un Plan sfinales COBIT: = Definir un Plan
Estratégico que les ayude Estratégico de TIC'S.

a llevar un excelente - Definir como las TIC’S

control de las soportan los objetivos de

Tecnologias de la negocio.

Informacion. : : :
- Realizar un inventario
de soluciones
tecnoldgicas e

infraestructura actual.

- Establecer un analisis
de los sistemas
existentes.



RESULTADOS DE LA

Determinacion de la Direccion

Tecnoldgica

AUDITORIA

Conclusion . -

final: No se sigue ningun
estandar ni técnica
para desarrollar
componentes de
infraestructura

tecnoldgica.

Recomendacio

nes  finales
COBIT:

- Difundir la necesidad de poseer un
plan de infraestructura tecnolodgica y
alineada al plan estratégico de TL

- Dar a conocer la capacidad de la
infraestructura actual que posee la
empresa.

- Monitoreo de desarrollos tecnoldgicos
por la via de fuentes confiables.

- Observar los riesgos, restricciones y
oportunidades que se tenga de TI.

- Verificar los planes de adquisicion;

- Revisar la estrategia de migracion de
herramientas de TI 'y mapas
alternativos. Verificar las relaciones con
los vendedores.

- Realizar una reevaluacion
independiente de la tecnologia y los
cambios de precio /desempeno de
hardware y de software.



RESULTADOS DE LA

Definir los procesos, la
organizacion y las relaciones de TI

AUDITORIA

Conclusion .
final: No existe nada

documentado acerca
de las actividades
asignadas a cada
personal de la
organizacion.

Recomendacio

nes  finales
COBIT:

- Desarrollar técnicas para administrar
a la organizacion de TI y la relacion con
los proveedores.

- Conocer la direccion de la gerencia y
supervision de TL

- Verificar que exista alineacion de TI
con el negocio.

- Verificar que exista una correcta
participacion de TI en los procesos
clave de decision.

- Controlar que exista flexibilidad
organizacional; que los roles 'y
responsabilidades sean claras.

- Verificar que exista equilibrio entre
supervision y delegacion de autoridad
(empoderamiento), revisar que existan
descripciones de puestos de trabajo.

- Controlar que exista ubicacion
organizacional de las funciones de
seguridad, calidad y control interno.



Conclusion

final:

RESULTADOS DE LA

Comunicar las aspiraciones y la

direccion

AUDITORIA

Por parte de Ia
Gerencia, no existe un
reconocimiento de la
necesidad de
implementar
politicas,
procedimientos,
estandares y pasos a
seguir para el manejo
de las TIC'S

Recomendacio

nes  finales
COBIT:

- Establecer politicas, procedimientos y
estandares sobre los objetivos de la
empresa.

- Definir una mision y se dé a conocer.

- Las directivas tecnologicas sean
claramente establecidas.

- Definir el cddigo de ética / conducta
para que el personal de la empresa
conozca.

- Definir correctamente politicas y
buenas practicas de seguridad y de
control interno.

- Se definan ejemplos de liderazgo para
el personal de la empresa.

- Se definan programas continuos de
comunicaciones y que se provean de
guias y verificaciones de cumplimiento
sobre las actividades realizadas dentro
de la empresa.



Conclusion

final:

RESULTADOS DE LA

I AUDITORIA
Administrar los recursos humanos

de TI

Los proyectos se

realizan

reactiva y tactica sin

ninguna
equilibrio

disponibilidad interna
ni externa de personal

calificado.

Recomendacion

es finales
COBIT:

- Establecer un  proceso
definido y documentado para
administrar los recursos
humanos de TI;

de manera

base en un .. -
de - Definir las caracteristicas para

el reclutamiento del personal a
ser contratado.

- Verificar que en la empresa se
dé un entrenamiento vy

requerimientos de
calificaciones del personal en la
organizacion.

- Verificar que se controle la
rotacion de puestos.

- Verificar que se tengan bien
detallados los procedimientos
para la contratacion y despidos
de personal.



CAPITULO V

“PLANIFICACION ESTRATEGICA
DE SISTEMAS DE INFORMACION
DE LA UNIVERSIDAD DE LAS
FUERZAS ARMADAS ESPE SEDE
LATACUNGA, UTILIZANDO EL
MARCO DE REFERENCIA COBIT 5”



FASE |

SITUACION ACTUAL



FASE 1

SITUACION ACTUAL
Alcance Competitivo Estrategia Modelo Operativo

*La Unidad de Tecnologias de la
Informacion y Comunicacionen
la Universidad de las Fuerzas
Armadas sede Latacunga carece
de un plan estratégico a nivel de
sus Sistemas de Informacion,
razon por la cual la asignacion de
responsabilidades, funciones y
atribuciones no esta definida,
ademas no existe una adecuada
comunicacion con la UTIC

Matriz que le permita
implementar politicas,
procedimientos y demas

regulaciones, que son necesarias
para medir el nivel de
competitividad de la Unidad.

* Mision

* Administrar y proveer de
forma eficiente y segura los
recursos y  servicios de
tecnologias de informacion y
comunicaciones, de acuerdo a
las necesidades institucionales
y tendencias globales,
cumpliendo normas y
estandares internacionales.

e Vision

*Ser reconocida como unidad
estratégica de la Institucion,
contribuyendo al desarrollo,
innovacién y transferencia de
Tecnologias de Informacion y
Comunicaciones, cumpliendo
normas y estandares
internacionales, con
responsabilidad social y del
medio ambiente.

* Objetivos
* Actualmente la UTIC no
cuenta con objetivos

estratégicos que soporten los
objetivos de negocio.

° : La Unidad de
Tecnologias de Informacion vy
Comunicacién, estd compuesta
por 5 profesionales y dirigida por
la Ing. Tatiana Mayorga, quien
asume la Jefatura de la Unidad.


RECURSO HUMANO.pdf
FUNCIONES UTICS.pdf
ESTRUCTURA ORGANIZACIONAL UTICS.pdf
MAPA DE PROCESOS DE NEGOCIO Y DE TICS.pdf
GESTION DE LA UNIDAD  TIC.pdf
SERVICIOS UTIC.pdf
INVENTARIO DE HARDWARE.pdf
INVENTARIO DE COMUNICACIONES.pdf
ESQUEMA DE LA CONFIGURACIÓN DEL FIREWALL 1000IA PRIMARIO.pdf
MAPA DE COBERTURA DE LA RED WIRELESS.pdf
ARQUITECTURA DE LA INFORMACIÓN.pdf

FASE I
Analisis FODA a la Unidad de Tecnologias de la SITUACION ACTUAL

Informacion y Comunicacion respecto a la Gestion de
Tecnologia Informatica y de Comunicaciones.

—

FORTALEZAS
ORD
(Factores, recursos o caracteristicas internas positivas que posee la Unidad)

Infraestructura tecnoldgica a nivel de estaciones de trabajo adecuada.

=
N

Talento humano predispuesto y altamente adaptable a los cambios tecnologicos con conocimiento de la Institucion.

ey
(03]

Se cuenta con una bitacora de problemas y soluciones a las incidencias en el OTRS.

|
=

Se cuenta con un registro de los equipos con sus caracteristicas.

s
6]

Existe la Unidad de Help Desk que es la responsable de brindar ayuda a los usuarios de los equipos Contintia

r
(=)

La configuracion de los equipos tinicamente es realizada por personal autorizado y calificado

ey
|

Existe un inventario de todos los equipos de red.

El personal esta capacitado y preparado para el uso de nuevas tecnologias

e}
O

El inventario de equipos se los actualiza continuamente

Se lleva el control de la garantia de los equipos

Se tiene apertura al cambio tecnologico

La red cuenta con un registro e ilustracion grafica de sus componentes

El personal esta capacitado y preparado casi en su totalidad para manejar y administrar el software de aplicacion

Qo

El sistema informatico que usan esta acorde los avances tecnoldgicos
Existe una lista de sistemas de informacion en uso
Existe un Administrador de Aplicativos que se encarga del mantenimiento y las actualizaciones de los aplicativos

Cada modificacion y actualizacion es debidamente documentada



FASE 1
SITUACION ACTUAL

DEBILIDADES
ORD ((Factores, recursos o caracteristicas internas negativas que posee la Unidad y que limitan su accionar y la

hacen vulnerable)

@)
—

No se cuenta con un Plan Estratégico de Sistemas de Informacion.

o
N

Procesos, politicas, normas, estandares desactualizados o inexistentes

o
N

Falta de comunicacidn e integracion entre unidades.

o)
ot

Carencia de un plan de seguridad informatica, redundancia de equipos.

Ejecucion parcial del plan de capacitacion

)
a1

No se cuenta con un manual de procesos aprobado.

No se cuenta con planes de contingencia para servidores y respaldo de informacion.

o
N

Las actividades de la unidad no estan definidas claramente.

El personal no tiene claramente identificado cudles son sus responsabilidades.
Los procesos no son revisados continuamente para aplicar mejoras.
D10 Falta de comunicacion de la institucién con la unidad.

D11

No se conoce la misidn y vision de los Sistema de Informacion

No se cuenta con la documentacion en la cual se indique al encargado de cada equipo como debe
D12
realizar sus funciones

D No se cuenta con rutas de evacuacion, salidas de emergencia, iluminacion de emergencia, etc.

No se tiene un detalle especifico de cada segmento de la red



FASE 1
SITUACION ACTUAL

OPORTUNIDADES

ORD. | (Todos aquellos eventos potencialmente favorables para la Unidad, que deben ser

aprovechados)

Evolucion continua de la tecnologia

Demanda de servicios tecnoldgicos internos y externos

Existen recursos financieros para apoyar la implantacion de sistemas de
informacion.

La estructura organizacional de la ESPE-EL y su modelo educativo permite el
empleo de recursos humanos técnicos en la construccion e implantacion de
soluciones informaticas.



FASE 1
SITUACION ACTUAL

AMENAZAS

(Todos aquellos eventos del entorno desfavorables para la Unidad, que de ocurrir o presentarse
obstaculizarian su desempeiio y retrasarian su desarrollo)

Cambio, desactualizacion y desconocimiento de politicas y reglamentos a nivel institucional y de

>

organismos externos

>
N

Cambio permanente de directivos

>
w

Asignacion de actividades no planificadas y que no corresponden a UTIC

>
S

Falta de planificacion, coordinacion y compromiso de los usuarios.

Carencia de proteccion y estabilidad de energia eléctrica dentro del campus

>
<y

Limitacion del presupuesto

>
N

Falta de definicion de procesos, procedimientos y normativas institucionales

Toma de decisiones inoportunas e individuales a nivel directivo sin una planificacion

A8

correspondiente

>
©

No existe personal asignado por la institucién que supervise el cumplimiento de los procesos
Al0 No se cuenta con el personal suficiente para el desarrollo de sus actividades

All Se debe dar soporte técnico a mas de 3000 equipos y tinicamente son 5 personas en el departamento

Al2 Elevado ntimero de requerimientos por parte de los usuarios de la institucion

Al3 Falta de motivacion al personal por parte de la Institucion

ol Muchas dependencias o departamentos que solicitan algtin servicio en el area, no tienen claros los

procesos de su departamento, sin los cuales no se puede realizar eficientemente su pedido




FASE 11

MODELO DE GESTION DE
TECNOLOGIA INFORMATICA
Y COMUNICACIONES
PROPUESTO



FASE II
MODELO DE GESTION

Direccionamiento Estratégico de TI

Estrategias FO

* Reestructurar el organigrama de la Unidad de TICS,
para proveer un servicio personalizado a los usuarios.

e Estructurar mejor el servicio de soporte técnico para

‘ apoyar de mejor manera a las unidades

administrativas que usan extensivamente tecnologia.

e Aprovechar la tecnologia de las FF.AA en el campo
tecnologico, para asi brindar servicios adecuados y
contar con tecnologia avanzada.



FASE II

MODELO DE GESTION

Direccionamiento Estratégico de TI

Estrategias FA

e Contemplar un Plan de Capacitacion Anual para el recurso
humano de la Unidad de TIC'S.

* Proponer cambios en la estructura organizacional, para que
los directivos no requieran ser reemplazados continuamente.

* Disenar politicas a nivel de la Unidad y socializarlas

‘ permanentemente.

® Proponer actividades y funciones a cada uno de los
integrantes de la Unidad, debiendo ser aprobados por la
Autoridad maxima de la Institucion.

* Solicitar se haga una reforma al presupuesto para la Unidad
de TIC’S.

* Definir procesos, procedimientos claros a nivel de la Unidad.

® Supervisar la correcta y permanente planificacion de los
recursos informaticos.



FASE II

MODELO DE GESTION

Direccionamiento Estratégico de TI

Estrategias DO

* Disenar un plan estratégico de sistemas de informacion

* Socializar la mision y la vision de la Unidad

‘ e Estructurar un plan de seguridad informatica, redundancia de
equipos.
e Establecer una eficiente comunicacion entre las distintas
unidades.

* Disenar un plan de capacitacion permanente.



FASE II

MODELO DE GESTION

Direccionamiento Estratégico de TI

Estrategias DA

* Creacion de un organigrama de funciones y responsables
basandose en un perfil de conocimientos.

* Asignar correctamente los recursos por parte de lainstitucion.

* Redefinir la estructura organizacional para que en esta conste
que los directivos no deben ser removidosconstantemente,
para que asi exista continuidad enactividades y proyectos.

* Debe existir mejor comunicacion entre los directivos y los
usuarios, para que asi se tenga la confianza de presentar
sugerencias y necesidades



FASE II
MODELO DE GESTION

* Apoyar a la consecucion de los objetivos de negocio de
la Universidad de las Fuerzas Armadas ESPE sede
Latacunga, promoviendo la generacion de VALOR
mediante la entrega eficiente y segura de los recursos,

o o /
MISIOn servicios de tecnologias de informacién vy
comunicaciones, optimizando el riesgo y los recursos,
PropueSta de acuerdo a las politicas establecidas en el Plan
Estratégico de Sistemas de Informacion Institucional y
al marco de referencia COBIT 5.

*Ser la Unidad de Tecnologias de la informacion lider en
brindar soluciones 4giles, innovadoras y flexibles que
aporten al desarrollo, investigacion y mejora de los
servicios de la Universidad de las Fuerzas Armadas ESPE

P]_‘Opuesta sede Latacunga mediante el aprovechamiento de la

Tecnologia de la Informacion y Comunicacion.

Vision




® Supervisar la correcta aplicacion del Plan Estrategico de Sistemas de Informacion.

* Implementar una actualizacion permanente de la infraestructura tecnoldgica de la Unidad
de Tecnologias de la Informacion y Comunicacion.

* Disenar, planificar e implementar el plan de contingencias y plan de seguridad
informatica, para garantizar la confidencialidad, integridad y disponibilidad de la
informacion.

® Realizar las gestiones y seguimiento pertinente para que se incluyan nuevos
requerimientos o necesidades de los usuarios que utilizan los aplicativos desarrollados y
Administrados por la UTIC de la ESPE Matriz.

* Determinar las acciones correctivas para mantener los servicios funcionales e implementar
nuevas soluciones.

* Administrar los aplicativos (Sistemas Informaticos) de la Institucion, con la finalidad de
garantizar su disponibilidad y funcionamiento adecuado, asi como la integridad,
confidencialidad y seguridad de la informacion almacenada en la Base de Datos.

e Dar Asistencia técnica oportuna a través de los canales establecidos, para solucionar los
problemas catalogados como incidencias de TIC’s (instalacion de equipos, cableado
estructurado y soporte).



MODELO OPERATIVO

PROPUESTO

JEFE DE L& UNIDAD

1 Aslsbarta Adminisrativa

X

INFRAESTRUCTLIRA Y
PROWVISION DE SERVICIOS
TIC'S

PROCESOE-

1.~ Adminisrackn de Serdcios da
Red y Comunicacionas

£ ~-Liashan de soporte Tacnio

Procasa Administracldn
da Sarvicios de Red v
Cormunicationes
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‘ AREAS PROPUESTAS PARA LA
UTIC

Planificacion y Proyectos TICS.-

; Aplicacion y Desarrollo de Servicios TICS
Area responsable de

proporcionar las directrices
estratégicas para el
desarrollo e instalacion de ;
una infraestructura de TIC |S€gUn
que satisfaga las necesidades planificado.
institucionales.

Infraestructura y Provision

Area responsable KBl de Servicios TICS

desarrollo de aplicaciones
lo disenado vy

Area responsable de
establecer todas las
actividades y medidas que
permitan tener los servicios
provistos por todas las areas
de la Institucion.
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Funciones Asignadas para el Personal de la UTIC

[efe de la Unidad TIC

* Planificar, desarrollar y controlar la ejecucion y resultados de los Proyectos de
Tecnologia Informatica y Comunicaciones.

* Planifica, coordina, controla, organiza y evalta las actividades del personal de
la UTIC que tenga a cargo.

® Cumplir lo establecido en el Plan Especifico de Desarrollo y Plan Operativo
Anual de la Extension en su ambito de gestion.

* Define y publica las politicas de uso de los servicios que necesitan mas control
respecto a los procesos del area que tenga a cargo, para que estas politicas
puedan ser aplicadas y socializadas dependiendo del caso.

* Realiza el plan de mejoramiento de los servicios que brinda cada area, en base
al analisis interno y a encuestas externas de los servicios que determinan los
puntos a mejorar propendiendo a brindar siempre el mejor servicio.

* Elabora y ejecuta el plan de capacitacion del personal del area a cargo, de
acuerdo a las necesidades detectadas en base a las actualizaciones permanentes

en el ambito de las TIC’s.
o o
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‘ Funciones Asignadas para el Personal de la UTIC

Especialista de Servicios de Red

* Diseno, control y asignacion de direccionamiento IP para la infraestructura

de red.

* Disenar, instalar, operar, mantener y actualizar los servicios de: Active
Directory, DNS, DHCP, Politicas de Dominio.

* Analizar, contratar y administrar el servicio de internet y enlaces WAN.

* Administracion de acceso, autorizacion y contabilizacion de usuarios a la
red institucional(LAN Y WLAN)

* Documentar los procedimientos técnicos de los diferentes servicios de red.

* Definir la tecnologia a utilizar (Hardware y Software) para prestar un
servicio.

* Mantener operativa la infraestructura, sistemas y red de comunicaciones
siguiendo los procedimientos adecuados de solucion de fallas y aplicando
las matrices de escalacion, correspondientes en las areas de soporte

internas y proveedores.
{J
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‘ Funciones Asignadas para el Personal de la UTIC

Tecnico En Mantenimiento De Equipos

e Cumplir y Satisfacer los requerimientos de asistencia técnica de
primer nivel y asistencia técnica avanzada que incluye: instalacion,
actualizacion y preparacion de equipos y/o elementos
informaticos, con el fin de conservar los equipos en correcto estado
de funcionamiento permanente.

 Llevar el control y registro de los materiales y accesorios necesarios
para la limpieza y el mantenimiento preventivo y correctivo de
equipos de computo.

* Llevar la hoja de vida de los equipos de computo.

® Ejecutar planes de mantenimiento de equipos de cOmputo
(Hardware y Software).

e FElaborar informes técnicos para la baja de los equipos de computo.

* Atencion a usuarios por ventanilla (help - desk).
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‘ Funciones Asignadas para el Personal de la UTIC

Especialista en Administracion de Base de Datos

e Implementar, dar soporte y gestionar bases de datos corporativas.

* Disenar, desplegar y monitorizar servidores de bases de datos.

® Disenar la distribucion de los datos y las soluciones de
almacenamiento.

e Garantizar la seguridad de las bases de datos incluyendo backups
y recuperacion ante desastres.

* Diseno de planes de contingencia.

* Disenan y analizan diagramas de entidades relaciones, diagramas
de flujos de datos, normalizacion esquematica, localizacion logica y
fisica de bases de datos y parametros de tablas.

* Analizan y obtienen reportes de datos corporativos que ayuden a

la toma de decisiones en la inteligencia del negocio.
® {J
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‘ Funciones Asignadas para el Personal de la UTIC

Especialista en desarrollo de aplicativos

* Realiza la administracion de las plataformas virtuales,
verificando su funcionamiento y dando soporte tecnico.

* Crea, personaliza y activa aulas virtuales al inicio de cada
semestre o curso, de igual manera las da de baja al concluir
cada periodo académico.

* Realiza el desarrollo y mantenimiento del sitio WEB de la
Institucion.

* Desarrollo de aplicaciones

* Disenan y analizan diagramas de entidades relaciones,
diagramas de flujos de datos, normalizacion esquematica,
localizacion logica y fisica de bases de datos y parametros de

, tablas.
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‘ Funciones Asignadas para el Personal de la UTIC

Especialista de Comunicaciones de Red

* Disenar, instalar, operar, mantener y revisar la infraestructura
fisica de la red telefénica VolP’ de la Institucion.

* Disenar, instalar, operar, supervisar, mantener y fiscalizar la
infraestructura fisica de la red de cableado estructurado, fibra
Optica.

* Revision y cumplimiento de las normativas emitidas por la
Contraloria General del Estado con relacién al servicio de telefonia.

* Disenar, instalar, operar, mantener y la infraestructura de
Wireless de la red LAN de la Institucion.

e Administrar, instalar, operar, mantener y la infraestructura de
videoconferencia de la Institucion.
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Funciones Asignadas para el Personal de la UTIC

Especialista de sequridades de red

* Disenar, instalar operar, mantener y revisar la infraestructura fisica de la red LAN de la Extension y del
Campus Belisario Quevedo.

* Analizar, asignar y administrar el ancho de banda de internet disponible en la Institucién.
* Instalacion, operacion y supervision de equipos de comunicacion de redes (switchesyruteadores).
* Documentar memorias técnicas del sistema de la topologia fisica y logica de la red LAN.

* Mantener operativa la infraestructura, sistemas y red de comunicaciones siguiendo los procedimientos
adecuados de solucion de fallas y aplicando las matrices de escalacion correspondientes en las areas de
soporte internas y proveedores.

® Analizar, adquirir y/o actualizar la tecnologia (Hardware y Software) a ocupar para proporcionar
seguridades tanto en la red perimetral como en la red LAN.

* Obtencion de estadisticas y reportes sobre ataques y soluciones que se han presentado en la red LAN y
WAN del Campus Politécnico.

* Documentar memorias técnicas de la infraestructura de switching y ruteadores.
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‘ Funciones Asignadas para el Personal de la UTIC

Especialista de Provision de Servicios Técnicos

* Instalar, operar, mantener y revisar la infraestructura fisica de servidores.

* Elaborar y ejecutar planes de mantenimiento de equipos de computo
(Hardware ySoftware).

* Ejecutar procesos de garantia técnica y reparaciones especializadas a los
equipos de la infraestructura de TIC'S. (scanners, impresoras, portatiles,
PC's, servidores )

* Llevar el control y registro del parque de tecnologia informatica (hardware
y software), asegurando que se cumpla su vida util a través de la
aplicacion planificada de procesos técnicos de hardware y software.

* Administrar y actualizar el software de los equipos y herramientas que se
ocupan para el rnonitoreo del Data Center.

e Elaborar planos del Diagrama del Data Center.
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MANUAL DE GESTION DE LA UTIC'S

Objetivo Responsables del cumplimiento

Para garantizar la efectiva
administracion de la
infraestructura tecnologica de
informacion y comunicaciones
existente, es necesario contar
con un Manual de Gestion de
Tecnologia de Informacion y
Comunicaciones, en el cual se
describen una serie de
politicas y normas de caracter
institucional y de
cumplimiento obligatorio.

Todo el personal de la
institucion y los terceros, que
interactian de manera habitual
u ocasional, que accedan a
informacion sensible y a los
recursos de tecnologia de
informacion y comunicaciones
en el desarrollo de sus tareas.




MANUAL DE GESTION DE LA UTIC'S

El presente Manual describe una serie de puntos referenciales para
mejorar la administracion de tecnologia y la eficiencia del desarrollo de
sistemas de tecnologia; los mismos que se detallan a continuacion:

Responsables
Objetivos Definiciones del
Cumplimiento
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DE LA UTIC'S

POLITICA DE ACREDITACION DE UNIDADES Y
PROYECTOS DE TIC’'S

Objetivo

La UTIC es la responsable de acreditar a
unidades institucionales, ademas de las ya
autorizadas  por  normativa, para el
desarrollo e implementaciéon de proyectos en
tecnologias de informacién y comunicaciones,
considerando los recursos disponibles en la
unidad y el cumplimiento de la normativa y los
estandares institucionales.
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DE LA UTIC'S

POLITICA DE DESARROLLO DE TECNOLOGIAS
DE INFORMACION Y COMUNICACIONES

Objetivo

Establecer las politicas de mayor relevancia,
para el ordenamiento del desarrollo de
tecnologias de informacion y comunicaciones,
asi como para la optimizacion en la prestacion
de servicios TIC's.
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DE LA UTIC'S

POLITICA DE DESARROLLO DE PROYECTOS EN
TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

Objetivo

Se validan las siguientes modalidades de
desarrollo de Proyectos en Tecnologias de
Informacion, como opciones que pueden
emplear las wunidades institucionales para
satisfacer sus requerimientos:

Desarrollo con recursos internos
Gestion por terceros
Contratacion externa
Adquisiciones

Donacién

Mixto
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DE LA UTIC'S

POLITICA DE ELABORACION, CONTROL Y ,
EVALUACION DE PROYECTOS DE TECNOLOGIA
DE INFORMACION Y COMUNICACIONES

Objetivo

Establecer lineamientos generales sobre la
elaboracion, control y seguimiento de los
proyectos en tecnologias de informacion y
comunicaciones, a través de los cuales se pueda
llevar a cabo un analisis periodico del logro en
las distintas lineas de desarrollo tecnologico.
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DE LA UTIC'S

POLITICAS DE USO DE CORREO ELECTRONICO Y
DE INTERNET

Objetivo

Definir las normas generales para asegurar una
adecuada proteccion de la informacion y
garantizar la disponibilidad de los servicios de
correo electrénico y de Internet.
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DE LA UTIC'S

POLITICAS DE LICENCIAS LEGALES DE
SOFTWARE

Objetivo

Definir las normas generales para que todo
software que sea utilizado por el personal de la
Institucion en el desarrollo de sus tareas tenga
la licencia de uso legal correspondiente.
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DE LA UTIC'S

POLITICA DE USO DE LOS RECURSOS DE
TECNOLOGIA DE INFORMACION Y
COMUNICACIONES

Objetivo

Informar al personal directivo, usuario interno
y a los senores estudiantes sobre las
recomendaciones generales para el uso eficiente
de los recursos de Tecnologia de Informacion y
Comunicaciones.
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POLITICAS DE MANEJO Y RESPONSABILIDADES
DE LOS SISTEMAS ACADEMICOS Y PORTAL WEB
DE LA ESPE

Objetivo

Informar al personal directivo, usuario interno
y a los senores estudiantes sobre los pasos que
deben seguir para dar solucion a novedades u
otros requerimientos que se susciten en relacion
a alumnos y docentes con los sistemas
académicos y portal institucional de la ESPE.
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DE LA UTIC'S

POLITICA DE ASISTENCIA DE PRIMER NIVEL
(HELP DESK) PARA LOS USUARIOS DE LA ESPE

Objetivo

Informar al personal directivo, usuarios
internos y a los senores estudiantes sobre los
pasos que deben seguir para dar solucion a
novedades u otros requerimientos que se
susciten con los recursos de tecnologia de
informacion y comunicaciones.




CAPITULO VI

CONCLUSIONES Y
RECOMENDACIONES



CONCLUSIONES

El presente proyecto se
ha realizado de acuerdo
a los objetivos y alcances
planteados al inicio del
documento, gracias a la
colaboracion de
directivos la
institucion que hicieron
posible la aplicacion de
los métodos y
herramientas utilizadas
durante la elaboracion
de este documento.

de

Este documento se pone
a consideracion de la
Universidad como un
elemento guia que
permita coordinar las
actividades informaticas
que se emprendan
dentro de la misma.

Los resultados
obtenidos  de  este
estudio son puestos a
consideracion de las
autoridades, para su
revision, estudio vy
puesta en marcha de las
propuestas realizadas.

En la Universidad de las
Fuerzas Armadas ESPE
extension Latacunga no
existe una adecuada
comunicacion con la
Unidad de Tecnologia
de la Informacion de la
Matriz que le permita
implementar las
politicas,
procedimientos y demas
regulaciones que se
emiten de manera
general para normalizar
todas las areas
relacionadas con
tecnologias de
informacion.




RECOMENDACIONES

Recomiendo se realicen
Auditorias de Cumplimiento
como apoyo a la
Planificacion Estratégica de
Sistemas de Informacion
para garantizar la puesta en
marcha del Plan.

- Realizar una Evaluacion
Técnica Informatica en base
de riesgos.

- Elaborar un Plan de
Continuidad del negocio.

- Elaborar un Plan de
Seguridad Informatica.

Realizar un Plan de
Capacitacion informatico
que contemple, tanto la
capacitacion  especializada
del personal de tecnologia
de informacion como la
capacitacion técnica de los
usuarios que utilizan los

servicios de informacion.




