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RESUMEN
La Universidad de las Fuerzas Armadas ESPE esgatés Instituciones Educativas
del Pais que deben cumplir con los procedimientosvadluacion y acreditacion que
aseguran una educacion de calidad, es por ellohgueenido ejecutando varios
proyectos en el area informatica, con el objetam®yar a las diferentes actividades
gue desarrolla la Universidad. El presente documestparte de estos proyectos y
tiene como objetivo principal el disefio de unaniicacion Estratégica de Sistemas
de Informacion para la Universidad de las Fuerzamablas ESPE extension
Latacunga, utilizando COBIT 5, cuyo marco de refer@ proporciona herramientas
gue permiten tomar decisiones para dar forma yrgaita Universidad hacia la
consecucion de sus objetivos estratégicos reladomnaon las TIC'S. El proyecto
pretende obtener como producto final la Planifiaciestratégica en base al
cumplimiento de varios capitulos que ayudan a @btrs resultados esperados. El
primer capitulo consiste en definir el problemairdastigacion, sus objetivos y la
justificacion, en el siguiente capitulo se defit@nprincipales conceptos utilizados en
esta investigacion, en el siguiente capitulo see hat andlisis institucional de la
Universidad donde se estudian sus antecedentestrities organizacionales, mision,
vision, el siguiente capitulo trata de la ejecucdm la auditoria definiendo la
metodologia a utilizar, se disefia el plan de ingasion de campo y el informe de la
auditoria, el siguiente capitulo describe planagdgjico propuesto por el autor y
finalmente en el dltimo capitulo se establecertaclusiones y las recomendaciones
de esta investigacion.
PALABRAS CLAVES: PLANIFICACION, ESTRATEGIA, COBIT,

INFORMACION, TECNOLOGIA.



XV
ABSTRACT

The Universidad de las Fuerzas Armadas ESPE iop#re educational institutions
in the country that must comply with the procedumesevaluation and accreditation
to ensure quality education, which is why it haerbenplementing several projects in
the computer area, with the aim of support theousriactivities undertaken by the
University. This document is part of these projeatd its main objective is the design
of a Strategic Information Systems Planning for theiversidad de las Fuerzas
Armadas ESPE Extension Latacunga, using COBIT & frdamework that provides
tools to make decisions to give shape and guid@rheersity to achieve its strategic
objectives related to ICT. The project aims to @effinal product strategic planning
based on the fulfillment of several chapters tredp lto achieve the expected results.
The first chapter is to define the research probl@jectives and justification, in the
next chapter the main concepts used in this relsgarthe next chapter an institutional
analysis of the university where their backgrouadsstudied are defined, guidelines
organizational, mission, vision, the next chapeald with the implementation of the
audit defining the methodology used, the field aesk plan and the audit report, the
next chapter describes the author's proposedgitgilan and finally designed in the
last chapter the conclusions and recommendatiotigsoinvestigation are set.

KEYWORDS:

PLANNING

« STRATEGIC

« COBIT

* INFORMATION

» TECHNOLOGY



CAPITULO |
EL PROBLEMA DE INVESTIGACION

1.1 PLANTEAMIENTO DEL PROBLEMA

La Universidad de las Fuerzas Armadas ESPE sedacltaja no cuenta
actualmente con una Planificacion Estratégica deSsstemas de Informacion, peor
aun cumpliendo estandares o marcos de refererieraationales como COBIT 5, es
por ello que la Universidad se ha visto en la ndegsde fomentar una planificacién,
organizacioén, direccién y evaluaciéon de las #tdidtes estratégicas de los servicios
de TIC's, con una Unidad de Tecnologias de la timéaion y Comunicacion, que
pueda atender y solucionar todos los requerimsedéla Institucion como son: la
gestion estratégica de tecnologias de informac@@nyunicaciones, la administraciéon
de aplicativos y base de datos, la gestion de sopicnico, el desarrollo,
implementacion y mantenimiento de aplicativos,dmgnistracion de los servicios de
redes y comunicaciones, basados en un Plan Estaiggrobado que regule estas
actividades, emitiendo recomendaciones de contu@ gaseguren siempre la
alineacion de los objetivos de Tl con los objetidesnegocio de la ESPE Matriz.

1.2 FORMULACION DEL PROBLEMA

» ¢La Planificacion Estratégica de los Sistemas fdenracion de la Universidad de
las Fuerzas Armadas ESPE Sede Latacunga pernmati@éntnar el estado actual

de los Sistemas de Informacién de la Institucion?

e ¢Cuales serian los beneficios de realizar una fREcidn Estratégica a los
Sistemas de Informacién de la ESPE Latacunga anidia el estandar

internacional COBIT?

» ¢La Planificacién Estratégica definira politicafoimaticas que aseguraran la

integridad, confidencialidad y confiabilidad denéormacion de la Institucion?

» ¢ El informe final permitird cumplir con los requeiéntos de la CEAACES para

mantener la acreditacion de las Universidadese der Educacion Superior?



1.30BJETIVOS
1.3.1 GENERAL

Desarrollar el Plan Estratégico de Sistemas derrdoion de la Universidad de
las Fuerzas Armadas sede Latacunga utilizando etdVide Referencia COBIT 5,
definiendo principios y politicas para controlar #lquisicion, el uso y la

administracion de los recursos de TI.

1.3.2 ESPECIFICOS

. Revisar y evaluar a la Unidad de Tecnologias dimfltarmacion y
Comunicacion de la ESPE sede Latacunga con ladathtle establecer el estado

actual respecto la gestion de tecnologia de laddhid

. Evaluar la gestion estratégica de sus Sistemasfoieriacion.
. Documentar el inventario de software y hardwartadéniversidad.
. Identificar los procesos criticos, estandares,tipafi, actividades y

funciones que maneja la Unidad.

1.4  JUSTIFICACION E IMPORTANCIA

La ley Orgéanica de Educacién Superior en el Art Désposicion General Quinta
dispone: “Las universidades y escuelas politécngtalsoraran planes operativos y
planes estratégicogsle desarrollo institucional concebidos a medianargo plazo,
segun sus propias orientaciones” (Superior). Raligposicion la Universidad de las
Fuerzas Armadas sede Latacunga como ente de E@nicanecesita desarrollar un
Plan Estratégico de sus Sistemas de Informacionucen estructura funcional y
flexible que permita aprovechar en sus procesosnafpocio la tecnologia de
informacion, adoptando e incluyendo modelos y matmyias de buen gobierno como
el marco de referencia COBIT 5 que permite a lagtliciones alcanzar sus objetivos

estratégicos de tecnologia mediante un gobiergestion eficaz de las TIC’S.

1.5 HIPOTESIS

Este proyecto no es de investigacion por tantopfiosaeste item.



CAPITULO Il
MARCO TEORIO

2.1 AUDITORIA

Para Mufioz, “La auditoria es la revision indepemidiede alguna o algunas
actividades, funciones especificas,resultados uraommes de una entidad
administrativa, realizada por un profesional deuditoria, con el propdsito de evaluar
Su correcta realizaciéon y, con base en ese ang@igr emitir una opinion autorizada
sobre la razonabilidad de sus resultadosy el commgaiito de sus operaciones.” (Razo,
2002)

“La auditoria es un proceso necesario para lasm@aeiones con la finalidad de
proteger y asegurar de forma adecuada sus adinadonde, la alta direccidon espera
gue de los procesos auditados salgan las recomenda@certadas para la mejora
continua de las funciones de la organizaciéon”. (ldedez Sampieri & Fernandez,
2010)

Existen varios tipos de auditoria pero el que edares la auditoria informatica

gue se define a continuacion:
2.2  AUDITORIA INFORMATICA

“Es la revision técnica, especializada y exhaugjjiva se realiza a los sistemas
computacionales, software e informacion utilizaglosina empresa, sean individuales,
compartidos y/o de redes, asi como a sus instalgiotelecomunicaciones,
mobiliario, equipos periféricos y demas componeniasha revision se realiza de
igual manera a la gestion informatica, el aprovetbato de sus recursos, las medidas
de seguridad y los bienes de consumo necesariagpfamcionamiento del centro de

computo”. (Razo, 2002)

“La auditoria informatica se refiere a la revisgnactica que se realiza sobre los
recursos informaticos con que cuenta una entidadetdin de emitir un informe o
dictamen sobre la situacidon en que se desarrokanyilizan esos recursos”. (Ramirez
& Alvarez D., 2013)



2.3 PLANIFICACION DE SISTEMAS DE INFORMACION

“La Planeacion de sistemas de informacion cong@stelefinir las actividades
necesarias para su ejecucion, lo cual se logradéamte una adecuada planeacion de
éstas; es decir, se deben identificar clarameatelnes por las que se va a realizar
la auditoria y la determinacion del objetivo darisma, asi como el disefio de los
métodos, técnicas y procedimientos necesariodlpaeala a cabo y para preparar los
documentos que serviran de apoyo para su ejecumifminando con la elaboracion
documental de los planes, programas y presupupstasdicha auditoria.” (Razo,
2002).

2.4 METODOLOGIAS DE LA PLANIFICACION ESTRATEGICA DE
SISTEMAS DE INFORMACION

2.4.1 Metodologia de la Planificacion EstratégicaedTecnologias de la

Informacion PETI

Para Mufioz, la metodologia PETI consiste en lad@leidn Estratégica de los

siguientes puntos: (Razo, 2002)
 Identificar el origen de la auditoria.
* Realizar una visita preliminar al area que seréuada.
» Establecer los objetivos de la auditoria.
» Determinar los puntos que seran evaluados en toaad
» Elaborar planes, programas y presupuestos paraaela auditoria.

 Identificar y seleccionar los métodos, procedinosninstrumentos y

herramientas necesarios para la auditoria
» Asignar los recursos y sistemas computacionaleslpauditoria.

También puede saber de antemano cuales seranplest@s primordiales en la
evaluacion; es decir, puede saber cuales seraslogos mas relevantes sobre los que
deberd trabajar, a fin de satisfacer lo que serasjgela auditoria de sistemas. (Razo,
2002)
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Dentro de este punto de la auditoria de sistenm@sé&amos estas posibles causas:
(Razo, 2002)

. Por solicitud expresa de procedencia interna

. Por solicitud expresa de procedencia externa

. Como consecuencia de emergencias y condicionesiakgse
. Por riesgos y contingencias informaticas

. Como resultado de los planes de contingencia

. Por resultados obtenidos de otras auditorias

. Como parte del programa integral de auditoria

“La planeacién de sistemas de informacién o dequieit tipo de sistemas, inicia
con la identificacion de necesidades. Para seraderdmente asertivos en la
planeacion de tecnologias, el desarrollo de cualdipo de sistema de informacion
este debe ser la respuesta a una necesidad, destple procesamiento de datos o
el acompafnamiento en el mejoramiento de produetividte procesos de negocio. Es
por esto que la planeacién de tecnologias delmrdeatémo una disciplina tan seria
como la planeacién estratégica del negocio y pstales objetivos, las prioridades,
la importancia de tener proyectos orientados aodiastcuccion de sistemas de

informacion deben ser formalizados dentro de lamigacion”. (Ospina, 2010)
2.4.2 Metodologia Business Systems Planning (BSR) I&M, 1970

“BSP significa Planificacion de Sistema de NegocBSP es un proceso de
planificacién de sistemas de informacidon que seceoima principalmente en las
relaciones entre los sistemas y los negocios @njaresa, el cual ofrece una vista
estructurada y formal que sirve como soporte emilalantacion de un Plan de

Sistemas de Informacién para empresas en gerniadré , 2009)
En dicha metodologia encontramos dos partes biemaficiadas:

Parte 1.- Planificacion top-down, donde se fijan los objetivdel negocio y
corporativos, trazados por los ejecutivos, y eghstas de sistemas de informacion.

Después, se examinan los datos que se necesitagatisefia una arquitectura de

informacion que define la relacion existente efusedatos.
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Partes 2.-La implantacion del bottom-up, que serian lasvatddes especificas
de desarrollo de aplicaciones y que hace operdagasases de datos que componen
esa arquitectura. De esta manera se suministratatos y la informacion necesaria
para traducir esos objetivos en las funciones (etady, finanzas...) y procesos
(pedidos...) de los negocios. En esta etapa leidati de los especialistas en sistemas

de informacion es mucho mayor.(IBM, 1981).

2.4.3 Metodologia estructurada para desarrollar siemas de

informacion

“Es una metodologia estructurada para desarraoitensas de informacion en y
para organizaciones de cualquier tipo. Entre laacteristicas resaltantes de esta

metodologia podemos destacar:
» Estructurada: va de lo general a lo mas particpkg luego entrar en detalles.

* Es Completa: Cubre las distintas fases del cicldedarrollo de un sistema de

informacion.

» Es Particionada: Se divide en fases, éstas seedi\dd pasos, los cuales se

enfocan en un aspecto o elemento del sistema.

« Es Modificable y Aceptable: ElI grupo de desarrofpoede modificar

facilmente la metodologia.

La metodologia estructurada para el desarrollo igiensas de informacion
(MEDSI) esta orientada a proyectos medianos a gsrmhra proyectos pequefos se
seleccionan un subconjunto de fase, es decir, deddaptarse la metodologia al

proyecto.

Cada proyecto tendré sus propias caracterisatagjal que el ambiente que lo
rodea, por lo que la modificacion de los pasogsayturante el desarrollo del sistema,

es un proceso propio de ella”. (Dixson, 1991)

2.4.4 Metodologia de Planificacion Estratégica de issfemas de

Informacion. (PESO) Price Waterhouse

Fue desarrollada por Price Waterhouse en los ‘@@sc® obtener ventaja

competitiva para la empresa, actuando sobre lagasigque mueven el mercado a
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través de la aplicacion de tecnologia en informaaticde incentivar los métodos
orientados a los datos.

Busca obtener ventaja competitiva para la empaesaando sobre las fuerzas que

mueven el mercado a través de la aplicacion delegia en informatica.
Caracteristicas principales:
* Garantiza un desarrollo eficiente, viable y sistéroa
» Alinea las acciones y las hace consistentes umastcas
» Planea la asignacion de recursos.
e Sienta las bases para controlar los proyectosyiila@r costos y beneficios.

* Se encarga de establecer de una concordancidanéstrategias de negocios

y las estrategias de TI, creando una ventaja égtcaty otra competitiva.

2.4.5 Metodologia Front Strategy. Deloitte, Hasking& Sells Y Holland Systems
Corporation.

Fue desarrollada por Deloitte, Haskins & Sells Jl&iw Systems Corporation.

Esta Metodologia para la planificacion estratédeaistemas de informacion incluye:
. Método, Soporte y Software.
Caracteristicas principales:

El producto final de esta metodologia permite obtendefinir una arquitectura
de datos, una arquitectura de aplicaciones, uraegia de tecnologias y un conjunto
de proyectos ordenados por prioridad. La metodalegta basada en el desarrollo de
un modelo de funciones que representan las accidbmda organizaciéon, mas un
analisis de los objetivos de la ésta, factoresicodat de éxito, prioridades
organizacionales, evaluacion de los sistemas dernimafcion actuales de la
organizacién, infraestructura tecnoldgica y evaluacde la administracion de

recursos informaticos.
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2.5 ESTRATEGIAS Y POLITICAS: (SIM Society for Information

Management)

En cuanto a Estrategias que se utilizan para lezaegn del Plan Estratégico de

Sistemas de Informacion se pueden tomar en cusntaguientes:
» Reformular los procesos de negocios
* Educar a la Alta Direccion
» Crear sistemas de cruce funcional
» Alinear los sistemas de informacion a los objetivogporativos
» Hacer planeamiento estratégico de los sistema¥falenacion
» Mayor utilizacion de los datos
» Actualizar los sistemas mas obsoletos

Fuente(SIM Society for Information Management)
2.6 COBIT 5. (ISACA, 2012).

“COBIT 5 es una guia integral que ayuda a lastutsdnes hacia el logro de sus
objetivos de gobierno y gestion del uso de lasdiegiias de la informacién a través
de la creacion de valor buscando el equilibrioestdarobtencién de beneficios y la

optimizacién del riesgo y el uso de los recursdSACA, 2012)
Las principales caracteristicas de COBIT 5 se ldetal continuacion:
» Orientado al negocio
» Alineado con estandares y regulaciones

» Basado en una revision critica y analitica dedesals y actividades en

las tecnologias de informacién
» Alineado con estandares de control y auditoria

Adicionalmente COBIT 5 permite gobernar y gestiolas tecnologias de la
informacion de manera integral y de extremo a extrpara toda la empresa. (ISACA,
2012)
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COBIT 5 se fundamenta en 5 principios y facilitaogenéricos y Utiles para
cualquier empresa en las diferentes lineas de megndas que se desarrolle.

5. Separating 2. Covering the
Govemance Entsrpriss

From:
Management _ L
COBIT 5

Principles

3. Applying a
ingle

Integrated
Framewark

Figura 1 Principios de COBIT 5
Fuente: (ISACA, 2012)
2.6.1 Principio 1. Satisfacer las Necesidades de [Rartes Interesadas

COBIT 5 orienta a las empresas hacia la creaciowvaler, es decir lograr
beneficios mientras se optimiza el costo y se migarsl riesgo. (ISACA, 2012)

Ob|et|vo de la Gobernanza: Crear Valor

-

Figura 2 Principio 1 de COBIT 5.
Fuente: (ISACA, 2012)



10

2.6.1.1 Cascada de Metas

La cascada de metas es un proceso en el cuablsedrkas necesidades de todas
las partes interesadas internas/externas de laipag#On hacia metas corporativas y
metas relacionadas con Tl para después obteneprtmesos catalizadores que
permitiran configurar un modelo de gobierno y gestle Tl para la empresa. (ISACA,
2012)

La cascada de metas se define en 4 pasos:

* Motivos para concientizar la necesidad de un cambganizacional

para poder alcanzar los objetivos.

e Traduccidon de necesidades de partes interesadas maetas

corporativas
» Las metas corporativas se traducen en las mefék de
» Las metas de Tl llevan hacia los procesos catalizad
2.6.1.2 Beneficios de la cascada de metas

Permiten determinar las prioridades al momentorgeantar, mejorar y sostener
una estructura para asegurar la gobernanza des@ittban un proceso que parte de
necesidades basicas y urgentes de la organizaaeim $us respectivos procesos que

soporten las metas organizacionales. (ISACA, 2012)
2.6.1.3 Uso de la cascada de metas

Los mapeos entre las metas estratégicas, las nedsasnados con las Tl y los
procesos 0 metas catalizadoras no contienen ladeniversal por lo tanto su uso no

debe ser de manera mecanica, sino mas bien conguimgISACA, 2012)
2.6.1.4 Cascada de Metas en la Practica

Las empresas deben de personalizar y elaborar gpiapcascada de metas,
partiendo de lo establecido genéricamente por C@BjTefinarla teniendo en cuenta
su situacion especifica. (ISACA, 2012)
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2.6.2 Cubrir la empresa de extremo a extremo

COBIT 5 considera varios procesos para cubrir laibnes y procesos que
permiten tanto gobernar como gestionar la infordracy las tecnologias de
informacion en cualquier unidad de la organizac{8ACA, 2012)

Objetivo de |la Gobernanza: Crear Valor

- -
=2 Cmm |
[ R |

Figura 3 Vision General del objetivo de la gobernara

Fuente: (ISACA, 2012)
2.6.2.1 Catalizadores de Gobierno

Se define como los recursos de la organizacidizaiibs para el gobierno de Tl a
través acciones dirigidas para alcanzar los olgigtpropuestos. (ISACA, 2012)

2.6.2.2 Alcance de Gobierno

Es definir el area, entidad o activo tangible amgfible donde va a ser aplicado el
gobierno de TI. (ISACA, 2012)

2.6.2.3 Roles, Actividades y Relaciones

Es el equipo de trabajo que esta involucrado golakerno, definiendo sus roles,
responsabilidades, tareas y su interaccion deetralcance del sistema de gobierno.

2.6.3 Aplicar un Marco de Referencia unico integrad

COBIT 5 permite la alineacion con otros estandgnesrcos de referencia tanto
a nivel nacional a nivel internacional, lo que pgema las instituciones tener sistemas
flexibles y adaptables en la organizacion. COBlAgEupa todas las guias existentes
de ISACA en un solo marco. (ISACA, 2012)



12

* ISO/IEC 38500:2008 — Gobernanza Corporativa de TI.

» SO 31000:2009 - Principios y directrices de camagenérico sobre la

gestion del riesgo.

e ISO/IEC 27001/27002 - Sistema de Gestion de Seapiride la

Informacion.
 PRINCE2/PMBOOK — Gestién de Programas y Proyectos.
» TOGAF — Modelo de Arquitectura Empresarial.
* CMMI (Capability Maturity Model Integration)

* Procesos de aplicacion, construccién y adquisiciéraplicaciones
incluyendo procesos organizacionales y de calidad.

2.6.4 Hacer Posible un Enfoque Holistico

2.6.4.1 Catalizadores COBIT5

Los procesos que afectan de manera tanto indivoduao colectiva al gobierno
y la gestion de tecnologia de la informacion ydananicacion en una organizacion
son 7: (ISACA, 2012)

* Principios, Politicas y Marcos de Trabajo
» Estructuras Organizativas

* Procesos

* Informacion

« Cultura, Etica y Comportamiento

» Personas, Habilidades y Competencias

» Servicios, Infraestructuras y Aplicaciones
2.6.5 Diferenciar entre Gobernanza y Gestion

Dado que la gobernanza y la gestion involucrarvidetiles y responsabilidades
diferentes, COBIT 5 define 2 dominios de procesuseelos que se establece una
adecuada interaccion. (ISACA, 2012)
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2.6.5.1 Gobhierno

El gobierno es un conjunto de acciones que aseguegtutan la evaluacion de
las necesidades, condiciones y opciones de lok $telders (partes interesadas)
mediante la utilizacion eficiente de los recursog permiten alcanzar las metas
institucionales, a través de un esfuerzo conjantee la direccidn de la institucion, la
toma estratégica de decisiones, el nivel de cunmgitn y la medicién de las
actividades coordinadas por la direccion. (ISAQB12)

Consta de 5 procesos, dentro de los cuales enutexlae definen précticas de

evaluacion, orientacion y supervision (EDM)
2.6.5.2 Gestion

La gestion principalmente esta encargada de pianjfiejecutar, construir y
controlar las actividades, eso si, manteniendoalaeacion con la direccién que

establece el gobierno para alcanzar las metas sar@ies.

Consta de 4 dominios en relacién con las areasomsaples de planificar,
construir, ejecutar y supervisar, proporcionanda cwbertura extremo a extremo de
las TI. (ISACA, 2012)

Los nombres de estos dominios han sido elegidasukrdo a estas designaciones

de &reas principales:
* A-Alinear, P-Planificar y O-Organizar (APO)
* B-Construir, A-Adquirir e I-lImplementar (BAI)
» D-Entregar, S-dar Servicio y S-Soporte (DSS)

» M-Supervisar, E-Evaluar y A-Valorar (MEA)
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T

Gobierno

' Gestlon

Figura 4 Las Areas Claves de Gobierno y Gestion deOBIT 5

Fuente: (ISACA, 2012)
2.7 ANALISIS FODA

FODA es una técnica sencilla que permite analiaasituacion actual de una
organizacion, estructura o persona, con el finlterer conclusiones que permitan
superar esa situacion en el futuro. La técnicalidgndstico FODA permite también
conocer el entorno o elementos que estan alredkdta organizacion, estructura o

persona y que la condicionan.

El FODA es fundamental en un proceso de plamiicg la idea de implementar
un diagnostico FODA en la organizacién, es paranecer en principio los elementos
internos y externos que afecta tanto de maneratiy@dosStomo negativa a la
organizacion como un todo y que puede ayudarnobiéanpara definir como los
elementos pueden ayudar o retrasar el cumplimiéatmetas. (Dosher, Stewart, &
Humphery, 1960)
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2.8 MARCO CONCEPTUAL

Planificar: “Consiste en fijar el curso concreto de accide fpa de seguirse,
estableciendo los principios que habran de orikntala determinacion de tiempo y

nameros necesarios para su realizacion”. (ReyeseR?@085)

Planificacion Estratégica:“La planeacion estratégica es el proceso a trdeés
cual se declara la visién y la mision de la emprasaestablecen los objetivos
generales, y se formulan las estrategias y plastest@gicos necesarios para alcanzar
dichos objetivos”. (Fred R. David, 1990)

COBIT 5: “ Es un una guia organizacional de tecnologias daddemacion que
ayuda a las instituciones alcanzar eficientem@stelbjetivos institucionales mediante
un eficaz gobierno y gestion de las TI”. (ISACA12)

Investigacion: “Es un conjunto de procesos sistematicos, crifyaaspiricos que

se aplican al estudio de un fendmeno” (Hernandezp&ai & Fernandez, 2010)

Procesos: “Conjunto de actividades mutuamente relacionadagjue, al
interactuar, transforman elementos de entrada gdaosierten en resultados” (Finch
Stoner, Freeman, Gilbert, & Mascaro Sacristan, 1956

2.9 ESTADO DEL ARTE
2.9.1 Metodologias utilizadas:
. COBIT 5.
. PETI
«  ANALISIS FODA
2.9.2 Teécnicas de investigacion:
. Encuestas.
. Entrevistas
. Observacion directa

. Analisis documental



16

CAPITULO Il
ANALISIS INSTITUCIONAL

3.1 ANTECEDENTES

La Universidad de las Fuerzas Armadas "ESPE" sadlecunga fue creada en
junio de 1984, es una entidad de Educacion Supeoioruna oferta académica de
excelente futuro laboral y econémico tales comeirgria en: (UTIC E. , 2015)

» Sistemas e Informatica

* Ingenieria Automotriz

* Ingenieria en Electronica especialidad Instrumédac
* Ingenieria Electromecanica.

* Ingenieria Comercial

* Ingenieria en Mercadotecnia

* Ingenieria en Finanzas Empresariales y Auditoria

* Idiomas

Esta ubicada en Ecuador, provincia de Cotopaxi,tdDamhatacunga, en la

interseccion de la calle Hermanas Paez y calleaQoiy Ordofiez.

Figura 5 Ubicacion ESPE-EL

Fuente: (ESPE Portal, 2015)
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3.2 ORGANIGRAMA ESTRUCTURAL ESPE
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Figura 6 Organigrama estructural de la ESPE

Fuente: (Portal, 2014)
3.3 DIRECTRICES ORGANIZACIONALES
3.3.1 Principios Filosoficos

+ ‘“La institucion se debe fundamentalmente a la maciécuatoriana; a ella

orienta todo su esfuerzo, contribuyendo a la séfuale sus problemas,
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mediante la formacion profesional y técnica, laestigacion, y el estudio y
planteamiento de soluciones para los problemasaigl; (ESPE Portal, 2015)

« “Lainstitucion es abierta a todas las corrientgspgnsamiento universal, sin
proselitismo politico, ni religioso”; (Portal, 20114

« “La autonomia responsable, cogobierno, igualdadmetunidades, calidad,
pertinencia, integralidad y autodeterminacion pdaa produccion del
pensamiento y conocimiento en el marco del diablgsaberes, pensamiento

universal y produccion cientifica tecnolégica glidp@ortal, 2014)

* “La busqueda permanente de la excelencia a travéspmtactica de la cultura

de la calidad en todos sus actos”; (Portal, 2014)

* “Laformacion consciente, participativa y criticandibertad académica y rigor
cientifico, que comprenda y respete los derechosldimentales del ser
humano y de la comunidad”; (Portal, 2014)

« “El cultivo de valores morales, éticos y civicosspetando los derechos
humanos con profunda conciencia ciudadana; coadguaablsqueda de la
verdad y forma hombres y mujeres de honor, librdsgiplinados”; (Portal,
2014)

* “El mantenimiento de las bases historicas de latidad nacional, para
incrementar el orgullo de lo que somos, y asi ptayaos hacia el futuro; 8.
La conservacion, defensa y cuidado del medio artédbignel racional
aprovechamiento de los recursos naturales”; ytgdP@014)

» “La practica de los valores tradicionales de ordsciplina, lealtad, justicia,
gratitud y respeto, en el contexto de la respofidalli la honestidad a toda
prueba, el autocontrol, la creatividad, el espugmocratico, la solidaridad y

la solucién de los problemas mediante el didlogorazon”. (Portal, 2014)

3.4 VALORES INSTITUCIONALES

Sus Valores Institucionales se describen en sditode Etica”. (Portal, 2014)
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3.5 MISION

“Formar académicos y profesionales de exceleneemgr, aplicar y difundir el
conocimiento y, proponer e implementar alternatigassolucion a problemas de

interés publico en sus zonas de influencia”. (Paztl4)

3.6 VISION

“Lider en la gestion del conocimiento y de la tdog@a en el Sistema de
Educacion Superior, con reconocimiento internadighaeferente de practica de
valores éticos, civicos y de servicio a la soaiéd@ortal, 2014)

3.7 POLITICA GENERAL

“Como institucion de educacion superior de las FagArmadas la universidad
es dependiente del Comando Conjunto de las Fuekmamdas en: politica
institucional en el ambito de educacién superiogsighacion de autoridades
ejecutivas; y asignacion del personal militar nagespara su funcionamiento,
orientando el esfuerzo institucional de forma gjie& y participativa hacia la
excelencia académica y organizacional”. (Portal420

3.8 POLITICA DE CALIDAD DE LA UNIVERISIDAD DE LAS FUERZAS
ARMADAS ESPE MATRIZ Y SUS EXTENSIONES

“En la Universidad de las Fuerzas Armadas — ESRIEstros estudiantes y
usuarios son las personas mas importantes a laeg@®os que servir y satisfacer,
cumpliendo con lo que ofrecemos en los plazos lestdos y mejorando
permanentemente todos los procesos académicos inisiativos”. (ESPE Portal,
2015)

“La exigencia académica, el bienestar y la segdride todos quienes
conformamos la comunidad ESPE y el respeto al madibiente son nuestras
prioridades, para dentro de un marco de principiesalores, desarrollar una Cultura
de Calidad Institucional”. (ESPE Portal, 2015)
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3.9 CUADRO DE MANDO ESPECIFICO-CME DE LA UNIVERSIDAD DE
LAS FUERZAS ARMADAS ESPE EXTENSION LATACUNGA

Fuente: (Cuadro de Mando, 2012)
3.9.1 Objetivo Estratégico 1 — Oe 1:

Fomentar la interrelacién de la ESPEL con organisnmiblicos y privados

nacionales e internacionales.
INDICADORES:

* Numero de instituciones u organismos que realiztimidades conjuntas con
la ESPEL.

« Porcentaje de cumplimiento del plan

* NuUmero de acuerdos y convenios anual

ESTRATEGIAS:

* Ejecutando un plan de fortalecimiento de relaciongsinstitucionales.

* Desarrollando acciones directivas ante los orgavssnpertinentes

continuamente.

3.9.2 Objetivo Estratégico 2 — Oe 2:

Certificar y acreditar la institucion

INDICADORES:

« Porcentaje de carreras y programas de posgradditadias con respecto a las

que operan en el 2012.

» Porcentaje de participacién de personal de la Es@reel cumplimiento de

indicadores.

« Porcentaje de indicadores establecidos que cungdesarreras
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3.9.3 Objetivo Estratégico 3 — Oe 3:

Fortalecer la imagen Institucional a nivel regional

INDICADORES:

* Nivel aceptacion de la ESPEL por parte de la ciad&ad

e Porcentaje de Manual Desarrollado.

« Porcentaje de cumplimiento del plan.

ESTRATEGIAS:

e Elaborando un instructivo que determine proceditoey responsabilidades.
» Elaborando y ejecutando un plan de fortalecimienttentidad institucional.

3.9.4 Objetivo Estratégico 4 — Oe 4:

Desarrollar la cultura investigativa a nivel de Extension
INDICADORES:

» Numero de proyectos de investigacion desarrollados.
* Numero de proyectos de investigacion propuestos.

* Numero de participaciones en eventos cientificnités.

» Porcentaje de docentes y estudiantes que partieipaursos de capacitacion

en procesos de gestion de la investigacion conda&§€ horas.
* Numero de redes en las que se patrticipa.
* Numero de PhD a tiempo completo.
» Porcentaje de proyectos de investigacion.

* Porcentaje de docentes tiempo completo.
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Porcentaje de docentes que no tienen continuidedatca en las areas de su

competencia en un tiempo menor a 3 afios.
Numero de publicaciones.

Porcentaje de reconocimientos por excelencia.

ESTRATEGIAS:

Incentivando el desarrollo de propuestas de inyasitbn y vinculacion
enfocadas a la aplicacion de las lineas de inasfig de la ESPE Extension

Latacunga.
Creando y participando en redes de investigacitamnacional
Fortaleciendo la masa critica docente.

Promoviendo la produccidon académica e investigativéa participacion de

docentes y estudiantes en la ejecucion de proydetos/estigacion.
Incrementando el nimero de docentes a tiempo coombdeacuerdo a la LOES

Garantizando la estabilidad y continuidad acadéneicalas areas de su

competencia profesional
Incrementando las publicaciones cientificas de mkesey estudiantes.
Creando un reconocimiento anual a la excelencidifiza

3.9.5 Objetivo Estratégico 5 — Oe 5:

Actualizar la infraestructura tecnoldgica orientadda investigacion.

INDICADORES:

Porcentaje de avance del plan de actualizacién

Porcentaje de cumplimiento de la implementaciotedeologia avanzada
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* Porcentaje de cumplimiento del Plan plurianual deplémentacion de

tecnologia avanzada
ESTRATEGIAS:
* Implementando tecnologia de avanzada

* Desarrollando un plan para la Implementacion deftaestructura de ultima

generacion

3.9.6 Objetivo Estratégico 6 — Oe 6:

Integrar los niveles de grado y posgrado en la igestlel conocimiento y la

investigacion.
INDICADORES:
* NuUmero de proyectos que integran estudiantes dg posgrado
* Porcentaje de cumplimiento del Manual de proceditoge
* NuUmero de proyectos conjuntos de carreras y pakigra
ESTRATEGIAS:
« Elaborando un instructivo que determine proceditoey responsabilidades

* Generando proyectos que involucren la participacmmunta de las carreras

y programas de posgrados

3.9.7 Objetivo Estratégico 7 — Oe 7:

Diversificar la oferta de programas de cuarto nivel
INDICADORES:
» Porcentaje de curriculos actualizados

* Numero de programas de pregrado y/o maestria
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* NuUmero de programas de doctorado
* Numero de planes de marketing
ESTRATEGIAS:

Actualizando curriculos en funcién del estudio daaeado.

» Ejecutando nuevos programas a nivel pregrado yAstria.

* Ejecutando programas a nivel doctorado en aliamra universidades del

extranjero.
« Elaborando los planes anuales de marketing derémggmas de posgrado.

3.9.8 Objetivo Estratégico 8 — Oe 8:

Promover la participaciéon de los estudiantes enviatades extracurriculares.

INDICADORES:

Porcentaje de estudiantes que participan en aatleslextracurriculares.

» Porcentaje de cumplimiento del instructivo.

* Porcentaje de estudiantes involucrados.

* Numero de proyectos integradores.

* Numero de eventos de concientizacion.

ESTRATEGIAS:

» Elaborando un instructivo que determine proceditoegy responsabilidades

* Involucrando al estudiante y su entorno académitoele desarrollo de

soluciones técnicas y tecnoldgicas de interés natio
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3.9.9 Objetivo Estratégico 9 — Oe 9:

Incrementar la movilidad de docentes y estudiandesnivel nacional e

internacional.
INDICADORES:
* Numero de docentes y estudiantes que se han namioliz
» Porcentaje de manual desarrollado

» Porcentaje de docentes que han participado parafiatercambio académico/

namero total de docentes
» Porcentaje de carreras que tienen el curriculméatezado
* Numero de convenios para establecer la movilidadémica
* Porcentaje de presupuesto requerido para movilidad
* Numero de docentes que han hecho uso del afiogabati
ESTRATEGIAS:
e Elaborando un instructivo que establezca proceditosey responsabilidades.

* Determinando y estableciendo convenios para déeame la movilidad

académica.
e Gestionando los recursos para el desarrollo deolaliciad.
* Promoviendo la utilizacién del afio sabatico.

3.9.10 Objetivo Estratégico 10 — Oe 10:

Desarrollar la infraestructura fisica y tecnolégida acuerdo con la planificacion

de la Extension.
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INDICADORES:

* Porcentaje de avance del plan de actualizacion

» Porcentaje de avance del proyecto.

» Acceso a de base de datos cientificas y tecnasgic
ESTRATEGIAS:

* Desarrollando, implementando y mejorando, tecnabgiformaticas para el

almacenamiento y acceso a los elementos requeridos

3.9.11 Objetivo Estratégico 11 — Oe 11:

Orientar la vinculacién con la comunidad para s#der sus necesidades y

requerimientos, sin descuidar los sectores vulnlesab histéricamente olvidados.
INDICADORES:
* Numero de proyectos ejecutados a beneficio derraunmad.
» Porcentaje de manual desarrollado.
* Numero de proyectos integradores.

» Numero de organizaciones a las que se han desplpgasbnal de la ESPEL,

para ejecutar proyectos.

ESTRATEGIAS:
» Elaborando un instructivo que norme procedimiegtassponsabilidades

3.9.12 Objetivo Estratégico 12 — Oe 12:

Actualizar y diversificar la oferta de prestacioe dervicios, de proyectos, de

consultorias y de asesorias para los sectores gubl privados.
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INDICADORES:

* NuUmero de servicios prestados a las institucioeésettor

» Porcentaje del instructivo desarrollado

* Numero de servicios disefiado por afio a las ingtites del sector
» Convenios firmados

* Prestaciones ejecutadas

ESTRATEGIAS:

e Elaborando y actualizando un instructivo que nonpmecedimientos y

responsabilidades.

» Disefiando programas de servicios orientados degarslas necesidades del

sector publico y privado.

3.9.13 Objetivo Estratégico 13 — Oe 13:

Incrementar los ingresos por autogestion

INDICADORES:

* Porcentaje de presupuesto no financiado obtenidaytogestion
* Porcentaje de presupuesto no financiado obtenidaytogestion
« Porcentaje de gestiones

* Numero de cursos de educacion continua ejecutados

* NuUmero de patentes o0 marcas registradas obtemdagsmente
ESTRATEGIAS:

» Diversificando las fuentes de financiamiento quernpi@n cubrir el

presupuesto de la Extensién
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Desarrollando acciones ante los organismos petéaa@ontinuamente

Diversificando la oferta de programas de educacidmtinla acorde a las

necesidades de la sociedad, del sector publicivgduw.

Crear las condiciones institucionales para genegesos provenientes de

patentes, marcas registradas y otras formas pme\ast|a ley.

3.9.14 Objetivo Estratégico 14 — Oe 14:

Fortalecer la gestion del talento humano.

INDICADORES:

Porcentaje de cumplimiento del Plan plurianualatafecimiento del Talento

Humano

Porcentaje de personal capacitado
NuUmero de integraciones

Elaborar el plan de evaluacion anual

Porcentaje de ejecucion del plan de capacitacion

ESTRATEGIAS:

Gestionando talleres de capacitacion para el parsaministrativo, que se

enfoquen en servicio al cliente y trabajos en emjuip

Planificando actividades periddicas de integradil@h personal directivo,

administrativo y académico
Planificando e implementando un sistema objetivevaguacion

Generando el plan de capacitacion de programasosigrgrlo en areas de

conocimiento de interés de la ESPE Extension Latgeu
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3.10 ANALISIS FODA

La Universidad de las Fuerzas Armadas sede Latacynogee las siguientes

caracteristicas:
Fortalezas
» Experiencia probada en la formacion de profesi@nale
» Excelenciay liderazgo en educacion técnica superio
» Profesores capacitados en pedagogia.
e Alto porcentaje de personal docente a tiempo cample
* Vinculacion tedrica-practica.
» Organizacién administrativa y académica en caryéaasltades e institutos.
* Maximos directivos con conocimientos administragiygpedagodgicos.
» Control académico administrativo.
» Laboratorios con niveles tecnologicos adecuados.
Oportunidades
» Alto prestigio de las instituciones militares.
* Ayuda de autoridades nacionales y seccionales.
» Legislacion de pasantias para realizar en empdesaio el pais.
* Nueva Ley de Universidades.
» Demanda de carreras profesionales terminales.
* Asignacion de presupuesto para las universidadesl fistado.

» Ubicacion de la institucion en el centro del pais.
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Debilidades.

» Falta vincular docencia, investigacion — extension

» Falta de motivacion a los docentes

* Modelo pedagdgico tradicional

* Bajo porcentaje de docentes con formacion de dadtor

» Mediano desarrollo cientifico tecnologico por falacapacitacion.

« Cambios permanentes de las maximas autoridades.

Falta de recursos materiales y econémicos.

Amenazas

Falta de intercambio con los medios de producciseryicios.

» Degradacion socio cultural

Escasas fuentes de trabajo

» Larapida desactualizacién de los equipos de cémput

Falta incrementar proyectos que contribuyan a raejos niveles de vida

3.11 SISTEMA DE GESTION DE LA CALIDAD UNIVERSIDAD D E LAS
FUERZAS ARMADAS (SGC, Sistema de Gestion de la Calad, 2013)

La Universidad de las Fuerzas Armadas ESPE se@del@aja posee el mismo
Sistema de Gestion de la Calidad vigente de aowela disposicion general segunda
del Estatuto de la Universidad de Fuerzas Armadz®PE”, aprobado mediante
resolucion No. RPC-S0O-24-No_248-2013 del 26 deojaie 2013. (SGC, Sistema de
Gestion de la Calidad, 2013)
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3.11.1 Objetivo del sistema de gestién de la caldidniversidad de las
Fuerzas Armadas (SGS)

Establecer y estandarizar procesos de trabajobasa en los enfoques de la
mejora continua, la efectividad, el humanismo gegVicio profesional, para asegurar
y mejorar la satisfaccion de los usuarios (o olishtel servicio. (SGC, Sistema de
Gestion de la Calidad, 2013)

3.11.2 Alcance del SGS

El SGS actua de acuerdo a los requisitos de laat88O 9001 y se aplica a todos
los procesos y subprocesos (procedimientos) dailetsidad de Fuerzas Armadas —
ESPE. (SGC, Sistema de Gestion de la Calidad, 2013)

3.11.3 Sistema ESPE

La Universidad de Fuerzas Armadas — ESPE poseg estsictura el siguiente
mapa de procesos: (SGC, Sistema de Gestion ddittad;&2013)

TMREVACION PARA 1A SACHLANEIR

®ESPE  mapa DE PROCESOS  FriEEE

GOBERNANTE

et
AGREGADORES DE VALOR

sstrs DOCENCIA LRt
Profesionales. * 4 e
INVESTIGACION E INNOVACION | e
Necesidades N
i VINCULACION CON LA SOCIEDAD B oo

~
HABILITANTES DE APOYO

orFrom=now

Gestidn del Talénts Hamano | Gestign Financiers | - Ges Fisicor | v. Univ,

| Gestindemc’s. I Gestiin Documental I Gestidn de Seguridad

HABILITANTES DE ASESORIA

Gestidn Juridica Gestidn de Aud. Inter. Gestion Comunic. Social Gestitn de Mercadotecnia

CODIGO: SGC.DI004 VERSION: 1.3 FECHA DLTIMA REVISION: 3010713

Figura 7 Mapa de Procesos

Fuente: (SGC, Sistema de Gestion de la Calidad, Z)1
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3.11.4 Estructura Jerarquica del Sistema de Gestidde la Calidad- Universidad de las Fuerzas Armadagrocesos bajo
responsabilidad de las Unidades de Rectorado.

ALTA DIRECCION g%

Rector

Gestion Gestion Gestion de la Gestion de
Estratégica Documental Gestion Juridica @ Auditoria Interna

Secretaio [ W m_ rocurador m"" Comiesin mm- i :
Comunicacion Director Unidad
........... 8060 Goncrl P o Aot e

Instrumentacion 5 Asesoria e Comunicacid =
Elaboracion de o = cacion Gestion de
Gestiin de Retackones. delos | " esde Instrumentacion —-—  Patrocinio Itemay —— Eventos

L conorganizaciones documentos de o Juridica Extema §

nacionales e consejos i
interacionales  Director URCI ==
Certificacionesy |~ Manejo Iriomum y |
Autenticaciones documental Estadisticas de
Administracion m
de Archivo g —
General i

Figura 8 Procesos bajo responsabilidad de las unidas de Rectorado

Fuente:_(SGC, Estructura Jerarquica SGS, s.f.)
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3.11.5 Estructura Jerarquica del Sistema de Gestiode la Calidad- Universidad de las Fuerzas ArmadaBrocesos bajo

responsabilidad de las Unidades de Vicerrectoradodadémico General

VICERRECTORADO
ACADEMICO GENERAL

Comité de Planificacion y
Evaluacion Institucional

)

Vicerrector

Gestion
Estratégica

&

Director UPDI

Vigilancia
Estratégica

ﬁ Seguimiento y

Evaluacion

Institucional
Planificacion A bk
Estratégica s sesoramiento
Creacion o
Planificacion Reestructuracion de
Operativa Unidades

Organizacionales

Seguimiento y
Mejora

Director Unidad Acreditacion y
Aseguraméento de la Calidad

Gestion de ] Evaluacion del
Indicadores SGC
H
: -nuai ] L_QQ&
Evalua
Ind S | Intemos
SGC i Administracion
Documental de
procesos

Revision Gerencial —

Representante

Direccion

Figura 9 Procesos bajo responsabilidad de las urades de Vicerrectorado Académico General.

Fuente: (SGC, Sistema de Gestion de la Calidad f.§.
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3.11.6 Estructura Jerarquica del Sistema de Gestiode la Calidad- Universidad de las Fuerzas Armadagprocesos bajo

responsabilidad de las Unidades / Departamentos E@tros de los Vicerrectorados de Docencia y de Instgacion.

VICERRECTORADO
ACADEMICO
GENERAL {4))

L0 @ 8 $

Servidores Docentes  Personal Responsable
Pdblicos Directvo  de Proceso

§ ==

’sa-mo: |

.segma 1

y Seguimiento 3 gracacos
Procesos bajo
ilidad de las
oomuu:’ Uni i
Departamentos / Centros
Gestion ce ia de los Vicerrectorados de
m"*' Doeenglayde

Figura 10 Procesos bajo responsabilidad de las urddes de docencia y de investigacion.

Fuente: (SGC, Sistema de Gestion de la Calidad f.}.
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CAPITULO IV
EJECUCION DE LA AUDITORIA

4.1 DESCRIPCION DE LA METODOLOGIA

Para la ejecucion de esta auditoria se ocuparétiedmogia COBIT 5 propuesta
por ISACA, siendo una guia referencial que ayulda énstituciones hacia el logro de
sus objetivos a través de una eficiente gestidobjegno de sus tecnologias de la
informacion, mediante la entrega de beneficiossasteak holders y la creacién de

valor que consiste en optimizar los recursosnesbo.

Este marco de referencia permitira a la Universitiaths Fuerzas Armadas ESPE
sede Latacunga gestionar y gobernar de manergrahte de principio a fin las
tecnologias de la informacion en toda la Univedjadabriendo las areas funcionales
de responsabilidad y el negocio de extremo a extreonsiderando los intereses de

las partes interesadas internas y externas. (ISRCA2)
4.2 PLAN DE INVESTIGACION DE CAMPO
4.2.1 ldentificando las necesidades de las parieseresadas de la ESPE-

El Marco de referencia COBIT 5 proporciona unalid 24 cuestiones genéricas
que permiten identificar y evaluar las necesidadspecto al Gobierno y Direccion
sobre las Tecnologias de la Informacion. Estastiomes fueron interrogadas a
manera de encuesta al personal de la Universlddds Fuerzas Armadas ESPE
Extensién Latacunga en varias de sus Unidadesnpgaar la gestion de la Unidad
de TIC'S. Cada interrogante fue cuantificada mediah uso de la escala de Likert

permitiendo a cada entrevistado un nivel de 5 restjps cerradas.

El resultado final se muestra en el Cuadro 1, coesaltado se identificaron 7
necesidades claves con mayor predominio sobre éasasl La encuesta fue
desarrollada a 25 personas, los resultados y laizndétallada se adjunta en el
ANEXO 1.
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Cuadro 1

Necesidades de las Partes Interesadas

=
o = .
5 2 =
N @ @
i} 5 0
O o Q Q
e 5 E 2 8
Necesidades de las Partes Interesadas £ & z § =
g o o § &
c ) = ) c
[} = @ zZ Q
E £ 9 £
8 s g
(@)
= E =
p
Cree ustedhecesario el uso de tecnologias de la informacida
lograr que los usuarios finales estén satisfecbndaccalidad de 0 1 2 5 17

los servicios?

Es indispensable para usted mejorar la estructufa dnidad
de TIC'S?

Es necesario determinar una operacion de Tecngldgia
informacion eficiente y resiliente?

Cree usted que es apropiado controlar los costded®ologias
de Informacidn, usando los recursos de tecnolaigas 0 0 0 7 18
informacion de la manera mas efectiva y eficiente?

Dentro de la Unidad de TICS es necesario tenegrsbpal
suficiente para el uso de Tecnologias de la Inforom®

Cree usted que es significativo mejorar la capactiiarespuesta
del negocio mediante un entorno de Tecnologiaa de | 5 3 0 8 9
Informacion?

Es necesario la existencia de recursos suficientes

infraestructura de tecnologias de Informacion digges para 0 0 3 10 12
satisfacer los objetivos estratégicos requeridodgpmstitucion?

T1 Totalmente innecesario

T2 Innecesario

T3 Ni necesario ni innecesario
T4 Necesario

T5 Totalmente necesario

4.2.2 Identificando las metas de negocio de la ESHE

COBIT5 proporciona 17 metas de negocio genéricaslanion con los objetivos
de Gobierno. Para obtener las metas de negociHEERE-EL que mas se alinean con
estas metas genéricas se entrego a los 5 miemdtasuhidad de TIC'S una matriz
0 BSC (Balance Score Card), la cual fue llenadacderdo a su criterio y bajo ciertas

condiciones que permitieron obtener los siguierdgssltados:
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Cuadro 2
Metas de Negocio
Dimension del CMI Metas del negocio Puntaje
Financiera Valor para los interesados de las inversiones 120
Negocio.
Cartera de productos y servicios competitivos 173
Cliente Cultura de servicio orientada al cliente 146

Continuidad y disponibilidad del servicio d 147

negocio.
Toma Estratégica de decisiones basadas 136
informacion
Respuestas agiles a un entorno de neg 142
cambiante.
Interna Optimizacioén de la funcionalidad de los procesds 135
negocio.
Productividad operacional y de los empleados 121
Aprendizaje y Personas preparadas y motivadas 120

Capacitacion

Para visualizar a detalle el mapeo entre las niEaswegocio de COBIT 5y las

metas de negocio de la ESPE-EL se incluye el ANE2XO

4.2.3 Relacion entre las necesidades de las paitgsresadas de la ESPE-
EL con las metas de negocio

Una vez identificadas las 7 Necesidades en la H3REe realizara un mapeo

entre las necesidades y las metas de negocio.

Se pudo identificar 7 metas de negocio clave amti relacion con los objetivos

que la ESPE-EL tiene planteado cumplir:
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Cuadro 3
Relacion Necesidades Partes Interesadas ESPE-EL yeMs de Negocio
Dimension del CMI Metas del negocio #
Cruces
Financiera Valor para los interesados de las inversio 4
de Negocio.

Cartera de productos y servicios competitiv
Cliente Cultura de servicio orientada al cliente

Continuidad y disponibilidad del servicio d

negocio.
Toma Estratégica de decisiones basadas 2
informacion
Respuestas agiles a un entorno de neg 0
cambiante.

Interna Optimizacion de la funcionalidad de I 3

procesos del negocio.

Productividad operacional y de los empleac 1

Aprendizaje y Personas preparadas y motivadas 1

Capacitacion

Para visualizar a detalle el mapeo entre las amss de las ESPE-EL y las

metas de negocio se incluye el ANEXO 3.
4.2.4 Obteniendo las metas de Tl para la ESPE-EL

COBIT5 ademas proporciona en su guia 17 metas jetivais genéricos
relacionados con las TIC'S. En el analisis insitto@l de Universidad de las Fuerzas
Armadas ESPE extension Latacunga se identificarbnmktas de Tl que se
describieron en el capitulo 1ll. Cada una de dli@svalidada con los miembros de la
Unidad de Tecnologia para ajustarse al modelo testaucion.

Para obtener las metas de Tl de la ESPE-EL quesendbnean con estas metas
genéricas de COBIT se entregaron a los 5 miemlart¢es ldnidad de TIC'S una matriz
o0 BSC (Balance Score Card), la cual fue llenadacderdo a su criterio y bajo ciertas

condiciones que permitieron obtener los siguiergssltados:
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Cuadro 4
Definiendo las metas de Tl para la ESPE-EL
Perspectivas CMI Metas relacionadas con las Tl Primarias
Alineamiento de las Tl y la estrateg .
de negocio
Financiera Compromiso de la direccion ejecutiy
para tomar decisiones relacionadas ¢ 115
las TI.
Entrega de servicios de Tl de acuerd
. los requisitos del negocio. 127
Uso adecuado de aplicacione
informacion y soluciones tecnolégica 129
Agilidad de las TI 125
Entrega de programas qt
Interna proporcionen beneficios a tiemp 117
dentro del presupuesto y satisfacier
los requisitos y normas de calidad.
Conocimiento, experiencia
Aprendizaje y Crecimiento iniciativas para la innovacion de 120

negocio.

Para visualizar a detalle el mapeo entre las ntktad de COBITS5. y las metas
de Tl de la ESPE-EL se incluye el ANEXO 4.

4.2.5 Definicidn de los procesos de gobierno.

COBIT 5 define VALOR, como la entrega de beneficiastravés de la

optimizacién del riesgo y de los recursos, sienstoselos objetivos de las partes

interesadas y para cumplirlos, los procesos desgudison el mejor camino.

Los procesos proporcionan practicas y tareas emdsca evaluar opciones

estratégicas, ademas suministran la direccion gestipervisan las salidas. (Evaluar,

Orientar y Supervisar).

Para la ESPE-EL se ha definido 1 de los 5 progesysiestos por COBIT 5, su

definicion se lo puede observar en el ANEXO 5.



40

« EDMO1: Asegurar el establecimiento y mantenimientel Marco de
Gobierno.(ISACA, 2012)

4.2.5.1 Descripcion del Proceso

Este proceso permitira identificar los requerimisngue seran necesarios para
establecer el gobierno de Tl de la Universidad ymig¢éa ademas disponer de
efectivas estructuras, procesos Yy practicas estabtdo con claridad las
responsabilidades y la autoridad para alcanzanidam las metas y objetivos de la

Universidad.
4.2.5.2 Objetivos

» Proporcionar un enfoque consistente, integradongadlo con el alcance del
gobierno de la Universidad. Garantizar que lassil@oes relativas a Tl se han
adoptado en linea con las estrategias y objetigda Wniversidad.

4.2.5.3 Metas de TI
Alineamiento de Tl y estrategia de negocio.

» Porcentaje de las metas y requerimientos estratgie la Universidad

soportados por las metas estratégicas para TI.
4.2.5.4 Metas del Proceso y métricas

* Tiempo de ciclo actual vs objetivo para las deaisgoclave

* Nivel de satisfaccion mediante encuestas de |a®pas interesadas

* Numero de casos de no-cumplimiento con las dimgrde comportamiento
ético y profesional.

* Obtener garantias de que el sistema de gobierrso Haesta operando de
manera efectiva.

* Frecuencia de revisiones independientes del gabenI.

* Frecuencia del reporte del gobierno de Tl al Comjéeutivo y a la direccion.



4.2.5.5 Matriz de Roles y Responsabilidades

Cuadro 5
Matriz RACI Proceso de Gobierno
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EDMO01.01
Evaluar el sistema ¢ A R C C C C C C | I I
gobierno.
EDMO01.02
Orientar el sissema ¢ A R C C C C C C | I I
gobierno
EDMO01.03

Supervisar el sistema¢ A R C C C C C C | I I
gobierno.

4.2.5.6 Entradas y Salidas

Cuadro6
Entradas y Salidas Proceso EDM01.01
Practicas de Gobierno Entradas Salidas

De Descripcion Descripcion A
EDMO01.01 Evaluar el Fuera del » Tendencias en € Principios EDMO02
sistema de gobierno ambito de entorno del negocio directrices del

Identificar y COBIT » Regulaciones gobierno de la
comprometerse » Gobierno/modelo de Universidad.
continuamente con la toma de decisiones Modelo de EDMO02
partes interesadas de «Constitucién/normasi/ toma de

Universidad, estatutos de le Decisiones.
documentar la Institucion Niveles de EDMO02
comprension de ot autoridad

requerimientos y realiza
una estimacion de
actual y futuro disefic
del gobierno de Tl

de la ESPE-EL

Fuente: (ISACA C. , 2012)
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Cuadro 7

Entradas y Salidas Proceso EDM01.02
Practicas de Gobierno Entradas Salidas
EDMO01.02 Orientar el De Descripcién Descripcion A
sistema de gobiern Comunicacién EDMO02
Informar a los lideres \ del gobierno de
obtener su apoyo, s la Universidad

aceptacion y st

compromiso. Guiar la Enfoque  del APOO07.0

estructuras, procesos sistema 3
practicas para e 4APOO?.O

gobierno de TI en linei
con los principios,
modelos para la toma d
decisiones y niveles d
autoridad disefiado
para el gobierno.

Fuente: (ISACA C. , 2012)

Cuadro 8

Entradas y Salidas Proceso EDM01.03
Practicas de Entradas Salidas
Gobierno
EDMO01.03 De Descripcion Descripcion A
Supervisar el Fuera del » Obligaciones Retroalimentacion EDM
sistema de ambito e Informes de sobre el 02
gobierno de o Auditoria rendimiento y
Supervisar la COBIT efectividad del
ejecucion y la gobierno

efectividad del
gobierno de TI de
la Universidad.

Analizar el
sistema de
gobierno 'y los
mecanismos

implementados

Fuente: (ISACA C. , 2012)

4.2.5.7 Actividades
Subprocesos
EDMO01.01 Evaluar el sistema de gobierno

« Este proceso consiste en identificar los factoet®atorno universitario tanto

interno y externo obligaciones legales, contraewiay regulatorias) y



43

tendencias en el entorno del negocio que puedémrirn el disefio del
gobierno.

Temas Importantes

* Entorno empresarial
* Relevancia y papel de las Tl en la Universidad

» Alineamiento entre los objetivos, vision y direatide la ESPE-EL con el uso

y procesamiento de la informacion.
* Principios para el Gobierno de TI.

e Cultura Empresarial

Preguntas Basicas

» ¢Existe una adecuada comunicacion con la Unidadléenologias de la
Informacion de la Matriz?

* ¢ Se han establecido acciones que permitan evalfian@onamiento del area
de Tecnologias de Informacion?

e ¢La Unidad de TIC'S es tomada en cuenta como urdadrde apoyo para
conseguir los objetivos de Negocio?

» ¢Existen objetivos estratégicos de Tecnologias ladeinformacion vy
Comunicacion?

» ¢Los objetivos estratégicos de Tecnologias deftariracion y Comunicacion
estan alineados con los objetivos de negoci@destitucion?

* ¢ Se han definido principios, politicas especifigpasa el Gobierno de las TI?
» ¢ El personal que trabaja en la Universidad de lagzas Armadas extension
Latacunga comprende la importancia de desarroléacliltura empresarial en la

Institucion?

Instrumento de Investigacion de Campo

* Cuestionario 01 / Entrevista ANEXO 6
Fecha:28 de Noviembre de 2014
EDMO01.02 Orientar el sistema de gobierno

» Trata principalmente en comunicar y socializar doscipios del gobierno de
TI.
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Temas Importantes

» Liderazgo a nivel de Gobierno
« Etica organizacional

* Autoridad

Preguntas Bésicas

» ¢ Existe liderazgo a nivel de Gobierno de Tecnokgia@ la Informacion y la
Comunicacion?

* ¢ Se han socializado los principios de gobiernoide T

» ¢El personal de la Unidad de TI tiene clara la tifecia entre Gobierno y
Gestion de TI?

* ¢ Quién es la persona encargada de rendir cuentasesal Gobierno de TI?

» ¢ El personal que trabaja en la Universidad de lagiizas Armadas extension
Latacunga ha sido orientado para que siga las ditees para un
comportamiento ético y profesional con el uso dehlarramientas de TI?

Instrumento de Investigacion de Campo

¢ Cuestionario 01 / Entrevista ANEXO 6
« Fecha:28 de Noviembre de 2014

EDMO01.03 Supervisar el sistema de gobierno
» Consiste en asegurar la supervision del nivel tisfaecion del usuario.

Temas Importantes

* Regulaciones

e Supervisién de las TI

Preguntas Bésicas

* ¢Hasta qué punto el uso de las Tl satisface lagyatibnes regulatorias,
legislacion o leyes comunes?

» ¢ El personal que trabaja en la Universidad de lagizas Armadas extension
Latacunga particularmente en la Unidad de Tecni@egle la Informacién ha
sido capacitado en la Norma de Control Interno 4bbre Tecnologias de la

Informacion?
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Instrumento de Investigacion de Campo

¢ Cuestionario 01 / Entrevista ANEXO 6
Fecha:28 de Noviembre de 2014
4.2.6 Definicion de los procesos de gestion

Para la Universidad de las Fuerzas Armadas ESP&Hlan definido 3 Procesos
de Gestion, obtenidos a través de un Balance &anentre las Metas Corporativas
de la ESPE-EL y los Procesos de Gobierno y GestOBIT5, esta matriz fue
llenada por cada uno de los miembros de la Unidad@'’S. Para visualizar el detalle

del mapeo mencionado revisar el ANEXO 5.
Alinear, Planificar y Organizar (APO)

* APOOQ2: Gestionar la Estrategia
* APOO05: Gestionar el Portafolio

« APOO07: Gestionar los Recursos Humanos
4.2.6.1 APOO02: Gestionar la Estrategia
4.2. 6.1.1 Descripcion del Proceso

Consiste en abarcar toda la Universidad tanto@ dir negocio como a nivel del

entorno de TI.
4.2.6.1.2 Objetivos

» Alinear los objetivos de negocio de la Universidad los planes estratégicos
de TI.

e Socializar y comunicar de manera transparente bpstieos para que sean
comprendidos por todos los miembros de la Univatsidon la identificacion
de las opciones estratégicas de Tl, estructuragtdegrados con los planes de
negocio.

4.2.6.1.3 Metas de TI

Alineacién de las Tl y la estrategia del negocio
* Porcentaje de las metas y requerimientos estratgie la Universidad

soportado por las metas estratégicas para TI.



46

* Nivel de Satisfaccion de las partes interesadagkaltance del portafolio de

programas y servicios planeados.

Entrega de Servicios de Tl de acuerdo a los requentos de la Universidad.

« Porcentaje de partes interesadas satisfechas aomglimiento del servicio
de T
« Porcentaje de usuarios satisfechos con la caligadosl servicios de TI

entregados.
4.2.6.1.4 Metas del Proceso y métricas

Todos los aspectos de la estrategia de Tl estareadios con la estrategia del

negocio

» Porcentaje de los objetivos en la estrategia dpi&lsoportan la estrategia del
negocio.
» La estrategia de Tl es coste-efectiva, apropiasidista, factible, enfocada al
negocio y equilibrada.
Se pueden derivar objetivos a corto plazo claramceetos, y trazables de
iniciativas a largo plazo especificas, y se puettaducir, por tanto, en planes

operativos.

* Porcentaje de proyectos en la cartera de proyeto¥l que pueden ser

directamente trazables con la estrategia de TI.
Tl es un generador de valor para el negocio.

» Porcentaje de los objetivos estratégicos empréssriabtenidos como
resultado de iniciativas estratégicas de TI.

e Porcentaje de proyectos de TI respaldados directi@npor los propietarios
del negocio.

» [Existe conciencia de la estrategia de TI y unaaclasignacion de

responsabilidades para su entrega.



4.2.6.1.5 Matriz de Roles y Responsabilidades

Cuadro 9
Matriz RACI Proceso APO02

Practica Clave de Gestion

Director de ESPE-EL

Informacior

Universitario:

Jefe de la Unidad de Logistica
Comunicacione

Jefe de la Unidad de Servicios
Jefe de la Unidad Financiera
Técnico de Mantenimiento de

Jefe de la Unidad de Talento Humarjo

Jefe de la Unidad de Desarrollo Fisigo

Jefe de la Unidad de Seguridad Fisica
Especialista de Informacion 1

APO02.01 A
Comprender la direccion ¢

la

empresa

APO02.02 R A

Evaluar el entorna
capacidades y rendimien
actuales

AP0O02.03 v R

Definir el objetivo de las
capacidades de TI

APO02.04 R A

Realizar andlisis d

diferencias

un

APO02.05 R A

Definir el plan estratégico
la hoja de ruta

AP0O02.06 S

Comunicar la estrategia y |
direccion de TI

| Jefe de la Unidad de Tecnologias de|la

2| Técnico de Mantenimiento de Sistemas

@)

X| Técnico de Mantenimiento de Equipqs

4.2.6.1.6 Entradas y Salidas
Cuadro 10

Entradas y Salidas Proceso APO 02.01

47

Practicas de Gestion

Entradas

Salidas

APO02.01 De
Externo a
Considerar el entorna COBIT
actual y los proceso

del

Negocio de la
Universidad, asi com

la estrategia y los

objetivos futuros de le
compafiia.

A
Interno

Descripcién Descripcién
Estrategia y analisis d Fuentes y

las fortalezas, prioridades
debilidades, para
oportunidades, cambios

amenazas de la ESPI
EL (FODA)

Fuente: (ISACA C. , 2012)
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Cuadro 11
Entradas y Salidas Proceso APO 02.02
Practicas de Gestion  Entradas Salidas
APO02.02 Evaluar el De Descripcién Descripcién A
entorno, capacidades
y rendimiento
actuales.
Evaluar el rendimientc APO08.05 Definicion de Linea de Interno
del negocio internc proyectos de referencia de
actual y las capacidade mejoras capacidades
de TI. potenciales actuales
Identificar los Analisis
FODA de

problemas que se est:
experimentados )
generar re
comendaciones en Ig
areas que pueda

beneficiarse.

capacidades

Fuente: (ISACA C. , 2012)

Cuadro 12
Entradas y Salidas Proceso APO 02.03
Practicas de Gestion ~ Entradas Salidas
APO02.03 Definir el De Descripcién  Descripcion A

objetivo de las
capacidades de TI

Definir el objetivo del
negocio, las capacidade¢
de Tl y los servicios d¢
Tl necesarios. Esto dek
estar basado en ¢
entendimiento de

entorno empresarial.

Objetivos de Tl a altc Interno

nivel.
Requerimientos del
negocio y capacidades
de TI.

Fuente: (ISACA C. , 2012)
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Cuadrol3
Entradas y Salidas Proceso APO 02.04
Practicas de Gestion Entradas
APO02.04 Realizar un De Descripcién

analisis de diferencias
Identificar las diferencias EDM02.01 Evaluacion de la
entre el entono actual y ¢ alineacion
deseado y considerar estratégica
alineacion de activos con Ic APO05.02  Expectativas del
resultados de negocio pa

o . > retorno de Inversion
optimizar la inversion.

BAIO1.05 Resultados del programa
de supervision de

consecucioén de objetivos.

BAI01.06 Revision de los
resultados de
cambios de fase
BA01.13 Revision de la revision

pos implementacién

Fuente: (ISACA C. , 2012)

Cuadro 14

Entradas y Salidas Proceso APO 02.05
Practicas de Gestidn Entradas Salidas
APOO02.05 Definir el plan De Descripcion Descripcion A
estratégico y la hoja de
ruta.
Crear un Plan Estratégic APO05.0 Realimentacién  Definicién de
que defina, en cooperaci¢ 1 sobre las iniciativas APO
i Iasl partes |nte:\resa<|i estrategias y estratégicas 05.01
mas relevantes, como lIc objetivos
objetivos de TI APOO5.0  Onci d Evaluacién d
contribuiran a los objetivo: ' - pmorwes_, € .va uacion de
estratégicos de la empres 2 financiacion riesgo

Orientar las tecnologia
para definir las iniciativas
gue se requieren para cerl
las diferencias, la estrateg
de abastecimiento y la
medidas utilizadas par
supervisar. Hoja de ruta

estratégica

Fuente: (ISACA C. , 2012)




Cuadro 15
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Entradas y Salidas Proceso APO 02.06

Practicas de Gestion Salidas

APO02.06 Comunicar la De

estrategia y la direccion de Tl

Definir el objetivo del negocio
las capacidades de TI y lc
servicios de Tl necesarios. Es
debe estar basado en

entendimiento  del entorn

empresarial.

Descripcién A
Plan de
Comunicacion Interno

Paquete de comunicaci¢ Todo APO Todo
BAI

Fuente: (ISACA C. , 2012)

4.2.6.1.7 Actividades

APOO02.01 Comprender la direccion de la empresa

» Desplegar un entendimiento de las estrategias stiob$ de negocio de la

Universidad, asi como del entorno y los retos dp@sactuales.

» Definir quiénes son las partes interesadas masriames e identificar sus

requerimientos.

» Determinar prioridades para el cambio estratégico.

Temas Importantes

« Entendimiento estrategia
* Requerimientos

« Cambio estratégico

Preguntas Basicas

» ¢El personal que trabaja en la Universidad de lagizas Armadas ESPE

extensién Latacunga conoce las estrategias ytiobge de negocio de la

Institucién?

» ¢ Existe una Planeacion Estratégica en la Univerdide las Fuerzas Armadas

ESPE extension Latacunga aprobada por su autoridagima?
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 ¢Cuales son las partes interesadas (usuarios quebesgefician) mas
importantes de la Institucién?
 ¢En el caso de ser necesario un cambio estratégicda Institucion, el

personal esta preparado para este cambio?

Instrumento de Investigacion de Campo

» Cuestionario 02 / Encuesta ANEXO 7
Fecha 15 de Diciembre de 2014
APOO02.02 Evaluar el entorno, capacidades y rendimi¢o actuales

» Desarrollar un punto de referencia del negociograntde Tl, capacidades y
servicios actuales respecto al que las necesidadesas puedan ser
comparadas.

« Identificar diferencias entre el negocio actuahy tapacidades de TI, entre
servicios y estandares y mejores practicas de erafex, entre empresas
competidoras.

» Identificar los problemas, fortalezas, oportunidagemenazas en el entorno

actual, las capacidades y servicios para entehdesempefio actual.

Temas Importantes

* Necesidades de TI

e Capacidad de las TI

» Mejores Practicas de Referencia
« FODA

Preguntas Basicas

* ¢Se ha realizado una revision integral del estadmi@ de la Institucion con
respecto a sus Sistemas de Informacién?

» ¢Las Autoridades han trazado la direccion a lapigzo, estableciendo metas
y objetivos especificos de desempefio para la UTIC?

* ¢Se han identificado las fortalezas, oportunidadehilidades y habilidades
en la Unidad de TIC'S?
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¢,La Unidad de Tecnologias de la Informacion y Caoagidon adopta algun
marco de referencia o estandar internacional pataobierno y gestion de

los Sistemas de Informacion?

Instrumento de Investigacion de Campo

Cuestionario 02 / Encuesta ANEXO 7

Fecha:15 de Diciembre de 2014

APO02.03 Definir el objetivo de las capacidades dd

Definir los objetivos/metas de Tl a alto nivel ynod contribuirdn a los
objetivos de negocio de la Universidad

Definir el proceso de negocio requerido y deseda®,capacidades y los
servicios de TI; describir los cambios a alto nemela arquitectura empresarial

Demostrar trazabilidad de la estrategia del negpsias necesidades.

Temas Importantes

Metas Tl

Arquitectura empresarial

Preguntas Bésicas

¢ Las Autoridades de la Institucidon estan conscegqte la importancia que
tiene la Unidad de tecnologia de la informacioneéfogro de la consecucion
de sus objetivos de negocio?

¢, Se han definido y aprobado las metas de TI?

¢Las metas de Tl estan alineadas con las metasglecio de la Institucion?
¢ La Institucion posee una arquitectura empresatall|l definida?

¢, Se han determinado las necesidades que tieneileetrdidad respecto a sus

Sistemas de Informacion?

Instrumento de Investigacion de Campo

Cuestionario 02 / Encuesta ANEXO 7

Fecha:15 de Diciembre de 2014
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APOO02.04 Realizar un anélisis de diferencias

* Identificar todas las diferencias y cambios necesgrara realizar el entorno
deseado.

* Evaluar el impacto de posibles cambios en el neggcen los modelos
operativos de Tl la capacidad de investigaciorsypiamgramas de inversiones
de TI.

* Mejorar la definicion del entorno deseado y preparea declaracion de valor

con los beneficios a percibir de ese entorno.

Temas Importantes

*« Entorno deseado

* Impacto inversiones de TI

Preguntas Bésicas

¢La Unidad de TIC's gestiona los cambios en el siegiebido a un entorno

variable?

Instrumento de Investigacion de Campo

» Cuestionario 02 / Encuesta ANEXO 7
Fecha:15 de Diciembre de 2014
APOO02.05 Definir el plan estratégico y la hoja deuta

» Definir las iniciativas necesarias para cerrar diéferencias y migrar del
entorno actual al deseado, incluyendo el presupulsinversion/operativo,
fuentes de financiacion y estrategia de provision.

» Identificar los requerimientos de recursos, plaaifibn y presupuestos de
inversidn/operacional de cada iniciativa.

« Crear una hoja de ruta indicando la planificacidasyinterdependencias de las
iniciativas.

* Traducir los objetivos en medidas de resultadoessrtadas por métricas
(qué) y objetivos (cuanto) que puedan ser reladiomacon los beneficios

empresariales.
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Temas Importantes

Plan estratégico

Hoja de ruta

Preguntas Basicas

. Se definio, documentd, difundié, aprobd: politicasstandares vy

procedimientos especificos para regular las actidies relacionadas con
tecnologia de informacion y comunicaciones?

¢Se ha establecido algun procedimiento de supérvipara el area de

Tecnologia de la Informacion?

¢, Existe una Planificacion Estratégica de Sistenamtbrmacion?

¢ Existe alineacion entre las metas de negocio dedlidtucion y las metas de
Sistemas de Informacion?

¢ El &rea de Tecnologia de Informacion de la Extamsuenta con factores de
medicién como: indicadores de desempefio y métriedss procesos?

Instrumento de Investigacion de Campo

Cuestionario 02 / Encuesta ANEXO 7

Fecha:15 de Diciembre de 2014

APOO02.06 Comunicar la estrategia y la direccién dél

Desarrollar un plan de comunicacién que cubra l@nsajes necesarios,
audiencias objetivo, mecanismos/canales de conuiaitg horarios.
Preparar un paquete de comunicaciones que enteéglan de manera eficaz

utilizando los medios de comunicacién y tecnologiaponibles.

Temas Importantes

Plan de Comunicacién Eficiente

Recursos de comunicacion
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Preguntas Bésicas

¢Existe una adecuada comunicacion con la UnidadTdenologia de la
Informacion de la Matriz que le permita implemergaliticas, procedimientos
y demas regulaciones. ?

¢El personal que trabaja en la Universidad de lagifzas Armadas extension
Latacunga particularmente en la Unidad de Tecni@egle la Informacion
conoce la estrategia y la direccion de TI?

.,Se han definido, comunicado de manera formal lasbuaiones,
responsabilidades, actividades, procedimientos @dpctos, tanto del
personal de Tecnologias de la Informacion de laeBsibn, como de los

usuarios de los sistemas de informacion?

Instrumento de Investigacion de Campo

Cuestionario 02 / Encuesta ANEXO 7

Fecha:15 de Diciembre de 2014

4.2.6.2 APOO05: Gestionar el Portafolio de Servicios

4.2.6.2.1 Descripcion del Proceso

Este proceso permite ejecutar un conjunto de doees estratégicas para la
inversion alineada con la visidon de la arquitectemapresarial, las caracteristicas
deseadas de inversion, los portafolios de servicadacionados, considerar las

diferentes categorias de inversidn y recursos keksicciones de financiacion.

4.2.6.2.2 Objetivos

Optimizar el rendimiento del portafolio global deogramas en respuesta al

rendimiento de programas y servicios y a las camtesaprioridades y demandas

corporativas.

4.2.6.2.3 Metas de TI

Alineacién de las Tl y la estrategia del negocio

Porcentaje de las metas y requerimientos estra®die la empresa soportado

por las metas estratégicas para TI.
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4.2.6.2.4 Metas del Proceso y métricas

Se ha definido una mezcla apropiada de inversigreada con la estrategia

corporativa.

* Porcentaje de inversiones Tl que tienen trazalilidan |la estrategia de la

compafia
4.2.6.2.5 Matriz de Roles y Responsabilidades

Cuadro 16

Matriz RACI Proceso APO05 m @
o c
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APO05.01
Establecer la mezcla d A R R
objetivo de inversion
APO05.02
Determinar la
. C R A
disponibilidad y las fuente
de fondos
APOO05.03
Evaluar y seleccionar Ic A R R
programas a financiar
APOO05.04
Supervisar, optimizar
informar sobre e A R | C
rendimiento del portafolic
de inversiones
APOO05.05
. A R I C C
Mantener los portafolios
APOO05.06
Gestionar la consecucion: A R | cC C C

beneficios




Cuadro 17
Entradas y Salidas Proceso APO 05.01
Practicas de Gestion Entradas Salidas
APOO05.01 Establecer el De Descripcién Descripcién A

objetivo de inversién

Evaluacion de la APO02

Garantizar la claridad d EDMO Criterios y tipos de alineacion .04

las estrategias y servicic 2.02 inversion estratégica APO05
actuales corporativos y d .03

TI. Definir una adecuad: Observaciones a APO05
mezcla de inversion la estrategiaya -05
basada costes, alineaci las metas

con la estrategia

medidas financieras, tale Hoja de ruta

como  coste, ROl Apog estratégica.

esperado a lo largo d 5 o5 |piciativas de gestior

todo el ciclo de vida del riesgo.

econémico, grado dk Definicion de

riesgo y tipo de beneficic iniciativas estratégica:

para los programas dt

portafolio.

Fuente: (ISACA C. , 2012)
Cuadro 18
Entradas y Salidas Proceso APO 05.02

Practicas de Gestion Salidas

APQO05.02 Descripcion
Determinar la

disponibilidad y las

fuentes de fondos

Determinar las Opciones de
fuentes potenciales d financiacion
fondos, diferentes

opciones de

financiacion 'y las Expectativas de
implicaciones de las retorno de
fuentes de inversion
financiacion sobre la:

expectativas de

retorno de inversion.

APOO02
.05

EDMO
2.01
APO02
.04
BAIO1.
06

Fuente: (ISACA C. , 2012)
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Cuadro 19
Entradas y Salidas Proceso APO 05.03
Practicas de Entradas Salidas
Gestion
APO05.03 De Descripcién Descripcién A
Evaluar y
seleccionar los
Programas a
financiar.
Basado en los EDMO Evaluacion de los portafolio Casos del BAI01.02
requisitos de la 2.01 de servicios e inversiones. negocio

mezcla genera

Evaluacion del alineamient

de programa

del portafolio estratégico
de inversibn, EDMO Tipos y criterios de Evaluacion de BAI01.06
evaluar y 2.02 inversién los
priorizar casos casos de
de negocio de negocio
programas vy
decidir sobre
las propuestas
de inversion.
Dedicar fondos
e iniciar los
programas.
Fuente: (ISACA C. , 2012)

Cuadro 20

Entradas y Salidas Proceso APO 05.04
Practicas de Entradas Salidas
Gestion
APO05.04 De Descripcién Descripcién A
Supervisar,
Optimizar e
informar.
Regularmente, EDMO02.01 Evaluacion de los Informes de EDMO
supervisar portafolios de rendimiento del 2.03
y optimizar el servicios e portafolio de BAIO1.
rendimiento Inversiones. inversiones 06
del portafolio EDM02.03 Acciones para mejorar la
de inversiones entrega del valor.
y de los Comentarios sobre el
programas rendimiento

individuales a

lo largo de todo BAI01.02

el ciclo de vida
de inversion.

del portafolio.
Resultado de la
revision del cambio
de estado

Fuente: (ISACA C. , 2012)
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Cuadro 21
Entradas y Salidas Proceso APO 05.05
Practicas de Entradas Salidas
Gestion
APOO05.05 De Descripcion Descripcion A
Mantener los
portafolios
Mantener los Comunicacién de Portafolios de BAIO1.
portafolios de BAIO1.14 retiro del programa y programas, 01
programas y responsabilidades  servicios y
proyectos de del curso activos
inversion, actualizados
servicios de Tl y
activos de TI.
Fuente: (ISACA C. , 2012)
Cuadro 22
Entradas y Salidas Proceso APO 05.06
Practicas de Entradas Salidas
Gestion
APO05.06 De Descripcién Descripcién A
Gestionar la
consecucién de
beneficios.
Supervisar los Comunicacién de  Portafolios de BAIO
beneficios de BAIO1.14 retiro del programe programas, 1.01
proporcionar y y responsabilidade: servicios y
mantener servicios del curso. activos
y capacidades T actualizados
apropiadas, basade: BAI01.05 Resultados de la  Acciones correctivas BAIO
en el caso de supervision de la  para mejorar la 1.06
negocio acordadc Realizacion de produccion de
actual. beneficios. beneficio

Fuente: (ISACA C. , 2012)
4.2.6.2.6 Actividades

APOO05.01 Establecer la mezcla del objetivo de invaon

» Validar que las inversiones Tl y los servicios Tluales estan alineados con
la vision y los principios corporativos, metas yebivos estratégicos, vision

de la arquitectura empresarial y prioridades.

Temas Importantes

* Inversiones TI
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» [Estrategia corporativa

Preguntas Basicas

¢Las inversiones Tl y los servicios Tl actualearesiineados con la vision y los
principios corporativos, metas y objetivos estratég, vision de la arquitectura
empresarial y prioridades?

» ¢ Existe un entendimiento comun entre Tl y otrasifunes de negocio sobre
las potenciales oportunidades de Tl para conducsugtentar la estrategia
corporativa?

« ¢Los sistemas de informacion, aplicaciones, datssivicios de TI,
infraestructura, activos de TI, recursos, habiligad practicas, controles y

relaciones sustentan la estrategia corporativa?

Instrumento de Investigacion de Campo

¢ Cuestionario 03 / Encuesta ANEXO 8
* Fecha:12 de Enero de 2015

APOO05.02 Determinar la disponibilidad y las fuentesle fondos

* Entender la disponibilidad y el compromiso de losdos actuales, el gasto
actual aprobado y la cantidad real gastada hastaha.
» Identificar las opciones para obtener financiaeidicional para las inversiones

Tl internamente o de fuentes externas.

Temas Importantes

e« Compromiso

e (Gastos

Preguntas Bésicas

* ¢Qué tipo de inversiones econdmicas se hacenl@nitiad de Tecnologia de
la Informacion y comunicacion?

* ¢Se ha definido un presupuesto semestral o anua f@m Unidad de
Tecnologia de la Informacién y comunicacion?

* ¢Quién aprueba el presupuesto para la Unidad dendlegia de la

Informacién y comunicacion?
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» ¢ EXxiste apoyo por parte de las autoridades paraisiones de TICS?

Instrumento de Investigacion de Campo

» Cuestionario 03 / Encuesta ANEXO 8
Fecha:12 de Enero de 2015
APOO05.03 Evaluar y seleccionar los programas a fimaiar

» Reconocer las oportunidades de inversion y claslfis en linea con las
categorias del portafolio de inversiones. Espexifidos resultados
empresariales esperados, todas las iniciativassaeas para alcanzar los
resultados esperados, costes, dependencias ysigsgomo todo debe ser

medido.

Temas Importantes

* Oportunidades de inversion
» Alineamiento estratégico

* Portafolio de inversiones actualizado

Preguntas Basicas

* ¢Se realizan evaluaciones periddicas de todos &® @e negocio de los
programas, evaluando el alineamiento estratégiamdbicios corporativos,

riesgo y disponibilidad de recursos?

Instrumento de Investigacion de Campo

¢ Cuestionario 03 / Encuesta ANEXO 8
Fecha:12 de Enero de 2015

APOO05.04 Supervisar, optimizar e informar sobre elrendimiento del

portafolio de inversiones

e Cuando sucedan cambios, volver a evaluar y a paioel portafolio para
asegurar que esta alineado con la estrategia dektimey que la mezcla de
inversion objetivo se mantiene, de modo que elapalid esté optimizando el
valor global.
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Temas Importantes

» Cambios en el portafolio de inversiones

Preguntas Basicas

» ¢ Cuando suceden cambios, se vuelve a evaluarigizar el portafolio para
asegurar que esta alineado con la estrategia dgbom® y que la mezcla de

inversion objetivo se mantiene?

Instrumento de Investigacion de Campo

¢ Cuestionario 03 / Encuesta ANEXO 8
Fecha:12 de Enero de 2015
APOO05.05 Mantener los portafolios

e Crear y mantener portafolios de programas de irores TI, servicios Tl y
activos TI, que constituyan la base del presupussteal de Tl y soporten los
planes estratégicos y tacticos de TI.

* Trabajar con los responsables de entrega del sergmra mantener los
portafolios de servicio y con los responsablespigarciones y arquitectos para
mantener el portafolio de activos. Apoyar los pfatéeticos y estratégicos de
TI.

Temas Importantes

* Mantener portafolios de programas de inversiones Tl

Preguntas Bésicas

¢ Existen portafolios de programas de inversionesrillia Unidad?

Instrumento de Investigacion de Campo

¢ Cuestionario 03 / Encuesta ANEXO 8
Fecha:12 de Enero de 2015
APQOO05.06 Gestionar la consecucion de beneficios

e Utilizar las métricas acordadas y realizar seguitoiesobre coémo los
beneficios son obtenidos, cdmo evolucionan a Igolatel ciclo de vida de

programas y proyectos.
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Temas Importantes

+ Acciones Correctivas

Preguntas Basicas

¢ Existen acciones correctivas cuando los benefiailmanzados se desvian

significativamente de los esperados?

Instrumento de Investigacion de Campo

* Cuestionario 03 / Encuesta ANEXO 8
Fecha:12 de Enero de 2015

4.2.6.3 APOOQ7: Gestionar los Recursos Humanos
4.2.6.3.1 Descripcion del Proceso

Proporcionar un enfoque estructurado para garaniiza Optima estructuracion,

ubicacién, capacidades de decision y habilidadéssdecursos humanos.
4.2.6.3.2 Objetivos

Optimizar las capacidades de recursos humanoscparglir los objetivos de la

empresa.
4.2.6.3.3 Metas de TI

Alineacion de Tl y la estrategia del negocio

» Porcentaje de las metas y requerimientos estra®die la empresa soportado

por las metas estratégicas para TI.
4.2.6.3.4 Metas del Proceso y métricas

La estructura organizacional y las relaciones desdh flexibles y dan respuesta
agil.
* Nivel de satisfaccion de los ejecutivos con la taeaecisiones de la gerencia

4.2.6.3.5 Matriz de Roles y Responsabilidades



Cuadro 23
Matriz RACI Proceso APOQ7

Practica Clave de Gestion

Director de ESPE-EL
Jefe de la Unidad de
Tecnoloaias de la Informaci
Humanc
Jefe de la Unidad de Logistica
Jefe de ladnidad de Servicig
Universitario:
Jefe de la Unidad de
Desarrollo Fisic
Jefe de la Unidad Financiera
Jefe de la Unidad de Seguri
Fisice
Especialista de Informacion| 1
Técnico de Mantenimiento de
Sistema
Técnico de Mantenimiento de
Comunicacione
Técnico de Mantenimiento de
Equipos

| Jefe de la Unidad de Talento

APOO07.01

Mantener la dotacion d
personal suficiente y adecua
APOO07.02 A R

Identificar personal clave de

APOO07.03 A R

Mantener las habilidades

competencias del personal

APOO07.04 A R

Evaluar el desempefio labol

de los empleados

APOOQ07.05 R | R R R
Planificar y realizar ut

seguimiento del uso ¢

recursos humanos de Tl y ¢

negocio.

APOO07.06 A R R R R
Gestionar el personi

contratado

>

Fuente: (ISACA C. , 2012)
4.2.6.3.6 Entradas y Salidas

Cuadro 24
Entradas y Salidas Proceso APO 07.01

Practicas de Gestion Entradas Salidas

APO07.01 Mantener la De Descripcion Descripcion A
dotacién de personal

suficiente y adecuado.

Evaluar las necesidades Metas y Evaluaciones Interno
personal en formaregular o ¢ Fuera del objetivos de

cambios importantes en | Ambito de empresariales. requisitos del
empresa, operativos o en It COBIT5  Politicas personal

entornos para asegurar que empresariales y Planes de Interno
empresa tiene suficiente procedimientos desarrollo de

recursos humanos para apo) de RRHH carrera 'y de

las metas y obijetivo: competencias
empresariales. El person Planes de Interno
incluye recursos  tant aprovisamiento
internos como externos. de personal

Fuente: (ISACA C. , 2012)



Cuadro 25
Entradas y Salidas Proceso APO 07.02

Practicas de Gestion

APOO07.02 Identificar el personal clave de TI

No depender de una sola persona en la realizaeién d
una funcién critica de trabajo mediante la captiga
conocimiento

Fuente: (ISACA C. , 2012)

Cuadro 26

Entradas y Salidas Proceso APO 07.03
Préacticas de Gestién Entradas Salidas
APOOQ7.03 Mantener las De Descripcion Descripcion A
habilidades y
competencias del
personal.
Verificar regularmente Fuera del Metas y objetivos Matriz de BAIO
que el personal tenga la Ambito de  de la empresa  habilidades y 1.02
competencias de acuerc COBIT competencias BAIO
a sus funciones 1.04
capacitarlos permanente Revision de Intern
para mantener  su informes 0

conocimientos

Fuente: (ISACA C. , 2012)

Cuadro 27
Entradas y Salidas Proceso APO 07.04
Practicas de Gestion Entradas Salidas
APOQ07.04 Evaluar De Descripcion Descripcion A
el desempenio
laboral de los
empleados.
Lleve a cabo EDM01.02 Enfoque de Metas personales Interno
oportunamente sistemas de
evaluaciones de recompensas
rendimiento de
manera regulai
respecto a los Fuera del Metas y objetivos Evaluaciones de Interno

objetivos individuales Ambito de  empresariales desempeiio

derivados de los COBIT

objetivos de la

empresa, las norma

establecidas, la )
responsabilidades Planes de Mejora Interno
especificas del trabaj

y el marco de

habilidades y

competencias.

Fuente: (ISACA C. , 2012)



Cuadro 28
Entradas y Salidas Proceso APO 07.05

Practicas de Entradas Salidas

Gestion

APOO07.05 De Descripcién Descripcién A
Comprender y BAI01.04 Requisitos y Inventario de BAIO1.0
realizar un funciones de recursos humanos 4
seguimiento de e recursos del negocio y de TI

demanda actual
futura de recurso:

humanos para e BAI01.12 Requisitos  de Analisis de IBAIO1.
negocio y TI con recursos de deficiencias enla 06
responsabilidades e proyecto. obtencion de

TI corporativa. recursos

Identificar las

carencias y L _

proporcionar  datos Organizacion  Carteras Registros de BAIO1.0
de entrada a o COrporativa actuales y utilizacion de 6
planes de futuras recursos
aprovisionamiento,

planes de

EsEetete  cy DUEEeE Estructura

procesos de Ambito de organizativa de

contratacion del COBITS la empresa

negocio y de TI y
procesos de
contratacion del
negocio y de TI.

Fuente: (ISACA C. , 2012)
Cuadro 29
Entradas y Salidas Proceso APO 07.06

Practicas de Gestion Entradas  Salidas

APOO07.05 De Descripcion Descripcion A
Asegurese de que Ic BAIO1.04 Requisitos y Politicas de Interno
consultores 'y el funciones de contratacion
personal contratad: recursos de
gque apoyan a e personal
gg;)rg(?iz:\des i co_; BAI01.12 Requisitos de recursos ¢ Acuerdos Interno
conocen y cumpler proyecto. contractuales
las politicas de le
organizacion asi com:
los requisitos
contractuales BAIO1.14 Comunicacion del retirc Revisiones de Interno
previamente del programa acuerdos
acordados. responsabilidades e contractuales

Ccurso.

Fuente: (ISACA C. , 2012)
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4.2.6.3.7 Actividades

APOO07.01 Mantener la dotacién de personal suficieaty adecuado

Evaluar las necesidades de personal de forma regulante cambios
importantes para asegurar que: La funcion de Tinteueon recursos
suficientes para apoyar de manera adecuada y iagadps metas y objetivos

empresariales.

Temas Importantes

Cantidad y calidad de personal capacitado

Preguntas Basicas

¢ La cantidad de personal es adecuada para los@es/gue presta?

¢ Existe presupuesto para contratacion de persodigi@nal si fuere del caso?
¢, Se puede anadir personal al existente?

¢ Existen politicas especificas para el personalldgsu contratacion?
¢Existen controles para la contratacion de emplsadoontratistas y
proveedores, que no hayan estado relacionados emopal de la ESPE?

¢, Qué variacion de proveedores existe? ¢ Son lososidmsiempre?

¢ Existe un plan de rotacion de puestos y se pompedatica?

¢,Cuantas veces han cambiado a los contratistas®tltimos tres afios?

¢, Los acuerdos de servicios se han llevado a cabtapgos periodos?

¢ Existen planes de entrenamiento general a togersional?

¢ Se tienen reemplazos entrenados, Cuantos y g@iénes

Instrumento de Investigacion de Campo

Cuestionario 04 / Encuesta ANEXO 9

Fecha:9 de Febrero de 2015

APOO07.02 Identificar personal clave de TI

Minimizar la dependencia en una sola persona sxalezacion de una funcién

critica de trabajo mediante la captura de conocitoi¢documentacion), el

intercambio de conocimientos, la planificacion a@eslicesion, el respaldo del
personal.
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Temas Importantes

Segregacion de Funciones

Preguntas Basicas

¢, Quién es la persona encargada de rendir cuentagesal personal clave de
TI?

¢, Quién es la persona responsable del personal cdevE?

¢ Existe supervision del rendimiento del recursodmmde la Unidad de TIC?
¢Con qué frecuencia se determina la necesidad débigacion o

incorporacion de nuevo personal a la Unidad de TIC?

Instrumento de Investigacion de Campo

Cuestionario 04 / Encuesta ANEXO 9

Fecha: 9 de Febrero de 2015

APOO07.03 Mantener las habilidades y competencias Idgersonal

Definir las habilidades y competencias necesaridsponibles actualmente
tanto de recursos internos como externos pararltagg®bjetivos de empresa,
de Tl y de procesos.

Proporcionar acceso a repositorios de conocimipata apoyar el desarrollo

de habilidades y competencias.

Temas Importantes

Plan de Capacitaciéon

Preguntas Basicas

¢, Cuenta la extension con un plan de capacitaciérimatico que contemple,
tanto la capacitacion especializada del personal ®@enologia de la
informacion, como la capacitacion técnica de losiargs que utilizan los

servicios de informacién?

Instrumento de Investigacion de Campo

Cuestionario 04 / Encuesta ANEXO 9
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Fecha:9 de Febrero de 2015
APOOQ7.04 Evaluar el desempefio laboral de los emptéas.

» Considerar los objetivos funcionales/de empresaoca&m contexto para

establecer las metas individuales.

APOQ7.05 Planificar y realizar un seguimiento del so de recursos humanos

de Tl y del negocio.

« Crear y mantener un inventario de recursos humd@o&gocio y TI.

* Entender la demanda actual y futura de recursoshasnpara apoyar el logro
de los objetivos de Tl y ofrecer servicios y sabmes basados en la cartera de
las iniciativas actuales relacionadas con lasaldaktera de inversiones futuras

y las necesidades operativas del dia a dia.

Temas Importantes

* |nventario de Recursos Humanos

Preguntas Bésicas

¢, La extension posee un inventario de recursos hasnd@ negocio y de TI?

Instrumento de Investigacion de Campo

¢ Cuestionario 04 / Encuesta ANEXO 9
Fecha:9 de Febrero de 2015
APOOQ07.06 Gestionar el personal contratado

* Implementar politicas y procedimientos que desaordusndo, cOmo y qué tipo
de trabajo puede ser realizado o incrementado@wuttores y/o de acuerdo
con la politica de contratacion de Tl de la orgacian.

» Proporcionar a los contratistas una definicion eclde sus funciones y
responsabilidades como parte de sus contratosjdosl requisitos explicitos
para documentar su trabajo en base a normas y tlmsnmaeviamente

acordados.

Temas Importantes

+ Politicas



70

* Funciones contratistas

Preguntas Basicas

» ¢ Existen procedimientos de contratacion de Tl eextension?

Instrumento de Investigacion de Campo

¢ Cuestionario 04 / Encuesta ANEXO 9
« Fecha:9 de Febrero de 2015

4.3 INFORME EJECUTIVO

Una vez realizada la investigacion de campo y lukgaplicar cada uno de los
instrumentos de investigacion se procede con laboeicion del informe de
auditoria de Sistemas de Informacién. En este ptoyse usa la plantilla
proporcionada por ISACA debido a que incluye lefpg@standar recomendado e

identifica areas en las que la informacion de auiditespecifica debe ser incluida.

REPORTE DE AUDITORIA INDEPENDIENTE

ING. ANGELO NUNEZ

UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE
SEDE LATACUNGA

24 de Noviembre al 31 de Marzo del 2015
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Lunes 20 de abril de 2015

Universidad de las Fuerzas Armadas ESPE Extensi@tdcunga

Calle Quijano y Ordofiez y Hermanas Paez, Latacukgaador

Presentamos los resultados de nuestra auditofi&d denominadalanificacion
Estratégica de Sistemas de Informacion de la Usided de las Fuerzas Armadas
ESPE extension Latacungae abarca el periodo del 24 de Noviembre de 2034 a
de Marzo de 201%l informe incluye las conclusiones y / o opini@on respecto a
la Planificacion Estratégicala auditoria se realiz6 de conformidad con la G@m
de Auditoria de SI y Normas de Aseguramiento ed3Additoria y Aseguramiento
Directrices emitido por ISACA y el marco de refasi@nCOBIT5. Creemos que la
evidencia obtenida proporciona una base razonadra puestras conclusiones y

conclusiones respecto de los objetivos de la atidito

Ing. Angelo Nufiez

Certificado Internacional COBIT 5 Fundamentos
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4.3.1 Introduccion

4.3.1.1 Descripcion del negocio

La Universidad de las Fuerzas Armadas "ESPE" seafacunga, es una
Institucion de Educacion Superior que cuenta cordds propios y autonomia
académica, administrativa, financiera, organicatyimonio propio, estd ubicada en
Ecuador, provincia de Cotopaxi, Canton Latacungalaeintersecciéon de la calle

Hermanas Paez y calle Quijano y Ordoiiez.
4.3.1.2 Descripcion de alto nivel de la infraesttuta de Tl aplicable

La Unidad de Tecnologias de la Informacion y Comacion es la unidad
responsable de manejar los recursos tecnolégicés déniversidad de las Fuerzas
Armadas "ESPE" sede Latacunga; del analisis refliza pudo concluir que existe
un buen servicio al cliente en los servicios deogeécnico, administracion de redes
y telecomunicaciones, desarrollo, implementaciomgntenimiento de aplicativos,
administracion de software y mantenimientos pravesty correctivos de equipos,
pero los procedimientos, responsabilidades y pa#tno han sido documentadas y

aprobadas en un Plan Estratégico Formal.
4.3.1.3Declaracion de alto nivel de la finalidad

La auditoria se centré en la identificacion déhes actual de la Universidad de
las Fuerzas Armadas ESPE sede Latacunga en reldBobierno y Gestion de las

Tecnologias de la Informacién y Comunicacion.
4.3.1.4 Area de TI que es objeto de la auditoria
Unidad de Tecnologias de la Informacion y la Comacion de la Universidad
de las Fuerzas Armadas ESPE sede Latacunga.

4.3.2 Resumen Ejecutivo

El presente informe tiene como propdsito desclisiresultados de la evaluacion
practicada a la Universidad de las Fuerzas Arm&BiBE Extension Latacunga

especificamente a la Unidad de Tecnologias dddanacion y la Comunicacion.
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OBJETIVOS:

» Conocer la situacion actual de la Unidad de TIGSactividades y esfuerzos
necesarios para lograr los objetivos propuestos.

» Establecer el estado actual de la Unidad de TI@I8sedominios de gobierno
y gestion de las TI.

» Identificar las necesidades de las partes inteassddntro de la Unidad de
TICS.

» Comprobar la alineacion de las metas de negogecss a las metas de TI.

» Definir los procesos criticos de la Unidad de Téagias de la Informacion.

* Determinar la situacion estratégica de la UnidadTHeS respecto a sus

sistemas de informacion.

Se ha completado la auditoria de Sistemas de lafmom aplicando la
metodologia del marco de referencia de COBIT 5ycbal periodo del 24 de
Noviembre de 2014 al 30 de Marzo de 2015, la migoe tuvo como objetivos
especificos: determinar la situacion actual de tadad de TIC's, identificar las
necesidades de la Unidad, alinear de las metasgteio y metas de Tl y determinar

SUS procesos criticos.

Los resultados de nuestra auditoria indican quaeessario contar con una
Planificacion Estratégica de Sistemas de Infornmaeitla Unidad de Tecnologias de

la Informacion y Comunicacion.
4.3.3 Alcance de la Auditoria

Se realizé una auditoria a Wnidad de Tecnologias de la Informacion y la
Comunicacion en la Universidad de las Fuerzas Armadas "ESPE"e sed
Latacungadurante el periodo del 24 de Noviembre al 30 dezblde 2015

El alcance de la auditoria consistié en una evanate la Unidad de Tecnologias
de la Informacion y Comunicacion, la identificaci@e sus necesidades mas
importantes, la alineacion de sus metas de negumiao de Tly la determinacion de

Sus procesos criticos.

La auditoria se realiz6 de conformidad con la Camisle Auditoria de Sl y

Normas de Aseguramiento de Sl de Auditoria y Asmgignto directrices emitidas
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por ISACA y al Marco de Referencia COBIT 5L@s cuales requieren que la auditoria
sea planeada y realizada para obtener suficieetéingnte y valida pruebas para

proporcionar una base razonable para las concksiapiniones y conclusiones de la
auditoria.

4.3.4 Objetivos de la Auditoria
Nuestro objetivo de la auditoria fue:

» Contribuir al mejoramiento de la gestion de lasnbéagias de la Informacion
y Comunicacion en la Universidad de las Fuerzasaflas ESPE Latacunga.

» Realizar la evaluacion del estado actual, alineaiojenetas de negocio, metas
de TI, sistemas, procesos, de la Unidad de TI@ $&dJniversidad de las
Fuerzas Armadas ESPE Latacunga., en la gestioasdédcnologias de la
Informacion y Comunicacion.

* Lograr que las autoridades de la Universidad est@nmscientes de la
trascendencia que tienen el manejo de las Teciaslate la Informacion y

Comunicacion, mediante respectivos informes a rajgautivo y técnico.
4.3.5 Metodologia de Auditoria

4.3.5.1 Pre-auditoria / Planificacion de auditoria

Para determinar el alcance y los objetivos de tht@tia, se realizé previo a la
auditoria un analisis de la situacion actual déneversidad, que incluyé la obtencion
y registro de una comprension de la UniversidadageFuerzas Armadas ESPE
Extension Latacunga, su mision, vision, las operss comerciales relevantes y
tecnologia de apoyo. Identificamos las necesidadsracionales, legales y
reglamentarias y la infraestructura de TI de laitinsion, revisando la documentacion
pertinente y la realizacion de entrevistas coreltign auditada. Hemos llevado a cabo

visitas a las instalaciones de negocio y de Tlsyregpectivas areas operativas
Nuestra planificacion de la auditoria incluyo:
. Metas de negocio obtenidas y revisadas.
. Metas de Tl obtenidas y revisadas

. Alineacién entre las metas de negocio y de Tl
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. Identificacion de los procesos criticos estratggide TI.

Desarrollamos objetivos de la auditoria en relaciom el control identificado y
objetivos operativos y desarrollamos nuestra egfiatde auditoria en relacién con el

alcance y los objetivos de la auditoria.
4.3.6 Realizacion de la Auditoria

La metodologia para esta auditoria se basa emeldwle Referencia COBIT 5,
gue es una guia amplia que permitira a la Univadsichlcanzar sus objetivos de
gobierno y gestion de tecnologias de la informagiGtomunicacion mediante la
creacion de valor a través del logro del equililemdre la obtencion de beneficios, la
optimizacién de los niveles de riesgos y el usciafie de los recursos de la

Universidad.

Esta auditoria se realiz6 de conformidad con IS ithrid y Normas de
Aseguramiento e IS de Auditoria y Aseguramientedliices emitidas por ISACA
y el Marco de Referencia COBIThos criterios de auditoria que se utilizé en la
auditoria incluyen politicas de gestion y procedmbs, ademas las directrices de

control de gestidn, que se exponen en COBIT® Sjrségpublicado por ISACA.
4.3.6.1 Resultados de Auditoria

La metodologia COBIT, aplicada para la evaluaciéta dJnidad de TIC'S
permitié analizar cada uno de los procesos de @ubid) y Gestion (3) del area de

Tecnologia de Informacion y Comunicacion
Se obtuvieron los siguientes resultados:
1. Definicidon de un Plan estratégico de Sistemas déohmacion
Conclusion final:

No se tiene un Plan Estratégico que les ayudevarllen excelente control de las

Tecnologias de la Informacion.
Recomendaciones finales COBIT:

» Definir un Plan Estratégico de TIC'S en la Unidad
» Definir con el personal profesional de la Unidadhodas TIC’S soportan

los objetivos de negocio de la Universidad.
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Realizar un inventario de soluciones tecnologicedraestructura actual.

Establecer un andlisis de los sistemas de infodnasxtistentes.

2. Determinacion de la Direccién Tecnoldgica

Conclusion final:

No se sigue ningun estandar ni técnica para ddlsarroomponentes de

infraestructura tecnolégica.

Recomendaciones finales COBIT:

Difundir claramente a través de una socializadi@mecesidad de poseer
un plan de infraestructura tecnolégica y alinedqdaa estratégico de TI.
Dar a conocer a las autoridades de la Universi@adtual capacidad de la
infraestructura que posee la Institucion a nieelTtC’S.

Supervisar continuamente los desarrollos realizatols Unidad a nivel
de software.

Determinar los riesgos, restricciones y oportunédaglie se tenga de TI.
Realizar una reevaluacién independiente de la tegfay los cambios de

precio /desempefio de hardware y de software.

3. Definir los procesos, la organizacién y las relanies de Tl

Conclusioén final:

No existe nada documentado acerca de las actisdeignadas a cada personal

de la organizacion.

Recomendaciones finales COBIT:

Las funciones y responsabilidades de cada fundmmar la Unidad de
TIC’S deben estar aprobados y documentados derarfananal.

Se debera desarrollar técnicas para administeaoahnizacion de Tly la
relacion con los proveedores.

Conocer las responsabilidades que tienen las dattes como agentes
rendidores de cuentas sobre la gestion de lasltggas de la informacion

y comunicacion.
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* Se debe asignar a una persona para que supervigedanes sobre la
gestion de y la supervision de TI.

* Verificar que exista alineacion entre los objetivis negocio de la
Universidad y los objetivos de Tl de la Institucion

» Verificar que exista una correcta participacionfélen los procesos clave
de decision.

* Controlar que exista flexibilidad organizacionalyeq los roles y
responsabilidades sean claras.

* Proporcionar descripciones en cada puesto de trazap el personal de
la Unidad..

» Controlar que existan niveles de asignacion deopatsy personal clave

dentro de la empresa.
4. Comunicar las aspiraciones y la direccion
Conclusion final:

Por parte de las autoridades de la Universidadexmie una apoderacion de la
necesidad de implementar politicas, procedimiemst§ndares y pasos a seguir para

el manejo de las TIC'S
Recomendaciones finales COBIT:

» Establecer politicas, procedimientos y estandarseraaplicados en la
Unidad de TIC’S.

» Definir una nueva mision y vision para la Unidadld€”s soportados eso
si en los objetivos de negocio de la Universidad.

* Las directivas tecnologicas en la Unidad debenrestaramente
establecidas.

» Compromiso de los funcionarios con la calidadogeskervicios prestados.

» Definir correctamente politicas de seguridad gai@rol interno.

* Proporcionar buenas practicas de seguridad yalanterno;

» Definir programas continuos de comunicacionesegyspiprovean de guias
y verificaciones de cumplimiento sobre las actidielarealizadas dentro

de la Universidad.
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5. Administrar los recursos humanos de Tl
Conclusioén final:

Los proyectos relacionados con los recursos humaeosecnologias de la
informacion y comunicacion en la Unidad se realiggnun andlisis previo y sin un

estudio de factibilidad.
Recomendaciones finales COBIT:

* Realizar un analisis orgénico de la Unidad respadioson suficientes las
personas que integran esta area.

» Diseflar un organigrama estructural nuevo de ladathide TIC's
integrando nuevas areas para un mejor manejo dedossos humanos de
TI.

* Proponer la asignacion de nuevo personal para dadnde TIC'S,
debiendo justificar este requerimiento.

» Solicitar a las autoridades de la Universidad sdi@n la posibilidad de
crear vacantes de trabajo para la Unidad de TIi@d®eso que deberia ser
realizado por concurso de méritos y oposicion potepde los interesados.

» Establecer las funciones de cada uno de los intexgale la Unidad de
TIC'S para que cada funcionario conozca el inicitog/limites de sus
responsabilidades.

e Definir las caracteristicas para el reclutamient gersonal a ser

contratado.
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CAPITULO V

PLANIFICACION ESTRATEGICA DE SISTEMAS DE INFORMACIO N DE
LA UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE SEDE
LATACUNGA, UTILIZANDO EL MARCO DE REFERENCIA COBIT 5

5.1 FASE | — SITUACION ACTUAL

Esta fase comienza con un andlisis de la situaatioal de la Unidad de
Tecnologias de la Informacién y Comunicacion déraversidad, se pretende conocer
la estrategia actual de la Unidad, sus problenegsierimientos y la eficiencia de la

gestion de sus servicios tecnologicos.
5.1.1Alcance Competitivo

La Unidad de Tecnologias de la Informacion y Comacionen la Universidad de
las Fuerzas Armadas sede Latacunga carece deanregiratégico a nivel de sus
Sistemas de Informacion, razén por la cual la asigm de responsabilidades,
funciones y atribuciones no esta definida, ademés eriste una adecuada
comunicacion con la UTIC Matriz que le permita iempkentar politicas,
procedimientos y demas regulaciones, que son nexegaara medir el nivel de

competitividad de la Unidad.
5.1.2 Estrategia

5.1.2.1 Misién

“Administrar y proveer de forma eficiente y segloa recursos y servicios de
tecnologias de informacion y comunicaciones, deemtu a las necesidades
institucionales y tendencias globales, cumpliendormas y estandares
internacionales”. (UTIC, 2015)

5.1.2.2 Visién

“Ser reconocida como unidad estratégica de latumsbin, contribuyendo al
desarrollo, innovacién y transferencia de Tecnal®gide Informacion vy
Comunicaciones, cumpliendo normas vy estandares rnat®nales, con

responsabilidad social y del medio ambiente”. (UT2Q15)
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5.1.2.3 Objetivos

Actualmente la UTIC no cuenta con objetivos estjiatis que soporten los
objetivos de negocio.

5.1.3 Modelo Operativo

Se realizé una evaluacion sobre las condicionésradonamiento de la extension
en los que se determinaron la alineacion de metasedocio y metas de TI, las
necesidades de la Unidad y se identifico los difie® procesos y actividades que
contribuyen al cumplimiento de la mision. Esta infacion se la puede encontrar en

el Capitulo IV.
5.1.3.1 Recurso humano

La Unidad de Tecnologias de Informacion y Comun@adambién denominada
UTIC, esta compuesta por 5 profesionales y dirigida la Ing. Tatiana Mayorga,

quien asume la Jefatura de la Unidad. Cuenta csig@kente equipo profesional:

TECNICO DE
MANTENIMIENT
O DE

COMUNICACION

« Ing. Moénica
Elizabeth
Llumitasig

« Ing. Fausto
Andres
Armendariz

* Msc. Paulina
Tatiana

Mayorga Soria  Ing. Edgar Galarza * Ing. Milton Valdivieso
MFath?U Rodrigo Chang
ontaluisa Cando
JEFE UTIC Platasig MANTENIMIENT

\_/ O DE SISTEMAS

Figura 11 Recurso Humano Profesional UTIC

Figura 12Equipo Profesional UTIC

Fuente: (ESPE Portal, 2015)
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5.1.3.2 Funciones UTIC

La Unidad de Tecnologias de la Informacién y Comacion de la

Universidad de las Fuerzas Armadas sede Latacusiga emcargada de las
siguientes funciones:

Gestion estratégica de tecnologias de la informacién'y
comunicaciones.

Figura 13Funciones UTIC

5.1.3.3 Estructura organica de la UTIC.

Direccion UTIC ESPE MATRIZ

Jefe Centro de TIC S ESPE B - N
- Latacunga Asistente Administrativa

| |

Coordinador de Area

Coordinador de Area Coordinador de Area

[ I [

Administrador de Administrador de Recursos A Iicaﬁ%r:;EStrgdezracr’i”ador
Comuinicaciones Informaticos y Data Center P Y D
de Aplicaciones

[ l l

- . Administrador de Base de
Admnnnstrado_r de Redes y Tecnico cie Soporte Datos y desarrollador de
Seguridades (mafiana)

Aplicaciones

Administrador de Servicios .
de Red Tecnico de Soporte (tarde)

|

Tecnico de Soporte (Help
Desk)

Figura 14 Estructura Organica UTIC



5.1.3.4 Mapeo de procesos de negocio y de TIC'S.

Planificaciénn de la Docenci Admision y registro Gestion de Laboratorios

Estudiantil académica

INVESTIGACION
Formul. y prioriz. proyect. Ejecuc. y evaluac. proyectos Registro y difusion de resultados Transferencia y aplicaciéon

|¢

VINCULACION CON LA SOCIEDAD
Prestacion de Servicios Gestion de Emprendimiento Prestacion de Servicios de Capacitacion

|¢

POSTGRADO
Planificac. Program. Postgrado Ejecuc. Program. Postgrado

|¢

GESTION DEL TALENTO HUMANO
Administ. personal militar Administracion de la ley Administ. sistema de t h

GESTION FINA NCIERA
Gestién Presupuestaria Gestién Contable Gestion Operaciones Tesoreria

|¢

|¢

GESTION DE RECURSOS FiSICOS
Gestion de Adquisiciones Gestion de Contratos Admin Activos Admin Obras

A. S. Salud A. S Transporte ait A. C. P. Mobiliaria A. H. El Capuli A. S. Peluqueria A. S. Sastreria
> GESTION DE TECNOLOGIA INFORMATICA Y COMUNICACIONES
G. E.TIC'S G. S. TECNICO Adm. Servicios Redes y C. Desarrollo, Implant y Manten. Adm. Aplicativos y Base de Datos
Aplicativos.
GESTION DOCUMENTAL
Manejo Documental Administracion de Archivo

Figura 15 Mapa de procesos.

82
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5.1.3.5 Gestion de la Unidad de TIC'S

A continuacion se describen los servicios que &tieiste administra la Unidad:

e Gestion Estratégica de TIC'S.

e Gestion del Soporte Técnico.

* Administracién de los servicios de redes y comagi@nes.
» Desarrollo, implantacion y mantenimiento de apiicz.

* Administracion de Aplicativos y Bases de Datos
Gestion de Tecnologia Informatica y Comunicacionede la UTIC Latacunga.
GESTION «Caracterizacion

ESTRATEGICA DE *Gestion de Proyectos y requerimientos
TIC'S «Gestion de Riesgos de TIC'S

eCaracterizacion
*Gestion de Incidentes
*Asistencia Técnica
*Mantenimiento Correctivo
*Asistencia Técnica Especializada.

GESTION SOPORTE
TECNICO

ADMINIST. -
SERVICIOS DE eCaracterizacion
REDES Y «Cableado Estructurado
COMUNICACIONES

DESARROLLO, eCaracterizacion
IMPLANT. Y *Analisis, disefio y desarrollo de
MANTENIM. aplicaciones.

APLICATIVOS Implantacion de Aplicativos

ADMINIST. DE

APLICATIVOS Y Ad _'_Cal’aC_:t,erlgamo? _
BASE DE DATOS «Administracion de aplicativos

Figura 16 Mapa de Gestion de procesos UTIC Latacua.



5.1.3.6 Servicios UTIC

Video
conferencia

Servicio de

Internet Telefonia IP

Wireless

Desarrollo,
Conectividad Gestion de Implementaciory Capacitacion 3
: Mantenimiento de :
de red usuarios LT usuarios

institucionales

Mantenimiento

> Soporte
Sitios Web y Reparacion d Técnico a Antivirus

Equipos

Informaticos. Usuarios

Asesoria en Adquisicién de
Equipos de Computacion
Telecomunicaciones.

Correo
Electrénico

Figura 17 Servicios UTIC

5.1.3.7 Catélogo de servicios de la UTIC

Cuadro 30
Catélogo de servicios de TIC's 2014

CATALOGO DE SERVICIOS DE TIC'S 2014

ORD SERVICIOS ACCESOS HORARIO
1 Sistema de Gestidon Académica (Banner)
Plataforma Virtual Moodle )

. - A través de la web
glsrt%T?CidéenGestlon de la Escuela de A través de la web 24 h 365 dias
Sistema de Gestion ASEP Chevrolet ﬁ fraves delaweb delafo
Sistemas Académicos Anteriores (Power
Builder) y posgrados

2 " L .
Servicios web (Fisicamente Quito) .
Portal Publico extension Latacunga. A travc?s de la web 24 h 365 dias

; i A través de la web <
Micrositios de Departamentos, Carreras /_.\/ , del afio

X . ; través de la web
Unidades Administrativas
3 Servicios Intranet .
Sistema de Video Conferencia y Intranet 24 h ?65 dias
N del afio
Mensajeria Espontanea
4 Sistema de Gestion Administrativa
Sistema Squarenet- Biométrico
Sistema ESIGEF,ESIPREN
Sistema Olympo (Contabilidad,
Fagturamqn, Inventario, Especies, 24 h 365 dias
Activos, Fijos) Dentro de Intranet del afio
Sistema OTRS y Reportes
Sistema registro de ingresos
Sistema SIABUC de biblioteca
Sistema de Gestion documental Quipux
Sistema de Registro de Actividades
N

CONTINUA
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11

12

13

14

15

Desarrollo de Aplicaciones Desarrollo de

soluciones a medida usando PHP y
framework Yii

Mantenimiento preventivo de equipos
Informéaticos de la Universidad de las
Fuerzas Armadas ESPE Extension
Latacunga

Mantenimiento correctivo de Equipos
Informaticos de la Universidad de las
Fuerzas Armadas.

Help Desk (Ayuda de Escritorio a

estudiantes, docentes y administrativos ddravés de la

la Institucién

Pruebas técnicas de equipo informatico De los equipos

nuevo

Evaluacion técnica y diagnéstico del
estado del equipo informatico de la
Universidad de las Fuerzas Armadas
ESPE

Soporte a videoconferencias internas y

externas de la institucion

. De 08:00 a
A través de la web 13-00
El equipo debe ser
entregado en la oficina
de mantenimiento de
computadores para su
) . lunes a
ingreso al sistema . )

viernes: de

OTRS,0asuvezel = 2547 5100
personal realiza visita a
la ubicacion de los
equipos de acuerdo a
plan de trabajo.

El equipo debe ser
entregado en la oficina
de mantenimiento de
computadores para su
ingreso al sistema viernes: de
OTRS,0asuvezel = 25475100
personal realiza visita a

la ubicacion de los

equipos de acuerdo a

plan de trabajo.

lunes a

Lunes a
Viernes de
ventanilla de Help Desk11h00 a

o0 mediante la extensiénl3h00 y

137, PBX 2821240 15h00 a
17h00

lunes a
viernes:de
7h00 a 18h00

lunes a
viernes:de
7h00 a 18h00

Mediante peticiéon ala lunes a
UTIC: via teléfono, viernes:de
correo 7h00 a 18h00

informaticos adquiridos

Del equipo informatico
de la Institucion

Gestion de Garantia Técnica de equipoEl equipo debe ser

informatico con las empresas proveedorastregado en la oficina

de los equipos

Conectividad de la red de datos Campus

Latacunga-Campus Belisario Quevedo

Internet Campus Latacunga-Campus
Belisario Quevedo

Telefonia IP Campus Latacunga- Camp{js

Belisario Quevedo

L lunes a
de mantenimiento de .
computadores para su viernes:de
) . 7h00 a 16h00
ingreso al sistema
OTRS
Cableado inalAmbrico:

. 24 h 365 dias
fequiere dga,una del afio
autenticacion
Cableado inalambrico: 24 h 365 dias
requiere de una del afio

autenticacion
Todos los usuarios

ueden realizar 24 h 365 dias

amadas internas y del afio

nacionales, se requiere
una clave

—_

CONTINUA
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16 Administracidn de usuarios campus A través del dominio
Latacunga-Campus Belisario Quevedo institucional con una
cuenta de usuario y
clave de acuerdo a rol
asignado por la
institucion.
17
Se requiere de una 24 h 365 dias

Wireless Campus Latacunga Y ~
autenticacion del afio

Fuente:(UTIC E. , 2015)

5.1.3.8 Inventario de sistemas de informacion panddores de la

universidad de las Fuerzas Armadas ESPE sede Latgeual mes de marzo de 2015

> Servidor: SERV-ESPE-L-servidor de aplicaciones vy bse de datos

Bases de datos
1. Mysql 5.0
2. Oracle 8i
3. Sybase System 11
1. Sistema Contable Financiero "Olympo"
Software Propietario, propiedad de la empresa PROOJBTELSA S.A

Olympo V7. (Contabilidad, Cartera y Proyecto, Inventarios, itas por Cobrar,

Facturacion)
Arquitectura: Cliente Servidor 3 capas
Front End: Microsoft .NET
Back End: Oracle 8j, Microsoft SQL Server 2008 R2

Gestion de Accesos: Mantiene dos perfiles genaddz (Administrador y

Usuario). El perfil de usuario es parametrizabldividualmente de acuerdo al

requerimiento de procesos.

Sequridades: La clave es almacenada de forma tataipn base a un algoritmo
propio de la empresa propietaria del sistemhblig@ la utilizacion de letras,

nameros y caracteres especiales.
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Usuarios: Marianela Robayo, Marcela Karolys, Marthdalgo, Germania

Carees, Marcelo Bassante, Fernando Alvarado, Hudga&o, Edison Balarezo,
Veronica Cortez.

Soporte Técnico: Proporcionado por los funcionadiesa UTIC.

Olympo V6. (Contabilidad, Cartera y Proyecto, Inventarios, iidas por Cobrar,
Facturacion, Especies) Arguitecturai Cliente SenwBlcapas Front End: Visual Basic
6.0 Back End: Oracle 8;j - Access 2000.

Gestion de Accesos: Mantiene dos perfiles genaddz (Administrador y

Usuario). El perfil de usuario es parametrizabldividualmente de acuerdo al
requerimiento de procesos.

Sequridades: La clave es almacenada de forma tataipn base a un algoritmo

propio de la empresa propietaria del sistema. Lrai@sira de la clave es libre.

Usuarios: Marianela Robayo, Martha Hidalgo, Pari€ando, Carla Acosta,

Fernando Alvarado, Hugo Salgado, Geovana Vasco.
2. Sistema Registro de Ingresos "SISRIN"
Software Propietario, propiedad de la ESPE-L
Arquitectura: Cliente Servidor 2 capas
Front End: Visual FoxPro 8

Back End: Visual FoxPro 8

Gestion _de Accesos: Mantiene tres perfiles germaddis (Administrador,

Usuario, Reportes). El perfil de usuario permiteeso a toda la funcionalidad del

sistema. El perfil de Reportes solo acceso a lpartes de la aplicacion.

Seguridades: La clave es almacenada de forma &aaipn base a un algoritmo
propio. La estructura de la clave es libre.

Usuarios: Marcela Karolys, Martha Hidalgo, Verorimartez.

Soporte Técnico: Revision de casos bajo demandasdatio, soporte esporadico.

3. Sistema de Ordenes de Pago "GASPAG"

Software Propietario, propiedad de la ESPE-L
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Arquitectura: Cliente Servidor 2 capas
Front End: Visual FoxPro 8
Back End: Visual FoxPro 8

Gestion de Accesos: Mantiene dos perfiles genaddi (Administrador, Usuario).

El perfil de usuario permite acceso a toda la fumalidad del sistema.

Seguridades: La clave es almacenada de forma &aaipn base a un algoritmo
propio. La estructura de la clave es libre.

Usuarios: Karen Pacheco.

Soporte Técnico: Ningun soporte.

4. Sistema de Control Biométrico "SQUARENET"
Software Propietario, propiedad de la empresa Seuet.
Arquitectura: Cliente Servidor 3 capas
Front End: Power Builder

Back End: MySQL 5.0

Gestidn de Accesos: Mantiene dos perfiles genadidiz (Administrador, Usuario).
El perfil de usuario permite el acceso a todaeitunalidad del sistema.

Seguridades: La clave es almacenada de forma &alaripn base a un algoritmo

propio de la empresa. Obliga la utilizacién de d&$ caracteres de estructura libre.
Usuarios: Ramiro Saiazar, Cristina Berrazueta.

Soporte Técnico: Verificacion de recuperacion deglde los relojes biométricos al

sistema.
5. Sistemas DIMM Anexos y Formularios
Software Libre provisto por el SRI.
Arquitectura: Cliente Servidor 2 capas
Front End: Java

Back End: XML
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Gestion de Accesos: Tiene perfil de usuario publipee permite el acceso a toda

la funcionalidad del sistema.
Seguridades: No tiene clave de autenticacion dariosu
Usuarios: Marcela Karolys, Martha Hidalgo, Maria@obayo.

Soporte Técnico: Actualizaciones permanentes etidrde los cambios realizado

en el portal del SRI.
6. Sistema de Activos Fijos "SAF"
Software Propietario desarrollado por el Ministede Defensa de la FF. TT
Arquitectura: Cliente Servidor 2 capas
Front End: FoxPro 2.6 para DOS
Back End: FoxPro 2.6 para DOS

Gestién de Accesos: Mantiene un perfil de accesoidkib). El perfil de usuario

permite el acceso a la funcionalidad total deesist.
Seguridades: La clave es validada en la base o dieitSistema.
Usuarios: Hugo Salgado.

Soporte Técnico: Revisar la conectividad del siatbatia los servidores.

7. Sistema Académico de Posgrados
Software Propietario desarrollado por la ESPE Matri
Arquitectura: Cliente Servidor 3 capas
Front End: Power Builder
Back End: Sybase System 12 (La base reside erPla Eatriz)

Gestion de Accesos: Mantiene perfiles de accesmuaarios variable. El perfil de

usuario puede ser parametrizado de acuerdo a madpr@EoDs individuales de los
usuarios.

Sequridades: La clave es almacenada en la basatde segun algoritmo de

encriptacion propio del sistema.

Usuarios: Martha Hidalgo, Rodrigo Vaca
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Soporte Técnico: Verificacion de conectividad hdaidbase de datos de la ESPE
Matriz.

8. Sistema Académico de Carreras
Software Propietario desarrollado por la ESPE Matri
Arquitectura: Cliente Servidor 3 capas
Front End: Power Builder

Back End: Sybase SQL Server System 11

Gestion de Accesos: Mantiene un perfil de accesabta (Administrador, Usuario).

El perfil de usuario permite el acceso a la funaiiolad parametrizada para el mismo.

Seguridades: La clave es validada en la base piepsastema y esta almacenada de

forma encriptada con un algoritmo personalizadaexplicacion.
Usuarios: Rodrigo Vaca, Martha Hidalgo.

Soporte Técnico: Verificacion de conectividad hd&ibase de datos.

9. Sistema Académico de Idiomas
Software Propietario desarrollado por la ESPE Matri
Arquitectura: Cliente Servidor 3 capas
Front End: Power Builder
Back End: Sybase SQL Server System 11

Gestion de Accesos: Mantiene un perfil de accesabta (Administrador, Usuario).

El perfil de usuario permite el acceso a la funaiiolad parametrizada para el mismo.

Seguridades: La clave es validada en la base piepsastema y esta almacenada de

forma encriptada con un algoritmo personalizadia explicacion.
Usuarios: Rodrigo Vaca, Martha Hidalgo.

Soporte Técnico: Verificacion de conectividad héeibase de datos.

> Servidores: ltgvirt02 - servidor de la biblioteca

Bases de datos
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* Postgress
* Microsoft SQL Server 2008 R2
10. Sistema de Gestion de Biblioteca "SIABUC9"
Software Propietario, propiedad de la Universidad@olima México
Arguitectura: Cliente Servidor 3 capas + WebserBESIS (IIS)
FrontEnd: .NET
BackEnd: PostgreSQL 8.2

Gestidn de Accesos: Mantiene cuatro perfiles géimadms (Administrador,

Super Usuario, Usuario Nivel 1, Usuario Nivel 2)pErfil permite restringir el acceso
a la funcionalidad del sistema.

Seguridades: La clave es almacenada de forma &aaripn base a un algoritmo
propio de la empresa. Obliga la utilizacion dealgtmimeros, caracteres especiales y
mayusculos.

Usuarios: Rodrigo Morales, Fabian Jacome, Pat@eiglva, Miguel Tapia, Juan

Carlos Altamirano.

Soporte Técnico: Actualizaciones permanentes endic@eion con la biblioteca

desde los proveedores de México, la Universidaddiena.

> Servidor: ltghdd02-respaldos de bbdd

Contiene respaldos de las bases de Datos y Apbicesi del servidor
SERV_ESPE_L

11. Record Académico Historico
Software Libre desarrollado por la ESPE-L.
Arquitectura: Cliente Servidor 3 capas con Web$esvi
Front End: Apache + PHP
Back End: MySQL 5.0

Gestion de Accesos: Mantiene dos perfiles de ag@dministrador, Usuario).

El perfil de usuario permite el acceso a la funaiiolad parametrizada para el mismo en

el sistema.
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Sequridades: La clave es validada en el WebSerdEeseguridad y se encuentra
encriptada con MD5.

Usuarios: Rodrigo Vaca.

> Servidor: Webltga-Servidor De Servicios Web

12. Sistema de Gestion de la Escuela de Conducditiia ESPE Extensién Latacunga.

Software ubre desarrollado por la ESPE-L Arquiteat Cliente Servidor 3 capas
Front End: Apache + PHP + Yii Framework Back EndSQL 5.0

Usuarios: Ing. Néstor Romero.

Metodologia: Propuesta Metodologica para UTIC-ESREgsarrollo Realizado: Se

han implementado los siguientes médulos:
e Admisién y pagos de Admision
e Matriculas y pagos de Matriculas
» Control de Calificaciones
» Control de Asistencia
13. Portal Institucional Informacion publica "JOOML A VI.5.23"
Software Libre (CMS Joomla), parametrizado por &PE-L.
Arquitectura: Cliente Servidor 3 capas
Front End: Apache + PHP

Back End: MySQL 5.0

Gestion de Accesos: Mantiene dos perfiles basiesaateso (Administrador,
Usuario Publico). El perfil de usuario permite eceso a navegacion en el portal

informativo de la ESPE Extension Latacunga.
Seguridades: La clave es almacenada de forma taripon MD5.
Usuarios: Publico en General.

Soporte Técnico: Actualizaciones de informaciénlipab

14. Plataforma Virtual "MOODLE"

Software Libre, implantado por la ESPE-L.
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Arquitectura: Cliente Servidor 3 capas
Front End: Apache + PHP

Gestion de Accesos: Mantiene tres perfiles gerexddis (Administrador, docente

y Alumno).

Seqguridades: La clave es almacenada de forma &adaiplLa estructura de la

clave exige el uso de minudsculas y digitos supeyia 8 caracteres.
Usuarios: Alumnos Matriculados, Docentes de la EEPE

Soporte Técnico: Creacion de cursos, revision dectividad y envio de correo

electronico a los usuarios registrados en el portal
15. Sistema de Gestion de Servicios

Software Libre, desarrollado para la ESPE- Arquitea: Cliente Servidor 3 capas
Front End: Apache + PHP Back End: MySQL 5.0

Gestion de Accesos: Mantiene dos perfiles basiensaateso (Administrador,

Usuario parametrizado).
El perfil de usuario permite el acceso a los prasee gestion.

Seguridades: La clave es validada en el WebSerdeeseguridad de aplicaciones
internas de la ESPE-L. La clave es almacenadaha fencriptada con MD5.

Usuarios: Martha Hidalgo, Veronica Cortez, Sgo.lAiza.

Soporte Técnico: Revision periddica de disponiadid

16. Sistema de Gestion de Graduados ALUMNI-ESPEL
Software Libre, desarrollado para la ESPE-L
Arquitectura: Cliente Servidor 3 capas
Front End: Apache + PHP + Yii Framework

BackEnd: MySQL 5.0

Gestion de Accesos: Mantiene tres perfiles de acc@sdministrador,

Coordinador de Graduado, Graduado).

Seguridades: La clave es almacenada de forma &ataipon MD5.
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Usuarios: Graduados, José Bucheli, Eddie GalaresarCNaranjo, Fausto Acuiia,
Alfredo Alban, Ximena Lépez, Xavier Fabara, Juast@a Maequer Rodriguez, Vicente
Hallo, Katya Torres, Franklin silva, Lucas Garéaspvanny Acosta, Wilson Sanchez, Juan

Correa, Ana Quispe.

Soporte Técnico: Revision periddica de disponiadidsoporte a graduados bajo

demanda.
17. Sistema de Gestion de Laboratorios de Computaci SG-LAB
Software Libre, desarrollado para la ESPE-L.
Arquitectura: Cliente Servidor 3 capas

Front End: Apache + PHP + Yii Framework

Gestién de Accesos: Mantiene tres perfitls acceso (Administrador, Jefe

de Laboratorio, Laboratorista).
Seguridades: La clave es almacenada de forma &ataipon MD5.
Usuarios: Ximena Lépez, Tatiana Estrella, Mayra&al

Soporte Técnico: Revision periddica de disponiadid

18. Sistema de Gestion de Consulta de comprobantggctronicos
Software Libre, desarrollado para la ESPE-L.
Arquitectura: Cliente Servidor 3 capas
Front End: Apache + PHP + Yii Framework
Back End: MySQL 5.0

Gestion de Accesos: Mantiene cuatro perfiles deesarc(Administrador,

Pagaduria, Recaudacion, Publico).
Seguridades: La clave es almacenada de forma &taipon MD5.

Usuarios: Clientes de la ESPEL, Martha Hidalgopwiea Cortez.

Soporte Técnico: Revision periddica de disponiadidsoporte bajo demanda.
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19. Sistema de Incidencias OTRS
Version Libre del software OTRS (Open Technology Bervices)
Arquitectura: Cliente Servidor 3 capas
Front End: Apache + Perl
Back End: MySQL 5.0

Gestidén de Accesos: Mantiene tres perfiles de ac@edministrador, Agente)

Sequridades: La clave es almacenada de forma tautaip

Usuarios: Tatiana Mayorga, Edgar Montaluisa, Monidamitasig, Milton

Chango, Fausto Armendariz.

Soporte Técnico: Administracion y gestion de inoigs.

» Servidor: Spontania

20. Sistema de Mensajeria y Video Conferencia
Sistema Propietario, TURBOTELTIC

Sistema Operativo Lunix:

Gestion de Accesos: Mantiene tres perfiles de ac¢@siministrador de

Sistema, Administrador de Mensajeria, Cliente dadageria).
Usuarios: Docente Tiempo Completo y Servidores iPol

Soporte Técnico: Gestion de Usuarios y aseguramimdisponibilidad.

HOSTING ESPE MATRIZ

21.  Sistema de Encuestas
Software Libre LimeSurVey, implantado por la ESP&iri.
22. Micrositios de la ESPE Extension Latacunga
Plataformas: Drupal, WordPress

Soporte: Soporte y capacitacion para la creaciccodéenido en los micrositios

existentes y promover la creacion de nuevos mitogsi



96

Cuadro 31

Micrositios ESPE-EL

DEPARTAMENTOS
dece-el.espe.edu.ec  Ciencias Exactas

del-el.espe.edu.ec Lenguas
decem-el.espe.edu.ec Energia y Mecanica
deceac-el.espe.edu.ec Ciencias Econdmicas, Administrativas y del Comercio

deee-el.espe.edu.ec  Eléctrica y Electronica

electronica- Ingenieria Electronica
electromecanica- Ingenieria Electromecéanica
automotriz- Ingenieria Automotriz

software-el.espe.edu.ecIngenieria en Software

petroquimica- Ingenieria Petroquimica

finanzas-el.espe.edu.ec Ingenieria en Finanzas y Auditoria
comercial-el.espe.edu.e Ingenieria Comercial

turistica-el.espe.edu. ec Ingenieria en Administracion Turistica y Hotelera
idiomas-el.espe.edu.ec Suficiencia en Idiomas

mecatronica-el. espe.elIngenieria Mecatronica

biblioteca-el.espe.edu.e Biblioteca

uec-el.espe.edu.ec Educacion Continua

uar-ei.espe.edu.ec Admision y Registro

sie-el.espe.edu.ec Investigacion y Vinculacion con la Colectividad
ube-el.espe.edu.ec Bienestar Estudiantil

gastronomia- Gastronomia

emp-el.espe.edu.ec Empleamiento

espeactum.espe.edu.ee Revista digital ESPEACTUM

fespe.espe.edu.ee FESPE

cultura-el.espe.edu.ec Cultural

ecp-el.espe.edu.ec Escuela de Conduccion

robotica-el.espe.edu.ec Club de Rebotica

noticias-el.espe.edu.ec Noticias ESPEL

GRUPOS DE INVESTIGACION

gves-el.espe.edu.ec Vehiculos Sostenibles

gdspa-el.espe.edu.ec  Procesamiento Digital »
gpec-el.espe.edu.ec Potencia Electronica y Control

giacc-el.espe.edu.ec  Investigacion Automatica Control
gmac-el.espe.edu.ec  Mecéanica Aplicada Computacional

gsertur-el. espe.edu. ec  Sistemas Estratificados de Recursos Turisticos
utic-el.espe.edu.ec Unidad de Tecnologia de Informacién y Comunicacion

uf-el.espe.edu.ec Unidad Financiera
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Los manuales existentes de usuario y administcilims sistemas se encuentran en la
seccion FAQ del sistema OTRS-ITSM.

5.1.3.9 Inventario de hardware, software, laboratoy redes

La Unidad de TIC’s almacena el inventario de haréwsoftware, laboratorios y
redes en el OTRS (Open Technology Real Servicespamdo una version libre del
software OTRS, bajo una arquitectura Cliente Sen&dcapas, con una base de datos
MySQL 5.0. Esta aplicacién de Help Desk es utilzademas para la administracion
y gestion de incidentes las cuales permiten undaogesnucho mas eficiente y
controlada de todas las solicitudes y requerimgedtolos clientes, aumentando asi la

satisfaccién de los mismos y mejorando la prodigzd de los servicios de TIC'S.

La informacion detallada de los equipos corresgntéds a hardware, software,
laboratorios y redes se encuentra alojada en BISOde la Institucion, pero se puede
resumir en el siguiente cuadro:

Cuadro 32

Inventario de hardware, software, laboratorios y reles

COMPUTADORES: Incluye: Servidores, CPU, PC 825U

HARDWARE: Incluye monitores, mouse, ruteadores, teléfonosdfa

center, videoconferencia, impresoras, teclado, mqearlantes. 1847 U
SOFTWARE: 127 U
LABORATORIOS: 66 U

REDES: 440 U

TODOS: 3305 U
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5.1.3.10 Inventario de comunicaciones

DIAGRAMA DE RED WAN -ESPE-EL Y BELISARIO QUEVEDO
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Figura 19 Diagrama de red WAN —ESPE-EL y BelisaridQuevedo

Fuente: (UTIC E. L., 2015)
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5.1.3.11 Esquema de la configuracion del firewaO@Oia primario (UTIC)

ESQUEMA DE LA CONFIGURACION DEL FIREWALL
1000lA PRIMARIO (UTIC)

ISP. TELCONET
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172.16.16.18/24
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o
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~]
(=]
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Actualizado: 17 de marzo de 2015
Figura 20 Red Comunicaciones ESPE

Fuente: (UTIC E. L., 2015)
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5.1.3.12 Mapa de cobertura de la red Wireless

MAPA DE COBERTURA DE LA RED WIRELESS
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Actualizado: 16 de marzo de 2015

Figura 21 Mapa de Cobertura de la red Wireless

Fuente: (UTIC E. L., 2015)



5.1.3.13 Arquitectura de la Informacion

RED ACTUAL UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE EXTENSION LATACUNGA
U. ESPE LATACUNGA (EDIFICIO

BLOQUE “PLAZA”CENTRO DE U. ESPE LATACUNGA (EDIFICIO
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o 11 | PB
I e e e STk T8 TS et e !“"'”
FO 4 Hilos con Armadura H
UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE EXTENSION LATACUNGA o
Proyecte UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE LATACUNGA
Centenide. plAGRAMA BACKBONE DE RED DE CABLEADO ESTRUCTURADO (RED EXISTENTE) e Hoja No:
Facha 17 de Marzo de 2015 Realizado por: Ing. Milton Chango P SI/IE

Figura 22Arquitectura ESPE-Latacunga

Fuente: (UTIC E. L., 2015)
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5.2. FASE Il - MODELO DE GESTION DE TECNOLOGIA INFO RMATICA
Y COMUNICACIONES PROPUESTO

Se propone la creacion de un modelo de gestiérectmlogia informéatica y
comunicaciones, el mismo que representa una pantimental dentro del proceso
de planeacion de TI. Se concentra en el entendimdt entorno y el establecimiento
de la estrategia de TI, que determina la constbaccel modelo operativo, la

estructura de la unidad, sus politicas y proceditoge

5.2.1 Analisis FODA a la Unidad de Tecnologias da Iinformacion y
Comunicacion respecto a la Gestion de Tecnologia formatica y de

Comunicaciones.

El andlisis del Entorno FODA a la Unidad de Tecg@s de la Informacion y
Comunicacion de la Universidad de las Fuerzas Aas&EPE sede Latacunga se lo
realizé utilizando informacién recopilada en edp@ulo IV Ejecucién de la Auditoria
a través de COBIT 5 a través de encuestas, ANEX@ftdmacion que se la clasificd

en Fortalezas, Oportunidades, Debilidades y Amenaza

El planteamiento de la Matriz FODA de la UTIC, harrpitido transparentar y
mostrar la situacién real de la Institucion, conieico propdsito de potenciar las
fortalezas, oportunidades, y minimizar las debdik® y amenazas, a través de

estrategias apropiadas conforme sea posible ycserine al alcance de la direccion.

Cuadro 33

Fortalezas

FORTALEZAS
(Factores, recursos o caracteristicas internas
positivas que posee la Unidad)
Infraestructura tecnoldgica a nivel de estaciorees d
F1 trabajo adecuada.
Talento humano predispuesto y altamente adaptable a
los cambios tecnoldgicos con conocimiento de la
F2  Institucion.
Se cuenta con una bitdcora de problemas y solu
F3 alasincidencias en el OTRS.
Se cuenta con un registro de los equipos con sus
F4  caracteristicas.
Existe la Unidad de Help Desk que es la responsable
F5 de brindar ayuda a los usuarios de los equipos

)

CONTINUA

ORD
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F6
F7

F8

F9
F10
F11

F12

F13

F14

F15

F16

F17

La configuracién de los equipos Unicamente es
realizada por personal autorizado y calificado
Existe un inventario de todos los equipos de red.
El personal esta capacitado y preparado para el uso
de nuevas tecnologias

El inventario de equipos se los actualiza
continuamente

Se lleva el control de la garantia de los equipos

Se tiene apertura al cambio tecnolégico

La red cuenta con un registro e ilustracion grafiea
Sus componentes

El personal esta capacitado y preparado casi en su
totalidad para manejar y administrar el software de
aplicacion

El sistema informatico que usan esta acorde los
avances tecnolégicos

Existe una lista de sistemas de informacion en uso
Existe un Administrador de Aplicativos que se
encarga del mantenimiento y las actualizaciones de
los aplicativos

Cada modificacion y actualizacion es debidamente
documentada

Cuadro 34
Debilidades

ORD

DEBILIDADES

(Factores, recursos o caracteristicas internas
negativas que posee la Unidad y que limitan su
accionar y la hacen vulnerable)

D1

D2
D2
D3

D4
D5

D6

No se cuenta con un Plan Estratégico de Sistemas
de Informacion.

Procesos, politicas, normas, estandares
desactualizados o inexistentes

Falta de comunicacién e integracion entre unidades.

Carencia de un plan de seguridad informatica,
redundancia de equipos.
Ejecucion parcial del plan de capacitacion

No se cuenta con un manual de procesos aprobado.
No se cuenta con planes de contingencia para
servidores y respaldo de informacion.

)

CONTINUA



D7

D8

D9

D10

D11

D12

D13

D14

Las actividades de la unidad no estan definidas
claramente.

El personal no tiene claramente identificado cuéles
son sus responsabilidades.

Los procesos no son revisados continuamente para
aplicar mejoras.

Falta de comunicacién de la institucion con la
unidad.

No se conoce la mision y visién de los Sistema de
Informacion

No se cuenta con la documentacion en la cual se
indique al encargado de cada equipo como debe
realizar sus funciones

No se cuenta con rutas de evacuacion, salidas de
emergencia, iluminacién de emergencia, etc.

No se tiene un detalle especifico de cada segmento
de lared

Cuadro 35

Oportunidades

ORD.

OPORTUNIDADES
(Todos aquellos eventos potencialmente favorablgmra la

Unidad, que deben ser aprovechados)

o1

02

03

04

Evolucidn continua de la tecnologia

Demanda de servicios tecnoldgicos internos y egtern

Existen recursos financieros para apoyar la imp@éh de
sistemas de informacion.

La estructura organizacional de la ESPE-EL y suetmd
educativo permite el empleo de recursos humanosctic

en la construccién e implantacion de solucionewiméticas.
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Amenazas
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ORD.

AMENAZAS
(Todos aquellos eventos del entorno desfavorablearp la
Unidad, que de ocurrir o presentarse obstaculizariasu
desemperio y retrasarian su desarrollo)

Al

A2

A3

A4

A5

A6

A7

A8

A9

A10

All

A12

Al13

Al4

Cambio, desactualizacion y desconocimiento de ipadit y
reglamentos a nivel institucional y de organismdsros.

Cambio permanente de directivos.

Asignacion de actividades no planificadas y queowesponden a
UTIC.

Falta de planificacién, coordinacion y compromisdak usuarios.

Carencia de proteccién y estabilidad de energietralé@ dentro del
campus.

Limitacién del presupuesto.
Falta de definicion de procesos, procedimientos oymativas

institucionales.

Toma de decisiones inoportunas e individuales al m@irectivo sin
una planificacion correspondiente.

No existe personal asignado por la institucion spgervise el
cumplimiento de los procesos.

No se cuenta con el personal suficiente para elrd®l® de sus
actividades.

Se debe dar soporte técnico a méas de 3000 equipusamente son
5 personas en el departamento.

Elevado nimero de requerimientos por parte dedoanos de la

institucion.

Falta de motivacion al personal por parte de ltutson
Muchas dependencias o departamentos que soli¢gfan servicio
en el area, no tienen claros los procesos de artdegento, sin los

cuales no se puede realizar eficientemente su @edid

El analisis FODA se realiz6 agrupando cada unmsgetocesos que componen

la Gestion de Tecnologia Informéatica y ComunicaesoiriGestion Estratégica de
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TIC'S, Gestion del Soporte Técnico, Administracid@®e los servicios de redes y
comunicaciones, Desarrollo, implantacion y mantémmo de aplicativos,

Administracion de Aplicativos y Bases de Datos)s lkesultados pasaron a formar
parte de la matriz de toda el area de Gestion Tegizolnformatica y comunicaciones,
cuyos resultados fueron agrupados por similitudngalfnente se obtuvieron las

matrices obtenidas anteriormente

Utilizando esta matriz se aplicé los conceptos a@driges FO, FA, DO, DA y de

este resultado se determinaron las EstrategiaisicBsly Objetivos.
5.2.1 Direccionamiento Estratégico de TI

5.2.2.1 Estrategias FO

* Reestructurar el organigrama de la Unidad de T[§&28 proveer un
servicio personalizado a los usuarios.

» Estructurar mejor el servicio de soporte técnic @gpoyar de mejor
manera a las unidades administrativas que usamsaxaeente
tecnologia.

* Aprovechar la tecnologia de las FF.AA en el cangemaldgico, para

asi brindar servicios adecuados y contar con tegieklvanzada.
5.2.2.2 Estrategias FA

* Contemplar un Plan de Capacitacion Anual paraceirs®e humano de
la Unidad de TIC’S.

* Proponer cambios en la estructura organizacionata mue los
directivos no requieran ser reemplazados continatene

» Disefar politicas a nivel de la Unidad y socialaapermanentemente.

* Proponer actividades y funciones a cada uno dentegrantes de la
Unidad, debiendo ser aprobados por la Autoridad iméixde la
Institucion.

» Solicitar se haga una reforma al presupuesto pdoaidad de TIC’S.

» Definir procesos, procedimientos claros a niveladdnidad.

e Supervisar la correcta y permanente planificaciénlas recursos

informaticos.
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5.2.2.3 Estrategias DO

« Disefar un plan estratégico de sistemas de infaémac

e Socializar la mision y la vision de la Unidad

» Estructurar un plan de seguridad informatica, rddngia de equipos.
» Establecer una eficiente comunicacion entre lagtis unidades.

» Disefar un plan de capacitacion permanente.
5.2.2.4 Estrategias DA

» Creacion de un organigrama de funciones y resptashhsandose en
un perfil de conocimientos.

» Asignar correctamente los recursos por parte destaucion.

» Redefinir la estructura organizacional para quesa conste que los
directivos no deben ser removidos constantemeata, que asi exista
continuidad en actividades y proyectos.

* Debe existir mejor comunicacion entre los dirediyolos usuarios,
para que asi se tenga la confianza de presentaresiips vy

necesidades
5.2.1 Misién Propuesta

Apoyar a la consecucion de los objetivos de negdeita Universidad de las
Fuerzas Armadas ESPE sede Latacunga, promoviermiréga de VALOR a los
servicios de tecnologias de informacién y comundices mediante la entrega
eficiente y segura los recursos y servicios de diegias de informacion y
comunicaciones, optimizando el riesgo y los recurde acuerdo a las politicas
establecidas en el Plan Estratégico de Sistemagatenacion Institucional vy al

marco de referencia COBIT 5.
5.2.4 Vision Propuesta

Ser la Unidad de Tecnologias de la informacionrl&te brindar soluciones
agiles, innovadoras y flexibles que aporten ahdetio, investigacion y mejora
de los servicios de la Universidad de las Fuerzasaflas ESPE sede Latacunga

mediante el aprovechamiento de la Tecnologia iddamacion y Comunicacion.
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5.3. OBJETIVOS ESTRATEGICOS DE LA GESTION DE TICS

» Supervisar la correcta aplicacion del Plan Estretéde Sistemas de Informacion.

* Implementar una actualizacién permanente de tagsfructura tecnolégica de la
Unidad de Tecnologias de la Informacién y Comundcac

* Promover el trabajo en equipo dentro de la UnidadI€S mediante un plan de
mejora.

» Lograr la aceptacion de los usuarios para mejdraviveel de servicios, otorgado
por la Unidad de TICS.

e Coordinar dentro del area de TIC’s los requeritoen de tecnologias de
informacion y comunicaciones, con el fin de solaentas necesidades
institucionales.

« Disefiar, planificar e implementar el plan de cageincias y plan de seguridad
informatica, para garantizar la confidencialidadegridad y disponibilidad de la
informacion.

* Realizar las gestiones y seguimiento pertinent@ jgale se incluyan nuevos
requerimientos o necesidades de los usuarios qulieamtlos aplicativos
desarrollados y Administrados por la UTIC de la ESRatriz.

* Ejecutar actualizaciones automaticas, monitoreccajgacidad de memoria y
almacenamiento.

* Determinar las acciones correctivas para mantewseérvicios funcionales e
implementar nuevas soluciones.

» Gestionar los requerimientos de cableado estrududa la institucion hasta la
instalacion, reparacion e identificacion fisicacdda componente.

» Dar Asistencia técnica oportuna a través de losaleanestablecidos, para
solucionar los problemas catalogados como incidsndé TIC's (instalacién de

equipos, cableado estructurado y soporte).
5.4 ESTRATEGIAS CORPORATIVAS

Estrategia 1: Elaborar el Plan anual de compras y Plan operaiwal de la
Unidad de TICS, con el fin de gestionar de mejonena los recursos financieros de

la institucion.
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Estrategia 2Elaborar, ejecutar y supervisar la Ejecucién de B&aContingencias
y Plan de Seguridad Informatica.
Estrategia 3 Implementar un plan de backups de la informacidticarde la

institucion y de los equipos aplicables.
5.5 MODELO OPERATIVO PROPUESTO

ESTRUCTURA ORGANIZACIQNAL UNIDAD DE TECNOLOG[AS DE
INFORMACION Y COMUNICACION

JEFE DE LA UNIDAD

1 Asistente Administrativa

PLANIFICACION Y
. > PROYECTOS TIC's
INFRAESTRUCTURA Y
PROVISION DE SERVICIOS PROCESO: Gestion Estratégica
TIC’S de Tecnologias de Informacion y
Comunicacion
PROCESOQOS:
1.- Administracién de Servicios de
Red y Comunicaciones
2.-Gestion de soporte Técnico
I v
APLICACIONES Y DESARROLLO
Proceso Administraciéon DE SERVICIOS TIC'S
de Servicios de Red y
Comunicaciones PROCESO:
Desarrollo, implantacion y
N 1 Especialista Administracién de aplicativos y Bases
Comunicaciones de red de Datos
1 Especialista
Seguridades de red 1Especialista en Desarrollo de
1 Especialista Aplicativos
Servicios de Red 1 Especialista en Administracion de
Bases de Datos

Proceso Gestion de
Soporte Técnico

1 Especialista

Provisién de Servicios
Técnicos

1 Tec. Mantenimiento de
equipos

1 Tec, Mantenimiento de
Equipos

Figura 23 Estructura Organizacional Propuesta UTIC

Fuente: (UTIC E. L., 2015)
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La Universidad de las Fuerzas Armadas posee un&est organizacional de
caracter vertical, es decir las directrices y tod®a decisiones estaran bajo la

responsabilidad de la maxima autoridad.
5.6 AREAS PROPUESTAS PARA LA UTIC

e Planificacién y Proyectos TICS.-area responsable de proporcionar las
directrices estratégicas para el desarrollo e lastan de una
infraestructura de TIC que satisfaga las necesgladétucionales.

» Aplicacion y Desarrollo de Servicios TICS.-area responsable del
desarrollo de aplicaciones segun lo disefiado yiffdado.

» Infraestructura y Provision de Servicios TICS.-area responsable de
establecer todas las actividades y medidas quetpertaner los servicios

provistos por todas las areas de la Institucion.
5.7 FUNCIONES ASIGNADAS PARA EL PERSONAL DE LA UTIC

Para el correcto desenvolvimiento asi como parataga excelente segregacion
de funciones del personal de la Unidad de Tecnadogle la informacion y la

comunicacién se propone las siguientes funciones:

Jefe de la Unidad TIC

» Planificar, desarrollar y controlar la ejecuciéregultados de los Proyectos

de Tecnologia Informética y Comunicaciones.

» Planifica, coordina, controla, organiza y eval@detividades del personal de

la UTIC que tenga a cargo.

* Formular la propuesta de presupuesto de la unidgmbnerla en

conocimiento de la Jefatura Administrativa y Finersc

e Cumplir lo establecido en el Plan Especifico de ddedio y Plan

Operativo Anual de la Extension en su ambito dédges

e Cumplir con lo establecido en la normatividad iosional y las
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resoluciones emitidas por la autoridad competente.

» Define y publica las politicas de uso de los s@sique necesitan mas control
respecto a los procesos del area que tenga a pargogue estas politicas
puedan ser aplicadas y socializadas dependiendasiel

* Esresponsable ante el sistema de gestion deittaGale los procesos que
tenga a su cargo con la finalidad de propendanajara continua de la UTIC.

» Realiza el plan de mejoramiento de los serviciesinda cada éarea, en base
al andlisis interno y a encuestas externas deelogcgos que determinan

los puntos a mejorar propendiendo a brindar sieglpresjor servicio.

* Realiza el control de inventarios del area quedemgargo, verificando
los bienes, equipos, licencias y herramientag ge encuentren en

funcionamiento, a fin de precautelar los biensstucionales.
» Estandariza y elabora los formatos técnicos quglizan en el area a su cargo.

» Elabora y ejecuta el plan de capacitacion del pafstel area a cargo, de
acuerdo a las necesidades detectadas en base actledizaciones

permanentes en el &mbito de las TIC's.

Especialista de Servicios de Red

» Disefio, control y asignacion de direccionamientpdr la infraestructura de
red.

» Disefiar, instalar, operar, mantener y actualizar dervicios de: Active
Directory, DNS, DHCP, Politicas de Dominio.

* Analizar, contratar y administrar el servicio deinet

* Monitorear la infraestructura de enlaces WAN.

* Administracién de acceso, autorizacion y contadiiian de usuarios a la red
institucional(LAN Y WLAN)

» Documentar los procedimientos técnicos de losatifes servicios de red.

» Definir la tecnologia a utilizar (Hardware y Softejppara prestar un servicio.
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» Realizar pruebas técnicas a equipos de comuniegcion

* Mantener operativa la infraestructura, sistemasdyde comunicaciones
siguiendo los procedimientos adecuados de solut@dallas y aplicando
las matrices de escalacion, correspondientes @ndas de soporte internas
y proveedores.

* Administracion de acceso, autorizacion y contrahflarmacion almacenada
en el servidor de archivos.

* Administracion de servidor de respaldos de archingtgtucionales.

* Obtencidn de respaldos de informacion y de loscgesva cargo.

* Obtencidén de respaldos de las configuracionessdegoipos a su cargo.

Técnico En Mantenimiento De Equipos

* Cumpliry Satisfacer los requerimientos de asistetiécnica de primer nivel
y asistencia técnica avanzada que incluye: instala@ctualizacion y
preparacion de equipos Yy/o elementos informaticesn el fin de
conservar los equipos en correcto estado de fuaroiento permanente.

» Llevar el control y registro de los materiales gemorios necesarios para la
limpieza y el mantenimiento preventivo y correctileequipos de cOmputo.

* Llevar la hoja de vida de los equipos de computo.

» Ejecutar planes de mantenimiento de equipos de womiardware y
Software).

» Elaborar informes técnicos para la baja de logpeguile computo.

» Atencion a usuarios por ventanilla (help - desk).

Especialista en Administracién de Base de Datos

« Implementar, dar soporte y gestionar bases de datpsrativas.

e Llevar el control de la integridad de los datoa glisponibilidad.

» Disenar, desplegar y monitorizar servidores desdselatos.

» Disenar la distribucion de los datos y las solussatle almacenamiento.

* Garantizar la seguridad de las bases de datosyemdo backups y

recuperacion ante desastres.
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» Disefio de planes de contingencia.

+ Diseflan y analizan diagramas de entidades relagiaiagramas de
flujos de datos, normalizacion esquematica, logealin l6gica y fisica de
bases de datos y parametros de tablas.

» Documentar memorias técnicas del puesto de trabajo.

* Analizan y obtienen reportes de datos corporatipesayuden a la toma de

decisiones en la inteligencia del negocio.

Especialista en desarrollo de aplicativos

* Realiza la administracion de las plataformas viesiaverificando su
funcionamiento y dando soporte técnico.

» Crea, personaliza y activa aulas virtuales al inbé cada semestre o
curso, de igual manera las da de baja al con@da periodo académico.

* Realiza el desarrollo y mantenimiento del sitio WieHa Institucion.

» Desarrollo de aplicaciones

» Diseflan y analizan diagramas de entidades relagiatiagramas de
flujos de datos, normalizacion esquematica, logalin l6gica y fisica de

bases de datos y parametros de tablas.

Especialista de Comunicaciones de Red

» Disefar, instalar, operar, mantener y revisar flméstructura fisica de la
red telefonica VolIP de la Institucion.

» Disenfar, instalar, operar, supervisar, manten&cglizar la infraestructura
fisica de la red de cableado estructurado, fibtiaap

» Entregar informacién para mapas de cableado de red.

» Determinar las necesidades y el grado de utilizad@dos distintos servicios
de telefonia asi corno los accesos a los usuarios.

* Mejorar continuamente la implementacion / instdla de la
infraestructura de red relacionado al cableadaastado y fibra Optica.

* Documentar memorias técnicas del sistema de téefgn cableado

estructurado.
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* Administrar el servicio de lared de teletonontrolando las llamadas
telefénicas (tarifacion mensual).

* Reuvision y cumplimiento de las normativas emitigles la Contraloria
General del Estado con relacion al servicio déoeia.

» Disefiar, instalar, operar, mantener y la infraettira de Wireless de la
red LAN de la Institucion.

e Administrar, instalar, operar, mantener y la in$tagctura de
videoconferencia de la Institucion.

* Obtencidn de respaldos de las configuracionessdegoipos a su cargo.

Especialista de seqguridades de red

» Disefar, instalar operar, mantener y revisar leaedtructura fisica de la
red LAN de la Extension y del Campus Belisario @alev

» Configurar y administrar el equipamiento de segutiderimetral (Firewall e
IPS)

* Analizar, asignar y administrar el ancho de bardat@rnet disponible en la
Institucion.

* Instalacién, operacién y supervision de equiposameunicacion de redes
(switches y ruteadores)

* Monitorear la infraestructura de red, capacidaghatiibilidad, crecimiento.

« Diagnosticar problemas de red, seguridad y evidagiosibles mejoras

» Documentar memorias técnicas del sistema de léogipdisica y l6gica de
la red LAN.

* Mantener operativa la infraestructura, sistemasdyde comunicaciones
siguiendo los procedimientos adecuados de solutgdallas y aplicando
las matrices de escalacion correspondientes @ndas de soporte internas y
proveedores.

* Analizar, adquirir y/o actualizar la tecnologiaafidware y Software)
a ocupar para proporcionar seguridades tantored [gerimetral como en la
red LAN.

» Realizar pruebas técnicas a equipos de comuniegcion

* Administrar, implementar, actualizar y monitor@laardware y software)
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los equipos que se utilizan para el monitoreo et

* Obtencién de estadisticas y reportes sobre atggselsiciones que se han
presentado en la red LAN y WAN del Campus Politéeni

» Documentar memorias técnicas de la infraestrudeisavitching y ruteadores.

* Analizar requerimientos que involucren riesgos anséguridad de
acceso a la red, determinar las mejores practiass Iprindar apoyo

tecnoldgico.

Especialista de Provision de Servicios Técnicos

» Instalar, operar, mantener y revisar la infraetiiradisica de servidores.

» Elaborar y ejecutar planes de mantenimiento depagude computo
(Hardware ySoftware).

» Administracion, actualizacién y control del Antiver corporativo de la
Institucion.

* Ejecutar procesos de garantia técnica y reparaciesigecializadas a los
equipos de la infraestructura de TIC'S. (scanimepgesoras, portatiles, PC's,
servidores )

* Llevar el control y registro del parque de tecna@dgformatica (hardware
y software), asegurando que se cumpla su vida titvés de la aplicacion
planificada de procesos técnicos de hardware waiat

» Disenar, instalar, operar, mantener y revisarftaestructura fisica del Data
Center.

* Administrar y actualizar el software de los equigdserramientas que se
ocupan para el rnonitoreo del Data Center.

» Elaborar planos del Diagrama del Data Center.
5.8 ROLES UTICS
Se definen los encargados por cada area distrilogida siguiente manera:
Planificacion y Proyectos TICS:

Jefe de la Unidad
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Aplicacion y Desarrollo de Servicios TICS:
Jefe de la Unidad
Especialista en desarrollo de aplicativos
Especialista en Administracion de Base de Datos
Infraestructura y Provision de Servicios TICS:
Jefe de la Unidad
Especialista de Servicios de Red
Técnico En Mantenimiento De Equipos
Especialista de Comunicaciones de Red
Especialista de seguridades de red
Especialista de Provision de Servicios Técnicos
5.9 MANUAL DE GESTION DE LA UTIC'S

Para garantizar la efectiva administracion de fea@structura tecnoldgica de
informacion y comunicaciones existente en la Umidkxd de Fuerzas Armadas —
ESPE sede Latacunga, es necesario contar con unaMada Gestion de Tecnologia
de Informacion y Comunicaciones, en el cual serdest una serie de politicas y
normas de caracter institucional y de cumplingeobligatorio, para otorgar
viabilidad a la administraciéon de tecnologiagriy una mayor agilidad y eficiencia
en el desarrollo de sistemas de tecnologia yttar@atizacion de procesos operativos.

Nota: el documento ha sido desarrollado por la Unidad Tecnologias de
Informacion y Comunicaciéon de la Matriz, mismo s encuentra sujeto a

aprobacion y es aplicable a la extension Latacunga.
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5.9.1 Responsables del Cumplimiento

Todo el personal de la institucion y los tercergge interactan de manera
habitual u ocasional, que accedan a informaciosilskeny a los recursos de tecnologia

de informacion y comunicaciones en el desarrollsudetareas.
5.9.2 Definiciones

Todas las definiciones del presente Manual de Gedtie Tecnologias de
Informacion y Comunicaciones estan alineadas cordtandares internacionalmente
aceptados para la administracion de las TIC’s,ra pampractica de seguridad de la

Informacion, los cuales se describen a continuacion

* NORMA ISO/IEC 27000 Buenas Practicas para la Sedagdr de la
Informacion.

e COBIT5.0

« Manual sobre Normas de Control Interno para el AdeaSistemas de

Informacion Computarizados (Contraloria Generale#ado).

5.9.3 Clasificacion del manual de gestidn de teciogfia de informacion y

comunicaciones
El presente manual esta dividido en dos secciones:

1. POLITICAS DE GESTION DE TECNOLOGIA DE INFORMAON Y
COMUNICACIONES

2. POLITICAS DE USO DE LOS SERVICIOS DE TECNOLOGIBE
INFORMACION Y COMUNICACIONES

5.9.4 Tipos de usuarios
En el presente documento las respectivas polidist@s dirigidas a:

» PERSONAL DIRECTIVO.- Autoridades
* USUARIO INTERNO.- Servidores publicos, personalitail permanente y

docentes tiempo completo /hora clase.
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e ESTUDIANTES.-

e TERCEROS.- Proveedores de bienes, obras y sesvaabficados por la
Institucion.

e USUARIOS EXTERNOS.- Usuarios que no tienen ningipo de

dependencia con la ESPE y los cibernautas qitarvisl Portal Institucional.

5.9.5 Politica de desarrollo de tecnologias de ammacion y

comunicaciones
5.9.5.1 Objetivo

Establecer las politicas de mayor relevancia, paoadenamiento del desarrollo
de tecnologias de informacion y comunicaciones;c@sio para la optimizacion en la

prestacion de servicios TIC's.
5.9.5.2 Responsables del cumplimiento

Servidores publicos y docentes que se encuentnererdos en el area de

Tecnologias de Informacién y comunicaciones.
5.9.5.3 Definiciones Generales

- El funcionamiento del area de Tecnologia de la ehmsidad de Fuerzas
Armadas, sera desconcentrado en su gestion topesa centralizado en aspectos
de planificacion estratégica, normalizacion gfirdcion de politicas generales

institucionales, teniendo como referencigléaificacién estratégica institucional.

- La UTIC es responsable del disefio, transicion, agpén y control de los

servicios de tecnologia de informacion y comunizaes.

- Para gestionar la adquisicion de tecnologias deformacion y
comunicaciones 0 nuevos sistemas de informamidas diferentes unidades de la
Institucién, los directores de los diferentes digmaentos y unidades administrativas
y académicas deberan remitir a la UTIC un informae jystifique la necesidad del

requerimiento.
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- Los estudios preliminares de factibilidad, investignes y recomendaciones
técnicas, seran la base para la toma de decissoes tecnologias de informacion y
comunicaciones y de resultar positivo, el arei@deologia solicitante debera elaborar
un informe justificativo, bases técnicas y presgpueeferencial, que suministre un

grado mayor de detalle y el costo-beneficio queesea obtener.

- Los proyectos de TIC's deberan ser aprobados lpomautoridad

correspondiente.

- La UTIC es la unidad encargada de la definicde tecnologia,
administracion de la red de voz/datos y las apianes institucionales existentes que
estan bajo la responsabilidad de la UTIC y paricpen el proceso de adquisicion de
recursos de tecnologia de informacion y comuniceso(hardware, software,

aplicaciones, infraestructura, servicios de TIC’s).
5.9.5.4 Desarrollo e Implementacion

La prioridad en el desarrollo de las aplioaes institucionales respondera al
impacto en el servicio que se otorga a ussarios internos y externos, a las

politicas y estrategias institucionales y laaiéla costo/beneficio.

Se desarrollaran e implementaran anicamente lasaajanes que cuenten con el
analisis, el disefo, el estudio preliminar y ddifalecdad correspondiente, segun las
normas definidas por la Contraloria General deladitst y los estandares

internacionalmente aceptados.
5.9.5.5 Mantenimiento y Actualizacion de sistemas

Para la realizacion del mantenimiento y actualtsacde las aplicaciones
institucionales se utilizara tecnologia probadactual. El proceso de desarrollo de
sistemas debera seguir una metodologia que conmgrahanenos las actividades
descritas en el Manual sobre Normas Técnicas der@dnterno relativas a los

Sistemas de Informacion, emitido por la Contral@éneral del Estado:

+ Analisis de factibilidad

* Propuesta de desarrollo
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» Disefio conceptual y fisico
* Prueba de aceptacion luego de una etapa de treadajaralelo
* Un plan de implantacion que considere:

« Capacitacion

* Adecuacion de los nuevos sistemas

*« Mantenimiento

Para el mantenimiento de las aplicaciones, la UddBtard con mecanismos

documentados de los cambios y ajustes efectuados.
5.9.5.6 Seguridad de la Gestion

Se debera elaborar, actualizar, aprobar y darulgen los niveles
correspondientes, el Plan de Contingencia de dlegias de Informacién y
Comunicaciones, para asegurar la operacionaloda los recursos y servicios de
tecnologia, cuando se presenten eventualidadesperadas que afecten su

funcionamiento; este plan debera contener Esertivas acciones de prueba.

Las UTIC sera la responsable de mantener respaklactualizados de los
archivos de datos, de los programas y délvae de los sistemas, con el
propésito de asegurar la prestacion de kwicgos en forma ininterrumpida a

los usuarios internos y externos.

Los duefios de datos deberan realizar respaldosratiév@s institucionales,
estratégicos y criticos, los cuales deben mantemersin lugar externo a la Unidad de

Tecnologia de Informacion y Comunicaciones.

El acceso de personas no autorizadas a las inetadacde la UTIC sera

restringido y controlado.

Las aplicaciones deben contar con dispositivo®ogalimientos de seguridad para

garantizar que unicamente los funcionarios autddgatengan acceso al sistema.
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5.9.5.7 Actualizacién de equipos

La UTIC realizara planes de mejoramiento, actuei@ray renovacion de equipos
de tecnologia de informacién y comunicaciones, idemando las necesidades

institucionales.

En caso de existir un requerimiento especificoatigadizacion de un equipo de
tecnologia de informacion y comunicaciones, la adidnteresada solicitara la

evaluacion del mismo ala UTIC.

La adquisicion de repuestos o componentegsaeios para el proceso de

actualizacion, debe ajustarse al Reglamento Int@enédquisiciones vigente.

En ningun caso el costo de la actualizacién puedmayor al valor de un equipo

nuevo de igual o similares caracteristicas.

5.9.5.8 Obsolescencia o reutilizacion de los egsigle tecnologias de

informacion y comunicaciones

Para determinar la obsolescencia de un equiste debe ser evaluado
técnicamente por la UTIC, en el caso de lasaded académicas y administrativas
de la Extension Latacunga se realizara por la Whitta Tecnologia de Informacion y

Comunicaciones local.

Se debera elaborar un informe técnico, el cual rdeder remitido a la unidad de
bienes para la actualizacion de la informaciéredadlogia.

5.9.5.9 Capacitacion del Recurso Humano

La UTIC en coordinacién con la unidad de Talddtomano, debera elaborar
el Plan de Capacitacion Anual, con el fit mantener actualizados los
conocimientos y destrezas de todo el personal 481€ y de los usuarios internos

que lo ameriten.

Los Planes de Capacitacion deben estar tades a la actualizacion y

fortalecimiento de los conocimientos en las sigigig@reas:
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« Area de Infraestructura y Provision de Servicio8'$|
» Area de Planificacion y Proyectos TIC’s

» Area de Aplicaciones y Desarrollo de Servicios BIC’
* Relaciones Humanas y trabajo en equipo.

e Atencion al cliente.
5.9.5Acreditacion de Unidades y proyectos de TIC'S

La UTIC es la responsable de acreditar a unidadgucionales, ademas de las
ya autorizadas por normativa, para el deBar® implementacion de proyectos
en tecnologias de informacion y comunicaciones,sidenando los recursos
disponibles en la unidad y el cumplimiento de lanmativa y los estandares

institucionales.

Cuando las unidades acreditadas incumplan la Noranale Tecnologia de
Informacion y Comunicaciones o no dispongan derémsirsos necesarios para el
desarrollo de los proyectos de TIC's, la UTIC podesacreditar a la unidad hasta
tanto no se retnan las condiciones minimas reqsncra el desarrollo de los

proyectos.

5.9.7 Desarrollo de proyectos en Tecnologias de dmmacion vy

Comunicaciones

Se validan las siguientes modalidades de desadellroyectos en Tecnologias
de Informacion, como opciones que pueden empbsa unidades institucionales

para satisfacer sus requerimientos:

e Desarrollo con recursos internos
» Gestion por terceros

« Contratacion externa

* Adquisiciones

e Donacién

* Mixto
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Lo anterior, se realizara bajo la asesoria adeunidades técnicas y legales para
el cumplimiento de la normativa institucionagjemte, de la Ley de Contratacién

Publica y estandares relacionados con Tecnologiiafolenacion y Comunicaciones
5.9.8 Mantenimiento de sistemas de informacion

Se faculta a la UTIC emplear la modalidad de cdadran externa del
mantenimiento de las aplicaciones institucionatesno un mecanismo alterno a la
utilizacion de recursos humanos de la InstituciBrara tal efecto, se establece que
el mantenimiento de las aplicaciones instituaies, es responsabilidad de la UTIC,
en tanto que el mantenimiento de las restaaybcaciones, es competencia de la
unidad responsable.

Esta actividad debera respetar lo establepmoLey de Contratacion Publica

y su Reglamento.
5.9.9 Mantenimiento de equipos

La UTIC es la unidad encargada de coordinar y zaalel mantenimiento
preventivo, correctivo y predictivo del hardwairestitucional; para lo cual se debera
elaborar y coordinar el Plan Anual de Mantenimiesr@dEquipos Informaticos en el

cual incluiran las unidades administrativas, apnadas de la institucion

La Extension Latacunga, tendra la facultad paréayes los recursos y ejecutar
el mantenimiento preventivo de los equipos de tegia de informacion y

comunicaciones.

Se faculta a la UTIC emplear la modalidad de cdadrdn externa del
mantenimiento de los servidores y equipos espeaiis. Esta actividad debera
respetar lo establecido por Ley de ContréatadPublica.

5.9.10 Actualizacién y renovacion de Hardware

La actualizacion y renovacion de hardware se r@aizn forma permanente

segun el plan de mejoramiento, actualizacion yvacidn de equipos de tecnologia
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de informacion y comunicaciones; y en casos eafgsgipara la 6éptima operaciéon

de aplicaciones y servicios de tecnologia.

Esta actividad debera estar alineada a lablkestido por Ley de Contratacion

Plblica y su Reglamento.
5.9.11 Comunicaciones

La implementacion y mantenimiento de la red de yaiatos de la ESPE, es
responsabilidad de la UTIC, lo cual comprende rederna y externa,
interconectividad, Internet, enlaces WAN, paradalse realizara las coordinaciones

técnicas con la UTIC de la Matriz.

5.10 ELABORACION, CONTROL Y EVALUACION DE PROYECTO S DE
TECNOLOGIA DE INFORMACION Y COMUNICACIONES

5.10.1 Objetivo

Establecer lineamientos generales sobre la elalboramontrol y seguimiento de
los proyectos en tecnologias de informacion y guoaciones, a través de los cuales
se pueda llevar a cabo un analisis periodico dglolen las distintas lineas de

desarrollo tecnoldgico.
5.10.2 Responsables del cumplimiento
El personal de UTIC, de acuerdo al area de tecfeolpge corresponda.
5.10.3 Definiciones

Los proyectos comprendidos en los planes y progsateacorto y largo plazo,
previos a su ejecucién, contaran con la autorimadié Director de la UTIC y las
aprobaciones de los ordenadores de gastos que kdjeyes y reglamentos. Ademas
deberan constar en los respectivos presupuestolaaims, en base de los estudios de

factibilidad, técnicos y econdmicos correspondiente



126

La méaxima autoridad de la institucion velard porclarecta y apropiada
celebracién de los contratos o convenios relaciosmadn los proyectos y que estos se

ejecuten de acuerdo a las prioridades preestabkecid
5.10.4 Organizacion

Los proyectos seran ejecutados en todas sus faaesvidades por las areas

operativas de UTIC, sea por administracion direataediante contrato.

En el caso de que el proyecto contemple adquissiose debera tomar en cuenta
actividades que estan fuera del alcance de la &tnaicion de la UTIC, las cuales son
propias del proceso de adquisicidn, pero queaiexta consecucion de los proyectos

de Tecnologias de Informacion y Comunicaciones.
5.10.5 Financiamiento

El financiamiento de cada proyecto debera estguaado antes de emprender su
ejecucion. El financiamiento debera incluir lostossrelacionados, esto es, reajuste
de precios, servicios adicionales necesarios,&seahto de costos, etapas posteriores

y otros costos previsibles.

Los recursos propios y de organismos financieressgudestinen a este objeto no

podran ser distraidos en actividades no previatagnos que:
» Sea conveniente para la ejecucion apropiada y aagél proyecto.
» Se acuerde con el organismo financiero.
* Se cuente con el financiamiento respectivo.
5.10.6 Elaboracion

Para la elaboracion de los proyectos de Tecnologiasinformacion y

Comunicaciones, se utilizara el formato estalitepior la UTIC de la Matriz.
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5.10.7 Seguimiento

El seguimiento de los proyectos de Tecnologiasfiderhacion y Comunicaciones

se lo realizara periodicamente.

5.11 POLITICAS DE USO DE CORREO ELECTRONICO Y DE INTERNET

5.11.1 Objetivo

Definir las normas generales para asegurar unauadacproteccion de la
informacion y garantizar la disponibilidad de l@swicios de correo electronico y de

Internet.
5.11.2 Responsables del cumplimiento

Todo el personal de la Institucién y los tercenos ipteractiian de manera habitual
u ocasional que accedan a informacion sensibleys recursos de tecnologia de

informacion y comunicaciones en el desarrollo detateas.
5.11.3 Consideraciones generales para el uso defreo electrénico
Tipos de mensajes

Se deben aplicar las medidas de seguridad para @bdervicio de correo
electrénico, que comprende tanto el uso de lastasiele usuarios de los sistemas para

el envio y recepcion de mensajes electrénicos en:
» Lared interna para usuarios internos de la ngtin, o
« Para usuarios externos a través del uso de Internet
Uso del servicio

» Este servicio debe utilizarse exclusivamente pagthreas propias de la

funcion desarrollada en la Institucion y no debkzatse para ningun otro fin.

» Cada persona es responsable tanto del contenidoethsiaje enviado como de

cualquier otra informacion adjunta al mismo.
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Monitoreo de los accesos

* Todos los mensajes pueden ser sujetos a monit@@osgrvacion permanente

por parte de la Institucion.

 ElI area de Auditoria Interna y el Administrador &eguridad con la
autorizacion correspondiente podran acceder akoald de los mensajes para

asegurar el cumplimiento de las medidas de seglrida
Cuentas de Usuario

Toda cuenta de correo electronico debe estar alsoeiauna Unica cuenta de

usuario, excepto en los casos que autorice el Diree la UTIC.
5.11.4 Conservacion de los mensajes
Utilizacion de carpetas

» Utilizacion de carpetas personales: Toda la infaiGrade acceso exclusivo
del usuario y que no debe ser compartida con agwarios, se debera definirse
un limite de espacio maximo y cualquier excepciéinedser autorizada por el
Director de la UTIC.

o Utilizacion de carpetas compartidas: Toda la infoecidn que debe ser
accedida por mas de un usuario y cuya autorizad@racceso debe ser
efectuada por el Duefio de Datos / Delegado cornelspiate.

* Toda la informacion debe conservarse en los equigoisalizados y no en las

estaciones de trabajo de los usuarios.
Autenticidad del remitente

* Deben implementarse los mecanismos técnicos qukeiirta posibilidad de

enviar mensajes utilizando cuentas de otros ussiario

* Se pueden enviar mensajes usando la cuenta premaapnombre de otro

usuario siempre y cuando exista la debida autadmac
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Notificacién de errores

Todo sistema debe tener implementadas las fac@gladtométicas que permitan
al usuario que envia un mensaje ser notificadodman sea recibido correctamente

por el destinatario, describiendo detalladamenteativo del error.
Antivirus

Deben utilizarse programas que monitoreen el aacide los virus informaticos
tanto para los mensajes como para todos los agladpntos previamente a su

ejecucion.
Informacion recibida

» Todo usuario es responsable por la destrucciéaderhensaje cuyo origen es
desconocido, y asume la responsabilidad por lasecorencias que puede

ocasionar la ejecucion de cualquier archivo adjunto

» En estos casos, no se deben contestar dichos eepsdg¢be ser enviada una
copia al Administrador de Seguridad para que eédeititareas de seguimiento

e investigacion necesarias.
Encripcion

Para el uso de informacion sensible, tanto paraemswio como para su
conservacion, debe implementarse la facilidad aeigeion de datos, en la medida

que lo permitan los sistemas utilizados.
5.11.5 Informacion enviada a través de internet

 Todo mensaje enviado debe contener una descrigpi@nnotifique a la
persona que lo recibe de que debe someter la iafodm recibida a la

privacidad y confidencialidad correspondiente.

» Todo mensaje que contenga informacion de acceswizado y/o sensible,

debe trasmitirse en forma encriptada.
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CONSIDERACIONES ADICIONALES PARA EL ACCESO A

INFORMACION DE INTERNET

Uso del servicio

Este servicio debe utilizarse exclusivamente pasatéreas propias de la

funcién desarrollada en la Institucién y no debkzatse para ningun otro fin.

Cada persona es responsable tanto de los sitiesayidformacion a la que se
accede con su cuenta de usuario como de toda iafadmque se copia para

Su conservacion en los equipos de la Institucion.

La disponibilidad de los servicios Web son compatende la UTIC; Las
unidades y/o departamentos correspondientes spongables de enviar la
informacion actualizada a la UTIC, para ser actaala en el portal

institucional.

Acceso a informacion

En la medida que los sistemas lo posibiliten, debiarse a los usuarios el
acceso a sitios que pudieran perjudicar los ingésrgsla reputacion de la

Institucion.

Especificamente no deben accederse a aquelloss sifiee contienen
informacion sobre sexo, racismo, violencia o matgtencialmente ofensivo

o contrario a los intereses de la Institucion.

No se debe usar la cuenta de otra persona, paeessigna cuenta personal a

todos y cada uno de los integrantes de la inshituci

Monitoreo de los accesos

Todos los accesos pueden ser sujetos a monita@asgrvacion permanente por

parte de la Institucion.
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El area de Auditoria Interna y el AdministradorSkguridad (a pedido del Duefio

de Datos del sector al que corresponde cada uspaieden acceder al contenido de

los monitoreos efectuados para asegurar el cungaiimide las medidas de seguridad.

Accesos no autorizados

No se debe dar login remoto a estaciones o commasdjue no se hayan

designado explicitamente para dar acceso publwerss que se cuente con permiso

explicito del propietario del recurso.

Bajo ninguna circunstancia podran los individuos at&ceso a otros a sistemas

gue no administren.

Uso de accesos privilegiados

El acceso especial a la informacidon o a otros lpgues solo debe hacerse en

cumplimiento de actividades institucionales.

Los administradores de los sistemas son los reaptassde la seguridad de la

informacién almacenada en esos recursos.

Los administradores del sistema deben informar sa uswarios sobre los

compromisos entre servicio y seguridad que se pt@sen el sistema.

El uso o aceptacion de informacion obtenida poriaseiiegales constituye

una violacion a los derechos de los otros y egédasa accion disciplinaria.

Cualquier usuario que encuentre una vulnerabilmddlla de seguridad en
cualquier sistema de tecnologia de informaciénmuaticaciones institucional

esta obligado a reportarlo a la UTIC.

No se puede hacer uso de las fallas de seguridtlizar password especiales

para dafar los sistemas 0 ganar acceso no auiwrizad

Los usuarios no deberan realizar sistemas o megasitendientes a alterar o

evitar la contabilidad implementada.
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Intentos de evadir la seguridad

El ganar acceso a recursos no disponibles al mibliel ingresar de manera no

autorizada o ilegal a los sistemas de tecnologianfdemacion y comunicaciones

constituye una violaciéon a esta politica.

Recolecciéon no autorizada de informacién

No se deben crear ni mantener programas que ré=olde manera secreta y

oculta informacién acerca de los usuarios.

Libertad de expresion

Los administradores de los sistemas no podran renmomguna informacion de

cuentas individuales o de los boletines electr@i@ menos que la informacion

involucrada, posea las siguientes caracteristicas:

Sea de cardcter ilegal,

Ponga en peligro los recursos de informacion desatsuarios y perjudique el
buen funcionamiento de los servicios de tecnologga informacion y
comunicaciones.

Sea inconsistente con los objetivos de la Institu@ involucre un lenguaje
claramente obsceno, vulgar y abusivo.

Sea informacién anénima o se sospeche que seapastor utilizando una
cuenta ajena.

Se podra remover informacion por peticion escridadautoridad competente.

Propiedad de trabajo intelectual

La institucion mantiene la propiedad sobre todaflarmacion administrativa
creada o modificada por sus empleados como pagesieinciones laborales.
La institucion se reserva el derecho de rehusadefemder a los directivos,
servidores publicos, docentes y estudiantes, angdquier asunto legal

relacionado a infracciones a las leyes de copydgiitateria de software.
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e La institucion no es responsable de los contenideslos directorios
particulares de los usuarios en la red, ni delaudd de los discos duros

asignados a las estaciones de trabajo.

5.13 LICENCIAS LEGALES DE SOFTWARE

5.13.1 Objetivo

Definir las normas generales para que todo softwaeesea utilizado por el
personal de la Institucién en el desarrollo detaresas tenga la licencia de uso legal

correspondiente.
5.13.2 Responsables del Cumplimiento

Todo el personal de la Institucion y los tercemuse interactian de manera
habitual u ocasional, que accedan a informaciosilsieny/o a los recursos de TIC's

en el desarrollo de sus tareas.
5.13.3 Definiciones

Dado que el software, esta protegido por la Leipeleecho de Autor y no puede
utilizarse, reproducirse o distribuirse sin la az&cion expresa del fabricante; con la
finalidad de administrar, garantizar la legitimidadel software para evitar disputas
legales a futuro, es necesario formular politinasitucionales del software, las cuales

cubren la adquisicion y el uso del software em&itucion.

Adquisicion de software

Todo software que se adquiera para la utilizaciofos equipos de tecnologia
de informacién y comunicaciones de la Institucidebe ser adquirido a nombre de
la ESPE y debe contar obligatoriamente con unadieelegal para su utilizacion

excepto aquellos que sean de “uso libre”.

Este proceso debe seguir los procedimientos y aestcorrespondientes para
cualquier compra de bienes en la Institucion y\eladeberan estar alineados con las
disposiciones dadas en el Decreto 1014, mediamigaélas instituciones del Sector

Publico deberan utilizar Software Libre.
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Software recibido para su prueba

En caso de que la Institucion reciba software d=etes en forma de préstamo
para su prueba y evaluacion, se debera poseemoustancia legal escrita con todos

los detalles relevantes.

Instalacion de software

La Unidad de Tecnologia de Informacion y Comunizaes es responsable de la
homologacion inicial, instalacion y eliminacion dealquier tipo de software en los
equipos de la Institucion, servidores y en cualguéke los equipos conectados 0 no a

la red.

El personal directivo y servidores publicos no delstalar ningin tipo de
software en cualquiera de los equipos de tecnoltgjinformaciéon y comunicaciones
de la Institucion, que estén o no conectados eeties, sin la autorizacion especifica
del Director de la UTIC o de su delegado, a pesaju sea de uso libre o haya sido

adquirido a su favor.

En el caso de los docentes tiempo completo/hoiseclgenen la facultad de
instalar software académico con la respectiva tieemstitucional, pero seran los
anicos responsables de los dafios o perjuiciosmtadds a los equipos de tecnologia
de informacidon y comunicaciones, en el caso dmlenssoftware ilegal, por lo que,
se exime de cualquier responsabilidad a la ESPE.

Desarrollo interno de software

Todo software desarrollado por el personal de 1800 otras dependencias de

tecnologia es propiedad de la Institucién.

Transferencia a terceros

Toda transferencia a terceros de software desadmlhternamente debe tener el

aval de la autoridad correspondiente y debe caotael respectivo respaldo legal.
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En las donaciones de equipos de tecnologia demiaftibn y comunicaciones
deben identificarse detalladamente en la docuro@mtale respaldo los recursos de

software y hardware que se incluyen en la operacion

Control de licencias

Debe existir un inventario actualizado permanemtdad versiones de software
instaladas en todos los equipos de tecnologiafdamacion y comunicaciones de la

Institucion.

Contratos con terceros

En la realizacién de los contratos de adquisicit@@r@eros se debe contemplar el
procedimiento por el cual, el proveedor ante aualituacion dejara de operar o de

prestar sus servicios para asegurar la continigdas procesamiento.

5.14 POLITICA DE USO DE LOS RECURSOS DE TECNOLOGIA DE
INFORMACION Y COMUNICACIONES

5.14.1 Objetivo

Informar al personal directivo, usuario interno loa sefiores estudiantes sobre
las recomendaciones generales para el uso efiadertss recursos de Tecnologia de

Informacion y Comunicaciones.
5.14.2 Responsables del Cumplimiento

Directivos, personal militar, servidores publica®centes tiempo completo/ hora

clase y estudiantes.
5.14.3 Definiciones Generales

Uso del Computador Personal

* No ingresar diskettes 0 memorias portatiles detégeno confiables a fin de

evitar la infeccion de su computador.

» Verificar la actualizacion de su antivirus, comm@abhue se encuentra activo.
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Verificar que los cables de su equipo se encuemtrarctados debidamente,

en especial el cable de red.
Realizar el cambio periddico de su clave (recomiledzada 3 meses).

No crear para su equipo o sistema claves simpla®:ceu nombre, teléfono,
fecha de nacimiento. Crear claves compuestasnpareros y letras

combinadas que tengan por lo menos una extensi8rcdeacteres.

Bloquear su equipo cuando sale de su oficina, @ terogramado el sistema
operativo para que automaticamente se bloquedalt lranscurrido un tiempo
determinado sin actividad en el computador.

Mantener un registro de su clave en algun lugaet®c

No tratar de alterar, eliminar o instalar hardwardtware y periféricos sin la

correspondiente autorizacion o que estén asigreado® usuario.

No tratar de enviar correos electronicos con aoshadjuntos que superen los
5 MB, ya que absorben los recursos e impiden ggeereicio sea eficiente.

No debe modificar los privilegios o permisos dentas sin autorizacion.

El usuario sera el unico responsable del softwaeesg encuentre instalado en
el computador, asi como de su uso y los requigjtes se deriven de su

instalacion y utilizacion.

Si el usuario dispone de un computador con uniddd€3D RW 6 DVD RW
que le permita escribir en medios magnéticos, deplanificar la obtencion
de sus respaldos personales y su respectivo alaracamo, siendo esta

actividad de responsabilidad exclusiva del usuario.

El usuario podra obtener drivers y software comazig, winrar, entre otros,
en el FTP de la ESPE: ftp://ftp.espe.edu.ec/.
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5.14.4 Usuarios del Portal Web

La primera vez que se visualiza el portal, autoraatiente le pide que instale
un plug in de flash, éste debe ser instalado pagabportal pueda visualizarse

con todos sus componentes.

Para una mejor visualizacién de todos los elematgbportal, se recomienda
la resolucion de pantalla 1024 x 768.

El estudiante debera cumplir con los plazos dstijms en el calendario de la
UED para el envio o recepcion de guias. No dejex el Gltimo momento este
tramite, con el fin de evitar la consecuente s&idn del Internet y del

servidor.

Los trabajos solicitados por los docentes de la @EDs estudiantes deben ser
concisos, y no implicar archivos de gran tamafie, ggneran dificultades de

envio y recepcion de guias.
El tamafio maximo de la guia debe ser 5 Megabytes.

Los sefiores docentes deberan solicitar a sus astasligrabar los archivos de
las guias en las versiones que tengan disponiblesscomputadoras, como

es el caso de Word, Excel, Power Point, entre otros

Si los archivos que usted recibe tienen la extensiip o .rar, son archivos
empaquetados. Para poder extraer los archivos tdabr en su maquina los
programas que permiten desempaquetar, que son:ipwipz winrar
respectivamente. Dichos programas los puede abéenel ftp de la ESPE:

ftp://ftp.espe.edu.ec/.
La UTIC no realizara en ningun caso la descargavinale guias.

Si el estudiante requiere una constancia del etwiona guia, el director de
carrera tiene la opcién de consultar y generaeporte de la guia enviada por
el estudiante, en el que se muestra la fecha ydeeavio.
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5.14.5 Uso de las Cuentas de Correo Electrénico

5.14.5.1 Estudiantes

Todo alumno matriculado tiene derecho a una cugrtareo electrénico en
el servidor del campus, la misma que sera halalidgprimer dia de clases y
finalizara una vez cerrado el periodo académico.
Es responsabilidad del estudiante hacer buen uso deenta, entendiendo por
buen uso lo siguiente:

» El no enviar ni contestar cadenas de correo.

* El uso de su cuenta con fines académicos y/o ilgaeshn.

* La depuracion de su INBOX del servidor (no dejarexas en la

bandeja de entrada por largos periodos)

* Enno hacer uso de la cuenta para fines comerciales

* El respetar las cuentas de otros usuarios Intgrikogernos

* El uso de un lenguaje apropiado en sus comunicagion

» El respetar las reglas de acceso a Internet pgu@taunicaciones.

Se asignara solamente una cuenta por usuarioucoorieo electronico bajo

el estandar establecido.

Su cuenta de correo es personal e intransferibeermoitiéndose que segundas

personas hagan uso de ella.

El usuario sera responsable de la informacion gaesgviada con su cuenta,
por lo cual se asegurara de no enviar SPAMS deniafcion, ni de enviar
anexos que pudieran contener informacion nociva @&o usuario como virus

0 pornografia.

El usuario es responsable de respaldar sus arctié/osrreo manteniendo en
el buzén de correo (INBOX) solamente documentogra@msito, sus demas
comunicados deberd mantenerlos en su equipo pémsa@rasu defecto en

carpetas dentro de su cuenta en el servidor.
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Al responder comunicados generales o para un grsgpecifico de usuarios, el
usuario debera cuidar de no responder a TODOSlawios salvo cuando ésta

sea la finalidad de la respuesta.

La ESPE se reserva el derecho de enviar al uslerioformaciéon que

considere necesaria como un medio de comunicaashituicional.

La vigencia y espacio de las cuentas sera defpoddéa Unidad de Tecnologia
de Informacién y Comunicaciones (UTIC) de la ESiREacuerdo a los

recursos disponibles, con base en las necesidatlasidrio.

La UTIC se reservara el derecho de monitorear astas que presenten un

comportamiento sospechoso para la seguridad dgdusam

La UTIC realizara chequeos sobre los passwordsodea del campus de
manera que cancelara aquellos que no se considegemos notificando al

usuario para su posterior reactivacion.

El usuario es responsable de respetar la ley mehles de autor, no abusando
de este medio para distribuir de forma ilegal laas de software o reproducir

informacién sin conocimiento del autor.

El incumplimiento por parte del usuario del buew de su cuenta puede

ocasionar la suspension y posterior baja del sstasu cuenta.

El usuario podra generar sus listas de distribug@oorreo con un maximo de
20 cuentas, y siempre y cuando éstas no interfmrarel buen funcionamiento

y la distribucion del correo del servidor.

La UTIC no se compromete a entregar mensajes decacarcuentas de uso

gratuito como hotmail, usa.net, correo web, exsit@media etc.
5.14.5.2 Personal Directivo, Docente y Administyeti

Todo el personal del campus, sea eventual o deapla@nen derecho a una

cuenta de correo electronico en el servidor deSBE
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* Es responsabilidad del usuario hacer buen uso deesuta, entendiendo por

buen uso:

* El no enviar ni contestar cadenas de correo.

e El uso de su cuenta con fines académicos y/o ilpaeshn.

e La depuracion de su INBOX del servidor (no dejamreas
por largos periodos en su buzén de correo).

* El no hacer uso de la cuenta para fines comerciales

* El respetar las cuentas de otros usuarios Intgriogernos.

* El uso de un lenguaje apropiado en sus comunicagion

* Se asignara solamente una cuenta por usuario. Usagas ocasionales por

proyectos o departamentales se daran a considedeid UTIC.

» Lacuenta de correo es personal e intransferibfenmitiéndose que segundas

personas hagan uso de ella, (amigos, hijos, faesljiatc.)

» La cuenta se dara de baja en el momento que a@rnadrdeje de pertenecer a

la institucion.

» El usuario deberd cambiar su contrasefia con régadiarcumpliendo con las
normas que se definen en la politica de adminisimade contrasefias. El

tiempo de vida de las contrasefias no debera serrrad@) seis meses.

» El usuario seré responsable de la informacién gaesgviada con su cuenta,
por lo cual se asegurara de no enviar SPAMS dennacion, ni de enviar
anexos que pudieran contener informacion nociva @&o usuario como virus

o pornografia.

* El usuario es responsable de respaldar sus arctié/osrreo manteniendo en
el INBOX (Buzon de correo) solamente documentogr&nsito, sus demas
comunicados deberd mantenerlos en su equipo pémsarasu defecto en

carpetas dentro de su cuenta en el servidor.
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Al responder comunicados generales o para un grsgpecifico de usuarios, el
usuario debera cuidar de no responder a TODOSlawios salvo cuando ésta

sea la finalidad de la respuesta.

La ESPE se reserva el derecho de enviar al uslerioformaciéon que

considere necesaria como un medio de comunicaashituicional.

La vigencia y espacio de las cuentas sera defpodéa Direccion de la UTIC

de acuerdo a los recursos disponibles, con bakses elrecesidades del usuario.

La UTIC se reservara el uso de monitorear las aseqtue presenten un
comportamiento sospechoso para la seguridad dgdusam

La UTIC realizara chequeos sobre los passwordsodea del campus de
manera que cancelara aquellos que no se considegemos notificando al

usuario para su posterior reactivacion.

El usuario es responsable de respetar la ley d@elides de autor, no abusando
de este medio para distribuir de forma ilegal laas de software o reproducir

informacion sin conocimiento del autor.

El incumplimiento por parte del usuario del buew de su cuenta puede

ocasionar la suspension y posterior baja del sstasu cuenta.

El usuario podra generar sus listas de distribugeoorreo con un maximo de
20 cuentas, y siempre y cuando éstas no interfmrarel buen funcionamiento

y la distribucién del correo del servidor.

Se recomienda a los usuarios grabar sus trabajdsens extraibles (CD’s,
flash memorys, etc) periddicamente, para evitarlgoier pérdida de

informacion valiosa para ellos.

El contenido de los discos duros de los servid@es continuamente
depurados para evitar la saturacion de espaciqpoEdo anterior que es

responsabilidad del usuario el respaldar su ind@iém (mails). En caso de
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dejar algun archivo en algun disco duro o el serviés bajo la responsabilidad
total del usuario.

5.14.5.3 Uso del Servicio de Internet

La Red de datos de la ESPE ha sido concebida pas académicos, de
investigacion, de administracion o de extension.

El acceso a la Internet es una herramienta validgaitada que debera ser
usado con racionalidad, su mal uso va en detringmta calidad del servicio.
Desde el equipo asignado sera posible hacer ulsordd Internet, Unicamente
para fines institucionales.

No se permite el uso de sistemas de busqueda yoidmede archivos de
mausica, videos o archivos comerciales con derecbssrvados como por
ejemplo: kazaa, e-mule, napster, Imesh, chats, BEX), entre otros.

El acceso a la red interna y los servicios asosiape proporciona la ESPE
deberan utilizarse para los provistos de la prdp#itucion, de forma
consistente con las funciones laborables del emplea

El usuario final de Internet, debera verificar daénformacion accesada no
contenga virus informatico o cualquier otro softevgue ponga en riesgo los
bienes o servicios de la institucién asi como &nlitia, antes de ser instalado
en algan equipo.

Los usuarios que atenten contra la seguridad s o redes podran incurrir
en responsabilidad civil o penal. La ESPE coopegenamente en la
investigacion de cualquier presunto delito o viglacde la seguridad de
sistemas o redes, bajo la direccion de las autbeglaompetentes.

Esta totalmente prohibido el ingreso a paginasatgenido pornografico,
descarga de programas que permitan realizar camexautomaticas o visores
de sitios clasificados como pornograficos y laizaition de los recursos para
distribucion o reproduccion de este tipo de matgassea via Web o medios
magnéticos.

Prohibido instalar o participar en juegos de eatriebiento local o en linea.

No utilizar los servicios de Radio y TV por demanda
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* Se debe emplear el menor nimero de instanciasxgi&rador de Web en
forma simultanea. (No abrir varias ventanas a &.ve

* No se permitird el uso de los recursos institudemaon fines personales de

lucro.

» Sino esta utilizando el servicio de Internet paeb, cierre todas las ventanas

abiertas de su explorador.
5.14.5.4 Uso de las licencias de Software

* No se debera copiar software para los fines péatiesi y ajenos a la
institucion.

* No se prestara el software original a los usuaticectamente, el proceso de
instalacion lo realizara Help Desk conforme al psacestablecido.

» El usuario no debera quedarse en posesion delaeftwmanuales originales.

* Todo software o manuales originales deberan resmitir la UTIC para su

administracion.

» El software original solo podra ser manipulado Bajsupervision directa de
la UTIC.

* Los manuales originales se consideraran librosaipelos procedimientos de
uso y cuidado propios de la UTIC.

* No se instalara ningun software excepto el pedmitpor la licencia

correspondiente.
5.14.5.5 Cortesia Comun y Respeto a los Derechddtdes

Los usuarios de los servicios de tecnologia dernméigion y comunicaciones
deberan ser conscientes de las necesidades den@s ¢ por tanto usar de manera
razonable los recursos de TIC’s asignados. Depeteese la intimidad y los derechos

personales de los otros.
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5.14.5.6 Confidencialidad y Privacidad

Los programas de TIC's, el correo electrénico ydashivos electrénicos solo
podran ser accesados por el personal autorizada@oros pertinentes a la operacion
del sistema y por razones obvias de seguridadoyceml la aprobacion del director de
UTIC. La confidencialidad y privacidad deberan pregarse hasta el mayor grado de

seguridad posible.
5.14.5.7 Propiedad Intelectual

El usuario es responsable del reconocimiento yetespge los derechos de
propiedad intelectual de los otros. No se debetigaubnformaciones y/o programas

sin la autorizacién del autor.
5.14.5.8 Acoso

* No se pueden usar los servicios de tecnologia dermacion vy

comunicaciones para intimidar, insultar o moleatatros.
* El cambio o robo de password de otra persona sdsya como acoso.
* No se permiten el uso de cadenas de correo 0 aragivo de correos.

» El servicio de correo no se usara para enviar mae rudos, obscenos,

ilegales o molestos.

* Nadie puede ver, copiar, alterar o destruir el@oidb del correo o directorio
de trabajo de otro usuario, sin el consentimienlieito del afectado. Con
excepcion de la UTIC, en el caso de que dichanméoron pueda afectar el

normal funcionamiento de los servicios y procesdgos de la Institucion.



145

5.15 POLITICAS DE MANEJO Y RESPONSABILIDADES DE LOS
SISTEMAS ACADEMICOS Y PORTAL WEB DE LA ESPE

5.15.1 Objetivo

Informar al personal directivo, usuario internca Jos sefiores estudiantes sobre
los pasos que deben seguir para dar solucion alades u otros requerimientos que
se susciten en relaciéon a alumnos y docentes cgidtemas académicos y portal

institucional de la ESPE.
5.15.2 Responsables del Cumplimiento

Personal Directivo, servidores publicos, docenispgo completo/hora clase y

estudiantes.

5.15.3 Definiciones

5.15.3.1 Responsabilidades en Relacion a los BiakeAcadémicos
Admisién y Registro.- Esta unidad es la encargada de:

» Otorgar informacion de estudiantes en relacion atodd personales,
inscripciones, matriculas, calificaciones, asigts)c reconocimientos de

estudios.
* Ingresar al sistema informacion para inscripciqiaeas).
* Registrar inscripciones y sus modificaciones.
» Registrar matriculas y sus modificaciones.
» Reliquidar inscripciones y matriculas.
* Registrar y actualizar la informacion de las fkia estudiantes.

* Registrar en el sistema los cambios de paralelesteliantes de la modalidad

presencial, con la autorizacion correspondiente.
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* Generar matriz para ingreso de notas (opcién Pos@@snificacion\Materias

\Generar Notas por Periodo).

» Generar matriz para ingreso de notas (opcién Pos@@snificacion\Materias

\Generar Notas por Estudiante).
»  Corregir numeros de cédulas y nombres mal ingresaldgistema, previa la
» correspondiente verificacion legal.
* Recibir cartillas de calificaciones y asistencias.
* Registrar los documentos que autorizan la modificade notas en el sistema.
* Ingresar asistencias y notas atrasadas, previgtdaizacion correspondiente.

» Rectificar notas o asistencias ingresadas al sestemoneamente, previa la

autorizacion correspondiente.

» Rectificar notas o asistencias ingresadas al sestemboneamente, previa la

autorizacion correspondiente.
* Registrar homologaciones y reconocimientos de estud
* Ejecutar el cierre de periodos académicos.
* Registrar y levantar impedimentos (no econémicos).
»  Emitir records académicos actuales e histoéricos.
e Emitir los diferentes tipos de certificados.
Unidad de Finanzas- Esta unidad es la encargada de:
» Registrar y levantar impedimentos econémicos.
* Registrar en el sistema pagos mixtos.

* Registrar en el sistema pagos de estudiantes #ocréd
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* Registrar en el sistema pagos de estudiantes &ldmn
» Coordinar con las entidades de cobro para la gedé@agos.
» Liquidar inscripciones y matriculas.
» Coordinar con las entidades de cobro para aclarald@agos realizados.
* Ejecutar y deshacer anulaciones de matriculastddiastes.
Unidad de Bienestar Estudiantil.- Esta unidad es la encargada de:
* Registrar solicitudes para becas y subsidios.
« Calificar requisitos para becas y subsidios.

» Ingresar al sistema becas (académicas, culturalgsrilvas, socioecondémicas,

descuento por hermanos) y subsidios.
Directores de Carrera.- Son los encargados de:

» Ingresar la planificacion de la carrera, en lagpigncluye: materias, requisitos,
paralelos, cupos, docentes, horarios, parametr@valeacion y calendarios

académicos (fechas maximas para el ingreso de)notas

* Ampliar fechas para ingreso de notas para la maalpresencial, previa la

autorizacion correspondiente.
* Autorizar cambios de paralelos en las materias aeddalidad presencial.
* Autorizar a estudiantes de presencial matriculaaterias de la UED.
* Asignar docentes a las materias de la UED.

» Verificar guias enviadas por los estudiantes (isipre de comprobante de

envio de guia).

» Descargar guias de estudiantes de su carrera.



148

Senores Docentes.Son los encargados de:

» Ingresar oportunamente las notas y asistencias.

* Receptar, calificar y enviar guias.
Centros de Apoyo y coordinadores de los centroSon los encargados de:

e Matricular a los alumnos de la UED.

* Ingresar becas y subsidios al sistema.

» Gestionar la solucion de inconvenientes de susliesiies.
Director de Educacion Presencial.-Es el encargado de:

e Supervisar el proceso académico presencial.

* Revisar casos y levantar impedimentos académiasepciales.
Director de Educacion a Distancia.-Es el encargado de:

* Supervisar el proceso académico de la UED.

* Revisar casos Yy levantar impedimentos académictzsJED.

* Ingresar el calendario académico de la UED (fectm&xamenes, envio y
recepcion de guias e ingreso de notas) y difundidoComunidad Politécnica.

Vicerrectorado Académico.-Es el encargado de:
e Coordinar el procesamiento de las pruebas de ingme®l sistema.
* Ejecutar la seleccién de estudiantes inscritos.

UTIC.- Esta unidad es la encargada de:
* Reinstalar y configurar los sistemas de la ESPE.

* Administrar usuarios y permisos en los sistemaasgb de datos.
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» Capacitar a usuarios.

* Monitorear el funcionamiento de sistemas.

* Brindar soporte especializado a usuarios.

» Diagnosticar y dar solucion a los problemas crétide los sistemas.

* Evaluar y determinar nuevos requerimientos deigisraas y modulos.
* Desarrollar e implantar los nuevos requerimientos.

* Mantener confiable, integra y segura la informadén@nesada por los usuarios

de los sistemas.
* Mantener las memorias técnicas y bitacoras dadtensas y base de datos.
5.16 RESPONSABILIDADES EN RELACION AL PORTAL INSTIT UCIONAL

A continuacion se describen las responsabilidadeslad dependencias y
funcionarios de la ESPE en lo relacionado al pamstitucional y los servicios que se

realizan a través del Web.
5.16.1. Referente a la Informacion

Departamentos y Unidades

* Son los responsables de proporcionar la informagi@debe ser actualizada
en el portal, la cual sera revisada por el Ingatym Davila y posteriormente
la UTIC sera la Unidad responsable de realizarcémsbios solicitados.

5.16.2. Referente a los Servicios

Direccion de Talento Humano

* Es el responsable de subir la informacion de lodidenciales a la base de
datos. A fin de permitir a los empleados visualegpartir del 1 de cada mes
su rol de pagos en el Internet.
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Centros de Apoyo

* Son los responsables del reseteo de claves dduom@s que estudian a

distancia.

Apoyo Académico

* Es la Unidad responsable de realizar la migracidmgeesar la informacion
necesaria para ejecutar la autoevaluacion de tes;auTIC es responsable de

poner activo el link.
5.17 OTRAS DISPOSICIONES

« La informacion que debe ingresar al sistema acagynlas Bases de Datos
debe ser ingresada o modificada por el funcionancargado. UTIC en
ninglin momento es la responsable de realizar ncadifines a la informacion,

por lo que no ingresara ninguna informacion aksnst.

* Los departamentos que tienen usuarios de los sistateben tomar medidas
preventivas a fin de que ante ausencia o cambabgeo de sus funcionarios
puedan continuar con la operacion de los sisteyaaque UTIC no realizara

actividades en reemplazo de los mismos.

e UTIC por ninguna razon atendera en temas relacamad envio de guias,
ingreso de notas, planificacion de carreras, mmatifon de paralelos,

matriculas, inscripciones, reimpresiones de conmgntas.

* La UTIC capacitara a los usuarios sobre el ussidetdma académico en su
diferente nivel, con el fin que sean autosuficienteno requieran constante

apoyo de esta unidad.
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5.18 POLITICA DE ASISTENCIA DE PRIMER NIVEL (HELP D ESK) PARA
LOS USUARIOS DE LA ESPE

5.18.1 Objetivo

Informar al personal directivo, usuarios internaslgs sefiores estudiantes sobre
los pasos que deben seguir para dar solucion alades u otros requerimientos que

se susciten con los recursos de tecnologia damaimon y comunicaciones.
5.18.2 Responsables del Cumplimiento

Directivos, personal militar, servidores publicdsgentes tiempo completo/ hora

clase y estudiantes.

5.18.3 Definiciones

5.18.3.1 Generales
El alcance de la asistencia técnica de primer sied:

* Funcionamiento de Hardware, Sistema operativoftywace base.
» Sistemas Informaticos instalados bajo responsabilae la UTIC

* Redes y Comunicaciones
Usuarios a quienes se dara asistencia de primel: niv

» Directivos de la ESPE

* Personal Administrativo

* Personal militar

* Docentes tiempo completo y hora clase

» Estudiantes civiles y militares
5.18.3.2 Medios de Atencion para los Usuarios
Los medios de atencién al usuario son:

* Via Telefénica

* Via correo electrénico
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* Asistencia en Sitio
5.18.3.3 Niveles de Atencién para los Usuarios
Los niveles de atencion al usuario son:

Primer Nivel: Es el soporte que brindan los funcionarios de Hepk (Ayuda
de Escritorio). Las necesidades de soporte téaque un usuario tenga, deben ser
presentadas a través de Help Desk, esta unidagegiarada para dar solucion a
requerimientos de tipo general; en el caso de raempeesolver directamente el
requerimiento, coordinara la solucién del mismo lesotras areas de la UTIC segun
sea el caso (Soporte de Segundo Nivel), hasta@abi@solucion definitiva, que sera

comunicada por Help Desk al usuario solicitante.

La atencion a usuarios se puede brindar a travélééono Ext. 2222, por el
correo electrénicohelpdesk@espe.edu.g@en su defecto en sitio; los funcionarios y

usuarios seran atendidos unicamente en la oficn&lelp Desk (planta baja del

edificio central). El acceso a las areas intedeaka UTIC esta restringido.

Segundo Nivel:El soporte de segundo nivel en relacién a losrsesuTIC's de
la ESPE seréa brindado por los funcionarios de [80Jdue corresponda:

» Gestion y soporte Técnico
» Conectividad y Servicios

+ Sistemas de Informacion

Servicios Proporcionados por HELP DESK ESPE Matriz

* Instalacion / actualizacion del Sistema Académico

e Instalaciéon / actualizacion de software base y caplones bajo
responsabilidad de la UTIC.

* Deteccion de fallas de funcionamiento de softwaeseb (Sistema
Operativo, Microsoft Office, Acrobat Reader y atila@enciados para la
ESPE)

* Depuracion de Software instalado y licenciado pdE$PE
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Compatibilidad de software instalado y licenciado lp ESPE
Eliminacion de virus en PC’s y notebooks

Instalacion y reinstalacion de antivirus

Servicio de red: compartimiento de recursos (cagy@mpresoras)
Cambio de patch cord si fuera el caso.

Inconvenientes con el correo electrénico institnalo

Configuracion del Outlook.

Internet, configuracion basica

Configuracion del servicio de red inaldmbrica.

Verificacion de conexidn, cable telefonico y resede teléfono IP.
Instalacion y configuracion de impresoras locales yed.

Configuracion de perfiles y permisos en las estesgade trabajo de los
usuarios. Si fuera el caso de un requerimientoogspdel usuario, debera
firmar un documento de responsabilidad del usowatir de los recursos
de tecnologia, bajo el perfil establecido por [BIC] segun el formato
preestablecido. Ver Anexo “D”.

Instalacion fisica, configuracion de computadores pgriféricos
informaticos en sitio.

Deteccion basica de fallas de funcionamiento dévirare.

Capacitacion y asesoria basico en el uso de haedwnsoftware base.
Verificaciébn de funcionamiento y depuracion de wafe de equipos
portatiles de particulares, previa autorizacioprega de la Direccion de
la UTIC.

Respaldo de la informacion de los usuarios, exddygda manipulacion
de los elementos y partes internas del CPU.

Reseteo de claves para uso de los servicios Wekiftls y estudiantes)
Recepcion, canalizacion, monitoreo y cierre de $adicitudes de
requerimientos de caracter informatico de los ussarealizando el

seguimiento en las areas respectivas de la UTIC.
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ESPE, Sedes, extensiones y Centros de Apoyo

Se dara asistencia en todo lo anteriormente desarif teleféonica o correo

electroénico a:

« ESPE Latacunga

« IASAI

o IASAII

» Instituto de Idiomas (Quito)

» Centros de Apoyo a nivel nacional

» Héroes del Cenepa

Recepcion de Requerimientos

La atencion de usuarios se lo hard a través dedason teléfono Ext. 2222, o
por el correo electronico: helpdesk@espe.edu.ecsyaefecto en sitio; los usuarios
internos seran atendidos Unicamente en la oficendddlp Desk (planta baja del

edificio central).
El acceso a las areas internas de la UTIC esténiggdb.
El horario de atencion es de 08:HOO a 18:HO0

Para la atencion de casos particulares, se reglaeautorizacion expresa del
Director de la UTIC y esta sujeto a la disponilaitidde tiempo del personal técnico

del area.

Periodos de Atencion

Help desk contara con 24 horas de plazo para dacian a un incidente a partir

de la solicitud de asistencia técnica.

El tiempo de resolucidn de incidentes de hardwaexlysera determinado por el

area técnica respectiva, de acuerdo a la graveslasb.

En las aplicaciones institucionales, el tiempo dsolucion de fallas sera

determinado por el responsable de la aplicacion.
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

* La investigacion desarrollada en este documentsidtaejecutada de
acuerdo o a los objetivos y alcances planteadasd eapitulo I, cabe sefalar
gue he recibido la ayuda constante de los integgaid la Unidad de TIC’S.

* La investigacion de campo permitié obtener el estactual de la
Unidad de TIC’S, los integrantes de la Unidad proipoaron la informacion
necesaria para esta recopilacion y consecuentsianal

e Este documento se pone a consideracion de la Widegr y de la
Unidad de TIC’S como un aporte a la consecucidnglebjetivos de negocio
de la Institucion.

* Los resultados que se obtuvieron en este documento puestos a
consideracion de las autoridades, para su revisgindio y puesta en marcha
de las propuestas realizadas.

* La Unidad de TIC'S de la Universidad de las Fuergamadas
extension Latacunga no tiene una adecuada comigricecn la Unidad de

Tecnologia de la Informacion de la ESPE Matriz.

6.2 RECOMENDACIONES

* Recomiendo se realicen Auditorias de Cumplimiento@ apoyo a la
Planificacién Estratégica de Sistemas de Infornmapéra garantizar la puesta
en marcha del Plan.

* Realizar una Evaluacion Técnica Informética en loleseesgos.

» Elaborar un Plan de Continuidad del negocio.

» Elaborar un Plan de Seguridad Informéatica.

* Realizar un Plan de Capacitacion informatico queeraple, tanto la
capacitacion especializada del personal de teciabttgyinformacién como la

capacitacion técnica de los usuarios que utilinarsérvicios de informacion.



156

BIBLIOGRAFIA

Cuadro de Mando, E. (2012Fuadro de Mando Especifico Universidad de las
Fuerzas Armadas ESPE Sede Latacuhgsacunga.

Dixson, A. (02 de 05 de 1991). PC World. United dkom.

Dosher, B., Stewart, R., & Humphery, A. (196@halisis FODA.usa.

Electronico, G. (1998). The Multimedia Encyclope@®-ROM. The Multimedia
Encyclopedia

ESPE, P. (s.f.). Obtenido de
http://www.espe.edu.ec/portal/portal/main.do?sefimde=407

Finch Stoner, J. A., Freeman, E., Gilbert, D., & dd@ro Sacristan, P. (1956).
Administracion.

Herndndez Sampieri, R., & Fernandez, C. (20M3todologia de la Investigacion .
México: McGrawHiill.

ISACA. (2012).COBIT 5 FRAMEWORKEstados Unidos: Rolling Meadows.

ISACA, C. (2012). Procesos Catalizadores. USA:iRgIMeadows.

K., H. (1987).Estrategia.

Latacunga, E. S. (2015). Portal ESPE Obtenido de
http://www.espe.edu.ec/portal/portal/main.do?sefimde=77

Ospina, J. (13 de 06 de 2010¥aime Ospina Blag Obtenido de
https://jaimeospina.wordpress.com/page/40/?arcHistsl

Portal, E. (2014). Organigrama ESPE Obtenido de
http://www.espe.edu.ec/portal/publi/Organigramardestiral_2014.pdf

Ramirez, G. R., & Alvarez D., E. (2013). Auditodda Gestion de Tecnologias y
Sistemas de Informacion. 99-102. Obtenido de
http://fcasua.contad.unam.mx/apuntes/interiores/@005/informatica/6/166
4.pdf

Razo, C. M. (2002)Auditoria en Sistemas Computacional&séxico: Pearson
Educacion.

Reyes Ponce, A. (1985 dministracion por objetivod.imusa.



157

Rivera , H. A. (03 de 05 de 2009)Metodologia BSP Obtenido de
http://es.scribd.com/doc/191369088/Metodologia-BsiAkd

SGC, E. (03 de 12 de 2013%istema de Gestion de la Calida@btenido de
http://sgc.espe.edu.ec/

SGC, E. (s.f.)Estructura Jerarquica SG®btenido de Procesos bajo responsabilidad
de las Unidades de Rectorado: http://sgc.espe®@page_id=261

SGC, E. (s.f.).Sistema de Gestion de la CalidadObtenido de Procesos bajo
responsabilidad de las Unidades de Vicerrectoradadémica General:
http://sgc.espe.edu.ec/?page_id=261

SGS, E. (2013)Sistema de Gestion de la Calida@btenido de Procesos bajo
responsabilidad de las Unidades: http://sgc.espeepage_id=261

Superior, L. O. (s.f.). Disposicion General Quiria. Art14.

UTIC, E. L. (2015).Unidad de Tecnologias de la Informacion y la Coroacion
ESPE LatacungaObtenido dénttp://utic-el.espe.edu.ec/




ANEXOS



