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RESUMEN

La Universidad de las Fuerzas Armadas -ESPE, como una institucion educativa de
prestigio tiene como una de las objetivos brindar servicios académicos de calidad,
razon por la cual elabord y aprobd formalmente el proyecto institucional de
evaluacion técnica informatica de la Universidad de las Fuerzas Armadas- ESPE,
enfocado en unos de los objetivos planteados, se realiz6 la evaluacion técnica
informatica de los laboratorios generales del Departamento de Ciencias de la
Computacion (DECC), mediante el  marco de gobierno empresarial COBIT 5,
mismo que sirve de apoyo para que las organizaciones logren el cumplimiento de
sus metas y se agregue valor mediante un gobierno y administracion efectiva y
eficaz de  los recursos tecnologicos y  recursos humanos. La recopilacion de
informacion se llevd a cabo mediante la ejecucion de entrevistas, cuestionarios,
encuestas dirigidas a estudiantes, personal de los laboratorios del DECC, Unidad de
Tecnologia de Informacién y Comunicacion (UTIC), Logistica, Recursos Humanos,
Unidad Bienes y visitas de campo a los laboratorios generales. De la evaluacion
realizada se logro analizar e identificar las principales debilidades que existen en los
laboratorios generales en cuanto a la seguridad de las instalaciones, renovacion y
mejoramiento  de la infraestructura fisica y de TI, administracion de activos y
recurso humano, posteriormente se elabord recomendaciones, mismas que seran de
ayuda para mitigar los riesgos encontrados. Con lo antes expuesto se dard a
conocer a la alta gerencia acerca de la situacion real de los laboratorios del DECC,
lo cual permitird tomar medidas adecuadas para la creacion y mejora de los

servicios que ofertan los laboratorios.

PALABRAS CLAVES:

COBIT 5, EVALUACION, TECNICA, LABORATORIOS, SERVICIOS
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ABSTRACT

University of the Armed Forces -ESPE as a prestigious educational institution one of
the objectives is provide quality academic services, reason why to developed and
approved the institutional. The computing technical evaluation of the University of
the Armed Forces-ESPE, focusing on one of the objectives, the technical evaluation of
the general laboratories of the Department of Computer Science (DECC) was performed
by the corporate governance framework COBIT 5, which serves as the support for
organizations to achieve fulfilling their goals and add value by a government and
effective and efficient management of technology and human resources. Information
gathering was conducted by running interviews, questionnaires, surveys of students,
staff laboratories DECC Unit Information and Communication Technology (UTIC),
Logistics, Human Resources, Real Unit and field the general laboratories. In the
assessment it was possible to analyze and identify the weaknesses that exist in general
laboratories about the safety of installations, renovation and improvement of physical
infrastructure and IT asset management and human resources, then recommendations

are prepared, same that will help to mitigate the risks encountered.

With the above exposed, it will be announced to senior management about the real
situation of the laboratories of the DECC, which will take appropriate steps to creating

and improving services that offer laboratory measures.

KEYWORDS:

COBIT, EVALUATION, TECHNICAL, LABORATORIES, SERVICES



CAPITULO 1.

1. INTRODUCCION

1.1. Antecedentes

La Universidad de las Fuerzas Armadas -ESPE, como una institucion
educativa de prestigio tiene como una de las objetivos brindar servicios
académicos de calidad, razén por la cual desde hace algin tiempo se
encuentra ejecutando proyectos que involucran al 4rea informadtica, para
apoyar a las diferentes areas dentro de la institucion. Ademads, se han
implementado algunos servicios informaticos y otros se encuentran en
desarrollo, para lo que se han adquirido equipos con tecnologia actualizada, se

han instalado redes, contratados servicios adicionales y licencias de software.

La Unidad de Tecnologia de Informacion y Comunicacion (UTIC),
dependiente del rectorado de la universidad, es la encargada de la
administracion y gestion de los recursos de Tecnologias de Informacion (TI), es
decir realiza el andlisis, desarrollo e implantacion de los sistemas requeridos en
la institucion y se preocupa por el adecuado funcionamiento de las aplicaciones

existentes, redes y comunicaciones.

La universidad se encuentra en un proceso de cambio institucional, por
lo que se ha adoptado un nuevo modelo educativo, a la par de una estructura

organizacional.

Por lo antes expuesto se elabor6 y aprobé formalmente el proyecto para
realizar la Evaluacion Técnica Informatica de la Universidad de las Fuerzas

Armadas - ESPE, con la finalidad de asegurar que los objetivos de gobierno de
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TI propuestos por la institucion se hayan cumplido a cabalidad, para lo cual se

utilizara como marco de referencia COBIT 5 y las normas que sean necesarias.

1.2. Planteamiento del problema

La Universidad de las Fuerzas Armadas - ESPE, en los ultimos afios, se
encuentra  ejecutando varios proyectos de renovacion tecnoldgica con la
finalidad de ofrecer una mejor infraestructura para llevar a cabo actividades

académicas y de investigacion de sus alumnos.

En este contexto los laboratorios del Departamento de Ciencias de la
Computacion (DECC), brindan sus servicios para que los alumnos
pertenecientes a las diferentes carreras que ofertan la institucion, desarrollen sus
practicas académicas. Es asi que la Universidad ha visto la necesidad de evaluar
los laboratorios en términos de utilidad, usabilidad, integridad, credibilidad,
accesibilidad, seguridad, y conformidad como lo estable COBIT 5 (Isaca,
COBIT 5-Introduccion-Spanish, 2012), para adecuarse a los cambios

tecnologicos que hoy en dia son acelerados.

Ante esta situacion, la universidad considerd importante realizar un
proyecto institucional (Anexo, Proyectolnstitucional), en el cual se realizard la
evaluacion técnica informatica de los laboratorios del Departamento de
Ciencias de Computacion, cuyos resultados serviran, para gestionar
diversas actividades que permitan garantizar una adecuada administracion
de los activos de TI, gestion de seguridad, gestion de proyectos de TI,

aplicaciones, informacion e infraestructura.



1.3. Justificacion e Importancia

En la actualidad las organizaciones tanto publicas como privadas
requieren de un enfoque estructurado que permita garantizar que los objetivos
de TI sean consensuados con los objetivos del negocio, que existan adecuados
controles gerenciales, para evitar resultados inesperados y un inadecuado uso

de los recursos de Tecnologias de Informacion (TT).

En Ecuador, los centros de educacion superior han adoptado estandares
de calidad para la adquisicion y gestion de su infraestructura tecnologica. Sin
embargo, este hecho no garantiza la disponibilidad constante de los servicios de

TI como soporte a las actividades educativas.

La Universidad de las Fuerzas Armadas — ESPE, por su parte, mantiene
proyectos de investigacion e innovacion que avalan su categoria. Es aqui donde
surge la necesidad de contribuir al proceso de mejora continua tanto en su
campus matriz como en sus sedes. De acuerdo a la pagina web (ESPE), el
Departamento de Ciencias de la Computacion (DEEC) tiene a su cargo la
gestion de laboratorios de computacion, mismos que ofrecen a la comunidad
universitaria servicios y recursos tecnologicos para el desarrollo de actividades
académicas y de investigacion. Una evaluacion realizada de manera
metodologica permitirad detectar las fortalezas y las vulnerabilidades, para
establecer controles que permitan mitigar el impacto en cuanto a la continuidad
del negocio, ademas contribuirda en la toma de decisiones para futuras

adquisiciones.



1.4 Objetivo general

Realizar la evaluacion técnica  informatica de los laboratorios del
Departamento de Ciencias de la Computacion (DECC) de la Universidad de las
Fuerzas Armadas-ESPE, Matriz aplicando como marco de referencia COBIT 5
bajo el lincamiento de mejores practicas , con el propdsito de mejorar su

desempefio y generar valor a la institucion.

1.5 Objetivos especificos

e Realizar una investigacion preliminar para conocer el area a ser evaluada,
para definir el alcance, instrumentos de trabajos y documentos auxiliares
a solicitar.

e Recopilar informacion mediante instrumentos de investigacion como:
encuestas, cuestionarios, observacion directa y reuniones con el personal
de los laboratorios generales del Departamento de la Ciencias de la
Computacion (DECC)

e Evaluar la situacion actual de los laboratorios generales del departamento
de Ciencias de la Computacion (DECC) aplicando el marco de referencia
COBIT 5

e Elaborar el informe de evaluacion de los laboratorios de Ciencias de la
Computacién de la Universidad de las Fuerzas Armadas-ESPE, Matriz

e Presentar los resultados junto con las recomendaciones para el mejoramiento

de gobierno y gestion de los laboratorios usando el modelo de COBIT 5
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Alcance

El desarrollo de proyecto se centrarda en la evaluacion técnica
informatica de los laboratorios generales del Departamento de Ciencias de
la  Computacion (DECC) de la Universidad de la Fuerzas Armadas-ESPE,
Matriz.

La seleccion de los procesos a evaluar, se lo realizard mediante el
método de cascada de objetivos propuesto en COBIT 5, los cuales en
enfocardn en los dominios (Isaca, COBIT S5-Introduccion-Spanish, 2012):
Alinear, planificar y organizar (APO), Construir, Adquirir e implementar

(BAl) y Entrega, Servicio y Soporte (DSS)



CAPITULO II.

2. MARCO TEORICO

2.1.Auditoria Informatica

2.1.1. Introduccion

Los sistemas de informacion (S.1.) estan inmersos en la gestion integral de
las organizaciones y constituyen una  herramienta poderosa para toda
organizacion, debido a que apoyan a la toma de decisiones y a la
administracion de la misma. Estos sistemas deben estar sometidos a controles de
calidad y auditoria informatica. Es asi que la auditoria informatica ha llegado a
ser un elemento fundamental para el buen desempefio y gestion de las
organizaciones, permitiendo evaluar y mejorar con eficiencia y eficacia la
gestion de la misma, descartando que la auditoria informatica sea considerada de

forma errénea Unicamente como sindnimo de deteccion de errores y fallas.

Dentro de los principales objetivos de la auditoria informatica se tiene, el
cumplimiento de la normativa, el control de la funcion informética, el andlisis de

la eficiencia y eficacia de los sistemas y recursos informaticos.

De forma general, se puede definir a la auditoria informatica de acuerdo a
(Control Interno Seguridad - Auditoria Informatica) “El conjunto de técnicas,
actividades y procedimientos destinados a analizar, evaluar, verificar y
recomendar en los asuntos relacionados a la planificacion, control, eficacia,
seguridad y adecuacion del servicio informatico en la empresa, permitiendo
salvaguardar los activos, mantener la integridad de los datos, asi como el uso

eficiente y eficaz de los recursos de la empresa”.

La ejecucion de la auditoria informatica permitird conocer la calidad de los
datos que se genera, determinando de esta manera si es correcta, erronea,

inexacta o ha sido manipulada de algiin modo. Se podra conocer también si los



centros de procesamiento, servidores y datos cuentan con politicas de
seguridades que permitan hacer frente a los ataques informaticos, como son:
ciberfraudes, espionaje, delincuencia informatica entre otros. Se debe analizar
si cuentan con planes de contingencia y si cumplen con las funciones
especificas para las cuales han sido creadas. Ademas, permite gestionar
adecuadamente  los riesgos a los que estdn expuestos los sistemas de
informacion, si el soporte técnico estd acorde a las necesidades de los usuarios y
si el departamento responsable de los sistemas informaticos ha manejado su

presupuesto de forma eficaz y eficiente.

2.2.Ambiente de Control (Balseca Alcocer, 2013)

Las organizaciones recurren a las auditorias informaticas para potenciar el
valor agregado que dan los sistemas de informacién a las empresas, asi también
para detectar posibles debilidades o riesgos dentro de la unidad tecnologia o
cuando los indicadores de gestion dan muestran de un posible desvio dentro de

la planificacion del departamento.

Parte de las razones para la ejecucion de esta actividad son:

e FEl manejo del presupuesto y las inversiones informaticas  del
departamento no se estdn ejecutando de forma transparente y no son
justificadas.

o Falta de seguridades tanto a nivel fisico de todos los equipos
informaticos y su entorno.

e Falta de seguridades a nivel logico que permitan proteger la informacion
ante cualquier amenaza.

e Sospechas de fraudes o robos de informacion de la empresa.

e No existe una adecuada planificacion informatica que vaya de acuerdo
con los objetivos de la empresa.

e Falta de una adecuada organizacion estructural.



Los objetivos de Tecnologias de Informacion (TI) no estan alineados a

los objetivos empresariales

e El soporte a usuarios no es eficiente; existe insatisfaccion del cliente
interno cuando no se estdn atendiendo peticiones de cambios de los
usuarios, como cambios de software en los terminales de usuario.

e No se reparan a tiempo las averias en el hardware o en un tiempo
razonable.

e Falta de planes de contingencia en el departamento que permitan llevar
continuidad en el servicio.

e Falta de politicas claras relativos a la confidencialidad y seguridad de la

informacion.

2.3.Planificacion de la Auditoria Informatica

Para la elaboracion de un adecuado plan de auditoria, el auditor debe
seguir una serie de pasos previos que le permitan comprender el ambiente
del negocio, las caracteristicas del 4rea a ser auditada, sus sistemas, la
organizacion y equipo. Se debe realizar una investigacion preliminar, las
que permitan tener una vision general del area a ser auditada, se podra
determinar el personal necesario, las herramientas que se utilizaran, el
tiempo, costo y los documentos auxiliares a solicitar, durante el desarrollo

de la auditoria

2.4.Ejecucion de la Auditoria Informatica (Balseca Alcocer, 2013)

La ejecucion de la auditoria consiste en el desarrollo de los
procedimientos contenidos en los programas de auditoria llevados a cabo a
través de las técnicas de auditoria.

El formato que debe incluir el documento de ejecucion de la auditoria es

a. Tema de Auditoria: Se identifica el area a ser auditada.



Objetivos de la auditoria. Se indica el proposito de la auditoria a ser

realizada.

Alcance de la Auditoria: Corresponde a los sistemas especificos o

unidades de la organizacién que se van a revisar en un periodo de tiempo

determinado.

Planificacion previa: Se identifica el entorno, los recursos, las fuentes de

informacion, lugares fisicos o instalaciones donde se va auditar.

Procedimiento de Auditoria.

Recopilacion de datos.

Identificacion de lista de personas a entrevistar.

Identificacion y seleccion del enfoque del trabajo

Identificacion y obtencion de politicas, normas y directivas.
Desarrollo de herramientas y metodologia para probar y verificar los
controles existentes.

Procedimientos para evaluar los resultados de las pruebas y
revisiones.

Procedimientos de comunicacion con la gerencia.

Procedimientos de seguimiento.
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2.5. Finalizacion de la auditoria Informatica

2.5.1. Preparacion y redaccion del Informe Final

El informe final es el medio formal por el cual se comunican los
objetivos de la auditoria, las normas utilizadas, el alcance, resultados,
conclusiones y recomendaciones de la auditoria. Este informe debe ser lo
mas objetivo, claro conciso y oportuno. En la tabla 1, se presentan las etapas

de la auditoria.

Tabla 1. Proceso de Auditoria

ETAPAS PASOS A REALIZAR
Planeacion de 1. Identificar el origen de la auditoria.
la Auditoria de 2. Realizar una visita preliminar al area que sera evaluada.
Sistemas 3. Establecer los objetivos de la auditoria.
4. Determinar los puntos que seran evaluados en la auditoria.
5. Elaborar planes, programas y presupuestos para realizar la auditoria.
6. Identificar y seleccionar los métodos, herramientas, instrumentos y
procedimientos necesarios para la auditoria.
7. Asignar los recursos y sistemas computacionales para la auditoria.
Ejecucion de 1. Realizar las acciones programadas para la auditoria.
la Auditoria de 2. Aplicar los instrumentos y herramientas para la auditoria.
Sistemas 3. Identificar y elaborar los documentos de oportunidades de
mejoramiento encontradas.
4. Elaborar el dictamen preliminar y presentarlo a discusion.
5. Integrar el legajo de papeles de trabajo de la auditoria.
Dictamen de la 1. Analizar la informacién y elaborar un informe de situaciones
Auditoria de detectadas.
Sistemas 2. Elaborar el Dictamen final.
3. Presentar el informe de auditoria.

Fuente: (Riesgos y Control Informatico)
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2.6.COBIT 5 (ISACA 2012)
2.6.1. Definicion

COBIT 5 es un marco de gobierno empresarial que ayuda a las
organizaciones a lograr el cumplimiento de sus metas y entregar valor
mediante el gobierno y la administracion efectiva de Tecnologias de
Informacion (TI) a nivel de toda la organizacidén. Esto incluye todas las
areas de responsabilidades funcionales y de negocios, manteniendo un
balance entre la realizacion de beneficios, la optimizacion de los niveles de

riesgo y el uso de recursos de Tecnologias de Informacion (TI).

Para asegurar el éxito de TI se debe instalar por parte de la gerencia un
sistema de control interno o marco de trabajo, en donde se identifiquen los
principales recursos de TI a ser levantados y los objetivos de control de la

gerencia a ser considerados.

El marco de referencia que contiene 37 procesos, agrupados en dos
dominios principales, los cuales son “Gobierno” y “Gestiéon” que permiten
supervisar 'y medir el desempefio de TI en la organizaciones, sin importar

el tamano de las mismas.

COBIT 5.0

GOBIERNO GESTION
L] L] L] 1
EDM l APO | l BIA | l DSS | l MEA |

Figura 1. Dominios Principales de COBIT 5

Fuente: (Isaca, COBIT 5-Introduccion-Spanish, 2012)



2.6.2.

2.6.3.
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Gobierno

Practicas de evaluacion  que permiten asegurar el cumplimiento de
objetivos empresariales, evaluar necesidades, condiciones y opciones de los

interesados. (Isaca, COBIT 5-Introduccion-Spanish, 2012)

Ademas dirige mediante priorizacion y toma de decisiones, supervisa el

desempefio y cumplimiento de los objetivos.
Gestion
Practicas de planificacion que permiten planear, construir operar y

supervisar las actividades acordadas en el gobierno. (Isaca, COBIT 5-

Introduccidon-Spanish, 2012)

2.7. Principios COBIT 5 (Isaca, COBIT 5-Introduccion-Spanish, 2012)

COBIT 5 une los cinco principios que permiten a la Organizacién
construir un marco efectivo de Gobierno y Administraciéon basado en una
serie holistica de siete habilitadores, que optimizan la inversion en
tecnologia e informacion asi como su uso en beneficio de las partes
interesadas. Estos principios y habilitadores en COBIT 5 son genéricos y
utiles para las Organizaciones de cualquier tamafo, bien sean comerciales,

sin fines de lucro o en el sector publico.
Los 5 Principios de COBIT 5 son:

1. Satisfacer las necesidades de las partes interesadas
Cubrir la compaiiia de forma integral
Aplicar un solo marco integrado

Habilitar un enfoque holistico

wok wD

Separar el Gobierno de la Administracion
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2.7.1. Principio 1: Satisfacer las Necesidades de las Partes Interesadas

El sistema de Gobierno considerard todas las partes interesadas y tratara
de negociar para tomar decisiones con respecto a la evaluacion de riesgos,

manejo de recursos y beneficios de ambas partes.
Para cada decision se sugiere hacer las siguientes preguntas:

e ;Quién recibe los beneficios?
e /Quién asume el riesgo?

e /Qué recursos se necesitan?

Se definen prioridades para implementar, mejorar asegurar el gobierno
corporativo de TI en base a los objetivos estratégicos y los riesgos del

negocio.

Necesidades
de las partes
interesadas

Objectivos del Gobiemno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios de Riesgos de Recursos

Figura 2. Necesidades de las partes interesadas COBIT 5

Fuente: (Isaca, COBIT S Enabling-Spanish, 2012)
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Las organizaciones gestionan los riesgos:

e Manejando la incertidumbre
e Minimizar los impactos

e Maximizar las oportunidades de los negocios

2.7.2. Principio 2: Cubrir la Compaiiia de Forma Integral

COBIT 5§ se concentra en el gobierno y la administracion de la tecnologia
de la informacion y relacionadas desde una perspectiva integral a nivel de

toda la Organizacion.
Esto significa que COBIT 5:

e Integra el gobierno de la TI corporativa en el gobierno corporativo. Es
decir, el sistema de gobierno para la TI corporativa propuesto por COBIT
5 se integra, de una manera fluida, en cualquier sistema de gobierno, toda
vez que COBIT 5 esta alineado a los ultimos desarrollos en gobierno
corporativo.

e (ubre todas las funciones y los procesos dentro de la Organizacion.
COBIT 5 no solamente se concentra en la “Funcion de la TI”, sino trata
la tecnologia de la informacion y relacionadas como activos que
necesitan ser manejados como cualquier otro activo, por todos en la
Organizacion.

e COBIT 5 trata todos los servicios relevantes de las TI internos y

externos, asi como los procesos de negocio interno y externos.

El sistema tiene enfoques:

1. Objetivos de Gobierno: Los catalizadores de gobernabilidad comprende:
e [Los recursos organizativos para la gobernabilidad.
e Los recursos de la Empresa.
e La falta de recursos o catalizadores puede afectar la capacidad de

la empresa para crear valor.



2. Alcance de los objetivos: Comprende:
e Toda la empresa

e Una entidad, activos tangibles o intangibles.

3. Roles actividades y relaciones de gobernabilidad:
e Definir Quién estd involucrado en la gobernabilidad
e (CoOmo se involucran
e Qué hacen

e (CoOmo interactuan.

Obje tivo del Gobierno: Creacion de Valor

Roles, Actividades y Relaciones

Y
W Rendicion de Ejecucion

Monitorear - Informar

Cuentas
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Figura 3. Componentes Claves de un Sistema de Gobierno

Fuente: (Isaca, COBIT 5 Enabling-Spanish, 2012)



2.7.3.

2.7.4
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Principio 3: Aplicar un solo Marco Integrado

COBIT 5 permite a la organizacion integrarse de forma macro en el
marco de gobierno y administracion. De esta manera se alinea a los ultimos

marcos y normas utilizadas por las organizaciones.

Proporciona una base para integrarse eficazmente a otros marcos de
referencia, normas y practicas usadas por ejemplo: COSO, COSO ERM,
ISO/IEC 9000, ISO/IEC 31000

Proporciona una arquitectura simple para estructurar materiales de

orientacion y elaborar un conjunto de productos coherentes.

Principio 4: Habilitar un Enfoque Holistico

Los habilitadores de COBIT 5 influyen en el funcionamiento de Gobierno y

Administracion de TI corporativa.

Organizacionales y Comportamiento

S y 7

.
9 PrOCERDS ] [ 3. Estructuras ] 4. Cultura, Etica

1. Pnincipios, Politicas y Marcos

6. Senvicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias

RECURSOS

Figura 4. Principios, Politicas y Marcos

Fuente: (Isaca, COBIT 5 Enabling-Spanish, 2012)
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2.7.5. Principio 5: Separar el Gobierno de la Administracion

COBIT 5 establece claramente que actividades son de Gobierno y que

actividades son de Gestion, tal como se muestra en la figura 5.

|
Necesidades de negocio

"

 Gobierno
Evaluar
Orientar Retroalimentacion de gestion
e
Gestion

(APO) (BAI) (MEA)

Figura 5. Gobierno y Gestion de COBIT 5

Fuente: (Isaca, COBIT 5 Enabling-Spanish, 2012)

2.8. DOMINIOSY PROCESOS DE COBIT 5 (Isaca, COBIT 5 Enabling-
Spanish, 2012)

2.8.1. Evaluar, Orientar y Supervisar (EDM)

Este es un nuevo dominio que se incorpora en COBIT 5, mismo que
cuenta con 5 procesos que tiene a su cargo definir y mantener el marco de
gobierno, mediante politicas y practicas de evaluacion y direccion de procesos,

los cuales permitirdn garantizar y optimizar de recursos.
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A continuacion se detallan los 5 procesos del dominio Evaluar, Orientar y

Supervisar (EDM):

2.8.2.

A

“Asegurar el establecimiento y mantenimiento del marco de referencia de
gobierno.

Asegurar la entrega de beneficios.

Asegurar la optimizacion del riesgo.

Asegurar la optimizacion de recursos.

Asegurar la transparencia hacia las partes interesadas.”

Alinear, Planificar y Organizar (APO)

Este dominio tiene a su cargo la planificacion y disefio de los procesos para

lo cual cuenta con 13 procesos siguientes:

A S R R o A

—_ = = =
w N = O

“Gestionar el marco de gestion de TIL.
Gestionar la estrategia.

Gestionar la arquitectura empresarial.
Gestionar la innovacion.

Gestionar el portafolio.

Gestionar el presupuesto y los costes.
Gestionar los recursos humanos.
Gestionar las relaciones.

Gestionar los acuerdos de servicio.

. Gestionar los proveedores.
. Gestionar la calidad.
. Gestionar el riesgo.

. Gestionar la seguridad.”
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2.8.3. Construir, adquirir e implementar (BAI )

Este dominio tiene a cargo la implementacion y ejecucion, para lo cual

cuenta con 10 procesos que se listan a continuacion:

A S AR L

“Gestionar programas y proyectos.

Gestionar la definicion de requisitos.

Gestionar la identificacidon y construccion de soluciones.
Gestionar la disponibilidad y la capacidad.

Gestionar la introduccién del cambio organizativo.
Gestionar los cambios.

Gestionar la aceptacion del cambio y la transicion.
Gestionar el conocimiento.

Gestionar los activos.

10. Gestionar la configuracion”

2.8.4. Entrega, Servicio y Soporte (DSS)

Este dominio tiene asu cargo la administracion del servicio, continuidad y

seguridad para lo cual cuenta con 6 procesos siguientes:

AN A o

“Gestionar operaciones.

Gestionar peticiones e incidentes de servicio.
Gestionar problemas.

Gestionar la continuidad.

Gestionar servicios de seguridad.

Gestionar controles de procesos de negocio.”
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2.8.5. Supervisar, Evaluar y Valorar (MEA)

Este dominio tiene a cargo el monitoreo y evolucion, para lo cual
cuentan con 3 procesos, que por lo general estdn a cargo de los jefes de area,
a continuaciéon se listan los procesos:

3. “Supervisar, evaluar y valorar el rendimiento y la conformidad.

3. Supervisar, evaluar y valorar el sistema de control interno.

3. Supervisar, evaluar y valorar la conformidad con los requerimientos

externos. “ (Isaca, COBIT 5 - Guia de Referencia de Procesos, 2012)

2.9. ELEMENTOS DE LOS PROCESOS

Cada uno de los procesos cuenta con elementos como: descripcion y proposito
del  proceso, metas y métricas del proceso, practicas y actividades, que en
conjunto permiten realizar la evaluaciones de las organizaciones, las cuales

servirdn para implementar mejoras dentro de las mismas.
2.9.1. Descripcion y Propdsito
La tabla 2 muestra un ejemplo de la descripcion y propdsito del proceso

“Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno”

(EDMO1) correspondiente al dominio evaluar, orientar y supervisar (EDM).



Tabla 2. Descripcion y Propésito
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EDMO01 Asegurar el establecimiento y
mantenimiento del marco de referencia de

gobierno

Area: Gobierno

Dominio: Evaluar, Orientar y Supervisar

Descripcion del Proceso

Analiza y articula los requerimientos para el gobierno de TI de la empresa y pone en marcha y
mantiene efectivas las estructuras, procesos y practicas facilitadores, con claridad de las

responsabilidades y la autoridad para alcanzar la mision, las metas y objetivos de la empresa

Declaracion del Proposito del Proceso

Proporcionar un enfoque consistente, integrado y alineado con el alcance del gobierno de la
empresa. Para garantizar que las decisiones relativas a TI se han adoptado en linea con las
estrategias y objetivos de la empresa, garantizando la supervision de los procesos de manera
efectiva y transparentemente, el cumplimiento con los requerimientos regulatorios y legales y que

se han alcanzado los requerimientos de gobierno de los miembros del Consejo de Administracion.

Fuente: (Isaca, COBIT 5 - Descripcion y Proposito)

2.9.4. Metas y Métricas

La tabla 3 muestra un ejemplo de las metas y métricas relacionadas al proceso

“Asegurar el establecimiento y mantenimiento del marco de referencia de

gobierno” (EDMO1) correspondiente al dominio evaluar, orientar y supervisar

(EDM).




Tabla 3. Metas y Métricas
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Metas y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1. Modelo estratégico de toma de
decisiones para que las TI sean
efectivas y estén alineadas con el
entorno externo e interno de la
empresa y los requerimientos de

las partes interesadas.

* Tiempo de ciclo actual vs objetivo para las decisiones
clave
* Nivel de satisfaccion mediante encuestas de las personas

interesadas.

2. Garantizar que el sistema de
gobierno para TI esta incorporado

al gobierno corporativo.

* Numero de roles, responsabilidades y autoridades que
estan definidas, asignadas y aceptadas a gestores para una
gestion del negocio y de las TI apropiados.

* Grado en que los principios de gobierno acordados para
las TT estan evidenciados en procesos y practicas.
(porcentaje de procesos y practicas con clara trazabilidad a
los principios).

* Numero de casos de no-cumplimiento con las directrices

de comportamiento ético y profesional.

3. Obtener garantias de que el
sistema de gobierno para TI esta

operando de manera efectiva.

* Frecuencia de revisiones independientes del gobierno de
TI

* Frecuencia del reporte del gobierno de TI al Comité
Ejecutivo y a la direccion.

* Numero de aspectos de gobierno de TI notificados.

Fuente: (Isaca,

COBIT 5 - Metas y Métricas)




2.9.3. Practicasy Actividades
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La tabla 4 muestra un ejemplo de las précticas y actividades relacionadas al

proceso EDMOI1, correspondiente al dominio evaluar, orientar y supervisar

(EDM).

Tabla 4. Practicas y Actividades

EDMO1 Practicas, actividades y entradas/salidas del Proceso

Practica de

gobierno de TI de

la empresa.

Niveles de autoridad

gobierno Entradas Salidas
EDMO01.01
Comunicaciones de los | Principios directrices | Todo EDM

Evaluar el | MEA03.0
. requerimientos de|del gobierno de Ila|APOO01.01
sistema de |-

. cumplimiento modificados | empresa APO01.03
gobierno.
Identificar y
comprometerse
continuamente Modelo de toma de|Todo EDM
con las partes decisiones APO01.01
interesadas de la « Tendencias en el entorno
cmpresa, del negocio
documentar la| Fuera del * Regulaciones
comprension  de | Ambito de | » Gobierno/modelo de toma
los requerimientos | COBIT 5 | de decisiones
y realizar una « Constitucion/normas/ Todo EDM
estimacion el estatutos de la organizacion APO01.02
actual y futuro
disefio del

Actividades

1 Analizar e identificar los factores del entorno interno y externo (obligaciones legales, contractuales y

regulatorias) y tendencias en el entorno del negocio que pueden influir en el disefio del gobierno.

2. Determinar la relevancia de TI y su papel con respecto al negocio.
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3. Considerar las regulaciones externas, obligaciones legales y contractuales y determinar como deben ser

aplicadas en el gobierno de TI de la empresa.

4. Alinear el uso y el procesamiento ético de la informacién y su impacto en la sociedad, en el entorno
natural y en los intereses de las partes, interesadas internas y externas con los objetivos, vision y direccion

de la empresa.

5. Determinar las implicaciones del entorno de control conjunto de la empresa con respecto a T1.

6. Articular los principios que guiaran el disefio de la toma de decisiones sobre el gobierno de TI.

7 .Comprender la cultura empresarial de la toma de decisiones y determinar un modelo 6ptimo en la toma

de decisiones para TI.

8. Determinar los niveles apropiados para la delegacion de autoridad, incluyendo reglas de umbrales, para

las decisiones de TI

Fuente: (Isaca, COBIT 5 - Guia de Referencia de Procesos, 2012)

2.9.4. Mapeo de metas de TIy procesos de TI

Consta de columnas que contienen 17 metas relacionadas con TI
agrupados en dimensiones del cuadro de mando integral (CMI) de tecnologias
de la informacion (TI), y 37 filas que representan a los procesos de

COBIT 5 agrupados por dominios.

Un mapeo de como cada meta relacionada con TI se sustenta por un proceso
relacionado con TI de COBIT 5. Este mapeo se expresa usando la siguiente
escala:

‘P’ significa primario, cuando hay una importante relacion, es decir, el proceso
de COBIT 5 es un soporte primario para conseguir la meta relacionada con TI.

‘S’ significa secundario (Isaca, COBIT 5-Introduccion-Spanish, 2012)



(2107 ‘082001 9P BIOUSIQJY 9P BIND) - G LTFOD ‘BoLS]) :93udn,q

es] 3] 3] 3] 3] ]
o o | |[© |CT ~
= 1 KL Q
S = S S =) @
W e w \S) —_ =
[}
= a o
Er eZ|E|T 2522
—_. 0 ’}U (¢ |15 0| = (¢
s03 |F03|g03 |02 203
—c |2 E|IFE|=E|2 8 E|A
2SS (ESQ2E|CE|EES
_g'-& aﬁogﬁoﬁoaﬁg
S B =
=1
iyl g g I g8
g = = = R oo
= @»n = uQ o Q.
[CRe] E B (] -5
2| § § o 22
v o a8 o ) SIS
[ e. o = B
o o =3 o: ez
o = = o
»n & = o
a
@ © e = Alineamiento de TI y la estrategia de g
. )
negocio. Y
. <
. » » Cumplimiento y soporte de la TT al S
o« e . =~
cumplimiento del negocio de las leyes y <
. o
regulaciones externas. e,
=]
= » » 2] s~} . . cg s . =
Compromiso de la direccion ejecutiva para  |&
tomar decisiones relacionadas con TI. 2
=]
© @ « Riesgos de negocio relacionados con las TT  |=
gestionados. =
« v Realizacion de beneficios del portafolio de
Inversiones y Servicios relacionados con las
] ©v g " » 1.
Transparencia de los costes, beneficios y
riesgos de las TI.
S RS L A ©  [Entrega de servicios de TI de acuerdo a los
S [requisitos del negocio.
(¢ . . . .y
REE L [Uso adecuado de aplicaciones, informacion y
soluciones tecnologicas.
ol g
- « s Agilidad de las TI.
(]
= . . .
g Seguridad de la informacion, infraestructura
© v de procesamiento y aplicaciones
= PP P Optnmzacmn de activos, recursos y
capacidades de las TI.
Capacitacion y soporte de procesos de
w2 w2 .. . . ,
negocio integrando aplicaciones y tecnologia
en procesos de negocio.
LA L L O Entrega de Programas que proporcionen
beneficios a tiempo, dentro del presupuesto y
7 PR PP P satl.sfamendo los requisitos y normas de
calidad.
Disponibilidad de informacion util y relevante
wn 2] w 1o+ A, 4 :
Cumplimiento de las politicas internas por
parte de las T1.
S L L L Q g Personal del negocio y de las TI competente y
@ .
. 5 motivado.
=
“ @ | B s 2. [Conocimiento, experiencia e iniciativas para
© : la innovacion de negocio.

LL 2P $0s330.d A [ 1 9p sejouwr anyud oddey °S e[qe]

9¢



27

CAPITULO 111

3. MEMORIA TECNICA DEL PROYECTO

3.1. FASE 1 PLANIFICACION DE LA EVALUACION

3.1.1. Estudio Preliminar

Los laboratorios generales del departamento de Ciencias de computacion
proporcionan servicios computacionales a estudiantes de pregrado, postgrados,
entidades publicas y privadas para la realizacion de eventos de capacitacion y

educacidn continua.

3.1.2. Estructura Organica
Los laboratorios de computacion del DECC manejan la siguiente estructura:

Director
DECC

lefe
Laboratorios

l Labl::-ratl}ristal lLal}l}ramrista l Labl}ratl}ristal
1 2 n

Figura 6. Estructura Orgénica de los laboratorios del DECC

Fuente: (Vergara, 2013)
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Personal de los laboratorios

De acuerdo al Manual de gestion de los laboratorios (Vergara, 2013), los

cargos se encuentran distribuidos de la siguiente manera:

Laboratorista: Es el servidor publico de la universidad que tiene como tareas,

entre otras, la administracion de cada uno de los laboratorios.

Docente: Es el docente tiempo completo (TC), tiempo parcial (TP) o
capacitador de otra institucion que utiliza en condicion de docente las

instalaciones.

Usuario: Es la persona que en calidad de estudiante o asistente a un seminario,

curso, foro, etc. utiliza las instalaciones.

Jefe de Laboratorio: Es el Docente TC que ha sido designado para administrar

los Laboratorios Generales.

Director de Departamento: Es el Docente TC que ha sido designado como
Director del departamento de ciencias de la computacidon, a cuyo cargo se

encuentran los laboratorios del DECC.

Pasante: Es el estudiante de la universidad o de otra entidad educativa que

realiza pasantias en los laboratorios.

Personal de mantenimiento: Es el servidor publico bajo cuya responsabilidad

esta el mantenimiento del aseo de las instalaciones de los laboratorios.

Ubicacion Fisica

Los laboratorios de Computacion se encuentran ubicados en los bloques G
y H de los pisos 2 al 4. Las instalaciones se encuentran dividas en alas
correspondientes a cada bloque y piso comprendidos entre G200, G300, H200,
H300 y G400.
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Cada ala cuenta con 6 laboratorios numerados del 1 al 6, los cuales estan
identificados con la letra del bloque, el numero de piso y el numero de

laboratorio. Ej. G203, H302.

Cada laboratorio cuenta con 17 computadores para alumnos, 1 computador para
el docente o capacitador y un video-proyector. Se cuenta con mimios
interactivos que el docente o capacitador puede solicitarlo para su uso.

Las puertas principales de ingreso por cada ala disponen de un sistema
electronico para el control de acceso a través del uso de tarjeta magnética y/o

registro digital.

3.1.5. Analisis de la encuesta de los servicios que oferta los laboratorios generales
del DECC.

El objetivo de este andlisis es conocer como perciben los estudiantes de
pregrado el uso de los laboratorios del DECC, en cuanto a satisfaccion,

servicios, rendimiento de equipos, infraestructura y comodidad.

Para tal efecto, se realizo una encuesta de satisfaccion. El tamafno de muestra se

seleccion6 mediante la ecuacion 1 (Ochoa, 2013):

3 N.Z%.p.(1—-p)
“(N=1.e2+272.p.(1—p)

n

Ecuacion 1. Calculo tamaio de la muestra

n = Tamafio de la muestra que se requiere calcular

N = Tamafio de la muestra N=5228

(Numeroestudiantes AnexoA )

Z = La desviacion del valor medio para lograr el nivel de
confianza deseado.

Nivel de confianza 95% 7=6

e = Es el margen de error maximo que se admite (5%)

p= Es la proporcion que esperamos encontrar. (50%)
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Del céalculo realizado el tamafio de la muestra da como resultado n=255

El andlisis de los resultados de la encuesta se lo realizd bajo la siguiente escala

de porcentajes:

Tabla 6. Escala de puntaje.

PUNTAJE DESCRIPCION
0%-25% Mala

26%-50% Regular
51%-75% Buena
76%-100% Muy Buena

En la tabla 7 se muestran los resultados de la encuesta.

Tabla 7. Resultados de la Encuesta de Servicios

DETALLE PORCENTAJE | VALORACION
Frecuencia de uso de los laboratorios del DECC es

de cuatro a mds veces por semana. 67% Buena
Las politicas de uso de los laboratorios no se les

dio a conocer por ningin medio. 32% Regular
El  personal de los laboratorios del DECC

responde de manera amable a los requerimientos

solicitados por los alumnos y docentes. 78% Muy Buena
La Asistencia y el asesoramiento técnico brindado

por el personal de los laboratorios del DECC. 62% Buena
El  software instalado en los laboratorios del

DECC, que se requiere para las clases. 43% Regular
La distribucion del sitio de trabajo es adecuada. 64% Buena
Las temperatura, iluminacion y ventilacion de

los laboratorios del DECC. 45% Regular
El servicio de internet que ofrecen en los

laboratorios del DECC. 32% Regular
El estado y rendimiento de los equipos de

computo de los laboratorios del DECC. 48% Regular
Los servicios que ofrecen los  laboratorios del

DECC 72% Buena
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El detalle del resultados de las encuestas satisfaccion de los servicios de los

laboratorios del DECC (EncuestasLaboratoriosDECC Anexo B).

Desarrollo de la estrategia de la evaluacion

COBIT 5 permite, en funcion de los objetivos del negocio y las necesidades
de las partes interesadas tales como realizacion de beneficios, optimizacion de
riesgos, optimizacion de recursos, identificar las prioridades que requiere la
organizacion ser atendidas; esto permitird definir un enfoque y determinar los

riesgos mas importantes para el negocio.

Se establecido un rango de puntaje del 0 al 3 en conjunto con el grupo de
consultores del “Proyecto de Evaluacion Técnica Informatica de la Universidad

de las Fuerzas Armadas ESPE “. (Ron, 2014).
La ponderacion realizada se presenta en la tabla 8.

Tabla 8. Valoracion de puntaje

Puntaje Descripcion

3 Relacion Directa

1 Relacion Indirecta
0 Ninguna Relacion

3.1.7. Mapeo entre los Objetivos Corporativos ESPE, vs Metas de
COBIT 5

En la tabla 9 se muestra el mapeo entre los objetivo corporativos de la

Universidad de la Fuerzas Armadas -ESPE, con las metas de COBIT 5.



(S10T “AdSH 09[1d - eSumbrwn|7) :ayuong

== V(NILNOD

=l =T = o om G p—
ZEFSEIEE|2EER p
20 2| R w5 "WE R (@)
°cag 3ege|Ssmg 2 =
ST E|EE|58|2g k8 BESE
St E|oE|EE|ZEEE = S2E5
5 9= &8 §H 2o aR= [ <(l)§>
B o E 2L F|8BE g2 o m%,gm
= Q|3 = Q=R o = wn
SeE|eEZ|32|88 8 g £2E8
= 9 | =0 |48 al 2 g >
. o o=
2288 EEl 228 g SBE R
a0 |g 2 a 8 >~ O
S B[Sz |28 &N = LnoRE
=" %lg° a8 B o QOvEs
c &l 2123 Bra — Cmy
8 —~ oo @ = = N ® v > =
5 2. al? — "5* o = =g =<
o & o 22 a = >
= o — [¢] (¢ [V R R,
8 2 5 55 S
o @ 8 wn ® [y
o o >
a
(=) W O .
- - ™ |Valor para las partes interesadas de
las inversiones de negocio
S (98] , .
. ~ =S| ™ |[Respuestas 4giles a un entorno de
negocio cambiante
(e W (9%} . .,
= =| ¥ (Cultura de innovacién del
producto y del negocio
S (O8] Ne) ..
— — " |Cartera de productos y servicios
competitivos
- - - =| “* |Productividad operacional y de los
empleados
o —_ w Ne) ..
- ™ |Cumplimiento de leyes y
regulaciones externas
—_ —_ No) . .
- - ™ |Programas gestionados de  cambio
en el negocio
—_ —_ No) .
- - ™ |Personal entrenado y motivado E
-
o —_— — (9%) —| g P - %
o Toma estratégica de  decisiones A
basadas en informacion o)
=]
=
—_ w .. ot
= = =| ¥ (Cumplimiento con las politicas n
internas
(98] . . .y . .
- - - | ¢ [Optimizacién de la funcionalidad
de los procesos de negocio
- - . - =| ™ |Continuidad y disponibilidad del
servicio de negocio
. . ™ |Cultura de servicio orientada al
cliente
S w o . .y
. . ~| ™ (Optimizacion de costes de entrega
del servicio
W . . .y
. = = =| ¥ |Optimizacion de los costes de los
procesos de negocio
- - =] ¥ [Riesgos de negocio gestionados
(salvaguarda de activo)
(98] [w] (93] . .
. =| ¥ [Transparencia financiera

S LIGOD 3P SERA SA “FJST $0AneI0d.10)) S0AN[qQ SO] 1)U UPIILIUI[Y 6 B[qEL

[43



(ST0T “A4dSd 09[1d - eSumbrwn|7) :ayuang

opei3)sod A opei3 op OAIJEULIOJ BUIO)SIS

[Op B10BOIJ A BIOUSIONS B[ JBJUSWIIOU]

pepIfed ns £ eo130[0U09)

£ eoynuaId ugrodnpod e[ IeyuSWIOU]

(soo13o10u09 ],

K SOOISI,] SOSINOOY- SBZURUL]  OUBWINE]

OJUQ[R ) [RUOIONINISUL UQIORIUIISNS

op sopeproeded se[ IUSWIoU]

OAIJBULIOJ O[opOW

[© U0d A UQIOBSNISIAUL IP BUIISIS [d UOD

O[OpuBISOIUI UQIOR[NOUIA OP BUI)SIS
9P pep1ed & peproeded e[ JejuswaIou]

r
s
2853
\1%’2;
S>En
2223
=2 > 8
)
> UO
»Pom
Omm;>
$Z>13
580y
=

I

I

I

I

\Valor para las partes interesadas de las
inversiones de negocio

Respuestas dgiles a un entorno de
negocio cambiante

Cultura de innovacién del producto y
del negocio

Cartera de productos y servicios
competitivos

Productividad operacional y de los
empleados

Cumplimiento de leyes y
regulaciones externas

Programas gestionados de cambio
en el negocio

Personal entrenado y motivado

Toma estratégica de Decisiones
basadas en informacion

Cumplimiento con las politicas
internas

Optimizacion de la funcionalidad de
los procesos de negocio

Continuidad y disponibilidad del
servicio de negocio

Cultura de servicio orientada al cliente

Optimizacion de costes de entrega del
SErvicio

Optimizacion de los costes de los
[procesos de negocio

Riesgos de negocio gestionados
(salvaguarda de activo)

Transparencia financiera

S LIGOD 3P SePA A ‘FdST s0AneI10d10D) S0ANDIGQ SO[ 2NUS UYPEIUIY 6 LGB

€¢



143

(S10T ‘AdSH sa103nsuo) ap odniny) :ojuanyg

d | vLY9 | vLv9 |69 [€ [T1¥1 |91 [8 |91 |[v1 | o |¥1 |L |ST|ST |91 |+1 015033u 4 0janpoad dp ugEAOUUI AP vANY[N)) L]
d |960s[960s[89 [9 [r111|1 |6 [er[st| . [8 [er|v [or | w1 LI sepeapow £ sepeaedaad seuosidg ‘9f
s |ogog|ococ |9z [ST [99 [s [v1 [T |8 1 [z ¢ |¢ |9 ST | L sewrdur seanjod sef uod ojudrmridwn) “gy
d |orer|orer|c9 [8 [v6 |01 [L |11 |6 g |L Jarfz fer [or]s sopeddud soy ap £ [euoneIddo pepIARINpPoId b
d |oo'LefooLe|o9 (€1 [9L |[€ [9 |8 |S 6 € |s |erfir [ L |09 0120331 [ UJ 0IqUIE) IP SOPLUONSIT SLUIeIF0.1d €|
s |Lece|Lece|oc (v [vL |6 [¥ (9 [9 |o1 |9 [8 [L |¢ 6 | ¥ 012039u [9p $05330.1d SO[ Ip 50350 S0] Ip ugREzIMBAQ ‘7|
d | €0'6E|co6e|Ls [0 [s8 ST [T [Tl |¢€ z |1t |1 Jor e 8 | ¢ 012035u [9p $0s330.d so[ Ip pepieuodUNY [ Ip uoRezIDdQ ‘[
s |#86T|v86r|ce [91 [s9 |11 [s |¢ |1 ¢ |6 [s1]8 |L I | ¢ OIDIAIJS P €32.13Ud 3P $9)509 op ugnezIndQ 01
d |LToc|LToc|o e feL L € [s [T |11 |¥ |6 [c1 ]I €1 | al UQIDBULIOJUI UJ SEPESE( SIUOISIIIP P BIITIIL)SH BWOL'6
d |e8eo|eseoleL [¥ [ect|er |or [L [11 | zr |91 [9 [¥1 ]91 |21 |91 dJuEIqUIEd 019033U P OUI0JUI UN E SI[ISE se)sandsay ‘g
d |€89r|esor |19 (L [zor |8 [or [o1 [€1 | ¢1 [€1 [¥T ]9 |¢ € |6 012032U [9p ODIAIIS [9p pepIjiqruodsip £ pepmunuo) °/
d |ssss|ssss|o9 s [rer|er |1 [st |91 |41 |21 [o1 [91 |+ 9 |1 JUIID [€ BPEIUILIO ODIAIIS P BANI[ND) 9
s |sTse|sTse|or (L1 |ss [T [st|v |+ v (1 |2 [11]¢c T |8 enLUEUY epUdIedsURL], °S
d |svec|srec|cL |6 [98 |9 [T |1 [zr|gr |s [t |t [zt |11 oI SEUI)Xd SOU0E[NSd A saK3 op ojudrwiduin) *p
d |soLelsoLeler [ |zs [v [cr |6 |[L ¢ |or [L1]s |8 v |1 (soApdE dp epIEN3EA[ES) SOPBUONSIT 013U AP SOTSANY '€
d |seLols6LoloL [T [8pT|¥T [€1 [L1 [OT | or [ST [o1 [L1 [vT | § |11 s0ARDAduIod soRIAIAS A s0jonpoad dp eidyIE) T
d |oo'eL|oo€L| 1L [¥ [e6St|Lt [L1 [¥1 [L1 | 21 L1 [¥ |6 [L1 | L1 |€I 012039\ 9P SIUOISIIAUL SB[ IP SOPesIIA)UI SO eaed J0[eA |
= 7 = ==

= ZIE|E|S|5|alBlE] 2B S|E| 2 E|E

® ) m = Mnm wu.._ "% ml z m 5 M m % S 1L190D soanerodio)) soanalqO sA 4dSH soanerodio)
® S |e |2 | o B.| 2 | ® o 2l I nal I

N e m 2 2 N 8| g SOAR[QQO SO[ 9p UOIOBAUI[E B[ 9P SOPBI[NSAI 9P OPBPI[OSU0))

D -] g

<] o

S LIFOD 2P SeRIA SA ‘“AdSH soaneaodio)) soanalqQ sof anud oddepy 01 vIqelL




35

3.1.8. Mapeo entre las metas corporativas de COBIT 5 y las Metas Vinculadas a
TI

Una vez realizado el mapeo entre los objetivos corporativos de la
institucion, con los objetivos de COBIT 5, a continuacion se lleva a cabo el
mapeo entre las metas corporativas de COBIT 5 y las metas vinculadas a TI.
En las columnas se muestran 17 metas genéricas vinculadas a TI que estan
jerarquizadas dentro de las categorias del Balanced Score Card (BSC). La
relacion de los objetivos empresariales relacionados con los objetivos vinculados

a TI se muestra en la tabla 11.
La clasificacion en la que se basan los puntajes son:

P= primario, cuando existe una relacidn importante, es decir, la meta

relacionada con TI es un soporte primario para el objetivo de la institucion.

S= secundario, cuando existe una relacion fuerte, pero menos importante, es
decir, la meta relacionada con TI es un soporte secundario para el objetivo de la

institucion.
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16. Personas preparadas y motivadas.

17. Cultura de innovacion de producto y
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7. Continuidad y disponibilidad del servicio del
€20cio

8. Respuestas agiles a un entorno de negocio
cambiante.

9.Toma Estratégica de decisiones basadas en
informacion

(ST0T ‘AdSH sa1oynsuo)) ap odnin) :9juan,

10. Optimizacion de costes de entrega de servicio

11. Optimizacion de la funcionalidad de los
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3.1.9. Mapeo entre las metas vinculadas a las TI de COBIT 5y los Procesos de
TI

Se procede a realizar el mapeo de metas de TI, con los procesos de TI,
en base a los objetivos corporativos de la Universidad de las Fuerzas
Armadas-ESPE, los mismos que permiten identificar los requerimientos que

los laboratorios de DECC deben satisfacer.

En la tabla 13 se muestran los procesos que se evaluaran, con la finalidad de
recomendar  soluciones que permitan apoyar al cumplimiento de los

objetivos de la institucion.
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Determinacion de resultados y productos de la evaluacion
Tabla 15. Procesos COBIT 5 Seleccionados

ALINEAR, PLANIFICAR Y ORGRANIZAR

PROCESOS | SUB ACTIVIDADES DE CONTROL
PROCESOS
APOO1
Gestionar el
Marco de
Gestion de TI
Establecer, acordar y comunicar roles y responsabilidades relativos
a TI para todo el personal de la empresa, de acuerdo con las
necesidades y los objetivos del negocio. Delimitar claramente las
responsabilidades y la rendicion de cuentas, especialmente para la
aprobacion y toma de decisiones.
Implementar practicas de supervision adecuadas para garantizar
APO01.02 S . .
que los roles y las responsabilidades se pongan en practica de
Establecer roles . . .
forma correcta, para evaluar si todo el personal tiene suficiente
y - autoridad y recursos para llevar a cabo sus roles y
responsabilidad - . .,
es responsabilidades y para hacer una revision general del
: rendimiento. El nivel de supervision deberia estar en consonancia
con la sensibilidad del puesto y el nivel de responsabilidades
asignadas.
Estructurar los roles y las responsabilidades para reducir las
posibilidades de que un solo rol pueda comprometer un proceso
critico.
Crear un conjunto de politicas para conducir las expectativas de
control de TI en temas clave relevantes, como calidad, seguridad,
confidencialidad, controles internos, uso de activos de TI, ética y
APO01.03 . .
derechos de propiedad intelectual.
Mantener los — : - -
elementos Asegurarse de que los procedimientos estén en funcionamiento
. para realizar un seguimiento del cumplimiento con las politicas y
catalizadores . . .
. definir las consecuencias de la no conformidad.
del sistema de - - Y
estion Revisar los materiales y programas de formacion de manera
g ) regular para asegurarse su adecuacion a los requisitos
empresariales cambiantes y su impacto en los conocimientos,
aptitudes y habilidades necesarias.
APOO06
Gestionar el
Presupuesto y
los Costes
APO06.03 Seguimiento de la eficacia de los diferentes aspectos de la
Creary elaboracion de presupuestos y utilizacion de los resultados para
mantener implementar mejoras para garantizar que futuros presupuestos sean
presupuestos. | mas precisos, fiables y rentables.
Asegurar la debida autorizacion y la independencia entre los
responsables de los presupuestos de TI y los individuos que
APO06.05 capturan, analizan y reportan informacion financiera.
Gestionar
costes.

A intervalos regulares, y especialmente cuando se recortan los
presupuestos debido a limitaciones financieras, identificar formas
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de optimizar los costes e introducir eficiencia sin poner en peligro
los servicios.

APOO07
Gestionar los
Recursos
Humanos
Minimizar la dependencia en una sola persona en la realizacion de
una funcion critica de trabajo mediante la captura de conocimiento
APOO7.02 (documentacion), el intercambio de conocimientos, la planificacion
e de la sucesion, el respaldo (backup) del personal, el entrenamiento
Identificar S .,
cruzado e iniciativas de rotacion de puestos.
personal clave - - - - -
de TI Como medida de seguridad, proporcionar directrices sobre un
: tiempo minimo de vacaciones anuales que deben tomar los
individuos clave.
Probar regularmente los planes de respaldo (backup) del personal.
Proporcionar una planificacion formal de la carrera y desarrollo
profesional para fomentar el desarrollo de competencias,
oportunidades de progreso personal y una menor dependencia de
ersonas clave.
AP0O07.03 P — — —
Llevar a cabo revisiones periodicas para evaluar la evolucion de las
Mantener las - . .
o habilidades y competencias de los recursos internos y externos.
habilidades y . . -, -
. Revisar la planificacion de la sucesion.
competencias I - PR
Minimizar la dependencia en una sola persona en la realizacién de
del personal. . s . . .
una funcidn critica de trabajo mediante la captura de conocimiento
(documentacidn), el intercambio de conocimientos, la planificacion
de la sucesion, el respaldo (backup) del personal, el entrenamiento
cruzado e iniciativas de rotacion de puestos.
APO07.04 Proporcionar retroalimentaciéon oportuna sobre el desempefio
Evaluar el frente a las metas del individuo.
desempeiio Revisar el trabajo de los contratistas y basar la aprobacion de los
laboral de los | pagos en los resultados.
empleados.
APO07.06 Definir todo el trabajo a realizar por terceras partes en contratos
Gestionar el formales y sin ambigiiedades.
personal
contratado.
AP008 Trabajar con la gestion del servicio y los propietarios de los
Gestionar las APO08.04 procesos para asegurar que los servicios basados en TI y la gestion
relaciones Coordinar y de los procesos del servicio son mejorados continuamente y las
comunicar. causas raiz de cualquier incidente son identificadas y resueltas.
AP009
Gestionar los
acuerdos de
servicio
Valorar los servicios TI actuales y los niveles de servicio para
identificar lagunas entre los servicios existentes y los procesos de
APO09.01 negocio de los que son base. Identificar areas de mejora de los
Identificar servicios existentes y de las opciones de nivel del servicio.

servicios TI.

Revisar el catalogo de servicios TI regularmente con la gestion del
catalogo y la gestion de relaciones del negocio para identificar
servicios obsoletos.
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Acordar la retirada de los mismos y proponer cambios.

APO09.02
Catalogar
servicios
basados en TI.

Asegurar de forma continua que los componentes de servicio en el
portafolio y en los catidlogos de servicio relacionados estan
completos y actualizados.

APO09.03
Definir y
preparar
acuerdos de
servicio.

Analizar los requisitos para acuerdos de servicios nuevos o
modificados recibidos desde la gestion de las relaciones con el
negocio para asegurar que los requisitos puedan ser emparejados
con los niveles de servicio. Considerar aspectos tales como
tiempos del servicio, disponibilidad, rendimiento,

Capacidad, seguridad, continuidad, cumplimiento normativo y
regulatorio, usabilidad y limitaciones de la demanda.

APO09.05
Revisar
acuerdos de
servicio y
contratos.

Revisar los términos de los acuerdos de servicio regularmente para
asegurar que son efectivos y actuales y que los cambios en los
requisitos, servicios TI, paquetes de servicios u opciones de nivel
de servicio se tienen en cuenta cuando sea apropiado.

CONSTRUIR, ADQUIRIR E IMPLEMENTAR

BAI09
Gestionar los
Activos

BAI09.01
Identificar y
registrar los

activos actuales.

Verificar la existencia de todos los activos en propiedad mediante
la realizacion periddica de controles de inventario fisicos y logicos
y su conciliacion, incluyendo la utilizacion de herramientas
software de descubrimiento.

Incorporar el tiempo de inactividad previsto en general en el
calendario de produccion, y programar las actividades de
mantenimiento para minimizar el impacto adverso en los procesos
de negocio.

BAI09.03
Gestionar el
ciclo de vida de
los activos.

Identificar el origen, recibir, verificar, probar y registrar todos los
activos de una manera controlada, incluyendo el etiquetado fisico,
si fuera necesario.

Aprobar los pagos y completar el proceso con proveedores segun
las condiciones acordadas por contrato.

3. Desplegar los activos siguiendo el ciclo de vida de
implementacion estandar, incluyendo la gestion de cambios y
pruebas de aceptacion.

4. Asignar activos a los usuarios, con aceptacion y firma de
responsabilidades, segun corresponda.

BAI09.05
Administrar
Licencias.

Mantener un registro de todas las licencias de software adquiridas
y sus acuerdos de licencia asociados.
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ENTREGA, SERVICIO Y SOPORTE

DSS01
Gestionar
Operaciones

DSS01.03
Supervisar la
infraestructura
de TL

Identificar y mantener una lista de activos de infraestructura que
necesiten ser monitorizados en base a la criticidad del servicio y la
relacion entre los elementos de configuracion y los servicios que
de ellos dependen.

Identificar de qué manera el equipamiento de TI, incluyendo el
equipamiento movil y el ubicado fuera de las instalaciones, esta
protegido contra las amenazas del entorno. Asegurar que la politica
limite o impida comer, beber y fumar en areas sensibles y que se
prohiba el almacenamiento de material de oficina y otros
suministros que puedan representar un riesgo de incendio en los
centros de procesamiento de datos.

DSS01.04
Gestionar el
entorno.

Supervisar y mantener de forma periddica a los dispositivos que
detectan proactivamente las amenazas del entorno (p. ej. fuego,
agua, humo, humedad).

DSS01.05
Gestionar las
instalaciones

Examinar los requerimientos de las instalaciones de TI respecto de
la proteccion frente a la fluctuacion y cortes de la energia eléctrica,
en relacion con otros requerimientos de la planificacion de la
continuidad del negocio. Disponer de equipamiento adecuado de
alimentacion ininterrumpida (p. ej. baterias, generadores) para dar
soporte a la planificacién de continuidad del negocio.

Confirmar que el cableado externo al sitio T1 esta bajo tierra o que
tiene una proteccion alternativa adecuada. Determinar que el
cableado en el sitio TI esta contenido en conductos asegurados y
que los armarios de cableado tienen su acceso restringido al
personal autorizado. Proteger adecuadamente al cableado contra el
dafio causado por fuego, humo, agua, interceptacion e
interferencia.

Asegurar que el cableado y el patching fisico (datos y telefonia)
estan estructurados y organizados. Las estructuras de cableado y de
conductos debieran estar documentadas (p.ej. plano del edificio y
diagramas de cableado).

DSS04
Gestionar la
Continuidad

DSS04.02
Mantener una
estrategia de
continuidad.

Analizar los requerimientos de continuidad para identificar las
posibles estrategias de negocio y opciones técnicas.

DSS05
Gestionar
Servicios de
Seguridad

DSS05.02
Gestionar la
seguridad de la
red
Y las
conexiones.

Implementar mecanismos de filtrado de red, como cortafuegos y
software de deteccion de intrusiones, con politicas apropiadas para
controlar el trafico entrante y saliente.

Aplicar los protocolos de seguridad aprobados a las conexiones de
red.
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Configurar los equipamientos de red de forma segura.

Establecer mecanismos de confianza para dar soporte a la
transmision y recepcion segura de informacion.

Realizar pruebas de intrusion periddicas para determinar la
adecuacion de la proteccion de la red.

DSS05.03
Gestionar la
seguridad de los
puestos de
usuario final.

Implementar mecanismos de bloqueo de los dispositivos

DSS05.04
Gestionar la
identidad del
usuario y el
acceso légico.

Autenticar todo acceso a los activos de informacion basandose en
su clasificacion de seguridad, coordinando con las unidades de
negocio que gestionan la autenticacion con aplicaciones usadas en
procesos de negocio para asegurar que los controles de
autenticacion han sido administrados adecuadamente.

Segregar y gestionar cuentas de usuario privilegiadas.

DSS05.05
Gestionar el
acceso fisico a
los activos de
TIL

Gestionar las peticiones y concesiones de acceso a las instalaciones
de procesamiento. Las peticiones formales de acceso deben ser
completadas y autorizadas por la direccion de la ubicaciéon de TI, y
guardado el registro de peticion. Los formularios deberian
identificar especificamente las areas a las que el individuo tiene
acceso concedido.

Registrar y supervisar todos los puntos de entrada a las ubicaciones
de TI. Registrar todos los visitantes de la ubicacion, incluyendo
contratistas y vendedores.

Fuente: (COBIT 5, 2012)
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3.1.11. Programa de evaluacion
Tabla 16. Programa de Evaluacion

Fecha inicio: 02-02-2015 Fecha cierre:05-05-2015

Hora inicio:09:00 Hora cierre:17:00

Objetivo de la evaluacion:
El objetivo de la evaluacion, fue determinar si la gestion y los controles se encuentran, a
acorde con los objetivos de la institucion y los objetivos de TI del marco de referencia de

COBIT 5 mediante las siguientes actividades:

e Realizar la evaluacion de la situacion de los laboratorios del DECC, mediante la

revision de controles implementados por los procesos de COBIT 5.

e Identificar las principales debilidades y emitir recomendaciones que permitan mitigar

los riesgos.

e Elaborar el informe detallado de evaluacion de los Laboratorios de Ciencias de la

Computacion de la ESPE.

Alcance:

De acuerdo con la propuesta del proyecto de evaluacion técnica informatica de la
Universidad de las Fuerzas Armadas-ESPE, se realizd una evaluacion de los laboratorios del

Departamento de Ciencias de la Computacion (DECC).

Comprendido entre el periodo de Febrero 2015 a mayo 2015, (incluyendo la aprobacion del
proyecto institucional). El alcance de la evaluaciéon consistié en una evaluacion de los procesos
seleccionados mediante la matriz de metas de COBIT 5 con los objetivos de la institucion. Se
realiz6 la evaluacion los recursos humanos, gestion, seguridad fisica y logica,

infraestructura, activos, asi como la documentacién general y especifica sobre las politicas
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y normas de los laboratorios.
La evaluacion se realizdé de conformidad con la Comision de Auditoria de SI, estandares de
aseguramiento y directrices emitidas por ISACA. Ademads, se incluyeron  objetivos

estratégicos y procesos internos de institucion.

Documentos de Referencia:

e “Manual para la gestion de los laboratorios Generales del Departamento de
Ciencias de la computacion, 14-AGO-2013".

e “Plan de desarrollo del departamento de Ciencias de la Computacion 2012-
2016”.

e Plan estratégico de la Universidad de las Fuerzas Armadas ESPE 2014-2017

e Macro Procesos de la Universidad de las Fuerzas Armadas ESPE

e Hoja de levantamiento de informacion de procesos

¢ Plan mantenimiento 2014

e “Inventario bienes 2015~

e Acta de entrega de recepcion por cambio de responsable y constatacion fisica

e Biticora de uso de los laboratorios

e Bitacora de Actividades del personal

e Inventario de licencias

e (ategorias firewall

e Redes de los Laboratorios

e Web Usage Report-ESPE-2015-04-24-0001

e Informe Técnico de contrato

e Garantia Técnica

e Acta de entrega recepcion

e Recepcion fisica de los activos fijos

e Contratos

e Memo Asignacion administrador Contrato.

e Memo liquidacién contrato
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e Plan anual de contrataciones (PAC) de los ultimos periodos de referentes a los
laboratorios.

e Reglamento General del Sistema de Contratacion Publica (LOSNCP).

e Reglamento General de la Ley Orgénica del Servicio Publico (LOSEP).

e Informe Técnico de contrato

e Actade entrega recepcion definitiva y liquidacion del contrato

e Documento Numero estudiantes ESPE

Recursos: Equipo Consultores

Personal a ser Evaluado :

Director Logistica

Director Recursos Humanos
Director Departamento DECC
Jefe Recursos Humanos
Jefe Laboratorio del DECC
Laboratoristal Laboratorio del DECC
Laboratorista2 Laboratorio del DECC
Laboratorista3 Laboratorio del DECC
Laboratorista4 Laboratorio del DECC
Laboratorista5 Laboratorio del DECC
Laboratorista6 Laboratorio del DECC
Laboratorista7 Laboratorio del DECC
Ingeniero Redes UTIC

Equipo evaluador:
Ing. Lorena Llumiquinga

Ing. Elizabeth Pilco

Instrumentos de Trabajo :
Entrevistas
Encuestas

Cuestionarios

Fecha de Entrega del Informe: 08/05/2015




3.1.12. Cronograma de actividades para la evaluacion

laboratorios del Departamento de Ciencias de la Computacion.
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A continuacion se detalla el cronograma de actividades de la evaluacion de los

Figura 7. Cronograma de actividades para la evaluacion de los laboratorios del
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1 EVALUACION TECNICA 62 dias
INFORMATICA LABORATORIOS
DECC
2 ESTUDIO PRELIMINAR 34 dias
3 solicitud de informacion 10 dias
4 recopilacion de informacion 5 dias
5 Ordenamiento Informacion 2 dias
6 | Elaboracion cuestionarios 4 dias
7 Realizacion encuestas v entrevistas 5 dias
8  PLANEACION DE LA EVALUACION 6 dias
9 Determinacion de los recursos 3 dias
necesarios
10 Elaboracion de programas de trabajo 2 dias
11 | cronograma | dia
12 EJECUCION DE LA EVALUACION 16 dias
13 | Entrevistas y encuestas a usuarios con 10 dias
usuarios de mds relevantes.
14 Enfrevista, encuestas a usuarios 6 dias
15 INFORME FINAL 5 dias
16 | Revision de papeles de trabajo 1 dia
17 Elaboracion de informe 2 dias
18 | Elaboracion de la carta de presentacion 2 dias

Figura 7. Cronograma de actividades
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3.2 FASEII EJECUCION DE LA EVALUACION

3.2.1. Aplicacion de los instrumentos
A continuacién se detalla un listado de requerimientos que se evaluaron

mediante las diferentes técnicas como: entrevistas, cuestionarios, encuestas y pruebas

sustantivas.

Tabla 17. Cuestionario Control

CUESTIONARIO DE CONTROL

SI NO
CUMPLE | CUMPLE | OBSERVACION

I | Recurso Humano

.S establecen  roles y Se establecen en el manual para la

responsabilidades establecidos para X gestion de los laboratorios generales

el personal de los laboratorios? para el departamento de ciencias de la

computacion.

(El personal a cargo de los

laboratorios es el adecuado y X
suficiente para cubrir
(Se identifica el personal clave de X
TI?
(Se evalua el desempefio laboral del X
personal?
) ) ) Se da a conocer los resultados de su
(Reciben  retroalimentaciéon  del ) )
X evaluacion de desempeflo, sin
desempeiio laboral? ] ) B
embargo no existe retroalimentacion.
(Existe programas de educacién y
entrenamiento cruzado o respaldo de X
personal?
(Se da capacitacion técnica al
X

personal cuando existe la

adquisicion de nuevos equipos?
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. Infraestructura
(Las estaciones de trabajo de los
laboratorista son adecuadas para el
desempeiio de sus labores?
(Se gestionan la seguridad cuando
existe personal externo a los
laboratorios?
(Se gestionan el acceso fisico a los Existen Dbitacoras de usos de los
activos de TI? laboratorios,
(Se supervisa la infraestructura de Se lo realiza una vez al inicio del
TI? semestre.
Puerta acceso principal a los
laboratorios del DECC del edificio
G, segundo piso.
(Se gestionan las instalaciones?
Tomas eléctricas de los equipos sin
mantenimiento G202.
(Existe sefialética  preventiva e
informativa?
(Se encuentra estandarizada la
sefalética de los laboratorios en No existe un estandar definido de la
todos los pisos? sefalética.
111 .
Seguridad
(Se gestionan las seguridades de la
red y las conexiones? Esta gestion se la realiza en la UTIC
En los laboratorios del bloque G del
Se gestiona la seguridad en todos los cuarto piso, no se  encuentran
laboratorios implementadas camaras  de
seguridad.
v
Activos
(Se  crea y se mantiene el
presupuesto?
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.Se ha elaborado un estudio de
costos de los laboratorios en los

ultimos meses?

No se evidencia la existencia de
documentos, sobre el estudio de

costos

(Se gestionan los costes?

.Se ejecutan los presupuestos que

fueron planificados?

Existen recortes presupuestarios por
cambios en las politicas de asignacion

y administracion presupuestaria.

(Se revisa los contratos?

(Se identifica y registra los activos

actuales?

Existen  consistencia entre la
ubicacion fisica de los equipos versus
el registro de inventarios de bienes y

de los laboratorios?

De la verificacion realizada se
evidencia que existen equipos que
no concuerdan con su ubicacion fisica

versus la ubicacion de los registros.

(Se gestionan activos criticos?

No llevan un inventario de activos

criticos.

(Se gestiona el ciclo de vida de los

activos?

(Se cuenta con un inventario de

licencias y esta actualizado?

La Gltima actualizacion, se la realizo

en el enero del 2015.

(Se administran las licencias?

Servicios

(Se provee datos de entrada para la

mejora continua de servicios?

No se existe registro de encuestas de

satisfaccion de los usuarios.

(Se oferta un catalogo de servicios?

No existe un catalogo de servicios,

documentado.

(Se definen y se preparan acuerdos

de servicio?

No existen acuerdos de nivel de

servicios con la UTIC.
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VI

Gestion

Se gestiona de manera adecuada los
cronogramas establecidos de

mantenimiento

A pesar de haber iniciado el semestre
aun no se encuentra finalizado las

tareas de instalacion de equipos.

Se da seguimiento de las actividades

que realizan los laboratoristas?

Se llena una bitacora de actividades el
cual se entrega al jefe de los

laboratorios.

(Existen politicas definidas de TI

para los laboratorios del DECC?

Se maneja normas generales de los

laboratorios.

(Todos los  proyectos tienen
establecidas fechas de finalizacion

para su implementacion?

Existen proyectos que no tienen
fechas de finalizacion como por
ejemplo es el proyecto de

virtualizacion.

Existe policias que limite o impida
comer, bebe, fumar en area sensibles,
que prohiba el almacenamiento de

suministros

Se establecen en el manual para la
gestion de los laboratorios generales
del Departamento de Ciencias de la

Computacion DECC.

Fuente: (Llumiquinga - Pilco ESPE, 2015)
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3.3. FASE III INFORME DE LA EVALUACION

3.3.1. Informe Ejecutivo

De acuerdo al plan de proyecto institucional de evaluacion técnica informatica de la
Universidad de las Fuerzas Armadas - ESPE, enfocado en unos de los objetivos planteados
(Anexo Q, Proyecto Institucional), se realiz6 la evaluacion técnica informatica de los

laboratorios del DECC, tomando como marco de referencia COBIT 5.

La recopilacion de informacion se llevd a cabo mediante entrevistas, cuestionarios,

encuestas y visitas de campo, posteriormente la informacion fue analizada y tabulada.

3.3.2. Objetivos de la evaluacion

e Realizar la evaluacion técnica informatica de los laboratorios del Departamento de
Ciencias de la Computacion (DECC) de la Universidad de las Fuerzas Armadas -
ESPE, utilizando el marco de referencia COBIT 5.

e Identificar las principales debilidades y emitir recomendaciones que permitan mitigar
riesgos.

e FElaborar un informe detallado de la evaluacion de los laboratorios generales del
Departamento de Ciencias de la Computacion de la Universidad de las Fuerzas
Armadas- ESPE, Matriz en el que se muestren las observaciones, causas. efecto y
recomendaciones de los hallazgos.
lo cual permitird a la alta gerencia tomar medidas adecuadas para la creacion

y mejora de los servicios que ofertan los laboratorios.
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3.3.3. Resultados de Evaluacion Técnica Informatica de los
laboratorios generales del DECC

APOO7 Gestionar los Recursos Humanos

OBSERVACION

Gestion de los recursos humanos

CONDICION

e No existen procesos, politicas y/o normas de retroalimentacion de desempefio laboral del
personal.

e No existe plan de entrenamiento cruzado o respaldo de personal de los laboratorios del
Departamento de Ciencias de la Computacion (DECC), (CapacitacionRetroalimentacion
Anexo C).

e No existe un plan de capacitaciéon del personal de los laboratorios del Departamento de
Ciencias de la Computacion (DECC), ya que se realiza la capacitacion del personal
unicamente cuando se adquiere equipos, .( Anexo C, CapacitacionRetroalimentacion), el
contar con el plan de capacitacion, apoyara al cumplimiento de los siguientes objetivos del
DECC:

o Establecer una gestion administrativa basada en evidencias
o  Priorizar los requerimientos de capacitacion institucional

(Anexo D, PlanDesarrolloDECC)

CRITERIO

e  Procesos, politicas y/o normas de retroalimentacion de desempeio laboral del personal del
DECC.
e Plan de capacitacion del personal de los laboratorios del DECC

e Plan de entrenamiento cruzado o respaldo de los laboratorios del DECC

CAUSA

e Falta de conocimiento acerca de la importancia, de la retroalimentacion del desempefio del
personal.
e Falta de politicas de educacion y entrenamiento cruzado.

e Faltade plande capacitacion

EFECTO

e Sin la retroalimentacion del desempefio laboral adecuada y un plan de capacitacion, no se

incrementaran los niveles de habilidad técnica y administrativa del personal de los laboratorios,
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lo que no permitird creacion de nuevos servicios de los laboratorios y pondra en riesgo el
cumplimiento los  objetivos operativos del departamento de Ciencias de la Computacion
(DECCQ).

e Sin el entrenamiento cruzado del personal de los laboratorios, se depende de una sola persona
para solventar incidentes criticos lo cual pone en riesgo la continuidad del servicio y el

prestigio de los laboratorios del DECC.

RECOMENDACION

e El director del DECC, debera definir un plan de retroalimentacion de desempefio laboral,
sociabilizarlo y asegurarse  de su puesta en practica, el jefe de los laboratorios sera el
encargado de poner en practica dicho plan con el personal de los laboratorios.

e El director del DECC debera gestionar y asegurar que el personal de los laboratorios reciba,
capacitacion en temas técnicos y administrativos — especificos como:

= Atencion al cliente,

=  Mantenimiento de TI

= Servidores

= ITIL

= Gestion de proyectos
De esta forma, se  incrementaran las  habilidades y desempeiio del personal de los
laboratorios, de manera de crear nuevos servicios y mejorar los existentes, lo cual
incrementara el nivel de satisfacciones de los usuarios y el prestigio de los laboratorios.

e El director del departamento en conjunto con el Jefe de los laboratorios deberan definir, un
plan de entrenamiento cruzado, difundirlo y asegurarse de ponerlo en practica, con el personal
de los laboratorios, de esta manera no se dependera de una sola persona, y se evitara la

pérdida del servicio, y el desprestigio de los laboratorios del DECC.




DSS01.05 Gestionar las instalaciones
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OBSERVACION

Gestion de las instalaciones

CONDICION

No existen politicas e instructivo para monitorear y evaluar la infraestructura fisica y de
Tecnologias de la informacion y la comunicacion (TICS), lo cual representard inconvenientes al
momento de cumplir con el objetivo operativo del Departamento de Ciencias de la Computacion
(DECC):
o  “Gestionar la optimizacion , renovacion y mejoramiento de la infraestructura”
(Anexo D, PlanDesarrolloDECC)

En las instalaciones de los laboratorios se evidencia (4dnexo E, Evidencialnstalaciones ) las
siguientes novedades:

e Puerta acceso principal alos laboratorios, edifico G del segundo piso en mal estado

e Tomas eléctricas sin mantenimiento, edificio G, laboratorio 202

e Cables de equipos en desorden edificio G, laboratorio 202, estaciones de trabajo del personal

e Falta de mantenimiento de las paredes edificio G, laboratorio 202

e Falta de estandarizacion en la sefializacion de los laboratorios

e Falta de mobiliario en los laboratorios edificio G, laboratorio 402

(Anexo E ,Evidencialnstalaciones)
e Faltade limpieza en los laboratorios edificio G, laboratorio 202
e Falta de camaras de seguridad en los laboratorios edificio G, laboratorio 402, 406

e Falta de aire acondicionado.

CRITERIO

e Politicas e instructivo para monitorear y evaluar la infraestructura fisica y TICS.

CAUSA

e No existen politicas e instructivo para monitorear y evaluar la infraestructura fisica y

TICS

EFECTO

e Alno existir politicas ni instructivo para monitorear y evaluar la infraestructura fisica y
TICS, no se realiza una gestion adecuada de las instalaciones, lo cual ocasionard el no uso y
el desprestigio de los mismos.

e La falta de seguridad e inmobiliario adecuado ponen en peligro la creacion y mejora de

servicios, la integridad de los equipos de los laboratorios, y la falta de uso de las instalaciones.
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El mal estado de la toma eléctrica pueden generar incendios.
Los cables desorganizados, puede provocar que se tropiecen con los mismos y causar

lesiones.

RECOMENDACION

Creacion de politicas e  instructivo para monitorear y evaluar la infraestructura fisica y
TICS.

El Director del departamento socializara las politicas y el instructivo para monitorear y
evaluar la infraestructura fisica y TICS ademas se asegurard de la puesta en practica de las
mismas y debera realizar las gestiones necesarias para obtener recursos, que permitan
mejorar las instalaciones de los laboratorios.

El Jefe de los laboratorios en conjunto con el personal de los laboratorios seran encargados de
poner en practica las  politicas e instructivo para monitorear y evaluar la infraestructura
fisica y TICS.

Se debera coordinar y priorizar con el area de desarrollo fisico la revisién de tomas
eléctricas y de red, asicomo el arreglo de la puerta de acceso a los laboratorios.

El personal de los laboratorios en conjunto con el area de desarrollo fisico deberan coordinar
actividades, para organizar los cables de los laboratorios.

Se deberan  gestionar las actividades necesarias que permitan obtener recursos, para
que el laboratorio 402 ubicado en el bloque G pueda ser utilizado.

Se deberd gestionar la asignacion del laboratorio 402  ubicado en el bloque G como

laboratorio especializado del area del multimedia.




APO06.05 Gestionar costes.
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OBSERVACION

Gestion de Costes

CONDICION

e No se ejecutan los presupuestos conforme a lo que fueron planificados, debido a recortes
presupuestarios, cambio en politicas de asignacion y administracion presupuestaria.

(GestionCostes Anexo F)

CRITERIO

e Plan de vinculacion con la sociedad

CAUSA

e Recortes presupuestarios por cambios en las politicas de asignacion y administracion

presupuestaria.

EFECTO

e Al no contar con el presupuesto necesario, no se pueden ejecutar los proyectos planificados
como por ejemplo: plan de capacitacion del personal, mantenimiento y mejora de las

instalaciones de los laboratorios DECC.

RECOMENDACION

e El Director del departamento en conjunto  con el personal de los laboratorios  del
Departamento de Ciencias de la Computacion ( DECC), deberdn elaborar y ejecutar planes
de vinculacion con la sociedad, los mismos que empleen recurso humano: tecnoldégico e
infraestructura de los laboratorios.

e El Director del departamento en conjunto con el jefe de los laboratorios deberan realizar
estudios de costos, de manera de optimizarlos sin poner en peligro los servicios de los

laboratorios.




BAI09.01 Identificar y registrar los activos actuales.
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OBSERVACION

Gestion de activos

CONDICION

e Como se observa en el (ManualGestionLabsDECC Anexo G) que se debe actualizar el
inventario; sin embargo, no se evidencia su cumplimiento(/nventarioLabsDECC Anexo H)
e No se dan uso a todos los equipos que constan en el inventario, evidencia

(UsoMimiosInteractivos Anexo I ) (InventariosEquipoNoUso Anexo J)

CRITERIO

e Mantener el inventario de equipos e inmobiliario actualizado, lo cual permitird conocer si
los equipos e inmobiliario continua proporcionando valor.
e FElaborar un procedimiento que permita  mantener actualizado el inventario de equipos e
inmobiliario tomando en cuenta varios criterios como:
o Traslados de equipos e inmobiliario
o Uso
o Valor que proporcionan

e  Automatizar el proceso de inventario.

CAUSA

e No existen procedimientos que permita mantener actualizado el inventario de equipos e
inmuebles.

e No existe aplicativo que facilite la gestion del inventario.

EFECTO

e Al no contar con el inventario actualizado, no se podra estimar adecuadamente la vida util de
los equipos e inmuebles.

e Equipos e inmuebles sin uso, al no conocer con certeza los equipos e inmuebles con los que
cuentan los laboratorios.

e Al no existir un aplicativo que facilite la gestion del inventario, se corre el riesgo de contar

con un inventario de equipos ¢ inmuebles desactualizado.

RECOMENDACION

e Automatizar el inventario de equipos, inmuebles y licencias de software, mediante el uso de
base de datos con licencia libre.
e Elaborar un procedimiento para mantener actualizado el inventario de equipos e inmuebles

considerando los traslados de los mismos.

e Inventario de equipos e inmuebles que se encuentren en uso.




APO009 Gestionar los acuerdos de servicio
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OBSERVACION

Gestion de acuerdos

CONDICION

e No existe catalogo de servicios de los laboratorios , como lo indica en
(ProcesosGestionLabs Anexo K, CatalogoServicios Anexo L)
e No existe acuerdos de nivel de servicio con la UTIC (Acuerdo NivelServicioUTIC Anexo

M)

CRITERIO

e Definicion, sociabilizacion y actualizacion de catdlogo de servicios de los laboratorios del
DECC

e Definir, sociabiliza y actualizar acuerdos de nivel de servicio con la UTIC

CAUSA

e No seencuentra definido el catdlogo de servicios de los laboratorios.

e No existe acuerdos de nivel de servicios con la UTIC.

EFECTO

e Alno existir el catdlogo de servicios definidos, no se puede identificar requerimientos de
servicios adicionales, ni promocionar los servicios ya existentes.

e Al no contar con un acuerdo de nivel de servicios no se encuentran definidos los niveles de
calidad de servicio ni los productos soportados, lo que puede provocar que se reste efectividad

operativa.

RECOMENDACION

e El Jefe y el personal de los laboratorios, deberan definir el catdlogo de servicios de los
laboratorios del DECC.

e FEl administrador del portal del DECC, debera actualizar de manera periodica, la
informacion misma que proveera el Jefe de los laboratorios. (
http://decc.espe.edu.ec/? q=node/52).

e El Director en conjunto con el Jefe de los laboratorios deberan gestionaran los recursos
necesarios, para el desarrollo, implementacion y mantenimiento de un aplicativo web para
reservacion de los laboratorios, en el caso de la existencia de un aplicativo anterior, el
Director del departamento deberd realizar las gestiones necesarias que le permitan obtener
recursos para su funcionamiento y mantenimiento, el Jefe de los laboratorio en conjunto con el

personal de los laboratorios deberan coordinar las actividades necesarias para que el aplicativo
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ya existente sea nuevamente funcional, ademas deberan realizar actividades de mantenimiento
del aplicativo.

e El Jefe de los laboratorios en conjunto con el personal de la UTIC, seran los encargados de
definir acuerdos de nivel de servicios (SLA), una vez definidos el personal de los laboratorios

realizara el monitoreo del cumplimiento de los mismos.

e Enel casodel incumplimiento de los SLA dela UTIC con los laboratorios del DECC, el
personal a cargo del monitoreo debera dar aconocer al jefe de los laboratorios mediante

reportes.

BAI 01 Gestionar los programasy proyectos

OBSERVACION

Definir plan de gestion de proyecto

CONDICION

e No existe una adecuada gestion de los proyectos, como por ejemplo el de virtualizacion en
dicho proyecto no existe definida la fecha de finalizacion como se evidencia en (Anexo N,
GestionProyectos).

e Al no existir una gestion de proyecto adecuada, no se tomaron en cuenta los riesgos

tecnoldgicos que se pueden presentar, evidencia(Anexo N, GestionProyectos)

CRITERIO

e Plan gestion de proyecto que provea informacion, la cual permita controlar el progreso del
proyecto mediante la definicion de  cronograma, alcance ademas de tomar en cuenta los

diferentes riesgos que se pueden presentar durante la ejecucion del mismo.

CAUSA

e Falta del plan de gestion proyecto

e Faltade plan de gestion de riesgo de proyecto

EFECTO

e Al no existir definido un plan de proyecto que permita controlar el progreso del mismo, no
se puede verificar el avance, ni gestionar los riesgos que se pueden presentar como por
ejemplo:

o  Asignacion del personal con las capacidades adecuadas para solucionar
inconvenientes que se presenten durante la ejecucion del proyecto.

o Falla de infraestructura de TIL.
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e Al no establecer un marco base como la definicion del alcance del proyecto no se puede

estimar el tiempo de finalizacion del mismo.

RECOMENDACION

e Elpersonal dela UTIC, debera realizar la gestion necesaria para levantar la infraestructura
de virtualizacion.

e El Jefe en conjunto con el personal de los laboratorios involucrados en el proyecto de
virtualizacion, deberan definir un plan de gestion del mismo, en el cual se contemplen los
riegos de los recursos que intervienen, se defina el alcance, cronograma, funciones,
responsabilidades y  las capacitaciones necesarias, para el personal que forma parte del
proyecto, de manera que se  garantice la finalizacion exitosa del proyecto de

virtualizacion.

DSS05.05 Gestionar el acceso fisico a los activos de TI.

OBSERVACION

Gestion de acceso fisico a los activos de TI

CONDICION

e Como se observa en el (4dnexo G, ManualGestionLabsDECC) que se debe velar por la
seguridad de los laboratorios; sin embargo, no se evidencia la existencia de una bitdcora de
visitantes (Anexo O, BitacoraVisitantes), normas de acceso de visitantes.

e No existe un formato establecido, del uso de los laboratorios (4nexo P, BitacoraUsoLabs)

CRITERIO

e Normas de acceso de visitantes a los laboratorios del DECC

e Bitacora de visitantes de los laboratorios del DECC

CAUSA

e Falta de normas de acceso de visitantes.
e Falta de bitacora de visitantes de los laboratorios.

e Falta de estandar de bitacora de uso de los laboratorios.

EFECTO

e Debido a la falta de definicion e implementacion de normas de acceso de visitantes a las
instalaciones, se pueden presentar incidentes como la perdida de activos.
e Debido a la falta de un formato estandar de la bitacora del uso de los laboratorios, se

encuentra propenso al registro incorrecto de los datos.
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RECOMENDACION

e El Jefe en conjunto con el personal de los laboratorios debera definir e implementar normas
de acceso de visitantes.

e El Jefe de los laboratorios debera velar el cumplimiento de las normas de acceso de
visitantes.

e El personal de los laboratorios debera registrar los visitantes de la ubicacion, incluyendo
contratistas y vendedores.

e El Jefe de los laboratorios en conjunto con el personal de los laboratorios, deberan definir,

establecer y formalizar un formato estandar de la bitdicora de uso de los laboratorios.

3.3.4. Resumen de los hallazgos principales

Recurso Humanos

No existen procesos, politicas y/o normas de retroalimentacion de desempeno
laboral del personal, tampoco plan de entrenamiento cruzado o respaldo de personal de los
laboratorios del Departamento de Ciencias de la Computacion (DECC, ni plan de

capacitacion, lo cual se evidencia en el Anexo C, CapacitacionRetroalimentacion.

Esta situacion provoca falta de habilidad técnica y administrativa del personal de los
laboratorios y la dependencia de una sola persona para solventar incidentes criticos, lo
que pone en riesgo la continuidad del servicio y el prestigio de los laboratorios del

DECC.
Se recomienda lo siguiente:

e El director del DECC, debera definir un plan de retroalimentacién de desempefio
laboral, sociabilizarlo y asegurarse  de su puesta en practica, el jefe de los
laboratorios sera el encargado de poner en practica dicho plan con el personal

de los laboratorios.
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El Director del DECC debera gestionar y asegurar que el personal de los
laboratorios reciba capacitacion en temas técnicos y administrativos. De esta forma
se incrementaran las habilidades y desempefio del personal lo que facilitara la
creacidn nuevos servicios y mejorar los existentes, de esta manera se
incrementard el nivel de satisfaccion de los usuarios y el prestigio de los

laboratorios.

El Director del DECC en conjunto con el Jefe de los laboratorios deberan definir,
un plan de entrenamiento cruzado, difundirlo y asegurarse de ponerlo en practica,
con el personal de los laboratorios, de esta manera no se dependerd de una sola
persona, se evitara la pérdida del servicio, y el desprestigio de los

laboratorios.

Gestion de las Instalaciones

La gestion de las instalaciones realizada hasta el momento es insuficiente, ya que se

evidencia la falta de seguridad y deterioro de las mismas, lo que pone en riesgo la

integridad y el no uso de los equipos, inmuebles e instalaciones de los laboratorios,

como se observa enel Anexo E, Evidencialnstalaciones

Se recomienda lo siguiente:

El  Director del departamento serda el encargado de realizar las gestiones
necesarias para obtener recursos, que permitan mejorar las instalaciones de los
laboratorios.

El Jefe de los laboratorios en conjunto con el personal de los laboratorios seran
encargados monitorear  constantemente  las instalaciones de los laboratorios.
El Jefe de los laboratorios serd en encargado de comunicar al Director del
departamento, las novedades que exista entorno a las instalaciones de los

laboratorios.
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Gestion de Presupuesto

No se ejecutan los presupuestos conforme a lo que fueron planificados, debido a
recortes presupuestarios, cambio en politicas de asignacion y administracion

presupuestaria.
Se recomienda lo siguiente:

e El Director del departamento en conjunto con el personal de los laboratorios del
Departamento de Ciencias de la Computacion ( DECC), deberdn elaborar y
ejecutar planes de vinculacion con la sociedad, los mismos que empleen recurso
humano: tecnologico e infraestructura de los laboratorios.

e El Director del departamento en conjunto con el jefe de los laboratorios deberan
realizar estudios de costos, de manera de optimizarlos sin poner en peligro los

servicios de los laboratorios.
Gestion de Proyectos

No existe una adecuada gestion de los proyectos, como por ejemplo el proyecto de
virtualizacion, en el cual no existe definida la fecha de finalizacion, tampoco se tom6 en
cuenta los riesgos tecnoldgicos que se podian presentar como el suscitado en el mes de

octubre del 2014 como se puede observar en el Anexo N, GestionProyectos.
Se recomienda lo siguiente:

e El personal de la UTIC, debe realizar la gestion necesaria para levantar la
infraestructura de virtualizacion.

e El Jefe en conjunto con el personal de los laboratorios involucrado en el proyecto
de virtualizacion, deberan definir un plan de gestion del proyecto, en el cual se
contemple los riegos de los recursos que intervienen en el mismo, se defina el
alcance, cronogramas y las capacitaciones necesarias que permitan finalizar con

satisfaccion el proyecto.
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El Jefe de los laboratorios debera asegurarse que cada hito esté acompafiado por un
entregable significativo que requiere revision y aprobacion.
El  Director en conjunto con el Jefe de los laboratorios deberdn gestionar los

recursos necesarias, mismos que permitan finalizar el proyecto
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CAPITULO IV

4.1. CONCLUSIONES Y RECOMENDACIONES

4.1.1. CONCLUSIONES

Se realizo la evaluacion de los laboratorios del Departamento de
Ciencias de la Computacion (DECC) mediante la revision de controles
implementados por los procesos de COBIT 5, esto permiti¢ identificar
principales debilidades que existen de los laboratorios en cuanto a la
seguridad de las instalaciones, renovacion y mejoramiento de la
infraestructura fisica y de TI, administraciéon de activos y recurso

humano.

Se elabor6 el informe detallado de evaluacion de los laboratorios
generales del Departamento de Ciencias de la Computacion de la
Universidad de las Fuerzas Armadas- ESPE en la que se muestra las
observaciones, causa, efecto y recomendaciones de los hallazgos, lo
cual permitirda a la alta gerencia tomar medidas adecuadas para la

creacion y mejora de los servicios que ofertan los laboratorios.

El andlisis de evaluacion de los niveles de servicios otorgados por los
laboratorios generales del DECC realizado a través de encuestas de
satisfaccion de usuarios, reflejo que la atencion y el asesoramiento
técnico brindado por el personal de los laboratorios es aceptable , sin
embargo los resultados también alertan la falta de conocimiento de las
politicas de uso de los laboratorios, falta de condiciones adecuadas de las
instalaciones en cuanto a temperatura , ventilaciéon iluminacion, bajo

rendimiento y el estado de los equipos de computacion.
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e Por desconocimiento de la labor del auditor, considerada de forma
erronea Unicamente como sinénimo de deteccion de errores y fallas, asi
como la falta de conocimiento o la poca importancia al proyecto, hace que
el personal sea en ciertas ocasiones renuente en participar poner plazos
extensos para la entrega de informacion, ocasionando un retraso y

reprogramacion de la evaluacion técnica informatica.

4.1.2. RECOMENDACIONES

Se recomienda a la gerencia poner en marchar las acciones de mejora
recomendados como resultado de la “Evaluacion Técnica e Informatica de los
laboratorios del Departamento de Ciencias de la Computacion (DECC)” en un

periodo no menor a un afio.

Es necesario el involucramiento de la alta gerencia para atender las
recomendaciones presentadas en el informe de evaluacion, viéndolo no como un

problema sino como una oportunidad de mejora.

Al mejorar la gestion en cuanto en las areas criticas como son:  recursos
humanos, instalaciones, seguridades de acceso, rendimiento y uso de equipos
sera de ayuda para obtener la certificacion del = Consejo de Evaluacion,
Acreditacion y Aseguramiento de la Calidad de Educacion superior (CEAASES) ,
esto permitird incrementar el prestigio de los laboratorios generales y a su vez
apoyar a los objetivos estratégicos de la institucion en cuanto al reconocimiento
de la Universidad de las Fuerzas Armadas -ESPE como una instituciéon de

prestigio.
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La alta gerencia deberd desarrollar e implementar planes corto y mediano plazo
que permitan alinear los objetivos y metas generales delos laboratorios del
DECC a los objetivos estratégicos de la Universidad de las Fuerzas Armada-

ESPE.

Para lograr la alineacion de las mejores practicas con los requerimientos del
negocio se recomienda que COBIT 5 se lo dé a conocer y se aplique al mas alto
nivel de la institucion para brindar un enfoque estructurado basado en un modelo

de procesos de TI que debe ser aplicable en general a toda la institucion.

Se recomienda la realizacion de evaluaciones periodicas para llevar un control y
seguimiento de las mejoras de la gestion de los laboratorios  generales del

DECC.
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