UNIVERSIDAD DE LAS FUERZAS ARMADAS
ECUADOR INNOVACION PARA LA EXCELENCIA

1222

VICERRECTORADO DE INVESTIGACION, INNOVACION Y
TRANSFERENCIA TECNOLOGICA
DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

MAESTRIA EN EVALUACION Y AUDITORIA DE
SISTEMAS TECNOLOGICOS
OCTAVA PROMOCION

TESIS DE GRADO MAESTRIA DE EVALl'JACI(')N Y
AUDITORIA DE SISTEMAS TECNOLOGICOS

TEMA: “EVALUACION TECNICA INFORMATICA DEL
SISTEMA BANNER DE LA UNIVERSIDAD DE LAS FUERZAS
ARMADAS ESPE”

AUTORES: GUAGALANGO VEGA, RICARDO NAPOLEON
ENRIQUEZ FUEL, GONZALO GABRIEL

DIRECTOR: ING. SOLIS, FERNANDO MSc.

SANGOLQUI, MAYO 2015



UNIVERSIDAD DE LAS FUERZAS ARMADAS
ESPE

CARTA DE AUSPICIC

El Proveclo para raalizar la Evaluacion |écnica Informdtica de la Universidad
de ez Fuserzas Armadoe ESPE, AUSPICIA la fesis da grado para obtensr £l
ftule d2 MWaglster en Evaluacion y Auditacla de Sistzmas Teconoldgizes en la
Univaisidad de las Fuerzas Armadas ESPE, denominada "Evaluacion T2crics
Infarmarca  del Sistema Banner”, que serd reslizado por RICARDO
NAPOLECH GUAGALAMNGD VEGA v GONFALO GABRIEL ENRIQUEZ FUEL.
y aullerza para desarrcllar este trabajo guardande la confidencialidad que este
tipo de tareas rogaicre para protsger la infarmacidén sansible v critica ce la
Institugidn,

Zangelqul , 12 de agosto del 2014

EL RESFONSAEBLE DEL PROYECTO

Rl : \. 7
_—
_Ing. Marie B. Ron Egas MS5c.



UnIVERSIDAD DE LAS FUERZAS ARMADAS ESPE
MAESTRIA EM EVALUACION ¥ AUDITORIA CE SISTEMAS TECNOLOGICOS

CERTIFICADO DE TUTORIA

Ing. Fernands Solla MsC.
CERTIFIC G

Zwe o trabajo tifulade *EVALUACION TECHICA INFORMATICA DEL SISTEMA
BAMMER DE LA UNNERSIDAD DE LAS FUERZAS ARMADAS ESFPE". realizado
por los Ing. Ricardo Guagalango Wega & Ing. Gabrel Enriguez Fuel, ha sido
quiado y revisado periddicaments v cumple nommas estatuarias  establecidas por
o ESFE, en el Reglamenta de Estudiantes de la Universidad de las Fuerzas
Armadas,

Jebido a que 22 ha cumplide con las normas establacidas por la ESPE para &l
desarralla del frabaje de conclusidén de carera. se recomends su publicacion.

El mensionado trabaje consta def documento empastado y disco compaclo el gual
contiene los archives en formato portatil de Acrobat (pdf).

Sangolgui, 04 de Mayo de 2015
Ty

[ T o Solis MsC.
DIRECTOR DE PROYECTO



LIMIVERSINAR DE LAS FUERZAS ARKMADAS ESPE

RMAESTRIA EN EVA_LUAC OGN ¥ AUCITORIA DE 5151 EMAS TECNOLOGICOS

DECLARACION DF RESPONSASILIDAC
Mosntros, Ricarde Guanalaron Vegs v Gabricl Enriquez Fusl

DECLARAMOS QGUE:

El provecle de WMasstria cenomilnado: *EVALUACION TECHICA IMFORMATICA,
CEL SISTEMA BAMMER DE LA UNIVERSIDALD D= LAS FLERFAS ARMADAS
ESPE', ha sido desarrcladn con base a une invesligacian  exiaustiva,
respetands derechos intelectuales de terceros. conlurme las citas que constzr
=n el trabajo corespondieats, coyas fuentes se incorporan &nfa bibliog-afia.

Conzec.entamants aste trabajo 25 de nueslra auloria.

En virlud de asta declaracien, nos responszhbilizamos cel comerido. veracidard y
alzanna cichtifico dol proyects de Maestria en mancidn.

Karooiqui, 45 de Mayo e 2015

77 L .
;a‘bﬁ; i s I:LE;@‘

Ing. Ricarde Guagalango Vegea Ing. Sahisl Enrigues Fuat



UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE
MAESTRIA EN EVALUACION Y AUDITOR'A DE SISTEMAS TECNOLOGICOS

AUTORIZACION DE PUBLICACION

Mosotros. Ricardo Guagalango Vega y Gakricl Enriquez Fuel

Autorizamos a iz Uriversidad de las Muerzas Amadas CSPL la putlicacién, sn
la bblioteca virual de la Institucon. del frabajo 'EVALUACION TECNICA
INFORMATICA DEL SISTEWMA BANNZR DE LA UNIVERSIDAD DE LAS
FLIFRZAS ARMARAS FSPE", cuyn conlenido, ideas y crterios son de nuestra
axviusiva responsabilidad v aularia.

Sangolgui, 05 do Mayo de 2015

Ing. Ricardo Guagslango Yega Ing. Gatriel Enriquez Fuel



DEDICATORIA

Este trabajo estd dedicado especialmente a mis padres Rosita Vega y
Luis Guagalango, a mis hermanas Marilyn y Patricia Guagalango y a mi
sobrina Saritha, ya que gracias su esfuerzo y sacrificio diario me ayudaron
a nunca rendirme en los momentos dificiles, puesto que con todo su amor
y cariio supieron darme fuerzas para mantenerme constante en
conseguir mis metas. Fueron mi principal fuente de inspiracion en mi vida
profesional y personal e inculcarme todos los valores desde mi infancia
para ser una persona de bien, por depositar en mi toda su confianza y
apoyo, por aconsejarme diariamente para de esta manera disfrutar de

este nuevo titulo profesional.

RICARDO NAPOLEON GUAGALANGO
VEGA



vi

DEDICATORIA

Este trabajo estd dedicado especialmente a mis padres y a mis hermanos, ya que
gracias a su esfuerzo y su apoyo diario me ayudaron a nunca rendirme en los
momentos dificiles, puesto que con todo su amor y carifio supieron darme fuerzas
para mantenerme constante en conseguir mis metas. Fueron mi principal fuente de
inspiracion en mi vida profesional y personal e inculcarme todos los valores desde
mi infancia para ser una persona de bien, por depositar en mi toda su confianza y
apoyo, por aconsejarme diariamente para de esta manera disfrutar de esta nueva

etapa en mi vida.

GONZALO GABRIEL ENRIQUEZ FUEL



vii

AGRADECIMIENTO

En primer lugar agradezco a Dios que es quien me ha dado lo méas importante que

es la vida y me ha sabido dar aliento en los peores momentos.

Agradezco a mis padres ROSITA VEGA Y LUIS GUAGALANGO, a mis
hermanas MARILYN Y PATRICIA GUAGALANGO, ya que ellos fueron
quienes me apoyaron moralmente, econémicamente, y sobre todo me brindaron

todo su amor.

A mis hermanos y familiares que me supieron dar consejos muy valiosos en los

momentos mas dificiles, lo cual me sirvio para salir adelante.

Al Ingeniero MARIO RON vy al Ingeniero FERNANDO SOLIS, quienes con su

apoyo supieron guiarnos para la culminacion de este trabajo.
A la universidad donde fui formado y a mis maestros que fueron méas que
docentes, por impartir el conocimiento durante todo el tiempo que estuve

presente.

A todas las personas que son parte de este éxito.

RICARDO NAPOLEON GUAGALANGO VEGA



viii

AGRADECIMIENTO

Agradezco a mis padres, a mis hermanos, ya que ellos fueron quienes me

apoyaron moralmente, econémicamente, y sobre todo me brindaron todo su amor.

A mis hermanos y familiares que me supieron dar consejos muy valiosos en los

momentos mas dificiles, lo cual me sirvi6 para salir adelante.

Al Ingeniero MARIO RON Yy al Ingeniero FERNANDO SOLIS, quienes con su

apoyo supieron guiarnos para la culminacion de este trabajo.
A la universidad donde fui formado y a mis maestros que fueron méas que
docentes, por impartir el conocimiento durante todo el tiempo que estuve

presente.

A todas las personas que son parte de este éxito.

GONZALO GABRIEL ENRIQUEZ FUEL



INDICE GENERAL

CERTIFICADO DE LA ORGANIZACION AUSPICIANTE......coooeeeeeeeeereeean, i
CERTIFICADO DE TUTORIA ... oot eee e e e eeee e aen e aeen e e enans i
DECLARACION DE RESPONSABILIDAD.......c.ooeoeeeeeeeeeeeeeeeeeeeeeeee e, iii
AUTORIZACION DE PUBLICACION . . oo iv
DEDICATORIA . .. ..ottt oo e et e e e e et e e e e et ees e e st e sseesee s esseeeeesesseeetessaeanes Vv
AGRADECIMIENTO ...ttt er e et e ee et e e e et e e er e e s aeeen e e eseeeneraeena, Vii
INDICE GENERAL......ocoeeeeeeeee oo oo oot er e e et e e e e e s ee e er e, %
INDICE TABLAS. ..o e e e e e e e et er e e e er e e e e es e ee e, Xiv
INDICE FIGURAS. ... e et er e ee e ee e e e s e en s XVi
RESUMEN. . ....coe oot e e e e e e e e e e et e e e e et e es e s e e et e es e e are et e s eeereen e, Xviii

ABSTRACT .. Xix



CAPITULO |

INTRODUCCION......ceiiiiiiiiiii et 1
1.1 ANTECEARNTES. . ..ottt
1.2 Planteamiento del problema..............c.oviiiiiiiiiiiii e,
1.3 Formulacion del problema.............ooooiiiiiiiiiii e 2
1.4 Justificacion del problema............coiiiiiiiiiii e 3
1.50Dbjetivo general........co.oiuiiiii i
1.6 ObjJetivos @SPECITICOS. .. .uuurntt it ettt ettt et e ae e 4
N U TP 4

CAPITULO Il

MARCO TEORICO Y ESTADO DEL ARTE...........cooiiiiiiiiiiiiieeei 5
2.1 Marco CONCEPIUAL. ......uiuit ittt 5
2.1.1 Sistemas de Informacion...............c.oooiiiiiiiiiii i 5
2.1.1.1 Actividades Sistema de Informacion.............c.c.coooevniiiiiinnen.. 5
2.1.1.2 Clasificacion de los Sistemas de Informacion..................cc.coeeeenee. 6
2.1.2 Auditoria Informatica.............coiiiiiiii 6
2.1.2.1 Concepto de Auditoria Informatica............cccocoeiiiiiiiiii 7
2.1.2.2 Auditoria de Sistemas de Informacion..................ccooooiiiiiiinnn. 7

2.1.2.3 Definicion de controles para la auditoria de aplicaciones informaticas....8

2.1.2.4 Controles de Aplicacion.............cooiiiiiiiii e 9
2.1.3 Marco de Trabajo para el Desarrollo de la Evaluacion Técnica
INFOIMALICA. ...\t 10
2.0 3. L COBIT .. 10
2.0.3. 2 COBIT 5. 11
2.1.3.2.1 Caracteristicasde COBIT 5......cooiiiiiiiiceee 11
2.1.3.2.2 Beneficiosde COBIT 5.... oot 12
2.1.3.2.3 Principios de COBIT 5. ...iiriiiieiie e 12

2.1.3.231 Satisfacer las Necesidades de las Partes Interesadas..............13



Xi

2.1.3.2.3.2  Abarcar la Empresa de Extremo a EXtremo.......................... 16
2.1.3.2.3.3  Aplicar un Marco de Referencia Integrado Unico.................. 17
2.1.3.2.3.4  Habilitar un Enfoque Holistico...............coeiiiiiiiinn. 18
2.1.3.2.3.5  Separar Gobierno de Gestion.............cccccoiiiiiiiiiiiiniin., 19
2.1.3.2.4 Catalizadoresde COBITS......coviiiiiiiiiii e, 20
2.1.3.2.4.1  Catalizador 1: Principios, Politicas y marcos de referencia.......... 20
2.1.3.2.4.2  Catalizador 2: Procesos. .......c.ovuiireiieiie e e, 21
2.1.3.2.4.3  Catalizador 3: Estructuras Organizacionales...............cccceecvennenne. 22
2.1.3.2.4.4  Catalizador 4: Cultura, Etica y Comportamiento......................24
2.1.3.2.45  Catalizador 5: Informacion.....................ccoiiiiiiiiii i, 25
2.1.3.2.4.6  Catalizador 6: Servicios, Infraestructura y Aplicaciones.............. 26
2.1.3.2.4.7  Catalizador 7: Personas, Habilidades y Competencias................26

2.1.3.2.5 Implementaciéon de COBITS.........cooeiiiiiiiiiiie 26
2.2 BStado del Arte.....oooinii . 28

CAPITULO 111

EVALUACION TECNICA........ooiiiiiiiiiiiiiiiiiiee e e 30

3.1 Institucion Sujeto de Estudio.........oooeiieiiiiiiiiiii e, 30
3.1.1 Conocimiento y Comprension de la Institucion............................... 30
3.1.2 Filosofia Institucional................coooiiiiiiiii e 31
3.1.3 Estructura Organizacional...............cccoiiiiiiiiii e 32

3.1.3.1 Procesos de Negocio Universidad de las Fuerzas Armadas ESPE 2014..33

3.1.4 Conocimientoy Comprensionde [aUTIC.............ccoooeiiiiiiiiinnnn.n. 33
3.1.4.1 Catalogo A€ SEIVICIOS. . .evuv ittt e e 37

3.1.4.2 Caracteristicas técnicas de las aplicaciones informaticas - Universidad de
las Fuerzas Armadas ESPE..............cooiiiiiiiiiiiiiciee 38

3.1.4.3 Metodologia para afrontar cualquier evento de contingencia o dificultades
en

QBNEIAL. ..ot 41



Xii

3144 SIStemMa BanNer. . ......ouiieii i 43
3.1.4.4.1 Esquema de la infraestructura del Sistema Banner..................... 45
3.1.4.4.2 Analisis Sistema Banner..........c.coooiiiiiiiiiii 46
3.1.4.43 Mejoras de los procesos automatizados a traves del Sistema
BaNNEr. ... 47
3.2 ANALISTS TECIICO. ...ttt 48

3.2.1 Alineamiento de Objetivos Corporativos de la Empresa y Objetivos
Corporativos de COBIT ... 48

3.2.2  Alineamiento de Objetivos Corporativos de COBIT y Objetivos
vinculados a Tl......oooiei i, 49

3.2.3 Alineamiento de Objetivos vinculados a Tl y Procesos Catalizadores...51

3.2.4 Practicas y Actividades de los Procesos Catalizadores..................... 53
3.3 Plan de Investigacion de Campo...........ooviviiriiiiii e 56
3.3.1 Diagnéstico de la Situacion actual................c.cooeviiiiiiiiiiiiieinn, 56

3.3.2 Tabulacion de encuestas de los servicios que presta UTIC’S realizada por
la unidad de tecnologia de informacion.................cccooeeiiiiiiininnn, 62

3.3.3 Matriz para medir el grado de cumplimiento de las practicas de gestion del
o]0 10T= o H PP 64

3.3.4 Calificacion del nivel de cumplimiento de las actividades propuestas en

las practicas de gestion del proceso.........c.coevivviiiiiiiiiiiiiiin 71
3.3.5  Pruebas SUStANCIAIES. . . ....oonuee e 73
3.3.6  INfOrme Detallado. . .....ooeeeee e 82

CAPITULO IV

INFORME EJECUTIVO . ... e 112
4.1 ANTECEUBNTES. . ..ottt e e 112
4.2 HallazZ@OS. ..ot e 113
4.3 CONCIUSIONES. ...ttt e 116

4.4 ReCOMENAACIONES. .. .. uee ettt e e e e, 117



Xiii

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES. ..o, 119
B L CONCIUSIONES. . . oot e e 119
5.2 RECOMENAACIONES. . ..o etee ettt e e et e 120

Bibliografia.... ..o 121



Xiv

INDICE TABLAS

TABLA 1 Clasificacion Tiposde Control.............ooooiiiiiiiiiee, 8
TABLA 2 Controles de ApliCaCion...........ouoviiuiiiiiiiiiiiiiiieieieeieiaanans 9
TABLA 3 Metas genéricas de la empresa...........o.evveeiniiiiiiiiiiiiiiieinann, 15
TABLA 4 Metas genéricas vinculadasa Tl ..............ocooiiiiiiiiiiiinin. 15
TABLA 5 Estructuras Organizativas. ...........c.ooeiiiriirieiiiiieeeeieeeenenn 23
TABLA 6 Cuadro comparativo de COBIT 4.1 y COBIT 5 de los criterios de
INFOrMACION. ... e, 25
TABLA 7 Talento Humano UTIC’S............o i 36
TABLA 8 Catalogo de Servicios Universidad de las Fuerzas Armadas ESPE...37
TABLA 9 Inventario de Aplicaciones Informaticas..............c.ccoveieiiiiiinnnn. 38

TABLA 10 Caracteristicas técnicas de las aplicaciones informaticos ESPE......39

TABLA 11 Sistemas CritiCOS. .....ouuitiitt ittt et eeiee e 40
TABLA 12 Valoracion de Impactos.........c.ooveviiiiieiiiiieieieeean 42
TABLA 13 Probabilidad de OCurrenCia...............oovvvuiniiniiiineieieeene, 42
TABLA 14 EXposicion al RI€SQ0. .......c.ouiiiiiiiiiiie e, 43
TABLA 15 Metas Corporativas COBIT 5. 48
TABLA 16 Matriz de alineamiento de Metas Corporativas COBIT 5 vy
O JEtIVOS . . ettt ettt 49
TABLA 17 Metas relacionadasa TICOBIT 5.........ccooiiiiiiiiiiiines 50

TABLA 18 Matriz de alineamiento de Metas Corporativas COBIT 5 y Metas
relacionadas @ Tl......o.oie i 50

TABLA 19 Matriz alineamiento Metas relacionadas a Tl y Procesos

CataliZaAdOrES. . ... 52
TABLA 20 Gestionar la Disponibilidad y la Capacidad............................ 53
TABLA 21 Practicas del proceso de Gestionar la Disponibilidad y la
CaPACTaAd. .. e 54
TABLA 22 Actividades del proceso de Gestionar la Disponibilidad y la
CapaCidad. .. ... 54

TABLA 23 Total de respuestas obtenidas en las encuestas realizadas por



XV

TABLA 24 Total del estado de incidentes de UTIC'S del 2014.................. 63

TABLA 25 Matriz de cumplimiento de actividades de practicas de gestion.....64
TABLA 26 Ponderacion de Calificacion de Cumplimiento........................ 71

TABLA 27 Resumen de Calificacion de Cumplimiento de la Préctica

BAIOA.OL. .. 71

TABLA 28 Resumen de Calificacién de Cumplimiento de la Préctica

BAIOA.0Z. .. 71

TABLA 29 Resumen de Calificacion de Cumplimiento de la Préctica

BAIOA.03 . 72

TABLA 30 Resumen de Calificacién de Cumplimiento de la Préctica

BAIOA.04. ... 72

TABLA 31 Resumen de Calificacion de Cumplimiento de la Préctica
BATO4.05. ..t
TABLA 32 Resumen de Calificacién de Cumplimiento de las Précticas de
Gestion del Proceso BAIOA. ..o



XVi

INDICE DE FIGURAS

FIGURA 1 Principiosde COBIT 5. ..o 12
FIGURA 2 Modelo de cascada/Cascada de Objetivos .................ccoeevenen.. 13
FIGURA 3 Objetivos de Gobiernode COBITS........cooiiiiiiiiiiiienn 14
FIGURA 4 Procesos de gobiernode Tl .......o.oviiiiiiiiiiieeceeeee 16
FIGURA 5 Esquematizacion principio 2 COBIT 5.........ooooiiiiiiiiiiii, 17
FIGURA 6 Alineacion de COBIT 5 con otros marcos de referencia............... 18
FIGURA 7 Habilitadores de COBIT 5........oiiiiiiiii e 18
FIGURA 8 Flujo de actividades de Gobierno y Administracion de COBIT 5...19
FIGURA 9 Ciclo de vida de Mejora Continua ..........cc..ceovviiiniieiiininn.. 28
FIGURA 10 Logotipo Universidad de las Fuerzas Armadas -ESPE.................... 30
FIGURA 11 Instalaciones Universidad de las Fuerzas Armadas — ESPE
(SANGOIGUI) ... 31
FIGURA 12 Estructura Organizacional ESPE .....................ocooiiiiiiiin.. 32
FIGURA 13 Procesos de Negocio Universidad de las Fuerzas Armadas ESPE
200, 33
FIGURA 14 Procesos de Unidad de Tecnologia de Informacion UTIC’S

200D 35
FIGURA 15 Esquema de trabajo Sistema Banner .................cccceceveveeeeeennn 45
FIGURA 16 Esquema de la infraestructura del Sistema Banner.................... 45
FIGURA 17 Mddulos del Sistema Banner.............ocoeviiiiiiiiiiiniiinennn. 46
FIGURA 18 Procesos Catalizadores. ..........o.vvviveriniiiiie e 57

FIGURA 19 Gréafica del promedio de resultados obtenidos acerca del
conocimiento relacionado al uso del Sistema Banner ........................ooe. 57
FIGURA 20 Grafica del promedio de resultados obtenidos acerca de la utilizacion
de manuales del Sistema Banner .............ooiiiiiiiiiii e 51
FIGURA 21 Gréafica del promedio de resultados obtenidos acerca de los
inconvenientes en el Sistema Banner..................c.oiiiiiii 58
FIGURA 22 Grafica del promedio de resultados obtenidos acerca de la no

disponibilidad del sistema Banner..................cccocceiiiiiiiiiiii 60



XVii

FIGURA 23 Gréfica que muestra el nivel de servicio que ofrece UTIC'S segln
encuestas realizadas. ..o e 62

FIGURA 24 Grafica que muestra el estado de incidentes suscitados en el

20 e e 63
FIGURA 25 Captura de pantalla del ingreso al Sistema Banner................. 73
FIGURA 26 Manual para recuperacion de clave del Sistema Banner........... 74
FIGURA 27 Manual para preguntas secretas del Sistema Banner................ 74
FIGURA 28 Formato de solicitud de reseteo de clave ............ccccoevnnnnnn 75

FIGURA 29 Captura de pantalla de error mostrado al ingresar incorrectamente el

USUANTO O CONEFASEMA .. uvue ettt ettt et et e e e e 76
FIGURA 30 Captura de pantalla del sistema Banner.............................. 76
FIGURA 31 Contenido del Sistema Banner..............c.coceveviiiiiininennnn.n. 77
FIGURA 32 Sistema de Gestion de Calidad del Sistema Banner............... 77

FIGURA 33 Listado de manuales disponibles que ofrece el Sistema Banner...78
FIGURA 34 Mend de funcionalidades con el perfil de
D100 = 78
FIGURA 35 Manual Interactivo para ingreso de notas en el Sistema

Banner. ... e 79
FIGURA 36 Manual Interactivo para acceso al Sistema Banner................... 79
FIGURA 37 Evidencia de manejo de sesiones en el Sistema Banner............. 80
FIGURA 38 Mensaje de error al utilizar otro navegador........................... 80

FIGURA 39 Mensaje de notificacion de salida del Sistema Banner..............81



Xviii

RESUMEN

El presente proyecto tiene como objetivo realizar una evaluaciéon técnica
informatica de los procesos criticos que involucra el sistema Banner ubicado en el
Centro de Datos de la Universidad de las Fuerzas Armadas ESPE, utilizando el
marco de referencia COBIT 5. Para identificar los procesos criticos, se empleo
una matriz en la cual se registréd y calificd, de acuerdo a los criterios establecidos
en el marco de referencia en conjunto con toda la informacion levantada durante
las entrevistas, cuestionarios y la documentacién entregada por la Unidad de
Tecnologias de Informacién UTIC’S. Con la ayuda de COBIT 5 se determind el
estado de madurez de los procesos definidos como los mas criticos, que
intervienen en el sistema Banner y se los examino a través de los dominios de
COBIT 5, para con ello emitir un informe de evaluacién, el cual contiene el
detalle de los hallazgos, conclusiones y recomendaciones que una vez aplicadas
mejoraran la gestion y manejo de cada proceso y asi mitigar los riesgos
potenciales. Adicionalmente, la Unidad de Tecnologias de Informacion UTIC'S
obtendra un documento actualizado que servira como guia para la implementacién

de mejoras al sistema Banner.

PALABRAS CLAVES

e PROCESOS CRITICOS
e ESTADO DE MADUREZ
e UTIC'S

e COBITS

e RIESGOS
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ABSTRACT

This project aims to make a computer technical assessment of critical
processes involving the Banner system located in the Data Center of the
University of the Armed Forces ESPE, using framework COBIT 5. To identify
critical processes, a matrix in which it was registered was used and described,
according to the criteria established in the framework together with all the
information gathered during interviews, questionnaires and documentation
provided by Unit Technology the Information Unit ITU. With the help of COBIT
5, it determined the state of maturity of the processes defined as the most critical,
involved in the Banner system and examined them through the domains of COBIT
5, to issue an evaluation report, which contains details of the findings, conclusions
and recommendations once implemented will improve the management and
operation of each process and to mitigate potential risks. Additionally, the
Information Technology Unit ITU get an updated document will guide the

implementation of improvements to the Banner system.

KEYWORDS

CRITICAL PROCESSES
STATE OF MATURITY
e |ITU

COBIT5

RISKS



EVALUACION TECNICA INFORMATICA DEL SISTEMA BANNER DE LA
UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

CAPITULO I.- INTRODUCCION
2.1 Antecedentes

Con el desarrollo acelerado y el auge de los servicios tecnoldgicos, es evidente la
necesidad de procesos automatizados en los departamentos de Tecnologia de la
Informacion TI en las diferentes entidades publicas del Ecuador con el fin de
mantener la disponibilidad y capacidad de todos los servicios donde se almacena y
procesa informacion. Ante esto se encuentra la creciente demanda de mitigar riesgos
que puedan ocasionar la pérdida o la no disponibilidad de la informacién que maneja
la Universidad de las Fuerzas Armadas ESPE, la cual como una Institucion
Educativa de Prestigio que brinda servicios académicos de alta calidad, cuenta con
una Unidad de Tecnologia de Informacién y Comunicacion UTIC'S, que centraliza
la administracion y gestion de las actividades de TI, es decir se encarga del analisis,
desarrollo e implantacion de los sistemas requeridos en la universidad y se preocupa
por el adecuado funcionamiento de las aplicaciones existentes, redes y

comunicaciones.

El presente proyecto se basa en el marco de trabajo: COBIT 5 relacionado al

dominio de Construir, Adquirir e Implementar.

Por lo expuesto se ha elaborado y aprobado formalmente el Proyecto para realizar
la Evaluacion Técnica Informatica del Sistema Banner, ubicado en el Centro de
Datos de la Universidad de las Fuerzas Armadas ESPE, con la finalidad de asegurar

que los objetivos de Gobierno de Tl se hayan cumplido en la Institucion.



1.2 Planteamiento del problema

Actualmente la Universidad de las Fuerzas Armadas ESPE sede principal, se
encuentra en un proceso de cambio a nivel institucional, por tanto tiene problemas
con la evaluacion, orientacion y supervision en el &rea de Gobierno TI, debido
principalmente al permanente cambio de autoridades y a la falta de herramientas

apropiadas en esta area que ayuden a llevar una administracién adecuada.

La Unidad de Tecnologias de informacion y comunicaciones de la Universidad de
las Fuerzas Armadas ESPE, maneja un catalogo de servicios el cual se encuentra en
una fase de transicion, que involucra implementar en su infraestructura el proceso de
Gestion de la Disponibilidad y la Capacidad para optimizar los procesos
institucionales y satisfacer las necesidades de los usuarios, donde una de las
principales herramientas para servicios de gestion académica y administrativa es el
sistema Banner. Por la tanto es evidente conocer la situacién actual de este cambio y

ser parte del proceso.

1.3 Formulacion del problema

El centro de datos o data center es el sitio principal donde se encuentra hospedado
el software Banner para optimizar los procesos institucionales a través de la Web, la
misma que es utilizada para integrar los procesos académicos y administrativos de
estudiantes, finanzas, recursos humanos, luminis, workflow y digitalizacion de

documentos.

La evaluacion, permitira tener una vision mas clara en el control de la funcion
informética, en el andlisis de la eficiencia de los sistemas informaticos, vy

especialmente la disponibilidad y la capacidad que ofrece el software Banner.



Por lo cual las interrogantes a responder son:

o (Esta evaluacion técnica permitird conocer la situacion actual del sistema

Banner relacionado a la disponibilidad y la capacidad?

e (COBIT 5 es el marco de referencia apropiado para realizar una evaluacion

técnica informatica a una aplicacién?

e ;Los resultados obtenidos pueden aplicarse al Plan Estratégico de Sistemas de

Informacién de la ESPE Matriz?

1.4 Justificacion del problema

La Universidad de las Fuerzas Armadas ESPE es una Institucion de Educacion
Superior en constante evolucion, pero es necesario evaluar y mejorar los procesos de
Gestion de TI que en ella se realizan, con la finalidad de brindar servicios de calidad

y mantener su acreditacion.

El Gobierno de TI provee las estructuras que vinculan los procesos de TI, sus
recursos y la informacion con las estrategias y los objetivos de negocio de la
Institucion; ademaés integra e institucionaliza las mejores précticas de planificacion y
organizacion, adquisicion e implementacion, entrega de servicios y soporte, y
monitoriza el rendimiento de TI para asegurar que la informacion de la Institucién y
las tecnologias relacionadas soporten los objetivos del negocio; esto conduce a la
Institucion a tomar total ventaja de su informacion, maximizar sus beneficios,

capitalizar sus oportunidades y obtener ventaja competitiva.

En este caso la evaluacion técnica informatica del sistema Banner permitira
verificar la disponibilidad de esta potente herramienta asi como su capacidad de
rendimiento a través de las actividades relacionadas con el proceso de Gestién de la

Disponibilidad y Capacidad.



1.5 Objetivo general

Realizar una Evaluacion Técnica Informatica al Sistema Banner de la Universidad

de las Fuerzas Armas ESPE, considerando como marco de referencia COBIT 5.

1.6 Objetivos especificos

e Elaborar el Plan de Investigacion de Campo.

e Determinar los Instrumentos de Investigacion de campo.

e Identificar él/los procesos criticos que intervienen en el sistema Banner y
examinarlos a través del dominio de COBIT 5 (BAI: Construccion,
Adquisicion e Implementacion).

e Elaborar y entregar el informe ejecutivo.

1.7 Alcance

El proyecto de tesis consiste en una Evaluacion Técnica Informética del Sistema
Banner, localizada en el Centro de Datos de la Universidad de las Fuerzas Armadas
ESPE, campus de la Sede Principal, ubicado en Av. General Rumifiahui s/n,

Sangolqui, cantén Rumifiahui, provincia de Pichincha.

A través de un plan de investigacion de campo se identificara él/los procesos
criticos que intervienen en el sistema Banner, las practicas del proceso y actividades,
los cuales seran examinados a través del dominio de COBIT 5 (Construccién,

Adquisicién e Implementacion).

Se utilizara el Estandar Internacional Objetivos de Control para la Informacion y
Tecnologias relacionadas COBIT, como un medio de control de TI, basado en
criterios de negocios, documentado por objetivos de control, organizado en

dominios, procesos y actividades TI.



CAPITULO 1

CAPITULO Il.- MARCO TEORICO Y ESTADO DEL ARTE.

2.1 Marco conceptual

El presente capitulo define los conceptos que intervienen en la auditoria
informatica de aplicaciones, el caso de estudio a realizarse es del sistema Banner; se
describen los controles, las directrices de COBIT 5 utilizados para la auditoria de

aplicaciones.

2.1.1 Sistemas de Informacion

“Conjunto de componentes relacionados que recolectan (0 recuperan), procesan,
almacenan y distribuyen informacion para apoyar la toma de decisiones y el control
en una organizacion.” (Laudon, K & Laudon, J., Sistemas de Informacion Gerencial).

2.1.1.1 Actividades Sistema de Informacion

Los Sistemas de Informacion son utilizados en las organizaciones para tomar
decisiones, controlar operaciones, analizar problemas y crear nuevos productos o

servicios.

Las actividades que se realizan en un Sistema de Informacion son:

e Entrada: captura o recolecta datos en bruto tanto del interior de la
organizacion como de su entorno externo.

e Procesamiento: convierte los datos de entrada en una fuente mas significativa.

e Salida: transfiere la informacion procesada a las partes interesadas de la
organizacion, la cual sera utilizada para la toma de decisiones y en
actividades pertinentes. (Laudon, K & Laudon, J., Sistemas de Informacion

Gerencial. Octava Edicion. México: Editorial Pearson —Prentice Hall).



2.1.1.2 Clasificacion de los Sistemas de Informacion

Se puede identificar dos tipos de sistemas de informacion en cualquier

organizacion:

e Sistema de Informacion Formal: Basados en un conjunto de normas,
estandares y procesamientos; que generan informacién y se encargan que

llegue a quien la necesita en el momento deseado. (Fernandez, 2009).

e Sistema de Informacion Informal: Estdn basados en la comunicacion no
formalizada ni predefinida entre las personas de la organizacién. Este tipo de
sistema no tiene estructuras y no sigue normas o procesamientos establecidos
porque su informacion puede ser bastante imprecisa, irregular e incierta,

imposibilitandose asi el procesamiento automatico. (Fernandez, 2009)

2.1.2 Auditoria Informéatica

William Thomas Portero y John C. Burton definen la Auditoria como: “el examen
de la informacion por una tercera persona distinta de quien la prepar6 y del usuario,
con la intencién de establecer su veracidad; y el dar a conocer los resultados de este
examen con la finalidad de aumentar la utilidad de tal informacién para el usuario”.
(International Auditing Practices Committe de la International Federation of

Accountants, s.f).

Arthur W. Holmes obtiene como conclusion en su concepto moderno que la
Auditoria es “el examen critico y sistematico de la actuacién, los documentos
financieros y juridicos en que se refleja; con la finalidad de averiguar la exactitud,
integridad y autenticidad de los mismos” (Arthur W. Holmes (2008). Auditoria:

principios y procedimiento. Novena Edicion. UTEHA)



2.1.2.1 Concepto de Auditoria Informética

Proceso de recoger, agrupar y evaluar evidencias para determinar si los sistemas
de la organizacion trabajan adecuadamente en base a los parametros, previamente
establecidos, mantiene la integridad de los datos, lleva a cabo eficazmente los fines
de la organizacién y utiliza eficientemente los recursos. (Cultura Empresarial, 2009).

Por lo cual podemos definir a la Auditoria Informéatica como un examen que se
realiza a los sistemas de informacion, con el fin, de evaluar la eficacia y eficiencia de
los mismos utilizando diferentes, técnicas, procedimientos y herramientas, para:
analizar, evaluar, verificar y recomendar posibles mejoras, trayendo consigo

seguridad y calidad dentro de la organizacion.

2.1.2.2 Auditoria de Sistemas de Informacion

Es la verificacion de controles en el procesamiento de la informacién, desarrollo
de sistemas e instalacion con el objetivo de evaluar su efectividad y presentar
recomendaciones a la Gerencia, esta actividad est4 dirigida a verificar y juzgar la

informacién. (Auditoria Sistemas, 2014)

“Proceso mediante el cual se recolecta y evalUa la evidencia para determinar si los
Sistemas de Informacién (SI) y los recursos relacionados protegen adecuadamente
los activos, mantienen la integridad y disponibilidad de los datos y del sistema,
proveen informacion relevante y confiable, logran de forma efectiva las metas
organizacionales, usan eficientemente los recursos y tienen en efecto los controles
internos que proveen una certeza razonable de que los objetivos del negocio,
operacionales y de control seran alcanzados y que los eventos no deseados seran
evitados o detectados y corregidos de forma oportuna”. (Manual de Preparacion del
Examen CISA, 2011).



2.1.2.3 Definicion de controles para la auditoria de aplicaciones informaticas

Los controles se definen como: politicas, procedimientos, practicas y estructura

organizacional implantados con la finalidad de reducir riesgos. Son establecidos para

proveer seguridad razonable de que los objetivos de la organizacion seran

alcanzados. Existen dos aspectos claves que los controles deben atender: lo que

quiere lograrse y lo que se quiere evitar. (Manual de Preparacion del Examen CISA,

2011).

A continuacion se describe en la Tabla 1 la clasificacion de los diferentes tipos de

control.

Tabla 1

Clasificacion Tipos de Control

Clase

Funcion

Ejemplos

Preventivos

- Detectan los problemas antes de que
aparezcan.

- Monitorean tanto la operacién como las
entradas.

- Intentan predecir  los problemas
potenciales antes de que ocurran y
realizan ajustes.

- Evitan que ocurra un error, omision o
acto malicioso.

- Segregar funciones.
- Controlar acceso a instalaciones

fisicas.

- Utilizar documentos bien
disefiados.

- Establecer procedimientos

adecuados para la autorizacion
de transacciones.

- Remediar errores
cantroles detectivos.

- ldentificar la causa de un problema.

- Corregir errores que surgen de un
problema.

- Modificar los sistemas de procesamiento
para minimizar futuras ocurrencias del
problema.

descubiertos  por

Fuente: Manual de Preparacion del Examen CISA 2013

Detectivos - Utilizan controles que detectan e | - Revision de logs de seguridad o
informan la ocurrencia de un error, transacciones para  detectar
omision ¢ acto fraudulento. intentos de acceso no autorizado.

- Revision de logs transaccionales
para identificar transacciones
inusuales.

Correctivos - Minimizar el impacto de una amenaza

- Planificacidn de contingencia.
- Procedimientos de respaldo.




2.1.2.4 Controles de Aplicacion

Los controles de aplicacion consisten de actividades manuales y/o automatizadas

0 una combinacion de las dos, que aseguran que la informacioén cumple con ciertos

criterios, y estadn dirigidos a las aplicaciones computacionales individuales que

soportan los procesos del negocio. (CISA, 2013)

Por ejemplo:

e Acceso a las funciones de las aplicaciones.

e Validaciones en la entrada de datos.

e Niveles de autorizacién para transacciones en la aplicacion.

e Reportes.

e Pistas de auditoria, entre otros.

Los controles de aplicacion se establecen sobre funciones de entrada,

procesamiento y salida de datos.

Tabla 2
Controles de Aplicacién
Tipo Control Funcién Objetivo
Mantener la integridad de los | Ingresar datos completos,

Controles de Entrada/Origen:

datos que son ingresados al
sistema

correctos y validos.

Controles de Procesamiento

Generalmente automatizados,
proveen una forma de asegurar
que el procesamiento de las
transacciones sea completa,
adecuada y autorizada

Validar que el procesamiento
realice la tarea correcta.

Controles de salida:

Controles de integridad

Direccionan a las operaciones
que fueron realizadas con los
datos. Se puede establecer
comparaciones entre las salidas

generadas vy los ingresos
realizados

Verificar la integridad \
consistencia de los datos

procesados

Obtener resultados
satisfagan las expectativas.

que

Datos completos vy validos
durante todo el proceso.

Fuente: Manual de Preparacion del Examen CISA 2013
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2.1.3 Marco de Trabajo para el Desarrollo de la Evaluacion Técnica

Informéatica.

Actualmente existen varios estdndares reconocidos internacionalmente cuya
mision principal es guiar a las empresas al logro de sus objetivos y mejoras en su
gobierno de TI en base a lo denominado como mejores practicas, dichos estandares
deben aplicarse al negocio dependiendo de la particularidad del mismo y de los

procesos a auditarse. Las mejores practicas de T1 posibilitan y soportan:

e Una mejor gestion de TI que es esencial para el éxito de la estrategia de la
empresa.

e Un gobierno eficaz de las actividades de TI.

e Un marco de referencia eficaz para la gestion de politicas, controles internos
y précticas definidas, que es necesario para que todos sepan lo que hay que
hacer.

e Muchos otros beneficios, incluyendo ganancia de eficiencias, menor
dependencia de expertos, menos errores, mejora de la confianza de los socios

de negocios y de entidades reguladores.

A continuacién se detalla el marco de trabajo a utilizarse para el presente

proyecto:
2.1.3.1COBIT

El acronimo COBIT, se forma de la combinacion de letras correspondientes al
nombre en idioma Inglés: Control Objectives for Information and Related
Technologies (Objetivos de Control para las Tecnologias Relacionadas con la
Informacion), fue desarrollado por ISACA a mediados de los 90, y actualizado por el
Instituto de Gobierno de Tecnologia de Informacion (ITGI) desde 1998. En su
desarrollo han participado activamente representantes del sector gubernamental y del
privado de muchos paises; COBIT 5 se basa en COBIT 4.1, y a su vez lo amplia

mediante la integracion de otros importantes marcos y normas como Val IT y Risk
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IT, Information Technology Infrastructure Library (ITIL) y las normas ISO
relacionadas en esta norma. (ISACA-COBIT, 2013).

2.1.3.2COBIT 5

COBIT 5 permite que las tecnologias de la informaciéon y relacionadas se
gobiernen y administren de una manera holistica a nivel de toda la Organizacion,
incluyendo el alcance completo de todas las areas de responsabilidad funcionales y
de negocios, considerando los intereses relacionados con la Tl de las partes
interesadas internas y externas. (ISACA-COBIT, 2013).

2.1.3.2.1 Caracteristicas de COBIT 5

Proporciona una guia en:

e Arquitectura Empresarial.

e Gestion de activos y servicios.

e Innovacién y tecnologias emergentes.

e Responsabilidades de extremo a extremo, tanto del negocio como de TI.

e Controles para soluciones de TI iniciadas y controladas por los usuarios.
(ISACA-COBIT, 2013).

COBIT cubre las necesidades de la empresa de:

e Lograr mayor creacion de valor.

e Obtener satisfaccion del usuario de negocios.

e Mejorar la relacion entre negocio y TI.

e Aumentar el rendimiento del gobierno sobre las T1 de la empresa.

e Conectar y alinear con otros marcos de referencia y estandares principales.
(ISACA-COBIT, 2013).
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2.1.3.2.2 Beneficios de COBIT 5

e Proporciona un marco de referencia amplio, que ayuda a las empresas a
alcanzar sus metas y ofrecer valor, a través de una gobernabilidad y gestion
eficaz de las Tl en la empresa.

e Define el punto de partida de la gobernabilidad y las actividades de gestion
con las necesidades de las partes interesadas relacionadas con las Tl de la
empresa.

e Crea una vision mas holistica, integrada y completa de la gobernabilidad y
gestion empresarial de TI, que es consistente, ofrece una vision extremo a
extremo en todas las materias relacionadas a T1I.

e Crea un lenguaje comun entre Tl y el negocio para la gobernabilidad y
gestion empresarial de las TI. (ISACA-COBIT, 2013).

2.1.3.2.3 Principios de COBIT 5

Existen cinco acciones que las organizaciones pueden realizar para gobernar y
gestionar efectivamente su informacion y su tecnologia. Los principios son la base
del marco de referencia COBIT 5 y pueden beneficiar a cualquier empresa, sin
importar su tamafio, ubicacion o industria. (ISACA-COBIT, 2013).

1. Satisfacer
las
necesidades
de las partes
interesadas

2. Cubrir la
Organizacioén de
Administracion forma integral

5. Separar el
Gobierno de la

Principios
de COBITS5

4_ Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Figura 1. Principios de COBIT 5
Fuente: (ISACA-COBIT, 2013).
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2.1.3.2.3.1 Satisfacer las Necesidades de las Partes Interesadas

El principal objetivo de este principio es que las necesidades de las Partes
Interesadas deben ser transformadas en  una  estrategia accionable para la

Organizacion, para lo cual se utiliza el modelo de cascada de objetivos.

Figura 2. Modelo de cascada/Cascada de Objetivos
Fuente: (ISACA-COBIT, 2013).

La cascada de objetivos permite:

e Definir las metas y objetivos relevantes en los diversos niveles de
responsabilidad.

e A través de la base de conocimiento de COBIT 5 y de las metas de la
empresa, extraer la orientacion relevante a incluir en la implementacion,
mejoras 0 proyectos de aseguramiento especificos.

e Identificar y comunicar claramente como se usan los catalizadores para

alcanzar los objetivos de la empresa.
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Las empresas existen para crear valor para sus partes interesadas. La creacion de
valor consiste en conseguir los beneficios a un costo éptimo de los recursos mientras

se optimiza el riesgo.

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno\Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 3. Objetivos de Gobierno de COBIT 5
Fuente: (ISACA-COBIT, 2013).

Las necesidades de las partes interesadas se traducen en las Metas de la Empresa,
para lo cual existen 17 metas genéricas de la empresa de la guia de Marco de
Referencia, que han sido traducidos a dimensiones de cuadro de mando o Balanced
Score Card (BSC) y la relacién con los 3 objetivos principales de gobernabilidad: la

realizacion de beneficios, riesgo y optimizacion de recursos.
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Tabla 3
Metas genéricas de la empresa

Relacion con los Objetivos de Gobiemo

Realizacion de | Optimizacion de | Optimizacion de
Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos

Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio P
2. Cartera de productos y servicios competifivos

3. Riesgos de negocio gestionados (salvaguarda de activos)
4_Cumplimiento de leyes y regulaciones extemas

5. Transparencia financiera

Cliente 6. Cultura de servicio orientada al cliente

7. Continuidad y disponibilidad del servicio de negocio P
8. Respuestas agiles a un entorno de negocio cambiante

9. Toma estratégica de Decisiones basada en Informacion

10. Optimizacion de costes de entrega del servicio

Intema 11. Optimizacion de fa funcionalidad de Jos procesos de negocio
12. Optimizacion de los costes de los procesos de negocio

13. Programas gestionados de cambio en el negocio

14, Productividad operacional y de los empleados

15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecimiento 17. Cultura de innovacion de producto y negocio P

Fuente: Cuadro de mando o Balanced Score Card (BSC)
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Existen 17 metas genéricas vinculadas a TI, que también estan jerarquizadas
dentro de las categorias de Balanced Score Card (BSC). La relacion que se debe

establecer es entre los objetivos empresariales y los objetivos vinculados a TI.

Tabla 4
Metas genéricas vinculadas a Tl
Dimension del CMI TI Meta de Informacion y Tecnologta Relacionada
Financiera M | Alineamiento de T y estrategia de negocio
02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las keyes y regulaciones extemas
03 | Compromiso de la direccion ejecutiva para fomar decisiones relacionadas con Tl
04 | Riesgos de negocio refacionados con kas T pestionados
05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las T
06 | Transparencia de los costes, beneficios y riesgos de las T
Cliente 07 | Enfrega de servicios de Tl de acuerdo a los requisitos del negocio
08 | Uso adecuado de aplicaciones, informacion y soluciones tecnologicas
interna 00 | Agiiidad de las Tl

10 | Seguridad de ka informacidn, infrasstructura de procesamiento y aplicaciones

11 | Optimizaciin de activos, recursos y capacidades de las TI

12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisiios y
normas de calidad.

14 | Dezponibilidad de informacion il y fiable para ka ioma de decisiones

15 | Cumplimiento de las politicas intemas por parte de las Tl

Aprendizaje y 16 | Personal del negocio y de las Tl competents y moivado

Crecamiento 17 | Conocimiento, expenencia e iniciaivas para la imnovacion de negocio

Fuente: (ISACA-COBIT, 2013).
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Una vez identificados las metas de T se debe buscar la relacion con los procesos

catalizadores.

Evaluar, Orientar y Supervisar

Procesos de Gobierno de Tl Empresarial

s

EDMO1 Asegurar
el Establecimiento EDMO2 Asequrar la [EDMO3 Asegurar la EDMOA Asequrar la EDMO5 Asegurar la
y Mantznimiento del Entrega de Banelicos Optimizacidn Oplimizacion Transparencia hacia
Marco de Goblemo del Riesgo de los Recursos Ias Partes Interesadas

APOO1 Gestionar el
Marco de Gestidn
deTl

AP0O8 Gestionar
las Relaciones

Alinear, Planificar y Organizar

AP002 Gestionar
la Estrategia

AP009 Gestionar los
Acuerdos de Servicio

BAI02 Gestionar
Ia Definicion
de Requisitos

APDO3 Gestionar
la Arquitectura
Empresarial

APO10 Gestionar
los Proveedores

Construir, Adquirir e Implementar

BAIO3 Gestionar la
Identificacion y la
Construccién
de Soluciones

APOD4 Gestionar
12 Innovacion

APO11 Gestionar
|a Calidad

BAIO4 Gestionar
la Disponibilidad

BAIO8 Gestionar
el Conocimiento

DSS01 Gestionar

Entregar, dar Servicio y Soporte

DSs02
las Peticiones

Gestionar

las Operaciones

y los Incidentes
del Servicio

BAIO10 Gestionar
la Configuracion

DSS03 Gestionar
los Problemas

y la Capacidad

DSSD4 Gestionar [
la Continuidad

Procesos para la Gestion de la TI Empresarial

Figura 4. Procesos de gobierno de Tl
Fuente: (ISACA-COBIT, 2013).

APDOS Gestionar
Portafolio

AP0 Gestionar
el Presupuesto y
los Costes

APDO7 Gestionar los
Recursos Humanos

AP012 Gestionar APO13 Gestionar
el Riesgo la Seguridad

BAIOS Gestionar
la Introduecion

de Cambios
Organizativos

$805 Gestionar
los Servicios
de Seguridad

BAIOT Gestionar
BAIOG Gestionar Ia Aceptacion
los Cambios del Cambio
y de la Transicion

DSS06 Gestionar
los Contrales de los
Procesos del Negocio

2.1.3.2.3.2 Abarcar la Empresa de Extremo a Extremo

Los objetivos de este principio son:

empresarial.

la informacion de la empresa y tecnologias relacionadas.

procesos de negocio internos y externos.

Supervisar,
Evaluar
y Valorar

MEAD1 Supervisar,
Evaluar y Valorar
Rendimiento
y Conformidad

MEAO2 Supervisar,
Evaluar y Valorar
el Sistema
de Control Interna

la Conformidad con los
Requerimientos Externos|

Integrar la gobernabilidad de las TI de la empresa dentro de la gobernabilidad

Cubrir todas las funciones y procesos necesarios para gobernar y administrar

Tratar todos los servicios relevantes de las Tl internos y externos asi como los
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Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Figura 5. Esquematizacion principio 2 COBIT 5.
Fuente: (ISACA-COBIT, 2013).

El esquema de gobierno se encuentra conformado por los componentes:

e Los Catalizadores de gobernabilidad, que comprenden los recursos
organizativos y los recursos de la Empresa.
e El Alcance de Gobernabilidad, comprende toda la empresa.

e Roles, actividades y relaciones de gobernabilidad.

2.1.3.2.3.3 Aplicar un Marco de Referencia Integrado Unico

COBIT 5 tiene las siguientes ventajas:

e Permite alinearse con los marcos de referencia y normas relevantes mas
recientes.

e Es completo en cuanto a la cobertura de la empresa.

e Proporciona una base para integrar eficazmente otros marcos de referencia,
normas y practicas usados.
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e Integra todos los conocimientos anteriormente dispersos en diferentes marcos

de referencia de ISACA.

e Proporciona una arquitectura simple para estructurar

materiales de

orientacion y elaborar un conjunto de productos coherentes.

(Objetivos de control
deCOBIT 41 | Mwee
Précticas Clave fractcas
de Gestion Mapea can y Cobierno
deVal IT 2.0 de COBIT 5
Practicas
de Gestion Mapea con ——
de Riesgo de Tl

Figura 6. Alineacion de COBIT 5 con otros marcos de referencia
Fuente: (ISACA-COBIT, 2013).

2.1.3.2.3.4 Habilitar un Enfoque Holistico

COBIT 5 define un conjunto de catalizadores para apoyar la implementacion de

un sistema integral de gestion y gobierno de las T1 empresariales.

[ 2. Procesos

4. Cultura, Etica

3. Estructuras
y Comportamiento

Organizacionales J [

.

I
-

i

1. Principios, Politicas y Marcos

5. Informacién

7. Personas,
Habilidades
y Competencias

@. Senvicios,
Infraestructura
y Aplicaciones

RECURSOS

Figura 7.

Fuente:

Habilitadores de COBIT 5
(ISACA-COBIT, 2013).
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Todos los catalizadores tienen un conjunto de dimensiones comunes que:

e Proporcionan una manera comun, simple y estructurada para tratar con los
catalizadores.
e Permiten que una entidad administre sus complejas interacciones.

e Facilitan resultados exitosos de los catalizadores.
2.1.3.2.3.5 Separar Gobierno de Gestion
COBIT 5 no es obligatorio, pero propone que las organizaciones implementen los

procesos de gobierno y administracion de tal manera que las areas claves queden

cubiertas.

NEcEsi::IsdEls:IEI Negocic

@obierno

A

Retroalimentacion Gerencial

e

Administracion

Planificar
(APO)

Figura 8. Flujo de actividades de Gobierno y Administracion de COBIT 5
Fuente: (ISACA-COBIT, 2013).
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El Gobierno asegura que las necesidades, condiciones y opciones de las partes

interesadas:

e Sean Evaluadas para determinar un equilibrio, en acuerdo con los objetivos
que desea lograr la empresa.

e Ajusten la direccion a través de la priorizacion y toma de decisiones.

e Supervisen el rendimiento, cumplimiento y progreso frente a la direccion y

los objetivos acordados.

La Gerencia planifica, desarrolla, ejecuta y supervisa las actividades alineadas con
la direccidn establecida por el 6rgano de gobierno, para alcanzar los objetivos de la

empresa.

2.1.3.2.4 Catalizadores de COBIT5

2.1.3.2.4.1 Catalizador 1 — Principios, Politicas y marcos de referencia

El proposito de este catalizador es transmitir la direccion e instrucciones de
gestion del consejo de administracion. Ellas son instrumentos para comunicar las
reglas de la empresa, en apoyo a los objetivos de gobernabilidad y valores de la

empresa segun lo definido por la junta directiva y administracion ejecutiva.

Las principales caracteristicas en este principio son:

e Los Principios deben ser limitados en numero.

e Deben estar en un lenguaje sencillo, expresando lo méas claramente posible
los valores fundamentales de la empresa.

e Las politicas son directrices mas detalladas sobre como poner los principios

en préctica.
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Las buenas politicas deben ser eficaces (lograr su propoésito), ser eficientes
(especialmente al implementarlas) y no intrusivas (debe tener sentido y logica para
quienes tienen que cumplir con ellas). Ademas deben ser Integrales (abarcar todas las
areas necesarias), Abiertas y flexibles (permitiendo un cambio y adaptacion facil) y

Actuales.

2.1.3.2.4.2 Catalizador 2: Procesos

El modelo de referencia de procesos COBIT 5 subdivide las practicas vinculadas a
las Tl y las actividades de la empresa en dos areas principales gobierno y gestion.

El dominio de GOBIERNO contiene cinco procesos de gobernabilidad; dentro de

cada proceso, se define el evaluar, orientar y supervisar las practicas.

Los cuatro dominios de GESTION estan alineados con las areas de

responsabilidad de planificar, construir, ejecutar y Supervisar.

Proceso: Conjunto de précticas influenciadas por las politicas empresariales y
procedimientos, que toman entradas de varias fuentes (incluyendo otros procesos),
manipula las entradas y produce salidas (p. ej., productos y servicios). (Chrissis,
Mary Beth, Konrad Mike, 2009)

Précticas de proceso: Guia para alcanzar objetivos del proceso.

Actividades del proceso: Guia para lograr practicas de gestion.

Entradas y Salidas son los productos/objetos de trabajo del proceso que se

consideran necesarios para apoyar la operacion del proceso. (Chrissis, Mary Beth,
Konrad Mike, 2009)
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Caracteristicas de practicas:

e Son declaraciones sobre acciones para lograr beneficios.
e Se alinean con buenas précticas y estandares comunmente aceptados.

e Son no prescriptibles (no obligatorias).

Caracteristicas de actividades:

e Consideran las entradas y salidas. Ayudan a establecer roles y actividades
claros.
e Se alinean con buenas practicas y estandares comiunmente aceptados.

e Son no prescriptibles (no obligatorias).

2.1.3.2.4.3 Catalizador 3: Estructuras Organizacionales

Estructura dentro de una organizacion que debe cumplir un objetivo y tiene 5

buenas practicas:

e Principios operativos — Define como funcionara la organizacion.
Conformacion y composicion.

e Ambito de control — Los limites de la estructura organizativa de derechos de
decision.

e Nivel de autoridad — Las decisiones que la estructura esta autorizada para
tomar.

e Delegacion de responsabilidad — La estructura puede delegar un subconjunto
de derechos de decision a otras estructuras que le reportan.

e Procedimientos de escalamiento — La ruta de escalamiento para una estructura
describe las acciones requeridas en caso de problemas en la toma de

decisiones.
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Estructuras Organizativas

Figura 33—Roles y Estructuras Organizativas de COBIT 5

Rol/Estructura

Definicion/Descripcion

Consejo de Administracion

El grupo de los ejecutivos de mayor cargo y/o directores no ejecutivos de la empresa que son responsables del
gobierno de la empresa, teniendo el control total de sus recursos

Director General Ejecutivo (CEO)

El ejecutivo de mas alto rango a cargo de la gerencia total de la empresa

Director General Financiero (CFO)

El ejecutivo de mayor cargo responsable de todos los aspectos de la gestion financiera, incluyendo el riesgo
financiero y cuentas confiables y precisas

Director General Operativo (CO0)

El ejecutivo de mayor cargo responsable de todos los aspectos de la operacion de la empresa

Director General de Riesgos
(CRO)

El ejecutivo de mayor cargo responsable de todos los aspectos de la gestion de riesgos en toda la empresa. Se
puede establecer un directivo de riesgos de Tl para supervisar los riesgos relacionados con Tl

Director de Informatica/Sistemas
(Clo)

El ejecutivo de mayor cargo responsable de alinear Tl con las estrategias del negocio y que también es responsable
de que se planifique, se consigan los recursos necesarios y se gestione la entrega de servicios y soluciones de Tl
para soportar los objetivos de la empresa

Director de Seguridad
de la Informacién (CISO)

El ejecutivo de mayor cargo responsable de todos los aspectos de la seguridad de la informacion de la empresa, en
todas sus formas

Ejecutivo de Negocio

Un individuo de la gerencia responsable de la operacion de una unidad de negocio especifica o de una subsidiaria

Propietario del Proceso
de Negocio

Un individuo responsable del rendimiento de un proceso en la realizacion de sus objetivos, realizando mejoras y
aprobando cambios al proceso

Comité de Estrategia de Tl

Un grupo de ejecutivos de alto cargo designado por el Consejo para asegurar que el Consejo esta involucrado y se
mantiene informado de las cuestiones y decisiones mas relevantes de TI. El comité es responsable de que se haga la
gestion de la cartera de inversiones facilitadas por T1, los servicios de Tl y los activos de T1, asegurando que el valor es
entregado y el riesgo gestionado. El comité es normalmente presidido por un miembro del Consejo y no por el CI0

Comité de Supervision
(Proyectos y Programas)

Un grupo de partes interesadas y expertos quienes son responsables de la direccion de programas y proyectos,
incluyendo la gerencia y la supervision de planes, asignacion de recursos, entrega de beneficios y valor y la gestion
de los riesgos de programas y proyectos

Consejo de Arquitectura

Un grupo de partes interesadas y expertos quienes son responsables de la direccion de las cuestiones y decisiones
relacionadas con la arquitectura de empresa y de establecer las politicas y los estandares para dicha arquitectura

Comité de Riesgo Empresarial

El grupo de ejecutivos de la empresa quienes son responsables del consenso y la colaboracion requerida a nivel empresa
para soportar las actividades y decisiones de la gestion de riesgo empresarial (ERM). Se puede establecer un consejo de
riesgos de Tl para considerar los riesgos de Tl con mayor detalle y asesorar al comité de riesgos de la empresa

Jefe de Recursos Humanos

El ejecutivo de mayor cargo responsable de todos los aspectos de planificacion y politicas relacionadas con todos los
recursos humanos de la empresa

Cumplimiento La funcion en la empresa responsable de dirigir el cumplimiento legal, regulatorio y contractual
Auditoria La funcion en la empresa responsable de proveer auditorias internas
Jefe de Arquitectura Un miembro de la gerencia responsable del proceso de arquitectura de la empresa

Jefe de Desarrollo

Un miembro de la gerencia responsable del proceso de desarrollo de soluciones relacionadas con Tl

Jefe de Operaciones de Tl

Un miembro de la gerencia responsable de los entornos y la infraestructura para las operaciones de Tl

Jefe de Administracion de Tl

Un miembro de la gerencia responsable de los registros relacionados con Tl y responsable de soportar las cuestiones
administrativas de TI.

Oficina de Gestion de Programas
y Proyectos (PMO)

La funcion responsable de apoyar a los gerentes de programas y proyectos, recopilando, evaluando y notificando
informacion sobre la conduccion de sus programas y proyectos que los constituyen

Oficina de Gestion de Valor (VMO)

La funcion que actiia como secretaria para la gestion de las inversiones y portafolios de servicios, incluyendo la evaluacion
y asesoramiento sobre oportunidades de inversién y casos de negocio, recomendando métodos y controles de gobierno/
gestién del valor y reportando el progreso de creacion y sustento del valor generado a partir de las inversiones y servicios

Gerente de Servicios

Un individuo que gestiona el desarrollo, implementacion, evaluacion y gestion continua de nuevos y existentes
productos y servicios para un cliente (usuario) especifico o grupo de clientes (usuarios)

Fuente: (ISACA-COBIT, 2013).
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2.1.3.2.4.4 Catalizador 4: Cultura, Etica y Comportamiento

Las buenas préacticas para crear, fomentar y mantener el comportamiento deseado

en toda la empresa incluyen:

Apoyo de la alta gerencia.

La Comunicacion en toda la empresa mediante un codigo de ética.

La Conciencia del comportamiento: predicar con el ejemplo.

Los incentivos para fomentar, asi como las medidas disuasivas en lugar que el
castigo.

Vinculo claro a esquemas de pago y recompensa de RR.HH.

Relacion de Objetivos para la cultura, ética y comportamiento

La Etica Organizacional: determina los valores por los que la empresa quiere
regirse (su codigo).

La Etica de los Individuos: se determina por los valores personales de cada
persona.

El Comportamiento individual: determina la cultura de la empresa y que

depende tanto de la ética organizacional como individual.

La relacion de este catalizador con otros catalizadores.

Vincula los procesos para la ejecucion de las actividades del proceso.

Vincula las estructuras organizacionales para la implementacién de
decisiones.

Vincula los principios y politicas para poder comunicar los valores

corporativos.
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2.1.3.2.4.5 Catalizador 5: Informacion

Para satisfacer los objetivos del negocio, la informacion debe cumplir con ciertos
criterios de control, a los cuales COBIT se refiere como requerimientos del negocio
para la informacion. Basado en requisitos mas amplios de calidad, fiduciario y
seguridad, se definen siete criterios distintos de informacién. Estos son:

Tabla 6
Cuadro comparativo de COBIT 4.1 y COBIT 5 de los criterios de informacién

Figura 26—Equivalencias de GOBIT 5 con los Criterios de Informacién de GOBIT 4.1

Criterios de Informacion
de COBIT 4.1 Equivalente en COBIT 5

Eficacia La informacion es eficaz si satisface las necesidades del consumidor de la informacion que utiliza la informacion para una
tarea especifica. Si el consumidor de la informacion puede realizar la tarea con dicha informacion, entonces la informacion
es eficaz. Esto concuerda con las siguientes metas de la calidad de la informacion: cantidad apropiada, importancia, que
sea comprensible, que se pueda interpretar, y que sea objetiva.

Eficiencia Mientras que la eficacia considera la informacion como un producto, la eficiencia se refiere mas al proceso de obtencion
y uso de la informacion, por eso se alinea con el punto de vista de la ‘informacion como servicio’. Si la informacion que
satisface las necesidades del consumidor de la informacidn se obtiene y utiliza de una manera facil (es decir, consume
pocos recursos - esfuerzo fisico, esfuerzo cognitivo, tiempo, dinero), entonces el uso de la informacién es eficiente. Esto
concuerda con las siguientes metas de la calidad de la informacion: credibilidad, accesibilidad, facilidad de operacion,
reputacion.

Integridad Si la informacion tiene integridad, entonces esta completa y libre de errores. Esto concuerda con las siguientes metas de
la calidad de la informacion: completitud, precision.

Fiabilidad La fiabilidad se ve a menudo como un sinénimo de precision. Sin embargo, también se puede decir que una informacion
es fiable si se considera que es verdadera y creible. Comparada con la integridad, la fiabilidad es mas subjetiva, mas
relacionada con la percepcion, y no sélo algo objetivo. Esto concuerda con las siguientes metas de la calidad de la
informacion: credibilidad, reputacion, objetividad.

Disponibilidad Disponibilidad es una de las metas de la calidad de la informacion que estan bajo los encabezados de accesibilidad y
seguridad.

Confidencialidad La confidencialidad corresponde a la meta de acceso restringido a la informacion de calidad.

Conformidad La conformidad en el sentido de que esa informacion debe ajustarse a unas especificaciones esta cubierta por cualquiera

de las metas de calidad de la informacion, dependiendo de los requisitos.

El cumplimiento de los reglamentos es mas bien una meta o requisito del uso de la informacién, no tanto como algo
inherente a la calidad de la informacion.

Fuente: (ISACA-COBIT, 2013).
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2.1.3.2.4.6 Catalizador 6: Servicios, Infraestructura y Aplicaciones

Principios Basicos de la arquitectura:

e Reutilizacion: Utilizar la misma arquitectura para varios propdésitos.

e Comprar frente a construir: Se deben comprar soluciones a no ser que exista
una justificacion aprobada para desarrollarlas internamente.

e Simplicidad: La arquitectura debe desarrollarse para ser simple.

e Agilidad: Agilidad para satisfacer las necesidades del negocio.

e Apertura: La arquitectura debe aprovechar otros estandares.

2.1.3.2.4.7 Catalizador 7: Personas, Habilidades y Competencias

Identificar las buenas practicas de personas, habilidades y competencias,

especificamente:

e Lo descrito por diferentes niveles de habilidad para diferentes roles.

e Definicion de los requisitos de habilidad para cada rol.

e Asignacion de categorias de habilidades para los dominios de procesos de
COBIT 5 (APO; BAI, etc.).

2.1.3.25 Implementacion de COBIT5

Enfoque del ciclo de vida tiene 3 componentes:
e Gestion del programa.
e Habilitacion (gestion) del cambio.

e Ciclo de vida de mejora continua.
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Factores internos y externos de la Empresa:

e FEticay cultura.

e Leyes, regulaciones y politicas aplicables.
e Misidn, vision y valores.

e Politicas y préacticas de gobernabilidad.

e Plan de negocio y perspectivas estratégicas.
e Modelo operativo.

e Estilo de gestion.

e Apetito de riesgo.

e Capacidades y recursos disponibles.

e Practicas de la industria.

Factores de éxito clave para la implementacion:

e Que la Alta Administracion proporcione direccion y su compromiso.

e Que todas las partes que apoyan a los procesos de gestion y gobernabilidad.

e Asegurar una comunicacion y habilitacion efectiva de los cambios necesarios.
e Adaptar COBIT y otras buenas préacticas de apoyo y estandares.

e Enfocarse en las ganancias rapidas y priorizar las mejoras mas beneficiosas

que sean mas faciles de implementar.
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® Gestion del programa
(anillo exterior)

® Habilitacién del cambio
(anillo intermedio)

® Ciclo de vida de mejora continua
(anillo interior)

P'a"ffl’car el progra™®

9 cQus es predso

Figura 9. Ciclo de vida de Mejora Continua
Fuente: (ISACA-COBIT, 2013).

2.2 Estado del Arte

A nivel mundial COBIT desde su version original fue aplicada en varias
organizaciones desde entonces existen varias publicaciones, boletines donde se
detallan como ha contribuido en aplicaciones de buenas practicas; tenemos varios

casos que a continuacion se detallan:

Para la institucion ESPE, en el afio 2008; se hizo una evaluacion y auditoria de
sistema de informacion en la ESPE, los autores fueron Maria Angeles Salcedo
Salgado y Maria Alexandra Tapia Mendieta, que utilizando el modelo COBIT
evaluaron el cumplimiento de los controles citados en el, e identificaron falencias y
formularon recomendaciones. (Salcedo Salgado, Maria Angeles y Tapia Mendieta,
Maria Alexandra, 2008).

Haciendo uso del mismo marco de trabajo en el afio 2013 los ingenieros Juan
Carlos Logrofio Guerrero y Héctor Xavier Cardenas Pineda, desarrollaron una guia
de auditoria para evaluar la mesa de servicios TI del IESS basado en COBIT 4.1y 5,
ITIL y la norma de control interno”, de igual manera en el afo 2014 la Ing. Diana

Elizabeth Tinoco, desarroll6 una guia de auditoria para la evaluacion del control
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interno en el &rea de Tl en las entidades publicas del ecuador. (Logrofio Guerrero,
Juan Carlos y Cérdenas Pineda, Héctor Xavier, 2013).

En la investigacion preliminar de este trabajo, se han encontrado casos que
aportan con informacion acerca de la evaluacion de control interno, los que se

presentan a continuacion:

e Auditoria de Sistemas en Repsol

Esta Auditoria comienza a principios del afio 2006, cuando la obligatoriedad en el
cumplimiento de la seccion 404 de la Ley Sarbanes Oxley (Acta de Reforma de la
Contabilidad Publica de Empresas y de Proteccion al Inversionista de los Estados
Unidos), muestra la necesidad de controlar las actividades de Sistemas de

Informacion.

En esta auditoria se aplica como marco de referencia COBIT 4.0, para lo cual se
debid certificar al equipo en CISA para que el equipo pudiera realizar su trabajo de

forma profesional.

La implantacion de este modelo supuso un gran cambio en la cultura de control
interno de la compafiia, evaluando si los procesos de negocios son fiables y
soportados por el sistema de Informacion y si se evitan fraudes a la compafiia.
(ISACA, El diagnostico basado en COBIT, 2013)
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CAPITULO IlI

CAPITULO I11.- EVALUACION TECNICA.

3.1 Institucion Sujeto de Estudio

UNIVERSIDAD DE LAS FUERZAS ARMADAS
ECUADOR INNOVACION PARA LA EXCELENCIA
Figura 10. Logotipo Universidad de las Fuerzas Armadas ~ESPE

Fuente: (ESPE, 2014).

3.1.1 Conocimiento y Comprension de la Institucién

La Universidad de las Fuerzas Armadas — ESPE, supera las nueve décadas de
existencia como una institucion de educacién superior al servicio de la sociedad y se
proyecta como lider en la formacion de grado y postgrado, integrando la docencia, la
investigaciéon y la vinculacion con la comunidad, bajo un enfoque de sistemas y
procesos. Se caracteriza por ser una institucion innovadora frente a los cambios del
entorno y a las tendencias mundiales en educacion superior. Posicionada entre las
mejores universidades del pais, se centra en la construccién y desarrollo del
conocimiento cientifico y tecnoldgico para ser reconocida como una universidad de
investigacion. Su organizacion es corporativa y de tipo matricial, determinada por

sus procesos de valor.

La Universidad de las Fuerzas Armadas - ESPE, como parte del Sistema de
Educacion Superior, es una institucion con personeria juridica, autonomia
administrativa y patrimonio propio, de derecho publico, con domicilio en la ciudad
de Quito y sede matriz en la ciudad de Sangolqui; se rige por la Constitucion de la

Republica del Ecuador, la Ley Organica de Educacién Superior y su reglamento;
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otras leyes conexas; su Estatuto aprobado por el Consejo de Educacion Superior -
CES y los reglamentos internos expedidos de acuerdo con la ley. (ESPE, 2014).

Figura 11. Instalaciones Universidad de las Fuerzas Armadas ~ESPE
(Sangolqui).
Fuente: (ESPE, 2014).

3.1.2 Filosofia Institucional

Mision: Formar académicos y profesionales de excelencia; generar, aplicar y
difundir el conocimiento y, proponer e implementar alternativas de solucion a

problemas de interés publico en sus zonas de influencia.

Vision: Lider en la gestion del conocimiento y de la tecnologia en el Sistema de
Educacion Superior, con prestigio Internacional y referente de practica de valores

éticos, civicos y de servicio a la sociedad.



3.1.3 Estructura Organizacional
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Figura 12. Estructura Organizacional ESPE
Fuente: (ESPE, 2014).
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3.1.3.1 Procesos de Negocio Universidad de las Fuerzas Armadas ESPE 2014
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Figura 13. Procesos de Negocio Universidad de las Fuerzas Armadas ESPE
2014,
Fuente: (ESPE, 2014).

3.1.4 Conocimiento y Comprension de la UTIC’S

La UTIC’S es la encargada de administrar y proveer de forma eficiente y segura
los recursos y servicios de tecnologias de informacion y comunicaciones, de acuerdo
a las necesidades institucionales y tendencias globales, cumpliendo normas y

estandares internacionales.

Es una unidad estratégica de la Institucion, que contribuye al desarrollo,
innovacion y transferencia de Tecnologias de Informacion y Comunicaciones,
cumpliendo normas y estadndares internacionales, con responsabilidad social y del

medio ambiente.
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Sus principales objetivos son:

e Mejorar los procesos de todas las unidades.

e Optimizar y mejorar la infraestructura fisica y tecnologica de la Institucion.

e Gestionar los servicios de tecnologias de informacidén y comunicaciones en
apoyo a las areas académica, administrativa e investigacion.

e Ampliando la cobertura de infraestructura y servicios de red de la
Universidad de las Fuerzas Armadas — ESPE.

e Elaborando y ejecutando proyectos de tecnologias de informacion y
comunicaciones.

e Elaborando politicas, normas y procedimientos para la gestién de UTIC’S.

e Incorporar tecnologia de ultima generacion a los procesos tecnoldgicos y
administrativos.

e Actualizando e innovando los recursos de tecnologias de informacion y

comunicaciones, de acuerdo a las necesidades de la ESPE.
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Figura 14. Procesos de Unidad de Tecnologia de Informacion UTIC’S 2015
Fuente: (ESTRUCTURA UTIC’S 2015).




Tabla 7
Talento Humano UTIC’S
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ORD. NOMBRES AREA
1 MAYO. DIEGO BURBANO DIRECTOR
2 ING. MAGALI REASCOS PLANIFICACION
3 SRA. JANNETH ONOFA SECRETARIA
4 ING. MA. DEL CARMEN ACOSTA |COORDINADORA GESTION Y SOPORTE
5 ING. ALEJANDRA CUADROS HELP DESK
6 ING. ALEXANDRA TAPIA HELP DESK
7 ING. CHRISTIAN CORONEL GESTION Y SOPORTE
8 TGLO. EFREN PICHUCHO GESTION Y SOPORTE
9 ING. JONATHAN GUAMEI GESTION Y SOPORTE
10 ING. MONICA ARMAS COORDINADORA CONECTIVIDAD ¥ REDES
11 ING. ALEXANDRA GARCIA CONECTIVIDAD ¥ REDES
12 ING. ANDRES CASTILLO CONECTIVIDAD ¥ REDES
13 ING. SANTIAGO PINTO CONECTIVIDAD ¥ REDES
14 ING. MAURICIO BALDEON CONECTIVIDAD ¥ REDES
15 TEC. MIGUEL ALMAGRO CONECTIVIDAD ¥ REDES
16 ING. SANTIAGO SALVADOR CONECTIVIDAD ¥ REDES
17 ING. PATRICIA NOGALES COORDINADORA SISTEMAS DE INFORMACION
18 ING. NELLY CEVALLOS SISTEMAS DE INFORMACION
19 ING. MONICA PULLAS SISTEMAS DE INFORMACION
20 ING. ANITA TORRES SISTEMAS DE INFORMACION
21 ING. LORENA DUQUE SISTEMAS DE INFORMACION
22 ING. CARLOS ALDAS SISTEMAS DE INFORMACION
23 ING. SANTIAGO HIDALGO SISTEMAS DE INFORMACION

Fuente: (Plan de Contingencia y Recuperacion de Desastres ESPE 2014, Pag.6)



3.1.4.1 Catalogo de servicios

Tabla 8

Catalogo de Servicios Universidad de las Fuerzas Armadas ESPE
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ORD.

OBSERVACIONES

de Gestitn

A través de ks web

Servicios Web

A través de &= web

A través de s web

A través de ks web

24 h 365 dias del afio

Limetaco de acuerdo 3

Mantenimieno Preventivo de Equipos Informiticos de la
Universidad de Fuerzas Armadas ESPE

£l equipo debe sar entregado en ka
ventanila de Help Desk para su ingreso
al sisters, 0 = su vez of personad realiza
visita & la ubicacién de los equipos de
acuerdo a plan de trabajo.

lunes a viemes: de 7h00 = 16h00

E£1 equipo debe ser entregado en ka
de Help Desk para su ingreso

(La de
srea de Redes de la UTIC)

teléfono, correa.

g |Mentenimiento Comectivo de Equipos dola e e B el Ravian b AR e D0 S Fei0D
L de Fuerzas ESPE e ; BN Sl
visita o ls ubicacién de los equipos de
acuerdo 2 plan de trabajo.
Help Desk (Ayuda de i y ""’?"":’:";“"f"‘":"“ ';‘;D"““’ lunes 3 viernss de 7h00 a 19600:
& aciminiirativos de s institcsn) AmdnaE te sidnaion 4060, sabado de: 7h00 = 16700
técnicas de equipa i nuevo De lo= equipos informiticos adquinidos lunes a viemes: de 7H00 a 16h00
10
sécrica y det estada de equipo 3 : 2
de & Uni de Fuszas £SPE Del equipo nformatico de la institucién lunes 3 viemes: de 7h00 a 16h00
11
a v internas y dela . - .
las i son reali por el |Mediante peticién a ta UTIC: via lunes 2 viernes de 7h00 3 19h00

GesSén de Garantia Técnica de equipo informatico con las
ermoresas proveedoras de los equipos

£l equipo debe ser entregado en ka
ventanila de Help Desk para su ingreso
al sisters.

lunes 3 viernes de 7h00 a 19h00

Canectividad a la red de datos

| Cableado
Inalambrica: requiere de una
autenticacion

24 h 385 dias del afio

Internet

Comercal y svanzaco a raves de:
Cableado

Inalambrica: requiere de una
autenticacien

24 h 365 dias del afio

Correo institucional

A través del portal de servicios MIESPE,
requiere de una autenscacién

24 h 365 dias del afio

Telefonia

Todos lo= usuanios pueden realizar
Bamadas internas y nacionales, se
requiere de una v
Soio el personal autorizado por el
reciorado puede realizar llamadas a

e se
de una cave
Las llamadas son temporizadas y
tarifadas

24 h 365 dias del afio

semwummlmmpmumuh
de ant por medio de un

memorando

Las salas en donde existe lo equipos de
videaconferencia en la ESPE son:
Consejo Politécnico. Biblioteca y
Auditorio en el campus Sangokqu,
ESPEL. Idiomas, Héroes del Cenepa,
LASA I. IASA Il. CA Cuenca y Guayaguil

lunes 3 viernes de 07:00 a 19:00

Administracion de usuarios.

A través del dominio institucional con
ura cuenta de usuario y clave de

Horario dispuesto por ks institucién

i rol por ka

20 |Wireless Se requiere de una autenscacitn 24 h 365 dias del afio
Se Tealizar un o=

21 o q o Ereom? e A% 24 h 365 dias del afio
acuerdo = =u requenmients

Fuente: (Catalogo de Servicios Universidad de las Fuerzas Armadas ESPE)
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3.1.4.2 Caracteristicas técnicas de las aplicaciones informaticas - Universidad de

las Fuerzas Armadas ESPE

Tabla 9

Inventario de Aplicaciones Informéticas

FECHA DE
RO NOMBRE DE LA APLICACION DESCRIPCION
o £ o se OPERACKON
i Sestema Académico Sistema Académico antiguo contiene histonce de esludianes 2000
2 Sisterna Financiero OLYMPO Sislema Financiero Contable 2004
a | Sistoma Recursos Humanos Sislerna de Recursos Humanos SIFRHE en proceso de megracion al 2004
i Sislema Banner
4 Portal Web Paging Web de la ESPE 2005
5 Sistemna de Educacion Virual Hislemna de Educacion virtual para modalidad a distancia 2005
] Sisterna BANNER - ESPE Sistema de Gesfion Académica |Sistema de malriculas, regisiro académico, registro y consulia de notas, (2010
curriculo academico, administracion de planta fisica (aulas), panificacian
académica (asignaturas, NRC {paralelos), résiricciones, asignacicn de
cupos, docentes), iNScripeones y admisicnes  pregrade y postgrado,
historial académico
Eislena BAMMNER - ESPE Eislema de Gestion Sistemas de Recursos humanos, administracion ge personat, 2070
Administrativa Financiera
Sislerna BANNER - ESPE Sistema de Gestion L_Sislema de digilafizacion ¥ adminisiracion de documentacion mpresa. 2010
Documental
Sisioma BANNER - ESPE Sisterna de Pural (luminis) Sistama gue intrega servicios web, despliegue de informacion a través 2000
di canales, basado en los roles asignados
Sistema BANNER — ESPE Sistema de Work Flow Sistema que aulomaliza fa secuencia de accicnes, actvidades o lareas, 2010
wiilizadas para la ejecwcian de los procesas.

Fuente: Inventario de Aplicaciones Informaticas UTIC’S



Tabla 10

Caracteristicas técnicas de las aplicaciones informéticos ESPE
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TIPO OE DESARROLLO \ENCUAE T
080 | NOMERE DE LA APLICACION DESCRIPCION ESTADO VER ACADEMICO | ADMIMISTRATIVO
PROPID  CONTRATADO DESARROLLO
i |sstema Acatimicn 53 Aca0emca antua contene st de esuants Consita Ntorcos X 70 |POWER BULDER i
1 |Gistema Fvanc OLYMPO | Sistama Financier Contalle Enfuncinamieny X T |VISUAL BASIC X
1 |SslemaRecussumans  |Setma e Recisis Humans SIFRHE enprocesd o migracina Sistena Bamer E proeesd e miracin X 14 10 POWER BULDER X
4 (Pt Pagha e g¢ la EXPE Enncinamenty 4 AVA % X
©  |Sfema de Educarin Wl | Sfema e Educacitn iual para moaldad a detancia Enmciramienty 14 PERL, HTL, 3ML, i
SOAR yJ50N

£ [S6tEna BANNER - ESPE Slstama | Sistama g maricuias, regelro académica, Fegfl  consita de naas, cumoulo académico, adminetiacitn de | En Anconamnta X B1 |ORACLE X

e Gesten Acatemlea a1 M ), et a3 abnaas, NRC (paselo,Felrione, asgnacn de eupc, DEVELOPER SUTE

dogentzs}, scipciones y admishnes pragrado y posigradt, isord azadémicn.

Sstema BANNER - ESPE Slstema |Slslamas o Recursos humands, ambliraion te pesanal En procesd de migraciin sistema de Taenta Humang X 81 |ORACLE X X

e Gesfen Admitatia (aimiistatin) DEVELOPER SUIE

Fiancera M Financens o i por o aetaee 3 6

necesasdes ¢ ESPE y Legisaitn Nasonal

Stema BANMNER - ESPE Slstama | Sstema ge dighalzacion y admiistracon d2 documentaciin Impresa. EN produecion & slbsistema d dgltalzacitn, X B1 |ORACLE X X

de Geslén Documend DEVELORER SUITE

Sltema BANMER - ESPE Slstema | Sistema gue irega servias web, despliague de Imomaidn 2 fraves de canaies, basado en 0s s Enfuncinamieny X B1 |ORACLE X X

d2 Partl {umin) (g, DEVELORER SUITE

Setema BANMER - ESPE Slstama | Sstema gue automatza (3 secuencla de acsiones, acbvidadss o taress, Liizadas para a eacuckin de ks Enfuncinamieny X B1 |ORACLE X X

e Viork Fiow =iy DEVELOPER SUIE

Fuente: Caracteristicas Técnicas de aplicaciones UTIC’S



Tabla 11
Sistemas Criticos

ORD

DESCRIPCION

BAMMER: ACADEMICO

BAMMER: PORTAL LUMINIS

L[ kS

DNS PUBLICO

P

E-LEARNING EDUCATIVA (MED)

PORTAL PUBLICO - SERVICIOS WEB

REPORTEADOR WEB (PENTAHO)

ACTIVE DIRECTORY

== = &y

MICROSITIOS

OLYMPO (Contabilidad, Facturacion, Inventario,
Especies, Activos Fijos, Tesoreria, Anexos
Transaccionales)

10

FEEPOSITORIO BIBLIOTECA DSPACE

11

SIFHRE

12

CONTROL DE ASISTENCIA - BIOMETRICO

13

EEPOSITORIO BIBLIOTECA DSPACE

14

BANNER: WORKFLOW

15

BAMMER: DOCUMENTAL

16

BAMMER: RECURS0S HUMANOS

17

SISTEMA ESPE MEDICO

18

SISTEMA ACADEMICO ANTIGUO

Fuente: (Plan de Contingencia y Recuperacion de Desastres ESPE 2014, Pag.8)
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3.1.4.3 Metodologia para afrontar cualquier evento de contingencia o
dificultades en general

Se utilizara las siguientes fases:

Fase 1: Organizacion.

e Fase 2: Identificacion y priorizacién de riesgos.

e Fase 3: Definicion de eventos susceptibles de contingencia.
e Fase 4: Elaboracion del Plan de Contingencia.

e Fase 5: Definicién y Ejecucion del Plan de Pruebas.

e Fase 6: Implementacion del Plan de Contingencia.

Se denomina incidencia al hecho que se pueda presentar en cualquier momento,
bajo una probabilidad de ocurrencia. (Proteccién de datos personales y seguridad de
la informacion, 2012)

Riesgo: Es un suceso incierto que puede llegar a presentarse en un futuro
dependiendo de variables externas o internas. Es entonces la cuantificacion de una

amenaza. (Gestion del Riesgo, s.f.)

Como parte de la identificacion de los riesgos, estos deben categorizarse en
funcion a las acciones de prevencidn que pueden estar en manos de la Universidad de

las Fuerzas Armadas ESPE, o cuya ocurrencia no puede predecirse con antelacion.

Asi tenemos que los eventos pueden ser:

e Eventos Controlables, si al identificarlos podemos tomar acciones que eviten
su ocurrencia 0 minimicen el impacto en el servicio brindado.
e Eventos No Controlables, cuando su ocurrencia es impredecible y Unicamente

podemos tomar acciones que permitan minimizar el impacto en el servicio.
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La ocurrencia de un evento tiene una implicancia sobre las actividades operativas
del servicio, en tal sentido, resulta vital conocer el impacto del evento cuando este se
presenta, por lo que resulta necesario cuantificar la misma, a efectos de ser muy
objetivos en su andlisis. El factor numérico asignado es directamente proporcional y
va en ascenso con respecto al impacto o gravedad que su ocurrencia pueda generar
sobre los diferentes alcances del servicio y se clasificaran como se indica en la tabla
12.

Tabla 12
Valoracion de Impactos

IMPACTO DESCRIPCION VALOR

Bajo Pérdida de Informacién y / o equipo no sensitivo 1

Medio Pérdida de Informacion sensible 2
Pérdida de informacién sensible, retraso o

Alto interrupcién 3

Critico Informacion critica, dafio serio, dafio de activos 4

Fuente: (Plan de Contingencia y Recuperacion de Desastres ESPE 2014, Pag.13)

Tabla 13

Probabilidad de Ocurrencia

PROBABILIDAD DESCRIPCION VALOR
Frecuente Incidentes repetidos 1.00
Probable Incidentes aislados 0.75
Ocasional Sucede alguna vez 0.50

Improbable que
Remoto suceda 0.25

Fuente: (Plan de Contingencia y Recuperacion de Desastres ESPE 2014, Pag.13)
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Tabla 14
Exposicion al Riesgo = Impacto por Probabilidad

IMPACTO
1 2 3 4
PROBABILIDAD | Bajo Medio Alto Critico
1.00 | Frecuente 1 2 3 4
0.75 | Probable 0.75 1.5 2.25 3
0.50 | Ocasional 0.5 1 1.5 2
0.25 | Remoto 0.25 0.5 0.75 1

Fuente: (Plan de Contingencia y Recuperacion de Desastres ESPE 2014, Pag.13)

3.1.4.4 Sistema Banner

Banner es un sistema basado en las practicas de satisfaccion de los procesos
educativos y administrativos. Proporciona acceso continuo a recursos, enlaces
individuales, a comunidades colaborativas y establece puentes para unir

informacion. Esté disponible las 24 horas del dia y los 7 dias de la semana.

El Sistema sirve para optimizar los procesos institucionales a través de la Web,
entre estos, integrar los procesos académicos y administrativos de estudiantes,
finanzas, recursos humanos, luminis, workflow y digitalizacién de documentos; con
el fin de mejorar la gestion académica y administrativa, de tal manera que la
informacidn generada permita a los directivos optimizar la gestién dentro de un

sistema de calidad y mejora continua.

El costo del sistema es de $3.111.600 USD y se implementd en los afios 2009-
2010 a través del contrato N0.08-064-ADQ-ESPE-a2.
(Informe sobre las actividades realizadas en el afio 2014 sobre el sistema de gestion
ESPE —Digital Banner, 2015)
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En el mes de abril del afio 2014, por una contingencia suscitada en el Sistema
Banner se asignd a la UTIC’S el presupuesto de $950.000, con el fin de adquirir el
hardware y software necesario para optimizar la infraestructura y poseer alta

disponibilidad, para lo cual se adquirio los items que se describen a continuacion:

e Licenciamiento ORACLE con sus productos requeridos, soporte vy
mantenimiento.

e Un servidor Power 7 para realizar la migracion, instalacion y configuracion
de las bases de datos de la Universidad de las Fuerzas Armadas y repotenciar
el equipo Power 7 existente.

e Tres servidores tipo cuchilla para la consolidacion de servicios.

e Un sistema de almacenamiento, que permitird ampliar las necesidades de

capacidad de almacenamiento permitiendo a un futuro obtener redundancia.

Cabe sefialar que el presupuesto asignado en abril 2014, no cubri6é todas las
necesidades para cumplir totalmente con los objetivos con respecto a la alta
disponibilidad del Sistema Académico Banner, por lo que es necesaria la asignacion

presupuestaria para los siguientes items faltantes:

e Implementacion de un sistema de respaldos automatizado.

e Contratacion del soporte y actualizacion del Sistema Banner.

e Contratacion de soporte especializado del Sistema Banner, que incluye
reinstalacion del Sistema Banner y la instalacion de la Base de Datos en la
nueva infraestructura adquirida, adicional la migracién de la informacién

actual de la base de datos.

Es necesario mencionar que la UTIC’S se encuentra gestionando con el fabricante
del Sistema Banner, con el fin de realizar el proceso de contratacién del soporte y

actualizacién del sistema.



%

_ porCobrar /

Cuentas

jresmnrnannn
...........
-

\
/

P
73 ) Ve N
( Exalumnos ) [ Ayuda )
& \_ Financiera /
— >

Figura 15. Esquema de trabajo Sistema Banner

Fuente: (ESPE, 2009)

3.1.4.4.1 Esquema de la infraestructura del Sistema Banner
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Figura 16. Esquema de la infraestructura del Sistema Banner

Fuente: UTIC’S
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3.1.4.4.2 Analisis Sistema Banner

El Sistema Banner fue adquirido, mediante contrato No. 08-064-ADQ-ESPE-a2
suscrito el 17 de Diciembre del 2008 entre la ESPE y la empresa COMWARE para la
“Adquisicion de los sistemas Académico, Administrativo — Financiero, Portal,
Workflow y Documental para formar parte del Sistema Integrado para la
Administracion de la Educacion Superior (ESPE — Digital). El acta de entrega
recepcion definitiva fue firmado en noviembre del 2013, en febrero del 2014 se
realiza la firma del acta de items por actualizar y se procede a liquidar dicho
contrato. (Informe sobre las actividades realizadas en el afio 2014 sobre el sistema
de gestion ESPE —Digital Banner, 2015)

En la actualidad los médulos que conforman el Sistema Banner y que se
encuentran implementados y funcionando son los siguientes: académico, recursos
humanos, workflow, portal y digitalizacion documental, como se detalla en el

grafico:

Figura 17. Mddulos del Sistema Banner
Fuente: (Informe sobre las actividades realizadas en el afio 2014 sobre el
sistema de gestion Espe —Digital Banner, Pag. 1)
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3.1.4.43 Mejoras de los procesos automatizados a través del Sistema Banner

La Unidad de Tecnologias de Informacion y Comunicaciones en el afio 2014

realizé afinamiento y mejoras de los procesos automatizados a través del Sistema

Banner, los cuales se detallan a continuacion:

Automatizacion de procedimiento con el Workflow y Banner para que los

Directores de Carrera modifiquen el periodo de catalogo de cada estudiante.

Envio masivo de correos electronicos a los estudiantes que al cierre de

periodo reportan impedimento académico y/o econdémico.

Creacion del procedimiento de envio de correo electrénico al docente al

momento que ingresa a modificar calificaciones.

Se implement6 un procedimiento que incluya a cada estudiante en una
cohorte definida por carrera y con ello obtener los reportes por cohortes, entre
ellos estan la Tasas de Retencion Inicial (RZSS0024) y Tasas de Titulacion
Aparente (RZSS0014) para la acreditacion.

Automatizacion del flujo de la hoja de salida de estudiantes y para el envio

masivo de correos a los estudiantes registrados en el Sistema Alumni.

Desarrollo de reportes de matricula y planificacion para los estudiantes,
publicados dentro y fuera de MIESPE.
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3.2 Andlisis Técnico

Utilizando el marco de referencia COBIT 5 podemos definir en funcion de los
objetivos estratégicos y necesidades de la Universidad de las Fuerzas Armadas
ESPE, priorizar los procesos implicados y relacionados al sistema Banner que se
debe evaluar.

3.2.1 Alineamiento de Objetivos Corporativos de la Empresa y Objetivos
Corporativos de COBIT.

COBIT 5 es una guia que permite a la organizacion crear valor para lo cual define
17 metas corporativas que se priorizan en los aspectos que contribuyen a generar

valor que son: realizacién de beneficios, optimizacion de riesgos y de recursos.

Tabla 15
Metas Corporativas COBIT 5

R con los Obje de
de de de
Dii ion del CMI Meta Riesgos
Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio P S
2_Cartera de producios y servicios competifivos P P S
3. Riesgos de negocio gestionados (salvaguarda de activos) P S
4_Complimiento de leyes y regulaciones extemas P
5. Transparencia financiera P S S
Cliente 6. Cultura de servicio orientada al cliente P s
7. Continuidad y disponibilidad del servicio de negocio P
8. Respuestas agiles a un entorno de negocio cambiante P S
9_Toma estratégica de Decisiones basada en Informacion P P P
10. Optimizacion de costes de enfrega del servicio P P
Intema 11. Optimizacion de la funcionalidad de los procesos de negocio P P
12. Optimizacién de los cosies de los procesos de negocio P P
13. Programas gestionados de cambio en el negocio P P S
14. Productividad operacional y de los empleados P P
15. Cumplimiento con las politicas internas P
Aprendizage y 16. Personas preparadas y motivadas S P P
Crecimiento 17. Cultura de innovacion de producto y negocio P

Fuente: (ISACA-COBIT, 2013).

Una vez identificados los objetivos estratégicos de la Universidad de las Fuerzas
Armadas ESPE a través del Plan Estratégico de Desarrollo Institucional 2014 — 2017,
se realiza el alineamiento con las metas corporativas de COBIT5 ponderando
valoraciones de 1(poco relacionado), 2(relacionado) o 3(muy relacionado). Una vez

que se han evaluado todos los objetivos se obtiene su total para priorizar las metas
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corporativas de COBITS5 en principales y secundarios estableciendo rangos segun los

criterios de los evaluadores para luego confirmar con las partes interesadas.

Tabla 16
Matriz de alineamiento de Metas Corporativas COBIT 5 y Objetivos Estratégicos
ESPE

E Objetivos Corporativos Empresa / P 2 s = _ = K 2 = ) £
Objetivos Corporativos COBIT g L8 é H s|4% |z3 |28 |=zszs|2 g E 2 28 g é
R e a |8 (5% |53 |E:z:|5¢E t o|ze 85 | & £
s5f|E A sl¥: |¥: |28 |25§|8s | :&_|2% | EE |5 |.%
ELG|e, 8¢ H BlE% |52z |8% (83|88, 58|25, | 8z |3 |EEf
28| 858 g ¢lgeg|sgd|es |E2S|Es8|cS|28s| 28 | 8% |zs5¢%
IR .= 2|l255|-s3|8E52|2E8|25 8| FER|R2F| EE e |2gs
R EE I g% flpes Fgf|0g%|cef|cgd feo(Skd| 58 | £8 (S
SEESEEIS = §loEE|C2e|o88 oBEElabg nBFlatElug | s; nE%
PUNTAJE INDIVIDUAL 26 63 7 12 8 7 23 11 13 18 3 23 50
PUNTAJE GRUPAL 159 148 55 139 79 65 85 74 76 91 66 111 141
IMPORTANCIA 1 2 11 9 17 5 7 4 12 16 10 14 13 8 15 6 3
VALIDACIGN 71 70 13 72 46 66 61 73 67 32 57 36 60 62 26 68 69
PORCENTAJE 73,00 67,95 37,65 39,48 25,25 55,55 46,83 63,82 36,27 29,84 39,03 33,97 34,89 43,16 30,30 50,96 64,74
PRIORIDAD TOT, P P P 5 5 S 5 P
z 3 1
1 1 1 1 2
2 2z z
2z 3
z
1 1 F 3
con ) s
los sectores productivos para impulsar]
| =i desarrolio de las zonas de 1
6 |Mejorary ampliar la participacion en
proyectos comunitarios en las zonas 1

Fuente: Anexo A.

3.2.2 Alineamiento de Objetivos Corporativos de COBIT y Objetivos

vinculados a T1.

Las metas u objetivos corporativos requieren una serie de resultados,

representados por las metas relacionadas con TI.

TI significa relacionadas con la informacion y con la tecnologia y las metas
relacionadas con TI se encuentran estructuradas en las dimensiones del Cuadro de
Mando Integral Tl (IT BSC). COBIT 5 define 17 metas TI, mencionadas en la

siguiente figura:
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Tabla 17

Metas relacionadas a TI COBIT 5

Demension del CMI T Meta de Informacion y Tecnologia Relacionada

Financiera M | Mlineamiento de T y estrategia de negocio

02 | Cumplimiento y soporte de ka Tl al cumplimiento del negocio de las keyes y regulaciones extemas
Compromiso de la direccion ejecutiva para fomar decisiones relacionatias con Tl

Riesgos de negocio refacionados con kas Tl pestionados

Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las T
Transparencia de los costes, beneficios y iesgos de las T1

BRIE(S

Cliente 07 | Enfrega de servicios de Tl de acuerdo a los requisitos del negacio
08 | Uso adecuado de aplicaciones, informacion y soluciones tecnolbgicas
Intema 09 | Agilidad de las T

10 | Segurdad de ka informacion, infraestructura de procesamiento y aphicaciones
11 | Optimizaciin de activos, recursos y capacidades de las Tl
12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Desponibilidad de informacion Otil y fiable pam ka toma de decisiones
15 | Cumplimiento de las polificas intemas por parte de las Tl
Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado
Crecimiento 17 | Gonocimiento, expenencia ¢ iniciativas para la mnovacion de negocio

Fuente: (ISACA-COBIT, 2013).

Luego de identificar las metas corporativas de COBIT 5 se debe alinear con las
metas relacionadas a Tl manejando la misma metodologia de ponderacion y anélisis

para identificar los procesos principales y secundarios.

Tabla 18
Matriz de alineamiento Metas Corporativas COBIT 5 y Metas relacionadas a T1.

] Wietss T 7 OBjetos I = £ a = f a c2
Corporativos COBIT s e . H B : ° 5 o T, 53 'EE = s 28
Tl g8 |e o B 2 © 45 R R o | w B H
5.8 22 (33 | 28| E s | B | |28 |28 |sz22|ad oF |,z B £ =
29| B [82 2 & = 2t |.3 |m§ &8 E3 |ctui|cd i- (3 £y £38
58 eR €3 g% = g4 (29 |®% |¥F 55 S8R5 E 5% |59 st | % s
et 8| 3t |u a0 g ¢ |BE3 (28 |22.| 388 53|82 E§ |22 EX| 3 te
in| 85 B Ed [ 2% |83 o|fgy|tus| 8B Bgy|8e TEg| = | E §
Bgy S led = s |25 2 dalige| EB [E22|E o [§Eg| 5E ]
& [ z s £ cs 255|832 (idg) ER |Ef-|Ee £2|35%8] 8. | s | 23
sg| &8 BE_| B3 g i |eto|kbz|B2f| Be |Bof|B58| 2 |Egs| 38| 58| 3¢
25s| B2 (€22 33| E 35 (68f(dzg|egs] 9 (9pE|048| S5 |2fp| 2= | S35 | 92
Scel B lwb3) o8] 6 | g% |co8laSalg AT g8 |SIC|dBF| dg |S8C] WA | SE | cF [runtae [porcenTak
1 |Alinezmientode Tiylz b B s o 5 B P 3 P E ]

£ J 100,00
estrategia de nezocio

Cumplimientoy soporte
de 12 Ti 2l cumplimiento a
del negociode lasleyes

~

16,00

w
o

ernas

3 [compromisodels
direccién ejecutr
ireccién ejecutiva para . s s 5 5 5 p B 5 3 52.00

tomar decisiones

relacionadas con Tl

4 |Riesgas de negocia
relacionados con las Tl P B P B B 5 il 40,00

Realizacién de beneficios

del portafalio de

Inversienes y Servicios
niasTl

[ P El El El S El 1 44,00

6 [Transparencia de los
costes, beneficiosy. E] s E 3 1200
riesgos de las Tl

7 |Entrega de servicios de Tl
deacuerdoalos P P B B P B P 5 P B B B 22 68,00
raquisitos del negocic
8 [Usosdecumdoda

5 B B B B s P P B 5 i 56,00

v soluciones tecnoldgicas.

Fuente: Anexo B.
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3.2.3 Alineamiento de Objetivos vinculados a Tl y Procesos Catalizadores.

Los procesos para la gestion de la TI Empresarial que se encuentran relacionados
a aplicaciones se encuentran en los dominios de Construir, Adquirir e Implementar

(BAI) y Entregar, Dar servicio y soporte (DSS).

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

EDMO1 Asequrar

&l Establecimiento EDMO2 Asequrar la EDMO3 Asequrar la [EDMO4 Asegurar la [EDMOS Asegurar la
¥ Mantenimienta Gl Entrega de Benetics Optimizacita Optimizacidn Transparencia hacia
Marco de Gobiemo del Riesgo de los Recursos Ias Partes Interesadas

Alinear, Planificar y Organizar Supervisar,

Evaluar
APDO1 Gestionar el APO03 Gestionar APO0G Gestionar y Valorar
APOO2 Gestionar APOD4 Gestionar [ APODS Gestionar |APOO7 Gestionar los
Marco de Gealica la Estrategia IaArqutecium Ia Innovacidn Poriafolio el Presupuestoy I Recursos Humanos
del Empresarial los Costes

MEAD1 Supervisar,
Evaluar y Vialorar
Rendimiento

AP008 Gestionar | APODD Gestionar los | APD10 Gestionar APO11 Gestionar APO12 Gestionar APO13 Gestionar y Conformidad
el Riesgo la Seguridad

las Relaciones Acuerdos de Servicio los Proveedores la Calidad

Construir, Adquirir e Implementar

BAI2 BAIO3 Gestionar la BAIOS Gestionar BAIO7 Gestionar
Ios Programas Py enticacion 12 ll;mﬁl‘l‘fﬂ B foduccian || BA06 Gestonar e o
struce) e Cambios los Cambios g MEAG2 Superv
y Proyectos de Requisitos de Soluciones y1a Capacidad Organizatios yde la Transicien Bvliary Vlorar

e,
-.- €l Sistema
de Control Interno

BAID9 Gestionar BAIO10 Gestionar
los Activos la Configuracién

BAIOS Gestionar
el Conocimiento

Entregar, dar Servicio y Soporte

DSS02 Gestionar MEADS Supervisar,

i DSS05 Gestionar DSS06 Gestionar Evaluar y Valorar

DSS01 Gestionar las Peticiones DSS03 Gestionar DSS04 Gestionar la Conformidad con los

las Operaciones y %\,Sm;d?"t! los Problemas Ia Continuidad los Servicios los Controles de los nformidad con
ervici

de Seguridad Procesos del Negocio Requerimientos Externos |

Procesos para la Gestion de la TI Empresarial

Figura 18. Procesos Catalizadores
Fuente: (ISACA-COBIT, 2013).

Con los dominios identificados se debe realizar el alineamiento de los procesos de
cada dominio con las metas relacionadas de TI para encontrar los procesos
principales que se debe evaluar.
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Tabla 19

Matriz alineamiento Metas relacionadas a Tl y Procesos Catalizadores
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THietas 11

1 [BAI01 Gestionar

programas y projecta:.

2 |BAI0] Gestionar I

definicion de requisios.

3 [BAI03 Gestionzr I

identificaciony

construccidn de

soluciones.

capacidad.
5 |BAIOS Gestionar Iz

introduccion del cambio|

organizativo.
6 |BAIOE Gestionar los

cambios.
7 |BAIOT Gestionar la

aceptacion del cambio y|

| transicidn.
& [BAI08 Gestionar el

conodimienta.
9 |BAIOS Gestionar los

actives,

[F]

10| BAI0 Gestionar |z

|cenfiguracin.

Fuente: Anexo C.

3.2.4 Précticas y Actividades de los Procesos Catalizadores.

Proceso a evaluar son:

BAI04 Gestionar la disponibilidad y la capacidad.



Tabla 20

Gestionar la Disponibilidad y la Capacidad

BAID4 Gestionar la Disponibilidad y la Capacidad
Descripcidn del Proceso

frea: Gestidn
Dominio: Construir, Adquirir e Implementar

Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y capacidad con una provision de servicio efectiva en costes. Incluye la
evaluacion de las capacidades actuales, la prevision de necesidades futuras basadas en los requerimientos del negocio, el andlisis del impacto en el
negacio y |a evaluacion del riesgo para planificar & implementar accionas para alcanzar los requerimientos identificados.

Declaracion del Propésito del Proceso

rendimiento futuro y de los requenmientos de capacidad.

Mantener la disponibilidad del servicio, la gestion eficiente de recursos y la optimizacion del rendimiento de los sistemas mediante la prediccion del

El proceso apoya la consecucion de un conjunto de principales metas Tl

Meta Tl

Métricas Relacionadas

(07 Entrega de servicios de Tl de acuerdo a los requisitos del negocio

* Nimero de interrupciones del negocio debidas a incidentes en el servicio
deTl

* Porcentaje de partes interesadas satisfechas con el cumplimiento del
servicio de Tl enfregado respecio a los niveles de servicio acordados

* Porcentaje de usuarios satisfechos con la calidad de los senvicios de Tl
entregados

11 Optimizacion de activos, recursos y capacidades de Tl

* Frecuencia de evaluaciones de la madurez de la capacidad y de la
optimizacién de costes

* Tendencia de los resuftados de las evaluaciones

* Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades Tl

14 Disponibilidad de informacidn (il y relevante para la toma de

* Nivel de satisfaccion de los usuarios del negocio y puntualidad (o

decisiones disponibilidad) de la informacion de gestidn
+ Nimero de incidentes en los procesos de negocio causados por la
indisponibilidad de la informacidn
* Relacion o cantidad de decisiones de negocio emdneas en las que la falta
de informacion o la informacion errdnea ha sido la principal causa
Objetivos y Métricas de Proceso
Meta del Proceso Métricas Relacionadas

1. El plan de disponibilidad anticipa la expectativa del negocio en cuanto a
requerimientos criticos de capacidad

* Nimero de actualizaciones de capacidad, rendimiento o disponibilidad
no planificada

2. Cumplimiento de requerimientos de capacidad, rendimiento y
disponibilidad

* Nimero de picos de transacciones donde se excede la meta de
rendimiento

* Nimero de incidentes de disponibilidad

* Nimero de eventos donde la capacidad ha excedido los limites
planificados

3. Cuestiones de disponibilidad, rendimiento y capacidad identificados y
resueltos de manera rutinaria

* Niimero y porcentaje de cuestiones de disponibilidad, rendimiento y
capacidad no resueltos

Fuente: COBIT 5 Procesos Catalizadores ISBN 978-1-60420-285-4

53
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Tabla 21
Practicas del proceso de Gestionar la Disponibilidad y la Capacidad

Matriz RACI BAlo4

Director de Seguridad de la Informacion (CISC)
Cansejo deArquitectura de la Empresa

Comité Estratégico (Desarrollo/Proyectos)
Oficina de Gestion de Proyectos
Comité de Riesgos Corporativos

Propietarios de los Procesos de Negodo
Oficina de Gestin del Valor

Comité Ejecuthvo Estratégico
Director de Informética/Sistemas (CI0)

Jefe de Arquitectura del Negocio

Jefe de Desarrollo
Gestor de Senicio (Service Manager)

Consejo de Administraciin

Director General Elecutivo (CEO)
Director General Finandero (CFO)
Director de Operaciones (COO)
Ejecutivos de negocio

Director de Riesgos (CRO)

Jefe de Recursos Humanos
Cumnplimiento Normativo (Compliance)
Auditorfa

Jefe de OperacionesTI

Jefe de Administracion TI

Gestor de Seguridad de la Informacion
Gestor de Continuidad de Negocio
Gestor de Privaddad de la informacion

Practica Clave de Gobierno

BAI04.01

Evaluar la disponibilidad,
rendimiento y capacidad actual
y crear una linea de referencia.

BAI04.02
Evaluar el impacto en el A C C|R R|C|C
negocio.
BAl04.03

Planificar requisitos de servicio R [N C|A R|C|C
nuevos o modificados.

BAI04.04
Supervisar y revisar la R Cc ClA RJC]|C
disponibilidad y la capacidad.
BAI04.05

Investigar y abordar cuestiones

de disponibilidad, rendimiento y LR FIR|CA R
capacidad.

Fuente: COBIT 5 Procesos Catalizadores ISBN 978-1-60420-285-4

(]
(vl
=
=

Después de haber especificado el proceso después las préacticas, definimos las

actividades:

Tabla 22

Actividades del proceso de Gestionar la Disponibilidad y la Capacidad

BAI04 Practicas, Entradas/Salidas y Actividades del Proceso

Practica de Gestion Entradas Salidas
BAI04.01 Evaluar la disponibilidad, rendimiento y De Descripcion Descripcion A
capacidad actual y crear una linea de referencia. . — - -
Evaluar la disponibilidad, el rendimiento y la capacidad | BN02.01 g‘gp‘}s‘ﬁ%‘;’cge definicién égeasmgﬁlgge’ﬁé‘%m;m Interno
de los servicios y recursos para asegurar que se req cpﬂaci dad '
encuentra disponible una capacidad y un rendimiento y cap
justificables en costes para dar soporte a las BAl02.03 Registro de requisitos de | Evaluaciones respecto a AP009.05
necesidades del negocio y para enfregar el servicio de riesgo ANSs
acuerdo a los ANSs. Crear lineas de referencia para
la disponibilidad, el rendimiento y la capacidad para
comparaciones futuras.

Actividades

1. Considerar en la evaluacion (actual o prevista) de disponibilidad, rendimiento y capacidad de servicios y recursos lo siguiente: Requisitos del cliente,
prioridades de negocio, objetivos de negocio, impacto en el presupuesto, utilizacion de recursos, capacidades de Tl y tendencias de la industria.

2. Supervisar el rendimiento y la utilizacion de la capacidad reales frente a los umbrales definidos, con el apoyo cuando sea necesario de software
automatizado.

3. Identificar y dar seguimiento a todos los incidentes causados por un rendimiento o una capacidad inadecuados.

4. Evaluar periddicamente los niveles reales de rendimiento a todos los niveles de procesamiento (la demanda del negocio, capacidad de servicio y
capacidad de los recursos) mediante la comparacion con las tendencias y los ANSs, teniendo en cuenta los cambios en el entorno.

Continla
—
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Prictica de Gestitn Entradas Salidas
BAln4.02 Evaluar ol impacto en ol nagocio. De Descripcidn Dascripcidn A
Idemifficar ks sarvicios importanies para b empresa, -
mapear 1os Servicios y fBCUfS0s £on Ios procesas de BADz 02 ANSs internos y edermis w& T Infarmo
nagocio e identificar las dependencias del negocio. y capacidad
Asagurar que &l impacho da 2 indisponibilidad de
recursos est acordado y aceptado por al cliente. Evaluacionss da impacto | infarmo
Asagurar que, para las funcionas vitalas dal negocio, ks en el negocio da
requisitos de disponibilidad dafinides an el ANS puedan disponibilicad, rendimienio
ser satisfochos. y capacidad

Activid

1. ldentiicar solamente aguellas soluciones o senvicios que son criticas para los procesos da gestidn de la dizponibilidad y la capacidad.

2. Realizar un mapa da las soluciones 0 senvicios saleccionados con la(s) aplicacionies) a infraestnuctura (T y de instalaciones) de los que dependan,
para parmitir un enfoque en los recursos criticos para la planificacin de b disponibilidad.

3. Recolactar datis de patronas da disponibilidad do los registros do fallos pasados y de k2 monitorizacion del rendimianto. LRilizar hemmamientas da
modalado que ayuden a predecir falles kasados en fandencias de wiilizacion en el pasado y expaciativas de la direccion sobra nuevos entomos o
condiciones de ks w=narios.

4. Craar esconanios basaros en datos recolactsdes, describlando sifuaciones de dsponibilidad futura para ilustrar vanios niveles da capacidad
potenciales necesarios para alcanzar al objelivo da rendimiento de la disponibdidad.

5. Determinar la probabilidad de qua &l objstive del randimianio de k& disponibilidad no serd alcanzado kasado en los ascenarios.

6. Determinar el impacto de ks escenarios an kas medidas de randimiemo del negocio (8. Ingresos, mmatﬁlﬁm] Involucrar a ka linea
e nigocia, lideres funcionales (especialmanta finanzas) y regionales para comprander su evaluacion de impacio.

7. Asaqqurar qua los propiotarios da procesos de negocio compranden completaments y estan de acuardo con los rasultados del andlisis. Dbtener una
lista de ascenarios de riesgo inaceptables de los propietarios de negocio quea requieran una respuesia para reducir ol riesgo a niveles aceptables.

Prictica de Gestitn Entradas Salidas
BAI4.03 Planificar requisitos de servicios nuevos o De Descripcidn Descripcidn A
Planificar y priorizar s implicaciones en ka BAlZM Criterios de aceptacion Mejoras pricrizadas APOO202
mlm ol randimianto y la capacidad da cambios oonfirmiados da las paries
en laz necesidades dol nagocio y an los mquenmientos
da sanvicio BAlDaM Espacificacionas do disano | Planas do capacidad y APOO202
e altn nivel aprobadas rendimierto
BAla.o2 Espacificacionas da disaflo
detallade aprobatas
BAK3.03 Componentas da
solucion documentados
Activid

1. evisar las implicaciones en la disponibilidad y |a capacidad del andlisis da fandencias del sarvicio.

2. ldentificar k2= implicaciones en la disponibilidad y ta capacidad de cambios an kas necesidadas dal negocio y oporfunidades de majora. [Rilizar
técnicas de modalado para validar los planes de disponibiidad, randimianto y capacidad

3. Pricrizar ks necesidades de mejora y crear planes de disponibilidad y capacidad justificablas en costes.

4. Ajustar los planes de randimiento y capacidad y los ANSs sobra fa basa da los procesns da nagocio y sanvicios gue ks soportan realistas, nuavos,
propuesios o proyeciados, sobme camibios a las aplicacionss ¥ la infreastructura, asi como revisiones del rendimianto y uso de & capacidad achual,
ncluyando nivales de canga de trabajo.

5. Aeaqgqurar qua la direccion lieva a cabo comparacionas de ta demanda acheal da rocursos con ka demeanda y suministn pravisios para avaluar las
téonicas da prevision actsales y realizar mejoras dondo sea posible.

Continla
—
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Prictica de Gestion Entradas Salidas
BAID4.4 Supervisar y revisar la disponibilidad y la De Descripcion Descripcidn Hacia
capacidad

Supervisar, medir, analizar, informar y revisar la Imm.ﬁ.d;d'mmb'"m MEAD1.O3
disponibilidad, el rendimiento y la capacidad. Identificar ¥ rendimienta
desviaciones respecto a lag lineas de referencia
establecidas. Revisar informes de analisis de fendencias
identificando cualquier cuestidn y variacion significativa,
iniciando acciones donde sea necesario y asegurando
que 32 redliza el seguimiento de todas las cuesfiones
pendientes.

Actividad
1. Establecer un proceso de recolecciin de datos para proporcionar a b direccion informacion de seguimiento e informes de la carga de frabajo de
dizponibilidad, rendimiento y capacidad de todos ks recurses relacionades con la informaciin.

2. Proporcionar informacion peniddica de los resulfados en una forma apropiada para su revisidn por las Tl y la gestion del negocio y comunicar a la
direccitn empresarial.

3. Imtegrar las actividades de supervisiin e informacian en las acSvidades iterafivas de gestion de la capacidad (supervision, andlisis, ajuste e

implementaciones).
4. Proveer informes de capacidad para los procesos de presupuesto.
Prictica de Gestitn Entradas Salidas

BANM.05 Investigar y abordar cuestiones da De Descripcion Descripcidn A

disponibilidad. rendimiento y capacidad. -

Abordar las desviaciones invesfigando y resohviendo E.renh:irjsagle rendimienioy | liemo

las cuestiones identificacas relativas a disponibilidad, Capar

rendimiento y capacidad. Acciones comectivas APODZ.02
Procedimiento de escalade | DSS02.02
ante emergencias

Actividades
1. Obtener |a orientacion de manuales de productos de proveedores para garantizar un nivel adecuado de rendimiento de disponibilidad para picos de
procesamiento y cangas de trabajo.

2. Identificar brechas de rendimiento y capacidad sobre la base de la moniforizacion del rendimiento actual y previsio. Utilizar las especificaciones de
dizponibilidad, continuidad y recuperacion conocidas para casificar los recursos y permitir ka pricrizacidn.

3. Definir accienes comectivas (gj. cambiando la carga de frabajo, dando prionidad a las tareas o la adicion de recursos, cuando s identifican los
problemas de rendimiento y capacidad).

4. Imtegrar las acciones comectivas requeridas deniro de los proceses apropiados de planificacion y gestion de cambios
5. Definir un procedimiento de escalade para la resolucidn ripida en emengencias en caso de problemas de capacidad y rendimiento.

Estindar Relacionado Referencia Detallada
ISO/IEC 20000 6.3 Gestidn de la disponibilidad y continuidad del servicio
IMLY3 2044 8. Gestién de la Disponibilidad

Fuente: Fuente: COBIT 5 Procesos Catalizadores ISBN 978-1-60420-285-4

3.3 Plan de Investigacion de Campo

3.3.1 Diagnostico de la Situacion actual

Para evaluar el servicio actual que ofrece el sistema Banner a los usuarios, se

realizd varias encuestas a estudiantes y personal administrativo con preguntas

relacionadas a la disponibilidad del sistema.
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El formato de las encuestas realizadas se encuentra en el Anexo D.

El resultado de las encuestas se muestra en las siguientes graficas:

e Conocimiento del manejo del sistema BANNER:

20 9 100

20 76,9 %

70 20

60 60%

50 60

40 40%

30 23.1% 40

20 20 -

10

(0] T 1 (0] T
Sl sl NO
ESTUDIANTES DOCENTES

Figura 19. Gréfica del promedio de resultados obtenidos acerca del

conocimiento relacionado al uso del Sistema Banner.

e Correcta utilizacién del sistema BANNER por los manuales de uso

publicados en la Web:

100 100
90 S0
20 80
70 70
60 60
50 50
a0 40
30 + 30
20 20
0 - T T o] 8% T T
Sl NO No sgb\’a dg 5| NO No sabia de
su existencia su existencia
ESTUDIANTES DOCENTES

Figura 20. Gréfica del promedio de resultados obtenidos acerca de la
utilizacién de manuales del Sistema Banner.



Inconvenientes en el sistema BANNER, en el actual periodo académico:
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ESTUDIANTES DOCENTES
Figura 21. Grafica del promedio de resultados obtenidos acerca de los
inconvenientes en el Sistema Banner.
Otros:

e El sistema se cuelga en linea - Planes de Capacitacion.
e Informacion desactualizada.

e Funcionalidad / Links Inservibles.

e Falta de informacidn para uso del sistema.

e Bibliotecas Virtuales.
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Descripcion de problemas al matricularse utilizando el sistema BANNER:

El 22,6 % de los encuestados menciond que no ha tenido problemas.

El 12,9 % menciond que se cae el sistema.

El 12,9 % menciond que el BANNER se cuelga estando en linea.

El 9,6 % ha sufrido el inconveniente que la pagina Web no se carga.

El 6,5 % ha tenido el inconveniente que la pagina Web se torna lenta.

El 6,5 % tuvo el problema al querer ingresar su NRC.

El 6,5 % menciond que al matricularse el sistema colapsa.

El 6,5 % menciond el no acceso para matricularse en las materias, por lo que
es necesario asistir a la universidad de todos modos.

El 6,5 % tuvo el problema que al ya haberse matriculado en un curso, esta
actividad desaparece o se cierra, por lo cual abre mas cupos.

El 3,2 % tuvo el inconveniente que la pagina Web no se abrié a la hora
indicada, y después ya no hay cupos disponibles.

El 3,2 % tuvo el problema que al llenarse una materia no se sabe o el sistema
no indica cuales son los cursos que aln estan disponibles.

El 3,1 % dijo que siempre hay problemas al matricularse.

Los docentes comentan que a veces no se grava los datos a la primera vez,

tienen que ingresar las calificaciones otra vez.

Inconvenientes o errores para la revision de calificaciones de los estudiantes:

El 66,6 % menciono no haber tenido errores o problemas en la revision
El 16,6 % evidencid la no disponibilidad de la pagina Web.

El 5,6 % menciond haber tenido errores en el acceso

El 5,6 % dijo que la pagina Web se torna lenta.

El 5,6 % sufrio caida del sistema al querer revisar sus calificaciones.
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¢ No Disponibilidad al conectarse al BANNER en el actual periodo académico:
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ESTUDIANTES

DOCENTES

Figura 22. Grafica del promedio de resultados obtenidos acerca de la no

disponibilidad del sistema Banner.

Recomendaciones de los Estudiantes:

e Mejor accesibilidad y soporte.

e Mayor capacidad al momento de las matriculas.

e En matriculas exista una opcion de los cursos disponibles con horarios

respectivamente.

e Mejorar los servicios y manuales de informacidn sobre el manejo del Banner.

e Cuando se realice mantenimiento del sistema se comunique la no

disponibilidad del aplicativo.

e Mejor eficiencia del sistema, sea méas rapido

e Mejorar la interfaz, se torne mas amigable para los usuarios.

e Se revise periddicamente el sistema de los fallos existentes.
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Recomendaciones de los Docentes:

e Mejorar las seguridades para evitar falsificacion de notas.

e Jamas se caiga el sistema, funcione 24/7 365 dias.

e Cursos de capacitacion para conocer la potencialidad del aplicativo.
e Claridad de los procesos a seguir (flujo).

e Mejorar la gestion, seguridades y mantenimiento del sistema.

Ademas en los documentos solicitados a UTIC’S se facilité los resultados de
encuestas realizadas a la misma area respecto a la disponibilidad del servicio del

Sistema Banner, obteniendo los siguientes resultados:

e Disponibilidad del Servicio del sistema Banner: 24/7

e Impacto al no estar disponible el sistema Banner: critico

e Procesos criticos que estan automatizados o gestionados por el Banner:
Matriculas, Graduacién, Evaluacion y flujos de trabajo.

e Sistemas externos que interactian con el sistema Banner afectando la
disponibilidad del servicio: Bannapi el de mayor inconveniente en la Red.

e Incidentes criticos y recurrentes del sistema Banner: Conexion a la red, pero
no es recurrente.

e Mejoras realizadas al sistema Banner: Implementacion de ejecucion de
procesos y reportes.

e Recursos necesarios para brindar mayor disponibilidad a los usuarios: No
existe infraestructura para redundancia y balanceo de carga.

e Solicitud de recomendaciones al proveedor para mejorar la disponibilidad del
sistema Banner: Se ha pedido recomendaciones pero actualmente no existe
soporte técnico contratado.

e Frecuencia en evaluaciones de rendimiento y disponibilidad del sistema
Banner: ElI monitoreo se lo realiza todos los dias sobre la disponibilidad de

los servicios.
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Comunicacién a los usuarios sobre la no disponibilidad del sistema Banner
por causa de mantenimiento: Si se informa a los usuarios sobre parada del
sistema por esa causa.

Solicitud de cambios y mejoras en la infraestructura para brindar mayor
rendimiento y disponibilidad: Se realiza informes de cambios y mejoras.
Existe Plan de Continuidad del Negocio BCP: Solo existe Plan de
Contingencias.

Sitio alterno para alojamiento del sistema Banner: No existe.

Tabulacion de encuestas de los servicios que presta UTIC’S realizada por

la unidad de tecnologia de informacion

|No asignado = 11 =/
Bueno = 106

Muy Bueno = 643

Excelente = 1,474

Figura 23. Grafica que muestra el nivel de servicio que ofrece UTICS segln

encuestas realizadas.
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Tabla 23
Total de respuestas obtenidas en las encuestas realizadas por UTIC’S.
EXCELENTE 1474
MUY BUENO 643
BUENO 106
MALO 20
NO ASGINADO 11
TOTAL 2254

Ademas se solicito el informe de estado de incidentes que atiende UTIC’S para

evaluar el niUmero de incidentes resueltos.

[!:Iased = 1.336'

Figura 24. Gréfica que muestra el estado de incidentes suscitados en el 2014.

Tabla 24
Total del estado de incidentes de UTIC’S del 2014.
INCIDENTES CERRADOS 1336
INCIDENTES EN ESPERA 121
INCIDENTES RESUELTOS 111
INCIDENTES ESCALADOS 7
TOTAL 1575
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Con las actividades identificadas de todas las practicas de gestion que comprende
el proceso BAIO4 Gestion de la Disponibilidad y la Capacidad se formularon varias
preguntas que confirman el cumplimiento de las mismas, las cuales se integraron en

cuestionarios y entrevistas a ser ejecutadas al personal de UTIC’S.

Con las respuestas de las herramientas del plan de investigacion de campo
(cuestionarios (Anexo E), entrevistas (Anexo F) y documentacion solicitada a

UTIC’S) se realizo la siguiente matriz:

3.3.3 Matriz para medir el grado de cumplimiento de las practicas de gestion

del proceso.
Tabla 25
Matriz de cumplimiento de actividades de préacticas de gestion.
Practica de Actividad Res Observacion Evidencia | Evaluac
Gestion pues ion de
ta evidenci
a
¢Se considera en las | Sl Existe una encuesta | Resultados | Baja
evaluaciones periddicas realizada el 28 de abril | Encuestas
de disponibilidad, de 2014 a las 11:03 am, | Servicios
rendimiento y en el cual existen 2254 | UTIC'S
BAI04.01 capacidad de servicios registros de los cuales | 2015
Evaluar la | Y Tecursos del sistema 1474 tienen calificacion
disponibili Banner aspectos como: de Excelente, 643 Muy
dad. Requisitos del cliente, Bueno, 106 Bueno, 20
e prioridades de negocio, Malo y 11 No asignado.
9 y objetivos de negocio? ) )
. Se realiza el monitoreo
capacidad para cumplir el objetivo
actual 'y de negocio
crear una
linea de
referencia.

Continia
—




¢Se  supervisa el | SI Se monitorea el sistema | Reportes Media
rendimiento 'y  se Banner a través del | de sistema
monitorea el sistema software PRTG y | de
Banner? Existe alguna workflow que verifican | monitoreo
herramienta o software la disponibilidad de los | de
automatizado para el servicios del sistema | aplicacione
monitoreo y como se Banner y notifica a | s y
comunica a los través de correo | servicios
interesados. electronico los resultados | PRTG
a los administradores de
aplicaciones.
;Se identifica y se | Sl Se lleva un registro de | Reporte de | Alta
realiza seguimiento a los incidentes que | incidentes
incidentes causados por encuentran atendidos, | efectuados
un rendimiento o una pendientes o escalados. enel 2014
capacidad
inadecuados?
iSe evalla El sistema PRTG evalGa | Reportes Media
periddicamente los la disponibilidad del | de sistema
niveles  reales de sistema Banner | de
rendimiento a todos los constantemente para | monitoreo
niveles de llevar un monitoreo real. | de
procesamiento (la aplicacione
demanda del negocio, S y
capacidad de servicio y servicios
capacidad  de los PRTG
recursos) mediante la
comparacion con las
tendencias y los ANSs,
teniendo en cuenta los
cambios en el entorno?
¢ Se identifica | S Existe un procedimiento | Plan de | Alta
soluciones 0 servicios para sacar respaldos del | Contingen
que son criticos para sistema Banner ya que es | cia
los procesos de gestion el CORE de los procesos
BAI04.02 | de la disponibilidad y criticos de la Universidad
Evaluar el | 12  capacidad del de las Fuerzas Armadas
impacto en sistema Banner? ESPE.
el negocio. La informacion  se
encuentra en el Plan de
Contingencia

Continia
—
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¢Existe un diagrama de | SI Existe un diagrama | Diagrama | Alta

la infraestructura (TI y donde se especifica los | de

de instalaciones) de los servidores, las | Infraestruc

que  dependen el aplicaciones que alojan | tura de

sistema Banner, para y sus conexiones para | hardware

permitir un enfoque en conocer la relacion de los | del

los recursos criticos recursos que utiliza el | Banner.

para la planificacion de sistema Banner.

la disponibilidad?

(Existen registros de | Sl Se lleva un registro de | Reportes Media

fallos pasados y de la los incidentes ocurridos y | de sistema

monitorizacion del se monitorea a través del | de

rendimiento del sistema PRTG. monitoreo

sistema Banner? de
aplicacione
S y
servicios
PRTG

¢Existen escenarios | Sl Existen escenarios de | No existe

basados en  datos disponibilidad que | evidencia

recolectados, dependen de los recursos

describiendo otorgados por la

situaciones de Institucion.

disponibilidad  futura

para ilustrar varios

niveles de capacidad

potenciales necesarios

para alcanzar el

objetivo de

rendimiento de la

disponibilidad?

¢(Se  determina  la | Sl En los escenarios se | No existe

probabilidad de que el establece el rendimiento | evidencia

objetivo del
rendimiento de la
disponibilidad no sera
alcanzado basado en
los escenarios
planteados?

que va a ser brindado por
el sistema Banner de
acuerdo a los recursos de
hardware que posea.

Contimia
—>
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¢Se  determina el | NO No existe
impacto de los evidencia
escenarios en  las
medidas de
rendimiento del
negocio (ej. Ingresos,
beneficios, servicios a
clientes)?
;Se asegura que los | Sl En el plan de | Plan de | Media
propietarios de los contingencia  de la | contingenc
procesos de negocio Universidad de las | ia2014.
comprenden y estan de Fuerzas Armadas ESPE
acuerdo con los consta una matriz de
resultados del anélisis riesgos donde se
de los escenarios? especifica el impacto y
criticidad de los mismos.
;Se revisa las | SI Existe un informe que se | Informe de | Media
implicaciones en la presenta anualmente al | Gestion de
disponibilidad y la Rectorado  donde se | UTIC'S
capacidad del andlisis evidencia las mejoras | para el
de tendencias  del realizadas al sistema | Rectorado
servicio del sistema Banner. 2014.
Banner?
BAI04.03
Planificar
requisitos
de o ¢Se  identifican las | SI Existe un informe que se | Informe de | Media
SETVICIos implicaciones en la presenta anualmente al | Gestién de
nuev_qs 0 disponibilidad y la Rectorado donde se | UTIC'S
modificad capacidad de cambios evidencia las mejoras | para el
0S. en las necesidades del realizadas al sistema | Rectorado
negocio y Banner. 2014.
oportunidades de
mejora? En el nuevo proceso se

esta considerando
implementar técnicas de
modelado.

Contimia
—
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i Se prioriza las
necesidades de mejora
y se crea planes de
disponibilidad y
capacidad justificables
en costos?

Sl

En el Plan Operativo
Anual se especifica las
metas a conseguir y el
costo de su realizacion.

Plan
Operativo
Anual
2014

Media

¢Se ajustan los planes
de rendimiento vy
capacidad y los ANS’s
sobre la base de los
procesos de negocio y
servicios que  los
soportan realistas,
nuevos, propuestos o
proyectados, sobre
cambios a las
aplicaciones 'y la
infraestructura, asi
como revisiones del
rendimiento y uso de la
capacidad actual,
incluyendo niveles de
carga de trabajo?

NO

En el nuevo proceso se
esta considerando planes
de rendimiento.

No existe
evidencia

¢La direccién lleva a
cabo comparaciones de
la demanda actual de
recursos con la
demanda y suministro
previstos para evaluar
las técnicas de
prevision actuales vy
realizar mejoras donde
sea posible?

Sl

En el plan se muestra
todos los proyectos que
necesitan recursos para
ofrecer un mejor
servicio.

Plan
Operativo
Anual
2014

Media

Continia
—
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BAI04.04
Supervisar
y revisar
la

disponibili
dad y la
capacidad.

¢Existe un proceso de | SI Para el proceso de | Informe de | Baja

recoleccion de datos matriculas donde existi6 | matriculas

para proporcionar a la saturacion del sistema

direccion informacion (ndmero  limitado de

de  seguimiento e acceso 2500) se elabord

informes de la carga de un informe para justificar

trabajo de la no disponibilidad del

disponibilidad, sistema.

rendimiento y

capacidad de todos los Existe dentro de UTIC'S,

recursos relacionados un proceso de

con la informacion? recoleccion de datos.

$Se proporciona | Sl Se elabora informes | No existe

informacién periddica después de fallos | evidencia

de los resultados en criticos.

una forma apropiada

para su revision por las

Tl y la gestion del

negocio y comunicar a

la direccion

empresarial?

$Se integran El informe del sistema | Reportes Alta

actividades de PRTG muestra el Gltimo | de sistema

supervision e escaneo, el tiempo de | de

informacién en las disponibilidad y de falla | monitoreo

actividades  iterativas en un intervalo de | de

de gestion de la tiempo. aplicacione

capacidad (supervision, S y

analisis,  ajuste e Se encuentra €N | servicios

implementaciones)? implementacion de | PRTG
proceso de evaluacion.

¢Se provee informes de | SI En el plan Operativo | Plan Media

capacidad para los Anual de la Universidad | Operativo

procesos de de las Fuerzas Armadas | Anual

presupuesto? ESPE 2014 se incluye el | 2014

presupuesto para mejorar
la disponibilidad del
Banner.

Continia
—
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BAI04.05
Investigar
y abordar
cuestiones
de
disponibili
dad,
rendimient
oy
capacidad.

¢Se utilizan manuales | SI No existe
técnicos para garantizar evidencia
un nivel adecuado de
rendimiento de
disponibilidad para
picos de procesamiento
y cargas de trabajo?
¢Se identifica brechas | PA | El sistema PRTG evalla | Reportes Media
de rendimiento y | RCI | la monitorizacion del | de sistema
capacidad sobre la base | AL | rendimiento actual. de
de la monitorizacion | ME monitoreo
del rendimiento actual | NT | En €l catdlogo de | go
y previsto? E servicios de la UTIC’S | apjicacione
se especifica que la|g y
disponibilidad debe ser | servicios
24 horas 365 dias. PRTG
Se estd considerando en
el nuevo proceso.
¢Se  realizan o se | Sl Para el proceso de | No existe
definen acciones matricula se ajustd la | evidencia
correctivas en el ejecucion del mismo para
sistema Banner? (gj. no saturar el acceso al
cambiando la carga de sistema Banner por lo
trabajo, dando que se asignd los cupos
prioridad a las tareas o de los alumnos en
la adicion de recursos, diferentes fechas.
cuando se identifican
los  problemas de Se prioriza tareas en la
rendimiento y disponibilidad de
capacidad). aplicativos
¢Se integra las acciones | Sl En el proceso de | No existe
correctivas requeridas matriculas ya se | evidencia
dentro de los procesos encuentra integrado, ya
apropiados de que se bloquea a la
planificacion y gestion mayoria de  usuarios
de cambios? permitiendo el acceso
solo a los estudiantes

asignados para esa fecha.

Continia
—
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(Existe
procedimiento

escalado para
resolucion rapida en
emergencias en caso de

problemas
capacidad
rendimiento?

un | Sl
de
la

de
y

Si se maneja varios
niveles de  servicio
dependiendo de la
criticidad del incidente
(Service Desk).

Alta

3.3.4 Calificacion del nivel de cumplimiento de las actividades propuestas en

las préacticas de gestion del proceso.

Tabla 26

Ponderacion de Calificacion de Cumplimiento.

MEDIA 2
BAJA 1
NADA 0

Tabla 27

Resumen de Calificacion de Cumplimiento de la Practica BAI04.01.

PRACTICA ACTIVIDAD 1 ACTIVIDAD 2 ACTIVIDAD 3 ACTIVIDAD 4 CUMPLIMIENTO
BAI04.01 1 2 2 2
Tabla 28
Resumen de Calificacion de Cumplimiento de la Practica BAI104.02.
PRACTI | ACTIVID | ACTIVID | ACTIVID | ACTIVID | ACTIVID | ACTIVID | ACTIVID | CUMPLIMIE
CA AD 1 AD 2 AD 3 AD 4 AD5 AD 6 AD 7 NTO
3 0 0 0 2 2




Tabla 29

Resumen de Calificacion de Cumplimiento de la Practica BA104.03.
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PRACTICA ACTIVIDAD ACTIVIDAD ACTIVIDAD ACTIVIDAD ACTIVIDAD CUMPLIMIENTO
1 2 3 4 5

BAI04.03 2 2 2 0 2 2

Tabla 30

Resumen de Calificacion de Cumplimiento de la Practica BAI04.04.

PRACTICA ACTIVIDAD 1 ACTIVIDAD 2
BAI04.04 1 0
Tabla 31

Resumen de Calificacion de Cumplimiento de la Practica BAI04.05.

CUMPLIMIENTO

ACTIVIDAD3 | ACTIVIDAD 4
2 2

PRACTICA | ACTIVIDAD | ACTIVIDAD | ACTIVIDAD | ACTIVIDAD [ ACTIVIDAD | CUMPLIMIENTO

1 2 3 4 5
BAI04.05 0 2 0 0
Tabla 32
Resumen de Calificacion de Cumplimiento de las Practicas de Gestion del Proceso
BAIOA4.

PRACTICAS CUMPLIMIENTO

BAI04.01
Evaluar la disponibilidad, rendimiento y capacidad actual MEDIA
y crear una linea de referencia.
BAI04.02 MEDIA
Evaluar el impacto en el negocio.
BAI04.03 MEDIA
Planificar requisitos de servicios nuevos o modificados.
BAI04.04 MEDIA
Supervisar y revisar la disponibilidad y la capacidad.
BAI04.05
Investigar y abordar cuestiones de disponibilidad, rendimiento y BAJA
capacidad.
PROCESO: BAI04 Gestionar la Disponibilidad y la MEDIA

Capacidad
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Dando Cumplimiento a las actividades de cada practica del proceso BAIO4
Gestionar la Disponibilidad y la Capacidad, su criticidad es: MEDIA, cumpliéndose

medianamente en la disponibilidad del servicio que ofrece el sistema Banner.
3.3.5 Pruebas Sustanciales

Probar la disponibilidad consiste en ejecutar una aplicacién durante un periodo de
tiempo previsto, recopilando los eventos de error y los tiempos de reparacion y
comparando el porcentaje de disponibilidad con el compromiso original de nivel de
servicio. (IBM, 2015)

Evidencias:

e Ingreso al sistema Banner.

/ @ ESCUELA POLITECNICA D x '\ — > - - - [E=3 e

<« C @ https;//miespe.espe.edu.ec/cp/home/displaylogin

INFORMACION MATRICULAS
PERIODO MAR15 - AGO15

RECOMENDACIONES:

Para mejor funcicnamiento de éste pertal puede utilizar los siguientes navegadores: Google Chrome version 29 o superior y Mozilla Firefox
Informacién General Estudiantes ‘version 23 o superior.

Consulte Ia fecha de su Matricula
Reporte Bisqueda de NRCs

& AVISO IMPORTANTE &

Bienvenido al portal MiESPE

Los pagos de matriculas Ordinarias, Idiomas y del PAC deberan realizarse en cualquier agencia del banco del Pichincha del 13 al

usuario: | | 22 de abril del 2015.

Clave : Se comunica a los Sres. Estudiantes que previo al proceso de matriculas deben realizar los siguientes pasos:
 Llenar el formulario de Actualizacion de Datos dentro de Miespe en la pestaia Alumno hasta el 20 de marzo del 2015
Clvidé su Clave? ©  si posee impedimentos econdmicos, solucionar en Tesoreria, Ubicacién Edificio Administrativo, Planta Baja

(eIl ) 5 G L ) i e ) VT B o Matricularse en el dia que le corresponda segin el cronograma de la UAR

¢ Sirequiere cambios de NRC, debe hacerlo dentro de Miespe en la pestaiia workflow como MATRICULA EXTRAORDINARIA.

© Las cuentas de Miespe se encuentran deshabilitadas, el dia que le corresponda la matricula, automaticamente se habilitaran, NO es
Verifique su usuario de acceso a MIESPE necesario acercarse a la UTIC con la solicitud para habilitar a cuenta
Manual de Ingreso a MIESPE
Manual de uso del correo ESPE NO PUEDE INGRESAR A MI ESPE?

Manual para ESTUDIANTES Sigue las instrucciones paso a paso del siguiente manual para la configuracion de preguntas secretas

QUIERES RECUPERAR TU CLAVE DE ACCESO A MI ESPE?

Favor acercarse PERSONALMENTE a las ventanilla del helpdesk con su copia (b/n) de la cédula de identidad, y el siguiente formato con sus datos (
modelo del documento)

T W - 8M = - WF O s

o

Figura 25. Captura de pantalla del ingreso al Sistema Banner
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Se evidencia que en la pagina de ingreso al Sistema Banner de la Universidad de
las Fuerzas Armadas ESPE (“MI ESPE”) existen opciones de ayuda para los

problemas mas generales como verificar usuario y recupera la clave en caso de

olvido, donde se provee manuales que contiene los pasos a seguir por los usuarios

para solucionar sus inconvenientes.

/3 ESCUELA POLITECNICA D x ) [l w

ws/MANUAL_RAPII

c

[ www.espe.edu.ec

IMPORTANTE
MANUAL RAPIDO OLVIDO CLAVE

1. Ingrese en la opcién Olvidé su clave
dentro del portal de Servicios MiEspe:

Blenvenido al portal MIESPE

usuario: |
Clave :

inaresor | | Cancelar |

2. Ingrese su usuario del Portal de Servicios
MiEspe

3. Ingrese sus respuestas a las preguntas
secretas y haga click en el botdn Enviar
Respuestas; cabe aclarar que de las cinco
preguntas que se configuraron
anteriorment i

/) ESCUELA POLITECNICA D/ x /7 1 vvowespe.edu.ec/porta

C [ www.espe.edu.ec/portal/images/n

IMPORTANTE
MANUAL RAPIDO PARA
LLENAR LAS PREGUNTAS SECRETAS

Ingrese al portal MiEspe con su usuario
y clave.
1. Seleccione la opcién Mi Cuenta:

@O
sM

5. Se habilitars la pantalla para poder cambiar la
contrasefia; ingrese la nueva contrasefia, siguiendo las
politicas indicadas como son las Reglas de Contrasefia

Contrasefia Expirada

6. Una vez ingresados sus datos, puede ingresar al Portal
de SERVICIOS MiEspe.

B!

Nota: Este proceso le permitira facilmente cambiar su
contrasefia e ingresar rapidamente al Portal MiEspe, sin

w0 |

29/04/2015

Cabe indicar que por politicas de seguridad, la
pregunta que aparece en un recuadro tiene la
posibilidad de ser editada, es decir el usuario puede
personalizar la pregunta de acuerdo a su criterio y
digitar su respuesta.

4. Una vez ingresados sus datos, presione Enviar
Configuracién.

BMIE

Bienvenido CHRISTIAN
Ad:

Ya accadié al sistema

)

2. Se mostrara una pantalla en la que
deberd ingresar a la opcién Establecer
las Preguntas y Respuestas Secretas Clic
aqui

Preferencias de Mi Cuenta

BElRG cl - B0

i et Ly s e b 8

e o e e s
-
=

5. Ingresadas las respuestas sin ningun error, al
enviar configuracién se le presentara la siguiente
pantalla:

14:00

B BR O s

Figura 27. Manual para preguntas secretas del Sistema Banner.
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Se constata que en el caso de que un usuario desee recuperar su clave debe haber
ingresado previamente en el sistema preguntas secretas lo cual es un mecanismo de
seguridad que verifica que la persona que va ingresar es el duefio de la cuenta ya que
solo él posee las respuestas de cada pregunta. Pero para usuarios que no tienen
ingresado las preguntas deben acercarse personalmente a help desk con el documento

de solicitud de reseteo de su clave.

@ ESCUELA POLITECNICA DI % ) [l www.espe.edu.ec/portal/i. X

c www.espe.edu.ec/portal/files/admision/matriculas/Formato_Re

De mis Consideraciones

Yo, (Apellidos y Nombres Completos), estudiante de la Carrera de (Carrera a la que pertenece),
solicito por medio de la presente se realice el reseteo de la clave de acceso a mi cuenta del portal
MIESPE, usuario: (usuario miespe), para lo cual adjunto copia de mi cédula.

Atentamente

(NOMBRES COMPLETOS Y FIRMA)

ClL

wer |

B . @ B
LAY 29/04/2015 | |

Figura 28. Formato de solicitud de reseteo de clave.

Al ingresar en los campos de usuario y contrasefia datos erréneos el sistema indica
el error. Ademas notifica previamente que si se ingresa incorrectamente mas de tres

veces con un mismo usuario la cuenta quedara bloqueada.
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] o [ il

€ - C @ hitpsy//miespe.espe.edu.ec/cp/home/login

7=

Fall6 el Acceso

ERROR: par de nombre de usuario/contrasefia no se encontré

Clic Aqui para re-ingresar su nembre de usuario y contrasefia.

A4

Recuerde que al tercer intento erroneo su cuenta
quedars bloqueada.

&Tiene problemas para acceder? Clic aquf para sugerendias.

Si necesita ayuda, contacte a su administrador del sistema.

Copyright @ SunGard Higher Education 1358 - 2010
Arrib:

SUNGARD'
HIGHER EDUCATION

Figura 29. Captura de pantalla de error mostrado al ingresar incorrectamente
el usuario o contrasefa.

e Sistema Banner

[/ T wwmwiespe eduecrumin x \ - - ~ =
€ - C  [1 www3.espe.edu.ec/luminis/manuales/miespe.swf =
s |e
@ SunGard Higher Education 3 v ) U e - Pagna~- Seguridsd - Hermamentas + )~

QE®
@@'e\s/:lae

Bienvenido ING. MARIA DEL PILAR BUCHELT SIZA
Ya accadié al sistema.

Mi Cuenta
Estructura de Contenido

&

Salie  Ayuda

Correo-eCalendario Grupos.

Agosto 15, 2011

Inicio ¥ Alumno Y Docente ¥ Funcionario
Anuncios Institucionales | Redes Sociales Agenda Personal DE0EE
Nolhiai. antindiod P Clic aqui para acceder a su calendario.
T n 28 m l Q
Actividades Institucionales Informacién Personal
2E6d | o Actualizar Direcciones y Teléfonos
Noti ESPE o=
B o Actualizar Contactos de Emergencia
~
Alertas WorkFlow DDEEEX
The user is not authorized for the request.
| 1=F —r |« »

EXCACIEAL 1E)

Figura 30. Captura de pantalla del sistema Banner.
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_/ @ SunGerd Higher Educatio: x \_¥ S —

€ - C |[) miespe.espe.edu.ec/render.userlayoutRootNede.uP?uP_root=root 7 =

Bienvenide Ing GONZALO GABRIEL ENRIQUEZ FUEL

Ya accadis al sistema. ™

Correo-e Grupes

Cusnts
Estructura de Contenido

\ﬁ7

salir  Ayuda
Inicio ¥ Manuales ¥ Workflow ¥ Ex_Alumno § SGC Abril 25, 2015

ESPE en la prensa @EE Empadronamlemo Electoral o= Servicios Biblioteca OEE

B Catalogo en linea
. ] Bases Digitales
SENOR VICEPRESIDENTE RECORRIO CAMPUS DE LA ESPE . N L
DICTO CONFERENCIADE Repositorio Digital
ALUMNOS VUELVEN A LAS AULAS DIARIO LA HORA - NOTICIAS
COTOPAXI

]
PAOMETEOS EVHIBEN INVESTIGACIONES £ LA EPE DIARID - UNlVEFSiDAD DDE LAS FUERZAS ARMADAS
EL COMERCI eciison TNNOVACION PARA LA EXCELENGIA

UNIVERSIOAD DE LAS FUERZAS ARMADAS ESPE EN DIARIO EL.

La Comisién Electoral de la Universidad de las Fuerzas Armadas - ESPE,
informa a la Comunidad Universitaria, acerca del proceso Electoral para elegir
representantes al Honorable Conseje Universitario

EsmnmNTE DE LAESPEL REALIZO UN ROSTRO ROBOTICO
CON APARIENCIA HUMANA - LA GACETA

Descargar aqui : Instructive Proceso Electoral

obituario oE= Base Digital EBSCO
El acceso a esta base digital, puede consultar fuera del

Blogsfora do ESPE » Obitua Verifique si se encuentra empadronado para el : Proceso Electoral 2015 campus.
NOTA DE PESAR ING. NAUI
NOTA DE PESAR ING XIMENA HIDALGO ARQ ANGEL HIDALGO
NOTA DE PESAR ING. DIEGO MORILLO SOSA Noti ESPE BEH —
NOTA DE PESAR SENOR EDISON MOTA ENLACES DE INTERES BEx

Blogsfera de ESPE » NOTI ESPE Sistema Gestion de la Calidad

SENIDR RECTOR FIRMO EL CONVENIO DE CREACION DE LA RED Reglamentos o

UNIVERSITARIA DE ETICA DEL ECUADOR (RUEE) del H. Consejo

. . Normas de Control Interno
EXP ICA SOBRE

Bienvenido Ing GONZALO GABRIEL ENRIQUEZ FUEL

]
I Cuent | Ve accedis ol sistema.

Estructura de Contenido

Correo-e Gvupus‘ salir  Ayuda

Inicio § Manuales § Workflow ¥ Ex_Alumno ¥ SGC Abril 29, 2015

Sistema de Gestion de la Calidad

Inicio v Quienes Somos v Manual de Calidad ~  Procesos ~ Formatos Registros  Resultados

14:34
29/04/2015

Figura 32. Sistema de Gestion de Calidad del Sistema Banner.
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<« c 0O mlespe espe.edu.ec/tag.cale2f647bf2b303.render.us ele jout! Roo'Nad UP?UP_root=root&uP_sparam=activeTab&activeTab=ulll1s372&uP tpaum =frm&frm= =
| orras-a Grupss | saur  Ayuas
ini_manuales oEE

ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS

@

GENERALES:
INGRESO A MIESPE (video)
USO DEL CORREG (video)
LLENAR INFORMACION PERSONAL (pdf)
MANUAL ESTUDIANTES (web)
DOCENTES:
MANUAL DOCENTES (web)
REGISTRO DE NOTAS (pdf)
GESTION ACADEMICA (pdf)
WORKFLOW:
MANUAL WORKFLOW (web)
INTRODUCCIGN WORKFLOW (video)
INTRODUCCIGN WORKFLOW (zip)
SOLICITUD DE PERMISOS (video)
HOJA DE SALIDA (video)
MANTENIMIENTC CORRECTIVO (video)
SOLICITUD DE ANTICIPOS (video)
SOLICITUD DE TRANSPORTES (video)

U emams ||

Figura 33. Listado de manuales disponibles que ofrece el Sistema Banner.

Al ingresar con el usuario el sistema habilita las funcionalidades a las cuales tiene
permitido acceso la persona.

P SunGerd Higher Educat x | [ Docertey acescres % (] espeeduse - Caendar__» W) i s 5 g
€ [ [ autoservicio.espe.edu.ec 906 5/pls/PROD/tw blawbis.P_GenMenu?name=bmenu.?_FacMainMnu
Informacion Personal J Alumnos§ Servicios  los Docentes ¥ Informacién de Empleados,

Buscar ]

REGRESAR A MENU MAPA DE SITIO AYUDA
Docente y Asesores

Resultados de la Evaluacion del Docente
Imprimir Listado de Estudiantes por NRC
Impresién de Cartilla de Calificaciones de estudiantes
Seleccion Prdo
Seleccion del NRC
Detalle Horario de Docente
Semana de un Vistazo
Resumen de Calificacienes Incompletas
Ingreso de Calificaciones Electronico por Componente
Horario de Clase
Catélogo de Curso
Informacion de Syllabus
Horas de Oficina
Resumen Calif Decente
Matriz de Conflicto
Contral de Asistencia
VERSION: 8.1

o
""€50" €8P Digital Unfioade

2159x2794 mm i |

m ]

Figura 34. Menu de funcionalidades con el perfil de Docente.

En el caso de docentes pueden realizar sus actividades académicas como horarios
de clase, ingreso de notas o reportes de calificaciones. Igual se observa que para

cualquier usuario existen manuales para guiar el correcto uso del sistema Banner.
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[ B9 =R

[ Ingreso de notas | Manuz. % \ [ www3.espe.eduec/lumin %

ngreso-de-notas,

< C' [ manuales.espe.edu.ec/docen

Manuales para Docentes @==|_'=

INNOVAGION PARA LA EXGELENGIA

Ingreso de notas

CLASIFICACION

w5 ||

'
29/04/2015 | |

Figura 35. Manual Interactivo para ingreso de notas en el Sistema Banner.

T x|

Ingreso de notas | Manuz | x www3.espe.edu.ec/lumin: X

C [ www3.espe.edu.ec/luminis/manuales/miespe.swf =

s |®

(@ ESCUELA POLITECNICA DEL EERCITO - ESPE Acceso... @ http:/fwww3.espe.edu.ecibannerfinfo] -8 dm - Pignav Sequided~ Herramientss~ @~ psv @~

INFORMACION PARA INGRESAR A EDU(ESPE DIGITAL UNIFICADO) | I

1802703064 ( n..;S; |

ID(BANNER):  L00007623

Cedula: 1802703064

Nombresy Apellidos:  BUCHELI SIZA MARIA DEL PILAR

Acceso Seguro a MIESPE
USUARIO(correo ESPE):

NIP (Clave Unica): 111173

“\_, mpbucheli@espe.edu.ec

CLAVE de AUTOSERVICIOS: ‘ Va recuperar sus
| datos.elID de correo [+
<l | es suusuario sinel o
Listo || @ezpecuiiecya 3 Intranet local 2~ R -
clave es 1a que tenga

Click aqui Verifique su usuario

en la actualidad en
AUTOSERVICIOS si
nunca ha ingresado a
Banner_Autosenvicios
el sistema por defecto
| pone la fecha de
nacimiento en formato
de 2 digitos &) 111173

Click aqui Manual de Ingreso

Click aqui Manual de Correo HNasvo Comao Tnets

W | on 0;

125
2/042015 | |

Figura 36. Manual Interactivo para acceso al Sistema Banner.

Se realiza pruebas para verificar si la sesion se mantiene al utilizar otra pestafia en

el mismo navegador.
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Bienvenids Ing GONZALO GABRIEL ENRIQUEZ FUEL
Wi Cuenta N
Estruckurs d= Contenide | '3 372018 3l sistzma.

@’

Salir  Ayuda

Correo-e Grupos

Inicio ¥ Manuales § Workflow ¥ Ex_Alumno ¥ SGC Abril 29, 2015

ESPE en la prensa BE nto Electoral Servicios Biblioteca BEE
B Catalogo en linea
I igi
SENOR VICEPRESIDENTE RECORRIO CAMPUS DE LA ESPE 1 Bases Digitales
DICTO CONFERENCIA DE Repositorio Digital
ALUMNOS VUELVEN A LAS AILAS DIARIO LA HORA - NGTICIAS
COTOPAYI
PROMETEDS EXHIBEN INVESTIGACIONES EN LA ESPE DIARIO w
EL COMERCIO *iiscon INNOVACION PARA LA EXCELENCIA

UKIVERSIDAD DE L4 FUERZAS ARMADAS ESPE EN DIARIO EL
COMERCIO i ) La Comision Electoral de la Universidad de las Fuerzas Armadas - ESPE,

ESTUDIANTE DE LAESPEL REALIZO UN ROSTRO ROBOTICO informa a la Comunidad Universitaria, acerca del procesc Electoral para elegir
CON APARIENCIA HUMANA - LA GACETA representantes al Henorable Censejo Universitario

«

Descargar aqui : Instructive Proceso Electoral

Obituario BEE Base Digital EBSCO
El acceso a esta base digital, puede consultar fuera del
Blogsfera de ESPE » Obituario Verifique si se encuentra empadronado para el : Proceso Electoral 2015 campus,
NOTADE PESAR ING. NAUNAY
NOTADE PESAR ING XIMENA HIDALGO ARQ ANGEL HIDALGO
NOTADE PESAR ING, DIEGO MORILLO SOSA Noti ESPE .
NOTADE PESAR SENOR EDISON MOYA BE® ENLACES DE INTERES QEE
Blogsfers de £SPE » NOTI ESPE Sistema Gestion de la Calidad
SENIOR RECTOR FIRM EL CONVENIO DE CREACION DE LA RED Reglamentos .
UNIVERSITARIA DE ETICA DEL ECUADOR (RUEE) del H. Consejo
. . Normas de Control Interno
EXPOSICION FOTOGRAFICA SOERE LA HISTORIA DE LA UNIVERSIDAD DE N i -

Figura 37. Evidencia de manejo de sesiones en el Sistema Banner.

Se realiza pruebas para verificar si la sesion se mantiene al utilizar otro

navegador.
/ @ Error: Session Expired x\+ E‘&_EI

& @ miespe.espe.edu.eciisp/misc/timedout2 jsp & ||B- Google P B 3 Y =

Session Expired

‘You have either timed-out due to inactivity or have logged
out from a previous session.

You will be taken to the login page in a moment...

If this page does not disappear after a few seconds,
dlick here to go to the login page.

If you need assistance, contact your system administrator.

Copyright © SunGard Higher Education 1398 - 2010
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Figura 38. Mensaje de error al utilizar otro navegador.

El error que aparece es de sesion expirada y el mensaje se muestra en idioma

inglés.
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e Salida del Sistema Banner

@ SunGard Higher Educatic’ % | ¢ Salir: Graias! % == |

€ 5 X [[) miespe.espe.edu.ec/cp/home/logout?uP_tparam=frmadrm=

Salir
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Figura 39. Mensaje de notificacion de salida del Sistema Banner.

Al momento de realizar pruebas se pudo comprobar que la disponibilidad del
sistema Banner fue buena y su tiempo de respuesta fue aceptable pero se debe
considerar que las pruebas realizadas fueron en un periodo donde el sistema no es
muy utilizado masivamente como en las matriculas de estudiantes. Ademas que para
un mejor rendimiento se debe utilizar ciertas versiones de los navegadores y poseer

un buena conexion a internet.
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3.3.6 Informe detallado

El informe detallado se realizd con las encuestas y entrevistas efectuadas a la
Encargada de Planificacion de UTIC’S, Administradores del Sistema Banner y al
Coordinador de Desarrollo y Aplicaciones. Ademas que se valido la informacién con

los documentos solicitados en las reuniones realizadas con el personal de UTIC’S.

PRACTICA DE GESTION: BAI04.01 Evaluar la disponibilidad,

rendimiento y capacidad actual y crear una linea de referencia.

Criterio 1.- Considerar en la evaluacion (actual o prevista) de disponibilidad,
rendimiento y capacidad de servicios y recursos lo siguiente: Requisitos del cliente,
prioridades de negocio, objetivos de negocio, impacto en el presupuesto, utilizacion

de recursos, capacidades de Tl y tendencias de la industria.

Condicion.- Durante la revision, se identificaron las siguientes novedades:

e Se realizan encuestas por parte de UTIC'S durante cierto tiempo, que
comprenden preguntas relacionadas al nivel de servicio que brinda el sistema
Banner con el fin de presentar informes a las autoridades. Entre la
documentacion solicitada se facilitd los resultados de las encuestas realizadas
por UTIC’S donde se pudo evidenciar que el servicio brindado para la
mayoria de usuarios es Excelente.

e De las encuestas realizadas por nuestra parte a estudiantes y personal
administrativo se pudo evidenciar que el servicio no brinda las expectativas
de los usuarios en procesos como matriculacion o registro de calificaciones.

e La informacion obtenida esta vinculada a la pregunta 1 del cuestionario CUE-
01 realizado el 30 de Abril del 2015 y relacionada al documento entregado
con nombre ” RESULTADOS ENCUESTAS SERVICIOS TIC'S” el cual fue
realizado el 28 de Abril de 2014 a las 11:03 am.
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Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e Las encuestas solo fueron realizadas a cierto grupo de usuarios que no
utilizan frecuentemente el sistema Banner.

e No se toma en cuenta todos los aspectos como: Requisitos del cliente,
prioridades de negocio, objetivos de negocio, impacto en el presupuesto,

utilizacion de recursos, capacidades de Ty tendencias de la industria.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

o Falta de eficacia y eficiencia en el uso de los recursos. (Impacto: Medio)

¢ Falta de una evaluacion correcta del nivel de servicio. (Impacto: Medio)

Recomendacion.-

e Se debe revisar los aspectos que se contempla en los cuestionarios con el fin
de evaluar el nivel de servicio.

e Se debe considerar en las evaluaciones de disponibilidad y rendimiento a
todos los roles o perfiles que maneja el sistema Banner, y méas enfocado a los

usuarios que utilizan el sistema frecuentemente.
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Criterio 2.- Supervisar el rendimiento y la utilizacion de la capacidad reales

frente a los umbrales definidos, con el apoyo cuando sea necesario de software

automatizado.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

Se monitorea el sistema Banner a través del software PRTG que verifica la
disponibilidad de los servicios del sistema Banner y notifica a traves de
correo electrénico los resultados a los administradores de aplicaciones.

El monitoreo con el software automatizado segin la evidencia provista se
realiza a media noche, por lo que se obtiene resultados buenos de
disponibilidad y funcionamiento.

La informacion obtenida esta vinculada a la pregunta 2 del cuestionario CUE-
01 realizado el 31 de Abril del 2015 y relacionada al documento entregado
con nombre “MONITOREO PRTG 2014” el cual posee la notificacion del

monitoreo realizado el 29 de Diciembre del 2014.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

El escenario analizado por el software automatizado no contempla los
escenarios criticos como el proceso de matriculacion de estudiantes donde se
satura por el nimero de accesos simultaneos.

No se maneja umbrales definidos de la disponibilidad del sistema Banner.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

Falta de monitoreo de disponibilidad del sistema Banner. (Impacto: Alta)
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Recomendacion.-

e Se debe adquirir un software automatizado méas completo que abarque y
evalué la capacidad total de disponibilidad y rendimiento en varias

situaciones.

Criterio 3.- Identificar y dar seguimiento a todos los incidentes causados por un

rendimiento o una capacidad inadecuados.

Condicion.- Durante la revision, se identificaron las siguientes novedades:

e Se lleva un registro de los incidentes que se encuentran atendidos, pendientes
o0 escalados. El registro es de todos los servicios que ofrece UTIC’S.

e Existe una base de conocimientos que brinda soluciones rapidas para los
incidentes recurrentes.

e No existe una métrica para identificar los incidentes causados por
disponibilidad del servicio.

e Lainformacion obtenida esta vinculada a la pregunta 3 del cuestionario CUE-
01 realizado el 30 de Abril del 2015 y relacionada al documento entregado
con nombre “INFORME INCIDENTES ESTADO” el cual indica los

incidentes atendidos el 2014.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e Se maneja todos los incidentes en una sola base y no se divide por modulo o

funcionalidad relacionada.
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Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e Falta de seguimiento de incidentes causados por la no disponibilidad del

servicio. (Impacto: Alta)

Recomendacion.-

e Se debe realizar informes de los incidentes recurrentes y criticos para

identificar el problema y plantear posibles soluciones.

Criterio 4.- Evaluar periodicamente los niveles reales de rendimiento a todos los
niveles de procesamiento (la demanda del negocio, capacidad de servicio y
capacidad de los recursos) mediante la comparacion con las tendencias y los ANS’s,

teniendo en cuenta los cambios en el entorno.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

e El sistema PRTG evalla la disponibilidad del sistema Banner
constantemente.

¢ No se especificaron los aspectos que evalua el software automatizado.

e No se evidencié una comparacion con las tendencias y los cambios en el
entorno.

e Lainformacion obtenida esta vinculada a la pregunta 4 del cuestionario CUE-
01 realizado el 31 de Abril del 2015 vy relacionada al documento entregado
con nombre “MONITOREO PRTG 2014” el cual posee la notificacion del

monitoreo realizado el 29 de Diciembre del 2014.
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Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e Es la Unica herramienta provista para monitoreo del sistema Banner por el

ajustado presupuesto otorgado a UTIC’S.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

o Falta de monitoreo de disponibilidad del sistema Banner. (Impacto: Alta)

Recomendacion.-

e Se debe adquirir un software automatizado mas completo que abarque y
evalué la capacidad total de disponibilidad y rendimiento en varias

situaciones.
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PRACTICA DE GESTION: BAI04.02 Evaluar el impacto en el negocio.

Criterio 1.- Identificar solamente aquellas soluciones o servicios que son criticas

para los procesos de gestion de la disponibilidad y la capacidad.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

Mediante el plan de investigacion de campo se pudo identificar que el sistema
Banner es el CORE de los procesos de negocio que maneja la Universidad de
las Fuerzas Armadas ESPE ya que contempla los médulos principales.

En el plan de Contingencia 2014 se especifica los servicios criticos para la
Universidad.

No se evidencia los servicios que son criticos para los procesos de gestion de
la disponibilidad y la capacidad.

La informacion obtenida esta vinculada a la pregunta 5 del cuestionario CUE-
01 realizado el 30 de Abril del 2015 y relacionada al documento entregado
con nombre “PLAN_DE_CONTINGENCIA 2014” el cual posee las acciones

necesarias para levantar el sistema Banner en caso de desastres.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

Existe una priorizacion de los sistemas criticos en el Plan de Contingencia.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

En caso de eventos inesperados que puedan alterar el correcto funcionamiento
de los sistemas se debe priorizar los que deben ser recuperados rapidamente
para que no afecte los niveles de servicio ofrecidos por la UTIC’S. (Impacto:
Alta)
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Recomendacion.-

e Se debe tomar en cuenta en la planificacion de la Universidad la adquisicion
de recursos que aseguren la disponibilidad de los sistemas criticos y verificar

que el Plan de Contingencia abarque a los mismos.

Criterio 2.- Realizar un mapa de las soluciones o servicios seleccionados con
la(s) aplicacion(es) e infraestructura (T1y de instalaciones) de los que dependen, para

permitir un enfogque en los recursos criticos para la planificacion de la disponibilidad.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

e Existe un diagrama de la infraestructura del Sistema Banner donde se
especifica las caracteristicas técnicas de los servidores, las aplicaciones y las
conexiones existentes que indica el funcionamiento y relacion de los
componentes del sistema Banner.

e Se observa que no existe un data center alterno donde se pueda replicar los
sistemas criticos de la institucion fuera del Campus Matriz Sangolqui.

e La informacion obtenida esta vinculada a la pregunta 6 del cuestionario CUE-
01 realizado el 30 de Abril del 2015 y relacionada al documento entregado
con nombre “ESQUEMA DE LA INFRAESTRUCTURA DEL SISTEMA
BANNER?” el cual posee las relaciones del hardware que utiliza el Sistema

Banner.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e Por falta de disponibilidad de fondos no se posee un data center alterno.
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Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

En caso de eventos inesperados criticos que puedan afectar directamente a
uno de los servidores donde se encuentra alojados el ERP o la base de datos
que utiliza el sistema Banner no se tendrd la disponibilidad de servicios

inmediatamente. (Impacto: Alta)

Recomendacion.-

Se debe planificar un sitio alterno externo a la UTIC’S, realizar los estudios
de factibilidad y el presupuesto para replicar los sistemas criticos de la
institucion fuera del Campus Matriz.

Criterio 3.- Recolectar datos de patrones de disponibilidad de los registros de

fallos pasados y de la monitorizacion del rendimiento. Utilizar herramientas de

modelado que ayuden a predecir fallos basados en tendencias de utilizacion en el

pasado y expectativas de la direccion sobre nuevos entornos o condiciones de los

usuarios.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

Se lleva un registro de todos los incidentes ocurridos con los servicios
ofrecidos por la UTIC’S y se monitorea al sistema Banner a través del
sistema PRTG.

No se utiliza ninguna herramienta de modelado que ayude a predecir fallos
basados en tendencias de utilizacion en el pasado y expectativas de la
direccion sobre nuevos entornos o condiciones de los usuarios.

La informacion obtenida esta vinculada a la pregunta 7 del cuestionario CUE-
01 realizado el 30 de Abril del 2015 y relacionada al documento entregado
con nombre “MONITOREO PRTG 2014” el cual posee la notificacion del
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monitoreo realizado el 29 de Diciembre del 2014 y ademas el documento con
nombre “INFORME INCIDENTES ESTADOQO?” ¢l cual indica los incidentes
atendidos el 2014.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e Por falta de presupuesto no se puede adquirir una herramienta de modelado

que ayude a predecir fallos.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

¢ No poder anticiparse a los incidentes que puedan suceder. (Impacto: Medio)

Recomendacion.-

e Se debe adquirir una herramienta de modelado que permita predecir fallos

basados en tendencias de utilizacion.

Criterio 4.- Crear escenarios basados en datos recolectados, describiendo
situaciones de disponibilidad futura para ilustrar varios niveles de capacidad

potenciales necesarios para alcanzar el objetivo de rendimiento de la disponibilidad.

Condicion.- Durante la revision, se identificaron las siguientes novedades:

e Existen escenarios de disponibilidad que dependen de los recursos otorgados

por la Institucion y que han sido planteados a la direccion para que sean

tomados en cuenta en la planificacion anual.
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e La informacion obtenida esta vinculada a la pregunta 8 del cuestionario CUE-
01 realizado el 30 de Abril del 2015, pero no se presentd ningin documento

de evidencia.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:
e Los escenarios especifican los recursos que serian necesarios para brindar un
determinado nivel de rendimiento y disponibilidad.
e Por falta de presupuesto no se adquirido nuevos recursos hardware que

permitan alcanzar el escenario mas 6ptimo en disponibilidad y capacidad.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

¢ No poder brindar el nivel de servicio ofrecido a los usuarios. (Impacto: Alta)

Recomendacion.-

e Se debe revisar el plan de compras de infraestructura para servicios de

produccién criticos, con el fin de realizar los ajustes correspondientes que

permitan minimizar en un futuro fallos y mejorar la disponibilidad.

Criterio 5.- Determinar la probabilidad de que el objetivo del rendimiento de la

disponibilidad no sera alcanzado basado en los escenarios.

Condicion.- Durante la revision, se identificaron las siguientes novedades:

e En los escenarios se establece el rendimiento que va a ser brindado por el

sistema Banner de acuerdo a los recursos de hardware que posea.
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e La informacion obtenida esta vinculada a la pregunta 9 del cuestionario CUE-
01 realizado el 30 de Abril del 2015, pero no se presentd ningn documento

de evidencia.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e Los escenarios especifican los recursos que serian necesarios para brindar un
determinado nivel de rendimiento y disponibilidad.

e Por falta de presupuesto no se adquirido nuevos recursos hardware que
permitan alcanzar el escenario mas 6ptimo en disponibilidad y capacidad.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

¢ No poder brindar el nivel de servicio ofrecido a los usuarios. (Impacto: Alta)

Recomendacion.-

e Se debe revisar el plan de compras de infraestructura para servicios de
produccién criticos, con el fin de realizar los ajustes correspondientes que
permitan minimizar en un futuro fallos y mejorar la disponibilidad.

e Se debe determinar la probabilidad real de la disponibilidad actual con la
deseada del servicio brindado por el sistema Banner para tomar las acciones

correctivas y cumplir la meta propuesta.
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Criterio 6.- Determinar el impacto de los escenarios en las medidas de
rendimiento del negocio (ej. Ingresos, beneficios, servicios a clientes). Involucrar a la
linea de negocio, lideres funcionales (especialmente finanzas) y regionales para

comprender su evaluacion de impacto.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

e Existen escenarios de disponibilidad que dependen de los recursos otorgados
por la Institucion y que han sido planteados a la direccion para que sean
tomados en cuenta en la planificacion anual.

e La informacion obtenida estd vinculada a la pregunta 10 del cuestionario
CUE-01 realizado el 30 de Abril del 2015, pero no se presentd ningln

documento de evidencia.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e No se mide el impacto de los escenarios pero si se indica la disponibilidad

que se puede obtener al adquirir los recursos necesarios.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

¢ No poder brindar el nivel de servicio ofrecido a los usuarios. (Impacto: Alta)

Recomendacion.-

e Se debe revisar el plan de compras de infraestructura para servicios de

produccién criticos, con el fin de realizar los ajustes correspondientes que

permitan minimizar en un futuro fallos y mejorar la disponibilidad.
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Criterio 7.- Asegurar que los propietarios de procesos de negocio comprenden
completamente y estan de acuerdo con los resultados del analisis. Obtener una lista
de escenarios de riesgo inaceptables de los propietarios de negocio que requieran una

respuesta para reducir el riesgo a niveles aceptables.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

e En el plan de contingencia de la Universidad de las Fuerzas Armadas ESPE
consta una matriz de riesgos donde se especifica el impacto y criticidad de los
mismos, si se mantiene la misma infraestructura por mas tiempo y no se toma
en cuenta los escenarios planteados.

e La informacion obtenida estd vinculada a la pregunta 11 del cuestionario
CUE-01 realizado el 30 de Abril del 2015, pero no se presentd ningln
documento de evidencia.

e La informacion obtenida esta vinculada a la pregunta 11 del cuestionario
CUE-01 realizado el 30 de Abril del 2015 y relacionada al documento
entregado con nombre “PLAN_DE_CONTINGENCIA 2014” el cual posee
una matriz de riesgos donde se especifica el impacto y criticidad de los

mismos.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e Por falta de presupuesto no se adquirid nuevos recursos hardware que

permitan alcanzar el escenario mas optimo en disponibilidad y capacidad.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e Los riesgos detectados se cumplan y el impacto de los mismos cause graves

dafos y afecte la disponibilidad del servicio. (Impacto: Alta)
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Recomendacion.-

e Se debe comunicar a la Direccion los riesgos que pueden ocurrir si no se

realiza mantenimientos y se adquiere nuevos recursos.

PRACTICA DE GESTION: BAI04.03 Planificar requisitos de servicios

nuevos o modificados.

Criterio 1.- Revisar las implicaciones en la disponibilidad y la capacidad del

analisis de tendencias del servicio.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

e Existe un informe que se presenta anualmente al Rectorado donde se
evidencia las mejoras realizadas al sistema Banner.

e La informacion obtenida esta vinculada a la pregunta 12 del cuestionario
CUE-01 realizado el 31 de Abril del 2015 y relacionada al documento
entregado con nombre “INF ACTIVIDADES REALIZADAS BANNER
260215 V1.2” el cual contiene informacion acerca de las mejoras realizadas

en el Sistema Banner.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e Las mejoras realizadas en su mayoria han sido reportes que faciliten la
consulta de informacion relevante de los procesos que maneja el sistema

Banner con el fin de facilitar la toma de decisiones.
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Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e Los requerimientos de los usuarios son cubiertos y se mantiene la

disponibilidad del servicio para necesidades especificas. (Impacto: Medio)

Recomendacion.-

e Se debe verificar el nivel de satisfaccion de las mejoras realizadas.

Criterio 2.- Identificar las implicaciones en la disponibilidad y la capacidad de
cambios en las necesidades del negocio y oportunidades de mejora. Utilizar técnicas

de modelado para validar los planes de disponibilidad, rendimiento y capacidad.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

e Existe un informe que se presenta anualmente al Rectorado donde se
evidencia las mejoras realizadas al sistema Banner.

¢ No se utiliza técnicas de modelado para validar los planes de disponibilidad,
rendimiento y capacidad.

e La informacion obtenida esta vinculada a la pregunta 13 del cuestionario
CUE-01 realizado el 31 de Abril del 2015 y relacionada al documento
entregado con nombre “INF ACTIVIDADES REALIZADAS BANNER
260215 V1.2” el cual contiene informacion acerca de las mejoras realizadas

en el Sistema Banner.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e No exista priorizacion de las necesidades del negocio.
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¢ No se posee conocimiento de técnicas de modelado para validar los planes de

disponibilidad, rendimiento y capacidad.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e No cubrir todos los requerimientos del negocio. (Impacto: Alta)

Recomendacion.-

e Se debe priorizar las mejoras a realizar tomando en cuenta las necesidades del
negocio y utilizar técnicas de modelado para validar los planes de

disponibilidad, rendimiento y capacidad.

Criterio 3.- Priorizar las necesidades de mejora y crear planes de disponibilidad y

capacidad justificables en costos.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

e En el Plan Operativo Anual se especifica las metas a conseguir y el costo de
su realizacion.

e La informacion obtenida esta vinculada a la pregunta 14 del cuestionario
CUE-01 realizado el 30 de Abril del 2015 y relacionada al documento
entregado con nombre “PLAN OPERATIVO ANUAL UTIC 2014” el cual
contiene informacion acerca de las inversiones realizadas para mejoras

realizadas del Sistema Banner.
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Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e Pese a que existe un plan operativo anual, este documento no especifica las
necesidades de mejora del sistema Banner ni propone ningun tipo de plan de

disponibilidad ni capacidad que se pueda analizar en base a costos.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e La evidencia que presenta la Unidad de Tecnologia de Informacién UTIC’S
se califica como Media al no complementarse ni presentar planes de
capacidad y rendimiento. (Impacto: Media)

Recomendacion.-

e Se debe planificar, y crear planes referente a la disponibilidad, el rendimiento
y la capacidad de cambios en las necesidades del negocio y en los
requerimientos de servicio que presta el sistema Banner, mucho mas sabiendo
que es el CORE principal de la universidad y se debe priorizar las mejoras

necesarias.

Criterio 4.- Ajustar los planes de rendimiento y capacidad y los ANS’s sobre la
base de los procesos de negocio y servicios que los soportan realistas, nuevos,
propuestos o proyectados, sobre cambios a las aplicaciones y la infraestructura, asi
como revisiones del rendimiento y uso de la capacidad actual, incluyendo niveles de

carga de trabajo.

Condicion.- Durante la revision, se identificaron las siguientes novedades:

¢ No existe ninguna evidencia.
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e La informacion obtenida estd vinculada a la pregunta 15 del cuestionario
CUE-01 realizado el 30 de Abril del 2015, pero no existe ningin documento
de evidencia.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e La Unidad de Tecnologia de Informacion UTIC’S, en las reuniones
establecidas no presentd ninguna documentacion de acuerdos de niveles de
servicio sobre la base de los procesos de negocio y servicios, por lo cual no se

puede calificar a esta actividad dentro de la practica de gestion del proceso.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar
en los siguientes riesgos:

¢ Sin evaluacion de Evidencia (Impacto: Alto)

Recomendacion.-

e Se debe ajustar los planes de rendimiento y capacidad y los niveles de
acuerdo del servicio sobre la base de los procesos de negocio y servicios en
base a cambios a las aplicaciones e infraestructura.

e Se debe verificar el rendimiento y la capacidad actual del sistema, incluyendo

niveles de carga de trabajo.
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Criterio 5.- Asegurar que la direccion lleva a cabo comparaciones de la demanda
actual de recursos con la demanda y suministro previstos para evaluar las técnicas de

prevision actuales y realizar mejoras donde sea posible.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

e En el plan Operativo Anual se muestra todos los proyectos que necesitan
recursos para ofrecer un mejor servicio.

e La informacion obtenida esta vinculada a la pregunta 16 del cuestionario
CUE-01 realizado el 30 de Abril del 2015 y relacionada al documento
entregado con nombre “PLAN OPERATIVO ANUAL UTIC 2014” en el
cual se muestra todos los proyectos que necesitan recursos para ofrecer un

mejor servicio.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:
e Al no asegurarse que la direccion hace una comparativa de la demanda actual
de recursos con la demanda y suministro previstos, eso conlleva a que no se
evalle las técnicas de prevision actuales ni se realice mejoras al sistema

Banner.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e Se califica a la evidencia como Media. (Impacto: Medio)

Recomendacion.-

e Se debe cerciorar que la direccion toma en cuenta comparativa de la

demanda actual de recursos con la demanda y suministro previstos para de
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esta manera conocer y posteriormente evaluar las técnicas de prevision

actuales para poder tener bases de mejoras.

PRACTICA DE GESTION: BAI04.04 Supervisar y revisar la disponibilidad

y la capacidad.

Criterio 1.- Establecer un proceso de recoleccién de datos para proporcionar a la
direcciéon informacion de seguimiento e informes de la carga de trabajo de

disponibilidad, rendimiento y capacidad de todos los recursos.

Condicion.- Durante la revision, se identificaron las siguientes novedades:

e Para el proceso de matriculas donde existié saturacion del sistema (nimero
limitado de acceso 2500) se elabor6 un informe.

e La informacion obtenida estd vinculada a la pregunta 17 del cuestionario
CUE-01 realizado el 30 de Abril del 2015 y relacionada al documento
entregado con nombre “INFORME MATRICULAS” en el cual se muestra un
informe para justificar la no disponibilidad del sistema.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e La UTIC’S presenta un informe de matriculas donde justifica la no
disponibilidad del sistema Banner en el periodo actual, aunque esto no
justifica la carga de trabajo de disponibilidad, rendimiento y capacidad de

todos los recursos relacionados con la informacion del sistema.
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Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e Al no presentar suficientes evidencias se califica como Baja a la

documentacién presentada. (Impacto: Alto)

Recomendacion.-

e Se debe establecer un proceso de recoleccién de datos y presentarlo a la
Direccion, para que de esta informacion se tenga informes de la carga de
trabajo de disponibilidad, rendimiento y capacidad de todos los recursos

relacionados con la informacion.

Criterio 2.- Proporcionar informacién periddica de los resultados en una forma
apropiada para su revision por las Tl y la gestion del negocio y comunicar a la

direccién empresarial.

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

e No se presenta evidencia, simplemente en la reunién se menciona que se
elabora informes después de fallos criticos.

e La informacion obtenida estd vinculada a la pregunta 18 del cuestionario
CUE-01 realizado el 30 de Abril del 2015, pero no existe ningiin documento

de evidencia.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e La Unidad de Tecnologia de Informacion UTIC’S no presenta ninguna

documentacion periodica de resultados para su revision por las TlI.
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Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e No se presenta documentacion y no es posible calificar a esta actividad.
(Impacto: Alto)

Recomendacion.-

e Se debe proporcionar informacion de los resultados en una forma apropiada
para su revisién por las Tl y la gestion del negocio.
e Se debe comunicar a la direccion empresarial sobre los resultados obtenidos

después de la revision por las TI.

Criterio 3.- Integrar las actividades de supervision e informacion en las
actividades iterativas de gestion de la capacidad (supervision, analisis, ajuste e

implementaciones).

Condicidn.- Durante la revision, se identificaron las siguientes novedades:

e Existe reportes de un sistema de monitoreo de aplicaciones y servicios
denominado PRTG.

e El informe que presenta el sistema PRTG se muestra el Gltimo escaneo, el
tiempo de disponibilidad y de falla en un intervalo de tiempo.

e La informacion obtenida esta vinculada a la pregunta 19 del cuestionario
CUE-01 realizado el 30 de Abril del 2015 y relacionada al documento
entregado con nombre “MONITOREO PRTG 2014” el cual posee la
notificacion del monitoreo realizado el 29 de Diciembre del 2014.
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Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes
situaciones:

e Este software PRTG supervisa periodicamente e informa las actividades

iterativas de gestion de la capacidad del sistema Banner.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar
en los siguientes riesgos:

e La informacion proporcionada por UTIC’S es consistente y se califica a la

evidencia como Alta. (Impacto: Bajo)

Recomendacion.-

e Se debe adquirir un nuevo sistema de monitoreo més amplio, a més del
sistema PRTG que actualmente posee UTIC’S para monitorear el sistema
Banner, que permita gestionar la capacidad del sistema a un 99 % de
disponibilidad de servicio y cumpla con lo que propone: 24 horas del dia y
los 7 dias de la semana.

Criterio 4.- Proveer informes de capacidad para los procesos de presupuesto.

Condicion.- Durante la revision, se identificaron las siguientes novedades:

e En el plan Operativo Anual de la Universidad de las Fuerzas Armadas ESPE
2014 se incluye el presupuesto para mejorar la disponibilidad del Banner.

e La informacion obtenida estad vinculada a la pregunta 20 del cuestionario
CUE-01 realizado el 30 de Abril del 2015 y relacionada al documento
entregado con nombre “PLAN OPERATIVO ANUAL UTIC 2014” el cual

indica el presupuesto para mejoras del sistema Banner.
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Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e En el plan operativo Anual se presenta informes de capacidad para los

procesos de presupuesto para con ello mejorar la disponibilidad del Banner.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e Se califica a la evidencia como Media.(Impacto: Medio)

Recomendacion.-

e Se debe realizar informes de capacidad, disponibilidad y rendimiento para

los procesos de presupuesto.

PRACTICA DE GESTION: BAI04.05 Investigar y abordar cuestiones de

disponibilidad, rendimiento y capacidad.

Criterio 1.- Obtener la orientacion de manuales de productos de proveedores para
garantizar un nivel adecuado de rendimiento de disponibilidad para picos de

procesamiento y cargas de trabajo.

Condicion.- Durante la revision, se identificaron las siguientes novedades:

e La Unidad de Tecnologia de Informacién en las reuniones establecidas no
presenta ninguna evidencia de manuales de productos de proveedores.

e La informacion obtenida estd vinculada a la pregunta 21 del cuestionario
CUE-01 realizado el 30 de Abril del 2015, pero no existe ningiin documento

de evidencia.
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Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

¢ No existe evidencias, por lo tanto no se puede garantizar un nivel adecuado
de rendimiento de disponibilidad que deberia estar en los manuales de

productos que proporciona los proveedores.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

¢ No se puede calificar evidencia ya que no existe ninguna. (Impacto: Alto)

Recomendacion.-

e Se debe pedir obligatoriamente en la compra de cualquier producto a
proveedores, manuales que garanticen un nivel adecuado de rendimiento de

disponibilidad para picos de procesamiento y cargas de trabajo.

Criterio 2.- Identificar brechas de rendimiento y capacidad sobre la base de la
monitorizacion del rendimiento actual y previsto. Utilizar las especificaciones de
disponibilidad, continuidad y recuperacion conocidas para clasificar los recursos y

permitir la priorizacion.

Condicion.- Durante la revision, se identificaron las siguientes novedades:

e Existe reportes de sistema de monitoreo de aplicaciones y servicios PRTG.

e El sistema PRTG evalua la monitorizacion del rendimiento actual.

e En el catalogo de servicios de la UTIC’S se especifica que la disponibilidad
debe ser 24 horas 365 dias.

e La informacion obtenida esta vinculada a la pregunta 22 del cuestionario
CUE-01 realizado el 30 de Abril del 2015 y relacionada al documento
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entregado con nombre “CATALOGO DE SERVICIOS TIC’S 2014” el cual
indica la disponibilidad del sistema Banner y el documento entregado con
nombre “MONITOREO PRTG 2014” que indica la notificacion de monitoreo
realizado el 29 de Diciembre del 2014.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:
e Parcialmente se identifica brechas de rendimiento y capacidad, el sistema
PRTG monitorea el rendimiento del sistema Banner pero no clasifica los

recursos ni los prioriza como indica la actividad.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e Se evalua a la evidencia como Media (Impacto: Medio)

Recomendacion.-

e Se debe utilizar las especificaciones de disponibilidad, continuidad y
recuperacion conocidas para clasificar los recursos y permitir la priorizacion
en base al monitoreo del rendimiento que tiene el sistema.

Criterio 3.- Definir acciones correctivas (ej. cambiando la carga de trabajo, dando
prioridad a las tareas o la adicion de recursos, cuando se identifican los problemas de
rendimiento y capacidad).

Condicion.- Durante la revision, se identificaron las siguientes novedades:

e En la reunion se menciona que para el proceso de matricula se ajusté la

ejecucion del mismo para no saturar el acceso al sistema Banner por lo que se



109

asigno los cupos de los alumnos en diferentes fechas, pero no existe ninguna
evidencia de lo comentado.

e La informacion obtenida esta vinculada a la pregunta 23 del cuestionario
CUE-01 realizado el 30 de Abril del 2015, pero no existe ningin documento

de evidencia.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

¢ No se puede definir acciones correctivas ya que no se proporciono evidencias.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:
e Al no haber evidencias no se puede evaluar la misma. (Impacto: Alto)
Recomendacion.-
e Se debe cambiar la carga de trabajo, priorizando problemas de rendimiento y
capacidad ya que al no haber acciones correctivas ni un procedimiento de
escalado ante emergencias se estaria incumpliendo la disponibilidad del

sistema Banner.

Criterio 4.- Integrar las acciones correctivas requeridas dentro de los procesos

apropiados de planificacion y gestion de cambios.

Condicion.- Durante la revision, se identificaron las siguientes novedades:

e En la entrevista se menciona que el proceso de matriculas ya se encuentra

integrado, ya que se bloquea a la mayoria de usuarios permitiendo el acceso
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solo a los estudiantes asignados para esa fecha, pero no existe evidencias de
lo comentado.

e La informacion obtenida estd vinculada a la pregunta 24 del cuestionario
CUE-01 realizado el 30 de Abril del 2015, pero no existe ningin documento

de evidencia.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

¢ No se puede definir acciones correctivas ya que no se proporciono evidencias.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:
e Al no haber evidencias no se puede evaluar la misma. (Impacto: Alto)
Recomendacion.-
e Se debe integrar acciones correctivas requeridas dentro de los procesos del
sistema Banner.
e Se debe abordar las desviaciones investigando y resolviendo las cuestiones

identificadas relativas a disponibilidad, rendimiento y capacidad del sistema.

Criterio 5.- Definir un procedimiento de escalado para la resolucion rapida en

emergencias en caso de problemas de capacidad y rendimiento.
Condicion.- Durante la revision, se identificaron las siguientes novedades:
e Si se maneja varios niveles de servicio dependiendo de la criticidad del

incidente y esto se encuentra en el documento de Parametrizacion del

Sistema.
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e La informacion obtenida estd vinculada a la pregunta 25 del cuestionario
CUE-01 realizado el 30 de Abril del 2015 y relacionada al documento
entregado con nombre “PARAMETRIZACION SISTEMA” el cual indica los

niveles de los incidentes.

Causa.- Las condiciones reportadas pueden ser consecuencia de las siguientes

situaciones:

e En el documento de Parametrizacién del Sistema se define un procedimiento
de escalado para la resolucién rapida ante emergencias de capacidad y

rendimiento del Banner.

Efecto.- Los efectos producidos por las condiciones reportadas pueden redundar

en los siguientes riesgos:

e Laevidencia es consiste y se califica como Alta. (Impacto: Bajo)

Recomendacion.-

e Se debe actualizar y difundir el documento de Parametrizacion del Sistema a
todas las partes interesadas.

e Debe existir un procedimiento de escalado para la resolucion rapida en
emergencias en caso de problemas de capacidad y rendimiento del sistema

Banner.
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CAPITULO IV

CAPITULO IV.- INFORME EJECUTIVO.

5.1 Antecedentes

El Sistema Banner fue adquirido, mediante contrato No. 08-064-ADQ-ESPE-a2
suscrito el 17 de Diciembre del 2008 entre la ESPE y la empresa COMWARE para la
“Adquisicion de los sistemas Académico, Administrativo — Financiero, Portal,
Workflow y Documental para formar parte del Sistema Integrado para la
Administracion de la Educacion Superior (ESPE — Digital). EI costo del sistema es
de $3.111.600 USD y se implementd en los afios 2009-2010 a través del contrato
No0.08-064-ADQ-ESPE-a2. El acta de entrega recepcion definitiva fue firmado en
noviembre del 2013, en febrero del 2014 se realiza la firma del acta de items por

actualizar y se procede a liquidar dicho contrato. (ESPE, 2009)

En la actualidad los médulos que conforman el Sistema Banner y que se
encuentran implementados y funcionando son los siguientes: académico, recursos

humanos, workflow, portal y digitalizacion documental.

El sistema se ha convertido en el CORE de todos los procesos de negocio de la
Universidad de las Fuerzas Armadas ESPE y en uno de los servicios criticos

considerados en el Plan de Contingencia de la Institucién.

El trabajo realizado se baso en el marco de trabajo: COBIT 5 relacionado al
dominio de Construir, Adquirir e Implementar, enfocado al proceso de Gestion de la
Disponibilidad y Capacidad. Para lo cual se aplicaron encuestas, cuestionarios y
entrevistas al personal de UTIC’S y a los usuarios del sistema Banner, para evaluar la
situacion actual. Ademas se analizé la documentacion solicitada para fundamentar

las herramientas de investigacion de campo.
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5.2 Hallazgos

Del analisis efectuado a las actividades de cada practica de gestion del proceso
BAI04 Gestionar la Disponibilidad y la Capacidad se identifica que existe 2 practicas

que no tienen un nivel cumplimiento aceptable.

A continuacion se presenta de manera resumida las observaciones relevantes y sus

respectivas recomendaciones:

e BAI04.02 Evaluar el impacto en el negocio.

Existe un procedimiento para sacar respaldos del sistema Banner ya que es el
CORE de los procesos criticos de la Universidad de las Fuerzas Armadas ESPE. Por
lo que es necesario identificar las soluciones que son criticas para mejorar la
disponibilidad y capacidad del sistema Banner como por ejemplo adquirir recursos
hardware de mejores especificaciones técnicas que permitan alcanzar el mayor

rendimiento.

Se debe planificar un sitio alterno externo a la UTIC’S, realizar los estudios de
factibilidad y el presupuesto para replicar los sistemas criticos de la institucion fuera
del Campus Matriz; ya que segun el diagrama de la infraestructura del Sistema

Banner no se cuenta con data center alterno.

Se lleva un registro de todos los incidentes ocurridos con los servicios ofrecidos
por la UTIC’S y se monitorea al sistema Banner a través del sistema PRTG. Por lo
que es importante adquirir un software automatizado mas completo que abarque y

evalué la capacidad total de disponibilidad y rendimiento en varias situaciones.

Existen escenarios de disponibilidad que dependen de los recursos otorgados por
la Institucion y que han sido planteados a la direccion para que sean tomados en

cuenta en la planificacion anual. Para lo cual se debe revisar el plan de compras de
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infraestructura para servicios de produccion criticos, con el fin de realizar los ajustes
correspondientes que permitan minimizar en un futuro fallos y mejorar la

disponibilidad.

Por falta de presupuesto no se adquirido nuevos recursos hardware que permitan
alcanzar el escenario mas optimo en disponibilidad y capacidad; por lo que se debe
determinar la probabilidad real de la disponibilidad actual con la deseada del servicio
brindado por el sistema Banner para tomar las acciones correctivas y cumplir la meta

propuesta.

No se mide el impacto de los escenarios pero si se indica la disponibilidad que se
puede obtener al adquirir los recursos necesarios. En este caso se debe comunicar a la
Direccion los riesgos que pueden ocurrir si no se realiza mantenimientos y la

necesidad de adquirir nuevos recursos hardware.

e BAI04.05 Investigar y abordar cuestiones de disponibilidad, rendimiento y

capacidad.

No existen evidencias de manuales técnicos de proveedores que contribuyan a
obtener un nivel adecuado de rendimiento de disponibilidad para picos de
procesamiento y cargas de trabajo. Se debe pedir obligatoriamente en la compra de
cualquier producto a proveedores, manuales que garanticen un nivel adecuado de

rendimiento de disponibilidad para picos de procesamiento y cargas de trabajo.

Parcialmente se identifica brechas de rendimiento y capacidad, el sistema PRTG
monitorea el rendimiento del sistema Banner pero no clasifica los recursos ni los
prioriza como indica la actividad. Se debe utilizar las especificaciones de
disponibilidad, continuidad y recuperacion conocidas para clasificar los recursos y

permitir la priorizacién en base al monitoreo del rendimiento que tiene el sistema.
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En la entrevista realizada se menciond que para el proceso de matricula se ajusto
la ejecucion del mismo para no saturar el acceso al sistema Banner por lo que se
asigno los cupos de los alumnos en diferentes fechas, pero no existe ninguna
evidencia de lo comentado. Se debe cambiar la carga de trabajo, priorizando
problemas de rendimiento y capacidad ya que al no haber acciones correctivas ni un
procedimiento de escalado ante emergencias se estaria incumpliendo la

disponibilidad del sistema Banner.

Se debe integrar acciones correctivas requeridas dentro de los procesos del

sistema Banner.

Si se maneja varios niveles de servicio dependiendo de la criticidad del incidente
y esto se encuentra en el documento de Parametrizacion del Sistema. Debe existir un
procedimiento de escalado para la resolucién répida en emergencias en caso de

problemas de capacidad y rendimiento del sistema Banner.

Es imperativa la contratacion de soporte técnico del Sistema Banner, para mejorar
la disponibilidad y capacidad que ofrece esta potente herramienta para que su
inversion se evidencie en su buen rendimiento hacia los usuarios que lo utilizan

constantemente.
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5.3 Conclusiones

Después de evaluar el proceso BAIO4 Gestionar la Disponibilidad y la
Capacidad, sus précticas y actividades las cuales se plantearon en los
objetivos especificos del proyecto; se evidencid la falta de disponibilidad del
servicio que ofrece el sistema Banner asi como la deficiencia de un completo

monitoreo que abarque todos los recursos que utiliza el sistema.

Se evidencia la falta de infraestructura al CORE principal de la Universidad
Sistema Banner, que al darse fallos, caidas del sistema u otros incidentes, este
no tiene donde redundar y balancear la cargo de trabajo para con ello evitar la
no disponibilidad del Sistema y adicionalmente un plan de Continuidad del
Negocio BCP actualizado y comunicado a todas las partes interesadas ante un

desastre.

Se identifica que el presupuesto asignado en abril 2014, no cubrid todas las
necesidades para cumplir totalmente con los objetivos con respecto a la alta
disponibilidad del Sistema Académico Banner, por lo que fue necesaria la
asignacion presupuestaria para la implementacion de un sistema de respaldos
automatizado, la contratacion del soporte y actualizacion del Sistema Banner,
que incluye reinstalacion del Sistema Banner y la instalacion de la Base de
Datos en la nueva infraestructura adquirida, adicional la migracion de la

informacion actual de la base de datos.

Se constatd que el modulo que mas inversion tiene es el Modulo Financiero
gue no se utiliza ni aplica por no ajustarse a las necesidades de la Universidad
de las Fuerzas Armadas ESPE y Legislacion Nacional en vista que todas las
Entidades de Educacion Superior, Empresas Publicas y GADs, deben regirse
por el Sistema de Administracion Financiera eSIGEF.
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Al realizar pruebas con el sistema Banner se identificé que no se encuentran
parametrizados todos los mensajes de error en mismo lenguaje ya que
aparecen ciertos mensajes en espafiol y otros en inglés, esto dificulta que los
usuarios y los técnicos entiendan la causa del problema. Ya que estos errores

pueden ocurrir por problemas de disponibilidad.

Se evidencid que las recomendaciones de anteriores evaluaciones y auditorias
informaticas no han sido aplicadas ya que persisten los mismos hallazgos que

degradan la calidad del servicio del sistema Banner.

Se ha cumplido la evaluacion técnica al sistema Banner de la Universidad de
las Fuerzas Armadas ESPE, utilizando el marco de referencia COBIT 5
enfocandose en el dominio de Construir, Adquirir e Implementar y

especificamente en el proceso de Gestion de la Disponibilidad y Capacidad.

5.4 Recomendaciones

Adquirir un sistema de monitoreo adicional al existente en UTIC’S, para
medir, tanto la capacidad del sistema Banner y su correcto rendimiento y asi

evitar futuros incidentes que pueda perjudicar la disponibilidad del mismo.

Aumentar la capacidad de hardware y software en vista que el limitado
namero de 2500 conexiones simultaneas en todos los servicios del sistema
Banner desde el portal de servicios MIiESPE, es muy poco en comparacion a
toda la comunidad universitaria que la utiliza; especialmente en fechas de
matriculas que se requiere mayor capacidad por lo cual es necesario

aumentar la infraestructura.

Asignar el presupuesto necesario para la adquisicion de hardware y software,
contratacion del soporte y actualizacion del Sistema Banner y horas de
soporte especializado por parte del fabricante.
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Realizar la especificacion de requerimientos durante la adquisicion de
cualquier recurso de TI, basdndose en las necesidades de las partes

interesadas para evitar inversiones innecesarias.

Parametrizar todos los mensajes de error en un mismo lenguaje y que la
descripcion sea mas clara y entendible para cualquier tipo de usuario sea
administrativo o docente para conocer de mejor manera la causa del problema

y poder comunicarlo a la Unidad de Tecnologias de Informacion UTIC’S.

Evaluar y ejecutar las recomendaciones planteadas en el informe detallado de
la evaluacion técnica del sistema Banner asi como tomar en cuenta las
evaluaciones y auditorias realizadas anteriormente para mitigar los hallazgos
encontrados, ademas coordinar con la Direccion el apoyo con los recursos

necesarios para su aplicacion.
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CAPITULO V

CAPITULO V.- CONCLUSIONES Y RECOMENDACIONES.

5.1 Conclusiones

La Metodologia utilizada para la Evaluacion Técnica Informatica COBIT 5
ofrecié un conjunto de herramientas para administrar los procesos de TI
unificando los dos puntos de vista, el de la administracion y el de los
evaluadores. Ademas COBIT también ofrecié herramientas detalladas y
personalizables de autoevaluacion en forma de matrices y plantillas para
asistir en la evaluacién y medicion de la organizacion comparada con los
criterios de COBIT, asi como practicas y actividades para el cumplimiento
del proceso a evaluar; y con ello realizar el plan de investigacién de campo y
los instrumentos tales como cuestionarios Yy entrevistas, planteados

inicialmente.

En la fase del plan de investigacién de campo se constataron deficiencias en
la entrega de documentacion solicitada de manera verbal y escrita, o que
induce a la perdida de datos relevantes y necesarios para una evaluacion
informética mas profunda y concisa de los problemas de disponibilidad que
acoge el sistema Banner, evidenciada por las encuestas realizadas al personal

Administrativo y Estudiantil.

La entrega del informe ejecutivo y detallado colaborard como base para la
fase de implementacion del proceso de Gestion de la Disponibilidad y la
Capacidad que se contempla en el Plan Operativo Anual 2015 de UTIC’S,

utilizando el marco de referencia COBIT 5.
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Los informes detallado y ejecutivo realizados en el proyecto de Tesis
formaran parte del informe general del Proyecto de Evaluacién Técnica
Informética de la Universidad de las Fuerzas Armadas ESPE para dar
cumplimiento a los objetivos Institucional y Operativo relacionados al

mantener y actualizar la infraestructura tecnolégica.

5.2 Recomendaciones

La Unidad de Tecnologias de Informacion UTIC’S al estar en una fase de
transicion e implementacion del proceso de gestion de Disponibilidad y
Capacidad se recomienda utilizar COBIT 5, como marco de referencia para la
gestion de sus procesos e incorporarlo como un modelo operacional, lo que
permitiria tener un lenguaje comdn en los distintos departamentos y el facil

cumplimiento de sus objetivos y metas Corporativas.

Para futuras consultorias, evaluaciones o auditorias se debe realizar una
segregacion de funciones al personal de UTIC’S para evitar la demora en la
entrega de la documentacion de los solicitantes ya que esto retarda el proceso
de evaluacion afectando a todas las partes interesadas.

Se debe implementar las recomendaciones planteadas en los informes tanto
detallado y ejecutivo para mitigar los hallazgos encontrados que perjudican la
disponibilidad que ofrece el sistema Banner, afectando a los usuarios que

constantemente lo utilizan.
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