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RESUMEN

Este proyecto describe las técnicas y herramientas utilizadas para recuperar
contrasefias mediante el tema “APLICACION DE LA TECNICA HACKING -
PASSWORD CRACKING EN PLATAFORMAS WINDOWS”. Este tema
permitird conocer las vulnerabilidades del sistema, asi como las diferentes
herramientas y aplicaciones para encontrar contrasefias perdidas u olvidadas
de los usuarios registrados en los Sistemas Operativos Windows, el fin de ese
proyecto es para la empresa Lopez Torres Industrial S.A la cual va ayudar a sus
empleados a buscar y encontrar las contrasefias en el caso de que no
recuerden la misma, esto se lograra aplicando las técnicas hacking mediante la
utilizacién de herramientas especializadas para recuperar claves o contrasefas,
ademas se tomara en cuenta y se analizara el nivel de seguridad de la
contrasefia sea esta baja, media o alta y también el tamafio de la cual este
compuesta para que el proceso sea eficiente y pueda recuperar en el tiempo
mas rapido. Este tema va apoyar a que los trabajadores se den cuenta si las
contrasefias de sus equipos son vulnerables a los ataques de ciberdelicuentes y
asi tomar diversas precauciones frente a esto, ya sea instalando programas de
seguridad, que puedan indicar si las contrasefias que estan en sus equipos son
las adecuadas para su seguridad, las diferentes aplicaciones indican si sus
contrasefias son fuerte o débiles y vulnerables para cualquier tipo de ataque.
Ademas nos va a permitir tener conocimiento para en un futuro proyecto
implementar politicas de seguridad y buenas practicas para llevar de una forma

segura la contrasefia y también sus sistemas informaticos.

PALABRAS CLAVES:

e Password

e Hacking
e Cracking
e Técnicas

e Ataques
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ABSTRACT

This Project describes the techniques and tools used to recover passwords
through the topic “Hacking Technique Application — Password Cracking in
Windows Platforms”. This topic will allow knowing the vulnerabilities of the
system, as well as the different applications to find lost or forgotten passwords
from registered users in Windows Operative Systems; the purpose of that
project is for the Lopez Torres Industrial S.A. enterprise; which will help their
employees to search and find the passwords in case they don’t know it; this will
be accomplished by the application of hacking techniques through the usage of
specialized tools to retrieve keys or passwords, also the high or low level of
security of the password will be analyzed as well as the size of it so the process
will be efficient and could be recovered in fewer time. This topic will help the
workers to realize if the passwords of their computers are vulnerable to the
attacks of the cyber criminals and take action to prevent this by installing
security programs that can tell them if their passwords are the ones needed for
their security. The different applications show if their passwords are strong or
weak and vulnerable for any attack. In addition, it will allow us to have a
knowledge for a future project to implement security policies and best practices

to manage in a safe way the passwords and their information systems.

KEYWORDS:
e PASSWORD
e HACKING
e CRACKING
e TECHNIQUES

ATTACKS



1. CAPITULO 1

INTRODUCCION

1.1 Antecedentes

Las contrasefias son uno de los recursos mas comunes empleados en la
actualidad debido a los avances tecnoldgicos, principalmente son una forma de
autentificacion y acceso a los sistemas de un computador o dispositivo movil e
inclusive a documentos o archivos, con una considerable exigencia de
seguridad por el mismo motivo que son portadores en mucho de los casos de

informacion valiosa tanto de la empresa como personal.

Es muy importante la seguridad de la informacién, por este motivo se han
creado métodos de cifrado de datos el cual resulta una de las mejoras y
medidas al momento de evitar robos de informacion lo cual permite aumentar
dicha seguridad por medio de la codificacion de la informacibn mencionada
anteriormente, de tal manera que solo pueda leer la persona que disponga de
una clave de cifrado adecuada para descodificarlo. El cifrado de la informacién
se remonta hace miles de afios atras mediante la criptografia, como es el caso
de los métodos de cifrado que usan papel y lapiz, 0 quizds ayuda mecanica

sencilla.

A comienzos del siglo XX, la creacion de maquinas mecanicas Yy
electromecanicas complejas, como por ejemplo la maquina de rotores Enigma,
proporcionaron métodos de cifrado mas complejos y eficientes. La evolucién de
la criptografia ha seguido de la mano de la evolucion del criptoanalisis que hace

referencia al arte de romper los codigos y los cifrados, posteriormente a la



introduccién de la electrénica y la computacibn que ha permitido sistemas
elaborados que utilizan el criptoanalisis para descifrar contrasefias complejas.

Asi mismo, existen problemas de seguridad por lo cual muchas de las veces
existen vulnerabilidades y pueden ser aprovechadas en algunos casos por
ciberdelincuentes para cometer delitos informaticos, uno de los problemas ya
conocidos es emplear contrasefias con un grado de seguridad muy débil
supuestamente para recordar facilmente, pero asi mismo existen sistemas que
pueden valorar si las contrasefias son fuertes 0 muy seguras donde se emplean
caracteres alfa numéricos, esto puede llevar al usuario a olvidar dicha

contrasefia ya sea por su complejidad o dimension.

Estos son problemas con los cuales nos encontramos diariamente en una
empresa por lo tanto es importante buscar soluciones mediante meétodos y
técnicas que permitan descifrar o recuperar las contrasefias de manera que no
se ocasione dafos al sistema operativo 0 a la computadora y que se optimice

recursos como tiempo y dinero con la utilizacién de software especializado.

1.2 Planteamiento del problema

Con el avance de la tecnologia existe un aumento simbélico en el uso de
ordenadores por lo que esto ha generado importancia en la seguridad de la
informacion lo cual conlleva a la utilizacion y manejo de contrasefias con mas
rigurosidad para salvaguardar la informacién, en estos casos existen
organizaciones, instituciones o empresas que no siguen politicas 0 normas para
la creaciébn o manejo de contrasefias en los Sistemas Operativos, tal es el caso
de la empresa Lopez Torres Industrial S.A en la cual no existen dichas normas
de seguridad por lo que esto causa vulnerabilidad de la informacion de cada
usuario y en mucho de los casos perdida u olvido de las contrasefias por no



llevar de forma ordenada y organizada, estos son temas muy importantes que
hay que tratarlos por el mismo hecho que hay que considerar la informacién
valiosa que maneja la empresa y lo cual fue parte de nuestro estudio en esta

tesis.

1.3 Objetivos

1.3.1 Objetivo General

Utilizar la Técnica Hacking de Password Cracking mediante el uso de
herramientas para encontrar las vulnerabilidades en los sistemas operativos
Windows y recuperar la contrasefia de una cuenta de usuario de la Empresa

Lépez Torres Industrial S.A.

1.3.2 Objetivos Especificos

e Describir la organizacion y almacenamiento de las contrasefias en el
sistema operativo Windows.
e Describir las principales técnicas de Password Cracking.

e Utilizar herramientas Hacking para realizar Password Cracking.

1.4  Justificacion

La tecnologia de la informacion es uno de los recursos que juega un papel
crecientemente estratégico y es muy importante dentro y fuera de las
organizaciones, las cuales establecen cada vez mas su competitividad vy
adaptacion a los cambios en el medio de los ordenadores, los mismos que

llevan consigo sistemas de informacion con nuevas caracteristicas y funciones.
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Debido a las mejoras que se han dado en las seguridades de la informacién
y a los problemas que conlleva el manejo de contrasefias, se vio la necesidad
de aplicar las técnicas de “Password Cracking” siguiendo varios pasos de la
metodologia hacking que permita recuperar las contrasefias de los usuarios que
se encuentran registrados en el sistema operativo Windows y asi también poder

identificar las caracteristicas y vulnerabilidades de dichas contrasefias.

Tomando en cuenta las consideraciones previas, se plantea una solucion
basada en herramientas tecnoldgicas para descifrar claves de los usuarios, lo
cual permitira la recuperacion de la misma de una manera rapida, si en un caso
la clave es débil se la puede recuperar facilmente, pero por lo general, si esta
es creada con estandares y normas de seguridad para que no pueda ser
descifrada con facilidad por personas que desean conseguir informacion,
entonces la recuperacion de la contrasefia lleva mas tiempo y se torna mas
dificil.

La decision de aplicar técnicas Password Cracking se toma por el gran auge
de la actividad electronica y por tanto aumento significativo de informacion, y en
vista de esto el crecimiento de las seguridades de la informacién las cuales
exigen seguir normas y estandares para la creacion de contrasefias por lo cual
para los usuarios se torna mas complejo el manejo de la misma y tienden a

olvidarse.

1.5 Alcance

e Organizaciobn y almacenamiento de contrasefias en los sistemas

operativos Windows.

e Aplicacion de técnicas de Password Cracking:

e Ataque Diccionario



e Ataque de Fuerza Bruta

e Ataque Hibrido

e Uso de herramientas Hacking.
e LOphcrack
e Cain & Abel

Mediante el estudio y andlisis de los temas mencionados anteriormente, se

obtendra la contrasefia registrada en el log de Windows.

1.6 Factibilidad

1.6.1 Factibilidad Técnica

Utilizar Password Cracking en la empresa nos puede ayudar a recuperar
claves olvidadas de los sistemas operativos, asi como también para darnos
cuenta si las claves que son ingresadas por los usuarios son débiles o fuertes.
Poder limitar el acceso al sistema operativo a personal no autorizado y

mantener la confidencialidad e integridad de la informacion.

1.6.2 Factibilidad Operativa

Mediante la aplicacion de las técnicas Password Cracking y la utilizacion de
herramientas tecnolégicas especializadas en obtener claves se recupera la
contrasefa de la cuenta de usuario registrado en el sistema operativo Windows
con la disponibilidad de los recursos necesarios como computadores que se
encuentran operativos y acceso a informacion de la empresa auspiciante, por
lo tanto no existe ninguna limitacion real que pueda impedir la normal

realizacion del proyecto encaminado a la solucion del problema planteado.



2. CAPITULO 2

MARCO TEORICO

2.1 Seguridad de la Informacion

La Seguridad de la Informacién consiste y hace referencia a la proteccién de
cualquier amenaza para salvaguardar los activos fijjos y en especial toda
informacion de la cual esta basada la continuidad de las operaciones de la
empresa sean estas ocasionadas dentro o fuera de la misma, con esto se
lograria disminuir los dafios y perjuicios que estas amenazas causaria a la
organizacion y a la vez aumentar las oportunidades de servicio hacia otras
empresas.

“Seguridad de los Sistemas de Informacion consiste en la proteccién de
proteccion de los sistemas de informacion respecto al acceso no autorizado o
modificacion de la informacién en el almacenamiento, proceso o transito y
contra la denegacion de servicio para los usuarios autorizados, incluyendo
aquellas medidas necesarias para detectar, documentar y contrarrestar dichas
amenazas.” (Romero, 2012)

Amenazas para la
Seguridad

Figura 1 Seguridad de la informacion

Fuente: (Prandini)



La Seguridad de la informacién se consigue mediante la implementacién de
controles efectivos, que pueden ser normas, manual de funciones, buenas
practicas, procedimientos, estructuras organizativas, funciones de software y
hardware, planes de contingencia y herramientas que se encargan de proteger
la privacidad e integridad de la informacion que se almacena en un sistema
informético. Estos controles necesitan continuamente ser establecidos,
monitoreados, revisados y mejorados en donde sea necesario, para asegurar
gue se cumplan los objetivos especificos de seguridad en cada area de

negocio de la organizacion.

2.1.1 Objetivo de la seguridad informatica

En la seguridad de la informacién sabiendo que dichos procesos de
seguridad permiten proteger el recurso mas importante y valioso de una
organizacion, partiendo como principio fundamental los procesos de

aseguramiento

El objetivo del proceso de seguridad informatica es obtener un nivel
aceptable de seguridad, ya que la informacién es lo mas valioso que tiene una
institucion o empresa, por lo tanto esta debe ser protegida para que no sea

vulnerable y utilizada para fines maliciosos.

2.1.2 Importancia de la seguridad informatica

En la actualidad, las empresas u organizaciones estan ligadas y apoyadas

por informacién y procesos mediante los sistemas y redes que son activos de

una gran importancia para las mismas, por lo tanto es necesario limitar,
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optimizar, conservar, implementar y ejecutar la seguridad de informacién los
cuales pueden ser fundamentales para certificar competitividad.

Cada vez mas, las empresas y sus sistemas de informacién estan expuestas
a un sin namero de riesgos y vulnerabilidades de seguridad como fraudes
establecidos en la informatica, ingenieria social, vandalismo, sabotaje,

terrorismo y asi también de desastres naturales.

Ciertos origenes de los riesgos como: virus informaticos, negacion de
servicios y ataques de intrusion cada dia se estan volviendo mas frecuentes y
sofisticados los cuales arremeten a los sistemas de informacion para sacar
provecho de las vulnerabilidades que pueden tener y asi poder espiar, robar o

extraer informacion de la empresa.

Toda empresa ya sea publica o privada independientemente del tipo del
negocio tienen presente la importancia de la seguridad de la informacién donde
pueden contar con una proteccién adecuada la misma que puede salvaguardar

las infraestructuras criticas del negocio.

Desde el afianzamiento del internet como medio de interconexién y de la
demanda de tecnologia, existen dos elementos que incrementan la importancia
de brindar una adecuada seguridad de la informacion: la importancia del
crecimiento de la informacion y el aumento de los riesgos a la que la misma se

ve expuesta.

2.1.3 Principios de la seguridad informatica

e Confidencialidad: Los datos solo deben ser conocidos y accedidos por

quienes estén autorizados durante su almacenamiento, procesamiento o
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trasmision. Verificar y certificar que solo los usuarios con accesos

autorizados puedan acceder a la informacién. (Morales, 2013)

Integridad: Los datos solo pueden ser modificados y eliminados por
quienes estén autorizados para ello, es decir los sistemas y aplicaciones

solo deben ser operados por personal autorizado. (Morales, 2013)

Disponibilidad: Los sistemas que almacenan datos e informacion deben
garantizar su acceso, cuando asi se requiera, por quienes tengan

derecho a ello. (Morales, 2013)

Caracteristicas de seguridad informatica

Control: Solo los usuarios autorizados deciden cuando y como permitir

el acceso a la informacion.

Autenticidad: Definir que la informacién requerida es valida y utilizable
en tiempo, forma y distribucion.

No Repudio: Evita que cualquier entidad que envio o recibié informacion
alegue, que no lo hizo.

Auditoria: Determinar qué, cuando, como y quién realiza acciones sobre
el sistema.

Formas de Autenticacion

Contrasefia: Una contrasefia es un tipo de seguridad informatica, ya que

es una serie de caracteres secretos que permiten a un usuario tener
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acceso a un archivo, ordenador o programa y negar el acceso a usuarios

no autorizados. (Martinez, 2011)

Certificado digital: Es un tipo de seguridad informética que permite la
firma digital electronica que garantiza técnica y legalmente la identidad
de una persona en Internet. (Martinez, 2011)

Autenticacion HTTP: Tipo de seguridad informatica que delega la
autenticacion de usuarios a un servidor a través de Kerberos. (Martinez,
2011)

Caracteristicas para crear contrasefias seguras

Hacer contrasefas dificiles de adivinar mediante el uso de ocho a doce
caracteres alfanuméricos, con una combinaciébn de caracteres que
pueden ser entre simbolos, numeros, letras mindsculas y letras

mayusculas. (Inteco, 2011)

Snowden sefiala una nueva recomendacion la cual dice que la
contrasefia debe ser una frase que sea familiar y facil de recordar para el
usuario pero dificil para el atacante. Por ejemplo
'maribelguardiaes110%SEXY' (Maribel Guardia es 110% sexy).

Garantizar que las aplicaciones no almacenen las contrasefias en la
memoria ni se escriban en el disco. Si las contrasefias se almacenan en

la memoria las contrasefias pueden ser robadas. (Inteco, 2011)
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¢ Nunca utilice informacion personal como contrasefias, por ejemplo: fecha
de nacimiento de tus familiares incluso la tuya, la fecha de matrimonio,
los nombres de tus familiares o de tus mascotas. (Inteco, 2011)

Dentro de todo lo que hace referencia la Seguridad de la Informacion existen
estandares o normas que nos ayudan a analizar minuciosamente los riegos y
vulnerabilidades de los sistemas de informacién mediante el sistema de gestidn
de la seguridad de informacion en los procesos de negocio y servicios de la
Tecnologia de Informacion (TI), dichas normas detallamos a continuacion, en la

Figura 2.

Desarrollo de Software Procesos [ Servicios
Nivel de m;‘;:g:zls gcllg 5(1{;24\|r|da de SW e
150 20000-1

Modelo de evaluacién, mejora y

madurez de software Sistema de Gestidn de Servicios Tl

S EREIE 150 20000-2
Ciclo de vida de desarrollo Guia de Buenas Practicas
de software Y.
SGSTI A
ISO 27001 1SO 27002
Sistema de Gestion de Guia de Controles
Seguridad de Informacion 4

Figura 2 Modelo de gobierno y gestion de las TIC con normas I1SO
Fuente: (Fernandéz, 2012)
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2.1.7 NormalSO 27001 del Sistema de Gestion de la Informacioén

La norma/estandar UNE ISO/IEC 27001:2007 del “Sistema de Gestion de la
Seguridad de la Informacién” es la solucién de mejora continua mas adecuada
para evaluar los riesgos fisicos (incendios, inundaciones, sabotajes,
vandalismos, accesos indebidos e indeseados) y logicos (virus informaticos,
ataques de intrusion o denegacién de servicios) y establecer las estrategias y
controles adecuados que aseguren una permanente proteccion y salvaguarda

de la informacién. (Fernandez, 2012). Ver Figura 3.

Definir politica de seguridad
Establecer alcance de SGSI
Realizar anélisis de riesgos
Seleccionar los controles

Implantar plan de gestion de riesgos
Implantar el SGSI
Implantar los controles

ISO IEC 27002 / Anexo A. ISO IEC 27001

A5 Poliica de segundod A10 Goshitn do comunicociones
G informacion ¥ OpRIOCIonNas
A Estruchuro orgonizativa de lo § A1 Conhol de accesos
A7 Closficocién y confrol de oclvos A 12 Desonollo y montenmeenio
A 8 Segurdoad igada o personal de sslemas
A9 Seguridod fsca y dol enfomo A13 Gostitn do incidenies
do seguridad
A 14 Gashitn confinuidod de negocio
A 15 Conformidod y cumplimiento
legisiocén
Revisar internamente el SGSI
Adoptar las acciones correctivas [{} C" Realizar auditorias internas del SGSI
Adoptar las acciones preventivas Indicadores y métricas
[— Revisién por direccion

Figura 3 Sistema de Gestion de la Seguridad de la Informacion ISO 27001
Fuente: (Fernandez, 2012)
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El Sistema de Gestion de la Seguridad de la Informacién (SGSI) se
fundamenta en la norma UNE-ISO/IEC 27001:2007, que sigue un enfoque
basado en procesos que utilizan el ciclo de mejora continua o de Deming, que
consiste en Panificar- Hacer-Verificar-Actuar, mas conocido con el acronimo en
inglés PDCA (Plan- DO-Check-Act) (similar a la més extendida y reconocida
norma ISO 9001). (Fernandez, 2012)

La piedra angular de este sistema SGSI-ISO 27001 es el analisis y gestion
de los riesgos basados en los procesos de negocio/servicios de Tl (por ejemplo,
CRM, ERP, Business Intelligence, redes sociales, movilidad, cloud computing,

servicios externalizados, etc.). (Fernandez, 2012)

2.1.8 Ciberseguridad

Con los avances tecnoldgicos y la demanda que ha causado en ello, existe
un elevado indice de informacion personal y empresarial que circula y se
mantiene en la red por la utilizacion del internet, esto permite que toda
informacion quede expuesta a cualquier ataque de ciberdelincuentes los cuales
buscan la manera de vulnerar cualquier sistema para espiar, robar informacién
o hacer dafo de cualquier tipo por lo que se ha visto la necesidad de tomar
medidas de seguridad para salvaguardar la informacion ya que es muy

importante.

Para prevenir estas situaciones que ninguna persona u organizaciéon quisiera
llegar a tener, se ha desarrollado la ciberseguridad que ha sido utilizado para

gue de alguna manera ésta ayude a implementar.

La ciberseguridad es el conjunto de herramientas, politicas, conceptos de

seguridad, salvaguardas de seguridad, directrices, métodos de gestion de
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riesgos, acciones, formacion, practicas idéneas, seguros y tecnologias que
pueden utilizarse para proteger los activos de la organizacion y los usuarios en
el ciberentorno. Los activos de la organizacion y los usuarios son los
dispositivos informaticos conectados, los usuarios, los servicios/aplicaciones,
los sistemas de comunicaciones, las comunicaciones multimedios, y la totalidad
de la informacién transmitida y/o almacenada en el ciberentorno. La
ciberseguridad garantiza que se alcancen y mantengan las propiedades de
seguridad de los activos de la organizacion y los usuarios contra los riesgos de

seguridad correspondientes en el ciberentorno. (UIT, 2010)

2.2 Informéatica Forense

2.2.1 Definicion de la Informatica Forense

La Informatica Forense es una disciplina criminalistica que tiene como objeto

la investigacion en sistemas informaticos de hechos con relevancia juridica o

para la simple investigacion privada. (Lopez, 2012)

2.2.2 Objetivos de la Informatica Forense

Segun Laidy Garcia la informatica forense tiene 3 objetivos, a saber:

e La compensacion de los dafios causados por los criminales o intrusos.
e La persecucion y procesamiento judicial de los criminales.

e La creacion y aplicacion de medidas para prevenir casos similares.

Estos objetivos son logrados de varias formas, entre ellas, la principal es la

recoleccion de evidencia.
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2.2.3 Proceso de la Informatica Forense

e Identificar las posibles fuentes disponibles
e Recoger diferentes tipos de evidencias
e Analizar las evidencias encontradas

e Confirmar por pruebas cruzadas

Asi se establecen las bases para Probar que se han cometido actos

deshonestos o ilegales

2.3 Criptografia

La Criptografia también llamada “escritura oculta”, tradicionalmente en el ambito
de criptografia es donde se ocupan las técnicas de cifrado o codificacién que
permiten alterar el contenido de cierta informacién o mensajes con el fin de

hacerlos ininteligibles a receptores o personas no autorizas.

En general, la criptografia es el arte de escribir con clave secreta o de un modo
enigmatico, de modo mas especifico, es la creacién de técnicas para el cifrado
de datos. (Sanchez, 2014)

2.3.1 Objetivo de la Criptografia

La criptografia actualmente se encarga del estudio de los algoritmos, protocolos

y sistemas que se utilizan para dotar de seguridad a las comunicaciones, a la

informacion y a las entidades que se comunican. (Barzanallana, 2014)
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2.3.2 Tipos de Criptografias

2.3.2.1 Tablas Hash

Los hash o funciones de resumen, también conocidos como tablas hash, son
algoritmos que consiguen crear a partir de una entrada (ya sea un texto, una
contrasefia o un archivo) una salida alfanumérica de longitud normalmente fija
gue representa un resumen de toda la informacion que se le ha dado (es decir,
a partir de los datos de la entrada crea una cadena que solo puede volverse a

crear con esos mismos datos). (Gutiérrez, 2013)

Estas funciones no tienen el mismo propdésito que la criptografia simétrica y
asimétrica, tiene varias funciones, entre ellos estd asegurar que no sea
modificado un archivo en una transmision, hacer ilegible una contrasefia o

firmar digitalmente un documento. (Gutiérrez, 2013)

Caracteristicas de los Hash

e Las funciones hash se encargan de representar de forma compacta un

archivo o conjunto de datos.

e Este sistema de criptografia usa algoritmos que aseguran que con la
respuesta (o hash) nunca se podra saber cuales han sido los datos
insertados, lo que indica que es una funcidn unidireccional. Sabiendo que
se puede generar cualquier resumen a partir de cualquier dato nos
podemos preguntar si se podrian repetir estos resiumenes (hash) y la
respuesta es que tedricamente si, podria haber colisiones, ya que no es
facil tener una funcion hash perfecta (qQue consiga que no se repita la

respuesta), pero esto no es un problema, ya que si se consiguiera con un


http://www.genbetadev.com/seguridad-informatica/tipos-de-criptografia-simetrica-asimetrica-e-hibrida
http://www.genbetadev.com/seguridad-informatica/tipos-de-criptografia-simetrica-asimetrica-e-hibrida
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buen algoritmo dos hash iguales los contenidos serian totalmente
distintos. (Gutiérrez, 2013)

Las funciones Hash criptograficas tipicamente producen valores Hash de 128

bits 0 mas. El numero de valores Hash diferentes que se obtienen, 27128, es

mucho méas amplio que el nimero de mensajes diferentes que se pueden

intercambiar en todo el mundo. (Borghello, 2009)

Tipos de algoritmos Hash

SHA-1 (Secure Hash Algorithm - Algoritmo seguro de Hash)

Es un algoritmo criptografico de Hash publicado por el gobierno de los
Estados Unidos. Genera un valor Hash de 160 bit a partir de una

secuencia de longitud arbitraria.

SHA-1 es considerado lo suficientemente seguro para aplicaciones
practicas, pero hay disponibles versiones mas robustas, SHA-256, SHA-
384 y SHA-512 que generan valores Hash de 256, 384 y 512 bits
respectivamente, estas versiones reemplazaran a SHA-1 mientras se

siga trabajando sobre ellas. (Borghello, 2009)

MD5 (Message Digest Algorithm - Algoritmo de resumen de

mensaje)

El algoritmo MD5 se utiliza como una funcion de codificacion o huella
digital de un archivo. A menudo es empleado para codificar contrasefias
en bases de datos, el MD5 es igualmente capaz de generar una huella

de archivo para asegurar que no haya cambios en el mismo tras una
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transferencia, por ejemplo. Un hash MD5 esta compuesto por 32
caracteres hexadecimales.

El has que corresponde a la frase “esta es mi tesis” es
9b6477166949a2f5da4f230d17057989. (Borghello, 2009)

o RIPEMD-160

Es una version mejorada de RIPEMD, que estaba basado sobre los
principios del disefio del algoritmo MD4, y es similar en seguridad y
funcionamiento al mas popular SHA-1, genera un Hash de 20 bytes (160
bits, de ahi su nombre). (Borghello, 2009)

2.3.2.2 Cifrado simétrico

El emisor cifra el mensaje con una clave, y esa misma clave debera ser la

utilizada para descifrarlo, como se puede apreciar en la Figura 4.

Clave Secreta

Emisor .
| - f irchlwo \ |
o '/_ l| uJ - _Ll J| \‘

Hola D+15# Hola

Figura 4 Cifrado Simétrico

Estos algoritmos son rapidos y permiten cifrar y descifrar eficientemente con

claves relativamente grandes. (Martinez, 2009)


https://es.wikipedia.org/wiki/MD4
https://es.wikipedia.org/wiki/Secure_Hash_Algorithm
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El problema que tienen es la seguridad de la clave:

El emisor cifra el mensaje con la clave.

Manda el mensaje cifrado, de forma que nadie puede descifrarlo sin esa
clave.

El receptor reconoce la clave y puede descifrar el mensaje con la misma

clave de envié.

Algunos algoritmos de este tipo son:

RC5 (Cifrado de Rivest)

Se aplican operaciones XOR sobre los datos, pudiendo ser de 32, 64 o
128 bits. Permite diferentes longitudes de clave, y un nimero variable de
iteraciones (la seguridad del cifrado aumenta exponencialmente cuanto
mayor numero de iteraciones), también funciona como un generador de
namero aleatorios, sumandoles a los bloques de texto rotados mediante
la XOR. (Luz, 2010)

IDEA (International Data Encryption Algorithm)

Aplica una clave de 128 bits sin paridad a bloques de datos de 64 bits, y

se usa tanto para cifrar como para descifrar.

Se alteran los datos de entrada en una secuencia de iteraciones
parametrizadas, con el objetivo de producir bloques de salida de texto
cifrado de 64 bits. (Luz, 2010)

Segun numerosos expertos criptograficos, IDEA es el mejor algoritmo de
cifrado de datos existente en la actualidad ya que existen 2 elevado a la
128 claves privadas que probar mediante el ataque de fuerza bruta. (Luz,
2010)
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e DES (Data Encryption Standard)

Su arquitectura esta basada en un sistema monoalfabético, donde un
algoritmo de cifrado aplica sucesivas permutaciones y sustituciones al
texto en claro. En un primer momento la informacién de 64bits se somete
a una permutacion inicial, y a continuacion se somete a una permutacion
con entrada de 8 bits, y otra de sustitucion de entrada de 5 bits, todo ello
constituido a través de un proceso con 16 etapas de cifrado. (Luz, 2010)

El algoritmo DES usa una clave simétrica de 64bits, los 56 primeros bits
son empleados para el cifrado, y los 8 bits restantes se usan para
comprobacion de errores durante el proceso. La clave efectiva es de 56
bits, por tanto, tenemos 2 elevado a la 56 combinaciones posibles, por lo

gue la fuerza bruta se hace casi imposible. (Luz, 2010)

2.3.2.3 Cifrado asimétrico

Existen dos claves, una publica y una privada, y se puede usar en dos

direcciones. (Martinez, 2009), tal como indica la Figura 5.

Clave Pablica Clave Privada

(Compartida) (Secreta)

Emisor 1\ \L Receptor

Archivo
4“{_[_‘1~ -—1‘3- \.

Hola D+15% Hola

Figura 5 Cifrado Asimétrico
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El emisor cifra el mensaje con la clave publica A, que es la que puede
conocer cualquiera. Sin embargo para descifrarlo hace falta la clave B,
que sélo tiene el receptor, ya que es privada. Con esto se garantiza
confidencialidad, cualquiera podria cifrar, pero sélo quien tenga la clave

privada podra descifrar. (Martinez, 2009)

El emisor cifra el mensaje con la clave privada B, que solo él conoce.
Ahora cualquiera puede descifrarlo con la clave privada A, pero una vez
descifrado con esa clave A, la naturaleza del algoritmo estara
garantizando que se ha cifrado con la clave B, por lo que la utilizacion del
algoritmo en este sentido se usa para asegurar la autenticidad, y no para
ocultar informacion. Cualquiera tendra acceso a la informacion, pero
podra saber a ciencia cierta de donde procede. El cifrado asimétrico en
esta direccion se usa para certificar la autenticidad de las firmas digitales.
(Martinez, 2009)

El funcionamiento de estos algoritmos, basados en factorizacion de numeros

primos, permite que el cifrado se calcule con relativa sencillez, pero haga falta

mas procesamiento para descifrarlo. No obstante, aunque este algoritmo

garantiza la seguridad de la clave privada, ya que solo la tiene el receptor, es

mas lento y hace que los mensajes cifrados tengan un volumen mayor.

Ejemplos de este cifrado son:

DSA (Digital Signature Algorithm - Algoritmo de Firma digital)

Es una parte el estdndar de firma digital DSS (Digital Signature
Standard).

Este algoritmo, propuesto por el NIST, data de 1991, es una variante del
metodo asimétrico de EIGamal.
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Pasos:

e Por un lado se generara la clave publica compuesta por (p, q, a, y). Y
por otro la clave privada a.

e Se genera la firma con la cual podra operar el emisor.

e El destinatario efectuara las operaciones oportunas, suponiendo que
conoce la clave publica (p, q, a , y), para verificar la autenticidad de
la firma. (Luz, 2010)

RSA

Este algoritmo se basa en la pareja de claves, publica y privada. La
seguridad de este algoritmo radica en el problema de la factorizacion de

nameros enteros. (Luz, 2010)

Ventajas:

e Resuelve el problema de la distribucion de las llaves simétricas
(cifrado simétrico).
e Se puede emplear para ser utilizado en firmas digitales.

Desventajas:

e La seguridad depende de la eficiencia de los ordenadores.
e Es mas lento que los algoritmos de clave simétrica.

e La clave privada debe ser cifrada por algun algoritmo simétrico.

Diffie-Hellman

No es un algoritmo simétrico propiamente dicho, se usa para generar una
clave privada simétrica a ambos extremos de un canal de comunicacion

inseguro. Se emplea para obtener la clave secreta con la que
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posteriormente se cifrara la informacion, junto con un algoritmo de cifrado
simétrico. (Luz, 2010)

Su seguridad radica en la dificultad de calcular los logaritmos discretos
de nameros grandes.

El problema de estos algoritmos es que no proporciona autenticaciéon, no
puede validar la identidad de los usuarios, por tanto si un tercer usuario
se pone en medio de la “conversacion” también se le facilitaria las claves
y por tanto podria establecer comunicaciones con el emisor y el receptor

suplantando las identidades. (Luz, 2010)

2.3.24 Cifrado hibrido

Este sistema es la union de las ventajas de los dos anteriores, debemos de
partir que el problema de ambos sistemas criptograficos es que el simétrico es

inseguro y el asimétrico es lento. (Gutiérrez, 2013)

El proceso para usar un sistema criptografico hibrido es el siguiente (para

enviar un archivo):

e Generar una clave publica y otra privada (en el receptor).

e Cifrar un archivo de forma sincrona.

e El receptor nos envia su clave publica.

e Ciframos la clave que hemos usado para encriptar el archivo con la clave
publica del receptor.

e Enviamos el archivo cifrado (sincronamente) y la clave del archivo cifrada

(asincronamente y solo puede ver el receptor).
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2.3.3 Criptoanalisis

Se ocupa de conseguir capturar el significado de mensajes construidos
mediante criptografia sin estar legitimado para ello. Podriamos decir que el
criptoanalisis tiene un objetivo opuesto al de la criptografia. Su finalidad es
buscar el punto débil de las técnicas criptograficas para explotarla y asi
reducir o eliminar la seguridad que tedricamente aportaba esa técnica
criptografica. A cualquier intento de criptoanalisis se le llama ataque. Un ataque
tiene éxito, y se dice que el sistema ha sido roto, cuando el atacante consigue
romper la seguridad que la técnica criptografica aporta al sistema.

(Barzanallana, 2014)

El criptoanalisis es el arte y la ciencia de analizar los sistemas de informacion
con el fin de estudiar los aspectos ocultos de los sistemas. Criptoanalisis se
utiliza para romper los sistemas de seguridad criptograficos y tener acceso al
contenido de los mensajes cifrados, incluso si la clave criptogréfica es

desconocida. (Tinajero, 2014)

2.3.4 Objetivo del Criptoanélisis

El objetivo del criptoanalisis es encontrar debilidades en los sistemas
criptograficos que permitan elaborar ataques (ataques criptoanaliticos) que
rompan su seguridad sin el conocimiento de informacion secreta. Para ello
estudia en profundidad el disefio y propiedades de los sistemas criptograficos.
(Tinajero, 2014)

Por ejemplo para un sistema criptografico de cifrado un estudio
criptoanalitico puede consistir por ejemplo en conseguir la clave secreta o
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simplemente en acceder al texto en claro sin ni siquiera tener dicha clave.
(Tinajero, 2014)

2.4

Organizaciéon y almacenamiento de las contrasefias en el Sistema

Operativo Windows

2.4.1 Sistema operativo

El Sistema operativo es un programa que controla la ejecucion de los

programas de aplicacién, también actia como una interfaz entre el usuario de

un computador y el hardware de la misma. (Tanenbaum, 2010)

El sistema operativo tiene tres objetivos o lleva a cabo tres funciones:

Amigable: El sistema operativo proporciona una interfaz amigable para
el usuario, ocultando detalles del hardware para utilizar el sistema, es
decir actia como mediador entre el usuario y los programas de
aplicacién facilitando el acceso y el uso de todas las caracteristicas y

servicios del sistema.

Eficiente: El sistema operativo permite que los recursos de un sistema

informatico se aprovechen de una manera mas eficiente.

Evolutivo: Un sistema operativo debe construirse de manera que
permita el desarrollo, verificacion y adaptacion de nuevas

funcionalidades en el sistema.
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2.4.2 EIl Sistema Operativo como una Interfaz de Usuario

El hardware y el software que se utilizan para facilitar de aplicaciones a los

usuarios pueden verse de forma jerarquica, tal como indica la Figura 6.

Usuario Final

Programador

Figura 6 Niveles y vistas de un sistema informatico

El usuario que usa estas aplicaciones se los puede llamar usuario final y

generalmente, no tiene que ocuparse de la arquitectura del computador.

Se puede decir, que el usuario final ve al sistema informatico como una
aplicacion. Las aplicaciones se pueden construir con un lenguaje de
programacion y son desarrolladas por programadores de aplicaciones. (WARD,
2011)
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2.4.3 Windows

N
54

Figura 7Logo de Windows

Microsoft Windows es un sistema operativo, es decir es un conjunto de
programas que permite la administracién de los recursos de una computadora.
Windows empieza a trabajar cuando se enciende o inicializa el equipo para
gestionar el hardware empezando desde los niveles mas basicos. (Orozco,
2011)

Es importante conocer que los sistemas operativos funcionan tanto en las
computadoras como en diferentes dispositivos electrénicos que usan
microprocesadores. En este caso Windows, su version estandar funciona con

computadoras. (Orozco, 2011)

Microsoft domina el mercado de los sistemas operativos debido a su
comodidad, se puede decir Windows esta instalado en mas del 90% de las

computadoras con acceso a Internet en todo el mundo. (Orozco, 2011)

Entre sus principales aplicaciones (que estas también pueden ser
desinstaladas por los usuarios o actualizadas sin que el sistema operativo se
dafie o deje de funcionar), se encuentran, el reproductor multimedia Windows
Media, el navegador Internet Explorer el editor de imagenes Painty el

procesador de texto WordPad. (Orozco, 2011)


http://definicion.de/sistema-operativo/
http://definicion.de/computadora
http://definicion.de/hardware
http://definicion.de/internet
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La principal novedad que aport6 Windows desde sus origenes fue su
facilidad para usarlo y el atractivo visual. De hecho, su nombre (“ventanas”) se
debe a la forma que sistema presenta los usuarios los recursos de su
computadora, lo que facilita las tareas cotidianas. Windows también suele
recibir varias criticas por sus problemas de seguridad y por otros fallos.
(Orozco, 2011)

2.4.3.1 Registro de Windows

Es una base de datos jerarquica en la que se almacenan las opciones de

Windows y las opciones del mismo, este registro es utilizado por:

e Autenticacion

e Kernel.

e Controladores de dispositivos.
e Servicios.

o SAM.

El registro tiene dos elementos que son fundamentales: valores y claves.

Las claves del Registro de Windows son muy similares a las carpetas,
ademas de los valores cada clave puede contener sub claves que pueden
contener otras sub claves, en si dentro de estas claves y valores encontraremos
configuraciones y opciones del sistema operativo y que el usuario ha realizado

sobre el mismo. (Férez, 2010)

Dependiendo de la version de sistema operativo que utilicemos las carpetas
del sistema se almacenaran en distintas rutas de acceso sin embargo para

Windows, cuatro de los cinco ficheros que mas nos interesan se encuentran en
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la siguiente ubicacién %SystemRoot%\System32\Config\ en las siguientes sub

llaves: (Férez, 2010). Ver Figura 8

e SAM - HKEY LOCAL MACHINE\SAM

e SECURITY - HKEY LOCAL MACHINE\SECURITY

e SOFTWARE- HKEY LOCAL MACHINE\SOFTWARE
e SYSTEM- HKEY LOCAL MACHINE\SYSTEM

SN A L config
m Inicio Compartir Vista 6
Corta v [ Nuevo elemento + | Ab EH seleccionar todo
K —’jFéc\Iac{eso' o No seleccionar ninguna
ar  Eliminar Cambia Nueva Propiedades o N
- ombre  carpeta - Oo Invertir seleccion
:(-:' * 1 . » Esteequipo » Discolocal (C:) » Windows b System32 » config » v & Buscar en config »p
' Favoritos Nembre Fecha de modifica..  Tipo Tamafie
4 Descargas Journal Carpeta de archivos
43 Dropbox RegBack Carpeta de archivos
B Escritorio systemprofile Carpeta de archivos
i Sitios recientes TR Carpeta de archivos
| BCD-Template Archivo 256 KB
1 Este equipo || COMPONENTS Archiva 48.896 KB
& Descargas __ COMPONENTS Documento de tex... DKB
~| Documentos __ DEFAULT Archive 12 KB
{z, Erick Noboa . DEFAULT Documento de tex... 0KB
i Escritorio || DRIVERS Archivo 4,664 KB
=| Imdgenes LI Archiva 1KB
W Misica L SAM Archive 236 KB
H Videos | SECURITY Archivo 256 KB
i Disco local (C) | SECURITY Documento de tex... 0KB
|| SOFTWARE Archiva 63.744 KB
i Red || SOFTWARE Documento de tex... DKB
|| SYSTEM Archivo 8704 KB
| SYSTEM Documento de tex.., 0KB
18 elementos =) =

Figura 8 Ruta de acceso al registro de Windows

2.4.3.2 Autenticaciéon en Windows

SAM es una base de datos en donde se encuentran las cuentas de
seguridad. Esto es utilizado por Windows para administrar las cuentas de

usuario y contrasefas en el formato de hash (hash unidireccional).
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Las contrasefias nunca se almacenan en formato de texto claro. Se
almacenan en el formato de hash para protegerlos de los ataques. La base de
datos SAM se implementa como un archivo de registro y las obtiene del kernel
de Windows y mantiene un bloqueo exclusivo al archivo SAM, esto quiere decir
gue el archivo tiene cierta medida de seguridad para el almacenamiento de las
contrasefias. (Férez, 2010)

No es posible copiar el archivo SAM a otra ubicacion en el caso de los
atagues en linea. Dado que el archivo SAM esta bloqueado con un bloqueo
exclusivo al sistema de archivos, no puede ser copiado o movido mientras se
ejecuta Windows. El bloqueo no iniciara hasta que la excepcion de la pantalla
azul haya sido inicializada o el sistema operativo haya sido apagado. Sin
embargo, los hashes de contrasefias fuera de linea estan disponibles para los
atagues de fuerza bruta, el contenido del archivo SAM puede ser la copiado o

descargado utilizando diversas técnicas. (Férez, 2010)

Microsoft introdujo la funcion SYSKEY en Windows NT 4.0 en un intento de
mejorar la seguridad de la base de datos SAM contra software de craqueo fuera
de linea. La copia en disco del archivo SAM esta cifrada parcialmente cuando la
SYSKEY esta habilitada. De esta manera, la contrasefia para todas las cuentas
locales almacenados en el SAM se cifran con una clave. Incluso si su contenido
es descubierto por algun medio, las claves estan codificadas con un hash de un
solo sentido, por lo que es dificil de romper. Ademas, algunas versiones tienen
una clave secundaria, haciendo que la copia del sistema operativo tenga una

encriptacion especifica. (Férez, 2010)
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Autenticacion NTML

NTLM (NT LAN Manager) es un protocolo empleado por muchos productos
de Microsoft para realizar la autenticacion desafio / respuesta, por lo tanto es el
esquema de autenticacién que por defecto usa Firewall de Microsoft y también

los productos del servidor de proxy. (Ec-Council, 2011)

Este software fue desarrollado para afrontar el problema del trabajo con
Tecnologias Java en un entorno orientado a Microsoft. Puesto que no se basa
en ninguna especificacion oficial de protocolo, por lo tanto no hay garantia de
gue funciona correctamente en todos los casos. También ha estado en algunas

instalaciones de Windows, donde funcion6 con éxito. (Ec-Council, 2011)

La Autenticacion NTLM se compone de dos protocolos: protocolo de
autenticacion NTLM y protocolo de autenticacion LM. Estos protocolos utilizan
una metodologia de hash diferente para almacenar contrasefias de los usuarios
en la base de datos SAM. (Ec-Council, 2011)

Protocolo de autenticacion NTML

Los productos que son compatibles con el protocolo NTLM se publican sélo
por Microsoft debido a la falta de disponibilidad de las especificaciones oficiales

de protocolo. (Ec-Council, 2011)

Como consecuencia de ello, en un entorno de red orientada a Microsoft, casi
todos los productos no-MS tienen problemas para realizar sus tareas
correctamente. Los entornos de desarrollo de software sufren el problema antes
mencionado, no hay bibliotecas para implementar este esquema de

autenticacion, salvo los paquetes en el sistema operativo Windows. En la
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comunidad de cddigo abierto, hay muchos proyectos centrados en la aplicacién
de este protocolo, pero la mayoria de ellos tienen Java como el entorno de
destino. (Ec-Council, 2011)

La falta de la disponibilidad de este esquema de autenticaciébn en la
plataforma Java podria significar un serio problema en el desarrollo y
despliegue de aplicaciones de cooperacion basados en tecnologias como los

servicios web SOAP gque se basan en el protocolo HTTP (Ec-Council)

Kerberos

El Kerberos es un protocolo de autenticacion de red que esta perfilado para
la autenticacion fuerte de las aplicaciones cliente/servidor mediante el uso de
criptografia de clave secreta. Este proporciona la autenticacion mutua. Tanto el
servidor y el usuario verificar se verifican mutuamente la identidad. Cuando se
envian mensajes a través del protocolo Kerberos estan protegidos contra

atagues de repeticion y espionaje. (Ec-Council, 2011)

Kerberos hace uso de Centro de distribucion de claves (KDC), este consta de

dos partes distintas:

e Servidor de autenticacion (AS) (Authentication Server).

e Servidor emisor de tickets (TGS) (Ticket Granting Server).

Kerberos trabaja en base a "tickets", estos permiten demostrar la identidad
de los usuarios. (Ec-Council, 2011)
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Reset password...

" Switch User l‘

Figura 9 Autenticacién de seguridad en Windows

2.4.3.3 SAM (Administrador de cuentas de seguridad)

El Administrador de cuentas de seguridad (SAM) es una base de datos en el
sistema operativo Windows que contiene los nombres de usuario
y contrasefas. SAM es parte del registro y se puede encontrar en el disco duro.
(Hernandez, 2013)

En el archivo SAM se encuentra el principal componente que es el SID de los
usuarios de la maquina, el SID o Security Identifier es un numero Unico e
irrepetible que identifica a un usuario dentro de un sistema de Windows, esto
ancla una cuenta de por vida con un SID y todas las propiedades de esa cuenta
incluido el nombre de la cuenta, esto es importante conocerlo porque Windows

da o niega acceso Y privilegios dentro de un sistema basado en ACL’s o listas


http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com.ec&sl=en&u=http://searchsqlserver.techtarget.com/definition/database&usg=ALkJrhgYg80FqRk7HTMH0_71tqpnTkuM8w
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com.ec&sl=en&u=http://searchsecurity.techtarget.com/definition/password&usg=ALkJrhiYQhw-8YmHxLEwIxvccSIhLohPZQ
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com.ec&sl=en&u=http://searchexchange.techtarget.com/definition/registry&usg=ALkJrhicirgOsBOlj0eeZ9V3HpqmHgt5tg
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com.ec&sl=en&u=http://searchstorage.techtarget.com/definition/hard-disk&usg=ALkJrhhLrPbVr6wZBRba2VhN8QxI7qIlBg
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de control de acceso, estos ACL'’s utilizan los SID’s para identificar de manera
Gnica a un usuario y los privilegios asociados con esta cuenta y grupo.
(Hernandez, 2013)

Cuando cualquier usuario ingresa al sistema se genera una llave de acceso o
un token de acceso, esa llave contiene el SID y junto con ello el nivel de
privilegios que con los que el usuario cuenta, cuando un usuario solicita acceso
a algun recurso del sistema, la llave de acceso o token es comparada con el

ACL para permitir o negar una la peticion. (Hernandez, 2013)

Para entender de mejor manera la estructura del SID se utilizara como

ejemplo el siguiente valor: Ver Figura 10

Bl C\Windows\system32\emd.exe

Microsoft Windows [Uersidn 6.1.7600]
Copyright <{c> 280? Microsoft Corporation. Reservados todos los derechos.

C:s\UserssMarcelo>cd..
C:s\Useprsed. .
C:s\>whoamisuzer

DE USUARIO

marce lo—pcsmarcelo $-1-5-21-3983109318-554656936-3066752241 1080
Cos>

Figura 10 SID del usuario Marcelo
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SID S-1-5-21-3983109318-554656936-3066752241-1000

S- indica que es un string de SID
1- el nivel de revision
5- el identificador de valor de autoridad o authority value no siempre sera 5
entre otros valores que se pueden encontrar estan los siguientes:
e O - sin autoridad
e 1 - autoridad global
e 2 - autoridad local
e 3 - autoridad de creador
e 4 - autoridad no Unica
e 5 - autoridad NT

e 9 - autoridad de administrador de recursos

21-3983109318-554656936-3066752241 - es el dominio en el que se encuentra
el sistema o el identificador local de la computadora.

1000- un ID dnico para cada cuenta, aqui se puede encontrar o que se conoce
como RID o relative identifier el cual es un nimero que varia en su longitud,
cualquier grupo o usuario que no se cree de manera predeterminada recibira un
RID de 1000 o mayor, en este caso es 500 esto se debe a que este SID
representa la cuenta de un administrador, este valor de 500 serd SIEMPRE el
mismo en cualquier cuenta de administrador asi como también el valor 501
representa el SID de una cuenta Guest estos valores se encuentran en cada
uno de nuestros sistemas y al momento de efectuar un analisis forense es de
vital importancia conocer sobre que cuenta se enfocara y a quien pertenece esa

cuenta. (Hernandez, 2013)
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2434 Sistema de encriptacion de datos de Windows

Cifrado de datos con EFS

Windows ofrece un método de cifrado integrado, que se llama EFS
(Encrypted File System) y solo esta presente si el disco duro esta formateado
con NTFS. (INTECO, 2010)

EFS es un sistema que utiliza tecnologia estandar y, por tanto, es seguro.
EFS se basa en una mezcla de criptografia publica y privada. En realidad EFS
utiliza una clave unica por fichero para cifrarlo y descifrarlo. Esta clave (FEK o
File Encryption key) se genera automaticamente cuando se cifra un fichero y se
almacena con él. Aunque esto parezca inseguro (seria como almacenar la llave
junto al candado que protege una puerta) esta FEK es a su vez cifrada con la
clave publica del usuario, con lo que queda protegida. (INTECO, 2010)

Tanto las FEK como las claves publicas y privadas del usuario se generan de
forma transparente para €l la primera vez que cifra un archivo o carpeta y de
forma automatica. Se almacenan en forma de certificado en el repositorio de
certificados del sistema operativo. El usuario no tiene por qué conocer estos
datos. (INTECO, 2010)

La ventaja de este método es que no tiene que utilizar contrasefias
adicionales cada vez que quiera acceder a los datos: todo es gestionado por el

sistema operativo.

Es imprescindible destacar que solo el usuario con el que se ha cifrado la
informacion (y so6lo ese mismo usuario) puede acceder a los datos. Esto
significa que en el caso de que el usuario del sistema operativo se pierda, los
datos quedan inaccesibles irremediablemente, incluso si se crea un nuevo

usuario con el mismo nombre y caracteristicas. (INTECO, 2010)
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Ventajas y Desventajas de EFS

Su mayor ventaja es la facilidad de uso. Cada vez que el usuario inicie
sesion, los datos estan ahi para poder ser manipulados, pero una vez cerrada la
sesion, o si otro usuario utiliza el sistema, los datos aparecen inaccesibles.
(INTECO, 2010)

Sin embargo, una de las desventajas que tiene EFS es que esta totalmente
ligado a Windows y NTFS. Esto quiere decir que si el archivo es copiado a una
unidad en red que no sea NTFS (muchas unidades USB no estan formateadas
asi, y muchos sistemas operativos tampoco soportan NTFS), el archivo se copia
sin contenido (un archivo de 0 bytes de tamafio). Por el contrario, si se copia de
una unidad NTFS a otra unidad NTFS, permanece perfectamente cifrado y con
todo su contenido. (INTECO, 2010)

Esto hace que cifrar con NTFS no sea muy adecuado para transportar estos
ficheros. Sin embargo, lo hace til para utilizar en portétiles, por ejemplo, puesto
gue pueden llegar a ser sustraidos o extraviados con mayor facilidad. En estos
casos, la informacién en el disco duro cifrada no puede ser obtenida por alguien
que tenga acceso al mismo. También es util en sistemas compartidos (un
mismo ordenador con varios usuarios diferentes) para mantener ciertos datos

accesibles por un solo usuario. (INTECO, 2010)

Otro inconveniente a tener en cuenta es que toda la seguridad se concentra
en su eslabén mas débil, y en este caso es la contrasefia de usuario de
Windows. La contrasefia es la que permite descifrar el certificado que es
utilizado a su vez para descifrar la contrasefia con la que se cifra cada archivo.
Por tanto, es imprescindible proteger la cuenta de usuario con una contrasefa
mayor de catorce caracteres, que mezcle letras, nimeros y simbolos. Para
asignar una clave al usuario, se debe ir al panel de control, "cuentas de usuario”

y "crear una contrasefa" en el usuario elegido. (INTECO, 2010)
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Cifrado de datos con BitLocker

BitLocker es una tecnologia introducida por Microsoft exclusivamente en las
versiones mas avanzadas de Windows Vista y 7. Permite aprovechar una
caracteristica de cierto hardware, llamada TPM (Trusted Platform Module) que
lo hace muy robusto. EI TPM interactia con BitLocker para proporcionar una

proteccion mejorada incluso durante el inicio de sistema. (INTECO, 2010)

BitLocker es mucho mas potente que EFS y ha sido introducido para
complementarlo. Permite cifrar todo un disco duro, incluido el sistema operativo.
Esto evita una debilidad en EFS ya mencionada: toda la seguridad recae sobre
la contrasefia del usuario de Windows y el problema es que ésta se mantiene
almacenada en el disco duro (I6gicamente cifrada por Windows
independientemente del EFS). Aunque, si es suficientemente compleja, no
supone mayor problema. (INTECO, 2010)

BitLocker también permite el cifrado de unidades del sistema que se pueden
dedicar exclusivamente a datos e incluso unidades extraibles gracias a su
funcién "BitLocker To Go". (INTECO, 2010)

Al igual que EFS, esta pensado para la comodidad del usuario, sin embargo,
el hecho de que esté disponible exclusivamente para versiones mas caras de
Windows, lo ha hecho menos popular. (INTECO, 2010)

BitLocker no sustituye a EFS, sino que lo complementa. Por ejemplo, con
BitLocker no es posible en un sistema multiusuario, que cada usuario proteja
sus propios archivos, aunque es posible combinar ambas tecnologias y obtener
mejores resultados (EFS sigue presente en todas las versiones de Windows y
ambos métodos son compatibles). (INTECO, 2010). Ver Tabla 1



Tabla 1 Comparacion entre tecnologias de cifrado Windows

2.5

BitLocker

EFS

Permite cifrar todo: datos, unidades
de disco extraibles, unidad de
sistema.

Solo permite cifrar archivos o
carpetas, excluyendo las de
sistema.

No depende de los usuarios. Esta
activo o inactivo.

Permite que mdltiples usuarios
cifren independientemente sus
datos en un sistema multiusuario.

Se debe ser administrador de
sistema para usarlo.

Cualquier usuario de sistema,
independientemente de sus
permisos, puede utilizarlo.

Soélo disponible en las versionas
mas completas de Windows 7, Vista
y 2008.

Disponible desde Windows 2000, en
todas las versiones.

Utiliza TPM (Trusted Platform
Module).

Es independiente del hardware.

System Hacking
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Asi como un delincuente comete un crimen para lograr un determinado objetivo,

del mismo modo, un atacante también tiene ciertos objetivos por los cuales

ataca a un sistema. (Ec-Council, 2011)

2.5.1 Objetivos de System Hacking

Obtener acceso

¢ Recolectar suficiente informacion para obtener acceso

e Passwords, espionaje, fuerza bruta

Escalar privilegios

e Crear una cuenta de usuario privilegiado si se obtiene nivel de

usuario

e Password cracking, exploits conocidos



¢ Ejecutar aplicaciones
e Crear y mantener acceso a puertas traseras
e Troyanos
e Odcultar ficheros
e Ocultar ficheros maliciosos
e Rootkits
e Encubrir pistas
e Ocultar la presencia de compromiso

e Limpieza de logs

2.5.2 Metodologia Hacking

/ Gaining Access

- \ Cracking Passwords
Foot Printing
. b Escalating Privileges
Scanning -'/

Maintaining Access

Executing Applications

Enumeration Hidding Files

ONIMOVH INTLSAS

|

Clearing Logs

\ Convering Tracks

>

h

Figura 11 Metodologia Hacking
Fuente: (Ec-Council, 2011)
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Antes de hackear un sistema, un atacante utiliza las siguientes técnicas,
footprinting (huellas), scanning (exploracion) y enumeration (enumeracion) para
detectar el objetivo al que se le realizara el ataque asi como las
vulnerabilidades que son doorways (puertas de entrada) para el atacante. (Ec-
Council, 2011). Ver Figura 11

Un hacker también sigue los mismos pasos que un atacante para probar un
sistema, con el fin de garantizar la eficacia de la prueba, el hacker sigue la

metodologia de hacking. (Ec-Council, 2011)

La Figura 12 describe la metodologia de hacking seguido por los hackers.
(Ec-Council, 2011)

2.5.3 Password Cracking

Las técnicas Password Cracking son usadas para
recuperar |zs contrasefias de [os sistemas
informatices

Los atacantes utihzan |as tecnicas de Fassword
Cracking para obtener acceso no autonzado a

sistema vulnerable

Atacante

Victima

La mayor parte de técnicas de Password
Cracking tienen éxito debido a las contrasefias
débiles o facilmente adwinables

Figura 12 Password Cracking
Fuente: (Ec-Council, 2011)
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Password cracking es el proceso de recuperacion de contrasefias a partir de
los datos que han sido transmitidos por un sistema informético o almacenada en
él. El propésito de password cracking es ayudar a un usuario recuperar una
contrasefia olvidada o perdida, también como medida preventiva por los
administradores del sistema para comprobar si hay contrasefias faciimente
manipulables o también se puede utilizar para obtener acceso no autorizado a

un sistema. (Ec-Council, 2011)

Muchos intentos de hacking comienzan con intentos de cragqueo de
contrasefas. Las contrasefias son la pieza clave de la informacién necesaria
para acceder a un sistema. En consecuencia, la mayoria de los atacantes
utilizan técnicas de descifrado de contrasefias para obtener acceso no
autorizado al sistema vulnerable. Las contrasefias pueden ser descifradas
manualmente o con herramientas automatizadas, como un método de

diccionario o de fuerza bruta. (Ec-Council, 2011)

Los programas de computadora que estan disefiados para el craqueo de
contrasefias tienen funciones de las series de posibles contrasefias por
segundo que se pueden comprobar. A menudo los usuarios, mientras crean las
contrasefias, seleccionan contrasefias que estan predispuestas a ser
cragueadas porgue usan como contrasefias el nombre de una mascota o eligen

uno que sea sencillo para que puedan recordarlo. (Ec-Council, 2011)

La mayoria de técnicas de Password Cracking tienen éxito debido a que las

contrasefias son débiles o faciles de adivinar. (Ec-Council, 2011)
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2.5.4 Herramientas para descifrar contrasefias

25.4.1 LOphcrack

ﬁ . LDphtCrack Password Auditor v6.0.17 - [Untitled1]
Menu View ~ Help ~
g éa u W Pause Cracked Accounts
= ‘ - J Stop Weak Passwor ds
Run Import| Import Begin _ _ Schedule Scheduled
wizard Hashes From Sniffer #% Session Options || aydit Tasks Expired Accounts
4 Run | Report b
Domain User Name: LM Password <8 | Password Password Age

< 1 r

Messages 1%
07,/03/2015 16:42:29 Multi-core operation with & cores.
07,/03/2015 16:42:33 Imported 2 accounts from the local machine @
07/03/2015 16:42:33 Audit started.

07/03/2015 16:42:33 Auditing session completed.

»

4 [um

Audit completed.

Figura 13 Herramienta LOphcrack

Es una herramienta de recuperacion y auditoria de claves que es usada para
verificar:
e La debilidad de las contrasefias
e Recuperar las contrasefias que se han perdido u olvidado en

sistemas Microsoft Windows.

LOphcrack realiza ataques por diccionario, ataques por fuerza bruta o una

combinacion de los dos anteriores (ataques hibridos).

LOphcrack usa una copia del archivo SAM que Windows guarda en el fichero
regback, este archivo es usado por Lophtcrack, que nos sacara una copia de
este fichero para intentar desencriptarlo.

Esta herramienta fue originada por @stake después de que LOpht se uniera con
@stake en el 2000. @stake fue obtenida porSymantec en 2004. (LOphcrack)


http://es.wikipedia.org/w/index.php?title=Auditor%C3%ADa_de_sistemas_de_informaci%C3%B3n&action=edit&redlink=1
http://es.wikipedia.org/wiki/Microsoft_Windows
http://es.wikipedia.org/wiki/Ataque_de_diccionario
http://es.wikipedia.org/wiki/Ataque_de_fuerza_bruta
http://es.wikipedia.org/w/index.php?title=@stake&action=edit&redlink=1
http://es.wikipedia.org/wiki/Symantec
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2542 Cain & Abel
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[=llo]kE=s

File View Configure Tools Help
SRR % | B, &) [ DER % 10
|§> Decoders |§ Metwork |m Sniffer |@/" Cracker IQ Traceroute |M CCpuy Nfl Wireless |%) Query |

m = | User Name | LM Password ‘ <8 ‘ NT Password | LM Hash ‘ NT Hash ch
B LM & NTLM Hast

.. a MTLMv2 Hashes {
.. 4R M5-Cache Hashe:
42, PWL files (0)
-.J{l Cisco I05-MD5 H
- W] Cisco PIX-MD5 Hi -
..ilp APOP-MD5 Hash
€ CRAM-MDS Hash
..+fp OSPF-MD5 Hashe
..+ RIPvZ2-MD5 Hashe
-4} VRRP-HMAC Has
..[Rg VINC-3DES (0)
-..md MD2 Hashes (0)
-..md D4 Hashes (0)
... md \D5 Hashes (0)
53R SHA-1 Hashes (0)
S48 SHA-2 Hashes (0)
& RIPEMD-160 Hask

< 1 3

159 Kerb5 Prefuth Ha ~

q m - SR LM & NTLM Hashes

http:/ /. oxid.it

Figura 14 Herramienta Cain & Abel

Es una herramienta de recuperacion de contrasefias para Microsoft
Windows. Puede recuperar muchos tipos de contrasefias utilizando métodos
como el sniffing de paquetes de red, también puede crackerar varios hashes de
contrasefas utilizando métodos como ataques de diccionario, de fuerza bruta y

atagues basados en criptoanalisis. (Montoro, 2009). Ver Figura 14


https://es.wikipedia.org/wiki/Microsoft_Windows
https://es.wikipedia.org/wiki/Microsoft_Windows
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3. CAPITULO 3

DESARROLLO

3.1 Introduccidn

En la actualidad, los avances tecnoldgicos han roto muchas barreras las
cuales permiten establecer nuevos paradigmas con el Unico propésito de
proteger la informacion valiosa siendo base importante las operaciones
administrativas y financieras de las empresas de hoy por el mismo hecho que
existen cyberdelincuentes que lo Gnico que buscan es espiar, robar informacion
o ver la manera de hacer dafio sin dejar rastro alguno, pero por otro lado
también existe personal que se dedica a realizar hacking ético lo cual hace
referencia a la aplicacion de procesos o técnicas hacking pero con la finalidad
de mejoramiento de la seguridad informética o la recuperacion de informacion
de dichas empresas, la cual consiste en buscar, encontrar y demostrar
vulnerabilidades de los sistemas para de una u otra manera resolver los
problemas de seguridad u obtener informacion necesaria, tal es nuestro caso de
estudio el cual se enfocara en el problema planteado en donde se analizara el
funcionamiento de las diferentes técnicas hacking para ponerlos en préctica de
forma ética mediante una herramienta especializada llamada LOphcrack que
permitira vulnerar y recuperar las contrasefias de los usuarios registrados en el

sistema operativo Windows.

3.2 Técnicas hacking de password cracking

La diferentes técnicas que existen en el mercado son muchas por la cuales
se han tomado las siguientes para ser analizadas y puestas en ejecucion,

dependiendo de sus diferentes procesos a realizar.
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3.2.1 Ataque Diccionario

El ataque por diccionario es un tipo de ataque informético relacionado al

hacking que utiliza un diccionario de palabras para llevar a cabo su cometido.

El ataque diccionario suele ser mas eficiente que un ataque de fuerza bruta,
debido a que varios usuarios casi siempre suelen utilizar contrasefias con una o
varias palabras existentes en su lengua, para que la contrasefa no sea olvidada

y sea facil de recordar, esto no es una practica recomendable. (Alegsa, 2010)

3.2.2 Ataque de Fuerza Bruta

Ataque por fuerza bruta es el método para averiguar una contrasefia
probando todas las combinaciones posibles hasta dar con la correcta. Los
ataques por fuerza bruta son una de las técnicas mas habituales de robo de
contrasefnas en Internet dado que no es necesario tener grandes conocimientos
en seguridad informatica para realizar un ataque, existen programas que

realizan de forma automatica todo el trabajo. (Garcia, 2013)

3.2.3 Ataque Hibrido

Apunta especificamente a contrasefias compuestas la cual puede ser una
palabra tradicional seguida de una letra o de un ndmero (como por ejemplo
"pedro8").

Este ataque es una mezcla entre el ataque de diccionario y el de fuerza

bruta.
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Tabla 2 Comparacion entre técnicas de Password Cracking

Caracteristicas Ataque diccionario Ataque de fuerza bruta
Encuentra la contrasefia X X
Es més rapido X
Encuentra la contrasefia X
sin diccionario
Es mas lento pero X
encuentra la contrasefia
Utiliza diccionario X
Realiza las todas las X
combinaciones posibles de
un alfabeto

Se utiliz6 el ataque de fuerza bruta a pesar de que se demora un tiempo
estimado en encontrar la contrasefia dependiendo de la longitud de la misma,
pero a la final es descubierta, en cambio es dificil encontrar un diccionario con

todas las palabras posibles del usuario que va a ser atacado.

3.3 Herramienta utilizada para extraer el log de windows

Para extraer el log de Windows que consta de los archivos SAM y SYSTEM
se puede utilizar cualquier dispositivo de que pueda se booteado, el cual
contenga un sistema operativo recortado, para esta practica se utilizd6 un Live

CD con sistema operativo Linux.

3.3.1 LiveCD

Es una forma en que se les conoce a los Sistemas Operativos que son
utilizados sin necesidad de ser instalados, los mismos son distribuciones que
pueden ser almacenados y ejecutados directamente desde un CD, DVD, USB o

cualquier dispositivo estético.
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Caracteristicas de Live CD

La gran mayoria de Live CD’s usa sistema operativo basado en el nucleo
Linux, también existen Live CD’s que utilizan sistema operativo Windows
pero estos N0 son muy comunes.

Un Live CD no requiere instalacion, por lo que no es necesario utilizar el
disco duro del computador.

El uso de Live CD no provoca pérdida de datos, particiones o el dafio de
disco duro, por lo general no se efectian cambios en el computador

utilizado.

Para qué se utilizay aplica Live CD

Clonar el disco duro a una imagen

Clonar el disco duro a un disco

Usar con seguridad un pc infectado

Scanear con antivirus un PC infectado
Recuperar datos

Ver datos en un mapa del contenido en el disco
Buscar archivos/carpetas

Buscar archivos/carpetas ocultos

Borrar archivos en exceso y/o innecesarios
Editar/Trabajar con archivos

Recuperacion de un disco ntfs corrupto

Obligar a Windows a escanear particiones
Sobrepasar permisos de Windows

Hackear contrasefias de sistemas operativos Windows
Usar un pc sin contrasefia

Hackear contrasefias de wifi

Bypass un master boot record (mbr ) corrupto
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Reparar un master boot record corrupto

Navegar por internet de forma segura

Usar de forma segura un pc publico

Evitar el “espionaje” por padres o empleadores
Sobrepasando filtros de conexion

Jugar, o usar software inadecuado en el trabajo
Recuperar el Grub

Comprobar las particiones del sistema linux instalado en el disco duro
Probar software

Hacer que un invitado pueda usar un sistema operativo
Manejar particiones

Comprobar la memoria

Comprobar el disco duro

Comprobar otro hardware

Comprobar si un problema es hardware o software
Instalar una distro Linux

Conectar a un servidor en red

Como crear un Live CD en Windows

Para crear un Live Cd en Windows la forma mas recomendada es utilizar un

programa externo, para mayor facilidad para el usuario promedio que prefiere

no utilizar la consola. Con el tiempo se ha probado diversas maneras para crear

Live Cd’s, ya sea mediante comandos o programas, por lo cual lo mas

conveniente para un usuario que no tenga el suficiente conocimiento sobre el

tema es utilizar programas para crear el mismo.

Tres de los programas que mas se recomienda son los siguientes:
Nota: Si se utiliza, se debe formatear en FAT32. (Guerra, 2013)
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Universall USB Installer

Este programa incluso es el recomendado por Ubuntu para crear el Live
Cd, es facil de usar, no necesita instalacion y en solo 4 pasos puedes

crear el Live Cd:

e Selecciona tu distribucion entre la lista

e Selecciona el archivo .iso

e Selecciona el dispositivo donde sera creado el Live Cd (C:, D:, F:,
etc.)

e Haz click en Crear.

Para poder crear el Live Cd con Universal USB Installer es necesario un
descompresor, recomiendo 7zip y PeaZip.
(Guerra, 2013). Ver Figura 15.

Q Universal USB Installer 1.9.4.3 Setup =
. it
Setup your Selections Page e oG sfaller
Choose a Linux Distro, IS0,ZIF file and, your USE Flash Drive. ,r/

Step 1: Select a Linux Distribution fram the dropdown to put on your USB

Click HERE to Visit the Universal USB Installer Page for additional HELP

Cancel

Figura 15 Herramienta USB Installer
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UNetbottin

Su funcionamiento es similar a Universal USB Installer, pero lo supera en
algunos aspectos, como por ejemplo, esta disponible también en las
distribuciones Linux y no sélo en Windows. También permite instalar el
Live Cd en el disco duro, asi podras usarlo sin USB, pero no sera posible

instalar la distribucién seleccionada. (Guerra, 2013). Ver Figura 16.

¢ UNetbootin

@ Distribution [Ubuntu (10.04 Live
Momesiage: it Sabayon Linux
: http: [fwww! S|
Description: Ubuntuis a SI;':z Itis currently the most popular Linux
;l'e'sskgﬁ:::’;b: '.i%:'Live v Smart Soathanagey yom which the installer can optionally be
launched. The Netinstall v ggﬁ grsub ok nd can install Kubuntu and other offical
Ubuntu derivatives. If you SystemRescueCD Ernate (not desktop) install iso, use the
HdMedia option, and then_ root directory of your hard drive or

USB drive YPUD [

Xubuntu
Zenwalk

() Diskimage 150 v

Space used to preserve files across reboots (Ubuntu only): 0

Type: [USB Drive ~ ] orive: [D:\

Figura 16 Herramienta UNetbottin

Linux Live USB Creator

También conocido como LiLi USB Creator, es una aplicacién que esta
disponible Unicamente para Windows. A diferencia de las otras dos
opciones es necesario instalarlo, aunque también existe una version
portable. (Guerra, 2013)
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LiLi USB Creator muestra una interfaz bastante amigable, ya que el
programa esté orientado a todo tipo de usuario, no sélo experimentados.

Esta interfaz se divide en 5 pequefas “ventanas” que enumeran cada
uno de los pasos:

e Elegir unidad donde se instalara el Live Cd.

e Elegir fuente del Live Cd (Archivo .iso, Cd/Dvd con la distribucion

instalada o Descargar distribucion)

e Elegir tamafio de persistencia (Tamafio de persistencia es el
espacio que hagas durante la sesién en el Live Cd, es decir, que
cada archivo que guardes o programa que instales se guardara
en ese espacio, si no sabes que poner, se recomienda entre 300
y 500 MB)

e Opciones (Formatear en FAT32, Ocultar archivos, Iniciar Linux

Live)
e Crear Live Cd
Cada paso viene junto a un boton de ayuda que se mostrara la ayuda

web de LiLi USB Creator, pero so6lo esta disponible en Inglés. (Guerra,
2013). Ver Figura 17.
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—
.
3 | TAMARO DE FERSTST ENCIA

Modo Live

Figura 17 Linux Live USB Creator

Estos son los programas que pueden ayudar a crear un Live Cd sin la
necesidad de utilizar comandos, lo cual se hace para el usuario mas amigable y

facil de usarlo.

3.4 Recuperacion de la contrasefia de una cuenta registrada en el
Sistema Operativo Windows

3.4.1 Obtener del Log de Windows

Para obtener el log de Windows (SAM, SYSTEM) se ha utilizado el live CD
de Linux Mint

¢ Reiniciar el equipo del cual vamos a obtener el log de Windows.

e Bootear desde el cd que contiene el sistema operativo de Linux Mint. Ver

Figura 18.



54

Boot Menu
TOSHIBA MQO1ABDO7?S

TSSTcorp CDDUDW SN-208AB

Realtek PXE
<Enter Setup>
<HDD Recovery>

Figura 18 Menu de Booteo

Entrar a la carpeta que contiene el archivo SAM y SYSTEM, ubicado en
la direccion Disco/Windows/System32/Config copiamos estos archivos ya
gue son los que se usaran para obtener la clave del usuario del sistema

operativo. Ver Figura 19.

= config
P File Edit View Go Bookmarks Help
« » | 4 ||« [Ooisco Windows | System32 | config { Ao s o= o
Ay ~ My Computer COMPONENTS COMPONENTS  COMPONENTS  COMPONENTS
{016888b8-6c6f-11de-  (016888b9-6¢6f-11de-  (016888b9-6¢6f-11de-  (016888b9-6c6f-11de-
.- Home 8d1d-001e0bcde3ec). 8d1d-001e0bcde3ec). 8d1d-001e0bcde3ec), 8d1d-001e0bcde3ec).
7= Desktop =
M Docume.
- Music DEFAULT DEFAULT.LOG DEFAULT.LOG1 DEFAULTLOG2
inseall Linue tine
kil 2 pictures
¥ Videos tonl
[ S —J (umiad)
¥ Downlo SAM.LOG SAM.LOG! SAMLLOK
Recent
A
18 File Syst.
¥ Trash SECURITY SECURITY.LOG SECURITY.LOG1 SECURITY.LOG2
Bookmarks »
w ABC
(e —
s ~ Devices
isco — — e —
{ Marcelo 0 SOFTWARE SOFTWARE.LOG SOFTWARELOG! SOFTWARE LOG2
B pisco o i ABC
~ Network [
YSTEM YSTEM.LOG! YSTEM.LOG2
B Network SYSTEM.LOG S LOK S’ EM.LOG.
RS a 2items selected (15.4 MB), Free space: 362.2 GB.

tenu o S0 TECONG

Figura 19 Ubicacion del archivo SAM y SYSTEM

Una vez que se ha obtenido los archivos SAM y SYSTEM (log de windows),

se procede a realizar los diferentes procesos en el laboratorio especializado
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para forense, donde dichos archivos fueron utilizados para el andlisis del

usuario y contrasefia de Windows con la herramienta LOphcrack la cual nos

permite hacer los ataques mencionados.

3.4.2 Uso de LOphcrack para obtener la clave del usuario

e Abrir el programa y presionar siguiente (Next). Ver Figura 20.

LOphtCrack 6 Wizardj

Welcome to the LOphtCrack 6 Wizard. This wizard wil
prompt you with step-by-step instructions to get you
audting in minutes.

First, the wizard will help you determine where to
retrieve your encrypted passwords from.

Second, you will be prompted with a few options
regarding which methods to use to audi the

Third, you will be prompted with how you wish to report
the results.

Then. LOphtCrack 6 will proceed audting the
passwords and report status to you along the way,
notifying you when auditing is complete.

Press ‘Next'to continue with the wizard.

[Dont show me this wizard on startup)

< Back Next >

Figura 20 Herramienta LOphcrack primer paso

e Se veradn varias opciones,

seleccionar la opcion “Retrieve from

SAM/SYSTEM backup”. Esta opcion nos permite ingresar el archivo SAM

y SYSTEM que se copidé en la obtencion del log cuando finalicemos la

configuracion. Ver Figura 21.
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Get Encrypted Passwords)

Choose one of the following methods to retrieve the
encrypted passwords:

Mwefmnlhclocdmndm

encrypted
machine on your domain, Administrator access is
required.

(+) Retrieve from SAM/SYSTEM backup
Use emergency repair disks, backup tapes. or
volume shadow copy techniques to maeopyd
H\emgwySAMmdSYSTEthec This contains
a copy of your non-domain passwords.

(") Retrieve by sniffing the local network
Sniffing captures encrypted hashes in transt over
your network. Logins, file sharing and print sharing
all use network authentication that can be captured.

<Back | |sooext>

Figura 21 Herramienta LOphcrack segundo paso

e Marcar la opcion “Strong password audit” esta opcidn comprueba las
contrasefias simples que pueden ser encontradas en un diccionario y
también realiza un ataque de fuerza bruta que intenta todas las

combinaciones de letras y nimeros posibles. Ver Figura 22.

() Quick Password Audit
This method checks only for simple passwords that
you could find in a dictionary.

() Common Password Audit

This method checks for simple passwords that you
could find in 3 dictionary, as well as common
modfications of dictionary words.

+) Strong Password Audit

This method checks for simple passwords that you
could find in a dictionary, common moddications of
dictionary words, and performs a brute force attack
that attempts all combinations of standard letters
and numbers.

Figura 22 Herramienta LOphcrack tercer paso
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Permitira elegir las opciones que se desea ver en la pantalla tales como:
e Mostrar las contrasefias después de haber encontrado
e Mostrar el hash de la clave
e Mostrar el método que se usé para encontrar la clave
e Mostrar el tiempo que se demoro en encontrar la clave
e Mostrar notificacion cuando se termine de auditar
Ver Figura 23.

Pick Reporting Style)
| [7) Display passwords when audted
Most of the time, youll want to know what the
Step 1 audited passwords are, but in some situations. you

Start may wish to venfy the safety of a password without

LOphtCrack disclosing what & is. Check this box to view the

Vitzard cracked passwords in the output.

s 5 | v| Display encrypted password hashes’

st Check this box to display the encrypted passwords

d as they are seen by the operating system. These

values may be of interest to some users and to
others they may seem like excess clutter. To
display the encrypted passwords, check this box.

[ Display how long i took to audt each password

Checking this box will add a column to the output
view that shows how long it took to audt each
password.

[7] Display auditing method
Check this box to display the method used to find

each password. This can be useful for identfying
users who have particulady weak passwords.

[¥] Make visible notification when auditing is done

| <Back [ hext >

Figura 23 Herramienta LOphcrack cuarto paso

Para finalizar se puede apreciar un resumen de todas las opciones que

han sido elegidas.
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(

Begin Auditingj

Step 1
Start
LOphtCrack
Wizard

Step 2

Get

LOphtCrack 6 is now ready to begin the password
auditing process. Please confim the following settings
and go back and change anything that is not comect.

- Retrieve passwords from an NT 4.0 emergency repair disk
- Perform 'Strong' password audit

- Display domain password belongs to

- Display passwords when audited

- Display password hashes

- Display time spent auditing each password

- Give visible notification when done auditing

- Show method used to crack password

[7] Save these settings as session defaults

Press ‘Finish'to begin auditing.

Figura 24 Herramienta LOphcrack quinto paso

¢ Una vez finalizada la configuracién inicial, pedira ingresar la ubicacién del

archivo SAM y SYSTEM que fue copiado anteriormente. Ver Figuras 25y

26

M Import SAM File

£ \J’ » PC2-ERICK

v | 9 W Buscor PC2:ERICK »

Organizar v Nueva carpeta

I Favoritos
& Descargas
B Escritorio
4 Setios recientes
4 Bibliotecas
* Documentos
! Imagenes
o' Musica

B videos
«§ Grupo en el hogar

/= Equipo -

ombre Fecha de modifica
SAM

SAM.LOG1 2 2013 8:25 Archiv
SAM.LOG2

Nombre: SAM ~ | SAM Regsstry Files (sam*) v

L Abrir__| ‘:J Cancelar

Figura 25 Ubicacion del archivo SAM



Fechs de modfica..  Tipo

M Irport SYSTEM File
= L. » PC2-ERICK
Organizar * Nueva carpeta
W Favoritos Sonxs
8 Descargas || SYSTEM
Bl Escritorio | SYSTEM
= Sitios recientes __| SYSTEM.LOGL
= __| SYSTEM.LOG2
4 Biblictecas
| Documentos
=/ Imdgenes
o Musica
B videos
#3 Grupo en el hogar
™ Equipo - e n
MNombre:

* [ SYSTEM Registry Files (system” ~|
Abrir || Cancelar

Figura 26 Ubicacion del archivo SYSTEM

Con los archivos ingresados se puede apreciar todos los usuarios que

registrados en el log cargado

Ty @

Run Import Import
Wizard Hashes From Sniffer

A} To begin, import hashes to retrieve accounts to audit.

” Run m

User Name
Administrador
Invitado
ERICKGABO

Domain

VOO A

Begin Pause Stop Session

2
Schedule Scheduled
Options Audit Tasks

Password

* empty *

* missing *

LM Password <8
* missing * X
* missing * X
* missing *

Cracked Accounts
Weak Passwords

Expired Accounts

Password Age (days) | Locked Out
0
0

0

LOphtCrack 6

=

y !A Audit completed.

Figura 27 Usuarios cargados desde un log

Disabled
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Presionar en “Sesion Options” que esta ubicada en la barra de tareas del

programa y se podra apreciar de forma gréafica las opciones que han sido

elegidas en la configuracion inicial. Ver Figura 28.

Begin Pause Stop  Session

Options

retrieve accounts to audit.

LM Password @
o * missing * x|
* missing * x
* missing *

ulti-core operation with 8
[Imported & accounts from SAM
Jaudit started.

lruditing session completed.

LOphtCrack PasswiordRuditor v6.0.17 - [Untitledl]

Auditing Opticns For This Ses: a -
Dictionary Crack
[V]Enabled | Dictionary List | The Dictionary Crack tests for passwords that are

[ Crack NTLM Passwords

Dictionary/Brute Hybrid Crack
Enabled o
[ Crack NTLM Passwords

Dl:cmmun letter substitutions
fmuch slower]

= | Characters to

2 |7 Chamctersto

Precomputed
[C] Enabled

Preserve Precompuiztion Data
Location

Hash File List

Browse:

Bnute Force Crack

Engbled

[¥] Crack NTLM Passwords
Character Set

Language
Spanish -

slphabet + rumbers -
Custom Character Set fist each character)
ABCDEFGHIKLMNROPARSTUVWAZAEID0a ~
bedefahiklmnfiopastuvmeyz2éidal 23456753

[F] Enable Brute Force Minimum Character Court
] Enable Brute Force Maximum Character Count

Range: 1 - To |9 -

the same as the words listed in the word file. This
test is wery fast and finds the weakest passwords

The Dictionary/Brute Hybrid Crack tests
prepend  for passwords that are variations of the

words in the word file. It finds passwords
sppend  such as "Danad9” or "monkeys!”. This

test is fast and finds weak passwords.

Also known as ainbow tables’, the Precomputed
Crack tests for passwords against a precomputed
hashes contained in a file or files. This test is very
fast and finds passwords created from the same
character set as the precomputed hashes.
Preserving precomputation data speeds up
consecutive runs in exchange for disk space:

This crack wrks against LM and NTLM passwords,

but nat Unic.

“The Bnute Force Crack tests for passwonds that
are made up of the characters specied in the
character set. It finds passwards such as
"WeR3plt6s” or "vC5%69+12b". This test is slow
and finds medium to strong passwords

Enabling a start or end poirt lets you control the
minimum and masmum number of characters to
iterate

The actual maximum character count used may
vary based on hash type.

Specify a character s=t with more characters to
crack stronger passwords.

Figura 28 Configuracion de LOphcrack

Presionar “Begin” para empezar con el analisis y la recuperacién de la

contrasefna. Ver Figura 29.

Figura 29 Barra de herramientas de LOphcrack

Ty @

Run Import Import

Wizard Hashes From Sniffer

PR

QL0 A

Begin

P,

3

use S Session

Options

Schedule Schedul
Audit

Tasks
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e Se puede apreciar en la Figura 30 que la clave fue recuperada. Ver

/ﬂ LOphtCrack Password Auditor v6.0.17 - [Untitled1] = | E |t
Menu View v Help
=N
ﬁ e 9 G y - y Cracked Accounts s .
S 5i - - hadihad é Weak Passwords o Y
Run Import Import Begin Fause  Stop  Session || Schedule Scheduled . Disable Force Pa 1
Wizard Hashes From Sniffer Options || Audit Tasks Expired Accounts
| | |
4 Run | Report
Domain = User Name LM Password | Password | LM Hash NTLM Hash Audit Time Method
* ERICKGABO  * missing * Erick 00000000000000000000000000000000  ATFF10ECACASDCIAI4E5BE0145E33FC2  0d Oh Om 58s Brute Force

Figura 30 Clave recuperada con LOphcrack

Como se puede ver en la Figura 30 la contrasefia del usuario ERICKGABO
es Erick, se demord 58 segundos en analizar y encontrar la contrasefia del
usuario indicado y el método por el cual se encontrd la clave es Ataque de

Fuerza Bruta.

Esta herramienta es muy util ya que permite darse cuenta si una clave es
débil o fuerte, en este caso la clave que utiliz6 para el Sistema Operativo
Windows el usuario ErickGabo es una clave débil, ya que la herramienta
solamente se demord 58 segundos en recuperarla y ademas como se puede

apreciar la clave solo contiene letras mayusculas y minusculas.

Cuando una clave es fuerte la herramienta puede tardar horas e inclusive
dias en recuperarla, esto sucede cuando la contrasefia contiene una

combinacion de letras, nUmeros y caracteres especiales.



62

3.4.3 Uso de Cain & Abel para obtener la clave del usuario

3.4.3.1 Cargar los usuarios del log

e Abrir el programa y presionar en “Craker” y click derecho en “Add to list”.
Ver Figura 31.
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Figura 31 Herramienta Cain & Abel

e Seleccionar la opcion “Import hashes from a SAM database”, y afadir el
archivo SAM y SYSTEM recuperados. Ver Figura 32, 33y 34
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Figura 32 Ingreso del archivo SAM
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< il , |HB LM & NTLM Hashes
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.

Figura 33 Ingreso del archivo SYSTEM
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S S dhEN+y BB Ym o8z @7 0
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Figura 34 Archivos SAM y SYSTEM ingresados

Presionar siguiente “Next” y se veran los usuarios del log ingresado. Ver

Figura 35.
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Figura 35 Visualizacion de los usuarios del log ingresado
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3.4.3.2 Ejecutar para obtener la contrasefia de los usuarios

e Para iniciar el analisis de un usuario, hacer click derecho > Brute-Force
Attack > NTLM Hashes. Ver Figura 36
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Figura 36 Seleccidn de la técnica Password Cracking

e En esta ventana se puede seleccionar el tamafio o numero de letras que
contiene la clave, el patron con el que se desea buscar la contrasefia y

precionar “Start”. Ver Figura 37.
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Figura 37 Configuracion para iniciar analisis con Cain & Abel
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Cuando inicia el analisis la herramienta indica en tiempo maximo que se

demorara en encontrar la contrasefia del usuario indicado. Ver Figura 38.
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Figura 38 Inicio del analisis para recuperar la contrasefia
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¢ Al final del andlisis se puede visualizar la contrasefia del usuario. Ver

Figura 39.
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Figura 39 Resultado del analisis con Cain & Abel

e En esta practica se han realizado varios analisis de los diferentes

usuarios con esta herramienta como se puede ver en la Figura 40.

Se han recuperado las siguientes claves: Ver Tabla 3

Tabla 3 Contrasefias recuperadas de los usuarios con Cain y Abel

Usuario Clave
ERICKGABO Erick
MarceloValverde Marcelo89
Juan Ju@n.1989
Juanl Juan89
Marcelol 7u@nl
Marcelo2 Marcelo
Erick2 Erick9
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-5 KerbS PreAuth Hashe
-8 Radius Shared-Key H
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Figura 40 Contrasefias recuperadas de los usuarios con Cain y Abel

3.4.4 Andlisis de las herramientas utilizadas

Las herramientas que han sido utilizadas para esta practica (LOphcrack y
Cain & Abel) son de una version de prueba, por ese motivo no tienen
habilitadas el 100% de su capacidad y velocidad para recuperar claves fuertes
es decir que la misma contenga letras mayusculas, letras minasculas, nimeros,

caracteres especiales y sean mayores a 6 caracteres.

Se ha tratado de resolver el problema planteado sin utilizar recursos
economicos de la empresa auspiciante de este proyecto, por este motivo se ha
podido dar una solucion adicional para el seteo de las contrasefias de los

usuarios, la cual se pueden ver a continuacion.
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Uso de LiveCD de Linux Mint para setear contrasefias Windows

Reiniciar el equipo el cual se va a setear la contrasefia
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Bootear desde el cd que contiene el sistema operativo de Linux Mint. Ver

Figura 41.

Boot Menu
TOSHIBA MQO1ABDO7?S

1 TSSTcorp CDDUDY SN-208AB
| LAN Realtek PHE
{ <Enter Setup>

<HDD Recovery>

Figura 41 Menu de booteo del equipo

Abrir el terminal e instalar el chntpw (Change NT Password)

“$ sudo aptitude install chntpw”. Ver Figura 42 y 43

sudo apt-get install chntpufj

[ XN N

Figura 42 Ingreso del comando de instalacion de chtpw

1451 @



70

Terminal
t install chntpw
. Done
lding depen »
Reading state information... Done
Tl ol g NEW pa 1 be inst d:
chntpw

1 newly in:

.6.118511-1)
ers for man-db
( 3.11651

Figura 43 Instalacion de chntpw

e Ingresar en el directorio donde esta el archivo SAM “ cd
/media/Mint/Disco/Windows/System32/config” y ejecutar “chntpw -u
Usuario SAM”. Ver Figura 44 y 45

Terminal
cd /media/mint/Disco/Windows/System32/config

n chntpw -u Marcelo SAM
chntpw version ©.99.6 110511 , (c) Petter N Hagen
Hive <SAM> name (from header): <\SystemRoot\System32\Config\SAM>
ROOT KEY at offset: 0x061020 * Subkey indexing type is: 666¢ <lf>
File size 262144 [40000] bytes, containing 11 pages (+ 1 headerpage)
Used for data: 445/70240 blocks/bytes, unused: 14/7232 blocks/bytes.

* SAM policy limits:
Failed logins before lockout is: ©
Minimum password length

Password history count -

| RID -|--=------- Username | Admin? |- Lock? --
01f4 | Administrador | ADMIN dis/lock
©3ea | HomeGroupUser$ |
01f5 | Invitado | dis/lock
03f7 Juan | dis/lock |
03e8

- > SYSKEY CHECK <

SYSTEM  SecureBoot : -1 -> Not Set (not installed, good!)
SAM Account\F : 0 -> off

SECURITY PolSecretEncryptionKey: -1 -> Not Set (0K if this is NT4)
Syskey not installed!

Figura 44 Ejecucion del comando para cambiar la contrasefia
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X] Pt
(u

XP or Vista)

eady]

Figura 45 Seleccién de la opcién que se desea ejecutar

Puede elegir una de las siguientes opciones a realizar sobre la

contrasefa.

e Dejar la cuenta sin contrasefa (1).
e Especificar una nueva contrasefia para la cuenta (2).
e Promover al usuario a Administrador (3).

e Desbloquear y activar la cuenta (4).
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4. CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Todas las empresas deben tener asignado a sus empleados un usuario y
contrasefia para mantener de una forma organizada la informacion y
sobre todo por seguridad, las mismas que son registradas en el log del
sistema la cual consta de dos archivos encriptados SAM y SYSTEM, y se
encuentran ubicados en el siguiente path “C:\Windows\System32\config”,
estos archivos no se pueden ser copiados ni alterados mientras el

sistema operativo se esta ejecutando.

Las principales técnicas hacking para realizar Password Cracking son
Ataque Diccionario, Ataque de Fuerza Bruta y Ataque Hibrido, por lo que
concluimos que para nuestra practica se utilizé la técnica de Fuerza

Bruta dando los resultados esperados.

Las diferentes herramientas para la desencriptar contrasefias o vulnerar
cualquier sistema se ofrecen en la web sin restriccion alguna por lo que
nos permite realizar cualquier tipo de espionaje u obtencién de

informacioén, en este caso la contrasefa de un usuario de Windows.

Se realiz6 un estudio y comparacién entre varias herramientas que sirven
para recuperar contrasefias y se han escogido LOphcrack y Cain ya que
estas herramientas no afectan al log de Windows directamente, sino que

utilizan una copia del mismo.
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Recomendaciones

Para que las contrasefias sean seguras se recomienda que cumplan con
estandares o politicas de seguridad tales como tener nameros, letras,
caracteres especiales y que tengan un tiempo de caducidad es decir
cambiar de contrasefia cada cierto tiempo, cada mes es Ilo

recomendable.

Para realizar la recuperaciéon de contrasefias de un usuario de Windows
se recomienda utilizar el Atague de Fuerza bruta siempre y cuando se
lleve a cabo el proceso de autorizacion por parte de la empresa. Esto
puede ser utilizado en el caso de que exista personal que haya sido

liquidado o que se haya olvidado su contrasefa.

Es recomendable utilizar las herramientas llamadas LOphcrack y Cain &
Abel ya que estas tienen caracteristicas y funciones adecuadas para la
recuperacion de ciertas contrasefias dependiendo del nivel de seguridad
y la longitud de la misma, utilizando el log de Windows, asi como también
es posible utilizar un LiveCD del Linux para setear la contrasefia del

usuario.
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