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RESUMEN

Las redes inalambricas surgieron como complemento de las redes cableadas, ya que la
verdadera ventaja de las redes inaldmbricas son las diferentes opciones de
accesibilidad y movilidad que ofrecen frente a las cableadas. Debido al desarrollo que
han tenido los dispositivos inaldmbricos, la tecnologia inalambrica, ha ido
evolucionando con mayor fuerza en los Gltimos afios, alcanzando avances importantes
en cuanto a las velocidades de transmision, seguridad y cobertura, y que han permitido
que se presente un nuevo escenario de operacion, el enmarcado dentro de lo que se
conoce como Redes Ad Hoc, Las redes Ad-Hoc nacen bajo el concepto de autonomia
e independencia, al no requerir el uso de infraestructura pre-existente ni la necesidad
de soportar su administracion en esquemas centralizados como lo hacen las redes

actuales, entre otras de sus caracteristicas.

Para la implementacion de una Red Ad-Hoc es necesario utilizar un nivel de seguridad
en la trasmision de datos, es aqui donde entran los protocolos de encaminamiento
SAODV y AODV, ya que las redes ad hoc al ser inalambricas son naturalmente
vulnerables a diversos tipos de ataques, Yy con la seguridad incorporada por el
protocolo SAODV se disminuiran la vulnerabilidad de la red y se brindara un mayor

nivel de seguridad al momento de la comunicacién entre equipos.

PALABRAS CLAVE

e PROTOCOLO-SAODV
e PROTOCOLO-AODV

e RED-AD HOC

e CONFIDENCIALIDAD
e INTEGRIDAD
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ABSTRACT

Wireless networks emerged to complement wired networks, because the real
advantage of wireless networks are different accessibility and mobility options offered
against wired. Because of the development that have wireless devices, wireless
technology has evolved more strongly in recent years, achieving significant advances
in transmission speeds, security and coverage and that have allowed this new scenario
of operation, framed within what is known as Ad Hoc networks, ad-hoc networks are
born under the concept of autonomy and independence, it does not require the use of
pre-existing infrastructure and the need to support centralized administration schemes
as do today's networks, among other characteristics.

To implement a Network Ad-Hoc is necessary to use a level of security in data
transmission, this is where routing protocols SAODV and AODV come as ad hoc
networks to be wireless are naturally vulnerable to various types of attacks, and built
by the SAODV security protocol vulnerability of the network will decrease and a
higher level of security will be provided at the time of communication between

computers.

KEYWORDS

¢ PROTOCOL-SAODV
e PROTOCOL-AODV
e NETWOTK-AD HOC
e CONFIDENTIALITY
e INTEGRITY



CAPITULO 1

1. Marco tedrico
1.1 REDES AD-HOC
1.1.1 Historia de las redes Ad-Hoc

En este capitulo se empezara con un pequefio resumen del nacimiento de las Redes
Ad-Hoc, como en muchos nacimientos de las tecnologias en electrénica y otros
campos, las redes inalambricas nacen en el campo militar por la necesidad de
comunicarse entre las diferentes zonas militares y asi en los afios 70 el Departamento
de Defensa de los Estados Unidos (DARPA) inicia una investigacion de una
comunicacion mediante paquetes de radio (PRNET), que basicamente utilizaba los
protocolos ALOHA y CSMA.

La facilidad para montar terminales inalambricos y el hecho de que estos tenian una
facilidad y rapidez de despliegue, tuvo una gran acogida en el campo militar naciendo
asi el concepto de red inalambrica.

El grupo DARPA es el precursor de los inicios de Internet, y en los afios 90 recién
se obtuvo un crecimiento importante, en la actualidad el objetivo principal de este

proyecto es que todo mundo pueda acceder a Internet.

En los Gltimos afios ha existido demanda para contar con tecnologia inalambrica en
diferentes &mbitos por lo que se necesita de acceso movil mas rapido , fiable y alcanzar
una reduccion de costo de los equipos , la ventaja de accesibilidad y movilidad y que
no se requiere de una infraestructura que ofrecen las redes inalambricas frente a las
redes cableadas han ocasionado un gran auge en las comunicaciones inalambricas ,
debido al desarrollo que han tenido los dispositivos, la tecnologia inalambrica ha ido
evolucionando con mayor fuerza, alcanzando avances importantes en cuanto a las
velocidades de transmision, seguridad y cobertura, y que han permitido que se
presente un nuevo escenario de operacion, el enmarcado dentro de lo que se conoce

como Redes Ad Hoc.



Las redes Ad-Hoc nacen bajo el concepto de autonomia e independencia, al no
requerir el uso de infraestructura pre-existente ni la necesidad de soportar su
administracion en esquemas centralizados como lo hacen las redes actuales, entre otras

de sus caracteristicas.

1.1.2 Caracteristicas

Las redes Ad-Hoc inicialmente fueron creadas para campos hostiles e irregulares,
pero con el paso del tiempo estas se fueron implementando en diferentes tipos de

campos como aeropuertos, universidades, entornos comerciales, entre otros.

Las redes Ad-Hoc inalambricas tienen un sin nimero de caracteristicas pero entre

las mas destacadas e influyentes frente a otras tecnologias tenemos las siguientes:
e Topologia Dindmica

En este tipo de redes los nodos estan sujetos a cambiar de lugar de una forma rapida
y fiable moviéndose en cualquier direccion y en cualquier momento comportandose

de forma auténoma.

Pueden desaparecer del area de cobertura de un nodo y formar una nueva ruta o

enlace con otro nodo que se encuentre dentro de su nuevo rango de cobertura.

e Variabilidad del canal radio

Esta caracteristica hace referencia a la potencia que necesitan los dispositivos,
debido a que es una red inaldmbrica presenta mucha variaciéon en las condiciones que

propagan al canal de radio.

¢ No usan una infraestructura para su red

Este tipo de redes no necesitan una infraestructura existente de red disponible para
poder funcionar, se comportan de forma auténoma, contando con protocolos propios
de redes inalambricas, asi como programas de gestion de red que ayudan al control y

administracion de las redes.

e Ancho de banda limitado

Debido a que se trata de una red inalambrica el ancho de banda serd menor frente a

una red cableada, este parametro depende del niUmero de mensajes necesarios que se



utiliza tan para establecer la comunicacion entre nodos y por ende la comunicacion

total en la red.

e Uso de Baterias

Debido a que los nodos en la red tienden a moverse en cualquier momento y
direccion estos se manejan con baterias, estas tienen capacidad de entregar energia en
un tiempo limitado que dependera de la movilidad y actividad que tenga el nodo al

momento de establecer una comunicacion.

1.1.3 Arquitectura de un nodo

Sabemos que un nodo dentro de una red Ad-Hoc funciona simultdneamente como
receptor y como emisor , lo mas comin dentro de un nodo es que utilice una torre de
protocolos TCP/IP y constantemente actualicen la tabla de rutas mediante un protocolo

de encaminamiento que detallaremos mas adelante.

A continuacion mostraremos como estd conformada la arquitectura de cada nodo
Ad-Hoc:

Mivel de Tramsporte m
Nivel de Red (ir)  (AHR)
Nivel de Enlace 502.11) || Bluetooth

MNivel de Aplicacion

Figura 1 Arquitectura en capas de un nodo de una manet
(Ros, Evaluacion de Propuestas de Interconexion a Internet, 2004)

e Nivel de enlace

En la capa de enlace lo mas relevante es el control de acceso al medio (MAC), como
la redes Ad-Hoc utiliza el aire como medio compartido en donde se transmiten los
datos mediante ondas electromagnéticas, es indispensable que cada nodo de alguna
forma se ponga de acuerdo con el resto de la red para que no exista colisiones al
momento de realizar la trasmision de datos, para esto se han creado dos métodos para

coordinar la comunicacion.

e Centralizado
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Existe un controlador o “arbitro que va asignando el turno de palabra a cada uno de

los interlocutores. Ningun nodo puede transmitir hasta que le llegue su turno.

e Por contienda

En este caso las redes Ad-Hoc utilizan el método por contienda, ya que no depende
de ningun dispositivo central que organice la red, aunque también es conveniente que
los nodos no tengan que esperar tiempo para transmitir, adicional en esta capa lo mas
adecuado es que cada nodo Ad-Hoc cuente con una antenas omnidireccional que le
permitird establecer comunicacion con cualquier otro dispositivo siempre y cuando

este se encuentre en el mismo rango de cobertura.

En esta capa las redes Ad-Hoc utilizan dos tecnologias propias del nivel para

establecer la comunicacion como son la tecnologia 802.11 y Bluetooth.

e |EEE802.11

Este estandar es el responsable del gran crecimiento que han tenido las redes
WLANS, esta tecnologia ha incursionado en el mercado de las redes inalambricas con
gran éxito y se ha iniciado varias investigaciones impulsando el uso de este protocolo

en las redes Ad-Hoc.

Sistema de Distribucion

|

Em Punto de Acceso
‘f N s
Nodo Origen Nodo Destino

(a) Modo infraestructura

55—

Nodo Origen Nodo Destino

Figura 2 WLAN 802.11 en modo infraestructura e independiente
(Ros, Evaluacion de Propuestas de Interconexion a Internet, 2004)

El protocolo 802.11 puede ejecutarse de dos maneras: en modo infraestructura en

donde se necesita de un punto de acceso para la comunicacion entre nodos como se



muestra en la parte superior de la figura 2, y el modo independiente en donde los
nodos se comunican entre si como se muestra en la parte superior de la figura 2, por lo
que nos enfocaremos en el modo independiente que es el que emplea las redes Ad-

Hoc.

e Bluetooth

Esta tecnologia es méas usada en redes de areas personales (PAN), su creacion se
enfocd en comunicaciones de corta distancia y el consumo de energia tiene que ser

limitado.

e A nivel de red

Es en este nivel donde los nodos de las redes Ad-Hoc se encargan de enviar los
paquetes a su destino correspondiente, con esto se logra que las redes Ad-Hoc sea
independiente de la tecnologia de acceso al medio, en este nivel se utilizan los mismos

protocolos que en el modelo IP.

Como los nodos Ad-Hoc acttan simultdneamente como receptor y transmisor o es
lo mismo decir como host y router , entonces es indispensable que se ejecute algun
algoritmo de enrutamiento, los protocolos tradicionales de las redes fijas (RIP, BGP,
OSPF) no son adecuados para este tipo de entornos moviles por lo que es importante
que el protocolo de enrutamiento para este tipo de redes se adapte a los continuos
cambios de la red.

e Nivel de transporte

Como sabemos el protocolo UDP (User Datagram Protocol), es un protocolo de
transporte no confiable y no orientado a la conexion, esto quiere decir que se envia
paquetes sin saber si llegaran a su destino, son las capas superiores las que se encargan
de verificar esta informacion, como UDP es sencillo se adapta facilmente a las redes
Ad-Hoc.

Algunas investigaciones de varios autores han sugerido la creacion de un nuevo
protocolo denominado TPA (Transport Protocol For Ad Hoc Networks), es un
protocolo exclusivo para redes Ad Hoc que incluye algoritmos que detectan la caida
del enlace y es capaz de recuperar la ruta perdida



A nivel de aplicacion

Los protocolos a nivel de aplicacion que utilizan las redes Ad-Hoc son los mismos
que se utilizan en las redes habituales (DNS, HTTP, POP, IMAP, SNMP), estos
protocolos son similares ya que los usuarios utilizaran la comunicacion en las redes

Ad-Hoc para usar las mismas aplicaciones que en redes tradicionales, aplicaciones

como navegacion web, correo electronico entre otros.

1.1.4 Aplicaciones

Una de las caracteristicas mas importantes de las redes Ad-Hoc es la flexibilidad, y
por tener la capacidad de operar en cualquier lugar en cualquier momento sin ningun
tipo de infraestructura las hace muy interesantes al momento de poder implementarlas,
es por eso que aunque naci6 de una necesidad militar hoy en dia se utilizan en varios

campos Y los servicios que ofrecen, como se muestra en la siguiente tabla:

Tabla 1

Campos de aplicacion de las tecnologias inalambricas ad hoc

Aplicaciones

Servicios ofrecidos

Redes ticticas

Comunicaciones en operaciones militares

Campaos de batalla automatizados

Redes de sensores

Recogida de datos en tiempo real, generalmente altamente correlados
en espacio ¥ tiempo

Servicios de salvamento v emergencia

Operaciones de bisqueda y rescate
Sustitucidn de redes con infraestructuras en caso de catdstrofes na-
turales

Entornos comerciales

Comercio electrinico

Acceso remoto a los registros de los cliente desde una base de datos
centralizada

Oficina méwvil

Servicios vehiculares

Redes para particulares v empresas

Redes de drea local inaldmbricas (WLAN, Wireless Local Area Net-
work) para hogares u oficinas

Redes de drea personal (PAN, Personal Area Network)

Aplicaciones educativas

Configuracidn de clases virtuales

Configuracidn de comunicaciones ad hoc en reuniones, conferencias
¥ COngresod

Ocio

Juegos multi-usuario
Robots mascota

Acecesso a Internet en exteriores

Servicios de localizacidn

Servicios de seguimiento

Servicios de informacién

Fuente:(Campos de aplicacion de las tecnologias inalambricas ad hoc)




1.1.5 Ventajasy desventajas

Debido a que se trata de una red inaldmbrica y uso un medio compartido para
comunicarse que es el aire, se tendran ventajas al momento de usarlas asi como
también desventajas frente al uso de otras tecnologias de redes inaldmbricas y redes

cableadas.

A continuacién vamos a mencionar las principales ventajas y desventajas de las
redes Ad-Hoc.

VENTAJAS

e La flexibilidad de estas redes son la principal ventaja al momento de
implementarlas, ya que no requiere una infraestructura previa ni de un punto
de acceso o central que administre lared para poner en funcionamiento la red,
adicional se puede afiadir nuevos nodos sin que esto implique un alto coste
como en una red cableada.

e Latopologia dindmica hace que los nodos puedan moverse arbitrariamente en
cualquier sentido y cualquier lugar, por lo que la topologia de la red puede
cambiar en cualquier momento sin obstaculizar el rendimiento de la red.

e EI costo de implementacion sin duda es otro aspecto importante en las redes
Ad-Hoc, en comparacion a redes cableadas y otro tipo de redes inalambricas
las redes Ad-Hoc eliminan costos en infraestructura fija y reduciendo el
consumo de energia en las estaciones

e Lareutilizacion del espectro hace referencia a una disminucion de recursos, ya
que la comunicacion es punto a punto y no es necesario comunicarse primero
con un punto de acceso 0 una estacion central base para comunicarse con otros

nodos como se hace en otros tipos de redes.

DESVENTAJAS

e Debido a que se trata de una red inalambrica movil se utilizaran equipos
moviles y por ende el uso de baterias, lo cual afecta directamente el

rendimiento del nodo al momento de comunicarse con el resto de nodos
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perdiendo area de retransmision de la sefial o a la vez perder conectividad con
la red por no contar con suficiente energia para continuar operando.

e EIl tema de la seguridad es muy importante ya que se trata de una red
inalambrica y en el medio compartido que utiliza para transmitir pueden tener
acceso cualquier intruso, se debe cuidar la confidencialidad de los datos para
que ningdn intruso pueda acceder a la informacion de la red.

e El ancho de banda limitado es otra de las desventajas de este tipo de redes, a
comparacion con redes cableadas es mucho menor debido a las atenuaciones e
interferencias del medio.

e Lacapacidad de proceso también es una limitante ya que varios equipos en este
tipo de redes no tienen una gran capacidad de procesamiento y es por eso que
las funciones de enrutamiento y trasmision de datos deben reducir al maximo
la capacidad de energia que tiene cada uno para evitar complicaciones al
momento de poner en funcionamiento la red.

e Latencia alta es la que se percibe cuando un nodo que esté inactivo por ahorrar
energia empieza a transmitir, al recuperarse y ponerse activo puede tardar
cierto tiempo para cumplir su funcién.

e Errores de transmision en una red inaldmbrica es coman, adicional en esta red
se usa un protocolo de transporte poco confiable (UDP) que no garantiza una

entrega correcta de paquetes al destino.

1.2 Seguridades en redes Ad-Hoc

1.2.1 Introduccion

Una red Ad-Hoc al ser una red inalambrica es vulnerable a distintas clases de
ataques, se han creado varios protocolos de encaminamiento que también son
vulnerables a estos tipos de ataques, sin embargo existen distintos planteamientos para
implementar un nivel maximo de seguridad a las redes inalambricas y especificamente
a las redes Ad-Hoc, uno de los protocolos que implementa seguridad a una red Ad-

Hoc es el SAODV que detallaremos su funcionamiento més adelante.



Para entender mejor este tema se debe tener claro los diferentes tipos de nodos que
intentaran violar la seguridad de las redes Ad-Hoc.

e Un nodo malicioso sera un atacante que no puede autenticarse a si mismo
como nodo legitimo debido a la falta de informacién criptogréafica valida.

e Un nodo comprometido serd un atacante interno quien se comporta de
forma malintencionada, sin embargo puede ser autenticado por la red como

un nodo legitimo y obtener la confianza de los otros nodos.

1.2.2 Ataques a redes Ad Hoc

Para empezar a mencionar los diferentes ataques a las redes inalambricas de tipo
Ad-Hoc, en primer lugar describiremos ciertos requisitos de seguridad que deberian

cumplir estas redes:
e Autenticacion

La autenticacion es un aspecto fundamental en la seguridad de toda red, ya que
permite verificar que la informacion que se transmite es auténtica y no es adulterada,
para esto se necesita de la colaboracion de los nodos demostrando que su identidad es
verdadera, sin una previa autenticacion un intruso podria hacerse pasar por un equipo

de la red y acceder a la informacion dentro de la red.
e Disponibilidad

Otra caracteristica importante en toda red es la disponibilidad, esto significa que
cada nodo de la red deberia estar operativo en todo momento independiente de algin

ataque que se pueda dar como denegacion de servicio, falta de energia entre otros.
e Confidencialidad

La confidencialidad verifica que un nodo malicioso no pueda acceder a informacién
gue se esta transmitiendo en la red entre dos nodos, una red inalambrica cuenta con
mecanismos para prevenir los datos y ademas asegurarse que la informacion no sea

mostrada a ningin nodo que no pertenezca a la red.

e Integridad
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En una comunicacion segura debe existir una integridad de la informacion, esta
caracteristica nos indica que la informacion que se envia es la misma que se recibe sin
haber sido manipulada durante la transmisién, adicional se verifica que todos y cada
uno de los paquetes de los datos sean los mismos al momento de su envio y recepcién
por parte de los nodos, estos paquetes pueden ser manipulados por nodos maliciosos o
a su vez por decaimiento del medio de propagacion

e No Repudio

No repudio significa que un nodo que envia cierta informacion no puede cancelar el
envid de la misma manera el nodo receptor no podra cancelar la recepcion, este
método es muy importante al momento de detectar un nodo malicioso en la red, ya que
si envia una informacion errénea no podra detenerla en el transcurso de la transmision
y el nodo receptor al recibirla informara al resto de nodos que se trata de un intruso

dentro de la red.

e Autorizacién

La autorizacién define un reglamento para indicar lo que un nodo tiene o no
permitido hacer dentro de la red como por ejemplo a cierta informacion que

determinado nodo no tienen acceso.

Teniendo en cuenta ciertos parametros de seguridad que deben tener las redes Ad-
Hoc a continuacion se detalla dos niveles de ataques en general que pueden sufrir estas

redes

e Ataque a los algoritmos de funcionamiento de la red como es el
encaminamiento
e Ataque a los algoritmos de seguridad, afectando directamente a los algoritmos

de administracion de claves que usan estas redes.

Y los ataques pueden clasificarse en otros dos grupos:

Pasivos
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Son los ataques que afectan solo a la transmision de datos, se dedican a escuchar el
envio de datos e introducen entre sus mecanismos de ataque a canales secretos, analisis

de trafico, sniffer entre otros.
Activos

Este tipo de ataque ya utiliza acciones realizadas por el nodo malicioso entre ellas
modificar, eliminar, repetir los datos a través de la red, los nodos maliciosos intentan

unay otra vez cambiar el comportamiento del protocolo y afectar su funcionamiento,

El protocolo puede revelar sin darse cuenta la informacion a los atacantes pasivos

cuando intenta lanzar mensajes de alertas a los atacantes activos.
Se podria afiadir otra clasificacion segun la procedencia del atacante:
Externos

Los ataques externos son aquellos que ocasionan trafico en la red, se dedican a
generar informacion erronea, y a ocasionar danos en el funcionamiento de los servicio
o aplicaciones de la red, una manera sencilla de contrarrestar estos ataques es usando

mecanismos de seguridad comunes como cortafuegos, método de cifrado, entre otros.

Internos

Los ataques internos son mas fuertes y peligrosos que los externos, ya que en estos
ataques los nodos ya se encuentran formando parte de la red y por lo tanto son
defendidos por los mecanismos de seguridad que la red ofrece, por ende pueden

asociarse con otros nodos y hacer uso de los mecanismos comunes para operar.
1.2.3 Esquemas de seguridad
Existe un esquema de seguridad para redes Ad-Hoc llamado seguridad cooperativa
gue a su vez se dividen en 3 grupos:

Fundamentado en monedas virtuales
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En este tipo de seguridad los nodos reciben un regalo por colaborar en las
operaciones de la red, dentro de este tipo de seguridad se encuentran los mecanismos

Ilamados nuglets.
Fundamentado en monitorizado local

Cada usuario realiza un seguimiento a sus vecinos evaluando su métrica para cada
uno, con esto consiguen saber el prestigio con el que cuenta cada usuario, y los nodos

que no quieran compartir informacion los van aislando poco a poco.
Hibridos

Este subtipo de seguridad es una combinacion de los dos anteriores, cada usuario
debe poseer un identificador para operar en la red, son los vecinos los que juzgan su
comportamiento y decidiran si puede renovar el identificador para seguir operando o

no.
En la siguiente tabla presentamos algunas caracteristicas de seguridad cooperativa.

Tabla 2

Caracteristicas de seguridad cooperativa

Muglets Confidant

Se limitan a interacciones uno-a-uno | Un mal comportamiento produce una
mala reputacion que se propaga a
mas de un nodo

Requiere un modulo de seguridad a Mo requiere modulo de seguridad a
prueba de falsificaciones prueba de falsificaciones

Fuente:( Estudio del rendimiento y la seguridaden redes ad hoc, 2006)

Nuglets

Los usuarios en esta red deben tener 2 caracteristicas fundamentales, desinteresados
a saturar la red con sobrecarga y deben estar motivados para cooperar con el
funcionamiento de la red principalmente en el reparto de paquetes con el resto de

usuarios.
Confidente

En este ejemplo de seguridad los nodos evitan vecinos egoistas creando rutas y

monitoreando a cada vecino y a la vez detectan nodos maliciosos, adicional los nodos
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egoistas tienen una desventaja ya que los nodos propios de la red ya no enviaran

informacion y solo recibiran paquetes de los nodos maliciosos.

Si por causas como ser culpado por error, 0 cambian su conducta y decide ser un
nodo honesto durante cierto periodo entonces la red se dara cuenta del cambio y

decidira integrarlo nuevamente para operar dentro de la red

1.2.4 Criptografia

Dentro de toda red y sistemas de seguridad existe un método fundamental que se
implementa para evitar el acceso no autorizado a la informacién , y mucho mas en una
red inaldmbrica que esta expuesta a varios tipos de ataques por el medio compartido
en el que transmiten la informacién , la criptografia es un método que consiste en
transformar informacion clara en informacion o sefiales indescifrable por ajenos que
no conozcan el secreto, adicional esta caracteristica descubre cuando la informacion

no es integra y preserva la confidencialidad de la informacién .

La seguridad a la que estd sometida la criptografia se basa en las siguientes

caracteristicas:
e Clase de algoritmos

No es necesario que los algoritmos utilizados sean secretos, pero deben ajustarse a

preguntas complicadas de resolver, a esto se lo conoce como clave.
e Implementacion de algoritmos

Es preferible librarse de una implementacién defectuosa que acabar uno mismo con

el propio algoritmo
e Administracién de claves

Existe un sistema en donde 2 nodos comparten un secreto, este sistema es llamado
simetrico, en otro caso si el nimero de nodos aumenta entonces los secretos aumentan
de acuerdo al nimero de nodos crecientes, para este caso existe un sistema en donde
no es necesario compartir un secreto, este sistema es denominado asimétrico pero no
garantiza la integridad de las claves ni tampoco los mecanismos que protegen la

confidencialidad de los secretos de los nodos.
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e Clave publica
La clave publica es utilizada en el sistema asimétrico, este sistema usa una unica
clave o un unico secreto para descubrir la informacion de la red, ademas este sistema
utiliza una clave para la emision de mensajes y otra clave para su recepcion, estas dos
claves constan de dos partes, una fraccion es privada que es secreta, y otra fraccion es

publica que no necesariamente tiene que ser confidencial.

e Firma Digital
La criptografia que consta de clave publica tiene 2 claves, la privada y la publica, la
clave privada es la encargada de generar una firma y debe permanecer secreta, mientras
que la clave publica es la encargada de verificar una firma, esta puede ser difundida

pero debe permanecer integra.

El duefio de las 2 claves (publica y privada) es el Unico que tiene acceso y el Unico
que puede crear las firmas digitales, en cambio la clave publica puede ser usada por

varios receptores para que puedan comprobar la firma.

En la criptografia existe un algoritmo importante denominado funcion hash, esta
funcién basicamente realiza una concentracion o compresion de un mensaje
denominado resumen, este mensaje a ser comprimido debe firmarse pero al ser
comprimido y convertirse en un resumen tiene la funcion de verificar claramente si
existié alguna modificacion del mensaje inicial por mas minima que sea y sera casi

muy dificil que se pueda descifrar un mensaje inicial a partir de un resumen.

Para firmar digitalmente un texto se debe realizar un resumen del mensaje
utilizando una clave privada, este proceso es la firma digital que servira para el resto
de nodos de la red para que en cada salto que vaya dando la informacion por cada
usuario estos puedan verificar la integridad del mensaje y vayan firmando digitalmente
el mensaje, y asi pueda llegar al usuario el texto completo sin ningln tipo de perdida
de integridad o adulteracion del mensaje inicial.

1.3 Protocolos de Encaminamiento
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En general el encaminamiento en las redes Ad-Hoc es el procedimiento en el que se
transmite la informacion desde un nodo origen hasta un nodo destino, es el proceso
mediante el cual los nodos de la red seleccionan el camino mas apto para transmitir los

mensajes dentro de la red.

Ya entrando a lo que son los protocolos de encaminamiento , estos son los
encargados de organizar la red y su principal funcion es trazar la ruta méas eficiente
entre un usuario inicial y final, y garantizar que la informacion se entregue integray a
tiempo, para establecer las rutas los protocolos deben procurar que los nodos optimicen
el uso de energia y ancho de banda ya sea modificando las cabeceras de los paquetes
o el algoritmo que cada protocolo implemente para llevar a cabo una comunicacion

optima dentro de la red .

Entre las principales caracteristicas que deberan tener los algoritmos de cada

protocolo para poner en funcionamiento la red Ad-Hoc tenemos los siguientes:

e Rutas convergentes, bajo trafico, capacidad de establecer rutas alternativas
para evitar congestién en la red.

e Algoritmos para optimizar el consumo de ancho de banda y energia en los
nodos al momento de posibles cambios de topologia o congestion en la red.

e Escalabilidad en la red, de tal forma que si la red crece con un nimero elevado
de usuarios, no afecte en el rendimiento de la misma

e Seguridad en la red enfocandose en aspectos como confidencialidad,
integridad, control de acceso.

e Tener destreza para brindar la maxima calidad de servicio, que es indispensable

en ciertas aplicaciones.

1.3.1 Técnicas de encaminamiento

Las técnicas de encaminamiento son ciertas caracteristicas o0 métodos que cumplen

los protocolos y se dividen en tres grupos:

e Vector Distancia
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Este método utiliza tablas en todos los nodos vecinos de la red que divulgan dicha
informacion, con esta informacion cada nodo podré descubrir la ruta méas cercana al

destino y entregar la informacion a tiempo.

e Estado de Enlace

Los protocolos que utilizan este método cuentan con una tabla de encaminamiento
que contiene la topologia de la red, cada nodo identifica cuales son sus vecinos y a que
distancia se encuentra de ellos, con esta informacién va trazando el mapa o topologia
de la red, cada nodo actualiza su tabla de encaminamiento con la informacion del
estado o coste del enlace, esta técnica no es recomendada ya que suele crear lazos en

redes que modifican su topologia rapidamente.

e Encaminamiento Fuente

Este tipo de método utiliza informacidn de encaminamiento en las cabeceras de los
paquetes, esta informacion la proporciona el remitente, una ventaja de esta técnica es
que evita los lazos, pero la sobrecarga del protocolo es alta, adicional no es
recomendable para redes con topologias cambiantes ya que las rutas de un paquete se

pueden anular en un determinado trayecto de la informacion.

1.3.2 Clasificacion de los protocolos de encaminamiento

Dentro de las redes Ad-Hoc podemos clasificar los protocolos de encaminamiento
de acuerdo a varios criterios, pero los mas comunes son los protocolos proactivos y

reactivos.

1.3.2.1 Protocolos de encaminamiento proactivos

Los protocolos de encaminamiento proactivos cada cierto tiempo cambian los
mensajes de control entre los nodos de la red Ad-Hoc, de esta manera consigue
mantener las rutas entre nodos actualizadas , adicional este tipo de protocolos tienen
la facilidad de adaptarse a los cambios de topologia descubriendo asi cuando un enlace
deja de operar y cuando un nodo nuevo se introduce a la red se envia un mensaje tipo
broadcast con esta informacion para advertir que hay nuevos integrantes, con estas
caracteristicas tienen la capacidad de elegir la mejor ruta en cada momento, mientras

la informacién de control se actualice con mas frecuencia las rutas también se
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actualizaran rapidamente , pero esto conlleva a un mayor trabajo del protocolo y se

produce una sobrecarga, que disminuye el ancho de banda a la red.

Este tipo de protocolos utilizan dos algoritmos, el vector distancia y el estado de

enlace a continuacion ejemplos de protocolos que utilizan dichos algoritmos.

Vector Distancia

e DSDV (Destination Sequenced Distance Vector)
e  WRP (Wireless Routing Protocol)

Estado de Enlace

e  OSPF (Open Shorest Path First)

e OLSR (Optimized Link State Routing )
e STAR (Source Tree Adaptive Routing)
e GSR (Global State Routing)

En resumen la principal ventaja de este tipo de protocolos es que responde
rapidamente cuando se requiere de una ruta actualizada, la desventaja es que por la
actualizacién de informacion periddica existe sobrecarga principalmente cuando la

topologia de la red es cambiante de manera frecuente.

1.3.2.2 Protocolos de encaminamiento reactivos

Los protocolos de encaminamiento reactivos surgen con la necesidad de mejorar las
limitaciones de ancho de banda que tienen las redes Ad-Hoc, esta limitacidn se genera
cuando la red se actualiza mediante los mensajes de control y es ahi donde los
protocolos reactivos o baja demanda realizan su parte, estos protocolos no actualizan
periddicamente sus rutas Unicamente se mantienen las rutas con el destinatario de los
nodos activos de la red, cuando un nodo necesita establecer comunicacién con otro
envia un mensaje tipo broadcast requiriendo la ruta hacia el destino mediante un
mensaje tipo RREQ, el nodo que tenga dicha ruta responde con un mensaje tipo RREP,
la principal limitante de este tipo de protocolos es que responden tardiamente ante
cambios de topologia y tienen muchos retardos al momento de establecer la

comunicacion entre nodos.
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Algunos ejemplos de protocolos reactivos son:

e AODV
e DSR
e LMR

1.3.3 Estudio comparativo

Para realizar un estudio comparativo entre estos protocolos se escogié los
parametros mas importantes y los que mas influyen dentro del rendimiento de una red
Ad-Hoc

e Latencia

Es la acumulacién de retardos en una red, en este caso en los protocolos proactivos
se tiene menor latencia debido a la actualizacion de rutas frecuentemente, caso
contrario en los protocolos reactivos existe una latencia elevada debido a que solo se

buscan rutas cuando se requiere establecer una comunicacion entre nodos.
e Frescura de rutas

Se refiere a las rutas actualizadas o nuevas de la red , en los protocolos proactivos
estas rutas se refrescan cada cierto periodo evitando asi latencia al momento de
establecer la comunicacion , en los protocolos reactivos solo se busca una ruta cuando

un nodo desea comunicarse con otro nodo.
e Desperdicio de ancho de banda

En el caso de los protocolos reactivos existe una utilizacion menor de ancho de
banda debido a que no estan constantemente actualizando la informacién de control en

toda la red, cosa que no sucede en los protocolos proactivos.
e Procesamiento

El procesamiento de los equipos afecta directamente a las baterias de los equipos de
unared Ad-Hoc, en los protocolos proactivos existe un alto procesamiento al momento

de actualizar la informacion de control y la actualizacion de rutas frecuentemente.
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En la siguiente tabla resumimos las ventajas y desventajas de los protocolos
proactivos y reactivos, un + significa una caracteristica favorable para cada protocolo

mientras que un — significa una desventaja.

Tabla 3

Ventajas e inconvenientes de los protocolos de encaminamiento proactivos y
reactivos

Proactivos | Heactivos

Latencia - -
Frescura rutas - -
(Owverhead - -

Procesamiento - -

Fuente:(Ros, 2004)

1.4PROTOCOLO AODV

1.4.1 Introduccion

El protocolo de encaminamiento para redes Ad-Hoc AODV es uno de los protocolos
en el que se basa este estudio, AODV es un protocolo de tipo reactivo que como se Vvio
en el capitulo anterior solo busca rutas cuando un nodo necesita establecer

comunicacion con otro nodo y evitar sobrecarga en la red.

Los mensajes que se envian desde los nodos origen no tienen informacion sobre el
trayecto de la ruta, solo conocen el origen y el destino, adicional AODV emplea el
algoritmo vector distancia, los mensajes utilizan un nimero de secuencia por cada
destino y verificar si una ruta es antigua o nueva y asi evitar la formacion de bucles,
para un funcionamiento optimo del protocolo cada nodo deben mantener su nimero

de secuencia actualizado.
1.4.2 Funcionamiento
El protocolo AODV usa mecanismos combinados de dos protocolos antecesores,

DSDV y DSR usando de manera eficaz el uso del ancho de banda en la red, y tiene la

capacidad de responder rapidamente ante los cambios de topologia frecuentes.
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Con el objetivo de mantener la informacion mas fresca utiliza el nimero de
secuencia, cada nodo o estacién se encarga de mantener su propio numero de
secuencia, cada nodo incrementa dicho nimero después de enviar la informacion de
control, al igual que el nimero de secuencia cada nodo también cuenta con un
identificador Unico dentro de la red, la combinacion de ambos hace posible verificar
la informacion verdadera de la obsoleta.

Por ejemplo si un nodo obtiene dos paquetes con un mismo identificador pero con
distintos nimeros de secuencia entonces la informacion mas fresca sera insertada en

el paquete con mayor nimero de secuencia.

Cada nodo de la red guarda toda la informacién mediante tablas que tiene las
siguientes entradas:

e Direccion Ip destino

Cada nodo en su tabla contiene la direccién IP destino, sin embargo no conoce cémo

Ilegar hacia él.
e Numero de secuencia del destino

Este valor se obtiene de la informacién de control y hace referencia al nimero de

secuencia que pertenece al destino.
¢ Identificador de validez del nodo destino

Si por cualquier razén el nodo origen no logra comunicarse con el nodo destino ya
sea porque un enlace dejo de operar o la ruta ha expirado, entonces el nimero de

secuencia del nodo destino se descartara ya que es invalido.
e NUmero de saltos

Se refiere al nimero de saltos que se necesitan para llegar desde el nodo origen hacia

el destino

e Siguiente estacion

Cada tabla contiene una entrada que proporciona informacion del siguiente salto o

el siguiente nodo para alcanzar al destino.

e Antecesores
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Los nodos contienen la informacion del historial de estaciones que han pasado en la
busqueda del trayecto para llegar al destino, esta basqueda se la realiza mediante el

algoritmo de descubrimiento de ruta que utiliza el protocolo AODV.
e Tiempo de vida de ruta

Cada ruta almacenada en una tabla tiene un tiempo de vida util, cuando dicho tiempo
expira la ruta es descartada y se borra de la tabla, esto con el fin de no sobrecargar la

red.
e Otros indicadores

Esta entrada muestra indicadores adicionales, como por ejemplo si una ruta dejo de
operar este campo nos indica si la ruta puede ser restablecida o hay que buscar otra

ruta alternativa.

1.4.3 Descubrimiento de ruta

El proceso de descubrimiento de ruta se realiza cuando una estacion o nodo desea
comunicarse con otra estacion pero no tiene la informacién en su tabla de rutas para
Ilegar hacia dicha estacidn, para este tipo de proceso existen dos tipos de mensajes, el

mensaje de peticion (RREQ) y el mensaje de respuesta de ruta (RREP).

Adicional se pueden también definir dos tipos de rutas , el camino que se forma de
regreso desde el destino hacia el origen proyectados por los mensajes de respuesta
(RREP), y el camino de ida que es el que recorreran los mensajes desde el origen hacia

el destino, a continuacion explicaremos como se forman cada uno de estos caminos.

Camino de regreso

Cuando un nodo desea comunicarse con un nodo destino pero ignora cOmo
alcanzarlo envia un mensaje de peticion (RREQ) de tipo broadcast , el mensaje
contiene las direcciones IP y nimeros de secuencia del origen y destino, previo al
envid del mensaje el nodo origen incrementa su numero de secuencia para evitar que
se procesen peticiones anteriores, y en el campo del niamero de secuencia de destino
se introduce el valor final que se le entreg0, para evitar que se haya solicitado esta ruta

anteriormente o el destino haya sido desconocido.
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Si un nodo no es el destino y desconoce la ruta hacia el destino entonces reenvia el
mensaje a los siguientes nodos de la red hasta alcanzar al nodo destino, para evitar un
uso excesivo de ancho de banda el mensaje de peticion (RREQ) tiene un tiempo de
vida limitado que cuando expira el mensaje es descartado, Si no se tiene respuesta del
destino por parte de los nodos de la red entonces el nodo origen envia huevamente un
(RREQ) y el tiempo de vida del mensaje (RREQ) se duplica, generalmente el nimero
de intentos para descubrimiento a través del mensaje de peticion (RREQ) de rutas es

dos.

Los nodos intermedios anotan de donde viene la solicitud y la almacenan, y con esto
van trazando las posibles rutas hacia el destino, el proceso que traza el camino de

vuelta se termina cuando un nodo es el destino o tiene la ruta para acceder al mismo.

En la figura 3 se observa 4 rutas que son el trayecto de los mensajes RREQ, 2 de

ellas van directamente al origen y las otras 2 son descartadas.

AT

P v

Figura 3 Inundacién con mensajes RREQ

(Gil M. E., Estudio de eficiencia del protocolo AODV, 2009)
Camino de ida

Cuando un nodo que recibe el mensaje de peticion es el nodo destino o tiene un ruta
para acceder al destino, entonces se envia un mensaje de repuesta de ruta (RREP), se
considera que un nodo intermedio puede acceder al destino si su numero de secuencia
del destino es mayor al nimero de secuencia del nodo solicitante, si el nodo destino es
quien genera le mensaje de respuesta de ruta (RREP) entonces emitira el namero de
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secuencia maximo entre los nimeros de secuencia solicitantes y su propio numero de
secuencia, el mensaje (RREP) se envia de forma unicast desde el destino hacia el

origen cop3iando el mismo camino de los mensajes (RREQ).

En la figura 4 se observa los posibles caminos de ida que se han formado, en este
caso es el nodo destino quien envia el mensaje de respuesta , el nodo origen recibe dos
mensajes RREP con un mismo numero de secuencia debido a los dos caminos de ida
generados , entonces se elegira la ruta que contenga el menor nimero de saltos en este
caso se eligio la ruta de tres saltos como se indica en la figura #2, para finalizar cuando
el nodo origen recibe el mensaje de respuesta almacena la ruta hacia el destino y

empieza a transmitir los paquetes .

Nodo

Figura 4 Reenvi6 de mensajes RREP

(Gil M. E., Estudio de eficiencia del protocolo AODV, 2009)

Si los nodos intermedios reciben la informacion de la ruta definitiva entonces
deberian actualizar su tabla de rutas, un nodo decide actualizar su tabla si el nuevo
numero de secuencia del nodo destino es mayor al que tenia en su tabla para dicho
nodo, o también cuando los dos nimeros de secuencia son iguales y el nUmero de

saltos es menor al que figuraba en su tabla.
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Nodo
crizme

Nodsy

Figura 5 Envi6 de paquetes de datos sobre el camino de ida

(Gil M. E., Estudio de eficiencia del protocolo AODV, 2009)

1.4.4 Mantenimiento de ruta

La funcidn principal del mantenimiento de rutas en el protocolo es el de informar a
un nodo origen cuando un enlace falle, de esta manera puede buscarse una nueva ruta,
por ejemplo si un nodo intermedio cambie de posicion debera informar a todos sus
vecinos que necesitan de esta estacion para transmitir, el mensaje se lo envia al resto

de saltos y la ruta antigua seré eliminada.

Para detectar la falla de un enlace el protocolo AODV utiliza los mensajes HELLO
, estos mensajes son enviados periédicamente por todos los nodos hacia sus vecinos
para anunciar su presencia en la red, si un nodo deja de recibir un mensaje HELLO de
algun vecino puede considerar que el enlace con dicho vecino ha dejado de operar, e
inmediatamente envia un mensaje de error de ruta (RERR) a sus vecinos y estos a su
vez lo envian a los nodos que tengan rutas con el nodo afectado, adicional cuando el
nodo origen recibe el mensaje de error de ruta puede iniciar nuevamente el proceso de

descubrimiento de ruta.

1.4.5 Formato de mensajes AODV

El protocolo AODV contiene 4 tipos de mensajes de control principales, en la
siguiente figura se observa como se intercambian los mensajes de control sobre la red,
con las flechas se indica el sentido en que se envian los mensajes desde un nodo origen

a un nodo destino.
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El mensaje tipo HELLO se envian periédicamente para que cada nodo conozca i
los enlaces con los nodos vecinos estan operativos por ese motivo son bidireccionales,
los mensajes tipo RREQ se envian para descubrir rutas hasta encontrar al nodo destino
es por eso que solo va en la ruta de ida, los mensajes tipo RREP nos indican que el
destino ha sido encontrado y van en sentido contrario a la trayectoria de los mensajes
RREQ, y finalmente los mensajes RERR son de error de ruta y se envian hacia el
destino cuando detectan que algun enlace ha fallado es por eso que van en la ruta de

vuelta.

Nodo s 5 Nodo
origen destino
> >
Hello
- -% -
RREQ Ll = \
RREP
Data > > e
RERR e} -

Figura 6 Mensajes de encaminamiento en AODV

(Gil M. E., Estudio de eficiencia del protocolo AODV, 2009)

Cuando la red esta compuesta por nodos unidireccionales, los nodos pueden canjear
otros mensajes de certificacidn de respuesta de rutas pero este tipo de mensajes no son
usuales debido a la comunicacion en una sola direccion de la red, estos mensajes son
de tipo RREP-ACK.

Mensajes RREQ

Como se mencion6 anteriormente para que un nodo se pueda comunicar con otro
nodo por primera vez se debe empezar el proceso de descubrimiento de ruta, el nodo
origen debe enviar un mensaje de peticion a toda la red de tipo RREQ no sin antes

incrementar su numero de secuencia, este mensaje almacenara durante un periodo de



26

tiempo la direccion del origen y su identificador para no volver a procesarlo en caso

de recibirlo nuevamente.

Este tipo de mensaje contiene la direccion IP y el nUmero de secuencia tanto del
origen como del destino, un contador de saltos total hacia el destino, cuando un nodo
recibe este tipo de mensajes almacena en su tabla la informacion del nodo que la envio
para establecer la ruta de vuelta hacia el origen, si un nodo recibe un RREQ con un

mismo numero de secuencia de otro mensaje RREQ enviado anteriormente lo descarta.

0 1 2 3
0123 49567890123456789012345678901
B e R e st S S e e e S e e e e e e e e D e e e e ek et
| Type |JIR|G|D|U| Reserved Hop Count
+=+—+-t+-+—+-t+—t—+—+—t—t+—+—t—+—t—t—t—t—t—t—t—t—t—t——t—t—t—t——+—+
| RREQ ID |
B e e e A s e s S S o
| Destination IP Address |
Sl el et el el R e e e el S e S e e e S L R Tl S R Sl Sl S S e e
| |
+ +
| [
+ +
| |
+ +

+ — +

Destination Secquence Number
—t bbbttt —F—F—F—F—F—F—F—F—F—F—F—F—F+—F—F—F—F—+—+—
Originator IP Address
B s S L S e a S anes S S e
Originator Sequence Number
—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—

+

+

Figura 7 Formato de mensaje Route Request

(Monroy, 2012)
Mensajes RREP

Si el nodo destino recibe el RREQ envia un mensaje de respuesta de ruta RREP al
vecino que le envié el RREQ, y este a su vez lo reenvia al nodo anterior , asi
sucesivamente hasta llegar al nodo origen, en el caso de que un nodo intermedio tenga
guardada en su tabla la ruta del nodo destino entonces €l sera el encargado de enviar
el RREP al origen y cada nodo intermedio guardara esta ruta encontrada en su tabla,
si el origen recibe méas de dos RREP elegira el que contenga el menor nimero de saltos
hacia el destino y la actualiza en su tabla para ser usada , si el origen transcurrido un
tiempo no recibe una respuesta RREP entonces enviara nuevamente un RREQ a toda
la red incrementando el nimero de secuencia como una peticion nueva para que los

nodos dentro de la red no lo descarten.
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Route request Broadcast

Route reply Unicast

Figura 8 Funcionamiento de los mensajes Route Request y Route Reply

0

(Monroy, 2012)
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Figura 9 Formato de mensaje Route Reply

(Monroy, 2012)

El protocolo de encaminamiento AODV emplea los mensajes HELLO para el

mantenimiento de rutas, los vecinos envian periddicamente este tipo de mensajes para

anunciar su presencia en la red, pero unicamente participan las estaciones que se estan

comunicando esto con el fin de no sobrecargar la red.

Mensajes RRER
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Los mensajes RERR son enviados de un nodo a sus vecinos cuando detectan que un
enlace ha dejado de operar, los vecinos a su vez lo envian a los nodos que tengan rutas
con el nodo afectado hasta llegar al origen, adicional cuando el nodo origen recibe el
mensaje de error de ruta puede iniciar nuevamente el proceso de descubrimiento de

ruta, este tipo de mensaje no contiene campos modificables.

0 1 2 3
012 34568789012 3456 7890123456 7T8901
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L Lk ks il Tk ke e ok Sk S e e e e e e e e A S S Tk sk . ke ks }
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| Unreachable Destination Segquence Number (1) |
T e T e e ma e e T e S e S T T |
| Additional Unreachable Dastination IP Addresses (if needed) |
R e e e e T e e e e D et e S e e e T e el e e el ol el e e et e o e
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Figura 10 Formato del mensaje Route Error que no presenta campos mutables.

(Monroy, 2012)

1.4.6 Vulnerabilidades

El protocolo AODV no implementa ninguln tipo de seguridad a pesar de que en los
protocolos de encaminamiento es un objetivo principal, este protocolo esta disefiado
para confiar en la red y confiar en cada una de las estaciones dentro de ella, ya sea por
el empleo de calves pre configuradas o también si se entiende que no existen nodos

maliciosos en la red.

Es por este motivo que una red inalambrica Ad-Hoc es vulnerable a varios tipos de

ataques que se detallan a continuacion:

e Un nodo malicioso podria usurpar el lugar de un nodo destino falsificando un
mensaje tipo RREP incluyendo su direccion como nodo destino

e Un intruso podria hacerse pasar por un nodo destino de la red adulterando un
RREP y para crear credibilidad en la red incluiria en el mensaje un numero de
secuencia alto para que los vecinos asuman que es una informacion reciente.

¢ Si un nodo origen falsificaria un mensaje RERR con un numero de secuencia
alto enviando esta informacion a sus vecinos, estos pensarian que el enlace con

dicho nodo ha dejado de operar, entonces inundarian toda la red con esta
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informacion y se volveria imposible volver a buscar rutas hacia este nodo ya
que las peticiones tendrian un numero de secuencia menor al que envié el nodo
malicioso.

e Para que la red Ad-Hoc funcione correctamente necesita la comunicacion
continua entre sus estaciones, si estas dejan de reenviar mensajes de control
(RREQ, RREP, RRER) podria considerarse un atague aunque seria complicado
detectarlo ya que se puede confundir con errores de transmision que tienen la
misma consecuencia.

e Al momento de que un nodo envia un RRER podria reducir el campo del
namero de saltos hacia el nodo y aumentar el nimero de secuencia, esto con el
fin de confundir al nodo origen qué pensara que existe una ruta con menor
numeros de saltos y méas actual que el resto de rutas que verdaderamente

existen.

1.5PROTOCOLO SAODV

151 Introduccion

En una red Ad-Hoc existen principalmente dos tipos de mensajes, los de
enrutamiento y los de datos, ambos tienen una naturaleza diferente por ende necesitan
sistemas de seguridad distintos, los mensajes de datos realizan una entrega punto a
punto y se puede utilizar cualquier sistema de seguridad de punto a punto, en cambio
los mensajes de enrutamiento se envian a varios nodos vecinos de la red y al momento
de procesar el mensaje de enrutamiento podria existir modificacion en el mismo, por
eso existe la necesidad de que los nodos intermedios puedan autentificar la

informacidn contenida en los mensajes de enrutamiento.

1.5.2 Funcionamiento

El protocolo SAODV utiliza un mecanismo de administracion de claves en donde
todos los nodos de la red pueden obtener las claves publicas del resto de nodos, de
igual forma cada nodo tiene la capacidad de verificar la identidad de cualquier nodo y
la correspondiente clave publica, este mecanismo se lo realiza mediante un algoritmo

de administracion de claves.
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Este protocolo utiliza dos mecanismos de seguridad, las cadenas hash para verificar
la informacion que van dentro del Unico campo modificable dentro del mensaje que es
el contador de salto dentro de los mensajes RREQ y RREP, y las firmas digitales que
caso contrario al mecanismo anterior certifica los campos que no se pueden modificar
de los mensajes de encaminamiento, este tipo mecanismos se implementan en los

mensajes del protocolo aodv en un campo denominado extension de firma.

El algoritmo basico consiste en que el creador del mensaje incorpora una firma
digital mas el componente final de una cadena hash, el mensaje recorre todos los nodos
intermedios en donde cada nodo verifica criptograficamente la firma y el valor hash,
luego generan el n-simo componente de la cadena hash en donde n es el nimero total
de saltos recorridos y lo insertan en el paquete, los mensajes RREP de respuesta de

ruta también son firmados digitalmente.

Existe un mecanismo denominado verificacion retrasada de firmas que se utiliza
para reducir la sobrecarga en la red debido al uso de criptografia asimétrica, este
mecanismo consiste en que cada nodo reenvia los mensajes de encaminamiento antes
de examinarlos, para el proceso de descubrimiento de ruta cada nodo solo examinara
el mensaje RREQ al recibirlo y luego al enviarlo, esto evita procesamiento ya que

Unicamente estaran implicados los nodos que estan dentro del recorrido del mensaje.

Cadena Hash

Como se menciond anteriormente, las cadenas hash son las encargadas de verificar
la informacion que van dentro del inico campo modificable dentro del mensaje que es
el contador de salto de los mensajes RREQ y RREP, esto lo hace con el objetivo de
que cada nodo de la red verifique que el contador de saltos no ha sido adulterado por

un nodo malicioso.

Una cadena hash esta compuesta por una funcion hash de una direccion que se repite

sa un valor aleatorio inicial llamado seed.
Cuando un nodo genera un mensaje RREQ o RREP

En primer lugar crea un numero aleatorio (seed), en el campo Max_Hop_Count

introduce el valor del Time To Live de la cabecera Ip, luego en el campo Hash el valor
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del nimero aleatorio, después en el campo Hash Function introduce el identificador
de la funcidn hash a usarse, calcula el valor de Top Hash aplicando la siguiente formula

Top_Hash = hMax-Hop_Countsaad)

en donde h es la funcion hash y h'(x) es el desenlace de aplicar la funcion h a x i

VeCes.
Cuando un nodo recibe un mensaje RREQ o RREP

Aplica la funcion hash al valor almacenado en el campo HASH (seed) la cantidad
de veces especificada por la diferencia entre MAX HOP COUNT Y HOP COUNT

como se muestra en la siguiente ecuacion
Top_Hash_verificador = Max Hop Count — Hop_Count (campo HASH)

Los campos Hash_Function, Max_Hop_Count, Top_Hash y Hash son firmados con
el fin de preservar la integridad, como el campo Hash Function se encuentra firmado
entonces un nodo que reenvia una informacién Gnicamente lo hard con la misma
funcion que uso el autor del mensaje, si el nodo no puede comprobar un mensaje
porque no es compatible con la funcion hash seleccionada entonces descarta el

paquete.

Tabla 4

Posibles valores del campo Hash_Function

Valor Funcion Hash
0 Reservado
1 MD5SHMACS6[14]
2 SHATHMAC96[15]
3127 Feservado
128- Dependiente de la
255 implementacién

Fuente:( Estudio del rendimiento y la seguridaden redes ad hoc, 2007)

Firmas Digitales
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Las firmas digitales verifican los campos que no se pueden modificar de los
mensajes de encaminamiento RREQ y RREP, firman todos los campos excepto el
campo Hop Count (AODV) y el campo Hash (SAODV).

El proceso de descubrimiento de rutas del protocolo AODV permiten contestar a los
nodos intermedios con un RREP si tienen en su tabla de enrutamiento una ruta fresca
hacia el destino haciendo eficiente este tipo de protocolo, sin embargo es mas dificil
implementar seguridad, ya que un nodo intermedio puede almacenar las rutas en el
proceso de descubrimiento de reversa después de recibir un RREQ de tal manera no

podré contar con la firma para el RREP.

Para este inconveniente el protocolo ha creado dos tipos de soluciones que se

detallan a continuacioén:

Si un nodo intermedio no puede firmar de manera correcta el mensaje de respuesta
de ruta RREP entonces actué como un nodo que no tiene la ruta en su tabla y continte
reenviando el RREQ a sus vecinos, la otra alternativa es que cada que un nodo crea un
RREQ introduzca banderas, la firma y el tamafio de prefijo pueden ser usados por
cualquier nodo intermedio que origine una ruta reversa al recibir un RREQ y para saber

el nodo origen que origino el RREQ.

Por otro lado cuando un nodo intermedio genera un RREP el campo de tiempo de
vida va a cambiar, entonces este nodo tendra que generar el nuevo tiempo de vida e
incluir los dos tiempos, el anterior que servira para comprobar la firma del destino y
adicional firmara el nuevo tiempo de vida, con esto se consigue que la informacién

original sea firmada por el destino y el nuevo tiempo de vida por el nodo intermedio.

Cuando un nodo intermedio recibe un RREQ en primer lugar verifica la firma antes
de actualizar su tabla de enrutamiento una vez realizado este proceso entonces
actualiza su informacion, si un nodo recibe un RREQ con doble extension de firma
guardara la firma para el RREP y tiempo de vida, si el nodo cumple con los requisitos
introduce el tiempo de vida anterior en el campo Signature y Old Lifetime del RREP-
DSE , caso contrario sigue reenviando los RREQ a sus vecinos, si el nodo que recibe
un RREQ es el destino entonces enviara un RREP-SSE (RREP con extension de firma

unica).



33

Los mensajes de error RRER son protegidos de manera distinta al resto ya que posee
algunos campos modificables, cada nodo firma todo el mensaje y sus vecinos verifican
dicha firma, sin embargo no pueden firmar el campo ndmeros de secuencia del destino
e solo lo puede hacer el nodo origen, esto evita que cualquier nodo intruso pueda

acceder a informacion de la red.

1.5.3 Requerimientos de seguridad que satisface

Una caracteristica principal de seguridad en las redes es la autorizacién que requiere
de otros mecanismos de seguridad como la integridad y la autenticacion que aplican
dentro de sus algoritmos la utilizacion de las firmas digitales, la confidencialidad y el
no repudio deberia ser primordial en una red inalambrica , el no repudio es de gran
importancia por ejemplo si un nodo recibe informacion errénea de otro nodo puede

dar aviso a toda la red que dicho nodo no se estad comportando adecuadamente.

La disponibilidad no es un aspecto que este protocolo implemente, la denegacién de
servicios tampoco, aungue en una red inaldmbrica no es posible impedir los ataques

por denegacion de servicios.

A continuacién los principales aspectos de seguridad que el protocolo SAODV

implementa

Autorizacion

Esta caracteristica consiste en que cada nodo que envia un mensaje es el Unico que
tiene autorizacion para solicitar informacion de su tabla de enrutamiento a otro nodo,
de tal forma que si un nodo intruso falsifica su identidad el resto de nodos no le

entregara ningun tipo de informacion.
Autenticacion
Cada nodo de la red Ad-Hoc es capaz de comprobar si un nodo es quien dice ser,

esta informacion la puede comprobar mediante un identificador y la firma que posee

cada nodo en la red.
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Integridad

La integridad consiste en verificar si la informacién que sale desde un nodo origen
es la misma que llega a un nodo destino, es decir comprueba que no exista ningun tipo

de alteracion en la informacion.

154 Simple ad hoc key management (SAKM)

Este sistema es un administrador de claves y su principal funcion se basa en
posibilitar a los nodos para que utilicen un sistema de criptografia asimétrico sin que
necesite un sistema central, también protege los campos no modificables de los

mensajes de encaminamiento.

En una red no siempre un nodo estara disponible todo el tiempo debido a los
continuos cambios de topologia de una red Ad-Hoc, es por esto que no pueden ejercer

la funcion de servidores en la red por asi decirlo.

En una red Ad-Hoc los nodos no contaran siempre con una direccién IP fija, en
algunos casos tomaran una direccién dinamicamente y mediante un broadcast verificar
si esta en uso , si no lo estd hara uso de dicha direccion caso contrario escogera otra
direccién IP y volvera a enviar un mensaje broadcast hasta encontrar una direccién
gue no esté en uso, enfocandonos en este tipo de escenarios sera dificil para un nodo
identificar la direccion IP al nodo que va transmitir ya que no existen servidores como
en las redes convencionales (DHCP), es por eso que se ha creado este sistema en donde
se busca que la direccién pablica dindmica asignada se asocie con una clave pablica 'y

se lo realice sin ningun clase de autoridad de certificacion.

Este tipo de sistema (SAKM) genera una direccion generada criptograficamente
(CGA) que sera una direccion Unica , un nodo origen utiliza este tipo de direcciones y
adicional inserta una clave publica firmada por su clave privada, asi cualquier nodo de

la red podra comprobar la identidad mediante la informacién de su clave secreta.

155 Generacion de direcciones IP para SAODV
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El protocolo SAODV sugiere utilizar direcciones Ipv7 en vez de direcciones Ipv4
debido a su mayor longitud de direccion que garantiza la singularidad de la direccion
Ip, la direccion se puede componer de un prefijo de red de 64 bits con un Identificador
medio (SAODV HID) y 128 bits con un identificador full (SAODV FID).

Para la generacion de direcciones se utiliza una bandera (H) en las extensiones de
los mensajes de enrutamiento, esta bandera se colocara en 1" si la direccion IP

corresponde a una tipo HID y en "0" si pertenece a una FID

La longitud de una direccion Ipv4 es muy corta para proporcionar una singularidad,
para que exista distincion en este tipo de sistema requiere que el nimero de nodos sea
elevado, caso contrario si existe un bajo nimero de nodos no es acertado esperar que

la propiedad de singularidad se cumpla.

La direccion Ipv4 de SAODV contiene un prefijo de red de 8 bits (SAODV ID), el
prefijo puede ser un niumero entre el rango 1 y 126 excepto 14,24 y 93, adicional el

prefijo 10 se utiliza Unicamente si la subred no sera conectada a otra red.
Deteccidn de Direcciones Duplicadas

Saodv puede resolver el inconveniente de utilizar direcciones duplicadas en las
estaciones de la red, cuando una direccion que quiere usar un nodo X ya se encuentra
en uso se envia un mensaje al nodo de Direccion Duplicada (DADD), adicional se
envia un mensaje de Nueva Direccion (NADD) que indica que el nodo tendra que
generar nuevamente un par de claves (publica y privada) luego obtendra su nueva
direccién IP a partir de su clave publica e informara al resto de nodos mediante un
mensaje particular indicando su anterior y nueva direccion IP y las dos firmas publicas
la anterior y la nueva adicional su clave privada, este mensaje se lo enviara de manera
unicast a los nodos que considere deban obtener esta aclaracion , para finalizar se
envia un mensaje de Reconocimiento de Direccién (Nadd-ACK) para comprobar que

ha recibido el mensaje NAAD .

Para actualizar las tablas de enrutamiento del resto de nodos de la red , el nodo X
generara un mensaje RERR con su direccion IP anterior y una extension que indique

la nueva direccion , con esto los nodos eliminaran las direcciones duplicadas y
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almacenaran las nueva ruta con la nueva direccion .
Lideres de Red

El planteamiento inicial con el que se cre6 SAODV establecié que ademas de crear
el sistema de distribucion de claves que servird para comprobar la identidad de un
nodo también se lo puede identificar mediante la mascara de subred, esto servira para
identificar a un nodo intruso que quiere hacerse pasar por un nodo lider de la red.

En general un nodo de una red Ad-Hoc no es lider de una red, los lideres Unicamente
seran nodos fijos que brindan acceso a una red fija y el resto de estaciones de la red
debe conocer su direccién IP , el tamafio del prefijo y sus correspondientes claves
publicas .

Los nodos lideres de las redes no cambiaran su direccion IP cuando otro nodo quiera
utilizar su direccién, un nodo en primer lugar al generar una direccion comprueba si

pertenece a un nodo lider 0 a una subred correspondiente al tamafio de su prefijo.

Si un nodo descubre que otro nodo esta usando o quiere generar la direccion Ip del
lider de la red o cualquiera de estos correspondiente a la subred del lider, entonces

informara al resto de nodos pero no al lider de la red.

1.5.6 Verificacién de firmas

Como se indicé anteriormente la verificacion de firmas puede ocasionar un poco de
sobrecarga a la red, es por eso que SAODV implementa un método denominado
verificacion retrasada de firmas para solucionar este inconveniente y brindar un

aspecto de seguridad muy importante a la red.
Exigencias de Seguridad

Las exigencias de seguridad que proporcionan la verificacion retrasada de firma son

la integridad, la autenticacion de fuente y la autorizacion de importacion retrasada.

La autorizacion de importacion consiste en que cada nodo que envia un mensaje es
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el Unico que tiene autorizacion para solicitar informacion de su tabla de enrutamiento
a otro nodo, de tal forma que si un nodo intruso falsifica su identidad el resto de nodos

no le entregara ningun tipo de informacion

La autorizacion de importacion retrasada permite disponer de entradas de ruta en la
tabla de enrutamiento de un nodo que se encuentran pendientes de verificar, la
verificacion se la realizara siempre y cuando una estacion haya ahorrado un poco de
energia para procesar o antes de que las entradas sean usadas para enviar paquetes de

datos.

Este tipo de caracteristica no incluiran aspectos como la confidencialidad ni el no
repudio ya que no se las considera servicios criticos en el aspecto de encaminar,
tampoco se incluird la disponibilidad ya que un nodo malicioso puede enfocarse en la
capa fisica sin analizar previamente el protocolo de encaminamiento, el problema de
nodos comprometidos porgue no se observa que es una exigencia de seguridad en

ambitos que no sean militares.
Alcanzar Autorizacion de Importacién Retrasada

En los protocolos de encaminamiento reactivos la mayor parte de mensajes de
enrutamiento que circula en la red son solicitudes de ruta, esto se debe a que las rutas
solicitadas se envian a toda la red (broadcast) y las respuesta de ruta se envian de forma
unicast de forma reversa al camino seleccionado, los mensajes de error de ruta también
se envian de forma unicast a todos los nodos que tienen en su tabla una ruta del nodo

inalcanzable.

Cuando un nodo recibe un mensaje de solicitud de ruta crea una nueva entrada en
su tabla de enrutamiento llamada ruta inversa, por lo tanto después de emitir un
mensaje de solicitud de ruta todos los nodos de la red crean supuestas rutas inversas
hacia al autor de la peticion de ruta, pero la mayoria de estas rutas expiraran pronto ya
que solo se mantendra la ruta seleccionada a través de la cual viajara la respuesta de

ruta.

Seria innecesario realizar la verificacion de firmas de estos mensajes de rutas cuando

se sabe que la mayoria van a expirar, entonces no hay necesidad de verificarlos hasta



38

que la respuesta de ruta correspondiente regrese y el nodo sepa que es la ruta
seleccionada, el resto de rutas inversas expiraran sin ser verificadas, con el mismo
planteamiento los mensajes de error de ruta y en general cualquier mensaje de

encaminamiento se puede verificar después de haber sido enviado.

Las rutas que estén pendientes de verificacion no se usaran para el envio de
paquetes, si un paquete llega a un nodo en el cual existe una ruta pendiente de
verificacion entonces el nodo tendra que verificar la ruta antes de utilizarla, si la

verificacion falla el nodo eliminara la ruta y solicitara una nueva.
SAODV con verificacion retrasada

Cuando un nodo requiere enviar o reenviar un paquete a un destino para el cual no
tiene una ruta activa, empezara comprobando si tiene una ruta pendiente de
verificacion, si la tiene la verificara y si lo hace con éxito se establece la ruta como
activa y se la podré utilizar, si no existe una ruta activa el nodo empezara el proceso

de descubrimiento de ruta.

En la figura 10 se muestra que una vez que la verificacion se realiza la ruta es
incorporada en la tabla de enrutamiento del nodo, los paquetes pueden ser enviados
con normalidad, y solo cuando existe una consulta en la tabla de enrutamiento y esta
no la puede resolver, la peticion es capturada por el demonio de encaminamiento de
SAODV

SAODVdaemon

AODV Routing Table
= AODV validated routes
* AODV not validated routes

USEer space

kernel space

Kernel Routing Table
= AODV validated routes
= Other protocol routes

Figura 11 Demonio SAODV
(Zapata, 2006)



39

1.5.7 Formato de mensajes SAODV

RREQ (Single) Signature Extension

@ 1 2 3
3123456789081 2345678%01234567858a1l
i e B e B e s e e B e e e
Type | Length | Hash Function | Max Hop Count |
e T e B e et Tt e e D e e e et L S
Top Hash |

e o T T S A e T o e S S e S e o o o S S S Sy
Sign Method |H| Reserved Padd Length |
e T S S T s T T S S S S e T o S S S B
Public Key |

S U S S S T T R MO U ST S S T M S S ST S S
Padding (optional)

._+.

e Rt el L e e e T TR
Signature |

dodob bbbt do bbb odobo bbb oot bo bbb bbb fodo
Hash |

e Rt el L e e e T TR

Figura 12 RREQ (Single) Signature Extension
(Zapata, 2006)

A continuacion se detalla la funcién de cada campo:

e Length: indica la longitud del tipo especifico de datos, no incluye los
campos tipo y longitud en bytes

e Hash Function: es utilizado para calcular los campos Hash y Top Hash

e Max Hop Count: el numero maximo de saltos es apoyado para la
autenticacion del nimero de saltos

e  Top Hash: este campo tiene longitud variable pero debe ser de 32 bits
alineados

e Signature Method: es utilizado para indicar el método de firmas que
se utilizara en la red

e H:siseponea'lindica el uso de HID y si se ajusta a "0" el uso de la
FID, se utiliza para la generacion de IP’s en SAODV

e Reserved: es enviado en ‘0’ e ignorado en la recepcion

e Padding Length: especifica la longitud del campo de relleno en

unidades de 32 bits, si el campo se encuentra en ‘0’ no habra relleno
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o Public Key: es la clave publica del remitente del mensaje. Este
campo tiene longitud variable, pero debe ser 32-bits alineado

o Padding: El tamafio de este campo se establece en el campo
Longitud de Relleno.

o Signature: La firma de todos los campos de los paquetes AODV
irdn antes de este campo , este campo tiene la longitud variable, pero debe ser
de 32 bits alineado

o Hash: corresponde a la cuenta de salto real, este campo tiene la

longitud variable, pero debe ser de 32 bits alineado

RREP (Single) Signature Extension

2] 1 2 3
81234567898 1234567898012345678981
e T e e St ot
Type | Length Hash Function | Max Hop Count
e T e e St ot
Top Hash

—+ =+

e T T B o e Tt S S S At S SRR S
Sign Method [H| Reserved Padd Length
e T e T T i e et e S e e S e o
Public Key

—+—+

e T e e St ot
Padding (optional)

—+

R T T B T i T T e e T S e e T o o 1
Signature

S S S S S A
Hash

e T T T T T et e e

Figura 13 RREP (Single) Signature Extension
(Zapata, 2006)

e Length: indica la longitud del tipo especifico de datos, no incluye los
campos tipo y longitud en bytes

e Hash Function: es utilizado para calcular los campos Hash y Top Hash

e Max Hop Count: el numero maximo de saltos es apoyado para la
autenticacion del nimero de saltos

e  Top Hash: este campo tiene longitud variable pero debe ser de 32 bits

alineados
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e Signature Method: en este campo se coloca el mismo valor que en el
mensaje RREQ

o Signature: La firma de todos los campos de los paguetes AODV
irdn antes de este campo , este campo tiene la longitud variable, pero debe ser
de 32 bits alineado

e Hash: corresponde a la cuenta de salto real, este campo tiene la longitud

variable, pero debe ser de 32 bits alineado

RREQ Double Signature Extension

a 1 2 3
81234567 8%0123456878%@812345878%81
e i T T S B e T L o T e S e o .
Type | Length | Hash Function | Max Hop Count
Bt e et ek SR L B
Reserved | Prefix Size
e B o T T T B S s e T o T S S

Top Hash

—_—t+ —+ — +

B o T of b o o T ST S
Sign Method |H]| Reserved Padd Length
e S S S
Public Key

—+ — +

B T T e T o o b o o o S
Padding (optional)

$otodobmdodbododotodbodobotodododododo bttt dotobobodobobodotod
Signature for RREP

e I T T S S e I e T o S B S A B i i 3
Signature |

B Tt T St B e e e e o ¥
Hash

T e I T et e e R

Figura 14 RREQ Double Signature Extension
(Zapata, 2006)

e Length: indica la longitud del tipo especifico de datos, no incluye los

campos tipo y longitud en bytes
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e Hash Function: es utilizado para calcular los campos Hash y Top Hash

e Max Hop Count: el nimero méximo de saltos es apoyado para la
autenticacion del nimero de saltos

e Reserved: es enviado en ‘0’ e ignorado en la recepcion

e  Prefix Size: el tamafio de prefijo para el RREP es de 7 bits para permitir
prefijos Ipv6

e  Top Hash: este campo tiene longitud variable pero debe ser de 32 bits
alineados

e Signature Method: en este campo se coloca el mismo valor que en el
mensaje RREQ

e Signature for RREP: en este campo se encuentra la firma de un nodo
que ha recibido un RREQ y ha creado una ruta inversa generando un RREP

hacia la fuente que generd el mensaje de requerimiento de ruta RREQ.

. Signature: La firma de todos los campos de los paguetes AODV
irdn antes de este campo, este campo tiene la longitud variable, pero debe ser
de 32 bits alineado, ambas firmas son generadas por el nodo solicitante.

e Hash: corresponde a la cuenta de salto real, este campo tiene la longitud
variable, pero debe ser de 32 bits alineado

RREP Double Signature Extension
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a 1 2 3
21234567898 12345678%9012345678%2a81
B e e S et et e

Type | Length | Hash Function | Max Hop Count |
s L o e S e o o o = 3
Top Hash |

B T T S e o o o T T
Sign Method |H| Reserved Padd Length |
e T o T T S At o o S
Public Key |

B T T S e o o o T T
Padding (optional) |

B T T S e o o o T T
Signature |

B e et
0ld Lifetime |
Fotototododbodtododobodotototodotododotobototototododobodotobotodot
0ld Originator IP address |

B e T e e

Sign Method 2 |H| Reserved Padd Length 2

B e e e
Public Key 2 |

B T T S e o o o T T
Padding 2 (opticnal) |

B T e S e e
Signature of the new Lifetime and Originator IP address |

B T T S e o o o T T
Hash |

Figura 15 RREP Double Signature Extension
(Zapata, 2006)

e Length: indica la longitud del tipo especifico de datos, no incluye los
campos tipo y longitud en bytes

e Hash Function: es utilizado para calcular los campos Hash y Top Hash

e Max Hop Count: el numero maximo de saltos es apoyado para la
autenticacion del nimero de saltos

e Top Hash: este campo tiene longitud variable pero debe ser de 32 bits
alineados

e Signature Method: en este campo se coloca el mismo valor que en el
mensaje RREQ

e Signature: La firma de todos los campos del paquete AODV son antes
de este campo, y con el antiguo valor del tiempo de vida, esta firma es generada
por el mensaje RREQ-DSE, este campo tiene longitud variable pero debe ser
de 32 bits alineados

e Old Lifetime: El tiempo de vida que estaba en el RREP generada por
el originador del RREQ-DSE)

e Old originator IP Address: el creador de la direccién IP que estaba
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en el RREP generada por el creador del RREQ-DSE)

o Signature Method 2: todo los campos del bloque se repiten, esta
vez para el campo “Signature of the New Lifetime and Originator IP address”

. Signature of the New Lifetime and Originator IP address: es la
firma del RREP en tiempo real (el tiempo de vida de la ruta en el nodo
intermedio) y con la direccion de IP del creador real. Esta firma es generada
por el nodo intermedio. Este campo tiene longitud variable, pero debe ser 32-
bits alineados.

e Hash: corresponde a la cuenta de salto real, este campo tiene la longitud

variable, pero debe ser de 32 bits alineado

RERR Signature Extension

a 1 2 3
8123456785881 2345678%981234567858a81
e A A et T B e S S
Type | Length Reserved |
i T T T o T T T e g 1
sign Method |H| Reserved Padd Length |
s T T e Tt T e T o o ot e TS
Public Key |

e e e e e B e e e e e e 2
Padding (opticnal) |

M M T M S S S SRS S SR SR
Signature |

Figura 16 RERR Signature Extension
(Zapata, 2006)
e Length: indica la longitud del tipo especifico de datos, no incluye los
campos tipo y longitud en bytes
e Reserved: es enviado en ‘0’ e ignorado en la recepcion

e Signature Method: en este campo se coloca el mismo valor que en el
mensaje RREQ (Single)

o Signature: La firma de todos los campos de los paquetes AODV
irdn antes de este campo, este campo tiene la longitud variable, pero debe ser
de 32 bits alineado.
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RREP-ACK Signature Extension

a 1 2 3
2123458678281 23456678%283123456789a8l
e s et S R e S S

. | Type Length |
L S S S 1 S S S
Sign Method |[H| Reserved Padd Length |

S S S S S S S S S
Public Key |

e T e S T T T T I o S S SRS
Padding (optional) |

e e T S e T T T e T T S N T T o B &
Signature |

S T et Tt T T S et T B s

Figura 17 RREP-ACK Signature Extension
(Zapata, 2006)

e Length: indica la longitud del tipo especifico de datos, no incluye los
campos tipo y longitud en bytes

e Reserved: es enviado en ‘0’ e ignorado en la recepcion

e Signature Method: en este campo se coloca el mismo valor que en el
mensaje RREQ (Single)

e Signature: La firma de todos los campos de los paquetes AODV iran
antes de este campo, este campo tiene la longitud variable, pero debe ser de 32
bits alineado
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CAPITULO 2

2.1 Simulador

2.1.1 Introduccion

A través de los afios ha surgido la necesidad de encontrar una manera de poder
visualizar como podria ser el funcionamiento de varios protocolos implementados en
una red y que se encuentran en etapa de investigacion, NS2 es un herramienta de
simulacion poderosa que nos brinda dicha posibilidad ademas de ser un software con
gran nivel de detalle, permite visualizar el funcionamiento de los protocolos de una

manera profunda.

Entre varias de sus caracteristicas se puede visualizar de manera gréfica las
simulaciones en tiempo real visualizando el intercambio de paquetes entre los nodos y
asi comprender mas a fondo el funcionamiento de cada protocolo, la idea de
implementar este software de simulacion comienza en los afios 80 a partir del Real
network simulator, afios después fue complementado mediante ARPA y actualmente
se encuentra a manos de grupos de investigacion de Universidades de EEUU, la
version actual del simulador es la 2.35 que utilizaremos para el desarrollo de este

proyecto.

Esta poderosa herramienta nos ayudara a simular diferentes tipos de redes ya sean
terrestres, inalambricas por satélite, cada uno con algunos protocolos de
encaminamiento que vienen implementados en el software y otros que con la ayuda de
programacion y algoritmos de enrutamiento y seguridad se puede implementar por

cuenta propia como en este proyecto.

2.1.2 Instalaciéon de NS

Esta herramienta de simulacion puede ser instalada en cualquier tipo de PC que

tenga minimo los siguientes requerimientos.

e 128 Mb de memoria RAM
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e 4GB de disco duro

e  Procesador Pentium (Gltima generacion )

Estos requisitos van a variar depende de la versién que se va a instalar, los
protocolos que vamos a simular y los escenarios de simulacion ya que algunas

simulaciones ocupan gran capacidad de procesamiento y memoria.

Para nuestro proyecto usaremos la version de Ubuntu 12.04 , también se puede
realizar la instalacion en el entorno de Windows con la herramienta cygwin, pero

el simulador fue creado propiamente para trabajar en Linux.

A continuacion los pasos para la instalacion del simulador NS2 version 2.35 en

nuestra PC.

e En primer lugar se dirige a la pagina de descarga
http://sourceforge.net/projects/nsnam/ y se elige el archivo ns-allinone-
2.35.tar.gz

nsnam

Brought to you by: heidemann, tom_henderson
Summary Files Reviews Support Wiki Mailing Lists  Tickets »  Code
% 5.0 Stars (28)

+ 2,482 Downloads
] Last Update: 2013-06-06

Download

ns-allinone-2. 35, tar. gz

Browse All Files
W Tweet < 13| G+ 2 1 Me gusta

Figura 18 Pagina de descarga del NS2

e Una vez descargado el archivo procedemos a extraerlo en cualquier directorio

de nuestro sistema operativo en nuestro caso lo hicimos en la carpeta “Home”
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<» OpenWith Archive Mounter

i Open With Other Application... d

De Cut Downloads
Copy

B MakelLink J

libgpg{ Rename... ns-allinone-2.35

Copy to »
Move to > /

- = — _]

Pit  Mouve to Trash Templates

Revert to Previous Version...

B sendTo.. tar.bz2
Vi Extract Here linux-3.0.tar.bz2
Properties
m @A -1
security_ns235.
natch

Figura 19 Directorio para extraer el archivo descargado

e A continuacién se abre el terminal de Ubuntu y se ejecutan los siguientes
comandos que sirven para instalar todos los paquetes basicos que requiere el
NS2

useri@ubunku: ~

userl@ubuntu:~$ sudo apt-get install build-essential autoconf automake libxmu-de
v

[sudo] password for useril:

Reading package lists... Done

Building dependency tree

Reading state information... Done

autoconf is already the newest wversion.

automake is already the newest wversion.

libxmu-dev is already the newest version.

build-essential is already the newest version.

® upgraded, ® newly installed, ® to remove and 6 not upgraded.
userl@ubuntu:-~$ I

Figura 20 Paquetes basicos del NS2

e Una vez instalado todos los paquetes necesarios se procede a modificar la linea
137 del archivo ns-allinone-2.35/ns-2.35/linkstate/ls.h file as de la siguiente

manera

void eraseAll() {this> baseMap::erase(baseMap::begin(), baseMap::end
0): 3
T* findPtr{Key key) {
iterator it = baseMap::find(key);
return (it == baseMap::end()) ? (T *)NULL : &((*it).second);
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Figura 20 Archivo Is.h

e Se guardan los cambios y se abre nuevamente un terminal y nos dirigimos a la
carpeta en donde se encuentra nuestro programa y se ejecutan el comando

Jinstall para empezar la instalacion .

@™ ® useri@ubuntu: ~/ns-allinone-2.35

useril@ubuntu:~% cd ns-allincne-2.35
user1@ubuntu:~/ns-allinone-2.35% ./installl

Figura 21 Comando para empezar la instalacién

e Una vez finalizada la instalacion se mostrara el siguiente mensaje

Please put /home/suraj/ns-allinone-2.35/bin:/home/suraj/ns-allinone-2.35/tc18.5.10/uni
one-2.35/tk8.5.10/unix
into your PATH environment; so that you'll be able to run itm/tclsh/wish/xgraph.

IMPORTANT NOTICES:

(1) You MUST put /home/suraj/ns-allinone-2.35/otcl-1.14, /home/suraj/ns-allinone-2.35
into your LD_LIBRARY_PATH environment variable.
If it complains about X libraries, add path to your X libraries
into LD_LIBRARY_PATH.
If you are using csh, you can set it like:
setenv LD_LIBRARY_PATH <paths>
If you are using sh, you can set it like:
export LD_LIBRARY_PATH=<paths>

You MUST put /home/suraj/ns-allinone-2.35/tc18.5.10/1library into your TCL_LIBRARY
variable. Otherwise ns/nam will complain during startup.

After these steps, you can now run the ns validation suite with
cd ns-2.35; ./validate

For trouble shooting, please first read ns problems page
http://www.isi.edu/nsnam/ns/ns-problems.html. Also search the ns mailing list archive
for related posts.

Figura 22 Mensaje al culminar la instalacion

e Al finalizar la instalacion insertamos el comando $gedit ~/.bashrc que generara

crear un archivo path.

@S @ useri@ubuntu: ~/ns-allinone-2.35

userl@ubuntu:~/ns-allinone-2.355% Sgedit ~/.bashrc

Figura 23 Comando para editar el archivo bashrc
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Una vez que se genera el archivo path se modificaran los siguientes directorios como

se muestra a continuacion

# LD_LIBRARY_PATH

OTCL_LIB= otcl-1.14
NS2_LIB=/home/useri/ns-allinone-2.35/1ib

USR_LOCAL_LIB=/usr/local/lib

export LD_LIBRARY_PATH=SLD_LIBRARY_PATH:$OTCL_LIB:$NS2_LIB:SUSR_LOCAL_LIB
# TCL_LIBRARY

TCL_LIB=/home/userl/ns-allinone-2.35/tcl8.5.10/library

USR_LIB=/usr/1lib

export TCL_LIBRARY=STCL_LIB:SUSR_LIB

# PATH

XGRAPH=/home fuserl/ns-allinone-2.35/bin: /homefuseri/ns-allinone-2.35/tcl8.5.108/
unix:/home/useri/ns-allinone-2.35/tk8.5.18/unix
NS=/home/useri/ns-allinone-2.35/ns-2.35/

NAM=/home fuser1/ns-allinone-2.35/nam-1.15/

export PATH=SPATH:SXGRAPH:SNS:SNAM

Figura 24 Archivo bashrc

e Se guardan los cambios y mediante el terminal se ejecuta el comando $source

~/.bashrc

M ® @ useri@ubuntu: ~

user1@ubuntu:~$ $source ~/.bashrcfl

Figura 25 Comando para ejecutar el archivo bashrc

e Para finalizar ejecutamos en el terminal el comando ns, se muestra un signo

de % que nos indica que nuestro simulador ha sido instalado correctamente

M useri@ubuntu: ~

useri@ubuntu:~$ ns

% 1

Figura 26 Instalacion exitosa del NS2

2.1.3 El lenguaje TCL

El simulador NS2 utiliza 2 lenguajes de programacion, el lenguaje c y el tcl.

Su principal funcidn es simular programas con sintaxis simple, de facil aprendizaje,

se emplea para realizar algunos scripts de interfaces graficas, es un lenguaje
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multiplataforma sin embargo al momento de compilar tardard un poco mas que otros

lenguajes ya que este es un lenguaje interpretado mas no compilado.

Para ejecutar un entorno de simulacion en NS2 en primer lugar se elabora un archivo
en lenguaje tcl en donde se configura el entorno de simulacion como el nimero de
nodos, la posicion , el movimiento , el protocolo que se usard , los parametros del
protocolo , los agentes de tréfico, la topologia , en si como se debe comportar la red |,
lo que viene a continuacidn es un trabajo interno que realiza el NS2, toda la simulacion
se resume en un archivo de traza (.trace) que es bastante dificultoso de leer, pero
usando algunas aplicaciones especiales podemos mostrar los resultados deseados de
manera grafica, adicional también se puede generar un archivo (.nam) en donde se

puede visualizar graficamente la simulacién en tiempo real.

214 Funcionamiento interno de NS

El simulador NS2 fue creado para simular redes, en el escenario de simulacién se
toman varios factores en cuenta como la transmision de paquetes, la topologia y el

software nos mostrara el comportamiento de la red, con todas sus especificaciones.

A continuacién se muestra una forma sencilla del funcionamiento de NS2 indicando

las partes mas comunes dentro de su descripcion interna

f'l"'l - 'DTI::!. '?T'r1 interpreter - I_.'IEIr.I - Q
i with 00 extenhon I T Analysis
OTel Seripit Simulation
Srmulation I8 Simuolator Library Resulis 4y
k- * Event Scheduler Objects P |
* Metwork Component Chaects =
. - - NANM
* Metwork Setmp _:Ie]pmg Metwork
Modules (Plumnbing Iodules) Ambn

Figura 27 Funcionamiento interno del NS2

En la figura 27 se muestra que se empieza con un script escrito en lenguaje tcl, luego
de eso viene el trabajo interno que ejecuta el NS2 en donde se encuentran las librerias,
los modulos, la interpretacion entre los dos lenguajes de programacion (C vy tcl) ,los

paquetes , los protocolos de enrutamiento, entre otros.
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A continuacion se detalla rapidamente la funcion de cada componente para un mayor

entendimiento

Programador de eventos de objetos

Data Path §
,I time_ wd_next I‘.r-_r.é.lcr_} b handler()) \
i ) "’j\‘_- \ Network I,"
/ head >! % f
{ | A
Fvent | Daia il :
\ Scheduler [, | P W
— _."rlmscrt { ( handler()] \
o4 Network /

= [ tine_ usd_ next_ handler_ | €— _ Object_/

Data Path-f 3

Figura 28 Planificador de eventos

La transmision de paquetes entre nodos requiere de cierto retardo, si un usuario
configura un tiempo demasiado alto de retardo o un bajo ancho de banda el
planificador de eventos tiene que ver la manera de configurar la red para que la
transmision sea pausada, todos los objetos cuentan con un planificador de eventos para

ajustarse a los parametros que el usuario requiera.
Objeto de componente de red

Este objeto es el encargado de realizar una comunicacién solida entre los
componentes de la red, ejemplos de objetos de res son ancho de banda, retardo, entre

otros.

A manera de ejemplo se muestra una red con dos nodos que cuentan con un enlace
unidireccional, el objeto de componente de red debe calcular el tamafio del paquete en
el caso de que exista una cola de espera, dependiendo de las circunstancias se decidira
si el paquete es descartado o se realizara un retardo y el paquete tendra que esperar

para ser transmitido.
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nl /;1\)
e Simplex Link ;
Queue } {Delay } { TTL I

bop  ~{Pecad]

Figura 29 Componente de red

Moddulo de ayuda de configuracion de la red

El médulo de ayuda es el encargado de seleccionar las bibliotecas que se necesitan
para ejecutar una simulacion, como se sabe NS2 esta escrito y compilado lenguaje C
y se asocia a un intérprete Tcl a través de un linkage (vinculo) como se muestra en la

figura a continuacion

r

"
i | rr rr
* L | R

[

S
i

C4+

Figura 30 Enlace entre bibliotecas

2.15 Herramientas de disefio y analisis

Generador de topologia de red

Para simular un evento se requiere generar una topologia, el network simulator 2

puede generar topologias utilizando los siguientes métodos:

e Utilizando el generador de topologia Inet.
e Utilizando el generador de topologia GT-ITM.
e Utilizando el generador de topologia Tiers.

e Mediante el uso de los otros generadores de topologia.

Gt-itm
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El generador de topologia GT-ITM es un software adicional que implementa NS2 ,
sirve para la creacion de graficos aleatorios, ademas de trazar gréficos jerarquicos de

nivel N y transit-stub .

Para su utilizacion comprobamos su correcta ejecucion mediante el directorio inicial

de NS2 , para ejecutarlo se sigue los siguientes pasos :

e Crear un archivo de especificacion para GT-ITM
e Generar el archivo de topologia
e Convertir el formato a NS2

e Acomodar el resultado

Brite

Otra de los generadores de topologia en NS2 es BRITE, este software permite dos
lenguajes de programacién c++ y java, como siempre en el entorno con java se aprecia

varias interfaces graficas familiarizadas con el usuario.

Adicional BRITE utiliza diversos algoritmos para conexion de borde y para la
interconexion a nivel de enrutamiento, la ejecucion de dicha interconexion todavia se

encuentra en investigacion y es un campo de estudio abierto.
Network Animator (NAM)

NAM es una herramienta fundamental que utiliza NS2 ya que nos permite visualizar
la simulacion en tiempo real pudiendo observar los nodos de la red, la posicion , el
movimiento, el flujo de tréfico en la red, esto con el fin de mejorar la comprension del

funcionamiento de las redes y los protocolos de enrutamiento.

Esta herramienta de animacion esta cimentada en tcl, para obtener un archivo .nam
en primer lugar se genera un archivo de rastreo en el script tcl, este archivo debe
contener la informacion de la red como la topologia, nodos, enlaces colas, entre otros

parametros.
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nam: YourNamFileName.nam

| Eile Yiews Analysis | ourHanF i lebame , nam

PIRTICIES e

Step: Z,.0ms
JEe|

Lo |O|=5 ||

= ] =

TIRHE
|I||II|III‘II||II|II||II||II|I|I|II||II||II|II||II‘IIIIIIIII||III|II|||I|III|II|‘II|III|II‘|II|III|I|||II|III||I||II|III‘II||II|II||II||II|I|I|II||II|

Figura 31 Herramienta NAM

Ademéas de generar una interfaz grafica la herramienta NAM también nos
proporciona un archivo de traza similar al archivo trace pero mucho més sencillo en
donde se puede interpretar de una manera rapida el funcionamiento de la red, a
continuacion se detalla algunos parametros del archivo (.nam) que nos ayudard a

interpretar lo que sucede en la red.

h -t 0.000000000 -s 3 -d -1 -p tcp -e 40 -c 2 -a @ -1 @ -k AGT
+ -t 0.000000000 -5 3 -d -1 -p AODV -e 48 -c 2 -a @ -1 @ -k RTR
- -t 0.000000000 -5 3 -d -1 -p AODV -e 48 -c 2 -a @ -1 @ -k RTR
h -t 0.000000000 -5 3 -d -1 -p AODV -e 48 -c 2 -a @ -1 @ -k RTR
+ -t 0.000115000 -5 3 -d -1 -p AODV -e 106 -c 2 -a @ -1 0 -k MAC
-t 0.000115000 -s 3 -d -1 -p AODV -e 106 -c 2 -a 0 -1 08 -k MAC
h -t 0.000115000 -s 3 -d -1 -p AODV -e 106 -c 2 -a @ -1 0 -k MAC
r -t 8.000963367 -s 2 -d -1 -p AODV -e 48 -c 2 -a @ -1 8 -k MAC
r -t 8.000963458 -s @ -d -1 -p AODV -e 48 -c 2 -a @ -1 8 -k MAC

Figura 32 Archivo .nam

: El paquete empezd a transmitirse desde el origen hacia el destino

e 1. El paquete termind la transmision y empez0 a ser recibido por el

destino
e d: El paquete fue eliminado de la cola o desde el origen al destino
e +: El paquete entro a la cola desde el origen hacia el destino
e - : El paquete salio de la cola desde el origen al destino

e -t: Momento en el que sucedio el evento
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e -s: Nodo origen

e -d: Nodo destino

e -p: Nombre descriptivo del tipo de paquete
e -e: Tamafio en bytes del paquete

e -C: ldentificador de flujo

e -a: ldentificador de paquete

Awk

Otra herramienta muy importante en NS2 son los scripts AWK que nos permiten
procesar la informacion a traves de los archivos de traza , en otra palabras nos indican
parametros dificiles de calcular como el delay, jitter, throughput , entrega de paquetes

para una mejor comprension del funcionamiento de la red .

Es importante que el usuario comprenda los conceptos basicos de los scripts awk a
continuaciéon se muestra los comandos que se deben ingresar en el terminal para
ejecutar los scripts awk

gawk -f pdf.awk wireless mitf. tr

gawk -1 genthroughput . a

StartTime«3.01 StopTime«28.24

gawk -1 sample.awk wireless mit

- 99.2699
pped kets = 12

to-End Delay = 73.031 ms

kusar-ThinkPad-R500

Figura 33 Herramienta Awk

El primer comando nos entregara el rendimiento de la red, el segundo comando nos
indica el throughput promedio generado en la red y el tercer comando nos indica la
tasa de paquetes generados, recibidos, perdidos y un promedio del retardo de la red

(delay).
Xgraph

La herramienta xgraph que viene en NS2 nos sirve para interpretar los archivos de

trazado y mostrarlos de forma grafica, dentro de los scripts tcl se debe agregar algunos
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comandos para realizar la interpretacion del xgraph , este archivo se encarga de indicar
informacion de la red como sobrecarga, delay entre otros ademas de incorporar una
funcionalidad que permite comparar protocolos

X - V - 7 xgraph >) 2 ;(

X Graph

vy 103
oWl

300_0000“[”7”, ........... T ﬂ ---------------------------------------------- il

250.0000-

2000000~ .......... ERENTPESAG | LERS ) S 15 P (S et P 10 W | SRR B

150.0000 <+ swsressrmmserssrsems . i Al el s e L ...... £} L SR e

1000000 e L] 11

0.0000 —J | L_f | llj

0.0000 10,0000 20.0000 30.0000 40.0000 50.0000 50.0000

Figura 34 Herramienta Xgraph

La interfaz utilizada para determinar el tamafio de la ventana depende netamente del
gestor de ventanas, cuando se ejecuta la herramienta se despliega una ventana con
todos los conjuntos de datos mostrados de manera gréafica con los detalles en la esquina
superior derecha, adicional presenta 3 botones en la parte superior de cierre del

programa y de ayuda sobre el software.
Gnuplot

El GNUplot es una herramienta similar al Xgraph, es un programa de codirijo
abierto que muestra los resultados de la simulacion de manera grafica, existen

ejecutables pre-compilados disponibles para Windows, Os X, Linux.

Splot y trama son los principales comandos en gnuplot , estos se encargan de
recopilar las funciones necesarias que ayudaran en el trazado del grafico del

funcionamiento de la red .

Los datos discretos de un archivo se pueden mostrar especificando entre comillas el
nombre del archivo , los archivos deberan tener los datos organizados en columnas de

numeros , las columnas separadas por espacios, un solo espacio en blanco podrian
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entregarnos resultados erréneos por lo que se debe tomar en cuenta esta recomendacion

al momento de utilizar esta herramienta .

0,02 v
CBR Jitter at n3

0,05 -

A, it -

0,005 I I I "

0 100 200 200 400 GO0

Figura 35 Herramienta Gnuplot

2.1.6 Programacion de un nuevo agente

Agente Tcp

Para simular el funcionamiento y comportamiento de una red debemos inyectar
cierto tipo de trafico entre los nodos, es aqui donde entra la programacién de los
agentes, TCP y UDP son los agentes mas comunes en NS2 que nos permiten realizar
la entrega de paquetes entre nodos, un agente segun el manual de NS2 es quien
representa los puntos finales en donde los paquetes son generados, bien luego de
definir la topologia el paso siguiente es generar trafico en la red en el script tcl, en NS2
existen varios tipos de trafico TCP pero los que se utilizan en la mayoria de escenarios
son los agentes SINK que realizan la funcion de receptores de trafico y ademas
regresan mensajes ACk a los agentes que generan el trafico para confirmar su

recepcion .
A continuacion un resumen de los agentes TCP

e TCP/Sink
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Es el encargado de enviar los paquetes ACK como respuesta a los paquetes que
reciben de cierto generador afiliado, este tipo de agente puede es modificable.

e TCP/Sink/DelAck

Es en cargado de indicarnos cuando un paquete se encuentra fuera de orden, lo hace

a través de un ACK negativo y consta con un intervalo de tiempo a través de ACK.
e TCP/Sink/Sackl

Es un agente inteligente que permite seleccionar una accién optima con los paquetes
descartados, esto con el fin de que mejore la comunicacién en la red , impidiendo la

retransmision de paquetes ya entregados.

Una vez definido el tipo de agente que se va a emplear se procede a crear una
aplicacion que recorra a través del agente TCP, la aplicacién mas comin es FTP que
cuenta con un tamafio maximo de 1024 bytes para ser transportados a través de TCP.

Para brindar prioridad en el envio de pagquetes TCP existen 4 niveles, en donde 0
es el nivel de méxima prioridad y 3 el de menor prioridad, en la mayoria de escenarios

no se utiliza prioridad en el envio de paquetes entre nodos.

A continuacion se muestra un ejemplo de la configuracién de un agente TCP en los

scripts tcl :

) Creacidn del Agente de Trafica TCP
set tep_(Si) [new Agent/TCP/Newrena] -
Step_(Si) set packetSize 1024 - Tamafiodel paguete TCP en Bytes
$ns attach-agent Swi_nade_($i) Step_(S) Asoclacién del Agente TCP al nodo transmisor
set ftp_(Si) [new Application/FTP] - Creacidn de la Aplicacion FTP
Sftp_(5i) attach-agent Step (Si) -4 Asoclacidn de la aplicaclon FTP con el agente TCP
set sink_(51) [new Agent/TCPSink/DelAck] - Creacldn del Agente receptor de Trafloo
5ns attach-agent SsiPkN?deSE_ink_[ﬁi} - Asociacidn del Agente receptorcon el nodo receptor
$ns connect Step_(3i) Ssink_{51) Establecimiento de |a conexidn entre el nodo TCR y

o el nodo desting
Figura 36 Configuracion de un agente Tcp
Agente Udp

Otro protocolo de transporte usado como agente de envio de datos es UDP, al ser un
protocolo que envia paquetes sin utilizar preliminarmente una conexion es muy util
para aplicaciones con trafico de voz, utiliza la norma ITU G7.11 que cuenta con una

metodologia de compresién de datos para la transmision de voz, al igual que TCP se
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debe definir una aplicacion para que viaje dentro del agente UDP , en este caso dicha
aplicacion se denomina CBR (Constant Bit Rate).

A continuacion se muestra un ejemplo de la configuracion de un agente UDP en los

scripts tcl :
set udp_(Si) [hew Agent/UDP] -4——— Creacion del Agente UDP
Sudp_(Si) set packetSize_168 - Tamafio del paquete UDP en Bytes
sns attach-agent Swi_node (i) Sudp_(51) ‘-isnc acitn del Agente LUDP al nado
ransmisor

set cbr (S8 [new Application/Traffic/CBR] e Creacidn de la Aplicacién CBR

Schr_(4i) set packetSize_ 160 - Tamafo del paquete en Bytes para el codec G711
Sebr (Si) set inteval 002 - Framing Interval milisegundos

Scbr_(Si) set rate_ 64000 - Velocidad de dates bps

SCbl'_(Si) attach-agent Sudp_[fri} -———  Asociacidn de la aplicacidn CBRcon el agente UDP
set nu||_{$i] [new ﬁgenwu"] - Creacidn del Agente receptor de Trafico

Sns attach-agent SsinkNode Snull_{51) - Asociacidn del Agente receptor con el nodo receptor
$ns connect Sudp_ (%) $null (41) I;st:ﬂ-;;gl-qt;co a conexidn entre el nodo UDPy

Figura 37 Configuracion de un agente Udp

CAPITULO 3

3.1 ESCENARIOS

3.1 Consideraciones Escenario A

Para el presente trabajo se han disefiado 2 tipos de escenarios para demostrar el
funcionamiento del protocolo AODV y SAODV, el escenario A estd compuesto de 6
nodos ubicados arbitrariamente en el mismo rango de cobertura, en donde se
implemento la presencia de un nodo malicioso 0 un nodo que no pertenece a la red con

el fin de visualizar el comportamiento del protocolo SAODV, el nodo que no pertenece
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a la red es el nodo #1 el cual se encuentra dentro de la ruta que el protocolo Aodv
descubrio para enviar paquetes desde el origen (nodo #0) hacia su destino (nodo #5),
esto quiere decir que los paquetes jamas llegaran a su destino ya que en el camino el
protocolo Saodv detectara el nodo malicioso y descartara todos los paquetes que

lleguen a él .
3.1.1 Topologia, Dimensionamiento

El disefio de los escenarios de simulacion es un trabajo importante ya que de ellos
dependera que los resultados obtenidos se asemejen a un entorno real, asi como
escoger adecuadamente los diferentes parametros de una red Ad Hoc con el fin de

establecer una simulacién 6ptima para un facil entendimiento e interpretacion .

En el escenario A se implementa un escenario con un nodo malicioso, como se
comento en el capitulo | el protocolo SAODV brinda seguridad al protocolo AODV y
esta en la capacidad de detectar nodos maliciosos, en este escenario el protocolo
SAODV lo ubicard mediante un nimero de identificacion y lo aislard completamente
de la red haciendo que todos los paquetes que lleguen al nodo malicioso sean

descartados inmediatamente.

A continuacion se muestra algunas consideraciones que se consideraron para el

presente trabajo
Topologia

En este tipo de red no se considera una topologia definida por lo que los nodos
pueden estar en constante movimiento, por lo que se colocd arbitrariamente 6 nodos
en medio de un escenario bidimensional ya que asi facilitaria la interpretacion de los

resultados y se visualiza de manera clara el intercambio de paguetes entre los nodos.
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Figura 38 Topologia Escenario A

Dimensionamiento

Para el dimensionamiento de la red se utiliz6 un nimero reducido de nodos , ya que
el protocolo SAODV es experimental y con un nimero reducido facilmente se entiende
el funcionamiento del protocolo asi como el intercambio de paquetes en la red , con
un namero elevado no se podria visualizar claramente el interactuar de los elementos

delared.

3.1.2 Parametros de la red Ad Hoc

Para simular una red Ad-Hoc se debe considerar algunos parametros tipicos de una
red inaldmbrica, el simulador NS2 nos permite configurar dichos parametros en el

script tcl, la configuracion es la siguiente

set val(chan) Channel/WirelessChannel
set val(prop) Propagation/TwoRayGround
set val(ant) Antenna/OmniAntenna

set val(ll) LL

set val(ifq) Queue/DropTail/PriQueue
set val(ifqlen) 50

set val(netif) Phy/WirelessPhy

set val(mac) Mac/802_11

set val(nn) 6

set val(rp) AODV

set val(x) 800

set val(y) 800

Figura 39 Parametros del Escenario A
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e chan: Tipo de canal con el que trabajaremos en este caso es Wireless

e prop: Modelo del radio de propagacién

e ant: Tipo de Antena

e |l: Tipo de capa de enlace

e ifg: tipo de interface queue

e ifglen: Numero de paquetes en ifq

e netif: Tipo de interface de red

e mac: Tipo de MAC

e nn: Numero de nod

e rp: Protocolo de enrutamiento que se utiliza

os del escenario

Cabe recalcar que la mayoria de estos parametros ya vienen por defecto en el caso

de simular una red inalambrica, los campos que se pueden modificar son val(x) y val(y)

que son las dimensiones del escenario de simulacion.

3.1.3 Modelos

de conexidén

Como se indico en el capitulo anterior el NS2 trabaja regularmente con 2 tipos de

agentes para inyectar trafico a la red (TCp y UDP ) y con ellos sus respectivas

aplicaciones que van a viajar junto a los paquetes de trafico (FTP y CBR), para

configurar el tipo de trafico que se desea que exista en la red se debe modificar el script

tcl como se muestra a continuacion :

set
Sns
set
Sns
set
sns
set
sns
set
sns
set
sns

Figura 40 Creacion de agentes Tcp

tcp® [new Agent/TCP]
attach-agent Sn(8) S$tcpo
tcpl [new Agent/TCP]
attach-agent Sn(1) Stcpl
tcp2 [new Agent/TCP]
attach-agent %n(2) S$tcp2
tcp3 [new Agent/TCP]
attach-agent %n(3) S$tcp3
tcp4 [new Agent/TCP]
attach-agent %n(4) Stcp4
tcp5 [new Agent/TCP]
attach-agent %n(5) S$tcps

En la figura 38 anterior se visualiza como se crean agentes TCP para establecer la

comunicacion entre los nodos de la red, cada agente se asocia con un nodo por ejemplo

el agente tcpO se asocia con el nodo (0).
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proc attach-CBR-traffic { node sink size interval } {
#Get an instance of the simulator
set ns [Simulator instance]
#Create a CBR agent and attach it to the node
set cbr [new Agent/CBR]
Sns attach-agent $node $cbr
Scbr set packetSize_ S$size
Scbr set interval_ Sinterval

Figura 41 Instancia en el simulador

Aqui se obtiene una instancia en el simulador, se crea la aplicacion CBR y se adjunta

al nodo

3.1.4 Funcionamiento

Primer evento

En el escenario A existe un nodo malicioso que sera el nodo (1), por lo que van a
existir 2 tipos de eventos, el primer evento actta el protocolo AODV, que como se
indicd en el capitulo I, no implementa ningiin método o algoritmo de seguridad
entonces lo que haran los nodos es enviar los paquetes al nodo malicioso (nodo(1))
como que fuera un nodo mas de la red y los paquetes llegaran al destino sin ningun

tipo de proteccion.

En la figura 40 se visualiza como los paquetes CBR se generan desde el nodo (0)
que es el origen, llegan al nodo malicioso (nodo (1)) y este continua transmitiendo al

resto de la red.
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Figura 42 Funcionamiento protocolo Aodv

En la figura 41 se observa que los paquetes CBR han llegado a su destino el nodo
(5) desde el origen nodo (0),
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Figura 43 Funcionamiento protocolo Aodv

Adicional se observa que los paquetes no sufren ningun tipo de cambio, escogemos
arbitrariamente el paquete CBR #11 para ver los detalles, ha sido enviado desde el

nodo (0) hasta el nodo (1) a los 0.84 segundos de haber empezado la simulacion con
un tamafo de 1020 bytes.
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Figura 44 Funcionamiento protocolo Aodv

Segundo evento

En el segundo evento ya interviene el protocolo SAODV, como se sabe el nodo
maliciosos es el nodo (1), el protocolo comparara su nimero de identificacion con los
nameros de los nodos que se encuentran registrados en la red y como no pertenece
entonces lo aisla de la red y todos los paquetes que llegan al nodo malicioso son
descartados como se muestra en la figura 43.
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Figura 45 Funcionamiento protocolo Saodv

Como se observa en la figura 44 el paquete CBR #2 llega desde el nodo 0 al nodo 1
con un tamafo de 1020 bytes y el funcionamiento de la red es normal como que se
tratard del protocolo AODV los paquetes cuentan con un identificador y tamario de
paquete
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Figura 46 Funcionamiento protocolo Saodv

Una vez que el paquete llega al nodo malicioso entonces los paquetes son
descartados como se muestra en la figura 45 los paquetes ya no cuentan con
identificador ni con un tamafio de paquete.
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Figura 47 Funcionamiento protocolo Aodv

3.1.5 Archivos de traza

El archivo de traza nos indica como se comporta la red, en este archivo se puede
visualizar todas la rutas que toman los paquetes para llegar hacia su destino, nodos
origen, fuente, numero de secuencia , tipo de paquetes , tamafio de paquetes |,
direcciones MAC , puerto origen , puerto destino entre otros pardmetros de una red,

para generar un archivo de traza (.trace) se modifica el script tcl de configuracion
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afiadiendo los siguientes comandos en donde se elige el nombre del archivo que se

desea generar en nuestro caso es normal.trace

set namtrace [open out.nam w]

$ns namtrace-all-wireless Snamtrace $val(x) Sval(y)

set topo [new Topography]
Stopo load_flatgrid 800 800

create-god $val(nn)

Figura 48 Generacion de un archivo de traza

El archivo de traza tiene un formato definido segun los protocolos, es molestoso

interpretarlo ya que obtiene varios campos en cada mensaje, y cada simulacion genera

miles de paquetes por lo que se tomara en cuenta un mensaje que va desde un origen

hasta un destino con los mensajes de respuesta de ruta incluidos.

Para el caso del protocolo AODV el formato de paquetes en el archivo trace es el

siguiente y a partir de este formato se regira para realizar la interpretacion del

funcionamiento del protocolo.

Tabla 5

Campos de un archivo de traza

Column

What Happened?

Values for instance...

Number
1 It shows the oc- |'s’ SEND, " RECEIVED, T DROPPED
cured event
2 Time at which the | 10.000000000
event occured?
K] Node at which the | Node id like 0
event oceured?
4 Layer at which the | "AGT" application layer, 'RTR’ routing layer,
event oceured? 'LL" link layer, 'TFQ)" Interface queue, "MAC’
mac layer, 'PHY" physical layer
b1 show flags —
G shows the sequence | 0
number of packets
7 shows the packet | 'chr’ CBR packet, 'DSR’™ DSR packet, 'RTS’
type RTS packet generated by MAC layer. "ARP’
link layer ARP packet
8 shows size of the | Packet size increases when a packet moves
packet from an upper layer to a lower layer and de-
creases when a packet moves from a lower layer
to an upper layer
9 [---] It shows information about packet duration,
mac address of destination, the mac address of
source, and the mac type of the packet body.
10 show fHlags —
11 [--] It shows information about source node ip :

port mumber, destination node ip (-1 means
broadeast) @ port number, ip header ttl, and
ip of next hop (0 means node 0 or broadcast).

Fuente: (Implementacion del protocolo Aodv en NS2)
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En donde:

e Columna 1: indica el tipo de evento que sucede puede ser s->envia, r-
>recibe, d->paquete descartado

e Columna 2: indica el tiempo en el que ocurrié el evento

e Columna 3: nodo que realizé el evento

e Columna 4: capa en la que ocurrio el evento

e Columna 5: banderas(----)

e Columna 6: muestra el nimero de secuencia del paquete

e Columna 7: tipo de paquete

e Columna 8: tamafio de paquete

e  Columna 9:[] cadena gque indica la duracién del paquete, direccién mac
destino, direccién mac origen ,tipo de mac

e Columna 10: [] cadena que indica ip origen: nimero de puerto, destino
IP (si es -1 es enviado mediante broadcast), puerto destino, ttl y el proximo

salto.

Primer evento
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s 0500000000 _0_RTR --- 0 ACDV 48 [c oo 0] ------- [p:255-1:255 30 0] [ox2 11 [5 0] [o 4]] (REQUEST)

5 0.500235000 _o_ MAC --- 0 AQDV 106 [o ffffffff o Soo] ------- [o:255-1:255 30 0] [ox2 11 [5 0] [o 4]] (REQUEST)
ro.go1083471 _1_ MAC --- 0 AODV 48 [o fffffff o Soo] ------- [o:255-1:255 30 0] [ox2 11 [5 o] [o 4]] (REQUEST)
ro.5o1083745 _2_ MAC --- 0o AODV 48 [o ffffffif o Soo] ------- [p:255-1:250 30 0] [ox2 11 [5 0] [0 4]] (REQUEST)
ro.go1108471 _1 RTR --- 0 AODV 48 [o ffffffff o Soo] ------- [o:255-1:255 30 0] [ox2 1 1[5 0] [o 4]1 (REQUEST)
ro.5o1108745 _2_RTR --- 0 AODV 48 [o fffffff o 8o0] ------- [o:255 -1:255 30 0] [ox2 11 [5 o] [0 4]] (REQUEST)
50.503454489 _1_RTR --- 0 ADDV 48 [o ffffffff o 8o0] ------- [1:255 -1:355 29 0] [ox2 2 1[5 0] [0 4]] (REQUEST)
50503789489 _1_ MAC --- 0 AODV 106 [o ffffffff 1 Soo] ------- [1:255-1:2552g 0] [ox2 2 1 [5 0] [0 4]] (REQUEST)
ro.5o4637822 _2_ MAC --- 0 AQODV 48 [o ffffffff 1 Soo] ------- [1:255-1:255 20 0] [ox2 2 2[5 0] [0 4]] (REQUEST)
ro.5o4637960 _o_ MAC --- c ACODV 48 [o ffffffff 1 Boo] ------- [1:255-1:355 29 0] [ox2 2 1[5 0] [0 4]] (REQUEST)
ro.504638234 _3_ MAC --- 0 AODV 48 [o fffffff 1 So0] ------- [1:255-1:2552g 0] [ox2 2 1[5 0] [0 4]]1 (REQUEST)
ro.5o4662822 2 RTR --- o ADDV 48 [o ffffffff 1 Soo] ------- [1:255-1:255 29 0] [ox2 2 1[5 0] [0 4]] (REQUEST)
ro.5o4b62960 _o_RTR --- 0 ACDV 48 [o ffffffff 1 Soo] ------- [1:255-1:355 29 0] [ox2 2 1[5 0] [0 4]] (REQUEST)
ro.5o4663234 _3_RTR --- 0o ADDV 48 [o ffffifff 1 8oo] ------- [1:255-1:355 29 0] [ox2 2 1[5 0] [0 4]] (REQUEST)
50506304688 _3_RTR --- o AODV 48 [o ffffffff 1 Soo] ------- [3:255-1:255 28 o] [ox2 3 1[5 0] [o 4]1 (REQUEST)

5 0.506019685 _3_ MAC --- 0 AODV 106 [o ffffffff 3 Soo] ------- [3:255 -1:255 28 o] [ox2 32 [5 0] [o 4]] (REQUEST)
50.507497307 _2_RTR --- 0 AODV 48 [o ffffffff o Boo] ------- [2:255-1:255 29 0] [ox2 2 1[5 0] [o 4]] (REQUEST)
ro.5o7768022 _4 MAC --- 0 AQDV 48 [o ffffffff 3 Soo] ------- [3:255-1:255 28 o] [ox2 31 [5 0] [0 4]] (REQUEST)
ro.5o7768160 _2_ MAC --- 0 AQDV 48 [o ffffffff 3 Soo] ------- [3:255-1:255 28 o] [ox2 31 [5 0] [o 4]] (REQUEST)
ro.go7768434 _1_ MAC --- 0 AODV 48 [o ffffffif 3 Boo] ------- [3:255-1:255 28 o] [ox2 3 1[5 0] [o 4]] (REQUEST)
ro.5o07768434 _5 MAC --- 0 AQDV 48 [o ffffffff 3 8oo] ------- [3:255-1:255 28 o] [ox2 3 1[5 0] [o 4]] (REQUEST)
ro.5o07793022 _4 RTR --- 0 AQODV 48 [o ffffffff 3 Soo] ------- [3:255-1:255 28 0] [ox2 31 [5 0] [0 4]] (REQUEST)
ro.5o7793160 _2_ RTR --- 0 AQDV 48 [o ffffffff 3 So0] ------- [3:255 -1:255 28 o] [ox2 31 [5 0] [0 4]] (REQUEST)
ro.507793434 _1_RTR --- 0 AODV 48 [o ffffffff 3 8oo] ------- [3:255 -1:355 28 o] [ox2 32 [5 0] [0 4]] (REQUEST)
ro.507793434 _5_RTR --- o ADDV 48 [o ffffffff 3 Soo] ------- [3:255 -1:255 28 o] [ox2 31 [5 0] [o 4]1 (REQUEST)
50507793434 _5_RTR ---0AQDV 44 [ooo00] ------- [5:255 0:255 30 3] [o%4 1 [5 4] 10.000000] (REPLY)

Figura 49 Archivo de traza generado por el Escenario A protocolo Aodv

Como se sabe el protocolo AODV empieza la transmision de un paquete RREQ
para realizar el descubrimiento de ruta, lo que va a suceder es que el nodo origen
(0) envia un broadcast a todos los nodos de la red hasta que aparezca un nodo que
tenga una ruta para llegar al destino o simplemente ese nodo sea el destino, y estos a
su vez siguen enviando broadcast con la misma peticion , cuando se encuentra al nodo
destino se envia un paquete RREP de forma unicast por la misma ruta que siguio el
paquete RREQ.

Como se puede observar en la primera fila el nodo 0 envia un paquete mediante
broadcast (ya que en la posicion 10 se encuentra -1) a toda la red a los 0.5 seg de haber
empezado la simulacién el paquete es de tipo Request para el descubrimiento de ruta

el tamario del paquete es 48 bytes

s 0.5oooooooo _o_RTR ---o0 AQCDV 48 [o oo 0] --—---- [o:255 -1:255 30 0] [ox2 11 [5 0] [0 4]] (REQUEST)

Figura 50 Envi6 de mensajes REQ del nodo origen

En la figura 48 se observa que el paquete REQ que es enviado por el nodo 0 es

recibido por el resto de nodos en este caso el nodo 1y 2, y estos a su vez como no
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conocen la ruta ya que es una red nueva con las tablas de rutas vacias entonces realizan

un broadcast al resto de miembros de la red

ro.go1083471_1_ MAC --- 0 AODV 48 [o ffffffff o Soo] ------- [o:255 -1:255 30 0] [ox2 1 1[5 0] [0 4]] (REQUEST)
ro.5o1083745 _2_ MAC --- 0 AODV 48 [o ffffffff o 8o0] ------- [o:255-1:255 30 0] [ox2 12 [5 0] [0 4]] (REQUEST)
ro.go1108471_1_ RTR --- o ACDV 48 [o ffffffff o Soo] ------- [o:255-1:255 30 0] [ox2 11 [5 o] [0 4]] (REQUEST)
ro.5o1108745_2_ RTR --- 0 AODV 48 [o ffifffff o Boo] ------- [o:255-1:255 30 0] [ox2 1 1[5 0] [0 4]] (REQUEST)
50.5034544809 _1_ RTR --- 0o AODV 48 [o ffffffif o 8o0] ------- [1:255-1:355 29 0] [ox2 2 1[5 o] [0 4]] (REQUEST)
s 0503789489 _1_ MAC --- o AODV 106 [o ffffffff 1 Soo] ------- [1:255-1:255 29 0] [ox2 2 1[5 0] [o 4]]1 (REQUEST)

Figura 51 Reenvio de mensajes REQ por parte del resto de nodos

En la figura 49 se observa que los nodos 3 y 4 también han recibido los REQ de los
nodos 1y 2 y como no conocen el destino siguen reenviando mediante broadcast los

mensajes para descubrir el nodo destino.

ro.504663234 _3_RTR --- 0 AODV 48 [o ffffffff 1 Boo] ------- [1:255-1:255 2g 0] [ox2 2 1[5 o] [0 4]] (REQUEST)
50.506304688 _3_RTR --- 0 AODV 48 [o ffffffff 1 8o0] ------- [3:255-1:255 28 o] [ox2 31 [5 o] [0 £]] (REQUEST)
5 0.506919688 _3_ MAC --- o AODV 106 [o ffffffff 3 Boo] ------- [3:255-1:255 28 o] [ox2 31 [5 0] [o 4]] (REQUEST)
50.507497397 _2_RTR --- 0 ADDV 48 [o ffffffff o Boo] ------- [2:255-1:255 29 0] [ox2 2 1[5 0] [0 4]] (REQUEST)
ro.go7768022 _4_ MAC --- 0o AODV 48 [o ffffffff 3 8oo] ------- [3:255 -1:255 28 o] [ox2 3 1[5 o] [0 4]] (REQUEST)
ro.5o7768160 _2_ MAC --- 0o AODV 48 [o ffffffff 3 Soo] ------- [3:255-1:255 28 0] [ox2 3 1[5 0] [0 4]] (REQUEST)
ro.507768434 _1_ MAC --- 0 AODV 48 [o ffffffff 3 8o0] ------- [3:255-1:255 28 0] [ox2 31 [5 o] [0 £]] (REQUEST)
ro.507768434 _5_MAC --- o AODV 48 [o ffffffff 3 8o0] ------- [3:255-1:255 28 o] [ox2 31 [5 o] [0 £]] (REQUEST)

Figura 52 Reenvio de mensajes REQ por parte del resto de nodos

Hasta que llega un REQ al nodo 5, como es el nodo destino entonces envia un
paquete tipo REP indicando que es el destino y lo envia hacia el nodo 0 recorriendo la

misma ruta del mensaje RREQ que le llegé.

r0.507793434 _5_RTR --- 0 AODV 48 [o ffffffff 3 8oo] ------- [3:255-1:255 28 0] [oxz 3 1[5 0] [0 4]]1 (REQUEST)
50.507793434 _5_RTR -0 AOQDV 44 [oo00 0] ------- [5:255 0:255 30 3] [0%4 1[5 4] 10.000000] (REPLY)

Figura 53 Respuesta del nodo origen con mensaje REP

Los mensajes RREP contintan regresando por la misma ruta por la que se envid los

RREQ hasta llegar al nodo o que es el origen

so.gayposo51 _3_ MAC --- 0 AODV 102 [133 1 3 Boo] ------- [5:255 0-:255 20 1] [o%4 2 [5 4] 20.000000] (REPLY)
ro.g18521797 1 MAC -0 AODV 44 [1331 3 8o00] ------- [5:255 0:255 2g 1] [ox4 2 [5 4] 10.000000] (REPLY)
s0.522qg95625 _1 MAC --- 0 AODVY 102 [13a3 0 1 8o0] ------- [g:255 0:255 28 o] [ox4 3 [5 4] 10.000000] (REPLY)
ro.523812006 _o_ MAC --- o ACDY 44 [133 0 1 8o0] ------- [5:255 0:255 28 o] [ox4 3 [5 4] 20.000000] (REPLY)
50523822006 _o_MAC ---0ACK 38[0o100]

ro.523837006 _o_ RTR --- 0 AODV 44 [133 0 1 8o0] ------- [5:255 0:255 28 0] [ox4 3 [5 4] 10.000000] (REPLY)

Figura 54 Respuesta del nodo origen con mensaje REP
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Una vez que el origen sabe la ruta por donde enviar los paquetes al destino entonces

comienza a enviar trafico mediante paquetes CBR

so.525153039 _o_ MAC --- o cbr 1078 [133 1 0 Boo] ----—--- [o:25:0301][c]oo
5 o.530000000 _o_AGT ---acbricoo[oooo]--—----- [o:z5:0320][2]o0
ro.g3ooocc00 _o_RTR ---i1cbracco[oooo]--—---- [o:zg:o320][2]o0
so.g3oo00000 _o_RTR ---1cbriczo[oooo]------- [o:25:0301][1] 00
ro.gizzzrsii_1_MAC ---ocbriozo[133 10 800] ------- [o:25:0301][0] 10
50.533767511 _1_ MAC ---0ACK 38 [ooo 0]

ro.gizdozgia_1 RTR ---ocbriozo 13310 8o00]------- [o:2g:0301][0] 20
fo.g3z8o2511_1_ RTR ---ocbriozo[13310800] ------- [o:25:02g93][0]l10

Figura 55 Envio de trafico cbr

Segundo evento

En el segundo evento cuando interviene el nodo malicioso , el protocolo SAODV si
realiza el proceso mismo proceso de descubrimiento de ruta explicado en el primer
evento con el protocolo AODV porque los nodos todavia no se conocen , y empiezan
a enviar broadcast REQ entre todos los elementos de la red , una vez que se se conoce
la ruta desde el origen al destino empiezan a enviar mensajes de respuesta REP con las
identificaciones de los nodos, entonces ya la red sabe que el nodo malicioso es el #1 y
empiezan a descartarse todos los paquetes que llegan hacia el nodo 1 como se muestra
en el archivo de traza.

D o.533802512 _2 RTRLOOP ocbriozo[13a 10 800] ------- [o:25:02g1][0]10
Do.g33802512_1 RTR TTLotcpo[ooo o] ----—--- [oocooo][oo]loo

Do.gbgboigasg 1 RTRLOOP 2 cbr 1020 [133 1 0 S8o0] ------- [o:2502g91][2]10
Do.gbgboigayg 1 RTR TTLotcpo[oooo] -—------ [o-oocooo][oo]loo

D o.ggggragas 1 RTRLOOP 3 cbriozo[13a10800] ------- [o:2g5:02g91][3]20
D o.ggggzagay, 1 RTR TTLotcpo[oooo] ------- [ocoocooo]lloo]oo

Figura 56 Respuesta del nodo origen con mensaje REP

3.2 Consideraciones Escenario B

El escenario B es una red conformada por 6 nodos, en este escenario se implementa la

seguridad a los mensajes que es lo que realiza el protocolo SAODV, los algoritmos de
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seguridad que se aplican son mensajes con cadenas hash y mensajes encriptados con
el fin de proteger la integridad y confidencialidad de los datos, en este escenario se
visualizara como se envian paquetes de seguridad desde el nodo origen (nodo #0) hasta
el nodo destino (nodo #5) , una vez que lleguen al nodo destino se desencripta los
mensajes Yy se calcula un nuevo valor hash que se compara con el valor hash enviado ,

si son iguales se garantiza la integridad y confidencialidad del paquete.

3.2.1 Topologia y Dimensionamiento

Para el escenario B se ha implementado seguridad en los mensajes AODV, por lo
tanto no existe una topologia definida como en el escenario A, el dimensionamiento
también es similar con pocos nodos para comprender mejor el funcionamiento del

protocolo SAODV al momento de encriptar los mensajes.

| Eile Wiews Analyzis | ‘YourdanF ilebame  nam ||

f N | I - | L | . > | . 44 |‘ 39,082615 Step:iglﬁus
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v

Figura 57 Topologia Escenario B

3.2.2 Parametros de la red Ad Hoc

Como se analiz6 en el escenario anterior aqui también se establecen casi los mismos
parametros de la red Ad-Hoc, también se comentd que dichos parametros son propios
de una red inalambrica por lo que se repetirdn en varios escenarios con varios

protocolos, a continuacién se indica la lista de parametros utilizados en el escenario B.
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set val({chan) Channel/WirelessChannel

set val(prop) Propagation/TwoRayGround
set val(netif) Phy/WirelessPhy

set val(mac) Mac/862_11

set val(ifq) Queue/DropTail/PriQueue

set val(ll) LL

set val(ant) Antenna/OmniAntenna

set val(ifglen) 50

set val(nn) 6

set val(rp) AODV

Figura 58 Parametros Escenario B

En donde:

e chan: Tipo de canal con el que trabajaremos en este caso es Wireless
e prop: Modelo del radio de propagacion

e ant: Tipo de Antena

e lI: Tipo de capa de enlace

e ifq: tipo de interface queue

e ifglen: Numero de paquetes en ifq

e netif: Tipo de interface de red

e mac: Tipo de MAC

e nn: Numero de nodos del escenario

e rp: Protocolo de enrutamiento que se utiliza

3.2.3 Modelos de conexién

Los modelos de conexidn entre nodos que se van a utilizar en este escenario son 2,
en primer lugar los paquetes caracteristicos del protocolo AODV mezclados con
paquetes encriptados que son los que van a dar un poco de sobrecarga adicional en el

funcionamiento de la red.

En la siguiente figura se observa la creacién de un agente TCP que servird para
inyectar el trafico de paquetes desde el nodo origen hacia el nodo destino, tambien se
observa la aplicacion FTP que viajarad dentro del trafico TCP, esta configuracion se
Ilevara a cabo en el primer evento en donde solo actual el protocolo AODV sin ningln

mecanismo de proteccion en el intercambio de mensajes
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set tcp [new Agent/TCP]

Stcp set class_ 2

set sink [new Agent/TCPSink]

$ns_ attach-agent $node_(8) Stcp
Sns_ attach-agent Snode_(5) $sink
Sns_ connect Step Ssink

set ftp [new Application/FTP]
Sftp attach-agent Stcp

$ns_ at 10.0 "S$ftp start”

Figura 59 Modelos de conexién Escenario B

Para el segundo evento en donde ya se implementa seguridad en el intercambio de
mensajes y en donde actia ya el protocolo SAODV se generan 4 agentes
Security_Packet en el script tcl que fueron creados mediante programacion para que
implementen seguridad a un paquete AODV como se detallard mas adelante, cada
agente esta asociado a un nodo, por ejemplo el agente p0 se asocia al node_(0) y asi
sucesivamente con el resto de nodos y al finalizar se realiza la conexion entre los

agentes que participaran en el intercambio de mensajes encriptados dentro de la red.

set pd [new Agenthéchttyipacket]
Sns_ attach-agent Snode_(0) $po@
$p0 set class_ 1

set pl [new Agent/Security packet]
S$ns_ attach-agent Snode_(1) $p1
$p1 set class_ 1

set p2 [new Agent/Security_packet]
Sns_ attach-agent $node_(4) $p2
$p2 set class_ 2

set p3 [new Agent/Security_packet]
Sns_ attach-agent $node_(5) $p3
$p3 set class_ 2

#Connect the two agents

Sns_ connect $p0 $p3
Sns_ connect $p1 5p2

Figura 60 Agentes de seguridad

3.2.4 Funcionamiento

Primer evento

En el escenario B como en el anterior escenario también van a existir 2 eventos, el
primer evento se llevara a cabo la participacion del protocolo AODV sin ningun tipo
de seguridad en el intercambio de mensajes como es caracteristica de dicho protocolo,

a continuacion se muestra el escenario con la simulacion en curso
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Figura 61 Funcionamiento protocolo Aodv

Se puede visualizar que los paquetes que llegan al nodo destino son TCP generados
por el protocolo AODV, por ejemplo el paquete TCP#4775 es enviado a los 39.09
segundos de haber iniciado la simulacién, con un tamafio de 1060 bytes y se puede

visualizar que no existe ningdn tipo de proteccion en el mensaje

| File Yiewsz Analysis | ‘YourHamF i leMame , nam

Stept 199,5us
JE

« | 4 | = > | » || 39107965

@
@ @ @

tcg 2@
ent.” at 33,008117
@ 1060 butes

Manitor | Filter | Dizmizs

Lo [O]=5 @[

©

Figura 62 Funcionamiento protocolo Aodv

Como es caracteristica del protocolo AODV también existen mensajes de respuesta

(RREP) de tipo ACK que indican al nodo origen que el nodo destino ha recibido su
mensaje
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Figura 63 Funcionamiento protocolo Aodv

Segundo evento

En el segundo evento ya actua el protocolo SAODV que implementa seguridad a los
paquetes AODV mediante un algoritmo de cadena hash y adicional la encriptacion de
los mensajes, encripta algunos paquetes AODV para ver la diferencia entre un paquete

encriptado y otro no encriptado, a continuacion se muestra el funcionamiento del
segundo evento

El escenario es el mismo anterior con 6 nodos desde el nodo 0 hasta el nodo 5, se va
a enviar ciertos paquetes encriptado desde el nodo 0 hasta el nodo 5 hasta que finalice
la simulacion, a continuacion se muestra el resultado de la simulacién y el resultado

de los mensajes encriptados.
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userl@ubuntu:~/Desktop$ ns packet_s.tcl

num_nodes is set 6

warning: Please use -channel as shown in tcl/ex/wireless-mitf.tcl

INITIALIZE THE LIST xListHead

Starting Simulation...

Message sent itisalongmessagelcansend with hashing 541705348

channel.cc:sendUp - Calc highestAntennaZ_ and distCST_

highestAntennaZ_ = 1.5, distCST_ = 550.0

SORTING LISTS ...DONE!

data intergity ensured

node 5 received packet from @ with trip-time 9.8 ms - contend: lwlvdorgjphvvdijh
Lfdgvhqg - decrypted itisalongmessagelcansend -hash: 541705348

node @ received packet from 5 with trip-time 11.7 ms - contend: Message_Accepte

d - decrypted _ -hash: @

Message sent Itisashotermessage with hashing 9128228

Message sent test3 with hashing 466

Message sent test4 with hashing 486

data intergity ensured

node 8 received packet from 5 with trip-time 1.6 ms - contend: whww7 - decrypte

d test4 -hash: 486

node 5 receilved packet from ® with trip-time 3.4 ms - contend: Message_Accepted
- decrypted _ -hash: ©

NS EXITING...

user1@ubuntu:~/Desktops

Figura 64 Encriptacion de mensajes

En la figura 62 se puede apreciar en primer lugar como se envia un codigo hash
junto con una cadena de texto para descifrar desde el nodo 0 que es el origen hasta el
nodo 5 que es el destino, se recibe el paquete a los 9.8ms como se muestra a

continuacion

node 5 received packet from @ with trip-time 9.8 ms - contend: lwlvdorqjphvvdj

Lfdgvhqg - decrypted itisalongmessagelcansend -hash: 541705348

Figura 65 Recepcion del paquete de seguridad

A continuacion el nodo 0 recibe un mensaje del nodo 5 a los 11.7 ms indicando que
el mensaje del nodo 5 ha sido aceptado, después de desencriptar el paquete se ha
comparado el nuevo valor hash con el enviado y coinciden por lo tanto el mensaje ha

sido enviado con total proteccion como se indica a continuacion

node @ received packet from 5 with trip-time 11.7 ms - contend: Message_Accepte

d - decrypted _ -hash: @

Figura 66 Mensaje desencriptado y aceptado

Adicional se envia un numero de hash adicional desde el destino mediante un test
solo para proteger la integridad de los datos, el valor hash es enviado mediante un test

3y un test 4 desde el nodo 0 hacia el nodo 5

Message sent test3 with hashing 406

Message sent test4 with hashing 486

Figura 67 Mensajes de test para verificar la integridad de los datos
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El nodo 0 recibe un mensaje del nodo 5 a los 1.6 ms indicando que el hash calculado
para proteger la integridad de los datos se lo ha realizado con el test 4 y con el hash
486 que es el mismo que envid el nodo 0 por lo tanto se despliega el mensaje de “data

intergity ensured” indicando que la integridad de los datos esta garantizada.

data intergity ensured

node © received packet from 5 with trip-time 1.6 ms - contend: whvw7 - decrypte|
d test4 -hash: 486

Figura 68 Integridad de datos asegurados

Finalmente el nodo 5 recibe la confirmacion del nodo O a los 3.4 ms ,en donde le
indica que el mensaje ha sido aceptado y que los datos encriptados han sido recibido

con éxito y la integridad esta respaldada.

node 5 received packet from 0 with trip-time 3.4 ms - contend: Message_Accepted

- decrypted _ -hash: 8

Figura 69 Mensaje de aceptacion recibido por el nodo destino

Cabe recalcar que todos los paquetes encriptados que se envien desde el nodo 0
hacia el nodo 5 seguiran con el mismo algoritmo hasta que finalice el tiempo de
simulacion, una manera mas detallada de cdmo se transportan los paquetes a través de
la red se lo estudiard mas adelante cuando analicemos los archivos de traza de la

simulacion.

Como se puede observar a comparacion del primer evento que solo envia mensajes
TCP para descubrir las rutas y ACK como mensajes de respuesta de ruta, en este evento
ademas de enviar los mensajes de descubrimiento de ruta existen mensajes protegidos
a través de cadenas hash y encriptacion de los mismos lo que modificara la sobrecarga

de la red con la implementacion de las normas de seguridad.

3.2.5 Archivo de traza

Primer evento



s 10.000000000 _0_RTR ---c AQDV 48 [o o 0 0]

r10.000988084 _3_RTR ---
ri1o.0o00988277_2_RTR ---
ri10.000088299 _4_RTR ---
r10.000088304 _5_RTR ---
s 10.000988304 _5_RTR ---
s10.00186g0311_3_RTR ---
ri10.003057395 _0_RTR ---
r10.003057534 _5_RTR ---
r10.003057579 _4_ RTR ---
ri10.003057586 _2_ RTR ---
s10.005400011_2_ RTR ---
rio.006729218 _o_RTR ---c AODV 44 [133 0 5 8o0]

o AODV 44 [ooo00]

o ADDV 48 [o ffffffff 3 Soo]
o ADDV 48 [o fffffff 3 8oo]
o AODV 48 [o fffffff 3 Soo]

o0 ACDV 48 [o ffffff o Goo]
o ADDV 48 [o ffffffff o Soo]
o AODV 48 [o ffffffif o Boo]
o AODDV 48 [o fffffff o Soo]

0 AODVY 48 [o ffffifif o Boo]

o ADDV 48 [o ffffffff 3 Soo]
o AODDV 48 [o fifffff o Soo]
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[o:255-1:255 30 0] [ox2 11 [5 0] [o 4]] (REQUEST)

[o:255 -1:255 30 0] [ox2 11 [5 o] [o 4]] (REQUEST)

[p:255-1:250 30 0] [ox2 1 1[5 0] [0 4]] (REQUEST)

[0:255 -1:255 30 0] [ox2 11 [5 0] [0 4]] (REQUEST)
[o:255-1:255 30 0] [ox2 1 1[5 0] [0 4]] (REQUEST)

[5:255 0:255 30 o] [ox4 1 [5 4] 10.000000] (REPLY)

[3:255-1:255 29 0] [ox2 2 1[5 o] [0 4]] (REQUEST)

[3:255-1:255 29 0] [ox2 2 1[5 0] [o 411 (REQUEST)
[3:255 -1:255 20 0] [ox2 2 1[5 0] [0 4]] (REQUEST)
[3:255-1:2552g 0] [ox2 2 1[5 0] [0 4]] (REQUEST)
[3:255-1:255 20 0] [ox2 2 1[5 0] [0 4]] (REQUEST)

[2:255-1:255 29 0] [ox2 2 1[5 o] [0 4]] (REQUEST)

[5:255 0:255 30 0] [ox4 1[5 4] 10.000000] (FEEPLY)l

Figura 70 Archivo de traza del Escenario B protocolo Aodv

En el primer evento se trata del funcionamiento normal del protocolo AODV con

mensajes sin ningun tipo de proteccion, los mensajes se leen con el mismo formato

explicado en el escenario anterior y también se explica como funciona el intercambio

de mensajes del protocolo AODV empezando con el proceso conocido como

descubrimiento de ruta, como se indica en la figura a continuacion en primer lugar

el nodo 0 envia un mensaje tipo REQ tipo broadcast .

s10.oo0000000 _o_RTR

--0AQDV 48[oo00]-

[0:255-1:250 30 0] [ox2z 1 1[5 0] [0 £]] (REQUEST)

Figura 71 Envié de mensajes Req del nodo origen

A continuacién los nodos que reciben el mensaje al no tener informacion del nodo

destino también envian un mensaje REQ al resto de nodos de la red , en la imagen

siguiente se muestra como los nodos 2,3,4 reciben el mensaje REQ y lo envian

nuevamente mediante broadcast.

rio.ooog88o84 _3_RTR
ra0.000088277 _2_RTR ---
rio.oo098829q _4 RTR ---
rio.oo0g88304 _5 RTR ---

510.001860311 _3_RTR ---
s 10.005400011_2_RTR ---

510008979854 4 RTR ---

--- 0 ADDV 48 [o ffffffff o Soo]
o ADDV 48 [o ffffffff o Soo]
o AODV 48 [o fffffif o 8oo]
o AODV 48 [o ffffffff o Soo]

o AODDV 48 [o ffffffif o Soo]

o AQDY 48 [o ffffffff o Boo]

o AODDV 48 [o fffffff o Soo]

[o:255-1:250 30 0] [ox2 11 [5 0] [o 4]] (REQUEST)
[D:255 -1:255 30 0] [ox2 11 [5 o] [0 4]] (REQUEST)
[p:255-1:255 30 0] [ox2 1 1[5 0] [0 4]]1 (REQUEST)
[p:255 -1:255 30 0] [ox2 11 [5 o] [o 4]]1 (REQUEST)

---[3:255 -1:255 3g 0] [ox2 2 1[5 0] [o 4]] (REQUEST)

[2:255-1:255 2g 0] [ox2 2 1 [5 o] [o 4]] (REQUEST)

[4:255-1:258 2g 0] [ox2 2 1[5 0] [0 411 (REQUEST)

Figura 72 Reenvio de mensajes Req por parte del resto de nodos

Una vez que se encuentra el nodo destino (5), este envia un mensaje tipo REP

indicando que es el nodo destino, el mensaje lo envia por el mismo trayecto por el que

se establecid la ruta de los mensaje REQ directamente hasta llegar al nodo destino (0).

510.000088304 5 RTR ---0 AODV 44 [o0 0 0]

[5:255 0:255 30 o] [ox4 1[5 4] 10.000000] (REPLY)
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ri1o.006729218 _o_RTR --- 0 AODV 44 [133 0 § 8o0] ------- [5:255 0:255 30 0] [o%4 1[5 4] 10 0oo000] (REPLY)

Figura 73 Respuesta del nodo destino mediante un mensaje REP

Segundo evento

En el segundo evento ya se insertan los paquetes de seguridad pero el proceso de
descubrimiento de ruta del protocolo AODV no cambia es el mismo que en el
escenario anterior, como se indica en la imagen adjunta se observa que se repite el
mismo proceso empezando por el nodo 0 enviando REQ hacia el resto de nodos y

estos a su vez replicando los mensaje REQ al resto de la red hasta encontrar el nodo

destino que envia un REP al nodo origen
s 0.0o0000000 _0_RTR --- 0 ADODV 48 [0 00 0] ------- [o:255-1:255 30 0] [ox2 11 [5 0] [o 4]]1 (REQUEST)
s o.ooo115000 _o_MAC --- o AODV 106 [o ffffffff o S8oo] ------- [o:255 -1:255 30 0] [ox2 11 [5 0] [0 4]] (REQUEST)
ro.ooogb3o84 _3_MAC --- 0 AODV 48 [o fffffff 0 8oo] ------- [o:255-1:255 30 0] [ox2 11 [5 0] [0 4]]1 (REQUEST)
ro.o00g963277 _2_MAC --- c ADDV 48 [o ffffifff o Boo] ------- [o:255 -1:255 30 0] [ox2 12 [5 0] [0 4]] (REQUEST)
ro.ooogb3zgg _4 MAC --- 0 AODV 48 [o ffffffff o Soo] ------- [o:255 -1:255 30 0] [ox2 1 1[5 0] [o 4]] (REQUEST)
ro.ooogb3zoys _5_ MAC --- 0o AQDV 48 [o ffffffif o Soo] ------- [o:255 -1:255 30 0] [ox2 11 [5 0] [0 4]] (REQUEST)
ro.oo0g988084 _3_RTR --- 0 AODV 48 [o ffffffif 0 8o0] ------- [o:255-1:255 30 0] [ox2 11 [5 0] [0 4]] (REQUEST)
ro.ooog88277 _2_RTR --- c ADDV 48 [o ffffifff o Boo] ------- [0:255-1:255 30 0] [ox2 11 [5 0] [0 4]] (REQUEST)
ro.ooog882g9g9 _4 RTR --- 0 ADDV 48 [o ffffffff o Soo] ------- [o:255 -1:-255 30 0] [ox2 11 [5 0] [0 4]] (REQUEST)
ro.ooo0g88304 _5_RTR --- 0 AODV 48 [o fiffffff o 8oo] ------- [o:255 -1:255 30 0] [ox2 11 [5 0] [0 4]] (REQUEST)

Figura 74 Archivo de traza del escenario B protocolo Saodv

En este evento la diferencia es que ya se insertan paquetes de seguridad
aleatoriamente, aumentando sobrecarga a la red como se analizara en el capitulo 1V,
en la siguiente imagen se visualiza que una vez finalizado el proceso de
descubrimiento de ruta y que el nodo origen (0) recibe el REP del nodo destino (5)
entonces se empiezan a transmitir los paquetes de seguridad con origen nodo 0y

destino nodo 5 a los 0.0067 seg de haber empezado la simulacion

ro.oof729218 _o RTR ---c AODV 44 [133 0 5 Soo] ------- [5:255 0:205 30 0] [ox4 1[5 4] 20.000000] (REPLY)

s0.006729215 _o_RTR --- 0 Security_packet 20 [c 00 0] ------- [0:15:1305]

Figura 75 Mensaje de seguridad enviado desde el nodo origen

Una vez que el nodo 0 empieza a enviar el paquete de seguridad al nodo 5 pasa por
la ruta trazada a través de los REQ , pasa por el resto de nodos hasta llegar al nodo 5,
a continuacion se muestra como el nodo 0 envia el paquete de seguridad a los 0.00918
seg y el nodo 5 lo recibe a los 0.00983 seg , adicional se puede verificar que se envian

paquetes de diferente tamafio (20 y 78) que corresponde al mensaje encriptado con la
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funcion hash y el otro mensaje que protege la integridad mediante los test.

5 0.000183380 _o_ MAC --- 0 Security_packet 78 [133 5 0 Boo] ------- [D:15:130C]
ro.oogboyhss _g_ MAC --- 0 Security_packet 20 [133 5 0 Boo] ------- [0:15:130K]
ro.oogb3268s o AGT --- o Security_packet 20 [13a 5 0 Go0] ------- [D:15:130¢5]

Figura 76 Mensaje de seguridad recibido por el destino

Los mensajes de seguridad también tienen un mensaje de respuesta indicando si el
mensaje desencriptado es aceptado o0 no y eso se lo puede visualizar en la siguiente
imagen donde el nodo destino (5) envia mensajes de respuesta al nodo origen (0), y
finalmente este es el proceso de un mensaje de seguridad cabe recalcar que en el

transcurso de la simulacion se envian algunos de estos mensajes.

50.009832084 _5_ RTR --- 1 Security_packet 20 [0 0 0 0] ------- [5:10:1300]
so.011008292 _5_ MAC --- 1 Security_packet 78 [13a 0 5 8o0] ------- [5:10:1300]
ro.011632506 _o_ MAC --- 1 Security_packet 20 [13a3 0 5 8o0] ------- [5:10:1300]
ro.o11b57596 _o_AGT --- 1 Security_packet 20 [13a3 0 § 8o0] ------- [5:10:1300]

Figura 77 Mensaje de seguridad aceptado

3.3 Configuraciones
3.3.1 Escenario A

Para lograr implementar el protocolo SAODV en el escenario A se realizé una serie
de configuraciones en el codigo fuente del NS2 para poder detectar el nodo malicioso
en la red, a continuacion se resume todas las modificaciones y consideraciones que se

tomaron en cuenta para realizar la simulacion

e  Sedebe modificar el codigo fuente del protocolo AODV , se declara un
nodo como malicioso y simplemente si lo detecta los paquetes son descartados,
se modifican 2 archivos del protocolo AODV (aodv.h y aodv.cc)

e  Acontinuacion se dirige al archivo aodv.h que es el archivo de cabecera
del protocolo , se encuentra en el directorio ns-allinone-2.35/ns-2.35/aodv y
declaramos una variable de tipo bool que se denomine malicious como se

indica a continuacion
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protected:
int command(int, const char *const *);
int initialized() { return 1 8& target_; }

Figura 78 Declaracion de una variable tipo booleana

e Después se dirige al archivo aodv.cc que es el archivo en donde se
muestra el funcionamiento del protocolo, se encuentra en el directorio ns-
allinone-2.35/ns-2.35/aodv , inicializamos la variable malicious como false ya
que después cambiara de estado a true cuando el nodo sea detectado como
malicioso.

LIST_INIT(&nbhead);
LIST INIT(&bihead);

logtarget

:Gl;
ifqueue = 0;

Figura 79 Inicializacion de la variable

e En el mismo archivo afiadimos la siguiente instruccién, en donde
comparamos el nodo malicioso con un nimero que vendria a ser el

identificador del nodo mediante el comando de comparacién if

AODV: :command(int argc, const char*const* argv) {
if(argc == 2) {
Tcl& tcl = Tcl::instance():

Figura 80 Comparacion de la variable con un identificador

A continuacion afiadimos la siguiente instruccion, en donde se implementa el
comportamiento del nodo malicioso mediante el codigo rt_resolve(Packet *p), y si el
nodo es detectado la variable se ubica en true y los paquetes son descartados
mediante la funcion DROP_RTR_ROUTE_LOOP



84

void

AODV: :rt_resolve(Packet *p) {
struct hdr_cmn *ch = HDR_CMN(p);
struct hdr_ip *ih = HDR_IP(p);
aodv_rt_entry *rt;

Figura 81 Funcion que descarta los paquetes

e Una vez modificados los archivos antes indicados procedemos a
recompilar el software NS2 para que los cambios tengan efecto en el simulador,
se abre un terminal y se ejecuta los siguientes comandos en el directorio ns-
allinone-2.35/ns-2.35

@™ @ useri@ubuntu: ~/ns-allinone-2.35/ns-2.35

userl@ubuntu:~/Desktop$ cd

useril@ubuntu:~% cd ns-allinone-2.35
useri@ubuntu:~/ns-allinone-2.35% cd ns-2.35
useri@ubuntu:~/ns-allinone-2.35/ns-2.35% make cleanl

useri@ubuntu: ~/ns-allinone-2.35/ns-2.35
useri@ubuntu:~/Desktop$ cd

userl@ubuntu:~-$ cd ns-allinone-2.35
userl@ubuntu:~/ns-allinone-2.355% cd ns-2.35
userl@ubuntu:~/ns-allinone-2.35/ns-2.355 make

user1@ubuntu: ~/ns-allinone-2.35/ns-2.35
userl@ubuntu:~/Desktop$ cd

userl@ubuntu:~$ cd ns-allinone-2.35
userl@ubuntu:~/ns-allinone-2.355% cd ns-2.35
userl@ubuntu:~/ns-allinone-2.35/ns-2.355 sudo make install

Figura 82 Comandos del NS2 para ejecutar el nuevo agente

e Finalmente procedemos a modificar nuestro script tcl en donde se
visualiza que declaramos 6 nodos y el nodo 1 es el malicioso ,adicional se
puede escoger que nodo se quiere que actué como malicioso con el comando
malicious al final de la sentencia, para que la red actué con el protocolo AODV
simplemente se comenta la linea del nodo malicioso para que no reconozca el

nodo y actué normalmente como se indica a continuacion
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for {set i 8} {51 < $val(nn)} {incr i} {
sns initial_node_pos $n(51i) 30+i*100

$ns at 0.0 "$n(@) setdest 100.0 100.0 3000.0"
Sns at 0.0 "Sn(1l) setdest 200.0 200.0 3000.0"
Sns at 0.0 "$n(2) setdest 300.0 200.0 3000.0"
Sns at 0.0 "$n(3) setdest 400.0 300.0 3000.0"
Sns at 0.0 "Sn(4) setdest 500.0 300.0 3000.0"
Sns at 0.0 "$n(5) setdest 600.0 400.0 3000.0"

Figura 83 Archivo Tcl

3.3.2 EscenarioB

La implementacion de seguridad a un protocolo de una red inalambrica es muy
complejo ya que por ser un medio compartido se encuentra expuesto a elementos
maliciosos que quieran entrar a la red para diferentes fines, es por eso que se
implement6 un modelo de seguridad a los mensajes del protocolo AODV mediante
cadenas hash y encriptacion de mensajes que sustituiran a las firmas digitales con las

que trabaja el protocolo SAODV.

El algoritmo de cifrado que se utilizd se denomina cifrado de Cesar, que
basicamente a una letra de una cadena de caracteres original la sustituye con otra letra
que ocupe una posicién mas adelante en el alfabeto, la posicion se puede elegir
arbitrariamente en el caso de nuestro proyecto se eligié que cada letra se reemplace

por otra letra con un desplazamiento de 3 posiciones mas adelante en el alfabeto.

Cifrado Cesar

[A[B[C[D]E[F]

A|IB|C|D|E|F

Figura 84 Cifrado por el método César

Ahora bien para implementar estos algoritmos de seguridad se utilizd la
programacion en lenguaje C que utiliza el simulador NS2 para crear nuevos protocolos

y nuevos agentes, en este caso estariamos creando un nuevo agente de seguridad, para
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esto se ha tomado como referencia un proyecto que brinda seguridad a una red
cableada y lo adaptamos para que funcione en una red inalambrica.

e  En primer lugar se crean 2 archivos (security.h) que es el archivo de
cabecera del paquete de seguridad y el (security.cc) que es el archivo en donde
se encuentra el funcionamiento que realiza el agente de seguridad, y se los
guarda en una carpeta llamada security que va a ser creada en el directorio ns-

allinone-2.35/ns-2.35 como se muestra a continuacion

F? Home ns-allinone-2.35 ns-2.35 security

e

C -

out.nam
#--- + 08
L # Dat Y
# Cre r 6.8
# Fil + 8.8
security.o security.tcl YourTraceFileName.
trace

Figura 85 Directorio de la carpeta security

e A continuacion se procede a generar el archivo security.h en donde se
especificara todos los elementos que necesitara el agente para la cabecera,
adicional se agrega todas las librerias necesarias que se necesitan para
conectarse con el entorno del lenguaje C de NS2 y se declaran las variables
necesarias para que el agente de seguridad realice su trabajo, variables como

numero de secuencia, tiempo de envio, mensajes de respuesta entre otras.
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#include "agent.h"
#include "tclcl.h"
#include "packet.h"
#include "address.h"”
#include "ip.h"

struct hdr_security_packet {

char ret;

double send_time;

double rcv_time; // when security packet arrived at receiver
int seq; // sequence number

char data[128];
unsigned int hashvalue;

|/ Header access methods

static int offset_; // required by PacketHeaderManager

inline static int& offset() { return offset_; }

inline static hdr_security_packet* access(const Packet* p) {
return (hdr_security_packet*) p->access(offset_);

}

Figura 86 Archivo security.h

e Eneste archivo también se indica el método de acceso a la cabecera del
paquete asi como la clase Security packetAgent que se va a conectar con el

archivo security.cc

class Security_packetAgent : public Agent {

public:
Security_packetAgent();
int seq;
int oneway; // enable seq number and one-way delay printouts

virtual int command(int argc, const char*const* argv);
virtual void recv(Packet*, Handler*);

void encryption(char* out);

void decryption(char* out);

unsigned int hashing (char value[], unsigned int len);

I
#endif // ns_security_packet_h

Figura 87 Archivo security.h

e A continuacion nos dirigimos al archivo security.cc en donde se
implementan todas las funciones de seguridad, en la siguiente imagen se
observa el algoritmo de cifrado CESAR , al momento de encriptar los datos se
declara una variable key=3 que son las posiciones que van a recorrer las letra
en el alfabeto hacia adelante y asi viajan los datos encriptados, al momento
gue el mensaje llega al destino debe desencriptar los datos realizando la
operacion contraria ,es decir se recorre 3 posiciones del alfabeto hacia atras y

se obtiene el mensaje original como se muestra en la imagen adjunta
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[/ -- CESAR encryption function ----------
void Security_packetAgent::encryption(char out[])
{

int key =3;

int i=0;

for (i=0;i<strlen(out);i++)
{
out[i]=(out[1]+key)%128;]|

}
}
// ---- CESAR decryption ------------------
void Security_packetAgent::decryption(char out[])
{
int key =3;
int i=0;

for (i=0;i<strlen(out);i++)

{
}

out[i]=(out[i]-key)%128;

Figura 88 Archivo security.cc

e Lafuncion hash es un algoritmo de seguridad muy utilizado hoy en dia,
el algoritmo que se utilizo en este proyecto es una funcion hash polinomial, en
donde se suman todos los cdédigos ascii de los caracteres multiplicados por un
coeficiente x, adicional la mayoria de algoritmos de funcion hash como MD5,

RSA utilizan palabras de 32 bits para convertirlo en un valor hash.

) hashing fucntion-------------
unsigned int Security_packetAgent::hashing(char value[], unsigned int len)

{

char *word = value;
unsigned int ret = 0;
unsigned int i;
for(i=0; i < len; i++)
{
int mod = 1 % 32;
ret ~=(unsigned int) (word[i]) << mod;
ret ~=(unsigned int) (word[i]) => (32 - mod);

}

return ret;

Figura 89 Archivo security.cc

e Una vez implementada la funcion hash se procede a comparar los
valores hash , el nodo origen envia un valor hash cuando empieza a transmitir
el paquete encriptado que seria la variable hashvalue y se compara con el
nuevo valor hash que el nodo origen calcula luego de desencriptar el paquete
que seria la variable newhash , si los dos valores son iguales entonces se

imprime el mensaje “data intergity ensured” integridad de los datos asegurada,
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caso contrario se imprime “data modified”, datos modificados por la tanto la
integridad ha sido adulterada.

// show encryted data then decrytp it and show
decryption(original_data);
newhash=hashing(original_data,strlen(original_data));
if(newhash==hdr-=hashvalue)

{
printf("data intergity ensured\n");
strepy(authenticate_result,"Message_Accepted”);

}

else

{
printf("data modified %d\n",newhash});
strepy(authenticate_result,"MESSAGE_ERRROR-Integrity wiolation");

Figura 90 Archivo security.cc

e Una vez creado los dos archivos se procede a modificar algunos
archivos de configuracion del simulador NS2 para que el nuevo agente de
seguridad pueda comunicarse con el resto de funciones del NS2 , en primer
lugar nos dirigimos al archivo Makefile.in ubicado en el directorio ns-allinone-
2.35/ns-2.35 y se crea el objeto security.0 como se muestra a continuacion

OBJ_CC =\

tools/random.o tools/rng.o tools/ranvar.o common/misc.o com
handler.o \

common/scheduler.o common/object.o common/packet.o

common/ip.o routing/route.o common/connector.o common/ttl.o

trace/trace.o trace/trace-ip.o \

classifierfclassifier.o classifier/classifier-addr.o \

Figura 91 Archivo Makefile.in

e A continuacion se abre el archivo packet.h ubicado en el directorio ns-
allinone-2.35/ns-2.35/common y se declara una variable para el paguete de
seguridad asignando un numero al mismo y en el mismo archivo también se
asigna un nombre al paquete de seguridad en este caso lo denominamos

“Security packet”

// M-DART packets
static const packet_t PT_MDART = 72;

J// Security packet

J// insert new packet types here
static packet_t PT_NTYPE = 74; [/ This MusT
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name_[PT_CtrMcast_Decap]= "CtrMcast_Decap";
name [PT SRM]= "SRM";

name_[PT_REQUEST]= "sa_req";
name_[PT_ACCEPT]= "sa_accept";

Figura 92 Archivo packet.h

e Luego nos dirigimos al archivo ns-default.tcl ubicado en el directorio
ns-allinone-2.35/ns-2.35/tcl/lib y agregamos el agente de seguridad que se
encargara de implementar el mecanismo de seguridad en los paquetes y

adicional se inicializa el tamafio de los paquetes en 0 bytes.

Agent /MDART set macFailed_ true
Agent/MDART set etxMetric_ true

Figura 93 Archivo ns-default.tcl

e Y para finalizar la modificacion de los archivos se abre el archivo ns-
packet.tcl ubicado en el directorio ns-allinone-2.35/ns-2.35/tcl/lib y se agrega

el paquete de seguridad a nivel de la capa de aplicacion

# Application-Layer Protocols:
Message # a protocol to carry text messages
Ping # Ping
PBC # PBC

Figura 94 Archivo ns-packet.tcl

e  Ahora se procede a recompilar el simulador NS2 para que los cambios

tengan efecto, se abre una terminal y se ejecutan los siguientes comandos

useri@ubuntu: ~/ns-allinone-2.35/ns-2.35
useri@ubuntu:~/Desktop$ cd

userl@ubuntu:~$ cd ns-allinone-2.35
userl@ubuntu:~/ns-allinone-2.35% cd ns-2.35
userl@ubuntu:~/ns-allinone-2.35/ns-2.35% . /configure
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o useri@ubuntu: ~/ns-allinone-2.35/ns-2.35

user1@ubuntu:~/Desktops cd

userl@ubuntu:~5 cd ns-allinone-2.35
userl@ubuntu:~/ns-allinone-2.35% cd ns-2.35
userl@ubuntu:~fns-allinone-2.35/ns-2.35% makel

Figura 95 proceso de re-compilacion

e Una vez finalizado el proceso de re-compilacién procedemos a
modificar el script tcl que es el que nos va a permitir crear el escenario de
simulacion, después de generar el trafico TCP para el intercambio de paquetes,
se procede a llamar a la funcion del agente de seguridad en general
(Agent/Security_packet) para que se conecte con el archivo security.cc y

realice la encriptacion de los mensajes.

\gent/Security_packet instproc recv {from rtt mess originmess hash} {
$self instvar node_
puts "node [Snode_ id] received packet from \
Sfrom with trip-time Srtt ms - contend: Smess - decrypted
soriginmess -hash: Shash”

}

Figura 96 Archivo tcl Escenario B Protocolo Saodv

e  Después se generan agentes individuales que se asociaran a cada nodo

como se muestra a continuacion

set p@ [new Agent/Security_packet]
$ns_ attach-agent Snode_(0) $po
Spo set class_ 1

set pl [new Agent/Security_packet]
$ns_ attach-agent $node_(1) $p1
5p1 set class_ 1

set p2 [new Agent/Security_packet]
Sns_ attach-agent 5node_(4) $p2z
5p2 set class_ 2

set p3 [new Agent/Security_packet]

Sns_ attach-agent 5node_(5) 5p3
5p3 set class 2

Figura 97 Generacion de agentes de seguridad

e Y finalmente se imprimen los mensajes de los test con las cadenas hash

enviadas para proteger la integridad de los paquetes.
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for {set 1 1} {51 < 2} {imcr i} {
set result [expr Si /2]
Sns_ at Sresult "5pO send itisalongmessagelcansend”
_ at [expr Sresult + 0.02] "Spl send Itisashotermessage”
$ns_ at [expr Sresult + 0.04] "$p2 send test3"
_ at [expr Sresult + 0.06] "S$p3 send test4”

Figura 98 Impresion de mensajes

CAPITULO 4

4.1 Analisis de resultados y propuestas para mejorar el desempefio de la
Red.

Como se indico en capitulos anteriores los resultados totales de la simulacion se
obtiene a partir del archivo de traza, para obtener los resultados utilizamos dos
herramientas que calcularan los diversos pardmetros que tiene una red como son el

throughput, delay, ratio, overhead, y asi lograr finalmente realizar el estudio
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comparativo de los dos protocolos involucrados en el presente proyecto AODV y
SAODV.

4.1.1 Visual Trace Analizer

NS2 es una herramienta poderosa y una de las méas usadas al momento se simular
escenarios de redes, sin embargo no cuenta con ninguna aplicacion propia del
programa para interpretar los datos obtenidos de la simulacion a través del archivo de
traza, al Visual Trace Analyzer es un software libre de tipo ejecutable que nos permite
calcular ciertos parametros de la red y analizar el comportamiento de los flujos de la
simulacion de una manera sencilla permitiendo visualizar los resultados a través de
graficos ilustrativos , posee una interfaz sencilla de utilizar , es independiente, no

necesita de bibliotecas externas ni instalacion para utilizarla.

Para el presente proyecto se ejecutara la version 0.2.72 en el ambiente de Windows,
también esté disponible para Linux.

Funcionamiento
A continuacion se realiza un breve tutorial del funcionamiento de dicha herramienta:

e Al momento de hacer doble click en el ejecutable se abre la siguiente
ventana, en donde se cargara en primer lugar el archivo tcl que contiene el
escenario de la simulacién , se da click en el cuadro que contiene 3 puntos para

que busque el archivo que deseamos analizar

Scenery | Simulation | Internet Update | About

Hame D Higrarchical Desimal Init. ¥ Init. v Caolar

TCL File: Load || Save

Figura 99 Entorno grafico del Visuak Trace Analyzer

A continuacion se abre un cuadro con todos los archivos tcl , escogemos uno y

click en abrir
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Chose Cenario File...
PRUEBAS DE LOS PROTOCOLOS TESIS v & Buscar en PRUEBAS DELOSP.. P
1 carpeta bt ] @
o Nombre Fecha de medifica... Tipo
i 14/10/2015 21:42 Archi
7 malicious 1517:16 Archi
| normal 151717 Archiv
| packet_n 27/10/2015 18:47 Archi
J packet_s 21/10/2015 18:39 Archiv  No hay
ninguna vista
previa
dispenible.
v € >
imbre: | normal v | | Compatible Files (*.ns-cen,*tcl v
Abrir Cancelar

Figura 100 Proceso de carga de un archivo tcl

e Unavez que se carga el archivo tcl que se escogi6 se visualiza la

topologia con los nodos y las dimensiones del campo de simulacion

iz NS2 Visual Trace Analyzer 0.2.72 = =
L =
Camera
Distznce: | 1881 | L
vsion Angle: | 35 | L
Cenario
Scale Factor: 20 L
Rot. AngleX: | 46 | L
Rot.Angle¥: | % | L
Rot. Angle Z: 0 L
Topography
widh 00 | 800
Height (Y): 00
Nodes: 6
Time = 0.0000s

Figura 101 Nodos del escenario A

e Adicional se observa la lista de nodos con el identificador

correspondiente y la posicion exacta de cada nodo al momento de empezar la
simulacion

Scenery | Movements | Simulation | Intermet Update | About

Name D Hierarchical Decimal It 3 Iriit. Cilar
U ND a 40 o0 Blue
PN 1 120 780 Red
N2 2 200 7580 Green
U N3 3 230 o0 Red
U NG 4 360 780 Green
U NS 3 440 7580 Blue
TCL File: [C:WWsersiOwner\Desktop\PRUEBAS DE LOS PROTOCOLOS TESIS\normal. to Save

Figura 102 Coordenadas de los nodos
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e Para observar el comportamiento de cada nodo y cada flujo en la
simulacion se procede a cargar el archivo de traza (.trace) , se dirige a la pestafia
Simulation y se elige Cenario File y a continuacion se carga el archivo de la

misma forma que se cargo el archivo tcl

Scenery | Movements | Simulation | Internet Update | About

Load Node Movements From
(") Trace File
(@) Cenario File

Trace File: Load

Figura 103 Proceso de carga de un archivo de traza

e Se escoge el archivo (.trace) correspondiente al archivo tcl que

generamos anteriormente, en nuestro caso se elige el archivo normal.trace

PRUEBAS DE LOS PROTOCOLOS TESIS v G Buscaren PRUEBASDELOSP.. 2@

ra carpeta = 0 @

a MNombre Fecha de madifica...  Tipe

Archi
Archi
Archi
Archi

|| malicious.tr
|| normaltr

| packet_n.tr

|| simpletr
N hay
ninguna vista
previa
disponible.

v < >

ombre: normaltr | Trace Files (*.tr) v

Figura 104 Proceso de carga de un archivo tcl

e Una vez que se carga el archivo de traza se puede visualizar el
comportamiento de los nodos de la red de forma individual, como se observa
en la imagen adjunta se puede visualizar de forma gréafica se pueden observar

parametros como delay, jitter, throughput.
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Scenery | Movements | Flows | Simulation | Internet Update | About
Name ID +  Hierarchical Decimal Init, 3 Init, ¥ Color
i g i ' 40 760 Blue |
Y 1ews I 120 780 Red
i Mz Graphics 3 Delay 200 750 Green
i N3 ) Jitter 280 780 Red
i Distance
1 N4 380 780 Green
hyd Throughput
i N Coverage 4 440 760 Blue
TCL Fil Properties RUEBAS DE LOS PROTOCOLOS TESISYnormal. td | Load Save

Figura 105 Parametros de los nodos

e Acontinuacion se visualiza el delay por paquete que existe en el nodo

1 calculado en ms durante toda la simulacion , también se puede observar cual

es el nodo origen y nodo destino

I Graphic ~General Options I Advanced Options I

0.08
0.075
0.07
0.085
0.06
Fposs
0o
3
.0s5

E 0.04

Sh.o3s

m
g 002
0.025
0.02
0.015
0.01
0.005
0

T T T
0 20 40 80

;

80 100
packet (id)

T
120

-Results Ready -

T
140

T
160

cbr [srchode =0 dstNode=5] I

Figura 106 Delay del nodo 0

e En la siguiente imagen se observa informacion adicional del nodo 0 ,

tambien se visualiza los bytes generados en cada nivel, en el primer evento,

ultimo evento, maximo radio de cobertura, paquetes perdidos.
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b4

() [} mose |
I toterm LevelDependent

Disguised: [ 0 | [acT R | mac |

[[] virtual Node (Won't Appear) Sent: 157 (167000 bytes)
Received: 0 (0 bytes)
T fe d: 0 (0 bytes)
Type: |Wireless Station :l Forwarded: 0 (0 bytes)

ot 07

Lost: 0 (0 bytes)

Hierarchicak = 1023.2047.2047

ol X
Sent: 5.430933657 sec

Initial ¥: Received: 5.43 sec

Height: 0 Transfered: 0.523837096 sec

Dropped: -
ok Lost: -

Events | First Events | Last Events

Figura 107 Informacion de nodos

e  Otrade las funcionalidades nos permite visualizar las rutas posibles que
se registraron para llegar al destino y el nimero de paquetes generados,
descartados y transferidos

X
H_ Name: chr Generated Packets: 167
F
T T oepaiostradess
Transferred Packets: 16E
Description Source Destination Packets Faoute
= Source Node 0 0 5 167 (2)
E Destination Node 5 0 5 167 {2
Route 1 (1 time) 1 0-1-3-2-5
Route 2 (1 time) 166 0-1-3-5

Figura 108 Entrega de paquetes y rutas

e Y finalmente la parte que interesa, el comportamiento del flujo de
trafico de toda la red durante toda la simulacidn, aqui se verifican parametros
como data en donde se visualiza los paquetes generados, descartados, también
se verifica el delay minimo, maximo y promedio de la red, de igual manera
otros pardmetros como el throughput, jitter y la conexion en donde se muestra
el tiempo al que fue generado el primer paquete, el ultimo y el tiempo entre
ambos
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Link Losses by Destination

- Name:
%_‘J I -1 Defined Undefined | Multicast

Transf. Packets: 186 Packets: 1

Data: 1000 bytes {1000 bytes)

Ratio: 0.598802% (packets)
0,598802% (bytes)

Data Delay | Throughput | Connection
| | | Total Link Losses |:|
Generated [N Packets: 1

Packets: 167 Data: 1000 bytes (1000 bytes)
Data: 163 Kb (167000 bytes) Ratio: 0.598802% (packets)
Ratio:  100.000000% (packets) 0.598802% (bytes)

100.000000% (bytes
e - b PacketDelivery [ ]
Dro) 1]
P Packets: 1

Packets: 0 Data: 1000 bytes {1000 bytes)
Data: 0bytes (0 bytes) Ratio: 0.598802% (packets)
Ratio: 0.000000% (packets) 0,598802% (bytes)

0.000000% (bytes)

Figura 109 Parametros de la red

412 SCRIPT AWK

Otra forma de interpretar los archivos de traza del NS2 es mediante los
scripts AWK, dichos scripts son archivos escritos en lenguaje C que sirven para
procesar los archivos de seguimiento manualmente, a continuacion se muestra
la estructura de un script AWK que consta de 3 partes:

e Begin

Es el comienzo del archivo, aqui se declaran las variables y constantes que
se asignan con valores iniciales antes de ser procesadas en el contenido del
archivo.

e Contenido

El contenido es donde se procesa el archivo de texto, aqui se programa el

algoritmo que nos permite calcular los pardmetros segun sea el archivo.

e Fin
En esta parte se explica lo que se ejecuta después de haberse ejecutado el
contenido, es decir se muestra lo que se imprimira en el terminal con los

resultados obtenidos.
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A continuacién se muestra la estructura del programa que calculara la sobre carga

en lared, con la misma estructura cuentan el resto de programas.

e Como se indico en el Begin se declara variables y constantes, aqui se
muestra 2 variables que son el nimero de paquetes recibidos y el nimero de

paquetes de enrutamiento.

BEGIN{

recvd = 0; received
rt_pkts = @;

}

Figura 110 Contenido del begin

e Luego se muestra el contenido del script en donde se programa el
algoritmo que calculara la sobrecarga en la red, se visualiza que se comparan
paquetes CBR, TCP y paquetes a nivel AGT, también se observa que este tipo
de script sirve para protocolos como AODV, AOMDV y OLSR.

{

if (( $1 == "r") && ( $7 == "cbr" || $7 =="tcp" ) && ( $4=="AGT" )) recvd++;

if ((S$1 == "s" || $1 == "f") && $4 == "RTR" && (%7 =="udp" || $7 == "AODV" || $7
=="message" || $7 =="AOMDV" || $7 =="OLSR")) rt_pkts++;

}

Figura 111 Contenido del script Awk

e Y para finalizar en la secciédn fin se imprime los resultados obtenidos,
en este caso se observard numero total de paquetes, niUmero de paquetes

enrutados, y el porcentaje de sobrecarga en la red.

END{
printf

(" S HAHAHAHHAHA HAH AR R A AR R A R R R R
\n");

printf("\n");

printf("total no of data packets\t%d\n",recvd);

printf("\ntotal no of routing packets\t%d\n",rt_pkts);

printf(" Normalized Routing Load = %.3f\n", (rt_pkts/
recvd)*100);

printf("\n");

printf

Figura 112 Impresion de resultados



100

e Para utilizar los scripts AWK se debe instalar todos los paquetes

necesarios para que el sistema reconozca los comandos.

useril@ubuntu:~/Desktop$ cd
useril@ubuntu:~$ sudo apt-get install gawk
[sudo] password for useril:

Reading package lists... Done

Building dependency tree

Reading state information... Done

gawk is already the newest wversion.

® upgraded, ® newly installed, @ to remove and 6 not upgraded.

Figura 113 Paquetes para utilizar los archivos Awk

e Para ejecutar los scripts AWK se lo realiza mediante un terminal, se
ubica en la carpeta donde se encuentra el archivo de traza y el archivo AWK y
se ejecuta el comando que se muestra en la imagen a continuacion y se muestra
el resultado del porcentaje de sobrecarga en la red, el mismo proceso se sigue
para el resto de archivos simplemente se cambia el nombre del script que se

quiere analizar.

useri@ubuntu:~/Desktop$ gawk -f over.awk packet_n.tr
HERHHAHAHHH AR H AR R R AR AR B R BT
#

total no of data packets 11644

total no of routing packets 5
Normalized Routing Load = 0.043

T R T T R T R R T

Figura 114 Entrega de resultados mediante el terminal

En este proyecto se compararan los resultados de algunos parametros
encontrados tanto con el programa Visual Trace Analyzer como con los scripts
AWK para confirmar que los resultados sean precisos y confiables.

4.2 Analisis de Resultados

4.2.1 Escenario A protocolo AODV
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lluiJ Name: “ Link Losses by Destination
& ID: -1 IDeﬁned Undeﬁnedl Muln‘mstl

Transf. Packets: Padeets: 1

Data: 1000 bytes (1000 bytes)
Ratio: 0.598302% (packets)
0.598802% (bytes)

Total Link Losses —1

Data ”Delay Throughputl Connechonl

Packets Delay Packets: 1
Minimum: 0.029325658 (seconds) Data: 1000 bytes (1000 bytes)
Average: 0.040500043 (seconds) Ratio: 0.598802% (packets)
Maximum: 0.084046029 (seconds) 0.558802% (bytes)
PacketDelvery [ ]
Packets Jitter
Packets: 1

Minimum:  8.343E-006 (seconds) Data: 1000 bytes (1000 bytes)
Average: 0.0015257566 (seconds) Ratio: 0.538802% (packets)
Maximum: 0.020608176 (seconds) 0.598802% (bytes)

useri@ubuntu: ~/Desktop

userl@ubuntu:~/DesktopS$ gawk -f lay.awk normal.tr

Average End-to-End Delay

Figura 115 Delay del Escenario A protocolo Aodv

Througputh

Name: Link Losses by Destination
I Defined  Undefined Mulﬁmstl

Transf. Packets: 166 Packets: 1

Data: 1000 bytes (1000 bytes)

Ratio: 0.598802% (packets)
0,558802% (bytes)

Total Link Losses |:|

Eyi

Data | Delay ”Throughput Connechonl

Throughput Transferred Packets: 1
Minimum: 16 KB/s (16000 B/s) Data: 1000 bytes (1000 bytes)
Average: 27KB(s (27686.67B/s) Ratio: 0.598802% (packets)
Maximum: 33 KB/s (34000 B/s) 0.598802% (bytes)
PacketDelivery [ 1]
Throughput Generated
Packets: 1

Minimum: 17 KB/s (17000 Bfs) Data: 1000 bytes (1000 bytes)
Average: 27KB/s (27833.33B/s) Ratio: 0.538802% (packets)
Maximum: 33 KB/s (34000 B/s) 0.5933802% (bytes)

Figura 116 Througputh del Escenario A protocolo Aodv

Ratio
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useril@ubuntu:~/Desktop$ gawk -f ratio.awk normal.tr

5:167 r:166, r/s Ratio:99.4812, f:336

Scenery | Movements | Flows | Simulation | Internet Update | About

Marme ] Gen. Packets Gen. Butes T. Lozt Packets T. Lozt Bytes

S chr -1 167 163 Kb 1 1000 bytes

Figura 117 Ratio del Escenario A protocolo Aodv

Over
user1@ubuntu:~/DesktopS gawk -f over.awk normal.tr
HEHEHER R A AR R R R R R R R R R R T
HH
total no of data packets 166
total no of routing packets 8
Mormalized Routing Load = 0.048
HEHHBRABHHHH AR HR B HERH AR H B G H AR H B H B HH B H B R R H A BH BB AR H B HHH
Figura 118 Sobrecarga del Escenario A protocolo Aodv
Figura 105
4.2.2 Escenario A protocolo AODV
Delay
] Name: br Link Losses by Destination
T 1D: 1 Defined Undefined | Multicast
Transf. Packets: 0 Packets: 0

Data: 0 bytes (0 bytes)
Ratio: 0,000000% (packets)
0.000000% (bytes)

Total Link Losses —

Data | Delay  Throughput | Connection

Packets Delay Packets: 0
Minimum: - Data: 0 bytes (0 bytes)
Average: - Ratio: 0.000000% (packets)
Maximum: - 0.000000% {bytes)
Packet Delivery _
Packets Jitter
Packets: 167

Minimum: - Data: 163 Kb (167000 bytes)

Ratio: 100.000000% (packets)
100.000000% (bytes)

Average: -
Maximum: -

Figura 119 Delay del Escenario A protocolo Saodv
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Througputh

Link Losses by Destination

D: 1 [Defined Undefined | Multicast
manstpacketss | 0 || pacemio

Data: 0 bytes (0 bytes)
Ratio: 0.000000% (packets)

0.000000% {bytes)
Data IDelay IThmughput Connection

TotalLinkLosses [ |

e!:Il
g
i
H

Throughput Transferred Packets: 0
Minimum: - Data: 0 bytes (0 bytes)
Average: - Ratio: 0.000000% (packets)
Maximum: - 0.000000% {bytes)
Packet Delivery [N
Throughput Generated
Packets: 167

Minimum: 17 KB/fs {17000 B/s)
Average: 27KBJs (27833.33B/5)
Maximum: 33 KB/Js (34000 B/s)

Data: 163 Kb (167000 bytes)
Ratio: 100.000000% (packets)
100.000000% (bytes)

Figura 120 Througputh del Escenario A protocolo Saodv
Ratio

Generated Packets:
Drop & Lost Packets:
Transferred Packets: II'

Eyt
F
5 A

Figura 121 Ratio del Escenario A protocolo Saodv

4.2.3 Estudio Comparativo

Delay
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DELAY (ms)
0,1
0,084
0,08
— 0,06
E 0,0405
= 0,04 0,0293
0 -_— .. T
MINIMOPROMEDIOMAXIMO MINIMOPROMEDIO MAXIMO
AODV SAODV

Figura 122 Comparacion de Delay Escenario A

El retardo o delay es un parametro muy importante que se debe calcular tener en
claro como funciona una red , el delay no es mas que el tiempo que tardan los paquetes
en trasladarse desde el origen hacia el destino , dicho parametro puede variar
dependiendo de muchos factores como el numero de componentes en la red, la
velocidad de procesamiento , la capacidad de almacenamiento , radio de cobertura
entre otros, cabe destacar que todos los parametros seran mayores en una red
inalambrica a diferencia de una red cableada, ya que al ser un medio compartido

existen factores que retrasan la transmision de paquetes.

Como se puede visualizar en la imagen anterior en el primer evento en condiciones
normales el retardo es de 0.0405 ms, este tiempo es el promedio que se demoran todos
los paquetes en llegar desde el origen hasta el destino, en cambio en el segundo evento
el delay es 0 ya que los datos nunca llegaran al destino, siempre seran descartados por

el nodo malicioso es por eso que no existe ningun retardo en la red.

Throughput
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THROUGHPUT

40 3
= 20 16
N4

10 0 0 0

0 -_— "N TN
MINIMOPROMEDIOMAXIMO MINIMOPROMEDIOMAXIMO
AODV SAODV

Figura 123 Comparacion de Throughput Escenario A

El Throughput es la cantidad exacta de datos que fluyen en una red en un
determinado tiempo, se conoce también como la tasa promedio de éxito al transmitir
un mensaje, este parametro al igual que el delay también puede variar dependiendo de
ciertos factores, en el caso de una red inaldmbrica al ser un medio compartido se

pueden perder paquetes y eso afectaria al rendimiento de la red.

En el primer evento se registra un throughput de 27 Kb/s, que seria el promedio de
la capacidad de la red para transmitir datos exactos de informacion, en el segundo
evento no se genera ningun tipo de throughput debido a que los paquetes seran
descartados al momento de detectar el nodo malicioso y los nodos no realizarén ningln

tipo de transferencia

Entrega de Paquetes

ENTREGA DE PAQUETES

200 167 166 167 167

150
100
1 0
e

# de paquetes
(%)
oo

(839 O%\Q @Q (3&0 OQ;\Q Qg\o
R & & & &
G ©
AODV SAODV

Figura 124 Comparacion de Entrega de paquetes Escenario A
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La entrega de paquetes nos indicara la confiabilidad y disponibilidad de unared , en
el primer evento se visualiza que existen 167 paquetes generados de los cuales solo
existe 1 paquete perdido , esto es normal ya que el protocolo AODV es uno de los
protocolos mas estables y confiables en el &mbito de entrega de paquetes en una red
inalambrica comparados con otros protocolos de encaminamiento, los algoritmos de
enrutamiento de paquetes que utiliza el protocolo AODV evitan que se pierdan el
menor numero de paquetes al momento de transmitir, en el caso del segundo evento el
protocolo SAODV detecta al nodo malicioso y hace que todos los paquetes sean

descartados y que ninguno llegue al destino.

Sobrecarga
OVERHEAD

0,05 0,048
0,04
0,03
0,02
0,01 ﬂ

0

INDICE INDICE
AODV SAODV

Figura 125 Comparacion de Sobrecarga Escenario A

El overhead o sobrecarga son los bytes adicionales de un paquete, estos bytes no son
parte de la informacion que se envia en un paquete pero son los bytes de control que
cumplen funciones como seguridad, direccionamiento, administracion de trafico,
control de secuencia , entre otros, este parametro afecta directamente el throughput y

ancho de banda de unared .

En el primer evento se calcula un overhead de 0.048 ya que el protocolo AODV si
cuenta con informacion adicional de control en los paquetes para poder transmitir, en
el segundo evento no existe ningun tipo de sobrecarga ya que el nodo malicioso al

momento de descartar los paquetes no interviene los bytes de control.



4.2.4 Resultados del escenario B protocolo AODV

Delay

iz Flow Information
] Name: e Link Losses by Destination
= )
o ID: -1 Defined Undefined | Multicast
Transf. Packets: 11644

Data | Delay  Throughput | Connection

Packets Delay

Minimum: 0.009824565 (seconds)
Average: 0.13099966 (seconds)
Maximum:  0.24479146 (seconds)

Packets Jitter

Minimum: 0 (seconds)

Average: 0.0076008391 (seconds)
Maximum: 0.099351657 (seconds)

Packets: 1
Data: 1Kb (1040 bytes)
Ratio: 0.008582% (packets)
0.008583% (bytes)

Total Link Losses I:l
Packets: 1
Data: 1Kb (1040 bytes)
Ratio: 0.008532% (packets)
0.008583% (bytes)

Packet Delivery 1
Packets: 8
Data: 8 Kb (8320 bytes)
Ratio: 0.063658% (packets)
0.068663% (bytes)

Close

useril@ubuntu:~/Desktops gawk -f delay.awk packet_n.tr

Average End-to-End Delay

= 130.988 ms

Figura 126 Delay del Escenario B protocolo Aodv

Throughput

] Name: tp

)

=2 : 1
Transf. Packets: 11644

Data | Delay | Throughput ~ Connection

Throughput Transferred
Minimum: 81KB/s (83200 B/s)
Average: B84KB/s (8649114 B/s)

Maximum: 87 KB/s (89440 B/fs)

Throughput Generated
Minimum: 71KB/s (72800 B/s)
Average: 85KE/s (86550.57 B/s)

Maximum: 100 KB/s (101960 B/s)

Link Losses by Destination

Defined Undefined | Multicast

Packets: 1
Data: 1Kb (1040 bytes)
Ratio: 0.008582% (packets)
0.008583% (bytes)

Total Link Losses |:|
Packets: 1
Data: 1Kb (1040 bytes)
Ratio: 0.008532% (packets)
0.008583% (bytes)

Packet Delivery |
Packets: 8
Data: 8 Kb (8320 bytes)
Ratio: 0.068658% (packets)
0.068663% (bytes)

Figura 127 Throughput del Escenario B protocolo Aodv
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Ratio
E, Name: Generated Packets: 11644
=) 1D: - Drop & Lost Packets: 12
Transferred Packets: 11632
5, Name: m Generated Packets: 11652
2 D: B Drop & Lost Packets: 8
Transferred Packets: 11644
Figura 128 Ratio del Escenario B protocolo Aodv
Over

useril@ubuntu:~/Desktop$ gawk -f over.awk packet_n.tr
B HH AR R R R R R R AR A R R A R R A
#

total no of data packets

total no of routing packets 5
Normalized Routing Load = ©.043

HIH R R T T R T T R

Figura 129 Sobrecarga del Escenario B protocolo Aodv



4.2.5 Resultados del escenario B protocolo SAODV

Delay

] x
i——. Name: o Link Losses by Destination
=
= D: -1 Defined Undefined | Multicast

Transf. Packets: 11644 Packets: 1

Data: 1Kb {1040 bytes)

Ratio: 0.008584%: (packets)
0.008585% (bytes)

Total Link Losses I:'

Data | Delay  Throughput | Connection

Packets Delay Packets: 1
Minimum: 0.001320912 (seconds) Data: 1kb (1040 bytes)
Average: 0.12134419 (seconds) Ratio: 0.008584% (packets)
Maximum: 0.24479145 (seconds) 0.008585% (bytes)
Packet Delivery |
Packets Jitter
Packets: 5
Minimum: 0 (seconds) Data: 5 Kb (5200 bytes)
Average: 0.0076234743 (seconds) Ratio: 0.042922% (packets)
Maximum: 0.08723928 (seconds) 0.042926% (bytes)

useri@ubuntu:~/Desktops gawk -f delay.awk simple.trace

Average End-to-End Delay = 121.334 ms

Figura 130 Delay del Escenario B protocolo Saodv

Thropugput
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] Name: tcp

=]

= D: -1
Transf. Packets: 11644

Data | Delay | Throughput Connech’on|

Throughput Transferred

Minimum: 80 KB/s (82160 B/s)
Average: 94KB/s (36491.14B/s)
Maximum: 87 KB/s (39440 B/s)

Throughput Generated

Minimum: 70 KB/s (71760 B/s)
Average: 85KB/s (86528.29B/s)

Link Losses by Destination

Defined Undefined | Multicast

Packets: 1
Data: 1Kb {1040 bytes)
Ratio; 0.008584% (packets)
0.008585% (bytes)

Total Link Losses —
Packets: 1
Data: 1Kb (1040 bytes)
Ratio: 0.008534% (packets)
0.008585% (bytes)

Packet Delivery 1
Packets: 5

Data: 5kb (5200 bytes)

Ratio: 0.042922% (packets)

110

Maximum: 103 KB/s (105080 B/s) 0.042926% (bytes)

Figura 131 Thropugput del Escenario B protocolo Saodv

Over
userl@ubuntu:~/Desktop$ gawk -f over.awk simple.tr
HH AR AR i S R R R B R H
#
total no of data packets 11644
total no of routing packets 29
Normalized Routing Load = 0.249
HUAHE AR RS AR R AR A B A A R R A AR H
Figura 132 Sobrecarga del Escenario B protocolo Saodv
Ratio
Name D Gen. Packets Gen. Butes T. Lozt Packets T. Lozt Butes
5. top -1 11649 12 Mb 5 S kb
TE__- ack -1 11644 455kb 15 600 bytes

o

= Security_packet 0 & 0 bytes 3 0 bytes
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seril@ubuntu:~/Desktop$ gawk -f ratio.awk simple.tr

123299 r:23277, r/s Ratio:99.9056

Figura 133 Ratio del Escenario B protocolo Saodv

4.2.6 Estudio Comparativo

Delay
0,2
0,1598 0,16041
0,15
2 01 0,081843

0,05 0,00388 0,0072

0

MINIMO PROMEDIO MAXIMO MINIMO PROMEDIO MAXIMO
AODV SAODV

Figura 134 Comparacion de Delay Escenario B

En el segundo escenario ya se visualizara informacion de los parametros ya que aqui

se implementa la seguridad de los paquetes al momento de ser transmitidos y llegaran
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hasta el destino, el primer parametro que se analizara el delay o retardo, en la gréfica
se observa que el segundo evento cuenta ligeramente con un poco mas de retardo esto
debido a que los mensajes que van encriptados desde el origen tienen que ser
desencriptados y verificados por el destino mediante algoritmos explicados en el
capitulo anterior, esto implica que los mensajes tarden un tiempo adicional en ser

transmitidos.

Throughput
THROUGHPUT

88 87 87
86
84 83,5

S 2

2 8 80
80
: L
76

MINIMOPROMEDIOMAXIMO MINIMOPROMEDIOMAXIMO
AODV SAODV

Figura 135 Comparacién de Throughput Escenario B

En el caso del throughput para el primer evento y para el segundo evento son casi
similares, esto significa que en el caso del protocolo AODV la cantidad de datos reales
de informacion que se transmitan en el flujo de la red serdn un poco mayor que el
protocolo SAODV, sin embargo no afectaria el rendimiento de la red ya que en los

resultados no se visualiza una diferencia considerable.

Entrega de Paquetes
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ENTREGA DE PAQUETES

23296 23276 23299 23276

# DE PAQUETES
=N
o u1o
[ololeNe)]
)@ =
[eoleolelNe)

.N

o

’N

w

& & & & &
R & & &
S S

AODV SAODV

Figura 136 Comparacion de Entrega de paquetes Escenario

La entrega de paquetes en ambos protocolo es casi similar, en el protocolo AODV
del total de 23296 paquetes generados apenas se pierden 20 y en el caso del protocolo
SAODV se pierden 23 que no es una diferencia significativa, eso es debido a que el
protocolo SAODV solo aplica mecanismos de seguridad al protocolo AODV sin
cambiar el algoritmo de enrutamiento que el protocolo AODV utiliza, por eso evitara

que se pierdan el menor nimero de paquetes en la transmision.

Sobrecarga

OVERHEAD

0,25 0,249
0,2
0,15

0,1 0,043
0,05

INDICE INDICE
AODV SAODV

Figura 137 Comparacion de Sobrecarga Escenario B

El overhead o sobrecarga como se indico en el escenario anterior son los bytes de
control adicionales aparte de los bytes de informacion que viaja en un paquete , bytes
de control de seguridad en el caso del protocolo SAODV, la sobrecarga sera mayor en
el protocolo que en el protocolo AODV, ya que ademas de contar con los bytes de

control propias del protocolo AODV también se adicionan los bytes de seguridad
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propios del protocolo SAODV para verificar la integridad de un paquete, esto también

afectaria el nivel de procesamiento de los equipos de una red.

4.3 Propuestas para mejorar el desempefio de la Red Ad Hoc.

Si bien utilizar una red Ad-Hoc no es muy comun en aplicaciones en la actualidad,
se sabe que en algunos afios este tipo de redes inaldmbricas lograran un despunte
significativo , si se habla de una red Ad-Hoc el protocolo AODV es el mas eficiente
en todo aspecto del funcionamiento una red Ad-Hoc ya que es el mejoramiento de
protocolos como DSR y este a su vez mejoramiento de otros protocolos, sin embargo
hay un aspecto importante que dicho protocolo no implementa la seguridad, en una red
inalambrica en donde el medio es compartido se puede sufrir diversos ataques ,
lastimosamente no existe un protocolo registrado que brinde una completa seguridad
a una red inalambrica y es en este aspecto que se debe trabajar para convertir a una
red Ad-Hoc en un tipo de redes confiable y empezar a implementar aplicaciones en el

mundo real.

El enrutamiento de paquetes en una red inalambrica es eficiente gracias al protocolo
AODV, en donde no existe demasiada sobrecarga, tampoco hay perdida de paquetes
de manera significativa, el retardo en la entrega de paquetes es bajo, el Unico aspecto
que se debe trabajar es el de la seguridad, aqui entra el protocolo SAODV que si bien
es cierto realiza un gran trabajo brindando seguridad a los mensajes que transmite el
protocolo AODV, no cubre todos los aspectos de seguridad que pueden ser vulnerados
en una red como por ejemplo ataques por denegacion de servicio que se sufre en la

capa fisica por lo que se debe tener en cuenta este aspecto para trabajos futuros.

Al implementar algoritmos de seguridad se sufre cierta sobrecarga y aumenta el
nivel de procesamiento en los equipos por lo que es indispensable contar con equipos
con nivel de procesamiento éptimo para no causar retardo en el envio de paquetes,
también es importante implementar algoritmos de consumo de energia en los nodos
cuando estos se encuentran sin actividad (modo sleep) ya que al momento de poner en

funcionamiento la red deben estar al 100% para un éptimo funcionamiento.

Cuando se desee implementar un algoritmo para deteccion de nodos que no

pertenezcan a la red es recomendable que una red cuente con un nodo administrador
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0 nodo maestro que proporcione nimeros de identificacion a los nodos que deseen
ingresar a la red Ad-Hoc, en el caso que estén inactivos un cierto tiempo y deseen
ingresar a la red deben acudir con el nodo maestro con la identificacion respectiva que

se le habia otorgado y asi poder ingresar nuevamente.

CAPITULO5
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5.1 Conclusiones

Se debe aclarar que el protocolo SAODV no soluciona completamente el
problema de seguridad del protocolo AODYV ya que pueden existir ataques en
la capa fisica en donde el protocolo no puede actuar , en lo Gnico que nos ayuda
el protocolo SAODV es en implementar confidencialidad e integridad a los
mensajes AODV.

Con la implementacion del algoritmo de detencion de intrusos utilizado en el
escenario A del protocolo SAODV es complicado que un nodo malicioso
quiera involucrarse en la red ya que los nodos cuentan con un numero de
identificacion que solo saben los verdaderos integrantes de la red, al momento
de realizar el proceso de descubrimiento de ruta un nodo malicioso puede
enviar mensajes REQ al resto, pero mensajes con informacion de tipo TCP
seran descartados y no llegaran al nodo destino.

Al momento de analizar el throughput en el escenario B en donde se
implementa seguridad a los mensajes, se verifica que los dos protocolos
trabajan casi de manear similar transmitiendo la misma cantidad de
informacién en determinado tiempo, asi que en cuestidn de rendimiento ambos
protocolos nos brindan similares caracteristicas.

En el caso de la tasa de entrega de paquetes en el escenario B, se verifica que
ambos protocolos intentar evitar que se pierdan la menor cantidad de paquetes
en una transmision, los dos utilizan un mismo principio al momento de realizar
el enrutamiento de los paquetes lo que garantiza que la mayoria de paquetes
transmitidos llegaran a su destino, aunque el protocolo SAODV tardara un
poco MA&s en su entrega, lo transportara de una manera segura, caracteristica
que el protocolo AODV no aplica.

En el escenario A en donde se encuentra el nodo malicioso se visualiza que en
la red no se produce retardo , ni throughput, ni sobrecarga ya que al momento

de detectar la presencia del nodo malicioso el protocolo SAODV descartara
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todos los paquetes que lleguen al nodo malicioso impidiendo que lleguen hasta
el destino.

e En términos generales el protocolo SAODV es un protocolo eficiente
al momento de brindar seguridad a una red Ad-hoc, posee cambios en ciertos
parametros comparados con el protocolo AODV como un ligero aumento en
el retardo y sobrecarga, sin embargo no son cambios significativos que afecten
el funcionamiento general de la red, tomando en cuenta que el protocolo
SAODV brinda un aspecto muy importante en toda clase de red que es la

seguridad.

5.2 Recomendaciones

e Debido al diferente comportamiento de los protocolos principalmente
en el &mbito de la seguridad es necesario considerar el escenario en el que se
va a desempefiar una red Ad-Hoc, el protocolo AODV debido a que no
implementa seguridad es idoneo para ser implementado en campos en donde
se asume que todos los nodos son vecinos Yy son confiables por ende la
seguridad no serd imprescindible en este tipo de escenarios, en cambio el
protocolo SAODV puede ser implementado en escenarios de campo libre en
donde no se conoce mucha informacién de los nodos participantes de la red y
no existe mucha confianza en los mismos.

e Se recomienda poner énfasis en la capa fisica del protocolo AODV, el
protocolo SAODV no puede detectar ataques a nivel de dicha capa, por lo que
se debe crear algun algoritmo para proteger la red ante cualquier ataque.

e La herramienta de simulacién NS2 es un software que ofrece multitud
de prestaciones al momento de simular una red, y se acerca mucho al ambito
real del funcionamiento de una red, es el simulador mas utilizado en redes Ad-
Hoc, para poder aprovechar al maximo esta herramienta es necesario conocer
su funcionamiento, su arquitectura y como se enlazan los dos lenguajes tanto
el lenguaje C y el Tcl para comprender de mejor manera la creacion de
escenarios e interpretar correctamente los resultados que se obtienen en una

simulacion .
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e Para realizar el estudio comparativo se utilizé un software ejecutable
que nos entrega los parametros de la red, y adicional se utilizaron archivos
AWK con el fin de verificar y comprobar que los resultados que nos entregaba
el funcionamiento de la red sean confiables, se recomienda utilizar més de un
método para el analisis de resultados.

e Es estrictamente necesario entender los archivos de traza que generan
las simulaciones ya que en este archivo se encuentra la informacion completa
del funcionamiento de cualquier protocolo, desde los campos de la cabecera,
algoritmos de enrutamiento, algoritmos de seguridad, hasta enviar los datos de
informacion entre nodos, a partir de este archivo se puede obtener cualquier

parametro de la red por lo que debe ser clara su interpretacion.
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