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RESUMEN

Ante el desarrollo de las telecomunicaciones, la informacion que viaja a través de la
red se ha visto afectado por enemigos que intentan quebrantar la seguridad. La
criptologia es la solucién para reducir las amenazas en las redes, mediante algoritmos
y protocolos, que permiten cifrar y descifrar sin tomar en cuenta los recursos
computacionales. Los algoritmos asimétricos proporcionan una comunicacion segura
a través del Internet, sin embargo las soluciones matematicas que estas brindan
requieren de un mayor costo computacional. El presente proyecto tiene como objetivo
optimizar el algoritmo de encriptacion asimétrica RSA para mejorar la seguridad de
los mensajes y disminuir el consumo de los recursos. Para llevarlo a cabo se disefio y
desarrollé una solucion genérica, en la que el algoritmo permite incrementar la
velocidad del calculo, al disminuir la complejidad matematica. Ademas se combina
tanto el calculo modular como el probabilistico para mejorar el tiempo de cifrado y
descifrado. La informacion enviada sera el mensaje a cifrar y descifrar, junto con los
parametros necesarios para el calculo del RSA. Estos parametros consisten en el p, q,
n y una serie de indices aleatorios, que se obtendrén a través de una llamada a
procedimiento remoto. Se realizaron pruebas funcionales tanto en el cliente como en
el servidor, con los que se obtuvo varios resultados de las variables evaluadas como el
consumo de memoria, consumo del procesador, latencia, reporte estadistico de la red,
tiempo cifrado y descifrado. Posteriormente se procedi6 a la interpretacion de estos
datos mediante el procesamiento estadistico, determinando que el algoritmo RSA
propuesto tiende a una mejoria en cuanto al costo de software y a la seguridad de la

informacion.
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ABSTRACT

Before the development of telecommunications, the information traveling through the
network has been hit by enemies trying to breach security. Cryptology is the solution
to reduce threats in the network, using algorithms and protocols that allow you to
encrypt and decrypt regardless of computing resources. Asymmetric algorithms
provide secure communication over the Internet, however mathematical solutions that
provide these require greater computational cost. In the present project it aims to
optimize the RSA asymmetric encryption algorithm to improve safety messages and
reduce consumption of resources. To carry out was designed and developed a generic
solution, where the algorithm allows to increase the calculation speed by decreasing
the mathematical complexity. In addition both modular and probabilistic calculation is
combined to improve time encryption and decryption. The information sent is the
message to encrypt and decrypt, along with the parameters required for the calculation
of the RSA. These parameters consist of p, g, n and a series of random indices, which
will be obtained through a remote procedure call. Functional tests on both the client
and server, with several results of the evaluated variables such as memory
consumption, processor consumption, latency, network statistics report, time
encryption and decryption is performed was obtained. Then we proceeded to the
interpretation of these data by the statistical processing, determining that the RSA
algorithm proposed having an improvement in the cost of software and information

security.
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e ASYMMETRIC ALGORITHM
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CAPITULO 1

INTRODUCCION

En el presente capitulo se describe las generalidades, planteamiento del problema,
antecedentes, justificacion e importancia, alcance, objetivos, metodologia y
herramientas de software, utilizadas para el desarrollo del software.

1.1. Generalidades

La evolucion de la tecnologia y la comunicacion, ha producido cambios notables
en la sociedad, exigiendo servicios escalables, rapidos y de bajo costo. Desde finales
del siglo XX, un &rea de las matematicas conocida como la teoria de nimeros adquirio
una importancia notable en los sistemas criptograficos que se usan para la seguridad
de la informacidn (Gil, 2000), al mitigar los ataques que frecuentemente se producen
en el ciberespacio, disminuye la pérdida de informacién, la imagen institucional y

productividad.

Segun los datos encontrados en Identify Theft Resource Center de Estados Unidos
(2014), se presentd 783 fugas de informacion, que afecto a tres sectores importantes
como son: Salud, Negocios y Gobierno, con un ataque promedio de 15 violaciones por
semana. Los usuarios deberan estar conscientes del riesgo que tienen al exponer su
informacidn personal. En la Tabla 1, se observa estadisticas que determinan que las
amenazas cibernéticas son detectadas con un tiempo cada vez mas reducido, al dar
aviso a los intrusos informaticos de la prevencion que tienen dichas industrias en las

vias de entrada al Internet.

Tabla 1

Resumen de Filtracién de datos 2014

Categorias NUmero de Porcentaje de NUmero de Porcentaje
infracciones infracciones archivos de archivo
Banca/ 43 5.5% 1.198.492 1.4%
Crédito/
Financiero

CONTINUA —




Comercio 258 33.0% 68.237.914 79.1%
Educacion 57 7.3% 1.247.812 1.5%
Gobierno/ 92 11.7% 6.649.319 7.8%
Militar

Medicina 333 42.5% 8.277.991 9.7%
Total 783 100.0% 85.611,58 100.0%

Fuente: (Identity Theft Resource Center, 2014)

Uno de los mecanismos de mayor contundencia, para evitar ataques informaticos
es la encriptacion de la informacion. La encriptacion es un proceso de convertir
ilegible un mensaje, de esta manera, solo los receptores que tengan y conozcan la
clave de encriptacion, podran tener acceso al mensaje, asi llega a ser una medida de
seguridad que permita almacenar o transmitir informacion al usar formulas
matematicas y para desencriptar usar una clave como pardmetro para dichas formulas
(Sanjuan, 2012).

Los algoritmos de encriptacion o criptogréaficos, tienen como objetivo comun que
el mensaje sea dificil de desencriptar sin usar la clave. Existen tres diferentes
algoritmos de encriptacion como son: los asimétricos, simétricos y HASH (Astilla,
2009). En esta investigacion se enfocara en los algoritmos asimétricos.

En los algoritmos asimétricos, el tipo de cifrado se basa particularmente en generar
un clave privada y publica, con la diferencia de que al momento del envi6 el mensaje
sera encriptado por una llave publica, mientras que la clave privada se mantendra en
exclusivo para los diferentes receptores (Sanjuan, 2012). Una vez enviado el paquete
encriptado, el destinatario podra descifrar este mensaje solamente con la llave privada;

Se puede decir entonces que la seguridad descansa en la clave.

Sobre la base de las consideraciones anteriores, el actual proyecto tiene como
proposito optimizar el algoritmo de criptografia asimétrica RSA (Rivest-Shamir-
Adleman, por sus autores), que esencialmente hoy en dia es el algoritmo de clave
publica mas acreditada (L6pez M. J., 2003).

1.2. Planteamiento del Problema

En el mundo de la informatica, siempre se ha buscado mejorar y desarrollar nuevas

maneras de comunicacion entre usuarios, sin embargo siempre se ha visto afectado por
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enemigos que intentan robar cuanta informacion puedan. La criptologia fortalece la
seguridad de la red, esta abarca diferentes algoritmos y protocolos complejos de
cifrado y descifrado. No obstante en la actualidad el cifrado de clave publica méas
empleada, es el método asimétrico RSA Ilamado asi por sus autores (R. Rivest, A.
Shamir y L. Adleman). RSA es un sistema criptografico de Ilave publica que brinda
seguridad, confidencialidad e integridad de la informacion que navega en la Web.

Ante la gran acogida que tuvo el algoritmo RSA, distintas investigaciones
realizadas por la comunidad cientifica demostraron que: (i) El tiempo para generar las
claves tanto del cifrado y descifrado, conllevan un gran cantidad de célculos
matematicos, que origina su relativa lentitud, lo cual afecta directamente al
rendimiento de la red (Gil, 2000). (ii) La seguridad radica en la factorizacion del
producto de los dos nimeros primos, que por garantia requiere una mayor longitud de
la clave, lo que implica un incremento en el costo computacional (YYaday, Pankaj, &
Yaday, 2012). (iii) Por otro lado al seleccionarse valores pequefios para la clave, el
proceso de cifrado es débil y la seguridad disminuye, por lo que facilita el descifrado

del mensaje y logra que el algoritmo sea vulnerable (Liu, Li, & Hao, 2011).

Estos problemas han dado lugar a nuevas investigaciones que permitan mejorar
tanto el modelo matematico como la algoritmia, para resolver con ello la complejidad

computacional y sobre todo la seguridad de la informacién.
1.3.  Hipotesis

La optimizacion del algoritmo de encriptacion asimétrica RSA, mediante una
nueva algoritmia garantiza la disminucion del costo computacional y la
incrementacién de la seguridad, la velocidad de calculo y la mitigacion de ataques en

las redes.
1.4. Antecedentes

La criptologia es considerada una ciencia, que se ocupa de las escrituras secretas,
e incluso de los aspectos relacionados con la nuevas tecnologias y telecomunicaciones
(Bosch, 2006). Esta ciencia se divide en varios campos, sin embargo en esta

investigacion se hace mencion especial a la Criptografia.
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La criptografia es el término que describe las técnicas de cifrado, destinadas a
garantizar la confidencialidad, disponibilidad e integridad de la informacion. De hecho
esta ciencia es una subdivision de las matematicas aplicadas y de las ciencias de la

computacion.

Antes del siglo XX, esta ciencia fue considerada ventajosa para los asuntos
politicos y militares. Durante las dos guerras mundiales, se produjo impactos
criptograficos que cambiaron el rumbo de la historia. Uno de ellos y el mas importante
fue la ruptura del cifrado de la maquina alemana Enigma, a través de la maquina de
calculo gigante Colossus, denominada precursora de los ordenadores modernos (Gil,
2000).

Sin embargo, no fue hasta 1976 que las ideas de Claude Shannon, considerado
como “El padre de la teoria de la informacion”, fueron usadas para desarrollar el disefio
I6gico del cifrado, conocido como Estandar de Cifrado de Datos (DES). No obstante
ese mismo afio W.Diffie y M. Hellman, desarrollaron una nueva forma de cifrar la

clave publica a través de calculos matematicos (Gil, 2000).

La clave pablica se basa en las llamadas funciones unidireccionales con trampa,
cuya caracteristica es aplicar funciones faciles de calcular, pero dificil de invertirlas.
Sin embargo, la seguridad de esta es la dificultad de resolver algin problema, un
ejemplo de este sistema es: el cifrado de clave publica RSA (Bosch, 2006).

El método de encriptacion RSA (Rivest, Shamir, Adleman) es ampliamente
utilizado para el cifrado en el mundo. Se basa en el andlisis numérico, que consiste en
factorizar el producto de dos grandes numeros primos escogidos al azar. Asi, el
producto puede ser utilizado como clave de cifrado, y los dos nimeros primos como
no son factibles seran usados como claves de descifrado. De esta manera si un atacante
factoriza el modulo de “n”, entonces la seguridad de RSA esta rota y cualquiera puede
descifrar facilmente el mensaje (Patidar & Bhartiya, 2013).

Ante este escenario y en razon de que el sistema criptografico RSA, juega un papel
importante en la proteccion de la informacion, la comunidad cientifica orientd sus
esfuerzos en optimizarlo, al desarrollar nuevos esquemas de cifrado de clave publica,

que intentan resolver la complejidad computacional. Asi por ejemplo, el trabajo
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propuesto por Gupta y Sharma (2012), formularon un algoritmo de cifrado hibrido,
basado en el algoritmo RSA vy el algoritmo de Diffie Hellman, con el objetivo de
incrementar la seguridad. Nagar (2012), presenta un nuevo método para intercambiar
indices que contienen los valores de las claves publicas y privadas almacenadas en una
base de datos. Patidar et al. (2013), proponen el uso de un tercer nimero primo, con el
fin de acelerar el intercambio de datos a través de la red, incluso el modulo n se vuelve
dificil de descomponer. Wang (2013), aplica la teoria euclidiana extendida, con el fin
de obtener las claves para resolver el problema de la transmision. Minni et al. (2013)
tratan de optimizar el RSA, eliminando la distribucion de “n”, que al encontrar sus

factores comprometera la seguridad del algoritmo.

Aunque los trabajos anteriores se preocupan del problema del desempefio del
RSA, ninguno de ellos hace énfasis en cdmo mejorar el nivel de seguridad del mismo.
Ademaés tampoco, aun no se ha logrado una solucion genérica, debido a que estos
procedimientos se enfocan en el consumo elevado de recursos y costos

computacionales, sin establecer un proceso de Ingenieria de Software.
1.5.  Justificacion e Importancia

En cuanto al incremento de amenazas, vulnerabilidades en las redes y el desarrollo
de las Tecnologias, existen nuevas formas de cifrar los datos, con el fin de mantener
la confidencialidad, integridad y disponibilidad de la informacion.

En particular los métodos de encriptacion se enfocan en dos aspectos, el primero
en la seguridad de la informacién y las telecomunicaciones. El segundo en la
problemética propia del RSA. En el primer caso, este proyecto se justifica dada a la
inseguridad de las redes, por ataques externos e internos que hoy en dia son mas
frecuentes. En relacion a la encriptacion asimétrica se identifican los siguientes
problemas: (i) La complejidad de la solucién matematica que utiliza la factorizacion
de nimeros enteros (Johnsonbaugh, 2005); (ii) la vulneracion del algoritmo (L6pez P.
, 2014); y (iii) existen defectos en la libreria criptogréafica de java (Zulfikar, 2006).

De acuerdo a estas y a las anteriores consideraciones se requiere optimizar el
algoritmo de encriptacion RSA, con el fin de aumentar la velocidad de célculo, ademas

de incrementar la seguridad de los mensajes que son transmitidos por la red, al generar



un modelo de software que utiliza la combinacion de técnicas de programacion
estructurada y orientada a objetos, con un enfoque a la evaluacion del algoritmo
criptografico asimétrico y su optimizacion, con el objetivo de disminuir el impacto de

ataques en las redes.
1.6.  Alcance del Proyecto

El software a desarrollarse utiliza la combinacion de técnicas de programacion
estructurada y orientada a objetos, que emplea iteracion y recursividad, apoyado en un
modelo matemaético, que permite mejorar el método e implementacion de la algoritmia

para la transmisién segura de mensajes en la red.

Se inicia con un estudio de los sistemas criptograficos simétricos y asimétricos, la
misma que describe y analiza los posibles escenarios que se pueden presentar. Con los
conceptos basicos y el analisis de los sistemas criptograficos, se establecera el
algoritmo de encriptacion asimétrica RSA, para determinar su funcionamiento,
algoritmo y método. Dicho método parte de una expresion matematica que optimiza
el RSAy que da lugar al disefio e implementacion de una solucion genérica de cifrado.

Posteriormente para el disefio y desarrollo del algoritmo criptogréafico se

contempla lo siguiente:

e El software esta desarrollado en lenguaje Java, tanto para el sistema operativo
Windows como para Linux, haciendo uso del IDE! de Netbeans version 7.4.

e Cuenta con una base de datos en MySQL, los pardmetros almacenados
permiten calcular el valor RSA y un arreglo de indices generados
aleatoriamente que constituye al cédigo.

e Se procede a utilizar una Llamada a un Proceso Remoto (RPC), para acceder
a la base de datos creada, con el fin de obtener el juego de caracteres
imprimibles del ASCII extendido (alfabeto) y el cédigo.

e Paraoptimizar el algoritmo RSA se ha validado el uso del juego de caracteres
imprimibles del ASCII extendido.

! Integrated Development Enviroment. Programa compuesto por herramientas, utilizada para desarrollar
cédigo. (Nixon, 2014)



e Laaplicacion se disefio y construyo, para funcionar en plataformas Windows
y Linux.

e Lainterfaz es de facil utilizacion y amigable con los usuarios.

e La aplicacion despliega el acceso valido o rechazado a la base de datos, la
cadena de caracteres cifrada como comprobacion de su validez y el tiempo

que se demora tanto en el cifrado como descifrado.

Finalmente se realiza pruebas de rendimiento a fin de evaluar el sistema, servicio
y lared a través de un analisis estadistico, que determiné la validez de la optimizacion

del algoritmo.

1.7.  Objetivos
1.6.1. General

Optimizar el algoritmo de encriptacion asimétrica RSA a través de un modelo
matematico que da origen a una nueva algoritmia y libreria en Java, para garantizar el
incremento de la seguridad y la velocidad de calculo, ademas disminuir los costos

computacionales, para el control y la mitigacion de ataques en las redes.

1.6.2. Especificos

e Evaluar los sistemas criptograficos asimétricos con el fin de determinar la
problematica y nivel de seguridad, para analizar los posibles escenarios que se
pueden presentar.

e Definir el algoritmo linea base de la encriptacion asimétrica RSA, para
determinar su funcionamiento, algoritmo, métodos y herramientas.

e Determinar un modelo matematico que permita optimizar el algoritmo de
encriptacion RSA.

e Diseflar e implementar el algoritmo experimental que permita optimizar el
RSA en base al modelo matematico esperado, para la generacién de las claves,
la encriptacion y la desencriptacion RSA.

e Disefiar e implementar una libreria de clases y funciones que convierta una
solucion genérica.

e Realizar el suficiente niUmero de pruebas, evaluar los resultados de manera

estadistica, validarlos, analizarlos e interpretarlos para difundir los resultados.
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Metodologia

Para el desarrollo de este software, se adoptd la metodologia agil Proceso
Unificado Agil (Agile Unified Process, AUP) desarrollada por Scott Ambler. Esta

metodologia consta de cuatro etapas: Concepcion, Elaboracién, Construccion y

Transicion. En la Figura 1 se observa las fases del proceso (Ambler, 2006).

Inicio Elaboracion Construccion Transicién

Figura 1. Fases del Proceso Unificado Agil (AUP)
Fuente: (Ambler, 2006)

A continuacion se describe cada una de sus fases:

Inicio: Se realizé una evaluacion de los sistemas criptograficos simétricos y
asimétricos, lo que permiti6é un estudio metddico del modelo de Ilave publica
RSA, que da origen al método linea base.

Elaboracion: Esté definida por la arquitectura basica e incluye el desarrollo
de un diagrama de secuencia, donde se profundiza las acciones del sistema. Por
otro lado se elabor6 un diagrama de clases, para especificar la relacion entre
objetos que contienen operaciones especificas, que seran implementadas a
través de una Interfaz de Programacion de Aplicaciones (API).
Construccién: Se realizo el disefio de optimizacion, para el mecanismo de
encriptacion RSA, y se transformé el modelo en codigo ejecutable, para
realizar las diferentes pruebas (individuales, de integracién).

Transicion: El programa se sometid a pruebas de validacion y aceptacion, para

que asi se despliegue en el sistema de produccion.

De acuerdo a esta metodologia se trabaja a traves de disciplinas que permiten

desarrollar, validar y entregar el software de acuerdo a las necesidades del usuario. A

continuacion se detalla las disciplinas usadas:

Modelado: Encontrar una solucidén genérica que priorice el aumento de la

seguridad y la disminucion de recursos computacionales;
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Aplicacion: Transformar el modelo de linea base y optimizado a codigo
entendible y ejecutable;

Prueba: Validar que el sistema funcione de acuerdo al disefio y a los requisitos
establecidos, que garantice la calidad del software;

Despliegue: Presentacion del software a través del IRC (Internet Relay Chat)?,
que da inicio a una conversacion en tiempo real, haciendo uso del algoritmo
implementado;

Gestion de configuracién: Controlar las versiones de las herramientas usadas,
para el desarrollo de este software. Ademas gestionar los usuarios y
contrasefias a usar en la base de datos;

Gestion de proyecto: Seguimiento de actividades mediante los progresos, para
la optimizacion del algoritmo, a través del incremento del nivel de seguridad;
Entorno: Garantizar que el ancho del canal y el procesador no sean restriccion,

para el proceso adecuado del algoritmo RSA.

Herramientas

A continuacion se describe las herramientas elegidas, para el desarrollo del

software:

Windows 8.1: Sistema Operativo introducido por Microsoft, para gestionar
tanto hardware como software. Esta version fue disefiada para adaptarse a la
computacion moderna, que permite a los usuarios autenticarse con una cuenta
de Microsoft, para almacenar y compartir archivos (Northrup, 2013).

Ubuntu 14.04: Sistema Operativo basado en Linux, desarrollado bajo una
licencia libre y de codigo abierto. Linux permite administrar y mantener
ordenadores en buen estado (Ramirez, 2011)

Power Designer version 16.1.0.3637: Herramienta producida bajo Microsoft
Windows, que es un estandar para los modelos de disefio de software y
proporciona un cédigo automatizado de ingenieria inversa y la generacion de

plantillas personalizadas. (Sybase, 2011).

2 Proporciona un medio por el cual un usuario puede escribir un mensaje en tiempo real a uno 0 mas
usuarios de Internet, y casi instantdneamente, el mensaje aparece en los monitores de todos los demas
usuarios que estan supervisando la transmisién (Simpson, 2000)
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NetBeans IDE version 7.4: Entorno de Desarrollo Integrado (IDE) de codigo
abierto, que permite realizar aplicaciones esencialmente con el lenguaje de
programacion Java (Bock, 2011).

MySQL version 5.6.23-log: Base de datos de cdédigo abierto con un lenguaje de
consulta estructurada (SQL) (Nixon, 2014).
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CAPITULO 2

MARCO TEORICO

En el presente capitulo se describe el marco teorico referencial que fundamenta el
desarrollo del software para la Optimizacion del Algoritmo de Encriptacion
Asimétrica RSA.

2.1.  Ingenieria de Software

“La Ingenieria del Software es una disciplina de la ingenieria que comprende todos
los aspectos de la produccién de software desde las etapas iniciales de la especificacion

del sistema, hasta el mantenimiento de éste después de que se utiliza” (Sommerville,

2005).

Entre varios conceptos que se le acredita a la Ingenieria de Software, se hace
énfasis a la elaborada por la IEEE con un significado claro y evidente: “Es la aplicacion
de un enfoque sistematico, disciplinado y cuantificable al desarrollo, operacion y

mantenimiento del software; es decir, la aplicacion de la ingenieria de software”

(IEEE, 1993).

La Ingenieria de Software ofrece métodos y técnicas para producir software de
una manera organizada y sistematica que garantice su alta calidad. La Figura 2 muestra

los estratos que sustenta la produccion del software.

Herramientas
Métodos

X

Proceso

[ Un enfoque de !
calidad

Figura 2. Estratos de la Ingenieria de Software

Fuente: (Pressman, 2005)

Tal como lo ilustra la Figura 2 la Ingenieria de Software se encuentra estratificada

en cuatro partes: (i) Un enfoque de calidad, que visualiza una mejora continua para
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lograr el desarrollo efectivo del software; (ii) Proceso, que es la base para mantener
juntos los estratos de la tecnologia que forma una gestion de proyectos y establece
métodos técnicos, para generar los productos del trabajo que asegure la calidad y el
manejo apropiado de cambios; (iii) Métodos, que son principios técnicos como la
comunicacion, requisitos, modelado, construccion, pruebas y soporte que garantizan
la construccidn del software; y (iv) Herramientas que brindan el soporte automatizado
para el proceso y métodos (Pressman, 2005). En el presente trabajo se hace uso de la

metodologia agil denominada Proceso Unificado Agil.
2.2.  Metodologia AUP (Proceso Unificado Agil)

Es una version abreviada del conocido Proceso Racional Unificado (Rational
Unified Process, RUP), desarrollada por Scott Ambler, anunciada en septiembre de
2005. Su version actual fue publicada el 13 de mayo de 2006 (Ambler, 2006).

2.2.1. Definicién

Es un enfoque al desarrollo del Software que utiliza técnicas y conceptos agiles,
para mejorar la productividad del software, que aun se mantiene fiel a las normas
dictadas en RUP. Tiene una orientacion al desarrollo basado en pruebas (Test Driven
Development, TDD), modelado &gil (Agile Model Driven Development, AMDD),
gestion del cambio agil y refactorizacion de Base de Datos. No obstante se enfoca en
la gestion de riesgos, desde las primeras etapas del proyecto y que al final demostrara

la validez del producto.
2.2.2. Principios

Segin Ambler (2006) la metodologia AUP, se encuentra apoyada con varios

principios:

e El personal sabe lo que esta haciendo, es decir, que el grupo no necesita de
documentacidn, sin embargo en ocasiones recurren a una orientacion de alto
nivel,

e Simplicidad, se describe todo el procedimiento de manera concisa y directa;

e Agilidad, ajuste de los valores y principios del RUP;

e Concentrarse en actividades de alto valor, dicho de otra manera es centrarse en

actividades que son importantes en el desarrollo del proyecto;
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e La independencia de herramientas, que es el uso de herramientas adecuadas
para el trabajo;
e Adaptar el producto, para satisfacer sus necesidades.
2.2.3. Ciclo de vida

La Figura 3, muestra el ciclo de vida agil de la AUP. Como se observa la disciplina
denominada Modelo, abarca una parte importante del proceso pero no la domina, mas
bien se encarga del modelado de negocios, requisitos, anélisis y disefio. El resto de las
disciplinas, es decir implementacion, prueba, despliegue, gestion de configuracion y

proyecto, y entorno coinciden con disciplinas de RUP.

Inicio Elaboracion Construccion Transicion

Modelo

Implementacion

Prueba

Despliegue

Gestién de Configuracién

Gestion de Proyectos

Entorno

11 El Cl C2 Cn T1 T2

Figura 3. Ciclo de vida de la Metodologia de Proceso Unificado Agil
Fuente: (Ambler, 2006)
2.2.3.1. Fases

En la siguiente Tabla 2, se describe las cuatro fases de la metodologia Agil UP,

estas ocurren de manera sucesiva.

Tabla 2

Fases de la Metodologia AUP

Etapas Descripcion

Inicio Definir el alcance y una arquitectura apta al proyecto, para obtener una
aceptacion de parte del usuario.
CONTINUA =—>
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Elaboracién Demostrar la validez de la arquitectura del proyecto.

Construccion Desarrollo del software de forma regular e incremental que compense
las necesidades de mayor importancia.

Transicion Validacion y presentacion del software en el entorno de trabajo.

Fuente: (Ambler, 2006)

2.2.3.2. Disciplinas

En la Tabla 3, se detalla cada una de las disciplinas. Estas se realizan de manera
iterativa, ademas son actividades que permiten construir, validar y entregar el software

con todos los requisitos impuestos desde un principio.

Tabla 3

Disciplinas de la Metodologia AUP

Disciplinas Descripcion

Modelo Entender el problema del proyecto para definir soluciones aptas para
resolverlo.

Implementacion  Transformar el modelo a codigo ejecutable y realizar pruebas basicas.

Prueba Evaluar el sistema para detectar fallas y verificar el cumplimiento de los
requisitos y asi garantizar la calidad del mismo.

Despliegue Planificacion para la entrega y ejecucion del sistema, para que se
encuentre disponible a los usuarios.

Gestion de Realizar un seguimiento de las versiones de las herramientas a usar, al

Configuracion igual que controlar y gestionar los cambios respectivos.

Gestion de Definir las actividades que permitan tener un resultado 6ptimo en todo
Proyectos sentido.
Entorno Garantiza que el proceso sea el adecuado, la orientacion y las

herramientas sean disponibles para el uso adecuado del sistema.

Fuente: (Ambler, 2006)

2.2.4. Uso de la metodologia AUP en el desarrollo de este proyecto

Aunque esta metodologia se preocupe especialmente de los elementos que
contengan mayor prioridad. Se aborda en etapas tempranas todos los requisitos
técnicos que sugiere el usuario, para poder demostrar la validez del producto (Ambler,
2006).
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Para garantizar la eficiencia de este proyecto se utiliza el AUP, debido a su proceso
simplificado, ya que se incluye explicitamente actividades y herramientas que se usan
mediante el desarrollo de este proyecto. Ademas que contiene una técnica para dirigir

las pruebas, que permitan mejorar la productividad del sistema.
2.3. Seguridad

La seguridad es una caracteristica, cualidad, sintoma, ambiente, etc. que el hombre
siempre ha buscado desde su origen hasta los presentes dias. El ser humano ha buscado
sentirse seguro mientras desarrolla sus actividades y ahora con el avance de la
tecnologia y desarrollo de aplicaciones que funcionan sobre el Internet surge la
necesidad de generar metodologias, mecanismos y técnicas que permitan generar un

nivel de seguridad aceptable para el ser humano.
2.3.1. Seguridad Informatica

En la actualidad, la informéatica y las diferentes plataformas tecnoldgicas
disponibles, desempefian un papel importante en la vida cotidiana del hombre,
empresas e instituciones publicas y privadas, ademas, el solo hecho de que un desastre
ocurra ocasionaria la interrupcion de los servicios informéaticos y con ello el acceso a

la informacion. (Aldegani, 1997)

La seguridad informatica abarca multiples areas relacionadas a los sistemas de
informacion, de los cuales también existen principios y metodologias para su cuidado.
Estas areas se pueden agrupar en dos grandes bloques o niveles, la proteccidn fisica,
como componentes de hardware, y la proteccidn légica, que incluye los componentes
de software (Ver Figura 4). A continuacion se presenta una leve descripcion de cada
uno de ellos (Aldegani, 1997).

SEGURIDAD FiSICA SEGURIDAD LOGICA
s l \\
J

A @7"—

Figura 4. Seguridad Fisicay Logica
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2.3.1.1. Seguridad Fisica

Se entiende como el conjunto de medidas de prevencién, barreras fisicas y
procedimientos de control que permiten restringir, vigilar y conocer el acceso fisico a
un elemento del sistema informatico, como contramedidas ante amenazas a los
recursos, como computadores, elementos de red e informacion dentro y alrededor del
sistema informatico. Dentro de las medidas de seguridad se encuentra el acceso de
personas no autorizadas a dispositivos de hardware y almacenamiento que integran la

infraestructura o plataforma informatica (Villalén, 2002).
2.3.1.2. Seguridad Logica

La seguridad fisica no constituye el Gnico mecanismo para evitar ataques al
sistema informatico, hay que mencionar que la mayoria de dafios que ocurren o sufren
los sistemas, provienen de informacion almacenada y procesada por la plataforma

informatica.

El mayor atractivo que contiene un sistema informatico es la informacion que
procesa, transmite y almacena, por lo tanto se deben generar protocolos, algoritmos o
programas que pueden manipular la informacion y controlan el acceso a la misma, es
decir, aplicar barreras que resguarden el acceso a la informacién. Los cifrados de
mensaje forman parte de la seguridad logica. Existen objetivos claros que ayudan a

mantener un nivel alto de seguridad l6gica (Latham, 1983):

e Restringir y controlar el acceso a los programas y archivos;

e Asegurar que miembros no autorizados no puedan modificar programas ni
archivos. El término que se adapta a este objetivo es la confidencialidad;

e Solo el receptor debe recibir la informacion transmitida;

e La integridad de la informacion debe mantener hasta que el receptor reciba la

informacion transmitida

Evaluar y controlar permanentemente la seguridad fisica y logica es la base
fundamental, para poder disminuir siniestros ataques y pérdidas a los equipos del
sistema o red informatica, y en especial al principal recurso que por ella viaja, la

informacion.
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2.3.2. Seguridad en Redes

Durante las primeras décadas las redes de computadoras fueron utilizadas para el
intercambio de correos electrénicos y compartir recursos, como impresoras 0
escaneres. Con el crecimiento de las aplicaciones que el hombre ha dado a las redes
como transacciones bancarias, declaraciones de impuestos, compras de boletos aéreos,
etc. (Aldegani, 1997). La seguridad paso a ser un eje fundamental que integra la red
de computadoras, y los profesionales de la informatica deben generar y aportar
soluciones para garantizar la seguridad del componente méas importante de la red, la
informacion (Lépez M. J., 2003). A continuacién se trata la seguridad en redes

mediante dos grupos, las redes internas y externas.
2.3.2.1. Redes Internas

Son redes de tamafio pequefio que habitualmente cubren areas geograficamente
limitadas como por ejemplo una casa u oficina. Dentro de estas redes podemos
encontrar las LAN (Local Area Network) y WLAN (Wireless Local Area Network).

Al ser pequefias permite tener un control total sobre el canal de comunicaciones,
donde la seguridad fisica evita la falta de privacidad de informacion. Los riesgos méas

comunes Yy sus posibles soluciones se detallan a continuacion.

e Pérdidas de informacion: Estas se dan debido a fallos fisicos del sistema,
como cortes de energia, dafio de discos duros, etc. Lo que se recomienda es
crear copias de respaldo periddicamente y almacenarlas en sitios externos a la
red;

e Uso inadecuado de la informacion: este tipo de problema proviene de los
propios usuarios. Para minimizar este riesgo, se recomienda evitar usuarios con
demasiados permisos o privilegios, asi como los “super usuarios”;

e Suplantacién de identidad: es comdn encontrarse con usuarios no
identificados o equipos conectados a la red, estos pueden realizar un analisis
de tréafico e incluso capturar informacion de nuestra red. Para ello se debe
deshabilitar el uso de conexiones dinamicas y usar identificadores a través de

protocolos de autenticacion;
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e Espionaje: al utilizar redes inalambricas (WLAN) se utiliza ondas de radio
como canal de comunicaciones, en este caso se pierde control fisico del mismo,
por lo que la seguridad fisica es muy flexible. En este caso la seguridad ldgica
juega un papel muy importante al utilizar protocolos de cifrado.

(Aldegani, 1997), (L6pez M. J., 2003)
2.3.2.2. Redes Externas

Las redes externas son geograficamente amplias o de mayor tamafio que las
internas. Este tipo de redes se apoyan o hacen uso de canales de comunicaciones ajenos
aellas. Al ser este canal ajeno, no se cuenta con un control de la informacién que viaja
sobre el mismo, lo que genera la necesidad de crear o utilizar técnicas de proteccién

efectivas sobre la informacion, como por ejemplo el uso de la Criptografia.

Existen dispositivos que permiten minimizar los riesgos que existen al utilizar o
interconectar redes internas mediante canales de uso compartido o ajeno, uno de los

mas utilizados es el cortafuegos.

e Cortafuegos: dispositivo intermedio, entre la red interna y el canal de
comunicacion, que filtra el trafico entrante y saliente de la misma.
Segun Aldegani (1997) los potenciales peligros que pueden comprometer la

informacion desde una red externa son:

e Ataque discriminados: son los m&s comunes y menos dafiinos. Entre estos se
encuentran los virus. EI mecanismo de proteccion es un antivirus que se
actualice periddicamente.

e Ataques a medida: ataques menos frecuentes que son generados por los
hackers. Los hackers siempre buscan grandes corporaciones y muchas veces
no lo hacen por la informacion, sino por demostrar su capacidad para vulnerar

2.3.3. Seguridad de la Informacion

La Real Academia de la Lengua Espafiola define el término seguridad como
“cualidad de seguro” y a la palabra seguro como “libre y exento de todo peligro, dafio
oriesgo”. Combinando estos términos con los sistemas informaticos, es decir, con todo

aquel sistema que procese, almacene o transmita informacion se puede llegar a generar
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una definicion de seguridad informatica como “Un conjunto de métodos y
herramientas destinados a proteger la informacion y por ende los sistemas informaticos
ante cualquier amenaza” (Ramid, 2006). La seguridad informatica es un proceso para
que las personas estén al tanto de los potenciales peligros o riesgos que se pueden

presentar, y asi poder evitarlos 0 minimizarlos.

Garantizar la seguridad de un sistema informatico, requiere de sistemas, técnicas
muy amplias y complejas que abarcan diferentes areas y factores internos y externos
al sistema, que permitan cumplir con los conceptos de integridad, confidencialidad y

disponibilidad de la informacion que dejan considerar a un sistema como seguro.

En este trabajo de investigacion se hace referencia a métodos criptograficos como
a herramientas que ayudan a potenciar la seguridad en los sistemas informaticos y en

las redes de comunicaciones.
2.3.3.1. Principios de seguridad

Existen tres principios o ideas fundamentales (Ver Tabla 4) que la seguridad

informatica establece para lograr su objetivo como se muestra también en la Figura 5.

Tabla 4

Principios de seguridad

Principios Caracteristicas

Es la necesidad de que la informacion se mantenga fuera de las
Confidencialidad manos de personas no autorizadas.

Es la caracteristica que permite que la informacién permanezca
Integridad sin alteraciones. Solo el personal autorizado podré alterar dicha

informacion.

Llamada operatividad de la informacion, es la capacidad para
Disponibilidad estar disponible en cualquier momento a las personas autorizadas

para su procesamiento

Autenticacion Se verifica quién elaboré el documento y cuél es el destinatario
No repudio Autenticar que el emisor envid la informacion y que el receptor lo
recibio

Fuente: (Tanenbaum, 2003)
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Confidencialidad

No repudio o Integridad
Principios de
seguridad

Autenticacion Disponibilidad

Figura 5. Principios de seguridad

Adicionalmente se pueden mencionar dos aspectos que tienen relaciéon con los

anteriores (Ver Tabla 5):

Tabla 5

Aspectos de la seguridad

Aspectos Detalles
Control Este principio permite establecer y asegurar como y cuando los

usuarios autorizados pueden acceder a la informacion.
Autenticidad Confirmar la comunicacién con el usuario correcto antes de

revelar informacion delicada o hacer una transferencia de la

misma. Del mismo modo permite establecer si el origen y destino

de la informacion es real.

Fuente: (Aldegani, 1997)

2.3.3.2. Elementos de seguridad

Existen elementos de seguridad que tienen una gran relacién con los aspectos
fundamentales mencionados en el apartado anterior, los mismos que incorporan

caracteristicas particulares al tema de seguridad (Ver Tabla 6).
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Tabla 6

Elementos de seguridad

Elementos de seguridad Caracteristicas

Proteccién a la réplica Este elemento permite evitar que una transaccion se pueda
ejecutar o reproducir dos veces, al menos que se especifique
lo contrario.

No repudio Permite que cualquier ente que envie o reciba un mensaje no
pueda manifestar ante organismos que no ha enviado o
recibido dicha informacion.

Consistencia El sistema informatico y el procesamiento de la informacion
se debe hacer de la forma en que fue planificado o disefiado

Aislamiento Establece un control y regulacion del acceso al sistema.
Impide que personas no autorizadas hagan uso del mismo.

Auditoria Permite establecer las acciones y procesos que se llevan a
cabo en el sistema, asi como saber quién y cuando accedié a

determinada informacion

Fuente: (Aldegani, 1997)

2.4.  Criptografia

La seguridad de la informacion ha sido un tema de gran importancia que ha ido
evolucionando con el tiempo. Junto con ella lo ha hecho de la misma forma la
Criptografia. Ambos han tenido un interés bastante limitado, pero al ser una disciplina
de rapida evolucion, éste interés se ha convertido en algo fundamental que ya no solo
el profesional en seguridad debe conocer, sino que obliga a usuarios promedios a tener
ciertos conocimientos basicos sobre seguridad. La constante evolucion y crecimiento
del Internet, asi como la convergencia de aplicaciones obliga a usuarios de cualquier
tipo como expertos, promedio o basicos a utilizar herramientas de seguridad para

resguardar su informacion personal.

La definicion de criptografia seglin el diccionario de la Real Academia es el “arte
de escribir con clave secreta o de un modo enigmatico” (Espafiola, 2012), esta
definicion ha quedado un poco obsoleta ya que la criptografia ha pasado de ser un arte
a una ciencia, por lo que una definicidon mas técnica seria: ‘“Rama inicial de las

Matematicas y en la actualidad tambien de la Informatica y la Telematica, que hace
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uso de métodos y tecnicas con el objeto principal de cifrar, y por tanto proteger, un
mensaje o archivo por medio de un algoritmo, usando una o mas claves” (Ramio,
2006), es decir, es la ciencia que se encarga de ocultar o dificultar la lectura de
mensajes o informacion de caracter confidencial a través del disefio de procedimientos

de cifrado.

Hay que recalcar la diferencia entre cifrar y codificar, ya que codificar es presentar
una determinada informacion de forma distinta pero con igual significado y cifrar
utiliza métodos linguisticos 0 matematicos para hacer ilegible un mensaje. Ademas de
estas definiciones, se debe mencionar al criptoanalisis. El criptoandlisis es el proceso
inverso al cifrado, es decir, acceder de forma ilegitima a un mensaje mediante el

quiebre de los procedimientos utilizados para su cifrado.

Para encriptar un mensaje se necesita un texto plano, al cual se lo combina con un
algoritmo y una clave para producir un texto cifrado o un criptograma, como se

muestra en la Figura 6 los requisitos para cifrar.

z: Algoritmo
K Q Texto cifrado

Texto — 0
Plano ! Criptograma
\ Clave

Figura 6. Requisitos para el cifrado

El mensaje cifrado debe viajar por un canal de comunicacion publico o privado
hasta llegar a su destino. Durante este transcurso o recorrido del mensaje, por el canal
de comunicacion, puede ser interceptado y sometido a un proceso de criptoanalisis. Es
por eso que un buen sistema de criptografia debe incluir un cifrado sencillo, pero un
criptoanalisis o descifrado muy dificil o imposible.

2.4.1. Historia

La criptografia existe desde tiempos inmemorables. Los primeros indicios de
cifrado datan del antiguo Egipto hace 4500 afios donde usaban un “cifrado” por
sustitucion mas no por ocultar cosas 0 mensajes sino por dar un toque de misterio o

dramatismo a la historia que se representaba (Najera, 2013).
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Otro uso de cifrado lo realizaron los Espartanos para proteger sus mensajes, ellos
utilizaban una técnica conocida como cifrado por transposicion. Esta técnica consistia
en enrollar un pergamino sobre una escitala (estaca o vara), que servia para ordenar
las letras y mostrar el mensaje. Para poder descifrarlo, el receptor debia contar con una
escitala del mismo diametro (Najera, 2013).

Durante el Imperio Romano Julio César empled un sistema de cifrado, que
consistia en sustituir la letra a cifrar por otra letra distanciada a tres posiciones mas
adelante. En el siglo XI1 Roger Bacon y en el siglo XV Leon Batista Alberti inventaron
y publicaron sendos algoritmos de encriptacion, basados en modificaciones del método
de Julio César (L6pez M. J., 2003).

Desde la Segunda Guerra Mundial el cifrado toma un gran interés a nivel global,
especialmente en las comunicaciones del ejército aleman. En 1923 Arthur Scherbius
patenta la maquina ENIGMA. Gracias a esta maquina las comunicaciones alemanas
eran indescifrables. Enigma era un instrumento de apariencia simple, parecida a una
maquina de escribir. La persona que deseara cifrar un mensaje solo tenia que teclearlo
y las letras correspondientes al mensaje cifrado se irian iluminando en un panel. El
destinatario copiaba dichas letras en su propia maquina y el mensaje original aparecia
de nuevo. La clave la constituian las posiciones iniciales de tres tambores o rotores
que el ingenio poseia en su parte frontal (Lépez M. J., 2003).

2.4.2. Evolucion

La criptografia evoluciond luego de la Segunda Guerra Mundial. En 1948, Claude
Shannon publico su articulo “A Communications Theory of Secrecy Systems”, donde
se modernizaron las técnicas de codificacién para transformarlas en procesos
matematicos avanzados. Shannon introduce un nuevo concepto “distancia de
unicidad” que marca la longitud de un texto cifrado que se necesita para poder

descifrarlo (Shannon, 1949).

La evolucion de la criptografia se da gracias al avance tecnologico y al crecimiento
en el nivel de procesamiento de datos de las computadoras, las cuales se convierten en
pieza y herramienta clave en el proceso de cifrado. En 1976, IBM desarrollo el
algoritmo de cifrado DES (Data Encryption Standard) que forma parte de la
criptografia simétrica. En los mismos afos 70’s Whitfield Diffie y Martin Hellman a

través de su articulo “New Directions in Cryptography” establecen las bases de la
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criptografia asimétrica, hoy en dia utilizada en transacciones utilizadas en Internet en
paginas con protocolo HTTPS, firmas digitales o para cifrar mensaje utilizando PGP

(Pretty Good Privacy, combinacion de criptologia simétrica y asimétrica) (Gil, 2000).
2.4.3. Justificacion

La criptografia clasica fue creada en sus principios para mantener la
confidencialidad de los mensajes. Segun Sanjuan (2012) hoy en dia, la criptografia es
utilizada para mantener las comunicaciones seguras y cumplir con tres propdésitos que

justifican su uso:

e Mantener la confidencialidad del mensaje: solo puede ser visto por aquellos
usuarios que tienen la autorizacion de ver la informacion.

e Garantizar la autenticidad del destinatario y remitente: certificar la
identidad del emisor y receptor, y que el acceso a sus componentes solo puedan
hacerlo los usuarios autorizados;

e Garantizar laintegridad en el mensaje: la informacion enviada por el cliente
debe ser la misma que llega al servidor, ademéas que los componentes del
mensaje solo puedan ser creados 0 modificados por los usuarios autorizados.

2.4.4. Tipos de Criptografia

La criptologia o sistemas criptograficos se pueden clasificar en clasica, tratamiento
del mensaje y por el tipo de clave (llave publica o privada que permite cifrar un
documento y descifrar el correspondiente criptograma). (i) Segun el cifrado clasico se
divide en transposicion y sustitucién, fueron propuestas por Shannon; (ii) Por el
tratamiento del mensaje se dividen en cifrado en blogque, donde el cifrado se lo realiza
en bloques de 64 o0 128 bits, y el cifrado en flujo, que se lo ejecuta bit a bit (Sanjuan,
2012); y (iii) De acuerdo al tipo de clave se puede clasificar en simétricos y

asimétricos.
2.4.4.1. Cifrado Clésico

Existen dos tipos de cifrado clasico (Ver Tabla 7) que se aplican basicamente a los

caracteres del mensaje, ademas estan orientadas a sistemas de clave privada.
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Tipos de cifrado clasico
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Cifrado

Caracteristicas

Sustitucion

Transposicion

Las letras del alfabeto corresponden a un simbolo igual o diferente. El

emisor al enviar el mensaje sustituye por estos elementos, por otra

parte el receptor tiene conocimiento de este cambio, de esta manera

sustituye por el simbolo original para obtener el mensaje.

Cambia el orden de los simbolos del mensaje original, es decir, el

emisor envia los elementos pero colocados de forma distinta y el

receptor los organiza a su posicion original.

Fuente: (Sanjuan, 2012), (Stallings, 2011).

2.44.2.

Tratamiento del mensaje

Existen dos tipos de tratamiento de la informacion (Ver Tabla 8).

Tabla 8

Métodos de Cifrado Simétrico

Cifrado Caracteristicas Ventaja Desventaja

Bloque Agrupa el mensaje original en  Inmunidad debidoaque Baja velocidad de cifrado,
blogues de informacion, estos es imposible introducir ya que lee primero el
pueden ser caracteres, bits, bloque extrafio sin bloque enteroy es propenso
etc. de tamafio fijo. detectarlo. a errores de cifra.

Flujo El cifrado del mensaje, se lo La velocidad de cifrado Es vulnerable, ya que

realiza bit a bit o byte a byte,
mediante un flujo de clave
aleatoria y de mayor tamafio
que el mensaje.

es rapido, ya que no
toma en cuenta otros
elementos y resistente a

errores.

pueden  modificarse 0o
alterarse los elementos por

separado.

Fuente: (Sanjuan, 2012), (Simson & Spafford, 2002)
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2.4.4.3. Tipos de clave
Simétricos

Los métodos simetricos son aquellos en los que el emisor y receptor comparten
una unica clave. La clave se utiliza para los procesos de cifrado y descifrado. No

obstante siempre tendra un mismo tamario (Ver Figura 7).

AN AN

= . Descifrado =)
.. Cifrado .
,  Mensaje Mensaje cifrado Mensaje
_> P O e
28
EMISOR \ RECEPTOR
: ) )
Clave secreta
compartida

Figura 7. Método simétrico

El uso de una unica clave requiere de seguridad, ya que al perderla los demas
usuarios pueden descifrar los mensajes. Ademas, requiere de un canal seguro para

proteger la clave (Stallings, 2011).

Las desventajas que presentan los sistemas criptograficos simétricos, a parte de la
necesidad de la distribucién de las claves, es el peligro de mantener, proteger y
gestionar gran cantidad de claves diferentes. Las ventajas que presenta este tipo de
criptografia es ser rapida y utilizar menos recursos computacionales. Como todo tipo
de cifrado, colabora con la seguridad y prevencion de riesgos de la informacién. Los
algoritmos simétricos mas conocidos son: DES, RC5 e IDEA. Estos algoritmos se
describen en el CAPITULO 3.

Asimétricos

En este tipo de criptografia utiliza dos claves, una publica y la otra privada. En la
Figura 8 se observa que estas claves son complementarias y funcionan solo en un
sentido, es decir, una se utiliza en el lado de emisidon para el cifrado y la otra para el

proceso de descifrado en el lado de recepcion (Stallings, 2011).
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Figura 8. Método Asimétrico

La seguridad del sistema reside en la complejidad computacional de descubrir la
clave privada a partir de la clave publica. Las longitudes de las claves empleadas en
este tipo de cifrado son mayores a las utilizadas en el cifrado simétrico (Stallings,
2011). Gracias a esto su utilizacion ha sido de gran interés en redes de comunicaciones
inseguras como el Internet. Los sistemas asimétricos mas conocidos son: Diffie-
Hellman, ElGamal, Curvas Elipticas y RSA. Estos algoritmos se describen en el
CAPITULO 3.

2.5. Teoria de NUmeros

La teoria de nUmeros es una rama de las matematicas puras que se ocupa de los
nameros naturales o enteros positivos. La historia dice que desde los afios 5700 A.C.
los sumerios contaban con calendarios que dio origen al desarrollo de la Aritmética.
Tiempo después les siguieron los babilonios que ampliaron sus habilidades a calcular,
pese a esto otras antiguas civilizaciones empezaron a especular sobre las propiedades
del misticismo numeérico. Los primeros estudios cientificos que dan origen a la teoria
de nimeros se les atribuye a los griegos, por los afios 600 A.C. No obstante alrededor
de 300 A.C. surgié el estudio de los Elementos de Euclides convirtiendo a las
matematicas de la Numerologia en una ciencia deductiva (Apostol, 1984). Aunque a
finales del siglo XX la teoria de ndmeros revoluciond la seguridad de las
comunicaciones, por adquirir una mayor importancia en los sistemas criptograficos
(Johnsonbaugh, 2005).



28

2.5.1. Divisores

En esta seccion se encuentra definiciones basicas como: (i) Numeros primos, y (ii)
Méximo Comun Divisor. Se hacen mencion para una mejor comprension del

Algoritmo Euclidiano.
2.5.1.1. NUmeros primos

Un ndmero es primo cuando es un entero mayor que 1, distinto de 0, y cuyos

unicos divisores positivos son uno y él mismo (Johnsonbaugh, 2005).

El nmero 1 se toma s6lo por conveniencia, ya que no perjudica en nada y se tiene

cierta ventaja en la declaracion de teoremas (Mora, 2014)
Ejemplo 1: Los nameros primos son 2, 3,5, 7, 11, 13,17, 19, 23, 29, 31,..........
Principios:

e Todo entero positivo n > 1 tiene un divisor primo;
e Elnimero 2 es el Unico numero primo que es par;
e Hay un numero infinito de primos, es decir, por grande que sea un nimero

primo siempre habra otro numero primo mayor (Arteaga & Santillan, 2013).
Ejemplo 2: El entero 17 es primo porque sus Unicos divisores son 1y 17.

Para determinar si un nimero es un entero positivo no primo (compuesto), se

menciona a continuacién dos maneras de comprobacion:

(i) Probar si alguno de los nimero enteros 2, 3, ....... , n-1 divide a n. Si un entero

divide a n, se denomina compuesto, caso contrario es primo.

(if) Un entero positivo n mayor que 1 es compuesto si n tiene un divisor d que

satisface 2< d<+/n (Johnsonbaugh, 2005).
2.5.1.2. Maximo comun divisor

El maximo comun divisor de dos nimeros enteros a y b (diferentes de cero) es el

entero positivo mas grande que divide a ambos a y b (Johnsonbaugh, 2005).
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Ejemplo 3: Calcular mcd (15,50).
Los divisores positivos de 15son: 1, 3,5, 15.
Y los divisores positivos de 50 son: 1, 2, 5, 10, 25, 50.
Los divisores comunes de 15y 50 son: 1, 5.
Por tanto el m&ximo comun divisor de 15 y 50, mcd (15, 50)=5.

Aunque el método expuesto anteriormente es el mas utilizado existe otro método
donde a y b son nUmeros enteros, a > 1, b > 1, con factorizaciones primas
(Johnsonbaugh, 2005).

Ejemplo 4: Calcular mcd (105,30).
La factorizacion prima de 30: 2*3*5
La factorizacion prima de 105: 3*5*7

El 3 y 5 son divisores comunes en ambos nimeros, puesto que el producto de 3*5
es 15 y también es divisor para 30 y 105, se define como 15 el maximo comun divisor
(Johnsonbaugh, 2005).

2.5.2. Algoritmos enteros

En esta segunda seccion se menciona la base para calcular a®mod z, que es parte
fundamental para el estudio del CAPITULO 3 en la descripcion del algoritmo

asimétrico RSA.

Continuando con él contexto se asume que a y n son nimeros grandes, por tanto
a™ serd mayor. Lo Optimo en este caso sera calcular el residuo después de cada
multiplicacién, con el fin de mantener nimeros pequefios (Johnsonbaugh, 2005). A

continuacion se describe esta técnica.
2.5.2.1. Aritmética Modular

Sistema aritmético, denominado relaciones de congruencia para los nimeros
enteros, a continuacion se presenta las tres ecuaciones de las diferentes propiedades
(Stallings, 2011):



30

[ (amod z) + (b mod z)lmod z = (a + b)mod z
Ecuacion (1)

[ (@amod z) — (b mod z)]Jmod z = (a — b)mod z
Ecuacion (2)

[ (amod z) * (b mod z)]mod z = (a *x b)mod z
Ecuacion (3)

En este proyecto se demuestra como surge la tercera ecuacion, ya que es parte
indispensable del CAPITULO 3 para el algoritmo RSA.

Teorema

Segun Johnsonbaugh (2005) “a, b y z son enteros positivos, donde:
w=abmodz,x=amodzy y=bmodz.Comow es el residuo cuando a * b se

divide por el teorema del cociente-residuo, existe g,como se observa en la ecuacién
(4):
ab =qz+w
Ecuacion (4)
Luego resulta la ecuacion (5):
w=ab— q,z
Ecuacidn (5)
De manera similar, existen g2 y gz que se expresan en las ecuaciones (6).
a=qyz+x, b=qg;z+y
Ecuaciones (6)

Ahora w=ab—q.z

= (g2 +x)(q3z + x) — 12

= (q2932 + 2y + @3x — q1)z + xy
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=qz + xy,
Ecuacion (7)
Donde q =q,q5z + g,y + q3x — q;. Dando como resultado la ecuacion (8).
Xy =—qz+w;
Ecuacion (8)

Es decir, w es el residuo cuando xy se divide entre z. Asi, w = xy mod z, lo que

se entiende por la ecuacion (9).
[ (a mod z) * (b mod z)|mod z = (a * b)mod z
Ecuacion (9)”
Ejemplo 5: Calcular 28%3mod 15

De acuerdo a Johnsonbaugh (2005) para calcular a?3se eleva al cuadrado una y

otra vez, como se muestra a continuacion (Ver Tabla 9):
Tabla 9

Célculo de a*®elevando al cuadrado repetidas veces

X Valorden nmod 2 Resultado Cociente cuando n actual se

divide entre 2

a 23 1 a 11
a’ 11 1 a*a’=a’ 5
at 5 1 ad*at=a’ 2
ad 2 0 Sin cambio 1
a16 1 1 a7 * a16 - a23 0

En un comienzo x se hace igual a a y n al valor del exponente, en este caso 23.
Después se calculan mod 2, con un valor igual a 1, por tanto a'se incluye en el
producto. Luego se calcula cuando 23 se divide entre 2, el cociente es 11, volviéndose

el nuevo valor de n. El proceso se repite hasta cuando la nueva n sea 0.
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Por tanto se calculé sucesivamente:
a, a*al= a3, ad*gt= a7, al * gl6 =523
Luego para calcular a* mod z, se calcula de manera sucesiva:
amod z, a® mod z, a’ mod z, a%3 mod z,

Para cada multiplicacion se utiliza el Teorema antes explicado, es decir, se calcula

aZcon la ecuacion (10):
[ (a mod z) * (a mod z)|mod z = a?mod z
Ecuacion (10)
Se calcula a* con la ecuacion (11):
[ (a®? mod z) * (a®> mod z)Jmod z = a? * a’mod z = a* mod z
Ecuacion (11)

Igualmente se calcula para a® y a'®. A continuacion se indica como se realiza el

calculo de a3, usando la ecuacion (12).
a® mod z = a * a’®mod z = [ (a mod z) * (a® mod z)]mod z
Ecuacion (12)

Y asi sucesivamente para a’ y a%. Con las formulas antes mostradas, se presentan
los calculos realizados, para determinar 2823mod 15 , en las siguientes ecuaciones
(13):

28°mod 15 = (28 mod 15)(28 mod 15)mod 15 = 28°mod 15 = 4
28*mod 15 = (282 mod 15)(28% mod 15)mod 15 = 4?mod 15 = 1
28%mod 15 = (28* mod 15)(28* mod 15)mod 15 = 1?mod 15 = 1
28°mod 15 = (282 mod 15)(288 mod 15)mod 15 = 1?mod 15 =1
283mod 15 = (28 mod 15)(282 mod 15)mod 15 = 28 * 4 mod 15 = 7

28’mod 15 = (282 mod 15)(28* mod 15)mod 15 = 7 * 1 mod 15 = 7
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2823mod 15 = (287 mod 15)(28*° mod 15)mod 15 =7 * 1 mod 15 = 7
Ecuaciones (13)
2.5.3. Algoritmo Euclidiano

El algoritmo Euclidiano es un algoritmo antiguo, conocido y eficiente en el calculo
del maximo comun divisor de dos enteros. Se aplica en diversas areas, como es en las

ciencias de la computacion (Johnsonbaugh, 2005).
2.5.3.1. Teorema

Si a es un entero no negativo, b es un entero positivo y r=a mod b, por tanto la
ecuacion (14) representa al algoritmo euclidiano para encontrar el maximo comun

divisor.
mcd(a, b)=mcd(b, r)
Ecuacion (14)

Ejemplo 6: En las siguientes ecuaciones en (15) se encuentra el maximo comun

divisor a través del algoritmo euclidiano.

Como 50 mod 15=5,
mcd (50, 15) = mcd (15, 5)
Como 15 mod 5=0
mcd (15, 5) = mcd(5,0)
mcd (5, 0)=5. Por tanto mcd(50, 15)=mcd(15,5)=mcd(5,0)=5
Ecuacion (15)
2.5.3.2. Algoritmo de Euclides extendido

El algoritmo de Euclides extendido es importante para los calculos gque se realiza
posteriormente en el sistema criptografico asimétrico RSA (Stallings, 2011). Permite

calcular el maximo comun divisor y dos numeros enteros s y t adicionales, que
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satisfacen la siguiente ecuacion (16), donde a y b son enteros no negativos diferentes
de cero (Johnsonbaugh, 2005).

mcd(a,b) = sa + th
Ecuacion (16)

Para una mejor demostracion de este algoritmo se explica a continuaciéon un

ejemplo.
Ejemplo 7: Calcular el med (660,29).

Segun Johnsonbaugh (2005) comienza con a = 660 y b = 29. EIl algoritmo

euclidiano calcula primero la ecuacion (17).
r = 660 mod 29 = 22
Ecuacion (17)
Después establece a = 29 y b = 22. Luego el algoritmo calcula la ecuacion (18)
r=29mod22=17
Ecuacion (18)
Después establece a = 22y b = 7. El algoritmo calcula la ecuacion (19)
r=22mod7=1
Ecuacion (19)
Luego establece a = 7y b = 1. Ahora el algoritmo calcula la ecuacion (20)
r=7mod1=0
Ecuacidn (20)

Como r = 0, el algoritmo termina por encontrar el maximo coman divisor de 660
y 29 como 1. Para encontrar s y t, se opera hacia atrds, comenzando con la ecuacion
(19), que se reescribe como la ecuacion (21), donde se divide el 22 para 7, con su

cociente igual a 3.



35
1=22-7%3
Ecuacion (21)

La ecuacion (18) se reescribe en la siguiente ecuacion (22). Luego se sustituye esta

ecuacion para 7 en la ecuacion (21), formando la ecuacion (23).
7=29-22+x1
Ecuacion (22)
1=22—-(29-22%1)*3=4%22—3%29
Ecuacion (23)

La ecuacion (17) se reescribe en la siguiente ecuacion (24). Luego se sustituye esta

ecuacion para 22 en la ecuacion (23), formando la ecuacion (25).
22 =660 — 29 x 22
Ecuacion (24)
1=4%(660—29%22)—3%29=4%660—91%*29
Ecuacion (25)
Asi,sis =4yt =—91, se obtiene la ecuacion (26):
mcd(660,29) =1 =5+ 660 + t * 29
Ecuacion (26)
2.5.3.3. Célculo de inverso del médulo de un entero

Para el calculo inverso del mddulo se tiene que los dos nimeros enteros n > 0 y
@ > 1, den como resultado mcd(n, ¢) = 1. Dando apertura para calcular un entero
s, 0 < s < ¢ tal que ns mod ¢ = 1. Definiendo a s como el inverso de n mod ¢ ,

este calculo es indispensable en el algoritmo RSA (Johnsonbaugh, 2005).

Para una mejor comprension de este calculo, se explica a continuacion con un

ejemplo.
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Ejemplo 8:

Sean=29y ¢ =660. En el ejemplo 9 se demostrd que el mcd(660,29) = 1y se
pudo obtener s y t; Sin embargo en este calculo es necesario encontrar nimeros s’ y

t'. Lo cual demuestraque s'n+ t'¢ = 1,dondes’ = =91y t' = 4.

Entonces s'n = —t'gp + 1, por tanto ¢ > 1 y el residuo es 1; Dando como

resultado la ecuacion (27).
29(—91)mod 660 = ns'mod ¢ = 1
Ecuacion (27)

Puede ser que s’, sea el valor deseado, pero tal vez no satisfaga con 0 < s’ < ¢,

sin embargo se puede convertir s’ en el mejor valor a través de la ecuacion (28).
s =s'mod ¢ = —91 mod 660 = 569
Ecuacion (28)
Por lo tanto el inverso de 29 médulo 660 es 569, es denominado un ndmero dnico.
2.6. Herramientas de Desarrollo

El presente proyecto usa diferentes herramientas que son gratuitas y no tienen
ningan tipo de restriccién, como son: Netbeans IDE y MySQL. EI usuario puede
instalar dichos programas en plataformas, como Windows/Linux sin problema alguno.
Por otro lado, esta seccion presenta una breve introduccion de las técnicas de
programacion como: los sockets y la llamada a procedimiento remoto; las cuales

permiten garantizar la comunicacién cliente/servidor.
2.6.1. Netbeans IDE

Es un Entorno de Desarrollo Integrado (IDE) de cddigo abierto, multiplataforma,
que permite realizar aplicaciones esencialmente con el lenguaje de programacién Java

e incluso permite ejecutar interacciones a base de datos, web, UML y telefonia movil.

Se origind en 1996 como un trabajo estudiantil, con el objetivo de escribir un
entorno de desarrollo integrado (IDE) para Java (Penarrieta, 2011). Esta plataforma

Netbeans esta basada en Java API, con un kit de herramientas de ventana abstracta
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(Abstrarct Window Toolkit, AWT), incluido Swing (biblioteca gréfica), todo esto
integra lo que es el Java Standard Edition (JSE) (Bock, 2011).

Netbeans, permite realizar varias tareas propias de la programacion: como editar,
compilar, ejecutar y depurar todo tipo de c6digo. Como se muestra en la Figura 9 el
entorno de desarrollo de Netbeans, es amigable al usuario y accesible al publico.

O Libreria-lineabase - NetBeans IDE 7.4
File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help Q- Search (Ctri+])
P MR localhost v <default config> v i
x| [ries| [ —|[startPage x[[& Reajova x| icaci jva_ %[ Chatjava %[ ClienteSenidorjova x[[& .. < » ¥ O
(& comunicacionRsA-final \['gource | wistory |G B~ -| QG T RGP S|S0 B[

= [l Source Packages

6
7 package paguete;

10 B imporc java.mach.BigDecimal:

[l Test Packag:
(8 Libraries 13

(@ Test Libraries 1
& JavaApplication25 15
& Lib base

Output X | Javadoc -

<

@ENES =

111 [ms

Figura 9. Entorno de Desarrollo Netbeans

El software propuesto, se desarrollé con esta herramienta al estar libre de
restricciones, ademas facilita la conexion a la base de datos creada en MySQL, y la

comunicacion Cliente/Servidor en tiempo real.
2.6.2. MySQL

Es una base de datos de cddigo abierto, con un Lenguaje de consulta estructurada
(SQL). Se ejecuta bajo la Licencia Publica General de GNU (llamada GPL), es
ampliamente usado por ser amigable con el usuario. Permite la creacion de cualquier
tipo de aplicacion con diversos lenguajes de programacion, es de facil instalacion y
configuracién (Nixon, 2014). A continuacion se detalla varias caracteristicas
importantes que fundamenta el uso de esta herramienta en el presente proyecto
(Casillas, Gibert, & Pérez).
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e Se encuentra desarrollado en C/C++.

e Esta modificado para equipos multiprocesadores, debido a su implementacion
multihilo.

e Se utiliza como cliente/servidor o introducido en aplicaciones.

e Contiene una administracion apoyada en usuarios, privilegios y contrasefias,
que permite mantener un alto nivel de seguridad de los datos.

e Consta de API’s, con una disponibilidad de lenguajes como: C, C++, Eiffel,
Java, Perl, PHP, Python, Ruby y TCL.

Se ha utilizado esta herramienta, porque permite almacenar informacion con un

alto nivel de seguridad, ademas de trabajar con un lenguaje amigable.
2.6.3. Sockets

Un socket es una abstraccion, a través de la cual una aplicacion puede enviar y
recibir datos, son utilizadas en este proyecto, para las comunicaciones TCP en Java y
transmitir informacién importante. Esta aplicacion puede conectarse y mantener una
comunicacion con aplicaciones que estén conectadas a la misma red. Permite

programar comunicaciones sin importar los niveles inferiores (Calvert, 2011).

Los sockets se identifican de acuerdo al destino de los paquetes, mediante la
direccion IP (nodo destino) y el puerto correspondiente (valor entero). Existen dos
maneras de utilizar un socket: como cliente (Socket) y servidor (ServerSocket). A
continuacion en la Figura 10 se muestra un esquema para establecer las

comunicaciones TCP (Calvert, 2011).
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Programa cliente Programa servidor

2 Método 1. Instanciacion

Accept
L, ServerSocket
4, Instanciacion

| EEsssEEssE === Puerto destino

I 5. Conexion TCP

(Interna) 3. Método Acceot
devuelve un socket

\ 4
Socket

Socket

Nodo destino feccccccccccd Nodo destino

Puerto destino 6. Comunicacion Puerto destino

cliente/servidor

Figura 10. Establecer comunicaciones TCP

Fuente: (Alulema, 2014)

Para establecer la comunicacion TCP por medio de los sockets se involucra 6
operaciones principales: (1) se crea una instancia de la clase ServerSocket con el
puerto del servicio; (2) el programa servidor, invoca el método Accept sobre el
ServerSocket, el programa se bloguea hasta que haya una conexion de un cliente; (3)
el método Accept entrega un Socket, para realizar la comunicacion cliente/servidor;
(4) en el cliente se crea una instancia de clase Socket con la direccion IP y el puerto
servicio; (5) se establece una comunicacion interna con el Socket del cliente y el
ServerSocket del servidor; y (6) realizado los pasos anteriores se empieza a comunicar

datos entre cliente-servidor.
2.6.4. Llamada a Procedimiento Remoto

Por sus siglas en inglés (Remote Procedure Call, RPC), es un paradigma Gtil que
proporciona comunicacion a través de la red entre programas con un lenguaje de alto
nivel (Andrew, Birrell, & Bruce, 1984). Este protocolo evita que el programador
trabaje con la interfaz de los Sockets. Ademas en la comunicacion, el servidor brinda
procesos al cliente como procedimientos locales, incluso tiene de vuelta resultados de

esta operacién (Ver Figura 11).
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Figura 11. Llamada a Procedimiento Remoto

Fuente: (Murali, Anusha, Shirisha, & Sravya, 2011)

El funcionamiento toma su curso cuando la Maquina A (Cliente) realiza la
Ilamada a una funcion. La Maquina B (Servidor) recibe el mensaje y ejecuta la
solicitud, este realiza el servicio de la llamada, ejecuta y regresa la respuesta
empaquetada en un mensaje. Finalmente se completa la solicitud y se transmite el

mensaje al cliente.
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CAPITULO 3

EVALUACION DE LOS SISTEMAS CRIPTOGRAFICOS

Estudio breve de los sistemas criptograficos simétricos y asimétricos, donde se
describen y analizan los posibles escenarios que se pueden presentar. Finalmente se

realiza un enfoque mas detallado del sistema criptografico RSA.
3.1.  Criptografia de clave privada

La criptografia simétrica, también conocida como encriptacion de clave Unica, era
el tipo de cifrado en uso, antes del desarrollo de encriptacién de clave pablica en la
década de 1970 (Stallings, 2011). Este método es utilizado tanto para cifrar como

descifrar un mensaje con una sola clave (Simson & Spafford, 2002).

Segln Stallings (2011), los elementos que usa la encriptacién simétrica (Ver
Figura 12), son los siguientes:

¢ Mensaje Original: Mensaje legible que se introducen al algoritmo;

e Algoritmo de encriptacion: El algoritmo de encriptacion realiza los cambios
pertinentes con el mensaje original;

e Clave privada: La clave secreta es introducida en el algoritmo de encriptacion,
los cambios realizados por el algoritmo dependen de la clave introducida;

e Mensaje encriptado: Mensaje cambiado y producido como salida, que
depende del mensaje y la clave privada;

e Algoritmo de desencriptacion: Este algoritmo funciona inversamente, toma

el mensaje encriptado y la clave secreta, para obtener el documento original.
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Beneficiario de la Beneficiario de la
llave privada llave privada
? Mensaje ?
Mensaje - Mensaje
El

Original neriptado Original
L C L

Algoritmo de Algoritmo de

Encriptacion Desencriptacion
(algoritmo de encriptacion
inverso)

Figura 12. Criptografia de clave privada usada para cifrar mensajeria
Fuente: (Simson & Spafford, 2002)

Los algoritmos de clave simétrica brindan varias ventajas, como es la velocidad,
la facilidad de implementar y un nimero largo de posibles claves (Simson & Spafford,
2002). Sin embargo, tiene varias limitaciones que pueden perjudicar la seguridad de la
informacion: (i) El intercambio de la clave puede ser dificil, debido al canal de
comunicacion; (ii) La clave se ve comprometida cuando se ha realizado una copia de
ella; y (iii) Cuando un par de usuarios necesitan comunicarse, sera indispensable usar
una clave Unica, para esto se emplea la siguiente ecuacion: (N? - N)/2, que permite
predecir el nimero de claves necesarios de acuerdo al nimero N de los usuarios, por
ejemplo: para 8 usuarios sera necesario 28 claves (Simson & Spafford, 2002). A
continuacion se describen tres algoritmos simétricos que revolucionaron la seguridad

de las redes.

3.1.1. Algoritmos de clave simétrica
3.1.1.1. Algoritmo DES

Es un algoritmo de cifrado en bloque, que se basa en el Standard de Cifrado de
Datos (Data Encryption Standard, DES) adoptado en 1977 por el NIST (National
Institute of Standards and Technology). Sin embargo en 1981, el ANSI (American
National Standards Institute) adopté a DES como DEA (Data Encryption Algorithm),
(Simson & Spafford, 2002). Pese a esto la DES y la DEA son diferentes, la primera es
implementada en un circuito integrado con una descripcion en forma de FIPS (Federal
Information Processing Standards), mientras que la segunda no exige implementacion
con circuito integrado y puede ser programado libremente (Fuster, Guia, Hernandez,
Montoya, & Mufioz, 2001).
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El algoritmo DES tiene dos caracteristicas importantes: (i) La longitud de bloque
es de 64 bits; y (ii) La longitud de la clave 56 bits, lo que representa 25¢ = 7,2 x 101¢

claves diferentes (Fuster, Guia, Hernandez, Montoya, & Mufioz, 2001).

La Figura 13 muestra el esquema del algoritmo DES, como se puede observar
tiene dos entradas para realizar el cifrado. Estas dos entradas se refieren: (i) Texto que
debe ser de 64 bits, y (ii) La clave con una longitud de 56 bits, los otros 8 bits son

usados como bits de paridad.

Texto original 64-bit Clave 64-bit
1 ! i |
Permutacion Inicial Permutacién Inicial

I [+

48 -
Iteracion 1 < Eleccion permutada 2 i< CI_Desp;Iazlamlgntg
K1 56 ircular 1zquierda
64 § 56
48 R < Desplazamiento
Iteracion 2 < Eleccion permutada2 = Circh:ar Izquierda
k2 56 —
. .
[ ] [ ]
(] (]
. .
(] (]
. .
[ ] [ ]
(] (]
y A 4
Iteracién 16 < 38 Eleccién permutada 2 < 25 I_Desplazam|e_nto
K3 Circular Izquierda

A

Intercambio 32-bit

64

A

Permutacion Inicial
Inversa

Texto cifrado 64-bit

Figura 13. Esquema del Algoritmo DES
Fuente: (Arteaga & Santillan, 2013)
Para cifrar la informacion con este algoritmo, se inicia con la Permutacién Inicial
en la parte del texto, esta funcidn solo cambia el orden de los bits, las siguientes 16
etapas realizan el mismo trabajo pero con una parte diferente de la clave. Luego
intercambian 32 bits, tanto izquierda como derecha. Finalmente pasa por la

permutacion [IP~1] que se refiere a la funcion de la permutacion inicial inversa, dando
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como resultado el texto cifrado. Por otro lado la Clave de 56-bits, ingresa a una funcion
de permutacion. Luego, para cada iteracion se produce una subclave k; a través del
desplazamiento circular izquierda y una permutacion, esta permutacion sera la misma
en cada iteracion generando un subclave diferente (Stallings, 2011). Para descifrar el

DES, solo se repite las iteraciones y esto conducira a los datos originales.

Este algoritmo es considerado inseguro gracias al tamafio de su clave, que contiene
56 bits. Hoy en dia esa cantidad es insuficiente para garantizar la seguridad de la
informacidn, debido a la potencia de los ordenadores. Finalmente hay que mencionar

que el entorno de aplicacion de este algoritmo es un sistema embebido.
3.1.1.2. Algoritmo IDEA

El Algoritmo Internacional de Cifrado de Datos (International Data Encryption
Algorithm, IDEA) fue propuesto por James L. Massey y Xuejia Lai, en Zurich 1990
(Simson & Spafford, 2002). Este algoritmo cifra bloques de 64 bits con una clave de
128 bits, se basa principalmente en mezclar operaciones aritméticas de grupos
algebraicos diferentes. Ademas consiste en ocho transformaciones idénticas y seguida
por una de salida de texto cifrado de 64 bits (Fuster, Guia, Hernandez, Montoya, &
Mufioz, 2001) (Ver Figura 14).

En la Figura 15, para cifrar los datos se usa operaciones aritméticas sobre pares de
sub-bloques de 16 bits, cada vuelta trabaja con una sub-clave diferente. Por otro lado,
para descifrar se usa el mismo proceso de encriptacion. A pesar de usar una clave de
128 bits, se hace uso de 52 sub-bloques de clave de 16 bits cada uno (Fuster, Guia,
Hernandez, Montoya, & Mufioz, 2001).
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Texto plano 64-bits

g p—

Iteracion 1

VY VY v

R ]

Texto cifrado 64-bit

Figura 14. Esquema del Algoritmo IDEA
Fuente: (Arteaga & Santillan, 2013)

Este algoritmo es considerado un sistema criptografico seguro, inmune al
criptoanalisis diferencial. Pese a esto el ataque de fuerza bruta seria un hecho imposible
de hacerlo, ya que seria probar 10% claves.

X1 X2 X3 X4
! ! !
kt—| QD k2—| + k3 =+ | k—|®
:C-I-\:
o S]]+
¥
+ Rl k6
D—rt —® |
Y1 Y2 Y3 Y4

Figura 15. Disefio de la primera iteracion del IDEA

Fuente: (Fuster, Guia, Hernandez, Montoya, & Mufioz, 2001)
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3.1.1.3. Algoritmo RC5

Es un algoritmo de cifrado en bloque, publicado por Ronald Rivest en 1994
(Kalishi & Yigum, 1998). Trabaja con tres componentes basico: (i) Palabras de tamafio
variable (16, 32 0 64 bits); (ii) NUmero de vueltas variable (0, 1, 2....255); y (iii) Clave
privada con longitud variable (octetos desde 1 hasta 255).

El algoritmo RC5 utiliza tres operaciones: (i) Suma del médulo 2%; (ii) OR
exclusivo bit a bit; y (iii) Rotacion de un numero a la izquierda. A continuacion el
algoritmo de cifrado se describe en pseudocddigo para dos palabras de bloque de
entrada y salida (A, B), como se indica en las ecuaciones (29). Para descifrar se realiza

las operaciones inversas en orden inverso.
A=A+ S[0];
B = B + S[1];
fori=1 to r do;
A= ((AB + AB) < B) + S[2 i];
A= ((BA+BA) <K A)+S[2xi+1];
Ecuaciones (29)

Este algoritmo proporciona un nivel alto de seguridad dependiendo de los
parametros elegidos. Necesita de las rotaciones dependientes de los datos, para que el

criptoanalisis diferencial y lineal no tenga ninguna respuesta.
3.2.  Criptografia de clave publica

Los algoritmos asimétricos fueron introducidos en 1975 por Whitfield Diffie y
Martin Hellman (Simson & Spafford, 2002). Estos investigadores de la Universidad
de Stanford, proponen la técnica de encriptar un mensaje mediante una clave publica,
mientras que para descifrar es necesario utilizar la clave privada, con la Unica
particularidad de formarse en pares dichas claves. En la Figura 16 se muestra el uso de
la criptologia de clave publica usada para encriptar mensajes.
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Beneficiario de la Beneficiar_io dela
llave plblica llave privada
. Mensaje T )
Mensaje \“ . Mensaje
- Encriptado -
Original P Original
L 4 [
><_ *
Algoritmo de Algoritmo de
Encriptacion Desencriptacion

Figura 16. Criptografia de clave publica usada para cifrar mensajeria

Fuente: (Simson & Spafford, 2002)

Tal como muestra la Figura 16, los elementos que tiene un esquema de

encriptacion asimétrica son los siguientes:

¢ Mensaje Original: Mensaje legible que se introducen al algoritmo;

e Algoritmo de encriptacion: El algoritmo de encriptacion realiza los cambios
pertinentes con el mensaje que se introdujo.;

e Clave publica y privada: Par de llaves seleccionadas por el usuario para la
encriptacion y desencriptacion, los cambios realizados por el algoritmo
dependen de la clave introducida;

e Mensaje encriptado: Mensaje cambiado producido como salida, que depende
del mensaje y la clave ingresada;

e Algoritmo de desencriptacion: Este algoritmo recepta al mensaje cifrado y al

par de la clave, devolviendo al texto original.

El sistema de clave publica, se caracteriza por el uso de dos claves en el algoritmo
criptografico, ya sea el emisor con la clave publica y el receptor la clave privada o
viceversa. A continuacion en la Tabla 10 se detalla los principales usos de la clave

publica.
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Tabla 10

Sistema de clave publica: usos

Encriptacion/Desencriptacion El emisor cifra el mensaje con la clave

publica del receptor

Firma Digital Se aplica la firma digital siempre y cuando
el emisor aplica a su mensaje la clave
privada

Intercambio de claves Tanto el emisor como el receptor cooperan

para intercambiar una sesion de claves

Fuente: (Stallings, 2011)

La clave publica se basa especialmente en una familia de funciones
unidireccionales con trampa, es decir, para cada clave es facil calcular una trampa pero
dificil de invertirla (Faster, Guia, Hernandez, Montoya, & Mufioz, 2001). No obstante,
trata de plantear al atacante problemas matematicos imposibles de solucionar, que de
acuerdo al desarrollo de nuevos algoritmos asimétricos requiere de la identificacion de
ecuaciones matematicas con propiedades particulares. Existen dos funciones
candidatas a ser denominadas con trampa como: (i) Producto de niUmeros enteros que
de acuerdo a su inversa es la factorizacion de este nimero; y (ii) Exponenciacién

discreta, cuya inversa es el algoritmo inverso.

Generalmente los algoritmos asimétricos cuentan con algunas desventajas: (i) Un
costo computacional elevado. De acuerdo al cifrado y descifrado de llave publica, este
requiere de 1000 veces mas energia del computador que para un algoritmo de
encriptacion simétrica (Simson & Spafford, 2002); y (ii) La longitud de la clave deber
ser mas grande en comparacion a la simétrica, sin embargo su lentitud es considerable
por los calculos que se realiza tanto en encriptar como desencriptar. En el siguiente
contexto se describe tres sistemas asimétricos que impactaron a la seguridad de la

informacion.
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3.2.1. Sistemas Criptograficos de clave publica
3.2.1.1. Intercambio de claves Diffie-Hellman

El primer algoritmo de clave publica fue propuesto en 1976 por Whitfield Diffie
y Martin Hellman, este se conoce generalmente como Diffie-Hellman. El algoritmo se
volvié famoso y ampliamente utilizado, no obstante un nimero grande de productos
comerciales emplean esta técnica de intercambio de claves. Su eficiencia radica en la

dificultad para el calculo de logaritmos discretos.

Este algoritmo permite un intercambio y elaboracion de claves privadas entre
usuarios activos a traves de un canal de comunicacion inseguro. Dicho de otra manera
se intercambian valores matematicos para la respectiva clave, que permite el célculo
de una tercera clave. A continuacion en la Figura 17 se describe brevemente el

algoritmo de Diffie-Hellman:

Elementos Publicos Globales

q Ndmero primo
o

’ . gt

a<q y o raiz primitiva de q

Generacion de la clave: Usuario A

Seleccion privada X,
Célculo publico Y

Generacion de la clave: Usuario B

Seleccion privada Xg

Calculo publico Yg

Célculo de la clave privada: Usuario A

K= (Yg)*A mod g

Célculo de la clave privada: Usuario B

K=(Y,) B mod q

Figura 17. Algoritmo de Diffie-Hellman
Fuente: (Stallings, 2011)



50

De acuerdo con Stallings (2011), para este esquema se conoce los dos numeros,
un numero primo g y un nimero entero a, los que permite generar las claves, tanto
para el usuario A como el B. De esta manera cada lado mantiene el valor de X en
secreto, mientras que el valor de Y es publico para el otro lado. El resultado es
que las dos partes intercambien valores secretos, haciendo que el adversario se
vea obligado a determinar la clave mediante un logaritmo secreto. La seguridad

de este algoritmo radica en el calculo de logaritmos discretos.
3.2.1.2. Sistema Criptogréafico ElIGamal

En un sistema criptografico asimétrico propuesto por Taher Elgamal en 1984, que
se basa en algoritmos discretos e incluso esta relacionado con la técnica Diffie-
Hellman. No obstante es usado como una serie de normas que se incluye en el Standard
de Firma Digital (Digital Signature Standard, DSS). En la Figura 18 se demuestra con
un ejemplo el procedimiento que se realiza para cifrar y descifrar haciendo uso del

sistema ElGamal.

Elementos Publicos °q Numero Primo
Globales Ye4 a < q y araiz primitiva de q
9 .
«Seleccionar clave privada X, Xp<(q-1
Generacion de la +Calcular clave pablica Y 5 Ya=0a*modq
clave: Usuario A «Clave Plblica PU={q, o, Y,}
\ ' +Clae Privada Xa
' -‘ *Mensaje: entero M M<q
Encriptacion por el +Seleccionar un entero randomicok k <q
usuario B con la «Calcular K K=(Y)*mod g
clave puablica del «Calcular entero C, C,=akmod q
usuario A «Calcular entero C, C,=KM mod q
J « Texto cifrado con par de enteros (C,,C)
Desencripte'lbc\ién - Texto cifrado con par de enteros (C., C,)
por usuario 4 con «Recuperar la clave calculando K K=(C;)*Amod q
la clave privada del . _ "
usuario A ~ *Mensaje: M=(C, K-}) mod g

€

Figura 18. Sistema Criptografico EIGamal
Fuente: (Stallings, 2011)

Segun Stallings (2011) y sobre la base del esquema anterior se elige numeros

primos g y a para generar las claves privada y publica del usuario A. El usuario B tiene
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acceso a la clave publica A que permite encriptar el mensaje. Sin embargo para
descifrar los datos se recupera la clave mediante el calculo de K (definida durante el
proceso de encriptacion por las reglas de aritmética modular). Finalmente para

recuperar el texto original a travées del calculo de M.

Se ha hecho mencidn a la manera de generar la clave secreta y privada. Pese a esto,
cabe recalcar que la seguridad de este sistema radica en el célculo de logaritmos

discretos, por esta razon se supone gue se hace uso en un solo sentido.
3.2.1.3. Sistema criptogréafico basado en Curvas Elipticas

Es un sistema criptografico denominado Elliptic Curve Criptosystem (ECC),
propuesto en 1985 por Neil Koblitz y Victor Miller. La seguridad se basa en la
dificultad del logaritmo discreto. Usa puntos de la Curva Eliptica en vez de los
numeros enteros, como simbolos del alfabeto del mensaje a cifrar (Belingueres, 2000).

La curva eliptica esta definida por la ecuacion (30):
y>+axy + by =x® +cx?+dx + e
Ecuacion (30)

Donde x e y son las indeterminadas, y a, b, ¢, d, e son nimeros reales (elementos
constantes de un campo). Una curva eliptica se define por una ecuacion de dos
variables con coeficientes. No obstante, para la criptografia las variables y los

coeficientes se restringen a elementos de un campo finito.

Este algoritmo es el mejor candidato a reemplazar a otros sistemas, sin embargo
su complejidad para implementar y comprender su légica detiene a varias compafiias
de usarse como solucion. Pese a esto la ECC es la respuesta a la seguridad cuando el
espacio de almacenamiento y memoria es limitado, ya que una corta clave puede
ofrecer un alto grado de seguridad, sin dejar de ser rapido en su célculo de manera
eficiente en hardware. Finalmente, el entorno de aplicacion de este algoritmo es en las

Redes Wireless, especificamente usado en la informética mavil.
3.3.  Sistema Criptografico RSA

Es un sistema criptogréafico de clave publica desarrollado en 1977 por Ronald

Rivest, Adi Shamir y Leonard Adleman, en el Instituto Tecnoldgico de Massachusetts
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y fue publicado en 1978. El Rivest-Shamir-Adleman (RSA), nombrado asi por sus
creadores, fue patentado en 1983 por Public Key Partners (PKP), el cual permitia el
uso no comercial de este algoritmo a fines personales, académicos o intelectuales. Sin
embargo en el 2000 esta patente expira y deja de estar restringido su uso comercial
(Fuster, Guia, Hernandez, Montoya, & Mufioz, 2001).

El RSA se sustenta en la problematica de factorizar nimeros grandes, debido a
que es el producto de dos nimeros primos, indispensables para el calculo de las claves.
En este sistema cada usuario hace publico la clave para el cifrado y oculta la clave del
descifrado, en este caso el emisor busca la clave publica para enviar un mensaje y el
receptor busca la clave privada para descifrarlo (Ver Figura 19). El RSA esta basada
en los pardmetros primos p y g Yy en los valores de las claves publicas y privadas. La
seguridad de la clave debe contar con al menos 1.024 bits, y con primos p y q de al
menos 500 bits que difieran unos cuantos digitos (Ramio, 2006).

Texto Plano Texto Cifrado

Texto Plano
EMISOR Algoritmo RSA Algoritmo RSA RECEPTOR
cifrado descifrado
Clave publica Clave privada

Figura 19. Modelo Simplificado del Sistema Criptografico RSA

Este algoritmo es ampliamente usado en los protocolos de comercio electrénico
(Wang & Zhang, 2011), que proporciona privacidad y garantiza la autenticidad de los
datos digitales. Incluso es usado por servidores Web y navegadores que asegura el
correo electronico, sesiones de acceso remoto y los sistemas de pago de tarjetas de
crédito electronica (Boneh, 1999). Tomando como linea base la investigacion
propuesta por Johnsonbaugh (2005), a continuacién se explica en tres secciones el
algoritmo RSA: (i) La generacion de claves; (ii) El proceso de cifrado; y (iii) El
proceso de descifrado.
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3.3.1. Generacion de clave publica y privada

En esta primera seccion se enumera los pasos necesarios para generar la clave
publica y privada, para ello se define las respectivas condiciones que los parametros

deben cumplir. El algoritmo es el siguiente:

i. Elegir dos nimeros primos p y g, p no debe ser igual a g y cada uno debe contener

100 o mas digitos;

ii. Calcular z=p *q, donde z representa a la longitud de la clave que
generalmente se expresa en bits, incluso es el producto que se hace publico para

procesar ambas claves;
iii. Calcular ¢ = (p — 1) * (g — 1), donde ¢ es la funcién de Euler;

iv. Elegir un nimero entero n, tal que el maximo comdn divisor de n y ¢ sea 1.

Estos ntimeros deben ser coprimos® y satisfacer la condicion 1 < n < ¢;

v. Calcular un nimero Unico s, que cumpla con la condicion 0 < s < ¢, que
satisface ns mod ¢ = 1. Este nimero se guarda en privado, ya que es usado para

descifrar los mensajes.

La clave publica consiste en el par (n, z) y la clave privada en el par (s, z), donde
z es el dato primordial para garantizar seguridad, es decir, por la incapacidad de
descubrir los nimeros p y q asi este nimero sea publico. Los nUmeros p y ¢ son
nameros primos elegidos en privado, deben diferir en pocos digitos, aunque deben ser

lo suficientemente grandes para resguardar la seguridad y no ser demasiados cercanos.

Continuando con las condiciones de los parametros, n suele ser primo, para
cumplir con lo estipulado mcd(n, @) = 1, estos datos deben satisfacer que n >0 y
@ > 1. Ademaés para corroborar esta informacion se utiliza el Algoritmo de Euclides
Extendido (Ver Capitulo 2).

El parametro s, es calculado por el receptor, es un nimero unico que satisface

ns mod ¢ = 1. Para calcular s de una manera eficiente se realiza el calculo inverso

3 Segun Kishye (2005), los nimeros enteros son coprimos entre si si no tienen ningan divisor comun,
exceptoel 1yel -1.
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del modulo de un entero que se describe en el Capitulo 2. Este nimero se guarda en

secreto para desencriptar la informacion.
3.3.2. Encriptacion de mensajes

El usuario A (emisor) envia un mensaje (texto plano) al usuario B (receptor). El
emisor cifra los mensajes, para esto es necesario que los caracteres sean codificados a

ndmeros. Este nimero entero a, donde 0 < a <z —1.

Se utiliza la clave pablica que consiste en el par (n,z) y el nimero entero a. Se
emplea la aritmética modular (Ver Capitulo 2) a la ecuacién (31) para obtener C, como
texto cifrado que es enviado al receptor.

C =a™mod z
Ecuacion (31)
3.3.3. Desencriptacion de mensajes

Un vez que el texto C, es recibido por el usuario B. El receptor descifra el mensaje
con la ayuda de la clave privada (s, z) y el entero C. Se vuelve aplicar la aritmética

modular a la ecuacion (32), que como resultado nos da D, demostrando que D = a.
D =C°mod z
Ecuacion (32)
3.3.4. Algoritmo Mateméatico

Para la implementacion de la linea base este proyecto se basé en el trabajo
propuesto por R. Johnsonbaugh (2005), donde se considera una codificaciéon del
alfabeto, que transforma el juego de caracteres imprimibles del ASCII extendido en
los nimeros del (0 al 221), cada uno de ellos tendra tres digitos.

Se toma dos nimeros primos al azar, cada uno con 300 digitos que corresponderan
a pyg. No obstante para demostrar el algoritmo desarrollado se utiliza los valores 13
y 11 respectivamente. Otro dato Importante es el n=29, que como se observa es un

namero primo.
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Se supone que el usuario A envia un mensaje a B, para una mejor explicacion este
mensaje solo tiene un caracter que es “A”. Para esta letra se busca la posicion en un
String denominado Alf (alfabeto ASCII), misma que se representa con el numero
“032”. Si hubiera mas caracteres en el mensaje los numeros se irian concatenando,
para formar un solo nimero entero. A continuacion se realiza los céalculos respectivos

para cifrar y descifrar.
e Generacion de la clave publica y privada
i. Los nimeros p y q tienen un valor correspondiente a 13 y 11 respectivamente;
ii. Se calcula z, que es el producto entre p y g, que es igual a 143
iii. Secalculagp = (13 -1)(11 —1) =120

iv. Para comprobar que el mcd(n, @) = 1, se utiliza el Algoritmo de Euclides
Extendido donde n = 29 y ¢ = 120. En las siguientes ecuaciones (33-36), se usa el

algoritmo euclidiano:
r =29 mod 120 = 29
Ecuacion (33)
Después establece a = 120 y b = 29. Luego el algoritmo calcula la ecuacion (34)
r =120 mod 29 = 4
Ecuacion (34)
Después establece a = 29y b = 4. El algoritmo calcula la ecuacion (35)
r=29mod4=1
Ecuacion (35)
Luego establece a = 4y b = 1. Ahora el algoritmo calcula la ecuacion (36)
r=4modl1=0
Ecuacion (36)

Como r = 0, el algoritmo termina por encontrar el maximo comun divisor de 29

y 120 como 1. Para encontrar s y t, se opera hacia atras, comenzando con la ecuacion
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(35), que se reescribe como la ecuacion (37), donde se divide el 29 para 4 con un

cociente igual a 7.
1=29—-4+%7
Ecuacion (37)

La ecuacion (34) se reescribe en la siguiente ecuacion (38). Luego se sustituye esta

ecuacion para 4 en la ecuacion (37) formando la ecuacion (39).
4=120—-29%*4
Ecuacion (38)
1=29—(120—-29%4)x7 =29%29 — 7 % 120
Ecuacion (39)

La ecuacion (33) se reescribe en la siguiente ecuacion (40). Luego se sustituye esta
ecuacion para 29 en la ecuacién (39) formando la ecuacion (41).

29=29-120%0
Ecuacion (40)
1=29%(29—-120%0)—7%120=29%29 —7 %120
Ecuacion (41)
Asi, sis =29yt = —7, se obtiene la ecuacion (42):
mcd(29,120) =1 =s%*29+t* 120
Ecuacion (42)

iv. Calcular el nimero s, que cumpla con la condicion 0 < s < ¢, que satisface

nsmod ¢ = 1.Seas' = 29y t' = —7, dando como resultado la ecuacion (43).
29(29)mod 120 = ns'mod ¢ = 1
Ecuacion (43)

Puede ser que s’ sea el valor deseado, pero tal vez no satisfaga con 0 < s’ < ¢,

Sin embargo se puede convertir s’ en el mejor valor a través de la ecuacion (44).
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s = s'mod ¢ = 29 mod 120 = 29
Ecuacion (44)

Como resultado el inverso de 29 mddulo 120 es 29, este valor es denominado un

ndmero unico.

e Proceso de Cifrado

La clave pablica es (29,143) y el numero entero a=32. Se utiliza la aritmética

modular para obtener C (texto cifrado) a traves de la ecuacion (45).
C = 32%°mod 143
Ecuacion (45)
Para calcular a?se muestra a continuacion la siguiente Tabla 11:
Tabla 11

Célculo de a*®elevando al cuadrado repetidas veces

X Valorden nmod2 Resultado Cociente cuando n actual se
divide entre 2

a 29 1 a 14

a’ 14 0 Sin cambio 7

at 7 1 a*at=a’ 3

ad 3 1 a*ad=al? 1

a16 1 1 a13 * alG - a29 0

A continuacion se realiza los calculos respectivos para poder obtener

32%%mod 143 en las siguientes ecuaciones (46):
322mod 143 = (32 mod 143)(32 mod 143)mod 143 = 322mod 143 = 23
32*mod 143 = (322 mod 143)(32% mod 143)mod 143 = 23%mod 143 = 100
328mod 143 = (32* mod 143)(32* mod 143)mod 143 = 100°mod 143 = 133

32%%mod 143 = (328 mod 143) (328 mod 143)mod 143 = 133?mod 143 = 100
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32°mod 143 = (32 mod 143)(32* mod 143)mod 143 = 54
323 mod 143 = (32° mod 143) (328 mod 143)mod 143 = 32
322°mod 143 = (323 mod 143)(32'° mod 143)mod 143 = 54
Ecuacion(46)

Como resultado de texto cifrado se obtuvo un valor igual a 54, este nimero sera

enviado al receptor.
e Proceso de Descifrado

La clave privada es (29,143) y el nimero entero a=54. Se utiliza la aritmética
modular para obtener el texto descifrado a través 542°mod 143 en las siguientes

ecuaciones (47):
542mod 143 = (54 mod 143)(54 mod 143)mod 143 = 54?mod 143 = 56
54*mod 143 = (542 mod 143)(54% mod 143)mod 143 = 56?mod 143 = 133

548mod 143 = (54* mod 143)(54* mod 143)mod 143 = 133?mod 143 = 100

541°mod 143 = (548 mod 143) (548 mod 143)mod 143 = 100°mod 143 = 133
54°mod 143 = (54 mod 143)(54* mod 143)mod 143 = 32
543mod 143 = (54° mod 143)(54® mod 143)mod 143 = 54
542°mod 143 = (543 mod 143)(54'® mod 143)mod 143 = 32
Ecuacién(47)

Como resultado del texto descifrado se tiene un valor de 32, codificando a

caracteres seria la letra “A”.
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CAPITULO 4

DISENO Y DESARROLLO DEL PROYECTO

Este capitulo presenta la especificacion de requisitos de software y la aplicacion
de la metodologia AUP, para el disefio del software optimizado. No obstante se indica
el desarrollo del software, las herramientas usadas y pruebas implementadas, para

garantizar la calidad del producto.
4.1. Disefo

La finalidad de este proyecto “Optimizacion del algoritmo de encriptacion
asimétrica RSA, para la mitigacion de ataques de seguridad de redes”, es mejorar tres
indicadores de desempefio, tales como: tiempo de cifrado y descifrado, consumo de
recursos del sistema y rendimiento de la red, con el fin de incrementar la seguridad y
disminuir los recursos respecto a la version base de la metodologia RSA. Para lograr
este cometido el proyecto se encamind a traves de dos fases: (1) Optimizacion del
modelo matematico con su respectiva algoritmia; y (2) Generacion de la libreria .jar,

que asegure el algoritmo y las claves usadas, para el ingreso a la base de datos.

Uno de los aspectos a considerar en este disefio es el mecanismo de encriptacion
asimétrica RSA, que para su optimizacion esta acorde a los objetivos de la seguridad
de lanorma ISO 27000, con el reto de incrementar (i) la confidencialidad: esto se logra
operacionalmente a través de la clave privada y publica; (ii) la integridad: a través de
la creacion de una libreria .jar; y (iii) la disponibilidad: accesibilidad del usuario de
enviar a destino los mensajes que requieren un grado mayor de seguridad. Estos tres
desafios se han considerado como punto clave para la optimizacion del algoritmo RSA,
con lo cual se consigue el incremento de seguridad. A pesar de esto se buscé la manera
de usar nimeros primos de una manera eficiente alcanzando la disminucién de

recursos.

4.1.1. Especificacion del Alcance y Requisitos del Proyecto
4.1.1.1. Alcance

Acorde al analisis realizado en el capitulo 3, se acoge la linea base propuesta por

R. Johnsonbaugh, para la optimizacion del algoritmo RSA, que permite determinar
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una expresion matematica mejorada. Para proponer una solucion genérica de dicho

algoritmo se constd de tres opciones:

e El servidor debe mantener una conexién a la base de datos, para tomar los
nimeros primos p y g. Estos nimeros son necesarios para el calculo RSA.
Ademas fue indispensable seleccionar el juego de caracteres imprimibles del
ASCII extendido (alfabeto), y el arreglo de indices generado aleatoriamente
que constituye al codigo.

e Una vez almacenados los nimeros primos p y q, se realizo los calculos de Zy
¢, que fueron indispensables para la generacion de las claves tanto la
privada como la publica.

e Se generd aleatoriamente un numero primo n. Este fue indispensable para el

calculo de la clave privada y publica.

Este algoritmo forma parte de una libreria que se encuentra en la interfaz. Esta
interfaz permite simular una conversacion en tiempo real entre el cliente y el servidor.

Los mensajes de este dialogo viajaron por la red de forma cifrada.
4.1.1.2. Requisitos
Las funciones que debe realizar el proyecto son las siguientes:
Requisitos funcionales

A continuacion en la Tabla 12 se observan los requisitos funcionales del proyecto
“Optimizacion del algoritmo de encriptacion asimétrica RSA, para la mitigacion de

ataques de seguridad de redes”.

Tabla 12

Requisitos funcionales del proyecto

Requerimiento Actores Descripcion

Envié de mensaje Cliente La aplicacion permite ingresar datos que
se encuentren disponibles en el juego de
caracteres imprimibles ASCII extendido.

CONTINUA —
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Recepcién de mensaje Servidor La aplicacion permite recibir los datos

que el cliente haya enviado.

Utilizacion del algoritmo Cliente Tanto el cliente como el servidor haran

Servidor uso del algoritmo para cifrar y descifrar

respectivamente

Visualizacion del mensaje Cliente Tanto el cliente como el servidor pueden
Servidor observar el resultado del cifrado.
Seleccion de datos Servidor El servidor se encuentra almacenando la

base de datos que consta de dos tablas.

Llamada a Procedimiento Cliente En este caso el cliente debera obtener los

Remoto datos almacenados en el servidor, sin que

afecte en el funcionamiento del sistema.

Requisitos de Rendimiento

Para una mayor rapidez en el calculo de las claves publicas y privadas se
necesita de un procesador como minimo CORE i3 o versiones superiores.
Para la programacion de la Interfaz gréafica, se puede utilizar el programa
Netbeans a partir de la version 6.9.1 hasta las 8.0.2. Ninguna de las versiones
presenta problemas con la conexiéon a MySQL.

Para la base de datos, se usa cualquier version de MySQL es necesario cambiar
la codificacion predefinida a UTF-8. Ademas su instalacion es permitida en las
plataformas Linux y Windows. Incluso se debe configurar que el ingreso a la
base de datos se puedan conectar desde varias maquinas y no solo desde el
localhost.

Es necesario que la transferencia de datos culmine, para volver a enviar mas
datos y asi el socket del servidor, recepte mas informacion sin perder la
comunicacion.

El sistema soporta la conexion de dos usuarios, es decir, conexion punto a

punto.
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Requisitos no funcionales

A continuacion en la Tabla 13 se observan los requisitos no funcionales del
proyecto “Optimizacion del algoritmo de encriptacion asimétrica RSA para la

mitigacion de ataques de seguridad de redes”

Tabla 13

Requisitos no funcionales del proyecto

Requerimiento Descripcién

Base de Datos Los datos son almacenados en la informacion en la base de datos
MYSQL

Plataforma El mecanismo de encriptacion podré ser implementado tanto en

Linux/Windows Linux como Windows, a partir de la version 9.1 y Windows 7 en
adelante.

Funcionamiento La interfaz debe funcionar en tiempo real, para que la mensajeria

sincrono sea instantanea.

Comunicacion TCP  Se establecera la conexidn cliente/servidor, se transfiere los datos y

finalmente se dara fin a la misma.

4.1.2. Disefio conceptual

En este apartado se utiliza la primera etapa de la metodologia AUP, dénde se
modela la seméantica del dominio del sistema como son Diagramas de Secuencia,

Diagrama de Clases y Arquitectura del Sistema.
4.1.2.1. Diagrama de secuencia

Este diagrama de secuencias, para optimizar el algoritmo RSA, se lo realiza con
la finalidad de modelar la interaccion entre objetos del sistema. Tal como muestra la

Figura 20 la optimizacion del algoritmo RSA inicia desde:
(i) La ejecucion de la aplicacion, tanto el cliente como el servidor Dy );

(i) Se realiza el envio y recepcion del mensaje (3);
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(iii) El cliente escribe un mensaje en la aplicacion, y asi accionar la sincronizacion
Cliente-Servidor (4). Luego se presionara el Boton Enviar que se encuentra en la

interfaz del usuario, dando origen al Flujo de Datos (5);

(iv) La accion anterior permite recopilar los parametros indispensables para el

calculo RSA, almacenados en una base de datos;

(v) El mensaje sera cifrado y enviado al servidor (6), no obstante para cifrar
llamara a la base de datos (7) y (8);

(vi) El mensaje cifrado sera presentado en la pantalla de la aplicacion del cliente
(9). Luego este mensaje sera enviado al Servidor (10), este llamar a la base de datos,

para obtener los parametros que corresponde el calculo del RSAQD-15);
(vii) Se presentara el mensaje en la aplicacion del servidor(e);

(viii) Para finalizar el programa tanto el cliente como el servidor accionara el boton

Cerrar (17), con lo cual finaliza el programa de recepcion y envio 8y (9.
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Figura 20. Diagramas de secuencia del proyecto

Diagrama de clases

4.1.2.2.

Se modelé este diagrama, para describir las clases, operaciones y las relaciones

entre los objetos que involucran a este sistema. (Ver Figura 21).
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Eficiencia i Chat
© ~ * pl sint
+ getStartTime () : long : ql 3 il
+ getElapsed (long st) : long W 3 (I
* a3 sint
eff * time : long
* elapsed : long
*  Cod1[3] : String
* Textf : String
ClienteSenvidor * rsa : Rsa2
* Mensaje_CLiente_salida : OutputStream * md ~ :Random
* Mensaje_Cliente_entrada : DataOutputStream - BotonEnviar : JButton
* Mensaje_Senidor_entrada : InputStream - Emisor - JTextArea
* Mensaje_senidor_salida  : DatalnputStream + Pantalla sint
*  Senvidor : SenverSocket - jlabell : JLabel
*  Conexion : Socket - JLabel2 : JLabel
*  puerto sint clien_serv jMenul : IMenu
* time : long <> - iMenu2 : JMenu
* elapsed - long - jMenuBar2 : JMenuBar
+ Cliente - Socket - jScrollPanel : JScrollPane
* activar () : void + Chat () . .
*  ClienteSenidor (int text, String ipS) + getclien_sev() . . : ClienteSenvdor
+ txmensaje (String texto, int n, int a[0. : void + setclient_serv (ClienteSenidor clien_ : void
.*], boolean b) ser) J
+ rxmensaje (boolean sinc, : String + getBotonEnviar () . : JButton
boolean iterativa) + setBotonEnviar (JButton BotonEnwviar) : void
+ getPantalla () : JTextArea
+ setPantalla (JTextArea Pantalla) : void
+ getTexto () : JTextField
+ setTexto (JTextField Mensajes) : void
* Aleatorio (int A, int B) 1 int[0..%]
* EsPrimo (int n) : boolean
* AleCod () : int[0..*]
* Alen () int
* BuscarAlt (int a[0..*], int n, int x) rint
*  Texto () : String
- initComponents () : woid
- MensajesActionPerformed (ActionEvent evt : wvoid
)
- BotonEnviarActionPerformed (ActionEvent : void
eu)
+ main (String args[0..*]) : void
LibreriaRSA
Eficiencia2
eff Rsa2
+ getStartTime () : long + iteracion :int
+ getElapsed (long st) : long *alt[3] int
* p vint
* q sint
RSADataBase : 22 :21
- urlParcial : String * cfi int
- url : String * time - long
- dbConn : Connection * elapsed : long
- rs : ResultSet * MD1 : String
* sqglCom : Statement objDB + Alf : String
+ RSADataBase (String pIP) + Cod[3] : String
+ connect () : boolean + Rsa2 ()
+ getF_zsAIf_Cod (String clave, : boolean + setMD1 (String MD1) - void
String siAlfCod) : * Posicion (String F, char C) sint
+ getParamgtros (String secuencial) : boqlean + CifrarDescifrar (String M, int n, : String
+ getContenido () : String boolean Cifrar, int alt[0..*])
+ getParametro () sint + CifrarDescifrar_Rec (String M, : String
+ close () : void boolean Cifrar, int i, int n,
int alt[0..*])
* CalcularS (long n, long fi) : long
* anmodz (long msj, long n, long z) : long

Figura 21. Diagrama de clases del proyecto
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4.1.2.3. Arquitectura del Sistema

De acuerdo a consideraciones de disefio, se implementa la arquitectura Cliente-
Servidor de tres capas, donde la interfaz del usuario utiliza la libreria .jar para poder
crear una comunicacion cliente/servidor, y hacer uso del algoritmo optimizado RSA,
finalmente se recupera los datos almacenados para el calculo RSA tal como lo muestra

la Figura 22.

CAPA DE
SIS CLIENTE
A
7 75
LIBRERIA »| CAPA DE
JAR S NEGOCIO
L

A

\ 4

BASE DE _ CDA/ETAOE;E |
DATOS
2

Figura 22. Arquitectura del sistema

A\

La arquitectura Cliente-Servidor de tres capas permite construir componentes
fisicos a partir de lo logico. La aplicacion puede estar distribuida en mdaltiples
ordenadores, a pesar de esto los problemas para la conexion a la base de datos se
disminuye, ya que no es gestionado por el cliente, solamente por el servidor que realiza
un mantenimiento y control de los datos almacenados. (Meza, 2010)

Considerando lo antes mencionado, este sistema permite brindar una solucién
genérica para la optimizacion del RSA, en donde, tanto el cliente como el servidor
inician el programa. Se establece la comunicacion entre ambos y mediante una interfaz
de programacién de aplicaciones (API), se intercambia los caracteres (Ver Figuras 23

y 24). Para esta solucion se debe cumplir con las diferentes funciones:
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(i) Comunicacion cliente/servidor mediante el protocolo TCP: Se realiza
mediante el uso de sockets programados en Java. Esto permite establecer la
sincronizacion entre el cliente y el servidor para mantener una comunicacion en tiempo

real como se muestra en la Figura 23.

(if) Acceso a la base de datos, compuesta por: (i) El alfabeto que contiene los
caracteres imprimibles del ASCII extendido; (ii) El codigo, que es un arreglo de
indices con cadenas de caracteres generadas aleatoriamente; y (iii) Los parametros p y
g que permiten calcular el valor del RSA. La base de datos se crea para un usuario
especifico con la capacidad de poder conectarse desde cualquier maquina. El
computador que contiene la base de datos se denomina servidor. Por otra parte, el
cliente como no contiene la base de datos, realiza la [lamada de procedimiento remoto
(RPC), para solicitar al servidor los pardmetros adquiridos de la base de datos,
enviando a estos de vuelta como resultado de dicha funcion (Ver Figura 23).

' ' ] .
Base de '
CLIENTE ' : :
' ' s Datos ' SERVIDOR
; ' ' '
' Iy Rsa_Java ! ’ '
: = ’ + Rsa Java ' )
] _ H H 1 Mensaje
Entrada al N ' I
rograma 1 ) H o Presentado enla
i = : H ' v pantalla
' Programa | ! Programa = @
— [ [ a —
; ' ' :
' i 0 -
L] L} L} ]
] 1 M 4
: : : : T
: Llamadp a procedimiemp remoto ' 4’
: para el descifradp '
' H i -
(] " N ) g I
‘ t - Servidor de ¢ y)
‘ : ' base de datos !
CIFRADO DESCIFRAD
RSA S% h 0

Figura 23. Esquema global de la Arquitectura del sistema

(iii) Modelo matematico del algoritmo RSA: Para optimizar el algoritmo RSA
en la etapa de cifrado, se aplico diferentes formas para la seleccion de los parametros
que se hacen uso en la formula a" mod z, donde a representa la posicion en el alfabeto;
n es el parametro que se hace publico desde el emisor hacia el receptor; y z es la
longitud del alfabeto. Esta formula permite calcular el valor RSA, mismo que

representa la posicion en el codigo, cuyo caracter va a formar parte del mensaje
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cifrado. Este proceso se repite hasta cuando se haya barrido todo el mensaje. En el
proceso de descifrado, en cambio, se realiz6 el procedimiento anterior de manera
inversa, para obtener el mensaje enviado por el cliente, un esquema global de este

procedimiento se observa en la Figura 24.

CLIENTE SERVIDOR
' ' ' '
] ] ] [}
E Encriptar E E Desencriptar E
] L] ] 5 (]
' Mensaje * 1 Mensaje '

Documento E é% cifrado E E o i:% E Iﬂ:umento
— ] — o Wl ' 1 = ' -
T = > &— a5 =

. L] ] . [} .
Mensaje! Clave publica ' ' Clave Privada ' Menlsaje
: =0
E He—s E E = E descifrado
CIFRADO DESCIFRADO
RSA RSA

Figura 24. Esquema global de la Arquitectura del sistema

4.2. Desarrollo del sistema

De acuerdo a las consideraciones planteadas en la seccién de disefio se ha
establecido cuatro etapas para su respectivo desarrollo, donde se indica las

herramientas de software que se utilizé y la demostracién de validez de la arquitectura.

4.2.1. Comunicacion cliente/servidor

La primera parte consiste en la relacién entre la capa de cliente y la capa de
negocio, basicamente el usuario-servidor ingresa a la aplicacion, para establecer la

comunicacion con el usuario-cliente.
4.2.1.1. Netbeans

Para utilizar Netbeans en la programacién del sistema se realizd el siguiente

proceso:
Instalacion:

e Ingresar a https://netbeans.org/.
e Descargar la versién completa de Netbeans, es necesario tener instalado el JDK

version 7 para la instalacion y funcionamiento del Java SE y Java EE. Para este


https://netbeans.org/
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proyecto se utiliz6 la version 7.4 All (Gratis) en Windows y en Linux la versién
8.0.1 All (Gratis). (Ver Figura 25).

Descargar NetBeans |IDE 7.4 7.31 8.0 | Desarollo | Archivo

Idioma
del Enaglish % | Plataforma | Windows hd |

Suscribirse a noficias r- R D P IDE:

Contactarme a esta direccion

Correo electrdnico (opcional) | |

Tecnologias * Java SE Java EE c/C++ PHF All
L MNetBeans Platform SDK . . .
Y Java SE . (] .
L Java FX L] L] L]
L Java EE L] L]
L Java ME L]
L HTMLS L] L] L]
L Java Card™ 3 Connected .
LOC/CH+ . L]
L Groovy L]
3 PHP . L]
Servidores incluidos

i GlassFish Server Open Source Edition 4.0 . .
i Apache Tomcat 7.0.41 [] []

( Downioad ) [ D J B J( o | (D b

Libre, 84 ME Libre, 185 ME Libre, 59 ME  Libre, 60 ME Libre, 204 MB

Figura 25. Licencias de Netbeans

e Alterminar lainstalacion, este programa no da problemas de activacién por ser
una version gratis, mas bien esta es la ventaja de trabajar con esta herramienta
que no pide requisito alguno para su uso. Por tanto se puede dar inicio haciendo

clic en el icono que se encuentra en el escritorio.

4.2.1.2. Implementacion del Proyecto

Al dar inicio a Netbeans se presenta la ventana principal con las noticias y
tutoriales que este programa proporciona. Se dirige a la pestafia Archivo—>Nuevo
Proyecto. En la cual se elige la categoria, el proyecto a realizar y se define el nombre,
en este caso, se escoge Java y Java Application respectivamente, como muestra en la

Figura 26.
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Q New Project “

Steps Choose Project
1. Choose Project Q, Filter:
2. ..
Categaries: Projects:
1)) Java P R[-Rava Application
i1} JavaFx & Java Class Library
)\ Java Web & Java Project with Existing Sources
)\ Java EE &% Java Free-Form Project
4 HTMLS
) Java Card
0 Java ME
4 Maven
)\ PHP
L Groovy -
L s
Description:
Creates a new Java SE application in a standard IDE project. You can also
generate a main class in the project. Standard projects use an IDE-generated Ant
build script to build, run, and debug your project.
< Back FEinish Cancel Help

Figura 26. Ventana Creacion Proyecto ChatRSA

El proyecto inicial muestra por defecto el Class Main, en el que se define el
comando que presenta el Panel y que simula a un Chat. Para la creacion del Panel se
da un clic derecho en el paquete Java y se selecciona un archivo JFrame Form. Este
ultimo se muestra en blanco, para crear un interfaz de usuario amigable al usuario (Ver
Figura 27).

g ChatRSA - NetBeans IDE 7.4 - 8 “

File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help |Qv Search (Ctrl+1)
il B BE D@ H [ v B BE B i [<ecrutcontic>  v| G- H B D BB
x|[serv...[Files [Clas...[| —| ..gf[E chatRsAjava *[[F) NewlPaneljava | 4 "~ O paette x|

-l Source Packages A |[ source vistory | G + £ | 21152 7 Iy s | || 5 Swing containers =
=8 [ Panel {5 Tabbed Pane
[} ChatRsA.java § To change Iayout manager of a container use Set Layout submenu fr{| |{” Split Pane 2 Scroll Pane
[ NewdPaneljava v

[ Tool Bar I Desktop Pane
[ mternal Frame  [%] Layered Pane
I Swing Controls

UPanel] - Navigator X | -
B Form NewJPanel
&3 Other Components

] [Panel] =l Label Button
Toggle Button @~ Check Box
- Radio Button &~ Button Group
Combo Box = uist
[ Text Field Text Area
(L Scroll Bar &b Slider
1 Progress Bar Formatted Field
(=] Password Field (1% Spinner
| separator Text Pane
Editor Pane Tree
[=] Table

[=| Swing Menus
[EE Menu Bar
< > || Menu v

Output X | Javadoe =

Figura 27. Ventana de Creacion Interfaz del Proyecto
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4.2.1.3. Interfaz de usuario

La interfaz de usuario en Netbeans, estd compuesta por dos areas: (i) escribir el
mensaje (emisor); y (ii) recibir el mensaje (receptor). Se le incorpora a esta interfaz un
botdn para enviar los datos. Se debe aclarar que la intencion de hacer esta interfaz es
solo simular una conversacion, para corroborar si el algoritmo RSA funciona

correctamente (Ver Figura 28). A continuacion se explica cada elemento de la interfaz.

Q comunicacionRSA-final - NetBeans IDE 7.4 = = “
File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help Q. Search (Ctrl+])
el 30 localhost v <default config>  v| - B D - By
x| serv...[Fies [clas..| —| ..of& chatRsAjava x[[ chatjava x| 4 ¥ O patette x| -
=-[H comunicacionrsafin: a || gorce Design | History ‘ N + = ‘I ! ‘ #» || £ Swing Containers ~
& chatjava [ Panel [ Tabbed Pane

-8 ChatLiva Y| @ The Navigator window displays a tree hisrarchy of components in the | JT spit Pane [EE Scroll Pane
< >

[= Tool Bar 5 Desktop Pane

Other C - Navi_. x - p—
= o [l nternal Frame  [%] Layered Pane

 Form Chat R et benel

-5 Other Components ng

=] DFramel] B =l Label [5E] Button
T jLabel1 [JLabel] [ Toggle Button &~ Check Box

[ Emisor [JTextField] - Radio Button 5= Button Group

3 BotonEnviar [JButton] Rece _
ptor = E

[ jScrollFanel [IScrollFane] [l Combo Box st

eel jlabel2 [JLabel] [ Text Field [=] Text Area

[ Scroll Bar €5 Slider
1 Progress Bar [=] Formatted Field

(=] Password Field  [%] Spinner
| separator [T] Text Pane
(=] editor Pane [ Tree

[ Table

= Swing Menus

[FiE Menu Bar

<

v

| £ Menu ~

Output X | Javadoc -

111 |ms

Figura 28. Interfaz de Usuario Netbeans

(i) Escribir el mensaje: Es donde el emisor escribe el mensaje, este Panel permite
enviar una cadena de caracteres, cuya longitud esta limitada al ancho del canal y del

procesador.

(i) Recibir el mensaje: Muestra el mensaje, que el emisor envio al receptor. Este
mensaje se visualiza ya descifrada (texto original), es decir, cuando la conexion y el

socket hayan cerrado la comunicacion.

(iif) Boton Enviar: Los eventos que realiza el Boton Enviar, son indispensables
para la transmisién de datos. Se comienza con el inicio del flujo, luego se activa la
accion para tomar el valor aleatorio n, que es un namero primo entre 1001 al 9999.
Este rango puede cambiar de acuerdo a las condiciones que desee el usuario.
Posteriormente se adquiere un arreglo aleatorio de los indices, cada indice contiene
una cadena de caracteres del codigo ASCII extendido. Cada uno de los parametros

anteriores es enviado a la funcién CifrarDescifrar que se encuentra en la libreria RSA,
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para su respectivo cifrado. Finalmente el mensaje encriptado es enviado a traves del

flujo de datos, hasta que el Socket del servidor permita el ingreso de esa informacion.
4.2.1.4. Sockets

Para realizar la transmision de datos se encuentran disefiados los sockets. Estos
sockets cumplen con dicha funcion a traves de los Streams que se encuentran definidos

en Java, especificamente en el paquete java.io.

Como se menciond anteriormente, la interfaz de usuario tienen tres areas que son
implementadas por un hilo conformado por tres excepciones como: (i) activar; (ii)
enviar; y (iii) recibir. Para realizar cada una de estas tareas, es necesario que al servidor
se le establezca un puerto del servicio y una direccion IP del ordenador, luego se da
inicio a la ejecucion del hilo.

Posteriormente al accionar el Botdn Enviar el cliente ingresa a una de las
excepciones del hilo llamado “activar”, en ¢l se crea una instancia de tipo Socket donde
se establece la direccion IP destino y el puerto del servicio. Esta clase Socket emplea
dos métodos para la transmision de datos: InputStream —2>getinputStream() y
OutputStream ->getOutputStream(). En este caso se usa el Stream de salida del socket
del cliente y el Stream de entrada del socket del servidor, que se refiere a
OutputStream ->getOutputStream(), con el que se establece un flujo de datos. En
ualtimo lugar se define que el flujo de salida pertenece a la clase DataOutputStream,

que permite escribir todo tipo de dato.

Después de haber cifrado el mensaje se acciona la excepcion “enviar”, la cual
recibe como datos el texto cifrado, el parametro n y un arreglo aleatorio de los indices.
Estas son escritas en el Stream de salida del socket cliente y se cierra el socket con el

método close().

Seguidamente, el area para presentar el mensaje activa a la excepcion del hilo
denominado “recibir”, se crea una instancia de clase ServerSocket en la que se
establece el puerto del servicio, hasta que el cliente establezca la conexion. El servidor
abre la conexién con el método accept(), que regresa un socket de tipo Socket para
establecer la comunicacién desde el clienta al servidor. Luego se utiliza el método

InputStream >getInputStream(), para permitir la entrada del flujo al servidor. Este
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flujo de entrada pertenece a la clase DatalnputStream, que permite leer los datos
enviados por el cliente. Finalmente se desencripta el mensaje cifrado, para luego cerrar

el Socket y el ServerSocket.

4.2.2. Acceso a la base de datos

Esta segunda parte consiste en la relacion entre la capa de cliente, la capa de
negocio y la capa de datos. Tanto el servidor como el cliente necesitan de los
parametros almacenados en la base de datos, estos son indispensables para el algoritmo
RSA.

4221 MySQL

Para utilizar MySQL en la creacion de la base de datos se realizd el siguiente

proceso:
Instalacion:

e Ingresar a https://www.mysgl.com/.

e Descargar la version MySQL version 5.6 o la més actual, mediante el proceso
de instalacion se debe cumplir varios prerrequisitos que engloban el paquete
completo de esta herramienta. Para este proyecto se utiliza la version 5.6, que
es un software libre y amigable con el usuario. Tanto para la plataforma
Windows y en Linux se puede utilizar la version existente en la pagina oficial
de MySQL (Ver Figura 29).

MySQL Community Server 5.6.25

Select Platform Looking for previous GA
versions?

Microsoft Windows ~

Recommended Download:

MySQL Installer 5.6

for Windows “
All MySQL Products. For All Windows Platforms. "
In One Package.

Windows (x86, 64-bit), MySQL Installer MSI

Other Downloads:

Windows (x86, 32-bit), ZIP 5.6.25 343.8M
Archive
Windows (x86, 64-bit), ZIP 5.6.25 349.3M Download

Archive

Mysqi-5.6.25-winx64.zip) MDS: @ K 2 1734ca0f6 | Signature

Figura 29. Programa MySQL


https://www.mysql.com/
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e Es necesario realizar las configuraciones respectivas como ingresar la
contrasefia del Root MySQL o seleccionar las diferentes aplicaciones para el
Servidor. Luego permite crear un usuario con su respectiva contrasefa, este
usuario cuenta con el uso de credenciales que son proporcionadas en la

configuracién del servidor (Ver Figura 30).

[~ MysQL Installer ol & |
=™
W
MySQL. Installer Connect To Server
Samples and Examples
Here are the compatible servers installed. I more than one, please select one.
Server Architecture Status
MySQL Server 5.6.23 86 Running
Now give us the credentials we should use (needs to have root privileges). Click check to
make sure they work.
User: root Credentials provided in Server configuration
Password:  ssesssssees
& Connection succesful,

Figura 30.Contrasefia del usuario MySQL

e Una vez instalado, se presenta una consola de MySQL denominada “Command
Line Client”, en el cual se debe ingresar con la contrasefia ya establecida para

poder crear el usuario y la tabla.

4.2.2.2. Creacion de la base de datos

Para la creacion y configuracion de la base de datos es necesario cambiar ciertas
codificaciones que vienen de fabrica, estos permiten interactuar de una manera eficaz
con el algoritmo programado en Netbeans. Para realizar estos cambios se debe tomar
en cuenta la plataforma en la que se trabaja, es el caso de Linux que por defecto no
viene con la codificacion, para reconocer caracteres especiales o parecidos al idioma,
por otro lado en Windows no es indispensable realizar ninguna modificacion porque

ya viene pre establecido.
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Cambiar codificacion UTF-8 en MySQL.: Linux

En esta primera etapa, cambiar es preciso la codificacion latinl (codificacion que
tiene menos de 256 caracteres) a utf-8 (codificacion de caracteres Unicode), esta
ultima es utilizada por Netbeans por esta razon es fundamental realizar los cambios
pertinentes. Primero se ingresa a MySQL para comprobar que valores se tiene

determinado en las variables (Ver Figura 31).

mysql= show variables like 'character_set%';

e el +
| variable_name | value

e e e +
| character_set_client | Latinl |
| character_set_connection | latinl |
| character_set_database | latinl |
| character_set_filesystem | binary

| character_set_results | latinl |
| character_set_server | latinl |
| character_set_system | latinl

| character_sets_dir | susr/share/mysql/charsets/

e e e +

8 rows 1n set (0.00 sec)

mysql= show variables like 'collation%';
e e +
| Variable_name
| collation_connection latinl_general_ci

| collation_database latinl swedish ci |

|
+
|

| collation_server | 1atin1l_general_ci
e +
)

3 rows 1n set (0.00 sec

Figura 31.Codificacion Latin1-MySQL

Como se muestra en las figuras anteriores, la gran mayoria de variables estan
configuradas en latinl, en este caso se modifica el archivo de configuracion de

MySQL, en la que se cambia las diferentes cabeceras (Ver Figura 32).



B my.cnf (/etc/mysql) - gedit P ] 3

Fle Edit View Search Tools Documents Help

1 B.8 8|%¢ LK &

New Open Save | Print... Find Replace

|=) myenf 3¢

# This will be passed to all mysql clients

# It has been reported that passwords should be enclosed with ticks/quotes

# escpecially if they contain "#" chars...

# Remember to edit /etc/mysql/debian.cnf when changing the socket location.

[client]

port = 0=

socket = /var/run/mysqld/mysqld.sock H H

dafault character satoutfs —> Cambiar la cabecera del cliente

# Here 15 entries for some Speclfic programs

# The following values assume you have at least 32M ram

# This was formally known as [safe_mysqld]. Both versions are currently parsed.

[mysqld_safel

socket = /var/run/mysqld/mysqld.sock

nice =0

[mysqld]

#

# * Baslc Settings

default_character_set=utfg ) -

default_collation=utfg_general_ci Camblar Ia Cabecera del MySQL

character_set_server=utfs

collation_server=utf8_general_ci 3

inlt_connect='SET NAMES utfs

#

#

# * IMPORTANT

# If you make changes to these settings and your system uses apparmor, you may

# also need to also adjust fetc/apparmor.d/usr.sbin.mysqld.

#

user = mysql

pid-file = /var/run/mysqld/mysqld.pid

socket = /var/run/mysqld/mysqld.sock v
Plain Text ¥  TabWidth: 8 ¥ | Ln 34, Col 27 INS

Figura 32. Codificacion de latil a utf-8
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Se confirman los cambios realizados al ejecutar los comandos anteriores como se

muestran en las Figuras 33.

mysql= show variables like 'character_set%';

ool A +
| Variable name | value
e e +
character_set client utfs
character_set_connection | utfs
character_set_database latinl

| | |
| I |
| I |
| character_set filesystem | binary

| I |
| | |
| I |
| I |

character_set_results utts

character_set_server utfas

character_set_system utfs

character_sets dir Jusr/share/mysql/charsets/
e e +

8 rows 1n set (0.00 sec)

mysqls show variables like 'collation%';

e e +
| variable_name | walue
oo oo +
| collation_connection | utf8 general_ci |
| collation_database | latinl_swedish_ci

| collation_server | utfs _general ci
e e +

3 rows 1n set (0.00 sec)

Figura 33. Codificacion utf-8 MySQL



Creacion de la base de datos y tablas

En esta segunda etapa, se realiza la base de datos, para esto se utiliza la sentencia
CREATE DATABASE vy para seleccionarla se emplea el comando USE, que es una
opcion propia de MySQL. Luego se crea la tabla, tanto del alfabeto como la de los
parametros con la sentencia CREATE TABLE, que permite establecer las columnas
que se le indique. Finalmente se inserta nuevas filas en la tabla con la sentencia

INSERT. En la siguientes Tablas 14 y 15 se muestra los datos que fueron ingresados

para ser utilizados en Netbeans.

Tabla 14

Parametros-Base de Datos

Secuencial Descripcién Parametro Fecha
1 p 13 2015-03-30
2 q 17 2015-03-30
Tabla 15
Alfabeto y Codigo-Base de Datos
Clave Contenido Si_AIf Cod Fecha
1 221 caracteres del alfabeto ASCII S 2015-03-30
extendido
2 221 caracteres del alfabeto ASCII n 2015-03-30
extendido (aleatorio)
3 221 caracteres del alfabeto ASCII n 2015-03-30
extendido (aleatorio)
4 221 caracteres del alfabeto ASCII n 2015-03-30

extendido (aleatorio)

Creacion de los usuarios

Una vez elaborada la base de datos y las respectivas Tablas 14 y 15, se crea un

usuario que tenga permisos personalizados. En este caso se utiliza el comando:
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CREATE USER ‘usuario’@ %’ IDENTIFIED BY ‘contraseria’, donde % permite la
conexion desde varias maquinas. Luego serd necesario proporcionar el acceso a la
base de datos desde el usuario con la siguiente sentencia: GRANT ALL PRIVILEGES
ON base.* TO ‘usuario’@ "%’ IDENTIFIED BY ‘contrasena’.

El usuario creado tiene permiso de manejar la base de datos que contienen las 2
tablas anteriormente indicadas, estas tablas son fundamental para la optimizacion del
algoritmo RSA, incluso de la seguridad que permite proporcionar MySQL con los
valores de p y g. En la siguiente seccion se muestra la conexion entre la base de datos

y Java.
4.2.2.3. Conexion MySQL con Java

En el presente proyecto, la conexion a MySQL esta directamente relacionada con
el RSA, por tanto pertenecera a la libreria .jar al igual que el algoritmo. Por lo que al
momento de activar la interfaz del usuario se conecta a la base de datos, es necesario

definir la direccién IP del ordenador que la contiene.

La conexion de la base de datos a través de una aplicacion Java se denomina JDBC
(Java Database Connectivity). EI JDBC consta de clases e interfaces escritas en un
lenguaje de programacion Java, que permiten establecer un vinculo a una fuente de
datos, e incluso admite realizar las consultas de MySQL. En el presente proyecto se
procede a trabajar con una arquitectura tal como se observa en la Figura 34, que
muestra la ubicacion del gestor de controladores con respecto a los controladores
JDBC y la aplicacion Java.

Aplicacion Java

» JDBCAPI

JDBC Dirver

Manager

t——» JDBCDriver —» SQL
Servidor

Figura 34. Arquitectura JDBC
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Para acceder desde Java a la base de datos es necesario trabajar con un driver o un
controlador JDBC. Este driver se lo puede obtener a través de la pagina Web:
https://www.mysgl.com/products/connector/, que debe ser incluido en el proyecto
Netbeans en la parte de librerias, como una nueva dependencia para el conector. El
JDBC contiene un paquete llamado java.sgl, que permite ingresar y procesar datos
almacenados en una fuente de datos a través de Java. A continuacion se muestra en la

Tabla 16 el nombre del controlador JDB y la URL de la base de datos a utilizar.

Tabla 16

Nombre del Controlador JDBC

Nombre del controlador Formato URL
JDBC
MySQL com.mysqgl.jdbc.Driver jdbe:mysql://’hostname/databaseName”

Para usar el paquete java.sgl se debe cargar el driver mediante el método
Class.forName(Nombre del controlador JDBC), que registra un controlador
configurable y portatil. Posteriormente para abrir conexion se usa el objeto
Connection, el cual recibe como parametros el formato URL, el usuario y la contrasefia
de la base de datos, a través del método getConnection()de la interfaz Driver Manager.
Este Gltimo permite localizar el driver que puede conectar a la fuente de datos con la
URL definida. Luego se utiliza un objeto Statement para enviar sentencias SQL a la
fuente de datos, este objeto se crea con el método createStatement() del objeto

Connection.

Para obtener los datos almacenados en la base de datos se utiliza el comando
SELECT(), que emplea el método executeQuery(), cuyo resultado es de tipo ResultSet,
que sirve para retornar las filas de consulta. Con esto se comprueba que los datos de
comparacion concuerdan con la informacion que se encuentra almacenada en la fuente
de datos. Finalmente se debe obtener el contenido de cada tabla para esto es necesario
utilizar el método getString(), que retorna el valor de la columna a peticién. Es
fundamental que el ResultSet() finalice con el método close(), para cerrar todas las

conexiones a MySQL.


https://www.mysql.com/products/connector/
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4.2.3. Modelo matematico del algoritmo RSA

En esta tercera parte se refiere en si a la optimizacion del algoritmo RSA (capa de
negocio), utilizado para cifrar y descifrar los mensajes que se envian entre el cliente y
servidor. Se debe tener en cuenta que esta forma parte de una libreria .jar acompafiado
de la interface para la conexion de la base de datos. En las siguientes secciones se
proporciona una explicacién: (i) algoritmo RSA iterativo, y (ii) algoritmo RSA

recursivo.
4.2.3.1. Algoritmo RSA iterativo

Como se pudo observar en el capitulo tres se menciona el trabajo propuesto por R.
Johnsonbaugh (2005) como linea base de este proyecto. No obstante para optimizarlo
se emple6 diferentes métodos que permitieron desarrollar una solucion genérica, que
disminuyd el costo computacional e incremento la seguridad de los mensajes. A

continuacion se muestra el pseudocddigo del algoritmo optimizado iterativo.
CLIENTE
Algoritmo para enviar el mensaje

e Primero se selecciona el alfabeto, el arreglo con el respectivo Cddigo y los
parametros p y g, que se encuentran almacenados en la base de datos.

e Como se menciond en la primera seccidn el cliente escribe un mensaje (msje).
este es capturado para ser enviado a Cifrar.

e Se genera un nimero aleatorio primo entre 1001 y 9999, este representa a n.

e Se debe generar aleatoriamente un arreglo aleatorio de indices del codigo (a).
Algoritmo para cifrar el mensaje

e Para cada caracter del mensaje (msje), se debe calcular la posicion de este en
el alfabeto, «con la siguiente  expresibn  mateméatica ps =
Posicion(Alfa, msje;), donde Alfa es el alfabeto seleccionado de la base de
datos, y msje; es cada uno de los caracteres.

o Luego se emplea la expresion a = Posicion(Alfa, Cod ), donde

Aimod3» DS

Alfa es el alfabeto seleccionado desde la base de datos y el Cod esel

Aimod3» DS

caracter de acuerdo a la posicién ps y al arreglo respectivo del cédigo.
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e Aplicar laférmula x = a™mod z, para obtener (x).

e Luego se obtiene el caracter que se encuentre en la posicion x que forma parte
del mensaje cifrado.

e Se vuelve a repetir los cuatro pasos anteriores para cada caracter del mensaje
(msje).

e El resultado final se obtiene un mensaje cifrado (msjec) del mensaje original
(msje).

e Seenvia al servidor msjec, ny el arreglo con el respectivo Codigo.
SERVIDOR
Algoritmo para recibir el mensaje

e Serecepta el nimero n, el arreglo de indices del codigo (a) y el mensaje cifrado
(msjec).

e Es necesario calcular la clave (s), a través de la expresion s =
CalcularS(n, @), donde @= (p-1)*(g-1).

Algoritmo para descifrar el mensaje

e Para cada caracter del mensaje cifrado (msjec), se debe calcular la posicion de
este en el alfabeto, con la siguiente expresibn matematica a =
Posicion(Alfa, msjec;), donde Alfa es el alfabeto seleccionado de la base de
datos, y msjec; es cada uno de los caracteres.

e Aplicar laférmula x = amod z, para obtener (x).

e Luego se emplea la expresion ps = Posicion(Codgy,, .., Alf,) donde

Cod representa a un arreglo del codigo y Alf, es el caréacter de acuerdo

alt;i mod 3’
a valor x.

e Luego se obtiene del alfabeto el caracter que corresponde a la posicion ps, el
cual forma parte ya del mensaje original o descifrado.

e Se vuelve a repetir los anteriores cuatro pasos para cada caracter del mensaje
(msjec).

e El resultado final es un mensaje original (msjc) del mensaje cifrado (msjec).
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4.2.3.2. Algoritmo RSA recursivo

A continuacion se presenta el pseudocddigo del algoritmo optimizados recursivo

tanto de cifrado como descifrado:
CLIENTE
Algoritmo para enviar el mensaje

e Primero se selecciona el alfabeto, el arreglo con el respectivo Cddigo y los
pardmetros p y g, que se encuentran almacenados en la base de datos.

e Como se menciond en la primera seccidn el cliente escribe un mensaje (msje).
este es capturado para ser enviado a Cifrar.

e Se genera un nimero aleatorio primo entre 1001 y 9999, este representa a n.

e Se debe generar aleatoriamente un arreglo aleatorio de indices del codigo (a).
Algoritmo para cifrar el mensaje

e Para cada caracter del mensaje (msje), se debe calcular la posicion de este en
el alfabeto (ps), con la siguiente expresion matematica ps =
Posicion(Alfa, msje;), donde Alfa es el alfabeto seleccionado de la base de
datos, y msje; es cada uno de los caracteres.

o Luego se emplea la expresion a = Posicion(Alfa, Cod »s), donde

Aimod 3/

Alfa es el alfabeto seleccionado desde la base de datos y el Cod ps €s el

Aimod 3/
caracter de acuerdo a la posicion ps y al arreglo respectivo del cédigo.

e Aplicar laférmula x = a™mod z, para obtener (X).

e Luego se obtiene el caracter que se encuentre en la posicion x que forma parte
del mensaje cifrado.

e Se envia de nuevo a cifrar, es decir se llama a si mismo, hasta que se obtenga
todo el mensaje cifrado.

o El resultado final es un mensaje cifrado (msjec) del mensaje original (msje).

e Seenvia al servidor msjec, ny el arreglo con el respectivo Cédigo.
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SERVIDOR
Algoritmo para recibir el mensaje

e Serecepta el nimero n, el arreglo de indices del cddigo (a) y el mensaje cifrado
(msjec).

e Es necesario calcular la clave (s), a través de la expresion s =
CalcularS(n, @), donde @= (p-1)*(g-1).

Algoritmo para descifrar el mensaje

e Para cada caracter del mensaje cifrado (msjec), se debe calcular la posicion de
este en el alfabeto, con la siguiente expresibn matemética a =
Posicion(Alfa, msjec;), donde Alfa es el alfabeto seleccionado de la base de
datos, y msjec; es cada uno de los caracteres.

e Aplicar laférmula x = aSmod z, para obtener (x).

e Luego se emplea la expresion ps = Posicion(Cod

Cod

Alf,) donde

altimod 3’

representa a un arreglo del codigo y Alf, es el carécter de acuerdo

altimod 3’

a valor x.

e Luego se obtiene del alfabeto el caracter que corresponde a la posicién ps, el
cual forma parte ya del mensaje original o descifrado.

e Seenviade nuevo a descifrar, es decir se llama a si mismo, hasta que se obtiene
todo el mensaje descifrado.

e El resultado final es un mensaje original (msjc) del mensaje cifrado (msjec).

4.3. Pruebas del software

Para realizar pruebas al software se ha tomado en cuenta el proceso expuesto por
Pressman (2005), en el que afirma que las pruebas evaltan la calidad y de manera
pragmatica el descubrimiento de errores. ElI proceso a seguir permite probar este
proyecto en los diferentes aspectos: unidad, integracion, validacion y alto nivel. Como

se observa en la Figura 35.
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Requisitos Pruebas de alto nivel

Pruebas de
integracion

Pruebas de

Codigo unidad

“Direccién de
la prueba”

Figura 35. Pasos de la prueba de software
Fuente: (Pressman, 2005)

4.3.1. Prueba de Unidad

Se ha realizado esta prueba para verificar la l6gica del procedimiento interno de
un modulo, por lo que en la Tabla 17 se indica los errores encontrados con su respectiva

solucioén:

Tabla 17

Prueba de Unidad

Médulo Error Solucién

EsPrimo (int n) El ndmero entero n como Utilizar un nuevo nimero
condicion en el bucle for, el cual entero divisor como
no permitia saber si era 0 no un condicién del bucle for.
ndmero primo.

CifrarDescifrar_Rec El String MD1 se retorna dentro  Retornar el String MD1

(...) del bucle if ,para devolver el fuerade la sentencia.

mensaje cifrado y/o descifrado

4.3.2. Prueba de Integracion

Se realizo esta prueba con el objetivo de descubrir errores asociados con la
interfaz, por lo que en la Tabla 18 se toma la estrategia denominada integracion

descendente, que comienza desde el modulo principal hacia los submaodulos.



Tabla 18

Prueba de Integracion
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Médulo Error Solucion

Emisor No se encontro

JTextArea No se encontro

BotonEnviar El pardmetron ingresaenel Se declara una nueva
submaodulo EsPrimo(n), variable tipo entero

donde no permite saber si es

0 NO N un ndmero primo.

denominada divisor.

4.3.3. Prueba de Validacion

Esta prueba se realizo con el objetivo de saber si se satisface las expectativas ante

cualquier usuario, es decir saber si se cumple los requisitos, para lograr una solucion

genérica de la optimizacion del algoritmo RSA. (Ver Tabla 19).

Tabla 19

Prueba de Validacién

Error

Solucion

Portabilidad
Compatibilidad
Facilidad de

mantenimiento

No se encontrd

No se encontrd

El parametro n y el arreglo

de indices (codigo), son

declarados en el

Chat una sola vez.

método

Para cambiar el numero
primo n y el arreglo de
indices son declarados

dentro del BotonEnviar.

4.3.4. Prueba de Alto Nivel

Una vez validado el software se realiza esta prueba para verificar que el software,

hardware, usuario y base de datos interactien de manera apropiada, por lo que se tomé

en cuenta a dos personas, las cuales encontraron los errores que se muestra en la Tabla

20.



Tabla 20

Prueba de Alto Nivel
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Error

Solucion

Base de datos

Hardware

Software

En Linux la codificacion de
la base de datos es Latinl,
esto no permite la
comparacion con el alfabeto.
Los ordenadores Core 2 Duo
limitan realizar pruebas de

hasta 200 caracteres.

No se deben conectar al
mismo tiempo el cliente y el
servidor, ya que los dos
desearan  comenzar la

sincronizacion.

Cambiar la codificacién de
Latin a UTF-8

Utilizar computadoras Core
i5 0 i7 permite evaluar hasta
con cadenas de 5120
caracteres.

El servidor debe ingresar
primero a la aplicacién, para
iniciar la  sincronizacion

hacia el cliente.
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CAPITULO 5

ANALISIS Y EVALUACION DE RESULTADOS

Este capitulo muestra los resultados obtenidos, luego del procesamiento
estadistico que valida la optimizaciéon del algoritmo de encriptacion RSA. Se ha
organizado en la metodologia de evaluacion, evaluacion del algoritmo RSA linea base

Vs optimizado, iterativo vs recursivo y discusion.
5.1. Metodologia de evaluacion

Para evaluar la calidad del algoritmo optimizado de encriptacion asimétrico RSA,
se ha divido en dos partes: (i) Se realizaron pruebas tanto del algoritmo base como del
optimizado RSA y luego se comparo sus resultados; (ii) Se realiz6 mas pruebas para
comparar el gasto computacional entre el algoritmo optimizado RSA iterativo vs el
recursivo. Estas pruebas consistieron en variar el nimero de caracteres en una cadena.
Las variables evaluadas fueron separadas en tres diferentes rendimientos: servicio,
sistema y red (Ver Tabla 21y 22).

Tabla 21

Matriz de definicién conceptual de las variables evaluadas

Rendimiento de servicios

Variable Definicion conceptual

RSA Es un sistema criptografico de clave publica, tiene
dos claves tanto para cifrar como descifrar.

Nivel de seguridad Garantiza que la informacion y los recursos se usen
para Unicos propositos por medio de un conjunto de
medidas técnicas y legales que aseguren: la
Integridad, confidencialidad, disponibilidad,
autenticacion y no repudio.

Tiempo de cifrado y descifrado Tiempo que tarda en realizar los célculos para el
cifrado y descifrado

NUmero de iteraciones NUmero de caracteres que se encuentra en una
cadena. CONTINUA =
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Consumo de recursos computacionales
Variable Definicién conceptual
Consumo de memoria Permite realizar la compilacion de informacion, su
funcion principal es almacenar temporalmente la

informacidn del disco para ser ejecutada por el CPU.

Consumo del procesador Es una medida de la cantidad de trabajo

computacional que un sistema informatico realiza
Rendimiento de red
Variable Definicion conceptual

Latencia Es la suma de tres elementos indispensables:
transmision, propagacion y tiempo en cola, es decir
es la suma de los retardos temporales que tienen los
paquetes.

Reporte estadistico de la red Numero total de paquetes recibidos y transmitidos

por segundo

Tabla 22

Matriz de definicion operacional de las variables evaluadas

Rendimiento del servicio

Variable Definicion operacional Indicadores Herramienta
RSA p & q elegidos al azar que al Ndmeros primos Netbeans
multiplicarse pueda contener los

digitos del mensaje

n escogido al azar Ndmeros primos entre Netbeans
1001-9999
Nivel de Confiabilidad Clave publica y privada Netbeans
seguridad Integridad Rsa creado como una
libreria .jar
Disponibilidad Accesibilidad del usuario

de enviar a destino un

mensaje

CONTINUA —
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Tiempo de
cifradoy
descifrado

NUmero de

iteraciones

Variable
Consumo de

memoria

Consumo del

procesador

Cifrado:
cliente
Descifrado:

servidor

NUmero de iteraciones

Tiempo Milisegundos(ms)

Milisegundos(ms)

Tiempo

NUmeros enteros

Consumo de recursos computacionales

Definicion operacional

kbmemfree
kbmemused

%memused

kbbuffers

Kbcached

user%

nice%

system%

iowait%

steal%

idle%

Indicador
Memoria libre  Kilobytes
Memoria usada  Kilobytes

Porcentaje de Porcentaje %

memoria usada

Memoria usada Kilobytes
como

amortiguadores

por el ndcleo

Memoria Kilobytes

utilizada para

los datos de

caché por el

nlcleo

Utilizacion del CPU que se produjo durante la
ejecucion a nivel de usuario

Utilizacion del CPU que se produjo durante la
ejecucion a nivel de usuario con prioridad
Utilizacion del CPU que se produjo durante

la ejecucion a nivel del sistema (kernel)

Porcentaje de tiempo que la CPU estaba libre
mientras que el sistema tenia un disco con una
solicitud de E/S

Procesador de tiempo dedicado a la CPU
mientras se atiende a otro procesador virtual
Porcentaje de tiempo en la que el CPU se

encuentra inactivo.

CONTINUA

Netbeans

Netbeans

Herramienta

sar

sar

d
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Variable
Latencia Last

avg

best

wrst

StDev

Reporte rxpck/s
estadistico de
lared txpck/s

rxkB/s

txkB/s

rxmest/s

Definicion operacional

Rendimiento de red

Indicador
Latencia del dltimo Milisegundos(ms)
paquete enviado

Es la latencia promedio  Milisegundos(ms)
de los paquetes

El tiempo de ida y Milisegundos(ms)
vuelta mas corto para un

paquete

El tiempo de ida y Milisegundos(ms)
vuelta mas largo para un

paquete

La desviacion estandar Milisegundos(ms)
de las latencias a cada

host

Numero total de paquetes recibidos por
segundo

Numero total de paquetes transmitidos por
segundo

Numero total de kilobytes recibidos por
segundo

Numero total de kilobytes transmitidos por
segundo

Nimero de paquetes de multidifusion

recibidos por segundo

Herramienta

mtr

sar

Para obtener las diferentes medidas tanto del Rendimiento de red, como el de CPU

se utilizaron las herramientas que se mencionan en la Tabla 18, que son My
TracerRoute (MTR) (B.V, 1998) y System Activity Report (SAR) (Googlux, s.f.).
Estas dos son herramientas de software libre, que permiten realizar pruebas en tiempo

real ya sea en el cliente o en el servidor, realizando funciones como es cifrar y descifrar

un mensaje. Por otro lado en el rendimiento del servicio lo que es el tiempo encriptado

y desencriptado se realizd un programa en codigo Java.

En las dos secciones siguientes se comparan los resultados obtenidos tanto de la

linea base como del optimizado, y el optimizado iterativo, recursivo. Se utilizd varias
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técnicas de investigacion, en el campo de la estadistica como: (i) Histograma de
densidad; y (ii) Analisis de la varianza (ANOVA).

5.2.  Evaluacion del algoritmo RSA: linea base vs optimizado

Para la evaluacion del algoritmo RSA se plantea 13 escenarios, que consisten en
variar el nimero de caracteres en una cadena, que van desde: 1, 2, 3,4, 5,6, 7, 8, 9,
10, 50, 100 y 200 cifras. Luego se compara los valores de las variables evaluadas tanto
del servidor como los del cliente y se analiza el comportamiento del algoritmo RSA
linea base vs optimizado. Posterior a esto se utiliza la estadistica, para el procesamiento

de datos.

5.2.1. Evaluacion del servicio
5.2.1.1. Tiempo de cifrado y descifrado

Histograma de densidad y analisis de varianza: Cliente

Los resultados de la linea base y la propuesta optimizada (Figuras 36 y 37),
ilustran un histograma de densidad con su respectivo diagrama de caja, estas
estadisticas descriptivas, proporcionan los datos de las medianas respectivamente en
funcién del tiempo de cifrado del mensaje.
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200

Densidad de Tiempo
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!
Densidad de Tiempo
!

50 100

0.000
L

[ T T T 1
0 100 200 300 400

Tiempo Linea base-Cliente (ms) Tiempo Linea base-Cliente (ms)

Figura 36. Histograma de densidad y diagrama de caja del Tiempo
Linea Base-Cliente
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Figura 37. Histograma de densidad y diagrama de caja del Tiempo
Optimizado-Cliente

Como se muestra en las Figuras 36 y 37 los histogramas de frecuencia son
equivalentes a los diagramas de caja. Esto permite analizar parametros estadisticos,
con la finalidad de resolver o reajustar los valores extremos y atipicos, y asi mejorar
el nivel de significacion menor al 5%. A través de los diagramas de caja se obtiene
informacion de los valores minimos, extremos y atipicos. Ademas del primer cuartil,
segundo cuartil (mediana), media y tercer cuartil. La Tabla 23 describe un resumen de

los datos, generado mediante el software estadistico R.

Tabla 23

Datos de los diagramas de caja-Tiempo-Cliente

Tiempo Linea Base-Cliente Tiempo Optimizado-Cliente

Minimo 17.00 4.60% Minimo 0.00 0%
Primer cuartil ~ 18.00 4.87% Primer cuartil  1.00 9.09%
Mediana 33.00 8.94% Mediana 1.00 9.09%
Media 119.2 32.30% Media 2.154 19.58%
Tercer cuartil 192.0 52.03% Tercer cuartil 1.00 9.09%
Maximo 369.0 100% Maximo 11.00 100%

Para el andlisis de los diagramas de cajas, se considera trabajar con un Rango Inter
Cuartil (RIC), que es la diferencia entre el tercer cuartil (Q3) y el primer cuartil (Q1),
donde se omiten los valores extremos y atipicos, con la finalidad de volver a reajustar

la informacion de la investigacion, y asi los datos esten concentrados en funcion de la
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mediana. Como en el caso de la Figura 36, la diferencia entre el segundo cuartil y el
primer cuartil es de 4.07%. Este resultado es menor al 25% de las observaciones y
desde la mediana al tercer cuartil se tiene 43.09% es mayor al 25%. Esto quiere decir
que la distribucion de los tiempos es asimétrica por la derecha. Existiendo valores

atipicos y por arriba del tercer cuartil en donde se encuentran gran cantidad de datos.

Por otro lado en la Figura 37 se tiene que la diferencia entre el segundo cuartil y
el primer cuartil es de 0%, al igual que la diferencia del tercer y segundo cuartil. Esto
quiere decir que la distribucion de los tiempos es simétrica normalizada, con escases

de valores atipicos por arriba del tercer cuartil.

Asi como se realizo el analisis de diagrama de caja, es necesario analizar los
histogramas de densidad mediante el calculo de la Medida Cuartilica, a través de la
ecuacion (48):

_Q+05-20,

A
T -

Ecuacion (48)

Para la Figura 36 el histograma de densidad muestra una curva de la distribucion
de frecuencia de forma asimétrica, con una medida cuartilica igual a 0.827 > 0, lo que
significa que tienen una distribucién asimétrica positiva, es decir los valores estan
concentrados en niveles superiores a la media aritmética. Por el contrario el histograma
de la Figura 37, tiene una medida cuartilica igual a 0. Esto significa que la distribucién

de frecuencia es simétrica normalizada.

Para la evaluacion de los diagramas es necesario comparar las medianas
(porcentaje) donde el 8.94% corresponde al Tiempo Linea Base-Cliente y el 9.09% al
Tiempo Optimizado-Cliente. Se observa que el Tiempo Optimizado es mayor al
Tiempo linea Base (9.09% > 8.94%), con una diferencia del 0.15%, es decir que el

99.85% de las observaciones indica que el tiempo se optimiza de manera favorable.

La segunda opcion garantiza y comprueba la optimizacion del algoritmo mediante

el modelo de Regresion Lineal (Ver Figura 38).
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Figura 38. Regresion Lineal del Tiempo-Cliente

Mediante el método de Regresion Lineal se obtiene los siguientes resultados: (i)
la pendiente 8, = 0.02037 con un comportamiento creciente, y (ii) una ordenada de
-0.27424. (Obsérvese ec. 49)

Tiempo-Optimizado-Cliente = - 0.27424 + 0.02037 * Tiempo-Linea base-Cliente
Ecuacion (49)

Posteriormente se verifica esta informacion con el analisis de la varianza
(ANOVA), con el objetivo de confirmar el adecuado ajuste de las cifras que son

generadas por el algoritmo asimétrico optimizado RSA. (Ver Tabla 24).

Tabla 24

Anadlisis de Varianza: Tiempo-Cliente

] Cuadrado
Fuente Grados de Libertad Suma de cuadrado )
medio
Regresion 1 80.410 80.410 26.576
Error Residual 11 33.282 3.026

A partir de la Tabla de ANOVA, se realiza las diferentes pruebas de hipotesis, que

consisten en:

e Hipdtesis Nula Hy, B; = 0;
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e Hipotesis Alternativa H, §; # 0;

e Estadistico de prueba es F=26.576 (visto en el cuadro de ANOVA);

e Region de Rechazo: De acuerdo a la tabla de distribucion de Fisher con un
nivel de significacion del 0.05, se tiene que Fyo5(1,11) = 4.84.
Donde F > F,,5(1,11), es decir 26.576 > 4.84.

e Toma de decision: Se rechaza la hipdtesis nula, por la magnitud del estadistico
de prueba. Se deduce que el nivel de significacion del contraste es bajo. Con
esto se comprueba que el tiempo del cliente si se ha optimizado en funcion de
la linea base del cliente, lo que determina la existencia de un ajuste de la

informacion.
Histograma de densidad: Servidor

A continuacién se presenta los resultados de la linea base y la propuesta
optimizada (Figuras 39 y 40). Estas ilustran un histograma de densidad, al igual que el
diagrama de caja que proporciona el dato de la mediana, en funcién del tiempo de

descifrado del mensaje.
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Figura 39. Histograma de densidad y diagrama de caja del Tiempo
Linea Base-Servidor
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Figura 40. Histograma de densidad y diagrama de caja del Tiempo
Optimizado-Servidor
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Los histogramas de frecuencia son equivalentes a los diagramas de caja tal como
se muestra en las Figuras 39 y 40. La Tabla 25 muestra un resumen de los datos de los

diagramas de caja, generado mediante el software estadistico R.

Tabla 25

Datos de los diagramas de caja-Tiempo-Servidor

Tiempo Linea Base-Servidor Tiempo Optimizado-Servidor

Minimo 32530 93.76% Minimo 2.00 5.88%
Primer cuartil 33010 95.14% Primer cuartil  2.00 5.88%
Mediana 33090 95.38% Mediana 2.00 5.88%
Media 33310 96.01% Media 6.154 18.1%
Tercer cuartil 33380 52.03% Tercer cuartil 3.00 8.82%
Maximo 34693 96.21% Maximo 34.00 100%

La Figura 39 ilustra la diferencia entre el segundo cuartil y el primer cuartil del
0.24%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil a
la mediana se tiene -43.35% menor al 25%, esto quiere decir que la distribucion de los
tiempos es asimétrica por la izquierda, tiene escases de valores atipicos y por debajo

del segundo cuartil se encuentran gran cantidad de datos.

Por otro lado en la Figura 40 se tiene que la diferencia entre el segundo cuartil y
el primer cuartil es de 0%, y la diferencia del tercer y segundo cuartil es 2.94%. Esto
quiere decir que las observaciones tienden hacia la derecha, con tres valores atipicos
por arriba del tercer cuartil.

A pesar del andlisis anterior es necesario examinar los histogramas de densidad
mediante el calculo de la Medida Cuartilica. En la Figura 39 el histograma de densidad
muestra una curva de la distribucion de frecuencia de forma asimétrica, con una
medida cuartilica igual a 0.56 > 0. Al igual que el histograma de la Figura 40, tiene
una medida cuartilica igual a 1 > 0, esto significa que la distribucion de frecuencia es
asimétrica positiva, es decir los valores de ambas estan concentrados en niveles

superiores a la media aritmética.
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Para la evaluacion de los diagramas es necesario comparar las medianas
(porcentaje) donde el 95.38% corresponde al Tiempo Linea Base-Servidor y el 5.88%
al Tiempo Optimizado-Servidor. Se observa que el Tiempo Optimizado es menor al
Tiempo linea Base (5.88% < 95.38%), con una diferencia del 89.5%. Eso quiere decir

que el tiempo descifrado es menor en un 89.5% con respecto a la linea base.

De acuerdo a los tiempos maximos tanto del Tiempo optimizado-Cliente (11 ms)
y linea base (369 ms), se probo que al usar el algoritmo propuesto el tiempo es 33
veces mas rapido que el de linea base. Al igual que en el tiempo optimizado-servidor
(34 ms) y el linea base (34693 ms), se demostrd que el tiempo usado es 1020 veces
mas rapido que el algoritmo basico. Obteniendo asi una respuesta positiva con una

mejora del 89.5 % y 99% de optimizacion.

5.2.2. Evaluacion del CPU

5.2.2.1. Consumo de memoria

Para la evaluacion de esta variable, se toma el pardmetro kbmemused (i.e. cantidad
de memoria usada), con una unidad de almacenamiento igual al Kilobyte abreviado

como KB y es equivalente a 102 bytes de memoria del ordenador.
Histograma de densidad y analisis de varianza: Cliente

Los resultados de la linea base y la propuesta optimizada (Figuras 41 y 42),
ilustran un histograma de densidad con su respectivo diagrama de caja, estas
estadisticas descriptivas proporcionan los datos de las medianas en funcién de la

memoria al cifrar el mensaje.
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Figura 42.Histograma de densidad y diagrama de caja Consumo
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Los histogramas de frecuencia, son equivalentes a los diagramas de caja tal como
se muestra en las Figuras 41 y 42. La Tabla 26 describe un resumen de los datos,

generado por el software estadistico R.

Tabla 26

Datos de los diagramas de caja-Memoria-Cliente

Memoria Linea Base-Cliente Memoria Optimizada-Cliente

Minimo 1579000 97.89% Minimo 847900 89.68%
Primer cuartil 1584000 98.20% Primer cuartil 849600 89.86%
Mediana 1593000 98.76% Mediana 910200 96.27%
Media 1594000 98.82% Media 893800 94.54%

CONTINUA —_—
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Tercer cuartil 1594000 98.82% Tercer cuartil 914000 96.67%
Méximo 1613000 100% Méximo 945400 100%

La Figura 41 ilustra la diferencia entre el segundo cuartil y el primer cuartil del
0.56%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil a
la mediana se tiene 0.06% menor al 25%, esto quiere decir que la distribucion de la

memoria es asimétrica a la izquierda.

Por otro lado en la Figura 42 se tiene que la diferencia entre el segundo cuartil y
el primer cuartil es de 6.41%, y la diferencia del tercer y segundo cuartil es 0.4%. Esto
quiere decir que las observaciones tienden hacia la izquierda con varios valores

atipicos por arriba del tercer cuartil.

A pesar del analisis anterior es necesario examinar los histogramas de densidad
mediante el calculo de la Medida Cuartilica. En la Figura 41 el histograma de densidad
muestra una curva de la distribucion de frecuencia de forma asimétrica, con una
medida cuartilica igual a 0.8 < 0. Al igual que el histograma de la Figura 42, tiene una
medida cuartilica igual a 0.88 < 0, esto significa que la distribucién de frecuencia es
asimétrica negativa, es decir los valores de ambas estan concentrados en niveles

inferiores a la media aritmética.

Para la evaluacion de estos diagramas es necesario comparar las medianas
(porcentaje), donde el 98.76% corresponde a la Memoria-Linea Base-Cliente y el
96.27% a la Memoria Optimizado-Cliente. Se observa que la Memoria Optimizada es
menor a la Memoria linea Base (96.27% < 98.76%), con una diferencia del 2.49%, es
decir que el consumo de la memoria con el algoritmo RSA optimizado es menor en un

97.51%, con respecto a la linea base.

La segunda opcion permite garantizar y comprobar la optimizacion del algoritmo,

mediante el modelo de Regresion Lineal (Ver Figura 43).
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Figura 43. Regresion Lineal de la Memoria-Cliente

Mediante el método de Regresion Lineal se obtiene los siguientes resultados: (i)
la pendiente ; = 3.22 con un comportamiento creciente, y (ii) una ordenada de
-4238000. (Obsérvese ec. 50)

Memoria-Optimizada-Cliente = - 4238000 + 3.22 * Memoria-Linea base-Cliente
Ecuacidn (50)
Posteriormente, se verifica esta informacién con el andlisis de la varianza

(ANOVA), con el objetivo de confirmar el adecuado ajuste de las cifras, que son

generadas por el algoritmo asimétrico optimizado RSA. (Ver Tabla 27).

Tabla 27

Andlisis de Varianza: Memoria-Cliente

) Cuadrado
Fuente Grados de Libertad Suma de cuadrado )
medio
Regresion 1 1.3921x10%° 1.3921x10°  53.838
Error Residual 11 2.8442x10° 2.5857x10°8

A partir de la Tabla de ANOVA, se realiza las diferentes pruebas de hipotesis, que

consisten en:

e Hipdtesis Nula Hy 5; = 0;
e Hipotesis Alternativa H, p; # 0;
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Estadistico de prueba es F=53.838 (visto en el cuadro de ANOVA);

Region de Rechazo: De acuerdo a la tabla de distribucion de Fisher con un
nivel de significacion del 0.05, se tiene que Fy05(1,11) = 4.84.
Donde F > F,,5(1,11), es decir 53.838 > 4.84.

Toma de decision: Se rechaza la hip6tesis nula, por la magnitud del estadistico
de prueba. Se deduce que el nivel de significacion del contraste es bajo. Con
esto se comprueba que el consumo de la memoria en el cliente si se ha
optimizado con respecto a la linea base del cliente, lo que determina la

existencia de un ajuste de los datos.

Histograma de densidad: Servidor

A continuacion, se presenta los resultados de la linea base y la propuesta

optimizada (Figuras 44 y 45). Estas ilustran un histograma de densidad, al igual que el

diagrama de caja que proporciona el dato de la mediana, respectivamente en funcién

de la memoria del servidor.
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Los histogramas de frecuencia son equivalentes a los diagramas de caja tal como
se muestra en las Figuras 44 y 45. La Tabla 28 muestra un resumen de los datos de los

diagramas de caja, generado mediante el software estadistico R.

Tabla 28

Datos de los diagramas de caja-Memoria-Servidor

Memoria Linea Base-Servidor Memoria Optimizado-Servidor
Minimo 915500 97.88% Minimo 911200 97.74%
Primer cuartil 926500 99.059%  Primer cuartil 925300 99.25%
Mediana 927800 99.19% Mediana 926500  99.38%
Media 928600 99.28% Media 926400 99.37%
Tercer cuartil 934000 99.86% Tercer cuartil 929200 99.67%
Maximo 935300 100% Maximo 932200  100%

La Figura 44, ilustra la diferencia entre el segundo cuartil y el primer cuartil del
0.131%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil
a la mediana se tiene 0.67% menor al 25%, esto quiere decir que la distribucion de los
datos es asimétrica por la derecha, tiene varios valores atipicos por debajo del primer

cuartil.

Por otro lado en la Figura 45 se tiene que la diferencia entre el segundo cuartil y

el primer cuartil es de 0.13%, y la diferencia del tercer y segundo cuartil es 0.29%.
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Esto quiere decir que las observaciones tienden hacia la derecha, con varios valores
atipicos por arriba del tercer cuartil.

Asi como se realiza el andlisis de diagrama de caja, es necesario examinar los
histogramas de densidad mediante el célculo de la Medida Cuartilica. La Figura 44,
tiene una medida cuartilica igual a 0.65 > 0. Al igual que el histograma de la Figura
45, posee una medida cuartilica igual a 0.38 > 0, esto significa que la distribucion de
frecuencia es asimétrica positiva, es decir los valores de ambas estan concentrados en

niveles superiores a la media aritmética.

Para realizar la evaluacién de los diagramas es necesario comparar las medianas
(porcentaje) donde el 99.19% corresponde a la Memoria Linea Base-Servidor y el
99.38% a la Memoria Optimizada-Servidor. Se observa que la Memoria Optimizada
es mayor a la Memoria linea Base (99.38% > 99.19%), con una diferencia del 0.19%,

es decir que el 99.81% de las observaciones indica que la memoria se optimizo.

De acuerdo a los valores mé&ximos tanto de la Memoria Optimizada-Cliente
(945400) y linea base (1613000), se demuestra que se disminuye 1.70 veces el
consumo de la memoria. De la misma forma en la Memoria Optimizada-Servidor
(932200) y linea base (935300), se indica que la disminucién de la memoria es minima.

Pese a esto los dos casos presentan que el consumo de la memoria ha sido optimizado.
5.2.2.2. Consumo de procesador
Andlisis de varianza: Cliente

El analisis de varianza garantiza la optimizacién del algoritmo RSA mediante el

modelo de Regresion Lineal como se muestra a continuacion en la Figura 46:
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Figura 46. Regresion lineal del Consumo del Procesador-Cliente

A través del método de Regresion Lineal se obtiene los siguientes resultados: (i)
la pendiente 8, = 1.096 con un comportamiento creciente, y (ii) una ordenada de
-1.590. (Observese ec. 51)

Procesador-Optimizado-Cliente = - 1.590 + 1.096 * Procesador-Linea base-Cliente
Ecuacion (51)

Posteriormente, se verifica esta informacién con el andlisis de la varianza
(ANOVA), con el objetivo de confirmar el adecuado ajuste de las cifras, que son

generadas por el algoritmo asimétrico optimizado RSA. (Ver Tabla 29).

Tabla 29

Andlisis de Varianza: Procesador-Cliente

) Cuadrado
Fuente Grados de Libertad Suma de cuadrado )
medio
Regresion 1 65841 65841 718.39
Error Residual 76 6965 92

A partir de la Tabla de ANOVA, se realiza las diferentes pruebas de hipdtesis, que

consisten en:

e Hipdtesis Nula Hy 5; = 0;
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e Hipotesis Alternativa H, §; # 0;

e Estadistico de prueba es F=718.39 (visto en el cuadro de ANOVA);

e Region de Rechazo: De acuerdo a la tabla de distribucion de Fisher con un
nivel de significacion del 0.05, se tiene que Fyo5(1,11) = 4.84.
Donde F > F,,5(1,11), es decir 718.39 > 4.84.

e Toma de decision: Se rechaza la hipotesis nula, por la magnitud del estadistico
de prueba. Se deduce que el nivel de significacion del contraste es bajo. Con
esto se comprueba que el consumo del procesador se ha optimizado y que la

ecuacion conseguida es Optima para el modelado de los datos.
Anélisis de varianza: Servidor

El andlisis de varianza garantiza y comprueba la optimizacién del algoritmo, se

usa el modelo de Regresion Lineal como se muestra a continuacién en la Figura 47:
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Figura 47. Regresion lineal del Consumo del Procesador-Servidor

Mediante el método de Regresion Lineal se obtiene los siguientes resultados: (i)
la pendiente B, = 0.6506 con un comportamiento creciente, y (ii) una ordenada de
5.8168. (Obsérvese ec. 52)

Procesador-Optimizado-Serv = 5.8168 + 0.6506 * Procesador-Linea base-Serv

Ecuacion (52)
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Posteriormente, se verifica esta informacién con el andlisis de la varianza

(ANOVA), con el objetivo de confirmar el adecuado ajuste de las cifras, que son

generadas por el algoritmo asimétrico optimizado RSA. (Ver Tabla 30).

Tabla 30

Andlisis de Varianza: Procesador-Servidor

] Cuadrado
Fuente Grados de Libertad Suma de cuadrado ) F
medio
Regresion 1 19096 19096 23.23
Error Residual 76 62474 822

A partir de la Tabla de ANOVA, se realiza las diferentes pruebas de hipotesis, que

consisten en:

5.2.3.

5.2.3.1.

Hipdtesis Nula H, 8; = 0;

Hipotesis Alternativa H, 8; # 0;

Estadistico de prueba es F=23.23 (visto en el cuadro de ANOVA);

Region de Rechazo: De acuerdo a la tabla de distribucion de Fisher con un
nivel de significacion del 0.05, se tiene que Fyo5(1,11) = 4.84.
Donde F > F,5(1,11), es decir 23.23 > 4.84.

Toma de decision: Se rechaza la hip6tesis nula, por la magnitud del estadistico
de prueba. Se deduce que la dispersion de Y con respecto a X es baja. Con esto

se demuestra que el consumo del procesador (servidor) se ha mejorado.

Evaluacion de la red

Latencia

Histograma de densidad: Cliente

Los resultados de la linea base y del proyecto optimizado (Figuras 48 y 49), se

muestran graficados en un histograma de densidad con su respectivo diagrama de caja,

estas estadisticas descriptivas, proporcionan los datos de las medianas.
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Los histogramas de frecuencia son equivalentes a los diagramas de caja, tal como
se muestra en las Figuras 48 y 49. La Tabla 31 muestra un resumen de los datos de los

diagramas de cajas.

Tabla 31

Datos de los diagramas de caja-Latencia-Cliente

Latencia Linea Base-Cliente Latencia Optimizado-Cliente

Minimo 0.00 0% Minimo 0.00 0%
Primer cuartil  0.30 2.00% Primer cuartil  0.20 1.724%
Mediana 0.30 2.00% Mediana 0.20 1.724%

CONTINUA r—
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Media 2.115 14.1% Media 0.4754 4.098%
Tercer cuartil 1.90 12.66% Tercer cuartil 0.30 2.58%
Méximo 15.00 100% Méximo 11.60 100%

La Figura 48, ilustra la diferencia entre el segundo cuartil y el primer cuartil del
0%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil a la
mediana se tiene 10.66% menor al 25%, esto quiere decir que la distribucion de los
datos es asimétrica por la derecha, tiene varios valores atipicos por arriba del tercer

cuartil.

Por otro lado en la Figura 49 se tiene que la diferencia entre el segundo cuartil y
el primer cuartil es de 0%, y la diferencia del tercer y segundo cuartil es 0.856%. Esto
quiere decir que las observaciones tienden hacia la derecha, con varios valores atipicos

por arriba del tercer cuartil.

A pesar del analisis anterior es necesario examinar los histogramas de densidad
mediante el calculo de la Medida Cuartilica. En la Figura 48 el histograma de densidad
muestra una curva de la distribucion de frecuencia de forma asimétrica, con una
medida cuartilica igual a 1 > 0. Al igual que el histograma de la Figura 49, tiene una
medida cuartilica igual a 1 > 0, esto significa que la distribucion de frecuencia es
asimétrica positiva, es decir los valores de ambas estdn concentrados en niveles

superiores a la media aritmética.

Para la evaluacion de estos diagramas es necesario comparar las medianas
(porcentaje) donde el 2.00% corresponde a la Latencia Linea Base-Cliente y el 1.724%
a la Latencia Optimizada-Cliente. Por tanto se observa que la Latencia Optimizada es
menor a la Latencia linea Base (1.74%<2.0%), con una diferencia del 0.26%, es decir

que la latencia en el cliente es menor en un 0.26% con respecto a la linea base.
Histograma de densidad: Servidor

A continuacion, se presenta los resultados de la linea base y de la propuesta
optimizada (Figuras 50 y 51). Estas ilustran un histograma de densidad con su
respectivo diagrama de caja, estas estadisticas descriptivas proporcionan los datos de

las medianas.
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Figura 50. Histograma de densidad y diagrama de caja de la Latencia
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Figura 51.Histograma de densidad y diagrama de caja de la Latencia
Optimizado-Servidor

Los histogramas de frecuencia, son equivalentes a los diagramas de caja, como se
muestra en las Figuras 50 y 51. La Tabla 32 muestra un resumen de los datos de los

diagramas de cajas, generado mediante el software estadistico R.

Tabla 32

Datos de los diagramas de caja-Latencia-Servidor

Latencia Linea Base-Servidor Latencia Optimizado-Servidor
Minimo 0.0 0.0% Minimo 0.00 0.0%
Primer cuartil  0.30 1.60% Primer cuartil  0.20 11.1%
Mediana 0.40 2.13% Mediana 0.30 16.67%

CONTINUA —
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Media 1.029 5.50% Media 0.2923 16.23%
Tercer cuartil 0.60 3.20% Tercer cuartil 0.300 16.67%
Méximo 18.70 100% Méximo 1.80 100%

La Figura 50 ilustra una diferencia entre el segundo cuartil y el primer cuartil del
0.53%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil a
la mediana se tiene 1.07% menor al 25%, esto quiere decir que la distribucién de los
datos es asimétrica por la derecha y tiene varios de valores atipicos por arriba del tercer

cuartil.

Por otro lado en la Figura 51 se tiene que la diferencia entre el segundo cuartil y
el primer cuartil es de 5.57%, y la diferencia del tercer y segundo cuartil es 0%. Esto
quiere decir que las observaciones tienden hacia la izquierda, con valores atipicos por
debajo del primer cuartil.

Pese al analisis anterior es necesario examinar los histogramas de densidad,
mediante el célculo de la Medida Cuartilica. En la Figura 50 el histograma de densidad,
posee una medida cuartilica igual a 0.33 > 0, lo que significa que tienen una
distribucion asimétrica positiva, es decir los valores se hallan en niveles superiores a
la media aritmética. Por el contrario el histograma de la Figura 51, tiene una medida
cuartilica igual a 1 < 0, esto significa que la distribucion de frecuencia es asimétrica
negativa, es decir los valores de ambas estan concentrados en niveles inferiores a la

media aritmética.

Para la evaluacién de estos diagramas es necesario comparar las medianas
(porcentaje) donde el 2.13% que corresponde a la Latencia Linea Base-Servidor y el
16.67% a la Latencia Optimizado-Servidor. Se observa que la Latencia Optimizado es
mayor a la Latencia linea Base (16.67% > 2.13%), con una diferencia del 14.54%. Eso

quiere decir que el la latencia se optimizé en un 85.46% con respecto al de linea base.
5.3.  Evaluacion del algoritmo RSA optimizado: iterativo vs recursivo

Como se menciona al inicio de este capitulo se plantea 13 escenarios, que
consisten en variar el nimero de caracteres en una cadena, que van desde: 1, 2, 3, 4, 5,

6, 7, 8, 9, 10, 50, 100 y 200 cifras. A continuacion se compara los valores de las
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variables del servidor y del cliente y se analiza el comportamiento del algoritmo RSA
optimizado de manera iterativa y recursiva. Finalmente se utiliza la estadistica, para el

procesamiento de los datos.

5.3.1. Evaluacion del servicio
5.3.1.1. Tiempo de cifrado y descifrado

Histograma de densidad y analisis de varianza: Cliente

Los resultados de la propuesta optimizada de manera recursiva e iterativa (Figuras
52 y 53), ilustran un histograma de densidad, al igual que un diagrama de caja que
proporciona los datos de las medianas respectivamente en funcion del tiempo de
cifrado del mensaje.
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Figura 52. Histograma de densidad y diagrama de caja del Tiempo
Optimizado-Cliente
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Como se muestra en las Figuras 52 y 53, los histogramas de frecuencia son
equivalentes a los diagramas de caja. La Tabla 33 muestra un resumen de los datos del

diagrama de cajas, generado mediante el software estadistico R.

Tabla 33

Datos de los diagramas de caja-Tiempo-Cliente

Tiempo Optimizado-Cliente Tiempo Recursivo-Cliente

Minimo 0.00 0.0% Minimo 0.00 0%
Primer cuartil  1.00 9.09% Primer cuartil  1.00 7.69%
Mediana 1.00 9.09% Mediana 1.00 7.69%
Media 2.154 19.58% Media 3.077 23.66%
Tercer cuartil 1.00 9.09% Tercer cuartil 3.00 23.07%
Maximo 11.0 100% Maximo 13.00 100%

La Figura 52 ilustra la diferencia entre el segundo cuartil y el primer cuartil es de
0%, al igual que la diferencia del tercer y segundo cuartil. Esto quiere decir que la
distribucion de los tiempos es simétrica normalizada, con escases de valores atipicos
por arriba del tercer cuartil. Sin embargo en la Figura 53 se obtiene una diferencia
entre el segundo cuartil y el primer cuartil del 0% y desde la mediana al tercer cuartil
se tiene 15.38% menor al 25%, esto quiere decir que la distribucién de los tiempos es
asimétrica por la izquierda, tiene dos valores atipicos y por arriba del tercer cuartil se

encuentran una cantidad regular de datos.

Ademas del analisis anterior, es necesario examinar los histogramas de densidad
como en la Figura 52 se muestra una curva de la distribucion de frecuencia de forma
simétrica normalizada, con una medida cuartilica igual a 0. Por el contario el
histograma de la Figura 53, tiene una medida cuartilica igual a 1 > 0, esto significa que
la distribucion de frecuencia es asimétrica positiva, es decir que los valores estan

concentrados en niveles superiores a la media aritmética.

Para evaluar los diagramas es indispensable comparar las medianas (porcentaje)
donde el 7.69% que corresponde al Tiempo Recurso-Cliente y el 9.09% al Tiempo

Optimizado-Cliente. Esto permite definir que el Tiempo Optimizado es mayor al
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Tiempo linea Base (9.09% > 7.69%), con una diferencia del 1.4%, es decir que el
98.6% de las observaciones indica que el Tiempo optimizado es mucho mejor que el

Tiempo recursivo.

Para garantizar que el algoritmo RSA iterativo use menos recursos que el
recursivo, se hace un estudio a través del modelo de regresion lineal, como se muestra

a continuacion en la Figura 54:
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Figura 54. Regresion lineal del Tiempo-Cliente

A través del método de Regresion Lineal se obtiene los siguientes resultados: (i)
la pendiente 8, = 0.7983 con un comportamiento creciente, y (ii) una ordenada de -
0.3024. (Observese ec. 53)

Tiempo-Optimizado-Cliente = - 0.3024 + 0.7983 * Tiempo-Recursivo-Cliente
Ecuacion (53)

Luego se verifica esta informacion con el analisis de la varianza (ANOVA), para
confirmar el adecuado ajuste de las cifras, que son generadas por el algoritmo

asimétrico optimizado RSA-iterativo. (Ver Tabla 34).
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Tabla 34

Analisis de Varianza: Tiempo-Cliente

) Cuadrado
Fuente Grados de Libertad Suma de cuadrado )
medio
Regresion 1 107.644 107.64 195.76
Error Residual 11 6.049 0.55

A partir de la Tabla 34 de ANOVA, se realiza las diferentes pruebas de hipotesis,

que consisten en:

e Hipdtesis Nula Hy f; = 0;

e Hipotesis Alternativa H, f; # 0;

e Estadistico de prueba es F=195.76 (visto en el cuadro de ANOVA);

e Region de Rechazo: De acuerdo a la tabla de distribucion de Fisher con un
nivel de significacion del 0.05, se tiene que Fy05(1,11) = 4.84.
Donde F > F,5(1,11), es decir 195.76 > 4.84.

e Tomade decision: Se rechaza la hipotesis nula'y por la magnitud del estadistico
de prueba. Se deduce que el nivel de significacion del contraste es sumamente
bajo. Con esto se comprueba que el tiempo iterativo es mejor que el tiempo

recursivo, lo que determina el 6ptimo ajuste de los datos.
Histograma de densidad y Andlisis de varianza: Servidor

A continuacién, se presenta los resultados de la propuesta optimizada de manera
recursiva e iterativa (Figuras 55 y 56). Estas ilustran un histograma de densidad, al
igual que el diagrama de caja que proporciona los datos de las medianas en funcion

del tiempo de descifrado del mensaje.
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Figura 56. Histograma de densidad y diagrama de caja del Tiempo
Recursivo-Servidor

Los histogramas de frecuencia son equivalentes a los diagramas de caja tal como

se muestra en las Figuras 55 y 56. La Tabla 35 muestra un resumen de los datos de los

diagramas de caja.

Tabla 35

Datos de los diagramas de caja-Tiempo-Servidor

Tiempo Optimizado-Servidor Tiempo Recursivo-Servidor

Minimo 2.00 5.88% Minimo 2.00 2.81%
Primer cuartil  2.00 5.88% Primer cuartil  6.00 8.45%
Mediana 2.00 5.88% Mediana 7.00 9.86%
Media 6.154 18.1% Media 16.85 23.73%
Tercer cuartil 3.00 8.82% Tercer cuartil 9.00 12.67%

Méximo 34.00 100% Méximo 71.00 100%
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La Figura 55 ilustra una diferencia entre el segundo cuartil y el primer cuartil del
0%, vy la diferencia del tercer y segundo cuartil es 2.94%. Esto quiere decir que las
observaciones tienden hacia la derecha, con tres valores atipicos por arriba del tercer
cuartil. Por otro lado en la Figura 56, brinda una diferencia entre el segundo cuartil y
el primer cuartil del 1.41%, este resultado es menor al 25% de las observaciones, y
desde el tercer cuartil a la mediana se tiene 2.81% menor al 25%, esto quiere decir que
la distribucidn de los tiempos es asimétrica por la derecha, tiene tres valores atipicos

y por arriba de la mediana se encuentran gran cantidad de datos.

En la Figura 55 el histograma de densidad muestra una curva de la distribucion de
frecuencia de forma asimétrica, con una medida cuartilica igual a 1 > 0. Al igual que
el histograma de la Figura 56, tiene una medida cuartilica igual a 0.33 > 0, esto
significa que la distribucion de frecuencia es asimétrica positiva, es decir los valores

de ambas estan concentrados en niveles superiores a la media aritmética.

Para la evaluacion de estos diagramas es necesario comparar las medianas
(porcentaje) donde el 9.86% corresponde al Tiempo Optimizado Recursivo y el 5.88%
al Tiempo Optimizado-Servidor. Por tanto se observa que el Tiempo Optimizado
iterativo es menor recursivo (5.88% < 9.86%), con una diferencia del 3.98%. Eso
quiere decir que el tiempo optimizado iterativo es menor en un 96.02% con respecto

al recursivo.

Para garantizar que el algoritmo RSA iterativo usa menos recursos que el
recursivo, se hace un estudio a través del modelo de regresion lineal como se muestra

a continuacion en la Figura 57:
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Figura 57. Regresion lineal del Tiempo-Servidor

Mediante el método de regresion lineal se obtiene los siguientes resultados: (i) la
pendiente $, = 0.4121 con un comportamiento creciente, y (ii) una ordenada de
-0.7878. (Observar ec. 54)

Tiempo-Optimizado-Servidor = - 0.7878 + 0.4121 * Tiempo-Recursivo-Servidor
Ecuacion (54)

Posteriormente, se verifica esta informacién con el andlisis de la varianza
(ANOVA), con el objetivo de confirmar el adecuado ajuste de las cifras, que son

generadas por el algoritmo asimétrico optimizado RSA-iterativo. (Ver Tabla 36).

Tabla 36

Andlisis de Varianza: Tiempo-Servidor

) Cuadrado
Fuente Grados de Libertad Suma de cuadrado )
medio
Regresion 1 923.97 923.97 84.891
Error Residual 11 119.73 10.88

A partir de la Tabla de ANOVA, se realiza las diferentes pruebas de hipotesis, que

consisten en:
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e Hipdtesis Nula Hy §; = 0;

e Hipotesis Alternativa H, B, # 0;

e Estadistico de prueba es F=84.891 (visto en el cuadro de ANOVA);

e Regidn de Rechazo: De acuerdo a la tabla de distribucion de Fisher con un
nivel de significacion del 0.05, se tiene que Fyo5(1,11) = 4.84.
Donde F > F,,5(1,11), es decir 84.891 > 4.84.

e Toma de decision: Se rechaza la hipotesis nula, por la magnitud del estadistico
de prueba. Se deduce que el nivel de significacion del contraste es bajo. Con
esto se comprueba que el tiempo iterativo del servidor es mejor al tiempo
recursivo, lo que determina la existencia de un excelente ajuste de la

informacion.

De acuerdo a los tiempos maximos tanto del Tiempo optimizado-Cliente (11 ms)
y recursivo (13 ms), se prueba que al usar el algoritmo optimizado iterativo el tiempo
es 1.8 veces mas rapido que el recursivo. Al igual que en el Tiempo Optimizado-
Servidor iterativo (34 ms) y el recursivo (71 ms), se demuestra que el tiempo usado es
2.08 veces mas rapido que el algoritmo recursivo. Obteniendo asi una respuesta
positiva del algoritmo RSA iterativo respecto al recursivo con un 98.6 % y 96.02% de

optimizacion.

5.3.2. Evaluacion del CPU
5.3.2.1. Consumo de memoria

Para la evaluacion de esta variable se toma en cuenta el parametro kbmemused
(i.e. cantidad de memoria usada), con una unidad de almacenamiento igual al Kilobyte
abreviado como KB y es equivalente a 102 bytes de memoria del ordenador.

Histograma de densidad: Cliente

Los resultados de la propuesta optimizada de manera recursiva e iterativa (Figuras
58 y 59), ilustran un histograma de densidad con su respectivo diagrama de caja, estas
estadisticas descriptivas proporcionan los datos de las medianas en funcion de la

memoria al cifrar el mensaje.
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Figura 59.Histograma de densidad y diagrama de caja Consumo
Memoria Recursivo-Cliente

Los histogramas de frecuencia son equivalentes a los diagramas de caja tal como
se muestra en las Figuras 58 y 59. La Tabla 37 muestra un resumen de los datos de los
diagramas de caja.

Tabla 37

Datos de los diagramas de caja-Memoria-Cliente

Memoria Optimizada-Cliente Memoria Recursiva-Cliente

Minimo 847900 89.68% Minimo 761900 46.51%
Primer cuartil 849600 89.86% Primer cuartil 779000 47.55%
Mediana 910200 96.27% Mediana 801100 48.90%

CONTINUA —
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Media 893800 94.54% Media 1176000 71.79%
Tercer cuartil 914000 96.67% Tercer cuartil 1633000 99.69%
Méximo 945400 100% Méximo 1638000 100%

La Figura 58, ilustra una diferencia entre el segundo cuartil y el primer cuartil del
6.41%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil a
la mediana se tiene 0.4% menor al 25%. Esto quiere decir que la distribucion de la

memoria es asimétrica a la izquierda.

Por otro lado en la Figura 59 se tiene que la diferencia entre el segundo cuartil y
el primer cuartil es de 1.35%, y la diferencia del tercer y segundo cuartil es 50.79%.
Esto quiere decir que las observaciones tienden hacia la derecha con varios valores

atipicos por abajo del primer cuartil.

A pesar del analisis anterior es necesario examinar los histogramas de densidad
mediante el calculo de la Medida Cuartilica. En la Figura 58 el histograma de densidad
muestra una curva de la distribucion de frecuencia de forma asimétrica, con una
medida cuartilica igual a 0.88 < 0, lo que significa que tienen una distribucion
asimétrica negativa, es decir los valores estan concentrados en niveles inferiores a la
media aritmética. Por el contario el histograma de la Figura 59, tiene una medida
cuartilica igual a0.97 > 0, esto significa que la distribucion de frecuencia es asimétrica
positiva, es decir los valores estdn concentrados en niveles superiores a la media

aritmética.

Para la evaluacién de estos diagramas es necesario comparar las medianas
(porcentaje) donde el 48.90% corresponde a la Memoria-Recursiva-Cliente y el
96.27% a la Memoria Optimizado-Cliente. Se observa que la Memoria Optimizada es
mayor a la Memoria Recursiva (96.27% > 48.90%), con una diferencia del 47.37%, es
decir que el 52.63% de las observaciones indica que el consumo de la memoria con el
algoritmo RSA optimizado-iterativo es favorable con respecto a la linea base.

Histograma de densidad: Servidor

A continuacion, se presenta los resultados de la propuesta optimizada de manera

recursiva e iterativa (Figuras 60 y 61). Estas ilustran un histograma de densidad, al
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igual que el diagrama de caja que proporciona el valor de la mediana, respectivamente

en funcién de la memoria del servidor.
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Figura 60. Histograma de densidad y diagrama de caja Consumo
Memoria Optimizada-Servidor
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Figura 61.Histograma de densidad y diagrama de caja Consumo
Memoria Recursiva-Servidor

Los histogramas de frecuencia son equivalentes a los diagramas de caja tal como
se muestra en las Figuras 60 y 61. La Tabla 38 muestra un resumen de los datos del

diagrama de caja, generado mediante el software estadistico R.
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Tabla 38

Datos de los diagramas de caja-Memoria-Servidor

Memoria Optimizada-Servidor Memoria Recursiva-Servidor
Minimo 911200 97.74% Minimo 903400 96.59%
Primer cuartil 925300 99.25% Primer cuartil 914100 97.74%
Mediana 926500 99.38% Mediana 926100  99.02%
Media 926400 99.37% Media 922900 98.68%
Tercer cuartil 929200 99.67% Tercer cuartil 930600  99.50%
Maximo 932200 100% Maximo 935200  100%

La Figura 60 ilustra una diferencia entre el segundo cuartil y el primer cuartil del
0.13%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil a
la mediana se tiene 0.29% menor al 25%, esto quiere decir que la distribucién de los
tiempos es asimétrica por la derecha y tiene mas valores atipicos por arriba del tercer

cuartil.

Por otro lado en la Figura 61 se tiene que la diferencia entre el segundo cuartil y
el primer cuartil es de 1.28%, y la diferencia del tercer y segundo cuartil es 0.48%.
Esto quiere decir que las observaciones tienden hacia la izquierda, con mas valores

atipicos por debajo del segundo cuartil.

Asi como se realizo el analisis de diagrama de caja, es necesario analizar los
histogramas de densidad mediante el célculo de la Medida Cuartilica. La Figura 60,
tiene una medida cuartilicaigual a 0.38 > 0, lo que significa que tienen una distribucion
asimétrica positiva, es decir los valores estdn concentrados en niveles superiores a la
media aritmética. Por el contrario en el histograma de la Figura 61, posee una medida
cuartilica igual a 0.45 < 0, esto significa que la distribucion de frecuencia es asimétrica
negativa, es decir los valores estdn concentrados en niveles inferiores a la media

aritmética.

Para realizar la evaluacion de los diagramas es necesario comparar las medianas
(porcentaje) donde el 99.02% corresponde a la Memoria Recursiva-Servidor y el

99.38% a la Memoria Optimizada-Servidor. Se observa que la Memoria Optimizada
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es mayor a la Memoria Recursiva (99.38% > 99.02%), con una diferencia del 0.36%,
es decir que el 99.64% de las observaciones indica que la memoria sigue siendo 6ptima

con el algoritmo RSA-iterativo.

De acuerdo a los valores méximos tanto de la Memoria Optimizada iterativa-
Cliente (945400) y recursiva (1638000), se demuestra que disminuye 1.73 veces el
consumo de la memoria. De la misma forma en la Memoria Optimizada iterativa-
Servidor (932200) y recursiva (935200), se indica que la disminucion de la memoria
es minima. Pese a esto, los dos casos presentan que el consumo de la memoria con el

algoritmo RSA iterativo sigue siendo Optima.
5.3.2.2.  Consumo de procesador
Anélisis de varianza: Cliente

Se garantiza la optimizacion del algoritmo RSA mediante el modelo de Regresion

Lineal como se muestra a continuacion en la Figura 62:
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Figura 62. Regresion lineal del Consumo del Procesador-Cliente

A traveés del método de Regresion Lineal se obtuvo los siguientes resultados: (i) la
pendiente $; = 0.9784 con un comportamiento creciente, y (ii) una ordenada de
0.3600. (Observese ec. 55)
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Procesador-Optimizado-Cliente = 0.3600 + 0.9784 * Procesador-Recursivo-Cliente
Ecuacion (55)

Posteriormente, se verifica esta informacién con el anélisis de la varianza
(ANOVA), con el objetivo de confirmar el adecuado ajuste de las cifras, que son

generadas por el algoritmo asimétrico optimizado RSA. (Ver Tabla 39).

Tabla 39

Andlisis de Varianza: Procesador-Cliente

) Cuadrado
Fuente Grados de Libertad Suma de cuadrado )
medio
Regresion 1 70581 70581 2409.4
Error Residual 76 2226 29

A partir de la Tabla de ANOVA, se realiza las diferentes pruebas de hipdtesis, que

consisten en:

e Hipdtesis Nula Hy f; = 0;

e Hipotesis Alternativa H, B, # 0;

e Estadistico de prueba es F=2409.4 (visto en el cuadro de ANOVA);

e Regidn de Rechazo: De acuerdo a la tabla de distribucion de Fisher con un
nivel de significacion del 0.05, se tiene que Fy45(1,11) = 4.84.
Donde F > F;5(1,11), es decir 2409.4 > 4.84.

e Toma de decision: Se rechaza la hip6tesis nula, por la magnitud del estadistico
de prueba. Se deduce que el nivel de significacion del contraste es sumamente
bajo. Al emplear el algoritmo iterativo RSA, el consumo del procesador sigue
siendo Optimo y que la ecuacion determina el ajuste para el modelado de los

datos.
Andlisis de varianza: Servidor

Se garantiza la optimizacion del algoritmo mediante el modelo de Regresion

Lineal como se muestra a continuacion en la Figura 63:
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Figura 63. Regresion lineal del Consumo del Procesador-Servidor

Mediante el método de Regresion Lineal se obtiene los siguientes resultados: (i)
la pendiente B, = 0.99835 con un comportamiento creciente, y (ii) una ordenada de
0.02142. (Obsérvese ec. 56)

Procesador-Optimizado-Serv = 0.02142 + 0.99835 * Procesador-Recursivo-Serv
Ecuacion (56)
Posteriormente, se verifica esta informaciéon con el analisis de la varianza

(ANOVA), con el objetivo de confirmar el adecuado ajuste de las cifras, que son

generadas por el algoritmo asimétrico optimizado RSA. (Ver Tabla 40).

Tabla 40

Andlisis de Varianza: Procesador-Servidor

] Cuadrado
Fuente Grados de Libertad Suma de cuadrado )
medio
Regresion 1 79018 79018 2353.4

Error Residual 76 2552 34
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A partir de la Tabla de ANOVA, se realiza las diferentes pruebas de hipdtesis, que

consisten en:

e Hipdtesis Nula Hy f; = 0;

e Hipotesis Alternativa H, B, # 0;

e Estadistico de prueba es F=2353.4 (visto en el cuadro de ANOVA);

e Regidn de Rechazo: De acuerdo a la tabla de distribucion de Fisher con un
nivel de significacion del 0.05, se tiene que Fy05(1,11) = 4.84.
Donde F > F,45(1,11), es decir 2353.4 > 4.84.

e Toma de decision: Se rechaza la hipotesis nula, por la magnitud del estadistico
de prueba. Se deduce que la dispersion de Y con respecto a X es baja. Esto
indica que al usar el algoritmo RSA iterativo, el consumo del procesador en el
servidor es 6ptimo ante el recursivo.

5.3.3. Evaluacion de la red
5.3.3.1. Latencia

Histograma de densidad: Cliente

Los resultados de la de la propuesta optimizada de manera recursiva e iterativa
(Figuras 64 y 65). Estas ilustran un histograma de densidad, al igual que un diagrama

de caja, estas estadisticas descriptivas proporcionan los datos de las medianas.
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Figura 64. Histograma de densidad y diagrama de caja de la Latencia
Optimizada-Cliente
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Figura 65. Histograma de densidad y diagrama de caja de la Latencia
Recursiva-Cliente

Los histogramas de frecuencia son equivalentes a los diagramas de caja tal como
se muestra en las Figuras 64 y 65. La Tabla 41 muestra un resumen de los datos

generados de los diagramas de clases, generado mediante el software estadistico R.

Tabla 41

Datos de los diagramas de caja-Latencia-Cliente

Latencia Optimizado-Cliente Latencia Recursivo-Cliente

Minimo 0.00 0% Minimo 0.00 0%
Primer cuartil  0.20 1.724% Primer cuartil  0.20 40%
Mediana 0.20 1.724% Mediana 0.30 60%
Media 0.4754 4.098% Media 0.2169 43.38%
Tercer cuartil  0.30 2.58% Tercer cuartil 0.30 60%
Maximo 11.60 100% Maximo 0.50 100%

La Figura 64 ilustra una diferencia entre el segundo cuartil y el primer cuartil del
0%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil a la
mediana se tiene 0.856% menor al 25%. Esto quiere decir que la distribucion de los
datos es asimétrica por la derecha y tiene varios valores atipicos por arriba del tercer

cuartil.

Por otro lado en la Figura 65 se tiene que la diferencia entre el segundo cuartil y

el primer cuartil es de 0.1%, y la diferencia del tercer y segundo cuartil es 0%. Esto
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quiere decir que las observaciones tienden hacia la izquierda, con varios valores

atipicos por abajo del segundo cuartil.

A pesar del analisis anterior es necesario examinar los histogramas de densidad
mediante el calculo de la Medida Cuartilica. En la Figura 64 el histograma de densidad
posee una medida cuartilica igual a 1 > 0, lo que significa que tiene una distribucion
asimeétrica positiva, es decir los valores estan concentrados en niveles superiores a la
media aritmética. Por el contrario el histograma de la Figura 65, tiene una medida
cuartilica igual a 1 < 0, esto significa que la distribucion de frecuencia es asimétrica
positiva, es decir los valores estdn concentrados en niveles inferiores a la media

aritmética.

Para la evaluacién de estos diagramas es necesario comparar las medianas
(porcentaje) donde el 60% corresponde a la Latencia Recursiva-Cliente y el 1.724% a
la Latencia Optimizada-Cliente. Por tanto se observa que la Latencia Optimizada es
menor a la Latencia Recursiva (1.74%<60%), con una diferencia del 58.26%, es decir
que la latencia con el algoritmo iterativo es menor en un 58.26% con respecto al

algoritmo recursivo.
Histograma de densidad: Servidor

A continuacion se presenta los resultados de la propuesta optimizada de manera
recursiva e iterativa (Figuras 66 y 67). Estas ilustran un histograma de densidad con
su respectivo diagrama de caja, estas estadisticas descriptivas proporcionan los datos
de las medianas.
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Figura 66. Histograma de densidad y diagrama de caja de la Latencia
Optimizada-Servidor
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Figura 67. Histograma de densidad y diagrama de caja de la Latencia
Recursiva-Servidor

Los histogramas de frecuencia son equivalentes a los diagramas de caja, tal como
se muestra en las Figuras 66 y 67. La Tabla 42 muestra un resumen de los datos de los

diagramas de caja.

Tabla 42

Datos de los diagramas de caja-Latencia-Servidor

Latencia Optimizado-Servidor Latencia Recursiva-Servidor

Minimo 0.00 0.0% Minimo 0.00 0.0%
Primer cuartil  0.20 11.1% Primer cuartil  0.20 8.69%
Mediana 0.30 16.67% Mediana 0.30 13.047%
Media 0.2923 16.23% Media 0.32 13.91%
Tercer cuartil  0.300 16.67% Tercer cuartil 0.30 13.047%
Maéaximo 1.80 100% Maximo 2.30 100%

La Figura 66, ilustra una diferencia entre el segundo cuartil y el primer cuartil del
5.57%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil a
la mediana se tiene 0% menor al 25%. Esto quiere decir que la distribucion de los datos
es asimétrica por la izquierda, tiene varios de valores atipicos por arriba del tercer

cuartil.

Por otro lado en la Figura 67 se tiene que la diferencia entre el segundo cuartil y

el primer cuartil es de 4.357%, y la diferencia del tercer y segundo cuartil es 0%. Esto
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quiere decir que las observaciones tienden hacia la izquierda, con valores atipicos por

arriba del tercer cuartil.

Pese al andlisis anterior es necesario examinar los histogramas de densidad
mediante el calculo de la Medida Cuartilica. En la Figura 66 el histograma de densidad
posee una medida cuartilica igual a 1 < 0. Al igual que el histograma de la Figura 67,
tiene una medida cuartilica igual a 1 <0, esto significa que la distribucion de frecuencia
es asimétrica negativa, es decir los valores de ambas estdn concentrados en niveles

inferiores a la media aritmética.

Para la evaluacion de estos diagramas es necesario comparar las medianas
(porcentaje) donde el 13.047% que corresponde a la Latencia Recursiva-Servidor y el
16.67% a la Latencia Optimizado-Servidor. Se observa que la Latencia Optimizado es
mayor a la Latencia Recursiva (16.67% > 13.047%), con una diferencia del 3.623%.
Eso quiere decir que el la latencia con el algoritmo RSA iterativo sigue siendo optima

en un 96.377% con respecto al recursivo.
5.3.3.2. Reporte de la red
Histograma de densidad: Cliente

Los resultados de la propuesta optimizada de manera recursiva e iterativa (Figuras
68 y 69). Estas ilustran un histograma de densidad con su respectivo diagrama de caja,

estas estadisticas descriptivas proporcionan los datos de las medianas.
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Figura 68. Histograma de densidad y diagrama de caja Retardo Red
Optimizado-Cliente
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Figura 69. Histograma de densidad y diagrama de caja Retardo Red
Recursivo-Cliente

Los histogramas de frecuencia son equivalentes a los diagramas de caja tal como
se muestra en las Figuras 68 y 69. La Tabla 43 muestra un resumen de los datos de los

diagramas de caja, generado mediante el software estadistico R.

Tabla 43

Datos de los diagramas de caja-Retardo-Cliente

Retardo Optimizado-Cliente Retardo Recursivo-Cliente

Minimo 0.00 0% Minimo 0.00 0%
Primer cuartil  3.73 10.97% Primer cuartil  3.47 10.20%
Mediana 9.42 27.70% Mediana 9.42 27.70%
Media 14.92 43.88% Media 14.51 42.67%
Tercer cuartil 29.00 85.29% Tercer cuartil 28.00 82.35%
Maximo 34.00 100% Maximo 34.00 100%

La Figura 68, ilustra una diferencia entre el segundo cuartil y el primer cuartil del
16.73%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil
a la mediana se tiene 57.59% mayor al 25%. Esto quiere decir que la distribucion de
los datos es asimétrica por la derecha, tiene mayor cantidad de valores atipicos por

arriba del tercer cuartil.
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Por otro lado en la Figura 69 se tiene que la diferencia entre el segundo cuartil y
el primer cuartil es de 17.5%, y la diferencia del tercer y segundo cuartil es 54.65%.
Esto quiere decir que la distribucion de los datos es asimétrica hacia la derecha, con

una gran cantidad de valores atipicos por arriba del tercer cuartil.

A pesar del andlisis anterior es necesario examinar los histogramas de densidad
mediante el calculo de la Medida Cuartilica. En la Figura 68 el histograma de densidad
muestra una curva de la distribucion de frecuencia de forma asimétrica, con una
medida cuartilica igual a 0.54 > 0. Al igual que el histograma de la Figura 69, tiene
una medida cuartilica igual a 0.67 > 0, esto significa que la distribucién de frecuencia
es asimétrica positiva, es decir los valores de ambas estan concentrados en niveles

superiores a la media aritmética.

Para la evaluacién de estos diagramas es necesario comparar las medianas
(porcentaje) donde el 27.70% corresponde a la Retardo Recursivo-Cliente y la misma
cantidad a la Retardo Optimizada-Cliente. Por tanto se demuestra que las gréaficas
brindan valores préacticamente iguales, es decir que el retardo no sufre ningn cambio

con el algoritmo recursivo.
Histograma de densidad: Servidor

Finalmente se presenta los resultados de la propuesta optimizada de manera
recursiva e iterativa (Figuras 70 y 71), a través de un histograma de densidad con su

respectivo diagrama de caja que proporcionan los datos de las medianas.
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Figura 70. Histograma de densidad y diagrama de caja Retardo Red
Optimizado-Servidor
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Figura 71. Histograma de densidad y diagrama de caja Retardo Red
Recursivo-Servidor

Los histogramas de frecuencia son equivalentes a los diagramas de caja, tal como

se muestra en las Figuras 70 y 71. La Tabla 44 muestra un resumen de los datos de los

diagramas de caja, generado mediante el software estadistico R.

Tabla 44

Datos de los diagramas de caja-Retardo-Servidor

Retardo Optimizado-Servidor Retardo Recursivo-Servidor

Minimo 0.0 0.0% Minimo 0.00 0.0%
Primer cuartil  3.44 9.57% Primer cuartil  3.44 9.55%
Mediana 9.13 25.42% Mediana 9.05 25.13%
Media 13.94 38.82% Media 14.31 39.75%
Tercer cuartil ~ 27.72 77.19% Tercer cuartil 27.72 77.00%
Maéaximo 35.91 100% Maximo 36.00 100%

La Figura 70, ilustra una diferencia entre el segundo cuartil y el primer cuartil del

15.85%, este resultado es menor al 25% de las observaciones y desde el tercer cuartil

a la mediana se tiene 51.77% mayor al 25%, esto quiere decir que la distribucién de

los tiempos es asimétrica por la derecha y tiene una gran cantidad de valores atipicos

por arriba del segundo cuartil.

Por otro lado en la Figura 71 se tiene que la diferencia entre el segundo cuartil y

el primer cuartil es de 15.58%, vy la diferencia del tercer y segundo cuartil es 51.87%.
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Esto quiere decir que las observaciones tienden hacia la derecha, con valores atipicos

por arriba del tercer cuartil.

Pese al analisis anterior es necesario examinar los histogramas de densidad
mediante el calculo de la Medida Cuartilica. En la Figura 70 el histograma de densidad
posee una medida cuartilica igual a 0.53 > 0. Al igual que el histograma de la Figura
71, tiene una medida cuartilica igual a 0.53 > 0. Esto significa que la distribucion de
frecuencia es asimétrica negativa, es decir los valores de ambas estan concentrados en

niveles inferiores a la media aritmética.

Para la evaluacion de estos diagramas es necesario comparar las medianas
(porcentaje) donde el 25.13% corresponde al Retardo Recursivo-Servidor y el 25.42%
al Retardo Optimizado-Servidor. Se observa que el Retardo Optimizado es mayor al
Retardo Recursivo (25.42% > 25.13%), con una diferencia del 0.29%. Eso quiere decir
que el retardo con el algoritmo iterativo es 6ptimo en un 99.71% con respecto al

recursivo.
5.4. Discusion

En el presente proyecto se demuestra que el algoritmo de encriptacion RSA
optimizado es capaz de cifrar y descifrar la informacion disminuyendo costos
computacionales. Ademas cabe destacar que este algoritmo responde favorablemente
a las tres técnicas que prueban el nivel de seguridad como son: la confidencialidad,
disponibilidad e integridad.

e La confidencialidad, se logré incrementar la seguridad de los pardametros que
son primordiales para la generacion de claves, mediante la base de datos que
es gestionada por un usuario y una clave;

e Disponibilidad: Accesibilidad que tiene el usuario al enviar al destino la
informacion que requiere mayor seguridad;

e Integridad: Se gener6 una libreria .jar, a la que solo tiene acceso el autor de

este nuevo algoritmo RSA;

Para lograr los resultados obtenidos fue necesario implementar diferentes modelos
matematicos, algoritmias y herramientas. El proyecto base tiene caracteristicas

elementales como es el uso de numeros primos grandes p y q cada uno con 300 cifras,
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encontrados en Internet. Sin embargo estos numeros limitan al mensaje ya que su
longitud depende de ellos. Por otro lado el proyecto propuesto se optimiz6 en cuanto
a la longitud del mensaje ya que esta no tiene ninguna limitacion de software, sino mas
bien a la velocidad de transmision y a la del procesador. De esta manera garantiza que

la restriccion no se deba al algoritmo sino a la infraestructura.
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES
Conclusiones
Este proyecto se enfocO en optimizar el algoritmo de encriptacion RSA
logrando una solucidn genérica, que disminuye el consumo de los recursos y
costes de software, ademas de incrementar el nivel de seguridad de los
mensajes transmitidos por la red.
Se evaluaron los diferentes sistemas criptograficos determinando la velocidad
de célculo, nivel de seguridad y los escenarios en los que se presentan. Esto
permitio llevar a cabo el analisis y optimizacion de la expresion matematica
RSA combinando calculo modular y probabilistico, con lo cual se mejoro el
tiempo de cifrado y descifrado. Al mejorar este algoritmo se garantizé la
confidencialidad, disponibilidad e integridad de la informacion.
Se desarroll6 e implemento6 un algoritmo experimental que permite optimizar
el RSA en base a la expresion matematica mejorada que compensa la necesidad
de asegurar la transmision de mensajes sobre la red. La optimizacion se realizo
a través de un proceso de Ingenieria de Software mediante la metodologia agil
AUP. AUP permitié desarrollar este proyecto de manera organizada y
sistematica. Para esto se utilizé las herramientas Netbeans y MySQL, que son
herramientas de libre distribucion. Netbeans permitio realizar una API con
Java, amigable para el usuario. En esta API se utiliz6 el algoritmo asimétrico
optimizado RSA. Por otro lado para gestionar de mejor forma los parametros
para el célculo del RSA se empled una base de datos en MySQL con la ayuda
de las técnicas de programacion: sockets y RPC, con esto brinda una mayor
confidencialidad e integridad de la informacion. No obstante se puede recalcar
que el cifrado y descifrado de la informacidn tiene ciertas limitaciones pero no
por las herramientas utilizadas sino mas bien por la limitacion en la velocidad
de la transmision y la del procesador.
Se realizaron varias pruebas funcionales, para verificar y validar el
comportamiento del algoritmo. Luego se procedio a la tabulacion,
procesamiento estadistico, inferencia, analisis e interpretacion de datos tanto

en el cliente como el servidor durante 13 escenarios diferentes, descritos en el
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Capitulo 5. De estos analisis se tomo los datos m&ximos para las siguientes
interpretaciones: (i) Tiempo del cliente es 33 veces mas rapido que el de linea
base, mientras que el tiempo del servidor es 1020 veces mas rapido que el
algoritmo bésico, con esto alcanza una mejora del 89.5% y 99% de
optimizacion; (ii) memoria del cliente disminuye su consumo a 1.7 veces, por
otra parte la memoria del servidor la disminucion es minima con respecto a la
memoria base; (iii) la variable procesador utiliza el analisis de varianza, el cual
demuestra que el estadistico de prueba tanto en el cliente como en el servidor
es mayor al nivel de significacién, con esto se confirma que el consumo del
procesador ha sido optimizado; (iv) latencia del cliente es 1.20 veces menor a
la linea base, de igual forma en la latencia del servidor disminuye a 10.38
veces. Por tanto se llega a la conclusion que las variables evaluadas se
optimizaron desde un 85% hasta el 99% con respecto al algoritmo de la linea
base, como se demuestra en las Figuras 36-51.

Adicionalmente se realiz6 otra prueba, en la que el objetivo era el uso de
recursos ante el método RSA iterativo vs el recursivo, en las cuales se hizo la
evaluacion de 13 variables distintas (Ver Tablas 47-50 del Anexo C, D, E, F);
obteniéndose como respuesta en todas las variables evaluadas que el algoritmo
recursivo consumia mayor ndmero de recursos computacionales. Los
resultados de cada variable evaluada de acuerdo a los datos maximos de cada
uno son: (i) el tiempo del cliente con el uso del algoritmo optimizado iterativo
es 1.8 veces mas rapido frente al recursivo, por otro lado en el servidor el
tiempo iterativo es 2.08 veces mas rapido que el algoritmo recursivo; (ii)
Memoria del cliente con el algoritmo iterativo disminuye 1.73 veces frente al
recursivo, por el contrario la memoria del servidor su disminucion es minima
pero de todas formas en ambos casos se optimiza el consumo de la memoria;
(iii) como se menciond en el caso anterior para el procesador se usé el analisis
de varianza, tanto en el cliente como en el servidor el estadistico de prueba es
mayor al nivel de significacion, comprobando que el procesador es optimo en
los dos casos; (iv) mediante el estudio de las medianas se obtuvo que en la
latencia del cliente con el algoritmo iterativo es menor en un 58.26% ante al

recursivo, Yy en el cliente la latencia iterativa disminuye en un 96.37% ante la
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recursiva; y (v) el Reporte de la red tanto en el cliente como el servidor no
sufren un cambio significativo. Por tanto la memoria, procesador, latencia,
reporte de la red, tiempo cifrado y descifrado se optimizan del 2% al 40% mas
frente al algoritmo RSA iterativo.

e Se incrementa el nivel de seguridad ya que se realiza periédicamente un
mezclado del codigo ASCII mediante un programa en codigo Java, asegurando
asi que un intruso tenga el patron del arreglo de indices (c4digo).

6.2. Recomendaciones

Es recomendable cambiar la codificacion de MySQL, que vienen por defecto en
Linux, es decir de UTF-8 a Latin, ya que al no realizar esta accion no encuentra la
posicion exacta del caracter ingresado y por tanto afecta en el célculo de cifrar y

descifrar, dando como resultado en el servidor un mensaje distinto al original.

Respecto al algoritmo propuesto en este estudio es necesario que los nimeros
aleatorios que son parte fundamental en el calculo del RSA, como son p, g, y n, sean
primos caso contrario en la generacion de claves sera erronea y por tanto al descifrar

el mensaje no sera el mismo que envio el cliente.

Es indispensable indicar que para la transmision de datos se debe sincronizar tanto
el cliente como el servidor, y asi lograr el flujo de datos sin que exista la pérdida de

informacion.

Debido a los calculos probabilisticos que se utilizan para obtener los parametros n
y el arreglo de indices que corresponde al cddigo, se recomienda que n emplee un
namero con un rango de 4 a 6 cifras, para que el intruso tenga mayor dificultad al
momento de realizar calculos modulares inversos. Por otro lado en el arreglo de indices
se puede ingresar de 1 a 3 filas mas, para asegurar que el mensaje tenga mayor

complejidad de entendimiento.
6.3. Trabajo Futuro

Para reforzar este proyecto se planea generar una libreria en lenguaje C++,
creando un archivo de enlace dinamico que permita interactuar en Windows y/o un

archivo .so en Linux. A traveés de esto se responderia favorablemente a uno de los retos
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de seguridad que es la integridad, ya que solamente el autor podria manipular y

modificar la libreria de enlace dinamico.

Ademas se puede incorporar este algoritmo en equipos con mejores caracteristicas
tanto de hardware como de software, con los que se podria encriptar no solo a
caracteres sino mas bien ya documentos o archivos que requieran de una alta

seguridad.

Finalmente para ampliar el manejo de este algoritmo se proyecta subirlo a la nube,
asi se ofreceria mas recursos al usuario, es decir no solamente el uso de PCS sino
también de teléfonos moviles para la transmision segura de datos, ya que la seguridad

que provee la nube es la mejor solucion para este servicio de encriptacion.
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ANEXOS



ANEXOS A

Cliente: Algoritmo RSA linea base

Tabla 45

Variables evaluadas con el algoritmo RSA linea base: Cliente
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NUMERO NU'\[/)IERO TIEMPO DE CONSUMO DE CONSUMO DEL LATENCIA ESTiE?STIT-(EE) DE
ITERACIONES LETRAS CIFRADO MEMORIA PROCESADOR LA RED
kbmemfree 456204 %user 14,78 Last 0,3 rxpck/s 4,00
kbmemused 1579152 %nice 0,00 avg 0,3 txpck/s 2,00
1 1 17 %memused 77,59 %system 0,49 best 0,3 rxkB/s 0,35
kbbuffers 746832 Y%iowait 0,00 wrst 0,3 txkB/s 0,12
kbcached 326204 %osteal 0,00 StDev 0,0 rxmcst/s 0,00
%idle 84,73
kbmemfree 452064 Y%user 17,56 Last 0,3 rxpck/s 9,00
kbmemused 1583292 %nice 0,00 avg 0,9 txpck/s 9,00
1 9 17 %memused 77,79 %system 0,49 best 0,3 rxkB/s 0,60
kbbuffers 747740 %iowait 0,00 wrst 6,2 txkB/s 0,74
kbcached 327176 %osteal 0,00 StDev 1,9 rxmcst/s 0,00
%idle 81,95
kbmemfree 451568 %user 16,34 Last 0,3 rxpck/s 9,09
kbmemused 1583788 %nice 0,00 avg 0,6 txpck/s 10,10
%memused 77,81 %system 1,49 best 0,4 rxkB/s 0,59
1 3 17 kbbuffers 747232 %iowait 0,00 wrst 1,8 txkB/s 0,86
kbcached 327480 Ysteal 0,00 StDev 5,1 rxmcst/s 2,02
%idle 82,18
—p

CONTINUA
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18

19

20

33

130

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

451860
1583496
77,8
746828
327988

443496
1591860
78,21
747840
330640

443808
1591548
78,2
747224
331012

442808
1592548
78,24
746496
331440

442167
1593746
78,27
747124
331958

%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle

13,43
0,00
1,00
0,00
0,00

85,57

32,50
0,00
1,00
0,00
0,00

66,50

39,30
0,00
1,00
0,00
0,00

59,70

44,78
0,00
3,48
0,00
0,00

51,74

36,14
0,00
1,49
0,00
0,00

62,38

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,3
1,4
0,2
11,7
3,6

0,3
1,2
0,2
9,5
2,9

0,3
0,9
0,2
7,2
2,2

0,3
1,3
0,2
10,9
3,4

0,3
15
0,2
11,8
2,1

CONTINUA

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

9,00
10,00
0,60
0,96
0,00

13,86
11,88
0,92
1,18
1,98

7,00
0,00
6,81
0,00
11,00

8,00
10,00
0,52
1,17
0,00

9,10
9,87
0,61
1,21
0,99
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10

50

100

200

150

192

253

315

369

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

441196
1594160
78,32
747712
332040

441484
1593872
78,31
747496
332524

426792
1608564
79,03
746616
332488

426648
1608708
79,04
747250
332084

1198364
836992
41,12
23760
325004

%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle

37,07
0,00
3,90
0,00
0,00

59,02

28,71
0,00
2,48
0,00
0,00

68,81

31,68
0,00
3,47
0,00
0,00

64,85

30,20
0,00
1,49
0,00
0,00

68,32

28,86
0,00
1,00
0,00
0,00

70,15

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,3
1,8
0,2
15,0
4,6

0,3
0,3
0,3
0,3
0,0

0,3
0,3
0,2
0,3
0,0

0,3
15
0,2
13,0
4,0

0,2
0,3
0,2
0,4
0,1

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

10,00
10,00
0,66
1,25
2,00

10,00
8,00
0,88
1,11
0,00

9,00
10,00
0,60
1,25
0,00

13,00
12,00
0,97
1,38
2,00

7,00
8,00
0,45
1,11
2,00




ANEXQOS B

Servidor: Algoritmo RSA linea base

Tabla 46

Variables evaluadas con el algoritmo RSA linea base: Servidor
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NUMERO NU'\[/)IERO TIEMPO DE CONSUMO DE CONSUMO DEL LATENCIA ESTiI[EDII?SOTRI-Cr:E) DE
ITERACIONES LETRAS DESCIFRADO MEMORIA PROCESADOR LA RED

kbmemfree 9624 %user 55,94 Last 0,3 rxpck/s 9,00

kbmemused 934808 %nice 0,00 avg 0,3 txpck/s 3,00

1 1 33047 %memused 98,98 %system 1,98 Dest 0,3 rxkB/s 2,28
kbbuffers 5436 %iowait 3,47 wrst 0,4 txkB/s 0,23

kbcached 74304 Y%steal 0,00 StDev 0,0 rxmcst/s 6,00

%idle 38,61

kbmemfree 9124 Y%user 51,72 Last 0,3 rxpck/s 2,97

kbmemused 935308 %nice 0,00 avg 0,7 txpck/s 0,00

1 9 39859 %memused 99,03 %system 0,00 best 0,3 rxkB/s 0,15
kbbuffers 6252 %iowait 0,99 wrst 1,9 txkB/s 0,00

kbcached 76020 Y%steal 0,00 StDev 2,5 rxmcst/s 1,98

%idle 47,29

kbmemfree 14720 Y%user 71,21 Last 0,4 rxpck/s 3,00

kbmemused 929712 %nice 0,00 avg 0,4 txpck/s 2,00

1 3 33348 %memused 98,44 %system 5,05 best 0,4 rxkB/s 0,18
kbbuffers 7504 %iowait 0,00 wrst 0,5 txkB/s 0,00

kbcached 72984 Y%steal 0,00 StDev 0,0 rxmcst/s 0,00

CONTINUA  =————p
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33277

33408

34691

32756

34627

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

16988
927444
98,2
7924
73692

10060
934372
98,93
10812
72452

10420
934012
98,9
2576
68204

19588
924844
97,93
8160
68176

15873
926547
98,12
9427
68845

%idle
%%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%ouser
%nice
%system
%iowait
%steal
%idle
%ouser
%nice
%system
%iowait
%steal
%idle

23,74
70,79
0,00
4,95
0,00
0,00
24,26
51,74
0,00
0,50
0,00
0,00
47,76
51,00
0,00
0,50
0,00
0,00
48,50
52,97
0,00
0,50
0,50
0,00
46,04
52,57
0,00
0,00
1,75
0,00
45,69

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,6
0,3
0,3
0,6
0,1

0,4
0,4
0,4
0,5
0,0

0,4
0,5
0,4
0,8
0,2

1,5
2,4
0,3
18,7
5,7

1,2
0,7
0,2
1,6
8,3

CONTINUA

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

d

3,96
1,98
0,36
0,18
2,97

2,97
1,98
0,22
0,18
0,00

14,00
3,00
4,32
0,27

13,00

2,97
0,99
0,13
0,09
2,97

2,99
0,99
0,17
0,08
3,05
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10

50

100

200

33089

33012

33385

33061

32528

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

16660
927772
98,24
10080
69872

12828
931604
98,64
11972
67972

17504
926928
98,15
13628
69248

28972
915460
96,93
15200
70972

21660
922772
97,71
15952
72648

%%user
%nice
%system
%iowait
%steal
%idle
%ouser
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle

52,22
0,00
0,00
2,46
0,00

45,32

52,28
0,00
0,51
0,00
0,00

47,21

79,21
0,00
6,93
0,00
0,00

13,86

56,86
0,00
0,98
0,00
0,00

42,16

53,47
0,00
0,50
0,00
0,00

46,04

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,5
0,6
04
1,0
0,2

0,5
0,6
0,4
1,9
0,4

0,4
0,4
0,4
0,5
0,0

0,5
0,4
0,3
0,5
0,0

0,5
0,4
0,4
0,5
0,0

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

3,00
1,00
0,61
0,10
3,00

2,97
0,99
0,60
0,09
2,97

3,96
2,97
0,75
0,25
2,97

3,92
1,96
0,32
0,19
2,94

4,00
2,00
0,21
0,17
3,00




ANEXOS C

Cliente: Algoritmo RSA optimizado

Tabla 47

Variables evaluadas con el algoritmo RSA optimizado: Cliente
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NUMERO NU'\[/)IERO TIEMPO DE CONSUMO DE CONSUMO DEL LATENCIA ESTil[E)?gTRI-Cr:E) DE
ITERACIONES LETRAS CIFRADO MEMORIA PROCESADOR LA RED
kbmemfree 1187448 %user 15,61 Last 0,3 rxpck/s 30,00
kbmemused 847908 %nice 0,00 avg 0,3 txpck/s 28,00
1 1 0 %memused 41,66 %system 1,46 best 0,2 rxkB/s 3,71
kbbuffers 25000 %iowait 0,00 wrst 0,3 txkB/s 9,42
kbcached 327532 Y%steal 0,00 StDev 0,0 rxmcst/s 5,00
%idle 82,93
kbmemfree 1186796 Ybuser 9,36 Last 0,5 rxpcki/s 29,00
kbmemused 848560 %nice 0,00 avg 1,4 txpck/s 28,00
2 9 0 %memused 41,69 %system 0,49 best 0,2 rxkB/s 3,67
kbbuffers 26784 %iowait 0,00 wrst 11,6 txkB/s 9,42
kbcached 328448 Y%osteal 0,00 StDev 3,6 rxmcst/s 0,00
%idle 90,15
kbmemfree 1186044 %user 8,87 Last 0,3 rxpck/s 30,00
kbmemused 849312 %nice 0,00 avg 0,3 txpck/s 29,00
%memused 41,73 %system 1,97 best 0,2 rxkB/s 3,62
3 3 1 kbbuffers 27844 %iowait 0,00 wrst 0,3 txkB/s 9,48
kbcached 328760 Yosteal 0,00 StDev 0,0 rxmcst/s 0,00
%idle 89,16
CONTINUA  m—————p
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kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

1185752
849604
41,74
28828
329360

1174828
860528
42,28
34512
330992

1137352
898004
44,12
42628
359768

11251444
910212
44,72
49628
360112

1124873
911457
44,79
50647
360197

%%user
%nice
%system
%iowait
%steal
%idle
%ouser
%nice
%system
%iowait
%steal
%idle
%ouser
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle

8,82
0,00
1,47
0,00
0,00
89,71
15,50
0,00
1,50
0,00
0,00
83,00
22,77
0,00
3,47
0,00
0,00
73,76
9,95
0,00
1,00
0,00
0,00
89,05
14,49
0,00
2,90
0,00
0,00
82,61

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,2
0,3
0,2
0,3
0,0

0,3
0,2
0,2
0,3
0,0

0,3
0,3
0,2
0,5
0,1

0,3
0,3
0,2
0,3
0,0

0,2
0,2
0,2
0,3
0,0

CONTINUA

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpckl/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

32,67
28,71
3,94
9,39
2,97

30,00
28,00
3,99
9,42
0,00

33,00
28,00
3,92
9,42
2,00

30,00
28,00
3,61
9,42
6,00

34,00
29,00
4,07
9,49
0,00
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10

50

100

200

10

50

100

200

11

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

1123164
912192
44,82
51044
360284

1121332
914024
44,91
52224
360612

1100048
935308
45,95
55108
363800

1098668
936688
46,02
56284
364104

1089940
945416
46,45
57164
364392

%%user
%nice
%system
%iowait
%steal
%idle
%ouser
%nice
%system
%iowait
%steal
%idle
%ouser
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle

15,58
0,00
0,00
0,00
0,00

84,42
8,53
0,00
2,84
0,00
0,00

88,63

33,00
0,00
1,48
0,00
0,00

65,52

16,75
0,00
1,48
0,00
0,00

81,77

14,85
0,00
1,98
0,00
0,00

83,17

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,2
0,3
0,2
0,5
0,1

0,3
0,3
0,2
0,3
0,0

0,3
0,3
0,2
0,3
0,0

0,2
0,2
0,2
0,3
0,0

0,2
0,3
0,2
0,7
0,2

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpckl/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

34,00
29,00
4,07
9,49
0,00

28,71
24,75
3,50
9,11
0,00

30,00
29,00
3,74
9,53
0,00

34,00
31,00
3,96
9,71
0,00

32,00
33,00
3,73
9,93
0,00




ANEXOS D

Servidor: Algoritmo RSA optimizado

Tabla 48

Variables evaluadas con el algoritmo RSA optimizado: Servidor
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NUMERO NU'\[/)IERO TIEMPO DE CONSUMO DE CONSUMO DEL LATENCIA ESTiIlEDII?SOTRI-(EE) DE
ITERACIONES LETRAS DESCIFRADO MEMORIA PROCESADOR LA RED
kbmemfree 9188 %user 6,93 Last 0,3 rxpck/s 28,71
kbmemused 932244  %nice 0,00 avg 0,3 txpck/s 28,71
1 1 2 %memused 99,03 %system 0,00 best 0,3 rxkB/s 3,50
kbbuffers 5080 %iowait 26,24  wrst 0,6 txkB/s 9,39
kbcached 75880 %osteal 0,00 StDev 0,1 rxmcst/s 0,00
%idle 66,83
kbmemfree 18136 %user 6,93 Last 0,3 rxpcki/s 29,00
kbmemused 926296 %nice 0,00 avg 0,3 txpckl/s 28,00
2 9 2 %memused 98,08 %system 0,99 best 0,3 rxkB/s 3,53
kbbuffers 6268 %iowait 1,49 wrst 0,6 txkB/s 9,42
kbcached 78048 %osteal 0,00 StDev 0,1 rxmcst/s 2,00
%idle 90,59
kbmemfree 19144 %user 6,93 Last 0,3 rxpck/s 27,00
kbmemused 925288 %nice 0,00 avg 0,3 txpck/s 29,00
%memused 97,97 %system 0,50 best 0,3 rxkB/s 3,41
3 3 3 kbbuffers 6068 %iowait 1,98 wrst 0,3 txkB/s 9,48
kbcached 78456 %steal 0,00 StDev 0,0 rxmcst/s 0,00
%idle 90,59
—p

CONTINUA
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kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

17932
926500
98,1
7236
78176

17060
927372
98,19
12616
78260

19376
925056
97,95
13540
78516

14436
929996
98,47
14428
79332

14875
929175
98,38
14987
79023

%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle

6,93
0,00
0,00
1,98
0,00
91,09
8,91
0,00
1,49
0,00
0,00
89,60
5,37
0,00
0,00
1,46
0,49
92,68
7,43
0,00
0,99
2,48
0,00
89,11
8,91
0,00
1,98
7,43
0,50
81,19

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,2
0,3
0,2
0,5
0,1

0,3
0,2
0,2
0,3
0,0

0,3
0,3
0,3
0,3
0,0

0,3
0,5
0,2
1,8
0,5

0,2
0,3
0,2
0,7
0,2

CONTINUA

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpckl/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpckl/s
rxkB/s
txkB/s
rxmcst/s

d

29,00
29,00
3,53
9,48
2,00

27,45
27,45
3,40
9,24
1,96

28,00
28,00
3,47
9,42
0,00

30,00
30,00
3,62
9,53
3,00

28,00
28,00
3,47
9,42
0,00
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10

50

100

200

10

50

100

200

17

34

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

15716
928716
98,34
15020
78236

13364
931068
98,58
16448
78284

18280
926152
98,06
18632
78752

20860
923572
97,79
17660
78404

33248
911184
96,48
1680
72032

%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle

2,50
0,00
0,00
2,00
0,00
95,50
8,41
0,00
0,50
1,49
0,00
89,11
7,92
0,00
0,00
1,49
0,00
90,59
6,93
0,00
0,99
1,49
0,00
90,59
8,42
0,00
0,99
1,49
0,00
89,11

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,3
0,3
0,3
0,6
0,1

0,3
0,3
0,2
0,3
0,0

0,3
0,3
0,2
0,3
0,0

0,3
0,3
0,3
0,3
0,0

0,3
0,3
0,3
0,3
0,0

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpckl/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

28,00
28,00
3,47
9,42
2,00

29,70
28,71
3,56
9,40
0,00

31,00
30,00
3,66
9,59
3,00

32,00
30,00
3,86
9,64
2,00

31,00
34,00
3,66
10,00
0,00




ANEXOS E

Cliente: Algoritmo RSA optimizado recursivo

Tabla 49

Variables evaluadas con el algoritmo RSA optimizado recursivo: Cliente
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NUMERO NUI\[/)IERO TIEMPO DE CONSUMO DE CONSUMO DEL LATENCIA ESTiI[EDII?SOTRI-Cr:E) DE
ITERACIONES LETRAS DESCIFRADO MEMORIA PROCESADOR LA RED
kbmemfree 406432 %user 8,02 Last 0,2 rxpck/s 28,71
kbmemused 1628924 %nice 0,00 avg 0,2 txpck/s 28,71
%memused 80,03 %system 1,89 best 0,2 rxkB/s 3,50
kbbuffers 746776 %iowait 0,00 wrst 0,3 txkB/s 9,39
kbcached 339372 Y%steal 0,00 StDev 0,0 rxmcst/s 0,00
%idle 90,09
kbmemfree 403384 Y%user 15,61 Last 0,2 rxpck/s 29,00
kbmemused 1631972 %nice 0,00 avg 0,2 txpck/s 28,00
%memused 80,18 %system 1,46 best 0,2 rxkB/s 3,53
kbbuffers 747752 %iowait 0,00 wrst 0,3 txkB/s 9,42
kbcached 339660 Y%steal 0,00 StDev 0,0 rxmcst/s 2,00
%idle 82,93
kbmemfree 402416 Y%user 17,65 Last 0,3 rxpck/s 27,00
kbmemused 1632940 %nice 0,00 avg 0,3 txpck/s 29,00
%memused 80,23 %system 0,98 hest 0,2 rxkB/s 3,41
kbbuffers 747180 %Yiowait 0,00 wrst 0,5 txkB/s 9,48
kbcached 340028 Yosteal 0,00 StDev 0,1 rxmcst/s 0,00
%idle 81,37
CONTINUA =——>
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kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

401556
1633800
80,27
746740
340364

399280
1636076
80,38
746720
343960

397092
1638264
80,49
746624
344508

1273444
761912
37,43
21964
306072

1256368
778988
38,27
21092
310880

%%user
%nice
%system
%iowait
%steal
%idle
%ouser
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle

8,46
0,00
0,00
0,00
0,00
91,54
16,34
0,00
2,97
0,00
0,00
80,69
9,66
0,00
1,45
0,00
0,00
88,89
13,00
0,00
0,50
0,00
0,00
86,50
12,81
0,00
1,48
0,00
0,00
85,71

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,3
0,3
0,2
0,3
0,0

0,3
0,2
0,2
0,3
0,0

0,3
0,2
0,2
0,3
0,0

0,3
0,3
0,2
0,3
0,0

0,3
0,3
0,3
0,3
0,0

CONTINUA

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

29,00
29,00
3,53
9,48
2,00

27,45
27,45
3,40
9,24
1,96

28,00
28,00
3,47
9,42
0,00

30,00
30,00
3,62
9,53
3,00

28,00
28,00
3,47
9,42
0,00
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10

50

100

200

10

50

100

200

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

1263224
772132
37,94
23168
308012

1262292
773064
37,98
23888
308296

1239296
796060
39,11
26068
316724

1236584
798772
39,24
27740
317316

1234280
801076
39,36
21992
317828

%%user
%nice
%system
%iowait
%steal
%idle
%ouser
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle

18,91
0,00
2,99
0,00
0,00

78,11

19,12
0,00
1,47
0,00
0,00

79,41
9,90
0,00
1,49
0,00
0,00

88,61

12,00
0,00
1,50
0,00
0,00

86,50

19,61
0,00
5,39
0,00
0,00

75,00

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,3
0,3
0,3
0,3
0,0

0,3
0,3
0,2
0,3
0,0

0,3
0,3
0,2
0,3
0,0

0,3
0,3
0,2
0,3
0,0

0,3
0,2
0,2
0,3
0,0

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmest/s

28,00
28,00
3,47
9,42
2,00

29,70
28,71
3,56
9,40
0,00

31,00
30,00
3,66
9,59
3,00

32,00
30,00
3,86
9,64
2,00

31,00
34,00
3,66
10,00
0,00




ANEXOS F

Servidor: Algoritmo RSA optimizado recursivo

Tabla 50

Variables evaluadas con el algoritmo RSA optimizado recursivo: Servidor
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NUMERO NU'\[/)IERO TIEMPO DE CONSUMO DE CONSUMO DEL LATENCIA ESTiIlEDII?SOTRI-(EE) DE
ITERACIONES LETRAS DESCIFRADO MEMORIA PROCESADOR LA RED
kbmemfree 41060 Y%user 4,46 Last 0,3 rxpck/s 29,70
kbmemused 903372 %nice 0,00 avg 0,3 txpck/s 27,72
%memused 95,65 %system 0,00 best 0,3 rxkB/s 9,04
kbbuffers 2044  %iowait 1,98 wrst 0,3 txkB/s 3,44
kbcached 63976 Yosteal 0,00 StDev 0,0 rxmcst/s 0,99
%idle 93,56
kbmemfree 36748 Y%user 8,46 Last 0,3 rxpck/s 28,71
kbmemused 907684 %nice 0,00 avg 0,3 txpckl/s 27,72
%memused 96,11 %system 0,00 best 0,3 rxkB/s 8,99
kbbuffers 3380 %iowait 1,49 wrst 0,4 txkB/s 3,44
kbcached 66444 %steal 0,00 StDev 0,0 rxmcst/s 0,99
%idle 90,05
kbmemfree 34964 %user 1,98 Last 0,3 rxpck/s 29,70
kbmemused 909468 %nice 0,00 avg 0,3 txpck/s 26,73
%memused 96,3 %system 0,00 best 0,3 rxkB/s 9,05
kbbuffers 4440 %iowait 1,49 wrst 0,3 txkB/s 3,37
kbcached 66840 %steal 0,00 StDev 0,0 rxmcst/s 0,99
%idle 96,53
CONTINUA =—>
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kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

30372
914060
96,78
5628
67100

20296
924136
97,85
6968
69228

18284
926148
98,06
8708
69792

13848
930584
98,53
3432
78040

13004
931428
98,62
1796
78428

%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle

5,94
0,00
0,50
1,49
0,00
92,08
5,94
0,00
1,49
1,49
0,00
91,09
2,00
0,00
0,00
2,00
0,00
96,00
7,43
0,00
0,50
1,98
0,00
90,10
13,79
0,00
4,43
13,79
0,00
67,98

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,3
0,3
0,2
0,8
0,2

0,3
0,3
0,2
0,3
0,0

0,3
0,4
0,3
0,7
0,1

0,3
0,3
0,2
0,6
0,1

0,3
0,5
0,2
2,3
0,7

CONTINUA

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpckl/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

d

29,70
27,72
9,05
3,44
0,99

27,72
27,72
8,94
3,44
0,00

28,00
28,00
9,04
3,47
0,00

30,69
28,71
9,12
3,48
0,99

29,70
27,72
9,05
3,44
0,00
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10

50

100

200

10

50

100

200

38

47

71

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

kbmemfree
kbmemused
%memused
kbbuffers
kbcached

9248
935184
99,02
3168
79344

17372
927060
98,16
3796
78600

16152
928280
98,29
5488
76840

18968
925464
97,99
6924
75160

9344
935088
99,01
4068
80612

%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle
%user
%nice
%system
%iowait
%steal
%idle

10,95
0,00
1,99
5,97
0,00

81,09
7,80
0,00
1,46
2,44
0,00

88,29
8,82
0,00
0,00
1,96
0,00

89,22

14,36
0,00
0,00
1,49
0,00

84,16

15,42
0,00
1,00

12,44
0,00

71,14

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

Last
avg
best
wrst
StDev

0,3
0,3
0,2
0,3
0,0

0,3
0,3
0,3
0,3
0,0

0,3
0,3
0,2
0,3
0,0

0,3
0,4
0,3
1,2
0,3

0,3
0,2
0,2
0,3
0,0

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpck/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpckl/s
rxkB/s
txkB/s
rxmcst/s

rxpck/s
txpckl/s
rxkB/s
txkB/s
rxmcst/s

27,72
27,72
8,95
3,44
0,00

30,39
27,45
9,01
3,40
1,96

31,68
28,71
9,19
3,50
1,98

30,69
29,70
2
3,56
0,99

36,00
31,00
9,63
3,66
0,00




ANEXOS G

Base de datos Alfabeto ASCII extendido y Cddigo (aleatorio)

Tabla 51

Alfabeto ASCII (extendido) y Codigo (aleatorio)
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Clave

Contenido

Si_AIf Cod

Fecha

T#$%&\" () *+,./0123456789: ; <=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\\]" “abcdefghi]
klmnopgrstuvwxyz{ | }A€ADJA, AfA, A AtA+A~A%ASA AGADAZADALA YA ANA”A« AAA~A™AZA >A
eAAZAYA ;A¢ALAuA¥A | ASA " AOACAA-ARA®A A°A+A2A3A ApAgA -A ArA°A»AliAlsA%A ; A€ALA,
AfA,A.AtA+A A%ASA AGAUAZADALA VA’ ANA”A« ARR~A™ASA sAeAUAZAYA A;AcAfAnAYA  ASA”
ACACA«A-AR®A A°A+A2ASA ApAJA -A A'A°A»ALiALAY
4ASTAO<Z0w?yeVAeAtjuA ASAA"A”agA A°QA%1nASAe«A2=0AeAA™ (AtAYA cA®OLA7A, AA°A"
A~UAA€] .AtDA<WAA*pAlIA%6A2ft | AeAlJALIACA -A”A,5A 3A|A GS)NAJAZFA. .rAeAA;~A }1
E AfA+ALAYA°XKA€A“mA+>QMAIRAG!zisA A AzA%A-A, ¢A~dASh+A’ AR, AJA*Aks[ApA..vA AY
9CA -AZ/BA ! A«A  A-AA*A; A%ASALA¢ JAGAA®H, Af {A™A2AZA«ACAMAS xAnA JAVA™MA+AY\ \KT
AT :A38A»A3AnA’ \ "bgh >A»; #ApA+P2ACSAIISAc YA+A »

LA«vASdAeA8A° Z#ASpAL>AZ |hA“A™! A1 JA%AT [} A-A AZA-tT:A -A™A[A°A«AI~ASAGATA3A"
A-NAA«]1EA, AUACAYAIIQA°A¥A») gfA;A2x1* +AJKA< 3A£g;A3nA A S5A|A oA -VA+\'I<A<B
?AfeA€AY A¥QRANMA°GA.A®A%NAY=PA’A;AMzAAS.A>A2SA+A”AAnYOX&ACrAASA " cFAfUmsMA”A
t/A~R2A€A*AtAS1A, A" Ap\\AZAbjA; k7A™ (A6wC ACA+AOARATA A ‘WA"A2A A A%A~2ApA,A®
AeA. A{A*AeSAZA,A’ AEA14%A | OA >aDA+A©, HRA¢A»iyu

OA[RAlGA ALAJA+AnyQRA°QHA ‘hkA>OtAfA, ALAZAVAYAGA” () /AOA¥WA’ ALINnMAFANASAT A,
A;A.L[ATA >sA™F { AR«A%ACAYibAnA+1ANA | A°1LVAZNQAAT ASCAAGA ; ApAYAYAZA | A” ~x=A$A A<
A€SA*ACA’ A®GS2\\A*X4cA " DES<]A™AtA"Z\'A d68eASA EAnA°UAMAS+AB: A A, A~ ASAZ2A.
AtmA»>s,A¢oA; PALAYU A~ zAI*A] . wA  A%3A»ALA«AfA+A-2iA”A -A A% KAABA3vTA€JTrA, Ace

Ao

AZA AUA"'AJAGOOA -AGA™ YT#A, ASA3aA°5A%IpAce}A®

T R

S

2015-03-30

2015-03-30

2015-03-30

2015-03-30







