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RESUMEN

Una infraestructura de servicios de certificacion digital en ambientes Grid,
coordinados mediante un middleware de integracion, es la mejor forma de
garantizar el buen funcionamiento de los procesos de autorizacion,
autenticacion y acceso en los sistemas informéaticos. Una autenticacion
eficiente, abre una sesién de servicios en un nodo de la Grid, para que este sea
aprovechado en los procesos tecnoldgicos. Este trabajo de investigacion tiene
como propoésito contribuir a las empresas publicas y privadas que han decidio
emplear una Smart Grid, y que han optado por una infraestructura segura. Bajo
un marco investigativo, se utilizd las herramientas provistas por parte de
Globus Alliance, “Globus Toolkit”, el cual permite la construccion de grids
computaciones, y proveer herramientas para su administracion y configuracion,
tanto en ambientes reales, como de investigacion. Esta investigacion fue
ejecutada, conjuntamente con una recopilacion de los conceptos basicos de
certificacién digital, elementos y mecanismos basicos de seguridad de una
Infraestructura de clave publica, elementos propios que intervienen en un
ambiente Grid.Este proyecto fue ejecutado bajo un sistema operativo Ubuntu,
pero puede ser replicado en sistemas similares de tipo Unix, porque asi lo
permiten las herramientas utilizadas.Finalmente, se desarroll6 un prototipo para
la generacion y administracion de Certificados Digitales usando la Certificacion
Digital con una arquitectura Single Sign On, y un manual de procedimientos

para la configuracion de cada uno de los nodos de la Grid.
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ABSTRACT

An infrastructure for digital certification services in Grid environments,
coordinated by middleware of integration, is the best way to ensure the smooth
operational processes of authorization, authentication and access to computer
systems. An efficient authentication system, open a node on the Grid, for it to be
exploited in technological processes. This research aims to contribute public and
private companies that have decided to use a Smart Grid, and have opted for a
secure infrastructure. All the research framework was used with the tools
provided by the Globus Alliance, "Globus Toolkit," which allows us to build grids
computations, and provides tools for administration and configuration, both in
real environments, such research was used. This research was executed, with a
compilation of the basics of digital certification, basic elements and security
mechanisms of Public Infrastructure, key elements involved in a Grid
environment. This project was implemented under a Ubuntu operating system,
but we can be replicated on a similar Unix systems, because the tools allow to
the users. Finally, we developed a prototype for the generation and
management of digital certificates using the Digital Certificate with Single Sing
architecture, and a manual of procedures for setting up each of the nodes of the
Grid

KEYWORDS:

o SMART GRID

o INFRASTRUCTURE
o GLOBUS TOOLKIT
o PKI

o SINGLE SIGN ON



CAPITULO 1 INTRODUCCION

1.1. Antecedentes

Se ha evaluado e identificado la necesidad que tienen las instituciones
publicas y privadas de implementar técnicas de seguridad informética que
permitan garantizar la integridad, confidencialidad y disponibilidad de la

informacion.

Bajo este escenario, las organizaciones deben identificar arquitecturas que
faciliten la interaccion basadas en ambientes de “SmartGrid”, asi como plantear
investigaciones y proyectos que promuevan las nuevas tecnologias que cada

dia aparecen en el mercado mundial.

1.2. Planteamiento del Problema

No se han realizado estudios sobre GSI basado en SMARTGRID en las
Universidades del Ecuador. Los aspectos méas destacados de la certificacion
digital no forman parte de las prestaciones que ofrecen las instituciones de

educacién superior en el Ecuador.

Actualmente, la informacién no tiene por qué ser aislada para el beneficio
de una sola institucién de educacién superior sino que debe ser difundida de
manera segura a través de un SMARTGRID para que otras instituciones se
puedan beneficiar y a la vez aportar con conocimiento para que unificando
esfuerzos se logre un crecimiento mutuo como formadoras de nuevos

profesionales del Ecuador.



1.3.

Justificacion

De los estudios hechos anteriormente, se ha determinado y comprobado la

importancia y ventajas que ofrece la Infraestructura de Clave Publica (PKIl), y

como ésta puede ser empleada como un potente mecanismo de seguridad en el

intercambio de datos, transacciones y comunicaciones.

Proyectando esta vision a un futuro no distante, se desea unificar teorias y

modelos innovadores como la arquitectura “SmartGrid” para implementar

servicios de certificacion digital, generando confianza entre las Instituciones, en

lo referente a la informacién que éstos manejen, asi como de los organismos

gue mantengan convenios entre si.

1.4.

1.5

1.6.

Objetivos

Objetivo General
Representar mediante un ambiente de simulacién una infraestructura
SmartGrid, que a mediante GSlI, establece un modelo de terceras partes

de confianza.

Objetivo Especifico

Implementar una infraestructura grid, mediante el simulador Globus
ToolKit bajo un sistema operativo Unix.

Obtener una SmartGrid segura, basada en un modelo de terceras partes
confianza.

Implementar una arquitectura Single Sign-On utilizando una entidad
certificadora y certificados digitales verificados.



1.7. Alcance

La infraestructura de seguridad de mayor uso en SmartGrid es GSI*, la
misma utiliza certificados X.509 para identificar entidades® en el Grid, en ella
cada entidad es autenticada por un unico certificado digital, pero sin embargo,
una entidad espera tener accesos a aplicaciones utilizando un Login vy
Password. Para cumplir simultaneamente con estos requisitos, los portales Grid
operan utilizando mecanismos que automaticamente suplen las credenciales
reconocidas en la organizacion virtual luego de que el usuario logra autenticarse
utilizando una combinacion de cuenta de usuario y palabra clave que coincide
con una combinacion almacenada en la base de datos de cuentas del dominio

de seguridad al que el usuario pertenece.

GSI es, tal vez, la infraestructura que mas dificultad ofrece por el caracter
distribuido y heterogéneo de sus componentes que forman parte de la

tecnologia Grid Computing.

Con el desarrollo de este trabajo de grado se pretende realizar una
investigacion que indique los requisitos de la infraestructura y arquitectura
tecnologica para simular un ambiente PKI viable en SmartGrid y asi
implementar una aplicacion Single Sing-On en una SmartGrid, bajo la
herramienta Globus ToolKit. Todo esto debe ser implementado en un sistema
operativo Unix, el cual por comodidades didacticas se ha establecido como
Ubuntu 12.02.

! Grid Security Infraestructure
> Se definen entidades todo aquello cuya existencia es perceptible por algin
sistema



CAPITULO 2 MARCO TEORICO

2.1. Grid Computing

En la actualidad, muchas redes de computadoras han sido creadas para el
mejor desempefio de las organizaciones, pero tienen la particularidad que sélo
tiene acceso directo y exclusivo a su propio procesador o0 memoria para cada
computador de esa red; Sin embargo, el Grid Computing da una nueva
alternativa muy interesante e innovadora y, mas que nada, una alternativa real
para maximizar el aprovechamiento de las redes ya establecidas. Si se analiza
por un momento, cualquier red de computadoras puede adaptarse facilmente a
una topologia de Grid Computing, hablando mas que de forma fisica, de
manera logica, de tal forma que se puede considerar que cualquier red,
basicamente ya tiene la infraestructura fisica para implementar un Grid

Computing. (Zavoral, Jung, & Costin , 2013)

Con el pasar del tiempo, las necesidades de unir redes de computadoras y
distribuir el trabajo en distintas maquinas fueron cubiertas con el desarrollo de
los sistemas distribuidos, sin embargo, en areas tales como la ciencia y la
ingenieria surgen problemas mas complejos en los que se tienen que resolver
procesos mas demandantes, con cada vez mayor cantidad de informacion que

a menudo, se encuentra distribuida geograficamente.

Ademas, surgen varios detonantes como el crecimiento del Internet, el
desarrollo de hardware mas rapido, software méas sofisticado y el aumento de

velocidad en las redes y su ancho de banda.

Es asi como surge la idea del Grid Computing, que con bajas inversiones se
puede obtener el maximo procesamiento con equipos existentes. El Grid
Computing, basicamente permite a un computador que requiera de mas
procesamiento, tomarlo de maquinas que pertenecen a su red y no estén

usando su capacidad maxima.

Por lo tanto, el Grid Computing puede considerarse como un sistema

distribuido hibrido ya que es una tecnologia que ha recogido muchas de las



bondades que pueden brindar las redes tal como utilizar y compartir
simultAneamente recursos remotos para mdultiples usuarios que pertenecen a

las redes ya establecidas de las empresas.

2.2.Aplicaciones Grid

De una forma general y tratando de agrupar todas estas aplicaciones, se
puede considerar que Grid Computing puede ser usado en cualquier area cuyas
necesidades comprendan: calculos intensos, compartir contenidos, acceso a
software y servicios remotos, lograr una alta resolucion en las imagenes,
capturar y guardar grandes cantidades de informacion, simular para entender
mejor conjuntos de datos, procesar datos en tiempo real o sobre demanda,
hacer que estos datos esté disponible en cualquier parte del mundo y servicios

orientados a cémputo.

Por las caracteristicas propias de la Grid Computing, esta ha sido aplicada

en areas cientificas como:

La ingenieria
Disefio mecanico
Disefio electronico
Andlisis de elementos y fallas
La bioinformética
La biotecnologia
Gendmica
Interpretacion digital
Vision artificial
Climatologia
Sismologia

Defensa

Investigacion en fisica
Astronomia

La ingenieria civil

El desarrollo aeroespacial
El diagnéstico médico
Video sobre demanda

El desarrollo de productos
Proyectos de comunidades
Medios digitales
Educacion

Entretenimiento on-line



2.3.Tipos de Grid
Para tener una idea mas clara sobre el Grid Computing, se ha realizado una
clasificacion desde el punto de vista del usuario final, de acuerdo a los servicios

que puede proveer estos se dividen en:

e Grid De Servicio entre Computadores, que ejecuta trabajos bajo recursos
de otros equipos.

e Grid De Servicios de Datos, que permiten el acceso de informacion bajo
el concepto de utilizar los recursos de toda la red.

e Grid De Servicio de Aplicaciones, que buscan el mejor desempeiio del

software en base a recursos externos de la empresa.

No se tiene la intencién de generalizar ningun tipo, ya que seria muy dificil
tratar de dar una descripcion general de cdmo funciona cualquier software de
Grid Computing, ya que algunas caracteristicas pueden variar de acuerdo al
Hardware o Software; Sin embargo, se puede puntualizar que un software de
este tipo debe proveer de algunas caracteristicas béasicas tales como la
autentificacion, las politicas de autorizacion, el descubrimiento y ubicacion de
recursos, el acceso remoto a datos y la alta velocidad de transferencia, el
manejo de recursos Yy fallas, el monitoreo, garantizar el rendimiento, el manejo

de cuentas y pagos, adaptacion, etc.

2.4.Caracterizacién de Grid Computing

Grid Computing consta de tres operaciones basicas: almacenamiento,
recuperacion y actualizacién de la informacion, y dichas operaciones necesitan
una manera adecuada y normalizada para el acceder a la informacion bajo

autentificacion. (Zavoral, Jung, & Costin, 2013)

Este es el caso de Grid Computing que es una infraestructura de hardware y
software para resolver tareas de computo complejo y gran cantidad de datos
gue provee a usuarios de puntos de acceso a recursos distribuidos. De esta

forma, se puede decir que ya se cuenta con una solucion eficiente para la



administracion de recursos, programando y distribuyendo la ejecucion de

procesos en las computadoras que forman una red.

2.5.Proyectos en Grid Computing
El Grid Computing en la actualidad se encuentra estudiada y aplicada a
nivel mundial, y este se refleja en un sin nimero de proyectos internacionales

como:

a) Proyecto SETI.

SETI es el acronimo del inglés Search for ExtraTerrestrial Intelligence, o
Blusqueda de Inteligencia Extraterrestre. Este proyecto fue disefiado con el
propdsito de encontrar vida extraterrestre mediante el andlisis de varias sefiales
electromagnéticas que han sido capturadas por radios telescopios, asi como

enviando sefales que esperan sean contestadas.

b) Find a Drug
La filosofia de la tecnologia Grid es la interconexidbn de recursos de
computacion para poder afrontar problemas de gran tamafo que, con la

capacidad de calculo de las maquinas actuales, no se podria abarcar.

c) TeraGrid
La TeraGrid es una infraestructura abierta la investigacion cientifica que
combina los recursos de clase de liderazgo a los once sitios asociados los

recursos computacionales persistentes.

2.6. Infraestructura de Seguridad para Grid

El GSI, formalmente llamado GLOBUS SECURITY INFRSTRUCTURE, es
una especificacion para una seguridad y delegacion de comunicacién entre
usuarios 0 servicios que estén usando encriptacion asimétrica. La
infraestructura en seguridad GRID (GSI) es seguridad enfocada a redes

basadas basicamente en claves publicas encriptados.

Unos de los principales objetivos de GSI es de establecer una
autentificacion, pero que sea confidencial, de comunicacién segura entre los

elementos computacionales de la GRID. Entonces el GSI habilita la seguridad



entre la organizacion establecida en la empresa sin tener que involucrar
cualquier sistema de seguridad centralizado. (Huaxiong, Pieprzyk, &
Varadharajan, 2008)

El GSI normalmente soporta SINGLE SIGN-ON para usuario de la GRID, y
con esto delega permisos y credenciales de acceso a servicios
computacionales  involucrando  mdltiples  recursos  computacionales.
Normalmente un usuario o un servicio de la GRID son identificados por
certificacion de firmas para su autentificacion. Un certificado contiene
informacion pertinente para la identificacion y autenticacion para el acceso de

los servicios de cada usuario.

2.6.1. Autenticacion
La Autenticacion se la realiza con el uso de tecnologia de firmas digitales;
esta autenticacién segura permite acceder a recursos o aplicaciones definidas
en el sistema para bloquear cualquier informacion o dejar abierta solo a las

personas que se desee dar el acceso solicitado.

La autorizacion se presenta en base a la validacion de datos obtenidos con
una autentificacion y se puede proceder a dar el acceso solicitado, pero también
un problema, casualmente los servicios tienen que obtener informacion o
recursos de usuarios independientes a la GRID, pero para realizar este proceso
debe tener los privilegios pertinentes para obtener lo solicitado. El proceso de
autorizacion permite: la creacion de privilegios a delegar, crear una nueva clave,
delegar, firmar y de esta manera obtiene el acceso solicitado y es autenticado
en la GRID.



Las seguridades en GRID ofrecen también el acceso total y autentificado a:

a) Supercomputacion distribuida
e Simulaciones
e Célculos numéricos intensos
¢ Andlisis de datos de alto rendimiento
e Extraccion de almacenes
b) Sistemas distribuidos en tiempo real
e Sistemas médicos, como el tratamiento de imagenes virtuales.
c) Proceso intensivo de datos
e Gestionar bases de datos distribuidos.
d) Entornos virtuales de colaboracién
e Comparticion de recursos entre servidores virtuales para mejor
procesamiento de sus sistemas operativos.
e) Servicios puntuales de aplicaciones

¢ Aplicaciones que permitan el acceso fiable y optimizado.

2.7. Arquitecturas e Infraestructuras GRID

La seguridad es un aspecto vital en el Grid Computing, destacandose las
tres principales caracteristicas de seguridad que se deben proveen en un
ambiente grid:

a) Login: significa que una entidad es capaz de registrarse haciendo uso de
sus credenciales de seguridad y tener acceso a los servicios del Grid
computing por un cierto periodo de tiempo.

b) Autenticacion: significa ser capaz de crear una identidad, como por
ejemplo cuando accedes con login en tu cuenta de mail te auténticas con
el servidor dando tu usuario y tu contrasefia, asi otorgando acceso a los
servicios requeridos.

c) Autorizacion: es el proceso de gestionar y controlar los privilegios de las
entidades. (Wilkinson, 2013)
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2.7.1. Sistemas de autenticacion reducida
Los sistemas de autenticacion reducida estan en funcion del item que
utilizan para la verificacion y estos se dividen en varias categorias entre las

cuales se detallan las mas importantes.

2.7.2. Sistemas basados en conocimiento.

A estos sistemas se los conoce por el uso de Password o Passphrase.
Estos son los més conocidos; Un ejemplo claro de esto seria una contrasefia o
clave, la cual es una forma de autentificacidon que utiliza informacién secreta
para controlar el acceso hacia algun recurso. La contrasefia normalmente debe
mantenerse en secreto ante aquellos a quien no se le permite el acceso.
Aquellos que desean acceder a la informacién se les solicitan una clave; si
conocen 0 no conocen la contrasefia, se concede o se niega el acceso a la

informacion segun sea el caso.

2.7.3. Sistemas basados en objetos
Un claro ejemplo de esta categoria es una tarjeta de identidad, una tarjeta
inteligente o smartcard, dispositivo usb tipo epass token, o dongle criptografico.
Uno muy conocido es el sistema Single Sign-On que tiene una doble utilidad,
para las entidades que soliciten acceso supone la comodidad de identificarse
una sola vez y mantener la sesion valida para el resto de aplicaciones que
hacen uso del SSO. Ademas le permite identificarse usando los siguientes

métodos de autenticacion:

e Usando su usuario y contrasefia
e Usando su TOKEN

e Usando su sistemas de autentificacion reducida

Para los desarrolladores y administradores de aplicaciones es una manera
de simplificar enormemente la I6gica de sus aplicaciones, al poder delegar
completamente la tarea de autenticar a los usuarios a un sistema independiente

de las mismas.
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2.7.4. Sistemas basados en caracteristica fisica del usuario
En este tipo de sistemas se tiene por ejemplo la verificacion de voz, asi
como la escritura, las huellas digitales, de patrones oculares del iris, siendo

estas Unicas por usuario.

a) Sistemas de autenticacion biométrica

Esta categoria es mas amigable para el usuario ya que no va a necesitar
recordar contrasefias o numeros de identificacion complejos, y, como se suele
decir, el usuario puede olvidar una tarjeta de identificacion en casa, pero nunca
se olvidar4a de su mano o su ojo; Ademéas son mucho mas dificiles de falsificar
gue una simple contrasefia 0 una tarjeta magnética; las principales razones por
la que no se han impuesto es por su elevado precio, fuera del alcance de

muchas organizaciones, y su dificultad de mantenimiento.

b) Verificacién de voz

En los sistemas de reconocimiento de voz no se intenta, como mucha gente
piensa, reconocer lo que el usuario dice, sino identificar una serie de sonidos y
sus caracteristicas para decidir si el usuario es quien dice ser. Para autenticar a
un usuario utilizando un reconocedor de voz se debe disponer de ciertas
condiciones para el correcto registro de los datos, como ausencia de ruidos,
reverberaciones o ecos; ldealmente, estas condiciones han de ser las mismas

siempre que se necesite la autenticacion.

Cuando un usuario desea acceder al sistema pronunciara unas frases en las
cuales reside gran parte de la seguridad del protocolo; en algunos modelos, los
denominados de texto dependiente, el sistema tiene almacenadas un conjunto
muy limitado de frases que es capaz de reconocer: por ejemplo el usuario se
limita a pronunciar su nombre, de forma que el reconocedor lo entienda y lo

autentique.
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c) Verificacion de escritura

Aungue la escritura, no es una caracteristica estrictamente biométrica, se
suele agrupar dentro de esta categoria; de la misma forma que sucedia en la
verificacion de la voz, el objetivo aqui no es interpretar o entender lo que el
usuario escribe en el lector, sino autenticarlo basandose en ciertos rasgos tanto

de la firma como de su rubrica.

La verificacion en base a firmas es utilizado dia a dia en documentos
personales, no obstante existe una diferencia fundamental entre el uso de las
firmas que se hace en nuestra vida cotidiana y los sistemas biométricos;
mientras que habitualmente la verificacion de la firma consiste en un simple
analisis visual sobre una impresion en papel, estatica, en los sistemas
automaticos no es posible autenticar usuarios en base a la representacion de
los trazos de su firma. En los modelos biométricos se utiliza ademas la forma de
firmar, las caracteristicas dinamicas, por eso se les suele denominar DSV?, y el
cual se encarga de analizar el tiempo utilizado para rubricar, las veces que se

separa el boligrafo del papel, el &ngulo con que se realiza cada trazo

d) Verificacion de huellas

Tipicamente la huella dactilar de un individuo ha sido un patrén bastante
bueno para determinar su identidad de forma inequivoca, ya que esta aceptado
gue dos dedos nunca poseen huellas similares, ni siquiera entre gemelos o
entre dedos de la misma persona. Por tanto, parece obvio que las huellas se
convertirian antes o después en un modelo de autenticacion biométrico: desde
el siglo pasado hasta nuestros dias se vienen realizando con éxito
clasificaciones sistematicas de huellas dactilares en entornos policiales, y el uso
de estos patrones fue uno de los primeros en establecerse como modelo de

autenticacion biométrica.

2 Dynamic Signature Verification = Comprobacion Dinamica de la firma
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2.8. Single Sign On

El concepto de Single Sign On se refiere al acceso a multiples recursos por
medio de un uUnico proceso de ingreso. Gran cantidad de las arquitecturas
implementadas en diferentes organizaciones han sido disefiadas con el objeto
de dar acceso a los usuarios a multiples servicios Web y/o aplicaciones. En la
mayoria de los casos se encuentra que cada uno de los servicios o aplicaciones
cuenta con su propio componente de seguridad, lo cual generalmente
compromete la seguridad de todo el sistema, dado que el nivel de seguridad de
todo un sistema es igual al nivel de seguridad del componente mas inseguro
que lo compone. Una de las posibles soluciones a este problema es
implementar la estrategia Single Sign-On. Se presentaran cuatro arquitecturas
qgue permiten implementar SSO: Password vault, Administracion centralizada
con almacenamiento local de credenciales, Administracion y almacenamiento
de credenciales centralizados y Arquitectura SSO totalmente distribuida,

explicando sus caracteristicas, ventajas y desventajas.

El principal objetivo de una arquitectura que implemente Single Sign-On es
transferir la funcionalidad y complejidad de todos los componentes de seguridad
a un solo servicio de Single Sign-On (SSO). En una arquitectura SSO, todos los
mecanismos de seguridad se encuentran concentrados en el SSO, siendo éste
el Unico punto de autenticacién y registro en el sistema. Otro beneficio de una
arquitectura Single Sign-On es que los usuarios deben hacer el proceso de
ingreso una sola vez, a pesar de que contindan interactuando con mdultiples

componentes de seguridad en el sistema. (Rediris)

El concepto de Single Sign-On no necesariamente se refiere a una
sincronizacion de passwords, ya que en ese caso todas las aplicaciones y
servicios funcionan con un mismo password. Aunque una sincronizacion de
passwords le permite al usuario experimentar las ventajas del SSO, ésta no
puede considerarse una implementacion real, ya que en lugar de fortalecer las
caracteristicas de seguridad del sistema, éstas se estarian debilitando, dado

gue cuando todas las aplicaciones o servicios utilizan un mismo password, se
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corre el riesgo de que si un intruso logra conseguir el password de una de las

aplicaciones o servicios, inmediatamente tendra acceso a todas ellas.

Una implementacion real de SSO, debera contar con un agente SSO que se
encarga de almacenar en una base de datos o directorio protegido los
passwords que le permiten al usuario acceder a cada una de las aplicaciones o
servicios, en el momento que lo desee, ya que el proceso de login se realiza de
manera transparente para el usuario, una vez que éste ha sido autenticado por

medio de la arquitectura SSO.

A pesar de que en una verdadera implementacion existe un password que
permite el acceso a todas las aplicaciones o servicios, esta aparente debilidad
se soluciona sometiendo al usuario a un proceso de autenticacion fuerte en el
momento de hacer el ingreso, haciendo que la arquitectura SSO aumente el

nivel de seguridad del sistema completo, en lugar de disminuirlo.

Autenticacion fuerte se refiere al proceso de autenticacion en sistemas que
requieren multiples factores para realizar la identificacion del usuario, los cuales
utilizan tecnologia avanzada como contrasefias dinamicas o certificados

digitales.

El ejemplo méas simple de autenticacion con multiples factores es la tarjeta
débito, ya que ésta requiere algo que el usuario tiene como por ejemplo la
tarjeta con banda magnética y algo que el usuario sabe por ejemplo su clave;
con solamente una de las dos, el usuario no lograra autenticarse para realizar

consultas o transacciones.

2.8.1. Arquitecturas
Existen diferentes tipos de arquitecturas que permiten implementar SSO.
Cada una de ellas posee caracteristicas que la hace méas apropiada para algin
tipo de organizacion. La decision de adoptar una u otra arquitectura
basicamente depende de los recursos computacionales y/o econdmicos

disponibles, y las decisiones de disefio establecidas por el equipo del proyecto.
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Las diferentes arquitecturas SSO estan compuestas por tres componentes
bésicos:

e Interface: EI modo en que el SSO interactia con una determinada
aplicacion. Usualmente reside en el cliente, y es conocido como Agente
SSO.

e Administracion: ElI mecanismo que permite configurar, mantener vy
monitorear el proceso de SSO.

e Credenciales: Cada aplicacion a la que se accede requiere informacion
confidencial (hombre de usuario, contrasefia, etc.), que agrupada recibe el
nombre de credenciales. Las credenciales deben almacenarse de manera
protegida para que sea Unicamente el agente SSO quien pueda acceder a
ellas.

2.8.2. Password Vault
Se trata de la configuracion méas basica para implementar SSO utilizando
credenciales. En este caso los tres elementos de la arquitectura se encuentran
ubicados en el cliente y, por lo tanto, es justamente alli desde donde se accede
a las aplicaciones, para lo cual se deben previamente almacenar las
credenciales correspondientes, para que puedan ser suministradas a las

aplicaciones cuando sea necesario, como se ilustra en la figura siguiente.

{ |:| 1. Usuario intenta ingresar
2. Recurso requerido solicita credenciales

) 3. Agente S50 reconoce peticién de logon

g oeriesso il

4, Las credenciales son suministradas a la aplicacién

Figura 1 Manejo de Credenciales en Password Vault

Fuente: docs.fedoraproject.org
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Caracteristicas:

e Funciones administrativas limitadas. (La administracion de cada uno de
los clientes debe realizarse desde la estacion correspondiente y por lo
tanto generalmente termina quedando a cargo del usuario.)

e NoO es posible actualizar los clientes de manera masiva en toda la
organizacion, requiere que se realice maquina por maquina.

e Ventajas:

e Su implementacion no es mucho mas complicada que instalar un nuevo
software en el equipo cliente.

e Pocos recursos computacionales necesarios (Un servidor central donde

residen las diferentes aplicaciones y los clientes necesarios).

Desventajas:

e La administracion local obliga a tomar medidas adicionales de seguridad
informatica y control de acceso por parte de la empresa.

e El nivel de transparencia para el usuario es bajo ya que éste
generalmente se encuentra comprometido con la administracién del
proceso de ingreso.

e El almacenamiento local de credenciales no permite que el usuario
acceda a las aplicaciones desde multiples estaciones.

e Lainformacion entre el cliente SSO y el servidor no viaja cifrada.

2.8.3. Administracion con almacenamiento local de credenciales
Con el propdsito de solucionar los principales inconvenientes que presenta
la arquitectura Password Vault, surge la Administracion centralizada con
almacenamiento local de credenciales, ofreciendo un mecanismo para controlar
y supervisar el proceso de ingreso, y eliminando la necesidad de configurar el
SSO en cada uno de los clientes. La arquitectura en mencion se ilustra a

continuacion
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1. Usuario intenta ingresar

L&)

I:E 2. Recurso requerido solicita credenciales

| 3. Agente S50 reconoce peticion de logon
y

4. Las credenciales son suminisiradas a la aplicacion

5. Evento a ser auditado (Administracion y auditoria a muiltiples clientes)

Figura 2 Almacenamiento local de credenciales

Fuente: docs.fedoraproject.org

Caracteristicas:

e Incluye un servidor central que permite realizar labores de
administracion.

e El software cliente es autbnomo durante el proceso de autenticacion,
debido a que durante este proceso, la labor de administracion se
restringe a realizar monitoreo de los clientes.

e Las credenciales permanecen en el cliente.

Ventajas:

e Control centralizado de la configuracion y monitoreo del software del
cliente.

e Las labores de administracion tienen un bajo grado de complejidad.
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Desventajas:

e El hecho de almacenar las credenciales en el cliente hace que se deban
tomar medidas de control de acceso y confidencialidad de la informacion.

e Una vez el cliente se ha conectado, el administrador del SSO sélo puede
monitorear la conexioén y no podria efectuar acciones de desconexion o
cambio de configuracion de la misma.

e Lainformacion entre el cliente SSO y el servidor no viaja cifrada.

2.8.4. Administracion de credenciales centralizadas
La arquitectura SSO con administracion y almacenamiento centralizado de
credenciales (Figura 3) pretende solucionar los principales inconvenientes

encontrados en la arquitectura que almacena las credenciales localmente.

.2k
1. Usuario intenta ingresar b

2. Recurso requerido solicita credenciales

t I:l 3. Agente S50 reconoce peticion de logon

4. Las credenciales son ‘Lj \
bajadas del servidor

-

5. Las credenciales son suministradas a la aplicacién

Figura 3 Almacenamiento de credenciales centralizado

Fuente: docs.fedoraproject.org

Caracteristicas:

e Las credenciales son migradas a un servidor central, quien entrega las
credenciales al cliente correspondiente en el momento de hacer el

ingreso.
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e EIl administrador determina la frecuencia con que se descargan las

credenciales del servidor (Por sesion, por login, etc).

Ventajas:

e Permite a los usuarios el acceso a las aplicaciones desde cualquier
estacion, previa autenticacion del mismo.
e Ofrece administracion centralizada de credenciales disminuyendo posible

manipulacion de la misma en el cliente.

Desventajas:

e Se crea un unico punto de falla, convirtiendo al SSO en un gateway para
todos los recursos de la organizacion, ya que el servidor debe ser
contactado cada vez que se realice un ingreso. El acceso a todas las
aplicaciones de la organizacion depende del servidor central.

e La configuracion carece de redundancia, recuperacion entre fallas y
respaldo.

¢ Lainformacion entre el cliente SSO y el servidor no viaja cifrada.

2.8.5. D. Arquitectura SSO totalmente distribuida
La arquitectura SSO totalmente distribuida (mostrada en la figura 4) se
caracteriza principalmente por separar el servidor de la base de datos, lo cual la
hace completamente modular. Esta arquitectura soluciona los problemas
encontrados en las arquitecturas anteriormente presentadas y adicionalmente

ofrece multiples ventajas.
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- Administracion corporativa
para todos los ambientes
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Il ccenciae:

'

- Agentes optimizados - Mulliples servidores - Miltiples bases de datos
para multiples implementando implementando redundancia
ambientes balanceo de la carga

Figura 4 Arquitectura SSO totalmente distribuida

Fuente: docs.fedoraproject.org

Caracteristicas:

e Lainformacién se accede en el momento de ingreso.

e Cuenta con SSOs avanzados que utilizan bases de datos escalables que
soportan redundancia (i.e. SQL Server u Oracle).

e Las bases de datos se encuentran sincronizadas con el fin de lograr
redundancia y respaldo.

e El proceso de ingreso ha sido migrado a un recurso de red. Siempre y
cuando el agente SSO pueda establecer conexion IP a un servidor SSO,
las credenciales podran ser solicitadas y el ingreso podra ser realizado.
Ademas pueden ser almacenadas en memoria caché para realizar
offline logon

e El servidor resulta ser una aplicacion independiente que cuenta con un

administrador diferente.
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e La informacion es almacenada en bases de datos comerciales o en
directorios de manera encriptada. Sin embargo, la informacion entre el

cliente SSO y el servidor no viaja cifrada.

Ventajas:

e Los agentes SSO se encuentran optimizados para multiples ambientes
(Terminal Server, Web, Win32).

e Contiene multiples servidores implementando balanceo de la carga para
aumentar la disponibilidad y la atencidbn de los requerimientos de
autenticacion.

¢ El hecho de contar con multiples servidores adicionalmente hace que se
disminuya la latencia (ver glosario) de la red.

e Contiene multiples bases de datos sincronizadas, implementando
redundancia.

e Permite realizar funciones de administracion corporativa para todos los

ambientes.

Desventajas:

e Solucion altamente costosa por el ambiente distribuido requerido.
e Demorada implementacién técnica por interaccion entre mdultiples
sistemas operacionales.

e Soporte y administracion complejos por la consideracion anterior.

2.8.6. Administraciéon con disponibilidad y redundancia

La arquitectura SSO con administracion y almacenamiento centralizado de

credenciales garantizando alta disponibilidad y redundancia (Figura 5) es una
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adaptaciéon de la arquitectura presentada en C, incorporando algunas de las

ventajas de la arquitectura totalmente distribuida, presentada en D.

el

1. Usuario intenta ingresar

2. Recurso requerido solicita credenciales

t I 3. Agente $50 reconoce peticion de logon

4. Certificado de iﬂ ﬁ?
atributos es
descargado /= 5. Las credenciales son

del servidor suministradas a la =
aplicacion i

- Servidor y base de datos
replicados implementando

Eﬂ%

Figura 5 Administracion y almacenamiento de credenciales

Fuente: docs.fedoraproject.org

Caracteristicas:

e Las credenciales son almacenadas en un servidor central, quien entrega
un certificado al cliente correspondiente, y las credenciales necesarias a
la respectiva aplicacion, en el momento de hacer el ingreso.

¢ Incorpora infraestructura replicada con el fin de manejar la contingencia y
redundancia en tiempo real.

e Ofrece alta disponibilidad mediante software.

Ventajas:

e Permite a los usuarios el acceso a las aplicaciones desde cualquier

estacion.
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e Ofrece administracion centralizada.

e Su infraestructura duplicada permite implementar alta disponibilidad y
redundancia.

e Tanto el hardware como el software se encuentran debidamente

especificados para enfrentar una situacion de contingencia.

Desventajas:

e La alta disponibilidad y redundancia que ofrece se basa en su
infraestructura replicada, lo cual la hace costosa a nivel de hardware y
software, como a nivel de administracion y control de la misma.

e Lainformacion entre el cliente SSO y el servidor no viaja cifrada.

El sistema Single Sign-On por ejemplo soporta los siguientes protocolos:

e SAML 2.0

e CAS1.0y20
o PAPI

e OpenSSO

Cada uno tiene sus particularidades, pero la descripcion general de

funcionamiento es la que consta a continuacion:

Los usuarios reciben tokens, identificadores opacos que quedan asociados

internamente a la identidad del usuario que hace uso del sistema.
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Figura 6 OpenSSO

Fuente: sic.us.es

Cuando un usuario se identifica usando el sistema, su navegador hace
llegar a las aplicaciones su identificador opaco o, en algunos protocolos, su

identidad completa cifrada y firmada.

Es por tanto tarea de las aplicaciones comprobar la presencia y validez de
los tokens y atributos de identidad, consultando al sistema Single Sign-On si

fuera necesario.

2.9. Modelo “Trusted Third Party”

2.9.1. Certificados digitales

El Certificado Digital es el medio por el cual se permitir garantizar
técnicamente y bajo fundamentos legales la identidad de una persona en el
Internet. Es indispensable para que las instituciones, publicas o privadas, para

que puedan ofrecer servicios seguros a traves de Internet;

El receptor de un documento firmado bajo un certificado digital puede tener
la seguridad de que éste es el original y no ha sido manipulado y el autor de la
firma electronica no podra negar la autoria de esta firma, tal y como hubiera

sido ejecutado de manera fisica.
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2.9.2. Claves Publicas
El titular del certificado debe mantener bajo su poder una clave privada y
mantenerla bajo cuidado, ya que si ésta es sustraida, cualquiera podria
suplantar la identidad del titular en la red. Al igual que cualquier identidad, esta
también pueden ser canceladas y ser nuevamente adquiridas bajo otros

parametros, como si de una nueva credencial fisica se tratase.

La clave publica forma parte de lo que se denomina Certificado Digital en si,
que es un documento digital que contiene la clave publica junto con los datos
del titular, todo ello firmado electronicamente por una Autoridad de Certificacion,
gue es una tercera entidad de confianza que asegura que la clave publica se

corresponde con los datos del titular.

1B
"¢
4 s
> >

Figura 7 Modelo claves publicas y privadas

2.9.3. Terceras Partes de Confianza
El problema sobre un certificado viene al momento de definir su
autenticidad, o veracidad del mismo; esta confianza es primordial en un entorno
de clave publico dado que todo el concepto se basa en la confianza que se

coloca sobre ella.
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Una metodologia aplicada para poder llegar a confiar en un certificado
proveniente de un usuario con el cual no se ha tenido ningun tipo de relacion es

mediante un agente externo, tercera parte de confianza.

Una TTP? es una autoridad de seguridad, por la cual las otras entidades
encuentran valido las certificaciones con respecto a actividades relativas a la

seguridad.

Estan involucran diferente tipo de protocolos, permitiendo en medida que las
entidades confien unas con otras en especial en procesos de comunicacion,

dado que esta se comprometié a ejecutar tal y como el protocolo lo establece.

Las TTPs, permiten utilizar una coleccion de servicios de confianza, por
ejemplo claves de cifrado publico, y recuperacién de estas; manejo de dinero
electronico, certificado de autenticidad de archivos y en casos judiciales

también archivo y registro de evidencias.

2.9.4. Tipos de TTPs
Por la evolucion global de la comunicacion y la necesidade mecanismos de

confianza han aparecido distintos tipos de TTPs, segun la linea de negocio.
Por ejemplo se tiene:

e Autoridades de Certificacion
¢ Autoridades de Registro

e Bancos Electrénicos

¢ Notarios Electronicos

e Jueces Electrénicos

Esta variedad de servicios generan una gama de protocolos de seguridad, y

que por lo general son manejadas por las reglas impuestas por la autoridad,

®Tercera arte de confianza
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siendo esta aceptada por todas sin dudarlas; Sin embargo el problema aparece
cuando se desea interactuar entre diferentes TTPs.

Una clasificacion segun el grado de participacion de las TTPs en los
protocolos de seguridad ayudan a mantener heterogeneidad en las
comunicaciones; que gracias a esta se puede medir la capacidad de generacion

de confianza de los usuarios hacia las TTPs

2.9.5. Analisis de confianza

Una TTP es una organizacion con un grado de seguridad suficiente para
que sea de confianza para otras organizaciones en relacién con los servicios
que presta. La relacién de la confianza hacia esta puede ser tanto de los
usuarios finales de una red telematica como con otras TTPs de diferente tipo.
Sin embargo, esta relacién puede ser distinta, es decir, el grado de confianza
depositado en una TTP puede ser diferente y variar, dependiendo en cada caso
del servicio de confianza proporcionado y la manera de dar soporte a este

servicio.

El conjunto de criterios que pueden escoger para evaluar las TTPs tiene que
ser reducido. Hay articulos que proponen sistemas de evaluacién segun un
conjunto amplio de criterios en estos sistemas, sin embargo, la tabla de
evaluacion es dificil medir y para los usuarios es muy complejo analizarlo y

compararlo con distintos servicios de confianza.
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CAPITULO 3 INFRAESTRUCTURA SMART GRID

El problema real al concepto de lo que es una Grid es compartir recursos de
forma coordinada y asi poder resolver problemas en ambientes virtuales de
naturaleza dinamica, y que formen parte mas de una institucion. La accién de
compartir esta referida al acceso directo a ordenadores, software, datos, y
cualquier otro recurso, para solventar problemas en forma rapida y eficiente.
Esta comparticion tiene un alto control, por parte de los proveedores y
consumidores o usuarios finales de los recursos, definiendo y aclarando lo qué
se esta compartiendo, también viendo quienes estan autorizados a compartir y
bajo qué condiciones se permite la accion de compartir. EI conjunto de lo
mencionado anteriormente determinados por las anteriores reglas, forman lo

que se denomina una Organizacion Virtual.

3.1. Anélisis del Hardware y Software para SMARTGRID

La paralelizacion una la técnica mas utilizada en la computacion de altas
prestaciones y esta hace referencia a dos aspectos que son: la agregacion de
recursos hardware para que trabajen concurrentemente y la particion de las
tareas software para que puedan ser asignadas a los diferentes elementos de
proceso. Hoy en dia, los procesadores de cualquier computador personal ya
incorporan algun tipo de divisibn funcional orientada al procesamiento
concurrente. Tratan de vender la idea de que al poseer dos procesadores en el
mismo chip se obtiene el doble de rendimiento. Por desgracia, en la actualidad
todavia existen pocos programas comerciales que aprovechen esta
caracteristica. Entre los sistemas masivamente paralelos se encuentran
diferentes arquitecturas: sistemas multiprocesador, computadores vectoriales y

computadores matriciales.

Constituyen una Unica maquina o sistema fuertemente acoplado ya que
todos los procesadores suelen compartir la memoria como recurso comun. Para
necesidades de computacion menos extremas se cuenta con los cluster. Se

clasifican dentro de los sistemas multicomputador, es decir aquellos donde se
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agregan computadores completos que podrian trabajar independientemente.
Son sistemas débilmente acoplados aunque fisicamente las maquinas estan
préximas o incluso residen en el mismo bastidor. No comparten la memoria v,
en consecuencia, la comunicacién entre unidades de proceso se realiza
mediante paso de mensajes. Existen clUsteres llave en mano disefiados por
fabricantes especializados pero también se han extendido los clusteres off the
shelf que no son mas que construidos por los propios usuarios finales siguiendo

el esquema del Beowulf computing®.

Su difusion es debida a dos factores: por un lado, la relacion
precio/rendimiento de los ordenadores personales es muy buena y, por otra
parte, las redes de interconexién convencionales de hasta 1.000 Mbps permiten
comunicar maquinas con una sobrecarga tolerable. La conectividad se puede
montar sobre un protocolo comun de comunicacion como por ejemplo el
estdndar TCP/IP, y la ejecucion concurrente de tareas se puede implantar
utilizando un paradigma de programacioén basado en memoria distribuida y paso
de mensajes, como por ejemplo MPI°. Representan una alternativa viable a los
supercomputadores aunque su precio también puede desbordar las

posibilidades habituales.

El Grid computing representa un modelo emergente de computacion.
Proporciona una alta productividad gracias a que admite la agregacién dinamica
de cualquier recurso computacional que esté conectado a una red global de
computacion como puede ser Internet. Se comparten de manera distribuida
recursos tales como capacidad de cémputo en grid: Su funcionamiento se basa

en la instalacion de una capa middleware que sirve de enlace entre los recursos

* Beowulf es un sistema de computo paralelo basado en clusters de
ordenadores personales conectados a través de redes informaticas standard,
sin el uso de equipos desarrollados especificamente para la computacion
paralela.

® Menssage Passing Interface
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independientemente del hardware y del sistema operativo de cada maquina. En
el plano tedrico, un grid de computacion es un sistema multicomputador pero
aun mas desacoplado que los clusteres ya que engloba maquinas
pertenecientes a dominios administrativos diferentes. La idea original consiste
en formar una infraestructura a nivel mundial que proporcione servicios a

peticion del usuario de manera completamente transparente a él.

En realidad la principal tarea o proposito de las tecnologias Grid es el de
integrar juntamente con la posibilidad de virtualizar y gestionar los recursos o
servicios dentro de Organizaciones Virtuales (VO) distribuidas, heterogéneas y
dindmicas a través de diferentes organizaciones fisicas, esto sin el problema

gue conllevaria integrar nuevos recursos.

Usuarios Usuarios

=
Z
=
=
=
.E.‘
=

Figura 8 Organizacion VO

3.2.  Networking
Es esencial para el uso efectivo de la Grid computing, la red deba tener la
capacidad de ancho de banda necesaria para la comunicacion interna. Los

requisitos de ancho de banda seran dominados por la replicacion de los datos
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en la etapa de andlisis del procesamiento de datos. Los experimentos del LHC®
utilizaron en un principio herramientas de simulacién, como OptorSim’, para
entender la "economia” de su modelo de computacién. Las primeras
estimaciones indicaron que la tasa de transferencia de datos podria aumentar
en al menos un factor de 5 en un par de afios. La experiencia con las
transferencias de datos actuales de produccion de datos indica que un
problema habitual generalmente son los cuellos de botella en el sistema. Estos
tienden a no estar relacionado con la red, pero son en general asociados con el

enlace de las redes MAN®

La Grid debe optimizar todos los recursos bajo su disposicion para asi lograr
obtener el mayor ancho de banda posible. La gestién de recursos incluye envié
de trabajo remotamente, revisar frecuentemente el status cuando esta en
progreso de peticiones de recursos y obtener una salida satisfactoria al final de
la ejecucion. Cuando un proceso es solicitado y es enviado, los recursos

disponibles se ponen a disposicidn a través del directorio de servicios

°Large Hadron Collider o LHC, traducido a El Gran Colisionador de Hadrones.
‘OptorSim es un simulador de red disefiado para probar las estrategias
dinamicas de replicacion utilizados en la optimizacion de la ubicacion de datos
dentro de una cuadricula

®Metropolitan Area Network o MAN, traducida a red de area metropolitana
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3.3. Arquitectura Grid

Se describe la arquitectura Grid en modo de capas, donde cada una cumple
una funcion especifica. Las capas altas de esta arquitectura se enfocan y
acercan mas a la relacion directa con el usuario, mientras que las de nivel mas
bajo se aproximan al hardware, es decir a las computadoras y redes (Sun Grid

Engine.).

Aplicacion
Recursos Aplicacion
Y Transporte
—
Conectividad
e — |n‘temet
—
Infraestructura Enlace
T — T

Figura 10 Esquema de Arquitectura Grid
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3.4. Capa Fabric

Esta capa proporciona los recursos en los que el acceso compartido es a
través de protocolos. Un recurso puede ser un sistema de archivo distribuido,
un cluster de cualquier computador de la red o un pool de computadoras
distribuido, en esos casos la utilizacion del recurso puede involucrar protocolos
internos. La funcionalidad de esta capa permite la comparticion de operaciones.
Estas pueden ser detalladas bajo los siguientes recursos especificos detallados

a continuacion.

a) Recursos computacionales
Son mecanismos requeridos para iniciar los programas del computador,
poder controlar y monitorear la ejecucion de procesos solicitados por trabajos

especificos.

b) Recursos alojados

Se requieren algunos mecanismos 0 procesos para el guardado y
recuperacion de archivos. También mecanismos para la lectura y escritura de
archivos. El manejo de estos mecanismos permite el control sobre los recursos

alojados, para transferencia de datos y otras funciones especificas.

c) Recursos de red
Mecanismos de manejo y control sobre los recursos y la transferencia en la

red, funciones que provean las caracteristicas de red.

d) Repositorios de recursos
Es una forma dedicada al almacenamiento de recursos que requiere

mecanismos de manejo de versiones de fuentes y cddigo de objetos.

e) Catalogos
Forma que esta dedicada al almacenamiento donde estan los mecanismos
para implementar consultas y actualizacion de operaciones, por ejemplo el

acceso a bases de datos relacionadas.
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3.5. Capa Conectividad

La capa conectividad es el centro de todas las comunicaciones y protocolos
de autenticacidon en cualquier red y en sus trabajos requeridos para las
transacciones en la red Grid. Los Recursos y todos los protocolos de
conectividad mantienen funcionando cada una de las transacciones especificas
de Grid entre diferentes computadoras y otros recursos solicitados. La red
empleada por GRID es Internet ya que esta es la misma red usada por la web y

varios servicios.

Esta capa define el todas las comunicaciones y autenticacién de protocolos
requeridos para transacciones especificas de Grid dentro de la red. Los
protocolos de comunicaciéon generan el intercambio de todos los datos entre los
recursos de la capa Fabric que se solicitaron. Los protocolos de autenticacion
construyen la comunicacion de servicios para proveer mecanismos seguros

para la verificacion e identificacion de usuarios y recursos.

Para la autenticacion de algunos entornos se puede tener caracteristicas de
Log In, Delegaciéon e Integracion con algunas soluciones de seguridad. Las
soluciones de la Grid en lo que se trata de seguridad se puede interoperar con
varias soluciones locales como por ejemplo usuarios basados en las relaciones
confiables en el que el sistema de seguridad no debe requerir que cada

proveedor de recursos coopere sino los necesarios.

3.6. Capa Recurso

Esta se encuentra sobre la capa de Conectividad, con protocolos de
Comunicacion y Autenticacion con los cuales se podra definir negociaciones
seguras, iniciacién, monitoreo y control sobre recursos. Esta implementacion
llama a las funciones de capa Fabric para acceder y controlar los recursos. Los
protocolos en esta capa se refieren a recursos individuales. Existen dos tipos de

protocolos que se hablaran en esta capa:

3.7. Protocolo de informacion
Este se usa para obtener informacién estado de los recursos y su

estructura.



35

3.8. Protocolos de manejo

Este se usa para negociar el acceso a un recurso que esta compartido,
especificando sus requerimientos y operaciones para asi poder optimizar estos
recursos en base al requerimiento, como ser la creacion de procesos 0 acceso
a datos del trabajo a realizar. Ya que el manejo de protocolos es el responsable
de la inicializacion de todas las relaciones de compartir recursos disponibles.

3.9. Capa Colectiva

A esta capa se la denomina capa colectiva por que los componentes de
capa colectiva construyen sobre la capa Recursos y la capa Conectividad, y con
esto implementar una amplia variedad de comportamientos para el sharing sin
la localizacion de nuevos requerimientos solicitados sobre los recursos

almacenados. Por ejemplo:

a) Servicios de directorio

Este permite a varios participantes de las OV descubrir la existencia y/o
propiedades de los recursos de OV. Permite a sus usuarios hacer consultas
para recursos por el nombre y/o por atributos, como ser tipo, disponibilidad o

carga.

b) Co-Allocation, Scheduling y servicios brokering
Permiten a recursos de participantes de las OV averiguar sobre mas
recursos para propoésitos especificos y para la programacion de tareas sobre los

recursos apropiados.

c) Monitoreo y diagndéstico de servicios
Soportan el monitoreo de los recursos de las OV para fallas, ataques de

adversarios, deteccion de intrusos, sobrecarga y mas.

d) Servicios de replicacion de datos
Soporta el manejo de almacenamiento de los recursos pertenecientes a las
OV para maximizar el rendimiento en los accesos a datos con las respectivas

métricas como el tiempo de respuesta, costo, etc.
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e) Sistemas de programacién GRID-ENABLED
Permite usar en los entornos GRID modelos de programacion familiar

usando varios servicios Grid para localizar recursos, seguridad, etc.

f) Sistemas de manejo de Workload y Collaboration Frameworks
Conocidos como entornos de solucion de problemas‘PSE’s”, provee para la
descripcion, uso y manejo de multi-steps, asincronos, flujos de trabajo

multicomponentes, etc.

g) Sistemas de ubicaciéon de software
Descubre y selecciona las mejores implementaciones de software y
ejecucion de plataformas basadas en parametros del problema a resolver.

Ejemplo: NetSolve y Ninf.

h) Servidor de autorizacion de la comunidad
Refuerza el gobierno de las politicas de acceso a recursos generando
capacidades que los miembros de la comunidad pueden usar para el acceso a

recursos comunitarios.

i) Servicios de cuentas de la comunidad y pagos
Junta informacion acerca del uso de informacion para el propésito de
manejo de cuentas, pagos, y/o limitacién de usos de recursos a miembros de la

comunidad.

j) Servicios de colaboracién

Soporta el intercambio coordinado de informacién dentro de comunidades
de usuarios potencialmente grandes. Mientras los protocolos de capa Recursos
deben ser generales en naturaleza y desarrollados ampliamente, los protocolos
de capa Collective expanden su espectro desde propésitos generales a
aplicaciones altas o dominios especificos solo entre OV especificas. Las
funciones de esta capa pueden implementarse como servicios persistentes con

protocolos asociados o0 SDK's designados para enlazarse con ciertas
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aplicaciones. En ambos casos sus implementaciones pueden construir en capa

Recurso protocolos y API’s.

Los componentes de capa Collective pueden crearse para requerimientos
de usuarios de comunidades especificas, OV, o dominios de aplicaciones como
por ejemplo un SDK que implementa protocolos de coherencia de aplicaciones
especificas, 0 un servicio co-reservado para un conjunto especifico de recursos
en la red. Otros componentes de esta capa pueden ser de propositos mas
generales por ejemplo, servicios de replicacion que manejen una coleccién
internacional de sistemas de almacenamiento para multiples comunidades o un

servicio directorio designado a permitir el descubrimiento de OV’s.

Los servicios colectivos (collective services) se basan en protocolos:
protocolos de informacion que obtienen datos sobre la estructura y estado de
los recursos, y protocolos de manejo que negocian el acceso a recursos de una

forma uniforme.

3.3. Seguridad en una SMARTGRID

La interconexién de sistemas informéticos de cualquier tipo de procesos
empresariales con sistemas de control, se puede tomar como un indicio de que
las fallas de seguridad de los sistemas informaticos tradicionales (Windows,
Linux, Unix, protocolos TCP/IP, etc.) Impactaran los sistemas de control que

hasta la fecha se encuentran centralizados o aislados.

La smartgrid se puede tomar como una recopilacién de gran cantidad de
datos sobre los cuales se toma en base al funcionamiento de la red y la
administracion remota de todos sus componentes, permitiendo una gestion mas
eficiente. Pero la Smart Grid también implica una serie de nuevos riesgos para
el sector. Especialmente cuando existen riesgos de ciberataques

malintencionados para adquirir cualquier tipo de informacion.

La Smart Grid es un objetivo muy admirado para los ataques, que podrian
ser entre otros trabajadores descontentos, agencias de inteligencia extranjeras,

crimen organizado, extorsionadores, terroristas, etc.
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Estos grupos de inicio no tienen el conocimiento de cuales vulnerabilidades
pueda tener una y probablemente van a atacar los puntos mas débiles de la
infraestructura para intentar alcanzar sus objetivos si es que logran

encontrarlos. (Knapp & Samani, 2013)

Los accesos desde la red corporativa de cualquier empresa siempre pone o
expone estas redes son muy grandes Yy dificiles de controlar en su totalidad.
Existen usuarios conectando desde varias partes del mundo, oficinas repartidas
fisicamente, distintos tipos de accesos a Internet, conexiones con clientes y
proveedores, etc. Estas redes suelen contar con varios métodos de seguridad
pero también han sido el objetivo tradicional por parte de los atacantes y por lo
tanto es donde estos cuentan con mayor facilidad de atacar. Ademas, en
muchos casos no se realiza un correcto control de accesos hacia los sistemas

empresariales que permiten operar las distintas infraestructuras.

Con el nacimiento de las redes inteligentes, aplicar, mantener y gestionar la
seguridad de estas redes se convierte en el principal objetivo cualquier empresa

de contenga informacion valiosa.

Por eso para las seguridades en SmartGrid se debe tener como objetivo
principal el descubrir y analizar los mecanismos de seguridad para contrarrestar
cualquier tipo de amenazas y vulnerabilidades que existen y futuras en los
ambientes SMARTGRID. Por lo cual se deberia tener en cuenta que para

cualquier implementacién tomar en cuenta lo siguiente:

e Analizar las existentes iniciativas y estandares de seguridad en la
SMARTGRID.

e Estudiar las arquitecturas de seguridad en el ambito de la SMARTGRID.

e Analizar los protocolos de red y elementos de red inteligentes.

e Analizar las metodologias de organizacion y de la seguridad en la
SMARTGRID.

e Utilizar herramientas de seguridad (Wireshark, Sniffing, etc.) para el
estudio de los posibles ataques.
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Como beneficios de la seguridad en una SmartGrid después de completar

cualquier implementacion en la empresa se deberia ser capaz de:

e Identificar y definir los conceptos de Ciber seguridad Empresarial y
Proteccion de Infraestructuras Criticas aplicados en el ambito de la
REDES INTELIGENTES o0 SMARTGRID.

e Descubrir y analizar el estado del arte de las Infraestructuras Criticas a
nivel de poder solventar o bloquear cualquier ataque.

e Discernir tipos de tecnologia y madurez de la seguridad para diferentes
topologias y entornos en la SMARTGRID

La adquisicién de informacion no es el Unico objetivo que puede llamar la

atencién. El afio pasado diversos medios publicaron detalles técnicos de
Stuxnet, un gusano cuyo propésito era atacar un conjunto definido de sistemas
de control industrial, conocidos en inglés como Supervisory Control and Data
Acquisitionsystems, SCADA. Los investigadores de Symantec sefialan que el
gusano se valia de varias vulnerabilidades, incluyendo una vulnerabilidad
desconocida hasta el momento (zero-dayexploit) para ingresar a un sistema y
propagarse, ademas incorporaba técnicas sofisticadas para evadir programas
antivirus. Una vez el gusano entraba en un sistema, era capaz de reprogramarlo
ocasionando dafio fisico a algunos componentes. Stuxnet demuestra que un
programa malicioso puede ocasionar dafio fisico a algunos elementos del
mundo real. Aunque los expertos en programas maliciosos estan de acuerdo en
gue Stuxnet es sumamente sofisticado y seguramente no se produzca un
programa malicioso de calidad semejante con frecuencia, el riesgo es real, un
gusano con las caracteristicas de Stuxnet podria alterar o dafiar componentes
fisicos de una red inteligente. (Knapp & Samani, 2013)

Aunque la informacion que se registra por cada usuario, esta informacion
puede ser usada con fines diferentes. En el caso de las redes inteligentes, la
informacion describe el comportamiento del usuario o de los usuarios a quienes

pertenece. A partir de esto, es posible obtener informacion privada, como el
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namero aproximado de personas que viven en un hogar, la hora a la que salen,

la hora a la que regresan y en algunos casos, y mucha informacién personal.

Para todas estas inseguridades en un grid, siempre depende de los
mecanismos de proteccibn que se tomen para estar protegidos y por eso
muchas industrias y universidades en diferentes paises adelantan proyectos de
investigacion y desarrollo para mejorar la tecnologia de las redes inteligentes.
Tales proyectos incluyen los disefios de medidas de seguridad inteligentes con
coprocesadores eficientes para cifrar y descifrar la informacion, tratando de
mantener siempre esta seguridad segura, desarrollo de herramientas que las
empresas usen en seguridades inteligentes y asi puedan usarla para adelantar
evaluaciones de penetracion de forma semiautomatica y algoritmos para ajustar
el perfil de seguridad, de tal manera que resuma la informacion que el operador
de distribucion necesita, mientras elimina las caracteristicas que revelan

detalles del comportamiento del usuario.

3.4. Middlewares en una SMARTGRID

La smart grid presenta caracteristicas muy similares a las aplicaciones
distribuidas, siendo la heterogeneidad y la escalabilidad algunas de las
cuestiones mas relevantes. La aplicacion de middlewares de comunicaciones
distribuidos orientados a objetos ayuda en gran medida a resolver muchos de
los problemas presentados en otros esquemas similares. (Hernandez & Molto,
2006)

3.4.1. Globus Toolkit

El codigo abierto Globus Toolkit es una tecnologia que permite fundamental
dejar que la gente comparta recursos y asi aumentar la potencia de calculo,
procesamiento de bases de datos y otras herramientas online de forma segura
a través de limites corporativos, institucionales y geograficas sin sacrificar la
autonomia local. Este incluye los servicios de software y bibliotecas para el
control de los recursos, ademas de la seguridad y la gestibn de archivos.

Ademas de ser una parte central de los proyectos de ciencia e ingenieria, el
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Globus Toolkit es un soporte sobre el cual las principales empresas de Tl estan

construyendo productos comerciales significativos.

El Globus Toolkit incluye software para la seguridad, la infraestructura de la
informacion, gestion de recursos, gestion de datos, la comunicacion, la
deteccion de fallos, y la portabilidad. Se empaqgueta como un conjunto de
componentes que se pueden utilizar de forma independiente o0 en conjunto para
desarrollar aplicaciones. Cada organizacion tiene modos singulares de
operacion, y la colaboracion entre varias organizaciones se ve obstaculizada
por la incompatibilidad de los recursos tales como archivos de datos,
computadoras y redes. ElI Globus Toolkit fue creado para eliminar los
obstaculos que impiden toda colaboracion entre recursos sin problemas. Sus
servicios, interfaces y protocolos permiten a los usuarios acceder a recursos
remotos como si estuvieran situados dentro de su propio cuarto de maquinas,
preservando al mismo tiempo el control local sobre quién puede usar los

recursos y cuando. ( Sotomayor & Childers, 2006)

El Globus Toolkit ha crecido a través de una gran estrategia y sea creado
para ser de cédigo abierto similar al sistema operativo Linux, y distinto de los
intentos de propiedad de software de intercambio de recursos. Esto anima mas
a una adopcién mas rapida y conduce a una mayor innovacién técnica, ya que

la comunidad de cédigo abierto proporciona mejoras continuas al producto.

Algunos de los paquetes con los que cuenta el Globus TOOLKIT vienen ya
configurados para el uso del mismo, esto permitiendo tener los que es

comparticién de archivos, seguridades, administracion.
Estos paquetes son:

e globus-gridftp: GridFTP cliente y herramientas de servidor, para
compartir archivos.
e globus-gram5: GRAMS5 cliente y herramientas de servidor, para

compartir archivos y documentos.
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e globus-gsi: Herramientas Infraestructura Globus de seguridad para la
gestion de certificados y proxies.

e globus-gestion-servidor de datos: Herramientas de servidor para el
despliegue de un servidor GridFTP.

e globus-gestion-cliente de datos: Herramientas de cliente para la
gestién de datos, incluidos los programas cliente GridFTP y globus-url-
copy

e globus-data-gestion-sdk: Cabeceras de desarrollo y documentacion
para escribir aplicaciones que utilizan las API GridFTP.

e globus-recursos-gestion-servidor: Herramientas de servidor para el
despliegue de un administrador de recursos GRAM5

e globus-recursos-gestion-cliente: Herramientas de cliente para la
gestibn de recursos, incluyendo la herramienta globusrun, y los *
Herramientas-globus trabajo-.

e globus-recursos-gestién-sdk: Cabeceras de desarrollo y
documentacion para escribir aplicaciones que utilizan las API GRAMS.

La Instalacién y funcionalidad de este se lo vera en el Capitulo 4 donde se

explica la Implementacion de FTP y seguridades.
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CAPITULO 4 IMPLEMENTACION GSI

Antes de empezar a implementar la infraestructura de la tecnologia Grid, se
deseaa definir el concepto fundamental que aparecera a lo largo del capitulo y
es necesario dejarlo claro para poder entender la filosofia de la Smart Grid. El
problema real que subyace al concepto Grid, es como prestar seguridad al
momento de compartir recursos de forma coordinada y como se resuelve esta

problematica en organizaciones virtuales de naturaleza dinamica.

Dicho de otro modo, el corazén de la Grid sera la adecuada y controlada
forma de autentificar a los usuarios de nuestra Smart Grid, y para eso, en este
capitulo se analizara las configuraciones necesarias propias de las
herramientas provistas por parte de Globus Toolkit como son el simpleCA y

Myproxy.

4.1. Globus Toolkit
Para el desarrollo de este proyecto, se ha utilizado dos maquinas virtuales
bajo un sistema operativo Ubuntu 12.02.

Se ha denominado al servidor principal protel-virtualBox, Y al cliente
protel2-VirtualBox.Cada uno de los comandos ejecutados para las

configuraciones se han dividido en grupos con las siguientes nomenclaturas:

Comandos de usuario root:
root@protel-VirtualBox: /#

root@protel2-VirtualBox: /#

Los comandos que inicien con la nomenclatura descrita anteriormente,
deben ser ejecutados como super usuarios 0 usuarios root, en el servidor o

cliente

Comandos de usuario myProxy:



44

Los comandos con el signo numeral, deben ser ejecutados con el usuario
myproxy, €n el servidor protel-VirtualBox. Este wusuario es creado

automaticamente al momento de instalar el paquete myproxy-server

Comandos de usuario comun:

protel@protel-VirtualBox$%
protel@protel2-VirtualBox$

Los comandos como los ejemplos anteriores deben ser ejecutados con un
usuario normal, ya que pretenden interactuar con los servicios propios del
Globus Toolkit, sean en el cliente o en el servidor principal. Para este ejemplo
se ha usado los usuarios protel y protel2, del servidores y clientes
respectivamente, pero estos pueden ser utilizados por cualquier usuario de los

equipos conectados a la Grid.

4.2. Requisitos previos
A continuacioén se detallan las herramientas necesarias como requisito para

la implementacién de Globus Toolkit.

4.2.1. Instalacion Virtual Box

Virtual box es un programa de virtualizacion capaz de instalar en el
ordenador cualquier sistema operativo de forma “virtual’. Esta herramienta es
ideal para empezar a conocer nuevos sistemas operativos y probar aplicaciones
de software sin alterar el sistema. El software se encuentra en forma totalmente

gratuita desde su pagina Oficial (Virtual Box, 2006).

En primer lugar se instala Virtual Box en el computador, para esto se ejecuta
el instalador del programa y se abrir4 la primera pantalla tal como aparece en

la figura 11.
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s Oracle VM VirtualBox 4.3.26 Setup

Welcome to the Oracle VM
w ' VirtualBox 4.3.26 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 4.3.26 on
your computer. Click Mext to continue or Cancel to exit the
Setup Wizard.

Version 4.3.26 Cancel

Figura 11 Pantalla de instalacién Virtual Box
Fuente: www.VirtualBox.com

La pantalla de bienvenida informa y sobre la instalacién de Virtual Box en
el sistema, se pulsa en “Next” y en la siguiente pantalla se debe elegir los
componentes y la ruta donde se lo instalara, ademas se solicitara seleccionar si

se desea crear accesos directos.

4 Oracle VM VirtualBox 4.3.26 Setup

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Oradle VM VirtualBox 4.3.26
application.

VirtualBox USE Support
[ 53 = | VirtualBox Networking
jg' \u'!rtua:Box Bridge | i feature requires 156MB on
e | VirtualBox HostCl o biard drive, Tt has 3 of 3

- 2w | VirtualBox Python 23 51| subfeatures selected. The
subfeatures require S08KE on yo...

< >
Location: C:\Program Files\OradeVirtualBox), Toies
Version 4.3.26 Disk Usage < Back Next = Cancel

Figura 12 Pantalla de seleccion de componentes.

Fuente: www.VirtualBox.com


http://www.softzone.es/app/uploads/2007/11/Manual-VirtualBox-Maquina-Virtual-foto-1.png
http://www.softzone.es/app/uploads/2007/11/Manual-VirtualBox-Maquina-Virtual-foto-2.png
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i Oracle VM VirtualBox 4.3.26 Setup

Custom Setup
Select the way you want features to be installed,

Please choose from the options below:

Create a shortcut on the desktop
[¥]Create & shortout in the Quick Launch Bar

Register file assocations

Version 4.3.26 < Back Cancel

Figura 13 Pantalla de seleccion de accesos directos.
Fuente: www.VirtualBox.com

La siguiente pantalla advertird sobre la instalacion de varios archivos
necesarios y solicitara reiniciar las tarjetas de red. Para finalizar el programa de

instalacion, se pulsa en “Yes”y se espera la confirmacion de finalizacion.

iz Oracle VM VirtualBox 4.3.26

Warning:
. Network Interfaces

Instaling the Orade WM VirtualBox 4. 3.26 Networking
feature wil reset your network connection and tempararily
disconnect you from the network.

Proceed with installation now?

Version 4.3.26 Yes No

Figura 14 Pantalla advertencia de instalacion.

Fuente: www.VirtualBox.com


http://www.softzone.es/app/uploads/2007/11/Manual-VirtualBox-Maquina-Virtual-foto-3.png

a7

1 Oracle VM VirtualBox 4.3.26 Setup - o IEd

Oracle VM VirtualBox 4.3.26

Please wait while the Setup Wizard installs Orade VM VirtualBox 4.3.26. This may
take several minutes,

Status:
I
Version 4.3.25 < Back Next >

Figura 15 Pantalla status de instalacion.
Fuente: www.VirtualBox.com

Una pantalla notificara el éxito de la instalacion, y si se desea iniciar Virtual

Box, en este momento, se pulsa, “Finish”, y se continua a la pantalla principal.

ﬁ' Oracle VM VirtualBox 4.3.26 Setup

X Oracle VM VirtualBox 4.3.26
«_ installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Orade VM VirtualBox 4.3.26 after installation

Version 4.3.26 Back

Figura 16 Pantalla finalizacion de instalacion.

Fuente: www.VirtualBox.com


http://www.softzone.es/app/uploads/2007/11/Manual-VirtualBox-Maquina-Virtual-foto-5.png
http://www.softzone.es/app/uploads/2007/11/Manual-VirtualBox-Maquina-Virtual-foto-6.png
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4.2.2. Instalacion sistema operativo

Virtual Box, posee una interfaz sencilla, que permite instalar un nuevo

sistema operativo de manera agil. Virtual Box brinda un asistente que guiara en
el proceso de paso a paso.

Oracle VM VirtualBox Administrador

_—

Figura 17 Pantalla principal Virtual Box.

Fuente: www.VirtualBox.com

Para empezar se pulsa en “Nueva” y el asistente guiara en la instalacion. Se
procede a colocar un nombre al sistema que va a instalar y seleccionar el

sistema operativo que se va a utilizar. Se continua dando clic en el botén “Next”.

» Kl

Crear méquina virtual

Nombre y sistema operativo

Selectione un nombre descriptivo para la nueva maquina virtual y el

tipo de sistema operativo que tiene intencidn de instalar en ella. €1
nombre que seleccione sera usado por VirtualBox para identificar esta
méquina.

Nombre: ||

Tipo: |Microsoft Windows

= :-zr'
versidn: | Windows XP (32 bit)

Ocultar descripddn Cancelar

Figura 18 Pantalla seleccion de version de sistema operativo

Fuente: www.VirtualBox.com


http://www.softzone.es/app/uploads/2007/11/Manual-VirtualBox-Maquina-Virtual-foto-7.png
http://www.softzone.es/app/uploads/2007/11/Manual-VirtualBox-Maquina-Virtual-foto-8.png
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La pantalla siguiente permite asignar una cantidad de memoria RAM que se
asignara a la maquina virtual. En este caso se ha dejado el tamafio predefinido.

El asistente permite crear un disco nuevo o utilizar uno ya existente.

’
:(-:l Crear méquina virtual
Tamafio de memaria
Selecdone la cantidad de memoria (RAM) en megabytes a ser
reservada para la maquina virtual.

El tamafio de memoria recomendado es 1024 MB.

U 1024 |5 MB

4MB 2048 MB

Figura 19 Pantalla asignacion de memoria RAM

Fuente: www.VirtualBox.com

> KN

:(-) Crear maquina virtual

Unidad de disco duro

Si desea puede agregar una unidad de disco dure virtual a la nueva
méaquina, Puede crear un nuevo archivo de unidad de disco duro o
seleccionar una de la lista o de otra ubicacién usanda el icono de la
carpeta.
. Si necesita una configuracién de almacenamiento mas compleja
puede omitir este paso y hacer los cambios a la configuradidn de la
méquina virtual una vez creada.
El tamario recomendada de la unidad de disco duro es 32,00 GB.
(7) No agregar un disco duro a la maguina virtual
(®) Crear un disco dura virtual ahora

() Usar un archive de disco duro virtual existente

Crear Cancelar

Figura 20 Pantalla Seleccion de Disco Duro
Fuente: www.VirtualBox.com

Al pulsar en “Crear” se brindara un resumen de las caracteristicas

seleccionadas, y estas pueden ser modificadas, o finalizar la creacion mediante
el boton “Crear”


http://www.softzone.es/app/uploads/2007/11/Manual-VirtualBox-Maquina-Virtual-foto-10.png
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Crear unidad de disco duro

Ubicacién de archivo

Windows 10 =]

Tamafio de archivo

32,00 GB
4,00 MB 2,00TB
Tipo de archivo de unidad de disco duro Almacenamiento en unidad de disco duro fisico
(®) VDI (virtualBox Disk Image) @) Reservado dindmicamente
() VMDK (virtual Machine Disk) ) Tamafio fijo
(©) VHD (virtual Hard Disk) Dividir en archivos de menos de 2 GB

(O) HDD {Parallels Hard Disk)
() QED (QEMU enhanced disk)
() QCOW {QEMU Copy-On-rite)

Mostrar descripcién Crear Cancelar

Figura 21 Pantalla Resumen de creacién de maquina virtual.
Fuente: www.VirtualBox.com

Una vez finalizada la creacion, se agregara el icono correspondiente, y en el
botdn Iniciar se oprime ejecutar, para iniciar nuestra maquina virtual

previamente instalada.

s Oracle VM VirtualBox Administrador - oIEd
Archro Méquina Ayuda

. () Detales | (@) tnstantiness
Notva Configuracn  Incar

Windows 10

Figura 22 Pantalla Virtual Box con la maquina virtual instalada.

Fuente: www.VirtualBox.com


http://www.softzone.es/app/uploads/2007/11/Manual-VirtualBox-Maquina-Virtual-foto-11.png
http://www.softzone.es/app/uploads/2007/11/Manual-VirtualBox-Maquina-Virtual-foto-12.png
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4.2.3. Configuracion de Red

Virtual box permite escoger entre los siguientes modos de conexion:

e No conectado: Virtualbox muestra un adaptador de red pero sin
conexion. (Cable desconectado).

e Network Address Translation (NAT): Permite funcionalidad bésica
desde el sistema operativo Huésped. Navegar por internet acceder al
correo, descargar ficheros.

e Adaptador puente: Simula una conexion fisica real a la red, asignando
una IP al sistema operativo huésped. Esta IP se puede obtener por
DHCP o directamente configurandola en el Sistema Operativo huésped.

e Red interna: Similar al Adaptador puente, se puede comunicar
directamente con el mundo exterior con la salvedad de que ese mundo
exterior esta restringido a las maquinas virtuales conectadas en la misma
red interna. Esta limitacion viene justificada por seguridad y velocidad.

e Adaptador soélo-anfitrion: Es una mezcla entre los tipos "Adaptador

puente” e "interna". Por defecto se tiene configurado el modo NAT.

Para el caso, esta configuracién no es la mas adecuada, ya que no se tiene
"visibilidad" del sistema operativo huésped desde el sistema operativo anfitrion
y resulta muy util tener una IP diferente para cada uno. Se elige la 22 opcidn

(Adaptador puente).

En el campo nombre se selecciona la interfaz que se va a utilizar: Ethernet,
Wifi,etc. Es importante establecer que este dispositivo debe estar conectado
para el correcto funcionamiento de la red entre el sistema operativo anfitrion y el

huésped.
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(Adaptadord| Adaptador2 | Adaptador3 _ Adaptador 4 )

M Habilitar adaptador d No conectado

|

Conectado a: v Adaptador puente B
J Red interna x
Nombre.i Adaptador sélo-anfitrién ﬂ

+ Avanzadas '

Tipo de adaptador: | PCnet-FAST Il (Am79C973)

@ (&

Direccion MAC:  080027CA10CA
¥ Cable conectado

@ Cancelar )

Figura 23 Pantalla configuracion red Virtual Box

4.2.4. Configurar red de las maquinas virtuales

Para configurar el acceso que el Sistema operativo virtualizado tiene sobre
red, se lo selecciona en la pantalla principal del Virtual Box y se pulsa

sobre Configuracion.

!‘i Oracle VM VirtualBox Manager == P4

File . Machine Help
{:} a ubuntu cliente 2 - Settings m shats (2)

5 General ‘ Network ‘ R
[ system
UBUNTU. Displ Adapter 1 | Adapter2 | Adapter3 | Adapter4 |
S &l Display
J © rou Storage Enable Network Adapter
€]
ﬂ r@ﬁo:nrw 8 Audio Aftached to: |Host-only Adapter =
Not attached
BP Network Name: | ar hernet Adapter v]
NAT Metwork £
£ Serial Ports b Advanced Bridged Adapter -
Internal Metwork
& Use Host-only Adapter ¢ [
[ Shared Folders _ﬂerm Driver

[ oK ] [ Cancel ] [ Help ] r

il o
| Controller:  ICH AC97

[

Figura 24 Pantalla configuracion red Ubuntu
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En la ventana de configuracion se selecciona la pestafia Red. En Adaptador

1, se selecciona Habilitar adaptador de red.

4.2.5. Configuracion PC fisico - PC Virtual

Para comprobar que las maquinas virtuales y el computador se encuentren
en la misma red se utiliza Host Only-Adapter, que sirve para manejar una red
interna solamente entre la maquina fisica y la maquina virtual. Al seleccionar
esta opcion se debe poner IPs a las maquinas para que estén en una misma
red. Por ejemplo a la maquina virtual se coloca la IP: 192.168.0.10. y a la
maquina fisica se coloca la IP: 192.168.0.11, Esta IP debe ser colocada la

tarjeta de red del virtual box.

[ \" Oracle VM VirtualBox Manager = B

pon o i Gl R
et U | & ubuntu cliente 2 - Settings T -

New  Settings

& General Network
3 System R
= Adepter L | Adapter 2 Adapter 3| Adepter 4
Ja || & Display =, ‘ P !
L @ Powd Z SRR rr
Kﬁ @ stworage ¥ Enable Network Adapter
@/ Chentol: aslia . 7'%'”"’77'
/. @ Powil B Audio Attached to: [H_o_sx_qnﬂw sapter ']
| Not attached 2
& Network Name: (yar rnet Adapter -
= NAT Network :
@ Serial Ports ®::Aanced |Bridged Adapter E

@ UsSB

Internal Network
@l Shared Folders [Generc Onver |

[ ok || concal Help

TTVGE DT WRdows Directsound

Controdler ICH ACS7

Figura 25 Configuracion red PC Fisica
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"'_ VirtualBox Host-Only Network — Wireless Network Ci
"=, Enabled ,d]ﬂ Not connected
W= VirtualBox Host-Only Ethernet Ad.. Broadcom 802.11ac

Internet Protocol Version 4 (TCP/IPv4) Properties | X
L
General 1
You can get IP settings assigned automatically if your network
supports this capability. Otherwise, you need to ask your network )
administrator for the appropriate IP settings.

_ u
() Obtain an IP address automatically 3
0 Use the following IP address: )

IP address: 102 . 168 . 1 .114 @

Subnet mask: 255 .255.255. 0

|

Default gateway: 192 168 . 1 . 1 |
i

]

Obtain DNS server address automatically ;
(@) Use the following DNS server addresses ]

Preferred DNS server: ]

|

Alternate DNS server: 1

[Jvalidate settings upon exit IE

n
[ oK ] i Cancel l ‘
€

e R

Figura 26 Configuracion red PC Virtual

Esto brinda conectividad entre los dos equipos, y se puede replicar cuantas
veces sea necesario. Una vez completada la configuracion se contindia con la
instalacién en cada uno de los computadores virtuales, y trabajar directamente
con ellos. Por facilidad de trabajo se ha utilizado una herramienta de acceso
remoto llamada MobaXter, para el control remoto via SSH de los nodos clientes
y servidores, este no necesita instalacion, y simplemente se necesita descargar

de la pagina oficial http://mobaxterm.mobatek.net/download-home-edition.html.

La facilidad que brinda este software se acomoda perfectamente a las
necesidades del proyecto, dado que el mantener el contro de varios
computadores virtuales en una Unica pantalla de procesos agilitara los

siguientes procedimientos que se detallan a continuacion.


http://mobaxterm.mobatek.net/download-home-edition.html
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4.2.6. Pre requisitos Globus ToolKit
La distribucién de Globus ToolKit se distribuye como un RPM®, y paquetes
Debian para los sistemas Linux. Para instalar la version correspondiente a

nuestra version de Ubuntu, se debe ejecutar el comando:

root@protel-VirtualBox:/# wget http://
www.globus.org/ftppub/gt5/5.2/5.2.3/installers/repo/globus-repository-
5.2-stable-precise 0.0.3 all.deb

root@protel-virtualBox:~# wget http:// www.globus.org/ftppub/gt5/5.2/5.
.3/installers/repo/globus-repository-5.2-stable-precise_0.0.3_all.deb
fhttp://: Invalid host name.

- -04- 150:25-- p://www.globus.org/Ttppub/g . vl
allers/repo/globus-repository-5.2-stable-precise_0.0.3_all.deb
esolving www.globus.org (www.globus.org)... 174.129.43.106
onnecting to www.globus.org (www.globus.org)|174.129.43.106]|:80... conn
cted.

TTP request sent, awaiting response... 200 OK

Length: 4586 (4.5K) [application/x-debian-package]

Saving to: “globus-repository-5.2-stable-precise_0.0.3_all.deb’

160%[==========s=c====cm=s=s===ceens ] 14,586 --.-K/s in 0.01s

2015-04-02 12:50:28 (450 KB/s) - "globus-repository-5.2-stable-precise_0|
.0.3_all.deb' saved [4586/4586]

otal wall clock time: 2.1s
ownloaded: 1 files, 4.5K in 0.01s (450 KB/s)
root@protel-VirtualBox:~# I

IEINISHED --2015-04-02 12:50:28--

Figura 27 Comando para obtener Globus Toolkit del repositorio

root@protel-VirtualBox:/# dpkg -1 globus-repository-5.2-stable-
precise 0.0.3 all.deb

° RPM, originalmente llamado Red Hat Package Manager, pero se convirtié en
acronimo recursivo
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root@protel-virtualBox:~# dpkg -1 globus-repository-5.2-stable-precise_
.0.3 all.deb

n T ] y =
reparing to replace globus-repository-5.2-stable-precise 0.0.3 (using g
obus-repository-5.2-stable-precise_0.0.3_all.deb) ...

npacking replacement globus-repository-5.2-stable-precise ...

K

etting up globus-repository-5.2-stable-precise (0.0.3) ...

K

root@protel-VirtualBox:~# I

Figura 28 Instalacion de paquete GlobusToolkit

Antes de realizar las actualizaciones se procede a entrar en la ruta
/etc/apt/source.list Yy Se comenta las lineas del documento que inician con
la palabra deb-src, solamente agregando el simbolo # al principio de las

lineas.

|_] sources.list %

jtdeb cdrom:[Ubuntu 12.04.5 LTS _Precise Pangolin_ - Release amd64
(20140807.1)]/ dists/precise/main/binary-1386/

#deb cdrom:[Ubuntu 12.04.5 LTS _Precise Pangolin_ - Release amd64
(20140807.1)]/ dists/precise/restricted/binary-1386/

#deb cdrom:[Ubuntu 12.04.5 LTS _Precise Pangolin_ - Release amd64
(20140807.1)]/ precise main restricted

# See http://help.ubuntu.com/community/UpgradeNotes for how to upgrade
to

# newer versions of the distribution.

deb http://ec.archive.ubuntu.com/ubuntu/ precise main restricted
#deb-src http://ec.archive.ubuntu.com/ubuntu/ precise main restricted

## Major bug fix updates produced after the final release of the
## distribution.
deb http://ec.archive.ubuntu.com/ubuntu/ precise-updates main

#deb-src http://ec.archive.ubuntu.com/ubuntu/ precise-updates main
restricted

## N.B. software from this repository is ENTIRELY UNSUPPORTED by the
Ubuntu

Figura 29 Archivo source.list

Luego se procede a realizar una actualizacién completa con el comando:

root@protel-VirtualBox:/# apt-get update
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http://www.globus.org precise Release.gpg

:1 http://extras.ubuntu.com precise Release.gpg [72 B]

:2 http://security.ubuntu.com precise-security Release.gpg [198 B]
http://www.globus.org precise Release

http://extras.ubuntu.com precise Release
http://ec.archive.ubuntu.com precise Release.gpg

:3 http://ec.archive.ubuntu.com precise-updates Release.gpg [198 B]
http://ec.archive.ubuntu.com precise-backports Release.gpg

:4 http://security.ubuntu.com precise-security Release [54.3 kB]
http://www.globus.org precise Release

http://extras.ubuntu.com precise/main amd64 Packages
http://www.globus.org precise/contrib Sources
http://www.globus.org precise/contrib amd64 Packages
http://www.globus.org precise/contrib 1386 Packages
http://ec.archive.ubuntu.com precise Release

:5 http://ec.archive.ubuntu.com precise-updates Release [196 kB]
http://www.globus.org precise/contrib TranslationIndex
http://extras.ubuntu.com precise/main 1386 Packages
http://extras.ubuntu.com precise/main TranslationIndex

oot@protel-virtualBox:~# apt-get update l

precise/contrib Sources I

Figura 30 Comando de actualizacion Ubuntu.

Una vez actualizado el nodos, se modifica el archivo de host, ubicado en la

ruta, /etc/hosts, agregando las direcciones IP, de todas las maquinas que se

deseen incluir en la Grid.

| hosts 3%
27.9.0.1 localhost
127.8.1.1 protel-vVirtualBox

#192.168.1.112 protel-virtualbox
192.168.1.113  protel2-virtualbox

# The
21

fedo::
ffoo::
ffo2::
ffoz::

following lines are desirable for IPv6 capable hosts
ip6-localhost ip6-loopback

ip6-localnet

ip6-mcastprefix

ip6-allnodes

ip6-allrouters

P D 3D

Figura 31 Archivo Hosts

Si se desea verificar la direccién IP de nuestra esquipo, se lo puede realizar

mediante el comando ifconfig
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4.3. Configuracion de Servidor

Primero se debe iniciar con la instalacion de los paquetes necesario para el
manejo de servicios Myproxy, GSlI, y GridFTP, usando el siguiente comando:
root@protel-VirtualBox:/# apt-get 1install -y globus-data-management-

client globus-gridftp globus-gram5 globus-gsi myproxy myproxy-server

myproxy-admin libperl4-corelibs-perl

oot@protel-VirtualBox:~# apt-get install -y globus-data-management-cli
t globus-gridftp globus-gram5 globus-gsi myproxy myproxy-server myprox

-admin libperl4-corelibs-perl

uilding dependency tree
eading state information... Done
libperl4-corelibs-perl is already the newest wversion.
lobus-data-management-client is already the newest version.
lobus-gram5 is already the newest version.
lobus-gridftp is already the newest version.
lobus-gsi is already the newest version.
yproxy is already the newest version.
yproxy-admin is already the newest version.
yproxy-server is already the newest version.
upgraded, © newly installed, ® to remove and 198 not upgraded.
root@protel-VirtualBox:-# I

Figura 32 Comandos de instalacion Myproxy y GridFTP

Con el anterior comando, también se incluye la instalaciéon por defecto de
SimpleCA, que es una entidad certificadora propia del Globus Toolkit, y con ella
la creacién de credenciales de seguridad que se utilizaran los usuarios para

ejecutar los servicios de Globus Toolkit.

Al momento de instalar automéaticamente se creara una nueva entidad
certificadora, y generara un certificado publico en el directorio de confianza del
Globus, esto también generara una llave que permitird utilizar los servicios de
Globus Toolkit.

SE coloca los certificados del servidor y la llave en el directorio, para que el

servicio Myproxy pueda usarlos, usando las siguientes lineas de comando:
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root@protel-VirtualBox:/# install -o myproxy -m 644 /etc/grid-

security/hostcert.pem /etc/grid-security/myproxy/hostcert.pem

root@protel-VirtualBox:~# install -o myproxy -m 644 Jetc/grid-security/h
ostcert.pem [Jetc/grid-security/myproxy/hostcert.pem
root@protel-VirtualBox:~#

Figura 33 Comando generador de llaves publicas 644

root@protel-VirtualBox:/# install -0 myproxy -m 600 /etc/grid-
security/hostkey.pem /etc/grid-security/myproxy/hostkey.pem

root@protel-virtualBox:~# install -o myproxy -m 600 /jetc/grid-security/h
ostkey.pem Jetc/grid-security/myproxy/hostkey.pem
root@protel-vVirtualBox:~#

Figura 34 Comando generador de llaves publicas 600

4.4. Creacion del servidor Myproxy
Una vez realizado los procesos anteriores se encuentra listo para crear el
servidor Myproxy, atravez de un simple comando, el cual debe ser ejecutado

en nuestra maquina servidor protel-virtualBox

root@protel-VirtualBox:/#apt-get install myproxy-admin

root@protel-virtualBox:~# apt-get install myproxy-admin

Reading package lists... Done

Building dependency tree

Reading state information... Done

myproxy-admin is already the newest version.

® upgraded, ® newly installed, @ to remove and 190 not upgraded.
root@protel-virtualBox:~# I

Figura 35 Comando Instalador Servidor MyProxy
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MyProxy sera el encargado de almacenar los certificados de los usuarios.
Para que este servicio utilice SimpleCA, se debe modificar el archivo ubicado en

la ruta /etc/myproxy-server.config

Se debe retirar el simbolo #, de las lineas de seccién “Ejemplos de Politica”,

debiendo quedar de la siguiente manera:

| || myproxy-server.config 3 |

Complete Sample Policy #1 - Credential Repository

The following lines define a sample policy that enables all
myproxy-server credential repository features.

See below for more examples.

accepted _credentials
authorized_retrievers
default_retrievers
authorized_renewers
default_renewers
authorized key_retrievers
default_key retrievers
trusted_retrievers

e
g
e
W
"none”
g

"none"
Iy

default_trusted_retrievers "none”
cert_dir fetc/grid-security/certificates

#

# Complete Sample Policy #2 - Certificate Authority

#

# The following lines define a sample policy that enables

] PlainText + Tab Width: 8 = Ln 8,C_9_l__56 INS

Figura 36 Archivo myproxy-server.config

Luego, se agrega el usuario myproxy al grupo de la SimpleCA, asi el servidor

myproxy podra crear certificados registrados a la Grid.

root@protel-VirtualBox:/# usermod -a -G simpleca myproxy

root@protel-virtualBox:~# usermod -a -G simpleca myproxy
root@protel-VirtualBox:~# I

Figura 37 Comando registro de grupo SimpleCA
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Una vez ejecutado el comando anterior, si servidor fue instalado

correctamente, se iniciar el servicio mediante el siguiente comando:

root@protel-VirtualBox:/# service myproxy-server start

root@protel-virtualBox:~# service myproxy-server start
* myproxy-server already running
root@protel-virtualBox:~# I

Figura 38 Comando inicio de servicio MyProxy

El servidor brinda un comando especial, con el cual se pode revisar el

estado de ejecucién: service myproxy-server status

La dltima verificacion que se realizara al servidor myproxy es el estado y los

puertos que estan siendo utilizados, esto se lo realiza usando el comando:

root@protel-VirtualBox:/# netstat -an | grep 7512

root@protel-VirtualBox:~# netstat -an | grep 7512
tep 0 0 0.0.0.0: 508 0.0.0.0:% LISTEN
root@protel-VirtualBox:~# I

Figura 39 Comando Verificacion de Estado MyProxy

4.5. Creacion de Credenciales

Al momento de realizar las configuraciones se debe especificar el hombre
completo y el nombre de usuario para las credenciales de usuario que se va a
crear, para este proceso se utilizé el nombre prote1, como nombre de cuenta
de usuario, dado que fue el usuario administrador del equipo servidor, protel-
virtualbox, €n la cual se esta instalando los servicios principales pero si fuera

el caso necesario se puede utilizar en otro usuario local.
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Primero se debe cambiar al prompt del usuario myproxy, Yy ejecutar el
comando: s myproxy-admin-adduser

En esta pantalla se necesita una frase de contrasefia o “passphrase”, para el
usuario que va a acceder a la nueva credencial. Dicho usuario puede cambiar la

frase, mediante el comando: s myproxy-change-passphrase

Se procede a cambiar el promt al usuario myproxy

root@protel-VirtualBox:/# su - -s /bin/sh myproxy

Se agrega la variable del path:

$ PATH=S$PATH:/usr/sbin

Se agrega el usuario al proxy

$ myproxy-admin-adduser -c "QuickStart User" -1 protel

root@protel-virtualBox:~# su - -s fbin/sh myproxy

-su: 1: $: not found

S PATH=SPATH: fusr/sbin

S myproxy-admin-adduser -c "QuickStart User" -1 protel
Enter PEM pass phrase:

verifying - Enter PEM pass phrase:

Revoking previous certificate

Signing new certificate

The new signed certificate is at: /var/lib/globus/simple_ca/newcerts/09.pem
using storage directory fvar/lib/myproxy

Credential stored successfully

Certificate subject is:

/0=Grid/0U=GlobusTest/OU=simpleCA-protel-virtualbox/0U=1local/CN=QuickStart User
S I

Figura 40 Comandos de autentificacion
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4.6. Mapa de Credenciales
Se necesita crear el archivo “mapa de Grid”, el cual permite ingresar las

credenciales de los usuarios, estas seran usadas para acceder a los servicios
de Globus

root@protel-VirtualBox:/# grid-mapfile-add-entry -dn
"/0=Grid/OU=GlobusTest/OU=simpleCA-protel-
VirtualBox/OU=local/CN=QuickStart User" -1ln protel

root@protel-virtualBox:~# grid-mapfile-add-entry -dn " /0=Grid/0U=GlobusTest/
OU=simpleCA-protel- VirtualBox/0OU=local/CN=QuickStart User" -1n protel

Modifying fetc/grid-security/grid-mapfile ...

New entry:

" /0=Grid/0U=GlobusTest/0OU=simpleCA-protel- VirtualBox/0OU=local/CN=QuickStart Use
r"* protel

(1) entry added

root@protel-virtualBox:~# I

Figura 41 Comando creacion de mapas Grid

El resultado de este comando, seran las credenciales de usuario, y la
cuenta del usuario local, ademéas de un mensaje de confirmacion de éxito al

agregar una nueva entrada al archivo.

4.7. Arquitectura Single Sign-On

Globus Toolkit, utiliza una Infraestructura de Seguridad para Grid conocida
como GSI, la cual establece una autentificacion y comunicacion segura en una
red abierta, ademas provee servicios que incluyen autentificaciones certificadas
mutuas del tipo Single Sign On.
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Esto basado en una encriptacién de llave publica, con certificados X.509%,

y protocolos de comunicacién SSL.

Para observar adecuadamente el funcionamiento de las autentificaciones
certificadas se utiliza el servicio GridFTP, propio de Globus Toolkit, el cual
permitird compartir archivos de manera segura, entre dos nodos certificados y

autenticados de la Grid.

4.8. Instalacion de GridFTP
Una vez que el servidor posee las credenciales de usuario en su lugar se
procede con los servicios de Globus. Se inicia el servidor GridFTP, mediante el

siguiente comando:

root@protel-VirtualBox:/# service globus-gridftp-server start

root@protel-VirtualBox:~# service globus-gridftp-server start
* Started GridFTP Server
root@protel-VirtualBox:~# I

Figura 42 Comando Inicio de servicio GridFTP

Una vez que el servidor GridFTP se encuentre en ejecucién se procede a
verificar el estado del mismo, y el puerto en el cual se encuentra escuchando

las peticiones con el comando:

root@protel-VirtualBox:/# service globus-gridftp-server status

' En criptografia, X.509 es un estandar UIT-T para infraestructuras de claves
publicas

"' Secure Sockets Layer es un protocolo criptografico que proporcionan
comunicaciones seguras por una red, comunmente Internet.
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root@protel-virtualBox:~# service globus-gridftp-server status
GridFTP Server Running (pid=918)
root@protel-vVirtualBox:~#

Figura 43 Comando estado de servicio GridFTP

El servidor se encuentra esperando por las peticiones y esté listo para ser
utilizado. Ahora es necesario iniciar las autentificaciones mediante el proxy.
Desde el servidor myproxy, se utiliza el comando myproxy-1ogon para realizar
nuestra autentificacién. Esta serd posible ya que previamente se ha colocado
las llaves necesarias para dicho proceso. Para comprobar que nuestra
autentificacion fue exitosa se utiliza el comando globus-url-copy, e€ste
comando permite enviar un archivo entre nodos de la Grid. Aun no se ha
registrado ningun otro nodo, pero este comando es el mismo con el cual, una

vez registrado un cliente, se puede enviar archivos entre ellos.

Se debe recordar que previamente se registro una “frase de contrasefa”

para nuestra credencial, la misma que sera requerida para la autentificacion.

protel@protel-VirtualBox% myproxy-logon -1 protel -s protel-VirtualBox

root@protel-VirtualBox:~# myproxy-logon -1 protel -s protel-VirtualBox
Enter MyProxy pass phrase:

A credential has been received for user protel in /tmp/x50%up_u@.
root@protel-VirtualBox:~# I

Figura 44 Comando de logeo

protel@protel-VirtualBox% globus-url-copy gsiftp://protel-
VirtualBox/etc/group file:///tmp/protel.test.copy
protel@protel-VirtualBox% diff /tmp/protel.test.copy /etc/group

protel@protel-VirtualBox:~% globus-url-copy gsiftp://protel-VirtualBox/etc/group
file:///tmp/protel.test.cop
protel@protel-VirtualBox:~%

Figura 45 Comando envio de archivo GridFTP
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4.9. Instalacion de Clientes Grid

Una vez concluida las configuraciones del servidor myProxy y GridFTP se
pueden utilizar credenciales seguras de autentificacion en el servidor Grid, las
cuales permiten transferir archivos luego de realizar las autentificaciones
necesarias entre nodos de nuestra SmartGrid. Por el momento solo se ha
configurado el servidor principal. Ahora es necesario agregar un nodo cliente a

nuestra Grid, el cual consumira los servicios del servidor.

4.10. Requisitos previos de los Clientes Grid

El primer requisito necesario en cada uno de los nodos clientes de nuestra
grid es instalar Globus Toolkit, el cual se procede a realizar utilizando el
siguiente comando:
root@protel2-VirtualBox:/# wget

http://www/ftppub/gt5/5.2/5.2.3/installers/repo/globus-repository-5.2-
stable-precise 0.0.3 all.deb

root@protel-virtualBox:~# wget http:// www.globus.org/ftppub/gt5/5.2/5.2
.3/installers/repo/globus-repository-5.2-stable-precise_0.0.3_all.deb
http://: Invalid host name.

--2015-04-82 12:50:25-- http://www.globus.org/ftppub/gts/5.2/5.2.3/1inst
allers/repo/globus-repository-5.2-stable-precise_0.0.3_all.deb

Resolving www.globus.org (www.globus.org)... 174.129.43.106

Connecting to www.globus.org (www.globus.org)|174.129.43.106|:808... conn
ected.

HTTP request sent, awaiting response... 280 OK

Length: 4586 (4.5K) [application/x-debian-package]

saving to: “globus-repository-5.2-stable-precise 0.0.3_all.deb’

1@0%[:::::::::::::::::::::::::::::::a] 4’536 ——,—KfS 'i._n 6,015

2015-04-02 12:50:28 (450 KB/s) - "globus-repository-5.2-stable-precise_ @
.0.3 all.deb' saved [4586/4586]

FINISHED --2015-04-02 12:50:28--

Total wall clock time: 2.1s

Downloaded: 1 files, 4.5K in 0.0@1s (450 KB/s)
root@protel-vVirtualBox:~# I

Figura 46 Comando para obtener Globus Toolkit del repositorio


http://www.globus.org/ftppub/gt5/5.2/5.2.3/installers/repo/globus-repository-5.2-stable-precise_0.0.3_all.deb
http://www.globus.org/ftppub/gt5/5.2/5.2.3/installers/repo/globus-repository-5.2-stable-precise_0.0.3_all.deb
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root@protel-VirtualBox:/# dpkg -i globus-repository-5.2-stable-
precise 0.0.3 all.deb

root@protel-virtualBox:~# dpkg -1 globus-repository-5.2-stable-precise_8
.0.3 all.deb

(Reading database ... 145226 files and directories currently installed.)
Preparing to replace globus-repository-5.2-stable-precise 0.0.3 (using g
lobus-repository-5.2-stable-precise 0.0.3 all.deb) ...

Unpacking replacement globus-repository-5.2-stable-precise ...

K

setting up globus-repository-5.2-stable-precise (0.90.3) ...

K

root@protel-virtualBox:~# I

Figura 47 Instalacion de paquete GlobusToolkit

Antes de realizar las actualizaciones, se debe entrar en la ruta
/etc/apt/source.list Y comentar las lineas del documento que inician con la

palabra deb-src, solamente agregando el simbolo # al principio de las lineas.

| ] sources.list &

bdeb cdrom: [Ubuntu 12.04.5 LTS _Precise Pangolin_ - Release amd64
(20140807.1)]/ dists/precise/main/binary-i386/

#deb cdrom:[Ubuntu 12.84.5 LTS _Precise Pangolin_ - Release amd64
(20140887.1)]/ dists/precise/restricted/binary-i386/

#deb cdrom:[Ubuntu 12.84.5 LTS _Precise Pangolin_ - Release amd64
(201408087.1)]/ precise main restricted

# See http://help.ubuntu.com/community/UpgradeNotes for how to upgrade
to

# newer versions of the distributien.

deb http://ec.archive.ubuntu.comfubuntu/ precise main restricted
#deb-src http://ec.archive.ubuntu.comf/ubuntu/ precise main restricted

## Major bug fix updates produced after the final release of the
## distribution.

deb http://ec.archive.ubuntu.comfubuntu/ precise-updates main
restricted

#deb-src http://ec.archive.ubuntu.com/ubuntu/ precise-updates main
restricted

## N.B. software from this repositery is ENTIRELY UNSUPPORTED by the
Ubuntu

Figura 48 Archivo source.list

Luego se realiza una actualizacion completa con el comando detallado:

root@protel2-VirtualBox:/# apt-get update
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root@protel-virtualBox:~# apt-get update

Hit http://www.globus.org precise Release.gpg

Hit http://www.globus.org precise Release.gpg

Get:1 http://extras.ubuntu.com precise Release.gpg [72 B]

Get:2 http://security.ubuntu.com precise-security Release.gpg [198 B]
Hit http://www.globus.org precise Release

Hit http://extras.ubuntu.com precise Release

Hit http://ec.archive.ubuntu.com precise Release.gpg

Get:3 http://ec.archive.ubuntu.com precise-updates Release.gpg [198 B]
Hit http://ec.archive.ubuntu.com precise-backports Release.gpg

Get:4 http://security.ubuntu.com precise-security Release [54.3 kB]
Hit http://www.globus.org precise Release

Hit http://extras.ubuntu.com precise/main amd64 Packages

Hit http://www.globus.org precise/contrib Sources

Hit http://www.globus.org precise/contrib amd64 Packages

Hit http://www.globus.org precise/contrib 1386 Packages

Hit http://ec.archive.ubuntu.com precise Release

Get:5 http://ec.archive.ubuntu.com precise-updates Release [196 kB]
Ign http://www.globus.org precise/contrib TranslationIndex

Hit http://extras.ubuntu.com precise/main 1386 Packages

Ign http://extras.ubuntu.com precise/main TranslationIndex

Hit http://www.globus.org precise/contrib Sources [ |

Figura 49 Comando de actualizacion Ubuntu.

Una vez actualizados los nodos, se modifica el archivo de host, ubicado en
la ruta, /etc/hosts, agregando las direcciones IP, de todas las maquinas que se

deseen incluir en la Grid

| [ hosts 3%
h27.9.0.1 localhost
127.8.1.1 protel-virtualBox

#192.168.1.112 protel-virtualbox
192.168.1.113 protelz-virtualbox

# The following lines are desirable for IPv6 capable hosts
::l ip6-localhost ip6-loopback

fe@d::® ip6-localnet

ffeo::0 ip6-mcastprefix

ffe2::1 ip6-allnodes

ffez::2 ip6-allrouters

Figura 50 Archivo Hosts

Si se desea verificar la direccion IP de nuestra esquipo, se lo puede realizar

mediante el comando ifconfig
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4.11. Instalacién de Servicios
Ahora el cliente esta listo para iniciar los procesos de configuracion de
GridFTP y MyProxy.

Se ejecuta el comando para instalar los paquetes de myProxy y GridFTP

como se detalla a continuacion:

root@protel2-VirtualBox:/# apt-get install -y globus-gridftp myproxy
globus—-gramb

root@protel2-vVirtualBox:~# apt-get install -y globus-gridftp myproxy globus-gram
5

Reading package lists... Done

Building dependency tree

Reading state information... Done

globus-gram5 is already the newest version.

globus-gridftp is already the newest version.

myproxy is already the newest version.

© upgraded, © newly installed, ©® to remove and 186 not upgraded.
root@protel2-VirtualBox:~# I

Figura 51 Comandos de instalacion Myproxy y GridFTP

4.12. Configuraciéon de Seguridad

El cliente debe estar certificado por medio de una entidad certificadora, para
este caso particular se esta utilizando SimpleCA, instalado en el servidor. No
€s necesario crear uno nuevo, aunque pudiera ser implementado segun el caso
practico, pero para este efecto se ha realizado una grid simple. Lo primero que
se debe ejecutar, es un bootsrap al servicio simpleCA que se encuentra
ejecutandose en el servidor protel-VirtualBox
root@protel2-VirtualBox:/# export

MYPROXY SERVER DN="/0=Grid/OU=GlobusTest/OU=simpleCA-protel-

virtualbox/CN=protel-VirtualBox"
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root@protel2-VirtualBox:~# export MYPROXY_SERVER_DN="/0=Grid/0U=GlobusTest/0OU=s1
mpleCA-protel-virtualbox/CN=protel-VirtualBox"
root@protel2-VirtualBox:~# I

Figura 52 Comando envio de Certificados

root@protel2-VirtualBox:/# myproxy-get-trustroots -b -s protel-

VirtualBox

"root@protelz-VirtualBox:~# myproxy-get-trustroots -b -s protel-VirtualBox

Figura 53 Comando aceptacion de las certificaciones SimpleCA

Estos comandos permitiran a los clientes y servicios de los nodos confiar en
los certificados firmados por la entidad certificadora que se encuentra en la
servidor principal. Los usuarios en el cliente pueden adquirir sus credenciales
usando el comando myproxy-logon Yy permitir la transferencia de archivos
mediante globus-url-copy Y globus-job-run. Las configuraciones entre los
nodos servidores y clientes son similares, aunque difieren solamente con

respecto a las entidades certificadora.

Para continuar con la configuracién se procede a crear el certificado de host
para el cliente pero este debe ser creado desde el servidor. Esto evita copiar
los archivos entre las maquias, aunque GlobusToolkit permite crearlo en cada

uno de los nodos para luego ser enviado al servidor.

El comando myproxy-admin-addservice Solicita una “frase de contrasefia” como
credencial, la cual sera utilizada desde el cliente al momento de la

autentificacion.

$ myproxy-admin-addservice -c "protel2-VirtualBox" -1 protel

Una vez ejecutado el comando anterior, se crean las credenciales en el

cliente como un usuario de root.
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root@protel2-VirtualBox:/# myproxy-retrieve -s protel-VirtualBox -k

protel2-VirtualBox -1 protel

root@protel2-virtualBox:~# myproxy-retrieve -s protel-VirtualBox -k protel2-virt
ualBox -1 protel

/etc/grid-security/hostcert.pem exists.

root@protel2-VirtualBox:~# I

Figura 54 Comando creacion de credenciales

Creadas las credenciales, ya no es necesario el certificado de host en el

servidor, asi que se lo elimina.

root@protel2-VirtualBox:/# myproxy-destroy -s protel-VirtualBox -k
protel2-VirtualBox -1 protel

root@protel2-virtualBox:~# myproxy-destroy -s protel-VirtualBox -k protel2-virtuy
alBox -1 protel

Figura 55 Comando destruccion de certificados

Y finalmente se agrega la credencial del cliente en el grid-mapfile, ubicado
en el nodo cliente
root@protel2-VirtualBox:/# grid-mapfile-add-entry -dn

"/0=Grid/0U=GlobusTest/OU=simpleCA-protel- VirtualBox/OU=local/CN=QuickStart

User" -1n protel

root@protel2-virtualBox:~# grid-mapfile-add-entry -dn "jo=Grid/oU=GlobusTest
JOU=simpleCA-protel- virtualBox/OU=local/CN=QuickStart User"

Figura 56 Comando creacion de mapas Grid
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Esto permite definir las seguridades del nodo cliente, y confiar en las
certificaciones del servidor. Se debe crear un certificado de host para el cliente,
y asi poder ejecutar los servicios del Globus desde cualquier nodo agregado. Al

final Unicamente se debe iniciar los servicios para poder empezar a utilizarlos.

4.13. Pruebas de certificacion digital

Las configuraciones del servidor GridFTP son similares en cualquier nodo
de la Grid, pudiendo ser estos clientes o servidores. Esto permite la
comunicacién entre cualquier punto de la Grid, ademas sirve como respaldo de
interconexidn si uno de los puntos es interrumpido. También se puede replicar
en tantos nodos como sean necesarios y estos llevaran sus propias

credenciales para las autentificaciones.

Para realizar la prueba de comunicacion y validacion de credenciales, se

procede a levantar los servicios en el cliente con el comando:

root@protel2-VirtualBox:/# service globus-gridftp-server start

rotel@protel-VirtualBox:~% sudo service myproxy-server start I
TRl TOT proLeL:

* myproxy-server already running

protel@protel-VirtualBox:~% sudo service globus-gridftp-server start
* Started GridFTP Server

protel@protel-VirtualBox:~% [

Figura 57 Comando de inicio de Servidor GridFTP

Ahora el cliente esta listo a recibir las credenciales del servidor myproxy.
Esto se lo realiza utilizando el siguiente comando:

protel@protel2-VirtualBox% export
MYPROXY SERVER DN="/0=Grid/OU=GlobusTest/OU=simpleCA-protel-

virtualbox/CN=protel-VirtualBox"

Y el nodo cliente ya puede interactuar y autenticarse en la Grid, utilizando la

misma frase de contrasefia utilizada para generar la credencial

protel@protel2-VirtualBox% myproxy-logon -1 protel -s protel-VirtualBox
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Para verificar el funcionamiento de nuestra grid, se crea un archivo en el

servidor, en la ruta /home/protel/ORIGEN/test

(X server, SS

t & & O __$C&\£LEE

/home/protel/ORIGEN/

Name iz > Your computer drives a
. > Your DISPLAY is set to
'Z) globus-repository-5.2-stable-preci... > When using » your

est | test - Notepa !@7@[ isl

B VBoxWindowsAdditions-x§
File Edit Format View Help
Prueba de GlobusToolKit

Figura 58 Archivo de prueba en el servidor.

Luego de tener el archivo de prueba listo, se ejecuta el comando de envio.
Este comando no tiene un mensaje de finalizacion exitosa, pero para
comprobarlo al acceder a la carpeta de destino.

globus-url-copy gsiftp://protel-VirtualBox/home/protel/ORIGEN/test

gsiftp://protel3-VirtualBox/home/protel3/DESTINO/pruebacopiada

[ Ti~Le connect

Quick connect...

L [
22 oE XX @
fhome/protel3/DESTING/ g
w
S | Name Siz
w
w
L]
(0]
W
)
(=]
.O

Figura 59 Archivo en la carpeta de destino.

Si se ejecuta el comando anterior, desde un usuario no autorizado este

respondera con un mensaje el cual informa que no posee credenciales de
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usuario, ademas de una verificacion de los certificados, esto se debe a un error
al momento de realizar la creacion de certificados y la exportacion al MyProxy

server, se recomiendo repetir el proceso de creacion de credenciales.

usutest@rotel3-VirtualBox:~$ globus-url-copy gsiftp://protel-VirtualBox/home/prot

13/DESTING/ |bus_Tftp_control: gss_init_sec_context failed
globus_gsi gssapi: Error with gss credential handle

globus_credential: Valid credentials could not be found in any of the possible loc
Valid credentials could not be found in any of the possible locations specified by
Attempt 1

globus_credential: Error reading host credential

globus_sysconfig: Error with certificate filename

globus_sysconfig: Error with certificate filename

globus_sysconfig: File is not owned by current user: /etc/grid-security/hostcert.f
Attempt 2

globus _credential: Error reading proxy credential

globus_sysconfig: Could not find a valid proxy certificate file location

globus sysconfig: Error with key filename

globus_sysconfig: File does not exist: /tmp/x509up ul00l is not a valid file
Attempt 3

globus_credential: Error reading user credential

globus sysconfig: Error with certificate filename: The user cert could not be foun
1) env. var. X509 USER CERT

2) $HOME/.globus/usercert.pem

3) $HOME/.globus/usercred.pl2

Figura 60 Error de validacién de credenciales.

Esta configuracion como puedo ser apreciada, fue ligeramente mas
complicado que en el capitulo 4.2.1, ya que existe una transferencia con
terceras partes de confianza entre los dos servidores GridFTP. Si funciono
correctamente significa que la configuracidén entre estas fue realizada con éxito
y la credencia fue aceptada sin ningun inconveniente. Si llegara a existir
problemas, pero la configuracion fue realizada acorde al manual de instalacion,
pudiera deberse a los firewalls entre ellas, ademéas GridFTP utiliza algunos
puertos de datos para la transferencia, no solamente el Puerto 281.
Configurando adecuadamente los permisos de puertos y firewalls, GridFTP

funcionara con normalidad.
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CAPITULO 5 CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

En la implementacion de un SmartGrid fue necesario la utilizacion de
un middleware, mismo que permitio simplificar los procesos y
servicios para ofrecer a los clientes mayor acceso a los datos de las
operaciones presentes y sus aplicaciones.

La utilizacion de certificados digitales otorgados por entidades
propias o particulares de certificacién y aplicadas en un ambiente
SmartGrid, garantizan parametros de seguridad para la autenticacion
de los usuarios.

La herramienta de software libre Globus Tool Kit permite la
implementacion de una SmartGrid y la creacion de una entidad
certificadora privada, integrando ambas tecnologias en un ambiente
estable y seguro. El Globus Tool Kit tiene grandes beneficios para
instituciones publicas o privadas que deseen crear una SmartGrid, ya
que provee un gran numero de servicios que se actualizan
periddicamente y de gran calidad, asi como aplicativos de seguridad
y transferencia de archivos sin costo.

5.2. Recomendaciones

Utilizar middlewares para la implementacion de un SmartGrid ya que
estos permiten simplificar los procesos y servicios para asi ofrecer a
los usuarios finales un ambiente simple y sencillo de usar.

Los certificados digitales que son emitidos por entidades
certificadoras, se deben utilizar en ambientes SmartGrid para la
autenticacion de los wusuarios, ya que garantizan legal vy
tecnolégicamente los procesos de autenticacion.

Implementar las herramientas provistas en el paquete Globus Tool Kit
para el desarrollo de ambientes SmartGrid ya que esta permite
integrar entidades certificadoras en Grids privadas. Ademas se puede
acceder a los diversos servicios y soportes que GLOBUS ALLIANCE
provee con regularidad.
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