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GLOSARIO DE TERMINOS

Autoridad de Certificacion.- Prestador de servicios de certificacion electronica,
responsable juridica de emitir certificados electrénicos de identidad y servicios
relacionados como: Validacion en Origen, Sellos de Tiempo, Custodia Digital,

Notificaciones Electrénicas, entre otros.

Autoridad de Registro.- Es una entidad de confianza en la jerarquia de Autoridades
de Certificacién, que se encarga del proceso presencial de identificacion, comprueba la
veracidad de los datos de identificacion que aportan los usuarios, registra las
solicitudes de los usuarios y envia las peticiones a la Autoridad de Certificacion.

Firma Electrénica.- Conjunto de registros légicos archivados en soportes susceptibles
de ser leidos por equipos electrénicos de procesamiento de datos que documentan la
transferencia de bienes y servicios, cumpliendo los requisitos exigidos por las Leyes

Tributarias, Mercantiles y mas normas y reglamentos vigentes.

Certificado Digital.- Identidad digital del signatario de firma electronica, emitido por

una Autoridad de Certificacion Acreditada.

Token - Dispositivo Seguro de Creacion de Firma Electronica.- Dispositivo
criptogréafico homologado por ANF AC donde se encuentran los datos de generacion de

firma electrénica, basicamente la clave privada y certificado digital.
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RESUMEN

En la actualidad el proceso de generacion de facturas y reportes sobre la
emision de certificados digitales en la empresa ANF Autoridad de Certificacion
Ecuador se realiza de forma manual. El proposito del presente trabajo es
realizar una aplicacion que permite automatizar la elaboracion de reportes
solicitados por la entidad reguladora ARCOTEL respecto a la emisién, solicitud
y activacion de certificados digitales de firma electronica, ademas de
implementar la emisién de varios comprobantes electrénicos para la generacién
de facturas correspondientes a la emisién de certificados y distribucion de
dispositivos de firma(Tokens), la integracion a este proceso es obligatoria para
todos los contribuyentes que actualmente tienen obligaciones tributarias. Se
realiza la comparaciéon de diferentes herramientas que permiten generar
reportes de forma automatica a través de una aplicacion web, de tal forma que
sea accesible desde cualquier parte del mundo a través de un navegador.
Como resultados, se evidencia la diferencia entre herramientas, identificando
las ventajas y desventajas de cada una, de tal forma que se pueda elaborar los
reportes con la que se adapte facilmente a lo requerido. La solucion se
desarrolla utilizando el ciclo en cascada aplicando cada una de sus fases, el
sistema cumple todos los requerimientos definidos por la empresa ANF
Autoridad de Certificacion Ecuador de manera que facilite el desarrollo de la
generacion de reportes y emision de facturas optimizando los recursos
empleados para cumplir estas tareas ademas mejorar la disponibilidad de la
documentacion generada (Reportes y Facturas) haciendo mas accesible la
informacion para los usuarios.
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e CERTIFICADOS DIGITALES
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ABSTRACT

At present the process of generating invoices and reports on the issuance of
digital certificates in the company ANF Certification Authority Ecuador is done
manually. The purpose of this paper is to make an application that automates
the preparation of reports requested by the regulator regarding the issuance
ARCOTEL, application and activation of digital electronic signature certificates,
as well as implementing the issuance of electronic receipts for invoice
generation corresponding to the issuance of certificates and distribution of
signature devices (tokens), the integration process is mandatory for all
taxpayers who currently have tax obligations. Comparing different tools to
automatically generate reports through a web application, so that it is accessible
from anywhere in the world through a browser is performed. As a result, the
difference between evidence tools, identifying the advantages and
disadvantages of each, so you can prepare reports with which it easily meets
the requirements. The solution is developed using the cascade cycle by applying
each of its phases, the system meets all the requirements defined by the
company ANF Certification Authority Ecuador so as to facilitate the development
of reporting and invoicing optimizing the resources used to fulfill these tasks also
improve the availability of the generated documentation (reports and invoices)
making information more accessible to users.

KEYWORDS:

e DIGITAL CERTIFICATE

e ELECTRONIC SIGNATURE
e REPORTS

e ELECTRONIC BILLING

e TOOLS



Capitulo 1 Generalidades

1.1 Antecedentes
Con el avance exponencial de la tecnologia actual, hoy en dia se busca mejorar
y automatizar los procesos de negocio de las organizaciones para lograr
eficacia y disminuir el consumo de recursos, a través del uso de nuevas

herramientas que faciliten esta tarea.

El uso del internet se ha vuelto fundamental y necesario en la sociedad actual;
el comercio electrénico se ha encargado de promover y fortalecer las
operaciones empresariales, a través de medios electronicos que agilizan los

procesos de cada organizacion.

Un punto muy importante a considerar es la seguridad y respaldo que se dé a
los usuarios de estas herramientas, para brindar una garantia juridica en todas
las transacciones que se realizan, por lo que se hace necesario el uso de firma
electronica y que el certificado con el cual se realizd esta firma esté avalado
por una AC™.

El Ecuador se encuentra actualmente en un proceso de implantaciéon de
generacion de comprobantes tributarios electronicos para varios sectores
empresariales del pais, por lo cual la emision de certificados para firmar estos
comprobantes aumentara su volumen, en funcion del nUmero de empresas y
personas que en este periodo se incorporen a este proceso determinado como
obligatorio por el Estado. ANF como AC, es una de las entidades que se
encarga de la emision de certificados electronicos y a su vez esta regulada por

la Agencia de Regulacién y Control de Telecomunicaciones.

! Autoridad de Certificacién



1.2 Planteamiento del Problema

El crecimiento en el uso de firma electronica y la implementacion de este giro de
negocio en procesos empresariales, requieren un mayor control, tanto por parte
de las autoridades de certificacion, como de la entidad encargada de la
regulacion de la actividad de las empresas que emiten certificados electrénicos.
La Agencia de Regulacion y Control de Telecomunicaciones requiere varios
reportes acerca de las solicitudes, emisiones y el estado de los certificados que
se encuentran en el medio, con el fin de controlar y conocer las actividades
relacionadas con certificados electronicos de la autoridad de certificacion, estos
reportes tienen que ser generados bajo los formatos establecidos por la entidad
reguladora (SENATEL?, en proceso de cambio a ARCOTEL®) y deberan ser
entregados en las fechas impuestas por la misma. Ademas se requiere obtener
reportes, con la informacion de los portadores de certificados vinculados a una
empresa para llevar un control de estos y brindar una atencién mucho mas
personalizada hacia los clientes de ANF AC.

A partir de la emisién, revocacion o actualizacion de certificados, se tiene la
necesidad de entrar en el proceso de facturacion electronica, que requiere una
generacion automética de estos comprobantes, los cuales seran
periédicamente revisados por el responsable de esta actividad y posteriormente

este archivo sean firmados, autorizados y enviados al cliente.
1.3 Objetivos

1.3.1 Objetivo General
Desarrollar de un Generador de Facturas y Reportes de Emision de Certificados
Digitales, en un portal web para ANF Autoridad de Certificacion Ecuador en la

plataforma JEE*.

2 . . . .
Superintendencia Nacional de Telecomunicaciones

3 . - N
Agencia de Regulacién y Control de las Telecomunicaciones

4 . .
Java Enterprise Edition



1.3.2 Objetivos Especificos

e Realizar el analisis de la informacion que requiere la entidad reguladora
ARCOTEL para la generacion de los reportes solicitados y estructurar el
archivo en el formato establecido por la misma.

e Hacer un andlisis comparativo de herramientas para generar reportes desde
una aplicacion desarrollada bajo la plataforma JAVA.

e Especificar los requerimientos del sistema.

e Diseflar la estructura y arquitectura del sistema a través de modelos vy
diagramas para describir sus elementos y comportamiento.

e Integrar una API° genérica de facturacion, propiedad de ANF AC para la
creacion del comprobante bajo el formato XML, con la estructura establecida
por el SRI que sera utilizada por la aplicaciéon para la generacion del archivo
y realizar las validaciones de los campos generados.

e Codificar la aplicacion web utilizando la tecnologia establecida por ANF AC
en base a los diagramas obtenidos en la etapa de disefio.

e Realizar las pruebas respectivas para validar la funcionalidad de Ila
aplicacion.

1.4 Justificacion

En la actualidad el proceso de la generacion de reportes relacionados a la
solicitud, emision y estado de certificados, se los realiza mediante una
plataforma de consulta individual a la base de datos de ANF AC, es decir, esta
tarea se realiza de forma manual, creando cada archivo de Excel y llenando los
campos uno por uno, esto implica que se le dedique mucho tiempo a esta
actividad. Ademas el proceso de facturacion acerca de la emision certificados y

dispositivos seguros (tokens) no aplica al modelo de facturacion electronica.

> Application Programming Interface



La implementacién del proceso de generacion de facturas electronicas para
este ambito, da la pauta para aplicar a nuevas modalidades dentro de la
empresa, tomando en cuenta que ANF AC es una de las empresas que se

dedican a este giro de negocio e incentiva a sus clientes a entrar al proceso.

1.5 Alcance

El sistema permite analizar la eficacia de las herramientas que se presentan
para la generaciéon de documentos a modo de reporte, que deben llevar el
formato especificado por la entidad reguladora ARCOTEL. Se requiere facilidad
al momento de realizar un disefio especifico o plantilla a los reportes, por lo que
la herramienta a ser seleccionada debera cumplir con esta especificacion.

La base de datos en la que se almacena la informacién correspondiente a todo
el proceso de solicitud, emision y activacion de certificados electronicos, es de
propiedad de ANF AC, por lo que su acceso es restringido, de tal manera, que
se realizara un analisis exhaustivo de la informacion que se requiere para la
generacion de los reportes solicitados por la autoridad pertinente; la que se
obtiene y se almacena en una tabla perteneciente a la aplicacion en desarrollo,

solamente la informacion del cliente que puede ser de acceso publico.

La base de datos contiene informacion de importancia para controlar el correcto
uso de los certificados y facilitar el manejo de la informacion privada a los
usuarios acreedores, esto se convierte en una base de datos muy extensa,
razon, por la que la extraccion de la informacién necesaria para la generacion

de los reportes, es muy importante en el proceso de desarrollo.

Se elabora un andlisis comparativo de herramientas para la generacién de
reportes para determinar sus caracteristicas, ventajas y desventajas de 2

tecnologias diferentes (POI, iText)® para construir los archivos con una de ellas

6 . . . . .
Las librerias seran explicadas posteriormente



Los comprobantes tributarios electrénicos que deben generar las empresas en
el pais, se rigen a un formato estandarizado por el SRI, por lo que se integrara
una APl genérica para la creaciéon del archivo .XML bajo este formato,

cumpliendo con la validacion XSD de la estructura.

El sistema a desarrollar proporciona una interfaz para la generacion de facturas
electronicas, se registran los consumos realizados por personas a quienes se
les ha emitido certificados electrénicos, clientes de empresas a quienes atiende
ANF como Autoridad de Certificacion, de esta manera se genera una factura a
cada cliente sobre sus consumos con opcion de emision de certificados,

remision de certificados y dispositivos de firma.

El sistema seré totalmente compatible con la tecnologia utilizada por ANF AC,
es decir, con toda la infraestructura de hardware y software que maneja,

ademas de cumplir con las politicas de seguridad de su plataforma.

El sistema de generacion de reportes y facturas electrénicas representa una
solucion préactica para el control de solicitud y emision de certificados digitales,

y, a su vez, control sobre la emision de facturas.



Capitulo 2 Marco Tedrico
2.1 Conceptos y definiciones

2.1.1 PKI = Public Key Infraestructure
La infraestructura de clave publica es el conjunto de software, hardware,
politicas y procedimientos que permiten dar garantia de seguridad a
operaciones electrénicas.
PKI esta basada en la criptografia de clave publica donde intervienen 2 tipos de
claves, una clave conocida por todos llamada publica y una conocida
Gnicamente por su titular llamada privada , un mensaje que es cifrado con la

clave publica solo puede ser descifrado con su clave privada y viceversa.

2.1.2 Autoridad de Certificacion

Una Autoridad de Certificacion (AC) es la organizacion juridicamente
responsable de la generacion, administracion, gestidon, custodia y proteccién de
las claves y los certificados de firma electronica, la encargada de administrar y
proporcionar la base de confianza de la Infraestructura de Clave Publica

ademas de garantizar la identidad del titular de un certificado digital.

Existen diferentes tipos de Autoridades de Certificacion segun el nivel de
garantias juridicas que brindan.
Autoridades de certificacion oficialmente acreditadas:

e Primer Nivel: Garantizan la vigencia de firmas, certificados y de
componentes criptograficos (Notario Electronico).

e Segundo Nivel: No garantizan validez juridica de sus transacciones
electronicas.

e Tercer Nivel: listas de certificados revocados restringidas.

e Cuarto Nivel: Autoridades de certificacibn no acreditadas, orientadas a



La

seguridades técnicas, no asumen responsabilidades legales.

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y

MENSAJES DE DATOS (ARCOTEL) (Ley No. 2002-67) en el Art. 30 Define

como obligaciones de las entidades de certificacion de informacion acreditadas

las siguientes:

a)

b)

f)

)

h)

Encontrarse legalmente constituidas, y estar registradas en Consejo
Nacional de Telecomunicaciones;

Demostrar solvencia técnica, logistica y financiera para prestar servicios a
Sus usuarios;

Garantizar la prestacion permanente, inmediata, confidencial, oportuna y
segura del servicio de certificacion de informacion,

Mantener sistemas de respaldo de la informacion relativa a los certificados;
Proceder de forma inmediata a la suspension o revocatoria de certificados
electronicos previo mandato del Superintendente de Telecomunicaciones,
en los casos que se especifiquen en esta ley;

Mantener una publicacion del estado de los -certificados electronicos
emitidos;

Proporcionar a los titulares de certificados de firmas electrénicas un medio
efectivo y rapido para dar aviso que una firma electronica tiene riesgo de
uso indebido;

Contar con una garantia de responsabilidad para cubrir dafios y perjuicios
gue se ocasionarian por el incumplimiento de las obligaciones previstas en
la presente ley, y hasta por culpa leve en el desempeiio de sus
obligaciones. Cuando certifiquen limites sobre responsabilidades o valores
econdémicos, esta garantia serd al menos del 5% del monto total de las
operaciones que garanticen sus certificados; e,

Las demas establecidas en esta ley y los reglamentos.



2.1.3 Certificado Electrénico
Un certificado electrénico es un documento emitido por una Autoridad de
Certificacion asociando la identidad de una persona a un par de claves

criptograficas.
Para que un certificado electronico tenga validez juridica, debe ser emitido por
una autoridad de certificacion acreditada por la entidad reguladora

correspondiente a cada pais.

Utilidades de un certificado electrénico:

. Cifrado de datos
. Autenticacion de Usuario
. Firma Electrénica

Los certificados Electrénicos estan estructurados de forma jerarquica, lo que
permite verificar la validez del certificado comprobando la firma de la autoridad
gue lo emitid, sucesivamente hasta llegar a al maximo nivel de la cadena de
certificacion, en este punto se debe localizar la entidad certificadora que da la
base de confianza y asegura la validez de los certificados electronicos. (ANF
AC)

2.1.3.1 Certificado X.509

X.509 es un estandar UIT-T’ para infraestructuras de claves publicas (PKI®),
especificado en un sistema de notacién denominado ASN-1°, como se indica en
la Figura 1.

” International Telecommunication Union-Telecommunication Standarization Sector
8 .

Public Key Infrastructure
% Abstract Sintax One



Identificador tinico emisor CA

Identificador Gnico del titular

CERTIFICADO ELE!
Versién
Numero de Serie
ID del algoritmo utilizado por la CA para
firmar el certificado
Entidad emisora CA
Periodo de Validez
Titular del certificado
ln,for.madén.de clave Algoritmo de clave piblica
plblica del titular — -
del certificado Clave pablica del titular

Firma electrénica del certificado, generada por la CA j

Figura 1 Estructura de un certificado X509

Para la transmisién de los datos se aplica DER', que transforma el certificado
en formato ASN-1 en una secuencia de octetos apropiada para la transmision

en redes reales.

2.1.4 Firma Electronica

La LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS (Ley No. 2002-67) (ANF AC)en el Art. 13 define:

Firma electronica.- “Son los datos en forma electronica consignados en un
mensaje de datos, adjuntados o I6gicamente asociados al mismo, y que puedan
ser utilizados para identificar al titular de la firma en relacion con el mensaje de
datos, e indicar que el titular de la firma aprueba y reconoce la informacién
contenida en el mensaje de datos”. Ley de Comercio Electronico del Ecuador.
En el Art. 15 define los siguientes requisitos para la validez de una firma

electrénica.

10 Distinguished Encoding Rules
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“Para su validez, la firma electronica reunira los siguientes requisitos, sin

perjuicio de los que puedan establecerse por acuerdo entre las partes:

e Serindividual y estar vinculada exclusivamente a su titular;

¢ Que permita verificar inequivocamente la autoria e identidad del signatario,
mediante dispositivos técnicos de comprobacion establecidos por esta ley y
sus reglamentos;

¢ Que su método de creacion y verificacion sea confiable, seguro e inalterable
para el propdsito para el cual el mensaje fue generado o comunicado;

e Que al momento de creacion de la firma electrénica, los datos con los que
se creare se hallen bajo control exclusivo del signatario, v,

¢ Que lafirma sea controlada por la persona a quien pertenece.”

La Firma Electronica garantiza seguridad, confidencialidad, integridad, y no
repudio en los procesos electronicos. Una firma electrénica tiene la misma
validez y efectos juridicos que una firma manuscrita, como se indica en la

Figura 2.

Eriilsor Receptor
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-9 Comprobacion Docurmento
NDatos do Verificado
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Figura 2 Proceso de firmado electronico de cualquier documento
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2.1.5 Ley de Comercio Electronico del Ecuador

Es la ley que actualmente rige las transacciones de Comercio Electronico,

Firmas Electronicas Y Mensajes de Datos en el Ecuador desde el afio 2002.

El Art. 1 de la misma establece como objeto de la ley lo siguiente:

“Esta ley regula los mensajes de datos, la firma electronica, los servicios de
certificacion, la contratacion electronica y telematica, la prestacion de servicios
electrénicos, a través de redes de informacion, incluido el comercio electronico

y la proteccidn a los usuarios de estos sistemas.”

2.1.6 Entidades Reguladoras de Telecomunicaciones

El Consejo Nacional de Telecomunicaciones "CONATEL", es el Organismo de
autorizacion y regulacion de las Entidades de Certificacion de Informacion y
Servicios Relacionados.

La ARCOTEL es el ente ejecutor del marco regulatorio.

En el Art. 38 de la LEY DE COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS (Ley No. 2002-67) se estipula
como organismo de control de las entidades de certificacion de informacion
acreditadas a la Superintendencia de Telecomunicaciones.

Las funciones del organismo de control segun el Art. 39 son las siguientes:
Velar por la observancia de las disposiciones constitucionales y legales sobre la
promociéon de la competencia y las practicas comerciales restrictivas,
competencia desleal y proteccién al consumidor, en los mercados atendidos por
las entidades de certificacion de informacién acreditadas;

Ejercer el control de las entidades de certificacion de informacion acreditadas

en el territorio nacional y velar por su eficiente funcionamiento;
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Realizar auditorias técnicas a las entidades de certificacion de informacion
acreditadas;

Requerir de las entidades de certificacion de informacion acreditadas, la
informacion pertinente para el ejercicio de sus funciones;

Imponer de conformidad con la ley sanciones administrativas a las entidades de
certificacion de informacion acreditadas, en caso de incumplimiento de las
obligaciones derivadas de la prestacion del servicio;

Emitir los informes motivados previstos en esta ley;

Disponer la suspension de la prestacion de servicios de certificacion para
impedir el cometimiento de una infraccién; vy,

Las demas atribuidas en la ley y en los reglamentos.

2.1.6.1 Generacién de Reportes de Control
Para la regulacion de las Autoridades Certificacion en el Ecuador, los

organismos de control requieren la entrega de informacién sobre los certificados

gue emiten las Autoridades de Certificacion acreditadas en el pais.

Dentro de la informacién que requieren sea entregada, se debe hacer referencia
a los certificados digitales de firma electronica que se encuentran tanto

Solicitados como Emitidos, para asi llevar estadisticas sobre:

¢ Crecimiento tecnoldgico en nuestro pais

e Autoridad de Certificaciéon

2.2 Facturacion Electronica

2.2.1 Aspectos Generales
El avance tecnoldgico, la importancia de la conservacién del medio ambiente, el

ahorro en gastos empresariales y los nuevos modelos economicos Yy

transaccionales de las empresas a nivel mundial, son impulsores que en el pais
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han llevado a la implementacién de muchos sistemas que hacen uso de la
tecnologia para el manejo de la légica de negocio; uno de estos es la

facturacion electronica.

La facturacion electrénica es en una solucion tecnoldgica que incrementa la
eficiencia en los procesos, y, como mencionamos anteriormente, ahorra
muchos gastos, como por ejemplo, los que conlleva la generacion y distribucion
de la factura fisica hacia el cliente. La facturacién electronica permite cumplir
con el proceso de emision de facturas, (y cualquier tipo de documento tributario
aprobado por el SRI), mucho mas répido, ahorra espacio fisico para
almacenamiento de comprobantes y lo reemplaza por almacenamiento digital,
ayuda a las empresas a mejorar la atencion al cliente y permite el intercambio

de los documentos entre empresas, clientes y/o proveedores.

El modelo de facturacion electronica aprobado por el SRI, permite reemplazar
los documentos impresos en papel por documentos digitales con valor legal,

siempre y cuando estos lleven una Firma Electrénica.

La Factura Electronica es un documento electronico que cumple con los
requisitos legalmente exigibles a las facturas fisicas, pero acompafiada de una
Firma Electronica que permite al usuario final garantizar la autenticidad de su
origen y la integridad de su contenido. Se emplean soportes informaticos para

su almacenamiento en lugar de un soporte fisico como el papel.

Este tipo de emision electrénica, requiere de un sistema robusto, seguro y
accesible desde cualquier lugar y en cualquier momento, que esté disponible
las 24 horas del dia para obtener los documentos sin necesidad de mucha

infraestructura.
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2.2.1.1 Normativa Nacional
Tomado de la Pagina del Servicio de Rentas Internas www.sri.gob.ec:

“Desde el mes de febrero de 2012 la Administracion Tributaria implementé el
nuevo esquema de emision de Comprobantes con el que busca reducir los
costos directos e indirectos del cumplimiento voluntario de los contribuyentes,
favorecer la disminucién de la contaminacidbn ambiental, y brindar mayor
seguridad, mejorar y simplificar el proceso de emision de comprobantes,
reduciendo costos de la gestion de obtener, emitir, archivar y resguardar los

comprobantes de venta, retencion y documentos complementarios.

En el afio 2013 pueden adherirse al nuevo esquema para la emisién de los
siguientes comprobantes electrénicos: Facturas, Comprobantes de Retencidn,
Notas de Crédito y de Débito y Guias de Remision.

En este esquema cada contribuyente emisor, envia al SRI a través de un
servicio web (Web Services) el comprobante para su autorizacion (se realiza en
linea y en tiempo real) por cada comprobante que emite, el comprobante
autorizado es entregado al adquirente mediante correo electrénico o a través de

un portal web que el emisor considere poner a disposicion de sus adquirientes.”

Lo descrito anteriormente es una breve descripcién del proceso de facturaciéon
electrénica que el SRI pone en conocimiento del pablico en su pagina web. En
la misma, se puede encontrar la base legal para facturacién electrénica, que
esta vigente a partir del 2013 para nuestro pais:

Mediante Registro Oficial No. 877 del 23 de enero de 2013, se reforma el
Reglamento de Comprobantes Venta Retenciéon Documentos Complementarios;
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Disposicion General:

DECIMA.- Los sujetos pasivos que hayan sido autorizados para emitir
comprobantes de venta, retencion y documentos complementarios
electronicamente mediante mensajes de datos, no estan obligados a emitir y
entregar de manera fisica dichos documentos”

Para poder formar parte del grupo de contribuyentes que emitan Comprobantes
Electrénicos deben cumplir con un proceso de inscripcion que exige el SR,
dentro de los cuales se pide, por ejemplo, “contar con un certificado digital de
firma electrénica y mantenerlo valido y vigente, éste puede ser adquirido en una

de las Entidades de Certificacion autorizadas en el pais.”

2.2.1.2 Estructura de la Factura Electrénica

Esta informacion se encuentra en la pagina web del SRI, en donde se detallan
las estructuras permitidas para todos los comprobantes tributarios electrénicos;
se puede encontrar también la ficha técnica en la que se describe
detalladamente toda la estructura de los comprobantes con formato XML, asi

como la manera en que deben ser llenados todos sus campos.

El nuevo esquema de Facturacion Electrénica en nuestro pais, esta propuesto
para la generaciéon de comprobantes electronicos en formato .XML segun un
esquema .xsd, que se encuentran ejemplificados en los anexos.

El ANEXO A hace referencia al esquema XSD permitido para la factura
electronica.

El ANEXO B hace referencia al formato XML en el que se debe generar la
factura electronica para que pueda ser aceptada como un documento tributario

electroénico valido.
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2.2.1.3 Formatos de Firma para emisién de facturas
Tomado de Ficha Técnica Comprobantes Electronicos SRI

Para la generaciéon y emision de los documentos electronicos, se debera
obligatoriamente firmar cada archivo XML bajo el estdndar de firma digital de
documentos XML: XadES_BES, esto quiere decir que cada archivo .XML tendr
dentro de su estructura la firma electronica y constituirdA un documento
electronico valido una vez que el SRI proceda con la autorizacion para la
respectiva emision.

Este tipo de firma estd basado en XML-DSig, que es un formato de mayor
expansion, usado frecuentemente para aplicaciones on-line

XadES, por sus siglas en inglés de XML Advanced Electronic Signature (Firma
electronica avanzada XML) es un conjunto de extensiones a las
recomendaciones XML-DSig haciéndolas adecuadas para la firma electrénica

avanzada.

El formato XAdES permite firmar cualquier tipo de documento, desde
documentos de texto hasta archivos de imagen, ya que se incluyen dentro de la
estructura XML

2.2.2 Herramientas de desarrollo

2.2.2.1 Herramienta para generaciéon XML - JDOM
JDOM es una API** de cédigo abierto desarrollada especificamente para Java

y sirve para la manipulacion de archivos XML como generacion, modificacion,
serializacion, busqueda, entre otros. Es un modelo similar a DOM pero
desarrollado y optimizado especificamente para Java, lo que permite que sea

mas eficiente y natural de usar para desarrollo de software.

1 Application Programming Interface
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El API est4 formado por 5 paquetes:

e El paquete org.jdom con clases importantes como:
o Document.- que representa el documento XML como tal.
o Element.- que representa el elemento o etiqueta que forma el
documento.
o Attribute.- que representa los atributos que puedan tener los
elementos.
e El paquete org.jdom.adapters, contiene todas las clases “adapters”.
e El paquete org.jdom.input, alberga las clases “builders” para construir los
documentos XML.
e El paquete org.jdom.output, contiene las clases que se usan para dar
salida a la clase Document.
e JDOM genera un arbol de nodos, al convertir un documento XML, donde

casi todo se hereda de la clase Content.

2.3 Herramientas de generacién de Reportes
Para la generacion de los reportes se utiliza la libreria POI-HSSF y POI-XSSF

de Apache, que ofrece una amplia gama de herramientas para generar

documentos con extension .xIs y .xIsx segun la entidad reguladora requiera.

Los parametros que se usan para la evaluacion de las librerias son:

e Funcionalidad: grado en el que el producto software proporciona las
necesidades implicitas y explicitas cuando se lo utiliza bajo determinadas
condiciones:

o Adecuacion.- capacidad del producto software para proporcionar un
conjunto apropiado de funciones para tareas especificas y objetivos de
los usuarios.

o Cumplimiento Funcionalidad.- capacidad del producto software de

ejecutar una instruccion esperada, coherente a su funcionalidad.



18

Fiabilidad: grado en que el producto software realiza las funciones
requeridas bajo condiciones especificas en un periodo determinado de
tiempo.
o Madurez.- capacidad del producto software para mantenerse
operativo.
o Tolerancia a Fallos.- capacidad de software para mantener un nivel
especificado de prestaciones en caso de fallos o de infringir sus

interfaces especificados.

Mantenibilidad: Grado en el que el producto software puede ser
modificado.

o Modularidad.- es una opcion importante para la escalabilidad y
comprension de programas, ademas de ahorrar trabajo y tiempo en el
desarrollo.

o Reutilizacion.- la reutilizacion de cédigos programados es una
técnica comun que intenta ahorrar tiempo y energia, reduciendo el

trabajo redundante.

Rendimiento: eficiencia del comportamiento del producto software relativo
a la cantidad de recursos utilizados bajo determinadas condiciones.

o Comportamiento Temporal.- capacidad del producto software para

proporcionar tiempos de respuesta, tiempos de proceso y potencia

apropiados, bajo condiciones determinadas.
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e Usabilidad: grado en el que el producto software puede ser utilizado por un
usuario especifico de manera que se logren los objetivos con eficiencia,
efectividad y satisfaccion.

o Capacidad de Aprendizaje.- capacidad del producto de software que
permite al usuario aprender sobre su aplicacion.

o Operatividad.- capacidad del producto software que permite al
usuario operarlo y controlarlo.

o Accesibilidad.- grado en el que todas las personas pueden utilizar un
objeto, visitar un lugar o acceder a un servicio, independientemente de

sus capacidades técnicas, cognitivas y fisicas.

Cada una de las caracteristicas y sub-caracteristicas debe tener una
ponderacion coherente a los requerimientos que se establecieron en el inicio del
desarrollo, por tanto una adecuada ponderacion debera dar mayor importancia
a la parte funcional de la herramienta, a la interaccién con el usuario, ya que
define el comportamiento y efectividad del aplicativo. Las ponderaciones de las

caracteristicas se explican en la Tabla 1

Tabla 1 Ponderacién de las caracteristicas

Caracteristicas de evaluacion Ponderacion

FUNCIONALIDAD 25%
FIABILIDAD 15%
MANTENIBILIDAD 10%
RENDIMIENTO 25%
USABILIDAD 25%,
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Para medir la ponderacion de cada una de las caracteristicas dentro de la
evaluacion de las librerias, se utiliza la Matriz de Holmes o Matriz de
Priorizacion, de tal forma que se comparan entre si, todas las caracteristicas
seleccionadas.

Holmes es un método estatico y cualitativo que se basa en el hecho de que
muchos de los parametros utilizados para varios estudios no son directamente
cuantificables, y esto hace imposible el empleo de indicadores numéricos, por lo
tanto el juicio subjetivo del equipo técnico serd la evaluacién, permite priorizar
parametros que tienen caracteristicas similares; esta priorizacién se realiza
mediante una comparacion y clasificacion en orden de importancia.

La calificacion de cada factor es la siguiente:

e Siel valor de la fila es mas importante que el de la columna asignar 1.
e Si el valor de la columna es mas importante que el de la fila asignar 0

e Silos valores son de igual importancia asignar 0,5

Una vez concluida la calificacién, se realiza una sumatoria horizontal de cada
factor para obtener un promedio de los totales y seleccionar todos los factores

gue sean mayores a dicho promedio, como se puede observar en la Tabla 2



Tabla 2 Matriz de Holmes de las caracteristicas a ser evaluadas

No. | Variables 1 |2 |3 |4 |5 |6 |7 |8 |9 |10 |suma |promepio |ORDEN
1 | Adecuacion 0,5 0 0 1 1 1 0 1 1 0| 55 0,11 4
Cumplimiento de
2 | funcionalidad 1/ 0,5 1 0 1 1 1 1 0 0| 6,5 0,13 2
3 | Madurez 1, 0|05/ 1| 1| O] 1| 1, 0O, 0| 55 0,11 5
4 | Tolerancia a fallos 0 1 0| 0,5 0 1 1 1 0 0| 45 0,09 7
5 | Modularidad of 0| Of 1|05/ 1| 1, O] 1| 1| 55 0,11 6
6 | Reutilizacién o, of 1, o, 0|05 1| 1| 0] o0 35 0,07 8
7 | Comportamiento temporal 1, 0| 0| O] O] 0]05f 1 05 0| 25 0,05 9
8 | Capacidad de aprendizaje o O o O 1 0O| 0] 05 1] 0| 25 0,05 10
9 | Operatividad 0 1 1 1 0 1 1 0| 0,5 1| 6,5 0,13 3
10 | Accesibilidad i} 1 1 1, 0| 1, 1} 1| 0|05| 75 0,15 1
TOTAL 50 1
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Posteriormente, se debe calificar las librerias de acuerdo a las caracteristicas

seleccionadas, colocando 1y 0, conforme el cumplimiento de cada una de ellas

como se indica en la tabla 3:

Tabla 3 Matriz de comparacion de carateristicas entre librerias

No. |Variables POI |iText
1| Adecuacion 1 0
2 | Cumplimiento de funcionalidad 1 0
3 |Madurez 1 1
4| Tolerancia a fallos 1 1
5 | Modularidad 0 1
6 | Reutilizacion 1 1
7 | Comportamiento temporal 1 0
8| Capacidad de aprendizaje 0 0
9| Operatividad 1 0
10| Accesibilidad 1 1

TOTAL 8 5

Como resultado de la comparacién anterior entre las librerias, se realiza la

seleccién de la mas adecuada para ser integrada al sistema de acuerdo a los

siguientes resultados indicados en la tabla 4:
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Tabla 4 Resultados de la comparacién de las caracteristicas entre librerias

Caracteristicas = PUNTUACION

de Evaluacion IDEAL POl TEXT
FUNCIONALIDAD 12 12 0
FIABILIDAD 10 10 10
MANTENIBILIDAD 9 3,5 9
RENDIMIENTO 2,5 0 0
USABILIDAD 16,5 16,5 7,5
TOTAL 50 42 26,5

Como se presenta en las tablas 3 y 4 la libreria que cumple con la mayoria de
las caracteristicas seleccionadas de acuerdo a los requerimientos y requisitos
obtenidos en la etapa de analisis inicial, es la libreria POl y sera integrada al
sistema para la generacion de los reportes solicitados por la entidad Reguladora
ARCOTEL

2.3.1 POI
El proyecto POI consiste en varias APIs para manipular los formatos de

documentos Microsoft, utilizando para ello una solucién Java.

Esta herramienta permite crear, modificar, leer y escribir hojas de calculo, que
la hace muy versétil y de facil uso para la creacion, ademas de que la
documentacion existente en poi.apague.org, permite crear un archivo de Excel

completamente adaptable a las solicitudes del cliente.

La creacion de este archivo se hace celda por celda, creando todos los
espacios necesarios para la introduccion de texto, imagenes, totales, etc.

Agregando colores, estilos, tamafos, tipos de fuente a utilizar, etc.

2.3.2iText
Es una biblioteca Open Source, creada para desarrolladores con el objetivo de

facilitar la creacion y manipulacién de archivos PDF, RTF y HTML basicamente,

de tal manera que sea automatizado su proceso de generacion.
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Entre las opciones que brinda como libreria para PDF se tiene:

e Generacion de documentos y reportes basados en datos provenientes de
archivos XML o bases de datos.

e Creacion de mapas y libros, lo que permite explorar las diferentes
caracteristicas disponibles en PDF.

e Agregar marcadores, numeros de pagina, marcas de agua y muchas otras
caracteristicas a todos nuestros documentos PDF.

e Integrar varias paginas de diferentes archivos PDF en uno solo.

e Mostrar dinamicamente archivos PDF a través del navegador.

2.3.3. Desarrollo de Aplicaciones Web en Capas
El desarrollo de aplicaciones distribuidas basadas en arquitectura de capas
brinda grandes ventajas y permite aprovechar de mejor manera los recursos
agregando caracteristicas implicitas a la aplicacibn como concurrencia,

escalabilidad, heterogeneidad, etc.

La segmentacién de la arquitectura permite una facil mantenibilidad de la
aplicacion y da mayor grado de independencia en las funcionalidades y
servicios separando asi en diferentes capas presentacion, negocio y base de

datos.

El desarrollo de una aplicacion web permite soportar una variedad de
dispositivos que pueden ser ordenadores, moviles, tablets, etc ya que puede ser
consumida por clientes desde un navegador web compatible.

2.4 Frameworks de Desarrollo

Dentro del ambito de desarrollo, se puede definir un framework como un
conjunto de consejos y practicas para dar solucion especifica a ciertos
problemas en particular, brinda soporte de programas, bibliotecas y otras

opciones para las aplicaciones.
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2.4.1 Hibernate

Es una herramienta que permite realizar el mapeo objeto/relacional (ORM) de
una base de datos que se utilice para trabajar en un entorno OpenSource,
mediante archivos declarativos (XML) que permiten hacer referencia y
establecer estas relaciones entre la base de datos relacional y los objetos de la
aplicacion basdndose en un esquema SQL y también HQL (Hibernate Query
Lenguaje), por tal razon, se puede encapsular cédigo SQL especifico para

ciertas transacciones que sean “diferentes” a las provistas por Hibernate.

Uno de los beneficios de usar Hibernate, es que facilita la consulta y reduce los
tiempos de recuperacion de datos, lo que, para el desarrollador alivia el trabajo
en la capa de persistencia de datos, ademas de que cuenta con una muy buena
reputacion en la comunidad de desarrollo y se convierte en un producto
OpenSource lider en este campo, debido a que cuenta con una amplia

documentacion, de facil alcance para sus usuarios.

2.4.2 Primefaces

Actualmente, la tecnologia es cada vez mas importante para los negocios, por
tal razon, es indispensable para los usuarios que el internet facilite estos
procesos, de tal manera que se pueda acceder de manera muy facil e
interactiva a los diferentes sitios web en los que sea necesario realizar cierto

tipo de transacciones.

Por lo antes enunciado los frameworks de presentacién se han ido mejorando
con el pasar del tiempo, ofreciendo una amplia gama de herramientas, cada
una con sus caracteristicas especiales que permiten escoger cual de estas se

adapta mejor a lo que se necesita.

Actualmente, uno de los frameworks para presentacion mas utilizado es

PrimeFaces, que es una libreria de componentes JSF (Java Server Faces) de
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codigo abierto que cuenta con un sin numero de componentes para ser

utilizados en aplicaciones web, haciéndolas mucho mas facil de crear para el

desarrollador y de utilizar, para el cliente final.

Algunas de las caracteristicas que presenta PrimeFaces son:

Soporte nativo de Ajax.- este soporte es transparente para el desarrollador,

aunque sea necesario llamar algunos atributos especificos en los diferentes
componentes para activarlo y asi hacer la peticion al servidor. Este, a su

vez, utiliza el soporte de jQuery para los efectos visuales principalmente.

Kit de aplicaciones para mdviles.- una de las ventajas a gran escala de

PrimeFaces es que podemos hacer uso de una libreria especifica para
aplicaciones con orientacion web pero las mismas podrian ser visualizadas
en un dispositivo movil. Al utilizar esta libreria, podemos verificar que la
estructura, tamafio y orientacion de la pagina se adapta de acuerdo al
tamafio de la pantalla en la que se esta visualizando el contenido de la

pagina.

Més de 25 temas.- PrimeFaces esta integrado con ThemeRoller Framework

CSS, donde se pueden elegir entre 36 temas pre-disefiados o incluso crear
unos propios con la herramienta online de generador de temas. Esto es
muy practico para el desarrollador, ya que se puede modificar el estilo de
los componentes de acuerdo al gusto de los clientes de manera
personalizada.

JSF 2.0.- al ser una de las primeras librerias capaces de integrarse con JSF
2.0, se ha podido ofrecer al desarrollador una libreria muy estable, con
gran cantidad de componentes y requisitos que soportan JSF 2.0, ademas
de contar con una gran cantidad de documentacion, foros y soporte en la

nube.
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e Gran cantidad de componentes.- esta es una de las caracteristicas mas

notorias de PrimeFaces, ya que cuenta con mas de 100 componentes
OpenSource (Término con el que se conoce al Software desarrollado y
distribuido libremente) los mismos que, en muchas ocasiones, son bastante

complejos y de muy alta calidad.

2.5 Herramientas de Infraestructura

2.3.1 CentOS
Community Enterprise Operating System es una bifurcacion a nivel binario de la
distribucion Linux Red Hat Enterprise Linux RHEL, compilado por voluntarios a

partir del codigo fuente liberado por Red Hat.

Es desarrollado por un pequefio pero creciente grupo de desarrolladores del
ndcleo; a su vez, los desarrolladores centrales son apoyados por una activa
comunidad de usuarios como los administradores de sistemas, administradores
de red, los usuarios empresariales, gerentes, principales contribuyentes de
Linux y los entusiastas de Linux en todo el mundo. Esta distribucion incluye los
dos tipos de escritorios conocidos (Gnome y KDE) que se pueden instalar

separados o juntos.

Algunas de las caracteristicas que se puede resaltar de CentOS son:

e Soporta casi todas las mismas arquitecturas que el original Red Hat
Enterprise Linux.

e Las actualizaciones nuevas son liberadas cada 2 afios y actualizadas.
larmente (cada 6 meses) para el soporte de hardware nuevo.

e Soporta arquitectura de microprocesadores Alpha procesador (DEC_Alpha).

e Soporta arquitectura RISC big-endian SPARC.
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2.3.2 Apache Tomcat
Es un servidor especializado en aplicaciones Java Web que permite desplegar
la informacién desarrollada a través de un Navegador Web, es, basicamente, un

contenedor de Servlets y JavaServer Pages Open Source.

Puede funcionar como servidor HTTP o puede estar conectado a otro servidor
HTTP y trabajar en conjunto. Se pueden arrancar varias instancias de Tomcat y
que se usen configuraciones distintas mediante la variable de entorno
CATALINA BASE.

Es un software desarrollado con Java, por lo que puede funcionar en cualquier
sistema operativo con su maquina virtual Java correspondiente. No es un
servidor de aplicaciones, como JBoss 0 JOnAS, incluye un compilador Jasper,

que compila JSPs convirtiéndolas en Servlets.

Un contenedor de Servlets es un shell de ejecucidbn que maneja e invoca

servlets a peticion del usuario. Estos existen de 3 tipos:

e Contenedores de Servlets Stand-alone (Independientes).- estos son una

parte integral del servidor web. Este es el caso cuando usando un servidor
web basado en Java, el contenedor de servlets es parte de JavaWebServer.

e Contenedores de Servlets dentro de proceso.- este es una combinaciéon de

un plugin para el servidor web y una implementacion de contenedor Java. El
plugin del servidor web abre una Java Virtual Machine dentro del espacio de
direcciones del servidor web y permite que el contenedor Java se ejecute
en él. Si una cierta peticion deberia ejecutar un servlet, el plugin toma el
control sobre la peticion y lo pasa al contenedor Java usando JNI (Java
Native Interface).

e Contenedores de Serviets fuera de proceso.- es una combinacion de un

plugin para el servidor web y una implementacioén del contenedor Java que

se ejecuta en una JVM fuera del servidor web. El plugin del servidor web y
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el JVM del contenedor Java se comunican usando algin mecanismo IPC. Si

una cierta peticion deberia ejecutar un servlet, el plugin toma el control
sobre la peticion y lo pasa al contenedor Java. El tiempo de respuesta en
este tipo de contenedores no es tan bueno como el anterior, pero obtiene

mejores rendimientos en otras cosas como escalabilidad, estabilidad, etc.

2.3.3 MySQL Server
‘Es un sistema de gestibn de bases de datos relacional, multihilo y

multiusuario.”

MySQL* es muy utilizado en aplicaciones web, en plataformas y por
herramientas de seguimiento de errores. Es una base de datos muy rapida en la
lectura cuando utiliza el motor no transaccional pero puede provocar problemas

de integridad en entornos de alta concurrencia en la modificacion.

MySQL se desarrollé para un entorno en el que las aplicaciones web manejen
mas la lectura que la escritura o modificacion de los datos, por tal razon, es
importante que, con el uso de las diferentes aplicaciones, se monitorice el
rendimiento para detectar y corregir errores, tanto de SQL como de

programacion.

MySQL es conocida por desarrollar alta velocidad en la busqueda de datos e
informacion. Las plataformas que utiliza son de variado tipo y entre ellas se
puede mencionar LAMP*, MAMP, SAMP y WAMP que son aplicables a varios

sistemas operativos.
Caracteristicas principales

e Soporta gran cantidad de tipos de datos para las columnas.
e Gran portabilidad entre sistemas ya que puede trabajar entre distintas

plataformas y sistemas operativos.

12 My Structured Query Lenguage
13 Conjunto de sistemas, lenguajes o tecnologias que se utilizan de manera conjunta en el desarrollo de
aplicaciones web (Linux, Apache, MySQL y PHP/Perl/Python)
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e Cada BDD cuenta con 3 archivos: uno de estructura, uno de datos y uno de

indice, que soporta hasta 32 indices por tabla.

e Velocidad al realizar las operaciones, lo que le hace uno de los gestores de
BDD con mejor rendimiento.

e Facilidad de configuracion e instalacion.

e Baja probabilidad de corromper datos, incluso si los errores no se producen
en el propio gestor, sino en el sistema en el que esta ubicado.

e Sistema de reserva de memoria muy rapido basado en threads.

Caracteristicas distintivas

e Permite escoger entre multiples motores de almacenamiento para cada
tabla.
e Agrupacion de transacciones, reuniendo multiples transacciones de varias

conexiones para incrementar el nimero de transacciones por segundo.

2.3.4 VirtualBox

Es un software de virtualizacién para arquitecturas x86/amd64. Por medio de
esta aplicacion es posible instalar sistemas operativos adicionales, conocidos
como sistemas invitados, dentro de otro sistema operativo anfitribn, cada uno

con su propio ambiente virtual.

2.3.5 Metodologia

Para el desarrollo de la aplicacion, se utiliza el paradigma de desarrollo en
cascada, ya que permite un control mas preciso de cada etapa de desarrollo,
permite detectar errores antes de avanzar a una siguiente etapa, y se adapta

mucho mejor a la linea de tiempo definida para el desarrollo del sistema.
Las etapas que se consideran en el desarrollo en cascada son:

1. Andlisis y especificacién de requerimientos.
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Esta etapa hace referencia al andlisis y especificacion de las necesidades del

cliente, que son tomados por el equipo del trabajo y son inamovibles, permite
tener un respaldo de las solicitudes del cliente, y asi, controlar el avance del
proyecto. Como resultado se genera el documento de Especificacion de

Requerimientos de Software.

2. Disefio del sistema.
En esta etapa se divide los requerimientos en elementos que puedan
elaborarse por separado, se establece una arquitectura completa y se
identifican y describen las relaciones fundamentales del sistema. De esta etapa

surge el documento de Disefio de Software.

3. Cadificacion e Implementacion.
A partir del disefio del sistema se lleva a cabo la codificacion del mismo
utilizando un lenguaje de programacién, haciendo uso de prototipos, pruebas y

ensayos para corregir errores.

4. Pruebas.
En esta etapa, los médulos del sistema se integran y prueban como un sistema
completo, para asegurar que se cumplen los requerimientos del software antes

de ser entregado al usuario final.

5. Mantenimiento.
Esta etapa es la mas larga para todo tipo de desarrollo, ya que, como usuario
final, se pueden descubrir ciertos errores no detectados en las etapas
anteriores, se afiaden requerimientos y funcionalidades en caso de que el

usuario asi lo requiera.
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El modelo en cascada proporciona un enfoque estructurado, progresa

linealmente a través de sus fases, por lo que resulta facil de entender. Se lo
realiza frecuentemente en los proyectos de gobierno y en proyectos que

requieran poca innovacion.

En el paradigma en cascada, se establece que las fases de desarrollo llegan
hasta el mantenimiento, pero para el desarrollo de esta aplicacion, solamente
se llegara a la etapa numero 4, que es la de pruebas, ya que no se realizara

una implementacion real del sistema funcional.
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Capitulo 3 Andlisis y Disefio del Sistema

3.1 Conceptualizacién del Sistema

3.1.1 Perspectiva del Producto

El sistema propuesto facilita el proceso de analisis de la informacion del sistema
Generador de Reportes, que se encarga de registrar a los propietarios de
certificados electronicos y realiza el control del tiempo en que el certificado se
encuentra activo, como apoyo al sistema que genera los certificados
propiamente dichos, cuyos reportes sirven para mantener informado a la
Agencia Nacional de Regulacion y Control de las Telecomunicaciones
(ARCOTEL).

La informacion para generar los reportes se encuentra en una base de datos de
ANF, por lo que no se puede revelar la estructura de la misma, pero el acceso a
la informacién necesaria para ser procesada, se genera a través de una clase
de dato, que estara conformada por los campos necesarios para la generacion

de los reportes.

Se espera que el sistema pueda ser utilizado por cualquier empleado de ANF,
capacitado en el uso de cdédigos y otra informacién necesaria para el
procesamiento de los datos de los certificados y generacion de reportes de

manera correcta.

3.1.2 Funciones del Producto
El sistema se encarga de organizar la informacién referente a los usuarios que
adquieren certificados digitales con ANF - AC, de tal manera que se acceda a

ella de manera mas facil.

La informacion que maneja el sistema permite llevar un control mas detallado y
organizado del uso que se da a los certificados digitales, por lo que se puede
procesar mas rapidamente la informacién y entregar los reportes necesarios a
la entidad reguladora, en este caso la ARCOTEL, en menos tiempo del

estimado.
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Se visualiza la cantidad de usuarios que tienen activos sus certificados, los que

han sido revocados con sus respectivos motivos, cudntas empresas estan
registradas, cuantos y cuales usuarios pertenecientes éstas empresas hacen

uso del certificado.

El sistema permite generar informes de las solicitudes y emisiones realizadas
de los certificados digitales que emite ANF, que son generados segun las

regulaciones de la autoridad competente, en este caso la ARCOTEL.
Los reportes que genera el sistema son:

e Reportes para la entidad reguladora:
o Reporte de solicitud de certificados
o Reporte de certificados emitidos

e Reportes para ANF - AC EC

o Reporte de certificados por empresa.

Los reportes deben ser generados en un formato especificado por la ARCOTEL,

mediante una plantilla por esta entidad y su extension es .xlIsx.

Para la generacion de reportes se toman en cuenta varios parametros como: la
fecha en la que se generaron, la empresa que los solicitd, el nimero de
usuarios por empresa, etc.; estos parametros también son utilizados como

filtros de basqueda.

El sistema ademds, genera facturas con la informacion de los certificados
emitidos a personas naturales o juridicas, con la estructura establecida por el
Servicio de Rentas Internas (SRI), éste archivo es generado solamente con la
estructura basica, pero sin el nodo de firma. Posterior a la generacion, el
archivo XML es validado para verificar su estructura XSD y la validez de los

valores de cada nodo.
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3.1.3 Caracteristicas de los Usuarios

Los usuarios que utilizan el sistema no requieren conocimiento técnico
avanzado, solamente deben conocer el manejo de un Navegador Web y la

filtracion de la informacion segun las necesidades finales.

Existen 2 tipos de usuarios que utilizan el sistema, que se han definido de
acuerdo al nivel de acceso a la informacion de cada uno de ellos. Los usuarios

son:

3.1.3.1 Usuario Reporteador.
Es el Unico que tiene acceso a toda la informacion y funcionalidad del sistema,
esto quiere decir, que es quien genera los reportes de manera directa para la
entidad reguladora, por lo que el control de sus actividades en el sistema, debe

estar supervisada y registrada.

3.1.3.2 Usuario Administrador

Este usuario tiene la capacidad de eliminar, crear, editar o procesar cualquier

tipo de usuario y/o reporte que haya generado el sistema.

3.1.4 Restricciones

e La informacion que se muestra en el sistema permite tener un control mas
detallado y organizado del proceso de adquisicion de certificados digitales,
por tal razén, es de interés unicamente para ANF — AC y no existe beneficio
alguno para usuarios externos que quieran acceder a ella.

e Debido a la naturaleza de la informacién que provee el sistema, no se
puede publicar la base de datos real para el desarrollo del presente
proyecto, por lo que se realiza una adaptacion de la misma, con iguales
caracteristicas.

e Parte de la politica de la empresa es el uso de las APIs, en referencia a la
entrega de su codigo fuente, por lo que el proceso de firma y autorizacion
de los comprobantes electrénicos generados por la aplicacién no es parte

del alcance del proyecto.
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e La aplicacion no es comercial, por cuanto sus requerimientos son

particularmente referidos a la empresa auspiciante y sus empleados.

e Para hacer uso de la aplicacién, es necesario realizar un registro previo, de
tal manera que se pueda obtener datos de los usuarios autorizados. Dentro
de este registro se debe crear un nombre de usuario y contrasefia.

¢ No es ejecutable como aplicaciéon principal en dispositivos méviles, aunque

es accesible desde su navegador.

3.1.5 Requisitos Futuros
Ciertas funcionalidades del sistema requieren de autenticacion segura, por tal
razon es muy importante que se tenga un certificado emitido y activo para su
uso. Las seccion restringida para acceso mediante dispositivo (token)
electrénico es la Generacion Facturas Electrénicas; para utilizar ésta seccion
es necesario tener un dispositivo activo y correctamente emitido, ya que se
necesita firmar el documento antes de ser enviado al SRI para el respectivo

proceso de autorizacion del comprobante electrénico.
3.2 Especificacion de Requisitos

3.2.1 Requisitos Comunes a Interfaces

Interfaces de usuario

Para que el usuario pueda hacer uso del sistema debe contar con:

e Una computadora de escritorio o laptop.

e Un navegador web instalado, de preferencia Google Chrome, pero se
puede hacer uso de cualquiera de los navegadores disponibles en su dltima
version.

e Acceso a Internet a través de conexion LAN o WiFi.
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El sistema genera los informes que se han detallado con anterioridad en la

Descripcion del Proceso.

Cuadro 1 Requisito 1

Identificador:

RRSO1

Nombre: Autenticacion simple de usuario

Descripcion: | El usuario se autentica de manera simple utilizando un
nombre de usuario y contrasefia, a traves de la pantalla
de Login. Después de que el usuario se ha autenticado
en el sistema, se procede a cumplir lo que indica el
requisito AAAO2 — Inicio de Sesion

Entradas: e Nombre de usuario

e Contraseia
Salidas: e Mensaje de estado del proceso solicitado:

o Autenticacion correcta
o Error: El usuario o la contrasefia estan

incorrectos

Cuadro 2 Requisito 2

Identificador:

RRS02

Nombre: Inicio de Sesidn

Descripcion: El usuario inicia sesién en el sistema para acceder a
sus funcionalidades, que se mostraran en funciéon del
Perfil de Usuario. Una transaccion de inicio de sesion
sera registrada en el sistema.

Entradas: e Nombre de usuario




Salidas:

e Mensaje de estado del proceso solicitado:
o Inicio de sesion satisfactorio

o Error al momento de iniciar sesion

Observaciones:

Este proceso ocurre inmediatamente después de que
el usuario se autentique en el sistema, que hace

referencia al requisito RRS01

Cuadro 3 Requisito 3

Identificador:

RRS03

Nombre: Cierre de Sesion

Descripcion: El usuario cierra sesién en el sistema, ya sea de
manera voluntaria, porque ha excedido el tiempo
méaximo de inactividad o porque ha cerrado el
navegador. Una transaccion de cierre de sesion sera
registrada en el sistema.

Entradas: e Nombre de usuario

Salidas: e Mensaje/pantalla de estado del proceso solicitado

o Mensaje de confirmacion del cierre de sesion.
o Cambio de pantalla al login el momento que
finaliza la sesion

o Pantalla de advertencia de cierre de sesion.

Observaciones:

Este proceso ocurre inmediatamente después de que
el usuario se autentique en el sistema, que hace

referencia al requisito RRS01
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Cuadro 4 Requisito 4

Identificador:

RRS04

Nombre: Generar Reportes

Descripcion: | El usuario Administrador y el usuario Reporteador pueden
generar reportes de solicitudes de certificados o de los
certificados que hayan sido emitidos en el sistema.
Selecciona una pestaia, ingresa un rango de fechas,
presiona en buscar y muestra una lista de registros, se
presiona el botén de generar

Entradas: e Nombre de usuario

e Rango de fechas para la busqueda
Salidas: e Listado de reportes generados en las fechas

ingresadas
e Archivo Excel del reporte
e Mensajes de estado del proceso solicitado:
o Generacion exitosa de reportes

o Error al generar el reporte

Cuadro 5 Requisito 5

Identificador:

RRS05

Nombre: Visualizar Reportes

Descripcion: | El usuario puede visualizar los reportes que han sido
generados por un rango de fechas, tanto de los que han
sido emitidos como de los que han sido recibidos.
Después de que se realizd la busqueda, se puede
descargar un reporte en especifico.

Entradas: e Nombre de usuario

e Rango de fechas para la busqueda




Salidas:

e Listado de reportes generados en las fechas

ingresadas

e Archivo Excel del reporte

e Mensaje de estado del proceso solicitado:

o Descarga correcta del reporte

Cuadro 6 Requisito 6

Identificador:

RRS06

Nombre:

Actualizar Asignacién Perfil

Descripcion:

El usuario Administrador ingresa a visualizar el listado de

los usuarios registrados en el sistema, selecciona uno en

especifico y presiona el boton Actualizar y puede asignar

los siguientes perfiles al usuario:

Normal
Reporteador

Administrador

Entradas:

Usuario seleccionado
Nuevo perfil del usuario

Salidas:

Mensaje de estado del proceso solicitado
0 Actualizacién realizada con éxito

0 Error en la actualizacion del registro
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Cuadro 7 Requisito 7

Identificador:

RRSO7

Nombre: Actualizar Pantalla

Descripcion: | El sistema permite al usuario Administrador actualizar la
informacion de las pantallas que tiene el sistema,
cambiando la informacion basica como: nombre,
descripcion, etc.

Entradas: e Nombre
e Descripcion
e Es pestafa, permite identificar el nivel de acceso de

la pantalla
Salidas: e Mensaje de estado del proceso solicitado

o Actualizacién correcta

o Error en la actualizaciéon

Cuadro 8 Requisito 8

Identificador:

RRS08

Nombre: Actualizar Perfil
Descripcion: | El sistema permite al usuario Administrador actualizar la
informacion relacionada con el perfil del usuario de acuerdo a
las necesidades que se presenten
Entradas: ° Tipo de perfil
° Descripcion de las caracteristicas del perfil
Salidas: ° Mensaje de estado del proceso solicitado
0 Actualizacion correcta

0 Error en la actualizacion
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Cuadro 9 Requisito 9

Identificador:

RRS09

Nombre: Actualizar Usuario
Descripcion: | El sistema permite al usuario Administrador actualizar la
informacién basica de los usuarios registrados en el sistema.
Entradas: e Usuario
e Clave
e Nombre
e Mail/correo electrénico
e Activado, estado del usuario en el sistema
Salidas: e Mensaje de estado del proceso solicitado

o Actualizacién correcta

o Error en la actualizacion

Cuadro 10 Requisito 10

Identificador:

RRS09

Nombre:

Desactivar Usuario

Descripcion:

El sistema permite al usuario Administrador desactivar a un
usuario en el sistema, de tal forma que no pueda iniciar sesion
en el sistema. Esta informacion también puede ser modificada

a través de la opcién del requisito anterior.

Entradas:

e Usuario seleccionado

Salidas:

e Mensaje de estado de la solicitud
o Usuario desactivado con éxito

o Error en la desactivacion del usuario

42



Cuadro 11 Requisito 11

Identificador:

RRS11

Nombre: Descargar Reportes

Descripcion: | El sistema permite al usuario con perfil Administrador y
perfil Reporteador, generar Reportes sobre las
solicitudes y emisiones de certificados a través del
parametro FECHA.

Entradas: e Seleccidn de tipo de reporte

e Fecha
Salidas: e Mensaje de estado de la solicitud

o Error en la descarga del archivo solicitado
o Descarga de reporte exitosa

e Archivo de Excel con la informacion solicitada

Cuadro 12 Requisito 12

Identificador:

RRS12

Nombre: Eliminar Pantalla

Descripciéon: | El sistema permite al usuario Administrador eliminar las
pantallas que ya no son utilizadas en la navegabilidad.

Entradas: e Pantalla a ser eliminada

Salidas: e Mensaje de estado de la solicitud

o Pantalla eliminada exitosamente

o Error en la eliminacion de la pantalla
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Cuadro 13 Requisito 13

Identificador: | RRS13

Nombre: Eliminar Perfil

Descripcion: | El sistema permite al usuario Administrador eliminar un
perfil que ya no se requiera dentro del sistema.

Entradas: e Perfil a ser eliminado

Salidas: e Mensaje de estado de la solicitud

o Eliminacién de perfil exitosa

o El perfil no ha podido ser eliminado

Cuadro 14 Requisito 14

Identificador:

RRS14

Nombre: Eliminar Permiso

Descripcion: | El sistema permite al usuario Administrador desactivar a
un usuario en el sistema, de tal forma que no pueda
iniciar sesién. Esta informacién también puede ser
modificada a través de la opcion del requisito anterior.

Entradas: e Usuario seleccionado

Salidas: e Mensaje de estado de la solicitud

o Permiso eliminado correctamente

o Error en la eliminacién del permiso
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Cuadro 15 Requisito 15

Identificador:

RRS15

Nombre:

Escribir EXCEL

Descripcion:

El sistema permite al usuario Administrador-Reporteador
generar archivos con formato XLS, en el caso de certificados
solicitados y emitidos, de acuerdo al formato establecido por

la entidad reguladora, en este caso ARCOTEL,

Entradas: e Seleccion del tipo de reporte a ser generado
¢ Fecha de inicio de busqueda
e Fecha de finalizacion de busqueda
e Presionar el botén generar.

Salidas: e Archivo de Excel formato XLS

¢ Mensaje de estado de proceso solicitado:
o Reporte generado con éxito

o Error en la generacion del reporte

Cuadro 16 Requisito 16

Identificador:

RRS16

Nombre:

Insertar Asignacion perfil

Descripcion:

El sistema permite al usuario Administrador asignar un perfil

nuevo a cualquier usuario que se registre en el sistema.

Entradas: e Usuario seleccionado
e Perfil seleccionado
Salidas: e Mensaje de estado de la solicitud

o Registro ingresado correctamente

o Error al realizar el registro
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Cuadro 17 Requisito 17

Identificador:

RRS17

Nombre:

Insertar pantalla

Descripcion:

El sistema permite al usuario Administrador registrar nuevas

pantallas a ser utilizadas en el sistema.

Entradas: e Nombre de la pantalla.- nombre a ser visualizado en el
menu del portal.
e Descripcion.- indica el funcionamiento de la pantalla
o Es pestafa.- indica si es una sub pantalla del menu
principal
e Nombre Archivo.- nombre del archivo dentro del sistema
e Padre.- en caso de que sea una sub pantalla del menu
principal, se debe ingresar en que seccion Padre debe
ubicarse.
Salidas: ° Mensaje de estado de la solicitud
0 Pantalla insertada correctamente
0 Error en la insercién del registro

Cuadro 18 Requisito 18

Identificador:

RRS18

Nombre:

Insertar Perfil

Descripcion:

El sistema permite al usuario Administrador insertar un nuevo
perfl de usuario, que le permitrd acceder a

nuevas/diferentes funcionalidades de los usuarios.

Entradas: e Tipo.- nombre general que sera mostrado en el sistema.
e Descripcion.- indica las funcionalidades del usuario en el
sistema
Salidas: e Mensaje de estado de la solicitud

o Insercidn de registro correcta

o Error en la insercion del registro
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Cuadro 19 Requisito 19

Identificador:

RRS19

Nombre: Insertar Permiso de pantalla
Descripcion: | El sistema permite al usuario Administrador insertar un
nuevo permiso a las pantallas del sistema. Estos
permisos se relacionan con el perfil del usuario al que
se asignard la pantalla
Entradas: e Usuario.- nombre de usuario con el que se iniciara
sesion en el sistema.
e Clave.- clave de usuario para el acceso en el
sistema.
e Nombre.- nombre y apellido de la persona que
desea registrarse en el portal.
e Malil.- correo electronico empresarial de la persona
gue desea registrarse en el portal.
Salidas: ° Mensaje de estado de la solicitud
0 Insercion de registro correcta

0 Error en la insercion del registro
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Cuadro 20 Requisito 20

Identificador:

RRS20

Nombre:

Insertar Usuario

Descripcion:

El sistema permite al usuario Administrador insertar un
nuevo usuario en el sistema. No existe un registro de
usuario genérico ya que es una aplicacion
administrativa y solamente ciertos usuarios tendran

acceso a esta informacion.

Entradas:

e Usuario.- nombre de usuario con el que se iniciara
sesion en el sistema.

e Clave.- clave de usuario para el acceso en el
sistema.

e Nombre.- nombre y apellido de la persona que
desea registrarse en el portal.

e Malil.- correo electronico empresarial de la persona

gue desea registrarse en el portal.

Salidas:

° Mensaje de estado de la solicitud
0 Insercion de registro correcta

0 Error en la insercion del registro
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Cuadro 21 Requisito 21

Identificador:

RRS21

Nombre:

Validar Usuario

Descripcion:

Funcion interna del sistema que permite realizar la validacion
de los datos que se ingresaron por el usuario. Ejm: correo

electrénico valido.

Entradas:

o Datos de usuario a ser registrado

Salidas:

e Mensaje de confirmacion de la solicitud realizada
o Insercidn de registro correcta

o Error en la insercion del registro

Cuadro 22 Requisito 22

Identificador:

RRS22

Nombre: Insertar Empresa
Descripcion: | El sistema permite al usuario Administrador registrar una
Empresa, que es la entidad a la cual se les va a emitir
facturas
Entradas: e Ruc
e Ambiente
e Razo6n Social
e Nombre Comercial
e Direccién Matriz
e Contribuyente Especial
¢ Obligado a Contabilidad
Salidas: ¢ Mensaje de estado de la solicitud realizada:

o Verdadero, si se insert6 la informacion

o Falso, si no se insertd la informacion
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Cuadro 23 Requisito 23

Identificador:

RRS22

Nombre: Actualizar Empresa
Descripcion: | El sistema permite al usuario Administrador actualizar
los datos de una Empresa registrada.
Entradas: e Ambiente
e Razon Social
e Nombre Comercial
e Direccion Matriz
e Contribuyente Especial
e Obligado a Contabilidad
Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se actualizé la informacion

o Falso, si no se actualiz6 la informacion

Cuadro 24 Requisito 24

Identificador:

RRS24

Nombre: Eliminar Empresa

Descripcion: | El usuario Administrador puede eliminar los datos de
una Empresa ya registrada.

Entradas: e Ruc de Empresa

Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se eliminé la informacion.

o Falso, si no se elimindé la informacion.
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Cuadro 25 Requisito 25

Identificador:

RRS25

Nombre: Listar Empresas
Descripcion: | El sistema le permite al usuario Administrador visualizar
el listado de todas las Empresas registradas.
Entradas: e Peticion de verificacion de informacion de parte
del usuario
Salidas: e Lista de Empresas

Cuadro 26 Requisito 26

Identificador:

RRS26

Nombre: Insertar Establecimiento
Descripcion: | El sistema permite al usuario Administrador registrar un
Establecimiento desde el que se van a emitir las
facturas.
Entradas: e Codigo Establecimiento
e Establecimiento
e Direccion
e Punto de Emision
e Secuencial
Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se insert6 la informacioén

o Falso, si no se insert6 la informacion
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Cuadro 27 Requisito 27

Identificador:

RRS27

Nombre: Actualizar Establecimiento
Descripcion: | El sistema permite al usuario Administrador actualizar
los datos de un Establecimiento ya registrado.
Entradas: e Codigo de Establecimiento
e Establecimiento
e Direccion
e Punto de Emision
e Secuencial
Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se actualiz6 la informaciéon

o Falso, si no se actualiz6 la informacion

Cuadro 28 Requisito 28

Identificador:

RRS28

Nombre: Eliminar Establecimiento

Descripcién: | El sistema permite al usuario Administrador eliminar los
datos de un Establecimiento ya registrado.

Entradas: e Codigo de Establecimiento

Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se eliminé la informacioén

o Falso, si no se eliminé la informacién
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Cuadro 29 Requisito 29

Identificador:

RRS29

Nombre: Listar Establecimientos

Descripcion: | Permite visualizar el listado de todos los
establecimientos registrados

Entradas: ° Solicitud de verificacion de informacion

Salidas: ° Lista de Establecimientos

Cuadro 30 Requisito 30

Identificador:

RRS30

Nombre: Insertar Persona
Descripcion: | El sistema permite al usuario Administrador registrar
una Persona, que es portadora de token (dispositivos
de firma electronica)
Entradas: e Cédula
e Empresa
e Nombre
Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se insert6 la informacion

o Falso, si no se insert6 la informacion
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Cuadro 31 Requisito 31

Identificador:

RRS31

Nombre: Actualizar Persona
Descripcion: | El sistema permite al usuario Administrador actualizar
los datos de una Persona registrada.
Entradas: e Empresa
e Nombre
Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se actualizé la informacion

o Falso, si no se actualiz6 la informacién

Cuadro 32 Requisito 32

Identificador:

RRS32

Nombre: Eliminar Persona

Descripcion: | El sistema permite al usuario Administrador eliminar los
datos de una Persona ya registrada.

Entradas: e Cédula

Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se eliminé la informacién

o Falso, si no se elimind la informacion
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Cuadro 33 Requisito 33

Identificador:

RRS33

Nombre: Listar Personas

Descripciéon: | Permite visualizar el listado de todas las Personas
registradas

Entradas: ° Solicitud de verificacion de informacion

Salidas: ° Lista de Personas

Cuadro 34 Requisito 34

Identificador:

RRS34

Nombre: Insertar Producto
Descripcion: | El sistema permite al usuario Administrador registrar un
Producto, el mismo podra ser considerado como detalle
el momento de generar un comprobante electrénico.
Entradas: e Id
e Cadigo Principal
e Cadigo Auxiliar
e Descripcion
e Precio Unitario
Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se insert6 la informacioén

o Falso, si no se insert6 la informacion
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Cuadro 35 Requisito 35

Identificador:

RRS35

Nombre: Actualizar Producto
Descripcion: | El sistema permite al usuario Administrador actualizar
los datos de un Producto registrado.
Entradas: e Cadigo Principal
e Cadigo Auxiliar
e Descripcion
e Precio Unitario
Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se actualiz6 la informacion

o Falso, si no se actualiz6 la informacién

Cuadro 36 Requisito 36

Identificador: | RRS35

Nombre: Eliminar Producto

Descripcion: | El sistema permite al usuario Administrador eliminar los
datos de un Producto ya registrado.

Entradas: e id

Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se eliminé la informacion

o Falso, si no se elimind la informacién
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Cuadro 37 Requisito 37

Identificador:

RRS37

Nombre: Listar Productos

Descripcion: | Permite visualizar el listado de todos las Productos
registrados

Entradas: e Solicitud de comprobacion de la informacion

Salidas: e Lista de Productos

Cuadro 38 Requisito 38

Identificador:

RRS38

Nombre: Insertar Impuesto
Descripciéon: | El sistema permite al usuario Administrador registrar un
Impuesto, todos los productos gravan impuesto IVA.
Entradas: e Cadigo
e Nombre
Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se insert6 la informacion

o Falso, si no se insertd la informacion

Cuadro 39 Requisito 39

Identificador:

RRS39

Nombre: Actualizar Impuesto

Descripcion: | El sistema permite al usuario Administrador actualizar
los datos de un Impuesto registrado.

Entradas: ) Nombre

Salidas: e Mensajes de estado del proceso solicitado

o Verdadero, en caso que el registro haya
sido actualizado correctamente.
o Falso, en caso que el registro no se haya

actualizado.
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Cuadro 40 Requisito 40

Identificador:

RRS40

Nombre: Eliminar Impuesto

Descripcion: | El sistema permite al usuario Administrador eliminar los
datos de un Impuesto ya registrado.

Entradas: e Cddigo

Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se eliminé la informacion

o Falso, si no se elimind la informacioén

Cuadro 41 Requisito 41

Identificador:

RRS40

Nombre: Listar Impuestos

Descripcion: | Permite visualizar el listado de todos las Impuestos
registrados

Entradas: ° Solicitud de verificacion de la informacion

Salidas: ° Lista de Impuestos

Cuadro 42 Requisito 42

Identificador:

RRS42

Nombre: Insertar Tarifa Impuesto

Descripcion: | El sistema permite al usuario Administrador registrar una
Tarifa Impuesto, Por defecto, todos los productos gravan
Tarifa Impuesto IVA 12%.

Entradas: e Id

¢ Impuesto
e Cadigo Tarifa

e Porcentaje
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Salidas:

e Mensaje de estado de la solicitud:
o Verdadero, en caso que el registro se haya
insertado correctamente.

o Falso, en caso que el registro no se haya insertado

Cuadro 43 Requisito 43

Identificador:

RRS43

Nombre: Actualizar Tarifa Impuesto
Descripcion: | El sistema permite al usuario Administrador actualizar los
datos de una Tarifa Impuesto registrada.
Entradas: e Impuesto
e Cddigo Tarifa;
o Porcentaje
Salidas: e Mensaje de estado del proceso solicitado

o Verdadero, en casa que la actualizacion haya sido
exitosa.

o Falso, cuando no se actualiz6 el registro

Cuadro 44 Requisito 44

Identificador:

RRS44

Nombre: Eliminar Tarifa Impuesto

Descripcion: | El sistema permite al usuario Administrador eliminar
los datos de una Tarifa Impuesto registrada.

Entradas: e Cadigo

Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, si se eliminé la informacioén

o Falso, si no se elimind la informacion
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Cuadro 45 Requisito 45

Identificador:

RRS45

Nombre: Listar Tarifa Impuestos

Descripcion: | El sistema permite al usuario Administrador visualizar
el listado de todas las Tarifas Impuestos registradas

Entradas: e Solicitud de verificacion de la informacion

Salidas: e Lista de Tarifa Impuestos

Cuadro 46 Requisito 46

Identificador:

RRS46

Nombre:

Insertar Consumo

Descripcion:

El sistema permite al usuario Administrador registrar
un Consumo, los consumos detallan los productos
gue adquieren una persona y los valores para ser

facturados.

Entradas:

e Id

e Factura

e Persona

e Fecha

e Descripcion

e Total Sin Impuestos

e Facturado

e Total

e Detalles Factura:
o Producto
o Consumo
o Cantidad
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Salidas:

e Mensaje de estado de la solicitud realizada:
o Verdadero, si se inserto la informacion

o Falso, si no se insertd la informacion

Cuadro 47 Requisito 47

Identificador:

RRS47

Nombre: Actualizar Consumo
Descripcion: | El sistema permite al usuario Administrador actualizar
los datos de un Consumo registrado.
Entradas: e Factura
e Persona
e Fecha
e Descripcion
e Total Sin Impuestos
e Facturado
e Total
Salidas: e Mensaje de estado de la solicitud realizada:

o Verdadero, Si se actualizo la
informacion

o Falso, si no se actualiz6 la informacion

Cuadro 48 Requisito 48

Identificador:

RRS48

Nombre: Eliminar Consumo

Descripcion: El sistema permite al usuario Administrador eliminar
los datos de un Consumo registrado.

Entradas: e Cadigo




Salidas:

e Mensaje de estado de la solicitud realizada:
o Verdadero, si se eliminé la informacion

o Falso, si no se elimind la informacién

Cuadro 49 Requisito 49

Identificador:

RRS49

Nombre: Listar Consumos por empresa, afio y mes
Descripcion: | Permite visualizar el listado de todos las Consumos
registrados de una empresa filtrados por afo y mes.
Entradas: ° Ruc
° Ano
° Mes
Salidas: ° Lista de Consumos
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3.3 Diagramas de Comportamiento

3.4.1 Diagrama de Casos de Uso

Diagramas que describen el comportamiento del sistema referente a un requerimiento o regla
de negocio enfocado a su interaccidn con los usuarios u otros sistemas

IniciarSesion

Generarfleportes sinclude> r— — = RegistrarReporte

|suaricReporteador
1

WisualizarReportes

CerrarSesion

Figura 3 Usuario Reporteador (Diagrama de Caso de Uso)



<
Registarfieporte  |"

ActuslizarPermiso

EliminarPemisa

IngresarPermisa
[ - ActuslizarUsusric
Ingresarlsuario
L
AdministrarPemisos |
include | Eliminarlsuaric
L — 1 Generaepores -

Administrarlsuarios

IniciarSesian

IngresarsignacionPerfil

VisualizarReportes

AdministrarAsignacionPerfil

ActuslizarAsignacionPerfil

CemarSesion Usuaric Administrador

EliminzrAsignacionPerfil

IngreserPantalls 1 AdministrarPantallas

AdministaPediles | | | ActuslizarPeril

EliminarPantalla

ActualizarPantalla

L_'\

IngresarPafil

EliminarPerfil

Figura 4 Usuario Administrador (Diagrama Caso de Uso)
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@
Usuario @
@

Figura 5 Usuario Administrador (Diagrama Caso de Uso)
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Insertar Perscna

Usuaric

Actualizar Persona

Eliminar Perscna

HOE

Listar Personas

Figura 6 Usuario Administrador
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Insertar Impuests

Actuslizar Impuesto

Usuaric

Eliminar Impuests

Listar Impuestz

Figura 7 Usuario Administrador (Diagrama Caso de Uso)
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Insertar Establecimients

Actualizar Establecimiento

Usuario Eliminar Establecimients

Listar Establecimientos

Figura 8 Usuario Administrador (Diagrama Caso de Uso)



@
X
Usuario @

Figura 9 Usuario Administrador (Diagrama Caso de Uso)
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Insertar Tarifa Impuesto

Actualizar Tarifa Impuesto

Usuario

Eliminar Tarifa Impueste

Listar Tarifa Impuests

Figura 10 Usuario Administrador (Diagrama Caso de Uso)
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@

Actualizar Consumo

Eliminar Tarifa Consumo

Usuario

Listar Consumo por Empresa Ao v
Mes

Figura 11 Usuario Administrador (Diagrama Caso de Uso)
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3.4.2 Diagrama de Secuencia
Diagrama que permite modelar la interaccion de objetos de un sistema en el tiempo y

representa un caso de uso.

3.4.2.1 Insertar Empresa

&0 InsartarEmprasa() vold

a:EmprasaBaan & b:FacturadorHandisr =

1: InsertarEmpnesa] npc amblente raronSoctsl nomireComerclal dinposionbistr)
L

1 EmareszlA0L [T ampresaDAD EmpresaDA0 =

|

L1
] T

1.2 InserarEmpnesa| nic, amilenie, mv&calmmwhldlmmh‘am‘;
H

L




3.4.2.2 Actualizar Empresa

sd actualizarEmpresa().void T

esa ﬁ‘ bFacturadorHandler

1: getRuc()

2: actualizarE mpresaiempresaSek

ccionado. getRucl),

empresa:Empresa 5

nombreComercialipdate difeccionMatrizUpdate direccionlatri Update)
1

2z

L

2.1: EmpresaDAO()

empresaDAC:EmpresaDA0 E

esa(ruc,ambiente,razenSocial,

ofnbreComercial direc

iz direct

]

2.2.1: setAmbiente(ambiente)

12: setRazonSocialrazonSocial) |

'
2.2.3: setNumbraCumercia\(nDml{raCumercia\}
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3.4.2.3 Eliminar Empresa

sd eliminarEmpresal():void J

a:EmpresaBean 5 pi i H b:FacturadorHandler 5
T T T
1 1 1
1 1 1
1 1 1
1 1 1
: 1: getR : :
1 : getRuc 1 1
! g () ! !

» 1

1

1

1

T 1

2 eIiminarEmgresaiemgresabe\ecciunadu.getﬂuci 1 i
1

1

1 ™
1

.

2.1: EmpresaDAD(} [ empresaDAO:EmpresaDA0 £
>

2.2 eliminarEmpresairuc) :
1




3.4.2.4 Insertar Establecimiento

=d insertarEstablecimie nton:void)

a:EstablecimientoBean & b:FacturadorHandler 5

1. insertarE stablecimientd (idE stablecimiento. empresa direccidn. puntoF mision,secuencial
N

1
™

E:

tablecimientoDA

T establecimientoDAD:EstablecimientoDAQ B

L

1|2: insertarEstablecimiento(idEstat

le|

N N N 1 N
1to,empresa, direccion, puntoEmision, seauencial)
1

P
1.2.1: Establecimientol)

-

tc:Establecimiento
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3.4.2.5 Actualizar Establecimiento

sd actualizarE stablecimiento{)ivoid |

e )

= = ‘
22 )
alt
fempresa = nul] 2.21: selEmpresa(empresa)
Ll
22.2: sefDireccion(dreccion)
alt
[puntoEmision = nul] 2.2.3: setPuntoEmision(puntoEmision)
il
alt
[secuencial = null 224 setSecuencial(secuencial)
i




3.4.2.6 Eliminar Establecimiento

sd eliminarEstablecimiento()void J

‘ " g‘ ‘ i 7 i 1 ) )

H H

H H

ait [ [
4do = nully. )

i

il

T

Z el ¥ )]

©

T

1

2.2{ejiminarEstablecimiento(idEstablecimiento)
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3.4.2.7 Insertar Impuesto

sd insertarimpuesto|):void J

almpuestoBean 5 b:Validaciones 5 c:FacturadorHandler 5

1: numeroicodigo.toString()y
[

il

2. insertarimpuestoicodigo.nombre}

2.1: ImpuestoDAD() 775 =

™

2 2insertarimpuestoe(idimpuesto,nembre) H
'

" 2.2.1: Impuesto()TT =]
]
3.4.2.8 Actualizar Impuesto
=d actualizarimpue stotl:\.roid)
allmpuestoBean 5 imp i to 5 beFacturadorHandler B

1: getCodigo ()
|

1
4: FacturaderHandler actualizarlmpuesto(impuestoSeleccionade.getCodigo(), nnmlhreUpdate}

¥




3.4.2.9 Eliminar Impuesto

sd eliminarimpuesto( }:\noid)

1: getCodigo()

T
2: FaptyradorHandler.eliminarimpu estu(impuestuSeldcciunadu. getCodigo())

o}

3.4.2.10 Insertar Persona

sd insertarPersonal():void I

a:PersonaBean 5 b:FacturadorHandler 5 ‘

1 1_obtenerEmpresaPorRucirucEmpresd)
H

I
=

[1.2: obtenerEmpresaPorid{ruc) H
'

-
r‘
T
1
1
1
'
'
i
121 ingertarPersonalcedula, empresa, nombre)
L

2.1: PersonaDAO() _ [ personabAo:Personabac g‘

2.2 insertarPersona(cedula, empresa,nombre) ]
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3.4.2.11 Actualizar Persona

53 actualizarPersonallvoid |

‘ b = | personaSeleccionado:Persona=|
TiottereEmpressPorRuclncEmpresall
2: getCedulal)
1
3 eduls i

2.1: ParsonaDAO)

12 actualizarPersons{oedula empress.rombre)

‘E
N

—

alt
empresa = ]

3:2.1: setEmpresafempresz)

alt
[nombre |= nul]

3:2.2: satNombre{nombre)

il
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3.4.2.12 Eliminar Persona

sd eliminarPersonalJ-:mid)

1: getCedulal)

- 1 N
2 eliminarPersonalpersonasgleccionado. getCedulall)

4

.1: PersonaDAQ
>

.. . 1

2. eliminarPersonalidPersona) 1
1

.

rH
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3.4.2.13 Insertar Producto

sd insertarProducto():void |

aProductoBean 5

1: new ArrayList<Tarifalmpuesto=() e

2: FacturadorHandler.obtenerTarifaPorCodigo(2, 12)

»
' il
1
1
3: tarifas.add(tarifalmpuesto) H '
ol H
-‘ | 1
1
- i
1
4: FacturadorHandler.insertarProducto(codigoPrincipal, codigoAuxilar, ipcion, pr ithrio, tarifas) :

-

5: mostrariensaje(Faceshessage. SEVERTY_INFO,"Se inserto correctamente el registra”)

6: mostrarhlensaje(FacesMessage. SEVERTY_ERROR,"Error al insertar e registro”)
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3.4.2.14 Actualizar Producto

sd actualizarProducto():void J
‘@ProductoBean = EH =]
1: new ArrayList<Tarifalmpuesto=() tarifas
2 tarifas add{tarifalmpuesto} E
. I
3. getidProducto() H
& ), codig , tarifas) i
3.4.2.15 Eliminar Producto
sd eliminarPro-duc‘loI]:void)
a:ProductoBean 5 produ i H b:FacturadorHandler 5
T T T
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1: getidProducto() 1 1
1 [y 1 1
Lall 1
I |
1
1
T 1
2: eliminarProductolproductoSelgccionado. getldProducto H
: p
1
2.1 ProductoBAOG[™ productoDAO:ProductoDAD £
L
]
[.2: eliminarProducto(idProducto) :
fl
:
1
1
1
!
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3.4.2.16 Generar Factura

e I B

1 v 1

uu...:
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3.4.2.17 Bajar XML

=d bajarkiLJ-void 1

‘ ;‘ ‘ - -

1: getidFactura)

2 obtenerFact i -actural

3: getim

b: = g.uniqueResult():Factura -

4 new ManejoDownload()

5: getidFactural)

-3 i xmiF actura, acturaf) + "xml)

¥




3.4.2.18 Insertar Consumo

void
| ‘ )
reon
1- ConsumoDAOy
consumoDAOK: ConsumoDAC =
L
[~ cntenerConsumaPord KCorELa) ;
-
1]
il H
<
1zens: o — oonamn temaDecsIes qex,
DetalleFacturaDAO()
df0s0:DetalisFacturaDAD =
" INE2MarDetalieF3tra roOUCtD, CONELTIO, CANKIaT)
<
")
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3.4.2.19 Eliminar Consumo

=d eliminarConsumo(}:void ]

=] 5‘ brFacturadortandler =
T T T
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1: getldConsumo() 1 1
1 [ 1 1
Ll 1
‘ ‘ I
1
1
T 1
2 eIiminarCDnsumn{cnnsumnieleccinnadn.geﬂdCDnsumni 1] :
: gk
1
p1c DAOO[™ consumoDAO:ConsumoDAC 5
L

[T

2. eliminarConzumo(idConsumao) :

.;H

:

1

1

1

1
i
1
1
1
1

3.4.2.20 Insertar Asignacion de Perfil

fiin id_perfitinteger, in id.uss

fod insertardsig : S ~E ¢ -

1 UsusroHandicnsenishsigrachnPeridPertidUsuaro) |
H »

[~ $994r(DAD SWODULO_FACTURADOR)

e @
f super(A0 SUODULO_FACTURADOR)
< 5
setenerpertPorDL_e_pert :
g A
s || o
’ [ supendao suooueo_racrurao;
oblenertisusriPor_d_vsearo) i
ASgCOPUrTDADG
sartarAsgsconPetipertt usaaro)
>

= -
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3.4.2.21 Eliminar Asignacion de Perfil

=d eIiminarAsigPerfiI:l:void)

atAsigPerfilBean 5 b:UsuarioHandler 5
T T
1 1
1 1
1 1
1 1
1 1
1 e!minarMignacinnPerﬂl[asigPerSeIeccipnada[
Ll
1.1: AsignacienPerfilDAO) aperDao:AsignacionPerfilDAO &
L
1.1.1: super(DAD.SMODULO_FACTURADOR);
1
.2 eliminarAsignacionPerfil_asignacion_perfil) :
g

1

i

1

1

1 1

1 .
n 1
1 1
1 1
1 1

. . ., .
3.4.2.22 Actualizar Asignacion de Perfil
Sd sctualzarAsigPerilvoid
‘ i ‘ ‘ ‘ ‘ i =] ‘ ‘apsAsignacionPerfil £
1: AsignacionPerfiDAD () ‘aperDaciAsignacionPerfilDAD 5

validarRegistroUpdate()

i) idUsuario igPerfi)

1.1: SUper(DAQ.SHODULO_FACTURADORY;

actualizarAsignacionPerfii_id_asignacion, _id_usuario,_id_perfi)

getigasignacionPerif)

setUsuari(usuario)
setPerflperfi) i

-
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3.4.2.23 Insertar Pantalla

sd insertarPantalla():void ]

aPantallaBean 5

b:lUsuarioHandler 5§

1
12 UsuarinHandler.insertarPanta\Ia(nurnhre‘ descripcion, pestania, nnmbreArchm}J, padre)

2. obtenerPantalasPadre()

2.1: PantallaDAQ()

paDac:PantallaDAO 5

21.1: super(DAC SMODULO_FACTURADOR);

2.2: obtenerListaPantallasPadre()

3.4.2.24 Eliminar Pantalla

sd eIiminarPantaIIau:void)

aPantallaBean

b:UsuarioHandler 5

1: eliminarPantalla(panta IIaSeIecciDnad.’g ]

’—‘ 1.1.1: super(DAQ.SMODULO_FACTURADOR),

Ll
1.1: PantallaDAO() paDao:PantallaDAQ =
Ll
1{2: eliminarPantallai_pantalla}
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3.4.2.25 Actualizar Pantalla

sd actualizarPantalla(jvoid |

1: nombrelpdate equals(™)

3: obtenerPantallasPadre(}

3.1: PantallaDAO() paDac:PantallaDAO 5

3.1.1: super(DAQ.SHODULO_FACTURADOR);

3.2: obtenerListaPantallasPadre(}

3.4.2.26 Insertar Perfil

sd insertarPerfiIU:voidJ

a:PerfilBean 5 c:lsuarioHandler 5
T T
1 1 X
! ! 1: PerfiDAO() pDac:PerfilDAO 5
! ™
1
1
1
! 1.1: super(DAQ SMODULO_FACTURADOR};
1
! obtenerPerfiPorTipo(tipoPerfil
L
1
2: obtenerPerfilPorMombre(_tipoj 1
(il
i
1
T 1
' g
1
insertarPerfilldescripcionPerfil tipoPerfil) !
L
H
L 1
1 1
1 1
1 1
' '
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3.4.2.27 Eliminar Perfil

sd eliminarPerfil{:void |

a:PerfilBean 5 b:llsuarioHandler 5
T T
1 1
1 1
1 1
1 1
1 1
: 1: eliminarPerfiliperfiSeleccionado :
P

1.1: PerfiDAD()

pDac:PerfilDAC 5

L

1.1.1: super(DAO SMODULO_FACTURADORY,

1
1.2: eliminarPerfili_perfily 1
1
.
il
T
1
1
1
1
: 1
L 1 [
1 1
1 1
1 1
' '
3.4.2.28 Actualizar Perfil
sd actualizarPerfil():void I
a:PerfilBean 5 c:UsuarioHandler B
1 1
1 1
' '
i 1: obtenerPerfiPorTipoltipoPerfilipdate) i
> 1.1: PerfiDAO() pDac:PerfilDAD =
1.1.1: super(DAQ.SMODULO_FACTURADOR);
i
1.2: obtenerPerfiPerNombre(_tipo) :
.
il

2: agtializarPerfillperfilSeleccionado. getidPerfil(). descripcionPerfillpdate. tiguPerﬁhLdate[

e |
'H
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3.

4.2.29 Insertar Usuario

sd insertarUsuariof :void J

allsuarioBean 5 c:UsuarioHandler 5§

1: UsuarioDAD() uDac:UsuarioDAC 5

d:MD5 5

obtenerUsuarioPorlUsuarioBoolean{usuario}

1.1: super(DAO SMODULO_FACTURADORY,

Z: objenerlsuarioPorUsuariol_usuario)

™

toMD5(clave)

h

insertarlsuario{usuario.MDS tolMD5(clave).nombre. mail
> ‘
i
1
UsuarioHandlerinzertarAsignacionPerfil(3, aux_ins) :
b !
L

EEEE
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3.4.2.30 Actualizar Usuario

=d actualizarlsuario():void J

UsuarioHandler. 3|

1: UsuarioDAO()

obtenerllsuarioPorlsuarioBoolean(usuariollpdate)

L

rmﬂ

1.1: super(DAQ.SMODULO_FACTURADORY);

obtenerUsuarioPorUsuario(_usuario}

1
1glizarUzuario{usuarioSeleccionado. geﬂdUsuarp(}, usuariolpdate, clavellpdate, nombrelpdate, maillpdate, estadolpdate)
| ]

L

3.4.2.31 Validar Usuario

—

- f—

LA

 —

i
|

pr——
_____________________________________ mwwm -

e ———————————————
* H
[on—
- i
[P——— H
W
|‘ e )
e_ J‘
H [aw—
“
[—
“
[y ——
4
fe—
e s
.
.
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3.4.2.32 Desactivar Usuario

sd desa{:‘livarUsuario:l:\.roid)

a:llsuarioBean 5

b:UsuarioHandler 5

1: desactivarUsuariu:usuariuSel&cciung’ju }

L

1.1: UzuarieDAO()

|

uDao:UsuarioDAD B

1.1.1: super(DAD.SMODULO_FACTURADOR);

& desactivarllsuario(_usuario}

™

3.4.2.33 Cargar Menu

sd cargarMenu(Jvoid]

T )

v _

2 idPerfiactuall)

2.1: sesion getAtributa(idUsuaris’)

2.2 sesion getAttribute("dPerfi’)

I oblenerPantalasPorPert et}

3.1; PermisoDAQ()

3.2 obtenerPantallasPorPerfi(_id_perfi)

3.1.1: super(DAQ.SHODULO_FACTURADOR);
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3.4.2.34 Descargar XLS Emitidos

=d descargarXL 5()void '1/J

a:CertificadoBean H TransformadorBytes 5

T T

1 1

1 1

1 1

H 1: fileToBwteArrayifie H

o :

1

1

2 bajarArchive(faces bytesfnexo no mbreﬁ:rch o)
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3.4.2.35 Escribir XLS Solicitados

p— —

uuuuuuuuu

woencusy |
‘ﬁ'_‘ PET——
et Rogorn_reoee) i
] 421 Report 1
o sy

512 amven peismbutn ehinsar')

iseara). e, e, fecha)

3.4.2.36 Descargar XLS Solicitados

=d descargarXL5()wvoid2 |

m&“

mg‘l

T T
1 1
i 1: fileToByteArrav(file) i
1 .'I_
=] T
1
1
2: bajararchivo(faces bytesfnexo,n Dmbreﬂkrch o)
1
1
1
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3.4.2.37 Insertar Permiso

sd insertarPermisol)void,]

1; insertarPermiso(idPantala,idPerfi}

1.1: PantalaDAO() paDao:PantallaDAO 5

1.1.1: super(DAO SMODULO_FAGTURADOR);

1.2: obtenerFantalaForld{_id_pantala) 1

1.3: PerfiDAO() peDao:PerfilDAD 5

1.3.1: super(DAO SMODULO_FACTURADOR);

1.4 obtenerPerfiPorD(_id_perfi) 1

1.5 PermisoDAOK)

1.5.1: super(DAD.SMODULO_FACTURADOR);

1.6 insertarPermiso(pantala, perfi) 1

3.4.2.38 Eliminar Permiso

=d eliminarPermison:\.roid)

a:PermisoBean H b:UsuarioHandler 5
T T
1 1
1 1
1 1
1 1
1 1
I’1: eliminarPermisD[DermlsuSeleccinnaqm

i

1.1: PermisoDAO ()| perDao:PermisoDAO =

T

1.1.1: super(DAD SMODULO_FACTURADORY;

112: eliminarPermiso(_permiso)

-1
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3.4 Disefio de Interfaces

3.5.1 Login

Permite el acceso de los usuarios al sistema.

i

ANF
om0l e

CERTIFICACION

Usuario:* | sancordpnkao
Clave

Login

s
"i-!': 0 Copyright ANF AC ECUADOR 2014 - Todos los dereches reservados

3.5.2 Seleccién de Perfil

Permite la seleccion de un perfil de acceso del usuario en sesion.

A

ANE
~lb-, roRIDAD BE
CERTIFICACION

Seleccione el perfil con el que desea iniciar sesion: | Administrador | =

Aceptar

o
A Copyright 4HF AC ECUADOR 2014- Todos los derechos reservados



3.5.3 Reporte de solicitud de certificados
Permite generar los reportes de los certificados solicitados en un rango de

tiempo
Solicitudes | Emisiones
Fecha Inicio: [ -|
Fecha Fin: [ -|

Generar Reporte

‘ (Mof1) .

< g [ |
NOMBRE DEL FECHA SOLICITUD
SOLICITANTE CERTIFICADO S

Mo se han encontrado registros |

{1of1) 14 || < B || Bl |

Exportar

&

Descargar




3.5.3 Reporte de emision de certificados

100

Permite generar los reportes de los certificados emitidos en un rango de tiempo

| Solicitudes Emisiones
Fecha Inicio: [ ]
Fecha Fin: [ ]

| Generar Reporie |

(10f1) 14

NOMBRE DEL FECHA DE FECHA DE ESTADD
TITULAR EMSIOH CADUCIDAD REVOCATORIA

Mo se han encontrado registros

{10f1) 14 || <4 | el |

| Exportar |

| Descargar |

3.5.4 Insercion de Datos de Consumo

Permite insertar la informacion relacionada al consumo de certificados digitales

en el sistema para su posterior facturacion.

| Registro de consumo
. )
Descripeion:* | |
Persona: * | seteccions una p&rsona| - |

| Aceptar || Cancelar |

Registro de detalles

| Nuevo || Eliminar |

L Ceewew | Deeoon

| Mo hay registros de consumes |

| Mofl) o —— |




3.5.5 Generacion de Facturas

Pantalla que permite generar las facturas a ser enviadas por el servicio de

emision de certificados.

I Registro de consumo

Fecha: * [ ]

Descripeion: * [ ]

Persona; * [Selecnione una persona | - ‘

Aceptar Cancelar

I Registro de defalles ‘

Nuevo | | Eliminar

|

Mo hay registros de consumos |

{1of1) 14 || <u e |

3.5.6 Visualizacion de Facturas

Permite visualizar todas las facturas que han sido generadas en el sistema.

[ Facturas XML

p—

| 4 ¥

Clave de Acceso Fechade Emision |  Cliente |

D107201401179221822500110010010000000111234567816 | Q1072014 | Empresa XYZ
010720140117522182250011001001000000012123456751 1 01072014 | EmpresaxvZ
D107201401179221822500110010010000000131234567817 | O1O7T/2014 | Empresa XYZ
240620140117322182250011001001000000002123456751 1 2410672014
2406201401179221822500110010010000000031234567817 | 24/D6/2014
2406201401179221622500110010010000000041234567612 | 2410672014 | Empresa XYZ
2406201401179221822500110010010000000051234567818 | 2410812014 | Empresa XYZ
2406201401179221822500110010010000000061234567613 | 24/06/2014
240620140117822162250011001001000000007 1234567618 | 24/D6/2014
24062014011792218225001100100100000000B1 234567814 | 24/06/2014
(0f2) | el <o P02 [ox)(ns]
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3.5 Diagramas de Estructura

3.6.1 Diagrama de Entidad — Relacion

=
| D_consumo T
¥ I0_DETALE FACTURA T (1) |

| oTora s pestos peaaL(io,) |
| FRCTURID0 VARGHR(S)
|oTora ceanan.z

¥ D TARIFA DOLESTO MT(12)|
5 COD1G0_TARIFA T (1)
PORGENTAE NT(S)

@ LESTO COOIGO BT(21)
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3.6.2 Diccionario de Datos

Cuadro 50 Tabla ASIGNACION_PERFIL

TABLA ASIGNACION_PERFIL

Tabla que registra las asignaciones de perfil de los usuarios

Columna Tipo de dato |PK|NN | Al Comentario
Identificador Gnico de
idAsignacionPerfil | INTEGER(11) | v | v | v | la asignacion del
perfil
usuario INTEGER(11)| | v Referencia del
usuario
perfil INTEGER(11) v Referencia del perfil

Cuadro 51 Tabla ASIGNACION_REPORTE

TABLA ASIGNACION_REPORTE

Tabla que registra los reportes generados por el usuario

Columna Tipo de dato |PK|NN | Al Comentario
Identificador Gnico
idAsignacionPerfil |INTEGER(11)| v' | v | v | de la asignacion de
reporte
Referencia del
usuario INTEGER(11) v usuario que genera
el reporte
reporte_idReporte | INTEGER(11) v Referencia del

reporte generado
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Cuadro 52 Tabla ASIGNACION_TARIFA_PRODUCTO

TABLA ASIGNACION_TARIFA_PRODUCTO

Tabla que registra las asignaciones de una tarifa a un producto

Columna Tipo de dato |PK|NN|[AI| Comentario
Referencia
del
tarifa_impuesto_id_tarifa_impuesto |INTEGER(11)| v | v identificador
de la tarifa
del producto
Referencia
producto_id_producto INTEGER(11)| v | v del usuario
gue genera
el reporte
Cuadro 53 Tabla DETALLE_FACTURA
TABLA DETALLE_FACTURA
Tabla que registra los detalles de una factura
Columna Tipo de dato |PK|NN|AI Comentario
id_detalle_factura INTEGER(11)| v | v | v | 'dentificador unico
de la factura
Cantidad de
cantidad INTEGER(11) v producto/servicio a
cancelar
Identificador Unico
producto_id_producto |INTEGER(11) v del prducto a
facturar
Identificador Unico
consumo_id_consumo |INTEGER(11) 4 del consumo a

facturar
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Cuadro 54 Tabla CONSUMO
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TABLA CONSUMO

Tabla que registra los consumos de un usuario/empresa

Columna

Tipo de dato

PK

NN

Al

Por
defecto

Comentario

id_consumo

INTEGER(11)

v

v

v

Identificador
Unico del
consumo

fecha

DATE

Fecha en la
que se realizd
el consumo

descripcion

VARCHAR(300)

NULL

Descripcién del
consumo
realizado

persona_cedula

VARCHAR(10)

Identificador

Unico de la

persona que
realizo el
consumo

factura_id_factura

VARCHAR(40)

Identificador
Unico de la
factura
asociada al
consumo

total_sin_impuestos

DECIMAL(10,2)

"0.00"

Valor total del
consumo sin
impuestos

facturado

VARCHAR(1)

lllll

Indica si el
consumo ya se
facturé o no

total

DECIMAL(10,2)

"0.00"

Total del
consumo




Cuadro 55 Tabla EMPRESA

TABLA EMPRESA

Tabla que registra las empresas que solicitaron certificados

Columna

Tipo de dato |PK

NN

Al

Por
defecto

Comentario

ruc

VARCHAR(13) | v

v

Identificador Gnico
de la empresa

ambiente

VARCHAR(2)

Illll

1 .- Ambiente de
pruebas; 2.-
Ambiente de

produccion

razon_social

VARCHAR(300)

Razoén social del
cliente al que se
factura

nombre_comercial

VARCHAR(300)

Nombre comercial
de la empresa a la
que se factura

direccion_matriz

VARCHAR(300)

Direccion de la
empresa a la que
se factura

contribuyente_especial

VARCHAR(5)

Cadigo de registro
de contribuyente
especial

obligado_contabilidad

VARCHAR(2)

NULL

Si, cuando es
obligado; No,
cuando no tiene
obligaciéon
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Cuadro 56 Tabla ESTABLECIMIENTO

TABLA ESTABLECIMIENTO

Tabla que registra los diferentes establecimientos de una empresa

Columna Tipo de dato |PK|NN | Al Comentario
id_establecimiento | VARCHAR(3) | v | v Identificador nico del
establecimiento
Direccion del
direccion VARCHAR(300) v cliente/empresa que

recibe la factura

Punto de emision de la

punto_emision VARCHAR(3) v
empresa que factura
secuencial INTEGER(11) v Ndmero secuencial a
utilizar
Referencia de la
empresa_ruc VARCHAR(13) v empresa que recibe la
factura

Cuadro 57 Tabla FACTURA

TABLA FACTURA
Tabla que registra los diferentes establecimientos de una
empresa
Columna Tipo de dato |PK |NN|AI Comentario
Identificador Unico
de la factura

Bytes del archivo
xml MEDIUMBLOB v que representa a la
factura
Fecha en la que se
emite la factura

id_factura VARCHAR(49) | v | v

fecha_emision | DATETIME v
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Cuadro 58 Tabla IMPUESTO

TABLA IMPUESTO

Tabla que registra los impuestos disponibles

Columna | Tipo de dato |PK|NN]AI Comentario
Identificador Unico
v | v
CODIGO |[INTEGER(11) del impuesto
Nombre del
NOMBRE | VARCHAR(45) 4 impuesto que se
grava

Cuadro 59 Ta

bla PANTALLA

TABLA PANTALLA

Tabla que registra las pantallas disponibles en el sistema

Columna

Tipo de dato

PK

NN

Al

Por

defecto Comentario

idPantalla

INTEGER(11)

v

v

Identificador
Unico de la
pantalla

nombrePantalla

VARCHAR(100)

Nombre de la
pantalla a
mostrarse en el
menu

descripcionPantalla

VARCHAR(500)

Descripcion de
la funcionalidad
de la pantalla

pestaniaPantalla

TINYINT(L)

Indica si es una
pestafia
principal o
subseccién

nombreArchivo

VARCHAR(200)

Nombre del
archivo con el
que se
almacena en el
sistema

padre

INTEGER(11)

Identificador
Unico de la
pantalla padre

NULL
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Cuadro 60 Tabla PERFIL

TABLA PERFIL
Tabla que registra las perfiles que se pueden ser asignados a un usuario
Columna Tipo de dato |PK|NN|AI Comentario
idPerfil INTEGER(11) |v | v |v | 'dentificador tnico
del perfil
Descripcion de las
descripcionPerfil |VARCHAR(100) v caracteristicas del
perfil
tipoPerfil VARCHAR(100) v Nombre del pefrfil

Cuadro 61 Tabla PERMISO

TABLA PERMISO
Tabla que registra los permisos que tienen las pantallas

Columna | Tipo de dato |PK |NN|AI Comentario
idPermiso |INTEGER(11) | v | v | v | !dentificador dnico
del permiso
Objeto pantalla que
pantalla |INTEGER(11) v se le asigné el
permiso
perfil INTEGER(11) v Objeto perfil que se
le asignd el permiso




Cuadro 62 Tabla PERSONA
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TABLA PERSONA

Tabla que registra las personas que tienen transacciones registradas

Columna Tipo de dato | PK |NN |Al Por Comentario
defecto
cedula VARCHAR(10) | v | v Identificador Unico de
las personas
nombre VARCHAR(45) v Nombre de la persona
empresa_ruc| VARCHAR(13) NULL | Empresa de la que se
realizé la transaccion

Cuadro 63 Tabla PRODUCTO

TABLA PRODUCTO

Tabla que registra los productos a ser facturados

. Por .
Columna Tipo de dato |PK |NN | Al defecto Comentario
id_producto INTEGER(11) vivlvy Identificador Unico de
los productos
Cadigo identificador
codigo_principal | VARCHAR(25) v del producto para la
empresa
Cadigo identificador
codigo_auxiliar | VARCHAR(25) NULL secundario del
producto
Descripcion del
descripcion VARCHAR(300) v producto a ser
facturado
precio_unitario | DECIMAL(14,2) v Precio del producto




Cuadro 64 Tabla REPORTE

TABLA REPORTE

Tabla que registra los reportes generados

Columna | Tipo de dato |PK |NN|AI Comentario
idReporte |INTEGER(11) | v | v | v Identllflcador Gnico de
0s reportes
documento | MEDIUMBLOB v Reporte en EXCEL
almacenado en bytes

Cuadro 65 Tabla TARIFA_IMPUESTO

TABLA TARIFA_IMPUESTO

Tabla que registra las tarifas de los impuestos

Columna Tipo de dato | PK|NN [ Al Comentario
id_tarifa_impuesto | INTEGER(11) | v | v | v | 'dentificador tnico de
la tarifa
. . Cddigo asociado a la
codigo_tarifa INTEGER(11) 4 :
tarifa
: Porcentaje de la tarifa
v .
porcentaje INTEGER(3) del impuesto
impuesto_codigo | INTEGER(11) v \dentificador dnico del

impuesto

111



Cuadro 66 Tabla USUARIO

TABLA USUARIO

Tabla que registra los usuarios del sistema

Columna | Tipo de dato |PK|NN|AI Por Comentario
defecto
) . Identificador Unico
v | vV |V .
id_usuario | INTEGER(11) del usuario
Nombre del usuario
usuario VARCHAR(50) 4 para iniciar sesion
en el sistema
Clave para el inicio
clave VARCHAR(50) 4 de sesion del
usuario
nombre | VARCHAR(200) NuLL | Nombrey apelido
del usuario
Correo electrénico
mail VARCHAR(200) "1" personal del
usuario
Indica si el usuario
estado | TINYINT(1) v se encuentra

activo o no en el
sistema
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3.6 Diagrama de Clases

Médulo Facturacién y Administracion:
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Capitulo 4 Resultados

4.1 Implementacion del sistema

4.1.1 Modulo Administrador
Este modulo realiza la administracion del sistema, permite administrar los
usuarios, permisos, perfiles, registros generales que ayudan al usuario

Reporteador y al usuario Normal a usar el aplicativo.

Al ser una aplicacién de uso interno de la empresa, para temas confidenciales
de muchos clientes, el registro de usuarios se lleva a cabo dentro del médulo de
administracion, es decir, solamente un usuario con los permisos suficientes
puede registrar y habilitar a otro usuario el acceso al sistema, asi como sus

permisos para navegar en el aplicativo.

Dentro de este médulo se realiza toda la gestion de usuarios, como su creacion,
validacion de su informacion (cédula, correo, nombre), actualizacion y

eliminacion de datos relacionados.

4.1.2 Modulo Reporteador.
Es el médulo principal del aplicativo, tiene como objeto generar los reportes que
la empresa ANF AC debe remitir a la autoridad pertinente (ARCOTEL).

En este modulo, se puede evidenciar las diferencias en el uso de las librerias
gue se describieron en el capitulo de desarrollo del sistema, para la generacién

de reportes. Las librerias son:

e POI
o ITEXT

En el desarrollo, se puede diferenciar el uso de las librerias para la creacion de

archivos planos y archivos dinamicos, por ejemplo:

e Poi.- implementa la creacion de reportes en formato Excel segun lo
solicitado y establecido por la ARCOTEL.
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e iText.- implementa la construccion de formato RIDE de documentos

electronicos segun lo expuesto por el SRI. Este codigo es de propiedad

intelectual de ANF por lo que no se incluye como entregable.

4.1.3 Modulo Facturador
Se encarga de la generacion del archivo XML, con la estructura establecida por
el SRI como documento electrénico (factura), tomando en cuenta los datos que
el usuario necesite incluir en el documento para la elaboracion de la factura
electronica, ademas genera el documento RIDE (Representaciones impresas
de documentos electrénicos), que permite la visualizacion del documento
tributario XML con el formato habitual, de acuerdo al tipo de documento

electrénico.

Se incluye la validacién del documento XML, para que su estructura, con el
contenido detallado de cada nodo del comprobante se encuentre en

conformidad con lo requerido por el SRI.

La generacion de facturas electrOnicas se realiza para una empresa en un
periodo mensual, la informacion de la factura se emite por concepto de

consumo de los siguientes items:

e Emision de certificados digitales.

e Venta de dispositivos de firma electrénica.

Cada consumo realizado tiene relacién a un portador (persona) que pertenece a
una empresa cliente de ANF AC.

Previo a la emision de facturas electronicas se debe realizar las configuraciones
necesarias para el funcionamiento correcto de este médulo. Se debe realizar el

registro de empresas, portadores y productos.

Una vez generada una factura electronica se almacena permitiendo descargarla
tanto en formato XML vy ride (PDF). La factura electronica no sera firmada en

este sistema.
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4.2 Pruebas de aplicacion

Para las pruebas relacionadas al aplicativo, se seleccionaron casos de prueba
en las funcionalidades més destacadas e importantes del sistema, de tal forma
gue se cumplan las acciones principales que pueden llevarse a cabo y que

estén acorde con los requisitos del sistema.

4.2.1. Generacion de Reportes
La generacién de reportes se lleva a cabo a través de la opcion disponible en el

menu de la interfaz Web de la aplicacion de la siguiente manera:

e Acceder al sistema con cualquiera de los siguientes perfiles de usuario
o Administrador
o Reporteador
e Dirigirse al panel Reportes
e Seleccionar la opcion Generacion de Reportes
e Seleccionar si se desea Solicitudes o Emisiones
e Ingresar el periodo de fechas de consulta
o El aplicativo realizara las validaciones entre los periodos de las
fechas inicio y fin, mas no tiene restriccién en el rango de
seleccion de las mismas.
e Presionar el botdn para la generacion de informacién
e Una vez desplegada la informacion, presionar el icono de Excel ubicado
en la parte inferior izquierda debajo de la tabla.
e Presionar el boton descargar, que permite obtener el documento de
Excel en los archivos de descarga de nuestro navegador.

Estos pasos se pueden llevar a cabo tanto para los Reportes de Certificados
Solicitados como para los Certificados Emitidos, la diferencia es la pestafia

desde la que se genera.



118
Para la realizacion de las pruebas sobre los Reportes en Excel, se han

generado 10 reportes en total, 5 para Certificados Solicitados y 5 para
Certificados Emitidos en diferentes rangos de fechas. La tabla 6 a continuacion

describe los resultados de las pruebas:

Tabla 5 Evaluacion de Generacion de Reportes

Tiempos de respuesta en segundos
Reporte | Tipo de Reporte Periodo de consulta Generacion de | Generacién de | Descarga de |Tiempo total Resultado
informacion reporte archivo
1|Solicitudes 01/01/2011 - 31/12/2011 6,93 4,6 4,03 15,56 Reporte generado
2|Solicitudes 01/01/2012 - 30/06/2012 7,03 2,22 3 12,25 Reporte generado
3|Solicitudes 01/07/2012 - 31/12/2012 3,84 2 1,88 7,72 Reporte generado
4[Solicitudes 01/01/2013 - 30/06/2013 2,74 1,97 3,05 7,76 Reporte generado
5|Solicitudes 01/07/2013 - 31/12/2013 6,03 1,74 3,2 10,97 Reporte generado

4.2.2 Generacion de facturas
La generacion de facturas XML, se lleva a cabo a través de la opcién disponible

en el mend de la interfaz Web de la aplicacion, de acuerdo a los siguientes

pasos:

e Acceder al sistema con cualquiera de los siguientes perfiles de usuario:
o Administrador.

o Reporteador.

e Registrar Consumo.
o En el panel de Facturacion seleccionar Registrar Consumo.
o Ingresar la informacion del Consumo (Fecha, Descripcion y
Portador al que se va a registrar el consumo).
o Seleccionar los items del consumo seleccionandolos de la tabla
de productos disponibles e ingresar la cantidad.

o Finalizar el registro del consumo.
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En el panel de Facturacion seleccionar Generacion de Facturas.

Seleccionar la Empresa, el mes y el afio para el listado de

Consumos generados en ese periodo y presionar el boton obtener

consumeos.

Seleccionar los consumos de la lista que se requiere facturar.

Presionar el boton generar factura.

En el panel de Facturacion seleccionar Descargar Facturas.

Ubicar la factura por fecha de Emisién y descargar en el formato

requerido.

realiza con la informacion

previamente configurada de productos, empresas y portadores. Se pretende

cuantificar el tiempo en la generacién de la factura, desde la generacion de los

datos del consumo con sus detalles, generacion del archivo XML y descarga del

comprobante.

Tabla 6 Evaluacién de tiempos de Generaciéon de Facturas

No.
Documento

Tipo
Documento

Mes - Afio

No. Consumos

Tiempos de respuesta
— 3

G

ion de

D,

G

CONSUMQS

de

ga de

XML

Tiempo total

Clave de Acceso

Factura

nov-14|

38

seg

1,3

2,7

seg

42

1203201501179124001700120070010000278313045316118

Factura

dic-14

72

seg

12

15

seg

74,7,

1203201501171234001700120070010000296303045316175

Factura

ene-15

109

seg

16

15

seg

112,1

1203201501179124001095120700100192783130453161197

Factura

feb-15

75,

seg

1,3

1

seg

77,3

1203201501986124001700120070010000278313041676112

1
2
3
4
5

Factura

mar-15

1
2
3
2
1

35

seg

1

1,4

seg

37,4

1203201500935124001700120070011750278313045316167
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Capitulo 5 Conclusiones y Recomendaciones

5.1 Conclusiones

e El Generador de Reportes y Facturas de Certificados de ANF es una
solucion que permite que los procesos manuales anteriormente
empleados en la empresa, se minimicen, ahorrando tiempo, costos y
recursos.

e El SRI genera continuamente cambios y mejoras, en el servicio de
Facturacién Electronica y Generacidn de reportes y considerando
ademas que el sistema de control de las telecomunicaciones ha
cambiado en el Ecuador, la aplicacion desarrollada es modular y facil de
modificar.

e El uso de herramientas previamente desarrolladas en ANF: AC, librerias
y API's, permiten incluir validaciones en la construccion de los
documentos XML correspondientes a comprobantes electrénicos, de esta
manera, al enviar comprobantes al SRI, son autorizados sin problemas.

e La comparacién de las caracteristicas principales de las librerias para la
creacion de reportes, desde un sistema Java con orientacibn Web,
permite seleccionar una libreria adecuada (POI) para la elaboracion de

los reportes solicitados por la ARCOTEL.
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5.2 Recomendaciones.

Los sistemas para este tipo de requerimientos deben ser multiplataforma,
es decir, ejecutarse facilmente desde cualquier lugar y en cualquier
ordenador, de esta forma se podra generar un sistema portable y de gran
alcance.

Es necesario actualizar constantemente la informacion relacionada a los
esquemas de facturacidn electronica que emite el SRI, no solamente a
nivel de tributacién, sino también en los procesos y sistemas de
integracion que se ofrece, para que el sistema pueda generar
informacion validada y autorizada.

Se recomienda revisar con detalle el manual de usuario especifico para
su perfil asignado, de esta forma se podra obtener el 100% de
rendimiento de la aplicacion de forma correcta.

Es importante integrar los modulos de Firma y Envio al SRl y
Administracion de Documentos a la aplicacion desarrollada, de tal forma
que se convierta en una herramienta de ayuda interna para la generacion
de todas las facturas del sistema y todos los reportes internos que se

requieran como son: facturacién, generacién de certificados y otros.
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