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RESUMEN

El presente proyecto basa su desarrollo en la implementacion de 3 herramientas,
implementadas bgjo GNU/Linux, para la medicion y monitoreo del tréfico, que circula
sobrelared WAN del ISP.
Dichas herramientas Nagios, MRTG y NTOP, estaran encargadas de la administracion de la
red, medicion del consumo de los clientes, y caracterizacion del tréfico, respectivamente, de
la red de la empresa, € resultado y la interaccion de dichas herramientas entre si, han
contribuido entregando sus resultados, para el planteamiento de la solucion adecuada a los
problemas presentes, en lared de la empresa.
Estos denominados problemas, recaen en tres aspectos esenciales:

- Sobredimensionamiento de las capacidades de lared WAN de laempresa

- Erréneos o casi nulos criterios del monitoreo y planificaciéon del crecimiento de la
red.

- Total y completa falta de criterios de seguridad y caracterizacion, en cuanto a

trafico real que circula dentro delared.

Luego del andlisis de los resultados, se llega a plantear una solucion a estos inconvenientes,
cambiando completamente la topologia de la red, a una estructura méas ordenada,
corrigiendo los puntos de saturacion existentes dentro de la misma, implementando criterio
de seguridad y control del trafico generado por los clientes, y sentando la base de un

sistema de monitoreo, automatico, eficaz y proactivo.
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PROLOGO

Un buen sistema de monitoreo de los enlaces dentro del érea de cobertura de lared, faculta
al proveedor ISP, para brindar el servicio que ofrece con eficacia, versatilidad y
profesionalismo.

La internet basa su funcionamiento en e protocolo TCP/IP, mismo protocolo que posee
innumerables ventgas, una de las principales, es que su control y monitoreo puede ser
realizado de multiples maneras, utilizando diferentes herramientas que permiten conocer €l
estado de las redes involucradas en €l trafico de datos:

- Flujo de protocolos

- Estabilidad del enlace

- Puntos de Saturacion

- Consumo interno y externo

En estos puntos fundamental es recae |a verdadera importancia de un sistema de monitoreo
con el fin de controlar de maneratotal y personalizada el servicio brindado.

Se procedera en primera instancia a realizar un andlisis de lared WAN de ALIANZANET
S.A., tomando en cuenta su ingenieria actual. Para esto se realizara un analisis, sobre las
ventgjas y desventgjas de algunos de los sistemas de monitoreo y control de trafico més
utilizados, con € fin de determinar su adaptabilidad alaingenieria actua de lared WAN de
ALIANZANET SA. Posterior a esto se instalaran las herramienta en un servidor,
configurando las herramientas seleccionadas, integrandolas a la red WAN de
ALIANZANET S.A. Luego de recogidos los resultados, se procedera a plantear la solucion
adecuada de la red WAN de ALIANZANET S.A., y una proyecciéon sobre las posibles

mejoras aimplementarse dentro de lamisma.
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CAPITULO 1

ESTRUCTURA DE UN ISP

1.1. INTRODUCCION

El servicio principa que brinda un ISP (Internet Service Provider) es el de proveer, a
clientes particulares y corporativos, publicos y privados, de un enlace de datos para
comunicarse y acceder a informacion a nivel mundial. Cuando se implementan redes de
area extendida WAN, como la implementada en este caso por un ISP, es normal en muchos
de los casos experimentar tiempos de respuesta altos o “pobres’ dentro de la red, sea en
usuarios especificos 0 en grupos enteros pertenecientes a una u otra trocal, este tipo de
problemas suelen producirse por diferentes factores, entre los cuales se encuentra €l
crecimiento acelerado o anarquico de la red, este crecimiento debe ser planificado, con €l

fin de que no se den los problemas antes mencionados.

Estos inconvenientes hacen que se vea afectado €l desempefio de la red, causando pérdidas
inmensas que se traducen mas en el ambito econdmico y productivo, no solo de la empresa,
sino de sus clientes. Es por esta razon que un buen sistema de monitoreo se convierte en
una herramienta poderosa a momento de diagnosticar y prevenir este tipo de

inconvenientes.
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Cabe recalcar que las herramientas de hardware y software implementadas en este
proyecto, son precisamente eso, herramientas, que utilizadas de la manera correcta,
influirén en la planificacion y correcta administracion de lared WAN de la empresa.
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CAPITULO 1 ESTRUCTURA DEUN ISP 21

1.2. REDESINVOLUCRADASEN EL PROYECTO

Lared 'WAN de un ISP es aquella donde se sustenta todo el trafico de sus clientes de
vista macro, debido a acelerado crecimiento en tecnologias de la informacion y
telecomunicaciones, tecnologias que se implementaron para la conectividad a nivel local,
regional, nacional e internacional, van que dando atras, para dar paso a huevas y mejores
tecnologias, sin embargo este cambio en laingenieria de redes, se da de manera paulatina,

existiendo siempre un tema de compatibilidad.

Esta compatibilidad produce que, en una misma red, se complementen y convivan,
diferentes tipos de tecnologia, haciendo la administracion de la red un tema bastante
diverso, ya que el comportamiento y el tratamiento que se le da a uno u otro sistema son,

en laformamaés no en e fondo, diferentes.

1.2.1. Red Frame Relay

Frame Relay es una técnica de comunicacion mediante retransmision de tramas,
para redes de circuito virtual, introducida por 1a?UIT a partir de 1988, su principal utilidad
es la creacion sencilla de circuitos virtuales punto-a-punto 0 punto-a-multipunto,
manejando velocidades de hasta 2M bps.

En este tipo de circuitos, los usuarios o puntos de la red, experimentan una comunicacion
directa entre los dos extremos, aunque las técnicas de conmutacion de pagquetes no estan
disefladas para trabajar con conexiones fisicas directas entre dos puntos de la misma.
Frente a soluciones de circuitos fisicos dedicados, Frame Relay es una opcion mas
econdmica haciendo un uso més eficiente del ancho de banda, puesto que varios circuitos

virtuales pueden compartir una misma linea de datos.

1211. Funcionamiento de Frame Relay.

Como se dijo anteriormente, la red basa su funcion en el uso de circuitos virtuales, un
circuito virtual (VC por sus siglas en inglés) es un sistema de comunicacion por e cual los
datos de un usuario origen pueden ser transmitidos a otro usuario destino a través de més
de un circuito de comunicaciones real durante un cierto periodo de tiempo, pero en € que

la conmutacion es transparente para €l usuario. Un gjemplo de protocolo de circuito virtual

1 WAN: Red de areaextendidao Wide Area Network
2 UIT: Unién Internacional de Telecomunicaciones
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es el ampliamente utilizado TCP (Protocolo de Control de Transmisién). Un Data Link
Connection Identifier (DLCI) es el identificador de canal del circuito establecido en Frame
Relay. Este identificador se aloja en la trama e indica el camino a seguir por los datos, es

decir, €l circuito virtual establecido.

El DLCI puede valer normalmente entre 0 y 1023 (10 bits), los valores del 0 a 15 y del
992 en adelante estan reservados para funciones especiales, un DLCI tiene significado
local, es decir, en €l circuito virtual cada extremo puede tener un identificador de circuito

diferente paraidentificar e mismo circuito.

El establecimiento de un VC es una forma de comunicacién mediante conmutacion de
paguetes, en la cual la informacion o datos son empaquetados en bloques que tienen un
tamario variable alos que se les denomina paquetes. El tamario de |os bloques lo estipulala
red. Los paguetes suelen incluir cabeceras con informacion de control. Estos se transmiten
alared, lacual se encarga de su encaminamiento hasta el destino final. Cuando un paguete
Se encuentra con un nodo intermedio, el nodo almacena temporalmente la informacion y
encamina los paquetes a otro nodo segun las cabeceras de control. Es importante saber que
en este caso |os nodos no necesitan tomar decisiones de ruteo, ya que la direccidn a seguir

viene especificada en € propio paguete.

Las dos formas de ruteo de paquetes son: datagramas y circuitos virtuales. Este articulo

esta centrado en el segundo.

En los circuitos virtuales, a comienzo de la sesion se establece una ruta Unica entre las
ETD (entidades terminales de datos) o los host extremos. A partir de agui, todos los

paguetes enviados entre estas entidades seguiran la misma ruta.
Dentro lared Frame Relay, las conexiones o circuitos virtuales pueden ser de dos tipos:
a) Permanentes, mediante un PVC (Permanent Virtual Circuit), los cuaes

proporcionan un circuito dedicado entre dos puntos. Un PVC es un circuito virtual

establecido para uso repetido por parte de los mismos equipos de transmision. Los
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Circuitos permanentes eliminan la necesidad de configuracion y terminacion
repetitivas para cada [lamada. Es decir se puede usar sin tener que pasar por lafase
de establecer ni liberar las conexiones. El circuito esta reservado a una serie de
usuarios y nadie més puede hacer uso de él. Una caracteristica especia que en el
SVC no se daba es que si dos usuarios solicitan una conexion, siempre obtienen la
misma ruta.

b) Conmutadas, mediante un SVC (Switched Virtual Circuit), estos por lo genera se
crean por defecto y de forma dindmica para cada llamada o conexion, y se
desconectan cuando la sesion o [lamada es terminada. Como g emplo de circuito
virtual conmutado se tienen los enlaces ]ISDN. Se utilizan principalmente en
situaciones donde | as transmisiones son esporédicas. En terminologia *ATM esto se
conoce como conexion virtual conmutada. Se crea un circuito virtual cuando se

necesitay existe solo durante la duracion del intercambio especifico.

Por su versatilidad y mejor desempefio, en la mayoria de redes de &rea metropolitana, se
utilizan los circuitos permanentes o PVC, de hecho, su gran ventaja es la de reemplazar las
lineas privadas por un solo enlace alared.
Un gjemplo sencillo de esto seria:

1.- La’ETD A solicitael envio de paquetesalaETD E.

Figura. 1.1 Paso 1 Establecimiento del Circuito Virtual

2.- Cuando la conexion ya esta establecida se comienzan a enviar los paguetes de

forma ordenada por laruta uno tras otro.

3 1SDN: Red Digital de Servicios Integrados
4 ATM: Modo de Transmision Asincrono
5 ETD : Entidad Terminal de Datos
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Figura. 1.2 Paso 2 Establecimiento del Circuito Virtual

3.- Cuando la ETD E recibe @ ultimo paquete, se libera la conexion, por lo que €

circuito virtual dejade existir.

ETD A 8

& &
Q‘;} & ETDE
é_} &

Figura. 1.3 Paso 3 Establecimiento del Circuito Virtual

1.2.1.2 Estructura de Frame Relay.

El uso de conexiones implica que los nodos de la red son conmutadores, y las tramas deben
[legar ordenadas a destinatario, ya que todas siguen el mismo camino através de lared, puede
manejar tanto tréfico de datos como de voz.

Al contratar un servicio Frame Relay, se contrata un ancho de banda determinado en un tiempo
determinado. A este ancho de banda se le conoce como CIR (Commited Information Rate).
Esta velocidad, surge de la divisién de Bc (Committed Burst), entre Tc (el intervalo de
tiempo). No obstante, una de | as caracteristicas de Frame Relay es su capacidad para adaptarse
a las necesidades de las aplicaciones, pudiendo usar una mayor velocidad de la contratada en
momentos puntual es, adaptdndose muy bien al tréfico en rafagas, pero en mediaen el intervalo

Tc no debera superarse la cantidad estipulada Bc
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Estos Bc hits, seran enviados de forma transparente. No obstante, cabe la posibilidad de
transmitir por encima del CIR contratado, mediante los Be (Excess Burst). Estos datos que
superan |o contratado, serén enviados en modo ®best-effort 0 el mejor esfuerzo, activandose
el bit DE de estas tramas, con lo que serén las primeras en ser descartadas en caso de

congestion en algun nodo.

Be Committed Burst Size

Be Excess Burst Size

CIR Committed Information Rate

EIR Excess Information Rate

Te Committed Rate Measurement Interval |

BITS 5
r Fa
eﬁwa"
&
o -
Number of ‘Jf:/
bits transmitted #*
(BoctBe) EIR
Bc - CIR
0 » TIME
Frame 1 Frame 2 Frame 3 Frame 4 Tc

DE=0 DE=0 DE=1 discarded

Figura. 1.4 Asignacion de velocidad en tramas Frame Relay

Como se observa en la Figuera 1.4, las tramas que superen la cantidad de Bc+Be en €
intervalo, seran descartadas directamente sin llegar a entrar en lared, sin embargo las que
superan la cantidad Bc pero no Bc+Be se marcan como descartables (DE=1) para ser estas

las primeras en ser eliminadas en caso de congestion.

Para realizar control de congestion de la red, Frame Relay activa unos bits, que se llaman
FECN (forward explicit congestion notification), BECN (backward explicit congestion
notification) y DE (Discard Eligibility). Para ello utiliza e protocolo "LAPF, un protocolo

de nivel de enlace que mejora a protocolo 8_APD.

6 best-effort: Politicaimplementada para trasmision de datos sin correccion de errores con el mejo esfuerzo del sistema para evitarlos
7 LAPF: Mgoraal procedimiento LAPD para enlces de acceso en ISDN.
8 LAPD: Implementacion de Link Access Pocedure o Procedimiento para enlaces de acceso en el canal D para ISDN con sefializacion 7.
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FECN se activa, 0 lo que es o mismo, se pone en 1, cuando hay congestion en el mismo

sentido que valatrama.

BECN se activa cuando hay congestion en €l sentido opuesto alatransmision. DE igual a1
indica que la trama serd descartable en cuanto haya congestion. Se utiliza € |lamado
Algoritmo del Cubo Agujereado, de forma que se simulan 2 cubos con un agujero en el
fondo: Por el primero de ellos pasan las tramas con un tréfico inferior a CIR, € que supera
este limite pasa a segundo cubo, por € que pasara € tréafico inferior a CIR+EIR (y que
tendrén DE=1). El que supera este segundo cubo es descartado.

En cada nodo hay un gestor de tramas, que decide, en caso de congestion, a quien notificar,
s es leve avisa a las estaciones que generan mas tréfico, si es severa le avisa a todos.
Siguiendo € algoritmo anterior, podriamos descartar en el peor de los casos € trafico que
pasa a través del segundo cubo. Este funcionamiento garantiza que se cumplen las
caracteristicas de la gestion de tréfico.

Por otro lado, no lleva a cabo ningun tipo de control de errores o flujo, ya que delega ese
tipo de responsabilidades en capas superiores, obteniendo como resultado una notable
reducciéon del tréfico en la red, aumentando significativamente su rendimiento. Esta
delegacion de responsabilidades también conlleva otra consecuencia, y es la reduccion del
tamafio de su cabecera, necesitando de menor tiempo de proceso en los nodos de lared y
consiguiendo de nuevo una mayor eficiencia. Esta delegacion de control de errores en
capas superiores es debido a que Frame Relay trabaja bajo redes digitales en las cuaes la
probabilidad de error es muy baja.

1.2.1.3Ventajasy Aplicaciones.
Las ventgjas en la implementacién del sistema Frame Relay sobre tecnologias antecesoras
0 contemporaneas como °X25, se listan a continuacién, tomado en cuenta que es una

tecnologia que, actualmente es ya obsoleta.

Reduccion de complejidad en la red elecciones virtuales multiples son capaces de
compartir lamismalinea de acceso.

9 X25: Red WAN de conmutacion de paguetes aprobada por la UIT en 1980 para comunicacion entre terminales de distintos fabricantes,
se constituye como la primerared de conmutacion de paquetes y es la base sobre la cual seimplementaron FRy ATM.
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Equipo con costo reducido. Se reducen las necesidades de “hardware’ y de

“ software” yaque e procesamiento es bastante simplificado.

Mejora del desempefio y del tiempo de respuesta, la penetracion es directa entre

localidades con un bajo porcentgje de retardos en lared.

Mayor disponibilidad en la red. Las conexiones a la red pueden redirigirse

automati camente a diversos cursos cuando ocurre un error.

Se pueden utilizar criterios de Calidad de Servicio (Qo0S) basados o disefiados

especificamente para el funcionamiento de Frame Relay.

Mayor flexibilidad. Las conexiones son definidas por los programas. Los cambios

hechos alared son més rapidosy a menor costo Si Se comparan con Otros Servicios.

Ofrece mayores velocidades y rendimiento, a la vez que provee la eficiencia de
ancho de banda gue viene como resultado de los mdltiples circuitos virtuales que

comparten un puerto de una solalinea.

Los servicios de Frame Relay son confiables y de ato rendimiento. Son un método

econdmico de enviar datos, convirtiéndolo en una alternativa alas lineas dedicadas.

El Frame Relay esideal para usuarios que necesitan una conexion de mediana o ata

velocidad para mantener un trafico de datos entre localidades multiples y distantes.

1.2.2. ATM (Asincronous Transfer Mode)

Asynchronous Transfer Mode (ATM) o Modo de Transferencia Asincrona, se
constituye como una tecnologia desarrollada a finales de la década de los 80, para hacer
frente a la gran demanda de capacidad de transmision de servicios y aplicaciones,
combinando la simplicidad de la multiplexacion por division en e tiempo TDM (Time
Division Multiplex), con la €ficiencia de las redes de conmutacion de paguetes, que

manejan multiplexacion estadistica.
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1221. Funcionamiento de ATM.

A fin de aprovechar a méximo la capacidad de |os sistemas de transmision, sean estos por
cable o radioel éctricos, en ATM la informacién no es transmitida y conmutada a través de
canales asignados en permanencia, sino en forma de cortos paguetes o celdas ATM de
longitud constante, que pueden ser encaminadas individualmente mediante € uso de los

denominados canales virtualesy trayectos virtuales.

En la Figura 1.5 se ilustra la forma en que diferentes flujos de informacion, de
caracteristicas distintas en cuanto a velocidad y formato, son agrupados en €l denominado
Moédulo ATM para ser transportados a grandes enlaces de transmision desde 155 Mbps
hasta 622 Mbps, facilitados generalmente por sistemas de fibra optica.

Una conexion ATM, consiste de celdas de informacion contenidas en un circuito virtual
(VC). Estas celdas provienen de diferentes fuentes representadas como generadores de bits
a tasas de transferencia constantes como la voz y a tasas variables tipo rafagas como los
datos. Cada celda compuesta por 53 bytes, de los cuales son paratrasiego de informacion y
los restantes para uso de campos de control (en la cabecera) con informacion de origen y
destino la cual es identificada por un virtual circuit identifier VCI y un virtual path
identifier VPI dentro de esos campos de control, que incluyen tanto € enrutamiento de
celdas como el tipo de conexion. La organizacion de la cabecera (header) variard
levemente dependiendo de si la informacion relacionada es para interfaces de red ared o
de usuario a red. Las celdas son encaminadas individuamente a través de los
conmutadores basados en estos identificadores, los cuales tienen significado local ya que

pueden ser cambiados de interface a interface.
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Figura. 1.5 Flujo de Informacion ATM

ATM multiplexa muchas celdas de circuitos virtuales en una ruta virtual colocandolas en
particiones (sots), smilar a TDM. Sin embargo, ATM llena cada slot con celdas de un
circuito virtual a la primera oportunidad, similar a la operacion de una red conmutada de
paquetes. LaFigural.6 describe el proceso de conmutacion de ATM.
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Figura. 1.6 Conmutacion derutasy circuitosvirtualesen ATM

Los dlots de celda no usados son llenados con celdas "idle", identificadas por un patron

especifico en la cabecera de la celda. Este sistemano esigual al Ilamado "°bit stuffing" en

la  multiplexacion ya celdas

Asincrona, gue aplica a enteras.

10 bit stuffing: Procedimiento por el cua se agregan bits a la trama de datos de un sistema de comunicacion, esta insercion de bits en |

campo de datos se da Unicamente cuando la rata de datos de latrama o de la r&faga es inferior ala manejadaen € resto de instancias del
sistema.
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Diferentes categorias de trafico son convertidas en celdas ATM via la capa de adaptacion
de ATM (AAL - ATM Adaptation Layer), de acuerdo con el protocol o usado.

1222 Protocolo de transporte ATM. El protocolo ATM consiste de tres niveles
0 capas baésicas, la primera capa |lamada capa fisica, define los interfaces fisicas con los
medios de transmisién y el protocolo de trama para la red ATM es responsable de la
correcta transmision y recepcion de los bits en € medio fisico apropiado. A diferencia de
muchas tecnologias LAN como Ethernet, que especifica ciertos medios de transmisién, (10
base T, 10 base 5, etc.) ATM es independiente del transporte fisico. Las celdas ATM
pueden ser transportadas en redes SONET (Synchronous Optical Network), SDH
(Synchronous Digital Hierarchy), ** T1/E1, ? T3/E3 o alin en modems de 9600 bps. Hay
dos subcapas en la capafisica que separan el medio fisico de transmision y la extraccion de
los datos, la subcapa PMD (Physical Medium Depedent) tiene que ver con los detalles que
se especifican para velocidades de transmision, tipos de conectores fisicos, extraccién de
reloj, etc., Por gemplo, latasa de datos SONET que se usa, es parte del PMD.

La subcapa TC (Transmission Convergence) tiene que ver con la extraccion de
informacion contenida desde la misma capa fisica. Esto incluye la generacion y € chequeo
del Header Error Correccion (HEC), extrayendo celdas desde e flujo de bits de entrada y
el procesamiento de celdas "idles" y €l reconocimiento del limite de la celda. Otra funcion

importante es intercambiar informacion de operacién y mantenimiento (OAM) con el

Planc%tracén

plano de administracion.

Flano de Control Flamo de Usuario
=
Protocolos de Protocolos de /;2_:/'15'4
Capas Superiores Capas Superiores

Capade &daptacidn A TH

O
=]
\Jp!oemlmwpw =P ouE|d

Capa ATH

Capas FAsica

Figura. 1.7 Capasdel protocolo ATM
La segunda capa es la capa ATM, esto define la estructura de la celda 'y como las

celdas fluyen sobre las conexiones | 6gicas en unared ATM, esta capa es independiente del

11 TY/EL: T1 Lineade Trasmision bésicavelocidad 1.544 Mbps para el sistema americano de transmision de datos
E1 Lineade Trasmision bésicavelocidad 2.048 Mbps para €l sistema europeo de transmision de datos
12 T3/E3:T3 Lineade Transmision (LT) velocidad 44.736 Mbps (28 lineas T1); E3 LT velocidad 34.368 Mbps (16 lineas E1).
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servicio. El formato de una celda ATM es muy simple. Consiste de 5 bytes de cabecera 'y
48 bytes para informacion.

Las celdas son transmitidas de manera serial y Se propagan en estricta secuencia numérica
através de lared. El tamafio de la celda ha sido escogido como un compromiso entre una
larga celda, que es muy eficiente para transmitir largas tramas de datos y longitudes de
celdas cortas que minimizan el retardo de procesamiento de extremo a extremo, que son
buenas para voz, video y protocolos sensibles a retardo. A pesar de que no se disefid
especificamente para eso, la longitud de la celda ATM acomoda convenientemente dos
Fast Packets “*IPX de 24 bytes cada uno.

Los comités de estdndares han definido dos tipos de cabeceras ATM: los User-to-Network
Interface y la Network to Network Interface. La celda UNI es un modo nativo de interfaz
ATM que define lainterfaz entre el equipo del cliente, tal como hubs o routers ATM y la
red de &rea extendida ATM (ATM WAN). La celda NNI define lainterface entre los nodos
de la redes (los switches o conmutadores) o entre redes. La NNI puede usarse como una
interface entre unared ATM de un usuario privado y lared ATM de un proveedor publico
o carrier. Lafuncién principal de ambos tipos de cabeceras de UNI y la NNI, esidentificar
los Virtual paths identifiers (VPI) y los virtual circuits (VCI) como identificadores para €l
ruteo y la conmutacién de las celdas ATM. En la Figura 1.8 se detalla e formato de las

celdas UNI y NNI.
Diagrama de una celda UNI Diagrama de una celda NNI
7] [ fals] [ o rl [ fefs] [ [o
GFC WP WP
VI vel |
Wl WGl
PT  [cLp R
HEC HEC

Payload (48 bytes) Fayload (43 bytes)

Figura. 1.8 CeldasUNI Y NNI de ATM
Latercera capa es la ATM Adaptation Layer (AAL). La AAL juega un rol clave en €
manegjo de multiples tipos de trafico para usar lared ATM, y es dependiente del servicio.
Especificamente, su trabajo es adaptar los servicios dados por la capa ATM a aquellos
servicios que son requeridos por las capas més altas, tales como emulacion de circuitos,
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video, audio, Frame Relay, etc. La AAL recibe los datos de varias fuentes o aplicaciones y
las convierte en los segmentos de 48 bytes.

La capa de Adaptacion de ATM yace entre el ATM layer y las capas més altas que usan el
servicio ATM. Su propésito principal es resolver cualquier disparidad entre un servicio
requerido por el usuario y atender los servicios disponibles del ATM layer. La capa de
adaptacion introduce la informacion en paguetes ATM y controla los errores de la
transmision. La informacién transportada por la capa de adaptacién se divide en cuatro

clases seguin | as propiedades siguientes:

1. Que lainformacion que esta siendo transportada dependa o no del tiempo.

2. Tasa de hit constante/variable.

3. Modo de conexién.
Estas propiedades definen ocho clases posibles, cuatro se definen como B-ISDN Clases de
servicios. La capa de adaptacion de ATM define 4 servicios para equiparar las 4 clases
definidas por B-ISDN:

AAL-1
AAL-2
AAL-3
AAL-4

La capa de adaptacion se divide en dos subcapas:

a) Capa de convergencia, en esta capa se calculan los valores que debe llevar la
cabeceray los payloads del mensgje. Lainformacion en la cabeceray en el payload
depende de la clase de informacién que va a ser transportada.

b) Capa de Segmentacion y re ensamblaje, esta capa recibe los datos de la capa de

convergencia y los divide en trozos formando los paquetes de ATM. Agrega la

cabecera que llevaralainformacion necesaria para €l reensamblaje en el destino.
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1.2.23. Problemas en ATM. El Modo de Transferencia Asincrona se planted
como herramienta para la construccion de redes de banda ancha (B-ISDN) basadas en
conmutacion de paguetes en vez de la tradicional conmutacion de circuitos. El despliegue
de latecnologia ATM no ha sido el esperado por sus promotores. Las velocidades para las
gue estaba pensada (hasta 622 Mbps) han sido rapidamente superadas. ATM se ha
encontrado con la competencia de las tecnologias provenientes de la industria de la
Informética, que con proyectos tales como la VolP ofrecen las mejores perspectivas de
futuro.

A diferencia de los mecanismos de control extremo a extremo que utiliza TCP, el explotar
la capacidad de la red ATM a orden los Gpbs genera un juego de requerimientos
necesarios para e control de flujo. Si e control del flujo se hiciese como una
realimentacion del 1azo extremo a extremo, en e momento en que el mensgje de control de
flujo arribase ala fuente, ésta habria transmitido ya algunos Mbytes de datos en el sistema,
exacerbando la congestion. Y en el momento en que la fuente reaccionase a mensaje de
control, la condicion de congestion hubiese podido desaparecer apagando innecesariamente
la fuente. La constante de tiempo de la realimentacion extremo a extremo en las redes
ATM (retardo de realimentacion por producto lazo - ancho de banda) debe ser o
suficientemente alta como para cumplir con las necesidades del usuario sin que ladinamica

delared se vuelvaimpréctica.

Las condiciones de congestion en las redes ATM estan previstas para que sean
extremadamente dinamicas requiriendo de mecanismos de hardware lo suficientemente
rapidos para llevar a la red a estado estacionario, necesitando que la red en si, éste
activamente involucrada en el rdpido establecimiento de este estado estacionario. Sin
embargo, esta aproximacion simplista de control reactivo de lazo cerrado extremo a

extremo en condiciones de congestion no se considera suficiente paralasredes ATM.
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1224Red MPLS (Multiprotocol Label Switching). MPLS se constituye como un
mecanismo de transporte de datos estandar creado por CISCO Systems 'y repotenciado por
la |ETF (Internet Engineering Task Force), y definido en la RFC 3031. Opera entre la capa
de enlace de datos y |a capa de red del modelo OSI y fue disefiado para unificar €l servicio
de transporte de datos para | as redes basadas en conmutacion de circuitos y las basadas en
conmutaci én de paquetes.

MPLS combinala flexibilidad de las comunicaciones punto a punto y la fiabilidad, calidad
y seguridad de los servicios Private Line, Frame Relay, ATM, etc.

Ofrece niveles de rendimiento diferenciados y priorizacién del trafico, asi como
aplicaciones de voz y multimedia todo esto en unared unificada.

Uno de los factores de éxito de la Internet actual esta en la acepcién de los protocolos
TCP/IP como estandar de facto paratodo tipo de servicios y aplicaciones.

La Internet ha desplazado alas tradicionales redes de datos y ha llegado a ser el modelo de
red publica de este siglo. Pero si bien es cierto que la Internet puede llegar a consolidarse
como € modelo de red publica de datos a gran escala, también lo es que no llega a
satisfacer ahora todos los requisitos de los usuarios, principalmente los de aguellos de
entornos corporativos, que necesitan lared para el soporte de aplicaciones criticas.

Una carencia fundamental de la Internet es la imposibilidad de seleccionar diferentes
niveles de servicio para los distintos tipos de aplicaciones de usuario. La Internet se valora
més por el servicio de acceso y distribucion de contenidos que por €l servicio de transporte
de datos, conocido como de "best-effort".

Si @ modelo Internet ha de consolidarse como la red de datos del futuro, se necesita
introducir cambios tecnol 6gicos fundamentales, que permitan ir més alladel nivel
best-effort y puedan proporcionar una respuesta mas deterministicay menos aleatoria.
Junto a los ultimos avances tecnoldgicos en transmision por fibra optica (principal mente
DWDM), que lleva a conseguir anchos de banda de magnitudes muy superiores, y en
tecnologia de integracion de circuitos ASIC (Application Specific Integrated Circuits), que
permite aumentar enormemente la velocidad de proceso de informacion en la red, hemos
de considerar la arquitectura MPLS, sustrato para la inclusion en la red de nuevas
aplicaciones y para poder ofrecer diferentes niveles de servicio, en un entorno de mayor

fiabilidad y con las necesarias garantias.
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MPLS es un estandar emergente del IETF2 que surgid para consensuar diferentes
soluciones de conmutacién multinivel, propuestas por distintos fabricantes a mitad de los
90. Como concepto, MPLS es a veces un tanto dificil de explicar. Como protocolo es
bastante sencillo, pero las implicaciones que supone su implementacion real son
enormemente complegjas. Segun el énfasis (o0 interés) que se ponga a la hora de explicar sus
caracteristicas y utilidad, MPLS se puede presentar como un sustituto de la conocida
arquitectura |P sobre ATM; también como un protocolo para hacer tuneles (sustituyendo a
las técnicas habituales de "tunneling"3); o bien, como una técnica para acelerar €
encaminamiento de paquetes ... incluso, ¢para eliminar por completo € routing?. En
realidad, MPLS hace un poco de todo eso, ya que integra sin discontinuidades |os niveles 2
(enlace) y 3 (red), combinando eficazmente las funciones de control del routing con la
simplicidad y rapidez de la conmutacion de nivel 2.

Pero, ante todo y sobre todo, debemos considerar MPLS como el avance més recienteen la
evolucion de las tecnologias de routing y forwarding en las redes IP, lo que implica una
evolucion en la manera de construir y gestionar estas redes. Los problemas que presentan
las soluciones actuales de IP sobre ATM, tales como la expansion sobre una topologia
virtual superpuesta, asi como la complgidad de gestion de dos redes separadas y
tecnol 6gicamente diferentes, quedan resueltos con MPLS. Al combinar en uno solo lo
mejor de cada nivel (la inteligencia del ruteo con la rapidez de la conmutacion), MPLS
ofrece nuevas posibilidades en la gestion de redes de interconexion, asi como en la
provision de nuevos servicios de valor afadido. Para poder entender mejor las ventgjas de
la solucion MPLS, vale la pena revisar antes |os esfuerzos anteriores de integracion de los

niveles 2y 3 que han llevado finalmente a la adopcién del estandar MPLS.

1.2.3.1Origen de MPLS. Para poder crear circuitos virtuales andogo alo que se hizo en
ATM, se pensd en la utilizacion de etiquetas afadidas a los paquetes. Estas etiquetas
definen el circuito virtual para su transporte através de toda lared.

Estos ciruitos virtuales estan asociados con un nivel de QoS determinado, segin el SLA
(Service Level Agreement), inicidmente se plantearon dos métodos diferentes de
etiquetamiento, en las capas 2 y 3 del modelo *OSI.

MPLS fue originalmente propuesto por un grupo de ingenieros de Ipsilon Networks, sin

embargo esta tecnologia, bautizada como tecnologia de conmutacion |P que fuera definido

14 OSl: Modelo de referencia creado en 1984 para la Interconexion de Sistemas Abiertos
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solo para trabajar sobre infraestructura ATM, no alcanzd acogida en e mercado de las
redes de transporte.

CISCO Systems introdujo una propuesta relacionada con e trabagjo de IN, sin restringir
su trasmision solo a ATM, llamada conmutacion por marcas o “Tag Switching”, y luego
renombrada a conmutacion por etiquetas o “ Label Switching”, pasando a manos de la
|ETF, para su abierta estandarizacion. Una de |as motivaciones principales fue la creacion
de switches de alta velocidad, 1o cual desde hace un buen tiempo era imposible, basado en
el hecho de que no se podia realizar € transporte de estos paguetes a altas velocidades
controlados solo hardware. Los avances de VLS| han contribuyeron a desarrollo de dichos

switches.

Por esta razon las ventajas de MPLS radican principalmente en la habilidad de soportar
multiples modelos y plataformas de transporte basando su planificacion e implementacion
en lalngenieriade Tréfico.

Adicionalmente se implement6 un amplio soporte en el aspecto de seguridad y robustez de
lared, lacual vamas aladelasimple proteccién orecida por los sistemas SONET y SDH.
MPLS nace como la alternativa idonea para introducir ingenieria 'y transporte de tréfico IP
sobre redes estructuralmente conmutadas por circuitos, este es e caso mencionado
anteriormente para ATM.

A mediados de los 90 IP fue ganando terreno como protocolo de red a otras arquitecturas
en uso (SNA, IPX, AppleTalk, OSl...). Por otro lado, hay que recordar que las redes de
backbone IP que los proveedores de servicio (ISP) habian empezado a desplegar en esos
anos, estaban construidos basados en routers conectados por lineas dedicadas TI/EL y
T3/E3. El crecimiento explosivo de la Internet habia generado un déficit de ancho de banda
en aguel esquema de enlaces individuales. La respuesta de los ISP fue e incremento del
nimero de enlacesy de la capacidad de |os mismos.

Del mismo modo, los ISP se plantearon la necesidad de aprovechar mejor 10s recursos de
red existentes, sobre todo la utilizacion eficaz del ancho de banda de todos los enlaces. Con
los protocolos habituales de encaminamiento (basados en métricas del menor nimero de
saltos), ese aprovechamiento del ancho de banda global no resultaba efectivo. Habia que
idear otras aternativas de ingenieria de trafico.

Como consecuencia, se impulsaron los esfuerzos para poder aumentar e rendimiento de
los routers tradicionales. Estos esfuerzos trataban de combinar, de diversas maneras, la
eficaciay la rentabilidad de los conmutadores ATM con las capacidades de control de los
':’I.ga?mS\; P(:i (I:rotocolo de Reserva de Recursos, |0s equipos pueden comunicar a otros nodos sobre sus requerimientos anchos de banda,

17 PIM : Protocolo de Ruteo multicast que gprovecha lainformacion entregada por |as tablas de ruteo unicast.
18 BGP : Border Gateway Protocol, protocolo de enrutamiento para comunicacion entre routers de border.
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routers IP. A favor de integrar los niveles 2 y 3 estaba el hecho de las infraestructuras de
redes ATM que estaban desplegando los operadores de telecomunicacion. Estas redes
ofrecian entonces (1995-97) una buena solucion a los problemas de crecimiento de los ISP.
Por un lado, proporcionaba mayores vel ocidades (155 Mpbs) y, por otro, las caracteristicas
de respuesta deterministicas de los circuitos virtuales ATM posibilitaban la
implementacién de soluciones de ingenieria de tréfico. EIl modelo de red "IP sobre ATM"
(IP/ATM) pronto gand adeptos entre la comunidad de ISP, a la vez que facilitd la entrada
de los operadores telefénicos en la provision de servicios IP y de conexién ala Internet al
por mayor.

El funcionamiento IPPATM supone la superposicién de una topologia virtual de routers IP
sobre una topologia real de conmutadores ATM. El backbone ATM se presenta como una
nube central (el nlcleo) rodeada por los routers de |a periferia.

Cada router se comunica con el resto mediante los circuitos virtuales permanentes (PVC)
gue se establecen sobre la topologia fisicade lared ATM. Los PV C actlian como circuitos
|6gicos y proporcionan la conectividad necesaria entre los routers de la periferia. Estos, sin
embargo, desconocen la topologia rea de la infraestructura ATM que sustenta los PVC.
Los routers ven los PVC como enlaces punto a punto entre cada par. En la Figura 1.9 se
representa un gjemplo en el que se puede comparar la diferencia entre latopologia fisica de

unared ATM con la de latopologia | 6gica | P superpuesta sobre la anterior.

Topologia fisica (nivel 2)

Router 1 Router 3

Router 2
outer \_ J R

Topologia logica (nivel 3)

Router | e _ _ oy

-~

Router 3

PVC'IE

Router 2 @ 1

Figura. 1.91P sobre ATM
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1.2.3.2 Funcionamiento de MPLS. Para entender e funcionamiento de MPLS se debe
enunciar los elementos de la red:

- LER (Label Edge Router): Este elemento es el que inicia o termina el tinel formado para
la comunicacion en MPLS. Es decir, € elemento de entrada o sdlida a la red MPLS
agregando o sustrayendo cabeceras. El router de entrada es conocido como Ingress Router
y € de salida como Egress Router. Ambos forman el Edge Label Switch Router o routers
de borde ya que se encuentran en |os extremos de lared MPLS.

- LSR (Label Switching Router): Router conmutador de etiquetas.

- LSP (Label Switched Path): Este es el hombre designado para € camino que toma €l
tréfico, marcado como FEC (Forwarding Equivalence Class), dentro de la red MPLS,
tomado en cuenta que el tinel MPLS establecido entre los extremos LSP es unidireccional.
- LDP (Label Distribution Protocol): Protocolo para la distribucién de etiquetas MPLS
entre los equipos de lared.

- FEC (Forwarding Equivalence Class): Es € nombre que se le da al trafico que se
encamina bajo una etiqueta. Subconjunto de paguetes tratados del mismo modo por el
conmutador.

- Pila de etiquetas: un conjunto apilado de etiquetas que pueden circular con el paquete.

Es importante recalcar e hecho de que MPLS no se constituye por si sola como una
infraestructura de red WAN, su ingenieria de tréfico fue disefiada para aprovechar las redes
ya implementadas como ATM o FR, para sobre estas transportar informacion de voz,
datos, video, etc., de manera rapida, sencillay eficaz, aprovechando la versatilidad de los
protocolos TCP/IP.

La conmutacion de etiquetas en un LSR a la llegada de un paguete MPLS sigue €

siguiente proceso:

Se examinala etiqueta del paquete entrante y lainterfaz por donde llega
Se procede a consultar |a tabla de etiquetas

El sistema determinalanueva etiqueta y lainterfaz de salida para el paquete
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Actualizacion rutas Artualizacion rutas
+ * | Protocole de encaminamiento | 4 >
Componente J
de control Tabla de encaminamiento

y

Tabla de erwvio
Componente
de envio f Proceso de paquetes |
I
___________ _I - R ———
Tarpeta linea HW conmulacitn Tarpeta linea
Entrada de paquetes Salida de paguetes

Figura. 1.10 Conmutacion de Etiquetasen MPLS

En cuanto a MPLS sobre ATM, para soportar conmutacion de etiquetas, un switch ATM
debe implementar |a componente de control de conmutacion de etiquetas, como se observa
en la Figura 1.10 Esta trabgja basicamente sobre la localizacién, distribucion y

procedimientos de mantenimiento de |as etiquetas.

La informacién de enlace de etiquetas es comunicada mediante varios mecanismos,
destacando el Protocolo de Distribucién de Etiquetas o LDP. En muchos casos, se emplean
otros protocol os diferentes para este cometido, como pueden ser: **RSVP, Y'PIM o *BGP.
Siendo necesariala participacion de un LSR de ATM parallevarlos a cabo.

En laFigura 1.11 serepresenta el esquema de los campos de |a cabecera genérica MPLS y
su relacion con las cabeceras de |os otros niveles. Segun se muestra en lafigura, los 32 bits
de la cabecera MPLS se reparten en: 20 bits para la etiqueta MPLS, 3 bits para identificar
la clase de servicio en e campo EXP (anteriormente Ilamado CoS), 1 bit de stack para
poder apilar etiquetas de forma jerarquica (S) y 8 bits para indicar e TTL (time-to-live)
gue sustenta la funcionalidad estandar TTL de las redes IP. De este modo, las cabeceras
MPLS permiten cualquier tecnologia o combinacion de tecnologias de transporte, con la

flexibilidad que esto supone para un proveedor |P alahora de extender su red.
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g hits ibit 3 biks 20 bits

TTL S| EXP Etiqusta

Datos de Cabecera (1 Cabecera
usuario MPLS nivel 2

Figura. 1.11 La cabecera genéricade MPL S

Una vez vistos todos los componentes funcionales, el esquema globa de funcionamiento
es el que se muestra en la Figura 1.12, donde quedan reflgjadas las diversas funciones en
cada uno de los elementos que integran la red MPLS. Es importante destacar que en €l
borde de la nube MPLS tenemos una red convenciona de routers IP. El nicleo MPLS
proporciona una arquitectura de transporte que hace aparecer a cada par de routers a una
distancia de un solo salto. Funcionalmente es como si estuvieran unidos todos en una
topologia mallada (directamente o por PVC ATM). Ahora, esa unién a un solo salto se
realiza por MPLS mediante los correspondientes LSP (puede haber més de uno para cada
par de routers). La diferencia con topologias conectivas reales es que en MPLS la
construccion de caminos virtuales es mucho més flexible y que no se pierde la visibilidad
sobre los paguetes IP. Todo €ello abre enormes posibilidades a la hora de mejorar €l
rendimiento de las redes y de soportar nuevas aplicaciones de usuario, tal como se explica

en la seccion siguiente.
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Figura. 1.12 Funcionamiento Global de MPLS

1.2.3.3 Aplicaciones de MPLS. Las aplicaciones y ventgjas més relevantes que ofrece

MPLS en la actualidad se listan a continuacion:
Ingenieria de tréfico. El objetivo basico de la ingenieria de tréfico es adaptar 1os flujos
de tréfico a los recursos fisicos de la red. La idea es equilibrar de forma Optima la
utilizacion de esos recursos, de manera que no haya algunos que estén suprautilizados,
con posibles puntos calientes y cuellos de botella, mientras otros puedan estar
infrautilizados. A comienzos de los 90 los esquemas para adaptar de forma efectiva los
flujos de tréfico a la topologia fisica de las redes IP eran bastante rudimentarios. Los
flujos de trafico siguen € camino més corto calculado por e agoritmo IGP
correspondiente. En casos de congestion de algunos enlaces, € problema se resolvia a
base de afiadir mas capacidad a los enlaces. La ingenieria de tréfico consiste en
trasladar determinados flujos seleccionados por el agoritmo IGP sobre enlaces méas
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congestionados, a otros enlaces mas descargados, aunque estén fuera de la ruta mas
corta (con menos saltos).
Diferenciacion de niveles de servicio mediante clases (CoS). MPLS esta disefiado para
poder cursar servicios diferenciados, segin e Modelo °DiffServ del IETF. Este
modelo define una variedad de mecanismos para poder clasificar e trafico en un
reducido nimero de clases de servicio, con diferentes prioridades. Segun los requisitos
de los usuarios, DiffServ permite diferenciar servicios tradicionales tales como €l
WWW, €l correo electrénico o la transferencia de ficheros (para los que € retardo no
es critico), de otras aplicaciones mucho més dependientes del retardo y de la variacion
del mismo, como son las de video y voz interactiva. Para ello se emplea el campo ToS
(Type of Service), rebautizado en DiffServ como e octeto DS. Esta es la técnica QoS
de marcar los paquetes que se envian a lared. MPLS se adapta perfectamente a ese
modelo, ya que las etiquetas MPLS tienen el campo EXP para poder propagar |a clase
de servicio CoS en el correspondiente LSP, de este modo, una red MPLS puede
transportar distintas clases de trafico.
Servicio de redes privadas virtuales (VPN). Las redes privadas vistuales son
conexiones entre puntos distantes dentro de la misma red o en redes distintas, con €l
objetivo de compartir informacion y recursos. Una VPN se sustenta sobre tineles IP, €l
objetivo de un tinel sobre IP es crear una asociacion permanente entre dos extremos,
de modo que funcionalmente aparezcan conectados. Lo que se hace es utilizar una
estructura no conectiva como IP para simular esas conexiones: una especie de tuneles
privados por las que no puede entrar nadie que no sea miembro de esa IP VPN. Los
tuneles IP en conexiones dedicadas se pueden establecer de dos maneras:

En €l nivel 3, mediante el protocolo 1PSec10 del IETF.

En el nivel 2, mediante el encapsulamiento de paquetes privados (1P u otros)
Sobre lared WAN de un ISP.
Estos dos tipos de tuneles conocidos sobre redes ATM/Frame Relay presentan
diferentes tipos de inconvenientes, entre los més relevantes el hecho de que se tienen
gue establecer conexiones punto a punto permanentes, su gestion es complicada,
adicionalmente no se pueden establ ecer méargenes aceptabl es de calidad de servicio.
Con una arquitectura MPLS se obvian estos inconvenientes ya que e modelo

topol 6gico no se superpone sino que se acopla alared del proveedor. En €

model o acoplado MPLS, en lugar de conexiones extremo a extremo entre las distintas

19 Diffserv: Estandar paradiferenciacion de tréfico al establecer parametros de calidad de servicio.
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instancias de una VPN, lo que hay son conexiones IP a una "nube comin" en las que
solamente pueden entrar los miembros de la misma VPN. Las "nubes’ que representan
las distintas VPNs se implementan mediante los caminos LSPs creados por el
mecanismo de intercambio de etiquetas MPLS. Los LSPs son similares alos tlneles en
cuanto a que la red transporta los paquetes del usuario (incluyendo las cabeceras) sin
examinar el contenido, a base de encapsularlos sobre otro protocolo.

Aqui estd la diferencia. en los tlneles se utiliza e encaminamiento convencional P
paratransportar lainformacion del usuario, mientras que en MPLS esta informacion

se transporta sobre el mecanismo de intercambio de etiquetas, que no ve para nada €l
proceso de routing IP. Sin embargo, si se mantiene en todo momento lavisibilidad IP
hacia el usuario, que no sabe nada de rutas MPLS sino que ve una internet privada
(intranet) entre los miembros de su VPN. De este modo, se pueden aplicar técnicas
QoS basadas en el examen de la cabecera IP, que lared MPLS podra propagar hasta el
destino, pudiendo asi reservar ancho de banda, priorizar aplicaciones, establecer CoS'y

optimizar los recursos de lared con técnicas de ingenieria de tréfico.

Modelo “superpuesto” Modelo *acoplado”
(Taneles o PVCs) (MPLS)
Topologia VPN conectiva Topologia VPN no-conectiva

Figura. 1.13 Modelo VPN ATM/FR vs. Modelo Acoplado MPLS
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124 ETHERNET (IEEE 802.3)

Lared Ethernet o conocida también por € estandar |EEE 802.3, se constituye como un una
infraestructura de red y protocolos establecidos para la comunicacion entre terminales,
sean estos equi pos activos o pasivos, con @ fin de intercambiar informacién y recursos.

El medio a través del cua se comunican los terminales es compartido por 1os mismos y
varia dependiendo e segmento de red, |as redes Ethernet han tenido un gran auge debido a
la facilidad de su configuracién y la eficacia de su desempefio en redes de area local o
LAN.

1.2.4.1Historia. A principios de los afios 70 a un grupo de ingenieros de Palo Alto
Research Center, dependiente de Xerox Company, se les encarg6 desarrollar ‘La Oficina
del Futuro’. Este grupo fue el creador del mouse, la idea de ‘ventana y un entorno de
programacion orientado a objetos (Smalltalk). Bob Metcalfe, uno de los ingenieros de este
grupo, recibido en el MIT, dio el concepto basico que hoy utilizan todas |as redes Ethernet.
La idea de este sistema es la de difundir los paquetes de informacién, con facilidad de

reenviar |os paquetes que se pierdan, para asegurar el arribo seguro de los mismos.

En 1973 lared ya tenia todas las caracteristicas esenciales de |a Ethernet actual. Empleaba
CSMA/CD para minimizar la probabilidad de colision, y en caso de que ésta se produjera
Se ponia en marcha un mecanismo denominado retroceso exponencia binario para reducir
gradualmente la ‘agresividad’ del emisor, con lo que éste se adaptaba a situaciones de muy
diverso nivel de tréfico. Tenia topologia de bus y funcionaba a 2,94 Mb/s sobre un
segmento de cable coaxia de 1,6 km de longitud. Las direcciones eran de 8 bitsy el CRC
de las tramas de 16 bits. El protocolo utilizado a nivel de red era el PUP (Parc Universal
Packet) que luego evolucionaria hasta convertirse en el que luego fue XNS (Xerox

Network System), antecesor a su vez de IPX (Netware de Novell).

En vez de utilizar el cable coaxia de 75 ohms de las redes de television por cable se optod
por emplear cable de 50 ohms que producia menos reflexiones de la sefid, a las cuaes
Ethernet era muy sensible por transmitir la sefial en banda base (es decir sin modulacion).
Cada empalme del cable y cada acoplador instalado producialareflexién de una parte de la
sefid transmitida. En la practica el nimero méaximo de 'pinchos' vampiro, y por tanto el
nimero maximo de estaciones en un segmento de cable coaxial, venia limitado por la

maxima intensidad de sefial reflejadatolerable.

20 SS7: Protocolo de Sefializacion N°7 llamado también “fuera de banda’ creado para controlar enlaces de voz dentro de lared ISDN en
un canal paralelo alatransmision de la sefial, este canal SS7 es sicrénico.
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En 1975 Metcafe y David Boggs describieron Ethernet en un articulo que enviaron a
Communications of the ACM (Association for Computing Machinery), publicado en 1976.
En é ya describian €l uso de repetidores para aumentar € alcance de la red. En 1977
Metcalfe, Boggs y otros dos ingenieros de Xerox recibieron una patente por la tecnologia
bésica de Ethernet, y en 1978 Metcalfe y Boggs recibieron otra por €l repetidor. En esta
épocatodo € sistema Ethernet era propiedad de X erox.

Conviene destacar que David Boggs construyé en el afio 1975 durante su estancia en
Xerox PARC € primer router y € primer servidor de nombres de la Internet. La primera
version fue un intento de estandarizar ethernet aunque hubo un campo de la cabecera que
se definié de forma diferente, posteriormente ha habido ampliaciones sucesivas a estandar
que cubrieron las ampliaciones de velocidad (Fast Ethernet, Gigabit Ethernet y el de 10
Gigabits), redes virtuales, hubs, conmutadores y distintos tipos de medios, tanto de fibra

Optica como de cables de cobre (tanto par trenzado como coaxial).

Los estandares de este grupo no reflgjan necesariamente 1o que se usa en la practica,

aunque a diferencia de otros grupos este suele estar cercade larealidad.

1.2.4.2 Nivel Fisico. Los esténdares IEEE 802.3 siguen la nomenclatura XbaseY, donde X
es lavelocidad de transmisién en Mbps e Y puede hacer referencia a la distancia maxima
en centenares de metros, a tipo de medio de transmision, o alguna otra caracteristica (F:
fibra, T:par trenzado, X:full duplex, etc). En la Figura 1.13 se presenta un resumen de los

estandares que han ido dando vida a sistema.
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Tecnologia

10Basze?
10BaseT
10BaseF

100BaseT4

100BaseTH
100BaseFx

1000BaseT

1000Basesx | 1000Mbps
1000Basel | 1000Mbps

Velocidad de
transmision

10 mMbps
10 mMbps
10 mMbps

100Mbps

100Mbps

100Mbps

1000Mbps

Tipo de cable

Coaxial
Par Trenzado

Fibira dptica

Par Trenzado (categoria 3UTP)

Par Trenzado (categoria SUTF)

Fikira dptica

4 pares trenzado (categoria 58 d
BUTP )

Fibra dptica (multimodo)

Fikbra dptica (monormodo)

Distancia
maxima

125m
100m
2000 m

100m

100m

2000 m

100 m

550m
5000 m

Figura. 1.14 Nivel Fisico Ethernet

Topologia

Bus (Conector T)
Estrella (Hub o Switch)
Estrella (Hub o Switch)

Estrella. Half Duplex ¢huk) w Full Duplex
{switch)

Estrella. Half Duplex (hubd v Full Duplex
(switch)

Mo permite el uso de hubs
Estrella. Full Duplex {switet)

Estrella. Full Duplex (switch;)

Estrella. Full Duplex (switch;)

46

Ethernet basa su funcionamiento en el transporte de tramas de datos en las capa 2 y 3 del

modelo OSI, en la figura 1.14 se muestra el formato de la trama Ethernet con todos sus

campos.

Trama IEEE 802.3

Preambulo, SOF |Destino Origen Longitud

7 bytes

1 byte 6 bytes 6 bytes 2 bytes

Figura. 1.15 Trama 802.3

Los campos de trama Ethernet 802.3 son |os siguientes:

Datos Relleno FCS
0a 1500 hytes |0 a 46 bytes| 4 hytes

Predmbulo. Un campo de 7 bytes (56 bits) con una secuencia de bits usada para

sincronizar y estabilizar el medio fisico antes de iniciar la transmision de datos. El

patrén del preambulo es:

10101010 10101010 10101010 10101010 10101010 10101010 10101010

Estos bits se transmiten en orden, de izquierda a derecha y en la codificacion

Manchester representan una forma de onda periddica

OF (Sart Of Frame) Inicio de Trama. Campo de 1 byte (8 bits) con un patron de

1s y Os aternados y que termina con dos 1s consecutivos. El patron del SOF es:

10101011. Indica que e siguiente bit serd € bit mas significativo del campo de
direccion MAC de destino.
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Aungue se detecte una colision durante la emision del predmbulo o del SOF, e emisor

debe continuar enviando todos los bits de ambos hasta € fin del SOF.

Direccion de destino. Campo de 6 bytes (48 bits) que especifica la direccion MAC
de tipo EUI-48 hacia la que se envia la trama. Esta direccién de destino puede ser de
una estacion, de un grupo multicast o la direccion de broadcast de la red. Cada estacion
examina este campo para determinar S debe aceptar la trama (si es la estacion
destinataria).

Direccion de origen. Campo de 6 bytes (48 bits) que especifica la direccion MAC
de tipo EUI-48 desde la que se envia la trama. La estacion que deba aceptar la trama
conoce por este campo la direccién de la estacion origen con la cual intercambiara
datos.

Tipo. Campo de 2 bytes (16 bits) que identifica el protocolo de red de alto nivel
asociado con latramao, en su defecto, lalongitud del campo de datos. La capade
enlace de datos interpreta este campo. (En la|EEE 802.3 es el campo longitud y debe

ser menor o igual a 1526 bytes.)

Datos. Campo de 0 a 1500 Bytes de longitud. Cada Byte contiene una secuencia
arbitraria de valores. El campo de datos es la informacion recibida del nivel de red (la
carga util). Este campo, también incluye los H3 y H4 (cabeceras de los niveles 3 y 4),
provenientes de niveles superiores.

Relleno. Campo de 0 a 46 bytes que se utiliza cuando |la trama Ethernet no alcanza
los 64 bytes minimos para que no se presenten problemas de deteccion de colisiones

cuando la trama es muy corta.

FCS (Frame Check Sequence - Secuencia de Verificacion de Trama). Campo de 32
bits (4 bytes) que contiene un valor de verificacion CRC (Control de redundancia ciclica).
El emisor calcula el CRC de toda la trama, desde el campo destino a campo CRC
suponiendo que vale 0. El receptor lo re calcula, si e vaor calculado es 0 la trama es
vélida.

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

CAPITULO 1 ESTRUCTURA DEUN ISP 48

Cuando un paquete es recibido por € destinatario adecuado, les retira la cabecera de
Ethernet y el checksum de verificacion de la trama, comprueba que los datos corresponden
a un mensgje IP y entonces lo pasa a dicho protocolo (capa de red-Internet) para que lo
procese.

Hay que destacar que las direcciones utilizadas por Ethernet no tienen nada que ver con las
direcciones de Internet. Las de Internet se le asignan a cada usuario, mientras que las de
Ethernet vienen de incluidas de fabrica en latarjeta de red (NIC).

1.2.4.3Control de acceso al medio CSMA/CD. El estandar IEEE 802.3 especifica €l
método de control de acceso medio (MAC) denominado CSMA/CD por las siglas en ingles
de acceso mdltiple con deteccion de portadora y deteccion de colisiones (carrier sense
multiple access with collision detection).
CSMA/CD opera de la siguiente manera:
Una estacion que tiene un mensaje para enviar escucha a medio para ver s otra
estacion esté transmitiendo un mensaje.
Si e medio esti tranquilo (ninguna otra estacion estd transmitiendo), se envia la
transmision.
Cuando dos 0 més estaciones tienen mensajes para enviar, es posible que transmitan
casi en el mismo instante, resultando en una colision en lared.
Cuando se produce una colision, todas |as estaciones receptoras ignoran la transmision
confusa.
Si un dispositivo de transmision detecta una colision, envia una sefia de expansion
para notificar atodos |os dispositivos conectados que ha ocurrido una colision.
Las estaciones transmisoras detienen sus transmisiones tan pronto como detectan la
colision.
Cada una de las estaciones transmisoras espera un periodo de tiempo aeatorio e intenta

transmitir otra vez.

La deteccion de portadora es utilizada para escuchar a medio (la portadora) paraver si se
encuentra libre. Si la portadora se encuentra libre, los datos son pasados a la capa fisica
para su transmision. Si la portadora esta ocupada, se monitorea hasta que se libere.

Luego de comenzar la transmisién, continla e monitoreo del medio de transmision.
Cuando dos sefiales colisionan, sus mensajes se mezclan y se vuelven ilegibles. Si esto

ocurre, las estaciones afectadas detienen su transmision y envian una sefia de expansion.
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La sefid de expansion de colision asegura que todas las demas estaciones de la red se

enteren de que ha ocurrido unacolision.

El estandar CSMA/CD de la | EEE define un modelo hecho de hasta seis funciones. Tres de
estas funciones estan relacionadas con el envio de datos y |as otras tres de la recepcion de
datos. Las funciones de recepcion funcionan en paralelo con las de envio, la funcion de
encapsulacion y desencapsulacion de datos es llevada a cabo por la subcapa MAC. Este
proceso es responsabl e de |as funciones de direccionamiento y del chequeo de errores.

El encapsulado por otro lado es realizado por la estacién emisora. El encapsulado es el acto
de agregar informacion, direcciones y bytes para €l control de errores, a comienzo y a
final de launidad de datos transmitidos. Esto es realizado luego que | os datos son recibidos
por la subcapa de control de enlace l6gico (LLC). La informacién afiadida es necesaria

pararealizar |as siguientes tareas:

Sincronizar |a estacion receptora con la sefial.
Indicar el comienzoy €l fin delatrama.
Identificar las direcciones tanto de |a estacién emisora como la receptora.

Detectar errores en latransmision.

El desencapsulado es realizado por la estacion receptora. Cuando es recibida una trama, la
estacion receptora es responsable de realizar |as siguientes tareas:

Reconocer ladireccién de destino y determinar si coincide con su propia direccion.
Realizar laverificacion de errores.
Remover la informacién de control que fue afiadida por la funcion de encapsulado

de datos en la estacion emisora

Lafuncién de administracion de acceso a medio es realizada por la subcapa MAC.

En la estaciéon emisora, la funcion de administracién de acceso al medio es responsable de
determinar si e canal de comunicacion se encuentra disponible. Si el canal se encuentra
disponible puede iniciarse la transmision de datos. La funcién de administracion es
responsable de determinar que accién debera tomarse en caso de detectarse una colision y

cuando intentara retransmitir, en la estacion receptora la funcion de administracion de
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acceso a medio es responsable de realizar las comprobaciones de validacién en la trama
antes de pasarla ala funcion de desencapsul ado.

La funcion de codificacion/decodificacion es realizada en la capa fisica. Esta funcion es
responsable de obtener la forma el éctrica u Optica de los datos que se van a transmitir en el
medio.

La codificacion de datos es realizada por la estacion emisora. Esta es responsable de
traducir los bits a sus correspondientes sefiales eléctricas u Opticas para ser trasladadas a
través del medio. Adicionalmente, esta funcion es responsable de escuchar € medio y
notificar a lafuncion de administracion de acceso a medio si e medio se encuentra libre,

ocupado o se ha detectado una colision.

La decodificacion de datos es realizada en la estacion receptora. Esta es responsable de la
traduccion de las sefid es el éctricas u Opticas nuevamente en un flujo de bits.
Trama de transmision CSMA/CD

Se defina a una trama de transmision como el grupo de bits en un formato particular con un
indicador de sefial de comienzo de la trama. El formato de la trama permite a los equipos
de red reconocer @ significado y propésito de agunos bits especificos en la trama. Una
trama es generalmente una unidad logica de transmision conteniendo informacién de
control parael chequeo de erroresy parad direccionamiento.

El formato de latrama CSMA/CD (IEEE 8023.3) se encuentra a continuaci on:

7 byles Preambule

1 byte Delimitador de
inicio de tframa

2 06 byles Direccion de
desting

206 byles Direccion de

origen
2 byles Longitud de la
trama
0 - 1500 bytes Informacian

0-n byles Ralleno {Pad)

Secuencia de

4 byles
chequeo de trama

Figura. 1.16 Trama CSMA/CD
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1.2.4.4 Dominio de colisén. Un dominio de colision es un segmento Fisico de una red de
computadores donde es posible que |os paquetes puedan "colisionar” (interferir) con otros.

Estas colisiones se dan particularmente en el protocolo de red Ethernet.

A medida que aumenta el nimero de nodos que pueden transmitir en un segmento de red,
aumentan las posibilidades de que dos de ellos transmitan a la vez. Esta transmision
simultdnea ocasiona una interferencia entre las sefiales de ambos nodos, que se conoce
como colision. Conforme aumenta el nimero de colisiones disminuye el rendimiento de la
red.

El rendimiento de lared puede ser expresado como

Colisiones
endimiento(7) = |1 — 1
Rendimiento(%) ( Paguetes Totaies) * 100

Figura. 1.17 Rendimiento de Ethernet

Un dominio de colisién puede estar constituido por un solo segmento de cable Ethernet en
una Ethernet de medio compartido, o todos los nodos que afluyen a un concentrador
Ethernet en una Ethernet de par trenzado, o incluso todos los nodos que afluyen a una red

de concentradores y repetidores.

A partir de las capas del modelo OSI es posible determinar qué dispositivos extienden o

componen los dominios de colision.

Los dispositivos de la capa 1 OSI (como los concentradores y repetidores) reenvian
todos los datos transmitidos en el medio y por lo tanto extienden los dominios de
colision.

Los dispositivos de la capa 2 y 3 OSI (como los conmutadores) segmentan los
dominios de colision.

Los dispositivos de la capa 3 OSI (como los routers) segmentan los dominios de

colision y difusion (broadcast).
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Con Ethernet, s se tienen més de cuatro concentradores en una red, entonces

probablemente ya se ha extendido el dominio de colision més de lo deseado.

1.2.45Redes Fast y Gigabit Ethernet. En la actualidad se mangjan dos niveles de
velocidad de manera generalizada, paratrasmision de datos anivel local:

Fast Ethernet o Ethernet de alta velocidad, es el nombre de una serie de estandares
de |EEE de redes Ethernet con tasas de transmision de 100 Mbps (megabits por segundo).
En su momento € prefijo fast se le agregd para diferenciarla de laversion original Ethernet
de 10 Mbps.

Debido a incremento de la capacidad de amacenamiento y en el poder de procesamiento,
los DTE actuales tienen la posibilidad de manejar aplicaciones de vos y video de alta
resolucion. Cuando estos ficheros son amacenados y compartidos en una red, las
transferencias de un cliente a otro producen un gran uso de los recursos de la red.

Un adaptador de fast Ethernet puede ser dividido I6gicamente en una parte de control de
acceso d medio (MAC; media access controller), que se ocupa de las cuestiones de

disponibilidad y una zona de capafisica

La capa MAC se comunica con la fisica mediante un interfaz de 4 bits a 25 MHz de forma
paralela sincrona, conocida como Mi|.

El interfaz M1l establece como tasa méaxima de bits de datos una velocidad de 100Mbit/s
paratodas |las versiones de Fast Ethernet.

Se puede observar que actualmente en redes reales la cantidad de datos que se envian por
sefial esta por debajo de este maximo tedrico. Esto es debido a que se afiadan cabeceras y
colas en cada paguete para detectar posibles errores, a que ocasionalmente se puedan
“perder paquetes’ debido al ruido, o a tiempo de espera necesario para que cada paguete
searecibido por el otro terminal.

Existen subdivisiones dentro de Fast Ethernet, que dependen del tipo de medio utilizado y

de lamanera en la que se transmiten los datos:

§100BASE-TX, es € estandar mas comin dentro de este tipo de Ethernet es
100BaseT X, y es soportado por la mayoria del hardware Ethernet que se produce
actualmente, utiliza 2 pares de cobre trenzado de categoria 5 o superior (un cable de

categoria 5 contiene 4 pares, por 10 que puede soportar 2 enlaces 100BASE-TX).
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En una configuracion tipica de 100Base-TX se utiliza un par de cables trenzados en
cada direccion (full-duplex). La configuracion de una red 100Base-TX es muy
similar a una de tipo 10Base-T. Cuando utilizamos este estandar para crear una red
de area local, los componentes de la red (ordenadores, impresoras, etc) suelen estar
conectados a un switch o un hub, creando una red con topologia de estrella
Alternativamente, es posible conectar dos componentes directamente usando cable

cruzado.

§100BASE-T4, fue una de las primeras implementaciones de Fast Ethernet. Se
requiere de cuatro pares de cable trenzado, pero estos deben ser de categoria 3 en
lugar de ser categoria 5 que es la exigida por TX. De los cuatro pares, un par esta
reservado para transmitir, otro para recibir, y los dos restantes llevan datos de

control.

§100BASE-T2, en este estandar |os datos se transiten sobre dos pares de cobre, 4 bits
por simbolo. En primer lugar, un simbolo de 4 bits se amplia en dos simbolos de 3
bits cada uno mediante un procedimiento complicado de codificacion basado en un
registro linea de retroalimentacion (ver el estdndar para obtener mas informacion).
Esto es necesario para aplanar € ancho de banda y € espectro de la sefid. El mapa
de bits original que representa a codigo, no es constante en el tiempo y tiene un
largo periodo (se podria decir que aparece con unafrecuencia aleatoria).
§100BASE-FX, es una version de Fast Ethernet sobre fibra Optica. Utiliza un tipo de
luz 1300 (NIR; nm near- infrared) que es transmitida a través de dos lineas de fibra
Optica, una para recepcion (RX) y la otra para transmitir (TX). Para estos casos, la
longitud méxima que abarca es de 400 metros para las conexiones half-duplex (para
asegurar la deteccion de colisiones) o 2 kilémetros para full-duplex sobre fibra
Optica multimodo (en comparacion con los 100 metros sobre cable de cobre). En
cuanto al tipo de codificacion utilizada, 100BASE-FX utiliza la misma codificacion
4B5B y NRZI que usaba 100BASE-TX.

§100BASE-SX, utiliza dos lineas multimodo de fibra dptica para recibir y transmitir.
Se trata de una aternativa de menor coste que 100BASE-FX, ya que usa una
longitud de onda mas corta, que es mucho menos costoso que la longitud de onda
larga utilizada en 100BASE-FX. 100BASE-SX puede trabgjar a distancias de hasta
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300 metros, utiliza la misma longitud de onda que la version de fibra éptica
10BASE-FL. Debido a la corta longitud de onda utilizada (850 nm), se necesitan
componentes Opticos menos costosos (LEDs en lugar de laseres), lo que hace que sea
una opcion atractiva para aquellos que actualicen de 10BASE-FL y los que no

exigen largas distancias.

§100BASE-BX, trabaja a través de una sola linea de fibra éptica (a diferencia de
100BASE-FX, que utiliza un par de fibras). Debido a que contamos con una solo
linea, se utiliza un multiplexor que divide la sefial en dos longitudes diferentes de

onda, una paratransmitir, y otra pararecibir.

Gigabit Ethernet, también conocido como GE, es una ampliacion de Ethernet
estandarizada por |EEE 802.3ab y 802.3z, que consigue una capacidad de transmision de 1
gigabit por segundo, correspondientes a una rata de transmisién de 1000 megabits por
segundo. Su principal atributo reside, precisamente, en basarse en una tecnologia tan
convencional como Ethernet.

IEEE 802.3ab, ratificada en 1999, define € funcionamiento de Gigabit Ethernet sobre
cables de cobre del tipo Unshielded Twisted Pair (UTP) y categoria 5, 5e 0 6 y por
supuesto sobre fibra Optica. De esta forma, pasd a denominarse 1000BASE-T. Se decidio
gue esta ampliacién seria idéntica a Ethernet desde la capa de enlace de datos hasta los
niveles superiores, permitiendo e aprovechamiento de las posibilidades de la fibra Optica
para conseguir una gran capacidad de transmision sin tener que cambiar la infraestructura
de las redes actuales. Uno de los retrasos con el estandar fue la resolucion de un problema
al emitir con laser sobre fibra multimodal, ya que en casos extremos se podia producir una
division del haz, con la consiguiente destruccion de datos. Esto era debido a que la fibra
multimodal fue disefiada pensando en emisores LED, no laser y fue resuelto prohibiendo
que en este estdndar el 14ser dirigiera su haz hacia el centro de lafibra

Gigabit Ethernet puede ser utilizada de diversas formas, para conectar conmutadores entre
si equipos que mangien un ato flujo de datos, para conectar servidores de acceso
generalizado dentro de unared, para conectar estaciones finales a concentradores, €etc.

En 2002, |IEEE ratificé una nueva evolucion del estéandar Ethernet, 10 Gigabit Ethernet,
con un tasa de transferencia de 10.000 megabits/segundo (10 veces mayor a Gigabit
Ethernet).
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1.3 INFRAESTRUCTURA DE UN ISP

ISP son las siglas en ingles para Internet Service Provider, el proveedor de servicios
deinternet, fisicamente, Internet esta compuesto por routers interconectados por enlaces de
comunicacion. Las redes IP mas simples estdn formadas por unos pocos routers de
propésito general interconectados por enlaces propios o alquilados. A medida que las
redes se vuelven més complegjas, con un nimero mayor de elementos, se requiere méas
infraestructura. Los elementos se especializan en sus aplicaciones, la gestion y la seguridad
adquieren mayor importancia, la localizacion fisica es un factor a tener en cuenta, y la
capacidad de mangjar altas densidades de clientes es critica. Como los routers trabajan con
direcciones de nivel 3, que tienen una estructura, al imponer una estructura jerérquica a una
red los routers pueden usar caminos redundantes y determinar rutas éptimas incluso en una
red que cambia dinamicamente. Las estructuras de red jerarquicas también facilitan la
separacion de dominios de difusion.

Por otro lado, el mecanismo de enrutamiento del protocolo IP es el enrutamiento
salto-a-salto (hop-by-hop) sin estado basado en e destino, que tiende intrinsecamente a
agregar tréfico en las principales rutas troncales, lo que justifica la implementacién de una
estructura jerérquica, esta estructura basa su espina dorsa en tres segmentos
fundamentales:
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Red de Border
Red de Core

Red de distribucion

———— e =

______________________

| Rowuter de Borde{Salida)

______________________

#

,»’/RE[II DE DISTRIBUCION .-

-
AL -

Router de Acceso {Distribucion)

Figura. 1.18 Nivelesjerérquicos|SP

1.3.1 Red deacceso

Lared de acceso es la encargada de recoger todas |las conexiones de acceso entregadas por
la red de distribucion del proveedor de dltima milla, a través de enlaces de fibra dptica,
cobre, etc. En este segmento de la red se realiza la administracion directa de los clientes
distribuyéndolos entre las diferentes interfaces del router de acceso de lared.

Existen diferentes tipos de enlaces de acceso en la red de distribucion, dependiendo de la

tecnologia utilizado para este objetivo.

L ineas conmutadas o dial-up. Este tréfico (sobre enlaces portadores bgjo 2SS7)
llega a Punto de Interconexion del operador de acceso, que esta conectado con nuestra
central de conmutacién. La central toma como argumento € nimero de destino y saca en
interfaces primarios (ISDN PRI) el trafico de Internet. Estos primarios se suministran alos
equipos RAS (Remote Access Server) situados en los POP de la Red de Datos. El usuario
final dispone de un equipo de cliente (modem o router) que establece una sesion PPP con
el RAS. El RAS es un dispositivo de acceso remoto que dispone de un pool de médems y
que realiza funciones

20 SS7: Protocolo de Sefializacion N°7 llamado también “fuera de banda’ creado para controlar enlaces de voz dentro de lared ISDN en
un canal paralelo alatransmision de la sefial, este canal SS7 es sicrénico.
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de cliente RADIUS, autentificando al usuario y terminando la sesion PPP. RADIUS es un
estandar de Internet adoptado de manera generalizada en las situaciones en las que un
dispositivo de acceso remoto necesita autenticar a un usuario de acceso conmutado frente a
un servicio de directorio. Lasalidadel RAS se enlaza con un router concentrador de acceso
mediante 2VLAN (Vritual Local Area Network). Para incrementar € nivel de servicio se
realiza un disefio redundante, en el que cada RAS tiene dos salidas, una Fast Ethernet y
otra Ethernet, conectadas a dos VLAN diferentes. Cada una de las VLAN tiene conexion
con dos routers concentradores de acceso diferentes.

Los RAS tendrén dos rutas por defecto. La ruta por defecto a través de lainterfaz Ethernet
tendr& una métrica superior a la ruta a través de la interfaz Fast Ethernet. Los #gateways
SS7 redizan las funciones de un RAS pero se pueden conectar directamente con
sefidizacion SS7 a punto de Interconexion, eliminando la necesidad de puertos de
conmutacion y de interfaces primarios. Ademés estos equipos permiten reducir la
congestion de red y aumentar |as tasas de conexion. La figura 1.18 representa €l escenario

de un proveedor con un Gateway SS7:

Punto de Interconexion
Nodo Interconexion ISP
Sefializacion 557 /i
1

Enlaces Portadores l
| 5

T
.
!
s
. L
m

Figura. 1.19 |SP conectado a Gateway SS7

21 VLAN: Red loca virtual, son redes dentro de una misma red LAN, separadas en subredes por e protocolo 802.1q que coloca
etiquetas en los paguetes de estas redes para identificarlas y tratarlas como redes distintas.
22 gateway: Puerta de enlace, equipo que une un segmento de red con otro préximo en camino aunared de acceso a Internet.
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1.3.1.2 Lineas dedicadas. Uno de los componentes de més répido crecimiento del acceso a
Internet es la conectividad entre negocios mediante lineas alquiladas. El tréfico de lineas
alquiladas se define como DSO, N*64, E1, E3 6 STM-1.

En este caso los clientes disponen de un router que se enlaza directamente mediante una
linea dedicada con un router concentrador de acceso, por el que entra a lared de datos del
proveedor. El router concentrador de acceso realizala agregacion del trafico procedente de
lineas alquiladas. El enlace entre el router de clientey el router concentrador se soporta
actualmente sobre anillos de fibra dptica de area metropolitana. Los POPs disefiados antes
de la generaizacion de los interfaces SDH en los routers requerian una multitud de
bastidores de DSU (data service units) paraterminar E1 sobre pares de cobre tradicionales.
Los routers concentradores de acceso actuales proporcionan una ata densidad de
terminaciones para conexiones DS1 y DS3, de modo que una sola tarjeta de linea puede

terminar cientos de circuitos DS1 transportados sobre una sola fibra.

1.3.1.3Lineas ADSL. Permiten a los clientes disponer de acceso permanente de banda
ancha sobre una linea telefonica convencional. El usuario es provisto de un equipo de
cliente que incluye un médem ADSL. Este equipo se conecta a punto de terminacion
telefénica en el domicilio del usuario. En € otro extremo del par de cobre se localiza €
DSLAM (Digital Subscriber Line Access Multiplexer), encargado de terminar las
conexiones ADSL de nivel fisico de multiples usuarios y de conmutar las celdas ATM
transportandolas hacia la red de acceso. El ISP de Internet se conecta mediante un enlace
ATM a Punto de Acceso Indirecto (PAl) del operador de acceso, que establece un PVC
(circuito virtual permanente) de ATM entre el usuarioy € PALI.

Para soportar € acceso por lineas ADSL es necesario introducir en la red de datos un
nuevo elemento denominado BAS o Broadband Access Server. Este equipo concentra el
trafico y actia como border entre los niveles 2 y 3, teniendo funcionalidades de

enrutamiento, autenticacion y control de tréfico.
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Figura. 1.20 ISP conectado a Gateway SS7

En las redes de ISP se tiende actualmente a desplegar ATM Unicamente en el borde de la
red, con lamisién de agregar tréfico ADSL de los*DSLAM, asf como servicios de Frame
Relay, en equipos switch ATM. La mayor parte de los ISP ya no despliegan ATM en lared
troncal, que est4 basada integramente en IP. La demanda de servicios de ADSL exige que
los conmutadores ATM tengan capacidad para soportar un nimero elevado de VC
(circuitos virtuales). Los conmutadores ATM no estaban disefiados inicialmente para
soportar multiples DSLAM, que pueden tener cientos de circuitos virtuales por cada
circuito DSLAM-conmutador. Adicionalmente la introduccién de las redes MPLS en el
mercado de los carrier presenta un reto para los proveedores de internet al obligarlos a

cambiar su infraestructuray el disefio de su red alaingeria de trafico propuesta por MPLS.

1.3.2 Red de Core. Constituye el segmento de la red mas importante para la gestion y
funcionamiento del ISP, lared de core se encargade :

- Agregar € trafico procedente de | as redes de acceso y border.

- Interconexion de todos los **POP de la Red.

- Interconexion a otras Redes, proveedores de trdnsito y puntos neutros.

- Alogja a Centro de Proceso de Datos, segmento de la red donde se encuentran
funcionando los servidores de datos del ISP, nombres, correo, proxy, monitoreo,
efc.

Parte indispensable dentro de la red de core es € router de core, equipo encargado de

gestionar todas las tareas mencionadas anteriormente de la manera mas eficiente, a

través del router de core circula todo € tréfico de la red, por lo que realiza diversas

funciones Ccomo:

23 DSLAM: Multiplexor de acceso paralineas digitales de suscriptor, estos equipos de hallan en lared de distribucién del 1SP.
24 POP: Punto de Presencia del Proveedor, estos puntos se encuentra diseminados en la edge del proveedor o red de acceso, son los
encargados de concentrar €l acceso de clientes en |os distintos puntos de cobertura del 1SP.
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- Gestion de nubes de comparticidn, paralas diferentes clases de enlaces gestionados
por el ISP, sean estos residenciales o corporativos, en comparticion 1:X, donde X
representa un numero multiplo de 2, que indica el nivel de comparticion de la nube,
dado que e uso del internet pasa por un tema estadistico, donde los usuarios de
determinado canal no utilizan todo el ancho de bandatodo e tiempo, un enlace 1:8,
representa un canal compartido para ocho usuarios dentro de la nube, por 1o que se
garantiza la octava parte de la velocidad, en € caso extremo de que estén
accediendo a la red todos los usuarios, al mismo tiempo, lo cual en la préctica, no
sucede.

- Criterios de balanceo de carga y enrutamiento, tomando en cuenta que todo el
trafico del ISP es gestionado por € segmento de core, la decision de que via de
salida tomaran los datos generados por los enlaces de distribucion, las toma la red
de core, es asi que, de ser el caso que el proveedor posea méas de un cana de salida
al internet, con més de un proveedor, como es €l caso de los enlaces de backup, €l
router de core encaminara € tréfico de los diferentes clientes a través de los
diferentes enlaces, no solo en el caso de que existan problemas en alguno de estos,
sino cuando el administrador de la red decida balancear la carga en alguno de estos
enlaces, cuando se encuentren saturados.

- Procesos de autenticacion, estos procesos se llevan a cabo en lared de core, cuando
el ISP brinda enlaces, tanto banda ancha como en Dial up, através del sistema PPP
Point to Point Protocol, este tipo de acceso establece conexiones punto a punto,
independiente de la velocidad, a cliente se le confiere un nombre de usuario y una
contrasefia, 10s mismo que son validados en un servidor de validacion, este servidor
puede correr aplicaciones como *CHAP, TACACS o ?’RADIUS, para dar €
acceso a estos enlaces, en la actualidad el sistema mas utilizado es RADIUS por sus
ventgjas a hablar de movilidad IP.

- Alojamiento y conectividad para servidores de datos, en lared de core se alojan los
servidores de datos parte de lared del ISP, entre estos equipos estan los servidores
DNS, servidor de nombres, encargado de la resolucion de direcciones |P a nombres
de internet, SMTP, servidor de transferencia de correo, encargado de gestionar
correo saliente de la red del ISP hacia e internet, RADIUS, servidor de

autenticacion para enlaces PPP, etc. estos servidores se hallan conectados a la red

25 CHAP: Challenge Handshake Authentication Protocol, es un protocolo de autenticacion por desafio mutuo entre los terminales.
26 TACACS: Terminal Access Controller Access Control System, es un protocolo de autenticacién remota que se usa en redes Unix
27 RADIUS: Remote Authentication Dial-In User Server, es un protocolo de autenticacion para aplicaciones de acceso y movilidad IP.
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de core el ISP con el objetivo de que todos los usuarios parte de la red del mismo puedan
acceder a sus servicios.

1.3.3 Red deborder

Lared de border gestiona el acceso de los usuarios a internet, esta red se encuentra en el
edge o borde de la red como su nombre lo indica, se encuentra interconectado al proveedor
de canal internacional del ISP, la comunicacién entre los enrutadores de border serealiza a
través del protocolo BGP, BGP o Border Gateway Protocol es un protocolo mediante €l
cual se intercambia informacion de encaminamiento entre sistemas autonomos. Por 1o
tanto, los ISP registrados en Internet se componerse de varios sistemas autonomos,
designando sistemas autbnomos a cada uno de los segmentos parte de lared del ISP y para
este caso es necesario el protocolo BGP.

Este intercambio de informacion de encaminamiento se hace entre los routers externos de
cada sistema auténomo, estos routers deben soportar BGP, BGP se constituye como €l
protocolo més utilizado en redes con intencion de configurar un EGP (External Gateway
Protocol).

Laforma de configurar y delimitar la informacion que contiene e intercambia el protocolo
BGP es creando o que se conoce como sistema autdnomos. Cada sistema autonomo (AS)
tendra conexiones o, mejor dicho, sesiones internas (iBGP) y ademas sesiones externas
(eBGP).

El protocolo de gateway fronterizo (BGP) es un jemplo de protocolo de gateway exterior
(EGP). BGP intercambia informacién de encaminamiento entre sistemas autébnomos a la
vez que garantiza una eleccién de rutas libres de bucles. BGP4 es la primera versién que
admite encaminamiento entre dominios sin clase (CIDR) y agregado de rutas. A diferencia
de | os protocol os de Gateway internos (IGP), como *RIP u OSPF, no usa métricas como
nimero de saltos, ancho de banda, o retardo. En cambio, BGP toma decisiones de
encaminamiento basandose en politicas de la red, o reglas que utilizan varios atributos de
ruta BGP

En conclusion, en lared de border se concentratodo el trafico del ISP desde lared de
distribucion, pasando por la red de core, y terminando en lared de border, en esta red se
hallan ademés, interconectados varios enlaces de salida, no solo enlaces activos sino

enlaces de backup.

28 RIP: Routing Information Protocol, protocolo de enrutamiento dindmico, intercambio de tablas de rutas entre routers aledafios.
29 OSPF: Open Short Path First, método de enrutamiento dindmico que designa la ruta més corta para €l transporte de los paguetes
origen — destino, de manera automética.
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En la figura 1.19 se resume la estructura completa de un ISP, desde e acceso de los

clientes, pasando por lared de core, y lasalida hacia el internet.
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Figura. 1.21 EstructuralSP
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LA RED DE ALIANZANET

2.1INTRODUCCION

Como uno de los puntos fundamentales del presente proyecto de tesis, se hace
indispensable describir €l estado actua de lared de Alianzanet, en € presente capitulo se
presentard una vision global y detallada de lared del ISP Alianzanet, esto dard la pauta 'y
colaborard en gran manera a la identificacion de los problemas reales de la red, sus
fortalezas debilidades y |a posterior seleccion de la herramienta y solucién adecuadas para

el aprovechamiento eficiente de los recursos de la misma.

La red WAN de ALIANZANET SA., basa su espina dorsal en tres segmentos

fundamentales (Figura 1.17), que son:

1. Red de Border
2. Red de Core
3. Red de distribucion

Estos tres segmentos se reproducen en los dos nodos con los que cuenta la empresa para su

operacion:

1. NODO CAROLINA (POP ANDINADATOS Carolina)
2. NODO INAQUITO (POP ANDINADATOS I fiaguito)

Es importante recalcar que en la actualidad |os dos nodos trabajan independientemente, no

existe interconexion fisica ni légica entre ellos, su administracion se realiza de manera
remota desde las oficinas de ALIANZANET SA.
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Adicionalmente a esto, los equipos ubicados en los nodos Carolina e Ifiaquito, fisicamente
se hallan constituidos por un solo ruteador CISCO2801 y CISCO1800 respectivamente,

equipos que realizan en cada caso las |abores de Core, Border y Distribucion.

2.2 Red de Distribucion

2.2.1 Descripcion

Encargada de recoger circuitos virtuales y conexiones de acceso entregadas por €l
backbone de Andinadatos, en este segmento de la red se redliza la administracion directa
de los clientes distribuyéndol os entre las diferentes interfaces de acceso que posee €l router

de acceso de la red.

2.2.2 Componentes

Lared de acceso esta constituida de dos segmentos de igual importancia:

La Infraestructura distribuida por toda la ciudad (°CNT), la cua sirve de
interconexion entre los usuarios y el proveedor, en este caso ALIANZANET SA.,
esta infraestructura convive con los dos tipos de ingenieria que utiliza CNT dentro
desu ISDN, ATM/Frame Relay y MPLS (reciente).
Router de Distribucion, Acceso o Edge Router, es € encargado de anlcar a sus
interfaces |os enlaces de distribucion provistos por CNT, entre los que estan enlaces
Ely T1 paraATM/FRy enlaces IP paraMPLS.
El enlace de acceso es e enlace méas importante y de mayor capacidad en la red de acceso,
este enlace puede ser de varios tipos y velocidades dependiendo de la capacidad de
proveedor (Figura2.1).
ALIANZANET S.A. cuenta con seis enlaces de acceso distribuidos en los dos Routers de
distribucion:
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Tabla 2.1 Enlaces de Acceso Alianzanet SA.

ROUTER CI1SC02801 CAPACIDAD
(Nodo Carolina)
Enlace ATM/FR E1 (Primera 2,048 Mbps
Troncal)
Enlace ATM/FR E1 (Primera 2,048 Mbps
Troncal)
Enlace ATM/FR TUT1 (Tercera 1,544 Mbps
Troncal)
Enlace Fast Ethernet (Troncal | P) 100 M bps
ROUTER CI1SC0O1800(Nodo
| iaquito)
Enlace ATM/FR TU/T1 (Primera 1,544 Mbps
Troncal)
Enlace ATM/FR TLUT1 (Segunda 1,544 Mbps
Troncal)

2.2.3 Funcionamiento

La empresa llega hasta sus clientes en un 90% a través de lineas ADSL, este tipo de enlace
permite a los clientes disponer de acceso permanente de banda ancha sobre una linea
telefénica convencional, es decir un par de cobre disefiado originalmente para transportar
canales de voz a 64 Kbps (DS0).

El usuario es provisto de un equipo de cliente CPE (Customer Premises Equipment) o
modem ADSL.

Los CPE no son mas que unidades terminal es asociadas a equipos de tel ecomunicaciones,
localizados en el lado del suscriptor y conectados a canal de comunicaciones sea, del
proveedor de internet, o del carrier o portador de la informacién. El carrier en este caso
viene a ser Andinadatos constituyéndose como el proveedor de servicios portadores de
larga distancia.

En e caso de acceso ATM/Frame Relay e usuario es provisto de un CPE (Customer
Premises Equipment) o médem ADSL, este se conecta a punto de terminacion telefonica
en € lugar designado por e usuario.

En e otro extremo del par de cobre se localizael DSLAM (Digital Subscriber Line Access
Multiplexer), propiedad de CNT, encargado de administrar las conexiones ADSL de nivel
fisico (capa 1 modelo OSI) y de conmutar las celdas ATM transportandolas hacia y desde
lared de acceso, CNT se encarga de establecer un DLCI (Data Link Conection Identifier)
entreel DSLAM y € PAI (Punto de Acceso Indirecto) .
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Los enlaces de FO dentro del nodo de la empresa se interconectan a través del backbone de

CNT con € (PAI), esta pasarel a de acceso es conocida como passport.

El ISP (ALIANZANET S.A.) se conecta mediante conversores BNC a DB25 en el caso de
estos enlaces Frame Relay y T1 dentro de los nodos de la empresa, anclando en sus

interfaces serialeslos DLCI de cada uno de los clientes.

Para el acceso MPLS € usuario es provisto de un CPE o médem ADSL, este se conecta al
punto de terminacion telefonica en el lugar designado por € usuario.

En € otro extremo del par de cobre se localiza €l IP DSLAM, un equipo 100% IP,
propiedad de CNT, encargado de administrar las conexiones ADSL de nivel fisico (capa 1
modelo OSl) y de transformarlas en conexiones de capa 2, en este caso se establece una
conexion bajo e estdndar 801.1q (VLAN) para redes virtuales, CNT establece un canal IP
dentro de su red de backbone, entre el IPDSLAM y el Router de Acceso del ISP, esta
pasarela IP representa equipos de enrutamiento MPLS sobre lineas SDH, estos son los
encargados de encaminar los datos del nivel 2 a nivel 3 de interconexion, nivel donde se

establece laVLAN de acceso directa con lared de Alianzanet.

El ISP se conecta mediante conversores SFP a Fast Ethernet (FE), dentro del nodo de la
empresa, anclando en sus interfaces FE L3 las VLAN por central, configuradas del 1ado de
CNT.

El Router de Acceso por |o tanto, maneja una alta densidad de enlaces para conexiones T1,
Ely Fast Ethernet, de modo que, en la actualidad, cada tarjeta de linea alberga cientos de

circuitos virtuales.
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Figura. 2.1 Red de Acceso Nodo Carolina Alianzanet S.A.
2.3 Red deCore

2.3.1 Descripcion

La Red de Core es la encargada de tramitar el flujo principal de datos entre las redes de
Border y Distribucion (Figura 2.2) en esta red se gestionan criterios de comparticion,
enrutamiento para €l acceso desde y hacia la red de core y border ademas de alojar los
servidores de la empresa.
2.3.2 Componentes
Este segmento de la red de ALIANZANET S.A. se compone principamente de los
siguientes el ementos:
Router CISCO 2801 Nodo Carolina Segmento de Core
Router CISCO 1800 Nodo Ifiaquito Segmento de Core
Centro de Proceso de Datos CPD
0 Gestiony Monitoreo
o DNS
o SMTP
0 HOSTING
2.3.3 Funcionamiento

Lastareas paralas cuales se halla configurada esta red son las siguientes:
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. Enrutamiento estético
ALIANZANET => ANDINADATQOS
ALIANZANET => RED DE DISTRIBUCION CNT.

. Traduccion de direcciones NAT (Network Adress Trandation), de la red privada
hacialared publica representada por la salida internacional .

MAN (Metropolitan Area Network) => SALIDA INTERNACIONAL

. Segmentacién del canal de salida entre los usuarios de los diferentes circuitos
virtuales gestionados por la red de acceso, principa mente en modulacion TDM donde cada
host obtiene la misma ranura de tiempo en la trama TDM. Estadisticamente nunca €l
100% del nimero de usuarios de la red, emitira peticiones de acceso a cana de salida
(Salida Internacional) a mismo tiempo durante todo el dia, a esto se le conoce como

multiplexacion estadistica

2.3.3.1 Centro de Proceso de datos. Esta es una parte esencia de lared de CORE ya que
albergalos servidores de gestion de red | P, gestion de equipos de cliente, DNS, SMTP.
Todos ellos se congtituyen como sistemas de elevada disponibilidad y atamente
escalables.

El CPD (Centro de Proceso de Datos) se conecta a la red de core a través de una pasarela
Fast Ethernet y de un switch capa 2, donde se encuentran conectados los servidores parte

del CDP, estos servidores albergan, valga la redundancia, |os siguientes servicios.

. Servidor de nombres DNS, servicio critico de lared encargado de laresolucién de
nombres de internet, este se encuentra configurado sobre un sistema Linux Ubuntu 8.04 y
protegido contraintrusos y ataques externos por SNORT Y SELINUX, un sistema de
deteccion de intrusos y un firewall de sofware basado en IPTABLES respectivamente.

. Servidor de correo saliente smtp, servidor encargado de tramitar el envio de correo
electronico desde la red de Alianzanet S.A. hacia el exterior, sin importar el dominio y el
tipo de cuenta que utilice e usuario para llevar a cabo esta tarea. El servidor se halla
configurado en un servidor Linux Ubuntu 8.04, para trabajar con el puerto estandar para

dicho protocolo, el puerto 25, su configuracion permite agregar usuarios a una lista de
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accesos, por direccion IP, listando aguellos host dentro de lared de Alianzanet que tendran
acceso al servidor SMTP.

. Servidor de Hosting, encargado de administrar y albergar dominios de correo
electronico a clientes que asi 1o requieran, se hala configurado en un servidor Linux
Ubuntu 8.04, el programa ZIMBRA es € encargado de crear y administrar las cuentas de

los usuarios en los diferentes dominios.

ACCESD CORE BORDER

'Cl&)l‘lﬂ |
g"»—*- ANDRADATOS. i ' ﬁ

SELINUX
UFW

TR T

Ultima hilla

INTERNET

P
SMTP HOSTIHG

Figura. 2.2 Red de Core Alianzanet S.A.

2.4 Red de Border

2.4.1 Descripcion

Estared esla encargada de encaminar todo €l trafico entregado por lared de core desde y
hacia el internet (Figura 2.3) lared de border gestiona los enlaces de salida de la empresa
se halla conectada alared multi servicios de CNT, su componente principal es el router de
border.

2.4.2 Componentes
Esta red ésta compuesta por |os siguientes el ementos puntual es:

. Router CISCO 2801 Nodo Carolina.
. Router CISCO 1800 Nodo Ifiaquito.

. Canal Internacional.
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2.4.3 Funcionamiento

La parte mas importante y el cerebro de lared de Border es € router de border RB, mismo
gque, usando el protocolo EGP (Exterior Gateway Potocol) BGP, se encarga de
comunicarse con € resto de routers “vecinos’, intercambiando tablas de rutas y

garantizando alavez bucles libre de acceso para el trafico ip entregado por lared de Core.

El canal internacional constituye el enlace de acceso a internet, la capacidad de este enlace,

asi como su configuracion se halla detallada en la siguiente tabla:

Tabla 2.2 Border Alianzanet

NODO ROUTER INTERFAZ CAPACIDAD

CAROLINA | CISCO 2801 | FastEthernet 0/1 6,144 Mbps (3 E1)

INAQUITO CISCO 1800 | FastEthernet 0/0 3,072 Mbps (1 E1 + 1024
Kbps)

BORDER

INTERNET

*_"--._\ Fa0f1 201.219.1.210

c15C0 1300 201.219.0.69
HODO IHAGUITO

_\
-~ ‘ i’

CISCO 2801 NHODO
CAROLINA GIGABORDER

ANDIHADATOS

Fa0/0 201.219.0.70 ' 201.219.1.209

P

Figura. 2.3 Red de Border Alianzanet SA.
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2.5 Segmentos de Red
2.5.1 Introduccién

En este punto del desarrollo es importante mencionar € hecho de que, por politicas de la
empresa, se ha decidido orientar una parte del monitoreo, solo a aquellos clientes que
generan altos réditos para la empresa, es el caso de los enlaces corporativos més
importantes que maneja la empresa en la actualidad, la compresion de su importancia, asi
como la de su topologia y demas datos informativos, marcara la pauta para la correcta
comprensién, de laimplementacién y configuracion de las herramientas.

Los clientes en este caso corporativos de la empresa se dividen en tres grupos:
. Empresas

. Conjuntos y Edificios

252 Empresas

A continuacion se detallaran los host y servicios creados para el monitoreo de este grupo
de clientes corporativos. Este grupo esta conformado por enlaces con ato consumo de

recursos dentro de la red, caracterizados por ciertos pardmetros fundamental es:
Anchos de banda superiores alos 512 Mbps en comparticién 1:1.
Rangos de direcciones IP publicas dentro de subredes con mascaras de 30 y 29 bits.
Un flujo de tréfico preferentemente durante horas de oficina.

Ultima Milla sustentada en enlaces de cobre o fibra dptica, anclados a la red de
Alianzanet por medio de ruteadores marca CISCO brindando la ventgja de ser

monitoreados y administrados via protocolo SNMP.

2.5.2.1Empresa Metropolitana Quito Turismo. El acceso a internet junto con los
sistemas OTRS, Samba, NTOP, Cacti, fueron configurados por Alianzanet sobre un
servidor basado en GNU/Linux, este servidor se halla también dentro del futuro plan de
monitoreo, actualmente no se encuentra monitoreado. Cabe recalcar que estos sistemas son
parte fundamental de la gestién de la red y sistemas involucrados con la labor de la
empresa.

A continuacion se detallan los datos més relevantes del enlace, asi como un diagrama del
acceso.
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Tabla2.3 Enlace EMQT

Ultima milla (Capa Fisica)

Fibra Optica monomodo

Carrier Telconet
Ancho de Banda 2048 Kbps
Comparticion 11
Perta de Enlace 186.3.3.129

CPE CISCO SERIE 800
Ubicacion El Dorado (Quito)
NOC TELCONET = /—‘*--
BACKBONE P
= DSLAM
TELCONET J —{ "'::. LA TOLA

E1 186.3.3.129/29

ROUTER
iZISC0O 800
MODO BRIDGE

E2 186.3.3.130/29

Figura. 2.4 Topologia de Acceso EMQT

2.5.2.2Broker Tecnologico Pedro Vicente Maldonado. Andinadatos se encarga de

configurar una ruta simétrica desde el cliente ubicado en la poblacion de Pedro Vicente

Maldonado hacia la troncal metro de Alianzanet, sustentada para €l acceso |6gico, sobre

unainterfaz VLAN levantada sobre una de las interfaces Capa 3 Fast Ethernet, en el nodo

Carolinade la empresa.

A continuacion se detallan los datos més relevantes del enlace, asi como un diagrama del

acCeso.
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Tabla 2.4 Enlace PVYM

ULTIMA MILLA (CAPA FISICA) Cobre
CARRIER Andinadatos
ANCHO DE BANDA 1024 M bps
COMPARTICION 11
PUERTA DEENLACE 201.219.36.89
MY P ROUTE 200 . 219 36 8823 & 100 22 85,50
" VLAN 1550
ACCESD = - W2 10224630
ALIAMZAMNET ——
! DSLAM
BACKEOMEIF ™% : = PECRO VICENTE
ANDINADATOS J e MALDONADO
\.__‘l\._,.x Fi IR ROUTE 201 29955 600 & {01052 460
ROLUTER :"'
CISCO BO0 By
MDD BRIDGE =

P2 20121936002

Figura. 2.5 Topologia de Acceso PVM

2.5.2.3WISP El Puyo. Alianzanet se encarga de configurar una ruta estatica desde su red
de acceso hacia el backbone IP de Andinadatos, sustentada sobre una VLAN, configurada
en lainterfaz FastEthernet 0/0 (Capa 3) del router de Acceso de Alianzanet , ubicado en el
nodo Carolina de la empresa.

Su topologia es similar a la mostrada para € enlace de PVM, la diferencia radica en la
configuracién |6gica del enlace, ya que no existe una ruta simétrica desde e cliente hacia
la red de acceso de Alianzanet, esto debido a que la direccién IP configurada para este
enlace es privada 'y no publica.

Adicionalmente a esto, Alianzanet administra lared del cliente de manera remota, a través
de un servidor configurado sobre GNU/Linux, mismo servidor que se hala listado como
parte de los servidores Linux administrados por la empresa. Este servidor no se encuentra
monitoreado en |os actuales momentos.
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Tabla 2.5 Enlace WISP EL Puyo

ULTIMA MILLA (CAPA Cobre
FISICA)
CARRIER Andinadatos
ANCHO DE BANDA 1024 Mbps
COMPARTICION 1:1
PUERTA DE ENLACE 192.168.61.1
CPE CISCO SOHO 800
UBICACION EL PUYO

M1 1P ROUTE 192.168.61.0/24 = 10.10.22.45/30

= VAN 1550

ACCESO S W2 10.10.22.45/30
ALIANZANET P

BACKBONE IP L"‘

ANDINADATOS J DSLAM

EELPUYO

SERVIDOR
GRULIMU

ROUTER
CISCO 800
WODO BRIDGE

P2 192.168.61.6/24

Figura. 2.6 Topologia de Acceso WISP El Puyo
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25.24Centro Ferretero Cano Lastra. Alianzanet provee a este cliente de un enlace
ADSL para el acceso en Tumbaco, y de un enlace de radio para sus oficinas en Puembo,
ademés de administrar un Red Privada Virtual (VPN) entre estas dos oficinas.

Tabla 2.6 Enlace CL

ULTIMA MILLA (CAPA Cobre
FISICA)
CARRIER Andinadatos
ANCHO DE BANDA 1024 Mbps
COMPARTICION 1.2
PUERTA DE ENLACE 201.219.36.109
CPE CISCO SOHO 800
UBICACION TUMBACO / PUEMBO

Intefacd Sevial L2340 150 -I: FUEKBCD
; oy
1 P FAOUTE B07.218.36 106030 a 10 10,22 6R/A0 = =
ACCESO Q)—ES—

ALIANZANET ROLTER i - 'rr ;
CISCO 800 s
f"'\ DLet 150
A ] :q?‘\- FLENGEAS]
= [RERETOIOR)
FINEJF\IT.:JTEL il
S TuMBAco
: ROUTER
CISCO 800

C1. 201218 38 109/30 SWITCH L2

2 SR

Figura. 2.7 Topologia de Acceso CL
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2.5.3 Conjuntosy Edificios
Alianzanet cuenta con |os siguientes enlaces que cumplen con estas caracteristicas:

Edificio Zuko

Edificio Kigman

Edificio Banco de Guayaquil

Edificio Torrenova

Conjunto Altavista

Conjunto El Alcazar

Conjunto Puerta de Hierro

Conjunto Conquistadores
2.5.3.1 Descripcion. Alianzanet cuenta con un nimero moderado de enlaces, a través de
los cuales se conectan mas de un Unico usuario, este es el caso de los edificios y conjuntos
habitacionales, dentro de los cuales, y dadas las condiciones que estos brindan, es factible
instalar un enlace dedicado, y a través de una red de cableado estructurado, llevar €
internet a todos y cada uno de los domicilios, sean estos casas contiguas 0 departamentos,
dentro del edificio o conjunto habitacional
La importancia de monitorear estos enlaces, no solo estriba, a igua que en e caso de los
enlaces corporativos, en e rubro que representa la facturacion de los mismos para la
empresa, sino el hecho de que todos y cada uno de los clientes del mencionado conjunto o
edificio, dependen de un anico enlace, por lo que, a presentarse inconvenientes en este,
no solo se ve afectado un cliente, sino & conjunto entero.
Este grupo esta conformado por enlaces con un moderado consumo de recursos dentro de
lared, caracterizados por ciertos parametros fundamentales.

Anchos de banda superiores alos 512 Mbps en comparticion 4:1.
Un flujo de tréfico preferentemente durante las horas de la tarde y noche, estos

enlaces se hallan instalados dentro de soluciones habitacional es preferentemente dedicadas
avivienda

Ultima Milla sustentada en enlaces de cobre, anclados a la red de Alianzanet por
medio de un CPE esténdar, que actlian simplemente como enlace, degjando la carga de la
red, NAT vy filtrado de direcciones MAC, a un ruteador configurado para estas tareas.

Una red de cableado estructurado, cubriendo todos y cada uno de los puntos donde
se hallan conectados los clientes, sobre topologias tipo anillo para los conjuntos y estrella

paralos edificios.
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A diferencia de lo echo para los enlaces corporativos, se presentard a continuacion las dos
clases de topologia que manegjan este tipo de enlaces (Figuras 2.5y Figura 2.6), tanto por
el lado WAN de la red, como en el lado LAN de la misma, haciendo énfasis en la parte
WAN del enlace, motivo de este proyecto de tesis.

Las Figuras 2.5 y 2.6 describen de manera esquematica la topologia de red implementada
tanto en los conjuntos habitacionales como en los edificios administrados por Alianzanet.
Una ruta estatica hacia dentro de lared es configurada en el router de acceso parte de lared

de acceso de Alianzanet, esta ruta cumple con dos objetivos:

1 Permitir el acceso, via interfaz web, a los ruteadores encargados de administrar y
dar el acceso alos clientes, dentro de dichas soluciones habitacionales.

2. Establecer un enlace directo entre € router de acceso y lared LAN del conjunto,
con € fin de configurar una lista de acceso (Access-list) para cargar e trabgjo de la
traduccion de direcciones NAT (Network Address Translation), proceso que imprime un
trabajo bastante pesado para un equipo estandar como el configurado en este tipo de

enlaces.

2.5.3.2 Diagramas de red. A continuacién se adjunta los correspondientes diagramas, en
los dos casos no solo se describe e acceso WAN, sino se ilustra esqueméticamente el
diagramadelared LAN.

Mt eeface Sovial DA A7 CLIEMTE 1592.1688.70..22_
1 [P ROUTE | 192 162.77.0/24 @ 1014 3 L ! | o ‘;_“l
-l o L

ACCESD

ALIAMZANE L — DOLEI 17
A " .

DELAM
EANGOLOU LATINMA

; Lerans
PSTN k-\_l ‘ CASCADA
AMDIMATEL J‘ —' T
\_u' N’ wWAID

e 18216377 2134 czﬂ__,_:.i

CPE
ESTAMNDAR

2da CASCADR

fra CASCADA

WAN I LAN

Figura. 2.8 Ejemplo de Topologia LAN y WAN Conjunto El Alcézar
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y Interface Serial 010101

ESTRELLA 192.168.10.0/24

El IP ROUTE | 152.168.14.0/24 a 10512

ACCESO -
ALIANZANE s DLCI 101 o

DSLAM =
‘ CLIENTES Q _|

e PISO 2
; vu al % —

192.168.14.2724 E2
%l 35 =

= PISO 1
ERE E:s
ESTANDAR |

WAN ! LAN

PSTN
ANDINATEL

h
=9

Figura. 2.9 Ejemplo de Topologia LAN y WAN Edificio ZUKO
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CAPITULO 3

IMPLEMENTACION DE LASHERRAMIENTAS

3.1INTRODUCCION

Desde los abores de las administracion de redes y recursos compartidos, los
administradores de redes de comunicaciones, tanto a nivel local en pequefias y medianas
empresas, como a nivel extendido, metropolitano, regiona e internacional, se han visto en
la necesidad de monitorizar, realizar un seguimiento del escenario administrado, de manera
automatica y eficaz, con € fin de atenuar o erradicar en su totalidad, problemas presentes
en el estado del arte de los mismos, como o son los cuellos de botella, protocolos y
puertos no permitidos o restringidos, y por otro lado, monitorizar con €l fin de planear €l
crecimiento o migracion de lared, a nuevas y mas amplias tecnologias.
Este reto del administrador de red se detalla en ciertos importantes puntos, presentados a
continuaci on:
Incremento de la vel ocidad, protocol os y tecnol ogias dentro de la red.
La interconexion de diferentes tipos de equipos, sistemas y servicios, entrando en
un tema de reserva de canal para determinado trafico especifico.
Los usuarios se encuentran en capacidad de administrar su propio PC, con cierto
grado de independencia, lo cual aumenta el riesgo y la inseguridad de la red en
general.
La ardua labor que involucra dar seguimiento desde una perspectiva globalizada, a
una red donde se ruedan subredes, VPN, VLAN, etc. Con restricciones especificas
para cada segmento de red.
Existen un sinnimero de herramientas disponibles en el campo de las tel ecomunicaciones,
y especificamente en el dmbito de las redes basadas en conmutacion de paquetes, para €
monitoreo de redes tanto de tipo local o LAN como redes de area extendida y
metropolitana WAN y MAN respectivamente.
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La aternativa que en este caso presenta este trabao de tesis, incluye un requisito
indispensable, planteado como un objetivo persona; sea cua fuere la herramienta o
herramientas escogidas para cumplir el objetivo general de este trabajo de tesis, dicha
herramienta, debe ser desarrollada utilizando software de codigo abierto basado en GNU
(General Public License).

3.2 AndlisisdelasHerramientas

De la amplia variedad de herramientas que ofrece la Fundacion para € desarrollo de
Software Libre FSF (Free Software Foundation), tres han sido |as escogidas para entrar en
el proceso de andlisis y seleccion de la o las soluciones idéneas, para alcanzar € objetivo
principa de este proyecto de tesis. Tomado en cuenta los reconocimientos y las
recomendaciones publicadas por las diferentes entidades y grupos, alrededor del mundo,
desarrolladores y usuarios, afiliados ala FSF, estas herramientas son:

Nagios de Nagios Enterprises, software ampliamente modular e integral, para €l
monitoreo y administracion de redes LAN, MAN, WAN, etc.

MRTG, The Multi Router Traffic Grapher, software basado en el protocolo SNMP
principalmente, parala visualizacion através de gréaficos, del consumo de ancho de

banda presente en todas | as interfaces del equipo al cual se esté apuntando.

NTOP, The network TOP, herramienta basada en un sniffer de red, para el andlisis
estadistico y pormenorizado de los protocolos, hosts, consumo y comportamiento,
presentes en lainterfaz de red fisica sobre la cual se hallaimplementado.

3.2.1 Nagios

Nagios se constituye como una herramienta para el monitoreo de sistemas y redes de
computadoras.

Nagios fue disefiado como una plataforma extremadamente solida para e monitoreo,
organizacion y aerta de las diferentes redes y sistemas antes mencionados.

Nagios integra sobre esta pasarela, una variedad de poderosas herramientas, el
aprovechamiento al méximo de estas herramientas y sistemas no solo involucra el entender
como Nagios funciona, sino el comprender y anadizar de manera detenida, cua es €
trabajo que desempefia el sistema que se va a monitorear, esta relacion es extremadamente

importante, ya que Nagios como herramienta no es una fuente de conocimiento sobre la
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complegjidad del sistema a monitorear, sino que, se constituye en una herramienta cas

indispensable, para entender dicha complejidad.

Nagios

Figura. 3.1 Logo del Proyecto Nagios de Nagios Enterprises

3.2.1.1 Caracteristicas del sistema. Algunas de las caracteristicas con las que cuenta

Nagios se enumeraran a continuaci on:

Monitoreo de recursos de sistema en servidores de red.

Carga del procesador.

Consumo de recursos de disco.

Uso de memoria de procesos RAM.

Estado de servicios criticos (EXPLORER.EXE, SMTP, POP3, HTTP, SSH, DNS,
SAMBA, etc.).

Monitoreo bases de datos MySQL, Postgres, Oracle, SQL Server etc.

Monitoreo de equipos de red activos, hosts, (Switch, Router, Hubs, CPE, NetWare,
etc.).

Monitoreo de Equipos compatibles con IP (Impresoras IP, Camaras CCTV,
Sensores de proximidad, temperatura, iluminacion IP).

Notificacion y Alerta personalizadas, del estado de hosts, sistemas y servicios en
caso de presentarse inconvenientes en los mismos, a través de diferentes sistemas
de comunicacién (E-mail, Pagers, SMS a teléfonos mdviles, Alertas Sonoras,
Gréficas o definidas por el usuario).

Disefio de Plugins totalmente personalizables para adaptar el sistema acorde a
nuestras necesi dades.

Habilidad para definir jerarquias y relaciones entre los diferentes hosts, sistemas y
servicios de red.

Detallado informe gréfico y textual, diario, semana, mensual, etc., del

comportamiento de los sistemas a monitorizarse.
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Integracion y compatibilidad con otras herramientas de monitoreo para trabajar al
servicio de Nagios.
Publicacién de mapas de red, dertas gréficas y configuracion a través de su

servidor WEB apache2 incluido, con validacién de contrasefias y usuarios.

NAGIOS se vae de una amplia gama de herramientas para cumplir con las

especificaciones de monitoreo del usuario, la informacion recopilada por tal o cua
herramienta, entregada a NAGIOS, es procesada e interpretada por este, con € fin de
tomar decisiones, egecutando scripts, desarrollados por el usuario, para corregir
determinado inconveniente en lared.
NAGIOS no esté disefiado para redlizar tareas especificas como muchos otros sistemas, a
diferencia de estos, NAGIOS no se constituye como una simple herramienta, Siho como un
elaborado sistema de administracion de red, todas los sistemas de monitoreo que se
implementen sobre lared, pueden ser administrados por NAGIOS, toda lainformacion que
estos generen sera almacenada por NAGIOS, para su posterior andlisis y notificacion al
administrador de lared.

3.2.1.2 Requerimientos del sistema. En cuanto al Hardware cualquier equipo capaz de

gecutar una variante de Unix , sin necesidad de instalar un entorno gréfico:

Tabla 3.1 Requerimientos de Hardwar e implementacion Nagios

REQUERIMIENTOS MINIMOS RECOMENDADO

PC Torre Estandar AT Servidor Torre o0 Rack
Intel CELERON-AMD Sempron 2.0 GHz Intel Core2Quad 2.0 Ghz
512 MB RAM 1 GB RAM

5 GB de espacio libre en disco duro

10 GB de espacio libre en disco

NIC 10/100 BASE-T, dependiendo del

entorno

NIC 100/1000 BASE-T

En cuanto a software e sistema operativo debe estar basado en una variante de Linux

Kernel 2.6.x, se recomienda cualquiera de estas tres distribuciones:

FedoraCore 7 d 11 ultimo release
Ubuntu 7.10 Gutsy Gibbon al 9.04
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OpenSuse 10.03al 11.1
Para los cuales no es necesario instalar €l servidor grafico XORG, lo cual ahorra recursos
de memoria de procesos.
Nagios se encuentra bajo €l amparo de GNU (General Public License) version 2 publicada
por la Free Software Foundation. Esto entrega a usuario de Nagiosel PERMISO LEGAL
DE COPIAR, DISTRIBUIR Y/O MODIFICAR NAGIOS BAJO CIERTAS
CONDICIONES.

3.2.1.3 Porque usar Nagios. Existe una verdadera comunidad internacional de miembros,
participando en la promocion, soporte y desarrollo de Nagios, aportando con:
Plugins, aplicaciones adicionales y extensiones, que multiplican las capacidades de
Nagios.
Paginas Web fuentes de informacion, trucos, consegjos y soporte técnico totalmente
libre de recargos.
Conferencias y Talleres para promover Nagios arededor del mundo.
Nagios ha sido descargado de su sitio web oficial en méas de 2 millones de ocasiones, ha
llegado a convertirse en la solucién industrial estandar, para e monitoreo de redes,
sistemas y aplicaciones. La comunidad Nagios ha jugado un papel protagénico en €
crecimiento de esta poderosa herramienta.
En conclusion, Nagios se constituye como una excelente desicién, al momento de
implementar un sistema de monitoreo, sus mayores fortalezas radican en:
Sistema de Codigo Abierto
. Robusto y Confiable

. Altamente configurable, desarrollado en Perl

. Modular

. Desarrollo y Evolucion Constantes

. Una amplia comunidad en constante ampliacion y desarrollo
. Compatible con cualquier sistema operativo basado en Unix
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3.2.2 MRTG Multi Router Traffic Grapher

MRTG (Multi Router Traffic Grapher) se define como una aplicacion para el manegjo de
redes, capaz de monitorear cualquier equipo de red remoto con soporte **SNMP (Smple
Network Management Protocol) habilitado.

MRTG, como una herramienta basada en SNMP, envia solicitudes SNMP a equipo de red
de acuerdo a un patrén de tiempo configurable.

MRTG fue originamente disefiado para visualizar el consumo de ancho de banda, es decir,
la carga de tréfico en un enlace de red. MRTG genera imégenes dinamicas en formato png
representando el valor alo largo del tiempo de la variable monitorizada. En la actualidad,
MRTG puede adquirir informacién sobre cualquier *0OID de SNMP para, basandose en
esto, graficar el cambio de estos valores en e tiempo, en su versiéon mas reciente, puede
implementarse para hacer un seguimiento del valor de cualquier variable a lo largo del
tiempo, como € nimero de mensajes por minuto que envia o recibe un servidor SMTP, el
nimero de usuarios simultaneos de un paquete de software con licencia, o € nimero de
plazas libres de un aparcamiento, etc. MRTG puede recolectar informacién numérica, para

proveer estainformacion a cualquier otra herramienta que asi |o requiera.

MULTI ROUTER TRAFFIC (GGRAPHER

Figura. 3.2 Logo del Proyecto MRTG

3.2.2.1 Caracteristicas del sistema. MRTG posee un sinnimero de beneficios entre los

cuales |os més relevantes se detallan a continuaci on.

. Seguimiento del valor de cualquier variable alo largo del tiempo.
. Monitorea la carga de trafico en enlaces de red.
. Monitoreo el ancho de banda consumido por un determinado protocolo.

. Trabaja especiamente con OID’s de SNMP.

31 SNMP: Protocolo simple para el manegjo y administracion de equipos en redes TCP/IP, se basa en el intercambio de mensajes con
informacion de | as diferentes variables parte del sistema cliente, del cual se quiere administrar.
32 OID: Identificador de Objeto, parte de la estructura de SNMP, provee de | informacion de identificacion de las variables del sistema
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. Muestra de manera automética e consumo de las diferentes interfaces
identificandolas por direccion IP por la descripcion de dicha tarjeta.

. Plasma gréficos dindmicos diarios, semanales y mensuales, con un intervalo
minimo de 5 minutos entre cada muestra, en formato PNG, sus archivos LOG, en los
cuales se recolecta la informacién de todas las interfaces, de manera periddica, basan su
almacenamiento en un eficiente algoritmo de actualizacion, lo cua hace que estos
archivos LOG, no aumenten de tamario de manera desmesurada, consumiendo recursos en
disco duro.

. Posee compatibilidad y soporte para counters SNMPv2c de 64bits.

. Publica las gréficas en formato HTML sobre cualquier servidor WEB
preferentemente apache y apache2.

3.2.2.2 Requerimientos del sistema. En cuanto al hardware MRTG se caracteriza por ser
un aplicativo bastante liviano, |0s recursos que consumo tanto en almacenamiento como en
memoria de proceso son bastante bajos, podria decirse que précticamente cualquier PC con
requerimientos minimos y una tarjeta de red esté en condiciones de albergar a MRTG, en
ese caso los requerimientos del hardware estarian supeditados a |os necesarios para instalar
ladistribucion de Linux.

Tabla 3.2 Requerimientos de Hardwar e implementacion MRTG

REQUERIMIENTOS MINIMOS RECOMENDADO
PC Torre Estandar AT Servidor Torre o0 Rack
Intel CELERON-AMD Sempron 2.0 GHz Intel Core2Quad 2.0 GHz
256 MB RAM 1 GB RAM
1 GB de espacio libre en disco duro 10 GB de espacio libre en disco
NIC 10/100 BASE-T, dependiendo del NIC 100/1000 BASE-T
entorno

Por el lado del Software el sistema operativo debe estar basado en una variante de Linux
Kernel 2.6.x, esto tomando en cuenta uno de |os objetivos principales del proyecto, MRTG
puede ser implementado sobre sistemas basados en Win32, para €l presente proyecto se

recomienda cual quiera de estas tres distribuciones:

FedoraCore 7 a 11 ultimo release
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Ubuntu 7.10 Gutsy Gibbon al 9.04
OpenSuse 10.034a 11.1

Para los cuales no es necesario instalar €l servidor grafico XORG, lo cual ahorra recursos
de memoria de procesos. MRTG como todo sistema basado en cddigo abierto, se encuentra
bajo el amparo de GNU (General Public License) version 2 publicada por la Free Software
Foundation. Esto entrega a usuario de Nagios e PERMISO LEGAL DE COPIAR,
DISTRIBUIR Y/O MODIFICAR NAGIOS BAJO CIERTAS CONDICIONES.

3.2.2.3Porque usar MRTG. MRTG es una aplicacién para el monitoreo de la variacién
de cualquier recurso en un sistema, en el dominio del tiempo, con un consumo de memoria,

procesador y ancho de banda en el servidor bastante bajos, adiciona mente a esto:

. Es portable, trabaja con |a mayoria de plataformas UNIX.

. Desarrollado en Perl, 1o que lo hace 100% personalizable.

. Usa una implementacion portable de SNMP sin necesidad de paquetes SNMP
adicionales.

. Posee soporte para SNMPv2c

. Util identificacion de las interfaces por |P'y descripcion.

. Archivos LOG de tamafio constante

. Configuracion automética a través de herramientas para implementacion.

. Alto desempefio

. Interfaz WEB atamente configurable

. Desarrollo de la herramienta RRDtool core de MRTG para recoleccion de

informacion numérica.

3.23 NTOP

NTOP es una poderosa herramienta especifica, flexible y extensible, basada en codigo
abierto, para medicion y monitoreo de trafico, con soporte para varias actividades
relacionadas con e mangjo, optimizacién e incluso planeamiento de capacidades y
seguridades dentro de unared. El hecho de estar basado en cddigo abierto, no implica que
todo su codigo sea susceptible a modificacion, esto debido a que los primeros
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Desarrolladores fueron fuertemente influenciados por la arquitectura de **WEBBIN,
conservando el nicleo de funcionamiento de NTOP, sobre ciertas aplicaciones fijas, es

decir, no modificables.

3.2.3.1 Caracteristicas del sistema. NTOP captura |os paquetes que circulan dentro de la
red (**Sniffer), ofreciendo un informe detallado sobre el resultado de tal captura.

Algunas de las tareas realizadas por NTOP son:

. Andlisisy medicion del trafico delared

. Caracterizacion de los protocolos involucrados en el flujo generado por los host

. Qué hosts se hallan en lacima del consumo de tréfico (**Top Talkers, picos/storms,
numero de peticiones)

. Qué servidores, fuera de lared, contactan con mayor frecuencialos hosts.

. Que hosts del exterior han intentado, sea con o0 sin exito, utilizar servicios o
recursos dentro de nuestra red.

. Captura de paquetes y demultiplexacion, independiente del sistema operativo, (el
mismo codigo debe correr sin cambios en diferentes las plataformas) o de lainterfaz de red
NIC usada para la captura de los paquetes.

. Servidor Web incluido parala visualizacion del tréfico, sin la necesidad del uso de
clientes ad-hoc.

ntop

Figura. 3.3 Logo del Proyecto NTOP

3.2.3.2Requerimientos del sistema. El sistema es extremadamente liviano, portable y
poderoso, en contraposicién con otras herramientas, demasiado simples (iptraf, netsniffer,
etc.) o atamente consumidoras de recursos en el servidor, por o que es susceptible a ser
implementado en virtualmente cualquier ordenador con caracteristicas minimas de disco
duro, memoria, procesador y tarjeta de red, dependiendo del entorno en donde se lo quiera
implementar.

33 WEBBIN: Herramienta basada en cdigo abierto para administracion y provision de servicios de red.
34 Sniffer: Herramienta para captura de tramas para redes que ruedan sobre TCP/IP.
35 Top Talkers: En redes de computadoras, se refiere al grupo de hosts con mayor cantidad de tréfico de protocolos dentro de lared.
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Tabla 3.3 Requerimientos de Har dwar e implementacion NTOP

REQUERIMIENTOS MINIMOS RECOMENDADO
PC Torre Estandar AT Servidor Torre o0 Rack
Intel CELERON-AMD Sempron 2.0 GHz Intel Core2Quad 2.0 GHz
256 MB RAM 1 GB RAM
1 GB de espacio libre en disco duro 10 GB de espacio libre en disco
NIC 10/100 BASE-T, dependiendo del NIC 100/1000 BASE-T
entorno

Por el lado del Software el sistema operativo debe estar basado en una variante de Linux
Kernel 2.6.x, esto tomando en cuenta uno de los objetivos principales del proyecto, NTOP
puede ser implementado también sobre sistemas basados en Win32, para €l presente

proyecto se recomienda cualquiera de estas tres distribuciones de GNU/Linux:

FedoraCore 7 a 11 ultimo release
Ubuntu 7.10 Gutsy Gibbon al 9.04
OpenSuse 10.03a 11.1

Cabe recalcar que NTOP comparte la filosofia de UNIX; unir variadas y diferentes
aplicaciones, para trabajar en conjunto a servicio de un kernel, es el kernel el llamado a
manejar y administrar esta cooperacion, con €l fin de liberar la carga a la aplicacion, para
gue esta concentre sus reguerimientos de consumo (disco y procesador) en latarea parala
gue fue disefiada, y no en la complgiidad misma de la herramienta. Esto provee una
modularidad inigualable a las herramientas basadas en codigo abierto, especificamente en
el caso de NTOP, solo las aplicaciones y herramientas necesarias serén activadas por €l
usuario, de acuerdo a latarea que desee implementar, sin desperdiciar ciclos de maquinaen

g ecutar tareas innecesarias.
3.2.3.3Porque usar NTOP. Las bondades de NTOP son variadas, aqui se listan algunas

de las mas importantes a modo de resumen:

. Simple, eficiente, portable, poderoso.
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. El objetivo de NTOP es desarrollar un kernel simple y eficiente capaz de manejar

tareas generales vinculadas al monitoreo de red.

. Bajo consumo de recursos (memoria 'y CPU), pero capacidad para explotarlos de
Ser necesario.
. Habilidad para e manegjo y monitoreo de red de manera remota, sin la necesidad de

correr aplicaciones especificas para analizar lainformacion.

. Capacidad para presentar 10s datos tanto en modo texto como via web, de manera
sencillay f&cil de interpretar.

. Susceptible aimplementar herramientas adicional es desarrolladas por €l usuario.

3.24 Analisiscomparativo
A continuacién, se detalla un cuadro comparativo sobre los aspectos mas importantes de

|as herrami entas analizadas anteriormente.

Tabla 3.4 Analisis Compar ativo

ANALISIS COM PARATIVO SOBRE LASHERRAMIENTASDE MONITOREO
CARACTERISTICAS NAGIOS MRTG NTOP

Acceso viaweb V \ \

Alertas personalizadas sobre problemes en lared V X X

Compatibilided SNMP \ Vv V

Administracion autonoma de la red (toma de decisiones) Vv X X

Historial del consumo de ancho de banda \ Vv \'

Historial de Trafico TCP/UDP V X \

Implementacion sobre paquetes Win32 V V V

Mapa persondlizado del estado de lared Vv X X

Monitoreo de sistemes no basados en TCP/IP Vv V X

Modular \ X V

Monitoreo LAN ) \ \

Monitoreo WAN \ Vv X

Tabla 3.5 Andlisis Cualitativo
ANALISIS CUANTITATIVO DE LAS HERRAMIENTAS
PARAMETRO \ GRADO

Compatibilidad con otras herramientas de red ALTO MEDIO BAJO
Dificultad para la implementacién ALTO MEDIA BAJO
Grado de Personalizacién ALTO ALTO MEDIO
Estabilidad ALTO MEDIO MEDIO
Historial General de la red ALTO BAJO ALTO
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Del andlisis de las herramientas detallado anteriormente, existen parametros con los que la
herramienta seleccionada debera contar, para cumplir con las expectativas de una red de
servicios de internet, entre los cuales |os més importantes son:

. Modul aridad

. Escalabilidad

. Compatibilidad con otras herramientas
. Estabilidad
. Acceso y control remotos

. Notificacion y Alerta del estado delared en tiempo real

. MapaActivo de lared

. Historial delared

. Detalle minucioso del trafico de lared.

. Alto nivel de personalizacion

No existe en la actualidad un sistema que redlice todas las tareas que competen al
monitoreo, de manera autonoma e independiente, s bien es cierto, unas herramientas
mejor que otras, cumplen con ciertos pardmetros de los antes mencionados, ninguna lo
hace de maneratotal, por lo que la compatibilidad, modularidad y nivel de personalizacion,
se convierten en factores preponderantes, ya que, al no contar con una herramienta que
realice virtualmente todo el trabgo por nosotros, la oportunidad de combinar las
herramientas en una sola, aparece como |a opcidn més adecuada.

Con respecto a caso especifico de los sistemas analizados anteriormente, MRTG y NTOP
poseen caracteristicas importantes al momento de monitorizar € consumo de ancho de
banda y €l tréfico, consumidos o transportados por la red, sin embargo, no cumplen con
algunos de los aspectos fundamentales mencionados antes dentro de este capitulo, como

son en este caso:

. modularidad

. escalabilidad

. Comportamiento autbnomo (capacidad para latoma de decisiones)
. Estabilidad 100 % garantizada

. Alertay notificacion de fallos auténoma

Cabe recalcar que los sistemas mencionados realizan de manera excepciona € trabgo
especifico para e cua fueron disefiados, mas no se encargan de analizar y discriminar
entre lo que esta o no dentro de los pardmetros normales de la red; es decir, si algo no anda

bien en la red, tanto MRTG como NTOP entregaran la informacién sobre lo que esta
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pasando en esos momentos dentro de la red, mas no discriminaran acerca de s estos
valores son admitidos dentro de los canones de una red sana o estable, dado que no existe
un “criterio” de que “anda bien o no”, e administrador se ve en la necesidad de estar
permanentemente revisando la informacion entregada por dichos sistemas, para después
tomar decisiones sobre lo que se debe o0 no hacer frente a determinada situacion.
Adicionalmente a esto, parte de la la tarea de analizar la informacion recabada del estado
de lared, es dertar a administrador de los problemas presentes a la brevedad posible, 1o
cual recae en un tema de aerta y notificacién; tarea para la cual no ha sido desarrolladas
las herrami entas antes mencionadas.

Por el lado del sistema de monitoreo Nagios, este cumple con la mayor parte de los

reguerimientos necesarios en una herramienta de monitoreo:

. Eficaz

. Estable

. Personalizable
. Modular

. Auténoma

. Compatible

El andlisis del presente trabajo de tesis no se centra en desarrollar un sistema de monitoreo
de red, ya que existen ya sistemas con amplia experiencia en e campo del monitoreo y
administracion de redes de comunicaciones, €l objetivo se centraen elegir e implementar el
mejor sistema o sistemas, de |os ya desarrollados, versétil, eficaz y probado, para acoplarlo
alas necesidades y topologias de lared WAN de |la empresa Alianzanet S.A., con € fin no
sol de entregar una solucion completa de monitoreo y gestion de los recursos de red
presentes, sino partiendo de la informacion entregada por este sistema, entregar un
elaborado andlisis de | as capacidades y necesidades de lared de la empresa.

Dado que las herramientas mencionadas anteriormente, de manera individual, no poseen
las caracteristicas necesarias para al canzar todas |las metas planteadas en este proyecto, €l
fusionar estas herramientas en una sola, o dicho de otra forma, encontrar aquella que pueda
administrar y procesar la informacion entregada por cada una, cumpliria a cabalidad con €l
objetivo.

Dicho lo anterior, € sistema Ilamado a monitorizar la red de Alianzanet S.A. de punta a
punta, administrando y procesando la informacion entregada por las otras dos
herramientas, y tomando las decisiones adecuadas luego del respectivo andlisis, previa

configuracién claro est4 es, de maneraindiscutible, NAGIOS.
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3.3 Instalacion y puesta en mar cha de las herramientas

3.3.1 Instalacién GNU/Linux

GNU/Linux se denomina a nucleo, o llamado también Kernel, de un grupo de sistemas
operativos basados en UNIX y amparados por la GNU GPL, licencia que promueve lalibre
utilizacion del software y defiende este uso libre de la apropiacién por parte de cualquier
entidad que asi lo decidiera. Al llamarlo software libre, |a Free Software Foundation lo
define como software de codigo nativo abierto, libre de realizar cambios incluso a nivel

binario, serefiere a cuatro libertades de |os usuarios del software:

. La libertad de usar el programa, con cualquier propésito; procurando siempre
encaminarse por €l uso legal delos sistemas.

. La libertad de estudiar el funcionamiento del programa, y adaptarlo a las
necesi dades de cada sistema.

. La libertad de distribuir copias con el fin de aportar a la comunidad publica
internacional .

. La libertad de mejorar €l programa y hacer publicas las mejoras, lo cual es una
ventgja para aquellos que se vinculan por primera vez a desarrollo e implementacion de

dicho software.

El software libre suele estar disponible gratuitamente, sin embargo no es obligatorio que
sea asi, por ende no hay que asociar software libre a “software gratuito” (denominado
usualmente freeware), ya que, conservando su caracter de libre, puede ser distribuido
comercialmente (“software comercia”). Analogamente, e “software gratis’ o “gratuito”
incluye en algunas ocasiones € codigo fuente; no obstante, este tipo de software no eslibre
en e mismo sentido que & software libre, a menos que se garanticen los derechos de
modificacion y redistribucién de dichas versiones modificadas del programa, cosa que no
ofrecen los sistemas operativos tradicional es como Windows o Macintosh.

GNU Linux define todo su funcionamiento en codigo escrito y compilado sobre una
variante de lenguaje de programacién C, su compilador especial GCC interpreta las lineas
de cddigo del sistema sobre una arquitectura bastante diferente de los tipicos sistemas
micro nucleo o nlicleo monolitico, a saber:

Los controladores de dispositivos y las extensiones del nlicleo normalmente se gjecutan en

un espacio privilegiado conocido como anillo 0.
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Existe acceso irrestricto al hardware, por lo que explota a méximo el uso que podemos
darle alos recursos de hardware del ordenador

Es modular, los controladores de dispositivos se pueden cargar y descargar como modulos
sin afectar el desempefio del equipo.

Los controladores pueden ser detenidos momentdneamente por actividades maés
importantes jerarquizando el gasto de recursos de procesador, esta habilidad fue agregada
para gestionar correctamente interrupciones de hardware, y para mejorar €l soporte de
multiprocesamiento Simétrico.

El nucleo o kernel de Linux puede correr sobre muchas arquitecturas de méquina virtual,
tanto como host del sistema operativo o como cliente. La méquina virtual usua mente
emulalafamilia de procesadores Intel x86 comporténdose tal cual un ordenador fisico.
Linux debe su soporte en un 100% al internet, descargando actualizaciones de software,
servicios y sistemas, desarrollados de manera independiente, gratuita y de codigo abierto
(Ilamado también LIBRE) por una amplia comunidad alrededor del mundo.

Existe una amplia variedad de herramientas de software desarrolladas especificamente para
el mango de redes de comunicaciones, sobre todo para aguellas que basan su
funcionamiento en la conmutacion de paquetes.

La independencia tecnol gica, €l bajo costo, |as libertades para adaptarlo a las necesidades
de cada caso y muchas veces, la posibilidad de contribuir con mejoras al software y asi
ayudar a otras personas e instituciones, hacen que Linux sea el sistema operativo por
excelencia cuando de servidores y seguridad se trata, un servidor seguro garantiza un
sistema de red estable, robusto y confiable.

Los servidores de red con Software Libre dominan el 65% del mercado, mientras que
Windows posee actualmente un 25%. Segun una encuesta realizada recientemente por
IBM, & 83% de las empresas planean realizar trabgjos basados en GNU/Linux durante
2009, mientras que solo el 23% esta planificando 1o mismo en base a Windows.

En la actualidad existe un sin nimero de distribuciones basadas en el kernel basico de
Linux, sin embargo existen distribuciones que por su historia y desarrollo, han contribuido
en gran manera a desarrollo de GNU/Linux desde sus inicios en 1990, sirviendo de base
para la amplia gama de distribuciones que actualmente existen dentro de la comunidad

Linux, asaber:

. Red Hat ( afio de liberacion version 1, 1994)
. Fedora
. CentOS
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. Debian ( afio de liberacion version 1, 1996)

. Ubuntu

. Slackware ( afio de liberacion version 1, 1993)
. OpenSuSe

Todas las distribuciones mencionadas tienen su historia y han sido implementadas en
diferentes sistemas arededor del mundo desde los inicios de GNU/Linux.
En el presente trabajo se optard por utilizar la distribucion Ubuntu derivada de Debian, con

las siguientes caracteristicas:

Tabla 3.6 Distribucion a utilizarse en el proyecto

Nombredela Distribucion Ubuntu

Versiéon 8.04 Hardy Heron
Kernel deLinux 2.6.24.16 - Server
Afio de Publicacion 24 de abril del 2008

Usando €l disco de Ubuntu 8.04 Hardy Heron, los pasos para la instalacién del sistema se
detallan a continuacion:

1. Cambiar la secuencia de Arranque del servidor para poder arrancar el disco de Ubuntu.
2. Unavez redizado esto, €l servidor arrancara desde el Disco desplegando la pantalla de

instalacion:

S bRty
a4

Pulse Fd para selecoionar ofros nodos de arrangue y de instalacion.

Figura. 3.4 Pantallainicial deinstalacion de Linux
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3. En este punto se tienen dos opciones:

. Probar Ubuntu sin aterar e equipo, lo cual nos da la posibilidad de probar el
sistema en modo liveCD, e instalar Ubuntu usando un proceso grafico de manera guiado.

. Instalar Ubuntu, una manera directa de instalar el sistema sin probar las bondades

en modo liveCD.

Se escogi6 la primera opcidn, para de esta manera cargar el disco en modo LIVE e instalar

el sistema usando el método guiado.

4, Escogidalaprimeraopciony cargado € sistema, tendremos el escritorio de Ubuntu
Hardy Heron, donde seleccionaremos el icono Instalar que se encuentraen el escritorio, en
este punto tendremos la siguiente pantalla:

5.

Aplcaciones  Lugarss Sistarne g & illun 2o denow, 21;27 | Lha session w5

- [— Bienvenido

Cateld Eligta para instalar? Une waz haya cantestedo @ alyumas

pregurkas. o sontenide del Lve OO0 poded aer iretalads an

S eqUips para qua pueda apcuter al sktemaa lamaams

Danzk welocidad v sin necesiter al COx

Deatech

EnAnping

Ereglish P favor, salccion o doma s usar durarts ¢ procesc de

Espararto iretalackdn, Eve dioma serd el idiorre predetanmnedo an el
sistarna firal.

Enpaficl

Eeshi
Euskanz

Saprmil

Castma

Sakn le Beward abguns mirutos responder a |as praguntas

Frargas

Gakega Si tiene arcasn @ Incemet. |24 s iitas de publcacian
apyaer] para mfcrmarse acerca de ks problemnas gue le puedsn

I I8
A atwcta

s Nokas de lg version

Etapa 1da 7 ﬁ..t-dnlanl-:

= P nstalar D—":: ﬁ

Figura. 3.5 Linux seleccion deidioma

Escogemos espariol como el idioma de instalacion.
6. Seleccionamos la zona del mundo donde nos encontramos, en este caso € mapa nos

dalaopcion elegir Guayaquil-Ecuador.
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= ladiiliis ik
EDonde e apncusntra?
Selecrions una ciudad =n U pais ¥ la oona horaria, Sila bors scthual indscada es incorests

nchuse daspuds de seleccionar la zena horara comacta, puesde ajustaria daspuds de rainicdar
=l mistsema irnstalado

Crudad sedeccionada: | Guayanguil ~ | Region seleccionada; Ecusde
Tona horara: ECT (GMT-5:000 Hora achud! 151201
Elapa X2 de 7 *‘ Ealir ol Alrie Agelante

Figura. 3.6 Linux seleccion zona horaria

7. Escogemos la distribucién del teclado, es recomendable escoger |a distribucion de
teclado usada por Macintosh, ya que nos da acceso a todo los caracteres espaciales del
teclado:

Distribucion del teclado

iCual es la distribucion mas parecida a la de su teclado?

Romania [~] [spain

Russia Spain - Asturian variant with bottermn-dot H and bottc
Serbia Spain - Catalan variant with middle-dot L

Slovakia Spain - Dvorak

Slovenia Spain - Eliminate dead keys

South Africa Spain - Macintosh

Spain Spain - Sun dead keys

Sri Lanka

Sweden

Switzerland - k
Syria H

Tajikistan =

Thailand [~]

Puede escribir en este campo para probar su nueva distribucién de teclado.

Etapa 3de 7 ‘ ﬂgalir | | {a Atras ‘ l &b Adelante

Figura. 3.7 Linux distribucion del teclado
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8. A continuacion se selecciona el tipo de particionado que va arealizar, la opcion manual
de particionado serdla elegida con € fin de personalizar € particionado:

Instalar

Preparar el espacio del disco

L{Como desea particionar el disco?

Antes: A " L " L " L I L L L L L L L L L L L
DR B Manual
100%

(1 Guiado - utilizar todo el disce

.0 GE ATA VEOX HARDDISK

Etapa 4 de 7

‘ ﬂjgalir H &= Atras HﬁAgelante

e

Figura. 3.8 Linux Seleccion de Particionado manual

9. En este punto € disco de instalacion analiza €l disco con la intervencién del aplicativo

gparted, con € fin de conocer €l estado de la tabla de particion en caso de existir
particiones anteriores.

Instalar x|
Preparar particiones

Cispositivg | Tpe Purtede montaje iFormatear? Tamadie Lsado
[dwaeda

' ALFEDT LAG AUEVA Lxhin dp porticianes vacta on o

Ha selaccionado particionar el dispasithea u:u:-nnplha 1]

cantinGs creard una tahls de particiares an &l digpaskive ¥
34 almmnardn todas s pasticiones gue mostian preovisments.

Dlgerse qie pedrs deshacer esta operacion més adelante si
ba desag

[ Fetraceder | | carsimar
RLiLUE |

Mueva tebls da perticiores

Deshacer bas cambios realizades a kes particiones

Etapa 4 de 7

el Salr i Atris N i Adelente

Figura. 3.9 Linux andlisis de la tabla de particiones
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9. Se procede a crear de manera arbitraria dos particiones fundamentales para el correcto
funcionamiento del sistema Linux, como son:

. Particion de Intercambio o SWAP, esta representa la memoria virtual del sistema, a
menudo se suele dimensionar esta en e doble de la memoria RAM disponible en el
sistema, en este caso la particion swap ser de 512 MB (Figura12.)

. Particion principal, estaaojaraal fichero raiz o root representado por el simbolo /,
puede tener la extension que uno desee, en este caso la particin root del servidor de
monitoreo tendra una extension de 10 GB (Figura. 13), cab recalcar que €l sistema de
ficheros que mangja Linux es del tipo ext3, un sistema de locacion de espacio en disco
diferente al manejado por Windows, sea NTFS o FAT32, este sistema de ficheros aloja los
por clusters la informacién de manera ordenada y no randémica, haciendo mas lento €
amacenamiento, pero mucho més rdpido e acceso sin opcion a fragmentaciéon de la

informacion.
[ ]

bryskalar x

Preparar particiones

Crear una particion nueva

Tipo de |a nuews particsdn: ® Primana Lamgica

Huewo tamafio de particion en meagabytes (1000000 bytes]: | 512 =

Libscacidn de la nusewa partiodn: B Principso Fanal

Litiizar como: area de intercambio ‘-‘
B

Funto de montaja:

Edcancelsr || & Aceptar

PU Bl PRITACIOn

Ceshacer los cambios reslizados a las particones
Etepa 4 de 7 sl Salir 4@ Alras & Adalante

Figura. 3.10 Linux asignacion de particion swap
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= Instaiar =T
Pire rar particiones
Crear una particicn nuewva -
Tips da la neeva particksn: PrimnaEria W Liyow
huewe tamake de partizidn &n megabytas (1000000 bytas]: l 1000 ,,'
Ubkcacidn de |a nueva particién: & Frireipe i Firal
Unilizar coma: lll-lll'ﬂl 'IM:3 t_rmnn_::cimll ¥l
Pumto de monta)s: / '-'
B;:n:dlr.- e
[Hueva partiion \

! éu{umr log carnbecs malln-:l_c:: a s pu_'_ti_-:innn |

Etapa 4 da 7 ol Salir || gk *J'dﬂll'lh.:

Figura. 3.11 Linux asignacién de particion root

10. Luego del particionado el disco queda como muestrala Figura 3.9:
T e i e gl

Preparar particiornss

B zdal {linux-swap] @ sdas (ext3)
I G55

Dispositio | Tipe | Punto de montae | dFanmatear? | Tamatio |Usado
| . ! : !

| jenvpada |
fdevisdal ewap 512  desconccide
[dewsda® extd | 19094 desconocidn

| Huevs tabls de particiones

Deshacer las cambics realizados a las particiones

Etapa 4 da 7 wg} Ealir

Figura. 3.12 Linux resumen del particionado
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11. A continuacion se debe asignar:

. Nombre de usuario, este sera €l encargado de administrar los recursos del servidor
y, adicionamente, se hallara en e mismo grupo de usuarios del usuario root y
administrador del sistema.

. Contrasefia, esta le pertenecera solo a usuario user, se valdra de esta ademas para
realizar peticiones sudo, al usuario root del sistema, esto cuando se requiera configurar
pardmetros que afecten al sistema.

. Nombre del servidor, este corresponde a nombre gque tendra el equipo dentro de la

red, este nombre lo identificara dentro de la granja de servidores

LQuign o5 Usted?

dluidl s s reormilbra?
(VE 2T

LQue nombre deses wsar pare mickar ses0n?
user

Si B5le BOUIDO va & Sor LEado por mas de una persons, deberd configuvar vanas cusentas despuds de
la insralscisn,

Escoja une contrasefia para mantener su cuents SEquUra

ntreduzca la mesma conrrasete dos veces, pare asf verlicar posibles emores de recles

cCudl a4l nombre de et equipo?

tn]gianzau&t B |
Este nombre 5& usara maEra Merer visible este BART 3 ros BUIPOS 08 i3 red.
Entrar sutornbticarmante 5
Etbpa S de 7 el Sl G atrds || mhadalats

Figura. 3.13 Linux usuarioy nombre del servidor

12.  En la parte final de la instalacion se detallara los parametros asignados para €l
levantamiento del servidor (Figura. 3.11), para continuar finalmente con el proceso formal
deinstalacion (Figura. 3.12).

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

CAPITULO 3IMPLEMENTACION DE LASHERRAMIENTAS 101

— fnatalar

Lista para instalar

Ahora s instalarsd Su e SSteme cparative con las opcionas siguiantas:

Ideoirea: Espalfiol

Cistribucidn del teclads: Spaan - Macintesh
MNembre completo: senmer

Mambre de usuana: server

Localizasidn: America/Cuayaguil
Azistente da migreciin:

k

Se escribiran en los discos todos bos cambios indecados & continuacian si
continda, 5i no bo Rhace podrs hacer cambios manusiments.

FWIED: Esta operacsin destruira todos los datos gue esistan en las
particicnas que haya elminsdo asi como on aguellas particiones que se vayan

& formiat ear
e han modifizade las tablas de particiones de log siguisntes disposithos: 4
PV TT NN -
Argads...
Etapa 7 de 7 §1| Salir ris |nsul:
p @liseir || guarks || spine

I

Figura. 3.14 Linux resumen delainstalacion

Instalandc el sistema

Derectando sistamas de ficheros...

Figura. 3.15 Linux inicialainstalacion
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3.3.2 Instalacion MRTG

3.3.2.1Introduccion. Como se habia mencionado anteriormente, MRTG se basa en
aprovechar las funciones brindadas por € protocolo SNMP, de manera especifica, para
medir el consumo de ancho de banda de determinadainterface de red, sea dentro o fuera de
lared donde se halla el servidor que alojaa MRTG.

Net SNMP es e nombre del equipamiento 16gico, de uno de los sistemas desarrollados
bajo cddigo abierto, para implementar SNMP v1, SNMP v2c y SNMP v3 utilizando
arquitecturas **IPv4 y/o ¥Ipv6. La libreria Net SNMP contiene las funciones mas comunes
para construccién, recepcion, decodificacion y manipulacion, de las peticiones y la
respectiva informacion de respuesta, manejadas por SNMP.

El proyecto fue iniciado como un conjunto de herramientas SNMP por Steve Waldbusser
en la CMU (Carnegie Mellon University), Pittsburgh, Pennsylvania, EE.UU., en 1992.
Tras ser abandonado, fue retomado por Wes Hardaker en la UCDavis (University of
California, Davis), renombrado como UCD-SNMP y mejorado para cubrir |as necesidades
del Departamento de Ingenieria Eléctrica de dicha ingtitucion. Tras dejar la universidad,
Hardaker continud el proyecto, cambiando el nombre de éste a Net-SNMP.

Cabe destacar que todo € codigo que se presente en este apartado se enmarcara con un
recuadro para diferenciarlo del resto de la informacion, se esté lineas directo en € bash de

Linux, o en dentro de los script parte de la configuracion de | os sistemas de monitoreo.

3.3.2.2Instalacion de Net — SNMP. Antes de instalar el paguete MRTG y configurar a
servidor para que hable SNMP, debemos cerciorarnos de que €l router a que vamos a
monitorear, tenga configurada la misma clave o comunidad snmp, en caso de no existir
esta configuracion en € ruteador se procedera a hacerlo. Dentro de la configuracion del

ruteador, en modo consola, se gecuta el siguiente comando:

show snmp group

e cua nos estragara la informacion deseada, sobre la o las comunidades snmp
configuradas en €l ruteador, en este caso € resultado es el mostrado en la Figura 3.12, a

continuacion:

36 IPv4: Protocolo internet versién 4, este acrénimo es identificado principalmente para designar redes con direcciones IP de 32 bits.
37 IPv6: Evolucién del antes mencionado, €l acrénimo es identificado principal mente para designar redes con direcciones |P de 128 bits
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Figura. 3.16 Comunidad SNM P Router CISCO

El paquete Net SNMP necesita de ciertos requisitos, como cabecerasy librerias, para poder
ser posteriormente instalado y configurado en GNU/Linux Ubuntu.

En este caso se listan los ficheros de configuracion necesarios, instalados usando €l gestor

de paguetes apt de Ubuntu:
apt-get install libsnmp-base
apt-get install libsnmp5
apt-get install snmp and snmpd
. libsnmp-base, es una libreria binaria base de SNMP, necesaria dado que contiene

documentacién para €l manejo basico de Net SNMP, en este caso almacena informacion
esencial sobre las MIB (Management Information Base), que consiste en una base de datos
gue aberga la informacién sobre los objetos, o parametros, que pueden ser manejados o
administrados, dentro de un dispositivo, con soporte para SNMP. Los objetos o variables,
pueden ser configurados o leidos del dispositivo, sea de manera local o remota, para
proveer informacion esencial sobre los dispositivos e interfaces, dentro de unared.

. libsnmpb, libreria complementaria de libsnmp-base para la implementacion de Net
SNMP, en este caso es suficiente laversion 5 del paquete.
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. Shmpd, correspondiente a daemon o demonio encargado de eecutar las tareas
SNMP programadas en el servidor, un daemon o demonio N0 es mas que un pProceso
gjecutable, que espera su llamada, no necesariamente por parte del usuario, para ejecutar
un programa en modo background, es decir en segundo plano, sin la necesidad de que haya
interaccion con €l usuario, en este caso € snmpd, no es mas que el script gecutable que se
valdra de todas las librerias antes mencionadas, para generar las peticiones y procesar las
respuestas entregadas por SNMP.

Luego de instaladas | as librerias mencionadas procedemos ainstalar Net SNMP:

apt-get install Net-SNMP

Es importante mencionar que luego de instalados los ficheros antes mencionados, como
toda utilidad en GNU Linux, se creard un fichero base de configuracion, alojado en
/etc/snmp/snmpd.conf.

3.3.2.3 Configuracién del fichero snmpd.conf. Se deben crear listas de control de acceso
ACL correspondientes en el fichero /etc/snmp/snmpd.conf, las cuales serviran para definir

que segmento de la red tendré acceso hacia €l servicio snmpd de la siguiente manera:

nano /etc/snmp/snmpd.conf

A una de estas listas se le otorgard permisos de lectura y escritura, esto con motivos de
administracion, mientras que se asignara permisos de solo lectura para aquel segmento de
lared que solo tenga acceso aleer lainformacién, mas no escribirla.

Por razones de seguridad solo la interfaz 127.0.0.1 o local host estara en e grupo de
lectura escritura, es decir, solo el servidor que aoja a Net SNMP, a través de su NIC
(Network Interface Card), tendrén la potestad de administrar el servicio.

Se otorgara permiso de acceso de solo lectura a una direccion de red en lista de control de
acceso, con fines solo de visualizacion.

Considerando lo anterior, se agregaran y se comentaran las siguientes lineas en € fichero

snmpd.conf:
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Com2sec local 127.0.0.1/32 publicl
Com2sec miredlocal 10.0.0.0/8 publicl

La primera linea significa que habra una lista de control de acceso denominada «local» y
gue corresponderd solo a 127.0.0.1/32, asignando publicl como clave de acceso. La
segunda linea hace lo mismo pero define la red 10.0.0.0/8 con clave publicl. Esto define
el nombre de la comunidad SNMP que €l servidor va a escuchar, esta comunidad se halla
configurada en el ruteador de core de la red, ubicado en el nodo Carolina, dado que €l
servidor se halla dentro de lared MAN de Alianzanet, depende directamente del ruteador
de core, mismo que manegja las rutas y subredes a través de las cuales los clientes tienen
acceso a Internet.

El servidor se halla configurado dentro de una de las sub interfaces de lared, misma que se
encuentra configurada de manera l6gica dentro de una de las subredes a ojadas en la red
de acceso, basta configurar € servidor que hablara SNMP para que €l grupo que escuche

las peticiones, solo de lectura, sea el perteneciente alared MAN de Alianzanet

3.3.2.4 Definicion de grupos. Se crearon dos grupos: MyRWGroup y MyROGroup.

El primero es un grupo a que se asignardn mas adelante permisos de lectura escritura, €l
segundo sera un grupo a que posteriormente se asignarén permisos de solo lectura. Por
cada grupo se asignan tres lineas que especifican e tipo de acceso que se permitira en un
momento dado a un grupo en particular. Es decir, MyRWGroup se asocia a local y
MyROGroup amiredlocal, el codigo queda como sigue:

#Se asignalocal a grupo de lectura escritura
group MyRWGroup v1 local

group MyRWGroup v2c local

group MyRWGroup usm local

#Se asignamiredlocal a grupo de solo lectura
group MyROGroup v1 miredlocal

group MyROGroup v2c miredlocal

group MyROGroup usm miredlocal
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Adicional a esto se debe especificar que permisos tendran los dos grupos, MyROGroup y
MyRWGroup, son de especia interés las Ultimas columnas:

## Group context sec.model sec.level prefix read write notif
Access MyROGroup “” any noauth exact all none none
Access MyRWGroup “” any noauth exact all all al

Se define ademas dos pardmetros de caracter informativo para que cuando utilicen el
servicio aplicaciones cliente, como MRTG, se incluya algo de informacién acerca de qué

sistema se esta accediendo.

Syslocation Servidor Linux nsl.alianzanet.ec
Syscontact Administrador (jorgeal bertotapi a@alianzanet.net)

A continuacion se resume las lineas agregadas al fichero de configuracién snmp.conf, los
grupos permitidos aleer y escribir el servicio y lalinea donde se especifica el acceso con €l

cliente snmp, en este caso MRTG.

# Listas de control de acceso (ACL)

## sec.name source community (alias clave de acceso)
com2sec local 127.0.0.1/32 publicl

com2sec mirediocal 10.0.0.0/8 publicl

#Se asigna ACL a grupo de lectura escritura

group MyRWGroup v1 local

group MyRWGroup v2c local

group MyRWGroup usm local

#Se asigna ACL a grupo de solo lectura

group MyROGroup v1 miredlocal

group MyROGroup v2c miredlocal

group MyROGroup usm mirediocal

# Establece permisos de lecturay escritura

## group context sec.model sec.level prefix read write notif
access MyROGroup “” any noauth exact all none none
access MyRWGroup “” any noauth exact all all all

# Informacion de Contacto del Sistema
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syslocation Servidor Linux nsl.alianzanet.ec

syscontact Administrador (jorgeal bertotapi a@alianzanet.net)

Dado que las subredes de Alianzanet se hallan muy bien delimitadas en el grupo de lectura
10.0.0.0/8, no es necesario agregar nuevos grupos ni listas de acceso, sin embrago, de ser

el caso el caso, €l proceso es el detallado anteriormente, con los cambios del caso.

3.3.25Administracion del servicio. Como se ha dicho anteriormente, e sistema
GNUY/Linux trabaja con archivos gecutables o demonios, quienes son los encargados de
llamar & resto de archivos de configuracidn, con el fin de gecutar determinada aplicacion.
Para gjecutar por primera vez €l servicio snmpd, parar €l servicio de necesitarse, o pal
servicio dentro del fichero donde se amacenan todos los servicios egecutables de
GNU/Linux:

sudo /etc/init.d/snmpd

Seguido de la orden que se desea gecutar, para iniciar €l servicio, reiniciarlo de manera
local o forzosa o pararlo en caso de necesitarlo, los comandos del bash de Linux selistan a

continuacion:

Tabla 3.7 Administracion del servicio

COMANDO FUNCION

Sart Iniciael demonio snmpd

Sop Detiene snmpd

Restart Reinicia snmpd

force-reload Forza arecargar e servicio snmpd

Cabe recalcar que en Ubuntu el servicio snmpd luego de ser instalado y configurado,
arranca automaticamente con el sistema operativo, sea que éste se haya apagado de manera

intempestiva, planeada, o se hayareiniciado de ser el caso.

Luego de configurado en iniciado € servicio, se hace necesario comprobar € correcto
funcionamiento del mismo, considerando, que sea signd como clave de acceso publicl en

€l router de acceso de lared, cuya configuracién abarca las subredes contenidas en el rango
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10.0.0.0/8, para probar si la configuracién funciona, se ecuto |os siguiente comandos del
bash de Linux, pertenecientes a las librerias de configuracion de Net-SNMP , a fin de

verificar que devuelvan lainformacion acerca del sistema:

Smpwalk -v 1 10.5.8.1 -c publicl system
Shmpwalk -v 1 10.5.8.1 —c publicl interfaces

en este caso las MIB del ®|0S de CISCO sobre el estado del sistema son entregadas
mediante la primera linea, mientras que la segunda nos indica datos y caracteristicas
detalladas sobre las interfaces de red del dispositivo, en este caso €l router de acceso de la
red.

3.3.2.6 Configuracion MRTG. Dado que la distribucion de Linux a utilizarse es
UBUNTU, existen varias formas de instalar €l paquete MRTG, sin embargo la forma més
segura es hacerlo a través del gestor de paguetes de Ubuntu apt, bajando e instalando €l
sistema de los repositorios oficiales de Ubuntu, utilizando el siguiente comando del bash

de Linux:

Sudo apt-get install mrtg

Instalado el paquete, se debe acceder a sistema como €l usuario root, debe respaldarse
fichero de configuracion predeterminado de mrtg, el cua viene pre cargado en el
directorio:

| nano /etc/mrtg.cfg

con €l fin de poder restaurarlo en el futuro si fuese necesario:

| cp /etc/mrtg.cfg /home/mrtg/mrtg.cfg-OLD

Para generar el fichero de configuracion para supervisar el rango de direcciones IP
deseadas, dentro de la subred global de Alianzanet, es necesario eecutar el siguiente
comando que lleva en declaracion la clave del sistema SNMP que deseamos monitorizar:

cfgmaker --global “ workdir: /var/mww/mrtg/” --global “ Optiong_]: \ bits,growright” --
output /etc/mrtg.cfg --community=fibertel 201.219.0.70

38 10S: Sistema operativo para equipos marca CISCO, esta basado en UNIX para sistemas con bajas capacidades de procesamiento.
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Donde:

. Cfgmaker = comando de configuracion de mrtg

. --global = argumento de la funcidn cfgmaker, que indica configuracién global

. Workdir: = directorio de trabagjo de mrtg, aqui se amacenaran los gréficos en

formato PNG del consumo de las interface.

Cabe destacar que este directorio de trabgo podria estar alojado donde desee €
administrador de MRTG, sin embargo en este caso se ha elegido e directorio /var/www,
con € objetivo de subir los gréficos generados por MRTG, a servidor web apache2, para
la visualizacion de las graficas de manera remota via protocolo HTML.

Las gréficas llevarén en su nombre la interfaz del router ala cual pertenecen y la direccién

ip através delacual se esta accediendo al equipo, por gemplo:

201.219.1.210 se0_2 0.150.htrm

. Direccion |P del ruteador: 201.219.1.210, estaesladireccion [P de Border.
. Interface: Serial 0/2/0 subinterface 150, esta subinterface pertenece a la tercera
troncal del router acceso.

. Optiong]_]: \bits,growrigth = que le indica al comando cfgmaker que las graficas

del consumo de las interfaces seran generadas de izquierda a derecha.

. --output = le indica a cfgmaker que € fichero de salida, es decir, de donde va tomar
lainformacién serd mrtg.cfg, es decir, el script que generara toda lainformacion, el archivo

fuente, serd mrtg.cfg.

. --community = publicl 10.5.8.1; esto le indica a cfgmaker que la clave de la
comunidad SNMP que vamos a monitorear serd publicl, clave ya especificada, tanto en los
ficheros de configuracién de snmpd, como en e router CISCO 2801. La direccion ip
10.5.8.1, indica nada més que esa seralaip através de la cua € servidor MRTG realizara
las peticiones SNMP a router, cabe recalcar que esta ip se halla dentro del grupo
MY ROGROUP, en la subred 10.0.0.0/8.
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3.3.2.7 Instalacion servidor WEB Apache. Luego de generadas las gréficas de consumo
por parte de MRTG, procederé a instalar y configurar € servidor web, con el fin de
publicar las graficas dentro de un archivo de tipo HTML, para acceder a los resultados de
manera remota, aprovechando la direccién IP publica configurada en el servidor MRTG.
Cabe anotar que €l servidor web Apache sera necesario también para la implementacion de
los sistemas NAGIOS y NTOP.

Lainstalacion del servidor web sigue un proceso bastante sencillo:

Lo instalamos via apt:

apt-get install apache2

Luego del proceso de instalacion es necesario configurar Apache2 para que reconozca €l
nombre del servidor, autenticado en los servidores DNS internacionales (*°FQDN), paralo

cual editaremos el archivo de configuracion:

sudo nano /etc/apache2/httpd.conf

Se agrega a final del archivo el nombre del servidor, en este caso:

NameServer nsl.alianzanet.ec

El acceso se redlizara a través del nombre del server MRTG o0 en su defecto usando la

direccion |P de dicho server:

http://nsl.alianzanet.ec/mrtg.
Http://201.219.36.101/mrtg

Cabe recalcar en este punto que, si bien el sistema MRTG ya se hallaba implementado
dentro de la empresa, este solo cubria e trafico generado por el nodo CAROLINA de
Alianzanet, mas no existia un monitoreo para el nodo INAQUITO, los datos de comunidad
snmp y direccion |P proporcionados en este capitulo, obedecen al sistema implementado
para € monitoreo del nodo Ifiaquito, se debe tomar muy en cuenta que e archivo de
configuracion snmpd.conf ha sido modificado para escuchar una sola comunidad snmp,
esto debido a que €l directorio de trabajo de MRTG asi como su archivo de configuracion

general mrtg.cfg solo aceptan la escritura de un solo dispositivo SNMP.

39 FQDN: Fully Qualified Domain Name, es el “nombre completo” del servidor reconocido dentro de lazonarespectivaen el DNSdela
red. Este nombre representaré ladireccion |P del servidor
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El software leera el consumo de ancho de banda cada 5 minutos por defecto.

3.3.3 Instalaciéon NTOP
Lainstalacion se realiza mediante € gestor de paquetes apt de Ubuntu dentro del bash de
Ubuntu:

Apt-get install ntop

Posterior a la instalacion, y antes de proseguir con la configuracion, es necesario definir la

contrasefia del usuario ntop, administrador del sistema, usnado el siguiente comando:

Sudo ntop —set-admin-password

este comando ordena a sistema el establecer una contrasefia de administrador, sin esta
contrasefia, es imposible configurar NTOP para su correcto funcionamiento, ya que deben
existir las garantias necesarias, en los que a seguridades respecta, para que el administrador

haga uso de las herramientas de NTOP.

Se desplegara un mensaje como este:

NOTE: --set-admin-password requested no password. Did you forget the =7?

Ntop startup - waiting for user response!

Please enter the password for the admin user:

En este punto ingresamos |la contrasefia de administracién del sistema NTOP.

3.3.3.1 Configuracién del servidor NTOP. Ntop tomara por defecto la interface “etho,
para analizar € tréfico que pasa por esta interface, en este caso, €l servidor de monitoreo,
objetivo de este proyecto, tiene destinada y conectada la interface ethl, dentro de lared de
border de Alianzanet, por 1o que es necesario editar el archivo de configuracion de NTOP,

donde estableceré la interface ethl para e andlisis, de la siguiente manera

40 ethO: Primerainterfaz reconocida por el sistema Linux, esta generalmente es lainterfaz Fast Ethernet parte del chipset del servidor .
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nano /var/lib/ntop/init.cfg

Dentro de este archivo se agregaran las siguientes lineas.

USER="ntop”
INTERFACES="¢ethl”

El proveedor del canal de salida, en este caso Andinadatos, administrala VLAN de borde
de Alianzanet, en el switch L3 a su cargo en el nodo Carolina, por 1o que, en este caso, se
tienen dos opciones:

1. Solicitar a Andinadatos la autorizacién y colaboracion, para configurar en modo
“mirror, un puerto del switch L3, donde se halla conectada la salida de Alianzanet,
siendo este puerto imagen del enlace de borde, conectamos en este puerto el servidor
de monitoreo que alojarda NTOP.

2. Conectar e servidor como enlace entre el router de border de Alianzanet, y |la salida
provista por Andinadatos, dando la posibilidad de implementar otras aplicaciones

dentro del servidor como un Proxy transparente, web caché, firewall, etc.

EnlasFiguras 3.13y 3.14 seilustran |as dos posibilidades:

NTOP /-‘—"‘,
SWITCH L3 a

Ca—
iy ANDINADATOS
&_;.

INTERNET

w2 201.218.1.208/30

J\H 201.219.1.210

BODER
¥ Alianzanet

Switch L2 201.219.36.96/29

Alianzanet

Figura. 3.17 Opcién 1 NTOP

41 mirror: Enredes el port mirroring constituye la configuracién de determinado puerto, generalmente en un switch, con el fin de que se
convierta en unaimagen del trafico de un segundo puerto, designado a conveniencia.
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MTOP

'-ﬁE-IJ'_EF.IE- :E /-'-ﬁ;-._

wthl

SWTCH LS
ANCINADATOS

irterfaz bl

ethi
201.219.1. 200730 2
wi 2012181210

BODER
“lanzanet

_,,e"'Lw. R
N & %
Swvitch L2 201 718 36 9620 L] A C
Alianrarat % . i%i_
Ons SMTE WA

Figura. 3.18 Opcién 2 NTOP

Luego de conversaciones mantenidas con el gecutivo técnico, asignado por Andinadatos
para Alianzanet, la opcion 1 queda descartada, debido que no existe infraestructura en €l
switch que aloja, la VLAN de salida para Alianzanet, no existe un puerto libre, el cual se
pueda configurar en modo mirror o SPAN (Switch Port Analizer).

Dado que se ha dado la apertura para colocar € servidor en € nodo Carolina, la opcién 2,
serd la aplicada en este caso, se armara con dos tarjetas de red, al servidor que contiene el
sniffer NTOP, fusionandolas en una interfaz virtual, denominada brO, misma que sea
configurada con una IP publica dentro del rango que posee la empresa, esto con € fin de
ingresar de manera remota a servidor y documentar los datos obtenidos por € sniffer. En

la Tabla 3.8 se resume la configuracion de esta solucion.

Tabla. 3.8 Configuracion del servidor NTOP

INTERFAZ MODO DE DIRECCION
SERVICIO| DERED OPERACION TIPO IP
NTOP ETHO BRIDGE FISICA N/D
ETH1 BRIDGE FISICA N/D

BRO BRIDGE LOGICA | 200.50.234.78

Cabe recalcar que, en este caso, la interfaz que escuchara NTOP sera cambiada por brO
dentro del fichero de configuracion /var/ntop/init.cfg, ya que estarepresenta el puente entre

las dos tarjetas fisicas.
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Para poder desplegar € mapa de trafico de la red y demés informacion proveida por
NTOP, es imprescindible instalar la herramienta complementaria dot, parte del paquete

gréfico graphviz, paquete que se encuentra disponible usando apt:

Apt-get install graphviz

NTOP incluye un entorno grafico HTML para consultar los resultados y administrar las
diferentes tareas que es capaz de llevar a cabo.

Posterior a la instalacién, NTOP configura el puerto 3000 del servidor por defecto, para €l
acceso alainterfaz, por ladireccion http://201.219.36.100:3000.

3.34 Instalacion Nagios

Para el correcto funcionamiento del sistema NAGIOS, es necesario instalar 10s siguientes

paquetes basi cos:

. Apache?, este paguete ya se encuentra instalado previamente como un

requerimiento de MRTG.

. El compilador GCC, para lenguaje C y sus respectivos archivos binarios para

desarrollo, lainstal acion de este paguete se obtiene con el comando

sudo apt-get install build-essential

Este paguete contiene una lista de librerias consideradas esenciades para compilar
aplicativos Linux Ubuntu desarrollados en lenguaje perl, en este caso compilaremos el

paguete completo de Nagios y sus aplicativos o Plugins.

. Librerias para desarrollo GD, la instalacion de este paguete de librerias se obtiene

usando € comando:

Sudo apt-get install Ibgd2-xpm-dev
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Esta libreria aporta con soporte, para la plataforma gréfica e interactiva de Nagios basada
en HTML, parte de la administracion y configuracion del sistema pueden hacerse via este
acceso web.

Antes de instalar €l paguete Nagios es necesario crear un usuario con los privilegios para
administrar el sistema, esto crea a su vez, una cuenta dentro del servidor donde se
almacenaran todos los archivos de configuracion del sistema, €l acceso a estos archivos lo

tendrén solo el usuario root y €l usuario Nagios, de la siguiente manera:

Sudo su
/usr/shbin/useradd -m nagios

Sudo passwd nagios

Las lineas de arriba gecutan la orden de crear un usuarios extra llamado Nagios,
asignandol e |a contrasefia que elijamos para este.

Es necesario crear un grupo, al cual perteneceran, tanto el usuario Nagios como €l usuario
por defecto de apache www-data, encargado de administrar la informacion a través de la
interfaz HTML, a pretender a mismo grupo, facultara a Nagios, para gecutar comandos
externos, ordenes que serén gecutadas de manera remota desde la interfaz web, los

comandos g ecutados en el bash de Linux:

/usr/sbin/groupadd nagcmd
/usr/sbin/usermod -a -G nagcmd nagios

/usr/sbin/usermod -a -G nagcmd www-data

3.3.4.1 Descarga einstalacién Nagios. NAGIOS se compone de dos paquetes principales.

. Cadigo fuente Nagios
. Plugins o aplicativos Nagios

Por motivos de seguridad se cre6 un directorio dentro de / para almacenar ambos paguetes

de codigo fuente, de la siguiente manera:
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cd/
Sudo mkdir /descarga

cd /descarga

Dentro de este directorio se descargard el cddigo fuente con la siguiente sentencia:

wget http://osdn.dl.sour cefor ge.net/sour cefor ge/nagi os/nagios-3.0.6.tar.gz

wget http://osdn.dl.sour cefor ge.net/sour cefor ge/nagiosplug/nagios-plugins-1.4.13.tar.gz

Luego de esto se procede con la instalacion del paquete, extrayendo el codigo fuente del

mismo:

cd /descargas

tar xzf nagios-3.0.6.tar.gz

cd nagios-3.0.6

Dentro de este directorio, procedemos arodar el script de configuracién inicial de Nagios,
pasando como argumento el grupo creado anteriormente con permisos para la gecucion de

comandos externos:

./Configure—with-command-group=nagcmd

Luego de esto se compila el cédigo fuente de NAGIOS, para posterior a esto instalar las

diferentesinstancias del sistema:

Archivos binarios make install

Script deiniciaizacion make install-init

Archivos gjemplo de configuracién make install-config
Permisos para el directorio externo de comandos make install-commandmode
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Se instala adicionalmente la configuracion web en el fichero de Apache2 conf.d, de la

siguiente manera:

make install-webconf

Se crea una cuenta llamada nagiosadmin, con el fin de poder acceder ala interfaz Web de
NAGIOS, laclave asignada en este punto serala utilizada para el acceso a sistemaatravés

de Apache:

httpasswd?2 -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Hay gue tomar en cuenta que Se crea un usuario y una contrasefia Web, dentro de la cuenta
de usuario Nagios, creada anteriormente, es decir, solo este usuario sera admitido dentro

del sistemaviainterfaz web, absolutamente ningun otro.

Sereinicia el servicio de apache2 para que los cambios se g ecuten:

Service apache? restart

Dentro del directorio donde se descarg6 € paquete de aplicativos:

cd /descargas

tar xzf nagios-plugins-1.4.13.tar.gz

cd nagios-plugins-1.4.13

Se gjecutala herramienta de compilacion sobre el paguete de aplicativos.

.Iconfigure—with-nagios-user=nagios—with-nagios-group=nagios
make
make install

Se procede a configurar Nagios parainiciar automaticamente cadavez queiniciael server:
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In -s/etc/init.d/nagios /etc/rcS.d/P9nagios

Esto le ordena a sistema que establezca un enlace, entre el script de inicializacion del
servicio Nagios (archivo gecutable), y el directorio del server donde se listan las
aplicaciones que se iniciardn con el sistema GNU/Linux, dando ademas a Nagios prioridad
al inicio nivel S99.

El siguiente comando se gecuta como un pre compilador del sistema, para detectar errores
en € sistema, detallando el archivo de configuracion que tiene el error y la linea errbnea
dentro del mismo:

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

De no existir errores después de la pre compilacion, seinicia el servicio NAGIOS:

Service nagios start

Se ingresa a sistema a través de http://201.219.36.101/nagioy se debe especificar el

usuario y contrasefia del administrador de Nagios, para lo cual se despliega la siguiente
ventana de seguridad de apache2:

Identificacion requerida

(% Introduzca usuario y contrasefia para "Magios Access” en htbp:/f201,219,36,101
Mombre de usuario:

Contrasefia:

[] use el administrador de contrasefias para recordar esta contrasefia.

[ Acepkar ] ’ Cancelar

Figura. 3.19 Acceso Web Nagios Seguridad
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En este punto se ingresan los datos del usuario nagiosadmin y la contrasefia provista en

apartados anteriores

- ]
Na 10S Version 3.0.6
Decamber 01, 2008
A Basd wkat'e new i Flani: el
Cupyrighl (e 1008-200% Ellan Salsled R L Bl e e

Neoed help with Nagios?
Avanety sf worldwide support aptiens are avallable to help pod get Magios us
and running quickly, Visik www, nagics supDert for informatien on;

= [nstallaticn

= Confguration

s Parfarmanse Tuning

# [nhagration

» Cuskbomizaticn k

Nagios
Entarprises

3R | PORE A

Wapim ard the Hagice bpa ar trademarks sarvisemar k. registarsd tradamarks ar repntersd mmevicemarks ceersd by Hapics Enderprism LLC
Hagica mprowichd A5 15 with HOCWARRANTY OfF AHY EIHD, INCLUDMHEG THE WARRANTY OF DESIGY, HERCHANTABILITY. AMC FITHESS FOR & FARTICULAR PURPCSE

Figura. 3.20 Interfaz Web Nagios

3.3.4.2 Configuraciéon Nagios. Antes de empezar con la configuracion y declaracion de los
objetos, en Nagios es importante mencionar e papel que cumple € archivo de

configuracion principal .

Este archivo (Main Configuration File), otorga los permisos para la gjecucion o inclusion
de determinado archivo, aplicativo, recurso, contacto, host, etc. Dentro del sistema.

Contiene una especie de indice, donde €l sistema discrimina que archivos seran aceptados
el momento de poner en marcha e monitoreo, donde se ubican estos modulos para su
posterior Ilamada, ademas de ciertas opciones como habilitar o deshabilitar servicios y
notificaciones, en resumen, busca dentro de este, aquellos ficheros que seran tomados en
cuenta, a momento de gjecutar todas estas tareas, tareas para las cuales el administrador a

configurado €l sistema.

Para editar este archivo hace faltatener en cuenta | os siguientes puntos:

Las lineas que empiezan con el carécter # son interpretadas como comentarios.
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Los nombres de las variables deben empezar en € inicio de lalinea sin espacios en
blanco.

Los nombres de las variables son susceptibles a comando case de lenguaje C, las
variables con nombres similares se diferencian si estan con mayuscula o minuscul a.

El archivo de configuracion por defecto se encuentrainstalado en:

/usr/local/nagios/etc/nagios.cfg

En un principio serd necesario tomar en cuenta los siguientes puntos, antes de empezar a

rodar € monitoreo:

1 Habilitar todos aquellos ficheros de configuracién que se utilizaran, para agregar
hosts, contactos, servicios, etc., dado que se aprovechara los archivos que vienen por
defecto incluidos en la instalacion, hay que proceder a habilitarlos, para esto hay que
cerciorarse de tener habilitadas las siguientes lineas dentro de nagios.cfg:

cfg_file=/usr/local/nagiog/etc/objects/contacts.cfg
cfg_file=/usr/local/nagios/etc/objects/l ocalhost.cfg
cfg_dir=/usr/local/nagios/etc/servers
cfg_file=/usr/local/nagios/etc/objects/switch.cfg

Estos cuatro ficheros habilitados, facultan al administrador el agregar respectivamente:

Contactos
Monitoreo del servidor local
Monitoreo de los servidores remotos

Monitoreo de los Routers y demés equipos activos dentro de lared

Conforme se agregue las diferentes estancias del monitoreo se agregaran archivos de

configuracién adicional, asi como comandos, plantillas, funcionesy scripts.
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2. Habilitar las funciones de notificacion, para que los contactos declarados dentro
del fichero Contacts.cfg, puedan ser notificados a momento de producirse novedades
dentro de lared.

Para esto se procede a editar la siguiente linea dentro de nagios.cfg:

enable natifications=1

Esto determina el que se emitan notificaciones de host o0 servicios por parte del sistema en
el siguientereinicio del mismo.

Valores:

0 notificaciones deshabilitadas

1 notificaciones habilitadas

3. Siempre que se realicen cambios en la configuracién de Nagios, en caso de que se
editen los ficheros de configuracién, los cambios no se llevaran a cabo si no se reinicia
primero €l servicio, y no se corrigen posibles errores en la manipulacién y programacion
delos scripts.

Por esta razén, se hace necesario gjecutar las siguientes lineas en el bash de Linux:

sudo /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Esta linea gjecuta €l depurador de perl para el fichero nagios.cfg el cual por obvias razones
se halla conectado con el resto de archivos de configuracion, por lo que, de existir algin
error en la declaracion de los objetos, este depurador arrojard € numero de errores

encontrados, asi como la linea especificay el archivo fuente del error.

Sudo service nagios restart

Este comando gjecutado en el bash de Linux reinicia el servicio de monitoreo, guardando
los cambios realizados en |os archivos de configuracion y actualizando e entorno Web del

CGI de Nagios. Si se agregaron nuevos servicios o host a sistema, 0 se cambio algin
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parametro de configuracién de medicion, € reiniciar el servicio es la Unica manera de ver

reflejados estos cambios en el sistema.

A continuacién se detalla la configuracion de Nagios para monitorear en genera tres

elementos activos, en lared de Alianzanet;

Servidores Linux
Router de Core, Border y Acceso
Clientes Corporativos (modems, servidores, ruteadores dentro de las redes de los

mismos)

Como podemos ver Nagios se puede configurar para realizar varias tareas, para esto se
deben editar los archivos de configuracion de Nagios, y a su vez, crear algunos otros
archivos, antes de empezar a monitorear.

A continuacion la figura muestra un diagrama modular de la estructura de Nagios con

respecto a sus archivos de configuracion:

=

Nagios CGls
Daemon
L

1 |
e
2

Resource File(s) Object Definition
File{s)

Figura. 3.21 M édul os de configuracion Nagios
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3.3.4.3 Configuracion de contacts.cfg. En este objeto se definiran los contactos a los
cuales se notificarg, cuando algun elemento de la red se encuentra con problemas, este

archivo se encuentrainstalado por defecto en:

/usr/local/nagi og/etc/obj ects/contacts.cfg

Por 1o que se editara este archivo utilizando € editor de texto plano nano, de la siguiente

manera

Nano /usr/local/nagios/etc/objects/contacts.cfg

Agregando las siguientes lineas:

define contact{

contact_name nagiosadmin ; Short name of user

use generic-contact ; Inherit values from template
dias Jorge Tapia ; Full name of user
contactgroups admins

host_notifications_enabled 1
service notifications_enabled 1

host_notification_options d,u
service notification _options ¢
host_notification period 24x7
service notification_period 24x7

host_notification commands  notify-host-by-email
service notification_commands notify-service-by-email

email jorgeal bertotapi a@gmail.com,95058616@im.movi star.com.ec
}
define contact{
contact_name Tecnico2 ; Short name of user
use generic-contact ; Inherit values from template
dias Eduardo Moran ; Full name of user

host_notifications_enabled 1
service notifications enabled 1

host_notification_options d

service notification_options c

host_notification period 24x7

service notification_period 24x7

host_notification commands  notify-host-by-email

contactgroups tecnicos

service_notification_commands notify-service-by-email

email 99938888@portafree.net,edumoran@msn.com
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}
define contact{
contact_name Tecnicol ; Short name of user
use generic-contact ; Inherit values from template
dias Diego Puga ; Full name of user

host_notifications_enabled 0
service notifications enabled 0

host_notification_options d
service notification options  u,c
host_notification_period 24x7

service_notification_period 24x7
host_notification commands  notify-host-by-email
contactgroups admins

define contact{

contact_name Tecnico3 ; Short name of user
use generic-contact ; Inherit values from template

dias Mauricio Poma ; Full name of user

host_notifications_enabled 1

host_notification_options d

service notifications enabled 1

host_notification_options d,u,r

service notification_options u,c

host_notification period 24x7

service notification_period 24x7

host_notification commands  notify-host-by-email

contactgroups tecnicos

service notification_commands notify-service-by-email

email maurod74@hotmail.com,096333345@al egropcs.net

}
Estas lineas definen los usuarios a los cuales Nagios notificara de problemas en lared, de
dos maneras:

1. Viaemall

2. ViaSMSal teléfono celular del usuario
El sistema incluye dentro de su instalacion inicial, la configuracion de Eximé un aplicativo
MTA (Mail Transfer Agent) para el envio de mensajes de correo electronico, en este caso
la llamada a la funcion de envio de correo e ectrénico incluye dentro de sus argumentos la
direccion de correo del contacto, asi como la informacion del estado del host o servicio
monitoreado.

A continuacion se detallala funcién de cada linea en la definicion:
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define contact{

contact_name Tecnico3

Define el nombre del contacto, este nombre sera usado por el sistema para identificar a
contacto, a momento de notificar determinada alarma se referird a Tecnico 3 con todos los
datos pasados por la deficion del objeto, como direcciones de correo y sms, asi como €l

resto de opciones de configuracion las cuales se detallaran mas adel ante.

use generic-contact

Esta linea le dice a archivo de configuracién principal, que a referirse a contacto
Tecnico3, todas aquellas opciones que no se encuentren especificadas en la definicion del
objeto, se tomaran por defecto de una plantilla adjunta a los archivos de configuracion por
defecto de Nagios, cabe recalcar que estas opciones de configuracion se heredan de este
archivo llamado templates.cfg, las opciones de configuracion especificadas en la
declaracién del objeto son tomadas por sobre las especificadas en el archivo templates.cfg

dias Mauricio Poma

Este comando especifica e nombre competo del contacto, el cual se desplegara en los
archivos LOG de Nagios, donde se lleva un registro de que notificaciones se han realizado

con el nombre completo del contacto notificado.

host_notifications_enabled 1

Esta directiva puede tomar dos valores, a saber 1, que le indica a sistema a activacion de
las notificaciones para este contacto; 0, le indicara a sistema que las notificaciones la

desactivacion de dichas notificaciones.

host_noatification_options d
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Este comando puede tomar varios argumentos:

Tabla. 3.9 Posibles estados del host

ESTADO DETALLE

d notifica a contacto cuando un host no

responde 0 se encuentra en estado DOWN

u notifica a contacto cuando un host es
inalcanzable o se encuentra en estado

UNREACHABLE

r Notifica a contacto cuando un host se ha
recuperado del estado DOWN y a pasado al
estado UP.

f Notifica a contacto cuando un host ha

empezado a variar 0se encuentra en un
estado vol&til, es decir, pasa de manera
frecuente del estado UP a DOWN vy
viceversa, esto suele ocurrir cuando existe
inestabilidad en el servicio o en lared.

S Notifica a contacto cuando un host o
servicio a pasado a un estado DOWN
programado, esto en caso de mantenimiento

0 cambio de equipos.

N Le dice a sistema que no notifique de
ningdn cambio en los equipos activos a
contacto.

Para el gemplo solo se notificard a este contacto cuando cualquier equipo activo se
encuentre en estado DOWN, es decir completamente caido, cuando no se reciba respuesta

del mismo.
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service_notifications enabled 1

Al igual que para los hosts 0 equipos activos, este comando le indica a sistema que las

notificaciones por problemas en |os servicios estarén habilitadas 1, o deshabilitadas 0.

service_notification_options  u,c

De manera similar a las opciones de los hosts, este comando puede tomar diferentes

valores:

w = Notifica al contacto cuando un servicio determinado se encuentra en estado
WARNING, es decir se a superado el umbral configurado como aceptable para el servicio,
por ejemplo cuando el porcentaje de paquetes perdidos es superior a 20%, €l servicio entra
en este estado de alerta.

u = notificaa contacto cuando determinado servicio se encuentra en estado desconocido o

UNKNOWN, esto muestra un comportamiento errético en €l servidor de monitoreo.

¢ = notifica a contacto cuando determinado servicio se encuentra en estado critico o

CRITICAL, cuando se ha superado el umbral critico configurado para el servicio.

r = notificaal contacto cuando determinado servicio se a recuperado de un estado Warning
0 Down, y apasado al estado OK.

f = notifica a contacto cuando determinado servicio ha pasado del estado Down a estado

Up o viceversa, un nimero elevado de veces, volviéndose vol atil .

n =indicaal sistema que no envie notificaciones de ningun tipo al contacto.

host_notification period 247

Estalineale dice a sistema que envie notificaciones a este contacto las 24 horas del dialos

7 dias de la semana, sobre el estado de los hosts dentro de lared.
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service_notification_period 24x7

De manera similar, el sistema enviaré notificaciones a este las 24 horas del dialos 7 dias de

la semana, sobre el estado de los servicios dentro de lared.

host_notification_commands notify-host-by-email

Esta linea invoca a comando notify-host-by-email, declarado en e archivo de
configuracién commands.cfg, este archivo viene instalado por defecto, este comando envia
una orden en modo texto para enviar un correo a contacto indicandole el estado de

determinado host o servicio.

contactgroups tecnicos

En este punto € objeto le dice al sistema que e contacto sera parte de un grupo de
contactos, declaracion que se vera mas adel ante, en este caso Tecnico3 sera parte del grupo

técnicos.

service_notification_commands notify-service-by-email

De manera similar a los hosts, esta linea invoca a comando notify-service-by-mail,
comando gue enviara la orden a sistema de mandar un correo a contacto notificandole el

estado de determinado servicio.

email maurod74@hotmail.com,096333345@al egropcs.net

Esta linea establece la direccion de correo del contacto, direccion ala cua se remitiran las
notificaciones, se pueden establecer varias direcciones para un mismo contacto, como
direcciones de correo personal, empresarial e incluso, como en este caso, una direccion de
correo asociada a un nimero de teléfono celular, con esto la operadora celular nos da la

opcion de recibir este correo a modo de mensgje de texto en el celular del contacto.
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Adicional atodo esto, Nagios nos da la opcion de agrupar diferentes grupos de contactos
de acuerdo a la necesidad, es decir cuando algin elemento de la red se encuentre con
problemas, estos objetos por separado, agrupan contactos para de esta manera darle una
estructura modular a sistema, el sistema no tiene por qué listar todos |os nombres de los
contactos que se notificaran, con designar €l grupo que sera notificado en cada caso es

suficiente, un usuario puede ser parte de dos 0 mas grupos alavez.

define contactgroup{
contactgroup_name  admins

dias IT Managers ALIANZANET
members nagiosadmin, Tecnicol,jorge
}

define contactgroup{
contactgroup_name  tecnicos

dias Tecnicos ALIANZANET
members nagiosadmin, Tecnicol, Tecnico2, Tecnico3
}

A continuacion se detallala funcién de cada linea en la definicion:

define contactgroup {

contactgroup_name tecnicos

Define el nombre del grupo de contactos, este nombre es arbitrario, el sistema utilizara este

nombre como variable para referirse atodos |os contactos parte de este.

dias TecnicosALIANZANET

Define un nombre largo del grupo de contactos, este nombre no ser utilizado en los
comandos de llamado de contactos, es simplemente un identificador en el LOG de Nagios
para hacer la documentacion de su actividad mucho mas comprensible a administrador o

usuario.

members nagiosadmin, Tecnicol, Tecnico2, Tecnico3
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Lista los contactos que seran parte de dicho grupo, separados por comas sin espacios,
cuando € sistema haga una llamada de notificacion a este grupo, la aerta seré entregada a

cada unos de | os contactos definidos en members.

3.3.4.4Monitoreo de los servidores locales. A continuacion se detalla la configuracion de
los objetos y funciones, involucradas en el monitoreo de servicios privados, dentro de los
servidores con sistema operativo GNU/Linux dentro de lared de Alianzanet, refiriéndose a
servicios privados, como aquellos que tiene que ver con € sistema del servidor, con €
estado de sus componentes, tanto 16gicos como fisicos, mas no a servicios que pudieran
denominarse pablicos, de acceso compartido dentro de lared.

Se procedera a monitorizar:

1. Mensgjes ICMP detipo Echo, las respuestas a mensaje PING serén analizadas por
el sistema

2. Cargade procesamiento en el CPU, el sistema entregaré datos reales de la carga de
procesamiento del servidor expresado en porcentgjes, y notificaré a los contactos
establecidos, en caso de que esta carga de trabgjo del mismo, rebase los umbrales
establecidos dentro de la declaracion del comando check_local_load.

3. Uso de memoria RAM, € sistema notificara alos contactos establecidos, cuando el
uso de recursos y espacio en memoria RAM rebase los valores establecidos en la
declaracion del comando, € sistema entregara en porcentaje, el consumo de
memoria.

4. Consumo de la particion root, €l sistema entregara informes sobre el consumo de la
particién root ( / ) del servidor designado en porcentgjes, es es una herramienta
bastante Util ya que, como se ha indicado en capitulos anteriores, esta es la
particion principal del sistema GNU/ Linux, en e caso de servidores tanto de
correo IMAP como DNS, €l disco duro se ve llenado con todo tipo de informacion,
como son correos y almacén caché en cada caso, por lo que € sistema notificara
en caso de que &l consumo de esta particién se halle en valores criticos o fuera del
rango designado por e comando.

5. Procesos en €l servidor, este servicio reporta € nimero total de procesos
gjecutandose en € servidor, a igua que € estado global de los mismos, se
notificara a los contactos designados cuando este nimero de procesos exceda el

establecido como umbral en la declaracion del comando.
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Cabe recalcar que e monitoreo del ping, es una herramienta bastante Util, y sera
configurada para todos y cada unos de los host o equipos dentro de lared de Alianzanet.

Los contactos designados son aquellos configurados dentro de los servicios y hosts, estos
seran los Unicos notificados al momento de presentarse problemas con determinado
elemento de la red, s bien es cierto, seria un desperdicio de recursos, notificar de
problemas en los servidores que corren sobre GNU/Linux, a persona no capacitado para

resolver los inconvenientes que se presenten en 10s mismos.

Dentro de la instalacion de los paquetes binarios y demés archivos de configuracion de
Nagios, se instalaron algunos archivos por defecto, uno de los cuales serd utilizado para,
dentro de este, levantar 10s servicios, hosts y grupos de hosts necesarios, para monitorear
los servidores GNU/Linux levantados dentro de lared de Alianzanet.

Los servidores se clasificaran en dos grupos:

1 Local, servidor donde se hallan a ojados | os sistemas de monitoreo:

Nagios,
MRTG
NTOP

Este servidor es local para € sistema ya que es aquel que fisicamente aloja a Nagios,
entrando dentro de la red a través de la interface ethl configurada con la IP

201.219.36.101, todos |os componentes del servidor vienen a ser local es por esta razon.

2. Remoto, servidor dentro de la red de Alianzanet representado por una direccion IP
y unainterface dentro de la misma, estos servidores son remotos para € sistema Nagios ho
solo porque tienen configurada un direccion IP diferente a este, sino porque fisicamente
representan otro host dentro de lared.

L os servidores tanto locales como remotos con los que cuenta Alianzanet se detallan en la

Tabla3.10
Tabla. 3.10 Servidores Alianzanet

SERVIDOR Local/remoto | L 6gico 1P S.O. Observaciones
[Fisico
DNS PRIMARIO Remoto Fisico |201.219.36.100 GNU/Linux |Anfitrién
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Servidor de Nombres

SendMail Remoto Ldgico {201.219.36.98 GNU/Linux |MaguinaVirtua
VmWare

SMTP

MRTG

ZIMBRA Remoto Logico |201.219.36.102 GNU/Linux |MaguinaVirtua
VmWare

IMAP

Nagios Loca Ldgico {201.219.36.101 GNU/Linux |MaguinaVirtua
VmWare

MRTG

NTOP

OTRS

DNS

SECUNDARIO

EMT Remoto Fisica [186.3.3.130 GNU/Linux |Servidor Empresa
Metropolitana Quito
Turismo

Puyo Remoto Fisico [192.168.61.6 GNU/Linux |Servidor Cliente
Corporativo ubicado
en el Puyo

Luego de definido esto, la configuracion del servidor local se detalla a continuacion.

Para monitorear al servidor que aloja a Nagios junto con € resto de sistemas antes
mencionados, se debe configurar el archivo donde se definira el host y los servicios para el
monitoreo.

La instalacion del sistema Nagios arroja € archivo por defecto local _host.cfg, ubicado
dentro de /usr/local/nagios /etc/objects/, dentro de este fichero de configuracién se incluye
por defecto la declaracion de un host, un servicio y un grupo, esto a modo de ejemplo con
el fin de agilitar la introduccion, por parte del administrador del sistema, al monitoreo de
servidores basados en GNU/Linux, tanto remotos como locales.

Definicion del host:

El archivo albergard el siguiente codigo parala declaracion del host:
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define host{
use linux-server
host_name NAGIOS 101
dias UBUNTU OTRS NAGIOS MRTG_ALIANZA 201.219.36.101
address 127.0.0.1
hostgroups LINUXSERVERS
max_check_attempts 5 ; se chegquea 10 veces antes de ser reportado
notification_interval 5 ;se notificara a soporte cada 5 minutos
notification_period 24x7 ;24 horas 7 dias ala semana
contact_groups admins
notification_options d,u
first_notification_delay 0 ;senoctificarade inmediato DOWN UNRECHABLE
}
A continuacion se detalla la funcién de cada linea en la definicion:
define host{
use linux-server

Define por herencia los pardmetros establecidos en un archivo configurado por defecto,
toda declaracion no echa en la definicion del host, se tomara del host por defecto linux-
server, las lineas declaradas en €l objeto tienen prioridad sobre las definidas en € archivo

templates.cfg donde se encuentra declarado en host linux-server.

host_name NAGIOS 101

Declara e nombre del objeto, en este caso del host NAGIOS 101, este serd el nombre

utilizado por e sistema paraidentificar al host al momento de monitorear su estado.

aias  UBUNTU OTRSNAGIOS MRTG_ALIANZA DNS 201.219.36.101

Es e nombre largo del host, € sistema no utilizara este nombre para referirse a host a
momento de realizar su trabajo de monitoreo, Sino como un registro para €l archivo log de
Nagios y detalles dentro de lainterfaz web, el servidor se halla configurado en Ubuntu 8 y
llevaen su sistema el software OTRS, NAGIOS, MRTG Y DNS.

address 201.219.36.101
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Define la direccion IP del host, este dato es extremadamente importante ya que sera a
través de esta direccion, que € sistema determinara el estado del servidor, empezando por
S se encuentra activo dentro de la red, y datos acerca del consumo de sus recursos
privados. Disco Duro, Memoria RAM, procesador, mencionados anteriormente; asi como

de sus recursos publicos, |os cuales se detallardn méas adel ante.

hostgroups LINUXSERVERS

Agrupa a NAGIOS 101 dentro del grupo LINUXSERVERS, grupo de equipos a que
perteneceran todos los servidor es linux de Alianzanet, cuando €l sistema se refiera al
grupo LINUXSERVERS, se tomara en cuenta a todos los miembros del mismo parata o
cual tarea de revision, esto le da bastante modularidad a sistemay una forma mas sencilla

y ordenada de administrar el estado de dichos servidores.

max_check_attempts 5

Esta directiva establece e nimero de veces que se comprobaré el estado del servicio antes
de proceder ala natificacion, en este caso se verificard 5 veces el estado del host, antes de

ser reportado a los contactos pertinentes, este nimero es arbitrario.

notification_interval 5

Esta linea establece €l intervalo entre una notificacion y otra, para este caso, |0s contactos

designados seran notificados con un intervalo de 5 minutos.

notification_period 24x7

Establece € intervalo de tiempo, durante el cual, se notificara alos contactos el estado del
host, este es arbitrario, en caso de que se coordinen turnos de trabajo 0 se respeten
descansos de fin de semana, para € servidor Nagios en cuestion, se notificard a grupo

designado las 24 horaslos 7 dias de la semana.

contact_groups admins
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El grupo de contactos que seré notificado, es establecido por esta directiva, esto con €l fin
de que solo persona autorizado y capacitado, esté a cargo del estado de dicho host,
adicionalmente esa directiva la da modularidad a sistema, y ahorra recursos de red,
notificando solo a un grupo reducido, sin saturar €l servicio de correos de salida SMTP,
configurado especificamente para Nagios, dicha saturacion pondria en riesgo la IP publica
del servidor, corriendo €l riesgo de ser listada en Listas Negras SMTP. Para el servidor de

monitoreo Nagios, solo € grupo de contactos admins sera notificado.

notification_options d,u

Establece para que estado del host, se notificard a grupo de contactos configurado, esta
directiva fue ya configurada anteriormente para los contactos (Tabla 8.), sin embargo en
este caso, cada host puede ser configurado de distinta manera, para emitir notificaciones
tomando en cuentalos diferentes estados que puede tomar € mismo.

Para e host Nagios en este caso, se notificara a grupo de contactos admins en caso de

encontrarse en estado Down o Unrechable (Inalcanzable).

first_notification_delay 0

Esta directiva define @ intervalo de espera, luego del cual, se notificard a los contactos
pertinentes, el estado de dicho host, sujeto a la directiva anterior, es decir a los estados
para los cuales se emitiran notificaciones. En este caso para € host Nagios, a detectarse
los estados Down o Unrechable, se notificard a grupo de contactos admins, e valor 0,
indica €l hecho de que se notificard inmediatamente se detecten cualquiera de estos dos
estados.

Luego de definidos los hosts, es necesario definir los servicios a monitorearse dentro del
servidor local, para esto, se edita, de manera similar ala definicion del host, €l archivo de

configuracion local host.cfg, agregando las siguientes lineas:

define service{

use local-service ; Name of service template to use
host_name NAGIOS 101
service _description PING
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check_command check_ping!100.0,20%!500.0,60%
define service{
use local-service ; Name of service template to use
host_name NAGIOS 101
service description Root Partition
check _command check local _disk!10%!5%!/
define service{
use local-service ; Name of service template to use
host_name NAGIOS 101
service_description Total Processes
check_command check_local_procs! 2501400'RSZDT
}
define service(
use local-service ; Name of service template to use
host_name NAGIOS 101
service_description Carga Actua del Servidor
check_command check local load!5.0,4.0,3.0!10.0,6.0,4.0
}

#Define €l servicio parae monioreo del demonio SSHd.
define service{

use local-service ; Name of service template to use
host_name NAGIOS 101

service description SSH

check _command check ssh

}

#Define el servicio parael monioreo del demonio HTTPd
define service{

use local-service ; Name of service template to use
host_name NAGIOS 101

service_description HTTP

check_command check_http

}

A continuacion se detallala funcién de cada linea en la definicion:
define service{
Define el objeto de tipo servicio, los servicios son funciones o tareas del host a ser

monitoreado, es posible que entre en problemas un servicio mientras el host se halla aln

operativo.
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use local_service

Define la herencia del servicio, este heredara los pardmetros por defecto del servicio
local_service definido en e archivo templates.cfg, toda linea en la definicion presente

tendra prioridad sobre los parametros heredados por defecto.

host_name NAGIOS 101

Especifica el nombre del host para el cua se realizard la comprobacion de dicho servicio,
puede plantearse e mismo comando para monitorear varios hosts, sin embargo, para cada
host se declarara un servicio, asociado directamente con este. Todos |os servicios asociados
a determinado host serdn tomados como parte de este, si e host es inaccesible, sus
servicios también los seran, y apareceran en lainterfaz de monitoreo, como

Estado del Servicio: Desconocido

service description HTTP

Describe a servicio, esto a modo de presentacion, algo muy similar alo que hace lalinea
dias en la declaracion de los hosts. Esta descripcién sera adjuntada en |as notificaciones
configuradas para dicho servicio, a igua que se registrardn en el log de Nagios. En este
caso, hace referencia a servicio HTTP configurado en dicho host o servidor

(NAGIOS 101), service description no entraen lallamada alas funciones de monitoreo.

check_command check_http

Declara e comando correspondiente a dicho servicio, para comprobar el estado de este
servicio, se gjecutara el comando, lainformacién entregada por el mismo, sera procesada
por Nagios y presentada en la interfaz de monitoreo, a su vez, sera amacenada en la
variable state del servicio, para notificar alos contactos pertinentes.

En lafigura3.18 se detalla el proceso de Nagios para monitoreo, diagnostico y notificacion

de problemas en lared.
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Figura. 3.22 Nagios proceso de notificacién

Por el lado de los comandos utilizados, en € presente trabajo de tesis se detallaran en su
momento cada uno de ellos, aplicados dependiendo la naturaleza del host, sea este un
Ruteador, Servidor, Modem, Switch L3, etc.

En lo concerniente a servidor local, estos son |os comandos utilizados para su monitoreo:

check ping: Evallalarespuestaa comando PING.
COMANDO check _ping!100.0,20%!500.0,60%

Analizando para esto |las siguientes directivas:
0 RTA: Round Trip Time, o tiempo de ida y vuelta del mensgje, este tiempo le
dard a sistema, una medida de la saturacion del enlace analizando €l tiempo
gue le toma a este paguete, de baja prioridad TCP/IP, € salir del sistema y
regresar al mismo, en caso de tener respuesta. Las notificaciones seran
configuradas, para alertar a los contactos de tiempos altos o demasiado bajos,
fuera de un umbra establecido. Este umbral es definido dentro de la

declaracion del comando, en € fichero commands.cfg.
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0 Red de Destino Inaccesible (Destination Unrechable), cuando el sistema recibe
una respuesta de red inaccesible, notificara a los contactos pertinentes, de que
existen problemas en la red a través de la cual, e equipo o host, obtiene €l
acceso.

o0 Tiempo de Espera Agotado (Live Time Exceed), cuando el sistema no reciba
una respuesta dentro de un tiempo establecido, configurado dentro de la
declaracion del comando, Nagios notificara a los contactos establecidos €l
estado del host.los mensgjes emitidos por e protocolo ICMP, detalado

anteriormente.

Como se menciond anteriormente, en este punto se establecen los umbrales para los cuales
se analizaré el estado de este servicio, lalinea dentro del cuadro establece:

Umbral inferior:

RTT: 100 milisegundos, Packet Lose: 20%,
Umbral superior

RTT: 500 milisegundos, Packet Lose: 60%,

Se emitira una notificacién con € estado del servicio, cuando se registren tiempos de ida 'y
vuelta fuera de este rango el estado del servicio pasara a estado CRITICAL.

Check _host_alive: Evalla si € host se encuentra en linea con respecto alared, s
se encuentra en estado UP, de ser asi, por medio de la interpretacion de un sencillo
algoritmo, €l sistema evalla s se hallegado al 80% de paquetes perdidos, o en su defecto,
se ha alcanzado un tiempo de respuesta, de ida y vuelta, de 5000 milisegundos, s €l
servicio cumple con cualquiera de estas dos directivas, €l host para € cua evalla el
comando pasard al estado DOWN.

COMANDO check_ping! 2000, 0,50%, 15000, 1% -p 20
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El argumento -p 5 indica que no se puede sobrepasar los 5 mensajes PING con estas
caracteristicas.

check local _load: Comprueba el consumo de procesador en el servidor local.

COMANDO check _local load!5.0,4.0,3.0110.0,6.0,4.0

El comando toma dos argumentos, 5.0, 4.0, 3,0 y 10.0,6.0,4.0, valores que establecen €l
limite superior e inferior para la carga de procesamiento, valores superiores a primer
umbral entregarén el estado WARNING, valores superiores al segundo umbral entregaran
el estado CRITICAL d servicio.

check_local_disk: Comprueba el consumo de la particion root en le servidor local.

COMANDO check_local_disk!10%!5%!

El comando toma dos argumentos, 10% y 5%, valores que establecen el limite superior e
inferior para el consumo de la particién root del sistema Linux, valores superiores a 10%
entregara el estado WARNING, valores superiores a 5% entregarén el estado CRITICAL
servicio.

check local_procs. Comprueba el nimero de procesos que se hallan corriendo
sobre el servidor Linux, cabe recalcar que cada servicio activo trabajando el servidor, es
tomado como un proceso, cada proceso posee un nimero de identificacion y un estado,

dependiendo del estado en el que se encuentra el proceso.

COMANDO check_local_procs! 250!400!RSZDT

Esto se halla detallado en la Tabla 3.11 a continuacion:
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Tabla. 3.11 Posibles estados de | os procesos Linux

ESTADO DEL SERVICIO DETALLE
d Ininterrumpible, generamente de Entrada o
salida de datos.
r gjecutandose 0 en cola parala gjecucion
S Dormido o esperando por un evento que

culminarq pronto, este estado permite al
sistema detener € proceso si se lo desea, en
caso de ser necesario, sin dafiar € normal
curso de funcionamiento.

t Detenido, esto por un gestor de trabgjo que
necesito detener su funcionamiento por
algin motivo.

z Zombi, estado que indica ejecucion del

proceso pero en un estado autOmata, es
decir, iniciado por un tercer proceso de
manera deliberada, dependiente de otro
proceso, generalmente en estado r .

Los argumentos 250! y 400!, indican los umbrales superior e inferior del comando, si €l
nimero de procesos € ecutdndose en el servidor superan los 250, € servicio entra en estado
WARNING, s e nimero de procesos eecutédndose en e servidor superan los 400, €
servicio entra en un estado CRITICAL.
check ssh: Comprueba el estado del servicio ssh (Secure Shell) para acceso remoto, en
el servidor local, se cerciora de que se puedan establecer conexiones através del puerto

configurado para conexiones entrantes de este tipo (22 por defecto).

COMANDO $USER1$/check_ssh $ARG1$ $SHOSTADDRESS$

El comando le indica a sistema que e usuario $USER$ estd solicitando dicha
comprobacion, en este caso e usuario principal del sistema Nagios , tomando como
argumentos la direccion IP del host, y e puerto, comprobando que este se encuentre
abierto.
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check http: Comprueba el estado del servicio http (Hyper Text Transfer Protocol),
para servicios web como apache2, en el servidor local, se cerciora de que se puedan
establecer conexiones através del puerto configurado para conexiones entrantes de este
tipo (80 por defecto).

COMANDO $USER1$/check_http $ARG1$ $HOSTADDRESS$

El comando le indica a sistema que e usuario $USER$ estd solicitando dicha
comprobacion, en este caso e usuario principal del sistema Nagios , tomando como
argumentos la direcciéon IP del host, y € puerto, comprobando que este se encuentre
abierto.

3.3.4.5 NRPE, monitoreo de los servidores remotos. Con e fin de monitorear los
servidores remotos administrados por Alianzanet, se ha instalado y configurado una
herramienta adicional a sistema Nagios, disefiada para trabajar en conjunto con este, esta
herramienta sera configurada no solo en el servidor de monitoreo principal, sino en los
servidores remotos que funcionan bajo GNU/Linux.

La herramienta NRPE fue disefiada para permitir ejecutar los aplicativos de monitoreo de
Nagios en maguinas remotas que funcionen bajo sistemas basados en GNU/Linux.

Las tareas de control realizadas en servidores locales, como verificacion del consumo de
memoria RAM, Disco duro y de los procesos que corren sobre el sistema, pueden ser
verificados también en maguinas remotas, con la adecuada configuracion del aplicativo
NRPE.

Algo importante a tomar en cuenta es que las herramientas configuradas en el sistema
Nagios, pueden ser utilizadas para monitorear servidores remotos, utilizando para esto la
comunicacion a través del protocolo SSH (Secure-Shell Protocol) sin la intervencion de
NRPE, sin embargo, el continuo uso de SSH y del puerto 22, recaen en una carga bastante
altatanto para el servidor de monitoreo como para el servidor remoto, carga que se traduce
en un alto consumo de procesador como en un continuo uso del ancho de banda a través
del cual acceden los dos servidores alared WAN de Alianzanet.

A continuacion se detalla un diagrama modular del sistema:
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chack_disk Local
Rasourcos
and
5L check_load Borvicos
—» check_nrpe — NRPE

check_http

Nagios

Remote
Services on

chack_ftp .| Other Hosts

Monitoring Host Remote Linux/Unix Host

Figura. 3.23 Nagiosy NRPE

Cuando Nagios necesite monitorear un recurso de servicio desde €l servidor remoto Linux,

seguird el siguiente proceso:

Nagios eecutari €l aplicativo check_nrpe, designando a sistema que servicio
necesita ser comprobado.

El aplicativo check nrpe contacta a demonio NRPE configurado en el servidor
remoto sobre una conexion protegida SSL.

El demonio de NRPE comprueba el requerimiento del servidor de monitoreo sobre
el estado del recurso solicitado.

El resultado del chequeo realizado por el demonio NRPE es devuelto a aplicativo

check_nrpe, este entrega lainformacion a servidor Nagios para ser procesado.

Lainstalacion de NRPE consta de dos partes:

- Instalacién y configuracion del Demonio NRPE en el equipo remoto

- Instalacion y configuracion del aplicativo en €l servidor de Monitoreo
3.3.4.6Instalacion y configuracion del Demonio NRPE en e equipo remoto. Se
procedera ainstalar € aplicativo nagios pluginsy la herramienta NRPE en el host remoto,

siguiendo €l siguiente proceso:

1. Creamos el usuario Nagios dentro del equipo remoto y le damos una contrasefia:

sudo /usr/shin/useradd nagios

sudo passwd nagios

2. Creamos un directorio donde descargar nagios_plugins e ingresamos dentro de este:
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sudo mkdir /home/descargas

cd /home/descargas

3. Descargamos €l fichero nagios_plugins junto con sus archivos binarios dentro del
directorio /nome/descargas:

wget http://osdn.dl.sour cefor ge.net/sour cefor ge/nagiosplug/nagios-plugins-1.4.6.tar.gz

4. Luego de descargado se lo descomprime dentro de/home/descargas.

cd /home/descargas
tar -xvf nagios-plugins-1.4.6.tar.gz /home/descargas

5. Se Ingresa dentro del fichero /home/descargas/nagios-plugins-1.4.6 procediendo a
la previa configuracion del servidor, con e fin de garantizar las condiciones necesarias

parainstalar la herramientanagios plugins:

Jconfigure

6. Luego de no haber obtenido errores en e proceso de pre configuracion,
compilamos la herramienta nagios plugins y la instalamos dentro del sistema, €

compilador arrojara un mensaje como este al final de la compilacion:

i. —with-apt-get-command: lusr/bin/apt-get
ii. —with-ping6-command: /bin/ping6 -n -U -w %d -c %d %s
iii.  —with-ping-command: /bin/ping -n -U -w %d -¢ %d %s
iv. —with-ipv6: yes
v. —with-mysgl: not found
vi. —with-openss: no
vii. —with-gnutls: no
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viii.  —with-perl: lusr/bin/perl

iX. —with-cgiurl: /nagios/cgi-bin

X.  —with-trusted-path: /bin:/sbin:/usr/bin:/usr/sbin
Detalle:

i. Instalador de aplicaciones apt por defecto
ii.  Comando tipo ping6 para lpv6 OK

iii.  Comando tipo ping paralpv4 OK
iv.  Compatibilidad con IPv6 OK
v. Basededatos mysql ausente
vi.  Ecryptacion ssl ausente
vii.  Servicio P2P gnuts ausente
viii.  Interprete de comandos perl
iX.  Control Grafic Interfaz OK
X.  Rutade confianza /usr/sbin

Esto nos dice entre otras cosas que no se ha detectado €l paquete OPENSSL, paguete que
instala los archivos binarios necesarios para codificar y decodificar datos sobre conexiones
“2TCP/IP utilizando algoritmos “SSL (Security Sockets Layer) en capa 6 (Presentacion)
del modelo OSl.

NRPE, de acuerdo a lo expuesto anteriormente, utiliza SSL dentro de la negociacién o
comunicacion entre e servidor Nagios y el servidor remoto, por |0 que es necesario
instalar y configurar open-SSL en ambos servidores.

Luego de esto cambiamos los permisos y €l propietario del fichero /usr/local/nagios a
usuario Nagios creado anteriormente para que este pueda gjecutar NRPE y |os aplicativos

de nagios_plugins:

chown nagios.nagios /usr/local/nagios

chown -R nagios.nagios /usr/local/nagios/libexec

42 TCP/IP: Siglas que representan al Protocolo Internet en general.
43 SSL: Protocolo propuesto por Novell proporciona cifrado simétrico de datos que corren sobre TCP/IP en la capa 6 del modelo OS|
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7. Se descarga €l fichero de NRPE dentro de |a carpeta creada anteriormente:

cd /home/user/descargas

wget http://osdn.dl.sour cefor ge.net/sour cefor ge/nagios/nrpe-2.8.tar.gz

8. Luego de descargado el codigo fuente este es desempaquetado previo esto a a

compilacion:

cd /home/user/descargas

tar xzf nrpe-2.8.tar.gz

cd nrpe-2.8

9. Dentro del fichero ya desempaquetado, se configuran el resto de dependencias del
servidor, para que e sistema se cerciore de existen las condiciones necesarias para instalar
NRPE :

Jconfigure

10. Laconfiguracién de las dependencias de red del servidor arrojan el siguiente error:

Checking for SSL... configure: error: Cannot find ssl libraries

11.  Haciendo referencia a la instalacion de nagios plugins, vista anteriormente, luego

deinstalado € aplicativo se obtuvo una alerta como esta:

--with-openssl: no

Lo cual explica €l hecho de que, a pre configurar € servidor para la posterior puesta en
marcha de NRPE, el sistema arroje este error, cabe recalcar que anteriormente se menciond
gue NRPE (en € servidor remoto) y Nagios (en el servidor de monitoreo), codificarian la

infformacion a intercambiar, a través del agoritmo empleado por SSL.
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12.  Seprocede ainstalar los archivos binarios del paquete Openssl:

apt-get install libssl0.9.8
Apt-get install libssl-dev

Esto instalalaslibrerias de SSL dentro de/usr/lib/libssl.so.

13.  Luego de lo cual se hace necesario proveer de un parametro adicional a comando

de configuracién ./configure, de la siguiente manera:

Jconfigure —with-sdl-lib=/usr/lib/libsd .so

Con esto @ sistema ubica la libreria necesaria dentro del directorio /ust/lib/ para codificar
los mensagjes de comunicacion entre e servidor remoto y Nagios, esto completa la pre

configuracion.

14.  Continualainstalacion con la compilacion e instalacion de la herramienta:

make all
make install-plugin
make install-daemon

make install-daemon-config

15. Como Ultimo paso se enlaza a fichero de configuracion de “yinetd, e demonio

NRPE, de la siguiente manera:

lusr/bin/install -c -m 644 sample-config/nrpe.xinetd /etc/xinetd.d/nrpe

Es necesario enlazar o incluir al aplicativo de red NRPE dentro del servicio xinetd, paralo
cual se edita el archivo de configuracion del mismo nano /etc/xinet.d/nrpe la linea
concerniente a la direccion IP del servidor que aoja a sistema de monitoreo principal
Nagios, en este caso 201.219.36.101:

44 XINET: Servicio de red para sistemas UNIX, basado en su predecesor inet para gestionar interfaces, puertos, etc., xnited es el
demonio de XINET.
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only_from =201.219.36.101

Es necesario adicionalmente especificarle a servidor remoto el puerto que sera abierto para

€l monitoreo, editando para esto € fichero nano /etc/services y agregando las lineas:

nrpe 5666/tcp #NRPE

Donde se especifica el puerto 5666 en capa de transporte TCP para e monitoreo a través
de NRPE.

Con € fin de probar la configuracion de NRPE, se echa mano de la herramienta NETSTAT
(Network Statistics), que es una herramienta de gecutada en linea de comandos, que
muestra un listado de las conexiones activas del servidor, tanto entrantes como salientes, y
los puertos utilizados para las mimas, esto se g ecuta de la siguiente manera en €l bash de

Linux:

netstat -at | grep nrpe

El comando | enlaza la orden de netstat a la orden grep nrpe, donde grep no es més que la
linea de comandos para desplegar un tipo de informacién especifica, en este caso, la orden
le dice a sistema que liste las conexiones abiertas de salida que llevan en su nombre la
etiqueta nrpe.

El resultado favorable ala prueba es:

tcp 0 O*:inrpe : ESCUCHAR

Sefialando € hecho de que € servicio de red NRPE se halla escuchando las conexiones
entrantes.

Luego de instalado el demonio NRPE en el servidor a monitorearse, e sistema incluye
ciertos comandos por defecto, los cuales pueden ser editados de acuerdo a las necesidades
del sistema, estos comandos, de manera similar a monitoreo del servidor local,

monitorean:
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Tabla. 3.12 Comandos Basicos NRPE

COMANDO DETALLE

check _users nimero de usuarios locales y remotos

registrados en ese momento en el servidor

check load Carga Total del servidor remoto

check hdal Consumo actual de la particion /root

check total procs Procesos totales gjecutandose en el servidor
remoto

Estos comandos serén editados de acuerdo al servidor, para este proyecto los discos duros
de los servidores son de tipo SATA por |o que €l sistema reconoce las particiones de los

mismos con las siglas:

sdxn -> Sata Drive,
X =@, b, ¢ (disco duro fisico)

n=1, 2, 3 (particion 16gica)

Para comprobar la ubicacion de la particidn principal en el servidor, se gjecuta el comando

fdisk - el cua entregarala siguiente informacion:

Disposit Comienzo  Fin Bloques Id Sistema

/dev/sdal * 1 1870 15020743+ 83  Linux

/dev/sda2 1871 1958 706860 5 Extendida
/dev/sdab 1871 1958 706828+ 82  Linux swap/ Solaris
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El listado indica claramente que la particion principal del sistema se halla alojada en sdal,
por los que se procede a editar e comando para revisar € consumo del disco dentro del

fichero nano /usr/local/nagios/etc/nrpe.cfg lalinea de interés:

Command [check_sdal]=/usr/local/nagios/libexec/check disk -w 20 -c 10 -p /dev/sdal

Los argumentos de -w y -c delimitan los umbrales dentro de los cuales:

-w 20 = WARNING 20% de espacio libre en laparticion /

-c 10 = CRITICAL 10% de espacio libre en la particion /

Esto en lo que concierne ala configuracién de la herramienta en el servidor remoto.

3.3.4.7 Instalacion y configuracién de NRPE en e servidor local. Se crea en primera
instancia un fichero donde amacenar e codigo fuente que se va a descargar mkdir
/home/descargas, luego de ubicarnos en € fichero cd/home/descargas, proceso va como

sigue:

1 Descargamos €l archivo:

wget http://osdn.dl.sour cefor ge.net/sour cefor ge/nagios/nrpe-2.8.tar.gz

2. Descomprimimos el paquete nrpe-2.8.tar.gz e ingresamos a directorio:

cd /home/descargas
tar xzf nrpe-2.8.tar.gz
cd nrpe-2.8

3. Ejecutamos la orden de configuracion de las dependencias del servidor y

compilamos la herramienta:

Jconfigure
Make all

4, Instalamos & aplicativo NRPE [lamando al fichero ya compilado
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Make install-plugin

Lugo de este sencillo proceso es necesario comprobar que el aplicativo chekc nrpe
instalado tenga comunicacion con e demonio NRPE instalado en el servidor remoto, para
esto se gecuta el comando:

/usr/local/nagiog/libexec/check_nrpe -H <direccién IP servidor remoto>

Este comando entregara la version del demonio NRPE instalado en el servidor remoto, de

estar correctamente instalado, por g emplo:

/usr/local/nagios/libexec/check nrpe -H 201.219.36.98

El resultado de dicho comando sera NRPE v2.8.

Con € fin de aprovechar las bondades de NRPE, en el server Nagios definimos un
comando dentro de los objetos del sistema con €l fin de usar el aplicativo check nrpe.
Para el presente sistema se defini6 el nuevo comando dentro del archivo de configuracion
commands.cfg, se procede a editarlo nano /usr/local/nagi og/etc/objects/commands.cfg

Agregando la definicion del objeto:

define command{
command_name check_nrpe
command_line SUSER1%/check_nrpe -H $SHOSTADDRESSS -¢c $ARG1$
}

Donde:

command_name: Define la sintaxis del comando utilizado en este caso check_nrpe.
command_line: Asigna la orden que se gecutard a llamar a comando, las
directivas sefialan | os siguientes parametros:

SUSERS/check nrpe: Toma el pardmetro del usuario que llamard a comando es
decir €l usuario nagios.

-H $HOSTADDRESSS: Indicaladireccion IP del servidor a monitorear
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-c $ARG1$ -> indica € argumento que llevara la llamada, € cua puede ser
cualquiera de los comandos propios de NRPE (check_load, check_disk, etc.).

Continuando con el proceso, de acuerdo con la Tabla 3.10 los servidores remotos que
Alianzanet requiere monitorear son:

Servidor DNS

Servidor SMTP

Servidor de correo IMAP Zimbra

Servidor Cliente Corporativo El Puyo

Servidor Cliente Corporativo EMQT

Anteriormente en la definicién del servidor o host local se detallo cada una de las
directivas parte de la declaracion del host, el archivo donde se agregaran los servidores
remotos sera por conveniencia el fichero local_host.cfg con € fin de aprovechar la
herencia en los objetos para cada servidor, nano

/usr/local/nagios/etc/objects/local _host.cfg agregando |as siguientes lineas:

define host {
use linux-remoto ; Name of host template to use
host_name EMT_TELCONET
aias UBUNTUS8.04 EMQT OTRSDMZ INTERNET SAMBA
address 186.3.3.130
hostgroups LINUXSERVERS
max_check_attempts 5 ; Se chequea 5 veces antes de ser reportado
notification_interval 5 ;se notificara a soporte cada 5 minutos
parents CISCO800_TELCO
notification_period 24x7 ;24 horas 7 dias ala semana
contact_groups admins
notification_options d,u
first_notification delay O ;se notificara de inmediato DOWN UNRECHABLE
}
define host{
use linux-remoto ; Name of host template to use
host_name SENDMAIL_98
dias UBUNTUB8.04 SMTP MRTGFIBERTEL 201.219.36.98
address 201.219.36.98
hostgroups LINUXSERVERS
max_check_attempts 5 ; se chequea 10 veces antes de ser reportado
notification_interval 5 ;se notificara a soporte cada 5 minutos
notification_period 24x7 ;24 horas 7 dias ala semana
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max_check_attempts

notification_interval

notification_period

contact_groups

notification_options
first_notification_delay
}

define host{
use
host_name
dias
address
hostgroups
max_check_attempts
notification_interval
notification_period
contact_groups
notification_options
first_notification_delay
parents

}

define host{
use

host_name
dlias
address
hostgroups
max_check_attempts
notification_interval
notification_period
contact_groups
notification_options
first_notification_delay
}

contact_groups admins

notification_options d,u

first_notification delay O ;se notificara de inmediato DOWN UNRECHABLE

}
define host{

use linux-remoto ; Name of host template to use
host_name DNS 100
dias UBUNTUS8 SERVIDOR DE NOMBRES 201.219.36.100
address 201.219.36.100
hostgroups LINUXSERVERS

5 ; se chegquea 5 veces antes de ser reportado
5 ;Se notificara a soporte cada 5 minutos
24x7 ;24 horas 7 diasala semana
admins
d,u

0 ;senotificaradeinmediato DOWN UNRECHABLE

linux-remoto
SERVER PUYO
UBUNTUS8 SERVIDOR CLIENTE EL PUYO 192.168.61.6
192.168.61.6
LINUXSERVERS

; Name of host template to use

5 ; se chegquea 10 veces antes de ser reportado
5 ;se notificara a soporte cada 5 minutos

24x7 ;24 horas 7 dias ala semana

admins

du

0 ;senotificaradeinmediato DOWN UNRECHABLE

IP_ METRO

linux-remoto ; Name of host template to use
ZIMBRA 102

UBUNTUS8 SERVIDOR ZIMBRA 201.219.36.102
201.219.36.102
LINUXSERVERS

5 ; se chequea 10 veces antes de ser reportado
5 ;se notificara a soporte cada 5 minutos
24x7 ;24 horas 7 dias ala semana
admins
du
0 ;senotificaradeinmediato DOWN UNRECHABLE
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Como se puede apreciar en la declaracion de los objetos las lineas son idénticas a la
declaracion de los hosts, excepto en ciertas lineas especificas, que se detallan a
continuacion:

use linux-remoto: Esta linea declara que este host se apega a la configuracion
heredad de la plantilla linux-remoto , plantilla agregada para el monitoreo de los servidores

remotos de Alianzanet en el fichero templates.cfg, esta plantilla consta como se muestra a

continuacion:
define host{
name linux-remoto ; Name of this template
use generic-host ; Inherit default values
check period 24x7
check_interval 5
retry interval 5
max_check_attempts 5
check _command check-host-alive
notification_period 24x7
notification_interval 15
notification_options d
contact_groups admins, tecnicos
first_notification_delay 0
register 0 ; DONT REGISTER THIS- ITSA TEMPLATE
}

parents CI SCO800 TELCO: Esta linea define la dependencia del host en relacion
aotro dentro de lared de Alianzanet, en este caso existe en las lineas antes detalladas dos

relaciones de dependencia como rezala Tabla 3.13.
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NET

PARENT HOST DIRECCION IP CHILD HOST DIRECCION IP
CISCO 2801 201.219.1.210 EL 90% DE LA RED N/D
IP_METRO 10.10.22.46 SERVER_PUYO 192.168.61.6

CISCO800_TELCO 186.3.3.129 EMT_TELCONET 186.3.3.130

Las relaciones parent_host — child _host definidas dentro del sistema Nagios, le dan

modularidad y escalabilidad al mismo, € sistema guarda una l6gica de como se halla

estructurada lared.

Es 16gico pensar que, dado que €l parent_host se halla un salto antes que el child_host , en

larelacion alarutadered, s el parent_host esinaccesible, todos sus child_host también

lo serén, esto hace que el sistema notifique a los contactos pertinentes, la caida del host

principal, sin tener que notificar todos los host que dependen de este, con €l fin de ser

eficaz al momento de notificar, ahorrando 10s recursos que se emplearian a emitir alarmas

de todos y cada uno de los host afectados.

Parala declaracion de los servicios, se utilizara también el fichero local host.cfg, agregando

las siguientes lineas en € mismo:

define service{
use
host_name
service_description
check_command
}

define service{
use
host_name
service_description
check_command
}

define service{
use
host_name
service_description

generic-service

EMT_TELCONET

PING

check_ping!300.0,20%!800.0,60%

generic-service

SENDMAIL_98

PING

check_ping!100.0,20%!500.0,60%

generic-service
ZIMBRA_102

PING

; Name of service template to use

; Name of service template to use

; Name of service template to use
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check _command

define service{
use
host_name
service description
check _command

define service{
use
host_name
check_command
service_description
}

define service{
use
host_name
check_command
service_description
}

define service{
use
host_name
check_command
service description

}

define service{
use
host_name
check _command
service_description

define service{
use
host_name
check_command
service_description

define service{
use
host_name
service description
check _command

define service{
use
host_name
service description
check_command

check_ping!100.0,20%!500.0,60%

generic-service ; Name of service template to use
DNS 100
PING

check_ping!100.0,20%!500.0,60%

generic-service ; Name of service template to use
EMT_TELCONET
check_nrpe!check_sda2

Particion root sda?

generic-service ; Name of service template to use
SERVER_PUYO
check_nrpe!check_sda3

Particion root sda3

generic-service ; Name of service template to use
SENDMAIL_98
check _nrpe!check sdal

Particion root sdal

generic-service ; Name of service template to use
ZIMBRA_102
check _nrpe!check sdal

Particion root sadl

generic-service ; Name of service template to use
DNS 100
check_nrpe!check sda2

Particion root sda2

generic-service ; Name of service template to use
EMT_TELCONET
Total Processes

check local_procs! 250!400!RSZDT

generic-service
SENDMAIL_98
Procesos Totales
check_nrpelcheck_total_procs
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define service{
use
host_name
service description
check_command

}

define service{
use
host_name
service_description
check_command
}
define service{
use
host_name
service_description
check_command
}
define service{
use
host_name
service description
check_command
}
define service{
use
host_name
service description
check _command

define service{
use
host_name
service_description
check_command

define service{
use
host_name
service description
check _command

define service{
use
host_name
service description
check_command

}

generic-service
SERVER_PUYO

Procesos Totales

check _nrpelcheck total procs

generic-service

ZIMBRA_102

Procesos Totales
check_nrpe!check_total_procs

generic-service

DNS 100

Procesos Totales
check_nrpe!check_total_procs

generic-service
EMT_TELCONET
Carga Actual del Servidor
check_nrpe!check _load

generic-service
ZIMBRA_102

Carga Actual del Servidor
check_nrpe!check _load

generic-service ; Name of service template to use
DNS 100
CargaActual del Servidor

check_nrpe!check_load

generic-service ; Name of service template to use
SENDMAIL_98
Carga Actual del Servidor

check_nrpe!check _load

generic-service ; Name of service template to use
SERVER _PUYO
Carga Actual del Servidor

check _nrpe!check_load

; Name of service template to use

; Name of service template to use
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3.3.4.8Monitoreo de los enlaces, declaracion de hosts. La empresa Alianzanet cuenta
con més de 300 enlaces ADSL, delos cuales, el 10% son enlaces corporativos, enlaces que
requieren mayor atencioén por parte del administrador de la red, debido en primera
instancia, a los recursos que consumen estos enlaces dentro de la red, a su importancia
dentro de la misma, y en segunda instancia, al valor que por estos factura la empresa,
mismos atenuantes que contribuyen a que se les brinde un trato especial.

El otro 90% constituyen enlaces residenciales, enlaces que sin dgjar de ser importantes,
representan el consumo mayoritario de lared de Alianzanet, de este 90% se tomara un 20%
a consideracion, este lo integran conjuntos habitacionales y edificios, cuya red y acceso a
internet los administra Alianzanet, el consumo de estos enlaces merece a su vez, como en
el caso de los corporativos, un asiduo seguimiento, €l presente apartado cubrirda €
monitoreo tanto de los enlaces corporativos de Alianzanet como el de estos conjuntos y
edificios. Adicional a esto en el capitulo anterior se dejo en claro que, por politicas de la
empresa se tomara en cuenta para el monitoreo através de la herramienta Nagios solo estos
enlaces, mientras que se abordara el consumo generalizado del resto de enlaces como un

consumo global, por troncal de accesoy por nodo.

A continuacién se detalla la configuracion de los objetos, funciones, comandos y sistemas

independientes, involucrados en el monitoreo de dichos enlaces.

Dentro de los objetos instalados por defecto en la configuracion de Nagios, se procedera a
editar € archivo switch.cfg, ubicado en /usr/local/nagios/etc/objects/, este archivo contiene
un par de ggemplos de hosts, servicios y grupos declarados, esto con € fin de facilitar la
introduccion a manego del sistema, cabe recalcar que en la configuracion del archivo
principal de Nagios, se habilitd € archivo de configuracién swich.cfg, a igua que se ha

hecho para € resto de ficheros. EI monitoreo inicia agregando |os siguientes hosts:

define host{
use generic-switch
host_name CISCO800_TELCO ;Nombre dentro del sistema
display_name GPUNTO CISCO800 ;nombreen lainterfaz web
address 186.3.3.129 ;direccion IP del Host
max_check_attempt 5 ;5 chequeos antes de reportar
hostgroups corporativos ;grupo de host asociados
notification_interval 5 ;se notifica cada 5 minutos
notification_period 24x7 ;24 horas 7 dias ala semana
contact_groups admins,tecnicos ;contactos a notificar
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notification_options
first_notification_delay

}

define host{
use
host_name
display_name
address
max_check_attempt
hostgroups
parents
notification_interval
notification_period
contact_groups
notification_options
first_notification_delay
}

define host{
use
host_name
display_name
address
max_check_attempt
hostgroups
parents
notification_interval
notification_period
contact_groups
notification_options
first_notification_delay
}

define host{
use
host_name
display_name
address
max_check_attempt
hostgroups
parents
notification_interval
notification_period
contact_groups
notification_options

24x7
admins, técnicos

first_notification_delay 0

du :notifica DOWN UNRECHABLE
0 :se notificainmediatamente

generic-switch

PEDROVICENTE ;Nombre dentro del sistema
PEDRO VICENTE MALDONADO 1Mbps
201.219.36.89 ;direccion IP del equipo

5 ;5 comprob. antes de reportar

corporativos ;grupo de host asociados
CISC02801, IPMETRO ;hosts parents

5 ;se notifica cada 5 minutos
24x7 ;24 horas 7 dias ala semana
admins, técnicos ;contactos a notificar

du :notifica DOWN UNRECHABLE
0 :se notificainmediatamente

generic-switch

PUYO :nombre dentro del sistema
CORPORATIVO EL PUYO
192.168.61.6 ;direccion |P del host

5 ;5 chequeos antes de reportar
corporativos ;grupo de host asociados
CISC02801, IPMETRO

5 ; se notificacada 5 minutos
24x7 :24 horas 7 dias ala semana
admins, tecnicos ;contactos a notificar

d,u :notifica DOWN UNRECHABLE
0 ;se notificainmediatamente

generic-switch

CANOLASTRA ; nombre dentro del sistema
CORPORATIVO_FERRETERIA CANO LASTRA
10.10.22.166 ;IP address of the switch

5 ;5 chequeos antes de reportar
corporativos ;grupo de host asociados

CISCO2801

:se notifica cada 5 minutos
:24 horas 7 dias ala semana
:contactos a notificar
:notifica DOWN UNRECHABLE
;se notificainmediatamente

}
define host{
use generic-switch ;valor heredado de plantilla
host_name CONQUISTADORES ;nombre dentro del sistema
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address 10.2.11.2
hostgroups conjuntos
max_check_attempts 5
notification_period 24x7
notification_interval 10
parents CISC02801
contact_groups admins, técnicos
notification_options d,u

first_notification delay 0O

}
define host{
use generic-switch
host_name ALTAVISTA
address 10.60.0.2
hostgroups conjuntos

max_check_attempts 5
notification_period 24x7
notification_interval 10

parents CISC0O2801
contact_groups admins, técnicos
notification_options d,u,

first_notification_delay O

}

define host{
use generic-switch
host_name PUERTAS
display_name
dias
address 192.168.12.2
hostgroups conjuntos

max_check_attempts 5

notification_period 24x7
notification_interval 10

parents CISC0O2801
contact_groups admins, técnicos
notification_options d,u

first_notification_delay O

max_check attempts 5

notification_period 24x7
notification_interval 10
parents CISC02801

contact_groups

admins, técnicos

; direcciones |P del host
;grupo de host asociado
;chequea 5 veces antes de reportado
;24 horas 7 dias ala semana
;e notificara cada 10 minutos
;host parent asociado
;grupo de contactos a notificar

:se notifica estado DOWN UNRECHABLE
:se notificainmediatamente el cambio de estado

;valores heredados de plantilla
;nombre dentro del sistema
:direcciones | P del host

;grupo de host asociado

;chequea 5 veces antes de reportado
;24 horas 7 dias ala semana

;se notificara cada 10 minutos

;host parent asociado

;grupo de contactos a notificar

:se notifica estado DOWN UNRECHABLE
:se notificainmediatamente e cambio de estado

;valor heredado de plantila
:nombre dentro del sistema

EL LABRADOR CONJUNTO PUERTA DE HIERRO
CONJUNTO PUERTA DE HIERRO

:direccion | P del host
;grupo de host asociado
; chequea 5 veces antes de reportado
: 24 horas 7 dias alasemana
: se notificara cada 10 minutos
; host parent asociado
; grupo de contactos a notificar

:se notifica estado DOWN UNRECHABLE
:se notificainmediatamente el cambio de estado

}

define host{
use generic-switch ;Valor heredado de plantilla
host_name ALCAZAR1 ;Nombre dentro del sistema
display_name IPoA EL ALCAZAR
address 192.168.77.2 ;P address of the switch
hostgroups conjuntos :grupo de host asociado

;chequea 5 veces antes de reportado
;24 horas 7 dias ala semana
;e notificara cada 10 minutos
;host parent asociado
; grupo de contactos a notificar
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notification_options d,u ;se notifica estado DOWN UNRECHABLE
first_notification_delay O ;se notificainmediatamente el cambio de estado
}

define host{
use generic-switch ; Vaor heredado de plantilla
host_name ALCAZAR2 ; Nombre dentro del sistema
display_name VLAN 3969 EL ALCAZAR
address 10.55.0.10 ;|P address of the switch
hostgroups conjuntos ;grupo de host asociado
max_check attempts 5 ;chequea 5 veces antes de reportado
notification_period 24x7 ;24 horas 7 dias ala semana
notification_interval 10 ;se notificara cada 10 minutos
parents CISC02801 ;host parent asociado
contact_groups admins, técnicos ; grupo de contactos a notificar
notification_options du :se notifica estado DOWN UNRECHABLE
first_notification_delay O ;se notificainmediatamente el cambio de estado
}

define host{
use generic-switch ;valor heredado de plantilla
host_name ZUKO ;nombre dentro del sistema
address 192.168.14.2 ;IP address of the switch
hostgroups conjuntos ;grupo de host asociado
max_check attempts 5 ;chequea 5 veces antes de reportado
notification_period 24x7 ;24 horas 7 dias ala semana
notification_interval 10 ;se notificara cada 10 minutos
parents CISC02801 ;host parent asociado
contact_groups admins, técnicos ; grupo de contactos a notificar
notification_options d,u ;se notifica estado DOWN UNRECHABLE
first_notification_delay O ;se notificainmediatamente el cambio de estado
}

define host{
use generic-switch ;valor heredado de plantilla
host_name KIGMAN ;nombre dentro del sistema
display_name EDIFICIO KIGMAN TRANSTELCO
address 200.110.78.174 :direccion 1P del host
hostgroups conjuntos ;grupo de host asociado
max_check_attempts 5 ;chequea 5 veces antes de reportado
notification_period 24x7 ;24 horas 7 dias ala semana
notification_interval 10 ;se notificara cada 10 minutos
parents CISC02801 ;host parent asociado
contact_groups admins, técnicos ; grupo de contactos a notificar
notification_options d,u ;se notifica estado DOWN UNRECHABLE
first_notification_delay O ;se notificainmediatamente el cambio de estado
}

define host{
use generic-switch ;valor heredado de plantilla
host_name TORRENOVA ;nombre dentro del sistema
display_name EDIFICIO TORRENOVA TRANSTELCO
address 200.110.78.170 ;direccion IP del host
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hostgroups conjuntos ;grupo de host asociado
max_check attempts 5 ;chequea 5 veces antes de reportado
notification_period 24x7 ;24 horas 7 dias ala semana
notification_interval 10 ;e notificara cada 10 minutos
parents CISC02801 ;host parent asociado
contact_groups admins, técnicos ; grupo de contactos a notificar
notification_options d,u ;se notifica estado DOWN UNRECHABLE
first_notification_delay 0O ;se notificainmediatamente el cambio de estado
}

Los comandos utilizados en la declaracion de estos hosts, son iguales alos utilizados en la
declaracion de los host servidores, mencionados anteriormente en e monitoreo de los
servidores de Alianzanet.
Cabe recalcar que en este caso el parent host de los enlaces, excepto del enlace EMQT, es
el router de acceso CISC02801 parte de la red de acceso de Alianzanet. Para los enlaces
fuera de la ciudad se adiciona el parent host IPMETRO, que es la tarjeta IP anexada a la
red metro de Andinadatos donde el carrier configuralaVLAN 1510y la|P 10.10.22.46.
Para englobar a los hosts Corporativos, Conjuntos Habitacionales y edificios de
Alianzanet, dentro del mencionado fichero switch.cfg, se declararan grupos de hosts de la
siguiente manera:

Corporativos

Conjuntos

Edificios

define hostgroup{

hostgroup_name corporativos ; The name of the hostgroup
dias Enlaces Corporativos dentro y fuerade la ciudad
}

define hostgroup{
hostgroup_name edificios ; nombre del hostgroup
dias Edificios Alianzanet ; Nombre en pantalla

}
define hostgroup{

hostgroup_name conjuntos ; nombre del hostgroup
dias Conjutos Alianzanet ; Nombre en pantala
}

Como se habia mencionado en la declaracion de los servidores, la declaracion del
hostgroups le da modularidad al sistema, permite a administrador organizar alos hosts a
momento de monitorearlos, de esta manera es mas sencilla y organizada su administracién

y visualizacion.
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3.3.49Monitoreo de los enlaces, declaracion de los servicios. Los servicios

involucrados en el monitoreo del grupo corporativos son |os siguientes:

define service{

use generic-service ; heredado de plantilla
host_name CISCO800 TELCO  ;host asociado al servicio
service description CONSUMO CISCO 870
check _command check ping!200.0,20%!800.0,60%
normal_check_interval 5 ;Se chequea cada 5 minutos €l servicio
retry_check_interval 1 ;Se chequea 2 veces antes de emitir alerta
}

define service{
use generic-service ; heredado de plantilla
host_name CISCO800_TELCO ; host asociado al servicio
service_description ESTADO DEL ROUTER PRINCIPAL EMQT
check_command check-host-alive ; Comando para el monitoreo
normal_check_interval 5 ;Se chequea cada 5 minutos €l servicio
retry check_interval 1 ;Se chequea 2 veces antes de emitir aerta
}

define service{
use generic-service ; heredado de plantilla
host_name PEDROVICENTE ; host asociado al servicio
service_description ESTADO ENLACE PEDROVICENTE
check _command check-host-alive ; comando para monitoreo
normal _check_interval 5 ; se chegquea cada 5 minutos € servicio
retry check interval 1 ; se chequea 2 veces antes de emitir aerta

define service{

use generic-service ; heredado de plantilla
host_name CANOLASTRA ; host asociado al servicio
service_description ESTADO ENLACE CANOLASTRA
check_command check-host-alive ;comando para monitoreo
normal_check_interval 5 ;Se chequea cada 5 minutos el servicio
retry_check_interval 1 ;Se chequea 2 veces antes de emitir alerta
}

define service{
use generic-service ; heredado de plantilla
host_name PEDROVICENTE ; host asociado al servicio
service description CONSUMO PEDROVICENTE
check _command check ping!200.0,20%!800.0,60%
normal _check_interval 5 ; se chequea cada 5 minutos € servicio
retry check_interval 1 ; se chequea 2 veces antes de emitir aerta
}
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define service{

use generic-service ; heredado de plantilla
host_name PUYO ; host asociado al servicio
service description CONSUMO EL PUYO :Descripcion del servicio
check _command check ping!200.0,20%!800.0,60% ;

normal _check_interval 5 ; se chequea cada 5 minutos €l servicio
retry check_interval 1 ; se chequea 2 veces antes de emitir alerta

define service{
use generic-service ; heredado de plantilla
host_name CANOLASTRA ; host asociado al servicio
service_description CONSUMO CANOLASTRA
check_command check _ping!200.0,20%!800.0,60% ;

normal_check_interval 5 ;Se chequea cada 5 minutos €l servicio

retry_check_interval 1 ;Se chegquea 2 veces antes de emitir alerta
define service{

use generic-service ;valor heredado de plantilla

host_name KIGMAN ;host asociado al servicio

service_description ESTADO ENLACE KIGMAN ;nombre en pantalla

check_command check-host-alive ;comando asociado a servicio
normal_check_interval 5 ;Se chequea cada 5 minutos
retry_check_interval 1 ;se re chequea despues de 1 min
}

define service{
use generic-service ;valor heredado de plantilla
host_name TORRENOVA ;host asociado al servicio
service_description ESTADO EDIFICIO TORRENOVA ;nombre en pantalla
check_command check-host-alive ;comando asociado a servicio
normal_check_interval 5 ;se chequea cada 5 minutos
retry_check_interval 1 ;se re chequea despues de 1 min
}

define service{
use generic-service ;valor heredado de plantilla
host_name BANCO_GUAYAQUIL ;host asociado a servicio
service_description ESTADO BANCO DE GUAYAQUIL COLON ;nombre en pantalla
check_command check-host-alive :comando asociado a servicio
normal_check interval 5 ;e chequea cada 5 minutos
retry_check_interval 1 ;se re chequea despues de 1 min
}

define service{
use generic-service ;valor heredado de plantilla
host_name ALCAZAR2 :host asociado a servicio
service_description ESTADO DE VLAN ALCAZAR2 ;nombre en pantalla
check_command check-host-alive :comando asociado a servicio
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normal_check_interval 5 ;Se chequea cada 5 minutos
retry_check_interva 1 ;e re chequea despues de 1 min
}

define service{
use generic-service ;vaor heredado de plantilla
host_name ZUKO ;host asociado al servicio
service_description CONSUMO EL ZUKO ;nombre en panalla
check_command check-host-alive ;comando asociado a servicio
normal_check interval 5 ;se cheguea cada 5 minutos
retry_check_interval 1 ;se re chequea despues de 1 min
}

define service{
use generic-service ;valor heredado de plantilla
host_name KIGMAN :host asociado al servicio
service_description CONSUMO EDIFICIO KIGMAN ;nombre en pantalla
check_command check-host-alive :comando asociado aservicio
normal_check interval 5 ;se cheguea cada 5 minutos
retry_check_interval 1 ;se re chequea despues de 1 min
}

define service{
use generic-service ;valor heredado de plantilla
host_name TORRENOVA :host asociado al servicio
service_description  CONSUMO TORRENOVA ;nombre en pantalla
check_command check_ping!200.0,20%!900.0,40% ;comando asociado al servicio
normal_check_interval 5 ;e cheguea cada 5 minutos
retry_check_interval 1 ;e re chequea despues de 1 min
}

define service{
use generic-service ;valor heredado de plantilla
host_name BANCO_GUAYAQUIL ;host asociado al servicio

service_description  CONSUMO BANCO DE GUAYAQUIL COLON ;nombre en pantalla
check_command check_ping!200.0,20%!900.0,40% ;comando asociado al servicio

normal_check_interval 5 ;se chequea cada 5 minutos
retry_check_interval 1 ;e re chequea despues de 1 min
}

define service{

use generic-service ;valor heredado de plantila
host_name PUERTAS

service_description  CONSUMO PUERTAS ;nombre en pantalla
check_command check_ping!200.0,20%!900.0,40% ;comando asociado a servicio
normal_check_interval 5 ;se chequea cada 5 minutos
retry_check_interval 1 ;e re chequea despues de 1 min
}
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define service{

use generic-service ;valor heredado de plantilla
host_name ALTAVISTA :host asociado a servicio
service_description CONSUMO ALTAVISTA ; nombre en pantalla
check_command check_ping!200.0,20%!900.0,40% ;comando asociado a servicio
normal_check_interval 5 ;se chequea cada 5 minutos
retry_check_interval 1 ;e re chequea despues de 1 min
}

define service{
use generic-service ;vaor heredado de plantilla
host_name CONQUISTADORES :host asociado al servicio

service_description  CONSUMO CONQUISTADORES ;nombre en pantalla
check_command check_ping!200.0,20%! 900.0,40% ;comando asociado a servicio

normal_check_interval 5 ;e cheguea cada 5 minutos
retry_check_interval 1 ;e re chequea despues de 1 min
}

define service{
use generic-service ;valor heredado de plantilla
host_name ALCAZAR1 :host asociado a servicio
service_description CONSUMO EL ALCAZAR1 ;nombre en pantalla
check_command check_ping!200.0,20%!900.0,40% ;comando asociado a servicio
normal_check interval 5 ;se cheguea cada 5 minutos
retry_check_interval 1 ;e re chequea despues de 1 min
}

define service{
use generic-service ;valor heredado de plantilla
host_name ALCAZAR2 :host asociado a servicio

service_description  CONSUMO ENLACE VLAN ALCAZAR2 ;nombre en pantalla
check_command check_ping!200.0,20%!900.0,40% ;comando asociado a servicio

normal_check_interval 5 ;e chequea cada 5 minutos
retry_check_interval 1 ;se re chequea despues de 1 min
}

define serviceextinfo{
host_name CANOLASTRA
service_description CONSUMO CANOLASTRA
notes _url http://201.219.36.101/mrtg/201.219.1.210_seQ_2 0.150.html
icon_image mrtg-m.png

define serviceextinfo{

host_name ZUKO ;host asociado al servicio
service_description CONSUMO EL ZUKO ;nombre del servicio enlace a gréfico
notes _url http://201.219.36.101/mrtg/201.219.1.210 se0_1 1 0.180.html ;grafico MRTG
icon_image mrtg-m.png ;icono alusivo a gréfico
}
define serviceextinfo{
host_name CONQUISTADORES :host asociado al servicio

service_description CONUSUMO CONQUISTADORES ;nombre del servicio enlace a grafico
notes_url http://201.219.36.101/mrtg/201.219.1.210_se0_1 0_0.135.html ;grafico MRTG

icon_image mrtg-m.png ;icono alusivo al gréfico

}
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define serviceextinfo{

host_name ALTAVISTA :host asociado a servicio
service_description CONSUMO ALTAVISTA ;nombre del servicio enlace al gréfico
notes_url http://201.219.36.101/mrtg/201.219.1.210 se0 1 0 0.16.html ;grafico MRTG
icon_image mrtg-m.png ;icono ausivo al grafico
}

define serviceextinfo{
host_name ZUKO :host asociado a servicio
service_description CONSUMO EL ZUKO ;nombre del servicio enlace a gréfico
notes _url http://201.219.36.101/mrtg/201.219.1.210_se0_1 1 0.180.html ;gréfico MRTG
icon_image mrtg-m.png ;icono alusivo al gréfico
}

define serviceextinfo{
host_name CONQUISTADORES ;host asociado al servicio

service_description CONUSUMO CONQUISTADORES ;nombre del servicio enlace a gréafico
notes url  http://201.219.36.101/mrtg/201.219.1.210 se0 1 0 _0.135.html ;gré&fico MRTG

icon_image mrtg-m.png
}

define serviceextinfo{
host_name ALTAVISTA ;host asociado al servicio
service_description CONSUMO ALTAVISTA ;nombre del servicio enlace a gréfico
notes _url http://201.219.36.101/mrtg/201.219.1.210 se0_1 0 0.16.html ;gréfico MRTG
icon_image mrtg-m.png ;icono alusivo a gréfico
}

La declaracion de los servicios, llamados a monitorear 10s hosts corporativos, sigue de
igual manera que en la declaracion del resto de servicios, detallados anteriormente para el
monitoreo de los servidores, por lo tanto se describiré a continuacién solo aquellos objetos
gue se han introducido especificamente para el monitoreo de estos enlaces.

define serviceextinfof

Informacién extendida del servicio, su objetivo es crear un enlace dentro de lainterfaz de
visualizacion de Nagios, desde la linea donde se hala detallado e servicio, hacia
virtualmente cualquier sitio o servidor dentro de lared de Alianzanet, en este caso, se ha
asociado al servicio y al host, un enlace alas gréficas generadas por la herramienta MRTG,
parague e administrador, pueda visualizar e grafico de consumo del enlace, de las Ultimas
12 horas.

Cabe recalcar que en este caso, para € proyecto desarrollado, la herramienta se hala
instalada en el servidor de monitoreo, alojando a los dos sistemas dentro de si, tanto
NAGIOS como MRTG.

service_description CONSUMO CANOLASTRA
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Aqui se especifica @ servicio para el cual estara disponible la informacién extra, es decir
lagréficade MRTG parael enlace en cuestion, €l cliente corporativo CANOLASTRA.
notes_url http://201.219.36.101/mrtg/201.219.1.210_se0 2 _0.150.html

Estas lineas le dicen a sistema, la ubicacion exacta de la gréfica, dentro del directorio de
apache? en el fichero -> mrtg -> especificando el nombre de la gréfica que se presentara al

dar click en el estado del servicio, en lainterfaz de monitoreo html de Nagios.

icon_image mrtg-m.png

Selecciona del directorio iconos del sistema Nagios, laimagen o € icono que representara
el acceso alagréfica, se ha escogido laletra G de MRTG, dejando en claro que la gréfica
pertenece a este sistema.

Se hace importante anotar, que la gréfica generada por MRTG, podria, en teoria, ser
tomada de cualquier servidor que contenga €l sistema instalado y configurado, con una
direccion IP, que sin ser publica, sea de libre acceso para el servidor que abergaa Nagios.
En la préctica esto no sucede, ya que, por motivos de seguridad, se definen dentro de los
servidores estrictas politicas para € acceso remoto a los mismos, esto a directorios
publicos especificos definidos por e administrador del sistema, en este caso, el fichero que
albergalas gréficas de MRTG es:

Ivariwww/mrtg

Correspondiente a archivos de configuracion del servidor web apache2, mismos que por
obvias razones, estén restringidos a todos los usuarios locales, excepto a administrador,
mucho més, s se tratara de un usuario remoto no identificado.

En este punto estriba la ventaja de tener instalado y configurado el sistema MRTG en €
mismo servidor que aberga a sistema Nagios, los dos sistemas no solo comparten un
servidor fisico, siho que € usuario nagios es parte del grupo de usuarios de root, con
acceso a virtualmente “todo " dentro del servidor, no se diga a las gréficas generadas por
MRTG.
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En este punto, es importante sefialar un hecho particular, parte de la configuracion de
nagios, y es que, la plantilla utilizada como base, para declarar |os hosts detallados en esta
seccion, al igual que para los hosts que se declararan méas adelante, es la plantillageneric-
switch, incluida en e fichero templates de nagios, esto no implica bajo ningdn concepto,
gue se tratara a los routers como switch, ni mucho menos, en lo que concierne a la red,
sino simplemente, se aprovecha la declaracion de esta plantilla general, habilitada
adicionalmente en el archivo principal nagios.cfg , €l archivo es susceptible a renombrarse,
0 en su defecto, cabe la posibilidad de crear plantillas adicionales, para médems y routers,
equipos encargados de los enlaces WAN, sin embargo los valores incluidos en estos, 1os
mismos declarados para la plantilla switch.cfg, por 1o que, se conservara € uso de esta
plantilla. Adicionamente a esto, se reitera e hecho de que, en la declaracion de los host,
los argumentos enunciados en los parametros, tienen prioridad sobre aguellos incluidos en
laplantilla.

3.34.10 Monitoreo de los Routers, declaracién de los hosts. A continuaciéon se
detallaran los host y servicios creados para el monitoreo de estos el ementos activos dentro
delared de Alianzanet.

Este grupo de hosts esta conformado principal mente por tres equipos |os cuales constituyen

el coredelared de Alianzanet:

CISCO 2801 (Nodo Carolina)
CISCO 1800 (Nodo Ifaguito)
CISCO 870 (EMQT)

En este punto es importante mencionar que la intervencion del protocolo SNMP sera
fundamental para el control de estos equipos, no solo por la oportunidad que nos brindan
estos equipos de monitorearlos usando esta poderosa herramienta, sino por la innumerable
gama de informacion que nos ofrece SNMP, para conocer de principio afin el estado de los
servicios, recursos e interfaces, parte de estos elementos tan importantes dentro de lared de
Alianzanet.
Adicionamente a esto se haincluido el monitoreo del router CISCO 870 parte esencial de
lared dela EMQT, esto por dos razones:

El acceso de este enlace al internet se lo realiza por medio de lared de Telconet, €

cua es también empresa portadora, este enlace podria ser aprovechado por
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Alianzanet paratroncalizar suacceso y utilizarlos para brindar servicio através del
Backbone de Telconet.
Es importante el monitoreo del consumo de este enlace, no solo tomando en cuenta
gue su facturacion es la mas ata dentro de la cartera de clientes corporativos de
Alianzanet, sino que al conocer exactamente el promedio de consumo de este
enlace, se puede conocer cuanto de este cana puro de 2Mbps se desperdicia, y
cuanto se podria aprovechar para € acceso y troncalizado de enlaces sobre el
backbone del carrier, en este caso Telconet.
Core, Acceso y Border de los nodos Carolina e Ifiaquito, los routers CISCO 2801 y 1800
tienen a su cargo un elevado flujo de tréfico, por lo que se hace imprescindible el
monitorear ciertos servicios fundamentales. Cabe recalcar que la instalacién de los
aplicativos Net-snmp y Net-snmip-utils, necesarios para la puesta en marcha del sistema
MRTG, serén de vital importancia para e uso del comando check_snmp, comando que
haralallamada alas diferentes instancias de SNMP dentro del sistema Nagios.
Detalle delos servicios:
Dentro de los objetos instalados por defecto en la configuracion de Nagios, se procedera a

editar el archivo switch.cfg, agregando |os siguientes hosts:

define host{
use generic-switch ;vaor heredado de plantilla
host_name CISC0O800_TELCO ;nombre dentro del sistema
dias CISCO800 TELCONET ;nombre en pantala
address 186.3.3.129 :direccion |P del host
max_check_attempts 5 ;e chequea 5 veces para reporte
hostgroups routers ;grupo de host asociado
notification_interval 10 ;senatificacada 10 min
notification_period 24x7 24 horas 7 dias
contact_groups admins,tecnicos ;contactos a notificar
notification_options  d,u ;se notificaDOWN UNREACHABLE
first_notification_delay 0 ;se notificainmediatamente
}

define host{
use generic-switch ;valor heredado de pantilla
host_name CISCO1800 :nombre dentro del sistema
alias CISCO1800 FIBERTEL BORDER ;nombre CGlI
address 201.219.0.70 :direccion |P del host
max_check_attempts 5 ;e chequea 5 veces para reporte
hostgroups routers ;grupo de host asociado
notification_interval 10 :se notificacada 10 min
notification_period 24x7 24 horas 7 dias
contact_groups admins,tecnicos ;contactos a notificar
notification_options  d,u ;se notifica DOWN UNREACHABLE
first_notification_delay 0 ;se notificainmediatamente
}
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define host{
use generic-switch ;valor heredado de plantilla
host_name CISC0O2801 :nombre dentro del sistema
alias CISC0O2801 ALIANZANET BORDER ; nombre CGlI
address 201.219.1.210 : direccion |P del host
max_check_attempts 5 ; se chequea 5 veces parareporte
hostgroups routers ; grupo de host asociado
notification_interval 10 ; senatificacada 10 min
notification_period 24x7 ; 24 horas 7 dias
contact_groups admins,tecnicos ; contactos a notificar
notification_options d,u : senotificaDOWN UNREACHABLE
first_notification_delay 0 ; se natificainmediatamente
}

La declaracién de los objetos, en cuanto a formato y funcion, sigue como el resto de hosts,
se puede notar para este caso, que €l intervalo entre chequeos al host es mucho menor que
para €l resto de objetos, a igua gue el nimero de veces que se chequea el host antes de
cambiar de estado, esto debido a que , por obvias razones, estos equipos constituyen el
CORE de la red, por lo que es necesario conocer, con la debida anticipacién, en caso de

existir fallas en los mismos.

Por otro lado, el monitoreo de estos equipos nos entrega importante informacién de la red
en todos los sentidos, ya que son estos equipos |os que sustentan e funcionamiento de las
misma.

De manera similar a los host anteriores, se declara un grupo de host que relina a los

ruteadores administrados por Alianzanet, de la siguiente manera:

define hostgroup {
hostgroup_name routers ; nombre del grupo de hosts dentro del sistema
Alias Routers Alianzanet ; nombre en pantalla
}
33411 Monitoreo de los Router s, declaracién de los servicios. La declaracion de

los servicios se realizara dentro del archivo switch.cfg , como se detalla a continuaci on:

Tiempo de vida del sistema (System Up Time): Este servicio se monitorea usando el
protocolo SNMP, el router informa periddicamente al sistema Nagios € tiempo
durante el cua se encuentra en estado UP, desde la Ultima vez que se encontré un

desperfecto.
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Estado de las interfaces (Interface Oper Satus): Se monitoreara €l estado de los
enlaces, border, Vlan, etc., utilizando este Util comando de SNMP, con € fin de
determinar S se encuentran habilitados o no dichos enlaces o interfaces.
Consumo de Memoria (Memory Load): Esta herramienta nos entregara el consumo
de memoria de procesador, Interfaces y RAM, de cada 5 minutos, se escogio a
proposito este intervalo, ya que a enviar peticiones SNMP, desd el servidor haciae
ruteador se ve también afectado el consumo de memoria de proceso del mismo, por
lo que un intervalo més largo entre cada consulta es ideal.
Carga del procesador (CPU Load): El servidor enviara peticiones SNMP cada 5
minutos, con e fin de conocer la carga del procesador a ese instante, esta variable
es fundamental, ya que en un estudio de sobre estimacion de la red, la carga del
CPU del router nos da una medida, de la factibilidad de ampliar la red, tomando en
cuenta la carga promedio del equipo bajo las condiciones actuales.
Gréficos MRTG: Adicional a estado y control de estos servicios, |as herramientas
instaladas en e servidor, tales como MRTG, serédn muy Utiles a momento de
visualizar las variables controladas a través de SNMP, ya que, si bien es cierto, €l
tema del monitoreo en este caso recae en estos dos puntos de manera categorica, no
solo visualizando el comportamiento de estas variables en |0s equipos activos, sino
teniendo un control y notificacion de cuando estas exceden los umbrales
establecidos por el administrador del sistema.
En este punto se hace necesario recordar, |0 visto en capitulos anteriores acerca de las
bondades y |a forma de funcionamiento del protocolo SNMP, mas adel ante se vera que, los
datos involucrados en la comunicacién, por parte de Net -SNMP en e servidor, y SNMP
vl en el router, se basardn en el transporte y traduccion de las OID y MIB de CISCO, la
interpretacion de estas por parte del servidor sera fundamental para el monitoreo.
Adicional a esto cabe recalcar que los comandos y las funciones con extension .pl , fueron
adaptados para poder funcionar dado |as necesidades especificas del proyecto, para que e
sistema Nagios pueda interactuar con las funciones check snmp load.pl vy
check_snmp_mem.pl , hubo a necesidad de cumplir dos pasos fundamental es:
1.- Agregar las funciones a directorio /usr/local/nagios/libexec/, directorio donde se
encuentran declarados los scripts, encargados de gjecutar los comandos de verificacion de
tipo check. Se debe especificar a sistema Linux, cual es el usuario propietario de estos

scripts, y darles privilegios de g ecucién, de la siguiente manera:
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chowner nagios check _snmp_load.pl & check snmp_mem.pl

chmod 644 check_snmp_load.pl & check_snmp_mem.pl

El indice del comando change module (chmod) 664, obedece a la notacion del nivel de
permisos que tienen los usuarios, en este caso € que nos interesa es el usuario propietario o
Owner del script, que debe tener acceso de lecturay gjecucion del script, esto simboliza €l
numero 6.

2.- Especificar dentro del archivo de recursos de Nagios,
/usr/local/nagios/etc/resources.cfg, la habilitacion de estos dos scripts € ecutables, dejando
establecido la ubicacién de los mismos, y €l usuario de nagios que gecutara dichos

comandos, agregando unalineaen el archivo, de la siguiente manera:

$USER10$/usr/local/nagios/libexec/tesis

Este usuario sera utilizado por los comandos declarados en commands.cfg para € ecutarlos
con el permiso otorgado en €l archivo de recursos.

Los servicios se declaran a continuacion:

define service{
use generic-service ;valor heredado de plantilla
host_name CISC02801 :nombre dentro del sistema
service_description CONSUMO BORDER ALIANZANET ;nombre CGlI
check_command check_ping!200.0,20%!800.0,60%  ;comado asociado a servicio
normal_check_interval 5 ;chequea el estado cada 5 minutos
retry_check_interval 1 ;se chequea 1 adicional antes de reportar
}
define service{
use generic-service ;valor heredado de plantilla
host_name CISCO2801
service_description Uptime
check_command check_snmp!-C publicl -0 sysUpTime.0 ;comado asociado al sevicios
normal_check_interval 5 ;chequea el estado cada 5 minutos
retry_check_interval 1 ;se chequea 1 adicional antes de reportar
}
define service{
use generic-service ;valor heredado de plantilla
host_name CISCO2801
service_description Consumo del procesador
check_command check_snmp_load_alianza! 90,80,60!99,99,99! cisco!
normal_check_interval 5 ;chequea € estado cada 5 minutos
retry_check_interval 1 ;se cheguea 1 adicional antes de reportar
}
define service{
use generic-service ;valor heredado de plantilla
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host_name CISCO2801
service_description  Consumo de Memoria
check_command check_snmp_mem_alianzal 90,80!98,98!-I!
normal_check_interval 5 ;chegquea el estado cada 5 minutos
retry_check_interval 1 ;se chequea 1 adicional antes de reportar
}
define service{
use generic-service ;valor heredado de plantilla
host_name CISC0O1800 ;nombre dentro del sistema

service_description CONSUMO BORDER FIBERTEL ;nombre CGlI
check_command check_ping!200.0,20%! 800.0,60% :comado asociado al servicio

normal_check_interval 5 ;chequea el estado cada 5 minutos
retry_check_interval 1 ;e chequea 1 adicional antes de reportar
}
define service{
use generic-service ;valor heredado de plantilla
host_name CISC0O1800
service_description Uptime
check_command check_snmp!-C fibertel -0 sysUpTime.0 ;comado asociado a sevicios
normal_check_interval 5 ;chegquea el estado cada 5 minutos
retry_check_interval 1 ;e chequea 1 adicional antes de reportar
}
define service{
use generic-service ;valor heredado de plantilla
host_name CISCO1800
service_description Consumo del procesador
check_command check_snmp_load_fibertel! 90,80,60!99,99,99! cisco!
normal_check_interval 5 ;chequea @ estado cada 5 minutos
retry_check_interval 1 ;se chequea 1 adicional antes de reportar
}
define service{
use generic-service ;valor heredado de plantilla
host_name CISCO1800
service_description  Consumo de Memoria
check_command check_snmp_mem_fibertel! 90,80!98,98!-I!
normal_check_interval 5 ;chequea el estado cada 5 minutos
retry_check_interval 1 ;e chequea 1 adicional antes de reportar
}
define service{
use generic-service ;valor heredado de plantilla
host_name CISCO800_TELCO ;nombre dentro del sistema

service_description CONSUMO ENLACE CCEE TELCONET ;nombre CGlI
check_command check_ping!200.0,20%!800.0,60%  ;comado asociado a servicio

normal_check_interval 5 ;chequea el estado cada 5 minutos
retry_check_interval 1 ;e chequea 1 adicional antes de reportar
}
define service{
use generic-service ;valor heredado de plantilla
host_name CISCO800_TELCO
service_description Uptime
check_command check_snmp!-C CCEETEL CO -0 sysUpTime.0 ;comado asociado al sevicios
normal_check_interval 5 ;chequea el estado cada 5 minutos
retry_check_interval 1 ;se chequea 1 adicional antes de reportar
}
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define service{
use generic-service ;valor heredado de plantilla
host_name CISCO800_TELCO
service_description Consumo del procesador
check_command check_snmp_load CCEE!90,80,60!99,99,99! cisco!
normal_check_interval 5 ;chequea € estado cada 5 minutos
retry_check_interval 1 ;se chequea 1 adicional antes de reportar
}
define service{
use generic-service ;valor heredado de plantilla
host_name CISCO800_TELCO
service_description  Consumo de Memoria
check_command check_snmp_mem_CCEE!90,80!98,98!-1!
normal_check_interval 5 ;chequea €l estado cada 5 minutos
retry_check_interval 1 ;e chequea 1 adicional antes de reportar
}
define service{
use generic-service ; Inherit values from atemplate
host_name CISC0O2801
service_description BORDER CAROLINA
check_command  check_mrtgtraf!/var/www/mrtg/201.219.1.210 fa0_1.log\
AV G!1000000,! 4500000
define service{
use generic-service ; Inherit values from atemplate
host_name CISC0O2801
service_description BORDER INAQUITO
check_command  check_mrtgtraf! USER1! @201.219.36.98:/var/www/mrtg/201.219.0.70_fal_0.log'\
password: futur07! AV G!1000000,!4000000
}

Para la declaracion de este grupo de hosts, se han adicionado ciertos objetos, no incluidos
en apartados anteriores, que hacen minucioso e trabajo de notificacion del sistema, por
otro lado, se han agregado comandos el aborados especificamente para cumplir € objetivo

de este proyecto, tomando en cuenta también la topologia de lared.

normal_check interval 5 ; chequea el estado cada 5 minutos

Designa el intervalo entre puntos de verificacion del servicio, la plantilla generic-service
incluye un tiempo nominal de 10 minutos, entre cada chequeo del estado del servicio, en
ese caso se ha reducido a la mitad este tiempo con € fin de tener un monitoreo més
agresivo del estado del servicio, esto debido alaimportancia del mismo dentro de lared de
CORE de Alianzanet.

Larazon por la cual no se hamodificado €l intervalo de verificacion del resto de servicios,

no solo estriba en € echo de que se les confiere un nivel de importancia MEDIO y BAJO
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(Corporativos y Conjuntos), con respecto a consumo de recursos del servidor para su
monitoreo, sino por e echo de que, a pesar de que e servidor en cuestion estuviera en
capacidad de soportar, la carga de trabajo que implica, cheguear todos |os servicios cada 5
minutos, no es recomendable redlizarlo de esta manera, ya que se hace improcedente
desperdiciar tal volumen de recursos, pudiendo dar prioridad a otros servicios, como es €l
caso del los routers o servidores remotos, para los cuales (servidores remotos) se esta

utilizando un volumen generoso de recursos para gjecutar la herramienta NRPE.

retry_check_interval 1 ; se chequea 1 adicional antes de reportar

Establece e que se chequee € estado del servicio, una vez adicional, en caso de que se
haya superado el nimero de peticiones de revision nominales, se solicita que se verifique
dos veces, antes del cambio de estado y |a posterior notificacion.

Esto le da un tratamiento preferencia a servicio, ya que, a contrario del resto de servicios,
para los cuales se g ecuta una sola ronda de verificacion cada 10 minutos, para los routers
administrados por Alianzanet, dentro de una ronda de verificacion, se chequea dos veces su
estado.

check _mrtgtraf!/var/www/mrtg/201.219.1.210 fa0 1.log! AVG!1000000,!4500000

Este comando permite a Nagios, usar la informacion SNMP registrada en e fichero
Ivar/mrtg/ dentro del cual se amacenan, no solo las gréficas generadas por MRTG, sino
también los archivos log de MRTG, con esta informacién Nagios establece los umbrales
sobre los cuales el consumo de determinada interfaz, en este caso la interfaz de border, se
encuentra en estado WARNING o CRITICAL.

Umbral Inferior: 1000000 bps, 1Mpbs consumo demasiado bajo

Umbral Promedio: AVG, AVERAGE, promedio entre umbral inferior y superior

Umbral Superior: 4500000 bps, 4.5 Mbps consumo demasiado ato la interfaz entro en
saturacion.

Para el caso del router de core del nodo Ifiaquito, se agregan pardmetros adicionales como

son:

USERL! @201.219.36.98: /var/mww/201.219.0.70 fal 0.log!\password:futurO07
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como se habia indicado anteriormente, e sistema MRTG establece una sola clave de
comunidad, para un solo host en particular, dado que & servidor que aloja a Nagios y
MRTG (Nodo Carolina) es el mismo, para acceder a sistema MRTG (Nodo Ifaquito) es
necesario ingresar en modo usuario Nagios a servidor remoto que lo aloja, cuya direccion
IP es 201.219.36.98 y cuya clave para este usuario es futurQ7, hay gque recordar que, de lo
visto en apartados anteriores, todos |os servidores remotos a monitorearse tienen creado el
usuario Nagios, necesario paralainstalacion y funcionamiento de NRPE.

En cuanto a los comandos SNMP, la Figura 3.20 muestra la interaccion entre € sistema
Nagios, SNMP, y los equipos CISCO en cuestion, Nagios realiza € llamado a demonio
Net-SNMP de Linux para que este a su vez, consulte a equipo CISCO, por €l estado de

estos servicios, vitales para el correcto funcionamiento de lared.

SERVIDOR DE MONITOREO

NAGIOS SNMP ROUTER

INTERF

¥
¥

SERVICIOS

Figura. 3.24 Nagios SNM P

Los comandos utilizados para el monitoreo de los routers difieren de cierta manera de los
comandos y servicios utilizados para el monitoreo del resto de enlaces y hosts, esto debido
a las ventagjas de las que nos provee SNMP, los scripts aplicados en e monitoreo de los
routers CISCO fueron adaptados especificamente a las condiciones de lared de Alianzanet
a la configuracion misma del servidor Nagios, parte de este proyecto. A continuacion se

resume | os detall es de estos comandos.

Check snmp mem. Este comando, como su declaraciéon lo indica, solicita €
consumo en porcentagje de memoria cada 5 minutos en el router, memoria de
procesamiento, RAM vy flash, en la fase de notificacion, entrega al comando principal,
declarado en commands.cfg, 4 argumentos, a saber:

o Direccion IP del host
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0 Umbral de estado critico (CRITICAL), €l servicio pasar a estado critico, cuando el
consumo de memoria rebase, luego de las 5 comprobaciones de rigor, € 98% de su
capacidad total, esto segun estandares CISCO de desempefio.

0 Umbra de estado de peligro (WARNING), €l servicio pasard a estado warning,
cuando supere el umbral, es decir el 80 % de consumo de memoria.

o Tipo de host, e script [lamado a interactuar directamente con el ruteador, requiere
este argumento para saber qué tipo de equipo esta monitoreando, con € fin de
aplicar las normativas segun € tipo de sistema, & argumento * — | * le indicaala
funcién que el equipo es un elemento de red activo CISCO.

Lasintaxis dentro de la declaracion del servicio es como se vio en lalineas de cédigo:

check_snmp_mem_alianza! 90,80!98,98!-|!

La funcion check snmp _ mempl es llamada a €ecutarse € comando
check_ snmp_mem alianza, € cua entrega los parametros recogidos por € comando de
notificacion, més un valor adicional, € nombre de la comunidad snmp con la cua se
comunicara la funcion check_snmp_mem.pl directamente, a continuacion se detala el

comando:

Define command {

Command name check_snmp_load_alianza

Command line $USER1$/check_snmp_mem.pl -H $HOSTADDRESSS$ -C publicl -w $ARG1$ -
C$ARG2$-T $ARG3$

}

Las letras en negrilla nos indican los argumentos pasados a la funcion, todos los
pardmetros son entregados por el comando declarado en € servicio, mas €l dato adicional
de la comunidad, €l indice alianza a final del comando, se debe a que se ha creado tres
comandos especificos, para los tres ruteadores administrados por Alianzanet, como se

muestra a continuacion:
Tabla. 3.13 Comunidades SNM P Alianzanet

ROUTER COMANDO COMUNIDAD IP BORDER
CISCO check_snmp_mem_alianza pulicl 201.219.1.210
2801
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CISCO check_snmp_mem _fibertel Fibertel 201.219.0.70
1800
CISCO 800 | check_snmp_mem_ CCEE CCEETELCO 186.3.3.130

Check snmp load. Este comando, como su declaracion o indica, solicitael consumo en
porcentaje del procesador del router, para cada 5 segundos, 1 minuto y 5 minutos, en la
fase de notificacion, entrega a comando principal, declarado en commands.cfg, 4
argumentos, a saber:

o DIRECCION IPDEL HOST

0 Umbra de estado critico (CRITICAL), € servicio pasard a estado critico,
cuando el consumo de procesador rebase, luego de las 5 comprobaciones de
rigor, € 99% de su capacidad total, esto segin estandares CISCO de
desempefio.

0 Umbral de estado de peligro (WARNING), €l servicio pasara a estado warning,
cuando supere el umbral, es decir el 98 %.

o Tipo de host, e script llamado a interactuar directamente con e ruteador,
requiere este argumento para saber qué tipo de equipo esta monitoreando, con
el fin de aplicar las normativas segin € tipo de sistema, e argumento ‘cisco
leindicaalafuncion que e equipo es un elemento de red activo CISCO.

La sintaxis dentro de la declaracion del servicio es como se vio en la lineas de

codigo:

check_snmp load alianza! 90,80,60!99,99,99! cisco!

La funcién check snmp load.pl la funcién es llamada a e€ecutarse € comando
check snmp load alianza, € cua entrega los pardmetros recogidos por € comando de
notificacion, més un valor adicional, e nombre de la comunidad snmp con la cua se
comunicara la funcion check_snmp_load.pl directamente, a continuacién se detalla el

comando:

define command{

command_name check_snmp_load dianza

command_line $USER1$/check_snmp_load.pl -H $HOSTADDRESS$ -C publicl -w $ARG1$ -c
$ARG2$-T SARG3$  }

Las letras en negrilla nos indican los argumentos pasados ala funcion.
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Check snmp Sysuptime. Este comando, consulta cada 5 minutos al router €l tiempo de
vida del sistema, es decir, desde la Ultima ves que sufrié un corte en sus actividades,
sea por mantenimiento, reload, o fallas de energia en & nodo, en la fase de
notificacion, entrega al comando principal, declarado en commands.cfg, 4 argumentos,
a saber:

o DIRECCION IPDEL HOST

0o Comunidad SNMP

0 OID de CISCO sysUpTime especifica el tiempo de vida, de la tabla de registro

SNMP del router.

Lasintaxis dentro de la declaracion del servicio es como se vio en lalineas de cédigo:

check_snmp!-C publicl —o sysUpTime.0

Estos servicios SNMP se hallan declarados para cada unos de |os routers administrados por

Alianzanet.
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RECOPILACION DE LOSRESULTADOS

4.1 INTRODUCCION

Luego de instalados y configurados |os sistemas se procede a recabar 1a informacion
generada por estos sobre la base de la funcion parala cual fueron configurados.

Es importante en este punto mencionar que, si bien es cierto Nagios serd e sistema
directamente involucrado en el monitoreo del los diferentes equipos parte de la red WAN
de Alianzanet S.A., este sistema, como se vio en e capitulo anterior, es un sistema
auténomo, que aprovecha la informacién que puedan brindarle el resto de herramientas
para, con esta informacion, discriminar sobre el estado de determinado host o servicio
relacionado a dicho host.

Nagios administra a grupo de subsistemas de |os que se vale, mas en si no genera
ningun tipo de informacién, en cuanto al consumo de ancho de banda de la red en general,
ni al trafico de protocol os que circulan sobre la misma.

Es en este punto donde entran en accidn las otras dos herramientas implementadas en
el proyecto, hablamos de MRTG y NTOP, para entregar un historial del consumo de cada
una de las interfaces, en cada router, en cada nodo, y a la vez, colaborar en la
caracterizacion del trafico que rueda sobre lared WAN del ISP.
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4.2 Consumo de ancho de banda nodo Carolina

Los datos se tomaran de un mes de consumo ininterrumpido, 4 semanas completas de
tréfico 24/7, se procederd a documentar la informacion de cada nodo de manera
independiente, y dentro del nodo, cada interfaz, tanto en acceso como lainterfaz de border.

A continuacion se detalla los componentes a medir dentro del Nodo Carolina:

ROUTER CISCO 2801
Troncal 1 (Interface seria 0/1/0)
Tronca 2 (Interface serial 0/1/1)
Tronca 3 (Interface serial 0/2/0)
Troncal IP (Interfase FastEthernet 0/0)
Border (Interfase FastEthernet 0/1)

421 PrimeraTroncal
Configurada sobre lainterface 0/1/0 del router de acceso, alberga a 49 clientes procedentes
de todos |os puntos de la cuidad con velocidades desde 128/64 Kbps hasta 512/256 Kbps.

A continuacion se detalla la informacion técnica del enlace asi como las gréficas de

consumo del mismo.

Tabla. 4.1 Ficha Técnicaenlace Primera Troncal

ENLACE Serial 0/1/0 TR1-E1
CAPACIDAD 2 Mbps (1 EL)
SUB-INTERFACESHIBRIDAS 49
TIPO DE INTERFACE Frame-Relay (32)
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A continuacion en la Tabla 4.2 se muestra detalladamente € resumen de |os resultados en

forma numérica, tomando en cuenta los datos entregados por la herramienta para €

consumo diario, semanal y mensual de este enlaces.

Tabla. 4.2 Consumo TR-1 Nodo Carolina

GRAFICO CAPACIDAD CONSUMO HORA DEL DIA TOTAL %de consumo
MAX 1760 Kbps 10:00 am. - 16:00 pm. 6 horas 85.90%
24 horas 2048 Kbps MINIMO 256 Kbps 22pm, 2am — 6,8 am. 4 horas 13%
PROMEDIO | 1003 Kbps
DIA DE LA SEMANA % CONSUMO SEMANAL
MAX 1760 Kbps Miercoles, Jueves, Viemes |3 dias 85.90%
7 dias 2048 Kbps 1650 Kbps Lunes, Martes,Sabado 3 dias 80.00%
1400 Kbps Domingo 1 dias 68.35%
PROMEDIO:  1661.42 Kbps
SEMANA %CONSUMO MENSUAL
MAX 1760 Kbps
4 semanas (1 MES) 2048 Kbps MINIMO  [1100 Kbps Todas T
PROMEDIO | 1430 Kbps .
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En este caso la capacidad del canal E1 es de 2048 Kbps, la gréfica azul representa el
consumo de bajada, mientras que la gréfica verde el consumo de subida.

El consumo méximo diario de esta interfaz es de 1760 Kbps, desde las 10:00 am hasta las
16:00 pm., con un ancho de banda libre de 288 Kbps, lo cual nos muestra que el enlace aln
no alcanza su capacidad total, sin embargo, solo le queda un 14% libre antes de llegar al
limite.

El consumo minimo diario de este enlace de acceso se encuentra por horas, desde las 22:00
pm hasta las 2:00 am, y luego desde las 6:00 am alas 8:00 am, horas en |as que se registran
valles de 256 Kbps, € 12.5 % de su capacidad total. El resto del dia se mantiene un
consumo aleatorio y la escasez completa de consumo.

En cuanto a consumo semana y mensual, se puede apreciar que los dias de mayor
consumo son los dias de mitad de semanade miércoles a viernes con un consumo maximo
promedio de 1661.4 Kbps, mientras que el resto de la semana se mantiene un consumo que
oscila sobre y bgjo los de 959.8 Kbps, excepto el dia domingo, dia en € que disminuye
considerablemente, hasta llegar alos 258.3 Kbps como consumo minimo.

Para el consumo mensual, este alcanza los 1760 Kbps como maximo, todas las semanas,
1100 Kbps como consumo minimo, y un promedio de 1430 Kbps, desde que se encuentra

funcionando €l sistema de monitoreo.

4.2.2 Segunda Troncal

Configurada sobre lainterface 0/1/1 del router de acceso, alberga a 51 clientes procedentes
de todos |os puntos de la cuidad con velocidades desde 128/64 Kbps hasta 1024/512 Kbps.
A continuacion se detalla la informacion técnica del enlace asi como las gréficas de

consumo del mismo.
Tabla. 4.3 Ficha Técnica enlace Segunda Troncal

ENLACE Serial 0/1/1 TR2-E1

CAPACIDAD 2 Mbps (1 E1)
SUB-INTERFACESHIBRIDAS 51

TIPO DE INTERFACE Frame Relay (32)

UBICACION TEMPORAL Graficos Diario — Semanal - Mensual
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La Tabla 4.4 resume los datos recabados del monitoreo de la segunda troncal de acceso,
del nodo Carolina, se muestran detalladamente los resultados, tomado en cuenta los datos

entregados por la herramienta para €l consumo diario, semanal y mensual de este enlaces.
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Tabla. 4.4 Consumo TR-2 Nodo Carolina

GRAFICO |CAPACIDAD CONSUMO HORA DEL DIA TOTAL %de consumo
MAX 1816,6 Kbps| 10:00 am. - 17:30 pm. | 6 horas 85.90%
DIARIO | 2048 Kbps MINIMO 500 Kbps 22:30 pm. - 8:00 am. | 6 horas 13%

PROMEDIO 1158 Kbps

DIA DE LA SEMANA % CONSUMO SEMANAL
MAX 1900 Kbps Mar,Jue,Sab 3 dias 92,77%
1500 Kbps Lun,Mie,Dom 3 dias 73,24%
1650 Kbps Vie 1 dia 80,56%
TOTAL : 1692 Kbps
SEMANAL | 2048 Kbps
MINIMO 600 Kbps Vie-Sab 30.00%
250 Kbps Lun-Mar 12.00%
0 Kbps 0.00%
TOTAL : 141.6 Kbps
\ SEMANA %CONSUMO MENSUAL

En este caso la capacidad del canal E1 es de 2048 Kbps, la gréfica azul representa el
consumo de bajada, mientras que la gréfica verde el consumo de subida.

El consumo méaximo diario de esta interface es de 1816 Kbps, superior a la anterior TR-1,
desde las 10:00 am hasta las 16:00 pm., lo cua nos muestra que el enlace alin no alcanza
su capacidad total, sin embargo, solo le queda un 11,3% libre antes de llegar a limite, es
decir 231 Kbps.

El consumo minimo diario de este enlace de acceso se encuentra desde las 22:30 pm hasta
las 8:00 am horas en las que se registran 500 Kbps, € 24,4 % de su capacidad total, €l
doble del enlace anterior con 12,4%.

En cuanto a consumo semanal y mensua, se puede apreciar que los dias de mayor
consumo son los dias martes, jueves y viernes, con un consumo de 1900 Kbps, mientras
gue €l resto de la semana se mantiene un consumo de 1500 Kbps, excepto el dia viernes,
dia en el que se estabiliza considerablemente en 1650 Kbps, hasta Ilegar al minimo en
141,6 Kbps.

En cuanto a consumo mensual, este alcanza los 1900 Kbps como maximo, todas las
semanas, 1024 Kbps como consumo minimo, y un promedio de 1462 Kbps, desde que se

encuentra funcionando € sistema de monitoreo.
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423 TerceraTroncal

Configurada sobre la interface 0/2/0 del router de acceso, alberga a 35 clientes procedentes
de todos los puntos de la cuidad con velocidades desde 128/64 Kbps hasta 512/128 Kbps.

A continuacion se detalla la informacién técnica del enlace asi como las gréficas de

consumo del mismo.

Tabla. 4.5 Ficha Técnica enlace Tercera Troncal

ENLACE Serial 0/2/0 TR3-T1
CAPACIDAD 1544.0 Kbps (1 T1)
SUB-INTERFACESHIBRIDAS 35
TIPO DE INTERFACE Frame Relay (32)
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A continuacién en la Tabla 4.6 se muestran detalladamente los resultados para nodo
Carolina en su tercera troncal, tomando en cuenta los datos entregados por la herramienta

parael consumo diario, semanal y mensua de este enlace.

Tabla. 4.6 Consumo TR-3 nodo Caralina

GRAFICO CAPACIDAD CONSUMO HORA DEL DIA TOTAL %de consumo
MAX 1544 Kbps 15:30 - 16:30 1 hora 100.00%
DIARIO 1544 Kbps 1400 Kbps 16:30 - 17:30 1 hora 90.60%
PROMEDIO 1472 Kbps 95.00%
MINIMO 200 Kbps |23:00 pm. - 8:00 am.| 9 horas 13%
DIA DE LA SEMANA % CONSUMO SEMANAL
MAX 1440 Kbps Mie-Vie, Dom |4 dias 28.50%
SEMANAL ‘1544 Kbps 1200 Kbps Lun, Mar, Sab |3 dias 77.72%
PROMEDIO 1337 Kbps 86.60%
MINIMO 360 Kbps Entre dias 23.31%
SEMANA %CONSUMO MENSUAL
MAX 1320 Kbps
MENSUAL 1544 Kbps MINIMO 990 Kbps Todas 74.80%
PROMEDIO 1155 Kbps

En este caso la capacidad del canal T1 es de 1544 Kbps, la gréafica azul representa el
consumo de bajada, mientras que la gréfica verde el consumo de subida.

El consumo maximo diario de esta interface serial FR es de 1544 Kbps, con un ancho de
banda libre de 0 Kbps, este consumo se hace presente solo durante las 16:00,
disminuyendo al cambio de hora, y teniendo un repunte a 1400 Kbps, para las 17:00, esto
es darmante, en tanto en cuanto se alcanza el maximo del ancho de banda de la interfaz,
sin embargo, se aprecia claramente que este tope méximo varia por el lapso de 1 hora
desde las 15:30 hasta las 16:30, teniendo este pico esporédico alas 16:00.

Por el lado del consumo minimo se observa un ancho de banda de 200K bps, esto debido a
que € resto del dia el consumo de esta interfaz es casi nulo, debido a tipo de clientes que
aoja

En cuanto al consumo semana y mensual, no existe ningun patrén definido de uso del
enlace. Se puede hablar de un valor promedio de 880.5 Kbps.
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Para el consumo mensual, este alcanza los 1320 Kbps como maximo, todas las semanas,
990 Kbps como consumo minimo, y un promedio de 1155 Kbps, desde que se encuentra

funcionando € sistema de monitoreo.

424 Troncal MPLS

Configurada sobre la interface FastEthernet 0/0 del router de acceso, aberga a 28 clientes
procedentes de todos los puntos de la cuidad y del pais, con velocidades desde 128/64
Kbps hasta 2 Mbps.

Este enlace constituye la tnicatroncal 1P de acceso para Alianzanet, se encuentra anclada a
la red MPLS del backbone IP de Andinadatos, estos enlace se caracterizan por estar
conectados a DSLAM [P propios de la red MPLS, siendo enlaces de tipo IP puros, y no
hibridos como € resto de enlaces que abergan las otras tres troncales de Alianzanet,
enlaces que aln ven su acceso sobre redes ATM-Frame Relay, sobra decir que MPLS es
compatible, no solo con este tipo de tréfico, como se vid en capitul os anteriores, sino con
todo tipo de trafico que se pueda etiquetar y transportar sobre IP.

A continuacion se detalla la informacién técnica del enlace asi como las gréficas de

consumo del mismo.

Tabla. 4.7 Ficha Técnica enlace Troncal 1P

ENLACE Troncal IP

CAPACIDAD 100 Mbps (802.3 Fast Ethernet)
SUB-INTERFACESIP 28

TIPO DE INTERFACE EthernetCsmacd

UBICACION TEMPORAL Graficos Diario — Semana — Mensual
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A continuacion en la Tabla 4.8 se muestran detalladamente los resultados para nodo
Carolina en su troncal MPLS, tomando en cuenta los datos entregados por la herramienta
parael consumo diario, semanal y mensual de este enlace.
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Tabla. 4.8 Consumo TR-MPL S Nodo Carolina

GRAFICO |CAPACIDAD |CONSUMO HORA DEL DIA TOTAL % de consumo
MAX 2.3 Mbps 9:00 - 16:30 7 hora 2.30%
DIARIO | 100 Mbps 2.1 Mbps 16:30 - 23:00 1 hora 2.10%
TOTAL: 2.2 Mbps 2.20%
MINIMO 700-0 Kbps|24:00 pm. - 7:00 am.| 7 horas 1%
DIA DE LA SEMANA % CONSUMO SEMANAL
MAX 2.3 Mbps Lun, Mie - Vie |4 dias 2.30%
SEMANAL | 100 Mbps 2.4 Mbps Mar, Sab,Dom |3 dias 2.40%
TOTAL:  2.35Mbps 2.35%
SEMANA %CONSUMO MENSUAL
MAX 2350 Kbps
MENSUAL |100 Mbps |MINIMO |1200 Kbps Todas 1.16%
PROMEDIO | 1775 Kbps

Estatroncal al igua que las anteriores alberga clientes para €l acceso alared de CORE de
Alianzanet, sin embargo el sistema através del cual, esta troncal se enlaza al backbone IP
de Andinadatos es diferente, ya que es 100% IP.

En Capitulos anteriores se abordd el tema de lared MPLS, no solo tedricamente, sino la
forma en que Alianzanet se conecta con esta, en este caso €l enlace es un enlace 802.3
FastEthernet, con una capacidad de 100 Mbps, muy superior a los enlaces de acceso
anteriormente mencionados. La presentacion de la gréfica es la misma, e color azul
representa el consumo de bajada, mientras que el verde el consumo de subida.

El consumo méaximo diario de esta interface es de 2.3 Mbps, con un ancho de banda libre
del 97.7%, desde las 9:00 hasta las 23:00, esto nos da la medida de que € cana se
encuentra practicamente libre.

El consumo de cierta manera se mantiene estable durante la mayoria del dia, con un
minimo de 700 Kbps fuera de este rango, desde las 00:00 hasta las 7:00 am donde se
replica el valor mencionado anteriormente.

En cuanto a consumo semanal y mensual, se puede apreciar que todos los dias de la
semana existe un consumo moderado de 2.35 Mbps en promedio, su consumo minimo
semanal es de 1.2 Mbps en promedio, existiendo una diferencia de casi € 50 % entre €
valor méximo y e minimo de consumo semana y mensual, o cua no sucede con el resto

deinterfaces.
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4.25 EnlaceBorder

Configurado en la interface Fast Ethernet del router de Border, este enlace da el acceso
internacional, a través de Andinadatos, a los clientes anclados al nodo Carolina en un
numero de 136, con enlaces que van desde 128/64 Kbps a 1024/256 K bps.

A continuacion se detalla la informacién técnica del enlace asi como las gréficas de

consumo del mismo.

Tabla. 4.9 Ficha Técnica enlace BORDER-CAROLINA

ENLACE Border Carolina
CAPACIDAD 5.1 Mbps (2 E1 + 1 Mbps)
DIRECCION IP 201.219.1.210
TIPO DE | NTERFACE EthernetCsmacd
UBICACION TEMPORAL Graficos Diario — Semanal — Mensual
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Figura. 4.13 Border Carolina Grafico Diario
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A continuacién en la Tabla 4.10 se muestran detalladamente |os resultados para € nodo
Carolinaen su interfaz de salida, tomado en cuenta los datos entregados por la herramienta

parael consumo diario, semanal y mensual de estos enlaces.
Tabla. 4.10 Consumo Border Nodo Carolina

GRAFICO CAPACIDAD CONSUMO HORA DEL DIA TOTAL %de consumo
MAX 5120 Kbps |9:00 am. - 17:30 pm.[8 h. 30 m 100.00%
DIARIO 5.1 Mbps MINIMO 1000 Kbps | 3:00 am. - 7:00 am.| 4h. 19,53%
PROMEDIO 3060 Kbps
DIA DE LA SEMANA % CONSUMO SEMANAL
MAX 5120 Kbps | Lunes - Sabado |6 dias 90.00%
SEMANAL 5.1 Mbps MINIMO 4500 Kbps domingo 1 dias 10.00%
PROMEDIO 4810 Kbps
SEMANA %CONSUMO MENSUAL
MAX 5120 Kbps
MENSUAL 5.1 Mbps MINIMO 4500 Kbps Todas 100.00%
PROMEDIO 4810 Kbps

En la Tabla 4.10 los resultados son claros, la capacidad del canal de salida es de 5120
Kbps, sin embargo este se halla saturado en horas laborables de 9:00 am a 17:30 pm, mas
adelante se analizara las inminentes repercusiones de esta saturacion, sus causas, y Sus
posibles soluciones, previo a esto también se analizard que tipo de tréfico es el generado
por los clientes de manera global, este es un paso indispensable para poder plantear una

correcta planificacion de lared WAN de Alianzanet.

En la Tabla 4.11 se observa un resumen del consumo de los circuitos anclados al nodo

Carolina
Tabla. 4.11 Resumen de Consumo Nodo Carolina
CONSUMO
ENLACE CAPACIDAD |[CONSUMO MAX]MINIMO PROMEDIO % CANAL LIBRE
TR-1 2048 Kbps| 1760 Kbps 1100 Kbps 1430 Kbps 14.30%
TR-2 2048 Kbps| 1900 Kbps | 1024 Kbps 1462 Kbps 11.00%
TR-3 1544 Kbps| 1320 Kbps 990 Kbps 1155 Kbps 25.00%
TR-MPLS | 100 Mbps 2350 Kbps | 1200 Kbps 1775 Kbps 97.70%
CONSUMO PROMEDIO TOTAL: | 5822Kbps |
BORDER 5120 Kbps | 4500 Kbps 4810 Kbps
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Por el lado del consumo semanal y mensual, se puede apreciar que 6 dias a la semana de
Lunes a Sdbado, el enlace de borde replica lo mencionado anteriormente, permaneciendo
saturado en 5120 Kbps, con una disminucion del consumo el dia domingo méximo de 4500
Kbps.

Este comportamiento se hace més evidente en el gréfico mensual, las cuatro semanas que

componen &l mes presentan una meseta de consumo de 5.1 Mbps.

4.3 Consumo de ancho de banda Nodo I fiaquito

Los datos se tomaran de un mes de consumo ininterrumpido, 4 semanas completas de
tréfico 24/7, se procederd a documentar la informacion de cada nodo de manera
independiente, y dentro del nodo, cadainterfaz, tanto en acceso como lainterfaz de border.

A continuacion se detallalos componentes amedir dentro del Nodo Ifiaquito:

ROUTER CISCO 1800
Border (Interfase FastEthernet 0/0)
Troncal 1 (Interface serial 0/1/0)
Troncal 2 (Interface serial 0/1/1)

43.1 PrimeraTroncal

Configurada sobre la interface 0/1/0 del router de acceso, alberga a 33 clientes procedentes
de todos los puntos de la cuidad con vel ocidades desde 128/64 Kbps hasta 512/256 Kbps.
A continuacion se detalla la informacion técnica del enlace asi como las gréficas de

consumo del mismo.

Tabla. 4.12 Ficha Técnica enlace Primera Troncal

ENLACE Serial 0/1/0 TR1

CAPACIDAD 1544 kbps (1 T1)
SUB-INTERFACESHIBRIDAS 33

TIPO DE INTERFACE Frame-Relay (32)

UBICACION TEMPORAL Gréficos Diario — Semanal - Mensual
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A continuacién en la Tabla 4.13 se muestran detalladamente |os resultados para € nodo
|fiaquito en su primera troncal, tomando en cuenta los datos entregados por la herramienta

parael consumo diario, semanal y mensual de estos enlaces.
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Tabla. 4.13 Consumo Primera Troncal Ifiaquito

196

GRAFICO CAPACIDAD |CONSUMO HORA DEL DIA TOTAL % de consumo

MAX 1544 Kbps 18:00 — 22:00 4 horas 100.00%
DIARIO 1544 Kbps | MINIMO 300 Kbps 16:00 - 18:00 | 9 horas 19%
PROMEDIO 922 Kbps 59.71%
DIAS TOTAL % semanal

MAX 1472 Kbps Mie, Jue, vie 3 dias 42.80%

SEMANAL \ 1544 Kbps  |MINIMO 300 Kbps | Lun, Mar, Sab,Dom |4 dias 47.20%
PROMEDIO 886 Kbps 57.38%

SEMANA %CONSUMO MENSUAL

MAX 1480 Kbps Todas

MENSUAL 1544 Kbps | MINIMO 570 Kbps 66.32%
PROMEDIO  |1024 Kbps

Estaeslaprimerainterfaz en lared de acceso del nodo Ifiagquito, la capacidad del canal T1

es de 1544 Kbps, la gréfica azul representa el consumo de bajada, mientras que la gréfica

verde el consumo de subida.

El consumo maximo diario de esta interface serial FR es de 1544 Kbps, sin embargo, este

valor se registra por alrededor de 4 horas en la noche, 1o cual difiere bastante con respecto

alo visto en circuitos anteriores como es €l caso de la primeratroncal en el nodo Carolina.

El consumo minimo registrado para esta interfaz es de 300 Kbps, en este caso cabe €

tomar en cuenta el consumo promedio diario del canal, en 922 Kbps que representa el 59

% de la capacidad total, con un holgado 41 % libre, a diferencia del antes mencionado

enlace TR-1 del nodo Carolina con un escaso 14% libre.

Con respecto a trafico semanal, este registra picos esporadicos de 1544 Kbps con un

minimo de 300 Kbps, dando un promedio de 886 Kbps, el consumo méximo se registra de

miércoles a viernes, mientras que se mantiene un perfil bajo durante € resto de dias de la

Ssemana

Para el consumo mensual, este alcanza los 1480 Kbps como maximo, todas las semanas,

570 Kbps como consumo minimo, y un promedio de 1024 Kbps, desde que se encuentra

funcionando €l sistema de monitoreo.

4.3.2 Segunda Troncal

Configurada sobre lainterface 0/1/1 del router de acceso, alberga a 39 clientes procedentes
de todos los puntos de la cuidad con velocidades desde 128/64 Kbps hasta 1024/512 Kbps.
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A continuacion se detalla la informacién técnica del enlace asi como las gréficas de

consumo del mismo.

Tabla. 4.14 Ficha Técnica enlace Segunda Troncal

ENLACE Serial 0/1/1 TR2
CAPACIDAD 1541 Kbps (1 T1)
SUB-INTERFACESHIBRIDAS 39
TIPO DE INTERFACE Frame Relay (32)
UBICACION TEMPORAL Graficos Diario — Semanal - Mensual
L 1320.0 k
E 990.0 k
L; B60.0 kK
7 330.0 k
T sk

14400 k
10800 k
F20.0 Kk

3a0.0 k

Bits per Second

0.0 k
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Figura. 4.21 TR-2 Nodo | Aiaquito Grafico M ensual

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

CAPITULO 4 RECOPILACION DE LOS RESULTADOS

0.0 k

aa0.o kT

ddo.o ko7

2200 k1

Bitz per Second

0.0 k i ; ; i ; ;
Maw Jun Jul Aug Sep Oct  Now Dec

Jan

Feb Mar Apr Mau

Figura. 4.22 TR-2 Nodo | fiaquito Grafico Anual

198

A continuacién en la Tabla 4.15 se muestran detalladamente |os resultados para € nodo

Ifiaquito en su segunda troncal, tomando en cuenta los datos entregados por |a herramienta

parael consumo diario, semanal, mensual y anual de estos enlaces.
Tabla. 4.15 Consumo Segunda Troncal | iaquito

ENLACE  |UBICACION TEMPORA CAPACIDAD |CONSUMO

HORA DEL DIA TOTAL

R2 | 24horas 1544 Kbps [MAX 1320Kbps |  7:00-800 | 1hora
1024 Kbps 15:30 - 16:30 1 hora
900 Kbps 15:00 — 17:00 2horas
PROMEDIO 1080 Kbps
'MINIMO |400Kbps |  restodeldia |
PROMEDIO 886 Kbps
DIAS TOTAL
MAX 1080 Kbps Mie, Jue, vie 3 dias
7 dias 11544 Kbps |MINIMO 720 Kbps | Lun, Mar, Sab,Dom |4 dias
PROMEDIO 900 Kbps
\ SEMANA
4 semanas (1 MES) 1544 Kbps |PROMEDIO 1080 Kbps | mediados de Junio
| Uttimos 6 meses | 1544 Kbps |[PROMEDIO 770 Kbps  Nov 2008 — Mayo 2009

Esta esla segundainterfaz en lared de acceso del nodo Ifiaquito, la capacidad del canal T1

es de 1544 Kbps, la gréfica azul representa el consumo de bajada, mientras que la gréfica

verde el consumo de subida.

El consumo méaximo diario de esta interface serial FR es de 1081 Kbps promedio, este

valor es e resultado de picos de consumo de entre 1 y 3 horas, tanto en la mafiana (7 -

8am) como en latarde (15:00 — 19:00), representando un consumo del 70% del enlace, a

estas horas especificas, con un consumo minimo de 400 Kbps (25.9% de la capacidad
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total), dando como resultado un promedio general de 740 Kbps, €l 47.9% del total lo cua
dejamés del 50% del enlace libre durante el resto del dia.
Con respecto a tréfico semanal, este registra picos esporadicos de 1080 Kbps con un
minimo de 400 Kbps, dando un promedio de 886 Kbps, el consumo méximo se registra de
miércoles a viernes, mientras que se mantiene un perfil bajo durante el resto de dias de la
semana
Para el consumo mensual, este alcanzalos 1440 Kbps como méximo.
A partir del mes de mayo, se haincluido el consumo de los 6 tltimos meses ( Tabla 4.16),
por una razén importante, y es que, a diferencia de los enlaces de acceso anteriormente
mencionados, este enlace muestra un consumo ascendente, como lo muestra la grafica a
continuaci on:

Tabla. 4.16 Consumo Semestral TR-2 Nodo | fiaquito

CONSUMO Kbps | MES
330 1
550 2
660 3
880 4
1080 5

CONSUMO TR-2 NODO INAQUITO

i CONSUMO

CONSUMO KBPS

|

Figura. 4.23 TR-2 Nodo I fiaquito Consumo Ascendente

4.3.3 Enlace Border

Configurado en lainterface Fast Ethernet 0/0 del router de Border, este enlace da el acceso
internacional, a través de Andinadatos, a los clientes anclados al nodo Ifiaguito en un
numero de 87, con enlaces que van desde 128/64 Kbps a 1024/256 Kbps.
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Tabla. 4.17 Ficha Técnica enlace BORDER-INAQUITO

ENLACE Border Ifiaquito
CAPACIDAD 4096 Kbps (2 E1 4096 Kbps)
DIRECCION IP 201.219.0.70
TIPO DE | NTERFACE Ethernet Csmacd
UBICACION TEMPORAL Gréficos Diario — Semana — Mensual
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A continuacién en la Tabla 4.18 se muestran detalladamente |os resultados para € nodo

Ifiaquito en su interfaz de salida, tomado en cuenta los datos entregados por |a herramienta

parael consumo diario, semanal y mensual de estos enlaces.
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Tabla. 4.18 Consumo Border Nodo | fiaquito

GRAFICO |CAPACIDAD CONSUMO HORA DEL DIA TOTAL % de consumo
MAX 2650 Kbps 16:00 pm — 22:00 pm. 6 horas 64.70%
DIARIO | 4096 Kbps MINIMO 800 Kbps 8:00 am. - 14:00 pm. 6 horas 19,53%
PROMEDIO 1725 Kbps 42.11%
DIA DE LA SEMANA % CONSUMO SEMANAL
SEMANAL ‘4096 Kbps MAX 3500 Kbps Lun,Mie, Jue, Vie, 4 dias 85.44%
MINIMO 2300 Kbps Mar, Sab, Dom 3 dias 56.15%
PROMEDIO 2900 Kbps 70.80%
SEMANA %CONSUMO MENSUAL
MAX 3300 Kbps 4
MENSUAL |4096 Kbps | MINIMO 1300 Kbps 1A3
PROMEDIO 2300 Kbps 56.00%

La capacidad del canal de salida es de 4096 Kbps, € canal presenta un consumo del 64%
como maximo en horas de la tarde, 1o que deja un 36% de holgura con respecto a la
capacidad total. Presenta un consumo minimo del 19% en la mafiana, esto corrobora lo
documentado en las tablas 4.15 y 4.16, sobre e consumo de las interfaces de acceso del

nodo Ifiaquito, las cuales ven un mayor consumo en latarde.

Tabla. 4.19 Resumen de Consumo Nodo | fiaquito

CONSUMO
ENLACE  |CAPACIDAD |CONSUMO MAX|MINIMO  PROMEDIO |% CANAL LIBRE |
TR-1 | 1544 Kbps| 1480 Kbps | 570 Kbps 1024 Kbps 33,77%
TR-2 | 1544 Kbps| 1320Kbps | 900 Kbps 1110 Kbps 28,10%
CONSUMO PROMEDIO TOTAL: 2134 Kbps
' BORDER | 4096 Kbps| 3300 Kbps | 1300 Kbps 2300 Kbps | 44%

Latabla 4.19 recopila la informacion de las dos troncales de acceso conjuntamente con el
enlace de border del nodo Ifiaquito, se puede ver que no se ha alcanzado alin la saturacion

del canal registrando un 53 % del canal alin libre.

4.4 Caracterizacion de Trafico
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NTOP se constituye como un sniffer de red, capaz de “escuchar” en la interfaz de red
donde se le configure, todo el tréfico que circule a través de esta, € acance de NTOP, no
solo abarca la red a la que pertenece € dispositivo, sino que va mas alla, escuchando
incluso el trafico de hosts remotos, que se encuentren relacionados a la red en cuestion,

documentado su relacion con lainterfaz inmediata, del servidor que lo aoja.

A continuacion se detalla | os resultados obtenidos del segmento de red ubicado, en el canal

de sdida

Paquetes

Trafico

Tabla. 4.20 Trafico de Paquetes Border Carolina

Dropped (libpcap)
Dropped (ntop)

Total Recibidos (ntop)
Total Paquetes Procesados
Unicast

Broadcast

M ulticast

Tamafio Min

Tamafo Promedio
Tamafio Maximo
Paquetes <= 64 bytes

64 < Size <= 128 bytes
128 < Size <= 256 bytes
256 < Size <= 512 bytes
512 < Size <= 1024 bytes
1024 < Size <= 1518 bytes
Paquetes > 1518 bytes

Paquetes mayor es [> 1514]
Bad Packets (Checksum)

Total

Trafico IP

Trafico Fragmentado
TraficoNo IP

36.3%
0.0%

98.9%
1.1%
0.0%

32.0%
29.6%
8.2%
3.6%
3.9%
22.7%
0.0%

0.0%
0.0%

27,503,398
0
75,757,051
75,757,051
74,925,250
817,847
13,954

35 bytes
377 bytes
1,514 bytes
24,271,944
22,401,606
6,177,089
2,694,086
2,978,519
17,233,807
0

0
216

30.8 GBytes [ 75,757,065 Pkts]
30.7 GBytes [ 74,744,339 Pkts]

2.2 GBytes [7.3%]

64.9 MBytes
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TTL Promedio 80
TTL <=32 0.1% 39,964
R2<TTL <=64 26.7% 20,222,612
64<TTL <=96 0.7% 507,657
96 <TTL <=128 45.0% 34,105,226
128 < TTL <=160 0.0% 393
160<TTL <=192 0.0% 4,198
192<TTL <=224 0.0% 301
224 <TTL <= 256 6.6% 5,002,008

Ertddicast
i

Figura. 4.27 Flujode Trafico Nodo Carolina
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Figura. 4.28 Tré&fico Global

El trafico recogido por NTOP en la Tabla 4.20 corresponde a trafico presente entre las
9:00 am y las 19:00 pm., de acuerdo a los resultados recogidos para € consumo de ancho
de banda, es entre estas horas donde se registra los mayores volimenes de consumo en lo
gue a ancho de banda respecta.

El nimero total de paquetes procesados asciende a 75.757.051, de los cuales e 98.9% es
de flujo unicast, de un solo destinatario a otro en especifico, esto es comprensible tomando
en cuenta que se esta viendo e trafico entre las dos tarjetas que conforman la
configuracién bridge de NTOP.

El 26.7% de los paguetes que circulan hacia afuera de la red, estén por debajo de los 64
bytes, el 29.6% de 64 a 128 bytes y un 22.7% consta de paguetes grandes de entre 1024 y
1518 bytes, esto muestra un tr&fico moderado y hasta cierto punto normal tomando en
cuenta el tamario del pagquete promedio en 377 bytes y registrando un 0.03% apenas, en
paquetes superiores a los 1518 bytes, este es el caso del paquete mas pesado registrado en
1,514 KBytes,

Un dato importante es que, a pesar de la presencia de trafico No-IP como es IPX y SPX,
generadmente transportado a través de redes privadas virtuales VPN sobre la red de
Alianzanet, se registran apenas 64.9 MB de 30.7 GB (74,744,339 de Paguetes) como
trafico No-1P, lo cua no llega a saturar lared, como se vio en capitul os anteriores este tipo

de trafico es generalmente usado en redes LAN ya gue su rendimiento es mejor que el de
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TCP/IP para este segmento de las red, pero es pobre en enlaces WAN, ya que genera
demasiado trafico broadcast que satura la red, en este caso para lared de Border del nodo
Carolina, €l trafico broadcast presente es de 1.1% en el segmento donde se encuentra
NTOP.

En cuanto a parametro TTL de los paguetes este se encuentra entre 32 y 64 representando
el 26.7%, y un 45% entre 96 y 128, valores nominales que nos muestran que la mayoria de
destinos alcanzados por los paguetes generados por los clientes, estan ubicados en un
promedio de 86 saltos, como los muestrala Tabla 4.20.

4.4.1 Distribucion Global de protocolos

Tabla. 4.21 Reportede Trafico

Protocol Data Percentage
TCP 22 0 GBytes 71.6%
UDP 3.7 GBytes 12.0% | =
ICMP |363.5 MBuytes| 12%|]

P 30.7GBytes 99.8%  [CMPv6| 72.1KBytes| 0%

IPSEC |506.4 MBytes 16% |
IGMP | 982KBytes 0%
Other IP| 55.7 MBytes 0%

(R)ARP 402MBytes 0%

IPX  4209KBytes 0%

IPv6 905.4KBytes 0%

STP 11MBytes 0%

Other | 94MBytes 0%

En la Tabla 4.21 se puede observar que el 99.8% de los protocol os que corren sobre la red
de border estan dentro del grupo de protocolos IP, de los cuales, € 88.7% (30.7 GB) es de
tipo TCP, es decir orientados a la conexién, mientras que € restante 21.3% son protocol os
anivel de datagramas UDP, ICMP, IGMP, IPSEC, etc.

El trafico IPSEC equivalente a 1,6% representa un volumen de datos casi nulo, lo cua
reflgja el hecho de que no exista un elevado trafico de redes VPN activas, a través de este
tipo de tuneles IPSEC. Esto es importante ya que, como es conocido, este tipo de trafico es
bastante pesado, lo cual exigiria un esfuerzo adicional, principalmente a las redes de
Acceso y Core.

Por otro lado el 1.4% corresponde a protocolos No-IP entre los que, como se mencionaba

anteriormente, estén IPX, a igua que ARP, STPy un porcentaje inferior al 1% en €l que
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destaca un minimo trafico de tipo IPv6, mismo que no es catalogado por NTOP, ni como
IP tampoco como No-IP, dado que corresponde a la evolucion de IPv4, mangjando los
pagquetes de manera distinta, como se menciona en capitul os anteriores.

A continuacién se encuentran documentados €l consumo de trafico para los mas
importantes protocolos que corren sobre la red de Border de Alianzanet, protocolos
importantes tanto por su presencia en la red medida en Bytes, sino por su contribucién a

andlisis, motivo de este proyecto de tesis.

r.||-'_
2 HTTP

(3.2%) ! TIP
Haill6%) / i
ebonkey

Kazaa

SHMP [ 9. 8%)
M5H

Figura. 4.29 Distribucion de protocolos

A continuacién se daré revista de manera globa al tréfico que circula por e border
Carolina de Alianzanet, se listara a la vez los puertos abiertos en la red de border, en los

Ultimos dos minutos de medicion, esto por algoritmo propio del sistema NTOP.
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Tabla. 4.22 Trafico de Protocolos | P Acumulado

Protocolos . . S
TCP/UDP Datos Conexiones| Porcentaje Acumulado / Historico del Protolo
1.2kt
1.0k
-
(]
U 96k -
FTP 5.1 MBytes 214 0% & - ,
m 0.4 B
N
A A
0.8 s ,
0a: 0o 1@: 9 12: 08 14: 08 1i&: @@ 18: 08
Bl FTP Min:; 0.0 Max: 1.2k Avg: 122.7 Last: 0.0
O Anomalia B Upper O Lower Bl Trend (30 min]
3.8 M
[}
bt
ﬂ 2.0 M
e
HTTP 17.2 GBytes 3,507/56.9%)| & Lo
g.a -
a2: 00 10: 00 12: 00 14: 00 16: 60 12:00
B HTTP Min: 32.5k Max: 292.2k Avg: 181.3k Last: 180.3k
O Anomalia B Upper O Lower Bl Trend (30 min)
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6.0 M
W 5.0 M I ﬂ ”
E 40 M| | ” ” I‘ “
DNS 900.3 MBytes| 2,807,618 3.2%| & . . . JL JL JL JL L L |
. BISEUESs e e =R REE
i ag: 6o 10: 80 12: 00 14: 00 16: 88 18: 80
H DNS Min: &78.5 Max: 8.9k Avg: 3.8k Last: 6.1k
O Anomalia B Upper O Lower Bl Trend (30 min)
20
E 15 P P
E 18 H \_‘ ﬂ |] I]
i 5 J LJLJ LJH LIHH (| ll LI|] e p
§ L LJU LuLJLJ UL L,JLJLJ LALJ L
. " LU
Telnet 403 KByteS 83 0/0 BS fa]c] 16: 8@ 12: 00 14: 00 16: 0@ 18: 08
B Telnet Min: 0.0 Max: 22.1 Avg: 317.3m Last: 0.0
O Anomalia B Upper O Lower B Trend (30 min]
NBios-|P 8.7 MBytes 37,395 0%
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Bytes/s
=2 = = (o] =2 [ |
[o] %] - (53] [s5] (o] ha
Foa S T S T

28: 0@ 1a: @@
B MBios-IF Min: 8.3 Max :
O Anomalia B Upper

12: 00
1.2k

14: 08

Avg: 90.5

O Lower

Last:

1G: 0@

18: 00

47.8

Bl Trend (30 min)

1.2 M
1.8 M
nopeM ” ” " .
w a.6 M| I 1 il
SN AN AN e s e
a-a HL J L__jxﬂL L=_Jkﬁ. L-ﬂfHH FWI_HJ i
: Qa: oo 10: 20 12: 08 14: 00 15: @@ 18: 00
H Mail Min: 7683.1m : 13.3k Avg: 3.8k Last: 9.1k
O Anomalia B Upper O Lower Bl Trend (30 min]
SNMP 16.7 MBytes 181,796 0%
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Bytesss
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|
'L

e i L

08: oo

MMP

H s
O Anomalia

L JLL

|

1a: 2@ 12: 0@
Min: 17.2 Max: 146.2
B Upper

|

ﬂ_

5

14: 08

Avg: 107.3

O Lower

5=
S

1l&: 0@ 18: 08

Last: 102.4
Bl Trend (30 min)

200 m
(]
—
(]
'E 180 m
NEWS 0.4 KBytes 1| 0% &
[ |1 I |1 i
il 1 I i I g
Q8 oa 16: 8@ 12: 00 14: 006 16: 0@ 18: 08
B NEWS Min: 0.0 Max: 241.3m Avg: 1.8m Last: 0.0
O Anomalia B Upper O Lower B Trend (30 min]
NFS 2.8 MBytes 251 0%
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200
1 600
bt
(]
& am0 ﬂ
)
5 ] i [ :
200
i | R LS
i T
a2 0o 10: 00 12: 00 14: 80 16: 60 12:00

H NFS Min: 0.0 Max: B868.9 Avg: 28.9 Last: 0.0

O Anomalia B Upper O Lower Bl Trend (30 min)
[}
bt

b

X11 128.5 KBytes 703 0% £
i}
a2 0o 10: 068 12: 00 14: 80 16 00 12:00
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SSH 10.9 MBytes 4 0%
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15 M “ " ﬂ ”
T |
Ty |
L 10M k L 1 " ﬂ "
+ | | |
) | |
5 A |
- == qh JM@“ )
- L\\—“—a_l L—ﬂ L—u—__‘ Lﬂ___,__‘ L——w—_ =
a8 a9 1a@: @@ 12: 0@ 14: 0@ 1G: Q@ 12: 08

Bl ssH Min: 0.0 Max: 100&.2 Avg: 34.7 Last: 0.0

O Anomalia B Upper O Lower Bl Trend (30 min)
n | H ”
Ty

W : ”

Gnutdla 73.6 KBytes 118 0% % 10 .-f[ .
B "L-._lnl__ l""rl"-._lnL_\_."|_ i I-~-~_i."'-~-._| ilhgl"‘—' L\-\_ILJ ri !:.E. "'-..run:J . HEJLJ o »
a8 a9 1a@: @@ 12: 0@ 14: 0@ 1G: Q@ 12: 08
B Gnutella Min: 0.0 Max : Avg: 106.5m Last: 0.0
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400
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208

Bytesss
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B Kazaa

O Anomalia

12: 0@
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l
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14: 0@
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B.0 k
n B8k
b
eDonkey oulis 0k
(servidor P2P) 17.7 MBytes 433 0% & e
9.0 = F
a2 0o 10: 068 12: 00 14: 080 16 00 12:00
B eDonkey Min: 0.0 Max: 8.8k Avg: 408.1 Last: 7.7k
O Anomalia B Upper O Lower Bl Trend (30 min)
6.0 M H
W 5.0 M | H " |'|
! |
LB S e e e s
M essenger 86.5 MBytes 664 0% & ., J JL JL L :L L L
255 S5 s
:'2”_: o - Pt 2 f g . L .JLH
: Qa: oo 10: @0 12: 08 14: 00 15 0@ 18: 00
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Other TCP/UD
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400 k
w208 k g
P . it il S
-E L b ek e, Bl L_xem;JL {55
T o0 kiR
08: 0o i;:ﬂﬂ-‘ 12:ﬂﬂ-ﬂ 14: 00 1G: 0@ 18: 0@
Bl sSNHP Max: 145.2 Avg: 107.3 Last: 102. 4
E wWinMx Max: 1.5 Avg: 49, Zm Last: 0.0
H Mail Max: 13.6k Avg: 3.9k Last: 9.3k
O Telnet Max: 22.1 Avg: 309.8m Last: .0
B =Donkey Max: 9.1k Awvg: 408.1 Last: 7.9k
[0 DHCP-BOOTR Max: 23.8 Avg: 8.9 Last: 3.3
H X11 Max: 88.5 Avg: 2.1 Last: 229.5m
Bl NEWS Max: 235.6m Avg: 1.8m Last: 0.0
B DNS Max: 9.2k Avg: 3.8k Last: 6.3k
B NFS Max: BG6E8.9 Avg: 28.9 Last: 0.0
O HTTP Max: 2992k Avg: 185.8k Last: 184 7k
Bl s5H Max: 1.0k Avg: 34.7 Last: 0.0
B Kazaa Max: 491.6 Avg: 13.8 Last: 0.0
O FTP Max: 1.2k Avg: 122.7 Last: 0.0
H MBios-IF Max: 1.3k Avg: 50.5 Last: 47.8
B Grutella Max: 4.4 Avg: 104, 1m Last: 0.0
B Messenger Max: 5.0k Avg: 973.4 Last: 847.5
Figura. 4.29 Grafico Acumulado Distribucion de protocolos
Tabla. 4.23 Resumen de Puertos por protocolo
TCP/UDP Port Total Sent Rcvd
WWW 800 26MBytes 24MBytes 151.3 KBytes
1160 1160| 453.0 KBytes 10.9 KBytes 442.1 KBytes
3227 3227) 339.9 KBytes 9.1 KBytes 330.7 KBytes
smtp 25/ 300.1 KBytes 139.0 KBytes 161.2 KBytes
pop3 110, 90.3KBytes  87.2 KBytes 3.1 KBytes
62156 62156 289.4 KBytes 5.6 KBytes 283.9 KBytes
61488 61488 276.6 KBytes 6.3 KBytes 270.3 KBytes
62017 62017 177.8 KBytes 6.1 KBytes 171.7 KBytes
3954 3954, 138.1 KBytes 3.8 KBytes 134.3 KBytes
49635 49635 134.1 KBytes 4.5 KBytes 129.6 KBytes
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49218 49218 1151 KBytes]  4.2KBytes] 110.9 KBytes
49226 49226] 114.1KBytes  4.7KBytes  109.4 KBytes
3952 3952 1109KBytes  3.2KBytes  107.7 KBytes
4662 4662 104.8KBytess 27.0KBytes  77.8 KBytes
62567 62567 98.0KBytes  3.4KBytes  94.6 KBytes
9049 9049) 98.0KBytes  94.6 KBytes 3.4 KBytes
0 0| 838KBytes 83.3KBytes 568
15970 15970, 81.7KBytes  79.4 KBytes 2.3 KBytes
11457 11457] 817KBytes  23KBytes  79.4 KBytes
15969 15969 79.1KBytes  77.0 KBytes 2.1 KBytes
39760 39760, 76.4KBytes  2.1KBytes  74.3 KBytes
15972 15972|  76.4KBytes  74.3 KBytes 2.1 KBytes
4672 4672  760KBytes  2.2KBytes  73.9 KBytes
15923 15923  75.8KBytes  73.7 KBytes 2.1 KBytes
58958 58958  70.8KBytes  68.6 KBytes 2.2 KBytes
16005 16005 70.8KBytes  2.2KBytes  68.6 KBytes
55523 55523 52.8KBytes  50.5 KBytes 2.4 KBytes
50878 50878 52.8KBytes  24KBytes  50.5 KBytes
49738 49738 51.3KBytes 770, 50.6 KBytes
13171 13171] 51.3KBytes  50.6 KBytes 770
2156 2156] 49.3KBytes  5.6KBytes  43.7 KBytes
domain 53  48.1KBytes 29.3KBytes  18.8 KBytes
41879 41879  41.7 KBytes 385  41.4KBytes
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4.4.2 Distribucion delos principales protocolos TCP/UDP

La tabla 4.20 resume €l trafico de todos los protocolos y conexiones, que se establecen
hacia la red de border de Alianzanet y hacia el internet, sin embargo, existen algunos
protocolos que, por su mayor grado de presencia e importancia, son resumidos en las tablas
4.24 ala4.30, de manera especifica.

Antes de empezar con el andlisis de lainformacion recabada por NTOP, se hace necesario,
describir cada uno de los items, que componen los graficos y tablas, sobre los protocolos

gue ruedan sobre lared de Alianzanet.

Para entender los gréficos generados por NTOP, como primer punto, tenemos el hecho de

que, lagrafica que traduce el comportamiento del protocolo, la cua corresponde a:

Tabla. 4.24 Guiaparainterpretar los graficos

OBJETO DESCRIPCION
EJE X Hora del dia a la cua se capturo la
informacion diagramada, a interval os de dos
horas entre cada valor en € ge, y dividido,
cada intervalo, en subintervalos de 30
minutos.
EJEY Consumo en Kbps
COLOR VERDE Trafico del Protocolo através del tiempo
ROJO Umbral superior de consumo
CELESTE Umbral Inferior de Consumo
AMARLLO Anomalia, comportamiento fuera de los
umbral es registrados en
determinado punto pasados los 30 minutos
de mantener una
tendencia.
AZUL Tendencia sobre la cual se mantiene €
consumo dl servicio, esta es establecida cada
30 minutos de mantenerse determinado
comportamiento.
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En cuanto a la tabla que acompafa cada una de las gréficas resume los val ores registrados

por la herramienta, de |a siguiente manera:

Protocolo: Enuncia el nombre del protocolo razén de la tabla en cuestion, cabe
recalcar, que en € caso especifico del correo eectrénico y la mensgeria
instantanea, la herramienta resume el conjunto de protocolos que engloban dicho
trafico como Correo y Messenger en cada caso, sin especificar los protocolos que
intervienen de manera formal, como es e caso del correo electrénico, que
dependiendo del sistema que se utilize intervienen IMAP, POP3, SMTP, TSL/SSL,
etc, o en el segundo caso Windows Messenger €l cual viene incluido con e SO
Windows ,que engloba RV P (antiguo protocolo usado en las versiones anteriores a
la 2003 de Exchange) y SIP/Simple, todos estos no son mencionados en este caso
por NTOP.

Conexiones. Documenta € numero de conexiones TCP establecidas por cada
protocolo de manera global, es decir, sin especificar que hosts dentro de red las han
establecido. Se debe recordar que TCP es un protocolo orientado a la conexion, por
lo que, dependiendo del protocolo, se realizaran infinidad de conexiones para

establecer |os diferentes servicios propios de TCP/IP.

Trafico: Establece €l trafico acumulativo del protocolo, desde e momento mismo
en el que la herramienta, en este caso NTOP, se encuentra capturando |os paquetes
para el andlisis, es decir, no representa el valor maximo o promedio, de trafico de
determinado protocolo, para determinado punto de la grafica, sino recoge un valor

acumulativo de todo € trafico registrado por NTOP para ese protocolo.

Porcentaje: En la Tabla 4.20 se habia mencionado que € 71% del tréfico IP de
Alianzanet, es de tipo TCP, orientado a la conexion, lo cual representa 22 GB de
trafico total, los porcentajes designados en las tablas representan, la
correspondiente cantidad de trafico por protocolo, por jemplo, HTTP representa el
56.9% de estos 22 GB de trafico global TCP.
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En la tabla 4.24 se resume las etiquetas necesarias para la interpretacion de las graficas,
este es el caso de:

4.4.2.1 Protocolo HTTP (Hyper Text Transfer Protocol). O protocolo de transmision de
Hyper Texto, su presencia en lared de acceso y border representa el 60% del tréfico total,
es decir 22GB desde |la 9am Hasta las 19pm, a través del puerto 80, estandarizado para

dicho servicio.

Tabla. 4.25 ProtocoloHTTP

PROTOCOLO Trafico |Conexiones| Porcentaje

HTTP 17.2 GBytes 3,507 56.9%
3.0 M ” ” “
E": 2.0 M I | H n ” ”
£ | | I |
M oqam JL Jl JL Jl IJ | |
L Q8: 09 1a: @@ 12: 00 14: 0@ 1&: 0@ 18: 00
B HTTP Min: 32.9k Max: 292.2k Avg: 181.3k Last: 180 3k
O Anomalia B Upper O Lower B Trend (30 min)

Figura. 4.30 TraficoHTTP

4.4.2.2 Protocolo “MAIL “(SMTP, POP). Protocolos que sustentan € trafico de correo
basado en cuentas de tipo POP3, este tipo de servidores de correo se constituye como €l
mas difundido y utilizado por los usuarios de Alianzanet, esto se evidenciaen € trafico de
entrada de correo, e cua se produce, de acuerdo ala Tabla4.23 através del puerto 25, sin
presencia de puertos de entrad IMAP como son 143, 465, 993, 965, que son puertos

estandarizados para €l trafico de acceso a servidores IMAP.

La herramienta reporta un 6% del tréfico total IP de Alianzanet, como trafico de correo
electronico, 1813.7 MBytes, con apenas 155 conexiones establecidas durante este lapso del
dia, algo atomar en cuenta es que, € numero de correos enviados por determinado usuario

o servidor, es independiente de las conexiones que se establezcan a través del puerto, es
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decirm una conexion basta para enviar 1000 correos de 20 KB, o cual nos dalacifrade 20
MB del trafico total, casi 1% del tréfico registrado en la Tabla 4.22.

Tabla. 4.26 Protocolos Correo

PROTOCOLO Trafico Conexiones | Porcentaje
Correo 1813.7 MBytes 155 6%
12mnf
1.6 M
O 1 e | ” H
E .6 M{ || | Il “ H ||
e I i |
) [Lxl 'LI—- [l ol I '..['
: ™ JL ! ﬂf‘ fioehmn Siami
8.2 M | | |+ Y b
0.0 U . L——IF—HJ Lo 1™ lﬁ_n_h“J l—_-'“LH" I—_."““.JL' R i
- 0g: 00 10: @0 12: 00 14: 00 16: 00 18: 00
B Mail Min: 763.1m Max: 13.3k Avg: 3.8k Last: 9.1k
[ Anomalia B Upper O Lower Bl Trend (30 min)

Figura. 4.31 Grafico de Correos

4.4.2.3Protocolo DNS (Domain Name System). Este servicio es e encargado de
transformar los dominios o nombres de internet en bits, lenguge de maquina, vy

direcciones IP configuradas en |os servidores web a nivel mundial.

El servicio registra un tréfico de 900.3 MB, que representa el 3.2 % del trafico IP total, 1o
gue se traduce en 2.807.658 conexiones durante € lapso de tiempo antes especificado,
todas a través del puerto estandarizado a nivel general para el servicio DNS, € puerto 53,

como lo muestralatabla 4.23.

Tabla. 4.27 Protocolo DNS

PROTOCOLO Trafico |Conexiones| Porcentaje
DNS 900.3 MBytes 2,807,618 3.2%
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n 5.0 M i ” ”
W o40M ; ﬂ “
2 3.0M L | -
I J J 'L L | L
Tomfop b k... L J L J .J | J |
g.a i ] r— 1 _H-‘I—._.’“ﬂ_l i e | L\_H-'I—._'—‘— | L_\_\"—._— Sl ; P o
Q8: 08 1a: @a 12: 00 14: @8 1&: @@ 18: 00
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Figura. 4.32 Grafico DNS

4.4.2.4Protocolo SNMP (Simple Network Management Protocol). Este servicio se
encuentra ligado de manera directa, con el presente proyecto de tesis, ya que parte del
monitoreo, especificamente aguel que involucra los routers de Alianzanet, se rediza
utilizando la informacion que nos brinda este protocolo, la tabla 4.28 muestra un
acumulado de 16.9 MB para este protocolo durante el lapso de tiempo establecido, que
representa un 0.09% del tréfico total.

Tabla. 4.28 Protocolo SNM P

PROTOCOLO Trafico | Conexiones | Porcentaje

SNM P 16.7 MB 182 0.09%
6.0 M H
7 5.8 M it ” H
Wosemfo | “ ﬂ “
L] | {
£ 3.0M iL | { “
B einim J J JL 'L L L L
ramfoplo ki k- .J L J .J ' J
0.0 Ml -‘I_._."‘—‘- | 1|—._"_‘_L| ﬁ‘n__."\—h | _\_ﬁn_._.-—h I L\_\-Hl—\__‘—l. I I‘_\-\-h\_-‘—l. | L_H" — N
0g: oo 1a: @@ 12: 00 14: 08 1&: 0@ 18: 00
B SNHP Min: 17.2 Max: 146.2 Avg: 107.3 Last: 102.4
[ Anomalia B Upper O Lower B Trend (30 min)

Figura. 4.33 Grafico SNMP

4.4.25Protocols P2P (Pear to Pear Protocol). La tabla 4.29 muestra el trafico
acumulado de los dos protocol os, que durante €l lapso de tiempo establecido, registran en
conjunto un 0.1% del tréafico total.

Por otro lado, se haincluido el andlisis de estos protocol os por unarazén, y es que a borde

de las 17:00 pm presentan una anomalia en su comportamiento, anomalia que es
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perfectamente detectada por NTOP, en las figuras 4.29 y 4.30 claramente se observa dicho

comportamiento.

Tabla. 4.29 Protocolos P2P

PROTOCOLO Trafico | Conexiones Por centaje
P2P(Edonkey) 17.7MB 433 0.1%
P2P (K azaa) 877.2KB 324 0%
B.0 k
E 6.0 k
h
+ 4.8k
)
i)
2.0 k
8.0 - v
0g: 0o 10: 08 12: 08 14: 08 18: 00
B eDonkey Min: 0.0 Max: 8.8k Avg: 408.1 Last: 7.7k
O Anomalia B Upper O Lower B Trend (30 min]
Figura. 4.34 Trafico P2P Edonkey
400
(i}
= 300
i
Y 208
s}
180 I I I I I : x'uFt'L
oloanll to onll o meodllotestoeanll ool oL [f) VY i
0g: 0o 10: 66 12: 00 14:00 16: 60 12: 00
B Kazaa Min: 0.0 Max: 491.6 Avg: 13.8 Last: 0.0
O Anomalia B Upper O Lower Bl Trend (30 min)

Figura. 4.35 Trafico P2P K azaa

4.4.2.6 Otros Protocolos. Existe un 40 % de trafico no clasificado, perteneciente ala gama
de protocolos TCP, como son RIP, FTP, WinMX, RDISC, OSPF, ARP, ICMP, IGMP,
IPSEC, NBT, etc., este ultimo como un rezago de lo que fue NetBios como la antesala de

TCP/IP para comunicacién entre computadores, parte de una red. Este 40% representa un
trafico acumulado de 12GB de los 30 GB recogidos durante € periodo temporal
establecido.
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Tabla. 4.30 Otros Protocolos | P

Trafico : .
PROTOCOLO Conexiones Porcentaje

Otros 12.1 GBytes 8,173,389 40.1%

Por el lado de los puertos, en la tabla 4.24 se enlistan los puertos a través de los
cuales se estan estableciendo sesiones TCP/IP, NTOP recoge esta informacion, del ultimo
minuto durante € cual se encuentra escuchando €l trafico de Alianzanet, de lo cua se
desprende €l siguiente andlisis.

De los 33 puertos abiertos en este dltimo minuto, el 12% es decir 4 puertos, son
puertos conocidos, designando como conocidos, aquellos puertos que se encuentran

estandarizados para servicios como son:

- DNS puerto 53
- POP3 puerto 110
- SMTP puerto 25
- HTTP puerto 80

Latabla muestra claramente el tréfico de datos enviados y recibidos en ese momento,
y es €l puerto 80 aguel que, por obvias razones muestra la mayor cantidad de trafico con

2.6 MB en datos enviados y recibidos, en el Ultimo minuto de monitoreo.
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CAPITULOS5

ANALISISDE LOSRESULTADOS

5.1 |INTRODUCCION

Mas alla de una ciencia un arte, practicamente reciente, el planeamiento o planificacion de las
capacidades de determinada red de datos WAN, involucra e balancear, las expectativas de
desempefio de dichared, por parte del usuario, contrala capacidad real de lamisma.

Es conocido por todo aguel que se encuentra vinculado a medio, que un ancho de banda
generoso en redes WAN, es sin duda costoso, viéndolo desde €l estricto punto de vista financiero,
muchas de las compariias que ven a accedo aredes WAN como uno de los pilares principales en
Su negocio, procuran controlar los costos, adquiriendo el minimo ancho de banda, necesario para
manegjar su informacién através de un circuito WAN.

Mas aln es este € caso, de una compafia proveedora de servicios de internet (ISP), como lo es
Alianzanet S.A., la cual mangjano solo 1, sino varios circuitos de acceso WAN, uno de los mas
importantes, el circuito o enlace de Border, vital para encaminar todo € trafico de sus clientes,
hacia el internet.

Una adecuada planificacion de las capacidades de la red, no solo faculta, en este caso a
proveedor de internet, e brindar un servicio de calidad a cliente, sin disminuir e desempefio,
sino que repercute directamente en la inversion y € costo de mantenimiento de dicha
infraestructura tanto fisicacomo |6gica, ahorrando ala empresa costos innecesarios.

Basado estudios y una amplia experiencia que data de principios del siglo XXI, el estudio,
planificacion y presupuesto de redes de area extendido WAN, se constituye como una actividad
indispensable, para tomar una decision a momento de requerir el aumento o disminucién del

ancho de banda de dicho circuitos.
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Para esto, €l poseer las herramientas adecuadas, permiten al adminstrador de lared, €l tener una
vision granular, tanto del consumo de ancho de ancho de banda, asi como de los protocolos y €l
tipo de tréfico que circula por lared.

Luego de cumplir con los puntos anotados en el capitulo anterior:

-Andlisisdel consumo y congestion del ancho de banda

-Caracterizacion e identificacion ddl tréfico de Alianzanet

El punto culminante de este proyecto deriva en una sintesis bastante objetiva de los problemas de

lared de Alianzanet, y €l planteamiento o la planificacion de la solucion.

5.2  Planificacion dela capacidad
5.2.1 Nodo Carolina

Tabla. 5.1 Resumen de Consumo Nodo Carolina

CONSUMO
[ENLACE _ [CAPACIDAD |CONSUMO MAX MINIMO | PROMEDIO |% CANAL LIBRE
TR-1 2048 Kbps 1760 Kbps - 85,9% | 1100 Kbps | 1430 Kbps - 69,82% 14.30%
TR-2 2048 Kbps 1900 Kbps - 92,77% 1024 Kbps | 1462 Kbps - 71,38% 7.30%
TR-3 1544 Kbps| 1320 Kbps - 85,5% | 990 Kbps | 1155 Kbps - 74,8% 14.50%
TR-MPLS | 100 Mbps | 2350 Kbps - 2,35% | 1200 Kbps | 1775 Kbps -1,77% 97.70%
CONSUMO PROMEDIO TOTAL: 5822 Kbps

BORDER |5120 Kbps ~ 5120Kbps | 4500 Kbps | 4810 Kbps |

Saturacion
del 700 Kbps
Canal

La tabla 5.1 resume los resultados recogidos por la herramienta MRTG, para el consumo de

ancho de banda de las interfaces.

La empresa CISCO, multinacional, productora'y comercializadora de los equipos més difundidos
en lo que a conectividad WAN se refiere, posee un bagge interminable de estudios sobre
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planificacion de la capacidad de los circuitos WAN, en multiples condiciones y sobre diferentes
tipos de redes.

De acuerdo con Cisco IT Global Engineering, “*un circuito WAN que trabaja a 80% de su
capacidad, es un circuito saturado, alavez un enlace que promedia 60% de su capacidad durante
el dia, llegara a registrar picos del 90% de su capacidad durante ciertos periodos del dia, lo cual
reduce la productividad de la empresa y repercute sobre las actividades de negocios de las
misma’.

5.2.1.1 TR-1 2048 K bps. Esta interface de acceso tiene una capacidad total de 2048 Kbps, de los
cuales se alcanza su consumo maximo de 10am a 16pm el 85.9% del enlace, con un consumo
promedio del 69.82%. Este consumo de preferencia durante las horas de la mafana y la tarde, se
debe a que, através de este enlace FR, se enlazan principa mente empresas, cuyo trafico de datos
se concentra durante | as horas |aborables del dia.

Los resultados son claros y corroboran € criterio de CISCO mencionado anteriormente, el enlace
promedia €l 69.8%, lo cual se traduce en picos superiores al 85% a ciertas horas dd dia, esto
constituye un enlace inminentemente saturado.

Adicional a esto, € circuito ATM/FrameRelay aberga a cerca de 49 clientes, 1o cua produce,
teniendo en cuenta los resultados, un “cuello de botella’, termino establecido para enlaces, en
este caso WAN, que alimentan a troncales de bgja capacidad, la figura 5.1 ilustra claramente lo

expuesto para este circuito.

VARIOS CIRCUITOS ENLACE E1
LOGICOS 2048 Kbps
DE ACCESO
WARN

Figura. 5.1 Cuello de botella interfaces Carolina
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5.2.1.2TR-2 2048Kbps. Esta interface registra un consumo maximo del 92.77% equivaente a
1900 Kbps, superior a trafico de TR-1, esto se explica debido no solo a mayor nimero de
usuarios anclados a este enlace de acceso, sino a ancho de banda por cliente que se conecta a
través de laPSTN de Andinatel, esta tendencia se registra de 10am a 17:30 pm. durante al menos
3diasalasemana

Alrededor de 51 clientes, entre empresas y clientes residenciales, obtienen € acceso a través de
este circuito, promediando un consumo del 86% con un ancho de banda libre de apenas el 11.3%,
cayendo en saturacion, replicando el comportamiento del circuito TR1, constituyéndose como €l
segundo punto de saturacion dentro de lared de acceso de la empresa.

Cabe recalcar que este consumo de preferencia durante las horas de la mafiana y la tarde, se
deben a que, a través de este enlace FR, se enlazan principalmente empresas, cuyo tréfico de
datos se concentra durante las horas laborables del dia, sin embargo existe también anclados a
este enlace, un niUmero considerable de clientes residenciales, que hacen uso del ancho del banda
en las horas de la noche.

5.2.1.3TR-3 1544 Kbps. La tercera troncal TR3 registra un maximo de 1320 Kbps de 15:30 a
16:30, 1 hora, para replicar la tendencia luego a las 17:00, con picos de 1400 Kbps, este
comportamiento es muy diferente al resto de interfaces analizadas anteriormente, y es que esta
troncal, alberga en un 95 % a clientes residenciales, los cuales no utilizan € enlace en horas de la
mafiana, por obvias razones, ya que se encuentran fuera del domicilio, este repunte muestra a
breves rasgos, simplemente que en ese momento alguno de |los usuarios anclado a estainterfaz, se
dispone a utilizar en exceso su canal de bajada, es claro que dicho usuario debe poseer, a menos
un enlace de 512 Kbps de bajada, para haber causado dicho repunte.

El circuito promedia 1155 Kbps, €l 74% del canal total, albergando a 35 clientes, algo menos
saturado que €l resto de troncales, pero dentro alin de los lineamientos establecidos, para el
andlisis de saturacion de estos canales.

Este circuito TR3 se constituiria, ya como €l tercer punto de saturacién en la red de acceso de
Alianzanet, esto nos degja ver entre otras cosas, que la empresa no tiene en este punto manera de
seguir creciendo en infraestructura l6gica, agregando mas circuitos l0gicos, a las ya saturadas
troncales ATM/Frame Relay analizadas hasta este punto, mas adelante en el andisis y
planteamiento de la solucion se debatira el hecho de aumentar el ancho de banda de estos
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circuitos, tomando en cuenta que constituyen tecnologias descontinuadas y con poco margen de
re potenciacion, cabe afiadir a andisis un hecho relevante, la saturacion de los 3 canales se
replica por largo periodos del dia, llegando a durar hasta 8 horas casi ininterrumpidas de

saturacion.

5214TR-4 MPLS 100 Mbps. Latronca IP de Alianzanet tiene un consumo méaximo de 2.35
Mbps lo cual representa el 2.35% del ancho de banda total, promediando 1775 Kbps, un 1.7%
muy por debajo del 65%, lineamiento establecido parael presente andlisis

El canal esta 97% libre y por lo tanto sub-utilizado, esto desde el punto de vista del acceso, ya
gue el ancho de banda de este cana es controlado por Alianzanet, y no esta supeditado al
volumen de trafico que entregue Andinadatos como enlace de acceso, en resumidas cuentas, se
pueden utilizar los 100 Mbps integros para dar acceso alos clientes.

Si bien aln existen, dentro de la PSTN de Andinadatos, nodos e ingenieria ATM-Frame Relay,
estos, tanto equipo activo (DSLAM) como Ingenieria (Ingenieria de tréfico), son soportados por
MPLS, y lamayoriayahan sido migrados a MPLS puro.

Esto nos da una muestra de que, por el momento, estaesla Unicainterfaz de acceso, através de la
cual podria tener crecimiento Alianzanet, sin embargo, més adelante se analizara la estrecha
relacion entre estos enlaces, su capacidad, y la capacidad del canal de saliday del equipo que se

esta utilizando como router de CORE delared.

5.2.1.5BORDER 5Mbps. El enlace de salida del nodo carolina, registra saturacion de 9:00 am a
17:30 pm, periodo de tiempo considerado como de ato tréfico, debido a que a esta hora se
encuentran laborando empresas con flujo ininterrumpible de datos de todo tipo, la linea
horizontal en la grafica de consumo nos deja ver que ya se ha superado la capacidad del canal de
salida provisto por Andinadatos.

El circuito presenta un consumo maximo de 5120 Kbps, e 100% de la capacidad total, un
minimo de 4500 Kbps (88%) y un promedio superior a 90%, cifras alarmantes, que dgjan en
claro una cosa, la planificacion de las capacidades de la red, se debe hacer de manera constante,
para no llegar a sobrepasar los umbrales de consumo, e hecho de que lainversion en IT, por el
lado del aumento de ancho de banda, este supeditada a la parte econdmica de la empresa, pierde
validez, cuando la situacion de lared, alcanza estos valores de sobre estimacion y saturacion.
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Hablando netamente en cifras, la recopilacion de los datos obtenidos de los gréficos de consumo,
muestran claramente |o expuesto, €l ancho de banda proveido por Andinadatos para Alianzanet es
superado en 700 Kbps, esto debido evidentemente a que el consumo de lasinter faces de acceso

en conjunto es superior alo contratado por la empresa.

5.2.2 NODO INAQUITO

Tabla. 5.2 Resumen de Consumo Nodo | fiaquito

CONSUMO
ENLACE  CAPACIDAD CONSUMO MAX|MINIMO  |PROMEDIO % CANAL LIBRE

TR-1 1544 Kbps 1480 Kbps-95% 570 Kbps | 1024 Kbps - 66% 33.77%
TR-2 1544 Kbps 1320 Kbps-85% 900 Kbps |1080 Kbps - 69,9% 28.10%

CONSUMO PROMEDIO TOTAL.: 2134 Kbps

BORDER 4096 Kbps 3300 Kbps | 1300 Kbps | 2300 Kbps | 44%
Canal
Libre 1796 Kbps

Latabla 5.2 muestra el resumen de consumo en este nodo, partiendo de estos datos €l andlisis del
consumo de estas interfaces se presenta a continuacion.

5221TR-1 1544 Kbps. El circuito T1 presenta un consumo maximo de 1480Kbps,
promediando 1024K bps, € 66% del enlace, un 1% por encima del umbral establecido al principio
del capitulo, este pico maximo esporadico, se registra de 18pm hasta las 22pm, apenas 4 horas
durante el dia, este horario fuera de la actividad laboral corrobora €l tipo de clientes que aloja esta

troncal y principamente este nodo, clientes residenciales, con consumos baos, y poco
prolongados.
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El consumo que promedia el circuito deja alrededor del 40% del enlace libre durante el resto del
dia, sin lugar a dudas, €l consumo més bajo por horay por interface de toda la red de acceso de

Alianzanet.

5.2.2.2 TR-2 1544 Kbps. Este circuito registra un maximo de 1320 Kbps equivalente al 85% del
ancho de bandatotal del circuito, y promedia 1080 Kbps (69.9%) , esto de 7 am. a 8 pm. y de 15
pm. a 16 pm. Esto muestra un enlace moderadamente saturado, con dos picos de 1 hora cada uno,
se nota la clara diferencia que existe entre los circuitos de acceso de este nodo, y los del nodo
carolina, saturados en porcentajes superiores a 85%, durante amplios lapsos de tiempo durante €
dia.

Tabla. 5.3 Consumo Semestral TR-2 Nodo | fiaquito

CONSUMO Kbps MES
330
550
660
880
1080

OB WN -

CONSUMO TR-2 NODO INAQUITO

1200

1000

M  —

800
600 CONSUMO

400

CONSUMO KBPS

200

=

o *
MES

Figura 5.2 Trafico TR-2 I fiaquito ascendente

El andlisis de los resultados muestra que, si bien es cierto, todas las interfaces han aumentado su
consumo, durante el primer semestre del afio 2009, € crecimiento de estas no ha sido
exponencial, como es el caso del circuito TR-2 del nodo Ifiaquito. La instalacién de nuevos
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enlaces se ha llevado de manera casi uniforme para todas las interfaces por igual, a igua que €
aumento del ancho de banda de |os circuitos |6gicos anclados a cada una de el as.

El comportamiento de esta troncal requiere un andisis individual, debido a su comportamiento, y
es que la cartera de clientes alojados en este circuito no ha aumentado, sino que a disminuido,
desde su ingreso a Alianzanet en Octubre del 2008 con 47 clientes, culminando el primer
semestre del 2009 en 39 clientes.

Esto debido a que, los enlaces de esta troncal se han sometido en su mayoria, al proceso de
UPGRADE de ancho de banda, proceso por € cual han pasado todos los enlaces de acceso de
Alianzanet, pero que sin embargo se ha visto mas evidenciado en este enlace en especifico.

De un consumo promedio de 330 Kbps, con enlaces de 128 Kbps limitados en 64 K, ain ancho
de banda promedio de 1080 Kbps, un aumento del 327,7 % semestral, bastante lineal, y un
aumento del 66.6% mensual, de continuar con este crecimiento, el enlace alcanzaria su tope, a
final del mes de Julio del 2009, como lo muestralafigura5.3.

Consumo TR-2 INAQUITO
1600
1400
1200

1000

EQO Consumo TR-2
600 INAQUITO

400

200

[
[
L)
I
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o
]

Figura. 5.3 Proyeccion del trafico en TR-2 Ifiaquito

En el andlisis de la solucion se abordard este crecimiento y su la soluciéon para no alcanzar la
saturacion del enlace, cabe mencionar que para este circuito, junto con el circuito TR-1 de este

modo, se encuentran en vias de saturacion, y aln existe una manera de prevenir su inminente
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saturacion y planificar la solucion adecuada para no llegar a los extremos, como ha sucedido ya
con las interfaces del nodo Carolina.

5.2.2.3BORDER 4096 K bps. El enlace de salida del nodo Ifiaquito registra un consumo de 2621
Kbps maximo, la recopilacion de los datos obtenidos de MRTG, muestran claramente |0 expuesto
en latabla 34, el ancho de banda proveido por Andinadatos para Alianzanet es de 4096 Kbps, sin
embargo el consumo maximo se registra en 2300 Kbps, €l 56% del canal total, dejando 1796
Kbps libres de saturacion.

Por otro lado €l circuito en mencion presenta un consumo minimo del 19% en la mafiana, esto
corrobora lo documentado en las tablas 4.13 y 4.15, sobre el consumo de las interfaces de acceso
del nodo Ifiaquito, las cuales ven un mayor consumo en latarde.

Lo analizado para la segunda troncal de acceso este nodo, se ve claramente reflgjado para el
enlace de border, con un aumento generalizado del consumo de salida en € mes de junio del
2009, conrelaciéon alos 5 primeros meses, €l aumento en TR-2 sereflgjaen e Border.

En general las dos interfaces de acceso tienen entre el 30 % y € 40 % de canal libre, apegados al
criterio de CISCO para enlaces WAN basados en su tecnologia, estos enlaces deberian mantener
este registro, sin llegar a promediar el 65% de su consumo, como se ha visto ya para € nodo
Carolina.

53 Caracterizacion de Trafico

En este punto del andlisis, la caracterizacion del tréfico implicalaidentificacion, del tipo de datos
que circula por este segmento de red, el segmento de border, en qué cantidad, y cémo influye a

correcto funcionamiento de la misma.

La medicion del tréfico en general, no hace lo suficiente para la correcta caracterizacion del
trafico de lared, esenciamente si el objetivo es tomar una decision sobre el aumento de ancho de
banda del canal.

El desconocimiento sobre el tipo de tréfico que circula por la red, hace imposible la tarea de
implementar acciones, a nivel l6gico (software) como fisico (hardware), para solventar los
problemas que presenta lared, a esto se suma, complicando la caracterizacion del trafico, el echo

de que muchas de las aplicaciones que usan los usuarios sobre € internet, se valen de puertos
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dindmicos, estas aplicaciones se encuentran ya bastante difundidas, y representan, sobre lared de
Alianzanet, € 40% del trafico total de protocolos.

Es el caso por gjemplo, de aplicaciones que involucran transportar trafico de audio y video sobre
el internet, lo que implica e implementar politicas de calidad de servicio (QoS), sin la
identificacion del trafico, es imposible establecer los lineamientos necesarios para aplicar €l
estandar mencionado, garantizando un alto rendimiento, con un consumo de ancho de banda

menor al utilizado sin laintervencién de QoS.

5.3.1 Protocolo Http

Presencia: 56.9 %

Puerto :80

Esta cifra de tréfico http, la més ata registrada por la herramienta, es comprensible, ya que todos
los sitios web en la actualidad brindan un portal, una interfaz para el usuario basada en este
protocolo, estableciéndose 3000 conexiones a través del puerto de comunicacion estandarizado
para http, puerto 80, cabe destacar el hecho de que, dichas conexiones son cerradas el momento
en el que € usuario degja de acceder a determinado servidor web, esta conexion se establece una
sola vez, mientras el usuario permanece conectado al servidor web, sea cua fuera el vinculo a
que acceda, dentro del mismo servidor, excepto € momento en € que accede a servicios
adicionales como son mail, PPP y por aiadidura, antes del acceso, la consulta respectiva a
servicio de nombre DNS.

Este casi 60% nos da la medida de que, si bien es cierto, €l usuario utiliza €l acceso al internet,
en la mayoria de las ocasiones, para consultar determinado servidor web, un restante 40% del
trafico no es http, lo cual implica la intervencion de otros servicios, conexiones 'y puertos, o que
pone una aerta al administrador de la red, sobre la identificacion de esta restante 40%, el cual

podra ser inofensivo o dafino, para el correcto desenvolvimiento del servicio.
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5.3.2 Protocolosde Correo, entrantey saliente:

Presencia : 6%
Puertos : 25,110

La presencia de este trafico durante €l dia dgja en claro que €l trafico de correo, a pesar de ser
bastante liviano por naturaleza, puede representar una amenaza, dado que este 6% representa un
trafico de 2GB, a pesar de establecerse para esto, apenas 155 conexiones.

Este comportamiento pone en alerta al administrador de la red sobre posible correo masivo, la
prueba clara de esto est4 en la tendencia a mantener trafico de correo por sobre los 30 minutos
ininterrumpidos, registrado en lafigura 48, en €l periodo de las 15 alas 17 horas, es decir, 2 horas
de trafico de correo con lapsos de 30 minutos sin interrupciones, evidenciando trafico spam
momentaneo.

5.3.3 Protocolo DNS

Presencia 1 3.2%
Puerto : 53

Este servicio, es uno de los mas importantes para la correcta navegacion de los usuarios, un
inconveniente o el mal funcionamiento del servidor de nombres, recae en la completa y total
anulacién del acceso a internet, desde el punto de vista del usuario, en €l caso de Alianzanet este
se encuentra alojado en el nodo Carolinga, bgjo e FQDN (Fully Qualified Domain Name)
ns.alianzanet.net.

Un 3,2% de tréfico DNS es insignificante en cuanto a cifras, contrastando con las cifras del
trafico HTTP, & tema conexiones a puerto presenta un comportamiento apenas comprensible
tomando en cuenta la forma que utiliza el servidor DNS para consultar por €l nombre o ubicacion
de determinado servidor, € servidor DNS principa de Alianzanet, en este caso 201.219.36.100,
debe establecer 3 conexiones diferentes a los servidores DNS principales a nivel mundial
(root,top,resolver) para que € host que realizo la peticion pueda acceder a la pagina de interés.

Esto explica el elevado nimero de conexiones a través de este puerto, adicionalmente el servidor
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de Alianzanet trabaja en la categoria de resolver dentro de lared de servidores de nombres a nivel
mundial, por 1o que también recibe peticiones del resto de servidores DNS anivel internacional.
5.3.4 Protocolo SNMP

Presencia :0.1%
Puerto : 161, 162

Un 0.09% a pesar de ser practicamente insignificante, representa uno de los protocolos mas
importantes para e monitoreo de Memoria, uso del CPU y consumo de trafico de los routers
CISCO que cubren lared de Alianzanet, asi como de sus interfaces.

Se establecen arededor de 324 conexiones a través del puerto 161, equivalente a todas las
consultas que realizan los sistemas de monitoreo, para el control, notificacion y medicion de los
componentes de |os equipos CISCO, como son:

- Consumo de ancho de Banda CACTI
- Estado de las interfaces UP& DOWN NAGIOS
- Estado de recursos de memoria, procesador, etc. NAGIOS

5.3.5 Protocolo P2P

Presencia :0.09 %

Puerto : Asignacion de puertos libres de manera Dindmica

Durante €l periodo de tiempo establecido, €l tréfico de este tipo de servicio, denominado P2P es
insignificante, 1o cua es alentador tomando en cuenta lo perjudiciales que pueden llegar a ser
estos protocolos para €l correcto funcionamiento de la red, principal mente porque transportan un
nutrido trafico de Malware, Virus y Spyware, esto tomado del Capitulo correspondiente, donde se

dejaen claro laformaen la que este tréfico se esparce por lared.
A las 17pm, en las figuras 53 y 54, se registra una anomalia, la anomalia se constituye como un

comportamiento inusual de determinado protocolo, y se presenta generalmente cuando el uso del

protocolo sobre la red, sobrepasa los umbrales o la tendencia de comportamiento, que se ha
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venido registrando por la herramienta NTOP, en este caso la tendencia en los dos casos es a la
ata (upper) conforme avanzan las horas, de OkB a 6KB en aumento, para el servidor Edonkey, y
de 100 KB a a doble 200KB para €l servicio tipo P2P Kazaa, aumentando tanto su umbral
inferior, como el superior, esto nos da la medida de que estos protocolos son utilizados por los
usuarios de la red de Alianzanet, con mayor frecuencia conforme avanzan las horas de la noche,
con un punto de inflexion a borde delas 17 pm.

5.3.6 OtrosProtocolos:

Presencia :40.1%
Protocolos  : Multiples protocolos (P2P anénimos, MSN, skype, protocolos sustentados por
802.1p)

Como es conocido, existe un sin numero de protocolos que recorren la red de un ISP, en su
trafico hacia las redes internacionales, en apartados anteriores se abordo aquellos protocol os que,
por su importanciay presencia, merecen ser analizados a fondo.

En esta ocasion se pasara revista, como Ultima instancia en este andlisis de protocolos, aquellos
protocolos que sin dejar de ser importantes, no representan informacion desequilibrante, para el
posterior analisis final del estado de la red de Alianzanet. Mucho de este trafico involucra alas
instancias de ruteo, servicio de nombres, mensajes de handshake, sesiones activas punto a punto,

enfin.

Engrosan la tabla puertos abiertos, que no se encuentran categorizados o estandarizados, puertos
que podrian y de echo estan abiertos, para permitir todo tipo de trafico, incluso tréfico indeseado,
estos 29 puertos son solo una muestra, de la cantidad de puertos que deben hallarse abiertos, a
cada minuto, dentro de la red de Border de Alianzanet, tomando en cuenta no solo el hecho de
que Alianzanet no cuenta con un sistema Firewall fisico no tampoco |égico.

54  Problemaspresentesen lared de Alianzanet

Alianzanet sufre de varios problemas, por diferentes motivos, entre los que figuran:
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Numerosas interfaces |6gicas, enlazadas a una sola interfaz fisica, que no abastece €l
trafico de las mismas, este es € caso de las troncales de acceso, tanto T1 como E1,

produciéndose cuellos de botella por cada interface de acceso.

Interfaces l0gicas que abarcan un ancho de banda que supera mas del 80% de la
capacidad total del enlace fisico, y que alavez promedian mas del 65% del ancho de
banda total .

. Un trafico total desde lared de acceso hacialared de border de 5822 Kbps, superando
a lo contratado por Alianzanet para el enlace de salida, 2 E1 + 1024 Kbps, es decir,
5120 Kbps, produciendo congestion en la red de border debido a que el enlace de

salida no satisface la demanda de lared de acceso.

. A diferencia del nodo de Ifiaquito, donde los niveles de saturacion no han alcanzado
valores criticos, para el nodo carolina €l andlisis de consumo de ancho de banda, y la
caracterizacion del tréfico, iniciaron cuando la red ya estaba saturada, por lo que la
decisién del aumento de ancho de banda es una decisién que se debe tomar de
inmediato.

La red de Alianzanet, no cuenta con un dispositivo Firewall fisico, colocado entre la
red de Border y lared de Core, asi mismo no se encuentran definidas ACLs (Access
List) basadas en IP Tables (Tablas IP), las cuales podrian bloquear cierto tipo de
trafico, ya que esto que aumentaria de manera desmedida el trabajo de dichos equipos,
causando la inestabilidad de lared por cortes en €l servicio, consecuencia del elevado
consumo de memoria y procesador en los equipos. E resumen no se encuentran
definidas politicas de seguridad como proteccion ante ataques provenientes del trafico
entrante y saliente, esto méas que por una mala administracion de la red, por un tema

de presupuestos.

Las redes de acceso, core y border, se encuentran sustentadas por un Unico ruteador
marca CISCO modelos 2801 y 1800 para cada hodo, miSmos equipos que, a pesar de
su gran versatilidad, y de la garantia que da la marca a sus productos, poseen una

capacidad limitada, de 10 Mbps y 5.1 Mbps para trafico de salida, esto genera un
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trabagjo de NAT elevado, consumiendo demasiados recursos en procesador, esto de
acuerdo alas hojas de especificaciones técnicas adjuntas al Anexo.

7. Alianzanet, como un ISP, méas no como carrier, depende en el acceso directamente de
Andinadatos, es decir, dado que la empresa carrier se encuentra implementando yalos
primeros DSLAM MPLS de su red, reemplazando la Ingenieria basada en
sefidizacion 7 y ATM, la empresa se veria en la necesidad de analizar, que tan
conveniente seria ampliar el ancho de banda de los circuitos ATM, dado que es una

tecnologia que se esta reemplazando paulatinamente por MPSL.

8. EIl ISP mantiene dos redes, en acceso, core y border, para el manegjo de sus clientes, en
los nodos Carolina e Ifiaquito, separados geogréficamente, su administracion y
desempefio son totalmente independientes, y no existe interconexion, ni légica ni
fisica entre ellos, ala ves no existe un enlace de backup, en caso de existir problemas
con alguna de las salidas internacional es que posee la empresa. Cabe recalcar

Los inconvenientes enunciados, implican serias repercusiones para la empresa, no solo en €
aspecto técnico, con un bajo desempefio de la red en general, sino consecuencias a nivel
econdémico y productivo, indiscutiblemente a nivel de los clientes, reduciendo la productividad,
afectando negativamente la actividad de negocios y comercio, paralas dos partes.

Es por eso que €l andlisis llevado a cabo en el presente proyecto de tesis, analiza desde € punto

devistaindividual, a cada una de las interfaces que componen lared de core de laempresa.

5.3 Ingenieriaactual

Enlasfiguras 5.1y 5.2 se resume latopologia actual de lared en los dos nodos de acceso.
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En latabla 5.1 se resume el estado actual de lared, un resumen de interfaces, anchos de banda y

equipos activos dentro de la red de core de Alianzanet, en cada uno de sus nodos, antes de

implementar la solucion necesaria para solventar |os inconvenientes de la misma.

Tabla. 5.3 Inventario Actual delared

SEGMENTO ANCHO DE
3NODO DE RED EQUIPO INTERFAZ BANDA DETALLE
CIsco
CAROLINA ACCESO 2801 SE 0/1/0 2048 Kbps N/A E1 TRONCAL 1
SE 0/1/1 2048 Kbps N/A E1 TRONCAL 2
SE 0/2/0 1544 Kbps N/A T1 TRONCAL 3
Fa 0/0 100 Mbps N/A IP MPLS
CIsco SALIDA
BORDER 2801 Fa 0/1 5120 Kbps 201.219.1.210 INTERNACIONAL
Servidor
CORE 0 Fa 0/3/0 100 Mbps 201.219.36.100 Servidor DNS
CIsco
INAQUITO ACCESO 1800 SE 0/1/0 1544 Kbps N/A T1 TRONCAL 1
SE 0/1/1 1544 Kbps N/A T1 TRONCAL 2
CIsco SALIDA
BORDER 1800 Fa 0/0 4096 Kbps 201.219.0.70 INTERNACIONAL

54 Planteamiento dela solucién

Luego de lo expuesto anteriormente, a continuacion se presenta el planteamiento de la solucion, a

los problemas dentro de lared WAN de Alianzanet.

La planificacion adecuada de lared WAN de Alianzanet, se realizara con €l objetivo, no solo de

prevenir problemas futuros de saturacién, seguridad y uso eficiente de los recursos de lared, sino

en este caso, la planificaciéon se lleva acabo con el objetivo de resolver los inconvenientes ya

presentes dentro de latopologiay capacidad de la misma.

Para contrarrestar la saturacion de los canales de acceso, principalmente los del nodo carolina, se

debe solicitar dos enlaces E1 adicionales, bgjo la Ing. ATM/Frame Relay, esto con € fin de

cumplir dos objetivos:
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1. Migrar usuarios principalmente con anchos de banda superiores a los 256 Kbps, a la
nuevatroncal, con el fin de descongestionear |os enlaces de acceso ATM actuales.

Tabla. 5.4 Analisisde migracién

NODO ENLACE TIPO CAPACIDAD % CANAL UTILIZADO ~ CANAL SOBRE EL 60% CANAL A MIGRAR EN Kbps
ACCESO
lcarouna|  TR-1 SERIAL - E1 [2048 Khps 85,70% 25,70% 526,336
TR-2 SERIAL - E1 2048 Kbps 92,70% 32,70% 669,696
TR-3 SERIAL -T1 {1544 Kbps 85,50% 25,50% 393,72
TOTAL MIGRADO 1589,752 Kbps
INAQUITO TR-1 SERIAL -T1 |1544 Kbps 66,23% 5,23% 96,1912
TR-2 SERIAL -T1 |1544 Kbps 71,90% 11,90% 183,736
TOTAL MIGRADO 277,926 Kbps
BORDER
CAROLINA| BORDERC ETHERNET |5120 Kbps| 100% - 5120 Kbps 40%
INAQUITO| BORDERI ETHERNET |4096 Kbps| 56% - 2300 Kbps 0%

Cabe destacar que estas Ultimas millas aun mantienen esta ingenieria de red, esto por politicas de
andinatel, ya que lamigracion se esta haciendo de poco en poco principalmente para las centrales

mas grandes de andinatel como son:
-Quito Centro

-Mariscal

-Ifiaquito

2. Dgar ancho de banda libre, tanto en las interfaces de acceso existentes como en la nueva,
yaque s es el caso de crecer en puertos que se encuentran anclados a estas centrales,

vendrian a ser configurados en estas interfaces seriales.

En latabla 5.3 se muestra e estado en el que quedarian estos circuitos de acceso, las celdas con
borde grueso representan el nuevo circuito serial solicitado a andinadatos.
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Tabla. 5.5 Enlaces de acceso post migracion

NODO ENLACE TIPO CAPACIDAD % CANALLIBRE CONSUMO POST MIGRACION
ACCESO
|mnoum TR-1 SERIAL - E1 |2048 Kbps 40,00% 60% - 1228,8 Kbps
TR-2 SERIAL - E1 |2048 Kbps 40,00% 60% - 1228,8 Kbps
TR-3 SERIAL -T1 (1544 Kbps 40,00% 60% - 926,4 Kbps
INAQUITO TR-1 SERIAL -T1 (1544 Kbps 40,00% 60% - 926,4 Kbps
TR-2 SERIAL -T1 (1544 Kbps 40,00% 60% - 926,4 Kbps
AEPROVI |MIGRACIONES| SERIAL - 2E1| 2096 Kbps 55% 45,5% - 1867,678 Kbps

Por el lado de la red de border, seria necesario solicitar un aumento de ancho de banda para €l
enlace de salida, con € fin de contrarrestar el consumo que se a migrado a nuevo enlace de

acceso, en este caso tentativamente el enlace de border aumentaria en 2 E1, como lo muestra la

tabla 5.6.
Tabla. 5.6 Enlaces de border post migracion
BORDER
NODO ENLACE TIPO CAPACIDAD % CANALLIBRE  CONSUMO POST MIGRACION
AEPROVI | BORDER 1 ETHERNET |7/168 Kbps 40% 60% - 3072 Kbps
| AePROVI | BORDER2 | ETHERNET |6144 Kbps| 51% | 49,3%-2022Kbps |

55  Ingenieria futura

El planteamiento de la solucién se hara de la manera mas objetiva, tomando en cuenta el andlisis
exhaustivo del resultado realizado en el apartado anterior.

En estos momentos la red de core, border y acceso, de los dos nodos, se encuentra sustentada
sobre 2 ruteadores de gama media, por lo que la solucion, en primera instancia seria lograr la

migracion de los enlaces a un nodo central, desde donde se pueda administrar la red en su
totalidad.
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El cambio en la topologia de la red es un paso esencial para lograr un desempefio optimo de la
misma, sin embargo hay que tomar en cuenta, que este cambio de topologia se halla supeditado a
factores externos, que recaen en e echo de que Alianzanet necesita, por € momento, un

proveedor de ultimamillay salidainternacional.
Luego de un andlisis exhaustivo, sellegaa acuerdo de:

-Desaparecer por completo el nodo Ifiaquito y conservar e nodo Carolina para los enlaces de
acceso Serides, e nodo carolina se convertiria en un nodo meramente de acceso. Adicional mente

aesto, se mantendria el servidor DNS configurado en este nodo.

-Contratar un espacio en € Data Center de la Aeprovi (Asociacion de Proveedores de Internet),

en el cual se colocardla nuevainfraestructurade lared, este cumplirialas siguientes funciones:
1. Acceso paralatronca MPLS de Alianzanet
2. Border principal, configurando las dos salidas de Alianzanet en este nodo

3. Border secundario, contratando un enlace con un segundo proveedor de salida

internacional, con el fin de utilizarlo como backup y para el balanceo de carga.

Luego de la Caracterizacion del tréfico realizada, es claro que existe gran cantidad de puertos y
trafico no identificado, recorriendo la red de border de Alianzanet, por |o que solucién para

solventar estos inconveni entes se basa en dos puntos fundamental es:

1. Lacolocaciony configuracion de un servidor basado en Linux, mismo que podra ser
usado para configurar dos servicios principal mente:

Firewall
Proxy — Cache transparente

2. La colocacion y configuracion del servidor de monitoreo, punto clave de este

proyecto de tesis con |os sistemas:
Nagios
Ntop

MRTG
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Estos servidores estarian alojados en € nuevo nodo de la empresa en €l Data Center de la
AEPROVI.

En la figura 5.7 se muestra la solucion fina apegada a lo sugerido en este capitulo.
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Conclusionesy Recomendaciones

1 El monitoreo y planificacion de redes WAN es una parte fundamental para la
correcta administracion de la red (Administracion Tl), esto se debe realizar de manera

continua, oportuna y automatica.

2. Las herramientas basadas en software libre ofrecen una amplia gama de
aplicaciones en €l sector de redes de comunicaciones, su desarrollo e implementacién deben

ser cada vez més frecuentes en nuestro pais.

3. Una identificacion adecuada y proactiva de las capacidades y debilidades de lared,
faculta a administrador para tomar medidas preventivas y correctivas, ante posibles fallos de
la misma, esta planificacion y solucion de los inconvenientes presentes y futuros se debe

realizar sin escatimar costos de implementacion.
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Al. How CiscoIT Uses NetFlow to Improve Network Capacity
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