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Resumen

La empresa de seguridad SEVISA, en sus operaciones de transporte de valores
no ejecuta procedimientos técnicos y sus procesos son de manera manual. Para la
presente investigacion se utilizo tres tipos de métodos: analitico sintético, inductivo
y deductivo. El aporte que se observara en la aplicacién de la automatizacion de
los procesos de transporte de valores, sera en incrementar el control y supervision
de la operacion, en la optimizacion de los recursos y tiempos; y en minimizar el
riesgo de asalto y robo que puede ser provocada por parte de la delincuencia
organizada.

Los resultados de la investigacion reflejan que las empresas de la ciudad de Lojay
clientes de la empresa de seguridad SEVISA que utilizan el servicio de transporte
de valores y directivos de la empresa en mencion, estan interesados en que la

operacion de entrega y recepcion de valores se automatice.

PALABRAS CLAVES:

« TRANSPORTE DE VALORES
« FACTORES DE RIESGO

« DELINCUENCIA ORGANIZADA
« PROCESOS MANUALES

« AUTOMATIZACION
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Summary

Security Company SEVISA in operation of values transport does not run technical
procedures and its processes are manual. For this investigation has been used
three types of methods: Analytical synthetic, inductive and deductive. The
contribution is observed in the implementation of the automation of transport
processes values that will be to increase the control and supervision of the
operation, optimizing resources and time; and minimize the risk of assault and
robbery, which may be caused by organized crime. The results of the investigation
show that companies in the city of Loja and customers of the security company
SEVISA using the transport service values; and directors of the company in
guestion, are interested in the operation of delivery and receipt of securities is
automated.

KEY WORDS:

« TRANSPORT OF VALUES
* RISK FACTORS

* ORGANIZED CRIME

* MANUAL PROCESS

« AUTOMATION
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AUTOMATIZACION DE LAS OPERACIONES DE TRANSPORTE DE

VALORES, EN LA EMPRESA DE SEGURIDAD SEVISAEN LA
CIUDAD DE LOJA

El presente proyecto estd enfocado en la elaboracién de una propuesta de
automatizacion de los procesos de las operaciones de transporte de valores, para
ser aplicado en la empresa de seguridad SEVISA, el cual se desarrollara en base
a criterios operativos y técnicos, que permitiran que la empresa disponga de una
herramienta que le ayude a contrarrestar los problemas técnicos, de operatividad,

de seguridad, de procesos y de prestacion de servicios.

Una vez que este problema ha sido evidenciado mediante la informacion que
se ha obtenido en la aplicacion de encuestas a las empresas de la ciudad de Loja
y clientes que utilizan el servicio de transporte de valores y directivos de
mencionada empresa, se ha elaborado una propuesta de automatizacion, la
misma que esta enfocada en tres lineamientos: prevencion, control y supervision,
lineamientos que permitiran a la empresa aportar a la seguridad del Estado, ya
gue en la actualidad todos somos responsables en enfrentar a la delincuencia

comun y organizada.

En tal virtud, el objetivo es minimizar los factores de riesgos a los que esta
expuesto la operacion de transporte de valores, para ello no se requiere solo
disefiar una propuesta de automatizacion de forma técnica, sino que su
implementacién contribuya a la misidbn que tiene el Estado en materia de

seguridad ciudadana.



CAPITULO |

PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION
1.1. TEMADE TESIS

“AUTOMATIZACION DE LAS OPERACIONES DE TRANSPORTE DE
VALORES, EN LA EMPRESA DE SEGURIDAD SEVISAEN LA ClI UDAD DE
LOJA”

1.2. PLANTEAMIENTO DEL PROBLEMA

Actualmente en el Ecuador el incremento de la actividad empresarial ha
permitido que los diferentes sectores econdmicos se desarrollen de manera
positiva, por tal motivo buscan garantizar sus intereses mediante la
contratacion de seguridad privada, compafias que han venido teniendo gran
aceptacion en el mercado, debido principalmente a que el Estado no

proporciona la seguridad necesaria a los ciudadanos.

Por tal motivo la seguridad privada, es un factor muy importante a tomar en
cuenta en los distintos negocios y empresas, en especial aquellas en las que
se maneja altas sumas de dinero como las instituciones bancarias por

ejemplo, las mismas que requieren realizar el traslado de valores.

“SEVISA” es una empresa con presencia en la ciudad de Loja, ésta
proporciona seguridad a instituciones en varios ambitos, entre las cuales se

encuentra el traslado de valores por parte de los bancos de la zona. Dicha



empresa al momento viene laborando de manera empirica siguiendo un
protocolo que no cumple con las normativas establecidas por la autoridad de
control y doctrina para traslado de valores, ocasionando la poca eficiencia al
momento de realizar las actividades de transporte de valores para las
diferentes instituciones bancarias de la ciudad, vulnerabilidad que puede ser
aprovechada por la delincuencia para sorprender y asaltar los camiones

blindados de la compaifiia.

El proceso operativo que la empresa lleva actualmente es el siguiente:

. El Conductor estaciona el vehiculo, con el motor encendido, lo mas
cerca posible de la entrada al cliente para minimizar el riesgo de
asalto.

. El guardia baja y se ubica en posicibn segura, inspecciona el
entorno, toma contacto con el cliente, identifica a su unidad.

. El guardia vuelve al vehiculo, se protege en la rueda y avisa al porta
valores para que proceda a bajar.

. El porta valores baja, comprueba cierre de puerta y avanza,

protegido por el guardia.

. El conductor se mantiene alerta durante toda la operacion.
. El porta valores se dirige al cliente seguido por el guardia.
. El guardia acompafa al porta valores, hasta el lugar especifico de

retiro para asegurar el punto y finalmente aislarlo, detecta problemas

y brinda seguridad al porta valores.



. El porta valores procede al retiro y/o entrega.

Lo que antecede nos hace ver que no existen procesos operativos
automatizados que permitan cumplir a cabalidad los objetivos planteados
por la empresa, ni tampoco una programacion logistica y técnica que

permita minimizar los factores de riesgo (asalto y robo).

1.3. FORMULACION DEL PROBLEMA

¢La empresa de seguridad SEVISA, dispone de un sistema automatizado

gue garantice las operaciones de transporte de valores?

2. OBJETIVOS

2.1. Objetivo General

Proponer un sistema automatizado, para garantizar las operaciones de

transporte de valores, en la empresa de seguridad SEVISA.

2.2. Objetivos Especificos

2.2.1 Diagnosticar la situacion actual de la empresa en lo relacionado a
las operaciones de transporte de valores.

2.2.2Plantear el proceso de andlisis de riesgo para las operaciones de
transporte de valores.

2.2.3Proponer los procedimientos para el desarrollo de las operaciones
de transporte de valores.

2.2.4Proponer un sistema automatizado para las operaciones de

transporte de valores.



3. JUSTIFICACION E IMPORTANCIA DE LA INVESTIGACION

La presente investigacion nos permitira concluir si los procedimientos
actuales para el transporte de valores son los adecuados o se requiere la

automatizacion de los mismos.

Los resultados de la presente investigacion beneficiara a la empresa de
seguridad “SEVISA” porgue sus operaciones de transporte de valores se
realizaran bajo el marco legal y normas establecidas por la autoridad de
control; y tendrd un alcance social importante ya que al cumplir con las
normativas establecidas y automatizarlas minimizara el riesgo de asalto y
robo a la operacion en mencion, evitando asi un impacto en su reputacion

ante la sociedad.

La investigacion también pretende resolver un problema de operacion,
gue permitira a la empresa de seguridad “SEVISA” solucionar temas

técnicos, de recursos y de servicio al cliente.

El cumplimiento de las normas establecidas por la autoridad de control y
automatizacién de las operaciones de transporte de valores, podria ser
empleado y aplicado en otras investigaciones, como por ejemplo en

operaciones de Seguridad Fisica (Vigilancia).



4. HIPOTESIS

La implementacién del sistema de automatizacién, mejora la seguridad
de las operaciones de transporte de valores, en la empresa de seguridad

“SEVISA”.

CAPITULO I

2. MARCO TEORICO

2.1. ESTADO DEL ARTE

Se puede mencionar a empresas y compafias de seguridad que
funcionan en el exterior y otorgan este tipo de servicios con un sistema

automatizado.

2.1.1. Empresa de seguridad Prosegur

La empresa de seguridad PROSEGUR con su matriz en Espafia, dispone

de Maguinas de automatizacién de efectivo:

PROSEGUR ofrece maquinas de automatizacion de efectivo que
mediante tecnologia de validacion de billetes y la visualizacion de las
operaciones on line a través de una pagina web, permiten al cliente optimizar

el proceso de rendicion y control de los depdsitos de las recaudaciones en



sus distintos centros, que se utilizan para diversas tareas de acuerdo a las

necesidades de los clientes.

El sistema automatizado mediante las maquinas de efectivo, brinda
algunos beneficios, entre los que se puede mencionar precision en el conteo,
mayor seguridad en la manipulacion de efectivo, identificacion por depésito y
configuracion acorde a las necesidades del cliente, deteccion de billetes sin
valor, reduccién del tiempo de arqueos, control de cierres contables y fisicos.

(Prosegur, 2015)

2.1.2. Empresa Loomis Spain

La empresa Loomis Spain con sede principal en Madrid — Espafia, cuenta
con casi cincuenta afos de experiencia, por lo que conoce la importancia de
la automatizacion de los procesos vigentes contando para ello con una
moderna flota de vehiculos blindados dotados de la ultima tecnologia de
seguridad lo que permite realizar la logistica completa del efectivo con las

maximas garantias.

Para garantizar el control total del proceso desde la entrega hasta su
destino, Loomis Spain cuenta con un sistema de gestion basado en el uso de
terminales portatiles de Ultima generacion que le permite controlar todos los

fondos o valores que nos han sido confiados por nuestros clientes.



Todos los vehiculos estan dotados de un sistema de localizacién (GPS)
gue facilita la optimizacién y control de las rutas estando en permanente
comunicacion con nuestros centros logisticos. Asi mismo las tripulaciones
estan dotadas de intercomunicadores lo que les permite la comunicacion
total mientras se realiza la prestacion del servicio, incrementado de esta

forma la seguridad del servicio. (Loomis, 2015)

2.1.3. Smart Security S.A.C Transporte Inteligente  de Valores

La firma chilena Smart Security dispone de un moderno sistema de

seguridad para minimizar los asaltos en el transporte de valores.

Los valores se transportan en maletines que operan con tiempos
programados y seguimiento por GPS, con un sensor de contacto. De
producirse un robo, el porta-valores libera el contenedor, activando una
alarma sonora y la emision de humo, junto con un sistema de inyeccion de

tinta que tifie e inutiliza los billetes.

Los sistemas y procesos que manejan este tipo de compafias en el
exterior, es una de las principales expectativas del presente proyecto de
investigacion, puesto que la automatizacion en el traslado de valores, es muy
importante como garantia de los fondos monetarios de las instituciones o
empresas que manejan grandes cantidades de dinero. (Smarth Security

S.A.C, 2012)



2.2. FUNDAMENTACION TEORICA

2.2.1. Transporte de Valores

De acuerdo a Acatitla, el transporte de valores es:

Un servicio complementario del sector financiero que permite a los bancos
y clientes de los mismos, el trasladar su dinero y objetos de valor, asi como el
transferir los riesgos inherentes a esta actividad, mediante mecanismos
especializados que involucran a personas, dispositivos tecnologicos y
procedimientos especificos, debidamente coordinados entre si con la finalidad
de disminuir la probabilidad de siniestros, no solo durante la realizacion del

servicio sino antes y después del mismo.

Su operacion contempla la proteccion de la integridad fisica tanto del
personal de las empresas de traslado de valores, los trabajadores de las

empresas a las que se les presta el servicio y sus clientes.

El transporte de valores se lleva a cabo en vehiculos blindados de varios
tamafos, de acuerdo a la cantidad de dinero que se transporta, o en vehiculos
con alguna seguridad y escolta para sumas pequefias. (Acatitla, 2013, pag.

12).



2.2.2. Componentes de un sistema de transporte de v alores

El sistema de transporte de valores permite tomar medidas efectivas y
conformar equipos de seguridad / tripulacion, a fin de evitar un perjuicio
econdmico al banco, en efectivo o documentos valorados, en el transporte

custodia de las remesas de dinero y/u otros valores, esta conformado por:

* Custodia y transporte de valores.
» Generalidades sobre la transportacion de valores.

* Limite de efectivo.

* Tripulacion.

* Vehiculo de seguimiento.

* Las llaves del vehiculo.

* Custodia del vehiculo.

* Mantenimiento del vehiculo.
* LOs seguros.

e Las rutas.

2.2.3. Funciones y responsabilidades de la tripulac  i6n

Instrucciones generales

La Tripulacion del vehiculo blindado observaré las siguientes instrucciones:

* Una vez ingresado al vehiculo, el conductor no podra abandonarlo por

ningun concepto en el transcurso del viaje.
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» El Lider de la Tripulacion del vehiculo de seguimiento es el responsable de

conocer al conductor y la ruta a seguirse durante el viaje.

* Los integrantes de la Tripulacion seran los responsables de cada uno en
Su campo y en su gestion, siendo el Lider de Tripulacion el encargado de
reportar al Supervisor de Transporte de Valores/ Consola de Seguridad, la
hora de salida y llegada a su destino, asi como el registro respectivo en la
hoja de ruta y novedades que se presentan en el transcurso de la mision.
Mantendra una comunicacion via radio con la Consola de seguridad, sobre

los siguientes procedimientos:

* Preparacion del itinerario de ruta
» Salida de viaje

» Parada para recoger efectivo

» Terminacion de un viaje.

« Controles y verificaciones.

* Procedimiento para iniciar el servicio de Transporte de valores.

Figura 1. Estructura camion blindado

Fuente: (Blindex, 2014)
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Vehiculo Escolta
indografia - Dimensiones Generales

Figura 2. Vehiculo escolta

Fuente: (Blindex, 2014)

2.2.4. Caracteristicas del personal de seguridad

El personal que labora en la transportacion de valores debe poseer las

siguientes caracteristicas fisicas, mentales, morales e intelectuales:

- Salud fisica y mental excelente.

« Edad 25 a 45 afios.

« Estatura 1.70 minimo.

- Buena presencia, que denote energia y dinamismo.

- Experiencia previa de 5 afios en esta actividad (o ser ex miembro de la
policia o de las Fuerzas Armadas).

- Mente alerta y agil.

- Capacidad de iniciativa y andlisis de situacion.
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- No adolecer de enfermedades que lo incapaciten fisica y mentalmente
durante la operacion de transporte de valores (Ej. Ataques epilépticos del
corazon, de locura, etc.).

« Control de si mismo y mente fria.

- Amor al riesgo y al peligro.

- Buen tirador con el arma de que dispone.

« No tener ningan vicio que influya sobre la actividad que desarrolla (licor,
juegos de azar, entre otros.).

- Lealtad y honradez absolutas.

« Instruccién: minimo ciclo bésico.

Figura 3. Modelo de tripulacion

Fuente: (G4S Peru, 2015)
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2.2.5. Temas de la capacitacion

Los temas que deben impartirse para realizar la capacitacion oportuna del

personal de seguridad en el transporte de valores, seran los siguientes:

« Uso, Manejo y Conservacion de Armas

« Defensa Personal

- Procedimientos de Vigilancia y Observacion
- Identificacion de Personas y Vehiculos

- Técnica de Manejo Defensivo

« Seguridad en el Transporte de Valores

« Plan de Transporte de Valores

2.2.6  Plan de transporte de valores:

1. Situacion

2. Suposiciones

3. Misién del grupo

4. Ejecucion

5. Tareas a cada uno de los miembros.
En la carga.

Durante el desplazamiento.

En caso de intento de asalto.

En caso de dafo de vehiculo.

®© o0 T p

En caso de choque.



= «Q

-~ o o0 T p

Instrucciones de Coordinacion.

Procedimiento de recepcion y entrega de valores.
Rutas generales (gréfico).

Horario y tiempo de duracién de cada ruta.
Armamento y demas equipos.

Vehiculo.

Claves para comunicacion radial.

Guia telefonica de emergencia.

Equipo de primeros auxilios.
Extinguidores.

Inspecciones.

Té&ctica de engafio.

Letreros a usar.

Prohibiciones.

Enlace y comando.

Enlace.

Vehiculo o Comando Central de Seguridad y viceversa.

Interior del vehiculo.
Al salir.
Al llegar.

Comando.

Jefe de grupo.
Subjefe.

14
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2.3. FUNDAMENTACION LEGAL

La presente investigacion se encuentra legalmente respaldada en:

2.3.1. Reglamento para el control y supervision de | servicio de
seguridad movil en la transportacion de especies mo netarias y valores.
(Ministerio del Interior, 2015).

Capitulo uno
Ambito, objeto y fines

Art. 1 Ambito.- Se sujetaran a las disposiciones de este reglamento las
personas juridicas autorizadas, que presten el servicio de transporte de

especies monetarias y valores a nivel nacional.

Art. 2 Objeto.- Garantizar de manera efectiva la presentacion de servicios en
la modalidad de seguridad movil, establecida en la Ley de Vigilancia y
Seguridad Privada y su reglamento general.

Art 3 Fines.- Se observara lo siguiente:

a. Precautelar la integridad fisica de la ciudadania durante la operacién de la

transportacion de especies monetarias y valores;

b. Proteger la vida e integridad fisica del personal responsable del transporte,

custodia y otros sujetos del proceso involucrados con este servicio;

c. Controlar las medidas de seguridad que permitan prestar un eficiente

servicio en la transportacion de especies monetarias y valores;



16

d. Cumplir a cabalidad las normas técnicas de blindaje establecido por el
Comité Europeo de Nacionalizacion CEN 1063, y similares de origen

nacional; y,

e. Minimizar la accién delictiva.

Capitulo cuarto
Normas técnicas de blindaje

Art.15 El blindaje para los vehiculos asignados al servicio de transporte de
especies monetarias y valores se sujetaran segun la norma Europea CEN

1063 o similares, de acuerdo a las siguientes especificaciones:

Blindaje Nivel RB II.

Resistencia Balistica: Armas calibre 38; 45; 9mm y 357 Magnum.
Espesor de los vidrios: 18mm.

Composicion del blindaje: Aramida.

Peso extra: 90 a 110 kg.

Desempefio y estabilidad: Sin alteracion, indicado para vehiculos de

pequefio porte.

Blindaje Nivel RB III.

Resistencia Balistica: Armas calibre 38; 45; 9mm; 357 y 44 Magnum.
Espesor de los vidrios: 21mm.

Composicidén del blindaje: Aramida y acero balistico.

Peso extra: 110 a 125 kg.

Desempefio y estabilidad: Sin alteracion, indicado para vehiculos de
medio porte.

Blindaje Nivel RB IV.
Resistencia Balistica: Fusil 5,56 x 45y 7,62 x 39.

Espesor de los vidrios: 33mm.
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Composicioén del blindaje: Acero, aluminio y dyneema..
Peso extra: 200 a 450 kg.
Desempefio y estabilidad: Sin alteracion, indicado para vehiculos de

medio porte.

Blindaje Nivel RB V.

Resistencia Balistica: Fusil 7,62 x 51 Nato.

Espesor de los vidrios: 41,50mm.

Composicién del blindaje: Acero, especiales, aluminio, dyneema,
aramida y ceramicas.

Peso extra: 500 a 650 kg.

Desempefio y estabilidad: Sin alteracion, en este tipo de blindaje se

refuerza la suspension. Indicado para vehiculos de gran porte.

Capitulo quinto

De las cAmaras y mdvr

Art.16. Los vehiculos blindados obligatoriamente contaran con instalacién de
camaras con capacidad de grabacion debidamente respaldada y disponible
por el lapso minimo de 30 dias contados a partir de la captura de las
respectivas imagenes, que cubran los espacios visualizados de las areas:
perimetrales, volumétricas y puntual, los mismos que deberan captar
imagenes del lugar de apertura de la puerta de acceso de tripulantes para la
carga y descarga de especies monetarias y valores; ademas visualizara
todas las actividades que se realizaren en esta area desde el inicio y final de
la carga y descarga respectiva, asi como de imagenes panoramicas que
incluyan las placas de vehiculos que se encuentren alrededor. El vehiculo
blindado contendréa un grabador digital MDVR que estara ubicado en la parte
interna del mismo.

Art. 17. Para la operacion de transporte de especies monetarias y valores se

deberé sujetar a los siguientes procedimientos:
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a) El CCTV de un vehiculo blindado garantizara la grabacion de imagenes
respaldando por un lapso minimo de 60 dias a partir de la captura de las
respectivas imagenes, informacion que debera ser remitida por pedido de la
autoridad.

b) EI CCT, se activara en el momento que se inicia la operacién del
transporte de fondos y valores por parte de la tripulacion del vehiculo
blindado; es decir, desde el momento que sale de la base hasta su retorno a
la misma.

c) Los respaldos de audio y video deberan procesarse después de cada

operacion de transporte de fondos, valores y especies monetarias, al retorno.

d) El sistema de CCTV deberd ser monitoreada por parte de la misma
compafiia de vigilancia y seguridad privada que presta servicio de transporte
de fondos, valores y especies monetarias, desde su consola central, lugar
desde el cual debera verificar el funcionamiento normal u obstruccion de las
camaras y velar inmediatamente por la subsanacion del inconveniente

registrado.

e) Los vehiculos de transporte de valores deberan contar con un sistema de
posicionamiento global el cual debe ser integrado al sistema de monitoreo
para que el operador pueda desplazar unidades especiales para atender una
emergencia en caso de ser alertado por este sistema (botén de seguridad).

f) Los dispositivos del sistema de CCTV seran instalados unicamente por

personal técnico capacitado.
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g) Con fines de supervision y control, la compafia que presta servicios de
transporte de fondos y valores facilitara la documentacion necesaria al
Departamento de Control y Supervision de Organizaciones de Seguridad
Privada de la Policia Nacional que sustente la instalacion, funcionamiento y

mantenimiento de los dispositivos instalados en el vehiculo blindado.

h) Los equipos y sistemas de seguridad deberan cumplir las
especificaciones técnicas establecidas en este acuerdo.

i) El sistema de CCTV del vehiculo blindado debe captar, grabar, emitir y
transmitir en tiempo real y en forma simultanea, todos los eventos que se
lleven durante el traslado de valores, asi como sefiales de alarma de los
botones de seguridad como las imagenes (audio/video) de hechos delictivos
0 amenazas en proceso, para lo cual se debe garantizar tener una conexion
a internet satelital u otra similar que garantice la cobertura de sefial en todo

el pais o las rutas para el traslado.

J) Para el caso de hechos delictivos el sistema debe estar en la capacidad
del poder enlazarse directamente con un centro de monitoreo que el
Ministerio del Interior determinara, para que se pueda proceder a dar la

ayuda a la emergencia en curso.

Art. 18. Procedimientos para la transportacion de especies monetarias y
valores. La actividad de transporte de especies y valores, se regird conforme
a lo siguiente:

1. Solo los vehiculos blindados que cuenten con el certificado de registro y

autorizacion otorgado por el Ministerio del Interior, podran prestar el servicio.
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2. Las transportadoras de valores deberan colocar en sus tulas (saco o
maleta) un chip o candado satelital GPS, que indique su localizacién durante

su transporte o cuando sea sustraida.

3. El boton de seguridad deberd ser instalado en uno o varios lugares
accesibles para que los tripulantes y custodios durante la transportacién de
especies monetarias y valores en caso de que se presentare una emergencia

lo accionen.

4. El sistema de CCTV del vehiculo blindado debe captar, grabar, emitir y
transmitir en tiempo real y en forma simultanea, todos los eventos que se
lleven durante el traslado de valores, asi como las sefiales de alarma de los
botones de seguridad como imagenes (audio/video) de hechos delictivos o
amenazas en proceso, para lo cual se debe garantizar tener una conexion a
internet satelital u otra similar, que garantice la cobertura de sefial en todo el

pais durante las rutas para el traslado.

5. Para el caso de hechos delictivos el sistema debe estar en la capacidad
de poder enlazarse directamente con un centro de monitoreo que el
Ministerio del Interior determinara, para que se pueda proceder a dar ayuda a

la emergencia en curso.

2.3.2. Reglamento a la Ley de Vigilancia y Segurid ad Privada

(Registro Oficial, 2008)

Capitulo Il

Modalidades de los servicios de vigilancia y seguridad privada.

Art. 5.- Vigilancia Movil.- Las compafias de vigilancia y seguridad privada
bajo la modalidad de vigilancia movil, podran prestar servicios a traves de

puestos moviles, sistemas de monitoreo de central para recepcion,
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verificacion y transmision de sefales de alarmas o guardias, con el objeto de

brindar proteccidn a personas y bienes en sus desplazamientos.

Todo desplazamiento deber4d cumplir con las normas de seguridad
establecidas por la respectiva compafiia de vigilancia y seguridad privada,
cumpliendo con las disposiciones de la Ley de Transito y Transporte
Terrestres y su reglamento; y, la Ley de Fabricacion, Importacion,
Exportacion, Comercializacion y Tenencia de Armas, Municiones, Explosivos

y Accesorios.

Las compafiias de vigilancia y seguridad privada, tienen la obligacion de
ubicar en un lugar visible, el logotipo de la compafiia y la numeracion del

vehiculo.

Los vehiculos blindados de las compafiias de vigilancia y seguridad privada
se sujetaran a las Normas Técnicas de Seguridad Movil y Blindaje sujeto a

normas internacionales.

Se prohibe a las compafiias de vigilancia y seguridad privada el uso de
balizas y otros sistemas destinados al uso de la fuerza publica, vehiculos de
uso oficial y de socorro; su incumplimiento dara lugar al decomiso inmediato
de dichos accesorios sin perjuicio de la sancion por parte del Ministerio del
Interior.

Capitulo V
Del armamento, equipos y medios de comunicacion

Art. 16.- Uso de Armas y Equipos.- El armamento y equipo deber& portarse
Unica y exclusivamente en los lugares y horas de prestacion de servicios
establecidos en los respectivos contratos. Cuando no estuvieren siendo
utilizados, estos reposaran en los depositos especiales, rastrillos, bovedas o

cajas fuertes que, obligatoriamente, debera disponer cada compaiiia de
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vigilancia y seguridad privada manteniendo las debidas seguridades de
conformidad con la Ley de Fabricacién, Importacion, Exportacion,
Comercializacién y Tenencia de Armas, Municiones, Explosivos y Accesorios
y més disposiciones emanadas por el Comando Conjunto de las Fuerzas
Armadas, debiendo guardar proporcionalidad a la capacidad de cobertura y

operatividad de las compafiias, con la siguiente distribucién:

a) Vigilancia Fija: 1 arma por cada dos guardias;
b) Vigilancia Movil: 1 arma por cada guardia , tripulante, supervisor o
protector; y,

c) Investigador: 1 arma por cada investigador.

2.4. MARCO CONCEPTUAL

Transporte de Valores. “ Es un servicio complementario del sector
financiero que permite a los bancos y clientes de los mismos, el trasladar su
dinero y objetos de valor, asi como el transferir los riesgos inherentes a esta
actividad, mediante mecanismos especializados que involucran a personas,
dispositivos tecnolégicos y procedimientos especificos, debidamente
coordinados entre si con la finalidad de disminuir la probabilidad de
siniestros, no solo durante la realizacion del servicio sino antes y después del

mismo”. (Raul Sampayo, 2011)

Sistema de Seguridad. “Conjunto de elementos e instalaciones necesarios
para proporcionar a las personas y bienes materiales existentes en un local
determinado, proteccion frente a agresiones , tales como robo, atraco o

sabotaje e incendio” . (CEIL, 2012)
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Automatizacion. “El término automatizacion se refiere a una amplia variedad
de sistemas y procesos que operan con minima, incluso sin intervencion, del

ser humano”. (Quiminet.com, 2000)

Evaluacién. “Se refiere a la accién y a la consecuencia de evaluar, un verbo
cuya etimologia se remonta al francés évaluer y que permite indicar, valorar,
establecer, apreciar o calcular la importancia de una determinada cosa o

asunto”. (Definicion.DE, 2008)

Sistema. “Un sistema es un conjunto de partes o acontecimientos que son
interdependientes entre si e interaccionan, por lo que puede ser considerado
como un todo sencillo, es decir, llamamos sistemas a los conjuntos

compuestos de elementos que interactuan”. (Club ensayos, 2011)

Analisis de riesgos. “Es un método sisteméatico de recopilacién, evaluacion,
registro y difusion de informacion necesaria para formular recomendaciones
orientadas a la adopcion de una posicibn o medidas en respuesta a un

peligro determinado” (CONSEG Seguridad Integral, 2014)

Blindaje de vehiculo . “Es dotarlo de materiales resistentes a las balas, y
equiparlo con accesorios Utiles para repeler un atague o emprender una

huida”. (Protector Glass, 2015)
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Armas de fuego. “Se entiende por armas de fuego a aquella arma que utiliza
la presion de gas emanada de un cilindro hueco por razén de una carga de
impulsién para expulsar con precision y fuerza un proyectil hacia un objetivo

elegido.” (Educando sobre armas, 2007)

Proceso. “La palabra Proceso presenta origen latino, del vocablo processus,
de procedere, que viene de pro (para adelante) y cere (caer, caminar), lo cual
significa progreso, avance, marchar, ir adelante, ir hacia un fin determinado.
Por ende, proceso estd definido como la sucesion de actos o acciones
realizados con cierto orden, que se dirigen a un punto o finalidad, asi como
también al conjunto de fendbmenos activos y organizados en el tiempo.”

(CONCEPTODEFINICION.DE, 2014)

Sistema GPS . “Sistema de localizacion satelital” (Significados, 2013)
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CAPITULO 11l

3. METODOLOGIA

3.1 TIPO DE ESTUDIO

El tipo de estudio a emplear en este trabajo es descriptivo, ya que la
investigacion nos permitira identificar y determinar el problema en las

operaciones de transporte de valores en la empresa de seguridad SEVISA.

3.2 METODO

Para la presente investigacion se utilizara el método analitico sintético, que
nos permite analizar los elementos del fendbmeno, es decir extraemos las
partes del todo a fin de estudiarlas por separado, para ver, las relaciones

entre las mismas.

Serd utilizado en el procesamiento de la informacion; al analizar los datos
encontrados sobre los sistemas de transportacion de valores, en las
encuestas y entrevistas previstas, lo que permitira la obtencién de la

informacion necesaria.

Utilizaremos el método inductivo, el cual nos permitira estudiar el objeto

desde las partes hacia el todo; a través de la observacion, la comparacion y
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la generalizacion y el método deductivo, que nos permitira estudiar el objeto

desde el todo hacia las partes,

3.3. FUENTES Y TECNICAS DE INFORMACION

3.3.1. Informacion Primaria

Para obtener la informacién, se realizardn encuestas, a los clientes que
reciben el servicio de transporte de valores; entrevistas al nivel directivo y
observacion directa a las operaciones de traslado, entrega y recepcion de

valorado.

3.2.2. Informacién Secundaria

En cuanto a la bibliografia, se recurrira a las publicaciones que existen en
bibliotecas, revistas, periodicos, sitios web, normativa; especialmente de la
Superintendencia de Bancos, Ministerio del interior y otros entes que permitan

sustentar cientificamente el proyecto.

3.3.3. Técnicas de investigacion

Las técnicas de investigacion a utilizarse son:

Encuestas al nivel directivo de las empresas que reciben el servicio de

transporte de valores, para recolectar informacién sobre los procesos de
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entrega y recepcion de valores, a través de preguntas cerradas y
previamente validadas; entrevistas al nivel directivo y a expertos de
empresas de seguridad, que nos proporcionen informacion relevante sobre el

tema de estudio.

Encuestas a los clientes que reciben el servicio de transporte de valores
de la empresa SEVISA,; entrevistas al nivel directivo y observacion directa a

las operaciones de traslado, entrega y recepcion de valorado.

3.4. TRATAMIENTO DE LA INFORMACION

3.4.1. Analisis y discusion de resultados obtenido s en las encuestas y

entrevistas.

La investigacion se realizé mediante cuestionarios aplicados al Gerente y
a los clientes directos de la empresa de seguridad SEVISA, en empresas de

la ciudad de Loja que utilizan los servicios de transporte de valores,

La muestra se selecciond en base a la informacion de la Camara de
Comercio de Loja, para establecer el nimero de empresas que actualmente

utilizan el servicio de Transporte de Valores.

La poblacion encuestada es de 153 empresas, habiendo obtenido la

siguiente muestra, aplicando la férmula que vemos a continuacion:



n = Z2xNxpxg
e2 (N-1)+Z2xpxq

N= 153 empresas registradas.
Z2= 1,96

e?= 5% = 0,05

n=(1,96) 2 (153) (0,5) (0,5)
(0,05) 2 (153-1) + (0,5) (0,5)

n=146,9412
1,3404

n= 109,62

n= 110 encuestas.

28
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3.4.2. Andlisis y discusion de resultados de encue  stas a empresas que

utilizan el servicio de transporte de valores en la ciudad de Loja.

1. ¢ Su empresa utiliza el servicio de Transporte de  valores?

Tabla 1.

Utilizacion del servicio, empresas transporte de va  lores.

No. ALTERNATIVAS FRECUENCIA PORCENTAIJE
1 Si 66 60,00
2 No 44 40,00
TOTAL 110 100

Utilizacion transporte de valores

Figura 4. Utilizacion de transporte de valores

Interpretacion:

Como se puede determinar en la pregunta No. 1, el 60% de los
encuestados manifiestan que si utilizan el servicio de transporte de valores,
en cambio el 40% de los encuestados manifiestan que no utilizan el servicio

en mencion.
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2. ¢Como calificaria el servicio de transporte de valores que recibe su

empresa actualmente?

Tabla 2.

Calificacion del servicio, empresa transporte de va  lores.

No ALTERNATIVAS FRECUENCIA PORCENTAIJE
1 Excelente 1 1,52
2 Bueno 20 30,30
3 Regular 35 53,03
4 Deficiente 10 15,15
TOTAL 66 100

Calificacion servicio transporte de
valores
Excelents

Deficiente 2%
15%

Regular
53%

Figura 5. Calificaciéon servicio transporte de valor  es

Interpretacion:

Como se puede observar en la pregunta No. 2 el 1,52% de encuestados
califican de excelente el servicio de transporte de valores que reciben
actualmente, mientras que el 30,30% lo califican de bueno, asi también el
53,03% lo definen como regular al servicio de transporte de valores y

finalmente el 15,15% lo califican como deficiente.



31

3. ¢ Cémo calificaria la operacién de transporte de  valores que recibe su

empresa actualmente?

Tabla 3.

Calificacion de la operacion, empresa transporte de valores:

No ALTERNATIVAS FRECUENCIA PORCENTAIJE

1 Seguro 35 53,03
2 Inseguro 31 46,97
TOTAL 66 100

Calificacion operacion transporte de
valores

Figura 6. Calificacion operacion transporte de valo res

Interpretacion:
Como se puede observar en la pregunta No. 3 el 53,03% de encuestados
califican de seguro la operacion de transporte de valores que reciben

actualmente, mientras que el 46,97% definen de inseguro dicho servicio.
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4. ¢Califique en orden de importancia que elementos considero usted

determinantes para contratar el servicio de transpo rte de valores?

Tabla 4.

Elementos para contratar el servicio

No ALTERNATIVAS FRECUENCIA PORCENTAIJE
1 Costos bajos 10 15,15
2 Contratacidn de seguros 20 30,30
3 Custodia del dinero 36 54,55
TOTAL 66 100

Importancia de contratar el servicio
de transporte de valores

Costos bajos
15%

Custodia del
dinero
55%

Figura 7. Importancia de contratar el servicio det  ransporte de valores

Interpretacion:

En referencia a los elementos considerados para contratar el servicio de
transporte de valores los encuestados un 15,15% consideraron importantes
los costos bajos, mientras que el 30,30% considerd la contratacion de

seguros y el 54,55% dio prioridad a la custodia de dinero.
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5. ¢Qué montos econOmicos promedios mensuales trans porta su

empresa, a traves de su proveedor de seguridad?

Tabla 5.

Montos econdmicos promedio de transporte de dinero.

No ALTERNATIVAS FRECUENCIA PORCENTAIE
1 De 0 a USS5.000 0 0,00
2 De USS5.001 a US$10.000 15 22,73
3 De US $10.001 a US$50.000 10 15,15
4 Entre US US$50.001 a 35 53,03
US$100.000
5 Mas de USS 100.001 6 9,09
TOTAL 66 100

Montos econédmicos promedios

s de mensuales transportados

uss
100.001 De 0 a Us555.000
09 0% De US55.001 a
Us510.000
23%

De Us $10.001 a
US550.000
15%

Entre US
USS50.001 a
S5100.000

53%

Figura 8. Montos econémicos promedios mensuales tra nsportados.

Interpretacion:

Los encuestados afirman en un 22,73% que su empresa transporta a
través de su proveedor de seguridad promedios de dinero entre $5.001 a $
10.000; el 15,15% hace transportar promedios entre $10.001 a $ 50.000;
mientras que el 53,03% transporta en un promedio entre $50.001 a $

100.000 y el 9% transporta mas de $100.001.
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6. ¢La empresa que utiliza para transporte de diner o, cumple con el
horario establecido para retirar su valorado?

Tabla 6.

Cumplimiento de horario establecido.

No ALTERNATIVAS FRECUENCIA PORCENTAIJE

1 Si 21 31,82
2 No 45 68,18
TOTAL 66 100

Cumplimiento horario establecido
para retirar valorado

Figura 9. Cumplimiento horario establecido pararet irar valorado.

Interpretacion:

Los encuestados afirman en un 31,82% que su empresa de transporte de
dinero SI cumple con el horario establecido de retiro de su valorado, mientras
el 68,18% indica que la empresa que les presta servicio de transporte de

valores NO cumple con los horarios establecidos.
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7. ¢La empresa que transporta el dinero, deposita s u valorado en la

entidad financiera de preferencia, en el tiempo est  ablecido?

Tabla 7.

Depodsito de dinero en tiempo establecido.

No ALTERNATIVAS FRECUENCIA PORCENTAIJE

1 Si 21 31,82
2 No 45 68,18
TOTAL 66 100

Depdsito de valorado en tiempo
establecido

Figura 10. Deposito de valorado en tiempo estableci  do.

Interpretacion:

En referencia a la pregunta No. 7, los encuestados afirman en un
31,82% que la empresa de transporte de valores que les presta servicio Sl
deposita a tiempo su valorado en la entidad financiera correspondiente,

mientras que el 68,18% indican que NO lo hacen.
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8. El servicio de transporte de valores que su empr  esa realiza a través de

su proveedor de seguridad es:

Tabla 8.

Sectores de transportacidn de valores.

ALTERNATIVAS FRECUENCIA PORCENTAIJE
No
1 Dentro del perimetro urbano 35 53,03
2 Fuera del perimetro urbano 15 22,73
3 Intercantonal 16 24,24
TOTAL 66 100

Sectores de transportacion de valores

Figura 11. Sectores de transportacion de valores.

Interpretacion:

De acuerdo a la pregunta No. 8 los encuestados indican en un 53,03%
gue el dinero que el proveedor de seguridad les transporte es dentro del
perimetro urbano; el 22,73% afirma que el dinero se lo transporta fuera del

perimetro urbano y un 24,24% indica que el transporte es intercantonal.
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9. ¢Le interesaria que su proveedor de seguridad pa ra transportar
dinero, apligue mayor seguridad y control, a través de la

automatizacion de sus procesos?

Tabla 9.

Automatizacion de procesos.

No ALTERNATIVAS FRECUENCIA PORCENTAIJE
1 Si 57 86,36
2 No 9 13,64
TOTAL 66 100

Interés en automaticion de procesos
de transporte de valores

Figura 12. Interés en automatizacion de procesos tr  ansporte de valores

Interpretacion:

Con respecto a la pregunta No. 9, los encuestados indican en un 86,36%
que Sl les interesa que exista mayor seguridad y control a través de
automatizacién de procesos en el transporte de sus valores, mientras que

solo el 13,64% NO les interesaria automatizaciones.
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3.4.3. Andlisis y discusion de resultados de encue stas a clientes

directos de la empresa de seguridad SEVISA:
1. ¢Como calificaria el servicio de transporte de v alores que recibe por

parte de la empresa de seguridad SEVISA?

Tabla 10.

Calificacion del servicio, SEVISA.

No ALTERNATIVAS FRECUENCIA PORCENTAIJE
1 Excelente 0 0,00
2 Bueno 3 33,33
3 Regular 5 55,56
4 Deficiente 1 11,11
TOTAL 9 100,00

Calificacion servicio de transporte de
valores SEVISA

Excelente
0%

Deficiente
11%

Figura 13. Calificacion servicio de transporte dev ~ alores SEVISA.

Interpretacion:
En referencia a la pregunta No.1 los encuestados calificaron en un
33,33% como bueno al servicio que reciben por parte de SEVISA, el 55,56%

lo calificé como regular y el 11,11% lo definié como deficiente.
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2. ¢ Como calificaria la operacion de transporte de  valores que recibe

por parte de la empresa de seguridad SEVISA?

Tabla 11.

Calificacion de la operacion, SEVISA.

No ALTERNATIVAS FRECUENCIA PORCENTAIJE

1 Seguro 3 33,33
2 Inseguro 6 66,67
TOTAL 9 100

Calificacion operacion transporte de
valores SEVISA

Figura 14. Calificacion operacion transporte de val ~ ores SEVISA.

Interpretacion:
Los encuestados, quienes son clientes de SEVISA definieron en un
33,33% como segura la operacion de transporte de valores que reciben,

mientras que el 66,67% lo calific6 como insegura.
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3. ¢Califique en orden de importancia que elementos considero usted
determinantes para contratar el servicio de transpo rte de valores de la

empresa de seguridad SEVISA?

Tabla 12.

Elementos para contratacion del servicio, SEVISA.

No ALTERNATIVAS FRECUENCIA PORCENTAIJE
1 Costos bajos 2 22,22
2 Contratacion de seguros 2 22,22
3 Custodia del dinero 5 55,56
TOTAL 9 100,00

Importancia contratacion del servicio
de transporte de valores a SEVISA

Custodia del
dinero
56%

Contratacion de
SEgUros
229%

Figura 15. Importancia contratacion del servicio de transporte de valores a
SEVISA.

Interpretacion:
En referencia a la pregunta No. 3, el 22,22% escogio los costos bajos, el
22,22% la contratacidén de seguros y en su mayoria el 55,56% la custodia del

dinero.
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3. ¢Qué montos econdmicos promedios mensuales trans porta a traves

de la empresa de seguridad SEVISA?

Tabla 13.
Montos econdmicos promedio de transporte de dinero, SEVISA.
No ALTERNATIVAS FRECUENCIA PORCENTAIE
1 De 0 a USS$5.000 0 0,00
2 De USS$5.001 a US$10.000 1 11,11
3 De US $10.001 a US$50.000 3 33,33
4 Entre US US$50.001 a 5 55,56
US$100.000
5 Mas de USS$ 100.001 0 0,00
TOTAL 9 100

Montos promedios mensuales que
transporta SEVISA

Mias de UsSS
Ce QlaQess 000
0%

De US55.001 a
US510.000
11%

Entre US
UsSS$50.001a
Us$100.000

56%

De US 510.001a
Us550.000
33%

Figura 16. Montos promedios mensuales que transport  a SEVISA.

Interpretacion:

En la pregunta No. 4, el 11,11% de los encuestados realiza el transporte
de valores en un promedio de $5.001 a $ 10.000; el 33,33% transporta un
promedio de $10.001 a $ 50.000; el mayor porcentaje de encuestados en un

55,56% transporta un promedio de $ 50.001 a $ 100.000.
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4. ¢La empresa de seguridad SEVISA, para transporte  de dinero,

cumple con el horario establecido para retirar suv  alorado?

Tabla 14.

Cumplimiento de horario establecido, SEVISA.

No ALTERNATIVAS FRECUENCIA PORCENTAIJE

1 Si 2 22,22
2 No 7 77,78
TOTAL 9 100

Cumplimiento de horario establecido
de retiro de valores por SEVISA

Figura 17. Cumplimiento de horario establecido de r  etiro de valores por
SEVISA.

Interpretacion:
En referencia a la pregunta No. 5, el 22,22% respondié que SEVISA si
cumple con horarios establecidos de retiro de dinero, pero el 77,78% afirmo

gue no cumple dichos horarios.
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5. ¢La empresa de seguridad SEVISA, para transpor te de dinero,
deposita su valorado en la entidad financiera de pr  eferencia, en el

tiempo establecido?

Tabla 15

Depdsito de valorado en entidades financieras enti  empo establecido, SEVISA.

No ALTERNATIVAS FRECUENCIA PORCENTAIJE
1 Si 2 22,22
2 No 7 77,78
TOTAL 9 100

SEVISA deposita el valorado en las
entidades financieras en el tiempo
establecido

Figura 18. SEVISA deposita el valorado en las entid ades financieras en el
tiempo establecido.

Interpretacion:

Con respecto a la pregunta No. 6, los encuestados indicaron en un
porcentaje del 22,22% que SEVISA Sl deposita a tiempo el dinero en la
entidad financiera correspondiente mientras que el 77,78% indico que NO lo

hace a tiempo.
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6. El servicio de transporte de valores que se real iza a través de la

empresa de seguridad SEVISA es:

Tabla 16

Sectores de transporte de valores, SEVISA.

No ALTERNATIVAS FRECUENCIA PORCENTAIE
1 Dentro del perimetro urbano 5 55,56
2 Fuera del perimetro urbano 4 44,44
3 Intercantonal 0 0,00
TOTAL 9 100

Sectores de transporte de valores de
SEVISA

Intercantonal
0%

Figura 19. Sectores de transporte de valores de SEV  ISA.

Interpretacion:

De acuerdo a la pregunta No. 7, los encuestados respondieron en un
55,56% que el dinero que SEVISA les transporta es dentro del perimetro
urbano; el 44,44% afirma que la transportacion es fuera del perimetro

urbano.
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7. ¢Le interesaria que la empresa de seguridad SEVI SA, para
transportar dinero, apligue mayor seguridad y contr ol a través de la

automatizacion de sus procesos?

Tabla 17

Interés de automatizacion de valores, clientes SEVI  SA.

No ALTERNATIVAS FRECUENCIA PORCENTAIJE
1 Si 7 77,78
No 2 22,22
TOTAL 9 100

Interés en que SEVISA automatice sus
procesos de transporte de valores

Figura 20. Interés en que SEVISA automatice sus pro cesos de transporte de
valores

Interpretacion:

En referencia a la pregunta No0.8, en su mayoria con un 77,78% afirmo
gue Sl les interesa que SEVISA mejore su servicio a través de la
automatizacion de procesos, mientras que el 22,22% NO esta interesado en

dicha automatizacion.
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3.4.4. Analisis y discusion de resultados de entre vista aplicada al
Gerente de la empresa de seguridad SEVISA.

1. ¢Cual es su criterio respecto al Transporte de v alores?

Respuesta Gerente: Es movilizar de una manera segura dinero de un

lugar a otro.

Analisis: Transporte de valores va mas alla de movilizar de una manera
segura dinero de un lugar a otro, es un servicio complementario del
sector financiero que permite a los bancos y clientes de los mismos, el
trasladar su dinero y objetos de valor, asi como el transferir los
riesgos inherentes a esta actividad, mediante mecanismos
especializados que involucran a personas, dispositivos tecnolégicos y
procedimientos especificos, debidamente coordinados entre si con la
finalidad de disminuir la probabilidad de siniestros, no solo durante la

realizacion del servicio sino antes y después del mismo.

2. ¢Como se conforma la Tripulacién para transporta  r dinero en su

empresa?

Respuesta Gerente: Chofer, Porta fundas y Hombre de seguridad.

Andlisis: La tripulacion para transportar dinero estara compuesta por:

» Jefe de Tripulacion.
» Tripulante de Seguridad.
» Tripulante Conductor.

» Tripulante Recolector.
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¢,Como estan definidas las funciones y responsabi lidades de la

tripulacion?

Respuesta del Gerente:
Chofer: Conductor del blindado.
Porta fundas: Responsable de las tulas.

Hombre de seguridad: Custodia y seguridad.

Andlisis: Las funciones y responsabilidades de la tripulacion deben
establecer parametros técnicos que permitan minimizar el riesgo de

asalto a las operaciones de transporte de valores:

Jefe de Tripulacion

» Seré el responsable directo de personal —vehiculo- armamento,
comunicaciones, valorado, documentacion e informes.

e« Comunicara permanentemente todos los movimientos o
novedades al Centro de Operaciones y Monitoreo Centralizado
(COMC)

Tripulante de Seguridad
* Su funcion sera dar seguridad en todo momento y lugar al

personal y al vehiculo.

Tripulante Conductor
e Su funcién, conducira el vehiculo el que puede ser utilizado

como arma.

Tripulante Recolector
» Su funcion, consiste en la entrega o recepcion de las remesas

y/o valores.
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¢,Qué modelos de Andlisis de riesgos aplica para la operacion de
transporte de valores?

Respuesta Gerente: No se tiene un modelo de andlisis de riesgos.

Andlisis: Es indispensable levantar analisis de riesgos, ya que éste
constituye la herramienta adecuada para el tratamiento de las
vulnerabilidades existentes a la vez que nos permite realizar un
diagnostico general sobre el estado de la seguridad al prestar el servicio
de Transporte de Valores. Con ello se podra establecer politicas para la
correccion de los problemas detectados, y la gestion de seguridad, para
garantizar que las vulnerabilidades encontradas anteriormente sean

solventadas.

¢, Qué procedimiento se aplica para la custodia en el transporte de
valores?

Respuesta Gerente: Seguridad y custodia en la entrega y recepcion de
dinero.

Andlisis: En la transportacién de valores, se observaran y cumpliran los
procedimientos establecidos y se lo realizar4 en vehiculos blindados,
con adecuadas caracteristicas de seguridad, con Optimo sistema de
comunicacion. El dinero y valores deben estar al interior de la boveda
del vehiculo, la misma que dispondra de una cerradura con claves

dindmicas.

¢, Se define limites maximos de transportacion de valores?

Respuesta Gerente: No
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Andlisis: El limite maximo de efectivo y valores a transportarse no debe
exceder, por ningun concepto, el valor cubierto por la poliza de seguro

previamente contratada.

¢, Se tiene contratado un seguro contra robos, inf  idelidades, hurtos
y asaltos?

Respuesta Gerente: Si, a través de la Aseguradora del Sur.

Andlisis: Se debe contratar los seguros con la maxima cobertura y
llevar un control de la vigencia de ésta pdliza a fin de que la misma esté
actualizada y que por ningun concepto el servicio de transportacion de

valores quede sin cobertura.

¢, Se tiene estudios de rutas seguras principales y alternas a
seqguir?
Respuesta Gerente: No se dispone de estudios, pero los conductores

tienen reconocidas las rutas principales y alternas.

Andlisis: Cada vez que el vehiculo blindado sea utilizado, se
determinard una ruta a seguir, ruta que debe ser variada dia a dia y se

tendra un especial cuidado en no seguir rutas patron.

Cuando por alguna circunstancia se presenten viajes emergentes que
no han sido considerados en la hoja de ruta prevista, los mismos seran

autorizados por los niveles operativos correspondientes.
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¢Cuéles son los niveles de seguridad establecido s para la

transportacion de Valores?

Respuesta Gerente: Nivel 3, en blindaje del carro.

Andlisis: El transporte de valores se llevard a cabo en vehiculos
blindados de varios tamafios de acuerdo a la cantidad de valorado que
se transporte, 0 en vehiculos con alguna seguridad y escolta para

montos pequenos.

¢,COmo se realiza la Operacion de transporte de  valores?

Respuesta Gerente: Se entrega y se reciben valores de nuestros

clientes de acuerdo a planificacién y contrato establecido.

Andlisis: La Operacion de transporte de valores debe consistir en la
aplicacion de los procedimientos de seguridad para transportar dinero,
cheques titulos, metales preciosos, joyas y valores en general, en
vehiculos blindados equipados con tripulacion especial, rigurosamente
seleccionada y la mas amplia cobertura de seguros, amparados en la
firma previa de un contrato debidamente legalizado entre el cliente y la

empresa transporte de valores.

¢, Cual es el procedimiento de recepcion y entreg  a de valores, y

horario de duracion de cada ruta?

Respuesta Gerente: El vehiculo blindado llega al punto de recoleccion,
se desembarca el hombre de seguridad y posterior el porta funda,
ingresa a la instalacion del cliente, recibe el valorado, firma los
documentos (remesas), sale de la instalacibn se embarca en el

blindado. El proceso de recepcién es el proceso contrario.
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Andlisis: EI procedimiento detallado por el Gerente es manual, lo que

dificulta el control y la seguridad en las operaciones.

12. ¢Cree usted necesario la automatizacion de las Operaciones de
transporte de valores?

Respuesta Gerente: En la actualidad con el avance de la tecnologia
seria interesante que los procesos manuales que se realizan en el

servicio de transporte de valores se automaticen.

Andlisis: La automatizacion de los procesos manuales en las
Operaciones de transporte de valores, permitirA mantener mayor

control, seguridad y optimizacion en tiempo.

3.5. CONCLUSIONES Y RECOMENDACIONES

3.5.1. Conclusiones

El mayor porcentaje de empresas de la ciudad de Loja que utilizan el
servicio de transporte de valores y que fueron encuestadas, concluyen
que:

* El servicio de transporte de valores es regular, situacion que no permite el
cumplimiento de los contratos establecidos.

* La operacion de transporte de valores es segura, parametro que permite

minimizar el nivel de riesgo de asalto.

* El elemento méas importante para contratar el servicio de transporte de
valores es la custodia de dinero, ya que el interés de las empresas es la
seguridad de su dinero.
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*La mayoria de empresas transportan cantidades entre US US$50.001 a

US$100.000; valores que deben disponer de altos niveles de seguridad.

*Las empresas de transporte de valores, no cumplen con el horario
establecido para retirar el dinero, convirtiéndose lo mencionado en una
vulnerabilidad que puede ser aprovechada por la delincuencia, ya que las
empresas en el rango establecido para el retiro, se encuentran con altas

cantidades de dinero.

*Las empresas de transporte de valores, no cumplen con el horario
establecido en depositar el dinero en las entidades, causando

inconvenientes en las cuentas por pagar de cada empresa.

* Las operaciones de transporte de valores en su mayoria se ejecutan dentro
del perimetro urbano; operaciones que requieren de altos niveles de

seguridad, para minimizar el riesgo de asalto.

*El 100% de empresas estan interesadas en que su proveedor de
Transporte de Valores automatice sus procesos, ya que actualmente los

procesos manuales no brindan seguridad y control en las operaciones.

El mayor porcentaje de clientes de la empresa de seguridad SEVISA que
utilizan el servicio de transporte de valores y que fueron encuestadas,

concluyen que:

* El servicio de transporte de valores es regular, situacion que no permite el

cumplimiento de los contratos establecidos.

*La operacion de transporte de valores es insegura, vulnerabilidad que

puede ser aprovechada por la delincuencia para asaltar.
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* El elemento mas importante para contratar el servicio de transporte de
valores es la custodia de dinero, ya que el interés de las empresas es la

seguridad de su dinero.

*La mayoria de empresas transportan cantidades entre US US$50.001 a
US$100.000; valores importantes que al ser transportados deben disponer

de altos niveles de seguridad.

*La empresa de seguridad SEVISA, no cumple con el horario establecido
para retirar el dinero, convirtiétndose lo mencionado en una vulnerabilidad
gue puede ser aprovechada por la delincuencia, ya que las empresas en el
rango establecido para el retiro, se encuentran con altas cantidades de

dinero.

» La empresa de seguridad SEVISA, no cumple con el horario establecido en
depositar el dinero en las entidades, causando inconvenientes en las

cuentas por pagar de cada empresa.

*Las operaciones de transporte de valores que ejecuta la empresa de
seguridad SEVISA es dentro del perimetro urbano; operaciones que

requieren de altos niveles de seguridad, para minimizar el riesgo de asalto.

*El 100% de clientes donde la empresa de seguridad SEVISA brinda el
servicio de Transporte de Valores, estan interesados que se automaticen las
operaciones, ya que actualmente los procesos manuales no brindan

seguridad y control en las operaciones.
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La entrevista realizada el Gerente de la empresa de seguridad SEVISA,

concluye que:

El Gerente desconoce técnicamente las Operaciones de Transporte de
valores, situacion que se convierte en una vulnerabilidad, ya que la
persona que dirige las mencionadas operaciones no tiene el perfil

requerido.

No se dispone de una herramienta (Analisis de Riesgos) adecuada para
establecer vulnerabilidades, lo que puede ser aprovechado por la

delincuencia.

Los limites de transportacion de dinero no estan especificados, en relacion
a montos a movilizar de acuerdo a los niveles de seguridad requeridos

técnicamente.

La empresa tiene contratado un seguro para transportar dinero, lo que le
permite respaldar las operaciones en caso que las mismas hayan sido

vulneradas y el valorado sea robado.

Los clientes tienen interés en que se automaticen los procesos de
transporte de valores, lo que permitira tener mayor control, seguridad y

optimizacion de las operaciones.
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3.5.2. Recomendaciones

La empresa de seguridad SEVISA, debe:

e Aprovechar y explotar las debilidades y vulnerabilidades que presentan las
empresas de transporte de valores en la ciudad de Loja, en lo referente al
servicio y la manera de operar técnicamente.

* Revisar los procesos relacionados con el servicio y operaciéon en forma
técnica relacionados con las observaciones definidas en las encuestas

realizadas a sus clientes que brinda el servicio de transporte de valores.

* Proponer la automatizacion de los procesos de las operaciones de
transporte de valores, para mantener mayor control, seguridad vy

optimizacion en las operaciones de movimiento de valorado.
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CAPITULO IV

4, PROPUESTA

Tema: Automatizacion de las operaciones de transporte de valores, en la

empresa de seguridad SEVISA en la ciudad de Loja.

4.1. INTRODUCCION

La falta de seguridad publica y privada en el pais es un hecho; el Ecuador
dejo de ser la isla de paz de otros afios. Mientras la inseguridad despunta a
todo nivel, la capacidad de respuesta del Estado es sumamente limitada. De
alli que la seguridad privada esté consolidandose como la alternativa a la
basqueda de mayor tranquilidad por parte de los ciudadanos y empresas
privadas que se ven seriamente afectadas por los altos indices delictivos
registrados en el pais. Este factor hace que las empresas, con el fin de
preservar el efectivo y que éste llegue a su destino (bancos) sin ninguna
novedad, opten por contratar el servicio de transporte de valores que tiene un
alto costo pero que a su vez les permite minimizar riesgos de robo o asalto y

en caso de siniestro su dinero esté debidamente asegurado.

La tendencia actual del mundo de los negocios, es que cada empresa
debe dedicar todo su esfuerzo al objetivo para el que fue creada,
tercerizando todas las actividades complementarias a gente especializada en

el tema.
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Para poder llegar a obtener resultados de la propuesta, desarrollamos 4
capitulos; el primero que nos permitid plantear y formular el problema, definir
el objetivo general y objetivos especificos, exponer la justificacion e
importancia de la investigacion y finalmente plantear la hipotesis; el segundo
capitulo expone el marco y fundamentacion tedrica, la fundamentacion legal
y el marco conceptual; el tercer capitulo define la metodologia que se empled
para obtener informacion a través de fuentes y técnicas, para con lo obtenido
analizar y discutir los resultados, de esta manera concluir y emitir
recomendaciones; y el cuarto capitulo se refiere a la descripcion de la

propuesta.

Realizado un diagnéstico a las operaciones de transporte de valores de la
empresa de seguridad SEVISA, a través de entrevista al Gerente General,
encuesta a sus clientes y observacion directa, podemos concluir que quienes
dirigen la operacion no cumplen con el perfil y la competencia; no se realiza
analisis de riesgos, esto quiere decir que se desconocen los riesgos,
amenazas e impactos; el personal no tiene un proceso adecuado de
seleccién y cuando ingresan a la empresa no tienen una capacitacion
adecuada que vaya en concordancia con el riesgo que demanda el traslado
de valores; los camiones blindados no cumplen con la normativa establecida
por la autoridad de control en lo que se refiere a nivel de blindaje y

equipamiento de seguridad; no se han establecido los montos maximos a
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transportar de acuerdo a la pdliza, nivel de blindaje, nUmero de Tripulantes y
tipo de armamento; y no se dispone de una adecuada planificacion de rutas
gue permita entregar y receptar valores desde los puntos de origen a los

puntos de destino.

De acuerdo a lo antes mencionado e investigado, es necesario proponer
una automatizacién de los procesos de transporte de valores, los mismos
gue permitirdn desarrollar un mejor control, supervision, optimizacion de
recursos y cumplimiento de los procedimientos técnicos establecidos para
este tipo de operaciones, con la finalidad de minimizar los factores de riesgos

(asalto y robo).

4.2. OBJETIVOS

4.2.1. Objetivo general

Proponer un sistema automatizado, para garantizar las operaciones de

transporte de valores, en la empresa de seguridad SEVISA.

4.2.2. Objetivos especificos

4.5.2.1 Diagnosticar la situacion actual de la empresa en lo relacionado a

las operaciones de transporte de valores.

4.5.2.2 Plantear el proceso de andlisis de riesgo para las operaciones de

transporte de valores.
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45.2.3 Proponer los procedimientos para el desarrollo de las

operaciones de transporte de valores.

45.2.4 Proponer un sistema automatizado para las operaciones de

transporte de valores.

4.3. BENEFICIARIOS DE LA PROPUESTA

Los beneficiarios directos de la propuesta sera la empresa de seguridad
SEVISA, ya que sus procesos de entrega y recepcion de valores se

realizaran de una manera técnica y automatizada.

Indirectamente se beneficiara el cliente, ya que el servicio mejorara en

temas de seguridad, tiempos y servicio.

Finalmente la ciudadania también seria beneficiaria de la propuesta, ya
gue se crearia un ambiente de seguridad el momento que la empresa de
seguridad SEVISA realice sus operaciones de entrega y recepcion de valores

de sus clientes.

4.4, JUSTIFICACION E IMPORTANCIA

La presente investigacibn nos permitira concluir si los procedimientos
actuales para el transporte de valores son los adecuados o se requiere la

automatizacion de los mismos.
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Los resultados de la presente investigacion beneficiara a la empresa de
seguridad “SEVISA” porque sus operaciones de transporte de valores se
realizaran bajo el marco legal y normas establecidas por la autoridad de
control; y tendrd un alcance social importante ya que al cumplir con las
normativas establecidas y automatizarlas minimizara el riesgo de asalto y
robo a la operacion en mencion, evitando asi un impacto en su reputacion

ante la sociedad.

La investigacion también pretende resolver un problema de operacion,
gue permitira a la empresa de seguridad “SEVISA” solucionar temas

técnicos, de recursos y de servicio al cliente.

El cumplimiento de las normas establecidas por la autoridad de control y
automatizaciéon de las operaciones de transporte de valores, podria ser
empleado y aplicado en otras investigaciones, como por ejemplo en

operaciones de Seguridad Fisica (Vigilancia).

4.5. FUNDAMENTACION TEORICA

4.5.1. Transporte de Valores

Es un servicio complementario del sector financiero que permite a los
bancos y clientes de los mismos, el trasladar su dinero y objetos de valor, asi

como el transferir los riesgos inherentes a esta actividad, mediante
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mecanismos especializados que involucran a personas, dispositivos
tecnoldgicos y procedimientos especificos, debidamente coordinados entre si
con la finalidad de disminuir la probabilidad de siniestros, no solo durante la

realizacion del servicio sino antes y después del mismo.

Su operacion contempla la proteccion de la integridad fisica tanto del
personal de las empresas de traslado de valores, los trabajadores de las

empresas a las que se les presta el servicio y sus clientes.

El transporte de valores se lleva a cabo en vehiculos blindados de varios
tamarfios, de acuerdo a la cantidad de dinero que ser transporta, 0 en
vehiculos con alguna seguridad y escolta para sumas pequefias. (Acatitla,

2013, pag. 12).

4.5.2. Componentes de un sistema de transporte de v alores

El sistema de transporte de valores permite tomar medidas efectivas y
conformar equipos de seguridad / tripulacion, a fin de evitar un perjuicio
econdmico al banco, en efectivo o documentos valorados, en el transporte
custodia de las remesas de dinero y/u otros valores, esta conformado por:

» Custodia y transporte de valores.
» Generalidades sobre la transportacion de valores.

 Limite de efectivo.

* Tripulacion.
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* Vehiculo de seguimiento.

* Las llaves del vehiculo.

* Custodia del vehiculo.

» Mantenimiento del vehiculo.
* LOS seguros.

e Las rutas.

4.5.3. Funciones y responsabilidades de la tripulac  i6n

Instrucciones generales

La Tripulacion del vehiculo blindado observaré las siguientes instrucciones:

* Una vez ingresado al vehiculo el conductor, no podra abandonar por

ningun concepto en el transcurso del viaje.

» EI Lider la Tripulacion del vehiculo de seguimiento es el responsable de

conocer al conductor y la ruta a seguirse durante el viaje.

» Los integrantes de la Tripulacion seran los responsables de cada uno en
Su campo y en su gestion, siendo el Lider de Tripulacion el encargado de
reportar al Supervisor de Transporte de Valores/ Consola de Seguridad, la
hora de salida y llegada a su destino, asi como el registro respectivo en la
hoja de ruta y novedades que se presentan en el transcurso de la mision.
Mantendra una comunicaciéon via radio con la Consola de seguridad, sobre

los siguientes procedimientos:

* Preparacion del itinerario de ruta
» Salida de viaje
» Parada para recoger efectivo

» Terminacion de un viaje.
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» Controles y verificaciones.

* Procedimiento para iniciar el servicio de Transporte de valores.

4.5.4. Caracteristicas del personal de seguridad

El personal que labora en la transportacion de valores debe poseer las

siguientes caracteristicas fisicas, mentales, morales e intelectuales:

- Salud fisica y mental excelente.

- Edad 25 a 45 afios.

- Estatura 1.70 minimo.

- Buena presencia, que denote energia y dinamismo.

« Experiencia previa de 5 afos en esta actividad (o ser ex miembro de la
policia o de las Fuerzas Armadas).

- Mente alerta y agil.

- Capacidad de iniciativa y anédlisis de situacion.

« No adolecer de enfermedades que lo incapaciten fisica y mentalmente
durante la operacion de transporte de valores (Ej. Ataques epilépticos del
corazon, de locura, etc.).

» Conocer la ciudad en que opera.

« Control de si mismo y mente fria.

« Amor al riesgo y al peligro.

« Buen tirador con el arma de que dispone.
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- No tener ningan vicio que influya sobre la actividad que desarrolla (licor,
juegos de azar, entre otros).
- Lealtad y honradez absolutas.

« Instruccién: minimo ciclo basico.

4.5.5. Temas de la capacitacion

Los temas que deben impartirse para realizar la capacitacién oportuna del

personal de seguridad en el transporte de valores, seran los siguientes:

- Uso, Manejo y Conservacion de Armas.

« Defensa Personal.

- Procedimientos de Vigilancia y Observacion.
- Identificacion de Personas y Vehiculos.

« Técnica de Manejo Defensivo.

- Seguridad en el Transporte de Valores.

« Plan de Transporte de Valores.

4.6. DESCRIPCION DE LA PROPUESTA
4.6.1 SITUACION ACTUAL DE LA EMPRESA
La empresa de seguridad SEVISA de la ciudad de Loja presta varios

servicios en referencia a vigilancia, seguridad electronica y transporte de

valores, siendo el dltimo servicio el que necesita ser actualizado y
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reestructurado, ya que su Gerente actualmente desconoce el manejo técnico

en las operaciones de entrega y recepcion de valores.

No se realiza un andlisis de riesgos a las operaciones de transporte de
valores, situacion que puede ser aprovechada por la delincuencia para

cumplir sus objetivos.

Los limites de transportacién no se encuentran especificados, en relacion
a los montos a movilizar, de acuerdo a los niveles de seguridad requeridos

técnicamente.

Se tiene contratado un seguro para transportar dinero, lo que le permite
respaldar las operaciones en caso que las mismas hayan sido vulneradas y

el valorado sea robado.

El recurso humano no es evaluado periddicamente en temas de
confiabilidad y no es capacitado en temas especificos que les permita

ejecutar las operaciones de transporte de valores.

La logistica que se emplea para la ejecucion de las operaciones no se
encuentra alineada a las normativas actuales y establecidas por la autoridad

de control.

4.6.2 ANALISIS DE RIESGOS

El analisis de riesgos es la principal herramienta de la administracion de
seguridad en la toma de decisiones para la ejecucidn de operaciones y

determinacion de contramedidas de seguridad.
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La metodologia a seguir para realizar el andlisis de riesgos para las

operaciones de transporte de valores en la ciudad de Loja sera:

- Identificacion del riesgo (asalto, robo y hurto).

- Evaluacién de amenazas (grupos delincuenciales).
- Probabilidad de ocurrencia (posibilidad de que determinado evento

ocurra).

- Determinacién del impacto (consecuencias o efectos negativos que

sufriria la operacion en el caso de la materializacion del riesgo).

- Calculo del riesgo base (producto de los valores obtenidos de

probabilidad e impacto).

El célculo se lo realizara de la siguiente manera:

Probabilidad de ocurrencia

P=f/n

f= NUmero de eventos favorables.

n= NUmeros de eventos posibles. (Promedio de movimientos).

CATEGORIA VALOR CUANTITATIVO
CUALITATIVA

1 BAJA P <= 20%

2 MEDIA 20% < P <=50%

3 ALTA 50% < P <=80%

4 CRITICA P > 80%

Figura 21. Categoria cualitativa y valor cuantitativo para calculo de probabilidad.
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Determinacioén del impacto

CATEGORIA CUALITATIVA VALOR CUANTITATIVO
1BAJIA Pérdidas hasta USD 10.000

2 MEDIA Pérdidas hasta USD 50.000
JALTA Pérdidas hasta USD 150.000

4 CRITICA Pérdidas por mas de USD 150.000

Figura 22. Categoria cualitativa y valor cuantitativo para calculo de impacto.

Calculo del riesgo base

La metodologia consiste en obtener el producto de los valores
obtenidos de probabilidad e impacto, con lo que vamos a obtener un
valor entre el 1 y 16. Debemos aclarar que el valor numérico obtenido
no tiene validez matematica, eso quiere decir que un riesgo de nivel
16 no es exactamente 16 veces un riesgo de nivel 1. Estos valores
se utilizan méas bien como una referencia para la categorizacion

cualitativa posterior y la aplicacién de las contramedidas.

RESGO  Critico [[lAte [ |Medio [N Baio | |

Figura 23. Tabla para célculo del riego base.



68

4.6.3. PROCEDIMIENTOS PARA LAS OPERACIONES DE TRAN SPORTE
DE VALORES.

Con la finalidad de minimizar el riesgo de asalto, robo y hurto a las
operaciones de transporte de valores que realiza la empresa de seguridad

SEVISA, se propone el siguiente proceso:

1. Reestructurar el organigrama de la empresa, donde exista un
departamento de operaciones que tenga como alcance ejecutar el
transporte de valores y donde exista un departamento de seguridad que
tenga como alcance el controlar, auditar y hacer cumplir los

procedimientos establecidos.

2. Realizar un manual donde se definan los perfiles, competencias,
responsabilidades y funciones del Talento Humano que intervenga en las

operaciones de transporte de valores.

3. Levantar andlisis de riesgos, donde se determinen los riesgos, amenazas
probabilidades e impactos de la operacion, para establecer las medidas de

seguridad.

4. Implementar un patron que establezca rutas principales y rutas alternas,
gue brinden seguridad a la operacion, permitan minimizar el riesgo de

asalto y permitan llegar a tiempo a la entrega y recepcion de valores.

5. Definir el procedimiento de entrega y recepcion de valores técnicamente,
de acuerdo a funciones y responsabilidades que se establezcan en el

manual de operaciones de transporte de valores.

6. Establecer limites de montos de dinero a transportar, de acuerdo a la

péliza, al nivel de blindaje, al nimero de Tripulantes y al tipo de
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armamento a utilizar de acuerdo al nivel de riesgo al cual este expuesto la

operacion.

. Definir un programa de capacitacion semestral que permita que el Talento

Humano permanentemente sea retroalimentado y actualizado en los
procesos, técnicas de tiro, técnicas de vigilancia, defensa personal y

conduccion de manejo defensivo y ofensivo.

. Cada 6 meses el Talento Humano que interviene en las operaciones de

transporte de valores deberan ser evaluados mediante evaluaciones de

poligrafica, que nos permitird medir los niveles de confiabilidad.

. Definir un programa de mantenimiento preventivo para la flota vehicular

gue permita la operatividad de los mismos (parte mecanica, del CCTV y

alarmas.

Definir un programa de mantenimiento preventivo del armamento, que
permita la operatividad en caso que la tripulacion actué frente a un

escenario de contingencia.

4.6.4. AUTOMATIZACION DE LAS OPERACIONES DE TRANSP ORTE DE
VALORES

El proceso técnico manual recomendado para la empresa de seguridad

SEVISA, debe tener modulos que se encuentren configurados en

computadoras personales (PC) y en terminales personales/ PDA’s (personal

digital assistant por sus siglas en ingles), que nos permita mantener un

mayor control, supervision y eficiente cumplimiento de las operaciones de

transporte de valores.
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Cada mddulo tendra opciones que permitan establecer operaciones
seguras de acuerdo a cada requerimiento que tenga que cumplir cada

Tripulacion.

El Jefe de Operaciones alimentara los médulos: limite de montos de

dinero a transportar y patron de rutas.

El Jefe de Seguridad alimentara el modulo de analisis de riesgos.

El Jefe de Talento Humano alimentara y sera responsable de los modulos

de capacitacion y de confiabilidad.

El Jefe de Mantenimiento alimentard y sera responsable del modulo de

programa de flota vehicular.

El Jefe del rastrillo alimentara y sera responsable del modulo de programa

de mantenimiento preventivo del armamento.

Posterior a que los responsables alimenten los modulos de acuerdo a
cada requerimiento, el Jefe de Tripulacion obtendrd un resultado en su
terminal personal, que le indicara el nivel de riesgo de la operacion, las rutas
a seguir principales o alternas, el procedimiento de entrega y recepcion de
valores a ejecutar, el tipo de vehiculo blindado a utilizar (nivel de blindaje),

tipo de armamento a utilizar y nimero de tripulantes.

Para comprobacion del cumplimiento de cada modulo, cada departamento
inclusive el cliente dispondrd de una tarjeta con codigo de barras que
conformaria usuario (Jefe de Tripulacion) y el cumplimiento del proceso. En
caso de existir incumplimiento de uno o varios médulos, el sistema emitira

alertas mediante correos electrénicos a los responsables de los modulos.
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Los accesos a los modulos seran restringidos y de acuerdo a cada
responsabilidad y funcion, mediante un usuario y clave.

Los moédulos estaran conformados de la siguiente manera:

Modulo 1: Organigrama de Empresa.

GERENTE GENERAL

Jefe de Operaciones Jefe de Seguridad Jefede TL.HH Jefe de Mantenimiento Jefe de Rastrillo

Tripulaciones

Figura 24. Médulo 1.

Mdédulo 2: Manual de Operaciones de Transporte de valores.

PERFIL
COMPETENCIAS

FUNCIONES

Figura 25: Médulo 2



Mdédulo 3: Analisis de riesgos.

Analisis de Riesgo

Rigagi = Prohabiiidad de Amenasa * Magaitied do Daho

- [ i e (8.1 |

Figura 26. Médulo 3

Modulo 4: Patrén de rutas.

Riesgo Medio

Figura 27. Médulo 4.
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Mdédulo 5: Procedimiento de entrega y recepcion de valores.
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Figura 28. Médulo 5.

Médulo 6: Limites de montos de dinero a transportar.

Entre US US550.001 a US5100.000

Figura 29. Médulo 6.
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Mdédulo 7: Programa de capacitacion Tripulante

Mivel Intermedio

Figura 30. Modulo 7.

Mddulo 8: Evaluaciones poligréaficas.

Primer Trimestre

Figura 31. Médulo 8
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Modulo 9: Flota vehicular.

Figura 32. Médulo 9

Médulo 10: Programa de mantenimiento preventivo del armamento.

Figura 33. Médulo 10

Cada responsable de los modulos, al abrir el programa en cada
computadora personal, se presentara la siguiente pantalla; donde deberan
colocar su usuario y contrasefia, para posterior y de acuerdo a niveles de

autorizacion ingresar la informacion a cada modulo.
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TRANSPORTE DE VALORES

~
&l

USUARIO:

CONTRASENA:

Figura 34. Pantalla de ingreso médulos

Posterior a la identificacion de usuario el sistema le permitira acceder a la

pantalla de ingreso a cada médulo:

Qevise =y,
TRANSPORTE DE VALORES

Médulo 1. Médulo 6. J:'

Médulo 2. Médulo 7. ““i

—— ‘2 i ‘7‘
Médulo 3. Médulo 8. E‘@‘m
b o
Médulo 4. Médulo 9. L
. —
™ r' D)
Médulo 5. Médulo 10. §*

Figura 35. Pantalla acceso a mddulos.
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Una vez que cada responsable haya alimentado de informacion los
modulos, el sistema transmite via GPR la informacion a los terminales
personales de cada Jefe de Tripulacién, quien se acercarda a los diferentes
departamentos para retirar el dinero, armamento, vehiculo y agrupar a su

Tripulacion.

El Jefe de Tripulacién al llegar a cada Departamento acercara su terminal
personal a la tarjeta lectora de barras para que el sistema le vaya

confirmando y aprobando el retiro de recursos para iniciar la operacion.

En la siguiente figura se describe graficamente el proceso que debe

realizar el Jefe de Tripulacidn para que su operacion asignada sea aprobada.

JEFE DE OPERACIONES JEFE DE MANTENIMIENTO

Monto de dinero. Nivel de blindaje camion

Rutas Mantenimiento.

JEFE DE SEGURIDAD

Analisis de riesgos

i
JEFE DE TT.HH i JEFE DE RASTRILLO

A R e o p—
Capacitacidn. Tipo de armamento.
Confiabilidad Mantenimiento

Figura 36. Flujo Jefe de Tripulacion.
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Posterior al cumplimiento del anterior proceso por parte del Jefe de
Tripulantes, el terminal personal se sincroniza y se conoce la aprobacion o

negacion de la operacion.

En la siguiente figura se muestra la pantalla del terminal mévil del Jefe de

Tripulacién cuando su operacion asignada esta aprobada.

Figura 37: Terminal mévil del Jefe de Tripulantes.
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. B TP Seguridad
0 __

j E Lo i ki

U

i
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wocsEm

Tipa de amamento <::| T Pistola 9 mm_|
TC: Massler 12 mm

TS: Minl U2I

TP: Pistola 3 mm

Figura 38. Pantalla del PDA del Jefe de Tripulante.

Una vez aprobada la operacién, el Jefe de Tripulaciébn debera ir
registrando su proceso establecido en la lista de cheque 1 de su terminal
personal y en caso de que no exista el respectivo registro o incumplimiento,
el sistema enviard una alerta a los correos electronicos de los Jefes de

Operaciones y Jefe de Seguridad.
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Gavisam—cn

TRANSPORTE DE VALORES
BASE DE OPERACIONES

Tripulacion
Equipamiento
Armamento
Vehiculo

Sistema CCTV

Botdn de panico
Clave dindmica
Fundas de dinero al interior
de boveda.

9. Botiquin

10. Extintor

11. Inicio de movimiento

a
2%
35
4.
5
6.
7.
8.

000 © 0000000
000 0000000

Figura 39. Lista de chequeo 1 base de operaciones.

Durante el desplazamiento, de igual manera se deben cumplir los
procedimientos y el Jefe de Tripulantes debe continuar llenando la lista de
chequeo 2.
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TRANSPORTE DE VALORES

DESPLAZAMIENTO

1. Vigilancia CCTV O
2. Reporte puntos de control :

3. Reporte de novedades

Figura 40: Lista de chequeo 2 desplazamiento.

Cuando la Tripulacion llegue al punto de entrega y recepcion de valores,

debe cumplir con los procedimientos establecidos, mismos que deben ser

registrados en la lista de chequeo 3.
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TRANSPORTE DE VALORES

PUNTO DE DESTINO

Procedimiento de Seguridad @ O
Procedimiento de entrega y ®@ O

recepcion de valores
Procedimientodeembarque @ O

Figura 41. Lista de chequeo 3 punto de destino.

Posterior el Jefe de la Tripulacion debe acercar su terminal movil a la
tarjeta lectora de barras que constituye el reconocimiento del lugar asignado

para la entrega o recepcion de valores.

En cuanto el terminal se sincronice y se confirme que es correcto el punto
de entrega o recepcion de valores, mediante la impresora movil se imprime el
recibo de constancia de la operacion.
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El recibo térmico contiene informacion del nombre del lugar donde se
entrega el valorado, hora, nombre de quien recibe, cantidad de dinero y

nombre del Jefe de Tripulantes.

_______ e v
mn i <5y

Figura 42. Proceso de entrega y recepcion de valore  s.

Finalmente la operacion de transporte de valores deberéd ser monitoreada
a través de un centro de operaciones de seguridad, que permita aplicar

procedimientos de emergencia en caso de ser necesario.
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En caso de que la Tripulacién tenga una amenaza o0 una emergencia,
deberd presionar el boton de panico, mismo que enviara una sefial GPRS de
alerta al Operador, quién de inmediato localizara al vehiculo mediante el
GPS, se ingresaré al sistema de CCTV, comunicara a la fuerza de reaccion y
fuerza publica para el respectivo apoyo.

il
o 1 J

7

EEmﬂml "

finea LNICO pora emergencias!

Figura 43. Procedimiento de emergencia.

Dentro de la automatizacion también se incluird el proceso en donde el
cliente podra ingresar a la pagina web de la empresa de seguridad y revise si
el dinero fue retirado de su punto de recoleccion establecido y depositado en
la entidad financiera definida o si el dinero solicitado fue entregado en el
punto de entrega establecido.



BIENVENIDOS A SEGURITRANS

Seguritrans es un portal especifico
para el monitoreo y control de
transporte de valores

Este portal esta destinado a la
visualizacion de lugares de
recoleccion o entrega de valoradoy
confirmacion de deposito en
entidades financieras.

Figura 44: Portal web SEVISA.
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SEGURITRANS

Control y Gestion de Transporte de Valores

Para acceder al sistema utilice el siguiente
formulario

Usuario

¢Olvido su contrasena?

Contrasena

Ingrese Aqui

¢Nopuede ingresar?

Ingrese Aqui
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4.6.5. VENTAJAS EN LA AUTOMATIZACION DE TRANSPORTE DE
VALORES.

» Control y supervision de las operaciones en tiempo real.

» Conocer los niveles de riesgos de la operacion que ejecuta cada
Tripulacion.

e Conocer las rutas principales o alternas a utilizar por cada
operacion.

» Utilizacién de vehiculos blindados con el nivel establecido para
cada operacion.

» Utilizacibn de armamento de acuerdo al nivel de riesgo al que
esta expuesto la operacion.

» Control de montos transportados en tiempo real.

e Cumplimiento de los procedimientos de entrega y recepcién de
valores.

« Eliminacion de registro manual de entrega y recepcion de valores.

» Eliminacion de registro manual de datos para facturacion del
servicio.

» Cliente satisfecho con informacion a tiempo.

e Cumplimiento de procedimientos de seguridad.

* Registro real de capacitacion por cada Tripulante y por niveles.

» Registro de ejecucion de pruebas de confiabilidad por cada

Tripulante.
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* Control de los mantenimientos de la flota vehicular y del
armamento.

4.7 SUGERENCIAS METODOLOGICAS PARA APLICAR LA PROP UESTA

4.7.1. Primera Fase

Consistira en comunicar los resultados obtenidos de la investigacion
realizada en base a la problematica y diagndéstico, para luego proponer la

automatizacion de los procesos de las operaciones de transporte de valores.

4.7.2. Segunda Fase

Poner en marcha la implementacién, para la automatizacion de las
operaciones de transporte de valores es decir desarrollar un software que
permita tecnolégicamente subir toda la informacion a una plataforma que
permita controlar, supervisar y hacer cumplir los procedimientos de manera

remota e inalambrica, utilizando equipos personales con GPRS.
4.7.3. Tercera Fase
Finalmente realizar una evaluacion a la implementacion de la propuesta

de automatizacion de los procesos de las operaciones de transporte de
valores, para verificar si los objetivos planteados se han cumplido.
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ANEXOS

ENCUESTA# 1

Reciba un cordial saludo de Santiago F. Rodriguez V., alumno egresado de la
carrera de Ingenieria en Seguridad de la Universidad de las Fuerzas Armadas del

Ecuador.

La presente tiene por objeto levantar informacion referente al servicio y a la
operacion de transporte de valores que le brinda su proveedor de seguridad

actualmente.

Adicional la informacion formara parte de la Tesis para obtener el titulo de

Ingeniero en Seguridad Publica y Privada.

Pregunta No 1

¢, Su empresa recibe el servicio de transporte de valores?

e Sj
« No

Comentario:
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Pregunta No 2

¢, Como calificaria el servicio de transporte de valores que recibe actualmente?

 Excelente
e Bueno

* Regular

» Deficiente

Comentario:

Pregunta No 3

¢, Como calificaria la operacion de transporte de valores que recibe actualmente?

* Seguro
* Inseguro
Comentario:

Pregunta No 4

Califique en orden de importancia que elementos considera usted determinantes
para contratar el servicio de transporte de valores

* Costos bajos

» Contratacion de seguros
* Custodia del dinero
Comentario:
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Pregunta No 5

¢,Qué montos promedios mensuales transporta su empresa a través de su
proveedor de seguridad?

e De 0aUS$5.000

e De US$5.001 a US$10.000

e De US $10.001 a US$50.000

e Entre US US$50.001 a US$100.000
« Mas de US$ 100.001

Comentario:

Pregunta No 6

¢La empresa que utiliza para transporte de valores, cumple con el horario
establecido para retirar su valorado?

e Sj
« No
Comentario:

Pregunta No 7

¢La empresa que transporta el dinero, deposita su valorado en la entidad
financiera de preferencia, en el tiempo establecido?

e Sj
« No
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Comentario:

Pregunta No 8

El servicio de transporte de valores que su empresa realiza a través de su
proveedor de seguridad es:

» Dentro del perimetro urbano
e Fuera del perimetro urbano
* Intercantonal

Comentario:

Pregunta No 9

¢Le interesaria que su proveedor de seguridad para transportar dinero, aplique
mayor seguridad y control, a través de la automatizacion de sus procesos?

e Si
« No
Comentario:
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ENCUESTA# 2

Estimado cliente de la empresa de seguridad SEVISA, reciba un cordial saludo de
Santiago F. Rodriguez V., alumno egresado de la carrera de Ingenieria en

Seguridad de la Universidad de las Fuerzas Armadas del Ecuador.

La presente tiene por objeto levantar informacion referente al servicio y a la
operaciéon de transporte de valores que brinda la empresa y buscar las mejores
alternativas de mejora. Adicional la informacion formara parte de la Tesis para

obtener el titulo de Ingeniero en Seguridad Publica y Privada.
Pregunta No 1

¢,Como calificaria el servicio de transporte de valores que recibe actualmente?
* Excelente

e Bueno

* Regular

+ Deficiente
Comentario:

Pregunta No 2

¢, Como calificaria la operacion de transporte de valores que recibe actualmente?
* Seguro
* Inseguro

Comentario:
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Pregunta No 3

Califigue en orden de importancia que elementos considera usted determinantes
para contratar el servicio de transporte de valores

* Costos bajos

» Contratacion de seguros

* Custodia del dinero

Comentario:

Pregunta No 4

¢, Qué montos promedios mensuales transporta usted con la empresa de seguridad
SEVISA?

*+ De 0aUS$5.000

+ De US$5.001 a US$10.000

+ De US $10.001 a US$50.000

« Entre US US$50.001 a US$100.000

* Mas de US$ 100.001

Comentario:

Pregunta No 5

¢La empresa de seguridad SEVISA, cumple con el horario establecido para retirar
su valorado?

e Sj
« No

Comentario:
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Pregunta No 6

¢La empresa de seguridad SEVISA, deposita su dinero en la entidad financiera de
preferencia en el tiempo establecido?

e Si
« No
Comentario:

Pregunta No 7

El servicio requerido esta:

» Dentro del perimetro urbano
» Fuera del perimetro urbano
* Intercantonal

Comentario:

Pregunta No 8

Le interesaria que la empresa de seguridad SEVISA apligue mayor seguridad y
control en las operaciones de transporte de valores, a través de automatizacion de
Sus procesos

e Sj
« No

Comentario:
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ENTREVISTA

Con la finalidad de conocer la Administracion de la Operacion de Transporte de

Valores, se realiza la siguiente entrevista al Gerente de la empresa de seguridad
SEVISA de la ciudad de Loja.

[

. ¢ Cual es su criterio respecto al Transporte de valores?

¢,Como se conforma la Tripulacion para transportar dinero en su empresa?
¢,Como estan definidas las funciones y responsabilidades de la tripulacién?

¢, Qué modelos de Andlisis de riesgos aplica para la operacién de transporte
de valores?

¢, Qué procedimiento se aplica para la custodia en el transporte de valores?

¢, Se define limites méximos de transportacion de valores?

¢, Se tiene contratado un seguro contra robos, infidelidades, hurtos y
asaltos?

¢ Se tiene estudios de rutas seguras principales y alternas a seguir?

¢, Cuales son los niveles de seguridad establecidos para la transportacion de
Valores?

10. ¢, COmo se realiza la Operacion de transporte de valores?

11.¢Cual es el procedimiento de recepcion y entrega de valores, y horario de

duracion de cada ruta?

12. ¢ Cree usted necesario la automatizacion de las Operaciones de transporte

de valores?
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SIGLAS

SEVISA: Seguridad y Vigilancia servicios adicionales.
CCTV: Circuito cerrado de television.

PDA: siglas en inglés (personal digital assistant)
GPRS: siglas en inglés (General packet radio services)

GPS: siglas en inglés (Global positioning systems)



