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RESUMEN
El desarrollo de un modelo de sistema de gestion de la seguridad de la
informacion (SGSI) basado en las mejores practicas de Seguridad
Informatica, se enfoca en la investigacion del estado actual de los datos y la
informacion que se encuentra en la Agencia de Regulacion y Control
Hidrocarburifero (ARCH) lo que permitio identificar riesgos a los cuales esta
expuesta la organizacion. Esta Metodologia fue disefiada para asegurar los
controles de seguridad de los activos de informacion, tomando como base la
ISO / IEC 27001:2007 y el Acuerdo 166 de la Secretaria Nacional de la
Administracion Publica de la Republica del Ecuador. Esta propuesta de
Metodologia considera que las TIC son herramientas imprescindibles para el
desempefio de institucional e interinstitucional, y como respuesta a la
necesidad de gestionar de forma eficiente y eficaz la seguridad de la
informacion en las entidades publicas, en base a los Acuerdos Ministeriales
No. 804 y No. 837, de 29 de julio y 19 de agosto de 2011 respectivamente,
mediante estos acuerdo se determind que las entidades gubernamentales
presten mayor atencion a la proteccién de sus datos, con el fin de generar un
resultado de confianza en la seguridad de la informacion de las instituciones
publicas y asi minimizar riesgos derivados de vulnerabilidades informaticas.
PALABRAS CLAVES

e SEGURIDAD DE LA INFORMACION,

e ACTIVOS DE LA INFORMACION,

e POLITICAS

e RIESGOS



XV

SUMMARY

The development of a model for information security management system
(ISMS) based on the best information security practices, focuses on the
current state of research data and information found on the Agency for
Regulation and Control Hydrocarbon (ARCH) which identified risks to which
the organization is exposed. This methodology was designed to ensure
security controls of information assets, based on the ISO / IEC 27001: 2007
and the Agreement 166 of the National Secretariat for Public Administration
of the Republic of Ecuador. This proposed methodology considers that ICT is
indispensable for the performance of institutional and inter-institutional tools,
and in response to the need to manage in an efficient and effective
information security in public entities, based on the issuance of Agreements
Ministerial No. 804 and No. 837 of 29 July and 19 August 2011 respectively,
by this agreement it is determined that government entities pay greater

attention to the protection of their data.

KEYWORDS

* SECURITY OF THE INFORMATION,
* INFORMATION ASSETS,

* POLICIES

* RISKS



CAPITULO |

1. Introduccién

Hoy en dia el principal activo de la agencia ARCH es la informacion, los
datos han pasado a ser elementos valiosos a nivel empresarial, pero a la vez
vulnerables y/o violables. La posibilidad de interconectarse a nivel mundial a
través de redes, se ha convertido en un mecanismo que ofrece a la agencia
ARCH obtener mejoras tanto en productividad como en competitividad toda
esta comunicacion ha llevado consigo nuevas amenazas latentes para los

sistemas de informacion y la proteccion de datos.

Adicionalmente hay que considerar que muchas instituciones publicas o
privadas deben afrontar la Seguridad de forma metodoldgica con una
planificacion concreta, donde la visién es la mejora continua y la continuidad
del negocio, todo esto conlleva a la necesidad de efectuar controles que
garanticen de manera razonable la disponibilidad, confidencialidad e
integridad de la informacion, como parte de esta proteccion la seguridad de
la informacion involucra la implementacion de estrategias y la instauraciéon

de politicas de seguridad para resguardar los procesos.

La elaboracién de un modelo de SGSI se enfoca en la investigacion

continua para conocer el estado de la gestibn de la seguridad de la
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informacion en el ARCH e identificar los riesgos a los que estan expuestos.
Con este proposito, se pretende elaborar un modelo de sistema de gestion
de la seguridad de la informacion (SGSI) el cual sera disefiado para
asegurar con controles de seguridad los activos de informacién, tomando
como base la ISO/IEC 27001:2007 y el Acuerdo 166 de la Secretaria

Nacional de la Administracion Publica de la Republica del Ecuador.

La Secretaria Nacional de Administracion Publica, considerando que las
TIC son herramientas imprescindibles para el desempefio de institucional e
interinstitucional, y como respuesta a la necesidad gestionar de forma
eficiente y eficaz la seguridad de la informacion en las entidades publicas,
emitié los Acuerdos Ministeriales No. 804 y No. 837, de 29 de julio y 19 de
agosto de 2011 respectivamente, mediante los cuales cred la Comision para
la Seguridad Informatica y de las Tecnologias de la Informacion y

Comunicacion.

La comision realizara un andlisis de la situacion respecto de la gestion de
la Seguridad de la Informaciéon en las Instituciones de la Administracion
Publica Central, Dependiente e Institucional, llegando a determinar la
necesidad de aplicar normas y procedimientos para seguridad de la
informacion, e incorporar a la cultura y procesos institucionales la gestion
permanente de la misma.

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), esta

basado en la norma técnica ecuatoriana INEN ISO/IEC 27002 para Gestion



3
de la Seguridad de la Informacion y esta dirigido a las Instituciones de la

Administracion Publica Central, Dependiente e Institucional.

El EGSI establece un conjunto de directrices prioritarias para Gestion de
la Seguridad de la Informacién e inicia un proceso de mejora continua en las
instituciones de la Administracion Publica. El EGSI no reemplaza a la norma
INEN ISO/IEC 27002 sino que marca como prioridad la implementacion de

algunas directrices.

La implementaciéon del EGSI incrementara la seguridad de la informacién
en las entidades publicas asi como en la confianza de los ciudadanos en la

Administracion Publica.

1.1 Descripcion del problema

La Agencia de Regulacion y Control Hidrocarburifero, ARCH, creada el
de 27 de julio del 2010 como una institucion de derecho publico, con
personalidad juridica, autonomia administrativa, técnica, economica,
financiera y patrimonio propio, segun cita el articulo 5 de la Ley Reformatoria
a la Ley de Hidrocarburos y a la Ley de Régimen Tributario Interno,
publicada en el Suplemento del Registro Oficial No. 244, ha experimentado
un vertiginoso crecimiento tanto en su parte fisica como también en el
manejo de su informacién lo cual ha provocado que se requiera de controles,

politicas y normas para prevenir el acceso no autorizado, -evitar



4
modificaciones de la informacion por parte de personal no autorizado y

proporcionar acceso seguro en el momento en que se precisa.

En la actualidad en la Agencia de Regulacion y Control Hidrocarburifero
no se cuenta con controles que estandaricen o prevean las amenazas y
vulnerabilidades para salvaguardar los datos de empresa por lo que se
busca diseflar un mecanismo que logre regular, gestionar y mitigar al
maximo los riesgos informaticos y establecer los requerimientos de la
seguridad que nos permitan evitar pérdida de tiempo, dinero e informacién

sensible para la institucion.

1.2 Justificacion

Debido que en la Agencia de Regulacién y Control Hidrocarburifero no
existe al momento normas ni politicas que salvaguarden a la informacién
tanto de las amenazas como vulnerabilidades, en el caso de que se presente
un incidente no se cuenta con planes establecidos y definidos para la
mitigacion de riesgos, es importante que a través del desarrollo de este
proyecto se recomiende algunas buenas practicas para salvaguardar la

informacion.

Y es por ello, que es vital para la organizacién tener una metodologia
que permita evaluar y administrar la seguridad de la informacion, todo esto

debidamente documentado bajo las normas establecidas por las leyes del
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Gobierno Ecuatoriano cumpliendo con disposiciones legales en el Acuerdo
166 de la Secretaria Nacional de la Administracion Publica de la Republica

del Ecuador.

1.3 Antecedentes

Un sistema de gestion de la seguridad de la informacion (SGSI) (en
inglés: information security management system, ISMS) es, como el nombre
lo sugiere, un conjunto de politicas de administracion de la informacion. El
término es utilizado principalmente por la ISO/IEC 27001, aunque no es la

Gnica normativa que utiliza este término o concepto.

Un SGSI es para la agencia el disefio, implantacion, mantenimiento de un
conjunto de procesos para gestionar eficientemente la accesibilidad de la
informacion, buscando asegurar la confidencialidad, integridad vy
disponibilidad de los activos de informacién minimizando a la vez los riesgos

de seguridad de la informacion.

Como todo proceso de gestion, un SGSI debe seguir siendo eficiente
durante un largo tiempo adaptandose a los cambios internos de la

organizacién asi como los externos del entorno.

La Agencia de Regulacion y Control Hidrocarburifero, cumple con el
control técnico de hidrocarburos, fiscalizacion de la comercializacion de GLP

y Gas natural asi como el control técnico de la comercializacion de derivados


http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/ISO/IEC_27001
http://es.wikipedia.org/wiki/Eficiente
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del petroleo. Ademas mantiene tramites de infracciones y coactivas y la
coordinacion en general de la refinacion e industrializacion. Para todo ello no
ha implementado un sistema de gestion de la seguridad de la informacion

gue seria de gran utilidad para la ARCH.

1.4 Objetivos

1.4.1. Objetivo General

Desarrollar un modelo de Sistema de Gestidon de Seguridad de la
Informacién (SGSI) basado en las mejores practicas de Seguridad

Informatica para la Agencia de Regulacion y Control Hidrocarburifero.

1.4.1. Objetivos Especificos:

» Analizar la situacion actual de la ARCH dentro del concepto de
seguridad informatica.

> Desarrollar una metodologia en la cual se apliquen las mejores
practicas de la norma ISO 27001:2007, las buenas préacticas de
COBIT e las buenas préacticas de ITIL aplicables en la Agencia
de Regulacion y Control Hidrocarburifero.

» Analizar los riesgos informaticos de la institucion

» Describir y documentar las politicas de seguridad de la

informacion para mitigar el riesgo informatico.
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El desarrollo de este sistema de seguridad de la informacion aplicado a la
Agencia de Regulacion y Control Hidrocarburifero ayudara a prevenir la fuga
de informacién, pérdida total y parcial de los servidores o sistemas
computacionales, modificacion y reutilizacion de datos y a implementar

politicas de seguridad para la prevencién de desastres.

1.6 Factibilidad

1.6.1 Factibilidad Técnica

Para la realizacibn del presente proyecto se tiene el apoyo de la
Direccion Informética del ARCH en cuanto a la facilidad de proporcionar
informacion respecto a los elementos importantes y fundamentales que tiene
el Centro de Datos de la Informacion y al levantamiento de los procesos

como realmente se estan realizando en la actualidad.

» Tamaio del Producto
o Factores determinantes del Tamafo
= Mercado
= Disponibilidad de Recursos
= Disponibilidad de Recursos Humanos

= Disponibilidad de Materia Prima



» Capacidad del Proyecto

» Localizacion el Proyecto

©)

©)

Macro Localizacion
= Justificacion
= Plano
Micro localizacion
» Factores Locacionales
e Medios de Transporte
e Atractivos Turisticos
e Estructura Impositiva y Legal
e Factores Ambientales
¢ Disponibilidad de Servicios Basicos
¢ Posibilidad de Eliminacion de Desechos

e Disponibilidad de Infraestructura Fisica

» Ingenieria del Proyecto

o

o

Diagrama de Flujo

Proceso de produccion, Organigrama
Requerimiento de Recurso Humano
Requerimiento de Activos, Materiales e Insumos
Estimacion de Costos de Inversion

Calendario de Ejecucion del Proyecto



1.6.2 Factibilidad Econémica

A continuacion se presenta el Presupuesto para el desarrollo de la
Tesis, cuyo financiamiento estara a cargo de los postulantes, por lo que el

trabajo es factible de realizarse, tal como se indica en la tabla 1.

Tabla 1.
Presupuesto de la Realizacién de la Tesis

PRESUPUESTO DE LA REALIZACION DE LA TESIS

1/INGRESOS
RUBRO VALOR UNIDADES SUBTOTAL
1.1|/APORTE TESISTAS 1200..00 1200.00
TOTAL 1200.00
2|[EGRESOS |
2.1|PERSONAL VALOR UNIDADES SUBTOTAL
2.1.01 (DEDICACION DEL TESISTA (Medio Tiempo) 24|Semanas l-',g
SUBTOTAL PERSONAL
2.2|RECURSOS FISICOS Y OTROS VALOR UNIDADES SUBTOTAL
2.2.01|MATERIAL BIBLIOG. Y DIDACT. 86.00 86.00
2.2.02|Gastos OFICINA'Y COPIAS 456.00 Meses 456.00
2.2.07|EQUIPOS 600.00 Meses 600.00
SUBTOTAL RECURSOS FiSICOS Y OTROS 1200.00
TOTAL EGRESOS 1200.00
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1.6.3 Factibilidad Legal

El tema a ser desarrollado se basa en la Norma ISO/ IEC 27001 y el
Acuerdo 166 lo cual es solicitado por la SNAP de la Republica del Ecuador
para las instituciones del estado.

Sistema de la Gestion de la Seguridad de la Informacion

Acuerdo Ministerial 166

Registro Oficial Suplemento 88 de 25-Sep-2013

Que, la Constitucién de la Republica determina en el articulo 227 que
la Administracion Publica constituye un servicio a la colectividad que se rige
por principios de eficacia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacion, participacién, planificacion, transparencia y

evaluacion.

Que, el articulo 13 del Estatuto del Régimen Juridico
Administrativo de la Funcién Ejecutiva establece que la Secretaria
Nacional de la Administracion Publica es una entidad de derecho
publico, con personalidad juridica y patrimonio propio, dotada de autonomia
presupuestaria, financiera, econémica y administrativa, encargada de
establecer las politicas, metodologias de gestion e innovacion institucional
y herramientas necesarias para el mejoramiento de la eficiencia, calidad y
transparencia de la gestion en las entidades y organismos de la Funcion

Ejecutiva, con quienes coordinara las acciones que sean necesarias para la
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correcta ejecucion de dichos fines; asi como también de realizar el
control, seguimiento y evaluacion de la gestion de los planes,
programas, proyectos y procesos de las entidades y organismos de la
Funcion Ejecutiva que se encuentran en ejecucion; y, el control, seguimiento
y evaluacion de la calidad en la gestion de los mismos.

Que, mediante Acuerdos Ministeriales Nos. 804 y 837 de 29 de julio y
19 de agosto de 2011, respectivamente, la Secretaria Nacional de la
Administracion Publica cre6 la Comisidon para la Seguridad Informatica y de
las Tecnologias de la Informacion y Comunicacion conformada por
delegados del Ministerio de Telecomunicaciones y de la Sociedad de la
Informacidn, la Secretaria Nacional de Inteligencia y la Secretaria Nacional
de la Administracion Publica y dentro de sus atribuciones tiene la de
establecer lineamientos de seguridad informatica, proteccion de
infraestructura computacional y todo lo relacionado con ésta, incluyendo la
informacion contenida para las entidades de la Administracion Publica

Central e Institucional.

Que, es importante adoptar politicas, estrategias, normas, procesos,
procedimientos, tecnologias y medios necesarios para mantener la
seguridad en la informacién que se genera y custodia en diferentes medios y
formatos de las entidades de la Administracion Publica Central, Institucional

y que dependen de la Funcion Ejecutiva.
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Que, la Administracion Publica de forma integral y coordinada debe
propender a minimizar o anular riesgos en la informacion asi como proteger
la infraestructura gubernamental, mas aun si es estratégica, de los

denominados ataques informaticos o cibernéticos.

Que, las Tecnologias de la Informacion y Comunicacién son
herramientas imprescindibles para el cumplimiento de la gestion institucional
e interinstitucional de la Administracion Pudblica en tal virtud, deben cumplir
con estandares de seguridad que garanticen la confidencialidad, integridad y

disponibilidad de la informacion;

Que, la Comisibn para la Seguridad Informatica y de las
Tecnologias de la Informacion y Comunicacion en referencia ha
desarrollado el Esquema Gubernamental de Seguridad de la Informacion
(EGSI), elaborado en base a la norma NTE INEN-ISO/IEC 27002 "Cédigo de

Practica para la Gestion de la Seguridad de la Informacion”.

Que, el articulo 15, letra i) del Estatuto del Régimen Juridico y
Administrativo de la Funcién Ejecutiva establece como atribuciéon del
Secretario Nacional de la Administraciéon Pudblica, impulsar proyectos de
estandarizacion en procesos, calidad y tecnologias de la informacion y

comunicacion;
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En uso de las facultades y atribuciones que le confiere el articulo 15,
letra n) del Estatuto del Régimen Juridico y Administrativo de la Funcion

Ejecutiva. Acuerda:

Art. 1.- Disponer a las entidades de la Administracion Publica Central,
Institucional y que dependen de la Funcidn Ejecutiva el uso obligatorio de las
Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion

de Seguridad de la Informacién.

Art. 2.- Las entidades de la Administracion Publica implementaran en
un plazo de dieciocho (18) meses el Esquema Gubernamental de Seguridad
de la Informacion (EGSI), que se adjunta a este acuerdo como Anexo 1, a
excepcion de las disposiciones o normas marcadas como prioritarias en
dicho esquema, las cuales se implementaran en (6) meses desde la emision

del presente Acuerdo.

La implementacion del EGSI se realizara en cada institucion de
acuerdo al &mbito de accidn, estructura orgénica, recursos y nivel de

madurez en gestion de Seguridad de la Informacién.

Art. 3.- Las entidades designaran, al interior de su institucion, un
Comité de Seguridad de la Informacion liderado con un Oficial de Seguridad

de la Informacion, conforme lo establece el EGSI y cuya designacion debera
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ser comunicada a la Secretaria Nacional de la Administracion Publica, en el

transcurso de treinta (30) dias posteriores a la emision del presente Acuerdo.

Art. 4.- La Secretaria Nacional de la Administracion Publica coordinara
y dard seguimiento a la implementacion del EGSI en las entidades de la
Administracion Publica Central, Institucional y que dependen de la Funcion
Ejecutiva. ElI seguimiento y control a la implementacion de la EGSI se
realizara mediante el Sistema de Gestion por Resultados (GPR) u otras
herramientas que para el efecto implemente la Secretaria Nacional de la

Administracion Publica.

Art. 5.- La Secretaria Nacional de la Administracion Publica realizara
de forma ordinaria una revision anual del EGSI en conformidad a las
modificaciones de la norma INEN ISO/IEC 27002 que se generen y de forma
extraordinaria o peridédica cuando las circunstancias asi lo ameriten, ademas
definirdA los procedimientos o0 metodologias para su actualizacién,

implementacion, seguimiento y control.

Art. 6.- Es responsabilidad de la méaxima autoridad de cada entidad
mantener la documentacion de la implementacion del EGSI debidamente
organizada y registrada de acuerdo al procedimiento especifico que para

estos efectos establezca la Secretaria Nacional de la Administracion PuUblica.
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Art. 7.- Las entidades realizaran una evaluacion de riesgos y
disefiaran e implementaran el plan de manejo de riesgos de su institucion,
en base a la norma INEN ISO/IEC 27005 "Gestion del Riesgo en la

Seguridad de la Informacion.

Disposiciones Generales:

Primera.- EI EGSI podra ser revisado periodicamente de acuerdo a las
sugerencias u observaciones realizadas por las entidades de la
Administracion Publica Central, Institucional o que dependen de la Funcion
Ejecutiva, las cuales deberan ser presentadas por escrito a la Secretaria

Nacional de la Administracién Publica.

Segunda.- Cualquier propuesta de inclusiéon de controles o directrices
adicionales a los ya establecidos en el EGSI que se generen en la
implementacion del mismo, deberan ser comunicados a la Secretaria
Nacional de la Administracion Pdublica, previo a su aplicacién; de igual
manera, en caso de existir alguna excepcién institucional respecto a la
implementacion del EGSI, ésta debera ser justificada técnicamente y
comunicada a la Secretaria Nacional de la Administracion Publica, para su

analisis y autorizacion.

Tercera.- Los Oficiales de Seguridad de la Informacion de los Comités

de Gestion de Seguridad de la Informacion designados por las instituciones,
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actuaran como contrapartes de la Secretaria Nacional de la Administracion
Pudblica en la implementacion del EGSI y en la gestion de incidentes de

seguridad de la informacion.

Cuarta.- Cualquier comunicacion respecto a las disposiciones
realizadas en el presente Acuerdo debera ser informada directamente a la
Subsecretaria de Gobierno Electronico de la Secretaria Nacional de la

Administracion Publica.

Disposiciones Transitorias:

Primera.- Para efectivizar el control y seguimiento del EGSI
institucional, la Secretaria Nacional de la Administracién Publica en un plazo
de quince (15) dias creard un proyecto en el sistema GPR en el que se
homogenice los hitos que deben de cumplir las instituciones para

implementar el EGSI.

Segunda.- La Secretaria Nacional de la Administracion Publica emitira
en el plazo de sesenta (60) dias desde la emisién del presente Acuerdo los
lineamientos especificos de registro y documentacién de la implementacion

institucional del ESGI.

Tercera.- La Secretaria Nacional de la Administracion Publica,

ademas, en un plazo de noventa (90) dias desde la emision del presente
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Acuerdo, definira las metodologias o procedimientos para actualizacion,

implementacion, seguimiento y control del EGSI.

Disposicion Derogatoria:

Deroguese los Acuerdo Ministeriales No. 804 de 29 de julio de 2011y

No. 837 de 19 de agosto de 2011.

Disposicion Final:

Este Acuerdo entrard en vigencia a partir de su publicacion en el
Registro Oficial.
Dado en el Palacio Nacional, a los 19 dias del mes de septiembre de 2013.
f.) Cristian Castillo Pefaherrera, Secretario Nacional de la Administraciéon
Publica. Es fiel copia del original.- LO CERTIFICO. Quito, 20 de septiembre
de 2013.
f.) Dra. Rafaela Hurtado Espinoza, Coordinadora General de Asesoria

Juridica, Secretaria Nacional de la Administracion Publica.

Ademas de las leyes y normas de la gestién de los datos e informacién en el

gobierno.

» Constitucion de la Republica del Ecuador
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Ley de Comercio Electronico, Firmas Electronicas y Mensajes de
Datos
Ley Organica de Transparencia y Acceso a la Informacion Publica
Ley del Sistema Nacional de Registro de Datos Publicos
Estatuto del Régimen Juridico Administrativo de la Funcion Ejecutiva
Ley Organica y Normas de Control de la Contraloria General del
Estado
Leyes y normas de control del sistema financiero
Leyes y normas de control de empresas publicas
Ley del Sistema Nacional de Archivos
Decreto Ejecutivo No. 1014 sobre el uso de Software Libre en la
Administracion Publica
Decreto Ejecutivo No. 1384 sobre Interoperabilidad Gubernamental en
la Administracion Publica
Otras normas cuya materia trate sobre la gestién de los activos de

informacion en las entidades de la Administracion Publica

Factibilidad Operacional

La realizacion de esta tesis se basa en la investigacion, es por eso

gue con las bases obtenidas a lo largo de la carrera y con el planteamiento

descrito se pretende asegurar el éxito del trabajo, se cuenta con el apoyo de

la Direccion de Tecnologias de la informacion de la Agencia de Regulacion y
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Control Hidrocarburifero. Los resultados obtenidos seran de gran apoyo y

beneficio para la misma.
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CAPITULO I

MARCO TEORICO

2.1 Las buenas préacticas de COBIT

La evaluacion de los requerimientos del negocio, los recursos y procesos
Tecnologias de la Informacion, son puntos bastante importantes para el
buen funcionamiento de la Agencia Nacional y para el aseguramiento de su

supervivencia en el mercado.

“El modelo las buenas practicas de COBIT es precisamente un modelo para
auditar la gestion y control de los sistemas de informacién y tecnologia,
orientado a todos los sectores de la agencia, es decir, administradores IT,
usuarios y por supuesto, los auditores involucrados en el proceso.” (Brito,

2004)

El modelo las buenas préacticas de COBIT es un modelo de evaluacion
y monitoreo que enfatiza en el control de sus procesos de negocios y la
seguridad Tecnologias de la Informacién y que abarca controles especificos

de Tecnologias de la Informacion desde una perspectiva de negocios.

Las buenas practicas de COBIT significa Objetivos de Control para
Tecnologia de Informacion y Tecnologias relacionadas (Control Objectives

for Information Systems and related Technology). EI modelo es el resultado
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de una investigacion con expertos de varios paises, desarrollado por ISACA

(Information Systems Audit and Control Association).

Fue lanzado en 1996, es una herramienta de gobierno de tecnologias

gue ha cambiado la forma en que trabajan los profesionales de tecnologia.

Vinculando tecnologia informética y practicas de control, en el modelo las
buenas practicas de COBIT consolida y armoniza estandares de fuentes
globales prominentes en un recurso critico para los profesionales de control

la gerencia, y los auditores.

Las buenas practicas de COBIT se aplica a los sistemas de
informacion de toda la agencia ARCH o institucion del Estado, incluyendo los

computadores personales y las redes.

Esta basado en la filosofia de que los recursos Tl necesitan ser
administrados por un conjunto de procesos naturalmente agrupados para
proveer la informacion pertinente y confiable que requiere la agencia para

lograr sus objetivos.

La estructura del modelo propone un marco de accion donde se
evallan los criterios de informacion, como por ejemplo la calidad y
seguridad, se auditan los recursos que comprenden la tecnologia de

informacion, como por ejemplo el recurso humano, sistemas, instalaciones,
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entre otros, y finalmente se realiza una evaluacion sobre los procesos

involucrados en la organizacion.

La adecuada implementacion de un modelo las buenas practicas de
COBIT en la agencia y en la agencia, provee una herramienta automatizada,
para evaluar de manera agil y consistente el cumplimiento de los objetivos
de control y controles detallados, que aseguran que los procesos y recursos
de informacion y tecnologia que contribuyen al logro de los objetivos del

negocio en un mercado cada vez mas exigente, complejo y diversificado.

El conjunto de lineamientos y estandares internacionales conocidos
como las buenas practicas de COBIT, define un marco de referencia que
clasifica los procesos de las unidades de tecnologia de informaciéon de las

organizaciones en cuatro dominios principales, a saber:

2.1.1 Planificacion y Organizacion:

En este dominio cubre la estrategia, las tacticas y se refiere a la

identificacion de la forma en que la tecnologia de informacién puede

contribuir de la mejor manera al logro de los objetivos del negocio.

La consecucion de la vision estratégica necesita ser planeada,

comunicada y administrada desde diferentes perspectivas.
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Se debera establecerse la agencia y una infraestructura tecnolégica

apropiadas.

2.1.2 Adquisicion e Implementacion:

En este dominio para llevar a cabo la estrategia de tecnologias de la
informacion, las soluciones de tecnologias deben ser identificadas,
desarrolladas o adquiridas, asi como implementadas e integradas dentro del

proceso del negocio.

Este dominio cubre los cambios y el mantenimiento realizados a

sistemas existentes.

2.1.3 Soportey Servicio:

En este dominio se hace referencia a la entrega de los servicios

requeridos, que abarca desde las operaciones tradicionales hasta el

entrenamiento, pasando por seguridad y aspectos de continuidad.

Con el fin de proveer servicios, deberan establecerse los procesos de

soporte necesarios.



24
Este dominio incluye el procesamiento de los datos por sistemas de
aplicacion, frecuentemente clasificados como controles de aplicacion en la

mesa de servicios.

2.1.4 Monitoreo:

Todos los procesos necesitan ser evaluados constantemente a traves
del tiempo para verificar su calidad y suficiencia en cuanto a los

requerimientos de control.

Estos dominios agrupan objetivos de control de alto nivel, que cubren
tanto los aspectos de datos e informacion, como de la tecnologia que la

respalda.

El objetivo de control facilita la generacion y procesamiento de la
informacion cumplan con las caracteristicas de disponibilidad, efectividad,
cumplimiento, eficiencia, confidencialidad, integridad, y confiabilidad de la

informacion.

2.1.5 Usuario:

La Gerencia: para apoyar sus decisiones de inversion en Tecnologias

de la Informacion y control sobre el rendimiento de las mismas, analizar el

costo beneficio del control.
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Los Usuarios Finales: quienes obtienen una garantia sobre la
seguridad y el control de los productos que adquieren interna y

externamente.

Los Auditores: para soportar sus opiniones sobre los controles de los
proyectos de Tecnologias de la Informacién, su impacto en la organizacion y

determinar el control minimo requerido.

Los Responsables de Tecnologias de la Informacion: para identificar
los controles que requieren en sus areas. También puede ser utilizado
dentro de las empresas por el responsable de un proceso de negocio en su
responsabilidad de controlar los aspectos de informacion del proceso, y por
todos aquellos con responsabilidades en el campo de la Tecnologias de la

Informacién en las empresas.

2.1.6 Caracteristicas:

» Orientado al negocio.

» Alineado con estandares y regulaciones de facto.

» Basado en una revision critica y analitica de las tareas y actividades
en Tecnologias de la Informacion.

» Alineado con estandares de control y auditoria (COSO, IFAC, lIA,

ISACA, AICPA)



26

2.1.7 Principios:

El enfoque del control en Tecnologias de la Informacion se lleva a
cabo visualizando la informacion necesaria para dar soporte a los procesos
de negocio y considerando a la informacion como el resultado de la
aplicacion combinada de recursos relacionados con las Tl que deben ser
administrados por procesos de Tl. Requerimientos de la informacion del

negocio:

Para alcanzar los requerimientos de negocio, la informacion necesita
satisfacer ciertos criterios: Requerimientos de Calidad: Calidad, Costo y

Entrega.

2.1.8 Requerimientos Fiduciarios:

Efectividad y eficiencia operacional, confiabilidad de los reportes

financieros y cumplimiento le leyes y regulaciones.

EFECTIVIDAD.- La informacion debe ser relevante y pertinente para los
procesos del negocio y debe ser proporcionada en forma oportuna, correcta,

consistente y utilizable.

EFICIENCIA.- Se debe proveer informacion mediante el empleo Optimo de

los recursos de forma mas productiva y economica.
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CONFIABILIDAD.- proveer la informacibn apropiada para que Ila
administracion tome las decisiones adecuadas para manejar la agencia

ARCH y cumplir con sus responsabilidades.

CUMPLIMIENTO.- de las leyes, regulaciones y compromisos contractuales

con los cuales estd comprometida la agencia ARCH.

2.1.9 Requerimientos de Seguridad:

CONFIDENCIALIDAD.- Proteccion de la informacion sensible contra

divulgacién no autorizada.

INTEGRIDAD.- Refiere a lo exacto y completo de la informacion asi como a

su validez de acuerdo con las expectativas de la agencia ARCH.

DISPONIBILIDAD.- accesibilidad a la informacion cuando sea requerida por
los procesos del negocio y la salvaguarda de los recursos y capacidades

asociadas a la misma.

En las buenas practicas de COBIT se establecen los siguientes
recursos en Tecnologias de la Informacion necesarios para alcanzar los

objetivos de negocio:
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DATOS.- Todos los objetos de informacion se considera informacion interna

y externa, estructurada o no, graficas, sonidos, entre otros.

APLICACIONES.- Entendidas como sistemas de informacion, que integran

procedimientos manuales y sistematizados.

TECNOLOGIA.- Incluye hardware y software basico, sistemas operativos,
sistemas de administracion de bases de datos, de redes,

telecomunicaciones, multimedia, entre otros.

INSTALACIONES.- Incluye los recursos necesarios para alojar y dar soporte

a los sistemas de informacion.

RECURSO HUMANO.- Por la habilidad, conciencia y productividad del
personal para planear, adquirir, prestar servicios, dar soporte y monitorear

los sistemas de Informacion, o de procesos de Tecnologia de Informacion.

TECNOLOGIAS DE INFORMACION.- Un elemento critico para el éxito y la
supervivencia de las organizaciones, es la administracién efectiva de la

informacion y de la Tecnologia de Informacion relacionada.

En esta sociedad global donde la informacion viaja a través del
ciberespacio sin las restricciones de tiempo, distancia y velocidad esta

criticidad emerge de:
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» La creciente dependencia en informacion y en los sistemas que
proporcionan dicha informacion

» La creciente vulnerabilidad y un amplio espectro de amenazas, tales
como las ciber amenazas y la guerra de informacion

» El costo de las inversiones actuales y futuras en informacion y en
tecnologia de informacion.

» El potencial que tienen las tecnologias para cambiar radicalmente las
organizaciones y las practicas de negocio, crear nuevas
oportunidades y reducir costos. Para muchas organizaciones, la
informacion y la tecnologia que la respalda, representan los activos
mas valiosos de la agencia ARCH, por lo que la gestion de los riesgos
asociados de la Tecnologia de Informacién, o Gobernabilidad de TI
(IT Governance), ha ganado notoriedad en tiempos recientes como un
aspecto clave de la gobernabilidad corporativa, dada su capacidad de
proporcionar valor agregado al negocio, balanceando la relacién entre
el riesgo y el retorno de la inversién sobre Tl y sus procesos. Estos
aspectos se enfatizan en el Marco de referencia las buenas practicas
de COBIT, el cual se define como conjunto de Objetivos de Control
para la Informacién y Tecnologias Relacionadas. (Ministerio de Costa

Rica, 2015)

Bajo este escenario, una adecuada administracion de los recursos de TI
es fundamental para mejorar la calidad de los productos y servicios

brindados por el area, lo que se reflejara en mejoras en los procesos que
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respalda, y en el nivel de seguridad y control con el cual se trabaja, elevando
su capacidad para satisfacer los objetivos de cumplimiento definidos en la
estructura de control interno de la organizacion, reduciendo ademas los

costos administrativos asociados al entorno informatico.

Las buenas practicas de COBIT, define un marco de referencia que
clasifica los procesos de las unidades de tecnologia de informacion de las

organizaciones en cuatro dominios principales, a saber:

» Planificacién y organizacion
» Adquisicion e implantacion
» Soporte y Servicios

> Monitoreo

Estos dominios agrupan objetivos de control de alto nivel, que cubren

tanto los aspectos de informacion, como de la tecnologia que la respalda.

En conjunto, estos dominios y los objetivos de control, facilitan que la
generacion y procesamiento de la informacion cumplan con las
caracteristicas de confidencialidad, integridad, disponibilidad, efectividad,
eficiencia, cumplimiento y confiabilidad. Asimismo, se deben tomar en
cuenta los recursos que proporciona la Tecnologia de Informacién, tales
como: datos, sistemas de aplicacion, tecnologia con diferentes plataformas,

instalaciones y el recurso humano.
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2.2 Las buenas préacticas de ITIL

La Agencia y las instituciones hoy por hoy dependen de la Tecnologia de
Informacién la cual optimiza y mejorar los procesos del negocio brindando

asi un mejor servicio.

En muchos casos, los servicios de Tecnologias de la informacion se
basan en modelos de negocios, mismos que no generan apoyo al negocio,

es decir, son en ciertos casos el negocio mismo.

Al mismo tiempo las expectativas por la calidad, innovaciéon y valor de
Tecnologias de la informacion contindan acrecentandose. Mismo que
conlleva a que las organizaciones de Tl se enfoque hacia el negocio y el

servicio.

2.2.1 Gestién de Servicios de Tecnologias de la Informacién

Para realizar este cambio de en la vista de las areas de Tecnologias
de la informacion, es necesario ubicarse bajo el punto de vista de la calidad
de los servicios que se prestan, y alinearse al objetivo estratégico de la

organizacion.
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Cuando los servicios de Tecnologias de la informacidén son criticos,

las actividades que se realizan deben ser ejecutadas en un orden
establecido lo cual asegure que el equipo como tal de Tecnologias de la

informacion suministre valor y entrega los servicios de forma solida.

“La Gestidn de servicios es un una disciplina de gestién basada en
procesos que pretende alinear los servicios de Tl con las
necesidades de la organizacién, ademas brinda un orden

determinado a las actividades de gestion”. (C, 2009) (Brito, 2004)

2.2.2 Las buenas practicas de ITIL - Mejores Préacticas

Las buenas practicas de ITIL, (Information Technology Infrastructure
Library) es una coleccion de documentos publicos, que basados en procesos
y en un marco de mejores practicas de la industria, permite la Gestion de
Servicios de Tecnologias de la informacién con calidad y a un costo

adecuado.

Las buenas préacticas de ITIL implica todos aquellos procesos que
dentro de la ARCH deben ser ejecutados para la eficiente administracién de
la infraestructura de Tecnologias de la informacion, obteniendo una
adecuada provision de servicios a los funcionarios publicos presupuestado

en el estado.
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“Desarrollada su ler version a finales de 1980, la Biblioteca de
Infraestructura de Tecnologias de la Informacién (las buenas
practicas de ITIL) se ha convertido en el estandar mundial de facto
en la Gestion de Servicios Informaticos” (Osiatis, Gestion de

Servicios TI, 2013).

Definicibn de buenas practicas de ITIL es determinar para una
adecuada Gestion de Servicios en las Tecnologias de Informacién es
necesaria una mezcla sinérgica entre tres factores: Personas, Procesos y

Tecnologia.

2.2.3 Beneficios de las buenas préacticas de ITIL

Los siguientes son algunos de los beneficios que debe tener una

adecuada Gestion del Servicio en las Tecnologias de Informacién:

» Maximiza la calidad del servicio apoyando al negocio de forma
expresa. Ofrece una vision clara de la capacidad del area tecnoldgica.

» Aumenta la satisfaccion en el trabajo mediante una mayor
comprension de las expectativas y capacidades del servicio.

» Minimiza el ciclo de cambios y mejora los resultados de los procesos y
proyectos tecnolodgica.

» Facilta la toma de decisiones de acuerdo con indicadores de

Tecnologias de la informacion y de negocio
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Caracteristicas de las buenas practicas de ITIL

Las siguientes son algunas de las caracteristicas de las buenas practicas

de ITIL:

Es un framework de procesos de Tecnologias de la informacion no
propietario.

Es independiente de los proveedores.

Es independiente de la tecnologia.

Esta basado en "Best Practices".

Provee:

>

>
>
>

Una terminologia estandar.

Las interdependencias entre los procesos.

Los lineamientos para la implementacion.

Los lineamientos para la definicion de roles y responsabilidades de los
procesos.

Las bases para comparar la situacion de la agencia ARCH frente a las

mejores practicas.
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2.2.5 Las buenas practicas de ITIL Version 2.0

Las buenas practicas de ITIL consta de varias publicaciones, las
cuales se muestran en la siguiente figura; estas publicaciones permiten tener

una relacion entre la tecnologia y el negocio, como se indica en la figura 1.

Planeacion para la Implantacion de la Administracién de
Servicios

Administracion de Servicios

soporte de

=i ICT
La Perspectiva e Administracién

del Negocio de
Entrega de infraastructura
Servicios

Figura 1. L(NASAudit, 2011)as buenas précticas de ITIL

Fuente: Cruz, 2009, p. 28

2.2.6 Planeacién parala Implementacion de la Administracion:

Esta publicacion cubre los temas y actividades involucradas en
planeacién, implementacion y mejora de los procesos de Administracion de

Servicios dentro de la agencia.
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2.2.7 ICT Administracion de Infraestructura:

Abarca el tema de Tecnologia de Informacion y Administracion de la

Infraestructura (ICTIM) y las relaciones con otras areas, como la

Administracion de Servicios.

2.2.8 Perspectiva del Negocio:

Tiene como objetivo familiarizarse con la administracion del negocio

con los componentes de Administracion de Servicios, Administracion de

Aplicaciones y la Administracion de la Infraestructura, los cuales son

necesarios para soportar los procesos de negocio.

2.2.9 Administracién de Aplicaciones:

Trata el tema de la administracién de las aplicaciones desde las

necesidades del negocio hasta el ciclo de vida de la aplicacion

2.2.10 Administracion de Seguridad:

Detalla el proceso de planeacion y administracion de un definido nivel

de seguridad en la informacion y servicios.
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2.2.11 Administracion o Gestion de Servicios de TI:

La gestion de Servicios Informéticos es abarcada por dos publicaciones:

Entrega de Servicios y Soporte de Servicios.

2.211.1 Entrega de Servicios:

Cubre los procesos necesarios para la planeacion y entrega de la

calidad de los servicios de TI. Estos procesos son:

> Administracion de Niveles de Servicio

> Administracion Financiera

> Administracion de Capacidad

> Administracion de la Continuidad de Servicios de TI
> Administracion de la Disponibilidad

2.2.11.2 Soporte de Servicios:

Proporciona los detalles de la funcion de Mesa de Servicio y los
procesos necesarios para el soporte y mantenimiento de los servicios de TI.

Estos procesos son:

> Administracion de Incidentes
> Administracion de Problemas

> Administracion de Configuraciones
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> Administracion de Cambios
> Administracion de Releases
2.2.12 Procesos de Gestiéon de Servicios

La Gestidon de Servicios de tecnologias organiza las actividades

necesarias para administrar la entrega y soporte de servicios en procesos.

“Un proceso es una serie de actividades que a partir de una entrada
obtienen una salida. El flujo de la informacion dentro y fuera de cada area

de proceso indicara la calidad del proceso en particular”. (NASAudit, 2011)

Existen puntos de monitoreo en el proceso para medir la calidad de
los productos y provision de los servicios. Los procesos pueden ser medidos
por su efectividad y eficiencia, es decir, si el proceso alcanz6 su objetivo y si

se hizo un 6ptimo uso de los recursos para lograr ese objetivo.

Por lo que si el resultado de un proceso cumple con el estandar definido,
entonces el proceso es efectivo, y si las actividades en el proceso estan
cumpliendo con el minimos requerido esfuerzo y costo, entonces el proceso

es eficiente.
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2.3 ISO/IEC 27001:2007

La informacion tiene una importancia fundamental para el funcionamiento
y quiza incluso sea decisiva para la supervivencia de la agencia. El hecho de
disponer de la certificacion segun ISO/IEC 27001 le ayuda a gestionar y

proteger sus activos de informacion.

2.3.1 ISO 27001

El estdndar para la seguridad de la informacién ISO/IEC 27001
(Information technology
» Security techniques
» Information security management systems
» Requirements) fue aprobado y publicado como estandar internacional
en Octubre de 2005 por International Organization for Standardization

y por la comision International Electrotechnical Commission.

Especifica los requisitos necesarios para establecer, implantar, mantener

y mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI)

segun el conocido “Ciclo de Deming”: PDCA - acrénimo de Plan, Do, Check,
Act.

» Plan (planificar): es una fase de disefio del SGSI, realizando la

evaluacion de riesgos de seguridad de la informacion y la seleccion

de controles adecuados.
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Do (hacer): es una fase que envuelve la implantacion y operacion de
los controles.
Check (controlar): es una fase que tiene como objetivo revisar y
evaluar el desempefio (eficiencia y eficacia) del SGSI.
Act (actuar): en esta fase se realizan cambios cuando sea necesario

para llevar de vuelta el SGSI a maximo rendimiento.

Sistema de Gestion de la Seguridad de la Informacién

Un Sistema de Gestion de la Seguridad de la Informacién (SGSI) es,

como el nombre lo sugiere, un conjunto de politicas de administracion de la

informacion. El término es utilizado principalmente por la ISO/IEC 27001.

El término se denomina en inglés "Information Security Management

System" (ISMS).

“El concepto clave de un SGSI es para la agencia el disefio,
implantacion, mantenimiento de un conjunto de procesos para
gestionar eficientemente la accesibilidad de la informacién,
buscando asegurar la confidencialidad, integridad y disponibilidad
de los activos de informacibn minimizando a la vez los riesgos

de seguridad de la informacion”. (A, 2011) (A., 2009)
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Como todo proceso de gestion, un SGSI debe seguir siendo eficiente
durante un largo tiempo adaptandose a los cambios internos de la

organizaciéon asi como los externos del entorno.

Ello ayuda a proteger los activos de informacion y otorga confianza a
cualquiera de las partes interesadas, sobre todo a los clientes. La norma
adopta un enfoque por procesos para establecer, implantar, operar,

supervisar, revisar, mantener y mejorar un SGSI.

ISO/IEC 27001 es la unica norma internacional auditable que define los
requisitos para un sistema de gestion de la seguridad de la informacion
(SGSI). La norma se ha concebido para garantizar la seleccion de controles

de seguridad adecuados y proporcionales.

2.3.3 Controles

Un “Control” es lo que permite garantizar que cada aspecto, que

se valoré con un cierto riesgo, queda cubierto y auditable.

Control abarca todo el conjunto de acciones, documentos, medidas a

adoptar, procedimientos, medidas técnicas, entre otros.
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2.3.4 Politica de seguridad.

Politica de seguridad se orienta al Nivel politico o estratégico de la
organizacion: El cual define las grandes lineas a seguir y el nivel de

compromiso de la direccion con ellas.

Plan de Seguridad se orienta al Nivel de planeamiento o tactico:
Define el Como. Es decir, baja a un nivel mas de detalle, para dar inicio al

conjunto de acciones o lineas rectoras que se deberan cumplir.

2.3.5 Organizacion de la informacion de seguridad.

Organizacion Interna: Compromiso de la Direccién, coordinaciones,

responsabilidades, autorizaciones, acuerdos de confidencialidad, contactos

con autoridades y grupos de interés en temas de seguridad, revisiones

independientes.

Partes externas: Riesgos relacionados con terceros, gobierno de la

seguridad respecto a clientes y socios de negocio.

2.3.6 Administracién de recursos

Responsabilidad en los recursos: Inventario y propietario de los

recursos, empleo aceptable de los mismos.
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Clasificacion de la informacién: Guias de clasificacion vy

Denominacion, identificacion y tratamiento de la informacion.

2.3.7 Seguridad de los recursos humanos.

Antes del empleo: Responsabilidades y roles, verificaciones

curriculares, términos y condiciones de empleo.

Durante el empleo: Administracion de responsabilidades, preparacion,
educaciéon y entrenamiento en seguridad de la informacion, medidas

disciplinarias.

Finalizacion o cambio de empleo: Finalizacion de responsabilidades,

devolucién de recursos, revocacion de derechos.

2.3.8 Seguridad fisicay del entorno

Areas de seguridad: Seguridad fisica y perimetral, control fisico de
entradas, seguridad de locales edificios y recursos, proteccion contra
amenazas externas y del entorno, el trabajo en areas e seguridad, accesos

publicos, areas de entrega y carga.

Seguridad de elementos: Ubicacion y proteccion de equipos,

elementos de soporte a los equipos, seguridad en el cableado,
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mantenimiento de equipos, seguridad en el equipamiento fuera de la
organizacién, seguridad en la redistribucién o reutilizacion de equipamiento,

borrado de informacion y/o software.

2.3.9 ¢Quiénes la Utilizan?

ISO/IEC 27001 es una norma adecuada para cualquier organizacion,
grande o pequefia, de cualquier sector o parte del mundo. La norma es
particularmente interesante si la proteccion de la informacion es critica, como

en finanzas, sanidad sector publico y tecnologia de la informacion.

“ISO/IEC 27001 también es muy eficaz para organizaciones que gestionan
la informacibn por encargo de otros, por ejemplo, empresas de
subcontratacién de Tl. Puede utilizarse para garantizar a los clientes que su

informacion esta protegida”. (A., 2009) (Institute, 2007)

2.3.10 Beneficios

» Establecimiento de una metodologia de gestién de la seguridad clara
y estructurada.

» Reduccion del riesgo de pérdida, robo o corrupcién de informacion.

» Los clientes tienen acceso a la informacion a través medidas de
seguridad.

» Los riesgos y sus controles son continuamente revisados.
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» Confianza de clientes y socios estratégicos por la garantia de calidad
y confidencialidad comercial.

» Las auditorias externas ayudan ciclicamente a identificar las
debilidades del sistema y las areas a mejorar.

» Posibilidad de integrarse con otros sistemas de gestion (ISO 9001,
ISO 14001, OHSAS 18001...).

» Continuidad de las operaciones necesarias de negocio tras incidentes
de gravedad.

» Conformidad con la legislacion vigente sobre informacion personal,
propiedad intelectual y otras.

» Imagen de empresa a nivel internacional y elemento diferenciador de

la competencia.

Confianza y reglas claras para las personas de la organizacion.

Reduccion de costes y mejora de los procesos y servicio.

Aumento de la motivacion y satisfaccion del personal.

vV VYV V¥V V¥V

Aumento de la seguridad en base a la gestion de procesos en vez de

en la compra sistematica de productos y tecnologias.

2.3.11 Implementacion

La implantacién de ISO/IEC 27001 en la agencia es un proyecto que
suele tener una duracion entre 6 y 12 meses, dependiendo del grado de
madurez en seguridad de la informacion y el alcance, entendiendo por
alcance el ambito de la organizacion que va a estar sometido al Sistema de

Gestion de la Seguridad de la Informacion elegido.
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En general, es recomendable la ayuda de consultores externos. El
equipo de proyecto de implantacion debe estar formado por representantes
de todas las areas de la organizacién que se vean afectadas por el SGSI,
liderado por la direccibon y asesorado por consultores externos
especializados en seguridad informéatica, derecho de las nuevas tecnologias,
proteccion de datos y sistemas de gestion de seguridad de la informacion

gue hayan realizado un curso de implantador de SGSI.
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CAPITULO 1l

Mejores Practicas para el Desarrollo del Sistema de Gestion de la

Seguridad de la Informacion.

Las mejores practicas y los estandares ayudan a posibilitar un

gobierno eficaz de las actividades de TI.

“Incrementalmente, el uso de estandares y mejores practicas tales como la
s buenas  practicas de ITIL, las  buenas practicas de
COBIT e ISO/IEC 27000, esta siendo conducido por requerimientos de
negocio para mejoras de desempefio, transparencia Yy control

sobre actividades de TI”. (Institute, 2007)

3.1 Las buenas préacticas de COBIT

3.1.1 Administracion de las Tecnologias de la Informacion

Las buenas préacticas de COBIT basicamente presenta en gobierno de
la gestion de tecnologias de la informacién en cinco dimensiones que son el
alineamiento de las estrategias de tecnologias a las estrategias de negocio,
no todas las gestiones de tecnologias de la informaciéon son fundadas en
funcién de lo que el negocio necesita, a veces la gestion de la seguridad de
la informacion de tecnologias de la informacion tiene un sesgo muy personal

y suelen olvidar porque estan ahi (las buenas préacticas de COBIT Gestion,
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Control, Alineamiento y Monitoreo. (las buenas practicas de COBIT 4.1,

2007).

Las buenas practicas de COBIT tema en consideracion los siguientes

aspectos:

1.- Que la alineacion de la estrategia de tecnologias de la informacion y la
estrategia del negocio es lo primero que mide las buenas practicas de

COBIT.

2.- La Entrega de Valor, este consiste en la presentacion de la calidad de

trabajo.

3.- La administracion de la tecnologia y los recursos de humanos, nos
permite saber que tan sdélida es la base con la cual estamos trabajando,
es decir, si se conoce las estrategias, los servicios debidamente
garantizados con los procesos respectivos, y por otro lado no se tiene
personal capacitado, no idénea, tecnologia inadecuada para cubrir las
necesidades; en este caso en necesario medir y saber que tan lejos se
encuentra la dimension de los recursos tecnolégicos y humanos para

llegar a cubrir las necesidades de la organizacion.

4.- Es la administracion del riesgo; el riesgo tiene que ver con amenazas

potenciales que existen, vulnerabilidades que los responsables de
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seguridad y conocen por encontrarse trabajando en la agencia ARCH. La
combinacion que estas amenazas se materialicen a través de las
vulnerabilidades, el impacto que generaria en forma directa o indirecta en

el negocio.

A partir de la identificacion de estos riesgos se procede a planificar
como se haré frente a estas amenazas y asi evitar que estos riesgos se
materialicen y ademas estar preparados para ejecutar otro tipo de
actividades en caso de ser necesarios, enmarcados en el plan de
contingencias y mitigacion, todo esto también se encuentra reflejado en
un tablero de control disefio segun lo que dice las buenas practicas de

COBIT.

La Medicién de la Performance, esto quiere decir que tan eficientes
somos en toda la gestion y que tan mejores en un futuro y como hacer
para logarlo. Siguiendo el ejemplo de la movilidad vemos que tenemos el
tablero con todos los indicadores que necesitamos y el Gobierno para
poder aplicar acelerador y freno o hacer mover el volante para que la
gestién vaya en la direccion correcta. Es aconsejable que todo proyecto
de gestion de IT se realice mediciones y para ello es indispensable la

utilizacion de las buenas practicas de COBIT.
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3.1.2 Control de las Tecnologias de la Informacién

Objetivos de Control: Integran en su contenido lo expuesto tanto en

el resumen ejecutivo como en el marco de referencia.

El enfoque las buenas practicas de COBIT propone 37 procesos

organizados en 4 areas funcionales

> Entrega y asistencia técnica
> Control
> Planeamiento y organizacién

> Aprendizaje e implementacion

De los cuales los aplicables directamente al control de las Tecnologias de

la Informacion son:

« PLANEARY ORGANIZAR

Gestionar la Seguridad

Establecer y mantener un SGSI (Sistema de Gestion de Seguridad de la

Informacion).

Se define las caracteristicas, alcances y limites de lo que seria el
Sistema de Gestion de Seguridad de Informacion (SGSI) y su la forma en
que se debe implementar en la agencia ARCH. Se expresa a su vez que

este sistema debe ir alineado a las Politicas de la agencia ARCH, contexto
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organizacional y objetivos; esto va también con la alineacién de este sistema
con la gestion de seguridad general en la agencia ARCH y a su vez con los
requerimientos de esta. También menciona de la importancia de la
comunicacion del sistema y su difusion por toda esta tanto la forma como los

responsables.

Definir y administrar un plan de tratamiento de riesgos de la seguridad

de lainformacién

Se menciona con alto detalle como el plan de seguridad de

informacion va a manejar los riesgos en la agencia ARCH, con un plan

estructurado que va alineado a los casos de negocio de la agencia ARCH.

Es importante resaltar el control de riesgos sea Optimo para esto debe

estar asociada a los objetivos y recursos empresariales.

La norma describe de qué manera se proporcionara informacion para

el correcto desarrollo de este plan.

Monitorear y revisar el SGSI.

Es explicitamente lo referido al monitoreo y la revision del Sistema de

Gestion de Seguridad de Informacion.
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Principalmente en la revision periddica del SGSI para poder corregir
aspectos importantes, para esto la importancia de recolectar y analizar

informacion continuamente.

Las auditorias internas, asi como la realizacibn de examenes para

medir el grado de efectividad de SGSI actual.

Ademas se debe proporcionar informacion pertinente para el
mantenimiento ya que esto nos ayudara a tener resultados correctos del
seguimiento, también guardar acciones que podrian tener impacto en el

rendimiento del SGSI en la agencia ARCH.

e ADQUIRIR E IMPLEMENTAR

DSSO05 Gestionar los servicios de seguridad

Proteger la informacion de la agencia ARCH para mantener aceptable
el nivel de riesgo de seguridad de la informacion de acuerdo con la politica
de seguridad. Establecer y mantener los roles de seguridad y privilegios de

acceso de la informacioén y realizar la supervisién de la seguridad.

Gestionar el Entorno

Medidas de Proteccién contra factores de ambientales.
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Gestion de Instalaciones
Gestion de Instalaciones, incluyendo equipos de electricidad y
comunicaciones, en linea con leyes y regulaciones, requerimientos técnicos

y de negocio y directrices de salud y seguridad en el trabajo

Gestion del Acceso fisico a los activos de tecnologias de la
informacion

Procedimientos para conceder, limitar, y revocar acceso a locales,
edificios y éareas con equipos de conectividad de acuerdo con las
necesidades del negocio, incluyendo emergencias. El acceso debe estar

justificado, autorizado, registrado y supervisado.

« SUPERVISAR, EVALUAR Y VALORAR

Supervisar, Evaluar y Valorar Rendimiento y conformidad

Recolectar, validar y evaluar métricas y objetivos de negocio, de las Tl
y de procesos. Supervisar que los procesos se estan realizando segun el
rendimiento acordado y conforme a los objetivos y métricas y se

proporcionan informes de forma sistematica y planificada.

Supervisar, Evaluar y Valorar el Sistema de Control Interno
Supervisar y evaluar de forma continua el entorno de control,
incluyendo  tanto  autoevaluaciones como  revisiones  externas

independientes. Facilitar a la Direccion la identificacion de deficiencias e
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ineficiencias en el control y el inicio de acciones de mejora. Planificar,
organizar y mantener normas para la evaluacion del control interno y las

actividades de aseguramiento.

Supervisar, Evaluar y Valorar LA conformidad con los Requerimientos
externos.

Evaluar el cumplimiento de requisitos regulatorios y contractuales
tanto en los procesos de las Tl como en los procesos de negocio
dependientes de las tecnologias de la informacién. Obtener garantias de que
se han identificado, se cumple con los requisitos y se ha integrado el
cumplimiento de las tecnologias de la informacién en el cumplimiento de la

agencia ARCH general.

3.1.3 Control de Proveedores Techoldgicos

Gestionar los Proveedores

Identificar y evaluar las relaciones y contratos con proveedores, en
donde se necesita conocer las necesidades de los interesados

Seleccionar proveedores

Gestionar las relaciones y contratos con el proveedor

Gestionar el Riesgo del proveedor, es decir la capacidad del proveedor de

brindar permanentemente el servicio.
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Monitorear el Desempefio y el cumplimiento del proveedor

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar
p
EDMOY Asegurar ] EDMO3 Asegurar b EDMOA Asegurar la EOMOS Asequrar la
¢ Estatiecimiento EDMO2 Asegurar ks v e s
{mmemﬁ‘J F’Wﬂ! J Ol Riesgo de los Recursos me&'&

Alinear, Planificar y Organizar Supervisar,

Evaluar
4P001 Gestonar Il apogp Gestonar I APO03 Gestonar I apoos Gestionar y Valorar
Marco de Gestén la Arquitectura
S— T > —

Supervisar,

Construir, Adquirir e Implementar

BANGS Gestionar la

lg:nm

Entregar, dar Servicio y Soporte

DS502 Gestionar ,
oot Gestonw || aspesciones | OsSoa Gestonar || 0S4 Gestonar O35 O s e
Operaciones 'Zm ks Problemas & Continuidad de Sequridad Procesos 0¢l Negaci

Procesos para la Gestion de la TI Empresarial

Figura 2. Procesos de Las buenas practicas de COBIT
Fuente: las buenas practicas de COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion

de las Tl de la agencia ARCH, Figura 31, 2012 ISACA.

3.2 NORMAS ISO 27001

Este grupo de normas permite es identificar las necesidades de
integridad, disponibilidad y confidencialidad que la organizacién requiere

para el manejo de su informacion. (Bsigroup.es, 2015)
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Documento de la Politica

ce Del SGSI
Analisis de Activos

de Informacion t
—
Definir Amenazas y

vulnerabilidades Analisis de riesgos

Resultados y
conclusiones

——

Declaracion de
Aplicabilidad

2

Revision del SGSI

AUDITORIAINTERNA Plan de Auditorias

Figura 3. Fases de ISO 27000

Fuente: Seguridad de la Seguridad de la Informacién, 2005

3.2.1 Uso delaNormalISO 27001

La informacion, junto a los procesos y sistemas que hacen uso de
ella, son activos muy importantes de la agencia. La confidencialidad,

integridad y disponibilidad de informacion sensible pueden llegar a ser
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esenciales para mantener los niveles de competitividad, rentabilidad,
conformidad legal e imagen empresarial necesarios para lograr los objetivos

de la organizacion y asegurar beneficios econdmicos.

Las organizaciones y sus sistemas de informacion estan expuestos a
un numero cada vez mas elevado de amenazas que, aprovechando
cualquiera de las vulnerabilidades existentes, pueden someter a activos
criticos de informacién a diversas formas de fraude, espionaje, sabotaje o
vandalismo. Los virus informéaticos, los ataques de denegacion de servicio y
el “hacking” son algunos ejemplos comunes y conocidos, pero también se
deben considerar los riesgos de sufrir incidentes de seguridad causados
voluntaria o involuntariamente desde dentro de la propia organizacién o
aguellos provocados accidentalmente por catastrofes naturales y fallos

técnicos.

El cumplimiento de la legalidad, la adaptacion dindmica y puntual a las
condiciones variables del entorno, la proteccién adecuada de los objetivos
de negocio para asegurar el maximo beneficio o el aprovechamiento de
nuevas oportunidades de negocio, son algunos de los aspectos
fundamentales en los que un SGSI es una herramienta de gran utilidad y de

importante ayuda para la gestion de las organizaciones.

El nivel de seguridad alcanzado por medios técnicos es limitado e

insuficiente por si mismo. En la gestion efectiva de la seguridad debe tomar
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parte activa toda la organizacion, con la gerencia al frente, tomando en

consideracion también a clientes y proveedores de bienes y servicios.

El modelo de gestion de la seguridad debe contemplar unos
procedimientos adecuados y la planificacion e implantacién de controles de
seguridad basados en una evaluacion de riesgos y en una medicion de la

eficacia de los mismos.

El Sistema de Gestion de la Seguridad de la Informacion (SGSI)
ayuda a establecer estas politicas y procedimientos en relacion a los
objetivos de negocio de la organizacion, con objeto de mantener un nivel de

exposicién siempre menor al nivel de riesgo que la propia organizaciéon ha

— Vulnerabilidades
Aprovechan

7 A L\

anm o

-\ /= L

Valor de los
activos

decidido asumir.

Requerimientos
de seguridad

Fwente www 15027000 ey

Figura 4. Riegos

Fuente: 1ISO27000: 2013
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Beneficios

Establecimiento de una metodologia de gestion de la seguridad clara
y estructurada.

Reduccion del riesgo de pérdida, robo o corrupcion de informacion.
Los clientes tienen acceso a la informacion a través medidas de
seguridad.

Los riesgos y sus controles son continuamente revisados.

Confianza de clientes y socios estratégicos por la garantia de calidad
y confidencialidad comercial.

Las auditorias externas ayudan ciclicamente a identificar las
debilidades del sistema y las areas a mejorar.

Posibilidad de integrarse con otros sistemas de gestion (ISO 9001,
ISO 14001, OHSAS 18001...).

Continuidad de las operaciones necesarias de negocio tras incidentes
de gravedad.

Conformidad con la legislacién vigente sobre informacion personal,
propiedad intelectual y otras.

Imagen de empresa a nivel internacional y elemento diferenciador de
la competencia.

Confianza y reglas claras para las personas de la organizacion.
Reduccion de costes y mejora de los procesos y servicio.

Aumento de la motivacion y satisfaccion del personal. (SGSI, 2015)
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« Aumento de la seguridad en base a la gestion de procesos en vez de

en la compra sistematica de productos y tecnologias.

* Gestion de proyectos, recursos del
proyecto

¢ El cambio organizacional requiere
recursos de la organizacion

 Disefio, desarrollo, pruebas,
implementacion

» Certificacion y visitas de seguimiento

* Operacion y mantenimiento en curso

ruentesls02l000.88

* Reduce los riesgos de seguridad de la informacion

* Reduce la probabilidad y el impacto de los -
incidentes de seguridad

* La certificacion de un estandar internacional

* Ventajas de marketing/marca

* Enfoque coherente, estructurado

* Evaluacion integral de riesgos

* Focaliza el gasto en seguridad de la informacion
donde produce mayor ventaja

* Gobernanza demostrable

\

Figura 5. Costes vs. Beneficios

Fuente: 1ISO27000: 2013

Documentacion Minima

« Politica y objetivos de seguridad.

e Alcance del SGSI.

o Procedimientos y controles que apoyan el SGSI.

» Descripcion de la metodologia de evaluacion del riesgo.

e Informe resultante de la evaluacion del riesgo.


http://www.iso27000.es/download/Inversiones_en_seguridad_y_amortizacion.pdf
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« Plan de tratamiento de riesgos.

o Procedimientos de planificacion, manejo y control de los procesos de
seguridad de la informacién y de medicion de la eficacia de los
controles.

o Registros.

o Declaracion de aplicabilidad (SOA -Statement of Applicability-).

e Procedimiento de gestion de toda la documentacion del SGSI.

Las actividades mas relevantes son:

o Implicacion de la Direccion.

o Alcance del SGSI y politica de seguridad.

« Inventario de todos los activos de informacion.

« Metodologia de evaluacion del riesgo.

« Identificaciébn de amenazas, vulnerabilidades e impactos.

o Andlisis y evaluacion de riesgos.

« Seleccién de controles para el tratamiento de riesgos.

« Aprobacion por parte de la direccion del riesgo residual.

o Declaracion de aplicabilidad.

« Plan de tratamiento de riesgos.

o Implementacion de controles, documentacibn de politicas,
procedimientos e instrucciones de trabajo.

o Definicion de un método de medida de la eficacia de los controles y

puesta en marcha del mismo.
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e« Formacion y concienciacion en lo relativo a seguridad de la
informacion a todo el personal.
e Monitorizacidn constante y registro de todas las incidencias.
« Realizacion de auditorias internas.
o Evaluacién de riesgos periddica, revision del nivel de riesgo residual,
del propio SGSI y de su alcance.

e Mejora continua del SGSI.

3.2.2 Administracion y Control de la Seguridad de la Informacién

Lo que se obtiene con la aplicacibn de esta norma es un plan de
seguridad de la informacion acorde con las necesidades de la compafia,
suele suceder en las compafias que tienen un responsable de seguridad de
sistemas suelen colocar a las medidas de control de seguridad un sesgo
muy personal donde si son gente que entiende que la confidencialidad es
todo, va aplicar ciertas medidas de control que extreman la protecciéon de la
confidencialidad y por tanto degradan la funcionalidad de lo que la agencia
ARCH necesita, 6sea la seguridad aplicada a la compafiia tiene que ver con

el perfil profesional del personal del area de seguridad. (ISO.org, 2015)

La Confidencialidad es la restriccion de cierta informacion que
Gnicamente esta autorizado para ser leido o entendido por algunas personas

0 entidades.
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Existen diferentes niveles de confidencialidad como ser: informacion

gue es conocida por toda la compaiiia y los clientes, informacion que maneja
cierto grupo, informacién que solo maneja un grupo reducido por lo general
personas que se encuentran en la cupula de la organizacion, informacion
muy privada que ni siquiera la gestion de tecnologias sabe que existe
simplemente lo supone. Para cada uno de estos grupos hay que aplicar

diferentes medidas de control.

En lo referente a Integridad, si tenemos una base de datos que la
soporte un sistema de emision critica, se optard por un motor de base de

datos mas solidos con el fin de mantener la informacion completa y precisa.

Lo mismo pasa con la Disponibilidad, actualmente se puede encontrar
conexiéon Wi— Fi o cableado estructurado, con el fin de buscar disponibilidad
aplicado a toda la informacion en general. Esta norma certifica el plan de la
seguridad de la informacion y nos permite dar evidencia de lo que decimos

gue hacemos realmente lo hacemos.

En base al conocimiento del ciclo de vida de cada informacion
relevante se debe adoptar el uso de un proceso sistematico, documentado y
conocido por toda la organizacion, desde un enfoque de riesgo empresarial.
Este proceso es el que constituye un SGSI, tal como se indica en la figuran

N° 6.
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Fuente: iso27000.es

Figura 6. Ciclo de Vida

Fuente: 1SO27000: 2013

3.2.3 Planes de Continuidad de Negocios
Los planes de Continuidad de Negocio se definen para el momento

que falle el Sistema, no solo por si falla.

Un plan de continuidad es una respuesta prevista antes aquellas
situaciones de riesgo que afectan de forma critica a los servicios que ofrecen
y que son los que le permiten la realizacion de sus actividades diarias y que

deben ser las que se quiere proteger.
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En éste se trata de obtener el minimo tiempo de recuperacion ante
una determinada situacion de riesgo asi como la minimizacion de las

consecuencias que estas acciones podrias llegar a provocar.

GESTION DE LA CONTINUIDAD DEL NEGOCIO.

De acuerdo a la norma, se toman en cuenta los siguientes puntos:

Continuidad de la seguridad de la informacion.

Planificacion de la continuidad de la seguridad de la informacion.
Implantacion de la continuidad de la seguridad de la informacion.
Verificacion, revision y evaluacion de la continuidad de la seguridad de la

informacion.

Redundancias.

Disponibilidad de instalaciones para el procesamiento de la Informacion.

3.3 Las buenas précticas de ITIL

Se direcciona a brindar una perspectiva global del ciclo de un servicio el

cual inicia con el disefio hasta detallar los procesos inmersos en la eficiente.
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3.3.1 Administracion y Control en la Entrega de Servicios

Tecnoldgicos

Las buenas practicas de ITIL fue evolucionando en los ultimos afios,

actualmente se cuenta con la version 3, esta separado en cinco fases que se

podria interpretar como libros ordenados cronolégicamente.

ITIL v2

3
r
b3

!

Fuente: Plutorak & Associates, Ltd

Administracion
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Administracion
del Conocimiento

Administracion
de Aplicaciones

Administracion

Evaluacion

Administracion
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Administracion del Validacion Servicio Requerimientos
Catalogo Servicios & Pruebas y Peticiones
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de la Seguridad Transicién y Soporte de Eventos
Administracion de la Administracion de Administracion
Continuidad Servicio de Accesos
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Niveles Servicio

Mejora Continua del Servicio

7 Pasos Proceso de Mejora

Figura 7. Procesos de las buenas practicas de ITIL

Fuente: Héctor Acevedo Juarez, 2010
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Estrategias de los Servicios de TI.

La fase de Estrategia del Servicio es central al concepto de Ciclo de
vida del servicio y tiene como principal objetivo convertir la Gestién del

Servicio en un activo estratégico.

Para conseguir este objetivo es imprescindible determinar en primera
instancia qué servicios deben ser prestados y por qué han de ser prestados
desde la perspectiva del cliente y el mercado.

Una correcta Estrategia del Servicio debe:

e« Servir de guia a la hora de establecer y priorizar objetivos y
oportunidades.

e Conocer el mercado y los servicios de la competencia.

e Armonizar la oferta con la demanda de servicios.

o Proponer servicios diferenciados que aporten valor afiadido al cliente.

o Gestionar los recursos y capacidades necesarios para prestar los
servicios ofrecidos teniendo en cuenta los costes y riesgos asociados.

« Alinear los servicios ofrecidos con la estrategia de negocio.

o Elaborar planes que permitan un crecimiento sostenible.

o Crear casos de negocio para justificar inversiones estratégicas.


http://itilv3.osiatis.es/ciclo_vida_servicios_TI.php
http://itilv3.osiatis.es/ciclo_vida_servicios_TI.php
http://itilv3.osiatis.es/gestion_servicios_ti.php
http://itilv3.osiatis.es/gestion_servicios_ti.php
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La fase de Estrategia del Servicio es el eje que permite que las fases de
Disefio, Transicion y Operacion del servicio se ajusten a las politicas y vision

estratégica del negocio.

Una correcta implementacion de la estrategia del servicio va mas alla del
ambito puramente tecnologias de la informacion y requiere un enfoque

multidisciplinar que ayude a responder cuestiones tales como:

e ¢Qué servicios debemos ofrecer?

e ¢Cudl es su valor?

e ¢Cuales son nuestros clientes potenciales?

e ¢Cuales son los resultados esperados?

e ¢ Qué servicios son prioritarios?

e ¢Qué inversiones son necesarias?

e ¢Cual es el retorno a la inversion o ROI?

e ¢Qué servicios existen ya en el mercado que puedan representar una
competencia directa?

e ¢CoOmo podemos diferenciarnos de la competencia?

Disefio de Servicios de tecnologias de la informacion
Es donde se define los servicios que se va ofertar, es decir el catalogo
de servicios y mediante que procesos los vamos a soportar; para

comprender mejor las diferencias de los dos primeros libros presentados a


http://itilv3.osiatis.es/diseno_servicios_TI.php
http://itilv3.osiatis.es/transicion_servicios_TI.php
http://itilv3.osiatis.es/operacion_servicios_TI.php
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donde se analiza el catalogo de servicios; por otro lado se encuentran los
procesos que tienen;. Es decir, el servicio por un lado, proceso por otro lado.
El Disefio del Servicio debe seguir las directrices establecidas en la fase de
Estrategia y debe a su vez colaborar con ella para que los servicios

disefnados:

e Se adecuen a las necesidades del mercado.
o Sean eficientes en costes y rentables.
o Cumplan los estandares de calidad adoptados.

e Aporten valor a clientes y usuarios.

El Disefio del Servicio debe tener en cuenta tanto los requisitos del
servicio como los recursos y capacidades disponibles en la organizacion
tecnologias de la informacion. Un desequilibrio entre ambos lados de la
balanza puede resultar en servicios donde se vean comprometidas bien la

funcionalidad o bien la garantia.

El proceso de disefio del servicio no es estanco y debe tener en cuenta
que los procesos y actividades involucrados incumben a todas las fases del
ciclo de vida.

Una correcta implementacion del Disefio del Servicio debe ayudar a

responder cuestiones tales como:

e ¢Cuales son los requisitos y necesidades de nuestros clientes?


http://itilv3.osiatis.es/estrategia_servicios_TI.php
http://itilv3.osiatis.es/estrategia_servicios_TI.php
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¢, Cuadles son los recursos y capacidades necesarias para prestar los
servicios propuestos?
¢ Los servicios son seguros, ofrecen la disponibilidad necesaria y se
garantiza la continuidad del servicio?
¢,Son necesarias nuevas inversiones para prestar los servicios con los
niveles de calidad propuestos?
¢Estan todos los agentes involucrados correctamente informados
sobre los objetivos y alcance de los nuevos servicios o de las
modificaciones a realizar en los ya existentes?

¢, Se necesita la colaboracion de proveedores externos?

Transicion de los Servicios de TI

Es hacer que los productos y servicios definidos en la fase de Disefio del

Servicio se integren en el entorno de produccion y sean accesibles a los

clientes y usuarios autorizados.

Sus principales objetivos se resumen en:

Supervisar y dar soporte a todo el proceso de cambio del nuevo (o
modificado) servicio.

Garantizar que los nuevos servicios cumplen los requisitos y
estandares de calidad estipulados en las fases de Estrategia y la de

Diseno.


http://itilv3.osiatis.es/diseno_servicios_TI.php
http://itilv3.osiatis.es/diseno_servicios_TI.php
http://itilv3.osiatis.es/estrategia_servicios_TI.php
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e Minimizar los riesgos intrinsecos asociados al cambio reduciendo el
posible impacto sobre los servicios ya existentes.
o Mejorar la satisfaccion del cliente respecto a los servicios prestados.

o Comunicar el cambio a todos los agentes implicados.

Para cumplir adecuadamente estos objetivos es necesario que durante la

fase de Transicion del Servicio:

e Se planifique todo el proceso de cambio.

« Se creen los entornos de pruebas y preproduccion necesarios.

« Se realicen todas las pruebas necesarias para asegurar la adecuacion
del nuevo servicio a los requisitos predefinidos.

e Se establezcan planes de roll-out (despliegue) y roll-back (retorno a la
Gltima version estable).

o Se cierre el proceso de cambio con una detallada revision post-

implementacion.

Como resultado de una correcta Transicion del Servicio:

e Los clientes disponen de servicios mejor alineados con sus
necesidades de negocio.

o Laimplementacion de nuevos servicios es mas eficiente.

e Los servicios responden mejor a los cambios del mercado y a los
requisitos de los clientes.

e Se controlan los riesgos y se dispone de planes de contingencia que

eviten una degradacién prolongada del servicio.
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« Se mantienen correctamente actualizadas las bases de datos de
configuracion y activos del servicio.

e Se dispone de una Base de Conocimiento actualizada a disposicion

del personal responsable de la operacion del servicio y sus usuarios.

Operacién de los Servicios de TI

Sin duda, la mas critica entre todas. La percepcion que los clientes y
usuarios tengan de la calidad de los servicios prestados depende en ultima
instancia de una correcta organizacion y coordinacién de todos los agentes

involucrados.

Todas las otras fases del Ciclo de Vida del Servicio tienen como
objetivo ultimo que los servicios sean correctamente prestados aportando el
valor y la utilidad requerida por el cliente con los niveles de calidad
acordados. Es evidente que de nada sirve una correcta estrategia, disefio y

transicion del servicio si falla la “entrega”.

Por otro lado es practicamente imposible que la fase de Mejora
Continua del Servicio sea capaz de ofrecer soluciones y cambios sin toda la
informacion recopilada durante la fase de operacion.

Los principales objetivos de la fase de Operacion del Servicio incluyen:
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o Coordinar e implementar todos los procesos, actividades y funciones
necesarias para la prestacion de los servicios acordados con los
niveles de calidad aprobados.
o Dar soporte a todos los usuarios del servicio.
o Gestionar la infraestructura tecnoldgica necesaria para la prestacion

del servicio.

Uno de los aspectos esenciales en la Operacion del Servicio es la
basqueda de un equilibrio entre estabilidad y capacidad de respuesta.
La estabilidad es necesaria pues los clientes requieren disponibilidad y
muestran resistencias al cambio. Por otro lado las necesidades de negocio
cambian rapidamente y eso requiere habitualmente rapidez en las

respuestas.

Normalmente los cambios correctamente planificados no tienen que
afectar a la estabilidad del servicio pero esto requiere la colaboracion de
todos los agentes implicados en la Operacién del Servicio que deben aportar

el feedback necesario.

Para evitar los problemas de inestabilidad es conveniente adoptar una
actitud proactiva que permita dar respuestas a las nuevas necesidades de
negocio de una forma progresiva. La actitud reactiva provoca que los
cambios sélo se implementen cuando la organizacion tecnologias de la

informacion se ve obligada a responder a estimulos externos lo que
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usualmente provoca un estado de “urgencia” que no es conducente a una

correcta planificacion del cambio.

Es también esencial encontrar un correcto equilibrio entre los
procesos de gestion internos orientados a gestionar y mantener la tecnologia
y recursos humanos necesarios para la prestacion del servicio y las

demandas externas de los clientes.

La organizacibn tecnologias de la informacibn no debe
comprometerse en la prestacion de servicios para los que carezca de
capacidad tecnologica o los necesarios recursos humanos ni tampoco caer
en el error de engordar en exceso la infraestructura tecnologias de la
informacion encareciendo innecesariamente el coste de los servicios
prestados.

Mejora de los Servicios de TI, hace referencia a que siempre se tiene
qgue mejorar, este libro profesionaliza la forma de encarar la mejora,
particularmente los procesos incluidos en cada libro, son los mismos de
antes mas otros nuevos, aparecen nuevos roles, nuevas funciones, cada
libro toca tangencialmente uno 0 mas procesos pero si el aspecto a destacar
la cronologia del avance de las buenas préacticas de ITIL. Para definir los
roles es imprescindible acudir a las buenas practicas de ITIL, los roles son
combos de responsabilidades, las buenas practicas de ITIL nos dice cuales

responsabilidad es nuclear en un rol, cuales roles son compatibles para ser
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ejecutados por la misma persona o grupo de personas y nos permite bajar al

llano todo esto que es bastante abstracto de la gestion de tecnologias.

Efectivamente, los tiempos modernos nos exigen continuos cambios y
éstos deben tener un solo objetivo en el campo de la gestion de servicios
tecnologias de la informacion: ofrecer mejores servicios adaptados a las
siempre cambiantes necesidades de nuestros clientes y todo ello mediante
procesos internos optimizados que permitan mayores retornos a la inversion

y mayor satisfaccion del cliente.

Pero este objetivo de mejora sélo se puede alcanzar mediante la
continua monitorizaciéon y medicion de todas las actividades y procesos

involucrados en la prestacion de los servicios tecnologias de la informacion:

o Conformidad: los procesos se adectan a los nuevos modelos y
protocolos.

« Calidad: se cumplen los objetivos preestablecidos en plazo y forma.

« Rendimiento: los procesos son eficientes y rentables para la
organizacion TI.

o Valor: los servicios ofrecen el valor esperado y se diferencian de los

de la competencia.

Los principales objetivos de la fase de Mejora Continua del servicio se

resumen en:
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e Recomendar mejoras para todos los procesos y actividades
involucrados en la gestion y prestacion de los servicios tecnologias de
la informacion.

e Monitorizar y analizar los parametros de seguimiento de Niveles de
Servicio y contrastarlos con los SLAs en vigor.

e Proponer mejoras que aumenten el ROl y VOI asociados a los
servicios tecnologias de la informacion.

o Dar soporte a la fase de estrategia y disefio para la definicion de

nuevos servicios y procesos/ actividades asociados a los mismos.

Los resultados de esta fase del ciclo de vida han de verse reflejados en
Planes de Mejora del Servicio que incorporen toda la informacion necesaria

para:

e Mejorar la calidad de los servicios prestados.

e Incorporar nuevos servicios que se adapten mejor a los requisitos de
los clientes y el mercado.

e Mejorar y hacer més eficientes los procesos internos de la

organizacion tecnologias de la informacion.
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3.3.2 Gesti6on de la Informacion

De acuerdo a las fases descritas anteriormente, de las cuales se
dividen en sub procesos en cada fase, se hace referencia especificamente a

la Gestion de la Seguridad de la Informacion.

Gestion de la Seguridad de la Informacion

Con el advenimiento de las ubicuas redes de comunicacion y, en
especial, de Internet los problemas asociados a la seguridad de la
informacion se han agravado considerablemente y nos afectan a todos.

La informacién es consustancial al negocio y su correcta gestion debe

apoyarse en tres pilares fundamentales:

o Confidencialidad: la informacion debe ser soélo accesible a sus
destinatarios predeterminados.

« Integridad: la informacién debe ser correcta y completa.

o Disponibilidad: debemos de tener acceso a la informacion cuando la

necesitamos.

La Gestion de la Seguridad debe, por tanto, velar por que la informacion
sea correcta y completa, esté siempre a disposicion del negocio y sea

utilizada solo por aquellos que tienen autorizacion para hacerlo.
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Tabla 2.

Tabla de Planificaciéon

Anélisis Comparativo:

las buenas practicas de COBIT

las buenas practicas de ITIL

ISO 27001

PROCESO | DESCRIPCION/ [ PROCESO DESCRIPCION/ JUSTIFICACION PROCESO DESCRIPCION/ JUSTIFICACION
JUSTIFICACION
El desarrollo de este sistema ayudara a prevenir la
No aplica No aplica No aplica No aplica Alcance fuga de informacion, pérdida de total y parcial de
los servidores o sistemas computacionales,
modificacion y reutilizacion de datos.
Gobierno de
TI mediante IT se encuentre Enfoque de Determinar las diversas politicas, son sus Administracion y Para definir la estrategia del servicio, es decir
estandares de alineado con las procesos objetivos, procesos y procedimientos para el Control en la hasta donde queremos llegar conjuntamente con
mejores metas del negocio (planificacié ARCH. Entrega de su elaboracion, transicién y su respectivo
practicas n) Servicios funcionamiento.
Tecnolégicos
Disefiar actuales e innovadores servicios
gue a su vez puede cambiar segun el
requerimiento solicitado en base a lo que
No aplica No aplica Disefio de existe, para de esta manera se consiga No aplica No aplica
servicios de incrementar al catalogo de servicios y
TI posteriormente el contorno de elaboracion
del servicio.
Disefio de Es indispensable tener la agencia de los
No aplica No aplica soluciones diferente elementos principales para el No aplica No aplica
de servicios sistema que se va a realizar

Justificacién General.- Procesos que ayudan a la planificacion del SGSI
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Tabla 3.

Tabla de Implementacion

las buenas practicas de COBIT

las buenas practicas de ITIL

ISO 27001

PROCESO DESCRIPCION/ PROCESO DESCRIPCION/ PROCESO DESCRIPCION/
JUSTIFICACION JUSTIFICACION JUSTIFICACION
Implementar, de acuerdo las
diferentes necesidades y
Administracion Alineacion entre la Administracion y | requerimientos de los usuarios de la
de Tecnologias Estrategia del y la control en la agencia y estar a la vanguardia e No aplica No aplica
de la Informacion Estrategia de TI. entrega de innovacion asi como también la
Resultado, la calidad de servicios para calidad del servicio.
entrega del producto. SGSI
Es necesario para que la
No aplica No aplica Gestione de la informacion se encuentre de una No aplica No aplica
Informacion forma segura.
Esencial que se mantenga todos los
elementos primordiales para realizar
No aplica No aplica Disefio de la el sistema, para poder interactuar No aplica No aplica
arquitectura del | entre ellos y con respectivo mercado
servicio al que va dirigido.
Definir planes para cuando falle el
Planes de Continuidad del | sistema como la continuidad de la
No aplica No aplica No aplica No aplica Negocio seguridad de la Informacion y las

redundancias

Justificacion General.- Procesos que ayudan a la implementacion del sistema SGSI en el ARCH




Tabla 4.

Tabla de Servicios

las buenas practicas de COBIT

las buenas précticas de ITIL

ISO 27001

PROCESO DESCRIPCION/ PROCESO DESCRIPCION/ JUSTIFICACION PROCESO DESCRIPCION/ JUSTIFICACION
JUSTIFICACION
Sirve para la respectiva gestién del servicio
mediante las diversas fases existentes en el ciclo
Disefio del Portafolio de vida, y porque van a ir incluidas toda la No aplica No aplica
No aplica No aplica de Servicios seguridad del sistema de informacién ya que los
servicios van a ir de la mano con la fase de
mejoramiento.
Se basa esta fase en el servicio que va brindar el
sistema y sus respectivos proceso que estan
No aplica No aplica Disefio de procesos involucrados, ya que a su vez esta totalmente No aplica No aplica
explicado las funciones, actividades,
organizaciones que va a tener el sistema.
Se podra elaborar y también conservar un
No aplica No aplica Gestién del Catalogo catalogo de los servicios brindados actualmente, No aplica No aplica
de Servicios ya que va a estar toda la informacién mas
importante.
Gestion de Niveles de Responsable de acordar y garantizar los niveles
No aplica No aplica Servicio de calidad de los servicios Tl prestados. No aplica No aplica

Justificacién General.- Procesos que describen los servicios que presentara el sistema en mencién.
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Tabla 5.

Tabla de Riesgos

81

las buenas practicas de COBIT

las buenas practicas de ITIL

ISO 27001

PROCESO DESCRIPCION/ PROCESO DESCRIPCION/ PROCESO DESCRIPCION/
JUSTIFICACION JUSTIFICACION JUSTIFICACION
Revisar el entorno,
Gestion del Servicio factores ambientales, No aplica No aplica No aplica No aplica
de Seguridad revision de instalaciones,
equipos, revision del
acceso fisico a los Activos
de TI.
Se evitara los desastres, se
No aplica No aplica No aplica No aplica Tratamiento del realizara una fiscalizacién méas

Riesgo

eficaz.

Justificacion General.- Procesos que nos ayudan a identificar los riesgos mas importantes previo, durante, y después de la implementacion SGSI.




Tabla 6.

Tabla de Evaluaciéon

las buenas practicas de COBIT

las buenas précticas de ITIL

1ISO 27001

PROCESO DESCRIPCION/ PROCESO DESCRIPCION/ PROCESO DESCRIPCION/ JUSTIFICACION
JUSTIFICACION JUSTIFICACION
Permite comunicar sus metas,
Subministra lenguaje objetivos y resultados con No aplica No aplica No aplica No aplica
comun Auditores, IT y otros
profesionales.
Se basa esta fase en el servicio
Desarrollo de politicas claras y que va brindar el sistema y sus
Ejecutivos entienden y buenas practicas para la gestion respectivos proceso que estan
gestionan las inversiones | de IT y asegurar el cumplimiento, Disefio de involucrados, ya que a su vez esta No aplica No aplica
en TI la continuidad, seguridad y procesos totalmente explicado las funciones,
privacidad. actividades, organizaciones que va
a tener el sistema.
Realizar evaluaciones al sistema, se
Es necesario gestionar el Disefio de Disefar el sistema de exactitud pueda medir la respectiva utilidad
Supervisar, evaluar y rendimiento y conformidad el métricas y y a su vez de su respectivo Enfoque a que se le da a los procesos, e
valorar sistema de control interno, la sistemas de seguimiento procesos informar los resultados y de esta
conformidad con requerimientos monitorizacion (Medir) manera
externos. hacer correcciones y prevenir
posteriores dificultades
Responsable de garantizar que No aplica
No aplica No aplica Capacidad organizacion Tl dispone No aplica

capacidad para prestar servicios

acordados.

Justificacion General.- Procesos que nos ayudan a evaluar o medir los elementos del sistema SGSI.
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Tabla 7.

Tabla de Control

las buenas practicas de COBIT

las buenas practicas de ITIL 1ISO 27001
PROCESO DESCRIPCION/ PROCESO | DESCRIPCION/ PROCESO DESCRIPCION/ JUSTIFICACION
JUSTIFICACION JUSTIFICACION
Se definen Caracteristicas,
alcances, y como se debe Administracion y control de la | Control de las seguridades que se
implementar, la comunicacion y No aplica No aplica Seguridad de la Informacién | han tomado en cuenta debido a la
Control de las Tecnologias difusion del sistema, el plan de confidencialidad, integridad y
de lainformacién tratamiento de riesgos, una revision disponibilidad de la informacién.
periédica de SGSI, auditorias
internas, informacion sobre el
mantenimiento.
Se necesita identificar las
relaciones y contratos con
proveedores, las relaciones y No aplica No aplica Gestién de Proveedores Responsable de la relacién con
Control Proveedores contratos con el proveedor, el los proveedores y el cumplimiento
riesgo con el proveedor, monitorear de los UCs.
el desempefio y cumplimiento del
proveedor
Responsable de establecer planes
Gestion de la Continuidad de de contingencia que aseguren la
No aplica No aplica los Servicios TI continuidad del servicio en un
No aplica No aplica tiempo predeterminado con el
menor impacto posible en los
servicios de caracter critico.

Justificacién General.- Procesos importantes que nos ayudan a realizar el control de elementos que requiere el sistema.
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35 Secuencia de los Dominios de Actividades

1. Alinear la Estrategia del Servicio con la Estrategia del Negocio
Aqui de definirh como se va a alinear la propuesta SGSI con la

Estrategia del Negocio es decir con la Agencia de Regulacion y Control

Hidrocarburifero, definiendo claramente su alcance de acuerdo a los

recursos y el perimetro de la seguridad de la Informacion.

2. Establecer la Estrategia del Servicio
Se definen las respectivas politicas y los respectivos acuerdos de la

institucién que seran necesarios para la implementacién del SGSI.

3. Identificacién de los Riesgos
Identificar y evaluarlos riesgos posibles con respecto a la seguridad

de la informacion y de esta manera mitigarlos o minimizarlos.

4. Planificacion del tratamiento del Riesgo

Una vez decididas las acciones a tomar, se debe realizar un analisis
de riesgos, teniendo en cuenta la nueva situacion considerando que los
controles y medidas que se ha decidido implantar van a reducir en mayor

0 menor medida el riesgo que existia.
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5. Implementacién de los Servicios Prioritarios
Aqui se definiran los Controles e implementaciones mas importantes

gue necesita el ARCH

6. Planificacion del Proceso de Cambio
Aqui se controlard que los cambios no afecten los servicios
entregados y se comunicard los cambios realizados, a toda la

organizacion.

7. Revision Periddica
Se realizara una revisibn de los procedimientos implementados

periédicamente de los procesos a cada unidad competente.

8. Planes de Continuidad

En los planes de continuidad se continuardn ejecutando
procedimientos para que el SGSI continle asi como también las
respectivas acciones correctivas y preventivas que se tomaran de

acuerdo a los resultados.
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CAPITULO IV
CASO PRACTICO AGENCIA DE REGULACION Y CONTROL

HIDROCARBURIFERO (ARCH)

La Agencia de Regulacion y Control Hidrocarburifero ARCH, es un
ente técnico — administrativo que se encarga de regular, controlar y fiscalizar

las actividades Hidrocarburifero del Estado Ecuatoriano.

Consiente de su rol estratégico en la nueva era petrolera, la ARCH
impulsa a la politica publica Hidrocarburifero cumpliendo su mision
reguladora y de control sobre procesos productivos y comerciales del

petréleo y sus derivados.

Promueve la transparencia y excelencia en la gestion de empresas e
instituciones reguladas, cuidando de los intereses ciudadanos desde la
extraccion petrolera hasta el consumo de sus derivados, ademas de vigilar el
abastecimiento, calidad, cantidad y precio justo de los combustibles en

beneficio de los ecuatorianos.

Vela por el Optimo aprovechamiento de nuestros recursos
Hidrocarburifero, a través de la regularizacion progresiva, el control y
fiscalizacion del sector, al asegurar el buen funcionamiento de los mercados,
la oportuna prestacion de los servicios y la calidad de los productos y

Servicios conexos.
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Asi contribuye en el uso eficiente de los hidrocarburos en cada una de
las fases de la industria, entregando una oportuna prestacion de servicios y

productos de calidad a la ciudadania.

Metodologia con las Mejores Précticas para la Implementacion del SGSI

en la Agencia de Regulacion y Control Hidrocarburifero

Una de las principales caracteristicas que debe poseer una empresa
que busca un SGSI es establecer una metodologia general para la

implementacion establecida en funcién de la norma ISO 27000.

El compromiso de la direccion es la base fundamental para iniciar el
proyecto, el apoyo y la decision de implementar el SGSI debe ser una

decision de la méaxima autoridad de la ARCH.

La norma ISO 27000 establece los 26 compromisos que deben tener
la direccion y la gestion de los recursos para lograr el funcionamiento del

SGSI

Conjuntamente con las buenas practicas de ITIL y Las buenas
practicas de COBIT lineamientos para aplicar buenas practicas y
mejoramiento de procesos, se deben reflejar los compromisos adquiridos,
mediante las politicas, objetivos, planes, funciones y responsabilidades con

respecto a la seguridad de la informacion.
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De esta manera comunicar a la organizacion la importancia del
cumplimiento de lo establecido; brindar los recursos necesarios; decidir
criterios y niveles para aceptacion de riesgo; asegurar que se realicen las

auditorias internas y efectuar las revisiones del SGSI.

CASO ARCH: Autorizacién Maxima Autoridad

Yo

> Ao
NCa
~=  Hidrocarburifero
MEMORANDO Nro. ...
P ucsiomesiiones -
PARA: Maxima Autoridad

ASUNTO: DIFUSION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION
De mi consideracion:

De acuerdo al documento de Ia Politica de Ia Seguridad de Ia Informacion Literal 1, se difundira la
politica de Seguridad de la Informacion; y para dar cumplimiento al literal anteriormente
mencionado, se solicita muy comedidamente a usted, como maxima autoridad de 1a Agencia de

Regulacion y Control Hidrocarburifero, autorizar los siguientes items:

3. Realizar el Seguimiento y puesta en marcha de las normas de este documento

b. Disponer la difusion, capacitacion y sensibilizacion del contenido de este documento.

¢. Conformar oficialmente el Comité de Gestion de la Seguridad de Ia Informacion de la
institucion y designar a los integrantes. El comité de coordinacion de la seguridad de
I3 informacion involucrara 13 participacion y cooperacion de los cargos directivos de
la institucion. El comité deberda convocarse de forma periddica o cuando las

circunstancias lo ameriten. Se debera llevar registros y actas de las reuniones.

DIRECTOR DE TECNOLOGIAS DE LA INFORMACION

Figura 4: Autorizacion de la Maxima Autoridad

Fuente: ARCH
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4.1 Alinear la estrategia del servicio con la estrategia del negocio en la

Agencia de Regulacion y Control Hidrocarburifero

Como primera medida se debe establecer el alcance del Sistema de
Gestion de la Seguridad de la Informacion, el mismo que se define de
acuerdo a las caracteristicas del ARCH, su organizacion, localizacion,
activos y tecnologia, de esta manera involucrar los procesos mas

importantes del negocio.

Se debe tomar en cuenta los requisitos legales y contractuales

relacionados con la seguridad de la informacién.

Para el caso de la Agencia de Regulacion y Control Hidrocarburifero se
enfoque en los procesos sobresalientes, tales como:
» Coordinacién de Refinacion e Industrializacién
Tramite de Infracciones y Coactivas
Control Técnico de la Comercializacién de Derivados
Fiscalizacion de Comercializacién de GPL y Gas Natural

Control Técnico de Hidrocarburos

YV VvV VYV V VY

Regulacién y Normativa

4.1.1. Compromiso de la maxima autoridad de la institucion con la

seguridad de la informacion
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CASO DE USO: Compromiso de la Maxima Autoridad de la Institucién con la
Seguridad de la Informacién

Compromiso de la maxima autoridad de la institucidn con la seguridad de la informacidn

Revisidn del Documento
é % Capacitacién i
Autoridad Competente Directivos de la Institucicn
Emisidn de Actas
Comite de coordinacidn

Figura 5. Compromiso de la maxima autoridad

Fuente: ARCH

El comité de coordinacibn de la seguridad de la informacién
involucrara la participacion y cooperacion de los cargos directivos de la
institucién. ElI comité debera convocarse de forma periddica o cuando
las circunstancias lo ameriten. Se deberd llevar registros y actas de

las reuniones.
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CASO ARCH: Difusion del Esquema Gubernamental de Seguridad de la

Informacién

Comeo  Contactos Agenda  Tareas  Maletin  Preferencias RV Qval=g %) 9]

Cerrar | Responder | Responderatodos | Reenviar | Eliminar | Spam | v | v || Actiones + Blaliw

A A ar . - T s

“ Difusion del Esquema Gubernamental de Sequridad de la Informacion "EGS| B
De: \:Esquema Gubernamental de Sequridad de la Infomwacif)n:l

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION

“Las entidades de la Administracion Pdblica Central Dependiente e Institucional que generan, utilizan, procesan, comparten y almacenan informacion en medio
electronico o escrito, clasificada como plblica, confidencial, reservada y no reservada, deberén aplicar el Esquema Gubemamental de Sequridad de la Informacidn
"EGSI" para definir los procesos, procedimientos y tecnologias a fin de garantizar la confidencialidad de esa informacion, en los medios y el tiempo que su
legitimidad lo requiera’

Figura 6. Difusion del Esquema Gubernamental de Seguridad de la Informacion

Fuente: ARCH
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4.1.2. Coordinacion de la Gestion de la Seguridad de la Informacién

CASO DE USO: Coordinacién de la Gestién de la Seguridad de la

Informacion

Coordinacion de la Gestion de la Seguridad de |a Informacidn

Definir politicas y normas

Monitorear los cambios

Custodio
Coordinador

Designar Custodios

Aplicar las normas con forme a la ley

Supenisar los incidentes

Figura 7. Coordinacion de la Gestion de la Seguridad de la Informacidn

Fuente: ARCH

La coordinaciéon del Sistema de Gestion de Seguridad de la
Informacién, estara a cargo del Comité de Gestibn de Seguridad de la

Informacién que se encuentra conformado por:
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Direccion de Recursos Humanos
Direccion Administrativa
Direccion de Auditoria Interna

Direccion de Tecnologias de la Informacién.

CASO ARCH: Informa de Conformacién del Comité de Seguridad

Tabla 8. Informe de Conformacién del comité de seguridad

Fuente: ARCH

Informe No.: Afo: Mes: Dia:
Tema: Comité de Gestion de
Seguridad de la Informacion,
Hora Inicial: Hora Final:
eleccion de  Oficial de
Seguridad.
Lugar: ARCH
DIRECCIONES PARTICIPANTES ‘ TEMA
e Direccion de Recursos
Humanos Conformacion del Comité de Seguridad de la
e Direccidon Administrativa Informacién y eleccion del Oficial de
o Direccién de Auditoria Interna Seguridad de la Informacién.

o Direccion de Tecnologias de la

Informacién.
RESPONSABLES ‘
e Ing.....coenen.

GENERALIDADES DEL INFORME / DESARROLLO / CONCLUSIONES Y DECISIONES



ANTECEDENTES: En referencia a sumilla del Memorando No........... de fecha......... , por
parte de la Maxima Autoridad, y para la implementacién del EGSI y conformacién del
"Comité de Seguridad de la Informacion" segln la metodologia establecida; el comité
estara integrada al menos por :
1.- El Director Administrativo
2.- El Director de Recursos Humanos
3.- El Director del Area de Tecnologias de la Informacion,
4.- El Director de Auditoria Interna
5.- Y el Oficial de Seguridad de la Informacion
Se dispone la conformacion del Comité de Gestion de la Seguridad de la Informacion uy se
procesa con la designacion del Oficial de Seguridad, para los fines pertinentes.
Con fecha.......... , mediante memorando Nro..................
OBJETIVO: Conformar el comité de Seguridad de la Informacién y elegir el oficial de
Seguridad de la Informacion, el mismo que tendra responsabilidades detalladas en el plan
desarrollado.
ACTIVIDADES REALIZADAS:

e Eleccion de oficial de Seguridad de la Informacion

e Conformacion de Comité de Seguridad de la Informacion.
En virtud de lo antes expuesto queda elegido como Oficial de Seguridad de la Informacién

al senor .............. conCl...oooiiiiiiiii,

Nombres........... Clioois Cargo............

ASISTENTES DIRECCION/ E-mail FIRMA
REPRESENTANTES

Andrea Direccion -

Moscoso Administrativa Andrea.moscoso@arch.gob.ec \/ :




95

Juan

Rivadeneira

Direccion de

Recursos Humanos

Juan.rivadenaire@arch.gob.ec

Daniela Quirés

Direccion de Auditoria

Interna Daniela.quiros@arch.gob.ec
Carlos Direccion de ﬁﬁ;’_
Miranda Tecnologias de la Carlos.miranda@arch.gob.ec = '
Informacion
Diego Oficial de Seguridad
Martinez de la Informacion. Diego.martinez@arch.gob.ec

4.1.3 Asignacion de

informacion

responsabilidades para la seguridad de la

El Oficial de Seguridad de la Informacion tendra las siguientes

responsabilidades:

CASO DE USO: Asignhaciéon de Responsabilidades para la Seguridad de

la Informacién

Figura 8. Designacion del Oficial del Seguridad de la Informacion

Fuente: ARCH

El responsable de Seguridad del Area de Tecnologias de la Informacion

tendra las siguientes responsabilidades:
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» VER ANEXO 4.1.3.- Asignacion de responsabilidades que debe cumplir

el oficial de seguridad de la Informacion y el responsable del Area de

Tecnologias de la Informacién.

4.1.4 Proceso de autorizacion para nuevos servicios de procesamiento

de lainformacién.

CASO DE USO: Proceso de Autorizacion para nuevos Servicios de

Procesamiento de la Institucioén.

Procesc de sutorizacion para nueves servicios de procesamiento de |a informacion
Autoridad Competente

Autaorizar nuevo servicio

Asignar un responsable

Solicitar autcrizacicn

N

Responsable

Evaluar compativilidad de Hardware y Software

Implementar controles pars el usc de nuevos servicios

Figura 9. Proceso de Autorizacién de nuevos Servicios de Procesamiento de la Informacion

Fuente: ARCH
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4.1.5. Acuerdos sobre Confidencialidad

CASO DE USO: Acuerdos sobre Confidencialidad

Acuerdos scbre Confidencialidad

Elaborar ¥ Aprobar los acuerdos

Autoridad
Controlar que los acuerdos sean firmados

Gestionar los acuerdos firmados

Controlar la firma de los acuerdos

Recursos Humanos

L@E acuerdos de confidencialidad

Figura 10. Acuerdos de Confidencialidad

Fuente: ARCH



4.1.6 Contacto con las autoridades

CASO DE USO: Contacto con las Autoridades

Contacto con las autoridades

Establecer procedimientos

Reportar incidentes

Autoridad Competente

Identidicar y mantener datos de proveedores

Gestionar incidentes

Establecer acuerdos para compartir informacicn

98
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CASO ARCH: Seguimiento de la puesta en marcha del EGSI

o & oo

MEMORANDO Nro. ...

PARA: Maxima Autoridad

ASUNTO: AVANCE DE PROYECTO DE ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION

De mi consideracion:

Con un atento y cordial saludo, y en base a 1a sumilia inserta del memorando Nro ... referente a
la Difusion de la Politica de Seguridad de |3 Informacion, en la cual usted autoriza la
implementacion del Esquema Gubernamental de Seguridad de 13 Informacién “EGSI™ y 1a
conformacion del Comité de Seguridad de 1a Informacion , ¢l mismo que en reunion da a conoces
¢l cumplimiento de Ia eleccion del oficial de 1a Segunidad de Ia Informacion, con 1o cual se inicia ¢
proceso de cada uno de 1os punto que menciona ¢l documento.

Con estos antecedentes, me permito informar el avance del proyecto mediante reporte adjunto
con el _...% de hitos cumplidos por parte de la Agencia de Regulacion y Control Hidrocarburifero,
hasta la presente fecha, en espera de la revision de los items y calidad de verificables.

Atentamente,

T e

—— L‘
— 3 S

/

OFICIAL DE SEGURIDAD DE LA INFORMACION

Figura 11: Modelo de Seguimiento de puesta en Marcha del EGSI

Fuente: ARCH
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4.1.7 Contactos con grupos de interés especiales

» VER ANEXO 4.1.7.- Mantener un contacto con organizaciones publicas y
privadas o grupos de interés especializados en seguridad de la
informacion, intercambiar informacion y recibir reportes o alertas sobre

ataques de vulnerabilidad de la informacién.

4.1.8 Revision independiente de la seguridad de la informacion

» VER ANEXO 4.1.8.- Revisiones independientes de la gestidn realizada
para la seguridad de la informacion para identificar cambios de mejora y

documentar y registrar todas las revisiones independientes.

4.1.9 Identificacion de los riesgos relacionados con las partes externas

» VER ANEXO 4.1.9.- Evaluar los riesgos para la informacion que se
relaciona con terceras personas, proceso de bloqueo mientras se firman
acuerdos de confidencialidad, y garantizar que las partes externas estén
conscientes de sus deberes y obligaciones.

Las partes externas se consideran las siguientes:

e Proveedores de servicios (ej., internet, proveedores de red, servicios
telefénicos, servicios de mantenimiento, energia eléctrica, agua, entre
otros);

e Servicios de seguridad;
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e Contratacion externa de proveedores de servicios y/u operaciones;
e Asesores y auditores externos;
e Limpieza, alimentacion y otros servicios de soporte contratados
externamente;
e Personal temporal (estudiantes, pasantes, funcionarios publicos
externos);

e Ciudadanos/clientes.

4.1.10 Consideraciones de la seguridad cuando se trata con

ciudadanos o clientes

VER ANEXO 4.1.10 Identificar requisitos de seguridad antes de
facilitar servicios a ciudadanos o clientes de entidades gubernamentales que

utilicen o procesen informacion de los mismos o de la entidad.

4.1.11 Consideraciones de la seguridad en los acuerdos con terceras

partes.

Garantizar que exista un entendimiento adecuado en los acuerdos
que se firmen entre la organizacion y la tercera parte con el objeto de cumplir
los requisitos de la seguridad de la entidad. Refiérase a la norma INEN

ISO/IEC para los aspectos claves a considerar en este control.
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CASO ARCH: Consideraciones de la seguridad en los acuerdos con

terceras partes

» Dentro del ARCH, la maxima autoridad debe dar la autorizacion sobre
la implementacion y el seguimiento peridédico sobre el avance de la
implementacion, mediante revision de informes mensuales que deben

ser entregados por el oficial de seguridad designado.

» Se debera realizar la difusion, capacitacion y sensibilizacion del
documento, mediante charlas capacitaciones fisicas o virtuales y
mediante correo electrénico, a todo el personal que labora en la

institucién (ARCH), sobre la seguridad de la Informacion.

» Se realizar4 una respectiva reunion, para conformar el Comité de
Seguridad de la Informacién, el mismo que estara integrado al menos
por el director o su delegado de las siguientes areas dentro del
ARCH: Direccién Administrativa, Direccion de Talento Humano,
Direccién de Tecnologias de la Informacion, Direccion de Auditoria

Interna.
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MEMORANDO DE CONVOCATORIA DE CONFORMACION DE COMITE
DE SEGURIDAD DE LA INFORMACION Y OFICIAL DE SEGURIDAD

Agencia de
‘ Regulacion y Control
=  Hidrocarburffero

MEMORANDO Nro. ...

- I ARSI

PARA: Direccion de Recursos Humano
Direccion de Auditoria Interna

ASUNTO: COMITE DE GESTION DE LA SEGURIDAD DE LA INFORMACION DE LA AGENCIA DE
REGULACION Y CONTROL DE HIDROCARBUROS.

De conformidad con el Memorando Nro. ... por parte de la maxima autoridad, y para dar
cumplimiento a la implementacion del Sistema Gestion de Seguridad |2 Informacion y de acuerdo
a la metodologia establecida, sobre la conformacion del “Comité de Seguridad de Ia Informacion”;
sera integrado al menos por;

Director Administrativo

Director de Recursos Humanos

Director del Area de tecnologias de la Informacion
Director de Auditoria Intema

Y el Oficial de Seguridad de la Informacion

o o s Aol

Con estos antecedentes, se CONVOCa 3 una reunion el dia..............., 3 partir de Ias........ que se
llevard a cabo en ... , con el fin de conformar el “Comité de Seguridad de Ia
Informacion” y 1a designacion del Oficial se seguridad de I3 Informacion, el mismo que tendra las
responsabilidades detalladas en la metodologia a implementarse.

Atentamente,

DIRECTOR DE TECNOLOGIAS DE LA INFORMACION

Figura 12. Memorando conformacion de comité y oficial de seguridad de la
informacion.

Fuente: ARCH
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INFORME SOBRE LA CONFORMACION DEL COMITE DE SEGURIDAD

DE LA INFORMACION

b P i Gk DIRECCION DE TECNOLOGIAS DE LA INFORMA CION
Informe No.: Ado: I Mes: ] Dia:
Islmn.f:::nn‘:h::m d:%nﬁccs:l de Sogwu: * | Horanicia: | Hora Final:

Lugar: ARCH

DIRECCIONES PARTICIPANTES TEMA
- D IrecCOn 09 ReCursos Humanos

e Direccidn Admnistrativa

e Direccion de Auvdtoria Interna « Conformacion del Comite de

e Direccidénde Tecnoiogias ce a Seguridad de Ia Informacidén y
Informacion eleccion del Oficial de Seguridad de

1a Informacion.
RESFPONSABLES

i~

GENERALIDADES DEL INFORME / DESARROLLO /F CONCLUSIONES Y DECISIONES

ANTECEDENTES: En referencia 3 sumiis del Memorando No........... de fecha. ....... por parte
de I Maxima Auondad, v pard B mplamentacion del EGSI vy conformacion del "Comne ce
Seguridad de la Informacion™ segun ia metodoiogia establecida. el comite estars integrada al
menos por

1.- El Drectior AdmmuisirMtve

2.« El Director de Recursos Humanos

3.- E1 Direcior del Ared ce Tecnologias de @ Informacidn,
4 - El Director ce Auctoria Interna

5.- Y el Oficaal de Seguridad de a Informacion

Se dupone B conformacidn del Comité de Gestion de I Seguridad de I» Informacion vy se
procesa con la desgnacion del Oficial de Segundad. para ios fmes pentinentes
Con fecha. ey MEedante memorando NIo.

OBJETIVO: Conformar @ comite de Segundad de B Informacion vy elagr @ ofcial de Segundad
de la Informacidn, & miamo que tendrd responsabilidades detalladas en &f plan desarrolisdo

= Eleccion de oficial de Seguridad de 1a Informacion

= Conformadcion de Comié de Segundad ce 1a Infoumacion

En virtud de 1o antes expuesto Queds elegido acamo Ofical de Segundad de 1a Informacion al
sefor.... con <t
Y conformacidn del comité de segundad de la iInformacion a los seflores

MNombres..........Cl........ Cargo.
ASISTENTES DIRECCIONS E-mail FIRMA
REFPRESEMTANTES
Andras Direccion r oo
Moscoso Adrministrativa Andrea.moscosoiarch . gobec i L
Juan Lwreccion de - R "
Rivadeneira FRecursos Humanos | Juan.nvadensirei@anrch gob.ec t{_’f’,’?‘fi‘
Daniela Guios | Direcocion de Auditos
Intema Daniela.quirosi@arch.gob.ec
Caros Direccion de
Miranda Tecnologias de la Caros. mirands@arch.gob.ec
Informacion
Ciego Oficial de Segundad
Martinez de la Informacion. Diego.martinez@arch.gob.ec

Figura 13. Acta de Reuniones

Fuente: ARCH



105
4.2 Establecer la estrategia del servicio (politicas) en la Agencia de

Regulacion y Control Hidrocarburifero

La politica del SGSI, debe estar alineada con los objetivos
organizacionales, es alli donde la alta direccion debe establecer un marco de
referencia para posteriormente fijar objetivos especificos de control por cada
proceso de la compafiia, los cuales deben establecerse en conjunto con el

lider de cada proceso.

La politica del SGSI debe tener en cuenta el marco legal de la Agencia

Nacional de Regulacion y Control Hidrocarburifero:

Estatuto Orgénico por Procesos N° 321 — Registro Oficial
Registro Oficial Nro. 437

Registro Oficial Nro. 436

Resolucion Conformacion del Comité de Transparencia
Plan Anual de Inversiones del 2015

Documento Equipamiento de Laboratorio

vV Vv VY V V VY V¥V

Reglamento de Higiene y seguridad DAF-CGTH-DM-06

Parte fundamental en la implementacion de sistema es la divulgacion de
la politica trazada a toda la compaiiia con el fin de que las decisiones en los
diferentes niveles de la compafia estén siempre alineadas con lo que la alta

direccion espera del sistema, adicional, dejar clara la correlacion o impacto
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de los objetivos genera mayor claridad de la razén de ser de los mismos y un

mayor compromiso por parte de los responsables.

La gestion de riesgo en la seguridad de la informacion, inicia al
establecer el contexto, este se refiere a la definicion del alcance, limites y la
politica del SGSI, con el fin de asegurar que todos los activos de informacién

de la organizacién se contemplen en el SGSI.

Es importante tener en consideracion para los limites y criterios de
aceptacion de los riesgos: el tiempo, costo, recursos, impactos y requisitos
legales para implementar los controles.

Al definir el contexto del SGSI, se realiza la valoracion de los riesgos que

involucra:

Politica de seguridad de lainformacion
Documento de la Politica de la Seguridad de la Informacién
a) La méaxima autoridad de la instituciébn dispondra la implementacion
de este Esquema.
Gubernamental de Seguridad de la Informacion (EGSI) en su entidad.
b) Se difundird la siguiente politica de seguridad de la informacién como

referencia.

Las entidades de la Administracion Publica Central, Dependiente

e Institucional que generan, utilizan, procesan, comparten y almacenan
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informacion en medio electronico o escrito, clasificada como publica,
confidencial, reservada y no reservada, deberan aplicar el Esquema
Gubernamental de Seguridad de la Informacion para definir los procesos,
procedimientos y tecnologias a fin de garantizar la confidencialidad,
integridad y disponibilidad de esa informacién, en los medios y el tiempo que

su legitimidad lo requiera.

En todo este documento esta marca significa que se trata de un

control/directriz prioritario

Las entidades publicas podran especificar una politica de seguridad
mas amplia o especifica en armonia con la Constitucion, leyes y demas

normativa legal propia o relacionada asi como su misién y competencias.

4.2.1. Revisién de la Politica de Seguridad de la Informacién

Para garantizar la vigencia de la politica de seguridad de la
informacion en la institucién, esta debera ser revisada anualmente o cuando
se produzcan cambios significativos a nivel operativo, legal, tecnoldgica,

econdémico, entre otros.
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4.2.2 Identificacion de los Riesgos posibles en la institucién

La identificacién del riesgo contempla inicialmente la determinacion de
los activos de informacion dentro del alcance del SGSI, teniendo en cuenta

la ubicacién, responsable y funciones.

De la misma manera se deben determinar las amenazas,
vulnerabilidades e impactos en la organizacion, por las posibles pérdidas de

confiabilidad, integridad y disponibilidad sobre los activos.

De acuerdo a lo anterior se realiza un inventario de activos
relacionando cada proceso de la organizacién contemplado en el alcance del
SGSI, los activos hacen referencia a: personal de la organizacion, imagen
corporativa, informacién, sistemas de informacion, procesos, productos,

aplicaciones y el entorno fisico.

4.2.3 Planificacion del tratamiento del Riesgo

La gestidn de los riesgos es un proceso en el cual se implementan las
medidas técnicas y organizativas necesarias para impedir, reducir o controlar
los riesgos analizados e identificados, de forma que las consecuencias que
puedan generar sean eliminadas o, si esto no es posible, se puedan reducir

lo maximo posible. Un resultado del analisis de riesgos es el criterio para
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determinar los niveles de riesgo aceptables y en consecuencia, cuales son

los niveles inaceptables y que por lo tanto seran gestionados.

CASO DE USO: Planificacién del Tratamiento del Riesgo

Revisian de las politicas de seguridad

Flanificacién del tratamients del Riesgo

Identificar el riesgo

o b Mitigar el Riesgo

Asumir el Riesgo
Transferir el Riesgo a un tercero

Responsable de gestion de riesgos

Eliminar el riesgo

Figura 14. Planificacion del Tratamiento del Riesgo

Fuente: ARCH

El objetivo es reducir los riesgos que estén por encima de los niveles
aceptables, a niveles que puedan ser asumidos por la organizacion.

Una vez se han analizados y se conocen los riesgos de la organizacion
se determinara el tratamiento que deben recibir los activos y se deben tomar
las acciones necesarias. Los cuatro tipos de tratamiento requieren de

diferentes acciones:
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Mitigar el riesgo: Reducirlo mediante la implantacién de
controles que reduzcan el riesgo a un nivel aceptable, implica seleccionar
dichos controles, definir y documentar los métodos para ponerlos en

marcha y gestionarlos.

Asumir el riesgo: La Direccién asume el riesgo ya que esta por
debajo de un valor de riesgo aceptable, simplemente requiere que quede
documentado que la direccion conoce y acepta estos riesgos. Los riesgos
que se han asumido han de ser controlados y revisados periédicamente
de cara a evitar que evolucionen y se conviertan en riesgos mayores.

Transferir el riesgo a un tercero: Como por ejemplo,
asegurando el activo que tiene el riesgo o subcontratando el servicio.
Deben evaluarse las opciones y tomar las acciones pertinentes para
ejecutar la opcion escogida, en funcion del valor del activo y del coste de
realizar esta transferencia (no sélo coste econémico sino también los
riesgos que conlleva esta transferencia en cuanto a la inclusién de un

tercero).

Eliminar el riesgo: Aunque no suele ser la opcion mas viable, ya
que puede resultar dificil o demasiado costoso, si se cree posible o
necesario, habra que establecer los pasos para conseguirlo: eliminar el
activo, eliminar el proceso o incluso el area de negocio que es la fuente

del riesgo.
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No habrd més acciones a la hora de gestionar los riesgos para la correcta
implantacion de un sistema de gestion de la seguridad de la informacion, ya
que en la agencia nunca se podra eliminar totalmente el riesgo, siempre
quedara un cierto nivel de riesgo, por lo que es importante que todos los

riesgos residuales sean aceptados por la Direccion.

4.2 4. Politica de Control de Acceso a los Sistemas de Informacién

a) Gestionar los accesos de los usuarios a los sistemas de informacion,
asegurando el acceso de usuarios autorizados y previniendo los accesos no
autorizados.

b) Definir responsabilidades para identificar, gestionar y mantener perfiles de
los custodios de informacion.

c) Definir claramente los autorizadores de los permisos de acceso a la

informacion.

4.2.5. Registro de usuarios internos y externos de la institucion
Establecer un procedimiento formal, documentado y difundido, en el cual

se evidencie detalladamente los pasos y responsables para:

» VER ANEXO 4.2.5.- Gestionar el administrador de accesos, documentos
de requerimiento de accesos para personal interno o externo y

documentos de confidencial para los mismos.
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4.2.6. Gestion de privilegios a usuarios
» VER ANEXO 4.2.6.- Controla la asignacion de privilegios, mantiene y un
cuadro de identificacion y asignacion de privilegios para los usuarios y

que los activos de informacion tecnoldgica tengan niveles de acceso.

CASO ARCH: Permisos a Usuarios en la Gestidn de Privilegios
Se puede usar el mismo servidor de dominios para gestionar los permisos

gue se puede asignar a los usuarios, como se muestra en la siguiente figura:

Permission Entry for Test B ES I

Obiject I Properties |

[RENEa L uthenticated sers Chanage... |
Apply onto: |This object only _'_I
Permissions: Allow Deny
Full Contral O O &
List Contents O
Read All Properties O
Wiite All Properties O |
Delete | O
Delete Subtree [ | O
Read Permissions O
Madify Permissions O O
Maodify Owner [ | O
Al Validated Writes O O
&ll Extended Rights O O
Create &ll Child Objects O O
Moelete AN CLID OLic ot m m X
Apply these permissions to objects and/or Clear &ll |
containers within this container onty

| oK I Cancel I

Figura 15. Tabla de permisos a usuarios en la Gestién de Privilegios

Fuente: ARCH
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4.2.7. Gestion de contrasefias para usuarios
Establecer un proceso formal para la asignacion y cambio de
contrasefias, que contenga minimo 8 caracteres entre letras, numeros,

mayusculas y mindsculas y caracteres especiales.

4.2.8. Revision de los derechos de acceso de los usuarios

a) Realizar las depuraciones respectivas de los accesos de los
usuarios, determinando un periodo maximo de 30 dias; en casos de
presentar cambios estructurales, esta gestion deber4d hacerse

inmediatamente que se ejecute el cambio organizacional.

b) Evidenciar los cambios sobre los derechos de acceso en archivos
de log o registro de los sistemas, los cuales deben estar disponibles en caso

gue se requieran.

4.2.9. Uso de contrasefias para usuarios internos y externos

» VER ANEXO 4.2.9.- Responsabilidades sobre el uso de contrasefias
para usuarios externos e internos, recomendaciones sobre las
contrasefias deben tener ciertos caracteres, evitar contrasefias en blando

y realizar un cambio periddico de las mismas.
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4.2.10. Equipo de usuario desatendido

a) Implementar medidas para que, en un determinado tiempo (ej., no
mayor a 10 minutos), si el usuario no esta realizando ningun trabajo en el
equipo, este se bloquee, y se desbloquee Unicamente si el usuario ingresa

nuevamente su clave.

4.2.11. Politica de puesto de trabajo despejado y pantalla limpia

a) El Oficial de Seguridad de la Informacion debera gestionar
actividades periédicas una vez cada mes como minimo para la revision al
contenido de las pantallas de los equipos, con el fin de que no se encuentren
ICONOS y accesos innecesarios, y carpetas y archivos que deben ubicarse en
la carpeta de documentos del usuario.
b) Mantener bajo llave la informacién sensible cajas fuertes o gabinetes, en
especial cuando no estén en uso y no se encuentre personal en la oficina.
c) Desconectar de la red, servicio o sistema, las computadoras personales,
terminales, impresoras asignadas a funciones criticas, cuando se encuentren
desatendidas. Por ejemplo, haciendo uso de protectores de pantalla con
clave.
d) Proteger los puntos de recepcién de correo y fax cuando se encuentren
desatendidas.
e) Bloquear las copiadoras y disponer de un control de acceso especial para
horario fuera de oficinas.

f) Retirar informacion sensible una vez que ha sido impresa.
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g) Retirar informacién sensible, como las claves, de sus escritorios y
pantallas.
h) Retirar los dispositivos removibles una vez que se hayan dejado de
utilizar.
i) Cifrar los discos duros de los computadores personales escritorio,
portatiles, entre otros y otros dispositivos que se considere necesarios, de

las méaximas autoridades de la institucion.

4.2.12. Politica de uso de los servicios de red

a) Levantar un registro de los servicios de red la institucion.

b) Identificar por cada servicio los grupos de usuarios que deben acceder.

c) Definir los perfiles y roles para cada grupo de usuarios que tenga acceso
a lared y sus servicios.

d) Definir mecanismos de bloqueos para que sea restringido el acceso de

equipos a la red.

4.2.13. Autenticacién de usuarios para conexiones externas

a) Generar mecanismos para asegurar la informacion transmitida por
los canales de conexidon remota, utilizando técnicas como encriptacion de
datos, implementacion de redes privadas virtuales (VPN) y Servicio de

Acceso Remoto (SAR) .
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b) Realizar un mecanismo diferenciado para la autenticacion de los usuarios
gue requieren conexiones remotas, que permita llevar control de registros

logs y que tenga limitaciones de accesos en los segmentos de red.

4.2.15. Proteccion de los puertos de configuracién y diagndstico

remoto

a) Establecer un procedimiento de soporte, en el cual se garantice que los
puertos de diagnostico y configuracién sean sélo accesibles mediante un
acuerdo entre el administrador del servicio de computador y el personal de

soporte de hardware/ software que requiere el acceso.

b) Los puertos, servicios (ej., fftp) que no se requieren por necesidades de la

institucion, deberan ser eliminados o deshabilitados.

4.2.16. Separacion en las redes

» VER ANEXO 4.2.16.- Evaluacion de riesgos para segmentos de red,

redes de dominios Ildgicos, documentar segregaciones de red,

configuraciones de puestas de enlace, controlar flujos de datos, etc.
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4.2.17. Control de conexién a las redes

a) Restringir la capacidad de conexion de los usuarios, a través de puertas
de enlace de red (gateway) que filtren el tréfico por medio de tablas o reglas

predefinidas, conforme a los requerimientos de la institucion.

b) Aplicar restricciones considerando:
» Mensajeria

Transferencia de archivos

Acceso interactivo

Acceso a las aplicaciones

YV VvV VYV V

Horas del dia y fechas de mayor carga
c) Incorporar controles para restringir la capacidad de conexion de los
usuarios a redes compartidas especialmente de los usuarios externos a la

institucion.

4.2.18. Control del enrutamiento en lared

a) Configurar politicas de control de acceso para el enrutamiento en la red,

basandose en los requerimientos de la institucién.

Las puertas de enlace de la seguridad (gateway) se pueden usar para

validar la direccion fuente/destino en los puntos de control de las redes
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internas y externas, si se emplean tecnologias proxy y/o de traduccion de

direcciones de red.

Las instituciones que utilizan proxys y quienes definen las listas de
control de acceso (ACL), deben estar conscientes de los riesgos en los
mecanismos empleados, a fin de que no existan usuarios 0 grupos de

usuarios con salida libre y sin control, en base a las politicas de la institucion.

4.2.19. Procedimiento de registro de inicio seguro

» VER ANEXO 4.2.19.- Autenticacion de usuarios autorizados, proceso de
registro de intentos fallidos o exitosos, restriccion del tiempo de conexion,

etc.

4.2.20. Identificacion y autenticacién de usuarios

» VER ANEXO 4.2.20.- Evidenciar las actividades de las personas
responsables de administraciones criticas, las actividades regulares no
deben ser realizadas desde cuentas privilegiadas, evitar uso de usuarios

genéricos.
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4.2.21. Sistema de gestion de contrasefias

» VER ANEXO 4.2.21.- Politicas de Acceso y buen uso de las contrasefas,
cambio de contraseiia en el primer registro, documentar el control de

acceso para usuarios temporales, etc.

4.2.22. Uso de las utilidades del sistema

Restringir y controlar estrictamente el uso de programas utilitarios que
pueden anular los controles de un sistema en base a las siguientes

directrices:

» VER ANEXO 4.2.22.- Restringir uso de programas en base al uso de
procedimientos de identificacion, autenticacién para programas utilitarios
y separacion con el software de aplicaciones ademas de la limitacion del

uso de programas utilitarios.

4.2.23. Tiempo de inactividad de la sesion

a) Suspender las sesiones inactivas después de un periodo definido de
inactividad sin consideracion de lugar dispositivo de acceso
b) Parametrizar el tiempo de inactividad en los sistemas de procesamiento

de informacion para suspender y cerrar sesiones.
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4.2.24. Limitacién del tiempo de conexién

» VER ANEXO 4.2.24.- Define restricciones en los tiempos de conexién

para brindar seguridad adicional en las aplicaciones de alto riesgo.

4.2.25. Control de acceso a las aplicaciones y a lainformacion

» VER ANEXO 4.2.25.- Controla el acceso de usuarios a la informacioén y a

las funciones del sistema de aplicacion.

4.2.26. Restriccion de acceso a la informacion
» VER ANEXO 4.2.26.- Controlar el acceso a las funciones de los
sistemas, definir mecanismos de control para los derechos de

acceso de los usuarios.

4.2.27. Aislamiento de sistemas sensibles
» VER ANEXO 4.2.27.- Identificar los sistemas sensibles y los riesgos que
presentan cuando se ejecuta una aplicacion o se encuentra compartiendo

recursos.
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4.2.28. Computacién y comunicaciones moviles

» VER ANEXO 4.2.28.- Evitar exposicion de equipos en sitios de alto
riesgo, que la informacion sensible se encuentre en una particion
diferente, que se defina un tiempo maximo que el quipo pueda estar sin

conexion, etc.

4.2.29. Trabajo remoto

» VER ANEXO 4.2.29.- Se podra autorizar una conexiéon en modo remoto,
siempre que en la institucion se apliquen las disposiciones de seguridad y
los controles establecidos y evitar conexiones que no cumplan las

respectivas medidas de seguridad.

4.3 ldentificacion del riesgo en la Agencia de Regulacién y Control

Hidrocarburifero

» VER ANEXO 4.3.- Inventariar los activos de informacién, sus

responsables y el uso aceptable de los activos.
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Hoja de Sistemas e Infraestructura
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Probabilidad de Amenaza
Criminalidad y Sucesos de Negligencia y
Politico origen fisico Institucional
Datos e 102
Informacion
Magnitud Sistemas e 01 . o5
de Dafio Infraestructura
Personal 0.4 8.4
Figura 19: Andlisis de Riesgo Promedio
Fuente: ARCH
Analisis de Factores de Riesgo
N
AN
\.
N\
.,
“ B Criminalidad y Politico / Detos e Informecion
e
",
- B Criminalidad y Politico / Sistemas e
A \‘! Infraestructura
" -m o .
~ W Criminalidad v Politics / Personal
o Sucesos de origen fisico / Datos e
ig Informacidn
a #® Sucesos de origen fisico / Sistemas e
g Infraestructura
= ® Sucesos de origen fisico / Personal
k=
[
g A Megligencia y Instituciona / Datos 2
= Informacicn

& Megligencia y Instituciond / Sistermes e
Infraestructura

4 Megligencia y Instituciona / Personal
Umbral Medio Riesgo

— Umrbral Alto Riesgo

Criminalidad y Criminalidad y Criminalidad Sucesos deorigen  Sucesos deorigen o o oL igencia y v igencia y
Politico / Datos e Politico / Sistemas e i v fisico / Datos e fisico / Sistemas e o 9 Institucional / Datos Institucional /
5 Politico / Personal 56 fisico / Personal vt Sistemas e
Informacion Infraestructura Informacion Infraestructura e Informacién Infraectractura Personal

3,769230769 3,769230769 3,769230769 3,666666667 3,666666667 3,666666667 3,153846154 3,153846154 3,153846154

3,227272727 2,6875 2,833333333 3,227272727 2,6875 2,833333333 3,227272727 2,6875 2,833333333

Figura 20: Analisis factores de Riesgo
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Fuente: ARCH

Valor_mi WValor_ma Umbral  Umbral

Valoracion Escala Lineas Medio Alto
n * Riesgo Riesgo
Ninguna 1 1 3 7 10,5
Baja 2 4 = x Y Vi
Mediana k] a8 =l 1,0 7.0 10,35
Alta 4 1z 16 1,1 5.4 9.5
1,2 5.8 8.8
1.3 5.4 8.1
1.4 5.0 7.5
1.5 4.7 7.0
1,6 44 5,6
1,8 4,0 5.0
1,8 3.5 5.8
1,9 = 5.3
2,0 3.5 3.3
2,1 3.3 3.0
2,2 3.2 4.8
2,3 3,0 4,6
2.4 2,8 4,4
2,3 2.8 4,2
2,6 2.7
2,7 2,6
2,8 2,9
2,9 2.4
3,0 2,3
3,1 2,3
3,2 2,2
3.3 2,1
3.4 2,1
] 2,0
3.6 1,9
3.7 1,5
3,8 1,8
3,9 1,8
4,0 1.8

Figura 21: Fuente de valores

Fuente: ARCH

INTERPRETACION DE RESULTADOS

La matriz de datos analizados esta compuesta por el ingreso de tres
hojas en las cuales se encuentran varios parametros a ser evaluados, en la
primera hoja DATOS, existen varios parametros los cuales van a ser

calificados con una ponderacion de 1-20, de acuerdo a documentos
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institucionales, base de datos, comunicaciones internas y externas que se

encuentran en la columna de datos e informacion.

En la hoja de SISTEMAS de igual manera los puntos de calificacion
son determinados por actos originados por la criminalidad comdn y
motivacion politica, sucesos de origen fisico, sucesos derivados de la
impericia, negligencia de usuarios/as y decisiones institucionales se cruza

con la valoracién con el sistema y la infraestructura.

En la hoja de PERSONAL los tres campos que se encuentra en la fila

se cruza con los datos especificos del personal.

La magnitud de dafio se cruza con la probabilidad de amenaza en
donde se puede visualizar en el cuadro que los datos e informacién tienen
una gran incidencia en el aspecto criminalidad y politico con una valor
promedio de 12,2 seguidos por el suceso de origen fisico y por ultimo el

personal con criminalidad y politico.

En la curva tenemos dos variables que se cruzan entre la magnitud de
dafio y probabilidad de amenaza, donde se puede visualizar que los tres
puntos detallaos anteriormente sobrepasan el umbral de color rojo a los
cuales hay que tener mucho cuidado y que deben ser atacados con planes

de contingencia para un menor impacto.
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4.3.1. Inventario de activos

Inventariar los activos primarios, en formatos fisicos y/o electronicos:
Inventariar los activos de soporte de Hardware:

Inventariar los activos de soporte de Software:

YV V V V¥V

Inventariar los activos referentes a la estructura organizacional:

4.3.2. Responsable de los activos

a) Asignar los activos asociados (0 grupos de activos) a un individuo que
actuard& como Responsable del Activo. Por ejemplo, debe haber un
responsable de los computadores de escritorio, otro de los celulares, otro de
los servidores del centro de datos, entre otros. El término "responsable” no
implica que la persona tenga realmente los derechos de propiedad de los

activos. El Responsable del Activo tendré las siguientes funciones:

» VER ANEXO 4.3.2.- Asignar los activos asociados (0 grupos de activos)

a un individuo que actuara como Responsable del Activo

b) Consolidar los inventarios de los activos a cargo del Responsable del

Activo, por area o unidad organizativa.
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4.3.3. Uso aceptable de los activos

irmntaniar bow wtives primarica, w0 formatos fisioss 1o ehecninba

Rvindn du Insbruciives y manale

Rualizar invietindic de Exructurs Organizacicnal

Lavmrinmianio de Repawimianio

Raalizar iFvRflats 04 douipe 9 Sl

Ryiponiable da Agivoi

Extatlont plisi siirahgio

Raalizs ifvi=2840 50 §Quiged 0b Haftwan

Rvinihn du decumnanios vt y alearbaloe

Figura 22. Uso Aceptable de Activos

Fuente: ARCH

Reglamentar el uso de correo electronico institucional:

» Este servicio debe utilizarse exclusivamente para las tareas propias
de las funciones que se desarrollan en la institucion y no debe
utilizarse para ningun otro fin.

» Cada persona es responsable tanto del contenido del mensaje
enviado como de cualquier otra informacién que adjunte.

» Todos los mensajes deben poder ser monitoreados y conservados

permanentemente por parte de la institucion.
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Toda cuenta de correo electronico debe estar asociada a una Unica
cuenta de usuario.
La conservacibn de los mensajes se efectuard en carpetas
personales, para archivar la informacion de acceso exclusivo del
usuario y que no debe compartirse con otros usuarios. Debe definirse
un limite de espacio maximo.
Toda la informacion debe ser gestionado de forma centralizados y no
en las estaciones de trabajo de los usuarios.
Todo sistema debe contar con las facilidades autométicas que
notifiquen al usuario cuando un mensaje enviado por él no es
recibido  correctamente por el destinatario, describiendo
detalladamente el motivo del error.
Deben utilizarse programas que monitoreen el accionar de virus
informaticos tanto en mensajes como en archivos adjuntos, antes de
Su ejecucion.
Todo usuario es responsable por la destruccion de los mensajes con
origen desconocido, y asume la responsabilidad por las
consecuencias que pueda ocasionar la ejecucion de los archivos
adjuntos. En estos casos, no deben contestar dichos mensajes y
deben enviar una copia al Oficial de Seguridad de la Informacién
para que efectle el seguimiento y la investigacion necesaria.
Para el envio y la conservacion de la informacion, debe

implementarse el cifrado (criptografia) de datos.
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» Todo usuario es responsable de la cantidad y tamafio de mensajes
que envie. Debe controlarse el envio no autorizado de correos

masivos.

e) Reglamentar el acceso y uso de la Internet y sus

aplicaciones/servicios:

» VER ANEXO 4.3.3.- Debido uso y acceso al internet y sus aplicaciones
Identificando, documentando e implementando las reglas sobre el uso
aceptable de los activos asociados con los servicios de procesamiento de

la informacion

f) Reglamentar el uso de los sistemas de video-conferencia:

» VER ANEXO 4.3.3.- Debido uso y acceso a sistemas de
videoconferencia, documentando e implementando las reglas sobre el
uso aceptable de los activos asociados con los servicios de

procesamiento de la informacién.
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REGLAMENTO PARA EL USO ADECUADO DEL SERVICIO DE INTERNET, SISTEMA

DE VIDEOCONFERENCIA Y CORREO ELECTRONICO INSTITUCIONAL

:gll Procedimiento Mo 1 . P
e e ritrs
| i

REGLAMENTO DEL US0 DEL SERVICIO

’ ) DE INTERMET, SISTEMA DE

L I VIDEOCONFEREMNCIA Y CORRED Cadigo:
ELECTROMICO INSTITUCIOMAL

REGLAMENTO PARA EL USO ADECUADO DEL SERVICIO DE
INTEEMNET, SISTEMA DE VIDEOCONFERENCIA Y CORREO
ELECTRONICO INSTITUCIONAL

CAPITULD |
ASPECTOS GEMERALES

Art. 1.- Objetivo

El objetc de éste Reglamento para =l uso adecuado del servicio de Intermet, sistema
de videcconferencia y commeo elecironico institucional, es normar y optimizar la
disponibilidad, usoc y control en la navegacion en sitios web del Intemet de la
capacitacion virtual ¥y mensajeria elecironica que se encueniran a disposicion de las y
los servidores plblicos del ARCH.

Art. 2.- Definiciones.- Para efectos del presente Reglamento, se entendera por:

a) ARCH: Agencia de Regulacion v Control Hidrocarburifero

by DTI: Direccion de Tecnologias de la Informacion.

c) Usuaro: Servidor Plblico o persona autorizada del ARCH.

d) Servidor Piblico: Seran senvidoras o sernvidores pablicos todas las personas
gue en cualguier forma o a cualguier titulo trabajen, presten senvicios o
ejerzan un cargo, funcion o dignidad dentro del sector pdldico. (Definido en
la LOSEP — Art. 4)

) Sitemna de Videoconferencia: Plataforma tecnologica gue permite a varios
usuarios mantener una conversacion virtual por medio de la transmision en
tiempo real de video, sonido v texto a fravés de Intemet.

fi Intemet: E= la conexion wvia cable o inalambrica con la que las
computadoras cuentan dentro de la red del ARCH para conectarse vy
visualizar kas paginas webh desde un navegador v acceder a otros servicios
gue ofrece esta red.

g) Comeo electronico. Sistema de mensajeria electronica hacia otros usuanos
via Internet.

Art. 3.- Régimen disciplinario.- Bl incumplimiento en el presente Reglamento e
instrucciones especiales, generara responsabilidad administrativa de acuerdo a lo
prescrito en el Art. 42, incizo a) v Art. 43, literales a) y b) de la Ley Organica de
Senvicio Publico.

El desconccimiento del presente reglamento, no exime de responsabiidad v

sanciones a que =& haga acresedor en témino del presente documento gue ==
ectablercan.

Figura 23: Reglamento para el uso adecuado del servicio de internet, sistema de
videoconferencia y correo electronico institucional

Fuente: ARCH
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4.3.4. Directrices de clasificacion de la informacion
a) Clasificar la informaciéon como publica o confidencial.
b) Elaborar y aprobar un catalogo de clasificacién de la informacion. Se la
debera clasificar en términos de su valor, de los requisitos legales, de la

sensibilidad y la importancia para la institucion.

4.3.5. Etiquetado y manejo de la informacién

» VER ANEXO 4.3.5.-

CASO ARCH: Reglamento Uso de Internet, correo electrénico y

videoconferencia.

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION™

INFORME DE CUMPLIMIENTO DE HITOS)|

ENTIDAD 7
(SIGLAS): AGENCGIA DE REGULACION Y CONTROL HIDROCARBURIFERO
DENOMINACION | 1aentificacion del Riesgo
NUMERO DE
. ES UN HITO
HITO: 4.3 PRIORITARIO? | &
Mo, RESUMEN ACTIVIDADES VERIFICABLE INTERNO
T ISe procede a elaborar los reglamentos y los Rgg[anwﬂtos v
procedimientos procedimientos

PIE DE RESPONSABILIDAD
FECHA ELABORACION:

NOMBRE y CEDULA OFICIAL DE | FIRMA:
SEGURIDAD:

NOMBRE:

C.I

NOMBRE ¥ CEDULA RESPONSABLE DE | FIRMA:
SEGURIDAD DE TI:

NOMBRE:
Cc.L

Figura 24. Reglamento del uso de acceso a Internet.

Fuente: ARCH
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4.4 Planificacién del tratamiento del riesgo en la Agencia de Regulacién

y Control Hidrocarburifero

Una vez decididas las acciones a tomar, se debe realizar un analisis
de riesgos, teniendo en cuenta la nueva situacién considerando que los
controles y medidas que se ha decidido implantar van a reducir en mayor o

menor medida el riesgo que existia.

4.4.1 Mitigacion del riesgo

Una vez se han identificado los requisitos y los riesgos de seguridad y
se han tomado las decisiones para el tratamiento de los riesgos, es
conveniente seleccionar e implementar los controles para garantizar la
reduccion de los riesgos hasta un nivel aceptable. La seleccion de los
controles de seguridad depende de las decisiones del laboratorio basadas
en los criterios para la aceptacion del riesgo y deberia estar sujeta a toda la

legislacién y los reglamentos.

4.4.2 Pasos para mitigar el riesgo:

» VER ANEXO 4.4.2.- Seguir varios pasos necesarios para mitigar el
riesgo, como seleccion de controles, disefio de procedimientos para
implantar los controles, realizar una medicion y seguimiento de los

mismos.
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MITIGAR EL RIESGO

Y
B

=T

© O

Seleccionar Implantar Venficar Establecer
Controles Controkes Controles Indicadores

@ oeC
O ece

Figura 25. Tratamiento del riesgo en el SGSI.

Fuente: Poveda, J. Gesti6n y tratamiento de los riesgos, 2007.

4.5 Implementacion de los Servicios Prioritarios en la Agencia de
Regulacion y Control Hidrocarburifero
Aqui se definiran los Controles e implementaciones mas importantes

gue necesita el ARCH.

El nivel de proteccion se puede evaluar analizando la

confidencialidad, la integridad y la disponibilidad.

Establece el procedimiento mas adecuado para etiquetar y manejar la

informacion de acuerdo al medio fisico o digital y su nivel de criticidad.
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CASO DE USO: Implementacion de Servicios Prioritarios

Implementacién de los Servicios Pricritarios en |a Agendia de
Regulacicn y Control Hidrocarburifers

Ferimeto d la Seguridad Fisica ! Retiro de activos de la propiedad

Controles de A Fisico Sequridad en |a reutilizacian o eliminacian de los equipos

Segurided de oficinas e instalaciones

—
— Seguridad de los equipos fuera de |as instalaciones
e,

Responable

Mantenimiento de |os equipos
Proteccion contra amenazas extemnss y ambientales

Seguridad del cableado

Trabajo &n areas segurss

Servicios de suministro

( Areas de carga, despache y acceso publice

Ubicacion y proteccion de los equipos

Figura 26. Implementacion de Servicios Prioritarios

Fuente: ARCH

4.5.1. Perimetro de la seguridad fisica

» VER ANEXO 4.5.1.- Definir perimetros de seguridad, areas de recepcion,

barreras fisicas, alarmas, sistemas de vigilancia, etc.
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4.5.2. Controles de acceso fisico

» VER ANEXO 4.5.2.- Supervisar permanencia de los visitantes y

estableces limites de acceso.

4.5.3. Seguridad de oficinas, recintos e instalaciones

» VER ANEXO 4.5.3.- Estableces reglamentos y normas con relacion a la

seguridad en las oficinas, claves de acceso, sefialamientos, etc.

4.5.4. Proteccidn contra amenazas externas y ambientales.

» VER ANEXO 4.5.4.- ubicar equipos combustibles peligrosos a una

distancia prudente, equipos contra incendios, instalaciones eléctricas,

etc.

4.5.5. Trabajo en areas seguras

» VER ANEXO 4.5.5.-
Dar a conocer al personal las areas seguras existentes, restringir al

acceso de camaras, equipos de audio y video sin la debida autorizacion
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4.5.6. Areas de carga, despacho y acceso publico

» VER ANEXO 4.5.6.- Permitir inicamente a personal autorizado al area de
carga, definir el area de carga y descarga y revisar el material que

ingresa para evitar posibles amenazas.

4.5.7. Ubicacion y proteccion de los equipos

» VER ANEXO 4.5.7.- Evitar accesos innecesarios a areas restringidas,
establecer directrices para no comer, beber o fumar cerca de areas de

procesamiento de informacion, etc.

4.5.8. Servicios de suministro

» VER ANEXO 4.5.8.- Implementar y documentar los servicios de
electricidad, agua, calefaccion, ventilacion y aire acondicionado,

Inspeccionar regularmente todos los sistemas de suministro, etc.

4.5.9. Seguridad del cableado

» VER ANEXO 4.5.9.- lineas de fuerza (energia) y de telecomunicaciones
subterraneas protegidas, en cuanto sea posible, proteger cables, separar
cables de energia con los de los demas, identificar y rotulas de acuerdo a

las normas, etc.
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4.5.10. Mantenimiento de los equipos

» VER ANEXO 4.5.10.- mantenimientos periodicos a los equipos Yy
dispositivos, Unicamente con personal autorizado y calificado, registros
de los mantenimientos, controles y planificaciones de los

mantenimientos.

4.5.11. Seguridad de los equipos fuera de las instalaciones

» VER ANEXO 4.5.11.- Custodiar los equipos y medios que se encuentren
fuera de las instalaciones de la institucion, controles de trabajo y

cobertura de seguro.

4.5.12. Seguridad en la reutilizacion o eliminacién de los equipos

a) Destruir, borrar o sobrescribir los dispositivos que contienen
informacion sensible utilizando técnicas que permitan la no recuperacion de

la informacién original.

b) Evaluar los dispositivos deteriorados que contengan informacion
sensible antes de enviar a reparacion, borrar la informacion o determinar

si se deberia eliminar fisicamente el dispositivo.
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4.5.13. Retiro de activos de la propiedad

a) Tener autorizacion previa para el retiro de cualquier equipo, informacién o
software.

b) Identificar a los empleados, contratistas y usuarios de terceras partes, que
tienen la autorizacién para el retiro de activos de la institucion.

c) Establecer limites de tiempo para el retiro de equipos y verificar el
cumplimiento en el momento de la devolucién.

d) Registrar cuando el equipo o0 activo sea retirado y cuando sea devuelto.

4.6 Planificacion del proceso de cambio en la Agencia de Regulaciéon y

Control Hidrocarburifero

Aqui se controlara que los cambios no afecten los servicios entregados y se

comunicaré los cambios realizados, a toda la organizacion.

4.6.1. Funciones y responsabilidades de los funcionarios

» VER ANEXO 4.6.1.- Verificar a los candidatos, previa su contratacion,

solicitud del respectivo acceso y definicion de las responsabilidades y

competencias.
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4.6.2 Seleccion de Personal paraingreso a la Institucion

> VER ANEXO 4.6.2.- Se debe realizar todas las verificaciones necesarias

y el cumplimiento de requisitos para realizar la seleccion de personal.

4.6.3. Términos y condiciones laborales

» VER ANEXO 4.6.3.- acuerdo de confidencialidad o no-divulgacion, antes
de que los empleados, contratistas y usuarios de terceras partes, tengan

acceso a la informacion.

4.6.4. Responsabilidades de la direccion a cargo del funcionario

> VER ANEXO 4.6.4.- Explicar y definir las funciones y las
responsabilidades respecto a la seguridad de la informacién, antes de

otorgar el acceso a la informacion.

4.6.5. Educacion, formacion y sensibilizacion en seguridad de la

informacion

a) Socializar y capacitar de forma periodica y oportuna sobre las normas y
los procedimientos para la seguridad, las responsabilidades legales y los
controles de la institucion, asi como en la capacitacion del uso correcto de

los servicios de informacion.
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4.6.6. Proceso disciplinario para los funcionarios

» VER ANEXO 4.6.6.- tratamiento imparcial y correcto para los empleados
que han cometido violaciones comprobadas a la seguridad de la

informacion.

4.6.7. Responsabilidades de terminacion del contrato

» VER ANEXO 4.6.7.- Comunicar oficialmente al personal las
responsabilidades para la terminacion de su relacién laboral, recepcién
de documentacion relacionada con las actividades que el funcionario vino

desarrollando.

4.6.8. Devolucién de activos por parte de los funcionarios

» VER ANEXO 4.6.8.- Formalizar el proceso de terminacién del contrato,

incluir la devolucién de software, documentos corporativos y los equipos.

4.6.9. Retiro de los privilegios de acceso

Retirar los privilegios de acceso a los activos de informacion y a los servicios
de procesamiento de informacion ej., sistema de directorio, correo
electronico, accesos fisicos, aplicaciones de software, entre otros.,

inmediatamente luego de que se comunique formalmente al Oficial de
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Seguridad de la Informacion formalmente la terminacion de la relacion

laboral por parte del area correspondiente.

4.7Revision periodica en la Agencia de Regulacién y Control

Hidrocarburifero

Se realizard& una revisibn de los procedimientos implementados

periodicamente de los procesos a cada unidad competente.

CASO DE USO: Revisi6on Periédica

Revisidn periddica en la Agencia de Regulacién y Contral Hidrocarburifero

Preventivo Técnico

Comedtivo ‘Organizativo

r

Responsable de la revisién

I/— _— Procedimientos

Implementacicn
Verificacion

Registrar Resultados

Figura 27. Revision Periddica

Fuente: ARCH
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Controles e Implementacion para el ARCH

Los controles se seleccionaran e implementaran para minimizar en lo
posible la posibilidad de que los riesgos detectados en el analisis de riesgos
dafien los activos. Existen dos grandes grupos de controles. Por un lado los
técnicos, tales como sistemas de cifrado, copias de seguridad, sistemas de
deteccion de intrusos, actualizaciones de software, antivirus o cortafuegos, y
por otro los organizativos que son medidas organizativas tales como la
Politica de Seguridad, procedimientos de uso de los sistemas de informacién
para los usuarios, los planes de formacién o los planes de continuidad del

negocio.

Es muy importante conseguir un conjunto de controles que contenga
controles de los dos tipos, ya que muchas medidas técnicas no pueden
impedir que los usuarios de los sistemas cometan errores o dafien
intencionadamente los activos y, al contrario, emitir muchas normas internas

puede ser inutil si no hay una minima seguridad técnica implantada.

Otra clasificacion que se puede hacer de los controles para facilitar su
seleccion es la de controles preventivos y correctivos. Los controles de tipo
preventivo son aquellos que sirven para evitar incidentes de seguridad no
deseados mientras que los correctivos son aquellos que se pondran en

marcha ante la ocurrencia de fallos o incidentes de seguridad.
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Se deben tener en cuenta diferentes factores y restricciones en el

momento de la seleccion de controles como son el costo de la

implementacion y mantenimiento del control, la disponibilidad, la ayuda que

se debe brindar a los colaboradores para desempeiar el control y su
aplicabilidad con respecto a los riesgos que se han detectado.

No todos los controles deben ser seleccionados, pero hay algunos

que son requisito de la norma UNE/ISO-IEC 27001 tales como la Politica de

Seguridad o las auditorias internas.

4.7.1.- Implementacion de controles

Seleccionados los controles pertinentes, debe definirse los
procedimientos para su implantacion. Los controles de tipo organizativo se
prestan mas a ser implantados mediante procedimientos, como por ejemplo
la gestion de los recursos humanos. Pero incluso los de corte tecnologico
pueden ser susceptibles de necesitar documentacién, como por ejemplo la
realizacion de copias de seguridad. Debe analizarse la lista de controles
seleccionados y establecer qué procedimientos necesitan ser desarrollados.
Hay que contar también que si la organizacibn no tiene procesos muy
complejos puede ser posible que varios controles puedan agruparse en un

anico procedimiento.

No es necesario ni recomendable, desarrollar un procedimiento para

cada control. La cantidad de documentacion generada puede hacer
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francamente dificil que se logren gestionar correctamente los controles. Por
otro lado, los procedimientos deben ser lo mas breves y claros posible. No
deben incluir demasiadas instrucciones ni particularidades de la tarea a

realizar.

El objetivo del procedimiento es contar con una herramienta que
permita a cualquiera ejecutarla con un minimo de rigor aun sin contar con

formacion o experiencia previa.

4.7.2.- Verificacion de Controles

Una vez puestos en marcha, debe comprobarse periédicamente que
los controles funcionan como se esperaba. Si no es asi, deberan tomarse las
acciones necesarias para corregir esa situacién. Una herramienta
fundamental del SGSI es la verificacion de la eficacia de los controles
implantados. Para ello deben establecerse objetivos de rendimiento para los
controles, marcar puntos de control y medicién y registrar los resultados de
manera que se sepa si el control realmente protege los activos hasta el

punto que la organizacién necesita.

El objetivo de rendimiento es contar con una herramienta que permita
a cualquiera ejecutarla con un minimo de rigor aun sin contar con formacion

0 experiencia previa.
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Ficha de mantenimiento preventivo

& e EDPORTE
T eocarmbern TECNICO
MANTENIMIENTD PREVENTWD Y PARQUE INFORMATHOO
USULRID: FECHA:
AREA: LUGAR:
Cl: CORRED:
ESENCIALES
WiN RAR ADDEE READER X1
FIREFDHM {Mersion. (uipa] &500GELE CHROME
COLEANER SILVERLKZEHTS
PLUGING
FLASH PLAYER Java s
SHOCKWAVE WL

MANTENIMIENTD S0OFTWARE

ELIM. BARRAS

TEMPORALES HERR
REV FECHA Y

ELIM. PROG P2ZP HORA

CONFIG. TECLADD DESFRAG. DISCD 1
ANTIVIRUS

ELIM. JUEGDS | ACTUALIZAR]

MANTENIMIENTD FISKCO

ARREGLO CABLES 1 umpieza nNTERNY |

OPTIMEACKIN DE RECURSOS

CONFIG IMP BN P DOBLE CARA
APAG. MONITOR
PROT. PANTALLA 5 15 MIN
PASSWORD
COMNFIG SLEEP 30m ADRAIN
PARGIUE INFORMATICD
LEVANTAMIENTD INFD | RESPOMNSAELE:
USUARID RESPONSAELE
e e e

Figura 28: Ficha de mantenimiento preventivo

Fuente: ARCH

4.8Planes de continuidad en la Agencia de Regulacion y Control

Hidrocarburifero

En los planes de continuidad se continuaran ejecutando

procedimientos para que el SGSI continle asi como también las respectivas
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acciones correctivas y preventivas que se tomaran de acuerdo a los

resultados

4.8.1. Documentacion de los procedimientos de Operacion

» VER ANEXO 4.8.1.-Procesamiento de manejo, respaldo, servicios de

procesamientos de datos de informacion.

4.8.2. Gestion del Cambio en equipos y software

» VER ANEXO 4.8.2.- identificar, evaluar corregir, documentar los cambios

realizados dentro de un equipo o software.

4.8.3. Distribuciéon de funciones de los funcionarios

» VER ANEXO 4.8.3.- Las funciones y areas de responsabilidad deben ser

distribuidas para reducir oportunidades de modificacién no autorizada.

4.8.4. Separacion de las instancias de Desarrollo, Pruebas,

Capacitacién y Produccion.

» VER ANEXO 4.8.4.- Definir y documentar los diferentes entornos, aislar

los ambientes de desarrollo, pruebas, capacitacion y produccion.
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4.8.5. Presentacion del Servicio Brindado

» VER ANEXO 4.8.5.-Controles sobre definiciones del servicio y niveles de

prestacion del servicio

4.8.6. Monitoreo y revision de los servicios, por terceros.

» VER ANEXO 4.8.6.- sistemas sensibles o criticos que convenga tener

dentro o fuera de la institucion, niveles de desempefio del servicio,

repostes sobre el servicio.

4.8.7. Gestion de los cambios en los servicios ofrecidos por terceros.

» VER ANEXO 4.8.7.- Proceso de gestion de cambios en los servicios

ofrecidos por terceros, en el desarrollo de aplicaciones, provisién de

servicios de hardware, software, redes.

4.8.8. Gestion de la capacidad de recursos

» VER ANEXO 4.8.8.- proyecciones de los requerimientos de capacidad

futura de recursos para asegurar el desempeiio de los servicios y

sistemas informaticos.
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4.8.9. Aceptacion del Sistema.

» VER ANEXO 4.8.9.- que la instalacion del nuevo sistema no afecte

negativamente los sistemas existentes, procedimientos de recuperacion y

planes de contingencia.

4.8.10. Controles contra cédigo malicioso.

> VER ANEXO 4.8.10.- Prohibir el uso de software no autorizado,

procedimientos para evitar la descarga de archivos externos.

4.8.11. Controles contra cédigos moviles

» VER ANEXO 4.8.11.- Bloquear cédigos moviles no autorizados.

4.8.12. Respaldo de la informacién.

» VER ANEXO 4.8.12.- Determinar procedimientos para el resguardo de la

informacion.

Resguardar los cambios en los servicios ofrecidos por terceros, en el

desarrollo de aplicaciones, provision de servicios de hardware, software,

redes.



N°  Actividad

Elaborado por: Néstor y Paulina

DESCRIPCION

RESPONSABLE

Tabla 9. Procedimiento para Definir la Informacidn que se debe Respaldar

DOCUMENTO
ENTREGABLE

1. PROCEDIMIENTO PARA DEFINIR LA INFORMACION QUE SE DEBE RESPALDAR

Inicio

Determinar la

Se debe determinar qué tipo de
informacion se procesa o maneja dentro
del ARCH, y cual se considera critica

Confidencial, Archivos generados por
Usuarios, etc.).

1. Técnico de DTI

. . para el proceso de respaldo | 2.Oficial de
1 Infopna3|0:1dq:e (Aplicativos, Bases de Datos, Archivos | Seguridad
sera respaldada | g, Log, Respaldo de Configuraciones, | 3. Propietario de la
Sistemas  Operativos,  Informacion | informacion

Inventario® de la
informacion considerada
critica para el proceso de

Determinar a los 1. Técnico de DTI rBespaIdo (Aplicativos,
X . . - ases de Datos,
usuarios cuya | Se debe analizar cuales son los | 2 Oficial de Archivos de Lo
2 informacién se | usuarios cuya informacion se considera | Seguridad Respaldo dge
considera critica y se debe respaldar 3.Propietario de la Coanjiguraciones

critica informacion Sistema Operativo,
Informacion Confidencial,
Archivos generados por

Usuarios, etc.).

Fin

7|

Informacion.

El documento que se realice sera confidencial y de uso exclusivo solo para la Direccion de Tecnologias de la
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4.8.13. Controles de las redes.

» VER ANEXO.- Separar el area de redes del area de operaciones, cuando

la capacidad y recursos lo permitan

4.8.14. Seguridad de los servicios de la red.

» VER ANEXO.- Incorporar tecnologia para la seguridad de los servicios de

red como la autenticacion, encriptacion y controles de conexion de red.
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4.8.15. Gestién de los medios removibles.

» VER ANEXO.- Establecer un procedimiento para la gestion de medios.

4.8.16. Eliminacién de los medios

» VER ANEXO.- Identificar los medios que requieran eliminacion segura.

4.8.17. Procedimientos para el manejo de la informacion

» VER ANEXO.- Establecer procedimientos para el manejo y etiquetado de

todos los medios de acuerdo a su nivel de clasificacion.

Algoritmo Cifrado que Garantiza la Integridad de Datos

PROCEDIMIENTO PARA DEFIMIR. EL MODELQ DE RESPALDO

Determinar el ] ' Medios de Cantidad y
tipo de datos MRit;jdaTd? ;ﬁg;ﬂz Almacenamiento Frecuencia de
El Dispanibles Respaldo

Duracian de
Walidez
Respaldada

Bitacoras de Marmativa de

Restauracidn Resguarda de Registros de Etiquetada de

de Respaldos |os Respaldos Control de Respaldo
Respalda

Pracedimienta
de Algoritmo
de Cifrado

Figura 29: Procedimiento de Algoritmo Cifrado

Fuente: ARCH
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4.8.18. Seguridad de la documentacion del sistema.

» VER ANEXO.- Establecer procedimientos para proteger la informacién

intercambiada contra la interpretacion, copiado, modificacion,

enrutamiento y destruccion.

4.8.19. Politicas y procedimientos para el intercambio de informacion.

» VER ANEXO.- Establecer procedimientos para proteger la informacién

intercambiada contra la interpretacion, copiado, modificacion,

enrutamiento y destruccion.

4.8.20. Acuerdos para el intercambio

» VER ANEXO Definir procedimientos y responsabilidades para el control y

notificacién de transmisiones, envios y recepciones.

4.8.21. Medios fisicos en transito

» VER ANEXO.- Utilizar transporte confiable o servicios de mensajeria.
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4.8.22. Mensajeria electronica

VER ANEXO.- Establecer lineamientos para proteger los mensajes

contra los accesos no autorizados, modificacion o denegacion de los

servicios.

4.8.23. Sistemas de informacién del negocio.

VER ANEXO.- Proteger o tener en cuenta las vulnerabilidades

conocidas en los sistemas administrativos, financieros, y demas sistemas

informaticos donde la informacion es compartida.

4.8.24. Transacciones en linea.

VER ANEXO.- Definir procedimientos para el uso de certificados de firmas

electrénicas por las partes implicadas en la transaccion.

4.8.25. Informacion disponible al publico.

VER ANEXO.- Establecer controles para que la informacién disponible al

publico se encuentre conforme a la normativa vigente.
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4.8.26. Registros de auditorias.

» VER ANEXO.- Identificacion de usuario, fecha hora de eventos clave,

intentos rechazados o aceptados de acceso al sistema.

4.8.27. Monitoreo de uso del sistema.

a) Registrar los accesos autorizados, incluyendo:

b) Monitorear las operaciones privilegiadas, como

c) Monitorear intentos de acceso no autorizados, como:

d) Revisar alertas o fallas del sistema, como:

e) Revisar cambios o intentos de cambio en la configuracion y los controles

de la seguridad del sistema.

4.8.28. Proteccion del registro de lainformacion.

a) Proteger de alteraciones en todos los tipos de mensaje que se registren.
b) Proteger archivos de registro que se editen o se eliminen.

c) Precautelar la capacidad de almacenamiento que excede el archivo de
registro.

d) Realizar respaldos periddicos del registro del servicio.



Tabla 10.

Proteccion de Registro de Informacién

ACTIVIDAD

Inicio

DESCRIPCION

RESPONSABLE

REQUISITOS
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Informaciéon que

Terminada la actividad 1 se tendra la

clasificacion y el inventario de la informacion

1 se debe mas importante que se debe respaldar (tanto a
respaldar nivel de usuarios como a nivel de
servicios/servidores)
Se determina los métodos de respaldo para | 1. Técnico de DTI
Métodos de
definir como los mismos seran obtenidos. 2. Propietario de la
2 respaldos
e Respaldos en Caliente (en linea) informacién
e Respaldos en Frio (Fuera de linea) 3. Actividad 1
Se analiza el tipo de respaldos que se aplicard | 1. Técnico de DTI
a la informacion 2. Propietario de la
Tipos de
3 e Respaldo Total informacion
respaldos
e Respaldo Incremental 3. Actividad 1
e Respaldo Diferencial
Se analiza los medios de almacenamiento que | 1. Técnico de DTI
Medios de se dispone como herramientas hardware y | 2. Propietario de la
4 | almacenamiento | software para la automatizacion de respaldos, | Informacion
disponibles asi como medios como Discos Duro Externo, | 3. Actividad 1
Cintas, DVD, CD, etc.
Se analiza la frecuencia (diaria, semanal, | 1. Técnico de DTI
Cantidad y
mensual) y cantidad de informacion que se | 2. Propietario de la
5 Frecuencia de
respaldard (Kilobytes, Megabytes, Gigabytes, | Informacion
respaldo
Terabytes) 3. Actividad 1
Duracion o Se establecera el tiempo que la informacién | 1. Técnico de DTI
6
validez de la tendra validez y la duracién que tendra en el | 2. Propietario de la




ACTIVIDAD

DESCRIPCION
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RESPONSABLE

REQUISITOS

informacion medio de almacenamiento al que se le asigne. Informacion
respaldada 3. Actividad 1
Normativa de
Ver Procedimiento de Etiquetado de
7 Etiqguetado de
Respaldos.
Respaldos
1. Técnico de DTI
Bitacora de Con los respaldos obtenidos se debera realizar
2. Propietario de la
Registros y una bitacora que registre la informacion del
8 Informacion
Control de proceso que se ha realizado (fecha,
3. Actividad 1
respaldos responsable, solicitante, medio usado, etc.).
Para garantizar la seguridad fisica de los
1. Técnico de DTI
respaldos se definira el lugar para su resguardo
2. Propietario de la
Resguardo de como el Centro de Datos, Cuartos de
9 Informacion
los respaldos Almacenamiento,  Archiveros/Armarios con
3. Actividad 1
Seguridad para el caso de los medios como
CD, DVD, Cintas, etc.
Proceso de Ver Procedimiento de Restauracion de la
10
Restauracion Informacion.
11 Fin

4.8.29. Registros del administrador y del operador.

a) Incluir al registro, la hora en la que ocurrié el evento.

b) Incluir al registro, informacion sobre el evento.

c) Incluir al registro, la cuenta de administrador y operador que estuvo

involucrado.

d) Anadir al registro, los procesos que estuvieron implicados.
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4.8.30. Registro de fallas

a) Revisar los registros de fallas o errores del sistema.
b) Revisar las medidas correctivas para garantizar que no se hayan
vulnerado los controles.

c) Asegurar que el registro de fallas esté habilitado.

CASO DE USO: Planes de Continuidad

Flanes de continuidad en |s Agencis de Regulscién y Control
Hidrocarburifera

de uso del sistems

Registros de auditorias
Seguridad de los servicios de la red

Respaldo de la informacién

Fresentacién del Servicio .
Contrales conira cidige malicioss
Manitores y revisién de los servicios, por terceros
ién del Sisterna
Gestién de los cambios en los servicios e

Figura 30. Registro de Fallas

Fuente: ARCH
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4.8.31 Sincronizacion de relojes

a) Sincronizar los relojes de los sistemas de procesamiento de informacion
pertinentes con una fuente de tiempo exacta (ejemplo el tiempo coordinado
universal o el tiempo estandar local). En lo posible, se debera sincronizar los
relojes en base a un protocolo o servicio de tiempo de red para mantener

todos los equipos sincronizados.

b) Verificar y corregir cualquier variacion significativa de los relojes sobretodo

en sistemas de procesamiento donde el tiempo es un factor clave.

c) Garantizar que la marca de tiempo refleja la fecha/hora real considerando
especificaciones locales (por ejemplo, el horario de Galapagos o de paises
en donde existen representacion diplomaticas del pais, turistas extranjeros,

entre otros).

Red informatica
LAN 6 WAN

+/

Figura 31. Modelo de Sincronizacién de Reloj

Fuente: Héctor Acevedo Juarez, 2010
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CASO COMPLETO: SEGURIDAD PERIMETRAL EN EL ARCH

INFORME DE CUMPLIMIENTO DE HITOS

SISTEMA DE GOBIERNO POR RESULTADOS (GPR)

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION"

INFORME DE CUMPLIMIENTO DE HITOS

ENTIDAD /
(SIGLAS): AGENCIA DE REGULACION ¥ CONTROL HIDROCARBURIFERO

DENOMINACION | Disponer la imple mentacion del EGSI en la institucién por la maxima
DEL HITO: autondad.

NUMERO DE

- ES UN HITO Si
HITO: 111 PRIORITARIO?
RESUMEMN ACTIVIDADES VERIFICABLE INTERNO
REALIZADAS
- Implicacion de la Direccion Memorando No

ARCH CGGE.DTI-2014-

= Alcance del SGSI vy politica de seguridad. 19 F7-IMEMO

- Inventario de todos los activos de informacién.

- Metodologia de evaluacion del riesgo.

- Identificacion de amenazas, vulnerabilidades e
impactos

= Analisis vy evaluacion de riesgos

- Seleccion de controles para el tratamiento de
riesgos.

=« Aprobacion por parte de la direccion del riesgo
residual.

» Declaracion de aplicabilidad

- Plan de tratamiento de riesgos.

- Implementacion de controles, documentacion de
politicas, procedimientos e instrucciones de

trabajo.
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Definicion de un método de medida de la eficacia
de los controles yv puesta en marcha del mismo.
Formacion y concienciacién en lo relative a
seguridad de la informacian a todo el personal.
Monitorizacion constante y registro de todas las
incidencias.

Realizacidn de auditorias internas.

Ewvaluaciéon de riesgos periodica. revision del
nivel de riesgo residual. del propio SGS1 vy de su
alcance.

Mejora continua del SGSI.

PIE DE RESPONSABILIDAD

C I 171231805-2

 FECHA ELABORACION: 2015-08-25
NOMBRE y CEDULA OFICIAL DE FIRMA:
SEGURIDAD: P
AN PAREDE S

NOMBRE ¥ CEDULA RESPONSABLE DE | FIRMA:

SEGURIDAD DE TI:
CHRISTIAN JIMENEZ
C. I 171320087-3

Figura 32. Informe de Cumplimiento de Hitos

Fuente: EGSI-ARCH

LEVANTAMIENTO DE INFORMACION

MODELO DE LEVAMIENTO DE ELEMENTO ACTIVO

= = = — | S
Lista v evaluacidn de dispositivos de red
AGENCIA DE REGULACION Y CONTROL HIDROCARBURIFERQ
Numero de version 1.0 20120530
# ;\omt.rr.e Detalle del dispositivo =
dispositivo -
Duerio [ ARCH
Custodio| AREA TECNOLOGIAS
Propietario| AREA TECNOLOGIAS
Clasificaciin segiin el Departamento de TI[REDES-INFRAESTRUCTURA
Active ID|DESWTCHI
Numero de serie| OLEID
Direcciin [P 192.168.10.5
Nombre host SWITCH 8
SWITCH Localizacién Primet Piso
1 |CONECCION| Aplicaciones / Requerimi especificos del negocio|CAPA S
TILP Contacto técnico [AS/AN][AN (ADMINISTEADOR RED)
Vendedor HP
Estado de mantenimiento | MEDLA
Modelo EBORDE
Programaciin de respaldos|Mensual
Localizaciin del respaldo MEDIOQ DIGITAL
Criterio de confidencialidad|ALTC
Criterio de integridad |MEDIO

Criterio de disponibilidad|[ALTC

Figura 33. Modelo Levantamiento de Informacidn Activos

Fuente: ARCH
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Diagrama de la Red

Red Actual

ROUTER MATRIZ 1 172.16.0.6/ 201.219.3.187
DIRECCION DE TECNOLOGIAS DE LA
INFORMACION FIREWALL 10.80.51.0/24

FIBRA OPTICA % \ | / ﬁ ROUTER MATRlZZ/‘/

T Ll
192.168.3.0/24 E\ \ A,
r— 8
Planta baja AGENCIA PRINCIPAL 101020252
(e
192.168.5.0/24
\ | l Primer piso AGENCIA PRINCIPAL
(! 192.168.11.0/24 ‘
Segundo piso AGENCIA PRINCIPAL ']
Em—
[
== 192.168.15.0/24 10.10.20.253
\ | / Tercer piso AGENCIA PRINCIPAL SWItch
oty
192.168.14.0/24
\ | /‘ Cuarto piso AGENCIA PRINCIPAL
=

Figura 314. Diagrama de red Situacion Actual de la ARCH

Fuente: ARCH

Red Propuesta

ROUTER MATRIZ 1 172.16.0.6/ 201.219.3.187
DIRECCION DE TECNOLOGIAS DE LA
INFORMACION FIREWALL 10.80.51.0/24

FIBRA OPTICA — (73— @ E\l ROUTER MATRIZ 2

192.168.3.0/24 ‘
Planta baja AGENCIA PRINCIPAL

192.168.5.0/24
Primer piso

192.168.11.0/24

Segundo piso AGENCIA PRINCIPAL

B®B®

s — =
192.168.15.0/24 10.10.20.252 10.10.20.253

% Tercer piso AGENCIA PRINCIPAL Switch Switch

192.168.14.0/24
Cuarto piso AGENCIA PRINCIPAL

192.168.8.0/24
ARCH Centro

ORIENTE
ARCH SIERRA

192.168.18.0/24
@ 192.168.7.0/24 @ ARCH COSTA

192.168.9.0/24

[ %; ] ARCH Norte
192.168.10.0/24
E%a ARCH Peninsula

igura 325. Diagrama de Red de la Propuesta para el ARCH

Fuente: ARCH
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Diccionario de Datos

Perimetro de seguridad

Se procedio a realizar las verificaciones de la solucién implementada para

el sistema de seguridad perimetral; de la siguiente manera:

- En la tabla 11, se realiza el levantamiento del inventario de los equipos
que integran la solucion del sistema de seguridad perimetral de la
institucion.

Tabla 11.

Tabla de Equipos de Seguridad Perimetral

ITEM EQUPO

1 EQUIPO CONTROLADOR DE TRAFICO DE CORREO

2 EQUIPO DE SEGURIDAD PERIMETRAL UTM

3 EQUIPO DE SEGURIDAD PERIMETRAL UTM

4 EQUIPO ANALIZADOR DE REGISTROS
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En la figura se identifica la implementacion de la solucion del sistema de

seguridad perimetral basado en el modelo de tres capas que proporciona

valor agregado a las conexiones y servicios de red.

NUCLEO

DISTIBUCION

VLAN LAN

—

INTERNEI)

Router

“0

_ _ Fireall

VLAN DMZ2

Figura 336. Arquitectura del sistema de seguridad perimetral.

Fuente: ARCH

Se procede a revisar el sistema de licenciamiento del equipo firewall y

se verifica los modulos que se encuentran activados actualmente,

como se indica en la tabla.



Tabla 12.

Licenciamiento y médulos de servicios.

DESCRIPCION

TIPO DE SOPORTE
CONTRATADO

Contrato de Soporte

FECHA DE

CADUCIDAD

Hardware Soporte 24 x 7 x 365 2015-08-04
Firmware Soporte 24 x 7 x 365 2015-08-04
Soporte Mejorado Soporte 24 x 7 x 365 2015-08-04
Servicio
Siguiente Generacién
IPS y Control de Aplicaciones 2015-08-04
Firewall
ATP Services AntiVirus / Filtro Web 2015-08-04
Andlisis de Vulnerabilidades / Filtro
Otros Servicios 2015-08-04
de Email
VPN IPSEC / SSL 2015-08-04
WiFiy Controlador Switch SSID / Control de Terminal 2015-08-04

Firewalls
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- Se procede a revisar el sistema de licenciamiento del equipo firewall y se

verifica los médulos que se encuentran activados actualmente, como se

indica en la tabla y figura.
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Tabla 13.

Licenciamiento y médulos de servicios.

) TIPO DE SOPORTE FECHA DE
DESCRIPCION
CONTRATADO CADUCIDAD
Antivirus Soporte 24 x 7 X 365 X 2015-08-04
AntiSpam Soporte 24 x 7 x 365 2015-08-04
License Information [« ]2 [%]
Antivirus: 5.00152 (Expires 2015-08-04) @
Antivirus definition: 25.00021 (Updated 2015-03-11) [Update...
Antispam: Licensed (Expires 2015-08-03) @
AntiSpam definition: 7.00206 (Updated 2015-03-11)

Figura 34. Licenciamiento y médulos de servicios del Sistema de Antivirus y
AntiSpam para el servicio de correo institucional.

Fuente: ARCH

- Se procede a revisar el sistema de licenciamiento del equipo firewall y se
verifica los médulos que se encuentran activados actualmente, como se

indica en la tabla y figura.



Tabla 14.

Licenciamiento del Sistema de registro.

TIPO DE SOPORTE

DESCRIPCION

CONTRATADO
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FECHA DE

CADUCIDAD

Total Numero de
Soporte 7 x 24 x 365
Dispositivos 2

2015-08-04

Numero de Dispositivos
Soporte 7 x 24 x 365
permitidos 300

2015-08-04

¥ License Information

Total Number of Devices 2

Mumber of Devices Allowed 300

GB/Day of Logs aAllowed 15

GB/Day of Logs Used 1.19(7%) [Details

Figura 35. Licenciamiento del Sistema de registro y analisis del Sistema de Seguridad

Perimetral de la institucion.

Fuente: ARCH

- Dentro de los mecanismos de comunicacion para asegurar la transmision

de la informacion a través de canales de conexion remota; se implemento

el uso de redes privadas VPN para la comunicacion con otras

dependencias, utilizando técnicas de encriptacion de datos como DES,

3DES, AES128, AES192 y AES256.
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- Dentro de los mecanismos de verificacion de acceso se dispone de los
registros (log) que permite llevar el control de los accesos y segmentos de
red referente a los accesos remotos. Mediante la aplicacién de politicas
de acceso a los sistemas de informacién; se identifican los NAT, dominios
de red internas, externas e inaldmbricas; debidamente separadas por el

sistema firewall institucional.

- De igual manera se establecen las reglas para el enrutamiento de la red;

de conformidad a las necesidades institucionales.
Red LAN

Configuracion de un Gateway para una LAN

© o

Conexién a Internt

Gateway

Red de Area Local

Figura 36: Configuracion de un Gateway para una LAN

Fuente: ARCH



Acceso Remoto

Ejemplo de una conexion de acceso remoto con un servidor de dominios

.
'@ Conexidn a Escritorio remoto li_kﬂ_hj

| Conexion
1>¢ a Escritorio remoto

Equipo: 10.72.96 5 -

|suario: GUAYreinoso

Se solictaran credenciales al conectarse.

(> Opciones Conectar H Hyuda ] i

Figura 37. Conexién remota

Fuente: ARCH

Procedimiento

Planteamiento de las LAN

Tabla 15:

Planteamiento LAN

Nombre de red Red

Red Financiero 192.168.5.0
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Red de Administrativo 192.168.6.0
Red de Mercado 192.168.3.0
Red Invitado 192.168.4.0

Definicién de elementos

Hosts de Administrativo

Tabla 16.

Host de Administrativo

Direccion IP Mascara de Puerta de enlace
subred

192.168.5.13 255.255.255.0 192.168.5.1

192.168.5.11 255.255.255.0 192.168.5.1

192.168.5.16 255.255.255.0 192.168.5.1

Hosts de Financiero

Tabla 17:

Host Financiero

Direccién IP Mascara de

subred

Puerta de enlace

192.168.3.12 255.255.255.0

192.168.3.1
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Host Invitado
Tabla 18.
Host Invitado
Direccion IP Mascara de Puerta de enlace
subred
192.168.3.10 255.255.255.0 192.168.3.1
192.168.3.20 255.255.255.0 192.168.3.1

Hosts de Mercado
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Tabla 19.

Host
Direccion IP Mascara de subred Puerta de enlace
192.168.6.10 255.255.255.0 192.168.6.1
192.168.6.20 255.255.255.0 192.168.6.1
192.168.6.30 255.255.255.0 192.168.6.1
192.168.6.50 255.255.255.0 192.168.6.1
192.168.6.60 255.255.255.0 192.168.6.1
192.168.6.70 255.255.255.0 192.168.6.1
192.168.6.80 255.255.255.0 192.168.6.1




Tabla 20:

Identificacion de Objetos

Identificacion de los Objetivos
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NOMBRE DIRECCION DIRECCION MAC PUERTOS
P
21 FTP
A4-4E-31-C8-9E-4C | 515 IPMRESORA
MXL3111BFP 172.16.2.60
1 79 HUELLA DIGITAL
83 FAX
80 WWW-HTTP
135 LOC-SRV
2 | ARCH-INT 172.16.1.87 A4-4E-31-B0-DB-20 | 445 MICROSOFT-DS
4400 PROXY+
515 IMPRESORA
192.168.51.22 4400 PROXY+
3 | CNU3469NBP 8 80-56-F2-73-0C-04 | 21 FTP
80 WWW-HTTP
21 FTP
4 | MXL40711TS 172.16.2.173 | A4-4E-31-CA-DB-34 | 135 LOC-SRV
80 WWW-HTTP
4400 PROXY+
23 TELNET
5 | 2CE2252LR0O | 192.168.50.78 | 80-56-F2-A7-05-EA | 80 WWW-HTTP
135 LOC-SRV
445 MICROSOFT-DS
6 Admin-HP 192.168.50.78 | 80-56-F2-A6-F9-9E | 21 FTP
4400 PROXY+
80 WWW-HTTP
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7 | MXL112012H

172.16.0.245

445 MICROSOFT-DS
A4-43-31-B5-67-80 | 21 FTP

4400 PROXY+

80 WWW-HTTP

Tabla 21.

Diccionario de datos de la red institucional

Nombre:

Rutas de la red Institucional

Descripcion

Contiene el listado de direcciones IP de la red Institucional

Campo

Direcciéon IP/mascara de

red

Descripcion

ARCH Agencia

Norte

192.168.9.0/24

Direccioén IP del Router

Correspondiente a la Agencia Norte

ARCH Agencia

192.168.7.0/24

Direccion IP del Router

Sierra Correspondiente a la Agencia Sierra
Direccion IP del Router
ARCH
192.168.10.0/24 Correspondiente a la Agencia
Peninsula

Peninsula

ARCH Centro

192.168.8.0/24

Direccioén IP del Router

Oriente Correspondiente a la Agencia Oriente

Direccion IP del Router

ARCH Costa 192.168.18.0/24
Correspondiente a la Agencia Costa
Direccion IP del Router

ARCH Azuay 192.168.13.0/24
correspondiente a la Agencia del Azuay
Direccion IP del Router

ARCH El Oro 192.168.5.0/24 correspondiente a la Agencia de El

Oro.

ARCH

192.168.6.0/24

Direccion IP del Router




Esmeraldas correspondiente a la Agencia de El
Esmeraldas.
Direccion IP del Router
ARCH
192.168.20.0/24 correspondiente a la Agencia de
Galapagos

Galéapagos.

ARCH Guayas

192.168.16.0/24

Direccién IP del Router
correspondiente a la Agencia de

Guayas.

Direccion IP del Router

ARCH Loja 192.168.3.0/24
correspondiente a la Agencia de Loja.
Direccién IP del Router
ARCH Manabi 192.168.4.0/24 correspondiente a la Agencia de El
Oro.
Direccion IP del Router
ARCH Santo
192.168.13.0/24 correspondiente a la Agencia de Santo
Domingo
Domingo.
Direccion IP del Router
ARCH
192.168.17.0/24 correspondiente a la Agencia de
Sucumbios
Sucumbios.
Direccion IP del Router de la Agencia
ARCH Planta
192.168.3.0/24 Principal correspondiente a la Planta
baja
Baja
Direccion IP del Router de la Agencia
ARCH Primer
192.168.1.0/24 Principal correspondiente al Primer
Piso

Piso

ARCH Segundo

Piso

192.168.11.0/24

Direccion IP del Router de la Agencia
Principal correspondiente al Segundo

Piso
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ARCH Tercer

Piso

192.168.15.0/24

Direccion IP del Router de la Agencia
Principal correspondiente al Tercer

Piso

ARCH Cuarto

Piso

192.168.14.0/24

Direccion IP del Router de la Agencia
Principal correspondiente al Cuarto

Piso

Tabla 22.

Tabla de Rutas Estaticas de Firewall

Nombre:

Rutas estaticas de firewall Institucional

Contiene el listado de las rutas estaticas creadas en el firewall

Descripcion
institucional
Direccion
Campo IP/mascara de Descripcion
red
Ruta hacia red de 192.168.0.0 Rutas de las redes de las dependencias del

dependencia

255.255.248.0

ARCH

Ruta a enlace de

monitoreo

172.18.41.0

255.255.255.192

Rutas de enlaces de monitores

Ruta hacia red de

dependencia

192.168.8.0

255.255.248.0

Rutas de las redes de las dependencias del

ARCH

RUTA SISME VPN ...

192.168.14.8

255.255.255.255

Rustas enlaces Azuay

10.9.9.0
Ruta cloud Ruta de enlaces al Cloud
255.255.255.252
192.168.151.10
255.255.255.255
Ruta SISME VPN Rustas enlaces Centro Oriente

172.16.0.0

255.255.0.0
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Ruta SISME VPN .

192.168.1.34

255.255.255.255

Rustas enlaces El Oro

Hacia la red wireless

192.168.50.0

255.255.254.0

Ruta a la Red Wirelles

RUTA SISME VPN .

192.168.1.35

255.255.255.255

Rustas enlaces Esmeraldas

Agencias

10.1.0.0

255.255.224.0

Ruta de enlaces a las Agencias

Ruta SISME VPN

192.168.100.10

255.255.255.255

Rustas enlaces Galadpagos

Video

192.168.0.12

255.255.255.255

10.121.1.0

255.255.255.255

10.20.30.0

255.255.255.0

Rutas de Videoconferencias nivel Nacional

RUTA SISME VPN.

10.30.137.0

255.255.255.128

Enlaces Guayas

RUTA SISME VPN.

172.16.76.0

255.255.255.0

Enlaces Loja

RUTA SISME VPN.

192.168.55.0

255.255.255.224

Enlaces Manabi

RUTA SISME VPN.

172.16.8.84

255.255.255.255

Enlaces Agencia Norte

RUTA SISME PING

172.16.8.81

255.255.255.255

Enlaces Peninsula

RUTA SISME VPN ...

192.168.14.5

255.255.255.255

Enlaces Santo Domingo de los Tsachillas

RUTA VPN PRUEBA

SRV DES

192.168.20.21

255.255.255.255

Enlaces a CNT

RUTA VPN PRUEBA

SRV PROD

192.168.12.75

255.255.255.255

Enlaces a CNT
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RUTA VPN

192.168.37.31

255.255.255.255

Enlaces a Agencias

VPN SRV FTP

192.168.37.34

255.255.255.255

Enlaces a Sucumbios

Ruta Externa

192.168.250.0

255.255.255.0

Ruta de red de Agencias
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Reporte de interfaces de red creadas en el sistema firewall institucional.

- Mediante la creacion de grupos de objetos, se brindan las de politicas de

acceso a los sistemas de informacion y servicio de Internet de

conformidad a las necesidades institucionales.

Tipos de Archivos que pueden Entrar en la Red

Los tipos de archivos que maneja el ARCH es son: todos los archivos

excepto los de .exe.

Problemas Identificados

» No pose un plan de contingencia sobre los activos de informacion de

la agencia ARCH.

» El personal de la ARCH, no posee un claro conocimiento sobre el

debido uso y confidencialidad de la informacion.

» No se dispone de una adecuada evaluacion de los riesgos.
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Riesgos Asociados

» Delegacion de todas las responsabilidades en departamentos
técnicos.

» Pérdida de Informacion importante de la agencia ARCH.

» No asumir que la seguridad de la informacion es inherente a los
procesos de negocio.

» Planes de formacion y concienciacion inadecuados.

» Calendario de revisiones que no se puedan cumplir.

» Falta de comunicacion de los progresos al personal de la
organizacion.

» Fuga de informacion sensible de la agencia ARCH o de los usuarios.

Registro de usuarios

Servidor de Dominio
Para la gestion de grupos de usuarios, lo recomendable es usar un
servidor de dominio donde permite mantener una estructura jerarquica de la

agencia ARCH como se muestra en la siguiente figura:
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APLICACIONES

a
-

]

ol

ARCH
|
| | |
SOPORTE COMPUTADORES
I
I |
FINANCIERO| | MERCADO E ﬁ

—=

=

2223

Nombre: Juan Pérez

Email: juan.perez@arch.gob.ec
Departamento: Financiero
Ext: 123

Cargo: Analista 1

Figura 38. Servidor de Dominios

Fuente: ARCH

Permisos a Usuarios

Se puede usar el mismo servidor de dominios para gestionar los

permisos que se puede asignar a los usuarios, como se muestra en la

siguiente figura:

Permission Entry for Test

Object l Properties |

LChange... I

Apply onto: IThis object only

Permissions:

=l

Allow

o
g
<

Full Control

List Contents

Read &ll Properties
wiite All Properties
Delete

Delete Subtree
Read Permissions
Maodify Permissions
Modify Owner
AllValidated Writes
All Extended Rights
Create AII Ehild Db|ecls

S,

I Apply i
4Jl'lthrE\'S mlb ity this container oty

nissions to objects and/or.

-

- 100000RO000REO
1000000000000

=l
Clear Al I

o 1

Cancel I

Figura 39. Tabla de permisos a usuarios

Fuente: ARCH
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Identificacién de Equipos Conectados

Ejemplo para identificar los equipos conectados a una red a través de

programa Advanced IP Scanner.

Identificacién de equipos conectados

4.2.15. Proteccion de los puertos de configuracion y diagndéstico
remoto

a) Establecer un procedimiento de soporte, en el cual se garantice que los
puertos de diagnostico y configuracién sean soélo accesibles mediante un
acuerdo entre el administrador del servicio de computador y el personal de
soporte de hardware/ software que requiere el acceso.

b) Los puertos, servicios (ej., fftp) que no se requieren por necesidades de la

institucion, deberan ser eliminados o deshabilitados.

Servicios FTP

Ejemplo de un servicio ftp para compartir documentos

indice de ftp://192.168.9.3/

T, Subir al directaria sUperior,

Nombre Tamafio Ultima modificacién
ServerHP 17/08/2015 17:23:00

Figura 40: Servicio FTP

Fuente: ARCH
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4.2.18. Control del enrutamiento en lared

a) Configurar politicas de control de acceso para el enrutamiento en la red,

basandose en los requerimientos de la institucion.

Las puertas de enlace de la seguridad (gateway) se pueden usar para
validar la direccién fuente/destino en los puntos de control de las redes
internas y externas, si se emplean tecnologias proxy y/o de traduccion de

direcciones de red.

Las instituciones que utilizan proxys y quienes definen las listas de
control de acceso (LCA), deben estar conscientes de los riesgos en los

mecanismos empleados, a fin de que no existan usuarios 0 grupos.

Configuracion de un Proxy

-

Tartyal Clous

Figura 414: Configuracion de un Proxy

Fuente: ARCH



%) Advanced IP Scanner
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Archive Operaciones  Configuracién  Vista  Ayuda

Explorar IP C EI: E:

192.168.0.1 - 192.168.9.254

Figura 425. Identificacién de equipos conectados

Fuente: ARCH

Servidor SNMP

Lista de resultados | Favoritos |
Estado Nombre P ’ Grupo NetBIOS Fabricante Direccién MAC
> @ 192.168.0.5 192.168.0.5 Hewlett Packard 88:51:FB:56: 3A:FF
> | B uiodominio 192.168.0.6 CONTROLSANITARL 82:96:0D:A6:A8:84
L 192.158.0.10 192.168.0.10 3Com Europe Ltd 00:24:73:24:51:00
L 192.168.0.14 192.168.0.14 Huawei Technologies Co., Ltd 84:DB:AC: 73:46:AB
L 192.158.0.18 192.168.0.13 CISCO SYSTEMS, INC. 00:04:9A:4C:F 1:00
L] HP-2530-24G-PoEP 192.168.0.22 Hewlett Packard 2C:59:E5:8A:C8:60
L] HP-2530-24G-PoEP 192.168.0.26 Hewlett Packard 2C:59:E5:8A:A7:80
L HP V1910 Sitch 192.168.0.27 Hewlett Packard DO: 7E: 28: 1B:E4:FF
L 3Com Baseline Switch 192.168.0.28 3COM EURGPE LTD 20:FD:F 1:50:98:9F
[ 192.168.0.34 192.168.0.34 LITE-ON Commurications, Inc. 00:02:E3:48:CD:04
L arcsa-uio 192.168.0.36 CONTROLSANITARL Hewlett Packard 9C:86:54:F5: 77:EE

La forma mas efectiva para documentar los activos de la agencia
ARCH es configurar un servidor SNMP (Simple Network Management

Protocol), donde se puede ver la informacion de cada dispositivo conectado

en la red, como se muestra en la siguiente figura:

AGENTE
A \

AGENT

SNMP

SNMP

-

SNMP

AGENTE

SNMP
|

ESTACION DE ADMINISTRACION DE LA RED

Figura 436: servidor SNMP

Fuente: ARCH
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4.8.24. Transacciones en linea.

» VER ANEXO

Protocolo HTTPS

Utilizar el protocolo https para realizar transacciones seguras verificando los

certificados como se muestra en la siguiente figura N°45:

f Certificate

General | Details | Certification Path

Show | =All> W
Field Value ~
D\u’ersion V3
[=] serial number 0018 27 74 36 2d b1 46 73
[=] signature algorithm shalRSA
[ signature hash algorithm  shal
[=] 1ssuer US, Bitdefender, IDS, Bitd...
[=] valid from miércoles, 27 de agosto ...
[ valid to jueves, 15 de octubre de ...
[=] subject *.facebook.com, Faceboo... w
Edit Properties Copy to File...

Figura 447: Protocolo Https

Fuente: ARCH
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4.8.31 Sincronizacion de relojes

a) Sincronizar los relojes de los sistemas de procesamiento de informacién
pertinentes con una fuente de tiempo exacta (ejemplo el tiempo coordinado
universal o el tiempo estandar local). En lo posible, se debera sincronizar los
relojes en base a un protocolo o servicio de tiempo de red para mantener
todos los equipos sincronizados.

b) Verificar y corregir cualquier variacion significativa de los relojes sobretodo
en sistemas de procesamiento donde el tiempo es un factor clave.

c) Garantizar que la marca de tiempo refleja la fecha/hora real considerando
especificaciones locales (por ejemplo, el horario de Galapagos o de paises
en donde existen representacion diplomaticas del pais, turistas extranjeros,
entre otros).

d) Garantizar la configuracion correcta de los relojes para la exactitud de los
registros de auditoria o control de transacciones y evitar repudio de las

mismas debido a aspectos del tiempo.

Protocolo NTP

Lo mas recomendable es configurar el protocolo NTP (Network Time

Protocol), el cual permite establecer el tiempo como se muestra en la

siguiente figura N°45.
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Protocolo NTP

Servidor NTP Internet

Figura 458: Protocolo NTP

Fuente: ARCH

Establecimiento de una metodologia de gestion de la seguridad clara

y estructurada.

Reduccién del riesgo de pérdida, robo o corrupcién de informacion.

Los clientes tienen acceso a la informacion a través medidas de

seguridad.

Los riesgos y sus controles son continuamente revisados.

Confianza de clientes y socios estratégicos por la garantia de calidad

y confidencialidad comercial.
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» La ARCH actualmente no cuenta con un Sistema de Gestion de
Seguridad de la Informacion que se encuentra alineada con los

objetivos institucionales.

» Los riesgos son elevados debido a que no se cuenta con una

adecuada planificacion y tratamiento del riesgo.



187

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones:

1.

2.

3.

En el desarrollo de la presente tesis se determiné que es crucial para
la implementacion de un SGSI las fases de levantamiento de
informacion que permitieron el disefio de una metodologia adecuada
Con el resultado obtenido en la investigacion de las mejores practicas
de la Seguridad Informatica, se generd una secuencia de dominios,
dindmica y de facil adaptabilidad a los cambios.

Se concluyé que el analisis de la matriz de riesgo es vital para la
organizacién, ya que garantiza la seguridad de los activos de la
informacion.

La Metodologia propuesta contribuyo para que la Agencia de
Regulacion y Control Hidrocarburifero defina y documente de manera
obligatoria e inmediata los hitos del EGSI, basandose en las normas y

regulaciones del Estado.
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52 Recomendaciones:

1. Se recomienda continuar con las actividades de relevamiento de la

informacion para mejorar las actuales politicas definidas en el SGSI.

2. Es aconsejable que en futuros procesos de la organizacion se aplique
a cabalidad la Secuencia de Dominios garantizando el cumplimiento

de las mejores practicas de Seguridad Informatica.

3. Es recomendable que el personal que maneja Tl valore y asigne un
grado de proteccion segun la criticidad de los riesgos para con ello

mantener un adecuado resguardo de los activos.

4. Se recomienda documentar los hitos asi como los procedimientos
operativos indicando a detalle las actividades generados por cada una

de las areas involucradas.
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