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CAPITULO 1

INTRODUCCION

La vigilancia siempre ha sido una prioridad para los gobiernos y autoridades
locales a todos los niveles y abarca desde el control de trafico y la supervision de
hospitales hasta las grandes operaciones de seguridad en caso de eventos
excepcionales. Debido a los ataques a la seguridad registrados recientemente en
el mundo, los sistemas de monitoreo en red estan sujetos a un creciente analisis,
por la informacion que pueden captar y por la manera de facilitar una reaccion

veloz y eficaz a los equipos de seguridad.

La digitalizacion de los dispositivos técnicos es algo imparable, de hecho ya
ha implicado un incremento significativo en la flexibilidad dentro de la tecnologia
de monitoreo por video. Durante los ultimos cinco afios, renombrados fabricantes
han invertido enormes cantidades de dinero en desarrollo y ofrecen actualmente

una amplia pero desordenada gama de componentes y sistemas.

La ZigBee Alliance es una asociacion de empresas que trabajan
conjuntamente para lograr productos fiables, rentables, de baja potencia,
mediante conexion inalambrica en red, seguimiento y control basado en un

estandar mundial abierto.

ZigBee es una tecnologia inaldmbrica de comunicaciones basado en el
estandar IEEE 802.15.4 y su funcidon es la de solucionar los problemas de
interoperabilidad, flexibilidad, duracién de la bateria y costos de los protocolos.
ZigBee se utiliza para controlar la calefaccién, iluminacién, sistema de seguridad,

etc. de cualquier edificio inteligente.
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1.1 JUSTIFICACION E IMPORTANCIA

En la actualidad la domética se convierte en la nueva tendencia en el
mundo de hoy, el estdndar ZigBee se convierte en los cimientos necesarios para
ésta, sus principales caracteristicas tales cémo: que permite una minima
capacidad de transferencia de informacion, bajo consumo de energia, sistema de
comunicacion via radio con topologia tipo malla la hace mas racional y con mas

sentido comdn.

La importancia de utilizar redes ZigBee radica en que ésta utiliza
dispositivos que logran mejorar sobre el ahorro de consumo energético, bajo

coste, flexibilidad de montaje, facil instalacion y control externo.

A nivel local se han hecho disefios sobre redes ZigBee, sin embargo no se
ha analizado su utilizacién en sistemas de video, asi como tampoco su integracion

con redes de mayor nivel.

El desarrollo de este proyecto permitira conocer de forma primaria la forma
de disefar sistemas de supervision de video basados en una tecnologia no
convencional (ZigBee) que poco a poco esta siendo orientado para aplicaciones
de control y monitoreo. La informacion técnica analizada y desarrollada servira
como documento de referencia para futuras investigaciones e implementaciones

sobre integracién de redes ZigBee con otras de mayor jerarquia.

Los sistemas de vigilancia convencional, utilizan redes con circuitos
cerrados de television o redes de camaras IP y un equipo de grabacién o DVR

para el almacenamiento de las imagenes.

ZigBee es un estandar de comunicaciones disefiado para trabajar dentro
del campo de la Domdtica, un conjunto de sistemas tecnol6gicos que permiten
gestionar de manera eficiente, segura y confortable, los distintos aparatos e

instalaciones domésticas que forman parte de la vivienda tradicional.
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En este trabajo se pretende utilizar las caracteristicas de la video vigilancia
conjuntamente con protocolos ZigBee e IP para crear un sistema de vigilancia no

convencional.

Al hacer hincapié a lo expuesto anteriormente, en esta época en la que la
tecnologia ha beneficiado a todas las personas, porque no utilizarla para vigilancia

y seguridad en hogares u oficinas.

ESTRUCTURA DEL PROYECTO

En el CAPITULO 2 se detalla brevemente definicion, cronologia,
aplicaciones sobre ZigBee y el estandar IEEE 802.15.4, sus principales
caracteristicas, asi como también cual es su funcionamiento y como interactian
dentro de la domadtica. Ademas se describe brevemente seguridad y vigilancia, y

como trabajan en conjunto formando un sélo sistema.

El CAPITULO 3 esta dedicado a detallar cada uno de los componentes del
proyecto, tales como camaras IP, dispositivos ZigBee, dispositivo externo, sensor
de movimiento, computadora de escritorio o portatil; y adicionalmente el
funcionamiento de las tarjetas EVK de Freescale y la compresion que usan las

camaras IP para la transmisién de imagenes.

En el CAPITULO 4 luego de hacer un andlisis de los componentes del
sistema, se describe: sus funciones principales, ubicacion de los diferentes
dispositivos, topologia de la red, ademas la localizacién de la vivienda que sirvid
de base para una futura implementacion del sistema de vigilancia. Y también el
estudio de dos alternativas de disefio, para poder integrar los dos sistemas de
comunicacioén. Por dltimo un estudio sobre las ventajas y desventajas de utilizar
un sistema de vigilancia convencional con respecto a un sistema de vigilancia no

convencional.

En el CAPITULO 5 se detalla las conclusiones y recomendaciones.
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En ANEXOS se incluye un manual sobre la utilizacién del Kit de Evaluacién
de Freescale y descripcion del programa ZeD, Una breve sintesis de como usar
CodeWarrior para programar los microcontroladores que vienen inmersos en las
tarjetas del Kit de Evaluacion, ademas un breve resumen de la tecnologia PoE y
por ultimo el cédigo de programa de una rutina hecha en Visual Basic que permite
controlar una tarjeta de red.



CAPITULO 2

ZIGBEE Y EL ESTANDAR 802.15.4, SEGURIDAD Y VIGILANCIA

2.1. HISTORIA

El origen del nombre es un poco rebuscado, pero la idea surgié de la
observacién de una colmena de abejas pululando alrededor de su panal y la
forma que tienen éstas para comunicarse entre si [3]. ZigBee se define como la

comunicacion producida semejante al zumbido de una abeja.
2.1.1. Cronologia
Los cambios que ha sufrido ZigBee de acuerdo a los siguientes afios son:
En 1998 se observa la necesidad de redes ad hoc' inalambricas, al
tiempo que se hizo claro que Wi—Fi y Bluetooth no serian soluciones
vélidas para todos los contextos, segun lo cual se conciben las
redes de la familia ZigBee.

En mayo del 2003 se aprueba el estandar IEEE 802.15.4

En el verano del 2003 Philips Semiconductors pone fin a la inversion

en redes de mallas, Philips Lighting perpetia la participacion de

! Modo de conexién de una WLAN, mediante la cual podemos conectar directamente varios nodos
sin ninguna especificacion de la red.
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Philips convirtiéndose en uno de los mas prominentes miembros de

la ZigBee Alliance [4].

En octubre del 2004 la ZigBee Alliance anuncia la duplicacion de

miembros en el dltimo afio a mas de 100 en 22 paises.

En diciembre del 2004 se aprueba la especificacion ZigBee.

El 13 de junio del 2005 ZigBee 2004 se pone a disposicion del

publico sin fines de lucro, en San Ramoén California.

En el 2006 los dispositivos ZigBee se convierten en los mas

econdmicos en el mercado.

En diciembre del 2006 se publico la actual revision de la

especificacion.

Y en noviembre del 2007 se publicé el perfii HOME AUTOMATION

de la especificacion.

2.1.2. Definicién

También conocido como “HomeRF Lite” [4] es el nombre de la
especificacion de un conjunto de protocolos de alto nivel de comunicacién, se
basa en el estandar 802.15.4 de redes inalambricas de area personal (WPAN,

wireless personal area network).

ZigBee es una alianza sin fines de lucro de mas de 100 empresas, en su
mayoria fabricantes de semiconductores, con el objetivo de auspiciar el desarrollo

e implementacion de una tecnologia inaldmbrica de bajo coste.

Destacan empresas como Invensys, Siemens, Samsung, Mitsubishi,
Honeywell, Philips y Motorola que trabajan para crear un sistema estandar de

comunicaciones para redes inaldmbricas con capacidad de control y monitoreo
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que sean confiables de bajo consumo energético y de bajo coste, via radio y
bidireccional, para usarlo dentro de dispositivos de domaética automatizacién de
edificios (inmética), control industrial, periféricos de PC, jugueteria, sensores

médicos.

Los miembros de esta Alianza justifican la existencia de este estandar para

cubrir el vacio que se produce por debajo de Bluetooth.

2.1.3. Objetivo

El objetivo de esta tecnologia no es obtener velocidades muy altas, ya
gue so6lo puede alcanzar una tasa de 20 a 250 kbps en un rango de 10 a 75
metros, si no que es obtener sensores cuyos transceptores tengan un muy bajo
consumo energético. De acuerdo a esto existen dispositivos cuyas baterias
pueden durar dos afios ya que estos pasan la mayor parte del tiempo en un

estado latente, es decir duermen para que su consumo sea menor.

2.1.4. Estandar IEEE 802.15.4

Fue desarrollado como un estandar para hacer investigaciones sobre redes
inaldmbricas personales que requerian una baja tasa de transmision, de muy baja
complejidad y de bajo coste y que operen sin licencias sobre la banda de

frecuencias de 2.4 GHz.

Es un estandar que define el nivel fisico y el control de acceso al medio de
redes inaldmbricas de area personal con bajas de tasas de transmision de datos

(low — rate wireless personal area network, LR - WPAN) [9].

También es la base sobre la que se define la especificacién de ZigBee, el
cual ofrece una solucibn completa para este tipo de redes (802.15.4),
construyendo los niveles superiores de la pila de protocolos que el estandar no

cubre.
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2.1.5. Bandas de Operacion
ZigBee opera en las bandas libres de 2.4 Ghz, 858 Mhz para Europa y 915

Mhz para Estados Unidos. En la figura 2.1 se puede apreciar bandas del protocolo
802, incluyendo ZigBee.

WWAN

WMAN
o
[-T1]
c
L]
o
WLAN
ZigBee 802.153
802.154 Bieipoih 802.15.3
WEPAN .

802.15.1

802.15.3¢

0.01 0.1 1 10 100 1000
Tasa de Datos {Mbps)

Figura 2.1 Tecnologias en 2.4 GHz.

En la banda de 2.4 GHz se usa la modulacion de espectro expandido DSSS
(Direct Sequence Spread Spectrum). A una velocidad de transmisién de 250 kbps

y con una potencia de 1ImW cubre un radio de aproximadamente 13 metros [8].

En la figura 2.2 se puede apreciar las caracteristicas de radio de las sefiales.



CAPITULO 2 — ZIGBEE Y EL ESTANDAR 802.15.4 11

1EQ

"D;-H

La tecnolgia ZigBee
trabaja sobre IEEE G\ \ \{
802.15.4 que permite un \_ ‘\
entorno perfecto para '\ & W
entornos con baja relacién

sefial - ruido

5 [i +5 +10 +15
Relacidon Sefal a Ruido

Figura 2.2 Radio de Sefiales segun el BER

2.2. TIPOS DE DISPOSITIVOS

Segun su papel en la red, se definen tres tipos de dispositivos:

2.2.1. Coordinador ZigBee

(ZigBee coordinator, ZC), es el dispositivo que mantiene en todo el
momento el control del sistema, ademas es el que inicia una red y forma raiz
de ésta; una de sus principales caracteristicas es que es capaz de guardar
informacién de toda su red y puede actuar como “centro de confianza” al
almacenar y administrar las llaves de seguridad. So6lo puede existir un
coordinador por red.

2.2.2. Router ZigBee
(ZigBee Router, ZR), es aquel que conecta dispositivos que estan

separados en una topologia de red, ademas ofrece un nivel de aplicacion para

la ejecucion de codigo del usuario.
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2.2.3. Dispositivo final

(ZigBee end device, ZED), poseen la funcionalidad para comunicarse
solo con su nodo padre, no puede transmitir datos a otros dispositivos, una de
sus principales caracteristicas es que mantiene desactivado el radio transmisor
la mayor parte del tiempo con la finalidad de consumir la menor cantidad de
energia y asi obtener una mayor vida de las baterias. Beneficio principal de
ZigBee [10].

2.2.4. Dispositivos de Funcionalidad Completa

(FFD) También conocido como nodo activo, es capaz de recibir
mensajes en formato del estdndar 802.15.4, gracias a que posee una memoria
adicional y a su capacidad de computar. Una de sus caracteristicas es que
puede actuar como coordinador, como router o también como dispositivo de

red que actuen de interfaz con el usuario.

2.2.5. Dispositivos de Funcionalidad Reducida

(RFD) También conocido como nodo pasivo, tiene capacidad vy
funcionalidad limitadas (especificadas en el estandar) con el objeto de
conseguir un bajo coste y una gran simplicidad. Basicamente son los

sensores/actuadores de la red [6].

Un nodo ZigBee (tanto activo como pasivo) reduce su consumo gracias a
gue puede permanecer dormido la mayor parte del tiempo (incluido muchos
dias seguidos). Cuando se requiere su uso, el nodo ZigBee es capaz de
despertar en un tiempo infimo, para volverse a dormir cuando deja de ser
requerido. Un nodo cualquiera despierta en aproximadamente 15 ms, ademas

de este tiempo se muestran otras medidas de funciones comunes:

e Nueva enumeracion de los nodos esclavos por parte del

coordinador aproximadamente 30 ms.
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e Acceso al canal entre un nodo activo y uno pasivo aproximadamente

15 ms.

2.3. DISPOSITIVOS Y SERVICIOS DE DESCUBRIMIENTO

El dispositivo y las funciones del servicio de descubrimiento soportan:

e El dispositivo de descubrimiento

e FEl servicio de descubrimiento

2.4. DISPOSITIVOS DE GESTION

2.4.1. Dispositivos de Gestion

e Gestor de Seguridad

El gestor de seguridad determina que seguridad esta habilitada o

deshabilitada [8], si esta habilitada debe permitir:
- Establecer una clave.
- Transportar la clave.
- Autentificacion.
e Gestor de Enlace

La funcion de gestion de enlace soporta:

- El enlace de los dispositivos finales.

- El enlace y desenlace.
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e Gestor de Red

La funcién del gestor de red soporta:

- El descubrimiento de la red.

- Laformacion de la red.

- Permitir y denegar asociaciones
- Asociaciones y desasociaciones.
- Descubrimiento de rutas.

- Reseteo de la red.

- Habilitacion e inhabilitacion del estado del receptor de radio.

e Gestor de Nodos

Soporta la peticion y respuesta de la funcion de gestién. Esta
funcién solo proporciona visibilidad a dispositivos externos en

cuanto al estado del dispositivo receptor de la peticién [8].

2.5. MODELO DE TRANSFERENCIA DE DATOS

El estandar IEEE 802.15.4 especifica que en una red de este tipo,

pueden existir tres tipos de transferencia de datos:

e De un dispositivo hacia un coordinador.
e De un coordinador hacia un dispositivo.

e Entre dispositivos semejantes.

2.6. ARQUITECTURA

ZigBee se define como una pila de protocolos que permite la
comunicacion de forma sencilla entre multiples dispositivos. Especifica
diversas capas, adecuandose al modelo OSI en la figura 2.3 se puede apreciar

las diferentes capas que conforman la pila de protocolos [12].
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APLICACION/PERFIL

Capa de APLICACION

ZigBee
& ) Capa de RED

y SEGURINDAD

_ Capa MAC
IEEFE 802.15.4 4

Capa FISICA

Figura 2.3. Capas que conforman la pila de protocolos para ZigBee

2.6.1. Capa Fisicay Capa MAC

IEEE 802.15.4 ofrece dos opciones de capa fisica (PHY) que combina
con el MAC que permite un amplio rango de aplicaciones en redes. Ambas
capas se basan en métodos de Secuencia Directa de Espectro Extendido
(DSSS) que resultan en bajos costos de implementacion digital y bajo consumo

de energia.

La principal diferencia entre ambas capas radica en la banda de
frecuencias, la capa fisica a 2.4 GHz especifica la operacion en la banda
Industrial, Médica y Cientifica (ISM), que practicamente esta disponible en todo
el mundo, mientras que la otra especifica la operacion en la banda de 865 MHz

en Europa y 915 en Estados Unidos.
2.6.2. Capa de Red

(NWK) Debido a que la pila del protocolo ZigBee es relativamente simple
en comparacién con otras pilas de protocolos de comunicaciones, la capa de

red de ZigBee a menudo hace referencia a la capa de aplicacién (APL).

En esta capa se brindan los métodos necesarios para: iniciar la red,

unirse la red, enrutar paquetes dirigidos a otros nodos de la red, proporcionar
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los medios para garantizar la entrega del paquete al destinatario final, filtrar

paquetes recibidos, cifrarlos y autentificarlos.

Cuando esta capa se encuentra cumpliendo la funcién de unir o separar
dispositivos a través del controlador de la red, implementa seguridad, y
encamina tramas a sus respectivos destinos, ademas la capa de red del
controlador de red es responsable de crear una nueva red y asignar

direcciones a los dispositivos de la misma.

En esta capa es donde se implementa las distintas topologias de red que

ZigBee soporta: arbol, estrella y red tipo malla.

La capa de red es necesaria para ofrecer servicios a la capa
inmediatamente superior, la capa de Aplicacibn que permitan realizar
operaciones sobre la capa inmediatamente inferior a la misma, la sub-capa
MAC, definida en el IEEE 802.15.4 — 2003, la capa de red hace de interfaz

entre la capa de Aplicacién y la de MAC.

Para esto la capa de red dispone en esta interfaz de dos servicios, con
los que cubre las necesidades de la capa de Aplicacion, Estos dos servicios se

conocen como Servicio de Datos y Servicio de Control.

La comunicacién entre la capa de Aplicacion y la subcapa MAC, se lleva
a cabo en el SAP de la capa de red, como se puede apreciar en la figura 2.4.
Existen dos SAP uno por cada servicio que la capa de red oferta a la de
Aplicacion. De la misma forma aparecen otros dos SAP mas entre la capa de

red y la subcapa MAC.
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Next Higher Layer Entity
NLDE-SAP NLME-SAP
NLME
NLDE 4 '
NWK}
B y
L | MCPSSAF . MLME-SAP
MAC SublLayer Entity

Figura 2.4. Capa de Red

e Servicio de Datos

También conocido como NLDE (Network Layer Data Entity) [5],
provee de un servicio de datos, que permite a cualquier aplicacién
comunicarse con las mismas unidades de datos, con dos o mas

dispositivos que deben estar en la misma red de interconexion.

Dispone de los siguientes servicios:

- Generacion de la PDU (Protocol Data Unit) de la capa de
red (Network Protocol Data Unit, NPDU).

- Especificacion de la topologia de encaminamiento.

e Servicio de Control

También conocido como NLME (Network Layer Management
Entity) [5], es un servicio ofertado desde la capa de red a la
superior, que permite a la capa de aplicacion interactuar o
comunicarse con la pila directamente.
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Dispone de los siguientes servicios:

- Configuracion de un nuevo dispositivo.
- Inicializacién de una nueva red.

- Integracion y salida de una red.

- Direccionamiento.

- Descubrimiento de vecinos.

- Descubrimiento de la ruta.

- Recepcion de control.

2.6.3. Capa Soporte de Aplicacion

Es la capa responsable de mantener el rol que el nodo juega en la red,
filtra paquetes a nivel de aplicacion, mantiene la relacion de grupos y
dispositivos con los que la aplicacion interactia y simplificar el envio de datos
a los diferentes nodos de la red. La capa de Red y Soporte a la aplicacién son
definidas por la ZigBee Alliance.

2.6.4. Capa de Aplicacién

En el nivel conceptual mas alto se encuentra la capa de aplicacion que
no es otra cosa que la aplicacibn misma y de la que se encargan los
fabricantes. Es en esta capa donde se encuentran los ZDO [6] (ZigBee Device
Objects) que se encargan de definir el papel del dispositivo en la red, si actuara
como coordinador, ruteador o dispositivo final. La subcapa de soporte de
aplicacion (Application Support sub — layer, APS) y los objetos de aplicaciéon

definidos por cada uno de los fabricantes.

Cada capa se comunica con sus capas subyacentes a través de una
interface de datos y otra de control, las capas superiores solicitan servicios a

las capas inferiores, y éstas reportan sus resultados a las superiores.

Ademas de las capas mencionadas, a la arquitectura se integran otro par

de moédulos:
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Moédulo de Seguridad, que es quien provee los servicios para

cifrar y autentificar los paquetes.

Modulo de Administracion del dispositivo ZigBee, que es el
encargado de administrar los recursos de red del dispositivo local,
ademas de proporcionar a la aplicacibn funciones de
administracion remota de red.

Para operar, el estdndar opera con cuatro tipos de estructuras de trama:

Trama de balizado para la transmisién de balizas (Beacon
Frames).

Trama de datos.

Trama de asentimiento para confirmar la recepcion
(Acknowledgement frame, ACK).

Tramas de comandos MAC.

Mediante las supertramas con baliza (Superframes with beacons) se

permite la sincronizacion de todos los dispositivos de una red sin necesidad de

gue estén permanentemente en modo de escucha, esto representa un gran

ahorro de energia.

Los nodos solo despiertan cuando se provoca un broadcast de una

supertrama; si la direccion no coincide con la del nodo, este vuelve a dormirse.

En la figura 2.5 se muestra el formato de una supertrama.

Octetos 2 1 d to 20 1 n 2
Subcapa Frame ata Seque Address Command Command
MAC Contral |ce Mumber| Information Type Paylaad FGS
HHR M5DU MFR
Octetos: 4 1 1 B+ (dio 200 +n
Preamble | Star of Frame
Capa |Sequence |Frame Del. Langth MPDU |
PHY SHR PHR PSDU
12+ (dte 20) +n
PPDU l

Figura 2.5 Formato de una Supertrama



CAPITULO 2 — ZIGBEE Y EL ESTANDAR 802.15.4 20

El periodo entre balizas oscila entre 15.38 mseg y 252 mseg. El
coordinador establece en ese intervalo 16 espacios de tiempo o slots idénticos,
por lo que el acceso del canal es sin contienda. Por otro lado el acceso al canal

individual esta basado en contienda [13].

El paquete de datos tiene una carga de datos de hasta 104 bytes, la
trama esta numerada para asegurar que todos lo paquetes lleguen a su
destino. Un campo nos asegura que el paquete sea recibido sin errores, esta

estructura aumenta la fiabilidad en condiciones complicadas de transmision.

La estructura de los paquetes ACK, llamada también paquete de
reconocimiento, es donde se realiza una realimentacion desde el receptor al

emisor, de esta manera se confirma que el paquete se ha recibido sin errores.

Se puede incluir un tiempo de silencio entre tramas, para enviar un

pequefio paquete después de la transmisién de cada paquete.

El paquete MAC, se utiliza para el control remoto y la configuracion de
dispositivos/nodos. Una red centralizada utiliza este tipo de paquetes para
configurar la red a distancia.

2.7. TOPOLOGIA

Existe tres tipos de topologias: estrellas, arbol, y en red malla (mesh

network), las cuales pueden observarse en la figura 2.6.
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Arbel Mesh Network
Estrella . -

() Nodo Final (RFD o FFD) |
@ Coordinador ZigBee (FFD) -~
Z' Router ZigBee (FFD)

*—+ Conexion en esirella
+—+ Conexion Mesh (entre routers y coordinador)

Figura 2.6 Diferentes Topologias de Red

Sin importar la topologia que se utilice siempre va a existir un Unico
coordinador de red [11], el que se encarga de mantener el control de la red; es
decir el dispositivo encargado de centralizar la informacion y la adquisicion de

las rutas para la comunicacién con los diferentes dispositivos.

La topologia que se quiera utilizar dependerd de la aplicacion y la
cobertura que se quiera tener con una red ZigBee, por ejemplo si se quiere
controlar varios dispositivos en una edificacion se puede utilizar una topologia
tipo estrella, sin embargo si quiere tener una mayor eficiencia en la red se
puede utilizar una topologia tipo malla ya que si un nodo falla los otros nodos

pueden encontrar rutas alternas para comunicarse.

2.8. AREAS DE APLICACION

El mercado para redes ZigBee comprende una amplia variedad de
aplicaciones. Gran numero de compafias que forman parte de la ZigBee
Alliance se encuentran desarrollando productos que van desde
electrodomésticos hasta teléfonos celulares, en la figura 2.7 se presentan los

grupos mas dominantes de aplicaciones que estan en la mira de ZigBee.



CAPITULO 2 — ZIGBEE Y EL ESTANDAR 802.15.4 22

Control de Ventana

> [Detec:tor de Movimienth P

[ Sequridad & Alarmas ] % -

[ Calefactores & Temperatura ]

s |
l

. 4 .‘I
. Control remoto
Monitoreo & Control - ~—

Figura 2.7 Grupos de aplicaciones que estan en la mira de ZigBee

ZigBee esta disefiado para aplicaciones que transmiten unos cuantos
bytes esporadicamente [10], como por ejemplo para automatizar el hogar
(domotica), con esta tecnologia no hay necesidad de cablear los interruptores,
los cuales pueden ser cambiados de un lugar a otro con plena libertad.
Pudiendo prender o apagar las luces de la casa a través del Internet o

utilizando un teléfono celular en cualquier momento.

Una de las areas de aplicacion que ha tomado fuerza, es para la
utilizacion en sistemas de medicién avanzada, medidores de agua, luz y gas
gue forman parte de una red con otros dispositivos como displays ubicados
dentro de las casas, que puedan monitorear el consumo de energia y también
interactuar con electrodomésticos o cualquier otro sistema eléctrico como
bombas de agua o calefaccion aprovechando de mejor manera el consumo de

energia.

ZigBee goza de un importante respaldo para la gestion energética y para
las soluciones de consumo eficiente por parte de la industria de los servicios
publicos y por parte de los patrocinadores de las redes energéticas inteligentes

en varios paises.
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Otra area de aplicacion que es bien prometedora es el rastreo de bienes
por ejemplo identificacion vehicular, nodos ubicados en vehiculos que permiten
identificar al vehiculo a distancia y descargar informacion que ha recopilado
por un periodo de tiempo determinado. Monitorizacibn médica de pacientes y
cuidado personal, control de maquinas y herramientas y redes de sensores

para el control industrial de plantas de proceso.

En general ZigBee resulta ideal para redes estaticas escalables y con
muchos dispositivos, pocos requisitos de ancho de banda, uso infrecuente y

donde se requiera una duracién muy prolongada de la bateria.

En ciertas condiciones y para determinadas aplicaciones puede ser una
buena alternativa a otras tecnologias inalambricas ya consolidadas en el
mercado como Wi-Fi y Bluetooth, aunque la falta de TCP/IP no lo hace
adecuado, por si solo, para la interconexiéon de redes de comunicacion IP. Por
lo tanto ZigBee no acabara con otras tecnologias ya establecidas, sino que

convivird con ellas y encontrara sus propios usos y aplicacion.

2.9. APLICACIONES DE ALTO NIVEL

En la figura 2.8 se puede apreciar algunas de las aplicaciones que
ZigBee tiene.

APLICACIONES

L

Pt /Control Re =
( Equipos e d;n - “:; - Conirol de
( Sensores ¥y BB (U TR
Controladores o imal- -
[ndusicia | | Gistana Cestién
Qimniea | _I
S—— [ Endusitia | 1 - .,
i Adonniiz | | Sahud B,
—— . Gaa )\
R e i
— = X y
| CHta |

...Ennt'nl de
Sensores de.\_

_ Seguridad

oleccion de datos

Figura 2.8 Diversos grupos de aplicacion para ZigBee
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El principal uso de ZigBee es para la Domotica, sin embargo se esta
haciendo estudios para su implementacion en otras areas como por ejemplo en

medicina, industria, seguridad y control.

2.10. CARACTERISTICAS DE ZIGBEE

Algunas de las caracteristicas de ZigBee son:

Opera en las bandas libres ISM (Industrial, Scientific & Medical) de 2.4 GHz
con 16 canales cada uno de ellos con un ancho de banda de 5 MHz, 868 MHz

(Europa) y 915 MHz con 10 canales (Estados Unidos).

Tiene una velocidad de transmision de 250 kbps y un rango de cobertura de

10 a 75 metros.

El método de acceso al canal es CSMA — CA (Carrier Sense Multiple

Access with Collision Avoidance) [13].

Es de bajo consumo energético, de bajo coste y de baja latencia.

A pesar de coexistir en la misma frecuencia con otro tipo de redes como
WiFi o Bluetooth su desempefio no se ve afectado, esto debido a su baja tasa de

transmision y, a caracteristicas propias del estdndar IEEE 802.15.4.

Tiene la capacidad de operar en redes de gran densidad, esta caracteristica
ayuda a aumentar la confiabilidad de la comunicacion, ya que entre mas nodos
existan dentro de una red, entonces, mayor numero de rutas alternas existiran

para garantizar que un paquete llegue a su destino.

Cada red ZigBee tiene un identificador de red uUnico, lo que permita que
coexistan varias redes en un mismo canal de comunicacién sin ningin problema.
Tedricamente pueden existir hasta 16000 redes diferentes en un mismo canal y

cada red puede estar constituida por hasta 65000 nodos, obviamente estos limites
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se ven truncados por algunas restricciones fisicas (memoria disponible, ancho de

banda, etc.).

Es un protocolo de comunicaciéon multi-salto, es decir, que se puede
establecer comunicacion entre dos nodos aun cuando estos se encuentren fuera
del rango de transmisioén, siempre y cuando existan otros nodos intermedios que

los interconecten, de esta manera, se incrementa el area de cobertura de la red.

Su topologia de malla (MESH) permite a la red auto recuperarse de

problemas en la comunicacion aumentando su confiabilidad.

Todos los dispositivos ZigBee disponen de dos funcionalidades:
Incorporacion a una red y Abandono de una Red.

2.11. DOMOTICA Y ZIGBEE

El nombre domoética proviene del latin domus que significa casa y el
sufijo —tica, el cual se refiere a la “gestion de medios informaticos” [1].
Entonces la Domatica se encarga de la automatizacion de la vivienda o del
hogar, ya sea en una casa aislada o en un piso de un inmueble por medio del
uso de tecnologia, en cambio que la automatizacion de edificios que no son
destinados para vivienda sino para oficinas o despachos se le denomina

inmatica.

En la figura 2.9 se puede apreciar todos los aspectos que se puede

automatizar por medio de la domética.
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Figura 2.9 Domotica

Para la CEDOM (Asociacion Esparfola de Domotica) [2], el término
domdtica intenta dar significado al conjunto de soluciones que mediante el uso
de las técnicas y tecnologias disponibles tales como electricidad, electronica,
informatica, robotica, telecomunicaciones entre otras logra una mejor gestion y
control de todos los aspectos relacionados con la vivienda como: confort,

seguridad, ahorro de consumo de energia, comunicaciones, etc.

2.11.1. Sistemas que se integran en la Domoética

El sistema domoético se liga a los aspectos electrotécnicos, sus normas,

reglamentos y usos:
e Encender/apagar, abrir/cerrar, regular, detectar, posicionar
persianas, toldos, puertas, ventanas, iluminacion, climatizacion,
riego, electrodomésticos (linea blanca).

e Simulacién de presencia, creacion de escenas de iluminacion.

e Gestidon remota, programacion por medio de un horario, gestion

de la energia.
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e Sistemas de seguridad técnica (humo, gas, agua, fallo suministro

eléctrico, fallo linea telefonica).

e Sistema de seguridad no conectado a una central receptora de
alarmas (deteccion de presencia, intrusion, apertura de puertas y

ventanas entre otras).

2.11.2. Aporte de la Domoética

La domotica aporta a la vivienda tradicional la posibilidad de controlar y
gestionar de forma eficiente los sistemas existentes y equipos ya instalados [2]
(Sistemas de alarma, TV, Teléfono, etc.) mediante de, un sistema de gestion

técnico inteligente con el fin de permitir una mejor calidad de vida al usuario.

Las principales areas que cubre la domética son:

a) Automatizaciéon y Control.- Abrir, cerrar, apagar, encender, regular
dispositivos y actividades domésticas (iluminacion, climatizacion,
persianas, toldos, puertas, ventanas, cerraduras, riego,

electrodomésticos, suministro de agua, gas, electricidad)

b) Gestion Energética.- Conexion de dispositivos de calefaccion y aire
acondicionado segun criterios de ahorros y confort, complemento de
control de toldos y persianas para aprovechamiento de las energias

naturales, control de alumbrados, racionalizacion de cargas eléctricas.

c) Seguridad.- Vigilancia automéatica de personas, bienes, e incidencias y
averias, alarmas de intrusion y camaras de vigilancia, alarmas

personales, alarmas técnicas de incendio, humo, agua, gas.

d) Comunicaciones.- Control de la vivienda y aviso de intrusion por medio
del teléfono, control remoto y visualizacion de la vivienda por medio de

internet, control mediante mensajes (sms).
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2.11.3. ZigBee en Domotica

ZigBee ofrece dispositivos flexibles al alcance de cualquier bolsillo con
sistemas modulares y facilmente ampliables de acuerdo a las necesidades de
los usuarios, estos dispositivos son sencillos y de facil manejo y facil
configuracién para integrar seguridad, confort, comunicacion, y gestion de la

energia en un sistema de facil manejo [3].

2.12. SEGURIDAD Y VIGILANCIA

2.12.1. Seguridad

En el mas amplio sentido de la palabra, se refiere a la ausencia de
riesgos, que va desde los amplios campos de la seguridad nacional de un
estado, hasta su sentido més restringido refiriéndose a la seguridad del ser

humano, en la salvaguarda de sus intereses y de su propia vida.

A través de los tiempos el ser humano se ha visto en la necesidad de
proteger sus pertenencias, bien por motivos de sustraccion por parte de otros

individuos o bien por acciones normales de la naturaleza.

El propio individuo se encargaba de vigilar o establecia mecanismos
naturales de proteccion, pero con la aparicion de nuevos avances tecnoldgicos
gue proporciona una gran variedad de nuevos sistemas de seguridad sin la

necesidad de la intervencién humana.

2.12.2. Clasificacion de los sistemas de Seguridad

De acuerdo a las distintas aplicaciones, los sistemas de seguridad son:

e Contra Robo.- Se compone de sensores y centrales de alarma,

defensa fisica; aqui se ubican los Circuitos Cerrados de Television
o CCTV.
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e Contra Incendios.- Sensores y Centrales de Incendio,
accionamiento de dispositivos de extincion y accionamiento de

dispositivos de aviso y sefializacion.

e Anti — Hurto.- Proteccion de los articulos de grandes almacenes y
pequefos establecimientos, se compone de escaner de rayos X,

detector de explosivos.

e Especiales.- Detector de metales, Sonda detectora de niveles,
detector de sustancias quimicas, detector de presion, detector de

drogas entre otros.

2.12.3. Vigilancia

Es el monitoreo de un suceso o un evento, con lo cual se logra la
recoleccion de informacion necesaria para realizar control y observacion, con
la intencion de precautelar un bien o una persona y asi evitar algun dafio o

peligro.

Los sistemas de vigilancia, forman parte de los sistemas de seguridad,
no son autbnomos, por lo general suelen estar acompafiados de sensores y

alarmas.

El trabajo de estos sistemas es el de brindar seguridad, vigilar espacios

de posible intrusion o controlar ciertas areas en locales publicos.



CAPITULO 3

COMPONENTES DEL SISTEMA

En este capitulo se explican los diferentes componentes que han sido

considerados para el disefio de este proyecto.

En la figura 3.1 se muestra todos los dispositivos que formaran parte del

sistema de vigilancia.

Switch
8 —~—
e < !
Sensor de Movimiento - e

Camaras [P

Equipo de Grabacion

Figura 3.1 Componentes del Sistema

3.1. CAMARASIP

Las medidas de seguridad necesarias hoy tanto en hogares como en el
comercio, oficinas e industria deben ser aplicadas de acuerdo a cada

requerimiento y necesidad especificos.
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La preocupacién por la seguridad, no sélo a nivel empresarial, sino
también doméstico, es cada vez mayor a medida que se van produciendo

avances en el &mbito de la tecnologia.

Estos avances han supuesto la llegada de sistemas de video vigilancia

con multiples alternativas de disefio.

Una de las aplicaciones aparecidas en afos recientes son las camaras IP
que permiten transmitir imagenes sin necesidad de equipos intermedios. Este
tipo de camaras tiene la ventaja de ser plug and play pero la desventaja es de
que en muchos casos se puede utilizar tan solo una camara dejando

vulnerables otras areas de nuestra empresa, hogar u oficinas.

La tecnologia actual permite controlar y vigilar el hogar o negocio desde
un ordenador con conexion a internet, en cualquier parte del mundo por medio

de un servidor web y unas camaras IP convenientemente configuradas.

3.1.1. Definicién de una camara IP

Las camaras IP son videocamaras especialmente disefiadas para enviar las
sefales de video y en algunos casos audio en tiempo real a través de internet
desde un navegador web o a través de un concentrador en una red local sin

necesidad de un ordenador.

A la vez las camaras IP permiten el envio de alarmas por medio de e-mail,
la grabacion de secuencias de imagenes, o de fotogramas, en formato digital en
equipos informaticos situados tanto dentro de una LAN o una WAN [17],
permitiendo de esta forma verificar posteriormente lo que ha sucedido en el lugar

o lugares vigilados.

El sistema que utilizan estas camaras es el formato MPEG4, que comprime
la imagen digital en una imagen que contiene menos datos para permitir una

transferencia mas eficiente a través de la red.
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Las camaras IP actualmente se pueden instalar en cualquier sitio que
disponga de conexion a internet mediante un Router ADSL o XDSL con una
direccion IP fija, aunque muchos modelos permiten que se asigne direcciones IP

dindmicamente por medio de un servidor DHCP.

Una de las principales ventajas de estas camaras es que pueden equiparse
con muchas otras funciones de valor afadido tales como: deteccion de

movimiento, entrada para alarmas, salida de relés entre otros.

3.1.2. Constitucién de las Camaras IP

Las camaras IP, internamente estan constituidas por:

e Camara de video propiamente dicha que consta de los lentes,

sensor de imagen, procesador digital de sefal.

e Motor de compresion de imagen, que es un chip encargado de

comprimir al maximo la informacién contenida en las imagenes.

e Ordenador en miniatura CPU, FLASH, DRAM y modulo
ETHERNET O WIFI; que son encargados en exclusiva de gestionar
procesos propios tales como la comprensién de imagenes, el envio
de imagenes, la gestion de alarmas y avisos, la gestion de las

autorizaciones para visualizar imagenes .

En definitiva las camaras IP son equipos totalmente autéctonos, lo que
permite conectarlo en el caso méas sencillo directamente a un router ADSL, y a la
red eléctrica y de esta forma estar enviando imagenes de emplazamiento donde

este situada.

También es posible conectar las cAmaras IP como un equipo mas tal como
se aprecia en la figura 3.2, dentro de una red local, y debido a que generalmente
las redes locales tienen conexion a internet, la informacion de las cAmaras sale al

exterior de la misma manera que lo hace el resto de la informacion de la red.
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Figura 3.2 Diferentes tipos de Conexiones
3.1.3. Aplicaciones

En la figura 3.3 se pueden ver algunas de las aplicaciones mas frecuentes
de las cdmaras IP, y se usan para vigilancia de:

Viviendas, permitiendo visionar la propia vivienda desde la oficina,
desde un hotel, etc.

Negocios, permitiendo controlar por ejemplo varias sucursales de
una cadena de tiendas, gasolineras.

muelles de descarga, accesos, incluso determinados procesos de
maquinaria o medidores.

Instalaciones Industriales, almacenes, zonas de aparcamiento,

Hosteleria, Restauracion Instalaciones deportivas.

Lugares Turisticos, cada dia es mas frecuente que organismos
oficiales, como Comunidades Auténomas,

Ayuntamientos,
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promocionen sus zonas turisticas, o lugares emblematicos de la
ciudad; implementando en sus péginas web las imagenes
precedentes de Cémaras IP estratégicamente situadas en esos

lugares.

A

Figura 3.3 Aplicaciones

3.1.4. Ventajas de las Camaras IP frente a los CCTV

Estas cAmaras poseen muchas ventajas frente a los sistemas tradicionales

de vigilancia mediante Circuito Cerrado de TV (CCTV), entre las principales

tenemos:

Acceso Remoto: La observacién y grabacion de los eventos no

tiene porque realizarse “in situ” como requieren los sistemas CCTV.

Costo Reducido: La instalacion es mucho mas flexible ya que se
basa en la infraestructura de la red local existente o nueva, o también
en una conexion directa a un router, bien por un cable o de manera
inalambrica (wireless LAN). Se elimina el costo de los sistemas de
grabacion digital de los CCTV, ya que las grabaciones se realizan en

el disco duro de un PC de la propia red local o en un PC local.



CAPITULO 3 - COMPONENTES DEL SISTEMA 35

e Flexibilidad frente a la ampliacion del sistema: Los sistemas
tradicionales CCTV generalmente requieren duplicar los sistemas de
monitorizacién cuando se amplia el sistema, los sistemas de camaras
IP permiten su ampliacion sin necesidad de invertir en nuevos

sistemas de monitorizacion.

Si se tiene un sistema CCTV es posible convertirlo en un sistema de
camaras IP por medio de Servidores de Video IP. Un servidor de video es una de
las partes integradas en el interior de una Camara de Red, internamente esta

constituido por: Conversores, Motor y Ordenador.

3.1.5. Ubicaciones de las Camaras IP

Las camaras IP y en general todas las camaras de television, estan
disefiadas para su uso en interiores en condiciones normales de polvo, humedad

y temperatura.

Para la utilizacion de las camaras IP o de las camaras de television en
exteriores o en interiores donde las condiciones de trabajo sean extremas, es
necesario utilizar carcasas de proteccion adecuadas a la utilizacion que se le vaya

a dar.

Existen gran variedad de carcasas, estancas, con ventilacién, con
calefaccion, metalicas, de plastico; cada aplicacion dependera del uso que se le
vaya a proporcionar.

3.1.6. Niveles de Seguridad

Las camaras de red y los servidores de video disponen en su software

interno de apartados de seguridad que permiten en general establecer diferentes

niveles de seguridad en el acceso a las mismas.

Los niveles de seguridad son:
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Administrador: Acceso mediante nombre de usuario y contrasefia a la

configuracion total de la cAmara.

Usuario: Acceso mediante nombre de usuario y contrasefia a la

visualizacion de las imagenes y manejo del relé de salida.

Demo: Acceso libre a la visualizacion sin necesidad de identificacion.

3.1.7. Tipos de Camaras IP

Dentro de la gama de camaras IP existe una gran variedad en funcion de
las aplicaciones que se le vaya a dar, en general existen camaras para
transmision por medio de cables con moédulos ETHERNET y camaras para

transmision inalambricas con moédulos WIFI, o BLUETOOTH.

Dentro de estas existen camaras fijjas y cadmaras con movimiento, las
denominadas “Pan — Tilt” (P/T) asi llamadas por disponer de posibilidad de
movimiento Horizontal y Vertical, permitiendo crear un sistema de vigilancia con
gran cobertura y gran flexibilidad, ya que en muchas ocasiones pueden sustituir a

varias camaras fijas.

Existen algunas desventajas que poseen las camaras IP, como por ejemplo
solo se puede ver un sector de una area determinada, grabar de forma remota es

una complicacion que presentan estos equipos.

3.1.8. Compresion H.264 o MPEG4

H.264 o MPEG4 parte 10 es un cbédec de video de alta compresion,
desarrollada conjuntamente por el ITU-T Video Coding Experts Group (VCEG) y el
ISO/IEC Moving Picture Experts Group (MPEG) [20]. La intencion del proyecto
H.264/AVC fue la de crear un estdndar capaz de proporcionar una buena calidad

de imagen con tasas binarias notablemente inferiores a los estandares previos
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(MPEG-2, H.263 0 MPEG-4 o parte 2); ademas de no incrementar la complejidad

de su disefio.

Para garantizar un agil desarrollo de la misma, la ITU-T y la ISO/IEC
acordaron unirse para desarrollar conjuntamente la siguiente generacion de
cbédecs de video. El Join Video Team (JVT) estaba formado por expertos del
VCEG y MPEG y nacié en Diciembre del 2001 con el objetivo de completar el
desarrollo técnico del estandar hacia el 2003. La ITU-T plane6 adoptar el estandar
bajo el nombre de ITU-T H.264 e ISO/IEC bajo el nombre de MPEG-4 parte 10
Cbédec de Video Avanzado (AVC) y de aqui surgid el nombre hibrido de
H.264/MPEG-4 AVC.

No supone una gran tecnologia con respecto a las normas de codificacion
de video anteriores. Las diferencias se pueden encontrar a pequefia escala sobre

el principio general de codificacion (prediccion, transformada, cuantificacion, etc.)

3.2. SENSORES DE MOVIMIENTO

Son dispositivos electronicos encargados de detectar cambios fisicos, los
mas utilizados en proteccion son los detectores de infrarrojo pasivo, o detectores
PIR.

Los PIR detectan los cambios de temperatura dentro del &rea protegida
monitoreando la radiacién infrarroja, que es una forma de energia térmica que

irradian todos los seres vivos.

Cuando se detecta un intruso en la zona protegida, el detector PIR nota el
rapido cambio de la radiacion infrarroja [21]. Si esta correctamente ubicado e
instalado, el sensor ignora todos los cambios normales y graduales de los niveles

de energia infrarroja provocados por la luz solar y los sistemas de calefaccion.

Para evitar estos inconvenientes, se debe instalar el PIR siguiendo las

instrucciones y tomando las precauciones que se citan a continuacion:
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e Se selecciona primero una ubicacion desde la cuél sea probable que

un eventual ladrén pueda cruzar el campo de deteccion del PIR, si

se llegara a producir un asalto.

e Seleccionar la altura adecuada de acuerdo a la siguiente tabla 3.1:

Tabla 3.1 Altura de instalacion del PIR segun el tipo de lente

Tipo de Lente

Altura recomendada de

Instalacién
Estandar 2.2 mts.
Long Range 2 mts.
Cortina 1 mt.

e Evitar ubicar el detector en contacto directo con radiadores, conductos

de calefaccion o refrigeracién, o acondicionadores de aire.

e No ubicar el detector frente a ventanas, expuesto a luz solar directa o

corrientes de aire.

e No ubicar el PIR frente a objetos voluminosos.

Tal vez el mayor inconveniente de los detectores de infrarrojo pasivos es

que no pueden “ver” la totalidad de una habitacion simultdneamente. Un PIR tiene

patrones de deteccion especificos y limitados, que son determinados por su lente.

Sin embargo, y es mas importante todavia, rara vez se necesita mas de uno de

estos sensores en la habitacion.

La solucion al problema mencionado consiste en elegir el tipo de lente

correcto que permita lograr la cobertura para la habitacion o area que se desea

proteger.
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El sensor MP MOTION que se aprecia en la figura 3.4 de la marca

Panasonic es el que va a ser tomado en cuenta para el disefio del sistema de

vigilancia no convencional, ya que son sensores basicos que no tienen ningun tipo

de configuracion predisefiada para una utilizacion concreta al detectar sefiales de

infrarrojas; este sensor es tan basico que la Unica finalidad que tiene es la de

aportar una sefial digital al detectar un nivel de energia infrarrojo.

Para su implementacién se debe considerar las especificaciones indicadas

anteriormente y las caracteristicas técnicas del mismo previstas en la tabla 3.2.

10 m detection type

Standard type

Figura 3.4 Detector MP MOTION

Tabla 3.2 Especificaciones Técnicas

Especificacion Técnica

Descripcion

Tensioén de Entrada

3 — 6 Voltios DC

Consumo Energia

Standby 170 - 300pA

Maxima Corriente de Salida 100 pA
Méaximo Voltaje de Salida 3 — 6 Voltios DC
Tiempo de Estabilizacion del Sistema 7-30s

En la figura 3.5 se muestra el
MOTION.

diagrama de bloques del sensor MP
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Figura 3.5 Diagrama de Bloques de un Sensor de Movimiento.

Las sefales que aporta el sensor se las puede observar en el grafico 3.6

fuente de
alivmentacidn

estado da detaccidn

salida de sensor

Detect

Mot
detect

QM

OFF

—_—

tiempo de estabilidad del

civouito

Figura 3.6 Sefales del Sensor.

L

En la tabla 3.3 y en las figuras 3.7 y 3.8 se aprecia los rangos de deteccién

del sensor MP MOTION.
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Tabla 3.3 Zonas de Deteccion.

Tipo Estandar Tipo deteccién 10m
Distancia de Deteccion Nominal 5m. (Max.) 10m. (Max.)
Rango de Horizontal 100° 110°
Deteccion Vertical 82° 93°
Zonas de Deteccion 64 zonas 80 zonas
TOP IEW
0mp—— om__
33.608 f - 32.608 fi -

5m
16.404ft

Sm__—
16.404ft

10m|__— |
32.608 ft |

Figura 3.7 Rango de Cobertura de un sensor MP MOTION 10m.
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Figura 3.8 Rango de Cobertura de un sensor MP MOTION ESTANDAR
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3.3. KIT DE EVALUACION DE FREESCALE TARJETAS EVK

Las tarjetas utilizadas para este disefio son las denominada EVK de
Freescale (Motorola) que cuenta con un microcontrolador de 8 bits, el
MC9S08GT60 [22]. El microcontrolador es la parte mas importante de la tarjeta ya
gue es el que controla todas las funciones de la tarjeta electronica. Aparte del
microcontrolador, la tarjeta cuenta con un transceiver denominado MC13192 que
controla la transmisién y recepcion de datos a través de la antena y los envia al
microcontrolador principal. La tarjeta se alimenta de una tension de tres voltios
continua y esos tres voltios se puede conseguir de dos formas diferentes: la
primera es a través de la red eléctrica, es decir, conectando a red a una fuente de

alimentacion, y la segunda es a partir de una pila de nueve voltios.

3.3.1. Tarjetas SARD

Este tipo de tarjetas incorporan también una serie de acelerometros,
compuestos por dos microcontroladores que controlan la aceleracion del

movimiento efectuado por la placa.

La utilidad que se le puede dar a estos controladores depende mucho de su
funcionamiento, ya que estos no controlan la orientacién de la placa, sino la
aceleraciéon de su movimiento hacia cualquier lado sin dar importancia a la

posicion a la posicion inicial de la placa antes de moverse.

Ademas esta placa consta con un pulsador para reset, cuatro pulsadores
gue comparten el Puerto D con cuatro leds, haciendo un total de ocho

componentes.

El resto de puertos de la placa estan dispuestos para su utilizacion, tanto
para E/S como para algun tipo otro tipo de finalidad como entradas de reloj
externas o entradas para hacer una conversion A/D. Estos puertos van desde el
PORTA hasta el PORTG.

En la figura 3.9 se observan los diferentes componentes de la tarjeta EVK.
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A,

Figura 3.9 Tarjeta EVK.

Se puede analizar el funcionamiento interno de la tarjeta por medio de dos
partes distintas, por medio de un microcontrolador “HCS08” y por un transceptor
integrado “MC13192".

El microcontrolador “HCS08” es el encargado de controlar toda la gestién
de datos y toma de decisiones de los que se compone el programa, a mas de
dirigir el resto de componentes incluidos en la placa para asegurar un

funcionamiento sincronizado en conjunto.
En cambio que el transceptor integrado “MC13192” proporcionara el control
de la comunicacion inalambrica, esta vinculado al “HCS08” pero tiene un

funcionamiento auténomo.

En la figura 3.10 se muestra el diagrama de bloques de dos tarjetas EVK.
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Figura 3.10 Diagrama de Bloques y Funcionamiento de dos Tarjetas EVK

El microcontrolador es el que viene a ser el cerebro de la tarjeta, se
comunica con una PC en la cual este instalado el programa “CodeWarrior™ por
medio de conexién RS — 232 o USB, con el transceptor MC13192 por medio de

una conexion SPIy con los acelerometros de manera directa.

3.3.2. Caracteristicas de HCS08

El microcontrolador basado en el HCS08 es uno de los mas rapidos y esta
creciendo dentro de la familia de los HCO8 creados por Motorola/Freescale, estos
contienen una tecnologia avanzada en el campo de bajo consumo, basédndose en
microcontroladores de 8 bits [23], siendo estos en algunos casos tan eficaces

como los HCS12, los cuales trabajan a 16 bits.

! Programa de Freescale que permite configurar tarjetas SARD
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Freescale ha hecho hincapié en la reduccion de consumo de estos
modelos, creando un sistema interno de puesta en bajo consumo que puede ser

configurado segun convenga.

Las principales caracteristicas de este microcontrolador incorporado en la

tarjeta EVK son:

e Memoria Flash de 60 kbytes.

e Memoria RAM de 4 kbytes.

e 32 pines

e 8 de los 32 pines para poder conectar un teclado controlado por KBI.
e 2 Timers de 16 bits.

¢ Rango de trabajo en las entradas de 1.8 a 3.6 voltios.

e 2 modulos SCI (Serial Communications Interface).

e 1 modulo SPI (Serial Peripherial Interface).

e 4 modulos de bajo consumo.

e Auto wake up timer.

3.3.3. Caracteristicas del Transceptor MC13192

Este transceptor ofrece la posibilidad de trabajar cumpliendo con la norma
802.15.4 y funcionando en la gama de frecuencias de 2.4 GHz, y trabajan

conjuntamente con microcontroladores de la familia “HC08” y “HC12".

Las principales caracteristicas del transceptor MC13192 son:

e 16 canales en la banda de 2.4 GHz.

e Amplias funciones de transmision para datos en paquetes.

e Disefio econémico CMOS.

e Pocos componentes externos para reducir costes y complicaciones.

e Sensibilidad Rx de -92 dBm a 1% PER.

e Salida de corriente programable de 0 dB (tipica) en un margen de 20
dB.
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e Modos de bajo consumo para prolongar la vida de las baterias.

e Tension de entrada de 2.0 a 3.4 voltios con regulador en el chip.

e 4 comparadores internos de reloj para consumir menos recursos de
la MCU.

e Siete E/S de uso general (GPIO).

e Interfaz de datos SPI con la MCU.

e Salida de reloj programable para la MCU.

e Amplio margen de temperaturas: de -40 °C a +85°C.

e Encapsulado QFN — 32 de 5 mm x 5 mm sin plomo.

El MC13192 RF se conecta al MCU HCS08 mediante una interfaz en serie
SPI y constituye una solucion econémica y de bajo consumo para una gran
variedad de aplicaciones de transmision de datos a baja velocidad cumpliendo
con la normativa IEEE 802.15.4 [23]. Por medio de este protocolo el transceptor
supervisa a distancia los datos de baja velocidad, los cuales por su caracteristico

rendimiento requieren un bajo consumo.

Las distintas interrupciones que puede generar el transceptor MC13192 RF
pueden ser debidas a multiples actividades del propio microcontrolador, como de
sucesos ocurridos por la comunicacion de datos. Estas interrupciones son
dirigidas hacia el microcontrolador HCS08 mediante la interfaz SPI pudiendo
avisar al sistema de cualquier acontecimiento ocurrido referentes a las actividades

externas a la placa.

Las interrupciones que van sucediendo entre los dos dispositivos pueden
ser en los dos sentidos, ya que tanto uno como el otro deben intercambiar los

datos mediante la interfaz SPI.

En la figura 3.11 se puede apreciar la estructura interna del MC13192 y del

microcontrolador HCS08 y como se comunican por medio de la interfaz SPI.
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Figura 3.11 Estructura de MC13192 y del HCS08

La potencia que puede proporcionar el transceptor es de entre -16.6 dBm y
3.6 dBm. Estos niveles de transmision son configurables por medio de software,
pudiendo configurar desde su minima potencia hasta la maxima en una escala del
0 al 11. Respecto a niveles en recepcion que es capaz de detectar, el minimo
nivel de sefial que es capaz de captar es de -92 dBm con sensibilidad en la
recepcion de paquetes de 1% (PER), muy por encima de las especificadas en el

estandar.

La distancia que se puede cubrir es de 10 a 20 metros, dependiendo de los

diferentes obstaculos con los que puede encontrarse la sefial.

Consta también con dos antenas y cada una de ellas tiene su funcion, una
para la transmisioén y otra para la recepcion ya que el microcontrolador controla

por separado cada puerto y cada estado.

El transceptor MC13192, al igual que el microcontrolador HCSO08 tiene
propiedades de bajo consumo. Esta reduccion no es referente a la potencia de
transmision elegida, es mediante la reduccién de trabajo del microcontrolador en

si, ya que se lo puede poner en estados de hibernacién o espera.

Los diferentes estados en los que se puede configurar son:
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Estado Idle: Este es el estado de funcionamiento normal, teniendo

total funcionalidad del microcontrolador.

Estado off: Todas las funciones del MC13192 quedaran

desconectadas.

Estado Hibernate: Este es el estado en que se consume menos
recursos, detras del estado off. Se sale de este estado mediante una
actuacion de una sefial externa digital sobre la entrada ATTN del
microcontrolador MC13192. La interfaz SPI en direccion del HCS08
queda deshabilitado ademas de los sistemas de reloj del

microcontrolador.

Estado Doze: Este estado esta un nivel por debajo del Hibernate, en
cuanto a consumo. Aqui se cuenta con lo sistemas de reloj para
poder generar un TIMEOUT, con el cual se vuelve al estado idle.
También se sale de este estado por medio de la entrada ATTN pero

sigue la interfaz SPI deshabilitada.

Estado Receiver: Se tiene toda la funcionalidad, pero sélo se puede

estar en modo de recepcion.

Estado Transmit: Se tiene toda la funcionalidad, pero sélo se puede

estar en modo de transmision.

La tabla 3.4 muestra el tiempo que toma en pasar de un estado en espera

hacia el estado idle o desde el estado idle hacia el estado de transmisiéon o

recepcion.
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Tabla 3.4 Tiempos de Cambio

Modo Tiempo de transicion de o hacia idle
Off 23.332 ms hacia Idle
Hibernate 18.332 ms hacia Idle
Doze 332 us hacia Idle
Idle
Receive 144 us desde Idle
Transmit 144 us desde Idle

3.4. Dispositivo Externo

Se ha tomado en consideracion un relé de estado sélido como dispositivo

externo para realizar el disefio de este proyecto.

Un relé es un dispositivo electromecénico, que funciona como interruptor y

esta controlado por un circuito eléctrico.

Figura 3.12 Relé de Estado Solido AQ - G

Las principales caracteristicas se pueden apreciar en la tabla 3.5.

Tabla 3.5 Especificaciones del Relé AQ - G

Tipo AQ-G Observaciones
Entrada Voltaje de Entrada 4a16V DC.
Lateral Tension minima v
Tension inversa 3V
Max. Corriente de carga 1A AC
Voltaje de Carga 75 a 264V AC
Entrada de Frecuencia 45 a 65 Hz
Carga Aumento de corriente 8A En un ciclo de 60 Hz
Voltaje de encendido 16V Para una max. corriente
Min. Corriente de carga 20 mA
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Este modelo de la familia AQ — G hace la funcién de varios componentes
como se puede apreciar en la figura 3.13, hace la funcién de un Triac activado por
un foto acoplador, un Triac estandar y un circuito RC que sirve como

amortiguador para los cambios de estado del Triac.

Figura 3.13 Composiciéon del AQ - G

3.5. SWITCH

Un switch es un dispositivo logico de interconexion de redes de

computadores que opera en la capa 2 (nivel de enlace de datos) del modelo OSI.

Su funcidén es interconectar dos 0 mas segmentos de red, de manera similar
a los puentes (bridges) su diferencia radica en que los switches eliminan los
dominios de colision, pasando datos de un segmento a otro de acuerdo con la
direccion MAC de destino de las tramas en la red.

En la figura 3.14 se puede ver la imagen de un switch.

Figura 3.14 Switch
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3.6. COMPUTADORA DE ESCRITORIO O PORTATIL

Necesaria para configurar las tarjetas EVK y grabado de las imagenes
enviadas por las camaras IP, puede ser una portatii o una de escritorio con
Windows 2000 o XP.

El grabado de las imagenes se lo va a realizar en el disco duro, por lo que
para este disefio se utilizara una PC de escritorio (figura 3.15), sus caracteristicas
minimas son: Procesador Pentium IV, memoria RAM de 1 GHz, Disco Duro de 80

Gigas, y en el software Windows XP con Service Pack 2.

Figura 3.15 Computador de Escritorio



CAPITULO 4

DISENO DE APLICACION

Una vez analizados los componentes del sistema, en éste capitulo se
describen los aspectos principales sobre la constitucion y caracteristicas del
sistema de vigilancia.

4.1. DISENO Y ARQUITECTURA

4.1.1. Aspectos previos al Disefio

La idea bésica del sistema es como disefiar una red WSAN que ahorre el
consumo de energia, donde se pretende controlar una red IP de camaras por
medio de una red de dispositivos ZigBee, para que éstas puedan enviar imagenes

a un ordenador para su grabacion.

Por lo tanto al hacer un disefio de redes se debe tener en cuenta algunos
aspectos importantes que pueden influir en el correcto funcionamiento de las

mismas.

Para la formacion de la red inalambrica ZigBee, un factor primordial e
importante que hay que considerar es la ubicacion y la estructura sobre la cual se

basa el disefo.



CAPITULO 5 — VENTAJAS Y DESVENTAJAS 53

La edificacion en la cual se va a montar el mismo es de cemento armado,
material que si puede ser penetrado por las sefiales de RF que emiten los

mddulos ZigBee.

Al trabajar con dos redes con diferentes protocolos de comunicacion, se
hizo evidente hacer un estudio sobre la forma de como poder integrarlos, ya que

para este proyecto no se tomé en cuenta el uso de un gateway.

4.1.2. Disefio

Todo sistema de vigilancia consta de por lo menos tres elementos una

unidad de control, uno 0 mas sensores y un actuador.

e Unidad de Control.- Que consta de un host (computadora que
puede ser de escritorio o Laptop), un modulo ZigBee y un equipo de

grabacion digital.

e Sensores.- Los que estan tomados en cuenta para este sistema son
los detectores de infrarrojo pasivos o detectores PIR que son los

sensores de proteccién mas usados.

e Actuadores.- Los modulos ZigBee, el dispositivo externo, el switch y

las camaras IP seran los actuadores de este sistema.

4.1.3. Topologia de la Red

El término topologia se refiere a la forma en que esta disefiada la red, bien
fisicamente (rigiendose de algunas de sus caracteristicas en su hardware) o bien

I6gicamente (basandose en las caracteristicas internas de su hardware).

Una topologia de red es la representacibn geométrica de la relacién entre
todos los enlaces y los dispositivos que los enlazan entre si (habitualmente

denominados nodos) [24].



CAPITULO 5 — VENTAJAS Y DESVENTAJAS 54

El presente proyecto consta de dos redes.

Una red de camaras IP donde los elementos estan conectados fisica y
l6gicamente y una red inaldmbrica ZigBee donde no es posible conectar
fisicamente los elemento ya que el medio de transmisién en el aire, sin embargo

si se lo puede hacer de manera légica.

De acuerdo a lo expuesto anteriormente la topologia presente va a ser:

e Estrella

e Punto multipunto

La figura 4.1 muestra la topologia punto multi punto y estrella para la red

inalambrica ZigBee.

J O Coordinador de Red ZigBee (Tarjeta EVB)
© Dispositive de Red (Tarjeta SARD)

Figura 4.1 Topologia de la Red ZigBee

En la figura 4.2 se puede apreciar la topologia para la red IP, para el

desarrollo del presente proyecto.
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Figura 4.2 Topologia de la Red IP

4.2. DESCRIPCION DEL SISTEMA

Para la elaboracion del disefio del presente proyecto, se tomo en cuenta un
Kit de Evaluacion de Freescale, del cual se utilizard una tarjeta EVB (Evaluation

Board) y dos tarjetas SARD (Sensor Application Reference Design).

La tarjeta encargada de ser el coordinador de la red sera la EVB, ambas
tarjetas poseen un microcontrolador MC9S08GT60 y pueden ser programadas o

re — programadas por medio del programa HiWave incluido en CodeWarrior™.

Existe ya una gran cantidad de archivos con aplicaciones de demostracion
para el funcionamiento de una red ZigBee, como por ejemplo para controlar
(encender y apagar) una lampara, entre otros; pero como para este proyecto se
necesita una aplicacion diferente de las ya existentes, se procedera a su
desarrollo realizando un nuevo programa® para el microcontrolador de cada

tarjeta, con la ayuda de CodeWarrior del Kit de Freescale [22].

El alcance de cobertura de las tarjetas es de 20 metros. El presente disefio
esta hecho para cubrir una casa de 2 pisos a 9 metros de la casa se ubica un
almacén cuyas dimensiones son de 3.5 por 3 metros en un area de 12 metros por

10 metros; este almacén sera el lugar donde se ubicaré el sistema de vigilancia.

L Ver Anexo A, seccion A.9.6
2 \Ver Anexo B
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La edificaciéon se encuentra en Ambato cerca del Estadio Bellavista en las

calles Napo Pastaza # 17 entre Guayas y Oriente, en la figura 4.3 se ve la
ubicacion de la misma.
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Figura 4.3 Ubicacion de la Edificacion

Este sistema de vigilancia esta dividido en tres bloques denominados:
Estacion Sensor, Estacion Central y Estaciéon Remota.

4.2.1. Estacién Sensor

En esta etapa del sistema un sensor de movimiento y una tarjeta SARD
actuaran en conjunto para realizar la tarea de deteccidn; si ocurre una incursion
se produce un evento y el sensor envia una sefial a la tarjeta, ésta a su vez envia

una sefal al coordinador de red para que despierte a los dispositivos en la red
ZigBee.

4.2.2. Estaciéon Central

La estacion central es lugar donde se localizara el computador encargado
de ser el supervisor de las cAmaras IP, ya que en esta maquina se grabara las
imagenes enviadas por las camaras a través de la red y también en esta se

configurara las tarjetas; ademas aqui se ubicara la tarjeta SARD, segun sea la
alternativa de disefio.
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4.2.3. Estaciéon Remota

Esta estacion es el almacén ya que es en este lugar donde se situara la
otra tarjeta SARD encargada de controlar las camaras IP su encendido y
apagado.

En la figura 4.4 se aprecia las dimensiones de la edificacion y la forma en
gue se comunican las estaciones.
10m

- 4m e 25m 3.5m
L
Fstacisn . . _
£ da Oficlhag Bodega
Produccitn . . _

VYastidores |

12m

Figura 4.4 Diagrama del Disefio

Para este disefio se hizo un estudio sobre las diferentes maneras de poder
controlar las camaras IP (encenderlas y apagarlas), para lo cual se llego a

considerar dos soluciones:
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Alternativa de Disefio Via Hardware

Alternativa de Disefio Via Software

a) Alternativa de Disefo Via Hardware

En esta alternativa de disefio un dispositivo externo actuard como unidad

de control.

Para esta alternativa de disefio se considero los siguientes elementos:

1 Sensor Detector de Presencia

e 3 Camaras IP

e 1 Switch Ethernet

e 1 Kit de Evaluacion de Freescale

e Un Relé de Estado Sdlido

e Una computadora de Escritorio
La alternativa de disefio via hardware incorpora un componente actuador,
gue va a ser un relé de estado sdlido, él cuél va a activar a las camaras IP,
éste se acopla de manera muy sencilla a la tarjeta SARD, ya que se activa
con unos niveles de tensién muy bajos y su conexion es de forma directa.
Para su funcionamiento s6lo es necesario un puerto de la tarjeta SARD,

gue serd configurado como puerto de salida, el diagrama se muestra a

continuacion en la figura 4.5
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Figura 4.5 Conexion Tarjeta SARD y Relé AQ -G

Descripcién de la Alternativa de Disefio

Las camaras IP estaran apagadas, también los modulos ZigBee a
excepcion del coordinador de red y el sensor de movimiento; éstos siempre

permaneceran activos.

El sensor de movimiento al detectar una incursion o movimiento envia una
sefial a una tarjeta SARD, ésta envia una sefial al coordinador de red
(tarjeta EVB), éste despierta via RF a otros dispositivos de red ZigBee; en
este caso otra tarjeta SARD; la cudl al ser despertada envia una sefial al
dispositivo externo (relé de estado sélido), el cual actuar4 como interruptor
On/Off para suministrar la alimentacion eléctrica, activando de esta manera

las camaras IP y un Switch ethernet.

Cuando las camaras IP se encienden, éstas empiezan a transmitir
imagenes a un ordenador, el cual va a estar configurado como un equipo

de grabacion en donde se almacenaran como archivo de datos.

Cuando termina el evento, es decir ya no hay deteccion, el sensor deja de
transmitir la sefial a la tarjeta SARD, el coordinador al no tener sefal deja
de enviar informacion a la otra tarjeta SARD desactivandola y por ende
también al dispositivo externo, por lo que el interruptor pasara de ON a

OFF en ese instante, desactivando las camaras IP y el Switch ethernet.
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La Figura 4.6 muestra el diagrama de flujo para la configuracion de la

tarjeta SARD, que se encuentra junto al sensor de movimiento.

Inicio
V‘

Dispositivo,
esperando sefial
NO del Sensor

=SI
Avisa al

Coordinador de
Red

Sigue
habiendo
Sefal?

Figura 4.6 Configuracion de la tarjeta SARD, unida al sensor de movimiento

La Figura 4.7 muestra el diagrama de flujo para configurar la otra tarjeta

SARD, que se encuentra unida a la PC por medio de cable serial.
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Figura 4.7 Configuracion de la tarjeta SARD, unida a la PC

En la figura 4.8 se muestra el diagrama del sistema de vigilancia, bajo la

alternativa de disefo via hardware.
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Figura 4.8 Disefio del Sistema Via Hardware

b) Alternativa de Disefio Via Software

Para el desarrollo de esta alternativa de disefio, fue necesario el realizar

una rutina (hecha en Visual Basic); para poder controlar

funcionamiento de las camaras IP, Gnica y exclusivamente via software.

Los elementos utilizados en esta alternativa de disefio son:

1 Sensor Detector de Presencia (PIR).

e 3 Camaras IP, con tecnologia PoE.

e 1 Switch Ethernet, con tecnologia PoE.

e 1 Kit de Evaluacién de Freescale.

¢ Una computadora de Escritorio.
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De acuerdo a lo expuesto anteriormente se hizo un previo analisis de
como controlar dispositivos de red via LAN, para poder utilizar estas

caracteristicas en la realizaciéon de una rutina de control.

La tecnologia que controla dispositivos via LAN se denomina Power
Over Ethernet (PoEY), la cual permite que energia eléctrica se
suministre a dispositivos de red como por ejemplo un teléfono IP o una

camara IP.
Descripcién de la Alternativa de Disefio

Cuando el sensor detecta si hay alguna incursion envia una sefial a la
tarjeta SARD, ésta envia esta informacion al coordinador de red (tarjeta
EVB), el cual despierta a otros dispositivos de red ZigBee; para este
caso una tarjeta SARD, la cual se encuentra unida a una PC por medio

del puerto serial.

Siempre se va a estar ejecutando la rutina en el ordenador. La l6gica es

la siguiente:

Mientras no se presione un botdn de salida la rutina deshabilita la tarjeta
de red, luego verifica si hay una sefial en el puerto serial; si hay una
sefal: se habilita la tarjeta de red, se activan el switch ethernet y las
camaras IP con tecnologia PoE, después de esto se ejecuta el
programa para la grabacién de las imagenes en el ordenador. Si no hay
sefal se deshabilita la tarjeta de red y la rutina regresa a comprobar si
existe una sefial en el puerto serial constituyéndose en un bucle hasta

que se oprima un botén de salida®.

En la figura 4.9 se aprecia el disefio del sistema de vigilancia, bajo la

alternativa de disefio via Software.

! Para mayor informacién de PoE ver Anexo C
2 Cédigo del programa en Anexo D
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Figura 4.9 Disefio del Sistema Via Software

Las configuraciones de las tarjetas SARD son las mismas que las
mostradas en la figura 4.7 y 4.8, la Gnica diferencia es que en vez de
gue la una tarjeta SARD envié una sefal por el puerto del

microcontrolador, lo va a hacer por el puerto serial.

En la figura 4.10 se puede apreciar el diagrama de flujo de una rutina

para habilitar y deshabilitar una tarjeta de red.
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Figura 4.10 Diagrama de Flujo de una rutina para habilitar y deshabilitar una tarjeta
dered
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4.3. VENTAJAS Y DESVENTAJAS

4.3.1. Sistema convencional de vigilancia

Ventajas

e Los dispositivos no son dificiles de conseguir.

¢ No se pierde detalle alguno sobre las imagenes recibidas, ya que

estan todo el tiempo transmitiendo.

e Son faciles de instalar.

Desventajas

e Hay gran cantidad de cableado.

e Por estar siempre transmitiendo consumen energia todo el tiempo y

esto es un gasto econoémico.

¢ Necesitan de dispositivos extras.

4.3.2. Sistema no convencional de vigilancia

Ventajas

e Gran ahorro en el consumo de energia.

e Los dispositivos ZigBee puede trabajar sélo con pilas.

e Elimina la necesidad de cableado eléctrico y enchufes separados.
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e Es una tecnologia que esta en auge y que va a tener gran

demanda a futuro.

Desventajas

e Si existe muchos obstaculos en el camino o la distancia es muy

larga la transmisién de datos falla.

e Tiempo de espera, en que el switch empieza a negociar con los

dispositivos que estan conectados a él.

e Por ser una tecnologia nueva los dispositivos son dificiles de

conseguir.
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CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Este proyecto analizo la utilizacién de ZigBee en sistemas de vigilancia no
convencionales y la forma de integrarse con redes de mayor velocidad como

ethernet.

Como resultado del proyecto, se propuso dos alternativas de disefio que
permitieron desarrollar un sistema de vigilancia que trabaje simultdneamente con
ZigBee e IP, una alternativa de disefio via Hardware y otra via Software, de lo

cual se desprenden las siguientes conclusiones.

e La alternativa de disefio via hardware mostr6 la necesidad de
incorporar dispositivos externos, que actuaron como unidades de
control, con lo cual permite que una red ZigBee trabaje con una IP,

de manera simultanea.

e En cambio que, en la alternativa de disefio via software, se hizo
evidente realizar una rutina de control y la utilizaciéon de un Switch
Ethernet y Camaras IP con tecnologia PoE (Power Over Ethernet),

para crear una interfaz que una ZigBee e IP directamente.

e No se considero la utilizacion de un dispositivo Gateway para enlazar
las dos redes (ZigBee e IP) por ser un dispositivo recientemente

desarrollado.
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e El entorno ZigBee en aplicaciones de video es limitado debido a la

baja velocidad, su orientacion principal es la deteccion de eventos.

5.2. RECOMENDACIONES

El desemperio de la red ZigBee dependera del lugar donde se la vaya a
instalar, ya que si, se lo hace dentro de un lugar donde existen muchos
obstaculos como por ejemplo muchas paredes de concreto, los dispositivos de
la red no van a operar correctamente ya que éstos se comunican via RF y la

sefial tendra a atenuarse.

Al tomar como referencia la rutina de control programa realizado en Visual
Basic, hay tener en cuenta las siguientes consideraciones: numero del puerto
serial a utilizar (cual es el COM en el que esta el puerto serial, es decir si esta en
el COM1, COM2, etc), ubicar el path del programa donde se grabaran las
imégenes enviadas por las cadmaras IP, nombre de la carpeta y de la conexion de

red (ya que en muchas PCs pueden variar).
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A.1 ACERCA DE ESTA GUIA*

Esta guia proporciona una introduccién al programa ZigBee Environment
Demonstration (ZeD), describiendo brevemente lo que ZeD es, como instalarlo y

como ejecutar una demostracion simple.

Este documento esta destinado a aplicaciones de software y desarrollo de
ZigBee, IEEE MAC 802.15.4 y SMAC.

A.2 ABREVIATURAS Y DEFINICIONES

Las siguientes son las abreviaturas utilizadas en esta guia.

e BDM.- (Background Debug Module) Médulo Depurador de Fondo.

e C.- (Coordinator) Coordinador.

e ED.- (End Device) Dispositivo Final.

e EVB.- (MC13192 Evaluation Board with SO8GT60 MCU) Tarjeta de

evaluaciéon MC13192 con un microcontrolador SO8GT60.

e EVK.- (Evaluation Kit) Kit de Evaluacion.

e GUIL.- (Graphical User Interfaz) Interfaz Grafica de Usuario.

e LED.- (Light Emitting Diode) Diodo Emisor de Luz.

e MCU.- (MicroController Unit) Microcontrolador.

e NCB.- (MC1321x Network Controller Board with SO8GT60 MCU) Tarjeta
Controlador de Red MC1321x con un microcontrolador SO8GT60

! Mayor informacién www.freescale.com/zigbee
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e PC.- (Personal Computer) Computadora Personal.

e PCB.- (Printed Circuit Board) Tarjeta de Circuito Impreso.

e QE128 — EVB.- (MC1320x Evaluation Board with SO8QE128) Tarjeta de
Evaluacion MC1320x con un microcontrolador SO8QE128.

¢ R.- (Router) Router
e SARD.- (MC13192 Sensor Application Reference Design with SO8QE128
MCU) Sensor de Aplicacién de Disefio de Referencia MC13192 con un

Microcontrolador SO8QE128.

e SRB.- (MC1321x Sensor Reference Board with SO8GT60 MCU) Tarjeta de

Sensor de Referencia MC1321x con un microcontrolador SO8GT60.

e USB.- (Universal Serial Bus).- Bus Serial Universal

e ZeD.- (ZigBee Environment Demonstration) Ambiente de Demostracion

ZigBee.
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A.3 INTRODUCCION A ZeD*

Esta guia muestra como instalar ZeD, programar tarjetas usando los archivos
embebidos de imagen, como utilizar la interfaz grafica ZeD en Windows para
supervisar y ver la red ZigBee y demostrar la funcionalidad de las aplicaciones

ZigBee.

A.4 DESCRIPCION GENERAL DEL SISTEMA

El entorno de demostracion Freescale ZigBee (ZeD) es un conjunto de
componentes de software disefiado para visualizar, controlar y demostrar como
funciona una red ZigBee. Las funciones de ZeD estan estrechamente vinculadas
a las capacidades del kit de herramientas de conectividad inalambrica de
BeeStack y de BeeKit de Freescale para ofrece una vista intuitiva de como se

forma y como se funciona una red ZigBee.

ZeD también permite a los usuarios ver como opera un perfil de aplicacion
para la automatizacion del hogar sobre la capa de aplicacion ZigBee, mientras

ésta realiza varias funciones.

Demostrando la configuracion y la funcionalidad de una red ZigBee, ZeD
puede ser usado como un primer paso en la comprension de lo que ZigBee puede
hacer y muestra como empezar a desarrollar aplicaciones para él. ZeD también

ofrece una idea de cémo el usuario final puede interactuar con una red ZigBee.

ZeD soporta ZigBee 2006 y 2007. Estandares implementados en BeeStack
de Freescale y en los perfiles de aplicaciones para la automatizacion del Hogar,

definidos por la ZigBee Alliance.

! Para mayor informacién acerca de ZeD ver: Zed 1322x EVK, Quick Start Guide, ZeD 1322x EVK,
Quick Start Guide, ZeD 1322x EVK, Quick Start Guide, ZeD software User’'s Guide, ZeD
Embedded Software Design User’'s Guide, ZeD Smart Energy Start Guide.
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A.5 REQUERIMIENTOS DE HARDWARE Y SOFTWARE

Los minimos requisitos de Hardware y Software para ZeD son:

e Un equipo con Windows 2000, XP o Vista.

e Beekit con un paquete de instalacion ZeD previsto con un Kit de Evaluacion
ZigBee o0 se lo puede descargar de la pagina de Freescale

www.freescale.com/zigbee

e Tarjeta de Evaluacion ZigBee de Freescale montado con EVK 13192, EVK
1321x, EVK 1322x

e Cable USB para conectar a una PC con la tarjeta.

e Baterias AA o0 AAA dependiendo de la tarjeta que se vaya a utilizar.

A.6 INSTALACION DE ZeD

ZeD esta disefiado para su uso con tarjetas de evaluacion de Freescale
EVK 13192 (EVB y SARD), EVK 1321x (BCN y SRB) y EVK 1322x (Nodo de Red
(NN), Nodo Sensor (SN) y Nodo de baja potencia (LPN)).

Nota.- Si se alimenta a la tarjeta SRB Con baterias AA y el sensor de
temperatura esta siendo usado, la lectura no sera exacta por lo que se
recomienda que si se va a utilizar el sensor de temperatura, se suministre de la

red eléctrica energia a la tarjeta.
El software para ZeD consta de los siguientes 2 componentes:
e Software Integrado ejecutandose sobre las tarjetas de evaluacion. Sobre

cada tarjeta corre Zighee Home Automation Application la cual se ejecuta
sobre el BeeStack de Freescale.
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e Software de la interfaz gréfica de usuario para Windows, que permite ver a
los usuarios el estado de la red y como funcionan las aplicaciones, y como

éstas se comunican inalambricamente.

Al instalar el Beekit ZeD de Freescale, ambos componentes se despliegan en
el sistema, el software integrado se compone de archivo de imagenes usados
para programar las tarjetas, estos archivos se encuentran en la carpeta de
instalacion ZeD.

Antes de instalar el kit ZeD asegurese de:

e Tener un sistema operativo Microsoft Windows 2000, XP o Windows Vista.

e Las tarjetas de evaluacion ZigBee de Freescale 13192, 1321x, 1322x EVK,

una de ellas deben ser configurada como coordinador de red.

Las tarjetas EVK vienen pre — programadas con aplicaciones ZigBee
soportadas por ZeD. Sin embargo, si se quiere sobrescribir sobre el software

original o si se desea configurar las tarjetas, se debe reprogramarlas.

Los siguientes items son necesarios para reprogramar la tarjeta usando los
archivos embebidos de imagenes para un microcontrolador HCS08 con
plataformas (EVKs 13192 y 1321x):

e Un kit de soporte BDM incluyendo el multi link USB HCS08/HCS12

desde P&E Microcomputer Systems, Inc.

e ElI Software BDM BeeKit con herramientas para conectividad
inalambrica.

Para reprogramar tarjetas con plataformas (EVK 1322x) se requiere de los

siguientes items:



ANEXOS - A ZED 81

e Depurador y herramientas de programacion J - Link JTAG

disponibles en IAR integrados en el IDE de Workbench.

¢ Un firmware MC1322x disponible en la herramienta de pruebas de

Freescale 11.0.0 y versiones posteriores.

Si se desea personalizar las aplicaciones existentes o desarrollar nuevas

aplicaciones ZigBee. También se necesita lo siguiente:

e EIl BeeKit de Freescale de herramientas inalambricas con una licencia para

el desarrollo del BeeStack de Freescale.

e ElI programa CodeWarrior Development Studio para Freescale,
Microcontroladores HC (S) 08, Version 6.1 edicion especial (licencia
completa, requiere 60 k para actualizar 802.15.4 y Beestack) o para

plataformas posteriores.

e Integrado IAR Workbench para ARM, Version 5.20 o posteriores (Requiere
256K)

A.7 INSTALANDO EN LA PC

ZeD se instala por default con el software BeeKit Wireless Connectivity
Toolkit. Para instalar ZeD asegurese que mientras instala el BeeKit las casillas de

verificacion estén seleccionadas como se puede apreciar en la figura A.1.
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# Freescale BeeKit Setup

Choose Components

install, Click Next to continue.

Select components to install:

Installed components are
unselected by default, If you
have modified any installed
components, such as
Codebases or
Documentation, you might
want to backup them now.

Space required: 314.0MB

Choose which features of Freescale Beekit you want to install. - freesca’e )

Check the components you want to install and uncheck the components you don't want to

-
-
-

semiccnductor

Test Tool ~
MyStarMetwork Demo
Weather Station

7eD 1.1.1
Triax
Licensing Tools 7
Description
Tool for visualizing, monitoring and demonstrating
BeeStack functionalities(Zel 1.1.1).
[ < Back " Mext = l [ Cancel ]

Figura A.1 Seleccién de casillas en el programa de instalacion

Por defecto el programa ZeD se copia en el disco duro con la ruta

C:\Archivos de Programa\Freescale\ZeD

También se crea un acceso directo en el escritorio.

A.8 FORMANDO UNA RED Y EMPEZANDO CON ZeD

Aqui se brinda los pasos necesarios para formar una red ZigBee utilizando
las tarjetas en las que corre el BeeStack de Freescale y el ZigBee Home

Automation. También se indica como ZeD empieza a controlar y a supervisar la

red.

A.8.1 Formacion de la Red

Usando la tarjeta EVK 1322x

e Interfaz combinada que se ejecuta sobre un Nodo Sensor (Sensor Node

SN) MC1322x.
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e 1 Luz que se enciende o se apaga en MC1322x cuando se ejecuta sobre
un Nodo de Red (Network Node NN).

e 1 switch de encendido o apagado para MC1322x que se ejecuta en un

nodo de Baja Potencia (Low Power Node LPN).

e 2 luces de encendido o apagado cuando se ejecuta en un SN.

e 2 switches de encendido o apagado que se ejecuta en un LPN.

e Luz regulable en ejecucion en un NN.

e Switch potenciémetro en ejecucion sobre un SN.

e Termostato que se ejecuta sobre un NN.

e Sensor de Temperatura que se ejecuta sobre un SN.

Para formar una red ZigBee utilizando las tarjetas EVK 1322x se siguen los

siguientes pasos:

1. Seleccione la tarjeta SN MC1322x con la etiqueta de Interfaz Combinada

del EVK. Esta tarjeta sirve como Coordinador de Red.

2. Usando un cable USB provisto con el EVK, conecte la Interfaz Combinada

del SN a la computadora donde se va a ejecutar ZeD.

3. Instale baterias AA sobre el resto de las tarjetas (SN y NN) en el EVK; y

baterias AAA sobre las tarjetas LPN (Nodo de bajo consumo).

4. Encienda la Interfaz combinada del NS usando el switch Off/On.
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5. Si los controladores para la tarjeta SN no estan instalados, va a aparecer
un mensaje de “Nuevo Hardware Encontrado”. Dirijase a la localizacion de
los controladores en el sistema (Carpeta Freescale Drivers), los cuales por

defecto estan en la siguiente ubicacion:
C:\Archivos de Programa\Freescale\Drivers

6. Encienda las otras tarjetas usando el switch On/Off.

7. Usuarios estan listos para formar la red ZigBee. Presione SW1 sobre la
Interfaz combinada del SN. Espere hasta que el LED 1y el LED 2 estén
encendidos. La red esta ahora formada.

8. Presione SW1 sobre el “On/Off Light” de la tarjeta NN. La tarjeta se une a
la red, cuando esta unida aparece en la pantalla LCD de la tarjeta “Running
Device” (Dispositivo en ejecucion).

9. Presione SW1 sobre el “On/Off Light” de la tarjeta LPN, la tarjeta se puede
unir a la Red, cuando ésta se ha unido el LED 1 de la tarjeta cambia

continuamente a encendido.

10. Repita el paso 9 para el resto de las tarjetas en el EVK. Aguarde a que

cada tarjeta se una a la red antes de proseguir con otra.

11. EI EVK 1322x viene con 9 tarjetas, por lo que se pueden formar 9 Nodos.

Usando la tarjeta EVK 1321x

e Interfaz combinada que se ejecuta sobre una tarjeta controladora de red
(Network Controller Board NCB).

e 1 Luz que se enciende o se apaga sobre una tarjeta Sensor de Referencia

(Sensor Reference Board SRB).
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Luz regulable en ejecucion sobre un NCB.

Switch potenciémetro en ejecucion sobre un SRB.

Termostato que se ejecuta sobre un NCB.

Sensor de Temperatura que se ejecuta sobre un SRB.

Para formar una red ZigBee utilizando las tarjetas EVK 1321x se siguen los

siguientes pasos:

1. Seleccione la tarjeta NCB con la etiqueta de Interfaz Combinada del EVK.

Esta tarjeta sirve como Coordinador de Red.

Usando un cable USB provisto con el EVK, conecte la Interfaz Combinada
del NCB a la computadora donde se va a ejecutar ZeD. Para que los
controladores de la tarjeta funcionen correctamente, asegurese de que el
cable USB esté directamente conectado a la PC y no a un concentrador

USB externo.

Instale baterias AA sobre el resto de las tarjetas del EVK.

Encienda la Interfaz combinada del NCB usando el switch Off/On, y resetée

la tarjeta presionando el boton Reset.

Si los controladores para la tarjeta NCB no estan instalados, va a aparecer
un mensaje de “Nuevo Hardware Encontrado”. Dirijase a la localizacién de
los controladores en el sistema (Carpeta Freescale Drivers), los cuales por

defecto estan en la siguiente ubicacion:

C:\Archivos de Programa\Freescale\Drivers

Encienda el resto de tarjetas usando el switch On/Off y resetée cada una

de ellas usando el botén Reset.
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7. Usuarios estan listos para formar la red ZigBee. Presione SW1 sobre la

Interfaz combinada del NCB. Espere hasta que aparezca en la pantalla
LCD de la tarjeta NCB “Running Device” (Dispositivo en ejecucion). La red

esta ahora formada.

Presione SW1 sobre el “On/Off Light” de la tarjeta SRB. La tarjeta se puede
unir a la red, cuando esta unida el LED 1 y LED 2 de la tarjeta estan

continuamente encendidos.

Presione SW1 sobre el “On/Off Light” de la tarjeta NCB, la tarjeta se puede
unir a la Red, cuando ésta se ha unido el LED 1 de la tarjeta cambia

continuamente a encendido.

10. Repita el paso 9 para el resto de las tarjetas en el EVK. Aguarde a que

cada tarjeta se una a la red antes de proseguir con otra.

11. ElI EVK 1321x tiene 7 tarjetas, por lo que se puede formar 7 Nodos.

Usando la tarjeta EVK 13192

Interfaz combinada que se ejecuta sobre una Tarjeta de Evaluacion
(Evaluation Board EVB).

1 Luz que se enciende 0 se apaga sobre una tarjeta Sensor de
Aplicaciones de Disefio de Referencia (Sensor Application Reference
Design SARD).

Switch de encendido o apagado que se ejecuta en un EVB.

Luz regulable en ejecucion sobre un EVB.

Switch potenciémetro que se ejecuta sobre una tarjeta SARD.
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Para formar una red ZigBee utilizando las tarjetas EVK 13192x se siguen los

siguientes pasos:

1. Seleccione la tarjeta EVB con la etiqueta de Interfaz Combinada del EVK.

Esta tarjeta sirve como Coordinador de Red.

2. Usando un cable USB provisto con el EVK, conecte la Interfaz Combinada

del NCB a la computadora donde se va a ejecutar ZeD.

3. Silos controladores para la tarjeta EVB no estan instalados, va a aparecer
un mensaje de “Nuevo Hardware Encontrado”. Dirijase a la localizacion de
los controladores en el sistema (Carpeta Freescale Drivers), los cuales por

defecto estan en la siguiente ubicacion:

C:\Archivos de Programa\Freescale\Drivers

4. Encienda la Interfaz combinada de la tarjeta EVB moviendo el switch S106

a la posicién USB, luego usando el botdn Reset resetée la tarjeta.

5. Conecte baterias de 9 voltios al resto de tarjetas en el EVK.

6. Encienda el switch On/Off del EVB vy el termostato EVB, girando el switch

S106 en ambas tarjetas a la posicion VDC. Resetée ambas tarjetas.

7. Encienda el “On/Off Light” de la tarjeta SARD y el sensor de temperatura
SARD, cambiando el switch S105 en ambas tarjetas a la posicion “Batt”,

luego resetear ambas tarjetas.

8. Usuarios estan listos para formar la red ZigBee. Presione S1 sobre la
Interfaz combinada del EVB. Espere hasta que el LED 1y el LED 2 estén
continuamente encendidos. La red esta ahora formada.

9. Presione S101 sobre el “On/Off Light” de la tarjeta SARD, la tarjeta se
puede unir a la Red, cuando ésta se ha unido el LED 1 de la tarjeta cambia

continuamente a encendido.
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10. Presione S1 sobre el “On/Off Switch” de la tarjeta EVB. La tarjeta puede
unirse a la red. Cuando se une a la red LED 1 de la tarjeta se enciende

continuamente.

11. Presione S1 de la luz regulable de la tarjeta EVB. La tarjeta puede unirse a
la red. Cuando se une a la red LED 1 de la tarjeta se enciende

continuamente.

12. Presione S101 del switch regulable de la tarjeta SARD. La tarjeta puede
unirse a la red. Cuando se une a la red LED 1 de la tarjeta se enciende

continuamente.

13. EI EVK 131921 tiene 5 tarjetas, por lo que se puede formar 5 Nodos.

A.9 EJECUTANDO ZeD

Si ZeD se ejecuta por primera vez aparece un pequefio mensaje de
introduccion de como conectar la Interfaz combinada de la tarjeta (Coordinador

ZigBee) a la PC como se puede apreciar en la figura A.2.

freescale /@)

Welcome to Freescale Zel! ZeD will let you visualize ard monitor your ZigBee Home Automation
networks, Before continuing please make sure you have a Combined Interface board acting as a
ZigBee Coordinator started and connected to this PC.

To start and connect the Combined Interface Coordinator to the PC perform the following steps:

1. Connect the SN, NCB or EVB board marked "Combined Interface™ from your Evaluation
Kit to the PC using a USB cable, Install the drivers for the board from the Beekit Drivers
folder if necesszary,

2. Power On the board using the OFff)0n switch on the board.
3. Press the SW 1 switch on the board to form the ZgBee network.,
4. Wait a few seconds until only LED1 and LED2 on the board are lit.

-
-
-

You have formed the ZigBee network on the Coordinatar, Press Mext>=" for ZeD to try and
automatically detect the PC port on which the Coordinator is running.

Show this message next time ZeD runs

|§ Mext >> |

Figura A.2 Mensaje de Inicio
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Luego presionando Next, ZeD trata automaticamente de detectar el puerto
COM que corresponde a la Interfaz combinada de la tarjeta que va actuar como
coordinador.

En la figura A.3 se muestra como ZeD trata automaticamente de detectar la

Interfaz combinada de la tarjeta.

3

Autodetecting. ..

l\‘

“treescate  J@D)

Autodetecting the ZigBee Coordinator on the USE ports. ..

Zancel

Figura A.3 Deteccion automatica del puerto

Si la Interfaz combinada de la tarjeta es detectada, el puerto de la tarjeta es

mostrado como “ZigBee Coordinator (Autodetected)” como se ve en la figura A.4.

Freescale ZeD - Select ZigBee Coordinator

Select a ZigBee Coordinator Device from the list below. Use the "Autodetect™button to automatically detect connected
devices and add them to the list. Use the "Add Internal” or "Add External” buttons to edit the device list manually.

MName Location Type Autodetect
ZigBee COMS5 [38400] + 10000 ZigBee Coordinator (Autodetected)
Add Internal...
Add External...
Settings...

Remove

Rename

Load Configuration

P

Store Configuration

[ oK | [ Demo Mode

Figura A.4 Autodeteccién
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Si no aparece en la lista, o si el primer elemento de la lista tiene el tipo
“ZigBee Device” y no “ZigBee Coordinator”, entonces ZeD no ha sido capaz de

detectar a la tarjeta Coordinador de red. Si esto ocurre verificar lo siguiente:

Que la tarjeta este correctamente conectada mediante cable USB ala PCy

gue los controladores de la tarjeta estén bien instalados

e Que la red ZigBee este formada sobre la Interfaz combinada de la tarjeta
Coordinador. LED 1 y LED 2 se encienden cuando la red esta

correctamente formada.

e Que no haya otros programas de ZeD ejecutandose en el PC.

e Que el puerto del Coordinador no este siendo usado por otra aplicacion
como Freescale Test Tool.

Después de comprobar estos elementos, pulse el boton en la ventana
autodeteccién del Coordinador.

Asegurese de que el puerto COM del Coordinador ZigBee este activado y
haga click en el botén OK. De este modo se despliega una venta principal de ZeD

como se aprecia en la figura A.5.
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# Freescale ZeD - ZigBee environment Demonstration

Fie Yiew Initalize Tooks Help

“reescasle  ZigBe€ environment Demo  ¥@
@ combined Interface ™
) orjottught _,,_/'

| 5! OrjOff Light Switch

 Dinmable Light
Dirmer Switch

[l Tenperature Sensor

& Thermostat

) Otrer Unknown

—
]
.

Status View

Association View

Binding View

Routing View

Group View

Add selected to group: [ 0100 | Addl

Tree Mode | Manual Mode

Figura A.5 Ventana Principal de los Dispositivos de Deteccion

ZeD muestra ahora los nodos de los puntos finales para la automatizacion
del hogar ZigBee como iconos sobre un plano de casa ZeD como se ve en la

figura A.6.

Figura A.6 Nodos como iconos en una Red ZigBee
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A.9.1 Casos donde se usa ZeD

Esta seccion describe como usar ZeD para iniciar aplicaciones para la
automatizacion del hogar que se ejecutan sobre tarjetas en el EVK. Esto permite a
las tarjetas comunicarse entre si y como son controladas en una red ZigBee,
ademas muestra como cambia los estados de las aplicaciones y esto es reflejado
en la Interfaz Grafica de ZeD.

A.9.2 Requerimientos para el Uso

Antes de sequir siga los pasos descritos en como Formar Una Red, ya sea
de 9, 7 0 5 nodos y ejecute el GUI ZeD. La tarjeta también puede ser colocada en

modo de aplicacion.

A.9.3 Colocacién de las tarjetas en Modo de Aplicacién

Aqui se describe como colocar una tarjeta en Modo de Aplicacion. A fin de
gue el usuario pueda usar la interfaz de la tarjeta pueda funcionar como una

aplicacion especifica.
Luego de unirse a la red las tarjetas estan en modo de Configuracién y los
switches y los LEDs de la tarjeta tienen funciones relacionadas con el proceso de

formacioén de la Red.

Al colocar las tarjetas en modo de Aplicacién, las funciones de los switches

y los LEDs se cambian a funciones relacionadas con aplicaciones.

Por ejemplo: en modo de Aplicacién, el LED 2 de “On/Off Light” de la tarjeta

representa el estado actual de la luz ya sea encendido o apagado.

Para cambiar el modo de la tarjeta, realice lo siguiente:
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Mantenga presionado el SW1 de cada tarjeta SN, NN, LPN, SRB, NBC por

aproximadamente 2 segundos.

Mantenga presionado el S1 de cada tarjeta EVB por aproximadamente 2

segundos.

Mantenga presionado el S101 de cada tarjeta SARD por aproximadamente

2 segundos.

Cuando las tarjetas cambian su modo de Configuracibn a Aplicacion se

produce un cambio en los estados de los LEDs.

Para el “On/Off Light”, “On/Off Switch”, Luz Regulable y Switch Regulable de la

tarjeta el LED 1 se apaga. Para el termostato y el Sensor de Temperatura el

estado de los LEDs se actualizan para que coincidan con una representacion

binaria de la temperatura. Para todas las tarjetas con una pantalla LCD en la

segunda linea de la pantalla se muestra “App” en lugar de “Cfg”.

A.9.4 Uso de ZeD para las tarjetas EVK

En esta seccion se muestra como utilizar ZeD para tarjetas que incluyen

EVK 1322x, 1321x, 13192. Cuando sea aplicable, los pasos son los mismos con

los siguientes elementos:

En el EVK 1321x y 1322x el SRB, NCB, SN, NN y LPN los switches son
etiquetados por SW1, Sw2, SW3, SW4.

En el EVK 13192 el EVB los switches son etiquetados por S1, S2, S3, S4y
en las tarjetas SARD los switches son etiquetados por S101, S102, S103 y
S104.

Las tarjetas EVK 13192 no tienen Sensor de Temperatura ni la

funcionalidad del Termostato.
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e Las tarjetas EVK 1322x tienen 2 “On/Off Light” y 2 “On/Off Switch”.

ZeD finaliza escaneando la red y muestra los nodos como iconos en una
ventana principal sobre una imagen de un plano de Casa.

En la figura A.7 se muestra el estado de los iconos sobre la pantalla para el
EVK 1321x y 1322x y como reflejan el estado de la aplicacion. La temperatura

mostrada por el sensor puede variar de acuerdo con la temperatura ambiente.

Combined Interface

On/Off Light - Off State

Dimmable Light - Level at 0%

@
®
‘- on/Off Switch
-
o

Dimmer Switch - Idle

k-4 Temperature Sensor - Indicating Measuring 21°C

‘f);s Thermostat - Idle - Desired Temperature Set at 23°

Figura A.7 Estado de la Tarjeta EVK 1321x, 1322x

En la figura A.8 en cambio se puede apreciar el estado de un EVK 13192

Combined Interface

On/Off Light - Off State

Dimmable Light - Level at 0%

Z
\
“[-  On/Off Switch
®
o

Dimmer Switch - Idle

Figura A.8 Estado de la Tarjeta 13192
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A.9.5 Inicializacion de las EVKs

En esta seccion se realiza la inicializacion de la red de modo de que los

dispositivos puedan comunicarse con otros.

De la barra de Menu escoja la opcion Initialize -> Initialize MC1321x EVK o
MC1319x EVK, o MC1322x EVK como se muestra en la figura A.9.

® Freescale ZeD - ZigBee environment Demonstration

File View | Initislize Tools Help

Tnitialize MC1321x EVK A

Initialize MC1319x EVK

- Initialize MC1322x% EVK -
-
- Start Coordinator I g (

-+

ZigBee Devices

Figura A.9 Inicializacion de las EVKs

Espere hasta que termine el proceso de inicializacion y con el pop — ups,

hasta que el mensaje “Adding Endpoints to groups. Please Wait...” desaparece.

El icono del dispositivo se movié a una posicién pre — definida sobre el

plano de casa como se muestra en la figura A.10 para un EVK 1322x.
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Figura A.10 Icono movido a una posiciéon pre — definida EVK 1322x

El icono del dispositivo se movié a una posicién pre — definida sobre el

plano de casa como se muestra en la figura A.11 para un EVK 1321x.

Figura A.11 Icono movido a una posiciéon pre — definida EVK 1321x
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El icono del dispositivo se movié a una posicién pre — definida sobre el

plano de casa como se muestra en la figura A.12 para un EVK 13192.

|« =

| 3 - . . | izl

ED:(7970)

Figura A.12 Icono movido a una posicién pre — definida EVK 13192

La inicializacion ha realizado las siguientes conexiones entre dispositivos

usando grupos ZigBee.

e Los switches On/Off controlan el encendido y apagado de las luces.
e El switch potenciémetro controla el regulamiento de la luz.

e El sensor de temperatura envia periédicamente mediciones de

temperatura a el termostato (solamente en el EVK 1321x).

Uso del switch On/Off y del encendido y apagado de luz

En esta seccibn se muestra como un switch puede enviar y recibir
comandos sobre una red ZigBee para encender o apagar una Luz y como este

efecto se refleja en el ZeD GUI.
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Asegurese de que la inicializacion de los EVK se ha realizado
correctamente y que ambos el switch On/Off y el encendido y apagado de luz

estén en modo de Aplicacion.

Presione SW1 del switch On/Off en la tarjeta. Este envia el cambio de
comando de la luz. Nétese como el LED 2 sobre el “On/Off Light” la tarjeta cambia
conjuntamente con el icono “On/Off Light” de la ZeD GUI, mostrando una bombilla

gue esta encendida como se ve en la figura A.13.

ED:(796F)

Figura A.13 Cambio entre encendido del switch On/Off

Manteniendo presionado SW2 del switch On/Off de la tarjeta por
aproximadamente 2 segundos. Este envia el comando de apagar la luz. Notese
como el LED 2 sobre el “On/Off Light” la tarjeta cambia conjuntamente con el
icono “On/Off Light” de la ZeD GUI, mostrando una bombilla que cambia a estado
apagado como muestra la figura A.14. El pequefio LED del switch On/Off también
cambio a rojo, para indicar que la Interfaz combinada también recibio el comando

off desde el switch On/Off y se actualizé el icono.

ED:(736F)

Figura A.14 Cambio entre apagado del switch On/Off
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Presione SW2 del switch On/Off en la tarjeta. Este envia un comando a la
luz. Nétese como el LED 2 sobre el “On/Off Light” la tarjeta cambia conjuntamente
con el icono “On/Off Light” de la ZeD GUI, mostrando una bombilla que esta
encendida como se ve en la figura A.15. El pequefio LED del switch On/Off
también cambio a verde, para indicar que la Interfaz combinada también recibi¢ el

comando off desde el switch On/Off y se actualiz6 el icono.

ED:(796F)

Figura A.15 Cambio entre apagado del switch On/Off

Uso del Switch Potenciémetro y de la Luz Regulable

Aqui se muestra como un switch potenciometro puede enviar comandos
sobre una red ZigBee para regular una luz y como en efecto de estos comandos

se ve reflejado en ZeD GUI.

Asegurese de que la inicializacion de los EVK se ha realizado
correctamente y qgue ambos el switch potencibmetro y el regulador de luz estén en

modo de Aplicacion.

Presione SW2 del switch potenciémetro en la tarjeta. Este envia el “Step
Up 33%”, comando que regula la luz. Notese como el LED 2 sobre el regulador de
luz de la tarjeta cambia a encendido mientras que el LED 3 y LED 4 estan
apagados. El ZeD GUI muestra el icono de una bombilla cambiando de estado y
de nivel (en porcentaje), en el icono se eleva de 00 a 33 % como se aprecia en la
figura A.16.
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ED:(7970)

Figura A.16 Uso del comando “Step Up 33%"

Presione el SW2 sobre el Switch Potenciometro de la tarjeta 2 veces mas.
Notese como el LED 3 y LED 4 cambian a encendido uno a uno. El ZeD GUI
muestra como el icono de la bombilla regulable cambia de estado (a nivel

maximo), siendo el maximo valor el de 100% como se observa en la figura A.17.

ED:(7970)

Figura A.17 Maximo valor de una bombilla regulable

Presionando SW1 del switch potencibmetro en la tarjeta. Este envia el
“Step Down 33%”, comando de regulacién de luz. Nétese como el LED 4 cambia
a apagado. El ZeD GUI muestra como cambio el valor en porcentaje de 100% a
66% (figura A.14).

ED:(7970)

Figura A.18 Uso del comando “Step Down 33%”

A.9.6 Descargando Archivos Integrados de Imagenes

En la siguiente seccion se muestra como cargar un archivo embebido de
imagen a un HCS08 basado sobre una tarjeta EVK, y como cargar un archivo

para una plataforma basada ARM7.
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Descargando Archivos para el HCS08

Se utiliza el programa HiWave incluido en CodeWarrior IDE, para cargar un
archivo de imagen incorporados a un HCS08 basado en tarjetas EVK. Esto es
necesario si los usuarios sobrescriben los archivos originales que trabajan con
ZeD y sus Kits EVK y la necesidad de volver a utilizar los archivos originales mas
tarde.

Requerimientos del Sistema

Los archivos embebidos de imagenes estan colocados en la carpeta
“Embedded” la cual esta localizada en la carpeta de instalacién ZeD, que también
viene con el BeeKit como archivos de solucion para personalizar y generar

aplicaciones definidas por el usuario.

Conectando el BDM

Antes de realizar la descarga del archivo, conecte el BDM a la tarjeta, cada
tarjeta tiene un puerto de 6 pines BDM; marcado en el PCB. El conector BDM

debe ser insertado en el puerto BDM.

El cable rojo del conector BDM debe estar sobre el mismo lado que el pin

namero 1 del puerto BDM.

Después de encender la tarjeta los LEDs de color azul y amarillo del BDM
se encienden, estos significa que el médulo esta correctamente conectado. Si los

LEDs no se encienden, vuelva a chequear la conexién y trate otra vez.
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Localizando la Aplicacién HiWave

HiWave esta localizado en la carpeta raiz del CodeWarrior binarios IDE la

cual por defecto se instala en:

Archivos de Programa\Freescale\CW08 V5.0\prog\

Para una version de CodeWarrior 5.0 o en:

Archivos de Programa\Freescale\CodeWarrior for Microcontrollers V6.1\prog\

Para CodeWarrior 6.1

Cargando una Aplicacién

Este ejemplo usa la aplicacion encendido y apagado de luz, Para cargar el
archivo de esta aplicacion, siga los siguientes pasos:

e Ejecute el programa HiWave, la ventana principal aparece como se

muestra en la figura A.22

e Haga click en el boton “Connect” en la ventana del Administrador de

conexion ICD.
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ICD - Connection Manager

ou have selected to display this dialog on startup. Specify communications
parameters and click OK.

i Connection port and Interface Type

Interface: [USB HCS0B/HCS12 Multnk - USB Part [ [ Kt
Refrash List

Fort: |LISE-ML-12 Rev B on USE1 [Name=PE5015329) [Autodetected] L‘

Interface Detected : Firmware Version : Socket Programming Adapter Settings ... |

B Procedure

~Target CPLU Infarmatiory
CPU: HCSO08 Processor - Autodetect
MCL reset line: MCU Voltage:

[ Rezat Nela

I~ Delay after Reset and before communicating to target for 0 miliseconds [decimal] ELTTEYrT
IITITLIT
IITILIIr

v ‘When initisting a debugger reset, the MCU Resst Pin should be used [else use a debug module reset]

Cyclone Pro Power Relay Contiol - Wollage > Power-Out Jack|
Fequl Output Yoltage Patwer Dowr . 250 ms ELTEECEL:

IITICLLT
ar oftware exit

=

For Help, press F1 | |Loading Target ...

Figura A.19 Estableciendo comunicacién entre la tarjetay el BDM

e Como se muestra en la figura A.23 desde la barra de Menu de HiWave

escoja MultilinkCyclonePro - > Load.

True-Time Simulator & Real-Time Debugger C:\Program Files\Fré
File Wiew Run QI Component Command  Window Help

Reset

Command Fies

Device : 95C8GTH0 3
Communicaton...
P&E Micro Hardware Documentation 4

Advanced Programming/Debug Options. ..
Start Expert Mode Programmer...

View Reqister Files ...

Trigger Module Settings...
Bus Trace

Figura A.20 Cargando Archivos .abs

e Observe en el siguiente directorio: Archivos de Programa\Freescale\ZeD
v.v."\Embedded\MC1321xEVK
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e Asegurese que el tipo de los archivos sean ejecutables de la siguiente

manera: Motorola S — Record (*.s?%).
e Busque el nombre del siguiente archivo: Ha OnOffLight SRB_ZR.s19

e Como se muestra en la figura A.24, asegurese de que el archivo Ha
OnOffLight_ SRB_ZR.s19 este marcado y haga click en el boton “Open”.

Load Executable File E]
Look in: | £ MC1321xEVK ~| & & e B

Ha Combined Interface_NCB_ZC.s19 [E] Ha Thermostat_NCB_ZED.s19
Ha DimmableLight_NCE_ZED.s19
Ha DimmerSwitch_SRE_ZED.s19
Ha OnOfflLight_SRB_ZR.s19
Ha OnOffSwitch_SRE_ZED.s15
Ha TempSensor_SRE_ZED.s19

|I™

< |

Filepame:  |Ha OnOffLight_SRB_ZR.s19 Oper
Files of type: |I".-'I|:|t|:|n:|la S-Recorc "57) j Cancel

Advanced Commands

Load Code ‘ Load Symbaols Yerify Code ‘

Open and Load Code Options
I

[ Yerify memory image after lcading code
(s
-

| Run after successful load

r

Figura A.21 Abriendo un Archivo *.s

e Luego haga click en borrar y programar la memoria flash de la tarjeta.
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M Erase and Program Flash?

Load image contains flash memory data. Erase and Program flash?

: ‘ « Tes | @ Mo ‘

Figura A.22 Borrando y Programando la Memoria Flash

e Espere hasta que se programe completamente.

e Cierre el programa HiWave y resetée la tarjeta.
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ANEXO B

PROGRAMANDO EN CODEWARRIOR

Para re — programar microcontroladores de Freescale, se lo puede hacer

de 2 formas:

B.1 PROGRAMANDO DIRECTAMENTE EN CODEWARRIOR

Para programar en CodeWarrior se realizard los siguientes pasos:

e Al ejecutar el CodeWarrior IDE, se nos abrira una ventana de

opciones como se ve en la figura B.1.

tecacale CodeWwaering
Ede Edl Yew Geach Poowdl P E ek Help

BEEEo - xLbBARAADERLETER

= freescale

Htvicio| | & A 1 @ || ByieosshWerd 0600 2[R Frewrcale Cobewornu
Figura B.1 Pantalla Inicial




ANEXOS — B PROGRAMANDO EN CODEWARIOR 107

Se procedera a elegir la opcion “Create New Project” para crear un nuevo

proyecto.

e Se ingresara en la pantalla de configuracién del proyecto donde se
elegird la generacion del lenguaje ASSEMBLY, y se dara nombre al
proyecto en este ejemplo “proyectol.mcp”, segun se puede ver en la

figura B.2.

HC[5]08 New Project I

Wizard Map _
Pleaze choose the set of languages to be Project name:
Guppc-_rtcd initially. *ou can malse mulbipls I ovesia] o
Project Parameters selections. proy MR
g i ) " A " Location:
i v -
e r Essem b IEI'\.MIS documentoz\Metrowerk z\proyectol
Add Additional Files [~ Cas

Frocessor Expert

C language suppart will be included in ;I
thie project

=
< flias I Siguiente » I Ermalear Cancelar

Figura B.2 Pantalla de Configuracion

e En la siguiente pantalla se configurard la familia y dispositivo en

particular a utilizar, figura B.3.
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C(5)08 New Project |
Wizard Map . , )
Select the derivative you would like to use: Chooze your default connection:
Project Parameters - MCEEHCI0G0L3 d Commestions
Device and Connection - MCBBHCI050L4 Full Chip Simulation
- MCESHCI08AT
Add Additional Files - MCESHCI0SAT 14 PEE Multilink,
SofTec HCOZ
- MCEBHCI080T 2
Pracessor Expert u MMDS MMEYS Emulator
- MCBBHCS0B0T 24 FSICE Emulator
- MCEBHCI080TA
- MCEBHCI08AT 44,
- MCEBHCI08ATE
- WMCEEHCA0EOY b on08 Interface [through zenal part, for PAE ;l
- MCBBHCINSAY 1A class 1 bo 4] Connect to Motorala ICS
. MCESHCI08 Y2 boards or direct serial connection [(MOMNOZ).
- MCEBHCI080Y 24,
- MCEBHCI08GY 4
- MCEBHCI080Y 44, j LI
< Alras I Siguiente » I Finalizar Cancelar |

Figura B.3 Dispositivo y Tipo de Conexion

¢ Al hacer click en el botdn “siguiente” se pasa a una pantalla (Figura
B.4) Al hacer click en el boton permite adicionar cualquier archivo al
proyecto.

HC[S)08 New Project

Wizard Map L .
Add existing files to the project

Project Parameters -] {3 - Project Files

[+ 24 MiPC
Device and Connection []_.é Miz docLmentas Add |

[a
Add Additional Files [+-z8 Entorno de red
a Antiir PE Clazsic Hemove |
Processor gy -] Servicios en linea

80217 g W LAM Utility
{7} Acrobat Reader 5.0
Calculadara

----- Cavaloggers
Codew! arior [DE

=
4| | »

¥ Copy files to project

¥ Create main.c/main.asm file

Select files to be added to the new project and press "Add..." -
To copy the added files to the project folder, select "Copy Files to Project”
To have the wizard generate default main.c and/or main.asm files, select "Create LI

< Atras I Siguiente > I

Einalizar Cancelar |

Figura B.4 Pantalla de Adicion de archivos
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e En la pantalla que se observa en la figura B.5, se puede elegir la
generacion de cédigo de inicializacion de los distintos periféricos
asistida o no. Es recomendable utilizar la generacion de cédigo
asistida, por medio del aplicativo “Processor Expert”, que ira guiando

paso a paso en la inicializacion de los distintos periféricos del MCU

elegido.
HC[5)08 New Project x|
Wizard Map . -

R apid Application Development
Optiong:

Project Parameters

Device and Conmection © Maone

Add Additional Files =D

Processor Expert ) BrocessanErpert

The tool can generate intialization code for on-chip =
peripherals, intermupt vector table and template for
inlermupt vectar service routines.

= Help |
< Atrds |§iguiente>| Finalizar I Cancelar |

Figura B.5 Pantalla de Eleccion de Generacién de Codigo Asistido

e Al hacer click en el botén “Finalizar”, se generaran todos los archivos
del proyecto, se lanzara la pantalla principal de trabajo del mismo y
se podra ver una interfaz grafica con los pines y los distintos

modulos que constituyen el MCU, Figura B.6.
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{4 Freescale CodeWanior - [Device Initialization [MCES8HCI08QY 4MDW] from project propectol ]
# Fle Edt Yiew Seach Project ProcessorExpert Device Iniialzation MWindow Help

AEEFEas xR A AN EER s EHER

RN B Seleot CPU Packane || B Generats Cocke || e Backup . | E>Restors || 2 Help |
e | 5
[ D Honts Inertace Gy 3% | a
Files | Link Under | | srgets | E
¢ | Fis [ Code [ Dats [# |- k=
¥ B3 Souces 0 0. T
¢ @ mainam 0 0.x
-0 Includes o U]
« 3 Project Settings 00 =
o T
T [
€ files o 0
4 | I [

Hnicio|| & 51 A @ || B Hiciosoitword -BL08 2. [ Freesoale CodeWari...

BT e@Od 7 117

Figura B.6 Pantalla Principal de generacion de cédigo “Processor Expert”

Ahora resta generar el cédigo de inicializacion del Timer para producir una

interrupcion periddica que serd la base del sistema de disparo de tareas,

inicializar los puertos I/O, los registros de configuracion, etc., etc.

Para hacer esto, como se mencion0 anteriormente se usara el generador de

codigo asistido “Processor Expert” haciendo click primeramente en el mddulo

CPU para configurar el Clock del sistema y otros aspectos como se observa en la

figura B.7.

Inspector MCEBHCI08QY 4MDW

Brean Parameley Reyislen Delails

Clock settings .. Hame Address Init.value |Register Map

«"| Maskable CPU interrupts  |interrupts enabled ~|1 PTAPUE 0x000B 0H eSS

Ink | peripheral. KBSCR 0x0014A WH s e &

CPU i p KBIER 0x001B DH & SSSSES
CONFIG2 0xD01E 00 H| &% & L 1]
CONFIG1 0xD01F 0 H L ]
OSCSTAT 0x0036 WH s e &
SRSR OxFED1 SHeseSIBRD

Figura B.7 Pantalla del Modulo del CPU

Se configura el médulo de CPU para:
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e Clock ---- Externo ---- 9,8304Mhz (lo inyectara FLASH_POD por pin
OSC1).

o LVI---- Habilitado ---- 3V trip point ----- LVI deshabilitado en modo

e Interrupciones Habilitadas.

e Vector de Reset apuntando a la etiqueta “_Startup”

¢ Pin de Reset externo no disponible.

En la figura B.8 se puede ver mas a detalle la configuracion del CPU.

[ Inspector MCGBHCIDBAY AMDW
Bean Parameters Register Details
A Clnck setti . Name Address | Init valur | Register Map
Fer| Source CPU clock Extemnal Clock +|9.6304 MHz PTAPUE 0x000B 0H ®»e888eS
FE Internal Clock Enabled KBSCR 0x0014 NH*seeoe &
|:|-/| Intemal oscillator frequer 9020, 771654 9826.771654 kHz KBIER 0z001B MH|& SEBBBE
|| Initialize trim value |pes CONFIGZ2 0x001E OEH|&eE @00
HE External clock Enabled CONFIG1 0:001F 0 H []
L& Clock source Esteinal ossillator | O05CSTAT 0x0036 RZH S0 080
HEl Dscillator clock outpu|[==bl=d SHSR OxFEDT NH OSSO
U] Clack output pin PTA4 05C2 ADZ KB4 PTa4 O5C2_ ADZ K
Fl+ | Internal bus clock 24576 2.4576 MHz
- H| Low-power modes setl
./I Maskable CPU interrupts  |interupts enabled ~|1
=l | nerinheral
FE KBl auto wake-up
FHE LYl module Enabled
« | LWl resets Enabled
«| L¥] Operating Mode kil -
«| LYl in stop mode Digabled
-\‘ Reset pin support Dizabled L3
=l| CPU interrupts
FE[ Reset vector
t|./| Intemupt INT_RESET INT_RESET
|«*| ISR name _Startup
L@ swi Dizahled
Dizatle Fenpterall hitelzaticn | EI EI _?I Fl:g;ster Mag Leg:ngl:wdeflned, reserved, resd-only f oK | x LCancel | ﬂ

Figura B.8 Detalles de Configuracion del CPU

A continuacion procederemos a configurar el médulo de Timer (TIM)

ingresando al mismo como muestra en la figura B.9.
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Bean Parameters Register Details

«| Timer TIk ;ITIM .. Mame Address Init.value |Register Map

Settings T5C 0x0020 ZIH® ®&&8

Pins TCNTH 0x0021 UH S0 88S

Ik TCNTL 0x0022 UH **e S80S

Initializati THMODH 0x0023 FFH #8808 88
THMODL 0x0024 FFH * 880888
TSCO 00025 00 H| &
TCHOH 0x0026 NN H SRR REE
TCHOL 0x0027 NN H SRR REE
T5C1 0x0028 MOH® &
TCH1H 0x0029 NN H SRR BES
EH TCHIL 0x002A ardardd. R 1L 1 11 1 11]

Figura B.9 Modulo del Timer

Una vez que se ha configurado el moédulo de TIMER, se procedera a

configurar los puertos I/0 segun se desee:

- Inspector Init_GPID

Dean Marameters Negister Details

| Device PTA x|PTA -. Mame Address Init.value |Register Map

El| Settings PTA 0x0000 prrcreredCIR 1 1 1 11 11}

L] Port control Individual pins DDRA 0x0004 00 H| & & [}

El Pins Enabled PTAPUE 0x000B 00 H| &

HE| PinD Enabled KBSCR Dx0014 RZH OB BR
«| Pin PTAD_TCHO_ADO_KEID FTAD_TCHO ADO_K KBIER 0z001B MNH eSS SRD
«| Direction Input - INTSCR 0x001D iR 1 1 311171
« | Output value na initialization o|~
«'| Pull resistor no initialization -
| Open drain no open drain no open drain

HE Pinl Dizabled E)PTA1_TCH1_AD1_K

HE Pin2 Dizabled OIPT42_IRG_KBIZ_TC

HE Pin3 Dizabled PTAZ_RST_KEI3

HE Pind Dizabled HPTA4_0SC2_ADZ_K

HE Pin5 Dizabled PTAS_OSC1_AD3 K

FHE Ping Dizabled The pin not available

“E PinF Dizabled The pin not available

Figura B.10 Configuracion de Puertos

Si luego se presiona el boton “Generacion Coda”, el generador de cddigo
del Processor Expert generara el cédigo y mostrard una ventana explicando los

pasos a seguir para incorporarlo efectivamente al resto del programa.

En la figura B.11 se puede apreciar como se van a generar archivos bajo el
nombre MCUnit, que sirven para inicializar el MCU.
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Deovico Initalization Optlions

Basic | Advanced

—Generated File Tope:
¥ Belaeatatle dssembler

ac
—After Generation: Generated module name:;
f* Save and add files bo project b CL it

= Create file and do not add ko project

[v Shaow this dialog every time befare code generation

X Lancel | ? Help

Figura B.11 Generacion de Cédigo con archivos

La figura B.12 muestra una pantalla de ayuda para integrar el cédigo

generado al proyecto.

Device Initialization: How to use the Generation Code

Generated module contains:

— fanetion MCU_indt

— imitialized registars in the FLASH

— interrupt vector table

— templates of intermupt service routines (for uwsed intermupts)

To use the generated code that has been added to the project, please followr the steps beloar:

1. Jpen the Projectprm file in the Project Sethng - = Lnkesr Filas tolder

2. Comment ot the VECTOR 0 _Starbhup hine of code by placmg & in front of the statement. Save the changes to the
Projectprm file.

3. Open the main.azm file. Bemove the comment syrmbol ; fromm the "JSRE BMICT inidt" line of code. Save the changes to
the mainasm file.

4. ¥om are now ready to use the generated code.

Notes:

* The zenerated coda can be confizured in the Generate Code Dialog box -= Advanced Tab -= Options panel.

* The generated MICTU_indt fanction contains an initialization of the CPU core and selected peripherals. This fanction is
mtended to be called by the user, and is umally vroked after the reset. h
* MMser modifications of the generated code are not recomumended, becanse changes to the generated files are not maintained
during the code generation. The user code is preserved only inside interrupt vector service routines.

¥ Show this information next ime o 0K P Moe .

Figura B.12 Pantalla de Ayuda

Segun lo sugerido por la ventana de ayuda una vez generado el cédigo, se

procede a comentar y descomentar lo siguiente:

e Comentar en el archivo “Project.prm” la linea --- VECTOR 0 _Startup /*
Reset vector. Con una barra cruzada y asterisco (/*) delante de la

sentencia y luego salvarlo.
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e Descomentar en el archivo “main.asm” la linea “JSR MCU_int" para que de
esta forma en el programa principal se pueda invocar a la sub rutina
MCU_int que inicializa al MCU.

i Freescale CodeWarrior - [Project pm]

P Fil= Edt View Search Project ProcessorEspert Device Initisization Window Help ===l
AEEEas - <RhAa AN NS EER
Y O - PR | E:\Mis documentos\Metiowerks\propectal \prm\Project. pim &
proyectol.mep | % This iz a linker parameter file for the Q¥4 x~ Q
[~ thonos iteitace g Ey @ FiMES END % CodeWarrior will pass all the needed files to the linker by comme—
Fils | Link Order | Targets | SEGHENTS ~* Here all RAN/ROM oreas of the device ore listed. Used in PLACEMENT
ROM = READ ONLY  0xEE00 TO OxFDEF;
¥ | Fie [ Code [ Dala (% |- Z_RAH = READ WRITE  0x0080 TO 0x00FF:
ROM1 = READ ONLY  (=FFBO TO OxFFED:
¥ 253 Sources 0 0« =z - > .
v B s 0 0 E - ROM2 = READ ONLY  0=FFC2 TO OxFFCF:
[0 Includes 0 0 o
# EHC3 Project Seftings o oo PLACENENT % Here all predefined and user segments are placed into the SEGMENT
¥ &3 Linker Files 0 L DEFAULT_ROM. ROM_VAR, STRINGS INTO ROM: % ROM1 ROM2 In case you ws
- =@ Lune. bl na néa = DEFAULT_RaM,
' [/ F oot om| wa na = _DaTA_TEROPAGE, MY_ZEROPAGE INTO Z_R&M;
B Project map na  onis o END
« [0 Generated Code 0 0.
STACKSIZE 0x30
o VECTOR 0 _Startup ~* Resst vector: this is the default entry point for an =
Bfiles [ 0 =
[l R — | Cald ||| | BN
=
inicio || & 5 1A G || B Microsoht Word 80308 2. |[ I Freescale Codewari... BBl La@dd QFE ws

Figura B.13 Ventana con Cédigo a modificar

Luego de realizar esas modificaciones sugeridas por el Processor Expert,
se puede modificar o agregar més lineas de comando al codigo del programa
generado.

B.2 ADJUNTANDO UN PROGRAMA HECHO EN C

Metrowerks y Motorola han dejado disponible al publico una edicion
especial del entorno de desarrollo para microcontroladores HC08: CodeWarrior
v2.0, la cual es libre y puede compilar hasta 4kbytes de cédigo C. Una de las
ventajas importantes de esta nueva version es que adiciona el simulador de P&E
Microcomputer Systems Inc., el cual cuenta con una maquina virtual que permite

simular la CPU, periféricos e interrupciones de todos los microcontroladores HC08
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actuales, lo que facilita el proceso de depuracion de las aplicaciones
desarrolladas en lenguaje C.

B.2.1 Comenzando con proyectos
El primer paso es crear el proyecto. Para esto seleccione File | New.

Con esto aparece la ventana que se muestra en la figura 1. Escoja HCO08

Stationery, la carpeta donde va a ubicar su proyecto y el nombre del proyecto.

New | |
Project | File | Obiect |
HE Ermpty Project Froject name:
B HCO02 Stationery [examplend

8 Makefile Importer Wizard
Locatior:

ID:'\Usuarios'\abaena\e:-campleﬂ Set..

Additm Eroeet:
Project:

! [

& ceptar I Cancelar

Figura B.14. Crear proyecto nuevo

Cuando presione Aceptar, aparecera otra ventana para escoger el tipo de
sistema de desarrollo que va a utilizar (Stationery), como se desea utilizar la
simulacion de PEMICRO se escoge PEDebug y el microcontrolador
correspondiente. Este modo es por defecto solo para lenguaje ensamblador, por

lo que solo aparece la opcion de Asm como se aprecia en la figura B.15.
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Hew Project I

Select project stationery:

R Project Stationery
- MMDS-MMEWS Target Interface
[#- MOMOS Target Interface
- PEDebug

H AR

B AS_AZ

= GP_GT |
B GP32
I . 11

- GTI6
. =|
0K I Cancel |

Figura B.15 Opcioén por Defecto.

|+

Cuando presione OK CodeWarrior creara una carpeta con el nombre que le

dié a su proyecto, (figura B.16) y creard un proyecto de ejemplo en lenguaje
ensamblador.

E examplel8.mcp _ O]
I ¥ ASM Generic j B W @ 5(
Files | Lirk: Drdarl Targatel
¥ | Fie | Code | Data 4 |-
B readme. bat ha nfa =l =~
# 43 Sources 0 0« =
w -l GP32amm 0 0+ =l
“fl gpregs.inc 0 o o=
&3 Debugger Crd Files 0 o =
# =43 Pim 0 0o =
W - | i nfa =l
‘@ burmer.bbl héa nfa =l
#-_] Debugger Project File 0 o =
[~
11 files 0 0 4

Figura B.16. Proyecto generado automaticamente por CodeWarrior.

Como el proyecto a realizar es en lenguaje C, se deben remover los
archivos GP32.asm y gpregs.inc del proyecto, y adicionar la libreria estandar de C
y los archivos fuente necesarios. Para eliminar archivos del proyecto simplemente

se seleccionan y se presiona la tecla Suprimir (esto no elimina los archivos del
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disco duro). Para adicionar archivos al proyecto se resalta la carpeta sources y en

el menu se escoge: Proyect | Add Files.

Adicionar libreria y archivo de arranque para trabajar en lenguaje C.

Siempre se deben agregar dos archivos obligatoriamente: La libreria

estdndar de C y el archivo Start08.c.

siguientes rutas:

Estos archivos se encuentran en las

\CodeWarrior HC08_V2.0\lib\hcO8c\lib\ansi.lib.
\CodeWarrior HC08_V2.0\lib\hcO8c\src\Start08.c

En la figura B17 se observa como debe aparecer el proyecto después de

agregar estos archivos

E examplel8.mcp Mi=] E3
I B ASM Generic j & w @ g
Files | Lirk. Drderl Targetsl
¥ | File | Code | Data |9 | -
B readmetst hta néa =~
% E4E3 Sources 0 0o =
! Bl StatD8.c 1] 1] =l
L . anzilib 0 0 =
#{_] Debuagger Crnd Files n o =
@ [ Prm 0 o =
{3 Debugger Project File 1] 1] =l
[~
11 filez 0 0 o

Figura B.17 Archivos que se tienen que adicionar al proyecto.

Modificacion del vector de interrupcion de reset

Posteriormente se debe editar el archivo default.prm. Este archivo es muy

importante porque define las zonas de memoria y los vectores de interrupciéon. En

la figura B.18 se indica donde esta ubicado en el proyecto.
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E examplel8.mcp

I 8 ASM Generic

Files | Lirk: Drderl Targetsl

=10] x|

~By 35 [

% | File | Code | Data 4 |-
B readmetst néa =~
« [F{_] Sources 1] =l
-3 Debugger Crnd Files 1] =l
@ 23 P 0o =
« A nfa =l
- fl bumer.bbl nda =l
{3 Debugger Project File 1] =l
[~
11 filez 0 L

Figura B.18 Localizacién del archivo default.prm.

En este archivo se debe hacer lo siguiente:

Eliminar la linea: INIT Entry

Cambiar la linea: VECTOR ADDRESS 0xFFFE main
Por la linea: VECTOR ADDRESS OxFFFE _Startup

_Startup es la rutina de arranque del microcontrolador, la cual esta definida
en Start08.c. La instruccion VECTOR ADDRESS permite definir los vectores de
interrupcion. Por lo tanto agregue todos los vectores de interrupcion que use en
su sistema. Mas adelante se ilustrara con detalle la implementacion de las rutinas

de interrupcion. En la figura B.19 se muestra como debe quedar el archivo

default.prm.
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{ @ default. prm M=l 3
.h' {}_ lt_ E_:hlv Ef" Path: | [ 4U suarioshabaenatexample08iprmidefault. prm Q’
<% Thiz iz a .Prm file for the GPIZ2xs EI
HaAMES END ;I
SEGHENTS
RAY = FEAD WRITE 0xz0040 TO 0=023F:
RCOH = READ OHLY 0=8000 TO 0xFDFF:
END
PLACEHENT
DEFAULT RO INTO ROM;
DEFAULT RAN INTO RAM:
SSTACK INTDO RAM:
END
STACKSIZE 0=60
VECTOR ADDRESS OxFFFE _Startup
Line18  Col25 | [4] | bl

Figura B.19 Archivo default.prm después de ser editado.

Agregar archivos fuente al proyecto.

El siguiente paso es agregar todos los archivos fuente, correspondientes al
proyecto. Para esto puede utilizar el menu File | New, como se muestra en la

figura B.20, o adicionar archivos ya existentes con Proyect | Add Files.

New Ed
Project File I Object I
i Text File File narme:
Imain.c:
Lioe:ation:

Iios\abaena\eHampleDS\sourcesI Set...I

[ &ddto Project
Project:

| =

T argets:

Aceptar I Cancelar

Figura B.20 Crear nuevos archivos de Codigo.
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Como en todo programa C, debe existir una funcién main(). En la figura

B.21 se muestra una plantilla minima para el programa.

imlnah.c 9 =] B
‘hv {}v M, E_:‘]v va F'ath:|D:\Usuari0s\abaena\exampleDS\sources\main.c: &
=
#pragma DATA SEG SHORT _DATA FEROPAGE =
S
E=zte #pragma indica al compilador gque las= wariable= globales
que declare a continuacidn == deben ubicar en la zona directa de
MEMOT1a .
*
volid mainfwvoid) {
s7hqui se agrega =l codigo de su prograns]
+
Line 11 Cold6 | 4] | v

Figura B.21 Funcién main().

Se recomienda ubicar todos los archivos fuente de un proyecto en la
carpeta sources, la cual esta dentro de la carpeta del proyecto creado. Esto
facilita el transporte del proyecto entre distintos computadores y evita cambios de

cbdigo accidentales.

El proyecto de ejemplo es un sistema el cual prende y apaga un Led,
donde los intervalos de encendido y apagado son programables por el puerto
serial utilizando una aplicacion tipo terminal. En la figura B.22 se muestran todos

los archivos fuente del proyecto en la carpeta sources.
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BN Explorando - sources - O] x|
J Archivo  Edicion Yer Ira  Favortos  Hemramientaz  Aypuda |
I S % e ) X
Alras Sdelante Subir Cortar Copiar Pegar Deshacer Elirnitar
J Direccion II:I [\ zuarioghabaenatexampledShzources j
Todas las carpetas X || Maombre | Tamafio | Tipo
=0 LI lDecIaratiDns.h 1EE T header file
l logpa2.h B8KE L header file
Thait. c 2KB L zource file
{:l example0d_Data ey ' Start03.c kB C zource file
: B termioda c 2kB  C source file
-] Fuzzycomp ~||4] | 2
|5 obistos 18,9 KB [Espacio libre en| = MiPC Y

Figura B.22 Archivos fuente del proyecto.

La figura B.23 muestra el aspecto general del proyecto luego de adicionar

los archivos.

@ examplel8._mcp | |O) =]
I W ASM Generic j B ¥ @& %
Files |Link Drderl Targetsl
¥ | File | Code | Data 4 |-
B readme. bt h'a nda ==
EH=3 Sources T2, 1K+ =l
“M ansilib Faave 25 =
o main.c 242 5+ =
R Start0B.c 1EE 9« =
“E termiolS.c ar 0« =
&3 Debugger Crnd Files 0 o =
=3 Pim 0 o =
M default.prm nta nfa =l
“ M burner.bbl hta nfa =l
#-_7 Debugager Project File 0 o o=
=
13 files 72K 1K i

Figura B.23 Archivos del proyecto de ejemplo.

B 2.2 Un proyecto de ejemplo

En esta aplicacion se utiliza una interrupcion de Output Compare para
medir el tiempo de encendido y apagado del LED. Para implementar la rutina de

interrupcién se deben realizar dos pasos.



ANEXOS — B PROGRAMANDO EN CODEWARIOR 122

1. Se define la rutina de interrupciébn como una funcién que no recibe
parametros y que no retorna resultados (void). Justo antes de la definicion de la

funcién se debe agregar la linea

#pragma TRAP_PROC. Esto le indica al compilador que esta funcion es

una rutina de interrupcion. En la figura B.24 se observa este procedimiento

#pragma TRAFP _PROC
woid OutputComnpare I=r{void){
sohqui wa el codigo de la rutina de interrupcicdn]

Figura B.24 Definicion rutina de interrupcion

2. El siguiente paso es agregar esta funcion en los vectores de interrupcion,
para esto en el archivo default.prm se agrega, por cada rutina de interrupcion, la
linea:

VECTOR ADDRESS [Direccién] [Nombre_funcién]

Para el ejemplo anterior el archivo default.prm quedaria como se observa
en la figura B.25.
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: @ default. prm [Z”E|E|
bh-{}-m- = o'+ Path  C\Documents and SettingshabaenaiMis docum.. Sdefault prm <
<% Thi=z iz a .Prm file for the GP3I2x~ g
HAMES END =
SEGHMENTS
RAM = READ WRITE O=0040 TO 0=x023F;
RiOM = READ ONLY 0=8000 TO O0=xFDFF;
END
FLACEMENT
DEFAULT_ROH INTO ROM:
DEFAULT_RAM INTO RAM:;
SSTACK INTO RAM;
END

STACKSIZE 0=60

VECTORE ADDEESS OxFFFE _Startup
VECTOR ADDRESS 0=xFFF6 OutputConpare Isr e

Line 20 Col 1 4 4

Figura B.25 Definicién vector de interrupciones.

Para la comunicacion serial con la terminal se utilizaron funciones para /O
gue vienen con las librerias del CodeWarrior. Para poder utilizar estas funciones
se debe agregar al proyecto el archivo termio08.c el cual define los registros del

modulo SCI 'y puede ser encontrado en la ruta:

\CodeWarrior = HCO08_V2.0\Examples\HCO8\HC08  SIMULATOR\HCO08

C_Calc\sources

Ademas, se debe asegurar que el enlazado de este archivo se dé antes
gue el de la libreria estandar ansi.lib. Para hacer esto, en la ventana Link order se
arrastra con el mouse la libreria hasta la ultima posicion tal como se ve en la
figura B.26.
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W prueba?.mcp =[]
|9 ASM Gereric By @5

Filez  Link Order I Targets]

A File: Code | Data | g
B readre bt nta nta -~
B defaultprm nda nda =l
B burnerbbl héa nfa =l
B Postload.crd héa nfa =l
B Preload cmd hta hta =l
B Feset.omd n'a n'a =l
B Startup.cmd nta nta =l
B Setcpucmd nda n'a =l
B projectini néa nfa =l
B Start0d.c 166 9 « =
B main.c 242 5« =
B termiols.c ar 0+ =
[ Wi lib 7337 2s =l

13 file:s 72K, 1K,

Figura B.26 Orden del enlazado del proyecto.

Compilacion del proyecto

Después de tener todos los archivos del proyecto y actualizado los vectores
de interrupcion en el archivo default.prm se procede a compilar y enlazar el

proyecto. Para esto seleccione: Proyect | Make.

Después de compilar los archivos CodeWarrior le dard un informe de
errores, advertencias y mensajes. Si no obtiene ningun error, se puede pasar a la

simulacion.

NOTA: A pesar de que no haya errores de programacion el enlazador
muestra el error observado en la figura 14. Esto se debe a que el proyecto era

inicialmente para ensamblador y no para C.
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i@ Errors & Warnings EIE|E|

0 1 «"i\. 1 1 Errarz and warnings for "pruebal.mop”’ &l al ‘Ul
Iy Warning : C4Z00: ULher segment than 1n previous declaratlon ﬂ
StartlS8.c line 15

:H': Link Errur : L1700: File sLaclOS.c.w shiowld conlain DWARF ioluorwaldionn

-

bd-{}-Mm-[E- 8 -Path '
a

Ling 15 Col 1 | [ A4

Figura B.27. Pantalla de Error

Para corregir esto, se selecciona Proyect | Debug. Inmediatamente
aparecera el mensaje de la figura 15. Al presionar Yes, se recompilan todos los
archivos y se abre el simulador. A partir de este momento, si se vuelve a

reconstruir el proyecto con Proyect | Make, no volvera a aparecer el error
mencionado.

Metrowerks CodeWarrior E|

Enable debugger for target "ASM Generic".

A The debugger requires certain target settings in order to
function correctly. Do you want Codelarrior to
configure these settings automatically for the target
"ASM Generic'y?

Mo | Yes Cancel

Figura B.28 Mensaje de Error

Simulacién del proyecto

En la figura 16, se muestra la ventana de simulacion de CodeWarrior. En
ella se pueden observar el contenido de los registros, memoria, variables globales

y locales y el cadigo fuente en C y en ensamblador. En la ventana Command se
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pueden escribir las instrucciones de simulador de PEMICRO. Estas instrucciones

también se pueden ejecutar desde el menu PEDebug.

iz, True-Time Simulator & Real-Time Debugger  D:\Usuariosiabaenaiezample08iproject. ini
File “iew Hun PEDebug Component Memory ‘window Help

Clz(@| d=] 2 o =z[e]e[4] 9

[ Source i 0] x| - O x|
D4 suarioghabaenatexamplelzhsources\Stan08.c Line: 276 _Startup
y [ =l
LD& Ox8046
done in the BIT #0032
BNE w46 ;abs = G098 —I
for (;;) {E /* forewer: initialize the program; call the roig LD #0040
B Procedure _:“ B [mf T || i P e gister : . - 1Ol x|
HCOS CPU Cycles: 43364393 Auto
_Startup () ﬂ 4 'E
= A 94 3F FF
- _lolx(|| = [68  status [vnTuzc
= PC | BOSC
Start0d.c | Auta | Semb | Global
_atartuplata <% _tagitartup

_ SEG_END_SSTACK array[0] of unsigned char [ Memory !Iil

- 0000 ww i uu wa 00 00 00 00w, .. ﬂ
KR Commad i =101 0008 wn -~ -- -- 00 00 00 00 w---....
STEPPED ﬂ 0010 2§ 08 wa 00 00 00 CO 00 (...,
STEFFED 0015 04 00 OO 00 00 00 00 00 ........
STEFPED 0020 20 00 OO0 FF FF 00 2E C2 .......
STEPPED 00Z5 00 wa ua 20 00 00 FF FF .ua ...
STEFPED 0030 00 uwa wa 00 ua w 20 00 ,ud.ua .
Feset command file is disabled. J 0035 00 40 40 01 1F ua 00 -- @R, .u.-
FESET « (19040 uuw g uuoun g uuoumn U uuian
0048 i1 v w1 il il oul Ul Ul Ui

For Help, press F1 |HCI08GRP32 |&4 user initiated RESET has occured, o

Figura B.29 Sistema de simulacion.
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ANEXO C

C. PoE “POWER OVER ETHERNET”

La alimentacion a través de Ethernet (Power over Ethernet, POE) es una
tecnologia que incorpora alimentacién eléctrica a una infraestructura LAN
estandar. Permite que la alimentacion eléctrica se suministre al dispositivo de red
como, por ejemplo, un teléfono IP o una camara IP, usando el mismo cable que
se utiliza para su conexion de red. Elimina la necesidad de utilizar tomas de
corriente en las ubicaciones de la cAmara y permite una aplicacion mas sencilla
de los sistemas de alimentacion ininterrumpida (SAl) para garantizar un

funcionamiento las 24 horas del dia, 7 dias a la semana.

Power over Ethernet se regula en una norma denominada IEEE 802.3af, y
esta disefliado de manera que no haga disminuir el rendimiento de comunicacion
de los datos en la red o reducir el alcance de la red. La corriente suministrada a
traves de la infraestructura LAN se activa de forma automatica cuando se
identifica un terminal compatible y se bloquea ante dispositivos preexistentes que
no sean compatibles. Esta caracteristica permite a los usuarios mezclar en la red
con total libertad y seguridad dispositivos preexistentes con dispositivos

compatibles con PoE.

Actualmente existen en el mercado varios dispositivos de red como
switches o hubs que soportan esta tecnologia. Para implementar PoOE en una red
gue no se dispone de dispositivos que la soporten directamente se usa una
unidad base (con conectores RJ45 de entrada y de salida) con un adaptador de
alimentacion para recoger la electricidad y una unidad terminal (también con
conectores RJ45) con un cable de alimentacion para que el dispositivo final

obtenga la energia necesaria para su funcionamiento
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C.1 VENTAJAS

PoE es una fuente de alimentacion inteligente: Los dispositivos se pueden
apagar o reiniciar desde un lugar remoto usando los protocolos existentes,
como el Protocolo simple de administracion de redes (SNMP, Simple

Network Management Protocol).

PoE simplifica y abarata la creacion de un suministro eléctrico altamente
robusto para los sistemas: La centralizacion de la alimentacién a través de
concentradores (hubs) PoE significa que los sistemas basados en PoE se
pueden enchufar al sistema de alimentacion ininterrumpida (SAI) central,
gue ya se emplea en la mayor parte de las redes informéaticas formadas por
mas de uno o dos PC, y en caso de corte de electricidad, podra seguir

funcionando sin problemas.

Los dispositivos se instalan facilmente alli donde pueda colocarse un cable
LAN, y no existen las limitaciones debidas a la proximidad de una base de

alimentacion.

Un dnico juego de cables para conectar el dispositivo Ethernet y

suministrarle alimentacién, lo que simplifica la instalacién y ahorra espacio.

La instalacion no supone gasto de tiempo ni de dinero ya que no es

necesario realizar un nuevo cableado.

PoE dificulta enormemente cortar o destrozar el cableado: Generalmente el
cableado se encuentra unido a bandejas en los huecos del techo o detras
de conductos de plastico de muy dificil acceso. Cualquier corte de estos
cables resultar4 obvio al momento para quien pase por el lugar y, por
supuesto, para los usuarios de los ordenadores que seran incapaces de

proseguir con su trabajo.
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C.2 DESVENTAJAS

e Los aparatos que tienen la opcion PoE suelen ser mas costosos que el

resto, sin embargo los precios disminuyen poco a poco.
e La produccion de los equipos necesarios es todavia escasa.

e Ausencia de estandares tecnologicos para la interoperabilidad de equipos.
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ANEXO D

CODIGO DEL PROGRAMA HECHO EN VISUAL BASIC

El siguiente codigo es acerca del programa hecho en Visual Basic, es
importante sefialar que tal vez se necesite hacer algunos cambios en el nombre

de los archivos, para que se pueda ejecutar.

También hay que sefalar que se necesita afiadir una referencia a la Opcién
“Microsoft Shell Controls and Automation”, la cual se encuentra en: Proyecto -

Referencia = Microsoft Shell Controls and Automation.

También hay que afadir en el Form el objeto Comm Control, se agrega
haciendo click derecho en la barra de herramientas y luego se lo coloca en

cualquier parte del Form.

En la figura C.1 se puede apreciar como va a quedar el formulario, en

donde se va a realizar la codificacion.
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Programa para controlar una red de Camaras IP con
tecnologia PoE

Figura D.1 Form del Programa en Visual Basic

Dim objCP, objEnable, objDisable, colNetwork
Dim clsConn, cIsLANConn, clsVerb

Dim strNetConn, strConn, strEnable, strDisable
Dim bEnabled, bDisabled

Dim oWMI
Dim ret
Dim sService
Dim oWMIServices
Dim oWMIService
Dim oServices
Dim oService

Dim servicename
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Private Sub Command1_Click()
MSComm1.PortOpen = True 'habilita puerto serial
End Sub

Private Sub Command2_Click() ‘boton salida

a = MsgBox("desea salir", vbYesNo)

If a =vbYes Then

X = MsgBox("se detendran todos los programas relacionados”, 4)
If x =vbYes Then
KillProcess ("Vhh.exe") 'cierra el programa ejecutable
End
End If

Else

End If

End Sub

Private Sub MSComm1_OnComm()

If CommEvent = 2 Then

dato = MSComml1.Input ‘carga en dato lo que entra al puerto serial
If dato = "ON" Then

x = Shell("C:\Program Files\Vhh\vhh.exe", 1)

‘carga el programa ejecutable, hay que especificar el path

'habilitacion de la tarjeta de red
bEnabled = True
Set objEnable = Nothing

For Each cIsVerb In cIsSLANConn.Verbs
If clsVerb.Name = strEnable Then

Set objEnable = clsVerb

bEnabled = False



ANEXOS — D CODIGO DEL PROGRAMA 133

End If

Next

If bEnabled Then

Else
objEnable.Dolt
End If
Else

‘deshabilita la tarjeta de red
KillProcess ("vhh.exe")
bEnabled = True

Set objDisable = Nothing

For Each clsVerb In cIsSLANConn.Verbs
If clsVerb.Name = strEnable Then
Set objEnable = clsVerb
bEnabled = False
End If
If clsVerb.Name = strDisable Then
Set objDisable = clsVerb
End If

Next

If bEnabled Then
objDisable.Dolt

Else

End If
End If

End If
End Sub
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Private Sub Form_Load()

'inicializa la busqueda de la red

strNetConn = "Network Connections” 'nombre de la carpeta de red

strConn = "Local Area Connection" 'nombre de la conexion de red
'‘es muy probable que se deba cambiar los nombres de la carpetay de la

conexion de red

strEnable = "En&able"
strDisable = "Disa&ble"
Set objshell = CreateObject("Shell. Application™)

If objshell Is Nothing Then
MsgBox "Fooey"
Exit Sub

End If

Set objCP = objshell.NameSpace(3) 'Control Panel

Set colNetwork = Nothing
For Each clsConn In objCP.Iltems
If clsConn.Name = strNetConn Then
Set colNetwork = clsConn.GetFolder
Exit For
End If
Next

If colNetwork Is Nothing Then
MsgBox "Carpeta no encontrada”
Exit Sub

End If
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Set clsLANConn = Nothing
For Each cIsConn In colNetwork.ltems
If InStr(LCase(clsConn.Name), LCase(strConn)) Then
Set cIsLANConn = clsConn
Exit For
End If
Next

If clIsLANConn Is Nothing Then
MsgBox "Conexion de red no encontrada"
Exit Sub

End If

bEnabled = True
Set objEnable = Nothing

For Each clsVerb In clIsLANConn.Verbs
If clsVerb.Name = strEnable Then
Set objEnable = clsVerb
bEnabled = False
End If

Next
If bEnabled Then

Else

objEnable.Dolt
End If

End Sub

'proceso para terminar un programa
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Public Sub KillProcess(ByVal processName As String)
On Error GoTo ErrHandler

Set oWMI = GetObject("winmgmts:")
Set oServices = oWMI.InstancesOf("win32_process")

For Each oService In oServices
servicename = _
LCase(Trim(CStr(oService.Name) & ™))

If InStr(1, servicename, _
LCase(processName), vbTextCompare) > 0 Then
ret = oService.Terminate
End If
Next

Set oServices = Nothing
Set oWMI = Nothing
Exit Sub

ErrHandler:
Err.Clear

End Sub
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