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RESUMEN

El presente proyecto propone la elaboracion de un Plan de Continuidad de
Negocio (BCP) para la Cooperativa de Ahorro y Crédito (COAC) “29 de Octubre”,
enfocandose en el cumplimiento de las normas generales vigentes para las
instituciones del Sistema Financiero, en las que se estipula que estas deben estar
en capacidad de asegurar que su operacidn sea continua minimizando las
pérdidas econdmicas y de imagen en caso de la materializacion de un evento de
crisis. Para la elaboracion del BCP se tom6 como referencia el estandar 1SO
22301:2012 asi como también las metodologias de analisis de riesgo de la COAC
“29 de Octubre” en las que se considera los valores de pérdidas econdmicas
aceptables por la institucién, los componentes de hardware y software utilizados
para la automatizacioén de los procesos y los servicios criticos identificados en el
Andlisis de Impacto en el Negocio (BIA), los cuales fueron utilizados para la
definicion de estrategias para las etapas de antes durante y después de los
eventos de crisis. Se obtuvo como resultado procedimientos actualizados,
medidas preventivas y correctivas necesarias para establecer un marco de
continuidad alineado con los requerimientos de las entidades de control y las
necesidades especificas de la COAC “29 de Octubre” y por ultimo un BCP
actualizado y alineado a los procesos de negocio ejecutados en la Cooperativa.

PALABRAS CLAVE:

e CONTINUIDAD DE NEGOCIO
e SERVICIOS CRITICOS

e BUSINESS IMPACT ANALYSIS
e BCP

e S0 22301:2012
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ABSTRACT

This project proposes the development of a business continuity plan (BCP) for
Cooperativa de Ahorro y Crédito (COAC) "29 de Octubre" oriented to the
compliance of the general rules applicable to the Financial System institutions
which establishes that all the institutions must ensure they are capable to operate
continuously and minimize financial and reputational losses in cases of a crisis
event materializes. The BCP was done, taking ISO 22301: 2012 standard as
reference as well as the COAC “29 de Octubre” methodology of risk analysis
which considers the bearable economic loss by the institution, the hardware and
software used for the automation of processes and the critical services identified
in the BIA, this services was used for the definition of strategies for stages before,
during and after the crisis event. It was obtained as a result updated procedures,
preventive and corrective measures necessary to establish a framework of
continuity aligned with the requirements of the control entities and the specific
needs of COAC "29 de Octubre" and finally a BCP updated and aligned to the
business processes executed in the Cooperative.

KEY WORDS

e BUSINESS CONTINUITY

KEY SERVICES

BUSSINESS IMPACT ANALYSIS
e BCP

ISO 22301:2012



CAPITULO |
ASPECTOS GENERALES

1.1. OBJETIVOS

1.1.1.

Objetivo General

Desarrollar un Plan de Continuidad de Negocio basado en ISO 22301:2012

en la Cooperativa de Ahorro y Crédito “29 de octubre” LTDA - Administracion

Central para mantener la disponibilidad de los servicios criticos provistos por la

Direccion de Informatica y Comunicaciones.

1.1.2.

Objetivos Especificos

Evaluar los riesgos Informéticos en la Direccion de Informética y
Comunicaciones de la Administracion Central de la Cooperativa
de Ahorro y Crédito “29 de Octubre” LTDA.

Determinar los servicios criticos en la Informatica de Tecnologia
y Comunicaciones de la Administracion Central de la Cooperativa
de Ahorro y Crédito “29 de Octubre” LTDA.

Analizar el impacto Operativo que se genera por la no
disponibilidad de los servicios criticos de la Direccion de
Tecnologia y Comunicaciones en la Administracion Central de la
Cooperativa de Ahorro y Crédito “29 de Octubre” LTDA.

Aplicar las normativas vigentes definidas por las entidades de
control para las instituciones financieras frente a la Gestion de
Riesgo Operativo y de Continuidad del Negocio de la Republica

del Ecuador.

1.2. INTRODUCCION

La COAC “29 de Octubre” es una institucion fundada por personal militar y creada

bajo la concepcion de estimular y fomentar el ahorro, la prestacion oportuna del

credito para sus socios y mejorar la calidad de vida de los mismos.
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Actualmente, las actividades y operaciones que realiza la Cooperativa estan
regidas y amparadas en la ley ecuatoriana; ademas, esta sometida a la aplicacién
de normas de solvencia, prudencia financiera contable y al control directo de la

Superintendencia de Economia Popular y Solidaria de Ecuador.

Durante el paso de los afios ha ido creciendo y aumentando la cartera de
servicios y productos que ofrece a sus clientes, entre los principales se

encuentran:

e 29 Sequro

e Seguro Auto 29

e Habla 29 — Recargas

e Pagos Institucionales

e Pagos de fondos de Reservas
e Venta de Bienes Inmuebles

e Pago de anticipos de sueldos

Adicionalmente posee ciertos productos los cuales se han ido diversificando

durante el transcurso de los afios:

e Ahorro

- 29 Card

- Cuenta Angelitos

- Cuenta de Ahorros

- Cuenta mejor Futuro
e Credito

- Consumo

- Microcrédito

- Micasa 29
e Inversiones

- Inversiones a plazo fijo



Con la evolucion de los servicios y la diversificacién de sus productos la
Cooperativa se ha visto en la necesidad de invertir en soluciones e infraestructura
tecnolégica que soporte la automatizacion de los procesos que sirven para

provision de dichos servicios.

Dicha automatizacion ha ayudado a la COAC a llegar a un mayor nimero de
clientes y a mejorar la calidad y disponibilidad de sus servicios, sin embargo
asociado a estos beneficios existen riesgos inherentes derivados del uso tanto

de los sistemas informéticos como de la infraestructura que lo soporta.

1.2.1. Misibn

“Somos una Cooperativa de ahorro y crédito que contribuye al desarrollo del
pais, con productos y servicios financieros oportunos para nuestros socios y
clientes con transparencia, responsabilidad y seguridad.” (Cooperativa de Ahorro
y Crédito 29 de Octubre, 2016)

1.2.2. Vision 2018

“Ser la Cooperativa de ahorro y crédito con mayor cobertura nacional,
consolidados entre las tres mas grandes del pais, promoviendo productos y
servicios financieros de calidad con tecnologia de punta y responsabilidad social.”
(Cooperativa de Ahorro y Crédito 29 de Octubre, 2016)

1.2.3. Estructura Organizacional de la Empresa:

La Cooperativa de Ahorro y Crédito “29 de Octubre” ha establecido su
estructura organizacional enfocandose en generar un marco de gobierno
corporativo y un esquema de segregacion de funciones que aporte al
cumplimiento de los objetivos, es asi que se han definido areas estratégicas,
operativas y de apoyo las cuales trabajan en conjunto para brindar un servicio de

calidad al cliente final.
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1.2.4. Ubicacion del departamento de Tl dentro de la Estructura
organizacional de la Empresa

El departamento de Tecnologia de la Cooperativa 29 de Octubre tiene como
principal objetivo el de proveer a las areas estratégicas y operativas de soluciones
informaticas capaces de satisfacer sus necesidades de automatizaciéon de una

forma eficaz y eficiente.

Esto se ve reflejado tanto en el organigrama institucional como en el
organigrama del area de tecnologia, los cuales se encuentran publicados en la

intranet de la institucion y son de conocimiento general de todos los empleados.
Organigrama institucional

El area de Tecnologia a través de la Subgerencia de Tecnologia de
Operaciones y Tecnologia ocupada por Marco Antonio Sdnchez mantiene una
linea directa de reportaje con la Gerencia General lo cual asegura una adecuada
comunicacién de objetivos, metas, responsabilidades y también sirve como un

canal de retroalimentacion continuo sobre el desempefio general del area.

Subgerente de
Operacionesy
Tecnologia

Director de
Tecnologiade la
Informaciény
Comunicaciones

|

Jefe de Base de Jefe de Produccion Jefede Desarrc_:!lo e | | Jefede Plataformay Jefe de

Datos Implementacién Comunicaciones Proyectos
L Analista de Analista de L Especialista de L Especialistade L Analista de

Base de Produccién Desarrolloe Plataforma y Proyectos

Datos Implementacién Comunicsciones
Operadorde
Sistemas

Figura 2: Organigrama del Area de TI

Fuente: (Cooperativa de Ahorro y Crédito 29 de Octubre, 2016)



El organigrama del area de Ti refleja una organizacion de sub areas que
favorecen a una adecuada segregacion de funciones para cada uno de los
procesos fundamentales como son gestion de acceso a los recursos

informaticos, gestion de cambios y gestion de incidentes.

En caso de existir algun inconveniente o novedad que amerite la
intervencién de la Direccién de Tecnologia se seguira el flujo establecido
siendo el personal operativo quien comunique a las jefaturas respectivas,
MiSMOoS que a su vez se encargaran de solucionar o escalar hasta la direccion

del area.

1.2.5. Inventario de Recursos Administrados por la Direccién de
Tecnologiay Comunicaciones

El departamento de Tecnologia tiene a su cargo la administracion,
mantenimiento y soporte de equipos computacionales y aplicativos que
automatizan los principales procesos de negocio, dicha division ha sido creada
tomando en consideracién la existencia de una segregacion de ambientes
facilmente evidenciable en los equipos que soportan su sistema de Core
FITBANK para los cuales se han establecido equipos para entornos de desarrollo
pruebas y produccion, en el caso del entorno productivo se evidencia tres
servidores implementados en un esquema de clister en donde dos de ellos
fungen como servidores de aplicacion JBOSS vy el tercero corresponde a la
herramienta Piranha de Linux, esto a fin de aumentar el nivel de capacidad de

los equipos y como consecuencia aportar a la disponibilidad del sistema de Core.

En el caso de la base de datos el sistema FITBANK se ve soportado por una
base de datos Oracle 11g montada sobre entornos AlX, la cual adicionalmente
mantienen conexion directa con un storage para el almacenamiento de backups
y archivelogs los cuales son extraidos a través de crones y comandos RMAN de
forma periddica (incrementales) y bajo una calendarizacion previamente

establecida.



1.2.5.1. Inventario de servidores

Tabla 1
Inventario de servidores

Nombre

Funcién

Caracteristicas

Proveedor

Ubic.

Servidor

Active
Directory

Encriptor

Central Ip

Central Ip
Callcenter

Datafast

Balancead
or

Core Appl

Core App2

Blade

Blade

Blade

Blade

Blade

Servidor

Control De
Usuario

Generador
Contrasenas
Tarjetas De
Debito

Voz Ip

Voz Ip

Switch Para
Tarjetas De
Debito
Balanceador
De Aplicativos
Web

Core Bancario

Core Bancario

Blade Con 18
Maquinas
Virtuales
Blade Con 13
Maquinas
Virtuales
Blade Con 17
Méaquinas
Virtuales
Blade Con 13
Maquinas
Virtuales
Blade Con 1
Méaquinas
Virtuales

Windows Server
2008 / 4gb Ram /
70gb Disco

N/A

Centos / 8gb Ram /
1tb Disco
Centos / 8gb Ram /
1tb Disco

Windows Server
2003

Centos 6.3 / 4gb
Ram / 500gb Disco

Centos 6.3 / 64gb
Ram / 1tb Disco
Centos 6.3 / 64gb
Ram / 1tb Disco

Esxi 5.5/ 32gb Ram
/ 3tb Disco

Esxi 5.5/ 32gb Ram
/ 4tb Disco

Esxi 5.5/ 16gb Ram
/ 3tb Disco

Esxi 5.5/40gb Ram
/ 3tb Disco

Esxi 5.5/ 16gb Ram
/ 500 Disco

(Soporte)

Coop 29 De

Octubre

Prosuply

Sidevox

Sidevox

Prosuply

Point
Technical

Point
Technical
Point
Technical

Point
Technical

Point
Technical

Point
Technical

Point
Technical

Point
Technical

Data
Center

Data
Center

Data
Center
Data
Center

Data
Center

Data
Center

Data
Center
Data
Center

Data
Center

Data
Center

Data
Center

Data
Center

Data
Center



1.2.5.2. Servidores de Base de Datos
El detalle especifico de los servidores y sus caracteristicas es el siguiente
Tabla 2

Base de Datos Principal
ELEMENTO DESCRIPCION

SERVIDOR - Equipo de Arquitectura RISC 64 bits

IBM - 4 procesadores (cores) POWER7 de 3.0GHz
- 32 Gb de memoria RAM, DDR3 1066MHZ. Crece
hasta 128Gb.
- 2 discos SAS de 3.5°de 146 Gb, de intercambio en
caliente, 10K rpm configurados en RAID 1.
- 2 interfaces 10/100/1000 Mbps
- 2 interfaces FC 4Gbps, en tarjetas PCI
independientes
- 1 Unidad de cinta DDS-6 DAT 160 de80/160 Gb

Tabla 3
Base de datos de Respaldo
SERVIDOR - Equipo de Arquitectura RISC 64 bits
IBM - 4 procesadores (cores) POWERY7 de 3.0GHz
- 32 Gb de memoria RAM, DDR3 1066 MHZ. Crece
hasta 128 Gb.
- 2 discos SAS de 3.5de 146 Gb, de intercambio en
caliente, 10K rpm configurados en RAID 1.
- 2 interfaces 10/100/1000 Mbps
- 2 interfaces FC 4Gbps, en tarjetas PCI
independientes
- 1 Unidad de cinta DDS-6 DAT 160 de80/160 Gb

1.2.5.3. Infraestructura Virtual

Por otro lado se dispone de infraestructura especifica para la implementacion
de entornos virtuales, en los cuales se ha alojado los aplicativos que automatizan
los principales procesos de la compaiiia, dicha infraestructura se ve soportada

por los siguientes equipos:



Tabla 4
Infraestructura Virtual

ELEMENTO DESCRIPCION

CHASIS C3000 Chasis para Blades con 8 bahias
Blades BL460c 4 Blades con 2 cores de 2.3 Ghz
STORAGE 3PAR 7200 con 10 TB en disco

1.2.5.4. Sistemas de Control Ambiental del Centro de Datos

Estos servidores se encuentran ubicados en el data center de la direccion
central de la cooperativa mismo que cuenta con varios controles de proteccion

ambiental mismos que se detallan a continuacion:

Tabla 5
Sistemas de Control Ambiental del Centro de Datos
Aires acondicionados de precision redundantes tipo
Sistema de down flow que mantiene condiciones ambientales
Climatizacién Optimas para el funcionamiento de servidores y equipos
de comunicacion.
Sistema de Sistema de deteccion basado en sensores
deteccion y fotoeléctricos de alto rendimiento.
Extincion de Sistema de extincidn por inundacion total de agente de
incendios extincion hfc 125

Sistema redundante distribuido con 2 buses de ups
independientes que alimentan cada uno a cada rack
Sistema sensores integrados para controlarlos
siguientes parametros:
Sistema de e Temperatura
monitoreo e Humedad

e Flujo de aire

e Movimiento
Monitor de 15 pulgadas con teclado y mouse para

Sistema de ups

SUTIED [ administrar los diferentes servidores.
Racks de
servidores y Racks cerrados de 19” de 42u de espacio interior.

Comunicaciones
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1.2.5.5. Equipos de comunicacion

LA COAC “29 de Octubre” mantiene un esquema de comunicaciones
enfocada en proveer de servicio y conexion a cada una de sus agencias alrededor
del pais, para esto ha contratado a varios proveedores quienes brindan canales
de comunicaciéon redundantes y con velocidades aproximadas de transferencia
de 2GB dedicados para las comunicaciones entre las agencias y los servidores

centrales en Quito.

Los principales proveedores son Te Uno quienes proveen de un enlace
dedicado de 521 Kbps hasta 2048 Kbps correspondiente al enlace principal y la
empresa Punto Net quien provee de un enlace dedicado de 128Kbps
correspondiente al enlace secundario.

Tabla 6
Administracién Central

Equipos de comunicacion

Interfaces

§ Modelo/ 48 - 0
<3 SEMIED LG Parte o Tipo g £
() o = 3
1 Switch  Cisco 3560 g catalyst 24 10/100/1000mbps 24 18
1 Switch  Cisco 2960 s catalyst 48 10/100/1000mbps 48 32
1  Switch D-link Dgs-1224t 24 10/100/1000mbps 24 5
1  Switch 3com 2024 baseline 24 10/100/1000mbps 24 12
1 Switch  Cisco 2960 s catalyst 48 10/100/1000mbps 48 O
1 Switch  Cisco 2960 s catalyst 48 10/100/1000mbps 48 O
1  Switch D-link Dgs-1100 16 10/100/1000mbps 16 8
1 Switch  3com 17471 24 10/100/1000mbps 24 19
1  Switch Chnet Csh 1600 16 10/100/2000mbps 16 1
1  Switch 3com 16792 16 10/100/1000mbps 16 O
1 Switch  Trendnet Trendnet 5 10/100/1000mbps 5 3
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Tabla 7
Equipos comunicacién WAN
Prov. o Descrip
Red Principal / gﬁﬁi K:ft)s Deég[jlip:)c;on Equipo
Alterno . Conting
Switch
. Teuno Gateway Ip
Carapungo Si Puntonét 2048 768 Router
Router Cisco

1700

1.2.5.6. Inventario de aplicativos gestionados por Tl

La infraestructura antes expuesta aloja un sin numero de aplicativos
desarrollados y adquiridos por la Cooperativa para la automatizacion de
sus procesos, los mismos comprenden aplicativos desde el Core
bancario hasta las herramientas de correo electrénico.

Tabla 8
Inventario de aplicativos gestionados por TI
Nombre Sistema Sistema Base de Funcion del Proveedor

Servidor Version Operativo y Datos sistema
Version
Base 24  Detec Windows 2008 SQL Transac. de IDCE
Sol. server SERVER los Consult
productos
DGRV SAP Windows 2008 SQL Control y DGRV
server SERVER seguimiento
del plan
estratégico
Presupu SPF Windows 2008 SQL Sistema de B-SOFT
esto server SERVER planificacion
Financiera
Lavado Focus Windows 2008 SQL Analisis CAEFYC
Prod29 Finan. server SERVER financiero
Riesgo Risk Windows 2008 SQL Sistemas de  B-SOFT
Operat. Manage server SERVER Riesgos
Integrales
N/A Focus Windows Vista ~ ACCESS Andlisis de CAEFYC
Risk riesgo de

crédito
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1.2.6. Diagramas de Red COAC “29 DE OCTUBRE”

—

132.147.160.0
132.147.10.0

Vamac

Empresas
Afines

Telconet %
Agencias
/ CASHBDD .o om

Puntonet

/(%

|

IBM750

CASH WEB BPM WEB INFORMATIVA PROXY

Figura 3 Diagramas de Red COAC “29 DE OCTUBRE”
Fuente: (Cooperativa de Ahorro y Crédito 29 de Octubre, 2016)

1.2.7. Procesos de la Direccion de Informaticay Comunicaciones

Considerando la infraestructura necesaria para el soporte de los principales
aplicativos y tomando en cuenta la estructura interna y el personal disponible han
establecido procesos fundamentales para el area de tecnologia misma que se
han subdividido en subprocesos y actividades enfocadas en dar un servicio de
calidad tanto a sus clientes internos como a sus clientes externos. La agrupacién
de dichos procesos estaba enfocada en ciertos pilares fundamentales como son:
el soporte a usuarios, la administracion de infraestructura, la gestiéon de los
servicios de TI, la seguridad en cada una de las capas de los sistemas, el
desarrollo de software y la gestién de proyectos obteniendo como resultado los

siguientes procesos:
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Macro Proceso: GESTION INFORMATICA
Procesos:

¢ Planificacién de Gestion de Tecnologia dela Informacion
e Gestion de Plataforma Tecnoldgica

e Gestion de Produccion

e Gestion de Base De Datos

e Gestion de Seguridad y Control dela Informacion

e Gestion de Desarrollo de Software

Estos procesos en conjunto con la infraestructura tecnoldgica antes
mencionada sirven para proveer de servicios informaticos a las demas éareas de

la Cooperativa.

1.3. PLANTEAMIENTO DEL PROBLEMA

Toda empresa u organizacion sin importar su tamafio o el coste de las
medidas de seguridad implantadas, necesita un Plan de continuidad de negocio
gue contemple las tareas para que la organizacién continde con su actividad a
pesar de eventos o incidencias que afecten sus operaciones y que tenga como
objetivo proteger los servicios criticos y operativos del negocio contra desastres
naturales o fallas mayores que provoquen la interrupcion de las operaciones de
la empresa, disminuyendo el impacto en las pérdidas de tipo financiero, de
informacion critica del negocio, credibilidad y productividad, debido a que los

recursos de la organizacion no estén disponibles.

La Cooperativa de Ahorro y Crédito 29 de Octubre LTDA. Al ser una entidad
financiera esta controlada por la Superintendencia de Economia Popular y
Solidaria (SEPS) y se rige bajo normativas vigentes de la Superintendencia de
Bancos y Seguros (SBS), en las cuales se detallan normativas que se deben

cumplir, La Cooperativa no cuenta con un Plan de Continuidad de Negocio
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actualizado en el que se detalle el plany las estrategias previstas para restablecer
las funciones criticas de la organizacién ante situaciones de riesgo que puedan
afectar de manera grave los servicios que ofrece la Institucion como se detalla
en el LIBRO |.- NORMAS GENERALES PARA LAS INSTITUCIONES DEL
SISTEMA FINANCIERO, TITULO X.- DE LA GESTION Y ADMINISTRACION DE
RIESGOS, CAPITULO V.- DE LA GESTION DE RIESGO OPERATIVO
SECCION IV.- CONTINUIDAD DEL NEGOCIO, Articulo 15. Por lo que es
necesario el Desarrollo de un plan de Continuidad que contemple mencionada

normativa.

Actualmente la Cooperativa de Ahorro y Crédito 29 de Octubre LTDA. Se
encuentra en la finalizacion del proceso de cambio de CORE Bancario por lo que
el Plan de Continuidad del Negocio que se encuentra implementado en la
Cooperativa esta desactualizado y por lo tanto obsoleto. En tal sentido es
necesaria la implementacion de un nuevo Plan de continuidad de negocio acorde
al nuevo CORE Bancario y a las especificaciones de las entidades de control ya
gue tarde o temprano la institucion se encontrara con una incidencia de seguridad

o desastre que afecte los servicios que ofrece.

1.4.JUSTIFICACION

Las empresas u organizaciones estan continuamente experimentando
situaciones de emergencia o catastrofes que ponen en peligro las operaciones o
servicios que brinda la empresa, por lo que un Plan de Continuidad del Negocio
(BCP) describe como reiniciar las operaciones criticas de la organizacion

después de una interrupcion.

El Plan de Continuidad de negocio se enfoca en recuperar los sistemas,
operaciones y servicios criticos después de una interrupcion estrepitosa en la
organizacioén, por lo que es fundamental que cada Organizacion o Institucion sea

Privada como Publica cuente con un Plan actualizado donde se detallen las
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estrategias de reanudacion del negocio y permita proteger los procesos criticos
y operativos del negocio por la interrupcién abrupta, disminuyendo el impacto en
pérdidas de tipo financiero, de informacion critica del negocio, credibilidad y

productividad.

La Cooperativa de Ahorro y Crédito 29 de Octubre LTDA. Al ser una institucién
financiera esta controlada por la Superintendencia de Economia Popular y
Solidaria(SEPS) ademas tiene vigentes normativas de la Superintendencia de
Bancos y Seguros (SBS) en las que se especifica que las instituciones
controladas deben administrar la Continuidad del negocio, manteniendo
procedimientos actualizados, a fin de garantizar su capacidad para operar de
manera continua y minimizar las perdidas en caso de una interrupcién del
negocio, para el efecto las instituciones del sistema Financiero deben establecer
un proceso de administracién de la Continuidad del negocio, tomando como
referencia el estandar ISO 22301.

Actualmente la Cooperativa de Ahorro y Crédito 29 de Octubre LTDA. Cuenta
con un Plan de Continuidad del Negocio desactualizado que se encuentra caduco
y obsoleto, el cual no cumple con las Normativas de las entidades de control
vigentes, por lo que surge la necesidad del Desarrollo de un Plan de Continuidad
del Negocio que cumpla con las normativas vigentes para instituciones del

sistema financiero que se encuentre alineado a ISO 22301.

1.5. ALCANCE

El Plan de Continuidad del Negocio (BCP) sera desarrollado en base a la
referencia del estandar 1ISO 22301 y cumpliendo con las normativas vigentes de
las diferentes entidades de control para instituciones financieras considerando lo

siguiente:



16

La definicion de objetivos, estrategias, procedimientos, metodologia y
planes para la administracion de la continuidad de negocio en la Direccién
de Tecnologia y Comunicaciones de la Cooperativa de Ahorro y Crédito
“29 de Octubre” LTDA.

Procedimientos  operativos, tecnologicos, de emergencias Yy
comunicaciones para cada servicio critico de la Direccion de Tecnologia y
Comunicaciones de la Administracion Central de la Cooperativa de Ahorro
y Crédito “29 de Octubre” LTDA.

Andlisis de impacto que tendria una interrupcién de los procesos que
soportan los principales productos y servicios que ofrece la Direccion de
Tecnologia y Comunicaciones de la Administracion Central de la
Cooperativa de Ahorro y Crédito “29 de Octubre” LTDA., determinando el
impacto en términos de magnitud de dafios, el periodo de recuperacion y
tiempos maximos de interrupcién que puedan ocasionar los siniestros.
Andlisis que identifique los principales escenarios de riesgos para la
Direccion de Tecnologia y Comunicaciones de la Administracion Central
de la Cooperativa de Ahorro y Crédito “29 de Octubre” LTDA., incluyendo
las fallas en la tecnologia de la informacion, tomando en cuenta el impacto
y la probabilidad de que sucedan.

Estructuracion de planes y definicion de estrategias para los servicios
criticos que permitan mantener la continuidad de los procesos que soportan
los principales productos y servicios que ofrece la Direccion de Tecnologia
y Comunicaciones de la Administracion Central de la Cooperativa de
Ahorro y Crédito “29 de Octubre” LTDA., dentro del tiempo objetivo de
recuperacion definido para cada servicio, mismos que deben tomar en
cuenta, al menos lo siguiente: la seguridad de personal, habilidades y
conocimientos asociados al servicio, instalaciones alternas de trabajo,
infraestructura alterna de procesamiento e informacion que soporte el
proceso, seguridad de la informacion y equipamiento necesario para el

proceso.
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CAPITULO Il
MARCO TEORICO

2.1. GESTION DE LA CONTINUIDAD DEL NEGOCIO

El concepto de recuperacion de desastres surgio en la década de los 70 como
una respuesta al incremento en la automatizacion de las empresas y a la
conciencia que se generd en los administradores de tecnologia al entender la
dependencia que tenian las organizaciones sobre los sistemas que ellos
administraban, es asi que se colaron ciertas ideas en torno a cdmo incrementar
la disponibilidad de esos sistemas surgiendo alternativas como enlaces
redundantes, sistemas de control ambiental de centros de datos, generacion de
sites alternos y otros que ayudarian a los administradores a mantener sus

sistemas en linea.

En un inicio los sistemas estaban basados en el procesamiento por lotes en
grandes mainframes por lo que la empresa no sufria pérdidas significativas en
caso de que los sistemas se paren por uno o dos dias, sin embargo una vez que
los sistemas empezaron ejecutar procesamientos, interacciones con bases de
datos y comunicaciones con otros usuarios en tiempo real el problema se
magnifico siendo cada vez mas necesario el disponer de un hotspot donde se
puedan levantar servidores alternos que soporten la transaccionalidad de los
sistemas de Core de la empresa, esta oportunidad fue aprovechada por algunas
empresas las cuales se dedicaban a proveer de servicios de alojamiento de
servidores y arrendamiento de equipos que estuvieran a la par de los servidores

de la organizacion.

Esta alternativa represento un gran avance en términos de continuidad para
los administradores ya que a un costo razonable podian reducir las pérdidas

econdémicas y de informacion cuando un incidente se presente.
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1.1.1. Continuidad del Negocio

La continuidad del negocio se ve traducida en la capacidad que tenga la
empresa de mantener su negocio en operacién y continuar ofreciendo sus
servicios ante una situacion adversa o un incidente imprevisto. Por lo tanto

podriamos definirla de la siguiente manera.

“La continuidad del servicio involucra capacidades tacticas y estratégicas
pre aprobadas por la direccion de una entidad para responder a incidentes e
interrupciones del servicio con el fin de poder continuar con sus operaciones

a un nivel aceptable previamente definido.” (Ferrer, 2015)

Un adecuado sistema de gestion de la continuidad del negocio debe
poseer ciertos productos o elementos para asegurar el cumplimiento de su

objetivo, estos son:

) Business Impact Analysis (Analisis de Impacto del Negocio).

° Risk Assesment (Evaluacién o Valoracion de Riesgos).

° Estrategias de Continuidad.

) Estructura Organizacional para la Continuidad (Roles,
responsabilidades y procedimientos).

° Procesos de Continuidad.

° Plan de Pruebas del Plan de Continuidad.

PLAN DE CONTINUIDAD DEL NEGOCIO

2.2.1. Definicion de plan de continuidad del NEGOCIO

El plan de continuidad de negocios es un conjunto de procedimientos

documentados e informacién que ha sido desarrollada, recopilada y mantenida a
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disposicion para su uso durante un incidente, para permitir a la organizacion
continuar con la entrega de sus servicios mas importantes y urgentes a un nivel
aceptable previamente acordado. El plan de continuidad de negocios se actualiza
y mantiene a través del proceso de Gestion de Continuidad de Negocio que se
definié anteriormente. Este reducira el nimero y la magnitud de las decisiones
que se toman durante un periodo en que los errores pueden resultar mayores. El
Plan establecerd, organizara y documentara los riesgos, responsabilidades,

politicas y procedimientos, acuerdos con entidades internas y externas.

Un claro ejemplo de la ausencia de un plan de continuidad de negocios es
cuando se malogra el disco duro de una computadora, en realidad no cuesta
nada repararlo, pero el dafio y el impacto que puede causar es inmensurable si

es que no hay ningun plan de mitigacion ante su pérdida

Como menciona Hotchkiss (2010) “Un Evento de pequefio impacto también
puede causar dafio en términos de tiempo de reparacion”, como en el ejemplo
antes mencionado, una pequefa deficiencia puede causar un impacto bastante
limitado en negocio, pero puede llegar a costar una gran cantidad de dinero el
repararlo debido a la falta de planificacion. Esto significa que se debe tener en
cuenta el impacto y el dafio, asi como el costo de recuperacion y asi poder

obtener una idea razonable del costo de no tener un plan de continuidad.

2.2.2. OBJETIVOS GENERAL Y ESPECIFICOS DEL BCP
2.2.2.1. Objetivo General

Definir las acciones, procedimientos y recurso humano para garantizar la
rapida y oportuna recuperacion y puesta en funcionamiento de los sistemas y
servicios informaticos que apoyan el cumplimiento de los procesos criticos del
negocio, ante eventos que podrian alterar el normal funcionamiento de la

Tecnologia de la Informacion y Comunicaciones.
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2.2.2.2. Objetivos Especificos

e Identificar y analizar posibles riesgos que pueden afectar a
continuidad de las operaciones de los procesos informaticos de
la institucion.

e Contar con documentacién detallada y clara, de procesos y
procedimientos para atender cualquier evento que afecte la
disponibilidad de los sistemas informaticos y de comunicaciones
gue apoyan a los procesos criticos del negocio.

e Asignar responsabilidades al personal en cada uno de los
procedimientos necesarios para ejecutar el plan de continuidad,
garantizando la restauracion de las operaciones de los servicios

Informaticos en el tiempo requerido.

2.3. ESTANDAR ISO 22301:2012

El nombre completo de esta norma es ISO 22301:2012 Seguridad de la
sociedad — Sistemas de gestion de la continuidad del negocio — Requisitos. Esta
norma ha sido creada por especialistas en el tema y funge como marco de

referencia para gestionar la continuidad del negocio en una organizacion.

Por lo tanto se enfoca en la especificacion de los requisitos para elaborar un
sistema de gestidn que se encargue de proteger a la organizacién y su negocio
de incidentes que provoquen la interrupcién o cese de sus actividades, poniendo
énfasis en reducir la probabilidad de ocurrencia de dichos incidentes y asegurar

una rapida y oportuna recuperacion en caso de que sucedan.

Esta norma obedece a un proceso de optimizacion y regularizacién de los
estandares y buenas practicas en torno al aseguramiento de la continuidad del

negocio, tratando de alinearse con las demas normas que aportan tanto a la
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seguridad de los sistemas como al gobierno y gestion de las mismas, esta

evolucion obedece al siguiente esquema:

1995 2002 2007 2008 2011
NFPA 1600 BCI BS 25999-2 ISO/IEC 24762 || PAS 200
LINEAMIENTO ISO/PAS 22399 BS 25777 ISO/IEC 27031
BUENAS
PRACTICAS

2010

1991 ASIS/BSI BUSINESS

DRII CONTINUITY
PRACTICAS 2003 2006 MANAGEMENT 2012
PROFESIONALES PAS 56 BS 25999-1 STANDARD 1SO 22301

Figura 4 Evolucion de los Estandares en Continuidad del Negocio

Fuente: (Alexander, 2013)

El estandar ISO 22301:2012 “Seguridad de la Sociedad: Sistemas de
Continuidad del Negocio-Requisitos” aplica el ciclo PDCA - Plan-Do-Check-Act
para la planificacién, establecimiento, implementacién, operacion, monitoreo,

revision, mantenimiento y la mejora continua de su efectividad.

El modelo ha sido creado con consistencia con otros estandares de gestion,
tales como: ISO 9001:2008, ISO 27001:2005, ISO 20000-1:2011, ISO
14001:2004 y con el ISO 28000:2007.

Esta norma ha sido creada de tal forma que establece que el sistema de
Gestidn de la Continuidad del Negocio tome insumos de las partes interesadas y
los requerimientos para la gestidon de la continuidad para transformarlos a través
de procesos y actividades en resultados de continuidad capaces de cumplir con

los parametros establecidos por el negocio.



El proceso es claramente descrito en la siguiente figura.

* CONTEXTO DE LA ‘

ORGANIZACION
* LIDERAZGO
* PLANEAMIENTO
* SOPORTE

* PLANEAMIENTO
OPERATIVO Y CONTROL

* BUSINESS IMPACT
ANALYSIS

* EVALUACION DE RIESGOS

+ ESTRATEGIAS DE
CONTINUIDAD GESTION’DZ LA

* MONITOREO Y MEDICION « PROCEDIMIENTOS DE PREPARACION DE LA

* ANALISIS Y EVALUACION CONTINUIDAD CONTINUIDAD

* AUDITORIA « EJERCICIOS Y PRUEBAS
* REVISION -

* NO CONFORMIDAD ‘
Y ACCION CORRECTIVA

* MEJORA CONTINUA

Figura 5 Ciclo PDCA aplicado al Proceso de Continuidad del Negocio

Fuente: (Alexander, 2013)
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Como producto de este proceso la norma establece la entrega de una serie de

documentos obligatorios los cuales deben estar formalizados y deben ser de

conocimiento de las partes interesadas.

Documentacion requerida por la ISO 22301:2012 (International Standard

organization, 2012):

Lista de requisitos legales, normativos y de otra indole.
Alcance del SGCN.

Politica de la continuidad del negocio.

Objetivos de la continuidad del negocio.

Evidencia de competencias del personal.

Registros de comunicacion con las partes interesadas.
Andlisis del impacto en el negocio.

Evaluacion de riesgos, incluido un perfil del riesgo.
Estructura de respuesta a incidentes.

Planes de continuidad del negocio.
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e Procedimientos de recuperacion.

e Resultados de acciones preventivas.

e Resultados de supervision y medicion.

e Resultados de la auditoria interna.

e Resultados de la revision por parte de la direccion.

e Resultados de acciones correctivas.

Para el presente trabajo se generaran aquellos documentos que se

enmarquen dentro del alcance del proyecto.

2.4, METODOLOGIAS

Para los propdsitos de este proyecto y en pro de cumplir con los estandares
propuestos por la institucion se utilizd la metodologia de evaluacion de riesgo
operativo de la COAC 29 de Octubre misma que esta basa en el método de
MOSLER el cual tiene como ndcleo la identificacidn, analisis y evaluaciéon de los
factores de riesgo asociados a los procesos de la compaiiia, para el caso
especifico de este trabajo se realizara en base a procesos dela Direccién de
Informatica y Comunicaciones de la Administracion Central de la COAC “29 de
Octubre”

2.4.1. Metodologia de Evaluacion de Riesgo Operativo COAC “29 de
Octubre”

La metodologia de evaluacion de riesgos de la COAC “29 de Octubre” se
divide en dos sub metodologias basadas en el tipo de evaluacion de riesgo que
se quiera realizar ya sea esta cuantitativa o cualitativa, para el caso especifico
de este proyecto se tomara como referencia la metodologia cualitativa de

administracion de riesgo.
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2.4.1.1. Metodologia Cualitativa de Administracion de Riesgo
Operativo

Esta metodologia cumple con un proceso ordenado de fases, mismas
gue se generan en secuencia y cada fase previa sirve de insumo para la

fase subsecuente. El flujo es el siguiente:

Identificacid rgddn Tratamient Nivel de
de Riesgos WMadiciin S del Riesgos R’“”’

Figura 6 Metodologia Cualitativa de Administracion de Riesgo Operativo

Fuente: (Cooperativa de Ahorro y Crédito 29 de Octubre, 2015)

Fase 1: Identificacién de Riesgos

La identificacion de riesgos es realizada por los analistas de la Direccion de

Riesgos en coordinacion con los duefios y/o responsables de cada proceso.

La asignacion de los “Duefios del Proceso” es realizada en base a su nivel
jerarquico dentro de la estructura del area y asi como de su conocimiento del
proceso como tal, n tal sentido el duefio del proceso sera el responsable por la
administracion del proceso completo asi como también de la identificacion de
subprocesos Y la asignacion del personal adecuado para su correcta ejecucion

e identificacion de riesgos asociados.

Esta actividad consiste en reconocer e identificar las fallas o insuficiencias
gue puedan generar pérdidas monetarias, de informacién, reputacional /
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imagen, por mala calidad/oportunidad o tiempo; o en su defecto afectar los

objetivos estratégicos y la continuidad del negocio.

La identificacion de riesgos se puede realizar utilizando las siguientes

herramientas.

e Talleres de trabajo y entrevistas in situ.- Actividades que se realiza
con los dueiios y/o responsables de cada proceso, la prioridad es
para los procesos criticos.

e Organigramas funcionales.- Que permiten entender la naturaleza y
el campo de accién de las operaciones de la cooperativa y a su vez
evitar que una misma persona, unidad o area realice funciones que
no respetan la adecuada segregaciéon de labores evitando el
conflicto de intereses que puedan generar eventos de riesgo
operativo.

e Diagramas de flujo.- Que permiten identificar y familiarizarnos con
los diferentes subprocesos que se realiza en el giro del negocio
para una acertada identificacion de los eventos en base a las
actividades que se realiza en la institucion.

e Base de datos.- Base de datos sobre eventos individuales con
pérdidas en el pasado para identificar las tendencias y causas
principales.

e Arbol de decision.- Herramienta utilizada para facilitar la
identificacion de los eventos de riesgo y su tipo a los responsables
de cada proceso.

e Informes: Informes de organismos de control interno y externo
(Auditoria Interna, Auditoria Externa), entre otros.

¢ Reclamos de Clientes: Informacion de clientes que han presentado

reclamos a la Cooperativa.
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Una vez levantada la informacién con las herramientas antes descritas se
deben registrar los eventos de riesgo por cada subproceso y clasificarlos de
acuerdo a su linea de negocio, factor y tipo de evento.

En la identificacion de eventos de riesgo se debe establecer dos tipos: reales y

potenciales.

e Evento Real: Su identificacion permite a la cooperativa establecer
el perfil de riesgo, asi como realizar el respectivo tratamiento de
acuerdo al nivel de riesgo del evento y finalmente conformar una
base de datos de calidad para el desarrollo de los modelos
cuantitativos.

e Evento Potencial: El objetivo de la identificacion es enfocarse a

prevenir la materializacion de los eventos.

Fase Il: Medicion
La valoracion de cada uno de los eventos de riesgo, se realiza considerando
los pesos definidos en la escala de probabilidad de ocurrencia y de impacto,
esta valoracion es de caracter subjetivo, para el presente caso las escalas

referenciales seran:

MAPA DE CALOR

Es una herramienta gerencial que brinda criterios de decision a la alta
direccién frente a los cambios que deben ser realizados en la institucién para

controlar los riesgos existentes.

El resultado de la valoracion de los eventos de riesgos nos da una probabilidad
e impacto que se visualiza graficamente en este mapa por colores indicando la

severidad de cada uno de los eventos de riesgos.
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Mapa de Calor de acuerdo a los limites de exposicion en USD, esta en

funcion del margen operativo promedio de la cooperativa con un porcentaje de

perdida que esta dispuesto a asumir la Cooperativa, estos valores podran ser

ajustados de acuerdo la necesidad institucional.

CATEGORIAS DE IMPACTO

CATEGORIAS DE PROBABILIDAD DE OCURRENCIA

Alto i

Muy Bajo Bajo Medio
Frecuencia 0,2 0,5 1 2 12
Probabilidad en dias| 0,0005 | 0,0014 | 0,0027 | 0,0055 | 0,0329
1 2 3 4 5
o
o
< $1320 | $3.300
-
(=
0
Alto o $1.056 | $2.640
h72)
(=
o
Medio o $792 | $1.980 | $3.960
-
S
Bajo 2 $528 | $1.320 | $2.640 | $5.280
-
o
N
MuyBajo | & $ 264 $660 | $1.320 | $2.640
-

Figura 7 Mapa de Calor
Fuente: (Cooperativa de Ahorro y Crédito 29 de Octubre, 2015)
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Severidad del Riesgo

CATEGORIA | VALOR DESCRIPCION

Riesgo cuya probabilidad de ocurrencia es muy
alta, es decir, se tiene un alto grado de
seguridad de que este se presente. Una vez al
mes ( 12 veces)

Riesgo cuya probabilidad de ocurrencia es alta,
4 es decir, al menos una vez cada 6 meses (2
veces)

Riesgo cuya probabilidad de ocurrencia es
media, es decir, al menos una vez al afio (1 vez)

Riesgo cuya probabilidad de ocurrencia es baja,
2 es decir, al menos una vez cada 2 afios (0.5
veces)

Riesgo cuya probabilidad de ocurrencia es muy
Muy Bajo 1 baja, es decir, al menos una vez cada 5 afos
(0.20 veces)

Figura 8 Categorias de Probabilidad de Ocurrencia
Fuente: (Cooperativa de Ahorro y Crédito 29 de Octubre, 2015)

CATEGORIA | VAL. DESCRIPCION

Riesgo cuya materializacion influye gravemente en
el desarrollo del proceso y el cumplimiento de sus

5 objetivos, impidiendo finalmente que éste se
desarrolle
Riesgo cuya materializacion dafaria

4 significativamente el desarrollo del proceso y el

cumplimiento de sus objetivos, impidiendo
finalmente que éste se desarrolle de forma normal

Riesgo cuya materializacién causaria un deterioro
en el desarrollo del proceso, dificultando o

3 | retrasando el cumplimiento de sus objetivos,
impidiendo que este se desarrolle de forma
adecuada

Riesgo que causa un dafio menor en el desarrollo
2 | del proceso y que no afecta mayormente el
cumplimiento de sus objetivos estratégicos

Riesgo que puede tener un pequefo o nulo efecto
Muy Bajo 1 | eneldesarrollo del proceso y que no afecta al
cumplimiento de sus objetivos estratégicos

Figura 9 Categorias de Impacto
Fuente: (Cooperativa de Ahorro y Crédito 29 de Octubre, 2015)



NIVEL DE SEVERIDAD DEL
RIESGO
Muy bajo

ACEPTABLE
Medio

INACEPTABLE

Figura 10 Nivel de Riesgo Aceptable
Fuente: (Cooperativa de Ahorro y Crédito 29 de Octubre, 2015)

SEVERIDAD
DEL
RIESGO

NIVEL DE ®)
PROBABILIDAD

IMPACTO (P x )

Muy Bajo
Muy Bajo
Muy Bajo
Muy Bajo
Muy Bajo

Figura 11 Nivel de Severidad del Riesgo
Fuente: (Cooperativa de Ahorro y Crédito 29 de Octubre, 2015)
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Fase lll: CALCULO DE CONTROLES

Realizada la identificacion de los riesgos operativos en el proceso, deben
identificarse los controles existentes, cuyo propésito es minimizar la
materializacion de esos riesgos en el proceso. También es posible que producto

de este analisis se determine inexistencia de controles asociados a los riesgos.

Tabla 9
Oportunidad de la accién del control
CLASIF. SIGLA DESCRIPCION

Preventivo PV  Controles de alto nivel orientados a prevenir la
causa del riesgo en una etapa muy temprana.

Correctivo CV  Controles claves que actuan durante el proceso
y que permiten corregir las deficiencias

Detectivo DT  Controles claves que solo actuan una vez que el
proceso ha terminado

Fuente: Cooperativa de Ahorro y Crédito 29 de Octubre, 2015

Tabla 10
Periodicidad en la accion del control
CLASIF. SIGLA DESCRIPCION

Permanente PE  Controles claves aplicados durante todo el
proceso, es decir en cada operacion

Periddico PD  Controles claves aplicados en forma constante
solo cuando ha transcurrido un periodo
especifico de tiempo

Ocasional OC Controles claves gue se aplican solo en forma
ocasional en un proceso

Fuente: Cooperativa de Ahorro y Crédito 29 de Octubre, 2015
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Tabla 11
Automatizacién en la aplicacion del control
CLASIF. SIGLA DESCRIPCION
100% AT Controles claves incorporados en el proceso, cuya
Automatizada aplicacion es completamente informatizada. Estan
incorporados en los sistemas informatizados.
Semi- SA Controles claves incorporados en el proceso, cuya
Automatizada aplicacion es parcialmente desarrollada mediante
sistemas informatizados
Manual MA  Controles claves incorporados en el proceso, cuya

aplicacion no considera uso de sistemas
informatizados

Fuente: Cooperativa de Ahorro y Crédito 29 de Octubre, 2015

La valoracién de la efectividad del control esta dictada en base al conjunto de

caracteristicas antes expuestas y obedece al siguiente cuadro:

Tabla 12
Escala de Eficiencia de Controles

Eficiencia de control

Efectividad Valor Disefno
de Control del Control

Periodicidad Oportunidad Automatizacion
Permanente Preventivo Automatizado
Permanente Preventivo Semi Automatizado
Permanente Preventivo Manual Optimo 5
Permanente Correctivo Automatizado
Permanente Correctivo Semi Automatizado
Permanente Correctivo Manual
Permanente Detectivo Automatizado
Permanente Detectivo Semi Automatizado
Permanente Detectivo Manual
Y . : Bueno 4
Periédico Preventivo Automatizado
Periodico Preventivo Semi Automatizado
Periédico Preventivo Manual
Periodico Correctivo Automatizado
Periddico Correctivo ~ Semi Automatizado  Mas que 3
Periddico Correctivo Manual regular
Periodico Detectivo Automatizado

Continua IE)



Periddico
Periédico
Ocasional
Ocasional
Ocasional
Ocasional
Ocasional
Ocasional
Ocasional
Ocasional
Ocasional
No

determinado determinado

Detectivo
Detectivo
Preventivo
Preventivo
Preventivo
Correctivo
Correctivo
Correctivo
Detectivo
Detectivo
Detectivo
No

Semi Automatizado
Manual
Automatizado

Semi Automatizado
Manual
Automatizado

Semi Automatizado
Manual
Automatizado

Semi Automatizado
Manual

No determinado

Regular

Deficiente

Fuente: Cooperativa de Ahorro y Crédito 29 de Octubre, 2015

2.4.2.

OCTUBRE”

1
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Metodologia para calculo de Riesgo Residual COAC “29

La presente metodologia permite calcular el riesgo residual una vez que se

implemente los controles respetivos y/o mediante el avance de los planes accién

para mitigar el riesgo.

Mitigando el riesgo con controles

Un riesgo se puede mitigar a través de controles, que debe traducirse en una
disminucién de la posibilidad de ocurrencia y/o del impacto del riesgo; por es

importante asegurar que los controles sean comprensivos de todos los riesgos y

gue los mismos estén funcionando en forma oportuna, efectiva y eficiente.
(Cooperativa de Ahorro y Crédito 29 de Octubre, 2015)

Los controles se clasifican de la siguiente forma:

Preventivo
Detectivo

Correctivo
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La combinacion de los controles, segun su clasificacion, tipo de
automatizacion y frecuencia permite determinar el nivel de eficacia (Matriz de
eficacia basado en controles).

Tabla 13
Matriz de eficacia basada en controles

EFICACIA

CONTROLES APLICADOS NIVEL EFICACIA
Preventivos, Detectivos, Correctivos Muy Alta (5)
Preventivos y Detectivos Alta (4)
Preventivos y Correctivos Media (3)
Detectivos y Correctivos Baja (2)

Un solo tipo de control Muy Baja (1)

Fuente: Cooperativa de Ahorro y Crédito 29 de Octubre, 2015

Otro elemento que considera la metodologia es el nivel de eficiencia, basado
el costo de implementar los controles y los beneficios que se obtiene (Matriz de
eficiencia basado en controles).

Tabla 14
Escala de mitigacion de Controles

EFICIENCIA
Costo

Beneficio Alto Medio Bajo
Alto 3 4 5
Medio 2 3 4
Bajo 1 2 3

Fuente: Cooperativa de Ahorro y Crédito 29 de Octubre, 2015

Matriz de porcentaje de mitigacion
La siguiente matriz expone los cortes de porcentaje de mitigacién para
calcular el residual, considerando el valor de la efectividad y el valor inherente

(probabilidad de ocurrencia o impacto).
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F'deﬂdid Inherente | % mitigacidn Residual Efectividad | Inherente | % mitigacion Residual
100 &0 1 100 a0 2
- 70 &l 2 5 &0 &0 3
50 40 3 &0 0 4
30 20 4 100 a0 1
100 &0 1 3 4 £0 &0 2
5 4 50 40 2 50 20 3
30 20 3 . 104 &0 1
100 40 1 . 50 20 2
3 30 20 2 2 100 0 1
10 10 3 - 100 £ 3
2 100 20 1 70 30 4
100 &0 1 4 100 £ 2
- 70 &0 2 2 0 30 3
50 40 3 3 104 80 1
30 20 4 70 0 2
- 100 70 1 2 100 30 1
4 &0 40 2 5 100 &0 4
30 20 3 4 100 &0 3
3 100 40 1 ! 3 100 &0 2
30 20 2 2 1041 &0 i
2 100 20 i

Figura 12 Matriz de porcentaje de mitigacion
Fuente: Cooperativa de Ahorro y Crédito 29 de Octubre, 2015

2.4.3. Metodologia Analisis de Impacto del Servicio — BIA COAC
“29 OCTUBRE”

El andlisis de impacto al negocio (Business Impact Analysis o BIA) es un
elemento utilizado para estimar la afectacibn que podria padecer una

organizacion como resultado de la ocurrencia de algun incidente o un desastre.

A diferencia de una evaluacion de riesgos, que se enfoca en como podria verse
afectada una organizacion a través de la identificacion, andlisis y valoracion de
amenazas de seguridad con base en su impacto sobre los activos criticos y la
probabilidad de ocurrencia, el BIA es un proceso mas especializado en la
identificacion de los tipos de impacto, orientado en conocer qué podria verse

afectado y las consecuencias sobre los procesos de negocio.

También, el BIA puede ser considerado como una fase a ejecutar durante el
desarrollo de un Plan de Recuperacion ante Desastres (DRP), y por lo tanto de
un Plan de Continuidad del Negocio (BCP), debido a que permite a las
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organizaciones estimar la magnitud del impacto operacional y financiero asociado

a una interrupcion.

Caracteristicas del andlisis de impacto

El Business Impact Analysis tiene dos objetivos principales; el primero de
ellos consiste en proveer una base para identificar los procesos criticos para la
operacion de una organizacion. Una vez generado ese punto de partida, el
segundo se refiere a la priorizacion de ese conjunto de procesos, siguiendo el

criterio de cuanto mayor sea el impacto, mayor sera la prioridad.

El BIA esta directamente relacionado con aquellos procesos que poseen un
tiempo critico para su operacion, porque si bien todos los procesos sujetos a un
tiempo critico son de mision critica, no todos los procesos de mision critica estan

relacionados con un tiempo critico para su ejecucion.

Para ello se define el Tiempo Objetivo de Recuperacién (RTO por sus siglas
en inglés), que es el periodo permitido para la recuperacion de una funcion, y el
Punto Objetivo de Recuperacion (RPO) que describe la antigiiedad maxima de
los datos para su restauracion, es decir, la tolerancia que el negocio puede
permitir para operar con datos de respaldo, por lo que el RPO estara en funcion

de las actividades primordiales de una organizacion.

Valor hasta: 7 Inferior -
Valor hasta: 9 Baja

Valor hasta: 11 Alta

Valor hasta: 15 Extrema

Leyenda:



Tabla 15

BIA - Evaluacion de Servicios

Tolerancia
Hasta 3 horas
Hasta 3 horas
Hasta 3 horas
Hasta 3 horas
Hasta 3 horas
Hasta 6 horas
Hasta 6 horas
Hasta 6 horas
Hasta 6 horas
Hasta 6 horas

Hasta 12
horas
Hasta 12
horas
Hasta 12
horas
Hasta 12
horas
Hasta 12
horas
Hasta 24
horas
Hasta 24
horas
Hasta 24
horas
Hasta 24
horas
Hasta 24
horas

Mas de 24

horas

Mas de 24

horas

Mas de 24

horas

Mas de 24

horas

Mas de 24

horas

Tolerancia
5

Whr DSBS pH~ooo o

w

Impacto
Superior
Mayor
Importante
Menor
Inferior
Superior
Mayor
Importante
Menor
Inferior
Superior

Mayor
Importante
Menor
Inferior
Superior
Mayor
Importante
Menor
Inferior
Superior
Mayor
Importante
Menor

Inferior

Impacto Criticidad Valor

10
8
6

Extrema
Extrema
Alta
Baja
Inferior
Extrema
Extrema
Alta
Baja
Inferior
Extrema
Alta
Baja
Inferior
Inferior
Alta
Baja
Inferior
Inferior
Inferior
Alta
Baja
Inferior

Inferior

Inferior

15
13
11
9
7
14
12
10
8
6
13

11
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Tabla 16

Grado de afectacidon del servicio por criticidad

Afectacion total
Del 0%
Desde 1% hasta el 25%
Desde 26% hasta el 50%
Desde 51% hasta el 75%
Mas de 75%

Valor

Clasificacion

MEDIO

37
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CAPITULO l1lI
ANALISIS Y EVALUACION

3.1. INICIO DE GESTION DE CONTINUIDAD DEL NEGOCIO

Para el inicio del Plan de Continuidad del Negocio basada en los aspectos de
la norma internacional ISO/IEC 22301:2012 y para su aplicacion en COAC “29
DE OCTUBRE” en este item se presentan todos los servicios tecnoldgicos que
provee la Direccidbn de Informatica y Comunicaciones los cuales permiten
soportar las actividades de cada area de negocio enfatizando los niveles de

disponibilidad tolerables por ellos.

3.1.1. Sintesis

Para la implementacion de un Plan de Continuidad de Negocio para COAC
“29 DE OCTUBRE” se debe contar con estrategias que permitan actuar de
manera eficaz en caso de recuperacion ante desastres, crisis y cualquier
emergencia que afecte al negocio para lo cual es fundamental el respaldo y
compromiso de la Alta Gerencia para la creaciéon, implementacién y difusion de

las politicas de BCP definidas para los procesos criticos de la Institucion.

Las politicas de Continuidad de Negocio permiten establecer el alcance de
implementacion de BCP y el desarrollo de un plan determinado de trabajo
proporcionando una serie de normas impuestas por la Alta Gerencia de COAC
“29 DE OCTUBRE” para soportar todos los procesos criticos de negocio.
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3.1.2. Requisitos Normativos — Entes Reguladores.

LIBRO I.- NORMAS GENERALES PARA LAS INSTITUCIONES DEL
SISTEMA FINANCIERO, TITULO X.- DE LA GESTION Y ADMINISTRACION
DE RIESGOS CAPITULOV.- DE LA GESTION DE RIESGO OPERATIVO
SECCION V.- CONTINUIDAD DEL NEGOCIO. (Superintendencia de
Bancos, 2015)

ARTICULO 15.- Las instituciones controladas deben administrar la
continuidad del negocio, manteniendo procedimientos actualizados, a fin de
garantizar su capacidad para operar en forma continua y minimizar las
pérdidas en caso de una interrupcion del negocio. (Articulo sustituido con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

Para el efecto, las instituciones del sistema financiero deben establecer un
proceso de administracion de la continuidad del negocio, tomando como
referencia el estandar ISO 22301 o el que lo sustituya, y considerar al menos

lo siguiente:

15.1 La definicibn de objetivos, politicas, estrategias, procedimientos,
metodologia, planes y presupuesto para la administraciéon de la continuidad.

15.2 Un comité de continuidad del negocio que esté conformado como
minimo por los siguientes miembros: el funcionario responsable de la unidad
de riesgos, quien lo preside, el funcionario responsable de la administracion
de la continuidad, quien hard las veces de secretario, el funcionario
responsable del area de tecnologia de la informacién, el funcionario
responsable del area de talento humano, el auditor interno, solo con voz, y el
maximo representante de cada una de las areas involucradas en el proceso

de administraciéon de la continuidad.
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El comité de continuidad del negocio debe sesionar minimo con la mitad mas
uno de sus integrantes, al menos una vez cada trimestre, y sus decisiones
seran tomadas por mayoria absoluta de votos. El presidente del comité
tendra voto dirimente. ElI comité de continuidad del negocio debe dejar
evidencia de las decisiones adoptadas, las cuales deben ser conocidas y

aprobadas por el comité de administracion integral de riesgos.

El comité de continuidad del negocio debe tener al menos las siguientes

responsabilidades:

15.2.1. Monitorear la implementacién del plan y asegurar el alineamiento
de éste con la metodologia; y, velar por una administracion de la
continuidad del negocio competente;

15.2.2. Proponer cambios, actualizaciones y mejoras al plan;

15.2.3. Revisar el presupuesto del plan y ponerlo en conocimiento del
comité de administracién integral de riesgos;

15.2.4. Dar seguimiento a las potenciales amenazas que pudieran derivar
en una interrupcién de la continuidad de las operaciones y
coordinar las acciones preventivas; y,

15.2.5. Realizar un seguimiento a las medidas adoptadas en caso de

presentarse una interrupcién de la continuidad de las operaciones;

15.3 Analisis de impacto que tendria una interrupcién de los procesos que
soportan los principales productos y servicios. Para ello, deben
determinar el impacto en términos de magnitud de dafios, el periodo
de recuperacién y tiempos maximos de interrupciébn que puedan

ocasionar los siniestros.
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15.5

15.6
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El analisis de impacto debe ser revisado periddicamente y actualizado
cuando existan cambios en la organizacién o en su entorno, que

puedan afectar sus resultados;

Andlisis que identifique los principales escenarios de riesgos,
incluyendo las fallas en la tecnologia de la informacion, tomando en
cuenta el impacto y la probabilidad de que sucedan. Para ello, debe
seguirse una metodologia consistente con aquella utilizada para la

evaluacion de los demas riesgos;

Evaluacion y seleccion de estrategias de continuidad por proceso que
permitan mantener la continuidad de los procesos que soportan los
principales productos y servicios, dentro del tiempo objetivo de
recuperacion definido para cada proceso, mismas que deben tomar en
cuenta, al menos lo siguiente: la seguridad del personal, habilidades y
conocimientos asociados al proceso, instalaciones alternas de trabajo,
infraestructura alterna de procesamiento e informacién que soporte el
proceso, seguridad de la informacién y equipamiento necesario para

el proceso;

Realizacion de pruebas del plan de continuidad del negocio que
permitan comprobar su efectividad y realizar los ajustes necesarios,
cuando existan cambios que afecten la aplicabilidad del plan o al

menos una (1) vez al afo;

15.7 Procedimientos de difusion, comunicacién, entrenamiento vy

concienciacion del plan y su cumplimiento; e,

15.8 Incorporaciéon del proceso de administraciéon de la continuidad del

negocio al proceso de administracion integral de riesgos, que
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garantice la actualizaciéon y mejora continda del plan de continuidad

del negocio.

ARTICULO 16.- El plan de continuidad del negocio debe contener al menos
los procedimientos operativos, tecnoldgicos, de emergencias Yy
comunicaciones para cada proceso critico y para cada escenario cubierto,
los cuales deben considerar, segun corresponda, como minimo lo siguiente.
(Articulo sustituido con resolucion No. JB-2014-3066 de 2 de septiembre del
2014)

16.1 Escenarios de riesgos y procesos criticos cubiertos y alertas de los

escenarios y procesos criticos no cubiertos por el plan;

16.2 Roles y responsabilidades de las personas encargadas de ejecutar
cada actividad,;

16.3 Criterios de invocacion y activacion del plan;

16.4 Responsable de su actualizacion;

16.5 Acciones y procedimientos a ejecutar antes, durante y después de
ocurrido el incidente que ponga en peligro la operatividad de la

institucion, priorizando la seguridad del personal;
16.6 Tiempos maximos de interrupcion y de recuperacion de cada proceso;
16.7 Acciones y procedimientos a realizar para trasladar las actividades de

la institucibn a ubicaciones transitorias alternativas o para el

restablecimiento de los procesos criticos de manera urgente;
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16.8 Informacion vital y como acceder a ella (incluye informacion de clientes,
contratos, polizas de seguro, manuales técnicos y de operacion, entre

otros);

16.9 Comunicaciones con el personal involucrado, sus familiares y
contactos de emergencia, para lo cual debe contar con la informacién
para contactarlos oportunamente (direcciones, teléfonos, correos

electronicos, entre otros);

16.10 Interacciéon con los medios de comunicacion;

16.11 Comunicacion con los grupos de interés;

16.12 Establecimiento de un centro de comando (considerar al menos un

sitio principal, y uno alterno); vy,

16.13 Ante eventos de desastre en el centro principal de procesamiento, los
procedimientos de restauracidn en una ubicacion remota de los
servicios de tecnologia de la informacion deben estar dentro de los
parametros establecidos en el plan, permitiendo una posterior
recuperacion de las condiciones previas a su ocurrencia. La ubicacion

remota no debe estar expuesta a los mismos riesgos del sitio principal.

3.1.3. ISO/IEC 22301/2012: Objetivos y Politicas

La ISO/IEC 22301:2012 provee aspectos y requisitos necesarios para el
establecimiento de un BCP que debe cumplir con los siguientes puntos:
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3.1.3.1. Definir objetivos de la continuidad del negocio

La definicién de los objetivos para la continuidad del negocio debe considerar
las estrategias de negocio a fin de alinearse a las necesidades especificas de las
areas de la empresa asi como también a los procesos claves que soportan dichos

servicios criticos.

Objetivos de Continuidad del Negocio

e Asegurar el restablecimiento de las operaciones, (Ssus procesos
e infraestructura), considerados como criticos y que son
esenciales para enfrentar la provision del servicio que brinda la
Cooperativa, segun los tiempos definidos en los procedimientos.

e Desarrollar los procedimientos a ser ejecutados por personal de
la Cooperativa, en caso de que ocurran eventos de riesgos que
afecten la disponibilidad de los servicios criticos.

e Probar, comunicar, capacitar y mantener actualizado el Plan de

Negocio, sus procedimientos e inventarios detallados en el Plan.

3.1.3.2. Definir Politicas de Continuidad de Negocio

La definicibn de politicas es fundamental para lograr los objetivos
planteados, de tal forma que el Plan de Continuidad de Negocio se encuentre
respaldado por normativas que apoyen la obtencién de los resultados
esperados para COAC “29 DE OCTUBRE".

La Alta Direccion de COAC “29 DE OCTUBRE” considera al Plan de
Continuidad de Negocio y su aplicacion como de alta prioridad e importancia;
definiendo como estratégico su desarrollo, implementacion, difusion y
aplicacién. Ademas establece, valida y aprueba la politica de Continuidad del
Negocio haciendo referencia a los objetivos y al alcance (incluyendo

limitaciones) del BCP.
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Todo el personal de COAC “29 DE OCTUBRE” debe acoger las politicas,
procedimientos, medidas preventivas y correctivas, de tal forma que permita
responder satisfactoriamente ante situaciones que afecten los servicios
definidos como criticos para la Cooperativa, considerando la afectacion de los
procesos e infraestructura fisica, informatica y en general, su estabilidad y

buena reputacion.

Politicas de Continuidad de Negocio Generales COAC “29 de
Octubre”

e EIl plan de continuidad de Negocio se ejecutara conforme a las
politicas y metodologia definida en el Manual Integral de Riesgos
Capitulo: Administracion del Plan de Continuidad del Negocio vigente
en la Cooperativa.

e El Comité de Continuidad de Negocio es el responsable de la gestion
para la elaboracion, control, mantenimiento, ejecucion, aplicacion y
difusion del Plan de Continuidad de Negocio, conforme se describe
en el antes mencionado manual.

e La Cooperativa contara con un plan actualizado, que garantice el
restablecimiento de las operaciones en caso de una interrupcion del
negocio.

e La Subgerencia de Riesgos sera responsable de coordinar y efectuar
la capacitacion a los empleados involucrados, para que conozcan
las actividades que deben ejecutar de forma efectiva y eficiente en el
caso de activarse el Plan de Continuidad de Negocio segun sea el
evento.

e Es responsabilidad de los duefios de procesos relacionados con los
servicios criticos, desarrollar y actualizar los procedimientos de los
planes de Continuidad de Negocio bajo los lineamientos

determinados por la Subgerencia de Riesgos.
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e El Gerente General, tiene la potestad de activar el plan de
Continuidad de Negocio en caso de considerarlo necesario, en su
ausencia delegara al Secretario de Comité de Continuidad de
Negocio.

e Los responsables de las areas segun corresponda deben aplicar las
medidas preventivas que permitan mitigar los eventos, descritos en
el Plan de Continuidad de Negocio.

e EI Comité de Continuidad de Negocio validard que las diferentes
areas ejecuten las medidas preventivas y cuando sea necesario

solicitara la documentacion que respalde la ejecucion de las mismas.

Politicas de Continuidad de Negocio Especificas COAC “29 de
Octubre”

Politica de andlisis de impacto del negocio:

“Todo servicio debe contar con su respectivo analisis de impacto al negocio
(Business Impact Analysis B.l.A.), metodologia utilizada para identificar la
criticidad en base a la tolerancia e impacto, segun los criterios de calificacién
aprobados por la Alta Gerencia que se complementan con la metodologia de

Administracion Riesgos implementada para la Cooperativa”.
Politica de infraestructura de Continuidad de Negocio
“La infraestructura implementada para la ejecucion de los procedimientos de

Continuidad de Negocio no podra ser utilizada, bajo ninglin concepto, para otros

fines que no sea la de garantizar la recuperacién de las operaciones y servicios.”
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Politica de pruebas

“Las pruebas controladas de Continuidad de Negocio, se realizaran de forma
planificada y se registraran los resultados en formularios establecidos para el
efecto, sean estos satisfactorios o insatisfactorios. Las pruebas se realizaran
segun la frecuencia y los procedimientos definidos en el Plan de Continuidad de

Negocio.”

Politicas de capacitacion y difusién

“Todos los responsables de la ejecucion de la Continuidad de Negocio y sus
procedimientos, deberan participar en el Plan de Capacitacion y ser evaluados
periddicamente incluyendo al personal back up o alterno.”

“Los Procedimientos de Continuidad de Negocio deberan ser difundidos al interior
de la Cooperativa, precautelando el acceso segun la confidencialidad de la
informacion y facilitando su acceso al personal designado para la ejecucion en

todo momento.”
Politica de activacion de la Continuidad de Negocio
“La activacion del Plan de Continuidad de Negocio solo podra realizarse con
la respectiva autorizacion, segun lo definido dentro de este documento y
siguiendo las directrices institucionales de comunicacion interna y externa.”
Politica de Manejo de medios
“‘En momentos de crisis, cualquier comunicado, declaracion a los medios,

organismos de control, clientes y publico en general debera realizarse bajo los

lineamientos definidos y autorizacion de la Alta Direccion de la Cooperativa.”
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Politica de Mantenimiento

“El Plan de Continuidad de Negocio, deberan revisarse al menos 1 vez al
afio.”

“Las politicas, objetivos y procedimientos se deberan actualizar cada vez que
exista alguna modificacion en los procesos, infraestructura 0 nuevo componente
tecnoldgico relacionado con los servicios criticos en el analisis del impacto al

negocio y que pueda afectar la efectividad del Plan o sus procedimientos.”

Politica de registro de eventos de Continuidad de Negocio

“Toda incidencia que requiera la activacion parcial o total del Plan debera
obtener la respectiva autorizacion y en los formatos establecidos, también debera
ser coordinada con el Comité de Continuidad de Negocio, segun lo detallado en

este documento.”

Politica de Aprovisionamiento de recursos Plan de Continuidad de

Negocio

La Alta Direccion de COAC “29 DE OCTUBRE” debe establecer como punto
de partida la asignacion de roles y responsabilidades del personal denominado
critico segun el conocimiento y competencia para el BCP. Ademas de
proporcionar los recursos necesarios para determinar, implementar, operar,

monitorear, revisar y mejorar el Plan de Continuidad de Negocio.

Para la implementacién del Plan de Continuidad de Negocio es necesario la
elaboracion de un presupuesto en base a los recursos requeridos por un BCP y

las estrategias definidas para asegurar el éxito del proyecto.
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Los presupuestos de gasto e inversion para la implementacion del Plan de
Continuidad de Negocio se elaboraran anualmente y corresponden al Comité
de Continuidad de Negocio para su respectiva aprobacion y desarrollo.

El presupuesto debera considerar los siguientes puntos:

e Infraestructura fisica y tecnoldgica a ser implementada.

e Recursos para implementacién de procedimientos propios de BCP.
e Presupuesto para pruebas, capacitaciones y simulacros.

e Valores para movilizacion y ejecucion de procedimientos en caso

de ser necesaria la aplicacion del Plan.

Cada rubro presentado en el presupuesto debera ser sustentado con el
respectivo analisis B.I.A, cronograma de implementacion de la infraestructura,

plan de pruebas, capacitaciones y simulacros.

En las revisiones del Plan de Continuidad de Negocio o en las pruebas y
simulacros se podra identificar la necesidad de realizar ajustes al presupuesto
anual, siendo requerido el cumplimiento de los lineamientos y justificativos

descritos en este capitulo.

Politica de Concientizacion, Conocimiento y Preparacion de Plan
de Continuidad de Negocio

Para la puesta en marcha del Plan de Continuidad de Negocio es necesario
gue se asignen responsabilidades al personal critico competente y capacitado
para cumplir con los roles definidos en el BCP para otorgar las respectivas
autorizaciones, empoderamiento y liderazgo segun el nivel de la afectacion y de
indisponibilidad del servicio critico. Ademas de informar al personal interno y

proveedores involucrados o relacionados en los procedimientos a ejecutar y
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previa autorizacion del Comité de Continuidad de Negocio informar a los clientes

afectados.

El Comité de Continuidad de Negocio debe analizar si es necesario una
previa preparacion y entrenamiento al personal critico seleccionado para las
diferentes tareas asignadas referentes al BCP. De ser necesario el Comité de
Continuidad de Negocio debe proporcionar entrenamiento, preparacion o
capacitacion impartida, que permita proveer habilidades, grados de calificacion

0 experiencias ganadas analizando la efectividad del entrenamiento realizado.



3.1.4. DIAGRAMA DE PROCESOS BPMN 2.0

MACROPROCESO: Gestion Informatica
PROCESO: Gestion de Plataforma Tecnoldgica
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Figura 13 Gestiéon de Plataforma Tecnoldgica




PROCESO: Gestion de Base de Datos
SUBPROCESO: Administraciéon de Base de Datos
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Figura 14 Gestién de Base de Datos



PROCESO: Gestion de Seguridad y Control dela Informacién
SUBPROCESQO: Seguridad y Control dela Informacién
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Figura 15 Gestién de Seguridad y Control dela Informacién



PROCESO: Gestion de Produccion

SUBPROCESO: Administracion de Servicios de Tecnologia de Informacion
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3.1.5. Comité de continuidad de Negocio

El Comité de Continuidad de Negocio es el responsable de supervisar y
coordinar las acciones definidas para viabilizar la implementacién del Plan de

Continuidad y Contingencia, alineado con la estrategia del negocio.

El Comité de Continuidad de Negocio asegurara la implementacion y
eficiencia de los procedimientos; asi como la dotacion de la infraestructura y
recursos operativos y tecnoldgicos que viabilicen el cumplimiento de los objetivos
y de las necesidades de negocio de la Cooperativa 29 de Octubre Ltda.
Corresponde a los lideres definidos en el marco de referencia del Plan y los
diferentes anexos, el cumplimiento de las politicas, estrategias, procedimientos y
actualizacion de los documentos que conforman el Plan de Continuidad de

Negocio.

3.1.5.1. Responsabilidades del comité de continuidad de negocio

e Disponer el desarrollo e implantacién del Plan de Continuidad de
Negocio, sus anexos y procedimientos, garantizando integralmente
la correcta ejecucion, difusion, pruebas y simulacros al interior de la
cooperativa 29 de Octubre Ltda.

e Informar al Consejo de Administracion de la cooperativa 29 de
Octubre Ltda. de los avances en el desarrollo, aplicacion,
capacitacién, difusion y resultados de las pruebas y simulacros,
sean estos satisfactorios o insatisfactorios.

e Solicitar al Consejo de Administracién de la cooperativa 29 de
Octubre Ltda. la aprobacion del marco de referencia de este Plan,

incluyendo objetivos, estrategias, politicas, entre otros.
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e Definir los lideres principales y alternos que asumirdn las
actividades previstas en el Plan de Continuidad de Negocio.

e Revisary actualizar el Plan de Continuidad de Negocio y cualquiera
de sus modificaciones. Disponer la realizacion de pruebas.

e Disponer la difusion, capacitacion y entrenamiento al personal
principal y alternos en el Plan de Continuidad de Negocio, sus
objetivos, politicas, procedimientos a cargo de ese personal y
medidas preventivas en el caso de eventos que deriven en una
activacion del Plan.

e Disponer la elaboracion de los presupuestos, analizar y solicitar la
respectiva aprobacién de presupuestos anuales o emergentes
necesarios para la aplicacion de los planes de Continuidad de
Negocio.

e Todos los que se definan en el Plan de Continuidad de Negocio.

3.1.5.2. Conformacién del Comité de Continuidad de Negocio

El Comité estara integrado por:

e Gerencia General, quien lo preside y tendra voto dirimente.
e Sub Gerencia de Riesgos Integrales, secretaria del comité
e Director de Marketing.

e Directora de Desarrollo Organizacional y Procesos.

e Director de Talento Humano

e Subgerencia Comercial

e Subgerencia de Operaciones y Tecnologia

e Subgerencia Financiera

e Subgerencia Administrativa
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e Jefe de Seguridad Integral

e Auditor Interno, solo con voz.

El Comité podra invitar a sus sesiones a diferentes areas de la cooperativa 29
de Octubre Ltda., proveedores y miembros del Consejo de Administracion para
discutir, evaluar y proponer mejoras al Plan de Continuidad de Negocio y/o sus

anexos.

Los invitados solo podran emitir informes, opiniones y participar en las
discusiones del Comité, sin tener voto, ni responsabilidad dentro de las

decisiones del Comité.

El presente Comité lo presidira la Gerencia General y la Jefatura de Riesgos
actuara como secretario, llevando las actas y el seguimiento de las definiciones

tomadas.

La ejecucion y seguimiento a las actividades para el desarrollo, implantacion,
capacitacién, comunicacion, pruebas y simulacros estara a cargo del secretario

del Comité.

3.1.5.3. Responsabilidades de los miembros del comité

Presidente del Comité

e Presidir las sesiones ordinarias, extraordinarias y emergentes del
Comité.
e Convocar, por intermedio del secretario, las sesiones extraordinarias

del Comité.
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e Participar con voz y voto en el andlisis y discusion de los asuntos a
tratar en las sesiones.

e Someter a conocimiento y aprobacion al Consejo de Administracion
de la cooperativa 29 de Octubre Ltda. los documentos e informacion
de responsabilidad del Comité.

e Firmar las actas de las sesiones.

¢ El Presidente del Comité tendra voto dirimente, en los casos que se

presenten empates en las votaciones.

Vocales

e Asistir a las sesiones del Comité.

¢ Participar con voz y voto en el analisis y discusion de los asuntos a
tratar en las sesiones.

¢ Proponer asuntos a tratar en el Comité, en materia de Continuidad
de Negocio y medidas preventivas.

e Ejecutar e informar de las acciones tomadas que le fueran asignadas.

e Suscribir las actas de las sesiones del Comiteé.

e Las demas que determine el Comité.

Secretario

¢ Recopilar con anticipaciéon los asuntos a tratar en las sesiones del
Comité.

e Preparary proponer la agenda de trabajo de las sesiones del Comité
y comunicarla a sus integrantes.

e Asistir a las sesiones del Comité con derecho a voz y voto.

¢ Realizar las actas de sesiones del Comité y ponerla en consideracion
para su aprobacion.

e Dar seguimiento a los acuerdos y tareas asignadas en el Comité e

informar los resultados en la siguiente reunion.
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e Las demés que se deriven de la naturaleza de su cargo y aquellas
que sean sefialadas por el Comité.

e Administracion del Plan de Continuidad de Negocio, asegurando el
cumplimiento y ejecucién de las actividades para el desarrollo,
implementacion, capacitacion, comunicacion, pruebas y simulacros y

actualizacion del Plan.

3.1.5.4. Sesiones del Comité

El Comité se reunira en sesiones ordinarias, sesiones extraordinarias y
emergentes, cuando las convoque su Presidente o a solicitud de por lo menos la
mitad mas uno de sus miembros. Las sesiones emergentes se podran realizar

con al menos el 30% de los integrantes del Comité.

Las convocatorias y agenda de trabajo de las sesiones ordinarias se
comunicaran con cinco dias habiles de anticipacion y las extraordinarias con al

menos un dia de antelacién o la situacion la requiera.

En caso de presentarse eventos que requieran la aplicacion del Plan de
Continuidad de Negocio, cualquiera de los miembros del Comité debera informar
a la Presidencia y Secretaria del Comité para realizar convocatorias emergentes

que se realizaran de forma inmediata.

Para que las sesiones ordinarias se consideren instaladas, debe estar por lo

menos la mitad mas uno de sus integrantes.

Por cada Comité celebrado se levantara la respectiva acta que se sometera a
consideracion y aprobacién en la siguiente sesién, en la que se realiza el
seguimiento de las acciones a ejecutar. Cada acta serd firmada por todos los

miembros que hubieren asistido y contendra los datos siguientes:
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e Lugar fechay nimero ascendente de sesion;

e Lista de asistencia;

e Asuntos tratados;

e Acuerdos tomados, asignacion de tareas y quiénes los ejecutaran

e Hora de inicio y término de la sesion.

3.1.5.5. Suplencias
En ausencia del Presidente del Comité, presidira el Secretario del Comité.

3.2. IDENTIFICACION, GESTION Y CONTROL DE RIESGOS

En este item se presentan los principales riesgos existentes asociados a los
procesos criticos de Gestion Informatica de COAC “29 DE OCTUBRE”. Se
describen a continuacién los aspectos de la norma internacional ISO/IEC
22301:2012 en la evaluacién y gestidon de los riesgos existentes y las acciones

necesarias para su aplicacion e implementacion en COAC “29 DE OCTUBRE”.

3.2.1. Sintesis

Para la determinacion de eventos internos y externos que pueden afectar de
manera negativa la Continuidad de Negocio en COAC "29 DE OCTUBRE” se
debe describir los controles necesarios para prevenir o mitigar los efectos
potenciales de riesgos de manera continua e interactiva basado en la
planificacion que se realiza para la obtencion de resultados, estableciendo los
eventos reales y potenciales que pueden ocasionar riesgos a la continuidad del

Negocio y pérdidas financieras para la institucién.

En analisis de riesgos, la correcta identificacion permite continuar con una

adecuada implementacién de controles y politicas que permitan minimizar los
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eventos de riesgo en los procesos criticos. La Alta Direccion de COAC”29 DE
OCTUBRE” deciden cuales acciones a tomar frente a los riesgos identificados,
esta accion se conoce como el tratamiento del riesgo, misma que se debe
analizar utilizando criterios técnicos; de tal forma que la informacién en la que se
base la definicion de decision final tenga confiabilidad y precision para asegurar

la continuidad del negocio.

Las opciones disponibles de tratamiento para minimizar la probabilidad de que

los riesgos identificados se materialicen se definen a continuacion:

Asumir.- Se acepta la exposicion aunque eso signifique que el nivel de riesgo
aumente.

Mitigar.- No se acepta el nivel de riesgo inherente y se toman acciones para
reducirlo (disminuirlo).

Controlar.- Se acepta la exposicion pero se toman medidas para que no
aumente el nivel de riesgo (mantener el nivel de riesgo).

Transferir.- No se acepta en nivel de riesgo inherente y se toman acciones

para trasladar el riesgo a un tercero.

3.2.2. Identificacién, Evaluacién, Gestion y Control de Riesgos

Es necesario que la organizacibn adopte una metodologia para la
identificacion, evaluacién, gestion y control de los riesgos existentes en los
procesos criticos del negocio, para que a través de la valoracidén previa de las
amenazas Yy vulnerabilidades de incidentes en los mismos, se logre determinar
las causas y probabilidades y poder dimensionar el impacto de un determinado

incidente en el negocio.



62

La organizacion debe:

Identificar Amenazas

Identificar Vulnerabilidades

Estimar el impacto en la organizacion de cada amenaza identificada.
Determinar los riesgos a partir de las amenazas y vulnerabilidades
identificadas.

Registrar los riesgos y documentar toda la informacion identificada.
Identificar los riesgos de procesos criticos y tratarlos de acuerdo al nivel
de aceptacion del riesgo que ha sido determinado previamente por la Alta
Gerencia.

Realizar el mantenimiento de los riesgos y controles de cambios

relevantes en los procesos criticos de la organizacion cada cierto tiempo.

En tal sentido como parte de la implementacion de esta norma en la COAC

“29 de Octubre” se realizaron las siguientes actividades:

Conocimiento y comprensién de los potenciales de pérdidas:

Identificar las amenazas internas y externas conocidas que pueden
causar interrupcion de las actividades mas urgentes de la organizacion.
Tales como: Desastres Naturales, ocasionados por el hombre de
manera intencional o accidental, amenazas externas, tecnoldgicas, con
identificacion previa y sin ella y controlables o que escapan del nivel del
control de la organizacion.

De acuerdo al enfoque de la Alta Direccion, determinar un sistema de
puntuacion en la evaluacion del riesgo para los impactos y las
probabilidades.

Estimar el impacto en la organizacion de cada amenaza utilizando el

sistema de puntuacién de acuerdo.
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Determinar la probabilidad de ocurrencia de cada amenaza y el peso
utilizando el sistema de puntuacion.

Calcular el riesgo de cada amenaza mediante la combinacion de las
puntuaciones de impacto y la probabilidad, de acuerdo con una férmula
acordada.

Dar prioridad a las amenazas segun el nivel de impacto en las
actividades mas urgentes.

Determinar temas legales o regulatorios relacionados.

Establecer un continuo soporte al proceso de evaluacion.

e Determinar controles para prevenir y/o mitigar el efecto de los potenciales

de incidentes que causan dafos y pérdidas

e |dentificar, evaluar y escoger metodologias adecuadas para facilitar el

analisis y gestion de riesgos, para ello es necesario previamente realizar

un analisis costo beneficio, ventajas-desventajas de la metodologia a usar.

¢ Revisar la efectividad de los controles a implementar

Realizar una planificacién previa de los controles a implementar.
Validar el costo/ beneficio y prioridades de dichos controles.
Establecer comunicaciones efectivas y acuerdos de nivel de servicios
referente a continuidad de negocios con proveedores, entidades
estrechamente ligadas y ciudadanos, asi como los integrantes propios
de la organizacion.

Seleccionar las respuestas efectivas y oportunas ante los riesgos:

aceptar, evitar, controlar, monitorear, compartir o transmitir.

e Evaluar y Controlar los Riesgos

Determinar escenarios de desastres de acuerdo a los riesgos expuestos

de la organizacion
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Clasificarlos riesgos considerando: riesgos bajo el control de la
organizacion, riesgos mas alla del control, amenazas con aviso previo
(lluvias) y sin aviso previo (terremoto).

Evaluar el impacto de los riesgos en activos tangibles e intangibles de la
organizacibn como: personal, tecnologias de informacion e
infraestructura.

Evaluar controles alineados a los impactos debido a riesgos de
incidentes o desastres, como por ejemplo: controles preventivos
(detectores de humo en caso incendio), detectivos (uso de antivirus) y

correctivos (Planes de Continuidad).



3.2.2.1.
Tabla 17

Identificacion de amenazas

Lista Amenazas COAC “29 DE OCTUBRE”

Tipo de la Amenaza

Factor de la
Amenaza
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Descripcion

1.1 Fuego
1.2 Dafos Por Agua

1.3 Desastres Naturales

2.1 Fuego

2.2 Dafos por Agua

2.3 Desastre Industriales
2.4 Contaminacion

2.5 Averia de origen fisico o légico

2.6 Corte de Suministro Eléctrico

2.7 Condiciones Inadecuadas de
temperatura y/o humedad

1. Desastres
Naturales
1. Desastres
Naturales
1. Desastres
Naturales

2. De origen
Industrial
2. De origen
Industrial
2. De origen
Industrial
2. De origen
Industrial
2. De origen
Industrial

2. De origen
Industrial
2. De origen
Industrial

Incendios: posibilidad de que el fuego acabe con la
informacion

Inundaciones: posibilidad de que el agua acabe con la
informacion

Incidentes que se producen sin intervencién humana:
rayo, tormenta eléctrica, terremoto, ciclones, avalancha,
erupcion volcanica

Incendio: posibilidad de que el fuego acabe con la
informacion

Escapes, Fugas, inundaciones: posibilidad de que el
agua acabe con los recursos del sistema

Desastres Debidos a la actividad humana: explosiones,
derrumbes, sobrecarga eléctrica.

Polvo, Suciedad

Fallos en los equipos y/o fallos en los programas. Puede
ser debida a un efecto de origen o sobrevenida durante
el funcionamiento del sistema

Cese de la alimentacién de potencia

Deficiencia en la aclimatacion de las instalaciones,

excediendo los méargenes de trabajo de los equipos:
excesivo calor, excesivo frio. Exceso de humedad
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2.8 Fallos de servicio de
Comunicacion

2.9 Interrupcion de otro Servicios y
Suministros Esenciales

2.10 Degradacion de los soportes
de almacenamiento de la
informacion

3.1 Errores de los Usuarios

3.2 Errores del Administrador

3.3 Errores de monitorizacion

3.4 Errores de Configuracion

3.5 Deficiencias de la Organizacién

3.6 Difusiéon de software darfiino

3.7 Errores de re-encaminamiento

2. De origen
Industrial
2. De origen
Industrial
2. De origen
Industrial

3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
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Cese de la capacidad de trasmitir datos de un sitio a otro
Otros servicios o recursos de los que depende la

operacion de los equipos
Como consecuencia del paso del tiempo

Equivocaciones de las personas cuando usan los
servicios, datos, etc.

Equivocaciones de personas con responsabilidades de
Instalacién y operacion

Inadecuado registro de actividades: falta de registros,
registro incompletos

Introduccion erréneos
Cuando no esté claro quien tiene que hacer exactamente
qué y cuando

Propagacion inocente de virus,
gusanos, troyanos, bombas Logicas

espias (spyware)

Envié de Informacion a través de un sistema o una red
usando, accidentalmente, una ruta incorrecta que lleve
la informacién a donde o por donde no es debido
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3.8 Errores de secuencia

3.9 Escapes de Informacion
3.10 Alteracién de la Informacion
3.11 Introduccion de Informacion

Incorrecta

3.12 Degradacion de la Informacion
3.13 Destruccion de la Informacién
3.14 Divulgacion de la Informacion
3.15 Vulnerabilidades de los
programas (software)

3.16 Errores de mantenimiento /
actualizacion de programas
(software)

3.17 Errores de mantenimiento

/actualizacién de equipos
(hardware)

3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados
3. Errores o
Fallos no
Intencionados

3. Errores o
Fallos no
Intencionados
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Alteracion accidental del orden

La informacion llega accidentalmente al conocimiento de
personas que no deberian tener conocimiento de ella, sin
gue la informacion en si misma se alterada

Alteracion accidental de la informacion

Insercién accidental de la informacién incorrecta

Esta amenaza solo se identifica sobre datos en general,
pues cuando la informacion esta en algun soporte
informético hay amenazas especificas

Perdida accidental de la Informacion

Revelacion por indiscrecion
Incontinencia Verbal, medios electrénico , soporte papel

Defectos en el cédigo que dan pie a una operacion
defectuosa sin intencion por parte del usuario

Defectos en los procedimientos o controles de
actualizacion del codigo que permiten que sigan
utilizandose programas con defectos conocidos Yy
reparados por el fabricante.

Defectos en los procedimientos o controles de
actualizacion de los equipos que permiten que sigan
utilizandose mas alla del tiempo nominal del uso.
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3.18 Caida del sistema por 3. Errores o La carencia de recursos suficientes provoca la caida del

agotamiento de recursos Fallos no sistema cuando la carga de trabajo es desmesurada
Intencionados

3.19 Indisponibilidad del personal 3. Errores o Ausencia accidental del puesto de trabajo: enfermedad,
Fallos no alteraciones del orden publico
Intencionados

4.1 Manipulacion de la 4. Ataques Practicamente todos los activos dependen de su

configuracion

4.2 Suplantacion de la identidad del

usuario

4.3 Abuso de privilegios de acceso

4.4 Uso no previsto

4 5 Difusiéon de software dariino

4.6 Encaminamiento de mensajes

4.7 Alteracion de secuencia

Intencionales

4. Ataques
Intencionales

4. Atagues
Intencionales

4. Atagues
Intencionales

4. Ataques
Intencionales
4. Ataques
Intencionales

4. Atagques
Intencionales

configuracion y ésta de la diligencia del administrador:
privilegios de acceso, flujos de actividades, registro de
actividad, encaminamiento

Cuando un atacante consigue hacerse pasar por un
usuario autorizado, disfruta de los privilegios de este
para sus fines propios

Cada usuario disfruta de un nivel de privilegios para un
determinado propésito: cuando un usuario abusa de su
nivel de privilegios para realizar tareas que no son de su
competencia hay problemas.

Utilizacion de los recursos del sistema para fines no
previstos, tipicamente de interés personal: juegos,
consultas personales en Internet. Bases de datos
personales, programas personales, almacenamiento de
datos personales, etc.

Propagacion intencionada de virus, espias (spyware),
gusanos, troyanos, bombas légicas, etc.

Envio de informacién a un destino incorrecto a traves de
un sistema o una red que llevan la informacién a donde
o por donde no es debido: puede tratarse de mensajes
entre personas, entre procesos o entre unos y otros
Alteracion del orden de los mensajes transmitidos con
animo de que el nuevo orden altere el significado del
conjunto de mensajes, perjudicando a la integridad de

los datos afectados
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4.8 Acceso no autorizado

4.9 Andlisis de tréafico

4.10 Repudio

4.11 Intercepcion de Informacion
(escucha)

4.12 Modificacion de la informacion
4.13 Introduccion de falsa
informacion

4.14 Corrupcion de la Informacién
4 .15 Destruccion de la Informacion

4.16 Divulgaciéon de informacién

4.17 Manipulacién de programas

4.18 Denegacion de servicio

4.19 Robo

4. Ataques
Intencionales

4. Ataques
Intencionales

4. Ataques
Intencionales
4. Ataques
Intencionales

4. Atagques
Intencionales
4. Atagues
Intencionales
4. Atagues
Intencionales
4. Atagues
Intencionales
4. Atagues
Intencionales
4. Atagues
Intencionales

4. Atagques
Intencionales
4. Atagques
Intencionales
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El atacante consigue acceder a los recursos del
sistema sin tener autorizacion para ello, tipicamente
aprovechando un fallo del sistema de identificacion y
autorizacion

El atacante, sin necesidad de entrar a analizar el
contenido de las comunicaciones, es capaz de extraer
conclusiones a partir del analisis del origen, destino,
volumen y frecuencia de los intercambios.

Negacion a posteriori de actuaciones 0 compromisos
adquiridos en el pasado

El atacante llega a tener acceso a informacion que no le
corresponde, sin que la informacién en si misma se vea
alterada

Alteracion intencional de la informacion, con animo de
obtener un beneficio o causar un perjuicio

Insercion interesada de informacion falsa, con animo de
obtener un beneficio o causar un perjuicio

Degradacion intencional de la informacion falsa, con
animo de obtener un beneficio o causar in perjuicio
Eliminacién intencional de informacion, con animo de
obtener un beneficio o causar un perjuicio

Revelacion de informacion

Alteracion intencionada del funcionamiento de los
programas, persiguiendo un beneficio indirecto cuando
una persona autorizada lo utiliza

La carencia de recursos suficientes provoca la caida del
sistema cuando la carga de trabajo es desmesurada

La sustraccion de equipamiento provoca directamente
la carencia de un medio para prestar los servicios, es

decir una indisponibilidad
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4.20 Ataque destructivo

4.21 Indisponibilidad del personal

4 .22 Extorsion

4.23 Ingenieria social

4. Ataques
Intencionales
4. Ataques
Intencionales

4. Atagques
Intencionales
4. Atagques
Intencionales
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Vandalismo, terrorismo, accion militar, ...

Ausencia deliberada del puesto de trabajo: como
huelgas, absentismo laboral, bajas no justificadas,
bloqueo de los accesos

Presion que, mediante amenazas, se ejerce sobre
alguien para obligarle a obrar en determinado sentido
Abuso de la buena fe de las personas para que realicen
actividades que interesan un tercero
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3.2.2.2. Evaluacion de Riesgos

Tabla 18
Matriz de Riesgos COAC “29 DE OCTUBRE”
VALORIZACION SEVERIDAD DEL RIESGO
SEVERIDAD
RIESGO

NIVEL DE
AMENAZA prop. () IMPACTO ()

Px1

1.1 Fuego

1.2 Dafios Por
Agua

1.3 Desastres
Naturales

2.3 Desastre
Industriales

2.4
Contaminacion
2.5 Averia de
origen fisico o
l6gico

2.6 Corte de
Suministro
Eléctrico

2.7 Condiciones
Inadecuadas de
temperatura y/o
humedad

2.8 Fallos de
servicio de
Comunicacion
2.9 Interrupcién
de otro Servicios
y Suministros
Esenciales

2.10
Degradacion de
los soportes de
almacenamiento
de la
informacion

3.1 Errores de
los Usuarios
3.2 Errores del
Administrador

MUY BAJO

MEDIO

MEDIO 3

2 MEDIO 6

Continua )
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VALORIZACION SEVERIDAD DEL RIESGO

NIVEL DE

SEVERIDAD

AMENAZA prOB. (P) IMPACTO () " cc5y (PX)D
3.3 Erroresde -0 3 2 MEDIO 6
monitorizacion
3.4 Errores de 2 MEDIO 3 MEDIO 6
Configuracion
3.5 Deficiencias
de la MUY BAJO 1 MEDIO 3 MEDIO 3
Organizacion
3.6 Difusion de MUY BAJO 1 MEDIO 3 MEDIO 3

software dafnino

3.7 Errores de
re- MUY BAJO
encaminamiento

3.8 Errores de
secuencia

MUY BAJO

3.9 Escapes de
Informacién

3.10 Alteracion
de la
Informacion

3.11
Introduccién de
Informacion
Incorrecta

3.12
Degradacion de
la Informacion

3.13
Destruccion de
la Informacion

3.14 Divulgacion
de la
Informacion

3.15
Vulnerabilidades
de los
programas
(software)

3.16 Errores de
mantenimiento /
actualizacion de

1

2 2

1“

2 MEDIO 3 MEDIO 6

2 MEDIO 3 MEDIO 6
MEDIO 3 MEDIO 6
MEDIO 3 MEDIO 6
MEDIO 3 MEDIO 6
MEDIO 3 MEDIO 6
MEDIO 3 MEDIO 6
MEDIO 3 MEDIO 6
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VALORIZACION SEVERIDAD DEL RIESGO

NIVEL DE SEVERIDAD
RIESGO

AMENAZA (P) IMPACTO (l)

PROB. (Px1)

programas
(software)

3.17 Errores de
mantenimiento
/actualizacién de
equipos
(hardware)

3.18 Caida del
sistema por
agotamiento de
recursos

MEDIO

3.19
Indisponibilidad
del personal

2
2
2

4.1
Manipulacion de 2 4
la configuracion

4.2
Suplantacion de
la identidad del
usuario

MUY BAJO 1 MEDIO 3 MEDIO 3

4.3 Abuso de
privilegios de
acceso

2 MEDIO 3 MEDIO

4.4 Uso no
previsto

4 5 Difusién de

software dafiino 3 MEDIO

4.6

Encaminamiento 2 MEDIO 4
de mensajes
4.7 Alteracion [y iy g0 1 MEDIO 3 MEDIO 3

de secuencia

4.8 Acceso no
autorizado

4.9 Andlisis de
trafico

4.10 Repudio

Continua IIE)
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VALORIZACION SEVERIDAD DEL RIESGO

NIVEL DE SEVERIDAD
RIESGO

AMENAZA (P) IMPACTO (l)

PROB. (Px1)

4.11
Intercepcion de
Informacién
(escucha)

MUY BAJO

412
Modificacion de
la informacién

4.13
Introduccion de
falsa
informacion

MUY BAJO 1 MEDIO 3 MEDIO 3

4.14 Corrupcion
de la 2 MEDIO 3 MEDIO 6
Informacion

4.15
Destruccion de MUY BAJO 1 MEDIO 3 MEDIO 3
la Informacion

4.16 Divulgacion

) . MUY BAJO 1 MEDIO 3 MEDIO 3
de informacioén

4.17
Manipulacion de - MUY BAJO 1 MEDIO 3 MEDIO 3
programas

4.18
Denegacion de | MUY BAJO
servicio

4.19 Robo

4.20 Ataque
destructivo

4.21
Indisponibilidad
del personal

4.22 Extorsion

4.23 Ingenieria
social
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3.2.3. Anaélisis de Impacto del Negocio (BIA)

En este item se muestran los pasos necesarios para la realizacion del
Andlisis de Impacto del Negocio (BIA) tomando la referencia de los aspectos
descritos en la norma internacional ISO/IEC 22301:2012 para la realizacion de
BIA y las acciones necesarias para su aplicacion e implementaciéon en COAC
“29 DE OCTUBRE”.

3.2.3.1. Sintesis BIA

El andlisis B.I.A (Business Impact Analysis - Andlisis de Impacto al Negocio)
permite identificar los servicios criticos, listando todos los servicios provistos por
el Departamento de Informatica y Comunicacion de COAC “29 DE COAC”, sus
procesos y sistema de informaciéon que lo soporta asi como también la
categorizacion de los recursos para evaluar cuales de ellos deben contar con

procedimientos de Continuidad de negocio

La definicion del Impacto por la interrupcion de los servicios de la COAC “29
de Octubre” necesita de un proceso definido que permita evaluar la afectacion

en las actividades que soportan los procesos catalogados como criticos.

Es necesario que la organizacion logre:

¢ Identificar las actividades relevantes dentro de sus procesos
criticos.

e Comprender el impacto potencial en el tiempo de una falta de
operatividad de dichas actividades.

e Estimar un periodo maximo tolerable de interrupcion (MTPD) para
cada actividad critica, es decir; el tiempo que le tomaria a los

impactos adversos que pudieran surgir como consecuencia de no
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ofrecer un servicio o la realizacion de una actividad en COAC, a
ser inaceptable.

Identificar todas las dependencias de las actividades, tanto
internas como externas, de los propietarios de la gestion de cada
proceso y el personal adecuado, como expertos en la materia,
para proporcionar informacion sobre los procesos de negocios, asi
como proveedores externos.

Priorizar las actividades de acuerdo a las necesidad de
recuperacion.

Estimar los recursos que requiere cada actividad critica para su
reanudacion.

Decidir el tiempo de recuperacién objetivo (RTO) para la
reanudacion de las actividades criticas dentro del periodo de
interrupcion maxima tolerable (MTPD), el RTO se determina en la
etapa de disefio del ciclo de vida de BCM, ya que es una decision
(no es un hallazgo), pero una estimacion inicial puede hacerse
durante el BIA que se puede confirmar en la etapa posterior, una
vez se dispone de toda la informacion.

Desarrollar y Actualizar el Analisis de Impacto de Negocio (BIA) en
periodos de tiempo previamente definidos, especialmente cuando
se producen cambios relevantes en los procesos criticos del

negocio.

Para la ejecucion del BIA en la COAC “29 DE OCTUBRE es necesario

cumplir con las siguientes especificaciones:

Establecer la fase inicial de un BIA

Determinar los objetivos y alcance del BIA



77

- Escoger una metodologia o herramienta adecuada para la
planificacion de la realizacion del BIA.

- Estimar la duracion del proyecto BIA.

- Comunicar la necesidad de un BIA a la Alta Direccion y a las
personas relacionadas a COAC “29 DE OCTUBRE.

- Planificar capacitaciones efectivas dentro de la organizacion.

e Determinar los resultados de las interrupciones, la estimaciéon del
dafo y el impacto directo en la organizacion.

- Resultados de las interrupciones: Incumplimiento de las
regulaciones o leyes, interrupcion de los servicios y /o productos
criticos brindados, pérdida de activos tangibles e intangibles
(incluye personal), pérdida de prestigio e imagen publica.

- Estimar cualitativa y cuantitativamente el grado del dafio a la
organizacion.

- Impacto directo en la organizacion en el ambito: Legal,
operacional, personal, externo (ciudadanos y proveedores),

financiero entre otros.

e Desarrollar el BIA de acuerdo a la metodologia escogida.
Establecer un procedimiento apropiado para la recopilacion de la
informacion dentro de COAC “29 DE OCTUBRE (entrevistas, juntas de trabajo,

cuestionarios o la combinacion de ellos).

Recopilacion de informacién por medio de entrevistas, para ello es
necesario: Respetar un formato general para todas las entrevistas realizadas,
establecer qué datos son relevantes de obtener en la entrevista, presentar el
formato de la entrevista dias antes a los implicados, luego de la entrevista, de
ser necesario, programar algunas nuevas para aclarar puntos no resueltos o no

claros de los proporcionados inicialmente.
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Recopilacion de informacion por medio de cuestionarios, para ello es
necesario: realizar formatos comunes para cada tipo de cuestionario, de acuerdo
al rol del implicado, programar reuniones para la explicacion y reparticion de los
cuestionarios, asistir a los participantes durante la realizacion del cuestionario,
revisar y levantar informacion relevante, de ser necesario programar nuevas

reuniones para aclarar o solicitar nuevos datos en el cuestionario.

Recopilacion de informacion por medio de juntas de trabajo, para ello
es necesario, evaluar la disponibilidad del personal, seleccionar la locacion
adecuada, establecer los objetivos de la junta y definir la fecha de la misma,
durante la junta es importante, comprometer al cumplimiento de los objetivos

acordados y determinar los puntos relevantes durante la junta.

e Establecer una metodologia de analisis de la informacién.

e Desarrollar los resultados del BIA, es necesario: realizar una primera
version de los hallazgos de impacto del BIA para mostrarselos a la
Alta Direccion y solicitar sus opiniones o comentarios, luego hacer
las correcciones requeridas y preparar los resultados finales del
Informe BIA y realizar la exposicion final de los principales Hallazgos
a la Alta Gerencia de COAC “29 DE OCTUBRE.

e Definir el nivel de criticidad de las actividades identificadas y
priorizarlas.
e Establecer los registros vitales para la continuidad y reanudacion del

negocio.

e Establecer los limites de tiempo de recuperacion para las

actividades mas relevantes de los procesos criticos
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- Alinear el nivel de criticidad con las ventajas de reanudacion
de las actividades criticas.

- Establecer la prioridad de recuperacion de funciones en la
actividad critica.

- Definir los recursos minimos necesarios (internos, externos,
adicionales, existentes) para la reanudaciéon de las

actividades.

Business Impact Analysis - BIA
Objetivo

El andlisis B.I.A (Business Impact Analysis - Analisis de Impacto al
Negocio) permite identificar y determinar de manera cuantitativa y/o cualitativa
impactos, efectos, y pérdidas ocasionadas en los servicios criticos, los procesos
asociados a estos servicios e infraestructura que los soportan, permitiendo, con
las acciones definidas, mitigar los riesgos que ocasionan eventos de

indisponibilidad.

Todo servicio provisto por COAC “29 DE OCTUBRE” debe contar con su

respectivo analisis B.I.A previo su implantacion.

Criterios de Calificacion BIA

Para la evaluacion de la criticidad de los servicios se utilizaran los criterios de
calificaciéon B.1.A (Business Impact Analysis), de la metodologia de riesgos de
COAC “29 DE OCTUBRE” (Metodologia de Riesgo Operativo), asi como los
definidos en el Plan de Continuidad de Negocio.
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Actualizacion BIA

La actualizacién y revision del B.l.A estara a cargo del siguiente personal

miembro del Comité de Continuidad de Negocio:

e Subgerencia Administrativa

e Subgerencia Comercial

e Subgerencia de Operaciones y Tecnologia
e Subgerencia de Riesgos

e Direccién de DOy Procesos

e Direccion de Talento Humano

Responsables de Evaluacion BIA

Los responsables de la evaluacion, mantendran reuniones de trabajo
semestrales o cuando se requiera para identificar posibles impactos al negocio,
actualizaran la matriz e informaran por medio de las respectivas actas de las
reuniones al Comité de Continuidad de Negocio con los resultados de las
revisiones realizadas. De ser necesario este equipo de trabajo emitira informes

para el Comité de Continuidad de Negocio.

Es responsabilidad del Comité de Continuidad de Negocio revisar las actas
e informes presentados por el equipo de trabajo a cargo del mantenimiento y
actualizacion del B.1.A y realizar las observaciones que sean necesarias para
asegurar que el analisis realizado cumpla con los objetivos de COAC “29 DE

OCTUBRE?” para asegurar la disponibilidad de los servicios.

La aprobacion final de los resultados del B.l.A ser& otorgada por la Alta

Gerencia por medio de la elaboracién de la respectiva acta.
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Criterios BIA

El andlisis identificara los servicios criticos considerando los siguientes

criterios:

Tolerancia: Identifica el tiempo que COAC “29 DE OCTUBRE” acepta
la indisponibilidad de un determinado servicio y que debera ser
recuperado luego de ese periodo.

Impacto: Es el nivel de la afectacion econdémica, imagen y/o en la

relacion con los clientes.

La ponderacion de estos dos criterios tendr4 como resultado la criticidad

del servicio que estaré clasificada de la siguiente forma:

Extrema: Son los servicios considerados como vitales, siendo
fundamental la recuperacién del servicio en el menor tiempo posible
(a definirse en el procedimiento).

Alta: Son servicios de importancia y que deberan recuperarse con
segunda prioridad (a definirse en el procedimiento).

Baja: Son servicios que deben recuperare en un tiempo mayor, una
vez recuperados los servicios clasificados como extremos y altos (a
definirse en el procedimiento).

Inferior: Son servicios de baja prioridad y podran ser recuperados en
un tiempo mayor a los anteriores, sin que represente impacto al

negocio (a definirse en el procedimiento).

Una vez identificado la criticidad del servicio, se evaluaran los procesos,

tecnologia y proveedores que soportan la provision del servicio, segun el grado

de afectacion de cada componente, identificando los principales elementos que

debera contar con procedimientos de continuidad de negocio.
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La clasificacion de la criticidad ha sido considerada con referencia en las
mejores préacticas de criticidad como punto de partida:

« Inferior: Son elementos que tienen una afectacion igual o inferior al
10% de la disponibilidad del servicio.

» Bajo: Los elementos dentro de esta clasificacion, tienen un afectacion
igual o menor al 20% en la disponibilidad del servicio.

* Medio: Los componentes de los servicios en esta categoria, tendran
una afectacién a la disponibilidad del servicio de hasta el 40%.

» Alto: Los componentes de los servicios catalogados con esta criticidad,

tienen una afectacion superior al 40%.

Los componentes dentro de las clasificaciones de criticidad Media y Alta
deben contar obligatoriamente con los procedimientos de continuidad de
negocio para garantizar la recuperacion de los procesos, tecnologias y/o
proveedores que soportan los servicios considerados como criticos.

Las demas clasificaciones podran o no disponer de los procedimientos de
continuidad de negocio, segun las necesidades de COAC “29 DE OCTUBRE”".

Tiempos del Negocio

Son los tiempos asociados a la atencién de una interrupcion en los cuales
se enmarcaron las urgencias de los procesos, donde se puede establecer:

MTPD (Periodo Maximo Tolerable de Interrupcién), es el plazo después
del cual la viabilidad de una organizacion se verd amenazada de forma
irrevocable (financiera, pérdida de reputacion, etc.) si no puede reiniciar la
entrega de un producto, proceso o servicio especifico.

RTO (Tiempo de Recuperacién Objetivo), es el tiempo objetivo en el que
se debe reiniciar la entrega de un producto, proceso o servicio especifico para
gue la viabilidad de la Organizacion no se vea amenazada, este tiempo
comienza a partir de la invocacién del plan. El RTO debe asegurar que no se
excede el MTPD.
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RPO (Punto de Recuperacién Objetivo), es el punto desde el que la

informacion debe ser restaurada para permitir la operacion de una actividad una

vez que ésta se haya reiniciado.

Descripcion

* Planear,
desarrollar y
mantener
hardware, software,
infraestructura y
datos.

* Administrar las
relaciones con las
lineas de negocio y
proveedores

Critic.

Monitoreo,
seguimiento y
control de
hardware y
software

HD / SW

Identificacion de
los servicios
tecnolégicos

Atencion y
resolucion de
requerimientos
de servicios

Tabla 19
BIA - Analisis de Servicios
# Nombre
Serv. Servicio
Gestion de
18  Tecnologia de
Informacion
Tabla 20
BIA — Andlisis Procesos
# Nombre
Serv Servicio
Gestion de
18 Tecnologia
de
Informacion
Gestion de
18 Tecnologia
de
Informacion
Gestion de
18 Tecnologia
de
Informacion
Gestion de
18 Tecnologia
de
Informacion

tecnolégicos

Toler.
(MTPD)

Hasta 3
horas

Sub subproceso

Disponibilidad de

Criticidad
Servicio

Impacto

Superior

Gradode i daq
afectacion
Mas de
75%

Mas de
75%

Desde
26% hasta
el 50%

MEDIO

Desde
26% hasta
el 50%

MEDIO

Continua —



#
Serv

18

18

18

18

18

18

18

18

Nombre
Servicio
Gestion de
Tecnologia
de
Informacion
Gestion de
Tecnologia
de
Informacion

Gestion de
Tecnologia
de
Informacion

Gestion de
Tecnologia
de
Informacion
Gestion de
Tecnologia
de
Informacion

Gestion de
Tecnologia
de
Informacion

Gestion de
Tecnologia
de
Informacion
Gestion de
Tecnologia
de
Informacion

Critic.

Sub subproceso

Identificacion del
inventario de
Base de Datos

Ejecucion de
mantenimiento
preventivo de
Base de Datos
Solucién de
problemas
detectados en el
mantenimiento
preventivo de
Base de Datos

Administracion de
Base de datos

Disponibilidad de
Base de datos

Identificacion de
usuarios del
sistema de los
recursos
tecnoldgicos
Aseguramiento
de los accesos a
los recursos
tecnologicos
Gestion de los
accesos a los
recursos
tecnologicos
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Grado de

afectacion Criticidad

Desde
26% hasta
el 50%

MEDIO

Mas de
75%

Mas de
75%

Mas de
75%

Mas de
75%

Desde
26% hasta
el 50%

MEDIO

Mas de
75%

Mas de
75%




Tabla 21
BIA — Analisis de Aplicativos

Criticidad

Servicio

Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion

Sistema/Equipo

Transaccionalida
d de atm

DGRV (Plan
estratégico)

Presupuesto

Lavado de
activos

Riesgo Operativo

Riesgo de
Crédito

Tesoreria

Cash
Management

Web Informativa

INTRANET

Core - Depositos
a Plazo

Correo
electrénico on-
line

Firewall

Grado
afectacion

Criticidad de
la Aplicativo

Mas de 75%

Del 0%

Del 0%

Mas de 75%

Desde 51%
hasta el 75%

Mas de 75%

Mas de 75%

Mas de 75%

Desde 26%
hasta el 50%

MEDIO

Del 0%

Mas de 75%

Desde 26%
hasta el 50%

MEDIO

_
—

Mas de 75%

Continua



Servicio

Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion

Criticidad

Sistema/Equipo

Telefonia IP

CRM

DWH

SWITCH
TRANSACCIONA
L ATM

Directorio Activo

Camara de
Compensacion

Redetrans

Riesgo Mercado
y Liquidez

Core -cajas

Core -
Certificados de
aportacion

Core - Depositos
a la vista

Core - Crédito

Core- Activos
Fijos

Core Contabilidad

86

Grado Criticidad de
afectacion la Aplicativo
0,
Desde 26% MEDIO

hasta el 50%

Del 0%

Del 0%

Mas de 75%

Mas de 75%

Desde 26%

hasta el 50% MEDIO

Desde 26%

hasta el 50% HELLD
0,

Desde 26% MEDIO

hasta el 50%

Mas de 75%

Desde 1%
hasta el 25%

Mas de 75%

Desde 26%
hasta el 50% MEDIO
Desde 1%
hasta el 25%

Desde 26%
hasta el 50%

MEDIO

——>

Continua



Servicio

Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion
Gestion de
Tecnologia de
Informacion

Criticidad

Sistema/Equipo

Core- Tesoreria

Core-N6émina

Core- Facturacion
Electronica

Core -Comprasy
Proveedores

Core
Seguridades

Core Clientes

Core-Cobranzas

Core-Firmas

Switch S 29

Grado
afectacion

Desde 26%
hasta el 50%

Desde 26%
hasta el 50%

Desde 51%
hasta el 75%

Desde 1%
hasta el 25%

Mas de 75%

Desde 51%
hasta el 75%

Mas de 75%

Mas de 75%

Mas de 75%
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Criticidad de
la Aplicativo

MEDIO

MEDIO



Tabla 22

BIA - Evaluacion de Riesgos Macro proceso Gestion Informatica

PROCESOS

SUBPROCESQOS

Sub-subprocesos
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Proceso
Critico

Planificacion
de gestion de
tecnologia de
la informacion

GESTION DE
PLATAFORM

A

TECNOLOGIC

A

Gestion integral

de proyectos de

tecnologia de la
informacion

Control y soporte
de hardware y
software

Recepcién de propuestas de
proyectos de Tecnologia de
Informacién

Elaboracién del Ante
Proyecto

Evaluacion del Ante Proyecto
por las areas involucradas
Aprobacion y priorizacion del
Ante Proyecto

Disefio y planificacion del
proyecto

Ejecucion del proyecto

Seguimiento del proyecto de
Tl

Evaluacion de cumplimiento
del proyecto de Tl solicitado

Cierre del proyecto

Identificacion del Inventario
de Hardware y Software
Planificacion de
mantenimiento preventivo de
hardware y software
Ejecucién de mantenimiento
preventivo de hardware y
software

Solucién de problemas
detectados en el
mantenimiento preventivo
Monitoreo, seguimiento y
control de hardware y
software

Disponibilidad de HD / SW
disponible

Identificacion de los servicios
tecnolégicos

NO
CRITICO

NO
CRITICO
NO
CRITICO
NO
CRITICO
NO
CRITICO
NO
CRITICO
NO
CRITICO
NO
CRITICO
NO
CRITICO
NO
CRITICO

NO
CRITICO

NO
CRITICO

NO
CRITICO

CRITICO

CRITICO

CRITICO

Continua [ EEE)



Gestion de
produccion

Gestion de
base de datos

Gestion de
seguridad y
control de la
informacion

Gestion de
desarrollo de
software

Administracion de

servicios de
tecnologia de
informacion

Administracion de

base de datos

Seguridad y
control de la
informacion

Desarrollo e
implementacion
de software

Recepcion de requerimientos
de atencién de incidentes y
problemas

Atencion y resolucién de
requerimientos de servicios
tecnolégicos

Medicion de NAS y OLA del
servicio tecnologico
Identificacion del inventario
de Base de Datos
Planificacion de
mantenimiento preventivo de
Base de Datos

Ejecucion de mantenimiento
preventivo de Base de Datos
Solucion de problemas
detectados en el
mantenimiento preventivo de
Base de Datos

Gestion de Mineria de Datos
(atencion de requerimientos)
Administracion de Base de
datos

Disponibilidad de Base de
datos

Identificacion de usuarios del
sistema de los recursos
tecnolégicos

Aseguramiento de los
accesos a los recursos
tecnologicos

Gestion de los accesos a los
recursos tecnoldgicos
Evaluacion y seguimiento de
control de accesos aplicados
a los recursos tecnoldgicos
Recepcion requerimiento de
desarrollo de software
Realizar levantamiento de
informacion, evaluar y
planificar requerimientos
solicitados

Ejecutar el desarrollo del
requerimiento solicitado
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NO
CRITICO

CRITICO

NO
CRITICO

CRITICO

NO
CRITICO

CRITICO

CRITICO

NO
CRITICO

CRITICO

CRITICO

CRITICO

CRITICO

CRITICO
NO
CRITICO
NO
CRITICO

NO
CRITICO

NO
CRITICO

Continua INEIIEE)
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Verificar y validar
funcionalidad del

- NO
requerimiento y
retroalimentar en caso de CiRee
inconsistencias (pruebas)
Gestion de aseguramiento de NO
calidad CRITICO
Gestionar versionamiento de NO
fuentes y ejecutables CRITICO
Puesta en produccion NO

CRITICO

Realizar seguimiento post NO

produccion del requerimiento  CRITICO



RIESGOS DEL MACROPROCESO GESTION INFORMATICA

VALORACION DEL RIESGO

PROCESO: GESTION DE PLATAFORMA TECNOLOGICA
SUBPROCESO: CONTROL Y SOPORTE DE HARDWARE Y SOFTWARE

Tabla 23

Gestion de Plataforma Tecnoldgica

Descripcién

Riesgo

Dafios de
Hardware y
Software
(destruccioén
y/o deterioro
de equipos,
centrales de
Comunicacion
es, equipos de
Monitoreo,
equipos
Seguridad,
equipos
Almacenamien
to) debido a
un incendio

Escena.

Incendio

Evento

Alto grado de
afectacion de
HD/SW (Data
Center) de la
Cooperativa
debido a la
exposicion al
fuego.

No
disponibili
dad de
HD/SW
(Data
Center)
gue ofrece
los
servicios
tecnoldgic
os de la
Cooperativ
a incluidos
monitoreo,
seguimient
oy
control.

Descripcion
Control

Backup de
equipos criticos
en el Sitio
Alterno
Sensores de
humo, alarmas
y sistema
automatico de
extincion de
incendios
Supervision y
mantenimientos
periodicos del
cableado
Eléctrico del
Data Center
principal y
alterno y mal
uso de los toma
corrientes.

CVv

CVv

PV

Oport  Aut

91

Efect.
Control

Riesg.
Res.

AT OPTIMO
AT OPTIMO

BAJO
MA OPTIMO

Continua INEIIINNE)



Descripcion

Riesgo

Dafios en el
Hardware
(equipos,

Centrales de
Comunicacion
es, Servidores)
por alojamiento

de ceniza
debido a una

Escena.

Erupcion
volcanica

Evento

Afectacion a
los servicios
tecnolégicos
gue ofrece la
DIC debido al
alojamiento
de ceniza en
los equipos,
centrales de

No
disponibili
dad de
equipos,
centrales
de
comunicac
iony
servidores

Descripcion
Control

Equipo de
personal de
emergencia
(Brigadistas).
Capacitacion a
los brigadistas
sobre la
ubicacion y uso
de los equipos
contra incendio
(grifos,
gabinetes de
manga,
extinguidores).
Mantenimiento
y conservacion
del sistema 'y PV,
equipos de CVv
extincion de
incendios.
Backup de
equipos criticos
en el Sitio
Alterno
Sistema de
ventilacion
adecuada
Supervision y
Mantenimiento

PV

PV

CVv

PV,
CVv

PV

Oport  Aut

MA

MA

MA

AT

AT

MA

92

Efect. Riesg.
Control Res.

OPTIMO

REGULA
R

OPTIMO

OPTIMO

BAJO
OPTIMO

OPTIMO
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Descripcion
P Escena.

Riesgo

erupcion comunicaciéon
volcanica y servidores
(Data Center).
Dafio en la Dafio en la
Infraestructura Infraestructur
Tecnolodgica de a del
la Terremot  (servicios de
Administracion 0 comunicacion
Central debido es,
aunde abastecimient
terremoto o eléctrico)

que
provoca
errores en
los
servicios
tecnoldgic
os de la
Cooperativ
a incluido
monitoreo,
seguimient
0 y control
de
Hardware.

No
disponibili
dad de
servicios
tecnoldgic
os de la
Cooperativ
a incluido
monitoreo,
seguimient
0 y control
HD/SW.

Descripcion
Control

de ductos de
ventilacion

Simulacros de
Evacuacion a
sitio seguro

Capacitacion al
personal sobre
las afectaciones
de la erupcion
volcanica como
(salud,
equipos).

Tener backup
de equipos
criticos en el
Sitio Alterno
Alimentacion de
energia
secundaria
(UPS, Planta
Generadora)
para todos los
Equipos
Criticos (de
Comunicacion,
Servidores,
etc.)

Oport

PV

PV

CVv

CVv

Aut

MA

MA

AT

AT

93

Efect.
Control

Riesg.
Res.

OPTIMO

REGULA
R

OPTIMO

BAJO

OPTIMO
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Descripcion

Riesgo Escena.

Darfios en la
Corte de
Infraestructura o
S suministr
Eléctrica de la o

Administracion

Evento

Danos en
DATA
CENTER Yy

No
disponibili
dad de
servicios

94

Efect.
Control

Descripcion
Control

Riesg.

a Res.

Oport
Senalizacion y
supervision de

rutas de

evacuacion

(puertas,

escaleras, PV MA
salidas de

emergencia,

punto de

encuentro

seguro)

Formacion de

Brigadas de PV MA
Evacuacion

Telecomunicaci

ones Backup

con las mismas
caracteristicas

en los Enlaces

de

Comunicacion

de proveedores.

Tener backup AT

26 CEIDS cv OPTIMO

criticos en el
Continua )

REGULA
R

REGULA
R

OPTIMO

BAJO

Sitio Alterno
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Descripcion

Descripcion Efect. Riesg.

Escena. Evento Oport  Aut Control Res.

Riesgo Control

Central debido ELECTRI  equipos de tecnologic  Alimentacién de

a una (6{0) Computo osdela energia
sobrecarga de Cooperativ secundaria
energia. aincluido (UPS, Planta

monitoreo, Generadora)
seguimient para todos los CVv AT OPTIMO
oy control Equipos
HD/SW.  Criticos (de
Comunicacion,
Servidores,
etc.)
Interruptores
con reguladores
de voltaje, que
no permite el PV AT OPTIMO
paso de
sobretension y
cortocircuito.
Mantenimiento

de PV  MA BUENO
infraestructura
eléctrica
Falla y caida Falla y caida No Tener backup
de enlaces de e de disponibili de equipos
g SERVICI . P » quip CV AT OPTIMO BAJO
Telecomunicac O DE Telecomunica dad de criticos en el
iony cion en la servicios  Sitio Alterno
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Descripcion

Riesgo

COMUNI
CACION

capacidad de
trasmitir datos
de un sitio a
otro

La carencia de
recursos
suficientes
provoca la
caida del DEL

sistema SISTEM
cuando la A
carga de
trabajo es
desmesurada

CAIDA

Administracio
n Central

Caida del
CORE
Bancario

tecnoldgic
os de la
Cooperativ
a.

No
disponibili
dad e
interrupcié
n de
servicios
tecnologic
os de la
Cooperativ
a

Descripcion
Control

Proveedor de
Telecomunicaci
ones Backup
con las mismas
caracteristicas
en los Enlaces
de
Comunicacion.
Mantenimiento
y revision de
equipos y
enlaces de
comunicacion.
Tener backup
de equipos
criticos en el
Sitio Alterno
Soporte de
proveedores de
emergencia
para caida del
sistema
Procedimiento
de
restablecimient
o de sistema

Mantenimiento
de Hardware
(Servidores,
equipos de

Oport

PV

CVv

CVv

CVv

Aut

AT

MA

AT

AT

AT

MA

96

Efect.
Control

Riesg.
Res.

OPTIMO

BUENO

OPTIMO

OPTIMO

BAJO

OPTIMO

BUENO
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Descripcion

Riesgo

Sobrecarga en
los recursos
computacional
es provoca la
caida del
CORE por la
pérdida de la
conectividad
de la red por el
consumo del
ancho de
banda

Escena.

Deneg.
de
servicio

Evento

Caida del
COREYy
negacion de
Servicio a
usuarios
legitimos

No
disponibili
dad e
interrupcio
n de
servicios
tecnolégic
os de la
Cooperativ
a

Descripcion
Control

cOmputo) que
soportan el
CORE

Tener backup
de equipos
criticos en el
Sitio Alterno
Politicas de
acceso
mediante
Firewall
Asignacién de
IPs aisladas de
la red para
evitar accesos
no

permitidos
Escaneo de
vulnerabilidades
(Ethical
Hacking)

CVv

PV

PV

DT

Oport

Aut

AT

AT

AT

MA

97

Efect.
Control

Riesg.
Res.

OPTIMO

OPTIMO

BAJO

OPTIMO

DEFICEN
TE
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PROCESO: GESTION DE PRODUCCION
SUBPROCESO: ADMINISTRACION DE SERVICIOS DE TECNOLOGIA DE INFORMACION

Tabla 24

Gestion de Produccién

Descripcion
riesgo

Dafios de
hardware y
software
(destruccioén
y/o deterioro
del ambiente
de produccién
debido a un
incendio

Escen

Incendio

Alto grado de
afectacion de
hd/sw del
ambiente de
produccién
debido a la
exposicion al
fuego.

No
disponibilid
ad de
servicios
tecnolégico
s de
produccion
para la
identificacio
n, atencion
y resolucién
de
requerimien
tos

Descripcion

Backup de
equipos criticos
en el sitio
alterno
Sensores de
humo, alarmas
y sistema
automatico de
extincion de
incendios
Supervision y
mantenimientos
periodicos del
cableado
eléctrico del
data center
principal y
alterno y mal
uso de los toma
corrientes.
Equipo de
personal de
emergencia
(brigadistas).

Efect.
Ctrl.

At Optimo
At Optimo
Ma Optimo
Ma Optimo

98

Riesg

res.

Bajo
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dafos en el
hardware
(equipos,
centrales de
comunicacione
s, servidores)
por Erupcion
alojamiento de volcanica
ceniza en el
ambiente de
produccién
debido a una
erupcion
volcanica

Afectacion a
los servicios
tecnolégicos
de produccién
debido al
alojamiento
de ceniza en
los equipos,
centrales de
comunicacion
y servidores.

No
disponibilid
ad de
equipos,
centrales de
comunicaci
ony
servidores
que
provoca
errores en
la
identificacio
n, atencion
y resolucion
de los
servicios
tecnolégico
sdela
produccion.

Capacitacion a
los brigadistas
sobre la
ubicacion y uso
de los equipos
contra incendio
Mantenimiento
y conservacion
del sistema 'y
equipos de
extincion de
incendios.
Backup de
equipos criticos
en el sitio
alterno
Sistema de
ventilacion
adecuado
Supervision y
mantenimiento
de ductos de
ventilacion
Simulacros de
evacuacion a
sitio seguro

Capacitacion al
personal sobre
las afectaciones
de la erupcion
volcanica como

Pv

Pv,
cv

Cv

Pv,
cv

Pv

Pv

Pv

Ma

Ma

At

At

Ma

Ma

Ma

99

Regular

Optimo

Optimo

Optimo

Optimo

Bajo

Optimo

Regular
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Tener backup
de equipos
criticos en el
sitio alterno

Cv At Optimo

Alimentacion de

No energia Cv At Optimo
disponibilid  secundaria
ad de
Daf | tserv:glo_s Senfalizacion y
~ Dafioenla ) ecnologico g heryision de
infraestructura Dafio en la sde rutas de Pv Ma Regular
tecnologl_c,a de Terrem. infraestructur  produccién evacuacion Bajo
produccion a ade para la N
causa de produccién  identificaci6 Formacion de Regular
terremoto n, atencién  brigadas de Pv.  Ma
y resolucién evacuaC|0n. .
de Telecomunicaci
requerimien  Ones backup
tos, con las mismas
caracteristicas
enlos enlaces Cv At Optimo
de
comunicacion
de
proveedores.
Dafios en la Corte de Dafios a No Tener backup Optimo
infraestructura equipos de disponibilid de equipos :
. sum. . » Cv At Bajo
eléctrica de s computo del ad de criticos en el
s Eléctrico ; o .
produccion a ambiente de servicios  sitio alterno
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causa de una
sobrecarga de

energia.

Falla y caida
de enlaces de Falla
telecomunicaci  servicio
on y capacidad de

de trasmitir comunica

datos cion
produccion.

produccion y
soporta
servicios

tecnoldgicos.

Falla y caida
de
telecomunica
cién en el
ambiente de
produccién

tecnolégico
s de
produccion
para la
identificacio
n, atencion
y resolucion
de
requerimien
tos,

No
disponibilid
ad de
servicios
tecnolégico
s de
produccion
para la
identificacio
n, atencion
y resolucién
de
requerimien
tos,

Alimentacion de
energia
secundaria

Interruptores
con reguladores
de voltaje, que
no permite el
paso de
sobretensiéon y
cortocircuito.
Mantenimiento
infraestructura
eléctrica

Tener backup
de equipos
criticos en el
sitio alterno
Proveedor de
telecomunicacio
nes backup con
las mismas
caracteristicas
en los enlaces
de
comunicacion.
Mantenimiento
y revision de
equipos y
enlaces de
comunicacion.

Cv

Pv

Pv

Cv

Pv

Pv

At

At

Ma

At

At

Ma

101

Optimo

Optimo

Bueno

Optimo

Optimo Bajo

Bueno
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La carencia de
recursos
suficientes
provoca la
caida del
sistema
cuando la
carga de
trabajo es
desmesurada
en produccién

sobrecarga en
los recursos
computacional
es provoca la
caida del core
por la pérdida
de la
conectividad
de la red por el
consumo del
ancho de
banda

Caida del
core bancario
con
afectacion a
los servicios
tecnologicos
de produccién

Caida del
sistema

Caida del
corey
negacion de
servicio a
usuarios
legitimos de
produccién

Denegaci
6n de
servicio

No
disponibilid
ad de
servicios
tecnolégico
s de
produccion
para la
identificacio
n, atencion
y resolucion
de
requerimien
tos,

No
disponibilid
ad de
servicios
tecnolégico
s de
produccion
para la
identificacio
n, atencion
y resolucién
de
requerimien
tos,

Tener backup
de equipos
criticos en el
sitio alterno
Soporte de

proveedores de

emergencia
para caida del
sistema
Procedimiento
de
restablecimient
o de sistema
Mantenimiento
de hardware
(servidores,
equipos de
cOémputo) que

soportan el core

Tener backup
de equipos
criticos en el
sitio alterno
Politicas de
acceso
mediante
firewall
Asignacién de
ips aisladas de
la red para
evitar accesos
no

permitidos

Cv

Cv

Cv

Cv

Pv

At

At

At

Ma

At

At

At
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Optimo

Optimo

Bajo

Optimo

Bueno

Optimo

Optimo
Bajo

Optimo
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Valoracion del riesgo
PROCESO: GESTION DE BASE DE DATOS
SUBPROCESO: ADMINISTRACION DE BASE DE DATOS

Tabla 25
Gestion de Base de Datos

Descripcion i . Oportuni Automatiz = etV
. Escenario  Evento Descripcion > dad
riesgo dad acion
control
Replica de
base d.e:. datos Cv At Optimo
en el sitio
alterno
No Sensores de
Dafios de disponibilid humo,
e b Alto grado ad de alarmas y
softwarey de servidores sistema Cv At Optimo
(destruccion afectacion de base de automatico de
T de hd/sw de datos extincion de
4 - (bases de donde se incendios )
de los Incendio o Bajo
servidores datos) dela encuentra  Supervisiony
de bases de cooperativa almacenad mantenimient
datos) a debido a la o] 0s periodicos
causa de un exposicion  informacié del cableado
incendio al fuego. n de la eléctrico del
cooperativ  data center Pv Ma Optimo
a principal y
alterno y mal
uso de los
toma
corrientes.
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Efectivi
dad
control

Descripcion

Oportuni  Automatiz

Escenario  Evento Causa Descripcion >
dad acion

riesgo

Equipo de
personal de
emergencia
(brigadistas).
Capacitacion
alos
brigadistas
sobre la
ubicacion y
uso de los
equipos Py Ma Regula
contra r
incendio

(grifos,

gabinetes de

manga,

extinguidores)

Pv Ma Optimo

Mantenimient
oy
conservacion
del sistemay Pv, cv Ma Optimo
equipos de
extincion de
incendios.
No Replica de
hardware Erupcion disponibilid base de datos
(servidores  volcanica a'los ad de en el sitio
de b d servidores i it
e base de servidores alterno

danos en el .,
Afectacion

Cv At Optimo  Bajo
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Descripcion

riesgo

datos) por

alojamiento
de ceniza

debido a una

erupcion
volcanica

Dafio en la
infraestructu
ra
tecnoldgica
de los
servidores
de bases de
datos debido
aunde
terremoto

Escenario

Terremoto

Evento

de base de
datos

Dafio en la
infraestruct
ura de los
servidores
de base de
datos

datos que
provoca
errores en
la
administrac
ion,
mantenimi
ento y
solucién de
problemas
detectados
en el
almacena
miento de
informacio
n.

No
disponibilid
ad de
servidores
de base de
datos para
la
administrac
ion,
mantenimi
entoy

Descripcion

Sistema de
ventilacion
adecuado
Supervision y
mantenimient
o de ductos
de ventilacion
Simulacros de
evacuacion a
sitio seguro
Capacitacion
al personal
sobre las
afectaciones
de la erupcién
volcanica
como (salud,
equipos).
Replica de
base de datos
en el sitio
alterno
Alimentacion
de energia
secundarias
(ups, planta
generadora)
para todos los
servidores de

de base de

Oportuni

dad

Pv, cv

Pv

Pv

Pv

Cv

Cv

Automatiz

acion

At

Ma

Ma

Ma

At

At

Continua

Efectivi
dad

control
Optimo

Optimo

Optimo

Regula

Optimo

Optimo

105

Bajo



Descripcion

riesgo

Escenario Evento

solucioén de

Oportuni

Descripcion dad

106

Efectivi
dad
control

Automatiz
acion

las bases de

problemas
detectados
en el
almacena
miento de
informacio
n.

datos

Sefalizacion

y supervision

de rutas de
evacuacion
(puertas,
escaleras, Pv
salidas de
emergencia,

punto de
encuentro

seguro)

Formacion de
brigadas de Pv
evacuacion
Telecomunica
ciones backup
con las
mismas
caracteristica
s enlos
enlaces de
comunicacion
de
proveedores.

Cv

Ma Fegula
Ma rRegula

Optimo
At

Continua EE)



Descripcion

. Escenario
riesgo

Dafios en la
infraestructu
ra eléctrica
de los
servidores
de base de
datos debido
a una de
una
sobrecarga
de energia.

Corte de
suministro
electrico

Evento

Dafos en
servidores
de base de

datos

No
disponibilid
ad de
servidores
de base de
datos para
la
administrac
ion,
mantenimi
ento y
solucién de
problemas
detectados
en el
almacena
miento de
informacio
n.

Descripcion

base de datos
en el sitio
alterno
Alimentacion
de energia
secundarias
(ups, planta
generadora) Cv
para
servidores de
las bases de
datos
Interruptores
con
reguladores
de voltaje,
que no
permite el
paso de
sobretension
y . .
cortocircuito.
Mantenimient
0
infraestructura Pv
eléctrica de
servidores de

Cv

Pv

Oportuni
dad

Automatiz

107

Efectivi
dad

acion

At

At

At

Ma

control

Replica de

Optimo

Optimo

Bajo

Optimo

Bueno
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o . . Efectivi
Descripcion : . Oportuni  Automatiz
. Escenario  Evento Descripcion . dad
riesgo dad acion
control
las bases de
datos
Replica de
base d.e' datos Cv At Optimo
en el sitio
alterno
, Proveedor de
Falla y caida .
telecomunicac
de enlaces )
iones backup
de Fallay
telecomunic caida de . NO. I con las )
S, Falla . disponibilid mismas Pv At Optimo
aciony . telecomunic o
. servicio de . ad de caracteristica .
capacidad . _ . acion en los . Bajo
o comunicaci . servidores s enlos
de trasmitir . servidores
on de base de enlaces de
datos de los de base de D,
: datos. comunicacion.
servidores datos Mantenimient
ge baseide 0 Y revision
datos. y :
de equipos y
enlaces de Pv Ma Bueno
comunicacion
de las bases
de datos.
Dafios y falla Degradacio No Respaldo de
Falla en el . o
en la n de los almacenami disponibilid bases de
capacidad soportes ad de base datos en Pv Ma Bajo
ento de . Bueno
de los de . . de datos cintas
informacion
soportes almacena para su
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Descripcion

riesgo

almacenami
ento de
informacion

La carencia
de recursos
suficientes
provoca la
caida de la
base de
datos
cuando la
carga de
trabajo es
desmesurad
a

Escenario

miento de
la

informacio
n

Caida del
sistema

Evento

en base de
datos

Caida de la
base de
datos

Causa

administrac
ion,
mantenimi
entoy
solucién de
problemas

No
disponibilid
ad de base

de datos

para su
administrac

ion,
mantenimi
ento y

solucién de
problemas

., Oportuni  Automatiz
Descripcion .
dad acion
Comprobacio
nde la
informacion
respaldada de
las bases de
datos
Mantenimient
0y revision
de soportes
de
almacenamie
nto
Replica de
base de datos
en el sitio
alterno
Soporte de
proveedores
emergentes
para caida de
bases de
datos
Procedimiento
de
restauracion Cv At
de bases de
datos

Pv Ma

Continua

Efectivi
dad
control

Bueno

Bueno

Optimo

Optimo Bajo

Optimo



Descripcion

riesgo

sobrecarga
en los
recursos
computacion
ales provoca
la caida de
base de
datos por la
pérdida de la
conectividad
de la red por
el consumo
del ancho de
banda

Escenario Evento

Caida de la
base de
Denegacio datos y
n de negacion
servicio de servicio
a usuarios
legitimos

No
disponibilid
ad de base

de datos

para su
administrac

ion,
mantenimi
entoy

solucién de
problemas

Descripcion

Mantenimient
o de hardware
(servidores,
equipos de
computo) que
soportan las
bases de
datos

Replica de
base de datos
en el sitio
alterno
Politicas de
acceso
mediante
firewall de
base de datos
Asignacion de
ips aisladas
de la red para
evitar accesos
no permitidos

Oportuni
dad

Cv

Pv

Pv

Automatiz
acion

Ma

At

At

At

Efectivi
dad
control

Bueno

Optimo

Optimo Bajo

Optimo



PROCESO: GESTION DE SEGURIDAD Y CONTROL DE LA INFORMACION
SUBPROCESO: SEGURIDAD Y CONTROL DE LA INFORMACION

Tabla 26

Gestion de Seguridad y Control de la Informacién

Descripcion

riesgo

Dafios de
hardware y
software
(destruccion
y/o deterioro
de los
equipos,
centrales de
comunicacion
es, ambiente
de
produccion,
equipos de
monitoreo,
seguridad,
almacenamien
to) a causa de
un incendio

Incendio

Escenario

Evento

Alto grado de
afectacion de
hd/sw (data
center) de la
cooperativa
debido a la
exposicion al
fuego.

No
disponibilid
ad de
hd/sw (data
center) que
ofrece los
servicios
tecnolégico
sdela
cooperativa
incluido
identificacio
n de
usuarios,
aseguramie
ntoy
gestion de
accesos a
los
recursos
tecnoldgico
S

Descripcion

Backup de
equipos criticos
en el sitio
alterno
Sensores de
humo, alarmas
y sistema
automatico de
extincion de
incendios
Supervision y
mantenimientos
periodicos del
cableado
eléctrico del
data center
principal y
alterno y mal
uso de los toma
corrientes.

Equipo de
personal de Pv
emergencia

Oportuni
dad

111

Efect A=

control g0
resid
At Optimo
At Optimo
Bajo
Ma  Optimo
Ma  Optimo
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dafios en el
hardware
(equipos,
centrales de
comunicacion
es,
servidores)
por
alojamiento de
ceniza debido
a una
erupcion
volcanica

Erupcion
volcanica

Afectacion a
los servicios
tecnolégicos
gue ofrece la
dic debido al
alojamiento
de ceniza en
los equipos,
centrales de
comunicaciéon
y servidores
(data center).

No
disponibilid
ad de
equipos,
centrales
de
comunicaci
ony
servidores
que
provoca
errores en
los
servicios
tecnolégico
sdela
cooperativa
incluido
identificacio
n de
usuarios,

Capacitacion a
los brigadistas
sobre la
ubicacion y uso
de los equipos
contra incendio

Mantenimiento
y conservacion
del sistema 'y
equipos de
extincion de
incendios.
Backup de
equipos criticos
en el sitio
alterno
Sistema de
ventilacion
adecuado
Supervision y
mantenimiento
de ductos de
ventilacion
Simulacros de
evacuacion a
sitio seguro
Capacitacion al
personal sobre
las afectaciones
de la erupcion
volcanica como
(salud,
equipos).

Ma

Ma

At

At

Ma

Ma

Ma

Regula

Optimo

Optimo

Optimo

Optimo

Optimo

Regula

112
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aseguramie
nto y
gestion de
accesos a
los
recursos
tecnoldgico
S
NoO Tener backup
. . .. . de equipos .
» Cv At Optimo
d'sggr:j'g'"d criticos en el P
g sitio alterno
servicios
I tecn(cj)lolglco Alimentacién de
~ Dafio en la sdela 1
Dafio en la infraestructur  cooperativa e i
infraestructura oper secundaria para Cv At Optimo
- a del data incluido  todos los
tecnoldgica de : P ' »
Ia center identificacio  equipos criticos
- .. Terremoto (servicios de n de Bajo
administracion . .
comunicacion  usuarios,
central a . o
causa de b tes,_ . asegturam|e Sefalizacion y
terremoto abastecimien nto'y supervisionde Mg  Regula
to eléctrico)  gestion de  (tas de r
accesdsa  eyacuacion
los
recursos .
tecnologico SEMIEEIRT 0 Regula
s brigadas de Pv Ma " 9

evacuacion
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Darfos en la
infraestructura
eléctrica de la Darfios en

- -, Corte de
administracion . data center y
suministro .
central a . equipos de
electrico

causa de una computo

sobrecarga de
energia.

Falla y caida Falla Falla y caida
de enlaces de servicio de de
telecomunicac comunicac telecomunica

i6ny i6n cion en la

No
disponibilid
ad de
servicios
tecnolégico
sdela
cooperativa
incluido
identificacio
n de
usuarios,
aseguramie
ntoy
gestion de
accesos a
los
recursos
tecnolégico
S

No
disponibilid
ad de
servicios

Telecomunicaci
ones backup
con las mismas
caracteristicas
en los enlaces
de
comunicacion
de
proveedores.
Tener backup
de equipos
criticos en el
sitio alterno

Alimentacion de
energia
secundaria para
todos los
equipos criticos

Interruptores
con reguladores
de voltaje, que
no permite el
paso de
sobretensiéon y
cortocircuito.
Mantenimiento
infraestructura
eléctrica
Tener backup
de equipos
criticos en el
sitio alterno

Cv

Cv

Cv

Pv

Pv

Cv

At

At

At

At

Ma

At

Optimo

Optimo

Optimo

Optimo

Bueno

Optimo
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capacidad de administracié tecnolégico Proveedor de
trasmitir datos n central sdela telecomunicacio
de un sitio a cooperativa nes backup con
otro . las mismas
caracteristicas
en los enlaces
de
comunicacion.
Mantenimiento
y revision de
equipos y Pv Ma Bueno
enlaces de
comunicacion.
Tener backup
de equipos
criticos en el
sitio alterno
Soporte de
proveedores de
emergencia Cv At Optimo
para caida del
sistema
Procedimiento Bajo
de .
restablecimient Cv At Optimo
o de sistema
Mantenimiento Ma
de hardware
(servidores,
equipos de
cdmputo) que
soportan el core

Pv At Optimo

Cv At Optimo

La carencia

de recursos No
suficientes disponibilid
provoca la ade
caida del Caida del Caida del interrupcion
sistema sistema  core bancario de servicios
cuando la tecnoldgico
carga de sdela
trabajo es cooperativa

desmesurada

Pv Bueno
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Acceso
indebido, sin
autorizacion o
contra
derecho a
sistemas de
tratamiento de
la informacion

sobrecarga
en los
recursos

computacional

es provoca la

caida del core

por la pérdida
de la

ACEeSS0 no
autorizado

Denegacio
n de
servicio

Desciframient
o de los
codigos de
acceso o
passwords y
violacion de
programasy
sistemas

Caida del
corey
negacion de
servicio a
usuarios
legitimos

Sabotaje
informatico,
borrar,
suprimir o
modificar
sin
autorizaci6
n funciones
o datos de
computador
acon
intencion
de
obstaculizar
el
funcionami
ento normal
del core,
espionaje
informatico
o fuga de
datos.
No
disponibilid
ade
interrupcién
de servicios
tecnolégico
sdela
cooperativa

Tener backup
de equipos
criticos en el
sitio alterno

Politicas de
acceso
mediante
firewall

Asignacién de
ips aisladas de
la red para
evitar accesos
no

autorizados

Escaneo de
vulnerabilidade
s (ethical
hacking)

Tener backup
de equipos
criticos en el
sitio alterno
Politicas de
acceso
mediante
firewall

Cv

Pv

Pv

Dt

Cv

Pv

At

At

At
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At
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de la red por
el consumo
del ancho de
banda

incluido
identificacio
n de
usuarios,
aseguramie
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gestion de
accesos a
los
recursos
tecnoldgico
S
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la red para
evitar accesos
no

permitidos

Pv At

Escaneo de
vulnerabilidade
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hacking)
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CAPITULO IV
DISENO Y APLICACION

En este capitulo se presentara el planteamiento de los planes de accién en
caso de presentarse un evento que comprometa el correcto flujo de los procesos
de la COAC “29 de Octubre” para esto se considerara los procedimientos de
comunicacién y gestidon de incidentes necesarios para un adecuada activacion y
ejecucion del plan de continuidad del negocio. En tal sentido en este capitulo se

presentaran los siguientes items

e Plan de Comunicacion de Crisis
e Estrategias de Continuidad de negocio
e Procedimientos de Continuidad y Reanudacion

e Plan de Pruebas

4.1. PLAN DE COMUNICACION DE CRISIS

En esta seccién se detallara los procesos de comunicacién necesarios en
caso de presentarse un incidente de crisis, asi como también la forma de
ejecutarlos y sus respectivos responsables. Mismos que serviran de base para la

activacion del plan de continuidad del Negocio

4.1.1 Sintesis

En la COAC 29 de Octubre es de suma importancia crear, validar y ejecutar
planes de comunicacion que incluyan a todos los responsables de la ejecucion
de actividades incluidas en el plan de continuidad es por ello que se han definido

ciertas actividades que aportaran al correcto flujo de la comunicacion:
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a. ldentificar y estructurar un equipo que se encargue de la comunicacion de

los eventos de crisis.

b. Establecer las vias de comunicacién mas factibles para la comunicacion
de entes internos y externos la compafiia de tal forma las notificaciones se

den de una forma adecuada

c. Contemplar dentro de los planes de comunicacién a todo el personal que
pueda verse afectado por un evento de crisis dentro de las instalaciones de

la organizacion.

4.1.2 Objetivo

Establecer vias de comunicacion efectivas que nos permitan alcanzar al
mayor porcentaje de personal que pudiera verse afectado en caso de presentarse
un evento o incidente que obligue a la COAC 29 de Octubre a detener sus

actividades y operacion normal.

4.1.3 Alcance

El plan de comunicacién incluirA a todas las areas de negocio de la
Administracion Central de la COAC “29 de Octubre” asi como también a los
proveedores externos considerados como claves para la ejecucion del plan de

continuidad

Escenarios considerados para comunicacion:
e Fuego

Terremoto

Erupcion Volcéanica

Corte de Suministro Eléctrico
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e Fallos de servicio de Comunicacién

e Degradacion de los soportes de almacenamiento de la informacion
e Caida del sistema por agotamiento de recursos

e Acceso no autorizado

e Denegacion de servicio

Equipo de Comunicacion

El personal de Comunicacion de Crisis consta de:

e Coordinador de Comunicacion de Crisis: es el responsable de gestionar
los recursos de comunicacion para la notificacion de eventos de crisis de
una forma organizada y oportuna

e Asesor Legal: Encargado de ejecutar e informar sobre normativas legales
y requerimientos de entes de control en caso de presentarse un evento
de crisis

¢ Staff de Comunicacién: encarado de la parte operativa de la
comunicacion

e \oceros internos y externos: encargados de transmitir la informacion

pertinente al publico relacionado

Estrategias de Comunicacion en Crisis.- Las estrategias a tomar se

dividen en:
Antes.- Actividades de prevencién y preparaciéon
Informarse y dimensionar los posibles eventos de crisis que puedan afectar al

correcto flujo de las operaciones de la Administracion central de la COAC “29 de
Octubre”.
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Mantener una base actualizada del personal asi como también asegurarse
que los mecanismos de comunicacion habilitados en caso de un incidente operen

de una forma adecuada

Durante.- actividades de control y operacion alterna

e Analisis de la situacion.

Ejecucion de un analisis objetivo del incidente presentado el cual tiene como
proposito identificar el origen del problema asi como también las consecuencias
internas y externas a la organizacién dimensionando el impacto final que tendra

sobre la operacion del negocio.

e Planteamiento de estrategias de comunicacion.

Una vez realizado el analisis de la situacion y tomando en cuenta el posible
impacto sobre la organizacion se deberd evaluar cuales son los recursos
necesarios y la forma méas adecuada de comunicacién del incidente.

Al momento de identificar la mejor estrategia de comunicacion se deben

considerar ciertas pautas como son:

- Todos los incidentes tienen una repercusién en la imagen de la
compainiia por lo cual el canal de comunicacion debe permitir brindar
un mensaje acorde a la magnitud del incidente y ser capaz de llegar a
la mayor cantidad de personas.

- El coordinador de comunicacién en crisis es el responsable de proveer
el mensaje que sera entregado a todos los involucrados, mismo que

debera corresponder a la version oficial de lo ocurrido.



122

- La cobertura del mensaje dependera de la magnitud del incidente por
lo que este Unicamente deberd llegar a los puntos o personal que se
vea afectado de una forma prudente y cautelosa tomando en cuenta

que los vacios pueden dar cabida a la tergiversacion de la informacion

- Los comentarios de los clientes son fundamentales por lo que se
deberan iniciar procesos de retroalimentacion que permitan estabilizar

los procesos.

e Prioridades ala horade informar

Una vez activado el plan de comunicacion se debe asegurar que nuestro
mensaje llegue a todos nuestros grupos de interés procurando que nuestra
version sea la primera que conozcan priorizando la comunicacion con entes de

control, entes de socorro, autoridades y funcionarios claves de la organizacion.

Después.- actividades de estabilizacién

Fin de la crisis, evaluacién y retroalimentacion.

Una vez que se ha logrado estabilizar los procesos de negocio es necesario
iniciar un proceso de evaluacion que nos permita identificar fortalezas y
deficiencias durante cada una de las fases del proceso de comunicacion
estableciendo cambios que nos permitan mejorar la capacidad de respuesta del

personal.

Adicionalmente se debe monitorear el impacto de la crisis sobre la confianza
de nuestros grupos de interés a fin de implementar procedimientos de mejora y

optimizacion.
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Organizacion de Comunicacion de Crisis

Tabla 27

Descripcion general de los grupos de recuperacion
Posicion / Rol Prioridad Critico (S/N)
Coordinador de Comunicacion en Crisis 1 S
Staff de Comunicacion 2 S
Asesor Legal 1 S
Voceros & S

Leyenda:

Posicion: Posicion o Rol perteneciente al grupo de Comunicacién en
Crisis.

Prioridad: Orden de importancia de las posiciones.1l es el primero en
ejecutar, 2 el segundo y asi sucesivamente.

Criticidad: Determina si es una posicion critica/indispensable dentro del
Grupo. S=Si, N=No Critico.

----- G S
en Crisis

Comunicacién

| AsesorLegal

[ Voceros Externos

— Voceros Internos

Figura 17 Organigrama de Comunicacion de Crisis
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Para el caso del presente ejercicio y tomando en cuenta que se analizaran
Unicamente los eventos de crisis que afecten a la provision de servicios por parte
de la Direccién de Informatica y Comunicaciones los roles representados en el

organigrama seran ocupados por el siguiente personal:

e Coordinador de Comunicacion en Crisis: Sub Gerencia de Operaciones
y Tecnologia
e Staff de comunicacion en crisis: personal de Comité de Crisis

e Asesor Legal: Representante de la Direccion Juridica

Fase Antes: Actividades de Preparacion

Leyenda:

Nro.: Numero correlativo de la tarea.

Tarea Descripcion: Descripcion de la tarea o actividad.
Duracion: Tiempo necesario para la ejecucion de la tarea
R1, R2, R3, R4: Roles responsables

Tabla 28
Actividades de Preparacion
Tarea, descripcién

Establecer cuéles seran las locaciones alternas que  Anual X

seran utilizadas durante los eventos de crisis.

Asegurar que el listado de locaciones externas se Anual X
encuentre actualizado y que sea de conocimiento del

personal de comunicacion en crisis.

Asegurar la existencia y disponibilidad de los Anual X
insumos requeridos para la recopilacion de toda la

informacion necesaria sobre los posibles eventos de

crisis.

Continua ENINNNE)
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Identificar y asegurarse que el personal que Anual X X
conforma los organismos de accion en caso de crisis

conozca sus responsabilidades.

Mantener actualizada y disponible la lista de los Trimest X
participantes y el directorio telefénico de los ral

miembros del equipo de comunicacion en crisis.

Validar y actualizar el directorio interno de la Anual X

compaiiia especificando al personal clave de cada

una de las areas.

x

Asegurar la actualizacion, distribucion y entendimiento  Semest
del Plan de Comunicacion en Crisis. ral
Programar ejercicios o simulacros periédicos en los Semest x

gue se active el plan de comunicacion en crisis ral

Fase Durante: Actividades de Respuesta y Operacion Alterna

Leyenda:
¢ Rol: Nombre del rol del grupo de Comunicacién en Crisis
e Nro.: Numero correlativo de tarea o actividad
e Tarea: Descripcion de la tarea o actividad
e Frecuencia: Frecuencia de ejecucion de tareas

e Duracion: Tiempo de aplicacién de la tarea o actividad.
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Coordinador de Comunicacion en Crisis

Tabla 29
Actividades de Respuesta y Operacion Alterna
Rol: Coordinador de Comunicacién en Crisis
Nro. Tarea, descripcion Duracién
Actividades de Respuesta (DURANTE)
1 Una vez activado el Comité de Crisis, esperar la Dentro la
notificacion para la activacion del Plan primera hora.

conjuntamente con la informacion detallada del
evento de crisis analizado por el comité

2 En conjunto con el Staff de Comunicacion, evaluar Dentro la
la informacioén compartida por el comité de crisis a primera hora

fin de evaluar si la imagen de la cooperativa se vera

comprometida
3 Informar sobre el evento presentado al staff de Dentro la
comunicacion y a los voceros respectivos utilizando primera hora.

el listado de contactos previamente definido

5 Dirigirse a la ubicacién seleccionada para la Dentro de las
comunicacioén en crisis y notificar a los responsables primeras 3
de cada area sobre las locaciones alternas a ser horas.
ocupadas.

6 Confirmar que las actividades definidas en el plan Dentro de la

de gestion de crisis se llevan a cabo de acuerdo a lo primera hora.
establecido

7 Discutir con el Staff de Comunicacion la informacion Dentro de las
presentada por el comité de crisis a fin de validar las primeras 3
causas y los posibles impactos sobre la reputacion horas.
de la COAC 29 de Octubre ante sus clientes

Continua )
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12

14

15

18

Convocar al Asesor Legal para la elaboracién de los
mensajes a ser transmitidos a las audiencias
afectadas.

Establecer un cronograma de comunicacion en el
gue se incluya el orden de difusion hacia las areas
de negocio afectadas

Solicitar al Comité de Crisis la definicion de los
canales de comunicacion para los mensajes
previamente aprobados.

Una vez recibida la aprobacion del comité de crisis,
comunicar a los voceros para que hagan llegar los
mensajes especificos a cada una de las audiencias
Monitorear la respuesta del publico a fin de valorar

el impacto que ha tenido la crisis sobre el negocio

Identificar y ejecutar las acciones correctivas en
funcién de la respuesta de provista por los

involucrados

Desactivar el estado de comunicacion de crisis.
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Dentro de las
primeras 2
horas.
Dentro de las
primeras 6
horas.
Dentro de la

primera hora.

Dentro de la

primera hora.

Desde el envio
del comunicado
hasta que
concluya la crisis
Desde el envio
del comunicado
hasta que

concluya la crisis

En cada una de estas fases el coordinador de comunicacion en emergencia

interactuara con los diferentes miembros encargados de la ejecucion del plan de

comunicacién por lo que las tareas serdn compartidas variando Unicamente el

grado de responsabilidad de cada uno de ellos.
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Fase Después: Restauracion y Retorno

Leyenda:

e Nro.: Numero correlativo de la tarea.

e Tarea: Descripcion de la tarea o actividad.

e Duracién: Tiempo necesario para la ejecucion de la tarea
e R1, R2, R3, R4: Roles responsables

Rol Descripcién del Rol

R1  Coordinador de Comunicacion en Crisis
R2  Staff de Comunicacion

R3 Asesor Legal

R4  Voceros

Tabla 30
Restauracion y Retorno

A. REPARACION: Establece el conjunto de actividades necesarias para

minimizar los dafios ocasionados como producto del evento de crisis asi
como también la linea base para el retorno a la normalidad

Estado de la Situacion: Desastre Controlado

1 Esperar la notificacion del comité de Dentro de X X X X
crisis en la que indica que el evento de la primera
crisis ha sido controlado. hora.

B. VUELTA A LA NORMALIDAD: Establece el conjunto de actividades para
reestablecer el correcto funcionamiento de la organizacién desactivando
los ambientes alternos y activando en entorno normal.

Estado de la Situacion: Fin del Desastre

Continua IE)



4.2.

Documentar los procesos de
comunicacién ejecutados durante el
evento de crisis.

Dimensionar el impacto del evento de

crisis en la imagen institucional

Presentar el informe al comité de crisis

Implementar planes de remediacion para
subsanar los dafios producto del evento
de crisis

Esperar la notificacion de finalizacion del
evento de crisis por parte del comité de
Crisis

Reestructurar en caso de ser necesario
el plan de comunicacion de crisis en base
al conocimiento adquirido producto del
evento de crisis

Actualizar el plan de continuidad la

documentacion soporte

Dentro de
las 48
horas.

Dentro de
las 48
horas.

Dentro de
las 48
horas.

Dentro de
las 72
horas.

Dentro de
las 72
horas.

Dentro de
las 72

horas.

Dentro de
las 72

horas.

ESTRATEGIAS DE CONTINUIDAD DE NEGOCIO
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En este capitulo se presentara el planteamiento del BCP para la COAC “29

de Octubre” el cual se ha realizado en base a los analisis ejecutados en el

capitulo anterior y que buscan asegurar la continuidad de los procesos de la

Direccion de Tecnologia y Comunicaciones.
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4.2.1 Establecer Estrategias de Recuperacion de Continuidad de
Negocios

En este punto se explicaran los procedimientos y estrategias identificadas
como mas viables como producto de la ejecucion de los andlisis de impacto y
factibilidad. Dichos procedimientos y estrategias tienen como finalidad determinar
cual sera el camino adecuado y mas Optimo para el aseguramiento de la
continuidad de los procesos asi como también para la recuperaciéon ante

incidentes que generen un alto impacto.

Adicionalmente se sefialaran los puntos especificos sefialados por la norma
ISO/IEC 22301:2012 en la cual se basa este trabajo para la identificacion de
Estrategias de Recuperacién asi como también los procedimientos y acciones
necesarias para implementarlas en la COAC “29 de Octubre”

4.2.2 Sintesis

Para este trabajo se tendra como propdsito el disefio, definicion y seleccién
de las estrategias necesarias para el aseguramiento de la continuidad del
negocio, mediante el establecimiento de Tiempos Estimados de Recuperacién
(RTO) y Tiempos maximos Tolerables de Interrupcion (MTD) los cuales deben
estar alineados con los objetivos de la organizacion, el mercado en el que se

desenvuelve y los recursos disponibles para estos propdsitos
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4.2.3 ISO/IEC 22301:2012 — Procesos y Actividades Fundamentales

La norma ISO/IEC 22301:2012 establece que la organizacion debe

identificar cuéles son sus procesos fundamentales asi como también las

actividades criticas dentro de cada uno de ellos para de esta forma enfocar sus

esfuerzos en la implementacion de controles y estrategias de mitigacion de

riesgos que ayuden a generar un estado de continuidad para el negocio.

En tal sentido es de suma importancia que la institucién logre:

Determinar cuales seran los tiempos objetivos de recuperacion (RTO),
asi como también las estrategias, planes y recursos disponibles que
permitiran que estos tiempos se cumplan, para esto los encargados
de este proceso deben tener en cuenta que los RTO no pueden ser
mayores que los Plazos maximos Tolerables de interrupcion (MTPD)
de cada uno de los servicios ofrecidos por el area de Tl, mismos que
soportan los procesos y actividades de cada uno de los ciclos de

negocio.

Identificar al personal clave para las tareas de recuperaciéon ya sea

personal interno o externo ( proveedores)

Documentar el organigrama del comité de recuperaciéon asi como
también la estructura del equipo encargado de la ejecucion de las
tareas operativas necesarias para la reanudacion de los servicios,
tomando en cuenta las pérdidas econdémicas y de informaciéon que la

organizacién esta dispuesta a asumir.
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4.2.4 Aplicacion en la COAC “29 de Octubre”

¢ Identificar las necesidades especificas de estrategias de continuidad para

cada proceso critico ofrecido por TI:

Validar los mecanismos disponibles que aseguren continuidad para el
negocio en torno a las comunicaciones y el personal.

Establecer los parametros necesarios para asegurar la continuidad de
los recursos, el personal y la infraestructura de Tl que soportan el
negocio.

Identificar procedimientos alternativos capaces de soportar la
continuidad de los procesos que soportan los servicios de Tl del

negocio.

Para esto se puede contar con estrategias capaces de contemplar

actividades preventivas y de recuperacion, las cuales deben estar ligadas a las

capacidades economicas, operacionales y de personal de la organizacion

pudiendo contemplarse las siguientes:

Diversificacion: Estrategia adecuada cuando se dispone de recursos
de recursos técnicos y econémicos necesarios y cuando el RTO esta

definido en minutos o un par de horas.

Replicacion: Esta sujeto a la capacidad econdmica de la organizacion
y de los recursos de infraestructura y comunicaciones que soportan el
servicio de replicacion de datos ofrecido por Tl, adicionalmente se debe
contemplar la disponibilidad de espacios fisicos para el alojamiento de
la infraestructura, es muy aplicable cuando el RTO es menor de un dia.



133

- Stand by: Una de las estrategias mas adoptadas por los especialistas
de Tl cuando se trata de ofrecer continuidad a costos moderados. Este
consiste en la implementacion de sites alternos con capacidades
basicas pero capaces de soportar los principales aplicativos de la
compafia asi como también los procesos que automatizan. Estos
servicios pueden ser tercerizados, por el momento existen varios
proveedores que ofrecen el arrendamiento de servidores e
infraestructura para contingencia. Esta estrategia es viable cuando el

RTO esta definido en un par de dias.

- Adgquisicion Post Incidente: En el caso que se adopte esta estrategia
es necesario realizar una evaluacion de proveedores en la que se
califiqgue su criticidad y se evalué las capacidades de respuesta ante
los requerimientos de la organizacion. Esta estrategia es viable cuando
los RTO estan definidos en varios dias o semanas.

e Definir una estrategia de continuidad que se encuentre alineada con el BIA
y sus resultados, a fin de enfocar los esfuerzos en los servicios criticos del
area de Tl mismos que soportan el giro del negocio.

e Analizar los factores necesarios para la elaboracién de una estrategia de
continuidad fiable, eficaz y alineada las macro estrategias y objetivos de
la organizacion. Proveyendo a la Alta Gerencia los fundamentos para
tomar la decision mas éptima.

¢ Definir cudl sera la estructura de respuesta necesaria para una adecuada
ejecucion de las estrategias de continuidad establecidas.

» Analizar los acuerdos contractuales con los proveedores, para identificar

requerimientos incluidos y no incluidos en los estandares sugeridos.
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ESTRATEGIAS DE CONTINUIDAD DE NEGOCIO

Objetivo
Validar y definir estrategias de continuidad capaces de alinearse con los
tiempos objetivos de recuperacion definidos como parte del BIA, mismas que
deben ser capaces de ofrecer continuidad en torno a los servicios de Tl y los

procesos de negocio que estos soportan

Componentes

Entre los principales componentes necesarios para una adecuada definicion
de una estrategia de continuidad viable tenemos: Infraestructura, Personal,
Recursos, Proveedores Criticos e Informacion Sensitiva. Adicionalmente hay que
considerar algunos puntos clave como son: la seguridad de la informacion, de los
sitios alternos donde se levantaran los servicios criticos y mas que toda la
seguridad del personal encargado de la ejecucion de las tareas de recuperacion
y continuidad.

Tipos de Sites Alternos

Hot Site: La mayor ventaja de este tipo de solucion es que ofrece una
recuperacion casi inmediata de los servicios, sin embargo se requiere de una
inversion econdmica bastante fuerte ya que son necesarios canales de
replicacion de datos en tiempo real a fin de alimentar las bases de datos del site
alterno. Los tiempos estimados de recuperacion para una estrategia basada en

este tipo de sitio alterno es de 0 a 4 horas.

Warm Site: Solucion basada en el levantamiento de respaldos de
informacion, lo que se traduce en costos de implementaciéon mas accesibles ya

gue el Site Alterno no requiere de recursos para la replicacion en linea sino que
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Uunicamente debe disponer de conectividad base, enlaces con entes externos y

equipos béasicos capaces de soportar los servicios criticos de TI. Los tiempos

estimados de recuperacion con este tipo de solucion van desde las 24 hasta las
48 horas.

Cold Site: Solucibn mas econdmica basada en el ahorro durante la

implementacion de recursos de contingencia para el site alterno, ya que este

deberd contemplar comunicaciones estrictamente criticas y los equipos

necesarios para el levantamiento de los servicios de Tl fundamentales, al igual

que la solucion anterior estéd basada en el levantamiento de copias de respaldo.

Los tiempos estimados de recuperacion son de aproximadamente una a dos

semanas

Tabla 31

Estrategias Propuestas a Nivel de Infraestructura

Estrategia

Espacio Fisico

1.

Seleccionar Sites Alternos para el
levantamiento de los servicios criticos de Tl
gue soportan los procesos criticos de
negocio.

Seleccionar una locacion adecuada para la
ubicacion del Site Alterno. Misma que debe
contener los recursos minimos para el
levantamiento de los servicios criticos de Tl

gue soportan el giro del negocio.

Ordenamiento de aplicaciones/servidores

3.

Identificar en base a las necesidades

especificas de cada ciclo de negocio las

aplicaciones criticas que las automatizan, asi

como también los servidores o recursos de

Tipo Responsable

Tactico Subgerencia
de
Operaciones y
Tecnologia
Tactico Subgerencia
de
Operaciones y

Tecnologia

Tactico Direccion de
Informatica y
comunicacione

S

Continua  EEENE)



infraestructuras necesarios para su
adecuado funcionamiento, a fin de agilizar

los procesos de continuidad.
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Evaluar los procedimientos de la empresa Tactico Direccion de
para la compra e implementacion de Informatica y
aplicaciones, asi como también los comunicacione
procedimientos de evaluacion para S
determinar la criticidad de las mismas sus
respectivos RTO y MTDs.
Asegurar enlaces de comunicacion
5. Asegurar la existencia de canales de Tactico Direccién de
comunicacion dedicados con velocidades de Informatica y
conexiéon adecuadas, las cuales aseguren el comunicacione
correcto funcionamiento de las aplicaciones S
criticas durante los procesos de continuidad.
Tabla 32
Estrategias Propuestas a Nivel de Personal
Estrategia Tipo Responsable

Identificacion de roles primarios y alternos

1. Establecer estructuras jerarquicas adecuadas Estratégico Comité de

para el comité de continuidad de negocio, asi Continuidad
como también la estructura de TI (personal)
necesaria para la ejecucion de los procesos
de levantamiento de servicios criticos, los
conocimientos técnicos necesarios de cada
uno de ellos y sus responsabilidades dentro
de cada actividad. Adicionalmente se debera

identificar al personal clave de cada una de

Continua  EEINNNNE)
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las areas de negocio los cuales se encargaran
de la operacion de sistemas.

2. ldentificar personal alterno para asegurar la Estratégico Comité de
continuidad de las operaciones de la COAC Continuidad
“29 de Octubre” en caso que el personal
primario no esté disponible a causa de un
desastre. Se debe identificar mas de un
alterno que cuente con las caracteristicas
necesarias para cumplir las funciones del
personal primario. Ademas se debe
considerar el trabajar desde casa en caso no
se pueda contar con algun ambiente de
trabajo.

3. ldentificar caracteristicas similares entre el Estratégico Comité de
personal de la COAC “29 de Octubre” para Continuidad
definir posibles roles alternos en los procesos
gue demanden mayor cantidad de personal,
el personal no tiene que ser necesariamente
de las misma &rea o ubicacion geograéfica.

4. Designar un responsable del BCP, el cual Estratégico Subgerencia
tenga una dedicacion exclusiva a ello. Dicho de Riesgos
responsable se encargara de la gestién del
BCP, los elementos tecnoldgicos requeridos
por el negocio y debera contar con
conocimientos avanzados para el manejo de
la Continuidad de Negocios.

Capacitacion de personal
5. Promover a través de un calendario de Estratégico Subgerencia

capacitacibn que cada subgerencia vy de Riesgos

Continu N

direccién gestione capacitaciones sobre los
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Planes de Continuidad de Negocios tanto a
personal primario como alterno con el fin de
reducir brechas de conocimiento entre estos.

6. Efectuar un programa de capacitacion virtual Estratégico  Subgerencia
para el personal en general que incluya la Administrativ
prevencion de emergencias, proteccion a la a
familia, reporte de incidentes en casos de
desastre, entre otros.

7. Realizar talleres para el manejo de Estratégico Subgerencia
situaciones de crisis por parte del personal Administrativ
para asegurar una respuesta adecuada a
durante un desastre. Invitar autoridades como
bomberos, defensa civil o policia nacional
para que participen de los talleres

8. Establecer un Plan de Capacitacion Anual Estratégico  Subgerencia

propio del area de tecnologia para los roles de
primarios y alternos, que considere temas Tecnologia y
técnicos y de procesos, y la recuperacion en Operaciones

si de los componentes tecnolégicos, con el fin
de reducir las brechas de conocimiento que se
puedan tener entre personal primario y
alterno.
Comunicacion entre el personal

9. Asegurar que cada area defina un arbol de Estratégico Cada Area
llamadas integrado a nivel de la COAC “29 de del Negocio
Octubre” para garantizar la comunicacién
efectiva entre el personal en caso de

desastre.

Continua IIEE)



10.

11.

12.

Incluir dentro de la politica de vacaciones una
clausula que prevenga que personal primario
y alterno tengan vacaciones o capacitaciones
en las mismas fechas, de modo que siempre
se contara con un rol disponible.

Identificar posibles canales de comunicacion
entre la COAC “29 de Octubre” y el personal.
Definir un responsable que administre y
difunda cada canal (mensajes telefonicos
usando un software o tercerizando, canales
virtuales, plataforma virtual).

Identificar posibles canales de comunicacion
adecuados para la coordinacion entre los
integrantes del equipo de recuperacion de
Sistemas involucrados. Se debe definir un
responsable que administre y difunde cada
canal.

a. Utilizar celulares y/o radios.

b. Evaluar el uso de mensajes telefénicos
masivos. Se debe apoyar en la
evaluacion y posible de seleccién alguna
gue brinde dicho servicio.

c. Crear grupos de chat de comunicacién
y/o grupos de correo en donde se
agreguen los roles de recuperacion del
area, para utilizarlo como herramienta

de comunicacién en caso de desastre.
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Estratégico  Direccidn de
Talento

Humano

Estratégico  Direccion de
Informética y
Comunicacio

nes

Estratégico  Direccion de
Informética y
Comunicacio

nes
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Politicas
13.Implementar un mecanismo que permita
disponer de dinero (efectivo, cheques, vales
de consumo, crédito) para poder apoyar
econO0micamente a los colaboradores
afectados por un desastre.
14.Evaluar la asignacién de Tablet o Smartphone
para los Lideres de recuperacion de cada plan
y sus respectivos colaboradores.
15. Propiciar que todos los personales primarios y

alternos tengan acceso al correo electrénico.

16.Establecer indicadores de continuidad del
Negocio que midan el desempefio del
personal al personal que participa en las
actividades de recuperacion.

Brigadas de emergencia

17.Mantener un listado de brigadistas
actualizado y organizado por funciones y
sedes para Evacuacion, Seguridad, Incendio
y Primeros Auxilios.

18.Replicar el esquema de brigadistas en otras
instalaciones de Pacifico donde no esté

implementado.

Operativo

Operativo

Operativo

Operativo

Operativo

Operativo
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Direccion de
Talento

Humano

Subgerencia
Administrativ
a
Direccion de
Informética y
Comunicacio
nes
Subgerencia
de Riesgos

Subgerencia
Administrativ

a

Subgerencia
Administrativ

a
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Responsabilidad social
19.Realizar un plan de responsabilidad social
gue incluya los siguientes puntos:

a. Definir un Kit basico para la asistencia a
la comunidad compuesto principalmente
por: Alimentos no perecibles, carpas,
abrigos, medicinas basicas segun
primeros auxilios.

b. ldentificar posibles almacenes para el kit
bésico de asistencia.

c. ldentificar alternativas de reutilizacion
del kit basico.

d. Presentar un presupuesto total para

actividades a implementar.

20. Definir lideres de responsabilidad social (es
independiente a los brigadistas del apoyo
interno de la COAC “29 de Octubre”) cuyo
objetivo sea gestionar las actividades
orientadas a velar por el bienestar de los
familiares de personal y de la comunidad en

general.

Operativo

Operativo
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Subgerencia
Administrativ

a

Subgerencia
Administrativ

a
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Tabla 33
Estrategias Propuestas a Nivel de Recursos
Estrategia Tipo Responsable
Equipos de cédmputo / equipos de comunicaciones
1. Elaborar un mapa de distribucion de Operativo Direccion de
los equipos de computo y de Informética y
comunicaciones como impresoras, comunicaciones

computadoras o teléfonos que estaran
ubicados en el Sitio Alterno de

Operacion.

2. Considerar el stock actual de Operativo Direccion de
computadoras y laptop como stock en Informética y
caso de desastre, las cuales deberan comunicaciones

estar configuradas y listas para ser
usadas por los

3. Distribuir el stock actual de Operativo Direccion de
computadoras entre las diferentes Informatica y
instalaciones de la COAC “29 de comunicaciones
Octubre”.

4. Revisar el procedimiento de gestion Operativo Direccion de
de inventarios para incluir recursos Informatica y
para la Continuidad del Negocio. comunicaciones

5. Asegurar que todo el personal clave Estratégico Direccion de
de los procesos de Tl cuenten con Informatica y
computadores para el desarrollo de comunicaciones

las actividades de recuperacion a
nivel de configuracion, monitoreo,
entre otros. Ademas, se debe
considerar como recurso adicional un
computador que permita realizar
pruebas y/o validaciones de
interconectividad, entre otras pruebas.

6. Considerar el uso de switches Operativo Direccion de
inaldmbricos para lograr acelerar la Informatica y
disponibilidad de la red. Esto seria comunicaciones

importante para lograr que las
portétiles se conecten de manera
rapida, en el caso de que el Sitio

Continua |:>
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Alterno requiera habilitarse para mas
personal.
Insumos y suministros (Compras)

7. Implementar inventario minimo en el Operativo Direccion de
Sitio Alterno de Operacion hasta un Informatica y
determinado namero de Horas. para Comunicaciones
insumos y suministros identificados en
el BIA.

8. Definir listado de proveedores alternos  Operativo Direccion de
de insumos y suministros. Informatica y

Comunicaciones
Enseres

9. Elaborar un mapa de distribucion de Operativo Subgerencia de
las posiciones del personal que estara Tecnologia y
ubicado en el Sitio Alterno de Operaciones
Operacion.

Tabla 34
Estrategias Propuestas a Nivel de Proveedores Criticos

Estrategia Tipo Responsable
Relacion con autoridades y organismos publicas
1. Tener un acercamiento con las autoridades Operativo Subgerencia
Administrativ
a
2. ldentificar los protocolos actuales que utiliza el ~ Operativo Subgerencia
estado para tomar control de los recursos y/o Administrativ

servicios necesarios para atender desastres a

Acuerdos y/o clausulas en los contratos
3. Incorporar en los contratos de mantenimiento  Operativo Subgerencia
del edificio, acuerdos de prioridad que permitan Administrativ
formalizar el compromiso de los proveedores a

para realizar una primera evaluacion de los

Continua  EINE)
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dafios y determinar la posibilidad de continuar

las operaciones en la instalacion afectada.

4. ldentificar proveedores para la  Operativo Subgerencia
reconstruccién/reparacion de las instalaciones Administrativ
y establecer contratos que contengan acuerdos a

de nivel de servicio requerido.

5. Revisar los contratos firmados con los  Operativo Subgerencia
proveedores para asegurar que existan Administrativ
acuerdos de niveles de servicio (SLA) que a
definan  penalizaciones en ellos por
incumplimientos, de tal manera que se pueda

contar con sus servicios en caso de desastre.

Politicas
6. Revisar la politica de proveedores existente  Operativo Direccion
para contar con un contrato base que considere Juridica

la inclusion de la clausula de Riesgo
Operacional, se establezcan los requisitos
minimos con los que debe cumplir un
proveedor y contemple la auditoria de los
esquemas de continuidad de negocios de los
proveedores criticos.

7. Definir una politica que permita realizar gastos  Operativo Subgerencia
adicionales para emergencia en una eventual de Financiera
situacion de desastre. Se deben considerar los
siguientes aspectos como definir un esquema
por area o local y coordinar con otras entidades
publicas como SUNARP y ONPE sobre las
politicas y/o procedimientos que seran
establecidos en la COAC “29 de Octubre” para

Continua )
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gue reconozcan las operaciones realizadas por

los usuarios autorizado.

Evaluacion de esquemas de continuidad

8. Indagar cudles son los esquemas de Operativo Subgerencia
contingencia manejados por los proveedores Administrativ
mas criticos, y evaluar si éstos pueden a
asegurar el servicio brindado. Adicionalmente,
identificar los contactos claves y al menos dos
opciones de comunicacion con ellos. En caso
que el proveedor no cuente con un Plan de
Continuidad, se debe solicitar de manera
expresa la implementacion de planes de
contingencia que puedan ser usadas en caso

de desastre.

9. Establecer visitas periddicas a las Operativo  Subgerencia
instalaciones de los proveedores para poder Administrativ
censar/revisar los esquemas de continuidad a

ofrecidos por ellos.

Pruebas de contratos y acuerdos de niveles de servicio

10. Definir un Plan Anual de Pruebas de los Operativo Subgerencia
servicios y/o aplicaciones relacionados a los Tecnologia y
procesos de alcance que involucre a los Operaciones

proveedores mas criticos, definiendo pruebas
y ejercicios que evaluen diferentes escenarios
y niveles de estrés. Se tomara como insumo
un formato de Esquema de Pruebas

proporcionado por Continuidad de Negocios.
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PROCEDIMIENTOS DE CONTINUIDAD Y REANUDACION

4.3.1. Procedimientos de Continuidad de Negocio COAC 29 De
Octubre

Descripcién: En el caso de que se presente un evento de indisponibilidad,

los responsables de las areas segun sea el caso proceden de la siguiente forma,

e informan a la Subgerencia de Riesgos:

1.

Evaluar las causas del incidente, identificando los servicios, los procesos
y sistemas informaticos afectados.

Declaratoria de Continuidad de Negocio segun el nivel de afectacion
considerando lo descrito en el numeral correspondiente de este
documento.

Comunicar por los medios disponibles al personal responsable de los
procedimientos de continuidad de negocio la activacion del Plan y los
procedimientos a ejecutar y el respectivo orden de ejecucién de los
procedimientos.

Los responsables ejecutaran lo procedimientos de continuidad de negocio
para restablecer los servicios afectados.

De ser necesario se solicitara a los proveedores la aplicacion de sus
procedimientos de continuidad de negocio acordados para restablecer los
servicios afectados.

En caso de requerirse movilizar el personal critico de LA COOPERATIVA
y/o de los proveedores se activara el Anexo 10 — Procedimiento de
movilizacion del personal clave.

La Gerencia General definira la necesidad y los términos para comunicar
a los clientes afectados por la indisponibilidad del servicio, incluyendo el
tiempo estimado en que se restableceran.

Los miembros del Comité de monitorearan en todo momento la activacion
de la continuidad de negocio, de identificarse inconvenientes debera tomar

las decisiones que sean necesarias para la reanudacion del servicio.
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9. Los responsables de la ejecucion de los procedimientos informaran al
Comité de Continuidad de Negocio la aplicacién de los procedimientos o
cualquier novedad en su cumplimiento.

10.Una vez restablecidos los servicios con los procedimientos de continuidad
de negocio se realizara el monitoreo del servicio en periodos de maximo 1
hora, buscando identificar posibles inconvenientes en la prestacion del
servicio y tomar los correctivos del caso.

11.Una vez que los servicios se han restablecido, se evaluara las acciones
necesarias para habilitar la infraestructura afectada por el incidente y se
iniciardn las acciones de restauracibn y/o recuperacion, segun

corresponda.

4.3.2. Consideraciones Generales
- Todos los integrantes del Comité de Continuidad de negocio deben
tener una copia impresa actualizada de todos los documentos

referentes al Plan de Continuidad.

- Una vez difundido los procedimientos de continuidad de negocio
aprobados, el Director de Informéatica y Comunicaciones debera tener
en custodia los procedimientos en medio fisicos y debera sociabilizar

al personal de la direccion.

- Los responsables principales y alternos de aplicar los procedimientos
deben tener en su poder todos los documentos actualizados y los
procedimientos a su cargo para ejecutar sus actividades dentro del

Plan de Continuidad de Continuidad.

- Todos los documentos del Plan de Continuidad de negocio bajo
custodia del personal de la Cooperativa debe mantenerse bajo los
respectivos niveles de confidencialidad, sin que esto limite su facil

acceso para el responsable de su aplicacién y actualizacion.
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- La Direccion de Desarrollo Organizacional y Procesos es el
responsable de velar por la distribucion de las actualizaciones y de

garantizar el acceso a la documentacion del Plan.

- La Direccion de Informatica y Comunicaciones pondra a disposicion el
Plan de Continuidad de negocio en formato digital, sea en CD,
computadores y/o servidores documentales, garantizando el acceso
solo al personal autorizado.

4.3.3. EJECUTAR PROCEDIMIENTOS DE RECUPERACION Y
RESTAURACION COAC 29 DE OCTUBRE

Descripcién: Una vez que el servicio estd restablecido bajo los
procedimientos de continuidad de negocio, los miembros de Comité de acuerdo
al tipo de evento evalGan los dafios ocasionados en la infraestructura principal y
presenta el Comité quién activa la aplicacion de procedimientos de restauracion
y/o recuperacion segun sea el caso, en seguida se iniciaran las acciones en
coordinacion con los responsables de las areas involucradas de la Direcciéon de
Informética y Comunicaciones para restaurar y/o recuperar las instalaciones,

sistemas informaticos y procesos principales hasta lograr la operatividad normal.

Los responsables de ejecutar los procedimientos informan al Comité
cuando se realicen las actividades previstas en los documentos y los servicios se

encuentren restaurados.

Una vez que el servicio se encuentra restablecido con los procesos y
sistemas informaticos principales, el Comité confirma y declara el fin de la

Continuidad de negocio a todos los responsables de la ejecucion del Plan.
Consideraciones Generales:

- El Comité de Continuidad de negocio a través de la Subgerencia de

Riesgos por los medios disponibles instruira de activar los procedimientos
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de recuperacion y restauracion, informando el orden de aplicacion de los
procedimientos y a los respectivos responsables para su inmediata puesta

en marcha.

El Comité mantendra una reunién para evaluar los resultados, en un plazo
no mayor a 3 dias laborables de declarado el fin de la continuidad de

negocio.

PROCEDIMIENTOS DIRECCION DE INFORMATICA Y
COMUNICACIONES

Tabla 35: Incendio

Responsable Directo Otros responsables:

Jefe de Infraestructura Administrador de Redes y Seguridades

- Operador de turno

Procedimiento de Incendio dentro DATA CENTER

En caso de presentarse una alarma de Incendio dentro del Data Center se

considera que debido al estructura del mismo el incendio no se extendera fuera

del Data Center por tal motivo se debe seguir el siguiente procedimiento:

a)

b)

Dar aviso al Director de Informética y Comunicaciones y/o Jefe de
Infraestructura.

Monitorear la activacién automatica del sistema de extincion de incendios
utilizando el sistema de monitoreo o visualmente mediante la ventana
reforzada del Data Center, en caso de que no se active el sistema de
extincion de incendios automaticamente se lo debe hacer de forma manual
utilizando los pulsadores manuales para descarga ubicados en el

departamento de Produccion de sistemas.
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c) Verificar que el incendio se haya extinguido por completo ya sea mediante
el sistema de monitoreo o mediante la ventana reforzada del Data Center.
d) Ejecutar procedimiento de apagado de Servidores (VER ANEXO 13).

e) Cortar el suministro de energia.

Procedimiento de Reanudacién de Incendio dentro DATA CENTER

a) Solicitar el proveedor del enlace de contingencia que enrute el trafico de
datos hacia el Site alterno.

b) Activar el Site Alterno

c) Realizar un diagndstico del sistema eléctrico del Data Center (Conexiones,
Cableado, Fuentes de energia) para detectar la causa del incendio.

d) Realizar el cambio de la parte afectada.

e) Reanudar el suministro de energia. Realizar un diagnéstico de todos los
equipos para determinar si el incendio causo algun dafio en los mismos

f) Iniciar el proceso de Contacto con proveedores para solicitar soporte en
caso de que algun equipo necesite ser cambiado o parcial o totalmente

g) Iniciar el proceso de cobro de seguro para cubrir los costos relacionados
con el incendio.

Tabla 36
Erupcién Volcanica

Responsable Directo Otros responsables:

Jefe de Infraestructura Administrador de Redes y Seguridades

- Operador de turno

Procedimiento en caso de alarma de falla de aire acondicionado principal

a) Verificar mediante sistema de monitoreo el encendido automatico del Aire

Acondicionado de Contingencia.
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e)

princ

a)
b)

c)

d)
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En caso de que el encendido automatico no se ejecute, realizar el
encendido manual.

En caso de que el encendido manual no se ejecute, realizar el encendido
del aire acondicionado secundario.

Verificar que no exista acumulacion de ceniza en las ranuras de
ventilacion.

Comunicarse con el proveedor para solicitar soporte técnico

Procedimiento en caso de alarma de falla de aire acondicionado

ipal y secundario

Comunicarse con el proveedor para solicitar soporte técnico en sitio.
Iniciar el procedimiento de Diagndstico y solucidon de problema del Aire
acondicionado. (VER ANEXO 14)

En caso que el apagado del Aire acondicionado se mantenga por mas de
15 minutos utilizar el Aire acondicionado Portatil y realizar el apagado de
los equipos no criticos.

En caso de que la temperatura del Data Center supere los 30° C iniciar el
procedimiento de apagado de los servidores (VER ANEXO 13) para evitar
el dafio de los mismos.

Procedimiento Reanudacién en caso de apagado de equipos por falla

de aire acondicionado

a)

Solicitar el proveedor del enlace de contingencia que enrute el trafico de
datos hacia el Site alterno.

Activar el Site Alterno.

Una vez que el proveedor haya realizado la reparacion de al menos un
aire acondicionado encender el aire acondicionado

Esperar que las alarmas de temperatura del sistema de monitoreo
desaparezcan.

Encender todos los equipos
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f) Una vez verificado que todos los sistemas funcionan adecuadamente
activar nuevamente el Data Center Principal
g) Configurar los aires acondicionados nuevamente en modo de contingencia
activo-pasivo
Tabla 37
Terremoto
Responsable Directo Otros responsables:
Jefe de Infraestructura Administrador de Redes y Seguridades

- Operador de turno

Procedimiento de Terremoto

a)

b)

c)

Dar aviso al Director de Informéatica y Comunicaciones y/o Jefe de
Infraestructura.

Si la seguridad personal de los miembros de la DIC no corre peligro iniciar
el procedimiento de apagado de Servidores (VER ANEXO 13)

Cortar el suministro de energia

Procedimiento de Reanudacion de Terremoto

a)

b)

Solicitar el proveedor del enlace de contingencia que enrute el trafico de
datos hacia el Site alterno.

Activar el Site Alterno.

Identificar la agencia mas que se encuentre operativa cercana a matriz
para informar a gerencia para el traslado del personal operativo para que
se reanuden las actividades de los procesos criticos.

Revisar las instalaciones eléctricas que alimentan al Data Center siempre
y cuando sea seguro ingresar nuevamente a las instalaciones.

Realizar un diagndstico de todos los equipos para determinar si el siniestro

causo algun dafo en los mismos.
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f) Iniciar el proceso de Contacto con proveedores para solicitar soporte en
caso de que algun equipo necesite ser cambiado parcial o totalmente.
g) Una vez verificado que todos los sistemas funcionan adecuadamente
activar nuevamente el Data Center Principal
h) Iniciar el proceso de cobro e seguro para cubrir los costos relacionados
con el siniestro.
Tabla 38

Corte de Suministro Eléctrico

Responsable Directo Otros responsables:

Jefe de Infraestructura Administrador de Redes y Seguridades

- Operador de turno

Procedimiento falla de energia de la red Publica

a)

b)

d)

Dar aviso al Director de Informética y Comunicaciones y/o Jefe de
Infraestructura

Verificar el encendido automético del Generador de energia en caso de no
encender el Generador de manera automatica iniciar el encendido manual.
Verificar la transferencia automéatica de energia, si no se realiza iniciar la
transferencia manual en el tablero de trasferencia principal ubicado en la
entrada del parqueadero interno.

Verificar el nivel de combustible cuando el corte supere las 6 horas de
duracion, si es necesario realizar el apagado manual del generador, cargar

el combustible y encender nuevamente el generador.

Procedimiento Falla de energia de Red Publica y generador

a)

Dar aviso al Director de Informética y Comunicaciones y/o Jefe de
Infraestructura Apagar los equipos y servidores que no son considerados

criticos.



154

b) Si no se restaura el suministro de energia en 20 minutos iniciar el

procedimiento de apagado de los equipos (VER ANEXO 2).

Procedimiento de Reanudacién de falla de energia de la red Publicay

Generador

a) Solicitar el proveedor del enlace de contingencia que enrute el trafico de
datos hacia el Site alterno.

b) Activar el Site Alterno.

c) Cuando se reanude el suministro de energia de la red publica, realizar el
prendido de los UPS.

d) Iniciar el procedimiento de encendido de los servidores y equipos

e) Verificar que todos los servicios se levanten correctamente

f) Iniciar el proceso de Contacto con proveedores para solicitar soporte en
caso de que algun equipo necesite ser cambiado o parcial o totalmente.

g) Una vez verificado que todos los sistemas funcionan adecuadamente
activar nuevamente el Data Center Principal

h) Iniciar el proceso de cobro de seguro para cubrir los costos relacionados

con el siniestro.

Tabla 39
Falla Servicio de Comunicacién

Responsable Directo Otros responsables:

Jefe de Infraestructura Administrador de Redes y Seguridades

- Operador de turno

Procedimiento en caso de falla de Firewall
a) Dar aviso al Director de Informatica y Comunicaciones y/o Jefe de
Infraestructura.
b) Solicitar el proveedor del enlace de contingencia que enrute el trafico de

datos hacia el Site alterno.
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c) Activar la conexion al Data Center alterno

d) Iniciar el procedimiento de contacto con el proveedor. (VER ANEXO 15).

Procedimiento de Reanudacion en caso de falla de Firewall

a) Una vez instalado el nuevo equipo cargar las configuraciones y reglas
b) Probar la conectividad con las redes de los proveedores
c) Solicitar al proveedor de comunicaciones que se enrute nuevamente el

trafico al edificio Matriz

Procedimiento en caso de falla de enlace de comunicacion principal en
agencias.
a) Comunicarse con el proveedor de enlace de Datos para pedir informe del
evento y tiempo de solucion
b) Verificar que se realice la conmutacion automética al enlace alterno, en
caso de no hacerlo comunicarse con la agencia para guiarles en la
desconexion fisica del enlace principal.
c) Comunicarse con el departamento de Seguridad para que se apague el
monitoreo de camaras que se realiza utilizando el enlace de contingencia,
con el fin de se utilice todo el canal de contingencia para transaccionalidad

en la agencia.

Procedimiento en caso de falla de enlace de comunicacién con edificio
Matriz.
a) Comunicarse con el proveedor de enlace de Datos para pedir informe del
evento y tiempo de solucion.
b) Solicitar el proveedor del enlace de contingencia que enrute el trafico de
datos hacia el Site alterno.

c) Activar el Site alterno
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Tabla 40
Caida Del Sistema

Responsable Directo Otros responsables:

Jefe de Infraestructura Administrador de Redes y Seguridades
- Operador de turno

Procedimiento en caso de falla de BLADE ESXi

a) Dar aviso al Jefe de Infraestructura.

b) Verificar que todas las maquinas virtuales que residen en el Blade con
dafio se migren correctamente a los Blades restantes.

c) En caso de que una maquina virtual no se haya podido migrar, encender
el respaldo de la maquina virtual y verificar que todos los servicios
asociados a ella se levanten correctamente.

d) Iniciar el procedimiento de contactar al proveedor (VER ANEXO 15) para

dar solucion definitiva al problema.

Procedimiento en caso de falla de una maquina virtual

a) Dar aviso al Jefe de Infraestructura.

b) Encender la maquina virtual de respaldo y verificar que todos los servicios
asociados a ella se levanten correctamente.

c) Revisar los logs de la herramienta VMware Vsphere para encontrar el
origen de la falla (Falta de recursos computacionales, errores provocados
por el aplicativo o servicio que corre en la maquina virtual, fallas causadas
por una configuracion mal ejecutada.), de acuerdo al Instructivo de
Monitoreo de Infraestructura Virtual

d) En caso de Falta de recursos computacionales aumentar los recurso de la
magquina virtual

e) En caso de falla causada por el aplicativo o servicio iniciar el procedimiento
de contacto con el proveedor. (VER ANEXO 15)



157

Procedimiento de Reanudaciéon en caso de falla de BLADE ESXi

a) Una vez superada la falla del Blade iniciar la migracion de maquinas
virtuales al Blade.

b) Verificar que todos los servicios funcionen adecuadamente.

Procedimiento de Reanudacion en caso de falla de una maquina virtual
a) Una vez superado la falla de la maquina virtual, actualizar los datos y
verificar que los servicios funcionen adecuadamente.

b) Apagar la maquina de respaldo.

DEGRADACION DE LOS SOPORTES DE ALMACENAMIENTO DE LA
INFORMACION

Tabla 41
Procedimientos en caso de falla de Base de Datos de Produccion

Responsable Directo Otros responsables:

Jefe de Produccioén Administrador de Base de Datos

- Operador de turno

Procedimiento en caso de falla total del servidor de Base de Datos

a) Dar aviso al Director de Informatica y Comunicaciones y/o Jefe de
Produccion.

b) Habilitar el servidor de contingencia ubicado en el Data Center Alterno
(VER ANEXO 16).

c) Enrutar las peticiones a la base de datos principal hacia el servidor de
contingencia.

d) d) Iniciar el procedimiento de contacto de proveedores para solicitar
soporte técnico (VER ANEXO 15).
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Procedimiento en caso de falla de la data de la base de datos Produccidén

a) Dar aviso al Director de Informatica y Comunicaciones y/o Jefe de
Produccion.

b) Recuperar la informacion almacenada en cintas o en la base de
contingencia de acuerdo a las Politicas de respaldo del Departamento de
Produccion, pudiendo tomar dichos respaldos de la boveda de la matriz o
de la agencia segun lo amerite.

c) En caso de que no se pueda recuperar la Data habilitar el servidor de
contingencia ubicado en el Data Center Alterno (VER ANEXO 16)

d) Enrutar las peticiones a la base de datos principal hacia el servidor de
contingencia.

e) Iniciar el procedimiento de contacto de proveedores para solicitar soporte
técnico. (VER ANEXO 15)

Tabla 42

Procedimiento en caso de falla de la Base de Datos de Desarrollo

Responsable Directo Otros responsables:

Jefe de Desarrollo Administrador de Base de Datos

a)
b)

d)

- Operador de turno

Dar aviso al Jefe de Produccion.

Recuperar la informacion almacenada en cintas de acuerdo a las Politicas
del Departamento de Produccion, pudiendo tomar dichos respaldos de la
boveda de la matriz o de la agencia segun lo amerite.

De no ser posible la recuperacion coordinar con el proveedor de servidores
de base de datos para que se active un servidor temporal y proceder con
la migracidn total / actualizacion de base de datos de desarrollo.

Notificar a los usuarios del sistema la indisponibilidad/disponibilidad de la

base de datos.
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Tabla 43
Procedimiento de Reanudacion en caso de falla de Base de Datos

Responsable Directo Otros responsables:

Jefe de Produccioén Administrador de Base de Datos

Jefe de Desarrollo Técnicos DPSoft

Procedimiento de Reanudacién en caso de falla total del servidor
a) Verificar que todas las conexiones a la base de datos funcionen
adecuadamente
b) Una vez solventado el problema iniciar el procedimiento de levantamiento
de la base de datos principal (VER ANEXO 16).

Procedimiento de Reanudacion en caso de falla de la data de la base de

Datos Desarrollo o Produccion

a) Realizar copia de la data de la Base de Datos de Contingencia.
b) Cargar la data en la base de Datos de Produccion o Desarrollo.
c) Iniciar el procedimiento de levantamiento de la base de Datos principal

4.4. PLAN DE PRUEBAS COAC 29 DE OCTUBRE

4.4.1. Planificar Pruebas

Descripcién: Para el desarrollo del plan de pruebas, previamente el Analista
de Riesgo Operativo se alinea al cumplimiento de las fases descritas en el mismo,
para lo cual planifica y realiza el levantamiento de informacion conforme los
diferentes formatos (ANEXOS 2 al 8), enseguida desarrolla la evaluacion de la
situacion actual y andlisis de impacto al negocio (B.l.A) para el Plan de

Continuidad de Negocio con los responsables de las areas involucradas.

Para la planificacion de pruebas, el Analista de Riesgo Operativo de acuerdo
a los servicios criticos del analisis BIA, desarrolla el Plan de Pruebas que es

registrado en el ANEXO 11: “Plan de Pruebas”, dicho Plan permite ejecutar los
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diferentes procedimientos de forma controlada y organizada, identificando las
mejoras al procedimiento, fechas y tiempos de ejecucion, y necesidades de
capacitacion, que es presentado en el primer Comité de Continuidad de Negocio

del afio.
Las diferentes pruebas previstas a ejecutar se detallan a continuacion:

e Pruebas de los Procedimientos de Continuidad de Negocio:
Considera la activacion de los procedimientos y validacién de la
efectividad para la recuperacion de los servicios afectados. La
planificacion de las pruebas estara a cargo de la Subgerencia de
Riesgos.

e Pruebas de los Procedimientos de Continuidad y Restauracion:
Para validar la efectividad de los procedimientos, integridad de los
sistemas y su informacion, asi como la disponibilidad de la
infraestructura tecnolégica designados para la contingencia. La
planificacion de las pruebas estara a cargo de la Subgerencia de
Operaciones y Tecnologia.

s Pruebas de los procedimientos de apoyo: Los procedimientos de
apoyo podran validarse de forma conceptual o practica, segun sea el
caso Yy su planificacion estard a cargo de uno o varios delegados del
Comité de Continuidad de Negocio designados en el tltimo Comité del

afo que termina.

Consideraciones Generales:
e Se debera considerar los procesos, proveedores, aplicaciones
tecnoldgicas y personal critico relacionados con los servicios criticos,
resultado del analisis BIA.

e La planificacion de las pruebas se realizara a inicios de cada afio.
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Las Pruebas de los Procedimientos de Continuidad y Recuperacion y
Pruebas de los Procedimientos de Continuidad y Restauracion deben
realizarse al menos 3 veces al afio, y las Pruebas de los
procedimientos de apoyo deben realizarse al menos 1 vez al afio.

Se deberan realizar anualmente al menos 2 pruebas parciales y 1
prueba total.

En caso de existir modificaciones a los procesos principales o a la
infraestructura tecnoldégica y que afecte a un servicio considerado
como critico, se debera realizar las respectivas actualizaciones a los
procedimientos del Plan de Continuidad de Negocio y al menos una
prueba parcial y una total adicional a la definida en la planificacion

anual.

Revisar y Aprobar Plan de Pruebas

Descripcién: El Comité de Continuidad de Negocio revisa y aprueba o

solicita modificacion segun las sugerencias de los integrantes del Comité, el

Plan de Pruebas describe las actividades, responsables, fechas y horario

estimado de aplicacion de las pruebas incluyendo tiempos adicionales en

caso de eventualidades.

Consideraciones Generales:

El responsable de la ejecucion de las pruebas, previa la ejecucién de
las pruebas evaluara el impacto que podra ocasionar a las normales
operaciones de la Cooperativa y se procederd en horarios que la
afectacibn sea la menor posible y que garantice el total
restablecimiento de la gestion normal de la Cooperativa.

El responsable de la ejecucion de las pruebas, para la aplicacion de las
pruebas se notificara al personal involucrado con al menos 5 dias de

anticipacion.
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4.4.3. Ejecutar y evaluar pruebas

Descripciéon: El Analista de Riesgo Operativo para la ejecucion de las
pruebas, realiza la convocatoria al personal involucrado (interno o externo)
identificando fecha y lista del personal convocado segun ANEXO 9:
“‘Responsables de Ejecucion de Procedimientos del Plan de Continuidad de

Negocio”, a fin de validar la asistencia y participacion.

Durante la ejecucién de las pruebas se aplicard las actividades descritas en
los procedimientos del Plan de Continuidad de Negocio, finalizadas las pruebas,
el personal involucrado registra los resultados en los formatos: ANEXO 12:

“Formulario de Prueba de Continuidad de Negocio”.

El Analista de Riesgo Operativo presenta los formatos 22 mediante informe y
presenta en el Comité de Continuidad de Negocio para su revision. Cualquier
observacion a las pruebas realizadas por el Comité se registra en las respectivas

actas para el respectivo seguimiento e implementacion.

Para la evaluacion de las pruebas, el Comité de Continuidad de Negocio
considerando los criterios detallados en los formularios, concluye si las pruebas
son satisfactorias o insatisfactorias, este andlisis se registra en acta del Comité
para poner en conocimiento del CAIR y posteriormente del Consejo de

Administracion.

Si las pruebas son insatisfactorias, es decir no cumplen las expectativas, el
Analista de Riesgo Operativo realiza los ajustes necesarios en los procedimientos
y/o en la planificacion para repetir la prueba hasta lograr el objetivo, considerando

principalmente el tiempo de ejecucion para restablecer el servicio.
Consideraciones Generales:

- El Comité de Continuidad de Negocio tendra la potestad de solicitar en
cualguier momento, la realizacion pruebas adicionales a las detalladas en

el Plan de Pruebas, sean estas totales y/o parciales.
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Se debera comunicar al Comité de Continuidad de Negocio la realizacion
de las pruebas con al menos 15 dias de anticipacién de las pruebas, de tal
forma que pueda solicitarse el aplazamiento de las pruebas por algun
imprevisto o actividad de la Cooperativa que pueda afectar el normal
desempefio de las pruebas o del negocio. En este caso se definira una

nueva fecha para su realizacion que no podra ser mayor a 15 dias.

El Plazo méaximo para presentar los informes de resultados de pruebas
sera de 20 dias de realizadas las pruebas, incluyendo las mejoras

identificadas y los plazos de implementacion.

Si las pruebas no son satisfactorias, estas deberan repetirse una vez
identificadas las mejoras a los procedimientos que viabilicen el éxito de la

prueba.

4.5 ANALISIS DE RESULTADOS DE PRUEBAS

El analisis de la posible ocurrencia de una amenaza se la realiz6 de acuerdo

a su severidad y afectacion de la continuidad de negocio de COAC “29 DE
OCTUBRE” los cuales son:

Incendio

Terremoto

Erupcion Volcénica

Corte de Suministro Eléctrico

Fallos de servicio de Comunicacion

Degradacion de los soportes de almacenamiento de la informacion
Caida del sistema por agotamiento de recursos

Acceso no autorizado

Denegacién de servicio

Para la evaluacion se escogio escenarios fijos para el desarrollo de pruebas

de Continuidad de Negocio con el objetivo de medir su impacto en la institucion.
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Al ejecutar el analisis aplicado a la realidad de COAC “29 DE OCTUBRE”,
se identifico los escenarios de riesgo con mayor probabilidad de ocurrencia e
impacto en el negocio siendo estos: Fallos de servicio de comunicacion y Caida

del sistema por agotamiento de recursos.

Estos escenarios provocan la pérdida de continuidad del negocio e
interrupciones en los servicios que ofrece COAC “29 DE OCTUBRE?”, los cuales

son detallados de acuerdo a su importancia.

Para los casos se establece el MTPD (Periodo Maximo Tolerable de
Interrupcion), que fue definido dentro del analisis BIA donde se estipula el tiempo
en el cual la instituciébn puede permanecer sin ejecutar las actividades ligadas
directamente a los servicios que ofrece la Direccion de Informatica y
Comunicaciones de COAC “29 DE OCTUBRE” sin verse amenazada de manera
(financiera, pérdida de reputacion, etc.) es de 3 horas para la recuperacion de los
enlaces de comunicacion, se deben realizar las acciones descritas en los
procedimientos de continuidad y reanudacion descritos en el capitulo anterior
conforme al RTO: Tiempo objetivo de recuperacion definido.

4.5.1. Analisis del primer caso de prueba: Fallos de servicio de
comunicacion

Hipodtesis: COAC “29 DE OCTUBRE” queda sin enlaces de comunicacion
en el edificio Matriz.

El tiempo de recuperacion objetivo para realizar las actividades de
reanudacion de los enlaces de comunicacion es de 30 minutos a 3 horas, al
revisar los valores obtenidos del ejercicio de prueba se invirtieron los siguientes

tiempos.
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Tabla 44
Caso de Prueba 1
Area del Negocio Actividades Servicio o Tiempo
Aplicaciones Invertido
Criticas
Gestion de Comunicacion Internet 5 Minutos
Tecnologia de la Procedimientos de Telefonia IP 20 Minutos
Informacién continuidad y 10 Minutos
reanudacion
Vuelta a la
normalidad

Dentro de la etapa de Comunicacion al Comité de Continuidad se invirtié 5
minutos, 20 minutos para la ejecucién de procedimientos de continuidad de
negocio y reanudacioén donde se detalla la revision y contacto con el proveedor
para la solucién del problema y 10 minutos para la estabilizacién de los enlaces

lo que da un total de 35 minutos.

Los tiempos demuestran que los procedimientos de continuidad y
reanudacion se enmarcan en los tiempos definidos por COAC “29 DE OCTUBRE”
lo que refleja un correcto despliegue de las actividades de continuidad para la

solucién del caso propuesto como incidente.

4.5.2. Analisis del segundo caso de prueba: Caida del sistema por
agotamiento de recursos

Hipotesis: COAC “29 DE OCTUBRE” queda sin Core Bancario en el edificio
Matriz.

El tiempo de recuperacion objetivo para realizar las actividades de
reanudacion del sistema es de 30 minutos a 2 horas, al revisar los valores
obtenidos del ejercicio de prueba se invirtieron los siguientes tiempos.
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Tabla 45
Caso de Prueba 2
Area del Negocio Actividades Servicio Tiempo
Aplicaciones Invertido
Criticas
Gestion de Comunicacion CORE Bancario 5 Minutos
Tecnologia de la Procedimientos de 45 Minutos
Informacion continuidad y 10 Minutos
reanudacion
Vuelta a la
normalidad

Dentro de la etapa de Comunicacion al Comité de Continuidad se invirtié 5
minutos, 45 minutos para la ejecucion de procedimientos de continuidad de
negocio y reanudacion donde se detalla la revision y contacto con el proveedor
para la solucion del problema y 10 minutos para la estabilizacion de los enlaces
lo que da un total de 1 hora.

Los tiempos demuestran que los procedimientos de continuidad y
reanudacion se enmarcan en los tiempos definidos por COAC “29 DE OCTUBRE”
lo que refleja un correcto despliegue de las actividades de continuidad para la

solucion del caso propuesto como incidente.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

Una vez finalizado el andlisis de la situacion actual, el analisis de Riesgo, la
elaboracion del Plan de Continuidad de Negocio, la definicién de procedimientos
continuidad y reanudacion y la realizacion de pruebas de los principales
escenarios de riesgo en COAC “29 DE OCTUBRE”, ha dado como resultado las

siguientes conclusiones y recomendaciones.
Conclusiones

La metodologia de andlisis de riesgo utilizada para este caso ha sido
ajustada a la realidad econdmica de la empresa con sus riesgos particulares,
orientada a la pérdida financiera soportable por la institucién y alineada a las
necesidades normativas e institucionales proporcionando beneficios para la

proteccion de informacion e infraestructura.

El Andlisis de Impacto en el Negocio BIA es la base fundamental para el
desarrollo de este tipo de estudios por lo que su correcta realizacién asegura la

correcta implementacion del Plan de Continuidad de Negocio.

El éxito de un Plan de Continuidad del Negocio depende directamente del
compromiso de la Alta Gerencia y de la colaboraciéon de los funcionarios

directamente involucrados con la continuidad.

Las instituciones sin importar su tamafo tienen que garantizar la continuidad
de los servicios criticos que ofrecen a sus clientes, la inactividad de los servicios
es proporcional al impacto y pérdidas de imagen, econémicas y legales que

sufren al no poder realizar sus actividades normales.

La evaluacion y mejora continua es indispensable para la correcta gestion
de la continuidad del negocio con el fin de obtener un nivel de madurez aceptable

para satisfacer las necesidades normativas e institucionales.
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Recomendaciones

Para futuros trabajos se debe utilizar la metodologia de analisis de riesgo
definida y alineada a la pérdida econdmica soportable por la Institucion con sus
riesgos particulares a fin de no mal gastar esfuerzos en una nueva

personalizacion.

Actualizar permanentemente el Analisis de Impacto en el Negocio BIA en
base de los cambios organizacionales que presente la Institucion y de los nuevos

riesgos en cuanto a amenazas y vulnerabilidades que se puedan suscitar.

Mantener el interés y compromiso de la Alta Gerencia con la Continuidad
del Negocio con el fin de tener facilidades para futuros analisis, simulacros y
capacitaciones que involucren al personal de la Institucién para generar una

cultura de Riesgo y continuidad.

Los incidentes que involucren a servicios que no son administrados en su
totalidad por COAC “29 DE OCTUBRE” deben ser comunicados directamente al
proveedor para buscar la mejor estrategia de solucion a fin de garantizar la

continuidad del negocio en el menor tiempo posible.

La Direccion de Informética y Comunicaciones debe realizar al menos 2
veces al afio la revision del plan de continuidad de negocio para evaluar su
vigencia realizando simulacros y pruebas con el personal responsable para

reforzar conocimientos y retroalimentar lo aprendido.
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