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RESUMEN

El crecimiento de las redes en las empresas y la cantidad de informacion
que se trasmiten a través de las mismas, las ha hecho vulnerables a una
serie de ataques que pueden sufrir mediante la comunicacion de los equipos
en su red perimetral, la experiencia que va ganando el usuario con la
tecnologia, el conocimiento y manipulacién de los datos las vuelve mas
inseguras, por lo que se plantea brindar servicios de red como son: servicio
de correo, firewall, proxy, deteccion de intrusos y escaneo de
vulnerabilidades utilizando herramientas de software libre para mantener la
confidencialidad, integridad y disponibilidad de la informacién. Utilizando la
metodologia Top-Down Network Design se pretende determinar que
aplicaciones se efectuaran y cdmo se comportan esas aplicaciones en la
red, para que este proceso vincule las necesidades de la empresa a la
tecnologia disponible para formar un sistema que garantice el éxito de la
organizacion. Se debe realizar las configuraciones adecuadas para
optimizar la funcionalidad de los servicios implementados en un servidor,

realizando las respectivas pruebas de verificacion y puesta en produccion.

PALABRAS CLAVE: CORREO
FIREWALL
PROXY
SOFTWARE LIBRE
TOP-DOWN NETWORK DESIGN.
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ABSTRACT

The growth of networking in business and the amount of information that is
transmitted through them, has made them vulnerable to a number of attacks
that can suffer through communication of the computers in your perimeter
network, which is gaining experience the user with technology, knowledge
and data manipulation makes them more insecure, so it is proposed to
provide network services such as: mail service, firewall, proxy, intrusion
detection and vulnerability scanning using free software tools to maintain
confidentiality, integrity and availability of information. Using the Top-Down
Network Design methodology aims to determine which applications are made
and how those applications behave in the network, for this process to link the
business needs to technology dis-wearable to form a system to ensure
success of the organization. You must perform the appropriate con-
figurations to optimize the functionality of services implemented in a servi-tor,

making the respective verification testing and commissioning production.

KEYWORDS: CORREO
FIREWALL
PROXY
FREE SOFTWARE
TOP-DOWN NETWORK DESIGN.



CAPITULO 1

MARCO REFERENCIAL

1.1 Introduccioén

Gracias a la innovacion de la tecnologia en el campo de la computacion
hoy en dia, se cuenta con una facilidad al momento de establecer una
administracion de redes dentro de una empresa, no obstante se debe tener
en cuenta todos los aspectos que involucran a la seguridad en redes de
datos en autenticacion, confidencialidad, autorizacion e integridad; asi

también como en la seguridad de sus equipos, servicios y datos.

Toda organizacion que se enlaza mediante una red local o al internet
deben conocer los riesgos que pueden correr los recursos conectados en las
mencionadas redes, para de tal manera disefiar un Optimo modelo de
investigacion e implementacién sobre seguridades que brinden la adecuada

proteccion mediante medios que involucren un entorno fiable.

Las redes constituyen sistemas acordes de interconexion entre
dispositivos separados que permiten compartir informacién y recursos tales
como periféricos, estaciones de trabajo, servidores, etc. Es por ello que una
red bien protegida puede brindar la rapidez y confiabilidad de comunicacién

que resulta fundamental para la eficiencia dentro de una empresa.

Ante esta necesidad de seguridad, han surgido herramientas para la
proteccion de los sistemas, estas herramientas llamados firewalls permiten la
conectividad en la red con un grado de defensa al restringir el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones confirmadas.

Dentro de esta herramienta debemos considerar establecer politicas de
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seguridad propia en cada estacion de trabajo disponible, considerando la

autenticacion y encriptacion de los datos.

Navegar mediante el internet sin un servidor de seguridad aumenta la
vulnerabilidad de la informacion que pueden provocar pérdidas
irremediables, es por eso que se debe implementar un proxy para interceptar
las conexiones de red que el usuario realiza al servidor del destino mediante

un intermediario.

A medida que los sistemas de seguridad son mas eficientes, los ataques
son cada vez mas perfeccionados, detectando con mas frecuencia intrusos
de tal forma que comprometen nuestra confidencialidad y disponibilidad, hoy
en dia tenemos los IDS (Intrusion Detection System) que permiten a las
organizaciones proteger sus sistemas a medida que incrementan su

conectividad hacia la red.

La informacién que maneja cada empresa es vital, por lo cual se debe
mantener de acuerdo a lo requerido por las politicas de la organizacion,
siendo hoy en dia, la tecnologia de la informacion una herramienta
importante para el desarrollo, se debe tener en cuenta el escaneo en los
sistemas de cOmputo para encontrar vulnerabilidades e identificar

potenciales puntos de acceso para los intrusos.

Asi mismo cuando se trabaja en una empresa pequefia 0 mediana
debemos tomar en consideracion el presupuesto que se quiere invertir para
poder dar soluciones en cuanto a un servicio de correo empresarial ya que
hoy en dia es un elemento de comunicacion basico para cualquier
compafiia, para lo cual se debe disponer de un sistema de correo eficiente y

adaptado a las necesidades de sus usuarios.



1.2 Planteamiento del problema

Actualmente las empresas son dependientes de sus redes informaticas
perimetrales, en el cual se encuentran expuestas contra amenazas
deliberadas ya que en las mencionadas redes locales circula informacién
que puede ser robada, alterada o destruida; y aiun mas si las mismas tienen
acceso a internet por que las hace mas vulnerable y es mas dificil la

prevencion y deteccion de ataques.

En su mayoria las organizaciones no invierte un capital necesario para
establecer un nivel de seguridad apropiado para evitar que exista un dafio
y/o perdida de la informacion que pueda llegar a comprometer la continuidad
de la ejecucion de trabajo que se realicen en dichas organizaciones y mucho
menos en un servidor de correo, una de estas es la empresa CEMYLUB ya
que necesita implementar servicios de red para mejorar el rendimiento

laboral al manejar informacion dentro de su dependencia.

Cuando no se tiene conocimiento del alcance que tienen los sistemas
informaticos, ni lo indefensos que pueden ser y si estos son llevados a
internet por los mismos funcionarios de la empresa CEMYLUB, existe una
fuga de informacion hacia el exterior cayendo en ataques externos o virus

informaticos.

CEMYLUB no cuenta con servicio de correo corporativo, firewall, proxy,
de deteccion de intrusos y un servicio de escaneo de vulnerabilidades. La
falta de estas medidas de seguridad es un problema que se encuentra en
crecimiento ya que cada vez existe un mayor niumero de atacantes que dia a
dia van adquiriendo mas habilidad; cabe mencionar que también se
encuentran fallas de seguridad provenientes del interior de la mencionada

organizacion.
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Todas estas desventajas que se han presentado en la empresa
CEMYLUB al no contar con estos tipos de servicios de red han provocado
que las actividades de los usuarios se hagan cada vez mas lentas, caer en la
llamada lista negra de envio y recepcion de correo por producir spam,
estaciones de trabajo infectadas, vulnerables a los hackers, acceso a la web
por parte de los usuarios sin ningun nivel de control de acceso, toda la
actividad de manejo de dinero a través de aplicaciones web estaria sujetas a

fraudes.

1.3 Justificacién e importancia

La implementacion de los servicios de red proporcionan niveles de
seguridad que van a contribuir a que no existan fallos dentro de la red
perimetral que pueden llegar a ser muy costosos en lo relativo a la
productividad, eficiencia, perdida de datos e informacion importante; asi
como va ayudar a la medicibn para la deteccibn de riesgos Yy

vulnerabilidades que existan en la mencionada red.

Los servicios de red tienden a ser un motivo de descuido hoy en dia en
las empresas, si no se conoce las fases de seguridad que comprende tanto
la proteccion fisica de los dispositivos como también la confidencialidad,
integridad y autenticidad de la informacién para mantener la operacion,

produccion y administracién organizacional.

El servicio de correo tiene una gran importancia en toda empresa por ser
un medio de comunicacion constante, el mismo que debe ser rapido y sin
interrupcién. Por lo cual es necesario implementar y poner en
funcionamiento un servicio de correo con una plataforma que cumpla con

estas caracteristicas.

El servicio de firewall a nivel de seguridad externa como interna para
empresa deberd ser el punto principal de aseguramiento de informacién

como de la red de una empresa. Por lo cual se necesitar tener un firewall
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propio de la empresa para tener un control del mismo y no depender de

servicio de terceros.

El servicio de proxy para control de navegacion web a nivel de red
interna en una empresa es muy importante para tener un control de acceso a
paginas de internet y optimizar el uso del mismo para empresa. La empresa
necesita tener su propio servicio de proxy para control el acceso a paginas
de internet que sean de uso segun los fines de negocio de la empresa,
también asi proporcionandonos ahorro de trafico de red, filtrado en

contenidos y acepta una gran demanda de usuarios.

Toda empresa debe tener en su red servicios de deteccidén de intrusos
como también servicio de escaneo de vulnerabilidades para tener una
Optima vision de que la red de la empresa como su informacién no esta
expuesta a terceros. Por lo cual es necesario tener estos dos servicios para

evitar fraudes.

Es por ello que esta implementacion sobre los servicios de red por parte
de la carrera de Ingenieria de Sistemas e Informatica en donde se llevara a
cabo reglas, politicas y procedimientos que nos conlleven un buen desarrollo

de un modelo de seguridad en la red perimetral de la empresa CEMYLUB.

1.4 Objetivos

14.1 Objetivo general

Implementar servicios de red como son: servicio de correo, firewall,
proxy, deteccion de intrusos y escaneo de vulnerabilidades utilizando
herramientas de software libre para mantener la confidencialidad, integridad

y disponibilidad de la informacién.



1.4.2 Objetivos especificos

e Implementar una aplicacién de servicio de correo electronico de
codigo abierto totalmente funcional y de alto rendimiento, que ofrezca
las herramientas necesarias para compartir recursos en la red.

e Definir politicas de red mediante un servidor de firewall, el cual brinde
seguridad a la red local, controlando las comunicaciones e impidiendo
ataques de usuarios malintencionados ya sean internos o externos.

e Configurar un servidor proxy con autenticacibn de usuarios
controlando el acceso a los recursos usando diferentes criterios de
acceso analizando el trafico generador mediante la herramienta de
Squid.

e Escanear e identificar vulnerabilidades a equipos o protocolos en
nuestra red perimetral, reduciendo los riesgos de las redes de datos
mediante un servidor Nessus.

e Crear e interpretar reglas que nos ayuden a analizar nuestros
sistemas de informacién que circulan por la red de datos, protegiendo

en tiempo real ante posibles intrusiones configuradas en el IDS Snort.

15 Alcance

El proyecto estara enfocado al andlisis, seleccion e implementacion de
arquitecturas tecnoldgicas a utilizar, verificando la infraestructura tecnolégica
de la empresa para definir una estrategia de la implementacion de los

siguientes servicios:

- Servicio de correo utilizando Zimbra.

- Firewall utilizando IpTables.

- Proxy utilizando Squid.

- Deteccién de intrusos utilizando Snort.

- Escaneo de vulnerabilidades utilizando Nessus.
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Realizar las configuraciones adecuadas para optimizar la funcionalidad
de los servicios implementados en el servidor, realizando las respectivas

pruebas de funcionalidades y puesta en produccion.



CAPITULO 2

MARCO TEORICO

2.1 ZIMBRA

2.1.1 Concepto

Zimbra Collaboration Suite (ZCS) es una herramienta de soporte al
trabajo colaborativo de nivel empresarial, la cual esta orientada a la
mensajeria de codigo libre y ofrece un servicio de correo electrénico fiable
de alto rendimiento, teniendo herramientas adicionales como libreta de
contactos, mensajeria instantanea, tareas, enlaces, documentos web, voz
sobre ip, a través de una interfaz unificada via web que puede ser
consultada en cualquier momento y desde cualquier ubicacién con un

dispositivo que tenga acceso al Internet.

2.1.2 Arquitectura Zimbra

Zimbra instala todo un sistema de correo electronico, el cual esta basado
en paquetes libres, ya que se trata de una recopilacion de paquetes
existentes y comprobados como Postfix, MySQL el cual almacena las
prioridades y meta datos de los mensajes y los mensajes de correo son
almacenados directamente en el sistema de ficheros, Lucene que concede
a los usuarios a restablecer la informacion de mensajes en numerosas
carpetas de correo, OpenLDAP, esta Ultima proporcionandonos
autenticacion. Zimbra presenta una interfaz de webmail amigable para el
usuario con apoyo a Ajax (Asynchronous Java Script And XML) que define
parametros de configuracion tanto en los equipos conectados en red como a

los usuarios dando una arquitectura estandar.
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Por otro lado Zimbra permite la edicion de los mensajes en formatos
HTML (Hyper Text MarckupLanguage); asi como una busqueda interesante
de mensajes en grandes archivos de correo gracias a sus filtros de
basqueda, reenvios (forward) y varios alias para las cuentas de usuarios. Su

arquitectura se encuentra basada en servicios web y varias API’s.

Hablando en términos empresariales el mencionado servidor de correo
beneficia a la empresa con bajos costos de operaciéon y una mejor imagen
corporativa; asi como un mantenimiento y administracion simplificada en
cada puesto informético de trabajo que se instale, siendo asi Zimbra una
solucién de calidad para integraciones en el sistema de informacion y

también interactda con los sistemas profesionales de sus clientes.

2.1.3 Componentes de la arquitectura Zimbra

Zimbra esta conformado por componentes dentro de su arquitectura los

cuales son:

2.1.3.1 Zimbra Core:

Posee Librerias, rendimiento, mecanismos de monitoreo y ficheros de

configuracion.

2.1.3.2 Zimbra LDAP:

LDAP es un protocolo de aplicacion para acceder a un directorio
estructurado y distribuido para encontrar numerosa informacion en un

entorno de red.

Zimbra LDAP posee un directorio de usuarios basado por defecto en
OPEN DLAP (Protocolo Ligero de Acceso a Directorios) el cual gestiona el

almacén de usuarios y permite configurar la utilizacion de directorios LDAP
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externos asi como el Active Directory de Microsoft, aparte que ofrece el

soporte para la replicacion.

Se puede utilizar la arquitectura LDAP en otra LDAP disponible que ya
se encuentra creada el cual nos va ayudar a la centralizacion de cuentas de

un usuario dentro de la instalacion.

2.1.3.3 Zimbra MTA:

Enruta los paquetes recibidos a través de SMTP hacia los buzones
usando protocolos de transferencia de correo local. A estos también se los

vincula componentes de antispam y antivirus.

Componentes en el servidor de correo Zimbra:

e MTA (Agente de transferencia de correo)
¢ Almacén de buzén de mensajes por IMAP4 y POP3

e Filtros antivirus y antispam

2.1.3.4 Zimbra Store:

Usando Jetty almacena el correo electrénico, para lo cual las cuentas se
las puede modificar en el servidor y este se encuentra integrado con un

servidor de buzén de correo conformado por:

e Almacén de datos, el cual es una base de datos MSQL que identifica
el buzén con la cuenta de usuario perteneciente en el directorio
LDAP.

e Almacén de mensajes, el cual contiene todos los mensajes en formato
MIME.

e Almacén de indices.
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2.1.3.5 Zimbra SNMP

Paquete opcional, pero a la misma vez recomendado toma los datos
periddicos del estado del sistema ya que monitoriza por SNMP (Simple
Network Management Protocol), pero si no se lo instala no abra ningun

problema, nuestro sistema funcionara correctamente.

2.1.3.6 Zimbra Logger

Genera informes mediante syslog y seguimiento de mensajes. Debe ser
instalado, ya que existe la probabilidad que ciertas estadisticas no podrian

ser vistas en la consola de administracion.

2.1.3.7 Zimbra Spell

Es un paquete opcional que utiliza el proyecto de cédigo abierto para
ofrecer la correccion ortografica (Aspell) dentro de la web basado en el

cliente.

Una de las ventajas es que todos estos paquetes son instalados en un
mismo servidor o en varios servidores, donde un servidor puede ser
dedicado a cada componente. Zimbra fue disefiado con esto en mente para

permitir la escalabilidad y facilidad en la administracion

2.1.4 Servidor Zimbra

Zimbra server conocido también como el nacleo de Zimbra Collaboration
Suite. Modelado sobre una arquitectura demasiado estable, debido a su
codigo abierto. El servidor brinda soporte a muchos protocolos, los cuales

hacen que los usuarios de plataformas populares logren interactuar.
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Zimbra se caracteriza ya que tiene soporte a (SMTP, POP3, LDAP,
IMAP), se puede incluir servicios de red como antivirus y antispam
(Clam/AV, Spamassassin) y tiene la capacidad de migracion de otros

servicios de correos como Sendmail.

La velocidad del servidor zimbra es altamente veloz, eficaz y posee una
escalabilidad en forma horizontal ya que los host tienen su propio almacén
de correo y configuraciones, lo cual permitira agregar mas estaciones con
distintos subdominios y manteniendo la misma direccion central dentro del

dominio principal.

El MTA (agente de transferencia de correos) envia los mensajes de
correo al servidor Zimbra, esta arquitectura por debajo estd basada en
Postfix, integrado atreves del mismo. También tolera los principales
protocolos que ya se conocen de cifrado de canal, SSL y TLS (Seguridad de

la capa de transporte).

Los Zimlets son pequefios programas creados como un mecanismo para
integrar datos y contenido de terceros con las funciones de Cliente web de
Zimbra. Los Zimlets permiten trabajar con diferentes tipos de contenido en
tus mensajes de correo. A continuacibn se muestra en la figura 1, la

arquitectura del servidor Zimbra.
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Figura 1 Arquitectura del servidor zimbra

(Sabater, 2008)

2.1.4.1 Perfiles de usuario

En zimbra se tiene perfiles de usuarios o conocido también como COS

(Class Of Service), dependiendo de las versiones ya sea estandar o

avanzada las cuales definen todas las caracteristicas en las cuentas de sus

clientes, a continuacion se cita la tabla 1 correspondiente a los perfiles de

usuario y sus caracteristicas en la versién avanzada.

Tabla 1

Perfiles de usuario

COMPONENT
E

CARACTERISTICA

E-mail

Libreta de
direcciones

Crear y enviar nuevos mensajes de correo.
Incluir documentos adjuntos a los mensajes.
Leer y contestar mensajes de correo.

Reenvio de mensajes de correo electrénico a
uno o mas destinatarios.

Adaptar la vista del correo electronico mediante
la funcion de conversacién o verlo en formato
tradicional.

Busqueda de mensajes, documentos adjuntos.
Crear y manejar mdltiples libretas de
direcciones.

Crear féacilmente contactos de los correos

Continua
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recibidos.
e Importar y exportar listas de contactos.
Compatrtir la libreta de contacto.

Agenda Crear y gestionar multiples agendas.

Crear citas, encuentros, y eventos.

Asistente de horario "Libre/Ocupado”

Importar y exportar agendas.

Compartir sus agendas.

Crear multiples listas de tareas.

Crear tareas.

Agregar archivos adjuntos a sus tareas.

Gestionar una tarea, establecer la prioridad, y un

seguimiento del progreso.

Compartir sus listas de tareas.

Maletin e Guardar cualquier tipo de archivo en su maletin
para que, cuando abra sesion en cualquier
ordenador, se conecte a su cuenta y pueda

Tareas

acceder a él.
e Crear carpetas para organizar los ficheros que
guarde.
e Compartir las carpetas de su maletin.
Preferencias e Gestionar las preferencias para e-mail, libretas

de direcciones y agendas.

e Crear filtros de correos.

e Configurar el reenvio a otra cuenta de correo

e Crear mensajes de notificacion y designar
cuando activarlos y desactivarlos, como por
ejemplo un mensaje de vacaciones.

e Eleccion de idioma.

2.1.5 Cliente web

Zimbra integra un cliente web basado en Ajax (Asynchronous Java Script
And XML), el cual comprende: correo electrénico, contactos, calendario
compartido, VolIP y aplicaciones. Todo esto incorporado en los navegadores
web mas usados como Firefox, Chrome e Internet Explorer y dependiendo
del uso de Javascript sera la experiencia del usuario. Para estaciones
antiguas no hay ningun problema ya que el cliente web de Zimbra admite

usar una version simplemente con HTML.
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Una de las ventajas del cliente web es que brinda una gran utilidad al
permitir accederlo desde cualquier lugar, ya que se puede sincronizar
mediante dispositivos moéviles, desde la mayoria de navegadores y también
es compatible con clientes propietarios como Microsoft Outlook, Novel

Evolution y Apple Mail.

2.1.6 Beneficios de Zimbra

Zimbra proporciona flexibilidad ya que se personaliza segun las
necesidades de la organizacion, libertad debido a que utiliza el cliente web
de Zimbra con otros programas tradicionales, como plataforma mixta,
durabilidad porgque es un servidor de correo electrénico y calendario
extraordinariamente fiable y ampliable, ademas posee bajo mantenimiento
ya que su gestion es completamente sencilla. En la tabla 2 se muestra los

beneficios para el usuario y el administrador.

Tabla 2
Beneficios de Zimbra

BENEFICIOS PARA EL
USUARIO

BENEFICIOS PARA EL
ADMINISTRADOR

Accesible desde cualquier
lugar.

Eleccion del cliente: webmail
Zimbra, Zimbra Desktop,
Zimbra Mobile, Ms Outlook.
Aumento de la colaboracion
y la productividad.
Todas las funciones
disponibles para dentro de
una misma interfaz:

mensajes de correo

Escalabilidad hasta millones
de buzones, fiabilidad.
Administracion simple
(consola de administracion
AJAX).

Optimizacion del
almacenamiento.

Fiabilidad de los
componentes de  codigo
abierto.

Menor costo de inversion que

Continiia
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electrénico, calendarios, las soluciones propietarias.
libretas de  direcciones, e Accesible desde cualquier
archivos taras lugar: Firefox, IE, Safari,

independiente del sistema
operativo: Windows, MAC,

Linux.

(Quer System Informética, 2010)
2.2 IPTABLES

2.2.1 Acerca de iptables y netfilter

“Netfilter es un conjunto de ganchos (Hooks), es decir, técnicas de
programacion que se emplean para crear cadenas de procedimientos como
manejador dentro del nucleo de GNU/Linux y que son utlizados para
interceptar y manipular paquetes de red. El componente mejor conocido es
el cortafuegos, el cual realiza procesos de filtracion de paquetes.
Los ganchos son también utilizados por un componente que se encarga
del NAT (Network Address Translation o Traduccién de direccion de red).
Estos componentes son cargados como modulos del nucleo”. (Duefas,
2013).

2.2.2 Concepto

Es una herramienta que se encarga de configurar las reglas de
cortafuegos IP de kernel, también se le considera un sistema de clasificacion
de paquetes, es decir filtra dichos paquetes, traduce direcciones de red y los

manipula antes de enrutarlos.

Iptables es una estructura de tabla genérica y posee un conjunto de
reglas, cada regla posee ciertas caracteristicas las cuales los paquetes
deben cumplir; ademés para cada regla se asocia un target o accion, estas
reglas son las encargadas de decidir qué hacer con el paquete.
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Algunas ventajas de trabajar con IPtables se muestran a continuacion:

e Especificacion de puertos de origen y destino.

e Da soporte a protocolos TCP/UDP/ICMP.

e Soporte para interfaces de paquetes origen y destino.
e Permite un numero ilimitado de reglas.

e Redireccionamiento de puertos.

o Estable y seguro.

e Enmascaramiento.

A continuacion en la tabla 3 se indican las acciones o targets mas

usadas:

Tabla 3
Targets 0 acciones con sus respectivas descripciones

ACCIONES (TARGETYS) DESCRIPCION

ACCEPT Deja pasar el paquete a la
siguiente etapa de procesamiento.
Detiene el paso en la cadena actual,
y empieza en la etapa siguiente.

DROP Descontinua el proceso del
paquete  completamente. No
compara con cualquier otra regla,
cadena o tablas.

QUEUE Envia el paquete a la cola.

RETURN Regresa el paquete hasta
encontrar o cumplir con la regla
comparada.

(Zwicky Elizabeth, 2000)

2.2.3 Tablas

Cada target hace uso de tres tablas las cuales se describen a

continuacion:
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2.2.3.1 Tabla Filter

Es la tabla por defecto, esta se encarga de filtrar unicamente los
paquetes y contiene las cadenas: INPUT, OUTPUT y FORWARD, (de
entrada, salida y reenvio). Las cadenas son listas de reglas que sirven para
marcar un conjunto de paquetes y cada una de ellas posee una funcion

especifica como se muestra en la siguiente tabla 4.

Tabla 4

Cadenas usadas en la tabla filter y su descripcion

CADENAS DESCRIPCION

INPUT Decide el destino de los
paquetes entrantes localmente en
el servidor.

OUTPUT Se usa para filtrar paquetes

que son generados localmente en
el servidor con destinos externos,
permite modificar el destino de
los paquetes.

FORWARD Se usa para decidir qué hacer
con los paquetes que llegan a
una interfaz y tienen como
destino otra.

2.2.3.2 Tabla Nat

Esta tabla se refiere a los paquetes enrutados en un sistema de
enmascaramiento, y trabaja de la siguiente forma; cuando un flujo de
paquetes atraviesa la tabla el primer paquete es admitido y el resto se
identifica automaticamente como parte del flujo, las cadenas usadas en esta

tabla se muestra a continuacién en la tabla 5.
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Tabla b
Cadenas usadas en la tabla nat

CADENA DESCRIPCION

PREROUTING Altera los paquetes recibidos
por medio de una interfaz de red
al momento de llegar.

OUTPUT Se encarga de alterar los
paquetes generados localmente
antes de ser enviados por una
interfaz.

POSTROUTING Esta cadena altera los
paquetes antes de que sean
enviados a través de una interfaz.

2.2.3.3 Tabla Mangle

La tabla MANGLE marca los paquetes entrantes generados localmente,
esta marca permite un tratamiento especifico para dichos paquetes, ademas
tiene la funcion de modificar los paquetes y sus cabeceras como el TTL
(Time To Life/ tiempo de vida) y el TOS (Type Of Sevice/ Tipo De Servicio),

la tabla MANGLE usa las siguientes cadenas que se muestran en la tabla 6.

Tabla 6

Cadenas usadas en la tabla Mangles

CADENA DESCRIPCION

PREROUTING Esta se encarga de
alterar los paquetes entrantes
antes de ser enviados o

enrutados.
OUTPUT Esta cadena altera los
paquetes generados

localmente antes de ser
enviados por medio de una
interfaz.

2.2.3.4 Tabla Raw
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Es una tabla nueva y se utiliza para configurar excepciones en el rastreo

de paquetes en conjunto con la Unica accion o target NOTRACK, en la
mayoria de Kernels no la incluyen a excepcion que se encuentren parchados
y trabaja con relacion a las cadenas PREROUTING y OUTPUT que a

continuacion se muestra en la tabla 7.

Tabla 7

Cadenas usadas en la tabla raw

CADENA DESCRIPCION

PREROUTING Para los paquetes que
llegan a través de cualquier
interfaz de red y para los
paquetes generados por los
procesos locales.

OUTPUT

2.2.4 Reglas

Una regla de Iptables se compone de uno o mas criterios de coincidencia
gue determinan cual paquete de red es afectado (todas las opciones de
comparacion se deben cumplir por la regla para coincidir con un paquete) y
una especificacion de destino que determina como se veran afectados los

paguetes de red.

El sistema mantiene los contadores de paquetes y bytes por cada regla.
Cada vez que un paquete llega a una regla y coincide con los criterios de la
regla, el contador de paquetes se incrementa, y el contador de bytes se

incrementa por el tamafio del paguete coincidente.

Tanto la coincidencia y la porcion de destino de la regla son opcionales.
Si no hay criterios de coincidencia, todos los paquetes se consideran de
igualar. Si no existe una especificacion de destino, no se hace nada a los
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paquetes (procesamiento procede como si la regla no hizo existir sino que

los contadores de paquetes y bytes se actualizan).
2.3 SQUID

2.3.1 Concepto

Gracias a la robustez de Squid, se lo usa principalmente como servidor
proxy para limitar el acceso a paginas web, descargas de archivos
multimedia para no saturar el ancho de banda, restriccion de redes e incluso

restriccion de direcciones IP especificas.

Posee una amplia variedad de utilidades, como acelerar un servidor web,
guardando en caché peticiones repetidas a DNS (Domine Name System) y
otras busquedas para un grupo de usuarios que comparten recursos de la

red, también caché de web, ademas de agregar seguridad filtrando el trafico.

Squid esta orientado principalmente a HTTP y FTP pero es compatible
con otros protocolos como Internet Gopher. Ademéas implementa algunas
modalidades de cifrado como TLS, SSL, y HTTPS.

Squid esta conformado por un programa principal como servidor, un
programa para busqueda en servidores DNS, programas opcionales para
reescribir solicitudes y realizar autenticacién y algunas herramientas para
administracion y herramientas para clientes. Al iniciar Squid da origen a un
namero configurable de procesos de busqueda en servidores DNS, cada uno
de los cuales realiza una busqueda Unica en servidores DNS, tal como se
indica la figura 2. (Dueias, 2013).
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Figura 2 Esquema de uso de un proxy squid

(Rice, 2010)

2.3.2 Caracteristicas de Squid

Algunas de las principales caracteristicas de Squid se presentan a

continuacion:

e Es un software libre que fue Liberado bajo la Licencia GNU General
Public License (GPL)

e Soporta los protocolos IPv4 e IPv6.

e Soporta protocolos como TCP, UDP, ICP.

e Cache de contenido para aceleracion web con soporte de diferentes
sistemas de archivos para el almacenamiento del cache.

e Controles de acceso avanzados basados en ACL (Access Control
List).

e Registro de Logs y soporte SNMP (Simple Network Management
Protocol).

e Soporte de plugins para autenticacion de usuarios y grupos.

¢ Integracion de filtros de URL’s y contenido

como squidGuard y DansGuardian.
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2.3.3 Squidguard

Es un sistema de filtrado web por listas negras, quiere decir que se
tiene una gran lista de direcciones electrénicas y dominios a los que se
les puede denegar o permitir acceso al usuario, debido a que se conoce
gue hay webs que contienen virus y todo tipo de malware también que
hay paginas que se dedican a instalar spyware, ademas existen paginas
gue no son nada productivas en horario laboral, de modo que si se las

conoce, se puede evitar que usuarios ingresen.

2.3.3.1 Caracteristicas de Squidguard

e Liberado bajo la Licencia GNU General Public License (GPL).

e Controla el acceso a URL'’s para protocolos HTTP y HTTPS.

e Control basado en: Direcciones IP, Usuarios NCSA, Usuarios y
Grupos LDAP, Usuarios y Grupos MySQL.

e Permite el uso de listas blancas para excluir sitios bloqueados (falsos
positivos) por alguna categoria de lista negra.

e Permite re direccionar las peticiones denegadas a una pagina HTML

informativa

2.3.4 Dansguardian

DansGuardian es una herramienta de cddigo abierto desarrollada en
C++, actia como un filtro de contenidos de sitios web muy potente, este
se sitla o actua entre el navegador cliente y el proxy, interceptando y
modificando la comunicacién entre ambos, también permite una

configuracion flexible adaptandose a las necesidades del usuario.

El mecanismo de funcionamiento de DansGuardian es el siguiente: los
usuarios mediante navegadores web realizan peticiones de paginas que
son recibidas por DansGuardian y solo son re direccionadas al servidor
proxy SQUID aquellas que superen la fase de filtrado, ver figura 3.
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Figura 3 Mecanismo

2.3.4 Soporte de Squid

Squid provee soporte para los controles de accesos para los clientes

basados en varios criterios de autenticacién como:

Direcciones IP: listas, rangos, subredes.

« Direcciones MAC: Solo redes locales.

e Usuarios y Grupos LDAP: OpenLDAP, Active Directory.
o Kerberos.

e RADIUS.

e Active Directory (Single Sign On).

e« NTLM (Single Sign On).

e PAM (Linux).

e Horarios.

Ademas Squid brinda soporte robusto y extensible para controlar
peticiones basadas en el destino y contenido, creando reglas para las

siguientes:

e URL'’s destino, ejemplo: “http://porn.com/downloads/free/”

o Nombres de dominio DNS destino, ejemplo: “dl.fileshare.com”
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e Direcciones IP, ejemplo: “http://18.1.3.22/downloads/”
« Expresiones regulares para las URL’s destino, ejemplo: .mp3, .torrent,
.rar, .avi.
e« Tipos MIME para contenido multimedia: audio/mpeg, application/x-
messenger, application/x-flv.

o Control de acceso para peticiones y respuestas HTTP: POST, GET.
2.3.5 Herramientas para Squid

Squid dispone de algunas herramientas para obtener informacion sobre
las peticiones al proxy en tiempo real para realizar andlisis de logs de acceso

a Squid, a continuacion algunas de estas herramientas:
2.3.5.1 Multitail

Multitail es un programa de linea de comando para la visualizacion de
multiples archivos de log en tiempo real, ademas posee el soporte de
coloreado de logs basado en esquemas, multitail ya incluye el esquema de

colores para los logs de acceso de squid. (Medina, 2012)
2.3.5.2 SquidView

Squidview es una interfaz en linea de comando para visualizar las
conexiones activas del proxy squid, algunas de sus funcionalidades son:
(Medina, 2012)

e Ver quién (usuario/host) se encuentra navegando en tiempo real.
e Que sitios/urls son los que se estan visitando en el preciso momento.

« Ver el numero de conexiones y ancho de banda consumido.
2.3.5.2 Sarg

SARG es una herramienta de andlisis de logs de Squid Mediante los

reportes de uso web: (Medina, 2012)
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e Top Ten de sitios mas visitados
e Reportes diarios, semanales y mensuales
e Accesos por usuarios
o Tiempos de navegacion

o Descargas

2.3.5.3 Calamaris

Calamaris genera reportes y estadisticas del uso del proxy, ademas de

poseer algunas caracteristicas: (Medina, 2012)

e Reportes web y por correo.

o Total de peticiones realizadas al proxy.

o Total de usuarios que usan el proxy.

o Total de ancho de banda usado.

« Cantidad de peticiones en cache.

e Cantidad de ancho de banda ahorrado.

« Porcentaje de ancho de banda ahorrado.

o Otras estadisticas sobre dominios visitados, tipos de archivos

descargados.

Al implementar un servidor proxy con sistemas GNU/Linux vinculado con
el proxy cache squid y todos los demas sistemas permiten la implementacion
rapida, segura y economica al basarse en software libre y estandares
abiertos, ademés de permitir que pueda ser modificado, extendido vy
mejorado para integrarlo con otros estandares para el filtrado de contenido
web mediante la vinculacion de plugins o interconexidn con otros servicios o

equipos de red basados en tecnologias y software libre y/o privativas.
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2.4 SNORT

2.4.1 Concepto

Es un IDS o método de deteccion de intrusos en tiempo real, ademas es
un instrumento de seguridad muy utilizada en Linux y Windows, con la cual
se puede reforzar un equipo o red, implementa un mecanismo de deteccion
de ataques de barrido de puertos que permite rastrear, prevenir y responder
ante alguna irregularidad anticipadamente diagnosticada como muestras que
sean determinados como ataques, intentos de explotar alguna debilidad en
el sistema o red, y realiza un analisis de protocolos, ademas ilustra de forma

muy clara las IP’s que han intentado escanear en el equipo.

Snort es gratuito y trabaja con S.O. como Windows y UNIX, por ello es
uno de los mas utilizados, presenta una gran cantidad de herramientas de
filtros o patrones que son ya predefinidos, una gran ventaja es que tiene
actualizaciones constantes ante los casos de ataques que hayan sido
detectadas a través de los distintos anuncios de seguridad. A continuacion

se describe una tabla 8 con las ventajas y desventajas de Snort.

Tabla 8

Ventajas y desventajas de un sistema SNORT

VENTAJAS DESVENTAJAS
Una sub red completa puede ser No pueden analizar trafico
cubierta por un IDS cifrado
permiten detectar ataques DOS Son tan efectivos como la

ultima actualizacion de patrones

son livianos y faciles de Dificultad para realizar analisis
implementar en redes saturadas

Pueden proveer informacion Cuando la maquina “cae”
acerca de un ataque en tiempo real también lo hace el IDS

Continua
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Pueden analizar tréafico cifrado No indican si un ataque ha
sido exitoso 0 no

El mencionado IDS brinda un lenguaje para poder realizar reglas
flexibles, robustas y simples. Al momento de su instalacibn este ya
suministra muchos filtros o reglas de backdoor, ddos, finger, ftp, ataques

web, escaneos NMap.

También puede actuar como sniffer de red ya que podria mostrar por
consola en tiempo real lo que sucede en nuestro trafico de red y como
registro de paquetes ya que concede almacenar mediante un archivo todos
los logs en registro de texto plano como en cualquier base de datos (MySQL,
Oracle o PostgreSQL). Para luego realizar un analisis con posterioridad, o
simplemente actia como un NIDS ya que registra los paquetes sospechosos
gue traspasan en la red, para que esto suceda Snort emplea unos ficheros
de configuracion que permiten a los ficheros de firmas o reglas cual van a
ser utilizado para determinar si un paquete se debe considerar sospechosos
0 no. A continuacion se muestra en la figura 4 la arquitectura de Snort.

Traficode red ﬁ Dect;t:::eat::rde

~ Pluginsde
deteccion

I

Plugins desalida — it

Salida del

Figura 4 Arquitectura de snort
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2.4.2 COMPONENTES DE SNORT

Los elementos que componen el esquema basico de la arquitectura de

Snort son:

e Decodificador de paquetes.
e Preprocesadores.

e Motor de deteccion.

e Modulo de captura de datos.
e Archivo de reglas.

¢ Plugins de deteccion.

e Plugins de salida.

2.4.2.1 Decodificador de paquetes

Es el componente que se ocupa de tomar los paquetes de diferentes
interfaces de red para luego procesarlos o enviarlos inmediatamente al
motor de deteccion, utilizando la libreria libcap para almacenarlos en una
estructura de datos en la que se basan el resto de capas de la pila de
protocolos actuales en las descripciones de los protocolos de Enlace de
Datos y TCP/IP.

Cuando los paquetes son obtenidos, Snort descifra los componentes de
un protocolo en particular para cada uno de los paquetes. El decodificador
de paquetes es en si una sucesion de decodificadores, es por eso que cada
uno de ellos descifra los componentes de protocolo especificos, esto
funciona sobre la pila de protocolos de red los que empiezan con el bloque
mas bajo, los protocolos de la capa de Enlace de Datos, decodificando cada
protocolo segun la ascendencia en la pila de protocolos de red, como se

muestra en la figura 5.
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Preprocesadores/

Figura 5 Flujo de datos del decodificador

2.4.2.2 Preprocesadores

Son los que conceden expandir las funcionalidades elaborando los datos
para ser analizados para su deteccion contra reglas del motor. Existen
algunos tipos de preprocesadores y estos dependen del trafico que se desea

analizar (preprocesadores http, telnet).

El protocolo TCP/IP esta basado en capas y cada una de ellas tiene una
tarea determinada y para que esta trabaje perfectamente precisa una
informacion (cabecera). Los datos que viajan a través de la red perimetral en
paquetes de manera individual casi siempre llegan a su destino final
desorganizado y el destinatario se encarga de ordenar los paquetes y darles

un sentido.

Snort lee todo el trafico de red y lo interpreta, ademas de llevar un
riguroso control en los paquetes que se envian mediante la red dandole un
disefio a la informacion. Los preprocesadores son elementos de Snort que
no necesitan de reglas ya que el conocimiento sobre el ataque depende del
md&dulo preprocesador. Cuando llega un paquete se puede aplicar a este las

reglas ya cargadas en Snort, por lo que toman la informacién que viaja por la
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red de manera desordenada y brindarle forma para que esta informacion
logre ser interpretada, una vez realizada dicha tarea se aplicaran las reglas

(rules) para la busqueda de una determinada amenaza.

2.4.2.3 Motor de deteccidén

Examina mediante una comparacion los paquetes de entrada segun sea
su tipo (TCP, UDP, ICMP o IP) en base a las reglas ya definidas para
detectar los atagues y amenazas ya que este motor de detecciones se trata
de la parte mas esencial de Snort, actualmente se encuentra introducido en
la version 2.0 y necesita que Snort trabaje en redes Gigabyte, es por esto
que se ha reescrito totalmente el motor usando algoritmos de busqueda

multipatron.

Para cada prototipo de paquete existe un arbol RTN en el cual se
encuentran reservadas las reglas del sistema, cuando un arbol RNT es
elegido segun el protocolo se recorren los nodos RNT relacionando con los
parametros de las reglas y una vez ubicado el grupo de reglas que coincide
con este paquete se recorreran los nodos OTN, donde se guardan los
payloads de las reglas. Para definir si un nodo OTN pertenece al paquete
recibido se busca relacionar el campo payload de la regla con los datos del
paguete, luego de esto se determina si un texto se encuentra dentro de otro.

Los componentes que influyen en el tiempo de respuesta y en la carga

del motor de deteccion son:

e Las caracteristicas de la estacion.
¢ Numero de reglas determinadas.

e Lacargaen lared.
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2.4.2.4 Médulo de captura de datos

Este se encarga de ejecutar la captura de todo el trafico que va por la red
perimetral, empleando enormemente los recursos de procesamiento y

minimizando el extravio de paquetes a tasas de inyeccion elevadas.

Los preprocesadores y el motor de deteccion para lo obtencion de
paguetes deben recurrir a una biblioteca de sniffing de paquetes externos
como lo es Libpcap, ya que Snort no cuenta con obtencion de paquetes
propios, esta mencionada libreria captura los paquetes directamente de la
tarjeta de interfaz debido a su autodeterminacion de la plataforma, el cual
puede ser utilizada en varios sistemas operativos. Mediante esto existe una
facilidad de la captura de “paquetes raw” determinados por el sistema
operativo, el paquete raw trabaja en su forma original, sin modificacion; tal
cual como fluye en la red del cliente al servidor. El paquete raw lleva toda la
informacion de cabecera de protocolo de salida integra y fija por el S.O. que
para descifrar la informacion del protocolo y remitir los datos de carga mas
convenientes correctamente. Snort utiliza la informacion de cabecera del
protocolo, la cual fue retirada por el sistema operativo para detectar ciertas
formas de ataques.

2.4.2.5 Archivo de reglas

Las reglas o firmas es el modelo que se busca dentro de los paquetes de
datos, estas son usadas por el motor de deteccion para relacionar los
paquetes recibidos y difundir las alertas en caso de haber similitud entre el

contenido de los paquetes y las firmas

2.4.2.6 Plugins de deteccion

Son los componentes del software, los cuales son compilados con la

herramienta Snort y se utilizan para cambiar el motor de deteccion.
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2.4.2.7 Plugins de salida

Son los que permiten definir qué alertas se guardan asi como el lugar, la

manera y los determinados paquetes de red que se generaron por el sistema

de login y alerta de Snort, estos pueden ser archivos de texto, bases de

datos, servidores syslog, ect.

A continuacién se muestra en la tabla 9 los médulos de Salida de Snort.

Tabla 9

Modulos de Salida de Snort

NOMBRE

DESCRIPCION

Syslog
Alert_Fast

Alert_Full

Alert_smb

Alert_Unixsock

Log _tcpdump

Database

Envia las alarmas al syslog

Muestra informacion sobre el: tiempo,
mensaje de alerta, clasificacion, prioridad de la
alerta, IP, puerto de origen y destino.

Muestra informacion sobre el: tiempo,
mensaje de alerta, clasificacion, prioridad de la
alerta, IP, puerto de origen/destino e informacion
completa de la cabecera de los paquetes
registrados.

Permite a Snort realizar llamadas al cliente de
SMB y enviar mensajes de alerta a hosts
Windows (WinPopUp).

Manda las alertas a través de un socket, para
gue las escuche otra aplicacion.

Guarda los paquetes que han generado las
alertas en el formato tcpdump.

Snort admite directamente cuatro tipos de
salida a base de datos: MySQL, PostgreSQL,

Oracle y unixODBC. El médulo de salida de base

Continua
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de datos requiere parametros y configuraciones,
dentro del archivo de configuracion y en tiempo
de compilacién.

CSv El plugin de salida CSV permite escribir datos
de alerta en un formato CSV facilmente
importable a una base de datos.

Unified Es un formato binario basico para registrar los
datos y usarlos en el futuro. Los dos argumentos
admitidos son filename y limit.

Log Null A veces es Util ser capaz de crear las reglas
gue provocaran alertas sobre ciertos tipos de
trafico, pero no causaran entradas en los archivos
de log.

Eventlog Registra las alertas para visualizarse a traves
del visor de sucesos de un sistema Windows.

Esta opcion es solo valida sélo para Windows.

2.4.3 Personalizaciéon de reglas de snort

El lenguaje usado es flexible y potente dentro de Snort y existen reglas
qgue son utilizadas por el motor de deteccidn para relacionar los paquetes
obtenidos y producir las alertas en caso de existir similitud en el contenido de
los paquetes mencionados y las firmas. Existe un archivo llamado
“Snort.conf’ el cual admite agregar o quitar clases enteras de reglas. Al final
de este archivo se puede visualizar todos los conjuntos de reglas de alertas,

las cuales se pueden detener comentando la linea.

Snort admite mucha diversidad para agregar nuevas reglas. También se
puede modificar nuestras reglas minimizando los falsos positivos, el
planteamiento de todo esto es generar nuevas reglas avanzadas, en relacion

a los servicios que van a ser monitorizados.
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2.4.3.1 Estructura de unaregla

Las reglas de Snort deberan escribirse en una sola linea, si esto no

sucede se debe que usar el caracter de escape (\).

Estas reglas se pueden dividir en dos secciones logicas: cabecera de la

regla y opciones.

La cabecera abarca la operacion de la regla en si, protocolo IP,
mascaras de red, puertos origen/destino y destino del paquete o
direccion de la operacion.

Las opciones comprenden los mensajes y la informacién
indispensable para la resolucion tomada por parte de la alerta en

manera de opciones.

2.4.3.2 Cabecera de unaregla

La cabecera permite determinar el origen y destino del mensaje y sobre

esta informacién efectla una determinada accion. La estructura de la

cabecera de una regla estd compuesta por:

e Accibén delaregla: alert

e Protocolo: tcp

e Direccién IP origen: SEXTERNAL_NET (toda la red)

o Puerto IP origen: any (cualquiera)

o Direccién IP destino: $SHOME_NET (toda nuestra red)
e Puerto IP destino: any (cualquiera)

« Direccion de la operacion: -> (puede ser ->, <-, )

2.5 NESSUS
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2.5.1 Concepto

Nessus es un sistema de aplicacién de escaneo de vulnerabilidades, que
es utilizado para grandes redes, ya que actla en todo tipo de maquinas, con
la mayoria de sistemas operativos y con todo tipo de servicios. Por ser
software libre, hace que sea muy adecuado para el presupuesto de
seguridad desde un equipo pequefio hasta un gran servidor de una empresa

corporativa debido a su fiabilidad.

Nessus empieza escaneando los puertos nmap con su mismo escaner
de puertos abiertos y después intentar varios exploits para atacarlo Las
pruebas de vulnerabilidad, asi como los plugins, son escritos en NASL
(Nessus Attack Scripting Language, Lenguaje de Scripting de Ataque
Nessus por sus siglas en inglés), un lenguaje scripting optimizado para

interacciones personalizadas en redes. (Cesar Bastidas, 2012)

Nessus permite desarrollar auditorias en forma remota en una red
perimetral para definir si la misma ha sido comprometida o utilizada de

manera inapropiada.

A demas brinda la capacidad de controlar de forma local una estacién
determinada para el respectivo analisis de vulnerabilidades, definicion de

compatibilidad, abuso de directivas de contenido.

A continuacién también se muestran los productos oficiales de Nessus:

e Nessus®
¢ Nessus Perimeter Service
e Nessus Auditor Bundles

¢ Nessus Home
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2.5.2 COMPONENTES BASICOS

Lo que hace gque Nessus sea una gran herramienta es la arquitectura
Unica en el que se construye. La flexibilidad y el ingenio de la arquitectura de
Nessus han tomado todos los elementos del ciclo de vida de la seguridad en
consideracion, la ejecucién de lotes a gran escala de andlisis de
vulnerabilidad que capturan los datos, informes graficos e hipervinculos que
representan los datos, las descripciones de arreglos que son invaluables en la
remediacion de parche, todos estos aspectos crean los cimientos de una

postura de seguridad confiable. Los componentes de esta arquitectura son:

e Elcliente y servidor (Client/Server)
e Los plugins
e La base de datos actualizada de vulnerabilidades.

¢ Informes completos

2.5.2.1 Nessus cliente y servidor

Esta arquitectura cliente/servidor proporciona la suficiente flexibilidad
para implementar el analizador (servidor) y conectarse con la interfaz
general de usuario (cliente) desde cualquier explorador web, de este modo
se reducen costos de administracion ya que varios clientes pueden acceder

a un Unico servidor.

Nessus adopta un modelo cliente/servidor para su ejecucion. Esto
permite que el analista de seguridad se desprenda de la exploracion de

vulnerabilidades mientras Nessus siga haciendo su tarea.

Pero esto es solo un beneficio mas respecto a las ventajas que propone
esta estructura cliente/servidor para un analizador de vulnerabilidades. Otro
aspecto importante es que se encuentra relacionado con la escalabilidad que

brinda justamente este tipo de arquitectura en la cual al mejorar las
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caracteristicas de potencia de la porcion servidor, se mostrara un incremento
directamente proporcional respecto de la velocidad con la que seran llevadas

a cabo las tareas de andlisis.

2.5.2.2 Los plugins

Cada test de seguridad estd compuesta como plugin externo, y se
agrupa en una de 42 familias. De esta manera, se puede incluir facilmente
las pruebas, es decir seleccionar plugins especificos o elegir una familia
entera de modo que no se tendréa que leer el codigo del motor de servidores
Nessus. La lista completa de plugins de Nessus se encuentra disponible en

la pagina web oficial de Nessus.

2.5.2.3 Labase de datos actualizada de vulnerabilidades

Tenable quien disefia la mayoria de los plugins, especifica su desarrollo
en comprobaciones de seguridad correspondientes a vulnerabilidades
actualizadas y divulgadas. La base datos de comprobaciones de seguridad
se actualiza diariamente, ademas Tenable deja a disposicion todas las
comprobaciones de seguridad mas recientes en la pagina web:

http://www.nessus.org/scripts.php.

2.5.2.3 Informes completos

Nessus proporciona informes completos acerca de las vulnerabilidades
de seguridad que existen en su red y ademas les da un valor dependiendo

del riesgo que presente cada amenaza en el siguiente orden:
e Low (bajo riesgo)
e Medium (mediano riesgo)

e High (alto riesgo)



39

e Critical (riesgo critico)

Ademés de informar el riesgo de la vulnerabilidad de la red también
Nessus proporciona informacion de como mitigar dichas amenazas es decir

ofrece soluciones a estos problemas.

2.5.3 Descripcion general de la interface de usuario de Nessus

Nessus posee una interfaz de usuario web del analizador Nessus que
esta conformado por un servidor HTTP y cliente web, de modo que no
requiere de ningun otro programa ademas del servidor Nessus. La misma
base de cddigo son usadas por todas las plataformas, gracias a esto se
eliminan la mayor parte de errores especificos de las plataformas ya que se
permite una complementacibn mas rapida de nuevas caracteristicas,

algunas de las caracteristicas principales se muestran a continuacion:

e Generaciéon de archivos de tipo .nessus que pueden ser usados por
los productos de Tenable como estandar para directivas de analisis y
datos de vulnerabilidad.

e Implementa una sesion de directivas, una lista de destinos y los
resultados de los analisis se pueden almacenar todos juntos en un
unico archivo de extension .nessus estos se pueden exportar con
facilidad.

e La interface de usuario expone los resultados de los analisis en
tiempo real, de modo que no se espera a que se dé por finalizado el
analisis para poder observar los resultados.

e El analizador Nessus posee una interfaz unificada que es
independiente de la plataforma base, existen iguales funcionalidades
en Mac OS X, Windows y Linux.

e Si por algun motivo el usuario se desconectara los analisis seguiran
ejecutandose en el servidor.

e Nessus puede cargar los informes de los andlisis gracias a su

interface de usuario y asi comparar con otros informes.
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e Se puede contar con un asistente de directivas de esta manera le
puede ayudar a crear rapidamente directivas de analisis eficientes

para poder auditar una red.

2.5.4 Plataformas admitidas

Gracias a la interface de usuario de Nessus que es un cliente web, esta
puede ser ejecutada en todas las plataformas mediante un explorador web
actual. Cabe mencionar que como requisito minimo Nessus puede ser
ejecutado desde Microsoft Internet Explorer 9, y se puede lograr una éptima

ejecucion si se usa los siguientes navegadores:

e Microsoft Internet Explorer 10
e Mozilla Firefox 24

e Google Chrome 29

e Opera 16

e Apple Safari 6

También puede usarse en dispositivos mdviles con los siguientes

navegadores:
e Chrome 29 (para Android)
e Safari (I0S 7)
2.5.5 Descripcion general de directivas
Una directiva de Nessus se conforma por opciones de configuracion que

estén relacionadas con la ejecucion de un andlisis de vulnerabilidades. Entre

estas alternativas se incluyen las siguientes:

e Parametros que verifican aspectos técnicos del analisis, tales como

tiempos de espera, cantidad de hosts, tipo de analizador de puertos, etc.
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Credenciales para analisis locales (por ejemplo, Windows, SSH), analisis
de bases de datos Oracle autenticados, autenticacién basada en HTTP,
FTP, POP, IMAP o Kerberos.
Especificaciones de andlisis pormenorizados en funcién de plugins o
familias.
Comparaciones de directivas de compatibilidad de bases de datos, nivel
de detalle de los informes, configuracién de los analisis para la deteccion

de servicios, comprobaciones de compatibilidad de Unix, etc.
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CAPITULO 3

INSTALACION Y CONFIGURACION

3.1 ZENTYAL

Zentyal es una herramienta que permite administrar servicios de red a
través una sola aplicacion, puede actuar como Gateway, Servidor de
seguridad (UTM), Servidor de oficina, Servidor de infraestructura de red y

Servidor de comunicaciones.

3.1.1 Instalacion de Zentyal

Zentyal fue preparado para ser instalado en una maquina (real o virtual)
de forma exclusiva. Esto no impide que se pueda instalar cualquier otro
servicio o aplicacién adicional, no gestionado a través de la interfaz de

Zentyal, que debera ser instalado y configurado manualmente.
La instalacion puede realizarse de las siguientes formas:

o Utilizando el instalador de Zentyal (opcién recomendada).

e A partir de una instalacién de Ubuntu Server Edition.

En el segundo caso se requiere afiadir los repositorios oficiales de
Zentyal y tras actualizar los paquetes disponibles, se procede a la instalacion

de aquellos mdédulos que se deseen.

Utilizando el instalador de Zentyal es mas sencillo la instalacion y
despliegue de Zentyal, ya que todas las dependencias se encuentran en un
s6lo CD o USB y ademas se incluye un entorno grafico que permite usar el

interfaz web desde el propio servidor.

1. En primer lugar se selecciona el idioma, lo cual en dicho caso seré el

espafiol como se muestra a continuacion en el figura 6.
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Language

Amharic Gaelilge Malayalam Thai
Aarabic Galego Marathi Tagalog
Asturianu Gujarati Nepali Tlrkce
Benapyckaa naiu Nederlands Uyghur
EvArapckn Hindi Morsk bokmal YKpPalHCeEKA
Bengali Hrvatski Norsk nynorsk TiBng wiét
Bosanski Haguar Punjabi (Gurmukhi) BT TR AR
Catalad Bahasa Indonesia Polski e gs,
Cestina Izlenska Portugués do Brasil
Dansk Italiano Portugués
Deutsch BA=#E ROMANE
Dzongkha Jofmmemo PyCCKWMA
EAMNLLEL Kaszak Samegillii
English Khmer 2T
i slaoventing
Tr=0] Slovenscina
Kurdi shoip

Euskara Lao CpncikK

Aogns Lietuviskal Swenska

Suomi Latviski Tamil

F i &5 e
Fl Help F2 L: 3 nap F4 Modes FS Acc hility Fe Other Options

Figura 6 Seleccion de idioma

2. Se puede instalar usando la opcion por omision que elimina todo el
contenido del disco duro y crea las particiones necesarias para Zentyal
usando LVM (logical volumen manager) se puede seleccionar la
opcion expert mode que permite realizar un particionado personalizado. La
mayoria de usuarios deberian elegir la opcion por omisidbn a no ser que
requieran instalar en un servidor con RAID por software o se necesite
realizar un particionado mas especifico a necesidades concretas, tal como

se muestra en el figura 7.

S zentyal

Fl Help F2 La 3 kKeymap F4 Modes FS A hility F& Other Options

Figura 7 Inicio del instalador de zentyal
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3. Se puede usar la deteccion automatica de la distribucién del teclado,
gue hard unas cuantas preguntas para asegurarse del modelo que se
encuentra usando o0 se puede seleccionar manualmente escogiendo la

opcion (no), como muestra el figuras 8y 9.

[!] Configure el teclado |

Puede probar gue su mm@eln de teclado sea detectado pulsando una serie de teclas. Si no
desea hacer esto, podra seleccionar su modelo de teclado de una lista.

sDetectar la disposicidn del teclado?

<Retroceders <51y R

Tab> muewve; <Espacio> selecciona; <Introd activa un botdn

Figura 8 Configuracién del teclado

1 [!] Configure el teclado |

Las distribuciones de teclado varlan por pais, y slgunos palses tienen distribuciones de
teclado comunes. Seleccione el pals de origen del teclado de este ordenador.

Pals de origen del teclado:

Amharico
Armenio
Azerbaijani
Bambara
Belga
Bengall
Bielorruso
Bosnio
Braille
Burmese
Balgaro
Catalan
Checo
Chino
Cingalés (fonético)
Coreano
Croata
Danés
Dhivehi
Dzongkha
Eslovaco
Esloveno
Espariol

<Retroceder>

<Tab> mueve; <Espacior selecciona; <Introy activa un botan

Figura 9 Seleccion del teclado
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Sea el caso de que se disponga de mas de una interfaz de red, el
sistema preguntara cual se debe usar durante la instalacion. Si solo se

posee una, ho habréa dicha pregunta, como se muestra en el figura 10.

1 [11] Configurar la red |

El sistema tlene varias interfaces de red. Por favor, elija la gue guiere utilizar como
Interfaz de red primarla durante la Instalaclon. Se ha selecclonado la primera Interfaz
de red conectada si habla alguns cue lo estaba.

Interfaz de red primaria:
ethi: Intel Corporation B2S40EM ht Ethernet Controller

<Retroceder:

eve: <Espacio: selecciona: <Intror actlva un botdn

Figura 10 Configuracion tarjetas de red

4. A continuacion se selecciona un nombre para el servidor, el cual es de
gran importancia para la identificacion de la maquina dentro de la red. El

servidor DNS registrara automaticamente dicho nombre, ver figura 11.

1 [!1 Configurar la red |
Por favor, introduzca el nombre de la maguina.
El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberia tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder> <Cont inuar>

1> mueve; <Espacio» selecciona; <Intro» activa un botdn

Figura 11 Nombre de la maquina
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5. A continuacion hay que indicar el nombre de usuario y contrasefa
usado para identificarse ante el sistema. Este usuario tendré privilegios de
administracion el cual ademas sera usado para acceder a la interfaz de

Zentyal, ver gréfico 12.

[!!] Configurar usuarios y contrasefias

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. El nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y mas letras minlsculas.

Nombre de usuario para la cuenta:

<Retroceder> <Continuary

<Tab> mueve; <Espacio> selecciona; < *g> activa un botdn

Figura 12 Nombre de usuario

6. Luego el sistema pedird la contrasefia para el usuario administrador.
Cabe destacar que el anterior usuario con esta contrasefia podra acceder
tanto al sistema como a la interfaz web de Zentyal, por lo que hay que tener

cuidado en elegir una contrasefia segura, ver grafico 13.

[!1] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacidn,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceders> <Cont inuar>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botdn

Figura 13 Ingreso de contrasefia del usuario
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7. Alrededor de unos 20 minutos el sistema béasico se instalara
mostrandose una barra de su progreso, el tiempo de progreso dependera del

servidor, ver figura 14.

| Instalando el sistema base |

Descargando sed...

Figura 14 Progreso de la instalaciéon

8. Una vez que se haya completado la instalacion del sistema base, se
puede continuar con la extraccion del disco de instalacion y reiniciar, ver
figura 15.

1 [!!] Terminar la instalacion |

Instalacitn completada
La instalacion se ha completado. ahora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacitn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacifn.

¢<Retroceders [<Cont inuars]

<Tab> mueve; lecciona: <Introy activa un botdn

Figura 15 Finalizacion de la instalacion
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9. Al reiniciarse el sistema, arrancara en una interfaz grafica con un
navegador el cual permite acceder a la interfaz de administracion; en este
primer reinicio el sistema inicia la sesién de usuario automaticamente, pero
posteriormente requerira autenticarse antes de hacer login en el sistema, ver

figura 16.

Zentyal - Mozilla Firefox

File Edit View History Bookmarks Tools Help

3 Zentyal &

k>

[ localhost ¥ B~ G i) @

i Most Visited~ {3 zentyal.com () zentyal.org () Documentation (3 Forum ¢online Store

Zzentyal

B {3 ™ [ (@ zentyal - Mozilla Firefox L3 [ REECE RO

Figura 16 Entorno grafico con la interfaz de administracion

3.1.2 Configuracion de Zentyal

Una vez que el usuario se haya autenticado por primera vez en la
interfaz web comenzara un asistente de configuracion, en primer lugar se

podra seleccionar qué funcionalidades se quiere incluir en el sistema.

Para simplificar nuestra seleccién, en la parte superior de la interfaz
contamos con unos perfiles predisefiados, ver figura 17. Estos perfiles son
simplemente conjuntos de paquetes relacionados por funcionalidad, no hay
ningun problema en afadir o eliminar moédulos mas adelante. Los perfiles

que ofrece Zentyal son los siguientes:

e Zentyal Gateway: Zentyal actua como puerta de enlace de la red
local ofreciendo un acceso a Internet seguro y controlado. Zentyal

ademas protege la red local contra ataques externos, intrusiones,


http://doc.zentyal.org/es/index.html#zentyal-gateway-ref
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amenazas a la seguridad interna y posibilita la interconexién segura

entre redes locales a través de Internet u otra red externa.

Zentyal Infrastructure: Zentyal administra la infraestructura de la red
local con los servicios basicos: DHCP, DNS, NTP, servidor HTTP,

entre otras.

Zentyal Office: Zentyal interviene como servidor de recursos
compartidos, dominios y directorio de usuarios de red local como
ficheros, impresoras, calendarios, contactos, perfiles de usuarios y
grupos.

Zentyal Unified Communications: Zentyal se convierte en el centro
de comunicaciones de la empresa, incluyendo correo, mensajeria

instantanea.

Seleccione los paguetes de Zentyal a instalar

Roles del servidor

® =

Gateway Infrastructure

Barnawisth
Micnator

[

Fite Sharing and
DoTssin Sovices

Groaagrwone HTTP Proay 1Psec and
(Zarara) {Cacrn & Filtar) L2TP/TPsac

1 C& =

Layer-T Fiter Mail Filter Mall Service Monftor

Lisers and
Computers

Traffic Shaping UPS Managemanit User Coenar

M sALTAR msTALACION | | & msTALAR

Figura 17 Perfiles y paquetes de zentyal


http://doc.zentyal.org/es/index.html#zentyal-infrastructure-ref
http://doc.zentyal.org/es/index.html#zentyal-office-ref
http://doc.zentyal.org/es/index.html#zentyal-comm-ref
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El sistema comenzara con el proceso de instalaciéon de los modulos
requeridos, mostrando una barra de progreso donde ademas se puede leer
una breve introducciéon sobre las funcionalidades y servicios adicionales

disponibles en Zentyal Server y los paquetes comerciales asociados.

El sistema solicitara informacion sobre la configuracién de red,
definiendo para cada interfaz de red si es interna o externa, es decir, si va a
ser utilizada para conectarse a Internet u otras redes externas, o bien, si esta

conectada a la red local.

Posteriormente, se puede configurar el método y parametros de
configuracion (DHCP, estética, IP asociada, etc.). Si existiera error en
cualquiera de estos parametros no es critico dado que se los puede

modificar desde el interfaz de Zentyal en cualquier otro momento.

A continuacién ya se puede acceder al DASHBOARD, ver figura 18 y 19.

~ | M= B
w2 Zentyal Community Edition
Q Dashboard
cone Informacién general Rocursos |
Dashboard Hora  miésep 11 15:52:51 CEST 2013 Comu Negoclo
(R¢ Edicién
FE Estado de los Nombre de méquina  zentyal
E0  Médulos
Version de la plotforma  3.1.9 Reportar un bug Man Oficial
26 siteme ¢
18 actualizaclones del sistema (6
Software 1Ps asignadas con DHCP
security)
90 ., ‘
No hay entradas en i lista
Carga del sistema  0.37,0.45, 0.44
Ly
<O antenimiento <
Tiempo de i
funcionamiento sin 46 min Demonios OpenVPN
Gestion de interrupciones
> <
software Usuarios 0
Tu cuenta para Zentyal Server
&Y Registro <
Interfaces de Red Nombre del Servidor  Ninguno
il £ ok "
(G Cortetuego < Estado  activado, extemno, enlace Edicién de servidor  Ninguna - [Regl tist
Direccién MAC ~ 08:00:27:67:5¢:8e i
‘ Direccion 1P 10.0.2.15 Artuahzasc(ml:i‘gg ado - Habilitar
EE INICE: Bytes Tx Bytes Rx
18 18 Backup de configuracién  Deshabliitado
@ DNS 0se 058
08 08
058 058
o~ Autoridad de % 8 s Estado de los Médulos

S+ certificacion o 5 10 15 0 5 10 15

Figura 18 Acceso al dashboard de zentyal 1
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¢ Deshabilitado -

Bytes Tx Bytes Rx

n  Deshabliitado

®

v eth1 Red  Ejecutdndose

ado  activado, interno, enlace ok

s Ejecutandose

n MAC  08:00:27:04:67:22 n  Nocreada

o

P 192.168.56.207 DMCP  Deshablitado

Bytes Tx Bytes Rx DNS  Ejecuténdose Sreiniciar

D
)3
-

@ I

Eventos  Ejecutdndose D Reiniciar

FTP  Ejecuténdose ) Reiniciar

s Ejecutdndose ) Reinici ar
én  Ejecutdndose £Reiniciar
NTP  Ejecutdndose ) Reiniciar
PN Ejecutdndose Reiniciar
No suscrito

os Ejecutdndose

0 Ejecutdndose SRelniclar

Figura 19 Acceso al dashboard de zentyal 2

3.2 Configuracion de Squid en Zentyal

Zentyal utiliza Squid para proxy HTTP junto a Dansguardian para el
control de contenidos y trabaja en un entorno grafico, pero internamente
posee archivos de configuracion donde trabajan mediante comandos. A
continuacion se muestra la direccibn donde estd ubicado el archivo y el

nombre del mismo.

letc/zentyal/squid.conf

Dentro del mencionado archivo se puede observar lineas de comandos
en un codigo de programacion que visiblemente no se las puede observar,
ya que al momento de configurar el paquete proxy, crear o modificar reglas

de acceso en Zentyal se maneja en la interfaz grafica.

Para la configuracion del proxy HTTP se puede definir si va a realizarse
en modo proxy transparente para exigir la politica establecida o va ser de
modo proxy manual, el puerto a ser utilizado es el 3128. El proxy solamente

va aceptar conexiones que sean de las interfaces de redes internas. Dentro
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del archivo de configuracion por comandos se puede visualizar la siguiente

linea:

http_port 3128

Se puede definir una capacidad para la memoria cache que va a ser
utiizado en el disco temporalmente almacenando contenidos web, el
administrador decide la capacidad ideal dependiendo de las caracteristicas

del servidor donde se ha instalado Zentyal y el trafico en la red perimetral.

Una ventaja del proxy HTTP es que puede quitar anuncios de las
paginas web, con lo cual mediante esto ahorrard ancho de banda y riesgos
de confianza en algunos sitios web, para activar este servicio, se activara la

opcion bloqueo de anuncios, ver figura 20.

Configuracion General

Proxy Transparente:

Habilitar Single Sign-On (Kerberos):
Bloqueo de Anuncios: —
Puerto: | 3128
Tamafio de los ficheros de cache (MB): | 100

CAMBIAR

Excepciones en la caché

ANADIR NUEVO/A

Excepciones en la Caché y Autorizacion

ANADIR NUEVO/A

Afadiendo un/a nuevo/a nombre de dominio

Direccion del nombre de dominio: | www.dominio.com

Omitir Proxy Transparente: (¥

ANADIR CANCELAR

Figura 20 Configuracion general proxy
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3.3 Analogia de Zentyal en el archivo Squid.conf

A medida que se va creando las reglas en la interfaz de Zentyal, se va
generando una serie de cédigo de programacion en el archivo squid.conf,
donde se encuentran los comandos del Squid nativo, a continuacion se
realizard la analogia entre la interfaz gréfica de zentyal y sus sentencias

dentro del archivo mencionado:
¢ Restriccion de accesos por horarios

Denegar el acceso en ciertos horarios permite hacer un uso mas racional
del ancho de banda con el que se dispone. El funcionamiento es
verdaderamente simple y consiste en denegar el acceso en horarios y dias

de la semana, ver figura 21.

Objetos ) localnet ©

Miembros

& ARADIR NUEVO/A Q

- QL

Equipo 192.168.1.0/24

10 = Pagina 1

Figura 21 Creacion del objeto localnet

Los dias de la semana se definen con letras correspondiente al nhombre

en inglés:

e« S -Domingo
e M-Lunes

e T - Martes

o W - Miércoles
e H-Jueves

e F-Viernes

e« A - Sabado
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La definicion para el horario corresponderia a:

acl localnet src 192.168.1.0/24
acl matutino time MTWHF 09:00-15:00

A continuacion se visualizara en la figura 22 la definicién de la regla de

acceso.

Reglas de acceso

Anadiendo un/a nuevo/a regla

Periodo de tiempo | Periodo de tiempo en el cual se aplicara esta regla
De | 08:00 Para| 15.00 Diasdelasemana[¥] L[¥] M[¥] Xx[@] 1@ v[] S]] D

Origen
Objeto de red El localnet El

Decision
Aplicar perfil de filtrado El matutino B

4 afapIr CANCELAR

09:00-15:00 Dias laborables Objeta: localnet Aplicar el perfil ‘matuting’

Figura 22 Definicién de regla de acceso

La definicién de la Regla de Control de Acceso seria:
http_access allow matutino localnet

e Restriccion de acceso a contenidos por extension

Denegar el acceso a ciertos tipos de extensiones de archivo permite
hacer un uso mas racional del ancho de banda con el que se dispone. El
funcionamiento es verdaderamente simple y consiste en denegar el acceso a
ciertos tipos de extensiones que coincidan con lo establecido en una Lista de

Control de Acceso, ver figura 23.
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Perfiles de Filtrado } extensiones

Canfiguracion Reglas de dominios y URLsS Categorias de dominias Tipos MIME Extensiones de archivo

Extensiones de archivo

)
Extensién ermi .
d oz
- o2
f g
ole
ol
b ole
o ole
b ole
: ole
. ol
[ECI Pégina 1de10 |33

Figura 23 Creacion de las extensiones

En primer lugar se genera una lista, la cual contiene extensiones de

archivos que se desean bloquear. Por ejemplo:

\.avi$ \.rm$ \.ace$

\.mp4$ \.wma$ \.bat$

\.mp3$ \.wmv$ \.exe$

\.mp4$ \.wav$ \.Ink$

\.mpg$ \.doc$ \.scr$

\.mpeg$ \.xIs$ \.sys$

\.mov$ \.mbd$ \.zip$

\.ra$ \.ppt$ \.rar$

\.ram$ \.pps$

La lista se genera en la siguiente ruta:

/etc/zentyal/squid/listas/extensiones.
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Se define una lista de control de acceso que a su vez defina al archivo
/etc/zentyal/squid/listas/extensiones. Esta lista se denomina como
"extensiones". De modo tal, la linea correspondiente quedaria del siguiente

modo:

acl extensiones urlpath_regex "/etc/zentyal/squid/listas/extensiones”

La definicion para contenidos corresponderia a:

acl localhost src 127.0.0.1/8
acl localnet src 192.168.1.0/24
acl extensiones urlpath_regex "/etc/zentyal/squid/listas/extensiones”

A continuacion se muestra en la figura 24 la configuracion que se ha

realizado en las lineas de comando arribas mencionadas.

127.0.0.1/8
o 192.166.1.0

Servidor Proxy

Servidor Web

Figura 24 Diagrama de configuracion de squid para la red perimetral

En la figura 25 se crea la regla de acceso al perfil extensiones.
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Proxy HTTP 2]

Reglas de acceso

Editando regla

Periodo de tiempo | Periodo de tempo en el cual se aplicars esta regla
De | 00:00 Para| 0000 Diasdelasemana[@ L¥] M & 1 v[¥ S[¥ D

Origen
Objeto de red B localnet El
Decision
Aplicar perfil de filtrado E| extensiones E|

CAMBIAR CANCELAR

e T
Siempre Ohjeto: localnet Aplicar el perfil ‘extensiones’ [x)
Siempre Objeto: IT_aula Aplicar el perfil 'IT_PX_Denegadas’ [x] i
Siempre Objsta; IT_Invitados Aplicar el perfil 'IT_P%_Invitados' S|
Siempre Objeto: IT_Visitantes aplicar el perfil 'IT_P¥_Visitantes' (%) L
Siempre Cualquiera Aplicar el perfil 'IT_PX_Internet_Limitada' [x] 4
10 =] Pagina 1

Figura 25 Creacion de laregla de acceso al perfil extensiones

A continuacion se especificara y modificara una Regla de Control de
Acceso existente agregando con un simbolo de “I” que se denegara el

acceso a la Lista de Control de Acceso denominada extensiones:
http_access allow localnet !extensiones

e Restriccion de acceso a sitios de internet

Denegar el acceso a determinados sitios de red permite hacer un uso
mas racional del ancho de banda con el que se dispone. El funcionamiento
es simple y consiste en denegar el acceso a nombres de dominio o

direcciones de internet que contengan patrones en comun.

A continuacion se crea la regla de acceso, la cual se le va a llamar

dominios-denegados, ver figura 26.
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Proxy HTTP

Perfiles de Filtrado

Anadiendo un/a nuevo/a Perfil de filtrado

Nombre

‘ dominios-denegados

"l' ARADIR | CANCELAR

Figura 26 Acceso dominios-denegados

Una vez creada la regla, se puede configurar para poder utilizarla de
acuerdo a las necesidades de bloqueo que se requiera, ver figura 27, 28 y
29.

Perfiles de Filtrado } dominios-denegados

Reglas de dominios y URLs Categorias de dominios Tipos MIME Extensiones de archivo

Umbral de filtrado de contenido

Umbral | Esto especifica cuan estricto es el filtro

| Deshabilitado :

! 0 No se puade activar el filtro antivirus porgue el madulo antivirus no se ha instalado. Si desea filtrar los virus, primero debe instalarlo, luego
! activar el médulo y regresar aqui

Figura 27 Configuracién de la regla de acceso dominios-denegados
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Perfiles de Filtrado } dominios-denegados
Configuracidn Categorias de dominios Tipos MIME Extensiones de archivo

Configuracién del filtrado de dominio

[7] Bloguear dominios y URLs no listados
| Si esta opcidn esta habilitada, cualquier dominio o URL que no esté en la seccidén Reglas de dominios, ni en Ficheros de listas de dominios debajo serd
prohibida.

[] Bloguear sitios especificados sdlo como IP

CAMBIAR

Reglas de dominios y URLs

Anadiendo un/a nuevo/a dominio de internet o URL
Dominio o URL

facebook com

Decisién

|'I' ARADIR | CANCELAR |

Figura 28 Creacion de dominios que van a ser denegados

Perfiles de Filtrado } dominios-denegados

Configuracion Reglas de dominios y URLS Categorias de dominios Tipos MIME Extensiones de archivo

Configuracion del filtrado de dominio

I 1 4
[

(] inios y URLSs no listad,

| Si esta opcion esta habilitada, cualquier dominio o URL que no esté en la seccidn Reglas de dom. nien debaj ra
hibido
|| Bloquear sitios especificados sélo como 1P
| CAMBIAR ‘
Reglas de dominios y URLs
1 4 ARADIR NUEVO/A | ‘ ‘Q
T T NN
youtube.com Denegar 0‘ Va
twitter.com Denegar

lo]l2]
Denegar ﬂ £|

Figura 29 Lista de dominios que van a ser denegados

facebook.com

Esta lista puede contener cualquier expresion regular que se considere
sea usualmente utilizadas en las direcciones de ciertos sitios.
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.facebook.com
twitter.com

.youtube.com

La lista se genera en la siguiente ruta: /etc/zentyal/squid/listas/dominios-

denegados.

Se afade una lista de control, denominada dominios-denegados, de
acceso tipo dstdomain (dominios de destino), que define a la lista en el

archivo /etc/zentyal/squid/listas/dominios-denegados.

acl dominios-denegados dstdomain "/etc/zentyal/squid/listas/dominios-

denegados”

Se crea la regla de control de acceso que deniega el acceso a sitios que

estén incluidos en la lista de dominios, ver figura 30.

Proxy HTTP 7]
' 0 regla anadid
Reglas de acceso
4 ARADIR NUEVO/A |Q
I S S S NN
Siempre Objeto: localnet Aplicar el perfil "dominics-denegadas’ (%] l |Q|

Figura 30 Regla de control de acceso a dominios-denegados

http_access allow localnet 'expreg-denegadas !dominios-denegados

e Con soporte para direcciones MAC

Como medida de seguridad y para especificar un equipo en comun se

puede bloquear mediante direcciones MAC, ver figura 31.
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Objetos * macsredlocal

Miembros

Afadiendo un/a nuevo/a miembro

Nombre

evillacis
Direccién IP
| cior :‘ /| 32 :l

Direccion MAC oncions

00:01:80:41:9C:8A

‘lll ARADIR | CANCELAR

Figura 31 Creacion de la direccion mac

Se crea un archivo denominado: /etc/zentyal/squid/listas/macsredlocal.

Donde el contenido sera una lista de direcciones MAC a la cual se

aplicaran reglas de control de acceso, ver figura 32.

00:01:80:41:9C:8A
00:16:E3:9D:CD:77
00:08:A1:84:18:AD

Objetos } macsredlocal ©

i 0 miembro afiadida

Miembros

& ARADIR NUEVO/A | Q

I T R S NN
evillacis 192.168.4.11/32 00:01:80:41:9C:8A o /| ez

hpadilla 192.168.4.13/32 00:16:E3:50:CD: 77 0 Ff| 2
vortega 192,168.4.12/32 00:08:A1:84:18:AD Q / Ig

[10 - K 4 Pagina 1

Figura 32 Miembros afiadidos por mac
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Se crea la lista de control de acceso denominada macsredlocal de tipo
arp y cuyos elementos que la conforman estdn en el archivo

/etc/zentyal/squid/listas/macsredlocal:

acl macsredlocal arp "/etc/zentyal/squid/listas/macsredlocal”

Se crea la regla de control de acceso que permite a los miembros de la

lista de control de acceso hacer algo, ver figura 33.

Proxy HTTP 7]

' 0 regla afiadida

Reglas de acceso

4 ARADIR NUEVO/A |Q

T T T S RN

Siempre Objeto: macsrediocal Permitir tado QL=

Figura 33 Regla de acceso para permitir el objeto macsredlocal

http_access allow macsredlocal

3.3 Configuracion de firewall con Zentyal

Zentyal emplea para su modulo de cortafuegos el subsistema del kernel
de Linux llamado Netfilter, este sistema proporciona funcionalidades de
filtrado, permite definir reglas para gestionar el trafico y redireccion de

conexiones.

La matriz de seguridad de Zentyal estd basada en intentar proporcionar
la méxima seguridad posible en su configuracion predeterminada,
procurando a la vez minimizar los esfuerzos a realizar después de afiadir un

nuevo servicio.



63

Cuando Zentyal interviene de cortafuegos, normalmente se instala entre
la red interna y el router conectado a Internet. La interfaz de red que conecta
la méaquina con el router debe etiquetarse como interface externa para
permitir al cortafuegos crear unas politicas de filtrado mas estrictas para las

conexiones procedentes de fuera, ver figura 34 y 35.

Interfaces de Red

-

Nombre

eth0

Método
| Estético EI
¥ Externo (WAN} | Marque aqui si estd usando Zentyal como gateway y este interfaz estd conetado a su router a Internet

Direccion IP _Mascara de red
| 190.57.185.130 || 255.255.255.252 E|

CAMBIAR

Figura 34 Interfaz externa de zentyal ethO

Interfaces de Red

Nombre

|etht

Método
| Estatico El

O Externo (WAN) | Marque aqui si 2std usando Zentyal como gateway y este interfaz estd conetado a su router a Internet

Direccién IP ~Mascara de red
[ 192.168.4.1 || 255.255.255.0 E|

CAMBIAR

Figura 35 Interfaz externa de zentyal ethl
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Por defecto la politica para las interfaces externas es denegar todo
intento de nueva conexion a Zentyal, mientras que para las interfaces
internas se deniegan todos los intentos de conexion a Zentyal excepto los
que se realizan a servicios definidos por los modulos instalados. Los
modulos agregan reglas al cortafuegos para permitir estas conexiones,
aunque siempre pueden ser cambiadas posteriormente por el administrador.
La configuracion predeterminada tanto para la salida de las redes internas

como desde del propio servidor es permitir toda clase de conexiones.

La determinacién de las politicas del cortafuegos se hacen desde el

cortafuegos hacia el filtrado de paquetes, ver figura 36.

REDES EXTERNAS A ZENTYAL

‘Q REDES INTERNAS A
A ZENTYAL
—_—
‘Q TRAFICO SALIENTE
« DE ZENTYAL
" —————
‘Q ZENTYAL

LaN:1 REDES INTERNAS

SLSLS

TRAFICO SALIENTE
DE ZENTYAL

REDES INTERNAS

R ,

Figura 36 Flujos de trafico en el cortafuego
(S.L., 2014)

Cada una de las secciones que se puede observar en el diagrama
controla diferentes flujos de trafico dependiendo del origen y destino, ver

gréfico 37.
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1. Reglas de filtrado desde las redes internas a Zentyal.- permite
acceder al servidor de ficheros de Zentyal a los clientes de la red
interna.

2. Reglas de filtrado para las redes internas.- restringe el acceso a
Internet a ciertos clientes de la red interna, ademas impide que la red
DMZ acceda a otros segmentos de la LAN.

3. Reglas de filtrado desde la redes externas a Zentyal.- permite que
cualquier cliente en Internet tenga acceso a un servidor web
desplegado en Zentyal.

4. Guilabel (Reglas de filtrado para el trafico saliente de Zentyal).-
Son conexiones del proxy que se hacen por peticion de un usuario

interno.

Packet Filter

Reglas de filtrado desde las redes
internas a Zentyal

Reglas de filtrado para las redes
internas

Estas reglas le permiten controlar el acceso desde sus redes internas
a Internet, v el trafico entre sus redes internas. Si desea dar accaso
& los servicios de Zentyal, debe usar la seccidn superior,

Estas reglas le permiten controlar €l acceso desde redes internas a
servicios que corren en su magquina Zentyal

| %% CONFIGURAR REGLAS |

| % CONFIGURAR REGLAS

6 ———m

Reglas de filtrado desde las redes
externas a Zentyal

Estas reglas le permiten controlar &l acceso desde redes extemnas a
SErvicios que corren en su maquina Zentyal.

¥ CONFIGURAR REGLAS |

Reglas de filtrado para el trafico
saliente de Zentyal

Estas reglas permiten controlar €l acceso desde Zentyal a servicios
externos.

| % CONFIGURAR REGLAS |

Figura 37 Reglas de filtrado del cortafuegos

Se debe tener en cuenta que admitir conexiones desde Internet a los

diferentes servicios de Zentyal puede ser potencialmente peligroso, es
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recomendable estudiar las implicaciones en la seguridad antes de modificar

el tercer conjunto de reglas.

Zentyal proporciona una forma sencilla de definir las reglas que
conforman la politica de un cortafuego. La definicion de estas reglas usa los
conceptos de alto nivel introducidos anteriormente: los Servicios de red para
especificar a qué protocolos y puertos se aplican las reglas y los Objetos de
red para especificar sobre qué direcciones IP de origen o de destino se

aplican, ver figura 38.

Filtrado de paquetes } Desde redes internas hacia Zentyal

Configurar reglas

'+ ARADIR NUEVO/A ‘ |Q
B T = O

Cuslquiera Samba ;| 7| ?|

+ Cuslguiera werberos - (x] | V4 | = |

=] Cualquiera LDAF - ;| 7| E|

+ Cuslguiera NTP - ;| 7| E|

+ Cualquiera NS - ﬂ ﬁ ﬂ

+ Cualguiera DHCP = g ﬂ

+ Cualquiera TFTP - ﬂ g

+ Cualguiera SSH - ﬂgﬂ

+ Cualguiera Administracicn Web de Zentyal - ﬂ g ﬂ

e IT_Invitades Nessus .- ﬂgﬂ

(10 [=) Paging 1

Figura 38 Lista de reglas de filtrado de paquetes

Habitualmente toda regla posee un Origeny un Destino los cuales
pueden ser Cualquiera, una direccion IP o un Objeto en el caso que se
requiera especificar mas de una direccion IP o direcciones MAC. En

determinadas secciones el Origen o el Destino son suprimidos ya que su
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valor es conocido a priori; sera siempre Zentyal tanto el Destino en Tréafico
de redes internas a Zentyal y Trafico de redes externas a Zentyal como

el Origen en Trafico de Zentyal a redes externas.

Asi mismo cada regla siempre tiene asociado un Servicio para
especificar el protocolo y los puertos (o rango de puertos). Los servicios con
puertos de origen son Utiles para reglas de trafico saliente de servicios
internos, por ejemplo un servidor HTTP interno, mientras que los servicios
con puertos de destino son utiles para reglas de trafico entrante a servicios
internos o trafico saliente a servicios externos. Se debe destacar que hay
una serie de servicios genéricos los cuales son muy utiles para el
cortafuegos como Cualquiera para seleccionar cualquier protocolo vy
puertos, Cualquier TCP o Cualquier UDP para seleccionar cualquier

protocolo TCP o UDP respectivamente.

El parametro de mayor relevancia sera la Decision a tomar con las

conexiones nuevas. Zentyal permite tomar tres tipos distintos de decisiones:

o Aceptar la conexion.

o Denegar la conexion ignorando los paquetes entrantes y haciendo
suponer al origen que no se ha podido establecer la conexion.

e Registrar la conexidon como un evento y seguir evaluando el resto de

reglas.

Las reglas son introducidas en una tabla donde son evaluadas desde el
principio hasta el final (desde arriba hacia abajo), una vez que una regla
(ACEPTAR / DENEGAR) acepta una conexion, no se sigue evaluando el
resto. Las reglas de REGISTRAR producen el registro, pero siguen
procesando. Una regla genérica al principio, puede hacer que otra regla mas
especifica posterior no sea evaluada. Es por esto por lo que el orden de las
reglas en las tablas es muy importante. Existe la opcion de aplicar un no
logico a la evaluacion de miembros de una regla con Coincidencia

Inversa para la definicion de politicas mas avanzadas, ver grafico 39.
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Afnadiendo un/a nuevo/a regla

Decisidn: | DENEGAR ¥
Origen: | Objeto origen ¥ oMz ¥  Coincigencia inversa:
Destino: | Objeto desting ¥ Marketing ¥  Coincidencia inversa:

h v o :
Servicio: Cualguiera Cofncidencia inversa

DES{_I":_DCIGI"II DMZ no puede acceder & otras LAN

4 AHADIR CANCELAR

Figura 39 Creacion de una nuevaregla

Si se requiere registrar las conexiones a un servicio, primero se tiene la
regla que registra la conexiéon y luego la regla que acepta la conexion. Si
estas dos reglas estan en el orden inverso, no se registrara nada ya que la
regla anterior ya acepta la conexion. De igual forma, si se quiere restringir la
salida a Internet, primero se deniega explicitamente los sitios o los clientes y
luego se permitira la salida al resto, invertir el orden daria acceso a todos los

sitios a todos los hosts.

Por defecto, la decision es siempre denegar las conexiones y tendremos
que afadir reglas que las permitan explicitamente. Hay una serie de reglas
que se afiaden automaticamente durante la instalacion para definir una
primera version de la politica del cortafuegos: se permiten todas las
conexiones salientes hacia las redes externas, Internet, desde el servidor
Zentyal (en Trafico de Zentyal a redes externas) y también se permiten todas
las conexiones desde las redes internas hacia las externas (en Trafico entre
redes internas y de redes internas a Internet). Asimismo cada moddulo
instalado aflade una serie de reglas en las secciones Trafico de redes
internas a Zentyal y Trafico de redes externas a Zentyal normalmente
permitiendo las conexiones desde las redes internas pero denegandolas
desde las redes externas. Esto ya se hace implicitamente, pero facilita la
gestion del cortafuegos puesto que de esta manera para permitir el servicio

solamente hay que cambiar el parametro Decision y no es necesario crear



69

una regla nueva. Cabe destacar que estas reglas solamente son afiadidas
durante el proceso de instalacion de un médulo por primera vez y no son

modificadas automéaticamente en el futuro.

Finalmente, existe un campo opcional que es descripcion para comentar

el objetivo de la regla dentro de la politica global del cortafuegos.
3.3.1 Acceso shh y registro de todas las conexiones

En primer lugar se debe crear una regla la cual permitira el log de todas

las conexiones ssh, ver figura 40.
Filtrado de paquetes » Desde redes externas hacia Zentyal

Decision: [ oG ;J
Origen: | Cualquiera v

Servicio: | coh [+] tnverse match:

Descripadn:
Opcional

Cambiar Cancelar

Figura 40 Acceso Log para redes externas

A continuacion se debe crear una nueva regla la cual permitira la entrada

ssh y su respectivo registré6 desde las redes externas, ver figura 41.

Filtrado de paquetes » Desde redes externas hacia Zentyal

Deasién: [ acceet (o]
Origen: | cualquiera :j

icio: —
Servicio: [ ggp |w| Inverse match:

Descripcion:
Oacicnal

Cambiar Cancelar

Figura 41 Edicion de regla para servicio SSH
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Finalmente se observaran todas las reglas de filtrado que se crearon, las
cuales permitiran el log y el acceso a las conexiones SHH en Zentyal, ver

figura 42.

ado de paquetes » Desde redes externas hacia Zentyal

Buscar

Cuaslquiera ssh -- FV

4 Cualquiera ssh - WAV

Figura 42 Reglas para permitir el acceso a conexiones shh

3.4 Instalacién de servidor de correo virtual Zimbra Collaboration
Suite

Para poder instalar Zimbra Collaboration Suite, se debe hacer una previa

instalacion de Centos, en este caso la versiéon es Centos 6.5.

3.4.1 Instalacion de Zimbra Collaboration Suite en Centos

Una vez instalado Centos 6.5, se procede a prepararlo para la instalacion

de Zimbra, siguiendo esta serie de pasos:

e Reiniciar el equipo.
e En la ventana de bienvenido presionar el botdén adelante.
e Deshabilitar el cortafuegos y presionar el boton adelante.

e Deshabilitar SELinux y presionar el boton adelante.

1. Antes de iniciar la instalacién se debe editar el host, vim/etc/hosts y se
cambiara la configuracion de la siguiente manera en la configuracién actual,

ver figura 43.
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A* Apicaciones Lugares Sistema D@

rootgmaill~

Archivo Ecar Ver Jerminal Solapas  Ayuda
’Do not remove the following Line, or various programs
& that require network functionalfity will fail.

127.0.0.1 mail.cemylub.com mail localhost.localdosatn localho
st

338 localhost6.localdomainG localhosté

“/etc/nosts” 4L, 214C

Figura 43 Edicion del host en centos

2. A continuacion se afiade la direccién IP del servidor o equipo donde se

va a instalar zimbra asi como también el nombre del dominio, ver figura 44.

** Apicaciones Lugares Sistemna e@? 111039
- _ rootgmali:~ (=

Archivo Edtar Ver Jerminal Solapas  Ayuda
# Do not remove the following Line, or varlous prograss
# that require network functiomality will fail,

127.0.0.1 localhost.localdomain localhost
#::1 localhosté. localdomalind localhosts
192.168. 451 maicemyid .com  satf]

root@mall~

Archivo  Editar Yer Jerminal Solapas  Ayuda

[root@mail ~)# 1fcontig

- ethe Link encap:Ethernet HWaddr 08:0C:29:F8:9F:73

- inet ador: 192.168. 451 Bcast:192.168.1.255 Mask:255,255.295.8
- inets addr: feB8::20c:2911:TefB:9173/64 Scope:Link

o UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:l
RX packets:893 errors:0 dropped:8 overruns:0 frame:0
- TX packets: 85 errors:0 dropped:0 overruns:8 carrler:d
- coliisions:0 txqueuvelen:l1000

- RX bytes:95015 (92.7 KiB) TX bytes:13121 (12.8 Ki@)
= Interrupt:67 Base agdross:Ox2000

- lo Link encap:local Loopback

“Jetc/hosts” inet adar:127.0.0.1 Mask:255.0.0.8

ineth addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:l

RX packets:1502 errors:0 dropped:0 overruns:d frame:0 '
TX packets:1502 errors:0 dropped:0 overruns:8 carrler:8

@) | 8 root@mat.~ FEEEe

Figura 44 Edicién de la direccién ip y dominio del equipo
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3. Se verifica la direccién IP del servidor, a continuacion se revisara que
el servicio de sendmail y NFS no estén corriendo, de esta manera no creara
un conflicto en el puerto 25, como se muestra a continuacion en la figura 45.

+* Aplicaciones Lugares Sistema %@@ 11:11 @@

1 root@mall:~

Archivo Editar Ver Jerminal Solapas Ayuda

[root@mail ~]# ifconfig
Link encap:Ethernet HWaddr 00:0C:29:F0:9F:73
inet addr:192.168.1.24 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::28¢:29ff:fef@:9773/64 Scope:lLink
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:l
RX packets:893 errors:0 dropped:0 overruns:0 frame:0
TX packets:85 errors:8 dropped:@ overruns:@ carrier:@
collisions:0@ txqueuelen:1000
RX bytes:95815 (92.7 KiB) TX bytes:13121 (12.8 KiB)
Interrupt:67 Base address:0x2800

Link encap:Local Loopback

inet addr:127.6.0.1 Mask:255.0.0.8

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:l

RX packets:1502 errors:0 dropped:0 overruns:8 frame:®
TX packets:1502 errors:0 dropped:0 overruns:8 carrier:8
collisions:@ txqueuelen:®

RX bytes:6103280 (5.8 MiB) TX bytes:6183280 (5.8 MiB)

[root@mail ~]#& chkconfig sendmail off
[root@malil ~]# chkconfig named on
{root@mail ~]1# |

—— =
(@ [ & root@mail~ | O
Figura 45 Verificacion de la direccion IP del servidor

4. A continuacion se preparan los servicios de sendmail, ver figura 46.

4% Aplicaciones Lugares Sistema @@ @ 11:12 Q)

f . root@mall:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@mail ~]# chkconfig sendmail off
[root@malil ~]# chkconfig named on
[root@mail -]# service sendmail stop
Desactivacién de sm-client:

Apagando sendmail:

root@mail ~1# ||

l@! [ @ root@mail ~ |
Figura 46 Preparacion de servicios de Sendmail
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5. A continuacién se debe copiar en la carpeta opt el webmin y el

instalador de Zimbra que anteriormente fueron descargados, ver figura 47.

+* Aplicaciones Lugares Sistema e@@ 11:21 @@

Vroot@mallzlopt
Archivo Editar Ver Terminal Solapas Ayuda
[root@mail ~]# cd /fopt/
[root@malil opt]# Lls
webmin-1.530-1.noarch.rpm 2zcs-5.0.25_GA_3360.RHELS5.20101110200837.tgz
[root@mail opt]# I

-_—.
@) (@ rootomaiiopt | Em-n
Figura 47 Copia de archivos de instalaciéon en OPT

6. Se descomprime el webmin como se muestra, ver figura 48.

+* Aplicaciones Lugares Sistema %@@ 11:23 Ql))

rbot@;;l nll:iopt

Archivo Editar Ver Terminal Solapas Ayuda

[root@mail opt]# rpm -ivh /opt/webmin-1.530-1.noarch.rpm

advertencia:/opt/webmin-1.530-1.noarch.rpm: CabeceraV3 DSA signature: NOKEY, key

ID 11f63c51

Preparando. .. [18e%]

Operating system is Cent0S Linux

1:webmin [180%]

SIEE Webmin install complete. You can now login to https://mail.correomagico.com:1008

0/

as root with your root password.

{rootemail opt]# [|

- _—
(@ [ @ roct@maifopt ; ]
Figura 48 Archivo webmin descomprimido
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7. De la misma manera se descomprime el archivo instalador de zimbra,

ver figura 49.

4% Aplicaciones Lugares Sistema %@@ B 11:32 Q)
L roct@mail:/opt ==
Archive Editar Ver Terminal Solapas Ayuda

[root@mail opt]# tar xzvf zcs-5.0.25 GA 3360.RHEL5.20101110200837.tqz

zes-5.0.25 GA 3360, RHELS, 20181118208837/

2zcs-5.0.25 GA_3368.RHELS.20181118208837/packages/

ZC5-5.0.25 GA 3360.RHELS.20101110200837 /packages/zimbra-apache-5.9.25 GA_ 3360.RH
FL5-208181118206837 . i386. rpm

2c5-5.0.25 GA 3360.RHELS.20101110200837/packages/zimbra-core-5.8.25 GA 3360.RHEL
5-20181110200837, 1386, rpm
2e5-5.0.25_GA_3368.RHEL5.20181118208837/packages/zimbra-1dap-5.8.25_GA_3360.RHEL
5-20101110200837.1386. rpm

7c5-5.8.25_GA_3360.RHELS, 20181118208837 /packages/zinbra-logger-5.8.25_GA_3360.RH
EL5-20101110280837.1386.rpm

zc5-5.0.25_GA_3360.RHELS. 20181118200837/packages/zimbra-nta-5.6.25_GA_3360 ,RHELS
-28181118280837. 1386 rpm

Zc5-5.0.25 GA 3360.RHELS.20101110200837 /packages/Zimbra-proxy-5.0.25 GA 3360.RHE
1L5-20101110268837 . 1386. rpm

zcc-5.0.25 GA 3360.RHELS.201811102008837/packages/zimbra-snmp-5.8.25 GA 3360.RHEL
5-20181110200837 1386, rpm I
zcs-5.0.25_GA_3360.RHELS.20181118208837/packages/zinbra-spell-5.0.25 GA_3360.RHE
L5-20101119200837.1386.rpm

zc5-5.0.25 GA 3360.RHELS,20181110208837/packages/zimbra-store-5.0.25 GA 3368, RHE
L5-201011182008837.1386.rpm

zcs-5.0.25_GA_3360.RHELS . 20161116200837/bin/

zes-5.0.25_GA_3360.RHEL5.20181118208837/bin/get_plat_tag.sh
zcs5-5.0.25_GA_3360.RHELS.20181116208837/bin/zmdbintegrityreport
Zc5-5.0.25_GA_33608.RHELS.20181118208837 /data/

zc5-5.0.25 GA_33608.RHELS.201811182088837/datasversions-init.sql
zocs5-5.0,.25_GA_3360.RHELS,20161110200837 /docs/
2¢s-5.0.25_GA_3360.RHEL5.201081118208837/docs/YPL.txt

E B roat@mail-fopt _---;
Figura 49 Archivo instalador dezZimbra

8. Para la instalacion se ingresa al directorio creando dentro de /opt/zcs y
se selecciona ./install.sh --platform-override, obligando al sistema que omita
la versidn que se tiene instalado, como se puede visualizar en la figura 50.

+% Aplicaciones Lugares Sistema %@Eﬂ B 11:37 Qﬁ

root@mail:fopt/zcs-5.0.25_GA_3360.RHEL5.20101110200837
Archive Editar Ver Terminal Solapas Ayuda

[root@mail opt]# 1s
webmin-1.538-1.noarch. rpm zcs5-5.8.25_GA_3360.RHEL5.201011162080837.1g9z
2c5-5.8.25_GA 33608.RHEL5.20181118208837

[roctEmall opt]# cd 2cs-5.0.25 GA 3360.RHELS.20181110208837

[root@mail zcs-5.08.25 GA 3368 .RHEL5.208101118280837]# ./install.sh --platform-override

Operations logged to /tmp/install.log.4815

Checking for existing installation...
zimbra-ldap...NOT FOUND
zimbra-logger.. . NOT FOUND
Zzimbra-mta...NOT FOUND
zimbra-snmp...NOT FOUND
zimbra-store.. . NOT FOUND
Zimbra-apache...NOT FOUND
zimbra-spell. . .NOT FOUND
zimbra-proxy...NOT FOUND
zimbra-archiving. . .NOT FOUND
zimbra-convertd. . .NOT FOUND
Zimbra-cluster...NOT FOUND
zimbra-core.. NOT FOUND

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THE SOFTWARE.
ZIMBRA, INC. ("ZIMBRA") WILL ONLY LICENSE THIS SOFTWARE TO YOU IF YoOUu
FIRST ACCEPT THE TERMS OF THIS AGREEMENT. BY DOWNLOADING OR TNSTALLING
THE SOFTWARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS
AGREEMENT, THEN DO NOT DOWNLOAD, INSTALL OR USE THE PRODUCT.

|@| [ |8 root@mailjoptyzcs-5.0.25_GA_3360 RHELS 20101110200837 | maeE

Figura 50 Ingreso al directorio de Instalacion
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9. Luego se verifica los requisitos de las librerias para la instalacion, en

este caso indica que faltan librerias, ver figura 51.

+% Aplicaciones Lugares Sistema %@@ ® 1139 Q)

root@mail:/opt/zcs-5.0.25_GA_3360.RHEL5.20101110200837

Archive Editar Ver Terminal Solapas Ayuda
AGREEMENT, THEN DO NOT DOWNLOAD, INSTALL OR USE THE PRODUCT. Z

License Terms for the Zimbra Collaboration Suite:
http://wew.zimbra.com/1icense/zimbra_public_eula 2.1.html

Press Return to continue

Checking Tor prerequisites...
FOUND: NPTL
FOUND: sudo-1.7.2pl-5
FOUND: 11ibidn-0.6.5-1.1
MISSING: fetchmail
FOUND: gmp-4.1.4-18
FOUND: compat-libstdc++-296-2,.96-138
FOUND: compat-libstdc++-33-3.2.3-61
MISSING: libtool-ltdl
FOUND: Jusr/lib/libstdcs+.50.6
Checking Tor suggested prerequisites...
FOUND: perl-5.8.8

#EHERRORFSH

One or more prerequisite packages are missing.
PLease install them before running this installer.

Installation cancelled.

[root@nail zcs-5.8.25 GA 3368.RHELS.20101118200837]# || H
@] [ @ root@mail foptizcs-5 0 25_GA_3360 RHELS 20101110200837 | e

Figura 51 Verificacion de librerias

10. A continuacion seran instaladas con yum -y install, ver figura 52.

+% Aplicaciones Lugares Sisterma %@@ ‘ 11:47 Qﬁ

root@mall:/opt/zcs-5.0.25_GA_3360.RHEL5.20101110200837

Archive Editar Ver Terminal Solapas Ayuda
FOUND: sudo-1.7.2pl-5 -
FOUND: 1ibidn-8.6.5-1.1
MISSING: fetchmail
FOUND: gmp-4.1.4-18
FOUND: compat-libstdc++-296-2.96-138
FOUND: compat-libstdc++-33-3.2.3-61
MISSING: libtool-1ltdl
FOUND: fusr/lib/libstdc++.50.6

Checking Tor suggested prereguisites...
FOUND: perl-5.8.8

#FHERRORFHH

One or more prerequisite packages are missing.
Flease install them before running this installer.

Installation cancelled.

[root@mail zecs-5.0.25 GA 3368.RHEL5.20101118280837]# yum -y install libtool-ltdl
Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

* addons: Ttp.inT.utTsm.cl

* pase: ftp.inf.utfsm.cl

* extras: Tip.inf.utfsm.cl

* ypdates: ftp.inf.utfsm.cl

addons | 951 B as:ee
addons/primary | 282 B ae:an |
base | 2.1 kB ae:ae
base/primary db 5% [= ] B.8 Bfs | 96 kB --1-- ETA [
@[ B root@maioptzes-5.0.25_GA_3360 RHE... || & [root@mail ~] = T

Figura 52 Instalacion de librerias con yum -y install



76

11. En el siguiente paso, el sistema preguntara si se desea seguir con la

instalacion de los paquetes que se han descargado, ver figura 53.

&® Aplicaciones Lugares Sistema %@@ ‘ 11:53 @ﬁ

root@mail:/opt/zcs-5.0.25_GA_3360.RHEL5.20101110200837

Archive Editar Ver Terminal Solapas Ayuda

You appear to be installing packages on a platform different
than the platform for which they were built.

This platform is CentDS5
Packages Tound: RHELS
This may or may not work.

Using packages for a platform in which they were not designed for
may result in an Installation that is NOT usable. Your support
options may be limited if you choese te continue.

Install anyway? [N] y

The system will be modified. Continue? [N] y
Removing Jopt/zimbra

Removing zimbra crentab entry...dene.

done.

Cleaning up zimbra init scripts...done.
Cleaning up fetc/ld.so.conf. . .done.

Cleaning up fetc/prelink.conf...done.
Cleaning up /etc/security/limits.conf...done
Finished removing Zimbra Collaboration Suite

Installing packages

zimbra-care. ... . zimbra-core-5.8.25 GA 3360.RHEL5-28181110200837.1386. rpm. . I

@) [ B root@mail-joptizes 5.0 25_GA_ 3360 RHE... || M [root@mail-~] s

Figura 53 Instalacion de /install.sh --platform-override

12. A continuacién se selecciona los paquetes a instalar, los cuales

seran todos menos el zimbra proxy, ver figura 54.

A% Apkcaciones Lugares Sslema %f&@ L TN |

rootEmall-lopt/res-5.0.25 GA_F360 RHELS.20L01110200837

ArcFeee Eddar  Wer  Jermindd  Solapdd  Ayuda
Found zimbra-snmp

Found zisbra-store

Found risbra-spache

Found risbra-spell

Found Zisbra-proxy

Lelect the packages to inatsll

Install ziskra-Lldap [Y] ¥

Install risbra-logger Y] y

Install risbra-sta [¥] y

Install zisbra-snep [V] ¥

Install rissra-stare (Y] y

Install zimbra-apache Y] ¥

Install risbra-spell (Y] y

Install zisbra-proay [N]

Checking required space for Zisbra-core

checking space for zimbra-store

Installing:
Timbra-core

Figura 54 Seleccion de paquetes ainstalar
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13. Luego el sistema pedira verificar la integridad de la base de datos,

responder con no (n), ver figura 55.

w* Aplicaciones Lugares Sistema & @ W 1332 Q)
root@mail:/opt/izcs-5.0.25_GA_3360.RHEL5.201L01110200837 = e

Archivo Editar Ver Terminal Solapas Ayuda
PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THE SOFTWARE. =
ZIMBRA, INC. ("ZIMBRA"™) WILL ONLY LICENSE THIS SOFTWARE TO YOU IF You
FIRST ACCEPT THE TERMS OF THIS AGREEMENT. BY DOWNLOADING OR INSTALLING
THE SOFTWARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMEMNT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS
AGREEMENT, THEN DO NOT DOWNLOAD, INSTALL OR USE THE PFRODUCT.

License Terms for the Zimbra Collaboration Suite:
http:/fwww. zimbra. com/license/zimbra public eula 2.1.html

Press Return to continue

Checking for prerequisites...
FOUND: WPTL
FOUND: sudo-1.7.2pl-5
FOUND: 11ibidn-0.6.5-1.1
FOUND: fetchmail-6.3.6-1.1
FOUND: gmp-4.1.4-18
FOUND: compat-Llibstdc++-296-2.96-138
FOUND: compat-libstdc++-33-3.2 3-61
FOUND: libtool-1tdl-1.5.22-7
FOUND: Jusr/lib/libstdcs+.s50.6
Checking for suggested prerequisites...
FOUND: perl-5.8.8
Prerequisite check complete.
Checking curremt number of databases...

Do you want to verify message store database integrity? [Y] HI —

| [ @ root@mail-fopt/zcs-50.25_GA_3360 RHELS 20101110200837 | =

Figura 55 Verificacion de la integridad de la base de datos

14. Continuando la instalacién, se seguiran instalando paquetes,
verificando las configuraciones, el menu de Zimbra se mostrara en el cual se
seleccionara la opcién tres (admin user to create), para crear un usuario de
Zimbra, en este caso el administrador sera admin@cemylub.com, en la
opcién diez y ocho se visualiza el Spell server URL que en este caso sera:
https://mail.cemylub.com:7071/zimbraAdmin/, como se pude visualizar en la

figura 56.



A% Apicaciones Lugares  Sisterma %@E]

Archive Edtar Ver Jerminal Solapas

Addire

Stare

%)
18]
11)
12]
13)
14)
15]
16)
17
18]
19)
28]

Selec

Ayuda

% umcanfigured (**) itess

{7 - help) 3

configuratlon

Status: Enabled

Create Adsin Usor: Ye5

Admin user to create: admirdloenish.com

Adsin Passward UNSET

Enable automated spam traiming: Y5

Spam training user: spam . ovIdi? recfesil . ceamiub com
Hon-spas(Has) tralmlmg user: has, uyTEI51K] olmall , cemypiub com
Global Docwments Accoumt: wikifmail . cermlsb com

SHTP Rost: mall . ceampisbocom

Weh servar HTTP port: 8

Web server HTTPS port: 443

Weh server sode: niip

TMAP server port: 143

IMAP server 550 pori: 93

POP sereer port: 118

POF server 551 port: L]

Use spell check server: ves

Spell server URL: It ipeC i mall camyiub coamcT 07 1/zimirasdmin!
Configure store for use with reverse sall proxy: FALSE

Conflgure Stare Tor wie wlTh reversie wed proxy: FALSE

t, or "r" for previous menu [r] 4

Password for adsin@mall . correosagico.com [min 6 characters): [oseQA gb) 1}3&{[
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w1359 Q)

3360 AHELS. 20L0LL1020083T = 8 X

Lo [-ﬂmﬂms-soz...' B Gusrdar s caphura de pa... | B Guardar la captura de pa... | - D

Figura 56 Creacion de usuario de zimbra

15. Luego de finalizar con la instalacién, se puede verificar que todos los

servicios estén corriendo ejecutando la siguiente linea zmcontrol status, ver

figura 57.

\rC B zimbra@mail-/opt/zes-5.0.25 GA 3360R... || & [Webmin 1530 en mail correomagico.co

+% Aplicaciones Lugares Sistema @%@

zimbra@mall:/opt/zcs-5.0.25_GA_3360.RHEL5.20101110200837

Archivo Editar Ver Terminal
Initializing Documents...done.
Restarting mailboxd...done.
Setting up zimbra crontab...done.

Solapas Ayuda

Moving /tmp/zmsetup.12292010-112635.l0g to /opt/zimbra/log

Configuration complete -

press return to exit

[root@mail zcs-5.0.25_GA_3360.RHEL5.20101118200837]# su zimbra
[zimbra@mall z¢s-5.0.25 GA 3360.RHEL5.20101110200837]$ zmcontrol status

Host mail.correomagico.com
antispam
antivirus
ldap
logger
mailbox

Running
Running
Running
Running
Running

mta Running

snmp
spell
stats

Running
Running
Running

[zimbra@mail zcs-5.0.25_GA_3360.RHEL5.201061110208837]s l

| 1519 Q)

..., | ] I

Figura 57 Verificacion de funcionamiento de servicios
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16. Para confirmar y aplicar las configuraciones se debe presionar la

letra a, ver figura 58.

+% Aplicaciones Lugares Sistema @e@ ® 11329)

root@mail:/opt/zcs-5.0.25_GA _3360.RHEL5.20101110200837

Archivo Editar Ver Terminal Solapas Ayuda

Main menu

1) Common Configuration:
2) zimbra-ldap: Enabled
3) zimbra-store: Enabled
4) zimbra-mta: Enabled
5) zimbra-snmp: Enabled
6) zimbra-logger: Enabled
7) zimbra-spell: Enabled

Default Class of Service Configuration:

Start servers after configuration yes

Save config to file

Expand menu

Quit

{ *** CONFIGURATION COMPLETE - press 'a' to apply

Select from menu, or press 'a' to apply config (? - help) a
Save configuration data to a file? [Yes]

Save config in file: [/opt/zimbra/config.13336]

Saving config in /opt/zimbra/config.13336...done.

The system will be modified - continue? [No] yes
Operations logged to /tmp/zmsetup.12292010-112635.1loq
Setting local config values...l

[@! [ & root@mail-foptizcs-5.0 25_GA_3360 REE... || @ [Webmin 1,530 en mail correomagico co... | [L0] i il [

Figura 58 Aplicando configuraciones en Zimbra

17. El sistema mostrara un mensaje en el cual dira: notificar la instalacion

al cual se responderé con no (n), ver figura 59.

+* Aplicaciones Lugares Sistema @%@ | 1511 Q)

root@mall;/opt/zcs-5.0.25_GA _3360.RHEL5.20101110200837

Archivo Editar Ver Terminal Solapas Ayuda
Setting MTA auth host...done.
Setting TimeZone Preference...done.
Creating domain mail.correomagico.com...done.
Creating user admin@mail.cerreomagico.com...done.
Creating postmaster alias...done.
Creating user wiki@mail.correomagico.com...done.
Creating user spam.pgwold4kca@mail.correomagico.com...done.
Creating user ham.dmlsymjf@mail.correomagico.com...done.
Setting spam training accounts...done.
Initializing store sql database...done.
Setting zimbraSmtpHostname for mail.correomagico.com...done.
Tnitializing logger sql database...done.
Initializing mta config...done.
Configuring SNMP...done.
Setting services on mail.correomagico.com...done.
Setting up syslog.conf...done,
You have the option of ﬂbtlfylﬂg Zimbra of your installation.
This helps us to track the uptake of the Zimbra Collaboration Suite.
The only information that will be transmitted is:

The VERSION of zcs installed (5.0.25 GA 3360 Cent0S5)

The ADMIN EMAIL ADDRESS created (admin@mail.correomagico.com)

Notify Zimbra of your installation? [Yes) nol

Py
@[ B root@mail fopt/zcs-5.0.25_GA 3360 RHE... | @ [Webmin 1530 en mail correomagico co.... | (=] il I [
Figura 59 Finalizacién de la instalacién
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18. Como se verificO anteriormente todos los servicios estan corriendo,
por lo tanto se puede ingresar desde otro equipo con la siguiente direccion:

https://mail.cemylub.com/, ver figura 60.

] B administacien de Zimbra % |+ v (B
@ https//mail cemylub.com 7071 zimbrasdmir c || B~ Googie PlerB ¥ A=

@ ZIMDbBIaA admin console

Nombre de usuario:

Contraseiia

Zimbi
Copyright © 2005-2014 Telligent Systems, Ini

ia abierta y colaboracién: Blog - Wiki - Foros
gentand Zimbra are registered rademarks of irademarks of Telligent Systems, Inc

Figura 60 Ingreso a la consola de administracion de zimbra

3.5 Instalacion de nessus en Windows server 2008

En primer lugar antes de proceder a la instalacion del servidor Nessus se

realizara la instalacion previa de Windows Server 2008.

3.5.1 Instalaciéon de Windows server 2008

Antes de comenzar la instalacion del sistema operativo se debe verificar

gue se cumplan los siguientes requisitos:

« Si se requiere configurar la unidad de arranque para RAID 1

(duplicacion), se tiene que usar la utilidad de configuracién del
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controlador RAID integrado en LSI Logic previamente instalar el

sistema operativo Windows.

e Para poder conocer el método de entrega multimedia de Windows
gue se tiene que seleccionar, se debe consultar la siguiente tabla 10

de requisitos.

Tabla 10
Métodos de entrega multimedia de Windows

METODO ACCION O ELEMENTOS NECESARIOS

Se debe tener el medio de instalacion de
Windows local Microsoft Windows Server 2008 R2 disponible
para insertarlo en la unidad de CD/DVD-ROM
fisica conectada cuando se le solicite.
Se debe Insertar el medio de instalacién de

Microsoft Windows Server 2008 R2 en la unidad
Windows de CD/DVD-ROM del sistema JavaRConsole.
remoto Se debe asegurar de que ha seleccionado el
CD-ROM en el menu de dispositivos

JavaRConsole.

Se debe asegurar de que se pueda acceder
a la imagen ISO de instalacion de Windows
Imagen de Server 2008 R2 desde el sistema
Windows JavaRConsole. Verifique de haber seleccionado
la imagen del CD-ROM en el menu de

dispositivos JavaRConsole.

(Parkway, 2010)

3.5.1.1 Pasos de instalacién de Windows server
1. Apagar y volver a encender el servidor.
Si se usa el método remoto o de imagen de Windows, se puede

realizar por medio de ILOM. En otras palabras empezar el proceso de
BIOS POST.
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2. Presionar la tecla F8 cuando aparezca el mensaje “press F8 for
BBS POPUP”.

BBS POPUP es un menu que permitira seleccionar un dispositivo

de arranque, ver figura 61.

[nitializing USB Controllers .. Done.
Press FZ2 to run Setup (CTRL+E on Remote Keyboard)

Press F8 for BBS POPUP (CTRL+P on Remote Keuyboard)
Press F12 to boot from the network (CTRL+N on Remote Keyboard)

Figura 61 Mensaje para acceder a BBS POPUP

3. A partir de que se haya completado el proceso BIOS POST, se
mostrara el menu del dispositivo de arranque. Si se ha seleccionado
el método local de instalacion de Windows, se debera insertar el DVD
de Windows en la unidad de DVD disponible, ver figura 62.

Please select boot device:

Removable Deu.
Hard Drive
Network:IBA GE Slot 0608 vi1211

Network:1BA GE Slot 0609 vl12l1
Network:I1BA GE Slot 0610 v1211
Network:1BA GE Slot 0611 vi211

Figura 62 Insercion de DVD

4. Seleccion de posibilidades

e Cuando se usa el método local de Windows, se debe

seleccionar el CD/DVD desde el menu del dispositivo.
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e Si se usa el método de Windows remoto o de imagen de
Windows, se debe seleccionar el CD/DVD virtual desde el

menu de dispositivo de arranque y pulsar intro.

5. A continuacion aparecera el asistente de instalacion, continuar con los
pasos que muestra hasta que aparezca el tipo de instalacién en el
cual se seleccionara personalizada avanzado “custom (advanced)”,

ver figura 63.

Which type of installation do you want?

Upgrade
Keep your files, settings, and programs and upgrade Windows.
Be sure to back up your files before upgrading.

Custom (advanced)

Install a clean copy of 'Windows, select where you want to install it, or make changes
o disks and pariions.

This opticn daes not keep your files, settings, and programs,

Help me decide

Upgrade has been disabled

- To upgrade, start the installation from Wind

Figura 63 Seleccién del tipo de instalacion

6. En el siguiente paso aparecera la ventana “where to install windows”
y se pulsara el botdn “drive options (advanced)” como se muestra en

la siguiente ilustracion, ver figura 64.
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#9 Refresh
€ Load Driver

Figura 64 Direccion de instalacién de Windows Server

7. A continuacion, en la ventana de opciones de controlador avanzadas
se debera borrar la particion de disco existente, y crear un nuevo
cambiando los valores de acuerdo a los requerimientos necesarios

como se muestra en el figura 65.

Where do you want to install Windows?

| Name
| 4 Disk0 Unallocated Space

9 Befresh 7 Delete
€* Load Driver A Extend

Figura 65 Creacion de la nueva particion de disco
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La instalacion de Windows Server comenzara, por lo que el servidor se
reiniciard varias veces durante el proceso de instalaciéon. Una vez que la
instalacion de Windows Server se haya completado, Windows se iniciara y
solicitara cambiar la contrasefla de usuario. En este punto se debera

configurar la cuenta de acceso de usuario inicial.

Una vez que se haya configurado la cuenta inicial, aparecera el escritorio
de Windows Server 2008.

3.5.2 Instalacién del servidor nessus

Nessus es distribuido como un archivo de instalacién ejecutable, le cual
es colocado en el sistema en el que debe ser instalado o en una unidad

compartida a la que se tenga acceso el sistema.

Nessus debe ser instalado empleando una cuenta administrativa y no
como usuario sin privilegios. Si ocurren errores que tengan relacion con
permisos, es decir que muestren “Access Denied” (Acceso denegado) o
errores que muestren que una accion tuvo lugar debido a la falta de
privilegios, se debe verificar que esta cuenta usada tenga privilegios
administrativos. Si existen estos errores al seleccionar las utilidades de
lineas de comandos, se debe ejecutar cmd.exe con los privilegios “Run as”
(Ejecutar como) que son establecidos en “administrator” (administrador), ver

figura 66.
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i@ Messus - InstallShield Wizard

Welcome to the InstaliShield Wizard for
Nessus

The InstallSheeld(R) Wizard wil install Nessus on your
computer, To conkinue, chck Naxt,

WARNING: This program s protected by copynght law and
intarnational treatias,

[ net> | cance |

Figura 66 Asistente de instalacion de Nessus

En el proceso de instalacion, el asistente le solicitara al usuario que
introduzca algunos datos basicos. Antes de empezar, debera el usuario

aceptar el contrato de licencia, ver figura 67.

|'.;1 Hessus - InstallShield Wizard

License Agreement
Flaasa read e Following lcense agraement carefully,

Tenable Network Security, Inc. H
NESSUS®

software license Agreement

This 1= a legal agreement (“Agreement”) between Tenable Metwork Security,
|Ine. , @ Delsware corporation having ofices at 7063 Columbia Gateway Drive,
Suite 100, Colurmbia, MD 21046 ("Tenable”), and you, the party licensing
Software ["You®). This Agreement covers your permitted use of the Software.
CLICKING BELOW YOU INDICATE YOUR ACCEPTANCE OF THIS
GREEMENT AND YOU ACKNOWLEDGE THAT YOU HAVE READ ALL -

FIE TLAC TEMALS A RN COBNMITIORNE O TLIIS A G C8aTA T

O ] accept the terms in the lieenss agresmert Prirk I
1 do not accept the barms in the: icense agreement

< Batk Neoct > cancsl |

Figura 67 Contrato de licencia de Nessus



87

A continuacion se puede configurar la ubicacion en la que se instalara

Nessus, ver figura 68.

& Meszus - InstallShield Wizard m

Destination Folder
Click Meeet bo install to this folder, or dick Change to install to a dffersnt

[ Install Nessus bo:

Ci\Program Files) TenablelNassus)|, Change...

= Badk Maxt = Cancel ]

Figura 68 Ubicacion de la instalacion de Nessus

El asistente de instalacion solicitard que se seleccione el “setup type”,

seleccionar “complete”, ver figura 69.

1F Messus - InstallShield Wizard

Setup Type
Chioose the setup bype that best sults your nesds,

Flaase sebact a setup bype,

* Complete
Bl program Festures wil be installed. (Requires the mast disk
space. )

7 Custom

Thiacss which program features you want installed and where they
will be installed. Recommended for advanced users,

< Back Next > cacel |

Figura 69 Seleccion del tipo de instalacion
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A continuacion se solicitara que sea confirmada la instalacion, ver figura
70.

|1_:' Hessus - InstallShield Wizard

Ready to Install the Program
The wizard is ready bo begin installation.

Click: Install bo begin the instaliation,

IF you want bo review of change any of your installation settings, chck Back. Cick Cancel to
exit the wizard.

<pack [ tnsal | canesl |

Figura 70 Confirmacion de lainstalacion de nessus

Al cabo que haya terminado el proceso de instalacion presionar el botén

finish, ver figura 71.

@ Nessus - InstaliShield Wizard

InstallShield Wizard Completed

The InstalShield Wizard has successfuly installed Nessus, Clck
Finish to exi the wzard,

TRl o |

Figura 71 Finalizacién de la instalacion de nessus
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A continuacion se muestra en la tabla 11 los directorios principales de

Nessus.

Tabla 11

Directorios principales de Nessus

DIRECTORIO SUBDIRECTORIO OBJETIVO
PRINCIPAL DE S DE NESSUS

NESSUS
\program \conf Archivos de

file\teneable\nessus
\data

\plugins
\users\<username>

\kbs

\logs

configuracion

Platillas de hojas de
estilo

Plugins de nessus

Base de conocimiento
del usuario guardada en el
disco

Archivos de registro de

Nessus

(Securit, 2011)

3.5.3 Configuracion de nessus

Para iniciar y detener temporalmente el servidor Nessus, se lo puede

realizar en el sistema de Windows abriendo el menu “Start” (Inicio) y

haciendo clic en “Run” (Ejecutar). En el cuadro “Run” (Ejecutar), se escribe

“service.mcs” para abrir el Windows Service Manager, ver figura 72.
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Name ~ | Description | Status | Startup Type | Log On As

& Task Scheduler Enables a user to configure and sc... Started  Automatic Local System
TCP/IP NetBIOS Helper Provides support for the NetBIOS ... Started  Automatic Local Service

. Telephony Provides Telephony API (TAPI) sup... Manual Network Service

; Tenable Nessus Tenable Nessus Network Security ... Started  Automatic Local System
Tenable PVS Proxy Service  Tenabile Passive Vulnerability Scan... Automatic Local System

& Themes Provides user experience theme m... Started  Automatic Local System
Thread Ordering Server Provides ordered execution for a g... Manual Local Service

Figura 72 Servicio de tenable nessus iniciado

A partir de la version 5.0 todas las configuraciones iniciales, opciones de
proxy y codigo de activacion se realizan mediante un proceso web. De esta

manera se puede realizar las configuraciones siguientes:

e Registrar el servidor en la pagina oficial, de esta manera se recibiran
plugins actualizados.

e Realizar actualizaciones de plugins.

e Configurar si se desea que el servidor Nessus se ejecute al iniciarse
Windows.

o Asistente de instalacion.

¢ Mejorado el sistema de filtros y creacion de politicas

e Administrar usuarios de Nessus.

¢ Iniciar o detener el servidor Nessus.

e Reportes personalizados.

e Herramienta por excelencia de escaneo.

Una vez que se ingrese al servidor Nessus mediante la web se despliega
la siguiente pantalla, ver figura 73.
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3 B @ baihost:zs34/WelcomeToNessus-Instaliwelcome c |— Google PJ + #

Welcome to Nessus!

Please connect via SSL by clicking here.

You are likely to get a security alert from your web browser saying that the SSL
certificate is invalid. You may either choose to temporarily accept the risk, or you can
obtain a valid SSL certificate from a registrar. Please refer to the Nessus documentation
for more information.

Figura 73 Interfaz de inicio de nessus

La primera vez que se conecta al servidor Nessus web, mostrara algun
tipo de error que indica que la conexion no es confiable debido a un
certificado SSL autofirmado. En la primera conexion, acepte el certificado

para continuar la configuracion, ver figura 74.

€2 |8/[& ntps:/focahost:53: c|[#8- Googke

% This Connection is Untrusted
|

You have asked Firefox to connect securely to locathost:8834, but we can't confirm that your
connection is secure.

Normaly, when you try to connect securely, sites will presant trusted identfication to prove that you are
going to the right place. However, this ste's identity can't be verffied.

What Should I Do?

If you usually connect to this ste without problems, this error could mean that someone is trying to
impersonate the site, and you shouldn't continue,

Gatme out of hara! |

Technical Details
I Understand the Risks

Figura 74 Interfaz de certificado de seguridad

A continuacién se muestra un didlogo adicional que le permita aceptar el

certificado, ver figura 75.
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Add Security Exception x|

You are about to overnide how Frrefox identfies this site.
’ !_\ Legitimate banks, stores, and other public sites will not ask

‘you to do this.
rServer
Location: tps:flocahost: 8834/ Get Certificate I
rCertiicate Status
This site attempts to identffy tsalf with invald information. View..
Wrong Site

Certificate belongs to a diferent site, which could indicate an identity theft.
Unknown Tdentity

Certificate s not trusted, because it hasn't been verfied by a recognized
authority.

[~ Permanently store this exception

Confirm Security Exception | cancel |

Figura 75 Certificado de seguridad

Una vez que lo aceptd, se le redirigird a la pantalla inicial de registro

gue comienza las instrucciones paso a paso, ver figura 76.

Nessus
vulnerability scanner

Welcome to Nessus® 5

Thank you for installing Nessus, the world leader in vulnerability scanners. Nessus will allow you to
perform;

» High-speed vulnerability discovery, to determine which hosts are running which services

* Agentless auditing, to make sure no host on your network is missing security patches

» Compliance checks, to verify and prove that every host on your network adheres to the
security policy you defined

» Scan scheduling, to automatically run scans at the frequency you select

* And more!

During the next steps, we are going to create an administrative account and register your scanner
with a Plugin Feed, which we will download.

Get started >

Figura 76 Interfaz de registro de nessus

El primer paso es crear una cuenta para el servidor Nessus. La cuenta
inicial ser4 de administrador; esta cuenta tiene acceso a la ejecucién de
comandos en el sistema operativo subyacente de la instalacion de Nessus,
por lo que se debe considerar de la misma manera que cualquier otra cuenta

de administrador, ver figura 77.
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Nessus

vulnerability scanner

Initial Account Setup

First, we need to create an admin user for the scanner. This user will have administrative control on
the scanner; the admin has the ability to create/delete users, stop ongoing scans. and change the
scanner configuration.

Login; |evi|lacis

Password: Ic Ty

Confirm Password: [sessses
< Prev Next >
Because the admin user can change the scanner configuration, the admin has the ability to

execute commands on the remote host. Therefore, it should be considered that the admin user
has the same privileges as the "root" {or adminisirator) user on the remote host.

Figura 77 Interfaz de creacion de usuario y contrasefia

La siguiente pantalla solicita un Codigo de activacion de plugins y le
permite configurar parametros de proxy opcionales. Si no tiene un codigo,
puede obtener uno por medio del Tenable Support Portal (Portal de soporte
de Tenable) o a través de su canal de ventas. Una vez que se registro,
recibird un correo electrénico con un enlace para activar el codigo, ver figura
78.

Nessus

vulnerability scanner

Plugin Feed Registration

As information about new vulnerabilities is discovered and released into the public domain,
Tenable's research staff designs programs ("plugins") that enable Nessus to detect their
presence. The pluging contain vulnerability information, the algorithm to test for the presence
of the security issue, and a set of remediation actions. Enter your Actication Code below to
subscribe to a "Plugin Feed".

Please enter your Activation Code: |

» Tenable SecurityCenter users: Enter "SecurityCenter’ in the field above
+ To perform offline plugin updates, enter 'offline’ in the field above

Optional Proxy Settings

< Prev Next =

Figura 78 Interfaz de activacién mediante codigo
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Una vez que se finalizd la configuracion del Cédigo de activacion, el

mismo se empezara a registrar, ver figura 79.

Nessus

vulnerability scanner

Registering...

Successfully registered the scanner with Tenable.
Successfully created the user.

Mext: Download plugins =

Figura 79 Registro con cédigo de activacion

Nessus actualizard y procesara los plugins, en su primera vez puede

tardar unos minutos, ver figura 80.

Nessus

vulnerability scanner

Nessus is fetching the newest plugin set

Please wait...

The Nessus server is now downloading the newest plugins from Tenable which may take some
time as we're testing for a lot of stuff.

Then, the Nessus server will start processing the plugins, which is CPU / disk intensive and,
therefore, takes a lot of time -- this is all part of the installation process. Once the plugins are
downloaded and processed, subsequent startups will be much faster.

Since this operation is taking some time, here are some useful links:

+ Documentation: This page contains all of the manuals that you'll need to get the most out of
Messus and its features.

Figura 80 Actualizacion y descarga de plugins

El servidor web mostrara el mensaje “Nessus is initializing” y se volvera a

cargar cuando esteé listo, ver figura 81.
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Please wait...

Figura 81 Primera actualizacion de nessus

Después de su inicializacion, Nessus esté listo para su uso, tal como se

muestra en la figura 82.

@ Nessus

vulnerability scanner

Figura 82 Autenticacion de Nessus

3.5.3.4 Actualizacién de plugins de nessus

Nessus tiene infinidad de plugins o scripts (secuencias de comandos) los
cuales realizan pruebas en busca de vulnerabilidades de red y host. Cada
cierto tiempo se descubren nuevas vulnerabilidades y por lo que desarrollan
nuevos plugins para detectarlas. Para que el analizador Nessus se

encuentre actualizado con los plugins.
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La opcion “Perform a daily plugin update” configura el servidor Nessus
para actualizar los plugins automéaticamente desde Tenable cada 24 horas.
Esto sucede aproximadamente en el momento del dia en que inicié Nessus,

ver figura 83.

¥ Perform a daily plugin update

If Ehis opkion Is sek, your Nessus server will update its plugins every
24 hours,

Figura 83 Actualizacion diaria de plugins

A continuacion se puede ingresar al panel de configuracion y visualizar

las versiones y actualizaciones realizadas en Nessus, ver figura 84.

Scans ' Schedules Policies
Sett' ngs Register Upload Plugins
€ Scans About
About (s
Tai
Product: Nessus
fugin i
Engine: 523
dvanced
Web UL 2.0.0 (develop #99)
Plugins
Last Updated: October 30, 2013
Plugin Set: 201310301715
Expiration: December 30, 2013

Figura 84 Interfaz web de la configuracion

3.6 Instalacién de EasyIDS en Centos 5.3

3.6.1 Instalacion de easyids-snort

1. Una vez descargado EasylDS se procedera con la instalacion

respectiva, se inicia el sistema operativo donde va a ser instalado, en este
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caso es Centos, se ejecuta el instalador y se pulsa la tecla “ENTER” como

se muestra a continuacion en la figura

FasylDS

- To install EasylDS, press the <ENTER> key
To install EasyIDS with custom partitionaing, type: advanced <ENTER>.
To install a remote sensor, type: sensor <ENTER>

: This will format pour hard drive and destroy
sting data on your computer??!

[F1-Main] [F2-Options] [F3-Generall [F4-Kernell [F5-Rescuel
boot :

Figura 85 Ejecucion del instalador de easyids

85.

2. A continuacion se debe seleccionar el idioma, y se presiona el botono

“OK”, ver figura 86.

Keyboard Type

What type of keyboard do you have?

sg-latini |

slovene
sv-latini
trg
ua-utf

uk
us

[on |

Figura 86 Seleccién del idioma
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3. Como siguiente paso se seleccionara la zona horaria, este caso

“Bogota Lima Quito”, ver figura 87.

Figura 87 Seleccién de la zona horaria

4. A continuacion el asistente de instalacién pedira que se ingrese una
contrasefa para el usuario root y se la confirme como se muestra en la

siguiente ilustracion, ver figura 88.

Figura 88 Seleccion de la contrasefia del root
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5. A continuaciéon comenzara el proceso de instalacion, al iniciarse los

servicios se muestra el siguiente mensaje, ver figura 89.

attempted to enabl€ promiscuous mode on
adapter Ethemet0. This is not allowed for
security reasons.

Please go to the Web page "http://
vmware.com/info?id=161" for help enabling
promiscuous mode in the virtual machine.

@ The virtual machinefg operating system has

[[] Never show this hint again

[

Figura 89 Mensaje de advertencia de instalacién

6. Este mensaje indica que no es posible poner la tarjeta de red en modo
promiscuo. Esto sucede en VWware por cuestiones de seguridad, para dar
solucion a este inconveniente ya que la tarjeta debe estar en modo
promiscuo se debe abrir una terminal y digitar lo siguiente, ver figura 90.

chmod a+rw /dev/vmnet0O

Figura 90 Permitir lectura y escritura a vmnet0

7. A continuacion se realizara la configuracion de red. Como se posee
dos tarjetas, la ethO y la ethl, la primera va a ser la tarjeta que estara en

modo promiscuo vigilando la red y la otra tarjeta sera la interfaz de
administracion, ver figura 91.
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Link encap:Ethernet HWaddr B8:8BC:29:6D:12:F1

inet addr:192.168.8.188, Bcast 168.8.255 Mask:255.255.255.8
inet6t add feBh: 2911 febd:12f1,64 Scope:Link

UP BROADCAST RUNN MULTICAST MTU:1588 Metric:1

RX packets:48 errors:8 dropped:8 overruns:d frame:8

TX packets:187 errors:@ dropped:8 overruns:8 carrier:g
collisions:B txqueuelen: 1884

RX bytes:11695 (11.4 KiB) TX bytes:19865 (19.3 KiB)
Interrupt:67 Base address:Bx2008

Link encap:Ethernet HWaddr BB:0C:29:6D:12:FB

inet addr:192.168.08.182 Jcast :192.168.8.255 Mask:255.255.2
inetb addr: fetB: :Z8c:29ff (febd:12fb/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:d

RX packets:14 errors:8 dropped:8 overruns:8 frame:@

TX packets:55 errors:8 dropped:d overruns:8 carrier:8
collisions:B txqueuelen:18648

RX bytes:4896 (4.7 KiB) TX bytes:1147?2 (11.2 KiB)

Figura 91 Configuracién de redes en easyids

8. Al iniciar la maquina de EasyIDS, de forma predeterminada Iptables
viene con unas reglas que impiden el trafico de entrada y por lo cual no se
puede enviar un ping, y no almacena ataques simples como los de nmap.
Para cual se deben deshabilitar las reglas de iptables de esta forma se
podran ver los reportes de ataques de barrido de puertos como nmap. Para

poder visualizar las reglas se digita “iptables-L”, ver figura 92.

Chain INPUT (policy ACCEPT)
target prot opt source destination
RH-Firewal 1-1-INPUT all -— anywhere anywhere

Chain FORWARD (policy ACCEPT)
target prot opt source stination

RH-Firewall-1-INPUT all -- anywhere anywhere

Chain OUTPUT (policy ACCEPT)
target prot opt source sstination

Chain RH-Firewall-1-INPUT (2 references)

ﬁfﬁ"f—-ﬁmmf source _______________ destination
i y all - anywhere anywhere
icmp localhost.localdomain anywhere icmp any
all - anywhere anywhere state RELATED,ESTAB

tcp -- anywhere anywhere state NEW tcp dpt:s
tcp - anywhere anywhere state NEW tcp dpt:h

anywhere anywhere state NEW tcp dpt:h

anywhere anywhere

Figura 92 Observacion de lista de reglas de iptables

9. Para borrar reglas se digita “iptables- F”. Para conocer un poco de la

guia de administracién de EasyIDS, desde una maquina externa que tenga
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permisos para ingresar al server se debe iniciar un navegador y digitar la IP
de la interfaz de administracion. A continuacién se mostrara un mensaje de
error ya que no se puede validar el certificado ya que se esta a nivel de

LAN, de modo que se debe pulsar “continuar de todos modos”, ver figura 93.

El certificado de seguridad del sitio no es de confianza.

SRR oo ponerse en contacto con 192.168.0.102, pero &l servidor presents un cenilicado que emitic una entidad que no es
sequra para & sistema operativo de su computadora. E5to puede significar que & servidor genert sus proplas credenciales
do seguridad, de las cuales Google Chrome no pusde garantizar 1a infarmacion de identidad, o un usuaro malintencionido
esta tralando de sus No continde. sl es |a primera vez que ve esta advertencia
en este sitio.

[Ty [

2 Mas informacion

Figura 93 Ingreso a la interfaz desde otra maquina

10. A continuacion solicitara que se ingresen el usuario y contrasefia, y
posteriormente solicitara que dicha contrasefia se cambie por cuestiones de
seguridad, luego se observara la interfaz de EasyIDS, para ir a la
configuracion de los diferentes servicios que ofrece este sistema se ingresa

en “settings”, ver figura 94.

Analysis | Graphs | Seftings | Status | Tools | Thanks

EasylDS
[ Ay | Gropr | Sewmgs | S | oo v |

I 1

Eait Config Pl

Snort Configuration

Notfy Settings Thresholds Edit Config File

Restt Snot  Stop Snod.

Arpwatch Configuration

Figura 94 Interfaz de easyids
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11. A continuacion se pueden crear reglas e incluirlas en Snort, de modo

que se ingresa a “/etc/snot: cd/etc/snot’. Aqui se en listan los archivos

disponibles con el comando “Is”,

Is
gen

[rootPeasyids snortl#
attribute_table.dtd

msg .map

ver figura 95.

Makefile

Make
Make

barnyard.conf
bylog.waldo
classification.config

file.am
file.in

reference.config

sid-msqg.map
snort . conf

snortrules.mdb
threshold.conf
unicode .map

snort rules.conf

Figura 95 Inicio de creacion de reglas en snort

12. Aqui se puede observar algunos ficheros y directorios “subrayados

en rojo”. Para crear las reglas se debe dirigir a “/etc/snort/rules”, de este

modo se listan los archivos, ver figura 96.

[FoOTFEasgids rules]it|ls

attack-responses.rules
backdoor.rules
bad-traffic.rules
cgi-bin.list
chat.rules
content-replace.rules
ddos.rules
deleted.rules
dns.rules

dos.rules
experimental .rules
exploit.rules
finger.rules
ftp.rules
icmp-info.rules
icmp.rules

imap.rules

info.rules
local.rules
Makefile.am

misc.rules
multimedia.rules
mysgl.rules
netbios.rules
mtp.rules
open-test.conf
oracle.rules
other-ids.rules
p2p.rules
policy.rules
popd.rules
pop3.rules
porn.rules
rpc.rules
rservices.rules
scada.rules
scan.rules
shellcode .rules
smtp.rules
snmp.rules

gspecific-threats.rulesg
spyware-put.rules
sgql.rules
telnet.rules
tftp.rules
virus.rules
voip.rules
URT-License.txt
webh-activex.rules
webh-attacks.rules
web-cgi.rules
webh-client . rules
webh-coldfusion.rules
web-frontpage.rules
web-iis.rules
web-misc.rules
web-php.rules
x11.rules

Figura 96 Listas de archivos de reglas de snort en easyids

13. Una vez identificadas las extensiones que manejan las reglas, se

crea un fichero llamado “ping.rules”. De este modo se ingresa una regla

como se muestra a continuacion, ver figura 97.
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GNU nano 1.3.12 ile: ping.rules Modified

> any 1888:1824 (msg:"intento de accesa\

> any 1688:1824 (msg:"intento de accesa\

g Get Help |fl] WriteOut| @I Read File B4 Prev Page f Cut Text @8 Cur Pos
{4 Exit Just Where Is Next Page UnCut Text To Spell

Figura 97 Ingreso de regla con editor en el fichero ping.rules

14. Se guarda, de este modo se puede incluir una propia regla para lo
cual se dirige a “/letc/snot/snort_rules”, y nuevamente
“nanol/etc/snort/snort_rules.conf’ y se ingresara la ruta donde se encuentra el

archivo “ping.rules”, ver figura 98.

GHU nano 1.3.12 File: snort_rules.conf

include SRULE_PATH-smtp.rules
include SRULE_PATH.imap.rules
include SRULE_PATH.popZ.rules
include SRULE_PATH.pop3.rules

include $RULE_PHTH/nntp.Ptles
include SRULE _PATH-other-ids.rules
include SPREPROC_RULE PATH-sdecoder .rules

include SPREPROC RULE PATH-/preprocessor.rules
include SRULE_PATH/ping.rules

Figura 98 Inclusion de una propia regla snort

Se reinicia el Snort y de este modo esta listo.
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CAPITULO 4

PRUEBAS E IMPLEMENCION

4.1 Servicio de Proxy HTTP en Zentyal

Se define el servidor proxy HTTP, para disminuir el consumo de ancho
de banda de la web en la red perimetral de la empresa Cemylub,
incrementar la velocidad de navegacion, determinar las politicas de acceso

al internet y aumentar la seguridad bloqueando contenidos de alto riesgo.

4.1.1 Reglas de acceso

Después de haber realizado la configuracién general, se tendrd que
definir las reglas de acceso, por defecto Zentyal viene configurado con una
regla de acceso la cual permite todo tipo de acceso, las politicas por omision
de regla siempre seré la de denegar y la prioridad en el caso de que existan

varias reglas sera la que se encuentre mas arriba como jerarquia, ver figura
99.

Afiadiendo un/a nuevo/a regla

i Ld Ld Ld Ld Ld L4 L4
Periodo de tiempo: De Para Dias de la semana L M X ] v S D

Origen: | Objeto de red v Ventas v

Decision: | Aplicar perfil de filtrado ¥ filtro_estricto ¥

ANADIR CANCELAR

Figura 99 Creacion de nueva regla
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En el periodo de tiempo se puede determinar los dias de la semana y el

horario en cual se desea implementar la regla creada.

En el parametro origen se fija a que elementos se aplicara la regla de
acceso de un objeto de Zentyal a los usuarios de un determinado grupo. La
tercera opcion es aplicar la regla sobre cualquier tipo de trafico que atraviese

el proxy.
4.1.2 Filtrado de contenidos con Zentyal
Zentyal permite el filtrado de paginas web en base a su contenido. Se

pueden definir maltiples perfiles de filtrado en Proxy HTTP y luego se

selecciona perfiles de filtrado, ver figura 100.

Proxy HTTP

Perfiles de Filtrado

|n|- ARADIR NUEVO/A | | |Q|

= @ @ e [ =]
filtro_marketing | » ‘ | e || i H |
filtro_general | » ‘ | i || i H |
filtro_dew | ‘ | ﬂ || i H |

‘ 10 v ‘ Pagina 1

Figura 100 Perfiles de filtrado

Accediendo a la configuracion de estos perfiles, se podra especificar
diversos criterios para ajustar el filtro a nuestros certificados. En la primera
pestafia podemos encontrar los Umbrales de contenido y el filtro del
antivirus. Para que aparezca la opcién de antivirus, el modulo Antivirus debe

estar instalado y activado, ver figura 101.
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Configuracién Reglas de dominios y URLs Categorias de dominios Tipos MIME Extensiones de archivo

Umbral de filtrado de contenido

i v
Umbral:' Bedi |
Esto especifica cuan estricto es el filtro
| CAMEIAR |

Filtrar virus

Usar antivirus: ¢

| CAMBIAR ‘

Figura 101 Umbral de contenido

Estos dos filtros son dinamicos, es decir analizaran cualquier pagina en
busca de palabras inapropiadas o virus. El umbral de contenidos puede ser
ajustado para ser mas o0 menos estricto, esto influirh en la cantidad de

palabras inapropiadas que permitird antes de rechazar una pagina.

En la siguiente pestafia Reglas de dominios y URL’s se puede decidir de
forma estéatica que dominios estaran permitidos en este perfil. Se decidira
bloquear sitios especificados s6lo como IP, para evitar que alguien pueda
evadir los filtros de dominios aprendiendo las direcciones IP asociadas. Asi
mismo con la opcién Bloquear dominios y URL’s no listados se mostrara si la
lista de dominios mas abajo se comporta como una blacklist o una whitelist,
es decir, si el comportamiento por defecto serd aceptar o denegar una
pagina no listada, ver figura 102.

Configuracion Reglas de dominios y URLs Categorias de dominios Tipos MIME Extensiones de archivo

Configuracion del filtrado de dominio

Bloquear dominies y URLs no -
listados: ::'

3 opcion esta habilitada, cualquier dominio o URL que no esté en la seccion Regias de dominios, ni en Ficheros de listas de
0s debajo sera prohibido,
Bloguear sitios especificados solo

como IP:

‘ CAMBIAR |

Reglas de dominios y URLs

| 4 ARNADIR NUEVO/A | |¥ Q‘
pomino o uRL I
facebook.com Denegar ‘ o H L‘
‘ 10 '| Pagina 1

Figura 102 Reglas de dominios y url
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Finalmente, en la parte inferior, se tiene la lista de reglas, donde se
puede especificar los dominios que se va a aceptar o denegar, como se

muestra en la figura 103.

Para poder utilizar los filtros por categorias de dominios se debe creary
configurar una lista de dominios por categorias para el proxy HTTP — listas
de categorias. Ahi se seleccionara el archivo que contiene la lista de URL’s
gue se encuentran agrupadas en categorias destinada para el uso de filtros

como Squidguardian o Dansguardian.

Anadiendo un/a nuevo/a listas por categorias

MNombre: | shallalist

Rychivo’ | choose File | shallalist.tar.gz v

ANADIR CANCELAR

Figura 103 Lista por categorias

Cuando se haya configurado la lista, se selecciona la determinada
categoria que se va a permitir o no en la pestafa de categorias de dominio,
en este caso como categorias en los dominios se tiene: sex/linguerie,
shopping, solcialnet, spyware, tracker updatesites, urlshortener, violence,
warez, weapons, antes de realizar todo este paso ya debian estan cargados

la lista de dominios por categoria, ver figura 104.
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Perfiles de Filtrado @ shallalist

Configuracion ~ Reglas de dominios y URLs [eELIEELELIERY  Tipos MIME ~ Extensiones de archivo

Categorias de dominios

Q
T T T
sexingerie shalalst v Ninguno /|
shopping shatalist v Ninguno 7/
socialnet shalalist v Ninguno /7
spyware shalalist v Ninguno rd
tracker shaflakst v Ninguno /7
updatesites shallafist v Ninguno / ‘
urishortener shallakst v Ninguno Vd [
viokence shalalist v Ninguno / ‘
warez shallalist v Ninguno Vd
weapons shalakst v Ninguno /

10 v K ¢ Piagna7de8 ) )

Figura 104 Categorias de dominios

También se puede aceptar los diferentes tipos de contenidos y ficheros
que van a ser aprobados por el perfil creado en la lista de categoria de
dominios ya previamente cargada, este puede ser por MIME o por extension
de fichero, los de categoria MIME no es mas que un identificador de formato
en la web, en este caso se tiene: application/compress,
application/futuresplash, application/gzip, application/java-vm, application/x-
compress, application/x-gzip, application/x-shockwave-flash, application/zip,
application/mpeg, ver figura 105.
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Tipos MIME

& Avom nuEvOA | | Q
application/compress v \E ‘Z’
application/futuresplash v ‘; ‘Z’

application/gzip

-« <
oo
NN

application/java-vm

application/x-compress

<
| [o]
~

application/x-gzip

EY «
o (o
N [N

application/x-shockwave-flash

ES
o]
~

application/x-shockwave-flash2-preview

application/zip v ‘ (] ‘L
audio/mpeg v ‘ 0 ‘ l ’
10 \ [ ( Paginatde2 ) )

Figura 105 Ficheros tipo mime

En la columna permitir se encuentra una casilla donde se va a
seleccionar por defecto el denegar o aceptar todos los tipos enlistados. A
demas se cuenta con una interfaz para las extensiones de archivos

descargados desde el proxy, ver figura 106.

Extensiones de archivo

11- ANADIR NUEVO/A ‘ [exe Q‘
exe u ‘? ‘Zl
10 v K < Pagina 1 >

Figura 106 Extensiones de archivos
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4.1.3 Limitacion de ancho de banda

El proxy permite crear un limite para vigilar el ancho de banda que gasta
cada usuario, el cual su funcionamiento consiste en el ancho de banda y la
velocidad de descarga, este dependera de las descargas del cliente, si el
mismo hace un buen uso de la conexién se distribuira correctamente su

ancho de banda designado, ver figura 107 y 108.

Proxy HTTP %)

Limitacion de Ancho de Banda

Afadiendo un/a nuevo/a regla
Habilitado

Objeto de red
[T_Cemylub E|

Habilitar el limite global para el objeto

Tamafio mazimo ilimitado | 1134imo tamafio sin penzlizzcion de las descaroas para todo el objeto de red,

1 ve

Tasa maxima de descarga | Velocidad de descarga limitada después de gue el maximo tamafio se alcance para el objeto en toda la red,
100 |KBfs

[] Habilitar limite por cliente.

Maximo tamafio sin penalizacidn por cliente | vayimo tamafio de descargz no limitada por diente,

ve

Méxima velocidad de descarga por cliente | velocidad de descarga limitada después de que se alcance el maximo tamafio para cada diente,

kB/s

Figura 107 Creacion de la regla de limitacién de ancho de banda
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Limitacién de Ancho de Banda
4 ANADIR NUEVD/A Q
Habilitado Objeto de I:én;;anl':i.g Tasa maxima de Maximo tamafio sin Méaxima velocidad de
red ilimitade descarga penalizacion por cliente descarga por cliente
IT_Cemylub 1MB 100 KB/s Ilinitado Ilimitado (%] L
10 [=] Pdgina 1

Figura 108 Regla creada de limitacién de ancho de banda

4.2 Servicio de Firewall HTTP en Zentyal

Las reglas para las interfaces externas es no permitir todo intento de una
nueva conexion en Zentyal, asi mismo para las interfaces internas es no
permitir todos los intentos de conexion, a excepcion de los servicios
definidos por los modulos instalados, estos mencionados mdédulos son los
que afaden las reglas al firewall, para luego permitir las conexiones y
pueden ser modificadas por el administrador. Existe una excepcion a esta
norma que son conexiones al servidor LDAP, que adicionan la misma regla
pero configurada para no permitir las conexiones por razones de seguridad.
Se pueden determinar reglas en diferentes secciones, esto va a depender

del flujo de trafico que se desee aplicar como lo explica el grafico 4.10.

4.2.1. Tréfico de redes internas a Zentyal

Trafico entre redes internas y de redes internas a Internet (ejemplo:
restringir el acceso a todo Internet o determinadas direcciones a unas
direcciones internas o restringir las comunicaciones entre las subredes

internas).

Para realizar el blogueo mediante firewall de algunos puertos

determinados, se debe crear el servicio con el puerto que se va habilitar o a
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bloquear. En este caso se ha creado el servicio SSH en la pestafia de red

para no poder tener acceso como se muestra en la figura 109.

Servicios (7]
Lista de servicios

Anadiendo un/a nuevo/a servicio

Nombre del servicio

§5H

Descripcion oncicns

Secure SHELL

| ¥ ARADIR CANCELAR

Figura 109 Creacidn del servicio SSH

Una vez creada la regla, se indica que puerto Unico es el que se va a

determinar para el mencionado servicio como lo muestra la figura 110.

]

Servicios ! SSH
Configuracion del servicio

Anadiendo un/a nuevo/a servicio

Protocolo
TCP/UDP |v

Puerto origen | | 5 1 Mas
Cualquiera 3

Puerto destino

Puerto (nico I" 22

4 ARADIR CANCELAR

Figura 110 Puerto destino del servicio ssh

A continuacién se muestra en la figura 111 ya creado el servicio SSH

para poder utilizarlo en las reglas de filtrado de paquetes.
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Servicios } SSH

Configuracion del servicio

4 ARADIR NUEVO/A | Q
Tce 22

cualquisra

(10 = Pagina 1

Figura 111 Servicio ssh creado

En el filtrado de paquetes se va a denegar el acceso al servicio SSH a
todas las estaciones que pertenezcan al departamento IT_Bodega, tal como

lo muestra la figura 112.

Filtrado de pagquetes ! Desde redes internas hacia Zentyal

Configurar reglas

Editando regla
Decisidn
‘ DENEGAR :I

Origen
‘ Objeto origen El l IT_Bodega ElD Coincidencia inversa

Servicio | 5i |3 seleccidn inversa esta marcada, la regla serd aplicada cualquier servicio excepto el selectionado
‘ <5H ElD Coincidencia inversa

Descripcian dpcional

Figura 112 Creacién de laregla de bloqueo con el servicio ssh

A continuacion para comprobar que el puerto en mencién se encuentre

blogueado, se abre un cliente SSH a través de la interfaz PUTTY para poder
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acceder a la direccion IP del departamento IT_Bodega como se muestra en

la figura 113.

ﬁ PuTTY Coenfiguration

23|

Categorny:

=) Terminal

- Keyboard
- Bell

- Featuras
= Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours

= Connection

- Data

- Proxy

- Telnet

- Rlogin

- 55H

- Seral

About

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Port
192.168.4.1| 22
Connection type:

("' Raw () Telnet 7 Rlogin @ SSH () Seral

Load, save or delete a stored session
Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
(71 Mways  (0) MNever @ Only on clean et

[ Open ] [ Cancel

Figura 113 Accediendo a it_bodega desde putty

Una vez que se desea ingresar a la estaciobn en mencion muestra un

mensaje de error de conexion, ya que mediante la regla de filtrado se ha

blogqueado al puerto 22, tal como se muestra en la figura 114.
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&P 1921684.1 - PuTTY = | B

Q Network error: Connection timed out

Aceptar

Figura 114 Pantalla de error de conexion en la interfaz Putty

Como segunda comprobacién se abre una pantalla de cmd y se realiza
un telnet a la direccion IP con el respectivo puerto, dando como resultado
una pantalla que no accede a la peticibn que se ha realizado, como se

muestra en la figura 115.

Telnet 192.168.4.1 b | ) S

:N\>telnet 192.168.4.1 22
onectandose a 192.168.4.1...

Figura 115 Pantalla de telnet
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Esta vez se ha creado un servicio con nombre Zimbra para bloquear la
administracion a un departamento determinado. A continuacién se crea el

servicio como se muestra en la figura 116.

Servicios (7]

Lista de servicios

Anadiendo un/a nuevo/a servicio
Nombre del servicio

Zimbra

Descripcion opcions

| Administracion Zimbra

|+ ARADIR | CANCELAR

Figura 116 Creacion del servicio zimbra

Luego se determina el puerto con el cual se accede a la administracion

de Zimbra como se muestra en la figura 117.

Servicios } Administracion Zimbra

Configuracion del servicio

Editando servicio

Protocolo
TcpuDP [+

Puerte origen | L3 opcidn mas comun para este campo s "cualquiera”

‘ Cualguiera :

Puerto destino

‘ Puerto Unico B 7071

‘ CAMBIAR | CANCELAR |

TCP/UDR cualquiera 7071 6 F |

(10 = Pagina 1

Figura 117 Puerto destino del servicio zimbra
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A continuacién se crea la regla de filtrado de paquetes, donde el
departamento de IT_contabilidad no va a poder acceder a la havegacion de

la administracion de Zimbra, tal como se muestra en la figura 118.

Filtrado de paquetes

Configurar reglas

Editando regla
Decisidn
| DCEMEGAR

Origen
Ohjeto origen El IT_Contabilidad EID Coincidencia inversa

Servicio | 5 3 seleccidn inversa esta marcada, la regla ser3 aplicada cualguier servicio excepto el selectionado
Administracion Web de Zentyal BI:I Coincidencia inversa

Descripcion oocional

Figura 118 Creacion de laregla para el servicio zimbra

A continuacion se intenta acceder a la direccion

https://mail.cemylub.com:7071 y muestra un mensaje en el cual indica que

no se puede abrir la pagina de administracién, como se muestra en la figura
119, donde en el navegador se encuentra totalmente bloqueado, mostrando
un error al intentar recuperar el dominio escrito y da como acceso denegado,

ya que esta dentro de la regla creada.


https://mail.cemylub.com:7071/

118

LN =R X
(™ Conectando... X\ +
€& https;//mail.cemylub.com:7071 X | B~ Google P B ¥ #8 =

£\ ERROR

\/

zentyal

Se encontro el siauiente error al intentar recuperar la direccion

URL: https://mail.cemylub.com:7071/

Acceso Denegado

La configuracion de control de acceso evita que su solicitud sea
permitid este momento. Por favor, pongase en contacto con
su proveedor de servicios si cree que esto €s incorrecto,

Su administrador del caché es webmaster.

Figura 119 Pantalla de blogqueo hacia el administrador de zimbra

4.3 Servicio de correo electronico utilizando Zimbra Collaboration
Suite 8.0.7.

4.3.1 Interfaz web de administrador

Para poder entrar al sistema se dirige a la direccion del administrador, se
introduce el usuario y la contrasefia, ademas de escoger el tipo de cliente
gue se desee usar estas opciones son: avanzado (Ajax), Normal (HTML) o

movil. Presionar el botén “log in”.

Para poder cambiar la contrasefia se debe pulsar la pestafia
“preferencias” y a continuacion cambiar “contrasena” en la cual solicitara que
se digite la contrasefia actual y después las nueva contrasefia dos veces
una vez realizado esto pulsar “cambiar contrasefa” de esta manera se

guardaran los cambios realizados, ver figura 120.
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/B Administracion de Zimbra X \+

& ) & https

mail.cemylub.com 7071 zimbraidmin

ziv 4 ToTE el
c || 8- Googie Plee B ¥ A=

&) ZIMbra admin consote

Contraseiia

Zimbra - el lider en la mensajeria abierta y colaboracion: Blog - Wiki - Foros
Copyright © 2005-2014 Telligent Systems, Inc. Al rights reservad, Telligent and Zimbra are registered trademarks or rademarks of Telligent Systems, Inc.

Figura 120 Ingreso al interfaz web de administrador

Una vez que se haya ingresado como administrador se va a encontrar

tres frames correctamente delimitados, en la parte de la izquierda el menu

de acciones, en la parte del centro el resultado del menu y en la parte

derecha lo que son las tareas pendientes en el servidor, ver figura 121.

Figura 121 Interfaz web de administrador
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En el menu “particular”, se encuentra toda la informacion con respecto al
servidor de correo Zimbra, ya que muestra una lista donde se puede
visualizar el nimero de cuentas existentes, la versién de Zimbra Collboration
Suite que se esta ejecutando, el niumero de servidores en el que se esta
trabajando y los dominios que se estan utilizando, ademas muestra la ultima
copia de seguridad realizada. También existen unas opciones para la
configuracién del dominio y la creacién y administracién de cuentas, alias,

migracion y listas de correos como se puede visualizar en la figura 122.

@ https://meil.cemylub.com 7071 zimbrasdmir e | 8- Google A B 3 A
«»  Zimbra Administration @ - Y | U | admin@cemy.. « | Ag;
Particular v Particular © Awuda

() Particular

[ supenisar
da Administrar
@ configurar

& Herramientas y migracién

v vV vy

@ Buscar

Figura 122 Menu particular

Si se desea crea una nueva cuenta de correo electronico, se da click en
“afadir cuenta” y se abre una interfaz donde se debe llenar los campos:
nombre de correo, nombre y apellido del usuario, asi la contrasefia (esta
puede ser cambiada por el usuario una vez que ingrese por primera vez con

la contrasefia asignada temporalmente) como se muestra en la figura 123.
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8@ [ comytub.ceen

Figura 123 Creacion de una nueva cuenta

En la opcion “Supervisar’ se encuentran datos estadisticos sobre lo que
es: estado del servidor, estadisticas avanzadas, namero de mensajes,
volumen de mensajes, actividad antispam/antivirus, estadisticas moviles,

estadisticas del servidor y colas de correo como se muestra en la figura 124.

@ https://mail.cemylub.com 7071/ zimbraidmir c| (B~ Geogle Slerd & A
Particular IE Particular - Supenvisar © Auda
Senidor senicio Hora
Estado del senvidor v « mail.cemylub.com
Estadisticas avanzadas « spel 18 0e Septiemore 2014 13:16
+ mailbox 18 de Septiemore 2014 13:16
Vol « logger e Septiemore 2014 1316
Actividad anfispam/antivirus v ma
Estadisticas del servidor V stats
Colas de comeo « antispam
' meonfigd
 ldap
+ opendkim
¥ antiirus 18 de Septiemore 2014 13:18
 snmp 18 de Septiembre 2014 13:15

Figura 124 Creacion de una nueva cuenta

En la opcion “Configurar’ se encuentra la clase de servicio, en esta
version se incluye la opcion de defaultExternal, la cual sirve para la
administracion de carpetas y calendarios compartidos para usuarios

externos, ademas se encuentra la configuracion general y los zimlest
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disponibles que se encuentran para esta version como se muestra en la
figura 125.

4 »  Zimbra Administration - Y | U | aomin@cemy. ~ | Ayd
Particular - Parficular - Configurar © Ajuda (5 v
Normors Descripeien

Clase de senicio [f default The default COS

Dominios H oefaultExemal The defaull exemnal users COS

Senvidores

Exensiones de adminisiracid

Certificados

Figura 125 Configuraciéon general

4.3.2 Interfaz web de usuario

4.3.2.1 Aplicaciones de Zimbra

Una vez que se ingresa al sistema se pueden observar las diferentes
aplicaciones que ofrece zimbra las cuales son: correo, libreta de direcciones,
agenda, tareas, mensajeria instantanea (mi beta), bloc de notas, maletin y

preferencias.

En la parte superior izquierda el sistema muestra el nombre del usuario
ademés del espacio que se ocupa en el servidor, el administrador puede
configurar cuotas de espacio y de ser el caso también se mostrard cuanto de
espacio se encuentra ocupando. Debajo del nombre también se muestran
las diferentes carpetas y subcarpetas en donde se almacenar y clasificar los

correos. A continuacion se encuentran las etiquetas y los Zimlets que son
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aplicaciones que se utilizan para poder recibir informacion de diferentes
sistemas y un calendario en el que se puede pulsar la fecha para ver la

agenda del dia, ver figura 126.

€ @ hitps//mail cemylub.com /1 | |B- Google A B ¥ A =

8) Mas visitados I3 Facebook I3 VouTube B Iniciar sesién % Twitter [EJ Google %) Workspace Login (&) INTERNEXO &3 Traductor N Metfiix & ESCUELA POLITECNIC...

Edison Villadis +

9]
¥ Carpetss Ordenado por Fecha T 7 conversaci iones
P Henry, Valeria - DED Para ver una conversacién, haz dic en ella.
Migracion FO EDISON RAFAEL VILLACIS MOYA - Estimado, ¢ realizara o 3 P

David Ortega 11 de Jul

Prueba de correo - Pruzba de corree M

W Edison, Henry - 11 de Jul
Prueba de correo - Todo O P
isquedas
» Henry Padilla, Edison Villacis - 08 de Jul
Elkgustey fotos - Prueba original -- De: "Henry Padilla” < hpadilla@cemy @ P
¥ Zimlets
B Edison Villadis, Henry Padilla - 08 de Jul
Y emon Pruepa L - recibido - Mensaje original - De: “Edison Villacis™ <evillacise g P
@ webe
» Edison, Henry - 07 de Jul
Hola - Pruebas de correo satisfactorias mas rapidas. £1 7 de julio de 2014, 22: P
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Figura 126 Interface de usuario en zimbra

4.3.2.2 Configuracion de preferencias en zimbra

Por defecto zimbra ya viene configurado, pero se pueden realizar
cambios ajustando las opciones mostradas en la pestafa “preferencias” en
la cual se observa las opciones: general, correo, redactar, firmas, libreta de
direcciones, cuentas, filtros de correo, agenda, mensajeria instantanea, y
accesos directos. Para asegurar los cambios realizados se debe pulsar el
boton “guardar” el cual se encuentra a la izquierda, encima de la barra de
herramientas.

Algunos detalles importantes de las opciones de configuracion son los

siguientes, ver figura 127.
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Correo. Se puede configurar cada cuanto se actualizara el buzén de
entrada con correo nuevo. Se puede cargar el correo nuevo al buzén
de entrada al tocar el boton “ver correo” cuando se encuentre en la
aplicacién de correo. En esta opcién también se puede configurar el
mensaje que se desplegara cuando el usuario este fuera de la oficina
ya sea por un viaje o vacaciones, para hacerlo se debe marcar la
casilla “enviar respuesta por ausencia” e introducir el texto que se
quiera mostrar.

Redactar. si se quiere redactar mensajes con diferentes tipos de letra,
colores e imagenes, se debe seleccionar redactar mensajes en
HTLM.

Firmas. En esta opcion se puede crear multiples firmas para los
correos electronicos, cada una con un nombre unico.

Cuentas. se puede definir aqui la firma por defecto a usar en todos
los correos electrénicos. Cuando se cree un nuevo correo se podra
escoger otra firma o no firmar el correo.

Accesos directos. Esta opcion le permite al usuario configurar
combinaciones de teclas para acceder rapidamente a diferentes

opciones.
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Figura 127 Ventana de preferencias en zimbra

4.3.2.3 Uso del correo electrénico

Para ordenar los correos electronicos se debe tocar cualquier campo de
la ventana para ver el correo. Por ejemplo, para ordenar los correos por

fecha se puede tocar el campo “marcado como recibido”.

El numero de mensajes desplegados en el buzén de entrada es
controlado en la opcion de preferencias. Si se tiene mas mensajes que los
gue se muestran se debe usar las flechas que se encuentran en la parte
derecha de la barra de herramientas para poder pasar al siguiente grupo de
mensajes. Haciendo doble clic en algin mensaje, se podra ver el mensaje
en una ventana mas grande o0 en una ventana separada esto se puede
ajustar en la ventana de “preferencias”, la opcion de “spam”, permitira

clasificar el mensaje como spam.

El uso del correo también permite imprimir, para realizarlos se debe

presionar el icono de la impresora en la barra de herramientas y escoger la
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opcion “Imprimir’. El mensaje se abrird en una gran ventana junto a una caja

de dialogo de impresién.

Para poder crear un nuevo mensaje se debe presionar el boton de
‘nuevo” en la barra de herramientas. Se mostrara la pagina para crear un
nuevo correo electronico. Presionando las teclas “shif + ¢’ se abrira una
nueva ventana para poder redactar los mensajes. En la creacion del
mensaje el usuario debe completar los campos de direccibn como son:
asunto, para, cc; conforme se inicie la digitacion de la direccion, zimbra
mostrara las direcciones de los correos de la lista global de los contactos
“global address list (GAL)” y el usuario podra seleccionar las direcciones
electrénicas a las cuales quiera enviar el mensaje. Existen algunas
herramientas que permiten realizar correcciones como por ejemplo

-~

“‘comprobar ortografia” otras que permiten enviar correo con archivos
adjuntos y guardar mensajes que son interrumpidos como borradores

también se puede afadir firma en la ventana de preferencias.

Zimbra también permite usar filtros de correo, los cuales se pueden
crear, modificar o eliminar en la opcién “preferencias-filtros de correo”, el uso
de carpetas y etiquetas que permiten administrar mucho mejor los correos
del usuario, un correo se puede guardar en una carpeta presionando el
botéon “mover elementos seleccionados” o con el botén derecho de raton y
escogiendo la opcién “mover”. Para crear una carpeta presione el botén
derecho del raton sobre el titulo “carpetas”, ademas de que las carpetas

pueden tener subcarpetas, ver figura 128.
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Figura 128 Partes de la ventana del correo

4.3.2.4 Libreriade direcciones

Zimbra permite agregar contactos en la opcion de contactos, existe una
opcion llamada “contactos profesionales” estos solo pueden ser agregados
por el administrador, en la opcion de contactos personales el usuario puede
agregar sus propios contactos. Para ver los nombres y direcciones de la lista
global, el usuario debe escribir el apellido o nombre que se quiere buscar
como se muestra a continuacion, ver figura 129.
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Figura 129 Busqueda de un contacto en zimbra

4.3.2.5 Uso del calendario

En el calendario el usuario puede afadir citas, dirigiéndose a la barra de
herramientas tocando la flecha hacia abajo que se encuentra a la derecha
del botdn “nuevo” seleccionar la opcion de “nueva cita”. El campo de asunto
es obligatorio llenarlo. La informacién digitada en este campo sera la
informacion que se desplegara luego en el calendario. Si se quiere usar
alguno de los salones de la empresa se debe utilizar la opcion de “buscar

ubicaciones”, también se debe configurar la fecha y la hora de la cita.

Digitar la fecha y hora de inicio en “inicio” o también el usuario puede
tocar la flecha para desplegar un calendario y escoger una fecha,
seleccionar la fecha y hora que finalizara la cita en “fin”. Esta aplicacién
permite que el usuario tenga mdultiples calendarios, tocando el boton
“agenda”, puede escoger el usuario en que calendario quiere guardar una
cita. En el campo de “asistentes” el usuario puede agregar los participantes,
los nombres de estos pueden buscarse usando el botdén “buscar asistentes”

usando como fuente la “libreria general de direcciones”. El usuario puede
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también agregar recursos como: salones, proyectores, etc. que se
necesitaran para dicha cita, en el campo de “recursos” se pueden digitar

estos insumos, ver figura 130.

Figura 130 Uso del calendario en zimbra

4.3.2.6 Opcion de tareas

En la opcién de tareas se encuentra una barra de aplicaciones, donde
muestra un boton “nuevo” y aparece una interfaz donde se anota la
informacion de la tarea, para los cuales se tiene: asunto, ubicacion,
prioridad, fecha de inicio, fecha de entrega, descripcion de la tarea, control

de avance de la tarea y el espacio para la descripcion.

La lista de tareas indicara el avance de cada uno en porcentaje y fecha
de entrega, para poder ser visualizadas las tareas pendientes se tiene que

ingresar al menu de tareas, ver figura 131.



130

vmware' ZIMBRA

Correo Libreta de direcciones Agenda Tareas Preferencias

[ Nueva tarea - Edis Efiminar v v - -

v Tareas
{7 Papelera
] prueba

;] Tareas v

[Z] nueva lista de tareas L-

W& nueva tarea

Buscar elementos compar] Ningun resultado encontrado.
Busquedas
Etiquetas

» Zimlets

Figura 131 Opcion de tareas

Una vez que se haya creado y determinada la tarea y ubicada en la lista,
la misma se puede compartir con los demas usuarios. Estas tareas se
mostraran en sus listas pertenecientes y se podra visualizar su estado en %

de realizacion y en fecha de entrega, ver figura 132.

Tareas Preferencias

limpiar monitor £3

Opciones v

Progreso

Estado: | Procesando - 0% -

Fechs de incio. | -

Focha de entrega: A

Recordatodo: 7] |

Figura 132 Detalles de la tarea

4.3.2.7 Etiquetas

En Zimbra existe la opcién para realizar etiquetas que ayudan a clasificar
y mantener el orden de los correos electronicos, los componentes del

calendario, contactos y tareas al momento de realizar una busqueda. Existen
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unas restricciones que se debe tomar en cuenta al momento de crear los
nombres de etiqueta que pueden incluir cualquier caracter a excepcion de
los dos puntos (:), barra diagonal (/) o comillas (“). También al momento de
suprimir una etiqueta, esta se va a eliminar de todo elemento que la tenga y

no se elimina el articulo mismo, ver figura 133.
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Figura 133 Creacidn de etiquetas

Zimbra pone a disposicion la opcion de almacenar cualquier archivo en el
maletin de Zimbra, de igual manera se puede acceder desde cualquier lugar
con conexién a internet, para guardar archivos en esta opcion en la pestafia
de maletin se debe crear en el boton “nuevo”, luego de desplegara la interfaz
para almacenar el archivo en el maletin y se guardara en el servidor de

correo.



132

4.4 Snort en EasyIDS

Una vez instalado y configurada la herramienta de EasyIDS, se la puede

administrar de manera sencilla en su interfaz web, para lo cual se tiene unas

opciones en el menda.

4.4.1 MenU de administracion

Analysis: Es una de las secciones mas relevantes de EasyIDS, ya
que permite analizar el comportamiento de Snort a través de su
interfaz base, como se muestran en las figuras 134 y 135, y asi poder
mostrar la actividad del sistema, con sus respectivas alertas
generadas.
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Figura 134 Interfaz base de snort
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Figura 135 Alertas generadas

Graphs: En esta opcion se puede visualizar los graficos de
rendimiento con relacién al trafico de red como se muestra en el

grafico 4.38, el del sistema en la figura 136 y el de Snort en la figura
137.
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Figura 136 Trafico de red
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Figura 138 Rendimiento de Snort

Settings: En esta opcion se configura los elementos mas
importantes del sistema como arpwatch, barnyard, easylDS, snort,

stop y stunnel, ver figura 139.
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Status: Comprueba el estado del sistema y de todos los servicios

qgue se ejecutan dentro del mismo, ver figura 140.
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Tools: Aqui se encuentra la herramienta nmap, el cual escanea

equipos y logviewer, para examinar los archivos del registro del

sistema los cuales son conocidos como logs, ver figura 141.
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Figura 141 Menu de herramientas
4.5 Escaneo de vulnerabilidades utilizando Nessus
Una vez instalada y configurada la version de Nessus 5.2.7 se procede al

inicio de sesion del sistema con el nombre de usuario y contrasefia creada

durante la instalacion como se muestra en la figura 142.

J/ 3 Nessus Home / Login x\\\+ h =V 4 [E=S (5>
@ https/192.1684.52:3834/btmlS.htmi=/policies ¢ || B~ Google Pl B ¥ A=
)
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[ eececcces |
remerberve ([ RN

Figura 142 Interfaz de acceso
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Cuando ya se haya autentificado correctamente el usuario, se abre la
una interfaz con una serie de menus para consultar informes, realizar
analisis y administrar directivas. El usuario administrador puede verificar la

opcién de administracion de usuarios asi como la configuracion de Nessus.

Scans Policies
Scans Upload
My Seans B Name Status
Trash DMZ Web Sarver Completad
¥ All Scans
All Scan Internal Routers Aborted
I older
Gateway Internal Scan Imported

Figura 143 Menu inicio de nessus

En la zona superior izquierda se puede visualizar en todo momento las
opciones del menu, el mensaje del usuario administrador como se muestra
en la figura 143, el cual indica que actualmente se encuentra en sesion vy al
momento de abrir el mend mencionado se despliegan notificaciones

relacionadas con la operacion de Nessus, ver figura 144.

User Profile
Settings
Help & Support

Sign Qut -{]

Figura 144 Opciones del menu
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La opcidén “User Profile” muestra las opciones relacionadas con respecto
a la cuenta del usuario, el cambio de contrasefa, se puede administrar las

carpetas y la pagina de las reglas de plugins.

La opcién “Settings” muestra opciones de configuracion, fuente de

plugins y opciones avanzadas del analizador, ver figura 145.

About
Messus
Product: Messus
Engine: 5.2.5
Web UL 2.2.0 (master #356)
Plugins
Last Updated: March 19, 2014
Plugin Set: 201403190415
Expiration: December 30, 2016

Figura 145 Opcidén de configuracion

En la opcion de “Perfil de usuario” concede modificar las opciones

relacionadas con la cuenta, como se muestra en la figura 146.

Users
< Scans General Settings
General Settings User Name admin
i User Type Administrator

Figura 146 Perfil de usuario
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Ademas se encuentra “General Settings”, mediante el cual se puede
visualizar que usuario esta autentificado ya sea como administrador o como
usuario. “Change Password” para cambiar nuestra contrasefa, “Folders”
mediante el cual se puede administrar las carpetas para salvar los resultados
de los analisis a través de un método de organizacion para un mejor
resultado de busqueda, “Plugin Rules” brinda un método para crear reglas
sobre los determinados plugins en relacién con su respectivo analisis y se

encuentra basado en el host; todas estas opciones arriba mencionadas.

4.5.1 Menu de configuracién

En la opcion “About” se muestra toda la informacién correspondiente

sobre la instalacion, version de la Ul Web, asi como la fecha y version del

plugin.

La configuracion “Mail Server” se refiere a la revision de los parametros
relacionados con el servidor SMTP, la configuracion “Plugin Feed” permite
escoger un host de actualizaciéon de plugins personalizados asi como un

proxy para las actualizaciones de los plugins, ver figura 147.
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Settings

€ Scans About

Aboul
Messus

Produiet: Negiug
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Advan
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Plugins
Last Updated: October 30, 2013
Plugin Set 201310301715
Expiration December 30, 2013

Figura 147 Menu de configuracion

4.5.2 Teclas de acceso rapido de la interfaz

En la interfaz se puede encontrar una navegacion de acceso rapido
mediante el teclado, en las secciones mas relevantes de la interfaz y la
realizacion de las actividades comunes, las letras a utilizarse se muestran la
tabla 11 y tabla 12.

Tabla 12

Teclas de acceso rapido al interfaz principal y listas

Interfaz principal

R Resultados

5 Analisis

T Plantillas

P Directivas

u Usuarios

C Configuracion

(Security, Tenable Network, 2014)



Tabla 13

Teclas de acceso rapido de resultados y analisis

Vista de resultados
Shift + U

Esc

Flecha izquierda/derecha
D

Vista de analisis

N

Vista de directivas
Shift + U

Vista de usuarios

(Security, 2014)

4.5.3 Politicas

Cargar informe

Regresar a la lista de resultados

Vulnerabilidad anterior/siguiente en modo Details
(Detalles)

Eliminar resultado seleccionado

Nuevo analisis

Cargar nueva directiva

Nuevo usuario

141

Una politica en Nessus se conforma por opciones de configuracién que

tienes relacion con la creacion de un analisis de vulnerabilidades, las cuales

incluyen:

e Parametros que supervisan los aspectos técnicos del analisis, como

tiempo de espera, numero de host y tipo de analizador de puertos.

e Credenciales para analisis locales, base de datos, certificacidon
basada en HTTP, FTP, POP, IMAP o Kerberos.
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e Definicion de analisis en su totalidad con respecto a los plugins.
e Verificaciones de directivas de coincidencia de base de datos, nivel
de ejecucion de los informes, configuracion de analisis para la

localizacion de servicios.

4.5.3.1 Creacién de una nueva politica

Cuando exista conectividad en una Ul del servidor Nessus, se puede
realizar una nueva directiva personalizada haciendo click en “Policies” en la
barra que se encuentra en la parte superior y se abre la interfaz del primer
paso, el cual solicita que se defina el nombre de la directiva, la visibilidad, la

cual puede ser privada o compartida y una descripcion, ver figura 148.

Step 1 of 3

Define your policy name, description, visibility, and post-scan editing
preferences:

Policy Name

Visibility

private

Description

Allow Post-Scan Report v
Editing

Figura 148 Paso para agregar una nueva politica

En el siguiente paso se elige que host se empleara si interno o externo,
las alternativas se transformaran de acuerdo a las respuestas, ver figura
149.
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Step 2 of 3

Choose the type of scan to configure:

Scan type

Internal -

Figura 149 Segundo paso para agregar una politica

En el dltimo paso se puede adicionar credenciales para realizar un mejor
analisis, otros pasos del asistente de directivas pueden ser opcionales,
cuando ya se crea la directiva se almacena con la configuracion

recomendada, ver figura 150.

Step 3 of 3

Provide credentials to detect missing patches and dient-side vulnerabilities (optional):
Authentication method Windows ~

Windows

Nessus can enumerate Windows settings, detect insecure configurations, and identify missing
Microsoft or third-party updates. Please provide the credentials for 3 user account that has
local administrative privileges on the targets being scanned

Usemame

Comain

Start the Remote Registry
service during the scan

Enable administrative
shares dunng the scan

Figura 150 Tercer paso para agregar una nueva politica
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4.5.3.2 Creacion de una politica avanzada
Para no crear una politica con el asistente se puede realizar de manera

tradicional, configurando todas las opciones desde el inicio en la pestafia de

“Advanced”, ver figura 151.

i,

Advanced Policy

Figura 151 Politica avanzada
4.5.4 Exportacion, importacion y copia de politicas
En el boton de “Upload”, en el menu de las politicas se pueden cargar

politicas que ya hayan sido creadas anteriormente como se puede visualizar

en la figura 152.
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~¥ Local Dik (C:) d 8 nessus_report_4.nessus 819/2012 2:16 FM NESSLIS Fie 290 KB d
File name: =] [ Fites 5 =
Cancel |
¥

Figura 152 Exportacion, importacion y copia de politicas
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4.5.5 Creacion y programacion de un analisis

El usuario puede realizar informes por capitulos: “Vulnerability Centric”
(Enfocado en vulnerabilidades), “Host Centric” (Enfocado en hosts),
“Compliance” (Compatibilidad) o “Compliance Executive” (Compatibilidad
ejecutiva), ademas se puede exportar informes en pdf, cuando se utilizan los

filtros de informes y las propiedades de exportacién, ver figura 153.

Scans Upload

My Scans a Mame last Updated = Status

Trash DMZ Web Server October 07, 2013 19:34:48 Completed

Gateway Intermal Scan October 03, 2013 1%:1%:22 Imported

Figura 153 Programacion de un analisis

También se puede encontrar los siguientes estados de analisis en la
tabla 14.

Tabla 14

Estados de analisis

Completed El analisis ha terminado.
(Finalizado)

Canceled (Cancelado) | El usuario detuvo el analisis antes de que haya finalizado.
Aborted El analisis se ha interrumpido debido a una lista de objetivos invalida o a un error en el
(Interrumpido) servidor (por ejemplo, reinicio o blogueo).

Imported (Importado) | El anlisis se ha importado mediante la funcion de cargar.

(Security, Tenable Network, 2014)
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Una vez realizada la creacion o seleccién de la politica, se puede crear
un nuevo analisis haciendo click en la opcién “Scans” y luego aparecera la

opcidon de “New Scan” como se muestra a continuacién en la figura 154.

S{anz a Sehedules Palicies

€ Scans Basic Settings

Mame

Policy External Metwork Scan -
Folder iy SCans -

Targets

Upload Targets Add File

Figura 154 Creacién de un nuevo scan

En la pestaia “Basic Settings” se puede ingresar cinco caracteristicas

para el destino del analisis:

¢ Name: nombre para reconocer el analisis.

e Policy: Seleccion de una nueva politica ya creada, que utilizara el
analisis para determinar las caracteristicas en el comportamiento del
servisor Nessus.

e Folder: Se almacena los resultados de los analisis.

e Scan Targets: Se introduce una direccién IP unica, un intervalo de IP,
una subred con notacion CIDR o un host.

e Upload Targets: Se importa un texto con una lista de hosts ya

almacenados.
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En la pestaia de “Schedule Settings” se despliega un menu para

controlar el inicio del andlisis, ver figura 155.

scans (@ Schedules Policies

Scans

< Scans Schedule Settings

Basic Settings Launch Now -

Schedule Settings Now

On Demand
Email Settings Cancel

Once
Draily
Weekly
Monthly

Tearly

Figura 155 Pestafia de configuraciéon del programa

Se ha realizado un analisis programado anteriormente y el mismo se lo
puede exportar y modificarlo a la fecha que el usuario requiera, como se

muestra en la figura 156.

-:3 Nessus scans @) Schedules Policies
Schedules
© New Schedule All Schedules
All Schedules Name = Time Policy
Web App 14 Dev Server On Demand Web App Tests
Weekly Router Scan On Demand External Network Scan

Figura 156 Analisis modificado
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En la interfaz que aparecera luego de programar la fecha, va a solicitar el
sistema un mail para que pueda entregar el resultado de los analisis cuando

este ya haya finalizado, ver en la figura 157.

saans (@ Schedules Palicies

€ Scans Email Settings
@ No emails will be sent until your SMTP Server settings are configured.

i i Recipient(s)
Email Settings

Result Filters

Figura 157 Peticién de mail para entrega de resultados

Cuando ya se inicie el analisis, se despliega la lista de todos los analisis
que se encuentren en pleno curso 0 su vez pausados, mostrando la
informacion del analisis, a un lado de cada andlisis existe la opcion para

pausar o interrumpir el analisis realizado en ese momento, ver figura 158.

Status
@ Running
Completed

Completed

Figura 158 Estado del analisis

Para poder visualizar el resultado de los andlisis, se debe escoger un

informe de la lista, aqui se muestra todas las vulnerabilidades o hosts,
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ademas se puede encontrar puertos o informacién de vulnerabilidades

determinadas, ver figura 159.

Home Network

scans » Hosts [B)

Host

192.168.0.1

192,168,010

192.168.0.20

137.001

192,168.0,100

Export ¥ Audit Trail

Vulnerabilities Remediations MNotes

Vulnerabilities «

Hide Details

Scan Details

Name: Home Metwaork

Folder: My Scans

Status: Completed

Paolicy: Home Metwark

Targets:  192.168.0.1, 192.168.0.10,
show all

Start time:  Tue Nov 26 20:00:25 2013

Endtime: Tue Nov 26 20:19:35 2013

Elapsed: 19 minutes

Vulnerabilities

W info
- Low

® g

<

Figura 159 Informe de resultados de un analisis
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Se implementd los servicios de red utilizando herramientas de
software libre para mantener la confidencialidad, integridad vy

disponibilidad de la informacion, en la empresa CEMYLUB.

Se instalé un servicio de correo electronico funcional y de alto
rendimiento que permite ofrecer herramientas necesarias

aprovechando los recursos en la red.

Se definié las politicas de red mediante la implementacién de un
servidor firewall, brindado seguridad y control de la comunicacion a la

red local, impidiendo ataques malintencionados internos o externos.

Como resultado del trabajo se ha logrado configurar un servidor proxy
con autenticacién de usuarios controlando el acceso a los recursos
usando diferentes criterios de acceso, analizando el trafico generador
mediante la herramienta de Squid, identificando las vulnerabilidades a
equipos de nuestra red, permitiendo que el sistema brinde seguridad y

eficiencia para el servicio de CEMYLUB.

Después de la instalacion de un servidor Nessus se ha podido
escanear e identificar vulnerabilidades a las estaciones y protocolos
dentro de la red perimetral, disminuyendo los riesgos que afectan a

las redes de datos.
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Mediante la creacion e interpretacién de reglas en el IDS Snort, se
analizan los sistemas de informacion que circulan por la red de datos,

protegiendo en tiempo real ante posibles instrucciones.

Se garantizé el correcto acceso a los recursos de forma segura y
eficiente, de manera que se cree un ambiente de confianza con el

servicio tecnologico.

5.2 Recomendaciones

Las medidas de seguridad tanto como las intrusiones y ataques a la
informacion van creciendo paralelamente al avance tecnoldgico de las
comunicaciones, por lo cual se recomienda un constante monitoreo y

actualizacion de los sistemas actualmente implementados.

Cada vez existe mas personal dentro de la empresa, por lo que a un
futuro se recomienda un redisefio de la red, para aumentar el nUmero
de equipos que cubran una mayor afluencia tanto de usuarios como

de informacion.

Cuando se vayan a modificar las politicas de seguridad creadas, se
debe tomar en cuenta la responsabilidad y el poder que se le va a
entregar a cada usuario, ya que a pesar de que se le ha brindado un
conocimiento de las nuevas reglas de la empresa no queda exento de
nuevos ataques, por lo que esto causaria un gran problema para todo

el trabajo que se ha realizado.
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