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RESUMEN

El crecimiento y el acceso a la red de internet mundialmente crece a pasos
agigantados, en la Ultima década la poblacion mundial ha sido testigo
innegable del gran desarrollo tecnolégico en el area de las
telecomunicaciones y las redes de datos. En la actualidad el servicio de
Internet se considera un servicio basico puesto que gracias a este, cualquier
usuario desde cualquier lugar del mundo tiene acceso a grandes cantidades
de informacion sobre cualquier indole, ademas permite la cercania entre
personas separadas geograficamente a grandes distancias, y el acceso a
multiples recursos de vanguardia como lo es el servicio de; almacenamiento
de datos, e-mail, chat, voz sobre sobre el protocolo de Internet (VolP),
streaming, video chat, gamming, radios online, etc. Por lo tanto es de suma
importancia para el usuario percibir y utilizar dichos recursos de una manera
fluida y adecuada en donde no perciba una mala o una pobre experiencia
con cualquier recurso de Internet. Responsabilidad que cae directamente
sobre la red de acceso o de ultima milla hacia usuarios finales, este proyecto
propone el estudio mediante un prototipo electrénico de los parametros y
efectos existentes en la red de dltima milla, para presentarlos de manera
grafica e intuitiva al usuario, asi bajo los resultados obtenidos que seran
altamente fiables hacer uso de su derecho de exigir y demandar estandares
y pardmetros de calidad en su conexion a Internet hacia el proveedor de

servicios de internet en el caso de que no lo tuviere.

PALABRAS CLAVE:

e INTERNET

e RED DE ULTIMA MILLA

e RED DE ACCESO

e PROVEEDOR DE SERVICIOS DE INTERNET
e CALIDAD
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ABSTRACT

The access to the Internet in the world grows in huge steps, in the last
decade the world's population has been undeniable withess to the great
technological development in the area of telecommunications and data
networks. Nowadays the service Internet is considered a basic service
because thanks to this, any user from anywhere in the world can access to
large amounts of information of any kind, also allows the closeness between
people geographically separated over great distances, and access to multiple
resources such as the service of;, data storage, e-mail, chat, Voice over
Internet Protocol (VolP), streaming, video chat, gamming, online radios, etc.
Therefore it is very important for the user to perceive and use those
resources in a smooth and appropriate manner where not perceive a bad or
poor experience with any Internet resource. This responsibility falls directly
on the access network or last mile to end users, this project proposes the
study by an electronic prototype of the parameters and existing effects on the
last mile network, to present graphical and intuitive user way, so on the
results that will be highly reliable to use their right to demand standards and
quality parameters in your Internet connection to the internet service

provider.

KEY WORDS:

e INTERNET
e LAS MILE NETWORK

e ACCES NETWORK

« INTERNET SERVICE PROVIDER
e QUALITY



CAPITULO |

1. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

1.1 Antecedentes

Internet en el mundo entero ha presentado desde sus inicios un patrén
de crecimiento y penetrabilidad que siguen matematicamente formas
exponenciales, si bien en un principio la idea de Internet tenia fundamentos
aplicativos militares desarrollados por el Departamento de Defensa de los
Estados Unidos (DARPA) donde una red de comunicacion informética
intercambiaria datos para un pufiado de usuarios especificos, las ventajas y
el sin numero de utilidades que esta tecnologia posteriormente ofertaba eran
cada vez mas atractivas hacia usuarios comunes que buscaban el acceso a
cantidades enormes de informacion, ocio y entretenimiento. La fuerte
demanda del acceso a la red de Internet genero competitividad tecnoldgica
desarrollando los fundamentos de comunicacion, modelos, arquitecturas,
protocolos, hardware, software, normas y toda clase de regulaciones que se
encargarian de soportar todo lo que una fuerte demanda de usuarios y
contenido exigieran. (Leiner, Cerf, & Clark, 2003).

Las redes de transporte y las redes de acceso como un importante pilar
en el enlace a internet desarrollaron tecnologias que permitirian el acceso al
mismo, evolucionaron y siguen en constante evolucién a fin de transportar
datos informéticos desde el usuario o cliente final hacia cualquier destino
que el mismo demande en la menor cantidad de tiempo que sea posible,
dentro de estas tecnologias destacan cronolégicamente las siguientes; Dial-
Up, ISDN, XDSL, Metro Ethernet, FTTH. (Lattanzi & Graf).

La Comision Federal de Comunicaciones (FCC) y la Internet Service
Providers Association (ISPA) definen las regulaciones para las empresas u
organismos que brindan y ofertan una conexidon a internet mediante

cualquiera de las tecnologias mencionadas previamente.


https://es.wikipedia.org/wiki/Departamento_de_Defensa_de_los_Estados_Unidos
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Los Proveedores De Servicios de Internet (ISP) nacen bajo el concepto

de comercializar y generar ingresos por ofertar el acceso a la red de Internet.
Los costos y planes tarifarios han seguido desde un principio el mismo
patrén, en donde al cliente se le ofertara una cantidad de bits 0 megabits por
segundo que definen su capacidad de canal a cambio de un costo fijo

mensual.

Una vez que el cliente seleccione su ISP en base a sus posibilidades
econOmicas o las tecnologias ofertadas se procede a la contratacion del
servicio. Posteriormente el personal debidamente capacitado del ISP esta
en la obligacién de visitar el domicilio del cliente y proceder a la instalacion
de los equipos necesarios que permitan la comunicacion con la nube de

internet, generalmente un Modem y un Router.

La administracion del sistema y los equipos de red hacia el cliente son
derechos exclusivo del ISP, solo la empresa ofertante tiene acceso a datos
estadisticos o reflejados sobre el estado de las interfaces, delays, latencias,
anchos de banda, etc. El usuario debe hacer uso de la buena fe y creer que
se le entrega la capacidad de canal ofertada, en la mayoria de situaciones
no sabe si su canal es compartido, si han disminuido o han aumentado su
velocidad de conexién, si han apagado su equipo, si han detenido o se ha

caido el sistema de comunicaciones, etc.

Frente a este punto surge la necesidad de incorporar una herramienta
hacia el usuario comun que le permita visualizar de manera clara, precisa y
fiable informaciéon sobre las condiciones que su conexidon a internet
presenten. Que le sirva como una utilidad de confianza y si fuera el caso que
le permitan tener un respaldo si es que tuviere que presentar y exigir sus

derechos como consumidor de este servicio.
1.2 Justificacion e importancia

En Ecuador, el ultimo par de afios se ha promovido el desarrollo de las
Tecnologias de Informacion y Comunicacion (TICs) han existido avances en

el sector de las telecomunicaciones y las redes de informacion.
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Se han creado nuevos ministerios que trabajan estrechamente con el

area de las comunicaciones, la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL) y el Ministerio de Telecomunicaciones y
Sociedad De La Informacion (MINTEL) que regulan y vigilan todos los
sistemas de comunicaciones privados y estatales, velan por el respeto a los
derechos de los usuarios y garantizan el acceso universal a las TICS,
cumpliendo con las politicas y articulos estatales que garantizan estos

derechos.

Estos nuevos organismos responden a la necesidad de coordinar
acciones, brindar apoyo y asesoria que garantizan el acceso por igual
derecho a los servicios de telecomunicacién, hechos fundamentales

expuestos en los condicionamientos de los programas del buen vivir.

Dentro de los items tecnoldgicos que se pueden discutir en el Ecuador,
esta la penetrabilidad del acceso a Internet, que paso del 3% al 46% en 11
afios. Datos actualizados para el afio 2015 del Instituto Nacional De
Estadisticas y Censos (INEC) indican que el 46% de la poblacién en los
altimos doce meses accedi6 a internet a través de un computador y usando
un modem. Si bien el crecimiento en el acceso a internet es aun lento frente

a otros paises de la regién existe un avance significativo.

Es notable el cambio en las tecnologias brindadas por los nuevos y
viejos ISP, se puede afirmar que el pais estd a la par con las nuevas
tendencias mundiales, llegandose a ofrecer hasta servicios de conexion

mediante fibra Optica.

Si bien es cierto que se ofertan servicios de calidad, altamente
tecnolégicos con planes tarifarios convenientes y con un costo/beneficio
atractivo para los clientes, existen también otra corriente negativa y latente
en los usuarios de internet. Y es que los ISP comparten el canal de
comunicacion, quitan el servicio, suben o bajan ancho de banda, apagan y
administran modems remotamente, etc. Todo esto sin la debida o correcta
informacion a sus clientes, es comuan el escuchar a usuarios quejarse de su

servicio de internet, de la calidad de la conexién, de la velocidad, de la
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lentitud el enviar archivos de tamafio moderado, de la latencia al ingresar a

plataformas que soporten video, musica, y video llamadas, en general se

siente la inconformidad del acceso a internet.

Es notable que existe la demanda y necesidad inmediata de incorporar
un dispositivo que le brinde al usuario esta informacion de manera rapida,
precisa y sencilla de manera que pueda monitorear su conexion a internet a
voluntad y recurrir a los organismos mencionados previamente si es que

tuviera dificultades a fin de exigir sus derechos.
1.3 Alcance del proyecto

El presente proyecto tiene como propoésito evaluar el canal de
comunicaciones ofertado por los ISP a nivel de dltima milla a usuarios
residenciales y generar un documento o reporte en el cual se visualice datos
estadisticos sobre la calidad de servicio ofertado/entregado (ancho de
banda, throughput, jitter, delay, entre otros) en la conexion a internet por
parte del cliente, para este acometido se propone usar como hardware de
red una tarjeta electronica Raspberry Pi, programacion del protocolo Simple
de Administracion de Red (SNMP), envio de informacion hacia bases de
datos open source y la creacion de un software capaz de converger todos
estos sistemas a fin de crear un reporte estadistico de facil lectura para el
usuario que le permita contrastar la informacion entregada por el proveedor

con respecto al servicio que se le esta entregando.
1.4 Objetivos
1.4.1 Objetivos generales

Disefiar e implementar un prototipo electronico para medir los niveles de

servicio ofertados/entregados por los ISP hacia los usuarios residenciales
1.4.2 Objetivos especificos

e Analizar y realizar el levantamiento de informacién y protocolos a nivel de

canal de ultima milla del proveedor.
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e Analizar los equipos fisicos y software a utilizarse. Determinar su modo

de operacion, y parametros configurables.

e Realizar el estudio del protocolo SNMP, utilidades y programacion de

requisitos especificos.

e Determinar, configurar y programar software, bases de datos (de

preferencia open source) que cumpla los requerimientos de este proyecto.

e Desarrollo de un software de convergencia y generacion de informacion

estadistica.

e Implementacion de los sistemas, desarrollo de pruebas de

funcionamiento y analisis de resultados.



CAPITULO I

2. FUNDAMENTO TEORICO

2.1 Tecnologia xDSL

Linea de Suscripcion Digital o en inglés Digital Subscriber Line (DSL)
abarca a un conjunto de tecnologias que proporcionan el acceso a la red de
Internet. Como es natural el acceso a Internet se lo realiza mediante el envio
y recepcion de datos digitales. DSL permite al usuario acceder a la red de
Internet mediante el uso del mismo medio en el que viajan las sefales
telefénicas desde y hacia su hogar, no es necesaria la implementacion de un
nuevo canal de comunicaciones mas que el convencional par trenzado

telefénico.

DSL abraza un sin numero de técnicas que dan lugar a distintas
clasificaciones entre ellas; Linea de Abonado Digital Asimétrico (ADSL),
Linea de Abonado Digital Simétrico (SDSL), Linea de Abonado Digital de
Alta Velocidad Binaria (HDSL), Linea de Abonado Digital De un Solo Par
De Alta Velocidad (SHDSL), Linea de Abonado Digital de Muy Alta Tasa de
Transferencia (VDSL), para referirse a este grupo de métodos de
comunicacién se usara el término xDSL. La tecnologia DSL es la mas usada
en el mundo ya que después de las tecnologias como Dial-Up permitieron
alcanzar grandes velocidades en el acceso a Internet por parte de los

usuarios o abonados finales. (Ordinas, Griera, Escalé, Olivé, & Tornil).
2.1.1 Caracteristicas

Comunmente en los primeros afilos o etapas en la implementacion del
servicio de internet, las mimas compafias telefonicas ofertaban el servicio
de acceso a internet, maximizando recursos y otorgandole a los usuarios
cierto grado de conformidad y comodidad en cuanto a adquirir nuevos
servicios de telecomunicaciones, se ofertaba una linea telefénica

convencional y una conexion a internet por el mismo medio.
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A continuacion se detallan ciertas caracteristicas de las familias xDSL

mas importantes:

Tabla 1.
Tecnologias xDSL

1,5a 9 Mbps 1,544 a 2,048 1,544 a 2,048 13 a 52 Mbps -
- Download Mbps - Download  Mbps - Download Download
16K€p63‘_‘° 1,544 2 2,048 154422048  1,5a2,3 Mbps
Upload Mbps - Upload Mbps - Upload - Upload
[ "Modo | Asimétrico Simétrico Simétrico Asimétrico
[ 'Distancia | 3,7-5,5Km 3,7 Km 3Km 1,4 Km

Fuente: (Yang, 2010)

2.1.2 Funcionamiento

La familia xXDSL permite la convivencia de voz y datos gracias al uso de
distintas frecuencias para el envio de diferentes tipos de informacion
mediante el mismo canal, el uso de moduladores (Modems) digitales y
splitters en el lado del abonado y la existencia de un Multiplexor de Acceso
DSL (DSLAM) en el lado del proveedor de servicios son esenciales en la

arquitectura DSL.

DSL cumple con el objetivo de integrar voz y datos en un infraestructura
comun, otorgando velocidades en el orden de los mega bits por segundo
(Mbps) sin afectar el servicio de llamada de voz telefénica, interconexion de
multiples redes, transmision de alta velocidad de datos a precios 0 costos

maodicos para los usuarios. (Ordinas, Griera, Escalé, Olivé, & Tornil).

Toda tecnologia DSL funciona sobre el par trenzado de cobre, y se usa
modulacién sobre el espacio de frecuencias libre del canal de par de cobre
para alcanzar elevadas tasas de transmision de datos. Es asi que la
velocidad de conexion depende entre otras cosas de; la longitud en el par
trenzado hasta el hogar del abonado, el calibre o diametro del conductor de

cobre, interferencia electromagnética y acoplamiento de conductores.

La velocidad del canal, esta estrechamente ligado a la distancia que se

cubre desde la central hasta el abonado, a continuacion se detalla una



8
correlacion entre la velocidad y el calibre de cable estadounidense o en

inglés American Wire Gauge (AWG) del par trenzado. (Traverso, 2010).

Tabla 2.
Velocidad DSL vs Calibre AWG
Velocidad Calibre Distancia
24 AWG 5,5 km
26 AWG 4,5 km
24 AWG 3,7 km
26 AWG 2,7 km

Fuente: (Traverso, 2010)

Las conexiones DSL soportan el transporte de video digital comprimido,
y envié de informacion en tiempo real en donde es imposible ejecutar
mecanismos de control de errores a nivel de red, como solucibn DSL
incorpora Fordward Error Correction (FEC) en donde se envia informacién
codificada redundantemente para evitar procedimientos de reenvio de

informacion y reducir el trafico de red.

Como toda tecnologia de acceso, existen parametros dignos de total
supervision y revision para implementar este tipo de tecnologia, de entre los
cuales se tiene: continuidad, impedancia, pérdidas de retorno, insercion de
canales, Near End Cross Talk (NEXT), longitud de del cable, empalmes,

ruido electromagnético, voltajes inducidos, etc. (Traverso, 2010).

Cada uno de Ilos parametros previamente descritos influye
significativamente en el rendimiento de una red DSL. Por lo tanto el personal

técnico debe estar altamente capacitado al momento de implantar el servicio.

Para interconectar a los multiples usuarios DSL se usa un Multiplexor de
Acceso de Linea de Subscriptor Digital (DSLAM). EI DSLAM se conecta a
una Red en Modo de Transferencia Asincrona (ATM) que enviara los datos.
En cada extremo de esta conexidn, existe un demultiplexor DSLAM que
retransmite los datos hacia las conexion individuales DSL. Ademas el
DSLAM puede enrutar el trafico que le llega hacia una red mas extensa

tipicamente una red de area amplia o en inglés Wide Area Network (WAN).
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ADSL en principio necesita una pareja de mdédems por cada cliente; uno

en el hogar de dicho usuario llamado Unidad de Terminal Remoto o en
ingles Terminal Unit Remote (ATU-R) y otro en el central local llamado
Unidad de Terminal Central o en ingles Terminal Unit Central (ATU-C),
gracias al DSLAM se puede agrupar diversos ATU-C en el mismo mddulo
mismo que interconecta a una red WAN. (Lattanzi & Graf).

A
N

Central de Conmutacién - DSLAM

!

Splitter

@ [me—
® ‘ ATUR H splitter
@ [mef—
@ [me—]

Splitter ATU-C

ATU-C
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A

ATU-C

Splitter

Splitter Splitter

INNN
[T

;

Splitter Splitter ATU-C

Figura 1. Multiplexacion DSLAM

En ADSL, el envio y recepcion de datos se realiza mediante un modem
ADSL. Este flujo de datos atraviesa un splitter que divide el canal de voz y

los canales de datos.

En la siguiente figura, se muestra un enlace ADSL que ilustra el
funcionamiento del splitter, que no es mas que un filtro mixto, posee un filtro
pasa bajos y un filtro pasa altos, gracias a estos filtros es posible separar el
canal de voz del canal de datos, como es de suponer el filtro pasa bajos

transporta el canal de voz vy el filtro pasa altos transporta el canal de datos.

Voz + Datos

\\\ //7\ ll oPasaBdes | l
L e

Filtro Pasa Altos Sefial de Datos

Figura 2. Splitter en ADSL

En 1994 se dio por creado el ADSL Forum, que es el organismo de

promover y desarrollar este tipo de tecnologia, asi como esta encargado de
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su implementacion y arquitectura en donde se definen dos tipos de

modulacién para DSL. (Ordinas, Griera, Escalé, Olivé, & Tornil).

Modulacién por amplitud de fase sin portadora o en Inglés Carrierles
Amplitude Phase (CAP) que permite alcanzar velocidades de 1,5 Mbps y
Modulacion por Multitono Discreto o en Inglés Discrete Multitone (DTM):

Multitono Discreto, ambas estan basadas en el sistema QAM.

A
A [ :
| | | R
I I I I
100 200 400 1 20
kHz kHz kHz MHz MHz

RDSI: 0 a 50 kHz, 144 kbps

HDSL: 0 Hz a 292 kHz, 2 Mbps

SHDSL: 0 Hz a 386 kHz, 2 Mbps

ADSL de Subida: 25 kHz a 138 kHz, 640 kbps
ADSL de Bajada: 138 kHz a 1,1 MHz, 8 Mbps
VDSL: 200 kHz a 20 MHz, 52 Mbps

Figura 3. Distribucion de frecuencias xDSL

xDSL dependiendo de la especificacion tecnoldgica, divide la capacidad
del canal de comunicaciones simétrica o asimétricamente, manteniendo la
independencia en el flujo de datos que se cargan o se descargan a la red e
internet, a continuacién, se detalla el espacio en frecuencia de cada

tecnologia xDSL. (Ordinas, Griera, Escalé, Olivé, & Tornil).
2.1.3 Servicios

Gracias a la tecnologia DSL se pasO de velocidades de conexion de
hastal28 kbps que se ofertaban con tecnologia ISDN y Dial-Up a
velocidades promedio desde 256 Kbps, un avance significativo ya que se
podia hacer uso de servicios de; e-mail, navegacion web, uso de Protocolo
de Transferencia de Archivos o en ingles File Transfer Protocol (FTP),
mensajeria instantanea, radios en linea, gamming, VolP, broadcast tv,

Television en Alta Definicion o en inglés High Definition Television (HDTV).



11

2.1.4 Ventajas

Gracias a la comparticion de canal que soporta DSL, es posible realizar
llamadas telefonicas y navegacion en Internet de manera simultanea.
Aprovechamiento al maximo de un canal de comunicaciones (par
trenzado telefénico).

Independencia de la red PSTN ya que el flujo de datos se separa de la
red telefénica.

Alta tasa de conexion hacia Internet, muy superior a ISDN y Dial-Up.
Sigue siendo una tecnologia muy usada para el afio 2016.

Permite comparticion de canal con mas usuarios en la red del proveedor

de servicios.

2.1.5 Desventajas

El uso de Moduladores y splitters en el lado del abonado son necesarios.
Es fundamental la existencia de una linea de acceso telefénico para
brindar el servicio.

La existencia de convertidores analogo/digital en el lado del proveedor
de Servicios.

Distancia limitada hacia la central de comunicacion.

ADSL se monta sobre el par de cobre que lleva el servicio telefénico,
existen clientes que poseen instalaciones que datan mas alla de los 5 o
10 afos, con cables AWG 24 AWG 26, estos cables llevan muy bien
sefales de voz pero no sefales de datos.

La existencia de ruido intrinseco que abarca al ruido térmico, ecos,
reflexiones, atenuacion, crosstalk, sobrecargas, imperfecciones del
cable, deterioro del cable, contactos oxidados y humedos.

La existencia de ruido extrinseco que es un ruido generado por chispas
eléctricas, sobrecarga de electrones, vallas eléctricas, lineas de alta
tension, interruptores, conectores, luces, etc.

El crostalk que abraza dos conceptos altamente interesantes el Near
End CrossTalk (Next) que es la interferencia que se refleja en otro par en

el mismo extremo donde se genera la interferencia. Este nivel de
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interferencia es dependiente dela longitud del cable, y el Far-end

Crosstalk (Fext) que es la interferencia que se refleja en el otro par en el
extremo opuesto donde se genera la interferencia.

e La dispersion es un problema en la transmision de portadoras de alta
frecuencia, puesto que las sefiales con distintas frecuencia se
transportan a distintas velocidades, entonces si un conjunto de datos es
alojado por diferentes componentes en frecuencia tienden a distanciarse
a medida que atraviesan el canal de comunicaciones, llegando incluso a
solaparse y produciendo interferencia intersimbdlica.

e Cuando se hace la insercion o conexién de un nuevo abonado, muchas
meces se deriva de un par pre-existente que dejaron previamente sin la
debida conectorizacion en los extremos de dicho cable. BridgeTap es el
efecto de filtraciones de ruido y reflexiones por este medio, esto se
soluciona haciendo un uso debido de las herramientas y terminaciones,

conectores, etc.
2.2 Tecnologia FTTH
2.2.1 Caracteristicas

Fibra Hasta el Hogar o en Inglés Fiber To The Home (FTTH) es una
tecnologia nueva y que esta dentro de la familia FTTx, basa su
funcionamiento en la dispersion de redes cableadas de fibra Optica y
elementos de distribucion Opticos que posibilitan la oferta de nuevos
servicios en la nube de Internet a una escala mucho mas grande que

tecnologias predecesoras como Dial-UP o DSL.

Las nuevas tendencias mundiales se han centrado en el acceso a una
gran cantidad de recursos tecnoldgicos en Internet; aplicaciones, programas,
fotos, videos, mensajeria, e-mail, VolP, gamming, video streaming, video
chat, conferencias en linea, monitoreo, etc. Son servicios que actualmente
estan siendo explotados al maximo por las compaiiias que ofertan alguno de
estos beneficios. Los usuarios modernos para el afio 2016 tienen un amplio

conocimiento de todos los recursos que pueden usar, el desarrollo de
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nuevos dispositivos personales como; laptops y smartphones son el camino

ideal para acceder a dichos recursos. (Lattanzi & Graf).

Es necesario que los ISP encaminen su infraestructura y recursos hacia
nuevas tecnologias que permitan el facil acceso y el adecuado flujo de datos
a gran escala que hoy en dia los usuarios demandan. Es en este punto
donde se habla de un acceso directo por fibra éptica hacia la red de internet
desde el hogar o FTTH.

2.2.2 Funcionamiento

FTTH usa como medio de transmision de datos fibra éptica hasta el
hogar del cliente o usuario final, la red de acceso puede estar formada por

una red oOptica pasiva 0 una red éptica activa. (Abreu, y otros, 2010).

2.2.2.1. Red Optica pasiva - passive optic network (PON)

Este tipo de red de distribucién en las redes de fibra 6ptica FTTH elimina
los dispositivos y componentes activos entre los servidores del ISP y los
clientes o usuarios finales, el elemento principal en esta red es el “divisor
Optico” analogo al splitter que sirve como guia del trafico en la red. El uso de
estos elementos reduce costos de operacion y mantenimiento, asi como los

de infraestructura. (Abreu, y otros, 2010).

2.2.2.2. Estructura de unared PON

Una red PON estd conformada basicamente por tres elementos

principales:

e Unidad Optica Terminal de Linea o en Inglés Optical Line Terminal
(OLT) que esta en el nodo central de distribucién de la red de fibra
optica.

e Un divisor 6ptico pasivo.

e Una Unidad de Red Optica o en Inglés Optical Network Unit (ONU) que
estd ubicada cerca del hogar del cliente y sirve de acceso de la red de

fibra dptica.
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e Una Unidad de Red Optical Terminal o en Inglés Optical Network

Terminal (ONT) que esta en el hogar del cliente y sirve de acceso de la

red de fibra Optica.

7/

N
Q
“Q“E

R ==

Router ATM/Ethernet Optical Splitter
OLT

Switch

ONT

Figura 4. Arquitectura de Red PON

La comunicacion se realiza entre todos estos dispositivos, la OLT a
través del splitter 6ptico envia informacion hacia la ONU o en su defecto la
ONT, y se pueden distinguir dos modos de operacién; canal ascendente y

canal descendente.

Se define como canal ascendente PON, a una red de tipo “punto a
punto”, donde distintas ONUS/ONTS transmiten informacioén a una sola OLT
usando como técnica de multiplexaciéon el Acceso Mdultiple por Division de

Tiempo o en Inglés Time Division Multiple Acces (TDMA).

Se define como canal descendente PON, a una red de tipo “punto
multipunto”, donde distintas ONUS/ONTS reciben y filtran la informacion
correspondiente a cada usuario de una sola OLT usando como técnica de

multiplexacion TDMA.

Tanto el Canal Ascendente como el Canal Descendente pueden coexistir
en la misma fibra, para lograr este acometido se usa la técnica de

Multiplexacion por division de Longitud De Onda o en Inglés Wavelenght
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Division Multiplexing (WDM) en donde se usan longitudes de onda diferentes

para cada tren de informacion. (Abreu, y otros, 2010).
2.2.3 Estandares de redes de fibra 6ptica ITU-T G.983:

2.2.3.1. Asynchronous transfer mode — passive optical network
(APON)

Basa su funcionamiento en canales descendentes de celdas ATM
alcanzado hasta 155 Mbps capacidad distribuida entre las ONUS de la red

Optica. Posteriormente se alcanzaron los 622 Mbps. (Abreu, y otros, 2010).
2.2.3.2. Broadband - passive optical network (BPON)

Basado en su predecesor, funciona en dos modos; asimétricamente con
un canal descendente de 622 Mbps y un canal ascendente 155 Mbps y
simétricamente con un anal descendente y un canal ascendente de 622
Mbps. (Abreu, y otros, 2010).

2.2.4 Estandares de redes de fibra 6ptica ITU-T G.984:
2.2.4.1. Gigabit - passive optical network (GPON)

Alcanza velocidades del orden GigaBit por segundo, basado en su
predecesor, funciona en dos modos; asimétricamente con un canal
descendente de 2.5 Gbps y un canal ascendente 1.5 Gbps y simétricamente

con un canal descendente 1.5 Gbps y un canal ascendente de 622 Mbps.

2.2.4.2. Ethernet - passive optical network (EPON)
Es capaz de transportar trafico de tipo Ethernet es decir usa el protocolo

IEE 802.3 y alcanza velocidades Gigabit Ethernet.

2.2.4.3. Ethernet - passive optical network (10G-EPON)
Es capaz de transportar trafico de tipo Ethernet es decir usa el protocolo

IEE 802.3 y alcanza Velocidades Gigabit Ethernet simétrico de 10 Gbps y
asimétricamente; 1.25Gbps de Subida y 10 Gbps de bajada.

A continuacion se muestra un cuadro de especificaciones técnicas de las

tres tecnologias méas usadas a nivel mundial en arquitecturas FTTH.



Tabla 3.
Caracteristicas FTTX

Tecnologia BPON

ITU-T
G.983

155 Mbps,
622 Mbps,
1.2 Gbps

155 Mbps,
622 Mbps

ATM

32
Fuente: (Marchukoy, 2010)

GPON

ITU-T G.984

155 Mbps, 622 Mbps, 1.2
Gbps, 2,5 Gbps

155 Mbps, 622 Mbps, 1.2
Gbps, 2,5 Gbps

Ethernet over ATM/IP ,
TDM

64

2.2.5 Ventajas de las redes FTTx

2.2.6 Desventajas de las redes FTTx

DSL.

Mayor coste en planes tarifarios al usuario.

EPON

IEEE 802.3ah (1Gbps) ,
IEEE 802.3av (10Gbps)

1,25 Gbps, 10.3 Gbps

1,25 Gbps, 10.3 Gbps

Ethernet

16

Distancia al abonado de 20 km desde la central de comunicacion.
Se ofrecen grandes capacidad de ancho de banda al usuario.
Inmunidad en la red de acceso a los ruidos electromagnéticos.

Gran calidad de servicio y confort en la experiencia al usuario.

16

No comparten el mismo canal para el acceso de red telefonica como es

Es necesario la implementacion de un nuevo canal de comunicaciones,

en este caso extender un cable de fibra Optica hasta el hogar del cliente.

2.3 Parametros para determinar la calidad de servicio en redes de

Gltima milla para usuarios residenciales

2.3.1 Ancho de banda

El ancho de banda es el espacio medido en unidades de frecuencia que

una sefial ocupa, se mide en Hz.
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e
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\ 4

f1 fc f2
D ——

Ancho de Banda: Espacio
de frecuencias entre f1 y f2

Figura 5. Ancho de Banda

En campos de Ingenieria de Comunicaciones el término ancho de banda
esta estrechamente asociado con otro término denominado capacidad de
canal, mismo que pertenece a un mundo ya totalmente digitalizado donde
los términos analogos van quedando obsoletos al igual que las tecnologias
gue representaban. (Freeman, 1991).

2.3.2 Capacidad de canal

Se define a la capacidad de canal como la cantidad total de informacion

digital que puede ser enviada y recibida a través de un medio de
comunicacion.

Las unidades de medida de este parametro estan en Bits Por Segundo
(bps) el valor que representan retne tanto a la relaciéon sefial/ruido como al
ancho de banda. La capacidad maxima de un canal de comunicaciones
viene dado por la formula:

C = Blog,(1+ S/N) Ecuacion 1
Donde:
C:Capacidad de Canal

B:Ancho de Banda en Hz de la sefial

S: Potencia de la sefial
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N: Potencia del ruido

2.3.3 Velocidad de canal

La velocidad R a la que una sefial puede ser transmitida esta

determinada por el ancho de banda del canal de comunicacion.

Las unidades de medida de este parametro estan en bps, el valor que
representa reune el espacio en frecuencia de la sefial a transmitirse y los

niveles de cuantificacion binaria asignados a dicha sefial.

R = 2Blog,(n) Ecuacion 2

Dénde:

R:Velocidad del Canal

B: Ancho de Banda en Hz de la sefal
n: Niveles de Cuantizacion Binaria

La capacidad y la velocidad de canal, esta limitada por el tipo de medio
gue se use para transmitir informacién, todo medio posee un limitante y un

umbral para transmitir informacién. (Freeman, 1991).
2.3.4 Tasade transmision en canales digitales

La tasa de transmisién por un medio de comunicacion esta asociado
especificamente a la velocidad que posee dicho medio o canal. Se mide en
bps y es el numero de bits por segundo que atraviesan una red de datos
digitales. Existen diversas condiciones y factores que disocian los valores
ideales tedricos alcanzados en tasas de transmision cuando se habla de
redes de datos. Entre estos la velocidad de procesamiento de los
dispositivos, la topologia de red, sistema operativo de cada parte
involucrada, nimero de clientes o usuarios, el tipo de dispositivo de red (pc,

laptop, smartphone, tablet, router, switch, etc).

Se debe considerar que las capacidades tedricas jamas seran

sobrepasadas debido a todos los factores expuestos anteriormente. Pero
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otorgan una clara idea del resultado a obtener cuando se implemente un

escogido sistema de comunicaciones.

El sistema de unidades es el “bps” que se expresa también como; bits/s,
b/s, y bps. Y se usan los multiplos de dicha cantidad para cuantificar de

mejor manera la cantidad de datos enviados o recibidos.

e kbit/s o kbps (kb/s, kilobit/s o mil bits por segundo).

e Mbit/s o Mbps (Mb/s, Megabit/s o un millén de bits por segundo).

e Ghbit/s o Gbps (Gb/s, Gigabit, mil millones de bits).

e byte/s (B/s u 8 bits por segundo).

e kilobyte/s (kB/s, mil bytes u ocho mil bits por segundo).

e megabyte/s (MB/s, un millén de bytes u 8 millones de bit por segundo).

e gigabyte/s (GB/s, mil millones de bytes u 8 mil millones de bits).
2.3.5 Velocidad de conexion ainternet

Las velocidades de conexion a internet, en la vida real tienden a variar
mucho respecto a lo ofrecido por un ISP, generalmente son entre un 12% y
14% menor al ofertado. Esto a consecuencia del mismo ancho de banda
consumido por los diferentes protocolos que conviven en las redes de datos
y al constante flujo de informacién bidireccional.

Ademas hay que tomar en cuenta que ningun usuario posee una linea de
conexién directa con su proveedor de servicios de Internet, se tiene siempre
la dependencia da las politicas de la empresa proveedora del servicio y un
parametro que afecta significativamente a la calidad de internet percibida por
los usuarios es la comparticion de canal, en Ecuador todo ISP comparte el
canal de comunicaciones hasta con 8 wusuarios, lo que reduce
considerablemente la velocidad de conexion a internet si es que los 8
clientes que navegan x el mismo canal se conectasen al mismo tiempo a la

red de internet.


https://es.wikipedia.org/wiki/Kilobit
https://es.wikipedia.org/wiki/Mbit/s
https://es.wikipedia.org/wiki/Megabit
https://es.wikipedia.org/wiki/Gigabit
https://es.wikipedia.org/wiki/Byte
https://es.wikipedia.org/wiki/Kilobyte
https://es.wikipedia.org/wiki/Megabyte
https://es.wikipedia.org/wiki/Gigabyte
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2.3.6 Throughput

El throughput es un pardmetro que determina el paso neto de
informacion a través de un sistema de comunicaciones, tal cual una red de
ordenadores, una red LAN, MAN, WAN, etc.

Cuando se habla de sistemas de comunicaciones el throughput es la
cantidad de mensajes entregados con éxito a través de un canal de
comunicacion. Puede ser medido en bits por segundo (bps) o paquetes por

segundo (pps) por unidad de tiempo.

Esencialmente esta asociado con el consumo total de ancho de banda,
puede ser analizado por la teoria de colas en donde se ve la cantidad de
packetes por tiempo que llegan a un dispositivo y la cantidad de packetes

por tiempo que salen de dicho dispositivo.

El throughput de un sistema de comunicaciones puede estar afectado
por diferentes factores, incluyendo limitaciones fisicas del medio, consumo
de potencia, comportamientos exclusivos de cada fabricante, etc. El maximo
throughput tedrico serd aquel que se asemeje al que dicta la capacidad de

canal para ese medio.

Este término en muchas ocasiones esta normalizado como una medida
en porcentaje, que indica la eficiencia del canal de comunicaciones, por
ejemplo, si el throughput es de 70 Mbps en una conexién de 100 Mbps con
tecnologia Ethernet, se puede decir que dicho canal tiene una eficiencia del
70%. (Ordinas, Griera, Escalé, Olivé, & Tornil).

2.3.7 Round trip delay time

Round Trip Delay Time (RTT), es un término comun en el mundo de las
telecomunicaciones y en las redes de informacion, y se define como el
tiempo que tarda un paquete de datos enviado desde un transmisor, llegar al
receptor y regresar de nuevo al transmisor. La medida de este parametro es
de suma importancia especialmente en las redes de datos, pues permite
evaluar la velocidad de conexion hacia diferentes destinos como; servidores,

computadoras, etc. Tomando en cuenta que existen esquemas de
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comunicacién que usan mayormente el protocolo TCP donde se genera un

HandShake y control de errores entre el transmisor y el receptor mientras

dure la comunicacion entre esas dos entidades.

Comunmente el método mas rapido y eficaz de conocer el Delay Round
Trip Delay Time, es ejecutando el comando ping desde sistemas operativos
como Windows o Linux, en donde se envia comunmente 4 mensajes ICMP
(EchoRequest) hacia una IP destino y el destino responde con un mensaje
ICMP (EchoReply) acompafiado de los valores Time To Live (TTL) y el
tiempo que ha demorado dicha operacion. El andlisis de los resultados
periodicos de este protocolo, ofrece una clara idea de que tan bien esta
funcionando el canal de comunicaciones asociado a una red especifica.
Cada destacar que el orden de RTT comun para una red LAN es menor a
3ms y para una red WAN es menor a 500 ms. (Ordinas, Griera, Escalé,
Olivé, & Tornil).

2.3.8 Jitter

El jitter es un parametro que indica la varianza o variabilidad abrupta de
un conjunto de datos enviados a través de un medio. En general este
parametro es indeseado e indica un cambio no deseado en las contantes de

delay que tendria una comunicacion optima.

Como consecuencia directa del jitter se tiene la tardanza no constante en
los paquetes que fluyen a través de una red de datos causando lentitud en el
envio y recepcion de datos. Esencialmente esta definicion es el aspecto mas
importante a tratar, puesto que cuando se habla de la existencia de jitter en
las conexiones a Internet denota una experiencia terrible en los usuarios en
especial en aquellas aplicaciones o servicios que integran funciones de
interactividad en tiempo real como; gammig, radio on line , VoIP, video chat,

conferencias en linea, etc.

Existen soluciones como la implementacion de un bufer jitter que intente
normalizar tal varianza en los datos pero de igual manera se experimentara
cierto grado de lentitud en la red. Si el usuario experimenta muchos retardos

en las aplicaciones en tiempo real antes mencionadas, hay una alta
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posibilidad de que la red de acceso al ISP tenga un alto grado de jitter

presente. (Ordinas, Griera, Escalé, Olivé, & Tornil).
2.4 Protocolo SNMP
2.4.1 Caracteristicas

Protocolo Simple de Administracion de Red o en Inglés Simple Network
Management Protocol (SNMP) es un protocolo de administraciéon de red
perteneciente a la capa de Aplicacion del modelo OSI (Capa 7), el objetivo al
desarrollar este protocolo era mantenerlo simple y facil. A través de este
protocolo es factible la administracion de diferentes dispositivos de red. La
idea fundamental de SNMP es administrar y supervisar totalmente una red
de datos asi como las aplicaciones relacionadas a la misma. SMNMP posee
como esquema y arquitectura de funcionamiento; el protocolo a nivel de
aplicacion, una base de datos, y un conjunto de objetos de datos. SMNMP
en la actualidad posee tres versiones del protocolo; SNMPv1l, SNMPv2,

SNMP3v3 siendo la dltima version aquella que tiene mas seguridades.
2.4.2 Funcionamiento del protocolo SNMP

SNMP puede ejecutarse en modo monitor y de administracion, como
monitor permite monitorear una o distintas redes, revisar la salud de la red,
y determinar ciertos problemas. Algunos de los elementos que se pueden
monitorear dependen de la granularidad del dispositivo en si, pero destacan
entre otros la cantidad de trafico IP que genera un host especifico hasta el

estado actual de una conexion TCP.

Ademéas este protocolo permite al administrador de red, obtener
informacion necesaria para la solucion de problemas e incidencias en la red.
Posee caracteristicas de envio de alertas si fuese necesario como por

ejemplo cuando una interfaz de apaga o un link en la topologia se rompe.

Adicionalmente en el modo de administracion SNMP le da ciertas
habilidades al administrador de red para manipular los dispositivos que se

encuentren causando algun inconveniente en la red de datos. El
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administrador puede realizar cambios inmediatos en cualquiera de los

dispositivos y hacer las pruebas que fuesen necesarias en tiempo real.

SNMP implementa una arquitectura que sigue a los siguientes objetos;
Administrador, Agente y Subagente, que es similar a la tipica configuracion

cliente/servidor de la arquitectura TCP.

El Request For Comments (RFC) 1157 define todos estos componentes
incluyendo la Base de Informacion Administrable (MIB) Management
Information Base, los agentes SNMP, el administrador SNMP, y los
subagentes SNMP.

La Base de Informacion Administrable (MIB) posee una serie de objetos
gue pueden ser monitoreados usando el protocolo SNMP, estos grupos de

objetos son ensefiados en la siguiente tabla:

Descripcion RFC

Informacién béasica del sistema 3418

Informacién sobre las interfaces de red, incluye
la lista de interfaces y estadisticas 2863
especificas de cada interfaz

Informacién y estadisticas de trafico IP 4293
Estadisticas ICMP de entrada y salida 4293

Informacién general sobre el frame TCP como
valores timeout y el total de conexiones
TCP, informacion de conexiones,
direcciones y puertos

4022

Informacién general sobre el frame UDP como
el numero de paquetes UDP enviados y
recibidos, informacién de direccionamiento y
puertos

4113

Estadisticas de protocolos de gateway externos 1156,1213

Este grupo aun no es implementado, pero
estaba considerado antes del surgimiento 1213
de los estadndares de Internet

Informacién y estadisticas relacionadas al 3411,3412,3413,34
entorno SNMP 14,3415,3418

Fuente: (IBM, 2010)
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2.4.3 Estructura de administracion de informacién versién 2- structure

of management information version 2 (SMiv2)

SMIv2 define las reglas y la forma en como los objetos MIB pueden ser
administrados, esencialmente usan un subconjunto de sentencias Abstract
Syntax Notation One (ASN.1), que es un lenguaje descriptivo de datos, dicho

lenguaje posee la siguiente estructura:

objectName OBJECT-TYPE
SYNTAX syntax
UNITS “units”
MAX-ACCESS access
STATUS status
DESCRIPTION “descriptiveText”
REFERENCE “referenceText”
INDEX {indexTypes}
DEFVAL {defaultValue}
z={group #}

Figura 6. Estructura SMiv2
Fuente: (IBM, 2010)

Donde cada elemento se define asi:

Object-Type: Es un nombre, llamado objeto descriptor (object descriptor)
para cualquier tipo de objeto con su correspondiente identificador de objeto
(Object Identifier).

Syntax: Es la sintaxis hacia el Object Type, puede ser por Simple
Sintaxis (Integer, Octect String, Object Identifier, Null) o por Aplicacion de

Sintaxis (NetworkAddress, Counter, Gauge, TimeTicks, Opaque).

Units: Este campo es opcional y se aplica a objetos que tengan unidades

especificas como segundos o0 minutos.

Max-Acces: Aqui se define el nivel de acceso que se tiene a un objeto,
se configuran valores de; notificacién (Notify), solo lectura (Read Only),
lectura y escrituta (Read.Write), lectura y creacion (Read_Create) y no
accesible (Not Accesible).

Status: Define el status del objeto.
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Description: Ofrece una descripcion textual del objeto.

Reference: Este campo es opcional, y puede ser usado para incluir un
texto de referencia.

Index: Este campo es opcional y solo es usado cuando el objeto es parte
conceptual de dos filas de objetos.

DefVal: Este campo es opcional y es solo usado cuando el objeto debe

tener obligatoriamente un valor por defecto.
Group: Define el grupo al que pertenece el objeto.
#: Indica la posicién del objeto segun el grupo al que pertenece.

Ejemplo llustrativo: Se ensefia el Objeto “ifType”, parte del grupo

Interfaces, su definicion como tal es la siguiente:

ifType OBJECT-TYPE
SYNTAX IANAIifType
MAX-ACCESS read-only
STATUS current

DESCRIPTION

“The type of interface. Additional values for ifType are
assigned by the Internet Assigned Numbers Authority
(IANA), through updating the syntax of the
IANAIfType

textual convention.”

= {ifEntry 3}
Figura 7. Ejemplo del Objeto ifType
Fuente: (IBM, 2010)

2.4.4 ldentificadores de objetos — object identifiers (OIDs)

Un objeto solo posee su propia informacion descriptiva como se observa
en la seccion anterior, sino que también debe ser identificado para ser
llamado posteriormente, esto se logra usando el lenguaje ASN.1. Cada
objeto tiene reservado una serie numérica que determinan la herencia y

jerarquia a la que pertenece. Analizando el mismo objeto ifType del parrafo
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anterior este posee la siguiente OID: 1.3.6.1.2.1.2.2.1.3, esta secuencia

numerica representa lo siguiente:
Dividido en 2:

e ifEntry 13.3.6.1.2.1.2.2.1
o ifType 3

Dividido en 3:

o ifTable 1.3.6.1.2.1.2.2
o ifEntry 1
o ifType 3

La secuencia numérica puede seguir siendo subdividida ya que cada
asignacion numérica tiene un significado especifico. Siendo mas especificos,

cada numero representa lo siguiente:
El primer digito define el nodo administrador:

e ParalalSO.
e Para CCITT.
e Para ISO-CCITT.

El segundo digito esta determinado por el valor del primer digito. En este
caso el nodo de administracion ISO define al segundo digito con el valor de:

3 para ser usado por otras organizaciones.

El tercer digito asi como el caso anterior es dependiente del primero y
segundo digito, pero si los dos primero digitos son; 1 y 3, entonces el
namero 6 es definido por el departamento de defensa de los estados unidos
como tercer digito.

El cuarto digito, es asumido por la comunidad de internet con el nimero

uno.
El quinto digito puede ser:

e Para el directorio OSI.
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e Paraidentificacién de objetos y propdsitos administrativos.

e Paraidentificacion de objetos y propdésitos experimentales.

e Para identificacion de objetos de caracter privado.

A continuacion, se ilustra el arbol jerarquico de objetos OID:

Obiject Identifier

| 1s0@) | [ car@ | |dointisocciT @) ]

Other. Intn. Organization (3) ‘

‘ U.S. Dep. Of Defense (6) ‘

1AB (1)
‘Directory (1)‘ ‘Management (2)‘ ‘Experimental (3)‘ ‘ Private(4) ‘
MIB (1)
v
‘ System (1) ‘ ‘ Interfaces (2) ‘ ‘Adress Translation (3)‘ ‘ IP (4) ‘

‘ifNum‘ber (1)H ifTable (2) ‘

ifEntry (1)

ifindex (1) ‘ ‘ifDescription (2)‘ ‘ ifType (3) ‘ ‘ ifMtu (4)

Figura 8. Arbol MIB OID
Fuente: (IBM, 2010)

2.4.5 El agente SNMP

El agente SNMP actia como servidor en el modelo cliente/servidor,

escucha en el puerto UDP 161 para peticiones de administracion SNMP.

Una vez que el agente recibe una peticidbn administrativa, este determina
sobre que actuar y si es que dicha peticion tiene la autoridad necesaria para
acceder a la comunidad SNMP requerida, si es asi, obtiene el valor de la

orden de peticion y devuelve el valor al administrador.

Ademas, el agente SNMP puede comunicarse son los subagentes para
acceder a los valores de las MIBs y entregarselas a los administradores. Una
vez que el agente recepte el pedido este es transmitido al subagente

realizara la busqueda y devolvera un valor de retorno.
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2.4.6 El administrador SNMP

El administrador SNMP también llamado Network Managemente Station
(NMS) o Estacion de Administracion de Red, provee una interfaz a través de
la cual los administradores de red pueden monitorear una red. El
administrador SNMP cumple el papel de cliente en el modelo cliente/servidor
y dispone de un sin nimero de variedad en formatos Command Line

Interfaces (CLI), aplicaciones Graphical User Interface (GUI).

El administrador SNMP es encargado de realizar peticiones al agente
SNMP, tales como consultas de algun valor MIB de un objeto. También son
capaces de escuchar notificaciones y alertas denominadas TRAPS
generados por la comunidad SNMP respectiva. La comunicacion entre el
administrador SNMP y el agente SNMP se da gracias al protocolo de
transporte UDP.

El administrador SNMP puede generar los siguientes tipos de mensajes:
get Request: Pide el retorno de un valor especifico de un objeto.

getNextRequest: Pide el retorno de un valor especifico del objeto

siguiente.

getBulkRequest: Funciona igual que getRequest, pero le permite al
administrador SNMP pedir mas de un valor de un objeto.

setRequest: Ejecuta la escritura de un valor especifico en un objeto

determinado.

walk: Implementa una cadena de ejecuciones getNextRequest, para

obtener mas de un solo objeto determinado.
2.4.7 El sub agente SNMP

Un Subagente SNMP porta su propia MIB, por ejemplo una subagente
TCP/IP generalmente soporta los siguientes grupos: IP, ICMP, TCP, UDP,
Interface.
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El subagente SNMP abre una conexién de Interfaz Distribuida de

Programacion o en Inglés Distributed Programm Interface (DPI), con el

agente SNMP especificando el puerto de comunicacion:

e dpiPortForTCP.01.3.6.1.4.1.2.2.1.1.1.0
e dpiPorForUDP.01.3.6.1.4.1.2.2.1.1.2.0

El Agente se comunica con el subagente mediante el primer puerto
disponible para dicha conexion, asi entre ambos agentes pueden interactuar

e intercambiar informacion.
2.4.8 Modelo SNMP

La interaccion entre los elementos de la familia SNMP es restrictiva; un
administrador SNMP Unicamente puede comunicarse con un agente SNMP,
y un Subagente SNMP solo se comunicard con un agente SNMP, a

continuacion se ilustra el proceso de comunicacion de los elementos SNMP:

SHMP Manager

SHMP (a5 a commuinication
probocod)

SN fas a quwfmfwy FE—

E——
SNMP. | SHMP ' :
[:.P|_ M Doy ORI SHMFP sub ﬂﬂﬁ'l’lt

-l Py ——

 ENMP Agent

B - fe—  Trae ——

Figura 9. Comunicacion entre Agente y Sub Agente SNMP
Fuente: (IBM, 2010)

Los mensajes enviados entre los agentes y administradores SNMP usan
el protocolo no orientado a la conexion Protocol Data Unit (PDU), precedidos
de la cabecera SNMP que especifica la version SNMP. Este contiene
informacion correspondiente al tipo de pedido o respuesta y para el segundo
caso el valor de retorno del pedido. El formato del mensaje SNMP se define
en el RFC 1157 y se ilustra a continuacion:
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Version ‘ Community Data (PDU) Basic Layout
Request ID ‘ Error Status Error Index VarBindList
Get/Getnext/Sat e ]
Request PDU format
VarBind ‘ VarBind
......... i S
!
VarBind
Version ‘ Community ‘ Data (PDU) Basic Layout
Enterprise ‘ Agent-addr Generic trap ‘ Specific trap ‘ VarBindList
Trap PDU format

Figura 10. Formato de Mensaje SNMP
Fuente: (IBM, 2010)

Descripcion de Campos:

e Version: Indica la version de protocolo SNMP (1,2 o0 3).

e Community: Especifica la comunidad a donde se envian las peticiones o
de donde vienen las respuestas. Generalmente existe una comunidad de
lectura bajo el nombre “Public’ y otra de escritura bajo el nombre
“Private”.

e Request ID: Determina el tipo request/response o pedido/respuesta en el
mensaje.

e ErrosStatus: Indica cualquiera de los siguientes errores cuando no se
ejecuta con éxito el pedido de un administrador SNMP.

e noError: Ningun error ha ocurrido.

e tooBib: La respuesta es muy larga para ser entregada por el PDU.

e noSuchName: El objeto solicitado no existe.

e badValue: el valor de retorno no esté codificado segun el lenguaje ASNL1.

e readOnly: Objeto solo de lectura.

e genErr: Error no especifico que no es ninguno de los anteriores.

e Error Index: Indica que objeto de una lista de objetos reporta un error de
status (errorStatus).

e VerBind: La lista de objetos solicitados y por retornar algun valor.
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e Enterprise: La identidad.

e Agent-adrr: La direccion del agente SNMP que genera TRAPS.
e Generic trap: Indica el tipo de TRAP enviado.

e Specific trap: Indica el valor de un “Enterprise-Specific’ TRAP.

La siguiente figura ilustra una consulta SNMP, refiriéndose al objeto

ifType.
SNMP gethlext ifType SNMP TCPIP
Manager (UDP,Port 161) _—* Agent Sub-agent
\iﬂ'ype belongs to the
Iln terface Grgup: gethext Type Retrieve from the
which was registered (DPI socket) Interface Group MIB
by the TCP/IP
sub-agent
; . Forward this value B
ifType.1=8 . ifType1=8& i =
[UDP. managers to the requesting (0PI socket) ifType.1=6
ephemeral port) manager *
__— | |interface Group
— MIB
___'__,.Ff""'_‘ iType.1=8
MIBs registered ICMP Group MIB
by sub-agents
TCP Group MIB

System Group

MIB UDP Group MIB
SNMP Group IPGroup MIB

MIB

Figura 11. Ejemplo llustrativo de Consultas SNMP
Fuente: (IBM, 2010)

La secuencia de eventos registrada en el grafico anterior es la siguiente:

Un administrador SNMP genera un mensaje getNext SNMP para el

objeto ifType.

El agente SNMP no reconoce el objeto ifType como un objeto del grupo
System o como SNMP Group. Sin embargo, sabe que el objeto “ifType”
pertenece a un grupo registrado previamente por un sub agente, en este

caso el grupo Interface.

El agente SNMP pasa el mensaje getNext usando un socket TCP/IP de

la conexion DPI hacia el sub agente.
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El subagente reconoce el objeto ifType en su MIB y obtiene el valor de

dicho objeto, tomando en cuenta que al ser un pedido getnext pasaria del

objeto ifType.O al objeto idType.1.

El subagente envia la respuesta hacia el agente con el valor 6, que

indica el valor “ethernet”.

El agente reenvia este valor al administrador SNMP, con la informacion

de “iftype.1” y con el valor de “6”.
2.4.9 SNMP TRAPS

Los TRAPS son notificaciones asincrénicas de los eventos ocurridos en
una comunidad SNMP, pueden ser generados tanto por los agentes como
por los sub agentes, la arquitectura de los TRAPS es definida en el RFC
1215.

El datagrama creado por los TRAPS SNMP es generalmente entregado
a los administradores usando el protocolo UDP y el puerto 162. Sin embargo
SNMP permite en la etapa de implementacion cambiar su configuracion y
entregar los datagramas hacia puertos determinados. Si un subagente
genera un TRAP, el TRAP no es enviado directamente desde el subagente
al administrador, el TRAP es pasado usando comunicacion DPI al agente y

este es el encargado de enviar dicho TRAP hacia el administrador SNMP.
2.4.10 Versiones del protocolo SNMP

Existen tres versiones del protocolo SNMP, descritos en los siguientes
RFC; SNMPv1l RFC 1157, SNMPv2 RFC 1901, Y SNMPv3 RFC 3414, las
tres versiones de este protocolo pueden coexistir en la misma comunidad,
caracteristicas descritas en el RC 3584. Cada protocolo posee mejoras

respecto al nivel de seguridad y encriptacion de paquetes.
2.4.11 Implementaciones SNMP

SNMP aun en estos tiempos actuales no es considerado un protocolo de
importancia, es usado en generalmente como un “extra” en el disefio de

redes de datos. Las marcas propietarias de eventos tienden a crear sus
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propias CLI para administracion y supervision de parametros de red. Esto

nace como consecuencia del entendimiento de los elementos de seguridad
en cada version y en especial en la correcta identificacion de jerarquias y
objetos necesarios para acceder a los mismos. Un error comun es la mala
configuracion de versiones, la comunidad a la que pertenecen los
dispositivos de red, y la seguridad lo que implica un uso exagerado de CPU
y del mismo trafico de red que se va generando, para un protocolo que no

interfiere o que usa un minimo de recursos de CPU y de tréafico de red.

2.4.12 Ventajas del protocolo SNMP

Administracion de todos los servicios y dispositivos de red.

Disponibilidad de 3 versiones del mismo protocolo.

Identificacion y reporte de fallas en la red de datos.
e Es un protocolo de capa de aplicacidon lo que le permite ejecutarse sobre
distintos softwares o CLI, determinados por el administrador de red.

¢ Facilidad en identificacion y solucion de problemas en una red de datos.
2.4.13 Desventajas del protocolo SNMP

¢ Dificil comprension de parametros de configuracion.

¢ Incompatibilidad de versiones.

¢ Inconformidad respecto a la seguridad e integridad de los mensajes
SNMP.

e Posibles restricciones en listas de control de acceso o firewalls.

¢ Protocolo poco difundido.
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CAPITULO Il

3. ANALISIS DE PROTOCOLOS Y DESCRIPCION DE DISPOSITIVOS

3.1 Parametros e identificacion de protocolos sobre el canal de ultima

milla del isp

Orientando esta seccion a las diferentes tecnologias y protocolos en las
redes de acceso o redes de ultima milla, se tiene como antecedente las
redes formadas por un simple par de cobre en la Red Conmutada de
Telefonia Publica o en Inglés Public Switch Telefonic Network (PSTN), que
permite a los usuarios el efectuar llamadas telefénicas y sobre este
comienzo se desarrollaron diferentes tecnologias y protocolos que dan paso
al término banda ancha que no es mas que el transporte de datos a alta
velocidad por lo que existen ademas de tecnologias de acceso un conjunto

de protocolos que permiten dicho flujo de informacién.

Los servicios y tecnologias dependen mucho del ISP y de lo que el
cliente esté dispuesto a cubrir econdmicamente en un plan mensual por el
servicio de banda ancha y de acceso a la red Internet. Hay que tomar en
cuenta también que para el usuario es indiferente todo aspecto técnico, lo
que el cliente requiere y por lo que paga es por cierto confort y cierta calidad
en su conexion de datos. Dentro de las tecnologias altamente usadas se

distinguen los siguientes.

3.1.1. Protocolos en la linea de abonado digital asimétrica- asymetric
digital subscriber line (ADSL)

Como se hace referencia en el Capitulo 2, es un tipo de tecnologia DSL
en donde se transporta informacion sobre el par telefénico convencional a
una distancia maxima de 5,5 Km. Es la tecnologia mas usada en las redes
de acceso que otorgan servicio de banda ancha. El nombre “asimétrico” se
debe a que el canal de carga y descarga de datos poseen un bit rate distinto
entre ellos, siendo asi que ADLS posee una capacidad mayor para la
descarga de datos que para la carga o subida de datos, debido a que en su

mayoria los usuarios descargan mucha mas informacion de la que suben a
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Internet. A continuacién, se detallan las diferentes versiones de ADSL y sus

velocidades correspondientes (Gomez, 2010):

Tabla 5.
Velocidades ADSL
Estandar Tecnologia Download Upload
ADSL 8 1,3
(G.DMT)
ADSL over 8 1,3
POTS
ADSL over 8 1,8
ISDN
Spllieterless 1,5 0,5
ADSL

Fuente: (Gomez

N
o
=
o
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El siguiente cuadro describe los diferentes protocolos que soporta este
tipo de tecnologia:

Tabla 6.
Protocolos xDSL
Protocolos Soportados
por xDSL

Fuente: (Gomez, 2010)

La tecnologia SDL emplea ATM desde un comienzo se penso6 en enviar
informacion de video en formato MPEG2 o paquetes IP, bajo el formato de
celdas ATM sobre enlaces ADSL. Definiendo, asi como protocolo de enlace
DSL a ATM.

ATM permite la creacion de ciruitos virtuales permanentes o en Inglés
Circuit Cirtual Permanent (CVps) entre el ATU-R y al ATU-C, creando

caminos o rutas logicas dedicadas a clientes y servicios diferentes.
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Sobre ATM se obtienen muchos beneficios, ya que contempla algunas

capacidades de transferencia y pardmetros de calidad de servicio para cada
CVPs. De este modo ademas de encaminar diferentes servicios y usuarios
por el mismo medio se puede hablar ya de “Calidad de Servicio” en donde
tras tramas o paquetes de voz, video, y datos, serdn tratados con cierta
prioridad sobre la red.

Las velocidades tipicas hacia el abonado final van desde 1.5 Mbps a
9mbps, y se puede decir finalmente que la red de acceso con tecnologia
DSL transporta trafico y protocolos ATM, TCP/IP, Frame Relay, HDLC, etc.
Por lo que responde a todas las necesidades actuales y soporta la familia de
protocolos de la familia TCP/IP y del modelo OSI, lo que lo hace atrayente y
100% compatible con los dispositivos de networking que usan ethernet pero

la misma familia de protocolos TCP/IP. (Gomez, 2010).

3.1.2. Protocolos en las redes de fibra hasta el hogar — fiber to the
home (FTTH)

Como se hace referencia en el capitulo 2, es un tipo de tecnologia de la
familia FTTx en donde se transporta informacion sobre cables de fibra éptica
desde el hogar el cliente hasta el ISP. En mercados que tienen un avance

tecnologico significativo como Japén o Corea, esta tecnologia predomina.

Cuando se habla de un canal de fibra 6ptica ya no se tiene “ancho de
banda” si no un “gran ancho de banda” y distancias largas hacia un cliente,

dos caracteristicas que no se podian solventar con tecnologia DSL.

Las redes PON también descritas en el capitulo 2, son parte esencial del
funcionamiento de una red FTTH las mas importantes son EPON Y GPON

gue poseen las siguientes caracteristicas:

Tabla 7.
Protocolos FTTH
Tecnologia EPON GPON

- IEEE802.3 ah ITU-T G.984
Hasta 1,25 2,5a 1,25 Gbps
Gbps

Ethernet ATM, Ethernet, TDM
Fuente: (Abreu, y otros, 2010)
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Las dos son tecnologias vanguardistas pero difieren en los protocolos del

canal de ultima milla, siendo asi que para las redes GPON se permite el
transporte de protocolos tales como TDM, Ethernet, y ATM y en las redes

EPON solo es aceptado el trafico Ethernet.

Los estandares PON especifican una distancia alcanzable de hasta 20
km, entre OLT Y ONT. Cualquiera de las tecnologias PON es capaz de
trabajar sobre cables de fibra Optica estandar, no es necesario el despliegue
de tipos de fibra Optica especiales, a continuacion, se detalla un poco mas

sobre estas dos tecnologias;

GPON: Usa como base protocolaria el protocolo IP, y ATM como método
de encapsulacion. Se puede alcanzar velocidades de hasta 2.5 Gbps y muy
flexible en cuanto al tipo de trafico que transporta. GPON generalmente

ofrece el servicio “Triple Play” que significa; voz, video, y datos.

EPON: Usa como base protocolaria la suite IEEE para ethernet de dltima
milla, usa transmision de paquetes de datos desde 1Gbps hasta 10 Gbps, la
arquitectura de este sistema es la misma que GPON, pero incompatible con

sus protocolos. (Abreu, y otros, 2010).

FTTH responde a gran escala y con mucha ventaja todas las
necesidades actuales y soporta la familia de protocolos de la familia TCP/IP
y del modelo OSI, lo que lo hace atrayente y compatible con los dispositivos

de networking que usan ethernet y la misma familia de protocolos TCP/IP.
3.2 Parametros de medicién sobre el canal de ultima milla del ISP

Por lo expuesto en este capitulo y tomando en cuenta los parametros
descritos en el Capitulo 2; seccién “Parametros para determinar la calidad de
servicio en redes de ultima milla”, Se puede decir que para tener una
correcta apreciacion y la debida informacion sobre el canal de

comunicaciones al ISP se deben estudiar los parametros de:

e Ancho de Banda.
e Capacidad de Canal.

e Velocidad de Canal.
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e Trafico de Descarga.

e Trafico de Subida.
e Delay.
o itter.

e Protocolos de Comunicacion.

Reuniendo todas estas especificaciones se puede evaluar con éxito la
calidad de conexion en las redes de ultima milla o redes de acceso hacia el
ISP, tomando en cuenta siempre que la informacién valiosa para un usuario
es transparente a la tecnologia usada, y comunmente su incertidumbre o
inquietud estaran asociados al trafico consumido, la velocidad de carga y

descarga hacia Internet y los parametros de delay vy jitter hacia el ISP.
3.3 Dispositivos de acceso a lared de ultima milla del ISP

Actualmente sea tecnologia DSL 6 FTTH, en el hogar de los usuarios se
instala por parte del ISP un modem + router (DSL) o una ONT + router
(FTTH). Con el fin de brindar servicio de red de éarea local (LAN) +Wifi
(opcional) y asi habilitar al cliente el acceso a Internet por parte de cualquier
dispositivo que funcione con tecnologia IEEE 802.x que es la tecnologia de
acceso a redes mas usada en el mundo. (Ordinas, Griera, Escalé, Olivé, &
Tornil).

Todo hogar con acceso a internet, tendra esquematicamente la siguiente

()
Red De Acceso f
Acces Point ‘ X

topologia de red:

Router Switch

Figura 12. Topologia LAN Antigua
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La salida o el cable hacia la nube del ISP, representa el canal de ultima

milla desde el ultimo dispositivo de comunicaciones en el hogar hasta el ISP.

La nube de internet representa el acceso global y mundial hacia la red de

Internet.

El modem seré el modulador/demodulador o convertidor de tecnologia
desde la red de area local hacia la tecnologia que se use en la red de

acceso.

El router sera el dispositivo capaz de enrutar toda la informaciéon de la
red de area local hacia el destino que los datos requieran llegar. Por lo

general este dispositivo es conocido como default gateway.

El switch sera el dispositivo que posea suficientes puertos ethernert o de
otro tipo, para interconectar diferentes dispositivos de la red de area local,
gue usen tecnologia ethernet como servidores, impresoras, TVs, PCs y

laptops.

Un punto de acceso inaldmbrico que conectado al switch permita el
acceso wifi de dispositivos a la red de éarea local como; laptops,

smarthphones, celulares, impresoras wifi, etc.

Los elementos nombrados anteriormente, pueden estar embebidos en un
solo dispositivo; modem + router + switch + acces point, quedando la

topologia de red de la siguiente manera:

Red De Acceso
‘ Portatil

Ay |

Router Portatil

PC
=
= — PC
PC

Figura 13. Topologia LAN Actual
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Es comun en estos dias que los técnicos de los ISP instalen un solo

dispositivo embebido para redes DSL y FTTH, este aspecto es generalizado,

pero no para todo ISP y dependera de la infraestructura que el ISP disponga.

Comunmente y coloquialmente se le llama default gateway o router o
modem al dispositivo que embebe tanto al modem al router al switch y al
acces point, y es accedido y configurado por el personal técnico del ISP
mediante un browser, en este se programa una direccion IP publica, un pool
de direcciones IP privadas, servidores DHCP, un nombre y una clave para
desplegar una red wifi, se conectan los dispositivos de red del usuario, se
comprueba que exista conexion a internet y con eso concluye la instalacion

del servicio.

Bésicamente este Unico dispositivo posee toda la informacion que se ha
tratado en los capitulos 1, 2 y 3 que determinan todas las caracteristicas de

conexién de un cliente especifico.
3.4 Tarjeta electrénica Raspberry PI

Un raspberry PI, es un ordenador de placa reducida o placa Unica (SBC),
de costo econdmico desarrollado por la “Fundacién Raspberry Pi” en Reino
Unido, con la meta de fomentar la educacion en ciencias computacionales
en las escuelas. Es un hardware de licencia libre, aunque es un producto de

propiedad registrada.

Figura 14. Tarjeta Electronica Raspberry Pl
Fuente: (RaspberryPiFoundation, 2016)
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El software de Raspberry Pl es open source y posee un sistema

operativo propio que es una distribucion adaptaba de Debian, el S.O. se
llama Raspbian cabe recalcar que una tarjeta Raspberry Pi, acepta muchos
sistemas operativos entre los cuales esta; Ubunto Mate, Snappy Ubunto
Core, Windows 10 IOT Core, OSMC, OPENELEC, PINET, RISC OS.

La fundacién tiene una propia plataforma web donde se ofrecen foros,
preguntas, zonas de descargas, secciones de ayuda, tutoriales, contactos
entre otros. La pagina web promueve ampliamente el uso de lenguaje de

programacion Python, pero soporta Tiny Basic, C, Perl y Ruby.

Los primeros disefios de raspberry datan del afio 2006, el esquema y
circuito impreso estan disponibles como material de descarga. Para el 2009
la Fundacién Raspberry fue fundada en Caldecote, Reino Unido, como
organismo de caridad. Eben Upton administrador de esta nueva fundacién
se puso en contacto con grandes académicos y profesionales de la rama
computacional con la intencién de fabricar un ordenador que les permita a

los nifios introducirse en el mundo de la programacion.

3.4.1. Caracteristicas:

Las tarjetas Raspberry Pi, han sido lanzadas con mejoras en el paso del
tiempo, lo que da origen a diferentes tipos de Raspberry Pi, entre los cuales
tenemos; Raspberry Pi 1 Modelo A, Raspberry Pi 1 Modelo B, Raspberry Pi
1 Modelo B+, Raspberry Pi 2 B, las caracteristicas de estas tarjetas se

muestran en el cuadro a continuacion:

Tabla 8.
Modelos de Tarjetas Electronicas Raspberry PI
Raspberri PI Raspberri PI  Raspberry Pl Raspberry Pl
Modelo A B B B

Broadcom BCM2836
(CPU + GPU + DSP
+ SDRAM + USB)

ARM Cortex A7 Quad
Core a 700 MHz

Broadcom BCM2835 (CPU + GPU + DSP +
SDRAM + USB)

ARM 1176JZF-S a 700 MHz

RISC de 32 Bits

Broadcom VideoCore IV, OpenGL ES 2,0 MPEG-2 Y VC-1, 1080p30
H264/MPEG-4-AVC

Continua =—— )
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256 MB 512 MB 1GB

1 2 4

Conector MIPI CSI

Conector RCA (PAL, NTSC), HDMI (rev1,3 y revl,4) , Interfaz DSI para
panel LCD
Conector 3,5 mm, HDMI

Ranura SD/MMC Ranura MicroSD

No 10/100 Ethernet RJ45

8 X GPI,SPI,UART

500 mA 700 mA 600 mA 800 mA
(2,5W) (3,5wW) (3,0wW) 4,0wW)
Fuente: (RaspberryPiFoundation, 2016)

Desde la concepcion de Raspberry PI, cada lanzamiento ha incluido una
mejora, el primer modelo solo tenia un puerto USB y no poseia un puerto
ethernet aunque se lo puede conectar a una red utilizando un adaptador
USB, el modelo B incluye 2 puertos USB y puerto ethernet 10/1000, para el
2014 se lanz6 el modelo Raspberry Pi 2B, para el afio 2015 el modelo

Raspberry Pi Zero.

Raspberry PI, interactda electronicamente con el mundo exterior gracias
a sus puertos de porposito general o en inglés General Purpose Input (GPI)
gue consiste en una series de pines genéricos que pueden ser programados
como entradas analogo/digitales (A/D) o salidas A/D dependientes de las
necesidades del programador. Esto le permite generar o recibir sefales y
definir comportamientos y métodos interpretativos de estas sefiales, como lo
haria cominmente un micro controlador PIC, o le permite interactuar con
tarjetas electrénicas mas modernas como los FPGAs, Arduinos, otros
Raspberrys etc. Raspberry Pi puede entonces, interactuar con: leds
dispositivos y sensores que le permiten controlar entornos eléctricos,

mecanicos, electronicos, electro-mecanicos, etc.

Todo Raspberry no posee un moédulo de reloj en tiempo real, por lo que

el sistema operativo usa un servidor de hora de red. Raspbery Pi permite pr
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configuraciones OverClock (Modo Rapido o Modo Turbo) acelerando el

rendimiento del procesador sin reducir la vida de la placa o perder garantia.

Las placas Raspberry Pi como cualquier otro ordenador necesitan de la
conexion de periféricos esenciales; pantalla, mouse, y teclado asi como el
cable de red ethernet para ingresar a Internet, al menos en el primer
encendido, luego de esto su pueden configurar protocolos de red de acceso
remoto para administrar el dispositivo remotamente y sin la necesidad de

periféricos adicionales.
3.5 Servidor de base de datos

Una Base De Datos es un extenso banco de informacion que almacena
cualquier tipo de datos, sobre cualquier tema y categorizacion que intentan
clasificarse y ordenarse mediante algun vinculo o subjetiva relacion. Esta
informacion es almacenada sistematicamente para ser llamados y usados
posteriormente. En el mundo moderno las bases de datos estan
desarrolladas en un mundo digital, donde diferentes softwares se encargan

de administrar y gestionar esta informacion.

Sistema de Administracibn de Base de Datos o en Inglés Data Base
Mnagement System (DBMS) es el nombre que se le otorga a los programas
con las capacidades antes mencionadas, a continuacion se esquematica el

funcionamiento de una base de datos:

Usuario

A 4

DBMS

h 4

Métodos De Acceso

'

)

Datos

Figura 15. Esquema de Base de Datos Relacional
Fuente: (Abraham Silberschatz, 2016)
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Las BDD contemplan muchos tipos de datos, que pueden ser 0 no
manipuladas con el tiempo, existen diversas clasificaciones para una BDD,

segun la variabilidad y contenido de las BDD.

Estaticas: Son aquellas que se usan Uunicamente como lectura,

almacenan datos histéricos sobre cualquier contenido.

Dinamicas: La informacién almacenada en estas bases de datos, puede
ser alterada o modificada con el paso del tiempo, existen procesos de

actualizacion borrado escritura y consultas o “querys”.

Bibliograficas: Es tipico de este tipo de BDD almacena parametros sobre

autoresm fecha, etc.

Texto completo: Almacena informacion de texto plano, como libro o

revistas.
3.5.1 Modelos de bases de datos

El modelo de Bases de Datos es la descripcion o el modelo contender de
dichos datos, asi como el método por el cual se lee y se escribe en dicha
BDD.

Jerarquicas: Este modelo organiza los datos a manera de un diagrama
de arbol, en donde el nodo principal o la raiz principal puedes tener varios
hijos. Estas BDD ayudan a gestionar grandes cantidades de datos y

volumenes muy amplios de datos.

De Red: Basa su disefio en el tipo jerarquico en donde un nodo puede
tener varios padres, lo que permite la redundancia de datos, aunque la
complejidad del sistema ha hecho que no sea muy utilizada por clientes

finales.

Tradicional: Estas BDD cumplen con la funcién de envio y recepcién de
datos a altas velocidades, su Unico fin es almacenar y leer datos a gran

velocidad. Un ejemplo es el paso de informacion bancaria. Operacion que
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debe ser inmediata y exacta donde se tiene la certeza de la transferencia se

hizo o no.

Relacionales: Uno de los modelos mas usados mundialmente que se
ajusta a problemas y situaciones reales de las personas, almacenar y
administrar datos de forma dinamica. Se introducen conceptos en donde los
objetos se relacionan mediante tuplas o tablas que no es mas que una lista
ordenada de elementos con mudltiple nidmero de filas y columnas que
caracterizan a dicho elementos. La forma relacional proporciona un sentido
menos abstracto y mas apegado a la realidad de como las personas
entienden su entorno, y tanto programadores como usuarios finales pueden
hacer uso de este concepto. La informaciéon de estas tablas puede ser
escrita y leida mediante simples consultas, con un alto grado de flexibilidad.
El lenguaje por defecto para construir y consultar una base de datos
relacional es el Lenguaje De Consultas Estructurado Structured Query
Language (SQL), un estandar implementado por los principales motores o

sistemas de gestion de bases de datos relacionales.
3.5.2 Sistema de gestién de bases de datos distribuida (SGBD)

Las BDD y el software SGBD pueden estar en sitios remotos pero
siempre interconectados por una red de datos. Existen dos mecanismos

para la gestion de bases de datos.

Homegeneos: En donde se utiliza el Mismo SGBD en diferentes sitios

remotos.

Heteregeneos: Los SGBD son distintos y poseen siertas caracteristicas

propias, actian bajo el modelo cliente/servior.
3.5.3 Consultas (Querys)

Una consulta es aquel método por el cual se puede acceder a la
informacion disponible en una BDD, las consultas se pueden maodificar,
borrar, leer, agregar y editas los datos en las tablas de informacion, todo
esto a través del lenguaje de consultas SQL.
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3.5.4 Structured Query Language — SQL

Es un lenguaje de acceso a base de datos de tipo relacional, que permite
el libre acceso a los datos asi como el realizar operaciones con dichos datos.
Los creadores de este lenguaje computacional fueron IBM en donde nacio
Structured English Query Languaje (SEQUEL) que enseguida
implementaron los SGBD, aunque Oracle introdujo comercialmente este
producto tiempo después. SQL es una version posterior a SEQUEL, y se

convierte en lenguaje mundial de acceso a bases de datos.

3.5.5 Tipos de datos en SQL

Tabla 9.
Tipos de Datos SQL
Tipo de datos VEED _de Descripcién
almacenamiento
_ 1 byte por caracter Almacena cualquier clase de datos.
Valores Siy No y campos que contienen uno o
1 byte
dos valores.
- 1 byte Valor entero entre 0 y 255.
Entero entre: — 922.337.203.685.477,5808 y
8 bytes 922.337.203.685.477,5807.
- 8 bytes Valor de fecha u hora entre 100 y 9999.
Numero de identificacion exclusivo para
128 bits procedimientos remotos.
Valor de punto flotante de precisién simple con
un intervalo de — 3,402823E38 a — 1,401298E-
4 bvtes 45 para valores negativos, 1,401298E-45 a
n 3,402823E38 para valores positivos, y 0.
Valor de punto flotante de precision doble con
un intervalo de — 1,79769313486232E308 a —
4,94065645841247E-324 para valores
8 bytes negativos, 4,94065645841247E-324 a
1,79769313486232E308 para valores
positivos, y 0.
Entero largo entre — 2.147.483.648 y
4 bytes 2.147.483.647.

Continua =—)
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Tipo de datos numérico exacto que mantiene
valores desde 1028 - 1 hasta - 1028 - 1.
Puede definir la precision (1 - 28) y la escala

Lgbvee (0 - precision definida).
2 bytes por caracter De cero a un maximo de 2,14 gigabytes.
Segun se requiera De cero a un maximo de 2,14 gigabytes. Se

utiliza para objetos OLE.

2 bytes por caracter De cero a 255 caracteres.

Fuente: (Abraham Silberschatz, 2016)

3.5.6 Lenguaje de definicion de datos (DLL)

Este tipo de lenguaje computacional permite modificar los objetos de las
BDD, incluye érdenes para editar, escribir o borrar tablas en las que se
guardan los datos de una BDD. Dentro de los comandos y sentencias

conocidas se tiene:

CREATE: Este comando permite crear objetos de datos, como nuevas
bases de datos, tablas y vistas.

ALTER: Este comando permite modificar la estructura de una tabla u
objeto. Se pueden agregar/quitar campos a una tabla, modificar el tipo de un

campo, agregar/quitar indices a una tabla, etc.
DROP: Este comando elimina un objeto de la base de datos.

TRUNCATE: Este comando trunca todo el contenido de una tabla. La
ventaja sobre el comando DROP, es que si se quiere borrar todo el
contenido de la tabla, es mucho mas répido, especialmente si la tabla es
muy grande. La desventaja es que TRUNCATE solo sirve cuando se quiere
eliminar absolutamente todos los registros, ya que no se permite la clausula
WHERE. Si bien, en un principio, esta sentencia pareceria ser DML
(Lenguaje de Manipulacién de Datos), es en realidad una DDL, ya que
internamente, el comando TRUNCATE borra la tabla y la vuelve a crear y no
ejecuta ninguna transaccion. (Abraham Silberschatz, 2016)


https://es.wikipedia.org/wiki/Campo_(base_de_datos)
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3.5.7 Lenguaje de manipulacién de datos (DML)

Es un lenguaje computacional usado por SGBD que permite la consulta
y manipulacion datos en una BDD. El mas usado hasta la actualidad es SQL,

dentro de las sentencias méas importantes se tiene:

SELECT: Este comando nos permite consultar los datos almacenados en

una tabla de la base de datos.

ALL: Este comando nos permite seleccionar todos los valores. Es el valor

por defecto y no suele especificarse casi nunca.

DISTINCT: Este comando nos permite indica que queremos seleccionar
sélo los valores distintos.

FROM: Este comando nos permite ilndica la tabla (o tablas) desde la que

desea consultar los datos.

WHERE: Este comando crea una condicién que debe cumplirse para que
los datos sean devueltos por la consulta. Admite los operadores
l6gicos AND y OR.

GROUP BY: Este comando especifica la agrupacion que se da a los

datos. Se usa siempre en combinacion con funciones agregadas.

HAVING: Este comando ubica una condicion que debe cumplirse para
gue los datos sean devueltos por la consulta. Su funcionamiento es similar al
de WHERE pero aplicado al conjunto de resultados devueltos por la
consulta. Debe aplicarse siempre junto a GROUP BY y la condicion debe
estar referida a los campos contenidos en ella.

ORDER BY: Este comando presenta el resultado ordenado por las
columnas indicadas. ElI orden puede expresarse con ASC (orden

ascendente) y DESC (orden descendente). El valor predeterminado es ASC.
3.5.8 Esquema de sentencias SQL

La programacion en lenguaje SQL posee una sintaxis de orden
especifico y jerarquico dependiendo del bloque de sentencias a utilizar
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siendo DML o DLL, a continuacion se esquematiza el bloque de sentencias

SQL.

SELECT [ALL | DISTINCT ]
<nombre_campo> [{,<nombre_campo>}]

FROM <nombre_tabla>|<nombre_vista>

[{, <nombre_tabla>|<nombre_vista>}]
[WHERE <condicign> [{ AND|OR <condicidn>}]]
[GROUP BY <nombre campo> [{,<nombre campo >}]]
[HAVING <condicidn>[{ AND|OR <condicidn>}]]
[ORDER BY <nombre_campor|<indice _campo> [ASC | DESC]

[{.,<nombre_campo>|<indice_campo> [ASC |
DESC ]}1]

Figura 16. Esquema de Sentencias SQL
Fuente: (Luis Alberto Casillas Santillan, 2010)

3.5.9 Disparadores y eventos en una BDD

Disparador 0 Trigger : Los disparadores son un conjunto de sentencias
que se ejecutan siempre y cuando suceda un evento de importancia o0 un

detonante, como el ingreso de un valor, la modificacién de valor, etc.

Evento: Los eventos son un conjunto de sentencias que se ejecutan sin
la necesidad de ocurrencia de una accion en particular, un evento es

programado para ejecutarse ciclicamente en determinado mes, dia afio y
hora.

CREATE
[DEFINER = { user | CURRENT USER }]
EVENT
[IF HOT EXISTS]
event name
CH SCHEDULE schedule
[OH COMPLETION [NOT] PRESERVE]
[ENABLE | DISABLE | DISABLE ON SLAVE]
[COMMENT ' comment']

DC event body:

schedule:
AT timestamp [+ INIERVAL interval] ...
| EVERY interval
[STARTS timestamp [+ INTERVAL interval] ...]
[ENDS timestamp [+ INTERVAL interval] ...]

interval:
quantity {YEAR | QUARTER | MONTH | DAY | EHOUR | MINUIE |
WEEK | SECOND | YEAR MONTH | DAY HOUR | DAY MINUTE |
DRY SECCND | HOUR_MINUTE | HOUR_SECCND | MINUTE_ SECCND}

Figura 17. Syntaxis de Eventos en MYSQL
Fuente: (Luis Alberto Casillas Santillan, 2010)
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Dentro de los SGBDS mas populares se tiene:DB2, Firebird, HSQL,

Informix MariaDB, Microsoft SQL Server, MySQL, Oracle, PostgreSQL,
Progress, PervasiveSQL, SQLite, Sybase ASE.

3.6 Servidor web

Un servidor WEB, no es mas que un software que ocupa la posicion de
servidor en el modelo de comunicaciones cliente/servidor. Realiza
conexiones con el cliente ofreciendo una respuesta en el lenguaje de
aplicacion del cliente. Los datos recibidos por el cliente son interpretados y
ejecutados por un navegador web o browser. Usualmente como protocolo en
la transmision de estos datos se usa el protocolo HTTP, que es un protocolo

de la capa de aplicacion del modelo OSI.

El trabajo de un servidor web es alojar paginas web o aplicaciones las
cuales son accedidas por diferentes clientes mediante el uso de un
navegador web, el navegador web sirve de intérprete del protocolo HTTP
gue envia esta informacion y despliega el contenido requerido en la pantalla

del navegador web del cliente.

3.6.1. Arquitectura

Un servidor Web usa el protocolo http y es asignado comunmente el
puerto TCP 80 como puerto de comunicaciones. Las peticiones al servidor

usan el tipo de mensaje “GET”.

Internet

W4

Servidor WEB

Figura 18. Arquitectura de Un Servidor Web
Peticiones GET:

Un navegador es un medio que sirve como interfaz de usuario para

realizar peticiones hacia un servidor web. Las peticiones web no solo son


https://es.wikipedia.org/wiki/DB2
https://es.wikipedia.org/wiki/Firebird
https://es.wikipedia.org/wiki/HSQL
https://es.wikipedia.org/wiki/Informix
https://es.wikipedia.org/wiki/MariaDB
https://es.wikipedia.org/wiki/Microsoft_SQL_Server
https://es.wikipedia.org/wiki/MySQL
https://es.wikipedia.org/wiki/Oracle
https://es.wikipedia.org/wiki/PostgreSQL
https://es.wikipedia.org/wiki/Progress
https://es.wikipedia.org/wiki/PervasiveSQL
https://es.wikipedia.org/wiki/SQLite
https://es.wikipedia.org/wiki/Adaptive_Server_Enterprise
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accedidas por un browser sino también por otras lineas de acceso remotas

como por ejemplo el protocolo telnet.
Peticiones POST:

Es el segundo tipo de peticion mas usado en HTTP, este tipo de peticidon
se asocia con formularios web donde los datos son codificados para obtener

privacidad en la comunicacion con el servidor.

3.6.2. Funcionamiento de un servidor web

El servidor Web se ejecuta en un ordenador y esta al a escucha de
peticiones, que se exhiben mediante una pagina web. Las peticiones
incluyen la devolucibn de mensajes de error para resoluciones DNS
incorrectas o retorna adecuadamente cédigo interpretado visualmente por un
ordenador comun; entre estos elementos se tienes, letras, caracteres, fonts,
tamafios, imagenes de fondos, fotografias, sonidos y la distribucion
adecuada de estos elementos en la pagina web. Adicionalmente de la
entrega de esta informacion también se puede ejecutar a través de una

plataforma web diversas aplicaciones interactivas o no hacia el usuario.

Aplicaciones del Cliente: El cliente ejecuta dichas aplicaciones mediante
Java “Aplets” o “Javascript”, el cédigo a ejecutarse son enviadas desde el
servidor web, pero son compiladas y ejecutadas en el lado del cliente.
Comunmente todos los navegadores web, son compatibles con este tipo de
lenguaje y pueden incrementarse diversas aplicaciones mediante el uso de

plugins.

Aplicaciones del Servidor: Existe aplicaciones que son ejecutadas en el
lado del servidor, los resultados son transmitidos mediante el protocolo
HTTP y son enviados al cliente, mismo que interpreta dichos datos y observa
los resultados sin la necesidad de ejecutar o compilar cédigo. Lo que resulta
optimo en requerimientos especiales de procesamiento y no interfieren con
las capacidades basicas que podria tener el cliente. El siguiente cuadro

ilustra los lenguajes mas usados para aplicaciones en el lado del servidor.
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Tabla 10.
Lenguajes Web )
Lenguaje Sistema Operativo Ultima Versién
Estable
Multiplataforma 5,6,4
Windows 4

Multiplataforma 5,12,13
Multiplataforma 3,2,0
Multiplataforma 1,9,3

Fuente: (Cruz, 2010)

En la actualidad cerca del 76% de aplicaciones de los servidores estan
escritas en lenguaje PHP, y las demas opciones se hallan en declive.

3.6.3. Servidor web de acceso local

Es aquel servidor web que reside en un equipo de una red LAN,
naturalmente bajo este esquema todo servidor web pertenecera a un

sistema local que sepa en donde esta ubicado y alojado.

Cuando el servidor WEB esté instalado en un ordenador y se intenta
acceder desde ese mismo ordenador pueden utilizarse las direcciones IP
reservadas de loopback

Algunos servidores web mas importantes son: Nginx, Apache, Internet
Information Services (IIS), Cherokee. Tomcat


https://es.wikipedia.org/wiki/Nginx
https://es.wikipedia.org/wiki/Servidor_HTTP_Apache
https://es.wikipedia.org/wiki/Internet_Information_Services
https://es.wikipedia.org/wiki/Internet_Information_Services
https://es.wikipedia.org/wiki/Cherokee_(servidor_web)
https://es.wikipedia.org/wiki/Tomcat
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CAPITULO IV

4. SELECCION DE DISPOSITIVOS, PROGRAMACION E
IMPLEMENTACION

4.1 Planteamiento del escenario y consideraciéon de dispositivos

El escenario mas convencional de una red LAN, posee al menos un
router que actia de default gateway y como tal permite la conexién hacia
Internet, conectado al router cominmente se encuentra toda la red de area
local (LAN). La meta es desarrollar una aplicacion que permita monitorear
ciertos parametros de la red LAN y del canal de comunicacion del ISP,
teniendo en cuenta que la mayoria de datos requeridos se encuentran
disponibles en el router del default gateway, existen protocolos que permiten
recabar dicha informaciéon y otros que ayudarian a determinar ciertas
variables importantes hacia el ISP. El pedido de datos sera entonces desde
otro dispositivo que sea capaz de accesar a la red LAN y soporte protocolos
de red, la informacién obtenida tendra que ser almacenada de forma segura
e indefinida, para finalmente ser reflejada hacia el usuario de manera gréafica

y facil de interpretar.
4.2 Seleccion de dispositivos
Seleccién de dispositivos a usarse en el desarrollo de esta tesis:

Un Router modelo mikrotik RB2011UiAS-2HND-IN: Que cumplira las

funciones de “default gateway”, para una red de area local (LAN).

Figura 19. Router RB2011UiAS-2HnD-IN
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Tabla 11.
Caracteristicas del Router RB2011UiAS-2HnD-IN

Modelo RB2011UiAS-2HnD-IN
600MHz
128 MB
5
5
802,11b/g/n

Fuente: (RouterBoard, 2010)

Una tarjeta electronica Raspberry Pl B 2: Que se conectara a la red de
area local (LAN).

Figura 20. Raspberry PI B2

Tabla 12.
Caracteristicas de la Tarjeta Raspberry Pl B2

Modelo Raspberry Pl B2
900 MHz Quad Core

1GB
40
1 Puerto
4 Puertos 2,0
Si
1

Fuente: (RaspberryPiFoundation, 2016)

Un ordenador “dell Inspiron 15r — N5119” core i7: Que cumplira las
funciones de “dispositivo de usuario final”, y como servidor web (funciones

especificadas en el capitulo 3) para una red de area local (LAN).
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Figura 21. Dell Inspiron 15r — N5119

Tabla 13.
Caracteristicas del ordenador - Dell Inspiron 15r — N5119

Modelo Dell Inspiron 15r — N5119
2,0 GHz Dual Core i7

DDR3 6 GB
4 Puertos 2,0
Si
1
Sata 1000 GB
DVD+/-RW

WLED 16"

4.3 Descripcion del escenario

Los dispositivos seleccionados cumpliran funciones especificas y
coordinadas entre ellos de manera que viabilicen el cumplimiento de los
objetivos es esta tesis, teniendo como objetivo la medicién de los niveles de

servicio ofertados/entregados por los ISP hacia usuarios residenciales.

En esencia es necesario trabajar sobre la red de area local (LAN) de un
usuario residencial, como se explica en el capitulo 3, toda red LAN posee un
default gateway que permite la conexién hacia la red externa de Internet,
éste dispositivo contiene informacion de; el flujo de datos, direcciones IP
publicas y privadas, servidores DNS, servidores DHCP, manejo de puertos,

administracion remota, informacion de usuario, etc.

Introduciendo la tarjeta electrénica Raspberry Pl 2 B, como un dispositivo
mas de la red de area local (LAN) y programando sobre estas peticiones



56
SNMP hacia el default gatweay se puede tener acceso a la informacion

detallada que guarda dicho gatweay. El Raspberry PI, generara entonces un

archivo “.log” con toda la informacion que se desea obtener.

Especificamente se apuntard hacia los Objetos “ifInOctets” e
“‘ifOutOctets” usando el protocolo SNMP (Capitulo2) que revelan el conteo de
bytes que atraviesan una interfaz de red, de esta manera obtendremos un
valor detallado del trafico desde y hacia la red de Internet. Ademas, a través
del uso de mensajes ICMP de la utilidad “ping” hacia el siguiente salto o hop
gue son dispositivos que forman la infraestructura del ISP se puede obtener

los pardmetros de delay vy jitter descritos en el capitulo 2.

En la actualidad existen diversos scripts libres para implementacion y
desarrollo de empresas especialistas como “Ookla” en medir la capacidad de
subida (Upload) y bajada (Download) de cualquier dispositivo que ejecute
dichos scripts, estas utilidades son compatibles con el S.O Raspbian de
Raspberry Pi y resultan convenientes en este proyecto ya que
adicionalmente obtendremos lecturas de la velocidad en la conexion de

internet.

Todos los pardmetros descritos los parrafos anteriores, seran
almacenados temporalmente en la memoria del Raspberry Pi en un archivo
de texto plano con la extension “.log” que finalmente seran enviados a una

hora especifica hacia una base de datos.

El Servidor de la base de datos seleccionado para este proyecto es de
libre distribucion, y open source “MYSQL” y estara ejecutandose sobre el
ordenador, la base de datos receptard la informacion proveniente del

Raspberry Pi para almacenarla indefinidamente.

Tanto la tarjeta electronica Raspberry Pi como MYSQL, ejecutaran
ciclicamente y automéaticamente scripts especificos, que permitan ordenar

toda la informacion que se desea recolectar, para consultas posteriores.

Finalmente para presentar la informacién recolectada hacia el usuario en

la forma de un reporte de datos, se ha tomado como opcidn la visualizacion
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de dichos reportes a través de un navegador web o browser, la pagina web

al desplegarse como primer parametro solicitara las credenciales del cliente,
luego desplegara un menu interactivo en donde se pueda seleccionar entre
reportes; diarios, semanales y mensuales sobre él; trafico, delay, jitter y
velocidad de carga y descarga de internet, la plataforma web segun la
seleccion del usuario realizara consultas o querys hacia la bases de datos

MYSQ para entregar dichos resultados en pantalla.

El servidor web seleccionado para este proyecto es “Apache” de igual
manera open source y estara ejecutandose en el ordenador, asi como lo
hace el servidor de base de datos, hay q tomar en cuenta que tanto el
servidor Web como el Servidor de Base de Datos, pueden estar afuera de la
red de area local LAN, instalados sobre cualquier servidor en la nube de
internet, esto es factible porque cada elemento se comunica con el otro a

través del protocolo de red IP.

Para efectos del desarrollo de esta tesis, todos los elementos estan en la
misma red de area local (LAN), sin embargo, pueden ser trasladados hacia

cualquier sitio en la nube de internet.

Asi mismo el servidor web puede ser accedido desde cualquier parte del
mundo, lo que viabiliza el alcance del proyecto, ya que un usuario o cliente

puede ver la informacion que necesite desde cualquier lugar en el planeta.

4.3.1. Topologia de red de area local (LAN) sin direccionamiento IP

ISP (Telconet)

Red De Acceso

Switch

Portatil Dell Inspiron 15r — N5119

Figura 22. Topologia LAN sin Direccionamiento IP
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4.3.2. Topologia de red de arealocal (LAN) con direccionamiento IP

186.33.160.193/27

Red De Acceso
186.33.160.192/27
Eth 6

186.33.160.195/27 Switch

Router
RB2011UiAS-2HND-IN
192.168.100.1/24
Eth7

Portatil Dell Inspiron 15r — N5119

Raspberry Pl B2

192.168.100.100/24

192.168.100.20/24

LAN
192.168.100.0/24

Figura 23. Topologia LAN con Direccionamiento IP

4.3.3. Tabla de direccionamiento red de area local (LAN)

Tabla 14. )
Direccionamiento Red de Area Local (LAN)

Dispositivo  Interfaz =~ Direccion IP  Mascara de Red

Eth7 192.168.100.1 255.255.255.0

Ethl 192.168.100.20  255.255.255.0

Ethl 192.168.100.20  255.255.255.0

Gateway Tipo
de Red

Eth6 186.33.160.195 255.255.255.192 186.33.160.193 WAN

N/A LAN

192.168.100.1 LAN

192.168.100.1 LAN

4.4 Configuracion del protocolo SNMP en el router

Al tratarse de un router mikrotik, se puede acceder usando el software

“WinBox” propiedad de la misma empresa mikrotik, para ejecutarlo dar doble

clic sobre el icono del porgrama.

il

Figura 24. WinBox



59
En la pantalla inicial del software, introducir la ip correspondiente al

Default Gateway, y las credenciales de acceso, para este caso la direccién
IP es la; 192.168.100.1 el login: admin y password: en blanco, clic en

Connect.

EEEEE )

Connect To: |1 921621001 _I Connect I

Lagir: Iadmir‘l

FPazzword: |

5 |
[~ Keep Password e
¥ Securs Mode Remove |

v Load Previous 5 ession Toolz... |

Mote: |MikroTik

Address | |z | Mate

Figura 25. WinBox Open

Pantalla principal del sistema del router Mikrotik.

A& Quick Set
8 Interfaces
T Wieless
5 Bridge
= rep TITITITITIT
=2 Switch TITTTITITTT

III KKK KKK RERRRR 000000 TIT jiss
13 Mesh 111 TIT III
izl 1P ¥ III TIT III
581 IPvG I TIT jiss
< MPLS MikroTik Routers 6.15 (c) 1999-2014 https //wew.mikrotik.com/

<2 OpenFlow
2 Routing
5 System
& Queues
Files

2] Log
L Radius

% Tools

] New Temninal
[ Lco
MetaROUTER
#2 Parition

| 4 Make Supout.rf
€ Manual

Q=

Gives the list of available commands
Gives nelp on the command and 1ist of arguments

Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible opticns

Move up to base level
Move up one level
Use command at the base level

[i@MikroTik] >
echo: system,error,critical login failure for user login from 221.214.39.172 via telnet
[piBMikroTik] >

Figura 26. Main Page Mikrotik
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A continuacion, para configurar y activar el protocolo SNMP, dar clic en

IP, luego en SNMP.

R e Tt}
&2 pi@192.168.100.1 (MikroTik) - WinBox v6.15 on R

D (| C= Safe Mode

A% Quick
[ Interfa

Set

ces

I Wireless

i, Bridge
=4 PPP
5= Switch
=13 Mesh
ARP
S IPee T Accounting
TS | Addsssss
7 OpenFlow Cloud
% Routng | DHCP Cliert
& Systom | DHCP Relay
& ucues DHCP Server
[ Files DHS
= Firewall
. Radius Hotspot
& Tools I | Es=e
B New Terminal Meighbors
=T Packing
5 MetaROUTER ool
#5 Partition Routes
| Make Supout i Z“N"fw |
@ Harn | I
= Services
= Setting:
Socks
TFTP
Traffic Flow
UPnP
fieb Proxy

Figura 27. Menu IP Mikrotik

En la pantalla desplegada, marcar la opcion “Enable”, llenar los campos

“Contac Info” y “Location” de acuerdo a su propio criterio de contacto, los

items importantes son “Trap Comunity” y “Trap Version”, como se explica en

el capitulo 2, las comunidades en su mayoria responden al nombre “public”,

posterior a esto dar clic en “Comunities”.

Contact Info:

Location:

Engine 1D:

Trap Target:
Trap Community:
Trap Version:
Trap Generators:

Trap Interfaces:

v| Enabled
Leonardo Erazo

BELCOMMS

-

public
1

-

O[]
0

Cancel

Apply

Communities

Figura 28.

SNMP Settings Mikrotik
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En la pantalla desplegada, dar clic en +, y agregar la comunidad a la que

pertenecera este dispositivo de networking en este caso “public’. Una vez

agregada la comunidad, doble clic sobre la fila de color azul agregada

=] |E3]

+ T
Mame Addresses Security Read Ac... |Write Acc...||

nnnnnn

* @public 0.0.0.0/0 none yes no

1item

Figura 29. SNMP Comunities Mikrotik

En la pantalla desplegada, se puede agregar criterios de seguridad y
politicas de escritura o lectura, con eso queda activado y configurado el

“deamon” SNMP en el router.

SHMP Community <public:

Mame: |public

Addresses: |0.0.0.0/0 -

Securty: [none

™
&
=

=

v Read Access
Write Access Copy

Remove

*|

Authentication Protocol: |MD5

*|

Encryption Protocol: |DES

Authentication Passwaord:
Encryption Password:
default

Figura 30. SNMP Comunity Mikrotik

4.5 Acceso remoto a Raspberry Pi

Una vez encendido y conectado el Raspberry Pi a un puerto ethernet del
router, este por defecto adquirird un direccién IP otorgada por el servidor

DHCP embebido en el router, a través de una variedad de doftware que
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hacen un barrido de IPs en una red se puede determinar la IP del

RaspBerry. El Raspberry ser4 accedido via coneccion de acceso remoto

desde el ordenador.

Conexion de acceso remoto: Bajo el S.O. Windows 7, abrir y programa

de “Conexion a Escritorio Remoto”, digitar la IP del Raspberry y dar clic en

conectar.
b Conexion a Escrnitorio remoto l 1 | |_ﬂhl
Conexion
"¢ a Escritorio remoto
Equipo: 192.168.100.100 -
Usuaria: Minguno especificado
Se salictaran credenciales al conectarse.
> Opciones [ Conectar ] [ Ayuda ]

Figura 31. Conexién de Escritorio Remoto de Windows

En la pantalla que se desplegara, se debe ingresar un usuario y una
clave para acceder al Raspberry Pi, por defecto el usuario es: pi, y la clave

es: raspberry.

Login to xrdp

Module  [sesman-xvnc  |¥|

Lsername |pi

password |>|a|a|a|ananam1

Ok | Cancell Help

Figura 32. Conexion de Escritorio Remoto con Raspberry Pl
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Realizada la autentificacion, se despliega la pantalla de inicio del

Raspberry Pi.

5., 192.168.100.100 - Conexién a Escritorio remata W — T o | e
T T /3 R
3Msmu ‘.Q: -J:’@ g’E«AQ 0%|16:39
o
Z
Text Editor

Figura 33. Pantalla Principal de Raspbian

A continuacion dar clic en el icono de “Terminal”, para acceder al CLI del

sistema
5., 192.168.100.100 - Conexién a Escritorio remoto Bhae TUEEme |
a Menu (Q = ‘_‘ )3 @ ;-pi@raspberrypiw
B Terminal
17
Text Editor
— pi@raspbempi - BB

File Edit Tabs Help
pi@raspberrypi

Figura 34. CLI de Raspbian
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4.6 Configuracion del protocolo SNMP en Raspberri Pi

El paquete de funciones y protocolos SNMP no viene instalados por
defecto en el RaspBerry Pi, por lo tanto, debemos descargarlos e instalarlos

desde internet, con los siguientes codigos:

sudo apt-get update snmp
#este commando busca y actualiza todo el S.O.

sudo apt-get install snmpd
#este commando instala el deamon SNMP

sudo apt-get install snmp
#este comnado instala las herramientas SNMP

sudo /etc/init.d/snmpd restart
#este commando reinicia todos los mddulos SNMP
Figura 35.Codigo de Instalacion de librerias SNMP en Raspberri Pi

Posterior a la instalacion de estos paquetes, se debe entrar en la
siguiente localidad: /etc/snmp/ y modificar el archivo snmpd.conf, para
establecer las configuraciones del protocolo SNMP, primero con el comando
“cd ..” salimos hasta la raiz del sistema, y utilizando el programa “leafpad”

accedemos al archivo de configuracion; la lista de comandos es la siguiente:

cd..
#con este comando salimos un paso atras hacia la raiz del sistema

cd..
#con este comando salimos otro paso més hacia la raiz del sistema

cd /etc/snmp
#entramos a la carpeta especificada

Is
#listamos los archivos en esa carpeta (existe el archivo snmpd.conf)

sudo leafpad snmpd.conf
#abrimos el archivo con la ultilidad “leafpad”
Figura 36. Acceso al archivo snmpd.conf en Raspberri Pi

Una vez ejecutado el Ultimo comando, se abrira el archivo de

configuracion “snmpd.conf”.

T R R R R R

#

# EXAMPLE.conf:

# An example configuration file for configuring the Net-SNMP agent (‘snmpd")
Continua  —)
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# See the 'snmpd.conf(5)' man page for details

#

# Some entries are deliberately commented out, and will need to be explicitly activated
HHHHHHH T T T

#

# AGENT BEHAVIOUR

#

# Listen for connections from the local system only

#agentAddress udp:127.0.0.1:161

HHH AR R R R R R R R

SNMPv3 AUTHENTICATION

They should be copied to the file /var/lib/snmp/snmpd.conf
and the passwords changed, before being uncommented in that file *only*.
Then restart the agent
# createUser authOnlyUser MD5 "remember to change this password"”
# createUser authPrivUser SHA "remember to change this one too" DES
# createUser internalUser MD5 "this is only ever used internally, but still change
the password"
# If you also change the usernames (which might be sensible),
# then remember to update the other occurances in this example config file to
match.
HH AR R R R R R R R R R
#
# ACCESS CONTROL
#

#
#
#
# Note that these particular settings don't actually belong here.
#
#
#

# system + hrSystem groups only
view systemonly included .1.3.6.1.2.1.1
view systemonly included .1.3.6.1.2.1.25.1
# Full access from the local host
# rocommunity public localhost
# Default access to basic system info
# rocommunity public default -V systemonly
# rocommunity6 is for IPv6
rocommunity6 public default -V systemonly
# Full access from an example network
#  Adjust this network address to match your local
#  settings, change the community string,
# and check the ‘agentAddress' setting above
#rocommunity secret 10.0.0.0/16
# Full read-only access for SNMPv3
rouser authOnlyUser
# Full write access for encrypted requests
# Remember to activate the 'createUser' lines
above
#rwuser authPrivUser priv

# It's no longer typically necessary to use the full 'com2sec/group/access'
configuration
# rfow]user and r[ow]Jcommunity, together with suitable views, should cover most
requirements

Figura 37. Archivo snmpd.conf en Raspberri Pi Aunthentication
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# createUser authOnlyUser MD5 "remember to change this password"

# createUser authPrivUser SHA "remember to change this one too" DES

# createUser internalUser MD5 "this is only ever used internally, but still change the
password"

# If you also change the usernames (which might be sensible),
# then remember to update the other occurances in this example config file to match.
HHH AR R R R R R R R
# ACCESS CONTROL
#
# system + hrSystem groups only
view systemonly included .1.3.6.1.2.1.1
view systemonly included .1.3.6.1.2.1.25.1
# Full access from the local host
# rocommunity public localhost
# Default access to basic system info
# rocommunity public default -V systemonly
# rocommunity6 is for IPv6
rocommunity6 public default -V systemonly
# Full access from an example network
#  Adjust this network address to match your local
# settings, change the community string,
# and check the 'agentAddress' setting above
#rocommunity secret 10.0.0.0/16
# Full read-only access for SNMPv3
rouser authOnlyUser
# Full write access for encrypted requests
# Remember to activate the ‘createUser' lines above
#rwuser authPrivUser priv
# It's no longer typically necessary to use the full '‘com2sec/group/access'
configuration
# rfow]user and r[ow]Jcommunity, together with suitable views, should cover most
requirements

Figura 38. Archivo snmpd.conf en Raspberri Pi Acces Control

En este archivo se deben completar los siguientes parametros para

ejecutar el deamon SNMP: En la seccion “Acces Control” descomentar

(borrar el signo #) de las sentencias:

Rocumunity public localhost

#Con esta sentencia le damos acceso a los objetos MIB del mismo raspberry desde el
mismo

Rocominity public default —v systemonly

#Con esta sentencia configuramos la comunidad “public” que sera por defecto a la que
pertenezca el raspberry

Figura 39. Sentencias en el Archivo snmpd.conf

Y agregar la sentencia:

Rocomunity public 192.168.100.0/24

#Con este comando le damos acceso a los objetos MIB del mismo raspberry desde
cualquier dispositivo que pertenezca a segmento de red: 192.168.100.0/24 que es
la red LAN.

Figura 40. Acceso LAN SNMP a Respberry Pi
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la

red 192.168.100.0/24 con total acceso a los agentes y subagentes del

Raspberry Pi, se ilustra a continuacion:

# ACCESS CONTROL
# system + hrSystem groups only
view systemonly included .1.3.6.1.2.1.1
view systemonly included .1.3.6.1.2.1.25.1
# Full access from the local host
rocommunity public localhost
rocommunity public 192.168.100.0/24
# Default access to basic system info
rocommunity public default -V systemonly
# rocommunity6 is for IPv6
rocommunity6 public default -V systemonly
# Full access from an example network
#  Adjust this network address to match your local
# settings, change the community string,
# and check the 'agentAddress' setting above
#rocommunity secret 10.0.0.0/16

# Full read-only access for SNMPv3
rouser authOnlyUser

# Full write access for encrypted requests

# Remember to activate the ‘createUser’ lines above
#rwuser authPrivUser priv
# It's no longer typically necessary to use the full ‘com2sec/group/access' configuration
# rlow]user and r[ow]community, together with suitable views, should cover most

requirements

Figura 41. Vista de archivo snmpd.conf configurado

Finalmente reiniciar todo el paquete de herramientas SNMP, con

comando:

el

| /etc/init.d/snmpd restart

Figura 42. Reinicio de herramientas SNMP en Raspberry Pi

4.7 Programacion de scripts en Raspberry Pl

4.7.1. Script - trafico de red

A continuacion, se desarrolla un programa en lenguaje bash, que haga

pedidos SNMP.

El programa AB.sh, posee dos funciones:

AnchoBanda_IN: Que hace un llamado OID: 1.3.6.1.2.1.2.2.1.10.7, un

objeto MIB que representa la interfaz de entrada desde internet del default
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gateway, el objeto se llama “ifinOctets” y devuelve el conteo de Bytes que

han entrado por dicha interfaz.

AnchoBanda_ OUT: Que hace un llamado OID: 1.3.6.1.2.1.2.2.1.16.7, un
objeto MIB que representa la interfaz de salida a internet del default
Gateway, el objeto se llama “ifOutOctets” y devuelve el conteo de Bytes que

han salido por dicha interfaz.

Cuando el programa Inicia, primero crea un directorio, seguido de eso
hace un pedido de la fecha y hora del sistema, y ejecuta finalmente las 2
funciones AnchoBanda_IN y AnchoBanda_OUT, toda la informacion que ha
pedido se guarda en un archivo con extension “log” en el directorio

especificado.

function AnchoBanda_IN() {

# ifinOctets-OID
snmpget -Ogs -v1 -c SROCOMMUNITY $HOST .1.3.6.1.2.1.2.2.1.10.7
#.7-->eht6}

function AnchoBanda_OUT() {
# ifOutOctets-OID
snmpget -Ogs -v1 -c $SROCOMMUNITY $HOST .1.3.6.1.2.1.2.2.1.16.7

# Directorio para archivo .LOG
LOGDIR="/home/pi/Monitor"

# Comunidad SNMP
ROCOMMUNITY="public"

# IP del Host a Monitorear
HOST="192.168.100.1"

# Nombre Del Archivo
ARCHIVO="AB"

#***|niciando Programa ***
#1 Verifica y Crea Directorio de Datos
if [!-d $LOGDIR ]; then
mkdir -p $LOGDIR
fi

#2 Impresion de Hora y Fecha

printt . "\nNull  %s %s" $( date +%Y%m%d ) $( date +%T)>>
$LOGDIR/$ARCHIVO.log

#3 Llama a funcion "AnchoBanda_IN()"

Continua  =—)



69

AnchoBanda_IN | while read OUTPUT
Olc:)rintf "%s" " $OUTPUT" >> $LOGDIR/$ARCHIVO.log
done

#4 Llama a funcion "AnchoBanda_OUT()"
AnchoBanda_OUT | while read OUTPUT

% printf "%s" " $OUTPUT" >> $LOGDIR/$ARCHIVO.log

done

#FIN DEL PROGRAMA

exit 0

Figura 43. Script AnchoBanda_IN.sh

4.7.2. Script - informacion de ISP
A continuacion, se desarrolla un programa en lenguaje Bash, que
determina la informacion propia del ISP.

El programa ISP.sh, posee una funcion:

ISP: Que ejecuta la herramienta ipinfo.io y devuelve la informacion propia

del ISP ademas del pais de ubicacién y la IP publica asignada.

Cuando el programa Inicia, primero crea un directorio, y ejecuta
finalmente la funcion ISP, toda la informacién que ha pedido se guarda en un

archivo con extensién “.log” en el directorio especificado.

#! /bin/bash

function ISP() {
sudo curl ipinfo.io

}

# Directorio para archivo .LOG
LOGDIR="/home/pi/Monitor"

# Nombre Del Archivo
ARCHIVO="ISP"

#***|niciando Programa ***

#1 Verifica y Crea Directorio de Datos

Continua - ————)
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if [! -d SLOGDIR ]; then
mkdir -p $LOGDIR
fi
#2 Llama a funcion "ISP()"
ISP | while read OUTPUT
Do

printf "Null SOUTPUT\n" >> $LOGDIR/$ARCHIVO.log
done

#FIN DEL PROGRAMA

exit 0

Figura 44. Script ISP.sh

4.7.3. Script - velocidad de conexion de internet

Para determinar la velocidad de conexién de internet, se hace uso del
script desarrollado por la empresa “Ookla”, un script libre para

programadores y desarrolladores.

El programa UpDown.sh, hace un llamado al script mencionado en el

parrafo anterior:

Cuando el programa Inicia, primero crea un directorio, seguido de eso
hace un pedido de la fecha y hora del sistema, y ejecuta el scrip de “Ookla”,
toda la informacion que ha pedido se guarda en un archivo con extension

“.log” en el directorio especificado.

#! /bin/bash
function UP_DOWN {

sudo chmod 777 /home/pi/Monitor/speedtest.py
sudo chmod +x /home/pi/Monitor/speedtest.py
sudo python speedtest.py --simple | awk -F' ' *{ print $2 }'

}

# Directorio para archivo .LOG
LOGDIR="/home/pi/Monitor"

# Nombre Del Archivo
ARCHIVO="UPDOWN"
#***|niciando Programa ***

#1 Verifica y Crea Directorio de Datos

if [! -d $LOGDIR J; then

Continua ———)
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mkdir -p $LOGDIR
fi

#2 Impresion de Hora y Fecha

printft  "\nNull  %s %s" $( date +%Y%m%d ) $( date +%T)>>
$LOGDIR/$ARCHIVO.log

#3 Llama a funcion "AnchoBanda_IN()"

UP_DOWN | while read OUTPUT
Olc:)rintf "%s" " $OUTPUT" >> $LOGDIR/$ARCHIVO.log
done

#FIN DEL PROGRAMA

exit 0

Figura 45. Script UPDOWN.sh

4.7.4. Script - programacion de rutinas

Para ejecutar simultAneamente los programas mencionados
anteriormente, se ha creado un script que haga un llamado hacia los

siguientes programas; AB.sh, Ping.sh, UpDown.sh.

El programa “Monitor.sh”, otorga permiso de edicidn, lectura y escritura 'y

ejecuta cada programa en el parrafo anterior secuencialmente.

#! /bin/bash
cd /home/pi/Monitor

sudo chmod 777 AB.sh
sudo chmod +x AB.sh
sudo sh AB.sh

sudo chmod 777 PING.sh
sudo chmod +x PING.sh
sudo sh PING.sh

sudo chmod 777 UPDOWN.sh
sudo chmod +x UPDOWN.sh
sudo sh UPDOWN.sh

Figura 46. Script Monitor.sh

Otro programa es Monitor_ISP.sh, que otorga permiso de edicion, lectura
y escritura y ejecuta el script ISP.sh, esto debido a que este parametro no

necesariamente tiene que ser pedido constantemente.



72

#! /bin/bash

cd /home/pi/Monitor
sudo chmod 777 ISP.sh
sudo chmod +x ISP.sh
sudo sh ISP.sh

Figura 47. Script Monitor_ISP

4.7.5. Script - envio a bases de datos

Cada archivo “.log” generado tiene posee un script que envie esa
informacion a una base de datos, a continuacion, se detallan las lineas de
cédigo para cada archivo “.log”, en estos scripts se incluye el nombre de la
base de datos (000000007¢c249450) que sera el numero serial del Raspberry
Pi, un nombre (LeonardoErazo) y una clave (1716244775), estos parametros

se configuran mas adelante en MYSQL.

BDD_Trafico.sh: Envia el archivo AB.log:

#!/bin/bash

mysql --local-infile -h 192.168.100.20 -u LeonardoErazo -p1716244775 << EOF

use 000000007¢c249450;

load data local infile '/home/pi/Monitor/AB.log" into table trafico fields terminated by ' *;
EOF

Figura 48. Script BDD_Trafico.sh

BDD_Ping.sh: Envia el archivo Ping.log:

#!/bin/bash

mysql --local-infile -h 192.168.100.20 -u LeonardoErazo -p1716244775 << EOF

use 000000007¢c249450;

load data local infile '/fhome/pi/Monitor/PING.log' into table ping fields terminated by ' *;
EOF

Figura 49. Script BDD_Ping.sh

BDD_Velocidad_Internet.sh: Envia el archivo UpDown.log:

#!/bin/bash

mysq| --local-infile -h 192.168.100.20 -u LeonardoErazo -p1716244775 << EOF

use 000000007¢c249450;

load data local infile '/home/pi/Monitor/UPDOWN.log' into table velocidad_internet
fields terminated by ' ';

EOF

Figura 50. Script BDD_Velocidad_Internet.sh

BDD_Informacion_ISP.sh: Envia el archivo ISP.log:
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#!/bin/bash

use 000000007c249450;

terminated by
EOF

lines starting by ":';

mysql --local-infile -h 192.168.100.20 -u LeonardoErazo -p1716244775 << EOF

load data local infile ‘home/pi/Monitor/ISP.log"' into table informacion_isp fields

Figura 51. Script BDD_Informacion_ISP.sh

Finalmente, se reunen todos estos scripts en uno solo, en donde se

otorgan permisos de edicién, lectura y escritura a cada uno asi como a cada

archivo “.log” y se ejecutan secuencialmente.

#l/bin/bash
cd /home/pi/Monitor

sudo chmod 777 BDD_Trafico.sh
sudo chmod +x BDD_Trafico.sh
sudo chmod 777 AB.log

sudo chmod +x AB.log

sudo sh BDD_Trafico.sh

sudo chmod 777 BDD_Ping.sh
sudo chmod +x BDD_Ping.sh
sudo chmod 777 PING.log
sudo chmod +x PING.log

sudo sh BDD_Ping.sh

sudo chmod 777 UPDOWN.log
sudo chmod +x UPDOWN.log

sudo sh BDD_Velocidad_Internet.sh

sudo chmod +x BDD_ Informacion_ISP.sh
sudo chmod 777 ISP.log
sudo chmod +x ISP.log

sudo sh BDD_Informacion_ISP.sh

sudo chmod 777 BDD_Velocidad_Internet.sh
sudo chmod +x BDD_Velocidad_Internet.sh

sudo chmod 777 BDD_Informacion_ISP.sh

Figura 52. Script Envio.sh

4.7.6. Script - borrado de log temporales

Cada archivo “.log” tiene que borrarse en algun momento, el script

Borrar.sh, otorgar los permisos de edicion, lectura, escritura y borrado a

todos los ficheros “.log” y los elimina.
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#! /bin/bash
cd /home/pi/Monitor

sudo chmod 777 AB.log
sudo chmod +x AB.log
sudo rm AB.log

sudo chmod 777 PING.log
sudo chmod +x PING.log
sudo rm PING.log

sudo chmod 777 UPDOWN.log
sudo chmod +x UPDOWN.log
sudo rm UPDOWN.log

sudo chmod 777 ISP.log
sudo chmod +x ISP.log
sudo rm ISP.log

Figura 53. Script Borrar.sh

4.7.7. Configuracion del cron de Linux/Raspbian

Para la ejecuciéon y pedido ciclico de todos los parametros descritos en

cada script, se ha usado la herramienta del sistema operativo de Raspbian

“Cron”, el cron de Linux ofrece la posibilidad de ejecutar un script programa

ciclicamente en el tiempo deseado.

En los sistemas operativos Linux, se encuentra el “Cron” que es un

administrador de tareas en segundo plano o deamon, capaz de ejecutar

procesos o scripts en intervalos de tiempos definidos.
Para acceder al “Cron” se digita el siguiente comando; “crontab —e”.

Vista principal del archivo “Cron”.

# Edit this file to introduce tasks to be run by cron.

#

# Each task to run has to be defined through a single line

# indicating with different fields when the task will be run

# and what command to run for the task

#

# To define the time you can provide concrete values for

# minute (m), hour (h), day of month (dom), month (mon),

# and day of week (dow) or use *' in these fields (for ‘any').#
# Notice that tasks will be started based on the cron's system
# daemon's notion of time and timezones.

# Output of the crontab jobs (including errors) is sent through
# email to the user the crontab file belongs to (unless redirected).
#

Continua  =—————
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# For example, you can run a backup of all your user accounts
# at 5 a.m every week with:
#05 ** 1 tar -zcf /var/backups/home.tgz /home/
# For more information see the manual pages of crontab(5) and cron(8)
#
#mh dom mon dow command
Figura 54. Archivo Cron Linux/Raspbian

Para agregar una tarea se debe especificar el intervalo de tiempo
deseado y la ruta del programa a ejecutarse, siguiendo el siguiente formato:

Example of job definition:

. minute (0 — 59)

hour (0 — 23)

| . day of month (1 —31)
| ] . month (1 - 12)
|

| | .- day of week (0 — 6) (Sunday=0 or 7)
|1

* * * * [path to executable file/

#
#

# |
# |
# |
# |
# |
#*
#

#

The * means every
Figura 55. Cron Job Definition

Por lo tanto, el crontab para este proyecto queda definido asi:

# Edit this file to introduce tasks to be run by cron.

#

# Each task to run has to be defined through a single line

# indicating with different fields when the task will be run

# and what command to run for the task

#

# To define the time you can provide concrete values for

# minute (m), hour (h), day of month (dom), month (mon),

# and day of week (dow) or use " in these fields (for 'any").#

# Notice that tasks will be started based on the cron's system
# daemon's notion of time and timezones.

#

# Output of the crontab jobs (including errors) is sent through
# email to the user the crontab file belongs to (unless redirected).
#

# For example, you can run a backup of all your user accounts
# at 5 a.m every week with:

#05 ** 1 tar -zcf /var/backups/home.tgz /home/

#

# For more information see the manual pages of crontab(5) and cron(8)
#

#m h dom mon dow command

0 * ** * [home/pi/Monitor/Monitor.sh
40 23 * * * [home/pi/Monitor/Monitor_ISP.sh
45 23 * * * [home/pi/Monitor/Envio.sh
50 23 * * * [Thome/pi/Monitor/Borrar.sh
Figura 56. Vista de Archivo Cron Configurado
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4.7.8. Diagrama de flujo de scripts en Raspbery Pi

A continuacion, se ilustra el diagrama de flujo de los scripts programados
en el Raspberri PI:

Inicio

Cron Linux/Raspbian = ON

Ejecutar Script
Monitor.sh

Ejecuta Scripts:
AB.sh — Ping.sh - UPDOWN.sh

Ejecutar Script
Monitor_ISP.sh

Ejecuta Scripts:
ISP.sh

Ejecuta Scripts:
> BDD_Trafico.sh - BDD_Ping.sh
BDD_Velocidad_Internet.sh - BDD Informacion_ISP.sh

Ejecutar Script
Envio.sh

Ejecutar Script Borra Archivos .log’s:
Borrar.sh AB.log - Ping.log - ISP.log - UPDOWN.log

Figura 57. Diagrama de Flujo de Scripts en Raspberry Pi

4.8 Acceso y configuracion de clientes en MYSQL

Una vez instalado MYSQL se usa como gestor de la base de datos el

software “WorkBench”, para ejecutarlo dar clic sobre “MySQL WorkBench”.

N i
DN 1501 Workbench 6.3 CE || Reciente |

[ PiLas

‘ Wireshark
O NetBeans IDE3.1

/W Microsoft Word 2010 >

Q Skype 5

] Bloc de notas 5
<)

H CodeBlocks 3
a‘ Mozilla Firefox >

.;,f- Paint »

LRl Simbolo del sistema

@ AMP WinOFF

Figura 58. icono de MYSQL WorkBench
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A continuacion, ingresamos las credenciales de acceso, configuradas

previamente en la instalacion del software: por defecto se usa User: root y

Password: root.

&Y Connect to MySQL Sei

Please enter password for the
following service:

h\ rrl-.l Service: Mysgl@localhost: 3306

User: root

_Iﬁurkbl‘"“"' Password: |

[7] save password in vault

Figura 59. User & Pass MYSQL

Creacion de usuarios y privilegios, en este caso se crea y se otorga
acceso de lectura al usuario LeonardoErazo con clave 1716244775 para la
base de datos 000000007c249450 (Serial de Raspberry Pi).

Local rerance WSy
Users and Privileges
aov Aimarns D Candn bor an Cimant | ewmnrdnd ¢ 050D

- Tram vost S AU L | Adere i Kitey | Sohena Pideges

enmsstan ~ Logn e Loonwrdatrar

Asrerncaton Type:  Raesed

ool b ool Mekteg N wideards may be wed
P TTTe————— e on ¢ 45 reset &

COreow 5 3 Seumesrd w1 o moe T ST =D
e Lae RO, o) WY OUrChaton mana

s P Soesesessasanianae Sor sunwd RS

Figura 60. Usuarios Y Permisos MYSQL

4.8.1. Diagrama de flujo de scripts en MYSQL

A continuacion, se ilustran los diagramas de flujo de los eventos y
scripts programados en MYSQL, como primer paso se deben borrar todos

los elementos en las tablas que reflejen informacion de caracter “diario”.
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Y
( Inicio >
N

\ 4

Eventos MYSQL = ON

Son las
23:30:00?

Borra Tabla
trafico_instantaneo_normalizado_por_horas

Son las
23:30:10?

Borra Tabla
ping_jitter_por_horas

Son las
23:30:20?

Borra Tabla
velocidad_internet_por_horas

Borra Tabla
Informacion_isp

Figura 61. Diagrama de Flujo 1 de Scripts MYSQL

Seguido se procede al calculo y ordenamiento de todo el contenido
recibido y almacenado en la base de datos. En escencia existiran tablas que
reciban todos los datos del Raspberry Pi y los almacenen de manera
indefinida, esa informacion debe ser ordenada y manipulada en base a
lineamientos temporales y técnicos de este proyecto, de manera ciclica y
automatica. Basicamente los datos a reflajarse diariamente son obtenidos
mediante una consulta del “dia actual”’ y las tablas que reflejan informacion
por dias realizan un promedio de los datos en las tablas “diarias”, la

siguiente figura ilustra el proceso de eventos en MYSQL.
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(o)

A 4

Eventos MYSQL = ON

Extraccion de datos
en la Tabla trafico

Célculo y envio
de datos a la Tabla
trafico instantaneo

Extraccion de datos en la Tabla

Envio de datos a la Tabla

trafico instantaneo_normalizado_por_horas

ping_jitter

Extraccion de datos en la Tabla

Envio de datos extraidos a la Tabla
ping_jitter_por_horas

velocidad_internet

Envio de datos extraidos a la Tabla
velocidad_internet_por_horas

Extraccion de datos en la Tabla
trafico_instantaneo_normalizado_por horas

Envio de datos extraidos a la Tabla
trafico_instantaneo_normalizado_por_dias

Extraccion de datos en la Tabla
ping_jitter_por_horas

Envio de datos extraidos a la Tabla
ping_jitter__por_dias

Extraccion de datos en la Tabla
velocidad_internet_por_horas

Envio de datos extraidos a la Tabla
velocidad_internet__por_dias

Figura 62. Diagrama de Flujo 2 de Scripts MYSQL

4.9 Programacion de scipts en MYSQL

La programacion de eventos y scripts en MYSQL usan lenguaje SQL,

cada figura que se presenta a continuacion detalla lineas de cédigo que

cumplen con el diagrama de flujo expuesto en el parrafo anterior.

#Invocando Bases de Datos
show databases;

#Creando Base de Datos
create database 000000007¢249450;
#Usando Base de Datos
use 000000007¢249450;

Continua  e—)
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#Invocando Tablas

show tables;

#Creando Tablas

create table trafico (id INT NOT NULL PRIMARY KEY AUTO_INCREMENT, fecha
date, hora time, ISO_IN varchar(20), Bytes IN int,ISO_OUT varchar(20),
Bytes OUT int);

create table trafico2 (id INT NOT NULL PRIMARY KEY AUTO_INCREMENT, fecha
date, hora time, ISO_IN varchar(20), Bytes IN int,ISO_OUT varchar(20),
Bytes OUT int);

create table trafico_instantaneo (id INT NOT NULL PRIMARY KEY
AUTO_INCREMENT, fecha date, hora time, Bytes_IN int,Bytes_OUT int);

create table trafico_instantaneo_normalizado_por_horas (id INT NOT NULL
PRIMARY KEY AUTO_INCREMENT, fecha date, hora time, Bits_IN
float,Bits_OUT float );

create table trafico_instantaneo_normalizado_por_dias (id INT NOT NULL
PRIMARY KEY AUTO_INCREMENT, fecha date, Bits_IN float,Bits_OUT float );

create table ping (id INT NOT NULL PRIMARY KEY AUTO_INCREMENT, fecha
date, hora time, PACK_IN INT, PACK_OUT int, RTT float );

create table ping_jitter por_horas (id INT NOT NULL PRIMARY KEY
AUTO_INCREMENT, fecha date, hora time, PACK_IN INT, PACK_OUT int ,
RTT float,Jitter float );

create table ping_jitter_por _dias (id INT NOT NULL PRIMARY KEY
AUTO_INCREMENT, fecha date, RTT float,Jitter float );

create table velocidad internet (id INT NOT NULL PRIMARY KEY
AUTO_INCREMENT, fecha date, hora time, ping float, down float,up float );

create table velocidad_internet_por_horas (id INT NOT NULL PRIMARY KEY
AUTO_INCREMENT, fecha date, hora time, down float,up float );

create table velocidad_internet_por_dias (id INT NOT NULL PRIMARY KEY
AUTO_INCREMENT, fecha date, down float,up float );

create table informacion_isp (id INT NOT NULL PRIMARY KEY
AUTO_INCREMENT, info varchar(50));
Figura 63. Tablas en MYSQL

4.10 Scripts de ordenamiento de informacion en MYSQL

La tabla “trafico_instantaneo_normalizado_por_horas” sera la que tenga
informacion de trafico diario, como tal debe borrar sus elementos cada dia, la

hora del evento esta programada a las 23:30:00 de cada dia.

CREATE EVENT

t1

ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 23:30:00'

DO TRUNCATE TABLE trafico_instantaneo_normalizado_por_horas;
Figura 64. Evento t1 MYSQL
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La tabla “ping_jitter_por_horas” sera la que tenga informacion de delay y

jitter diario, como tal debe borrar sus elementos cada dia, la hora del evento

esta programada a las 23:30:10 de cada dia.

CREATE EVENT
t2
ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 23:30:10'
DO TRUNCATE TABLE ping_jitter_por_horas;
Figura 65. Evento t2 MYSQL

La tabla “velocidad_internet_por_horas” sera la que tenga informacion de
la velocidad de carga y descarga de internet diario, como tal debe borrar sus
elementos cada dia, la hora del evento esta programada a las 23:30:20 de

cada dia.

CREATE EVENT
t3
ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 23:30:20'
DO TRUNCATE TABLE velocidad_internet_por_horas;
Figura 66. Evento t3 MYSQL

La tabla “informacién ISP” sera la que tenga informacion del ISP diario,
como tal debe borrar sus elementos cada dia, la hora del evento esta

programada a las 23:30:30 de cada dia.

CREATE EVENT
t4
ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 23:30:30'
DO TRUNCATE TABLE informacion_isp;
Figura 67. Evento t4 MYSQL

Como el contador de objetos MIB “ifInOctets”y “ifOutOctets” es
incremental, se debe operar entre las filas de la tabla “trafico”, de manera
que se reste sucesivamente el Ultimo valor menos el valor previo, de esta
manera se obtiene el conteo del flujo de bytes tanto de entrada como de
salida en un periodo de tiempo, estos valores calculados son enviados a la
tabla “trafico_instantaneo”. La hora del evento esta programada a las
00:05:40 de cada dia.

CREATE EVENT
t5

Continua  e—)
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ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 00:05:40'

DO

INSERT INTO trafico_instantaneo (id , fecha , hora , Bytes_IN ,Bytes_OUT)

select Null,a.fecha,a.hora,

abs( coalesce(a.Bytes_IN - (select b.Bytes IN from trafico b where (b.id = a.id + 1) ),
a.Bytes_IN)),

abs( coalesce(a.Bytes_ OUT - (select b.Bytes OUT from trafico b where (b.id = a.id +
1)), a.Bytes_OUT))

from trafico a where a.fecha=CURDATE()-1;

#UPDATE trafico2 SET Bytes IN=0,Bytes_ OUT=0 WHERE fecha=curdate() ORDER
BY “id" DESC LIMIT 1

##Evento Extra

CREATE EVENT

t5 1

ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 00:05:50'

DO

delete from trafico_instantaneo WHERE fecha=curdate()-1 ORDER BY 'id® DESC
LIMIT 1;

Figura 68. Evento t5 MYSQL

Una vez obtenidos los valores de trafico instantaneo se toman
Unicamente los datos a la fecha actual correspondiente, estos son enviados
a la tabla “trafico_instantaneo_normalizado_por_horas”. La hora del evento

esta programada a las 00:06:00 de cada dia.

CREATE EVENT

t6

ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 00:06:00

DO

INSERT INTO trafico_instantaneo_normalizado_por_horas

(id,fecha,hora,Bits_IN,Bits_OUT)
#SELECT Null,fecha,hora, Bytes_IN*(8), Bytes_ OUT*(8)
SELECT Null,fecha,hora, Bytes_IN, Bytes OUT
FROM trafico_instantaneo WHERE fecha=CURDATE()-1;
Figura 69. Evento t6 MYSQL

Con los valores de la tabla “Ping” se calcula el Jitter de cada paquete
ICMP, restando sucesivamente los valores de la tabla “Ping” los resultados
son enviados a la tabla “ping_jitter_por_horas”. La hora del evento esta

programada a las 00:06:10 de cada dia.

CREATE EVENT
t7
ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 00:06:10'
DO
INSERT INTO ping_jitter_por_horas (id, fecha, hora, PACK_IN, PACK _OUT, RTT,
Jitter)
select Null,a.fecha,a.hora, a.PACK_IN,a.PACK_OUT,a.rtt,
abs( coalesce(a.rtt - (select b.rtt from ping b where (b.id = a.id + 1) ), a.rtt))
from ping a where a.fecha=CURDATE()-1;
Continua  e——)
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##Evento Extra

CREATE EVENT

t7_1

ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 00:06:20'

DO

delete from ping_jitter_por_horas WHERE fecha=curdate()-1 ORDER BY ‘i DESC
LIMIT 1;

Figura 70. Evento t7 MYSQL

La tabla “velocidad_internet_por_horas” sera la que tenga informacion de
la velocidad de conexién de internet por horas, como tal selecciona los
elementos a la fecha actual de la tabla “velocidad internet”. La hora del

evento esta programada a las 00:06:30 de cada dia.

CREATE EVENT

t8
ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 00:06:30'

DO
INSERT INTO velocidad_internet_por_horas (id, fecha, hora, down, up)
select Null,fecha,hora,down,up
from velocidad_internet where fecha=CURDATE()-1;
Figura 71. Evento t8 MYSQL

La tabla “trafico_instantaneo_normalizado_por_dias” sera la que tenga
informacion del trafico de internet por dias, como tal selecciona los
elementos de la tabla “trafico_instantaneo_normalizado_por_horas” y calcula
el promedio de valores totales de cada columna. La hora del evento esta

programada a las 00:06:40 de cada dia.

CREATE EVENT

t9
ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 00:06:40'

DO
INSERT INTO trafico_instantaneo_normalizado_por_dias (id,fecha,Bits_IN,Bits_OUT)
select Null,fecha,avg(Bits_IN),avg(Bits_OUT)
from trafico_instantaneo_normalizado_por_horas where fecha=CURDATE()-1;
Figura 72. Evento t9 MYSQL

La tabla “ping_jitter_por_dias” sera la que tenga informacion del ping y
del jittert por dias, como tal selecciona los elementos de la tabla
“ping_jitter_por_horas” y calcula el promedio de valores totales de cada

columna. La hora del evento esta programada a las 00:06:50 de cada dia.
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CREATE EVENT

t10
ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 00:06:50'

DO

INSERT INTO ping_jitter_por_dias (id,fecha,RTT,JITTER)
select Null,fecha,avg(RTT),avg(JITTER)

from ping_jitter_por_horas where fecha=CURDATE()-1,

Figura 73. Evento t10 MYSQL

La tabla “velocidad_internet_por_dias” sera la que tenga informacion de

velocidad de conexién a internet por dias, como tal selecciona los elementos

de la tabla “velocidad_internet_por_horas” y calcula el promedio de valores

totales de cada columna. La hora del evento est4 programada a las 00:07:00

de cada dia.

CREATE EVENT

t11
ON SCHEDULE EVERY 1 DAY STARTS '2016-02-01 00:07:00'

DO

INSERT INTO velocidad_internet_por_dias (id,fecha,down,up)
select Null,fecha,avg(down),avg(up)

from velocidad_internet_por_horas where fecha=CURDATE()-1;

Figura 74. Evento t11 MYSQL

Para activar los eventos en MYSQL se debe usar la siguiente linea de

codigo:

| SET GLOBAL event_scheduler=ON;

Figura 75. Eventos ON MYSQL

4.11 Programacion de reportes web en PHP Y HTML

Como IDE para la ejecucidén de este proyecto se ha usado el software

NetBeans IDE 8.1, y como motor WEB “Apache xampp-win32-5.6.15-1-

VC11”.

La configuracién del servidor web en NetBeans se consigue, entrando a

las opciones del software y seleccionando el archivo “php.exe” en la

ubicacion de instalacion de Apache.
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File Edit View Mavigate Source Refactor Run Debug Profile Team Tools Window Help
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General Editor Fonts & Colors Keymap Java HTML/IS | PHP | Team Appearance Miscellaneous

General | Debugging | Annotations | Code Analysis | Hudson I Framewarks &Toelsl

Command Line =

P e SRS |

Open Result In: Output Window Web Browser [ Editor

Global Indude Path
Use the Following Path by Default:

m

1) C:\xampp'php Add Folder...
), Crpamppphplest
Remove
Move Up
Mave Down
I y]

Figura 76. Netbeans - Apache

Vista de archivos “php” y “html” en el proyecto “Monitorinternet”.

f—jgl}@ MonitorInternet

f—} [ Source Files

@1 ) HighCharts

M-l s

(- L) img

----- @ 1_Trafico_Diario.php

----- @ 2_Delay_Jitter_Diario.php

----- @ 3_VelodidadInternet_Diario.php
----- @ 4_Trafico_Semanal.php

----- @ 5_Delay_Jitter_Semanal.php
----- @ 6_VelocidadInternet_Semanal. php
----- @ 7_Trafico_Mensual.php

----- @ 8_Delay_Jitter_Mensual.php
----- @ 9_VelocidadInternet_Mensual. php
----- @ Coneccion.php

----- @ MenuDiarios. html

----- @ MenuMensual.himl

----- @ MenuPrincipal.himl

----- @ MenuSemanal himl

----- @ index. himl

----- @ index_1.html

Figura 77. Lista de Archivos HTML- PHP

Como requisito en la carpeta “Source Files” del proyecto se debe incluir
la libreria “HighCharts” sin importar la version, esta libreria es de libre uso y
se la encuentra facilmente en el buscador de Google, o accediendo a la
pagina web: www.highcharts.com, con esta libreria se desplegaran las

gréficas de Tréfico, Delay, Jitter, y Velocidad de Internet.


http://www.highcharts.com/

E-glip MonitorInternet
E}@ Source Files

OB

[
[

E}[T) is
]@J adapters
]@J modules

themes
5 highcharts-3d.js
5 highcharts-3d.src.js
5 highcharts-more.js

5 highcharts-more.src.js

highcharts.js

5 highcharts.src.js

El archivo “index.html” (Anexo1) tiene como objetivo el presentar una

Figura 78. Libreria HighCharts
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interfaz de seguridad de acceso al sistema web, como tal requiere

informacion para autentificar a los usuarios. En este esquema, se solicita un

nombre de usuario, una contrasefia, y el serial del Raspberry Pi, si la

informacion ingresada concuerda con la informacion de la base de datos

MYSQL, se accede al sistema caso contrario se niega el ingreso de dicho

usuario.

Vista del archivo “Index.html”.

C # [ 18633160195 Monitorinternet/index htr

Bienvenido

Acontinuacion, Ingrese sus Credenciales de Acceso

Usuario

Clave

Figura 79. Index.html|

A continuacion, se presenta la programacion del archivo “coneccién.php”

gue tiene como obijetivo el abrir una conexién TCP con el servidor de base

de datos y enviar las credenciales que el usuario a digitado previamente,
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este archivo es el encargado de permitir o denegar la conexion a la base de

datos.

<?php

session_start();
$servername="localhost";
$user=$_SESSION["usuario"] =$_POST['userT;
$pass=$_SESSION["clave"] = $_POST['pass];
$db=$_SESSION["base"] = $_POST['dbT;

/I Create connection
$conn = new mysqli($servername, $user, $pass,$db);
/I Check connection

if ($conn->connect_error) {
mysgli_close($conn);

else
{ /lecho "Conneccion Exitosa”;
header("Location:
http://ispmonitorweb.ddns.net/Monitorinternet/MenuPrincipal.html");
[lreturn true;

}

7>

Figura 80. Archivo coneccion.php

Consecuentemente se programan las paginas Web “Menu principal.html”
(Anexo 2), “MenuDiarios.htm!” (Anexo 3), “MenuSemanal.html” (Anexo 4), y
“MenuMensua.htmll” (Anexo 5), que despliegan un menua interactivo en
donde se puede seleccionar entre reportes; diarios, semanales o0 mensuales

para cada caso.

Pagina MenuPrincipal.html: EI menu principal del sitio web, ofrece 4
alternativas a seleccionar entre estas estan reportes; diarios, semanales,
mensuales y un link hacia la pagina principal de la Universidad de las
Fuerzas Armadas — ESPE.
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C # ) ispmonitorweb.ddns.net ® 0 =
N2
2 ~
Regggstes Reportes
Semanales
i @ESPE
Rivoria Y
Mensuales
Figura 81. Pagina Menu Principal

Pagina MenuDiarios.html: En el grupo de “Reportes Diarios” se ofrecen

tres alternativas con una debida explicacion sobre lo que es; trafico de
internet, delay & jitter y velocidad de internet y un link hacia la péagina

principal de la Universidad de las Fuerzas Armadas — ESPE.

« cH SpH
Tratics ge internet

s

Velocidad del Internet

Figura 82. Pagina Menu Diarios

Pagina “MenuSemanal.html”: En el grupo de “Reportes Semanales” se
ofrecen tres alternativas con una debida explicacion sobre lo que es; trafico
de internet, delay & jitter y velocidad de internet y un link hacia la pagina

principal de la Universidad de las Fuerzas Armadas — ESPE.
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I — (T A= S r——
“23CH spmonitorweb. ddns.net 7@ 0=
(G} wml Delay & ditter
Trafico de Internet
| B [
Velocidad del Internet
B ®ESPE
Figura 83. Pagina Menu Semanal

Pagina “MenuMensual.html”: En el grupo de “Reportes Mensuales” se
ofrecen tres alternativas con una debida explicacion sobre lo que es; trafico
de internet, delay & jitter y velocidad de internet y un link hacia la pagina

s =
® 0=

principal de la Universidad de las Fuerzas Armadas — ESPE.

Delay & Jitter

Trafice de Interaet

s B

Velocidad del Internet

=

Figura 84. Pagina Menu Mensual

@ESPE

Pagina “MenuMensual.html|”: Cada alternativa entre los links de; delay &
jitter y velocidad de internet, despliega un sub menu en donde se debera

seleccionar tanto el mes como el afio del cual se quiere generar el reporte.
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€3CH pmonitorweb. ddns.net, @0 =

Delay & Jitte

1internet

Figura 85. Submenu de Pagina Mensual

Finalmente se presenta los bloques de la programacién PHP del archivo
“1_Trafico_Diario.php”, que hace consultas a la tabla
“trafico_instantaneo_normalizado_por_horas”, para obtener el reporte diario

de trafico de internet.

En primer lugar, se establece la clase “ConnectToDB” que usara las
credenciales de usuario y la IP del servidor de base de datos para crear una

conexion.

class ConnectToDB{
function connect() {
$host ='127.0.0.1";
$user=$_SESSION["usuario"];
$pass=$_SESSION]["clave"];
$db=$_SESSION["base"];
$myconn;
$con = mysqli_connect($host, $user, $pass, $db);
if (1$con) {
die('Could not connect to database!");
}else {
$this->myconn = $con;
/lecho 'Connection established!";
}
return $this->myconn;

}

function close() {
mysqli_close($myconn);
/lecho 'Connection closed!’;

}

}

Figura 86. Clase ConnectToDB

Luego se procede a las consultas estructuradas de cada campo en la
base de datos, para el caso de este reporte se consultan los campos; hora,
Bits_IN, Bits_OUT.
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<?php

$con = new ConnectToDB();
$sql = "SELECT * FROM trafico_instantaneo_normalizado_por_horas";
$result = mysqli_query($con->connect(),$sql);
while($data = mysqli_fetch_array($result)){
2>
'<?php echo $data["hora"] ?>'
<?php
echo',’;
}
?>
<?php

$con = new ConnectToDB();
$sql = "SELECT * FROM trafico_instantaneo_normalizado_por_horas";
$result = mysqgli_query($con->connect(),$sql);
while($data = mysqli_fetch_array($result)){
2>
<?php echo $data["Bits_IN"] ?>
<?php
echo '’
}
?>
<?php

$con = new ConnectToDB();

$sql = "SELECT * FROM trafico_instantaneo_normalizado_por_horas";
$result = mysqgli_query($con->connect(),$sql);

while($data = mysqli_fetch_array($result)){

>

<?php echo $data["'Bits_OUT"] ?>

<?php

echo '’

}

Figura 87. Consultas PHP 1

Finalmente se hace un llamando hacia la tabla “informacion_isp”, para
arrojar informacién propietaria del cliente, como el pais, su IP publica y el
nombre del ISP.

<?php

$con = new ConnectToDB();
$sql = "SELECT * from informacion_isp where id=1";
$result = mysqgli_query($con->connect(),$sql);
while($data = mysqli_fetch_array($result){
echo "Tu IP Publica es: ".$data["info"];}

>
<?php

$con = new ConnectToDB();
$sql = "SELECT * FROM informacion_isp where id=5";
$result = mysqgli_query($con->connect(),$sql);

Continua  e—)
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while($data = mysqli_fetch_array($result)){
echo " Tu Pais es: ".$data["info"];}
?>

<?php

$con = new ConnectToDB();
$sql = "SELECT * FROM informacion_isp where id=7";
$result = mysqli_query($con->connect(),$sql);
while($data = mysqli_fetch_array($result)){
echo “Tu Proveedor de Servicios de Internet es: ".$data["info"];}
?>

Figura 88. Consultas PHP 2

Vista de la Pagina “1_Trafico_Diario.php” (Anexo 6): Seleccionando la
opcion de “Trafico Diario” se visualiza un reporte del conteo de bytes de
entrada vs bytes de salida, en todas las horas de dicho dia. Este reporte
muestra la cantidad de informacién en “bytes” cargada y descargada hacia

Internet.

Reporte Diario de Trafico de Internet

Figura 89. Pagina Web Trafico Diario

Los demés archivos listados a continuacion son similares en
progrmacion al archivo “1_Trafico_Diario.php”, pero cada uno apunta hacia
distintas tablas y periodos de tiempo, los cédigos de cada archivo se

encuentran correspondientemente en los anexos; 7, 8, 9, 10, 11, 12, 13,14

e 2 Delay Jitter_Diario.php (Anexo 7)
e 3_VelocidadInternet_Diario.php (Anexo 8)
e 4 Trafico_Semanal.php (Anexo 9)

e 5 Delay Jitter_Semanal.php (Anexo 10)
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6_VelocidadInternet_Semanal.php (Anexo 11)

7_Trafico_Mensual.php (Anexo 12)
8 Delay Jitter_Mensual.php (Anexo 13)
9 VelocidadInternet_Mensual.php (Anexo 14)
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CAPITULO V

5. PRUEBAS

5.1 Adquisicion de datos y parametros
5.1.1. Pardmetros obtenidos en los scripts de Raspberry PI

5.1.1.1. Trafico de red

El programa AB.sh, presenta varias filas y columnas de informacion,
cada fila posee una columna con el valor de la fecha, seguido a la fecha esta
la hora, seguido de la hora esta el OID del objeto ifinOctets y el valor de
retorno, seguido a este estad el OID del objeto ifOutOctets y el valor de
retorno, basicamente se ha obtenido el conteo de bytes de entrada y salida
en una hora y fecha especifica.

<AB.log> BEEE

File Edit Search Options Help

Null 20160306 00:00:02 iso.3.
Null 20160306 01:00:02 iso.3.
Null 20160306 02:00:02 iso.3.

914759622 1s0.3.6.1.2,1.2.2.1.16.7 1584064549
3272536681 ise0.3.6.1.2.1.2.2.1.16.7 1782424879
918640823 1s0.3.6.1.2.1.2.2.1.16.7 1961048917

Null 20160306 03:00:01 iso.3.6.1.2.1.2.2.1. 10 1959336661 is0.3.6.1.2.1.2.2.1.16.7 2074915017
Null 20160306 04:00:01 iso.3.6.1.2.1.2.2.1. 10 2781676412 is0.3.6.1.2.1.2.2.1.16.7 2194263656
Null 20160306 05:00:01 iso.3.6.1.2.1.2.2.1. 10 2986009161 is0.3.6.1.2.1.2.2,1.16.7 2265837246
Null 20160306 06:00:0l iso.3.6.1.2.1.2.2.1. 10 3044459413 1s0.3.6.1.2.1.2.2.1.16.7 2307492742
Null 20160306 07:00:0l iso.3.6.1.2.1.2.2.1. 10 3174179730 1s0.3.6.1.2.1.2.2,1.16.7 2419518830
Null 20160306 08:00:01 iso.3.6.1.2.1.2.2.1. 10 3262648884 1s0.3.6.1.2.1.2.2.1.16.7 2492202904
nNull 20160306 09:00:01 iso.3.6.1.2.1.2.2.1. 10 3387732182 is0.3.6.1.2.1.2.2.1.16.7 2594608269
Null 20160306 10:00:01 iso.3.6.1.2.1.2.2.1. 10 3512635950 is0.3.6.1.2.1.2.2.1.16.7 2678625460
nNull 20160306 11:00:01 ise.3.6.1.2.1.2.2. 3657639375 is0.3.6.1.2.1.2.2.1.16.7 2781296264
MNull 20160306 12:00:01 ise.3.6.1.2.1.2.2.1. 10 3835092950 ise.3.6.1.2.1.2.2.1.16.7 2827029368
Null 20160306 13:00:02 ise.3.6.1.2.1.2.2.1. 10 4055667828 150.3.6.1.2.1.2.2.1.16.? 2349724301
Null 20160306 14:00:01 ise.3.6.1.2.1.2.2.1. 10 4275476710 150.3.6.1.2.1.2.2.1.16.7 76867241

Null 20160306 15:00:01 iso.3. 150089952 150.3.6.1.2.1.2.2.1.16 7 B46396B03

Lo Ty T B Ry Ty Ry Ty Ry I B B B Wy N ]
o e
MMMKMRKRMKRMEABAMRMMRLERKNRKRRKRKRKERNRKNRKNRK KR
HHFHHFHFHHEHFHERFHEEHEFHERHEREHEEEER
BRI RS RS B BB RS RS B BD RS RS RS RS BRI ORD BRI BRI RS R ORD RS
MR ORI R R R R R R R R R R R R R R R R M R R RS
e T e e e e e e e e
=
RO RARAIDIDIDORC
R I B B e T B B e B B e B B B B B B B BV B B B |

Null 20160306 16:00:01 iso.3.6.1.2.1.2.2.1. 10 1172188700 ise.3.6.1.2.1.2.2.1.16.7 2707357906
Null 20160306 17:00:01 iso.3.6.1.2.1.2.2.1. 10 1357970108 is0.3.6.1.2.1.2.2.1.16.7 3065212549
Null 20160306 18:00:02 is0.3.6.1.2.1.2.2.1. 10 1681763555 is0.3.6.1.2.1.2.2.1.16.7 3158051130
Null 20160306 19:00:02 iso.3.6.1.2.1.2.2.1. 10 1998506881 is0.3.6.1.2.1.2.2.1.16.7 3224271612
Null 20160306 20:00:01 iso.3.6.1.2.1.2.2.1. ] 2195164173 1s0.3.6.1.2.1.2.2,1.16.7 3346079583
Null 20160306 21:00:01 iso.3.6.1.2.1.2.2.1. ] 2423101686 1s0.3.6.1.2.1.2.2,1.16.7 3419298650
Null 20160306 22:00:02 iso.3.6.1.2.1.2.2.1. ] 2809170736 1s0.3.6.1.2.1.2.2,1.16.7 3499753203

Figura 90. AB.log

5.1.1.2. Ping

El programa Ping.sh: presenta varias filas y columnas de informacion,
cada fila posee una columa con el valor de la fecha, seguido a la fecha esta
la hora, seguido de la hora el numéro de paquetes enviados y recibidos y el

promedio del tiempo RTT de dichos paquetes.
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& <PING.log> - o x

File Edit Search Options Help

MNull 20160306 O0:00:02 7.335
MNull 20160306 01:00:02 8,456
hNull 20160306 02:00:02 13,906
MNull 20160306 O3:00:02 9,389
Null 20160306 O4:00:01 6,438
Mull 20160306 05:00:02 10.074
Mull 20160306 06:00:02 12,046
Mull 20160306 O7:00:01 8.579
MNull 20160308 08:00:01 8.853
MNull 20160308 09:00:01 11.929
MNull 20160308 10:00:01 7.921
MNull 20160308 11:00:02 7.933
MNull 20160308 12:00:01 8,453
MNull 20160308 13:00:02 9,089
Mull 20160306 14:00:02 8,243
Mull 20160306 15:00:01 22,381
Mull 20160306 16:00:02 8.166
Mull 20160306 17:00:01 8,558
Mull 20160306 18:00:02 g, 488
Mull 20160306 19:00:02 8,422
Mull 20160306 20:00:01 g,056
Mull 20160306 21:00:02 17.8957
Mull 20160306 22:00:02 28,422

B A A N N L Y
B A N N N N Y

Figura 91. PING.log

5.1.1.3. Informacion ISP

El programa ISP.sh, presenta diferentes filas de informacién, entre las
cuales esta la IP publica del host, la ciudad, la region, el pais y el nombre del
ISP.

& <ISPlogs

File Edit Search Options Help
Mull {

Mull "ip": "186.33.160.195",

Mull "hostname": "No Hostname",

Mull "city": "Quiteo"”,

Mull “"region": "Provincia de Pichincha",
Mull “"country": "EC",

Mull "loc": "-0.21&7,-78.5000",

Mull "org": "AS27947 Telconet S.A"

Figura 92. ISP.log

5.1.1.4. Velocidad de conexion de internet:

El programa UpDown.sh: presenta varias filas y columnas de
informacion, cada fila posee una columa con el valor de la fecha, seguido a
la fecha esta la hora, seguido de la hora el valor de velocidad de subida y
descarga de internet.
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<UPDOWN.Iog> 1010

File Edit Search Options Help

Null 20160306 00:00:08 29,385 11.92 B.02
Null 20160306 01:00:08 25,307 12.85 13.77
Null 20160306 02:00:08 44,403 12.44 9.78
Null 20180306 03:00:08 32,419 13.01 13.79
Null 20160306 04:00:08 37.0591 14.40 13.85
Null 20160306 05:00:08 29.575 14.53 13.89
Null 20160306 06:00:08 27.443 14.40 13.84
Null 20160306 07:00:08 52.725 14.56 13,93
Null 20160306 08:00:08 28,151 14.56 13.94
Null 20160306 09:00:08 17.702 13.48 13.48
Null 20180306 10:00:07 23,998 13.77 13.40
Null 20160306 11:00:08 22.78 13.74 13.59
Null 20180306 12:00:08 20,837 13.35 13.40
Null 20160306 13:00:08 30,892 12.88 9.10
Null 20160306 14:00:08 18,355 13.51 12.97
Null 20160306 15:00:07 26,117 9,97 10,32
Null 20160306 16:00:08 31.939 13.29 9.44
Null 20160306 17:00:08 55,993 10,37 12.83
Null 20160306 18:00:08 19.544 13.53 10.50
Null 20180306 19:00:08 25,737 14.51 13.87
Null 20160306 20:00:07 22,167 13.32 13.20
Null 20180306 21:00:08 25,638 12.95 13.24
Null 20160306 22:00:08 35.666 14,34 13.76

Figura 93. UPDOWN.log

5.1.2. Pardmetros obtenidos en los Scripts de MYSQL:

La tabla “trafico” posee 7 columnas de diferentes tipos, la prima columna
‘id” ademas de fungir como clave primaria, posee valores solamente
numericos que enlistan cada fila de la tabla, la columna “fecha” es del tipo
“‘date” y almacena fechas, la columna “hora” es de tipo “time” y almacena
horas, ISO_IN e ISO_OUT son columnas varchar que guardan los OIDs,
Bytes IN y Bytes_ OUT son columnas de tipo “int” que almacenana los
valores numéricos que arrojan dichos objetos, todo el contenido de esta

tabla es actualizada directamente por el Raspberry Pi.

| ResuitGrid | 1§ 4% Fiter Rows: e 22 Bt S | Eporfimport: [ [ | Wrepcal
id fecha hora 1SO_IN Bytes_IN 150_0UT Bytes_OUT

N [y [y [y [y Iy Ly
2 2016-02-02 01:00:02 is0.3.6.1.2.1.2.2.1. 1888733285 is0.3.6.1.2.1.2.2.1.  BO7357092
3 2016-02-02 02:00:01 is0.3.6.1.2 1.2.2.1, 2147483647 is0.3.6.1.2.1.2.2.1. 858108441
4 2015-02-02 03:00:01 ise.3.6.1.2.1.2.2.1, 2147483647 is0.3.6.1.2.1.2.2.1. 830101939
5 2016-02-02 04:00:01  is0.3.6.1.2.1.2.2.1. 2147483647 is0.3.6.1.2.1.2.2.1. 891530072
[ 2016-02-02 05:00:02 is0.3.6.1.2.1.2.2.1, 2147483647 is0.3.6.1.2.1.2.2.1. 916174311
7 2015-02-02 06:00:01  is0.3.6.1.2.1.2.2.1, 2147483647 is0.3.6.1.2.1.2.2.1. 940743847
8 2018-02-02 07:00:01 is0.3.6.1.2.1.2.2.1, 2147483647 is0.3.6.1.21.2.2.1. 966732913
9 2016-02-02 08:00:01 is0.3.6.1.2. 12,21, 2147483647 is0.3.6.1.2.1.2.2.1. 988569977

=]

2016-02-02 09:00:01  is0.3.6.1.2,1.2.2.1, 2147483647 is0.3.6.1.2.1.2.2.1. 1010794393
11 2016-02-02 10:00:01  is0.3.6.1.2.1.2.2.1. 2147483647 is0.3.6.1.2.1.2.2.1. 1032669922
12 2016-02-02 11:00:01 is0.3.6.1.2.1.2.2.1, 21474683647 is0.3.6.1.2.1.2.2.1, 1048124919
13 2018-02-02 12:00:02  is0.3.6.1.2.1.2.2,1, 2147483647 is0.3.6.1.2.1.2.2.1, 1075913159

Figura 94. Tabla trafico en MYSQL

La tabla “trafico_instantaneo” posee 5 columnas de diferentes tipos, la
primera columna “id” ademas de fungir como clave primaria, posee valores

solamente numericos que enlistan cada fila de la tabla, la columna “fecha” es
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del tipo “date” y almacenas fechas, la columna “hora” es de tipo “time” y

almacena las horas, Bytes IN y Bytes_ OUT son columnas de tipo “int”. Esta

tabla se origina como consecuencia de la ejecucion del script que calcula el

trafico instantdaneo mediante restas sucesivas en los valores de la tabla

“trafico”:

1 ® [SELECT * FROM

<

Result Grid | [ 4% Fiter Rows:

id
23
24
25
2%
27

36

fecha

2016-02-03
2016-02-03
2016-02-03
2016-02-03
2016-02-03
2016-02-03
2016-02-03
2016-02-03
2016-02-03
2016-02-03
2016-02-03
2016-02-03
2016-02-03
2016-02-03

Jnstentanee 1 x

dratercanco 1 |
Figura 95. Tabla trafico_instantaneo en MYSQL

hora
00:00:01

€249450. trafico_instantaneo;

01:00:02

02:00:01

03:00:01

04:00:02

05:00:01

08:00:01

07:00:01

08:00:01

09:00:02

10:00:02

11:00:02

12:00:01

13:00:02

Edit: ga) [y b | ExportfImport: |

Bytes_IN
2147433647
1717173398
836323586
37279557
45881835
27944178
117837050
44390283
33148571
95589363
77310473
85244954
78993032
113248395

Bytes_OUT
1503202510
71273012
49733074
13543053
22622562
21015257
25795991
15396618
21504691
15878839
23573772
23731107
23936950
23992064

La tabla “trafico_instantaneo_normalizado_por_dias” posee 4 columnas

de diferentes tipos, la prima columna “id” ademas de fungir como clave

primaria, posee valores solamente numericos que enlistan cada fila de la

tabla, la columna “fecha” es del tipo “date” y almacenas fechas, Bites IN y

Bites_ OUT son columnas de tipo “int” que reflejan el promedio de valores por

dia de la tabla “trafico_instantaneo_normalizado_por_horas”.

COHIY ¥

SELECT *

1e
«
Result Grid
id
» |3
2
22
4
23
24
13
1
5
21
12
(3
9

20
_normalizad

Figura 96. Tabla trafico_instantaneo_normalizado_por_horas en MYSQL

El resto de scripts programados en MYSQL tienen el

FROM

I] 4% Fiter Rows:

fecha

2015-02-03
2015-02-02
2015-02-25
2015-02-04
2015-02-26
2015-02-27
2015-02-20
2015-02-11
2015-02-05
201p-02-22
201p-02-12
2015-02-06
2015-02-09

2015-02-21
x

Bits_IN
380127000
291322000
222715000
2926866000
247156000
343466000
718533000
411533000
405750000
372742000
284116000
425435000
429194000
474375000

@

(%] | Limit to 1000 rows

Bits_OUT
91198100
91853000
133773000
143043000
143276000
158282000
173832000
152188000
201714000
211652000
215377000
265405000
276347000
285155000

Edt [[4] = oo | Exportflmport: )

-l a1

249458, trafico_instantaneo_normalizado_po

mismo

comportamiento, su tarea es ordenar la informacion pura enviada desde el
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Raspberry Pi, en las siguientes figuras se observa directamente los

resultados de las tablas restantes.

id fecha
2016-02-02
2016-02-02
2016-02-02
2016-02-02

2016-02-02
2016-02-02
2016-02-02
2016-02-02
10 2016-02-02
i1 2016-02-02
12 2016-02-02
13 2016-02-02

1
2
3
4
5 2016-02-02
[
7
8
9

Result Grid | |1 43 Fiter Rows:

EEE
hora PACK_IN PACK_OUT RTT
01:00:02 4 4 22374
02:00:02 4 4 12.166
03:00:02 4 4 12.634
04:00:02 4 4 10.436
05:00:02 4 | ResuitGrid | [ 4% Fiter Roves: |Edt: g 5 = | ExportfImports
06:00:01 4 id facha hora PACK_IN PACK_OUT  RTT Titter
07:00:01 4 fp |1 2015-03-04 03:00:02 4 4 8.469 0.124
08:00:02 4 2 2016-03-04 04:00:02 4 4 8.345 0.188
09:00:01 4 3 2016-03-04 05:00:01 4 4 8.531 1.932
10:00:01 4 4 2015-03-04 06:00:01 4 4 10‘46-3 2.475
11:00:01 4 5 016-03-04 07:00:02 4 | ResultGrid | 1] 4% Fiter Rovs:
12:00:02 4 6 2016-03-04  08:00:01 4 id fecha RTT Jitter
13:00:02 4 7 2015-03-04 09:00:02 4 P (2 2016-02-02 115727 4.75045
8 2015-03-04  10:00:02 4 3 2016-02-03 8.86374 2.30926
9 2016-03-04 11:00:01 4 4 2016-02-04 10.0794 4.6573%
10 2016-03-04  12:00:02 4 5 2016-02-05  14.9934  7.98287
1 2016-03-04  13:00:02 4 & 2016-02-08 11.8327 5.80991
12 2016-03-04 14:00:02 4 7 2016-02-07  10.2805 4.07704
13 2016-03-04 15:00:02 4 8 2016-02-08 10.2249  4.25348
9 2016-02-09  9.24152 2.81404
10 2016-02-10 10.4373  5.16657
11 2016-02-11 9.55604  4.9547
12 2016-02-12  9.44778 5.01139
13 2016-02-13  9.61 3.65661

Figura 97. Tablas de Delay & lJitter

La tabla “ping” refleja los valores RTT en el transcurso de dia, con estos
valores se calcula el valore de jitter mediante restas sucesivas y el promedio
de estos valores se plasma en la tabla de delay vy jitter por dia.

Result Grid |
id fecha
N

hara

1

2 2016-02-02  01:00:08
3 2016-02-02  02:00:08
4 2016-02-02  03:00:08
5 2016-02-02  04:00:08
8 2016-02-02  05:00:08
7 2016-02-02  06:00:07
8 2016-02-02  07:00:07
9 2016-02-02  08:00:09

ping

212
25.646
25.08

Edit:

down  up

14.53 13.92
13.95 9.83
14.5 3.72

Result Grid | 1] 4%

fecha
2016-03-04
2016-03-04
2016-03-04
2016-03-04
2016-03-04
2016-03-04
2016-03-04
2016-03-04
2016-03-04
2016-03-04

Filter Rowrs:
hora
00:00:14
01:00:14
02:00:14
03:00:08
04:00:08
05:00:08
08:00:07
07:00:08
08:00:08
09:00:08

down
14.54
14.52
14.46

up
13.88
13.93
13.81

Result Grid | 1] 43 Fiter Roves:

id

1
2

s ow

w @ @ o,

fecha
2015-02-02
2016-02-03
2015-02-04
2016-02-05
2015-02-08
2016-02-07
2015-02-08
2016-02-09
2015-02-10
2016-02-11

down
13.7751
13.4583
13.5813
13.4167
12.8708
13.5278
12,9913
13.0333
13.1729
12.6042

up
12.4196
12,3604
12,3683
12,4187
12.6717
12.8511
11,9992
10.9454
11.7429
11.4354

Figura 98. Tablas de Velocidad de Internet

La tabla “velocidad_internet” refleja los valores de download y upload en el
transcurso de dia, el promedio de estos valores se plasma en la tabla de
“velocidad_internet_por_dias”.
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Result Grid | ] 43 Fiter Rows:

id info

P |1 186.33.160.195
2 No Hostname
3 Quito
4 Provincia de Pichincha
5 EC
[ -0.21567,-78.5000
7 AS27947 Telconet 5.A

Figura 99. Tabla informacion_isp

La tabla de “informacion_isp” posee campos por fila que guardan la
informacion propietaria del cliente de servicios de internet.

5.1.3. Parametros PHP Y HTML obtenidos

Pagina “1_Trafico_Diario.php”: En la pagina “Trafico Diario” se visualiza
un reporte del conteo de bytes de entrada vs bytes de salida, en todas las
horas de dicho dia. Este reporte muestra la cantidad de informacion en

“bytes” cargada y descargada hacia Internet.

mn

Reporte Diario de Trafico de Internet

.
e ———
——————————— o

Figura 100. P4gina de Tréfico Diario

Pagina “2_Delay_Jitter_Diario.php”: En la pagina “Delay & Jitter Diario”
se visualiza un reporte de los valores de delay vy jitter, en todas las horas de
dicho dia. Este reporte muestra el tiempo en milisegundos del RTT hacia el

ISP y la varianza de dichos valores.
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€« CH ®O0 =
Reporte Diario de Delay & Jitter -
> - .
A= = 7 S
I \ N Y & i
N v \ W o —
F
P

Figura 101. P4gina de Delay & Jitter Diario

Pagina “3_VelocidadInternet_Diario.php”. En la pagina “Velocidad de

Internet Diario” se visualiza un reporte de la capacidad de carga y descarga

en mega bits por segundo del plan de internet contratado con el ISP en el

transcurso del dia.

Reporte Diario de Velocidad de Intemet

@0 =

Figura 102. Pagina de Velocidad de Internet Diario

Pagina “4_Trafico_Semanal.html”: En la pagina “Trafico Semanal” se

visualiza un reporte del conteo de bytes de entrada vs bytes de salida, con

un intervalo de una semana atras. Este reporte muestra la cantidad de

informacion en “bytes” cargada y descargada hacia Internet por 7 dias.
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®O0 =

Reporte Semanal de Trafico de Internet

Figura 103. P&gina de Trafico Semanal

Pagina “5_Delay Jitter_Semanal.html”: En la pagina “Delay & Jitter
Semanal” se visualiza un reporte de los valores de delay y jitter con un

intervalo de una semana hacia atrds. Este reporte muestra el tiempo en

milisegundos de dichos valores en el transcurso de 7 dias.

]

Reporte Semanal de Delay & Jitter

Figura 104. Pagina de Delay & Jitter Semanal

Pagina “6_VelocidadInternet_Semanal.html”: En la pagina “Velocidad de
Internet Semanal” se visualiza un reporte de la capacidad de carga y

descarga en mega bits por segundo del plan de internet contratado con el

ISP en un intervalo de 7 dias.
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— e

® 0 =

Figura 105. Pagina de Velocidad de Internet Semanal

Pagina “7_Trafico_Mensual.php”: En la pagina de “Trafico Mensual” se
visualiza un reporte del conteo de bytes de entrada vs bytes de salida, con
un intervalo de 28, 30 o 31 dias segun el mes seleccionado. Este reporte

muestra la cantidad de informacion en “bytes” cargada y descargada hacia

Internet.
Y . T ——
« cH ®0 =
Reporte Mensual de Trafico de Intemet =
. v -ty ot
Yl i it g v " i =

Figura 106. Pagina de Tréafico Mensual

Pagina “8 Delay Jitter_Mensual.php”. En la pagina “Delay & Jitter
Mensual” se visualiza un reporte de los valores de delay y jitter con un
intervalo de 28, 30 o 31 dias segun la previa seleccion del mes. Este reporte

muestra el tiempo en milisegundos de dichos valores en el transcurso de

dicho mes.
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Reporte Mensual de Delay & Jitter

+
33

Figura 107. Pagina de Delay & Jitter Mensual

Pagina “9_VelocidadInternet_Mensual.php”: Seleccionando la opcion de
“Velocidad de Internet Mensual” se visualiza un reporte de la capacidad de
carga y descarga en mega bits por segundo del plan de internet contratado

con el ISP cada dia segun el mes seleccionado.

c10s de Internet es: AS27947 Telconet S A

Figura 108. Pagina de Velocidad de Internet Mensual
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CAPITULO VI

6. RESULTADOS

6.1 Resultados en la tarjeta Raspberry Pi

Usando la tarjeta electronica Raspberry Pi, se han obtenido los
resultados esperados, ya que a través de la misma se pudo obtener los
pardmetros de red necesarios para reflejarlos hacia el usuario, cliente o
abonado final entre estos; compatibilidad del stack de protocolos TCP/IP,
soporte del protocolo SNMP, programacion de peticiones SNMP,
programacion de mensajes ICMP. Los resultados reflejados por cada uno de
estos parametros mediante la ejecucidon de diversos scripts corresponden a
aquellos descritos en el capitulo 2, y corresponden plenamente a los
fundamentos tedricos de esta tesis 0 de cualquier otro autor sobre las redes

de datos.

Usando el Raspberry Pi se ha recolectado exitosamente informacion de
trafico de red, delay hacia el ISP, informacién del propietario del servicio, y la
conexién y envi6 adecuada de dicha informacion hacia la base de datos
MYSQL. Ademas, cada proceso se ha automatizado bajo las instrucciones
del servicio del Cron de Linux, que obedecen a los intervalos de tiempo

estipulados para la ejecucidén automatica de scripts.

6.1.1. Paquetes ICMP

Se observa el flujo de paquetes ICMP hacia el next hop en la
infraestructura del ISP, efectivamente existen paquetes ICMP Request e
ICMP Reply.

Filter:  icmp| D Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
47 3.525345000 192.168.100.100 186.33.160.193 ICMP 74 echo (ping) request id=0x0001, seq=9/2304, tt1=128 (reply in 48)
48 3.530402000 186.33.160.193 192.168.100.20 ICMP 74 echo (ping) reply id=0x0001, seq=9/2304, ttr1=63 (request in 47)
62 4.519884000 192.168.100.100 186.33.160.193 ICMP 74 echo (ping) request id=0x0001, seq=10/2560, tt1=128 (reply in 63)
63 4.530261000 186.33.160.193 192.168.100.20 ICMP 74 echo (ping) reply 1d=0x0001, 5eq=10/2560, Tt1=63 (request in 62)
76 5.519721000 192.168.100.100 186.33.160.193 Icmp 74 echo (ping) request id=0x0001, seq=11/2816, tt1=128 (reply in 77)
77 5.530402000 186.33.160.193 192.168.100.20 ICMP 74 echo (ping) reply id=0x0001, seq=11/2816, tt1=63 (request in 76)
104 6. 520807000 192.168.100.100 186.33.160.193 ICMP 74 Echo (ping) reguest id=0x0001, seq=12/3072, tt1=128 (reply in 105)
105 6. 530221000 186.33.160.193 192.168.100.20 ICMP 74 Echo (ping) reply id=0x0001, seq=12/3072, ttl1=63 (request in 104)

Figura 109. Paquetes ICMP
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Como es de esperarse, el valor del frame ethernet es de 42 Bytes més

los 32 Bytes del protocolo ICMP suman un total de 74 Bytes.

.

4 Frame 48: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
+ Ethernet II, Src: Routerbo_2b:93:7e (4c:5e:0c:2b:93:7e), Dst: IntelCor_47:bd:87 (4c:eb:42:47:bd:87)
# Internet Protocol version 4, Src: 186.33.160.193 (186.33.160.193), Dst: 192.168.100.100(192.168.100.100)
= Internet Control Message Protocol

Type: 0 (Echo (ping) reply)

Code: 0

Checksum: 0x5552 [correct]

Identifier (BE): 1 (Ox0001)

Identifier (LE): 256 (0x0100)

Sequence number (BE): 9 (0x0009)

Sequence number (LE): 2304 (0x0900)

Request frame: 47

[Response time: 5,057 ms]

= Data (32 bytes)
Data: 6162636465666768696a6bocodeeef707172737475767761. ..
[Length: 32]

Figura 110. Frame ICMP

6.1.2. Paquetes SNMP

Se observa el flujo de paguetes SNMP hacia el default gateway en la
infraestructura de la red LAN, efectivamente existen paquetes SNMP
Request Y SNMP Response.

I g tew .
Teme Qe s s Length Mo
29 75.82 192.168.100. 20 AP 8S v;"" request 1.3.6.1.2.1.2.2.1.16,
032 75,852 192.168 i s B9 get-response 1.3.6,1.2.1.2.2.1.16.7
Flter:  snevg v | Bgreison. Clew Seve
Ne T Sowce Destmanon Protoced Length Mo
00 192.168.100.20 192,.165,.100.1 S\ 85 get-request 1,3,6.1.2,1.2.2.1.10,7
192.168.100.1 192.168,100.20 S 89 get-response 1.3.6.1.2.1.2.2.1.10.7

Figura 111. Paquetes SNMP

Como es de esperarse, en el contenido del protocolo SNMP se
transporta la informacién del Objeto MIB 1SO.3.6.1.2.1.2.2.1.10.7 con el valor
“counter32” que refleja el conteo de bytes de entrada o el valor del objeto
“ifinOctets” y el Objeto MIB 1S0O.3.6.1.2.1.2.2.1.16.7 con el valor “counter32”

que refleja el conteo de bytes de salida o el valor del objeto “ifOutOctets”.
6.2 Resultados en MYSQL.:

Usando la base de datos MYSQL en el desarrollo de este proyecto, se
obtuvieron resultados satisfactorios ya que en primer lugar MYSQL pudo
comunicarse con otro dispositivo de red fuera de su linea de fabrica tanto en
hardware como en software, esto gracias a los protocolos de comunicacion

TCP/IP y la correcta configuracion de puertos de comunicacion. Seguido de
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esto se transportaron los datos recolectados por la tarjeta Raspberry Pi hacia

las tablas localizadas en el servidor MYSQL sin ningun inconveniente, y
finalmente la ejecucién de eventos y la manipulacion de informacion en la
base de datos, ayudaron significativamente a tener datos listos para

reflejarlos hacia el usuario.

6.2.1. Paquetes MYSQL

Se observa el flujo de paquetes TCP y MYSQL. Los paquetes TCP
mediante el handshake TCP emiten mensajes SYN, SYN-ACK, ACK para
establecer comunicacion con la base de datos MYSQL. Los paquetes
MYSQL transportan las debidas autentificaciones de usuarios y claves, asi

como los datos e informacién a guardarse en la base de datos.

Filter: | ip.src==192168.100100 | Bxpression... Clear Save
No. Time Source Destination Protocol
643 71.260012000  192.168.100.100  192.168.100.20 TP Len=0 TSval=108024214 TSecr=3727248

644 71271663000 192.168.100.100  192.168.100.20 MysaL
647 71.273599000  192.168.100.100  192.168.100.20 MysaL
65 192.168.100.100  192.168.100.20 MysqQL

654 192.168.100.100  192.168.100.20 MysQL
657 71.344346000  192.168.100.100  192,168.100.20 MysQL
661 71.368798000  192.168.100.100  192.168.100.20 TP

663 71.368905000  192.168.100.100  192.168.100.20 mysaL
686 71.596961000  192.168.100.100  192.168.100.20 MysQL

66 43885~ zms [ ]
Tcp 74438893306 [sYN]
TP 66 43889-3306 [ACK] S
T 66 438893306 [ACK] S
59 Login

694 71.948991000

696 71.951592000

697 71.963231000

700 71.965487000

71.968136000
972

192.168.100.100  192.168.100.20 TcP
192.168.100.100  192.168.100.20 TP
192,168.100.100  192.168.100.20 MysaL
192.166.100.100  192.168.100.20 MysqQL
192.168.100.100  192.168.100.20 MysaL
192.168.100.100  192.168.100.20 MysaL
192.168.100.100  192.168.100.20 MysqQL
192.168.100.100  192.168.100.20 MysaL
192.168.100.100

Flgura 112. Paquetes MYSQL

6.3 Resultados en el motor Web:

El sitio web programado, en lenguaje PHP Y HTML, proporciona una alta
seguridad al requerir informacién de inicio de sesion, seguido de esto los
menus interactivos guian adecuadamente la experiencia del usuario en el
sito, y cada reporte refleja adecuadamente los valores almacenados en la
base de datos. La interface web es muy agradable a la vista, despliega
graficas con colores amigables, cada valor reflejado puede ser visto de
manera independiente mediante un recuadro y se ofrece ademas un menu

de descarga en varios formatos e impresion de archivos.



107

Mensaje de la pagina ispmonitorweb.ddns.net:

Error en sus credenciales de Acceso..!!!!

Figura 113. Mensaje de Error HTML

‘
1]}

chan

Reporte Diario de Delay & Jitter

FEYY

-~ Tiempo Ping
=~ Tiempo Jitter

Figura 114. Elementos Web

6.4 Contraste de resultados vs herramientas propietarias

Los métodos expuestos en el desarrollo de este prototipo, son muy
semejantes con aquellos softwares que ofrecen servicios de monitoreo y
gestion de red. Entre los mas importantes se tiene: What's Up, MRTG,
PRTG, CACTI, NAGIOS, THE DUDE, LAN State, NTOP, SPICEWORKS,
OPMANAGER y SOLAR WINDS. Todos los programas mencionados
basicamente usan el protocolo SNMP e ICMP para determinar ciertos
pardmetros en una red de datos, algunos ofertan mapas topoldgicos de red y
acceso remoto a dispositivos. A continuacion, se muestran graficas
comparativas de medicion de trafico con un “gestor propietario” para este
caso PRTG.
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Fecha Hora Trafico suma (volumen) | Trafico suma (velocidad)f Trafica in (volumen) Yrafico in (velocidad) | Trafica out (volumen) | Trafico out (velocidad) | Tiempo de inactividad | Cobertura
06/03/2016 11:00:00 - 12:00:00 0%
06/03/2016 12:00:00 — 13:00:00 | 3.916.302 KByte 8793 kbit/s 220,612 KByte 95 kbit/s 3695680 KByte | 8.297 kbit/s 0% 100%
06/03/2016 13:00:00 — 14:00:00 | 2.222.180 KByte 5057 kbit/s 215.025 KByte 89 kbit/s 2007.155 KByte | 4.568 kbit/s 0% 100%
06/03/2016 14:00:00 — 15:00:00 | 908.905 KByte 2,068 kbit/s 165.007 KByte 76 kbit/s 743.808 KByte 1693 kbit/s 0% 100 %
06/03/2016 15:00:00 ~ 16:00:00 | 2.797.853 KByte 6.367 kbit/s 998.113 KByte 271 kbit/s 1799740 KByte | 4.096 kbit/s 0% 100%
06/03/2016 16:00:00 - 17:00:00 | 557.316 KByte 1268 kbit/s 182.155 KByte 15 kbit/s 375.161 KByte 854 kbit/s 0% 100 %
06/03/2016 17:00:00 — 18:00:00 | 407.127 KByte 927 kbit/s 316.395 KByte 20 kbit/s 90.732 Kiyte 206 kbit/s 0% 100%
06/03/2016 18:00:00 ~ 19:00:00 | 374.079 KByte 851 kbit/s 309.408 KByte 04 kbit/s 64,670 KByte 147 kbit/s 0% 100%
06/03/2016 19:00:00 — 20:00:00 | 311.029 KByte 708 kbit/s 192.069 KByte 37 kbit/s 118.960 KByte 271 kbit/s 0% 100%
06/03/2016 20:00:00 -~ 21:00:00 | 292.990 KByte 667 kbit/s 221555 KByte 04 kbit/s 71434 KByte 163 kbit/s 0% 100%
06/03/2016 21:00:00 - 22:00:00 | 452437 KByte 1030 kbit/s 374.137 KByte 51 kbit/s 78.299 KByte 178 kbit/s 0% 100 %
06/03/2016 22:00:00 — 23:00:00 | 438.289 KByte 997 kbit/s 358.497 KByte 16 kbit/s 79.792 Kyte 182 kbit/s 0% 100%

1250m

1000m

Reporte Diario de Trafico de Internet

Bytes

de

trada vs By

tes de Salida

L, - Bytes de Entrada
&
o
Horas
Figura 115. Comparativa de Tréfico IN con PRTG

et ios raro suma romen[rafca sums veogaac[Trarco  vatureny [T terocsa afo ot ytament jaro ot vtoccac [ Termpo ae mactviaea | Conera
06/03/2016 11:00:00 — 12:00:00 0%
06/03/2016 12:00:00 — 13:00:00 | 3.916.302 KByte 8.793 kbit/s 220612 KByte 495 kbit/s 3.695.680 KByte 297 kbit/s 0% 100 %
06/03/2016 13:00:00 — 14:00:00 | 2.222.180 KByte 5.057 kbit/s 215.025 KByte 489 kbit/s 2.007.155 KByte 568 kbit/s 0% 100%
06/03/2016 14:00:00 - 15:00:00 | 908.905 KByte 2.068 kbit/s 165.097 KByte 376 kbit/s 743.808 KByte 693 kbit/s 0% 100%
06/03/2016 15:00:00 - 16:00:00 | 2.797.853 KByte 6367 kbit/s 998.113 KByte 2271 kbit/s 1.799.740 KByte 096 kbit/s 0% 100%
06/03/2016 16:00:00 — 17:00:00 | 557.316 KByte 1.268 kbit/s 182.155 KByte 415 kbit/s 375.161 KByte 54 kbit/s 0% 100%
06/03/2016 17:00:00 - 18:00:00 | 407.127 KByte 927 kbit/s 316.395 KByte 720 kbit/s 90.732 KByte 06 kbit/s 0% 100 %

00:00 — 19:00:00 | 374.079 KByte 851 kbit/s 309.408 KByte 704 kbit/s 64670 KByte 47 kbit/s 0% 100 %

00:00 — 20:00:00 | 311.029 KByte 708 kbit/s 192.069 KByte 437 kbit/s 118.960 KByte 71 kbit/s 0% 100%
06/03/2016 20:00:00 — 21:00:00 | 292.990 KByte 667 kbit/s 221.555 KByte 504 kbit/s 71434 KByte 63 kbit/s 0% 100%
06/03/2016 21:00:00 — 22:00:00 | 452437 KByte 1.030 kbit/s 374.137 KByte 851 kbit/s 78.299 KByte 78 kbit/s 0% 100%
06/03/2016 22:00:00 - 23:00:00 | 438.289 KByte 997 kbit/s 358.497 KByte 816 kbit/s 79.792 KByte 82 kbit/s 0% 100%

Reporte Diario de Tréfico de Internet
Bytes de Enfrada vs Bytes de Salida
=

Figura 116. Comparativa de Trafico OUT con PRTG

Las siguientes figuras reflejan las graficas del gestor propietario PRTG

versus las graficas propias obtenidas del proyecto:
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Informe para (007) ether6 Traffic

Plazo de tiempo de informe: | 06/03/2016 12:00:00 - 06/03/2016 23:30:00

Tipo de sensor: SNMP trafico 64bit (60 < Intarvalo)

Sonda, grups, dispositivo: 127.00.1 » Infrasstructura de red » Puerts de anlace: 192.168.100.1
Estadisticas de tiempo disponible:| Disponible: 0s) [Fallo: | 0%H[[s)
Estadisticas de peticion: Buene: [Fatie: | 0%l
Promedio (Trafico sumal: 2620 kbit/s

Total (Trafico suma; 12678504 KByte

Sensor: (007) ether Traffic
Infraestructura de red | Puerta de enlace: 192.168.100.1

8.000

6,000

hit/s

4,000

\/\,—’—\j 2.000

13:00
14:00
15:00
16:00
17:00
18:00
19:00
20:00
21:00

00
23:00

22:00

. 12:00
\

8

8

Figura 117. Graficas con PRTG

Reporte Diario de Trafico de Internet

b
22

Figura 118. Gréficas de Traficos vs PRTG

Como se observa, los cuadros y las gréficas de valores del gestor PRTG

corresponden con los valores en las gréaficas obtenidas en este proyecto.
6.5 Desempenio y eficiencia de los equipos:

Los dispositivos seleccionados para el desarrollo de este prototipo han
sido los adecuados, tanto el router, como la tarjeta Raspberry PIl, y el
ordenador mencionados completamente en el capitulo 4, permiten la
interconexidn de todos los subsistemas sin ningan inconveniente, ninguno de
los equipos presento fallas por programacion, deterioro en capacidades de
almacenamiento o velocidad, el nivel de procesamiento de todos los equipos
no sobrepaso ningun valor medio en cuanto al uso de CPU, llegando a
inclusive a valores maximos de 4% para el Raspberry Pi, 7% en el
ordenador. Tampoco se ha observado fendmenos por sobre calentamiento o

fallas de voltaje.
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CAPITULO VII

7. Conclusiones y Recomendaciones

7.1 Conclusiones

e Se concluye que los parametros programados y obtenidos en la tarjeta
Raspberry Pi, como el trafico, ping, delay, jitter y velocidad de carga y
descarga de internet son esenciales y fundamentales para determinar
los niveles de servicio ofertados/entregados por un ISP.

e El protocolo SNMP es clave y de mucha importancia en las redes de
datos, gracias a este se puede conocer informacion detallada de
cualquier dispositivo de red remotamente y en cualquier momento.

e EI amplio soporte de protocolos de red en la tarjeta electronica
Raspberry Pi y la versatilidad en cuanto a lenguajes de programacion
han sido altamente Utiles y eficientes ya que se obtuvieron efectivamente
datos que reflejen los valores de los objetos MIB “ifInOctets” y
“ifOutOctest” a través del uso del protocolo SNMP para determinar el
trafico en entrada y salida hacia la red de Internet.

e Los mensajes ICMP son altamente Utiles en una red de datos, no solo
pueden determinar la existencia o no de un dispositivo de red, ademas
se observa que los valores RTT ofrecen una visién y un entendimiento
basico sobre el delay o retardo en una red de datos.

e Basandose en los datos RTT de los mensajes ICMP se puede calcular el
jitter de un flujo de datos, analizando la varianza en tiempo de cada
paquete ICMP.

e Por defecto en la mayoria de dispositivos de red, el protocolo SNMP esta
desactivado, se pudo comprobar que la activacion y configuracién del
mismo son bastante sencillas.

e La configuracién de utilidades SNMP en la tarjeta Raspberry PI, es
engorrosa, poco simple y no intuitiva, esto obliga a requerir de un alto
grado de conocimientos de redes de datos y del sistema por consola de

Linux.
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Las tarjetas Raspberry Pi son de gran utilidad en el mundo electrénio e

informatio gracias a su varieda de recursos, y sus costos médicos.
Raspberry Pi estd en constante actualizacion de sus repositorios
digitales, en cuanto a paqueteria y utilidades de vanguardia en el mundo
informatico, lo que lo lleva a ser altamente compatible con dispositivos
actuales.

Las bases de datos se comunican interior o exteriormente con el mundo
bajo protocolos de comunicacion ampliamente conocidos y difundidos tal
como es: TCP/IP.

MYSQL cumple con todos los requisitos de este proyecto, ofreciendo
alta compatibilidad con el mundo de la red de datos, asi como ofrece
gran flexibilidad con el manejo de informacion.

Apache es un motor web que ejecuta sin ningan inconveniente archivos
con extension PHP y HTML, funciona sin ningan problema y la
instalacién es rapida y simple.

Los resultados web de este proyecto, estan enfocados a desplegar
informacion valiosa y de facil comprension sobre el canal de ultima milla
del ISP.

Actualmente gracias a Intenet, el protocolo HTML y multiples
navegadores web, el acceso a recursos informaticos es descentralizado,
no existe una dependencia entre programas anfitriones y los dispositivos
de clientes o usuarios.

Todos los sistemas expuestos en este proyecto conviven
adecuadamente gracias al transporte de informacién usando la familia
de protocolos TCP/IP.

Gracias a los resultados obtenidos se concluye que el prototipo esta
destinado a usuarios finales y comunes sin altos conocimientos en redes
0 comunicaciones, puesto que los valores y los menus del sitio web
poseen una explicacion sencilla e intuitiva sobre la funcion que hacen y
los valores que se despliegan.

La simplicidad de los reportes y las graficas que son desplegadas
confirman el hecho de que este proyecto esta pensado para usuarios

residenciales mas no comerciales o empresariales.
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e Raspbery Pi ahorra recursos energético ya que consume tan solo 2.5

Watios por hora o 0.0025 KW/h, frente a una PC o un servidor que
consume 400 Watios por hora o 0.4 KW/h como minimo, sin mencionar
el hecho de que una tarjeta electronica Raspberry Pi, puede funcionar
con puerto POE utilizando los mismos recursos de la red de area local

con un puerto POE para su alimentacion eléctrica.
7.2 Recomendaciones

e Se recomienda estudiar una nocién basica sobre los conceptos que
abrazan un canal de comunicaciones tales como; ancho de banda,
velocidad de canal, retardos, ruido y las tecnologias del mismo.

e Para el entendimiento de este proyecto se recomienda lecturas
anticipadas sobre el protocolo TCP, IP, ICMP, SNMP. Y conocimientos
bésicos sobre arquitecturas de redes LAN Y WAN.

e Es necesaria la experiencia en programacion y ejecucion de sentencias
a través de consola en sistemas operativos Linux o cualquiera de sus
distribuciones.

e |gualmente es necesaria la experiencia y entendimiento en lenguaje
SQL, y configuracion de modelos cliente/servidor, asi como
conocimiento de puertos de comunicacién y su configuracion.

e Al desarrollar un prototipo destinado a usuarios finales, se debe
considerar que los mismos no poseen un alto conocimiento sobre el
tema tratado, razon por la cual se debe presentar resultados o interfaces
de aplicacion que le sean familiares y faciles de comprender, sin
importar lo complejo que sea el desarrollo de dicho sistema.

e Al desarrollar aplicaciones modernas se recomienda el uso de motores
web ya todo recurso informatico actual esta disponible mundialmente a
traves de Internet.

e Se recomienda las mejoras en gestores propietarios ya que
aproximadamente el 50% de los gestores de red son altamente
problematicos y conflictivos tanto en su instalacibn como en su

configuracion incluso para profesionales en el tema.
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