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RESUMEN

En esta tesis se ha realizado un analisis de los elementos de software, hardware y
comunicaciones que se utilizaron para implementar una Intranet de pruebas con
soporte de IPv6 y QoS. Luego de realizado el andlisis para ver cual de los
elementos de hardware , software y comunicaciones son los mas econémicos y
los que nos den un mejor desempefio se ha procedido a realizar el disefio de la
Intranet de pruebas, la misma que esta compuesta de un servidor en el cual estan
levantados los servicios de DNS, Web, Correo, FTP y SSH este mismo servidor a
su vez actua como un router central el cual se enlaza a un router esclavo, este
router esta conectado a un switch en el cual se han conectado las computadores

clientes en donde se realizaron las pruebas respectivas.

En el capitulo IV se detalla de manera grafica todos los pasos que se hicieron
para realizar el levantamiento de los diferentes servicios con soporte para IPv6,
ademas se detalla como se realizo la configuracion del router y por ultimo se
presenta la configuracion personalizada del kernel para poder manejar QoS en
GNU/Linux. También se presenta los resultados de las pruebas realizadas desde
diferentes plataformas a los diferentes servicios levantados en el servidor

GNU/LINUX.



CAPITULO |

GENERALIDADES

1.1 Introduccién

A principios de los 90, era claro que la Internet iba a ser un proyecto que creceria
a pasos inimaginados. Mas y mas direcciones se fueron delegando a un paso
alarmante, y para todos estaba muy claro sobre las futuras limitantes que se
podrian presentar en cuanto a entidades que pedian conectarse a la siempre
creciente red de redes. Pero inicialmente el nUmero no era un problema, IPv4 usa
un esquema de direccionamiento de 32bits, por lo tanto el nimero de host posible
es de 2*2, lo cual equivale a 4200 millones. El problema real se encuentra en la
asignacion de direcciones, a pesar de la implementacion de estrategias de
direccionamiento como CIDR el espacio de direcciones estaba siendo
desperdiciado. Adicional a esto, habia una necesidad de extender la funcionalidad
de la capa de red con caracteristicas como QoS, encriptacién punto a punto,
enrutamiento de origen y autenticacién entre otros hicieron cada vez mas claro

que un nuevo protocolo de Internet tenia que ser adoptado en un futuro cercano.

Tomod muchos anos para la IETF (Internet Engeneering Task Force) plantear una
nueva version de IP. Como la IETF produce estandares "abiertos", invité a toda la
comunidad al desarrollo para que dieran a conocer sus necesidades vy

expectativas de este nuevo protocolo.



Una de las soluciones iniciales al problema de direccionamiento en IPv4 fue
conocido como SIPP (Simple IP Plus), donde simplemente se aumentaba el
tamano de las direcciones IP a 64bits y se mejoraban ciertos aspectos de IPv4,
como lo eran mejores estrategias de enrutamiento. SIPP era lo mas cercano a lo
que la Internet necesitaria después de unas modificaciones. Las direcciones
pasaron de 64bits a 128 y se le asigndé el nombre de IPv6 (IPv5 ya habia sido
asignado a otro protocolo, conocido como ST-2, que servia para soporte nativo de

ATM en Internet).

1.2 Justificacion

El alegato de comenzar a utilizar IPv6 viene dado por que permite dar solucion a
las necesidades actuales como son la seguridad, movilidad, calidad de servicio
(QoS), comunicacion de grupo en tiempo real, etc. IPv6 es ademas extensible y
permitira incorporar nuevos protocolos en el futuro a medida que sean
demandados. En la actualidad mediante el manejo de QoS podemos realizar un
control de trafico adecuado dentro de una Intranet. Al implementar QoS en la red
podemos solucionar los problemas que traen a la red los programas p2p que
estdn muy de moda y que pueden colapsar el trafico de un red y por otra parte
podemos dar mas ancho de banda a ciertos programas que son de importancia

crucial o necesitan una latencia baja frente a otros de menor importancia.

Por otra parte la introduccién de IPv6 tiene las siguientes ventajas:



1. Aumento del nimero de direcciones 2'%.

2. Mayor velocidad de procesamiento de una cabecera IPv6 basica, no es
necesario recalcular el checksun cada vez.

3. Todos los campos en la cabecera IPv6 son de 64 bits, mayores ventajas para
la generacion actual de procesadores de 64 bits.

4. Los routers no deben examinar las cabeceras de IPv6, salvo la cabecera hop-
by-hop.

5. Los routers no realizan fragmentacion en IPv6, esto elimina el tiempo de
proceso que necesitaban en IPv4 para realizar la fragmentacién, con lo cual se
obtiene una mayor velocidad de proceso. Sélo los nodos origen pueden
realizar la fragmentacion.

6. Simplifica la gestiéon de los ordenadores conectados a la red, soportando de
forma automatica la conexion de nuevos ordenadores (plug and play) sin
necesidad de configurarlos explicitamente. La renumeracion de redes se
simplifica significativamente.

7. Elimina mas de la mitad de sus campos de la cabecera del paquete IP para
simplificar el disefio de los routers. También ha eliminado las funciones mas
costosas de procesar, tales como fragmentacion, opciones, etc.

8. IPv6 incluye como componente obligatorio el protocolo de seguridad IPsec e
integra mas eficazmente que IPv4 facilidades tales como distintos grados de

calidad de servicio (QoS), movilidad IP, multicast o anycast.

Por todas estas ventajas que presenta IPv6 queda plenamente justificado el que
las aplicaciones actuales de Internet estén comenzando a migrar a este nuevo

protocolo.



1.3 Objetivos

1.3.1 Objetivo General

Realizar el analisis, disefio e implementacion de una Intranet experimental con
soporte de IPv6 y QoS utilizando GNU/Linux como sistema operativo para
levantar servicios basicos de Internet con el fin de manipularlos para desarrollar

pruebas desde clientes con diferentes plataformas.

1.3.2 Objetivos Especificos

e Realizar el anadlisis de los elementos de hardware, software y equipos de
comunicaciones para determinar cuales son los mas economicos y los que nos
ofrecen mayores y mejores prestaciones.

e Efectuar el disefio de una Intranet de pruebas con soporte de IPv6 y QoS en
base a los elementos de hardware, software y comunicaciones que nos arroje
el estudio del andlisis.

e Hacer la implementacion de la Intranet de pruebas con los servicios de Internet
y/o servidores de red con soporte de IPv6 y manejo de QoS.

e Efectuar las pruebas a los servicios levantados desde las computadoras

clientes para realizar la documentacion respectiva.



1.4 Alcance / Meta

Los siguientes puntos describen el alcance/meta de esta tesis:

Investigar y documentar todo sobre la arquitectura y componentes de IPv6.
Averiguar y documentar como se realiza QoS en GNU/Linux.
Configurar el Kernel y utilidades en una distribucion GNU/Linux para dar
soporte de IPv6 y QoS.
Especificar como realizar control de trafico en nuestra red utilizando QoS en
GNU/Linux, de manera que podamos gestionar el ancho de banda de nuestra
red para cada tipo de trafico.
Implementar los principales servicios de Internet y/o servidores de red con
soporte para IPv6 en GNU/Linux como son:

— DNS ( servidor de nombres de dominio)

— DHCP (servidor para asignacion de direcciones IPv6 automaticas)

— FTP (servidor para transferencia de archivos)

— SMTP (servidor de correos saliente)

— POP3 (servidor de correos entrante)

— HTTP (servidor Web)
Documentar todo el proceso de configuracion de los servicios de Internet y/o
servidores de red con soporte IPv6 tanto en los clientes como en el servidor.
Documentar el proceso de configuracidn del kernel para manejar QoS.
Realizar pruebas a los servicios levantados y realizar la documentacion

respectiva.



CAPITULO Il

MARCO TEORICO

2.1 El protocolo IPv6

La nueva revision del protocolo IP se numerara con la version 6. No se la
denominara versién 5 para evitar posibles confusiones, ya que anteriormente a
esta revision se hicieron algunas pruebas anadiendo extensiones a la version 4.
Estas extensiones experimentales no acabaron de formalizarse en una nueva
version del protocolo, con lo que para evitar posibles conflictos se optd por elegir

el numero 6 para la nueva version.

La nueva estructura de la cabecera del protocolo IPv6 se caracteriza por tener:

e Direcciones de 128 bits

e Campos de longitud fija

El protocolo IPv6 al igual que IPv4 es un protocolo no fiable y sin conexion, debido
a que este sistema funciona y da flexibilidad a la comunicacion. Ademas permite
que sean los protocolos de las capas superiores los encargados de mantener un

estado de conexién o fiabilidad segun sea necesario.



2.1.1 Arquitectura de IPv6

La nueva cabecera del protocolo IPv6 (Figura 2-1) es una evolucion de la

cabecera IPv4, no se han introducido grandes cambios de estructura, solo se la

ha mejorado y optimizado. Se han suprimido algunos campos redundantes u

obsoletos y se han ampliado algunas caracteristicas para hacer frente a las

nuevas necesidades de los usuarios como son las comunicaciones en tiempo real

y la seguridad.

0 3 4 11112 1516 23 24 31
Version Clase de Trafico Tipo de flujo N
Tamafo de los datos Siguiente cabecera Alcance del
S
datagrama 5
D
Direccion de origen 128 bits
Direccion de destino 128 bits L

Datos

Figura 2-1: Estructura de un datagrama IPv6

Version (4 bits): Es el primer campo del datagrama. Permite diferenciar que

version de datagrama se recibe (IPv4 o IPv6)

Clase de Trafico (8 bits): Este campo asigna la prioridad del datagrama, una de

las nuevas aportaciones para conseguir controlar el flujo de informacion.




Tipo de flujo (16 bits): Permite especificar que una serie de datagramas deben

recibir el mismo trato.

Tamafio de los datos (16 bits): Al igual que en IPv4 especifica el tamafo que

tendran los datos, lo que permite un tamario de maximo 2'® = 64K en principio.

Siguiente cabecera (8 bits): Indica al router que tras el datagrama viene algun
tipo de extension. En IPv6 se definen una serie de cabeceras de extensién (Tabla
2-1) que se situan fuera del datagrama basico permitiendo al usuario personalizar
el tipo de datagrama. Podemos tener varias extensiones de cabecera tan solo
indicando en el campo de siguiente cabecera de cada una el tipo de cabecera que

vendra a continuacion.

Tabla 2-1: Valores mas usados para el campo siguiente cabecera en IPv6

Valor decimal | Abreviatura Descripcion
0 HBH Nodo por Nodo
4 IP IP en IP (encapsulacion en IPv4)
5 ST Stream
43 RH Cabecera de Encaminamiento (Routing Header)
44 FH Cabecera de Fragmentacion (Fragment Header)
51 AH Cabecera de Autenticaciéon (Authentication Header)
52 ESP Encrypted Security Payload
59 NULL Ninguna cabecera siguiente
60 DO Destination Options Header
194 JBGR Jumbogram




Alcance del datagrama (8 bits): Indica el numero maximo de routers que puede
atravesar un datagrama hasta llegar a su destino. Este campo es el equivalente al

tiempo de vida (TTL) de la version 4.

2.1.2 Cabeceras de extensién del protocolo IPv6

En IPv6, la informacion adicional es codificada en cabeceras que deben ser
colocadas en el paquete entre la cabecera IPv6 y la cabecera de la capa de
transporte. Las extensiones de cabeceras son identificadas por un valor distinto
en el campo siguiente cabecera .Un paquete IPv6 puede contener ninguna, una o

varias cabeceras de extension.

Las cabeceras de extensidn tienen una longitud multiplo de 8 bits, cuando se tiene
mas de una cabecera de extensién en un mismo paquete, las cabeceras deben

aparecer en el siguiente orden:

e Cabecera de Encaminamiento (Routing Header )

e Cabecera de Fragmentaciéon (Fragment Header )

e Cabecera de nodo-por-nodo (Host-by-Host Options Header)

e Cabecera de extremo-a-extremo (End-to-End Options Header)
e Cabecera de Autenticacion (Authentication Header)

e Cabecera IPv6 (IPv6 Header)
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Cada tipo de cabecera debe aparecer una sola vez en el paquete excepto en el
caso de una encapsulacion IPv6 en IPv6, donde cada cabecera IPv6 encapsulada

debe ser seguida por su propia cabecera de extension.

2.1.3 Direccionamiento en IPv6

Las direcciones IPv6 son identicadores de interfaces 6 conjuntos de interfaces de
128 bits por lo que se tiene tres tipos de direcciones en funciéon del tipo de

destino (Figura 2-2):

1. Unicast. Este grupo de direcciones se caracteriza por identificar un unico punto
final de destino (point-to-point). Un datagrama enviado a una direccion unicast

sera entregado a un solo punto de destino.

2. Multicast. Las direcciones multicast agrupan un conjunto de puntos finales de
destino. Un datagrama enviado a una direccién multicast sera entregado a un

conjunto de destinos que forman parte de un mismo grupo.

3. Anycast. Este grupo de direcciones al igual que el multicast agrupa un
conjunto de puntos finales de destino. La diferencia principal con el multicast esta
en sistema de entrega de datagramas. Un datagrama enviado a una direccion
anycast es entregado solo a un punto de destino (el miembro mas cercano del

grupo al emisor del datagrama). Este tipo de agrupacion no existe en IPv4.

11



Direccionamiento IPv6
[

Multicast Unicast Anycast
[
[ |
Assigned Solicited-Node | |
Link-Local Aggregatable Site-Link
Global
FF00::/8 FF02::1:FF00:0000/104 .
FES80::/10 2001::/16 FFCO0::/10
2002::/16
3FFE::/16
Unespecified Link-Local Aggregatable Site-Link IPv4
Loopback Global Compatible
::/128 FF80::/10 2001::/16 .
/128 2002::/16 FFCO::/10 0:0:0:0:0:0::/96
3FFE::/16

Figura 2-2: Tipos de direcciones IPv6 en funcién del tipo de destino

También se tienen 3 tipos de direcciones en funcién del alcance:

e Link-local. Solo tienen sentido en el ambito del enlace.
e Site-local. Solo tienen sentido en el ambito de una organizacion.

e Global. Tienen ambito global

Site Local Link Local

Figura 2-3: Clasificacion de direcciones IPV6 segun el alcance
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Las direcciones IPv6 estan compuestas por 128 bits. La representacion de este
protocolo viene dada en 8 agrupaciones de 16 bits. De esta forma se puede
utilizar la notacidn hexadecimal, que permite una representacion mas compacta

que tener 128 unos y ceros. La notacion general de una direccion IPv6 es:

XXX X X: X: X: X donde X= 2 octetos en hexadecimal

Ejemplo de direccion IPv6 : 3ffe:3328:4:3:250:4ff:fe5c:b3f4

La especificacion de un prefijo de direccionamiento en la versién 6 se la realiza

mediante la forma direccion_ipv6/prefijo.

Ejemplo: 3ffe:4000:2000::1/64

Para compactar estas direcciones tan voluminosas, se tienen las siguientes reglas

de simplificacion:

» Supresion de los ceros redundantes situados a la izquierda mediante el uso del
prefijo .. Este prefijo tan sélo puede ser utilizado una vez en una misma

direccion.

Ejemplo: FF01:0:0:0:0:0:0:43 - FF01::43

» Para las direcciones IPv6 obtenidas afiadiendo 96 ceros a la direcciéon IPv4 se

permite el uso de notacion decimal

Ejemplo: 10.0.0.1 -2 0:0:0:0:0:0:A00:1 -::10.0.0.1
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2.1.4 Mecanismos de Transicién IPv4 — IPv6

Puesto que Internet no va a amanecer un dia utilizando IPv6 en vez de IPv4, se
han desarrollado una serie de métodos que permitan la convivencia y
comunicacion entre nodos, sea cual sea su versién de protocolo IP. Entre los

mecanismos de transicion IPv4 — IPv6 tenemos:
2.1.4.1 Mecanismos Tipo tunel

Encapsulan un paquete IP dentro de otro, es un mecanismo conocido y se usa en
la actualidad sobretodo para crear redes privadas virtuales. La utilidad que se le
da es para enlazar nubes o islas IPv6 en una Internet basada practicamente en su

totalidad en IPv4.Entre los mecanismos tipo tunel mas utilizados tenemos:

e Tuneles estaticos
e Tuneles 6to4
e O6Goverd

e Intra-Site Automatic Tunnel Addressing Protocol(ISATAP)

Cabecera Cabecera Cabecera
Transporte :> Transporte :> Transporte

Paquete IPvG Faquete IPVG Paquete IPV6
encapsulado en IPv4

Datos

Figura 2-4: Proceso realizado en los mecanismos tipo tunel
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2.1.4.2 Mecanismos de Traduccidén

Su funcionamiento se basa en traducir, en un elemento de red los paquetes de un

formato a otro. Algunos de los mecanismos de traduccién son:

e Stateless IP/ICMP Translation Algorithm (SIIT)
e Network Address Translation - Protocol Translation(NAT-PT)

e Bump in the Stack (BIS)

Traductor
Cabecera
:> Transporte
| Datos
Paquete IPvE Faquete IPv4

Figura 2-5: Proceso realizado en los mecanismos de traduccion

2.1.4.3 SOCKS64

Esta solucion es ideal en caso de que se este utilizando ya SOCKS. Con un
gateway de tipo SOCKS64 se puede permitir conectar a los clientes tanto a nodos
IPv4 como IPvG6, sin los tipicos problemas asociados a los tuneles (fragmentacion

y limite de saltos).
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2.1.4.4 Doble pila

Para que un nodo se pueda comunicar tanto con nodos IPv6 como IPv4, la
solucién mas rapida es pensar en la doble pila de protocolos. Teniendo cada nodo
una direccion IPv4 e IPv6 enrutable, se conseguird que se produzca la

comunicacion.

[ =Mew" Application |

R

TCP Uop

I><I

[Pyd IPvis

Frame
MB6dd M=s=e=s=
”‘”E'N / == Arotocol ID

Data Lirek (EXhernet)

Figura 2-6: Proceso realizado en el mecanismo de doble pila

2.2 El Modelo OSI

El modelo OSI (Open System Interconnection) es un modelo de referencia de 7
capas o niveles. A cada capa se le asigna funciones especificas y las mismas se
apilan desde la inferior a la superior de forma que cada una depende de la
inmediata inferior para su funcionamiento. Las 7 capas con sus funciones y
algunos de los principales protocolos que se utilizan en cada capa se las puede

observar en la Tabla 2-2:
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Tabla 2-2: Funciones de las capas del modelo OSI

CAPA

FUNCION

PROTOCOLOS

7| Aplicacién

Servicios para el usuario como e-mail, servicios de

archivos e impresion, emulacion de terminal, loguin,

etc. Solamente las aplicaciones de PC que trabajen

en red encuadra en la capa Aplicacion.

DNS, FTP, HTTP,
IMAP, IRC, NFS,
NTP, POP3, SMTP,

SSH, Telnet

6| Presentacion

Frecuentemente forma parte del sistema operativo

XDR, ASN.1, SMB,

y se encarga de dar formato los datos. AFP

Conexion y mantenimiento del enlace TLS, SSH, RPC,
5| Sesion

NetBIOS

Realiza el control de extremo a extremo de la

comunicacion, proporcionando control de flujo y TCP, UDP, RTP,
4| Transporte

control de errores. Esta capa es asociada SCTP, SPX

frecuentemente con el concepto de confiabilidad.

Proporciona la posibilidad de rutear la informacion IP, ICMP, IGMP,

3| Red agrupada en paquetes. X.25, ARP, RARP,
BGP, OSPF, RIP
Organiza los bits en grupos logicos denominado Ethernet, Token
2| Enlace tramas o frames. Proporciona ademas control de Ring, PPP, Frame
flujo y control de errores. Relay, ATM, FDDI
Define las reglas para transmitir el flujo de bits por | cable, radio, fibra
1| Fisico

el medio fisico

Optica
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2.3 Servicios de Internet

Servicios de Internet son todas las prestaciones que ofrece el Internet a los

usuarios, entre los servicios con que cuenta, tenemos los siguientes:

e World Wide Web: Permite consultar informacion almacenada en cualquier
computadora de la red. Es el servicio mas flexible, porque ademas de
consultar informacion permite también enviar datos.

e SFTP: Permite el intercambio de archivos de una computadora a otra de
forma segura ya que toda la informacion intercambiada entre su ordenador
y el servidor es encriptada.

e Correo electronico (e-mail): Permite la transferencia personal de
mensajes y archivos de un remitente a un destinatario.

e News: Son foros de discusion que permiten intercambiar opiniones entre
todos los usuarios de Internet.

e Listas de correo: Estan intimamente relacionadas con el correo
electronico. Son listas de direcciones electronicas de personas con
intereses comunes.

e Chat: Este servicio permite charlar en tiempo real con otros usuarios
mediante el teclado de la computadora.

e Videoconferencia: Este servicio permite hablar con otra persona de viva
voz y viendo ademas su imagen.

e SSH: Al igual que telnet es un servicio de acceso remoto a un servidor de
la red con la ventaja de que lo que se transmite a través de esta conexion

esta codificado.
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2.4 Protocolos de Red

Los protocolos de red son el conjunto de reglas que controlan la secuencia de
mensajes que ocurren durante una comunicacion entre entidades que forman una
red. En este contexto, las entidades de las cuales se habla son programas de
computadora o automatismos de otro tipo, tales como dispositivos electrénicos
capaces de interactuar en una red. Los protocolos de red establecen aspectos

tales como:

e Las secuencias posibles de mensaje que pueden llegar durante el proceso
de la comunicacion.

e La sintaxis de los mensajes intercambiados.

o Estrategias para corregir los casos de error.

» Estrategias para asegurar la seguridad (autenticacion, encriptacion).

2.4.1 DHCP

El DHCP (Protocolo de configuracion dinamica de servidores) es un protocolo de
red en el que un servidor provee los parametros de configuracion a las
computadoras conectadas a la Red (mascara, puerta de enlace y otros) y

también incluye un mecanismo de asignacién de direcciones de IP.
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2.4.2 POP3

El Post Office Protocol (POP3) es un protocolo estandar para recibir e-mail.
Se utiliza en clientes locales de correo para obtener los mensajes de correo

electrénico almacenados en un servidor remoto.

2.4.3 SMTP

El SMTP o protocolo simple de transferencia de correo electronico. Es un
protocolo de red basado en texto utilizado para el intercambio de mensajes de

correo electronico entre computadoras u otros dispositivos.

En el conjunto de protocolos TCP/IP, el SMTP va por encima del TCP, usando

normalmente el puerto 25 en el servidor para establecer la conexion.

244 HTTP

El protocolo de transferencia de hipertexto (HTTP) es el protocolo usado en cada
transaccion de la Web (WWW). El hipertexto es el contenido de las paginas web,
y el protocolo de transferencia es el sistema mediante el cual se envian las
peticiones de acceder a una pagina web, y la respuesta de esa web, remitiendo la
informacion que se vera en pantalla. El protocolo http sirve también para enviar
informacion adicional en ambos sentidos, como formularios con mensajes y otros

similares.
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2.4.5 Protocolos asociados a IPv6

Del conjunto de protocolos de Internet los que estan intimamente ligados a IPv6

son el ICMPV6 y el Descubrimiento del vecindario (ND)

2.4.5.1 Protocolo de Control de Mensajes de Internet (ICMPv6)

El ICMPvV6 es un Protocolo de Control de Mensajes de Internet el mismo que es
un estandar de IPv6 necesario para que los hosts y los enrutadores que se
comunican mediante IPv6 puedan informar de errores y enviar mensajes de eco
simples. El ICMPv6, tiene asignado un valor igual a 58 para el campo de

“siguiente cabecera”.

ICMPV6 es empleado por IPv6 para reportar errores que se encuentran durante el
procesado de los paquetes, asi como para la realizacion de otras funciones

relativas a la capa “Internet”, como diagnodsticos con el comando ping 6 tracert.

Tipo Cddigo Checksum

Mensaje

Figura 2-7: Formato genérico de los mensajes ICMPv6

e Tipo (8 bits): indica el tipo de mensaje, y su valor determina el formato del

resto de la cabecera. Los mensajes ICMPvV6 se agrupan en dos tipos o clases:
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- Mensaje de error: Los mensajes de error tienen cero en el bit de mayor

peso del campo “tipo”, por lo que sus valores se situan entre 0 y 127.

- Mensajes informativos: Los mensajes informativos tienen valores que

oscilan entre 128 y 255.

e (Cobdigo (8 bits): depende del tipo de mensaje, y se emplea para crear un nivel

adicional de jerarquia para la clasificacion del mensaje.

e Checksum (32 bits): o codigo de redundancia nos permite detectar errores en

el mensaje ICMPVG6.

2.4.5.2 Descubrimiento del vecindario (ND)

El protocolo de descubrimiento de vecindario 6 Neighbor Discovery (ND) en IPv6
es equivalente al ARP de IPv4. Sin embargo, incorpora también la funcionalidad

de otros protocolos IPv4, como “ICMP Router Discovery” y “ICMP Redirect”.

ND es un mecanismo por el cual un nodo que se incorpora a la red, descubre la
presencia de otros, en su mismo enlace, para determinar sus direcciones en la
capa de enlace, para localizar los routers, y para mantener la informacion de

conectividad acerca de las rutas a los vecinos activos.

El protocolo ND, también se emplea para mantener limpios los “caches” donde se

almacena la informacidn relativa al contexto de la red a la que esta conectado un
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nodo (host o router), y por tanto para detectar cualquier cambio en la misma.
Cuando un router, o una ruta hacia él falla, el host buscara alternativas

funcionales.

2.4.6 Protocolos de Routing para IPv6

Se adoptan los mismos protocolos de routing que los existentes en las redes |IPv4
pero con algunos cambios indispensables para poder operar con IPv6.A

continuacion se describira brevemente los protocolos mas usados en IPv6.

2.4.6.1 RIPng

RIPng es un protocolo pensado para pequefas redes, y por tanto, se incluye en el
grupo de protocolos de pasarela interior (IGP), y emplea un algoritmo denominado
“Vector-Distancia” el cual se basa en el intercambio de informacion entre routers,

de forma que puedan calcular las rutas mas adecuadas, de forma automatica.

RIPng sélo puede ser implementado en routers. El router incorporara, en la tabla
de routing, una entrada para cada destino accesible por el sistema. Cada entrada

tendra como minimo los siguientes parametros:

e La métrica o numero de saltos (entre 1y 15).
e El prefijo IPv6 del destino.

e La direccion IPv6 del siguiente router, asi como la ruta para llegar a él.
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e Un indicador relativo al cambio de ruta.

e Varios contadores asociados con la ruta.

RIPng es un protocolo basado en UDP. Cada router tiene un proceso que envia y
recibe datagramas en el puerto 521 (puerto RIPng). El inconveniente de RIPng, al
igual que en IPv4, es que:

e Esta orientado a pequenas redes (maximo 15 saltos) vy,

e Su métrica es fija (no varia en funcién de circunstancias de tiempo real)

IGPs: RIP, IGRP

EGPs: BGP

Figura 2.8: Familia de protocolos de routing

2.4.6.2 OSPFv6

El protocolo de rouitng “Abrir Primero el Camino mas Corto” (OSPF), es también

un protocolo IGP basado en una tecnologia de “estado de enlaces”.

Se trata de un protocolo de routing dinamico que detecta rapidamente cambios de

la topologia (como un fallo en un router o interfaz) y calcula la siguiente ruta
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disponible (sin bucles), después de un corto periodo de convergencia con muy

poco trafico de routing.

Cada router mantiene una base de datos que describe la topologia de la red, y es
lo que denominamos base de datos de “estado de enlaces”. Todos los routers del
sistema tienen una base de datos idéntica, indicando el estado de cada interfaz y

de cada “vecino alcanzable”.

Los routers distribuyen sus “estados locales” a través de la red por medio de
desbordamientos (“flooding”). Todos los routers utilizan el mismo algoritmo en
paralelo y construyen un arbol de las rutas mas cortas, como si fueran la raiz del
sistema. Este arbol de “rutas mas cortas” proporciona la ruta a cada destino de la
red. Si hubiera varias rutas de igual coste a un determinado destino, el trafico es
distribuido equilibradamente entre todas. El coste de una ruta se describe por una

métrica simple, sin dimension.

OSPFv6 mantiene los mecanismos fundamentales de IPv4, pero se han tenido
que modificar ciertos parametros de la semantica del protocolo, asi como el
incremento del tamano de la direccion. OSPFv6 se ejecuta basado en cada
enlace, en lugar de en cada subred; ademas se ha eliminado la autenticacion del

protocolo OSPFv6, dado que IPv6 incorpora estas caracteristicas.
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2.4.6.3 BGP4+

El Protocolo de Pasarelas de Frontera (BGP — Border Gateway Protocol) es un
protocolo de encaminado para la interconexion de redes, es decir, para el routing
entre diferentes dominios. Se lo emplea en grandes corporaciones y para la

conexion entres proveedores de servicios como ISP.

Su principal funcién es el intercambio de informaciéon de disponibilidad o alcance
entre varios sistemas BGP, incluyendo informacion de la red, permitiendo asi

construir las rutas mas adecuadas y evitar bucles de trafico.

BGP4+ incorpora mecanismos para soportar routing entre dominios sin clases, es

decir, el uso de prefijos, agregacién de rutas y todos los mecanismos en los que

se basa IPv6.

BGP usa TCP como protocolo de transporte a través del puerto 179.

BGP4+ anade a BGP, extensiones multiprotocolo, tanto para IPv6 como para

otros protocolos, como por ejemplo IPX.

2.5 Servidores de red

Un servidor de red es una aplicacion informatica o programa que realiza algunas

tareas en beneficio de otras aplicaciones llamadas clientes.
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2.5.1 Servidor DNS

El Domain Name System (DNS) es una base de datos distribuida y jerarquica que
almacena informacién asociada a nombres de dominio en redes como Internet.
Aunque como base de datos el DNS es capaz de asociar distintos tipos de
informacion a cada nombre, los usos mas comunes son la asignacion de nombres
de dominio a direcciones IP y la localizacidon de los servidores de correo

electronico de cada dominio. BIND es el servidor DNS mas utilizado en Internet.

2.5.2 Servidor WEB

Un servidor Web es un programa que implementa el protocolo HTTP. El servidor
HTTP Apache es un servidor HTTP de codigo abierto multiplataforma, que
implementa el protocolo HTTP/1.1, Hosting Virtual (mas de un sitio web en una

sola maquina), y soporte de IPv6.

2.6 Q0S

QoS (Quality of Service 6 Calidad de Servicio) es un conjunto de protocolos y
tecnologias que garantizan la entrega de datos a través de la red en un momento

dado.
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2.6.1 Clasificacion de los protocolos de QoS

Las aplicaciones, la topologia de la red y la politica de QoS dictan qué tipo de
QoS es mas apropiado para un flujo individual o para varios. De entre todas las

opciones, los protocolos y algoritmos mas utilizados son:

2.6.1.1 RSVP : Protocolo de reserva de recursos

El Protocolo de Reserva de Recursos es un protocolo de senalizacion que
proporciona un control para la reserva de recursos, orientado fundamentalmente a

redes IP.

La reserva de recursos se realiza en los routers intermedios situados a lo largo de
toda la ruta de datos de la aplicacion. Es la mas compleja de todas las tecnologias
de QoS para las aplicaciones (hosts) y para los distintos elementos de la red

(encaminadores y puentes).

El RSVP utiliza clases de QoS de las cuales las mas utilizadas son:
e Servicios garantizados (Guaranteed Service)

e Servicio de Carga Controlada (Controlled-Load Service)
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2.6.1.2 DiffServ : Servicios Diferenciados

Differentiated Services (DiffServ or DS) es un protocolo de QoS que permite
dividir y el dar prioridad al trafico de la red mediante el uso de etiquetas en las

cabeceras de los paquetes.

Permite a los proveedores de servicios Internet y a usuarios de grandes redes IP
corporativas desplegar rapidamente diferentes niveles QoS en la troncal. A
diferencia de RSVP no especifica un sistema de sefializacidén, consiste en un
método para marcar o etiquetar paquetes, permitiendo a los routers modificar su
comportamiento de envio. Cada tipo de etiqueta representa un determinado tipo

de QoS y el trafico con la misma etiqueta se trata de la misma forma.

Los elementos principales de la arquitectura DiffServ son:

Clasificador: entidad que selecciona paquetes en base al contenido de las

cabeceras, segun unas reglas definidas.

Medidor: mide el trafico enviado que se ajusta a un perfil.

Marcador: controla el trafico mediante el re-marcado de los paquetes con un

cbdigo diferente (si es necesario).

Modelador: controla el trafico retardando paquetes para no exceder la velocidad

especificada.
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Elemento de descarte: descarta paquetes cuando la velocidad de transferencia

excede de la especificada.

Medidor

Paquetes
L. Clasificador

Modelador
/Descarte

Marcador

Figura 2-9: Arquitectura de Diffserv

2.6.1.3 MPLS: Conmutacién de etiquetas multiprotocolo

MPLS proporciona la posibilidad de administrar el ancho de banda de la red a
través de etiquetas en las cabeceras de los paquetes (encapsulamiento) y de
encaminadores especificos capaces de reconocerlas.

MPLS es el avance mas reciente en la evolucion de las tecnologias de routing y
forwarding en las redes IP, combina en uno solo la inteligencia del routing con la

rapidez del switching.

MPLS usa un esquema de etiquetado del trafico hacia delante; el trafico es
marcado en su entrada a la red pero no en los puntos de salida. MPLS reside

unicamente en los routers y es independiente del protocolo utilizado.

El paquete MPLS (Figura 2-10) tiene una cabecera que contiene 20 bits para

etiquetado, un campo de 3 bits para especificar la Clase de Servicio (CoS), 1 bit
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que funciona como indicador de etiquetas y un campo de 8 bits que indica el

tiempo de vida (TTL).

0123456789210 11 1213 1415 16 1718 192021 22 23 24 25 26 27 28 29 30 31

Veador de lo atiguefa Cod B TIL
ita: ; ado ] . 1 hit: flag 2
=l blts._l.ralnr de }a_euqueta b not .If'SR 3 hats: para mdcar 1la Ghits: TTL , s&
para mirar el proxuno salto, 1a operacion a 2
? a % clase de serrelo. decrementa
realizar o la encapsulacion par cada LEE

Figura 2-10: Paquete MPLS

2.6.1.4 SBM : Administracion del ancho de banda de la subred

Es un protocolo de sefializacién que permite la comunicacion y coordinacion entre
los distintos nodos de la red, definiendo cémo relacionar los distintos protocolos
de QoS superiores con las diferentes tecnologias de capa 2 (capa de enlace en

el modelo OSI). Ha sido desarrollado para aplicarlo con LANs IEEE.

Existen algunas tecnologias creadas para proporcionar QoS en la capa de enlace,
como ATM, pero ésta es una tecnologia imposible de implementar por algunas
empresas, debido a su coste econdmico y a su complejidad. Todas estas
empresas, por el contrario, utilizan otras tecnologias mas comunes para sus
LANSs, tales como Ethernet , que originalmente no fueron disefadas para ofrecer

QoS.

Ethernet proporciona, simplemente, un servicio analogo al prestado por IP, el

servicio Best Effort, en el que existe la posibilidad de que se produzcan retardos y
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variaciones (jitter) que pueden afectar a aplicaciones de tiempo real. Por todas
estas cosas, IEEE ha redefinido el estandar Ethernet y otras tecnologias de la

capa de enlace para proporcionar QoS, mediante diferenciacion de trafico.

Los estandares IEEE 802.1p, 802.1q y 802.1D definen cédmo los conmutadores
Ethernet pueden clasificar las tramas para poder entregar en primer lugar el
trafico considerado critico. El grupo de trabajo del IETF para la especificacion de
las capas de conexidon (ISSL) se encarga de definir como relacionar los distintos
protocolos de QoS de capas superiores con las diferentes tecnologias de la capa
2, como Ethernet. Entre otras cosas, el ISSL ha desarrollado el protocolo SBM
para aplicarlo con LANs 802. Un requisito fundamental en SBM es que todo el

trafico debe pasar por lo menos por un conmutador que utilice SBM.

2.7 GNU/Linux

GNU/LINUX conocido como Linux, es un sistema operativo, compatible Unix.

Dos caracteristicas muy peculiares lo diferencian del resto de los sistemas que

podemos encontrar en el mercado:

e Es libre, esto significa que no tenemos que pagar ningun tipo de licencia a

ninguna casa desarrolladora de software por el uso del mismo

e El sistema viene acompafnado del codigo fuente.

El sistema lo forman el nucleo del sistema é kernel mas un gran numero de

programas y librerias que hacen posible su utilizacion.
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Linux se distribuye bajo la Licencia Publica General GNU (GPL), por lo tanto, el

codigo fuente tiene que estar siempre accesible.

2.7.1 Funcionamiento de QoS en Linux

El proceso que sigue un paquete de datos desde que llega hasta una maquina

local hasta que abandona la misma es:

e El paquete llega al kernel linux de la maquina.

e Netfilter (iptables) se encarga de poner una marca al paquete que nosotros
establezcamos. Es similar al codigo postal del sistema de correos: un identificador
para posteriormente poder clasificar el envio. Se pueden hacer marcados en base

al puerto de destino, a la cabecera IP, la direccion IP origen del paquete.

e El &rbol de preferencias: aqui es donde reside el corazén del mecanismo de

control de trafico. Con el encolamiento determinamos de qué forma se envian los

datos, mediante el uso de disciplinas de cola.
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Figura 2-11: Proceso realizado por el kernel de Linux para marcar paquetes

2.7.2 Disciplinas de cola

Las disciplinas de cola son unas estructuras de clases en las que hay
dependencia de padre-hijo entre sus miembros. Antes de entrar con detalle en
ellas, es necesario conocer los algoritmos que hacen funcionar el mecanismo. A

continuacion se expone los macanismos mas comunmente usados:

e ESFQ (Enhaced Stochastic Fair Queing): el ancho de banda se reparte
equitativamente entre todas las conexiones, dando la misma oportunidad a todas
para enviar datos. Ademas, permite hacer el reparto en base a la direccion IP de
la conexion. Esto es util para controlar los programas P2P, que se aprovechan al
crear multiples conexiones.

e HTB (Hierarchical Token Bucket): permite dividir el ancho de banda disponible

entre un minimo y un maximo. El algoritmo asegura la disponibilidad del
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minimo, y si se permite, alcanzar el maximo. Ademas puede “pedir prestado”
el ancho de banda sobrante que no se use.

SFQ (Stochastic Fairness Queueing): distribuye el ancho de banda de una
determinada interfaz de red de la forma mas justa posible dando a cada uno
de los flujos de comunicacion la oportunidad de enviar sus paquetes por
turnos.

IMQ (Intermediate Queing Device): se usa para encolar paquetes y limitar
cuanto trafico puede llegar a la interfaz de red. Tiene utilidad a la hora de
limitar el trafico entrante.

WRR (Weighted Round Robin, Round Robin por Peso): similar al ESFQ,
permite dar mas prioridad a una direccion IP concreta y crear jerarquias
balanceadas de tréfico.

PFIFO_FAST: First In, First Out: el primero en entrar, es el primero en salir. Es
el que esta activado por defecto en linux, y el que se aplica también por
defecto cuando creamos una clase.

RED (Random Early Detection): utilizado para detectar la congestién. Se
asegura de que la cola no se llene.

ECN (Explicit Congestion Notification): funciona en conjunto con RED

7 root@tesis:~

Archivo Editar Ver Terminal Solapas Aiuda

[root@tesis ~]# tc gdisc
gdisc pfifo_fast 0: dev ethO bands 3 priomap
gqdisc pfifo_fast 0: dev ethl bands 3 priomap

Mo
[ ]
[N ]
[ ]
e
[ ]
[ e
[ ]
o
e
o
o
e
o
e
o

Figura 2-12: Disciplina de colas activada por defecto en linux

35



2.7.3 Control de Tréfico en Linux

El kernel de Linux a partir de la versién 2.2.X esta disefiado para brindar
facilidades como routing, cortafuegos y clasificacion de trafico de manera mas

potente que algunos productos dedicados como routers y filrewalls.

La herramienta IPROUTEZ2 es la encargada de permitirnos configurar y gestionar
todo este conjunto de nuevas facilidades. IPROUTEZ2 proporciona basicamente

dos herramientas con las que implementan todas estas nuevas facilidades:

e Herramienta ip

e Herramienta tc (traffic control) : permite implementar la Gestion de Trafico

El cédigo de control de trafico en el kernel de Linux consiste en los siguientes

componentes principales:

e Disciplinas de cola (queueing disciplines)
e Clases (dentro de una disciplina de cola)
o Filtros (filters)

e Vigilancia (policing y los conceptos relacionados)
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2.7.4 Componentes de Control de Trafico en Linux

Los principales componentes en el control de trafico en Linux son:

Shaping: Un "shaper" retarda los paquetes para satisfacer una velocidad
estipulada. Se utilizan para limitar el trafico de manera que no supere una
velocidad, generalmente para suavizar el trafico de rafagas. Utilizan mecanismos

de token y bucket.

Scheduling: Un "scheduler" ordena o desordena los paquetes antes de ser
desencolados. Scheduling es el mecanismo por el cual los paquetes son

ordenados (o0 desordenados) entre la entrada y la salida de una cola.

Classifying: Los clasificadores (classifiers) ordenan o separan el trafico entre
colas. Clasificacion es el mecanismo por el cual los paquetes son separados para
tener diferente tratamiento, posiblemente diferente colas de salida.

En Linux el modelo permite que un paquete "fluya" a través de una serie de
clasificadores dentro de una estructura de control de trafico y que sea clasificado

de acuerdo a las politicas (policing).

Policing: Policing, como un elemento del control de trafico, es simplemente un
mecanismo por el cual el trafico es medido y limitado. Un policer es una pregunta
tipo si/no acerca de que hacer con el trafico que ingresa en una cola. Si bien un
policer utiliza mecanismos de token bucket no tiene la capacidad de retardar el

trafico como un "shaper".
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Dropping: Descartar un paquete, un flujo o una clasificacion.

Marking: Es el mecanismo por el cual un paquete es alterado o marcado. Los
mecanismos de marcado del control de trafico instalan una marca en el paquete
mismo, la cual es usada y respetada por otros routers dentro de un mismo

dominio administrativo (DiffServ).

Tabla 2-3: Componentes del Control de Trafico en Linux

Elemento Tradicional | Componente de Linux

Shaping Una class ofrece capacidades de shaping.
qgdisc Una qdisc (queue discipline) es un scheduler.
Classifying El objeto filter realiza la clasificacion utilizando un objeto

classifier. En Linux los classifiers no pueden existir fuera

de los filter.
policing Un policer solo existe como parte de un filter.
dropping Para hacer drop del trafico se requiere un filter con un

policer que utilice "drop" como accién.

marking Se utiliza dsmarkqdisc.
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2.7.5 Disciplinas de cola en el control de trafico

Las disciplinas de cola siguen una estructura jerarquica en arbol. Cada interfaz
(tarjeta de red) tiene una “qdisc raiz” que esta asociada a ella. Cuando se reciben
paquetes o tramas de datos en la interfaz de red, la qdisc raiz recibe la peticion de
desencolar. En base a las marcas en el paquete que hayamos establecido con
netfilter / iptables, la qdisc raiz lo enviara a alguna de las clases que contiene. A
cada qdisc y cada clase se les asigna un controlador que consiste en dos partes
separadas por dos puntos, un numero mayor y un numero menor. Las clases
deben tener el mismo numero mayor que sus padres; el numero menor debe ser

unico dentro de una qdisc y sus clases.

Qdisc Raiz
- — /ﬁ\x
[ Tl i) 1 )
Interfaz de red —
[ 1 . 1\ Clase hija
g"

- .
1:10 ) (1:20) (1:30
"/ K_;\J "/

Clases hijas de 1:1

Figura 2-13: Ejemplo de una jerarquia en arbol
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CAPITULO Il

ANALISIS Y DISENO DE UNA INTRANET IPV6 Y QOS

3.1 Andlisis de unaintranet con soporte IPv6 y manejo de QoS

La implementacion de este proyecto en una red real seria demasiado riesgosa por
cuanto se tienen muchos sistemas en produccion es por esto que se ha optado
por realizar un analisis para posteriormente disefiar e implementar una red de
pruebas en donde mediante pruebas de rendimiento veremos las ventajas y

desventajas de utilizar una red con IPv6.

Para realizar el analisis de los elementos que se utilizaran en la intranet de
pruebas presentaremos un pre-disefio (Figura. 3-1) en el cual se utilizaran los

siguientes elementos activos:

1 Servidor

1 Router

1 Switch

Varios PC clientes
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Figura 3-1: Pre-diseno de la red de pruebas

El analisis realizado consiste en determinar los elementos de hardware, software
y comunicaciones que se utilizaran al implementar la intranet de pruebas con
soporte de IPv6 y manejo de QoS, con este propdsito se realizaran tablas

comparativas para poder evaluar cual es la mejor opcion.

3.1.1 Analisis de Software

3.1.1.1 Sistema Operativo

Para el analisis del sistema operativo a utilizar se han tomado dos opciones la una
basada en software libre y la otra basada en software comercial ambas tomando

en cuenta las versiones mas actuales y estables.
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Las opciones en sistemas operativos comerciales que se han elegido son

Windows 2003 Server, Windows XP, Windows Vista y como sistemas operativos

de distribucion libre a Centos 4.3 y Fedora Core 5. Se ha elegido Centos 4.3 por

ser un clon a nivel binario de la distribucion Red Hat Enterprise Linux este lo

compararemos con Windows 2003 Server puesto que ambos son orientados a

instalaciones en servidores.

Para analisis del sistema operativo que se utilizara tanto en el servidor como en

los clientes tomaremos en cuenta caracteristicas como si posee soporte nativo de

IPv6 y manejo de QoS frente al costo de las licencias de cada uno de estos

sistemas operativos.

Tabla 3-1: Comparacion de sistemas operativos

Sistema Usado en Tipo de Soporta | Soporta | Disponible | Costo
operativo | aplicaciones | distribucion IPv6 QoS | en Internet de
nativo nativo licencia

Fedora Servidor 6 | Libre Si Si Si Gratis

Core 5 Cliente

Centos 4.3 | Servidor 6 | Libre Si Si Si Gratis
Cliente

Windows Cliente Comercial Si Si No $110

XP SP2

Windows Cliente Comercial Si Si Si (version | $150

Vista R1C Beta)

Windows | Servidor Comercial Si Si No $400

2003 (5

Server usuarios)
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Del analisis de la Tabla 3-1 se desprende que la mejor opcion de sistema
operativo es Centos 4.3 para servidores y Fedora Core 5 para los clientes por
cuanto tienen soporte de IPv6 y QoS nativos y el costo de la licencia es nulo

pudiéndoselo bajar de Internet libremente.

Luego de realizar el anadlisis de soporte IPv6 y QoS en los diferentes sistemas

operativos analizaremos que mecanismos de QoS soporta cada uno, si son

administrables por el usuario y si pueden manejar QoS con IPv6.

Tabla 3-2: Analisis de soporte IPv6/QoS en los sistemas operativos

Sistema
operativo

Mecanismos de QoS
soportados

Los mecanismos
de QoS son
administrable por
el usuario

Soporta Qos
en IPv6

Fedora Core 5

RSVP

RSVP para IPv6

Packet Classifer

Packet Scheduler

QoS and/or fair queueing
TC

Traffic policing

Diffserv field marker

U32 classifier

Si

Si

Centos 4.3

RSVP

RSVP para IPv6

Packet Classifer

Packet Scheduler

QoS and/or fair queueing
TC

Traffic policing

Diffserv field marker

U32 classifier

Si

Si

Windows XP
con SP2

RSVP

Packet Classifer
Packet Scheduler
GQoS

No

No

Windows 2003
Server

RSVP

Packet Classifer
Packet Scheduler
GQoS

No

No
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Analizando la Tabla 3-2 podemos decir que la mejor opcion sigue siendo Fedora y
Centos como sistemas operativos ya sean aplicados a servidores o clientes,
puesto que manejan mecanismos de QoS administrables por el usuario y tienen

soporte para IPv6.

3.1.1.2 Clientes con soporte IPv6

Para la prueba de los servidores y servicios de Internet debemos utilizar algunos
programas que soporten los protocolos correspondientes a estos servicios, para el
analisis de los mejores programas haremos una tabla comparativa en la cual
analizaremos principalmente si tienen soporte para IPv6 y si son de distribucién

libre, ademas de las plataformas que soportan.

Tabla 3-3: Clientes con soporte de IPv6

Cliente Paguete / Version Soporta IPv6 | Plataforma soportada
Web y FTP | Mozilla Firefox / 1.5.0.4 Si Windows y Linux
Internet Explorer / 7.0 Si Windows
Correo Thunderbird / 1.5.0.9 Si Windows y Linux
Sylpheed / 2.2.5 Si Windows y Linux
Windows Mail / 6.0 Si Windows
Evolution / 2.0.2 Si Linux
SSH PuTTY /0.59 Si Windows
DHCP Dibbler / 0.4.1 Si Windows y Linux
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3.1.1.3 Analizadores de protocolos y trafico de red

Entre los analizadores de protocolos y trafico de red que utilizaremos tendremos a
Ethereal (actualmente llamado Wireshark) como analizador de protocolos y
tcpdump como analizador de trafico de red, a continuacion se presenta las

principales caracteristicas de estos programas utilitarios.

Tabla 3-4: Herramientas de analisis de trafico

Software | Tipo Tipo de Plataforma Caracteristicas principales

Interface soportada del programa
Libre | Grafica Windows / Es un analizador de protocolos,
Linux

utilizado para realizar analisis y
solucionar problemas en redes
de comunicaciones, para

desarrollo de software vy

Ethereal 0.99 6
Wireshark 0.99.3

protocolos

Libre | Linea de Windows / Es una herramienta en linea de
comandos | Linux .
comandos cuya utilidad
principal es analizar el trafico

que circula por la red.

Tcpdump 3.9.4

3.1.1.4 Generadores y consumidores de trafico

En cuanto a este tipo de software analizaremos algunas opciones basandonos

principalmente en que si pueden generar trafico IPv6 y el tipo de distribucion y

plataformas que este software soporta.
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Tabla 3-5: Programas de generacion y consumo de trafico de red

Software Tipo de Tipo de trafico | Caracteristicas principales del
distribucion y generado/ programa
plataformas consumido
soportadas
Mgen Libre solo linux UDP (tanto para | Genera patrones de trafico en

IPv4 como para tiempo real ara destinos

IPv6) P P
unicast/multicast segun un script
de configuracion o por linea de
comandos. Se pueden
especificar tamafio de paquetes
y velocidades de transmision
para flujos individuales.

Netperf Libre solo en TCP (tanto para | Netperf es una prueba patrén
linux IPv4 como para - .

IPv6) que se utiliza para medir el
funcionamiento de diversos tipos
de redes

Iperf Libre funciona TCP/UDP (tanto | Es una herramienta que sirve
en Windows y para IPv4 como . ~
. para medir el desempefio de una
linux para IPv6)
red.
IPTraf Libre solo linux | TCP/UDP (solo | Es un monitor de consumo de
Pv4) ancho de banda
Ethloop | Libre solo linux | TCP/UDP (solo | Es un generador de paquetes

IPv4)

Revisando la Tabla 3-5 se concluye que los mejores candidatos en cuanto a

software de generacion y consumo de trafico son mgen, netperf e Iperf por

generar trafico tanto IPv4 e IPv6 y ser de distribucion libre.
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3.1.1.5 Herramientas de administracion, configuracion y acceso remoto

Entre las herramientas de configuracion que utilizaremos tendremos a Webmin
como herramienta de configuracion remota y VNC como herramienta de acceso
remoto puesto que nos ayudaran a realizar la configuracion de los equipos de
forma rapida y utilizando un solo Terminal de control. A continuacion se presenta
un cuadro con las principales caracteristicas de estas herramientas estas
caracteristicas seguiran basandose en lo que hemos venido analizando en todo

software a utilizar que es si es de distribucion libre.

Tabla 3-6: Herramientas de configuracion y acceso remoto

Software | Tipo de uso Tipo de Caracteristicas principales del
distribucion programa
Webmin | Administracion | Libre Webmin es un interface web para

y configuracién - ) .
administrar y configurar un sistema

Unix usando cualquier navegador
que soporte tablas y formularios.
Consta de un simple servidor web y
un sinfin de scripts Perl5 y no usa

modulos externos.

VNC Acceso remoto | Libre Software cliente/servidor que
permite acceder remotamente a
sesiones X-Windows. Con este
programa se puede acceder desde
cualquier ordenador conectado a
Internet que tenga el cliente
(vncviewer) a una sesién que abierta

en el ordenador.
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3.1.1.6 Software de ruteo

Tabla 3-7: Caracteristicas principales de zebra y quagga

Software

Caracteristicas principales

Zebra

Zebra es un software para plataformas linux el cual se encarga de
manejar las tablas de ruteo en estos sistemas, realizando las
funcionalidades de un router fisico. Es excelente pues maneja los
protocolos de ruteo como RIPv1, RIPv2, RIPng, OSPFv2, OSPFv3,
BGP-4 y BGP-4+ y tiene soporte para IPv4 e IPv6.

Quagga

Es un paquete de software de encaminamiento avanzado derivado
de zebra que proporciona los protocolos de encaminamiento
basados en TCP/IP. Maneja protocolos de ruteo como RIPv1, RIPv2,
RIPng, OSPFv2, OSPFv3, BGP-4 y BGP-4+ tanto para IPv4 e IPVv6.

Considerando que las caracteristicas que se muestra en la Tabla 3-7 se puede

ver que son iguales, por tanto se puede utilizar cualquiera de los dos paquetes de

software antes mencionados pues ambos son de distribucion libre y funcionan

bajo plataformas linux y nos permite manejar protocolos de ruteo tanto en IPv4

como en IPv6.
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3.1.2 Andlisis de Hardware

En cuanto al hardware a ser utilizado tendremos que tomar en cuenta los
requerimientos minimos y recomendados que cada sistema operativo requiere
para operar con normalidad y evaluaremos cual de ellos requiere menores

requerimientos de hardware.

Tabla 3-8: Requerimientos para la instalacién de Centos 4 y Fedora Core 5

Centos 4.3y Fedora Core 5

Requerimientos minimos Requerimientos recomendados

Procesador: Intel Pentium I/1I/11l/IV/Celeron/Xeon, AMD K&/1l/llIl, AMD Duron,
AMD Athlon/XP/MP, Advanced Micro Devices AMD64(Athlon 64, etc) e Intel
EM64T (64 bit), PPC 6 Procesadores Alpha

Memoria RAM: 64 MB Memoria RAM: 128MB

Espacio en Disco Duro: 512 MB Espacio en disco duro : 2 GB

Unidad de CD-ROM o DVD-ROM | Unidad de CD-ROM o DVD-ROM 12x
(requerida para instalaciones con CD) | o mas rapida
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Tabla 3-9 Requerimientos para la instalaciéon de Windows 2003 Server

Windows 2003 Server

Requerimientos minimos

Requerimientos recomendados

Procesador Intel Pentium

compatible) 133 MHz

(o

Procesador Intel Pentium I
compatible) a 550Mhz o superior

(o

128 MB en RAM

256MB en RAM

Espacio disponible en disco de 1.5 GB
para la instalacion

2GbB de espacio disponible en disco

Unidad de CD-ROM o DVD-ROM
(requerida para instalaciones con CD)

Unidad de CD-ROM o DVD-ROM
12x 0 mas rapida

Tabla 3-10: Requerimientos para la instalacion de Windows XP

Windows XP

Requerimientos minimos

Requerimientos recomendados

Procesador Intel Pentium (o compatible)
a 233 MHz o superior

Procesador Intel Pentium I
compatible) a 300 MHz o superior

(o

64 MB en RAM

128 MB en RAM (max. 4GB en RAM)

Disco duro de 2 GB con espacio
disponible en disco de 650 MB

2 GB de espacio disponible en el disco
duro

Unidad de CD-ROM o DVD-ROM
(requerida para instalaciones con CD)

Unidad de CD-ROM o DVD-ROM 12x
0 mas rapida
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Observando las tablas de requerimientos anteriores vemos que Centos y Fedora
nos dan una amplia posibilidad de arquitecturas de procesadores y soportan todas
las velocidades de procesadores en la arquitectura Intel con un minimo de

espacio en disco duro y memoria RAM.

3.1.3 Analisis de equipos de Comunicaciones

3.1.3.1 Router

Para el analisis del equipo de enrutamiento se ha realizado la comparacion entre
equipos comerciales de las marcas Cisco y 3Com que son las mas reconocidas a
nivel mundial en cuanto a equipos de comunicaciones frente a un computador de
escritorio con sistema operativo Centos y zebra como software de ruteo. Las
comparaciones que haremos seran basicamente el soporte que tienen para

manejo de IPv6 y QoS frente a los costos que estos equipos presentan.
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Tabla 3-11: Analisis de Routers con soporte de IPv6 y QoS

Protocolos de Manejo de QoS | Equipo Modelo Version de
ruteo soportados y control de sistema
trafico en IPv6 operativo
instalado
RIPv1, RIPv2, Si CISCO | Cisco 7500 I0S 12.4
OSPFv2,0SPFv3, Cisco 7200 (para
BGP-4, RIPng, Cisco 7100 soportar
BGP-4+ Cisco 6400 IPv6)
Cisco 3600
Cisco 2600
Cisco 2500
Cisco 1700
RIPv1, RIPv2, No 3COM Router 6000
OSPFv2,0SPFv3, Router 5000
BGP-4 Router 3000
RIPv1, RIPv2, Si junto con las PC de Depende del Zebra 0.94
RIPng, OSPFv2, herramientas de | escritorio | sistema
OSPFv3, BGP-4 y control de trafico operativo
BGP-4+ del S.O Centos

Tabla 3-12: Comparacién de costos de routers

Equipo Costo unitario
PC Servidor $ 400
PC Ruteadores $ 300

Router 3COM $ 1100 — 2200

Router CISCO $ 1800 - 2800

Dado el costo que presenta un router comercial (Tabla 3-12) con manejo de QoS
se ha optado por una solucion mucho mas barata y flexible la cual consiste en
hacer ruteadores mediante computadores de escritorio con sistema operativo

Linux y Zebra como software de ruteo, este software posee comandos de

52



configuracion similares a los utilizados en la configuracion de equipos CISCO vy

maneja protocolos de ruteo tanto en IPv4 e IPv6.

El beneficio de utilizar ruteadores mediante maquinas Linux es a parte del menor

costo el que se tiene mayores prestaciones puesto que se puede manipular

cbdigo y hacerlo funcionar como mejor nos de resultado.

3.1.3.2 Switch

Al igual que en los router se ha escogido tres marcas comerciales, para realizar la

comparacion de los switch nos basaremos en caracteristicas como si son

administrables y permiten realizar VLANSs frente al costo de estos equipos.

Tabla 3-13: Caracteristicas relevantes y costos de switch

s | © Caracteristicas relevantes de los switch
S| 3|3
21818
s | ©
A - 8 Puertos 10/100 , todos con deteccion automatica y auto
)
<&E§ MDI/MDX
£ - Switching de Capa 2, capacidad de switching de 1,5 Gbps
|_
L UE, 8 |- Soporte de VLAN: 8 grupos
&>
© % - Control de trafico: Control de flujo full-duplex IEEE 802.3X
o
; - Administracion: Interfaz Web
%)
®)
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CISCO

Familia ASA 5500

$110

8 Puertos 10/100, con deteccion automatica y auto MDI/MDX
Rendimiento: Switching de Capa 2,

Soporte de VLAN: 25 VLANSs (IEEE 802.1Q)

Control de trafico: Control de flujo full-duplex IEEE 802.3X,
control de flujo de la presion trasera para el modo half-duplex,
supresion de broadcast storms (umbral de 3.000 pps), soporte
de 128 grupos de filtros multicast

Asignacién de colas de prioridad: Cuatro colas hardware por
puerto, asignacion de colas WRR (round robin ponderada)
Priorizacién de trafico: DiffServ , prioridad de puertos IP,
limitacion de velocidades.

Administracion: Linea de comando.

3COM

Switch 3COM OC9P

$88

8 Puertos 10/100, un puerto de uplink 10/100/1000 Ethernet,
todos con detecciéon automatica y auto MDI/MDX; un puerto de
consola RS232

Rendimiento: Switching de Capa 2, capacidad de switching de
3,6 Gbps

Soporte de VLAN: 60 VLANSs (IEEE 802.1Q)

Control de trafico: Control de flujo full-duplex IEEE 802.3X,
control de flujo de la presion trasera para el modo half-duplex,
supresion de broadcast storms (umbral de 3.000 pps), soporte
de 128 grupos de filtros multicast

Asignacion de colas de prioridad: Cuatro colas hardware por
puerto, asignacion de colas WRR (round robin ponderada)
Priorizacién de trafico: Prioridad por defecto, DSCP (DiffServ
CodePoint), prioridad de puertos IP, limitacién de velocidades,
priorizacion de voz NBX

Administracion: Interfaz Web, de linea de comando, Telnet;

administracion SNMP v1-3 remota
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3.2 Disefio de la intranet con soporte IPv6 y manejo de QoS

Después de realizar el analisis de anterior nuestra red de pruebas constara de los

siguientes elementos (Figura. 3-2):

1 Servidor

1 Router

1 Switch

Varios PC clientes

INTERNET
(Opcional)
SERVIDOR
GNU/LINUX
O

IPv6

ROUTER g

IPv6

&

CLIENTES
PC1 PC2

Figura 3-2: Disefo final en base a routers en Linux

El servidor donde se levantaran los diferentes servicios de Internet con soporte de

IPv6 y manejo de QoS tendra como sistema operativo Centos 4.3.
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El router sera implementado en un computador de escritorio con sistema
operativo Centos 4.3 y Zebra como software de ruteo, este computador debera

tener como minimo 2 tarjetas de red puesto que actuaran como router.

Los clientes que se conectaran a un switch de marca CNET 6 3Com, estos PC’s

clientes tendran como sistema operativo Fedora Core 5 6 Windows XP.

3.2.1 Asignacion de direcciones IP

A continuacién se presenta un cuadro en el cual se presenta como se asignaran
las direcciones IP tanto en el servidor, router y en las computadores clientes, las
direcciones IP en los PC’s clientes seran asignadas mediante el servidor de
DHCP dentro del rango presentado en la Tabla 3-14, en cambio el router y el
servidor tendran IP fijas las cuales seran configuradas manualmente en cada

equipo.

Tabla 3-14: Rango de direcciones IPs a ser asignadas a los equipos

Hardware IPv6/prefijo

PC Servidor 3ffe:4000:2000::1 /64

PC Router 3ffe:4000:2000::2 / 64

PC’s clientes 3ffe:100:100::2— 50 /64
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3.2.2 Caracteristicas técnicas de los equipos a utilizar

Las caracteristicas técnicas de los equipos que se poseen para implementar el
disefio de la red de pruebas estan dentro del rango de los requerimientos
analizados anteriormente para que trabajen con normalidad por lo cual nos sirven
plenamente para realizar esta tesis. A continuacion se detalla cada uno de los
elementos que intervendran en la implementacion de la intranet de pruebas y sus

respectivas caracteristicas técnicas:

Tabla 3-15: Caracteristicas técnicas de router central

Servidor de servicios de Internet

Procesador: Intel Pentium IV de 3GHz

Memoria RAM: 1 GB

Disco Duro: 40GB

Unidad de DVD-ROM 16x

Sistema operativo: Centos version 4.4

Software de ruteo: Zebra version 0.94

3 tarjeta de red 10/100 Mbps
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Tabla 3-16: Caracteristicas técnicas de PC’s clientes

Computadoras Clientes

Procesador: Intel Pentium IV de 2GHz

Memoria RAM: 512 MB

Disco Duro: 40GB

Unidad de DVD-ROM 16x

Sistema operativo: Windows XP y Fedora Core 5

1 tarjeta de red 10/100 Mbps

Tabla 3-17: Caracteristicas técnicas de routers esclavos

Router

Procesador: Intel Pentium Il de 1GHz

Memoria RAM: 256 MB

Disco Duro: 10GB

Unidad de DVD-ROM 16x

Sistema operativo: Centos version 4.4

Software de ruteo: Zebra versiéon 0.94

2 tarjetas de red 10/100 Mbps
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Tabla 3-18: Caracteristicas técnicas de switch administrable

Switch

- Marca : CNET

- 8 Puertos 10/100 , todos con deteccién automatica y auto MDI/MDX
- Switching de Capa 2, capacidad de switching de 1,5 Gbps

- Soporte de VLAN: 8 grupos

- Control de trafico: Control de flujo full-duplex IEEE 802.3X

- Administracion: Interfaz Web
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CAPITULO IV

IMPLEMENTACION Y PRUEBAS DE LA INTRANET IPV6 Y QoS

4.1 Bitacora de instalaciéon del software

A continuacion se describe todos los detalles de instalacién del software que se

utilizo para la implementacién de este proyecto.

4.1.1 Instalacion de sistema operativo

Para la implementacién de la Intranet de pruebas se debe primero instalar el
sistema operativo tanto en el servidor, router y clientes. El sistema operativo que
se ha instalado en el servidor y router es CentOS 4.3, en los clientes se instalo
Fedora Core 5 y Windows XP SP2. Los pasos para realizar la instalacion del

sistema operativo CentOS en las PC’s son:

1) Bajar una imagen del sistema operativo de Internet (www.centos.org), grabarla

en un DVD, bootear el sistema con el DVD y comenzar la instalacion.

& CentOS

<ENTER>

i586 <ENTER>

linux text <ENTER>
i986 text <EMTER>

[F1-Mainl [F2-Dptions] [F3-Gemerall [F4-Kernell [F5-Rescuel

Figura 4-1: Pantalla inicial al bootear con el DVD de instalacion de CentOS
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2) En la pantalla de bienvenida de CentOS damos click en el botdn Next.

Welcome to
Cent0S-4i386

During this installation, you can ¢
use your mouse or keyboard to
navigate through the various
screens.

The Tab key allows you o
move around the screen, the
Up and Down arrow keys to
scroll through lists, + and - keys
expand and collapse lists,
while Space and Enter selects
or removes from selection a
highlighted item. You can also
use the Alt-X key command
combination as a way of
clicking on buttons or making
other screen selections, where
Xis replaced with any
underlined letter appearing =

| BAHide ﬂdp‘ | [JRelease Notes ‘

Figura 4-2: Pantalla de bienvenida de CentOS

3) Seleccionamos el lenguaje de instalacion en este caso se ha escogido

Spanish(Espafol) y damos click en el botdn Next.

What language would you like to use during the installation

Language Selection @ process?

Choose the language you would
like to use during this installation. Malay (Melayu)
Norwegian (Norsk)

Persian 3)
Polish (Polski)
Portuguese (Portugués)

[*]

Portuguese(Brazilian) (Portugués (Brasil))
Punjabi (st
Russian (Pycckuit)

Slovenian (slovenséina)

Swedish (Svenska)
Tamil {g6lp)
Turkish (Tirkce)

T

Ukrainian (Y paTHebka)
Vietnamese (Vietnamese)
Welsh (Cymraeg)

Zulu (Zulu)

[+l

|mHideﬂdp‘ |5eieasewmes| |4 Back | ﬂb Next ]

Figura 4-3: Pantalla de seleccion de lenguaje de instalacién
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4) Escogemos la configuracion adecuada para nuestro teclado

escogio Spanish y damos click en el botén Siguiente.

Configuracion del
teclado

utilizar para su sistema (por
ejemplo, espafiol).

Elija el tipo de teclado que desea

® Seleccione el teclado apropiado para el sistema.

Russian

Russian (cpl251)
Russian (Microsoft)
Russian (rul)
Russian (ru2)
Russian (utf8ni)
Russian (win)
Slovakian

Slavenian

Swedish

Swiss French

Swiss French (latinl)
Swiss German

Swiss German (latin1)
Tamil (Inscript)

Tamil (Typewriter)
Turkish

Ukrainian

‘ BAEsconder Ayuda‘ | [@Notas de dltima mm|

en este caso se

Figura 4-4: Pantalla de seleccion de lenguaje de instalacion

5) Escogemos los paquetes a instalar para el desarrollo de este proyecto se ha

escogido la opcidn personalizada y se ha instalado todos los paquetes.

& Cent0S

Escritorio personal

Ideal para estaciones de trabajo o portitiles, seleccione este tipo de
instalacién para instalar un entorno de escritorio grafico y crear un
sistema ideal para &l uso del directorio principal o del escritorio.

Estacion de trabajo
Esta opcion instala un entorno de escritorio grafico con herramientas
para el desarrollo del software y la administracién del sistema.

Servidor

Seleccione este tipo da instalacian sidesea configurar la condivisicn
de ficheros y de | impresora, asi como los servicios de Web, Se
habilitaran también los servicios adicionales y puede escoger sidesea
o noinstalar un entorno grafico.

Personalizada H
Seleccione el tipo de instalacign para obtener control completa sobre el |
proceso de instalacion, incluyando la seleccion de paguetes de

software y las preferencias de partici

a hora

|‘1 Anterior ‘ [‘ P> Siguiente ﬂ

Figura 4-5: Opciones de instalacion de CentOS
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6) En la configuracion del particionamiento del disco duro escogemos la opcién

Particion manual con Disk Druid.

El particionamiento automatico configura su particionamiento
basandose en el tipo de instalacion. También puede
personalizar las particiones una vez que hayan sido creadas.

La herramienta de particionamiento manual del disco, Disk
Druid, le permite configurar las particiones en un entorno
interactive. Puede configurar los tipos de sistemas de
archivos, puntos de montaje, tamafio y mucho mas.

() Particionamiento Automatico

[@éParTicif]n manual con Disk DruidEJ

<@ Anterior | |D§iguient&

Figura 4-6: Configuracion del particionamiento del disco duro

7) Realizar particiones al disco duro para la instalacién del sistema operativo

CentOS 4.3 (por lo menos dos particiones una tipo / y una swap).

Drive /dev/sda (4095 MB) (Model: VMware, VMware Virtual S)

sdsda2
103992 MB
Nuevo || Modificar ” Eliminar H Reiniciar “ RAID ” LvM
. - Punto de Montajef 8 Tamafio|, .
Dispositivo RAID/Volumen Tipo | Formato (MB) Inig
= Grupos de volumen LM
= WolGroup00 3936
‘ LogVol01 swap « 384
LogWol0O / ext3 o 3552

Figura 4-7: Particiones realizadas en el disco duro
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8) En la configuracion de gestor de arranque dejamos las opciones por defecto

dando click en el botdn Siguiente.

El gestor de arranque GRUB esta instalade en /dev/sda. | Cambiar gestor de arranque

Puede configurar el gestor de arranque para reiniciar otros
sistemas operativos. Le permitird seleccionar un sistema
operativo de la lista a arrancar. Para afadir sistemas
operativos adicionales, que no han sido detectades
automaticamente, pulse en ‘Afadir'. Para cambiar el
sistema operative a iniciar de forma predeterminada,
seleccione 'Por defecto’ en el sistema operativo que desee.

‘Por defecto |Etiquera Dispositivo Afadir
CentOS-4 386 /dev/VolGroup00/Log Modificar

Eliminar

Una contrasefia de gestor de arranque evita que los usuarios
pasen opciones arbitrarias al kemel. Para una mayor
seguridad, le recomendamos gque seleccione una contrasefia.

[1 Usar la contrasefia del gestor de arrangue | Cambiar contrasena

[[] Configurar las opciones del gestor de aranque

. hora

Figura 4-8: Configuracién de gestor de arranque

[/D' Siguiente D

9) En la pantalla de configuracién de red realizamos lo siguiente:

e En las opciones de dispositivos de red quitamos en check de activar al
inicio el dispositivo de red.

e El nombre del host lo ponemos de forma manual y escribimos un nombre
en este caso se lo ha nombrado como servidor y damos click en el botdn

Siguiente.
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Dispositivos de red

Activar al inicio | Dispositivo |IP/Mascara de red Modificar

Nombre del Host

Configurar el nombre del host:

O de forma automatica a través de DHCP

[@ manualmente servidor ] ‘ (gj. "host.demain.com")

Configuracion miscelinea

Puerta de enlance:
DNS Primario:
DNS Secundario
DNS Terciario:

hora |<ﬂ Anterior | [b ﬁlgmente]

Figura 4-9: Configuracién de red

10) En la pantalla de configuracién del cortafuegos seleccionamos la opcién

Ningun cortafuegos y damos click en el botén Siguiente.

Un cortafuegos puede ayudarle a prevenir accesos no autorizados a su
computadora del mundo exterior. ; Quiere habilitar un cortafuegos?

O Habilitar cortafuegos

Puede utilizar un cortafuegos para permitir el acceso a servicios
especificos en su computador. ;A qué servicios le gustaria otorgar
el acceso?

[ Conexién remota (SSH)

[ servidor Web (HTTP, HTTPS)
[ Transferencia de archives (FTP)
[ servidor de Correo (SMTP)

Security Enhanced Linux (SELinux) proporciona controles de
seguridad mas refinados gque los que estan disponibles en un
sistema Linux tradicional. Se puede configurar en un estado
inhabilitado, en un estado que solamente le advierte sobre lo que se
deberia rechazar o a un estado completamente activo.

Habilitar SELinux

hora |<€ Anterior | [> ﬁiguiente]

Figura 4-10: Configuracién del cortafuegos
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11) Cuando nos pida la contrasefna de root deberemos tener en cuenta de poner

un texto de por lo menos 6 caracteres y confirmarlo nuevamente

[’,‘) La cuenta root se utiliza para la administracion del sistema.
/' _Introduzca una contrasefia para el usuario root.

Contrasefia de root: |°‘*°‘**°’ |

Confirmar |"‘*”"’"’“1 |

a hora |4 Anterior |

[b ﬁigwentej‘

Figura 4-11: Introduccion de la contrasefa de root

12) Por ultimo en la seleccién de grupo de paquetes buscamos la Miscelanea y

seleccionamos Todo y damos click en el botdn Siguiente.

P TR TEEE W WM AR AR MR e R AAAE MR 40 e

Miscelanea

Este grupo incluye todos los paquetes disponibles.
Observe que posee muchos mas paquetes de los que
normalmente contienen el resto de grupos de paguetes de

este pagina.
1 Minimo
. . . L
Escoja este grupo para obtener el set minimo posible de #
pagquetes, Util para crear pequefas casillas de router/
firewall, por ejemplo. I
-

Tamafno total de la instalacion: 6,244M

hora

<@ Anterior ‘ ‘(P ﬁiguiente]

Figura 4-12: Seleccion de grupo de paquetes
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4.1.2 Instalacion de software de configuracién

Webmin es el software que se utilizara como herramienta de configuracion en
CentOS 4.3 para realizar la instalacion de este paquete se ha seguido los

siguientes pasos:

1) Bajar el software desde (www.webmin.com).

2) Copiar el archivo bajado en la raiz de nuestro sistema en nuestro caso el

archivo tiene el nombre de webmin-1.300.tar.gz

titpboot tmp usr
var webmin-1.300 webmin-1.300.tar.gz o

Figura 4-13: Archivo webmin-1.300.tar.gz copiado en la raiz del sistema
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3) Ejecutar una ventana de Terminal accediendo por el menu Aplicaciones—>

Herramientas del sistema = Terminal.

% Aplicaciones Xl
@ Accesorios *

Q Configuracion del sistema »
& Graficos >
e ) ) . ) »;

4% Herramientas del sistema » @ Asistente de configuracion de Internet

Internet * % CentOS Network
@ Ofimatica * @ Control de Dispositivos de Red
@ Preferencias * @ Editor de configuracion
€% Programar *| [J Formateador de disquetes
@ Sonido y video * @ Gestion del disco
@ Ayuda @ Gestor de archives comprimidos
@ Examinador de archivos 0 lcono de alerta de CentOS Network
% Servidores de red ? Keyring Manager

Monitor del sistema

& Navegador de hardware

@ Registro del sistema

g Terminal

Figura 4-14: Ejecucion de una ventana de Terminal

4) En la ventana de Terminal acceder a la raiz mediante el comando cd ..

rootd@ router:~

Archive Editar Ver Terminal Solapas Ayuda

[root@router ~]# H

Figura 4-15: Accediendo a la raiz del sistema
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5) En la raiz ejecutar el comando tar xvzf webmin-1.300.tar.gz para
descomprimir los archivos en una carpeta con el mismo nombre del archivo

original.

rooti® router:/

Archivoe Editar Ver Terminal Solapas Aiuda
[root@router ~]# cd ..

[root@router ,v’]#[tar xvef webmin—l.BDD.tar.gz)

Figura 4-16: Descompresién del archivo webmin-1.300.tar.gz

6) Acceder a la carpeta creada mediante el comando cd webmin-1.300

rootd@ router:/webmin-1.300

Archive Editar Ver Terminal Solapas Aiuda

[root@router ,-’]#f:cd webmin—l.BDD}l
[root@router webmin-1.300]#

Figura 4-17: Acceso al directorio creado luego de descomprimir el archivo

7) Ejecutar el comando ./setup.sh seguido de la direccién donde deseamos que

se instalen los archivos en este caso /usr/local/webmin

[rootéfouter webmin—l.BUD];(;/setup.sh /usr/lucal/webmin)

e e e e e o R R R e R R e R e e o e e

E Welcome to the Webmin setup script, version 1.300 E

R R S R R S S RS RS SRS R R R R R R R R

Webmin is a web-based interface that allows Unix-like operating
systems and common Unix services to be easily administered.

Installing Webmin from /webmin-1.300 to /fusr/local/webmin ...

R R R R R R R R R R R R R R A R R R A A R R R E R R R R R A R R R A R A R R R AR AR R EE

Webmin uses separate directories for configuration files and log files.
Unless you want to run multiple versions of Webmin at the same time
you can just accept the defaults.

Config file directory [/etc/webmin]:

Figura 4-18: Ejecucién de la instalacion de webmin
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8) Al momento que nos pida informacién sobre el puerto damos un ENTER para
dejarlo por defecto en 10000, luego nos pedira informacion sobre cual es el
usuario administrador alli deberemos colocar root y el password que tiene la

cuenta de root.

root@ router:/webmin-1.300 E]@@

Archivo Editar Ver Terminal Solapas Ayuda

[2]

Web server port (default 10000):

Login name (default admin): root

Login password:

Password again:

The Perl SSLeay library is not installed. SSL not available.

Start Webmin at boot time (y/n): vy

R E R A A R R A A T R EREE LT EE R
Copying files to /fusr/local/webmin ..

. .done

Figura 4-19: Parametros solicitados durante la instalacion de Webmin

9) Finalmente nos dara un mensaje que la instalacibn ha sido realizada
satisfactoriamente y que para utilizarlo deberemos abrir un navegador web

cualquiera y teclear http://localhost: 10000/ en la barra de direcciones.

root@ router:/webmin-1. 300 E]@@

Archive Editar Ver Terminal Solapas Aluda

[+]

T T T T T T T T T T T E T T T P A T T AT AT T T T TS

Webmin has been installed and started successfully. Use your web
browser to go to

http://router:10000/

and login with the name and password you entered previously.

[root@router webmin-1.300]#

Figura 4-20: Mensaje de finalizacion de la instalacion de Webmin
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4.1.3 Instalacion de software de ruteo

El software ruteo que se instalo en la computadora que actuara como ruteador es

Zebra para lo cual se de debe seguir los siguientes pasos para su instalacion.

1) Bajar el software desde (www.zebra.org).

2) Copiar el archivo bajado en la raiz de nuestro sistema en nuestro caso el

archivo tiene el nombre de zebra-0.94.tar.gz

%> Aplicaciones Acciones % & %:.\_} ER &‘
=

Archivo Editar Ver Lugares Ayuda

tftpboot tmp usr
var webmin-1.300 webmin-1.300.tar.gz

[+]

B,

zebra-0.94.tar.gz

[<]

|+ 25 elementos, Espacio libre: 63,4 MIB y

Figura 4-21: Archivo zebra-0.94.tar.gz copiado en la raiz del sistema
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3) Ejecutar una ventana de Terminal accediendo por el menu Aplicaciones—>

Herramientas del sistema = Terminal.

Acciones

@ Accesorios

@ Configuracion del sistema *

& Grdficos >

@ Asistente de configuracion de Internet

@ Internet * % CentOS Network
@ Ofimatica » m Control de Dispositivos de Red
@ Preferencias * @ Editor de configuracion
ﬂ Programar *| [ Formateador de disquetes
@ Sonido y video * @ Gestion del disco
@ Ayuda @ Gestor de archivos comprimidos
@ Examinador de archivos @ Icono de alerta de CentOS Network
% Servidores de red ? Keyring Manager

Monitor del sistema

(3 Navegador de hardware

@y Registro del sistema

E Terminal

Figura 4-22: Ejecucién de una ventana de Terminal

4) En la ventana de Terminal acceder a la raiz mediante el comando cd ..

root@ router:/

Archive Editar Ver Terminal Solapas Ayuda
[root@router ~]#
[root@router /]#

Figura 4-23: Accediendo a la raiz del sistema
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5) En la raiz ejecutar el comando tar xvzf zebra-0.94.tar.gz para descomprimir

los archivos en una carpeta con el mismo nombre del archivo original.

rootd router:/

Archivo Editar Ver Terminal Solapas Aluda

[root@router ~]# cd ..
[root@router ,-']#[tar xvzf zebra—U.Qﬂl.tar.gz] Z

Figura 4-24: Descompresion del archivo zebra-0.94.tar.gz

6) Acceder a la carpeta creada mediante el comando cd zebra-0.94

BEIE)

root@ router:/zebra-0.94

Archivo Editar Ver Terminal Solapas Ayuda

[root@router ,f]# cd zebra-0. 94 H

[root@router zebra-0.941#

Figura 4-25: Acceso al directorio creado luego de descomprimir el archivo

7) Ejecutar el comando ./configure y esperar a que termine el proceso.

root@ router:/zebra-0.94 E]@ @

Archivo Editar Ver Terminal Sclapas Ayuda

[root@router zebra-0.9471#

checking for a BSD-compatible install... /usr/bin/install -c
checking whether build environment is sane... yes

checking for gawk... gawk
checking whether make sets $(MAKE)... yes

Figura 4-26: Ejecucion de la configuracion de zebra previa a la instalacién
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8) Ejecutar el comando make y esperar a que termine el proceso.

root@ router:/zebra-0.94

Archivo Editar Ver Terminal Solapas Ayuda
[root@router zebra-0.94]# (make ) E

Figura 4-27: Compilacion de archivos para la instalacién de zebra

9) Opcionalmente se puede ejecutar el comando make check para verificar que

los archivos creados para la instalacidén estan correctos.

root@ router:(zebra-0.94 [=1[=] @‘
Archivo Editar Mer Terminal Solapas Aiud a

[root@router zebra—0.94]#

Making check in 1lib

make[1l]: Entering directory /zebra-0.94/1ib’
make[1l]: No se hace nada para check'.
make[1l]: Leaving directory /zebra-0.94/1ib’
Making check in zebra

make[1l]: Entering directory /zebra-0.94/zebra’
make[1l]: No se hace nada para "check'.
make[1l]: Leaving directory /zebra-0.94/zebra’
Making check in bgpd

make[1]: Entering directory /zebra-0.94/bgpd’
make[l]: No se hace nada para check'.
make[1]: Leaving directory /zebra-0.94/bgpd’

[+]

Figura 4-28: Revision de los archivos compilados

10) Finalmente ejecutar el comando make install para realizar la instalacion de

zebra en el sistema.

rootd@ router:/zebra-0.94

Archivo Editar Ver Terminal Solapas Aiuda

[root@router zebra—0.94]#

Making install in 1lib
make[1l]: Entering directory /zebra-0.94/1ib’
make[2]: Entering directory /zebra-0.94/1ib’

Figura 4-29: Instalacion de zebra en el sistema
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4.1.4 Instalacion de dibbler

El software para montar el servidor DHCP para IPv6 sera dibbler este se lo
instalara en la maquina routeadora, para su instalacion se debe seguir los

siguientes pasos.

1) Bajar el software desde (http://klub.com.pl/dhcpv6/).

2) Copiar el archivo bajado en la raiz de nuestro sistema en nuestro caso el

archivo tiene el nombre de dibbler-0.4.1-src.tar.gz

e

Archivo Editar Ver Lugares Ayuda

proc root sbin
selinux shy Sys
tmp usr var

A

‘dibbler-0.4.1-src.tar.gz

Figura 4-30: Archivo dibbler-0.4.1-src.tar.gz copiado en la raiz del sistema
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3) Ejecutar una ventana de Terminal accediendo por el menu Aplicaciones—>

Herramientas del sistema = Terminal.

Acciones %@%Q {'—E &
&3 Accesorios ’

@ Configuracion del sistema »

@ Graficos »
&R Asistente de configuracion de Internet
& Internet. e % CentOS Network
g Ofimdtica * Q Control de Dispositivos de Red
@ Preferencias » @ Editor de configuracién
B Programar » [ Formateador de disquetes
@ Sonido y video ¥ ® Gestion del disco
@ Ayuda @ Gestor de archivos comprimidos
@ Examinador de archivos @ Icone de alerta de CentOS Network
Eﬁ Servidores de red ? Keyring Manager
Monitor del sistema

& Navegador de hardware
> Registro del sistema

g Terminal

Figura 4-31: Ejecucion de una ventana de Terminal

4) En la ventana de Terminal acceder a la raiz mediante el comando cd ..

root@ router:/

Archivo Editar Ver Terminal Solapas Aiuda
[root@router ~]#(ed .. )
[root@router J]#

Figura 4-32: Accediendo a la raiz del sistema

5) En la raiz ejecutar el comando tar xvzf dibbler-0.4.1.tar.gz para descomprimir

los archivos en una carpeta con el mismo nombre del archivo original.

root@ router:/

Archivo Editar Ver Terminal Solapas Aiuda

[root@router ~]# cd
[root@router /]# (tar xvzf dibbler-0.4.1/)

Figura 4-33: Descompresion del archivo dibbler-0.4.1.tar.gz
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6) Acceder a la carpeta creada mediante el comando cd dibbler-0.4.1

root@ router:/dibbler-0.4.1

Archivo Editar Ver Terminal Solapas Aiuda

[root@router /]#(cd dibbler-0.4.1/)
[root@router dibbler-0.4.11# |

Figura 4-34: Acceso al directorio creado luego de descomprimir el archivo

7) Ejecutar el comando make server para realizar una compilaciéon automatica

de los archivos que se van ha instalar para que cumpla la funcién de servidor.

root@ router:/dibbler-0.4.1

Archivo Editar Ver Terminal Solapas Aiuda

[root@router ~]# cd ..
[root@router /]# cd dibbler-0.4.1

[Toot@router dibbler-0.4.1]#

Figura 4-35: Compilador de archivos para la instalacion del servidor DHCP

8) Ejecutar el comando make install para instalar el servidor DHCP dibbler en el

sistema.

root@ router:/dibbler-0.4.1
Archivo Editar Ver Terminal Solapas Ayuda
[LIB 1 /SrvCfgMgr/1ibSrvCfgMgr.a
[CXX 1 /SrvTransMgr/SrvTransMgr.o
[LIB 1 /SrvIransMgr/libSrvTransMgr.a
[CXX 1 /SrvMessages,/SrvMsgAdvertise.o
[CXX ] /SrvMessages/SrvMsgDecline.o
[CXX 1 /SrvMessages/SrvMsgRenew.o
[CXX 1 /SrvMessages/SrvMsgSolicit.o
[CXX 1 /SrvMessages/SrvMsgConfirm.o
[CXX ] /SrvMessages/SrvMsgRebind.o
[CXX 1 /SrvMessages/SrvMsgReply.o
[CXX 1 /SrvMessages,/SrvMsg.o
[CXX 1 /SrvMessages/SrvMsgRelease.o
[CXX ] /SrvMessages/SrvMsgRequest.o
[CXX 1 /SrvMessages/SrvMsgInfRequest.o
[LIB 1 /SrvMessages,/1libSrvMsg.a
[CXX ] /Misc/DHCPServer.o
[LINK ] /dibbler-server
[root@router dibbler-0.4.1]#(make install )
[INSTALL] dibbler-server

Figura 4-36: Instalaciéon del servidor DHCP en el sistema
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9) Para inicializar 6 correr el servidor se debe teclear dibbler-server start en la

ventana de Terminal.

r root@ router:/
Archivo Editar Ver Terminal Solapas Aluda

[root@router rf]#(611'‘I::l::ler‘—smf‘!.rez:' startj

| Dibbler - a portable DHCPv6, version 0.4.1(SERVER, Linu
| Authors : Tomasz Mrugalski<thomson(at)klub.com.pl>,Mare
.pl>

| Licence : GNU GPL v2 or later. Developed at Gdansk Univ
| Homepage: http://klub.com.pl/dhcpvE/

Starting daemon...

[root@router /]# I

Figura 4-37: Inicializacion del servidor DHCP

4.1.5 Instalacion del protocolo IPv6

Los sistemas operativos Windows XP SP2, Fedora Core 5 y CentOS 4.3 ya
vienen con el protocolo IPv6 preinstalado lo Unico que hay que hacer para
utilizarlo es activarlo. A continuacion se presenta el procedimiento realizado en

cada sistema operativo para activarlo.

4.1.5.1 Windows XP SP2

Todas las versiones de Windows XP SP2 incluye IPv6 preinstalado pero es
preciso habilitarlo. Para habilitarlo es necesario ejecutar con privilegios de
administrador el comando ipv6 install.

A continuacion se detallan los pasos que se han realizado para habilitarlo en las

maquinas clientes
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1) Damos click en Inicio y elegimos Ejecutar

t’/. Ayuda y soporke Eéchico

Ejecutar... |

Cerrar sesion de Administrador, .,

iﬂl Apagar equipo, ..

Windows XP Pro

IIIniciu ©) & O ® ENew Team - ¥Mware Wo. .. | =

Figura 4-38: Menu de inicio de Windows XP

2) En el casillero de texto tecleamos el comando cmd y pulsamos el botdn

Aceptar.

Becutar 2 x|

= Escriba el nombre del programa, carpeta, documento o
E recurso de Internet que desea que Windows abra.

-,

Eﬁ.brir: I cmd J j

Acepkar I Cancelar | Examinar...l

Figura 4-39: Ventana de ejecutar comandos de Windows XP

3) En la ventana de comandos tecleamos ipv6 install y damos un ENTER.

o CHWINDOWS' system 32t cmd.exe

Microsoft Windows HP [Version 5.1.26881
CC» Copyright 1985-2801 Microsoft Corp.

C:x»Documents and Settings“AdministradorXipve install

Instalando... .
Finalizado con éxito.

C:~Documents and Settings“Administradori_

Figura 4-40: Ventana de comandos de Windows XP
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4.1.5.2 CentOS 4.3y Fedora Core 5

En el sistema operativo CentOS 4.3 y Fedora Core 5 ya tienen preinstalado el
protocolo IPv6 pero se lo debe activar editando el archivo network y activando
luego la configuracién IPv6 para cada una de las interfaces de red que se
encuentren instaladas. A continuacion se describen los pasos que se hicieron

para activar la configuracion IPv6.

1) Ir ala carpeta /etc/sysconfig y buscar el archivo network.

Ubicacidn: || /etc/sysconfig

ssh-d| # orol
OPTIC

netdump_id_dsa.pub ntpd
PCNCT| 2 Set # Thi|
PCICS] & (if @ App
PCTC 2 wil 2 ||'|g
pcmcia prelink rawdevices

Figura 4-41: Accediendo a la carpeta /etc/sysconfig

2) Abrir el archivo network ubicado en el /etc/sysconfig/network con cualquier
editor de texto en este caso se esta utilizando gedit y afadir al final del archivo

NETWORKING_IPV6=yes, pulsar el botéon Guardar y Salir.

Jetc/sysconfig/network - gedit

Archivo Editar Ver Buscar Hemramientas Documentos Ayuda

€ © . @ & 9 @

MNuevo Abrir Guardar Imprimir Deshacer Rehacer

network X

NETWORKING=vyes
HOSTNAME=servidor

NETWORKING_IPV6=yes j
I

Figura 4-42: Edicion del archivo network mediante el editor de texto gedit
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3) Ejecutar en una ventana de Terminal el comando system-config-network-gui

root@ tesis:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@tesis ~]#|system-config-network-gui j

[«] ]2 ]

Figura 4-43: Ejecucién del comando system-config-network-gui

4) Escoger el dispositivo de red y pulsar el boton Modificar.

B = Cconfiguraciondered | OE2EA
Archivo Perfil Ayuda

G| & || B

MNuevo | | Modificar || Copiar Borrar

4 P

Activar  Desactivar

LR
ERREE

Dispositivos |Hardﬂare | IPsec |DﬂS |Hgsts |

~ 4| Seguramente querrd configurar dispositives de red
] 0| aseciados con hardware fisice. Los dispositivos légicos
multiples pueden ser asociados a una pieza de hardware.

@’ Activo ﬁ ethl ethl Ethernet

Figura 4-44: Configuracién de red en CentOS

5) Senalar la opcidn Activar la configuracion IPv6 para esta interfaz y pulsar el

boton Aceptar para que los cambios sean guardados.

L Dispositivo Ethernet:
General |Ruta | Dispositivo de Hardware

Sobrenombre: ‘e[h[) ‘

Activar el dispositive cuando se inicia el ordenador

[1 Permitir que todos los usuarios habiliten y deshabiliten el dispositive

Activar |la configuracién IPv6 para esta interfaz’

(® Obtener las configuraciones de direcciones |P automaticamente con

Configuraciones DHCP

Hostname (opcional): |servidor ‘

Obtenga autométicamente informacion sobre el DNS desde el proveedor

O Configurar las direcciones IP de manera estatica:

Configuracion de la direccion [P manual

Direccion: ‘ ‘

Méscara de subred ‘ ‘

Direccion de la puerta de enlace: ‘ ‘

H o Aceptar “ ‘ % Cancelar |

Figura 4-45: Activacion de IPv6 en el dispositivo de red
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4.2 Configuracién de direcciones IPv6

Antes de empezar a trabajar con la intranet de pruebas debemos configurar cada
una de las interfases de red de cada computador con una direccion IPv6 y un

prefijo, para esto seguiremos el disefio de red mostrado en la Figura 4-46.

Internet
(Opcional)

eth0

SERVIDOR 3ffe:4000:2000::1/64

Cent0S 4.3
eth0
3ffe:4000:2000::2/64
ROUTER
CentOS 4.3 eth1
3ffe:100:100::1/64
ethO SWITCH ethO
3ffe:100:100::10/64 3ffe:100:100::20/64
CLIENTES
PC1 PC2
Windows XP SP2 Fedora Core 5

Figura 4-46: Disefo de la red con sus respectivas direcciones IP
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La configuracion de las direcciones IPv6 asignadas a cada equipo se la ha hecho

mediante los comandos que se describen en la Tabla 4-1.

Tabla 4-1: Comandos para configurar direcciones IPv6 manualmente

Sistema Comando utilizado para afiadir direcciones Lugar de
operativo IPv6 a las interfaces de red ejecucion
N netsh interface ipv6 add address “Nombre Ventana de
2 o de la conexion” Direccion IPv6 6 simbolo de

é @ ipv6 adu interface/direccion ipv6 sistema

=
Ventana
ifconfig ethX add Direccion IPv6 / prefijo Terminal

CentOS 4.3y
Fedora Core 5

4.2.1 Windows XP SP2

Para anadir una direccion IPv6 a una interfase de red en Windows se debe abrir
una ventana de simbolo de sistema e introducir el comando netsh interface ipv6

add address “Nombre de la conexién” Direccion IPv6.

| e | L WINDDWSS system 32 cmd.exe

Microsoft Windows P [Uersidn 5.1.26@@]
(C>» Copyright 1985-2801 Microsoft Corp.

C:“Documents and Settingz“Administradornetszsh interface ipvb add addressz ""Conexi
on de Area local" 3ffe:iAA:i@A::1@
Aceptar

C=“Documents and Settings“Administrador>

Figura 4-47: Configuracién de una direccion IPv6 en Windows XP SP2
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4.2.2 CentOS 4.3y Fedora Core 5

Para anadir una direccion IPv6 a una interface de red en CentOS 4.3 6 Fedora
Core 5 se lo puede hacer de dos maneras la una mediante comandos y la otra

editando los archivos de configuracion.

4.2.2.1 Usando comandos

Para anadir una direccion IPv6 a una interfase de red en Linux se debe abrir una
ventana de Terminal e introducir el comando ifconfig ethX add Direccion IPv6 /

prefijo.

root@ servidor:~

Archive Editar Ver Terminal Solapas Ayuda

[root@servidor ~]#[ifcunfig eth0 add 3ffe:4[][][]:2[][][]::1;’64:l E'
[root@servidor ~]#

Figura 4-48: Configuracion de una direccion IPv6 en CentOS

4.2.2.2 Usando archivos de configuracién

La otra forma de anadir una direccidén IPv6 en Linux es utilizando los archivos de

network-scripts el procedimiento para realizarlo es el siguiente:

1) Ir a la carpeta /etc/sysconfig/network-scripts y abrir el archivo

correspondiente a la interfase de red a la que se quiere afadir una direccién
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IPv6 en este caso se tiene una solo interfase de red por lo que se tiene un

solo archivo asociado llamado ifcfg-ethO.

Visualizador de archivos: network-scripts

Archive Editar Ver Ira Marcadores Ayuda

4 . . A & & @& C

Atras Adelante Subir  Detener Recargar Inicio Equipe

S

RN

Ubicacion: Ua’etc!syscunfigfnemurk—scn'ptsJ | {

=

-
DEVIC] DEVIC (===
BOOTE IFADE

HWATIT, ETM A

ifcfg-ath0 ifcfg-lo ifdown

Figura 4-49: Accediendo a la carpeta /etc/sysconfig/network-scripts

2) Abrimos el archivo ifcfg-ethO con cualquier editor de texto en este caso se ha
utilizado el gedit y afadimos la direccion IPv6 tecleando IPV6ADDR=

direccién_ipve6.

Jetc/sysconfig/network-scripts/ifcfg-eth0 (modificado) - gedit

Archive Editar Ver Buscar Herramientas Documentos Ayuda

¢ © . |d & | 9 e | =

Nuevo Abrir Guardar Imprimir Deshacer Rehacer Cortar

RSN

| ifcfg-eth0* =

DEVICE=ethO

BOOTPROTO=none
HWADDR=00:0C:29:15:4E:ED
ONBOOT=vyes

TYPE=Ethernet

IPVEINIT=yes
IPVGADDRszfe:4GOD:2000::1)
PEERDNS=yes

Figura 4-50: Edicién del archivo ifcfg-ethO mediante el editor de texto gedit
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4.3 Configuracién de router

La maquina que actuara como router utiliza zebra como software de ruteo. A
continuaciéon se describira los pasos realizados para la configuracion de los

archivos tanto de zebra como de ripng.

4.3.1 Zebra

1) Ir ala carpeta /usr/local/etc y buscar el archivo zebra.conf

Ubicacion:| | fust/local/etc &, 100% &,

==f ' | ! 1 T
' 1 Zebh| | Zebl !
1 wahl i 3 3l 1 sl

zebra.conf bgpd.conf.sample2 ospfed.conf.sample ospfd.conf.sample

f 1= .' 1t - |' 1= |' 1=
1 1 1 1 |
\ ol + nrn \ nenl J—
ripd.conf.sample ripngd.conf.sample bgpd.conf.sample zebra.conf.sample

Figura 4-51: Archivo de configuracién de zebra

2) Abrimos el archivo zebra.conf el cual se encuentra en /usr/local/etc/
mediante un editor de textos cualquiera en este caso se lo ha hecho con el
gedit y pondremos el hostname, password para entrar a zebra y el pasword

para entrar en el modo privilegiado. Pulsamos Guardar y cerramos el gedit.

Jusr/local/etc/zebra.conf - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

¢ © . & & | 9 e |

Nuevo Abrir Guardar Imprimir Deshacer Rehacer C

| zebra.conf X

! —*- zebra -*-
]

hostname Router
password zebra

enable password zebra
!

Figura 4-52: Configuracion basica del archivo zebra.conf
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3) Ejecutar una ventana de Terminal accediendo por el menu Aplicaciones—>

Herramientas del sistema = Terminal.

® Aplicaciones XSt

% Accesorios ¥

@ Cenfiguracion del sistema *

@ Graficos *
@ Asistente de configuracion de Internet
& Internet * % CentOS Network
g Ofimatica b4 & Control de Dispositivos de Red
@ Preferencias * @ Editor de configuracion
B Programar * Q Formateador de disquetes
@ Sonido y video * @ Gestion del disco
@ Ayuda @ Gestor de archivos comprimidos
@ Examinador de archives @ Icono de alerta de CentOS Network
% Servidores de red ? Keyring Manager
Monitor del sistema
qg Navegador de hardware
@ Registro del sistema

ﬂ Terminal

Figura 4-53: Ejecucidn de una ventana de Terminal

4) En la ventana de Terminal tecleamos zebra —d para levantar el zebra y luego
telnet localhost zebra para acceder a la configuracion de zebra nos pedira un

password en este caso el password es zebra y damos un Enter.

Tv] root® router:~ =E=]

Archive Editar Ver Terminal 5Solapas Aiuda

[root@router ~]# had
[root@router ~]#(telnet localhost zebra)

Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).

Escape character is "A]"'.

Hello, this is zebra (version 0.94).

Copyright 1996-2002 Kunihiro Ishiguro. z

User Access Verification

Password: ¢ 3

Figura 4-54: Acceso a zebra mediante telnet
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5) Una vez dentro de zebra habilitamos el modo privilegiado mediante el
comando enable y nos pedira el pasword para entrar a este modo aqui

teclearemos zebra.

6) Una vez dentro del modo privilegiado estableceremos el modo de

configuracion del enrutador mediante el comando configure terminal.

rootd router:~

Archivo Editar er Terminal Solapas Ayuda

[root@router ~]# telnet localhost zebra

Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).
Escape character is "#]".

Hello, this is zebra (version 0.94).
Copyright 1996-2002 Kunihiro Ishiguro.

User Access Verification

Password:

Router>(enable) (5
Password: &
Router# (configure terminal’ @

Router(config)# I

Figura 4-55: Acceso al modo privilegiado

7) En el modo de configuracion del enrutador se ha configurado las direcciones
IPv6 para cada interface de red, esto se lo realiza indicando la interface de red
a la cual se quiere afadir una direccion mediante el comando interface ethx y
luego mediante el comando ipv6 address direccion_ipv6 se afiade la direccion

IP para la interface de red seleccionada.
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rooti@ router:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@router ~]# telnet localhost zebra

Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).
Escape character is '~]'.

Hello, this is zebra (version 0.94).
Copyright 1996-2002 Kunihiro Ishiguro.

User Access Verification

Password:

Router> enable

Password:

Router# configure terminal

outer(config)# interface ethO
Router(config-if)# ipv6 address 3ffe:4000:2000::2/64
Router(config-if)# quit
Router(config)# interface ethl
Router(config-if)# ipv6 address 3ffe:100:100::1/64
Router(config-if)# quit

Router(config)#

Figura 4-56: Configuracion de las interfaces del router

8) Finalmente guardamos la configuracidon mediante el comando write el cual nos

da

un

aviso que la configuracion fue guardada en

lusr/local/etc/zebra.conf.

root@ router:~

Archivo Editar Ver Terminal Solapas Aiuda

[root@router ~]# telnet localhost zebra

Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).
Escape character is "*]'.

Hello, this is zebra (version 0.94).
Copyright 1996-2002 Kunihiroe Ishiguro.

User Access Verification

Password:
Router> enable
Password:
Router# configure terminal
Router(config)# interface eth(
Router(config-if)# ipv6 address 3ffe:4000:2000::2/64
Router(config-if)# quit
Router(config)# interface ethl
Router(config-if)# ipv6 address 3ffe:100:100::1/64
Router(config-if)# quit
outer(config)# write
Configuration saved to /usr/local/etc/zebra.conf
Router(config)# I

Figura 4-57: Guardando la configuracion de zebra
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4.3.2 Ripng

1) Ir ala carpeta /usr/locall/etc y buscar el archivo ripngd.conf.

Archivo Editar Ver Ira Marcadores Ail

4 . . A O

Atras Adelante Subir Deten

EECOES

Ubicacion: ljfusn’locah’etc]

ripngd.conf zebra.conf
! Zeh 1

ripd.conf ripd.conf.sample

EES

Figura 4-58: Archivo de configuracion de ripng

2) Abrimos el archivo ripngd.conf el cual se encuentra en /usr/local/etc/
mediante un editor de textos cualquiera en este caso se lo ha hecho con el
gedit y pondremos el hostname, password para entrar a ripng y el pasword

para entrar en el modo privilegiado. Pulsamos Guardar y cerramos el gedit.

jusr/localfetc/ripngd.conf (modificado) - gedit

Archivo Editar Ver Buscar Heramientas Documentos Aiuda

4 © . @ & | 9 e

Nuevo Abrir Guardar Imprimir Deshacer Rehacer

| ripngd.conf*

! —*- rip —*4
!
hostname ripngd
password zebra
enable password zebra

L

Figura 4-59: Configuracion basica del archivo ripngd.conf
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3) Ejecutar una ventana de Terminal accediendo por el menu Aplicaciones—>

Herramientas del sistema = Terminal.

N Acciones

@ Accesorios »

@ Configuracion del sistema *

@ Graficos *
@ Asistente de configuracion de Intermet
Internet * % CentOS Network

@ Ofimatica » & Control de Dispositivos de Red

E}' Preferencias » @ Editor de configuracion

ﬁ Programar *| [ Formateador de disquetes

% Sonido y video » @ Gestion del disco

@ Ayuda @ Gestor de archives comprimidos

% Examinador de archivos @ Icono de alerta de CentOS Network
E& Servidores de red ? Keyring Manager

Monitor del sistema

(3 Navegador de hardware

@ Registro del sistema

Ej Terminal

Figura 4-60: Ejecucion de una ventana de Terminal

4) En la ventana de Terminal tecleamos ripngd —d para arrancar el demonio de

ripng, antes de levantar ripngd se debe verificar que el zebra este levantado.

root@ servidor:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@servidor ~]#|ripngd -d

[root@servidor ~]#

Figura 4-61: Arrancando ripng en una ventana de Terminal
5) En la ventana de Terminal teclear telnet localhost ripngd para acceder a la

configuracion de ripng nos pedira un password en este caso el password es

zebra y damos un Enter.
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root® servidor:~

Archivo Editar Mer Terminal Solapas Ayuda

[root@servidor ~]#Etelnet localhost ripngd j

Trying 127.0.0.1...
Connected to localhost.localdomain (127.0.0.1).

Escape character is '~]'.

Hello, this is zebra (version 0.94).
Copyright 1996-2002 Kunihiro Ishiguro.

User Access Verification

Password: (:::::::)

ripngd:>

Figura 4-62: Acceso a ripng mediante telnet

6) Una vez dentro de ripng habilitamos el modo privilegiado mediante el comando

enable y nos pedira el pasword para entrar a este modo aqui teclearemos

zebra.

7) Una vez dentro del modo privilegiado estableceremos el modo de

configuracion del enrutador mediante el comando configure terminal.

root®@ servidor:~

er Terminal Solapas Ayuda

[root@servidor ~]# telnet localhost ripngd

Trying 127.0.0.1...
Comnected to localhost.localdomain (127.0.0.1).

Escape character is '~]'.

Hello, this is zebra (version 0.94).
Copyright 1996-2002 Kunihiro Ishiguro.

User Access Verification

Password:

ripngd> &)
Password:{_

ripngd# (configure terminal (j
ripngd(config)#

Figura 4-63: Acceso al modo privilegiado
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8) En el modo de configuracion del enrutador se ha realizado lo siguiente:

La habilitacion del protocolo ripng mediante el comando route ripng
Especificacion de las redes directamente conectadas al equipo por las
cuales queremos que el router enrute con el protocolo ripng esto se lo
realiza mediante el comando network en este caso se ha especificado que
coja la direccion de red que tenga tanto la interface ethO como la ethl.

Y finalmente se indica que el intercambio de informacion de enrutamiento
se lo haga mediante las interfaces directamente conectadas esto se lo

hace mediante el comando redistribute connected.

rootid router:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@router ~]# telnet localhost ripngd
Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).
Escape character is "A]".

Hello, this is zebra (version 0.94).
Copyright 1996-2002 Kunihiro Ishiguro.

User Access Verification

Password:

ripngd> enable

Password:

ripngd# configure terminal

ripngd{config)# router ripng

ripngd{config-router)}# network 3ffe:4000:2000::/64

ripngd{config-router)# network 3ffe:100:100::/64

ripngd{config-router)# redistribute connected
ipngd{config-router)# end

ripngd# I

Figura 4-64: Configuracién de ripng
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9) Finalmente guardamos la configuracion mediante el comando write el cual nos
da un aviso que la configuracion fue guardada en el archivo

/usr/locall/etc/ripngd.conf

F
rooti® router:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@router ~]# telnet localhost ripngd
Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).
Escape character is "A]'.

Hello, this is zebra (version 0.94).
Copyright 1996-2002 Kunihiro Ishiguro.

User Access Verification

Password:
ripngd> enable
Password:
ripngd# configure terminal
ripngd({config)# router ripng
ripngd({config-router)# network 3ffe:4000:2000::/64
ripngd{config-router)# network 3ffe:100:100::/64
ripngd{config-router)# redistribute connected
ripngd{config-router)# end

ipngd# write
Eunfiguratiun saved to fusrflucalfetcfripngd.cunf]
ripngd# I

Figura 4-65: Guardando la configuracion de ripng
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4.4 Configuraciéon de Servidores

Para la configuracion de los servidores de red y/o servicios de Internet se han
utilizado diferentes paquetes unos incluidos en la distribucién de CentOS 4.3
(Tabla 4-2) y otros ajenos a esta distribucion de sistema operativo; estos paquetes
han sido configurados utilizando los archivos de configuracidn mediante la
herramienta Webmin ¢ utilizando un editor de texto para modificar los archivos de

configuracion de cada uno de estos paquetes.

Tabla 4-2: Paquetes utilizados para levantar los diferentes servidores

Incluido en | Comando a ejecutar en
Servidor | Paguete la unaventana de Direccién IP
utilizado | distribucién | Terminal para arrancar
de CentOS el servicio
DNS BIND Si letc/init.d/named start 3ffe:4000:2000::
DHCP Dibbler No dibbler-server start 3ffe:100:100::1
SMTP | Sendmail Si /etc/init.d/sendmail start | 3ffe:4000:2000::
POP3 Dovecot Si /etc/init.d/dovecot start 3ffe:4000:2000::
Web Apache Si letc/init.d/httpd start 3ffe:4000:2000::
FTP Vsftpd Si letc/init.d/vsftpd start 3ffe:4000:2000::
SSH Sshd Si letclinit.d/sshd start 3ffe:4000:2000::
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4.4.1 Servidor DNS

Como servidor de DNS se ha utilizado BIND incluido en la distribucién de CentOS,
para realizar la configuracion de BIND utilizando la herramienta de configuracion

Webmin para lo cual se ha realizado el siguiente procedimiento:

1) Abrimos un navegador Web cualquiera en nuestro caso se esta utilizando

Mozilla Firefox y tecleamos en la barra de direcciones http://localhost: 10000

2) Para acceder deberemos poner el username y pasword del administrador para

nuestro proyecto el servidor tiene el username : root y el pasword : servidor

Mozilla Firefox
File Edit View Go Bookmarks Tools Help

- - & ) ) [ w mpyocalhost: 10000 )

Figura 4-66: Pantalla de autentificacion de Webmin

3) Hacemos click en la pestafia de Servidores.
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4) Damos click en la opcion con texto: Servidor de DNS BIND.

Servidores

]
5

Comparticidn de Archivos de Windows Co acidn de Postfix
mediante Samba

nov:c/‘o'r lﬁ‘ =
Dovecot: Servidor de IMAP/POP3 Fetchmail - Descarga de correo
5 O
Generador de Informes de Andlisiz de Jabber - Mensajeria Instantinea
Sauid
OpenSLP Server Servidor CVS

rY -

servidor WU-FTP

Servidor Web Apache

& 3

Servidor de DHCP Zervidor de DME BIND

Figura 4-67: Icono de acceso a la configuracién de BIND en Webmin

5) Buscamos la opcion Edit Config File y damos un click para acceder.

Servidor de DINS BIND _

Opeciones Globales del Servidor
=

1~
m .

Otros Sermdores DS Bitcora v Errores

Y b -
MISE e
T \-—
Opciones Varias Opciones de Interfase de
Control

A lias
SetH

Edit Config File

Figura 4-68: Opciones globales del servidor BIND
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6) Elegimos el archivo de configuracion ubicado en /etc/named.conf y pulsamos

el botén Edit.

7) En el archivo /etc/named.conf se ha anadido la siguiente linea de texto:
listen-on-v6{any;} para poder escuchar peticiones de resolucion de

direcciones IPv6 y pulsamos el botén Salvar para guardar los cambios.

[Edit config file: | fetc/named.conf j Edit |]
S
// named.conf for Red Hat caching-nameserver
A
options {
directory "/ /var /named";
dump-file " /wvar /named/data/cache_dump.db";
statistics-file "/var/named/data/named_stats.txt™;
S
# If there is a firewall between you and nameservers yolu want
* to talk to, you might need to uncomment the guery-source
*# directive below. Previous versions of BIND always asked
* guestions using port 53, but BIND 8.1 uses an unprivileged
# port by default.
*/
listen-on-vG {
dany;
+:
+;

Figura 4-69: Configuracién de archivos del servidor DNS
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4.4.1.1 Creacion de zona de reenvio6

1) Creamos una zona maestra pulsando sobre el texto Crear una nueva zona
maestra.

Zonas DNS Existentes
[ Crar una nueva Zona maestra\JCrear una nueva Fona subordinada
zonas desde arcluve de lotes.

Sona ratz

Figura 4-70: Creacion de zonas del servidor DNS
2) En las opciones de la nueva zona maestra llenamos:

e En Tipo de zona escogemos la opcion de Reenvio
e El nombre de dominio (para este proyecto es ipv6.pro),
e La direccion de correo del administrador de red (javier@ipv6.pro),

e y pulsamos el botén Crear

Crear Zona Maestra Y

[+ ] [ ]
3 T
o

[ ] (e ]

segundos =

Figura 4-71: Opciones de la zona a crear
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3) En el indice del modulo en zonas existentes buscamos la zona que creamos

en este caso ipv6.pro y damos un click para entrar en las opciones de Editar

Zona Maestra.

Zonas DNS Existentes

Crar una nueva zona maestra Crear una nueva zona subordinada Crear una nueva zona de sélo caché Crear
una nueva zona de reenvio Crear zona de delegacion. Crear zonas desde archivo de lotes.

::’ o~ - s
5 2 ) g )
Zona raiz 0 0000::0/124 127.0.0

i ] e ] :
ipv4.pro

localdomain localhost

Figura 4-72: Zona DNS creada

4) Ya en la opcion de Editar Zona Maestra buscamos la opcién de Editar

Archivos de Registro y damos un click para acceder.

" Editar Zona Maestra -

Direceidn (0

FPersona Besponsable (0

Editar Archive de Eegistros

Figura 4-73: Edicion de archivos de registro
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5) AfAadimos los registros DNS de tipo AAAA en el archivo ubicado en
Ivar/named/ipv6.pro.hosts para los servicios levantados en nuestro servidor

y pulsamos en boton Salvar

" Editar Archivo de Registros
fvar/named/ipv6.pro.hosts
Este formulanio le penmite editar manualmente el archuvo de registros DS /var/named/ ipvé . pro.hosts.
serie de zona ne sera automaticamente mcrementade.

frel 35400 =]
ipvé.pro. IN S0L tesis.ipwb. proyectoipwé.ipve.pro. |

1149418249

10800

3800

&a04500

35400
ipvé.pro. IN 3 tesis.ipwE.
ipvé.pro. IN M 10 smtp
TUW. ipve.pro. IN LAanp 3ffe:4000:2000::1
frtp.ipve.pro. IN LAnh Fffe:4000:2000::1
Smtp.ipvE.pro. IN LAnh Fffe:4000:2000::1
pop3.ipwé.pro. N LAhh 3ffe:4000:2000::1
proxy.ipwé.pro. N LAhh 3ffe:4000:2000::1

|

Salvarl Deshacer |

Figura 4-74: Lineas de texto introducidas en el archivo de registro
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4.4.1.2 Creacidn de zona inversa

1) Editamos el archivo named.conf ubicado en /etc/named.conf en el cual
pondremos la direccion de red IPv6 3ffe:4000:2000::0/64 en forma inversa
separado por puntos y completando los 64 bits del prefijo y en la terminacion

pondremos ip6.arpa para indicar que se trata de una direccion IPv6.

Edit config ﬁle:ﬂ.-’erc.-’named.canf j Edit U

type master;
file "/wvar/named/ipv4.pro.hosts"™;
b
zone “1.10.10.in-addr.arpa™ {
type master;
file "/war/named;10.10.1.rev";
+i
zone "1.100.100.in-addr.arpa” {
type master;
file "/wvar/named/100.100.1.rev";
b

zone "0.0.0.0.0.0.0.2.0.0.0.4.e.f.f.3.ip6.arpa™ {

type master;

file "/var/named/3.f.f.2.4.0.0.0.2.0.0.0.0.0.0.0.ip6.arpa"™;
I

zone "0.0.0.0.0.0.1.0.0.0.1.0.e.f.f.3.ip6.arpa™ {

type master;

file "/wvar/named/3.f.f.e.0.1.0.0.0.1.0.0.0.0.0.0.1p6.arpa";
}il

Figura 4-75: Creacion de zona inversa en el archivo named.conf
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2) En el indice del modulo en zonas existentes buscamos la zona que creamos

en este caso 3ffe:4000:2000:0::/64 y damos un click para entrar en las

opciones de Editar Zona Maestra.

Zonas DNS Existentes

Crar una nueva zona maestra Crear una nueva zona subordinada Crear una nueva zona de silo caché Crear

una nueva zona de reenvio Crear zona de delegacion. Crear zonas desde archivo de lotes.

3 & & % &
o P 2 B 2
Zona raiz 0 0000::0/124 10.10.1 100.100.1
g o o g o
B P 2 B 2
127.0.0 255 3ffe:100:100:0::/64 | 3ffe:4000:2000:0::/64 ipv4.pro
o o o
- T - ;! vy
ipvb.pro localdomain localhost

Figura 4-76: Zona DNS inversa

3) Ya en la opcién de Editar Zona Maestra buscamos la opcion de Editar

Archivos de Registro y damos un click para acceder.

Editar Zona Maestra

P1

Direccién Inversa (2 Servidor de Nombres (1) Alias de Nombre (0)

3ffe:4000:2000:0::/64

-
Q

72
@)
H

Editar Archivo de Editar Parimetros de Editar Opciones de Zona

Registros Zona

Figura 4-77: Opcion de edicion de archivos de registros
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4) Anadimos los registros DNS de tipo PTR en el archivo ubicado en
/var/named/3.f.f.e.4.0.0.0.2.0.0.0.0.0.0.0.ip6.arpa para las direcciones IPv6
qgue deseamos que se resuelvan de forma inversa en este caso se ha afadido

la direccion del servidor y del router y pulsamos en botdn Salvar.

Editar Archivo de Registros
fvar/mamed/3.1.f.e.4.0.0.0.2.0.0.0.0.0.0.0.ip6.arpa

Este formulario le permite editar manualmente el archivo de registros DNS

/var/named/3.f.f.e.4.0.0.0.2.0.0.0.0.0.0.0.ip6.arpa. Webmin no hard revision sintictica a]gl.may el
nimero de serie de zona no serd automaticamente incrementado.

Fttl 38400

0.0.0.0.0.0.0.2.0.0.0.4.e.f.f.3.ip6.arpa. IN 504 servidor.
Jjavier .ipvd.pro. (
1170613231

38400 )
0.0.0.0.0.0.0.2.0.0.0.4.e.f.f.3.ip6.arpa. IN NS servidor.

1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.0.0.4.e.f.f.3.ip6.arpa. IN]
PTR servidor.ipvB.pro.
2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.0.0.4.e.f.f.3.ip6.arpa. IN
PTR router.ethl.ipvi.pro.

Deshacer |

Figura 4-78: Registros afiadidos para la zona inversa

5) Volvemos al indice del modulo y arrancamos el servidor DNS pulsando el
botdn con texto Arrancar Servidor de Nombres este botdn esta localizado en

la parte baja de hoja principal de configuracion del Servidor DNS BIND.

[ Arrancar Servidor de Nombres ﬂPl‘esiDne este botén para arrancar el servidor BIND y cargar la configuracion

actual

Figura 4-79: Arrancando el servidor DNS
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4.4.2 Servidor DHCP

Para configurar el servidor DHCP se ha utilizado el paquete Dibbler este paquete
no viene incluido en la distribucién de CentOS. Para realizar la configuracion de
este paquete se ha realizado el siguiente procedimiento en la maquina que actua

como router:

1) Ir ala carpeta /etc/dibbler/y buscar el archivo server.conf

Ubicacién: ([ fetc/dibbler €), 100% €, E
Y lag-1| # Thi Log-1]
{ iﬂii 1o8gn) { ¢ wib L Log
server.conf relay.conf client.conf server-relay.conf

log-1]
log-n

server-stateless.conf server-win32.conf

Figura 4-80: Archivo de configuracion de dibbler

2) Abrir el archivo server.conf con cualquier editor de texto en este caso se ha

utilizado el gedit aqui editaremos lo siguiente:

e La interface de red por la cual se realizara la asignacién de direcciones
IPv6 para este proyecto se ha utilizado eth1

e Los rangos de direcciones que queremos asignar en este caso lo haremos
desde la 3ffe:100:100::10 hasta la 3ffe:100:100::100 La direccion del

servidor DNS en este caso es 3ffe:4000:2000::1

e El dominio de red en este caso ipv6.pro y
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e Finalmente Guardamos los cambios.

fetc/dibbler/server.conf (modificado) - gedit

Archive Editar Ver Buscar Herramientas Documentos Aiuda

B, B & 9 e

MNuevo Abrir Guardar Imprimir Deshacer FHehacer

| server.conf” =

log-level 7
log-mode short

iface ("ethl") {

# clients should renew every half an hour
T1 1800

T2 2000

prefered-lifetime 3600

valid-lifetime 7200

class {

pool (3ffe:100:100::10-3ffe:100:100::100 |

}

option dns—server(Hffe:éﬂﬂﬂ:EﬂGﬂ::1 j
option domain [ipv6.pro

Figura 4-81: Lineas editadas en el archivo /etc/dibbler/server.conf

3) Finalmente abrimos una ventana de Terminal y arrancamos el servidor DHCP

mediante el comando dibbler-server start.

root@ router:~ E]@[

Archivo Editar Ver Terminal Solapas Ayuda

[root@router ~]# @ibbler—server start:l

| Dibbler - a portable DHCPv6, wversion 0.4.1(SERVER, Linux port)

| Authors : Tomasz Mrugalski<thomson(at)klub.com.pl>,Marek Senderski<msend(at)o2
.pl>

| Licence : GNU GPL v2 or later. Developed at Gdansk University of Technology.

| Homepage: http://klub.com.pl/dhcpvG/

Starting daemon...

[root@router ~]#

Figura 4-82: Arrancando el servidor DHCP
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4.4.3 Servidor de correos

El servidor de correo utilizado es Sendmail para correo saliente y el Dovecot para
correo entrante ambos incluidos en la distribucién de CentOS 4.3 se los ha
escogido ya que permiten abrir los puertos de escucha 25 y 110 para IPv6. Para

configurar el servidor de correos se deben seguir los siguientes pasos:

4.4.3.1 Creacion de usuarios

Antes de empezar a configurar sendmail se debe crear usuarios en el sistema que

pertenezcan al grupo de mail. Para crear un usuario utilizando Webmin se ha

realizado el siguiente procedimiento.

1) Abrimos un navegador Web cualquiera en nuestro caso se esta utilizando

Mozilla Firefox y tecleamos en la barra de direcciones http://localhost: 10000

2) Para acceder deberemos poner el username y pasword del administrador para

nuestro proyecto el servidor tiene el username : root y el pasword : servidor

Mozilla Firefox
File Edit Vew Go Bookmarks Tools Help

G- - & ) [ ntpiinocainost: 10000/ |

Y ou must enter a username and password to
gin to the Webmin server on localhost.

Login | Clear |

ber login per

Figura 4-83: Pantalla de autentificacién de Webmin
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3) Damos click en la pestafia de Sistema y buscamos la opcion de Usuarios y
Grupos damos un click para acceder.

Histéricos (Logs) del

0

MIME Type Programs Monitor de Servicio MON
Sistema
Paguetes de Software Procesos en curso Piginas del Manual Rotacion de Histéricos
(Logs)
T | e | T | 'ﬁ_ 1
v LY & fea
Sistemas de Archivo de  Tareas Planificadas (Cron) Usuarios y Grupos Usuarios v Gru
Disco y Red

s LDAP
Figura 4-84: Icono de acceso a la creacion de usuarios y grupos

-

4) Dentro de Usuarios y Grupos pulsamos en el link Crear un nuevo usuario.

Usnarios y Grupos

Usuarios Locales

archivo

r lotes.

Seleccionar todo. Invertir seleccidn.

[:C rear un nuevo usuario j Crear, modificar v borrar usuarios desde archivo por lotes Exportar usuarios a
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5) En los parametros de Detalle de Usuario llenamos los siguientes campos:
e Nombre de Usuario

¢ Nombre Real

e Contrasefia > escogemos contrasefia normal y tecleamos cualquiera

Figura 4-86: Detalles de nuevo usuario

6) En Afiliacion de Grupo escogemos la opcion de grupo existente y ponemos

mail las demas opciones las dejamos por defecto y pulsamos el boton Crear.

Figura 4-87: Afiliacion de nuevo usuario a un grupo
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4.4.3.2 Configuracion de Sendmail

1) Abrimos un navegador Web cualquiera en nuestro caso se esta utilizando

Mozilla Firefox y tecleamos en la barra de direcciones http://localhost:10000

2) Para acceder deberemos poner el username y pasword del administrador para

nuestro proyecto el servidor tiene el username : root y el pasword : servidor

Mozilla Firefox
File Edit View Go Bookmarks Tools Help

- - & ) P [ mpgiocathost:10000/ )

You must enter a username and password to
login to the Webmin server on localhost.

ber login per

Figura 4-88: Pantalla de autentificacién de Webmin

3) Pulsamos la pestana de Servidores

4) Damos click en la opcion con texto: Configuracion de Sendmail.

Servidores

2 L &

Comparticidn de Archives de Windows Cogﬁggg- acién de Postfix Co wacisn de OMail

mediante Samba

=

Confisuracién de Sendmail

Figura 4-89: Icono de acceso a la configuracion de Sendmail en Webmin
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5) Dentro de la Configuracion de Sendmail buscamos y damos click en la opcion

Dominios Locales (Cw).

Configuracion de Sendmail

Se

YL b Y —
e Efoo.cor
MISC - F
_I(‘f'—‘ I @ I ke rm:r
Opoiones de Sendmail (O) Alas de Cotreo (aliages) Dominiog Locales (Cw)

Figura 4-90: Icono de acceso a la configuracion de dominios locales

6) En Dominio Locales introducimos nuestro dominio que es ipv6.pro y pulsamos

el botdon Salvar.

Domiios Locales "N

Dominios manejados por este servidor

(ipvﬁ .pro J

localhost
localhost. localdomain

Figura 4-91: Linea de texto afadida para crear el dominio ipv6.pro

7) Volvemos al indice del modulo y nuevamente entramos en la configuracion de

sendmail y elegimos la opcion de Usuarios Fiables (T).

Configuracion de Sendmail -

YL s

MISE

T ™

Opeiones de Sendmail (00

it

Usuarios Fiables (T)

Figura 4-92: Icono de acceso para crear usuarios de correo fiables
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8) Dentro de Usuarios Fiables anadimos los usuarios que podran utilizar una
cuenta de correo para este proyecto se ha afadido javier y aylin y pulsamos el

botén Salvar.

Tsuarios locales en gque sendmail confia

root
daesmon
uuchH
javier
aylin

Figura 4-93: Lineas de texto afiadidas para crear los usuarios

9) Regresamos al indice del modulo y entramos en la configuracion de sendmail

y elegimos Opciones de Sendmail (O).

' Configuracion de Sendmail -

YLD -

MISE

T

Dpcienes de Sendmail (O

Figura 4-94: Icono de acceso a las opciones de Sendmail
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10) En las Opciones de Sendmail afadimos en Opciones de puerto SMTP lo
siguiente: Name=MTA-v6, Family=inet6,Addr= 3ffe:4000:2000::1 para que

se pueda enviar correo utilizando el protocolo IPv6 y luego pulsamos el botén

Salvar y Aplicar.

Mame=MTA-v6, Family=inet6, Addr=3£f=:4000:2000::1

Figura 4-95: Lineas de cddigo anadidas en las opciones de Sendmail

11) Volvemos al indice del modulo y arrancamos el servidor Sendmail pulsando el
botdn con texto Arrancar Sendmail este boton esta localizado en la parte baja

de hoja principal de configuracion del Servidor Sendmail.

( Arrancar Sendmail D Haz click en este botdn para arrancar sendmail con el comando

Jete/rc.d/init.d/sendmail start. Hasta que se haga esto, el correo no serd entregado a

los usuarios locales desde otros sistemas y los clientes no podrin utilizar este sistema
como un servidor de correo.

Figura 4-96: Arrancando el servidor Sendmail
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4.4.3.3 Configuracion de Dovecot

Para configurar Dovecot mediante Webmin se han realizado los siguientes pasos:

1) Pulsamos la pestana de Servidores

2) Damos click en la opcién con texto Dovecot : Servidor de IMAP/POP3

Servidores

B

[ w—

Comparticidn de Archivos de Windows
mediante Samba

OVECOT

B

Dowecot: Sermdor de IMAR/POFP3

Figura 4-97: Icono de acceso a la configuracion de Dovecot en Webmin

3) Elegimos la opcion de Red y Protocolos.

Dovecot: Servidor de IMAF/POP3

Version 0.99.1

o Ead Ty,
. % s lias ﬁ
Yo : -
Eed vy Protocolos Opciones de Usuatio v Login Archivos de Correo Co acion B3 Edit Config File
Lanzar Servidor Dovecot | Lanra el proceso servidor de IMAPPOP S Dovecot, de modo que los usuarios podran descargar su correo
jIniciar en arangue? | o5 & [ Canbie esta configuracién para habilitar o deshabilitar el inicio del servidor Dovecot durants el arrancue del sisterna,

Figura 4-98: Acceso a la configuracién de red de Dovecot
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4) Escogemos el tipo de protocolo que manejaremos para la recepcion de mail en
este caso sera POP3, marcamos que para todas las interfaces que se utilice

para conectarse utilizando POP3 lo pueda hacer para direcciones IPv4 e IPv6

y pulsamos el botdén Salvar para guardar los cambios.

Salvar |

Figura 4-99: Opciones cambiadas en red y protocolos

5) Volvemos al indice del modulo de Dovecot y pulsamos sobre Opciones de

Usuario y Login.

Yersion 0.99.11

" Dovecot: Servidor de IMAF/POP3

™y Ead Ty

== A lia:
L ﬁ%ﬁ jmc@fog Seﬂ-;ﬁ
Eed v Protocolos Opeienes de Usuario v Login Archives de Correo Co: acién 35T Edit Config File

Lanzar Servidar Dovecot | Lanza el proceso servider de IMAP/POP3 Dovecot, de mode que los usuarios podran descargar su correo.

ilniciar en arrangue? | % & No Cambte esta configuracién para habiitar o deshabilitar el tucto del serwidor Dovecot durante el arrancue del sistema,

Figura 4-100: Acceso a las opciones de usuarios y login
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6) Dentro de las opciones de Usuario y Login se ha configurado el método de

autenticacion como Texto Plano y pulsamos el botén Salvar.

| Opciones de Usuario y Login

Dominios {realms) de autentificacion SASL & Minguno I
Dominio (realm) de autentificacion por defecto & Defecto Meétodos de autenticacion

Figura 4-101: Método de autentificacion escogido

7) Volvemos al indice del modulo y arrancamos el servidor Dovecot pulsando el
boton con texto Lanzar Servidor Dovecot este botén esta localizado en la

parte baja de hoja principal de configuracion del Servidor Dovecot.

[ Lanzar Servidor Dovecot U Lanza el proceso servidor de IMAP/POP3 Dovecot, de modo que los

usuarios podrdn descargar su correo.

;lniciar en arranque? | % §i ¢ No Cambie esta configuracién para habilitar o deshabilitar el inicio del

servidor Dovecot durante el arranque del sistema.

Figura 4-102: Arrancando el servidor Dovecot
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4.4.4 Servidor Web

Como servidor Web se ha utilizado Apache 2.0 el cual nos permite realizar
peticiones mediante direcciones IPv6 para configurarlo se ha seguido los

siguientes pasos:
4.4.4.1 Creacién de directorio

1) En el directorio /var/www/ creamos una carpeta con el nombre ipv6

Ubicacién:
= = =

error html

cgi-bin
= = =
ipvk manual usage

Figura 4-103: Carpeta creada en /var/www/

2) Dentro de la carpeta ipv6 creamos un archivo con nombre index.html

Ubicacion:| | fivar/www/ipvi

index.htrml

Figura 4-104: Archivo creado en /var/www/ipv6

117



3) Editamos el archivo index.html mediante un editor de texto, en este caso

hemos puesto el texto HOLA MUNDO y guardamos los cambios.

fvarfwww/ipve/index.html - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

lkhtml>

<head>

<title>TESIS IPV6</title>
</head>

<body>

HOLA MUNDO

</body>

</html>

Figura 4-105: Edicién del archivo index.html

4.4.4.2 Configuracion de Apache

1) Abrimos un navegador Web cualquiera en nuestro caso se esta utilizando

Mozilla Firefox y tecleamos en la barra de direcciones http://localhost: 10000

2) Para acceder deberemos poner el username y pasword del administrador para

nuestro proyecto el servidor tiene el username : root y el pasword : servidor

ile Edit View Go Bookmarks Toos Help

Y o o

You must enter a username and password o

Figura 4-106: Pantalla de autentificaciéon de Webmin
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3) Pulsamos la pestafa de Servidores.

4) Damos click en la opciodn con texto Servidor Web Apache.

B

Confizuracién de Postfix

b

Fetchmail - Descarga de correo

Generador de Informes de Analisis de

Servidores

Comparticién de Archivos de Windows
mediante Samba

P 4
bovecoT

Dovecot: Servidor de TWMAPPOTDS

Jabber - Mensajeria Instantanea

Servidor CVS

-

Servidor Web Apache

Serwider WIT-FTE

Figura: 4-107: Icono de acceso a la configuracién de Apache en Webmin

5) Damos click en Editar Archivos de Configuracién

Configuracién Global

HERITRY

n (iinngess T
H—HA [P A & paxt/M ﬁﬁ MI%
L i i viteen t [Pre
Limites y Procesos Redes v Direcciones Tipes MIME Tsuarios v Grupos Varios
B [Oimod fo _DSS| [ Type |
CGI - Rmod_si DSsl 1z 70
l:—- Oeore -Dphg SetH
[P ne -
Programass CGI Archives de Opciones de FPor- Eeconfipurar Mddulos Editar Parametros Defimdos Editar Archives de
Directorio Cenecides

Co acién

Figura 4-108: Icono de acceso a la edicion de archivos de configuracion

119



6) En  Editar Archivos de  Configuracion elegimos el  archivo
/etc/httpd/conf/httpd.conf ,buscamos las opciones de listen y afiadimos

Listen [::]:80 para poder escuchar peticiones mediante IPv6 en el puerto 80.

T ——

Editar Directivas en Archivo: | [jetgﬁhﬁpdfcnnfﬁhﬁpd.cunf jj
# Listen: Allows wou to bind Lpache to specific IP addresses and/sor
# ports, in addition to the default. 2ee also the <VirtualHost:>
# directive.
#
# Change this to Listen on specific IP addresses as shown below to
# prevent Apache from glomwing onto all bound IP addresses (0.0.0.0)
#
#Listen 12.34,56.78:80

(Listen [::]:50

Figura 4-109: Linea de texto anadida en el archivo httpd.conf

7) Nos dirigimos hacia el final del archivo anterior /etc/httpd/conf/nttpd.conf y

creamos un Servidor Virtual donde especificaremos:

e Direccién especifica y el puerto de escucha (la direccion IP por la cual

se accedera al contenido de los archivos puestos en la raiz para

documentos)

e Raiz para documentos (aqui se especificara el lugar donde esta el

contenido del sitio a mostrar)
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" Bar Archives de Contigareciin. W

Editar Directivas en Archivo: ILfetcfhttpdfcoanhttpd.cunf J j

<VirtualHost [3ffe:4000:2000::1]:80>
DocumentRoot ™ /var /www/ipve/"
ServerName ipw6.pro

<Directory "/var/www/ipvE,/ ">

allow from all

Options +Indexes

</Directory>

</VirtualHost>

Figura 4-110: Parametros introducidos para crear un servidor virtual

8) El resumen de los sitios virtuales creados se lo puede observar en el indice del

modulo de Apache en Servidores Virtuales.

Servidores Virtuales

Seleccionar todo. Invertir seleccion.

Define las opciones por defecto para todos los otros sevidores virtuales y procesa
\\Nw cualquier requerimiento no manejado.
Servidor por Defecto Direccion Cualquiera Nombre del Servidor Autom&#225:tico
Puerto Cualquiera Raiz para Documentos /var/www/html
e | Maneja el servidor basado en nombre ipv4.pro en la direccién 10.10.1.1.
“\W Direccion 10.10.1.1 MNombre del Servidor ipv4.pro
™ Servidor Virtual Puerto 80 Raiz para Documentos /var/www/ipv4/
Maneja todos los requerimientos de la direccidn [3ffe:4000:2000::1] en el puerto 80.
“\W Direccion

Nombre del Servidor ipvH_pro

I Servidor Virtual [3ffe:4000:2000::1]

Raiz para Documentos /var/www/ipv6/
Puerto 20

Figura 4-111: Servidores virtuales creados
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9) Volvemos al indice del modulo y arrancamos el servidor Web Apache
haciendo un click en el link con texto Arrancar Apache este texto esta
localizado en la parte superior de la hoja principal de configuracién del

Servidor Web Apache.

©,.0.6,.0

(Webmini Sistemai Servidoresi Red| = H

Servidor Web Apache

Configuracion Global

H 203,116 1¢
BH WSS B
H L. e

Limites v Procesos Redes y
Direcciones

Figura 4-112: Arrancando el servidor Web Apache
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4.45 Servidor FTP

Para configurar el servidor FTP se ha utilizado el paquete vsftpd el cual viene

incluido en la distribuciéon de CentOS 4.3. Para realizar la configuracién de este

paquete se ha realizado el siguiente procedimiento:

1) El paquete vsftpd tiene un archivo de configuracién llamado vsftpd.conf el

mismo que se encuentra ubicado en /etc/vsftpd/vsftpd.conf.

Ubicacion: [ /etc/vsftpd

# Exal
=
2 Thal

vsftpd.conf

Figura 4-113: Archivo de configuracion de vsftpd

2) Abrimos el vsftpd.conf con cualquier editor de texto en este caso se ha

utilizado el gedit y anadimos las siguientes lineas de texto listen_ipv6=YES y

tcp_wrappers=YES estas lineas permiten que el vsftpd pueda gestionar

peticiones hechas desde clientes con IPv6.

& © .

Nuevo Abrir

(]

Guardar

vsftpd.conf*

Jetc/vsftpd/vsftpd.conf {meodificado) - gedit

Archivo [Editar Ver Buscar Heramientas Documentos Ayuda

=)

Imprimir

9 ¢

Deshacer FRehacer

e

Cortar

# You may activate the

# sites. However,
# the presence of the
#1s_recurse_enable=YES

pam_service_name=vsftpd
userlist_enable=YES

listen_ipv6=YES
tcp_wrappers=YES

—F
# default to avoid remote users being able to cause e
some broken FTP clients such as
"-R" option, so there is a stro

option to the builtin Is.

"ne

#enable for standalone mode

Figura 4-114: Lineas editadas en el archivo vsftpd.conf
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3) Finalmente abrimos una ventana de Terminal y arrancamos el servidor FTP

mediante el comando /etc/init.d/vsftpd start.

root@ servidor:~

Archivo Editar Mer Terminal Solapas Aiuda

[root@servidor ~]#[fetcfinit.dfvsftpd start:l
Iniciando vsftpd para wvsftpd: [ OKE ]
[root@servidor ~]# I

Figura 4-115: Arrancando el servidor FTP

4.4.6 Servidor SSH

Para configurar el servidor de SSH mediante Webmin se han realizado los

siguientes pasos:

1) Abrimos un navegador Web cualquiera en nuestro caso se esta utilizando

Mozilla Firefox y tecleamos en la barra de direcciones http://localhost: 10000

2) Para acceder deberemos poner el username y pasword del administrador para

nuestro proyecto el servidor tiene el username : root y el pasword : servidor

- AT —— ] Y] T———i|
ile  Edit View Go Bookmarks Tools Help

File
Ga -y - & ) R (w mapimcalhost: 10000 ) [+] ¢

You must enter 4 username and password 1o

Figura 4-116: Pantalla de autentificaciéon de Webmin
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3) Pulsamos la pestafa de Servidores.

4) Damos click en la opcion con texto Servidor SSH.

P i Th
£ 1= =3 .

Dovecot: Servidor de Fetchmail - Descarga de Filtro de Correo Procmail Frox - Proxy FTP
IMAP/POP3 correo
2 =) |=.
2 3,
i ) g I3
Senerador de Informes de Jabber - Mensajeria Lectura de Correo de Majordomo - Gestor de
Andlisis de Squid Instantinea Usuarios Listas
"‘9‘“,” €$>
OpenSLP Server Servidor CVS Servidor ProFTPD Servidor SSH
2 - ot [
Servidor WU-FTP Servidor Web Apache Servidor de Base de Datos  Servidor de Base de Datos

MySQL PostgreSQL

Figura: 4-117: Icono de acceso a la configuracién de SSH en Webmin

5) Damos click en Editar Archivos de Configuracion.

Servidor SSH OpenSSH_3.9
208, 11E. 11 - L D AddT:
m 10 v
A by ey I\,‘Hif[;l M. Aliaz o
1§ . = SetH
WTE S 1C e
Autenticacicn En Red Control de Opciones Opciones de Configuracion | Edit Config
Acceso Varias Miaguina de Clave de Files
Cliente SSH

Figura: 4-118: Icono de acceso a la configuraciéon de archivos
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6) Editamos el archivo sshd-config dando click en editar /etc/ssh/sshd-config
en este archivo se ha descomentado las siguientes lineas de texto Port 22 y
ListenAddress :: para que pueda soportar peticiones IPv6. Finalmente

pulsamos el botén Salvar para guardar los cambios.

Eait Config Fies I

Edit config ﬁ]e:ufercfsshfsshd_cunfig j Edit I

# The strategy used for optionz in the default sshd_config shipped with
# OpenSSH is to specify options with their default value where

# possible, but leave them commented. Uncommented options change a

# default wvalue.

leProtocol 2,1
#listenAddress 0.0.0.0
Port 22
ListenAddress ::

# HostKey for protocol version 1
#HostKey fetc/ssh/ssh_host_key

# HostKeys for protocol version 2
#HostKey fetc/ssh/ssh_host_rsa_key
#HostKey fetc/ssh/ssh_host_dsa_key

# Lifetime and size of ephemeral wersion 1 server key
#KevRegenerationInterval 1h
#serverkeyBits 768

# T.nooino

Salvar |

Figura: 4-119: Lineas editadas en el archivo sshd_config

7) Volvemos al indice del modulo y arrancamos el servidor SSH pulsando el
boton con texto Arrancar Servidor este botdn esta localizado en la parte baja

de hoja principal de configuracién del Servidor Dovecot.

[ Arrancar Servidor U Pulse este botén para arrancar el servidor SSH. Hasta que no arranque, ningtin usuario

podrd hacer login mediante SSH.

Figura 4-120: Arrancando el servidor SSH
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4.5 Configuracion de Clientes

Los paquetes de software clientes que se han utilizado tanto en el servidor como
en las computadoras clientes para realizar las pruebas de los servicios que presta

cada servidor levantado son los que se detalla en la Tabla 4-3:

Tabla 4-3: Software utilizado para los clientes

Cliente Paquete Plataforma soportada

Web | Mozilla Firefox Windows y Linux

Correo Evolution Windows y Linux

DHCP Dibbler Windows y Linux

4.5.1 Cliente Web

Como cliente Web se ha utilizado Mozilla Firefox el cual soporta el protocolo IPv6,
para que el programa funcione adecuadamente se debe verificar la configuracion

siguiente:

1) Abrir el programa Mozilla Firefox.

2) Verificamos que las configuraciones de la conexion este en la opcion de forma
directa a Internet para ellos vamos al menu de Herramientas y seleccionamos

Opciones.
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¥IMozilla Firefox

grchiva  Editar  Mer Ir  Marcadores Ayvuda

ij - |:> . F:J @ @ I_ Blisqueda web Chrl4K
=

Leer corren (0 nuevos)

" Primeros pasos E;,', [ltimas noticias

Muevo mensaje. .. ChEl+HM
Descargas Chrl+]
Extensiones

Temas

Consola JavaScript

Informacidn de la pagina

Borrar datos privados, .. ChrlH-Mav+5upr

Figura 4-121: Menu de herramientas de Mozilla Firefox

3) En la ventana con titulo de Opciones pulsamos el boton Configuracién de

conexion.

W e @ > & @

Gemeral  Privacidad  Contenido  Pestarias Descargas  Avanzadas

Pagina de inicio

Direccionies): |http:,l',l'es-AR.start.mozilla.com,I'FireFox?client:firefox-a&rls=0rg.mozilla:es-AR:c

Usar pagina actual Usar marcador, .. | Usar pagina en blanco |

Mavegador predeterminado

[+ Firefox deberia verificar si es el navegadaor predeterminada al iniciarse, werificar ahora

Conexion

Determinar como Firefox se conecta a Internet, [ Configuracidn de conexidn. . |]

Acepkar | Cancelar | Avuda |

Figura 4-122: Configuracién de conexion en Mozilla Firefox
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4) En la ventana de Configuracion de la conexidén seleccionamos configuracion

directa a Internet.

Configuracion de la conexidon x|

~ Configure proxys para acceder a Inkermet

[5' i Conexion directa a Interneti ]

Procey HTTR

Prozey 551
Proxy ETP
Procy Gopher

Servidor SOCKS

Sin proxy para

{ Autodetectar configuracén de proxy para esta red

" Configuracidn manual de prosy

" URL de configuracidn automatica de prosy:

; I Prozyipwi.pro Puerko: I a0

[~ Wsar el mismo proxy para todos los protocalos

N Puerto; |0
o Puetto: |0
: | Puerta: |0
N Puerto: |0

{© SOCKSwd % SOCKS vS

i localhast, 127.0.0.1
Ejemplo: .mozilla.org, .net.ar, 192,168.1.0/24

Recargar |

Aceptar I Cancelar | Avuda |

Figura 4-123: Ventana de configuracion de la conexion

5) En la barra de direccion tecleamos la direccion IPv6 del servidor esta debe

estar entre corchetes (Figura

v

-0

HOLA MUNDO

Figura 4-124: Pagina Web abierta mediante IPv6

4-124).

TESIS IPVE - Mozilla Firefox

File Edit View Go Bookmarks Tools Help

LI (http://[3ffe:4000:2000::1)/ |
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4 5.2 Cliente de Correo

Como cliente de correo se ha utilizado Evolution el cual viene incluido en la

distribucion de Fedora Core 5 en este caso para realizar las pruebas hacia el

servidor de correo se ha configurado una cuenta de correo en la PC cliente que

tiene sistema operativo Fedora Core 5. Para configurar una cuenta de correo en

Evolution se han realizado los siguientes pasos:

1) Ejecutar Evolution accediendo por el menu Aplicaciones—> Internet > Correo

electronico

LGOS Acciones
@ Accesorios

@ Configuracion del sistema

@ Graficos

x Herramientas del sistema

% Preferencias

ﬁ Programar

@ Sonido y video

@ Ayuda

@ Examinador de archivos
% Servidores de red

i‘ Intermet *

% Cliente de mensajeria de Internet

Figura 4-125: Ejecucion de correo electronico Evolution

2) Ir al menu de Herramientas - Configuracion

id

Archivo Editar Ver Acciones
BNeov | &
i Enviar / Recibir
£ Inbox 1 en total

11 iR

Evolution - Correo

Buscar Ayuda

Filtros...

Crear un filtro segun el mensaje +

Figura 4-126: Menu de configuracion de Evolution
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3) En las preferencias de Evolution escogemos del lado izquierdo Cuentas de

correo y pulsamos el boton del lado derecho que dice Afiadir.

Preferencias de Evolution

Activado |Nambre de la cuenta |Prﬂt0cala o Afiadir

Cuentas de corren

-

Figura 4-127: Creacién de una cuenta de correo en Evolution

4) Se abrira una pantalla en la cual nos dice que sigamos las instrucciones del
asistente de configuracion damos click en el boton Adelante y nos presenta
una ventana en la cual llenaremos el nombre que mostrara la cuenta y la

direccioén de correo.

Asistente de configuracion de Evolution

Identidad

Por favor escriba debajo su nombre y direccidn de
correo-e. Los campos «opcionales» no hace falta
que los rellene, a menos que quiera incluir esta
informacidn en el correo-e que envie.

Informacién requerida

Nombre completo: |Javier Ubidia |

Direccion de correo: |javier@ipv6.prd |

Informacion opcional

Hacer que ésta sea mi cuenta predeterminada

Responder a: | |

Organizacion: | |

‘ ‘gancelar‘ ‘ < Atras ‘ ‘ P> Adelante ‘

Figura 4-128: Informacion de identidad requerida por Evolution
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5) Elegimos el tipo de servidor en este caso para nuestro proyecto es de tipo

POP.

Asistente de configuracion de Evolution

Recepcion de correo

Por favor rellene la informacién acerca del servidor de correo
de entrada. Si no esta seguro, pregintele a su administrador
de sistemas o a su Proveedor de Servicios de Intemet.

Tipo de servidor: Ninguno '
Descripcidn IMAP

Noticias USENET
Novell GroupWise
POP

Directorios de correo en formato MH
Directorios de correo en formato Maildir
Mbox estandar de Unix

Reparto local

‘ # Cancelar ‘ | <d Atris |” > Adelante ”

Figura 4-129: Tipo de servidor utilizado para la recepcién de correo

6) Llenamos cual es nuestro servidor POP y el tipo de autenticacién requerida
por el servidor para nuestro proyecto el servidor POP es pop3.ipv6.pro y el

tipo de autenticacion es por contrasena.

Asistente de configuracion de Evolution

Recepcién de correo

Por favor rellene la informacion acerca del servidor de correo
de entrada. Si no estd seguro, pregintele a su administrador
de sistemas o a su Proveedor de Servicios de Intemet.

Tipo de servidor: ‘ POP o |

Descripcidn: Para conectarse y descargar correo de servidores POP.

Configuracién

Servidor: u pop3.ipv6.pro ) |

Usuario: |Ja\|'lel' |

Seguridad

Usar conexidn segura (SSL):

Tipo de autenticacion

” Contrasefia 4 H| Comprobar tipos soportados ‘

[] Recordar contrasefia

| # Cancelar ‘ | < Arras | ” > Adelante U

Figura 4-130: Parametros de configuracion del servidor de correo entrante
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7) Escogemos el tipo de servidor de correo saliente en nuestro caso es tipo
SMTP y ponemos el nombre ¢ la direccion del servidor en nuestro caso este
dato sera smtp.ipv6.pro los demas datos los dejamos en blanco puesto que

no utilizamos autenticacion.

Asistente de cuentas de Evolution

Envio de correo

Por favor escriba debajo |a informacién acerca de
cOmo enviara su correo. Si no esta seguro,
preguntele a su administrador de sistemas o a su
Proveedor de Servicios de Internet.

Tipo de servidor: SMTP &

Descripcion Para entregar correo conectandose a un
servidor de correo usando SMTP.

Configuracion del servidor

Servidor: [| smtp.ipv6.pro ]

[[] El servidor requiere autenticacion
Seguridad

Usar conexion segura (SSL):

Autenticacion

Tipo: | PLAIN w2 | |Qomprobartipos soportados |

QSUE[I'ID' |Ja\.‘|er |

[ Recordar contrasefia

‘ ® Cancelar ‘ | < Atrds | )Agelanteé

Figura 4-131: Parametros editados en configuracion del servidor SMTP
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4 5.3 Cliente DHCPv6

Como cliente DHCPv6 se ha utilizado Dibbler el cual se lo ha instalado y
configurado en Windows XP SP2 para realizar las pruebas hacia el servidor
DHCP. Para la configuracion del cliente utilizamos el archivo client.conf en el

cual configuramos:

1) Damos click en Inicio Programas - Dibbler - Client Edit config file

I Accesorios J |
B Ditbler P client Edit config File
< Documentos L4 @ Ethereal r @ Client Run in the conscle

. @ Microsoft Office * @ Server Run in the console

Figura 4-132: Acceso directo por el menu de inicio al archivo client.conf

2) En el archivo client.conf ponemos el nombre de la interface de red que
realizara la peticion de una direccion IPv6 al servidor DHCP en nuestro caso

es Conexion de area local y Guardamos los cambios.

! client.conf - Bloc de notas

Archivo  Edicion  Formato  Mer  Awuda

¥ This_config file is commented ol
# Dibbler-client will autodetect :
# to obtain one IPvE address on e

# To manua11¥ specif¥, what param:
# To get full 1ist of supported o

Tog-mode short

# 7 = omit debug messages
Tog-level 7

iface Qcanexﬁén de area 1Dca1'ﬁ{
option dns-server

# option domain
ia

¥

Figura: 4-133: Lineas editadas en el archivo client.conf
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3) Para ejecutar el cliente de DHCP vamos al menu de Inicio - Programas -

Dibbler = Client Run in the console.

r“ T . Aecesarios ’ |
- & Uibbler . Client Edit config File
EG Documentos * |7 Ethereal W& cClient Run in the console
A i . Microsoft Office  » () Server Run in the conscle

Figura: 4-134: Inicializacion de la consola de Dibbler

4) Si tenemos Windows XP SP2 nos saldra un mensaje como el mostrado en la
Figura 4-135 en este caso tendremos que pulsar la opcion desbloquear para

que Dibbler pueda realizar peticiones de direcciones IPv6 al servidor.

%= alerta de seguridad de Windows

Para ayudar a proteger su equipo. Firewall de Windows
bloqued algunas caracterislicas de este programa.

iDesea k este prog log ?
@ Mombre:  dibbler-client
Fabricante: Desconocido

Continuar blogueo | Desbloquear | Freguntarme mas adelante

Firewall de ‘Windows bloqued este programa para que no acepte conexiones de
Intemet o de una red. Puede desbloquearla i reconoce este programa o confia en el

emizor. ;Cuahdo debo desbloquesr un programa?

Figura 4-135: Mensaje de firewall de Windows XP SP2

5) Luego en la consola del cliente podemos observar una notificacion en la que

indica que ha sido asignada una direccion a nuestra inteface de red.

IPTS: L F £ £3
[3:18:17 Motice [Hddress 3ffe:4000:2000::5a added to Conexi¥n de Brea lucag/
interface.

13:18:17% MNotice Setting up DNS server 3ffe:4800:200@::1 on interface Conexi
de Brea localrs4.
13:18:17 Notice  Sleeping for 1 second(s).

Figura 4-136: Mensaje en la consola de cliente de Dibbler
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6) Para verificar que el servidor nos asigno a la interface de red la direccién que
nos indica en la consola del cliente DHCP abrimos una ventana de comandos

e introducimos el comando ipconfig.

Sufijo de conexidn especifica DHS

Direccidn IP. . . . . . . . . . . = 18.18.1.5

Mascara de subred . . . . . . . . = 2 N

Direccidn IP. . . . . . . . . . . < 3ffe:4000:2008A: :53
Diveccidn IP. . . . . . . . . . . ¢ fefWr21d-2afTFTe?h:6782:4
Puerta de enlace predeterminada :18.18.1.1

Figura 4-137: Verificacion de la IP asignada mediante el comando ipconfig
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4.6 Configuracién de QoS

Para que Linux pueda realizar control de trafico se debe verificar que en el kernel

estén activadas todas las opciones de Netfilter Configuration y QoS and/or fair

gueueing.

4.6.1 Verificacion de la configuracion del kernel para el manejo de QoS

Los pasos que se deben seguir para verificar que la configuracion del kernel sea

la correcta se describe a continuacion:

1) Abrimos una ventana de Terminal y nos dirigimos a /usr/src/kernels/2.6.9-

34.EL-smp-i686 y ejecutamos el comando make xconfig

root@ tesis:/usr/src/kernels/2.6.9-34.EL-smp-i686 E]@@

Archive Editar Ver Terminal Solapas Aiuda

[root@tesis 2.6.9-34.EL-smp-i686]#

+f]*]

+¢ | B root@tesis:fusi/src/kemels/2.6.9-34.EL-smp-i686 ) |

Figura. 4-138: Ejecucion del comando xconfig en una ventana de Terminal

2) Hacer doble click sobre la opcién Device Drivers para abrir el arbol.

3) Dentro de Device Drivers buscar la opcion de Networking support y la
seflalamos con un click para que se nos despliegue las opciones de esta en el

lado derecho.
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4) En las opciones de Networking support del lado derecho damos un doble

click en la que dice Networking options

Option

--Device Drivers

--Generic Driver Options

=-Memory Technology Devices (MTD)

i RAM/ROM/Flash chip drivers

: -Mapping drivers for chip access

- 5Self-contained MTD device drivers
“NAND Flash Device Drivers

--Parallel port support

- Plug and Play support

- Block devices

- ATAJATAPI/MFM/RLL support

- SCS| device support

- Multi-device support (RAID and LVM)
- Fusion MPT device support

- |EEE 1394 (FireWire) support

- 120 device support

- 0ld CD-ROM drivers (not SC5I, not IDE)

Option

(— ENetworking support

[ TAmateur Radio suppor

--EBluetooth subsystem support
“-Bluetooth device drivers
- 1SDN subsystem
- Telephony Support

é----EIIrDA (infrared) subsystem support

i--I'\JP_I'«!.rcrking support
g8 CINetworking options

- ONetpell support for trapping incoming packets

- Netpell traffic trapping

--[ETUX: Threaded linUX application protocol accelerator la
L ETUX options

- Network device support

é----ElDumm',.f net driver support

é----Echnding driver support

é----ElEQL (seral line load balancing) support
é----ElUniversaI TUN/TAP device driver support

[¢] | [»

54 |—'1_ [mot@tesis:.’usn’srcikemelsl|:] qeconf

Networking options

Figura 4-139: Opciones de configuracién de Networking

5) Dentro de las opciones de Networking options damos doble click en Network

packet filtering (replaces ipchains).

6) Una vez desplegadas las opciones de Network packet filtering (replace

ipchains) hacemos doble click sobre IPv6: Netfilter Configuration.
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Option
=-Device Drivers
Generic Driver Options
-~Memory Technology Devices (MTD)
- RAM/ROM/Flash chip drivers
-Mapping drivers for chip access
i~ Self-contained MTD device drivers
“NAND Flash Device Drivers
- Parallel port support
- Plug and Play support
- Block devices
- ATA/ATAPI/MFM/RLL support
- SCSI device support
- 0ld CD-ROM drivers (not SCSI, not IDE)
- Multi-device support (RAID and LVM)
- Fusion MPT device support
- |EEE 1394 (FireWire) support
20 device support

-OAmateur Radio support
‘O1rDA (infrared) subsystem support
=~ [Bluetooth subsystem support
- Bluetooth device drivers
- |SDN subsystem

Option
- A Network packet filtering (replaces ipchains)
--CINetwork packet filtering debugging

- [1Bridged IP/ARP packets filtering

- P Netfilte igurati

- Bridge: Netfilter Carffiguration

(=]

Figura. 4-140: Opciones de configuracién de IPv6 Netffilter

7) En las opciones que se despliegan en IPv6: Netfilter Configuration deben

estar sefialadas todas las que estan dentro de IPv6 tables support.

Option

--Device Drivers

E----Genen’c Driver Options

—~Memory Technology Devices (MTD)

- RAM/ROM/Flash chip drivers

Mapping drivers for chip access

- 5Self-contained MTD device drivers
“~NAND Flash Device Drivers

- Parallel port support

-Plug and Play support

--Block devices

- ATAMATAPIMFM/RLL support

- SCS| device support

- 0ld CD-ROM drivers (not SCSI, not IDE)

- Multi-device support (RAID and LVM)

- Fusion MPT device support

- |EEE 1394 (FireWire) support

- 120 device support

S8 Networking support

OAmateur Radio support
~OIrDA (infrared) subsystem support
- Bluetooth subsystem support
“-Bluetooth device drivers
- |SDN subsystem

-

Figura 4-141: Modulos marcados en la configuracion de IPv6 Netffilter

[}

Option
<1
~OUserspace queueing via NETLINK

2-[1P6 tables support (required for filtering/masq/NAT)
- [ limit match support

- IMAC address match support

- B1Routing header match support

- [#Hop-by-hop and Dst opts header match support
- BFragmentation header match support

- IHL match support

- [ Multiple port match support

- [+] Owner match support

- [ netfilter MARK. match support

- [#IPvb Extension Headers Match

- AH/ESP match support

- [ Packet Length match support

- FEUI64 address check

- [#Physdev match support

--B1Packet filtering

- [ LOG target support

f--E!F’acket mangling

- [HMARK target support

. raw table support (required for TRACE)
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8) Nuevamente damos doble click en el lado izquierdo en la opcion de
Networking support y escogemos en el lado derecho QoS and/or fair

gueueing.

Eile Option Help

g | Il E

Option

--Device Drivers

--Generic Driver Options

=-Memary Technology Devices (MTD)

i~ RAM/ROM/Flash chip drivers

apping drivers for chip access

elf-contained MTD device drivers

“-NAND Flash Device Drivers

Parallel port support

~Plug and Play support

~Block devices

-~ ATA/ATAPI/MFM/RLL support

-~ SCSI device support

-~ Old CD-ROM drivers (not SCSI, not IDE)

--Multi-device support (RAID and LVM)
Fusion MPT device support

Option

< TASYIICITONONS T TalTSTET VIOUE (R TIVI) (EAT ERIviE
=-ElClassical IP over ATM (EXPERIMENTAL)
i .ODo NOT send ICMP if no neighbour (EXPE
2-EILAN Emulation (LANE) support (EXPERIMEN
O Multi-Protocol Over ATM (MPOA) support (
—-BEIRFC1483/2684 Bridged protocols
- OPer-VC IP filter kludge
~[802.1d Ethernet Bridging
-[#802.1Q VLAN Support
-C0DECnet Support
~CJANSI/IEEE 802.2 LLC type 2 Support
-OThe IPX protocol
OAppletalk protocol support
OCCITT X.25 Packet Layer (EXPERIMENTAL)
~OLAPB Data Link Driver (EXPERIMENTAL)
- Frame Diverter (EXPERIMENTAL)

IEEE 1394 (FireWire) support
~120 device support

- Acom Econet/AUN protocols (EXPERIMENTAL)
'WAN router

|QoS and/or fair queueing

Amateur Radio support ~®INetwork tesfing
O1rDA (infrared) subsystem support [T |
Bluetooth subsystem support
-Bluetooth device drivers
ISDN subsystem
Telephony Support [+l

QoS and/or fair queueing

Figura 4-142: Opciones de configuracién de QoS

9) Una vez desplegada la opcidén de QoS and/or fair queueing verificamos que

estén marcadas todas las opciones.

Option

~~Device Drivers
Generic Driver Options
—-Memory Technology Devices (MTD)
i--RAM/ROM/Flash chip drivers
Mapping drivers for chip access
Self-contained MTD device drivers
“-NAND Flash Device Drivers
--Parallel port support

--QoS and/for fair queueing
+-Packet scheduler clock source

- [CBQ packet scheduler

~[IHTE packet scheduler

~[EIHFSC packet scheduler

- [ATM pseudo-scheduler

--[The simplest PRIO pseudoscheduler

~Plug and Play support -~ [IRED queue

--Block devices ~[BISFQ queue

- ATA/ATAPI/MFM/RLL support ~ETEQL queue
~[BITBF queue

--SCSI device support
-~ Old CD-ROM drivers (not SCSI, not IDE)
-~ Multi-device support (RAID and LVM)

~EGRED queue
- [BDiffserv field marker
F1Network emulator
[ingress Qdisc
+-QeS support
+-[APacket classifier API
- [ Firewall based classifier
-[FU32 classifier
- classify input device (slows things u32/fw)
- ESpecial RSVP classifier
- Special RSVP classifier for IPv6
HPacket ACTION
A Traffic_pelicing (needed for infegress)

~~Fusion MPT device support
IEEE 1394 (FireWire) support
120 device support

SR Networking support
OAmateur Radio support
- OIDA (infrared) subsystem support
2- B Bluetooth subsystem support

“-Bluetooth device drivers

~|SDN subsystem

~Telepheony Support

--Input device support

+

[l =4

Figura 4-143: Médulos marcados en la configuracion de QoS
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10) Finalmente salimos sin guardar ningun cambio pues la versién de CentOS 4.3
ya trae todas las opciones de control de trafico activadas, si se realizara
alguna modificacion extra se debera compilar el kernel e iniciar el sistema

operativo con la nueva versidn del kernel personalizado.

4.7 Implementacion de QoS

Para la implementacién de QoS en linux se ha seguido el disefio del arbol de

clases de la Figura. 4-144 el cual nos ha permitido implementar las politicas de

QoS.

100Mbps
- . Qdisc

0’ E[ Raiz
h T

Interfaz de red
a Clase hija
100Mbps
14Mbps 14Mbps 14Mbps 14Mbps 14Mbps 14Mbps 16Mbps
HTTP SMTP POP3 FTP SSH TELNET RESTO DE TRAFICC

Figura 4-144: Disefio del arbol de QoS para los diferentes servicios
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4.7.1 Creacion de laraiz del arbol

Para la creacion del arbol de bandas del disefio utilizaremos un archivo de script
llamado filter.sh el cual estara ubicado en la raiz del sistema y al cual iremos
afiadiendo las lineas de comando correspondientes para crear las qdisc, clases y
filtros todo esto se lo hara utilizando tc para configurar el control de trafico en el
kernel. El procedimiento realizado para inicializar el archivo de script, crear la

gdisc raiz y una clase hija se describe a continuacion:

1) Definir la variable de la interface de red por la cual ingresara el trafico de red a

controlar en este caso es DEV="eth0"

2) Definir la variable de la direccidn de red que se utilizaran para controlar el

trafico en este caso es DIR="3ffe:100:100::0/64"

3) Borrar la qdisc tipo root que vienen por default en la interface de red definida

anteriormente mediante el comando tc qdisc del dev $DEV root

4) Introducir la linea de comandos tc gdisc add dev $DEV root handle 1: htb

default 17 para crear la qdisc raiz con una disciplina de colas tipo HTB.
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[filter.sh - gedit

Archive Editar Ver Buscar Hemamientas Documentos Ayuda

B o . a & 9 @ 2 B D
* Nuevo Abrir Guardar Imprimir Deshacer Rehacer Cortar Copiar Pegar
= filter.sh x

#1/bin/bash

# Definicion de wvariables C}

DEV="eth0"

# Interficie mas cercana al modem/router C} |
DIR="3ffe:100:100::0/64"

#

tc gdisc del dev $DEV root €)] ]

#

tc gdisc add dev $DEV root handle 1: htb default 17 O j
#

Figura 4-145: Creacion de la qdisc raiz

5) Luego de creada la raiz se seguira creando el resto del arbol en nuestro caso
crearemos la clase hija 1:10 introduciendo en el archivo filter.sh la linea de

codigo mostrada en la Figura 4-146.

ffilter.sh - gedit E
Archivo Editar Ver Buscar Herramientas Documentos Ayuda

; o . @ & 9% ¢ | B D BB
* Nuevo Abrir Guardar

Imprimir Deshacer Rehacer Cortar Copiar Pegar Buscar

= filter.sh

#!/bin/bash

# Definicion de variables

DEV="eth0"

# Interficie mas cercana al modem/router
DIR="3ffe:100:100::0/64"

#

tec qdisc del dev $DEV root

#

tec qdisc add dev $DEV root handle 1: htb default 17
#

tc class add dev $DEV parent 1: classid 1:10 htb rate 100mbit ceil 100mbit]
#

Figura 4-146: Creacion de la clase hija 1:10
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4.7.2 Creacion de las clases

Segun nuestro disefo se debe crear siete clases para los siguientes servicios:

1. Servidor Apache (puerto 80)

2. Servidor de correo SMTP (puerto 25)
3. Servidor de correo POP3 (puerto 110)
4. Servidor FTP (puerto 21)

5. Servidor SSH (puerto 22)

6. Servidor Telnet (puertos 20)

~

. Resto de trafico

Para la creacién de las clases se ha utilizado el comando tc y se ha realizado un
archivo de script llamado filter.sh en donde digitaremos todos los comandos
necesarios para la creacion de las clases esto se lo hace asi dado que la
introduccién de estas lineas en una ventana de comandos seria muy tedioso y

tendriamos que introducirlas cada vez que se reinicie el sistema operativo.

W [ilter.sh - gedit

Archivo Editar Ver Buscar Heramientas Documentos Ayuda

= filter.sh x

#creacion de clases

echo "Creacion de clases"

tc class add dev $DEV parent 1:10 classid 1:11 htb rate 14mbit ceil 100mbit
prio 0

#

tc class add dev $DEV parent 1:10 classid 1:12 htb rate 14mbit ceil 100mbit
prio 1

#

tc class add dev $DEV parent 1:10 classid 1:13 htb rate 14mbit ceil 100mbit
prio 2

#

tc class add dev $DEV parent 1:10 classid 1:14 htb rate 14mbit ceil 100mbit
prio 3

#

tc class add dev $DEV parent 1:10 classid 1:15 htb rate 14mbit ceil 100mbit
prio 4

#

tc class add dev $DEV parent 1:10 classid 1:16 htb rate 14mbit ceil 100mbit
prio 5

#

tc class add dev $DEV parent 1:10 classid 1:17 htb rate 16mbit ceil 100mbit
prio 6

Figura 4-147: Lineas de codigo digitados en el archivo de script filter.sh
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4.7.3 Adicionamiento de Qdisk

Luego de creada las clases crearemos las qdisc para cada una de las clases,
igualmente se ha utilizado el comando tc igualmente se ha realizado la

introduccidén de las siguientes lineas en el archivo de script filter.sh.

= filter.sh =

#Adicionando gdisc a las clases

echo "Afadiendo gdisc a las clases"”

tc gdisc add dev $DEV parent 1:11 handle 11: sfg perturb 10
fc gdisc add dev $DEV parent 1:12 handle 12: sfq perturb 10
fc gdisc add dev $DEV parent 1:13 handle 13: sfq perturb 10
fc gdisc add dev $DEV parent 1:14 handle 14: sfq perturb 10
fc gdisc add dev $DEV parent 1:15 handle 15: sfq perturb 10
fc gqdisc add dev $DEV parent 1:16 handle 16: sfg perturb 10
fc gdisc add dev $DEV parent 1:17 handle 17: sfg perturb 10
#

Figura 4-148: Comandos digitados para afadir qdisc a las clases

4.7.4 Creacion de filtros

Una vez creado el arbol de preferencias se debe configurar los filtros dentro de la
qdisc raiz para que se envié los paquetes a las clases correspondientes. Para
este proyecto se ha utilizado filtros en base a la direccion y puerto para esto se ha

introducido las siguientes lineas en el archivo de script filter.sh.
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ffilter.sh - gedit E]
Archivo Editar Ver Buscar Heramientas Documentos Ayuda

= filter.sh x

#Filtros

echo "FILTROS"

tc filter add dev $DEV parent 1: protocol ipv6 prio u32 match ip6 dst $DIR
match ip6 sport 80 Oxfff flowid 1:11

#

tc filter add dev $DEV parent 1: protocol ipv6 prio u32 match ip6 dst $DIR
match ip6 sport 25 Oxfff flowid 1:12

#

tc filter add dev $DEV parent 1: protocol ipv6 prio u32 match ip6 dst $DIR
match ip6 sport 110 Oxfff flowid 1:13

#

tc filter add dev $DEV parent 1: protocol ipv6 prio u32 match ip6 dst $DIR
match ip6 sport 21 Oxfff flowid 1:14

#

tc filter add dev $DEV parent 1: protocol ipv6 prio u32 match ip6 dst $DIR
match ip6 sport 22 Oxfff flowid 1:15

#

tc filter add dev $DEV parent 1: protocol ipv6 prio u32 match ip6 dst $DIR
match ip6 sport 23 Oxfff flowid 1:16

#

tc filter add dev $DEV parent 1: protocol ipv6 prio u32 match ip6 dst $DIR
match ip6 sport 20 Oxfff flowid 1:17

Figura 4-149: Comandos utilizados para crear filtros

4.7.5 Ejecucién del archivo filter.sh

Para correr el archivo de configuracion de QoS llamado filter.sh se debe acceder

al directorio donde Ilo hemos creado y ejecutar el comando sh

nombre_del_archivo. En nuestro caso el archivo esta creado en la raiz por lo tanto
se accedio a el tecleando el comando cd .. y luego el comando sh filter.sh para

ejecutarlo.

(=)=

root@ servidor:/

Archivo Editar Ver Terminal

[root@servidor ~]#
[root@servidor /]#(sh filter.sh

Creacion de clases

A adiendo gdisc a las clases
FILTROS

QoS APLICADO

[root@servidor /]#

Solapas Ayuda

Figura 4-150: Ejecucién del archivo filter.sh
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4.8 Prueba de Servidores y QoS

Para realizar las pruebas de los servidores se han utilizado diferentes
herramientas incluidas en los sistemas operativos tanto Linux como Windows a

continuacion se detalla las pruebas realizadas a cada uno se los servidores.

4.8.1 Prueba del servidor DNS

Tabla 4-4: Resultados de las pruebas a los dominios creados con nslookup

Cédigo: PSD1 Nombre: nslookup

Descripcién: Para comprobar que el dominio creado www.ipv6.pro esta
respondiendo se hizo pruebas utilizando el comando nslookup desde una
maquina con Windows XP para lo cual se ha utilizado el simbolo de sistema para

introducir este comando.

Ambiente: Windows XP SP2

Resultados:

C:slUserssusuario
Servidor predeterminade: servidor.ipub.pro

Address: [3ffe:4808:20008::11:53

zet type=any

ipub . pro
ervidor: servidor.ipub.pro
ddress: [3ffe:4800:28008::11:53

ipub . pro M¥ preference = 5. mail exchanger = 3ffe:4000:2000: 1 _ipub . pro
ipvb . pro

primary name server = servidor

responsible mail addr = javier.ipub.pro

serial = 1178612678
refresh = 18808 <3 hours)
retry = 3688 {1 hourd
expire = 6B48608 (7 days)

default TTL = 38488 (18 hours 40 minsz)
ipub . pro nameserver = servidor
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Tabla 4-5: Resultados de las pruebas a los dominios creados utilizando ping

Codigo: PSD2 Nombre: ping

Descripcion: Para comprobar que el dominio creado www.ipv6.pro esta
respondiendo se hizo pruebas utilizando el comando ping6 desde una maquina
con Windows XP SP2 para lo cual se ha utilizado el simbolo de sistema para

introducir este comando.

Ambiente: Windows XP SP2

Resultados:

Microsoft Windows HP [Versidn 5.1.26881]
CC» Copyright 1985-2881 Microsoft Corp.

C:xDocuments and Eettings\ﬂdministradnri}ingﬁ www.ipuﬁ.prn)

Haciendo ping www.ipvb.pro [3ffe-4800:20008::11
de 3ffe:188:188::28 con 32 hytes de datos:

Respuesta desde 3ffe-4880:2088::1: hytes=32 tiempo=14ms
Respuesta desde 3ffe-4000:2080::1: hytes=32 tiempo<im
Respuesta desde 3ffe-4880:208080::1: hytes=32 tiempo<im
Respuesta desde 3ffe-4000:2080::1: hytes=32 tiempo<im

Ezstadisticas de ping para 3ffe:4008:28000::1:

Pagquetes: enviados = 4, recibidosz = 4, perdidoz = 8 (#x perdidos?.
Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = 14ms, Media = 3msk

IG:\Ducuments and Settings~Administrador>
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4.8.2 Prueba del servidor de Correos

Tabla 4-6: Verificacion de los puertos de escucha de correo con netstat

Cédigo: PSC1 Nombre: netstat

Descripcion: Para verificar que el servidor de correos este bien configurado se
debe observar que los puertos 25 y 110 estén abiertos y escuchando en el
servidor para lo cual en una ventana de Terminal introduciremos el comando

netstat —na

Ambiente: Centos 4.3

Resultados:

[~

root@ tesis:~

Archivo Editar Ver Terminal Solapas Ayuda

Active Internet connections (servers and established)

Proto Recv-0) Send-() Local Address Foreign Address State
tep 0 0 0.0,0.0:32769 0.0.0.0:* LISTEN
tep 0 0 0.0.0.0:111 0.0.0.0:% LISTEN
tcp 0 0 0.0.0.0:10000 0.0.0.0:* LISTEN
tep 0 0 0.0.0.0:113 0.0.0.0:* LISTEN
tep 0 0 0.0.0.0:21 0.0.0.0:* LISTEN
tep 0 0 0.0.0.0:23 0.0.0.0:% LISTEN
tcp 0 0 127.0.0.1:631 0.0.0.0:* LISTEN
tep 0 0 127.0.0.1:953 0.0.0.0:* LISTEN
tep 0 praw LISTEN
tep 0 0 :::80 e LISTEN
tcp 0 0 :::53 i LISTEN
tep 0 0 :::22 * LISTEN
tep 0 * LISTEN
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Tabla 4-7: Pruebas de envié de correo mediante telnet

Codigo: PSC2 Nombre: telnet

Descripcion: Para las pruebas se ha utilizado el cliente telnet de Windows XP
para lo cual primero establecemos una conexion entre el cliente y el servidor
tecleando en la linea de comandos telnet direccion_ip puerto ; luego de

establecida la conexién introducimos el comando EHLO dominio

Ambiente: Windows XP

Resultados:
Envié de mail mediante telnet

|E C:HWINDOWS' system 32 cmd.exe

Microsoft Windows XP [Uersidn 5.1.26801
CC» Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Administradoritelnet 3ffe:4000:20008::1 25

B ChWindowshsystern32hcmd.exe
fEB lucalhust localdomain ESHMTP Sendmail 8.13.1-8.13.1; Sun.

IHLO 1pu6 pro

=T A0ET . localdomain Hello [IPuv6:3ffe:1B@:18@::18]1. pleased to meet you
fEB ENHHNCEDSTHTUECGDES

258-PIPELIMNING
258-8BITMIME

18 Feb 2887 15:1

258—-AUTH DIGEST-MDS CRAM-MDS
2 5L0-DELIUVERBY
fﬁﬁ HELFP

1354 Enter mail. end with "." on a line by itself
Subject: Prueba desde Telnet

rom: JjavierBipub.pro

o: aylinB@ipub.pro

f21 2.8.8 localhost.localdomain closing connection

Se ha perdido la conexidn con el host.

slserssusuario”
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Tabla 4-8: Pruebas de recepcion de correo mediante telnet

Codigo: PSC3 Nombre: telnet

Descripcion: Para las pruebas se ha utilizado el cliente telnet de Windows XP
SP2 para lo cual primero establecemos una conexién entre el cliente y el servidor
tecleando en la linea de comandos telnet direccion_ip puerto ; luego de
establecida la conexion introducimos el user y password de la cuenta de correo a

la que queremos tener acceso.

Ambiente: Windows XP SP2

Resultados:

Recepcién de mail mediante telnet

IEE:‘-.,WINDDWS‘-.,system:iZ‘-.,cmd.E:-:E

Microsoft Windows XP [Verszidn 5.1.26@@]
C(C» Copyright 1785-2081 Microsoft Corp.

C=~Documents and Eettings\ﬂdministradur{?elnet Iffe:4000:2000::1 11A j

ChWindows\systerm32Yemd.exe

+0K dovecot ready.

nser jaview

+0K

pass jaview

+0K Logged in.

lizt

+0K 1 messages:
1573

Se ha perdido la conexidn con el host.

IC:slserssusuwario >
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4.8.3 Prueba del servidor Web

Tabla 4-9: Verificacidon del puerto de escucha de apache mediante netstat

Codigo: PSW1 Nombre: netstat

Descripcion: Para verificar que el servidor Web este bien configurado se debe
observar que el puerto 80 este abierto y escuchando en el servidor para lo cual

en una ventana de Terminal se ha tecleado el comando netstat —na

Ambiente: Windows XP SP2

Resultados:

&] : ! root@ tesis:~

Archivo Editar Ver Terminal Solapas Ayuda

Active Internet connections (servers and established)

Proto Recv-( Send-Q Local Address Foreign Address State
tep 0 0 0.0.0.0:32769 0.0.0.0:% LISTEN
tep 0 0 0.0.0.0:111 0.0.0.0:% LISTEN
tcp 0 0 0.0.0.0:10000 0.0.0.0:* LISTEN
tep 0 0 0.0.0.0:113 0.0.0.0:* LISTEN
tep 0 0 0.0.0.0:21 0.0.0.0:% LISTEN
tep 0 0 0.0.0.0:23 0.0.0.0:% LISTEN
tcp 0 0 127.0.0.1:631 0.0.0.0:% LISTEN
tecp 0 0 127.0.0.1:953 0.0.0.0:* LISTEN
tcp 0 0 :::110 e LISTEN
tep 0 * LISTEN
tep 0 0 :::53 gt LISTEN
tep 0 0 :::22 g LISTEN
tep 0 0 :::25 gt LISTEN
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4.8.4 Prueba del arbol de QoS

Tabla 4-10: Verificacion del arbol de QoS

Cédigo: PQoS Nombre: Arbol de QoS

Descripcion: Para verificar que cada una de las clases esta recibiendo el
trafico correspondiente al puerto utilizado por la aplicaciéon del cliente se
realizo un despliegue de estadisticas de las clases en una ventana de
Terminal mediante el comando tc —s class show dev ethO este despliegue de
estadisticas se lo ha realizado en el servidor y desde la maquina cliente
generamos trafico correspondiente a cada clase mediante las siguientes

aplicaciones:

Evolution - Trafico al puerto 25y 110 - Clase 1:12y 1:13
Mozilla Firefox - Trafico al puerto 80y 21 - Clase 1:11y 1:14

Resto de trafico > Clase 1:17

Por lo tanto las clases 1:15 y 1:16 no tendran ningun tipo de trafico ya que no
se ha utilizado ninguna aplicacion desde el cliente que realice peticiones a los

puertos 22(SSH) y 23 (Telnet)

La clase 1:10 es la que recibe todo el trafico y lo distribuye segun el puerto que
la aplicacién cliente utiliza por esto la suma de todos los paquetes enviados a

las demas clases debe ser igual a los enviados por esta clase.
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Clase 1:11 1082

Clase 1:12 2514
Clase 1:13 2127
Clase 1:14 3394
Clase 1:17 47471
Clase 1:1 56588

Ambiente: Fedora Core 5

Resultados:

rootd@ servidor:/

Archivo Editar Ver Terminal Solapas Aiuda

[root@servidor /]# Gc -5 class show dev ethﬂj
flass htb 1:11
Sent 1082 byt
lended: 9 bor
tokens: 1913

s 9 pkts (dropped 0, overlimits 0 requeues 0)
owed: 0 giants: 0
tokens: 1149

Sent 56588 bytes 647 pkts (dropped 0, overlimits 0 requeues 0)
rate 52Zbit

lended: 0 borrowed: 0 giants: 0

tokens: 1092 ctokens: 1092

class htb 1:13|parent 1:1 leaf 13: prio 2 rate 14Mbit ceil 100Mbit
Sent 2514 bytes 18 pkts (dropped 0, overlimits 0 requeues 0)
lended: 18 botrowed: 0 giants: 0
tokens: 1913 tokens: 1149

class htbh 1:12|parent 1:1 leaf 12: prio 1 rate 14Mbit ceil 100Mbit
Sent 2127 bytes 18 pkts (dropped 0, overlimits 0 requeues 0)
lended: 18 borrowed: 0 giants: 0
tokens: 1913 ftokens: 1149

class htb 1:15 parent 1:1 leaf 15: prio 4 rate 14Mbit ceil 100Mbit
Sent 0 bytes 0 pkts (dropped 0, overlimits 0 requeues 0)

lended: 0 borrowed: 0 giants: 0

tokens: 1959 ctokens: 1155

class htb 1:14
Sent 3394 byt
lended: 30 bo
tokens: 1899

parent 1:1 leaf 14: prio 3 rate 14Mbit ceil 100Mbit
s 30 pkts (dropped 0, overlimits 0 requeues 0)
rowed: 0 giants: 0

tokens: 1147

class htb 1:17
Sent 47471 by
rate 50bit

parent 1:1 leaf 17: prio 6 rate 16Mbit ceil 100Mbit
es 572 pkts (dropped 0, overlimits 0 regueues 0)

class htb 1:16 parent 1:1 leaf 16: prio 5 rate 14Mbit ceil 100Mbit
Sent 0 bytes 0 pkts (dropped 0, overlimits 0 requeues 0)

lended: 0 borrowed: 0 giants: O

tokens: 1959 ctokens: 1155

[root@servidor /]#

class htb 1:1 root rate 100Mbit ceil 100Mbit burst 14087b cburst 14087b

burst

burst

burst

burst

burst

burst

3347b

3347b

3347b

3347b

3598b

3347b

churst

churst

churst

cburst

cburst

churst

parent 1:1 leaf 11: prio 0 rate 14Mbit ceil 100Mbit burst 3347b cburst 14087b

14087b

14087b

14087b

14087b

14087b

14087b

154




CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

e Con IPv6 se tiene mayor velocidad en el procesamiento de paquetes en los
routers dado que estos no realizan fragmentacion a cada salto solo los
nodos de origen son los encargados de realizar fragmentacién por tanto se

elimina el tiempo que tomaba este proceso con IPv4 en cada salto.

e La integracion de mecanismos de seguridad, autenticacion vy
confidenciabilidad dentro del nucleo de protocolo IPv6 es una de las

grandes ventajas que este nuevo protocolo presenta.

e El encabezado de IPv6 maneja QoS mediante el campo clase de trafico por
lo que se puede identificar y controlar el trafico utilizando los conceptos
involucrados con Servicios diferenciados razon por la cual el manejo de

trafico en IPv6 se lo hace de manera mas eficiente que en IPv4.

e El uso de un servidor DNS en redes que utilicen como protocolo el IPv6 es
fundamental dado que las direcciones son mas dificiles de recordar que las

de IPv4 puesto que estan compuestas de 8 agrupaciones de 16 bits.

e Utilizar routers a base de PC’s de escritorio con sistema operativo

GNU/Linux y zebra como software de roteo resulta para pequenas y
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medianas empresas mucho mas econémico y brinda mas beneficios que

utilizar un router comercial.

e Mediante la utilizacion de QoS se puede realizar un control de trafico

adecuado dentro de una red local permitiendo priorizar el trafico que

requiera de mas recursos para su correcto funcionamiento y rendimiento.

5.2 Recomendaciones

e Apoyar e impulsar las iniciativas de desarrollo de aplicaciones que utilicen

IPv6 como protocolo de comunicacion.

e Promover la implementacion de redes y servicios que trabajen

conjuntamente con IPv4 e IPv6 en instituciones educativas para investigar

y aportar con nuevas ideas al nuevo protocolo IPv6.

e Realizar una investigacion a fondo acerca de las ventajas que presenta

IPv6 en las comunicaciones con dispositivos moviles.

e Explorar el impacto que tendra el uso del protocolo IPv6 en las seguridades

informaticas.

e Efectuar un software que automatice el control de trafico en GNU/Linux.

156



BIBLIOGRAFIA

Textos

Comer,D. (2000). “Internetworking with TCP/IP_Vol 17, Cuarta Edicion, Prentice

Hall.

Deering,S. & Hiden, R.(2000). “IPv6”. Primera Edicién.

Thomson,S & T. Narten. (2000). “IPV6_Stateless Address Autoconfiguration”,

Primera Edicion.

D. Johnson,C. Perkins, J Arkko.(2004). “Mobility Support in IPv6”, Primera Edicion

Bandel David. (2006). “LINUX”, Sexta Edicién, Prentice Hall.

Paginas Web

Web Oficial de IPv6 http://www.ipv6.org
Linux advance routing & Trafic Control http://www.lartc.net
Internet Engineering Task Force IETF www.ietf.org

Request for Comments RFC http://www.rfc-es.org/
Internet Architecture Board |IAB http://www.isi.edu/iab/
Ultimas versiones del kernel http://www.kernel.org
Ultimas versiones de IPTABLES http://www.neffilter.org

157



ANEXO A

Manual para compilar el kernel y comandos de Router CISCO

Manual para compilar el kernel

Los pasos a seguir son:

a) Obtener e instalar las fuentes del kernel
b) Configurar el kernel

c) Compilar

d) Instalar

e) Probar

a) Obtener e instalar las fuentes del kernel

Se debe obtener las fuentes del kernel que se quiere instalar (paquete kernel-
source) estas fuentes se las puede bajar de Internet (www.kernel.org). Si se
obtiene un archivo comprimido se lo debe descomprimir, al final se debe tener un
directorio /usr/src/linux con los fuentes. También se puede instalarlo con otro
nombre (p.e.kernel-x.x.xx) y luego crear un enlace simbdlico al directorio linux. Al
final debe existir /usr/src/linux y contener toda la estructura de directorios y

archivos de los fuentes del kernel.
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b) Configurar el kernel

Se situa en el directorio linux (#cd /usr/src/linux) y se teclea make menuconfig (o
make xconfig para entorno X). Con esto se accede al menu de configuraciéon del
kernel. Aqui se debe configurar un montén de cosas, desde modelo y numero de
procesadores que tiene el sistema, hasta el sistema de archivos, hardware del
equipo, etc. Muchas de las opciones pueden activarse como estaticas o como
modulos. Siempre que se pueda se debe elegir la opcion de moédulos para no

exceder en el tamano del kernel.

c) Compilar

Las opciones comunmente usadas son las siguientes:

#make dep (chequea las dependencias)

#make clean

#make bzlmage (crea un kernel compacto. Existen otras opciones como make
zlmage)

#make modules (compila los médulos)

#make modules_install (instala los médulos compilados)

Al finalizar make bzlmage dara un mensaje indicando que se creo el kernel y el

tamano que este tiene.
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d) Instalar

Antes que nada es preferible hacer una copia del kernel actual renombrando los
archivos /boot/system.map-2.4.18 y /boot/bzlmage-2.4.18 como
/boot/system.map-old y /boot/bzimage-old

Ahora se debe instalar el nuevo kernel, esto depende del modo en que se este

arrancando Linux. Si se arranca desde un disquete se hara lo siguiente:

- Se copia y renombra el archivo /usr/src/linux/system.map en
/boot/system.map 2.4.18
- Se copia y renombra el archivo /usr/src/linux/arch/i386/boot/bzlmage en

/boot/bzlmage-2.4.18

En este punto se tiene en /boot los archivos system.map-2.4.18 y bzlmage-2.4.18

que son el nuevo kernel compilado. Ahora se crea un nuevo disquete de arranque

mediante el comando #mkdisk/boot/bzlmage-2.4.18. Este comando crea el

archivo imagen del kernel vmlinux en el disquete.

e) Probar

Ahora se reinicia el equipo y se prueba el nuevo kernel. Si hay problemas, se

arranca desde el disquete anterior y se reconfigura.
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Comandos de Routers CISCO

show interfaces : muestra informacion sobre las interfaces del enrutador

show interface [interfaz] : muestra informacién de una interfaz especifica
show versidn : muestra informacion de la configuraciéon de hardware

show protocols : lista los protocolos de red configurados actuales

show processes : muestra informacion sobre la utilizacion de la CPU

show cdp neighbor : muestra los vecinos de interconexién

show running-config : muestra la configuracion actual que se ejecuta

show startup-config : muestra la configuracion de arranque del enrutador
show logging : muestra los logs generados y almacenados en memoria

show flash : muestra la cantidad de memoria flash disponible y no disponible
config terminal : establece al enrutador en modo de configuracién

line console 0 : establece la conexion por consola en modo de configuracién
line vty 0 4 : establece la conexidn de sesiones telnet en modo de configuracion
copy running-config startup-config : guarda cambios hechos a la configuracién
actual

setup : inicializa asistente de configuracién

? : muestra las posibles opciones de comandos actuales con su explicacion

Az : salir de modo de configuracion

enable : instruccidon para entrar en modo privilegiado

disable : sale del modo privilegiado

show ip interface brief : muestra las interfaces ip y su estado

logging synchronous : establece sincronizacién entre los mensajes mostrados

por consola y las entradas del usuario
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ANEXO B

Manual de Iptables

Una vez tengamos el kernel compilado con las opciones necesarias, ya podemos
pasar a configurar nuestro firewall con iptables. Cuando definamos una regla de
filtrado, deberemos especificar unos criterios que se aplicaran al paquete, y en
caso de que se cumplan, un objetivo. Es decir, si llega un paquete ICMP (criterio)
de la direccion IP x.y.z.w (otro criterio), eliminalo (objetivo). Esa regla cuando la
definamos, la meteremos dentro de una cadena predefinida por iptables, o una
definida por el propio usuario. Por ejemplo, si queremos evitar que los usuarios de
la LAN hagan pings al exterior, definiriamos una regla de filtrado en la cadena de
salida de esta forma: si llegan paquetes ICMP (criterio) desde cualquier IP de la
LAN (criterio) con destino al exterior (cadena FORWARD), eliminalo (objetivo).

Los objetivos basicos son:

* ACCEPT. Acepta el paquete.

* DROP. Rechaza el paquete.

« RETURN. Cuando un paquete entra en una regla que tiene como objetivo
RETURN, pueden suceder dos cosas: si la cadena es una subcadena de otra,
entonces deja de examinarse la subcadena y se sigue con la cadena principal; y
si la cadena es la principal y tiene como objetivo RETURN, entonces se aplicara
la politica por defecto, normalmente ACCEPT o DROP.

* QUEUE. Pasa el paquete a espacio de usuario, donde otro programa los puede

recoger y analizar.
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a) Tipos de tablas de Iptables

En iptables existen tres tipos de tablas, cada una con unas cadenas internas
predefinidas. Dependiendo de lo que queramos hacer, necesitaremos utilizar unas
tablas junto con sus cadenas. Los 3 tipos de tablas son: filter, nat y mangle.

En cada tabla, nos podremos encontrar con alguna de estas cadenas

predefinidas:

* INPUT. Esta cadena se utiliza para los paquetes de entrada.

* OUTPUT. Esta cadena se utiliza para los paquetes salientes.

* FORWARD. Si los paquetes van destinados a otra maquina que no sea la local,
se utilizara esta cadena.

« PREROUTING. Se utiliza para el manejo de paquetes antes de que sean
enrutados.

* POSTROUTING. El manejo de paquetes se realiza después de su enrutamiento.

El forwarding debe estar activado para que podamos utilizar la tabla FORWARD,

de lo contrario, todo paquete que tenga un destino distinto de la maquina local

sera eliminado. Activaremos el forwarding mediante:

zen:~# echo 1 > /proc/sys/net/ipv4/ip_forward

zen:~# echo > /proc/sys/net/ipv6/conf/all/forwarding
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a.a) Tabla filter

Esta es la tabla por defecto de iptables. Es la que utilizaremos para definir reglas
de filtrado. Sus cadenas son:

« INPUT

« OUTPUT

*« FORWARD

y sus objetivos son:

* ACCEPT

* DROP

* QUEUE

* RETURN

a.b) Tabla nat

Cuando queramos utilizar cualquier tipo de NAT, esta sera la tabla a utilizar. Sus
cadenas son:

* PREROUTING

« OUTPUT

+ POSTROUTING

y sus objetivos son:

* DNAT

* SNAT

* MASQUERADING
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a.c) Tabla mangle

En esta tabla podremos modificar parametros de los paquetes como el TOS (Type
Of Service) de IPv4. Esta sera la tabla que utilizaremos para el marcado de
paquetes y posterior priorizacién para aplicar QoS. Esta tabla contiene todas las
cadenas anteriores:

« INPUT

* OUTPUT

*« FORWARD

* PREROUTING

+ POSTROUTING

Sus principales objetivos son:

*+ TOS

* MARK

b) Pardmetros

Con los siguientes parametros podremos definir reglas en base a determinadas
caracteristicas.

* -p: Tipo de protocolo a tratar entre: tcp, udp, icmp o all (los tres).

» -s: Direccion origen.

» -d: Direccion destino.

* -i: Interfaz de entrada.

* -0: Interfaz de salida.

* -j: Objetivo para una regla.
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Nota: Tanto en los parametros como en las extensiones de coincidencia,
podemos utilizar el simbolo ! para invertir la regla. Este ejemplo, aceptara

cualquier protocolo que NO sea icmp.

zen:~# iptables -A INPUT -p ! icmp -j ACCEPT

c) Extensiones de coincidencias

Una forma de afinar nuestra configuracion con iptables es usando los médulos de
extensiones de coincidencias. Con la opcién -p podemos especificar el protocolo a
tratar como TCP, ICMP o UDP y hacer una clasificacion mas exhaustiva en

cuanto a flags TCP, tipo de ICMP, puertos UDP, etc

Otra forma es mediante la opcion -m que cargara el modulo en cuestion junto con
sus opciones listas para utilizar. Esta opcién es bastante util ya que podemos
utilizar tanto los médulos que vienen de serie con iptables, como otros que van

apareciendo a posteriori.

d) Extensiones de objetivo

Esta es la parte mas importante de iptables, ya que cuando tengamos un paquete

que coincida con nuestras reglas, le deberemos decir que tiene que hacer con él.

Sobra decir que no es lo mismo un -j ACCEPT que un —j DROP. Nos centraremos

en los objetivos mas comunes.

166



LOG. Lo utilizaremos cuando queramos que quede constancia en el syslogd
(puede ser otro) del paso de algun paquete. Basicamente se puede utilizar para el
debuging del firewall, o simplemente si queremos tener constancia de un conato

de ataque.

snowball:~# iptables -A INPUT -p icmp -j LOG --log-prefix "PAQUETES ICMP FILTRADOS "

--log-level debug --log-ip-option

Aqui definimos una regla para los paquetes ICMP (-p icmp) de entrada (-A
INPUT). Cuando el sistema reciba paquetes ICMP, entonces iptables logeara ( -j
LOG) a los paquetes. Con --log-prefix conseguiremos que cuando logee los
paquetes afiadan el prefijo indicado en los logs. Esto es especialmente util si
tenemos un archivo grande de logs, en donde luego con grep podremos clasificar
facilmente los logs que nos interesen. Con --log-level le indicamos el rigor con el
que queremos que guarde el log (man syslog.conf para mas opciones). Por
ultimo, le indicamos que queremos que guarde todas las opciones de la cabecera

IP con --log-ip-option.

Podemos comprobar que la regla funciona haciendo pings a la maquina en

cuestion.

snowball:~# ping -c 1 localhost

snowball:~# tail /var/log/syslog

Mar 21 11:58:38 snowball kernel: PAQUETES ICMP FILTRADOS IN=lo

OUT= MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00 SRC=127.0.0.1
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DST=127.0.0.1 LEN=84 TOS=0x00 PREC=0x00 TTL=IPv6/IPv4 ID=0 DF

PROTO=ICMP TYPE=8 CODE=0 ID=2082 SEQ=1

Mar 21 11:58:38 snowball kernel: PAQUETES ICMP FILTRADOS IN=lo
OUT= MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00 SRC=127.0.0.1
DST=127.0.0.1 LEN=84 TOS=0x00 PREC=0x00 TTL=IPv6/IPv4 ID=28729

PROTO=ICMP TYPE=0 CODE=0 ID=2082 SEQ=1

En caso de querer que los logs aparezcan en /var/log/syslog , deberiamos

modificar /etc/syslog.conf.

MARK. Lo utilizaremos para el marcaje de paquetes. Este sera el objetivo que se
utilizara junto con tc para definir las reglas de QoS. Cuando marcamos un
paquete no estamos cambiando ningun valor de la cabecera IP, sino el valor del
paquete de cara al kernel. El valor que tomara MARK sera un entero entre 0 y

65535.

snowball:~# iptables -t mangle -A PREROUTING -p tcp --dport 143 -j MARK --set-mark 2

Le indicamos a la tabla mangle que todo paquete IMAP ( -p tcp --dport 143) que
reciba la maquina debera ser marcado (-j MARK --set-mark 2) para su posterior

clasificacion y envio (-A PREROUTING).

TOS. Lo utilizaremos para cambiar el valor de 8 bits del campo TOS dentro de la

cabecera IPv4. Este campo indica la prioridad del trafico, y se aplicara en routers

que tengan soporte para QoS. Los valores son:
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* Minimize-Delay - 0x10

* Maximize-Throughput - 0x08
» Maximize-Reliability - 0x04

* Minimize-Cost 2 - 0x02

* Normal-Service 0 - 0x00

Un ejemplo seria:

snowball:~# iptables -t mangle -A PREROUTING -p icmp -j TOS --set-tos Minimize-Delay

Marcamos todos los paquetes ICMP con el TOS Minimize-Delay. También los
podriamos haber marcado con 0x10. Podemos comprobar que ha cambiado el

valor del TOS haciendo un ping y capturando el paquete con un sniffer.

|Uptitled] - Ethereal

Fle Edi Miew Coptire Analyre  Seatistics  Help

BO9EHR0GRA00O®00aaa PR XA

M. . |Tir'na |5|3un:a |Destinstion IJrutD(oI |Ir'h:|
10000000 127.0,0.1 127.0.0.1 ICMP Echa (ping) request

2 0.000116 127.0.0.1 0.0, 1 ICMP Echo (ping) reply

I Frame 2 (98 bytes on wire, 98 bytes captured)
- Ethernet |1, Sre: 00:00:00:00: 00:00, Dsr: 00:00:00:00:00: 00
= Internet Protocol, Sre Addr 127.0.0.1 (127.0.0.1), Dst Addr: 127.0.0.1 (127.0.0.1)
Version: 4
Header length: 20 bytes
-+ Differentiated Services Field: Ox10 (DSCP 0x04: Unknown DSCP; ECN: Ox00)
Total Length: 84
ldentification: 0x9984 (39300)
- Flags: Ox00 -

0000 00 00 00 00 00 OO0 00 00 00 00 00 00 08 00 45 flf ... ... El =
0010 0054 998400004001 €312 7f0000017F00 T @ ivurens

0020 00010000 aB el 06 0a 0001 405db9 40000 ... ..@]... i
0030 6bee 0809 0a0b0c 0d Oe0f 1011 12 131415 K..or serennns _— =
IFy Filter: [+ 4 Expressian.. |bj_impiar| o Iﬂlml”‘E,,.|||3ir-ferenriated Ser\Jit| Pi2OIZMIO

Figura b-1: Captura de paquete con Ethereal

169



REJECT. Es igual que DROP, pero mas "educado". Cuando descarta el paquete
puede devolver un error ICMP como icmp-net-unreachable, icmp-host-
unreachable, icmp-port-unreachable, icmp-proto-unreachable, icmp-net-prohibited

o icmp-host-prohibited.

snowball:~# iptables -A INPUT -p icmp -j REJECT --reject-with icmp-host-unreachable

snowball:~# ping -c 1 localhost

PING localhost (127.0.0.1) 56(84) bytes of data.
--- localhost ping statistics ---

1 packets transmitted, O received, 100% packet loss, time Oms

Edl - Ethereal

Fla Edii Wew Capture Analyze Statistics  Help

BSIHR0G8RO00900QaQ »*hBXE

Mo, - |Time |50urtla IDestinatior- Iﬂrcl:oxol |IP\‘U
1 0.000000 127.0.0.1 127.0.0.1 ICMP Echa [plng) raquest
2 0000057 127.0.0.1 .0.0.1 MP De 15

I Frame 2 (126 bytes on wire, 126 bytes captured)
I+ Ethermet |1, Src: Qo0 00:00:00:00, Dst: 00:00:00:00: 0000
- Internet Protocol, Src Addr: 127.0.0.1 (127.0.0.1), Dst Addr: 127.0.0.1 (127.0.0.1)
— Internet Control Message Protocol
Type: 3 (Destination unreachable)

Code: 1 (Host unreachable)
Checksum: Oxfcfe (correct)
I Internet Protocol, Src Addr 127.0.0.1 (127.0.0.1), Dst Addr: 127.0.0.1 (127.0.0.1)

[ Internet Control Message Protocal -

0020 00 01 03 [}l fc fe 00 00 00 00 45 00 00 54 00 00 ..IL... ..E.T..

0030 40 00 40 01 3c a7 7f 00 00 01 7f 00 00 01 08 00 @@l:. 5

0040 dl 3d 09 4b 00 01 40 5d c4 10 00 06 2d ff 0B 09 .=K. @]....-... -
0050 0aObO0cOdO0eO0f1011 121314151617 1819 ... >
I eilear: |+ 4 Exprassion.. |!>L"'I1plar| ) &phcar”Cnda licrmp codal, 1{ P3O 2M0 ]

Figura b-2: Mensaje de error ICMP

DNAT. Objetivo valido para la tabla nat y las cadenas PREROUTING y OUTPUT.

Con DNAT, podemos cambiar la direccién de destino del paquete.
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snowball:~# iptables -t nat -A PREROUTING -p tcp -d 81.65.123.90 --dport 80 \

-j DNAT --to-destination 192.168.1.10:80

Cuando recibimos (-A PREROUTING) una peticion web (-p tcp --dport 80) a la
direccién IP publica (-d 81.65.123.90), la enviamos a la direccion IP privada de la

LAN (--to-destination 192.168.1.10:80).

REDIRECT. Este objetivo solo es valido en las cadenas PREROUTING vy
OUTPUT de la tabla nat. Es una especializacién de DNAT. En DNAT podemos

elegir la IP de destino, en REDIRECT siempre sera la del propio host.

snowball:~# iptables iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT \

--to-ports 8080

Cuando recibimos (-A PREROUTING) una peticion web (-p tcp --dport 80), la

redirigimos al puerto del proxy (- REDIRECT --to-ports 8080).

SNAT. Objetivo valido también en la tabla nat, pero Uunicamente en la cadena
POSTROUTING. Este objetivo es muy utilizado sobretodo para todos aquellos

que tiene una unica conexidn a Internet y varias maquinas detras.

snowball:~# iptables iptables -t nat -A POSTROUTING -o ethO -j SNAT --to-source 81.65.123.90

Cuando un paquete de la LAN es enrutado (-A POSTROUTING) hacia la ethernet

que tiene salida a Internet (-o eth0), entonces cambia la IP original, por la que nos
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suministra nuestro ISP (-j SNAT --to-source 81.65.123.90) para poder tener salida

a Internet.

MASQUERADE. Es una particularizacion de SNAT, y por tanto unicamente
utilizable en la cadena POSTROUTING de la tabla nat. Se utiliza en caso de que
la direccién IP publica sea asignada dinamicamente (que suele ser lo mas

normal), con lo que nos ahorramos la opcién --to-source.

snowball:~# iptables -t nat -A POSTROUTING -o eth0 - MASQUERADE

Este es el ejemplo mas utilizado a nivel mundial .Realizara la misma tarea que el
SNAT, pero no hara falta que le indiquemos IP. En caso de tener una conexion a

Internet con una direccion IP fija asignada por nuestro ISP, utilizaremos SNAT.

e) Manejo de las reglas

Las operaciones basicas que se pueden hacer a una cadena son:
* -N Crea una nueva cadena

« -X Borra una cadena definida por el usuario

* -A Afnade una regla nueva al final de la cadena

+ -D Elimina reglas de una cadena

* -l Inserta una regla en la posicion de la cadena que le indiquemos
* -R Mueve la regla dentro de la cadena

* -F Elimina TODAS las reglas de la cadena

* -L Lista todas las reglas de la cadena

* -P Cambia la politica de cada cadena
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ANEXO C

CAPTURA DE PAQUETES CON ETHEREAL

En este anexo se presenta una serie de pruebas realizadas a los servicios
levantados estas pruebas consisten en capturar los diferentes paquetes que
circulan por la red mediante la herramienta Ethereal.La captura de los paquetes
se la ha hacho en el servidor y las peticiones se las ha hecho utilizando diferentes

programas desde el cliente PC1.

Internet
(Opcional)

ethQ

SERVIDOR 3ffe;:4000:2000::1/64

CentOS 4.3

eth0
3ffe:4000:2000::2/64

eth1
3ffe:100:100::1/64

‘65655

eth0 SWITCH eth0
3ffe:100:100::10/64 3ffe:100:100::20/64
l CLIENTES l
PC1 PC2
Windows XP SP2 Fedora Core 5

Figura c-1: Esquema de la intranet de pruebas
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Tabla c-1: Captura de paquetes al realizar una peticion al servidor DNS

Codigo: PSDNS Nombre: DNS

Descripcion:

Para esta prueba se abrio una pagina Web utilizando Mozilla Firefox desde el
PC1 cuya direccion IP es 3ffe:100:100::10 la cual realiza una peticién al
servidor DNS cuya direccion es 3ffe:4000:2000::1 para resolver la direccion

asociada a www.ipv6.pro

Ambiente: Centos 4.3

Resultados:

CLIENTE

TESIS IPV6 - Mozilla Firefox
File Edit View Go Bookmarks Tools Help

‘\/JE' M [—L\? - @ O @ |I_I(hrtp:ﬁwww.ipv6.pmﬂ

SERVIDOR

7 (Untitled) - Ethereal
File Edit View Go Capture Analyze Statistics Help

EE 'Y PAdxfedaboIiy EE Qaaqf@¥e
|E]Eilter: | |V| 4 Expression... | BLimpiarl < &plicar|

Destination
feB0::214:2aff:fe7 ££f02::9 RIPng Response
3ffe:100:100::10 3ffe:4000:2000::1 DNS Standard query AAAA ftp.ipvé.pro

3ffe:4000:2000::1 3ffe:100:100::10 DNS Standard query response AAAA 3ffe:4000:2000::1

= = — = . == = = ==

1 0.000000
2 4.361391
3 4.361707

PRV -t ELYE]
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Tabla c-2: Captura de paquetes al realizar una peticion al servidor SMTP

Codigo: PSSMTP Nombre: SMTP

Descripcion: Desde el PC1 cuya direccion IP es 3ffe:100:100::10 al realizar un
envio de correo con el programa Evolution desde la cuenta aylin@ipv6.pro se
puede observar que primero se realiza un proceso de sincronizacion entre el
cliente y el servidor para después utilizar el protocolo SMTP para enviar el mail

desde la cuenta aylin@ipv6.pro hacia javier@ipv6.pro

Ambiente: Centos 4.3

Resultados:

ENVIO DE CORREO

(Untitled) - Ethereal E][

+ Go Capture Analyze Statistics Help
§ & 3@ IL[EEQAQQAF e X B8

|V | 4 Expression... | ﬁLimpiarl 4 &plicar‘

Destination

:100:100::10 14000:2000::1 [SYN] Seg=0 Ack=0 Win=8192 Len=0 M55=1440 W5=8
34 | 3ffe:4000:2000::1 3ffe:100:100::10 TCP smtp > 49192 [SYN, ACK] Seg=0 Ack=1 Win=5760 Len=0 MSS=1440 WS-
35 | 3ffe:100:100::10  3ffe:4000:2000::1 TCP 49192 > smtp [ACK] Seg=1 Ack=1 Win=66048 Len=0

37 | 3ffe:4000:2000::1 3ffe:100:100::10 SMIP  Response: 220 localhost.localdomain ESMIP Sendmail 8.13.1/8.13.
J1 | 3ffe:100:100::10 3ffe:4000:2000::1 SMIP Command: HELO clientel

35 | 3ffe:4000:2000::1 3ffe:100:100::10 TCP smtp > 49192 [ACK] 5eg=90 Ack=16 Win=5760 Len=0

16 | 3ffe:4000:2000::1 3ffe:100:100::10 SMIP Response: 250 localhost.localdomain Hello [IPv6:3ffe:100:100::1
27 | 3ffe:100:100::10 3ffe:4000:2000::1 SMIP Command: MAIL FROM: <aylin@ipv6.pro>

18 | 3ffe:4000:2000::1 3ffe:100:100::10 SMIP Response: 250 2.1.0 <aylin@ipv6.pro>... Sender ok

)5 | 3ffe:100:100::10 3ffe:4000:2000::1 SMTP Command: RCPT TO: <javier@ipv6.pro>

38 | 3ffe:4000:2000::1 3ffe:100:100::10 SMIF Response: 250 2.1.5 <javier@ipv6.pro>... Recipient ok

)5 | 3ffe:100:100::10 3ffe:4000:2000::1 SMIP Command: DATA

34 | 3ffe:4000:2000::1 3ffe:100:100::10 SMIP Response: 354 Enter mail, end with "." on a line by itself

39 | 3ffe:100:100::10 3ffe:4000:2000::1 SMTP Message Body

34 | 3ffe:4000:2000::1 3ffe:100:100::10 TCP smtp > 49192 [ACK] Seg=304 Ack=1244 Win=8092 Len=0

39 | 3ffe:100:100::10 3ffe:4000:2000::1 SMIF EOM:

30 | 3ffe:4000:2000::1 3ffe:100:100::10 TCP smtp > 49192 [ACK] Seg=304 Ack=1249 Win=8092 Len=0

37 | 3ffe:4000:2000::1 3ffe:100:100::10 SMIP Response: 250 2.0.0 12INxHH4004309 Message accepted for delive:
26 | 3ffe:100:100::10 3ffe:4000:2000;::1 SMTP  Command: QUIT

s
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Tabla c-3: Captura de paquetes al realizar una peticion al servidor POP3

Codigo: PSPOP3 Nombre: POP3

Descripcién:

Desde el PC1 cuya direccion IP es 3ffe:100:100::10 al realizar la recepcion de
correo mediante el manejador de correo Evolution se puede observar que primero
se realiza un proceso de sincronizacion y autentificacion entre el cliente y el
servidor para después utilizar el protocolo POP para recibir los mails de la cuenta

aylin@ipv6.pro

Ambiente: Centos 4.3

Resultados:

RECEPCION DE CORREO

(Untitled) - Ethereal

Go Capture Analyze Statistics Help

DPOdx@dB G<aroiy [HE QQQR @Y e X @

% Expression... | ELimpiarl %4 &plicar‘

| Source | Destination | rotocol | Info

)7 | 3ffe:100:100::10 3ffe:4000:2000::1 TCP 49193 > pop3 [SYN] Seg=0 Ack=0 Win=8192 Len=0 MSS5=1440 WS=8

36 | 3ffe:4000:2000::1 3ffe:100:100::10 TCP pop3 > 40193 [SYN, ACK] Seg=0 Ack=1 Win=5760 Len=0 MSS5=1440 WS-
31| 3££e:100:100::10 3ffe:4000:2000::1 TCP 49193 > pop3 [ACK] Seg=1 Ack=1 Win=66048 Len=0

L9 | 3ffe:4000:2000::1 3ffe:100:100::10 POP Response: +0K dovecot ready.

35 | 3ffe:100:100::10 3ffe:4000:2000::1 TCP 49193 > pop3 [ACK] Seg=1 Ack=19 Win=66048 Len=0

L3 | 3ffe:4000:2000::1 3ffe:100:100::10 POP Continuation

37 | 3ffe:100:100::10 3ffe:4000:2000::1 POP Request: USER aylin

34 | 3ffe:4000:2000::1 3ffe:100:100::10 TCP pop3 > 49193 [ACK] Seg=21 Ack=13 Win=5760 Len=0

51 | 3ffe:4000:2000::1 3ffe:100:100::10 POP Response: +0K

76 | 3ffe:100:100::10 3ffe:4000:2000::1 POP Request: PASS aylin

59 | 3ffe:4000:2000::1 3ffe:100:100::10 POP Response: +0K Logged in.

34 | 3ffe:100:100::10 3ffe:4000:2000::1 TCP 49193 > pop3 [ACK] Seg=25 Ack=40 Win=66048 Len=0

34 | 3ffe:4000:2000::1 3ffe:100:100::10 POP Continuation

72 | 3f£e:100:100::10 3ffe:4000:2000::1 FPOP Request: STAT

32 | 3ffe:4000:2000::1 3ffe:100:100::10 POP Response: +0K 1 673

33 | 3ffe:100:100::10 3ffe:4000:2000::1 POP Request: LIST

38 | 3ffe:4000:2000::1 3ffe:100:100::10 POP Response: +0K 1 messages:

39 | 3ffe:100:100::10 3ffe:4000:2000::1 FPOP Request: REIR 1

35 | 3ffe:4000:2000::1 3ffe:100:100::10 POP Response: +0K 673 octets

L5 | 3ffe:100:100::10 3ffe:4000:2000::1 POP Request: DELE 1 [
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Tabla c-4: Captura de paquetes al realizar una peticion al servidor FTP

Caodigo: PSFTP Nombre: FTP

Descripcién:

Desde el PC1 utilizando una ventana de Terminal tecleamos ftp para
conectarnos mediante FTP hacia el servidor, para la autentificaciéon se ha
utilizado el usuario webmaster cuyo password es tambien webmaster.

En la captura de paquetes hecha en el servidor vemos que que primero se
realiza un proceso de sincronizacion y luego la autentificacién del usuario
(webmaster) para lo cual se utiliza el protocolo FTP para establecer la conexién

entre el servidor y el cliente.

Ambiente: Centos 4.3

Resultados:

CLIENTE

r" : rootd@ servidor:~
Archive Editar Ver Terminal Solapas Aiuda

[root@servidor ~]#

£tp> (open 34000 2000::1)

Connected to servidor.

220 Bienvenido al servidor de FTP.

530 Please login with USER and PASS.

530 Please login with USER and PASS.
KERBEROS5_V4 rejected as an authentication type

Name (localhost:root):

331 Please specify the password.
Pacsword: ()
230 Login successful.

Remote system type is UNIX.
Using binary mode to transfer files.

SERVIDOR
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(Untitled) - Ethereal [= =
Go Capture Analyze Statistics Help

DExFEQ

Destination
::214:2aff: fe?

Response
Standard query AAAA ftp.ipvé.pro
Standard query response AAAA 3ffe:4000:2000::1

49183 > ftp [ACK] Seg=1 Ack=1 Win=66048 Len=0

3ffe:100:100::10 3ffe:4000:2000::1 TCP 49184 > ftp [ACK] Seg=1 Ack=1 Win=66048 Len=0
3ffe:4000:2000::1 3ffe:100:100::10 FTP Response: 220 Bienvenido al servidor de FTP.
3ffe:4000:2000::1 3ffe:100:100::10 FTP Response: 220 Bienvenido al servidor de FTP.
3ffe:100:100::10 3ffe:4000:2000::1 FTP Request: USER webmaster

3ffe:4000:2000::1 3ffe:100:100::10 TCP ftp > 49183 [ACK] Seq=37 Ack=17 Win=5760 Len=0
3ffe:4000:2000::1 3ffe:100:100::10 FTP Response: 331 Please specify the password.
3ffe:100:100::10 3ffe:4000:2000::1 FTP Request: USER angui

3ffe:4000:2000::1 3ffe:100:100::10 TCP ftp > 49184 [ACK] Seq=37 Ack=13 Win=5760 Len=0
3ffe:4000:2000::1 3ffe:100:100::10 FTP Response: 331 Please specify the password.
3ffe:100:100::10 3ffe:4000:2000::1 FTP Request: PASS webmaster

3ffe:100:100::10 3ffe:4000:2000::1 FTP Request: PASS

Treer
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