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RESUMEN

El crecimiento de los ataques a las infraestructuras de las tecnologias de la
informacion y comunicaciones (TIC), afio tras afio ha sido el motivo principal
para que las organizaciones realicen periédicamente pruebas de intrusion en
cada uno de los elementos importantes que componen la infraestructura
tecnologica de la informacion y asi evitar que personal malintencionado se
apropie de ella sacando provecho econdmico o generando dafio en la
misma. Por lo anterior, este trabajo de investigacion presenta la revision y
andlisis de algunas fuentes de informacién que describen ampliamente
acerca de las pruebas de penetracion y las principales metodologias
existentes; cuyo propésito final es dar a conocer la importancia de estas
pruebas basadas en una metodologia que se acople a las necesidades de la

organizacion y que se convierta en un apoyo para lograr sus objetivos.

PALABRAS CLAVES:
TECNOLOGIAS DE INFORMACION
PRUEBAS DE PENETRACION
AMBIENTES VIRTUALES
PROPUESTA METODOLOGICA
INVESTIGACION



ABSTRACT

The growth of attacks to the infrastructure of the information and
communication technology year by year. It has been the main reason for
organization to conduct periodical penetration test on each important element
that are part of the information technological infrastructure and thus avoid
malicious personnel appropriates and bringing economic benefits or creating
internal damage. Therefore, this investigation work present the review and
analyze of some information source which broadly describes about
penetration test and the principal existing methodologies; whose purpose is
to raise awareness of the penetration test based on a methodology that
match organization needs and becomes a support to archives their goals.

KEYWORDS:

COMMUNICATION TECHNOLOGY
PENETRATION TEST

VIRTUAL ENVIRONMENTS
PROPOSED METHODOLOGY
INVESTIGATION



CAPITULO 1. INTRODUCCION

1.1 Tema

Propuesta metodoldgica para realizar Pruebas de Penetracion en
Ambientes Virtuales: aplicacion en laboratorio de informética forense de la

Universidad de las Fuerzas Armadas ESPE

1.2 Antecedentes

Los sistemas informaticos desde sus inicios han enfrentado el reto de
proteger la informacién con la cual trabajan, y con el desarrollo tecnoldgico
las técnicas de Seguridad Informética se han vuelto mas complejos para
enfrentar los ataques. Y puesto que los intrusores también han desarrollado
técnicas cada vez mas sofisticadas para romper dichas seguridades, se
hace necesario anticiparse a dichos eventos, simulando Pruebas de

Penetracion.

Las Pruebas de Penetracidon utilizan una variedad de herramientas
especializadas para hacer pruebas mucho mas rapidas y eficaces para el

descubrimiento de vulnerabilidades.

Al igual que otros trabajos especializados se podria usar herramientas
simples, manuales, pero las herramientas automaticas disefiadas van a

lograr mucho mas, mucho mejor y en mucho menos tiempo.

Un Pen Test, no es tarea facil y requiere de un conocimiento soélido y
profundo de las tecnologias involucradas en los sistemas, aplicaciones y
servicios, ademas de una optica y experiencia amplia en el comportamiento

de varios sistemas operativos. Estas técnicas utilizadas con ética por el



White Hat o Ethical Hacker, permite descubrir vulnerabilidades en el sistema
estudiado para cubrir las falencias de seguridad de manera preventiva,
mediante el "analisis de vulnerabilidades" que son usadas para penetrar el

sistema.

Las herramientas disponibles para efectuar estas pruebas de
penetracion pasan por varios grados de complejidad, y el manejo de algunas
de ellas puede ser todo un reto a la inteligencia y sagacidad del atacante o

pen-tester.

Alejandro Reyes Plata, de la UNAM CERT México sefiala:

El profesional de Ethical Hacking, es aquel que explota las
vulnerabilidades existentes en el sistema de interés valiéndose de test de
intrusion, que verifican y evallan la seguridad fisica y l6gica de los sistemas
de informacién, redes de computadoras, aplicaciones web, bases de datos,

servidores, etc.

Entre ellas se incluyen desde scanners de puertos, complejos
algoritmos para descifrar claves, sistemas de intrusién por fuerza bruta,
herramientas de sniffing de redes y penetracion de firewalls, asi como
también herramientas de escaneo de vulnerabilidades de aplicaciones web y
mucho mas. Todo un mundo de aplicaciones en su mayoria desarrolladas
para entorno Linux con las cuales el proceso de pruebas de penetracion es

mas sofisticado.

El articulo de Mundo Cisco (2009), “Sniffer es un programa de captura
de las tramas de red, que contiene informacion que no esta destinada al que

realiza la escucha”.

Estas herramientas suelen estar agrupadas en lo que se conoce como

"Toolkits" o juegos de herramientas. Algunos "toolkits" son muy famosos en



3

el medio por la eficiencia de sus herramientas y por haber sido utilizados en
penetraciones de alto nivel a sistemas que se consideraron es su tiempo
fortalezas impenetrables. Algunos ademés se consiguen inclusive en formato
de LIVE CD o ISO, de forma que las herramientas ya estan integradas e

instaladas en un CD de arranque del sistema operativo de facil distribucion.

El diccionario de informética y tecnologia describe:

Un LiveCD es un sistema operativo almacenado en un medio extraible,
tradicionalmente un CD o un DVD (de ahi su nombre), que puede ejecutarse
desde éste sin necesidad de ser instalado en el disco duro de la

computadora.

Algunas herramientas son gratuitas y de codigo abierto, otras de pago

y propietarias, pero en ambos casos, igual de potentes.

1.3 Justificacidén e importancia

En el Ecuador con la masificacion del uso de las computadoras y el
acceso al servicio del internet, ha hecho que los usuarios cometan delitos
informaticos de manera voluntaria o involuntaria, pero las autoridades se han
involucrado en el tema sin dar solucion por falta de infraestructura,

equipamiento y de personal altamente capacitado.

Las Pruebas de Penetracion permiten probar la Seguridad Informatica,
para evaluar el Nivel de Seguridad (Department Of Defense, 1985) de la
Infraestructura Tecnoldgica (Universidad Abierta de Catalunya, 2015) y

realizar los correctivos necesarios.

Desde hace varios afios se ha comprobado que gracias a este tipo de
pruebas, se puede descubrir falencias en la seguridad que comprometen

activos criticos de las organizaciones.
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A pesar de que es necesario tener experiencia y gran conocimiento
para realizar pruebas de penetracion, este tipo de pruebas es aplicable tanto
a grandes como pequefias organizaciones, con distinta infraestructura

tecnoldgica.

La profundidad del estudio de penetracion puede ser aplicada inclusive
en equipos de uso personal; y dependera de las necesidades requeridas,
respecto de los controles de seguridad que prevengan los accesos no

autorizados.

Las organizaciones frente al escalamiento de aplicaciones y servicios
requeridos, se han orientado a la Virtualizacion (Teach Target, 2015) para
optimizar recursos informaticos, y en funcion de precautelar la seguridad, se
hace necesario se investigue respecto a pruebas de penetracion orientados
para ambientes virtuales, y esta inquietud busca cumplir el presente trabajo

de investigacion.

1.4 Objetivos

1.4.1 Objetivo General

Desarrollar una Propuesta Metodolégica para realizar Pruebas de

Penetracion en Ambientes Virtuales.

1.4.2 Objetivos Especificos

e Analizar las Mejores Préacticas de Seguridad Informética para el
Desarrollo de la Propuesta Metodolégica para Pruebas de
Penetracion en Ambientes Virtuales

e Investigar el Estado del Arte de las Pruebas de Penetracién en
Ecuador.



1.5

Evaluar las diferentes Herramientas para Realizar Pruebas de
Penetracion (Penetration Test) en Ambientes Virtuales.

Identificar las Principales Vulnerabilidades en Ambientes Virtuales.
Determinar los Niveles de Seguridad en Ambientes Virtuales que
Prevengan Accesos no Autorizados sin sacrificar su rendimiento.
Identificar Caracteristicas y Métricas que permitan Evaluar los

Niveles de Seguridad de Ambientes Virtuales.

Metas

Medir el nivel de seguridad de una infraestructura tecnolégica y
descubrir potenciales riesgos que pueden afectar a los activos
criticos de las organizaciones.

Detectar y corregir las vulnerabilidades que podrian ser explotadas
por delincuentes informaticos, afectando la infraestructura
tecnoldgica.

Establecer la forma adecuada de manejar el proceso de pruebas de
penetracion en ambientes virtuales, con el propésito de obtener
resultados exitosos y confiables en una investigacion de campo,
fomentando su aceptacion y credibilidad frente a la organizacion.
Identificaran caracteristicas y métricas en la propuesta
metodologica.

Documentar de manera formal cada uno de los procedimientos de
esta investigacion, lo cual permitira mantener respaldos de todo el

proceso de investigacion.



CAPITULO Il. MARCO TEORICO

2.1 Seguridad de la Informacion

Se dice que el término seguridad es la "Caracteristica que indica que

un sistema esta libre de todo peligro, dafio o riesgo.” (Villalon, 2012)

Se Dice que hay que proteger la informacién porque tiene relevancia

especial en un contexto determinado.

La Seguridad de la Informacion (Mifsud Elvira, 2012) también se puede
definir como un conjunto de medidas técnicas, organizativas y legales que
permiten a la organizacion asegurar la confidencialidad, integridad y

disponibilidad de su sistema de informacion.

Sin los sistemas informaticos se utilizaban grandes archivadores para
guardar toda la informacién que se encontraba impresa en papeles, como
datos de clientes, proveedores, informacibn de empleados etc., esto
ocasionaba multiples problemas para su almacenaje, transporte, acceso y

procesado.

Con la aparicion de los sistemas informaticos empez6 la digitalizacién
de la informacion, con esto se pudo reducir espacio, tiempos de analisis y
procesamiento de dicha informacion, y mejorar en la presentacion de dicha

informacion.

Pero con estas facilidades aparecen otros problemas como:
e Facil transportar la informacién, pero hay mas posibilidades de
gue desaparezca por el camino.
e Facil acceso a la informacién, pero es mas facil modificar su

contenido, etc.
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Desde la evolucion de los grandes sistemas en los que el trabajo en
red es lo habitual, los problemas relacionados con la seguridad también han
ido cambiando, evolucionando, pero estan ahi y las soluciones han tenido
que irse adaptando a los nuevos requerimientos técnicos, es decir aumenta
la sofisticacion en el ataque y con ello aumenta la complejidad de la

solucién.

La definicibn de Seguridad Informatica aprobada y publicada en
octubre de 2005 por el estandar para la seguridad de la informacion ISO/IEC
27001 International Organization for Standardization (ISO) y por la comision
International Electrotechnical Commission (IEC), dice:

“La seguridad informatica consiste en la implantacién de un conjunto de
medidas técnicas destinadas a preservar la confidencialidad, la integridad y
la disponibilidad de la informacion, pudiendo, ademds, abarcar otras
propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no

repudio.”

Como se puede notar, el término seguridad de la informacion engloba
otros aspectos relacionados con la seguridad mas alla de los puramente

tecnoldgicos.

Actualmente la informacion es considerada como el activo mas valioso,
ya que permite a las organizaciones permanecer y crecer en el mercado, por
ende sus activos. Por ello es primordial proteger y garantizar la proteccion
de la informacion contra posibles vulnerabilidades. Constantemente las
organizaciones, los sistemas y red de informacion enfrentan amenazas de

seguridad, amenazas que podrian atentar con su normal funcionamiento.

El problema principal de la seguridad de la informacion tiene mucho
que ver con el desarrollo de sistemas, ya que no se contempla todas las

posibles vulnerabilidades, las mismas que se incrementan rapidamente y
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producen mayor afectaciéon a la continuidad de las operaciones de una
organizacion.

Por todo esto el Haking con la ayuda de ciertas técnicas ingresa algun
sistema informatico sin autorizacion, porque cuando dispone de
identificadores y passwords quiere decir que estd autorizado. Entre sus
medios destacan los Sniffers o escaneadores de puertos, programas que
buscan claves, passwords y puertos abiertos. Actian conjuntamente con

otras aplicaciones como reventadoras de claves y nukeadores

2.2 Modelo PDCA

Por la importancia que la informacion tiene dentro de una organizacion,
esta debe plantearse un Sistema de Gestion de la Seguridad de la
Informacion (SGSI), cuyo principal objetivo es el de proteger la informacion

luego de identificar que activos y en qué grado seran protegidos.

Luego debe aplicarse el plan PDCA (PLAN — DO — CHECK — ACT), es
decir Planificar, Hacer, Verificar, Actuar y volver a repetir el ciclo.

La seguridad es un proceso que siempre se debe gestionar por que los
riesgos siempre van a estar presentes, estos riesgos no son Unicamente de

naturaleza tecnoldgica, es por eso que no se eliminan en su totalidad.

Un SGSI siempre cumple cuatro niveles repetitivos que comienzan por

Planificar y terminan en Actuar, consiguiendo asi mejorar la seguridad.



Planificar

PLAN

Verificar

=

Figura 1 Modelo PDCA

2.2.1 PLANIFICAR (Plan)

Consiste en:
e Crear las politicas de seguridad.
o Realizar el analisis de riesgos.

e Seleccionar los controles y el estado de aplicabilidad.

2.2.2 HACER (Do)

Consiste en:
e Implementar el sistema de gestion de seguridad de la
informacion.
e Implementar el plan de riesgos

¢ Implementar los controles.
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2.2.3 VERIFICAR (Check)

Consiste en:
e Monitorear las actividades

e Hacer auditorias internas.

2.2.4 ACTUAR (Act)

Consiste en:
e Ejecutar tareas de mantenimiento
e Ejecutar propuestas de mejora, acciones preventivas y acciones

correctivas (Mejoramiento Continuo).

2.3 Bases de la Seguridad Informatica

2.3.1 Fiabilidad

Existe una frase que se ha hecho famosa dentro del mundo de la
seguridad. Eugene Spafford, profesor de ciencias informaticas en la
Universidad Purdue (Indiana, EEUU) y experto en seguridad de datos, dijo
que “el unico sistema seguro es aquel que esta apagado y desconectado,
enterrado en un refugio de cemento, rodeado por gas venenoso y custodiado
por guardianes bien pagados y muy bien armados. Aun asi, yo no apostaria

mi vida por él’.

Se define la Fiabilidad como la probabilidad de que un sistema se
comporte tal y como se espera de él. Por esto un sistema sera seguro o

fiable si se garantizan tres aspectos:
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e Confidencialidad: acceso a la informacion solo mediante
autorizacion y de forma controlada.

e Integridad: modificacion de la informacion solo mediante
autorizacion.

e Disponibilidad: la informacion del sistema debe permanecer

accesible mediante autorizacion.

/ Confidencialid \

Seguridad de la
informacion

\Integridad Disponibiliday

Figura 2 Aspectos de la Seguridad de la informacion

La confiabilidad es otra propiedad relacionada con la calidad del
servicio que se ofrece, esta se relaciona con la disponibilidad que estaria al

mismo nivel que la seguridad.

2.3.1.1 Confidencialidad

En general el término confidencial hace referencia a "Que se hace o

se dice en confianza o con seguridad reciproca entre dos 0 mas personas”.

En términos de seguridad de la informacion, la confidencialidad hace
referencia a la necesidad de prevenir la divulgacion no autorizada de la

informacion. Por eso ya sean organizaciones publicas o privadas y de
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cualquier ambito requieren que su informacion no sea accedida. Uno de los
ejemplos mas tipicos es el del ejército de un pais. Ademas, es sabido que
los logros mas importantes en materia de seguridad siempre van ligados a

temas estratégicos militares.

Algunas empresas a menudo desarrollan o almacenan informacion que
requiere protegerse de sus competidores, de esto depende la sostenibilidad
de la empresa y su posicionamiento en el mercado, por ese motivo con
mecanismos de control de acceso se procura asegurar la confidencialidad de

esas informaciones.

Un ejemplo tipico de mecanismo que garantice la confidencialidad es la
Criptografia, cuyo objetivo es cifrar o encriptar los datos para que resulten
incomprensibles a aquellos usuarios que no disponen de los permisos

suficientes.

La clave de encriptacion también necesita ser protegida, esta es
necesaria para que el usuario pueda descifrar la informacién, esta clave al
transportarse en la red puede ser capturada para uso indebido, esto conlleva
a que toda la informaciébn queda comprometida y asi se pierda la

confidencialidad de la operacion (sea bancaria, administrativa o de cualquier

tipo).

2.3.1.2 Integridad

En general, el término integridad hace referencia a una cualidad de
integro e indica "Que no carece de ninguna de sus partes." y relativo a

personas "Recta, proba, intachable".

e En términos de seguridad de la informacién, la integridad se
relaciona con prevenir la informacion de cualquier cambio impropio o

desautorizado, es decir prevenir cualquier tipo de modificaciéon no
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autorizada ya sea la integridad de los datos (el volumen de la
informacion) o la integridad del origen (la fuente de los datos,
llamada autenticacion). Cuando se habla de la integridad del origen,
se hace referencia que la exactitud, credibilidad y confianza de la

informacion resulté afectada.

Por ejemplo, un periddico difunde una informacion cuya fuente no es
correcta, podemos decir que se mantiene la integridad de la informacion ya
gue se difunde por medio impreso, pero sin embargo, al ser la fuente de esa
informacion errébnea no se esta manteniendo la integridad del origen, ya que

la fuente no es correcta.

2.3.1.3 Disponibilidad

En general, el término disponibilidad hace referencia a una cualidad
de disponible y dicho de una cosa "Que se puede disponer libremente de

ella 0 que estd lista para usarse o utilizarse."

En términos de seguridad de la informacion, se dice que la
disponibilidad se relaciona con la accesibilidad que la informacion debe tener
para todos los elementos autorizados. Entonces el prevenir las
interrupciones no autorizadas y/o controladas de los recursos informaticos

se refiere a la disponibilidad.

En términos de seguridad informética la disponibilidad de un sistema se
refiere a negar deliberadamente el acceso a datos o servicios determinados.
Un sistema que no esta disponible no sirve, es como si no se tuviera

sistema.

En resumen de todo lo comentado se puede concluir que mantener el
equilibrio adecuado entre los tres factores detalladas anteriormente permite

mantener un sistema seguro, confiable y disponible.
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La prioridad que se pueda dar a cada uno de estos tres factores
depende del entorno de trabajo y sus necesidades, por ejemplo se puede
priorizar ya sea en la confidencialidad frente a la disponibilidad como en

ambientes militares.

Otro ejemplo donde se puede evidenciar que la prioridad es el aspecto
de la integridad de la informacion frente a la confidencialidad o disponibilidad
son los ambientes bancarios. Se considera menos dafiino que un usuario

pueda leer el saldo de otro usuario a que pueda modificarlo.

2.3.2 Mecanismos basicos de la seguridad

2.3.2.1 Autenticacion

Se Define la Autenticaciébn como la verificacion de la identidad del
usuario, generalmente cuando este entra en el sistema o la red, o accede a

una base de datos.

Generalmente el nombre de usuario y la contrasefia permite el ingreso
a determinado sistema. Actualmente el uso de otras técnicas que también
son consideradas seguras se puede ingresar normalmente al sistema
informético.

Se puede autenticarse de tres maneras:

1. Por lo que uno sabe (una contrasefia)
2. Por lo que uno tiene (una tarjeta magnética)

3. Porlo que uno es (las huellas digitales)

Las empresas relacionan el valor de la informacion que van a proteger

para validar el uso de mas de un método de autenticacion.
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El uso de contrasefas es la técnica mas usual, aunque depende de las
caracteristicas y la medida de esta para que sea mejor o peor, esta debe ser
confidencial y de uso estricto del usuario, ya que las acciones que hagan con

esta contrasefia es de responsabilidad del duefio.

Para que la contrasefia sea segura y dificil de adivinar debe tener un
conjunto de caracteres amplio y variado (con minasculas, mayusculas y
nameros). El problema es que los usuarios utilizan palabras previsibles (el
nombre, el apellido, el nombre de usuario, el grupo musical preferido,...),
utilizan notas que colocan en lugares visibles porque dificilmente recuerdan

contrasefas, esto facilita el ingreso no autorizado en el sistema.

2.3.2.2 Autorizacion

La Autorizacion se refiere al proceso por el cual se determina qué,
como y cuando, un usuario autenticado puede utilizar los recursos de la

organizacion.

Dependiendo lo que se va a proteger o el grado de criticidad de la
informacion se establece el mecanismo o el grado de autorizacién, por ello
los recursos y los datos se organizan en niveles y cada nivel debe tener una

autorizacion.

Uno de los recursos de la autorizacion es la firma en un formulario o
mediante una contrasefia, esta debe quedar registrada para poder
controlarla. Para los datos, la autorizacion debe asegurar la confidencialidad
e integridad, ya sea dando o denegando el acceso en lectura, modificacién,

creacion o borrado de los datos.

Por ultimo es importante mencionar que se debe autorizar el acceso
Gnicamente a los usuarios que lo requieran, considerando que se proveera

de autorizaciones transitorias segun sean las necesidades del usuario.
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2.3.2.3 Administracion

La Administracion establece, mantiene y elimina las autorizaciones de
los usuarios del sistema.
Los administradores elaboran o modifican las politicas de la organizacion y

las registran en un formato que pueda ser usado por el sistema.

Con el cambio continuo y evolucién de las tecnologias, hace que los
riesgos también cambien dentro de la organizacion. Normalmente todos los
sistemas operativos disponen de moédulos especificos de administracion de
seguridad. Y también existe software externo y especifico que se puede

utilizar en cada situacion.

2.3.2.4 Auditoria y registro

Se define la Auditoria como la continua vigilancia de los servicios en

produccion y para ello se recaba informacion y se analiza.

El proceso de la auditoria permite verificar que las técnicas de
autenticacion y autorizacion utilizadas cumplen los objetivos fijados por la
organizacion, de manera que se identifican los potenciales riesgos que

puedan afectar drasticamente a la organizacion.

Cualquier intento de violar la seguridad queda almacenado o registrado
en una base de eventos para luego analizarla, porque no tiene sentido tener
toda esta informacion que no sera analizada posteriormente, sino al contrario
esta debe aportar que las seguridades sean mas robustas y asi no permitan

ingresos mal intencionados.

La ejecucion de las acciones establecidas a partir de la informacion
recopilada se puede realizar con medios manuales o automaticos, y la

periodicidad dependera del nivel de riesgo identificado.
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2.3.2.5 Mantenimiento de la integridad

Consiste en establecer procedimientos que permitan evitar o controlar

que la informacién sufra cambios o dafios, es decir garantizar que la

informacion almacenada o enviada se encuentre sin ningun tipo de

alteracion.

2.4  Vulnerabilidades de un sistema informatico

En una organizacion lo que se quiere proteger son sus activos, es

decir, los recursos que forman parte del sistema informatico, estos se

agrupan en:

Hardware: son todos los elementos fisicos del sistema informético,
como: procesadores, electronica y cableado de red, medios de
almacenamiento (discos, cintas, DVDs, etc.).

Software: estos son los elementos l6égicos o programas que se
ejecutan sobre el hardware, como por ejemplo el mismo sistema
operativo, o las aplicaciones.

Datos: comprenden la informacion légica que procesa el software
haciendo uso del hardware. En general seran informaciones
estructuradas en bases de datos o paquetes de informacién que
viajan por la red.

Otros: fungibles, personas, infraestructuras, aquellos que se usany
gastan como puede ser la tinta y papel en las impresoras, los
soportes tipo DVD o incluso cintas si las copias se hacen en ese

medio, etc.

Los mas criticos son los datos, el hardware y el software, ya que estos

datos son almacenados en el hardware y que son procesados por las

aplicaciones software.
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Dato Informacion Conocimiento Accion Resultado Valor

Figura 3 Recursos que forman parte del sistema

Incluso de todos ellos, el activo mas critico son los datos, ya que tanto
el hardware como el software se pueden reponer, por tal motivo es
importante que la organizacion tenga una adecuada politica de seguridad
gue permita una pronta recuperacion de la informacion y asi evitar pérdidas

de tiempo y dinero.

2.4.1 Vulnerabilidad: definicion y clasificacion

Se define Vulnerabilidad como debilidad de cualquier tipo que

compromete la seguridad del sistema informético.

Las vulnerabilidades de los sistemas informéticos se puede agrupar en

funcién de:

2.4.1.1 Disefio

e Debilidad en el disefio de protocolos utilizados en las redes.

e Politicas de seguridad deficiente e inexistente.

2.4.1.2 Implementacién

e Errores de programacion.
e Existencia de puertas traseras en los sistemas informaticos.

e Descuido de los fabricantes.
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2.4.1.3 Uso

e Mala configuracion de los sistemas informaticos.

e Desconocimiento y falta de sensibilizacion de los usuarios y de los
responsables de informatica.

e Disponibilidad de herramientas que facilitan los ataques.

e Limitacién gubernamental de tecnologias de seguridad.

2.4.1.4 Vulnerabilidad del dia cero

e Se incluyen en este grupo aquellas vulnerabilidades para las cuales

no existe una solucion conocida, pero se sabe como explotarla.

Vulnerabilidades de dia cero (global), 2013

O R N W h U1 O N ®

Figura 4 Vulnerabilidades de dia cero

Fuente: Brian Sullivan, 2014
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2.4.1.5 Vulnerabilidades conocidas

Vulnerabilidad de desbordamiento de buffer, se refiere a que
cuando existe demasiados datos en el buffer, estos pueden superar
su capacidad y producto de esto hacer que los bytes que sobran se

almacenen en zonas de memoria adyacentes.

Vulnerabilidad de condicion de carrera (race condition), se produce
cuando varios procesos acceden al mismo tiempo a un recurso
compartido, como por ejemplo una variable que cambia su estado y

puede obtener de esta forma un valor no esperado.

Vulnerabilidad de Cross Site Scripting (XSS). Esta relacionada con
las aplicaciones web, inyecta codigo VBSript o JavaScript en
paginas web vistas por el usuario. El phishing es una aplicacién de
esta vulnerabilidad, el usuario ingresa a un sitio diferente en donde
introduce sus credenciales que posteriormente le servirdn al

atacante para uso malintencionado.

Vulnerabilidad de denegacion del servicio. Esta vulnerabilidad hace
gue un servicio o recurso no esté disponible para los usuarios, esta
relacionada con el consumo del ancho de banda y esto provoca la

sobrecarga de los recursos informaticos.
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¢ Vulnerabilidad de ventanas engafiosas (Window Spoofing). Estas
generalmente te informan que eres el ganador de algun sorteo o
promocién, lo cual es mentira y lo Unico que quieren es que el
usuario de informacién. Hay otro tipo de ventanas que si las sigues

obtienen datos del ordenador para luego realizar un ataque.

Cantidad total de vulnerabilidades (global), 2006-1013
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Figura 5 Cantidad total de vulnerabilidades afios 2006 a 2013

Fuente: Brian Sullivan, 2014
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Redes Sociales (global), 2013
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Figura 6 Robos y fraudes en Redes Sociales afio 2013

Fuente: Brian Sullivan, 2014

2.4.2 Herramientas

Cuando se requiere hacer analisis de vulnerabilidades para servidores

Linux/Unix generalmente se utiliza el programa Nessus.

Nessus es de arquitectura cliente-servidor OpenSource, con una base

de datos de patrones de ataques que ayuda a localizar sus vulnerabilidades.

Existe software comercial que utiliza Nessus como motor para el
analisis. Por ejemplo esta Catbird utiliza a Nessus como motor para analisis
centralizado de las vulnerabilidades, este analiza externamente e
internamente la red sin descuidar los accesos inaldmbricos, asi como
también monitorea los servicios de red como el DNS y la disponibilidad de

los portales web de las organizaciones.
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MBSA “Microsoft Baseline Security Analyzer” estd en sistemas
operativos Windows, permite verificar la seguridad en el sistema operativo y

los diversos componentes instalados.

2.4.3 ¢De qué se quiere proteger el sistema informéatico?

Se ha analizado todos los elementos de los sistemas informaticos que
son vulnerables, ahora se verd las amenazas a los que se exponen estos

elementos.

Se empieza con la definicion de amenaza.

Se entiende la amenaza como el escenario en el que una accion o
suceso, ya sea 0 no deliberado, compromete la seguridad de un elemento

del sistema informaético.

Cuando a un sistema informatico se le detecta una vulnerabilidad y
existe una amenaza asociada a dicha vulnerabilidad, puede ocurrir que el

suceso o evento se produzca y nuestro sistema estara en riesgo.

Si el evento se produce y el riesgo que era probable ahora es real, el
sistema informatico sufrira dafios que habrd que valorar cualitativa y

cuantitativamente, y esto se llama impacto.

Con las definiciones anteriores se puede decir que una amenaza es un
evento que pone en peligro al sistema informatico y dependiendo la
gravedad se define el impacto de esta. Para ello es importante establecer

defensas o salvaguardas que ayudaran a proteger el sistema informatico.

Algunas de las técnicas utilizadas para mantener o controlar la

integridad de los datos estan los antivirus, encriptacién y funciones hash.



Tabla 1

Infecciones en Ecuador y el mundo

Encounter rate, 0,403 0,346 0,29 0,235

Ecuador
Wo”d"""ﬁéncoumer 0215 0192 0201 0,159
CCM, Ecuador 33 41,2 21,6 13,3
Worldwide CCM 10,3 11,5 8,6 5,9

Fuente: Microsoft Security Intelligence Report, 2013
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Fuente: Microsoft Security Intelligence Report, 2015
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Fuente: Microsoft Security Intelligence Report, 2015

La siguiente figura muestra la evolucion de los ataques y el perfil de la

habilidad relativa de los atacantes en los Ultimos afos.
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Figura 9 Curva de evolucion de ataques vs habilidad

Fuente: International Council of Electronic Commerce Consultants, 2004
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2.4.4 Politicas de seguridad

2.4.4.1 ¢;Como se puede proteger el sistema informatico?

Para proteger el sistema informatico primero se debe analizar las
posibles amenazas que tiene un sistema informatico, también estimar que

pérdidas podrian causar estas y la probabilidad de que ocurran.
Luego del analisis se puede disefiar la politica de seguridad en la que
se establecen responsabilidades y reglas que se debera seguir para mitigar

o controlar los efectos que causan las amenazas.

Se define la Politica de seguridad como un “documento sencillo que

define las directrices organizativas en materia de seguridad” (Villalon).

La politica de seguridad es elaborada e implementada en base a
normativas que cubren areas mas especificas y una serie de mecanismos de

seguridad para la proteccién del sistema.

Politicas de seguridad

Normativas

implantacion

Mecanismos de seguridad

Figura 10 Mecanismos de la seguridad
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Los mecanismos de seguridad se dividen en tres grupos:

2.4.4.1.1 Prevencion

Evitan desviaciones respecto a la politica de seguridad.

Ejemplo: utilizar el cifrado en la transmision de la informacion evita que un

posible atacante capture (y entienda) informacién en un sistema de red.

2.4.4.1.2 Deteccidn

Detectan las desviaciones si se producen, violaciones o intentos de

violacién de la seguridad del sistema.

Ejemplo: la herramienta Tripwire para la seguridad de los archivos.

2.4.4.1.3 Recuperacion

Se aplican cuando se ha detectado una violacion de la seguridad del

sistema para recuperar su normal funcionamiento.

Ejemplo: las copias de seguridad.

2.4.4.1.4 Mecanismos de seguridad

e Mecanismos de identificacion e autenticacion

El primero identifica de entidades del sistema, y el segundo
comprueba si la entidad es quien dice ser. Cuando la entidad pasa
estos filtros puede acceder a un objeto del sistema, estos

mecanismos son los mas utilizados por los usuarios.



28

e Mecanismos de control de acceso

Los objetos del sistema estan protegidos mediante mecanismos de
control de acceso, estos establecen los tipos de acceso al objeto
por parte de cualquier entidad del sistema.

e Mecanismos de separacion

Si el sistema dispone de diferentes niveles de seguridad se deben
implementar mecanismos que permitan separar los objetos se
dividen en los grupos siguientes: separacion fisica, temporal, l6gica,
criptogréfica y fragmentacion.

e Mecanismos de seguridad en las comunicaciones

Clasicamente se utilizan protocolos seguros, tipo SSH o Kerberos,

que cifran el trafico por la red.

2.4.4.1.5 Politicas de seguridad

La Politica de Seguridad de Informacion de una organizacion tienen por
objetivo principal mostrar el posicionamiento de la organizacion con relacion
a la seguridad, y esta es la base para desarrollar los procedimientos

concretos de seguridad.

La empresa debe disponer una politica formalmente elaborada y la
misma debe ser divulgada entre todos los empleados. Esta no debe quedar
como una declaracién de intenciones, si no lograr la concienciacion,

entendimiento y compromiso de todos los involucrados.

La politica debe especificar las practicas que seran adoptadas por la

compafia y deben ser revisadas y actualizadas periddicamente.
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Las politicas deben:
e Definir qué es seguridad de la informacion, cudles son sus objetivos
principales y su importancia dentro de la organizacion
e Mostrar el compromiso de sus altos cargos con la misma
e Definir la filosofia respecto al acceso a los datos
e Establecer responsabilidades inherentes al tema
e Establecer la base para poder disefiar normas y procedimientos
referidos a
o Organizacion de la seguridad
o Clasificacion y control de los datos
o Seguridad de las personas
o Seguridad fisica y ambiental
o Plan de contingencia
o Prevencion y deteccion de virus

o Administracion de los computadores

Una vez establecida la politica se puede desarrollar las normas, y los

procedimientos de seguridad que describiran en detalle las actividades.

La administracion de la organizacion tiene la responsabilidad de definir
la politica de seguridad ya que afecta a todos los usuarios del sistema. Esta
debe ser difundida a sus empleados (usuarios) haciendo énfasis en la

concienciacion.

Sin embargo, la seguridad debe ir mas alla del conocimiento de los

empleados y cubrir las siguientes areas:

e Un mecanismo de seguridad fisica y légica que se adapte a las
necesidades de la compafia y al uso de los empleados

e Un procedimiento para administrar las actualizaciones

e Una estrategia de realizaciéon de copias de seguridad planificada

adecuadamente
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e Un plan de recuperacion luego de un incidente

e Un sistema documentado actualizado

2.4.5 Amenazas

2.4.5.1.1 Clasificacion de las amenazas

De forma general se puede agrupar las amenazas en:
¢ Amenazas fisicas

e Amenazas légicas

Estas amenazas, tanto fisicas como légicas, son materializadas basicamente
por:

e Las personas

e Programas especificos

e Catastrofes naturales

Se puede tener otros criterios de agrupacion de las amenazas, como son:

e Origen de las amenazas

o Amenazas naturales: inundacion, incendio, tormenta, fallo
eléctrico, explosion, etc.

o Amenazas de agentes externos: virus informaticos, ataques
de una organizacion criminal, sabotajes terroristas, disturbios
y conflictos sociales, intrusos en la red, robos, estafas, etc.

o Amenazas de agentes internos: empleados descuidados con
una formacion inadecuada o descontentos, errores en la

utilizacion de las herramientas y recursos del sistema, etc.
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¢ Intencionalidad de las amenazas

o Accidentes: averias del hardware y fallos del software,
incendio, inundacion, etc.

o Errores: errores de utilizacion, de explotacioén, de ejecucién
de procedimientos, etc.

o Actuaciones malintencionadas: robos, fraudes, sabotajes,

intentos de intrusion, etc.

2.4.5.1.2 Naturaleza de las amenazas

La agrupacion de las amenazas atendiendo al factor de seguridad que

comprometen es la siguiente:

e Interceptacion
e Modificacion
e Interrupcion

e Fabricaciéon

2.4.5.1.3 Flujo normal de la informacion:

e Confidencialidad: nadie no autorizado accede a la informacion.
e Integridad: los datos enviados no se modifican en el camino.

e Disponibilidad: la recepcion y acceso es correcto.

a. Interceptaciéon: acceso a la informacion por parte de personas no

autorizadas. Uso de privilegios no adquiridos.
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Intercepcion

Figura 11 Intercepcion
Ejemplos:
e Copias ilicitas de programas

e Escucha en linea de datos

b. Modificacién: acceso no autorizado que cambia el entorno para su

Modificacion

beneficio.

Figura 12 Modificacién

Ejemplos:
e Modificacion de bases de datos

e Modificacion de elementos del HW

c. Interrupcién: puede provocar que un objeto del sistema se pierda,
quede no utilizable o no disponible.
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Interrupcion

Figura 13 Interrupcion

Ejemplos:
e Destruccion del hardware
e Borrado de programas, datos

¢ Fallos en el sistema operativo

d. Fabricacion: puede considerarse como un caso concreto de
modificacion ya que se consigue un objeto similar al atacado de forma

gue no resulte sencillo distinguir entre objeto original y el fabricado.

ON 240,
O

Fabricacion

Figura 14 Fabricacion
Ejemplos:
e Afadir transacciones en red

e Afadir registros en base de datos
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2.4.5.1.4 Amenazas provocadas por personas

Un alto porcentaje de atagques a los sistemas informaticos son

provocados por las personas.

Existen dos grupos de atacantes:
e Activos: su objetivo es hacer dafio de alguna forma. Eliminar
informacion, modificar o sustraerla para su provecho.

e Pasivos: su objetivo es curiosear en el sistema.

Las personas que pueden constituir una amenaza para el sistema
informatico son:

e Personal de la propia organizacion

e Ex-empleados

e Curiosos

e Crackers

e Terroristas

e Intrusos remunerados

2.45.1.5 Amenazas Fisicas

Se puede mencionar como amenazas fisicas cualquier error o dafio en
el hardware. Por ejemplo, dafios en discos duros, en los procesadores,
errores de funcionamiento de la memoria, etc. Todos ellos hacen que la

informacion o no esté accesible o no sea fiable.

Las catastrofes naturales también son consideradas como amenazas
fisicas. Por ejemplo terremotos, huracanes, inundaciones, etc. Hay que
intentar prever al maximo este tipo de situaciones para precautelar los

activos de la organizacion.



35

Dentro del grupo de catastrofes poco probables se tiene los ataques
nucleares, impactos de meteoritos, etc., aunque la probabilidad de que se

desencadenen son muy bajas se deben considerar también.

2.45.15.1 Tipos de amenazas fisicas

1. Acceso fisico

A menudo se descuida este tipo de seguridad, se debe tener en
cuenta que cuando el acceso fisico existe, no existe la seguridad sobre
él, entonces existe un gran riesgo y probablemente con un impacto

muy alto.

El ejemplo tipico de este tipo es el de una organizacion que
dispone de tomas de red que no estan controladas, son libres.

2. Radiaciones electromagnéticas

Las radiaciones que pueden generar ciertos aparatos eléctricos se
pueden capturar y reproducir, con el equipamiento adecuado. Por
ejemplo los datos que circulan por el cable telefénico. Hoy en dia se

puede tener este tipo de amenaza en las redes wifi abiertas.

3. Desastres naturales

Respecto a terremotos el riesgo es reducido en nuestro entorno,
aungue se encuentre en una zona sismica y por la presencia de varios
volcanes, debe tenerlo en cuenta ya que seria de gran impacto para los

de sistemas informaticos, y también para la sociedad en general.
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Siempre hay que tener en cuenta las caracteristicas de cada zona
en particular. Por ejemplo las posibilidades de que ocurra una
inundacién son mas probables en la Costa que en la Sierra.

4. Desastres del entorno

En este grupo estan considerados los incendios, apagones, etc.,
si no se tienen medidas salvaguarda listas y operativas pueden tener

un impacto muy importante para la organizacion.

2.4.5.1.5.2 Descripcion de algunas amenazas fisicas

Se describe a continuacién algunas amenazas fisicas y alguna
sugerencia para evitar este tipo de riesgo.

e Por acciones naturales: incendio, inundacion, condiciones
climatologicas, sefiales de radar, instalaciones eléctricas,
ergometria.

e Por acciones hostiles: robo, fraude, sabotaje.

e Por control de accesos: utilizacion de guardias, utilizacion de
detectores de metales, utilizacibn de sistemas biométricos,

seguridad con animales, proteccién electrénica.

El conocer como se puede comprobar, evaluar y controlar
permanentemente la seguridad fisica, permite establecer un sistema de
seguridad eficaz dentro de cualquier organismo. El tener controlado el
ambiente y acceso fisico permite:

e Disminuir siniestros
e Trabajar mejor manteniendo la sensacion de seguridad
e Descartar falsas hipotesis si se produjeran incidentes

e Tener los medios para luchar contra accidentes
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Estas decisiones pueden variar desde el conocimiento de la areas que
recorren ciertas personas hasta la extremo de evacuar el edificio en caso de

accidentes.

2.4.5.1.6 Amenazas logicas

La relacion de las personas en el sistema informatico es el punto més
débil, ya que por su inexperiencia o falta de preparacién pueden provocar

accidentes intencionados, por ello también se deben prevenir.

Entre los ataques mas comunes causados por estas personas, se

tiene:

¢ Ingenieria social: consiste en manipular a las personas para que
realicen actos que normalmente no harian.

e Shoulder Surfing: consiste en espiar a los usuarios para obtener
donde almacenan o cuales son las claves de acceso al sistema.

e Masquerading: se refiere a la suplantacion de identidad de algun
usuario.

e Basureo: consiste en buscar informacion relacionado con el sistema
informatica que hayan dejado luego de la ejecucion de algun
trabajo.

e Actos delictivos: son actos como el chantaje, el soborno o la
amenaza.

e Atacante interno: Se refiere a personas que han trabajado o
trabajan con los sistemas. Estos deben privilegios minimos,
conocimiento parcial, rotacion de funciones y separacion de
funciones, etc.

e Atacante externo: suplanta la identidad de un usuario legitimo. Si un
atacante externo consigue penetrar en el sistema, ha recorrido el

80% del camino hasta conseguir un control total de un recurso.
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2.4.5.1.6.1 Algunas amenazas logicas

Los programas que pueden dafar el sistema informéatico son

considerados amenazas légicas, y han sido creados:

e De forma intencionada para hacer dafo: software malicioso o
malware (malicious software)
e Por error: bugs o agujeros.

Se detalla algunas amenazas actuales:

1. Software incorrecto

Son errores de programacion (bugs), y con los Exploits
(programas de facil acceso) se aprovechan para atacar al sistema
informatico.

2. Exploits

Son los programas disefiados para aprovechar la vulnerabilidad
del sistema. Son creados especificamente para cada sistema
operativo, configuracion del sistema y del tipo de red en la que se

encuentren.

3. Herramientas de seguridad

Las herramientas de seguridad ayudan a detectar y solucionar
fallos en el sistema. Herramientas como Nessus o Satan, son muy
utles y a la vez peligrosas, porque los crackers con estas
herramientas son potenciales candidatos para ingresar al sistema

aprovechando las vulnerabilidades de un host o de una red completa.
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4. Puertas traseras

Cuando los programadores durante el desarrollo de las
aplicaciones incluyen atajos, estos se llaman puertas traseras, cuyo
propésito es conseguir mayor velocidad a la hora de detectar y depurar
fallos. En la ejecucién del [programa si estas puertas traseras no se
destruyen, se estéa dejando abierta una puerta de entrada rapida.

5. Bombas légicas

En desarrollo de software las bombas logicas son partes de
codigo que no se ejecutan hasta que se cumple una condicién. Estas al
activarse realizan funciones distintas al objetivo del programa.

6. Virus

Los virus son secuencias de codigos que son parte de un archivo
ejecutable llamado huésped, y cuando el archivo se ejecuta, el virus
también se ejecuta, propagandose a otros programas.

7. Gusanos

El Gusano es un programa que se ejecuta soélo, y también tiene la
capacidad de transitar por la red por si mismo, y llevando virus o
aprovechar bugs de los sistemas a los que conecta para dafarlos.
8. Caballos de Troya

Los caballos de Troya son instrucciones incluidas en un

programa, estas se ejecutan para ocultar al atacante y asegurarse la

entrada en caso de ser descubierto.
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9. Spyware

Son programas espia, que recopila informacion acerca de
personas u organizaciones sin su conocimiento para ser vendida a
empresas publicitarias o de la competencia.
10. Adware

Estos programas generalmente muestran publicidad de productos
y servicios. El usuario descarga para su uso porque que es gratis,
aungque en la mayoria de veces el usuario es consciente de que se

puede tratar de alguna amenaza da su permiso.
11. Spoofing

Técnicas de suplantacion de identidad con fines dudosos.
12. Phishing

Intenta conseguir informacion confidencial como contrasefias o
cadigos bancarios de forma fraudulenta, el estafador se hace pasar
por una persona o empresa de la confianza del usuario mediante un
correo electronico oficial 0 mensajeria instantanea, y de esta forma
conseguir la informacion.

13. Spam

Generalmente se utiliza esta técnica en los correos electrénicos,

mensajeria instantanea y mensajes a moviles.

14. Programas conejo o bacterias

Estos programas afectan a los recursos del sistema (memoria,

procesador, disco, etc.) por la velocidad de reproduccion de copias.
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15. Técnicas salami

Esta técnica es muy utilizada para atacar sistemas bancarios, son

robos repetitivos de pequefias de dinero de una gran cantidad origen.

2.4.6 Normas Relacionadas

La serie ISO/IEC 27000 es un conjunto de estandares desarrollados
por la Organizacion Internacional para la Estandarizacion (ISO International
Organization for Standardization) y la Comision Electrotécnica Internacional
(IEC International Electrotechnical Commission) que proporcionan un marco
de la gestion de la seguridad de la informacion. Los rangos ISO van desde
27000 a 27019 y 27030 a 27044.
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Figura 15 Relacion con otras normas

Fuente: Ana Cecilia Vargas, 2014

2.4.6.1 Norma ISO/IEC 27001

ISO 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacién (ISO) y describe como gestionar la seguridad

de la informacion en una empresa. La revision mas reciente de esta norma
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fue publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013.
La primera revision se publicé en 2005 y fue desarrollada en base a la norma
britanica BS 7799-2.

ISO 27001 provee los requisitos necesarios para implementar la
gestion de la seguridad de la informacion en una organizacion ya sea con o
sin fines de lucro, privada o publica, pequefa o grande. Si la organizacién lo
requiere puede certificar, es decir luego del cumplimiento de esta normativa
una entidad de certificacion (Ejm. Bureau Veritas, SGS) confirma que la

seguridad de la informacion ha sido implementada.

ISO 27001 actualmente es la principal norma a nivel mundial para la
seguridad de la informacion y muchas empresas han certificado su
cumplimiento; aqui se puede ver la cantidad de certificados en los ultimos

anos:

Cantidad de certificados

19.577

17.355
15.626
12.934
9.246
7.732 l

2007 2008 2009 2010 2011 2012

Figura 16 Certificados en los ultimos afios 1ISO 27001

Fuente: www.iso27000.es

2.4.6.2 Norma ISO/IEC 27002
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Antes llamada ISO/IEC 17799, la ISO 27002 es una guia de buenas
practicas para en distintos &mbitos conocer qué se puede hacer para
mejorar la seguridad de la informacion. Se enfoca en la Seguridad de la

Informacidn, Proteccion de Datos Personales y Responsabilidad Social.

2.4.6.3 Norma ISO 31000

La norma ISO es un estandar desarrollado en colaboracion por ISO e
IEC que provee principios y directrices genéricas sobre la gestion del riesgo.
Esta norma se aplica a cualquier organizacion.

La norma ISO 31000 para la gestién de riesgos se estructura en tres

elementos claves:

e Principios de la gestidn de riesgos
e Marco de trabajo para la gestion de riesgos

e Proceso de gestion de riesgos

2.4.6.3.1 Principios de ISO 31000

Una efectiva gestion de riesgos se enfoca en satisfacer ciertos

principios segun el siguiente listado:

1. Crear y proteger valor para ayudar a alcanzar los objetivos de la
organizacién y mejorar su desempenio.

2. Estar integrada en los procesos de una organizacion. Hacer la
responsabilidad del riesgo una responsabilidad de cada gerente.

3. Ser parte de la toma de decisiones. La gestion del riesgo ayuda a la
toma de decisiones evaluando la informacion sobre las distintas

alternativas.
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4. Tratar explicitamente la incertidumbre. Trata aquellos aspectos de
la toma de decisiones que no son ciertos, la naturaleza de esa
incertidumbre y como puede solucionarse.

5. Ser sistematica, estructurada y oportuna. Contribuye a la eficiencia
y a la obtencion de resultados fiables.

6. Basarse en la mejor informacion disponible. Los insumos del
proceso de gestion del riesgo estdn basados en fuentes de
informacion fiables.

Alinearse al contexto y al perfil de riesgos de la organizacion.

8. Tener en cuenta factores humanos y culturales. Las capacidades,
percepciones o intenciones humanas pueden facilitar o dificultar el
logro de los objetivos de la organizacion.

9. Ser transparente e inclusiva. Asegurar que la gestidon del riesgo sea
abierta, visible y accesible involucrando a las partes interesadas y
responsables de la organizacion.

10.Ser dinamica, iterativa y sensible al cambio. La gestién de riesgos
debe ser capaz de detectar y responder a los cambios de la
organizacion y de su entorno.

11.Facilitar la mejora continua de la organizacién. Las organizaciones
deberian desarrollar e implementar estrategias para mejorar

continuamente el enfoque de la gestion del riesgo.

Esta norma se enfoca en la mejora continua, cuyo propaosito principal
es integrar la gestion de riesgos en la direccion, estrategia y planificacién,

procesos, politicas, valores y cultura de toda la organizacion.

Esta normativa esta estructurada en base al ciclo de vida PHVA, con
una etapa previa de Mandato y Compromiso. También establece una serie
de mandatos que la Direccion debe cumplir para asegurar la efectividad de

la gestion de riesgos asi como una planificacion estratégica y rigurosa.
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Compromiso de la
Direccion

Disefio del
modelo de
Gestidn del Riesgo

Mejoramiento
continuo del
Modelo

Implementacion
del la Gestion del
Riesgo

Seguimiento y
revision del
Modelo

Figura 17 Marco de Trabajo para la Gestion del Riesgo

COMUNICACION Y CONSULTA

Fuente: Alejandro Reyes Plata, 2010

Establecerel contexto [¢&—

Evaluacidn|de Riesgos

Riesgos

Riesgos

Riesgos

Analisis de los Riesgos

7

MONITOREO Y REVISION

Figura 18 Proceso de Gestién del Riesgo

Fuente: Alejandro Reyes Plata, 2010
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2.5 Ethical Hacking

Los sistemas informaticos y redes de datos en todo el mundo se ven
vulnerables a ser atacados por crackers o hackers, capaces de robar o
borrar informacion valiosa para las organizaciones, por ello es imprescindible
conocer si estos sistemas y redes de datos estan protegidos de cualquier

tipo de intrusiones.

Por eso es importante verificar y evaluar las seguridades fisicas y
l6gicas de redes, aplicaciones web, bases de datos, servidores, etc., y esto
se logra con el Ethical Hacking (hackeo ético), que consiste en verificar las
vulnerabilidades existentes en el sistema de interés valiéndose de test de
intrusion. Con toda la informacion recopilada las organizaciones establecen
medidas preventivas y correctivas contra de posibles ataques

malintencionados.

Por todo lo anterior, es importante simular los posibles escenarios
donde se reproducen ataques de manera controlada, esto se logra a través
del servicio de Ethical Hacking, que permite también verificar actividades de
delincuentes cibernéticos, esta forma de actuar tiene su justificacion en la

idea de que: Para atrapar a un intruso, primero debes pensar como intruso.

Los servicios del Ethical Hacking permiten garantizar la seguridad
informatica mediante un conjunto de sistemas, métodos y herramientas que
sirven para precautelar la informacion. También utilizan una variedad de
métodos que incluyen tacticas de ingenieria social, uso de herramientas de
hacking, uso de Metasploits que explotan vulnerabilidades conocidas. Para
alcanzar el objetivo se pueden hacer uso de todas las tacticas que permitan
ingresar a los sistemas informaticos e identificar las areas criticas de las

organizaciones.
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2.5.1 Los Ethical Hackers

Los hackers éticos o Pen-Tester realizan pruebas de penetracion,
este experto en computadoras y redes de datos ataca los sistemas de
seguridad en nombre de sus duefios, con el objetivo de buscar y encontrar
vulnerabilidades que un hacker podria encontrar de manera maliciosa. Para
probar los sistemas de seguridad utilizan las mismas tacticas, herramientas,
métodos que utilizan los hakers maliciosos pero se limitan Unicamente a

reportarlos en lugar de sacar ventaja de ellos.

El Ethical Hacking también es conocido como penetration testing
(pruebas de penetracién) o intrusién testing (pruebas de intrusién). Los
individuos que realizan estas actividades a veces son denominados "hackers
de sombrero blanco", este término proviene de las antiguas peliculas del
Oeste, en donde el "bueno” siempre llevaba un sombrero blanco y el "malo”

un sombrero negro.

Objetivo de
Evaluacion

-—
Vulnerabilidades Ataques A/P

.

l T Medidas Seg.

Amenazas

Figura 19 Flujo de un ataque
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2.5.2 ¢ Por qué hacer un Ethical Hacking?

A través del Ethical Hacking es posible evaluar los niveles de
seguridad de una organizacion, se identifica que intenciones maliciosas tiene

con los diferentes grados de acceso que este tiene.

Las pruebas de penetracion permiten comprobar y clasificar las
vulnerabilidades, en cambio el andlisis de fallas de seguridad comprueba el

impacto que éstas tienen sobre la organizacion.

Estas pruebas dejan al descubierto las vulnerabilidades que
individuos maliciosos no autorizados pueden hacer uso malintencionado de
los recursos informaticos de la organizacion, estos pueden ser: crackers,
hackers, ladrones, ex-empleados, empleados actuales disgustados,
competidores, etc. En base a la informacion propia de cada organizacion se
determina la estructura y las herramientas de seguridad pero nunca a la

inversa.

Estas pruebas de penetracién permiten:

e Evaluar vulnerabilidades a través de la identificacién de debilidades
provocadas por una mala configuracion de las aplicaciones.

e Analizar y categorizar las debilidades explotables, con base al
impacto potencial y la posibilidad de que la amenaza se convierta
en realidad.

e Proveer recomendaciones en base a las prioridades de la
organizacion para mitigar y eliminar las vulnerabilidades y asi

reducir el riesgo de ocurrencia de un evento desfavorable.

Fases de pruebas de penetracion:
1. Recopilaciéon de informacion
2. Descripcion de la red
3. Exploracion de los sistemas
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Extraccion de informacion
Acceso no autorizado a informacion sensible o critica
Auditoria de las aplicaciones web

Elaboracion de informes

© N o g &

Informe final

2.5.3 Tipos de Ethical Hacking

Las pruebas de penetracion se enfocan principalmente en las

siguientes perspectivas:

Pruebas de penetracibn con objetivo: se buscan las
vulnerabilidades en partes especificas de los sistemas informaticos
criticos de la organizacion.

Pruebas de penetracion sin objetivo: consisten en examinar la
totalidad de los componentes de los sistemas informaticos
pertenecientes a la organizacion. Este tipo de pruebas suelen ser
las mas laboriosas.

Pruebas de penetracién a ciegas: en estas pruebas so6lo se emplea
la informacién publica disponible sobre la organizacion.

Pruebas de penetracion informadas: aqui se utiliza la informacion
privada, otorgada por la organizacion acerca de sus sistemas
informaticos. En este tipo de pruebas se trata de simular ataques
realizados por individuos internos de la organizacion que tienen
determinado acceso a informacion privilegiada.

Pruebas de penetracion externas: son realizas desde lugares
externos a las instalaciones de la organizacién. Su objetivo es
evaluar los mecanismos perimetrales de seguridad informatica de la
organizacion.

Pruebas de penetracion internas: son realizadas dentro de las
instalaciones de la organizacion con el objetivo de evaluar las

politicas y mecanismos internos de seguridad de la organizacion.
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Si el personal informatico conoce o no el desarrollo de las pruebas se
puede clasificar en dos modalidades:

Red Teaming: Es una prueba encubierta, s6lo un grupo selecto de
ejecutivos sabe de ella. Es mas real y no permite hacer cambios en los
niveles de seguridad de la organizacion.

Blue Teaming: El personal de informatica conoce sobre las pruebas.
Los usuarios deben estar alertados de manera que se eviten situaciones de

panico y fallas en la continuidad del negocio.

2.5.4 Beneficios del Ethical hacking

Al finalizar el Ethical Hacking se elabora y se entrega al cliente un
reporte detallado de todos los hallazgos encontrados y verificables, asi como
también las recomendaciones que deben ser adoptadas y aplicadas por los
responsables de la organizacion en tiempos determinados dependiendo de
la criticidad de la vulnerabilidad detectada. Este documento se compone de
un informe técnico y uno ejecutivo para que los empleados técnicos y
administrativos puedan entender y apreciar los riesgos potenciales sobre el

negocio.

Entre los beneficios mas importantes que las organizaciones

adquieren con la realizacién de un Ethical Hacking son :

e Ofrecer un panorama acerca de las vulnerabilidades halladas en los
sistemas de informacion, lo cual es de gran ayuda al momento de
aplicar medidas correctivas.

e Deja al descubierto configuraciones no adecuadas en las
aplicaciones instaladas en los sistemas (equipos de cémputo,
switches, routers, firewalls) que pudieran desencadenar problemas

de seguridad en las organizaciones.
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e |dentificar sistemas que son vulnerables a causa de la falta de
actualizaciones.
e Disminuir tiempo y esfuerzos requeridos para afrontar situaciones

adversas en la organizacion.

Los beneficios no so6lo se ven reflejados en la parte técnica y
operacional de la organizacion, sino que también la relacion con el cliente
mejora, incremento de la reputacion corporativa, que a veces la imagen es
mas valiosa para algunas organizaciones o empresas, como por ejemplo los

bancos.

Es muy importante tener en cuenta los aspectos legales vigentes en
cada pais para la realizacion de un Ethical hacking, esto aplica tanto para las

organizaciones que prestan el servicio como por quienes lo contratan.

Se deben aclarar en la parte contractual sobre los objetivos
especificos de las pruebas de penetracién, ya que podria existir malos
entendidos una vez culminadas las pruebas, con esto se aseguraria también
los aspectos relacionados con la confidencialidad sea de un adecuado

manejo.

La organizacion que contrata el servicio debe proporcionar toda la
informacion que requiera el Pen Tester, y esta debe ser fidedigna para que
los resultados con los que se concluya sean veridicos y ayuden a que la
organizacién tome acciones efectivas y eficaces. Sin embargo las pruebas
de penetracion realizadas por un Pen Tester no permiten abarcar el amplio
namero de técnicas y mecanismos que los crackers o hackers utilizan para

vulnerar un sistema informatico.

2.5.5 Aspecto Legal
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Actualmente es mas facil infringir la ley a causa del progreso
tecnologico, esto motiva a que se realicen los delitos tradicionales o nuevos.

Esto ha permitido definir un marco legal referente a los delitos informéaticos.

Maria de la Luz Lima indica que el delito electronico en un sentido
amplio es “cualquier conducta crimindégena o criminal que en su realizacion
hace uso de la tecnologia electrénica ya sea como método, medio o fin”, y
que en un sentido estricto, el delito informatico, es “cualquier acto ilicito
penal en el que las computadoras, sus técnicas y funciones desempefian un

papel ya sea como método, medio o fin”.

Julio Téllez Valdés conceptualiza al delito informatico en forma tipica y
atipica, entendiendo que en la forma tipica son “las conductas tipicas,
antijuridicas y culpables en que se tienen a las computadoras como
instrumento o fin” y la forma atipica “actitudes ilicitas en que se tienen a las

computadoras como instrumento o fin”.

Antes de conocer las regulaciones que se han establecido en el
Ecuador y que estan relacionadas con las tecnologias de la informacion, es
importante conocer como esta conformada la estructura general de dichas
regulaciones, se tomara como referencia la Piramide Kelseniana, esta
permite conocer de manera ilustrativa como se conforman las normas

juridicas jerarquicamente.
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A

Figura 20 Jerarquia de Leyes — Piramide de Kelsen
Fuente: Julio Téllez Valdés, 1981

Desde los afios ochenta, la ONU, a través de la Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional CNUDMI, ha
promovido la unificacion de legislaciones mundiales, entre los documentos
aprobados esta la Ley Modelo sobre Comercio Electronico y la Ley Modelo

sobre Firmas Electrénicas.

En Sudamérica, en 1999 Colombia publica la ley 527, es el primer
pais que regula el comercio electronico, firmas digitales y las entidades de
certificacion, luego en 2000 Peru publica la ley 27269, sobre Ley de Firmas y
Certificados Digitales. En el 2001 Argentina y Venezuela, Chile y Ecuador
en el afio 2002.

En la legislacién del Ecuador bajo el contexto de que la informacién es
un bien juridico a proteger, se mantienen leyes y decretos que establecen
apartados y especificaciones acorde con la importancia de las tecnologias,
tales como:

1. Ley Orgénica de Transparencia y Acceso a la Informacion Puablica.

2. Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de

Datos.



3. Ley de Propiedad Intelectual.
4. Ley Especial de Telecomunicaciones.

Tabla 2

Infracciones Informaticas
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Delitos contra la informacidn protegida (CPP Art.202) .

1. Violentando claves o sistemas accede u obtiene 6 mesesal
informacién ano
2. Seguridad nacional o secretos comerciales o
industriales 1 a 3 afios
3. Divulgacidn o utilizacién fraudulenta 3 a6 afos
4. Divulgacion o utilizacidn fraudulenta por custodios 6 a 9 anos
2 meses a2
5. Obtencién y uso no autorizados anos
Destruccion maliciosa de documentos (CCP Art.262) 3 a 6 anos
Falsificacién electrénica (CPP Art. 353) 3 a6 afios
Dafios informaticos (CPP Art. 415)
6 meses a 3
1. Dafio dolosamente anos
2. Servicio publico o vinculado con la defensa nacional 3 a5 afios
8 mesesad
3. No delito mayor anos
Apropiacion ilicita (CPP Art.553)
6 mesesa 5
1. Uso fraudulento anos
2. Uso de medios (claves, tarjetas magnéticas, otros
instrumentos) 1 a5 afios
Estafa 8CPP Art. 563) 5 afios
Contravenciones de tercera clase (CPP Art. 606) 2 a4 dias

$500 - $1000

$1000 - $1500
$2000 - $10000
$2000 - $10000

$1000 - $2000

$60 - $150
$200 - $600

$200 - $600

$500-$1000

$1000 - $2000
$500 - $1000
$7-%14

Fuente: Codigo de Procedimiento Penal del Ecuador
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2.6  Pruebas de Penetracion

Generacion de reportes

o - o
y clasificacion de

| Pruebas y | Inerabilidades
| Atagque |

Figura 21 Metodologia

Documentacion
de evidencias

Fuente: Alejandro Hernandez, 2007

El término Pent Test es un procedimiento que se realiza a través de
un conjunto de técnicas y métodos que simulan el atague a un sistema, esto
sirve para evaluar la seguridad de los sistemas informaticos, redes y

aplicaciones.

Es muy importante realizar un pent test, con esto permitira evaluar los
sistemas informaticos asi estén protegidos, ya que la posibilidad de que
sufra ataques siempre va a existir, por eso la importancia de descubrir las
fallas mediante el uso de las herramientas.

Entre las diferentes herramientas se incluyen desde scanners de
puertos, complejos algoritmos para descifrar claves, sistemas de intrusiéon
por fuerza bruta, herramientas de sniffing de redes y penetracion de
firewalls, asi como también herramientas de escaneo de vulnerabilidades de
aplicaciones web y mucho mas. Las herramientas suelen estar agrupadas en
juegos de herramientas o "Toolkits", algunos Toolkits son utilizados en
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penetraciones de alto nivel, existen otros portatiles que arrancan con el

sistema operativo.

2.6.1 Tipos de Pent Test

Las pruebas de penetracion se enfocan principalmente en las

siguientes perspectivas:

e Pruebas de penetracion con objetivo: buscan vulnerabilidades en
partes especificas de los sistemas informaticos criticos de la

organizacion.

e Pruebas de penetracion sin objetivo: esta busca vulnerabilidades en la
totalidad del sistema informatico perteneciente a la organizacion.

Estas pruebas son generalmente extensas y laboriosas.

e Pruebas de penetracion a ciegas: en estas pruebas se aplica

Gnicamente a informacién publica disponible.

e Pruebas de penetracion informadas: se aplica a la informacion
privada, y se trata de simular ataques ocasionados por empleados

internos que de una u otra forma tienen acceso a la informacion.

e Pruebas de penetracibn externas: se realizan fuera de la
organizacion, de manera que se evallan las seguridades de sistemas

informaticos perimetrales.

e Pruebas de penetracion internas: esta evallda internamente las

politicas y mecanismos internos de seguridad de la organizacion.

A su vez, cada tipo de pruebas descritas anteriormente se puede

ubicar en tres modalidades:
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1. Black-box: El pentester no tiene conocimiento del sistema, como por
ejemplo una empresa contratada, esta realiza el trabajo simulando un

atacante externo.

2. White-box: El pentester tiene conocimiento del funcionamiento del
sistema, arquitectura de la red, sistemas operativos utilizados, etc.
Representa a un atacante que tiene informacion relevante antes de
atacar al sistema informético.

3. Gray-box: Este es el caso en el cual el pentester simula un empleado
interno, con clave y usuario podra encontrar vulnerabilidades que por

usuarios internos.

>

Blind Tandem
Gray|Box

Double |[Gray Box

Target’s Knowledge of Attack

Double Blind Reversal
>

Attacker’s Knowledge of Target

Figura 22 Conocimiento del atacante vs conocimiento del atacado

Fuente: Internet Security Auditors, 2016
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2.6.2 Metodologia de Evaluacion

Se utiliza una metodologia de evaluacion de seguridad informatica

gue incluye cuatro etapas:

2.6.2.1 Etapa de Descubrimiento

Esta etapa es la preliminar, aqui se estableceran las areas donde se
realizara la evaluacion, para ello es importante conocer los riesgos del
negocio asociado al uso de los activos informéticos involucrados. Es
necesario realizar la recoleccidon de informacién, entre la mas importante

estan:

e Rangos de direcciones IP asignados

e Direcciones IP de servicios tercerizados

e Direccidn fisica de la empresa

e Numeros telefénicos

¢ Nombres de personas y cuentas de correo electrénico
e Fuentes de informacion

e Andlisis de la pagina WEB

e EXxistencia de redes inalambricas (WiFi)

2.6.2.2 Etapa de Exploracion

En esta etapa se establecen los objetivos mediante técnicas que
sirven para identificar todos los blancos potenciales. Ademas se debera
incluir el analisis de protocolos, relevamiento de plataforma y barreras de
proteccion, scanning telefénico, scanning de puertos TCP y UDP, deteccion
remota de servicios y sistemas operativos, analisis de banners y blsqueda

de aplicaciones web.
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En esta etapa como tareas mas importantes estan:

e Deteccion de modems activos.

e Confirmacion de rangos de direcciones IP.

e Deteccion de equipos activos e identificacion de Sistemas
Operativos.

e Deteccidn de servicios activos e identificacion Software vy
versiones.

e Deteccion de barreras de proteccion.

e Andlisis de caracteristicas de configuracion en redes WiFi

La técnica de scanning se utiliza para detectar equipos, servicios y
mddems activos. Generalmente los intrusos la utilizan para poder acceder a

potenciales blancos.

2.6.2.3 Etapa de Evaluacion

En esta etapa se analizan los datos encontrados para la deteccion y
determinacién de vulnerabilidades de la seguridad informatica que afectan a
los sistemas evaluados, se analiza la seguridad de ser posible en todos los

niveles, considerando las siguientes tareas:

e Ejecucidn de herramientas de scanning de vulnerabilidades.
o Buscan automaticamente vulnerabilidades conocidas en los
Sistemas Operativos y servicios que se estén ejecutando.
o Permiten, en algunos casos, explotar las vulnerabilidades
detectadas.
o Facilitan la actualizacion de las bases de datos de vulnerabilidades.
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e Busqueda manual de vulnerabilidades.
Para realizar esta busqueda es necesario verificar la existencia de
vulnerabilidades conocidas que puedan afectar a las versiones del

software identificado en cada servicio.

2.6.2.4 Etapa de Intrusion

Esta es la etapa mas compleja del pent test, aqui se debe aplicar todo
el conocimiento y profesionalismo adquirido en las etapas previas, esto

permite acceder a los sistemas y obtener el control de los mismos.

2.6.2.4.1 Planteamiento

Para la ejecucion de un pent test se requiere una planificacién previa,

para ello se describe a continuacién los pasos a seguir:

2.6.2.4.2 Reunion de alineamiento

Es la reunién preliminar, donde se establece el alcance del trabajo,

dentro de esto se encuentra:

e ¢ Qué tipo de Pentest se va a realizar?

e Horario de realizacion del pentest (durante las horas laborales
o fuera del horario laboral).

e ¢ Se permitira DOS?

e ¢ Se pueden instalar Backdoors?

e ¢Se pueden realizar Defacement de los sitios?

e ¢Se pueden borrar \ogs?

e ¢ Conocera el personal la realizacion del pentest?

e ¢ Se puede utilizar Ingenieria Social?
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Una vez concluida esta reunion quedara registrado en un documento
o contrato el alcance del pent test y otorgando los permisos necesarios para

la realizacion efectiva y eficiente de este trabajo.

2.6.2.4.3 Realizacion del Pentest

Para la realizacion del pentest se siguen los siguientes pasos:

e Reconocimiento: Que a su vez esta divido en Footprint y
Scanning

e Adquisicion de Objetivo: Comprende Enumeracion de
vulnerabilidades, Acceso, estalacion de privilegios y busqueda
de nuevos objetivos.

e Eliminacion de Huellas: Eliminacién de rastros en logs.

Luego dependiendo de lo acordado, se pueden realizar pruebas de

Denegacion de Servicios o dejar instalados Backdoors.

2.6.2.4.4 Reporte y Presentacién de Resultados

Es necesaria la elaboracion de un reporte donde se describiran
detalladamente los resultados obtenidos de la evaluacion del sistema

informatico.

2.6.2.5 Herramientas utiles en Penetration Testing para

Aplicaciones Web

Existen herramientas que permiten realizar este test sobre
aplicaciones web, algunas son gratuitas y de codigo abierto, otras de pago y

propietarias. Estas son:
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2.6.2.5.1 Burp Suite

Plataforma para PenTest y seguridad en sitios web, las caracteristicas
principales son: Intercept Proxy, deteccion automatica de vulnerabilidades,
herramienta de repeticion, posibilidad de escribir plugins propios.

2.6.2.5.2 Acunetix - Scaner para vulnerabilidades web

Esta herramienta es utilizada para MS Windows, es potente y busca
vulnerabilidades en formularios de subida de archivos (file upload) y otros
mas. Las mas comunes son: Cross-Site Scripting, SQL Injection, CRLF
injection. Permite generar reportes detallados porque los resultados se

almacenan en una base de datos.

2.6.2.5.3 SQLmap

Herramienta Open Source, gratuita basada en linea de comandos que
automatiza la deteccién y explotacion de vulnerabilidades SQL Injection y

extraccion de informaciéon de bases de datos.

2.6.2.5.4 Nessus

Tiene un mayor alcance, es decir redes amplias, gran cantidad de
dispositivos, etc., también es muy U(til para realizar PenTesting a

aplicaciones web habilitando y configurando los médulos correctos.

2.6.2.6 Consideraciones Legales

Es importante considerar las implicaciones legales que esto puede

acarrear, actualmente existen legislaciones enfocadas a la intrusion a
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sistemas y redes informaticas, para ello es necesario que la organizacion y
la empresa que realiza el PenTest firmen un convenio de confidencialidad y

una carta de autorizacion.

En el convenio de confidencialidad es un reglamento, en donde se
decribe los acuerdos establecidos en relacion a la informacion que le
proveera la empresa contratante o la organizacion, la misma estara a su
entera disposicion la realizacidon del PenTest.

En esta carta consta la autorizacidon debidamente firmada por el
responsable de la Organizacion (Gerente, Oficial de Seguridad Informatica,
Abogado, etc.) antes de tocar un solo sistema, esta minimo debe incluir:
¢ Quién va a realizarlo?, ¢Cuando va a ser realizado?, ¢Por qué sera
realizado?, ¢Qué tipo de actividad es la autorizada y cual no?, ¢Cual es el
alcance? De contar con un departamento o area legal los tiempos para
analizar los documentos cambian y seguramente introducira modificaciones

a favor de la organizacion.

2.6.3 Metodologias de pruebas de penetracion

Existen diversas metodologias de cddigo abierto para evaluar
seguridades, algunas describen el aspecto técnico y otras se centran en
criterios de gestion de las pruebas de seguridad, y unas pocas abarcan

ambos puntos.

Entre las metodologias mas importantes que se puede encontrar las

siguientes:

2.6.3.1 OWASP (Open Web Application Security Project)

Coleccion de 24 tipos de vulnerabilidades centrada exclusivamente en

la seguridad de aplicaciones web.
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Este proyecto mantiene una metodologia que consta de 2 partes, en
la primera se abarcan los siguientes puntos:
e Principios del testeo
e Explicacion de las técnicas de testeo.
e Explicacion general acerca del framework de testeo de
OWASP.

Y en la segunda parte, se planifican todas las técnicas necesarias
para testear cada paso del ciclo de vida del desarrollo de software. Incorpora
en su metodologia de testeo, aspectos claves relacionados con el Ciclo de
Vida del Desarrollo de Software o SDCL (Por sus siglas en Ingles "Software
Development Life Cycle Process") a fin de que el ambito del testeo a realizar
comience mucho antes de que la aplicacion web se encuentre en

produccién.

De este modo, y teniendo en cuenta que un programa efectivo de
testeo de aplicaciones web, debe incluir como elementos a testear:
Personas, Procesos y Tecnologias, OTP de linea en su primera parte
conceptos claves a la vez que introduce un framework especificamente
disefiado para evaluar la seguridad de aplicaciones web a lo largo de su

vida.

Paso 1: Antes de comenzado el desarrollo
a) Revision de Politicas y Estandares
b) Desarrollo de un Criterio de Medidas y Meétricas

(Aseguramiento de la Trazabilidad)

Paso 2: Durante la definicion y el disefio
a) Revision de los Requerimientos de Seguridad
b) Disefio de Revision de Arquitectura
c) Creacion y Revision de modelos UML

d) Creacion y Revision de modelos de Amenazas
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Paso 3: Durante el desarrollo
a) Code Walkthroughs
b) Revision de Cdédigo

Paso 4: Durante el deployment
a) Testeo de Penetracion sobre la Aplicacion
b) Testeo sobre la Administracion y Configuracion

Paso 5: Operacion y mantenimiento
a) Revision Operacional
b) Conduccién de Chequeos Periddicos

c) Verificacion del Control de Cambio

2.6.3.2 OSSTMM (Open Source Security Testing Methodology

Manual)

Esta metodologia permite realizar evaluaciones de  seguridad,
incluidos test de penetracion.

OSSTMM representa un estandar de referencia para llevar a cabo un

testeo de seguridad en forma ordenada y con calidad profesional.

Esta metodologia permite identificar una serie de modulos de testeo
especificos, los mismos que describen las dimensiones de seguridad y las
tareas a llevar a cabo en los diferentes puntos de revision (Seguridad de la
Informacién, Seguridad de los Procesos, Seguridad en las Tecnologias de
Internet, Seguridad en las Comunicaciones, Seguridad Inalambrica y

Seguridad Fisica).

OSSTMM se encarga de normar aspectos tales como: las

credenciales del profesional a cargo del test, formato de reportes, normas
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éticas y legales que deben ser tenidas en cuenta al momento de concretar el
test, los tiempos que deberian ser tenidos en cuenta para cada una de las

tareas, y por sobre todas las cosas, etc.

2.6.3.3 ISSAF (Information Systems Security Assessment

Framework)

Framework del OISSG (Open Information Systems Security Group)
que define procedimientos de aseguramiento y comprobacién de la

seguridad incluida pen testing.

Constituye un framework detallado respecto de las préacticas y
conceptos relacionados con todas y cada una de las tareas a realizar al
conducir un testeo de seguridad. La informacién contenida dentro de ISSAF,
se encuentra organizada alrededor de lo que se ha dado en llamar "Criterios
de Evaluacion”, cada uno de los cuales ha sido escrito y/o revisado por
expertos en cada una de las areas de aplicacion. Estos criterios de
evaluacion a su vez, se componen de los siguientes elementos:

e Una descripcion del criterio de evaluacién

e Puntos y Objetivos a cubrir

e Los pre-requisitos para conducir la evaluacion
e El proceso mismo de evaluacion

e Elinforme de los resultados esperados

e Las contramedidas y recomendaciones

e Referencias y Documentacion Externa.

2.7 Metodologia

Para la realizacion de este proyecto de tesis para la obtencion del titulo
de Ingeniero en Sistemas e Informatica se utilizara el Método Cientifico, que

es el marco general de referencia que guiara toda la investigacion.
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Con el uso de los Métodos Teodricos Investigativos y el conocimiento
empirico se podra generar un criterio para un adecuado manejo de la
investigacion a realizarse en base a la recopilacion, analisis y clasificacion
de la informacion relacionada con las diferentes tecnologias, métodos y

herramientas involucradas en el Pentest.

Se aplica el método inductivo porque se puede observar los efectos de
los ataques generados, con esto se puede llegar a la determinacion de una
propuesta en base a politicas de seguridad que permitan identificar las
vulnerabilidades y puedan gestionarse proactivamente mediante una guia

metodoldgica para Pruebas de Penetracion en Ambientes Virtuales.
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CAPITULO IIl. ANALISIS Y EVALUACION DE HERRAMIENTAS
DE PRUEBAS DE PENETRACION EN AMBIENTES
VIRTUALES

3.1 Descripcion de las Herramientas de Pruebas de

Penetracion

Con el uso adecuado de herramientas para pruebas de penetracion se
puede evidenciar cuales son las vulnerabilidades que presentan los sistemas
informaticos, esto permitird tomar acciones correctivas y preventivas
oportunas que prevengan intentos futuros de penetracion mal intencionados,
ya que con el paso del tiempo los sistemas informéticos se vuelven mas
vulnerables. Por todo aquello es importante identificar todo tipo de
vulnerabilidades y aplicar métodos efectivos que aseguren el correcto

funcionamiento de los sistemas informaticos.

3.2 Meétricas utilizadas en la clasificacion de vulnerabilidades

Una vez que son evidenciadas las vulnerabilidades, es necesario
clasificarlas y cuantificarlas, para esto el Forum of Incident Response and
Security Teams (FIRST), plantea un modelo tipolégico basado en métricas

cualitativas, temporales y de entorno segun se indica en la siguiente tabla:
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Tipologia basada en métricas para clasificar Vulnerabilidades

Métricas Base
Métricas Base
Métricas Base
Métricas Base
Métricas Base
Métricas Base
Métricas Base
Métricas Base
Métricas Base
Métricas Base
Métricas Temporales
Métricas Temporales
Métricas Temporales
Métricas Temporales
Métricas Temporales

Métricas Temporales

Métricas Temporales

Vector de acceso

Vector de acceso

Vector de acceso
Complejidad de acceso
Autenticaciéon

Autenticacion

Autenticaciéon

Impacto de la confidencialidad
Impacto de la Integridad
Impacto en la Disponibilidad
Explorabilidad
Explorabilidad

Facilidad de Correccion
Facilidad de Correccién

Facilidad de Correccién
Fiabilidad del informe de
Vulnerabilidad

Fiabilidad del informe de
Vulnerabilidad

Fiabilidad del informe de

Locales

Red Local

Remotos

Alta o baja

Simple

Multiple

Ninguna

Alta o baja
Alta o baja

Alta o baja
Explotable

No explotable
Correccion facil
Correccion compleja
No existe correccion

Identificada y confirmada

Identificada sin confirmar

Métricas Temporales Vulnerabilidad Sin fuentes
Métricas del entorno  Dafios Colaterales Alta o baja
Distribucion de los Equipos
Métricas del entorno  Vulnerables Alta o baja
Métricas del entorno  Requisitos de Seguridad Alta o baja

Fuente: Instituto Nacional de Estadistica Geografica e Informatica, 2005

Las pruebas de intrusion se enfocan principalmente en las siguientes

perspectivas:

a) Externas e

internas, con

cuando buscan

vulnerabilidades en partes especificas, sin objetivo cuando

examinan la totalidad de los componentes informaticos.

b) Pruebas a ciegas, aquellas que solo se emplean la informacién

publica disponible sobre la organizacion.
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Pruebas informadas, aquellas que utilizan la informacién
privada, otorgada por la organizacion acerca de sus sistemas

informéticos.

Es importante como buenas practicas de seguridad ejecutar las

pruebas de

intrusion minimo una vez al afio, o cuando se realicen

actualizaciones o modificaciones en los sistemas informaticos, con esto la

organizaciéon verificara que su sistema informatico se encuentre seguro y

gue sus politicas de respuesta a incidentes sean las adecuadas.

Para

realizar las pruebas de penetracién se utilizan los siguientes

tipos de modelos:

a)

b)

Modelo de caja blanca: este test tiene un alcance muy amplio y
simula un ataque de un usuario interno autorizado. La
organizacion facilita toda la informacion requerida acerca de los
sistemas informaticos, su estructura y de la red como topologia,

dispositivos, Sistemas Operativos, Bases de datos, etc.

Modelo de caja negra: en este test el atacante no posee
ninguna informacion previa de la organizacion, el objetivo es
gue se simule un ataque externo como si fuera un hacker que
desea extraer informacion privada de los sistemas informaticos
de la organizacion. Un numero minimo de personas de la
organizacion deben saber que se esta llevando a cabo este
ataque. Este tipo de test puede llegar a ser muy costoso tanto
en tiempo como en términos economicos.

Modelo de caja gris: en este modelo se utilizan los métodos
anteriores, la idea es simular a un atacante real interno no

autorizado o un asesor externo que tiene acceso autorizado.
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3.3 Metodologias del test de penetracion

Una metodologia define un conjunto de reglas practicas vy
procedimientos que son ejecutados durante el curso de evaluacion de
cualquier programa de seguridad de la informacién y permite ordenar y

estandarizar este proceso.
El atacante antes de comprometer la seguridad de cualquier sistema

de informacion, debe conocer las cuatro etapas para realizar un test de

penetracién, estas son:

Descubrimiento Recopilar toda informacidn critica

Exploracion Identificar los posibles victimas

Busqueda de posibles victimas

Realizar ataques a través de las
vulnerabilidades

Figura 23 Etapas de un test de Penetracion

Fuente: D. Monrroy, 2009

Para las pruebas de penetracion, existen multiples metodologias que
pueden ser propietarias o abiertas. El eficiente uso de estas pruebas y con la
ayuda de ciertas técnicas ayudarda a que los sistemas de informacion de

cualquier organizacion no puedan ser vulnerados facilmente-
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3.3.1.1 Segun la Publicacion de NIST SP 800-115 (Technical
Guide to Information Security Testing and Assessment)

¢ Planificacién: se refiere a la aprobacion de la Gerencia, identificacion

del alcance y los objetivos de la prueba.

e Descubrimiento: consiste en la recopilacién de informacion y analisis

de vulnerabilidades.

e Ejecucién del ataque: explotacion de vulnerabilidades-

e Presentaciéon de informes: en este informe final se describe las

vulnerabilidades encontradas, las recomendaciones requeridas para

controlarlas o mitigarlas en base al grado de riesgo que cada una

representa.

-~

o

Planeacion

Descubrimientos
Adicionales

Ejecucion del

Descubrimiento
ataque

Informes

~

J

Figura 24 Metodologia NIST SP 800-115

Fuente: National Institute of Standards and Technology (NIST), 2008
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Otras metodologias a destacar son:

3.3.1.2 La metodologia Penetration Testing Framework (PTF) -
ISSAF (Information Systems Security Assessment
Framework): incluye tres fases, cuyos pasos de

ejcucién son ciclicos e interativos:

Fase I: Planificacion y preparacion. Previo a la ejecucién de las
pruebas, se debe planear los aspectos relevantes de las
pruebas que se van a realizar y se debe firmar un acuerdo

formal donde se detallen los mismos.

Fase II: Evaluacion. Esta fase presenta un enfoque por capas,
como se muestra en la figura 3.4, en el que cada una de ellas
representa un mayor nivel de acceso a los activos de

informacion.

Fase lll: Informes, limpieza y destruccion de informacion. Una
vez se han culminado todos los casos de prueba definidos en
el alcance del trabajo, se debe generar un informe escrito que
describe los resultados detallados y las recomendaciones
pertinentes para mejorar la seguridad; no obstante, en caso de
identificar un punto critico durante la ejecuciéon de las pruebas,
se debe informar de inmediato. Adicionalmente, toda la
informacion que se crea y/o almacena en los sistemas de
prueba debe ser eliminada; si por alguna razéon esto no es
posible, todos los archivos (con su localizacion) deben ser
mencionados en el informe técnico para que sean eliminados

posteriormente
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(1) Planificacion & Preparacion

Recopilacidn Mapeo de la
dela red
- Identificacion de
| Cubrie pistas | Ia vulnerabilidad I
F 3
A
-
| Mantener o Metodologia de | penetracion I
acceso
F
h

los Test de
Comprometer
a los usuarios Enumeracidn Accesoy
i Sitios adicional escalada de
remotos

r

20 —N0r>r>330O0Orr P> <

Penetracion
6 5

(3) Reportando, limpiando y destruyendo artefactos

Figura 25 Fases de la metodologia ISSAF (Information Systems Security
Assessment Framework)

Fuente: Information System Security Assessment Framework (ISSAF), 2006

3.3.1.3 OSSTMM 3: Manual de metodologia abierta para
pruebas de seguridad

Esta metodologia divide la totalidad de una infraestructura en
cinco canales: humano, fisico, redes inalambricas,
telecomunicaciones y redes de datos para su estudio. Como se
observa en la tabla 3.1, esta constituida por cuatro fases:
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Fases y M6dulos de la Metodologia OSSTMM

Introduccion

Introduccion

Introduccion

Introduccion

Fase de
Interaccion

Fase de
Interaccion

Fase de
Interaccion

Fase de
Interaccion

Fase de
Investigacion

Revisidon de Postura

Logistica

Verificacion de la
Deteccion

Activa

Auditoria de la
Visibilidad

Verificacidon de Acceso

Verificacion de la
Confianza

Verificacidon de los
Controles

Verificacion de los
Procesos

La revision de la cultura, reglas, normas,
reglamentos, leyes y politicas aplicables al
objetivo. Define el alcance y qué pruebas deben
hacerse. Requerido para realizar de manera
correcta la Fase C.

La medicion de las limitaciones de interacciones
tales como: la distancia, velocidad, y la falibilidad
de determinar los margenes de exactitud en los
resultados.

La verificacion de la practica y la amplitud de
deteccion de interacciones, y la previsibilidad de
respuesta.

Para conocer las restricciones impuestas a las
pruebas interactivas y llevar adecuadamente las
Fases By D.

La determinacion de los objetivos que van a ser
probados dentro del ambito. La visibilidad es
considerada como “presencia” y no se limita a la
vista humana.

La medicion de la amplitud y profundidad de los
puntos de acceso interactivos dentro del
objetivo y la autenticacion necesaria.

La determinacidn de las relaciones de confianza
de y entre los objetivos. Una relacion de
confianza existe donde quiera que el objetivo
acepta la interaccion entre los objetivos en el
ambito de aplicacion.

La medicién de la utilizacién y eficacia de los
controles de pérdida basados en procesos: el no
repudio, confidencialidad, privacidad e
integridad. El control de alarma se verifica al
final de la metodologia.

La determinacién de la existencia y eficacia del
registro y mantenimiento de los actuales niveles
de seguridad se define por la revision de la
postura y los controles de indemnizacion. La
mayoria de los procesos tienen definidos un
conjunto de reglas; sin embargo, las operaciones
reales no reflejan ninguna eficiencia, por lo
tanto, es necesario redefinir las reglas
establecidas.




Fase de
Investigacion

Fase de
Investigacion

Fase de
Investigacion

Fase de
Investigacion

Fase de
Investigacion

Fase de
Intervencion

Fase de
Intervencién

Fase de
Intervencion

Verificacion de
Configuracién/Verificac
ion de la Capacitacion

Validacién de
Propiedad

Revisién de la
Segregacion

Verificacion de la

Exposicion

Exploracion de

Inteligencia
Competitiva

Verificacion de la

Cuarentena

Auditoria de Privilegios

Validacion de la
Supervivencia/
Continuidad del

Servicio

76

La investigacidn del estado estable
(funcionamiento normal) de los objetivos tal
como han sido disefiados para funcionar en
condiciones normales para determinar
problemas de fondo fuera de la aplicacién de
pruebas de stress de seguridad.

La medicién de la amplitud y profundidad en el
uso de la propiedad intelectual ilegales o sin
licencia o aplicaciones dentro del objetivo.

La determinacion de los niveles de identificaciéon
de informacion personal definido por la revision
de la postura. Se sabe cudles son los derechos de
privacidad que se aplican y en qué medida la
informacién detectada como personal puede ser
clasificados con base en estos requisitos.

La busqueda de informacion libremente
disponible que describe la visibilidad indirecta de
los objetivos o los activos en el canal elegido por
el alcance.

La busqueda de informacidn libremente
disponible, directa o indirectamente, que podria
perjudicar o afectar negativamente al
propietario del objetivo a través de medios
externos. Descubrir informacién que por si sola o
en conjunto puede influir en las decisiones de
negocios.

La determinacion y la medicion del uso eficaz de
la cuarentena para todos los accesos hacia y
dentro del objetivo. Determinar la efectividad de
los controles de autenticacion y el sometimiento
en términos de cuarentena de listas blancas y
negras.

El mapeo y la medicidn del impacto del mal uso
de los controles de sometimiento, las
credenciales y los privilegios o la escalada no
autorizada de privilegios. Determinar la eficacia
de la autorizacién en los controles de
autenticacion, la indemnizacién, y el
sometimiento en términos de profundidad y
roles.

La determinacion y la medicion de la resistencia
del objetivo a los cambios excesivos o adversos
(Denegacidn de Servicios) en los controles de
continuidad y la capacidad de recuperacion que
se verian afectados.

Fuente: Carolina Pinzén, 2013
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Comparacion de Metodologias

Si

Permite realizar pruebas y andlisis de seguridad

Establece requisitos previos para la evaluaciéon

La metodologia define un proceso detallado para la
realizacién de pruebas

Define areas de alcance
Contiene plantillas para realizar las pruebas
Detalla técnicas para cada prueba

Contiene ejemplos de pruebas y resultados

Recomienda herramientas para cada prueba

Presenta procesos de analisis y evaluacién de riesgos

Define dimensiones de seguridad a evaluar

Establece valores o niveles de evaluacion de riesgos

Enumeray clasifica las vulnerabilidades encontradas

Realiza estimacion de impacto

Genera reportes e informes

Presenta contramedidas y recomendaciones

Contiene referencias a documentos y enlaces externos

Si

Si

Si

Si

Si

Si

Si

Si

No

Si

Si

Si

Si

Si

Si

Si

No

Si

No

Si

No

No

No

Si

Si

Si

No

Si

No

No

No
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En la Tabla 3.2 se consideran aspectos fundamentales de las
metodologias OSSTMM e ISSAFT, la misma ayudara en la determinacién de
la metodologia a plantearse durante este trabajo investigativo. De la
comparacion realizada se determina que ISSAF, es una metodologia que
contempla aspectos importantes para identificar riesgos, analizarlos,

evaluarlos y establece las medidas apropiadas para reducir su impacto.

3.4 Descripcion de herramientas para pruebas de penetracion

En la publicacién especial 800-115 de NIST, presenta una Guia
Técnica de Pruebas de Seguridad y evaluacion de la informacién, en esta se
describe las 100 mejores herramientas para pruebas de penetracion, la
principal diferencia entre ellas es que pueden ser de cdédigo libres o
comerciales. Para realizar esta clasificacion se consideraron varios criterios
importantes como  precision, cobertura, versatilidad, adaptabilidad. A

continuacion se describen brevemente algunas de ellas:

e Nessus: Herramienta de seguridad "Open Source”, es un
escaner de seguridad remoto para Linux, BSD, Solaris y Otros
Unix. Estad basado en plug-in(s), tiene una interfaz basada en

GTK, y realiza mas de 1200 pruebas de seguridad remotas.

e Ethereal: herramienta de libre uso, analizador de protocolos de
red para Unix y Windows en una red viva o de un archivo de
captura en algun disco.

e Snort: es una herramienta que permite detectar intrusiones en
una red de poco peso para el sistema, realiza andlisis de tréafico
en tiempo real y registro de paquetes en redes con IP. Puede
realizar analisis de protocolos, busqueda/identificacion de
contenido y puede ser utilizado para detectar una gran variedad
de ataques y pruebas, como por ej. buffer overflows, escaneos
indetectables de puertos "stealth port scans”, ataques a CGl,
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pruebas de SMB "SMB Probes", intentos de reconocimientos

de sistema operativos "OS fingerprinting" y mucho mas.

TCPDump / WinDump: Tcpdump es un analizador de
paquetes de red basado en texto. También se puede utilizar
esta herramienta para rastrear problemas y actividades en una

red. Existe una version para Windows llamada WinDump.

nHping2: esta herramienta analiza hosts detras de un firewall

gue bloguea los intentos que utilizan las herramientas estandar.

bDSniff: se refiere a un conjunto de herramientas (dsniff,
filesnarf, mailsnarf, msgsnarf, urlsnarf, y webspy) que
monitorean pasivamente una red en busca de datos como
passwords, e-mail, archivos, etc.

GFlI LANguard: este es un escaner de red comercial para
Windows. Esta herramienta escanea redes y reporta
informacion como el nivel de "service pack” de cada maquina,
faltas de parches de seguridad, recursos compartidos, puertos
abiertos, servicios/aplicaciones activas en la computadora,
datos del registro "key registy entries", passwords débiles,
usuarios y grupos; y mas. Los resultados del escaneo se

muestran en un reporte en formato HTML.

aircrack-ng: software de seguridad y auditoria inalambrica que

entre otros permite crakear redes con seguridad WEP y WPA.

brupsuite: herramienta para la realizacién de test de intrusién
en aplicaciones web permitiendo una completa metodologia

hasta la explotacion de la aplicacion.
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e john: herramienta que permite a los administradores de

sistemas comprobar la seguridad de las contrasefas.

e maltego: es una herramienta que obtiene informacion de
diferentes fuentes, con ella se logra investigar empresas,
personas, sitios asi como IP, zona o0 zonas geografias del

objetivo, alias de redes sociales, etc.

e owasp-zap / zapproxy: herramienta para encontrar
vulnerabilidades en aplicaciones web.

e metasploit framework: esta herramienta contiene muchas
funciones para test de penetracién, ayuda a la creacién y
ejecucién de ecploits contra equipos remotos.

En la Tabla 3.3 la normativa ISO 27000 considerando los objetivos y
actividades de control clasifica varias herramientas de analisis, esto permitira
determinar segun los requerimientos de pent test que herramienta se ajusta

a la metodologia propuesta, aqui algunos ejemplos:
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Clasificacion herramientas en base la normativa ISO 27000

Garantizar la integridad de los siste e Instalacion del
software en sistemas
en produccion

Evitar la explotacion de vulnerabili e Gestion de las
vulnerabilidades
técnicas
e Restricciones en la
instalaciéon de
software

Minimizar el impacto de actividade e Controles de
auditoria de los
sistemas de
informacion

Genos Open Source: GMF es una implementacion de las
recomendaciones ITIL (IT Infrastructure Library) para la
gestion de servicios de Tl (IT Service Management o
ITSM). GMF es un producto de software libre distribuido
bajo licencia GPL e incluye médulos de gestion de
incidencias (Trouble Ticketing), gestidn de inventario,
gestion del cambio (Change Management), SLA y
reporting.

Belarc: Belarc Advisor construye un perfil detallado del
software y hardware instalado, el inventario de lared, la
falta de revisiones en productos de Microsoft, el estado
de anti-virus, puntos de referencia de seguridad, y
muestra los resultados en el explorador Web. Toda la
informacién del perfil del PC se mantiene privaday no
se envia a servidores de la web.

SANS: SIFT Workstation es un Appliance de VMware pre-
configurado con todas las herramientas necesarias para
Ilevar a cabo un examen forense detallado digital. Es
compatible con el formato Expert Witness Format (E01),

Advanced Forensic Format (AFF), y formatos raw (dd) de
evidencias.

Fuente: ISO 27001. Es

3.4.1 Analisis y evaluacion de herramientas para Pruebas de

Penetracion en Ambientes Virtuales.

En la actualidad existen diferentes mecanismos de evaluacion de las
medidas de proteccién de una organizacion y de sus servicios expuestos a
internet, por esto es importante analizar la efectividad de los controles de
seguridad implantados realizdandose una bateria de acciones planificadas

gue simulan el comportamiento de un intruso.

Un test de penetracion tiene el propésito de generar un informe técnico
en el que se ponga de manifiesto la identificacion del riesgo, la probabilidad
de su ocurrencia, el impacto en la organizacion y la estimacion de su

gravedad asi como las correspondientes recomendaciones.
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A continuacion se describen dos herramientas a utilizar para el

desarrollo de este

trabajo de investigacién, se ampliard la importancia de la

conectividad en una red, ya que si no se conectan adecuadamente los

sistemas

informaticos no funcionan.

Luego se describiran algunos

escenarios compatibles para la instalacion del IDS (Intrusion Detection

Systems). Por ultimo se analizaran los programas escogidos para simular

ataques.

A los IDS se los clasifican en tres tipos:

En cuanto atipos de ataques y utilizacién de recursos: En la
figura 3.5 se detallan 4 tipos diferentes de IDS, que detectan

ataques conocidos y también nuevos ataques.

-

Encuentra

Deteccion de

anomalias

Basado en
especificaciones

NUevos L
Verificacion de

ataques
cuello de botella
Recursos de
4
computo vy
Encuentra .
memaoria
solamente
ataques Verificacidn de
conocidos firmas

\_ ¢

Figura 26 Modelos IDS

Fuente: www.tripwire.orq, 2015

En cuanto a la metodologia de deteccion de intrusos: se
clasifica en base a los algoritmos que utilizan, estos son:
o Basados en base a

patrones/firmas simples: en

secuencias fijas comparan si el paquete coincide con la


http://www.tripwire.org/
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firma que se almacena en una base de datos y la trata
como potencial ataque.

o Basados en la coincidencia de los patrones de estado: En
este caso verifica el paquete de modo aislado y también
el flujo al que pertenece el paquete.

o Firmas basadas en decodificacién de protocolos: Es una
extension de la anterior. Estas firmas se implementan
decodificando los elementos que componen el flujo de
informacion de la misma manera tanto como cliente como
servidor en el proceso de comunicacion.

o Firmas basadas en algoritmos heuristicos: Estan basados
en logaritmos que evaluan el trafico que pasa por la red
desde un punto de vista estadistico y trazan lineas base

de comportamiento.

e En cuanto a lugar y sistemas a monitorear: se clasifican los
IDS dependiendo donde y que sistemas tienen que monitorear.
Estos son:

o HIDS (“HOST IDS”)

Estos IDS detectan intrusiones a nivel de HOST o a nivel
de un equipo de cdmputo, verificando alteraciones que
pudo presentar el sistema operativo, asi como también
analizar los logs del equipo en busca de actividades

sospechosas.
Las principales tareas realizadas por un Host IDS son:
a) Analizar los registros de actividad (Logs) del nucleo

(Kernel) del sistema operativo, para detectar
posibles infiltraciones.
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b) Verificar la integridad de los archivos ejecutables, a
fin de detectar posibles modificaciones de los
mismos (Integrity check). Herramientas como

Tripwire facilitan esta funcion.

c) Explorar periédicamente y planificadamente los
programas privilegiados (setuid de sistemas
UNIX/LINUX).

d) Auditoria periddica de los permisos asignados a los

recursos del sistema.

e) Buscar y evaluar periodicamente  de

vulnerabilidades de software conocidas.

f) Revisar detalladamente el proceso de instalacion
de nuevas aplicaciones en el sistema, a fin de
poder detectar caballos de Troya u otros cédigos

malignos.
o MHIDS (MULTIHOST IDS)
Este IDS permite detectar actividades sospechosas

detectados en varios hosts, por esto se les conoce como
IDS Distribuidos (DIDS, Distributed IDS).

o NIDS (NETWORK IDS)

Estos IDS se encargan de monitorear el trafico de red
(contenido de los paquetes) en busca de actividades

sospechosas, trafico anébmalo que evidencian intentos de
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intrusion. Entre las distintas situaciones de trafico
anomalo, se puede citar las siguientes:

a) Enrutamiento anormal de los paquetes de datos.

b) Fragmentacion de paquetes deliberada.

c) Utilizacion de una direccion IP no valida o en
desuso en uno de los tramos de red internos (IP
Spoofing).

d) Afluencia de paquetes DNS con identificadores
consecutivos, que incluyen la supuesta respuesta a
una misma encuesta (situacion tipica de un ataque
de DNS Spoofing).

e) Invasion de paquetes TCP SYN desde una o varias
direcciones (situacion tipica de un ataque de
denegacion de servicio del tipo de SYN Flooding).

f) Invasion de paquetes ICMP o UDP de eco (tipicos
de ataques como Smurf y Fraggle).

g) Falsa correspondencia entre las direcciones MAC
conocidas y las direcciones IP de los equipos.

h) Tormentas de trafico ARP, que podrian revelar un
intento de envenenamiento de las tablas ARP

(situacion tipica de un ataque de ARP Spoofing).

SNORT, es un sistema conocido que verifica que paquetes de
una red resultan sospechosos, para ello emplea una base de
datos de reglas que verifican el contenido y los formatos de
cabecera de los paquetes de datos. También se pueden
descargar reglas desde el internet, estas permiten catalogar
nuevos tipos de incidentes, exploits y vulnerabilidades de

sistemas informaticos.
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Snort

Sensor Snort —_— Preprocesador +-—

Reqglas deSnorl

Motor de deteccion

Modulos de salida
{ | 1 1

L ] L] L3 L 2K ] ¥
Base de Alertas XML Registro SNMP
datos trap

Y L J Y Y
Registro de Registro de
alertas. paguetes.
Base de datos
Administrador
del sistema

Base de datos de
alertas CERT

Figura 27 Arquitectura del IDS Snort

Fuente: www.snort.org, 2014

a) Moddulo de captura de paquetes: realiza la captura del trafico
gue circula por la red, aprovecha los recursos de

procesamiento y minimiza la pérdida de paquetes.

Snort requiere de una biblioteca sniffing de paquetes;
libpcap que fue escogida para la captura de paquetes de la
tarjeta de red y puede ser controlada sobre todas las
combinaciones de hardware y Sistemas Operativos; e incluso

sobre WIN32 con winpcap. La facilidad de capturar paquetes


http://www.snort.org/
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raw permite que el sistema operativo esté disponible a otras

aplicaciones.

Un paquete raw es un paquete que se encuentra en su
forma original una vez haya atravesado la red del cliente al
servidor, es decir toda la informacién se encuentra intacta e

inalterada por el sistema operativo.

b) Decodificador: Esta organizado alrededor de las capas de los
protocolos de Enlace de Datos y TCP/IP. Snort posee
capacidades de decodificacion para protocolos Ethernet, SLIP
y PPP.

Un paquete sigue el siguiente flujo de datos moviéndose
a través del decodificador de paquetes, como se puede ver en

la figura 3.7.

Decodificador de la capa de
enlace de red

Decodificador del protocolo

de red

Decodificador del protocolo
de capa de transporte

Figura 28 Flujo de datos del decodificador

c) Preprocesadores: para entender al preprocesador es

importante recordar la forma de comunicacion de un sistema,
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conocer la funcion de un protocolo, como por ejemplo TCP/IP,
gue es un protocolo basado en capas, como se muestra en la
figura 3.8. Cada capa del protocolo tiene una funcionalidad y

necesita de una informacion para trabajar correctamente.

Los datos que se transmiten por la red en paquetes de
forma individual, pueden llegar a su destino de forma
desordenada, siendo el receptor el encargado de ordenar los

paquetes y darles sentido.

Capa de Aplicacion (DNS, SMPT, HTTP...) Cabecera | Datos
Capa de transporte (TCP/UDP) Cabecera Datos
Capa de Red (IP)
Cabecera Datos
capa Fisica
Cabecera Datos

Figura 29 Capas TCP/IP

Fuente: es.ccm.net, 2016

La intrusion depende del médulo Preprocesador, aqui se
interpreta y se ordena la informacion que viaja por la red de
manera caotica, para luego aplicar reglas y buscar un

determinado ataque.
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Tabla7

Preprocesadores para Snort

Frag3 El preprocesador frag3 se basa en la fragmentacién IP
de los mdédulos de snort. Frag3 permite una ejecucion mas
rapida que frag2 y permite técnicas de antievasion.

stream4 y stream4_reasemble Proporciona un flujo de ensamblado TCP y capacidades de
analisis para poder rastrear hasta 100.000 conexiones
simultdneas.

Flow Permite unificar el estado que mantiene los mecanismos de
Snort en un Unico lugar. Desde la versién 2.1.0 sélo se
implementaba el detector portscan, pero a largo plazo
muchos subsistemas de Snort utilizan flow.

stream5 Es un mdédulo de reensablado que intenta suplantar a
stream4 y a flow. Permite rastrear tanto comunicaciones
TCP como UDP.

Sfportscan Es un moédulo desarrollado por sourcefire para detectar
el primer paso de un ataque: el escaneo de puertos.

rpc_decode Permite normalizar multiples registros RPC fragmentados
en un Unico registro.

perfomance monitor Permite medir en tiempo real el funcionamiento de
Snort. El funcionamiento de éste preprocesador se lo vera
mas tarde.

http_inspect y http_inspect_server Es un decodificador genérico para analizar el trafico http.
Permite trabajar tanto para analizar las respuestas de los
clientes como de los servidores.

Smtp Es un decodificador SMTP para los clientes de correo
electroénico.

ftp/Telnet Permite decodificar el trafico ftp y telnet para buscar
cualquier actividad anormal. Se utiliza para analizar tanto
las respuestas de los clientes como de los servidores.

Ssh Permite analizar el trafico ssh de clientes y servidores.

dce/rpc Analiza el trafico SMIB (compartir archivos y carpetas de
Windows).

dns Permite analizar el trafico de DNS para detectar diferentes

tipos de ataques.

Fuente: www.snort.org, 2014


http://www.snort.org/
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d) Reglas: estas son patrones que se buscan dentro de los
paquetes de datos. Estas reglas son utilizadas para comparar
paquetes recibidos y generar alertas en caso de coincidir con la

firmay paquetes.

A continuacion se verificard algunas reglas de Snort, y el

formato de las mismas para poder realizar su configuracion.

Reglas de Protocolo: son dependientes del protocolo que se
esta analizando, por ejemplo en el protocolo Http esta la

palabra reservada uricontent.

Reglas de Contenido Genéricas: especifica patrones de
bdsqueda, ya sean binarios o ASCII, muy util para buscar

exploits los cuales suelen terminar en cadenas de tipo “/bin/sh”.

Reglas de Paguetes Malformados: verifican si existe alguna
anomalia en sus cabeceras, este tipo de reglas no miran en el

contenido ya que primero se comprueban las cabeceras.

Reglas IP: este tipo de reglas analiza con contenido y sin él, se
aplican directamente sobre la capa IP, y son comprobadas
para cada datagrama IP, si el datagrama luego es Tcp, Udp o
Icmp se realizara un andlisis del datagrama con su

correspondiente capa de protocolo.
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Estructura de reglas

Estructura de una regla

Cabecera_Regla | Opciones_Regla |

Estructura de la Cabecera de una Regla

Accion

Protocolo

Red origen I PuertoOrigenI Direccion I Red destino I Puerto destino

Figura 30 Estructura de una Reglay una Cabecera

Fuente: es.ccm.net, 2016

Cabecera de una regla: establece el origen y destino de la
comunicacién y realiza una accion sobre dicha informacion. Su

estructura es:

<accion> <protocolo> <red origen> <puerto origen>

<direccion> <red destino> <puerto destino>

Ejm: alert tcp $EXTERNAL_NET any — $HOME_NET 53

El motor de deteccidén

La responsabilidad principal del motor de deteccion es
descubrir en el paquete cualquier intrusion existente. El tiempo
de respuesta y la carga del motor de deteccion se definen por

los siguientes factores:

* Las caracteristicas de la maquina.
* Las reglas definidas.
* Velocidad interna del bus usado en la maquina Snort.

» Carga en la red.
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El motor de deteccidbn puede aplicar las reglas en

distintas partes del paguete. Estas partes son las siguientes:

La cabecera IP: Puede aplicar las reglas a las cabeceras IP
del paquete.

La cabecera de la capa de Transporte: Incluye las cabeceras
TCP, UDP e ICMP.

La cabecera del nivel de la capa de Aplicacion: Incluye
cabeceras DNS, FTP, SNMP y SMPT.

Payload del paquete: significa que se puede crear una regla
gue el motor de deteccion use para encontrar una cadena que
esté presente dentro del paquete.

f) Modulos de salida

Los médulos de salida o plugins basicamente controlan el tipo
de salida generada por estos sistemas.

Los modulos de salida son Syslog, Database y Unified, que es
un formato binario genérico para exportar datos a otros
programas.

Plugins snort

A continuacion se resumen algunos modulos y complementos

existentes para Snort:
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Tabla 8

Complementos de Snort

Spade Médulo detector http://majorgeeks.com/Sam_Spade_d594.html
de Anomalias

Inline Snort Sistema de http://snort-inline.sourceforge.net/
prevencion de
intrusos

BRO NIDS que usa una http://www.bro-ids.org/

gran variedad de
maodulos para el

andlisis de
protocolos.
SAM Monitor de Alertas http://www.darkaslight.com/projects/sam
de Snort.
Snort Log Analiza los http://linux-
Parser mensajes del bsdcentral.com/index.php/content/view/17/28/
archivo de alertas
de Snort.
IDS Policy Facilita el manejo  http://www.activeworx.org/Default.aspx?tabid=55
Manager de los

preprocesadores y
de las salidas de
Snort.
ACID Consola web para http://acidlab.sourceforge.net/
visualizar los
registros de Snort.
BASE Evolucién de http://sourceforge.net/projects/secureideas/
ACID.

Fuente: www.snort.org, 2014

Sistemas que utilizan Snort: Son muchas las arquitecturas que integran
Snort como sistema de deteccidn de intrusos, por ejemplo:

a) SPP-NIDS: Arquitectura para deteccibn de intrusos, que
soporta las reglas SNORT.

b) High Performance Software, Hardware Network Intrusion and
Detection System: Propone un sistema que ejecuta una version
mejorada de Snort haciendo uso de FPGAs.


http://majorgeeks.com/Sam_Spade_d594.html
http://snort-inline.sourceforge.net/
http://www.bro-ids.org/
http://www.darkaslight.com/projects/sam
http://linux-bsdcentral.com/index.php/content/view/17/28/
http://linux-bsdcentral.com/index.php/content/view/17/28/
http://www.activeworx.org/Default.aspx?tabid=55
http://acidlab.sourceforge.net/
http://sourceforge.net/projects/secureideas/
http://www.snort.org/
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c) Snort Hibrido: Implementacion de Snort como IDS hibrido
(deteccion de anomalias y de uso indebido).

d) Intrusion Detection and Prevention: Combinacién de Snort con
un sistema de prevencion de Intrusos, IPS.

e) SANTA-G: Monitoriza el framework que usa el RGMA

(Relational Grid Monitoring Architecture).

Existe también una version de Snort que realiza el andlisis de redes
inalambricas, se llama AirSnort y su Uunico proposito es romper la
encriptacion WEP (obteniendo asi la contrasefia de encriptacion) de todas
las redes inaldmbricas que se encuentren en el radio de alcance del

dispositivo inalambrico que utilice la herramienta.
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CAPITULO IV. PROPUESTA METODOLOGICA PARA
REALIZAR PRUEBAS DE PENETRACION EN AMBIENTES
VIRTUALES

4.1 Introduccion

En la actualidad existen diferentes mecanismos de evaluacion de las
medidas de proteccién de una organizacion y de sus servicios expuestos a
internet, por esto es importante analizar la efectividad de los controles de
seguridad implantados realizandose una bateria de acciones planificadas

gue simulan el comportamiento de un atacante.

Un test de penetracion tiene el propésito de generar un informe técnico
en el gue se ponga de manifiesto la identificacion del riesgo, la probabilidad
de su ocurrencia, el impacto en la organizacion y la estimacién de su

gravedad asi como las correspondientes recomendaciones.

No existe ninguna metodologia que se ajuste a algun trabajo
especifico, sin embargo como resultado de este trabajo investigativo se
proporciona una metodologia detallada para realizar pruebas de penetracién

en ambientes virtuales.

Las fases propuestas para la ejecucion de las pruebas de penetracion

en ambientes virtuales son:
e Planificacion y preparacion de la prueba de penetracion
e Evaluacién

e Informe, limpieza y destruccién de objetos

4.2 Planificacién y preparacion de la prueba de penetracion
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En esta fase empieza el acercamiento inicial para el intercambio
de informacion, planificaciébn y preparacion para la prueba, pero es
importante recalcar que antes de empezar formalmente con la prueba
de penetracion se debe establecer y firmar un contrato entre las dos
partes, este acuerdo contractual es la base al igual que la proteccion

juridica mutua, se debe especificar:

Antecedentes de la organizacion

e Obtener los permisos necesarios para la participacion del
equipo en las pruebas de penetracion.

e Recepcion de informes de pruebas de penetracion realizados
anteriormente.

e Acordar la no divulgacion de la informacion.

e Es recomendable contar con un asesor juridico que entienda el
manejo de documentos legales en términos de tecnologia de la
informacion.

e Descripcion detallada de:

o Herramientas que se utilizardn en las pruebas de
penetracion.

o Requisitos de hardware y software para la ejecucion de
pruebas de penetracion.

o Fechas exactas del desarrollo de ejecucion y entrega de

informes finales.

4.3 Ejecucién

En esta fase se realiza la prueba de penetracién con un enfoque por

capas, estas son:

4.3.1 Recoleccion de Informacion
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En esta fase se recoge la mayor cantidad de informacion

posible sobre los sistemas de informacién, como por ejemplo:

¢ Rangos de direcciones IP asignados

e Direcciones IP de servicios tercerizados

e Direccion fisica de la empresa

e NUumeros telefonicos

e Nombres de personas y cuentas de correo electronico
e Fuentes de informacion

e Andlisis de la pagina WEB

e Existencia de redes inalambricas (WiFi)

Esta etapa es esencial porque se recopila la informacion

requerida para completar la prueba de penetracién; el evaluador debe

identificar los puntos mas vulnerables mas probables y centrarse en

ellos, generalmente el tiempo y los recursos son limitados.

4.3.2 Mapeo de la red de trabajo

En esta etapa con la ayuda de herramientas y aplicaciones se busca

descubrir informacion técnica sobre anfitriones y redes que participan

en la prueba, como:

Encontrar anfitriones

Puerto y servicio de exploracion

Perimetro de la cartografia de la red (router, firewall)
Identificacion de los servicios criticos

Sistema operativo toma de huellas dactilares

Rutas identificacion con administracion informacion base

Servicio de toma de huellas dactilares

La cartografia de la red ayudara a determinar probables puntos

débiles y e importantes para la organizacion evaluada. También

contribuira a que se confirme o descarte ciertas hipéptesis sobre el
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sistema de informacion (por ejemplo: software, hardware,
configuracion, arquitectura, la relacidbn con otros recursos y su

relaciéon con procesos de negocio).

En esta etapa se trata de identificar:

e Maquinas o equipos

e Sistemas operativos, firewalls, antivirus, dispositivos
perimetrales, enrutamiento y topologia de la red en
general que forman parte de la organizacion de destino.

e Contenido de la red (hosts, servers, routers y otros
dispositivos) y como funciona con los protocolos
y sistemas operativos.

e Direcciones de correo electrénico, nombres
NetBIOS, las exportaciones NFS, nombres de

host, etc.

4.3.3 ldentificacion de vulnerabilidades

Antes de empezar con el trabajo el responsable de realizar las

pruebas de penetracion deberd realizar ciertas actividades:

e Identificar los servicios vulnerables mediante banners
de servicios.

e Realizar el analisis de vulnerabilidades en base a
vulnerabilidades conocidas, o de bases de datos
publicas, como security focus, etc.

e Verificar falsos positivos y falsos negativos.

e Enumerar y clasificar las vulnerabilidades descubiertas.

e |dentificar las rutas de ataque y escenarios para la

explotacion.
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En esta etapa se proporciona las directrices para el equipo que
realizarqd las pruebas de penetracion, este equipo tomard datos
necesarios en la topologia de red para encontrar posibles fallos de
red, servidores, servicios y otros recursos de informacion que se
adjunta. Con esta informacion podra ser capaz de construir un

listado de servidores vulnerables.

Los escaneres de vulnerabilidad, CGI y otras herramientas se
pueden utilizar para identificar las vulnerabilidades y adaptarlas a
ataques conocidos. Con esta informacion el responsable de realizar
las pruebas de penetracion podra con las herramientas de escaneo
realizar ajustes finos a fin de evitar los falsos positivos, falsos
negativos y centrarse en las cuestiones relevantes, y mala calidad de

la evaluacion.

El objetivo de esta etapa es primero contar con la existencia real
de las vulnerabilidades, y se logra:

e Haciendo coincidir las versiones vulnerables de servicios
de vulnerabilidades conocidas y tedricas, que recorren la
red en direcciones no deseadas.

e Las pruebas de servicios web en busca de vulnerabilidades
como XSSy de inyeccién de SQL

e Lalocalizacién de contrasefias débiles y cuenta-

e Escalada de privilegios.

En esta etapa se realiza una revision de todas las
vulnerabilidades detectadas por la herramienta de  evaluacién
seleccionada. Se interpreta los resultados en base a la gravedad

de la vulnerabilidad y criticidad de los activos.

Se debe dar a conocer al personal de TI todas las
vulnerabilidades identificadas ya que conocen de mejor manera los
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sistemas implementados y protegerlos de manera inmediata de las

vulnerabilidades identificadas.

Cuando se prepara el resumen de vulnerabilidades detectadas
se debe considerar la gravedad del riesgo, basada en el impacto de
procesos de negocio. La clasificacion puede diferir
significativamente de la clasificacion de riesgo técnico.

La clasificacién de riesgo de las vulnerabilidades generalmente
es efectuada por las herramientas de escaneo con una relativa
precision, sin embargo se da mayor valor agregado a las pruebas
de penetracion cuando se realiza un analisis basado en impacto
gue tienen las vulnerabilidades en el negocio de la organizacién
de destino, asi se podran aplicar las correcciones y justificar su
presupuesto.

El evaluador primero debe entregar un primer borrador sobre
los hallazgos encontrados en la prueba de penetracion, este
documento debe ser revisado en conjunto con los responsables de
la organizacibn de manera puedan identificar correcta vy
oportunamente el impacto que estos pueden tener en el negocio y
los ajustes que deben hacer. También se entregard un informe
técnico en el que se describe generalmente los resultados

reportados por las herramientas.

4.3.4 Penetracion

Una vez seleccionadas las herramientas de penetraciéon, se
realiza algunas pruebas para verificar que resultados se obtienen,
estas pruebas son realizadas a medida, es decir con codigo y

herramientas manipuladas, y hechas a medida.
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4.3.5 Obtener Acceso y escalada de privilegios

Ganar privilegios desde el mas elemental hasta el “root”, de esta
manera se asegura el control de los sistemas.

Las actividades en esta seccién permitirAn a los evaluadores
confirmar y documentar la intrusién probable y/o propagacion de
ataques automatizados. Esto permite una mejor evaluacién del impacto

en el conjunto de los sistemas de informacion de la organizacion.

Obtener privilegio en el acceso minimo es posible gracias a la
obtencion de acceso a través de varios medios a las cuentas sin

privilegios, incluyendo:

e Descubrimiento de combinaciones de nombre de usuario /
contrasefia.

e Descubrimiento de contrasefia por defecto o contrasefias en
blanco en las cuentas del sistema.

e Aprovechar la configuracion predeterminada del proveedor
(como los parametros de configuracién de red, contrasefias y
otros).

e Descubrimiento de servicios publicos que permiten ciertas
operaciones en el sistema, como creacién de archivos de lectura

y escritura.

Para alcanzar el objetivo de la evaluacién ya sea un sistema especifico
o una red puede requerir que los sistemas intermedios se vean
comprometidos, estos posibles saltos intermedios pueden ser routers,

firewalls, servidores o estaciones de trabajo, etc.

El objetivo final se ha cubierto, el evaluador tiene los privilegios
administrativos sobre el sistema, es decir cuentas administrativas como
administrador, root, SISTEMA, etc.
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4.3.6 Enumeracion de objetivos

Ataque a passwords, esnifar trafico de red y analizarlo, hacernos
con “cookies”, direcciones de correo (mensajes incluidos), routers y

redes (passwords por defecto), mapeo completo de la red.

4.3.7 Comprometer usuarios remotos y sitios

El auditor y asesor deberian tratar de comprometer los sistemas
y hacerse con el maximo de contrasefias y sistemas. Una vez
conseguido le dara acceso a sistemas tanto dentro como fuera dela
red objetivo. Usar firewall en escritorios remotos de los usuarios para

tratar de contener e acceso a cualquier parte de la red.

Un solo agujero es suficiente para dejar al descubierto toda una
red, independientemente de qué tan seguro puede ser la red

perimetral. Cualquier sistema es tan seguro como el mas débil.

Las comunicaciones entre usuarios remotos, sitios y redes
empresariales se pueden proporcionar con la autenticacion y el
cifrado, usando tecnologias como VPN, asi se podra asegurar que los
datos en transito por la red no pueden ser vulnerados, sin embargo no

se garantiza que parte de la comunicacion sea vulnerable.

4.3.8 Mantener Acceso

No es recomendable utilizar para pruebas de penetracion
canales encubiertos, instalacién de puerta de atras y el despliegue de
rootkits, ya que existe enorme riesgo que durante la prueba estos

gueden abiertos y sean detectados por un intruso.



103

Para el uso de canales encubiertos es importante:
¢ l|dentificar el canal encubierto que se pueda utilizar.
e Seleccionar la mejor herramienta disponible para el canal
encubierto.
e Realizar la configuracion metodica del canal encubierto en la
Red.

e Realizar pruebas usando la técnica de deteccion comun.

Las puertas traseras (Backdoors) se pueden crear de varias maneras:
e Uso de rootkits.
¢ Mediante la apertura de un puerto.
e Al permitir que el sistema de destino se conecte al servidor.
e Mediante la creaciébn de un oyente para una determinada

secuencia de paquetes que a su vez abren un puerto.

4.3.9 Cubrir pistas

Esta etapa es una practica habitual durante las pruebas de
penetracion, se trata de actuar lo mas abierto posible (excepto cuando
lo solicite el cliente), producir informacion detallada y los registros de

todas las actividades.

Cubrir las pistas es importante, porque se debe ocultar las
actividades y herramientas utilizadas durante y después de la prueba
de intrusion, y asi proteger el sistema de los peligros a los que estuvo
expuesto.

La importancia de esta etapa se entiende facilmente, pero por lo
general subestimada. Después de que un atacante ha comprometido
con éxito un sistema, le va a gustar que se mantenga sin alertar al

administrador, por razones obvias. Cuanto mas tiempo el atacante
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permanece en un sistema comprometido, mejores seran las

posibilidades de alcanzar sus metas en la red.

4.4  Informe, limpieza y destruccidon de informacion

Una vez se han culminado todos los casos de prueba definidos en el
alcance del trabajo, se debe generar un informe escrito que describe los
resultados detallados y las recomendaciones pertinentes para mejorar la
seguridad; no obstante, en caso de identificar un punto critico durante la
ejecucion de las pruebas, se debe informar de inmediato. Adicionalmente,
toda la informacion que se crea y/o almacena en los sistemas de prueba
debe ser eliminada; si por alguna razon esto no es posible, todos los
archivos (con su localizacion) deben ser mencionados en el informe técnico

para que sean eliminados posteriormente

4.4.1 Informes

El informe como minimo debe contener:

En todo el tiempo en que se realiza las pruebas de penetracion,
se identifican puntos criticos y estos deben ser reportados
inmediatamente para garantizar que la organizacién es consciente de
ello. Este punto critico debe ser discutido y a la vez establecer

medidas para proteger la informacion.

Una vez haya culminado las pruebas de penetraciéon es
importante elaborar un informe en el que se describa los resultados
detallados de las pruebas, y recomendaciones para la mejora. El
informe debe seguir una estructura bien documentado, en que se
incluya:

¢ Resumen de Gestion



105

e Alcance del proyecto

e Herramientas que se han utilizado (incluyendo exploits)

e Fechas y horarios de las pruebas reales sobre los sistemas

e Una lista de todas las vulnerabilidades identificadas con las
recomendaciones incluidas en la forma de resolver los
problemas encontrados.

e Una lista de acciones correctivas y soluciones recomendadas.

4.4.2 Limpieza y destruccion de la informacion

Toda la informacién que se crea y/o almacena en los
sistemas probados deben ser removidos, si esto es por alguna
razon no es posible todos estos archivos con su respectiva
localizacion deben ser mencionadas en el informe para que el
personal técnico del cliente elimine estos después de que se
haya recibido el informe.

La organizacién debe crear lineamientos para seguir un estandar de
mejores précticas en base a las recomendaciones del informe de pruebas de
penetracion. Las auditorias periddicas de una organizacion, reducen la
exposicion a vulnerabilidades. Las politicas y directrices de seguridad

incluyen:

e Politica de normas de la organizacion: Especifica la utilizacion de
tecnologias, procedimientos y parametros con el fin de asegurar la

informacion.

e Lineamientos de uso aceptable: Especifica el uso aceptable de los

recursos Web en la organizacion.

e Roles 'y responsabilidades: Especifica los roles vy
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responsabilidades de los administradores y los usuarios de las

aplicaciones Web.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Una prueba de intrusiébn permite evaluar de manera planificada y en
tiempos establecidos la proteccion de los sistemas de informacion de
una organizacion. El uso de métricas permiten evaluar el nivel de
criticidad e impacto de las vulnerabilidades detectadas, y realizar un
andlisis de costo/beneficio que permita concientizar a las
organizaciones de su importancia como apoyo para la toma de

decisiones y el cumplimiento de sus objetivos de negocio.

Las metodologias estudiadas se complementan entre si y aportan
para verificar el nivel de resistencia que tienen los ataques
informaticos, asi como también contribuye a que el proceso de
evaluacion sea organizado y estandarizado para que se observe el

grado de seguridad que la empresa tiene a través del tiempo.

Una prueba de penetracion permite evaluar de manera planificada y
en tiempos establecidos la proteccidén de los sistemas de informacién

de una organizacion.

Con el andlisis del marco teérico se evidencié la realidad del Ecuador
y el mundo en la cantidad de vulnerabilidades de los sistemas de

informacion, asi como los robos y fraudes en las redes sociales.

Segun Publicacion especial 800-115 de NIST la herramienta evaluada
muestra como esta alcanza eficaz y eficientemente los objetivos
relacionados con la deteccién de vulnerabilidades en sistemas de

informacion.
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Con el analisis de las diferentes metodologias y herramientas se
identificaron las principales vulnerabilidades que se pueden presentar
en ambientes virtuales en base los niveles de seguridad que
previenen accesos no autorizados sin sacrificar el rendimiento de los

sistemas de informacion.

La metodologia del NIST, indica el proceso general de como llevar a
cabo una prueba de intrusion y trata de cubrir todos los aspectos
informéticos y humanos que tienen contacto con la informacion de las

organizaciones, pero se puede complementar en forma practica.

La metodologia OSSTMM se enfoca en base a las politicas de
seguridad, cuyas caracteristicas no cubren otras metodologias como
la existencia de los controles de seguridad y la indemnizacién de los

activos de informacion.

La metodologia ISSAF, estd orientada principalmente a cubrir los
procesos de seguridad y la evaluacion de los mismos para asi obtener

un panorama completo de las vulnerabilidades existentes.

La metodologia del NIST, indica el proceso general de como llevar a
cabo una prueba de intrusion y trata de cubrir todos los aspectos
informaticos y humanos que tienen contacto con la informacion de las

organizaciones, pero se puede complementar en forma practica.

Al analizar el costo/beneficio de una herramienta, se puede
determinar que una herramienta gratuita proporciona la misma

funcionalidad que una privada.
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La Metodologia propuesta contribuyo para que todas personas que
realizan trabajos relacionados con las evaluaciones de seguridad,
realicen pruebas de penetracion de manera planificada y obtengan

resultados confiables que beneficien a la organizacion.

La Metodologia propuesta contribuyo para que todas personas que
realizan trabajos relacionados con las evaluaciones de seguridad,
realicen pruebas de penetracidbn de manera planificada y obtengan

resultados confiables que beneficien a la organizacion

Recomendaciones

Definir una herramienta de pruebas de penetracion en base a la
metodologia propuesta, que permita identificar de manera oportuna
los posibles puntos vulnerables que pueden poner en riesgo la
informacion de la organizacion. Esto evitara sacrificar el desempefio o
disponibilidad de los sistemas de informacién que sean parte de la

prueba de penetracion.

Las personas encargadas de realizar pruebas de penetracién deben
contar con suficientes conocimientos legales, que permitiran alcanzar

los objetivos trazados en base al cumplimiento de la ley.

Una vez concluida las pruebas de penetracion, es importante
desarrollar una matriz en la que se describa todos los puntos criticos
encontrados, de manera que ayuden eficiente y oportunamente al
establecimiento de acciones que permitan precautelar la informacion

de la organizacion.
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