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RESUMEN

La presente tesis tiene por objeto estudiar e implementar una solucién que ayude a la
gestion, control y supervision de la actividad de los usuarios con privilegios y, realizar
una evaluacién de vulnerabilidades de la base de datos de la empresa Sinergy Team.
Dentro de la gestién se busca proteger la informacion sensible en la cual se puedan
tomar decisiones en tiempo real cuando se intenten ejecutar comandos no autorizados
sobre objetos sensibles. El despliegue de agentes S-TAP, Discovery y CAS sobre el
servidor de datos ayudan gestionar, controlar y evaluar trifico y vulnerabilidades
contra la base de datos. El propdsito de este trabajo es estudiar e implementar la
solucién IBM Infosphere Guardium para asegurar la informacién alojada en la base de
datos como las actividades de los usuarios privilegiados o proveedores que realizan
operaciones sobre la base de datos para mitigar fuga de informacién. Se detalla la
arquitectura, instalacién, configuracion y resultados de la solucién.

PALABRAS CLAVES

VULNERABILIDADES

BASE DE DATOS

AGENTE S-TAP

AGENTE DISCOVERY

AGENTE CAS

USUARIOS PRIVILEGIADOS.
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ABSTRACT

This thesis is to study and implement a solution to help manage, control and
supervision of the activities of privileged users and perform a vulnerability assessment
database company Sinergy Team. Within the management seeks to protect sensitive
information on which decisions can be made in real time when trying to run
unauthorized commands on sensitive objects. The deployment of agents S-TAP,
Discovery and CAS on the data server help manage, monitor and evaluate traffic and
vulnerabilities against the database. The purpose of this work is to study and
implement the IBM InfoSphere Guardium solution for securing information stored in
the database as the activities of privileged users or suppliers that operate on the
database to mitigate information leakage. Architecture, installation, configuration and

solution results are detailed.

KEYWORDS
VULNERABILITY
DATABASE

AGENT S-TAP
DISCOVERY AGENT
AGENT CAS
PRIVILEGED USERS.



CAPITULO I: MARCO TEORICO

1.1.  Vulnerabilidades

Realizar la proteccion adecuada de las bases de datos, proteger su funcionamiento
y la informacién no es tan ficil. Las organizaciones evaliian continuamente los
paquetes de su software de base de datos, analizando y determinando cual seria
activado y desactivado para reducir la superficie de ataques. Controlando los campos
en las buisquedas para impedir inyecciones sql y el discernimiento de la debilidad en

las credenciales en el inicio de sesion.

La mitad de las siguientes vulnerabilidades estdn relacionadas indirecta o
directamente con las endebles practicas de gestion de parches en el entorno de base de
datos. El 38% de los administradores aplican los ajustes de seguridad en sus bases de
datos en el ciclo de revision inicial de tres meses y casi un tercio de ellos toman un afio

0 mds para aplicar el primer parche. (Maulini, 2010)

Las vulnerabilidades de bases de datos mas usuales:

1.- Nombre de usuario/password en blanco, por defecto o débil. Algunas veces es

normal encontrar pares de usuario/password como sa/1234, esta es la primera linea de

defensa y punto fundamental de la armadura de nuestra base de datos.



2.- Inyecciones SQL

Cuando el motor de base de datos falla para la desinfeccion de sus entradas, los
atacantes son capaces de ejecutar las inyecciones SQL de forma similar como lo hacen
los atacantes basados en web. Les permite elevar sus privilegios con lo cual obtienen
acceso a una amplia gama de funcionalidades. Los proveedores muestran sus
soluciones para eludir estos problemas, lo cual no servird de mucho si los parches no

se aplican o no se toman los correctivos correspondientes.

3.- Preferencia de privilegios de usuario por privilegios de grupo.

Las organizaciones deben garantizar que los privilegios no les den a los usuarios
por asignacion directa. Los usuarios deberian recibir privilegios por parte de grupos o
funciones y sean manejados colectivamente, de esta forma serd facil eliminar los
derechos del usuario con simplemente eliminarlo del grupo, asegurando que no queden

derechos ocultos u olvidados asignados a dicho usuario.

4.- Caracteristicas de base de datos innecesariamente habilitadas.

Cada base de datos viene con paquetes adicionales que rara vez son utilizados por
una organizacion. Las empresas necesitan ubicar los paquetes que no utilizan y
desactivarlos. Esto no solo reduce el riesgo de ataques, sino que también simplifica la

gestion de parches.

5.- Configuracion de seguridad ineficiente.

Las bases de datos tienen diferentes configuraciones y consideraciones diferentes
a disposicion de los administradores para ajustar el rendimiento y funcionalidades
mejoradas. Las empresas deberian conseguir y desactivar aquellas configuraciones
inseguras que podrian estar activadas por defecto para mayor comodidad de los DBA
o desarrolladores de aplicaciones. Las configuraciones de bases de datos en produccion

y desarrollo deberian ser radicalmente diferentes.



6.- Desbordamiento de bufer
Las vulnerabilidades de desbordamiento de bufer son abusadas por las
inundaciones de las fuentes de entrada con valores diferentes o muy superiores a los

que la aplicacion espera. Por eso es muy importante la actualizacién de los parches.

7.- Escalada de privilegios

Con frecuencia las bases de datos exponen vulnerabilidades comunes permitiendo
a un atacante escalar privilegios en una cuenta de privilegios bajos hasta tener acceso
a los derechos de un administrador. A medida que las vulnerabilidades son
descubiertas, los proveedores las descubren y los administradores deben mantener los

parches actualizados

8.- Ataque de denegacion de servicio
Los atacantes pueden utilizar las vulnerabilidades de los DBMS para derribar los

servidores de base de datos a través de un alto flujo de trafico.

9.- Base de datos sin actualizar
Los administradores de base de datos a veces no aplican un parche en el
momento oportuno porque tiene miedo que este dafie su base de datos. El riesgo de ser
hackeado es mucho maés alto que el riesgo de aplicar un parche que descomponga la

base de datos.

10.- Datos sensibles sin cifrar, tanto en reposo como en movimiento.
Las organizaciones no deben almacenar los datos sensibles en texto plano en una

tabla. Todas las conexiones que manejen datos sensibles deben utilizar el cifradoue
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escribiendo en este formato los parrafos que tengas, con la sangria tal y como esta y
con el tipo de letra tal y como estd mejor dicho estoy escribiendo full para llenar un
parrafo y tener de modelo para poner asi mismo en los demds parrafos de este
documento por eso va a encontrar este parrafo repetido en diferentes locaciones de

documento.

1.2. Modelos O Algoritmos De Proteccion De La Informacion

La informacion es el activo mds importante, por lo cual es necesario que se asegure

mas alld de la seguridad fisica.

Codificar la informacion es proteger la informacion en todos los trayectos por los
cuales se encuentre circulando y la cual se requiera proteger, mas no solamente en los

mas vulnerables.

Dentro de la codificacion de la informacion estd la criptografia, la cual se ocupa
de las técnicas de cifrado o codificado destinadas a alterar las representaciones
lingiiisticas de ciertos mensajes con el fin de hacerlos ininteligibles a receptores no
autorizados. Actualmente se encarga del estudio de los algoritmos, protocolos y

sistemas que se utilizan para dotar de seguridad a las comunicaciones.



Algoritmo — Advanced Encryption Standard

También conocido como Rijandel, es un esquema de cifrado por bloques adoptado

como un estandar de cifrado.

AES permite bloquear tamafios de bloques de 128, 168,192, 224 y 256 bits. AES
permite tamaiios de claves de 128, 192 y 256 bits, el estdndar encryption usa AES-128
donde ambos el tamafo de bloques y claves son 1298 bits. El tamaifio del bloque es
comodamente denotado como Nb y el tamafio de la clave es comodamente denotado
como Nk. Nb referido para el nimero de columnas en el bloque donde cada linea en

la columna consiste de cuatro celdas de 8 bits cada uno para AES-128.

El siguiente ejemplo presentard como la informacion es rota dentro del bloque.
Usando AES-128 significa que cada bloque consistird de 128 bits. Nb puede ser
calculado mediante la division de 128 por 32. El 32 viene desde el ntimero de bytes en
cada columna. En este caso, Nb es 4. El texto plano original es almacenado en bytes
en un bloque. Por ejemplo el texto “Esto es un texto..” se almacenara en un bloque

como en la figura de abajo.



0 1 2 3
0 T a s
1 h i t
2 [ s t
3 S e

Figure 1. El texto plano original es almacenado en bytes en un bloque

Cada caracter es almacenado en una celda del bloque, la celda en blanco que se
presenta en el diagrama no estd realmente blanca como se representa el espacio en el
texto. Dependiendo de como el algoritmo es implementado los caracteres pueden ser
almacenados como valores enteros, valores hexadecimal o incluso cadenas binarias.
Todas las tres formas representan la misma data. La mayoria de diagramas presentan
valores hexadecimales, sin embargo la manipulacion de cadenas y enteros es mucho
mads facil hacer cuando AES programa actualmente. La figura 1 presenta los valores
como caracteres para propositos de demostracion para presentar como el texto es
almacenado dentro del bloque. EL texto plano es almacenado dentro de las columnas
de bloques por columna y bloque por bloque antes que todos los datos estén
almacenados. En el ejemplo de arriba fueron exactamente 16 caracteres utilizados por
simplicidad. Para usar el algoritmo de Rijndael la data debe ser un multiplo del tamafio
del bloque, desde todos los bloques que deben ser completados. Cuando la Data no es

un multiplo del tamafio del bloque alguna forma de relleno debe ser usada.

La ultima cosa que necesita antes de usar el algoritmo es la clave. La clave también

conocida como la clave cifrada es también el mismo tamafio como el bloque en este
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ejemplo. La mayoria de la data y transformacion de la clave cifrada puede tener los
valores elegidos por el disefiador sin restricciones siempre que la clave es la longitud
correcta. La clave también es almacenada como un bloque similar al texto sin formato.

(Wikipedia, 2015)

Algoritmo - RC4

Es el sistema de cifrado de flujo més utilizado y se usa en algunos de los protocolos
mds populares Transport Layer Security (TSL/SSL) (Para proteger el trafico de
internet) y Wired Equivalent Privacy (WEP) (para afadir seguridad en las redes

inalambricas).

RC4 es un algoritmo sorprendentemente simple. Este consiste en 2 algoritmo: 1-
Key Scheduling Algorithm (KSA) y 2-Pseudo-Random Generation Algorithm
(PRGA). Ambos de estos algoritmos usan 8-by-8 S-Box, el cual es solo un array de
256 numeros en el cual ambos son Unicos en cuanto a rango y su valor va desde 0 hasta
255. Todos los nimeros de 0 a 255 existen dentro del array, pero estdn solo mesclados
de diferentes maneras, el KSA se encarga de realizar la primera mezcla en el S-Box,
basado en el valor de la semilla dada dentro de €I, y esta “semilla” puede ser de 256

bits de largo.

Primero, el S-box array es llenado con valores secuenciales desde 0-255. Este
array serd llamado simplemente S. Entonces, el otro array de 256 bits es llenado con
el valor de la “semilla”, repitiendo como sea necesario hasta que todo el array es
llenado. Este array serd llamado k, entonces el array S es mezclado usando el siguiente

pseudocddigo

j=0;

fori=0to 255

{
j=(j+S[il+k[i]) mod 256;
intercambia S [i]and S [ ];



Una vez que es realizado, la S-box es intercambiada basdndose en el valor de la

“semilla”. Esa es la “Key” programada para el algoritmo, algo sencillo.

Ahora cuando se necesita el keystream data, se usa el Pseudo Rnadom Generation
Algorithm (PGRA). Este algoritmo tiene 2 contadores, el i y la j, en el cual ambos son
inicializadores en 0 para comenzar. Después de eso, cada bit de keystream data es

usado en el siguiente Pseudo-Code:

i=(@{+ 1) mod 256;
J=(@G+S[1]) mod 256;
intercambia S[I] and S[j];
t = (S[i] + S[j]) mod 256;
Exponer valor de S[t];

El valor expuesto del byte de S[t] es el primer byte del keystream, repitiéndose el

algoritmo descrito para conseguir bytes adicionales de keystream.

RC4 es lo suficientemente sencillo como para ser almacenado e implementado al
vuelo, aunque la robustez de dicho algoritmo depende, en gran medida, de la
implementacidn y utilizacion realizada, existiendo graves problemas conocidos en la
implementacion del sistema de cifrado WEP, disefiado para ofrecer confidencialidad

en redes Wireless. (Wikipedia, 2015)

Algoritmo — Blowfish

El Blowfish es un codificador de bloques simétricos, no se han encontrado técnicas

de criptoandlisis efectivas contra el blowfish. Sin embargo, se ha dado més atencién

de la decodificacion de bloques con bloques mds grandes, como AES y Twofish.



Blosfish usa bloques de 64 bits y claves que van desde los 32 bits hasta 448 bits.
Es un codificador de 16 rondas Feistel y usa llaves que dependen de las Cajas-S. Tiene

una estructura similar a CAST-128, el cual usa Cajas-S fijas.

Diagrama de Blowfish

Figure 2. Diagrama de Blowfish

¢ El diagrama muestra la accién de Blowfish. Cada linea representa 32 bits. El
algoritmo guarda 2 arrays de subclave. El array P de 18 entradas y 4 cajas-S de 256
entradas. Una entrada del array P es usada cada ronda, después de la ronda final, a cada
mitad del bloque de datos se le aplica un XOR con uno de las 2 entradas del array P

que no han sido utilizadas.
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La funcién divide las entradas de 32 bits en 4 bloques de 8 bits, y usa los bloques
como entradas para las cajas-S. Las salidas deben estar en médulo 232 y se les aplica

un ok XOR para producir la salida final de 32 bits.

Debido a que Blowfish estd en la red Feistel, puede ser invertido aplicando un
XOR entre P17 y P18 al bloque texto codificado, asi sucesivamente se usan las P-

entradas en orden reversivo.

La generacion de claves comienza inicializando los P-arrays y las cajas-S con los
valores derivados de los digitos hexadecimales de pi, los cuales no contienen patrones
obvios. A la clave secreta de le aplica un XOR con las P-entradas en orden (ciclando
la clave si es necesario). Un bloque de 64 bits de puros ceros es cifrado con el algoritmo
como se indica. EL texto codificado resultante reemplaza a P1 y P2. Entonces el texto
codificado es cifrado de nuevo con las nuevas subclaves, P3 y P4 son reemplazados
por el nuevo texto codificado. Esto contintia, reemplazando todas las entradas del P-
array y todas las entradas de las cajas-S. En total, el algoritmo de cifrado Blowfish
correrd 521 veces para generar todas las subclaves cerca de 4KB de datos son

procesados. (Wikipedia, 2014)

Algoritmo — Data Encryption Standard

Data Encryption Standard (DES) es un algoritmo de cifrado, es decir, un método
para cifrar informacion, escogido como un estandar FIPS, cuyo uso de ha propagado
ampliamente. El algoritmo DES hoy en dia se considera inseguro en muchas
aplicaciones, esto se debe principalmente a que el tamafio de clave de 56 bits es corto;

las claves de DES se han roto en menos de 24 horas.

Existen también resultados analiticos que demuestran debilidades tedricas en su
cifrado, aunque son inviables en la prictica. Se cree que el algoritmo es seguro en la

practica en su variante de triple DES, aunque existan ataques tedricos.
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DES es el algoritmo prototipo del cifrado por bloques, el algoritmo al texto claro
de longitud fija de bits los transforma mediante una serie de operaciones bdsicas en
otro texto cifrado de la misma longitud. Para DES el tamafio es de 64 bits, utiliza clave
criptografica para modificar la transformacion de tal manera que el descifrado sélo es

realizable cuando se conoce la clave concreta utilizada en el cifrado.

Texto en claro (64 bits)

PI
o
\Tﬁ F e
F |e
: 16 rondas
F|e
o
Nl )
PF

! !

Texto cifrado (64 bits)

Figure 3. Data Encryption Standard
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La clave mide 64 bits, aunque en realidad, s6lo 56 de ellos son empleados por el
algoritmo. Los ocho bits restantes se utilizan Ginicamente para comprobar la paridad, y
después son descartados. La longitud de clave fija efectiva en DES es de 56 bits, y asi

es como se especifica.

DES debe ser utilizado en el modo de operacion de cifrado de bloque si se aplica

a un mensaje mayor de 64 bits. (Wikipedia, 2015)

Algoritmo — Triple DES

Triple DES se le llama al algoritmo que hace triple cifrado del DES. También es
conocido como TDES o 3DES, fue desarrollado por IBM en 1998 se descubridé que
una clave de 56 bits no era suficiente para evitar un ataque de fuerza bruta, se eligi6
TDES para agrandar el largo de la clave sin la necesidad de cambiar de algoritmo de

cifrado.

El TDES estd desapareciendo lentamente, reemplazado por AES, aunque la
mayoria de las tarjetas de crédito y otros medios de pago electronicos tienen como
estandar el algoritmo Triple DES. Por su disefio, el DES y el Triple DES con
algoritmos lentos. AES puede llegar a ser hasta 6 veces mas répido y a la fecha no se

ha encontrado ninguna vulnerabilidad. (Wikipedia, 2013)

Algoritmo — DSA
DSA (Digital Signature Algorithm), es un estdndar del Gobierno Federal de los
Estados Unidos de América o FIPS para firmas digitales. Este algoritmo como su

nombre lo indica sirve para firmar y no para cifrar la informacion. (Wikipedia, 2015)
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Algoritmo — ECDSA

ECDSA (Elliptic Curve Digital Signature Algorithm) es una modificacién del
algoritmo DSA, emplea operaciones sobre puntos de curvas elipticas en lugar de las
exponenciales que usa DSA (problema del algoritmo discreto). La principal ventaja de
este esquema es que requiere nimeros de tamafios menores para brindar la misma

seguridad que DSA o RSA. (Wikipedia, 2014)

Algoritmo — International Data Encryption Algorithm

IDEA es un cifrado por bloques, fue un algoritmo propuesto para reemplazar al
DES. Opera con bloques de 64 bits usando una clave de 128 bits y consiste de ocho
transformaciones idénticas (cada una llamada un ronda) y una transformacion de salida
(llamada media ronda). El proceso de cifrar y descifrar es similar. Gran parte de la
seguridad de IDEA deriva del intercalado de operaciones de distintos grupos — adicién
y multiplicacién modular y O-exclusivo (XOR) bit a bit que son algebraicamente

“incompatibles” en cierta forma.

IDEA mediante la utilizacion de tres operaciones en su proceso con las cuales

logra la confusion, se realizan con grupos de 16 bits. (Wikipedia, 2014)

Algoritmo - ROT13

Es un sencillo cifrado césar utilizado para ocular un texto, en el cual se sustituye
cada letra por la letra que esta trece posiciones por delante en el alfabeto. A se convierte
en N, B se convierte en O y asi hasta la M, que se convierte en Z. Luego la secuencia
se invierte: N se convierte en A, O se convierte en B y asi hasta la Z, que se convierte
en M. Este algoritmo se utiliza en foros de internet como medio para ocultar de miradas
casuales, el final de un chiste, la solucién a un acertijo, un spolier de una pelicula o

una historia, o algin texto ofensivo.
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El ROT 13 no esta pensado para los casos donde el secreto es una importancia. El
efecto real es simplemente asegurarse de que el lector de un mensaje tenga que
descifrarlo conscientemente, lo que normalmente suele implicar ejecutar el comando
en cuestion en el software que lee el mensaje. En lugar de proteger un mensaje
confidencial de los lectores no autorizados, el ROT13 salvaguarda a los lectores

autorizados del material que pueden no querer leer involuntariamente. (Wikipedia,

2015)

Algoritmo — RSA
En criptografia RSA (Rivest, Shamir y Adleman) es un sistema criptogréafico de
clave publica, siendo el primer algoritmo de este tipo més utilizado, védlido para cifrar

como para firmar digitalmente.

La seguridad del algoritmo radica en el problema de factorizacién de nimeros
enteros. Los mensajes enviados se representan mediante ndmeros, y el funcionamiento
se basa en el producto, conocido de dos nimeros primos grandes elegidos al azar y
mantenidos en secreto. Actualmente estos primos son del orden de 10200 y se prevé
que su tamafio crezca con el aumento de la capacidad de calculo de los ordenadores.

(Wikipedia, 2015)

Algoritmo — Tiny Encryption Algorithm

TEA es un algoritmo para el cifrado por bloques notable por su simplicidad de
descripcion e implementacion. TEA opera sobre bloques de 64 bits y usa una clave de
128 bits. Contiene una estructura de red aconsejada en 64 rondas, generalmente
implementadas en parejas denominadas ciclos. Posee una generaciéon de claves
extremadamente simple, mezclando todo el contenido de la clave de la misma manera
para cada ciclo. Se utilizan distintos multiples de una constante magica para prevenir

ataques basados en la simetria de las rondas.
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La maés notable de las debilidades de TEA es que padece de claves equivalente,
cada clave es equivalente a otras tres, y esto implica que la longitud de clave efectiva
es solo de 126 bits. TEA también es susceptible de a ataques de clave relacionada que
requieren 223 textos planos escogidos para un par de claves relacionadas, con una

complejidad cronoldgica de 232.

1.3. Software Existente

Resulta dificil para las organizaciones conseguir el 100% de seguridad y control
sobre que estd ocurriendo en nuestras bases de datos corporativas. Para ello se hace
necesario incorporar tecnologias especializadas en seguridad de base de datos que se
encarguen de mirar todo el trafico generado hacia ellas, reduciendo riesgo de actividad
no permitidas, robo y/o pérdida de datos o incluso previniendo fraudes al ejecutar

sentencias no autorizadas desde aplicaciones permitidas.

IBM Infophere Guardium
Se dedica a la seguridad de toda la base de datos y el cumplimiento del ciclo de
vida con una consola de Web unificada, almacenamiento secundario de datos y sistema

de automatizacion del flujo de trabajo, permitiéndole:

» Ubicar y clasificar informacion confidencial y errores de configuracion

* Verificar si las configuraciones estdn bloqueadas después de implementar los
cambios recomendados

» Capturar y examinar todas las transacciones de la base de datos, incluyendo

acceso local por parte de usuarios privilegiados en todas las plataformas y protocolos
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con un seguimiento retrospectivo seguro, no modificable que pemrite la separacion de
responsabilidades.

* Rastrear actividades en plataformas principales para compartir archivos

* Supervisar y reforzar las politicas de acceso a datos confidenciales, acciones
de usuarios privilegiados, control de cambios, actividades de usuarios de la palicacién
y excepciones de seguridad, como ingresos negados.

* Automatizar todo el proceso de auditoria de cumplimiento, incluyendo la
distribucion de informes a los equipos de vigilancia, salidas y ascensos con informes
pre-configurados para SOX, PCI DSS y privacidad de datos. Crear un tnico depdsito
centralizado de auditoria para realizar informes de cumplimiento de toda la empresa,
optimizacion del rendimiento, investigaciones y argumentaciones.

* Aumentar facilmente la escala de proteccion de una uUnica base de datos a

miles de bases de datos de centros de datos distribuidos. (IBM, s.f.)

The Vomretric Encryption Solution

Es una solucion clara de entender por administracion de llaves y encripcién de
informacion en reposo. Vormetric ofrece fuertes controles de seguridad de la
informacién a través de controles y accesos basados en politicas, separacion de
funciones y capacidades de auditoria, las cuales pueden ser mantenidas desde una

consola de administracion centralizada.

La solucién consiste de dos componentes
*  Vormetric Data Security Manager

*  Vormetric Encryption Expert Agents

El Vormetric Data Security Manager provee administracion centralizada de llaves
de incripciéon y el Vormetric Encryption Expert Agents provee proteccion de
almacenamiento de informacion estructurada y no estructurada que puede incluir
archivos de bases de datos y servidor de archivos, carpetas, documentos y escaner de

imagenes, grabacion de voz, registros y mas. (Vormetric, 2015)
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McAfee Vulnerabilty Manager for Databases

Ubicacion exacta y grado de vulnerabilidad de todas las bases de datos. McAfee
vulnerability manager for Databases da una visibilidad completa del estado de la
seguridad de todas las bases de datos y proporciona una evaluacion detallada de los
riesgos gracias a las mds de 4700 comprobaciones de vulnerabilidades que realiza.
Clasifica con precision las amenazas a la seguridad de las bases de datos en funcién
de distintas prioridades, secuencias de comandos de reparacién y recomendaciones.

(Mcafee, 2014)

McAfee Database Activity Monitoring

Potencia la seguridad global de las bases de datos con una proteccion fiable en
tiempo real frente a las amenazas externas e internas en los entornos fisicos, virtuales
y de internet. Los sensores de supervision de la actividad de McAfee no requieren
hardware ni cambios costosos en la arquitectura de sistemas existentes, con lo que
tendrd una solucién de seguridad de base de datos fécil de instalar y adaptable. Los
sensores detectan inmediatamente cualquier tipo de comportamiento no autorizado o
malicioso y le ponen término sin afectar de forma significativa al rendimiento general
del sistema. McAfee Database Activity Monitoring significa considerablemente la
gestion de la seguridad de las bases de datos y ayuda a garantizar el cumplimiento de
las DSS del PCI, SOX, HIPAA/HITECJ, SAS 70 y de muchos otros tipos de

normativas. (Mcafee, 2015)

McAfee Virtual Patching for Databases
McAfee Virtual Patching for Databases protege las bases de datos frente a los
riesgos que entranan las vulnerabilidades sin parche. Detecta y evita los intentos de

ataque e intrusion en tiempo real, sin que sea necesario dejar inactivas las bases de
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datos o realizar pruebas de las aplicaciones, lo que facilita la gestion de la seguridad

de las bases de datos. (Mcafee, s.f.)

1.4. Normativa De Seguridad De La Informacion

La ISO27000 es una norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO), describe como gestionar la seguridad de la
informacién. Puede ser implementada en cualquier tipo de organizacién, con o sin
fines de lucro, privada o publica, pequeiia o grande. La redaccién es realizada por los
mejores especialistas del mundo en el tema, proporcionando una metodologia para

implementar la gestion de la seguridad de la informacion dentro de una organizacion.

La funcién de la norma es proteger la confidencialidad, integridad y disponibilidad
de la informacion. Esto lo hace investigando cudles son los potenciales problemas que
podrian afectar la informacién, evaluando riesgos y asi definir lo que es necesario

hacer para evitar que estos problemas se produzcan, mitigando el riesgo.

Resolucion 2148

Qué en el titulo II “De la organizacion de las instituciones del sistema financiero
privado”, del libro I “Normas generales para la aplicacion de la Ley General de
Instituciones del Sistema Financiero” de la Codificacion de Resoluciones de la
Superintendencia de Bancos y Seguros y de la Junta Bancaria, consta el capitulo I
“Apertura y cierre de oficinas en el pais y en el exterior de las instituciones financieras

privadas y publicas sometidas al control de la Superintendencia de Bancos y Seguros”;

Que en el titulo X “De la gestion integral y control de riesgos”, del citado libro I,

consta el capitulo V “De la gestion del riesgo operativo™.
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Que la superintendencia de Bancos y Seguros debe propender a que las
instituciones del sistema financiero cuenten con fuertes medidas de seguridad en la
tecnologia de informacién y comunicaciones a fin de que los elementos tecnoldgicos
utilizados para entregar sus productos y/o servicios sean seguros y confiables. Entre
los eventos de riesgo operativo que enfrentan las instituciones supervisadas en el
desarrollo de sus actividades, se encuentran el “fraude interno” y el “fraude externo”
los cuales podrian ocasionarse a través del uso inseguro de la tecnologia de

informacién y comunicaciones.

Siendo de vital importancia que las instituciones del sistema financiero
implementen suficientes medidas de seguridad para mitigar el riesgo de fraude por el
uso de la tecnologia de informacion y comunicaciones como elemento fundamental de
una administracion preventiva que reduzca la posibilidad de pérdidas e incremente su
eficiencia, siendo parte de una adecuada gestion de riesgos. (Junta Bancaria del

Ecuador , 2012)
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CAPITULO II: SEGURIDAD DE LAS BASES DE DATOS

2.1. Generalidades

SINERGY TEAM durante su trayectoria, aumentado su cartera de clientes y un
reconocimiento en el mercado, manejando desarrollando e implementando proyectos
para diferente clientes como Retail, Gobierno, Servicios, Produccién y Finanzas. Los
proyectos, clientes, proveedores y ventas, cuentas bancarias que es almacenada en las
bases de datos, la cual es administrada por profesionales que rotan de la empresa,
después con el tiempo deciden desplazarse a otras empresas que pueden ser, de la

competencia, es por lo cual se ha notado la falta de control de esa informacion.

Actualmente la empresa se encuentra protegida por un firewall que administra los
accesos web y un directorio activo para la administracion de los usuarios, con lo cual
se autentican para ingresar a los servidores donde se encuentran alojadas las bases de
datos. La seguridad en las bases de datos es un mecanismo fundamental ya que todo
sistema informético estd expuesto a cualquier tipo de amenazas de dafio enormes y
desastrosas como pequeiias y leves pero que de una manera u otra causan pérdida de

confidencialidad.

La proteccion de la base de datos es proteger la informacién contra la revelacion
no autorizada, alteracion no autorizada, destruccidn intencional o involuntaria, esta
orientada a usuarios que no tienen derechos y a los que tienen derechos de acceso
limitados a ciertas acciones. La informacion alojada en la base de datos es el activo
mads valioso de una empresa, recurso que podria ser valioso para la competencia, razén
por la cual la necesidad de la empresa en controlar y administrar cuidadosamente la
informacién. Por esto es necesario tener herramientas que permitan controlar y

proteger la informacion en las bases de datos.igue escribiendo en este formato los
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parrafos que tengas, con la sangria tal y como esta y con el tipo de letra tal y como esta
mejor dicho estoy escribiendo full para llenar un pérrafo y tener de modelo para poner
asi mismo en los demds parrafos de este documento por eso va a encontrar este parrafo

repetido en diferentes locaciones de documento.

2.2.Seguridad De La Base De Datos

Infosphere Guardium es una solucién tecnolégica avanzada que permite
supervisar de forma continua el acceso a bases de datos e impedir que se realicen
actividades no autorizadas por parte de los usuarios internos finales a fin de detectar
posibles fraudes, sin realizar cambios en las bases de datos ni en las aplicaciones y sin

que esto afecte el rendimiento y eficiencia en el servicio.

Sinergy Team, realiz6 la adquisicién e implementacion de una solucion de
monitoreo y seguridad IBM Infosphere Guardium para la base de datos
KDBS_SINERGY .igue escribiendo en este formato los parrafos que tengas, con la
sangria tal y como esta y con el tipo de letra tal y como estd mejor dicho estoy
escribiendo full para llenar un parrafo y tener de modelo para poner asi mismo en los
demds parrafos de este documento por eso va a encontrar este parrafo repetido en

diferentes locaciones de documento.

2.2.1. Sensibilidad

A medida que el tamafio y la organizacion de la base de datos corporativa crece,
la informacién sensible como nimeros de tarjetas de crédito y transacciones o datos
financieros. Esto ocurre con frecuencia en las empresas que han experimentado las
fusiones y adquisiciones y en las empresas de mds edad, donde los sistemas de legado

han sobrevivido a sus duefios originales. Incluso en el mejor de los casos, los proyectos
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de integracién y de mejora entre los sistemas dispares pueden dejar facilmente los

datos sensibles desconocido y sin proteccion.

Guardium® proporciona la funcién de clasificacion para descubrir y clasificar
datos confidenciales, por lo que usted puede hacer y hacer cumplir las decisiones

efectivas de politica de acceso.

Una politica de clasificacion es un conjunto de normas destinadas a descubrir y
elementos de etiquetas sensibles de datos (tablas de bases de datos o archivos). Una
accion podria ser la de generar una alerta de correo electrénico, o para afiadir un
miembro a un grupo (Guardium). Cada vez que una regla se cumple, que se registra el
suceso, y por lo tanto se puede informar sobre (a menos que se especifica IGNORE

como la accién a tomar, en cuyo caso no hay ningin registro de esa norma).

Una fuente de datos identifica una instancia de base de datos especifica, y su
definicion en el sistema Guardium puede opcionalmente informacion de la cuenta
tienda y otros pardmetros necesarios para acceder a la base de datos. Definiciones de
origen de datos pueden ser compartidos, y pueden ser utilizados por otras aplicaciones

ademas de la clasificacion.

2.2.2. Vulnerabilidades

El Proceso de evaluacion de Guardium evalda la salud de su entorno de base de

datos y recomienda la mejora a través de:

- La evaluacién de la configuracion del sistema con las mejores practicas y la
bisqueda de vulnerabilidades o amenazas potenciales a los recursos de bases de datos,

incluyendo la configuracién y los riesgos de comportamiento.
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- Encontrar las vulnerabilidades inherentes presentes en el entorno de TI, como
parches de seguridad ausentes,

- Recomendar y dar prioridad a un plan de acciéon basado en las zonas
descubiertas de la mayoria de los riesgos criticos y vulnerabilidades. La generacion de
informes y recomendaciones proporcionan directrices sobre la forma de responder a
los cambios de cumplimiento y elevar la seguridad del entorno de base de datos
evaluados

- Evaluacién de la vulnerabilidad de base de datos de Guardium combina tres
métodos de prueba esenciales para garantizar la profundidad y amplitud de la
cobertura. Aprovecha las mdltiples fuentes de informacién para elaborar un cuadro
completo de la salud de la seguridad del entorno de base de datos y los datos.

- Vulnerabilidades de deteccion-Descubriendo pasivos mediante la observacion
del tréfico de red.

- Escaneo-Interrogar un punto final en la red a través del acceso con

credenciales.

Incluido en la vulnerabilidad Guardium y solucién de gestion de amenazas son:
Base de datos de descubrimiento automdtico -performs una red de auto-
descubrimiento del entorno de base de datos y crea una representacion grafica de las

interacciones entre los clientes de bases de datos y servidores.

Content Database Clasificador manera automatica descubre y clasifica los datos
confidenciales, como nimeros de tarjetas de crédito de 16 digitos y Seguridad Social
de 9 digitos nimeros ayudar a las organizaciones a identificar ripidamente los

negocios defectuoso o los procesos de T1 que almacenan datos confidenciales.

Evaluacién de la vulnerabilidad de base de datos -scans la infraestructura de base
de datos en busca de vulnerabilidades y proporciona una evaluacion de la base de datos

y la seguridad de los datos de salud, con el tiempo real y las mediciones histdricas.
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CAS (Configuracién del Sistema de Auditoria) -tracks todos los cambios en los
elementos tales como las estructuras de bases de datos, controles de acceso y

seguridad, valores de datos criticos, y los archivos de configuracion de base de datos.

Cumplimiento Workflow Automation -automates todo el proceso de
cumplimiento a través de comenzar con la evaluaciéon y el endurecimiento,
monitorizacion de la actividad al informe de auditoria, la distribucién de informes, y

sign-off por las principales partes interesadas.

CAS (Sistema de Auditoria de Configuracién) desempefia un papel importante en
la identificacion de vulnerabilidades y amenazas. Guardium pre-configurado y
plantillas CAS definidos por el usuario se puede utilizar en la prueba de Evaluacion y
llevar una visién holistica del entorno de base de datos del cliente; Con CAS,
Guardium puede identificar vulnerabilidades a la base de datos en el nivel de sistema
operativo, como los permisos de archivos, la propiedad y las variables de entorno.
Estas pruebas pueden ser visto a través del panel de CAS conjunto de plantillas

Definicién y tener la palabra 'Evaluacion' en su nombre.

Vulnerability Assessment (VA) y Configuracion del Sistema de Auditoria (CAS)

solo se admiten en Inglés.

Vulnerabilidades y Exposiciones Comunes (CVE®) es un diccionario de nombres
comunes (es decir, Identificadores CVE) para las vulnerabilidades de seguridad de
informacién de conocimiento publico. Identificadores comunes de CVE hace que sea
mads facil compartir datos a través de bases de datos y herramientas de seguridad de

red separados, y proporcionar una linea de base para evaluar la cobertura de tal manera
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que, si un informe incorpora CVE Identificadores, los usuarios pueden acceder de
forma rdpida y precisa fijar la informacién en compatible CVE-independiente uno o

mads bases de datos para remediar el problema.

Numerosas organizaciones han hecho sus productos de seguridad de la
informacién y servicios "compatible con CVE" mediante la incorporacion de
identificadores CVE. Guardium monitorea constantemente las vulnerabilidades y
exposiciones comunes (CVE) de la Corporacion MITRE y agregar estas pruebas para

las vulnerabilidades relacionadas con bases de datos pertinentes.

Para ayudar en el descubrimiento de las vulnerabilidades individuales mientras ve
los nombres CVE para bases de datos especificas, el usuario, al configurar las pruebas
a través de Evaluacion de Seguridad Builder, puede seleccionar el boton de radio CVE
para la base de datos deseada y luego seleccionar y agregar el identificador CVE
apropiado. Informacién adicional siempre se puede encontrar en la copia maestra de

la lista mantenida por el CVE MITRE Corporation.

Para mantenerse al dia CVEs dentro de la solucién Guardium, Guardium
descargard y utilizar la base de datos CVE mas actual para rellenar una tabla de base
de datos con todas las entradas CVE actuales y candidatos. Guardium compara la
programacion los datos CVE descargados con los datos CVE ya estén en el repositorio
de Evaluacion de la Vulnerabilidad Guardium; producir una lista de nuevas CVEs para
su revision. Base de datos Guardium Equipo de Seguridad revisa manualmente estos
candidatos a la vulnerabilidad de Conocimientos Guardium, los prueba y afade las
pertinentes a la vulnerabilidad GA Guardium Evaluacién de Conocimientos. Estas
pruebas estan etiquetados con el nimero CVE apropiado, y una vez en el repositorio
GA, estas pruebas pueden ejecutarse de forma automdtica mediante la aplicacién de

Evaluacién de Vulnerabilidad Guardium. (IBM, s.f.)
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2.2.3. Endurecimientos

La administracion de vulnerabilidades y amenazas es el inicio para la gestion del
ciclo de vida de seguridad y cumplimiento para cualquier entorno de TI. Un conjunto
predefinido y personalizado, junto con un flujo de trabajo de procesos, permiten a las
organizaciones a identificar y vulnerabilidades de bases de datos de direcciones en una
infraestructura de forma proactiva para mejorar configuraciones y endurecimiento

automatizados.

El clasificador de manera automatica descubre y clasifica los datos confidenciales,
ayuda a las organizaciones a identificar rapidamente los negocios defectuosos o los

procesos de TI que almacenan datos confidenciales.

La aplicacion de Evaluacién de Vulnerabilidad Guardium permite a las
organizaciones identificar y vulnerabilidades de bases de datos de direcciones de
forma consistente y automatizado. Proceso de evaluacion de Guardium evalda la salud

de su entorno de base de datos y recomienda la mejora a través de:

La evaluacion de la configuraciéon del sistema con las mejores précticas y la
bisqueda de vulnerabilidades o amenazas potenciales a los recursos de bases de datos,
incluyendo la configuraciéon y los riesgos de comportamiento. Por ejemplo, la
identificaciéon de todas las cuentas por defecto que no han sido personas con

discapacidad; comprobar privilegios publicos y métodos de autenticacion elegida, etc.

Encontrar las vulnerabilidades inherentes presentes en el entorno de TI, como

parches de seguridad ausentes,
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Recomendar y dar prioridad a un plan de accién basado en las zonas descubiertas
de la mayoria de los riesgos criticos y vulnerabilidades. La generacién de informes y
recomendaciones proporcionan directrices sobre la forma de responder a los cambios

de cumplimiento y elevar la seguridad del entorno de base de datos evaluados

Evaluaciéon de la vulnerabilidad de base de datos de Guardium combina tres
métodos de prueba esenciales para garantizar la profundidad y amplitud de la
cobertura. Aprovecha las mdltiples fuentes de informacién para elaborar un cuadro

completo de la salud de la seguridad del entorno de base de datos y los datos.

Agente - El uso de software instalado en cada punto final (por ejemplo, servidor
de base de datos). Ellos pueden determinar los aspectos del punto final que no se
pueden determinar de forma remota, como el acceso de administrador a los datos

sensibles directamente desde la consola de base de datos.

Vulnerabilidades de deteccion - Descubriendo pasivos mediante la observacion

del tréafico de red. (IBM, s.f.)

2.2.4. Auditoria

La solucion Guardium organiza los datos que recoge en un conjunto de dominios.
Cada dominio contiene un tipo diferente de informacion relativa a un area concerniente

a: el acceso a datos, excepciones, violaciones de politica, y asi sucesivamente.

Todos los dominios y sus contenidos se describen en los Dominios, Entidades y

Atributos apéndice.



28

Hay un generador de consultas independiente para cada dominio, y el acceso a
cada generador de consultas se controla a través de las funciones de seguridad. Sin
importar el dominio, la misma herramienta de consulta-constructor de uso general se

utiliza para crear todas las consultas.

Ademas del conjunto estandar de dominios, los usuarios pueden definir dominios
personalizados para contener la informacion que se puede cargar en el aparato

Guardium. (IBM, s.f.)

2.2.5. Pistas de Auditoria

La solucién de manera continua crea pistas de auditoria muy detalladas de todas
las actividades referente a la bases de datos que son analizada constantemente y
filtradas en tiempo real para implementar controles proactivos y producir la

informacion especifica requerida por los auditores.

Los reportes muestran el cumplimiento, entregando visibilidad detallada a todas
las actividades de la base de datos tales como: claves erréneas, asignacion de
privilegios, cambios en el esquema, acceso en horas prohibidas o en aplicaciones no
autorizadas y el acceso a tablas con informaciéon sensible. El sistema deberia

monitorear:

(1 Excepciones de seguridad tales como errores SQL y contrasefias fallidas.
(1 Comandos DDL tales como CREATE/ DROP/ALTER TABLE que pueden
cambiar las estructuras de las bases de datos y que son particularmente importantes

para las regulaciones de la gestion de datos tales como SOX.
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[J  SELECT queries, que son especialmente importantes para las regulaciones de
privacidad de datos como PCI.

(1 Comandos DML (INSERT, UPDATE, DELETE) incluyendo variables
ocultas

[J  Comandos DCL que controlan las cuentas, los roles y los permisos (GRANT,
REVOKE).

[J Lenguajes de procedimientos soportados por cada plataforma DBMS tales
como PL/SQL (Oracle) y SQL/PL (IBM).

[J XML ejecutados por la base de datos.

Esta clase de soluciones no son invencibles, por lo que requieren que cada
organizacion pueda crear dentro de su cultura al menos un departamento de auditorias
de acceso a la informacidn y uno de seguridad de acceso a aplicaciones y a los datos,
siendo éste ultimo el encargado de dictar las reglas de gobernabilidad de la
informacién para cada rol dentro y fuera de la organizacidn.igue escribiendo en este
formato los parrafos que tengas, con la sangria tal y como esta y con el tipo de letra tal
y como estd mejor dicho estoy escribiendo full para llenar un parrafo y tener de modelo
para poner asi mismo en los demads parrafos de este documento por eso va a encontrar

este parrafo repetido en diferentes locaciones de documento. (IBM, s.f.)

2.2.6. Autenticacion

La gestion de usuarios y roles es generalmente reservado para el administrador de

acceso: el usuario Guardium que se le asigna el nombre de usuario accessmgr.

Definiciéon y modificacion de usuarios implica decidir tanto que van a utilizar el

sistema de Guardium y en qué roles que serdn asignados. Un rol es un grupo de
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usuarios, todos los cuales se otorgan los mismos privilegios de acceso. Para obtener

mas informacion sobre las funciones, consulte Administrar funciones.

Definiciones de usuario pueden ser importados desde un servidor LDAP, a la vista
o en un horario. Para obtener mas informacion, consulte Importar usuarios desde

LDAP.

Independientemente de cdmo los usuarios se definen en el aparato Guardium, el
administrador Guardium puede configurar el dispositivo para autenticar a los usuarios

a través de Guardium, LDAP o Radio.

En nuestros primeros pasos con un dispositivo Guardium, una importante tarea
temprano es identificar qué grupos de usuarios van a utilizar ese aparato, y cudl serd
su funcién. Por ejemplo, un grupo de seguridad de la informacién puede utilizar
Guardium para alertar y solucionar problemas; un grupo de administradores de base
de datos puede utilizar Guardium de informacion y control. Al decidir quién acceder
al sistema Guardium, tenga en cuenta que los datos confidenciales de la empresa
pueden ser recogidos por el sistema. Por lo tanto, ser muy conscientes de que sera

capaz de acceder a esos datos. (IBM, s.f.)

Seguridad de la cuenta de usuario

Varios ajustes se pueden modificar para proporcionar seguridad adicional para las
cuentas de usuario. Puedes activar o desactivar esta configuracion con el espectidculo
y almacén de contrasefias comandos CLI (ver cuentas de usuario, contrasefia y

comandos de la CLI de autenticacion en la referencia de la CLI).
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De forma predeterminada, la validacion de contrasefia estd activada. Esto significa
que se requiere un minimo de ocho caracteres y la contrasefia debe tener al menos un

caricter de cada una de las siguientes categorias:

Las letras mayusculas: A-Z
Letras mintsculas: a-z
Digitos: 0-9

Caracteres especiales: @ # $% " &; - +=_.!

De forma predeterminada, la caducidad de contrasefia estd activada. Las
contrasefias se pueden configurar para expirar después de un nimero determinado de

dias.

De forma predeterminada, el bloqueo de cuenta tras un nimero determinado de
intentos fallidos de conexién estd activada. De bloqueo se puede configurar para
producir después de un nimero fijo de intentos en un tiempo determinado, o después

de un numero total de intentos para la vida de la cuenta. (IBM, s.f.)

Cuentas bloqueadas
El gestor de acceso Guardium puede habilitar una cuenta de usuario deshabilitada

desde el panel de mantenimiento del usuario.

Si la cuenta de usuario administrador se bloquea, utilice el comando CLI de
administracién de desbloqueo para desbloquearla (consulte Instalacién y comandos de

la CLI de control en la referencia de la CLI).
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2.2.7. Control de Acceso

Un rol es un grupo de usuarios Guardium, los cuales tienen los mismos privilegios

de acceso.

El gestor de acceso define las funciones, y los asigna a los usuarios y aplicaciones.
Cuando se asigna un papel a una aplicaciéon o la definicién de un elemento (una
consulta especifica, por ejemplo), s6lo aquellos usuarios Guardium que también se

asignan ese rol pueden acceder a ese componente.

Si no hay funciones de seguridad se asignan a un componente (un informe, por
ejemplo), s6lo el usuario que define ese componente y el usuario administrador puede
acceder a él. En el tiempo de instalacion, Guardium esta configurado con un conjunto

predeterminado de papeles, y un conjunto predeterminado de cuentas de usuario.

Cuando definiciones de usuario se importan desde un servidor LDAP, los grupos
a los que pertenecen, opcionalmente, se pueden definir como roles. Para obtener mas

informacion.

igue escribiendo en este formato los parrafos que tengas, con la sangria tal y como
esta y con el tipo de letra tal y como estd mejor dicho estoy escribiendo full para llenar
un pdarrafo y tener de modelo para poner asi mismo en los demds parrafos de este
documento por eso va a encontrar este parrafo repetido en diferentes locaciones de

documento.
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2.2.8. Gestion de Derechos

Cada rol por defecto viene con un disefio predeterminado. Cuando un usuario
inicia una sesién por primera vez, la disposicién inicial de dicho usuario estd
determinada por las funciones asignadas. Después de la entrada inicial, agregar o quitar
funciones no alterarén la disposicion del usuario. Después de retirar un papel, si el
usuario intenta acceder a los informes o las aplicaciones que ya no estdn autorizados,

se producird un mensaje de "no autorizado". (IBM, s.f.)

2.3. Tipos De Ataques A Las Bases De Datos

Inyeccion por SQL. Un ataque de este tipo puede dar acceso a alguien y sin ningun
tipo de restriccion a una base de datos completa e incluso copiar o modificar la

informacion. Acciones como las siguientes.

*  Descubrimiento de la informacién (information disclosure): Las técnicas de
inyecciéon SQL pueden permitir a un atacante modificar consultar para acceder a
registros y/o objetos de la base de datos a los que inicialmente no tenia acceso

* Elevacion de privilegios: Todos los sistemas de autenticacion que utilicen
credenciales almacenadas en motores de base de datos hacen que una vulnerabilidad
de inyecciéon SQL pueda permitir a un atacante acceder a los identificadores de
usuarios mds privilegiados y cambiarse las credenciales.

* Denegacion de servicio: La modificacion de comandos SQL puede llevar a la
ejecucion de acciones destructivas como el borrado de datos, objetos o la parada de
servicios con comandos de parada y arranque de los sistemas. Asimismo, se pueden
inyectar comandos que generen un alto computo en el motor de base de datos que haga

que el servidor no responda en tiempos ttiles a los usuarios legales.
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* Suplantaciéon de usuarios: Al poder acceder al sistema de credenciales, es
posible que un atacante obtenga las credenciales de otro usuario y realice acciones con

la identidad robada o “spoofeada” a otro usuario

Malware y spear phishing. Se trata de una técnica combinada que usan los
cibercriminales, hackers patrocinados por estados o espias para penetrar en las

organizaciones y robar sus datos confidenciales.

Es una variante del phishing y consiste en el envio de mensajes, generalmente por
correo electronico, especificos y personalizados a un grupo de personas determinado.
Esta es la principal diferencia respecto al phishing tradicional por email, que consistia
en el envio de un mismo correo electrénico de forma masiva y al azar a millones de

usuarios.

El medio de distribucién més utilizado es el mismo en ambos casos, el correo
electronico. Se envia un correo supuestamente legitimo con una invitacion para abrir
un archivo adjunto que contiene un malware, un enlace que dirige a una pagina para
la descarga de un programa malicioso o un enlace que dirige a un formulario con el

objetivo de obtener informacion confidencial.

Con el envio de mensajes especificos, para los que previamente se suele haber
realizado una buisqueda de informacién del objetivo, a un grupo limitado de usuarios
seleccionados expresamente, generalmente de una misma empresa e incluso de un
departamento en concreto, y con informacion muy precisa y personalizada se persigue

obtener habitualmente:
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* Informacién altamente confidencial propia de la organizacion.
» Datos de clientes, informacion bancaria, etc.
* Informacién de otras organizaciones con las que trata la organizacion victima.

(Vergara, 2012)

2.4. Daiios y Perjuicios Por Los Atacantes

El 96% de los datos sustraidos durante 2012 provenian de bases de datos, segun
un informe de Verizon (Data Breach). Ademads, durante el afio pasado, 242 millones
de registros resultaron potencialmente comprometidos, indica la Open Security
Foundation. Se trata de dos preocupantes datos que la compaiiia Imperva,
especializada en seguridad, recuerda en un informe que ha elaborado sobre las diez
principales amenazas que existen contra las bases de datos y en el que se pone de

manifiesto que éstas son el objetivo prioritario para hackers e insiders maliciosos.

En el informe asevera que esto es asi debido a que las bases de datos representan
el corazon de cualquier organizacion, ya que almacenan registros de clientes y otros
datos confidenciales del negocio. Y afirma ademads que esta vulnerabilidad de las bases
de datos mejoraria si no hubiera la actual falta de inversién en soluciones de seguridad
adecuadas para protegerlas. Y es que, como sefiala IDC, menos del 5% de los 27.000
millones de dodlares invertidos en 2011 en productos de seguridad se destinaron a la

salvaguarda de los centros de datos.

Este es, segtin Imperva, el top 10 en amenazas en el entorno de bases de datos:
Privilegios excesivos e inutilizados.
Abuso de Privilegios.

Inyeccién por SQL.
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Malware y spear phising.
Auditorias débiles.

Exposicion de los medios de almacenamiento para backup.

Explotacién de vulnerabilidades y bases de datos mal configuradas. Los atacantes
saben como explotar estas vulnerabilidades para lanzar ataques contra las empresas.
Datos sensibles mal gestionados. Los datos sensibles en las bases de datos estardn

expuestos a amenazas si no se aplican los controles y permisos necesarios.

Denegacion de servicio (DoS). En este tipo de ataque se le niega el acceso a las
aplicaciones de red o datos a los usuarios previstos. Las motivaciones suelen ser
fraudes de extorsion en el que un atacante remoto repetidamente atacard los servidores

hasta que la victima cumpla con sus exigencias.

Limitado conocimiento y experiencia en seguridad y educaciéon. Muchas firmas
estin mal equipadas para lidiar con una brecha de seguridad por la falta de
conocimientos técnicos para poner en prictica controles de seguridad, politicas y

capacitacion.

Para la firma de seguridad, la clave para evitar estas amenazas es una defensa
multicapa que permita localizar y evaluar donde se ubican las vulnerabilidades en la
base de datos y en qué sitio residen los datos criticos; gestionar los derechos de usuario
para identificar derechos excesivos sobre los datos sensibles; hacer monitorizacion y
bloqueo para proteger las bases de datos de ataques, pérdida de datos y robo; realizar

auditorias y proteger los datos.
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2.5. Posicionamiento del Software en el mercado

IBM posee la solucién a estas necesidades, recientemente con la adquisicion de la
empresa Guardium (www.guardium.com). IBM se ha posicionado como lider en el
aspecto de seguridad de acceso a las bases de datos, soportando todo tipo de marcas
de bases de datos y plataformas, con capacidades inclusive de registrar los accesos de
usuarios privilegiados (DBAs) a datos sensitivos y no solamente de registrarlos, sino

de bloquear su acceso en el preciso instante que una regla es violada.

Existen en el mercado otras soluciones que tratan de competir con IBM Guardium,

sin embargo ninguna de ellas incluye una solucion global como IBM Guardium:

[J Algunas de ellas son exclusivas para una marca de base de datos y sobre una
version X hacia arriba.

(] Otras no cubren aspectos de seguridad que involucran a los usuarios
privilegiados y ni siquiera los toman en cuenta.

(] La mayoria no incluye la capacidad de asegurar de una manera determinante
quién es el usuario que se ha conectado a la base de datos cuando la aplicacion es web
y su conexion a la base de datos es a través de un pool de conexiones.

(] Otras no pueden determinar usuarios registrados en los directorios LDAP de
las organizaciones y compararlos con los usuarios registrados en la base de datos,
siendo esto un factor de seguridad muy importante.

[ Otras soluciones requieren de varios componentes para poder tratar de dar una
solucién como la que IBM Guardium ofrece.

(1 Algunas de estas soluciones que tratan de competir requieren que se activen
lo logs nativos de las bases de datos.

[J No son multiplataforma.



38

No generan alertas en tiempo real.

2.6. Componentes de la Arquitectura

2.6.1. Equipos

Appliance

El appliances incluye las siguientes subcategorias:

— Colector: El colector es el equipo que se utiliza para la captura en tiempo real y
analizar la actividad de la base de datos

— Agregador: El equipo agregador se utiliza para descargar la actividad de reporte
desde los colectores y para proveer informes consolidados desde multiples
colectores.

— Administrador Central: El administrador central (CM) es una funcién especializada
que estd habilitada en un equipo Agregador. La funcién del CM se utiliza para

gestionar y controlar multiples equipos Colectores Guardium.

2.6.2. Agentes

Los agentes incluyen la siguiente subcategoria:

— Agente Software TAP (S-TAP®): El agente S-TAP es instalado sobre el servidor
de base de datos y se utiliza para monitorear y transmitir la actividad de la base de

datos al equipo colector Guardium.
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— Agente Guardium Installation Manager (GIM): El agente GIM se instala sobre
el servidor de base de datos y se utiliza para facilitar la instalacién del agente y la
modificacién y actualizacion de los agentes.

— Agente Change Audit System (CAS): El agente CAS se instala sobre el servidor
de base de datos y se utiliza para capturar informacién de cambio de auditoria de

archivos de configuracién y mds en el servidor de base de datos.

— Agente Instance Discovery: El agente instance discovery se instala sobre el
servidor de base de datos y se utiliza para obtener informacién del puerto y motor de

la base de datos.

2.7. Médulos

2.7.1. Database Auto-Discoverys

Algunas veces introducen bases de datos en el entorno de produccién lejos de los
mecanismos de control. La nueva base de datos podria ser parte de un paquete de
aplicacién de un proveedor de software. Cuando las instalaciones son grandes, otras
veces las bases de datos pueden ser abandonadas, u olvidadas sin control, porque sus

datos y/o actividades no representan riesgo cuando se implemento la base de datos.

Incluso un DBA podria crear una base de datos y hacer con ella diferentes

actividades sin ser supervisado.

El Auto-descubrimiento puede ser configurado para sondear la red, busqueda y

presentacion de informes sobre todas las bases de datos descubiertos.
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Cuando el proceso de auto-descubrimiento ha iniciado, se lo puede programar para
una ejecucion periddica. Hay dos tipos de trabajos que se pueden programar para cada

proceso:

Un trabajo de escaneado escanea cada host, y compila una lista de puertos abiertos
de la lista de puertos especificados para ese host. Un trabajo de digitalizacion se debe

ejecutar antes de ejecutar el segundo tipo de trabajo.

Un trabajo de investigacion utiliza la lista de puertos abiertos compilados durante
la dltima exploraciéon unica completado. El trabajo de la sonda determina si hay
servicios de bases de datos que se ejecutan en esos puertos. Puede ver los resultados

de este trabajo en las bases de datos Descubierto informe predefinido. (IBM)

2.7.2. Classifier

La informacidn sensible puede ser presentada en multiples locaciones sin el actual
conocimiento de los actuales propietarios de esta informacion, o puede tener cualquier

propietario en absoluto.

A medida que la organizacién aumenta el tamafio de la base de datos crece,
informacion sensible como nimeros de tarjetas de crédito y transacciones o datos
financieros personales, puede estar presente en varias ubicaciones, sin el conocimiento
de los actuales propietarios de esos datos. Generalmente sucede en empresas de mas
edad, o empresas que has sufrido fusiones y adquisiciones, donde los sistemas de
legado han sobrevivido a sus duefos originales. Incluso en el mejor de los casos, los
proyectos de integraciéon y de mejora entre los sistemas dispares pueden dejar

facilmente los datos sensibles desconocida y sin proteccion.
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Guardium proporciona la funcién de clasificacion para descubrir y clasificar los
datos sensibles, de modo que se puedan hacer cumplir las decisiones efectivas de

politica de acceso.

Una politica de clasificacién es un conjunto de normas destinadas a descubrir
elementos sensibles de la etiqueta de datos (tablas de bases de datos o archivos). Se
puede definir un conjunto de acciones que deben tomarse para cada regla. Una accion
podria ser la de generar una alerta de correo electrénico. Cada vez que una regla se
cumple, que se registra el suceso, y por lo tanto se puede informar al (a menos que
ignore se especifica como la accion a tomar, en cuyo caso no hay ningun registro de

esa regla).

Un proceso de clasificacion define un trabajo que consiste en una politica de
clasificacion de una o mas fuentes de datos. El proceso puede ser presentado para ser
ejecutado una vez, o puede ser programada para ejecutarse de forma periédica, como

una tarea en un proceso de automatizacion del flujo de trabajo de cumplimiento. (IBM)
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CAPITULO III: IMPLEMENTACION Y APLICACION DE
LA SOLUCION

3.1.Introduccion

La empresa Sinergy Team Cia. Ltda requiere asegurar la informacion alojada en
la base de datos. Infosphere es la solucion que protegera a la base de datos de actos

indebidos con el cumplimiento de normas de seguridad.

En este capitulo menciona el proceso para planear la implementacion Infosphere

Guardium, la solucién es escalable, alta capacidad de adaptabilidad

La solucién se basa en un equipo instalado en un ambiente virtual sobre el mismo
segmento de red del servidor de base de datos, el cual recolecta la informacion
observada segun los procesos, politicas y reglas implementadas para efectuar acciones

seglin corresponda.

3.2. Configuracion del equipo

3.2.1. Ingreso al equipo.

El colector Guardium es un software que estd implementado en un ambiente
virtualizado, el ambiente de virtualizacién es un ESXi, accedemos por medio del

cliente VMware vSphere Client con usuario root
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E‘; Whiware waphere Client @
vmware

VMware vSphere™

Client

To directly manage a single host, enter the IP address or host name.,
To manage multiple hosts, enter the IP address or name of a
viZenter Server,

IP address | Mame: |192. 163.1.52 |
ser name: Ir':":'t
Password: l********l

[T Use windows session credentials

Login I Close Help

Figure 4. Acceso al ambiente de virtualizacion ESXi

La consola de virtualizacion estd implementada sobre un equipo IBM System serie
x3200, en este ambiente se encuentra maquinas virtuales de produccién y la base de

datos principal que se requiere proteger de ataques internos y externos.
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3 192.168.1.83 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

€] @y Home b g Inventory b Bl Invencory
"njpy 9B GRER @
B @ 192168183 CONTABILIDAD_ST
B ActiveDirectory/CRM
5 Contabilidad
{5 [CONTABILIDAD_ST
& FileServer General Resources
& 2::?;.;" Guest 05: Microsoft Windows Server 2008 R2 (§4-bit) Consumed Host CPU: 118 MHz
i) L oPTIHTON A ersion; z Consumed Host Memory: 7781,00 MB
@ SRV-UIO- - R Lvery isctive Guest Memory: 245,00 MB
& SRV-UIO-UNG Memory: 192 ME Refresh Storage Usage
% 3”“’”'2“ Meiory Qefhead;; 179,21M8 Provisioned Storage: 104,00 GB
ormetric
{5 WIN-SYBASE Whwate Tools: Notinstalled Nok-shared Storage: 100,00 GB
L 3 1P Accrasses: Used Storage: 100,00 GB
OIS Mame: Datastore - Capacity Free | Last Update
: i & Servidos 18278 16505GB 07/05/201%
State: Powered On
Host: Svr-Ulo-vZ.grupasinergy com a o T
Active Tasks:
Netwark Tpe
Commands ® Redinterna standard switch network
W Power OFf
00 Suspend
B Reset
(5 Edit Settings
8 open Console
Annotations
# Edit
Notes: >

Figure 5. Consola de virtualizacion

La solucién Guardium mantiene tres usuarios de seguridad estdndar para proteger
la informacién almacenada en el equipo. Para controlar por comandos utilizaremos el

usuario “cli”

i 192.168.1.105 - PuTTY =

Figure 6. Consola de comandos del colector Guardium
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3.2.2. Configuracion de la red.

El colector tiene la figura de una caja cerrada, la cual es instalada sobre el mismo
segmento de red donde se encuentra funcionando el servidor de datos y que contiene

la base de datos que se requiere proteger.

Ingresamos la direccidn ip para eth 0, como se presenta en la siguiente imagen por
medio del comando
Store network interface ip <ip_address>

Store network interface mask <network_mask>

MEMory
time
W zdiag

guard.domain.com> store network interface ip 19Z2.168.1.185hostname: Host name lo
okup failure

This change will take effect after the next network r art.

.doma in.com? g rk interface mask Z5
change will take effe fter the next network r

guard.domain.com>

Figure 7. Ingreso de direccion ip y mascara de red

Ingresamos el Gateway de la red para la ruta por defecto, como se presenta en la
siguiente imagen por medio del comando.

Store network routes def <default_route_ip>



support s)

top memory
p time
zdiag

tore network interface
lure

s change will take effect after the nex

i |
ge will take

twork route def 192.
ect af the nex

doma in.com> _

ip 192.168.1.185hostname:

network restart.

Figure 8. Ingreso del Gateway de la red

Host name

lo
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Ingresamos la direccién IP correspondientes a los DNS, como se presenta en la

siguiente imagen. El primero es requerido, los otros son opcionales)

Store network resolver 1 <dns_server_ip_1>
Store network resolver 1 <dns_server_ip_2>

Store network resolver 1 <dns_server_ip_3>

support show top time
ort i

store network inter

ct after the ne

ain.com: network i
will

guard.domain.com> _

Figure 9. Ingreso de DNS

ame :

guad or NULL

Host
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Ingresar el nombre de host y dominio, como se presenta en la siguiente imagen
por medio del siguiente comando
Store System hostname <host_name>

Store System hostname <domain_name>

okup failure

This change will take effect after the next network restart.
ok

guard.domain.com> store network interface mask 255.255.255.8
This change will take effect after the next network restart.
ok

guard.domain.com> store network route def 192.168.1.12

This change will take effect after the next network restart.
ok

guard.domain.com> store network resolver 192.168.1.1

USAGE: STORE net resolver <n> <ip>,

where n is: 1, 2, or 3 and ip is a valid dotted quad or NULL

ok

guard.domain.com> store network resolver 1 192.168.1.1
This change will take effect after restart network.

ok

guard.domain.com> store network resolver 2 192.168.1.3
This change will take effect after restart network.

ok

guard.domain.com> store system hostname GUARIUM-9.1

ok

guard.domain.com> store system domain gruposinergy.com.ec
ok

guard.domain.com> _

Figure 10. Nombre de host y Dominio

Ingresar la direccion IP del servidor NTP y habilite el servidor, como se ve en la

siguiente imagen por medio del siguiente comando store system ntp servere
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Password:
Last login: Wed Oct 22 19:31:19 on ttyl

IBM InfoSphere Guardium

Unauthorized a is prohibited

Welcome cli your last login was Wed Oct 22 19:31:21 2814
GUARIUM-9 .gruposinergy.com.ec> show system ntp all
192.168.1.3
Disabled
ok
GUARIUM-9.gruposinergy.com.ec> store system ntp server 192.168.1.1
No NTP servers selected.
ok
GUARIUM-9 .grupos :rgy.com.ec> store system ntp server
USAGE: stor syst ntp server

For each server enter either ip or hostname

Enter up to 3 NTP servers to store:
Enter ntp server: 192.168.1.1
Enter ntp server: qui_

Figure 11. Activacion del servidor NTP

Validacién de las configuraciones de red realizadas, como se ve en la siguiente

figura por medio de los siguientes comandos.

Show network interface all

Show network routes defaultroute
Show network resolver all

Show System hostname

Show System domain

Show System ntp all



ok
GUARITUM-9.grup
ERROR: illegal
err

GUARIUM-9

uposinergy.

ﬁﬁled

ok
GUARIUM-9.gruposinergy.
192.168.1

9.gruposinergy.

on" to turn ON the NTP service

system ntp

system ntp
rVErS Can exiting

com.ec> show system ntp all

com.ec? i all
IP: sk : State:

. 185 2505 .255.255. Enahbled

com.ec

Figure 12. Validacion de confirmaciones

Se realiza el reinicio del equipo Guardium para que las configuraciones

efectien, por medio del comando

Restart system

ok
GUARIUM-9.gruposi

ion terminat
ion terminate

c..killed.
Shutting down smart
Stopping

show network interface all
te:
Enabled

ected close, not stopping watc

d close, not pping watchdog?

9.grup ergy.com

Figure 13. Reinicio del equipo Guardium
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3.2.3. Configuracion de fecha y hora del equipo.

El colector debe sincronizarse con la hora del servidor donde se estd ejecutando
para que no se presenten anomalias en la transmision de la informacion y los reportes,

notificaciones, alertas puedan ser observadas en el tiempo real.

Visualizamos y cambiamos zona horaria. Visualizamos la zona actual show
(System clock timezone) cargada por defecto si es incorrecta desplegamos las opciones
(store System clock timezone list) para escoger la correcta, asi, ingresar con el

comando store System clock timezone <seleccione la zona horaria>

Figure 14. Establecer zona horaria en el equipo Guardium
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3.3. Bases de Datos soportadas

Por su alta capacidad de adaptarse a ambientes heterogéneos y su escalabilidad,
IBM Infosphere Guardium soporta una amplia lista de motores y versiones de bases

de datos.

La base de datos que se protegerd es Microsoft SQL Server 2008

Table 1. Bases de Datos soportadas por Guardium. (IBM, 2015).

Base de datos Versiones soportadas

Oracle (including ASO/SSL) 9i, 10g (r1, r2), 11gR1, 11gR2, 12¢ (12c
Restrictions: Monitoring support for Windows,
Linux, Solaris, HP-UX, AlX only. No support
for SSL encryption. ASO support available
only on Linux and Solaris.)

Oracle RAC (including ASO/SSL) 10g, 11g, 11gR2, 12c (12c Restrictions:
Monitoring support for Windows, Linux,
Solaris, HP-UX, AIX only. No support for SSL
encryption. ASO support available only on
Linux and Solaris.)

Oracle Exadata (including ASO/SSL)  11gR2, 12c (12c¢ Restrictions: Monitoring
support for Windows, Linux, Solaris, HP-UX,
AlX only. No support for SSL encryption. ASO
support available only on Linux and Solaris.)

Microsoft SQL Server MS SQL Cluster, 2000, 2005, 2008, 2008 R2,
2012, 2014

Microsoft SharePoint 2007, 2010

IBM DB2 (Linux, UNIX) 9.1,9.5,9.7, 10.1, 10.5 (including BLU
acceleration)

IBM DB2 (Windows) 9.1,9.5,9.7,10.1,10.5

IBM DB2 Purescale 9.8, 10.1, 10.5

ﬁ

Continua



IBM PureData System for
Transactions

IBM PureData System for Operational

Analytics

IBM PureData Systems for Analytics

IBM DB2 for z/OS
IBM DB2 for i
IMS

VSAM

IBM Informix

Sun MySQL and MySQL Cluster
Sybase ASE

Sybase IQ

IBM Netezza
PostgreSQL

Teradata
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8,9,10, 11, 11.3
6.1,71,7.2
11,12.13

see OS version support, part of z/OS (not
separately versioned)

11.50, 11.70, 12.10
5.0,5.1,5.5,5.6
15, 15.5, 15.7 (SSL encryption not supported)

15.0, 15.1,15.2, 15.3, 15.4, 16 (Sybase 1Q
does not support SSL for any platform)

4.6,4.6.8,5,0,6.0,6.02,7.0,7.1,7.2
8,9,9.1,9.2

12,13, 13.10, 14, 14.10, 15

ﬁ

Continua



IBM InfoSphere Biglnsights

Cloudera

Aster

Cassandra

CouchDB

Greenplum DB
Greenplum (Pivotal) HD
Horton Works

MongoDB

SAP HANA

FTP

Window File Share (WFS)

Hadoop 1.x is used with the following
distributions:

Hadoop 2.x is used with the following
distributions:

1.4,2.0,2.1,21.2,3.0

CDH3 Update 2, 3, 4
CDH4.x, CDH5.x

5,6

1.2.x

1.2.x
4.0,4.1,42,4.3
1.2,1.5

1.x,2.Xx, 2.2
2.0,2.2,24,26

1.0

Windows 2003, 2008

Cloudera 4.x
Hortonworks 1.x
IBM Biglnsights 2.1

Pivotal (Greenplum) HD 1.2

Cloudera 5.x
Hortonworks 2.x

Biglnsights 2.1.2 and 3.0

Pivotal 1.5

53
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3.4. Instalacion

3.4.1 Métodos de instalacion.
La instalacion del sistema Guardium se detallan los pasos necesarios para instalar

y configurar el sistema IBM Infosphere Guardium.

IBM Infosphere Guardium esta disponible como:

Hardware: Es una solucion de software totalmente configurada en los equipos

proporcionados por el fabricante.

Software: La solucion es entregada en imagenes que se instalard en equipos fisicos

o virtuales.

Los pasos son:

* Seensambla la informacién de configuracion y el hardware necesario antes de
empezar.
* La configuracién del dispositivo puede ser fisica o virtual.

* Instala la imagen de IBM Infosphere Guardium.
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IBM InfoSphere Guardium Installer

Standard Installation

Custom Partition Installation

Custom Partition Installation (Graphical Mode)
Rescue Mode

Figure 15. Ventana de instalacion

Welcome to Red Hat Enterprise Linux Server

Loading SCSI driver

Loading mptbase driver...

{Tab>/<Alt-Tab> between elements | <Space> selects |

Figure 16. Cargando el driver

Welcome to Red Hat Enterprise Linux Server

1 Formatting |
Formatting ~» file system...

98%

<Tab>/<Alt-Tab> between eclements I <Space> selects i <F12> next screen

Figure 17. Formating
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» Realice Configure las configuraciones iniciales y bésicos.
El colector cuenta con una consola de administracién gréfica, la cual es presentada

por medio de un browser.

GUI ADMIN password
Please enter a password: (there will be no feedback)

|

<Cancel>

Figure 18. Clave para el usuario Admin

I ADMIN password
Please confirm the password:

l

<Cancel>

Figure 19. Confirmacion de la clave para el usuario Admin



57

El usuario Access Manger, es un usuario donde se definirdn los roles y
aplicaciones a los cuales tendrdn acceso los siguientes usuarios que se configuren de

acuerdo a las necesidades que se vayan presentando.

ACCESS MANAGER password
Please enter a password: (there will be no feedback)

|

<Cancel>

Figure 20. Clave para el usuario accessmgr

5 MANAGER password
Please confirm the password:

l

<Cancel>

Figure 21. Confirmacion de la clave para el usuario Access Manager



58

Guardium por su alta capacidad de adaptarse a ambientes heterogéneos, cuenta
también con la escalabilidad, cuenta con funciones del tipo Colector, Agregador y
Administracién Central. Siendo una configuracion sencilla, el equipo Guardium toma

la figura de “Colector”

Install Type
Configure as a Collector or an Aggregator

<Aggregator>

Figure 22. Guardium tipo colector

e Verificacion de la instalacion exitosa.

3.4.2 Instaladores.

SinergyTeam es un asociado de negocios para IBM, cuenta con acceso al portal
Partner World, p4gina donde se descargan los instaladores para crear ambientes de

pruebas y desarrollo.

La solucién requiere productos claves para habilitar las caracteristicas instaladas

a través de la interfaz de la aplicacion. Los siguientes tipos son:
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- Base key
- Appended Key

La Base key es también conocida como como una clave de reset y define el tipo

de equipo que se utilizard, nuestra implementacion es para un equipo colector.

La Append key requiere de una “base key” para ser instalada Multiples appender

key pueden ser aplicadas, estas estdn disponibles para las siguientes caracteristicas:

- DAM Standard
- DAM Avanzada
- VAM Standard
- VA Avanzada

El DAM, se encarga del seguimiento, elaboracion de informes y alertas en tiempo

real de todas las actividades de acceso y extrusidon que se observan.

La evaluacion de la vulnerabilidad basica (VA) se centra en la vulnerabilidad de
funcionamiento de los procesos de evaluacion en contra de las bases de datos para
informar sobre el nivel de seguridad de las bases de datos. La evaluacién de la
vulnerabilidad avanzada afiade mds componentes de seguridad impulsada por
productos, tales como configuracion de sistemas de auditoria (CAS) y Derecho de
Informacion. CAS explora los archivos de configuracion, directorios y otros
componentes criticos externos de bases de datos y alertas sobre los cambios que
podrian afectar la seguridad y la integridad de las bases de datos. Informes de informes
Derecho y sigue los cambios en el derecho cuenta de usuario de base de datos sobre

las diversas bases de datos.
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3.4.3 Configuracion de Inspection Engine.

El motor de inspeccidn supervisa el trafico entre el servidor y el equipo Guardium

utilizando el protocolo de base de datos especifica.

El motor de inspeccion extrae SQL de paquetes de red; compila analiza e
identifican oraciones, peticiones, ordenes, objetos y campos; y registros detallados

informacidn sobre ese trafico a una base de datos interna.

Puede configurar y arrancar o parar varios motores de inspeccion en el equipo

Guardium.

Motores de inspeccion también se definen en el S-TAP. Si S-TAP informe a este
aparato Guardium, asegurese de que el aparato no supervisa el mismo trafico que el S-
TAP®. Si eso sucede, el motor de andlisis se reciben paquetes duplicados, no serd

capaz de reconstruir los mensajes, y no haré caso de que el trafico.

Cada motor de inspeccion supervisa el trafico entre una o mas de cliente y servidor
de direcciones IP. En una definicién motor de inspeccién se definen mediante una
direccion IP y una mascara. Usted puede pensar en una direcciéon IP como un solo
lugar y una médscara como un mecanismo de comodin que le permite definir un rango

de direcciones IP.

Seleccione la Consola de administracion> Motores de inspeccion.
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Haga clic en Aplicar para guardar la configuracion del sistema actualizado cuando

haya terminado de hacer cambios.

Opcionalmente afiadir comentarios a la Configuracién del motor de Inspeccion.

Haga clic en Reiniciar Motores de inspeccion.

Los cambios aplicados no tendrdn efecto hasta que se reinicien los motores de
inspeccion. Después de aplicar los cambios de configuracion del motor de inspeccion,
haga clic en el botén Reiniciar para detener y reiniciar el sistema (utilizando los nuevos

valores de configuracion).

= Inspection Engines
Protocol MSS0QL

Port Range (1433 - 1433
Client Ip/Mask 1.1.1.1 /(0.0.0.0 Add Pair
Exclude Client Ip/Mask | Add Pair

Process Mames (SQOLSERVR.EXE
MNamed Pipe |SQOLWQUERY PIPEVSQLLOCALARANDADE
Instance Name ARANDADE
Identifier MULL
Delete

[+ Add Inspection Engine...

Cancel Save

Figure 23. Configuracion del Inspection engines
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3.5. Configuracion del software

3.5.1 Descubrimiento de la base de datos.

Guardium realiza un descubrimiento del entorno de base de datos. A través de la
interfaz de usuario basada en web, que proporciona un informe de todas las bases de
datos ubicadas en la red y las listas de la direcciodn, el tipo y el puerto en el que se
encuentran estos sistemas. Esta importante informacion se puede utilizar como un
mecanismo para identificar donde los agentes Installation Manager Guardium (GIM)

S-TAP o requieren el despliegue.

3.5.1.1 Configuracion Auto-Discovery.

Realizamos un escaneo de toda la red para contabilizar las bases de datos que se
encuentran en toda Ired incluso las que se encuentran en el servidor donde estds

protegiendo la base de datos.

- Definimos un nombre al proceso de autodescubrimiento

- Definimos el segmento de red o solamente la IP donde deseamos ejecutar la
revision

- Definimos un rango de puertos donde creemos que se encuentran trabajando

el motor de la base de datos
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Auto-discovery Configuration

@

Auto-discovery Process Builder
Process name |Descubrimiento de DB
Run probe after scan |+
Hostis) [ Port{s)
E3 192.163:1." 1520-1521,50000-50001

i Revert || Apply |

[+ Add hosts and ports to process ..

Note: This process scans up to 256 hostis) and 1024 port(s).
This process is not running.

Scheduling - Scan for open ports
@@ Scanning is currently not scheduwled for execubion.
| Medify Schedule.. || Run Once Mow |
Scheduling - Probe ports found open by latest Scan, for DB services
@@ Probing iz currently not scheduwed for execution.
| Modify Schedule... || Run Once Mow |

Roles

No Roles have been assigned to this Auto-discovery Process | Roles.. |

| AddComments || Progress/Summary || Back |

Figure 24. Pantalla de configuracion de parametros

3.5.1.2 Escaner de la base de datos.

Un trabajo de escaneado escanea cada host, y compila una lista de puertos abiertos
de la lista de puertos especificados para ese host. Un trabajo de digitalizacion se debe

ejecutar antes de ejecutar el segundo tipo de trabajo.

Un trabajo de investigacion utiliza la lista de puertos abiertos compilados durante
la dltima exploracion unica completado. El trabajo de la sonda determina si hay
servicios de bases de datos que se ejecutan en esos puertos. Puede ver los resultados

de este trabajo en las bases de datos descubiertos
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?
Auto-discovery Process Progress L

Process name Descubrimiente de DB
@3 This process is not running.

Current Progress By Task

[l Hosts / Ports 132.168.1.* / 1520-1521 50000-50001
Scan Finished Yes
Elapsed ScanTime 50 seconds

Hosts Up 18

Hosts Scanned 18
Open Ports 7
Ports Probed 7

Probe Finished Yes

Elapsed Probe Time 1 minute 17 seconds

| Close |

Figure 25. Pantalla del progreso de Autodescubrimiento

3.5.1.3 Reporte.

En la pestafia Daily Monitor, seleccionamor la funcionalidad de Database

Discovered. Ahora tenemos un reporte de la base de datos que estamos escaneando.

s || Daily Monitor 4 | Guardium Monitor | Tap Monitor || Incident Management | Reportes
Databases Discovered
Start Date; 2015-05-17 01:12:56 End Date:  2015-05-18 01:12:56

Aliases: OFF PortMotLike: NOT LIKE

Main Entity: Discovered Port

Time Probed server IP Server Host Name DE Type Port Port Type #
2015-05-18 00:00:00.0 192.168.1.33srv-uis-tem. grupesinergy .com.e MSSQL  1433tcp 1

M 4 Records[ 1 Jtotof1 » M[FH B F g @E FETE

Figure 26. Reporte del proceso para el descubrimiento de la base de datos
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3.5.2 Clasificacion de la informacion.

El clasificador de la informacién es una caracteristica de Guardium que ofrece la

funcion para encontrar y clasificar los datos sensibles.

Moddulo clasificador de Guardium descubre y clasifica automaticamente los datos
sensibles dentro la base de datos. El clasificador utiliza un rastreador base de datos
inteligente para buscar de manera eficiente los patrones personalizables, basado en

expresiones regulares.

3.5.2.1 Politicas de Clasificacion.

Una politica de clasificacion es un conjunto de reglas destinadas a descubrir y
elementos sensibles de la etiqueta de datos (tablas de bases de datos o archivos). Se
puede definir un conjunto de acciones que deben tomarse para cada regla. Una accién
podria ser la de generar una alerta de correo electrénico, o para afiadir un miembro a
un grupo. Cada vez que una regla se cumple, que se registra el suceso, y por lo tanto
se puede informar al menos que ignore se especifica como la accién a tomar, en cuyo

caso no hay ningun registro de esa regla.

IBM® InfoSphere® Guardium®

Search || View || Quick Start | Monitor/audit || Discever & || pssess/Harden Comply | Protect | Capture/Replay

Figure 27. Pestaiia Discover
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Classification

Audit Process Builder
Classification Process Builder
Classifier Policy Builder
Guardium Job Queue

Figure 28. Classifier Policy Builder

Classification Policy Builder

2
Classification Policy Definition -

Name |1. AGRUPAR INFO SENSIBLE
Category [CUENTAS
Classification AUDITORIA

Description

Roles
Mo roies have been assigned to this policy | Roles... |

|  Add Comments [ Edit Rules... || Apply || Back

Figure 29. Definicion politica de Clasificacion

3.5.2.2 Reglas de las politicas.

Define lo que se estd buscando, como buscar y que acciones tomar si un objeto es

encontrado.

- Catalog Search: Busca el catdlogo de la base de datos por nombre de tabla o
columna

- Search by permission: Busca for el tipo de acceso que ha sido garantizado a
usuarios o reles.

- Search for data: Es la coincidencia de valores o patrones en la informacion

- Search for Unstructured Data: Coincidencia especifica de valores o patrones

en un archivo de data no estructurada.
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Classification Policy Builder

@

Classification Rule #1 For Classification Policy "1. AGRUPAR INFO SENSIELE"
Rule Name [BUSCAR CUENTAS
Category |(CUENTAS
Classification |AUDITORIA
Description -
Continue on Match

Rule Type | Catalog Search T

Table Type Synonym System Table |#f Takble
Table Mame Like [%cheques¥

Column Name Like % numche

Figure 30. Classification Rule

3.5.2.3 Acciones de la clasificacion.

Acciones que se tomaran cuando la data enocntrada

- Agregar aun grupo de objetos: Puede ser usado en data estructurada y archivos
de datos no estructurados

- Agregar a un grupo de objetos: Un miembro serd agregado a un grupo de
objeto seleccionado

- Crear regla de acceso: Una regla de acceso serd insertada a dentro de una
politica de seguridad definida

- Ignorar: No registra la coincidencia y no toma acciones adicionales

- Registro de resultados: Registra la coincidencia, y no toma acciones
adicionales

- Envio de alerta: Una alerta se enviara a uno o mds receptores



Classification Policy Builder

) @
Action =
Action HName [AGEGAR

Description
Action Type | Add to Group of Objects T
Object Group | (public)Sensitive Objects ¥ :_|:

Replace Group Content
Actual Member Content | Fully Qualfied Name (Schema.Object) ¥

Figure 31. Accion de la regla

3.5.2.4 Clasificacion del proceso.
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Un proceso de clasificacion define un trabajo que consiste en una politica de

clasificacion y una o més fuentes de datos. El proceso puede ser presentado para ser

ejecutado una vez, o puede ser programada para ejecutarse de forma periddica, como

una tarea en un proceso de automatizacion del flujo de trabajo de cumplimiento.

Classification Process Builder

. N )]
Edit Classification Process
Process Description |JL_IMFO SENSIBLE
Classification Policy | 1. AGRUPAR INFO SENSIBELE ¥ || Modify [
Comprehensive search |«
Sample size (2000
Datasources
Name Type Host UserName
® ‘_49 IBARRA_ORACLE(Classifier) ORACLE 182.188B.1.2 system
| Add Datasource...
| Clone ||  Add Comments || Roles.. || Apply || Back

| RunOnceNow || View Resutts

Figure 32. Classification Process Builder
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Custom Reporting
Manage Members for Selected Group
Group Mame JL_TABLAS SEMSIELES
Group Type | OBJECTS b Modify Group Type
Category [ Medify Category

Group Members Filter|:|"é;I _“3.5_

KDBS_SINERGY.CHEQUES
KDBS_SINERGY.COM_TMP_CHEQUES

Figure 33. Grupo de objetos sensibles

3.5.3 Politicas de seguridad y logging.

Auditar la base de datos significa controlar y registrar todas las sentencias SQL, la
configuracion de cambios, y otras operaciones dirigidas contra el servidor de datos
para su posterior consulta. Auditar el servidor de datos es a menudo un requisito de
cumplimiento y también es una buena practica para mantener seguro los datos en el
servidor. Sin auditoria servidor de datos, seria casi imposible de confirmar quién es la
realizacion de lo que las funciones de un servidor de datos. Guardium tiene un amplio
conjunto de funciones para ayudarle con la auditoria de servidor de datos. Estas
funciones pueden ayudar a las organizaciones a cumplir con los mandatos legales, y

también puede ayudar a mantener los datos bien gobernados y seguros.

3.5.3.1 Politicas de seguridad.

Una politica de seguridad contiene un conjunto ordenado de reglas que deben
aplicarse al trafico observado entre clientes y servidores de bases de datos. Cada regla

puede aplicarse a una peticién de un cliente, o para una respuesta de un servidor. Las



70

politicas pueden definir multiples y multiples politicas se pueden instalar en un

dispositivo Guardium al mismo tiempo.

3.5.3.2 Reglas.

Una violacion de la politica se registra cada vez que una regla se activa (excepto
cuando el Estado pida explicitamente ningun registro). Opcionalmente, el SQL que
activa la regla (incluyendo los valores de datos) se puede grabar con la violacion de la
politica. Violaciones de politica se pueden asignar a los incidentes, ya sea de forma
automdtica mediante un proceso, o manualmente por los usuarios autorizados (ver en
la ficha Gestion de Incidentes en la GUI Guardium. Para méas informacion, consulte

Gestion de Incidentes

3.5.3.3 Acciones.

Cada regla de una politica define una accién condicional. La condicion probada
puede ser una prueba simple - por ejemplo, se podria comprobar si hay acceso desde
una direccién IP del cliente que no pertenece a un grupo de direcciones IP de cliente
autorizado. O la condicién probada puede ser una prueba compleja que considera
mensaje multiple y atributos de sesion (usuario de base de datos, programa de fuente,
tipo de comando, hora del dia, etc.), y puede ser sensible al nimero de veces que la

condicién se cumple dentro de un periodo de tiempo indicado.

La accion desencadenada por la regla puede ser una accion de notificacion (correo
electrénico a uno o mas destinatarios, por ejemplo), una accién de bloqueo (la sesion
de cliente podria ser desconectado), o el evento podria simplemente estar conectado

como una violacién de la politica. Las acciones personalizadas se pueden desarrollar
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para llevar a cabo las tareas necesarias para las condiciones que pueden ser exclusivos
de un entorno o aplicacién determinada. Para obtener una lista completa de acciones,

véase la Regla acciones Descripcion general a continuacion.

3.5.3.4 Instalacion de la politica de seguridad.

Mis de una politica instalada se permite al mismo tiempo. Todas las politicas
instaladas estdn disponibles para la accion. Existen limitaciones: las politicas definidas
como politicas de auditoria selectivos no se pueden mezclar con las politicas que no
se definen como politicas de auditoria selectivos, y las politicas definidas como
registro de plano no se puede mezclar con politicas que no se definen como log plana.
Si se trata de mezclar las politicas, un mensaje de error se traducird al instalar estas

politicas mixtas.

3.5.3.5 Configuracion de Inspection Engine.

El motor de inspeccion extrae SQL de paquetes de red; compila analizar drboles
que identifican oraciones, peticiones, 6rdenes, objetos y campos; y registros detallados

informacion sobre ese trafico a una base de datos interna.

Motores de inspeccién también se definen en el S-TAP. Si S-TAP informe a este
aparato Guardium, asegurese de que el aparato no supervisa el mismo trafico que el S-
TAP. Si eso sucede, el motor de anélisis recibe paquetes duplicados, no serd capaz de

reconstruir los mensajes, y no haré caso del trafico
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3.5.4 Correlacion de Alertas.

Una alerta de correlacion se desencadena por una consulta que mira hacia atras
durante un periodo de tiempo especificado para determinar si el umbral de alerta se ha
cumplido. El Guardium Anomaly Detection Engine ejecuta consultas de correlacién
de forma programada. De forma predeterminada, las alertas de correlacion no registran

violaciones de politica, pero pueden ser configurados para hacer eso.

IBM*® InfoSphere® Guardium®

System View || Administration Console Tools & Daity Monitor || Guardium Monitor || Tap Moniter || Incident Management | Reportes

Figure 34. Pestafa Tools

Alert Builder
2)
Modify Alert =
Setting s

HName

Description

Category
Classification
Recommended Acticn

Message Template
Sewverity
Run freguency
Active
Log policy wiclation
Alert Definition
Cuery
Accumulation interval
MNote
Log full guery results
Column
Alert Threshold
Threshold
Alert when value is
Threshold Evaluated:

Threshold Used:

MNotification
Motification frequency

Alert Receivers

Inspection Engines and S-TAP
Alert on any change in Inspection Engines or S-TAFP configuration
Self Monitoring

Inspection Engine

Thresheld Default Template ¥
LOWW hal

1440

Edit message templates

[rinutes)

Inspection Engine Changes b IE’
1450 (rninutes)
Alerts run on aggregators will be based only on data within the defined merge perod
L
¥ | joptional)
1.0
== W | threshold

®) perreport
per line
®) As sbsolute limit
As percentage change within period:
From [E':
To E‘j

A= percentage change for the same "Accumulation Period™ on a relative time:

Ending at @
1400 (minutes)
SYSLOG Delete

Figure 35. Alert on any change in inspection Engines or S-TAP configuration
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3.5.4.1 Tipos de notificacion.

El componente Guardium de alerta, contiene los siguientes mecanismos de
notificacién:
SMTP - El servidor SMTP (correo saliente). La alerta pasa mensajes de correo

electronico estdndar para el servidor SMTP para el que se ha configurado.

SNMP - El SNMP (informacién de la red y el control) del servidor. Cuando se
selecciona SNMP para una notificacion de alerta, la alerta pasa todos los mensajes de
alerta de ese tipo a la comunidad de captura unica para la cual la alerta se ha

configurado.

Syslog - La alerta esta escrito en syslog en el aparato Guardium (que puede ser
configurado por el Administrador Guardium para escribir mensajes syslog a un sistema

remoto).

Para SNMP o SYSLOG, la longitud maxima del mensaje es de 3000 caracteres.

Cualquier mensaje mds largo que se truncaran.

3.5.4.2 Acciones de alertas en tiempo real.

Una alerta en tiempo real se desencadena por una regla de politica de seguridad.
El componente Guardium motor Inspeccién dirige la politica de seguridad, ya que

recoge y analiza el trafico de base de datos en tiempo real.
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3.5.5 S-Gate.

La solucién de control de acceso de nivel de datos evita que los usuarios de bases
de datos no autorizados realicen acciones especificas, definidas por los usuarios
Guardium, en un servidor de base de datos. Un caso de uso comin para esta
funcionalidad es la prevencion de los administradores de bases subcontratados tengan
acceso a los datos del cliente, mientras que les permite realizar su actividad autorizada

en el dia a dia.

3.5.5.1 Modo S-GATE.

El primer paso en este proceso es determinar el modo (abierto o cerrado) en la que
el S-GATE funcionard. En modo abierto de todas las sesiones no se adjuntardn de
forma predeterminada en el modo de cerrado todas las sesiones se adjuntaran de forma

predeterminada.

Modo abierto

El S-GATE se habilita mediante una opcién en el archivo de configuracion del S-
TAP (guard_tap.ini). Para activar el SGATE, un administrador del servidor establece
el siguiente pardmetro FIREWALL_INSTALLED = 1 y se reinicia el S-TAP. Un
administrador también puede habilitar el S-GATE desde GIM. Por defecto la entrada
FIREWALL_DEFAULT_STATE se establece en 0, lo que significa que el S-GATE
se ejecutard en modo "abierto". En el modo abierto, no hay usuarios adjuntos a menos
que exista una regla de politica explicita para hacerlo. Esto presenta la menor cantidad
de riesgo debido a los servidores de aplicaciones sélo se pueden adjuntar a través de

las reglas de politicas, que se gestionan facilmente.
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Modo Cerrado

En el modo abierto el primer comando que el colector recibe dispara la accion de
la politica 'adjuntar’. Dado que el usuario no estd adjunto hasta este punto, la sesién no
se puede terminar hasta que Guardium recibe un segundo comando. En muchos casos,
esto no representa un problema debido a que el cliente de la base de datos emite una
serie de comandos en segundo plano al iniciar la sesion que activaran la regla adjuntar,
de forma que cuando el usuario realiza su primera peticion SQL, la sesion ya ha sido

adjuntada.

Sin embargo, en otros ambientes el primer SQL que un usuario ejecuta (por
ejemplo, el usuario estd ejecutando un comando) es el primer comando que es enviado
al colector Guardium. Puesto que el primer comando que se requiere para disparar la
regla “adjuntar”, éste comando no podra ser bloqueado y, por lo tanto, si un usuario al
ejecutar el primer comando es un comando no autorizado, no serd bloqueado. Pudiera
ser que el primer comando SQL sea elegible por el colector de Guardium o no para ser
bloqueado, pero esto dependerd de un nimero de factores, tales como el tipo de
servidor de be de datos, la misma base de datos y el modo en que un cliente accede al

servidor.

Incluso en los casos en que un comando inicial pudiera no ser bloqueado, muchos
clientes continuardn funcionando en el modo abierto porque Guardium contiene otra
funcionalidad, como la de almacenar toda la informacién en el colector y generar
alertas en tiempo real, que ayuda a mitigar el potencial de acceso a datos

confidenciales.

Sin embargo, debido a las regulaciones, requisitos de auditoria y otros factores,
otros clientes no tienen la flexibilidad y eligen el modo cerrado. En el modo cerrado

en lugar de adjuntar las sesiones, se toma el camino contrario; todas las sesiones se
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adjuntan por defecto y las sesiones o usuarios autorizados no se adjuntardn a través de
las reglas de las politicas. Dado que todas las sesiones se unen de forma
predeterminada, el primer comando que un usuario ejecute serd bloqueado, si no esta

autorizado.

3.5.5.2 Configuracion.

El proceso de prevencion de accesos a la base de datos funciona de la siguiente
manera:

1.- Un usuario 'adjunto (attached)' emite una peticion SQL.

2.- S-GATE, que es un componente de agente de S-TAP de Guardium, intercepta
la solicitud y la envia al colector Guardium.

3.- El colector Guardium procesa la peticion contra las reglas de politica
configurada e instalada.

4.- Si la solicitud contiene la accién no autorizada (select * from customer_table,
por ejemplo) el aparato Guardium envia un veredicto 'terminar la sesién' al S-GATE.

5.- El S-GATE termina la sesion del usuario y no envia el comando a la base de

datos.
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El Colector de Guardmm
envia una orden de terminar
la sesién al S-GATE

=)

B} = 5-GATE intercepa of P E! Colector de Guardiom
SQL y lo envia al colector evakia el SQL contra las
para esperar un veredicto reglas configuradas e
mstaladas
El usuario ¢jecuta un query

ghic

SQL

Usuano admnto

Figure 36. Conexion en modo abierto o cerrado del S-GATE. (IBM Developers
Works, 2013).

3.5.5.3 Acciones en reglas de seguridad.

Usando acciones S-GATE en reglas de seguridad. Cuando estd en modo abierto
asumen que todas las sesiones son seguras. No presenta problemas de latencia.

- S-TAP TERMINATE se utiliza si se produce una excepciéon o si los datos
sensibles se extraen.

- S-GATE ATTACH se utiliza cuando la sesién muestra comportamientos
extrafios. Ejemplo:

Si la sesion se conecta pasado las horas de trabajo, entonces se aplica el S-GATE

y la sesidn pasa a modo cerrado. Se observara retrasos y estd preparado para S-GATE

TERMINATE
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- S-GATE TERMINATE se utiliza para terminar la sesidon si se producen

violaciones graves

Después de S-GATE ATTACH se aplico. Por ejemplo, si la informacion del
cliente es sensible Consultado el entonces S-GATE Terminar se aplica a la sesion

El modo cerrado por defecto asume que todas las sesiones son sospechosas.

- S-GATE DETACH se utiliza cuando se considera una sesidn para estar seguro.
Por ejemplo, si el usuario de la sesion de base de datos es parte de los grupos de
usuarios de confianza entonces S-GATE es DETACH aplicada a la sesion. Escenarios

de modo abierto se aplicardn a partir de este punto.

- S-GATE TERMINATE se puede aplicar sin S-GATE ATTACH desde sesiones
que estan listas en modo cerrado. El escenario S-GATE TERMIANTE anterior es

aplicable
a 2
Policy Rules
) JL_CERRAR SESION (CM) s o +1F B O
Expand Al | Collapse All || Select Al | Unselect All .. | Delete Selected || Copy Rules ...
=l B G O 1 Access Rule: Access Rule: Cierre de sesién GONZALO (Installed)
Cat. Classif. Sev. Client IP Server IP  Src App. DB Name DB User App. User Client IP/Src App./DBE User/Server IP/Sve. Name
ANY  ANY ] 182.168.1.140 / 255,256 265.0 ANY ANY ANY gonzalo ANY ANY
Svc. Mame 05 User Met Protocol Field Pattern XML Pattern Client MAC DB Type
AN ANY AN AN ANY AN AN ANY
. s Records Tigger 4 - 2
Object G Object/Command Object/Field Affected Once Masking Replacement Min. Reset Quar:_im:me Rec. Cont. Period Achon
roup Group Threshald Per Pattern Character Ct Int Min. Vals.
Session
JL_TABLAS = = . 2 g . LOG FULL DETAIL
= A 5 . .
=EhsipLes AN ANY ANY 2 ANY 2 2 2 | e ANY PR
App Event Exists Event Ty pe App Event Num. Val. App Event Date Event User Mame App Event Text Val.
ANY ANY ANY ANY ANY
ZL) G O 2 Access Rule: CIERRO SESION (Installed)

Figure 37. Access Rule: Cierre de sesion Gonzalo
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2L) a4 0 2 Access Rule: CIERRO SESION (Installed)
Cat Classif.  Sev. Client IP Server IP Src App. DE Mame DE User App. User Client IPiSrc App. /DB User/Server IP/Svc. Name
ANY ANY 1 ANY ANY ANY ANY ANY ANY ANY
Svec. Name 05 User MNet Protocol Field Pattern XML Pattern Client MAC DBET
ANY AN ANY ANY ANY ANY AN AN

Records i nsager
ObjectiCommand ObjectField Once Masking Replacement Min. Reset Quarantine Rec. -
d Affected = Cont. Period
Group Group Per Pattern Character Ct Int Min. Vals.
Threshold Session

Object Comman Action

5-GATE TERMINATE

%cheques %select ANY ANY o ANY 2 o o a Ll ANY
ALERT PER MATCH - |
App Event Exists Event Type App Event Num. Val. App Event Date Event User Name App Event Text V.
ANY ANY ANY ANY ANY

Figure 38. Access Rule: Cierro Sesion

3.6. COMO BLOQUEA LAS VULNERABILIDADES, CUALES SON LAS
CARACTERISTICAS DEL SOFTWARE PARA BOQUEARLAS.

La evaluacién de seguridad de bases de datos de Guardium examina toda la
infraestructura de la base de datos para descubrir vulnerabilidades y ofrece una
evaluacion actual de la seguridad de su base de datos, utilizando datos historicos y en

tiempo real.

Brinda una vasta biblioteca de pruebas pre-configuradas basadas en las mejores
practicas de la industria asi como en las vulnerabilidades especificas de la plataforma,

que son actualizadas regularmente mediante el servicio de suscripciéon de Guardium.

También se pueden definir pruebas personalizadas para cubrir necesidades
especificas. El médulo de evaluacion también sefiala vulnerabilidades relacionadas al
cumplimiento, como el acceso no autorizado a tablas reservadas de Oracle EBS y SAP
para cumplimiento con SOX y PCI DSS. Las evaluaciones se dividen en dos amplias

categorias:

e Pruebas de vulnerabilidad y configuracién verifican si hay vulnerabilidades,

como parches faltantes, privilegios mal configurados y cuentas predeterminadas.
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e Las pruebas de comportamiento identifican vulnerabilidades basadas en la forma
en que se realiza el acceso y el manejo de las bases de datos - como una cantidad
excesiva de ingresos negados, clientes que ejecutan comandos administrativos, o
ingresos después de horas - supervisando todo el trafico de la base de datos en tiempo

real.

Ademas de producir informes detallados con capacidad de cambio rapido, el
modulo de evaluacién genera una tarjeta de informe de salud de la seguridad con
medidas evaluadas (Basadas en las mejores practicas) y recomienda planes concretos

de accion para reforzar la seguridad de la base de datos.

3.7. ARQUITECTURA DE LA SOLUCION

Administrador GUI

(admin) Operador o
Infosphere Infosphere Administrador consola (CLI)
GUARDIUM GUARDIUM Infosphere GUARDIUM

SERVIDOR: WINDOWS SERVER
2008

BD: MSsQL

IP: 192.168.1.229

IBM INFOSPHERE GUARDIUM 9.5 S-TAP:r50193

TIPO: COLECTOR MODO: ABIERTO
PLATAFORMA: 32 BITS

AMBIENTE: SOFTWARE

W -y

Administrador de usuarios

APPLIANCE
(Accessmer) IP: 192.168.1.105
Infosphere GUARDIUM PRODUCTOS:
DAM AVANZADO
VA AVANZADO

Figure 39. Arquitectura del solucion IBM Infosphere Guardium
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3.8. PRUEBAS DE VULNERABILIDAD

Por medio del usuario administrador “admin” ingresamos a la consola del equipo

Guardium, en la pestafia Tools. Seleccionamos la funcionalidad de evaluacién de

vulnerabilidades

IBM® InfoSphere® Guardium®

System View | Administration Censole | Tools /_ Daily Meniter | Guardium Meoniter | Tap Meniter || Incident Management | Repories

| Config & Centrol & || Report Building

Figure 40. Consola grafica, Tools

Pulsamos el botén Add Datasource para agregar una base de datos para realizar la

evaluacion de las vulnerabilidades.

Security Assessment Builder

Security Assessment Builder @
Description
Observed Test Parameters:
Period From |MOW -1 DAY |"_3"|'_] |""£-.é
To [NOW (51
Client |P or IP subnet {optional)
Server |P or IP subnet [optional)
Datasources
Mame Type Host UserMame

No datasource has been added lo this item
Add Datasource...

Roles
No Roles have been assigned to this Security Assessment| Roles.. |

| Revert || Apply || Configure Tests... | CAS Support... | | Back |

Figure 41. Constructor evaluador de seguridades

Pulsamos el botén New para inciar las nuevas configuraciones de la fuente de

datos



82

7
Datasource Finder )

DB2 busca objetes_DB2(Classifier)

DB2 pruebas_DB2(Security Assessment)
ORACLE Busca Objetes_ORACLE(Classifier)
ORACLE D5_ORACLE(Security Assessment)

Select multiple fems using Shift- or Ctri-click

| MNew | |

Clone

Modify || Delete

Back

Figure 42. Crear nueva Fuente de datos

Definimos un nombre a la fuente de datos, escogemos el tipo de base de datos

que se requiere evaluar, asignamos credenciales de acceso, puerto de comunicacion y

la instancia e la base de datos. Pulsamos el botén Apply y realizamos pruebas de

conexion.

Datasocurce Definition
Name
Database Type
Sewverity classification
Description
Share Datasource

Authentication
Sawve Password
Login Name
Password
Location

Host MamelP
Fort
Service Mame
Informix Server
Database
Connection
Property
Custom Url

CAS

Database Instance MAccount
Database Instance Directory

MSSOLDatasource
MS SOL SERVER (DataDirect)
NONE ¥

-

192 .168.1.229
1433

COMTABILIDAD _FRUEBAS

Roles
Mo roles have been assigned to this datasource| Roles
Add Comments Test Connection Apphy ] [ Back

Figure 43. Parametrizando Fuente de datos
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Seleccionamos nuestra fuente de datos para agregarla en la lista de evaluacion.
Pulsamos Add

Datasource Finder

DB2 busca objetos_DB2{ Classifier}
DB2 pruebas_DB2(Security Assessment)

MS5QLDatasourceMS SQL SERVER(Security Assessment)
ORACLE Busca Objetos_ORACLE(Classifier)

ORACLE DS_ORACLE| Security Assessment)

Select multiple tems using Shift- or Ctri-click
[ wew |[ cione || mogiy |[ Deete |[ Aad || Back

Figure 44. Seleccion de base de datos

Definimos un nombre a nuestro proceso de evaluacion ‘“Vulnerability
Assessment”

Security Assessment Builder

Security Assessment Builder

@
Description E‘\u"ulnerabili‘ry sssessment
Observed Test Parameters: )
Period From E’j r_&a
To [Now_ 3 =
Client IP or IP subnet | | (ontianal
Server P or IP subnet | [optional)
Datasources
MName Type Host UserName
® f MSSQLDatasource_MS SQL SERVER|Security Assessment) MS SQL SERVER  192.168.1.220 =a
Add Datasource...
Roles

No Roles have been assigned to this Security Assessment F Roles...
| Add Comments | | Revert ||

Apply | | Configure Tests... | |

CASsupport.. || Back

Figure 45. Constructor de evaluacion de seguridad
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Escogemos el tipo de motor de base de datos, seleccionamos las pruebas que se

ejcutaran sobre la base de datos. Add selections

[Observed] | DB2 | DB2 2/0S | INFORMIX | MS SQL SERVER | MYSQL | NETEZZA | ORACLE | POSTGRESQL | SYBASE | SYBASEIQ | TERADATA

Tests marked with an asterisk (*) require specific CAS monitoring running cn the Datascurce(s) tested

PRIV(Major): Access to server level permissions granted to non-Database Administrators
OTHER(Major): All Objects Owned By dbo

COMF(Critical): Allow Updates To System Tables Is Off

PRIV(Major): Change Data Capture

AUTHI Critical): Critical accounts locked - M3-50L

COMF(Major): CVE-2001-0509

CONF(Major): CVE-2001-0872

CONF(Major): CVE-2002-0056

COMF(Major): CVE-2002-0057

COMNF(Major). CVE-2002-0154 >

Add Selections |

Figure 46. Pruebas para MS SQL SERVER

Se presentan las pruebas que se ejecutaran sobre el motor de base de datos

MSSQL SERVER. Ejecutamos le proceso

Security Assessment Builder

Assessment Test Selections
Tests for Security Assessment Vulnerabilty assessment

Select Al | Unselect All | Delete Selected |

Type Test Name
MS S0L SERVER Access to server level permissions granted to non-Database Administrators

MS SQL SERVER All Objects Owned By dbo

M3 S0L SERVER Allow Updates To System Tables Is Off
M35 SQL SERVER CVE-2001-0509

M3 SQL SERVER CVE-2001-0879

M3 SQL SERVER CVE-2002-0056

M5 SQL SERVER CVE-2002-0057

MS SNl SFRVFR CUFE.2007.01R4

1l EE

Tuning
PRIV Major (n/a)

OTHER Major (n/a) :
CONF Critical (n/a)
CONF Major (n/a) :
CONF Major (n/a) :
CONF Major (nfa) :
CONF Major (nia) :

CONF Mainr (nfal -

Figure 47. Seleccion de pruebas para evaluacion de base de datos

El estatus del proceso de ejecucion puede visualizarse en la pestafia Guardium

Monitor
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System View || Administration Consele | Tools | Daily Monitor || Suardium Moniter #* || Tap Monitor || Incident Management || Reportes
Guardium Job Queue A0 i =0 %
Start Date:  2015-05-18 03:46:25 End Date: 2015-05-19 03:46:25 iz)
Aliases F JobEntityDesc: LIKE %
JobType  LIKE%
Main Entity: Guardium Jobs Queue
‘Pdrcoew Process Type Status ‘l;mﬂ hl’;jw g::,;g;‘:{ﬂ,f” r@' Queue Time Start Time End Time Datasources
g 2015-05-19 2015-05-12 2015-05-19 MS SQL SERVER
9 ASSESSMENTCOMPLETEDZ20001 5 Vulnerability assessment 03:45:07.0 03:45:24.0 ES 46:02.0 MSSCLDatasource
4 Recors|_1_Jwtor b MEFF I T OB EFEETE
. . .
Figure 48. Guardium job Queve
3.9. EFICIENCIA
., . 1.
La solucién InfoSphere Guardium Vulnerability Assessment explora

infraestructura de la base de datos para detectar vulnerabilidades y sugerir acciones

para remediarlas.

La solucién permite a las organizaciones eliminar el enorme riesgo generado por
las configuraciones de bases de datos no seguras, la falta de parches, un débil sistema

de contrasefas y otras vulnerabilidades, y ofrece:

- Cientos de pruebas de vulnerabilidad preconfiguradas, que incluyen practicas
recomendadas de CIS y STIG

- Pruebas estéticas especificas de plataforma que detectan configuraciones no
seguras de la base de datos concreta que se estd evaluando

- Pruebas dindmicas, lo que permite la deteccién de vulnerabilidades de
comportamiento, como la comparticién de cuentas, el exceso de inicios de sesién de
administracion y la actividad inusual fuera de horas

- Un resumen de la evaluacién de seguridad, ademds de detalles, ordenados
segtn prioridades, que recomiendan medidas correctivas

- El' mas amplio soporte heterogéneo, que incluye plataformas de bases de datos

de ocho proveedores de los principales sistemas operativos



- Pruebas exhaustivas de vulnerabilidad que no se basan en aprovechamientos
intrusivos ni en pruebas que puedan afectar a la disponibilidad del sistema, asi como

informacién de consulta sobre vulnerabilidades externas, como identificadores de

CVE

El resultado de nuestra evaluacion de vulnerabilidades es el siguiente reporte, el

cual presenta un breve resumen donde hay 5 categorias con estatus de Critical, Major,

Minor, Caution o Info.

La eficiencia de la evaluacion de vulnerabilidades es la medida segun el resultado
en porcentaje. Cuando corregimos segtn las recomendaciones presentadas por la
solucién el porcentaje y volvemos a realizar la prueba de vulnerabilidades el valor se

incrementa lo cual proyecta el fortalecimiento de la base de datos.
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IBM® InfoSphere™

Guardium®

Results for Security Assessment'g Vu|nerahi|ity assessment
Assessment executed: 2015-05-19 03:45:24.0

From: 2015-05-18 03:45:23.0
To: 2015-05-19 03:45:23.0

Client IP or IP subnet: Any
Server IP or IP subnet: Any

- Select a result -

Assessment Result History

0 100%
Tesls passing: 65 A)
CIS Tests passing: 27/43 0%
STIG Tests passing: 26/37 =
2 . g .
CVE Tests passing: 0/2 g 60%
&
"
§ 405
Based on the tests performed under this assessment, data access of the defined database envirenments is =
nearing best practices. Refer to the recommendations of the individual tests to learn how you can achieve best- 20%
practice status. You should also censider scheduling this assessment as an audi task to continucusly assess
these environments and track improvement.
0%
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Continuando con el reporte de la solucién en cuanto al producto de evaluacién de
vulnerabilidades, ofrece las recomendaciones que se deben tomar para fortalecer la

proteccion en la base de datos.

Assessment Test Results

Test | Datasource

Fixed Server Role Members
Test category: Priv. Severity: Critical
This test checks for members in the fixed server rales. Fixed server rales provide a mechanism ta grant Recommendation: Please review the fist of members that are assigned o the fixed
e s ine Gncreton 47 iesaah. Mamberchis m b toes orariad io g des shoi pe  SEIVEI 10le5. s recommend you 0 revoke fixed ssrver rofs assignments from
Strctly controled and monfiored. Defaut system grantes fhe “MT SERVICEWE", NT AUTHORIYS YSTEN.  UNauthonzed users. Grant fixed Server roles only to Gatabase administrators or

| Compare with other results Showing 113 of 113 results (0 filtered)
Result
Fail Add Test Exception Fixed Server roles have unauthorized users or groups
assigned as members.

and "SA" that came with the installation are excluded from this test, autherized grantes, including grantee who execute Guardium vulnerabiity assessment. If
. i you need to exclude certain grantee from a fived server role, you can create an exception,
ME;tS Rffgret”“- SLIG DR 303 G5 SQ 20K 4 2:0:0-Meam ¥ T8 group and populate i with the authorized grantse name and the granted fixed server roke
QlDatasource name, then link your exception group to this test. To revoke unauthorized grantee from
Datasource type: MS 5QL SERVER Severity: None

assigned roies: EXEC SP_DROPSRVROLEMEMBER [grantee], jgranted_role];

Mo Individual User Access To syscomment And sp_helptext Fail Add Test Exception Code visibility vuinerabiity found

Test category: Priv. Severity: Critical

i Privilege on sy and sp_helptext has been granted. These
This test checks for grants on SYSCOMMENTS.TEXT. Such grants allow any user to read the text comments  gpicets contains sensitive database information which should not be publicly avaisbie. We
sssaciated with & database abject making the text publicly viewshle i e e
Ext. Reference: A Guide to Security Auditing
MsSQLDatasource

Datasource type: MS SQL SERVER Severity: None
No Select Privileges On System Tables/Views In Application Databases

Test category: Priv. Severity: Critical granted to system tables: CONTABILIDAD_PRUEBAS: public(129) ARANDADB:

This test checks for grants of the SELECT privilege on system tables in application dstabsses. Users/Roles  public(129)

with these privieges have access to sensitive information about other users’ objects sndfor data. Recommendation: SELECT privilsges have been granted on system tables in

Ext. Reference: STIG DM1749 €IS SQL2000 v1.0 tem % 416 appiication databases other than master, msdb, and tempdb. We recommend that you
MssQLDatasource

revoke these privieges
Datasource type: MS SQL SERVER Severity: None
User Password Expiration Is Checked

Eail Add Test Exception  Some application databases have SELECT privileges

Fail Add Test Exception Find 1 active logins with is_expiration_checked equals false

Figure 50. Recomendaciones para solucionar problemas de seguridad



88

CAPITULO IV: CONCLUSIONES Y
RECOMENDA CIONES

4.1. Conclusiones

Infosphere Guardium contiene dos productos importantes. DAM que supervisa y
controla al usuario privilegiado sobre la informacién sensible. El siguiente
producto es VA el cual ayuda a evaluar las vulnerabilidades de la base de datos,
tomar decisiones y ejecutar manualmente cambios para fortalecer la base de
datos.

La funcionalidad auto descubrimiento facilita el conocimiento y el inventario de
las bases de datos que se encuentran trabajando sobre el servidor de datos y
mejorar el consumo de recursos.

La funcionalidad de clasificador resulto para la empresa muy apropiado porque le
ayudo a saber las bases de datos que han quedado abandonadas y los puertos
abiertos.

la soluciéon IBM Infosphere Guardium 9.5 soporta a la base de datos MSSQL
server

Se implementa la arquitectura bésica para el monitoreo y control de la base de
datos. La cual consiste de un colector instalado sobre el mismo segmento de red
del servidor de base de datos, los agentes fueron desplegados desde el colector
hacia el servidor de datos, configurando motores de inspeccion para la
recoleccion de informacién y ejecucion de politicas.

La valoracion de vulnerabilidades Guardium requiere el acceso a las bases de
datos que evalda. Para ello, Guardium ofrece un conjunto de scripts de SQL (una
secuencia de comandos para cada tipo de base de datos) que crea los usuarios y
roles en la base de datos para ser utilizados por Guardium.

Se implementa la solucién Guardium segun los requerimientos del cliente

obtenido en el levantamiento de la informacion.
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4.2. Recomendaciones

e Actualmente la empresa SinergyTeam presenta la arquitectura de la solucidén
Infosphere Guardium configurada con la opcion bésica del S-TAP. Existen
algunas opciones de configuracién que pueden afectar de manera general la
arquitectura de la solucion. Recomendamos se implemente la opcion de “Failover
S-TAP” adicionando un colector a la arquitectura, en esta configuracion el S-
TAP envia todo el trafico a un colector a menos que encuentre problemas de
conectividad para que el colector dispare un failover a un segundo colector como
se ha configurado.

e (Cuando se implementa la solucién IBM Infosphere Guardium es importante
conocer los componentes funcionales del producto, uno de estos componentes es
el Descubrimiento y Clasificacion, funcionalidad que descubre y etiqueta la
informacion sensible. Aplicar politicas de clasificacién con procesos de
clasificacion para uno o mds fuentes de datos y generar alertas que notifiquen por
medio de un correo electronico al operador cuando se intente acceder a la
informacion.

e Con la reciente reubicacion fisica del centro de datos, se recomienda utilizar la
funcionalidad de descubrimiento de bases de datos, con esta funcionalidad
consiguen identificar todos los motores de bases de datos que se encuentran
escuchando en la red.

e Siendo Guardium un software de seguridad para las bases de datos, en su
organizacion de seguridad presenta tres tipos de usuario bésicos: Administrador
de consola de comandos, Administrador de consola gréfica y el Administrador de
accesos. Se recomienda asignar los usuarios de seguridad a personas diferentes y
asi poder controlar la seguridad de la data registrada en su repositorio.

e IBM continuamente libera parches para el colector, se recomienda la
actualizacion de los mismos los cuales ayuda a prevenir fallos del equipo.

e Las reglas monitorean el comportamiento de los usuarios por medio de la accién
“Log Full Details”, se recomienda utilizar la accion “Audit-Only”, audita solo los

usuarios especificos e ignora las otras conexiones. En este modo el S-TAP filtra
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muchas de las sesiones y solo un pequefio subconjunto del trafico en general es
enviado al equipo Guardium. El filtrado es realizado sobre el nivel de sesién por
el S-TAP.

Siempre estd la tendencia de asumir que la opcién de encriptacion es la mejor.
Los agentes S-TAP pueden ser configurados para comunicar sobre la red a los
colectores en una manera de encriptacion (TLS), sin embargo recomendamos
mantener la configuracion por defecto del S-TAP en “no encryption” para evitar
algin impacto de rendimiento del servidor de la base de datos. Tome en cuenta,
cuando se configura el S-TAP con (TLS) requerira tiempo de encriptacion extra y
el colector también requerird tiempo para desencriptar este tréafico.

El equipo Guardium tiene un repositorio para mantener la informacion
monitoreada registrada, este repositorio es limitado en tamaiio, por esta razén
puede usar back up o archive para descargar la data. El descuido de estas copias
de seguridad puede causar problemas para las politicas de retencion.

El colector recibe y procesa el trafico monitoreado en tiempo real desde los
agentes que estdn desplegados sobre el servidor de la base de datos,
recomendamos que el colector debe estar cerca de la red y tener conectividad de
alta velocidad LAN para reducir latencia en la red.

La empresa SinergyTeam no cuenta con un ambiente de pruebas, es recomendado
un permanente ambiente de pruebas Guardium para recrear problemas y probar
nuevos componentes o configuraciones antes de desplegar a produccion. El
ambiente de pruebas debe ser similar al ambiente de produccion.

Es importante asegurar que la solucién Guardium se encuentre disponible y
funcionando apropiadamente y alertar a los usuarios de problemas, se recomienda
implementar alertas de umbral auto monitoreo del tipo: Alertar una vez por hora
sobre todos los S-TAP que no estén escuchando desde un periodo especifico;
alertar cuando no hay trafico que no estd colectado desde un servidor desde el
cual el sistema Guardium estuvo colectando trafico en algin punto durante las
ultimas 48 horas; alertar cuando el espacio libre disponible para la base de datos

disponible cae por debajo del umbral de configuracién.
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Cuando se utiliza una clave de licencia de producto expira, o de licencia con un
nimero limitado de fuentes de datos, el mensaje siguiente puede aparecer: ". No
se puede agregar origen de datos se ha alcanzado el nimero méximo de fuentes
de datos permitido por la licencia." La Licencia vélida hasta la fecha y el nimero
de fuentes de datos se puede ver en el panel de configuracion del sistema de la
consola de administrador. Una vulnerabilidad o el proceso de clasificacién con N

fuentes de datos se cuentan como N escanea cada vez que se ejecutan.
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