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RESUMEN EJECUTIVO

En la actualidad el mundo se encuentra en medio de una nueva Era Digital, la
tecnologia avanza tanto que ha llegado a formar parte de nuestro dia a dia en
actividades como, ocio, educacién, comunicacion, salud, negocios, etc. Sin embargo
conjuntamente con estos avances también la delincuencia ha buscado la forma de
adaptarse al medio, y recientemente en la Gltima década, la informatica forense ha
tomado gran importancia a nivel mundial, los gobiernos han implementado leyes que
castiguen este tipo de delitos pero al igual que en cualquier delito se necesita pruebas,
un analisis minucioso y a fondo que permita encontrar un culpable, como se llevo a
cabo el delito y poder tomar acciones preventivas en base a estos casos. En el mercado
se puede encontrar muchas herramientas validas para este tipo de tareas sin embargo
hablando de Windows 8 que es un sistema privativo, muchas de estas herramientas son
privadas y para su uso se debe adquirir una licencia por un lapso de tiempo establecido.
El presente trabajo de titulacion desarrolla una propuesta para el uso de herramientas
Open Source aplicando adecuadamente las fases de un andlisis forense y basado

tedricamente en las mejores practicas de la informética forense.

Palabras Clave
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OPEN SOURCE

WINDOWS 8
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ABSTRACT

Nowadays the world is in the middle of a new digital era, technology advances so
much that has become part of our day to day activities such as entertainment,
education, communication, health, business, etc. Nevertheless together with these
advances also crime has found new ways to adapt to the environment, and recently in
the last decade, computer forensics took importance globally, governments have
implemented laws that punish such crimes but any crime needs evidence, and a
meticulous and thoroughly analysis which help to find the guilty, how it was done and
take corrective and preventive actions on the basis of these cases. In the market you
can find many valid tools for these tasks however talking about Windows 8 which is a
proprietary system, many of these tools are private and for use must acquire a license
for a set time period. This thesis develops a proposal for the use of Open Source tools
properly applying the phases of a forensic analysis and theoretical based on the best

practices of computer forensics.

Key Words

COMPUTER FORENSICS

OPEN SOURCE

WINDOWS 8

CHAIN OF CUSTODY

CYBER-CRIME



CAPITULO 1

INTRODUCCION

1.1. Antecedentes

Hoy en dia la era digital, de la cual en el pasado se hablé con mucho
escepticismo ya es una realidad y parte del dia a dia de cada persona, los datos de las
personas se encuentran almacenados digitalmente disponibles para diferentes
plataformas y usos, desde el registro de una compra en un supermercado hasta la
informacién de registro civil del gobierno. Ademéas nuestra vida es guardada y
utilizada digitalmente en nuestros computadores y dispositivos moviles, fotografias,
archivos personales, agenda, contactos, videos, informacién confidencial e importante,

todo esto con el fin de optimizar el almacenamiento y procesamiento de datos.

Pero qué pasa cuando esa informacién es vulnerada, y utilizada de forma
perjudicial para nosotros o para terceros en delitos como: sustraccion de informacion,
clonacion de tarjetas, fraude, hostigamiento, acoso sexual, terrorismo virtual entre

otros.

Siguiendo el proceso mas légico y haciendo un simil a una situacion parecida
¢qué hacer frente a un crimen comun?, Se debe llevar a cabo una rigurosa investigacion
para determinar ¢qué es lo que pasé?, ;cémo pasd? ¢ Qué afectaciones o consecuencias

tuvo este delito?, y ¢de qué forma se puede prevenir delitos similares a futuro?

La problematica antes mencionada hace que surja la necesidad de aplicar la

informética forense, como herramienta y medio para resolver hechos delictivos,



mediante el analisis forense e identificar cuales son las vulnerabilidades en nuestros
sistemas y aplicar las estrategias necesarias para mitigar estos riesgos, haciendo uso

de herramientas de software adecuadas.

Dentro del procedimiento para realizar un andlisis forense, se debe contar con
una infraestructura informatica apta para tal andlisis es decir el estudio de cualquier
componente que tenga una memoria informatica. Se parte de un estudio preliminar del
caso que va a ser evaluado, se obtiene la informacion y los datos mas relevantes para

realizar el anéalisis del mismo, culminando con la elaboracién del informe.

En este caso se propone el estudio puntual de la aplicacion de software libre

para el analisis forense sobre Windows 8.

1.2.  Importancia y justificacion

Los sistemas operativos evolucionan conforme pasa el tiempo, integrando poco
a poco las funcionalidades y herramientas que han hecho mas facil el trabajo del ser
humano, como: acceso a Internet, videoconferencias, cadmara, capacidad de

almacenamiento entre otros.

Sus ventajas son grandes, pero al mismo tiempo estas ventajas son utilizadas
para cometer un sin numero de actos delictivos como: fraudes, acoso, trafico de drogas
y otros. Toda la informacion que un sistema operativo guarda puede ser utilizada como

evidencia para resolver un caso y aporta.

El objetivo principal de la informética forense es asegurar la integridad de la
informacién y de los aplicativos, ademas de la generacion de pruebas que van ayudar

en un tribunal para resolver un caso. La ciencia forense es en realidad el proceso de



utilizar el conocimiento cientifico con el propoésito de recolectar, analizar, y lo méas
importante presentar la evidencia en el tribunal de justicia. Esta nace debido a la
preocupacion por proteger la informacién, cuyo valor en estos Gltimos afios ha
aumentado, implementando estrategias y politicas de prevencion, reaccion y
correccion a los problemas que pudiera presentarse y afectar a los sistemas

informaticos.

Es necesario que cada uno de los paises comiencen a reconocer el valor que
tiene la informacion y con esto crear leyes que penalicen a las personas que hagan uso
indebido y mal intencionado de la informacion, de esta manera vamos a garantizar que

el analisis forense informatico sea exitoso.

1.3. Planteamiento del problema

Los sistemas operativos evolucionan con el pasar del tiempo a tal punto que
hoy en dia son un medio necesario para procesar, almacenar y trasmitir datos, lo que
los convierte en instrumentos de apoyo basicos en las actividades de las personas o es
mas objetivo decir en los instrumentos usuales como computadores personales,
teléfonos inteligentes, cdAmaras digitales, tabletas, relojes tactiles, etc. Esto le permite
al usuario: crear, actualizar y procesar gran cantidad de informacién electrénica de

diversos tipos en tiempo real.

Hoy en dia es comin que la comunicacién interpersonal sea por medios
electronicos y este intercambio de informacion puede ser muy beneficioso para varios
propdsitos, sin embargo es muy susceptible de caer en manos malintencionadas y
causar dafios de pequefia 0 gran proporcion con consecuencias que afectan a nivel

personal, econémico y legal. Esto debido a la falta de conocimiento sobre el uso y
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manejo seguro de la informacion personal. Un ejemplo comdn de esto, es la
publicacion de fotos en Internet, las cuales han sido tomadas furtivamente y sin

permiso del duefio; o la modificacion de algiin documento importante.

Los dafios producidos por los delitos efectuados usando las tecnologias de la
informacion y comunicacion, son frecuentemente de impacto considerable sobre los
usuarios. Muchos son delitos ya catalogados como tales por la ley, pero con la cualidad
de que un sistema operativo fue el “arma” utilizada para llevar a cabo de manera
exitosa el delito. Bajo este escenario, y partiendo de la premisa de que el sistema
operativo fue utilizado como instrumento activo, indudablemente existe una evidencia
digital, que debe ser obtenida y analizada. Por ello, se requiere de profesionales que
cuenten con la habilidad y los conocimientos para hacer frente a delitos que involucran

el uso de la tecnologia de informacién.

Ante este complejo escenario, se pueden puntualizar las siguientes
interrogantes: (Cémo es posible obtener, manejar y analizar adecuadamente la
evidencia digital almacenada en los sistemas operativos que han sido utilizados para
cometer un delito? A partir de la evidencia analizada, ¢Es posible auxiliar a los
sistemas legales en contra de estos delitos? ¢Existe alguna metodologia para tratar la
evidencia digital almacenada en los equipos? ¢ Cuéles son las herramientas existentes
para el manejo de evidencia almacenada en los dispositivos de almacenamiento? ; Qué
tan efectivas son las herramientas OPEN SOURCE para el analisis forense de un
sistema privativo? ¢Qué correcciones se tomaron a comparacion de las versiones

anteriores de Windows 8 en cuanto a seguridad para hacer frente a los cyber-delitos?



1.4. Delimitacion del tema

Windows 8 es una version de Microsoft Windows, linea de sistemas operativos
producida por Microsoft Corporation. Esta version esta disefiada para uso en PC,
incluyendo equipos de escritorio en hogares y oficinas, equipos portatiles, tablet PC,

notebooks y equipos media center.

El sistema operativo gestiona los recursos de hardware y provee servicios a los

programas de aplicacion, ejecutandose en modo privilegiado respecto de los restantes.

El alcance de este trabajo de titulacion es realizar un analisis forense formal de
los procesos que hacen referencia a la recuperacion de la informacion, comprobacion
de hardware, andlisis de procesos en ejecucion y auditoria de inicio de sesion en
sistemas operativos tomando como caso de estudio un ejemplo de desastre informatico
en Windows 8, con el fin de evaluar y revelar resultados aceptables que genere cada

proceso de analisis con la ayuda de la utilizacion de varias herramientas Open Source.
Se abarcara los siguientes aspectos:

e Conocer y aplicar los conceptos de anélisis de evidencia digital.
e Identificacidn de técnicas de recoleccién de evidencia digital.
e Manejo de herramientas de software libre para el 6ptimo analisis de evidencias.

e Realizar analisis informatico forense sobre un caso practico en Windows 8.

1.5. Objetivos

1.5.1. General

Realizar una guia metodoldgica que permita analizar y reconstruir la evidencia

en sistemas operativos como Windows 8, con el uso de técnicas de analisis forense,



aplicando herramientas Open Source con el fin de entregar un informe formal,

necesario para la ejecucion de un proceso judicial.

1.5.2. Especificos

e Identificar las aplicaciones Open Source que se encuentran disponibles para
realizar el andlisis forense.

e Estudiar las metodologias de analisis forenses mas aceptados en la actualidad
para ser utilizados como guia principal para la elaboracion de un informe
forense formal.

e Estudiar las leyes que se encuentran vigentes en Ecuador, que nos permita
identificar y analizar las evidencias que seran utilizadas como prueba judicial.

e Realizar un anélisis informatico forense tomando como caso préactico el sistema

operativo Windows 8.



CAPITULO 2

MARCO LEGAL Y TEORICO

2.1. Marco legal

Desde que en 1999 en el Ecuador se puso en el tapete de la discusion el
proyecto de ley de comercio electronico, mensajes de datos y firmas electrénicas,
desde ese tiempo se puso de moda el tema, se realizaron cursos, seminarios,
encuentros. También se conformd comisiones para la discusion de la ley y para que
formulen observaciones a la misma por parte de los organismos directamente
interesados en el tema como el CONATEL, la Superintendencia de Bancos, las

Céamaras de Comercio y otros. (Acurio Del Pino, 2012)
A partir de esto se tienen las siguientes leyes:
CONSTITUCION DE LA REPUBLICA DEL ECUADOR - 2008

El Art. 66 determinaen los numerales 19y 20 que “reconoce y garantiza
a las personas el derecho a la proteccidn de datos de caracter personal, que incluye el
acceso y la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion” y “reconoce a los ciudadanos su derecho a la proteccion
de sus datos, es decir nadie puede invadir la vida privada de los individuos”. Al estar
garantizado este derecho en la Carta Magna se convierte en deber primordial del
Estado a través de los organismos competentes evitar cualquier tipo de delito

informatico y de ocurrir sancionarlo con la severidad del caso. (Constitucional, 2008)



Ley de comercio electronico, firmas electrénicas y mensajes de datos

La ley de comercio electronico, firmas digitales y mensaje de datos fue publicada en
el Registro Oficial N° 557 del 17 de abril del 2002 en el que se dispone que los
mensajes de datos tendran, igual valor juridico que los documentos escritos. La ley
contiene los principios juridicos que regiran las transmisiones de los mensajes de
datos. Se le concede pleno valor y eficacia juridica a los mensajes de datos, tanto a su
informacidn como a su contenido general; la interpretacion de la ley vy el ejercicio de
la propiedad intelectual se rigen por la legislacion ecuatoriana y por los tratados
internacionales incorporados al cuerpo legal ecuatoriano. Se protege la
confidencialidad de los mensajes de datos en sus diversas formas, sefialando lo que se
entendera por tal concepto y su violacion. Se equipara el documento escrito con el
documento electrdnico para el caso en que se requiera la presentacion de un documento
escrito, procediendo de igual manera con el documento original y la informacién
contenida en él, siempre y cuando exista garantia de su conservacion inalterable.

(Constitucional, 2008)
Cddigo organico integral penal (COIP)

Que fue publicado el lunes 10 de febrero de 2014 Registro Oficial N° 180 cuerpo legal
en el que se introdujeron ciertos delitos informaticos con su respectiva sancion estando
estas contenidas en la SECCION TERCERA Delitos contra la seguridad de los activos
de los sistemas de informacion y comunicacion esto a partir del articulo 229 hasta el

articulo 235. (Constitucion, 2014)



El Articulo 229 determina acerca de la revelacion ilegal de base de
datos sanciona el cometimiento de este delito con pena privativa de la libertad
de uno a tres afios sea que el cometimiento del mismo fuere realizado en
provecho propio de quien lo comete o de un tercero realizando de una manera
voluntaria e intencionada la violacion del secreto contenido en una base de
datos o cualquier otro medio semejante ya sea este electrénico o informatico,
endureciéndose la pena si el delito fuera cometido por un servidor publico o
por empleados bancarios que realicen intermediacion financiera o contratistas,
sera sancionada con pena privativa de libertad de tres a cinco afos.
(Constitucional, 2008)

El Articulo 230 que hace referencia a la interceptacion ilegal de datos
establece la sancién con pena privativa de libertad de tres a cinco afios: Las
personas que sin orden judicial previa, intercepten, escuchen, desvien, graben
u observen, un dato informatico, una sefial o una transmision de datos o sefiales
con la finalidad de obtener informacién registrada o disponible. Las personas
que disefie, desarrolle, venda, ejecute, programe o envie mensajes, Software
malicioso que busque de tal manera inducir a una persona a ingresar a una
direccidn o sitio de web diferente a la que quiere acceder ya sea este un servicio
financiero, pago electronico o cualquier otro sitio personal o de confianza. De
la misma manera es el numeral 3 del mismo articulo se establece la proteccién
de la clonacion de tarjetas que contengan cintas magnéticas de datos y a la vez
el numeral 4 sanciona a la persona que facilite la comisién del delito contenido

en el numeral 3. (Constitucional, 2008)
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El Articulo 231 que se refiere a la transferencia electronica de activo
patrimonial es importante para la presente investigacion ya que por medio de
la manipulacion dentro del funcionamiento del programa, sistema informatico
o telemético que contenga los activos de una persona se configura otro delito
que es la apropiacion no consentida de un activo patrimonial mismo que sera
sancionada con pena privativa de libertad de tres a cinco afios. Con igual pena,
sera sancionada la persona que facilite o proporcione datos de su cuenta
bancaria con la intencion de obtener, recibir o captar de forma ilegitima un
activo patrimonial para si mismo o para otra persona. (Constitucional, 2008)
Asi mismo el Articulo 232 habla sobre el ataque a la integridad de
sistemas informaticos sancionando con pena privativa de la libertada de tres
a cinco afos a la persona que destruya, dafie, borre, deteriore, altere, suspenda,
trabe, cause mal funcionamiento, comportamiento no deseado o suprima datos
informaticos, mensajes de correo electrénico, de sistemas de tratamiento de 22
informacién, telematico o de telecomunicaciones a todo o partes de sus
componentes l6gicos que lo rigen, asi mismo a quien desarrolle o comercialice,
dispositivos o programas informaticos maliciosos destinados a causar los
efectos antes indicados, si este acto se realizara a bienes informaticos
destinados a la prestacion de un servicio publico o vinculado con la seguridad
ciudadana, la pena serd de cinco a siete afios de privacién de libertad.
(Constitucional, 2008)
En el Articulo 233 se encuentra contenida la sancion para los delitos
contra la informacion publica reservada legalmente misma que sera de tres

a cinco afnos para la persona que destruya o inutilice informacion clasificada
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de conformidad con la ley y de la misma forma serad sancionado el servidor
publico que se apodere de esa informacion. (Constitucional, 2008)

e EIl Articulo 234 hace referencia a el Acceso no consentido a un sistema
informético, telemético o de telecomunicaciones en el que manifiesta que,
“La persona que sin autorizacion acceda en todo o en parte a un sistema
informéatico o sistema teleméatico o de telecomunicaciones 0 se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho,
para explotar ilegitimamente el acceso logrado, modificar un portal web,
desviar o re direccionar de trafico de datos o voz u ofrecer servicios que estos
sistemas proveen a terceros, sin pagarlos a los proveedores de servicios
legitimos, sera sancionada con la pena privativa de la libertad de tres a cinco

afios”. (Constitucional, 2008).

Ley organica de garantias jurisdiccionales y control constitucional.- Ley organica
de garantias jurisdiccionales y control constitucional, fue publicada en el Registro
Oficial N° 52 del 22 de Octubre del 2009. Ley Organica de Garantias Jurisdiccionales
y Control Constitucional, en su Capitulo 111 Articulo 49, accion de habeas data
establece que “la accion de habeas data tiene objeto garantizar judicialmente a toda
persona el acceso a los documentos, datos genéticos, bancos o archivos de datos
personales e informe que por si misma, o sobre sus bienes, estén en poder de entidades
publicas o de personas naturales o juridicas privadas en soporte material o electronico.
Asimismo, toda persona tiene derecho a conocer el uso que se haga de dicha
informacidn, su finalidad, el origen y destino, y el tiempo de vigencia del archivo o
banco de datos”. En la Constitucion Politica del Ecuador vigente (2008), en su capitulo

tercero de las Garantias Jurisdiccionales de su seccion quinta Art. 92 sobre la accién
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de Habeas Data, también se establece recurso juridico de Habeas Data. De acuerdo a
la especificacion contemplada en la Ley de Comercio Electronico, Firmas Digitales y
Mensajes de Datos, en su titulo quinto de las infracciones 24 informaticas, los delitos
informaticos que se tipifican, mediante reformas al Codigo Penal hoy contenidas en el
Codigo Organico Integral Penal. Se ha podido ver la definicion de los delitos
informaticos, su principal insumo que es la evidencia digital y las técnicas o
mecanismos con los procedimientos existentes para su investigacion, vale destacar,
entonces que los profesionales dedicados a la persecucion de actos ilicitos en los que
se utilizan medios tecnoldgicos, se mantengan a la vanguardia de conocer los avances
que se den de ésta indole, y de esta manera mantenerse preparados y reaccionar de
manera adecuada ante los actos cometidos por la delincuencia informética. Ecuador ha
dado sus primeros pasos con respecto a las leyes existentes, en las que se contemplan
especificaciones de la informacion y la informética, lo que se considera un avance
importante ante el desarrollo tecnoldgico que se ha tenido en los Gltimos afios en el
pais, pero es evidente que aun falta mucho por legislar, para asegurar que no queden
en la impunidad los actos que se comentan relacionados con las tecnologias.

(Constitucional, 2008)

2.2. Marco conceptual

2.2.1. Sistemas operativos

2.2.1.1. Definicion
El sistema operativo es el programa de mayor importancia que funciona en una
computadora. El proposito de una computadora es tener un sistema operativo que

soporte el funcionamiento de otros programas y aplicaciones.
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Para (Tanenbaum, 2003) “un sistema de computo moderno consta de uno o

varios procesadores, memoria principal, discos, impresoras, teclado, pantalla,
interfaces de red y otros dispositivos de entrada y salida. Se trata de un sistema
complejo cuya labor es administrar todos estos dispositivos y proporcionar a los

programas de usuario una interfaz mas sencilla para comunicarse con el hardware.”.

Los sistemas operativos tienen grandes responsabilidades y poderes, se los
puede comparar con un policia del trafico, este se asegura que los diferentes programas
y usuarios que estan corriendo al mismo tiempo no interfieran el uno con el otro. Estos
deben ser disefiados de tal manera que sea muy facil de utilizar y comprender por los
usuarios, tal como se indica en la Figura 1. (Silberschatz, James, Galvin, Morales

Peake, & Garcia Escriva, 1998)

Sistema
Operativo

Figura 1 Sistema operativo como intermediario
Fuente: (Sanchez Herrera & Basantes Salazar)
A un sistema operativo también se lo conoce como administrador de recursos,
ya que es este decide a quién, cuando y por cuanto tiempo se asignan todos estos
recursos. Esto es necesario para el correcto funcionamiento de todo el sistema. (Flynn

& Mclver, 2001)



14
2.2.1.2. Estructura interna de un sistema operativo

La estructura interna de los sistemas operativos pueden ser muy diferentes,
debido a que los usuarios tienen metas distintas como: facil de usar, rapido, confiable

y las propias del sistema.

La capa externa es el sistema de ficheros que es la que se encuentra en contacto
directo con el soporte fisico de la maquina. La capa mas interna es el nucleo que es
aquella que permite agregar nuevas instrucciones especiales a la maquina. Sobre el
nacleo esta la capa de gestion de memoria, que amplia la maquina virtual con
operaciones de asignacion, liberacion y control de la memoria. Para que los procesos
puedan comunicarse con los dispositivos de entrada y salida, existe una capa para la
gestion de E/S a través de objetos denominados ficheros. Sobre todo esto el usuario
interactuara con la maquina a través del intérprete de comandos (Martinez, 1997),

como indica la Figura 2.

Usuario

Sisterna
de ficheros

Gestion
entrada/salida

Gestion
memaoria

Figura 2 Estructura de capas de un SO

Fuente: MARTINEZ, P (1997). Sistemas Operativos Teoria y Practica. Espafia.
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2.2.1.3. Tipos de sistemas operativos

Las grandes empresas como Microsoft, Macintosh, IBM y otros destacados han

desarrollado distintas versiones de sistemas operativos acorde al momento tecnoldgico

; ya que es necesario que se adapte de manera correlacionada con el hardware existente

y los nuevos programas que utiliza el usuario (Stallings, 1997). Los sistemas

operativos mas conocidos son:

DOS: Es el més conocido y fue desarrollado por Microsoft. Su interfaz era
lineas de comando modo texto o alfanumérico.

Windows 3.1: Microsoft opto por tener un SO con una mejor interfaz grafica
(iconos) que sea amigable con el usuario.

Windows NT: En esta version de especializada en redes y servidores, en donde
la comunicacion entre dos computadores se realiza de forma més sencilla.
OS/2: Fue elaborado por IBM, el cual posee una interfaz grafica muy buena,
su principal problema es que las aplicaciones no aprovechan al 100% las
caracteristicas del SO.

MAC OS: Fue creado por Apple Computer Inc. Este es el sistema operativo
que viene con las Macintosh, el cual tiene una interfaz muy amigable e intuitiva
con el usuario.

UNIX: Fue creado por Bell de AT&T. Es un sistema operativo robusto

utilizado en computadores de escritorio, laptops, mainframes.

2.2.1.4. Windows 8

Windows 8 representa un cambio fundamental en la forma en la que Windows

funciona, ya que esta orientada para el uso en tabletas (touchscreen) como en las
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computadoras tradicionales. Utiliza la tecnologia Metro Design Language, lo cual
facilita la interface touch como la que encontramos en los smartphone (teléfonos
inteligentes) y tabletas. En la Figura 3 se observa la nueva interfaz de usuario que
posee Windows 8. (Perez Marques, 2012)

D Inicio
e

Paris, France

Figura 3 Vista del menu inicio de Windows 8
Fuente: (Sanchez Herrera & Basantes Salazar)
Entre los principales cambios que Microsoft realizo es la eliminacion del boton
de Inicio, a pesar de que los usuarios pueden hacerlo aparecer haciendo click o tocando
la parte izquierda de la pantalla. Ademas contiene la version Metro de Internet

Explorer 10 con aplicaciones para noticias, deportes, viajes, etc. (G. Arias, 2012)

Entre las principales caracteristicas de este sistema operativos incluye son:

e Windows Store (descarga de aplicaciones)
e Sincronizacién con la cuenta Microsoft
e \Windows Defender como antivirus.

e Soporta multiples pantallas
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e Acceso a documentos en OneDrive

e Se permite montar imagenes de disco

2.2.1.4.1.Requisitos de hardware

Para el funcionamiento del sistema operativo Windows 8 se requiere los

siguientes requisitos minimos, como se indica en la tabla 1

Tabla 1
Requisitos minimos de hardware recomendados para Windows 8
ARQUITECTURA 32 bits 64 bits
Procesador 1 GHz o més rapido, compatible con PAE, NX y SSE2
Memoria RAM 1 GB de RAM 2 GB de RAM
Tarjeta Grafica Dispositivo de graficos DirectX 9 con soporte de
controladores WDDM 1.0
Disco Duro 18 GB de espacio libre 22 GB de espacio libre
Pantalla Entrada tactil y 1024x768 de tamafio.

Fuente: (Zdnet, 2012)

2.2.1.4.2.Seguridades

Windows 8 hace que la comunicacion con otros dispositivos a través del
Internet sea mas seguro y facil que antes, teniendo lejos a los hacker y virus maliciosos.
Entre algunas de las caracteristicas que Windows 8 incorporo, se puede encontrar un
Action Center (centro de accion) que brinda la posibilidad de administrar la seguridad
del sistema, brindando un lugar sencillo para ver las alertas y tomar accion sobre la
seguridad y los problemas de mantenimiento con el sistema. Con la incorporacion de
este nuevo centro de accion, es mas facil encontrar informacion sobre los Gltimos virus

0 amenazas a la seguridad, verificar el estado de las configuraciones, rapido soporte
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por parte de Microsoft y acceso al Panel de Control, en el cual se encuentran otras

configuraciones de seguridad y privacidad. (Portantier, 2013)

Otra caracteristica de la que Windows 8 toma ventaja es que el computador
necesita correr un nuevo sistema de arranque llamado Unified Extensible Firmware
Interface (UEFI). Este sistema reemplazara el viejo BIOS, el cual afiade nuevas
caracteristicas y gran velocidad al momento de iniciar los procesos. Esta posee una
caracteristica llamada Secure Boot, que ayuda a prevenir el uso no autorizado del

sistema y que alguna amenaza se ejecute desde el arranque.

[ Sistema Operativo J

{}

[ Extensible Firmware Interface }

)

Firmware

Hardware

Figura 4 Posicion de la Extensible Firmware Interface

Fuente: (Sanchez Herrera & Basantes Salazar)

Esto dificulta a ladrones de informacion el poder utilizar un disco de arranque
0 memorias para acceder a los documentos. Ademas permite mantener a salvo de
rootkits (un tipo de malware que es muy dificil de detectar), para que este no infecte
el computador durante el arranque del sistema. En la Figura 4 se puede ver en qué parte

se encuentra la UEFI.
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Por otro lado Microsoft incorporo el uso de contrasefias fuertes al momento de

crear una cuenta en Windows 8, tratando de hacerlas mas complejas con el uso de
mayusculas, mindsculas, numeros y caracteres especiales, dejando afuera todas
aquellas palabras que se encuentro en el diccionario. Otra caracteristica es un antivirus
incorporado llamado Windows Defender, el cual puede ser desactivado si el usuario

elige un antivirus de otro fabricante.

2.2.2. El crimen informatico o cyber-crimen

Hoy en dia se vive en una época en la que interactuar con otras personas
alrededor del mundo se ha convertido en una parte integrante tanto a nivel personal
como en los diferentes negocios. El Internet se ha vuelto el enlace necesario para llevar
a cabo las comunicaciones, pero al mismo tiempo abre nuevas oportunidades para que

los delincuentes sin escrapulos lleven a cabo su cometido. (Méas & Rosado)

Hace unos afios muchos profesionales en la rama de la informaética, redes,
tecnologia de informacion y el derecho, se interesaron por este nuevo modo de
operacion con respecto al cyber-crimen. Como usuarios finales siempre se haran
preguntas como ¢Estaré utilizando Internet de forma segura? ¢Habra algin problema

si compro algun producto por Internet?

2.2.2.1. Definicion

Cyber-crimen es un término utilizado para cualquier actividad ilegal que usa
como medio de ejecuciéon un computador, una red u otros medios telematicos. Ademas,
el cyber-crimen incluye también a los crimenes tradicionales llevados a cabo a través

de Internet. Por ejemplo tele-mercadeo, fraude, suplantacién de identidad, clonacién
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de tarjetas de crédito, entre otras son consideradas como cyber-crimen. (Contreras

Clunes, 2003).

El cyber-crimen esta creciendo muy rapidamente en el area de la delincuencia.
Mas y mas criminales se aprovechan de la velocidad, conveniencia y anonimidad al
momento de cometer los diversos tipos de actividades criminales que no conoce

obstaculos ya sea fisica o virtual.

Estos crimenes pueden ser divididos en tres grandes areas:

e Ataques a travées del computador
e Crimenes financieros y corrupcion

e Abuso

Nuevas mafias del cyber-crimen estan emergiendo todo el tiempo, con un costo
que de billones de ddlares. En épocas anteriores, el cyber-crimen era ejecutado por
individuos o grupos pequefios. Hoy en dia se puede ver organizaciones criminales
trabajando con profesionales en el &mbito de las Tl que poseen una mentalidad
criminal para cometer delitos informaticos, a menudo para financiar otras actividades
ilegales. Estas organizaciones se encargan de reclutar varias personas en todo el

mundo para cometer crimenes a escalas sin precedentes. (INEI, 2001)

Aqui los computadores pueden involucrarse de diferentes formas:

e El computador puede ser usado como herramienta para la ejecucion del
delito.

e El computador puede ser el objetivo.
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e EI computador puede ser utilizado por eventos incidentales como por
ejemplo guardar archivos de venta de drogas, archivos de planificacion

de robos, etc.

2.2.2.2. Categorias del cyber-crimen

Este nuevo estilo de crimen tiene dos categorias en las que se podran identificar

los otros tipos de crimenes.

e Delitos sin violencia: Se puede nombrar el desfalco de fondos
utilizando las TI.
e Delitos violentos: Este tipo de delitos son aquellos en lo que causan un
dafio fisico a una o varias personas. Los principales son:
o Sabotaje de sistemas informéaticos de control aéreos que
produzcan colisiones entre aviones,
o Cyber-terrorismo
o Asalto con amenazas
o Uso de correo electronico para distribuir informacion sobre
actividades violentas
o Acoso informatico

o Pornografia infantil, etc.

2.2.2.3. Perfiles del cyber-delincuente

El perfil criminoldgico es aquella técnica que tiene como objetivo descubrir las
caracteristicas socio demogréafico, criminologico y psicologico de aquel individuo que
haya cometido un delito y asi determinar su identidad, con el proposito de ofrecer la

informacién a la policia para su captura.
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Para determinar un perfil de un delincuente, se debera estudia la escena del
crimen y analizar todas las evidencias, indicios, testigos y toda la informacion con la
que se pueda establecer una hipotesis de aquella persona que cometié el delito. Todo
esto ayudara a determinar la personalidad del delincuente. Hay que tomar en cuenta
que los perfiles son solo una herramienta que se utilizara para la investigacion y

construccién de un caso criminal.

Existen dos métodos para crear un perfil, cada uno se basa en razonamiento

concreto. Estos métodos son:

e Meétodo Inductivo.- se basa en estadisticas y analisis comparativos para
la creacion de un perfil. Se revisa perfiles de los diferentes delitos que
se han cometido y asi buscar correlaciones con estos.

e Método Deductivo.- se basa en razonamiento deductivos de pruebas
observables, es decir se analizan toda la informacion acerca del crimen

para determinar caracteristicas del criminal.

Existe un modelo que es utilizado como método deductivo al momento de
realizar un perfil. Este modelo se [lama SKRAM, el cual fue disefiado por Donn Parker.

El significado de sus siglas esta descritas en la Figura 5:
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Figura 5 Siglas de modelo SKRAM

Fuente: (Sanchez Herrera & Basantes Salazar)

2.2.2.4. La mente del cyber-delincuente

Hablar de la mente de los cyber-delincuentes es referirse a las motivaciones,
aquellos disparadores de accion y su manera de actuar para llegar hasta donde otros no
se atreven. Adentrarse en la mente de los atacantes es avanzar en un terreno donde la
imaginacion es un factor mucho méas importante que el conocimiento. No se puede
comparar a un intruso, cuya motivacion estd mas alla del reto y el reconocimiento de
sus capacidades, con un hacker que presenta una manera de mostrar que nada esta
dicho y que solo se aprendera con cada nueva experiencia y comportamiento

inesperado del sistema.

Segun Furnell (CFE, 2009), existen diferentes consideraciones para concebir o
para clasificar a los atacantes, asi como las motivaciones que los mueven a actuar en

una situacion particular, como se observa en la Tabla 2.
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Tabla 2

Tipos de atacantes y sus motivaciones
MOTIVACIONES | Cyber- Phreakers | Script Cracker | Desarrollo de | Atacante

terroristas Kiddies Virus Interno

Reto X X X
Ego X X X
Espionaje X X X
Ideologia X
Dinero X X X X
Venganza X X X X

Fuente: (Furnell, 2002)

Furnell habla de atacantes con perfil de, entre otros términos, cyber-terroristas,
phreakers, Script Kiddies, Crackers, desarrolladores de virus. Cada uno de ellos se
mueve por motivos diferentes que llevan a una carga emocional que es importante
analizar y no solamente, las consideraciones técnicas de sus acciones, que dicen del
nivel de conocimiento del individuo. Ademas de los perfiles establecidos por Furnell,
se agrega uno que muchas veces pasa inadvertido, como son los empleados
insatisfechos o atacantes internos. Esos funcionarios o colaboradores, que no
encuentran en su trabajo una motivacion real para seguir creciendo, o que se llenan de
resentimiento o sentimientos encontrados hacia personas especificas o hacia la
organizacion y su directiva. Este perfil es un elemento fundamental para estudiar los
cyber-delincuentes, pues con él se hace evidente que estos pueden ser tanto externos
como internos, resultando estos ultimos los de mayor nivel de riesgo dado las

caracteristicas que revisten dentro de la organizacién.

Adentrandose en este tipo de perfil, esta amenaza es una realidad en todas las
empresas del mundo, los empleados son seres humanos que buscan en su lugar de
trabajo un escenario para potenciar sus capacidades y avanzar en su desarrollo personal

y profesional. Muchas pueden ser las razones por las que una persona se siente
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insatisfecha por una organizacion, y por tanto, muchos pueden ser los escenarios para

abordar el andlisis de esta posible amenaza.

El atacante interno puede ser cualquier persona, solo requiere un disparador o
detonante para transformarse en un potencial delincuente y quien encuentre en la
organizacion y su infraestructura, la manera para demostrar que existe y que requiere
atencion a su situacion. Situaciones de caracter personal, familiar, laboral o de celos
profesionales pueden ser ocasion para que se desvien las actividades de una persona
hacia acciones que pueden impactar las infraestructuras de comunicaciones, 0

computacion de una empresa. (Acurio, 2007)

Si adicionalmente esta persona insatisfecha posee la curiosidad técnica de un
Script Kiddies y la perseverancia de un Hacker, se estd en una ruta para gestar un
incidente de seguridad informatica de proporciones importantes, donde las acciones
que se adelantaran se plantearan de manera cuidadosa, habilmente mimetizadas y
ejecutadas detalladamente, pues conocen los procedimientos internos y los alcances
de los mismos cuando un evento anormal se presenta. Por lo general, se dice que el
atacante se vincula a la investigacion como parte de estrategia para ser descubierto o

implicado.

Por lo tanto, las organizaciones deben desarrollar estrategias y mecanismos
para avanzar en el desarrollo de indices de amenaza informatica interna que permitan
identificar, con el area de talento humano y tecnologia de informacion, los referentes
basicos para poner acciones preventivas que disminuyan esa amenaza y fortalecer las

medidas de seguridad y control de acuerdo con la situacion evidenciada.
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2.2.3. Informatica forense

Segun Rodney McKemmish, 1999, la conocida informatica forense,
computacion forense, analisis forense digital o examinacion forense digital, es “el
proceso de identificar, preservar, analizar y presentar evidencia digital de una manera

que sea legalmente aceptable”.

Puede haber dos tipos de investigaciones en la informatica forense. La primera
es cuando un incidente ya ha ocurrido y la identidad del agresor no se conoce (por
ejemplo, una intrusion remota). La segunda es aquella en donde ambos el agresor y la

victima estan identificados (por ejemplo, una investigacion de pornografia infantil).

Esta ciencia es sistematica puesto que se basa en hechos premeditados para
recolectar pruebas que luego seran sometidas a un proceso de andlisis exhaustivo
utilizando una serie de herramientas y técnicas forenses para extraer datos que sirvan
como evidencia digital y asegurar la integridad; por ejemplo, la creacion y verificacion
de laimagen, y la prevencion de la modificacion de la evidencia original. Se debe tener
cuidado con la evidencia recolectada y guardada de tal forma que no sea alterada por

la afectacion accidental o intencional. (Lopez, Amaya, & Leo6n)

En el caso de comprobarse que la evidencia digital no fue manejada
adecuadamente, su validez puede ser totalmente cuestionada. (Matthew Meyers,
2004), describen un caso en donde la defensa cuestiona la calidad del manejo de la
evidencia y termina reconociendo la eventualidad de perdida y manipulacién de datos,
pero la evidencia aun asi fue reconocida, asi como la prosecucién posterior alegando
gue aunque es posible que existiera alguna perdida de datos el arreglo aleatorio de los

datos para formar pornografia infantil era improbable. El escenario anterior muestra la
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importancia de tener un manejo adecuado de la evidencia de manera que toda la
evidencia sea facilmente identificable y cuestiones como: ¢donde?, ;cuando? y ; Como
fue descubierta? Deben quedar claras; por medio de una cadena de custodia totalmente

garantizada durante todo el proceso. (Cano, 2006)

En la actualidad las organizaciones dependen cada vez més de las redes y
sistemas de informacion y en el caso de que ocurriera algin incidente con estos puede
llegar a comprometer a la organizacion entera a tal punto de detener la continuidad de
las operaciones y del negocio. Hoy en dia el incremento de los delitos y ataques
informaticos ha llevado a que los gobiernos y las empresas incrementen su inversion
en sistemas de proteccion y la implementacion de las mejores practicas en la gestion
de la seguridad de la informacidon incluyendo la definicién de politicas de seguridad,

el control de accesos, entre otras.

La computacion forense tiene sus origines en el afio 1984 cuando el FBI y otras
agencias de los Estados Unidos tuvieron que empezar a desarrollar programas que
permitan examinar la evidencia extraida de los computadores. Estas técnicas y
herramientas fueron creadas con la intencidn de atender las necesidades especificas de

la aplicacion de la ley, para aprovechar al maximo esta nueva forma de evidencia.

Es una disciplina rigurosa en cuanto a sus procedimientos de investigacion y
las personas que lo realizan estan altamente capacitadas en los puntos que caracteriza
cualquier investigacion de las ciencias forenses. Estas personas deben tener un alto
grado de preparacion técnica y cientifica para llevar una investigacion de calidad. El

tratamiento que debe tener la informacion en cualquiera de sus fases debe ser tan
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importante y riguroso como a cualquier evidencia formal que se analice en las ciencias

forenses.

2.2.3.1. Usos de la informatica forense.

Existen varios usos de la informética forense, muchos de estos usos provienen de la
vida diaria y no tienen que estar relacionados directamente con la informatica forense:

(Gutiérrez, 2006). En la Figura 6 se tiene uno de sus principales usos.

Prosecucion Litigacion Investigacion Temas Mantenimient
Criminal: Civil: de Seguros: corporativos o delaley:

eEvidencia eCasos que ela evidencia ePuede ser eLa informatica
incriminatoria tratan con encontrada recolectada forense
que puede ser fraude, en informacion puede ser
usada para discriminacio computadore €n casos que usada en la
procesar una n, acosos, s, puede tratan sobre busqueda
variedad de divorcio, ayudar a las acoso sexual, inicial de
crimines pueden ser compaiiias de robo, mal uso ordenes
incluyendo ayudados por seguros a 0 apropiacion judiciales, asi
homicidios, la informatica disminuir los de como en la
fraude forense. costos de los informacion busqueda de
financiero, reclamos por confidencial o informacion
trafico y venta accidentes y propietaria, o una vez se
de drogas, compensacio aun de tiene la orden
evasion de nes. espionaje judicial para
impuestos o industrial. hacer la
pornografia busqueda
infantil. exhaustiva.

Figura 6 Usos de la informatica forense

Fuente: (Sanchez Herrera & Basantes Salazar)

2.2.3.2. Requisitos de la investigacion forense.

De poco servirian las herramientas y los métodos utilizados por el investigador
si no pudieran acreditar una cierta solvencia y validez ante el tribunal. Para ello es
necesario que cumplan determinados requisitos. No olvide que los resultados de su

labor investigadora deberan ser puestos a disposicion de autoridades judiciales y otras
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instancias decisorias. Una herramienta forense, tanto si esta homologada como si no,
debe demostrar en su funcionamiento unos niveles de eficacia e integridad lo
suficientemente altos para ganarse el respeto tanto de la comunidad profesional de

investigadores como del personal que trabaja en la administracion de justicia.

Lo mismo cabe decir de los métodos de trabajo y la forma de exponer
resultados. Alexander Geschonneck, analista de departamento de informatica forense
de la sociedad de auditores de contabilidad KPMG AG WPG, Berlin autor de un libro
clasico sobre la materia) Computerforensik, dpunkt.verlahg, Heielberg, 2008),
establece seis requerimientos esenciales que toda investigacion debe cumplir sin falta,

que son los siguientes:

2.2.3.2.1. Aceptabilidad.

Las herramientas y métodos del investigador deberan ser conocidos y
aceptados por los profesionales de su sector. La introduccion de tecnologias
innovadoras puede resultar problematica, porque no siempre el mas moderno es
también lo mejor. Lo ideal seria que otros investigadores hubieran trabajado
previamente con esos procedimientos y existan informes positivos sobre la eficacia de

los mismos.

2.2.3.2.2. Integridad.

Las pruebas no deben sufrir alteraciones de ningun tipo. Generalmente el
medio — disco duro, pendrive 0 CD/DVD- se almacena adecuadamente después de
haber obtenido tres copias cuyos hashes han de coincidir. Con una de ellas llevara a

cabo su andlisis el investigador. Otra se guardara como respaldo, y la tercera sera
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puesta a disposicion de la parte contraria para que esta pueda realizar sus propias
averiguaciones, manifestar su posicion al respecto o elaborar un contra informe.

2.2.3.2.3. Credibilidad.

Todo lo que se haga debe ser demostrable. No basta con utilizar un software
del cual nada se sabe, salvo que si se lo alimenta con determinados datos siempre
brotan de €l determinados resultados. El investigador debe acreditar un conocimiento
adecuado a sus herramientas para poder explicar de manera plausible lo que consigue

de ellas.

2.2.3.2.4. Relacion causa-efecto.

Aungue no es cometido del investigador extraer conclusiones de ningun tipo
sobre la culpabilidad o responsabilidades de las personas que intervienen en los
hechos, los métodos empleados por aquel deben hacer posible una explicacion de los

acontecimientos en términos de causa y efecto.

2.2.3.2.5. Caracter repetible.

Este requisito se explica por si mismo. Sean cuales fueren los métodos de
trabajo empleados o la persona que realiza la investigacion, los mismos datos de

entrada deberan producir los mismos resultados.

2.2.3.2.6. Documentacion.

Cada paso dado por el investigador deberd disponer de una descripcion
detallada y exacta, al objeto de que los informes no puedan ser impugnados por culpa
de ambiguedades o negligencias de ningun tipo. Debera tenerse especial cuidado a la
hora de documentar la cadena de custodia que es la parta mas sensible de todo el
proceso Yy la que con mas facilidad podra atacar la parte contraria en caso de localizar

la menor irregularidad. Para ello seria conveniente que el investigador elaborase sus
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propias hojas de control de medios probatorios digitales, adjuntandolas debidamente

al informe del caso.

2.2.3.3. Evidencia digital

Generalmente una evidencia se define de una manera amplia para describir
cualquier registro generado o almacenado en un sistema computacional que puede ser
utilizado como evidencia de un proceso legal. En el caso de la evidencia digital se
habla de que esta construida por campos magnéticos y pulsos electronicos que pueden
ser recolectados y analizados con herramientas y técnicas especiales. (Mosquera,

Certain Jaramillo, & Cano, 2005)

Algo que hace que la evidencia digital sea un total desafio para los

investigadores es debido a que:

Es volatil.

Es anénima.

Es duplicable.

Es alterable.

Es eliminable.

Sin embargo pese a lo anteriormente mencionado la evidencia digital también

tiene caracteristicas que permiten atacar este problema:

e Puede ser duplicada exactamente y una copia es perfectamente valida

para una examinacion tal cual si fuera la evidencia original.
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Generalmente es considerado una buena practica la ejecucion de
andlisis sobre copias de la evidencia y resguardar siempre la evidencia
original para evitar perderla o alterarla.
Con las herramientas adecuadas es facil determinar su la evidencia ha
sido modificada o tratada de forzar con una copia original.
Es dificil de destruir. Aun cuando un fichero se suprime o se formatea
ya que por medio de un mecanismo impulsor la evidencia puede ser

recuperada.

En las figuras 7 y 8 se observa los tipos de pruebas y su clasificacion

respectivamente.

¢ Informacion valiosa para un caso criminal que se
encuentra almacenada o transmitida en forma digital.

¢ Informacion valiosa para uso criminal asociada a
elementos fisicos.

¢ Los medios fisicos en los que se almacena la informacion

digital o mediante los cuales se transfiere.

Figura 7 Tipos de pruebas o evidencias digitales.

Fuente: (Sanchez Herrera & Basantes Salazar)

Como reglas para el manejo de evidencia se tiene principalmente las siguientes:

Manejar la evidencia original lo menos posible a fin de no alterarla o

contaminarla e incluso perderla.
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e Hacer uso estricto de software y hardware que garantice un proceso
limpio.

e Examinar individualmente las evidencias procurando siempre mantener

la integridad de su naturaleza.

Figura 8 Clasificacion de pruebas digitales.

Fuente: (Sanchez Herrera & Basantes Salazar)

La computacion forense comprende cuatro elementos importantes en el

tratamiento de la evidencia digital, como indica la Figura 9.
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ldentificacion
Recoleccion
Analisis

Presentacion

Figura 9 Pilares para el manejo de evidencia digital

Fuente: (Sanchez Herrera & Basantes Salazar)

2.2.3.4. Delitos informaticos.

El progreso tecnoldgico que ha experimentado la sociedad, supone una
evolucidn en las formas de infringir la ley, dando lugar, tanto a las diversificaciones
de los delitos tradicionales como la apariciéon de nuevos actos ilicitos. Esta situacion
ha motivado a un debate en torno a la necesidad de diferenciar o no los delitos

informaticos del resto y de definir su tratamiento dentro del marco legal.

Maria de Luz Lima, (Lima, 1984). Indica que el delito electrénico en un sentido
amplio “cualquier conducta crimindgena o criminal que en su realizacion hace uso de
la tecnologia electronica ya sea como método, medio o fin”, y que en su sentido
estricto, el delito informético, es “cualquier acto ilicito penal que en el que las
computadoras, sus técnicas y funciones desempefian un papel ya sea como método,

medio o fin”.

Julio Téllez Valdés, (Valdés, 1996) , conceptualiza el delito informatico en
forma tipica y atipica entendiendo que en la forma tipica son “Las conductas tipicas,

antijuridicas y culpables en que se tienen a las computadoras para instrumento o fin”



35
y la forma atipica “actitudes ilicitas en que se tienen a las computadoras como

instrumento o fin”.

En base a todo lo anteriormente mencionado por diferentes autores, se llega a
la conclusion toda aquella conducta ilicita en la cual se utiliza como medio un
computador se puede clasificar de inmediato como un delito informatico o delito
electrénico. Y con las definiciones anteriormente expuestas tampoco existe una sola
definicién para un delito informético por su gran diversidad pero todos se basan en un
principio que se ha vuelto regla en la seguridad informética y todo al respecto del
resguardo de informacién. Confidencialidad, integridad y disponibilidad. (Romero

Echevarria, 2005)

La criminalidad informatica organizada ha crecido de manera exponencial a la
par que la misma sociedad lo ha hecho, segun los varios informes de seguridad
realizado por empresas como Red Iris, CERT, CSI (Computer Security Institute), FBI
(Oficina Federal de Investigaciones), las vulnerabilidades reportadas y los altos costos
que involucran para las empresas y los gobiernos, los mismos, que son aprovechados
por intrusos cada vez mas habiles en su arte. Por todo esto es cada vez mas facil
desaparecer la evidencia y confundir a los investigadores por lo cual es totalmente un
reto para los afectados, legisladores judiciales, policiales e incluso hasta los mismos

especialistas informaticos. En la Figura 10 se puede ver su clasificacion
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eDelitos de estafa a través de la maniobra de datos o programas para
la obtencidn un lucro ilicito (caballos de Troya, falsificaciones, etc.)

Fraudes.-

eDaios mediante la destruccion o modificacion de datos, programas o
documentos electronicos contenidos en redes o sistemas
informaticos (bombas ldgicas, virus informaticos, malware, ataques
de negacion de servicio, etc.)

eDivulgacion no autorizada de datos reservados.

eInduccién, promocidn, produccion, venta, distribucion, facilita
miento de prostitucion, cuando se utilizan menores con fines
exhibicionistas o pornograficos.

eCopia o reproduccidon no autorizada de programas informaticos de
proteccion legal.

Figura 10. Clasificacion de delitos informéticos.

Fuente: (Sanchez Herrera & Basantes Salazar)

En base a todo lo anteriormente indicado se podrd empezar una investigacion
tecnoldgica de vital importancia ya que mediante esta se llega a determinar la
confirmacion o desvirtuarian de lo que corresponde a la verdad. Es trascendental, tener
en consideracion la formalidad y claridad de los procedimientos o técnicas de analisis
utilizados en un proceso de investigacion, para brindar mayor claridad y precisién a

las observaciones dentro del proceso, ante un hecho de delito informaético.

A continuacion se muestra un breve resumen del desarrollo historico de los
delitos informaticos, basado en estadisticas obtenidas de diversas fuentes que exponen
ideas sobre la gravedad de los dafios que se producen debido a los delitos informaticos
en los que los bienes juridicos vulnerado por ellos y dejan en evidencia la necesidad

de dar una proteccion penal a los ciudadanos frente a esta nueva forma de criminalidad.
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En los Estados Unidos, el Stanford Research Institute detecto la existencia de
10 delitos informaticos en el afio de 1969, cifra que se dispard, ya que en 1977 esta

cifra habia aumentado a 85 delitos.

Pierini, Lorences y Tarnabene, en su libro titulado Habeas Data, dan a conocer
las estadisticas obtenidas del instituto de Seguridad para las Computadoras de los
Estados Unidos, durante el afio de 1997. De este informe se conoce que en afio
mencionado, los ataques a computadores se incrementaron en un 16%, siendo cada vez
mas sofisticados. En 2005 ya se reportaban 130 millones de dolares en pérdidas por
este tipo de delitos de acuerdo a informes del FBI. Los crimenes méas comunes estaban
entre el acceso sin autorizacion a computadores por parte de empleados, ataques via
proveedores de servicios, robo de informacion o de software, fraudes financieros,

sustraccion de materiales, fraudes en las telecomunicaciones; entre otros.

Segln (Palazzi, 2000) “en la década de los 80 hacen aparicion los delitos de
hacking, los virus informaticos y otras clases de programas destructivos. Este peligro
se hizo evidente en 1989, cuando una investigacion criminal en Alemania detecto
varios hackers que usaban redes internacionales para acceder a informacion americana
e inglesa y la vendian a los servicios de la KGB. En el mismo afio, un virus escrito por
un estudiante de informatica en la Universidad de Cornell, Estados Unidos, infecto y
dejo sin funcionamiento a mas de 6000 ordenadores conectado a lo que en ese entonces

era Internet”.
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Los delitos informaticos
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Figura 10 Estadisticas de los delitos informaticos en el Ecuador segun la Fiscalia
General de Gobierno

Fuente: (Sanchez Herrera & Basantes Salazar)

A fines de la década de los 80, surge la pirateria informatica, la cual constituye
en la manipulacién de cajeros informaticos y el abuso de las telecomunicaciones. Esta
manipulacion revelo la gran vulnerabilidad de los sistemas informaticos y la necesidad
de prevenir y controlar esta nueva criminalidad; la que era propia de esta nueva
sociedad de la informacion y la comunicacion. En la Figura 10 se puede apreciar el

aumento de los delitos entre el 2008 y 2014.

2.2.4. Normas y estandares relativos al analisis forense.

2.2.4.1. Norma ISO 17799-2000.

Esta norma esta basada en la BS7799 (Publicada por el Instituto Britanico de

normas y Técnicas en 1995 y revisada y ampliada en una segunda version en 1999).
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Hoy en dia es un estandar a seguir considerado dentro de las mejores practicas en

seguridad informatica.

Propone 10 é&reas de control conteniendo una serie de recomendaciones
practicas exitosas de seguridad que cualquier organizacion deberia estar en la

capacidad de poder aplicar independientemente de su tamafio o sector. En la Figura 11

se puede observar las areas de control de esta norma.

Politica de Seguridad de
la Informacién

* Refleja las expectativas
y el compromiso de la
organizacion en materia
de seguridad a fin de
brindar administracion,
direccion y soporte

Seguridad Fisica y
Ambiental

o Esta pertenece a la
necesidad de proteger las
areas de procesamiento e

instalaciones de la
organizacion.

¢ Esta relacionada con el
disefio de una
estructura de
administracion dentro
de la organizacion que
establezca la
responsabilidades a los
miembros y grupos en
dreas de seguridad y los
procesos para un mejor
majo y respuesta de
incidentes.

Gestion de Comunicaciones
y Operaciones

* Garantizar el
funcionamiento correcto y
seguro de las instalaciones

de procesamiento de
informacion.
* Minimizar riesgos de fallo
en los sistemas.
* Mantener la integridad de
la informacion.

* Conservar la dispobibilidad
del procesamiento y la
comunicacion de la
informacion.

e La necesidad de
inventariar y clasificar
los activos de la
organizacion en cuanto
a su criticidad, grado de
exposicion al riesgo y el
nivel de proteccion
necesario, asi
nombrando
responsabilidades por
la custodia de los
mismos.

 Establece la importancia de
monitorear y controlar el
acceso alaredy los
recursos de aplicacion
necesarios para proteger
contra cualquier intrusion
no autorizada interna o
externa.

Organizacion de la Clasificacién y Control .
CeTRES Seguridad del Personal

¢ Establece la necesidad

de educar e informar a
los empleados actuales
y potenciales sobre lo
que se espera de ellos
en materia de
seguridad y
confidencialidad,
integrandolos de esta
forma en la cadena de
deteccidn y respuesta a
incidentes.

Control de Accesos Desarrollo y.mantenlmlento
de Sistemas

¢ Se debe implementar y
mantener la seguridad por
medio del uso de controles
de seguridad en todas las
etapas del desarrollo e
implementacion del
software.

Administracion de la (;ontlnuldad de los
Negocios

e La organizacion debe estar preparada ¢ Establece la necesidad de que las
para poder reaccionar ante cualquier empresas verifiquen el cumplimiento de
interrupccion en las actividades y la Norma Tecnica ISO 17799.
proteger procesos importantes de la
empresa en caso de un desastre.

Figura 11 Areas de control Norma 1SO 17799-2000

Fuente: (Sanchez Herrera & Basantes Salazar)
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2.2.4.2. Norma ISO/IEC 27037.

Otra de las normas considerada dentro de las mejores préacticas es la norma
ISO/IEC 27037 conocida como la guia para la identificacion, recoleccion, adquisicion
y preservacion de evidencia digital, proveniente de la normativa de seguridad de la

informacion 1SO 27000.

Esta norma define los dispositivos y las funcionalidades que son incluidos en
la misma por ejemplo: dispositivos de almacenamiento masivo. smartphone, GPS,
sistemas de video vigilancia y CCTV, computadoras conectadas en red, dispositivos
con conexion de red basadas en TCP/IP o cualquier otro protocolo, dejando asi la
puerta abierta a dispositivos con caracteristicas y funcionalidades similares a los

anteriormente mencionados.

Es importante recalcar dos términos sumamente basicos e importantes dentro

del computo forense.

e DEFR Digital Evidence First Responder: Es el individuo autorizado,
entrenado y calificado para actuar en primera instancia ante un delito y
este debera poseer la experticia para manipular, recolectar y adquirir
evidencia digital.

e DES Digital Evidence Specialist.- Es la persona que posee el
conocimiento especializado y la experiencia suficiente para resolver
situaciones técnicas vinculadas el manejo de la evidencia digitar y hacer

el analisis forense requerido.
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Relevancia

*Se refiere a un concepto juridico el cual indica que la evidencia digital debe estar
relacionada con los hechos investigados.

Confiabilidad

ePara que la evidencia pueda ser confiable debe ser repetible y totalmente auditable por
un tercero que usando los mismos

Suficiencia

eLa evidencia recolectada debe ser suficiente para sustentar los resultados obtenidos de
la investigacion.

Figura 12 Caracteristicas principales de la evidencia segin Norma ISO/IEC
27037

Fuente: (Sanchez Herrera & Basantes Salazar)

Identificacion

oEs el proceso de reconocimiento de la escena donde se busca toda la evidencia fisica y logica
posible para sustentar el caso.

Recoleccion

eFrecuentemente el DEFR es quien toma la decision de recolecar la evidencia y trasladarla al
laboratorio para su procesamiento. Luego se debe proceder con la documentacion

oEs el proceso de copia forense en la que el DEFR obtiene una copia binaria exacta del
contenido logico o fisico de los objetos involucrados en la investigacion. La norma dicta que la
copia debe ser antes verificada por un metodo llamado “De verificacion probada™.

Preservacion

eLa evidencia digital debe ser debidamente preservada para asegurar su integridad durante
todo el proceso. Esto incluye el embalaje que debe tener requerimientos basados en el tipo de
evidencia como por ejemplo un telefono celular

Figura 13 Proceso de obtencidn de evidencia segin Norma ISO/IEC 27037

Fuente: (Sanchez Herrera & Basantes Salazar)
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CAPITULO 3

GUIA METODOLOGICA DE ANALISIS FORENSE

La metodologia que se plantea, se basa en el aplicar las buenas practicas de la
informatica forense y la aplicacion del método cientifico. Cuando se aplica el método
cientifico se obtiene un nuevo conocimiento, mediante el uso de evidencia observable
y medible, elaborando hipétesis que con el pasar del estudio, podran ser corregidas y
mejoradas conforme se obtiene mas evidencias, aplicando las normas ISO/IEC 27037,

que permite el manejo adecuado de la evidencia digital.

3.2. Metodologia del analisis forense

Una vez revisadas las normas y estdndares que existen con relaciéon a la
informatica forense se puede determinar que en cada una de estas existen puntos que
hay que tomar en cuenta como por ejemplo: preservar el escenario, el transporte y
conservacion de las evidencias, desarrollo de un informe. Dado estos puntos se
determinan las fases que comprenderan la metodologia para realizar un andlisis forense

que sea exitoso. (Ardita, 2007) Se analizaran estas fases como se observa en la Figura

14:
Identificar
. Redactar
y Preservar Analizar las .
Asegurar la . . informes
escena recolectar las evidencias sobre los
las evidencias obtenidas
. . resultados
evidencias

Figura 14 Fases de un andlisis forense

Fuente: (Sanchez Herrera & Basantes Salazar)
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= Fase 1: Asegurar la escena

El aspecto mas importante de la recoleccion y preservacion de la evidencias es
proteger o asegurar la escena del crimen. Esto permite que las pruebas o evidencias
no se contaminen hasta que se pueda ser grabado y recolectado. El enjuiciamiento
de un caso puede depender del estado de la evidencia en el momento que esta es
recolectada, por este motivo se tiene que tener en claro que todo acto que sea
realizado por cualquier persona involucrada en la investigacion puede afectar o no

a los resultados.

Se recomienda realizar fotografias a la escena de crimen para tener evidencia
del estado en el que se encontr6 esta. Ademas se debera delimitar la escena y
protegerla de accesos no autorizados a personas que no se encuentre dentro de la
investigacion. La proteccion de la escena de crimen sera resguardada por unidades
de policia e investigadores, quienes tendran a su cargo el proteger las huellas
dactilares dejadas en cualquiera de los equipos 0 cuerpos, para esto es

recomendable el uso de guantes de latex.

Ademas se debe tomar en cuenta las siguientes opciones:

o Sedebera anotar la horay la fecha de todos los equipos. Si existe
un desfase en esta informacion, se debera documentar y tenerlo
en cuenta posteriormente.

o Si en las computadoras existe algun proceso corriéndose, hay
que grabar lo que ocurre y verificar las entradas y salidas de los

equipos.
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o También se deberd documentarse que periféricos que
encuentran en todos los equipos.

o Se tendra que valorar si existe algin riesgo al momento que se

interrumpa el fluido eléctrico, ya que la evidencia podria

perderse.

= Fase 2: Identificar y recolectar las evidencias

Esta fase se dividira en dos puntos que seran la identificacion de las evidencias

y recoleccién de las mismas:

o) Identificacion de evidencias: una vez llegado a este punto se
debe identificar las evidencias mas importantes y fragiles que estan
propensas a ser perdidos. Segun la RFC 3227 la informacidn sera
recolectada en orden de volatilidad de mayor a menor, como se muestra
en la siguiente imagen. En la Figura 15 se muestra la volatilidad de la
informacion.

Una vez determinado cuales son las evidencias més volatiles, se tendra
un registro de los dispositivos dentro de la escena del crimen, sus
caracteristicas y los nombres de las personas encargadas de cada uno

de estos equipos asi como las contrasefias.
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’)

Figura 15 Orden de volatilidad segun RFC 3227

Fuente: (Sanchez Herrera & Basantes Salazar)

También se realizara un diagrama topoldgico de la red,
identificando los cables y puertos por lo que la computadora se conecta
a la red. Es necesario identificar también los discos duros, su modelo,
su capacidad de almacenamiento, su ubicacion, entre otros.

Hay que tomar en cuenta las politicas que tiene la empresa en
cuanto a la privacidad y tener en cuenta si es necesario tener una

autorizacion para la recoleccion de evidencias.
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o Recoleccion de evidencias

Segun (Rivas, 2014) para recolectar evidencia se debe seguir los siguientes

pasos:

“Copia bit a bit de los discos que se quieran analizar, es decir, se requiere
una copia exacta del contenido de los discos incautados. Esto incluye todos
los archivos del disco, por ejemplo los temporales, los ocultos, los de
configuracidn, los eliminados y no sobrescritos y la informacién relativa a
la parte del disco no asignada, es lo que se conoce como copia a bajo nivel.
Esta copia se llevara a cabo sobre un soporte limpio mediante un borrado
seguro de los datos que pudiera contener anteriormente para evitar asi

contaminaciones con otros casos.

Una vez realizada la copia se debe verificar la integridad de la misma.
Para ello se calcula el hash o CRC de la copia, normalmente los equipos
destinados al clonado de discos ya incorporan esa caracteristica. Asi con el
hash del disco original y el de la copia se puede certificar que ambos son
idénticos a todos los niveles y ante un juez, por ejemplo, quedara probado
que no se ha manipulado de ningin modo. Con este procedimiento también
se asegurara que no se han producido errores en la copia. Con la primera
copia realizada y comprobada se procede a realizar una segunda copia sobre
la primera. En este caso también se comprobara que el contenido es idéntico

mediante el mismo proceso descrito anteriormente.

Teniendo ambas copias se entregara la primera al secretario judicial o

notario responsable del caso y la segunda copia quedard en mano de
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nosotros como investigadores para poder trabajar. La segunda copia sera
nuestra copia de respaldo en todo momento en el laboratorio y no sera para
trabajar directamente con ella en ningln caso. Para realizar el analisis se
debera realizar una tercera copia, comprobar su integridad y trabajar sobre
ella, de tal modo que en caso de cualquier desastre o alteracion de los datos
siempre que se tenga la segunda copia exacta al original de donde poder

volver a realizar otra copia para analizar.”

= Fase 3: Preservar las evidencias

Esta fase es una de las mas importantes por no decir la mas importante, debido
a que la mala preservacién, el mal uso o la mala manipulacién puede invalidar toda

la investigacion por lo cual este factor se repetira durante toda la metodologia.

Para preservar la evidencia adecuadamente esta debe tener una cadena de
custodia la cual es el procedimiento controlado aplicado a las evidencias
relacionadas con el delito, desde que son encontradas en la escena del crimen hasta
su anélisis en el laboratorio. El objetivo de la cadena de custodia es evitar cualquier
manipulacion no adecuada que afecte a la integridad de la evidencia, ademas
también de tener un control total sobre los elementos incautados, quien o quienes
tienen acceso a esta ademas de un registro con las fechas en las cuales fueron

manipuladas, por quien o quienes y con qué objetivo.

Segun (Rivas, 2014), para la preservacion de evidencia digital hay que tener en

cuenta lo siguiente:

e Luego de ser recolectada la evidencia, al ser preparada para el

transporte del lugar de los hechos al laboratorio se debe tener en cuenta
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los medios necesarios para evitar golpes o caidas fortuitas. Para mayor
referencia se puede consultar y considerar las recomendaciones
contenidas en la ISO 17799:2005 en su apartado 10.7.

La documentacion de la cadena de custodia debe contener todos los
lugares por donde ha pasado la evidencia, quien realizo su transporte y
quien tuvo acceso a la misma.
Antes de ser almacenados se debe considerar la naturaleza del elemento
confiscado para utilizar los medios méas adecuados para el mismo, por
ejemplo en el caso de discos duros, CD, Cintas de Copias de seguridad
o similares, deben ser protegidos contra electricidad estativa por lo cual
se debe utilizar bolsas antiestaticas para evitar la pérdida o dafio en los
datos contenidos.
Mientras los elementos estén en el laboratorio y no estén siendo
manipulados constantemente, es necesario embalarlos con etiquetas
informativas que contengan al menos datos como:

o ldentificador unico para cada elemento.

o Nombre del técnico responsable del material.

o Descripcion del mismo.

o Propietario.

o Lugar en que fue confiscado.

o Fechay hora del evento.

o Observaciones.
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Fase 4: Analizar las evidencias obtenidas
La fase del analisis culmina solamente cuando se logra determinar que o quien
causo el incidente, como lo hizo, porque y que repercusiones tuvo esto. Es decir
esta fase es en si es el porqué de la investigacion y esta dara el maximo de
informacidn posible para poder documentar todo adecuadamente y realizar los
informes pertinentes del caso.

Siempre antes de empezar el analisis hay que tener en cuenta lo siguiente:

Como se ha indicado en las fases anteriores nunca se debe trabajar con
los datos originales sino con copias del mismo.
- Se debe respetar las leyes correspondientes de cada jurisdiccion en
donde se lleve a cabo la investigacion.
- Los resultados obtenidos deben ser completamente verificables y
reproducibles.
- Disponer de una documentacion adicional a la informacion de diversa
indole por ejemplo:
e Sistema operativo del sistema.
e Programas instalados en el equipo.
e Hardware, accesorios y periféricos que forman parte del sistema.
e Datos relativos a la conectividad del equipo:
o Sidispone de firewall, ya sea fisico o l6gico.
o Si el equipo se encuentra en zonas de red especiales, por
ejemplo, DMZ.

o Si tiene conexion a Internet o utiliza Proxy.
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e Datos generales de la configuracion que puedan ser de interés para el

investigador.

Es importante tener en cuenta que no existe un proceso estandarizado que

norme la investigacion por lo cual sera necesario analizar cada caso por separado

teniendo en cuenta las particularidades de cada uno. También no se actuara de la misma

forma con todos los casos pero se puede destacar varios pasos esenciales

recomendados por (Rivas, 2014):

- Preparar un entorno de trabajo adaptado a las necesidades del incidente.

Aqui se debera decidir el tipo de analisis que se va a hacer en caliente 0 en
frio.

En el caso de analisis en caliente hay tener en cuenta los riesgos que esta
tiene debido a que se trabajara sobre la evidencia original y cualquier error
puede ser fatal.

El analisis en frio es mas recomendable ya que se podra reproducir y ejecutar

sin miedo los eventos sin que la copia original resulte afectada.

- Reconstruir una linea temporal con los hechos sucedidos.

Para crear la linea temporal lo méas sencillo es referirse a las fechas de
modificacion, acceso, cambio y borrado.

Es importante tener en cuenta el huso horario del lugar del evento y del lugar
del analisis.

Acudir a los registros del sistema operativo el cual brindara una completa

informacién desde que fue instalado.
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Con lo anteriormente mencionado se podra crear un esbozo de los puntos

clave en el tiempo que puedan aportar o afianzar la evidencia.

- Determinar que procedimiento se llevo a cabo por parte del atacante.

Se debe llevar a cabo la investigacion sobre la memoria del equipo para lo
cual el volcado de memoria facilita la obtencion de cierta informacion.

Con programas adecuados para estos fines se tendrd que visualizar los
procesos visibles y ocultos, saber que ejecutables inician los procesos en

ejecucion y que librerias se ven involucradas.

- ldentificar el autor o autores de los hechos.

El volcado de memoria también proporciona informacion sobre las
conexiones de red abiertas y las que estan preparadas para enviar o recibir
datos. Esta informacion puede ayudarnos a relacionar el posible origen del
ataque buscando datos como la direccién IP. Aungue se debe actuar con
cautela ya que existen diferentes técnicas para distribuir los ataques o
falsear la direccion IP.

Se debe considerar los distintos perfiles de atacantes que existen hoy dia en

este &mbito para intentar mimetizarse y entender quién pudo ser el autor.

- Evaluar el impacto causado y si es posible la recuperacién del sistema.

Es dificil calcular el impacto de un incidente debido a los distintos factores
a ser considerados y a que no hay un método estandar para su calculo. Sin
embargo existen métodos como BIA (Business Impact Analysis) que
determinan el impacto de ciertos eventos ayudando a valorar los dafios

econémicamente.
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¢ Nosolo se puede calcular econdmicamente el impacto causado puede haber
una larga cadena de sucesos los cuales pueden ser:

o Repercusiones en el trabajo de los colaboradores.

o Malversacion de informacion y desacreditacion.

o Difusion de informacion confidencial.

» Fase 5: Redactar informes sobre los resultados

La Gltima fase de analisis forense consiste en la elaboracion de los informes
que documentaran los antecedentes al evento, todo el trabajo realizado, el
método seguido y las conclusiones e impacto.
Para esto se deben red informes, el técnico y el ejecutivo los cuales explican el

mismo hecho de un enfoque y grado de detalle diferente.

Informe ejecutivo

Este informe serd un resumen de toda la tarea llevada a cabo pero no
tendrd una extensién amplia comparada con el informe técnico pero debera

contener al menos los siguientes apartados segun (Rivas, 2014):

e Motivos de la intrusion.
o ¢Por qué se ha producido el incidente?
o ¢Qué finalidad tenia el atacante?
e Desarrollo de la intrusion.
o ¢Como lo ha logrado?
o ¢Qué ha realizado en los sistemas?
e Resultados del anélisis.

o ¢Qué ha pasado?
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o ¢Qué dafos se han producido o se preve que se produciran?
o ¢Esdenunciable?
o ¢Quién es el autor o autores?
e Recomendaciones.
o ¢Que pasos dar a continuacién?

o ¢Coémo protegerse para no repetir los hechos?

Informe técnico

Este informe serd& mucho més extenso que el anterior debido a que se
presenta con mayor detalle y con profundidad en la tecnologia usada y los

hallazgos.

Para este informe se debe redactar al menos:

Antecedentes del incidente.
o Puesta en situacién de cémo se encontraba la situacion
anteriormente al incidente.

Recoleccion de datos.

o ¢Coémo se ha llevado a cabo el proceso?

o ¢Qué se ha recolectado?

Descripcion de la evidencia.
o Detalles técnicos de las evidencias recolectadas, su estado, su

contenido, etcétera.

Entorno de trabajo del analisis.
o ¢Qué herramientas se han usado?

o ¢Cbémo se han usado?
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e Andlisis de las evidencias.

o Se deberd informar del sistema analizado aportando datos como
las caracteristicas del sistema operativo, las aplicaciones
instaladas en el equipo, los servicios en ejecucion, las
vulnerabilidades que se han detectado y la metodologia usada.

e Descripcion de los resultados.

o ¢Qué herramientas ha usado el atacante?

o ¢Qué alcance ha tenido el incidente?

o Determinar el origen del mismo y como se ha encontrado.

e Dar la linea temporal de los hechos ocurridos con todo detalle.

e Redactar unas conclusiones con las valoraciones que se crean oportunas
a la vista de todo el analisis realizado.

e Dar unas recomendaciones sobre como proteger los equipos para no

repetir el incidente o sobre como actuar legalmente contra el autor.

Herramientas para analisis forense.

La informética forense es una rama muy importante de la ciencia de la

computacién en relacion con los crimenes de computadora e Internet. El objetivo

principal de la informatica forense es desarrollar investigacion de crimenes usando

evidencias de la informacion digital y encontrar quien fue el responsable y que efectos

tuvo este ataque.

Para una mejor investigacion los desarrolladores han creado muchas

herramientas para el analisis forense. Los departamentos de policia y agencias de
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investigacion de seleccionar las herramientas basadas en varios factores, incluyendo

el presupuesto y los expertos disponibles en el equipo.

Estas herramientas de informatica forense pueden también ser clasificadas en
varias categorias:

e Disco de datos y herramientas de captura

e Herramientas de andlisis de archivos

e Herramientas de andlisis del registro

e Herramientas de analisis de Internet

e Herramientas de andlisis de correo electronico

e Herramientas de analisis de dispositivos moviles
e Herramientas de andlisis de Mac OS

e Herramientas forenses para el andlisis de la red

e Herramientas forenses para el andlisis de base de datos

Tabla 3
Comparacién de herramientas OpenSource con caracteristicas basicas

RedoBackup Recuva = Speecy @ File.net Process

Explorer
Software / Gratuito Gratuito ~ Gratuito =~ Gratuito = Comercial
Licencia
Plataforma Windows 8, Window = Window = Window = Windows
Soportada 7,Vista, Linux s 8, s 8, S 8, 7,Vista,
7,Vista, 7,Vista = 8,7,Vista XP
XP , XP
Desarrollado RedoBackUp.or = Piriform = Piriform  Window  Windows
r g s Partner ~ Sysinternal
S
Rendimiento Alto Bajo Alto Alto Alto
Utilidad Bueno Medio Bueno Bueno Bueno

Fuente: (Dhwaniket & Nilakshi, 2015)
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En la tabla 3 se comparara algunas caracteristicas entre las herramientas

forenses mas populares tomando en cuenta el tipo de software

3.3. Cadena de custodia
La caracterizacion de la cadena de custodia se da por una serie de rasgos
distintivos que proveen una certificacion del uso adecuado del proceso, entre las

caracteristicas mas importantes se encuentran:

Inicia desde la recoleccion y conocimiento de las pruebas, finaliza con el juez

y los funcionarios.

e La cadena de custodia es un proceso manual en toda su vida dtil.

e Lacustodia se aplica a todo elemento probatorio fisico. Extendiendo la misma
a la documentacién que acomparie al material.

e La cadena de custodia estdn formados por personas que tienen la
responsabilidad de proteger a los elementos de prueba.

e La cadena de custodia tendra el registro de: fecha, hora, nombre y firma de

quien recibe y de quien entrega.

3.3.1. Importancia

La importancia de la cadena de custodia radica en asegurar la integridad de las
pruebas recolectadas identificando certeramente a las personas involucradas en la
cadena, es decir todos las personas que tuvieron algun contacto con las evidencias, por
minimo e insignificante que este contacto fuera, también establecer la relacién de la
evidencia con el hecho, el sitio o lugar del hecho, asimismo los involucrados, victima

y victimario. (Garcia, 2014)
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3.3.2. Principios de cadena de custodia

e Aseguramiento de la prueba: proteccion de medios probatorios.
e Licitud de la prueba: medios de obtencion de pruebas legales.
e Veracidad de la prueba: obtencion y preservacion de la autenticidad de las

pruebas.

e Necesidad de la prueba: prueba util a la investigacion y que puede probar un

hecho
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CAPITULO 4

APLICACION DE LA GUIA METODOLOGICAEN LA

RESOLUCION DE UN CASO PRACTICO WINDOWS 8

4.1. Antecedentes

Se plantea el caso de la intrusion al computador de la administradora de la
empresa INDUSTEC quien reporta la pérdida de informacion valiosa sobre el KNOW-
HOW de la empresa la cual ha sido borrada del equipo y ademas reporta transacciones
no autorizada y de las cuales no tiene conocimiento desde la cuenta bancaria de la
empresa. Como medida de seguridad se cambiaron todas las claves que estan a cargo

de esta persona y se dejé de utilizar el equipo presuntamente infectado.

Segun informacidn proporcionada, se pudo identificar los siguientes incidentes

Ilevados a cabo en el ataque:

e Eliminacion de archivos importantes y presunto robo de la misma.
e Posible acceso a las cuentas sociales las cuales la administradora tenia siempre

abiertas en su computador.

4.2. Entorno de investigacion
El entorno de investigacién como su nombre lo indica es aquel en cual se va a llevar
a cabo la aplicacién de las diferentes técnicas y herramientas de analisis forense que

permitan resolver el caso.
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4.2.1. Herramientas utilizadas

Tabla 4

Herramientas utilizadas para la investigacion

Software
Virtual Box 5.0

Recuva
v1.52.1086

eSupport
UndeletePlus v
3.0.6

Speccy
v1.29.714

CPU-Z v1.75

File.net

Process

Explorer v1

Process Hacker

v2.3.4.3.

Visor de
Sucesos de
Windows 8.1.
Event Log

Explorer 4.5.3

Redo v1.0.4

Acronis  True
Image 2016

Observacion

Software virtualizador para arquitecturas x86/amd64, desarrollado por la
empresa Oracle Corporation. Es de libre distribucion.
https://www.virtualbox.org/wiki/Downloads

Software de recuperacion de archivos de todo tipo desde cualquier
dispositivo de almacenamiento. Su version basica es de libre distribucion
y su versién profesional se distribuye bajo licencia.
http://www.piriform.com/recuva/download/standard

Software de recuperacion de archivos de todo tipo desde cualquier
dispositivo de almacenamiento. Es de licencia privativa.
http://www.undeleteplus.com/

Software que muestra informacion detallada acerca del hardware y
software del computador. Su version béasica es de libre distribucién y su
version profesional se distribuye bajo licencia.
https://www.piriform.com/speccy/download/standard

Software que muestra informacion detallada acerca del hardware y
software del computador. Su version basica es de libre distribucién y su
version profesional se distribuye bajo licencia.
http://www.cpuid.com/softwares/cpu-z.html

Pagina Microsoft Partner la cual contiene una amplia base de datos acerca
de archivos de Windows desde 2005. Es de libre acceso.
http://www.file.net/

Software que provee la funcionalidad de la administracion de Tareas pero
con varias opciones para recolectar informacion acerca de los procesos
gue estan siendo corridos en el sistema del usuario. Es de libre
distribucion.
https://technet.microsoft.com/en-us/sysinternals/processexplorer.aspx
Software que provee la funcionalidad de la administracion de tareas pero
con varias opciones para recolectar informacién acerca de los procesos
que estan siendo corridos en el sistema del usuario. Es de libre
distribucion.

http://processhacker.sourceforge.net/

Herramienta predeterminada de Windows que permite visualizar los
diferentes sucesos del sistema. Viene integrado en el sistema Windows
8.1.

Software que permite el analisis sucesos del sistemay guardar el respaldo
en formato para abrirlo en cualquier visor de sucesos predeterminado de
Windows. Su licencia es pagada.

http://eventlogxp.com/download.html

Software para creacion de respaldos y recuperacién de desastres de
software. Es de libre distribucion.
https://sourceforge.net/projects/redobackup/

Software para creacion de respaldos y recuperacion de desastres de
software. Es de licencia pagada.
http://www.acronis.com/en-us/personal/computer-backup/

Fuente: (Sanchez Herrera & Basantes Salazar)


https://www.virtualbox.org/wiki/Downloads
http://www.piriform.com/recuva/download/standard
http://www.undeleteplus.com/
https://www.piriform.com/speccy/download/standard
http://www.file.net/
https://technet.microsoft.com/en-us/sysinternals/processexplorer.aspx
http://processhacker.sourceforge.net/
http://eventlogxp.com/download.html
https://sourceforge.net/projects/redobackup/
http://www.acronis.com/en-us/personal/computer-backup/
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4.2.2. Lugar de analisis

Lugar de residencia de Katherine Sdnchez. Laboratorio técnico.

4.3. Metodologia del analisis forense

Después de evaluar lo manifestado por la administradora, se obtiene la todas
las evidencias que puedan ser de ayuda para la resolucién de este caso y asi poder

determinar el alcance del delito.

4.3.1. Cadena de Custodia.

La cadena de custodia es una herramienta que tiene un valor muy significativo
en el ambito forense, esto se inicia con la recoleccion de la evidencia en el lugar donde
sucedio el incidente y termina cuando se entrega a la autoridad designada. Esta es tan
importante que si se interrumpe en algin momento no se tiene seguro de que la prueba

sea valida.

En una cadena de custodia es necesario que la informacion no sea modificada,
por ese motivo es necesario el uso de las normas de bioseguridad y respetar el orden a

seguir en la inspeccion. (Zapata, 2013).

El juez tiene que confiar en dichos elementos digitales, ya que son los
conocidos “testigos mudos”, por este motivo su identificacion, recoleccion,
proteccién, reguardo, empaque Yy traslado de la evidencia del lugar hasta su
presentacion como elemento probatorio. Este debe garantizar que la evidencia
recolectada en la escena del crimen es la misma que se esta presentando al evaluador.
Por este motivo es necesario establecer un riguroso registro, indicando lugar, hora,

fecha, nombre, dependencia involucrada, interaccion posterior y su deposito en la sede
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que corresponda. Si no tiene ninguno de estos componentes, la prueba recolectada no

habra alcanzado el objetivo probatorio. (Palencia, Romero, & de Danielle, 2008).

4.3.2. Asegurar la escena

Una vez determinado el incidente ocurrido con el computador, se procede a

asegurar la escena del crimen y recolectar las evidencias posibles.

En primera instancia se toma fotografias del lugar y de como se encontré el

equipo, como se indica en la Figura 17.

Figura 16 Condiciones en las que se encontro el computador

(Sanchez Herrera & Basantes Salazar)

A continuacidn se procede hacer una inspeccion del lugar tomando en cuenta

cualquier particular que pueda estar involucrado en el caso realizando lo siguiente:

e Se anotd la hora y fecha de todos los computadores, y se identificé que
no existe ningun desfase en el huso horario.

e Se verifica los periféricos conectados al computador encontrando una
impresora de marca EPSON, mouse, teclado e impresora conectada via

Wi-Fi.
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En la Tabla 5 se hace una pequefia descripcion de la escena del crimen, con los

datos anteriormente descritos.

Tabla5

Descripcion de la escena de los hechos

Lugar

Fechay Hora

NUmero de Personas en
el lugar

Listado de Personas en
el lugar

Ubicacion fisica del
equipo vulnerado

Personas que tienen
acceso al  equipo
vulnerado

Descripcion Fisica del
Equipo

Descripcion de
hardware del Equipo

Periféricos conectados
al Equipo

Conexion a Internet
Persona quien toma
custodia de la evidencia
Medidas de seguridad
tomadas para la
custodia.

Oficina administracion empresa Industec

17/02/2016 14:00:00
4

» Mireya Barragan (Administradora).

» Lady Salazar (Contadora).

» Elizabeth Chano (Secretaria).

Escritorio perteneciente a la Administradora

Mireya Barragan (Administradora)

» Color: Plateado.

« Dimensiones 38x27.

« Estado: Medio Uso.

*  Windows 8.1 Pro 64-bit.

* Intel Core i5.

«  RAM: 4gb.

« Almacenamiento: 465 Gb.

Mouse, Teclado, Impresora (Via Wi-fi).

Si
Katherine Sanchez

Se coloca el equipo dentro de una funda protectora de
neopreno para evitar cualquier dafio del equipo que altere
la informacion.

Fuente: (Sanchez Herrera & Basantes Salazar)

4.3.3. ldentificar, recolectar y preservar las evidencias

4.3.3.1.

Identificacion

En esta fase es importante tomar en cuenta el hardware que pueda albergar

aquella informacion que sea relevante al momento de la investigacion. Las evidencias

digitales que se encontrd se describiran en las tablas 6,7 y 8.
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Tabla 6

Descripcion de evidencia 1
Evidencia #1
Computador Portétil: Modelo Dell XPS 15.
Detalle de hardware CPU: Intel Core i5 2.53GHz.

RAM: 4GB DDRS.
Gréficos: 1023 MB NVIDIA Geforce GT 420M.
Disco Duro: 465GB SATA.
Estado Fisico del Equipo. Vida atil media, tiene el teclado con teclas faltantes
por lo cual utilizan otro teclado externo.
Dimensiones del Equipo. 38x27cm.
Fuente: (Sanchez Herrera & Basantes Salazar)

Tabla 7
Descripcion de evidencia 2
Evidencia 2 Fotografias
Fotografia del lugar del incidente: Oficina administracion empresa

Industec, escritorio donde se encontré el
equipo.




Fotografia de las inmediaciones:
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Fuente: (Sanchez Herrera & Basantes Salazar)

Tabla 8

Descripcion de evidencia 3

Evidencia 3
Mireya Barragan
(Administradora)

Testimonios

El equipo fue recientemente formateado ya que todos
los equipos de computacion de la empresa entraron en
un plan de mantenimiento en el cual el técnico entregd
todos los equipos en las condiciones acordadas y todos
los equipos se entregaron con la misma contrasefia para
luego ser cambiadas al gusto de los usuarios sin
embargo este computador adn no habia sido
actualizado por lo cual podia ser accesado por
cualquier persona de la oficina.

El equipo funciond en estas condiciones desde el
08/02/2016 hasta el 17/02/2016 que ocurrio el
incidente.

El dia del incidente la administradora se da cuenta que
ciertos archivos muy importantes no se encuentran en
la direccidn usual, ni en la papelera o en cualquier otro
directorio por lo cual decide solicitar ayuda profesional
principalmente para la recuperacion de la informacion
perdida.

Fuente: (Sanchez Herrera & Basantes Salazar)
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4.3.3.2. Recoleccion

Tabla 9
Recoleccion evidencia 1
Evidencia 1
Computador
portatil
Utilizacion de una funda de neopreno anti golpes para resguardar
el equipo.
Custodio Katherine Sanchez

Lugar de destino = Residencia de Katherine Sanchez laboratorio de analisis.
Fuente: (Sanchez Herrera & Basantes Salazar)

Tabla 10
Recoleccién evidencia 2

Evidencia 2
Fotografias

Utilizacion de camara en teléfono celular.
Custodio Katherine Sanchez
Lugar de destino = Residencia de Katherine Sanchez laboratorio de analisis.
Fuente: (Sanchez Herrera & Basantes Salazar)

4.3.4. Andlisis de evidencia
Esta fase es la parte neurdlgica de todo el proceso ya que aqui se examina la
evidencia. A continuacion se muestran los diferentes pasos a seguir para realizar un analisis

forense éptimo.
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4.3.4.1. Preparacion de entorno de trabajo

Para el andlisis de la evidencia se utilizara las diferentes herramientas citadas

en la Tabla 4.

4.3.4.1.1.Creacion de imagen

RedoBackup

Utilizando la herramienta Redo v1.0.4 se extrajo dos copias exactas del equipo
en las condiciones que fue encontrado luego del ataque. Una de estas copias sera
virtualizada para su analisis usando Virtual Box 5.0 en combinacion de Redo v1.0.4

para realizar la restauracion de la copia.

Lo primero a realizar fue el backup del disco utilizando Redo. Se tiene que

bootear con Redo para proseguir al backup. En las Figuras 18, 19, 20 y 21 se describen

los pasos a seguir:

Figura 17 Seleccién del directorio en donde se guardara el backup
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Fuente: (Sanchez Herrera & Basantes Salazar)

Figura 18 Se crea una carpeta para guardar el backup

Fuente: (Sanchez Herrera & Basantes Salazar)

Figura 19 Comenzara a crear la imagen del disco

Fuente: (Sanchez Herrera & Basantes Salazar)
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Figura 20 Finalizacion del proceso de backup del disco

Fuente: (Sanchez Herrera & Basantes Salazar)

Una vez realizado el backup se procede a crear una maquina virtual en la que
se procede a instalar una imagen del disco. Para esto se utiliza de igual manera la

herramienta REDO, como se muestra en las Figuras 22, 23, 24, 25, 26, 27 y 28.

Archivo Maquina Ver Entrada Dispositivos  Ayuda

“ Redo@ |

Welcome
Select an Option

Easily create a backup image of your computer, or
completely restore from one. Click an option to begin:

2\ | | F )U\
f“( < b\‘ J‘( > > {A“‘
o Commat e ‘ L) ‘

Backup } Restore

v

E >
BO@PHEE 0GB remcr

Figura 21 Pantalla de inicio de RedoBackup
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Fuente: (Sanchez Herrera & Basantes Salazar)

B Win 8 (Instantanea 2) [Corriendo] - Oracle VM VirtualBox - o IEl

Archivo Maquina Ver Entrada Dispositivos ~ Ayuda

Restore
Step 1: Select Source Drive

Where is the source drive?

© Connected directly to my computer
Shared over a network

Select source drive:

Drive 2: (931.41GB NTFS) Kathy

Cancel | | Next>

o B & s ShdeE : : RLIRIFTLR il g o oe 25,

Figura 22 Pantalla de Seleccion Fuente de Imagen

Fuente: (Sanchez Herrera & Basantes Salazar)

34] Win 8 (Instantanea 2) [Corriendo] - Oracle VM VirtualBox - a

Restore
Step 2: Select Backup Image
N

Click the box below to select the image file to restore from.

(None)

D

Cancel

>
D@ P i@ [ @ ERotenl

Figura 23 Pantalla de seleccion fuente de imagen

Fuente: (Sanchez Herrera & Basantes Salazar)



Archivo  Maquina Ver Entrada Dispositivos  Ayuda
%) Backup and Restore Utility -8 A

Select Backup Image

Restor¢
v Size Modified

Places Name =
Stq - =
@, search B imagenindustec backup 14 bytes 01/20/2016

@ Recently Used

& root
(& File System

Figura 24 Pantalla de seleccion donde se encuentra backup

Fuente: (Sanchez Herrera & Basantes Salazar)

Archivo  Maquina Ver Entrada Dispositivos  Ayuda
b e B

Restore
Step 3: Select Destination Drive

Select the destination drive you wish to
overwrite and restore the selected image to.

Drive 2 (800.00GB): VBOX HARDDISK

"

Figura 25 Pantalla de seleccion de disco duro

Fuente: (Sanchez Herrera & Basantes Salazar)
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& wing [Corriendo] - Oracle VM Vi - o IEl
Archivo Maquina Ver Entrada Dispositivos Ayuda

Restore
Restoring From Backup

&

Restoring your system from the image you selected
This may take an hour or more depending on the
speed of your computer and the amount of data.

0.01% Complete

Part 1 of 3 (11.48%)
00:00:06 Elapsed
00:00:46 Remaining

Restoring part 1 (367.0MB) at 332.31MB/min

;j_ @ ve.:‘l]F"M (I
ol v

Figura 26 Proceso de instalacion

Fuente: (Sanchez Herrera & Basantes Salazar)

[ wing [Corriendo] - Oracle VM VirtualBox - olEN

Restore
Restoring From Backup

Figura 27 Pantalla de restauracion de Backup
Fuente: (Sanchez Herrera & Basantes Salazar)
Acronis True Image

Acronis True Image es una vision completamente nueva de la copia de

seguridad. Es la tecnologia de sincronizacion mas reciente. Es almacenamiento en el
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cloud. True Image compatible con dispositivos nuevos. Se utilizar ésta herramienta

para hacer una comparacion de tiempo y desempefio entre dos herramientas de backup.

Para este caso se necesita descargar la herramienta e instalarla en el computador

e iniciarla como se indica en las Figuras 29 y 30.

Acronis True Image 2016 - o IEl

CREAR COPIA DE
SEGURIDAD
ARCHIVO
PANEL DE
CONTROL
SINCRONIZACION
HERRAMIENTAS D 4'
CUENTA
AYUDA PC completo Kathy (D:)

5959 GB de 931.4 GB fibres

a

Acronis s cop e sopaiindahor || |

Figura 28 Pantalla de seleccion de disco a ser clonado

(Sanchez Herrera & Basantes Salazar)

Acronis True Image 2016 - o IEN
CREAR COPIA DE PC comp... Uttima copia de seguridad Préxima copia de seguridad Tamatio total
SEGURIDAD alas 11 8/03/2016 19:03 286068

ARCHIVO

PANEL DE
CONTROL

SINCRONIZACION

HERRAMIENTAS =

CUENTA

AYUDA PC completo Destino personalizado
595,9 GB de 931.4 GB libres

—— e e | Ry

Figura 29 Finalizacion de la clonacion

(Sanchez Herrera & Basantes Salazar)
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Una vez realizado el backup del disco duro con las dos herramientas antes

descritas, se obtuvo los siguientes resultados que se encuentra descritos en las Tablas

11y 12:

Tabla 11

Caracteristicas del disco duro

Propiedades del dispositivo:

Descripcion del controlador
Fecha del controlador
Version del controlador
Proveedor del controlador

ST9640320AS
21/06/2006
6.3.9600.16384
Microsoft

Informacién fisica del dispositivo de disco:

Fabricante
Nombre del disco duro

Forma

Capacidad formateado
Discos

Superficies de grabacion

Dimensiones fisicas

Peso maximo

Latencia media de rotacion
Velocidad de rotacion

Tasa max. de datos interna
Tiempo de basqueda medio
Busqueda pista a pista
Busqueda completa
Interfaz

Tasa de bufer hacia host
Tamafio del bifer
Fabricante del dispositivo:

Nombre de la empresa

Informacion del producto

Seagate
Momentus 5400.7 640320

2.5"

465 GB

2

4

100.35 x 69.85 x 9.5 mm

100 g
5.5ms
5400 RPM
1175 Mbit/s
13 ms
1.5ms

27 ms
SATA-II
300 MB/s

8 MB

Seagate Technology LLC

http://www.seagate.com/gb/en

(Sanchez Herrera & Basantes Salazar)


http://www.seagate.com/gb/en
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Tabla 12
Cuadro comparativo de dos herramientas para el backup de discos
Software Licencia | Antivirus Clave Firewall Arct_nvos Duracién | Observaciones
acceso Copiados
La licencia es
gratuita pero su
Avast _ 7711 interfaz no es de

RedoBackup | Gratuita Si Activado 268 GB facil utilizacion

Antivirus minutos
para personas
con poco
conocimiento
Su utilizacién es
. mucho mas
Acronis True | oo ada | AVast Si Activado  2856B %50 encilladebidoa
Image Antivirus minutos

que se instala en
el computador

(Sanchez Herrera & Basantes Salazar)

4.3.4.2. Recuperacion de archivos perdidos utilizando RECUVA
Luego de descargar la herramienta gratuita de la pagina oficial https:

Ilwww.piriform.com, de la cual existen versiones de pago con mejores opciones pero

ponen a nuestra disposicion totalmente gratis la version basica, la cual sera de gran

importancia al momento de recuperacion de datos e informacion perdida.

Recuva ofrece una interface bastante facil de usar y bastante interactiva con el

usuario detallando claramente cada fase a seguir.

e Utilizacién de la herramienta.

Para iniciar Recuva presenta un asistente el cual resulta bastante Gtil para filtrar

mejor la informacién, como se puede apreciar en la Figura 31.
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Bienvenido al Asistente de
Recuva

Este asistente le ayudard a recuperar sus archivos
borrados. Simplemente conteste algunas sencillas
preguntas y Recuva hara el resto.

Si usted no quiere utilizar este asistente, simplemente
pulse Cancelar y tendra acceso a las caracteristicas
avanzadas de Recuva.

[Iio mostrar este Asistente al iniciar.;

< Atras | Siguiente = ‘ ‘ Cancelar

Figura 30 Pagina principal del asistente de Recuva.

Fuente: (Sanchez Herrera & Basantes Salazar)

Se procede a seleccionar el tipo de archivo que se requiere recuperar en este

caso Documentos, como se puede observar en la Figura 32.
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. ]
Tipo de archivo
&Como va a ordenar los archivos que estd tratando de recuperar?

O Todos les archives
Mostrar todos los archivos.

(_) Imagenes
Mostrar s6lo los archivos de formatos conocidos de imagen, como las fotos de
cdmaras digitales.

() Miisica
Mostrar sdlo los archivos de formatos conocidos de audio, como los archivos
MP3.

(®) Documentos
Mostrar sdlo los archivos de formatos conocidos de documentos de Office, como
los archivos de Word y Excel.

) video

Mostrar sdlo los archivos de video, como grabaciones de cdmaras digitales.
O Comprimido

Mostrar sdlo archivos comprimidos.
O Correo electrénico

Mostrar sdlo los mensajes de correo electrdnico de Thunderbird, Outlook
Fynrass. Windows Mail v Microsaft Outlonk.

< Atrds ” Siguienle>| | Cancelar

Figura 31 Tipo de archivo que se quiere recuperar

Fuente: (Sanchez Herrera & Basantes Salazar)

En la Figura 33 se observa la ubicacion que proporciono el cliente, en donde

se encontraban estos archivos.

Ubicacion del archive
iDdnde estaban los archivos?

O Ho estoy seguro
Buscar en todas partes de esta computadora.

OEnm'taljeta de memoria o iPod
Buscar archivos borrados en cualquier unidad extraible (excepto CDs y
disquetes).

O En Mis documentos
Buscar en las carpetas de documentos del usuario.

(_)En la Papelera de reciclaje
Buscar archivos borrados en |a Papelera de reciclaje.

@

| E:\Google Drive\Industec\Gerencia Administrativa\Finanzas),

En un CD / DVD

< Atrds H Siguiente > | | Cancelar

Figura 32 Seleccion de la ubicacion de los archivos
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Fuente: (Sanchez Herrera & Basantes Salazar)

Finalmente se procede con el escaneo profundo del directorio, el cual toma mas
tiempo pero reduce la probabilidad de cualquier error u omision de informacién, como

se aprecia en la Figura 34.

Paso 1 de 3: Escaneando la unidad para archivos borrados

Progreso actual: 0%, 15879 archivos hallados

Tiempo restante estimado: 2 horas

i Cancelar

Figura 33 Proceso de escaneo profundo

Fuente: (Sanchez Herrera & Basantes Salazar)

Al final del andlisis se encontré los archivos mencionados por el cliente de los
cuales se procede con la recuperacion y ademas con el listado (Figura 35) de los

elementos encontrados aparte de los solicitados.

& Todos los discos locales v | | Escanear v 4 C:\$Recycle.Bin|E:\$REER v | Opciones...
= v ‘t:\ " | | vista previa | mformacién i Encabezado |
=vI$Recycle.Bin
={v]5-1-5-21-1226303827-567972980-1133606811-1001
[1$19L2ZT1.pdf

[VISEGUIMIENTO BANCOS 2015 2.xisx
=VIEN
= VISRECYCLE BIN
=1v]$-1-5-21-1226303827-567972980-1133606811-1001
[“Jadelanto de sueldo andres basantes.pdf
[¥]Bases Equipos de Cocina.docx.gdoc
[V]BROCHURE INDUSTEC 2015.ppsx
["JBROCHURE INDUSTEC 2015.ppsx.gslides
[TJFACTURAS ENERO 2015xisx
facturas Int food.zip
[V]FACTURAS PENDIENTES DE PAGO.docx
[“JFormato Listados Egreso Bodegaxisx
[TJGUIA DE REMISION 0102 MENESTRAS MALL DE LOS ANDES.doc
[img168jpg
[TTINTERNEXO (1) ndif

Vista previa no disponible

27 Archivos hallados en 26.95 segundos. | Recuperar... |

Ayuda en linea Comprobar actualizaciones ahora...
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Figura 34 Basqueda del archivo borrado

Fuente: (Sanchez Herrera & Basantes Salazar)

Continuando con el proceso, se procede como norma de seguridad a hacer un
analisis profundo tanto del estado del hardware como del software instalado y los
procesos en ejecucion con el objetivo encontrar cualquier anomalia y encontrar pistas

de software malicioso utilizado para este ataque.

4.3.4.2.1.Recuperacién de Archivos perdidos utilizando eSupport

UndeletePlus

Luego de descargar la herramienta gratuita de la péagina oficial https:
/lwww.undeleteplus.com/, de la cual hay una version de evaluacion que permite
realizar la examinacion gratis pero en el momento de proceder con la recuperacion de

los archivos solicita la adquisicion de una licencia.
e Utilizacion de la herramienta.

Se inicia seleccionando las ubicaciones que se van a analizar, como se puede

apreciar en la Figura 36.
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eSupport -
UndeletePlus¥)

WIZARD  FILTER  SETTINGS ABOUT HELP  CLEAN DRIVE Register now

M Filename Path Status Size Date Created Date Modified

C:\ (249,66 GB)

E:\ (346,17 GB)
Unassigned (350,00 MB)
1% unallocated (203,83 GB)

Recover selected fIz(s) 1901\ Users\andre_000\Documents ] open.. |

Application was started at 02/03/2016 1:46:08

Drives

Figura 35 Pagina principal de eSupport UndeletePlus

Fuente: (Sanchez Herrera & Basantes Salazar)

La herramienta posee un proceso Wizard que permite seleccionar de mejor

forma los criterios de busqueda, como se puede observar en las Figuras 37.

Welcome to the eSupport UndeletePlus Wizard

This Wizard will help you configure the scan to better fit your needs.

Just answer a few simple questions and the eSupport UndeletePlus Wizard wil
select the optimal scan settings based upon your answers.

Click "Mext" to beagin.

If you prefer not to use the eSupport UndeletePlus Wizard you can bypass it at
any time by clicking the "Cancel" button.

Don't display this Wizard on startup

Figura 36 Tipo de archivo que se quiere recuperar

Fuente: (Sanchez Herrera & Basantes Salazar)
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La herramienta posee un proceso Wizard que permite seleccionar de mejor
forma los criterios de busqueda, como se puede observar en las Figuras 38, 39, 40, 41

y 42.

This Wizard will help you configure the scan to better fit your needs.

What happened to the lost files?

& My files were accidentally deleted

" My drive was accidentaly formatted

¢~ One or more partitions on my harddisk were accidentally deleted or damaged
" Tdon't know (other reason)

Figura 37 Wizard de recuperacién eSupport UndeletePlus

Fuente: (Sanchez Herrera & Basantes Salazar)

This Wizard will help you configure the scan to better fit your needs.

Scan performance tuning

" (A} Optimize for the fastest scan
" (B ) Optimize for scan quality (the longest, most in depth scan)
¢ (C) Balknced (combination of A and B)

s | e || o |

Figura 38 Seleccion de Tipo de Busqueda eSupport UndeletePlus

Fuente: (Sanchez Herrera & Basantes Salazar)



This Wizard will help you configure the scan to better fit your needs.

Ready to go!

Based upon your selections we have chosen the best scan settings to optimize
the recoverability of your files.

Best Choice: DeepScan
v The DeepScan will analyze your drive cluster by cluster looking for files after
the drive has been formatted. Depending on the size of your drive and the

age of your cormputer, this scan may take from several minutes to
several hours to complete.

Good Choice: Default Scan

¢~ The Default Scan utilizes our fastest scan technology. The Default Scan was
designed to locate and recover as many files as possible in the shortest amount
of time. Depending on the size of your drive and the age of your computer,
this scan usually takes from 30 seconds to several minutes to complete.

Review your scan selection and click "Finish™ to begin your scan.

Figura 39 Seleccidn de tipo de basqueda eSupport UndeletePlus

Fuente: (Sanchez Herrera & Basantes Salazar)

We have found

25091
deleted files

Successfully found 25091 files. 5848 are PHOTO related files.
352 are DOCUMENT related files. 18891 are miscellaneous files.

NEXT: select the files you want to recover.

eSupport gl Select Your Files
UndeletePlus 3 - Click to continue

Figura 40 Resultado de busqueda eSupport UndeletePlus

Fuente: (Sanchez Herrera & Basantes Salazar)



Recover File

-7 Application (19)
&) ASF,WMA,WMY Multimedii
] Bitmap (4)

E GIF graphics (35)
& HTML Documents (345)
a Internet Favorites (1)

Rich Text Document (9)
. ShockWave Flash (4)
[Z] Text Documents (43)
m TrueType Font (10)
XML Documents (77)
@ ZIF compression (4)

| Filter ON | Settings | Help | About |

~§CUENTAS PERSON..,  C:\Deleted 119714\

\Deleted 118741}

C:\Deleted 118741\
\Deleted 118741\
\Deleted 115741\
\Deleted 118741}
\Deleted 118741\

\System Volume Information. ..

Excellent
Excellent
Excellent
Excellent

2016-02-16 15:14
2016-01-17 15:24
2015-10-29 19:45
2016-02-15 15:47
2015-10-29 19:43
2015-10-29 19:42
2015-10-29 19:43
2015-10-29 19:43
2015-10-29 19:43

2015-10-28 10:20
2016-01-17 15:24
2015-10-29 19:45
2016-02-15 15:47
2015-10-29 19:43
2015-10-29 19:42
2015-10-29 19:43
2015-10-29 19:43
2015-10-29 19:43

\Deleted 118741\ Excelent  27Kb 2015-10-29 19:44  2015-10-2 19:44
-|¥] IPEG Standard Graphics (2 C:\Deleted 118741\ Excellent 30Kb 2015-10-29 19:43  2015-10-29 19:43
& MP3 Music (408) C:\\ge}at&j 118741} Fair zax 2015-10-25 19:43  2015-10-28 19:43
C:\Deleted 118741' Fair 31 2015-10-29 19:44  2015-10-28 19:44
E MS Excel WorkSheet (3) \Deleted 118741\ Excellent 31Kb 2015-10-29 19:43 2015-10-29 19:43
] MS Word Documents (11) Deleted 1187414 Excellent 21Kb 2015-10-29 19:42  2015-10-28 19:42
Other Files (12662) \Deleted 118741\ Poor 2Kb 2015-10-29 19:45  2015-10-29 19:45
< FOF Document (17) \Deleted 118741 ) Poor 43Kp 2015-10-25 19:44  2015-10-25 19:44
5] FHG Graphics (2610) . C\System Volume Information|  Excelent  1042,34Mb  2016-01-1409:11  2016-01-17 15:10
rap C:\Deleted 118741\ Excellent 24Kb 2015-11-1118:18  2015-11-11 18:19 v

Recover selected file(s)

‘C:\Users\andre,OOU\DesktoD\recuDerados undelete

Total file size: 1881,58 Mb

End undelete

isers\andre_000\Desktop\ecuperados undelete\SRecydle. Bin\s-1-5-21-3441274814-4087731154-1119006732- 1001\$151ZHQ7.mp3
isers\andre_000\Desktoprecuperados undelete\SRecyde. Bin\s-1-5-21-34412745 14-4087731154-1119006732- 100 1\$14QH3E9, 35d
jsers\andre_000\Desktop\ecuperados Undelete\SRecydle. Bin|5-1-5-21-3441274814-4087731154-1113006732-1001\$1022015.mp3.
isers\andre_000\Desktop\ ecuperados undelete\$Recydle. BinlS-1-5-21-3441274814-4087731154-1119006732- 1001\$1000ANL.mp3

Figura 41 Finalizacidn de recuperacion de busqueda eSupport UndeletePlus

Fuente: (Sanchez Herrera & Basantes Salazar)

Resultado

La utilizacion de dos diferentes softwares al momento de recuperar archivos ha

dado los resultados que se observaran en la Tabla 13.



Tabla 13

Comparacion entre herramienta de recuperacion de archivos

CARACTERISTICAS

WINDOWS 8.1 PRO
64BIT
INTEL CORE 15
4GB RAM
NVIDIA GEFORCE GT
420 1023MB
465 GB

WINDOWS 8.1 PRO
64BIT
INTEL CORE 15
4GB RAM
NVIDIA GEFORCE GT
420 1023MB
465 GB

(Sanchez Herrera & Basantes Salazar)

SOFTWARE | LICENCIA

RECUVA
1.52.1086

eSupport
UndeletePlus
3.0.6.1019

GRATIS

PAGADA

TIPO DE
ANALISIS

PROFUND
O

PROFUND
)

TIEMPO DE
ANALISIS

91min

19 min 6 sec

#
ARCHIVOS
RECUPERA

DOS

64
recuperados
134
parcialmente
recuperados
(608 MB)

198
recuperados
(608 MB)

uso

FACIL

FACIL

EFECTIVI

DAD

ALTO

BAJO

OBSERVACIONES

Tiene una facil
visualizacién de los
archivos a recuperarse. Al
final de la recuperacion
muestra el detalle de la
operacion realizada
indicando el tiempo de
demora y el nimero de
archivos recuperados.

Muestra una visualizacion
general para la
recuperacion con opciones
de visualizacion pero son
muy generales. Al final de
la recuperacion no emite
ningdn informe sobre el
proceso de recuperacion.
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La utilizacién del software eSupport entrego la mayor cantidad de archivos en la menor cantidad de tiempo, pero su efectividad no es tan

alta. Lo que se puede determinar la utilizacion de los dos es muy sencillo.
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4.3.4.3. Comprobacion de hardware utilizando Speecy

Esta herramienta de la misma familia de Recuva ayudar a visualizar el estado
y la informacion completa del hardware instalado. Es importante este andlisis ya que
por medio del chequeo de temperatura de los procesadores, consumo de memoria,
utilizacion del disco, etc., se puede evidenciar anomalias que indicarian repercusiones

severas del ataque. Al igual que Recuva Speccy tiene una interfaz bastante sencilla.

Al iniciar la herramienta se encontrara un resumen general del equipo en el cual
de entrada proporciona informacion de la temperatura del equipo y que dispositivos
tiene conectado para lo cual en nuestro caso se puede decir que todo se encuentra
dentro de la temperatura normal y se puede observar hardware extrafio instalado, tal y

como se puede visualizar en la Figura 43.

Archivo Ver Ayuda

istema =rativo
Windows 8.1 Pro 64-bit

Intel Core i5 460M @ 2.53GHz 54 °C
Arrandale 32nm Tecnologia

RAM
4.00GB Doble-Canal DDR3 @ 532MHz (7-7-7-20)

Dell Inc. 00CKNG (U2E1) 27 °C []

© -
°\

Generic PnP Monitor (1920x1080@60Hz)
Intel HD Graphics (Dell)
1023MBNVIDIA GeForce GT 420M (Dell)

il @ ¢

465GB Seagate ST9500420AS (SATA)
14GB Kingston DataTraveler SE9 USB Device (USB)

HL-DT-ST DVDRWBD CT30N
ELBY CLONEDRIVE SCSI CdRom Device

Realtek High Definition Audio

Figura 42 Interfaz principal de Speccy

Fuente: (Sanchez Herrera & Basantes Salazar)
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En la informacion del CPU se puede observar toda la informacion dentro de los

rangos normales no se muestra ninguna anomalia.

En la memoria RAM la cual es la que principalmente delata procesos
maliciosos ya que tienden a consumir los recursos del computador. En este caso se ve
un consumo bastante bajo inclusive en relacion a lo normal por lo cual se descarta por
el momento cualquier afeccién al hardware pero por rutina se da un vistazo a todos los

resumenes detallados que brinda Speccy, descritos en la Figura 44.

Nicleos

Hilos 4

Nombre Intel Core i5 460M
Nombre en clave Arrandale

Paquete Socket 989 rPGA
Tecnologia 32nm

Especificacion Intel Core iS CPU M 460 @ 2.53|
Familia 6

Extension familia 6

Modelo S

Extension modelo 25

Version S

Revision KO

Instrucciones MMX, SSE, SSE2, SSE3, SSSE3,
Virtualizacién Soportado, Desactivar
Hyperthreading "Multi-hilo" Soportado, Activar
Velocidad del Bus

Velocidad nominal del Bus

Valor de velocidad del nicleo

Valor de velocidad del Bus

Temperatura promedio

o @1

i ® ¢

Tamafio de la cache de datos L1
Tamafio de la cache de instrucciones L1
Tamaiio de la cache unificada L2
Tamaifio de la cache unificada L3

Figura 43 Principales caracteristicas del computador de INDUSTEC

Fuente: (Sanchez Herrera & Basantes Salazar)

En la informacion del CPU se observa toda la informacion dentro de los rangos

normales no se muestra ninguna anomalia.
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4.3.4.3.1. Comprobacion de hardware utilizando CPUID CPU-Z

Luego de descargar el software de su pagina oficial

http://www.cpuid.com/softwares/cpu-z.html se procede con la instalacién del mismo.

Al inicial el software se muestra una ventana como se muestra en la Figura 45.

: | Caches I Mainboard I Memory I SPD I Graphics I Bench I About I
—Processor -

Mame | Intel Core i7
Code Name | Haswell Brand I

Package | inside

Technology | 22 nm Core Yolkage CORE"i7
Spedfication | Intel(R) Caore(TM) i7-4700MQ CPU @ 2. 40GHz

Family | 6 Madel C Stepping 3
Ext Family | & ~  Ext.Model | 3C  Revision | CO

Instructions |MMX, 55E, S5E2, 55E3, S55E3, 55E4. 1, 55E4. 2, EMa4T, AES,
WX

—Clocks (Core #0) ————  Cache
Core Speed | 2000.63 MHz LiData | 2x32KBytes | B-way
Multiplier | % 2.0 (24-32) LiInst. | 2% 32KBytes | B-way

Bus Speed | 1000.33 MHz Level 2 | 2x 256 KBytes | S-way
ratedFsE | || Level3 | 2x6MBytes | 12-way

Selection IPn:u:essc.r #1 ;I Cores | 2 Threadsl 2

CPU-Z ver.1750x64  Tooks || validate |  close

Figura 44 Pantalla inicial de CPU-Z

Fuente: (Sanchez Herrera & Basantes Salazar)

Se puede visualizar la informacion del hardware méas esencial, y que toda la
informacidn solamente se refiere al hardware mas no a los datos del sistema operativo
ni de los procesos y servicios en ejecucion. Ademas también ofrece la posibilidad de

realizar el test de benchmarking al procesador como se muestra en la Figura 46.


http://www.cpuid.com/softwares/cpu-z.html

CPUI I Caches I Mainboard I Memory I SPD I Graphics Bench IAb::lut I

—CPU Single Thread
This Processor 1357

I reference |

—CPU Multi Thread

This Processor [
™ reference I

Reference I{Please Select= j

atress CPL CPUID Benchrnark Version 15.01.64 BETA

CPU-Z ver. 1.75.0.x64 Tools |"| Validate Close

Figura 45 Ventana opcion benchmark de CPU-Z

Fuente: (Sanchez Herrera & Basantes Salazar)

Resultado
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En la Tabla 14 se observa la comparacion entre dos herramientas para el

andlisis del hardware que tiene un computador.



Tabla 14

Comparacion entre software de analisis de procesos

CARACTER
ISTICAS

WINDOWS
8.1 PRO
64BIT
INTEL CORE
15
4GB RAM
NVIDIA
GEFORCE
GT 420
1023mMB
465 GB

WINDOWS
8.1 PRO
64BIT
INTEL CORE
15
4GB RAM
NVIDIA
GEFORCE
GT 420
1023MB
465 GB

SOFTWARE

VISOR DE SUCESOS DE
WINDOWS 8.1 PRO

EVENT LOG EXPLORER
4.5.3.2069

LICENC DETALLE DE
1A RESULTADOS
GRATIS MEDIO
EVALU
ACION ALTO

(Sanchez Herrera & Basantes Salazar)

FA
CIL

FA
CIL

EFECTI
VIDAD

MEDIO

ALTA
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OBSERVA
CIONES

Muestra la
informacion
basica sobre
los eventos
del sistema.
No permite
guardar los
logs
mostrados.

Ofrece la
posibilidad
de agregar
filtros que

permiten

hacer una
busqueda
mas precisa.
Permite
guardar el
log de
eventos el
cual puede
ser
visualizado
con el visor
de eventos
predetermina
do de
Windows.

4.3.4.4. Comprobacion de procesos en ejecucion utilizando Process

Explorer

Luego de descargar la herramienta Process Explorer de www.sysinternals.com,

se procede con el analisis de los procesos en ejecucion en nuestro equipo, esta

herramienta brinda una vista bastante detallada, en la cual se puede visualizar el uso

de CPU por aplicacion, memoria RAM, y principalmente permite controlar los

procesos con opciones como definir prioridades o matar procesos, reiniciarlos,

suspenderlos e incluso visualizar sus propiedades, como se muestra a continuacion en

las Figuras 47 y 48.


http://www.sysinternals.com/

Q’ Process Explorer - Sysinternals: www.sysinternals.com [ANDRES\CésarAndres] - m} X
File Options View Process Find Users Help
degmesp|exae /| | |[[ [ _Ji[ | [

Process - CPU Private Bytes  WorkingSet  PID  Description Company Name ~
ﬂAccelerometerSLexe 1844 K 3.148K 8876 Hp Accelerometer System Tr... Hewlett-Packard Company
ApplicationFrameHost exe 14983 K 23700K 8232 Application Frame Host Microsoft Corporation
[w] AvastSvc.exe 0.0 209,396 K 39.876K 1872 avastl Service AVAST Software
W ' avastuiexe 0.02 16.904 K 20816 K 7204
[m7] BDAppHost exe 222K 11,016 K 8252 BDAppHostexe Microsoft Corp.

8028 BDExiHostexe Microsoft Corp.
[@s| BORu Window 5408 K 17396 K 7400 BDRuntimeHost exe Microsoft Corp.
= BingD o 4684 K 21,528K 6680 Bing Desktop Application Microsoft Corp.
BingD Set Affinity... 3148K 11,328K 2132 Bing Desktop updating service Microsoft Corp

|=|@ chrom Set Priority > B7320K 116960K 8812 Google Chrome Google Inc
G chrom Kill Pracess Del 25,340 K 66,000K 7196 Google Chrome Google Inc
G chrom Kill Process Tree Chife+De 83.480 K 53196 K 4436 Google Chrome Google Inc.

G chrom 47.900 K 79212K 8584 Google Chrome Google Inc
Wi conho Restart 1036 K 514K 3332
Suspend 1983 K 836K 1896 HP CoolSense Hewleti-Packard Develop..
1516 K 4520K 648
Wicsss oo Dump 7 |21k 8180K 4834
W ' dasHc Check VirusTotal 928 K 4836K 8720
W' dwm.e ) 63936 K 84536 K 4388
3 ] Properties... 83,244 K 130,328K 8580 Windows Explorer Microsoft Corpoaration
m ' fontdry Search Online... Ctrl+M 952 K 524K 5048
.GfExpsrisnceServica exe 3936 K 13276 K 2140 NVIDIA GeForce Experience.. NVIDIA Corporation
W | GoogleCrashHandler.exe 1540K 200K 5780
W ' GoogleCrashHandlerb4 exe 1528 K 184K 7696
EM' googledrivesync.exe 852K 3.920K 3556 Google Drive Google
&, googledrivesync exe 027 77300K 96,936 K 6248 Google Drive Google
[ HeciServer.exe 1544 K 7344K 2148 Intel(R) Capability Licensing ... Intel(R) Corporation
hpgwmiex.exe 1992K 9.048K 8512 HP Software Framework WMI... Hewlett-Packard Company
HPSA_Service exe <001 28.900 K 27500K 3832 HP Support Assistant Service Hewlett-Packard Company
[ hpservice.exe <0.01 1.052 K 4960K 1668 HpService Hewlet-Packard Company v

ICPU Usage: 3.53% Commit Charge: 12.40% Processes: 109 Physical Usage: 24.34%

Figura 46 Pantalla principal del Process Explorer

Fuente: (Sanchez Herrera & Basantes Salazar)

Eile Options View Process Find Users Help
U@ 8B ER[F x84 P e | I ||
Process CPU Private Bytes | WorkingSet  PID Description - Company Name VirusT A~
B ' audiodg.exe 10136 K 11632K 6560
® ' avastuiexe 0.01 19024 K 28868K B364
B ' CCleanerb4.exe 00 7784 K 1504 K 5628
IEII’I chrome exe 0.04 61656 K 94968K 5812
B ' conhostexe B4 K 3292K 3356
B ' conhostexe 964 K 4012K 4168
B csiss.exe <0.01 1788K 3916K 684
B ' csiss.exe 015 2476 K 60516 K 764
B ' dasHostexe 1076 K 3956 K 1620
B dwm.exe 0.84 81132K 57196 K 424
B ' GoogleCrashHandler.exe 1360K 104K 4240
® ' GoogleCrashHandlerb4.exe 1300K 140K 4788
B | NvStreamNetwarkService.exe 0.07 4012K 9920K 2612
Bl" NvStreamUserAgent exe 003 5160K 12916 K 1548
B | nvvsvc.exe <001 4943K 13372K 860
El" NwXDSync.exe 6464 K 18008 K 756
B ' recuvab4 exe 2240 309784 K 320900K 3244
.
El" Services.exe 3336K 7504K 864
B | smss.exe 280K 1008K 476
B ' SynTPHelperexe 1072K 4220K 3160
El" System o4 3492K 13384 K 4
B ' System Idle Process 1 0K 4K 0
B ' taskhostexe 0.01 11988K 19128K 3688
B ' taskhostexe 4596 K 8876 K 5224
B | unsecapp.exe 1980K 7188K 6032
T wininit exe 992K 4152K 772
Twinlogon.exe 1540K 8332K 816
B WmiPrvSE.exe 9068 K 17220K 3260 M
B | WmiPrvSE.exe < >
CPU Usage: 28.89% Commit Charge: 41.57% Processes: 97  Physical Usage: 71.48%

Figura 47 Proceso extrafio ejecutandose en el computador

Fuente: (Sanchez Herrera & Basantes Salazar)
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4.3.4.4.1. Comprobacién de procesos en ejecucion utilizando Process

Hacker

Luego de descargar el software desde http://processhacker.sourceforge.net/ se

procede con la instalacion del mismo. Este software nos presenta una vista detallada
de la actividad del sistema, entre una de sus funcionalidades méas importantes, nos
permiten determinar que procesos son usados para cada archivo, que programas tienen
conexiones de red activas, informacion en tiempo real del acceso en disco, etc. Como

se muestra a continuacion en la Figura 49.

= Process Hacker [INDUSTEC\INDUSTEC] = B
Hacker View Tools Users Help
% Refresh i3 Options | &8 Find handles or DLLs &% System information | OE X Search Processes (Ctrl+K) 2
Processes | Services | Network | Disk
Mame PID  CPU I/Ototal.. Privateb.. Username Description ()
[ svchost.exe 956 36,29 MB Proceso host para los servicio...
487 suchost.exe 934 58,91 MB Proceso host para los servicio...
[ dasHost.exe 1784 968 kB Device Association Framewor..,
a[87] sychost.exe 1000 0,05 176 B/s 21,66 MB Proceso host para los servicio...
77 taskhostex.exe 1544 4,05MB  INDUSTEC\INDUSTEC Proceso de host para tareas d...
1= rlk.exe 1564 0,20 1.29MB  INDUSTECA\MNDUSTEC Revealer Keylogger Free
= | taskhost.exe 5556 2,94MEB  INDUSTEC\INDUSTEC Proceso de host para tareas d...
[#7] svchost.exe 276 841 MB Proceso host para los servicio...
57 svchost.exe LEES 0,07 480 B/s 7,73 MB Proceso host para los servicio...
[ AvastSve.exe 1148 0,03 144 B/s 109,07 MB avast! Service
0 spoolsv.exe 1256 3.9 MB Aplicacién de subsisterna de ...
[ svehost.exe 1282 15,19 MB Proceso host para los servicio..,
"7 AGSService.exe 1408 23MB AGS Service
[ BingDesktopUpdater... 1484 218 MBe Bing Desktop updating service
[#7] svchost.exe 1748 426 MB Proceso host para los servicio..,
[ ibtrksrv.exe 17492 137 MB Intel(R) Wireless Bluetooth(R) ...
= NASvc.exe 1892 1,68 MB NercUpdate
= Service_KM5.exe 1984 25,63 MB Service_KMS
4 . aklservicetd.exe 2120 0,02 48 B/s 2,62 MB
2 @ rass.eve 2164 3,69 ME
@ rassilex 2256 26MB
=] S5_CONN_SENViCE.EXe 2112 1,68 MB M55 C5 Connectivity Service
[ svehost.exe 2284 1.73MB Proceso host para los servicio... v
— . .
CPU Usage: 14.09%  Physical memory: 1,51 GB (37.64%) Processes: 71

Figura 48 Ventana de ejecucion de Process Hacker

Fuente: (Sanchez Herrera & Basantes Salazar)

Resultados

En la Tabla 15 se observa la comparacién entre dos herramientas para el

analisis de los procesos que estan corriendo en un computador.


http://processhacker.sourceforge.net/

Tabla 15
Cuadro comparativo entre Speecy y CPU-Z

NIVEL DE DETALLE

CARACTERISTICAS DE RESULTADOS

SOFTWARE | LICENCIA

WINDOWS 8.1 PRO
64BIT
INTEL CORE 15
4GB RAM
NVIDIA GEFORCE GT
420 1023MB
465 GB

SPECCY

129.714 GRATIS

ALTO

WINDOWS 8.1 PRO
64BIT
INTEL CORE 15
4GB RAM
NVIDIA GEFORCE GT
420 1023MB
465 GB

CPU-Z1.75.0 GRATIS BAJO

Fuente: (Sanchez Herrera & Basantes Salazar)

DIFICULTAD DE
uso

FACIL

FACIL
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GRADO DE

EFECTIVIDAD OBSERVACIONES

El programa a méas de mostrar una interfaz
bastante detallada y bien clasificada. Sobre el
hardware, muestra también una informacion
completa de los servicios y procesos
ejecutandose. Genera un reporte bastante
completo y entendible.

ALTO

Ofrece la posibilidad de ejecutar el
Benchmarking del CPU vy estresarlo para obtener
datos de su rendimiento, sin embargo ofrece muy

poco detalle del hardware. No muestra ninguna
informacion de software. Genera un reporte
bastante basico

MEDIO
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Haciendo un minucioso estudio de los procesos utilizando a la par la base de

datos de procesos de Microsoft en la pagina http://www.file.net/ se pudo encontrar que
dentro de los procesos se encontraba instalado un Keylogger el cual seria la evidencia
contundente de que se realizd algo mas que el borrado de los archivos. Este tipo de
software malicioso registra en un archivo plano todo lo que es digitado en el teclado,
muestra informacién sobre cuando se escribid, e incluso en el caso de paginas de

Internet en que paginas estaba cuando se estaba tecleando.

Una de las caracteristicas principales de este tipo de software es que no
consume gran cantidad de recursos lo cual depende directamente del tiempo que ha
estado instalado ya que poco a poco sigue creando archivos de texto plano

almacenando la informacion.

La utilizacion de este software es bastante sencilla y no requiere de mucho
tiempo para ser instalada y puesta en marcha. Ademas como se observa en la Figura
30, el Keylogger instalado en el computador fue Revealer Keylogger en su version de
prueba la cual limita al atacante a tener que volver fisicamente para extraer la
informacidn ya que solamente las versiones de paga permiten el envio automatico via
email. También basandose en la fecha de creacion de los ficheros de instalacion de
este programa se percata de que este software fue instalado el 04/02/2016 encontrando
al principal implicado, el técnico que dio mantenimiento al equipo, sin embargo como
se menciond anteriormente debido a que el programa es una version de prueba existe
un implicado mas quien debid acceder para recoger el resultado del programa luego
de todo el tiempo de funcionamiento y se presume la complicidad de un atacante
interno quien pudiere acceder al computador sin complicaciones, como se visualiza en

la Figura 50.
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=l Revealer Keylogger Free (Administrador) -0 n-
@Detenev % Importar [ Guardar v X Borrar ® & O

Usuario Puls.. Capt.. Fecha Tamafio Pulsaciones de tecla (1) | ) Capturas de pantalla (0)
ANDRES\CésarAndres 1 0 18/11/2015 12:02 12:02 1K8
Revealer Keylogger Report
ANDRES\ CésarAndres

18/11/2015 12:02:10 12:02:10
Total records: 1

Figura 49 Pantalla principal del Keylogger instalado ocultamente

Fuente: (Sanchez Herrera & Basantes Salazar)

Aqui el programa desplegara una pantalla del Keylogger usado por el atacante

el cual muestra el suficiente detalle para poder acceder a informacion personal.

Bajo la sospecha del atacante interno, se procede a realizar mas preguntas a la
administradora acerca de posibles sospechosos a lo cual supo manifestar que
recientemente hubo un recorte de personal administrativo y existen tres personas
quienes se encuentran trabajando el periodo final de 15 dias antes de cesar sus labores
y ademas comenta que durante el tiempo que trabajo con el computador luego de pasar
por el programa de mantenimiento, ella siempre estuvo en la oficina excepto un dia en

el cual se ausento durante todo el dia por motivos personales.

A continuacion luego de entender como se realiz6 el ataque, se tiene que saber
cuando se realizé el ataque y ademas se tiene un dia especifico el cual el computador

no estuvo bajo uso de la administradora da la pauta para realizar una analisis de inicios
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de sesidn en busqueda de irregularidades lo cual le brindara al cliente la evidencia

suficiente para poder encontrar a un culpable.

4.3.4.5. Auditoria de inicio de sesion

Por medio de la utilizacién de la herramienta de Windows Visor de Eventos,
dentro de los registros de Windows en la opcién de seguridad, se encontrd un completo

detalle de los inicios de sesion realizados.

En la Figura 51 y 52 se puede visualizar que en la fecha indicada cuando el

cliente se ausento existe un inicio de sesion lo cual proporciona la hora exacta de la

intrusion y a usuario que se accedio.

Archivo  Accion  Ver Ayuda

s 2[E BE

[d] Visor de eventos (local) Seguridad Nidmero de eventos: 12939 Acciones
b [ Vistas personalizadas . = ~
4 [ Registros de Windows ’Palabras clave Fecha y hora Origen  Id.del.. ~| | Seguridad =
[&] Aplicacién @ Auditoria corecta 18/11/2015 11:15:27 Micros... 4738 (& Abrir registro guardado...
[&] Seguridad @, Auditoria correcta 18/11/2015 11:15:27 Micros... 4738 W Crear vista personalizada..
E] Instalacién lz3z¢Auditon'a correcta 18/11/2015 11:15:27 Micros... 4738 . .
. p ) . Importar vista personalizada...
[& Sistema ) @‘Audltona correcta 18/11/2015 11:15:27 Microf 1 ocoft Windows security auditing.
) [£] Eventos reenviados g{zl-'\udi':-:nrl'a correcta 18/11/201511:15:19 Micros.™ 67T v
b [ Registros de aplicaciones y 5| | @, Auditoria correcta 18/11/2015 11:15:19 Micros... 4624 T Filtrer registro actual...
3 Suscripciones @, Auditoria correcta 18/11/2015 11:15:08 Micros.. 4616 [E] Propiedades
Q Error de auditoria 18/11/2015 11:14:42 Micros... 5061
- . @ Buscar..
& Error de auditoria 18/11/2015 11:14:42 Micros... 5061
F*YError de auditoria 18/11/2015 11:14:42 Micros... 5061 bl Guardar todos los eventos como...
? Eevre rla susdibnsts 12/11/9018 11.14.47 Mirere sne1 ¥ Adjuntar tarea a este registro...
- - - - Ver »
Evento 5061, Microsoft Windows security auditing. X
G Actualizar
General
Detalles Ayuda »
A
[OPWC""" criptografica. Evento 5061, Microsoft Windows ...
g Propiedades de evento
Nombre de registro: ~ Seguridad ) ) Adjuntar tarea a este evento.
<€ >
< > 5 Copiar |

Figura 50 Visualizacion de los eventos ocurridos el dia del crimen

Fuente: (Sanchez Herrera & Basantes Salazar)
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Se inicio sesion correctamente en una cuenta.

Firmante:
Id. de seguridad: SYSTEM
Nombre de cuenta: AMNDRESS
Dominio de cuenta: WORKGROUP

Origen: Microsoft Windows security Registrado: 18/11/2015 11:10:18
Id. del 4624 Categoria de tarea: Inicio de sesion

Nombre de registro:  Seguridad \1

Nivel: Informacién Palabras clave: Auditoria correcta
Usuario: No disponible Equipo: Andres
Cédigo de operacién: Informacién

Mas informacién: Avuda Registro de eventos

Cerrar

Figura 51 Descripcion de usuario que accedid en las horas mencionadas por el
cliente

Fuente: (Sanchez Herrera & Basantes Salazar)

Dentro de este analisis, se encontré un acceso no autorizado a las 11:10:18 del

15/02/2016.

Utilizando esta informacion el cliente pudo detectar por medio de la revision
de las camaras de seguridad del lobby el cual enfoca parte de la entrada de su oficina
en la cual uno de los empleados ingresa a la oficina del cliente y sale unos minutos

después corroborando la informacidn proporcionada y validando la evidencia.
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4.3.4.5.1. Auditoria de inicio de sesidn con Event Log Explorer

Luego de descargar el software de su pagina oficial

http://www.eventlogxp.com/ , se procede con la instalacion la cual es bastante sencilla.

Al ejecutar el software se visualiza la pantalla que se muestra en la Figura 53.

@ @ (e @ 7] @ R ? <Load filter>
i File Tree View Event Advanced Window Help
Computers Tree X | Security onINDUSTEC X || SystemoninDusTEC | A
=+ INDUSTEC (local) :
H 1 NEW
"3 Anplcation (1516) | I1 4 » I |showing 1203 event(s) | Z
HardwareEvents (0| | Type
Internet Explarer {{ Qa Audit Success 6, 6 4624 |Microsoft-Windows-5¢ Inido de sesidn
Key Management 5y Qa Audit Success 16/02/2015 15:18:49 4902 Microsoft-Windows-Se Cambio en |a directiva de auditoria
ONE'_‘E © 4@ Audit Success 16/02/2018 15:18:49 4624 Microsoft-Windows-5¢ Inicio de sesidn
geu:;tyéglé(;?.} &Lé Audit Success 16/02/2016 15:18:43 4608 Microsoft-Windows-5e Cambio de estado de seguridad
stem =
\N}:ndows Powershe &Lé Audit Success 16/02/2016 15:18:13 1100 Microsoft-Windows-Ev Cierre del servicio
3 ForwardedEvents (| | L, Audit Success 16/02/2018 15:18:11 4647 Microsoft-Windows-5¢ Cerrar sesién
G- Microsoft-Windows QA Audit Success 16/02/2016 15:17:13 4797 Microsoft-Windows-Se Administracién de cuentas de usuario
Microsaft-WS5-Licen; @, Audit Success 16/02/2016 15:17:06 4738 Microsoft-Windows-Se Administracién de cuentas de usuario
I‘sient:voﬁizzl)ahon c QA Audit Success 16/02/2016 15:16:33 4797 Microsoft-Windows-5e Administracidn de cuentas de usuario
e —
SMSED! @ QA Audit Success 16/02/2016 15:16:37 4797 Microsoft-Windows-5e Administracion de cuentas de usuario
Windows Networkin QA Audit Success 16/02/2016 15:16:33 4797 Microsoft-Windows-5e Administracion de cuentas de usuario
Windows Networkin) QA Audit Success 16/02/2016 15:16:27 4738 Microsoft-Windows-5e Administracion de cuentas de usuario
WitnessClientAdmin | @, - Audit Success 16/02/2015 15:16:17 4738 Microsoft-Windows-Se Administracién de cuentas de usuario
QA Audit Success 16/02/2015 15:16:14 4797 Microsoft-Windows-5e Administracidn de cuentas de usuario
QA Audit Success 16/02/2016 15:16:12 4797 Microsoft-Windows-5e Administracién de cuentas de usuario
QA Audit Success 16/02/2016 15:16:12 4534 Microsoft-Windows-Se Cerrar sesidn
ﬂ% Audit Success 16/02/2016 15:16:12 4534 Microsoft-Windows-Se Cerrar sesidn
ﬂ% Audit Success 16/02/2016 15:16:12 4797 Microsoft-Windows-5e Administracién de cuentas de usuario
@% Audit Success 16/02/2016 15:16:12 4634 |Microsoft-Windows-Se Cerrar sesion
@% Audit Success 16/02/2016 15:16:12 4634 |Microsoft-Windows-Se Cerrar sesion
Z]% Audit Success 16/02/2016 15:16:10 4672 |Microsoft-Windows-5e Inidio de sesion espedial
Z]% Audit Success 16/02/2016 15:16:10 4624 |Microsoft-Windows-5e Inicio de sesidn v
< >
g Se inidé sesidn correctamente en una cuenta, ~
a
=. |Firmante:
g_ Id. de seguridad: 5-1-5-18
o Mombre de cuenta: IMDUSTECS
= Dominio de cuenta: WORKGROUP
Id. de inicio de sesidn: 000003E7
Tipo de inido de sesidn: 5
Nivel de suplantacion: Suplantacion
Nuevo inido de sesidn:
Id. de seguridad: 5-1-5-18
MNombre de cuenta: SYSTEM
Dominio de cuenta: INT ALTHORITY
Id. de inicio de sesidn: 000003E7
GUID de inicio de sesién: {00000000-0000-0000-0000-000000000000% %
. Description Data

Figura 52 Ventana principal Event Log Explorer

Fuente: (Sanchez Herrera & Basantes Salazar)

Como se visualiza en la Figura 65, Event Log Explorer nos ofrece una gran

cantidad de detalle pero principalmente permite guardar los registros que se esta


http://www.eventlogxp.com/
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mostrando ya sea alguno en especifico o todos y este log puede ser visualizado también

en el visor predeterminado de Windows.

Resultados

En la Tabla 16 se observa la comparaciéon entre dos herramientas para el

andlisis de inicio de sesion de un computador.

Tabla 16
Comparacion de software para el analisis de inicio de sesidn
CARACTERIS SOFTWARE LICEN DETALLE DE us EFECTIVI | OBSERVACI
TICAS CIA RESULTADOS (e} DAD ONES
Muestra la
informacion
bastante
detallada pero
WINDOWS 8.1 todo dentro de
PRO 64BIT un solo
INTEL CORE resumen sin
15 < embargo es
4GB RAM ExpLoRch s ts | e MEDIO FC ALTA il la cantidad
NVIDIA ' de detalles y
GEFORCE GT nos facilita la
420 1023MB visualizacion
465 GB de la actividad
del sistema
mediante
graficos bien
explicados.
Ofrece una
vista mas
individualizad
a por pestafias
que muestran
los procesos,
servicios, red y
disco. Ofrece
gréficos del
WINDOWS 8.1 desempefio del
PRO 64BIT sistema.
INTEL CORE También tiene
15 PROCESS HACKER = GRATI FAC varias
4GB RAM v2.38.343 S ALTO IL ALTA opciones
NVIDIA e adicionales
GEFORCE GT que nos
420 1023MB permiten
465 GB realizar varias
pruebas por
ejemplo la
facultad de

ejecutar un
proceso como
administrador
0 como un
usuario
limitado



4.3.4.6. Creacion de linea temporal
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Id

1
2

3
4

5
6
7
8
9
10

11
12

13
14

15
16

Mombre de tarea

Instalacion y puesta en marcha de Sistema Windows 8.1 Pro 64-bit

Equipos de oficina entran en programa de mantenimiento en el cual se guitan las

claves de seguridad de todos los equipos para poder

Instalacion de programa espia

Entrega del equipo luego del mantenimiento sin contrasefia para ser establecida por el
usuario

Eliminacion del Know-how de la Empresa

Ingreso al Sistema por parte del usuario

Se tiene acceso al lugar de los hechos y se prosigue con la recuperacion de la evidencia

Seinicia con el proceso de anilisis forense

Creacion de la imagen utilizando RedoBackUp

Se analiza la imagen y se procede con la recuperacién de archivos utilizando RECUVA
Se procede a analizar la imagen con Speecy para determinar su rendimiento
Utilizamos la herramienta Process Explorer para analizar los procesos que se
encuentran ejecutandose

Se informa al cliente sobre las peculiaridades encontradas

Se realiza una auditoria al Inicio de Sesidn utilizando el visor de eventos de Windows

Se elaboran informes Ejecutivos y Técnicos

Se entregan resultados y se da recomendaciones pertinentes

01 feb '16 08 feb 16 15 feb '16 ~ [22feb116
delx s[vlsipliimlx[alvls pleimlx slvlsiplLimix]s]v

Figura 53 Linea de tiempo en el analisis forense

(Sanchez Herrera & Basantes Salazar)
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Informe ejecutivo

El informe ejecutivo del presente analisis forense, se encuentra en el Anexo A.



5.1. Conclusiones
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CONCLUSIONES Y RECOMENDACIONES

Usar Software Open Source en el analisis forense de sistemas privativos como

Windows 8, provee de resultados suficientemente validos para poder ser utilizados en

la elaboracién de un informe final que contribuya en la ejecucion de cualquier proceso

judicial. En la tabla 17 se muestra los resultados obtenidos de las herramientas

utilizadas.

Tabla 17

Resultados de software obtenidos

SOFTWARE

LICENCIA

DETALLE DE
RESULTADOS

EFECTI
VIDAD

OBSERVACIONES

Ofrece una  vista més
individualizada por pestafias que
muestran los procesos, servicios,
red y disco. Ofrece gréficos del
ANALISIS PROCESS desempefio del sistema. También
DE HACKER GRATIS ALTO FACIL ALTA tiene varias opciones adicionales
PROCESOS v2.38.343 que nos permiten realizar varias
pruebas por ejemplo la facultad
de ejecutar un proceso como
administrador 0 como un usuario
limitado
ANALISIS VISOR DE Muestra la informacién bésica
DE SUCESOS DE A sobre los eventos del sistema. No
EVENTOS WINDOWS GRATIS MEDIO FACIL MEDIO permite  guardar los logs
WINDOWS 8.1 PRO mostrados.
El programa a mas de mostrar
< una interfaz bastante detallada y
AN’IADLEISIS bien clasificada. So_pre el
INFORMACI SPECCY GRATIS ALTO FEl | Alre || EENEE HIEHE Filitn Ui
ON DE 1.29.714 lnfO(n?acwn completa de los
HARDWARE servicios y procesos
ejecutandose. Genera un reporte
bastante completo y entendible.
Tiene una facil visualizacion de
RECUPERA los archivos a recuperarse. Al
CION DE RECUVA ) final de la recuperacién muestra
ARCHIVOS 1521086 GRATIS PROFUNDO FACIL ALTO el detalle de la operacion
ELIMINADO ha realizada indicando el tiempo de
S demora y el nimero de archivos
recuperados.
CREACION La licencia es gratuita pero su
DE IMAGEN | pedoBackup GRATIS Avast Antiviris | FACIL | ALTO | MMterfaz noes defacil utilizacion
DE para  personas con  poco
SISTEMA conocimiento

Fuente: (Sanchez Herrera & Basantes Salazar)
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La utilizacion de una buena guia metodologia comprende desde el
aseguramiento de la escena hasta la elaboracion del informe con el fin de entregar
resultados necesarios para la resolucion de un caso. Ademas es de vital importancia la
aplicacion de la cadena de custodia que asegure la integridad de la evidencia durante

todo el proceso de investigacion.

Actualmente Ecuador ha avanzado en la sancion de delitos informéticos. El
COIP contiene algunos articulos referentes al delito informéatico dentro de los mas
importantes estan: acoso sexual y oferta de servicios sexuales con menores de edad via
medios electronicos, apropiacion fraudulenta de informacion y de dinero,
reprogramacion o modificacion de informacion de equipos terminales moviles
(tabletas, celulares, IPad, etc.), interceptacién ilegal de datos hasta el acceso no

consentido a un sistema informatico, telemético o de telecomunicaciones.

Como conclucion del caso practico se obtuvo que la persona quien llevo a cabo
el delito, fue un miembro interno de la empresa, que con el fin de perjudicar a esta
borro informacion importante, la cual fue recuperada exitosamente con el uso de la

herramienta RECUVA..

5.2. Recomendaciones

Se recomienda el uso de herramientas Open Source que ayuden a lo largo del

proceso investigativo para el analisis informatico forense.

Es recomendable el uso de wuna guia metodologica que implemente
procedimientos de la cadena de custodia que ayudara a mantener la integridad de la

informacidn y garantizara la calidad en la investigacion.
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Es necesario desarrollar e implementar mejores sanciones a los delitos

informaticos que se encuentran tipificados dentro de el COIP en el uso de las TICs.

Se deberia realizar un mejor estudio en el perfil del candidato al momento de pasar
por los proceso de incorporacion a la empresa. Se deberia realizar un mejor estudio en
el perfil del candidato al momento de pasar por los proceso de incorporacion a la

empresa.
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