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TEMA

“Estudio comparativo de algoritmos de firma digital utilizando
criptografia asimétrica RSA y criptografia basada en curvas
elipticas”




Planteamiento del Problema
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OBJETIVO GENERAL

* Realizar el estudio comparativo de algoritmos de firma digital
utilizando criptografia asimétrica RSA y criptografia basada en
curvas elipticas.




Objetivos Especificos

* Analizar la teoria de la complejidad de los criptosistemas
asimétricos y de curvas elipticas.

* Describir las propiedades necesarias para el uso de funciones
hash que garanticen una criptografia util.

* Formalizar los fundamentos matematicos soportados en los
algoritmos de firma digital RSA y ECDSA.

* Implementar los algoritmos que permitan la generacion de
firmas digitales.




MARCO TEORICO




Criptografia Teorica - Principios
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Criptografia Teorica - Reglas

Reglas de
Kerckhoff.

No se debe recuperar el texto original mediante el criptograma.

Los sistemas criptograficos se incluiran informacion de tipo:
Publica — algoritmos

Privada — claves

La forma de establecer la clave debe ser facil de recordar y
modificar.

El criptograma debe poder enviarse a través de los diferentes
canales de comunicacion.

El costo de descifrado debe ser equivalente al costo de su
contenido.




Criptografia Teorica - Tipos de
amenaza

e Robo
e Acceso no autorizado
e |ntercepcion

e Confidencialidad

e Modificacion
e [nterrupcion
e Falsificacion

e |ntegridad

e Autenticidad




Criptografia Teorica - Tipos de
ataque
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Criptografia Simétrica

o Clave privads
- 4 -
,l/jr
Mensaje Algoritmo de Mensaje Algoritmo de Mensaje
iqinal — _ — _ — [~ ..
origina cifrado Encriptado cifrado original

PRINCIPIOS BASICOS:

- Sise conoce el criptograma a través de éste no se pueda obtener ni el mensaje
ni la clave.

- Si se conoce el mensaje original y el mensaje cifrado debe implicar un gasto
mayor tiempo o dinero descifrar la clave que la informacién que sera obtenida.




Criptografia Asimétrica

Clave privada .’-ﬁ' -
/}_) Clawve publics

3
Mensaje Algoritmo de Mensaje Algoritmo de . Mensaje
arainal cifrado Fnenntadn cifrado nrninal

PRINCIPIOS BASICOS:

- La clave de descifrado no puede ser calculada a partir de la clave de cifrado.
- Si una de las claves es utilizada para cifrar el mensaje, entonces la otra es
utilizada para descifrar el mensaje




Criptografia Asimetrica - Bases

Segtm Cualquier usuario puede calcular sus propias claves
Diffie Y publica y privada.

Hellman el emisor puede cifrar su mensaje con la clave publica
del receptor.

El receptor pude descifrar el criptograma con la clave
privada.

El criptoanalista que intente averiguar la clave
privada mediante la publica, no podra resolverlo.

El criptoanalista que intente descifrar un criptograma
teniendo la clave publica no podra resolverlo.




Criptografia de Curvas Elipticas

* Los algoritmos de curvas elipticas pueden basarse en el
logaritmo discreto, teniendo en cuenta que permite usar claves
mas pequenas que se relacionan directamente con el
almacenamiento, debido a que permiten la utilizacion de menos
memoria y hardware de menor capacidad de procesamiento.




Criptografia de Curvas Elipticas

* El punto R se utiliza como clave publica la cual proviene de la suma
de los puntos P y Q, los cuales corresponden a la clave de tipo
privada.

y ’

4//
i
2/
/|
/ /-
L # 7
Q = (x2. ) / |
// ‘\\ ; ’ 7 // l
{ W | [ |

l“ ¥ J /] lI| | X
.2( / \ |
KL \ |
P =(xq1, vy) \ [
\ |
X 1
\ |
\\ |
‘\5 R = (xa, ya)
\
\

Figura 1 Representacion geométrica de la suma de puntos de Curva Eliptica

Fuente: (Trujillo, 2011)




Criptografia de Curvas Elipticas -
Aplicaciones
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Firma Digital

La firma digital es un documento que
garantiza la legitimidad e integridad de |a
informacion contenida en un MENSAIJE
mediante un CIFRADO.

Ademas permite verificar la autenticidad al
comparar el MENSAIJE con la llave privada
del firmante.




Funciones Hash

* El objetivo de las funciones hash es comprobar la integridad de Ia
informacion.

PROPIEDADES:

Dificil de hallar un mensaje m, tal
que hash(m) =h

Dificil de hallar dos mensajes mly
m2, tal que hash(m1)= hash(m?2).




Funciones Hash - Tipos de
funciones

e El proceso de SHA se basa en el proceso de MD5
e Su calculo produce una funcion hash de 160 bits

e Utiliza una constante numeérica distinta para cada
palabra del mensaje en cada pase

e Origina una funcidon hash de 128 bits

e Maneja claves mas robustas, normalmente de 160
bits, aungue existen versiones de 128 y estan en
RIPEMD-160 proceso nuevas de 256 y 320 bits.




FUNDAMENTACION MATEMATICA DE
ALGORITMOS DE FIRMA DIGITAL

.. Basados en
Asimétricos o
Curvas Elipticas

- El Gamal | Diffie -
Hellman

— Rabin. — El Gamal
i Fiat — _Menezes
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- RSA.




IMPLEMENTACION DE
ALGORITMOS DE FIRMA

-DIGITAL




Esquema de seguridad de Java
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Pruebas y Evaluacion
complementaria

Parametros de Fuerza /

dominio de curva Nivel de ECC

eliptica Seguridad (bits)

’
secpl92rl

e
secp224rl

128 256 3072
secp256rl

192 384 8192

256 521 15360

Propiedades de parametros de dominio de curva eliptica
recomendados sobre Zp

192 1536




eneracion de Firma RSA

KeyPairGenerator genClave = EeyPairGenerator.getInstance ("BIR");

SecureRandom aleatorio = SecureBandom.gsetInstance|

genClave.initialize (tamafioClave, aleatorio);

FeyPair pardeClaves = genClave.generateKeyPair():
PrivateKey clavePrivada = pardeClaves.getPrivate():
PublicKey clavePublica = pardeClaves.getPublic();

firmaRS4A.initSign(clavePrivada):

FileInputStream archivo = new FilelnputStream(mensaje);
BufferedInputStream buferEntrada = new BufferedInputStream|
archivo);
byte[] buffer = new byte[1024];
int longitud;
while (buferEntrada.awvailable() '= 0) {
longitud = buferEntrada.read (buffer);
firmaR5A.update (buffer, 0, longitud):

buferEntrada.close():
byte[] firmaReal = firmaRSA.sign{):

archivoFirma.write (firmaBeal):

archivaFirma.claset}J




Verificacion de Firma RSA

FileInputStream clavepublica = new FileInputStream(file=[0]):
byte[] clave = new byte[clavepublica.available ()]
clavepublica.read(clave) !

clavepublica.close():

XS509EncodedEeySpec pubKeySpec = new XS50%EncodedEeySpec(clave) ;s

EKeyFactory kevFactory = KeyFactory.getlnstance ("RESL"™);
PublicKey clavePublica = keyFactory.generatePublic (pubKeySpec)

FileInputStream archivoFirmado = new FileInputStream(files[1]):
byte[] firmaVerificada = new byte[archivoFirmado.available()]:
archivoFirmado.read (firmaVerificada);

archivoFirmado.close () :

Signature firma = Signature.getIinstance ("SHLIwithESA")

firma.initVerify(clavePublica):

FileInputStream mensaje = new FileInputStream(file=s[2]):
BufferedInputStream buferEntrada = new BufferedInputStream|

mensaje):

byte[] buffer = new byte[l024]:

int longitud;

while (buferEntrada.available() !'= 0} {
longitud = buferEntrada.read(buffer);
firma.update (buffer, 0, longitud);

¥

buferEntrada.close();

boolean wverifica = firma.verify(firmaVerificada):

return {("Verificacién de la firma R3SL"™ + werifica):




Generacion de Firma ECDSA

EeyPairGenerator kpg = EKeyPairGenerator.getInstance("EC", "SunEC");

ECGenParameterSpec ecsp = new ECGenParameterSpec(standar):
kpg.initialize (ecsp);

EevPair kp = kpg.genKEevPair():
PrivateEey clavePrivada = kp.getPriwvate():
PublicKEey clavePublica = kp.getPublic()

Bystem.cut.println(clavePrivada.toString() )
System.ocut.println(clavePublica.toString() )

SBignature firmaECDSA = Signature.getInstance ("SHALwithECDSA"™, "SunEC"):
firmaECDSA.Iinit5ign (clavePrivada);

FileInputStream archivo = new FileInputStream(mensaje);
BufferedInputStream buferEntrada = new BufferedInputStream(archivo);
byte[] buffer = new byvte[l024];

int longitud;

while (buferEntrada.available() '= 0) {
longitud = buferEntrada.read (buffer):;
FirmaECDSh.update (buffer, 0, longitud):;
}

buferEntrada.cloze ()
byte[] firmaBeal = firmaECDSA.signi():;

FileCutputStream archivoFirma = new FileCutputStream( "firmabECDSR.txt™);
archivoFirma.write (firmaReal) ;
archivoFirma.close () !

tamanoFirma = firmaReal.length;




Verificacion de Firma ECDSA

FileInputStream clavepublica = new FileInputStream(files[0]) !
byte[] clave = new byte[clavepublica.available()]:
clavepublica.read(clawve) ;

clavepublica.close () ;

X509EncodedEeySpec pubKevySpec = new XS09EncodedEeySpec(clave) !

EeyFactory keyFactory = KeyFactory.getInstance("EC", "SunEC");
PublicEey clavePublica = keyFactorv.generatePublic (pubEeySpec) ;

[

w

FileInputStream archivoFirmado = new FileInputStream(files[1]):
byte[] firmaVerificada = new bytel[archivoFirmado.awvailable()}]:
archivoFirmado.read (firmaVerificada) ;

archivoFirmado.close ()

Signature firma = S5ignature.getInstance ("SHAlwithECDSA™, "SunkEC™) ;
firma.initVerify(clavePublica);

FileInputStream mensaje = new FilelInputStream(files[2]):
BufferedInputStream buferEntrada = new BufferedInputStream(
mensaje) ;
byvte[] buffer = new byte[l024]:
int longitud;
while (buferEntrada.available()} '= 0} {
longitud = buferEntrada.read (buffer);
firma.update (buffer, 0, longitud):;
}
buferEntrada.close () ;

boolean wverifica = firma.verify(firmaVerificada):;

return ("Verificacion de la firma ECC " + wverifica):
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Requisitos funcionales

RF

RFO1

RF02

RFO3

RFO4

Nombre Proceso

Capturar 'y procesar

. ., Tratamiento
informacion

Generar Archivos Tratamiento

. ., Almacenamient
Almacenar informacion

Generar reporte de
actividad en la Presentacion
aplicacion

Descripcion

El aplicativo toma la informacién de entrada
y genera o verifica la firma digital segiin haya
sido especificado en los pardmetros de
ingreso, las cuales son: Accién (Generar o
verificar), Algoritmo (RSA, ECDSA), tamafio
de firma, mensaje, clave publica(si se desea
verificar), archivo firmado (si se desea
verificar).

Si en el proceso de captura de informacién se
ha seleccionado generacion de firma, se
generaran los archivos de firma y clave
publica, que podran ser visualizados en el
lugar de instalacion del aplicativo.

La informacién de ingreso, asi como tiempos
de respuesta y datos relacionados son
almacenados en la base de datos.

Obtiene un reporte con la especificacion de
la informacidon procesada y previamente
almacenada en la base de datos.




Requisitos no funcionales

Requerimiento No N
querimi Uso en el Aplicativo

Funcional
La informacién almacenada debera estar conforme lo
Fiabilidad procesado para garantizar que las consultas realizadas
tabriida arroguen datos que no alteren la comparacion de los
algoritmos
- Se garantiza que el aplicativo es facilmente manejable y
Usabilidad . . L . .
entendible segun el propdsito del mismo
La aplicacién garantiza que el costo de desarrollo segln
Eficiencia los recursos utilizados esté de acuerdo a las operaciones

a realizar.

El aplicativo esta desarrollado Unicamente con fines del
Mantenibilidad estudio comparativo entre los algortimos RSA y ECDSA
por lo que no es necesario el mantenimiento del mismo.

El aplicativo por tener pocos procesos especificos
Portabilidad debido a su enfoque y al ser desarrollado en Ia
plataforma java facilita la portabilidad del mismo.

S No se considera necesario, debido a que en el aplicativo

existe un Unico usuario con acceso a todos los procesos.
No se considera necesario, por tratarse de una
*Disponibilidad aplicacién que va a ser accedida Unicamente cuando se
desee realizar las comparaciones pertinentes.




Diseino de la Base de datos

CRIPTOGRAFIA
CRLID bigint <pk>
CRIL_TIPO_ALGORITMO varchar(50)
CRI_NUMERO_BIT bigint
CRI_ACCION varchar(50)
¢

CRI_TAMANO_MENSAJE bigint
CRI_TAMANO_FIRMA
CRI_TAMANO_CLAVE
CRI_ESTANDAR

bigint
bigint
varchar(50)

FK_REPETICION_CRIPTOGRAFIA

REPETICION
REP_ID bigint <plk>
CRLID bigint <fl
REP_TIEMPO_INICIO bigint
REP_TIEMPO_FIN bigint

REP_NUMERO_REPETICION bigint




Diagrama de casos de uso

use case lseCaseDiagraml )
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Diagrama de Secuencia

Usuario Presentacion Negocio Persistencia DAO Base de Datos
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Diagrama de Clases

Resultado

-numeroPeticion:string
-tamanioBits: String
-standard:String
-tiempo:BigDecimal
-tamanioClavePublica:BigDecimal
-tamanicFirma:BigDecimal
-tamanioMensaje:BigDecimal
-accion:Siring

+getters() y setters()

Diagrama de clase DTO

GenerarFirmaECDSA GenerarFirmaRSA
-famanaClave -amanoClave
-famanoFima -famanoFima
+generar(mensaje: File, standar: String) +generar(mensaje: File, standar: String)
+gefters()ySetters() +getters()ySetters()
VerificarFirmaECDSA VerificarFirmaRSA
+verificar(files: File...) +verificar(files: File...)

CriptografiaService

-CriptografiaDan

+insertarCriptografia(tipoAlgoritmo: String, numeroBit: Siring, accion: String, tamanoMensaje: Long, tamanoFirma: Long, tamanoClave: Long, standard: String)
+insertarOperacion(numeroRepeficion: int, fechalnicio: Lang, fechaFin: Long)
+getResultado(accion: String, algoritmo: String, tamanoFirma: int)

Diagrama de clases de negocio



Diagrama de paquetes
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roduct Backlog

Id Historia de Usuario  Estimacion (dias) Prioridad

Capturar y procesar

1 ) . 5 1
informacion

2 Generar Archivos 5 1

3 Amacenar )
informacion
Generar reporte de

4 actividad en a3 3

aplicacion

Criterio de aceptacion

Ingresar al aplicativo, seleccionar: la accion a realizar, el algoritmo
con el cudl se trabajard, el tamafio de firma y el mensaje o clave
publica o archivo firmado, segun la accién a realizar.

Seleccionar la opcion: Generar, que se encontrara activa en caso
que se desee generar los archivos de firma digital y clave publica.
Si en el proceso ha sido exitoso los archivos podran ser
visualizados en el lugar de instalacion del aplicativo.

Al seleccionar Generar o Procesar, la informacién de ingreso, asi
como tiempos de respuesta y datos relacionados son almacenados
en la base de datos.

Seleccionar la pestafia Consultar, completar la informacion de
ingreso (accion, algoritmo y tamafio de firma) y dar clic en buscar.
Como resultado se obtiene un reporte con la especificacion de la
informacion procesada y previamente almacenada en la base de
datos.




Aplicativo

Q Criptografia - NetBeans IDE 8.1 i - g
File Edit View Navigate Source Refactor Run Debug Profile Team s Window Help Qe Seorch (Cirl+T)
PEES DE e U TE D-BG
[Pvgjerclshxrlfllrers |services | — || Apicacon.java X (@) CriptografieDac.java x| &) java X |[@ cri faServce.jove X | v o
? & Mo S | ey [BE-0-(QASTBG P LR Hu0E L +
4% mavenproject! zu =
=& Criptografia 21 public class CriptografiaDao ( 5
5 [ Source Packages 22
g4l dao 23 ConexionBase conexion = new ConexionBase():
B ConexionBase.java 24
&)| CrptografiaDao.java 25 0 public void limpiarCriptograria() {
B negocio 26 conexion.crearConexion(); -
), ecdsa 1%} String sql = " "
B GenerarFirmaECDSA.java 28 try {
B VerificarFirmaECDSA java 29 conexion.ejecutarSQL (sql);
- rsa 30
B GenerarFirmaRSA java 31 } catch (Exception ex) {
& VerificarFirmaRSA java 32
&| CrptografiaService.java 33 } finally {
i1} perstencia 34 conexion.cerrarConexion();
=-|J presentadon 35 !
B % )
B Testjava 37
=iy TestPackages 38| insertarCriptografia(String tipocAlgoritmo, String numeroBit, String accion, long tamanoMensaje, long tamanoFirma, long tamanoCl
l @ Prusbalteracion 1.java 39 ».crearConexion();
+[d) Pruebalteradon2.java 40 String sql = "inser t riptografia (CRI_TIPC_ALGORITY RI ERO_BIT,CRI_ACCI RI_TAMA MENSAJE, CRI_TAMANC FIRMA,
|&8] Pruebalteracion3.java 41 try {
i} | Ubraries 42 conexion.ejecutarSQL (sql) s
3\ TestLbraries 43 .
Navigator X | - s < iR S TR AR >
| Members v [[<empty> [ || & deocriptografioDeo ) @ limplercriptografie » sal » x
5 Apicacon :: Frame ~ || TestResuits | Output - Criptografia (run) X | =
& Aplcacin() ™ A i ~
&) btrDescargarActionPerformed(Actontyent evt) Sun EC public key, 192 bits
&) btrumplarActionPerformed(Actio evt) w public x coor 323441795576728709255341834214435155312109023958934114062
&) biProcesarActionPerformed(ActionEvent evt) (=] public y coord: 3076397099099490247246873232691234063311909414862545115603
11 parameters: secpl92kl (1.3.132.0.31)
sun.security.ec.ECPrivateReyImpl@204f [N
Sun EC public key, 192 bits
& mmemAzMevfmmed(-:»‘w-:.i“:‘t’)n public x coord: 2941211863330485717729712266222349103907603997400242275380
&) deshabiitar() " public y coord: 4686773443826363538413337162403146047046559705403511254695
= — = parameters: secpl92kl (1.3.132.0.31)
@ [ONEE] = 386 * v

Criptografia (rur) |




Pruebas y Evaluacion
complementaria

ECDSA RSA
., ) Verificacion 5 Verificacion
Generacion de la Firma R Equival R
Tamafio de ] de laFirma ente Generacién de la Firma de laFirma
. Estandar
Clave (bits) . Tam. Clave . . RSA Tam. Clave . .
Tiempo Lo Tam. Firma | Tiempo bi . Lo Tam. Firma [Tiempo RSA
Publica . (bits) | Tiempo RSA (ms) | Publica RSA .
ECDSA (ms) . ECC (bits) | ECDSA (ms) . RSA (bits) (ms)
ECC(bits) (bits)
192|secpl192rl 11072 600 440 10992 1536 11404 1808 1536 10974
224|secp224rl 11380 640 512 11329 2048 12006 2352 2048 10992
256[secp256k1 11307 704 568 11135 3072 12439 3376 3072 10945
384(secp384rl 11248 960 832 11098 7680 54656 7984 7680 11020
521|secp521rl 11313 1264 1112 11176 15360 1225960 19588 15360 11029

Resumen de generacion y verificacion de firma digital.




Pruebas y Evaluacion
complementaria

Tamano de Archivo de Clave Publica

Tamafio de Clave (bits)

o 25000
%
S 20000
v L4 .
g 00 / Comparacién de archivos de clave
9 . =—Tam. Clave Publica “hii
E % 10000 / ec(bty publica generados
£ 5 .
e~ / =Tam. Clave Publica RSA
< 5000 (bits)
= —_‘//
Q
'S 0
E 192 224 256 384 521
Tamaiio de Clave (bits)
: Tamano de Archivo de Firma Digital
£ 20000
B 2 15000 ,
s
S 2 10000 / . ,
<3 / ===Tam. Firma ECC (bits)
§ & 5000 _ ——Tam. Firma RSA (bits)
IE 0
E 192 224 256 384 521
[




Pruebas y Evaluacion
complementaria

Tiempo de generacion de firma

Tiempo de generacion de firma digital

1400000
1200000
1000000
800000
600000
400000
200000
0

digital (ms)

/

/

/

/

/

192

—

224 256 384

Tamafio de Clave (bits)

521

=—Tiempo RSA (ms)

Tiempo ECDSA (ms)

Comparacion de Tiempo de
verificacion de firma digital

Comparacion de Tiempo en
generacion de firma digital

Tiempo de verificacion de firma digital

11400
11300
11200
11100
~ 11000
g
~ 10900
10800

10700

Tiempo de verificacion de firma digital

/.

/ —
T T T
192 224 256 384 521

Tamafio de Clave (bits)

Tiempo ECDSA (ms)
Tiempo RSA (ms)




CONCLUSIONES

* En la actualidad la mayoria de aplicaciones estan orientadas a
la web o dispositivos moviles por lo que es importante que el
tamano de los archivos generados sea el menor dado para
mejorar los tiempos de transaccionalidad, y se ha
comprobado con el presente estudio que el algoritmo de
curva eliptica ECDSA es quien realiza este requerimiento
posible en comparacion con el algoritmo RSA

* Los algoritmos de firma digital basados en curvas elipticas son
matematicamente mas complejos por lo que el proceso de
descifrado en caso de un ataque es mas demoroso, brindando
asi mayor seguridad de la informacion.




CONCLUSIONES

* ECDSA necesita un menor tamafo de clave para ofrecer el
mismo nivel de seguridad brindado por RSA.

* Los tiempos de generacion de la firma digital obtenidos por el
algoritmo RSA son altos en comparacion son los obtenidos por
ECDSA vy su diferencia se incrementa notoriamente
proporcionalmente al tamano de clave.
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