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TEMA 

 

“Estudio comparativo de algoritmos de firma digital utilizando 
criptografía asimétrica RSA y criptografía basada en curvas 

elípticas” 



Planteamiento del Problema 

Factorización 
de 
Números 
enteros primos 

RSA 

ECC 

Computadora 
cuántica 

Ampliamente 
estudiados 

Argumentos 
Formales 

Información 
Sensible 

Confidencialidad 

Identidad e Integridad 



OBJETIVO GENERAL 

• Realizar el estudio comparativo de algoritmos de firma digital 
utilizando criptografía asimétrica RSA y criptografía basada en 
curvas elípticas. 



Objetivos Específicos 

• Analizar la teoría de la complejidad de los criptosistemas 
asimétricos y de curvas elípticas. 

• Describir las propiedades necesarias para el uso de funciones 
hash que garanticen una criptografía útil. 

• Formalizar los fundamentos matemáticos soportados en los 
algoritmos de firma digital RSA y ECDSA.  

• Implementar los algoritmos que permitan la generación de 
firmas digitales.  



MARCO TEÓRICO 



Criptografía Teórica - Principios 

Principios 
Básicos 

Confidenci
alidad 

Integridad 

Disponibili
dad 

Autenticac
ión 

No 
repudio 



Criptografía Teórica – Reglas  

Reglas de 
Kerckhoff. 

No se debe recuperar el texto original mediante el criptograma. 

Los sistemas criptográficos se incluirán información de tipo:  

 Pública – algoritmos  

 Privada – claves 

La forma de establecer la clave debe ser fácil de recordar y 
modificar. 

El criptograma debe poder enviarse a través de los diferentes 
canales de comunicación. 

El costo de descifrado debe ser equivalente al costo de su 
contenido. 



Criptografía Teórica - Tipos de 
amenaza 

Pasiva 
• Robo 

• Acceso no autorizado 

• Intercepción 

• Confidencialidad 

Activa 

• Modificación 

• Interrupción 

• Falsificación 

• Integridad 

• Autenticidad 



Criptografía Teórica - Tipos de 
ataque 

Con 
texto 

cifrado 
• Criptograma 

Con 
texto 

original  
• Tema del mensaje 

Texto 
original 

escogido 

• Criptograma 

• Mensaje   cifrado  
escogido 

Cifrado 
escogido 

• Mensaje original 

• Mensajes cifrados 
escogidos. 



Criptografía Simétrica 

PRINCIPIOS BÁSICOS: 
 
- Si se conoce el criptograma a través de éste no se pueda obtener ni el mensaje 

ni la clave. 
 
- Si se conoce el mensaje original y el mensaje cifrado debe implicar un gasto 
mayor tiempo o dinero descifrar la clave que la información que será obtenida. 



Criptografía Asimétrica 

PRINCIPIOS BÁSICOS: 
 
- La clave de descifrado no puede ser calculada a partir de la clave de cifrado. 
- Si una de las claves es utilizada para cifrar el mensaje, entonces la otra es 

utilizada para descifrar el mensaje 



Criptografía Asimétrica - Bases 

Según 
Diffie y 
Hellman 

Cualquier usuario puede calcular sus propias claves 
pública y privada. 

El emisor puede cifrar su mensaje con la clave pública 
del receptor. 

El receptor pude descifrar el criptograma con la clave 
privada. 

El criptoanalista que intente averiguar la clave 
privada mediante la pública, no podrá resolverlo. 

El criptoanalista que intente descifrar un criptograma 
teniendo la clave pública no podrá resolverlo. 



Criptografía de Curvas Elípticas 

• Los algoritmos de curvas elípticas pueden basarse en el 
logaritmo discreto, teniendo en cuenta que permite usar claves 
más pequeñas que se relacionan directamente con el 
almacenamiento, debido a que permiten la utilización de menos 
memoria y hardware de menor capacidad de procesamiento.  



Criptografía de Curvas Elípticas 

• El punto R se utiliza como clave pública la cual proviene de la suma 
de los puntos P y Q, los cuales corresponden a la clave de tipo 
privada. 

 

Figura 1 Representación geométrica de la suma de puntos de Curva Elíptica 

Fuente: (Trujillo, 2011) 



Criptografía de Curvas Elípticas - 
Aplicaciones 

• Permite decidir si un 
número natural n es primo 
o compuesto 

• Test de divisiones sucesivas. 

Test de 
primalidad 

• Es un algoritmo de tiempo 
de ejecución sub 
exponencial para la 
factorización de enteros 
que emplea curvas elípticas 

Algoritmos 
de 

factorización 



Firma Digital 

La firma digital es un documento que 
garantiza la legitimidad e integridad de la 
información contenida en un MENSAJE 
mediante un CIFRADO. 

Además permite verificar la autenticidad al 
comparar el MENSAJE con la llave privada 
del firmante. 



Funciones Hash 

• El objetivo de las funciones hash es comprobar la integridad de la 
información. 

 

PROPIEDADES: 

Difícil de hallar un mensaje m, tal 
que hash(m) =h 

Difícil de hallar dos mensajes m1 y 
m2, tal que hash(m1)= hash(m2).  



Funciones Hash – Tipos de 
funciones  

SHA-1 

• El proceso de SHA se basa en el proceso de MD5 

• Su cálculo produce una función hash de 160 bits  

MD5 

• Utiliza una constante numérica distinta para cada 
palabra del mensaje en cada pase 

• Origina una función hash de 128 bits  

RIPEMD-160 

• Maneja claves más robustas, normalmente de 160 
bits, aunque existen versiones de 128 y están en 
proceso nuevas de 256 y 320 bits.  



FUNDAMENTACIÓN MATEMÁTICA DE 
ALGORITMOS DE FIRMA DIGITAL 

Asimétricos 

El Gamal 

Rabin. 

Fiat – 
Shamir 

Shor. 

RSA. 

Basados en 
Curvas Elípticas 

Diffie - 
Hellman 

El Gamal 

Menezes 
Vanstone 

ECDSA 



IMPLEMENTACIÓN DE 
ALGORITMOS DE FIRMA 
DIGITAL 



Esquema de seguridad de Java 

 

Aplicaciones Java 

JAAS JSSE JGSS CertPath 

JCA / JCE 

Proveedor SUN Proveedor SunEC . . .  

Framework 

de 

Proveedores 

Proveedores 
 



 
Pruebas y Evaluación 
complementaria 

Parámetros de 

dominio de curva 

elíptica 

Fuerza / 

Nivel de 

Seguridad 

(56-256) 

  

ECC 

(bits) 

  

RSA 

(bits) 

secp192k1/ 

secp192r1 

96 192 1536 

secp224k1/ 

secp224r1 

112 224 2048 

secp256k1/ 

secp256r1 

128 256 3072 

secp384r1 192 384 8192 

secp521r1 256 521 15360 

Propiedades de parámetros de dominio de curva elíptica 
recomendados sobre Zp 



Generación de Firma RSA 



Verificación de Firma RSA 



Generación de Firma ECDSA 



Verificación de Firma ECDSA 



Aplicativo- Ingeniería de Software 

Proceso Scrum 

Productos y personal 
involucrado en 
metodología Scrum 



Requisitos funcionales 

RF Nombre Proceso Descripción 

RF01 
Capturar y procesar 
información 

Tratamiento 

El aplicativo toma la información de entrada 
y genera o verifica la firma digital según haya 
sido especificado en los parámetros de 
ingreso, las cuales son: Acción (Generar o 
verificar), Algoritmo (RSA, ECDSA), tamaño 
de firma, mensaje, clave pública(si se desea 
verificar), archivo firmado (si se desea 
verificar). 

RF02 Generar Archivos Tratamiento 

Si en el proceso de captura de información se 
ha seleccionado generación de firma, se 
generarán los archivos de firma y clave 
pública, que podrán ser visualizados en el 
lugar de instalación del aplicativo. 

RF03 Almacenar información 
Almacenamient
o 

La información de ingreso, así como tiempos 
de respuesta y datos relacionados son 
almacenados en la base de datos. 

RF04 

Generar reporte de 
actividad en la 
aplicación 

Presentación 

Obtiene un reporte con la especificación de 
la información procesada y previamente 
almacenada en la base de datos. 



Requisitos no funcionales 
Requerimiento No 
Funcional 

Uso en el Aplicativo 

Fiabilidad 

La información almacenada deberá estar conforme lo 
procesado para garantizar que las consultas realizadas 
arroguen datos que no alteren la comparación de los 
algoritmos 

Usabilidad 
Se garantiza que el aplicativo es fácilmente manejable y 
entendible según el propósito del mismo 

Eficiencia 

La aplicación garantiza que el costo de desarrollo según 
los recursos utilizados esté de acuerdo a las operaciones 
a realizar. 

Mantenibilidad 

El aplicativo está desarrollado únicamente con fines del 
estudio comparativo entre los algortimos RSA  y ECDSA 
por lo que no es necesario el mantenimiento del mismo. 

Portabilidad 

El aplicativo por tener pocos procesos específicos 
debido a su enfoque y al ser desarrollado en la 
plataforma java facilita la portabilidad del mismo. 

*Seguridad 
No se considera necesario, debido a que en el aplicativo 
existe un único usuario con acceso a todos los procesos. 

*Disponibilidad 

No se considera necesario, por tratarse de una 
aplicación que va a ser accedida únicamente cuando se 
desee realizar las comparaciones pertinentes. 



Diseño de la Base de datos 

FK_REPETICION_CRIPTOGRAFIA

CRIPTOGRAFIA

CRI_ID

CRI_TIPO_ALGORITMO

CRI_NUMERO_BIT

CRI_ACCION

CRI_TAMANO_MENSAJE

CRI_TAMANO_FIRMA

CRI_TAMANO_CLAVE

CRI_ESTANDAR

bigint

varchar(50)

bigint

varchar(50)

bigint

bigint

bigint

varchar(50)

<pk>
REPETICION

REP_ID

CRI_ID

REP_TIEMPO_INICIO

REP_TIEMPO_FIN

REP_NUMERO_REPETICION

bigint

bigint

bigint

bigint

bigint

<pk>

<fk>



Diagrama de casos de uso 



Diagrama de Secuencia 



Diagrama de Clases 

Diagrama de clase DTO 

Diagrama de clases de negocio 



Diagrama de paquetes 

Diagrama de Arquitectura 

Laptop

INTERFAZ DE 
USUARIO

CAPA DE 
NEGOCIO

CAPA DE 
ACCESO  
DATOS

DBMS



Product Backlog 
Id Historia de Usuario Estimación (días) Prioridad Criterio de aceptación 

1 
Capturar y procesar 
información 

5 1 

Ingresar al aplicativo, seleccionar: la acción a realizar, el algoritmo 
con el cuál se trabajará, el tamaño de firma y el mensaje o clave 
pública o archivo firmado, según la acción a realizar.  

2 Generar Archivos 5 1 

Seleccionar la opción: Generar, que se encontrará activa en caso 
que se desee generar los archivos de firma digital y clave pública. 
Si en el proceso ha sido exitoso los archivos podrán ser 
visualizados en el lugar de instalación del aplicativo. 

3 
Almacenar 
información 

3 2 

Al seleccionar Generar o Procesar, la información de ingreso, así 
como tiempos de respuesta y datos relacionados son almacenados 
en la base de datos. 

4 

Generar reporte de 
actividad en la 
aplicación 

3 3 

Seleccionar la pestaña Consultar, completar la información de 
ingreso (acción, algoritmo y tamaño de firma) y dar clic en buscar. 
Como resultado se obtiene un reporte con la especificación de la 
información procesada y previamente almacenada en la base de 
datos. 



Aplicativo 



Pruebas y Evaluación 
complementaria 

Tiempo 

ECDSA (ms) 

Tam. Clave 

Pública 

ECC(bits)

Tam. Firma 

ECC (bits)

Tiempo 

ECDSA (ms)
Tiempo RSA (ms)

Tam. Clave 

Pública RSA 

(bits)

Tam. Firma 

RSA (bits)

Tiempo RSA 

(ms)

192 secp192r1 11072 600 440 10992 1536 11404 1808 1536 10974

224 secp224r1 11380 640 512 11329 2048 12006 2352 2048 10992

256 secp256k1 11307 704 568 11135 3072 12439 3376 3072 10945

384 secp384r1 11248 960 832 11098 7680 54656 7984 7680 11020

521 secp521r1 11313 1264 1112 11176 15360 1225960 19588 15360 11029

RSA

Generación de la Firma

Verificación 

de la Firma

ECDSA

Generación de la Firma
Verificación 

de la Firma
Equival

ente 

RSA 

(bits)

Tamaño de 

Clave (bits)
Estándar

Resumen de generación y verificación de firma digital. 



Pruebas y Evaluación 
complementaria 

Comparación de archivos de clave 
pública generados 



Pruebas y Evaluación 
complementaria 

Comparación de Tiempo en 
generación de firma digital 

Comparación de Tiempo de 
verificación de firma digital 



CONCLUSIONES 

• En la actualidad la mayoría de aplicaciones están orientadas a 
la web o dispositivos móviles por lo que es importante que el 
tamaño de los archivos generados sea el menor dado para 
mejorar los tiempos de transaccionalidad, y se ha 
comprobado con el presente estudio que el algoritmo de 
curva elíptica ECDSA es quien realiza este requerimiento 
posible en comparación con el algoritmo RSA 

 

• Los algoritmos de firma digital basados en curvas elípticas son 
matemáticamente más complejos por lo que el proceso de 
descifrado en caso de un ataque es más demoroso, brindando 
así mayor seguridad de la información. 

 

 



CONCLUSIONES 

• ECDSA necesita un menor tamaño de clave para ofrecer el 
mismo nivel de seguridad brindado por RSA. 

 

• Los tiempos de generación de la firma digital obtenidos por el 
algoritmo RSA son altos en comparación son los obtenidos por 
ECDSA y su diferencia se incrementa notoriamente 
proporcionalmente al tamaño de clave. 
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