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RESUMEN

El proyecto de Titulacion realizado en el presente trabajo tiene como
finalidad la ejecucion de la auditoria informatica al sistema de informacion de
la empresa Cocinas Internacionales, basandose en las directrices del marco
metodolégico de COBIT V5 para el gobierno y gestion de las tecnologias de
la informacién en apoyo al negocio. La auditoria, tuvo como alcance la
evaluacion de controles existentes de seguridad de la informacion, mediante
la seleccion de los procesos utilizando la metodologia de Auditoria Basada
en Riesgos, lo que permitié la seleccién de los procesos mas criticos que
forman parte del negocio en los que las tecnologias de la informacion se
encuentran directamente involucradas. Se establecio el programa de
auditoria y se elaboré los instrumentos que permitieron la recepcion de los
datos con lo que se logré agrupar la evidencia para el respectivo analisis. La
auditoria fue desarrollada con el uso de los productos de ISACA: COBIT 5
para la Seguridad de la Informaciéon y COBIT 5 para el Aseguramiento. En
cada proceso se evaluo la existencia de las herramientas de apoyo,
determinando el nivel de capacidad de cada proceso. Los resultados de la
auditoria informatica se presentaron en el informe preliminar, mostrando los
hallazgos que se encontraron por proceso, con sus respectivos criterios,
causas efectos y recomendaciones, siendo sujetos de revision y aprobacion

para dar lugar al informe de auditoria final.

PALABRAS CLAVES

e COBIT
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e SEGURIDADES INFORMATICAS

e TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
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ABSTRACT

The project Titing made in the present work aims at the execution of
information technology audit to the information system of the company
Cocinas Internacionales, based on the guidelines of the methodological
framework of COBIT V5 for the government and management of information
technology in business support. The audit had as scope, the evaluation of
existing controls of information security by selecting process using the
methodology of The Risk-based Audit, which allowed the selection of the
most critical processes that are part of the business in which information
technologies are directly involved. The audit program was established and
the instruments was made, that allowed the reception of the data with which
was achieved grouping the evidence for the respective analysis. The audit
was developed with the use of products: COBIT 5 for Information Security
and COBIT 5 for Assurance. In each process we assessed the existence of
support tools for the process, determining the level of capability of each
process. The results of information technology audit were presented in the
preliminary report, showing the findings that were found by the process, with
their respective criteria, causes, effects and recommendations being subject

to review and approval to give the final audit report.

KEYWORDS

e COBIT

e RISK BASED AUDIT

e SYSTEM FOR INFORMATION SECURITY

e [INFORMATION SECURITY

e INFORMATION TECHNOLOGY AND COMMUNICATION



CAPITULO 1

INTRODUCCION

1.1. Antecedentes

Cocinas Internacionales es una empresa que orienta su negocio a la
fabricacion de muebles modulares, se enfoca en la fabricacion de cocinas
closets y bafios. Para cumplir con las exigencias de un mercado altamente
competitivo, se aseguran de disponer de la materia prima de mejor calidad
como: tableros, aglomerados, mdf y madera. Como gran parte de las
organizaciones, tanto pequefias como grandes, Cocinas Internacionales
integra la tecnologia en sus procesos de negocio, es por ello que
actualmente al igual que la materia prima, la informacion y la tecnologia que

explotan se vuelven un activo valioso para la empresa.

A través de la combinacion de informacion y tecnologia se logra
potenciar no solamente los procesos administrativos de la organizacion, sino
que ademas permite desarrollar el proceso productivo de la misma,
interviniendo en el disefio sofisticado de modulares que satisfacen los gustos
mas exigentes de sus clientes. Actualmente la tecnologia juega un papel
importante en los procesos de negocio, debido a que llega a constituirse en

un recurso clave, formando una parte integral en el ciclo de vida del negocio.

Dentro de los objetivos y estrategias de la empresa se establece la
necesidad de reducir sus perfiles de riesgo a través de la adecuada
administracion de la seguridad. La informacion especifica y las tecnologias
relacionadas son cada vez mas esenciales para las organizaciones, pero la
seguridad de la informacion es basica, para la supervivencia y desarrollo
institucional. La propuesta de auditoria informética permitird conocer el
estado actual en el que se encuentra la empresa desde la perspectiva de
seguridad de la informacién en su sistema de informacion, basandose en un

modelo, como una guia para la evaluacion que permitan el aseguramiento



de Tecnologias de la Informacion (TI), usando como marco metodologico de
referencia COBIT V5.

1.2. Planteamiento del Problema

Se reconoce a la administracion y gestién de la informacién como un
tema importante y complejo. Por ello la empresa Cocinas Internacionales al
poseer una infraestructura tecnolégica que contribuye al proceso
administrativo y productivo del negocio tiene la necesidad de iniciar un
proceso de auditoria informética que le permita plantear una definicién de la

situacion actual de la empresa con relacién a las TI.

Las Tl que actualmente participan en los procesos de negocio han sido
primordiales para el desarrollo y cumplimiento de los objetivos de la
empresa, sin embargo es necesario verificar que este recurso sea utilizado
eficaz y eficientemente. Reduciendo el riesgo a través de una adecuada

administracion en cuanto a la seguridad de la informacion.

El no poseer un panorama claro de la condicion actual de sus TI,
impide activar controles que contribuyan en la disminucién de riesgos por
problemas de seguridad informatica. Conocer la condicién actual de la
empresa permitird tomar las acciones preventivas y correctivas que
contribuiran con el establecimiento de controles garantizando la proteccion

responsable de la informacion del negocio.
1.3. Justificacion

El presente proyecto surge como una necesidad de la empresa Cocinas
Internacionales por evaluar el estado actual del area tecnolégica que
salvaguarda un activo importante dentro de su modelo de negocio como lo
es la informacién. La informacién es un activo invaluable, razén por la cual
es responsabilidad de cada organizacion protegerla, gestionarla y usarla

principalmente para generar valor en sus procesos de negocio.



Ademas, es responsabilidad de la empresa garantizar el correcto
control y administracion de la misma, por ello los procesos tecnolégicos y su
informacion deben ser evaluados permitiendo como resultado garantizar que
existen lo procesos necesarios que contribuyan con la seguridad de esta
informacion. El marco en referencia a utilizar para esta auditoria informatica
COBIT V.5, ha sido escogido debido a que es un marco de trabajo integral
que permite crear un valor 6ptimo a las Tl de las organizaciones, buscando
satisfacer las necesidades de la organizacion. Ademas puede ser
personalizado de manera que se adapte a las metas del negocio.

1.4. Objetivos
1.4.1. Objetivo General

Evaluar la condicién actual del Sistema de Informacion de la empresa
Cocinas Internacionales, utilizando Cobit V.5, para conocer las debilidades y

riesgos a los que se encuentra expuesta su informacion.
1.4.2. Objetivos Especificos

e Realizar la selecciébn de procesos prioritarios a ser evaluados,
mediante el método de cascada de COBIT V.5.

e Elaborar el Plan de Investigacion de Campo llegando al
conocimiento y comprension de la empresa.

e Elaborary aplicar los instrumentos de Investigacion de Campo.

e Realizar el analisis de la informacion a través de los resultados
obtenidos en los instrumentos de Investigacion.

e Elaborar y dar lectura al informe borrador de la Auditoria al
personal interno de la institucion.

e Entregar informe final que contendra la inclusion de puntos de vista

y justificaciones.



1.5. Alcance

El proyecto de tesis incluira la revision de los controles del Sistema de
Informaciébn de la empresa Cocinas Internacionales, utilizando una
metodologia en base a riesgos ABR y su aplicacion con el estandar
internacional COBIT V.5, la auditoria se enfocara principalmente en la
evaluacion de seguridades en determinados modulos del sistema con el
producto COBIT V.5 for Assurance. El proyecto de tesis sera ejecutado en

las instalaciones, principal y sucursales de la empresa en Quito y Cumbaya.



CAPITULO 2

MARCO TEORICO

2.1. Introduccion
2.1.1. Conceptos de Auditoria y Auditoria Informatica

La auditoria en si es una actividad que consiste en emitir un juicio y
opinion profesional sobre el objetivo o la materia analizada indicando si
se estan cumpliendo los requisitos que procedan en cada tematica.
Esta opinion debera fundamentarse en una serie de procedimientos
que justifiquen y sirvan de soporte al analisis realizado. (Tejada, 2015)

Auditoria es una actividad necesaria que debe ser utilizada por las
entidades cuyo objetivo estratégico es el aseguramiento de todos sus activos
de manera apropiada. Es la alta direccion la que espera que tras una
auditoria surjan recomendaciones que permitan a la entidad entrar en
procesos que contribuyan a la mejora continua de las funciones de la

organizacion.

Dicho esto, cabe mencionar que la Auditoria Informatica (Al), es un
proceso necesario, que debe ser llevado a cabo por personal técnico que se
encuentre debidamente preparado y capacitado para recoger, agrupar y
evaluar las evidencias a fin de determinar que los recursos tecnolégicos

sean gestionados en un ambiente de seguridad y control eficientes.

La Al, como tal, consiste en el estudio directo a los mecanismos de
control implementados, determinando si los mismos son adecuados y
cumplen con objetivos y estrategias, tanto en la gerencia de Tecnologias de
la Informacién y Comunicacién (TIC’s) como en la gerencia general. Un rol
fundamental es el aportar con observaciones y recomendaciones que
permitan el mejoramiento continuo de los sistemas de informacion en la

institucion.



2.1.2. Objetivos de la Auditoria Informatica

La Al es un instrumento de evaluacion que permite analizar resultados

para conseguir los siguientes propositos:

e Mayor satisfacciéon por parte de usuarios con acceso a los
sistemas informaticos

e Aseguramiento de integridad, confidencialidad y confiabilidad de
la informacion

e Conocimiento de situacion actual, actividades y esfuerzos
alineados a los objetivos del negocio de la institucion

e Seqguridad de personal, datos, hardware, software e
instalaciones

e Disponibilidad de informaciébn oportuna en el ambiente
informatico

e Evaluacion de controles implementados
2.1.3. Clasificacion de la Auditoria
2.1.3.1. Auditoria Interna

La base de las empresas para la planificacion, ejecucion y control de
actividades que contribuyen al cumplimiento de metas y objetivos es la
estructura organizativa. Una auditoria interna tiene como funcion
examinar y construir una estructura organizativa que permita la correcta
gestion de sus recursos materiales como humanos al igual que sus
meétodos de operacion. (Proyectos fin de carrera).

Esta auditoria apunta a objetivos que permiten la deteccién de
deficiencias o irregularidades y sobre la marcha, adecuar controles y
acciones para asegurar la eficiencia y eficacia en el cumplimiento de metas y
objetivos. Su evaluacion abarca varios escenarios entre los que se
encuentran involucrados el marco econdémico, la efectividad en la estructura
organizacional, la observancia de politicas y procedimientos y la eficacia de
controles a fin de que el personal, equipo y sistemas tengan un desempefio

satisfactorio.



“Es fundamental considerar como una unidad parte de la entidad a la
auditoria informatica, esta unidad debe encontrarse dentro de la empresa
llegando a ser lo suficientemente independiente para llevar a cabo sus
objetivos, antes mencionadas.” (Actualidad Técnologica)

2.1.3.2. Auditoria Externa

La auditoria externa es proporcionada por una firma reconocida,
misma que debe estar en capacidad de emitir opiniones imparciales y
profesionalmente expertas acerca de los hallazgos encontrados en el
examen, el auditor debe entregar sus opiniones y observaciones mediante la
elaboracion de informes que recopilen la informacion de sustento. A este tipo
de auditoria no se le debe imponer restricciones para que pueda ser

ejecutada en completa transparencia.

La auditoria externa o también conocida como independiente tiene por
objeto averiguar la razonabilidad, integridad y autenticidad de los
estados, expedientes, documentos y toda aquella informacion
producida por los sistemas de la organizacién. Una auditoria externa
gue se lleva acabo tiene la intencién de publicar el producto del sistema
de informaciéon examinado con el fin de acompafar al mismo de una
opinidn independiente que le de autenticidad y permita a los usuarios
de dicha informacién tomar decisiones confiando en las declaraciones
del auditor. (Auditoria Informatica)

2.1.4. Generalidades de la Auditoria Informéatica

La auditoria informatica no es diferente de una auditoria financiera en
sus objetivos, ambas buscan salvaguardar el recurso empresarial valioso. La
auditoria informatica se enfoca en procesos que permiten recoger, agrupar y
evaluar las evidencias que permitan determinar si los sistemas de
informacion de la organizacion, mantienen la integridad de datos y si estos
llevan a cabo eficazmente los fines de la organizacion y la utilizacion

eficiente de sus recursos.

La auditoria informéatica, consiste en el estudio que permite evaluar de

una manera objetiva aquellos mecanismos de control utilizados en una



empresa u organizacion. Permitiendo sugerir cambios y adaptaciones a los
mecanismos existentes para que se alineen a los objetivos y estrategias de
la organizacién. Los beneficios que le ofrece la auditoria informatica a las
empresas u organizaciones, es que al finalizar estos procesos de estudio,
andlisis y recomendaciones, las mismas mejoran en eficiencia, eficacia,

rentabilidad y seguridad de la informacion.

La informacion de la empresa debe contener algunos atributos los
cuales son analizados por la auditoria informética (ver figura 1), estos
atributos de la informacién deber ser: completos, es decir, no deberia existir
ocultamiento de la informacion, esto provocaria tomas de decisiones pobres
que afectarian los objetivos de la empresa. La informacion debe ser exacta,
los procesos, toman datos de entrada los cuales son transformados en
informacion para la empresa. Esta informacién, debe ser el resultado del
procesamiento de informacion correcto, ya que una informacion errada

también afecta la toma de decisiones que involucran el curso del negocio.

Generar valor, en términos econdmicos debe generar valor a la
empresa u organizacién, y al mismo tiempo equilibrar su coste de
procesamiento. El coste de procesamiento de la informacidon no debe
exceder al coste de utilizacion del mismo. La informacion debe ser adecuada
y estar disponible para quienes lo necesiten, asegurando una gestion
eficiente de la misma. Oportuna y puntal, la informacion pierde valor si no es

presentada oportunamente, afectando el negocio.

También es responsabilidad de la organizacion proteger la difusion
responsable de informaciébn a personas no autorizadas. Garantizar la
proteccion de datos contra destrucciones accidentales o voluntarias. Cuando
los controles aplicados a la seguridad de la informacion no son efectivos

pueden provocar pérdidas econdmicas a la organizacion.



' Oportuna

Completa Exacta Alto Valor|  Adecuada’ Segura
y Puntual

Figura 1: Caracteristicas de la Informacion

Las caracteristicas antes mencionadas hacen que la informacion sea
un recurso de gran valor en la empresa, pero si no existen controles eficaces
y adecuados en el manejo de la informacion este recurso también llega a ser
critico. La informacion se vuelve critica por las siguientes razones listadas a

continuacion:

e Sectores financieros, productivos y de servicios.
e Pérdidas de Informacién en las Bases de Datos
e |nstalaciones Fisicas

e Control de Acceso a los Sistemas de Informacién

La auditoria permite cubrir temas como el aseguramiento, dicho de otra
manera garantizar que la informacion que le llega a la direccion y a las
diferentes areas de la empresa sea la necesaria, exacta y oportuna, para
una adecuada toma de decisiones. También permite reducir al maximo la
pérdida de informacién. Por fallas de equipos, por fallas en los procesos o
por la gestion errébnea de archivos. Permite detectar manipulacion de la
informacion por acceso no autorizado de personal a transacciones que

involucran responsabilidad

La auditoria informética recoge evidencias de riesgos y/o problemas
que surgen del apoyo informatico a los procesos de negocio, los cuales
provienen generalmente del mal uso del recurso informético y la falta de
eficiencia en los mecanismos de control aplicados. Ademas sugiere mejoras
en los procesos actualmente manejados en la organizacion que permitan

garantizar un mejor control sobre estos recursos.
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Una auditoria informatica externa consiste en la revision de las TIC que
permitan exponer si en el proceso se detectan violaciones, irregularidades,
fraudes o errores en un momento dado entregando sus resultados y

hallazgos en un periodo de tiempo determinado.

Al realizar una auditoria el objetivo y el ambito deben estar claros, en
cada caso se realizara una revision de control interno, su cumplimiento,
sus costes, la eficacia y eficiencia de la gestion, todo ello nos aportara
datos para poder comparar unos procesos con otros, unos
departamentos con otros, e incluso personas, tanto en el tiempo, como
en base a objetivos definidos. Una auditoria sea interna o externa
genera un informe con una serie de recomendaciones en base a
objetivos, ambito y profundidad definiendo:

e Planes y objetivos
e Revision de controles y planes de riesgo
Cumplimiento de procedimientos internos y base de la
normativa externa
Administracion de la seguridad
Proceso en entorno seguro
Desarrollo en entorno seguro
e Continuidad
Llegados a este punto, es donde la empresa debe decidir como abordar
las recomendaciones definidas por el auditor para el bienestar de su
empresa. (Ramirez, 2009)

Para llevar a cabo un proceso de auditoria se han desarrollado a través
del tiempo diferentes mecanismos y herramientas que contribuyen con el
ejercicio de la auditoria informéatica, promoviendo la creacion y desarrollo de
las mejores préacticas reconocidas a nivel mundial como: COBIT, ISO, COSO
e ITIL. La auditoria informéatica estara dividida en tres etapas, las cuales se

definira mas adelante: planificacion, ejecucion y finalizacion.
2.1.5. Alcance de la Auditoria Informatica

El alcance de la auditoria ha de definir con precision el entorno y los
limites en que va a desarrollarse la auditoria informética y se completa
con los objetivos de esta. El alcance ha de figurar expresamente en el
Informe Final, de modo que quede perfectamente determinado, no
solamente hasta que puntos ha llegado, sino cuales materias
fronterizas han sido omitidas. (Moreno, 2012)
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Es una funcion propia de la definicion del alcance, el delimitar las areas,
funciones, procesos y las organizaciones que seran sometidos a la auditoria.
Debe existir una comunicacion clara entre el auditor y el cliente, donde

gueden formalmente establecidos con exactitud los limites de estudio.

El auditor debe conocer los objetivos hacia donde se orientan sus
tareas, a fin de dar cumplimento a los requerimientos y pretensiones del
cliente. Los limites a los que se llegue por mutuo acuerdo deberan ser

incorporados al inicio del Informe Final de la Auditoria.

2.1.6. Importancia de la Auditoria Informatica

Segun Kuna, “La auditoria de sistemas es fundamental para garantizar
el correcto funcionamiento de los Sistemas de Informacién al proporcionar
los controles necesarios que permiten garantizar la seguridad, integridad,

disponibilidad y confiabilidad de los mismos”. (Kuna, 2014)

Un proceso de auditoria informatica permite reconocer debilidades y
amenazas a los procesos de negocio de una empresa que se encuentra
vinculados a las TIC, permite ademas evaluar, si las politicas adoptadas en
la institucion estan siendo acatadas y cumplidas, determinando a la vez un
examen detallado a los mecanismos de control adoptados, valorando si los

mismos son idéneos o no para el escenario en el cual son aplicados

Analiza las posibles deficiencias o debilidades permitiendo a la
direccion de la empresa tomar las medidas respectivas que disminuyan los
impactos que provocan las amenazas. Es un estudio que presenta una
vision amplia de la condicion actual de las TIC, agregando sugerencias de

mejora para garantizar la continuidad del negocio.

Las TIC deben ser sometidas siempre a controles de calidad ya que en
la actualidad son consideradas un blanco para la supervivencia de la
organizacion. No se puede perder de vista la naturaleza y la calidad de
datos de entrada porque esto puede provocar una generacion de
informacion errénea, estos y muchos casos mas se exponen alrededor
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del area informatica del cual evidentemente las organizaciones cada
dia son mas dependientes. (Fernandez, 2008)

“Es de vital importancia que todo lo que se encuentre vinculado a las
TIC funcionen de manera correcta e ininterrumpidamente para no afectar la
productividad y supervivencia de una organizacion”, segun lo menciona
Nubia Fernandez. (Fernandez, 2008)

2.1.7. Metodologia de Desarrollo de la Auditoria Informatica

Una metodologia de auditoria define los procesos que se llevaran a
cabo para el cumplimiento de la misma. Presentamos esta metodologia en
tres fases en la figura 2, dentro de las cuales se describira las principales
actividades que acogeran los procesos de la misma.

Planificacion Desarrollo Finalizacion

Conocimiento y
Comprension de la
Empresa

Definicion y Alcance de
los Objetivos de la

Auditoria

Analisis Preliminar

Tipificacion de Evidencia

Elaboracion de Plan de

. Elaboracion de Informe
Trabajo

Aplicacion de Técnicas
para recopilacion de
Evidencia

Presentacion de
Evidencias

Evaluacion de Informe

Figura 2: Metodologia de Desarrollo de Auditoria

2.1.7.1.

Planificacion, Fase A o Fase 1

La primera fase contempla el establecimiento de relaciones entre

auditor y entidad. Esta fase permitira obtener una definicion clara y precisa

acerca del alcance y objetivos que busca como resultado la auditoria
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informatica. En esta fase se determinara los siguientes aspectos que

permiten el conocimiento del estado actual de la entidad a ser auditada:

e Conocimiento y comprension de la empresa
e Objetivos y Alcance de la Auditoria
e Andlisis Preliminar

Conocimiento y Comprension de la Empresa

Una de las actividades fundamentales previa a la realizacion de
auditorias involucra el conocimiento y la comprension de la empresa. Lo cual
permitira elaborar los planes especificos de manera objetiva para la
auditoria. Este conocimiento y compresion implica la definicion de: la
naturaleza operativa, estructura organizacional, giro de negocio y sistemas

gue se contempla en el proceso de negocio.

Para llevar a cabo esta actividad se debe tomar en cuenta el uso de
diferentes mecanismos y/o herramientas. El auditor debe conocer cudl y
como aplicarlas segun el programa de auditoria que se llevara a cabo a las
diferentes areas. Entre las herramientas que el auditor podra utilizar se

detallan a continuacion las siguientes:

e Visitas al lugar

e Entrevistas y encuestas

e Andlisis FODA (Fortalezas, oportunidades, debilidades, amenazas)
e Andlisis Causa-Efecto o Espina de Pescado

e Arbol de Objetivos.- Desdoblamiento de Complejidad.

e Arbol de Problemas

Objetivos y Alcance de la Auditoria

Se realiza la definicion con mayor precision del entorno y los limites en
los cuales ha de desarrollarse la auditoria, anticipando que el area de
aplicacion de la misma cumpla con los objetivos que tiene establecida la
situacion de auditoria que se lleva a cabo.
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Analisis Preliminar

Esta actividad sera fundamental, dado que permitira obtener la
informacion necesaria, que le permita tomar al auditor las decisiones de
como proceder en la auditoria, siendo una base fundamental y sustentable

de los pasos que se encuentran a continuacion.

2.1.7.2. Desarrollo, Fase B o Fase 2

El desarrollo involucra la recopilacion de la informacion, que mucho
dependera de las herramientas con las que se haya decido obtener esta
base de informacién. Puede ser presentada como documentos o evidencias
que brindaran al auditor la capacidad de fundamentar comentarios,
sugerencias y recomendaciones con respecto a la gestion de las TI. En esta

fase se llevara a cabo las siguientes actividades:

e Andlisis de los Riesgos

e Planificacion Especifica de la Auditoria

e Elaboracion de Programas de Auditoria

e Elaboracion y Aplicacion de Instrumentos para la Recopilacion

de Informacién

Anélisis de los Riesgos

El auditor debe estar en la capacidad de realizar un andlisis de los
riesgos que con lleva la auditoria, estos pueden generarse el momento de la
ejecucion del trabajo y al momento de emitir informes. Por esta razon se
debe desarrollar mecanismos que permitan la reduccibn maxima de estos

riesgos a la hora de emitir los informes de auditoria
Planificacion Especifica de la Auditoria

Para cada auditoria se debe elaborar un plan, que debe ser tanto de
orden técnico como administrativo. Cabe mencionar que dentro de los

planes administrativos se debe contemplar todo lo referente a calculos
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monetarios a cobrar, personal que conformaran los equipos de auditoria,

horas hombre, etc.

Elaboracion de Programas de Auditoria

El auditor o grupo de auditores debe tener claro el programa detallado
de los objetivos y procedimientos de auditoria objeto de su examen. El
programa de auditoria debe contener dos aspectos fundamentales: Objetivos
de la auditoria y procedimientos que se aplicaran durante el examen de
auditoria. Estos programas deben ser documentados, exponiendo la
naturaleza, el procedimiento y el alcance del plan, mismos que
retroalimentaran el plan de auditoria general. Un programa de auditoria
contribuye al desarrollo general del trabajo, pero su funcibn es mas

especifica y analitica.

Elaboracion y Aplicaciéon de Instrumentos para la Recopilacion de
Informacion.

Entre las técnicas mas utilizadas para los procesos de recopilacion de
informacion en temas de auditorias, existen varios instrumentos como los
gue se detalla a continuacién que contribuiran en el proceso de busqueda de

evidencias en la auditoria:

e Entrevistas

e Simulacion

e Cuestionarios

e Andlisis de la informacion documental entregada por el auditado
e Revision y Analisis de Estandares

e Revision y Analisis de la informacion de auditorias anteriores

La informacién obtenida de estas técnicas debe atravesar un proceso
de analisis que debe ser ejecutado por auditores o el equipo a cargo del
proceso de auditoria, manejando un criterio profesional. Toda la informacién
obtenida debe ser tipificada al grado de que se permita su facil localizacion.

La informacién obtenida se considera como evidencia la cual se clasifica de
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la siguiente manera: evidencia fisica, evidencia analitica y evidencia
testimonial. Posteriormente la evidencia permitira la justificacion de manera

correcta las recomendaciones.

En este proceso, la informacion es evaluada y se comprueba la manera
en la que han sido disefiados los controles en la organizacion para su
mejoramiento continuo. Para dar un resultado definitivo, el auditor o grupo
encargado, debe asegurar de que el funcionamiento sea correcto y fiable en
los sistemas de aplicaciones y recursos informaticos involucrados en el

proceso.

2.1.7.3. Finalizacién, Fase C o Fase 3

Los resultados de la auditoria realizada deben ser entregados en forma
de informe, el cual debe contener la inclusion de conclusiones vy
recomendaciones que le permitan al ente auditado obtener una herramienta
de informacién que permita el trabajo garantizado en el mejoramiento
continuo en todos los procesos seleccionados en el que se encuentran

implicitas las tecnologias de la informacion .

Por las caracteristicas de la empresa en la que se aplica la presente
auditoria, el informe serd dirigido a la direccion de la empresa y los
involucrados de la evaluacion, donde se justificara los resultados obtenidos
con las partes interesadas: personal administrativo encargado y equipo de
auditoria ejecutor. El auditor es responsable de defender los puntos de vista
gue se exponen en el informe, tomando como evidencia los resultados
obtenidos. Es preciso indicar que el informe debe incluir al menos la

siguiente informacion como conocimiento base:

e Etapa de tiempo en el que se ha realizado la evaluacion.

e Indicar los objetivos que se trataron alcanzar con el proceso de
auditoria.

e Se indicara en base a que herramienta se realiz0 la auditoria, para

este caso, debe incluirse la justificacion para la utilizacion de Cobit
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V5 y Cobit V5 para la Seguridad de la Informacion, especificando
los dominios que fueron sujetos de evaluacién, ademas estos
deben estar especificados claramente en el plan de trabajo que
también debe ser entregado a la gerencia de la empresa.

e Se debe indicar el criterio sobre el cual se esta evaluando, para
este caso de estudio se realiza la evaluacion centrada en los
aspectos de Seguridad de la informacién, que contempla en sus
productos Cobit V5.

e Entrega del detalle de la condicion inicial en la que se encontré la
empresa u organizacion

e Descripcion de causas de porque la organizacién se encontraba en
ese estado, ademas se debera entregar un detalle de las
consecuencias que puede traer si la empresa continua
manejandose de la misma forma.

e Detalle explicito de las recomendaciones que se hacen a la
administracion y que deberian adoptar para poder cumplir con los
objetivos propuestos desde el inicio a fin de que la organizacion
deje de ser afectada por circunstancias que fueron encontradas en
la situacion inicial.

e Dentro de los informes también incluye las opiniones y puntos de
vista de la administracion, debe especificarse si la organizacion va
a adoptar o no las recomendaciones propuestas por el grupo de

auditores.
2.1.8. Técnicas y Herramientas de Auditoria

Para llevar a cabo una auditoria se debe recurrir a métodos, técnicas y
herramientas. El auditor debe conocer cada herramienta que existe al detalle
para saber los beneficios de informacion con la que tendra aportacion para
enriquecer sus hallazgos. Las herramientas conocidas para la recopilacion

de informacién en procesos son las siguientes:

e Entrevista
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e Encuesta
e Cuestionario

e Pruebas de Observacion y Sustantivas
2.2. Auditoria en Base a Riesgos

La Auditoria en Base de Riesgos (ABR) es considerada actualmente
como una rama de la auditoria informatica, su razon de ser, esta enfocada
en localizar las vulnerabilidades y amenazas de una organizacion o area
especifica de aplicacion. La ABR permite que el auditor o auditores, se
concentren en aquellos procesos criticos, que llegan a representar un mayor

impacto para la organizacion.

El riesgo es generado mediante la combinacién entre vulnerabilidad y
amenaza. “Es preciso indicar que no existe riesgo, si alguno de estos dos
factores no se encuentra presente.” (Calderon & Ocafia, 2014)
Generalmente se ha considerado que las vulnerabilidades se encuentran
dentro de la organizacién y que las amenazas son detectadas al exterior de
la misma. Actualmente las cifras estadisticas han cambiando este hecho, por
lo que en los ultimos afios se detecta un mayor trecho de fragilidad en estas
afirmaciones, donde se determina que las amenazas también constituyen
una gran parte del resultado poco eficiente en los mecanismos de control y
politicas aplicadas, que se encuentran involucradas a la parte interna de la

organizacion.

Una adecuada y eficiente ABR, permite tomar las medidas necesarias a
la organizacion, construyendo y evaluando estrategias que permitan
precautelar sus recursos mas valiosos, como es en este caso y de manera
globalizada, la proteccion de la informacion y su ciclo de vida. Permite
ademas establecer un enfoque especifico en las areas de mayor riesgo, con
lo que se logra establecer una planificacion organizada para aplicar la

metodologia que brinde los beneficios esperados.



19

2.2.1. Analisis del Riesgo

Los riesgos de negocio son aquellas amenazas que pueden impactar
los activos, procesos u objetivos de una organizacion, la naturaleza de
estas amenazas puede ser financiera, reglamentaria u operacional. Una
clase particular de riesgos asociados con la informaciéon y los Sl que la
soportan es la que esta definida por el potencial de pérdida de la
confidencialidad, disponibilidad o integridad de la informacion. (Naveda,
2012)

Para llevar a cabo este proceso es indispensable tener claro cuales son
los objetivos del negocio y como intervienen las TIC en el cumplimiento de
los mismos. Se entiende a las TIC como los activos de informacion, los
sistemas y todo recurso tecnolégico que contribuyen en la generacion,
almacenamiento, uso y manipulacién de la informacion, esto permite la
identificacion de los procesos mas criticos para el cumplimiento de los
objetivos institucionales. Una vez definidos los procesos criticos, el siguiente
paso es evaluar el grado de impacto o afectacion a los objetivos del negocio
analizando el momento en el que las amenazas se materialicen a causa de
las vulnerabilidades detectadas en la entidad las cuales no han sido

controladas.

2.2.2. Técnicas de Evaluacion del Riesgo

Las técnicas para evaluacion de riesgo proveen una Vvision mas
centralizada de las areas que seran auditadas por su nivel de criticidad.
Ademas proveen una base para una gestion adecuada de la funcién de
auditoria. Las técnicas de evaluacion de riesgos, permiten asegurar que han
sido seleccionadas las areas de mayor relevancia para el cumplimiento de
los objetivos del negocio. Existen varios métodos, entre ellos un sistema de
puntacion que considera las siguientes variables: “dificultad técnica, nivel de
los procedimientos de control establecidos y nivel de pérdidas financieras”.
(Naveda, 2012)

Cobit 5 integra en su marco metodoldgico la evaluacion en base a
riesgos para determinar los procesos mas criticos del negocio relacionados
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directamente con las tecnologias de la informacion, para lo cual es necesario
trabajar con la cascada de metas a fin de determinar los objetivos del
Negocio y de Tl de la empresa, estos deben ser alineados a las metas
genéricas propuestas en COBIT 5 para el negocio y las tecnologias de la
informacion, que reldnen la experiencia y el conocimiento de varios

especialista de las Tl y la gestion empresarial.

Esto permite crear matrices personalizadas que se ajustan a las
necesidades de la empresa a la cual se aplica el programa de auditoria y
permite la definicion de una manera mucho mas objetiva seleccionar los
procesos de mayor riesgo que afectan directamente las actividades del
negocio. Una vez obtenido este analisis se debe exponer a los auditados
para su posterior revision y aprobacién en conformidad con los procesos

identificados para la aplicacion del trabajo de auditoria.
2.3. Cobhit V5

2.3.1. Introduccién

Es importante indicar que todas las empresas, actualmente manejan y
gestionan datos e informacion. Este recurso es cada dia mas valioso y una
adecuada gestion debe estar en capacidad de velar por un correcto ciclo de
vida de la informacién, que debe involucrar su creacion, uso, conservacion,

exposicién y destruccion.

La tecnologia viene desempefiando un papel importante en estas
acciones. Se debe considerar que la tecnologia se encuentra inmersa en
todos los aspectos del negocio y de la vida de las personas. Toda empresa
necesita ser capaz de confiar en informacién de calidad para apoyar los

procesos de toma de decisiones de calidad.

Son objetivos de cada empresa incrementar sus logros en cuanto a
beneficios, a través del uso adecuado de sus recursos tecnoldgicos, esta
accion les permite generar valor a su negocio y atraer oportunidades de
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inversion, logrando la excelencia operativa. Otro de los objetivos de la
empresas es el de mantener a niveles aceptables y manejables los riesgos
gue implica las Tl. Apuntando de la misma manera, a que sus clientes

internos y externos experimenten satisfaccion en los servicios ofertados.

Para lograr estos objetivos se requiere de un adecuado gobierno vy
gestion de la informacidbn y los activos tecnoldgicos. Tl constituye
actualmente una parte importante del negocio. Y debe ser gestionada y
gobernada bajo el cumplimiento de normas. COBIT V.5 es presentado por
ISACA (Information Systems Audit and Control Association) como un marco
de referencia amplio, que busca ayudar a las organizaciones a cumplir con el
alcance de sus objetivos, agregando un valor significativo, mediante la

implementacion de una adecuada gobernabilidad y gestion de las TI.

2.3.2. Cobit V5: Marco de Referencia para la Auditoria de Sistemas / Tl

Cobit V.5, es uno de los ultimos productos desarrollados por ISACA,
con el objetivo de contribuir a la gestion adecuada y el control interno

eficiente de las TI.

COBIT 5 provee de un marco de trabajo integral que ayuda a las
empresas a alcanzar sus objetivos para el gobierno y la gestién de las
Tl corporativas. Dicho de una manera sencilla, ayuda a las empresas a
crear el valor optimo desde IT manteniendo el equilibrio entre la
generacion de beneficios y la optimizacion de los niveles de riesgo y el
uso de recursos. COBIT 5 permite a las Tl ser gobernadas y
gestionadas de un modo holistico para toda la empresa, abarcando al
negocio completo de principio a fin y las é&reas funcionales de
responsabilidad de TI, considerando los intereses relacionados con TI
de las partes interesadas internas y externas. COBIT 5 es genérico y
util para empresas de todos los tamafos, tanto comerciales, como sin
animo de lucro o del sector publico. (ISACA, 2012).

Este marco de referencia consolida la experiencia de al menos 15 afos,
gue han sido acumulados a través de los resultados a las aplicaciones de
marcos de referencia similares, teniendo una retroalimentacion de los
mismos e integrando conocimientos de las principales guias de ISACA. Cobit

5 logra incorporar la experiencia de las mejores practicas y estandares.
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Integra los principios y bases de marcos de referencia especializados y
muestra ademas como los mismos, pueden quedar plenamente orquestados
y ser utilizados en conjunto, para ofrecer un mejor control sobre las

soluciones TI.

Estandares y guias como: “Information Technology Infrastructure
Library (ITIL), The Open Group Architecture Framework (TOGAF), Project
Management Body of Knowledge (PMBOK), PRojects IN Controlled
Environments 2 (PRINCEZ2), Committee of Sponsoring Organizations of the
Treadway Commission (COSO) y la Organizacion Internacional de
Estandares de normalizacion (1ISO)” (ISACA, 2012), quedan alineados a este
marco de referencia y pueden ser vinculados segun sea la necesidad de la

empresa.

2.3.3. Principios

Los principios que se muestran en la Figura 3, son claves para esta
version de COBIT. “Estos cinco principios habilitan a la empresa a construir
un marco de gestion de gobierno y gestion efectivo que optimiza la inversion
y el uso de informacién y tecnologia para el beneficio de las partes
interesadas” (ISACA, 2012)

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion

Principios
de COBIT 5

4. Hacer posible
un Enfoque un Marco de

Referencia
Holistico Unico Integrado

Figura 3: Principios de COBIT 5

Fuente: (ISACA, 2012)
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2.3.3.1. Principio 1: Satisfacer las Necesidades de las Partes

Interesadas

Toda empresa constituida tiene como importante objetivo la creacion de
valor, que dependiendo de la naturaleza de la organizacion puede ser
traducido en términos econdémicos y/o de servicio. Para poder generar este
valor se debe encontrar un equilibrio entre la realizacion de los beneficios,
optimizacién de riesgos y optimizacion de los recursos tecnolégicos como se

muestra en la figura 4.

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 4: Creacion de Valor

Fuente: (ISACA, 2012)

Por la naturaleza de cada organizacion, es indispensable el desarrollo
de sistemas personalizados que contribuyan con el gobierno y la gestién de
las entidades, los sistemas deben ser desarrollados de manera que se
ajusten al contexto de las mismas, este contexto es afectado tanto

internamente como externamente.

CASCADA DE METAS COBIT 5

Las necesidades de las partes interesadas deben transformarse en una
estrategia corporativa factible. La cascada de metas de COBIT 5 es el
mecanismo para traducir las necesidades de las partes interesadas en
metas corporativas, metas relacionadas con las TI y metas
catalizadoras especificas, Utiles y a medida. Esta traduccién permite
establecer metas especificas en todos los niveles y en todas las areas
de la empresa en apoyo de los objetivos generales y requisitos de las



24

partes interesadas y asi, efectivamente, soportar la alineacion entre las
necesidades de la empresa y las soluciones y servicios de TI. (ISACA,
2012)

La cascada de Metas de la figura 5 comprende el siguiente proceso que

se detalla a continuacion:

1. Establecer los motivos de las partes interesadas, estas son generadas

a partir de las necesidades de las partes interesadas para crear valor

2. Definir la relacion de las partes interesadas con las metas
empresariales genéricas. Estas metas corporativas pueden estar

vinculadas a su vez con uno o0 mas objetivos genéricos de la empresa.

3. Las metas empresariales tienen una fuerte relacion con los resultados
gue se obtiene de las TI, es por ello que se vincularan con las metas
de TI. En donde se podria encontrar que mas de una meta corporativa
puede estar siendo soportada por una meta de TI.

4. ldentificar la metas que se relacionan directamente con TI, identificar
los catalizadores (pueden ser descritos como procesos, estructuras

organizativas e informacion), que se estan vinculan a las metas de TI.
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Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

-~

Necesidades de las Partes Interesadas

Optimizacion Optimizacion
de Riesgos de Recursos

Realizacion

de Beneficios

Metas Corporativas

Metas relacionadas con las Tl

Metas de los Catalizadores

Figura 5: Cascada de Metas

Fuente: (ISACA, 2012)

Principio 2: Cubrir la Empresa de Extremo a Extremo

COBIT integra la gobernabilidad de las Tl en el gobierno corporativo.
No es un enfoque dedicado Unicamente a las TI, por el contrario se ve
relacionada corporativamente. Llegando a tratar a las TI como cualquier otro

activo de la organizacion.

Cubre todas las funciones y procesos necesarios para gobernar y
gestionar la informacién corporativa y las tecnologias relacionadas
donde quiera que esa informacion pueda ser procesada. Dado este
alcance corporativo amplio, COBIT 5 contempla todos los servicios TI
internos y externos relevantes, asi como los procesos de negocio
internos y externos. (ISACA, 2012)

Mediante la figura 6, se expone en enfoque de gobierno extremo a

extremo que posee COBIT 5, comprendido por los catalizadores de
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gobierno, el enfoque de gobierno y la definicion de roles, actividades y

relaciones

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacidn Optimizacidn
de Beneficios de Riesgo de Recursos

A
Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 6: Gobierno y Gestién en COBIT 5

Fuente: (ISACA, 2012)

Catalizadores de Gobierno

Son considerados catalizadores de gobierno aquellos recursos
mediante los cuales, es posible alcanzar los objetivos. Estos recursos
pueden ser: politicas, lineamientos, principios, estructuras, procesos Yy
practicas. La ausencia de estos elementos puede provocar una seria

afectacion a la capacidad de entrega de valor por parte de la empresa

Alcance de Gobierno

El marco de gobierno de COBIT 5 puede ser aplicado a toda una
organizacion, a determinadas areas de la organizacién o inclusive a activos
tangibles como intangibles. Es importante tener una definiciéon clara del

alcance al sistema de gobierno que se va a realizar.



27

Roles, Actividades y Relaciones

Define quien esta involucrado en la gobernabilidad, como se encuentra
involucrado, cuales son las actividades y como interactian. Realiza de una
manera clara la diferenciacion de los dominios tanto de gestiébn como de
gobierno. Apoyandose del principio 5 de COBIT. La figura 7 indica cdmo se

establecen estas interacciones claves entre roles, actividades y relaciones

4 Roles, Actividades y Relaciones h

PmEiatarius Operaciones
Y larupos : y Ejecucion

de Interés

Figura 7: Roles, Actividades y Relaciones Clave de COBIT 5

Fuente: (ISACA, 2012)

2.3.3.2. Principio 3: Aplicar Marco de Referencia Unico e Integrado

COBIT 5, es un marco de trabajo que incorpora normas y estandares
aceptados, ademas acopla armonicamente los productos dispersos de
ISACA. Es un marco de trabajo para la gestion y gobernabilidad que

involucra estandares y guias de una manera eficiente

Integra todo el conocimiento disperso previamente en los diferentes
marcos de ISACA. ISACA ha investigado las &reas clave del gobierno
corporativo durante muchos afos y ha desarrollado marcos tales como
COBIT, Val IT, Risk IT, BMIS, la publicacion Informacién sobre
Gobierno de TI para la Direccion (Board Briefing on IT Governance) e
ITAF para proporcionar guia y asistencia a las empresas. COBIT 5
integra todo este conocimiento. (ISACA, 2012)
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2.3.3.3. Principio 4: Hacer Posible un Enfoque Holistico

Para hacer posible este principio, COBIT 5 recurre a los catalizadores
anteriormente ya definidos como factores que influyen de manera individual
y/o colectivamente en el éxito o fracaso de algo, en este ambito en el éxito o
fracaso del gobierno y la gestién de las TI. Los catalizadores son guiados a
través de la cascada de objetivos revisado en el principio 1. Se tiene una
clasificacion genérica de 7 tipos para definir la naturaleza del catalizador

corporativo segun lo indica la figura 8, propuesta por COBIT 5.

3. Estructuras 4. Cultura, Etica
2. Procesos Organizativas Cmnporlamlem

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
5. Informacién Infraestructura Habilidades
vy Aplicaciones y Competencias

Figura 8: Catalizadores Corporativos COBIT 5

Fuente: (ISACA, 2012)

Dimensiones de los Catalizadores

Mediante la Figura 9, podemos apreciar que COBIT 5, contempla 4
dimensiones genéricas mediante las cuales se tiene la capacidad de
entregar una manera sencilla, simple y estructurada el tratamiento de los
catalizadores, esto permite a las organizaciones obtener el mando de
interacciones complejas, ofreciendo con ello la facilidad de resultados

satisfactorios y exitosos.
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=
5'5 = Grupos de Interés = Calidad Intrinseca = Planificar = Practicas
B ﬁ internos = Calidad Contextual = Disefar = Productos del
S * Grupos de Interés (Relevancia, = Construir/ Adquirir/ Trabajo
g% externos Efectividad) Crear/ Implementar Salidas)
== = Accesibllidad = Utilizar/ Operar
= ¥ Seguridad * Evaluar/ zar
= Actualizar/ Eliminar
.
“
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=E=Jl . Se consideran ;Se Alcanzan los Objetivos ;Se Gestiona ;Se Aplican
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==
ES t 4 4
;ER Métricas para la Consecucion de Metas Métricas para la Aplicacion de las Practicas
g E-] (Indicadores de Retraso) (Indicadores de Avance)
p A

Figura 9: Catalizadores Genéricos de COBIT 5
Fuente: (ISACA, 2012)

Partes interesadas

Cada catalizador tiene vinculado un grupo de interés, estos grupos de
interés son parte de las estructuras organizacionales, que juegan un papel
activo en el mismo. Los grupos de interés pueden ser tanto internos como
externos a la organizacion. Una meta corporativa muchas veces es la
traduccién de las necesidades de las partes interesadas sean estas externas

o internas.

Metas

Los resultados esperados estan estrechamente relacionados con las
metas de los catalizadores, su razon de ser radica en la medicion y
valoracion de la consecucién de dichas metas. Las metas de los
catalizadores son uno de los componentes base de la cascada de metas de

COBIT 5. Se encuentran clasificadas en 3 grupos

e Calidad Intrinseca: los resultados miden el nivel de precision,
objetividad y confianza

e Calidad Contextual: se determina que los resultados obtenidos
sean Utiles en el contexto que fueron requeridos

e Accesibilidad y Seguridad: determina que los resultados fueron

obtenidos sean entregados a las areas autorizadas vigilando que
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cumpla con las normativas de seguridad aplicadas a al entorno y

que estén disponibles en el momento de su requerimiento.

Ciclo de Vida

Los catalizadores cumplen ciclos de vida que deben tener un
seguimiento correcto y completo. Este ciclo de vida comienza desde el
momento en que se planifica hasta su eliminacion y esta conformado por
todo el proceso que soporta su vida util y operacional. Segun ISACA, en su
articulo COBIT5: Un Marco de Negocio para el Gobierno y la Gestion de la
Tl para las empresas, se debe considerar las siguientes fases de manera

global para el ciclo de vida de un catalizador:

e Planificaciéon

e Disefio

e Construccion / adquisicion / creacion / implementacion
e Utilizacion / operacion

e Evaluacion / monitorizacion

e Actualizacion / eliminacién (ISACA, 2012)

Buenas Practicas

Las buenas practicas apoyan y soportan el cumplimiento de las metas y
objetivos de los catalizadores. A través de demostraciones practicas se
constituyen en los elementos que indican cémo deben ser implementados
los catalizadores, sefialando y/o sugiriendo para ello productos, entradas y/o

salidas necesatrias.

Las buenas practicas se encuentran conformadas por Marcos de
Control, principios, politicas, alcance y validez. ISACA afirma en su
publicacion que: “Las politicas son un componente clave de los sistemas de
control interno en la empresa, cuyo proposito es gestionar y contener el
riesgo”. (ISACA, 2012)
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Una vez afinadas e integradas con éxito a la empresa sirven como una
plataforma de aplicacién a toda la organizaciéon dentro de un entorno que

evoluciona ajustandose a las necesidades del negocio.
2.3.3.4. Principio 5: Separa Gobierno de la Gestién

COBIT 5, enfatiza en una clara distincion entre gobierno y gestion.
Cada una engloba sus propias actividades, propositos y estructuras que no
son similares. El Gobierno como tal esta enfocado en la evaluacion del
cumplimiento de metas a través de la medicién del rendimiento. En el
gobierno por lo general se encuentran involucrados las Juntas, Comités o

Consejos de administracion.

Por otro lado la gestion implica: planificacién, desarrollo, ejecucion y
supervision o control de las metas impuestas por la direccion que se
establecen por los cuerpos de gobierno con el fin de alcanzar los objetivos

de las instituciones.

“El modelo de referencia de procesos de COBIT 5 divide los procesos
de gobierno y de gestion de la Tl empresarial en dos dominios principales de
procesos” (ISACA, 2012). A continuacion se muestra en la figura 10, la

division descrita

1
Necesidades de negocio

‘Gobierno

Evaluar

Retroalimentacién de gestion GRS

Orientar

{ Gestion

(BAI) (DSS)

Figura 10: Las Areas Clave de Gobierno y de Gestion de COBIT 5

Fuente: (ISACA, 2012)
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2.3.4. Catalizadores
2.3.4.1. Principios, Politicas y Marcos de Referencia

Principios, politicas y Marcos de referencia son los medios a través de
los cuales se traduce el desarrollo del comportamiento que se espera por la
autoridad de Gobierno y Direccion de la empresa y de las Tl. Son los
instrumentos mediante los cuales se socializa el conocimiento y el
regimiento de reglas, las cuales contribuyen con metas de gobierno y

creacion de valor para la empresa.

2.3.4.2. Procesos

“Los procesos describen un conjunto organizado de practicas y
actividades para alcanzar ciertos objetivos y producir un conjunto de salidas
como apoyo para alcanzar el total de las metas relacionadas con TL.”
(ISACA, 2012) El modelo de referencia de COBIT 5, emplea una distincién
de procesos tanto de gestibn como de gobierno para las Tl, no es una
camisa de fuerza para todas las empresas, cada empresa puede organizar
sus procesos a la medida segun sus necesidades, teniendo en cuenta de
gue todos sus procesos deben cubrir temas basicos tanto de gobierno como
de gestion.

2.3.4.3. Estructuras Organizativas

Las estructuras organizativas son elementos clave en la toma de
decisiones de toda organizacion, COBIT 5 provee a través de matrices
RACI, una serie de roles y estructuras predefinidas. Estas estructuras
pueden no estar presentes actualmente en todas las empresas por lo que
deben ser personalizadas a la dimension y necesidad de cada organizacion,
las matrices de COBIT 5 son el resultado de un trabajado basado en la
experiencia de grupos expertos, en donde se encuentra una generalizacion
de las estructuras, que proveen un valor en el contexto del propdsito para las

estructuras organizacionales y roles vinculados a los responsables.
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2.3.4.4. Cultura, Eticay Comportamiento

Este catalizador hace referencia y se asienta sobre normas de
comportamiento en los individuos, tanto unitariamente como colectivamente.
“Los objetivos de este catalizador se relacionan con la ética de la
organizacion (determinada por los valores que la empresa quiere vivir), la
ética individual (determinada por los valores personales de cada individuo en
la empresa) y los comportamientos individuales.” (ISACA, 2012) A traves de
este catalizador se mide la capacidad de influencia que puede tener un
individuo sobre su colectividad o entorno que promueva al comportamiento

deseable requerido en toda institucion.

2.3.45. Informacioén

El siguiente catalizador hace referencia no solo a la informacion que se
obtiene y se procesa por medios automatizados. Sino a la informacién no

estructurada o informal. Que se encuentra generando valor a la empresa.

Las inversiones en informacién y tecnologias relacionadas se basan en
los casos de negocio, que incluyen analisis coste-beneficio. El coste y
beneficio no se refiere sélo a factores tangibles y medibles, sino que
también tiene en cuenta factores intangibles tales como la ventaja
competitiva, la satisfaccion del cliente y la incertidumbre de la
tecnologia. Solo cuando se aplica o se utiliza el recurso de la
informaciéon es cuando una empresa genera beneficios de la misma,
por lo que el valor de la informacion esta determinado Unicamente a
través de su uso (internamente o mediante su venta), ya que la
informacion no tiene valor intrinseco. Es s6lo cuando se pone la
informaciéon en accion cuando se puede generar ese valor. (ISACA,
2012)

2.3.4.6. Servicios, Infraestructura y Aplicaciones

La capacidad de este catalizador se expresa en calidad de servicios,
gue describen una arquitectura base que soporta las mismas. Los servicios
se encuentran generalmente dividido en tres bloques que son: aquellas
aplicaciones que proporcionan funcionalidad, infraestructura tecnologica e

infraestructura fisica. En este apartado se determina que “los principios de
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arquitectura son directrices generales que rigen la implementacion y
utilizacion de los recursos relacionados con las Tl dentro de la empresa”.
(ISACA, 2012)

2.3.4.7. Personas, Habilidades y Competencias

En este catalizador se mide la capacidad del recurso humano, sus
habilidades, conocimientos, experiencia y comportamiento que son
necesarios e indispensables para el cumplimento de las responsabilidades
gue exigen las funciones y procesos que realiza la organizacion a fin de

crear valor en sus servicios.
2.3.5. Dominios y Procesos

COBIT V5 maneja 5 dominios dividiendo en dos procesos principales
su enfoque : Gobierno de la TI empresarial y Gestion de la Tl empresarial,
donde Gobierno posee un dominio y Gestion contiene 4 dominios, separados
tal como lo muestra la figura 11.

Procesos de Gobierno de TI Empresarial

Evaluar, Orientar y Supervisar

EDMO1 Asegurar
i EDMos3 Asegurar la EDMo4 Asegurar la EDMos Asegurzr la
f,ﬁ%‘é’;‘.",ﬁl{,’;‘ﬁf E}\ EE,%!&?,E ﬁ%‘,‘{ﬁﬁ’;is Dplim\mgniﬁn Optimizacién Transparencia hacia
Marco de Gobiemo del Riesgo de los Recursos las Partes Inferesadas

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOOT Gestionar el AP0O3 Gestionar APDOG Gestionar y Valorar
e AP0D02 Gestionar APO004 Gestionar APDOS Gestionar |APOO7 Gestionar los
Marco ge bestion Ia Estrategia hﬁ%ﬁ” Ia Innovacion Portafolio ol Presupusstoy - Recursos Humanas
‘ ‘ ’ MEADT Supervisar,
Evaluar y Valorar
. N y Rendimiento
AP003 Gestionar  §| AP009 Gestionar los [§  APO10 Gestionar APO11 Gestionar AP012 Gestionar AP013 Gestionar y Conformidad
Ia Calidad el Riesgo Ia Seguridad

las Relaciones Acuerdos de Servicio Ios Proveedores

Construir, Adquirir e Implementar

- - BAI03 Gestionar la BAI0S Gestionar BAID7 Gestionar
BAl01 Cestionar BAl02 Gestionar Identificacion y la E%?s‘pg'ﬁl"m a Introduceion BAIDG Gestionar Ia Acaptacion
y la Capacidad

los Programas |a Definicion ;i i _
¥ Proyectos de Requisitos b Salugicnlﬁgs de Cambi los Cambics del Cambio %E&?msy%w.

05
Organizativos y de la Transicisn
&l Sistema
de Control intema
BAlo Gestionar BAl09 Gestionar BAIO10 Gestionar
&l Conocimiento los Acivos |a Configuracion

Entregar, dar Servicio y Soporte

DSS02 Gestionar MEA03 Supervisar,
i i DS505 Gestionar DS8S06 Gestionar Evaluar y Valorar
DSS501 Gestionar las Peticiones DSS03 Gestionar DSS04 Gestionar I0s Servicios los Controles de los la cumq)rm%an con los
Ias Operaciones ¥ Iggl\nudentes los Problemas la Continuidad de Seguridad Procesos del Negocio Requerimientos Externos
Servicio

Procesos para la Gestion de la TI Empresarial

Figura 11: Modelo de Referencia de Procesos de COBIT 5

Fuente: (ISACA, 2012)
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COBIT 5 establece al dominio EDM como dominio de Gobierno de las
TI, en el que se contempla la Evaluacion, Orientacion y Supervision de 5
procesos exclusivos de gobierno. Por otro lado en la Gestién de las TI,
COBIT describe 4 dominios en los que a continuacion se indica los procesos
que contempla:
e Alinear, Planificar y Organizar (APO), contempla 13 procesos de la
Gestion de TI
e Construir, Adquirir e Implementar (BAI), contempla 10 procesos de
la Gestion de TI
e Entregar, Dar Servicio y Soporte (DSS), contempla 6 procesos de
la Gestion de TI
e Supervisar, Evaluar y Valorar (MEA), contempla 3 procesos de la
Gestion de TI
COBIT maneja 5 dominios claramente identificados, los cuales se
encuentran subdivididos en 37 procesos. “El modelo de referencia de
procesos de COBIT 5 es el sucesor del modelo de procesos de COBIT 4.1 e

integra también los modelos de procesos de Risk IT y Val IT.” (ISACA, 2012)
2.3.6. Mapeo

Para realizar el mapeo de metas se requiere cruzar las metas
corporativas junto con las metas de TI, para ello COBIT 5, en su base de
conocimiento reune todas las metas de estos dos ambitos que permite una

gestion adecuada de la informacion.
2.3.6.1. Metas Corporativas de Cobit V5

COBIT 5 con el objetivo de dar soporte con las metas empresariales ha
establecido al menos 17 metas genéricas de negocio, estas metas encajan
en la dimension del CMI que es un cuadro de mando basado en Balance
Score Card (BSC). EI CMI es un sistema de administracidbn que permite

medir las actividades de una compafiia en términos de vision y de estrategia.
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CMI sugiere el tener una vista desde cuatro perspectivas que son:

Financiera, del cliente, Interna, de Conocimiento y Aprendizaje.

A continuacion en la Figura 12 se muestra cuales son estas 17 metas
corporativas y como estan estas encajadas en el CMI, la figura incluye
columnas que indican la relacién que tiene con los objetivos de gobierno.

Basicamente se definen tres calificativos que son:

e P: Relacion primaria, relacion directa
e S: Relacion secundaria, indirecta

¢ Ninguna: no existe relaciéon con ningun objetivo

Relacidn con los Objetivos de Gobierno
Realizacion de | Optimizacion de Flptlmizaclén de

Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos
Financiera 1.Valor para las partes interesadas de las Inversiones de Negocio P S

2. Cartera de productos y servicios compefitivos P P H

3. Riesgos de negocio gestionados (salvaguarda de activos) P S

4. Cumplimiento de leyes y regulaciones extemas P

5. Transparencia financiera P S S
Cliente 6. Cultura de servicio orientada al cliente P S

7. Continuidad y disponibilidad del servicio de negocio P

8. Respuestas 4giles a un entomo de negocio cambiante P S

9. Toma estratégica de Decisiones basada en Informacidn P P P

10. Optimizacidn de costes de entraga del servicio P P
Interna 11. Optimizacion de fa funcionalidad de los procesos de negocio P P

12, Optimizacidn de los costes de los procesos de negocio P P

13. Programas gestionados de cambio en el negocio P p S

14, Productividad operacional v de los empleados P P

15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas S p P
Crecimento 17 Cultura de innovacion dz produco y negocio p

Figura 12: Metas Corporativas de COBIT 5

Fuente: (ISACA, 2012)

2.3.6.2. Metas de Tl de Cobit V5

Las metas TI de COBIT 5 han sido igualmente agrupados en la
dimensién del CMI. A continuacion en la Figura 13 se muestra cuales son

estas 17 metas de TI.
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Dimensidn del CMITI Meta e Informacion y Tecnologia Relacionada
Financiera 01 | Alineamiento de Ty estrategia de negocio
02 | Cumplimiento y soporte de fa Tl al cumplimiento del negocio de las leyes y requlaciones externas

03 | Compromiso de la direccion ejecutiva para tomar decisiones refacionadas con Tl

04 | Riesgos de negocio relacionados con kas Tl gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Servicios refacionados con las Ti
06 | Transparencia de los costes, beneficios y riesgos de las T

Cliente 07 | Entrega de servicios de TI de acuerdo a los requisitos del negacio
08 | Uso adecuado de aplicaciones, informacitn y soluciones tecnologicas
Intema 09 | Agilidad de las T1

10 | Sequridad de Ia informacion, infraestructura de procesamiento y aplicaciones

11 | Optimizacitn de activos, recursos y capacidades de las Tl

12 | Capacitacidn y soporte de procesos de negocio integrando aplicaciones y tecnologa en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
nomas de calidad.

14 | Disponibilidad de informacion dtil y fiable para la toma de decisiones

15 | Cumplimiento de las politicas intemas por parte de las Tl
Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado
Grecimiento 17 | Conocimiento, experiencia e iniciativas para la innovacin de negocio

Figura 13: Metas Relacionadas con las Tl en Cobit V5
Fuente: (ISACA, 2012)
2.3.6.3. Mapeo Detallado de Metas

Es preciso indicar que cada compafiia debe ajustar las metas segun las
necesidades de sus negocios, estableciendo las metas genéricas tanto del
negocio como de Tl para poder realizar el mapeo detallado de metas, tal

como se muestra en la figura 14.
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Figura 14: Mapeo Detallado de Metas de Cobit V5

Fuente: (ISACA, 2012)
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2.4. Cobit V5 para la Seguridad de la Informacién

2.4.1. Introduccion

COBIT 5 for Information Segurity o traducido al idioma Espafiol, COBIT
5 para la Seguridad de la informacién es un producto de la familia de COBIT,
gue sirve como una guia para profesionales de COBIT 5. ISACA define a
seguridad de la informacion de la siguiente manera: “Asegura que dentro de
la empresa, la informacion esta protegida contra su divulgacion a usuarios
no autorizados (confidencialidad), modificacion inadecuada (integridad) y su

falta de acceso cuando se la necesita (disponibilidad).” (ISACA, 2012)

Cabe sefalar que la caracteristica de integridad de la informacion, es
algo mas amplia, involucrando aspectos como la completitud y precision de
dicha informacion, donde adquiere una relevancia diferente en el ambito del
negocio. En este producto ISACA, se enfoca en una perspectiva que apoya

con el cumplimiento para lo que determina Seguridad de la Informacion.

Esta guia sobre Seguridad de la Informacion, se encuentra vinculada
fuertemente a la confianza de las partes interesadas donde interactuan
conjuntamente para obtener el equilibrio del riesgo del negocio o agregando
valor al mismo. Seguridad de la informacion tiene mucho que ver con
mitigacion de riesgos. Su funcion es la de proteger la informacion y todo
activo de Tl de toda amenaza que se presenta en una sociedad tan
cambiante. Es prioritario y de vital importancia preservar el activo de
informacion, no solo para entornos de negocios, sino ademas para entornos

privados.

El Marco de trabajo de COBIT 5 contempla 3 procesos definidos y
orientados a la seguridad, estos procesos son: APO13 relacionado al
proceso de Gestionar la Seguridad, DSS04 relacionado al proceso Gestionar
la Continuidad y DSSO05 relacionado con el Gestionar los Servicios de
Seguridad. El producto COBIT 5 para la Seguridad de la Informacién es

desarrollado bajo el objetivo que contempla no solo 3 procesos especificos
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sino que provee un enfoque general y global que cubre todos los procesos
de COBIT 5 de extremo a extremo, de principio a fin y durante todo el ciclo

de vida de los 37 procesos que contempla COBIT 5.

2.4.2. Principios Aplicables a la Seguridad de la Informacion

COBIT 5 para la seguridad de la informacion, contempla los mismos
principios de COBIT 5, ver la figura 5. Para el enfoque de seguridad de la
informacion se agrega una vision especifica y marcada para algunas areas y

recursos como se mencionan a continuacion:

2.4.2.1. Principio 1: Satisfacer las Necesidades de las Partes
Interesadas

COBIT 5 para la Seguridad de la Informacion considera a la Seguridad
de la Informacién una necesidad de las partes interesadas que provee
confianza tanto en clientes internos como externos de una organizacion.
Seguridad de la informacion debe ser tratada como una necesidad, debe
estar presente en la cascada de metas (ver figura 5), debido a que se

considera un objetivo tanto interinstitucional como del departamento de TI.

COBIT 5 para la Seguridad de la Informacién considera una definicion
de metas especificas tanto para los procesos de apoyo, como para los

catalizadores que intervienen en el aseguramiento de dicha informacion.

2.4.2.2. Principio 2: Cubrir la Empresa de Extremo a Extremo

En este contexto y desde este principio COBIT 5 para la seguridad de
la informacién cubre la empresa de extremo a extremo, integrando todo y
todos de las partes interesadas, funciones y procesos que se relacionan con

la Seguridad de la Informacion.

2.4.2.3. Principio 3: Aplicar un Marco de Referencia Unico Integrado

COBIT 5 para la Seguridad de la Informacion contiene una base solida
de conocimientos, que han sido integrados de diferentes marcos de ISACA,

estos marcos reconocidos para Seguridad de la Informacion son: COBIT,
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VallT, RiskIT 'y BMIS. Adicional se sustenta en el conocimiento de
estandares enfocados a cuestiones de Seguridad “tales como la serie
ISO/IEC 27000, el Estandar de Buenas Practicas para Seguridad de la
Informacién de ISF y el SP800-53A del U.S. National Institute of Standards
and Technology (NIST).” (ISACA, 2012)

2.4.2.4. Principio 4: Hacer Posible un Enfoque Holistico

COBIT 5 promueve un enfoque holistico, que debe tener en cuenta
todas las partes que interactian. Para el alcance de este objetivo este marco
administra 7 catalizadores que desde este enfoque seran factores que
individual y colectivamente afectaran el rendimiento de los procesos,
provocando el funcionamiento o no funcionamiento del gobierno y la gestion

de las Tl vinculado con un gobierno de aseguramiento de la Informacion.

A través de la figura 15, se plantea el modelo sistémico para dar lugar a
un enfoque holistico orientados a velar por la seguridad de la informacién a

través de los 7 catalizadores que maneja COBIT 5

Procesos
Describen un conjunto organizado Cultura, Etica y Comportamiento
de practicas y actividades para str Or 'Estan relacionados con los
alcanzar ciertos objetivos y Son las entidades de toma individuos y con la Empresa
producir un conjunto de de decislones clave y son muy a menudo
resultados que soporten las BN una organizacion. subestimados en las actividades
metas generales_rgelacionadas de gobierno y gestion.
con Tl

A

Principlos, Politicas y Marcos de referencia ]

Son los vehiculos para traducir el comportamiento deseado en guias practicas para la gestion
del dia a dia.

g/ * ~

Informacion
Trata toda la informacién producida
y utilizada por la empresa.
La informacion es necesaria para

Personas, Habllidades
Servicios, Infraestructuras y Competencias
y Aplicaciones Estdn relacionadas con las

sod Incluyen la infraestructura, personas y son necesarias para
] ”".‘"'“lE“;r 'z'bc.'rgan'z;‘“'ﬁ“d tecnologia y aplicaciones que poder completar de manera
uncionanda y ien gobernada. proporcionan a la empresa, satistactoria todas las actividades

A nivel operativo, la informacion
también es el producto clave
de la propia empresa.

servicios y procesamiento de TI. para la correcta toma de decisiones
y de acclones correctivas.

RECURSOS

Figura 15: Modelo Sistémico con Interaccion de Catalizadores

Fuente: (ISACA, 2012)
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2.4.2.5. Principio 5: Separa Gobierno de Gestion

“En la préctica, los diferentes roles del gobierno y gestion de la
seguridad de la informacion se hacen visibles mediante el modelo de
procesos de COBIT 5, que incluye procesos de gestidn y procesos gobierno,
cada grupo con sus propias responsabilidades”. (ISACA, 2012). Estos roles

tanto de gobierno como de gestion estan presentes en la Figura 6.
2.4.3. Catalizadores para la Seguridad de la Informacién

2.4.3.1. Principios, Politicas y Marcos de Referencia
Modelo de Principios, Politicas y Marco de Referencia

De acuerdo a este modelo se contempla la definicion y
establecimiento de politicas por un grupo de las partes interesadas, mientras
que las otras partes se encargan del cumplimiento de las mismas. Todo
principio, politca o marco de referencia constituye un mecanismo de
comunicacién que contribuye al soporte para cumplimiento de metas de

gobierno y que generen valor a las instituciones.

Los principios deberian estar limitados en niumero y expresados en un
lenguaje sencillo. Las politicas proporcionan una directriz mas detallada
respecto a como llevar a la practica los principios; influyen respecto a
coémo la toma de decisiones se alinea con dichos principios. (ISACA,
2012)

Este marco de referencia requiere la determinacion de personal que
valida las politicas, la determinacién de consecuencias en caso de no
cumplimiento con la normativa establecida, aclaracion especifica de
excepciones Yy fijacion de los mecanismos que hagan posible la medicion y
comprobacion del cumplimiento de las politicas. Se debe contemplar que al
surgir un problema operacional, las primeras herramientas de consulta
deben ser los requisitos y documentacién correspondiente a la seguridad de

la informacion, en el supuesto que no se cuente con esta informacion las
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siguientes herramientas de apoyo son los procedimientos de seguridad de la

informacion y las politicas vinculadas a los mismos.

El desarrollo de guias especificas para las empresas en cuanto a
politicas, procedimientos y requerimientos de seguridad, puede tener en
cuenta los diferentes estandares de seguridad, marcos de referencia y/o
estandares obligatorios. Es importante aclarar que si una entidad decide
obtener la certificacion de ISO/IEC 27001, dicha organizacion debera validar

y comprobar que la empresa cumple con la norma.

Principios de Seguridad de la Informacion

Los principios son considerados como las reglas que establece cada
institucion para dar un soporte efectivo a los objetivos de gobierno y
generacion de valor. Debe existir un numero determinado de principios, asi
como también los mismos deben ser expresados en un lenguaje claro y
entendible, de facil asimilacion, sin que se requiera un conocimiento técnico

para ser entendible. ISACA realiza la siguiente afirmacion:

Tres organizaciones globales lideres en seguridad de la informacion el
afio 2010, consolidaron esfuerzos y experiencia para el desarrollo de al
menos 12 principios independientes y no propietarios que han sido una
contribucion para los profesionales de seguridad de la informacion al
afiadir valor a sus organizaciones mediante el apoyo al negocio con
éxito y la promocion de las buenas practicas de seguridad de la
informacion. (ISACA, 2012)

Estos 12 principios han sido separados en tres grupos por COBIT 5, los
cuales centran su esfuerzo en areas de Soporte del Negocio, defensa del
negocio y la promocion para un comportamiento responsable en temas
vinculados a la seguridad de la informacion. En la figura 16, se presentan 6
de los 12 principios clasificados para el area de soporte del Negocio
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mml SOporte al Negocio

 Centrarse en el Negocio

* Entrega de Calidad y Valor a las partes interesadas

« Cumplimiento con los requerimientos legales y regulatorios
relevantes

» Proveer informacion oportuna y exacta sobre el desempefio
de la seguridad de la informacién

» Evaluar las amenazas actuales y futuras

* Promover la mejora continua de la seguridad de la
informacién

Figura 16: Principios de Soporte al Negocio

Fuente: (ISACA, 2012)

La figura 17 muestra como se encuentran divididos los principios para

el area de defensa del negocio:

Defensa del Negocio

» Adoptar estrategia basada en riesgo

* Proteger la informacion clasificada
 Centrarse en aplicaciones criticas
 Desarrollar sistemas de forma segura

Figura 17: Principios de Defensa del Negocio
Fuente: (ISACA, 2012)

La figura 18 muestra como se encuentran divididos los principios para
el area de promocion de comportamiento responsable para la seguridad de

la informacién de las organizaciones, indicadas de una manera genérica:
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| Promocion de Comportamiento
Responsable

» Actuar de manera profesional y ética
» Fomentar una cultura positiva de seguridad de la informacion

Figura 18: Principios de Promocion Comportamiento Responsable

Fuente: (ISACA, 2012)

Politicas de Seguridad de la Informacién

Las politicas son consideradas aquellas guias que brindan una
orientacion sobre como poner en practica los principios establecidos por los
organismos de direccidbn de la empresa. Las politicas deben contener
atributos como los siguientes: alcance, validez y metas. Cabe indicar que no
todas las politicas estan en capacidad de presentar todos los atributos y son
las excepciones que se clasifican a las politicas como politicas que estan
dirigidas por otras funciones que no son las de seguridad dentro de la

empresa

A continuacién se describe una serie de politicas relacionadas con el
ambito de seguridad que pueden ser consideradas en las organizaciones

dependiendo de su naturaleza y control:

e Politica a la seguridad de la Informacién

e Politica de Control de Accesos

e Politica de la Seguridad de la Informacion Personal
e Politica de la Seguridad Fisica y Ambiental

e Politica de la Gestion de Incidencias

e Politica de la Continuidad del Negocio

e Politica de la Gestion de Activos

¢ Reglas de Comportamiento
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e Politica de Adquisicion, Desarrollo de Software y Mantenimiento de
Sistemas

e Politica de Gestion de Proveedores

e Politica de la Gestion de Comunicaciones y operaciones

e Politica de Cumplimiento

e Politica de la Gestidon de Riesgos

Adaptacién de Politicas al Entorno

“El contenido de las politicas de la empresa cambiara dependiendo del
contexto de la organizacion y del entorno en el que opera.” (ISACA, 2012) Al
momento de implementar una politica se debe considerar el ambiente y
escenario de la empresa ya que existen factores que afectan su implantacion

y desarrollo como los que a continuacion se expone:

Regulacion a medida de la empresa, es decir, Unicamente aplicables a
la empresa, toma de los requerimientos tanto funcionales como
operacionales del negocio, necesidad de normas aplicables a propiedad
intelectual y proteccion de datos. Ademas no se debe obviar factores como
la existencia de politicas que garanticen un alto nivel y cultura corporativa.
También se debe tomar en cuenta el disefio especializado y uUnico de
arquitecturas tecnolégicas, tampoco se debera dejar por fuera regulaciones
gubernamentales que abarquen el contexto de la seguridad de la

informacion. Ni estandares aceptados.

COBIT 5 para la Seguridad de la Informacién propone algunas
alternativas sobre el posible contenido que debe ser contemplado en las

politicas de Seguridad de la Informacién como se indica a continuacion:

e “Cobertura dentro de la empresa

e Presupuesto y gestion de costes del ciclo de vida de la seguridad
de la informacion

e Planes estratégicos y gestion de cartera de la seguridad de la
informacion

e Vision, metas y métricas

Innovacion y buenas practicas
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Creacion de valor

Comunicacion e informacién a las partes interesadas

Gobierno de la tecnologia y la arquitectura

Cultura y concienciacion en seguridad de la informacién
Propiedad atribuida a las partes interesadas relevantes sobre la
informacion critica

e Proveedores y terceros” (ISACA, 2012)

Ciclo de Vida de las Politicas

Uno de los procesos considerados en APOOQO1 define: Mantener los
catalizadores del sistema de gestion. Para ello es imprescindible una
adecuada gestion de las politicas lo que implica supervisar el ciclo de vida
de las mismas. La tecnologia avanza constantemente y cada dia esta
expuesta a innovaciones y por consiguiente, si no son evaluadas las
politicas corren el riesgo de quedar obsoletas. La evolucién acarrea
actualizaciones necesarias que son parte del ciclo de vida de las politicas.
Es necesaria una revision permanente de vigencia y efectividad de las
politicas que validen el cumplimiento de las regulaciones locales y de orden

gubernamental.

2.4.3.2. Procesos
Modelo de Procesos

El modelo de procesos esta compuesto por las partes interesadas que
se dividen en internas y externas. Cada parte interesada juega un rol y
posee responsabilidades especificas. Toda la responsabilidad se encuentra
documentada a través de las matrices RACI, las cuales conservan la
informacion de quién realiza, quién es el responsable, a quién se le consulta

0 quién se le informa.

Los procesos son clasificados por sus metas, se identifica las metas
intrinsecas, contextuales, de accesibilidad y seguridad. Por cada nivel las
metas definen una métrica a través de la cual es posible verificar hasta

donde fue alcanzada dicha meta. Los procesos siempre estan definidos por
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un ciclo de vida que se constituye en su creacion, operacion, supervision,
mantenimiento y/o retiro. Las practicas genéricas ayudan a los procesos a

ejecutar un correcto ciclo de vida.

Los procesos siempre deberan estar identificados a través de su
etiqueta de proceso, nhombre de proceso, area a la que corresponde; sea
esta de gobierno o de gestion y estara identificada al dominio al que
pertenece. Los procesos deben estar siempre descritos, conteniendo una
descripcion de la visibn general y una vision de alto nivel, que significa de

como el proceso lleva a cabo su propdésito.

La declaracion del proceso permite conocer el proposito general del
proceso. Las metas y métricas del proceso estan orientadas a la seguridad
de la informacion del proceso especifico. El proceso debera tener la
informacion adicional que mencione: titulo y descripcidén de la practica, sus
respectivas entradas y salidas y sus actividades del proceso, todas estas

vinculadas a la seguridad de la informacion.

Procesos de Gobierno y de Gestion

COBIT 5 para la Seguridad hace una clara diferenciacion de aquellos
procesos que deben ser considerados en el ambito tanto de gestion como de
gobierno respectivamente. Al final la orquestacion de ambos tipos de
procesos tiene como acometido, el gobierno y gestion integral de lo que

respecta a la seguridad de la informacion.

Los procesos de gobierno en el ambito de la seguridad de la
informacion se centran en temas claves como: proveer valor y generar una
optimizacién de riesgos y recursos. Evalla las estrategias adoptadas tanto
para practicas como para actividades, con el fin de proporcionar una guia
clara, que se oriente a la seguridad de la informaciéon, apoyandose en
conceptos con base en estandares como la norma internacional ISO/IEC

38500 de Gobierno de las Tl en la organizacion.
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Para temas de procesos de gestion se entiende que los mismos se
orientan a cubrir de extremo a extremo a la empresa, velando por que las
actividades y practicas cubran las &areas que involucran responsabilidad
tanto en su planificacién, construccidén, ejecucién y supervision. Los
resultados que se obtienen de ambos procesos son diferentes entre si y

tienen una audiencia diferente.
2.4.3.3. Estructuras Organizativas

Modelo de Estructuras Organizativas

El modelo de estructuras organizativas de COBIT 5 para la seguridad
se compone de los siguientes elementos: partes interesadas, metas, ciclo de
vida y buenas practicas. Las partes interesadas tienes un rol importante pero
es variable ya que dependen del papel que jueguen, en este contexto sus
actividades podrian ser en forma de toma de decisiones, asesoramiento o

influencia.

En cuanto a las metas el catalizador debe considerar la aplicacién de
varias actividades y la toma de buenas decisiones respaldadas por
mandatos adecuados, principios operativos bien declarados e
implementacion de buenas practicas. El ciclo de vida de una estructura
organizativa debe tener un inicio y un fin o la justificacion adecuada de su
permanencia, ademas debera probar su razon de ser, es decir, debera tener

una razon definida y el propdsito de su existencia.

Los roles de las estructuras organizativas desde el punto de vista de
seguridad de la informacion estan definidas en dos categorias. La primera
corresponde a roles y estructuras especificas, que son estructuras internas
en funciones de seguridad. La segunda categoria pertenece a roles y
estructuras relacionadas, que hacen referencia a miembros que no se
encuentran implicitos dentro de las funciones de seguridad donde, pueden
ser considerados: usuarios como propietarios de los procesos de negocio.
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Roles y Estructuras de la Seguridad de la Informacion

COBIT 5 para la Seguridad de la informacion define varias estructuras
con sus respectivos roles para empresas normales que pueden ser
consideradas empresas medianas a grandes, sin embargo, dependiendo de
la empresa se puede ajustar los roles de seguridad a los siguientes:

“Administrador de Seguridad de la Informacion, Arquitectos de la
Seguridad de la Informacién y Oficiales de cumplimiento y auditorias de
seguridad de la informacion” como lo menciona ISACA (ISACA, 2012). Esto
no es una camisa de fuerza en la estructura de la organizacion en todas las
empresas, ya que si hablamos de una empresa pequefia, todas las tareas

llegan a ser de responsabilidad del gerente de seguridad de la informacion.

Para empresas grandes se debe concentrar un mayor esfuerzo en la
seguridad de la informacion, debera inclusive llegar a ser mas elaborada,
incluyendo la adicion tanto de estructuras como roles. Se debe hacer una
especial distincion de la relacion de la seguridad de la informacion con las TI.
Cuando la seguridad de la informacion se encuentra comprometida y
afectada por las Tl, es posible que se deba a intereses de TI. Mientras las TI
por cumplimiento, ofrecen el servicio a la empresa o gestionan el riesgo
relacionado con la proteccion de la informacion, pueden recurrir a una falta

de practicas de seguridad de la informacion, anteponiendo el servicio.

Responsabilidad Sobre la Seguridad de la informacién

Cada posicién en funciones de seguridad, es un factor clave que
permite determinar el grado en la estructura organizativa que vigilia la
seguridad a fin de mantener una proteccion correcta y eficaz de su
informacion. Esta unidad marca una gran diferencia entre una posicién de
vigilancia proactiva y no solo una que se activa o entra en operacion el
momento de mitigar los riesgos, que son muy limitadas. El consejo de
direccidn tiene la responsabilidad final de todos los temas, incluyendo la

seguridad de la informacion.
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Esta responsabilidad puede y debe ser delegada en el nivel adecuado
dentro de la empresa. Teniendo en cuenta que la seguridad de la
informacion es una cuestion critica para el negocio, la organizacion
siempre debe asignar la responsabilidad final sobre la seguridad de la
informacion a un alto miembro de la direccion ejecutiva. De no hacerlo,
se puede exponer al consejo directivo a las reclamaciones por
negligencia por parte de los reguladores o de otros grupos de interés,
en caso de que ocurra un incidente. (ISACA, 2012)

2.4.3.4. Cultura, Eticay Comportamiento

Modelo Cultural

El modelo de cultura para la seguridad de la informacion en COBIT 5
interactia con los siguientes componentes: partes interesadas, objetivos,
ciclos de vida y buenas practicas. Las partes interesadas constituyen un todo
en el aspecto de cultura, ética y comportamiento, por un lado son los grupos
de las partes interesadas quienes se encargan de establecer, ejecutar y

vigilar el cumplimiento de los comportamientos deseados en una institucion.

Por otro lado otra parte de las partes interesadas se encargan de
ajustarse a los reglamentos y conductas establecidas a través de normas.
Todos los grupos de interés son regidos e influenciados para cumplir con
una cultura que en caso de Seguridad de la Informacion actuara para

concienciar sobre las situaciones de seguridad.

Este catalizador tiene como objetivo, influenciar en el comportamiento
colectivo organizacional que esta determinado y establecido en los valores
que la empresa desea evidenciar en el ambiente laboral. También son
influenciados como individuos, alineados a los objetivos individuales de la
empresa, asi como en el comportamiento deseado de cada individuo ante

sus responsabilidades.

La cultura, la ética y el comportamiento tienen un ciclo de vida que a
partir del momento en que una cultura existe es valorada para ejecutar los
diferentes mecanismos a fin de aplicar cambios que sean necesarios para

obtener los resultados esperados en este catalizador. Para ello existe el



52

apoyo de normativas que contribuyen para el mejoramiento del la misma.
Las buenas préacticas para generar un resultado deseable a nivel de este
catalizador, involucran las siguientes actividades que deben ser tomadas en
cuenta para la creacion, apoyo y mantenimiento de un patron de

comportamiento deseado:

e “Comunicacion de comportamientos deseados Yy valores
corporativos de la empresa.

e Conocimiento de conducta deseada

e Motivaciones e Incentivos para promover el cumplimientos de
normas y reglas “ (ISACA, 2012)

Se debe tener presente que el recurso humano y su comportamiento
son variables que afectan el éxito en toda organizacion, por pequefia que
sea. Determinan el nivel cultural a nivel de las empresas. Existen muchos
aspectos que los influencian: politica religion, raza, pensamiento,
experiencias, objetivos e inclusive hasta ambiciones a nivel individual como

a nivel colectivo.

Es importante resaltar que las organizaciones deben adoptar y educar
hacia una cultura orientada a la seguridad de la informacion. Logrando que
esta sea intencional, consistente, capaz de ser una guia para las actividades
diarias de todos los recursos humanos implicitos en el desarrollo de la

seguridad de la informacion.

Ciclo de Vida de la Cultura

Es importante comprender que existe ya una cultura formada en cada
individuo y esta es el resultado de la evolucion en el tiempo. De la misma
forma existe también ya una cultura organizacional. Ambas de acuerdo al
comportamiento y conciencia de cada individuo pueden ser mas asertivas
que otras. Esta es la razén que motiva la evaluacién de una cultura ya

presente.
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Existen varios métodos que nos permiten cumplir con este objetivo de
evaluacion como los que se detalla a continuacion: calidad y consistencias
de contrasefas, politicas para la utilizacion de dispositivos USB en
ordenadores, identificacion de informacion sensible, disponibilidad de
informacion a personal autorizado, candados de proteccion para equipos e

informacion, etc.

No se trata de un listado que debe ser cumplido al pie de la letra sino
mas bien de una orientacion en la que pueden ser tomados 0 no en cuenta
todos los parametros indicados. Cabe recalcar que la informacion que se
puede obtener a través de estos parametros susceptibles de medicion,
ofrece muy poco valor. Es necesaria que esta medicion sea evaluada a lo
largo de un periodo de tiempo, donde ofrecerdn un conocimiento mas solido
y consistente de sus resultados.

Lideres y Campeones

Como parte de la creacion de una cultura para la seguridad de la
informacion, se requiere personas con disposicion de dialogo, que puedan
ser considerados como modelos de comportamiento al personal que esta
detras. Lo roles mas calificados para estas personas estan definidos en el
perfil de Gestores de Proyectos, ejecutivos de alto nivel, directores entre
otros generalmente reconocidos en posiciones de autoridad con un alto

grado de influencia en el comportamiento de los patrones humanos.

La influencia es wuna aptitud muy bien -catalogada para los
representantes de las diferentes unidades de direccion quienes tienen una
carga de responsabilidad con la toma de decisiones, dentro de este ambito
juega un rol importante la preservacion de la seguridad de la informacién.
Segun ISACA en su articulo de COBIT 5 para la Seguridad de la informacion
el liderazgo puede ser catalogado de tres tipos: “de direccién ejecutiva,
direccidon de negocio y CISO/ISM” (ISACA, 2012)
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Comportamiento Deseable

Un comportamiento deseable es obtenido mediante la interaccion y
coordinacién de Etica Organizativa, ética individual y el liderazgo. Esto
provoca una influencia considerada positiva para el desarrollo de una cultura
sostenible, en temas de seguridad se debe considerar aspectos como los
siguientes en la practica de actividades que fortalezcan una cultura de

seguridad:

e Précticas de seguridad involucradas en operaciones diarias

e Un concienciacion sobre el porqué de las politicas y principios de
seguridad deben existir y deben ser cumplidos

e Una adecuada socializacion de politicas y principios

e Concienciacion sobre la importancia del rol de seguridad que cada
uno cumple en sus actividades por minimas que sean.

¢ Respuesta inmediata, eficaz y responsable ante amenazas.

2.4.3.5. Informacién

Modelo de Informacién

La informacion como catalizador es un parametro clave para la
seguridad de la informacion, implica la guia base mediante la cual se
gestiona la toma de decisiones, teniendo en cuenta que esta puede ser una
plataforma para el desarrollo de estrategias que den lugar a la seguridad de
la informacion. En cuanto al catalizador los elementos que intervienen y se
valoran son: partes interesadas, metas, ciclo de vida completo y buenas

practicas.

Puede estar constituida de partes interesadas tanto internas como
externas, donde se debe determinar, cual es su grado de preocupacion y la
causa de su interés sobre dicha informacion. Sus metas dependiendo del
tipo de informacién pueden ser clasificadas como metas intrinsecas,

contextuales, de seguridad y accesibilidad. Se deben considerar todas las
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etapas del ciclo de vida que contempla la informacion, este es un ciclo muy
general que cruza, desde su inicio hasta su fin. Se considera en este ciclo
las siguientes fases: planificacion, disefio, construccion, operacion,

supervision y eliminacion.

La informacion es presentada mediante seis capas, desde el contexto
fisico en donde son capturadas y vinculadas a las herramientas tecnolégicas
hasta el mundo social donde cobran valor y dan sentido a la informacién
propiamente dicha. Las buenas practicas se encargan de presentar de una
manera continua los atributos que tiene la misma mientras a traviesa dichas

capas.

Tipos de Informacion

La informacion puede ser de ambito de gestion o de gobernabilidad en
la seguridad de la informacion. Cada informacion sirve para un proposito
especifico que es utilizado dentro de los ambitos indicados antes. En la
figura 19, se presenta una lista que no es una camisa de fuerza, pero que
busca proveer una vision mas detallada de como la seguridad de la

informacion se expande a toda la organizacion.

Esta lista presentada en la figura 19, puede ser mas reducida o
extensa, esto depende mucho del entorno de la empresa en el cual se esta
valorando la existencia de la informaciéon catalizadora por lo que debe ser

considerado segun la capacidad de cada empresa.
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Tipos de Informacion : Catalizador Informacion

+ Estrategia de segunidad de la informacion
* Presupuesto de seguridad de la informacion
* Plan de seguridad de la informacién
« Paliticas
* Requisitos de seguridad de la informacion, que podrian incluir:
Requisitos de configuracion de la seguridad
Requisitos de segunidad de la informacion en los acuerdos a nivel de servicio (SLA]) y on los acuerdos a nivel
operacional {OLA)
» Matgrial para la concienciacion
s [nformies de revision de m:gl.uid:u! de la informacion, que i\\dri'_il'l incluir
Hallazgos de auditorias de scgunidad de la informacion
Informes de madurez de segundad de la informacion
Liestion de nesgos relacionada con la segundad de la informacion:
+ Anilisis de amenazas
« Informes de evaluacion de vulnerabilidades
* Catdlogo de servicios de seguridad de la informacion
* Informacion sobre ¢l perfil de riesgo, que incluye:
El registro de nesgos
Informes de violaciones y pérdidas {informe consolidado de ncidentes)
* Cuadro de mando de seguridad de la informacion (o equivalentes), que incluye:
Incidentes de segunidad de la informacion
Problemas de :-.n.'gurid_'d de la informacion
Métricas de seguridad de b informacion

Figura 19: Tipos de Informacion
Fuente: (ISACA, 2012)

2.4.3.6. Servicios, Infraestructura y Aplicaciones

Modelo de Servicios, Infraestructuras y Aplicaciones

Las partes interesadas de este modelo indican la evidencia de la
calidad de los servicios que brindan, sean que estos se encuentren provistos
de una manera interna o externa. El enfoque central de las partes
interesadas estara definido por el tipo de interesados, que al ser grupos de
interés internos se centraran en la valoracion de los servicios ofertados. Por
otro lado los grupos de interés externos validaran que son adecuados los

niveles y la calidad de servicios que a su vez son entregados a los usuarios.

Los objetivos de este catalizador mediran que los servicios provistos a
través de aplicaciones, infraestructura y tecnologia sean satisfactorias y se
encuentren debidamente sustentados. El ciclo de vida de este catalizador es
sustentado basicamente en una arquitectura objetivo, donde se contempla la
adquisicién y/o implementacion de aplicaciones describiendo sus diferentes

nexos y relaciones.
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La capacidad de los servicios debe contener al menos la descripcion de
los principios de arquitectura utilizados, sus perspectivas, que deben ser lo
mas adecuadas y efectivas posibles al contexto de la organizacion y
adicional poseer un respaldo de arquitecturas antiguas. Todo lo descrito
anteriormente constituye la definicion de una buena practica que se debe
contemplar para la medicibn de las capacidades de servicio de una
organizacion con relacion a sus Tl orientadas al aseguramiento de la

informacion.

Servicios, Infraestructuras y Aplicaciones de Seguridad de la
Informacion

Los servicios requieren la interaccidbn de varios catalizadores para
proveer capacidades y funcionalidades relacionadas con la seguridad de la
informacion. Generalmente se debe tener en cuenta que cada servicio se
encuentra enlazado a uno 0 mas procesos, cada uno con sus respectivas
practicas y actividades. Como parte del resultado, los servicios al final se
componen de entradas y salidas, donde también se tiene la intervencion de
las estructuras organizativas. A través de la siguiente lista se enumera un
detalle de actividades que estan relacionadas a la seguridad de la
informacion dentro de los servicios. Este detalle es solo una visiébn general
de las actividades contemplada en Cobit 5 para la seguridad de la
informacion en el catalizador servicios, infraestructuras y aplicaciones, ver

figura 20.

Actividades Relacionadas con Seguridad de la Informacion

*» Proporcionar una arquitectura de seguridad.

*» Proporcionar concienciacion sobre seguridad.

= Proporcionar un desarrollo seguro (desarrollo alineado con los estindares de seguridad).

*» Proporcionar evaluaciones de seguridad.

= Proporcionar sistemas adecuadamente securizados y configurados, en linea con los requerimientos de seguridad v la
arquitectura de seguridad.

*» Proporcionar acceso a los usuarios y derechos de acceso de acuerdo con los requerimientos del negocio.

* Proporcionar una adecuada proteccion frente al software malicioso, ataques externos ¢ intentos de intrusion.

* Proporcionar una adecuada respuesta frente a incidentes.

*» Proporcionar prucbas de seguridad.

* Proporcionar servicios de monitorizacion y alerta para eventos relacionados con la seguridad.

Figura 20: Actividades Relacionadas con la Seguridad de la Informacion
Fuente: (ISACA, 2012)



58

2.4.3.7. Personas, Habilidades y Competencias

Modelo de Personas, Habilidades y Competencias

Este catalizador involucra a todas las partes interesadas que existen
con el objetivo de cumplir un rol especifico, para los cuales existe un perfil de
habilidades y capacidades especificas. El objeto de este catalizador busca la
medicién de los niveles de preparacion académica y la demostracién de los
mismos, también contempla la definicion de las habilidades técnicas, la
habilidad del recurso humano basado en la experiencia adquirida a lo largo

de sus oportunidades laborales.

Ademas de ello se toma en cuenta el conocimiento adquirido y sus
destrezas de comportamiento. Todo este conjunto de parametros permiten
una vision mas amplia del cumplimiento satisfactorio en las actividades de
cada proceso para el que es disefiado el rol de cada parte. El ciclo de vida
de este catalizador determina que las habilidades actuales llegan a
representar su linea base en la organizacion, y solo a través de esta es

posible realizar las capacitaciones necesarias de lo que se quiere lograr.

Sobre este catalizador se deriva la influencia de las metas y estrategias
de la organizacién. A través de la capacitacion, es posible lograr un
desarrollo de habilidades mediante la formacion de recursos. También en
este catalizador se considera la incorporacion de de recursos ya
capacitados, el reconocimiento de todos los roles necesarios para cumplir
con los procesos de la organizacién y la disminucion consciente de recurso
subutilizado, debido a la inclusion de procesos automatizados,
externalizacion de servicios, entre otros. El catalizador requiere de la
adopcion de buenas préacticas que favorezcan las destrezas y competencias,
a través de una adecuada definicion de necesidades en requisitos objetivos
gue debe cumplir el perfil de cada rol.
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Habilidades y Competencias Relacionadas con la Seguridad de la

Informacion

En temas de seguridad de la informacién se presenta una serie de
habilidades y competencias deseables que debe tener el personal a cargo
de la seguridad de la informacion, segun lo establece Isaca en su articulo
“COBIT 5 para la Seguridad de la informacion”. Ver Figura 21.

Habilidades/Competencias

Gobiemo de seguridad de ka informaciin

Formulacion estratégica de sequridad de la informacion

Gestion del riesgo de la informacion

Desarrolla de la arquitectura de saguridad de la informaciin

Operaciones de seguridad de ka informaciin

Evaluacion, pruebas y cumplimients de ka informacian

Figura 21: Habilidades/Competencias de la Seguridad de la Informacion

Fuente: (ISACA, 2012)

Las competencias y habilidades expresadas en la figura 21, cabe
aclarar que, en empresas de gran tamafio pueden estar definidas o ser
equivalentes a puestos especificos de trabajo. En empresas medianas y
pequefias la realidad de estas caracteristicas, se encuentran delimitados
sobre puestos o cargos de seguridad de informacidon general, estos son mas

localizados en recursos que los de una gran organizacion.

2.4.4. Mapeo Detallado de Procesos de Cobit V5

COBIT 5 for Security Information entrega en sus guias un aporte que
permite a los auditores y/o expertos en seguridad realizar un mapeo de alto
nivel a cada procesos de los dominios de COBIT. Este es un mapeo
detallado tomado de los documentos guias que ofrece la base de
conocimiento de ISACA, detalla el dltimo mapeo de COBIT 5 donde se
alinea con la norma internacional ISO/IEC 27001:2013, que es una norma
aceptada y validada internacionalmente para cubrir el tema de seguridades

de la informacion.
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Por enfoque del tema de proyecto, esta auditoria se encuentra centrada
en el catalizador de procesos, estara basada en los requerimientos de la
gerencia de la empresa y su entorno operativo que en términos de seguridad
concluird con los criterios sélidos sobre la aplicacion de guias, normas,

estandares y/o reglamentos alineados a la seguridad de la informacion.

2.45. Norma ISO/IEC 27001:2013

En el afio 2004 se publica el primer documento relacionado a los
Sistemas de Gestion de Seguridad de la Informacion (SGSI), este
documento se convierte en una adopcion a la norma britanica reconocida
como BS 7799-2-2002 y se considera por primera vez la posibilidad de
certificacion. Posteriormente esta norma es adoptada por Organismo
Internacional de Estandarizacion (ISO) y por la Comision Electronica
Internacional (IEC), dando lugar a la norma ISO/IEC 27001:2005 la cual llega
a ser lo suficientemente consistente con la norma ISO 27002:2005 que se
basa también en la norma britanica BS 7799-1-2002. Se desarrolla una
nueva version y es publicada La norma ISO/IEC 27001:2013 posee varios
cambios significativos y como principales cambios se consideraron los

siguientes:

Tabla 1
Resumen de cambios Norma ISO/IEC 27001

ISO 27001 VERSION 2005 ISO 27001 VERSION 2013
Estructura no alineada con otras normas Estructura alineada con Anexo SL
12 paginas de SGSI 9 paginas de SGSI
Anexo A Anexo A

e 11 Clausulas e 14 Clausulas

e 133 Controles e 113 Controles

Anexo A referenciado a ISO

27002:2013
Referencia directa a PDCA Sin referencia a PDCA
Referencia a principios OECD No hay referencia a principios OECD

Fuente: (Buges, 18)
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Un anexo SL es un documento que define la estructura y formato
comun que deben tener las normas de sistemas de gestion ISO que logra la
homologacién de titulos de las clausulas, secuencias de titulos, texto y
definiciones. PDCA, mé&s conocido por circulo Deming que consiste en un
proceso de mejora continua, sus siglas hacen referencia a: Planificar, Hacer,
Verificar y Actuar que consiste en la aplicacion sistematica de 4 pasos, esta

es una metodologia no referenciada en la ultima version de 1ISO 27001.

2.4.6. Mapeo de Procesos Cobit V5 con la Norma ISO/IEC 27001:2013

Para realizar el presente trabajo de Auditoria Informética orientado a
seguridades de la Informacién se ha utilizado la norma de Seguridades
Informaticas actualizada y vigente para el Ecuador siendo esta la norma
internacional ISO/IEC 27001:2013. La norma ha sido consultada y obtenida
del Instituto Ecuatoriano de Normalizacién (INEN). El mapeo de la norma
para los procesos de COBIT 5 se establece de la siguiente manera, siendo
utilizada la guia presentada por ISACA en el documento Mapeo de Cobit 5
con ISO 27001:2013

Tabla 2
Mapeo de COBIT 5 con ISO/IEC 27001:2013

COBIT 5 Seguridad de la ISO/IEC 27001:2013
Informacion
Evaluar, Orientar y Supervisar
EDMO1 Asegurar el 5.1 Liderazgo y compromiso
establecimiento y 5.2 Politica
mantenimiento del 5.3 Roles, responsabilidades y
marco de referencia  autoridades organizacionales
de gobierno 6.2 Objetivos de Seguridad de la
Informacién y la planeacion para su
logro

7.4 Comunicacion
A.5 Politica de Seguridad de

Informacion
EDMO02 Asegurar la entrega 4.1 Entendiendo a la organizacién y su
de beneficios contexto

4.2 Entender las necesidades y
expectativas de las partes interesadas

Continua -
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EDMO3

EDMO0O4

EDMO05

Alinear, Planificar y Organizar

APOO0O1

APOO02

APOO03

APOO4

APOO5

APOO06

APOO7

APOO08

Asegurar la
Optimizacion del
Riesgo

Asegurar la
optimizacion de
recursos

Asegurar la
Transparencia hacia
las Partes
Interesadas

Gestionar el marco
de gestion de TI

Gestionar la
estrategia

Gestionar la
Arquitectura
Empresarial
Gestionar la
Innovacion
Gestionar el
Portafolio
Gestionar el
Presupuesto y los
Costes

Gestionar los
recursos humanos

Gestionar las
Relaciones

6.1.1 General

9.3 Revision Gerencial

10 Mejoramiento

5.2 Politica

6.1 Acciones para abordar los riesgos
y las oportunidades

7.5 Informacion Documentada

8.1 Plan operacional y de control

8.3 Tratamiento al riesgo de seguridad
de informacién

9.1 Monitoreo, medicién, analisis y
evaluacion

9.3 Revision general

4.4 Sistema de administracion de la
seguridad

7.1 Recursos

7.2 Competencia

7.3 Concientizacion

A.12 Operaciones de Seguridad

5 Liderazgo

A.5 Politica de seguridad de la
informacion

A.6 Organizacion de seguridad de la
informacion

4 Contexto de la organizacion

5.2 Politica

6 Planeacion

7.2 Competencia

7.3 Concientizacion

A.7 Seguridad de los Recursos
Humanos

A.6.1 Organizacion Interna

Continua ‘



APOO09

APO10

APO11

APO12

APO13

Gestionar Acuerdos
de Servicios
Gestionar los
Proveedores
Gestionar la Calidad

Gestionar el Riesgo

Gestionar la
seguridad

A.15 Relacién con los proveedores

4.1 Entendiendo la organizacion y su
contexto

4.2 Entender las necesidades y
expectativas de las partes interesadas
6.1.1 General

9.3 Revision General

10 Mejoramiento

5.2 Politica

6.1 Acciones para abordar los riesgos
y las oportunidades

7.5 Informacion Documentada

8.1 Plan operacional y de control

8.3 Tratamiento al riesgo de seguridad
de la informacion

9.1 Monitoreo, medicién, analisis y
evaluacion

9.3 Revision gerencial

Considerado en todo el estandar

Construir, adquirir e implementar

BAIO1

BAIO2

BAIO3

BAIO4

BAIO5

BAIO6

BAIO7

BAIO8

Gestionar Programas
y proyectos

Gestionar la
definicion de
requisitos
Gestionar la
identificacion y
construccion de
soluciones
Gestionar la
disponibilidad y la
capacidad
Gestionar la
introduccién de
cambio organizativo
Gestionar los
cambios
Gestionar la
aceptacion del
cambio y la
transicion
Gestionar el

A.18 Cumplimiento

A.14 Adquisicion, desarrollo y
mantenimiento de sistemas

A 12.1.3 Administracién de capacidad

A 12.1.2 Administracion de Cambios

A 12.1.4 Separacion de ambientes de
desarrollo, pruebas y operaciones

7.5 Informacién documentada

Continua
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BAIO9
BAI10

Entrega,
DSS01

DSS02

DSS03
DSS04

DSS05

DSS06

Supervisar, Evaluar y Valorar

MEAO1

MEAO2

MEAO3

conocimiento
Gestionar los activos
Gestionar la
configuracion
Servicio y Soporte
Gestionar
operaciones

Gestionar Peticiones
e Incidentes de
Servicio

Gestionar Problemas
Gestionar la
Continuidad

Gestionar Servicios
de Seguridad
Gestionar controles
de procesos de
negocio

Supervisar, evaluar y
valorar el
rendimiento y la
conformidad

Supervisar, evaluar y
valorar el sistema de
control interno

Supervisar, evaluar y

A.8 Administracion de los activos

6.1 Acciones para abordar los riesgos
y oportunidades

8 Operaciones

A.11 Seguridad Fisica y Ambiental
A.12.3 Respaldos

A.12.4 Monitoreo y Registro

A.15 Relacion con los proveedores
A.16 Administracion de incidentes de
seguridad de la informacion

4.1 Entiendo la organizacion y su
contexto

6.1 Acciones para abordar riesgos y
oportunidades

7.4 Comunicacion

7.5 Informaciéon documentada

10 Mejoramiento

Considerado en todo el estandar

6.1.2 Evaluacion de riesgo de
seguridad de la informacion

9 Evaluacién del rendimiento

A.8.2 Clasificacion de la informacién
A.9.4 Control de Acceso a los sistemas
y aplicaciones

4.1 Entendiendo la organizacion y su
contexto

6.1 Acciones para abordar riesgos y
oportunidades

7.4 Comunicacion

9 Evaluacién del rendimiento

4.1 Entendiendo la organizacion y su
contexto

6.1 Acciones para abordar riesgos y
oportunidades

7.4 Comunicacion

9 Evaluacién del Rendimiento
A.18.2 Revisiones de seguridad de la
informacion

4.1 Entendiendo la organizacion y su

)

Continua
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valorar la contexto

conformidad con los 6.1 Acciones para abordar riesgos y
requerimientos oportunidades

externos 7.4 Comunicacion

9 Evaluacién del Rendimiento
A.18.1 Cumplimiento con
requerimientos legales y contractuales

Fuente: (Meryk, 2014)

Como parte de la actividad de este proyecto, se debe verificar la
existencia de normas, politicas, planes, reglamentos internos, etc. que se
apeguen a la norma ISO/IEC: 27001, con el fin de salvaguardar la
informacion con regulacién y controles que permitan medir su eficacia y

eficiencia.
2.5. Cobit V5 para el Aseguramiento

2.5.1. Introduccion

COBIT 5 for Assurance o traducido al idioma Espafiol, COBIT 5 para
Aseguramiento es un producto de la familia de COBIT, que sirve como una
guia para profesionales de COBIT 5. Esta basado en el marco de COBIT 5y
posee un enfoque orientado al apoyo de actividades que permitan la
contribucion del aseguramiento de las Tl. Mediante esta guia se orienta al
establecimiento eficaz y eficiente de las iniciativas que involucran
aseguramiento. Es una guia que orienta una planificacién eficiente, un
estudio profundo, una ejecucion eficaz y un seguimiento controlado de las

actividades de aseguramiento.

Todo lo nombrado anteriormente se logra mediante la implementacion
de una hoja de ruta que contiene enfoques de aseguramiento aceptados.
Los motivos que promueven la creacion de este producto son varios,
tomando en cuenta que se toma en consideracion diferentes puntos de vista.
Demostrar que las iniciativas de aseguramiento se encuentran involucradas
y en linea con los objetivos de la empresa es uno de sus objetivos y

garantizar el cumplimiento de normativas y contratos.
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Este producto permite a los auditores tener un mejor entendimiento de
las responsabilidades y roles que se vinculan a la provision de
aseguramiento. Ademas le permitiran tener un enfoque exhaustivo,
correctamente ilustrado y estructurado en funcion de aseguramiento. COBIT
5 para el Aseguramiento trabaja sobre los siete catalizadores de COBIT 5. El
ambiente en que se implemente y como se usen los catalizadores en cada
empresa entregaran un resultado especifico relacionado al tema de

aseguramiento, procurando que sea el 6ptimo esperado.

2.5.2. Aseguramiento

Aseguramiento implica una revision de conformidades en relacion de
responsabilidad de las partes a través de una persona capacitada para la
realizacion de auditorias de las Tl y de Aseguramiento. Esta relacionado con
diversas actividades que permiten emitir un informe sobre el tema en
referencia, para este caso el tema de aseguramiento, el cual debe brindar

tranquilidad a los lectores.

Son varios aspectos que se toman en cuenta para la elaboracion de
estos informes de aseguramiento que pueden incluir desde la intromision en
ambitos financieros por temas de inversion de Tl versus aporte hacia la
empresa. También la realizacion de revisiones que permitan determinar que
se cumple con los controles establecidos, cumplimiento de normas,
estandares, acuerdos, licencias, legislacién, entre otros. ISACA, en su
articulo técnico de COBIT 5 para el Aseguramiento sefala sobre la definicién
de cinco componentes clave para trabajar sobre el tema de aseguramiento,

tal como lo podemos observar en la figura 22
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Relacion a
tres partes
que implica a una parte
responsable del asunto,
a un profesional del
aseguramiento y a un
usuario destinatario

Profesional de | Becuta
Aseguramiento A.Determinar el B. Entender el Asunto, Fijar
Alcance de la Iniciativa Criterios de Aseguramiento
de Aseguramiento Adecuados y Evaluar
Parte |_Gobierna
Responsable | | V¥ Gestiona

S — Asunto sobre el que se vaa adecuados Ejecutar |a

Proceso de Aseguramiento que el profesional de aseguramiento ejecutara:

C. Comunicacion

Conclusion
iniciativa de | | SMiLda por el

proporcionar aseguramiento contra los cuales
‘ se evaluara | | aseguramiento | Profesional de
Usuario la materia
. -
Secundario

Primario

Proporciona tranquilidad al

Figura 22: Componentes de Aseguramiento

Fuente: (ISACA)

De acuerdo a la figura indicada anteriormente se tiene que un trabajo
de aseguramiento se compone de la relacibn de partes, del asunto, de
criterios, ejecucion y exposicion de conclusiones. La relacién de las partes
implica la responsabilidad que recae sobre los profesionales de
aseguramiento, la parte responsable que es sometida a la auditoria y el

usuario que indirectamente es auditado.

La relacion para establecer el resultado de este componente puede
verse reflejado en la declaracion de acuerdos contractuales o de legislacion,
asi como también tiene que ver con la responsabilidad que se tiene frente a
los asuntos estipulados, es decir cuando una de las partes tiene
responsabilidades frente a otra, como en casos generales la parte auditada

con el usuario.

El asunto mencionado en el anterior parrafo corresponde a otro
componente del aseguramiento que segun el articulo de ISACA lo define de

la siguiente manera:

Es la informacién, practicas o controles especificos, como cualquiera
de los siete catalizadores de COBIT 5, que son objeto de una revision
por parte de un profesional de auditoria o aseguramiento. Este asunto
puede incluir el disefio o la operacion de controles internos y practicas
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de gestion sobre cualquier aspecto de la empresa, o el cumplimiento
con practicas de privacidad, o estandares, o leyes y normas
especificas. (ISACA)

Los criterios adecuados, se relacionan a los estandares debido a que
permiten medir y presentar el asunto. Por esta razén los criterios deben
reunir algunas caracteristicas que se mencionan a continuacion, para ser
considerados criterios adecuados. Los criterios que se utilicen deben ser
objetivos, deben ser medibles en cuanto a consistencias, calidad y cantidad.
Deben ser comprensibles, es decir, su comunicacion no debe ser ambigua y

deben estar presentados en forma clara.

Ademas deben de ser muy exhaustivos, sin dejar aspectos por fueran
que afecten de una manera significativa la conclusion y/o resultados acerca
de un tema o asunto especifico. También deberan ser relevantes tomando
en cuenta el grado de interés e importancia para el tema en cuestion. Otro
de los componentes de aseguramiento es la ejecucion, que debera poseer
un enfoque estructurado. Debera estar enfocado con los catalizadores ya
gque de esta manera se podra obtener una valoracion mas acertada y

cercana a los asuntos propuestos.

Un dltimo componente de aseguramiento, estad definido como las
conclusiones. Cabe recalcar que el proceso de auditorias para llegar hasta la
parte de conclusiones y recomendaciones, puede llegar a ser complicado. El
profesional de auditoria debe seguir los pasos adecuadamente a fin de que
pueda confirmar los hechos clave con las personas responsables que estan
involucradas en el proceso de auditoria hasta la determinacién de las

consideradas causas fundamentales.

Un auditor debe tener una completa comprension del entorno
empresarial. Relacionar el impacto tanto de cuestiones como resultados en
los objetivos estratégicos de la organizacion, comunicando aquellas
percepciones que agreguen valor a la misma. La direccion de las empresas

por lo general no se interesan en las observaciones de los hallazgos, lo que
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realmente les interesa y les preocupa es como estas afectan al valor del

negocio detras de los resultados obtenidos.

2.5.3. Perspectivas de Aseguramiento

Aseguramiento se encuentra enfocado hacia dos perspectivas en
COBIT 5, tal como se muestra en la figura 23.

Perspectiva de la Funcion Perspectiva de
de Aseguramiento Evaluacion

Catalizadores de COBIT 5
La perspectiva de Estructuras Cultura, Etica y La perspectiva de la evaluacion
aseguramiento describe lo Procesos Organizativas Comporiamiento examina los procesos de
que se requiere para Perspectiva evaluacion fundamentales y
proporcionar un de la Funcién de m describe como proporcionar
aseguramiento adecuado y Aseguramiento ( Principios, Politicas y Marcos de Referencia ) = aseguramiento sobre los asuntos
sostenible en la empresa, ) relacionados con Tl
haciendo uso de los representado por los
catalizadores de COBIT 5. [ j[ Servicios, j[ Personas, ] catalizadores de COBIT 5.
Informacion || Infraestructuras Habilidades y
y Aplicaci Ci i

Figura 23: Perspectivas de Aseguramiento de Cobit V5

Fuente: (ISACA)

2.5.3.1. Perspectivas de la Funcion de Aseguramiento

Esta funcion permite que las organizaciones establezcan cuales son
sus necesidades para contribuir a la creacion y promocion de las respectivas
funciones de aseguramiento. Establece que organizaciones estan
involucradas para la provision de aseguramiento, asi como también la
determinacion de informacion clave que es requerida para la provision de

esta funcion.

2.5.3.2. Perspectiva de Evaluacién

Esta perspectiva se encuentra vinculada con el objeto de
aseguramiento. Consiste en coOmo se encuentran interconectados y su
comportamiento en conjunto de los catalizadores a fin de que generen o

promuevan un acercamiento de aseguramiento sobre los catalizadores.
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2.5.4. Principios para Proporcionar Aseguramiento

Los principios que se establecen para proporcionar aseguramiento son
los mismos que plantea COBIT 5 de la figura 3. A continuacién se realiza
una breve descripcién de como se puede proporcionar aseguramiento sobre

estos 5 principios bases de COBIT 5.

254.1. Satisfacer Necesidades de las Partes Interesadas

Las partes interesadas se describe en dos grupos claramente
identificados, estas partes interesadas pueden ser internas (comision de
auditoria y Consejos de Administracion, grupos especificos de auditoria,
riesgos y cumplimiento, también ejecutivos de negocio y ademas también se

encuentran involucrados los responsables de negocio)

El otro grupo identificado es el externo (accionistas, inversionistas,
auditores externos, reguladores y ademas clientes). Es importante hacer
esta diferenciacion ya que dependiendo del grupo de interesados se podra
determinar de manera correcta los encargos de aseguramiento en los que

estaran interviniendo.

Las actividades que permiten dar cumplimiento y seguimiento al
aseguramiento, se encuentran sefialadas en tres categorias como lo indica
la publicacion de ISACA, COBIT 5 para el Aseguramiento. Auto-
Evaluaciones, permite la definicion de los criterios de evaluacion y la
ejecucion de las tareas de evaluacion. Permite determinar el cumplimiento

de guias existentes que trazan el camino de la empresa.

Revision de Auditoria Interna/Cumplimiento, estas actividades son
llevadas a cabo por terceros, aquellos que no estan directamente en el
funcionamiento de los catalizadores, pero que al mismo tiempo pertenecen a
la empresa. Puede llegar a tratarse de una unidad, departamento 0 persona
gue dependerd del tamafio de la organizacion y que se encarga de la

evaluacion de cumplimiento y de la revision de las actividades de desarrollo.
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Al no estar involucrado en el funcionamiento de los catalizadores este
encargo de aseguramiento posee mayor credibilidad que el anterior frente a
resultados, sin embargo, es necesario manejar un grupo consistente de
guias y buenas practicas. Auditoria Externa, se trata de las mismas
actividades que la Auditoria interna, en lo que se diferencia es que el equipo
de trabajo que lo lleva a cargo es un ente externo de la organizacion, el cual

debe ser regulado.

2.5.4.2. Cubrir la Empresa de Extremo a Extremo

Su razon debe ser consiste en dar a la informacion un tratamiento igual
de cuidadoso como cualquier otro activo de la empresa, para cumplir una
funcién de aseguramiento define que deben ser consideradas las partes
interesadas desde el alcance hasta su ejecucion. Para ello se considera la
aplicacion de aseguramiento no solo a catalizadores, sino ademas se
extiende a partes interesadas, funciones y procesos que pueden ser

considerados relevantes en la empresa.

2.5.4.3. Aplicar una Marco de Referencia Unico Integrado

Hablando mas especificamente se puede sefialar que COBIT 5 para el
aseguramiento redne conocimiento y experiencia de los diferentes marcos
publicados por ISACA, entre ellos BMIS, VallT y RisklT quienes estan

vinculados a los principales estandares relacionados a aseguramiento.

2.5.4.4. Hacer Posible un Enfoque Holistico

Los mismos siete catalizadores definidos por COBIT 5 son aplicables
para la promocion de aseguramiento que contribuye a respaldar el
cumplimiento establecido para el alcance de metas de la organizacion
cubriendo el todo de la empresa desde las diferentes perspectivas que
define COBIT 5.
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2.5.4.5. Separael Gobierno de la Gestion

El gobierno como tal se asegura de la evaluacion de necesidades,
condiciones que permiten valorar el alcance equilibrado y acordado para las
metas corporativas. Se encuentra vinculado el gobierno a un consejo de
administracion, que a su vez es quien define las funciones de auditoria. Por
otro lado se habia mencionado anteriormente que la gestién es la funcion
donde se encarga de planificar, construir, ejecutar y controlar aquellas
actividades que deben estar alineadas con la direccion en la busqueda de

alcanzar con el cumplimiento de las metas corporativas.
2.5.5. Catalizadores desde la Perspectiva de Aseguramiento

2.5.5.1. Principios, politicas y Marcos de Referencia

El objetivo en este catalizador es dar a conocer de manera general los
principios, politicas y marcos de referencia que proveen aseguramiento. Se
puede indicar que gracias al trabajo y experiencia de afios anteriores ISACA
tiene un marco conocido como ITAF que es lo suficientemente robusto en
normas y politicas, considerando una estructura apropiada, a la vez que

puede ser sustentado en otros estandares siempre que fuere necesario.

A continuacion en la Tabla 3, se presenta una serie de Principios,
politicas y marcos de referencia que segun ITAF podemos aplicar en este
catalizador para proveer aseguramiento:

Tabla 3

Principios, Politicas y Marcos de Referencia Tratados por ITAF

Principios, Politicas y Area de Cubierto por:
Trabajo
Cédigo de Etica Profesional ITAF, 2da. Edicion, Seccion 1
Estandares Generales 1001 Estatuto de la Funcion de Auditoria

1002 Independencia Organizativa

1003 Independencia Profesional

Continua ‘
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1004 Expectativa Razonable

1005 Debido Cuidado Profesional

1006 Competencia

1007 Declaraciones de la Direccion

1008 Criterios
Estandares de Rendimiento 1201 Planificacién de los Trabajos

1202 Gestion de Riesgos en la Planificacion

de Auditoria

1203 Rendimiento y Supervision

1204 Materialidad de Auditoria

1205 Evidencia de Auditoria

1206 Utilizacion del Trabajo de otros Expertos

1207 Irregularidades y Actos llegales
Estandares sobre Informes 1401 Informes

1402 Actividades de Seguimiento

Fuente: (ISACA)

2.55.2. Procesos

Lo que se hace a través de este catalizador y por medio de esta guia es
proporcionar una identificacion de procesos considerados como necesarios
para la construccion y mantenimiento de aseguramiento de una manera
tanto eficaz como efectiva. La informacion con respecto a los procesos no se
encontraria completa si esta no describe al menos: metas, métricas y
descripcion detallada del proceso. De la figura 23, ISACA describe todos los
dominios de COBIT 5 con sus respectivos procesos, existen procesos que
se encuentran remarcados en un color vino fuerte, estos procesos se

identifican como necesarios para el aseguramiento.
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Procesos para el Gobierno de las Tl corporativas

Evaluar, Orientar y Supervisar

EDMO1 Asegurar EDMO2 Asegurar EDMOS Asegurar fa EDMO4 Asegurar fa RO Aespa
Mottty gl B gt Optmiatin e ey ot Tongarna
Marco de Gobiemo Beneficios del Riesgo los Recurses =5 Partes

Alinear, Planificar y Organizar Supervisar,

Evaluar
.unm Gsi.-m lmwﬁenan y Valorar
mssmmr Gestiona APOOS Gestionar
Pre
deT [ Emm. }[ I Innovacion J[ el Portafolio j o smemy
ol | AR Gestionar | | apgyg Gestionar | G IRET e mmﬁesnm APO13 Gestionar
Ies Relaciones: b Arapsbed los Proveedores I3 Calidad la Seguridad

Construir, Adquirir e Implementar

Entregar, dar Servicio y Soporte

5502 Gestionar
1 O s Petdones DSSO3 Gestionar || DSSO4 Gestionar | | DSSO8 Gestonar
¥ios ncidentes Tos Problemas la Continuidad e Sequridad

Procesos para la Gestion de las Tl Corporativas

Figura 24: Procesos de COBIT 5 que Apoyan Aseguramiento

Fuente: (ISACA)

En la tabla 4, que se presentard a continuacion se realizara el detalle
de los procesos de apoyo clave, que permiten proveer aseguramiento a las

entidades en general.

Tabla 4

Procesos Clave de Apoyo a la Provision de Aseguramiento

Identificacion del Razonamiento Resultados especificos de
Proceso Aseguramiento
Asegurar el La funcién de e Requisitos de las partes
establecimiento aseguramiento interesadas en relacién con el
y mantenimiento requiere el gobierno del aseguramiento
del marco de establecimiento de ¢ Principios rectores de
gobierno una estructura de aseguramiento
gobierno e Mandato para la funcién de

aseguramiento y la comision de
auditoria

e Documentacion formal de las
decisiones de aseguramiento

e Actas formales de las reuniones de

EDMO01

gestién del aseguramiento

Continua ‘
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EDMO03 EDMO02

EDMO5

APO02

APOO06

Asegurar la entrega

de beneficios

Asegurar la
optimizacion del
riesgo

Asegurar la
transparencia hacia
las partes

interesadas

Gestionar la
estrategia

Gestionar el
presupuesto y los

costes

La empresa debe .
cerciorarse de que la
funcién de

aseguramiento .

genera valor

La empresa debe .
cerciorarse de que el

riesgo relacionado

con aseguramiento

esta gestionado

La funcién de .
aseguramiento es un
proveedor importante .
de las partes

interesadas

La funcion de .
aseguramiento debe
desarrollar una

estrategia para .
proporcionar
aseguramiento. La .
estrategia debe estar
alineada con la

estrategia de A
negocio.
[ ]
[ ]
[ ]
La funcién de .

aseguramiento debe
presupuestar sus .

actividades y las de

Documentacion formal de los

requisitos de las partes

interesadas

Documentacion formal de la

contribucion de la funcion de

aseguramiento a los objetivos de

negocio

Comentarios sobre la entrega de

las iniciativas de aseguramiento
Medidas correctivas para hacer
frente a las desviaciones de
aseguramiento indicadas

Evaluacion de los requisitos de los
informes de aseguramiento
Resumen de actividades de
aseguramiento de la Comision de
Auditoria

Lista de posibles disparidades de
cobertura en la funcion de
aseguramiento

Capacidades de la funcién de
aseguramiento

Criterios para la priorizacion de las
disparidades en la cobertura de
aseguramiento

Requisitos de la funcion de
aseguramiento en las capacidades
esperadas de TI

Deficiencia de la funcién de
aseguramiento que se quieren
cerrar

Comparativa de capacidades de la
funcién de aseguramiento

Plan estratégico de Aseguramiento
Plan Anual de la funcion
aseguramiento

Priorizacion de actividades de
aseguramiento

Presupuesto de la funcion de

aseguramiento

Continua -
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APOO7

APOO08

APO11

Gestionar los
Recursos Humanos

Gestionar las

relaciones

Gestionar la calidad

sus sistemas de

soporte

La funcion de
aseguramiento
requiere la cantidad
adecuada de
personas y
habilidades

La relacion entre la
funcién de
aseguramiento y el
negocio es

critica

La mejora de la
calidad es un
componente esencial
en la provision
efectiva de

aseguramiento

Requisitos de la funcién de
aseguramiento para el proceso de
gestion personal

Plan de formacion de la funcion de
aseguramiento

Evaluacion del personal de la
funcién de aseguramiento.

Plan de seguimiento del
rendimiento de los recursos e
indicadores, plan de asignacion de

recursos

Conocimiento de los procesos de
negocio de la empresa

Estrategia para obtener el
compromiso de las partes
interesadas

Estrategia de comunicacion de
aseguramiento

Planes de accion de
aseguramiento para el negocio
Estandares y buenas practicas
relacionadas con el aseguramiento
Estandares de calidad de la
funcién de aseguramiento
Métricas de calidad consensuadas
sobre la funcién de aseguramiento
Resultados de las revisiones
externas de calidad de la funcion
de aseguramiento

Métricas de calidad de la funcién
de aseguramiento implementadas
de acuerdo con las buenas
practicas de la industria.

Causas raiz documentadas
responsables de problemas de
aseguramiento con las métricas

de calidad

Continua I
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Gestionar el riesgo

APO12

Gestionar el

conocimiento

BAIO8

El riesgo de
aseguramiento
(riesgo

de auditoria) debe ser

gestionado

La funcion de
aseguramiento debe
ser proporcionada
con el

conocimiento
requerido para
apoyar

al personal de
aseguramiento en
sus

actividades laborales

e Datos para el andlisis del riesgo de
aseguramiento

e Resultados del andlisis del riesgo
de la funcion de aseguramiento

o Perfil de riesgo empresarial que
incluye aspectos relacionados con
el aseguramiento

e Evaluacion de riesgos y
estrategias de valoracion

e Perfil de riesgo empresarial
actualizado

e Clasificacién actualizada de la
informacion de la funcién de
aseguramiento

e Repositorios de conocimiento
publicados

e Control de acceso actualizado
sobre la informacion de
aseguramiento

e Reglas actualizadas para la
eliminacion de informacion de

aseguramiento.

Fuente: (ISACA)

A continuacion se presentara la tabla 5 que maneja e indica los
procesos adicionales de COBIT 5 en los que se requiere también involucrar

aseguramiento

Tabla b

Otros procesos de COBIT 5 para aseguramiento

Identificacion del Proceso Razonamiento

EDMO04  Asegurar la optimizacion de Esto se contempla gestionando la
recursos optimizacioén de recursos en la funciéon
de aseguramiento
APOO1  Gestionar el marco de gestién de El marco de gestion de Tl en la
TI funcion de aseguramiento debe ser
gestionado

)

Continua



78

APOO03

APOO0O4

APOO05

APOO09

APO10

APO13

BAIO1

BAIO2

BAIO3

Gestionar la arquitectura

empresarial

Gestionar la innovacion

Gestionar portafolio

Gestionar los acuerdos de servicio

Gestionar Proveedores

Gestionar la Seguridad

Gestionar los programas y

proyectos

Gestionar la definicién de
requisitos
Gestionar la identificacion y

construccion de soluciones

La funcion de aseguramiento deberia
seguir la arquitectura empresarial
global y usar la arquitectura
empresarial como una fuente principal
de informacion.

La innovacion debe ser gestionada en
la funcién de aseguramiento, p. €j. La
funcion de aseguramiento no
solamente deberia mantenerse al
corriente de las nuevas tecnologias,
sino que también deberia
aprovecharse de la tecnologia y
herramientas emergentes para
mejorar su eficiencia y efectividad.

El portafolio de aseguramiento de
sistemas debe ser gestionado y
considerado como una fuente
principal de informacion

La funcion de aseguramiento puede
usar proveedores de servicios
(internos o externos), p.ej. Una
funcion mixta de aseguramiento Tl

La funcion de aseguramiento puede
usar proveedores de servicios
(internos o externos), p.ej. Una
funcién mixta de aseguramiento TI

La funcion de aseguramiento tiene
requerimientos de seguridad que
necesitan ser gestionados

Deben implantarse nuevas
herramientas y software de
aseguramiento

Deben desarrollarse requisitos para el
nuevo software de aseguramiento

El nuevo software de aseguramiento
necesitara la identificacion y

construccién de soluciones

Continua ‘
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BAIO4

BAIO5

BAIO6

BAIO7

BAIO9

BAI10

DSS01

DSS02

DSS03

DSS04

DSS05

DSS06

Gestionar la disponibilidad y

capacidad
Gestionar la introduccion de

cambios organizativos

Gestionar los cambios

Gestionar la aceptacion de cambio

y la transicion

Gestionar los activos

Gestionar la configuracion

Gestionar las operaciones

Gestionar las peticiones y los

incidentes de servicio

Gestionar los problemas

Gestionar la continuidad

Gestionar los servicios de

seguridad

Gestionar los controles de los

procesos del negocio

Debe gestionarse la disponibilidad y
capacidad del software de
aseguramiento

El nuevo software de aseguramiento
necesitara gestion de cambios

El software de aseguramiento
necesitara un proceso definido de
cambios.

El software de aseguramiento
necesita un proceso definido de
aceptacion de usuario

La funcion de aseguramiento debe
gestionar sus activos de TI

La funcion de aseguramiento debe
gestionar la configuracién de TI

La funcion de aseguramiento debe
gestionar las operacién de sus activos
de TI

La funcion de aseguramiento debe
gestionar las peticiones de servicio e
incidentes para sus activos de Tl

La funcion de aseguramiento debe
gestionar problemas para sus activos
de Tl

La funcion de aseguramiento debe
gestionar su propia continuidad de
negocio

La funcion de aseguramiento debe
gestionar la seguridad para sus
activos de Tl

La funcion de aseguramiento debe
gestionar los controles de procesos

del negocio para sus activos de TI

Fuente: (ISACA)
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2.5.5.3. Estructuras Organizativas

Construir y sostener las iniciativas es la funcién de las estructuras
organizativas en el enfoque de aseguramiento que debe caracterizarse por
ser efectivo y eficiente. A continuacion en la figura 25, se listaran y detallaran
las principales estructuras organizativas que apoyan y dan soporte a la
promocién de aseguramiento segun la publicacion de ISACA, COBIT 5 para

el Aseguramiento.

Estructura Definicion/Descripcion
Consejo de Administracion/Comision de | El cuerpo de gobiemno que tiene la responsabilidad de evaluar, dirigir y supervisar las funciones de auditoria,
Auditoria gestion del riesgo y control de la organizacion. El consejo (o la funcion equivalente a cargo del gobiemo

de la empresa) a menudo delega la responsabilidad de proveer aseguramiento a la comision de auditoria,
cuyos miembros a menudo se reclutan del Consejo de Administracion (miembros no jecutivos). La
responsabilidad final, sin embargo, permanece en el Gonsejo.

Departamento de auditoria La funcion que es responsable en la empresa de la provision de auditoria interna en la empresa.

Departamemo de cumplimiento * Regulatorio—La funcion en la empresa responsable de la orientacion sobre los requerimientos legales,

*Regulatorio regulatorios y estatutarios, y del cumplimiento contractual

*Interno * Interno—EI grupo responsable de verificar el cumplimiento con las politicas y estandares de la
organizacion

Auditoria externa La funcion responsable de la provision de autoria externa y servicios asociados

Figura 25: Estructuras Organizativas de Apoyo al Aseguramiento

Fuente: (ISACA)

2.5.5.4. Cultura, Eticay Comportamiento

El proposito de este catalizador es el de influenciar de manera positiva
en los comportamientos relevantes que dan apoyo a la funcion de
aseguramiento. Una de las unidades de aseguramiento es la auditoria
interna, que debe tener ciertos comportamientos y elementos culturales que
afirmen el aseguramiento del gobierno de Tl como de seguridad de la
informacion verificando que cumpla con la construccion y el apoyo efectivo y

eficiente en el aseguramiento de las organizaciones.
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2.5.55. Informacién

En este catalizador se debe identificar todos los elementos de
informacion necesarios para el disefio y la construccion de una funcion de
aseguramiento efectivo dentro de la organizacion. Esta informacion
necesaria debe estar reflejada en la existencia de documentos claramente
definidos como por ejemplo: Buenas Practicas y regulaciones, Registro de
hallazgos, Estandares de calidad, Plan de auditoria, planes de cumplimiento,
planes de inversiones, gestion del riesgos, gestion de las TI, gestion de las
seguridades de la informacién, entre otros que deben ser desarrollados y

documentados segun la necesidad de la empresa.

Es necesario considerar que informacion de entrada es importante para
soportar las funciones de aseguramiento. Existe informacion documentada
gue la empresa debe poseer y esta debe estar de forma clara, completa y
actualizada. El plan estratégico del negocio, Plan estratégico de TI, Plan de
Riesgos, Plan de inversiones, Registro del seguimiento de los planes y
resultados. Esta informacion se constituye en la plataforma para un disefio
de gobierno tecnoldgico que apoye las estrategias de negocio y son

elementos esenciales para patrtir.
2.5.5.6. Servicios, Infraestructuras y Aplicaciones

De acuerdo a la perspectiva de aprovisionamiento del presente
catalizador, busca identificar y tratar con todos los servicios, infraestructuras
y aplicaciones que permitan el disefio, mejoramiento y soporte de la

empresa en el ambito tecnoldgico

Cobit 5 para el aseguramiento determina los servicios que se
relacionan directamente con Tl a los cuales se debe poner atenciébn como
son: Informacion y comunicacion, aseguramiento de la calidad y el registro
de notificacion y tiempos, capacidad para evaluar la necesidad, identificacion
y adquisicion de recursos, servicio para el acceso eficaz a la informacion,

existencia de programas que apoyen el seguimiento de leyes y sus
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regulaciones, servicios de alerta ante riesgos emergentes y programas para

la evaluacion de rendimiento.

Existen algunos requerimientos de aplicaciones que dan soporte a la
funcién de aseguramiento como: Un repositorio del modelo de riesgos, una
herramienta de técnicas de auditoria asistida por ordenadores, registro de
los hallazgos de auditorias anteriores, herramientas para una gestion
documental, herramientas de planificacion, sistemas para el registro de
incidencias TI, entre otras recomendadas por Cobit 5 descritas en el
producto COBIT 5 para el Aseguramiento.

2.5.5.7. Personas, Habilidades y Competencias

Aseguramiento requiere identificar y tratar con un conjunto de
habilidades y competencias que permitan disefar, implementar y sostener
una adecuada funcién de aprovisionamiento por lo que se requiere ciertas
destrezas como lo explica COBIT 5 para el aseguramiento en este
catalizador. Se debe contar con habilidades y competencias para: estrategia
y planificacion, gestion para el compromiso de recursos, Evaluacion y
pruebas, Gestion del riesgo, gestidon de las relaciones, practicas de auditoria,
Andlisis, gestion de proyectos, conceptos basicos de TI, resiliencia y
experiencia técnica muy especifica para la funcion, entre otras habilidades y

competencias que se resaltan como necesarias para la funcion.

Es necesario que exista la definicion de cada rol para poder determinar
de una manera efectiva el nivel de habilidad que requiere la empresa, donde
cada rol debe tener definido al menos una descripcion de la habilidad
deseada, experiencia, educacion y cualificaciones requeridas junto con el
conocimiento y habilidades tanto técnicas como las de comportamiento

relacionado.
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CAPITULO 3

ESTUDIO ACTUAL

3.1. Caracterizacién Preliminar
3.1.1. LaEmpresa

Cocinas Internacionales bajo la razon social Modulares Ivan Ron Egas
Cia. Ltda. (MIRE Cia. Ltda.) Se establece el afio de 1995, su Gerente
General Ing. Ivan Ron Egas apertura su propia empresa logrando
permanecer en el mercado cerca de 20 afios. Actualmente la institucién
cuenta con 141 empleados, distribuidos de la siguiente manera: 74
empleados en planta, 60 empleados en instalacion y 7 empleados para las

areas administrativas.

Cocinas Internacionales, se encuentra ubicada en Quito, sector de la
Ofelia en las calles Juncal N65-130 y Los Eucaliptos, en donde realiza
actividades de: comercializacion de sus productos, recepcion de érdenes de
produccion para elaboracion de muebles modulares y envio de las distintas
obras de los pedidos, cabe indicar que la empresa cuenta con transporte
propio para la entrega de sus pedidos. Ademas posee un almacén para
ventas al publico ubicado en la Av. Republica y Alemania (esquina), en este
lugar se exhibe los productos y también se realiza las diferentes érdenes de

produccion que son enviadas a fabrica.
3.1.2. Naturaleza de la empresa

La industria de la carpinteria y del mobiliario de madera, es una de las
actividades mas antiguas de la humanidad, con el transcurrir de los tiempos
ha ido evolucionando con el avance industrial y con el recurso de la materias
disponibles durante las diferentes épocas. El desarrollo de este sector
depende en gran medida de la situacion econémica y, esta muy relacionado

con el conocimiento y disponibilidad de las tecnologias de proceso y



84

producto, el disefio, la promocion comercial, la cooperacion empresarial, las

materias primas disponibles y los suministros complementarios.

El crecimiento del sector del mueble se asienta en la demanda,
determinada por movimientos ciclicos en funcion de la saturacién del
mercado, de la situacion econdmica en general de los paises de la zona vy,
muy particularmente, de la evolucion de los ingresos domeésticos y de la
coyuntura del sector de la construccion. Se puede considerar al mueble tanto
un bien de inversion para hogares y empresas, como un articulo de
consumo, sensible en parte a los efectos de la moda y/o ser un bien

caracterizado por un alto precio y una prolongada vida.

La rapida evolucién del sector ha sido posible en las ultimas décadas
gracias a la aparicion en el mercado de productos homogéneos vy
normalizados, los conocidos tableros derivados de madera, que han hecho
posible incorporar a este sector los procesos de fabricacion en cadena, la
automatizacion, la disminucion de los costes de produccion y la
racionalizacion en el trabajo. Cocinas Internacionales es una industria
manufacturera dedicada a la produccion, comercializacién e instalacion de
muebles modularesl, siendo basicamente su materia prima los tableros
aglomerados y tableros de Fibraplac o MDF y en ciertas ocasiones madera

sélida.
3.1.3. Productos

Cocinas Internacionales comercializa una gran variedad de muebles,
modelos y disefios que se acomodan a los gustos de los consumidores entre

ellos:

e Muebles de Cocina
e Bafios

e Puertas de Paso

1 Pieza o conjunto de piezas que se repiten en una construccion
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e Clbsets

e Muebles Especiales

3.1.4. Organizacion Interna

La distribucion de personal de la empresa Cocinas Internacionales se

constituye de la manera en la que se encuentra descrita en la Tabla 6.

Tabla 6

Distribuciéon de Personal

Personal Total
Area
Administrativo 8
Gerente 1
Asistente Gerencia 1
Contador (Externo) 1
Disefiador 1
Jefe de Personal 1
Jefe de Planta 1
Jefe de Despachos 1
Asistente de  contabilidad 1
Planta 93
Instalacion 60
Supervisores 2
Personal 31
Total 101

Fuente: (Cocinas Internacionales, 2005)

3.1.5. Organigrama Institucional

En la figura 26, se muestra la estructura organizacional de la empresa
facilitado por la empresa que aunque no esta definido formalmente este es
esquema estructural que maneja actualmente la organizacion para ejecutar

sus actividades de negocio.
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Gerencia General

Gerencia de Fabrica Gerencia de Ventas

Figura 26: Organigrama de MIRE Cia. Ltda.
Fuente: (Cocinas Internacionales, 2005)

3.1.6. Filosofia Corporativa

La filosofia corporativa de MIRE Cia. Ltda., se encuentra constituida
por valores, principios, creencias, mision y vision de la empresa, los mismos
gue se encuentran evidenciados en la documentacién que es propiedad de

la misma.

Tabla 7

Valores Corporativos de MIRE Cia. Ltda

VALORES

Honestidad En el trato con los clientes, con los proveedores y con
todo el personal que trabaja directa o indirectamente en
la empresa.

Fe Para fortalecer la cultura de la empresa. “El trabajador

se siente satisfecho de su trabajo pues participa también

de esta ilusion y de este esfuerzo colectivo por

conseguir la misién de la empresa™.

Continua ‘
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Seriedad

Lealtad

Responsabilidad

Desde que el cliente ingresa a la empresa hasta que la
operacion de venta se ha cerrado.

Para con la empresa y en el cumplimiento con los
clientes.

En cada una de las tareas encomendadas para

beneficio de todos.

Fuente: (Cocinas Internacionales, 2005)

» (Calidad, innovacion y diversificacion de sus productos para

ser competitivos

* Compromiso de tratar a todos los clientes, proveedores y

personal con respeto.

» La satisfaccion de los clientes v proveedores es la meta

principal de la empresa

» IMejoramiento contindo del desempefo mediante una eficiente

gestion diaria en todas las dreas.

Figura 27: Principios de MIRE Cia. Ltda.

Fuente: (Cocinas Internacionales, 2005)

Somos una empresa dedicada a la produccion e instalacion

de muebles modulares para el mercado nacional, buscando

la satisfaccion de nuestros clientes de forma que, reciban un

producto adaptado continuamente a la evolucion de sus

necesidades y expectativas en términos de puntualidad y

precio intentando alcanzar un alto nivel de calidad, en una

relacion de beneficio mutuo.

Figura 28: Mision

Fuente: (Cocinas Internacionales, 2005)
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Convertimos en una empresa lider en el mercado enla
produccion e instalacion de muebles modulares,
ofreciendo productos de primera calidad, buscandola
sensacion de reto y compromiso, siendo reconocidos en el
ambito regional y nacional por el valor agregado
proporcionado a los clientes, por el manejo de costos
competitivos, estandares de tiempoy excelente servicio.

Figura 29: Vision

Fuente: (Cocinas Internacionales, 2005)

3.2. Estudio de la Situacién Actual del Area Informatica

Cocinas Internacionales no dispone de un area especifica de informatica,
es una PYMES (Pequefia y Mediana Empresa), que puede ser considerada
una empresa de tamafio mediano, la cual tiene limitaciones de orden tanto

ocupacional como financiero.

Como PYMES tiene una gran desventaja en el ambito tecnoldgico
debido a que por el volumen de beneficios que percibe la empresa no llegan
a ser los suficientes para dedicar fondos que estén enteramente enfocados
a las Tl y la gestion de sus seguridades. De acuerdo al organigrama
institucional se puede evidenciar claramente que no se tiene contemplado ni
definido un area o departamento que se encuentre a cargo de las Tl de la

empresa su gestion y seguridad.
3.3. Conocimiento y comprension de las actividades TI

Cocinas Internacionales pese a no tener definido un departamento de
tecnologia, maneja recursos informaticos a través de los cuales se procesa
informacion pertinente al negocio, lo que convierte a los recursos

informéaticos en centros de informacion.
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Las Tl se encuentran implicitas de manera informal en las actividades
de cada empleado del area administrativa, puesto que realizan varias
actividades de donde dependen del activo informatico para poder ejecutar
las tareas que tienen asignadas. Cocinas Internacionales maneja dos
Sistemas de informacién: uno dedicado al &rea de Contabilidad y otro

dedicado al area de disefio y produccion de bienes.

Adicional cuenta con el servicio de una pagina web, donde se coloca
informacion anicamente de caracter publicitario e informativo de la empresa.
Las tecnologias de la informacion de la empresa cumplen con un rol muy
importante para mantener operativo el negocio, permiten que los productos
de la empresa se mantengan a la vanguardia con la finalidad de satisfacer a
los clientes, asi como también son una importante herramienta para la

gestion administrativa.

La divulgacion responsable de informacién y almacenamiento, no se
encuentra normado ni registrado bajo ninguna politica para el uso de los
recursos tecnolégicos, asi como tampoco se tiene definida una cultura de la
responsabilidad de manejo del recurso informatico. El respaldo de la
informacion que se realizada no posee criterios claros para la creacion de
respaldos segun el area que se requiere, o que podria suponer un riesgo

alto en la conservacién de la informacion.

No cuentan con el personal capacitado para la gestién tecnoldgica, asi
como para la gestion de la seguridad de la informacion. No se tiene definido
controles que permitan la supervision del rendimiento que permitan
establecer un criterio detallado de las deficiencias y vulnerabilidades que
podria poseer la empresa dentro de todas las operaciones del negocio en el
entorno de seguridad de la informacién. Tl, apoya las unidades de gerencia,
asistencia de gerencia general, gerencia de ventas, disefio, produccion,
recepcion, o6rdenes de produccion, contabilidad, recursos humanos,

publicidad, administracion y ventas, pero su arquitectura no tiene una
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definicion formal establecida por lo que la evaluacion de rendimiento es

imprecisa.
3.4. Alcance de la Auditoria Informatica

El presente trabajo de auditoria esta delimitado a la evaluacion de
controles en los diferentes procesos seleccionados que se constituyeron en
procesos de riesgos altos por tener un efecto de alto impacto sobre las
operaciones de la empresa basados, los cuales han sido obtenidos desde el
producto de Isaca, Cobit 5 para la seguridad de la Informacion, que se

considera un elemento de trabajo extendido de COBIT 5.

Esta auditoria tiene como alcance los procesos seleccionados, se centra
ademas en la evaluacion de la informacién relativa a seguridad de la
informacion, considerando que se cumplan con los requisitos minimos que
deben cumplir cada catalizador o elemento con el que se interactia de una

forma holistica de las Tl para la seguridad de la informacion.

Por lo tanto se evaluara la existencia, aplicacion y nivel de capacidad de
cada proceso con la participacion de los catalizadores como son: politicas,
principio y marcos de referencia, estructuras organizativas, cultura, ética y
comportamiento, informacién, servicios, infraestructura y aplicaciones,
personas, habilidades y competencias relacionadas explicitamente a la

seguridad de la informacion.

3.4.1. Metas Corporativas

COBIT 5 es un marco metodoldgico que permite gestionar las Tl en las
diferentes organizaciones independientemente de su tamafo y actividad
econOmica. Cocinas Internacionales es una PYME. Los Objetivos
Corporativos de Cocinas Internacionales, se encuentran determinados desde
el plan de mejoramiento continuo realizado en el afio 2004, donde fue
utilizado Balance Score Card (BSC), para la definicion de la filosofia
corporativa de la empresa y objetivos estratégicos desde cuatro

perspectivas, como se indica en la tabla 8.
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Tabla 8
Objetivos Corporativos de Cocinas Internacionales

Perspectiva Obijetivo Estratégico

Financiera Implementar tacticas y politicas en el &rea administrativa -
financiera para mantener y mejorar el uso efectivo de los
recursos financieros que son la base del posicionamiento
economico

Cliente Optimizar el uso de los recursos tecnologicos que la
empresa posee para mantener la innovacion constante, la
diversificacion de productos, la satisfacciones de los
clientes, el establecimiento de estrategias de diferenciacion
y la calidad total

Interna Consolidar la filosofia corporativa de la organizacion y la
clara definicion de las tareas, funciones y responsabilidades
de las areas para lograr el compromiso del personal con la
empresa, la realizacion de actividades dentro de los
valores y los principios institucionales, el mejor
aprovechamiento del recurso humano, la integracion y la
canalizacion correcta de actividades

Aprendizaje Desarrollar los procesos de la empresa que permitan el

y mejoramiento continuo de sus operaciones, el incremento

Crecimiento de la productividad y una excelente administracion

Fuente: (Cocinas Internacionales, 2005)

Dichas metas corporativas han sido aprobadas por el Gerente Fabrica
de Cocinas Internacionales y han sido localizadas en la documentacion de la

organizacion.
3.4.2. Mapeo de Metas Corporativas de COBIT 5 para la empresa

Una vez especificadas las Metas Corporativas se establece una
relacion con las 17 Metas del Negocio genéricas de COBIT 5 que sefalan
metas y/o objetivos muy especificos de las organizaciones, basados en las
dimensiones de Balance Score Card (Financiera, Cliente, Interna y de

Aprendizaje y Crecimiento).

Estas metas se encuentran definidas de una manera genérica en base
al estudio de factores externos que influencian la ruta que sigue la empresa
para conseguir sus metas y objetivos. Para determinar estas metas

geneéricas, COBIT 5 toma factores externos como: ambientes de regulacion,
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tendencias tecnoldgicas, la competencia y demanda de mercado y también

la vision que se tiene del negocio.

Estas metas se encuentran definidas en la figura 14, se ha tomado

como referencia esta guia que ofrece Cobit 5 para crear una matriz donde se

realiza el mapeo de los objetivos estratégicos de negocio de la empresa

Cocinas Internacionales con las metas del Negocio Genéricas de COBIT 5,

ver tabla 9.

Tabla 9

Metas Corporativa de Cocinas Internacionales y de COBIT 5

OBJETIVO CORPORATIVOS DE COBIT 5
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Como resultado del mapeo realizado de metas corporativas, 13 metas
de 17 metas genéricas han sido aceptadas y aprobadas por el Gerente de
Fabrica, el Ingeniero Jairo Ron, teniendo en cuenta que son metas que estan
involucradas dentro de su organizacion del marco metodolégico de COBIT 5.
En la siguiente tabla se encuentran enlistadas las 13 metas genéricas de

COBIT aplicables a la empresa:

Tabla 10
Metas de Negocio de COBIT 5 para Cocinas Internacionales

Financiero 1 Valor para las partes interesadas
Cumplimiento de leyes y regulaciones externas
Transparencia Financiera
Cultura de servicio orientada al cliente
Continuidad y disponibilidad del servicio de negocio
Toma estratégica de decisiones basada en la informacion
0 Optimizacion de costes de entrega de servicios
1 Optimizacién de la funcionalidad de los procesos de
negocio
12 Optimizacion de los costes de los procesos de negocio
14 Productividad operacional y de los empleados
15 Cumplimiento con las politicas internas
Aprendizaje 16 Personal motivado y entrenado
y 17 Cultura de innovacion del producto y del negocio
Crecimiento

Fuente: (ISACA, 2012)

Cliente

R RO~ 0N

Interna

Dichas metas corporativas de COBIT 5 han sido aprobadas por el
Gerente Fabrica de Cocinas Internacionales puesto que involucran el

cumplimiento de sus metas organizacionales.
3.4.3. Metas Estratégicas de Tl de la empresa

Debido a la ausencia de un enfoque tecnoldgico por parte de la
empresa, no dispone de ninguna meta estratégica de TI, sin embargo, como
parte del aporte de este trabajo y por requisitos del procedimiento de metas
en cascada es imprescindible que la empresa disponga de metas de TI.

Como aporte para la continuidad de este trabajo se establecen metas
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estratégicas de TI, que tiene como objetivo fortalecer el aspecto tecnolédgico

de la empresa.

Los objetivos propuestos a continuacion guardan relacién con las
metas genéricas que COBIT las cuales han sido propuestas para contribuir
con un adecuado gobierno y gestién de las Tl en el negocio, los siguientes
objetivos, serdn sometidos a validacion, estaran dirigidos a las autoridades
de la institucion para determinar su aceptacion para adopcion de las mismas
como objetivos corporativos del negocio vinculados a las Tl de Cocinas

Internacionales.

Tabla 11

Metas Estratégicas de Tl de Cocinas Internacionales

NRO OBJETIVOS ESTRATEGICOS DE TI PROPUESTOS

1 Establecer una planificacion estratégica y Operativa de TI, para el
periodo 2015-2018.

2 Definir las estrategias y politicas corporativas Tl, que se enfoquen en

principales temas de seguridad informatica y de comunicaciones, para
el periodo 2015-2018

3 Elaborar programas de capacidad y darle seguimiento para asegurar
la operacién de los servicios de Tl conforme a compromisos y niveles
de servicio acordados como requisitos para el negocio, para el
periodo 2015-2018.

Dichas metas estratégicas de Tl han sido aprobadas por el Gerente
Fabrica de Cocinas Internacionales puesto que involucran el cumplimiento

de sus metas organizacionales.

3.4.4. Mapeo de Metas de Tl de COBIT 5y Metas de Negocio para la
empresa

El siguiente paso de este proceso es la definicion de metas de Tl de
COBIT 5 que se ajusten a la empresa, para ello se realiza el mapeo de las
metas del negocio de la empresa Cocinas Internacionales identificadas en

las metas del Negocio Genéricas de COBIT 5 con las metas de COBIT 5
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Genéricas para Tl. Para este proceso se toman las 17 metas genéricas de Tl
definidas por COBIT, metas que se encuentran en la Figura 14. A
continuacion se presenta en la tabla 14 el mapeo de las metas tanto de TI
como de Negocio.

Tabla 12

Matriz de Metas de Tl y Metas de Negocio de COBIT5

METAS DE TI DE COBIT 5
OBJETIVOS 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
CORPORATI
VOS DE
COBIT 5

1 P P P S P S S P S P S s s
<
5
5 4 P s s P s s
=2
<<
=2
£ s P
P s P S s s s s s
w
= s P s s P
= P 3 s s 3
(@)
10 S P S s P S s
1 P 3 s P P P s P s 3
<<
zZ 12 s P P S S P S s
e 14 s P S s s P
z
15 P s P P
w 16 S s s s S s P s
< 2
N
83
&5 17 s s s S S P s s s P
s
>

La relacion de las metas tanto de negocio como de Tl siguen un patron
que establece la relacién entre las mismas, COBIT identifica en este ambito
3 relaciones muy definidas que son las que se representan en la figura 13.
Estas relaciones son las siguientes: Relacion Directa (P), Relacién
Secundaria (S) y ninguna relacion.

3.5. Matriz de Riesgo

COBIT 5 maneja la matriz de riesgo que parte del resultado de la
cascada de metas, donde se compara con la base de conocimiento de
COBIT y se refina, hasta ajustarla a las necesidades de la empresa. Se ha
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utilizado las matrices para refinar y ajustar los objetivos de TI con los de
COBIT 5 y también para filtrar la seleccién de los diferentes dominios con

Sus procesos mas criticos para la auditoria.
3.5.1. Matriz de Riesgos de COBIT 5 con Metas de Tl

Una vez realizado el mapeo de los objetivos estratégicos de negocio de
la empresa Cocinas Internacionales con las metas del Negocio Genéricas de
Tl de COBIT 5, realizamos una ponderacion numeérica. Esta ponderacion ha
sido tomada en base a lo recomendado en COBIT, donde cada meta tanto
de negocio como de Tl se apoyan en niveles de relaciones que han sido
definidos en base al conocimiento y experiencia formada a través de las

aplicaciones profesionales de TI:

e Relacién Directa: 2 puntos
e Relacién Indirecta: 1 puntos

¢ Ninguna Relacion: 0 puntos

Mediante la utilizacidbn de esta ponderacion se puede establecer la
relaciones de las metas que mayor riesgo y criticidad deben ser
considerados para efectos de este proyecto, por lo que al pie de la tabla 13,
se encontrara la sumatoria de puntajes con mas alto valor, las cuales llegan
a representar los objetivos de mas riesgo de Tl dentro del negocio, estos

serdn sometidos a la auditoria informatica.

Tabla 13

Matriz de Riesgos de COBIT para Cocinas Internacionales

METAS COBIT 5 DETI

1 2 3 45 6 7 8 9 10 11 12 13 14 15 16 17
METAS COBIT 5 DE
NEGOCIO
1  Valor paralas 2 0 2 0 2 1 2 1 1 0 2 1 2 1 0 1 1
partes
interesadas
4  Cumplimient 0 2 01 0 O 1 0 O 2 0 0 0 1 1 0 O
ode leyesy
regulaciones

Continua -
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externas

5  Transparencia 0O 0 0 0o 0 2 0 0 0 0 0 0 0 0 0 0 0
financiera
6 Cultura de 2 0 0 0 1 O 2 1 1 0 0 1 1 0 0 1 1
Servicio
Orientada al
Cliente
7 Continuidad y 1 0 0 2 0 O 1 1 0 2 0 0 0 2 0 0 0
disponibilidad
del servicio
de negocio
9 Toma 2 0 1 0 O 1 1 1 0 0 0 0 0 2 0 0 1
estratégica de
decisiones
basadas en
informacion
10 Optimizacion 1 0 0 2 1 2 0 1 0 0 2 1 1 1 0 0 0
de costes de
entrega de
servicio
11 Optimizacion 2 01 0 1 O 2 2 2 0 1 2 0 0 0 0 1
dela
funcionalidad
de los
procesos de
negocio
12 Optimizacion 1 0 0 0 2 2 1 1 0 0 2 1 1 0 0 0 0
de los costes
de los
procesos de
negocio
14  Productividad 0 0 00O 1 O 0 2 1 0 1 1 0 0 0 2 0
operacional y
de los
empleados
15 Cumplimient 0 2 01 0 O 0 0 0 2 0 0 0 0 2 0 0
o con las
politicas
internas
16 Personal 1 0 1 1 0 O 1 1 1 0 0 0 0 0 0 2 1
motivado y
entrenado
17 Cultura de 1 0 1 0 1 O 1 1 2 0 1 1 0 0 0 1 2
innovacion
del producto
y del negocio
13 4 6 7 9 8 12 12 8 6 9 8 5 7 3 7 7

Los objetivos resultantes con mayor ponderacion que se exponen a
continuacion, fueron sometidos a validacién, estuvieron dirigidos a las
autoridades de la institucion para determinar su aceptacion para adopcion de

las mismas como objetivos de Tl de Cocinas Internacionales, tabla 14. Como
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parte de este estudio se tomo los objetivos de Tl que reunieron un puntaje
superior al 8 que se consideraron de alto riesgo.

Tabla 14

Metas de Tl de COBIT de Cocinas Internacionales

Nro. Metas de Tl para la Empresa Cocinas Internacionales

1 Alineamiento de Tly la Estrategia de Negocio

Realizacion de beneficios del portafolio de inversiones y servicios relacionados
con las Tl

Transparencias de los costes, beneficios y riesgos de las Tl

Entrega de servicios de Tl de acuerdo a los requisitos del negocio

Uso adecuado de las aplicaciones, informacién y soluciones tecnolégicas
Agilidad de las Tl

O 00 N O

11 Optimizacion de activos, recursos y capacidades de las Tl

12 Capacitacion y soporte de procesos de negocio integrando aplicaciones y
tecnologia en procesos de negocio

Dichas metas estratégicas de Tl han sido aprobadas por el Gerente
Fabrica de Cocinas Internacionales, y han sido consideradas metas de alto

riesgo en la organizacion.
3.5.2. Matriz de Riesgos de COBIT 5 con los Procesos de COBIT 5

Una vez realizada la validacion y aprobacion de las metas de Tl de
COBIT 5 para el negocio, se procede a realizar la matriz de ponderaciones
cruzando la informacion de las metas de Tl con los procesos por dominio

validados en COBIT 5 para la empresa.

Tabla 15

Matriz de Riesgos de COBIT 5 con Procesos

METAS COBIT TI DEL NEGOCIO <
PROCESOS COBIT 5 1 5 6 7 8 9 11 12 é‘
DOMINIO CODIGO PROCESOS <§f
2
EDMO1  Asegurar el 2 1 1 2 0 1 1 1 9

establecimiento y
Mantenimiento del
Marco de Gobierno

Evaluar,
Orientar y
Supervisar

Continua  HEEED



Alinear, Planificar y Organizar

Construccién, Adquisicidn e

Implementacion

EDMO02

EDMO03

EDMO04

EDMO5

APOO1

APO02

APOO3

APO04

APOO5

APO06

APOO7

APO08

APOO09

APO10

APO11
APO12

APO13

BAIO1

BAIO2

BAIO3

BAIO4

Asegurar la entrega
de Beneficios

Asegurar la
Optimizacion del
Riesgo

Asegurar la
Optimizacion de
Recursos

Asegurar la
Transparencia hacia
las partes
interesadas
Gestionar el Marco
de Gestion de Tl
Gestionar la
Estrategia
Gestionar la
Arquitectura
Empresarial
Gestionar la
Innovacion
Gestionar el
Portafolio
Gestionar el
Presupuesto y los
Costes

Gestionar los
Recursos Humanos
Gestionar las
Relaciones
Gestionar los
Acuerdos de
Servicio

Gestionar los
proveedores
Gestionar la Calidad
Gestionar el Riesgo
Gestionar la
Seguridad
Gestionar los
Programasy
Proyectos
Gestionar la
definicién de los
Requisitos
Gestionar la
Identificacion y
Construccién de
Soluciones
Gestionar la
Disponibilidad y la
Capacidad

11

11

10

11

10

10

2 1 o0
1 1 0
1 1 2
2 0 0
1 0 2
2 1 1
1 1 2
0o 2 2
0o 2 2
1 1 0
1 0 1
2 1 o0
2 1 1
2 1 2
2 1 1

1 1

1
1 1 o0
2 1 1
2 1 0
2 1 1
Continua
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BAIO5 Gestionar la 1 1 0 1 2 1 1 1 8
Introduccion de
Cambios
Organizativos

BAIO6 Gestionar Cambios 0 1 0 2 1 1

BAIO7 Gestionar la 0 1 0 1 2 1 0 2
Aceptacion del
Cambio y de la
Transicion

BAIO8 Gestionar el 1 1 0 1 1 2 1 0 7
Conocimiento

BAIO9 Gestionar los 0 0 2 1 0 1 2 1 7
Activos

BAI10 Gestionar la 0 0 2 1 0 1 2 0 6
Configuracién

DSS01 Gestionar 0 1 0 2 1 1 2 0 7
Operaciones

DSS02 Gestionar las 0 0 0 2 1 0 0 0 3

Peticiones y los
Incidentes del

>
.g Servicio
s DSS03  Gestionar los o 1 o 2 1 1 2 1 8
a8 Problemas
83 DSS04  Gestionar la 1 1 0 2 1 1 1 1 8
< 3 Continuidad
a DSS05 Gestionar los 1 0 o0 1 1 o0 1 1 5
‘E Servicios de
= Seguridad

DSS06 Gestionar los 0O 0 O 2 1 0 1 1 5

controles de los
Procesos de
Negocio
MEAO1  Supervisar, Evaluar 1 1 1 2 1 1 2 0 9
y Valorar
Rendimiento y
Conformidad
MEAO2  Supervisar, Evaluar 0O O 1 1 1 0O 0 O 3
y Valorar el Sistema
de Control Interno
MEAO3  Supervisar, Evaluar 0 1 0 1 0 0 0 0 2
y Valorar la
Conformidad con
los Requerimientos
Externos

Supervisién, Evaluacion y Verificacion

Los procesos resultantes con mayor ponderacion que se exponen a
continuacion en la tabla 16, fueron sometidos a validacion, estan dirigidos a
las autoridades de la institucion para determinar su aceptacion relacionada

con la auditoria de Tl de Cocinas Internacionales. Como parte de este
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estudio, se tomo los procesos que reunieron un puntaje superior a 9 que se

consideraron de alto riesgo para las actividades de la empresa.

Tabla 16

Procesos de Tl de Alto Riesgo en Cocinas Internacionales

. Cédigo Procesos
Dominio
Evaluar, EDMO01 Asegurar el establecimiento y mantenimiento del
Orientar y marco de gobierno
Supervisar EDMO02 Asegurar la entrega de beneficios
EDMO04 Asegurar la optimizacién de recursos
Alinear, APOO02 Gestionar la Estrategia
Planificar y APOO03 Gestionar la Arquitectura
Organizar APO04 Gestionar la Innovacion
APOO05 Gestionar el Portafolio
APOO08 Gestionar las Relaciones
Construccién, BAIO2 Gestionar la definicién de requisitos
Adquirian e
Implementacién
Supervision, MEAO1 Supervisar, Evaluar y Valorar el rendimiento de
Evaluaciéon y Conformidad
Verificacion

En acuerdo con el gerente de fabrica de Cocinas Internacionales se
hizo la revisién de los procesos resultantes considerados de alto riesgo para
la empresa, los mismos que fueron aprobados para ser sometidos en el
proceso de auditoria informatica enfocada a las seguridades de la

informacion.

De esta manera queda establecido para Cocinas Internacionales los
procesos de cada dominio de COBIT 5, seran auditados, para de esta forma
conocer si la condicion de gestion de sus recursos tecnologicos brinda
adecuados niveles de seguridad en la informacién y brinda un conocimiento
de las diferentes alternativas que se puede tomar en cuenta para propender

a una mejora continua.
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3.6. Plan de Investigacion de Campo

Para poder realizar una recoleccion efectiva de datos e informacion que
sirva como evidencia para respaldar este trabajo se elabordé un plan de
auditoria que ha permitido establecer, que proceso esta considerado en la
evaluacion, cual es la practica de gestion que se audita, también identifica
qué actividad de auditoria se registrara en la misma definiendo las

herramientas y/o instrumentos que se utilizara para recolectar la informacion.

Como informacion clave también se tendra la fuente de obtencion de
datos sea un recurso humano o recurso tecnoldgico con su respectiva fecha
de aplicacion. Esta auditoria esta relacionada directamente con la evaluacion
de Seguridades Informaticas tomando como referencia la norma
internacional ISO/IEC 27001: 2013, vigente en Ecuador. La informacién de
las empresas debe cumplir con ciertas caracteristicas que garanticen
seguridad, los atributos deseables para la informacién deberian garantizar
no divulgacion no autorizada (confidencialidad), no modificacion inapropiada

(integridad) y disponibilidad conforme sea requerida (disponibilidad)

Estos tres aspectos son fundamentales para establecer seguridad de la
informacion y la norma internacional ISO/IEC 27001:2013 plantea un efectivo
establecimiento de sistemas que administren seguridad de la informacion,
los cuales deben estar basados en controles efectivos y adecuados,
configurables para adaptacion a las necesidades de cada empresa. Como
herramienta de ayuda para el auditor se desarrollo el siguiente cuadro que
se muestra en la tabla 17, estas actividades son programadas bajo el

alineamiento y colaboracion de la norma ISO/IEC 27001: 2013.



Tabla 17

Planificacion de Auditoria de los Procesos de COBIT 5

negocio.
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w a EQ wZ
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- < O w s w a O
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wo = AUDITORIA <5 ] 59
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a o Tz
Evaluar el grado en el que la  Entrevista @
T35 seguridad de la informacién ~ Cuestionario A =
3 S ® S cumple con las necesidades  Cuestionario B* o g
3 c—:; % g de negocio y (segln corresponda)  ® o
2 . o B
= o g = regulatorias/cumplimiento &S o
= E=l4
) . .
© Obtener el compromiso de Entrevista ©
g la alta direccién con la Cuestionario A g
k5 g seguridad de la informacion ~ Cuestionario C* o g
IE © y la gesti'c’gn deriesgos dela  (segun corresponda) ';_T; o
s £ ° informacion. S 9
< b < =)
o Qo . — .
= ° ° g Disponer procedimientos Entrevista @
>e g o jerarquicos de notificacion Cuestionario A =
O = o
92 S de escalado de decisiones. Cuestionario C* o g
-g ° 5 (segln corresponda) & o
£0 . = 8
(8] D O
< =l
e}
g Supervisar los mecanismos Entrevista
L 2 ordinarios y rutinarios para Cuestionario A
© © garantizar que el uso de los
8 5 sistemas de medida de la
= 7] e seguridad de la informacion
o @ ko) cumple con la legislacion y
< 23 regulacion relacionada con 5
b= S0 la seguridad de la T 9
= 3 informacién. Analizar la = 8
(o] [] . 5] £
w = totalidad de las S 3
»n Implicaciones del cambiante =y g
contexto de las amenazas. -
Identificar y registrar los Entrevista @
3 requisitos de las partes Cuestionario B* =
15 interesadas (tales como g
9 e accionistas, reguladores, o
s N auditores y clientes) para 8
9] E S proteger sus intereses y
= e aportar valor a través de la S
z @ < actividad de seguridad de la “é
= IS informacion. Establecer =
g 5 - directrices en consonancia ~
55 4 con lo anterior. =
n 2 -
f’f Seguir los resultados de las Entrevista ©
S L5 _  iniciativas de seguridad de Cuestionario B* IS =
g 8 % la informacién y compararlos né g
w SN> con las expectativas para = o
‘é’_ -%_ 4  asegurar la entrega de valor > 3
O o frente a los objetivos del =
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EDMO04: Asegurar la optimizacion

APOO02:
Gestionar

APOO03 Gestionar la
Arquitectura Empresarial

APO04:

APOO05: Gestionar el

APOO08 Gestionar las

de
Recursos

Gestionar

Portafolio

Relaciones

la
Estrategia

la
Innovacién

Evaluar la gestion de

Supervisar

Realizar un
analisis de

Definir la arquitectura de

Evaluar el
potencial de

Evaluar y

seleccionar

Gestionar la

Coordinar y comunicar

recursos

la gestion de

referencia

consecucion

recursos

las
deficiencias

las
tecnologias

los

programas a

de
beneficios

Evaluar la eficacia de los
recursos de seguridad de
la informacion en términos
de suministro, formacion,
concienciacion y
competencias de los
recursos necesarios en
comparacion con las
necesidades del negocio.

Medir la eficacia, eficiencia 'y
capacidad de los recursos
de seguridad de la
informacion respecto a las
necesidades del negocio

Examinar el entorno actual
con respecto a las
regulaciones y los requisitos
de cumplimiento

Asegurar la inclusién de
elementos, politicas y
normas de seguridad de la
informacién en el repositorio
de arquitectura

Asegurar que la seguridad
de la informacién se
encuentra integrada a lo
largo de todos los dominios
de la arquitectura

Evaluar el cumplimiento de
estos requisitos.

Asegurar la existencia de un
programa de seguridad de la
informacion.

Evaluar los cambios en el
perfil de riesgo de
seguridad de la informacién,
para ilustrar la consecucion
de beneficios

Establecer los canales de
comunicacion adecuados
entre la funcién de
seguridad de la informacion
y el negocio

Estableces la presentacion
de informes y métricas
sobre seguridad de la
informacién de forma
adecuadas

Entrevista
Cuestionario D

Entrevista
Cuestionario D

Cuestionario E
Cuestionario F

Entrevista
Cuestionario A
Cuestionario B*
(segun corresponda)

Entrevista
Cuestionario A
Cuestionario B*
(segun corresponda)

Pruebas de
Cumplimiento

Pruebas de
Cumplimiento

Pruebas de
Cumplimiento

Entrevista
Cuestionario A
Cuestionario C*
(segun corresponda)

Entrevista
Cuestionario A
Cuestionario C*
(segln corresponda)

Ing. Jairo Ron

Ing. Jairo
Ron

Ing. Jairo
Ron

Ing. Jairo
Ron

Ing. Jairo

3 PCS 3 PCS
Aleatorios Aleatorios Ron

3 PCS
Aleatorios

Ing. Jairo
Ron

Ing. Jairo
Ron

06/01/2016

07/01/2016 - 07/01/2016 - 07/01/2016 - 06/01/2016 06/01/2016 06/01/2016 06/01/2016
21/01/2016

05/01/2016

05/01/2016

21/01/2016

21/01/2016

Continua
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Asegurar que los requisitos

Cuestionario G

3, @ de negocio tienen en Cuestionario de 3
=<8 >< @ > cuenta las necesidades de Riesgo Fisico SG& .
8cow £ 2% 8 proteccion de seguridad de Pruebas de x5 © 9
T = g = % L 2 '€ lainformacion. Cumplimiento 22 S
08 @ 0503 S =
og« £ 0 S99
o ~
=) o«
Evaluar si los objetivos y las  Cuestionario de
- >g o > métricas de seguridad de la  Clasificacion de
I O ® oo
oo : s 2
.. 8 >3 25 T T £ g informacién son adecuadas,  Informacion S .
0= c= S 5]
:s SO E g § -g g es decir, especificas, Entrevista o 99
= ; ; . .
WogO ES =5=:= medibles, realizables, Cuestionario H* 2 2
-4 =< S 337T = N
=sp8%Tc¢g g & £ § pertinentes y de duracion = g g
o SO W ® 3" determinada ) =3
= o«
La tabla 18, ofrece un detalle mas especifico de como han sido

aplicadas las diferentes herramientas para la recoleccion de informacion
como evidencia de fallos, vulnerabilidades y riesgos que presentan los

sistemas de informacion de Cocinas Internacionales.

Tabla 18

Planificacidon para Aplicacion de Herramientas de Auditoria

Herramientas Fecha Fuente
Actividad
Entrevistas, con su Cuestionario A 05/01/2016 Ing. Jairo Ron
respectivo cuestionario, Cuestionario B
Observacion Directa Cuestionario C
Entrevistas, con su Cuestionario D 07/12/2016 Ing. Jairo Ron
respectivo cuestionario, Cuestionario E Custodio Equipo 2
Observacién Directa Cuestionario F Gerencia de Fabrica
Cuestionario G
Cuestionario H Sr. Francisco Enriquez
Cuestionario de Custodio Equipo 1
Cumplimiento Disefio 1
Cuestionariol Equipol
Cuestionario2 Equipol
Cuestionario3 Equipol
Cuestionariol Equipo2
Cuestionario2 Equipo2
Cuestionario3 Equipo2
Entrevistas, Pruebas y Cuestionariol Equipo3 Sra. Patricia Cérdova
evaluaciones en Sitio, Cuestionario2 Equipo3  08/01/2016 Custodio Equipo 3

Asistencia de Gerencia

Continua ‘

Observacion Directa Cuestionario3 Equipo3
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Entrevistas, Pruebas y
evaluaciones en Sitio

Entrevistas, Pruebas y
evaluaciones en Sitio,
Observacion Directa

Entrevistas, Pruebas y
evaluaciones en Sitio,
Observacion Directa

Entrevistas, Pruebas y
evaluaciones en Sitio,
Observacion Directa

Cuestionario de
Respaldos
Cuestionario de
Sistema de Vigilancia
Pruebas en Sitio de
verificacion de
Respaldos

Pruebas de
Verificacion Equipo 1
Pruebas de
Verificacion Equipo 2
Pruebas de
Verificacion Equipo 3
Captura de Informacion
Equipo 1

Captura de Informacién
Equipo 2

Captura de Informacion
Equipo 3

Cuestionario Normativa
Cuestionariol Equipo3
Cuestionario2 Equipo3
Cuestionario3 Equipo3
Pruebas de verificacion
Equipo 4

Captura de Informacion
Equipo 4

Cuestionario de Uso de
Aplicaciones Equipo 1
Cuestionario de Uso de
Aplicaciones Equipo 3
Cuestionario de Uso de
Aplicaciones Equipo 4

Cuestionarios:

Riesgos Fisicos
Clasificacién
Informacién
Cuestionario de Uso de
Aplicaciones

Equipo 2

13/01/2016

16/01/2016

19/01/2016

27/01/2016

Ing. Jairo Ron
Custodio Equipo 2
Gerencia de Fabrica

Sr. Francisco Enriquez
Custodio Equipo 1
Disefio 1

Sra. Patricia Cérdova
Custodio Equipo 3
Asistencia de Gerencia

Sra. Omayra Ruiz
Custodio Equipo 4
Contabilidad

Sr. Francisco Enriquez
Custodio Equipo 1
Disefio 1

Sra. Omayra Ruiz
Custodio Equipo 4
Contabilidad

Sra. Patricia Cérdova
Custodio Equipo 3
Asistencia de Gerencia
Sra. Omayra Ruiz
Custodio Equipo 4
Contabilidad

Ing. Jairo Ron
Custodio Equipo 2
Gerencia de Fabrica

3.6.1. Recursos para el Desarrollo del Plan de Investigacién de Campo

A continuacion se describiran los recursos que fueron necesarios para

llevar a cabo el proceso de recopilacion de la informacion como parte de

evidencia de la auditoria, algunos de ellos fueron disefiados para ajustarse a

la necesidad de la empresa y a la informacién que se necesitaba obtener, los

otros recursos fueron sujetos provistos por parte de la empresa:

Recursos Humanos: Para recolectar y analizar la informacion se

requiri6 de un Auditor/Evaluador que tenga el conocimiento para llevar a

cabo una auditoria bajo el modelo de COBIT 5. Para este proyecto se
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manejo un unico recurso para la auditoria, la Srta. Ana Lucia Jiménez quien

llevo a cabo todo el proceso de auditoria informéatica.

Recursos de Evidencia: Para hacer posible la planeaciéon de la
auditoria se ha partido desde la definicion de los procesos mas criticos de la
empresa, construyendo como resultante la matriz de riesgos, véase tabla 16
y tabla 17. Para ello se requirio de las siguientes herramientas

e Entrevistas: Son la herramienta mediante la cual se ha podido
obtener una vision general de la empresa, ha permitido definir un pre-
diagndstico, para usar esta herramienta, se recibié el apoyo de la
gerencia de fabrica y personal que interactia con los recursos
tecnoldgicos de la misma.

e Cuestionarios: Herramienta mediante la cual se recoge informacion
mas detallada para evidencia de las posibles debilidades vy
vulnerabilidades de la empresa en su entorno tecnoldgico, que se
constituyen en un instrumento de constancia escrita por parte del
entrevistado.

e Pruebas de Cumplimiento: Esta herramienta nos permitié definir la
existencia de controles internos en la organizacién, a la vez que
documentacion de verificacion para evaluar el nivel o indice de
cumplimiento con dichos controles y normas de la organizacion y
externas a ella.

e Observacion Directa: La observacion directa es una herramienta del
auditor que permite determinar aspectos generales que se detectan
en el tratamiento de la informaciéon, como el comportamiento del
personal, seguridades fisicas implementadas contribuyen con la
seguridad de la informacion y entorno de trabajo tecnoldgico favorable

existente.

Recurso Tecnologico: Se ha trabajado con un computador portatil
para la generacion de documentos requeridos para el desarrollo de la

planificacion de la auditoria, asi como para el almacenamiento de la
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informacion documentada de la empresa necesario para las actividades
programadas. Los programas utilizados para el desarrollo de este proyecto

han sido:

e Microsoft Office Word 2007, documentacion

¢ Microsoft Office Excel 2007, matrices y cronogramas
3.6.2. Aplicacién de los instrumentos de Investigacion

De acuerdo a la planificaciéon establecida para la aplicacion de la
auditoria con los diferentes instrumentos de investigacion se procedid a
evaluar el nivel de seguridad de la informacién en los procesos identificados
de alto riesgo, debido a la fuerte relacion entre las Tl y el Negocio, que

apoyan el fortalecimiento y crecimiento.

La mayor parte de entrevistas fueron aplicadas al Gerente de Fabrica
de la empresa, debido a que la empresa no tiene una estructura
especializada en donde se especifique un area especifica para las Tl y
tampoco se encuentra una especializacion para los temas de seguridad de la
informacion, razon por lo que la mayor informacion de la empresa se obtuvo
a través de entrevistas directas con el gerente de fabrica y la auxiliar
contable, quien fue delegada por la misma autoridad para proporcionar la

informacién necesaria en la auditoria.

Cabe indicar que durante todo el proceso de auditoria se manejo el
instrumento de observacion directa lo que permitid tener una idea mas
general de la condicidén de la empresa. De la misma manera se ha procedido
a la aplicacion de cuestionarios que nos permitan capturar la informacion
qgue los empleados nos pueden brindar como evidencia para la valoraciéon
del grado de Seguridad de la Informacidon que manejan y como la empresa
ha contribuido en el entrenamiento y conocimiento del personal para esta

area.

Ademas se utilizo la revision de la informacion documental existente en

la empresa, tanto para verificacion del establecimiento de un marco de
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gobierno, asi como para la verificacion de la integracion en el marco de
negocio a las Tl, considerando su interés en la seguridad de la informacion.
También a través de esta documentacion se logré realizar la verificacion de
cumplimiento, obteniendo las evidencias suficientes que permitan realizar la
construccion de las recomendaciones necesarias, para mejorar la gestion del

negocio en temas de Tl y seguridad de la informacion.
3.7. Analisis de Informacion

La informacion obtenida se encuentra contenida en los diferentes
cuestionarios en los que se ha capturado la informacion pertinente como
evidencia para conocer la condicion de capacidad de cada proceso dentro
de la empresa. A continuacion en la Tabla 21, se menciona los resultados
obtenidos en cada proceso tras la aplicacion de los instrumentos de auditoria

segun el programa planificado

Tabla 19

Resultados de la Auditoria Informatica por Procesos

o)
U ~~
o T o c 3 2= = 2 S
4 T £ 0 ° c o g 4] It
o EC ] S =] € = =
° = 2 n = oo & S Q >
¥ 326 S g < 5 2 2
Evaluar la 1.- éPosee la Entrevista La direccién ha
= o existencia de empresa un directa manifestado que la =
o) o o B B o q
= o YT & Sistemade sistema de Cuestionario empresa no dispone de >
o o 25 iy i 5 o4 =
S o S E 2 Gestionde Gestidn de A ninguna gestién <
a > 373 . . . . U]
w AR Seguridad de la Seguridad de tecnoldgica, ni de =
w (%] .z A
Informacién la seguridad de la
Informacién? informacién
Evaluar que el No aplica La empresa carece de
L= o Sistema de un sistema de gestion
N o - O ., . (@]
g S € Gestidn de de seguridad de la >
- 8 25 . . L, =
g g < g 5 seguridad se informacién de manera é
w a 5 2 § alineeala que la practica no =
w (%] .
estrategia del puede ser evaluada
negocio

Continua -



110

Determinar que No aplica La empresa carece de
- T o se cumple con lo un sistema de gestion
= 3 S o g establecido en el de seguridad de la 2
E g s g % Sistema de informacién de manera g
w o ag’. g 8  Gestion de que la practica no =
2 Seguridad de la puede ser evaluada
Informacién
Evaluar la 2.-¢éla Entrevista La direccién de la
&5 Existencia de empresa directa empresa ha indicado
§ IS programas de posee que no se ha realizado
~ r_>u 2 optimizacion de programas de programas para la g
§ woe valor relacionados  optimizacién optimizacion de valor 5
8 S S a la Seguridad de de valor desde la perspectiva de 9
S E la Informacién relacionadas a seguridad de la =z
g s la seguridad informacién
w o dela
informacién?
Evaluar los tiposy  No aplica Debido a la ausencia de
los criterios de programas de
& 5 inversién que optimizacién de valor
8 & aporten con relacionados a la
~ _§ g iniciativas de seguridad de la g
g o s seguridad de la informacion la 5
a 8 S informacion que actividad no puede ser )
g E se han utilizado evaluada, porque la z
g = para los informacion
w o programas de no existe
optimizacion de
valor
© Verificar que los No aplica Debido a la ausencia de
= S programas de programas de
-2 g optimizacion de optimizacién de valor
~ g g valor relacionadas relacionados a la g
§ a :5 a la seguridad de seguridad de la 5
a no'i § la informacién informacién la 2
8’ E cumplen con las actividad no puede ser z
g ‘g_ expec'Fatlvas del favaluadaf Iporque !a
o negocio informacién no existe
c Evaluar la 3.-éCuentala  Entrevista La empresa no cuenta
2 existencia de un empresa con directa con planes de
§O plan de un plan de asignacion de recursos
o g asignacion de asignacion de Tl o
o § g recursos Tl que recursos que E
g T 9 involucren la contemple 5
w ﬁ = consideracién de politicas =
Sr‘ © aspectos de relacionadas a
g seguridad de la la seguridad
o) informacién dela
informacién?
Evaluar con que No aplica Entrevista La ausencia de planes
oo, grado de eficacia directa aprobados de
8 3 y eficiencia se Cuestionario asignacion de recursos
<« _§ § asignan los D de Tl generan como g
g o % recursos de Tl resultado una actividad 5
8 S 'g considerando el que no puede ser G
g 2 cumplimiento de evaluada z
g g"}o aspectos de
w seguridad de la
informacién
Continua EEEEED>
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EDMO04

APO02

APO02

APO02

APO02

APOO02

EDMO04.03. Supervisar la

AP002.01. Comprender la Direccién

AP002.02. Evaluar el entorno,
capacidades y rendimiento actuales

AP002.03. Definir AP002.03. Definir

AP002.03. Definir

Gestion de Recursos

de la empresa

las capacidades las capacidades

objetivo para Tl

las capacidades

objetivo

objetivo

para Tl

para Tl

Evaluar el
cumplimiento de
los planes de
gestion de

recursos de Tl que

respeten los
aspectos de
seguridad de la
informacién
provistos
Evaluarsi el
entorno actual de
la empresa, sus
objetivos y
estrategias se
encuentran
alineadas con las
Tl

Evaluar que el
entorno de la
empresa presenta
la capacidades
adecuadas para
afrontar los
riesgos relativos a
la seguridad de la
informacion y que
su rendimiento ha
sido probado con
éxito

Verificar la
existencia de la
definicién de
capacidades de la
seguridad de la
empresa

Verificar las
necesidades de
seguridad de la
empresa

Verificar la
existencia de
normasy
regulaciones de la
seguridad de la
informacién

No aplica
4.- ¢El Entrevista
entorno de la directa

empresa sus Cuestionario E
objetivos y
estrategias
integran la
participacion
delas Tl
considerando
un enfoque
dirigido a la
seguridad de
la
informacién?
5.- éCuenta la
empresa con
capacidades
para mitigar
riesgos
relacionados a
la seguridad
dela
informacién?

Entrevista
directa
Cuestionario E

No aplica

No aplica

No aplica

La ausencia de planes
aprobados de
asignacion de recursos
de Tl generan como
resultado una actividad
que no puede ser
evaluada

El plan estratégico de la
empresa se encuentra
desactualizado desde el
afio 2008, la gerencia
de fabrica informa
ademas que no se ha
trabajado en la
integracion de la
seguridad informatica
aluso de las Tl
corporativas

La ausencia de un
gobierno tecnolégico
impide que la empresa
tenga capacidad de
reconoces los riesgos
vinculados a la
seguridad de la
informacion por lo que
no existe informacion
que permita a la
empresa afrontar
riesgos de seguridad de
la informacion

La empresa no cuenta
con informacién que
permita realizar una
evaluacion sobre la
definicién de
capacidades objetivo de
Tl

La empresa no cuenta
con informacion que
permita realizar
verificar las
necesidades de
seguridad de la
informacion de la
empresa

La empresa no cuenta
con informacion que
permita realizar la
verificacion de normas
y regulaciones de la
seguridad de la
informacién

NEGATIVO

NEGATIVO

NEGATIVO

NEGATIVO NEGATIVO

NEGATIVO

Continua EEEE)
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APOO02

APOO02

APOO02

APOO3

APOO03

APQ02.05. Definir el plan AP002.04. Realizar un andlisis de

AP002.06. Comunicar la estrategia

APO03.01. Desarrollar la vision

AP003.02.

las deficiencias

estratégico o la hoja de

y la direccion de TI

de la arquitectura de la empresa

Definir la
arquitectura

de referencia

ruta

Verificar que la
empresa tenga
identificadas las
carencias
detectadas en el
entorno de Ti
relacionada a la
seguridad de la
informacién

Verificar que el
plan estratégico
de seguridad de la
informacién se
encuentre
alineado tanto a
las estrategias de
Tl como a las
estrategias del
Negocio
Verificar que los
temas referentes
a seguridad de la
informacion he
hayan
comunicado a
todas las partes
interesadas y que
esta informacion
sea completa
para capacitar a
todas las partes
involucradas
Verificar que la
empresa cuente
con una
arquitectura
empresarial
definida que
muestra las
capacidades de
permiten cumplir
con las
estrategias del
negocio

Verificar que la
arquitectura
empresarial
refleje la situacion
actual y objetivo
de la empresa

6.- éTiene la
empresa
informacién
que contenga
el estudio y
analisis de las
deficiencias
que presenta
la empresa
relacionadas a
la seguridad
dela
informacién
No aplica

7.-éSe ha
comunicado
en la empresa
temas
relativos a la
seguridad de
la
informacién?

8.- ¢Se
encuentra
definida
formalmente
la
arquitectura
dela
empresa?

No aplica

Entrevista
directa

Cuestionario E

Entrevista
directa

Cuestionario

C

Entrevista
directa

la empresa no posee
ninguna informacién
que evidencie las
deficiencias
encontradas en el
ambito de Tl, ni de la
seguridad informatica

La empresa no cuenta
con estrategias para la
seguridad de la
informacién

La empresa no ha
comunicado a su
organizacion e
interesados ningun
tema vinculado a la
seguridad de la
informacion del
ambiente de TI

La empresa no tiene
definida de manera

formal una arquitectura

empresarial

La empresa no ha
entregado informacion
sobre la arquitectura
empresarial por lo que
no se puede realizar la
evaluacion

NEGATIVO

NEGATIVO

NEGATIVO

NEGATIVO

NEGATIVO

Continua ‘
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APOO3

APOO3

APOO3

APO04

APO04

APQ03.03. Seleccionar las oportunidades y

AP003.04. Definir la
implementacion de la

APOO03.05. Proveer

APO04.01. Crear un
entorno favorable para

APOO04.02. Mantener un

soluciones

los servicios de

entendimiento del
entorno de la empresa

arquitectura arquitectura

empresarial

la innovacion

Analizar la
capacidad de
oportunidades
detectadas por
parte de la
empresa junto
con su programa
de inversiones
para los temas de
seguridad de la
informaciény
valorar sus
esquemas
planteados para
afrontar las
soluciones
Verificar que la
implementacién
de la arquitectura
empresarial se
encuentre
debidamente
planificada y
alineada a la
estrategia del
negocio
Verificar que los
servicios de la
arquitectura
empresarial se
cumplan bajo el
cumplimiento de
las maneras de
trabajar
Verificar la
existencia de
planes de
innovacion
orientados a la
seguridad de la
informacién

Verificar que los
planes de
innovacion que
involucran la
seguridad de la
informacién
contribuyan al
cumplimiento de
las estrategias del
negocio y de las Tl

9.-éSe ha
realizado
inversiones
relacionadas a
la provision y
mejoramiento
de seguridad
dela
informacién
de la empresa
en base a las
oportunidade
s detectadas
y/o las
soluciones
requeridas?
10.- ¢Existe la
planificacion
para la
implementaci
on de una
arquitectura
empresarial?

No aplica

11.- ¢{Maneja
la empresa
planes para la
innovacion
tecnoldgica,
enfocada ala
seguridad de
la
informacién?
No aplica

Entrevista
Directa

Entrevista
Directa

entrevista
Directa

La empresa no cuenta
con programas de
inversion orientados a
las Tl y a la seguridad
de la informacion, la
evaluacién de la
capacidad no puede ser
valorada

La empresa no ha
entregado informacion
sobre la arquitectura
empresarial por lo que
no se puede realizar la
evaluacion

La empresa no ha
entregado informacion
sobre la arquitectura
empresarial por lo que
no se puede realizar la
evaluacion

La empresa ho maneja
informacion para el
manejo de planes de
innovacidn tecnoldgica
orientada a temas de
seguridad de la
informacién

La empresa no maneja
informacién para el
manejo de planes de
innovacion tecnoldgica
orientada a temas de
seguridad de la
informacién

NEGATIVO

NEGATIVO NEGATIVO

NEGATIVO

NEGATIVO

Continua ‘
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APO04

APO04

APO04

APO0O4

APOO05

APOO05

APQO04.04. Analizar APO04.03.

APO04.05. Recomendar

APQOO04.06. Supervisar la
implementacién y el uso de la

APOO05.01.
Establecer la

APQ0O05.02. Determinar la
disponibilidad y las fuentes de

Supervisar y
explorar el entorno

el potencial de las

Iniciativas apropiadas

tecnologias
emergentes y las

adicionales

combinacion innovacion

fondos

tecnoldgico

deseada de

idaac innAuadarac

inuarcinnac

Verificar que la
empresa
considere el
entorno de
negocio para el
apoyo de los
planes de
innovacion
Verificar el interés
de la empresa por
los temas de
innovacion
tecnoldgica que
involucran la
seguridad de la
informacién
Evaluar los
resultados de las
pruebas, para la
experimentacion
de la innovacién
tecnoldgica
relacionada a los
temas de
seguridad de la
informacién
Verificar que las
soluciones de
innovacion
adquiridas sean
debidamente
implementadas y
utilizadas
garantizando que
cumplen con los
niveles aceptables
de riesgos
Verificar que
exista un plan de
inversiones para
los temas
relacionados a la
seguridad de la
informacién

Verificar que
exista la
disponibilidad de
recursos para
cumplir con el
plan de
inversiones
previsto a los
temas
relacionados a
seguridad de la
informacién

No aplica

No aplica

No aplica

No aplica

12.- éExiste
un plan de
inversiones
relacionado a
los temas de
seguridad de
la
informacién?
No aplica

entrevista
Directa

No existen unidades o
funciones que estudien
las oportunidades de
innovacion de Tlen la
empresa ni de sus
seguridades

No existen unidades o
funciones que estudien
las oportunidades de
innovacion de Tlen la
empresa ni de sus
seguridades

No existen unidades o
funciones que estudien
las oportunidades de
innovacion de Tlen la
empresa ni de sus
seguridades

No existen unidades o
funciones que estudien
las oportunidades de
innovacion de Tlen la
empresa ni de sus
seguridades

La empresa ho maneja
planes de inversion
paralasTlyla
seguridad de la
informacion

La empresa no maneja
planes de inversién
paralasTlyla
seguridad de la
informacién

NEGATIVO

NEGATIVO NEGATIVO NEGATIVO NEGATIVO

NEGATIVO

Continua ‘
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APOO05

APOO5

APOO05

APOO05

APO08

APO0O05.03. Evaluar y

APOO05.04. Supervisar,
optimizar e informar sobre el

rendimiento del portafolio de

APOO05.05. Mantener los

APOO05.06. Gestionar

AP008.01. Entender las expectativas del

seleccionar los

portafolios

la consecucién de

negocio

programas a

beneficios

financiar

inversion

Verificar la
existencia de un
programa de
seguridad de la
informacién

Verificar que el
programa de
seguridad de la
informacién sea
supervisado,
optimizado y
entregue un
resultado de
rendimiento a la
inversion

Verificar que la
empresa
mantenga en
operacion el
portafolio de
programas de
seguridad de la
informacién

Verificar que el
portafolio de
seguridad
proporcione y
mantenga los
beneficios y
capacidades de Tl
apropiadas
Verificar la
compresion de los
problemas
relacionados a
seguridad de la
informacidn para
cumplir con las
estrategia de Tly
del Negocio

13.- éExiste
algin
programa en
la empresa
para la
seguridad de
la
informacién?
No aplica

No aplica

No aplica

14.- (Tiene la
empresa
conocimiento
de los
problemas
que se
presentan en
el tema de
seguridad de
la informacién
y como esta
afecta la
consecucion
de las
estrategias de
Tly del
negocio?

entrevista
Directa
Cuestionario
de
Cumplimiento
de Activos
Informaticos

entrevista
Directa

entrevista
Directa

No poseen programas
para la seguridad de la
informacién que
considere las
aplicaciones a financiar

NEGATIVO

No poseen programas
para la seguridad de la
informacién

NEGATIVO

No poseen programas
para la seguridad de la
informacion , existen
aplicaciones que
consideran la seguridad
de la informacién pero
no se encuentran
registrados dentro del
portafolio de
aplicaciones de la
empresa

No poseen programas
para la seguridad de la
informacién

NEGATIVO

NEGATIVO

La empresa no posee
informacién de los
problemas de seguridad
que presenta el sistema
informatico que impide
la consecucion de
metas del negocio

NEGATIVO

Continua -
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APOO08

APO08

APOO08

APO08

BAIO2

AP008.02. Identificar
oportunidades, riesgos y
limitaciones de Tl para mejorar el

APO08.03. Gestionar las relaciones

AP008.04. Coordinar y

APQOO08.05. Proveer los datos de
entrada para la mejora continua

BAI02.01. Definiry

con el negocio

comunicar

mantener los

de los servicios

requisitos técnicos y

negocio

funcionales del

naanrin

Verificar las
consideraciones
que posee el plan
de innovacién de
las Tl enfocada a
las seguridades de
la informacidn,
considerando las
oportunidades,
riesgos y
limitaciones para
la mejora del
negocio
Verificar la
existencia de
informes que
sefalen el
rendimiento de
las Tl
implementadas
en relacién a la
seguridad de la
informacién

Verificar que se
cuenta con un
plan de
comunicacion que
involucre a todas
las partes
interesadas
relacionada ala
seguridad de la
informacién

Verificar informes
que indiquen la
mejora de la
capacidad de la
seguridad de la
informacién

Verificar la
existencia de la
documentacion
de los
requerimientos
para la seguridad
de la informacién

15.-
¢Considera el
plan de
innovacion de
Tl enfocada a
la seguridad
aspectos
como:
oportunidade
s, riesgos 'y
limitaciones?

entrevista
Directa

entrevista
Directa

16.- ¢ Maneja
la empresa
informes que
permitan la
medicion del
rendimiento
de las
soluciones
tecnoldgicas
adoptadas en
relacion a la
seguridad de
la
informacién?
17.- éiCuenta
la empresa
con un plan
de C
comunicacion
es para el
manejo de los
temas de
seguridad de
la
informacién?
18. éSe puede
verificar la
capacidad de
rendimiento
de seguridad
dela
informacién
que
involucren el
proceso de
una mejora
continua?
19.- éExiste
documentacio
n de registro
de los
requerimiento
s de seguridad
dela
informacién?

entrevista
Directa

entrevista
Directa

entrevista
Directa

Cuestionario

La empresa no tiene
informacién acerca de
la identificacién de las
oportunidades, riesgos
y limitaciones de TI
para mejorar el negocio
desde el enfoque de
seguridad de la
informacién.

No existe informacion
sobre el desarrollo de
informes que indiquen
el rendimiento de las Tl
desde la perspectiva de
seguridad de la
informacion

No se encuentra
establecido ningun plan
de comunicaciones
relacionados a la
seguridad de la
informacién

No existen informes
para la
retroalimentacion de
procesos de mejora
continua relacionados a
la seguridad de la
informacién

No se ha verificado
ninguna
documentacion
respecto a los
requisitos de seguridad
de la informacién

NEGATIVO

NEGATIVO

NEGATIVO

NEGATIVO

NEGATIVO

Continua EEEE)
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BAIO2

BAIO2

BAIO2

MEAO1

MEAO01

MEAO01

BAI02.02. Realizar un estudios de
viabilidad y proponer las soluciones

BAI02.03.
Gestionar los

BAI02.04. Obtener
la aprobacion de los

MEAO01.01. Establecer un enfoque

MEA01.02.
Establecer los

MEA01.03.

de la supervision

Recopilary
procesar los datos
de cumplimiento y

alternativas

riesgos de los

requerimientos y

objetivos de
cumplimiento y

requerimientos

las soluciones

randimianta

randimianta

Verificar la
existencia de los
diferentes
estudios de
viabilidad en la
implementacion
de las soluciones
deTI

Verificar la
existencia e
identificacion de
riesgos de
seguridad en los
requerimientos
de seguridad
Verificar las
revisiones de los
requisitos de
seguridad y
soluciones

Verificar la
existencia de un
procedimiento
que permita la
supervision de la
seguridad de la
informacién

Verificar los
planes, objetivos
y métricas para
evaluar el
rendimiento

Verificar la
recoleccion de
informacién
correspondientes
a la evaluacion de
rendimiento y
cumplimiento

20.- Existen
estudios que
contengan
informacién
sobre la
viabilidad de
los temas de
Seguridad de
la informacion
y rasgos de las
posibles
alternativas
de solucidn.
No aplica

entrevista
Directa

No aplica

entrevista
Directa

21.- ¢Cuenta
la empresa
con un
programa que
cumpla con
medios que
permitan
garantizar la
supervision
dela
seguridad de
la
informacién?
No aplica

No aplica

No existe informacion
que permita la
retroalimentacion de
temas de viabilidad
para la implementacién
de soluciones de TI
relacionadas a la
seguridad de la
informacién

No existe informacion
relacionada

No existe informacion
relacionada

No existe informacion
que respalde la
existencia de un
procedimiento de
supervision para la
seguridad de la
informacién

No existe un programa
de supervision para la
seguridad de la
informacion

No existe un programa
de supervision para la
seguridad de la
informacién

NEGATIVO

NEGATIVO

NEGATIVO

NEGATIVO

NEGATIVO

NEGATIVO

Continua -
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o Verificar informe No aplica No existe un programa

s $ de revisiones de supervision para la
- TC" % g sobre resultados seguridad de la g
S’t : g -E de evaluacion a informacién E
g S E S programas de 9

8o rendimiento de la z

§ -E seguridad de la

informacién

© Verificar la 22.- éSe han entrevista No se ha detectado

5w § implementacién aplicado Directa ninguna informacion

;50 'g s de medidas medidas del establecimiento de o
p| Q0 “t’ correctivas correctivas medidas correctivas >
g << E 8 relacionadas con relacionadas relacionadas a los '<T:
3 § r_§_ _r§ la seguridad dela  al entorno de temas de Seguridad de §

QE § informacién la seguridad la Informacién

§ € dela

informacién?

De acuerdo con los resultados obtenidos en la auditoria de los
procesos relacionados a la seguridad de la informacién, se observa que los
procesos no han sido implementados y tampoco se han ejecutado acciones
para integrar herramientas de informacion necesaria para la ejecucion de las
garantias de seguridad de la informacion. Las respuestas negativas de los
procesos responden a un nivel de capacidad O identificado en Cobit 5
Procesos Catalizadores, como un proceso no implementado o no existente,
en el caso de la empresa Cocinas Internacionales los procesos no existen

para seguridad de la informacion.

Se procede a continuacion con la elaboracion del Primer Informe de la
Auditoria, que se llevo a cabo en la empresa, este informe sera sujeto de
lectura, revision, entrega de observaciones y finalmente se procedera con la
entrega del Informe Final de la Auditoria Informatica realizada la empresa

enfocada a los temas relacionados con seguridades de la informacion.
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CAPITULO 4
INFORME TECNICO DE AUDITORIA

4.1. Introduccion

La empresa Cocinas Internacionales es una PYME, dedicada a la
manufactura la cual produce e instala los mas modernos y elegantes
modulares disefiados a través del uso de tableros aglomerados y tableros de
Fibraplac o MDF y en ciertas ocasiones también a través de la utilizacion de
madera solida, que apoyada de elementos tecnoldgicos producen los mas

agradables disefios de muebles para diferentes ambientes.

Cocinas Internacionales maneja como visibn de su negocio el
convertirse en una empresa lider tanto en la produccion como en la
instalacion de muebles modulares, buscando siempre ofrecer productos de
buena calidad, asumiendo la actitud de reto y compromiso, llegando a ser
reconocidos en el ambito regional y nacional por el valor agregado, los
costes competitivos, los estandares de tiempo y la excelencia en el servicio

gue ofrecen a sus distinguidos clientes.

Su vision en el negocio de Cocinas Internacionales, es que a través de
su actividad comercial puedan entregar productos que se adapten a las
necesidades de sus clientes de manera permanente, es decir, que exista
una continua evolucidon que permita cumplir con estas necesidades
cambiantes sin reducir el alto nivel de calidad, consiguiendo siempre un

beneficio mutuo.

Cocinas Internacionales al momento no gestiona ninguna arquitectura
de Tl en la empresa, su arquitectura no se encuentra formalmente definida
dado que aunque maneja fuertemente un recurso tecnologico para apoyo de
las actividades del negocio, el mismo no posee una estructura formal

documentada que indique la composicién de las estructuras de TI.
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El propdsito de esta auditoria fue enfocarse en la evaluacion de los
controles que permiten garantizar seguridad de la informacion en el Sistema
de Informacion de la empresa Cocinas Internacionales, orientado para
aguellos procesos criticos que se revelo tras la utilizacién de la cascada de
metas de COBIT 5 alineada a las metas corporativas tanto del negocio como
de TI propias de la empresa auditada. Evaluar si sus mecanismos de control
son eficaces y eficientes para garantizar seguridad en su informacion y
revelar las posibles deficiencias a fin de que sean cubiertas para una mayor

garantia en su sistema de informacion.

Es sujeto de auditoria el Sistema de Informacion de la empresa
Cocinas Internacionales, enfocando a los respectivos productos de COBIT 5
como lo son Seguridad de la Informacién y Aseguramiento, utilizando como
marco de referencia la verificacion de existencia y cumplimiento de controles

efectivos para garantizar la seguridad de la informacion.
4.2. Resumen Ejecutivo

La empresa Cocinas Internacionales preocupada por conocer la
eficiencia de su Sistema de informacion fue sometida a un proceso
minucioso y cuidadoso de Auditoria Informatica enfocada a la Evaluacion de
la Seguridad de la informacién al sistema de informacién que actualmente

opera en la empresa.

Como parte de la actividad de la auditoria se obtuvo la suficiente
informacion que ha servido para entender el contexto de operacion de la
misma a fin de conocer sus principales necesidades y la forma de apoyar
estas necesidades. Esta informacion se obtuvo a través de la documentacion
facilitada de la empresa y de la entrevista directa con el gerente de fabrica

quien ha participado activamente en esta actividad de auditoria.

Para la realizacion de esta auditoria informatica a las seguridades de la
informacion, se utiliz6 COBIT 5 como referencia, el cual consiste en un

marco de negocio de lo mas completo para gobierno y la gestion de las Tl y
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el Negocio, que ofrece la ventaja de aplicacion a empresas de todo tamafio y
de todo ambito, teniendo como objetivo alinear las Tl al negocio de tal
manera que brinde mayor beneficio a la empresa. Cobit 5 nos ha permitido
de esta manera alinear las metas del negocio y las de Tl con las propias

metas de la empresa.

Junto con la direccion se trabajo en la definicién y el establecimiento de
las metas de la empresa utilizando el modelo de cascada de metas de
COBIT 5. Una vez realizada la cascada de metas se construyo la matriz de
riesgos, donde se selecciono en acuerdo con la direccion de la empresa los
procesos mas criticos de la empresa para ser sometidos a las evaluaciones

enfocadas al producto de Cobit 5 para la Seguridad de la Informacion.

La seleccidén de los procesos de mayor riesgo permitio la elaboracion
de los diferentes instrumentos para la planificacion y recoleccion de
evidencia que apoya al informe final de auditoria, en el cual se ha logrado
plasmar un conjunto de recomendaciones que permitiran a la empresa
fortalecer el ambito de seguridad de la informacion que se requiere para
garantizar la operacion segura de su valioso activo como es la informacion

del negocio.
4.3. Alcance de la Auditoria

De conformidad con la carta de auspicio para servicios de auditoria, se
realizé la auditoria informética dirigida al sistema de informacion de la
empresa Cocinas Internacionales, enfocado en seguridades de la
informacion, la auditoria se desarrollo en las fechas: del 19 de Octubre del
2015 al 04 de febrero del 2016. El alcance de esta auditoria consistio en la
evaluacion de controles a los procesos seleccionados mediante un andlisis
de riesgo, que permitan revelar la condicion de seguridad de la informacion

del sistema de informacion de la empresa.

Esta evaluacion de controles a los procesos seleccionados vy
aprobados por la direccion de la empresa, se llevo a cabo en las
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instalaciones localizadas en Quito y Cumbaya, cubriendo los departamentos
de gerencia de general, gerencia de ventas, gerencia de fabrica,
contabilidad, recursos humanos, disefo, asistencia de gerencia, asistencia

de contabilidad, recepcién y produccion.

La auditoria se realizd con el apoyo de los estandares de Auditoria y
Aseguramiento de los Sistemas de Informacion y las directrices de auditoria
y aseguramiento provistas por ISACA, ademas se aline6 a estos estandares
y guias junto con la norma internacional ISO/IEC 27001:2013 vigente en las
normas del Ecuador para temas de Seguridad de la Informacion. Estos
estandares han requerido que se lleve una planificacion de la auditoria que
permita obtener la suficiente, pertinente y valida evidencia que permita
proporcionar una base razonable para la respectiva declaracion de
conclusiones, opiniones y hallazgos de la auditoria.

Es pertinente aclarar que el ambito de la aplicacion de la auditoria se
encuentra limitada al examen de los controles en los procesos seleccionados
y todos los elementos catalizadores exclusivamente en relacion con los
temas de seguridad de la informacién que se establece en los procesos
identificados de alto riesgo de la empresa. Este andlisis se determin6 en
acuerdo con la direccion de la empresa Cocinas Internacionales. La auditoria
a los procesos identificados se desarrollo en base al Producto de ISACA,
Cobit 5 para la Seguridad de la Informacién, que es una extension

especializada de linea de productos de COBIT 5.
4.4. Objetivos de la Auditoria

El objetivo principal de esta auditoria fue evaluar la condicion actual del
Sistema de Informacion de la empresa Cocinas Internacionales a través del
marco metodolégico de gestion de las Tl y el Negocio, COBIT V5, para
conocer las debilidades y riesgos a los que se encontraria expuesta la

informacion corporativa.
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Para cumplir el objetivo principal de esta auditoria ha sido necesario
establecer los objetivos especificos que nos permitan alcanzar lo requerido,
dentro de lo cual se ha determinando que para ello se debe iniciar con la
realizacibn de una seleccién previa de los procesos prioritarios a ser
evaluados segun la base de conocimiento de COBIT V5, a través de la
utilizacion de la Cascada de metas que establece el Marco Metodologico de
COBIT V5, el mismo que ha sido trabajado y evaluado con la contribucion

del personal de la empresa de Cocinas Internacionales.

Otro de los objetivos especificos de esta auditoria fue la respectiva
elaboracion del plan de investigacion de campo, que permita al auditor llegar
a un conocimiento y comprension de la empresa, para de esta forma permitir
el desarrollo de la auditoria mediante la respectiva recoleccion de

informacioén relevante.

Es objetivo de esta auditoria la respectiva elaboracion de los
instrumentos de investigacion de campo que se ajusten a la obtencion de los
resultados deseados en el proceso de auditoria, sin que se presten a ser
ambiguos. El analisis de resultados obtenidos mediante la correcta
aplicacion de los instrumentos de recoleccion de la informacion que se

incluyan al enfoque requerido en la auditoria.

Como un objetivo final de esta auditoria es la elaboracion, presentacion
y lectura del respectivo informe al personal interno de la empresa Cocinas
Internacionales para su respectivo analisis, correccion y observaciones
finales que contribuyan al apoyo del mejoramiento de su sistema de

informacion en términos de seguridad de la informacion.
4.5. Metodologia de la Auditoria

La metodologia empleada para este trabajo se baso en la auditoria
basada en riesgos (ABR), que ha consistido en las etapas que se procedera

a describir a continuacion:
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45.1. Primera Fase

Contacto con el interesado en la empresa, en este caso practico fue el
Ingeniero Jairo Ron, Gerente de fabrica de la empresa Cocinas
Internacionales, con quien se mantuvo una reunién, en la cual se indico el
trabajo que se desarrollaria en la empresa, que consistia en la Auditoria
Informatica al Sistema de Informacion de la empresa, enfocado a la
seguridad de la Informacion, de la misma manera se formalizo los objetivos y

el alcance de este trabajo.

En entrevistas posteriores se procedio a realizar una definicion general
del entorno que se involucraria en la auditoria, en esta etapa se recopil6 la
informacion a través de entrevistas y documentacion formalmente emitida
por la empresa para comprension de su contexto y actividades de negocio,
toda la informacién permiti6 comprender de una mejor manera las
actividades de la empresa, su entorno de negocio, su estructura, ademas de
su filosofia corporativa, esta se constituydé en la informacion de partida para
iniciar el trabajo con el marco de gobierno y gestion de las tecnologias de la
informacion y el negocio de COBIT 5.

La informacién de la empresa se alineé a las condiciones de
adaptacion de COBIT 5. Utilizando la cascada de metas que permitio la
construccion de las diferentes matrices que entregaron el conocimiento de
los diferentes procesos criticos identificados en cada dominio de Cobit 5
para la empresa Cocinas Internacionales. Estos procesos fueron revisados,

verificados y aceptados por la Gerencia de Fabrica.

Una vez aceptados los procesos que se auditarian en la empresa, se
trabajo en el disefio de una planificaciéon de auditoria donde se identificé las
practicas de gestion a evaluar de acuerdo a las guias de Cobit 5, que ofrece

en su producto de Seguridad de la informacion.
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4.5.2. Segunda Fase

Se presentd a la Gerencia de Fabrica de Cocinas Internacionales una
planificacion para el cumplimiento del programa de auditoria a los procesos
mas criticos de la empresa en relacion a la seguridad de la informacién, el
cual contenia la definicion de las herramientas a utilizar para la respectiva
recopilacion que serviria como evidencia de los resultados obtenidos de la
auditoria, este programa fue revisado y autorizado sin modificacion por la

Gerencia de Fabrica de Cocinas Internacionales.

Se construydé cada instrumento a utilizar en la recoleccion de
informacion para la auditoria en la evaluacion de los diferentes procesos de
Cobit 5 en la empresa. Se consideré que los principales instrumentos de
recoleccion de informacién para esta actividad fueron: la entrevista, el
cuestionario, la observacion directa, las pruebas de cumplimiento y la

revision documental.

Una vez establecido y autorizado el programa de auditoria con sus
respectivos instrumentos de recoleccion de informacion se procedié a
cumplir con el calendario establecido en el programa para la recoleccién de
la informacion requerida en la evaluacion de la seguridad de la informacion.
Los instrumentos para la recoleccion de la informacion se relacionaron a la
existencia y verificacion de la existencia de un sistema de gestién de
seguridad de la informacién, de acuerdo a como se establece en la Norma
Internacional ISO/IEC 27001:2013 para el disefio de un Sistema de Gestion
de Seguridad de la Informacion y conforme a las orientaciones que se

establece en la guia de Cobit 5 para la Seguridad de la Informacion.
4.5.3. Tercera Fase

La siguiente etapa de esta auditoria dio lugar al analisis de la
informacion obtenida de cada proceso, donde se hizo referencia a la

evaluacion de la capacidad del proceso enfocado a las seguridades de la
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informacion para determinar el grado de cumplimiento de los propdésitos de

cada uno.

Con la informacion analizada se procedi6 a la construccion del informe
gue contiene el detalle de los hallazgos y evidencias detectadas en la
empresa, para lo cual se detalla por cada hallazgo, un criterio que se apoya
y respalda en la base de conocimiento de ISACA en las publicaciones
realizadas de COBIT 5 para la seguridad de la informacién, también se
determina la condicion en la que se encontré el hallazgo, la causa de su
condicion y se entrega las recomendaciones para mejorar e integrar las
soluciones previstas para la empresa a fin de fortalecer la seguridad de la

informacion en su sistema de informacion por cada proceso.
4.6. Resultados o Hallazgos de la Auditoria

En el siguiente apartado se procederd a explicar de una manera
detallada los resultados de la auditoria realizada a la empresa Cocinas
Internacionales, en conformidad con cada uno de los procesos resultantes
de COBIT V5 para la empresa, definidos como procesos criticos en base a la
seguridad de la informacion.

4.6.1. EDMO1: Asegurar el establecimiento y mantenimiento del marco
de referencia de gobierno

Hallazgo 1: No existe evidencia de un marco de referencia de

gobierno de seguridad de la informacion.

Criterio: “EDMO01.01 Evaluar el sistema de gobierno. Identificar y
comprometerse continuamente con las partes interesadas de la empresa,
documentar la comprension de los requerimientos y realizar una estimacion
del actual y futuro disefio del gobierno de Tecnologias de la Informacion (TI)

de la empresa.

EDMO01.02 Orientar el sistema de gobierno. Informar a los lideres y

obtener su apoyo, su aceptacion y su compromiso. Guiar las estructuras,
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procesos y practicas para el gobierno de Tl en linea con los principios,
modelos para la toma de decisiones y niveles de autoridad disefiados para el
gobierno. Definir la informacion necesaria para una toma de decisiones

informadas.

EDMO01.03 Supervisar el sistema de gobierno. Supervisar la
ejecucion y efectividad del gobierno de Tl de la empresa. Analizar si el
sistema de gobierno y los mecanismos implementados  (incluyendo
estructuras, principios y procesos) estan operando de forma efectiva y

proporcionan una supervision apropiada de TI.”

Condicion: La empresa no cuenta con un Sistema de Gestion para la
Seguridad de la Informacion (SGSI), evidencia: respuesta del Gerente de

Fabrica a la pregunta nro. 2 del cuestionario A.
Causa:

e La empresa posee un plan estratégico de negocio al que no se ha
dado seguimiento desde el afio 2008, esta documentacién es el
principal habilitador para el desarrollo de instrumentos que permiten
una adecuada gestion del negocio, en consecuencia la empresa no
cuenta con informaciébn que le permita definir un plan, para el
gobierno de la seguridad de la informacién, ademas, el plan antes
mencionado no cuenta con estrategias relacionadas al gobierno y/o
gestion de tecnologia de la informacion.

e La empresa no cuenta con los elementos necesarios de informacion
que se requieren, tales como: planes, estrategias, informes, entre
otros, los cuales permitan trabajar sobre la planificacion de un
gobierno de Tl y de Seguridad de la Informacion.

e No existe ninguna evidencia de una gestion estratégica de la Tl y de

la seguridad de la informacion

3 Cobit 5 an ISACA Framework, ISACA, COBIT 5 para la Seguridad de la Informacion, Rolling Meadows,
IL 60008 EE.UU., 2012, p.71.
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Efecto:

La seguridad de la informacién no se considera como una capacidad
estratégica de Tl y del Negocio de la empresa

Riesgo de alto impacto, no puede garantizar la efectividad de
controles internos y externos, que mantengan niveles aceptables de
riesgos relacionados con la seguridad de la informacion, tales como:
fraudes, fuga de informacion, pérdida total de informacion ante la
materializacion de desastres, control de cumplimiento legal y
regulatorio para el uso de programas software, acceso no autorizado
a la informacién, entre otros.

Inversiones y esfuerzos requieren mayores recursos econémicos para
mitigar las amenazas que se presenten

Implementacién de soluciones no planificadas afectan el presupuesto
general de la empresa.

Recomendaciones:

En base al resultado obtenido de la auditoria al proceso EDMOL.

Asegurar el Establecimiento y Mantenimiento de un Marco de Gobierno

enfocado a las Seguridad de la Informacion, se recomienda a la direccion de

la empresa, considerar de manera inmediata, la responsabilidad de delegar

el encargo para la realizacion de las siguientes actividades a los recursos

humanos idoneos:

Realizar la actualizacion de la informacion estratégica de la empresa,
en donde se debe prever la incorporacion de las estrategias de Tly
sus objetivos de manera que puedan ser medidos y evaluados para
garantizar el cumplimiento de metas.

Incorporar el disefio, la implementacion y mantenimiento de un
Sistema de Gestidon de las Tl, para lo cual se recomienda tomar como
referencia la guia que ofrece COBIT 5 para la gestion de las

tecnologias de la informacién y el negocio, este marco metodoldgico
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posee una gran capacidad de adaptacion a empresas de todo tamafio
y de todo ambito para una gestidbn tecnologia alineada a las
estrategias del negocio.

e Desarrollar el disefio para la implementacion de un sistema de
gestion para la seguridad de la informacién (SGSI), orientado y
supervisado, para lo cual se recomienda tomar en cuenta las
directrices que establece COBIT 5 para la Seguridad de la
Informacién, considerando ademas el modelo de disefio para un
Sistema de Gestion de la Seguridad de la Informacion establecido en
la norma internacional ISO/IEC 27001:2013, que indica los aspectos
claves que se deben definir para la planeacién e implementacion de
un efectivo sistema de gestion para la seguridad de la informacion.

e Se recomienda a la empresa que para realizar un disefio de gobierno
de las Tl y de la Seguridad de la informacion se considere la
contratacion de un servicio externo para que pueda apoyar este
proceso con el conocimiento y experiencia requerido, debido a que
involucrar personal especializado en la ndmina del personal de la
empresa supondria un gasto mas elevado y permanente, que la
contratacion del servicio de consultoria que es temporal. Lo
recomendable seria contratar personal especializado en los temas de

Seguridad de la Informacién separado del tema de TI

Toda la informacion que se genere para el disefio, implementacion y
supervision de las Tl y la seguridad de la informacion, debe estar
debidamente documentada y disponible para el personal que se requiera,

sujeta a evaluacion, actualizacion y mejora.
4.6.2. EDMO2: Asegurar la entrega de Beneficios

Hallazgo 2: No existe evidencia de programas para la optimizacion de

valor orientados a la Seguridad de la Informacion.
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Criterio: “EDM02.01 Evaluar la optimizacion de valor. Evaluar
continuamente las inversiones, servicios y activos del portafolio de Tl para
determinar la probabilidad de alcanzar los objetivos de la empresa y aportar
valor a un coste razonable. Identificar y juzgar cualquier cambio de
directrices que necesite ser comunicado a la direccién ejecutiva para

optimizar la creacion de valor.

EDMO02.02 Orientar la optimizacion del valor. Orientar los principios
y las practicas de gestion de valor para posibilitar la materializacion del valor
Optimo de las inversiones habilitadas por Tl a lo largo de todo su ciclo de

vida econdmico.

EDMO02.03 Supervisar la optimizacion de valor. Supervisar los
indicadores clave y sus métricas para determinar el grado en que el negocio
estd obteniendo el valor y los beneficios esperados de los servicios e
inversiones habilitadas por TI. Identificar los problemas significativos y

considerar las acciones correctivas. “4

Condicion: De acuerdo a entrevista realizada al gerente de fabrica
Ing. Jairo Ron, se detectd que la empresa no tiene evidencia de programas o
planes que manejen el tema de inversiones enfocadas a las TI, ni de
seguridad de la informacion. No existe ningdn programa que gestione la

optimizacién de valor.

Se detectdé que la empresa solo tiene adquiridas licencias de las
siguientes aplicaciones: JoseNet, Sistema de Corte y Kitchen Draw, el resto
de aplicaciones no tiene respaldo de adquisicion, ademas los equipos de la
empresa tienen instalados los programas antivirus sin licencia y se
encuentran infectados con software malicioso (virus), evidencia obtenida
segun la pregunta 6 del cuestionario de Evaluacion de Cumplimiento para

Equipos Informaticos.

* Cobit 5 an ISACA Framework, ISACA, COBIT 5 para la Seguridad de la Informacidn, Rolling
Meadows, IL 60008 EE.UU., 2012, p.73.
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El respaldo manual que se lleva a cabo no es controlado, ni
supervisado y tampoco tiene un criterio definido que sea adecuado en la
clasificacion de informacién, el empleado respalda lo que cree conveniente
pero no tiene un modelo que establezca el patrén de respaldo a seguir,
segun lo confirma cuestionario de Verificacion de Dispositivos y mecanismos

de respaldo, de la pregunta 8 a la 13, contestadas por el Ing. Jairo Ron.

No existe ningun contrato en la empresa para el soporte de Tl, existen
programas instalados en los equipos de los cuales el usuario desconoce su
proposito, esta evidencia se obtiene del documento de Captura de
Informacién de los Equipos 1 y Equipo 4. La gestidon tecnologica y de
seguridad se hace de forma empirica y no posee ninguna evidencia de

planificacion.
Causa:

¢ No existe la informacion de apoyo que permita desarrollar un sistema
para la gestion de las Tl en la empresa, la gestion de la seguridad de
la informacion.

¢ No existen programas o planes que permitan la gestién de riesgos.

¢ No se tiene definido los mecanismos de control que permitan verificar
el software instalado en los equipos.

¢ No existe la definicion formal de roles y actividades de los empleados.

Efecto:

e Gestion tecnoldgica se hace de forma empirica y no en base a una
planificacion, se observa que el recurso tecnologico no trabaja en
funcibn de apoyo a las estrategias del negocio de una manera
eficiente y eficaz.

e Seguridad de la informacion resulta costoso, no es considerado para
qgue trabaje con la finalidad de retornar una inversion adecuada a la
empresa (en términos de ofrecer integridad, confidencialidad y

disponibilidad de la informacion a costos Optimos), sino que mas bien
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representa un alto gasto que se exterioriza de forma imprevista, esto
ha provocado que la empresa pierda beneficios en la optimizacion de
valor relacionados al tema de Tl y seguridad de la informacion.
Exposicion a riesgos altos en la operacion de procesos de negocio,
esto le representa un valor alto a la empresa que debe asumirse
afectando el presupuesto general.

Subutilizacion de los recursos Tl y presencia de riesgos potenciales
de seguridad

La empresa no puede experimentar y conocer la forma en que las Tly
la seguridad de la informacién pueden contribuir con el cuidado y el
incremento de su cartera de inversiones.

No existen parametros que les permitan realizar una medicién de
eventos o incidentes relacionados con la seguridad de la informacién
no deseada

Solucion de incidentes de seguridad de la informacion en la empresa
no se hace de manera optima, por lo que no es detectado y tratado, lo
gue se traduce en un escenario de riesgo de seguridad de la
informacion ignorado.

No se desarrolla planes que soporten la gestion de riesgos e
incidentes de seguridad que permitan a la empresa conocer donde
deben aplicar un mayor esfuerzo para mitigar la criticidad de riesgos
de seguridad de la informacioén, impidiendo que de esta manera sus
esfuerzos y recursos sean orientados efectivamente en el &mbito de
las inversiones.

La empresa no considera la desventaja competitiva

La empresa no tiene manera de garantizar la continuidad de las
operaciones de negocio, tanto normales como criticas, ante la
materializacion de desastres naturales o incidentes de seguridad
como: fuga, divulgacion, pérdida de informacion, accesos no
autorizados o indisponibilidad del sistema de informacién de la

empresa, son problemas que se pueden presentar y la falta de
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controles y mecanismos o programas de proteccion a los diferentes
sistemas que conservan la informacion de la empresa como: disefios
de productos, costos, facturacion, contabilidad, nomina, inventario,
etc. no preservan la seguridad de la informacién en los procesos
diarios que el negocio efectua.

No posee programas de inversion en seguridad de la informacion
Presenta problemas de incumplimiento con las leyes y regulaciones
externas debido a que posee programas ilegales en los equipos que
contribuyen con la actividad econémica

Ausencia de herramientas que colaboren y contribuyan a garantizar
seguridad de la informaciéon: como firewalls, antivirus con
funcionalidad completa, programas anti-spam, etc.,

Falta de herramientas que mejoren el rendimiento de los equipos o
proteccion de la informacion, razén por la que se encuentran varios
equipos infectados con codigo malicioso, o reflejan problemas con el
rendimiento no optimizado de los equipos.

Omision de politicas y supervision en la administracion de la red para
acceso a la red, se requiere herramientas que permitan el monitoreo
del trafico de red de la empresa, que les ayude a determinar que la
red mantiene un nivel manejable de riesgo contra ataques
cibernéticos y mal uso del recurso interno, destinado a las actividades
gue no son de orden laboral.

Privacion de inversion en soluciones 6ptimas de respaldo hace que se
ejecuten procesos manuales de alto riesgo para la conservacion de su
informacion, ante la materializacion de desastres y pérdida total de la
informacion, donde la empresa no tendria manera de recuperar la
informacion completa del negocio, que es necesaria para restablecer
sus actividades con normalidad.

La condicion actual representa una amenaza no controlada en la
empresa, que es considerada de alto impacto porque tiene la
capacidad de afectar las operaciones del negocio hasta dejarlo
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inoperativo y puede llegar a comprometer fuertes cantidades
econdémicas para el restablecimiento de las funciones y operaciones

de negocio, ademas de verse involucrado en temas de orden legal.
Recomendacion:

En base al resultado de la auditoria del proceso EDM02 Asegurar la
Entrega de Beneficios enfocado a la Seguridad de la Informacién, se
recomienda a la direccidén de la empresa, trabajar en el desarrollo de un plan
de inversiones tanto para el negocio, como para las Tl y las Seguridades de
la informacion. Cobit 5 tiene guias especificas en el proceso indicado para el
trabajo de desarrollo del plan de inversiones de la empresa enfocadas tanto
al negocio como de las Tl que pueden ser adaptadas a las necesidades de

la empresa.

Para el disefio para un plan de inversiones enfocado a la seguridad de
la informacion se debe considerar las directrices de Cobit 5 para la
Seguridad de la informacion, que debe contener al menos la siguiente

informacion:

e Comprension del contexto de la empresa, todas sus actividades y los
requisitos de la direccion de la empresa

e Definicion de manera formal los roles, funciones y actividades de los
empleados que permitan fijar de una manera mas organizada y
efectiva, la asignacion de recursos tecnolégicos conforme a las
necesidades que se requiera en cada rol, que dé lugar a la
segregacion de funciones, a fin de garantizar seguridad en la
informacion.

e Definicion de meétodos adecuados que les permitan conocer o
demostrar los valores de beneficio, es necesario crear metas y
métricas del proceso, estas pueden ser adaptadas desde las metas y
métricas del proceso EDMO02 genéricas de acuerdo a lo que
especifica Cobit 5 para la seguridad de la informacion.
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o Establecer los valores de beneficio, tanto econémicos como no
econOmicos, esta informacion debe considerar ser apoyada con la
norma internacional ISO/IEC 27001:2013, item 6.1, Generalidades
para la toma de acciones que permitan el tratamiento de riesgos y
oportunidades en un sistema planificado para la gestion de la
seguridad de la informacion.

e Disponer periodos de tiempo en donde los resultados y la obtencion
de beneficios sean informados apropiadamente a la direccion de la
empresa, estos deben ser revisados, analizados, mantenidos,
actualizados y mejorados, segun sea considerado, para las
necesidades de la empresa, tal como lo recomienda la norma
internacional ISO/IEC 27001:2013, item 9.3 sobre Revision de la

Direccion.

Toda la informaciéon que se genere para la materia de inversiones
enfocadas a la seguridad de la informacion, debe ser debidamente
documentada y estar disponible para el personal que lo requiera, sujeta a

evaluacion, actualizacion y mejora.
4.6.3. EDMO4: Asegurar la optimizaciéon de recursos

Hallazgo 03: No existe evidencia de que los recursos sean

optimizados.

Criterio: “EDMO04.01 Evaluar la gestion de recursos. Examinar y
evaluar continuamente la necesidad actual y futura de los recursos
relacionados con TI, las opciones para la asignacion de recursos (incluyendo
estrategias de aprovisionamiento) y los principios de asignacion y gestion

para cumplir de manera Optima con las necesidades de la empresa.

EDMO04.02 Orientar la gestion de recursos. Asegurar la adopcion de
principios de gestion de recursos para permitir un uso 6ptimo de los recursos

de Tl a lo largo de su completo ciclo de vida econémica
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EDMO04.03 Supervisar la gestion de recursos. Supervisar los
objetivos y métricas clave de los procesos de gestion de recursos y
establecer cdmo seran identificados, seguidos e informados para su

resolucion las desviaciones o los problemas.”

Condicion: No se encontré6 ninguna evidencia que indique que los
recursos tecnoldgicos son optimizados, no existe evidencia de la existencia
de planes de recursos aprobados que estén relacionados con la seguridad
de la informacién, no hay evidencia de que existan estudios sobre las
deficiencias de la empresa. En entrevista con el Gerente de Fabrica de la
empresa, expresd que no tienen informacion sobre planes de optimizacion
de recursos relacionados a la seguridad de la informacion, por lo que se
evidencia que los recursos tecnoldgicos y de seguridad de la informacién
operan de forma empirica y no planificada. Los usuarios/empleados de la
empresa tienen libre acceso a las configuraciones de los equipos, esta
evidencia se confirma a través del cuestionario: Pruebas de Cumplimiento
para equipos informéaticos en los equipos de gerencia de fébrica,
contabilidad, asistencia a gerencia y disefio 1, pruebas que fueron
contestadas por cada usuario de equipo, en la pregunta 2 de la seccion de
controles técnicos indicaron no tener ninguna restriccion de acceso al equipo

teniendo perfiles de administrador.

No existe evidencia de controles que permita deshabilitar a los
usuarios no autorizados en la manipulacién a las configuraciones de los
equipos, tampoco existe la evidencia de controles que limiten la instalacion
de aplicaciones potencialmente peligrosas, que son descargadas

directamente a través de internet.
Causa:

e Plan estratégico desactualizado

> Cobit 5 an ISACA Framework, ISACA, COBIT 5 para la Seguridad de la Informacidn, Rolling
Meadows, IL 60008 EE.UU., 2012, p.77.
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e No existe ninguna planificacion para la gestion y optimizacion de
recursos tanto de Tl como de seguridad de la informacién.
e No existen estudios donde se determinen las deficiencias de la

empresa en cuanto a retorno de beneficios.
Efecto:

e La empresa no obtiene el maximo provecho de sus recursos debido a
gue no conoce la capacidad de los recursos que usa.

e Presenta evidentes inconvenientes de subutilizacion de recursos
(aplicaciones, equipos, configuraciones de equipos, configuracion de
red) como se evidencia, un ejemplo se detecta en el sistema contable,
en el cual existen varios modulos que no son utilizados, se desconoce
si esta condicidn se debe a que los modulos no son aplicables al
entorno 0 no se ajustan a los requerimientos de la empresa, esto
supone un desperdicio para la empresa, ya que paga por la
funcionalidad completa de la aplicacion y no la aprovecha al méximo,
perdiendo valor en la optimizacion del sistema.

e Procesos como la adquisicion de los recursos Unicamente esta
pensada para la solucibn de problemas de orden administrativo
eventual y es debido a esto que no se ha concebido que actualmente
la informacion y su adecuada gestion para la seguridad de la
informacion deben estar integradas en todos los ambitos de la
empresa, esta practica no es suficiente para optimizar sus recursos.

e La optimizacién actualmente no es posible en la empresa, una de
estas razones es que la empresa no tiene definido los perfiles y roles
especificos del personal, lo que dificulta la asignacion de recursos
adecuados que estén acorde a las funciones de cada uno.

e Desconocimiento de caracteristicas que debe poseer determinado
recurso para ajustarse a la necesidad de rol del empleado a fin de no

caer en la subutilizacion de recursos.
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e El rendimiento de los equipos no es el 6ptimo, una de las razones se
debe a que el libre acceso a la red permite a los usuarios descargar
archivos o aplicaciones, que pueden afectar seriamente el recurso
tecnoldgico y debido a ello se tiene equipos informéaticos infectados,
pese a contar con un antivirus, este a su vez no funciona
completamente o0 se encuentra desactivado lo que contribuye a
ignorar las advertencias de seguridad.

e Ausencia de controles internos para el manejo del recurso informatico

¢ No existe el manejo de perfiles de usuarios y como consecuencia se
entrega privilegios de uso global en los equipos, lo que ha provocado
el uso de recursos sin ningun compromiso de responsabilidad, los
usuarios tiene la capacidad de desactivar facilmente los programas
como antivirus o el mismo firewall que tienen como proposito proteger
la informacion de la empresa que se encuentra en los equipos y la
informacion que circula por las redes internas y externas de ataques,
esto perjudica el negocio afectando el rendimiento de los equipos.

e Exposicion de alto impacto, debido a que pierde valor en la
percepcion de beneficios, presencia de cédigos maliciosos tanto en
equipos como en los dispositivos previstos eventualmente para
almacenamiento de respaldos, que al ser conectados a equipos
infectados de virus atacan directamente la informacion ocultandola y
provocando dafios permanentes, que no sean susceptibles de
recuperacion y que dejan expuesta a un peligro potencial la
informacion ante una materializacion de desastres, la empresa seria
afectada al perder la capacidad de recuperacion de informacion clave

para reactivar el funcionamiento de la misma.
Recomendacién:

En base al resultado de la auditoria del proceso EDM04 Asegurar la
Optimizacion de Recursos enfocado a la Seguridad de la Informacion, se

recomienda a la direccidon de la empresa, trabajar en el desarrollo de planes
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que permitan la optimizacion de recursos conforme a la guia que ofrece
Cobit 5 para la seguridad de la informacion, para ello es recomendable

implementar la participacion de los siguientes elementos:

e Elaboracion de Inventarios de Equipos (Hardware) y Programas
(Software) instalado en la empresa

e Realizar la formalizacion de roles y funciones para asignacion de
recursos Tl adecuados a la funcion requerida, evaluando las
capacidades de equipo y paquetes de software requerido

e Elaborar estudios de deficiencias de la infraestructura empresarial en
el entorno de seguridad de la informacién

e Disefiar programas que permitan la evaluacion de la seguridad de la
informacion, en cuanto a suministros, formacion, concienciacion y
competencias de los recursos

e Elaborar planes de disefio para la optimizacion de recurso que
posean meétricas, que permitan a la direccion medir la eficacia,
eficiencia y capacidad relacionada a la Seguridad de la Informacion,
se puede tomar como referencia, las métricas planteadas de manera
genérica por Cobit 5 para la seguridad de la informacion o utilizar las
mismas como una referencia o modelo para plantear las métricas

apropiadas de la empresa.

Toda la informacion que se genere en el entorno de optimizacién de
recursos tanto de Tl como para la seguridad de la informacion, debera estar
debidamente documentada, revisada, aprobada y disponible para quien lo

solicite.
4.6.4. APOO02: Gestionar la Estrategia

Hallazgo 04: No existe evidencia de que se esté gestionando la

Estrategia enfocada a la Seguridad de la Informacion.

Criterio: “AP002.01 Comprender la direccion de la empresa.

Considerar el entorno actual y los procesos de negocio de la empresa, asi
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como la estrategia y los objetivos futuros de la compafiia. Tomar también en
cuenta el entorno externo a ella (catalizadores de la industria, regulaciones

relevantes, bases para la competencia).

APO02.02 Evaluar el entorno, capacidades y rendimiento
actuales. Evaluar el rendimiento de las actuales capacidades internas de
negocio y de TI, asi como el de los servicios externos de TI; y desarrollar
una perspectiva de la arquitectura empresarial en relacion a TI. Identificar los
problemas que se estan experimentando y generar recomendaciones en las
areas gue pueden beneficiarse de estas mejoras. Considerar los aspectos
diferenciadores y las opciones de los proveedores de servicios, y el impacto

financiero, los costes y beneficios potenciales de utilizar servicios externos.

APOO02.03 Definir las capacidades objetivo para TI. Definir las
capacidades objetivo para el negocio y para Tl y los servicios de TI
necesarios. Esto deberia estar basado en el entendimiento del entorno
empresarial y sus necesidades; en la evaluacion de los actuales procesos de
negocio, el entorno de Tl y los problemas presentados; considerando los
estandares de referencia, las mejores practicas y las tecnologias

emergentes validadas o propuestas de innovacion.

APO02.04 Realizar un andlisis de las deficiencias. Identificar las
diferencias entre el entorno actual y el deseado y considerar el alineamiento
de activos (las capacidades que soportan los servicios) con los resultados
del negocio para optimizar la inversion, y la utilizacion de la base de activos
internos y externos. Considerar los factores criticos de éxito que apoyan la

ejecucion de la estrategia.

APOO02.05 Definir el plan estratégico y la hoja de ruta. Crear un
plan estratégico que defina, en cooperacion con las partes interesadas
relevantes, como los objetivos de TI contribuiran a los objetivos estratégicos
de la empresa. Incluyendo cémo Tl apoyara el programa aprobado de
inversiones, los procesos de negocio, los servicios y los activos de TI.
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Orientar las tecnologias para definir las iniciativas que se requieren para
cubrir las diferencias, la estrategia de abastecimiento y las medidas que se
utilizardn para supervisar el logro de los objetivos, para dar prioridad a las

iniciativas y combinarlas en una hoja de ruta a alto nivel.”

Condicion: La empresa ha presentado la evidencia documental de la
existencia de un plan de mejoramiento estratégico para la empresa con
vigencia del afio 2005 al 2008, no existe ninguna documentacion adicional, y
segun el gerente de fébrica, la empresa no cuenta con ninguna otra
documentacion que soporte el apoyo de Tl en la empresa ni de la seguridad
de la informacién. La empresa no tiene los instrumentos necesarios que le
permitan afrontar los temas de seguridad de la informaciéon de manera que
se encuentre establecido entre las estrategias del negocio involucrando a las
Tl y por consiguiente la Seguridad de la Informacion.

Causa:

e Instrumentos de apoyo para la generacion de planes, modelos,
estrategias, entre otros, no se encuentra actualizados, asi como
tampoco se tiene sustento de que se le ha dado seguimiento hasta el
afio 2008.

Efecto:

e Desconocimiento de las necesidades de integridad, confidencialidad y
disponibilidad de la informacion.

e Ejecucion de actividades diarias sin garantia de seguridad.

e Deficiencia en la estrategia de comunicacion para orientar a los
empleados sobre una cultura que tenga conciencia en la generacion,
uso, almacenamiento y eliminacion de la informacién responsable.

e Desconocimiento del valor real de la informacién en el negocio, la

empresa que conoce el valor de su informacién invierte esfuerzos en

® Cobit 5 an ISACA Framework, ISACA, COBIT 5 para la Seguridad de la Informacidn, Rolling
Meadows, IL 60008 EE.UU., 2012, p.87.
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protegerla porque reconoce que es el recurso que le brinda ventaja
competitiva, no asi Cocinas Internacionales evidencia la falta de
esfuerzos en la proteccién de informacion debido al desconocimiento
de su valor.

Desconoce la informacion que requiere proteccion

Desconoce el valor de inversion en la proteccion de la informacion,
razon que deriva a que no se establezca las acciones y recursos
necesarios (tecnologicos y humanos) que tengan el propoésito de
generar los instrumentos, herramientas, mecanismos, controles y
personal, necesarios para el cumplimiento y supervision que
contribuya al mejoramiento continuo, que se convierta en una ventaja
competitiva, que retorne beneficios a todas las partes interesadas del
negocio, tanto internas(empleados, gerentes, administradores) como
externas(clientes, proveedores)

La carencia de la gestidn estrategia de la seguridad de la informacién
impide la definicion de varios elementos que provean garantia de
seguridad de la informacion como el establecimiento de normas,
politicas, personal de supervision, etc.

No garantiza integridad en la informacién debido a que no existen
controles, normas, principios, ni personal que supervise el
cumplimiento de las normativas de integridad, la empresa no maneja
ningln sistema de encriptacibn para la generacion, envidé y
publicacién de informacién a terceros, la misma puede ser modificada
por el personal o software malicioso sin que las autoridades
pertinentes tengan conocimiento.

El libre acceso a los equipos informéaticos sin asignacion de usuarios y
perfiles hace que cualquier usuario tenga acceso a todos los recursos
de los equipos donde la informacion es almacenada y generada lo
gue provoca gque la misma sea facilmente, extraida, modificada y
hasta eliminada, sin un adecuado control y asignacion formal de

responsables en la custodia de informacion.
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La empresa no realiza ninguna clasificacion de informacion segun el
impacto que puede representar para el negocio, la pérdida de la
misma.

No se tiene identificada que informacion debe ser considerada
confidencial y cual no, logrando en este punto dejar toda informacion
de manejo publico, que tiene el riesgo de ser facilmente divulgada sin
establecer sanciones y responsables de la custodia de la informacion.
La disponibilidad de la informacion se maneja bajo un concepto que
implica alto riesgo en la empresa, debido a que se tiene la percepcion
de que esta debe estar disponible en todo momento para todos, lo
cierto es que el criterio de disponibilidad difiere un poco debido a que
esta debe estar disponible segun sea requerido y autorizado en el
momento oportuno.

El personal estd en contacto con toda la informacion de toda la
empresa o de la gran parte de estaciones de trabajo lo que implica un
alto riesgo, porque esta disponibilidad de informacion sin perfiles y
responsabilidades, provoca que la informacion pueda ser sustraida,
modificada, eliminada y divulgada a terceros no autorizados. Como un
ejemplo se puede mencionar que el contador de la empresa
facilmente accede al computador de la auxiliar de contabilidad que
también tiene funciones de recursos humanos en la empresa, el
mismo equipo almacena informacion sensible de las dos éareas, al
contador solo le interesa acceder a los recursos e informacion
explicitas a su rol, pero por el contrario tiene acceso a la informacién
sensible de Recursos Humanos, que pueden ser afectados.

Todo el personal puede usar el equipo que conserva los disefios de
los productos que no tienen ninguna proteccion o aplicacion especial
de lectura, estos pueden ser facilmente leidos y sustraidos, lo que
puede incurrir en la entrega de informacion de disefios nuevos a otras
instituciones dedicadas a la misma actividad generandole a la

empresa pérdida, debido a una competencia desleal.
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Esta vulnerabilidad expone a la empresa a un nivel de riesgo alto, ya

gue afecta seriamente la supervivencia del negocio.

Recomendacion: En base al resultado obtenido de la auditoria al

proceso APOO02 Gestionar la Estrategia enfocado a la Seguridad de la

Informacién, se recomienda a la direccion de la empresa desarrollar el plan

estratégico de seguridad de la informacion ya que este proveera la visién de

lo que la empresa requiere para lograr con el cumplimiento de las metas de

seguridad, las cuales deberan estar alineadas a las metas estratégicas de TI

y del Negocio. Este plan estratégico de seguridad puede ser construido en

base a las guias y orientaciones que provee COBIT 5 para la seguridad de la

informacion, el cual se puede adaptar a las necesidades de la empresa, se

recomienda establecer en el desarrollo de esta planificacion estratégica la

siguiente informacion:

Comprension y definicion de como la seguridad de la informacién
afecta las operaciones del negocio y su importancia en la empresa
Disponer de forma obligatoria, el cumplimiento de normativa legal
externa como: Proteccion de Datos, propiedad Intelectual y comercio
electrénico, entre otros relacionados a la seguridad de la informacion
Se recomienda fijar calendarios de evaluacion de la estrategia, para
verificar cumplimiento y eficiencia de las metas, métricas y resultados

del proceso que deben estar bajo el conocimiento de la direccion.

Este proceso es apoyado con otros elementos que se debe

considerar, para ello se recomienda lo siguiente:

Definir la arquitectura empresarial para determinar su alineacion a la
estrategia de seguridad de la informacion

Desarrollar del plan de gestion de riesgos de Tl y relacionados a la
seguridad de la informacién de manera que se pueda establecer la
necesidad de gestionar el Riesgo relacionado a la seguridad de la

informacion
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e Previo establecimiento de politicas de seguridad de la informacion, se
debera realizar la definicion de controles eficientes que se ajusten a la
realidad de la empresa mitigando el riesgo en caso de materializacion
0 ante entornos que brinden poca confianza para la seguridad de la
informacion. La empresa debe apoyarse de la norma internacional
ISO/IEC 27001:2013, item 5.2 sobre politicas, que permitiran apoyar
la gestion estrategia de la empresa en términos de seguridad de la
informacion.

e Considerar las técnicas adecuadas para la construccion de sistemas
de gestién para la seguridad de la informacién con sus requisitos,
basados en la norma ISO/IEC 27001:2013

Toda la informacion que se genere para el proceso debe estar
debidamente documentada, disponible y actualizada para quien lo requiera,
para efectos de informacion, evaluacion y retroalimentacion para mejora
continua del proceso. Se recomienda tomar en cuenta la recomendacion
para la divulgacion de la informacion de seguridad de la informacion de la
empresa a las personas autorizadas y hacerlo de forma segura y completa
tal como recomienda la misma norma ISO/IEC 27001:2013, item 7.4 sobre

Comunicacion.
4.6.5. APOO03: Gestionar la Arquitectura Empresarial

Hallazgo 05: No existe evidencia de que la empresa tenga una

arquitectura empresarial.

Criterio: “AP0O03.01 Desarrollar la vision de la arquitectura de
empresa. La vision de la arquitectura proporciona una primera descripcion
de alto nivel de las arquitecturas de partida y objetivo, cubriendo los
dominios de negocio, informacion, datos, aplicaciones y tecnologia. La vision
de la arquitectura proporciona al promotor la herramienta clave para vender
los beneficios de la capacidad propuesta a las partes interesadas de la

empresa. La visién de la arquitectura describe cémo las nuevas capacidades
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permitiran alcanzar las metas de la empresa y los objetivos estratégicos y
considera las preocupaciones de las partes interesadas en su

implementacion.

APOO03.02 Definir la arquitectura de referencia. La arquitectura de
referencia describe la situacién actual y el objetivo de la arquitectura para los

dominios negocio, informacion, datos, aplicaciones y tecnologia

APO03.03 Seleccionar las oportunidades y las soluciones.
Racionalizar las desviaciones entre las arquitecturas de referencia y objetivo,
considerando tanto la perspectiva técnica como la del negocio y
agrupandolas en pagquetes de trabajo de proyecto. Integrar el proyecto con
todos los programas de inversiones relacionados con Tl para asegurar que
las iniciativas relacionadas con la arquitectura estén alineadas y que, estas
iniciativas, sean parte del cambio general en la empresa. Hacer de ello un
esfuerzo en colaboracion con las partes interesadas clave de la empresa y
en Tl para evaluar el grado de preparacion de la empresa para su
transformacién e identificar oportunidades, soluciones y todas las

restricciones de la implementacion.

APO03.04 Definir la implementacion de la arquitectura. Crear un
plan de implementacion y de migracion viable, acorde con la cartera de
proyectos y programas. Asegurar que el plan esta estrechamente coordinado
para asegurar que se aporta valor y se disponen de los recursos necesarios

para finalizar los trabajos.

APOO03.05 Proveer los servicios de arquitectura empresarial. La
provision de los servicios de arquitectura de empresa incluye la guia y
supervision de los proyectos a implementar, la formalizacion de las maneras

de trabajar mediante los contratos de arquitectura, la medicion vy
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comunicacion del valor afadido por la arquitectura y la supervision del

cumplimiento.”’

Condicion: La empresa no ha presentado evidencia que indigue la
arquitectura de la empresa. La arquitectura de la empresa se ha establecido

de forma empirica y se desconoce su composicion y distribucion.
Causa:

e No existe un sistema de gobierno Tl que gestione los recursos

tecnoldgicos relacionados a seguridad de la informacion.

Efecto:

e Impedimento para la realizacion de inversiones programadas que
beneficien al negocio en cuanto a los recursos tecnologicos y la
seguridad de la informacion.

e Arquitectura formal no establecida, lo que lleva a las tecnologias a
trabajar sin funciones, ni propdsitos especificos.

e Las tecnologias no soportan y no contribuyen con el cumplimiento y
alcance de las iniciativas del negocio de una manera eficaz, eficiente
y aun coste optimo.

e Desconocimiento del impacto que se tiene tras cada estrategia de
negocio que se implemente, en la que intervienen los recursos de TI,
ya que no considera que las Tl y la seguridad de la informacion se
deben acoplar al negocio segun las estrategias.

e Presenta un problema de orden competitivo en los mercados.
Actualmente las empresas deben adaptar las nuevas tecnologias a
las necesidades de la empresa para fortalecer y proteger sus
negocios, sin embargo, Cocinas Internacionales actualmente se
encuentra con una gran desventaja, ya que presentaria serios

problemas al momento de acoplarse a un entorno cambiante

7 Cobit 5 an ISACA Framework, ISACA, COBIT 5 para la Seguridad de la Informacion, Rolling Meadows,
IL 60008 EE.UU., 2012, p.91.
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tecnoldgico, que busca cada dia generar mejores oportunidades para
el retorno de inversiones a través de beneficios que incrementen su
cadena de valor a productos y servicios.

La empresa no estd preparada en este contexto para afrontar temas
de innovacién tecnologia que le permitan mantenerse a la vanguardia
de soluciones tecnoldgicas que se adapten a un entorno tan
cambiante como lo es el entorno de los negocios e intervencién de
procesos de produccion.

La empresa ahora mismo no esta en capacidad de afrontar proyectos
de Innovacion Organizacional, reestructuracion tanto administrativa o
la de gestién de negocios.

Limitaciébn del potencial de la empresa, no entrega una Vvision
integrada y coherente de sus TI, revelando falencias de seguridad de
alto riesgo sobre las que no se dedican esfuerzos para mitigar su
efecto.

Impedimento para la realizacion de la optimizacion de recursos ya que
se desconoce como explotar el potencial de los recursos adquiridos a
fin de brindar mejores y mayores beneficios.

No existe ninguna garantia de funcionalidad, por lo que se considera
de alto impacto debido a que esta expuesta que en cualquier
momento fallen estaciones de trabajo como: el servidor de internet, el
equipo destinado a gerencia, el equipo destinado de disefio de
modulares, el equipo de contabilidad entre otros, los cual exponen a
la empresa a escenarios de grandes pérdidas economicas, sin tomar
en cuenta que las operaciones de negocio podrian quedar
inoperativas

Busqueda de soluciones temporales, lo cual le cuesta mas a la
empresa, debido a que no podria considerar soluciones definitivas
porque no puede prever que sean Optimas para la arquitectura

empirica que actualmente manejan.
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Recomendaciones:

En base al resultado obtenido de la auditoria del proceso APOO03
Gestionar la Arquitectura empresarial enfocado a la Seguridad de la
Informacién se recomienda a la direccién de la empresa Contratar el servicio
de asesoria de Tl externo que permita establecer de manera formal la
arquitectura empresarial que sostiene Tl en el empresa, considerando lo
recomendado en COBIT 5 para el proceso de la arquitectura empresarial.

Este disefio de arquitectura empresarial, debe contar con:

¢ Definicion de las metas, métricas y procedimientos de evaluacion

e Informacion sobre las buenas practicas tomadas como referencia para
la construccion de la arquitectura Tl de la empresa

e Mas detalles sobre el disefio y construccion de la definicién de la
arquitectura empresarial, estos detalles pueden ser estudiados desde
Cobit 5 en el proceso de la gestion de la arquitectura empresarial y

adaptarlo a su entorno segun sea necesario.

Ademas se recomienda la contratacion de un servicio de asesoria
para la seguridad de la informacion con fines de gestion de la arquitectura
empresarial definida con el enfoque de seguridad de la informacion. Es
recomendable que la gestion de la arquitectura empresarial con enfoque a
las seguridades de la informacion sea estructurada en base a las guias que
ofrece COBIT 5 para la seguridad de la informacion, el disefio de esta
arquitectura empresarial enfocada a la seguridad de la informacion debe

contar con:

e Definicion de la vision de la arquitectura de la empresa: objetivos,
requisitos, propuesta de valor

e Generar informacion que involucre las carencias y oportunidades de
soluciones, tomando en cuenta la valoracion de riesgo que debe
encontrarse a un nivel manejable para los temas que intervengan en

la seguridad de la informacion.
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e Elaborar planes de inversion de soluciones y optimizacion de recursos
gue mantengan una relacion directa al disefio de una arquitectura
empresarial contribuyendo a la mejora continua de la operacion de
Sus servicios.

e Generar informes periddicamente, que reporten la entrega de
beneficios requeridos sobre las soluciones adquiridas en la
arquitectura empresarial, dirigidas al conocimiento de la direccién de

la empresa

Toda la informacibn que se genere del proceso, debe estar
debidamente documentada, revisada, aprobada, actualizada y disponible
para el personal que lo requiera con fines de informacion, verificacion y

supervision.
4.6.6. APOO04: Gestionar lainnovacion

Hallazgo 06: No existe evidencia de que la empresa gestione la innovacion

orientada a la seguridad de la informacion.

Criterio: “APO04.01 Crear un entorno favorable para la
innovacion. Crear un entorno que sea propicio para la innovacion,
considerando la cultura, la gratificaciéon, la colaboracion, los foros
tecnolégicos y los mecanismos para promover y captar ideas de los

empleados.

APO04.02 Mantener un entendimiento del entorno de la empresa.
Trabajar junto a las partes interesadas relevantes para entender sus retos.
Mantener un entendimiento adecuado de la estrategia corporativa y del
entorno competitivo, asi como de otras restricciones de modo que las
oportunidades habilitadas por las nuevas tecnologias puedan ser
identificadas.

APOO04.03 Supervisar y explorar el entorno tecnoldgico. Realizar

una supervision sistematica y una exploracion del entorno externo a la
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empresa para identificar tecnologias emergentes que tengan el potencial de
crear valor (por ejemplo, materializando la estrategia corporativa,
optimizando costes, evitando la obsolescencia y habilitando de una mejor
manera los procesos corporativos y de TI). Supervisar el mercado, la
competencia, sectores industriales y tendencias legales y regulatorias para
poder analizar tecnologias emergentes o ideas innovadoras en el contexto

empresarial

APO04.04 Evaluar el potencial de las tecnologias emergentes y
las ideas innovadoras. Analizar las tecnologias emergentes identificadas
y/u otras sugerencias de innovacion TI. Trabajar con las partes interesadas
para validar los supuestos sobre el potencial de las nuevas tecnologias y la

innovacion.

APOO04.05 Recomendar iniciativas apropiadas adicionales.
Evaluar y supervisar los resultados de las pruebas de concepto y, si son
favorables, generar recomendaciones para mas iniciativas y obtener el

soporte de las partes interesadas.

APOO04.06 Supervisar la implementacion y el uso de la
innovacion. Supervisar la implementacion y el uso de las tecnologias
emergentes durante la integracion, adopcion y durante todo el ciclo de vida
econdémico para garantizar que se producen los beneficios prometidos y para

identificar las lecciones aprendidas.”

Condicion: Segun entrevista con el gerente de la empresa, no se
tiene un programa de innovacion tecnoldgica que contribuya a la seguridad
de la informacién. También se pudo determinar en base a observacion
directa y revision de programas en 4 equipos aleatorios de la empresa que el
personal no esta capacitado de la manera correcta para proteger sus
equipos, encontrando como evidencias, antivirus desactualizados vy

gratuitos, lo que implica que no poseen una funcionalidad completa de

& Cobit 5 an ISACA Framework, ISACA, COBIT 5 para la Seguridad de la Informacion, Rolling Meadows,
IL 60008 EE.UU., 2012, p.93.
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proteccion, y en casos especificos desactivados durante las jornadas
laborales debido a configuraciones incorrectas de funcionamiento, adicional
se detectd igualmente que el firewall del equipo no se encuentra activo,
siendo esta una herramienta software predeterminada del sistema operativo
Windows, disefiada igualmente para proteccion y seguridad de la
informacion frente al trafico de red. No existe una cultura orientada a la
seguridad de la informacion, tampoco existen capacitaciones que orienten

sobre el tema al personal
Causa:

¢ No existen planes que soporten una arquitectura empresarial

e No existen planes para la inversion orientadas a la seguridad de la
informacion.

¢ No existe informacion sobre el presupuesto asignado a Tl y Seguridad

de la informacion
Efecto:

e Pérdida de beneficios que estan inmersos en el ambito econdmico
debido a la falta de inversion en temas de innovacion tecnolégica por
cuestiones de seguridad de la informacion

¢ No existe procesos de innovacion, no es posible la mejora continua,
en un mundo tan cambiante en el tema tecnoldgico, la innovacion
permite ampliar el margen de beneficios que percibe tanto la empresa
como sus clientes.

e No tiene capacidad de competencia a través de la mejora continua y
la innovacién, esto resta la capacidad de agregar valor a los
productos y servicios que ofertan.

e Pérdida de la funcionalidad en las herramientas tecnoldgicas
utilizadas, no reciben el suficiente soporte de respuesta frente a
riesgos de seguridad existentes y cada dia afectan la seguridad de la

informacion, violando las seguridades debido a tecnologias obsoletas.
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e No hay lugar para la optimizacion de recursos sin innovacion
tecnologica. Un beneficio importante para toda organizacién es la
optimizacién de riesgos que permita mitigar el impacto en caso de
materializacion.

e Cocinas Internacionales no tiene planes de innovacion orientada a la
seguridad de la informacion, lo que es un indicador de que la empresa
esta expuesta a riesgos de alto impacto, ya que no existen soluciones
a través de la incorporacion de opciones de innovacion que ayuden a
controlar estos problemas presentes en la empresa.

e Exposicion a nivel alto de impacto debido a que cada dia las
empresas se enfrentan a nuevos retos en términos de seguridad y
Cocinas internacionales no es una excepcion, sin embargo, en caso
de materializacion de riesgos la implicacion de seguridad puede
afectar la operacion de los procesos de la empresa dejandola inactiva
0 ser objeto de prejuicios de orden legal que afecten la imagen de la

misma.

Recomendaciones: En base al resultado obtenido de la auditoria al
proceso APOO04 Gestionar la Innovacion enfocado a la Seguridad de la
Informacién, se recomienda a la direccion de la empresa trabajar en el
desarrollo de planes de inversion enfocados a la seguridad de la informacion
conforme lo considera Cobit 5 para la seguridad de la informacién, es
importante indicar que los planes de inversion que se desarrollen en la
empresa, deben estar relacionados directamente con la optimizacion de

recursos y la entrega de beneficios procedentes de la gestion del portafolio.

El desarrollo de un plan para las inversiones debe considerar la
participacion del responsable de la gestion de Tl de la empresa, el
responsable de la gestion de Seguridad de la Informaciéon y el responsable
del &rea financiera para los estudios de factibilidad econémica, ademas de
contar con la aprobacion de la direccion de la empresa para la

implementacion de los planes de innovacion.
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Cabe recomendar que en el disefio de un plan de innovacion enfocado a
la seguridad de la informacién, se debera tomar en cuenta los siguientes
aspectos claves que se recomienda no dejar por fuera y que sean
claramente definidos y especificados:

e Establecer un ambiente favorable para la inversion, a través de la
inclusién de politicas y principios que respalden la innovacion con el
fin de gestionar el riesgo de la seguridad de la informacion.

e Definir cdmo afecta la innovacion relacionada a la seguridad de la
informacion en la empresa, cuales son sus oportunidades y cuéles
son sus limitaciones.

e Realizar un andlisis previo y posterior a la implementacion de las
soluciones tecnoldgicas que permitan conocer el impacto que tiene
las mismas sobre la empresa, su capacidad de resultados, el
equilibrio con el coste de adquisicion justificado y los beneficios que
persigue tras la implementacion de un proceso coordinado de
innovacion enfocado a la seguridad de la informacion.

e Desarrollar estudios de factibilidad, identificando las tecnologias
emergentes mas apropiadas para el entorno del negocio y los
beneficios que se espera retornar.

e Implementar actividades de seguimiento a los planes de inversion que
permitan la retroalimentacion del proceso para dar lugar a la mejora
continua del proceso.

e Fijar las métricas que permitan evaluar que los planes y procesos de
innovacion, brinden un grado aceptable de satisfaccion a la direccidon
de la empresa, para crear el interés adecuado a las partes

interesadas.

Toda la informacién que se genere para el proceso de gestién de la
innovacion orientado a la seguridad de la informacién, debera estar
documentado, revisado, aplicado y actualizado, de manera que permita la

verificacion y supervision de cumplimiento, disponible para quien lo solicite.
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4.6.7. APOO05: Gestionar el Portafolio

Hallazgo 07: No existe evidencia de que la empresa tenga un

programa de gestion de portafolio orientado a la seguridad de la informacion.

Criterio: “APOO05.01 Establecer la combinacién deseada de
inversiones. Revisar y garantizar la claridad de las estrategias y servicios
actuales corporativos y de TI. Definir una adecuada combinacion de
inversiones, basada en los costes, la alineacion con la estrategia y medidas
financieras, tales como coste y retorno esperado de la inversién a lo largo de
todo el ciclo de vida econémico, grado de riesgo y tipo de beneficio para los
programas del portafolio. Ajustar las estrategias corporativas y de Tl cuando

sea necesario.

APOO05.02 Determinar la disponibilidad y las fuentes de fondos.
Determinar las fuentes potenciales de fondos, las diferentes opciones de
financiacion y las implicaciones de las fuentes de financiacion sobre las

expectativas de retorno de la inversion.

APOO05.03 Evaluar y seleccionar los programas a financiar. A
partir de los requisitos de la combinacion de inversiones del portafolio
general, evaluar y priorizar casos de negocio de programas y decidir sobre

las propuestas de inversion. Asignar fondos e iniciar los programas.

APOO05.04 Supervisar, optimizar e informar sobre el rendimiento
del portafolio de inversion. Periodicamente, supervisar y optimizar, el
rendimiento del portafolio de inversiones y de los programas individuales, a

lo largo de todo el ciclo de vida de dichas inversiones.

APOO05.05 Mantener los portafolios. Mantener los portafolios de

programas y proyectos de inversion, servicios de Tl y activos de TI.
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APOO05.06 Gestionar la consecucion de beneficios. Supervisar los
beneficios de proporcionar y mantener servicios y capacidades TI

apropiadas, sobre la base del caso de negocio acordado en vigor. *°

Condicion: La empresa no cuenta con un portafolio orientado a la

seguridad de la informacion.
Causa:

e Privacion de programas de gestion de inversiones

e Ausencia de programas de gestion de la innovacién hace que la
empresa no pueda tener actualmente una gestion del portafolio

e Carencia de informacion que indique la combinacion de inversiones,

innovacion y portafolio para asegurar la informacion
Efecto:

e Estaciones de trabajo poseen aplicaciones que no tiene ningun
propdsito laboral y hasta es desconocido el propdsito por el usuario
que lo maneja.

e Falta de control en el uso y manejo de aplicaciones que no tienen
relacion con las actividades de trabajo, son instaladas sin ninguna
supervision y autorizaciéon

e Contenido alto de programas potencialmente peligrosos para la
operacion del sistema de la estacién y de la empresa

e Incumplimiento de normativa regulatoria por posesion de software
ilegal, que no posee su respectivo respaldo de adquisicion y uso, lo
gue implica un delito de propiedad intelectual y derechos de autor.

e Estaciones de trabajo tienen instalados programas de protecciéon que
no son completamente funcionales, debido a las restricciones que
poseen las aplicaciones estas son descargadas o provistos desde

paginas que ofertan programas gratuitos, sin garantia de

® Cobit 5 an ISACA Framework, ISACA, COBIT 5 para la Seguridad de la Informacidn, Rolling
Meadows, IL 60008 EE.UU., 2012, p.95.
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funcionamiento que es lo que se requiere para el resguardo de la
seguridad de la informacion de la empresa.

e La implementacion de las Tl y de la seguridad de la informacién no
tienen un criterio basado en el analisis de las necesidades de la
empresa, lo que provoca que se adquiera Tl y de seguridad de la
informacion sin ningun soporte definido para apoyar el entorno del
negocio.

e La adquisicion del portafolio tanto de TI como de Seguridad
informatica, no estd inmerso en una actividad estratégica del negocio,
esto genera que la empresa corra un alto riesgo de pérdida de la
inversion

e No se cuenta con un inventario de aplicaciones de la empresa, por lo
que se desconoce si las aplicaciones actualmente obtenidas en la
empresa son suficientes para cumplir con el funcionamiento y
proteccion de informacién de la empresa.

¢ No existe ningun informe que indique las evaluaciones de rendimiento
de las aplicaciones ni de su propésito y condicion.

e No se mide las necesidades tecnoldgicas de la empresa, por lo que
se genera un desconocimiento, al saber si la tecnologia actual usada
es lo suficientemente robusta y completa para afrontar los retos del

negocio.

Recomendaciones: En base al resultado obtenido de la auditoria al
proceso APOO05 Gestionar el Portafolio enfocado a la Seguridad de la
Informacidén, se recomienda a la direccion de la empresa seguir las
orientaciones que brinda la guia de COBIT 5 para la seguridad de la
informacion. Previa esta recomendacion se invita a la direccién de la
empresa a la realizacion de las siguientes actividades, que permitiran la
obtencion de los elementos de apoyo para la implementacion adecuada del

proceso:
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e Realizar el inventario técnico del equipo informatico y asignacién de
custodios de equipo e informacién contenida

e Realizar inventario de los programas contenidos en cada equipo y
propésito de uso

e Realizar un estudio y analisis sobre los programas encontrados,
evaluando su uso y proposito

¢ Definir con el estudio anterior los programas necesarios para suplir los
roles del usuario para su actividad laboral

e Definicion de perfiles de programas en los equipos que se asignan al
personal

e Verificar la condicion legal del portafolio de aplicaciones
empresariales

e Establecer un plan estratégico de Inversiones combinadas con las
necesidades del portafolio empresarial, considerando las
oportunidades y riesgos

e Revisar la disponibilidad de fondos para la inversion en el portafolio
de aplicaciones de la empresa, proyectar la regularizacion de
licencias de aplicaciones de uso comercial y aplicaciones de
proteccion de informacion, asi como de monitoreo de red para una
adecuada gestion.

e Disponer un programa enfocado de seguridad de la informacion

e Crear las métricas necesarias que permitan valorar el rendimiento y
vigilancia de las garantias de seguridad de la informacion, teniendo en
cuenta métricas que permitan valorar integridad, confidencialidad y

disponibilidad de la informacion.

Toda la informacion que se genere del proceso debe quedar como
constancia debidamente documentado, revisado, aprobado, actualizado y
disponible para el personal que lo requiera con fines de informacion,

verificacion y supervision.
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4.6.8. APOO08: Gestionar las Relaciones

Hallazgo 08: No existe evidencia de que la gestion de relaciones este
formalizado ni orientado para el tema de seguridad de la informacion de la

empresa

Criterio: "AP0O08.01 Entender las expectativas del negocio.
Entender los problemas y objetivos actuales del negocio y sus expectativas
para TI. Asegurar que los requisitos son entendidos, gestionados y

comunicados, y su estado acordado y aprobado.

APQOO08.02 Identificar oportunidades, riesgos y limitaciones de TI
para mejorar el negocio. Identificar oportunidades potenciales para que TI

sea catalizadora de un mejor rendimiento empresarial.

APO08.03 Gestionar las relaciones con el negocio. Gestionar la
relacion con los clientes (representantes del negocio). Asegurar que los roles
y responsabilidades de la relacion estan definidos, asignados y que se

facilita la comunicacion.

APO08.04 Coordinar y comunicar. Trabajar con las partes
interesadas y coordinar, de extremo a extremo, la entrega de los servicios de

Tl y las soluciones proporcionadas al negocio

APO08.05 Proveer datos de entrada para la mejora continua de
los servicios. Mejorar y evolucionar continuamente los servicios basados en
Tl y la entrega del servicio a la empresa, para alinearlos con unos

cambiantes requisitos de empresa y tecnolégicos.”*°

Condicion: La gerencia de la fabrica mediante entrevista manifesto
que no se tiene ninguna estructura de relaciones para el manejo de los
temas concernientes a seguridad de la informacion y se observd que el

personal en general, no estd familiarizado con la importancia y el

1% Cobit 5 an ISACA Framework, ISACA, COBIT 5 para la Seguridad de la Informacidn, Rolling
Meadows, IL 60008 EE.UU., 2012, p.103.
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cumplimiento de aspectos que determinan seguridad de la informacion, los
problemas no son comunicados a la direccién ni a ningun encargado por

desconocimiento, de manera que no se aplica ningan correctivo.
Causa:

e GestiOn estrategia de la empresa se encuentra desactualizada, e
incompleta en los aspectos que cubren la parte de TI, en el plan
estratégico no se determina la importancia y relevancia de la
seguridad de la informacion.

¢ No se tiene personal capacitado en los temas de seguridad

¢ No se tiene definicion de roles para afrontar los temas de seguridad
de la informacion

¢ No se brinda una capacitacion al personal de la empresa en temas de
seguridad de la informacion

e No se tiene un registro de incidentes relacionados con las Tl y la
seguridad de la informacion

e No se comunica y no se combaten los incidentes existentes de

seguridad de la informacion

Efecto:

e La ausencia de registro de incidentes impide a la empresa el escalado
de incidentes para su respectivo tratamiento

e EIl personal no tiene una vision clara en temas relacionados a la
seguridad de informacion

e No se cuenta con informacién que respalde la inversion necesaria
para la asignacion de recursos tanto tecnoldgicos como humanos que
estén capacitados para llevar a cabo una gestion de seguridad y las
relaciones efectivas para el tema de seguridad de la informacion

e La falta de comunicacion y herramientas de informacion para afrontar

temas de seguridad de la informacion, provoca una desorientacion en
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el personal para cumplir con sus funciones preservando la seguridad
de la informacion.

No existen estructuras y funciones encargadas de recoger la
informacion de incidentes de seguridad de la informacion, para
entregarlas a las autoridades pertinentes de la empresa,
constituyéndose en una herramienta util para la toma de decisiones
de la empresa.

No se puede recopilar informacion que le acerque a la realidad de la
exposiciéon de riesgos en temas de seguridad, esto debido a que no
se pueden gestionar por responsables de los temas en materia a fin
de proveer soluciones que permitan mitigar riesgos y mejorar
continuamente el negocio a través de unas Tl que brinden seguridad
de la informacion.

No se controla los pequefios incidentes de seguridad que provocan
pérdidas a la empresa

No se puede implementar soluciones definitivas debido a que la falta
de informacion a través de la comunicacion entre los empleados no
considera aspectos claves de influencia como lo es el tema de

seguridad de la informacion.

Recomendaciones: En base al resultado obtenido de la auditoria del

proceso APOO08 Gestionar las Relaciones enfocado a la Seguridad de la

Informacién, se recomienda a la direccion de la empresa seguir las

orientaciones que brinda la guia de COBIT 5 para la seguridad de la

informacion de este proceso. Previa esta recomendacion se invita a la

direccion de la empresa la realizacion de las siguientes actividades que

permitiran la obtencién de los elementos de informacion de apoyo para la

gestion adecuada del proceso:

Disponer una definicién clara sobre los objetivos que busca alcanzar
la seguridad de la informacion en la empresa, definiendo como esta

afecta y habilita las estrategias del negocio
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e Definir las estructuras organizativas con funciones especificas de
seguridad de la informacion que puedan identificar e informar sobre
las oportunidades, riesgos y limitaciones de las iniciativas de
seguridad de la informacion para la empresa

e Fijar las relaciones clave en la empresa, para influir de manera
positiva en la comunicacion y el establecimiento de una cultura
orientada a la seguridad de la informacion en las operaciones diarias
de la empresa, como un principio rector y comunicar esta informacion
dentro de toda la organizacion.

e Se recomienda construir las funciones y estructuras organizativas
siguiendo la guia que ofrece la norma internacional ISO/IEC 27001:
2013, Anexo A.6 .1 sobre la Organizacion Interna.

e Se recomienda realizar charlas de capacitacion al personal sobre los
temas inherentes a la seguridad de la informacion y su contribucién,
para adaptar a la empresa las politicas que garanticen integridad,
confidencialidad y disponibilidad de la informacion.

e Establecer periodos de entrega de informes, sobre los resultados
obtenidos en las métricas de las evaluaciones obtenidas en los
procesos, a la direccidon de la empresa para contar con elementos que
apoyen la toma de decisiones informada.

e Estructurar los mecanismos y herramientas de evaluacion que
permitan generar resultados de la evaluacion del proceso, tomando
en consideracion las métricas propuestas en la guia de Cobit 5 para la
seguridad de la informacion de este proceso.

Toda la informacién que se genere relacionada a este proceso debe ser
debidamente documentada, revisada, aprobada, actualizada, evaluada y
debe estar disponible para el personal que lo requiera para informacion o

sujeto de supervision.
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4.6.9. BAIO2: Gestionar la definicion de requisitos

Hallazgo 09: No existe evidencia de que la empresa tenga registradas las

definiciones de requisitos orientados a la seguridad de la informacion.

Criterio:"BAI02.1 Definir y mantener los requisitos técnicos y
funcionales de negocio. Basado en los casos de negocio, identificar,
priorizar, especificar y aceptar la informacion del negocio, funcional, técnica
y los requerimientos de control que cubre el ambito/ comprensién de todas
las iniciativas de requerimientos para mejora de la entrega de los propdésitos
de Tl — soluciones de negocio habilitadoras

BAI02.02 Realizar un estudio de viabilidad y proponer soluciones
alternativas. Realizar un estudio de viabilidad de las potenciales soluciones
alternativas, evaluando su viabilidad y seleccionando la opcién preferida. Si
se considera, implementar la opcidén seleccionada como un piloto para

determinar posibles mejoras.

BAI02.03 Gestionar los riesgos de los requerimientos. Identificar,
documentar, priorizar y mitigar los riesgos funcionales y técnicos relativos al
procesamiento de la informacion y asociados con los requerimientos de la

empresa y solucion propuesta.

BAIO2.04 Obtener la aprobacion de los requerimientos vy
soluciones. Coordinar la realimentacién de las partes interesadas afectadas
y, en las fases clave predeterminadas, obtener la aprobacion y la firma del
patrocinador o propietario del producto y cierre de los requerimientos
técnicos y funcionales, de los estudios de viabilidad, de los analisis de

riesgos y de las soluciones recomendadas™*

Condicion: La empresa no dispone de evidencia que indique el

establecimiento de los requerimientos de seguridad deseables para la

' Cobit 5 an ISACA Framework, ISACA, COBIT 5 para la Seguridad de la Informacidn, Rolling
Meadows, IL 60008 EE.UU., 2012, p.121.
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efectiva operacion de las funciones de la empresa. Se evidencia la falta de
los requisitos en la omision de controles para el cumplimiento de requisitos
legales y contractuales en la empresa, los equipos poseen software de
propiedad intelectual sin el debido respaldo de adquisicibn del mismo,
ningln empleado maneja un sistema de acceso controlado por usuarios y
contraseflas para impedir accesos no autorizados, cualquier empleado
puede facilmente acceder a cualquier ordenador y extraer, alterar y eliminar

informacién sin autorizacion.

Excepto el equipo de gerencia de fabrica, que posee un control de tipo
fisico que impide su libre acceso. No se usa ningun control criptografico para
el manejo de la informacidn, no existe ninguna revision a la seguridad de
informacion de la empresa, debido a la ausencia de normas y politicas de
seguridad, no se realiza ninguna evaluacion de cumplimiento tanto de
procesamiento y procedimiento, asi como técnicos para la evaluacion directa

a los sistemas de informacion.
Causa:

e Perspectiva ausente de la seguridad de la informacion y de las Tl en
el plan estratégico de la empresa

e Plan estratégico no actualizado

e Falta de seguimiento al plan estratégico

e Privacion de una arquitectura empresarial formalizada,

e Carencia de informes sobre riesgos de seguridad de la informacion

presentes en los procesos de negocio de la empresa.

Efecto:

¢ Incumplimiento de requisitos legales
e Deficiencia de requisitos contractuales con servicios de terceros
e Incumplimiento con las revisiones de seguridad de la informacion,

compromete el prestigio de la empresa, compromete su capacidad de
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proteger la informacion, compromete sus finanzas y la operacion
normal del negocio.

e Sistemas no se encuentran debidamente documentados Yy
actualizados, lo que implica que existe un alto grado de
desinformacion de las obligaciones legales, estatutarias de
reglamentacion y contractuales relacionadas a la seguridad de la
informacion.

e Presencia de inconvenientes legales al violar derechos de autor por
posesion y uso de software ilegal en las operaciones del negocio, lo
gue puede generar implicaciones penales

e Ausencia de controles y de comunicacién para procedimientos en el
manejo de la informacién al personal.

e No garantiza privacidad y proteccibn de informacion de datos
personales, los equipos son accedidos sin ninguna restriccion por
todos los empleados de la organizacion e inclusive por terceros.

e No manejan ningin mecanismo de control criptogréfico la informacion
puede ser facilmente obtenida y no esté protegida ni contra lectura, ni
contra escritura.

o Estas deficiencias exponen a la empresa a un nivel de alto riesgo, ya
gue pueden tener hasta consecuencias de orden penal o dejar

inoperativa la empresa.

Recomendaciones: En base al resultado obtenido de la auditoria al
proceso BAIO2 Definicion de los Requisitos enfocado a la Seguridad de la
Informacién, se recomienda a la direccion de la empresa desarrollar la
informacion de apoyo necesaria para este proceso como lo es: la definicion
formal de la arquitectura empresarial Tl y el plan de Gestion de Riesgos de
TI, estos instrumentos son esenciales para realizar la definicién de requisitos
enfocados a la seguridad de la informacién, que se debe establecer
siguiendo las recomendacion de Cobit 5 para la seguridad de la informacién

del proceso.
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Se recomienda a la direccion de la empresa junto con el especialista de

seguridad de la informacion tener en cuenta la siguiente informacion para

generar la definicion de requisitos enfocados a la seguridad de la

informacion:

Realizar una investigacion para la definicion de controles que cumplan
con los requisitos requeridos por la empresa, los cuales pueden ser
obtenidos como parte de apoyo desde la norma internacional ISO/IEC
27001:2013, Anexo A.18 de Cumplimiento, los cuales pueden ser
aceptados como requisitos de seguridad de la informacion para la
empresa que incluyen temas de propiedad intelectual, proteccion de
datos y comercio electronico entre otros.

Establecimiento de un estudio de factibilidad de los requisitos de
seguridad de la informacion que deben ser revisados y aprobados por
la direccion de la empresa para su cumplimiento.

Realizar el estudio de impacto de las soluciones en temas
relacionados a la seguridad de la informacion y relacién
correspondiente con niveles de riesgo, para ello se deberad contar
previo con el plan de gestidon de riesgos.

Establecer el compromiso de respaldo por parte de la direccién tanto
en los temas de factibilidad como en el de la gestion de riesgos para

la definicion de los requisitos de seguridad.

Toda la informacién que se genere del proceso debera ser debidamente

documentada, revisada, aprobada, actualizada y estar disponible para el

personal que lo requiera con fines de informacién, supervision y evaluacion.

4.6.10.

MEAOL1: Supervisar, evaluar y valorar el rendimiento y

conformidad

Hallazgo 10: No existe evidencia de que la empresa cuente con un

sistema de gestion del rendimiento de la compafiia que integre los objetivos,

alcance y métodos de medicion en las soluciones del negocio.
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Criterio: “MEAO01.01 Establecer un enfoque de la supervision.
Involucrar a las partes interesadas en el establecimiento y mantenimiento de
un enfoque de supervision que defina los objetivos, alcance y método de
medicion de las soluciones de negocio, la entrega del servicio y la
contribucion a los objetivos de negocio. Integrar este enfoque con el sistema

de gestion del rendimiento de la compafia.

MEAO01.02 Establecer los objetivos de cumplimiento vy
rendimiento. Colaborar con las partes interesadas en la definicion, revision
periodica, actualizaciébn y aprobacién de los objetivos de rendimiento y

cumplimiento enmarcados dentro del sistema de medida del rendimiento.

MEAO01.03 Recopilar y procesar los datos de cumplimiento y
rendimiento. Recopilar y procesar datos oportunos y precisos de acuerdo
con los enfoques del negocio

MEAO01.04 Analizar e informar sobre el rendimiento. Revisar e
informar de forma periddica sobre el desempefio respecto de los objetivos,
utilizando métodos que proporcionen una vision completa y precisa del

rendimiento de las Tl y encaje con el sistema corporativo de supervision.

MEAO01.05 Asegurar la implantacion de medidas correctivas.
Apoyar a las partes interesadas en la identificacion, inicio y seguimiento de

las acciones correctivas para solventar anomalias.” *?

Condicion: La empresa no presenta evidencia de contar con un
enfoque de supervision a la seguridad de la informaciéon de la empresa. La
empresa desde su constitucion no ha manejado ningun enfoque de

seguridad de la informacion.

'2 Cobit 5 an ISACA Framework, ISACA, COBIT 5 para la Seguridad de la Informacidn, Rolling
Meadows, IL 60008 EE.UU., 2012, p.161.
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Causa:

e La empresa carece de la gestion de politicas de la seguridad de la
informacion

e No posee requerimientos formal e informalmente establecidos en la
empresa para la seguridad de la informacion.

e La empresa no cuenta con la informacidon que apoye este proceso
como lo son estandares y otras regulaciones relacionadas a la
seguridad de la informacion.

Efecto:

e No existe la definicion de acciones que impliqguen la recoleccion,
validacion y evaluacién de incidentes relacionados a la seguridad que
les permitan de esta manera gestionar los riesgos que implica la
seguridad de la informacion de la empresa.

e La empresa desconoce como mejorar el rendimiento de la seguridad
de la informacidén tomando encuentra que esta afecta a todo el ambito
del negocio.

¢ No guarda informacion de los incidentes sufridos ni de la repeticion de
los mismos

e No existe el control de personal con el conocimiento necesario, que
trabaje en la reduccion de riesgos de seguridad que afectan las areas
mas vulnerables de la empresa.

e Este se considera un riesgo de alto impacto para la empresa ya que al
no tener un sistema para la gestion de la seguridad la empresa no
tiene que evaluar, esto supone la falta de control para brindar un
entorno seguro a sus empleados y al manejo y gestibn de su
informacion a través del uso de los recursos informaticos.

e Esta falta de supervision hace que la empresa no esté en condicion
de determinar que tan 6ptimo en temas de seguridad es la gestion de

sus actividades y cuales son sus vulnerabilidades o debilidades sobre
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las que se tiene que involucrar un mayor esfuerzo para cumplir de una
manera eficiente, eficaz y segura sus procesos de negocio.

e Se generan accesos a la informacion de la empresa desde el exterior
de la misma, sin control o autorizacion de la informacion y personale
correspondiente pertinente, lo cual puede desembocar en la
substraccién de informacion valiosa para la empresa exponiéndola a
la divulgacion a terceros no autorizada como un ejemplo de lo que se
evidencia en las actividades diarias de la misma.

e La empresa esta expuesta de esta manera a todo tipo de ataque ya
gue no existen medidas que les ayuden a gestionar los riesgos de
seguridad de la informacion

e No se ha realizado ninguna evaluacion del riesgo que les permita
gestionar adecuadamente su seguridad para ser mejora conforme el
entorno y las necesidades del negocio lo requieran.

e La empresa no tiene ninguna proteccion relacionada a temas de
seguridad de la informacién por lo que la evaluacién no es procedente
debido a que no ha sido establecido ningin mecanismo de control

gue sea sujeto de evaluacion.

Recomendaciones: En base al resultado obtenido de la auditoria al
proceso MEAO1 Supervisar, evaluar y valorar el rendimiento y la
conformidad enfocado a la Seguridad de la Informacion, se recomienda a la
direccion de la empresa tomar en cuenta las recomendaciones para el
disefio e implementacion de programas que contribuyan a generar
resultados de valoracion para el proceso de acuerdo a las Guias sefialadas

a través de Cobit 5 para la seguridad de la informacion.

Es recomendable considerar el desarrollo de todos los elementos de
apoyo como: el plan estratégico del negocio, el plan estratégico de Tl y el
plan estratégico para la seguridad de la informacion, junto con el apoyo de
los diferentes planes como lo son de riesgos, inversiones, arquitectura

empresarial, sistema de gobierno para la seguridad de la informacion, planes
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para la optimizacién de valor y entrega de beneficios desde la perspectiva
empresarial, tecnoldgica y de seguridad de la informacion. Considerar las

siguientes actividades para un efectivo disefio e implementacion del proceso:

e Generar la informacion en cada proceso, debe estar documentada,
revisada, aprobada y disponible con el fin de ser sujeta de verificacion
y de evidencia por parte de la empresa

e Se recomienda la contratacion de un servicio de asesoria externa que
permita a la empresa tener las guias de respaldo para la
implementacion de un sistema formal para la gestion de Tl y la
gestion de la seguridad de la informacién

e Desarrollar registros de incidencias y valoracion de resultados de
cada proceso, segun los elementos de apoyo que se debera
establecer de manera programada, para la respectiva evaluacion de
rendimiento y analisis de resultados de los que debera tener
conocimiento la direccion de la empresa para su respectiva revision y
aprobacion.

e Crear programas de capacitacion sobre la seguridad de la informacion
y gestidon de las Tl al personal, para la integracion de seguridad de la
informacion en las capacidades de los empleados sin que sean
funciones especificas del los roles de seguridad de la informacion

e Establecer programas de evaluacion de desempefio relacionados con
los temas de seguridad de la informacién, a fin de que la empresa
pueda receptar la retroalimentacion clave para la mejora de los
procesos relacionados a la seguridad de la informacién

e Implementar un programa especifico que permita evaluar las
seguridades de la informacion y dar paso a procesos de mejora

continua

Toda la informacién que se genere del proceso debera ser debidamente
documentada, revisada, aprobada, actualizada y estar disponible para el

personal que lo requiera con fines de informacién, supervision y evaluacion
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4.7. Conclusiones y Recomendaciones

Esta auditoria es presentada con la finalidad de indicar a la direccion de
la empresa las vulnerabilidades y debilidades que la empresa posee en la
gestién de Seguridad de la Informacion, a la vez en que se constituye en
una herramienta clave para la toma de decisiones, lo que permitird a la
empresa el empleo de soluciones basadas en una planificacion estratégica
de sus tecnologias con el fin de brindar garantia en la seguridad de la

informacion que actualmente gestiona la empresa.

Los resultados obtenidos en el proceso de auditoria se constituyen en
una importante oportunidad de mejora de manera que la misma pueda
percibir los mejores beneficios para el negocio con una alineacion
estratégica de las Tl a las estrategias corporativas garantizando ademas la
seguridad en su informacion en términos de integridad, confidencialidad y

disponibilidad.

Cobit 5 para la seguridad de la informacién aprovisioné un conocimiento
amplio que pudo ser ajustado a las necesidades del negocio para su
correspondiente auditoria. Cobit 5 para la seguridad de la informacion es un
producto de ISACA, que se constituye como una base de conocimiento,
brindando a las empresas como Cocinas Internacionales la garantia de una
gestion segura de la informacién que se alinee a las metas de Tl y las metas

corporativas.

En cada proceso seleccionado para el &mbito de la auditoria se puede
hacer las siguientes recomendaciones a nivel general en esta seccion del
documento. Es necesario actualizar la documentacion que contiene la
informacion estratégica del negocio, esta es la plataforma que permitira a la
empresa construir un gobierno de Tl y del negocio, y en consecucion a esta
actividad desarrollar un gobierno tecnologico enfocado a las seguridades de
la informacion de la organizacién, apoyandose para la construccion de un
SGSI basado en la norma internacional ISO/IEC: 27001:2013. Esta es la
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recomendacion base para implementar un gobierno tecnologico orientado a
la seguridad de la informacién que se alineé a las estrategias del negocio
como lo propone el proceso EDMO1. Establecimiento y mantenimiento de un
gobierno enfocado a la Seguridad de la informacion.

En cuanto al proceso EDM02. Entrega de Beneficios relacionada a
Seguridad de la Informacion. Es necesaria la elaboracion de los planes de
inversion que permitan definir el retorno de la inversion adecuada a la
empresa, tanto en el &mbito econdémico como no econdémico. Esto puede ser
desarrollado una vez que la empresa tenga claramente definidos los
beneficios que aspiran obtener en el ambito de seguridad de la informacion a
través de la planificacion estratégica del negocio donde debera estar
integrada la informacion relacionada con los temas de seguridad de la

informacion.

EDMO04. Optimizacion de Recursos. Para formar un criterio de
optimizacién de recursos es necesario que se tenga conocimiento de todo el
recurso tecnolégico disponible en la empresa, por lo que se debe hacer un
reconocimiento técnico de los equipos de la empresa, reconocer su
propésito, el manejo adecuado de aplicaciones que permitan a los
empleados cumplir con sus respectivas actividades laborales. Para ello es
necesario que la empresa cuente con la definicion de perfiles de los
empleados vy realizar el respectivo andlisis de el conjunto de aplicaciones
que se deben utilizar segun el perfil del empleado y su rol, esto permitira
identificar a la empresa la idoneidad de los recursos y sus posibles

oportunidades de optimizacién frente a costos.

APOO02. Gestionar la Estrategia. Es fundamental que exista una
estrategia organizacional actualizada, vigente e implementada, se
recomienda que para la actualizacion de la estrategia se estudie la inclusion
de objetivos que involucren el ambito de TI, considerando ademas la
definicion de metas que impliquen la garantia de seguridad de la

informacion. Esto permitira elaborar elementos de apoyo para que un
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gobierno de Tl y de seguridad de la informacion este estrechamente
relacionado con las metas del negocio, conservando congruencia y sustento

para la toma de decisiones informada.

APOO03. Gestionar la Arquitectura Empresarial, para poder realizar una
adecuada gestion de la arquitectura es necesario que esta se encuentre
definida en la empresa, por ello se debe estudiar y definir la arquitectura que
actualmente soporta las actividades del negocio, esto permitird determinar
las deficiencias de la arquitectura y las oportunidades de mejora continua,
ademas que le proveeran a la empresa una vision global de como sostiene
la empresa sus procesos de negocio. Esto permitird que la empresa pueda
planear la optimizacion efectiva de sus recursos, ademas de combinarlos
con una adecuada inversion en el portafolio de sus soluciones. Permitira
realizar una planificacién estratégica orientada en la informacion, que sea
efectiva acorde a las necesidades tecnologicas del negocio y su seguridad
de la informacion, que le permitira estar a la empresa en la capacidad de
adaptarse a cambios profundos o superficiales conociendo el impacto en el

entorno del negocio.

APOO04. Gestionar la Innovacion. Es recomendable que la empresa
cuente con el apoyo de elementos como la planeacion estratégica, la
especificaciéon de roles y funciones que permitan obtener las oportunidades
de mejora a través de la innovacion, con el uso de herramientas que
promuevan la optimizacion de recursos y realizar una adecuada combinacién
de inversiones que retornen los beneficios deseados para la empresa. Una
vez con los elementos de apoyo se debe hacer los estudios necesarios para
proveer un entorno adecuado en la empresa que brinde un ambiente positivo

para la innovacion.

APOOQ05. Gestionar el portafolio. Es necesario que se realice la
formalizacién de roles y funciones de los empleados y la asignacion de
equipos que permitan asignar el portafolio de aplicaciones requerido y

necesario para cumplir con las funciones del encargo del empleado, ademas
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de establecer y determinar la condicion de uso legal que garanticen a la
empresa su cumplimiento regulatorio externo como lo es el de Propiedad
intelectual de aplicaciones consideradas para el uso comercial. Que
permitan combinar adecuadamente los fondos que se vinculen a seguridad

de la informacion.

APOOQ8. Gestionar las Relaciones. Es importante formalizar la estructura
organizacional considerando los roles de la funcién de seguridad de la
informacion para todos los empleados sin la necesidad de un conocimiento
especifico. Debe ser constituida y comunicada a todo el personal que tenga
responsabilidad de supervision para la mejora continua del proceso en base

a la retroalimentacion del comportamiento y cultura de los empleados.

BAIO2. Gestionar la definicibn de Requisitos. Para apoyar y sustentar
este proceso es necesario que se disponga de la arquitectura de la empresa
en relacibn a la seguridad de la informacion, este elemento permitira
estructurar los requisitos que seran necesarios para cubrir estas posibles
deficiencias al sistema de seguridad de la informacion. Con la colaboracion
de elementos como la planificacion estratégica, analisis de riesgos,

programas de optimizacion de recursos, gestion de la innovacion entre otros.

MEAO1. Supervisar, evaluar y valorar el rendimiento y la conformidad. Es
necesario que la empresa tenga la informacién habilitante bésica actualizada
y disponible para el desarrollo de planes que promuevan el mejoramiento
continuo. La planificacion estratégica de la organizacion debe tener un
seguimiento continuo, ya que el cumplimiento de las metas estratégicas
contribuird a la empresa una direccion de lo que requiere lograr. Ademas
que se constituira en el instrumento que permita la evaluacion del

cumplimiento de la direccidén especificada.

Las aplicaciones de las recomendaciones sefialadas en este trabajo le
permitirdn a la empresa adaptarse de manera segura a un entorno

tecnolégico cambiante. Estableciendo un gobierno tecnoldgico soportado en
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la seguridad de la informacion, lo que facilitara desarrollar una planificacion
organizada y efectiva tanto para sus inversiones, portafolios y optimizacion

adecuada de los recursos para aprovechar su maximo potencial.

Es recomendable en este punto, indicar que la empresa requiere de
personal capacitado tanto en el area de Tl como de seguridad de la
informacion, el coste de inversién por contratacion de personal de planta
puede superar la capacidad de inversion de la empresa y puede resultar no
tan beneficioso por la linea de negocio de la empresa y su rentabilidad, sin
embargo, toda empresa debe contar con la adecuada gestion de sus Tl por
lo que se recomienda tener como alternativa la contratacion de un servicio
de asesoria tecnologica y de seguridad de la informacion que les pueda
aportar con las mejores orientaciones para la implementacion de las

recomendaciones realizadas en este informe.
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CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

5.1.1. Conclusiones Técnicas de COBIT 5

e Los procesos de auditoria informatica o evaluaciones técnicas en la
actualidad son muy necesarios en las empresas, independientemente
de su tamafo o entorno de negocio, esto permite que una empresa
tenga un conocimiento de la condicidon y de cédmo las Tecnologias de
Informacién apoyan y fortalecen los procesos de negocio
brinddndoles grandes beneficios a costos de operacion optimos.

e Cobit 5 es un marco metodoldgico para el gobierno y gestion de las
tecnologias de la Informacion y el negocio, provee un conocimiento
amplio, gracias a que reune la experiencia de varios profesionales de
todo el mundo en las diferentes areas en las que las tecnologias de la
informacion se encuentran involucradas, brindando un soporte
consiste que puede ser aplicado a las organizaciones de todo tipo de
entorno y de todo tamafio.

e Cobit 5 es un marco metodolégico muy versatil, que logra adaptarse a
las necesidades y expectativas de las organizaciones, sus guias y
recomendaciones cubren por completo, brindando las pautas que
pueden escoger las organizaciones para adaptar un gobierno
tecnoldgico eficientemente gestionado

e La gestion tecnologia de una empresa no solo debe estar basada en
la disponibilidad de los recursos, sino que ademas debe garantizar
seguridad de la informacion en todos los procesos de la empresa en
los que se encuentre implicito el uso de recursos tecnoldgico que
deben garantizar la seguridad de la informaciébn en aspectos de
integridad, confidencialidad y disponibilidad.

e Todo trabajo de auditoria y/o evaluacion técnica se constituye una
valiosa herramienta de apoyo para la toma de decisiones informada
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que permitan a las empresas y a sus autoridades implementar las
medidas necesarias que beneficien la operacion del negocio y que
ademas les brinden una ventaja competitiva en un entorno en el que
las tecnologias de la informacion y la informacion se han vuelto el
activo mas preciado para posicionar y consolidar los negocios.

La Auditoria Basada en Riegos que propone Cobit 5 partiendo de la
utilizacion de la cascada de metas es lo suficientemente consistente
para establecer una relacion directa e indirecta entre las metas de
negocio con las Tecnologias de la informacion, tanto genéricas como
propias de la empresa.

Cada catalizador es importante y tiene una participacion igual de
importante en cada proceso, se constituyen en los elementos de
apoyo en donde individualmente no tiene gran peso, pero en conjunto
pueden generar el éxito en el cumplimiento del proposito de un
proceso o su fracaso.

Cobit 5 puede ser implementado siguiendo sus guias por personal
con conocimientos en Tecnologias de la Informacién sin mayor
dificultad apoyandose de los productos que ISACA tiene como
elementos de conocimiento y experiencias en implementacion del

marco de referencia para un gobierno de Tl y de negocio integrados.

Conclusiones del Proyecto

La auditoria informéatica aplicada a la Empresa Cocinas
Internacionales, permitiéo detectar que la empresa no posee controles
para garantizar la seguridad de la informacion debido a la falta de un
gobierno de las TI, que se deriva de la falta de seguimiento al plan
estratégico institucional que se encuentra desactualizado.

La empresa es una PYME y en su caracteristica organizacional no
posee un area especifica dedicada a las TI, ni a la seguridad de la
informacion, por esta razon el tema de Tl ha sido descuidado y poco
atendido, provocando una gestion poco eficiente de los recursos

relacionados a las Tl del negocio.
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La falta de un gobierno tecnoldgico en la actualidad en las empresas
sean medianas o grandes, representa una gran desventaja para los
negocios, cada dia son mas las empresas que dependen del activo de
Tl para generar soluciones de alta rentabilidad, que buscan la
optimizacién de costos y la capacidad de mantener niveles de riesgo
en condiciones adecuadas donde su impacto no afecte de forma
critica las operaciones del negocio.

La auditoria informatica realizada tuvo un alcance orientado a los
procesos de mayor riesgo, para los cuales se elaboro un informe que
involucra recomendaciones que deben ser tomadas en cuenta para
poder disefiar un Sistema de Gestion de la Seguridad de la
Informacién adecuado que brinde los beneficios mas utiles para la

empresa.

5.2. Recomendaciones

5.2.1. Recomendaciones Técnicas de COBIT 5

Es recomendable que las empresas integren como una estrategia
institucional la gestibn de las tecnologias de la informacién
considerando las evaluaciones periédicas a sus sistemas de control a
fin de que les permitan evaluar la eficacia y la eficiencia de los
controles implementados en la gestion de las Tecnologias de la
Informacién.

Es recomendable el uso de Cobit 5 para la implementacién de un
gobierno y gestion tecnologico su experiencia brinda un amplio
soporte para todas las areas. Esta version consolida 5 caracteristicas
gue permiten una gestién y gobierno integral, sin necesidad de que se
haya implementado antes otros marcos de gobierno, esta
metodologia puede ser independiente aun de versiones anteriores y
no requiere obligatoriamente la existencia de un marco metodologico

de gestién antecesor.
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Es recomendable que para implementar Cobit 5 como marco de
gobierno y gestion de las tecnologias de informacion de las empresas,
se definan una configuracion especifica y personalizada que logre
adaptar las necesidades y entorno del negocio de una manera
guiada, se debe considerar que toda la informacion de Cobit 5 es un
conjunto genérico de sugerencias que no son obligatorias para todas
las empresas.

Se recomienda considerar que seguridad de la informacion debe
cubrir todos los extremos de la empresa para no dejar brechas de
seguridad descuidadas, Cobit posee un conjunto definido de procesos
que permiten garantizar seguridad, sin embargo, seguridad de la
informacion debe ser considerada en todos los procesos, por ello es
necesario establecer seguridad de la informacion desde las guias
provistas en el Producto de Cobit 5 para la Seguridad de la
informacion que provee una vision de cobertura general a todos los
procesos que garanticen el cumplimiento de las caracteristicas de
seguridad de la informacion que son: integridad, confidencialidad y
disponibilidad de la informacion.

Se recomienda considerar que las auditorias internas y/o
evaluaciones técnicas deben ser parte del ciclo de vida dentro de los
procesos de las empresas, esto permitira a las empresas evaluar la
eficacia de los controles y soluciones implementadas y obtener una
retroalimentacion para un proceso de mejora continua.

Se recomienda manejar matrices de riesgos personalizadas que
reflejen las necesidades reales de la empresa y los procesos que
realmente represente un alto riesgo para el funcionamiento normal de
las operaciones del negocio, estableciendo de acuerdo al criterio de
las autoridades si las ponderaciones establecidas por COBIT V5 son
precisas en su peso 0 si es necesario personalizar el peso de las
mismas que refleje al final el resultado mas cercano a la realidad de la

empresa.
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Se recomienda utilizar la guia de implementacion de Catalizadores de
Cobit 5, el cual ofrece una amplia visibn de como se componen y
como deben ser integrados en el ambito de gobierno y gestion de las
tecnologias de la informacion y el negocio, a fin de lograr un conjunto
de elementos que apoyen y contribuyan con el cumplimiento de las
practicas de gestion de cada proceso.

Es recomendable que se cuente con los elementos de informacion
clave al momento de implementar un Marco de Referencia para el
Gobierno de las Tl y el Negocio de Cobit 5, ademas se debe contar
con el personal idoneo que tenga conocimientos basicos de
tecnologias de la Informacion a fin de que esté familiarizado con la
informacion contenida en las guias de orientacion para la

implementacion de los modelos de gobierno y gestion.

Recomendaciones del Proyecto

La recomendacion a la empresa cocinas internacionales para poder
experimentar lo beneficios de un gobierno y gestion de la tecnologia
es actualizar la informacién estratégica de la institucion en la cual se
involucre de manera determinante la influencia tecnolégica y la
importancia de su gestion para el cumplimiento de las metas
estratégicas institucionales incorporando también la importancia que
representa la empresa una adecuada gestion de la seguridad de su
informacion.

Es recomendable que la empresa Cocinas Internacionales considere
la contratacion de un servicio de consultoria que les permita disefiar
un sistema de gobierno de Tl que se adapte a las expectativas de la
organizaciéon, Cobit 5 es un marco metodolégico recomendado ya que
posee los atributos que le permite adaptarse a las necesidades de
todo tipo de organizacién, por otro lado no se recomienda a la
empresa contratar personal de ndmina para establecer una unidad
encargada especificamente de las funciones de TI, debido a que se

debe considerar que es un gasto elevado y poco rentable por la
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actividad economica de la empresa donde estaria sujeta a una
inversion a largo plazo.

Se recomienda a la empresa apoyarse en la elaboracion y analisis de
planes para la gestion de riesgos inherentes al ambito de TI, que les
permita centrar y orientar esfuerzos en los procesos adecuados de
una manera guiada e informada para dar apoyo a los procesos que
mas lo requieran.

El informe generado como resultado de la presente auditoria entrega
una serie de recomendaciones que deben ser tomadas en cuenta
para crear un entorno de Seguridad de la Informacion, sin embargo,
se recomienda a la empresa, no tomar Unicamente estas
recomendaciones sino que implementar un sistema de Gobierno y
Gestion Tecnoldgico en Base a las guias de Cobit 5, y posterior usar
las guias para implementar un disefio para el gobierno de Seguridad
de la informacion de la misma familia de Productos de Cobit 5, que
brindara mayores beneficios permitiendo implementar todos los
procesos y no Unicamente los mas criticos como los que fueron objeto

de evaluacion en esta auditoria.
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