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RESUMEN

El presente trabajo tuvo como objetivo principal realizar el Andlisis y
Diagnostico de vulnerabilidades informaticas en la red de datos de la empresa
“Youphone CIA LTDA”, a través de técnicas, herramientas y procedimientos de
‘hacking ético”, para emitir recomendaciones que minimicen los riesgos
asociados. Youphone es una empresa distribuidora de Telefénica que se dedica
a la venta y comercializacion de equipos celulares y planes telefénicos. Esta
empresa se veia afectada por la lentitud de sus transacciones, suspension de
su servicio en horas pico y robo de informacién por lo cual se realizdé este
proyecto basado en el modelo de “Hacking Etico” bajo la metodologia OSSTMM
(Open Source Security Testing Methodology Manual) utilizando listas de
Comprobacion o “CheckList”. Las herramientas que se utilizaron fueron de
software libre y bajo licencia, dentro de las herramientas gratuitas se utilizd
Wireshark, Advanced Port Scanner, Angry IP Scanner entre otros y dentro de
las herramientas pagadas se utilizaron aquellas que permitian su uso dentro de
un tiempo limitado tales como Nessus y VisualRoute. Los resultados obtenidos
permitieron encontrar fallas de seguridad, centradas basicamente en puertos
abiertos, por lo que se realiz6 un plan de Optimizacion y priorizacion del tréfico
de red y un Informe Ejecutivo en donde se detallan recomendaciones y
procedimientos a realizar para proteger a la organizacion de ataques

informaticos futuros.

Palabras Clave:

e CHECKLIST
e BRECHAS DE SEGURIDAD
e POLITICAS DE SEGURIDAD
e HACKING ETICO
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ABSTRACT

The present research has the main objective of the Analysis and
Diagnostic of networking vulnerabilities of Youphone CIA. Among techniques,
tools and procedures of ethical hacking in order to issue recommendations that
will minimize the associated risk. Youphone is a retailer of Telefénica which is
dedicated to sells cell phones and mobile plans. This enterprise is affected by
the long waiting for transactions, suspension of service during peak hours and
stolen information. Due to these facts this project was based on the Ethical
Hacking Model under OSSTMM methodology (open source security Testing
Methodology Manual) using CheckLists.The tools used during this project were
free software and under license. Among the free tools can be mentioned
Wireshark, Advanced Port Scanner, AngrylPScanner, etc On the other hand; the
licensed tools used were those that allow in a limited time such as Nessus and
VisualRoute. The final results allowed us to find security fails basically centered
on open ports. Based on this, an optimization and prioritization of network traffic
plan and Executive inform were issued in which procedures and
recommendations were detailed in order to protect the company from future

informatics attacks.

KeyWords:

e ETHICAL HACKING

e OSSTMM

e CHECKLIST

e SECURITY’S HOLES

e OPTIMIZATION AND PRIORITIZATION PLAN



CAPITULO 1. INTRODUCCION

Actualmente no existe una sola empresa que no utilice tecnologias de
informacion y comunicaciones (TIC), las mismas que permiten transmitir,
procesar, gestionar y almacenar informacién. Lo mas valioso que posee una
compafiia es su informacion, si ésta se ve vulnerada o susceptible de ataque
afectaria el buen funcionamiento de la organizacion, de ahi la importancia de
tener planes de seguridad informatica que ayuden a proteger este bien tan

preciado.

En las redes internas de las empresas se intercambia y se almacena
informacion importante: situacion financiera, datos de clientes, reportes de
ventas, estrategias de negocios, etc. Informacion critica, cuya seguridad debe
ser objeto de analisis y estudio. Muchas veces no basta con tener el equipo
suficiente para cubrir las necesidades de seguridad informatica, es también
necesario contar con personal capacitado que no s6lo ayude a proteger la
informacion, sino que actué de manera apropiada en el caso de un ataque a la

informacidn, puesto que, ningin método de seguridad es infalible.

Para mejorar la seguridad informatica de una organizacion, muchos
especialistas realizan “hacking ético” es decir, aplican las técnicas que utilizan
los hackers o los crackers para encontrar vulnerabilidades de seguridad dentro
de la red de una empresa, esto les permite evaluar las debilidades que se tiene
y encontrar posibles soluciones que puedan corregir estos huecos informaticos

ayudando a proteger la informacién de la empresa.

El presente capitulo muestra una breve introduccion sobre el proyecto a

realizarse, es decir los objetivos asociados al tema que se desean cumplir, asi



como la justificacion y el alcance. Se toma en cuenta que el lector ya tiene un

conocimiento, al menos basico, sobre redes y seguridad informatica.

1.1 Objetivo General

Realizar el Analisis y Diagndstico de vulnerabilidades informaticas en la red
de datos de la empresa “Youphone CIA LTDA”, a través de técnicas,
herramientas y procedimientos de “hacking ético”, para emitir recomendaciones

gue minimicen los riesgos asociados.

1.2 Objetivos Especificos

e Realizar un analisis preliminar del sistema de informacion.

e Seleccionar las herramientas que seran utilizadas en el examen

e Identificar las falencias de seguridad de datos existentes en la intranet
de la empresa.

e Analizar los resultados obtenidos de las pruebas de intrusion para
disefiar las posibles soluciones.

e Presentar recomendaciones que permitan minimizar los riesgos

asociados a las fallas detectadas.

1.3 Justificacion

La empresa Youphone CIA CLTA. Como cualquier otra compafiia cuenta con
informacion valiosa, la misma que puede ser vulnerada. Se ha registrado ciertos
ataques a los servidores de la empresa, cuyas consecuencias han sido
suspender algunos servicios por algunas horas, afortunadamente no se ha
comprometido la integridad de la informacion, es por ello que la empresa se ve
en la necesidad de crear un plan de seguridad informatica que le permita
corregir brechas de seguridad, crear mecanismos de proteccion y tener
procedimientos adecuados que le faciliten actuar de manera efectiva en el caso

de un ataque malicioso.



Por ello el presente proyecto propone analizar las diferentes vulnerabilidades
de seguridad de la empresa utilizando “hacking ético”, es decir aplicando
técnicas de vulneracion y ataque a redes de datos que utilizan los hackers, las
mismas que ayudaran a diagnosticar puntos débiles y corregirlos en la manera
gue sea posible, lo que permita emitir recomendaciones que cubra las

necesidades de seguridad de la organizacion.

1.4 Alcance

El proyecto actual tiene como finalidad utilizar el “hacking ético” en la red de
datos de la empresa “Youphone CIA LTDA”, una compafia dedicada a la venta
de equipos telefénicos portables y de servicios de telecomunicaciones, es
distribuidor autorizado Movistar que cuenta con varios locales en la ciudad de
Quito. Esta empresa cuenta con una red de datos, sistemas informaticos y

equipos de computacién susceptibles de ser atacados.

Se pretende realizar un estudio sobre el “Hacking ético” sus términos, uso,
definiciones, técnicas, herramientas usadas y modos de ataques, asi como el
desarrollo de pruebas de intrusién en la red de datos de la empresa dentro de
un marco legal aceptable con el fin de cubrir las necesidades puntuales de la

organizacién que son:
Identificacion de vulnerabilidades y brechas de seguridad en la red de datos.

Disefio de soluciones factibles, considerando herramientas de software

existentes.
Recomendacion de soluciones disefiadas, dentro de un ambiente real.
Analisis de los resultados obtenidos.

Presentacion de un presupuesto referencial, para la implementacion de las

soluciones.



CAPITULO 2. MARCO TEORICO

2.1 Hacking Etico

El término “hacking ético” dentro del mundo informatico hace referencia a
todo un proceso, el mismo que consiste en que una persona con conocimientos
de redes y seguridad informéatica haga pruebas o incluso ataques a una o varias
redes de datos de una empresa u organizacién con el objetivo de encontrar
vulnerabilidades y luego reportarlas con el fin de encontrar una solucion que
evite dichos fallos en la seguridad de la empresa, por lo tanto se puede
considerar al “hacking ético” o “ethical hacking” como una disciplina de la
seguridad informatica que se basa en evaluar las amenazas de seguridad de

una empresa a través de las técnicas que utilizan los hackers.

Muchas personas asocian el “hacking” a acciones ilicitas o malintencionadas
que afectan el buen funcionamiento de una red de datos y si bien este término
se refiere a buscar debilidades en la seguridad informatica y aprovecharse de
ellas, al unirlo con la palabra “ético” lo que se busca es encontrar esas

debilidades pero con el fin de solucionarlas o corregirlas.

2.1.1 Definicion y términos comunes
A continuacién se vera el concepto de términos asociados al campo de
hacking ético, que ayudaran a la comprension y el buen entendimiento de este

tema.

2.1.1.1 Hacker

Es una persona que tiene una fascinacién y conocimiento sobre redes

informaticas programacion de sistemas o0 sistemas operativos (Experto



informético) cuyo objetivo es buscar debilidades en las seguridades de las

mismas.

2.1.1.2 Cracker

Es un hacker, es decir un experto informatico pero su objetivo es causar un

perjuicio a los equipos informaticos o redes de datos.

2.1.1.3 Malware

Viene de la unién de dos palabras en inglés “malicious software” que
traducido al espafiol quiere decir programa malicioso o malintencionado cuyo

objetivo es dafar el funcionamiento de los computadores.

2.1.1.4 Virus

Es un malware hecho para infectar archivos, de ahi su nombre de “virus”
porque tiene la capacidad de propagarse como un virus biolégico. Su objetivo
es dafar o alterar archivos del computador o los datos almacenados en el

mismo.

El modo en que operan es colocando cédigo en los archivos ejecutables y no
actla hasta que se inicie el programa infectado, una vez iniciado el programa el
virus (cbédigo) se queda en la memoria RAM del computador por lo que, aunque
se haya dejado de usar el programa infectado, éste empezara a tomar control
de los servicios basicos del sistema operativo infectando archivos ejecutables

gue sean llamados para su ejecucion.

Las maneras mas comunes en que un computador se infecta de un virus son

las siguientes:

1. Insertando USBs, DVDs, CDs que contengan virus.

2. A través de archivos adjuntos de e-mails

3. Anuncios publicitarios engafiosos o falsos.

4. Mensajes dejados en redes sociales (Facebook, twitter, etc.).



5. Descargando aplicaciones o programas del internet.
6. Abriendo sitios web sospechosos.

2.1.1.5 Troyanos

Es un tipo de virus, su nombre se debe al “caballo de troya” que fue un
artefacto gigante en forma de caballo que utilizaron los griegos para introducirse
en Troya, mencionado en la Odisea de Homero. Asi como el caballo se
introdujo en Troya, este tipo de virus se mete en un computador a través de
instaladores de programas (manera mas comun) y en primera instancia parecen
inofensivos pero una vez introducidos su funcién es capturar los datos
confidenciales de un ordenador y reenviarlos hacia una direccion externa o abrir
puertos de comunicacion para que usuarios externos puedan controlar el

ordenador de manera remota.

2.1.1.6 Gusanos

Se lo conoce también por sus siglas en inglés IWorm, | de Internet y Worm
de gusano “gusano de Internet”. Es un malware que realiza copias de si

mismo, instalandose en diferentes ubicaciones del ordenador.

Los gusanos se propagan de ordenador sin la ayuda de una persona como
lo hacen los virus. Un gusano toma como residencia la memoria del ordenador
y no altera los archivos del mismo como un virus, sino que se duplica asi mismo
y se trasmite a otros ordenadores a traveés de medios como e-mails, mensajeria

instantanea, programas P2P, etc.

Por su capacidad de replicarse a si mismo y de trasmitirse a través de redes
de datos, el gusano provoca saturacion de la memoria del sistema o consume
demasiado ancho de banda por lo que provoca que los ordenadores o los

servidores se vuelvan lentos o en su defecto dejen de responder.



2.1.1.7 Exploits

Proviene del inglés “to exploit” que significa explotar o aprovechar, es un
pedazo de software: fragmento de datos o secuencia de comandos o0 acciones
0 una técnica cuyo objetivo es aprovechar una vulnerabilidad de seguridad. No
es un malware como tal, sino que se lo utiliza para permitir el acceso a un
sistema 0 como parte de un gusano o troyano (casos raros), en otras palabras
se lo puede definir como la llave de ingreso hacia un sistema.

El objetivo de un exploit es violar una medida de seguridad para asi tener
acceso al sistema de informacion y utilizarlo en beneficio propio provocando
comportamientos no deseados como: acceso de forma no autorizada, toma de
control de un sistema de computo, consecucidon privilegios no concedidos

licitamente, consecucion de ataques de denegacion de servicio, etc.

Para poder atacar, los exploits depende mucho de los sistemas operativos,
sus configuraciones y de las configuraciones de los programas que se estan

utilizando en el computador, asi como de la red LAN donde se encuentran.

Los Hackers pueden atacar un sistema utilizando exploits simples o varios al

mismo tiempo.

2.1.1.8 Threats

Es un término que se lo ha utilizado dltimamente para hacer referencia a un
evento que podria perjudicar y poner en riesgo la seguridad de un sistema, se
lo puede denominar también como un “indicador” de un posible ataque. Los
threats pueden ser provocados de manera accidental ya sea por un ordenador
en mal funcionamiento o por eventos naturales como incendios, terremotos, etc.
Sin embargo la mayoria de veces son provocadas de manera intencional con el

fin de violar la seguridad de un sistema.



2.1.1.9 Escaneo de Puertos

Es la accion de analizar a través de un programa el estado de los puertos de
una maguina o varias maquinas conectadas a una red de datos, nos muestra si
los puertos estan abiertos o cerrados o protegidos con por un firewall
(cortafuegos). Muchos de los programas que se dedican a esto también
identifican los equipos que se encuentran activos y los servicios que prestan

dentro de la red, los sistemas que utilizan y como estan organizados.

2.1.2 Seguridad Informatica

La Seguridad Informatica es un tema actual que se refiere a todas las
caracteristicas y condiciones de los sistemas de procesamiento de datos y su
almacenamiento, para garantizar que éstos se mantengan integros y

resguardados de cualquier vulnerabilidad o accién malintencionada.

Para lograr que los datos de una organizacién puedan mantenerse seguros a

pesar de cualquier ataque o vulnerabilidad necesitamos basicamente:

1. Conocer el peligro
2. Clasificarlo.

3. Protegerse de los impactos o dafios de la mejor manera posible

Una vez que se toma conciencia de las potenciales amenazas, agresores y
sus intenciones dafiinas (directas o indirectas), se puede tomar medidas de
proteccién adecuadas, para que no se pierda o dafie los recursos valiosos de la

organizacion.

Por lo tanto, la Seguridad Informatica sirve para la proteccion de la
informacion, en contra de amenazas o peligros, para evitar dafios y para

minimizar riesgos, relacionados con ella.



2.1.2.1 Definicion

“Seguridad es la capacidad de las redes o de los sistemas de informacién
para resistir, con un determinado nivel de confianza, los accidentes o acciones
ilicitas malintencionadas que comprometan la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o transmitidos y de los
servicios que dichas redes y sistemas ofrecen o hacen accesibles” (Informacion,
2004, )

El principal objetivo a proteger es informacion de la Organizacion, para ello
se debe tener en cuenta las dimensiones de la seguridad:

Disponibilidad:

Es una propiedad que indica que los servicios o0 activos de una empresa u
organizacion estén cuando sea necesario. La carencia de la misma provoca

una interrupcion del servicio afectando a la productividad de la empresa.
Integridad:

Es una propiedad que indica la completitud y buen estado de los datos. La
carencia de la misma provoca que la informacion pueda aparecer manipulada,

corrupta o incompleta, afectando al desempefio de las funciones de la empresa.
Confidencialidad:

Es una propiedad que indica que la informaciéon llega solamente a las
personas autorizadas. La carencia de la misma provoca fugas y filtraciones de
informacion a persona no deseadas, asi como accesos no autorizados,
afectando la privacidad de la empresa. La confidencialidad es muy dificil de

recuperar, pudiendo minar la confianza de los demas en la organizacion.

Autenticidad:
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Es una propiedad que indica que una entidad es quien dice ser o bien que
garantiza la fuente de la que proceden los datos. La carencia de la misma
provoca suplantacion de identidad, o que la fuente de los datos no sea fiable,

afectando la confiabilidad de la empresa.
Trazabilidad:

Es una propiedad que indica que se puede determinar con total seguridad
quién hizo qué y en qué momento. La carencia de la misma provoca
incertidumbre y desconfianza, afectando la confianza de la empresa en sus

colaboradores.

2.1.2.2 Gestion de Riesgos en la Seguridad Informatica

De manera general la Gestién de Riesgo es un método de administracion
para determinar, analizar, valorar y clasificar el riesgo, para luego implementar

mecanismos que permitan controlar el mismo.

Gestion de Riesgo

Clasificacion
de Riesgo

Politica de Seguridad: Procesos, Reglas y Norma Institucionales

protejets wordpress com

Figura 1 Fases de la Gestion de Riesgos


https://protejete.files.wordpress.com/2009/07/pres_2_gestion_riesgo.jpg
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Dentro de la informatica la gestion de riesgos tiene varios métodos, de
manera general todos estos métodos constan basicamente de 4 fases:

1. Andlisis: en esta fase se establece los componentes de un sistema que
requieren proteccion, sus vulnerabilidades que lo debilitan y las
amenazas que lo ponen en peligro, con el resultado de revelar su grado
de riesgo.

2. Clasificacion: en esta fase se establece si los riesgos encontrados y los
riesgos restantes son aceptables.

3. Reduccion: en esta fase se define e implementa las medidas de
proteccion, también se sensibiliza y capacita los usuarios conforme a las
medidas.

4. Control: en esta etapa se analiza el funcionamiento, la efectividad vy el
cumplimiento de las medidas, para determinar y ajustar las medidas

deficientes y sanciona el incumplimiento.

2.1.2.3 Amenazas y Vulnerabilidades (Red y Seguridad, 2015)

Dentro del campo de la seguridad informatica se escucha mucho hablar de
las amenazas y vulnerabilidades, para aplicar controles adecuados de
seguridad, es preciso comprender estos conceptos, es decir conocer primero
guién o qué es lo que amenaza un ambiente, asi como de reconocer los riesgos

que se encuentran en torno a esas situaciones.

Los problemas de seguridad se dividen principalmente en amenazas y

vulnerabilidades.

2.1.2.3.1 Amenazas (Morales, 2015)

Las amenazas son eventos que pueden causar alteraciones a la informacion
de la organizacion ocasionandole pérdidas materiales, econdmicas, de

informacion, y de prestigio.
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Es posible establecer medidas para protegerse de las amenazas o se puede
atenuar su efecto, pero practicamente imposible controlarlas y menos aun

eliminarlas.
Fuentes de amenaza (Red y Seguridad, 2015)

Existen varias categorias de amenazas, se clasificaran por su origen, de esta

forma se dividen en cinco tipos los cuales son:

e Amenazas Humanas
e De hardware

e De software

e Dered

e Desastres naturales.

1) Factor humano

Las personas son la principal fuente de amenaza que existe en los sistemas
de informacion y son el tipo de amenaza en el que se invierten mas recursos

para controlarlos y contrarrestar sus efectos.

Abarca actos malintencionados, incumplimiento de las medidas de
seguridad como consecuencia de actos negligentes o falta de controles

adecuados.
Tipos de amenazas humanas (Morales, 2015)

Los actos humanos que pueden afectar la seguridad de un sistema son

variados, entre los mas comunes e importantes estan:

e Curiosos: se trata de personas que entran a sistemas (en algunos casos
de manera accidental) a los que no estan autorizados, motivados por la

curiosidad, por el desafio personal, o por el deseo de aprender o
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averiguar.

Generalmente este tipo de intrusos no tienen los conocimientos
apropiados para lograr causar dafios, pero no por eso se les debe
ignorar sin tomar las precauciones necesarias.

Aunque se afirma que no tienen intenciones maliciosas, su sola
intrusion al sistema representa una peligrosa amenaza ya que pueden
causar dafios no intencionales o dejar expuesta la estructura y seguridad
del sistema.

Intrusos remunerados: este tipo de atacante se encarga de penetrar a
los sistemas a cambio de un pago. Aunque son menos comunes, en
realidad son muy peligrosos ya que se trata de personas que poseen los
conocimientos, experiencia y herramientas necesarias para penetrar en
los sistemas, incluso en aquellos que tienen un nivel alto de seguridad.
Personal enterado: se trata de personas que tienen acceso autorizado o
conocen la estructura del sistema de cierta organizacion. Por lo general
es el mismo personal interno de una empresa o un ex empleado, sus
motivaciones van desde revanchas personales hasta ofertas y
remuneraciones de organizaciones rivales.

Terroristas: tienen como objetivo causar dafios con diferentes fines por
ejemplo proselitistas o religiosos.

Robo: se refiere a la extraccion fisica de la informacién por medio de
unidades de almacenamiento secundario (diskettes, CD, cintas, etc.),
robo fisico de los componentes de hardware del sistema e incluso
también se considera como robo el uso de los equipos para actividades
diferentes a los que se les asigna en la organizacion,

Sabotaje: consiste en reducir la funcionalidad del sistema por medio de
acciones deliberadas dirigidas a dafiar los equipos, logrando la

interrupcion de los servicios e incluso la destruccion completa del
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sistema. Puede ser perpetuada por el personal interno o por opositores
externos.

Fraude: estas actividades no tienen como principal fin la destruccion del
sistema, si no aprovechar los recursos que se manejan para obtener
beneficios ajenos a los objetivos de la organizacion.

Aun cuando los responsables del fraude sean identificados y
detenidos, este tipo de actividad comunmente se trata con suma
discrecién sin hacerle publicidad debido a que le da mala imagen a la
organizacion implicada.

Ingenieria social: en el campo de la seguridad informética ingenieria
social es la practica de obtener informacion confidencial a través de la
manipulacion de usuarios legitimos llevandolos a revelar informacién
sensible, o bien a violar las politicas de seguridad tipicas.
Con este método, los ingenieros sociales aprovechan la tendencia
natural de la gente a confiar en su palabra, antes que aprovechar
agujeros de seguridad en los sistemas informaticos. Generalmente se
esta de acuerdo en que “los usuarios son el eslabdén débil” en seguridad;

éste es el principio por el que se rige la ingenieria social.

2) Hardware (Red y Seguridad, 2015)

Se da la amenaza por fallas fisicas que presente cualquiera de los elementos

de hardware que conforman al sistema de computo. Estas fallas fisicas pueden

ser defectos de fabricacion o mal disefio del hardware, pero también pueden ser

el resultado de un mal uso y descuido en el mantenimiento.

Tipos de amenazas de hardware

Mal disefo: es cuando los componentes de hardware del sistema no

son apropiados y no cumplen los requerimientos necesarios, en otras
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palabras, dicha pieza del modulo no fue disefiada correctamente para
trabajar en el sistema.

e Errores de fabricacion: es cuando las piezas de hardware son
adquiridas con desperfectos de fabricacion y posteriormente fallan al
momento de intentar usarse. Aunque la calidad de los componentes de
hardware es responsabilidad del fabricante, la organizaciéon que los
adquiere es la mas afectada por este tipo de amenaza.

e Suministro de energia: las variaciones de voltaje dafian los dispositivos,
por ello es necesario verificar que las instalaciones de suministro de
energia funcionen dentro de los parametros requeridos. También debe
procurarse que dichas instalaciones proporcionen los voltajes requeridos
para hacer funcionar un dispositivo, pues existen componentes de
hardware que necesitan ser energizados a ciertos niveles de voltaje
especificados por los fabricantes, de lo contrario se acortara su vida Util.

e Desgaste: el uso constante del hardware produce un desgaste
considerado como normal, con el tiempo este desgaste reduce el

funcionamiento 6ptimo del dispositivo hasta dejarlo inutilizable.

Descuido y mal uso: todos los componentes deben ser usados dentro de
los pardmetros establecidos por los fabricantes, esto incluye tiempos de uso,
periodos y procedimientos adecuados de mantenimiento, asi como un

apropiado almacenamiento. No seguir estas practicas provoca un desgaste
3) Hardware (Red y Seguridad, 2015)

Se da la amenaza por fallas fisicas que presente cualquiera de los elementos
de hardware que conforman al sistema de computo. Estas fallas fisicas pueden
ser defectos de fabricacion o mal disefio del hardware, pero también pueden ser

el resultado de un mal uso y descuido en el mantenimiento.

Tipos de amenazas de hardware
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Mal disefio: es cuando los componentes de hardware del sistema no
son apropiados y no cumplen los requerimientos necesarios, en otras
palabras, dicha pieza del médulo no fue disefiada correctamente para
trabajar en el sistema.

Errores de fabricacién: es cuando las piezas de hardware son
adquiridas con desperfectos de fabricacion y posteriormente fallan al
momento de intentar usarse. Aunque la calidad de los componentes de
hardware es responsabilidad del fabricante, la organizacién que los

adquiere es la mas afectada por este tipo de amenaza.

Suministro de energia: las variaciones de voltaje dafian los dispositivos,
por ello es necesario verificar que las instalaciones de suministro de
energia funcionen dentro de los pardmetros requeridos. También debe
procurarse que dichas instalaciones proporcionen los voltajes requeridos
para hacer funcionar un dispositivo, pues existen componentes de
hardware que necesitan ser energizados a ciertos niveles de voltaje

especificados por los fabricantes, de lo contrario se acortara su vida Util.

Desgaste: el uso constante del hardware produce un desgaste
considerado como normal, con el tiempo este desgaste reduce el
funcionamiento 6ptimo del dispositivo hasta dejarlo inutilizable.

Descuido y mal uso: todos los componentes deben ser usados dentro
de los parametros establecidos por los fabricantes, esto incluye tiempos
de uso, periodos y procedimientos adecuados de mantenimiento, asi
como un apropiado almacenamiento. No seguir estas practicas provoca
un desgaste mayor que trae como consecuencia descomposturas

prematuras y reduccion del tiempo de vida util de los recursos.
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4) Software (Redy Seguridad, 2015)

Las amenazas de software incluyen posibles fallas dentro del software de un

sistema operativo, software mal desarrollado, mal disefiado o mal implantado,

ademas de que existe software de uso malicioso que representa una amenaza

directa contra un sistema.

Tipos de amenaza de Software

Software de desarrollo: es un tipo de software personalizado, puede
ser creado con el fin de atacar un sistema completo o aprovechar alguna

de sus caracteristicas para violar su seguridad.

Software de aplicacién: este software no fue creado especificamente
para realizar ataques, pero tiene caracteristicas que pueden ser usadas

de manera maliciosa para atacar un sistema.

Cbodigo malicioso es cualquier software que entra en un sistema de
computo sin ser invitado e intenta romper las reglas, esto incluye
caballos de Troya, virus, gusanos informaticos, bombas légicas y otras

amenazas programadas.

Errores de programacion y disefio: el software creado para cumplir
alguna funcién dentro de la organizacién (Por ejemplo un sistema de
transacciones financieras, sistema de némina, sistemas operativos, etc.),
también pueden causar pérdida o modificacion de la informacién. Esto
ocurre cuando el software en cuestion no cumple con los estandares de
seguridad requeridos pues nunca fue disefiado para dar soporte a una
organizacién. Los errores de programacion y fallas generales que puede

tener un software de aplicacion también representan una amenaza.
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5) Red de datos (Red y Seguridad, 2015)

Esta amenaza se presenta cuando la red de comunicacion no esté disponible

para su uso, esto puede ser provocado por un ataque deliberado por parte de

un intruso o un error fisico o logico del sistema mismo. Las dos principales

amenazas que se presentan en una red de datos son, la no disponibilidad de la

red, y la extraccion l6gica de informacion a través de ésta.

Tipos de amenaza de Red de Datos (Red y Seguridad, 2015)

Topologia seleccionada: la topologia es la disposicion fisica en la que
se conectan los nodos de una red de ordenadores o servidores, cada
una presenta una serie de ventajas y desventajas. Dependiendo el
alcance y recursos compartidos en una red, puede ser mas conveniente
seleccionar una topologia sobre otra, pero debe tomarse en cuenta que
las desventajas de cada arquitectura no solo limitan la comunicacién,

incluso pueden dejar la red fuera de servicio.

Por ejemplo en una red de anillo la comunicacion se da por el paso de
un token o testigo, que se puede conceptualizar como un cartero que
pasa recogiendo y entregando paquetes de informacion, de esta manera
se evitan eventuales pérdidas de informacién debido a colisiones, pero si
la comunicacion en algun nodo se pierde, entonces la comunicacién en

todo el anillo se pierde.

Sistema operativo: aunque el modelo OSI permite la comunicacion
entre equipos con diferentes sistemas operativos, se dan casos en los
gue ciertas opciones de operacion difieren entre sistemas operativos,

haciendo dificil el compatrtir ciertos recursos.
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También cada sistema operativo tiene un nivel de proteccion diferente
qgue los hace mas susceptibles a ataques que otros, y a partir de ahi el
atacante puede tomar acciones contra otros sistemas operativos con
mayor nivel de seguridad. Este Ultimo punto es considerado mas una

vulnerabilidad que una amenaza.

e Incumplimiento de las normas de instalacion de la red: la instalacion
del cableado fisico de las redes de datos, deben seguir ciertas normas y
estandares de disefio conocidos también como cableado estructurado.

El cableado estructurado corresponde a un conjunto de normas
internacionales que consiste en el tendido de cables en el interior de un
edificio con el propésito de implantar una red de area local, es el sistema
colectivo de cables, canalizaciones, conectores, etiquetas, espacios y
demas dispositivos que deben ser instalados para establecer una
infraestructura de telecomunicaciones genérica en un edificio, para ello
hay que tener en cuenta las limitaciones de disefio que impone la
tecnologia de red de area local que se desea implantar:

- La segmentacion del trafico de red.
- Lalongitud maxima de cada segmento de red.
- La presencia de interferencias electromagnéticas.

- La necesidad de redes locales virtuales.

No tomar en cuenta estos puntos puede resultar en fallas de disefio que
causen problemas de transmisién de datos, operabilidad o indisponibilidad de

los recursos de red.

El cableado estructurado permite tener un mejor control en la administraciéon

de una red de datos
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Desastres naturales (Red y Seguridad, 2015)

Son eventos que tienen su origen en las fuerzas de la naturaleza. Estos
desastres no solo afectan a la informacion contenida en los sistemas, sino
también representan una amenaza a la integridad del sistema completo
(infraestructura, instalacion, componentes, equipos, etc.) pudiendo dejar al
sistema incluso en un estado de inoperatividad permanente. Este tipo de

amenazas también incluye la falta de preparacion.
Tipos de desastres naturales (Red y Seguridad, 2015)

Entre los tipos de desastres naturales que amenazan a un sistema de
informacion, tenemos las inundaciones, los terremotos, incendios, huracanes,
tormentas eléctricas, etc. Los cuales provocan cortos circuitos, destruccién total
o parcial de los equipos de computo, o alteraciones fisicas de las localidades,

causando que ya no sean apropiadas para albergar un equipo de cémputo.

Por lo que es necesario considerar el punto geografico en el que se llevara a
cabo la instalacion del equipo de computo, centro de servicios de informacion,
centro de cémputo etc. y hacer un estudio que permita determinar las

amenazas a las que serian susceptibles a fin de evitar ser victimas de estos.

Adicionalmente considerar la importancia de un cableado no solo en la red
de datos sino de las redes de energia eléctrica y suministro de aguas que de
manera indirecta podrian causar algin desastre de este tipo y dafar la

informacién de la organizacion.

El cableado eléctrico de un edificio no solo debe proporcionar continuidad del

servicio sino también seguridad
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2.1.2.3.2 Vulnerabilidades (Morales, 2015)

Dependiendo del enfoque que se le dé a la seguridad informatica, un sistema
informético est4 expuesto al peligro por medio de dos factores: Las amenazas y

las vulnerabilidades.

Las vulnerabilidades constituyen el otro factor que pone en peligro la
seguridad de un sistema, generalmente se cree que una vulnerabilidad es un
punto débil de un sistema y aunque no es una definicién incorrecta, tampoco

expresa en su totalidad lo que es una vulnerabilidad.

Una vulnerabilidad informética es un elemento de un sistema informético que
puede ser aprovechado por un atacante para violar la seguridad, asi mismo

pueden causar dafios por si mismos sin tratarse de un ataque intencionado.

A las wvulnerabilidades se les consideran un elemento interno del
sistema, por lo que es tarea de los administradores y usuarios el detectarlos,

valorarlos y reducirlos.
Tipos de Vulnerabilidades (Morales, 2015)

Las vulnerabilidades son el resultado de errores de programacion (bugs),
fallos en el disefio del sistema, incluso las limitaciones tecnolégicas pueden ser

aprovechadas por los atacantes.
Se clasifican las vulnerabilidades en seis tipos:

Fisicas.
Naturales.

De hardware.

De software.

De red.

De factor humano.

S T oA
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1) Fisica

Esta relacionada con el acceso fisico al sistema. Es todo lo referente al
acceso y de las instalaciones donde se tienen los equipos de coOmputo que
contienen la informacion o forman partes de los procesos esenciales del

sistema.

Las vulnerabilidades de este tipo se pueden presentar en forma de malas
practicas de las politicas de acceso de personal a los sistemas y uso de medios
fisicos de almacenamiento de informacion que permitan extraer datos del

sistema de manera no autorizada.
2) Natural

Recordemos que las amenazas naturales son todo tipo de desastres
causados por fuerzas naturales que causan dafio a un sistema, por el lado de
las amenazas naturales, estas se refieren al grado en que el sistema se puede

ver afectado por este tipo de eventos.

Las vulnerabilidades de tipo natural se presentan principalmente en
deficiencias de las medidas tomadas para afrontar los desastres, por ejemplo
no disponer de reguladores, no-breaks, mal sistema de ventilacion o

calefaccion, etc.

Aungue no se puede evitar que ocurra un fenémeno natural, si es necesario

instalar medidas de seguridad para proteger al sistema de este tipo de eventos
3) Hardware (Morales, 2015)

Las vulnerabilidades de hardware representan la probabilidad de que las
piezas fisicas del sistema fallen (ya sea por mal uso, descuido, mal disefio etc.)
dejando al sistema desprotegido o inoperable. También trata sobre las formas
en que el hardware puede ser usado por personas para atacar la seguridad del
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sistema, por ejemplo el sabotaje de un sistema al sobrecargarlo
deliberadamente con componentes de hardware que no han sido disefiados

correctamente para funcionar en el sistema.

4) Software

Cada programa (ya sea de paqueteria o de sistema operativo) puede ser
usado como medio para atacar a un sistema mas grande, esto se da debido a
errores de programacion, o porque en el disefio no fueron considerados ciertos

aspectos (por ejemplo controles de acceso, seguridad, implantacion, etc.).
Ambos factores hacen susceptible al sistema a las amenazas de software.
5) Red

Las redes pueden llegar a ser sistemas muy vulnerables, al tratarse de una
serie de equipos conectados entre si compartiendo recursos, es posible atacar
a toda la red penetrando primero en uno de los equipos y posteriormente
expandirse al resto.

En una red la prioridad es la transmision de la informacion, asi que todas las
vulnerabilidades estan relacionadas directamente con la posible intercepcién de
la informacién por personas no autorizadas y con fallas en la disponibilidad del

servicio.

Estos dos puntos hacen que las vulnerabilidades de las redes lleguen a ser una
combinacion de vulnerabilidades de hardware, software, fisicas e incluso

naturales.

6) Factor humano
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Los elementos humanos de un sistema son los més dificiles de controlar lo
gue los convierte en constantes amenazas y al mismo tiempo una de las partes

mas vulnerables del sistema.

Las vulnerabilidades de origen humano mas comunes son la falta de
capacitacion y concienciacion, lo que puede dar lugar a la negligencia en el

seguimiento de las politicas de seguridad, y mal uso del equipo de computo.

Los actos contra la seguridad realizados a conciencia por un elemento
humano (Como el robo de informacion o la destruccién de los sistemas) pueden
ser el resultado de una vulnerabilidad humana, ya sea por un usuario que
accidentalmente revela las contrasefias de acceso 0 no revisa peridodicamente
las bithcoras de actividades de los equipo de computo a fin de buscar

actividades sospechosas por citar algunos ejemplo.

Un usuario resentido o con poca lealtad a la organizacion es una amenaza y
una vulnerabilidad humana al mismo tiempo, pues él puede convertirse en el
autor directo de ataques al sistema o revelar intencionalmente informacién del

sistema a personas no convenientes.

2.1.3 Clasificacion de Hackers
A los hackers se los puede clasificar segun el tipo de trabajo que realizan, es
decir si realizan actividades ilicitas (crackers) o si su actividad es en defensa y

proteccién de los sistemas informéaticos.

2.1.3.1 White hacker

También llamado “hacker de sombrero blanco”. Son todos los
administradores de Redes y consultores de seguridad informatica que utilizan
sus conocimientos sobre sistemas con propdsitos defensivos, normalmente

protegen las redes de informaciéon (Astudillo, 2013)
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2.1.3.2 Black Hacker

También llamado “hacker de sombrero negro”, al contrario del “White Hacker”
utilizan sus conocimientos con propositos destructivos, dentro de esta categoria

se encuentran los “crackers”.

Este término es también usado comunmente para referirse a una persona a
la que le gusta romper la seguridad de los sistemas informéticos. Los motivos
pueden ser diversos, desde el mero deseo de satisfacer el ego y decir “pude
romper X o Y sistema”, obtener dinero ilicito ejecutando fraudes electrénicos, o
inclusive realizar protestas politicas. A este ultimo tipo de cracker también se lo

llama hacktivista.

Como ejemplo de hacktivistas podemos citar al grupo Anonymus, el cual
realiza protestas de indole politico infiltrandose en sistemas de gobierno o a

través de ataques de denegacion de servicio. (Astudillo, 2013)

2.1.3.3 Grey Hacker

También llamado “hacker de sombrero gris” son expertos informaticos que
trabajan tanto en la defensa como en el ataque de sistemas informéticos, no se
recomienda contratar a estos expertos porque no son de confianza puesto que

se caracterizan por una “doble moral”.

2.1.3.4 Lammer

Hace referencia a una persona falta de habilidades técnicas, y poco
conocimiento sobre tecnologia pero qué desea convertirse en un hacker
profesional, sin embargo, por su poco conocimiento, para sus ataques se limita

a utilizar programas ya hechos por otros individuos.

Estas personas son las mas numerosas y sus mas frecuentes ataques son
bombardear permanentemente el correo electrénico para colapsar los sistemas

o emplean de forma habitual programas sniffers para controlar la red,


http://es.wikipedia.org/wiki/Habilidades
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interceptar contrasefias y correos electronicos, y después enviar mensajes con
direcciones falsas, en muchas ocasiones, amenazando el sistema, lo que en
realidad no es cierto, su alcance no va mucho mas alla de poseer el control

completo del disco duro, aun cuando el ordenador esté apagado.

2.1.4 Fases del Hacking Etico (Graves, 2010)

Un hacker ético sigue procesos similares a los de un atacante malicioso. Los
pasos para obtener y mantener acceso al sistema informatico son similares mas
alla de las intenciones del atacante. La figura de a continuacién ilustra las cinco

fases que los atacantes, en general, siguen para acceder a un sistema.

Fase 1 - Reconocimiento

Fase 2 - Exploracién

Fase 3 - Ganando acceso

Fase 4 - Manteniendo el acceso

Fase 5 - Cubriendo las huellas

Figura 2 Fases del Hacking Etico

2.14.1 Reconocimiento pasivo y reconocimiento activo
(Reconnaissance)

El reconocimiento pasivo involucra la recoleccion de informacion con
respecto a un potencial blanco sin tener conocimientos particulares de ese
blanco. El reconocimiento pasivo puede ser tan simple como espiar un edificio

para ver en qué momento entran los empleados y cuando salen.
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Sin embargo, generalmente esto se realiza buscando en Internet o buscando
a través de los buscadores (generalmente Google) informacion sobre una
persona o sobre alguna companfia. Este proceso es denominado “Recoleccion

de informacién” (Information Gathering).

La Ingenieria Social (Social Engineering) y el basureo (Dumpster Diving)
también son considerados métodos de recoleccion de informacion pasiva. El
Sniffing (olfatear) de red es otro de los métodos de reconocimiento pasivo y a
través del cual es posible obtener informacién util como direcciones IP, nombres
convencionales, servidores o redes ocultas, y otros servicios disponibles en el

sistema o en la red.

Realizar Sniffing en el trafico de la red es similar a la construccion de la
vigilancia: un atacante mira el flujo de datos para ver a qué hora se realizan las
transacciones y hacia dénde va el trafico de la red. El reconocimiento activo
implica el sondeo de la red para descubrir hosts, direcciones IP y servicios que
se ejecutan en la red. Generalmente esto significa un mayor riesgo de ser
detectado que en el reconocimiento pasivo y a veces es llamado “ratting the

doorknobs”.

El reconocimiento activo le puede brindar a un atacante informacion sobre
las politicas de seguridad que se adoptan en el lugar, pero este proceso
también aumenta la posibilidad de ser descubierto o al menos despertar

sospechas.

Tanto el reconocimiento activo como el reconocimiento pasivo pueden
conducir al descubrimiento de informacion atil que puede ser usada para
realizar un ataque. Por lo general es facil descubrir qué tipo de servidor web se

estd utilizando y la version de los sistemas operativos que emplea la empresa.

Esta informacion puede permitir encontrar una vulnerabilidad relacionada con

la version de ese sistema operativo y explotar la vulnerabilidad para obtener
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acceso PC, desde Internet o fuera de linea. Los ejemplos incluyen
desbordamiento de bufer (Buffer Overflow), denegacion de servicio (DoS —
Denial of Service) y secuestro de sesion (Session hijacking). En el mundo de los

atacantes, ganar acceso se conoce como “posesion del sistema”.

2.1.4.2 Exploracion (Scanning)

La fase de exploracién implica la toma de la informacion descubierta durante
la fase de reconocimiento y utilizarla para examinar la red. Las herramientas
gue un atacante puede emplear durante la fase de exploracién puede incluir
port scanners, network mappers, sweepers Yy vulnerability scanners. Los
atacantes buscan cualquier tipo de informacion que pueda ayudarles a
perpetrar un ataque, como por ejemplo nombres de hosts, direcciones IP y

cuentas de usuario.

2.1.4.3 Ganando acceso (Gaining access)

Esta es la fase en la que el verdadero hacking tiene lugar. Las
vulnerabilidades descubiertas durante las fases de exploracion vy

reconocimiento ahora son explotadas para obtener acceso al sistema.

El método de conexién que el atacante utiliza para vulnerar el sistema
pueden ser a través de una red de area local (LAN, ya sea por cable o
inalambrica), acceso fisico a la PC, desde Internet o fuera de linea. Los
ejemplos incluyen desbordamiento de bufer denegacion de servicio (DoS —
Denial of Service) y secuestro de sesion (Session hijacking). En el mundo de los

atacantes, ganar acceso se conoce como “posesion del sistema”.

2.1.4.4 Manteniendo el acceso (Maintaining access)

Una vez que el atacante ha conseguido acceder al sistema, busca mantener
ese acceso para futuras intrusiones y ataques. A veces, endurecen el sistema
de otros atacantes o personal de seguridad para asegurar su acceso exclusivo

a través de backdoors, rootkits y troyanos.
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Cuando posee el sistema puede utilizarlo como base para ejecutar ataques
adicionales. En este caso, el sistema informéatico comprometido es denominado

computadora Zombi.

2.1.4.5 Cubriendo las huellas (Covering tracks)

Una vez que el atacante ha sido capaz de ganar y mantener el acceso al
sistema, cubre las huellas para evitar ser detectado por el personal de
seguridad, para poder seguir usando el sistema comprometido, para eliminar
evidencias de la violacién al sistema y/o para evitar acciones legales. Es decir,
trata de eliminar todos los rastros del ataque, como archivos de registro (log) o
alarmas del Sistema de Deteccion de Intrusos (IDS). Ejemplos de actividades
llevadas a cabo durante esta fase del ataque son la esteganografia
(steganography), el empleo de protocolos de tunneling y la modificacién de
archivos de registro (log).

2.1.5 Tipos de hacking
Existen basicamente dos tipos de procedimiento de hacking ético, éstas
reciben su nombre segun desde donde se ejecutan las pruebas de intrusién, por

lo tanto un hacking ético puede ser externo o interno.

2.1.5.1 Hacking ético Externo

Este tipo de hacking ético es aquel que se realiza desde el internet, es decir
gue se realiza sobre los equipos de la organizacibn que se encuentran
expuestos al internet: servidores de correo, servidores web, enrutadores,

cortafuegos, servidores de dominio, etc.

2.1.5.2 Hacking ético interno

Este tipo de hacking ético es aquel que se realiza dentro de la red interna de
una organizacién, es decir se lo hace desde el punto de vista de un empleado
de la empresa, un consultor o un asociado de negocios que tiene acceso a la

red de datos de la organizacion.
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En este tipo se suelen encontrar mas vulnerabilidades de seguridad puesto
que, los administradores de redes se preocupan por proteger el perimetro de su
red y descuidan al atacante interno. Se ha demostrado segun una encuesta en
el Reino Unido que los atacantes de redes eran en un 75% internos y un 25%

externos.
2.1.6 Modalidades del hacking ético

2.1.6.1 Caja blanca (White Box Hacking) (Ramagaes.com, 2015)

Se denomina también test de intrusion de caja blanca puesto que se dispone
de toda la informacién necesaria (direcciones IP, puntos de acceso wifi, reglas
de los cortafuegos, cédigo fuente de aplicaciones, configuraciones y otra que
pueda ser necesaria) para que el equipo de intrusibn empiece a realizar el

testeo de las posibles vulnerabilidades de los sistemas de informacion.

El valor afiadido de este tipo de intrusion esta en el analisis de la informacién
proporcionada por la organizacion por parte del equipo auditor. Con todos estos
datos se puede realizar un test de seguridad en profundidad que detecte no
solo vulnerabilidades inmediatas, si no cédigo y configuraciones potencialmente
peligrosas, puertas traseras y defectos de construccion. Es un tipo de test

adecuado para entornos con necesidades de seguridad muy sensibles.

2.1.6.2 Caja negra (Black Box Hacking) (Ramagaes.com, 2015)

Un proyecto de hacking ético de caja negra es como uno de caja blanca pero
empieza con un nivel de conocimiento cero por parte del equipo que realiza el
test de intrusion. Por parte de la organizacion solamente el personal de nivel de
gestion tiene conocimiento de las actividades que los hackers éticos llevan a
cabo. A diferencia de los test de caja blanca, el valor afiadido de un test de caja

negra reside en detectar la facilidad que un atacante pueda tener para
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encontrar informacion sobre la organizacion y como puede utilizarla en su favor.
Se debe pensar que si el equipo ha sido capaz de encontrar vulnerabilidades,
es muy probable que un atacante también. Este tipo de test de intrusion esta
recomendado para organizaciones que quieran saber cual es su grado de

seguridad a todos los niveles.

2.1.6.3 Hacking Etico de aplicaciones web (Ramagaes.com, 2015)

Se realiza un estudio preliminar y se ejecutan atagues reales controlados
contra las aplicaciones web de la organizacion como pueden ser comercio

electrénico, bases de datos, gestores de informacion, etc.

El objetivo es la busqueda de vulnerabilidades que puedan dar el control de
la aplicacion al atacante. Si la organizacion tiene aplicaciones web, ya sea en la
intranet o de cara al publico, le resultara critico saber si cuentan con

vulnerabilidades que puedan ser aprovechadas por usuarios malintencionados.

2.1.6.4 Caja Gris (Grey Box Hacking)

Este tipo de hacking se realiza sobre la red interna de la organizaciéon, aqui
no se brinda mayor informaciéon de la misma, sélo se recibe los accesos que
tendria un empleado de la organizacién y datos de la red local de la
organizaciéon (direcciones IP, mascara de subred, Gateway y servidor DNS);
pero no se entregar mas informaciéon adicional como podria ser nombre de
usuario y contrasefia para unirse a un dominio, o la existencia de subredes

anexas, etc.

2.2 Etica y Legalidad

La ética profesional es “un conjunto de normas morales que rigen la
conducta humana” (Real Academia de la Lengua, 2016), por lo tanto, cuando un
profesional actia con ética se dice que estd obrando de manera correcta y

legal, puesto que se rige a las leyes establecidas. En la actualidad dentro del
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campo informatico, la “ética y legalidad” toma mas fuerza, puesto que, la

informética se ha convertido en buen blanco para cometer fraudes.

La seguridad informética no soélo se limita al Internet, sino a la preservacion y
buen manejo de la informacion, por lo que es necesario saber quién protege la
informacion, de ahi la importancia de entender que estos dos aspectos la “ética
y la legalidad” estan relacionados entre si, porque son estas caracteristicas las

gue realmente brindan seguridad a nuestra informacion.

2.2.1 Aspectos éticos
La ética dentro del mundo informético se centra en regular la informacién que
el usuario comparte de manera consciente, la ética tiene un tinte moral, por lo

tanto depende de cada persona el uso que le dara a la informacion.
Existen dos valores a tomar en cuenta:

e Respeto a la informacion y a los usuarios.

e Honestidad (qué la informacién sea veridica).

e Honradez al obrar y cumplir las normas.

e Responsabilidad en lo que se dice, escribe o en la informacién que se

manipula

2.2.2 Aspectos Legales
Los aspectos legales son normas ya establecidas por un ente superior, que
al no ser normas morales como los aspectos éticos, si se incumplen dichas

normas puede haber una sancion o un correctivo dependiendo del caso.
Algunos de los delitos informéaticos mas comunes son:

e Fraudes: son las alteraciones de la informacion o incluso la eliminacion
de la misma.
e Espionaje Informético: es la divulgacibn no autorizada de datos

reservados.
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e Pornografia infantil: es la utilizacion de menores de edad para el
exhibicionismo con el fin de inducir, promocionar y favorecer la
prostitucion de nifios y nifas.

e Infracciones de Propiedad intelectual: es la copia o reproduccion de

programas informaticos sin autorizacion legal.

2.3 Herramientas y Procedimientos

En el internet existen un sinnUmero de herramientas o programas que
ayudan a monitorear las redes informaticas o en su defecto, dichas
herramientas son utilizadas para realizar ataques u obtener informacién que en

malas manos podria ser perjudicial.

Hay que tener en cuenta que incluso el mismo “Google” puede ser una gran
herramienta a la hora de buscar informaciéon o en el mismo se puede encontrar
procedimientos o “trucos” que facilitan la realizacidon de cualquier tipo de

auditoria.

A continuacién se detalla las caracteristicas de algunas herramientas que
pueden ayudar a realizar una auditoria de vulnerabilidades de seguridad y por

consiguientes son Utiles para realizar un analisis de hacking ético.

2.3.1 Herramientas de Reconocimiento o footprinting
El reconocimiento como se vio previamente es la primera fase del hacking
ético, el mismo que consiste en obtener la mayor cantidad de informacion util o

relevante de la empresa o de la victima como puede ser:

e Nombres de dominio

e Direcciones Ips especificas

e Direcciones de red

e Servicios de red y aplicaciones

¢ Mecanismos de control de acceso

e Arquitectura del sistema
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e Mecanismos de autenticacion
e NuUumeros telefénicos

e Direcciones de contacto, etc.

Algunas de las herramientas o procedimientos que facilitan el footprinting

son.

2.3.1.1 Footprinting con Google

Google es sin duda el buscador en internet por excelencia, ya que goza de
gran popularidad por su tecnologia “Page Rank” (clasificacion de paginas web),
la que permite realizar blusquedas acertadas y rapidas, por lo tanto se convierte

en la principal fuente de obtencién de informacién.

Muchas personas inexpertas obtienen informacién importante con solo
teclear en google lo que desean obtener, de ahi la importancia de este

buscador a la hora de recolectar informacion.

2.3.1.2 Whois

Es un servicio de consultas que muestra informacion completa de los
nombres de dominio, es decir permite averiguar quién es el duefio de un
dominio en particular proporcionando acceso directo a la informacion del

duefio, o incluso permite saber si dicho dominio esta disponible o no.

Las paginas de internet que prestan este servicio utilizan el protocolo TCP
del mismo nombre “Whois” basado en peticion/respuesta, es decir trabajan a

través del puerto 23.
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Figura 3 Captura de pantalla WHOis.net

2.3.1.3 SmartWhois

Es una aplicacion que permite obtener informacién a partir de una direccion
IP, un nombre de dominio o hostname. Los datos que proporciona son la
informacion del servidor donde esta alojado el dominio, la empresa titular del

servidor e incluso el pais con el estado o provincia de procedencia.
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&) SmartWhois - Evaluation Version = & J
File Quey Edit View Settings Help

Gl&-%-L1T ko662

1P, host or domain: 2 190.154.20183 v o Query v

There are no resuls to display.

p N
About SartWhois =5

Copyright ©1998-2015 TamoSoft TamoSoft on WWIW
Version 5.1 (Build 234) Contact Us

Evaluation Version
Order Now!

Warning: This computer program is protected by copyright law
and treaties, pi or
distribution of this program, or any portion of it, may resultin
civil and criminal penalties,

-
1544
08/02/2016

ES w | i )

Figura 4 Captura de pantalla SMARTWHOIS

2.3.1.4 Nslookup

Sus siglas significan “Name System Lookup”. Es una herramienta de linea de
comando que permite consultar un servidor de nombre y obtener informacion de
dicho servidor de tal manera que se pueda diagnosticar algun tipo de problema
gue pudiera resultar en el DNS. Permite saber si el DNS esta resolviendo
correctamente las IPs y los nombres. Nslookup es un comando utilizado tanto

en Windows como en Unix.
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Microsoft Windows [Uersidn 6.1.76011
Copyright ¢c) 288? Microseoft Corporation. Reservados todoz los derechos.

C=sUserssUswario’nslookup www.youphone._com.ec
google—public—dns-a.google.com
.8.8.8

youphone .com.ec
I 66.226.75.61
wuw . youphone .com.ec

C:sUsersslsuario

Figura 5 Comando nslookup en DOS

2.3.1.5 Traceroute (CCM, s.f.)

Es una herramienta de diagnostico de redes, presente en la mayoria de los
sistemas operativos. Esta herramienta permite determinar la ruta efectuada por
un paquete. EI comando Traceroute se puede usar para diagramar un mapa de
los routers que se encontraron entre la maquina fuente y la maquina destino. El

comando Traceroute difiere segun cada sistema operativo.

El resultado de un Traceroute describe los nombres y las direcciones IP de la
cadena de routers precedidos con un numero secuencial y un tiempo de

respuesta minimo, promedio y maximo.

Por esta razén, Traceroute envia paquetes a un puerto UDP sin privilegios, el
cual se cree que no esta en uso (puerto 33434 como valor predeterminado), con
un TTL configurado en 1. El primer router encontrado eliminara el paquete y
enviarad un paquete ICMP gque incluye la direccion IP del router y la demora del
bucle. Luego, el Traceroute aumenta el campo TTL de a 1 por vez para obtener
una respuesta de cada router en la ruta, hasta que obtiene la respuesta "puerto

ICMP inalcanzable" de la maquina destino.



sobre un maximo
ms
5
ms
ms
ms

ms

m3
m3

Traza completa.

1

L3

26

12
12
1?7
L3
L3
19
E
21
32

C:sUserssUsuario?

BN C\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.76011
Copyright (c? 2809 Microsoft Corporation. Reservados todos los derechos.

saltos:

ms

m3

ms

1

k.

15

15
9
13
k.
k.
19
k.3
19
18

ms

ms

ms

C:s\lUsersslsuario>tracert wvww.espe.edu.ec

Traza a lald@recciﬁg wuw . espe . edu.ec [192.188.58_1671

192.168.25.1
Tiempo de espera agotado

1.cpe-181-175-128 gye._zatnet.net [181.175.128.11

[ =B [ |

para esta solicitud.

177.218 .ujio.zatnet.net [208.63.218.1771
21.218.vio.zatnet.net [200.63.218.211
telconet—uwio.nap.ec [200.1.6.61

Tiempe de espera agotado
Tiempo de espera agotado
181.3%7.132.1

Tiempo de espera agotado
wuw.espe.edu.ec [192.188
wuw_espe_edu.ec [192.188

para esta solicitud.
para esta solicitud.

para esta solicitud.

.58.1671
.58.1671

m | »
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Figura 6 Comando tracert en DOS

En Unix y en Linux la herramienta se llama “traceroute”, mientras que en

Windows se llama “tracert”.

Las aplicaciones comerciales de esta herramienta son:

e VisualRoute

e emailTrackerPro

2.3.1.6 VisualRoute

Es una herramienta de diagnéstico y resolucion de problemas de redes de

informacion, que ofrece la posibilidad de ver de manera gréfica a través de un

mapamundi por donde va viajando la informacién cuando se recibe o se envia

datos desde un ordenador conectado a internet.

Esta herramienta por ser comercial es mucho mas completa y eficaz puesto

que, procesa todas las direcciones IP’s de forma paralela y no consecutiva

(como lo hacen los comandos).

Esta aplicacion se considera eficiente porque realiza tareas de otras

herramientas tales como:
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e Whols
e Traceroute grafico

e Pruebas de Ping

File Edit Options View Maps Tools Help
‘Test fon My Comte o | ] v vl | Sirace Pt ¥ analysis More Toos..
waw espe.ady.ec (192.188.58 167)m0wmyouphune com.ec (56.226.75.. m

© @ seneris slupped‘

F@Start i Tools., ||Run once v |Views: @@ WE A © < More., J
HTraceroute to com.ec (%]
Gato % de pérdida Direccidn IP Morbre del hodo Unicacidn Husa horal mg Graficn Red 5
I 192168.25.4 Usuario-PC domain.name 0 184 [Lacal Netwark]

1 182.166.25.1 - 1 Lacal Nehwork

1

ki

4 20063218177 177.21B.uin.5alnet net (Ecuador)? 17 Satnet IO Coorp

5 72 2006321821 21.218.uio satnetnet (Ecuador)? 18 Satnet IO Coorp £
f N38NATS et -link elianet 95 TeliaSonera Intemational Camier

7

8 6211512130 |l 3-ic- 30036 7-mak-b1 ¢ telianet Wlainz, Germany b TeliaSonera AB

g 468.148114 8-0-11.har2. Phaenix Level3.net Phaenix, AZ, USA 0700 148 Level 3 Cammunications Inc

10 42882158 APH-INC.DBAbar? Phoenix Level3net Phoenix, AZ, USA 0700 153 Level 3 Communications, Inc

" 216.55.184.96 ede!_cr.phxcoder.com Overland Park, usa 190 Coder m
12 B55.184.121 dri-dg3-crl phrcodera.com Overland Park, usa 164 Cadero -
ﬂTrl:erouI:tn COM.EC 0 ﬂ
You are on day L of a 15 day trial. For purchase information click here or enter a license key.

Your database s 1736 days out of date click here to update. %]
First time use 5 pecial Offer! Click here to save upto 20% on VisualRoute's4 editions! 24 Hours Only! %]

@

Figura7 Pantalla de VisualRoute
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o 1 i Ve e e A W
File Edit Options View Maps Tools Help

‘Test from My Computer v | httpi/| v | www. youphone. com. ec «| B | =pTrace Plot ¥ Analysis More Tools.. ,H @ @& serveris stopped |

Mwww espe.eduec (162 15858 167)W0mmynuphnne com.ec (66.226.75 @]

IT[)‘Start = Tools . ||Run once - @ W EH A @ 6 More ‘
O Traceroute to www.youphone.com.ec o0
Target Information Route Information

To www. youphone.com.ec (B6.226.75.61) + Analysis En general esta ruta tiene busn rendimiento, con los saltos respondiznda en pramedio dentro de

Location Overland Park, usa
Network Codero
RTT 157.0ms / 186ms / 159ms

92ms. Sin embargo, todos los saltos después que salto 7 en red 'Level 3 Communications, Inc."
responden un poco mas lenta que el promedio.

RTT 100 8ms [ 208ms

v min i . avgmax
Firewall - Nane for pings = Packet Loss 25% /100%

Not responding to http requests on port 21 avgmax
Port Probe  Nat responding Route length 14 hops
Packetloss Nane Alternate  None found
DNS lookup  Almost Instant, Oms (Cached?) _ routes?
Received TTL 48
ﬁTmemm.eln ﬂﬂﬂﬂﬂ ] @

=
You are on day 1 of a 15 daytrial. For purchase information click here or enter a license key.
Your database s 1736 days out of date click hereto update. [%]
First time useSpecial Offer! dick here to save upto 20% on VisualRoute's 4 editions! 24 Hours Only! [%]
- — el el

Figura 8 Pantalla de VisualRoute

2.3.1.7 eMailTrackerPro

Es una aplicacion que ayuda a identificar la fuente de donde proviene un
correo, asi como de verificar al emisor del mensaje y rastrear el mismo para
reportar los posibles correos sospechosos o spam. Analiza los encabezados de
los mails que se reciben dando como resultado la direccién IP de donde se

envia el correo como su localizacion geografica.

Otro adicional que tiene esta herramienta es que trabaja con Microsoft
Outlook, ademas detecta tacticas de ocultamiento de direcciones de personas o

equipos, una tactica muy utilizada por los famosos “spams”.
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[£9 eMailTrackerPro v10.0b Advanced Edition. Trial day 1 of 15 s B e R o
File | Help
~ I's 2{ w‘ e Export Rules.
q Al Fﬂ o
ﬂ = % Trial Edtion
M My Trace Trace Email Settings
Irbox | Reports Addre: Accourt
View all Trace Config.
Home | dany83_@hotmail com X ‘
The trace s complete, the information foundiis displayed on the right New Trace Email Summary

Email Address: danye3_@hotmail.com
1P: 65.54.188.126

Location: Redmond, Washington, USA
Abuse Address: gbuse@microsoft.com.

System Information:

@ There is no SMTP server running on this system
(the port s closed).

@ There is no HTTP server running on this system (the
port is closed).

@ There is no HTTPS server running on this system
(the port is closed).

@ There is no FTP server running on this system (the

- port is closed).
¥ Tahla
Hop IP Hop Name Location
1 192.168.25.1
4 20063.218.185 185.218.uio.satnst.net (Ecuador)
3 213.248.71.173 jax-bi-fink telia.net EU
8 62.115.57.74 microsoft-ic-311589-mai-b. . telia.net Mainz, Germany
15 104.44.8.185 2e81-0.bay-96e-1a.ntwk. msn.net Redmond, Washington, USA
End B5.54.188.126 Redmond, Washington, USA
Network Whois
Domain Whois
You are on day 1 of a 15 day trial. To apply alicence Click here or for purchase information Click here

New spam fighting product by Visualware. Introducing InboxGuardian. Check it out here. a8

Figura 8 Pantalla EmailTrackerPro

2.3.1.8 Maltego

Es una herramienta que permite recabar datos sobre una organizacién de
forma sencilla, a través del uso de objetos graficos y menus contextuales que
permiten aplicar “transformaciones” a dichos objetos, a través de las cuales se
obtiene a su vez mayor informacion. (Astudillo, 2013)

La herramienta funciona de la siguiente manera:

e Maltego envia la peticién a los servidores de semillas en formato XML a
través de HTTPS.

e La peticidn del servidor de la semilla se da a los servidores TAS que se
transmiten a los proveedores de servicios.

e Los resultados se envian al cliente Maltego. (We Live Security, 2016)
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Internal network Inernet
<xmi/>
\

<xml/>

<htmi/>
sQL

Figura 9 Esquema de funcionamiento de Maltego (We Live Security,

2016)

2.3.2 Herramientas de Exploracion (Scanning)

En la fase anterior se recopila la mayor informacién posible sobre el objetivo
deseado, el siguiente paso “Scanning” o exploracion consiste en identificar los
equipos 0 host que estan activos a través de las IP’s que previamente se han
encontrado en el paso anterior. Basicamente esta fase consiste en determinar
puertos abiertos en los equipos que estan activos y si se logra tener éxito se
puede determinar el sistema operativo con el que trabaja dicho equipo y las

aplicaciones o servicios que escuchan requerimientos en dichos puertos.

A continuacion se detalla algunas herramientas que pueden ser (tiles en esta
fase.
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2.3.2.1 Ping (CCM, s.f.)

Ping (forma abreviada de Packet Internet Groper) es la herramienta de
administracion de redes mas conocida. Es una de las herramientas mas simples
ya que todo lo que hace es enviar paquetes para verificar si una maquina

remota esta respondiendo y, por ende, si es accesible a través de la red.

La herramienta ping permite de esta manera diagnosticar la conectividad a la

red mediante comandos del tipo:
ping nombre.del.equipo

“nombre.del.equipo” representa la direccion IP de la maquina, o su hombre.
Por lo general, se recomienda hacer una prueba usando la direccion IP de la

maéquina en primer lugar.

Ping depende del protocolo ICMP, el cual permite diagnosticar las

condiciones de transmision.


http://es.ccm.net/contents/internet/ip.php3
http://es.ccm.net/contents/internet/icmp.php3
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Bl C\Windows'\system32hcmd.exe |ﬂ‘—g_hj

‘Hicrnsnft Windows [Uersidn 6.1.76811
Copyright <(c> 280087 Microsoft Corporation. Reservados todos los derechos.

C:slsersslsuario>ping wuw.espe.edu.ec

Haciendo ping a www_espe.edu.ec [1972.188.58.167]1 con 32 bytes de datos:
Hezpuesta desde 192_188.58_167: hytes=32 tiempo=22Zms TTIL=241
Respuesta desde 192_188.58_167: hytes=32 tiempo=23ms TTL=241
Respuesta desde 1972.188.58.167: hytes=32 tiempo=21ims TTL=241
Hezpuesta desde 192_188.5%8_167: hytes=32 tiempo=2Zmsz TTL=241

Ezstadisticas de ping para 192.188_.58.167:
Pagquetes: enviados = 4, recihidos = 4, perdidos = A
(@x perdidosl.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 2ims, Maximo = 23ms, Media = 22ms

C:sUserssUsuarior

Figural0 Comando Ping www.espe.edu.ec

2.3.2.2 Pinger

Este programa en un archivo de texto llamado host.txt, en él se escriben las
direcciones IP’s, nombres de equipo o host a los cuales se quiere hacer la

prueba y muestra los resultados como se muestra en las siguientes figuras.

= CAUsers\Perceo\Desktop\Pinger_v1.5\Pinger.exe = B

fisiaiiais il g sis fis R 21806 2 is IS id iRiaie i G R iain n s G
fie ] o nan fisi s oo 2] fis il o]

Pinger?! vli.5 — By Cheyne Wallace —
—— http://TheMonitoringGuy.Com ———

Hosts Detected In hosts.txt

Preszs 2 To Run Single Sweep With Success. Failure & IP Information Text Files

Figura 11 Pantalla Principal de aplicativo Pinger



hosts: Bloc de notas = B
Archivoe Edicion Formato  Ver Ayuda

}themonitoringguy.com
www . google. com
yahoo.com

localhost
216.58.192.227
8.8.8.8

Figura 12 Contenido de archivo host.txt

Los resultados de este aplicativo son muy visuales, en verde se ven los
equipos a los cuales el host dio positivo y en rojo cuando no se tuvo una
respuesta, tal como se muestra en la figura de a continuacién:

1=} C\Users\Percec\Desktop\Pinger_v1.5\Pinger.exe = B

Press 1 To Bun Single Sweep With Success & Failure Text Files
Press 2 To Run Single Sweep With Success, Failure & IP Information Text Files

hemonitoringguy.com: Success — 89 ms
v _google .com= Success — 128
ahoo.com:

: Success — B ms

Figural3 Resultado de Pinger

2.3.2.3 Advanced IP Scanner

Este programa es el mas comun en internet, lo que hace es verificar las

magquinas activas con su direccion IP y mostrar en una lista las que estan
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online, la pantalla es muy facil de entender, reconoce la red en la que se

encuentra, como por ejemplo 192.168.25.1

(a2 Advanced IP Scanner = B
Archivo  Operaciones  Configuracién  Vista Ayuda

(= Explorar _IP _c

192.168.25.1 - 192.168.25.254 Ejemplor 192.168.0.1-192.168.0.100, 192.168.0.200

Lista de resultados Favoritos

Estado Nombre IP ° Fabricante Direccién MAC

0 activo, 0 inactive, 0 desconocido

Figura 14 Pantalla Principal de Advanced IP Escanner

La siguiente figura muestra los resultados encontrados al realizar un

escaneo en la red, dando como resultado 3 equipos detallados a continuacion.

e 192.168.25.1 192.168.25.1
o JRONATE 192.168.25.5
e 192.168.25.7 192.168.25.7



o Advanced IP Scanner = =
Archive Operacienes  Configuracién  Vista Ayuda
]
| Explorar _IP _C EI: |£ _
192.168.25.1 - 192.168.25.254 Ejemplo: 192.168.0.1-192.168.0.100, 192 ]

Lista de resultados Favoritos

=

Estado MNombre P Fabricante Direccign MAC
4 .. 192,168, 25.1 192,168.25.1 6C 72 20067:98:04
@& HTTR, virtual Wweb 0.9

', IRONATE 192.168.25.5 Intel Corporate AD:BE:063FTAE
: L 192.168.25.7 192.168.25.7 54:40:AD:2C:02:11

3 activo, 0 inactivo, 2531 desconocido
Figura 15 Resultados de Escaneo de Puertos

2.3.2.4 Super Scan

Esta es una herramienta importante para poder recabar informacion de las
magquinas activas en la red, ademas tiene varias opciones para desde el mismo
programa hacer ping, hacer traceroute, whois entre otras como lo muestra en la
figura.

Una de las primeras opciones que se tiene en este aplicativo es hacer un

escaneo de todas las maquinas de la red, tal como se muestra en la figura.
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| SuperScan 4.0

Scan |Hc|st and Service Discnver_l,ll Scan Dptinnsl Tanls | Windowz Enumeratinnl Ahaut I

~IPs

- o
Hostname/1P || _>| Start P |En|:||F‘ | EIearSeIectedl
satlP X[ , Clardl |
EndIP ﬂ| _ _ ,

Read Ps fom e |

3 l| ||| iew HTML Fesults

Ready Yy

Figura 16 Interfaz de usuario de SuperScan

Los resultados se encuentran obtenidos en un formato visual y se pueden
copiar a un texto para su analisis respectivo posterior. Esto puede verse en la
figura 17.



kv Found

Super

SuperScan 4.0 - O

Scan | Hoszt and Service Discuvety' Scan Dptians' Tools | ‘Windowes Enumelatianl dbout |

~IPs

Hosthame/|P I _>| Start IP | EndIFP | Clear Selected |
Start [P EI R J 19216811 192.168.1.254 —
¥ —l

Erd P ﬁ| 192 168 . 1 . 254

Read Psfromfie 2 |

Live hosts this batch: 2

132.1658.1.1
Hostname: [Unknown]
UDE ports (1) &9

182 _168.1.3
Hostname: [Unknownl
ULP ports (2) 137,1434

Total live hosts discovered 2
Totzl open TCP ports
Totzl open UDP ports 3

[=]

Performing hostname resclution. .. M
Performing banner grabks...

ICE banner grakking (0 ports)

UDP banner grabking (3 porta)

Beporting scan results. ..

———————— Scan done ——————-—-

Discovery scan finished: 04/0%/1¢ l'?:lCl:Ell

00:19

|Saved log file |Live: 2 |TCP open: 0 |UDP open: 3 |25-4;‘254 done &

Figura 17 Resultados Obtenidos haciendo Pruebas de Escaneo
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SuperScan 4.0 - E

Scan | Host and Service Discovery] Scan Options  Tooks | windows Enumeratinn] About ]

o

Hostname/IP/URL |www.gongle.cnm.ec
Default Whoiz Serer |whnis.netwurksolutions.com Clear
» Hosthamed P Lookup Resolving www.google.com.ec. .. )
Z21e.58.1582 227
'3 Firg Pinging 218.58.152.227 (www.google.com.ec)
F | ICMP Traceroute Response from 216.58.1%2.227 in 359 ms
Response from 21¢€.5B8.1%2.227 in 281 ms
b | Zone Transfer Response from 216.58.132.227 in 125 ms
v » Bulk Resalve... ICHMP Tracercute to Z18.58.1%2.227 (www.google.com.ec)
E b | HTTPHEAD Fequest |, o, S
=) » | HTTPGET Request  |FOP 02:
“ Hop 03: -1
b | HTTPS GET Request |1Z5-gve.==
Hop 04: B.177
= El wihais Hop 05: B.21
Hop 0&6: 71173
P | CRSMICwWhoiz P Hop 07: .130
. Hop 08: .254
= ¥ | ARIN Whaiz [P bl.c.telia
b ) Hop 09: 0.71
L b | RIPE whais IP Hep 10 182
a . Hop 11 173
o | ePucwhosip Bop 12 .
— Hop 13 3.108
v Hop 14 z.253
Hop 15 2.113
Hop 1% 2.227
Zone Transfer syntax is domain@DNS_ Server IP e.g.
test.com@l0.1.2.3
Trying Whois lockup. ..
Doing whois www.google.com.ec @ ec.whols-servers.net. ..
W
00:19 Saved log file Live: 2 TCP open: D UDP open: 3 254/254 done

Figural8 Herramientas adicionales de Super Scan

2.3.2.5 Zenmap — nmap

‘Es la interfaz gréafica oficial de Nmap, el conocido programa de codigo
abierto para hacer escaneo de puertos a fondo de cualquier equipo conectado.
Zenmap proporciona una interfaz grafica para ejecutar los diferentes tipos de
analisis de puertos que tiene Nmap y también para mostrarlos de forma intuitiva

a los usuarios menos experimentados” (Redes @ Zone, 2016)
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Nmap es un programa de cédigo abierto que sirve para efectuar rastreo de
puertos que se encuentra actualmente a cargo de una comunidad. Fue creado
para Linux en un principio pero en la actualidad es multiplataforma. Se usa para
evaluar la seguridad de sistemas informaticos, descubrir servicios o servidores

en una red informética

Zenmap = B
S5can  Tools Profile Help
Target: | Profile: | Intense scan v| |Scan| Cancel
Command: | nmap -T4 -A -v
Hosts Services Nmap Output | Ports / Hosts | Topelogy | Host Details | Scans
0S 4 Host a Details

Filter Hosts

Figura 19 Pantalla principal Zenmap



Zenmap - 0

Scan  Tools Profile Help

Target: | www.google.com.ec v | Profiler | Intense scan W Cancel
Command: | nmap -T4 -A -v www.google.com.ec

Services Mrmap Output | Ports / Hosts | Topology | Host Details | Scans

05 4 Host nmap -T4 -A -v www.google.com.ec v Details

B www.google.com.e

Starting Nmap 7.12 ( https://nmap.org ) at 2016-84-69
17:46 Hora est. Pacifico, Sudamérica

MSE: Loaded 138 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 17:46

Completed NSE at 17:46, 8.88s elapsed

Initiating NSE at 17:46

Completed NSE at 17:46, 8.88s elapsed

Initiating Ping Scan at 17:46

scanning www.google.com.ec (216.58.192.227) [4 ports]
Completed Ping Scan at 17:46, 8.66s5 elapsed (1 total
hosts)

Initiating Parallel DNS resolution of 1 host. at 17:46
Completed Parallel DWS resolution of 1 host. at 17:46,
8.48s elapsed

Initiating 5¥N Stealth Scan at 17:46

Scanning www.google.com.ec (216.58.192.227) [1ee8
ports]

Discovered open port 88/tcp on 216.58.192.227
Discovered open port 443/tcp on 216.58.192.227
Completed SYN Stealth Scan at 17:47, 27.34s elapsed
(1898 total ports)

Initiating Service scan at 17:47

Scanning 2 services on www.google.com.ec
(216.58.192.227)

Service scan Timing: About 5@.80% done; ETC: 17:49
(8:91:808 remaining)

Completed Service scan at 17:48, 77.32z elapsed (2
services on 1 host)

Initiating 05 detection (try #1) against
www.google.com.ec (216.58.192.227)

Retrying 05 detection (try #2) against
www.google.com.ec (216.58.192.227)

i itiatid : W
Filter Hosts Initiating Traceroute at 17:48

Figura 20 Ejemplo de Zenmap a www.google.com.ec
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_oEN

<x Zenmap

Scan Jools Profile Help
Target: ‘www.google.com.ec Profile: |Intensescan |Scan| Cancel

Command: | nmap -T4 -4 -v www.google.com.ec

| Hosts | Services || Nmap Output Ports/ Hosts Topology | Host Details | Scans|
05 4 Host 1 Port 1 Protocol 4 State 1 Service 1 Version 1 |
®  www.google.com.e O 8 tcp open http gws
@ 443 tcp open  https gws

Filter Hosts |

Figura 21 Escaneo de puertos a www.google.com.ec
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2.3.2.6 Angry IP Scanner

Es una herramienta de escaneo de red de codigo abierto que permite de

manera facil escanear direcciones IP’s, puertos, etc.

File Goto Commands Favorites Tools Help

IP Range: 194.204.33.16 to 194.204.33.31 IP Range |«
Hostname: www.ee &P Netmask ~ [ Ep Start

IP Ping Hostname Web detect Ports
O 194.204.33.16 14 ms [n/a] [n/a] [n/a]
@ 194.204.33.17 17 ms vanaisa.hansanet.ee Apachef1.3.37 (Unix) [n/a]
e 194.204.33.18 [n/a] [n/s] [n/s] [n/s]
O 194.204.33.22 [n/a] [n/s] [n/s] [n/s]
9 194.204.33.23 34 ms serverl.bma.ee Apache 21,22
9 194.204.33.24 38 ms server2.bma.ee Apache 21,22
@ 194.204.33.25 [n/a) [n/s] [n/s] [n/s]
@ 194.204.33.26 37 ms gepard.balticcrew.ee Apache 21,22
9 194.204.33.27 50 ms gepard2.balticcrew.ee Apache 21,22
9 194.204.33.28 57 ms ns2.alfanet.ee Apachef1.3.37 (Unix) 21,22
@ 194.204.33.29 89 ms [nfa] Apache/1.3.33 (Debii 9,13,21
@ 1942043330  [n/al [n/s [n/s] [n/s =
Ready Display: All Threads: 0

Figura 22 Escaneo de IP’s Angry IP Scanner

2.3.2.7 Network Security Auditor

Es un software de auditoria de redes, que permite hacer escaneo de puertos,
posee herramientas mas especializadas y ofrece resultados gréficos.
Es un programa pagado, sin embargo se puede usar por un mes de forma

gratuita.
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Figura 23 Pantalla del Network Security Auditor

2.3.2.8 Metaesploit

Es una herramienta de red portatil que permite encontrar vulnerabilidades a
través de escaneo de puertos y comando especificos para explotar la
vulnerabilidad encontrada. Esta herramienta nacié de un proyecto del mismo
nombre y es abierta
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= Metasploit Pro Console o
File Edit View Help

Ready 25:@0

Figura 24 Instalacion de metaesploit

2.3.3 Herramientas de Enumeracién o gaining Access

La enumeracion o Gaining Access se considera una subfase del Scanning,
ya que en esta instancia se retne la mayor informacién posible de la victima,
aprovechando una debilidad ya sea en los protocolos o en los servicios activos
gue se han detectado previamente.

A continuacion se detalla algunas aplicaciones que pueden ser Utiles en esta
fase.



2.3.3.1 GetAcct
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Esta aplicacion le pertenece a la empresa “Security Friday”, tiene una interfaz

grafica sencilla y los informes son presentados en formatos delimitados por

comas (.cvs).

Esta aplicacion permite obtener informacion privilegiada acerca de todas las

cuentas de usuario en los equipos que utilizan el sistema operativo Windows.

Para obtener esta informacion, solamente es necesario ingresar la direccién IP

del equipo remoto, el RID2 final, y presionar el botén “Get Account”.

& GetAcct
File iew Help

End of RID

Eoo

Remote Computer

13z 168 192 _180

Get Account

Domain/Conputer Name

Figura 25 Pantalla GetAcct

2.3.3.2 DumpSec y Hyena

Estos aplicativos ofrecen opciones como:
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e Listar usuarios

e Grupos
e Servicios
e Sesiones

Fle Edt View Took Hebp

Hed xFF EComtssashs | ads B 7

= (@ rEsOURCEZ000 - :
& {3 Domain Cortralers Olbject Mame = | Member | Access | Path
= rreniazoon 2 ADMING Adminstrative Share EWINNT
+-i Priters i Administrative Share =1
= +
=l A og Addmiristrstive Share Dt
= wod 4D Wiew all Shares downibad RESOURCEZ000\6Thomas Change (RWED)  Dridownioad
v wlcp  View Share.. downioad RESOURCE20000 Jahnson Read (RE) D:idowsriboad
= Jm.m downlasd RESOURCE2M00NDiomain Admins Ful Cartral Drdovniasd
6 el oA desniasd RESOURCE2000kst sriuish Ful Careral Di\dewriaad
=yl £ roate New Share. . Ef Adviristrative Share 30}
o md FE (R FE Admirestrative Share Fil
= aal HE D) A HE Administrative Share HL
G a1 () N Adwiristrative Share Iy
5 ] HETLOGON (E-AWINNTYS (’I\ETLO-GCN Everyone Read (RE) E:\W]mT:lS‘\'S\'DLLSYSYO“IBIILI’(BZUW.mmIISCR
4 ) print$ (£ WENNTSystams o el Admirestrators Ful colrmnl E:IWIM\IT|5\‘5\l0LLf>'Sv0|'I.resquc92tltlJ.wm'ISCR
= ) SYSVOL(E-WINNTISVSO Borints Everyone Feead (E) E:\WINNT\System32spociidrivers
' ’ it Admiristrators Ful Cantral ErPWINNT | Sygtemazispaoljcrivars
3 Sessions printy | 5 P
= printk Frink Operations Ful Cantral E:\WINNT|System3zispool|drivers
Fi
' Cpen '?Cs Qprnt$. Sarvar Operators Ful Control EPWINNT| System3Zispoclidivars
By services @svsvoL Everyone Read (RE) EPWINNTISYSVOL|sysvol
5 Devices SYSVOL adniristrsbars Ful Carral E\WINNTISYSVOL sy sval
A Everts SYIVOL Authenticated Users Ful Careral E:WINNTISYSVOL gy val

Figura 26 Pantalla de Hyena

2.3.3.3 LANguard Network Scanner

Es un programa que permite analizar una red LAN e identificar posibles
agujeros de seguridad y caballos de Troya. Su analizador de puertos puede
comprobar si existe alguna aplicacion no autorizada ejecutandose en un
sistema, examinar puertos de firewall, telnet y proxy, comprobar los accesos al

router, ejecutar controles basicos de seguridad, etc.

LanGuard Network Scanner proporciona informacion NETBIOS sobre cada

ordenador: nombre de host, sesion de usuario, datos compartidos, entre otras.
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GFI LANguard N.S.S. [_TO[ ]

File  Tools Configure  Help

.J Mew Scan, .. | ‘A 4 sing: Currently Logged-On User = Lser Mame: I:I Password:
Security Scanner (Defaul) .

Scan Target: IANDHEMTEST2 j Profile: IDefauIt j Scan I

»

2] &P Languard 1.5.5, -]
[=1-5# Security Scanner (Defaulk) Scanned Computers

Scan Fesults

Hﬁ Sican Filkers (Current Scan)

’ ¥ rollepart = 8 1721613053 PNDREMTES ] [=- €3 MissngPtches() B
- utrepart - - §& Wulnerahilties (9] B}/ SOL Server 2000 Service Pack. 3a

3 vnerabities [High s= g Potential ulnerabiltes (6 & €9 MS03.031 (315435)

{:? Vulnerah?l!t!es [Medium e Shares (5] = €3 Medium security vulnerabiities 1)

- Yulnerahilities [A1] ~E Network devices [2) i B3 Registy Yulnerabilties (1)

{:? Missing patches and se
{:? Cipen Ports

-8 Password policy : B @ LM Hash -

e VLo

{:? Computer propetties

= -8 Securty audit palicy (On)] Lo [ Description: Itis recommended to use MTLM &
{fy ODB.“_ Share.s. Fegistiy b @ Bugtraq ID/URL: hitp: /' support microzoft, com
{,‘? Audting Puhc?e_s Open TCF Ports [4) 15 8 Lows security vulnerabilities (7)
L? Passiord Poliizs - |W System patching status &2 Sewice Vulnerahilties [2]
B Groups and users - [ NETBIOS names (3] — & {1 Alerter service enabled

§ Computer - [§ Description: This service could be use in sociz

[]"&...ﬁogesult COMmparisan ‘ @ Groups 18] Llj E ﬁ-@ Bugtraq ID/URL: http:.n’a’www.windowsitlibrar:J. vl
(=l Configuration K I—

Seanning Prafiles = | Scanner Activity Window |
Scheduled Scans SCan TMe: 20 SeConas 4]
Alerting Options

Parameter Files
[ Database Maintenance opl |COMPLETED SECURITY SCAH FOR MACHINE RANGE: ANDREMTEST2

B- ',§€ General Scan Start Time: 11:34:47 AM

Scan Duration: 24 seconds

i:} Program Updates -
| | 4 j

Figura 27 Pantalla LANGuard Network

Scanner

2.3.3.4 WireShark

Es una herramienta para realizar sniffing (captura y analisis de tréafico) en una

red de datos, es utilizado principalmente para localizar averias, analisis, etc.

Funciona en las plataformas actuales, incluyendo Unix, Linux, y Windows.
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A The Wireshark Network Analyzer - O “
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
PR RERe==FTisEFaaan
[ﬂ];.;vcl%-,'a::‘wscna-;ﬁl:er . <Ctrl-f> ~| Expression...  +
Welcome to Wireshark
Capture
...using this filter: | Enter a capture filter v

Learn
User's Guide * Wiki * Questions and Answers ° Mailing Lists

You are running Wireshark 2.0.1 (v2.0.1-0-g59¢a380 from master-2.0). You receive automatic updates.

7 | No Packets || Profile: Default

Figura 28 Programa Wireshark

2.3.3.5 Nessus

Es un programa completo de escaneo de vulnerabilidades. Consiste en un en
un programa residente (demonio o daemon), que realiza el escaneo en el
sistema. Se muestra el avance e informa sobre el estado de los escaneos de

manera gréfica.

Utiliza nmap para buscar puertos abiertos y después intentar varios exploits

para atacarlo.
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Nessus realiza algunas de las pruebas de vulnerabilidades, las mismas que
pueden causar que los servicios 0 sistemas operativos se corrompan y caigan,

sin embargo el usuario puede evitar esto desactivando esta opcion.

Esta herramienta es pagada, a pesar de ello se puede utilizar el programa de

manera gratuita por un tiempo.

@ Pagina deinicio de Mozill.. X | ) Nessus/ Loading x \+

- omm
€ )P 8| hitps//localhost 8334 @ || Q Buscar wBa U4 A © 8 =

O Nessus

Figura 29 Ventana de instalacion del programa Nessus
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CAPITULO 3. DIAGNOSTICO DE VULNERABILIDADES

Youphone CIA LTA es un distribuidor autorizado de Telefonica Movistar que
se dedica a la venta de equipos celulares y tablets, asi como a la venta de
planes telefénicos prepagos y postpagos cuya mision es ser una empresa lider
en este tipo de ventas y su vision estda encaminada en consolidar su liderazgo

expandiendo sus locales de ventas y brindado siempre un servicio de calidad.

Cuenta actualmente con tres locales de venta: un local en el centro comercial
“El Condado” y dos locales en el centro comercial “Iiaquito CCI”, siendo el mas

grande, aquel que se encuentra ubicado en el Condado.

3.1 Andlisis de la Situacion Actual
Se realiza una inspeccion fisica a las instalaciones de la empresa, se
comprueban los equipos informaticos que la organizacion posee para

determinar cuales de ellos son susceptibles de auditar.

3.1.1 Diagrama de red

Un diagrama de re muestra la manera en que los equipos se encuentran
conectados y comunicados en la empresa. Como se menciond anteriormente
existen 3 locales, por lo cual se realiza 3 diagramas de red (Una por cada local)

y finalmente un diagrama de cdmo se encuentran conectados todos los locales



mail.youphone com.ec

Servidor OTECEL

B 10.112.131.161
Servidof INCELL

Zona Desmilitarizada
192.168.1.2

Usuariol Usuario2 Usuario3 Usuariod Usuario$ Usuariob Ustario? Usliatos
192.168.1.101 192.168.1.102 192.168.1.103 192.168.1.104 10112131162 10.112131.163  10112.131.164 10.112.131.165

Figura 30 Diagrama de Red Youphone CAVS “Condado Shopping”
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Servidor Facturacién
(LATINIUM)
192.168.1.1

Usuario8 Usuario9 Usuariol0
DHCP DHCP DHCP

Figura 31 Diagrama de Red Youphone CAVS CCI
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mail.youphone.com.ec

CONEXION A CAVS CONDADO
181.39.23.45

CONEXION A LOCAL cal_
201.183.232.126

CONEXION A CAVS CCI
181.39.23.106

.

LAN CAVS CONDADO LAN CAVS CCI LAN LOCAL CCI
192.168.1.X/24 192.168.1.X/24 192.168.1.X/24

Figura32 Diagrama General de Red Youphone Cia. Ltda.

3.1.2 Levantamiento de Informacion
Se procede a hacer un inventario de los equipos informaticos de la empresa,

detallando las caracteristicas de software y hardware.

3.1.2.1 Equipos de Conexion

Los equipos activos que permiten conectar de la red de datos de Youphone

Cia. Ltda. son los siguientes:
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Tabla 1
DescriEcién de los eguiEos de conectividad y su reseectiva direccién IP

EQUIPOS MARCA MODELO DIRECCION IP uso

CAVS ROUTER  TPLINK  EL6120 192.168.1.210 CONEXION A
CONDADO INTERNET
SWITCH DLINK  DES2014 - CONEXION DE
EQUIPOS
SWITCH CISCO  XXXXX 192.168.25.1  ENLACE
INTERNET-
TELEFONIA
ROUTER  TPLINK  XXXXX 192.168.25.1  ENLACE A
TELEFONICA
o\'/Sleel | ROUTER  NEXXT  XXXXXX  192.168.1.200 CONEXION A
INTERNET
SWITCH 3COM BASELINE - CONEXION DE
1016 EQUIPOS
ROUTER  TPLINK  XXXXX - ENLACE A
TELEFONICA
ROUTER  TPLINK WR741N  192.168.1.1 CONEXION A
V12 INTERNET

Equipos Computacionales (Computadoras)

A continuacion se presenta una breve descripcion de las computadoras de la
empresa incluida la direccion IP que se ha asignado a cada equipo asi como a
la red y el grupo al que pertenecen.

Local o CAVS Condado

En este local, se encuentra en el centro comercial “Condado Shopping” y

cuenta con 23 computadoras de usuario, detalladas a continuacion:
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Tabla 2

Caracteristicas Computadora I-FLOW (Condado)
ETIQUETA I-FLOW
Windows 7 Ultimate x32
Intel Pentium D 2,8 GHz
1GB
150 GB C: 97,5 GB

D: 55 GB
DISTRIUIDUIOYPN54
DISTRIUIDUIOYPNb54.otecel.com.ec
IP: 10.112.131.165
MASK: 255.255.255.240
GATEWAY: 10.112.131.161

Tabla 3

Caracteristicas Computadora Modulo 2 (Condado)

ETIQUETA Modulo 2
ISISTEVACPERATNVGI Windows 7 Ultimate x32
Intel Core i5 3 GHz
4 GB
500 GB C: 300 GB

D: 200 GB

DISTRIUIDUIOYOU73
DISTRIUIDUIOYOUT73.otecel.com.ec
IP: 10.112.133.226
MASK: 255.255.255.224
GATEWAY: 10.112.133.238

IP: 192.168.1.96
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO: 10.112.157.48



Tabla 4

Caracteristicas Computadora DIGITACION (Condado)
ETIQUETA DIGITACION
Windows 7 Ultimate
Intel Dual Core 2,5 GHz
3GB
320 GB C: 100 GB
D: 200 GB
Digitacion Ant

IP: 192.168.1.167
MASK: 255.255.255.0
GATEWAY: 192.168.1.210

Tabla 5

Descripcion Computadora modulo 3 (Condado)
ETIQUETA modulo 3 (Desktop)
Windows 7 x32
Intel Core i3
2GB
250 GB C: 97,65 GB

D: 200,43 GB
DISTRIUIOYOUO6

IP: 10.112.133.227
MASK: 255.255.255.224
GATEWAY: 10.112.133.238

IP: 192.168.1.234
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO: 10.112.157.48
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Tabla 6
Descripcion Computadora servicio cliente 6 (Condado)
ETIQUETA servicio cliente 6 (Desktop)

Windows 7 x32

Intel Core i3 3,30GHz

4GB

250 GB C: 97,65 GB

D: 200,43 GB

DISTRIDUIOYOU75
DISTRIDUIOYOU75.0otecel.com.ec

IP: 10.112.131.169
MASK: 255.255.255.240
GATEWAY: 10.112.131.161

IP: 192.168.1.133
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO: 10.112.157.48

Tabla 7

Descripcion Computadora SC 6 (Condado)

ETIQUETA SC 6 (Desktop)
ISISTENACPERATIVORI \Vindows 8 x32
Intel Core i5 2,90 GHz
4GB
500 GB C: 100 GB

D: 365,42 GB

DISTRIUIDUIOPREDO4
DISTRIUIDUIOPREDO4.otecel.com.ec

IP: 10.112.131.162
MASK: 255.255.255.240
GATEWAY: 10.112.131.161

IP: 192.168.1.162
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO: 10.112.157.48



Tabla 8
Descripcion Computadora SC 4 (Condado)
ETIQUETA SC 4 (Desktop)

Windows 7 Professional x32
Pentium Dual core 2,50 GHz
2 GB
150 GB C: 97,56 GB

D: 51,39 GB

DISTRIUIDUIOYOU87

IP: 10.112.131.168
MASK: 255.255.255.240
GATEWAY: 10.112.131.161

IP: 192.168.1.29
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO: 10.112.157.48

Tabla 9
Descripcion Computadora Supervision 1 (Condado)
ETIQUETA Supervision 1(Desktop)

Servicio al Cliente

ISISTEVAICPERATIVGII Windows 7 Ultimate x32
Intel Core i5 2,90 GHz
4 GB
500 GB C: 195,44 GB

D: 270,32 GB
DIGITADOR
DIGITADOR

DHCP HABILITADO

DISTRIUIDUIOYOUS87.otecel.com.ec
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Tabla 10
Descripcion Computadora Supervisor (Condado)
ETIQUETA Supervisor (Desktop)
Servicio al Cliente 9
Windows 7 Ultimate
Intel Core i5 2,90 GHz
4 GB
500 GB C: 195,44 GB

F: 270,31 GB
DISTRIUIDUIOYPO1
DISTRIUIDUIOYPO1.otecel.com.ec
IP: 10.112.133.231
MASK: 255.255.255.224
GATEWAY: 10.112.133.238

IP: 192.168.1.231
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.48
DNS ALTERNO: 10.112.157.49

Tabla 11
Descripcion Computadora servicio cliente 8 (Condado)

ETIQUETA servicio cliente 8 (Desktop)
ISISTEVAICPERATVGII \Windows 7 Ultimate x32
Intel Core i5 2,90GHz
4GB
500 GB C: 195,45 GB

D: 270,31 GB
DISTRIDUIOYOUS50
DISTRIDUIOYOUS50.otecel.com.ec
IP: 10.112.131.174
MASK: 255.255.255.240
GATEWAY: 10.112.131.161

IP: 192.168.1.145
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO: 10.112.157.48



Tabla 12
Descripcion Computadora SC 5 (Condado)
ETIQUETA SC 5 (Desktop)
Windows 7 Ultimate x32
Intel Pentium CPU G630 2,70 GHz
4 GB
500 GB C: 195,44 GB

D: 270,32 GB
DISTRIDUIOYOU50
DISTRIDUIOYOU50.otecel.com.ec
IP: 10.112.131.173
MASK: 255.255.255.240
GATEWAY: 10.112.131.161

IP: 192.168.1.192
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.48
DNS ALTERNO: 10.112.157.49

Tabla 13.
Descripcion Computadora turnos (Condado)

ETIQUETA Turnos
ISISTEVAICPERATIVGI Windows 7 Ultimate x32
Intel Pentium CPU G630 2,70 GHz
4 GB
500 GB C: 195,44 GB

D: 270,32 GB
DISTRIUIDUIOYOUS80
DISTRIUIDUIOYOUB8O0.otecel.com.ec
IP: 10.112.133.225
MASK: 255.255.255.224
GATEWAY: 10.112.133.238

IP: 192.168.1.73
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO:  10.112.157.48



Tabla 14

Descripcion Computadora 6 (Condado)
ETIQUETA

Tabla 15

6
Windows 7 Ultimate x32
Intel Core i5 2,90 GHz
4 GB
500 GB C: 195,44 GB

D: 270,32 GB
DISTRIUIDUIOYOUP9
DISTRIUIDUIOYOUP9.otecel.com.ec
IP: 10.112.133.167
MASK: 255.255.255.240
GATEWAY: 10.112.131.161

IP: 192.168.1.177
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO: 10.112.157.48

Descripcion Computadora SC9 (Condado)

ETIQUETA

SC9

ISISTENAORERATIVORM Windows 7 Ulimae x64

Intel Core i3 3,50 GHz
4 GB
1TR C: 390,63 GB

D: 540,79 GB
DISTRIUIDUIOYOUS88
DISTRIUIDUIOYOU88.otecel.com.ec

IP: 10.112.133.234
MASK: 255.255.255.224
GATEWAY: 10.112.133.238

IP: 192.168.1.249
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.48
DNS ALTERNO:  10.112.157.49
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Tabla 16
Descripcion Computadora AutoGestion (Condado)
ETIQUETA AutoGestion
Windows 7 Ultimate x32
Intel Core 2 Duo 2,8 GHz
3GB
1TR  C: 390,63 GB

D: 540,79 GB
DISTRIUIDUIOYOU95
DISTRIUIDUIOYOU95.0tecel.com.ec
IP: 10.112.133.233
MASK: 255.255.255.224
GATEWAY: 10.112.133.238

DNS PREFERIDO: 10.112.157.48
DNS ALTERNO: 10.112.157.49

Tabla 17

Descripcion Computadora DIGITACION (Condado)
ETIQUETA DIGITACION
ESISTEMAICPERATIVORN indows 7 Ultimate
Intel Dual Core 2,5 GHz
3GB
320 GB C: 100 GB

D: 200 GB
Digitacion Ant

IP: 192.168.1.4
MASK: 255.255.255.0
GATEWAY: 192.168.10.1
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Tabla 18
Descripcion Computadora BOD (Condado)
ETIQUETA BOD
Windows 7 Ultimate x32
Pentium Dual Core 3 GHz
4GB
500 GB C: 150 GB
D: 300 GB
DISTRIUIDUIOYOU54
DISTRIUIDUIOYOU54.otecel.com.ec

IP: 10.112.133.229
MASK: 255.255.255.224
GATEWAY: 10.112.133.238

IP: 192.168.1.182
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.48
DNS ALTERNO: 10.112.157.49

Tabla 19
Descripcion Computadora Servicio Técnico 1 (Condado)
ETIQUETA Servicio Técnico 1

ST1
Windows 7 Ultimate x64
Intel Core i5 3 GHz

4 GB

1) 500 GB C: 200 GB 2) 300 GB: 100 GB
D: 270 GB 200 GB

IP: 10.112.131.165

MASK: 255.255.255.240
GATEWAY: 10.112.131.161

IP: 192.168.1.163
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO: 10.112.157.48
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Tabla 20

Descripcion Computadora CAJA OTECEL (Condado)
ETIQUETA

Tabla 21

CAJA OTECEL

Windows 7 Ultimate x32
Intel Core i5 2,9 GHz
4 GB
500 GB C: 200 GB

D: 270 GB
DISTRIUIDUIOYOU®G5
DISTRIUIDUIOYOUG5.otecel.com.ec
IP: 10.112.131.171
MASK: 255.255.255.240
GATEWAY: 10.112.131.161

IP: 192.168.1.227
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO: 10.112.157.48

Descripcion Computadora CAJA YOUPHONE (Condado)

ETIQUETA

CAJA YOUPHONE

ISISTEVACPERATNVORI Windows 7 Ulimate x64

Intel Core i5 2,9 GHz
4 GB
500 GB C: 200 GB

D: 270 GB
DISTRIUIDUIOYOU72
DISTRIUIDUIOYOU72.otecel.com.ec

IP: 10.112.133.230
MASK: 255.255.255.224
GATEWAY: 10.112.133.238

IP: 192.168.1.199
MASK: 255.255.255.0

DNS PREFERIDO: 10.112.157.49
DNS ALTERNO: 10.112.157.48
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MASK: 255.255.255.0
GATEWAY: 192.168.1.210

Tabla 22
Descripcion Computadora Contabilidad 4 (Condado)
ETIQUETA Contabilidad 4
ISISTEMAICPERATIVGIE Windows 7 Professional x64
EPROCESADORIINNNNNNNNNN intel Core i5 2,9 GHz
BRAVE 4GB

D: 250 GB
ENOVBRENIN Usuario 15-PC
'NOMBRE COMPLETO
- IP: e

Tabla 23

Descripcion Computadora Contabilidad 2 (Condado)

ETIQUETA Contabilidad 2
Windows 7 Professional x64
Intel Core i5 3 GHz
4GB
500 GB C: 243,04 GB

D: 222,62 GB

CajaYouphone

DHCP HABILITADO
Contabilidad 3

Windows 7 Ultimate x32
Intel Core 2 Duo 2,80 GHz
4 GB

300 GB C: 298,09 GB

CONTABILIDAD 2

DHCP HABILITADO
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Tabla 24
Descripcion Computadora Asistencia Gerencia (Condado)
ETIQUETA Asistencia Gerencia

Windows 7 Ultimate x64
Intel Core i5 3 GHz
8 GB

500 GB C: 195,21 GB
D: 270,45 GB

PC-DIGITACIONI5

DHCP HABILITADO

Local CAVS CCI

Este es uno de los locales que se encuentran en el centro comercial “CClI”,
es el mas grande los dos y cuenta con 10 computadoras con direcciéon IP
dinamico (DHCP) detalladas a continuacion:

Tabla 25

Descripcion Computadora 1 (CCl)

ETIQUETA 1 (Desktop)

Windows 7 Ultimate x64
Intel Pentium 3GHz

4GB
500 GB C:244,04 GB
F: 221,62GB
Tabla 26
Descripcion Computadora 2 (CCI)
ETIQUETA 2 (Desktop)

Windows 7 x32

Intel Core i3 3,60GHz

4GB

500 GB C:195,31 GB
D: 270,35GB
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Tabla 27

Descripcion Computadora 3 (CCI)

ETIQUETA 3 (Desktop)
Windows 7 Ultimate
Intel Core i5
4GB
500 GB C:195 GB

D: 270 GB

Tabla 28

Descripcion Computadora 4 (CCI)
ETIQUETA

4 (Desktop)
Windows 7 Ultimate
Intel Core i3 3,60 GHz

4GB
500 GB C:195 GB
D: 270 GB
Tabla 29
Descripcion Computadora 5 (CCI)
ETIQUETA 5 (Desktop)
Windows XP x32
Pentium 4 2,40 GHz
896 MB

500 GB C:74,52GB

Tabla 30
Descripcion Computadora 6 (CCl)
ETIQUETA 6 (Desktop)
Windows 7 Ultimate
Intel Pentium Dual 2,00 GHz
1GB
150 GB C:58,59 GB
D: 90,45 GB
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Tabla 31

Descripcion Computadora 7 (CCI)
ETIQUETA 7 (Desktop)

Windows 7 Professional
Intel Xeon 2GHz

16GB

500 GB C:465 GB

Tabla 32
Descripcion Computadora 8 (CCl)
ETIQUETA 8 (Desktop)
Windows 7 Ultimate
Intel Core i3 3,60 GHz
4GB
500 GB C:195 GB
D: 270 GB
Tabla 33
Descripcion Computadora 9 (CCl)
ETIQUETA 9 (Laptop)
Windows 8 Pro
Intel Core i3
4GB
500 GB C:243,80 GB
D: 221,62 GB
Tabla 34
Descripcion Computadora 10 (CClI)
ETIQUETA 10 (Desktop)

Windows 7 Ultimate x32
Intel Core 2 Quad 2,40 GHz
3GB

500 GB C:243,80 GB
D: 221,62 GB
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Local CCI

Este es uno de los dos locales que se encuentran dentro del centro comercial

“CCI”, es el mas pequefio y cuenta con dos maquinas de usuario.

Tabla 35

Descripcion Computadora CCI1 (CClI)

ETIQUETA CCI1 (Desktop)
Windows 7 Ultimate x32
Intel Core I5
4GB
500 GB C:195 GB

D: 270 GB

Tabla 36

Descripcion Computadora CCI2 (CClI)

ETIQUETA CCI2 (Desktop)

Windows 7 Professional
Intel Pentium Dual 200 Ghz
2GB
150 GB C:73.1 GB

D: 75.7 GB

Servidores

Youphone Cia. Ltda. Cuenta con tres servidores principales, descritos a
continuacion:



Tabla 37

Nombre

Servidorl

Servidor2

Servidor3

3.2 Procedimiento

Descripcion servidores Youphone Cia. Ltda

Funcion

Servidor de Facturacion,
contiene el programa
Latinium, la misma que sirve
para registrar todo el proceso
de facturacion asi como la
impresioén de la factura. Este
servidor se encuentra ubicado
CAVS Condado Shopping

Servidor del aplicativo de
contratos INCELL, el mismo
gue sirve para llenar los
contratos de nuevas lineas
telefonicas hechas con el
cliente externo. Este servidor
se encuentra ubicado CAVS
Condado Shopping

Servidor de Facturacion,
contiene el programa
Latinium, la misma que sirve
para registrar todo el proceso
de facturacion asi como la
impresion de la factura. Este
servidor se encuentra ubicado
CAVS CCl

82

Descripcién

HP 166066

12 GB de RAM
1,5TB Disco Duro
Sistema Operativo
Windows Server 2012
SQL Express
Direccion IP
192.168.1.1

Intel Server

8GB de RAM

1TB Disco Duro
Sistema Operativo
Windows 7 64bits
Direccion IP
192.168.1.2

Intel Core 17
Sistema Operativo
Windows 7 64bits
8GB de RAM
Disco Duro 1 TB
192.168.1.1

Existen algunos modelos para la realizacion de hacking ético, en este trabajo

se va a utilizar la metodologia OSSTMM (Open Source Security Testing
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Methodology) que es un Manual de la Metodologia Abierta de Pruebas de

Seguridad, que abarca lo siguiente:

e Seguridad de la Informacién

e Seguridad de los Procesos

e Seguridad en las Tecnologias de Internet
e Seguridad en las Comunicaciones

e Seguridad Inaldmbrica

e Seguridad Fisica

Entonces en combinacién con el modelo de listas de comprobacion se
realizan Tablas de todas las revisiones necesarias de las fases que plantea el

modelo antes mencionado.

3.2.1 Listas de Comprobacién o “Checklist” y OSSTMM (pdcahome,
2016)

Una lista de comprobacién generalmente tiene un péarrafo de texto para cada
tarea, con un cuadrado vacio en la parte izquierda o derecha. Una vez que la
tarea ha sido terminada, el cuadrado se rellena con una pequefia marca de

verificacion.

Las ‘“listas de control’, “listas de chequeo”, “check-lists” u “hojas de
verificacion”, son formatos creados para realizar actividades repetitivas,
controlar el cumplimiento de una lista de requisitos o recolectar datos
ordenadamente y de forma sistematica. Se usan para hacer comprobaciones
sistematicas de actividades o productos asegurandose de que el trabajador o

inspector no se olvida de nada importante.
Los usos principales de los checklist son los siguientes:

e Realizacién de actividades en las que es importante que no se olvide

ningun paso y/o deben hacerse las tareas con un orden establecido.
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e Realizacién de inspecciones donde se debe dejar constancia de cuales
han sido los puntos inspeccionados.

e Verificar o examinar articulos.

e Examinar o analizar la localizacién de defectos. Verificar las causas de
los defectos.

e Verificacion y analisis de operaciones.

e Recopilar datos para su futuro analisis.

En definitiva, estas listas suelen ser utilizadas para la realizacion de
comprobaciones rutinarias y para asegurar que al operario o el encargado de
dichas comprobaciones no se le pasa nada por alto, ademas de para la simple

obtencién de datos.

La ventaja de los checklist es que, ademas de sistematizar las actividades a
realizar, una vez rellenados sirven como registro, que podra ser revisado
posteriormente para tener constancia de las actividades que se realizaron en un

momento dado.

Es importante que las listas de control queden claramente establecidas e
incluyan todos los aspectos que puedan aportar datos de interés para la
organizacion. Es por ello preciso que quede correctamente recogido en la lista

de control:

e Qué tiene que controlarse o chequearse.

e Cudl es el criterio de conformidad o no conformidad (qué es lo correcto y
qué lo incorrecto).

e (Cada cuanto se inspecciona: frecuencia de control o chequeo.

e Quién realiza el chequeo y cuales son los procedimientos aplicables.

Conviene, que se disponga de un apartado de observaciones con el fin de
poder obtener informacion previa sobre posibles motivos que han causado la

disconformidad.
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Por otro lado, si vamos a usar los checklists para la obtencién de datos,
también se pueden utilizar para construir graficas o diagramas para controlar la
evolucion de una caracteristica o actividad. También se utilizan para reportar
diariamente el estado de las operaciones y poder evaluar la tendencia y/o
dispersion de la produccion, sin que sea necesaria la realizacion de estadisticas
o graficas de mayor complejidad.

A medida que ha avanzado el presente trabajo se puede observar los
siguientes cuadros o Tablas ubicadas en el punto de “Analisis de la situacion

Actual’:

¢ Informacion de la empresa (Descripcion)
e Caracteristicas de los equipos computacionales de la empresa.

e Caracteristicas de los servidores.
Mas adelante se desarrollaran las Tablas de a continuacion:

e Detalle de software a utilizarse
e Detalle de protocolos
e Detalle de puertos abiertos.

Tabla 38
Lista o CheckList de procesos a realizar en Youphone

Si No Observacion
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3.2.2 Reglas del procedimiento
Las reglas que se establecieron de mutuo acuerdo fueron las siguientes:

e No se puede realizar pruebas o procedimientos que alteren
permanentemente el funcionamiento de los sistemas informaticos.

e No se podréa cubrir las huellas.

e No se almacenara ninguna copia del informe o documento donde se
describa las pruebas ejecutadas en ningun equipo dentro de la empresa

e No se podra instalar “backdoors” en ningun equipo.

3.2.3 Configuracion de herramientas para hacking ético

De las aplicaciones que se decribieron en el capitulo anterior se usaron
aquellas descritas en la Tablade a continuacién, todas fueron instaladas en
Sistema Operativo Windows 7. Los programas VisualRoute y Nessus son
herramientas pagadas, sin embargo son gratuitas por un tiempo determinado, lo

cual sirvié para realizar el andlisis.
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Tabla 39
Lista de Programas usados en el proyecto
Reconocimiento Escaneo Enumeracion

WHOIS ~ Angry IP Scanner Nessus

Comando nslookup Advanced Port Scanner WireShark

Comando tracert Network Auditor Security

VisualRoute

3.3 Aplicacién de Herramientas

En este paso del procedimiento, lo que se hace es aplicar las herramientas

descritas en el item anterior, segun los pasos del Hacking ético.

3.3.1 Reconocimiento
Se obtiene informacion importante de la empresa a través de la aplicacién de

herramientas descritas en el capitulo 2 obteniendo los siguientes resultados:

WHOIS

/1), Restore Session % | G whois - Google Search x J Whois Lookup &P | Whoi... x\m 'WHOIS Search, Domain Ma.., % \ Mantenimiento X | + e 0
€ | O & | htps//wewwhois.net € || Q search v B 3+ & © =

WHOIS LOOKUP

o youphone.com.ec is already registered*

i

Los datos detalados 3 continuaci??n por NIC.EC es nformacon publica cuyo proposto es Premium Domains Filters
unicamente nformativo que sitve para la abtencion de fa informacion acerca de 0 .
relacionado con los regstros de un Nombre de Dominio. Los datos se muestran de acuerdo B youphonewafix.com $1895.00 Papular
2 los datos de NIC.EC en b ukima actualzacion de su base de datos. Al realzar una
busqueda de WHOIS de un dominio, usted dedara y acepta que los datos seran utiizados Bl youcelphone.com $1200.00  [[] Arts and Cufeure
s0lo para fines legales v que no utizara los datos para envios masivos no solcitados Audio and Video
de correa electronico o pars pubicidad o fines comercales no soictados. 1 phonesndyou.com s @
W= BUY SELECTED [ Businesses
[ Colors

Domain Information
Query: youphone.com.ec
status: Delegated
Created: 18 Aug 2008

[F] Computers and Internet
[ Descriptive

Modified: 04 Aug 2015 [E] Educational and Academic
Expires: 18 Aug 2016

Name Servers: [F] Financial and Banking
nstservicomecuador.com

ns2.servicomecuador.com [E] Food and Drink

dns3.servicomecuador.com

dns#.servicomecuador,com [CJ Fun and Unique

Registrar Information [ Geographic

Registrar Name: NIC.EC Registrar [ Health and Finess
Address: Av Francisco de Orelana No, 234 Edif Blue Towers piso 9 oficina no 902 y 903.

Guayaqui , Guzyas [[] Lifestyles and Relationships
Country: EC

Phone: +503 (4) 3729560 [[] Marketing and Sales

[F] Media and Music
[F1 Organizations
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<
9 youphone.com.ec - WHOIS Info I&J

Admin Contact:

Email Address: gcalle438 @hotmail.com
Phone Mumber: 593-2450387

Fax Mumber: 593-2450387

Local Name: Gabriel Calle

Local Organisation: youphone da. ltda

Local Address:
villalengua OE4-76 y Alvarez de Corro
Quito, Pichincha

m

Billing Contact:

Email Address: gabriel. calle @youphone. com.ec

Phone Number: 593-2450387

Fax Mumber: 593-2275921 -

0K | | Reset to Default | | Cancel

Figura 34 Datos del contacto administrativo del dominio WHOIS

Nslookup

Al aplicar el comando nslookup se observa que la IP donde se encuentra
alojado el dominio 66.226.75.61

Microsoft Windows [Uersidn 6.1.76611
Copyright (c> 2087 Microsoft Corporation. Reservados todos los derechos.

C:sUzersslUsuario?nslookup www.youphone _com.ec
Cervidor: google-public—dns—a_google.com
Address: 8.8.83.8

Respuesta no autoritativa:
Mombre:= youphone.com.ec
Address: 66.226.75.61
Aliases: wuww.youphone.com.ec

C:s\UserssUsuariol_

Figura35 Comando nslookup aplicado a www.youphone.com.ec



Traceroute

e un maximo de
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L
15
9
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98

1
3
4
5
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?

|Gz sUsersslsuario?

Uzersslzuariodtra

a a la direccidn ]
38 sz

ns

mns
2k

ns
RS

RS

As

a solicitud.

L218.1851
L1811

npo de espera tado para olicitud.
11 .bar2 .Pho 1.Leveld.net [4.69.148.1141

APH-INC.DBA .bar2 .Phoenixl .Levelld.net [4.2B.82.15
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Figura36 Comando tracert aplicado a www.youphone.com.ec

VisualRoute

Esta herramienta muestra de manera mas amigable lo que realizd el

comando tracerout.
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{3 VisuatRoute 2010 - Edicién de Negocios - Edicién Se

—

File Edit Options View Maps Tools Help

Testfrom ) v -] SpTrace Plot ¥ Analysis More Tools... H @ @ Serveris stopped |
waw.espe edu.ec (192.168.56.1 WNOWYUUDHUHE com.ec (66.226.75. m

|7©Slar| EiTools , |‘Run once v‘: Views: @ WA ~ O *{ More, J
FATraceroute to com.ec o0

Salto  %depérdida  Direccidn IP Nombre del nodo Uhicacion Huso horal ms Grifico Red

i 182.168.25.4 Usuario-PC.domain.name 0 184 [Local Network

1 182.168.25.1 - 1 Local Netwirk]

2

3

4 20063218177 177.218 uio satnet net (Ecuadon? 17 Satnet IO Goorp L

g 72 200.63.218.21 21.218.ui0.satnetnet (Ecuadon? 16 Satnet VIO Caarp 5

6 213.248.71.173 jarch1-linktelia.net 95 TeliaSonera Intermatianal Carrier

7

8 6211512130 level3-ic-300367-mai-b1.c telia.net Mainz, Germany 28 TeliaSonera AB

g 469148114 ae-0-11.har2.Phoenix].Leveld.net FPhoenix, AZ, USA -07:00 148 Level 3 Communications, Inc.

10 4.28.82158 APH-INC.DBA bar2 Phoeni Leveldnet Phoenix AZ, USA -07:00 153 Level 3 Communications, Inc.

11 216.55.164.98 edgel_orl phx.codero.com Overland Park, usa 180 Codero

12 216.55.184.121 dr-dg3-crl phxcodero com Overland Park, usa 154 Codern -
Oraceroute to com.ee o0

13. Qverland-Park] i3
£ ﬂv%
?

You are on day 1 of a 15 daytrial. For purchase information dick here or enter a license key.
Your database is 1736 days out of date click here to update. (%]
First time useSpecial Offer! Qick here to save upto 20% on VisualRoute's4 editions! 24 Hours Only! (%]

Figura 37 Visualizacion gréafica de los saltos a través de VisualRoute

3.3.2 Escaneo (Exploracion)

En esta fase se encuentran las vulnerabilidades a través de los puertos

abiertos. Los puertos que se encuentran en mayor uso son:

Tabla 40

Puertos, nUmero de puerto, descripcion y protocolo

FTP

20/21

File Transfer Protocol

' Tcp

TELNET

23

Manejo remoto de
equipos, inseguro

Tcp

SMTP

25

Simple Mail Transfer
Protocol

Tcp

NAME

43

Tcp

NICNAME

43

Tcp

DNS

53

Domain Name System

Udp

FACETIME

53

tcp/udp

BOOTPS

67

BootStrap Protocol
(Server)

Udp

BOOTPC

68

BootStrap Protocol

Udp
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(Client)
TFTP 69 Trivial File Transfer Udp
Protocol
FINGER 79 Tcp
HTTP 80 Hyper Text Transfer Tcp
Protocol
KERBEROS 88 Agente de autenticacion  Tcp
POP3 110 Post Office Protocol Tcp
SUNRPC 111 Tcp
IDENT 113 Sistema de Identificaciéon Tcp
NTP 123 Protocolo de Udp
sincronizacion de
Tiempo
RCP 1352 IMB Lotus Notes Tcp
/Domino
NETBIOS-DGM 138 Servicio de envio de Tcp
datagramas
NETBIOS 137 Servicio de nombres Tcp
IMAP 143 Internet Message Tcp
Access Protocol
SNMP TOADNODE 161 Udp
SNMP 162 Simple Network Tcp
Managment Protocol
LDAP 389 Protocolo de acceso Tcp
ligero a Base de Datos
SSL 443 Security Socket Layer Tcp
MSFT DS 445 Active Directory Tcp
SYSLOG 514 Logs del Sistema Udp
ROUTER 520 Tcp
SQL SERVER S 433 Microsoft SQL - Server Tcp
SQL SERVER M 434 Microsoft SQL - Monitor  Tcp
Proxy Web 1080 Servidor Proxy Tcp

Las herramientas que se utilizaron en este paso son:
Angry IP Scanner

Esta herramienta sirve para encontrar las IP’s que se encuentran asignadas
a los equipos, con esto se puede comparar los resultados de las Tablas con los

equipos reales



£ Estadisticas de escaneos n

Escaneo completo

Tiempo total: 34,5 seg
Tiempe promedic por equipo: 0,1 seg

Rango de [P
192.168.1.0 - 192,168.1.255

Equipos escaneados: 254
Equipos activos: 10

Figura 38 Resumen estadistico Angry IP Scan

L Rango de IP - Angry IP Scanner
Escanear Ira Comandos Favoritos Herramientas  Ayuda
Rango delP: | 192.168.1.0 a | 192.168.1.255 Rango de IP v| &

Nombre de equipo: # 1P| | Mascaradered v ﬁ
P Ping Mombre del equipo Puertos [0+]

@ 19216811 1093 ms  [n/a] [n/s]

@ 192.168.1.2 8ms  [nfa [n/s]

@ 10216213 In/al [n/sl [n/s]

@ 19216214 M9ms  [n/a] [nfs]

QW‘JE‘]&S.].S Oms jrofiate.domain.name [nss]

@ 19216816 In/al [n/s] [n/s]

@ 19216817 [n/a] [n/s] [nfs]

@ 19216818 In/al [ns] [n/s]

@192.16818 In/al [n/s] [n/s]

@ 192162110 [n/a] [n/s] [nfs]

@ 192162111 In/al [ns] [n/s]

@ 102.168.1.12 In/al [n/sl [n/s]

@ 192162113 [n/a] [n/s] [nfs]

@ 192.162.1.14 In/al [ns] [n/s]

@ 192168115 In/al [n/s] [n/s]

@192.162.1.16 [n/a] [n/s] [nfs]

@ 192.162.1.17 In/al [ns] [n/s]

@ 192168118 In/al [n/s] [n/s]

@ 192162119 [n/a] [n/s] [nfs]

@ 192.162.1.20 [n/al [n/s] [n/s]

@ 192162121 In/al [n/sl [n/s]

ﬁmnr.m » fnfal Tnicl Tnicl

Figura39 Ejecucion de Angry IP Scanner. Ejemplo de Busqueda de

Equipos activos en CAVS Condado Shopping
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Advanced Port Scanner

Con esta herramienta se puede determinar los puertos que se encuentran

abiertos. En este ejemplo se lo hace a la ip Wan de Cavs Condado
181.39.23.42

8 Advanced Port Scanner v1.3 [_ O] x|
fle Options  Help

RADMIN®

remota control software
fast. secure. affordable.

Select IP: ] 181 0 38 .23 .42 [ Userange Scan
[ Use group of ranges

select ports range Id-:"a;:' Icu:!.:u" ¥ | Uze default ports it

¥ Use ports ranges kst

: :

“Add | Delte | Update | Save | Losd | Diefauk pors|

canned 67 of 67, opened: 4 dosed: 63)
] Open ports (4)
@ 21 Open (ftp)
@ 159 Open (natblos-ssn)
@ 445 Open (microsoft-ds)
@ 135 Open (oc-2rv)
=] Closed ports (63)
@ 0- 20 Cosed
@ 22134 Closed
@ 135 138 Closad
@ 140 - 444 Closed
@ 446 - 65535 Clased

;rﬁnmwmhlu

Figura 40 Ejemplo de ejecucion de Advanced Port Scanner CAVS

Condado
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Network Security Auditor

A continuacion se muestra las Pruebas de Puertos a los servidores de los

diferentes locales.

o

& Nsauditor Network Security Auditor - s IEl
File View Sttistics Connections Tools Utile Editors Options Reports Help Register

G Pnm @ BB F T RE

Sessions Process | Prot.. | Local Address | Loc... | Remoledd.. | Re... | State [ Hosiname: | Country | c..| Service Mame | Service Description | Madule Path ~
= (HNsaudior.eve2476 TCP 19216811 1425 20063214.. 00  Establshed  53214uio.satnetnet hitp § hpenest ransfer pratocol..  C:\Program Fies (+B8J\N sauditorNsaudte
(R e 5 pstem 4 TCP MSRABEAT 1424 19216835.. 13 SYNSem 19216835104 netbiosssnf netbios session service  System

e b S pstem. TP 19216801 1423 19216035. 445 SYNSent 19216035104 microsoftds  microsoitds System
= WoHostens:22392 TCP 19216811 1422 20083214 B0  Ectablshed  88214uiosainetnet hitp £ hypertest iansfer prolocol . € \Windows\WirStore WS Host eve
WoHostews:2292 TCP 19216811 1421 20063214 B0  Estoblihed  88214uiosalneknet hitp £ hypertext ransfer protocol . AW indows\WirStore WS Host exe
Toasterexe:9608  TCP 19216811 1420 72320457.. 80  Established 7232145168 = UnitedS.. & hitp 8 hypertest ransfer protocol...  C:\Program Fies (+88]\Dell Backup and R
WSHostens:2282 TCP 19216811 1419 19841214 80 Established 19841214185 25 UntedS.. C  hip  hwpentest ransfer protocol.. G \windows\winStoreYwSHost exe
WoHostens:2282 TCP 19216811 1417 231995440 443 Established  22319954-40depl.. 25 UntedS.. A  hitps seure hip (ssl), hitp protocol.. C:\windows\winStoreVwS Host exe
O skypeen=280  TCP 18216811 1414 0781111, 500.. FINWaing 4078111136 25 United§.. A ibmmaseries  ibm maseries C:\Program Fiies (+851\SkypetPhone\Sky
Lk D siypeene28  TCP 18216811 1412 40781031. SO0 FINWaling 4078103121 = UniedS.. A innosye innosye C:\Program Fies (+85]\Skype\Phane\Sky
NetEBios Audtor Tossereve9608  TCP 19216801 1416 7232051. 443  Establshed 7232145168 = UnitedS.. A hitps secure hip [ssl), hitp protocol.. C:\Program Fies (+88]\Dell Backup and R
\WSHoslexs:2292 TCP 19216811 1415 13417030.. 443  Establshed 13417030204 =5 UnitedS.. B hitps seure hit [ssl). hitp protocol . C:\indows\winStore\w/SHost exe
@ Diophoxese:4360 TCP 19216817 1381 10816017 443  CloseWaling apivdopboxeom =5 UntedS.. A  hilps secure hit [ssl). hitp protocol . C:\Lsers\PercenéppD ata'Roaming!Dioy
Skype.essd280  TCP 19216311 1411 G55210874 443 Establshed 6552710874 5 UnitedS.. A hitps secure hit [ssl). hitp protocol . C:\Program Fies (+38)\SkypetPhone\Sky
Network Scanner [System Processil TCP 19216811 1410 54231102 80  TmeWwal  s3l-wamazonaws. B3 UnitedS.. A  hitp £ hypentest wansfer protocol
@ sipecaze)  TCP 1216810 1394 S1I80216. 123 FINWalng 9113021625 iclpvnie 2 netwok log client Ci\Program Files (+85/\Skype\Phone\Sky
CiCloudPhotos eve.. TCP 19216811 1404 17248135 443  Eablshed  17.24813879 2 United§.. A hitps seeure hitp (ssl), hitp protocal.. C:\Program Fies (x38/\Comman Fiestappl
(BiCoudDiveese?. TCP 19216811 1403 17248138.. 443  Eclabished  17.248138.79 = UnitedS.. A hitps secure hip [ssl), hitp protocol . C:\Program Fies [x38\Common Fies\appl
dasHosters:2732 UDP 0.0.00 511 NA 0 Listening CAWindows\System32idasHost exe
EventSystem 748 UDP  0.0.0.0 565 N/ 0 Listening EventSystem
Skypeexed280  TCP 19216811 1391 40717100 443 Established  4D.117.10083 5 UnitedS.. A hitps secure hit [ssl). hitp protocol . C:\Pragram Fies (x3B]\Skype\PhonetSky
Skype.ssed2B0  TCP 19216801 1380 40017100 443 Establshed 4011710083 = UnitedS.. A hitps seeure hip (3sl), hitp protocol.. C:\Program Fies (+BB1\SkypetPhone\Sky
Skpe.syed2B0  TCP 19216801 1388 65521301. 443 Establshed 6552139768 = UnitedS.. A hitps seure hip (3sl), hitp protocol.. C:\Program Fies (+BB1\SkypePhone\Sky
ArgDesk:1843  TCP 19216811 1384 20812610 443  Establshed  relay-Zbiccibany.. 23 Unted.. C  hitps seewre hitp (ssl), hitp protocel.. AnyDesk
Diopbovesed360 TCP 19216811 1380 1B212517.. 443  Eciablshed 16213517431 235 UnitedS.. B hitps seeure hitp [ssl], hitp protocol . £:\sers\ FercentéppD atatFinaming\Dioy
Skypeered280  TCP 19216811 1976 15755235.. 400 Ectablshed 15755235155 2= UntedS.. B ibmpps ibm person to person software  C:\Program Fies [x3B/\Skype\PhonetSky
APSDaemonee.. TCP 19218811 1373 17172239.. 5223 Establshed  17.17223976 I UnitedS.. A  chiomagax  chiomagial C:\Program Files (+88)\Common Files\sppl v
< = >
Task [ Description | Progress [ State Level Notify
s Neimon g Network Moritoring e Netmon Running MONITORING Normal @ Runiing

Statistics

Utis

For Help, press F1

B o e s -10] :

Figura 41 Resultados de Programa Network Auditor Security CAVS
Condado

Pruebas de Ping de la Muerte a servidores

Para comprobar la seguridad en relacion a la respuesta a los Paquetes ICMP
(PING) se realiza una prueba de paquetes del tamafio normal, que es lo que se

muestra en la figura.
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o] Simbolo del sistema - ping 181.39.23.45 -t - O “

s:wrping 181.39.23

ie
tiempo=
tiempo=
tienpo=28
iempo=11

5
=H
L H
= H
]
= H
g

==1-]

Figura 42 Envio de paquetes ICMP de tamafio normal

Al hacer pruebas de ping a la Ip del servidor del CAVS condado con los
pardmetros normales, es decir, la longitud del paquete ICMP de 32 bytes el
tiempo de respuesta fluctia entre 10 y 239 milisegundos, lo que se considera

dentro del rango normal.

1| Simbolo del sistema - ping 181.39.23.45 -1 20000 -t = =

Respuesta desde 181.37.23.45: bytes=280000 tiempo=347ms TTL=118
desde 181.39.23.45: hytes=20080 tiempo=343ms TTL=118
espera agotado para esta solicitud.

desde .39.23.45: hytes= tiempo=257Yms TTL=118
desde .39.23.45: hytes= tiempo=28%9ms TTL=118
desde .37.23.45: hytes= tiempo=277ms TTL=118
desde .39.23. tiempo=872ms TTL=118
desde .39.23.4 tiempo=46ims TTL=118
espera otado para tud.

desde .39.23.45: tiempo=249ms TTL=118
desde .37.23.4 = tiempo=384ms TTL=118
desde .39.23.4 tiempo=338ms TTL=118
desde .39.23.4 tiempo=355ms TTL=118
desde .39.23.45: = tiempo=366mz TTL=118
desde .39.23.45: = tiempo=345ms TTL=118
espera agotado para tud.

desde .39.23.45: tiempo=338ms TTL=118
desde .39.23.45: tiempo=273ms TTL=118
desde .39.23.45: = tiempo=279mz TIL=118
desde = tiempo=36Ums TTL=118
desde . . =, tiempo=295ms TTL=118
desde .39.23. = tiempo=307Yms TTL=118
desde = tiempo=3@3ms TTL=118
desde tiempo=386mz TTL=118

Figura 43 Envio de paquetes ICMP con bytes 20000

Variando el numero de bytes los tiempos de respuesta del servidor aumentan

drasticamente hasta en ciertas ocasiones no recibir respuesta
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Simbolo del sistema - ping 181.39.23.45 -1 25001 -t

agotado
agotado
agotado
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agotado
agotado
agotado
agotado
agotado
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para
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solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
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solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
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i
solicitud.
solicitud.

Figura 44 Envio de paquetes ICMP con bytes 25000

Simbolo del sistema - ping 181.39.23.45 -1 30000 -t

NOping 181.39.23.45 -1 39808 —t
aciendo ping a 181.39.23.45 con 308UA hytes de datos:
d

iempo eSpEra
i espera
espera
espera
espera
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espera
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espera
espera
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esta
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esta
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esta

- o N

gsolicitud.
solicitud.
solicitud.
solicitud.
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golicitud.
golicitud.
solicitud.
solicitud.
solicitud.
solicitud.
golicitud.
golicitud.
golicitud.
solicitud.
solicitud.
solicitud.
solicitud.
golicitud.
golicitud.

Figura 45 Envio de paquetes ICMP con bytes 30000

Se puede observar que el servidor ya no puede responder, significando que

éste se ha caido logrando con satisfaccion el ping de la muerte.

3.3.3 Enumeracion

En esta fase aplicamos herramientas que me permitan obtener analisis de la

red en general, para ello tenemos:
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Wireshark

Se ejecuta esta herramienta para observar el comportamiento de la red de
datos de la empresa, para esto se configurdé un puerto como espejo y este se
conectd a un Access point para analizar mediante la tarjeta de red inalambrica.

A continuacion se muestra las capturas del trabajo realizado

z Capturing from Wi-Fi = =
File Edit View Go Capture Analyze Statistics  Telephony Wireless  Tools  Help
uade RE Res=F iEEHaqaan

[T 2pply 2 display fiter ... <Ctrl-/> =3 -] Expression +

Mo. Time Source Destination Protocol  Length Info Lol
16518 253.965373 192.168.1.1 68.67.153.87 TCP 54 3422 + 443 [ACK] Seq=647
16511 253.973194 192.168.1.1 54.246.112.159 TCP 54 3430 = 443 [ACK] Seq=1418
16512 253.978283 192.168.1.1 72.21.81.200 NBNS 92 Name query NBSTAT *<@@x<@
16513 253.97918@ 192.168.1.1 72.21.81.208 NBNS 92 Name query NBSTAT *<@@:<@
16514 253.981@75 192.168.1.1 74.119.118.74 TLSv1.2 875 Application Data
16515 253.981659 192.168.1.1 68.67.178.176 TLSv1.2 141 Change Cipher Spec, Hello
16516 253.982881 192.168.1.1 74.119.118.66 TCP 1414 [TCP segment of a reassem
16517 253.982@898 192.168.1.1 74.119.118.66 TCP 1414 [TCP segment of a reassem
16518 253.982113 192.168.1.1 74.119.118.66 TLSv1.2 1259 Application Data
16519 253.982725 192.168.1.1 68.67.178.176 TLSv1.2 141 Change Cipher Spec, Hello

v

< 3

» Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface @ -
> Ethernet II, Src: IntelCor_63:f7:ae (2@:88:69:63:f7:ae), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
> Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.255
* User Datagram Protocol, Src Port: 137 (137), Dst Port: 137 (137) v
ff ff ff ff ff ff a@ 88 69 63 f7 ac @8 G2 45 88  ........ ic....E.
@@ 4e 4e 35 @0 @@ 8@ 11 68 19 c@ ad @1 @l cé ad LNNS. ... B,
el ff eg 89 @@ B89 @@ 3a 2a 8b f@ 11 @1 1@ ee ol P
28 66 60 6B @8 6 28 45 4b 46 43 45 58 4b 46 45 ...... E KFCEPKFE
46 45 45 46 43 41 43 41 43 41 43 41 43 41 43 BFEEFCAC ACACACAC
43 41 43 41 41 41 80 @0 20 8@ Bl ACACARA. . ..
@ 7 wifi: <live capture in progress: H Packets: 16519 - Displayed: 16512 (].00.0%)” Profile: Default

Figura46 Trafico de datos capturado mediante Wireshark



Wireshark - Flow - wireshark_pcapng_9DF434BD-7560-4248-B852-EB5C6799EADS_20160724212855_a02148
192.168.1.1 8.8.8.8 IntelCor_63:f7:ae 157.55.130, 162 209.126,116.207
192.168.1.255 13.107.3.128 DHirkin_67:98:0a 157.55,56.147

0.000000 137 lame ey NBJRO<35,) 17 NBINS: Name query N8 JRO=38> ATE=00>

0170549 spaay —Stenderd very Oidic A bioonfpsk E DNS: Standard query Oxc21e A buconfia skype.com

0.319351 57112 (§E2nerd query response Ofedle A b.corfigske 5 DNS: Standsrd query response 02l A b.config s

0.320145 S35 228 443 [SVN] Geqe0 Yin=65535 Lens0 MSS=1460 WS=256 SACK PERM,| 4.3 P 7238 — 443 [SYN] Saqm0 WinmgSE3S Lene.

0.921096 Wiho has 192.169.1.3107 ARP: Who has 192.168.1.2107 Tell 192.168.1.1

0.422746 2.168.1.210 15 5t 6672 ARP: 192.168.1.210 & ot 6c:T220:67:98102

0.448152 3239 43 = 3238 [SYN. ACK] Sba=0 Ack=1 Win=5192 Lent0 MSS=1360 WS=26 5.} o0 7B 443 . 3238 [SYN, ACK] 5e520 Ack=1 W

0.448305 28 3238 — 443 ACK] Seast Acks1 Wins262144 Lens0 w3 TCP: 3238 — 443 [ACK] Sea=1 Atk=1 Win=262L.

0.448779 2 Clent tel ) TLSV1.2: Clemt Hello

0.499389 61515 1519 = WP Lerm s 40002 UDP; 61515 — 40002 Len=33

0.538479 3 43 — 3238 [4CK] Sea=1 Ack=212 Win=131840 Len=0 w0 TCP1 443 - 1238 [ACK] Seq=1 Acke212 Win= 13,

0.598747 28 [TCPzegmen: of  resssembled POU] a4y TCP: [TEP segment of = reassembled POU]

0.598832 2 3226 443 [AQK] Sea=212 Ack=1361 Win=262144 Len=0 P TCP: 3238 — 043 [ACK] Seq=212 Ack= 1361 Uin

0.606215 28 [TCF, segmen: of  resssembled POU] a4y TCP: [TEP segment of = reassembled POU]

0.606313 2 3238 443 [ACK] Sea=212 Ack=2721 Wi=26214 Len=0 P TCP: 3238 — 043 [ACK] Seq=212 Ack=2721 Uin

0.614579 28 [TCPzegmen: of  resssembled POU] a4y TCP: [TEP segment of = reassembled POU]

0.514755 2 3236 443 [AQK] Sea=212 Ack=4081 Win=26214 Len=0 P TCP: 3238 — 043 [ACK] Seq=212 Ack=4081 Uin

0.615195 28 [TCF, segmen: of  resssembled POU] a4y TCP: [TEP segment of = reassembled POU]

0.615308 2 3228 — 443 [ACK] Sea=212 Ack=5441 Wir=262144 Lan=0 P TCP: 3238 — 043 [ACK] Seq=212 Ack=5441 Uin

0.620825 335 (gerves Helo, Cortfte, Confione Sistus Server Koyl Bichange SenverHelo | gy TUS V1.2 Serves Hello, Gertfcate, Certifcate St

0.620960 . 3238 — 443 [A K] Sea=212 Ack=SE30 Win=261632 Len=0 P 7P 3238 _ 443 [ACK] Seg=212 Acke'830 Uin

0630324 e1s19 002 2 B9 Len 502 40002 UDP: 40002 — 61519 Len=502

0633176 61519 EL519 — 50007 Len-13% 40027 UDP: 61515 40027 Len=138

0.692647 3235 | Clent Key Bxchange, Change Ciober Spec, Enorypled Handshake Message | g3 TLSv1.2: Cllent Key Exchange, Ghange Ginber Sp.

0.750114 137 Mame query NB JRO<a5yy 437 NENS: Name query N8 JRO< 35> ATE<00>

0.764259 61515 027 = BISLS Lereld o027 UDP: 40027 — 61519 Len=74

< >

0 nocefs). 15 200 remfy)

Show: |All packets v Flow type: |AllFlows ¥ Addresses: |Any

Reset

Close Help

Figura 47 Diagrama de flujo de conexiones TCP

M Wireshark - Resolved Addresses - C\Users\Perceo\AppData\Local\Temp\wireshark_pcapng_9DF434BD-7560-4243-B852-E...

43.96.38.114 live-nameast4.office365.com ~

68.67.152.95 m.anycast.adnxs.com

132.245.60.2 live-nameast4.office365.com

132.245.9.226  live-nameast.office365.com

23.21.143.118  dualstack.log-334788911.us-east-1.elb.amazonaws.com

64.239.246.16  update.gfi.com

184.45.214.112 prod-w.nexus.live.com.akadns.net

200.63.214.57  www.google.com.ec

48.117.96.184  amr.clientlogportal.office.akadns.net

52.85.282.128 d1r5p3uhe3oaq. cloudfront.net

48.96.39.2 outlook-namcentral.office365.com

52.73.148.88 d1-debug. x.dropbox. com

23.4.43.27 e8218.dscbl.akamaiedge.net

200.63.214.42 wivw . google. com. ec

66.150.48.48 px-acs@el.quantserve.com.akadns.net

23.1.211.86 e8385.dscg.akamaiedge.net

54.231.114.211 s3-1-w.amazonaws.com

52.85.202.181  dlrSpduhe3caq.cloudfront.net

216.58.218.228 www.google.com

198.41.214.187 hostedecsp.globalsign.com

288.63.214.27  www.google. com.ec

132.245.78.82 outlook-namcentral.office365.com

66.150.48.63 px-acs@eel.quantserve.com.akadns.net

132.245.23.146 live-nameast.office365.com

184.16.27.216  cdn.globalsignedn.com

66.150.43.48 px-acs@@l.quantserve.com.akadns.net

68.67.178.243  ib.anycast.adnxs.com

20@.63.214.88  3243.e.akamai.net

64.233.177.154 stats.l.doubleclick.net

28@.11@8.69.33 www . bancodelaustro. com

48.97.92.242 live-nameast4.office365.com

74.125.21.154 stats.l.doubleclick.net

216.58.192.66  pagead46.l.doubleclick.net

200.63.214.35 wivw . google. com. ec

216.58.219.162 pagead.l.doubleclick.net

72.21.81.200 cs3.wpc.vlcdn.net

54.231.80.224  s3-1-w.amazonaws.com

66.150.43.332 px-acs@el.quantserve.com.akadns.net

66.150.48.17 px-acs@@l.quantserve.com.akadns.net

137.117.17.78  waws-prod-bay-8@3. cloudapp.net

26@.63.214.28  www.google. com.ec

74.121.148.178 pixel-origin.mathtag.com =

< >
Cancel Show =

[ISSSRRNES BSOS - ™ . wen - P < | I -l

Figura 48 Resolucion de nombres DNS capturadas con Wireshark
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Mediante este programa se puede analizar el trafico que circula por la red y
visualizar que puertos estan siendo ocupados y hacia qué direccién destino, por
tanto se puede determinar cuéles de estos son vulnerabilidades en especial en

los servidores de la organizacion.
Nessus

Esta herramienta es pagada, sin embargo permite su funcionamiento gratis
por cierto tiempo. Funciona por interfaz web. Al aplicar una auditoria se puede

ver los resultados con las siguientes figuras:

Palicies danielasantos v fF .
escaneoyouphone Configure v
Scans > Hosts Vulnerabilities History
Host Vulnerabilities & % Scan Details
Status: Running
192.168.1.1 00 Policy: Advanced Sean
Scanner: Local Scanner
Start: Today at 9:43 AM
Vulnerabilities
@ Criical
1921681154 3 = Vs
® Low
(T - o .o

Figura 49 Escaneo General atoda lared de datos usando Nessus (1)
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exaneojoupnione — -
Pr— 1
. R
i - U
o e demtian
mmm s . | e e
TR 3
fo—
i s - ] -
192t 115 = | 3
e I -
192168 = 3
e I -
ez 0 .
e T -
TR | o
o I T -
rwateat . =_____________________| 3
ez - .| -
192te1 216 - | -
s - -
TR .« | o
i T -
TR .- | o
e EEE— -
1921681 247 - | a
i T -

Figura 50 Escaneo General atoda la red de datos usando Nessus (2)

Severity ¥ Plugin Name Plugin Family Count Host Details

Windows NetBIOS / SMB Remote Host Information Disclosure Windows 1 IP: 192.168.1.1
DNS: servidor
Traceroute Information General 1 MAC 0026:557¢50:ca
os: Microsoft Windows Server 2012
TCP/IP Timestamps Supported General 1 Standard
Start Today at 9:43 AM
SSL Session Resurne Supported General 1 End: Today at 5:47 AM
Elapsed: 3 minutes
SSL Perfect Forward Secrecy Cipher Suites Supported General 1 K8 Devnlezd
SSL Cipher Suites Supported General 1 Vulnerabilities
SSL Cipher Block Chaining Cipher Sutes Supported General 1 Medium
® Low
® Info
SSL Certificate Information General 1 -
INFO. SSL Certificate commonName Mismatch General 1

SSL /TLS Versions Supported General 1
Service Detection Service detection 1
05 Identification General 1

Figura 51 Escaneo de Servidor 192.168.1.1
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Pruebas de Escaneo de Puertas a Maquinas de Clientes

En las maquinas de usuario también son susceptibles de ataques es por ello

gue se realiza pruebas en una maquina al azar. Para determinar que problemas
podemos tener en las computadoras de los usuarios internos.

Advanced Port Scanner

W Advanced Port Scanner v1.3 =] B3
Ele Qptions  Help

CIEIEIE]

RADMIN®

remote control software
fast. secure. affordable.
SelectIP- [ 132 168 1 73 rLlserargc Scan

™ Use group of ranges

Select ports range: | adt - W ¥ Use defauk ports Est

I™ Use poits ranges kst

67 of 67, opened: 2 closed: 65)

L] 135 Open (loc-srv)

@ 445 Open (microsoft-ds)
= & Closed ports (65)

@ 0- 134 Closed

@ 135 - 444 Closed

@ 446 - 65535 Closed

Scan comglele

Figura 52 Escaneo de puertos a una maquina de usuario



r Network Sec:

& Nsaudi ity Auditor

Fle Wiew Statistics Connections Took Utls Edtors Options Reports

Help Register

H&S rnm

EREE RG]

Sessions @ Host 192.168.10.73 Remote Address | Remote Part [ Info | Banner | Service Mame. |_Service Deseription 1=
£} 182168 10.73 DISTRIDUIDYOUSOI [ [ e 192.168.10.73 Host&live , RTT:0  Up Windows
5@ Tep wp 1921681073 135 Open epmap dee endpoint resoltion, location service, n
% 135 - epmap u» 192168.10.73 445 Open miciosoft-ds miciosoft-ds
gy 445 - micrasoit-ds u 1921681073 3383 Open ms-bt-server miciooft remote display protacol, ms wht s
-y 3389 - mewbk-server » 1921681073 Host Scan Donel Host Scan Donel
Udp » 192.168.10.73 Scan Completed! Scan Completed!
oy 42 - niame g 192.168.10.73 2 Open hame hisst hame server
o) 43 - ricname g 192.168.10.73 4 Open hichame who s, ricname
% 53 - domain o 1921681073 53 Open domain domain name server
% 67 -bootps 1921681073 67 Open baotps boctp/dhep server, boatstrap protocel sery.
% 68 boolps v 1921681073 69 Open [ boctp/dhep cient, botstiap protocel client
ey B3 - tip g 192.168.10.73 63 Open titp tiivial ile tiansfer, trivial file tanster protaco
ey 85 - kerberos g 192.168.10.73 8 Open kerbeias kerberos (v5], kibS# kerberos (v5), keberc
e 111 - sunpe g 192.168.10.73 1 Open surrpe portrnapper, rpebind, sun remote procedure
> 135 - epmap g 192.168.10.73 135 Open epmap dee endpaint resolution, location service:
g 138 - netbios-dgm wp121681073 138 Open netbios-dgm netbios datagram service
) 143 - imap wp121681073 143 Open imap intemet message access protocel, intemet
o 161 - snmp o 1921681073 161 Onen snmo simple: net mamt oroto. shno
0 445 - nicosoltds <
9 514 -sysiog ¥ 192.165.10 73 520 Open _
o G20 -auter » 192.168.10.73 1029 Open
= 1023 » 192.168.10.73 1433 Open
1 : :jgj:zzj; D 192.168.10.73 1434 Open
P 192.168.10.73 1900 Open
i 1300 ssdp ¥ 192.168.10.73 Hast Soan Dane! Host Scan Donel
iP Buditor P 192.168.10.73 Soan Compieted! 5 can Completed!
v 192,168,10.73 Audiing Servizes
¥ Audiing MSRPL, TCF Fat 135 _'_I
|
Task | Description [ Progress Stale | Level | ot |
= Neimen e Network Monitaring @ Netmon Funning MONITORING Nomal @ Running
Auditor Secuily Audior 100% Finished Firished @ Finished
Tools
Statistics
Utls
For Help, press Fi [ o [

Figura 53 Escaneo Network Security Auditor Nessus

escaneoyouphone

Hosts > 192.168.1.127 > Vulneral

MS11-030: Vulnerability in DNS Resolution Could Allow Remote Code Execut...

Description

A flaw in the way the installed Windows DNS client processes Link- local Multicast Name Resolution (LLMNR) queries can be exploited to execute

arbitrary code in the context of the NetworkService account.

Note that Windows XP and 2003 do not support LLMNR and successful exploitation on those platforms requires local access and the ability to

run a special application. On Windows Vista, 2008, 7. and 2008 R2, however, the issue can be exploited remotely.

Solution

Para contrastar

Microsoft has released a set of patches for Windows XP, 2003, Vista, 2008, 7, and 2008 R2.

See Also

http://technet.microsoft.comy/en-us/security/bulletin/ms 11-030

Output

Plugin Details

Configure

Severity: Critical

ID 53514
Version: 1.9

Type: remote
Family: Windows
Published 201170421
Modified 2014/08/29

Risk Information

Risk Factor: Critical

CVSS Base Score: 10.0

CVSS Vector: CVSS2#AV:N/ACIL/AUN/C:C/IIC/AC
€SS Temporal Vector: CVSS2#EPOC/RLOF/RCC
CVSS Temporal Score: 7.8

IAVM Severity: |

Figura 54 Visualizacion de error Critico en maquina cliente

los

resultados obtenidos se utiliza

la herramienta

METASPLOIT en la cual se hace principalmente la prueba de escaneo de

puertos para buscar vulnerabilidades. Este software utliza una serie de
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herramientas que explota estas vulnerabilidades y se puede determinar que los
puertos tcp 21, tcp 135, tcp 139, tcp 514 tcp 445, tcp 1524, tco 6667 son
principalmente los puertos que deben ser tomados en cuenta porgue ya que
son mas susceptibles de ataques. El uso de este aplicativo esta mostrado en la

figura 55.

File Edit View Help

sv@®m Hih| ® @

msf >
Ready 29x86

Figura 55 Escaneo mediante METASPLOIT al servidor 192.168.1.1

Las pruebas realizadas al servidor del condado shopping con direccién IP

192.168.1.1, y los resultados obtenidos se encuentra en el Anexo 1.
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CAPITULO 4. TABULACION Y ANALISIS DE

RESULTADOS

En este capitulo se procede a hacer un resumen de los resultados asi como
tabular los mismos, luego se hace un analisis de lo obtenido y finalmente se

procede a realizar los respectivos informes.

Dentro del campo administrativo se analiza también el costo del proyecto,

para tener una idea certera del costo de la misma

4.1 Anédlisis de Costos

Para realizar el presente trabajo se necesita basicamente de un buen equipo
portatil que tenga una tarjeta inalambrica para poder conectarse a la red
inaldmbrica o al internet, mas alla de estos costos en equipo no se necesita
nada mas, puesto que el software utilizado para el proceso de hacking ético ha
sido bajado gratuitamente del internet, incluso aquellas herramientas que son
pagadas, se ha podido trabajar sobre ellas en modo de prueba, lo cual ha sido
suficiente para obtener resultados. Con respecto al Sistema Operativo se

necesita una licencia Windows.
En el siguiente cuadro se muestra los costos utilizados en el proyecto.

Tabla 41. )
Presupuesto Final proyecto auditoria Hacking Etico

Proyecto Hacking Etico

Detalle Precio unitario Costo Total
Computador Portatil: 1250 1250

- Procesador Intel Core |7 sexta generacion

- Disco Duro 1TB

- Memoria Ram 12 GB

Licencia Sistema Operativo Windows 10 200 200
Configuracion e instalacion de software hacking ético 50 50
Servicio de Soporte Técnico 1000 1000

Total 2.500,00
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4.2 Resultados Obtenidos

4.2.1 Resultados etapa de Reconocimiento

Se obtienen los siguientes resultados:

Informaciéon de Dominio

Tabla 42
Resumen de datos obtenidos WHOIS
Status (Estado) Delegated (Autorizado)

Created (Creado) 18 Aug 2008
Modified (Modificado) 04 Aug 2015
Expires (Expiracion) 18 Aug 2016

Name Servers (Nombre de Servidores) nsl.servicomecuador.com
ns2.servicomecuador.com
dns3.servicomecuador.com

dns4.servicomecuador.com

Registrar Name (Entidad Registradora) NIC.EC Registrar

Al aplicar el comando nslookup se observa que la IP donde se encuentra
alojado el dominio 66.226.75.61

Con el comando traceroute os resultados son los siguientes:

e 192.168.1.210 Default Gateway de la red.

e Se demora 13 saltos hasta llegar al destino
VisualRoute nos muestra lo siguiente:

e Se demora 12 saltos en llegar a su destino.

e Salto intermedio en Alemania (Mainz)
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e Se observa que el proveedor del servicio de Internet es Satnet.
e El hosting se encuentra alojado en Estados Unidos (Overland).

e Mapa visual de los saltos.

4.2.2 Resultados Etapa de Escaneo
Se puede observar los siguientes resultados segun las capturas de pantallas

obtenidas:

24 Host 186.66.132.154
== 186.66.132.154 [154.186-66-132-0.uin. satnet. net]
=@ Tep
P g 21-itp
© gy 3309 - mewhtserver
B-@ Udp
gy 42 - name
gy 43 - picharme
gy 53 - domain
-5 B7 - bootps
gy BS - bootpe
gy B9 - tp
gy 88 - kerberas
gy 1171 - sunipe
18 135 - epmap
05 138 - netbios-dgm
gy 143 - imap
gy 161 - shimp
gy 445 - microsoft-ds
-8 514 - spslag
g 520 - router
gy 1029 -
gy 1433 - me-sghs
gy 1434 - ms-sgkm
~mgy 1900 - s=dp

Figura 56 Captura especifica del resultado en CAVS Condado



5@

Top

~ngp 135
gy 445
gy 3389 - ma-wht-server

ddp

....m¢> A2 -
....m¢> 43 -
....m¢> F3.-
....m¢> E¥ -
....m¢> ES -
....m¢> EY -
....m¢> aa .
....m¢> 111
....m¢> 135 -
....m¢> 138 -
....m¢> 143 -
....m¢> 1E1
....m¢> 445 -
....m¢> R4 -
....m¢> B0 -
....m¢> 1029 -

gy 1433 - me-eqls
gy 1434 - mz-sglm
gy 1900 - z2dp

¥ Host 1921681 73
=) 132,188 1 73 [DISTRIDUIOYOUSD] 1

- Bpmap
- microsaft-ds

narme
nichame
domain
bootps
bootpc

Htp

kerberoz

- FURIPpC
Epmap
nethioz-dgm
imap

- zhmp
microsoft-dz
aypzlog
router

Figura 57 Captura especifica del Resultado Maquina cliente

Los resultados de puertos que se obtuvieron son los siguientes:
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En el Servidor CAVS Condado Shopping Facturacion se obtuvo lo siguiente:

Tabla 43

Descripcion y estado de puertos en el servidor CAVS Condado Shopping

Facturacion

EQUIPO NUMERO DE PUERTO PROTOCOLO ESTADO
SERVIDOR CAVS 21 FTP ABIERTO
CONDADO SHOPPING 23 TELNET CERRADO
FACTURACION 25 SMTP CERRADO
192.168.1.1 42 NAME ABIERTO
43 NICNAME ABIERTO
53 DNS CERRADO
59 DDC CERRADO
67 BOOTPS ABIERTO
68 BOOTPC ABIERTO

)
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69
79
80
88
110
111
113
135
138
139
143
161

162
389
443
445
514
520
1029
1433
1434
5000
1900
3389
8080

TFTP
FINGER
HTTP
KERBEROS
POP3
SUNRPC
IDENT
RCP

NETBIOS-DGM

NETBIOS
IMAP
SNMP
TOADNODE
SNMP
LDAP

SSL

MSFT DS
SYSLOG
ROUTER

SQL SERVER S
SQL SERVER M

UPNP
SSDP

ABIERTO
CERRADO
ABIERTO
FILTRADO
CERRADO
FILTRADO
CERRADO
ABIERTO
FILTRADO
ABIERTO
ABIERTO
FILTRADO

CERRADO
CERRADO
CERRADO
ABIERTO

FILTRADO
CERRADO
CERRADO
FILTRADO
ABIERTO

CERRADO
CERRADO

MS-WBT-SERVER ABIERTO

Proxy Web

CERRADO

Tabulacion de Resultados Obtenidos Servidor facturacion CAVS Condado

Tabla 44

Descripcion y estado de puertos en el servidor CAVS Condado Shopping

INCELL

EQUIPO NUMERO DE PROTOCOLO ESTADO
PUERTO

SERVIDOR CAVS CONDADO 21 FTP CERRADO

INCELL192.168.1.2
23 TELNET CERRADO
25 SMTP CERRADO
42 NAME ABIERTO
43 NICNAME ABIERTO
53 DNS CERRADO
59 DDC CERRADO

)



67
68
69
79
80
88
110
111
113
135
138
139
143
161

162
389
443
445
514
520
1029
1433
1434
5000
1900
3389

8080

BOOTPS
BOOTPC
TFTP

FINGER
HTTP
KERBEROS
POP3
SUNRPC
IDENT

RCP
NETBIOS-DGM
NETBIOS
IMAP

SNMP
TOADNODE
SNMP

LDAP
SSL
MSFT DS
SYSLOG
ROUTER

SQL SERVER S
SQL SERVER M
UPnP
SSDP

MS-WBT-
SERVER
Proxy Web

ABIERTO
ABIERTO
ABIERTO
CERRADO
ABIERTO
FILTRADO
CERRADO
FILTRADO
CERRADO
ABIERTO
FILTRADO
ABIERTO
ABIERTO
FILTRADO

CERRADO
CERRADO
CERRADO
ABIERTO

FILTRADO
CERRADO
CERRADO
FILTRADO
ABIERTO

CERRADO
CERRADO
ABIERTO

CERRADO
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Tabla 45
Descripcion y estado de puertos en el servidor CAVS CCI
EQUIPO NUMERO DE PROTOCOLO  ESTADO
PUERTO
SERVIDOR CAVS CCl 192.168.1.1 21 FTP ABIERTO
23 TELNET CERRADO
25 SMTP CERRADO
42 NAME ABIERTO
43 NICNAME ABIERTO
53 DNS CERRADO
59 DDC CERRADO
67 BOOTPS ABIERTO
68 BOOTPC ABIERTO
69 TFTP ABIERTO
79 FINGER CERRADO
80 HTTP ABIERTO
88 KERBEROS FILTRADO
110 POP3 CERRADO
111 SUNRPC FILTRADO
113 IDENT CERRADO
135 RCP ABIERTO
138 NETBIOS-DGM FILTRADO
139 NETBIOS ABIERTO
143 IMAP ABIERTO
161 SNMP FILTRADO
TOADNODE
162 SNMP CERRADO
389 LDAP CERRADO
443 SSL CERRADO
445 MSFT DS ABIERTO
514 SYSLOG FILTRADO
520 ROUTER CERRADO
1029 CERRADO
1433 SQL SERVER  FILTRADO
S
1434 SQL SERVER  ABIERTO
M
5000 UPNP CERRADO
1900 SSDP CERRADO
3389 MS-WBT- ABIERTO
SERVER
8080 Proxy Web CERRADO

A continuacion se presenta una Tabla con el resumen de puertos abiertos
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Tabla 46
Tabla de puertos abiertos, maquina de usuario
NOMBRE NUMERO DE PUERTO PROTOCOLO ESTADO
DISTRIDUIOYOU73 42 NAME ABIERTO
(192.168.1.73) 43 NICNAME ABIERTO
53 DNS ABIERTO
67 BOOTPS ABIERTO
68 BOOTPC ABIERTO
69 TFTP ABIERTO
88 KERBEROS ABIERTO
111 SUNRPC ABIERTO
135 RCP ABIERTO
138 NETBIOS-DGM ABIERTO
143 IMAP ABIERTO
161 SNMP TOADNODE  ABIERTO
445 MSFT DS ABIERTO
514 SYSLOG ABIERTO
520 ROUTER ABIERTO
1029 ABIERTO
1433 SQL SERVER S ABIERTO
1434 SQL SERVER M ABIERTO
5000 UPnP ABIERTO
1900 SSDP ABIERTO
3389 MS-WBT-SERVER  ABIERTO

La herramienta Metasploit ayuda a contrastar los resultados de todas las

pruebas hechas y bajo el numero de vulnerabilidades en un rango de 6 puertos

por maquina ya que en las pruebas salio algunos puertos como filtrados lo que

significa que no se puede determinar que el puerto esta totalmente abierto y no

podria aceptar conexiones entrantes.

Aplicando el ping de la muerte se obtuvo:
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Los tiempos de respuesta estan alrededor de 17 a 26 ms, que se puede
aclarar que es un tiempo normal, cuando se alteran los parametros (PING DE
LA MUERTE), los tiempos de respuesta son cada vez mas lentos, por lo que se

tiene una vulnerabilidad encontrada.

4.2.3 Resultados Etapa de Enumeracién

En wireshark se observa lo siguiente:

El servidor 192.168.1.1 tiene varias conexiones TCP a diferentes direcciones
IP’s lo que significa que se tiene que cerrar puertos que no se necesiten para

aplicaciones necesarias como son facturacion Latinium e Incell.

Se puede observar puertos de aplicaciones no deseadas como p2p que

consumen demasiado ancho de banda.
Nessus

Se corrobora lo que se tuvo en el wireshark y ademas nos muestra una
visualizacion gréfica del estado del computador en analisis, mostrando una
barra de colores desde blanco hasta rojo, donde rojo es la computadora que

tiene un estado mas critico

4.3 Analisis de Resultados

El levantamiento de informacién, las pruebas de penetracion “pentest’, la
revision fisica y de software de los equipos informaticos permitié detectar
posibles vulnerabilidades que representan posibles blancos de ataques. Al tener

los resultados de todos estos procesos se deduce lo siguiente:

e Existen programas instalados innecesariamente en las computadoras de

los empleados tales como juegos o aplicaciones para descargar musica,
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gue vuelven lentos los computadores y no permiten trabajar al empleado
de manera rapida, ya que la capacidad de memoria RAM de los
computadores no soporta la instalacién de este tipo de programas.

e Muchas de las computadoras tenian antivirus obtenidos de forma gratuita
0 si eran pagados estaban desactualizados, por lo que se encontraban
desprotegidos y expuestos agravando el problema de lentitud de los
equipos.

e Los parches de seguridad de los sistemas operativos no se encontraban
actualizados, como es el caso de los servidores, por lo tanto representa
un vulnerabilidad susceptible de ataque.

e Dentro de la fase de exploracidbn o escaneo se encontraron puertos
abiertos innecesariamente, convirtiéendose éstos en posibles blancos de
ataque.

e Muchos equipos no tenian el firewall levantado incluyendo los servidores,
es por eso que se pudo realizar el “ping de la muerte” en uno de los
servidores, esto puede saturar al equipo y dejarlo fuera de servicio.

e Al aplicar los sniffers se pudo constatar que los empleados consumian
demasiado ancho, se observé en el trafico aplicaciones P2P, ademas
ocupaban el internet para abrir redes sociales (Facebook, twiiter) y ver
videos (youtube).

e El sistema que utilizan, muchas veces dej6 de funcionar porque el
empleado al querer trabajar de manera rapida, aplicaba reiteradas veces
botones de aceptar del programa, saturando al aplicativo, provocando
lentitud del servicio, lo que se puede concluir que el sistema que utilizan

tiene fallas.

No existe una priorizacion de servicios, la red se encuentra lenta por los
motivos anteriormente sefialados, para mejorar este problema la empresa
decidi6é crear una VPN, es decir hizo un cambio de tecnologia, lo que en parte

ayudd a arreglar el gran problema de la Lentitud del servicio al Cliente, sin
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embargo no existia normas para que los empleados no utilicen recursos de

internet o se les prohiba utilizar ciertos programas en horas de trabajo.

En los items siguientes se muestra el informe ejecutivo y el plan de
optimizacion y priorizacion del trafico en la red donde se describe de manera
detallada tanto el proceso de evaluacion asi como el andlisis de resultados con

las respectivas recomendaciones del caso y procesos a aplicar.

4.3.1 Resumen Ejecutivo

El presente resumen tiene como objetivo detallar las pruebas de intrusién o
“‘pentest” en la red interna de la empresa Youphone Cia. Ltda. Realizadas con el
respectivo permiso del Gerente de la organizacion. Dichas pruebas se
realizaron bajo el control de la Sra. Daniela Santos utilizando las técnicas de un

hacker, para encontrar vulnerabilidades de seguridad.

Las pruebas que se realizaron permitieron la obtencion de datos de dominio,
escaneo de puertos, ataques de Denegacién de servicio, pruebas de intrusion,
etc.

Luego de analizar las pruebas realizadas se recomienda:

e Actualizar los parches de seguridad de los sistemas operativos,
principalmente de los servidores, para evitar blancos de ataques.

e Desinstalar programas innecesarios que estan abriendo puertos que
pueden ser utilizados como “backdoors” por atacantes maliciosos.

e Configurar los routers de acceso a Internet de manera que los usuarios
tengan acceso a aplicaciones estrictamente necesarias.

e Recomendar la desactivacion de la DMZ (Zona Desmilitarizada) de los
routers de acceso a internet ya que esto expone libremente a un equipo

0 un servidor a ataques externos.
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e Implementar Servidores trampas para engafar a posibles atacantes.

e Elaborar un documento donde se explique claramente cémo usar y para
qué usar los recursos informaticos tales como: Internet, Servidores,
correo electrénico y equipos informaticos.

e |Instalar software especializado con las opciones de antivirus,
antispyware y antifishing.

e Recomendar la utilizacion de un firewall fisica en el “core” de red de
datos para filtrar de una manera 6ptima el tréfico.

e Capacitar al personal sobre el uso de los navegadores de Internet,
puesto que instalan complemento y aplicativos que vuelven lentos a los

equipos y a su vez abren puertos por donde pueden atacar.
Detalle de las pruebas Realizadas

Al comenzar el proyecto se hizo un levantamiento total de la informacion
informética de la empresa, es decir de como esta estructurada la red de datos
asi como donde se encuentran los equipos de usuario que lo componen con

Sus respectivas caracteristicas técnicas.

Luego se procedié a realizar los 3 primeros pasos de la metodologia de

hacking ético:

1. Reconocimiento: se obtuvo informacion relevante sobre el dominio de la
empresa, con lo cual se pudo realizar Ingenieria Social (Busqueda de
datos a través del Internet).

Aplicaciones: WHOIS, Comando nslookup, Comando tracert y
VisualRoute.

2. Escaneo: se realizd una busqueda de IP’s, asi como un escaneo de
puertos en los servidores.

Aplicaciones: Angry IP Scanner, Advanced Port Scanner y Network

Auditor Security.
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3. Reconocimiento: en esta fase se hizo un andlisis del trafico de la red
(paquetes) asi como un escaneo mas a fondo de puertos e IP’s.

Aplicaciones: WireShark y Nessus.

Resultados Obtenidos
Servidores

La Tablade a continuacién nos muestra un resumen obtenido de las pruebas

realizadas
Tabla 47
Resumen de Escaneo de Puertos Servidores
DIRECCION IP NOMBRE EQUIPO PUERTOS VULNERABILIDADES
ABIERTOS DE SEGURIDAD
192.168.1.1 SERVIDOR CAVS 13 9
CONDADO
FACTURACION
192.168.1.2 SERVIDOR CAVS 12 8
CONDADO INCELL
192.168.1.1 SERVIDOR LOCAL CCI 13 9

e Servidor CAVS Condado Shopping Facturacion: Al analizar los
requerimientos del Programa para un correcto funcionamiento solo se
debe tener abiertos los puertos 21 (FTP), 80 (HTTP), 1433 (SQL
SERVER S) y 1434 (SQL SERVER M). Por lo que los otros que se
encuentran abiertos son considerados agujeros de seguridad.

e Servidor CAVS Condado Shopping Incell: De manera similar para el
correcto funcionamiento del software se tiene que tener abiertos los
puertos 80 (HTTP), 1433(SQL SERVER S) y 1434(SQL SERVER M). Por
lo que los otros que se encuentran abiertos son considerados agujeros

de seguridad.
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e Servidor CAVS CCI facturacion debe tener abiertos los puertos 21 (FTP),
80 (HTTP), 1433 (SQL SERVER S) y 1434 (SQL SERVER M). Por lo que
los otros que se encuentran abiertos son considerados agujeros de

seguridad.

Maquinas Usuarios

Como las maquinas solo necesitan acceder al servicio de internet tanto
paginas web seguras y no seguras asi como acceso a los aplicativos como son
el de facturacion y de contratos INCELL, se necesitan que estén abiertos los
puertos 80, 443, 1433 y 1434, es por esto que se necesitan cerrar los otros que

no se estén ocupando.

Adicionalmente mediante el software Network Security Auditor se pudo
observar que en la mayoria de las maquinas tenian instalado software para
programas P2P (comparticion de archivos), juegos y una seria de aplicativos

que alterarian la seguridad informatica de una manera muy peligrosa.

Tabla 48

Resumen de Escaneo de Puertos Usuarios Cavs CCI
IP NOMBRE EQUIPO P. ABIERTOS VULNERABILIDADES
192.168.1.73  DISTRIDUIOYOU73 21 17
192.168.1.74  DISTRIDUIOYOU74 20 16
192.168.1.101  DISTRIDUIOYOUO1 18 14
192.168.1.102  DISTRIDUIOYOUO02 18 14
192.168.1.103  DISTRIDUIOYOUO3 16 14
192.168.1.110  DISTRIDUIOYOU10 16 13
192.168.1.115 DISTRIDUIOYOU15 16 14
192.168.1.116  DISTRIDUIOYOU16 16 13
192.168.1.120  DISTRIDUIOYOU20 16 12

192.168.1.172  DISTRIDUIOYOU72 16 18




118

4.3.2 Plan de Optimizacion y priorizacion del trafico en la red

El siguiente plan que tiene la finalidad de presentar las politicas de uso y
acceso a los recursos informéticos de la empresa Youphone Cia. Ltda. Asi
como del internet y correo electronico, para mejorar el trafico de la red y mejorar

la calidad de servicio al cliente externo

Politica para la utilizacién de correo electronico

Objetivo

El Correo Electrénico es un servicio que permite mantener comunicados a
los usuarios internos entre si, asi como con el mundo exterior, permitiendo que
los usuarios desarrollen sus actividades de trabajo.

El uso indebido de este recurso afecta a los usuarios que lo necesitan, razén

por la cual se deben indicar las normas de buen uso del servicio.

Definicion de la Politica

Esta permitido

e El uso del correo electronico para actividades de trabajo.

e Enviar archivos adjuntos de informacién con un tamafio méximo de 25
Megabytes (MB); en caso de requerir enviar informacion de mayor
tamafio, se deberd empaquetar con cualquier software especializado
para ello, por ejemplo WinZip, que existe en el computador. Si a pesar de
la compresién el archivo es mayor a 25 MB se deberé solicitar de manera
escrita al area de tecnologia y administracion de redes, solicitando la

ampliacion temporal de los datos adjuntos.
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Enviar correos masivos dentro de la organizacion, Unicamente desde las
cuentas de correo relacionadas con la parte administrativa, como es el
departamento de Administracion de Sistemas y recursos humanos.

Verifique que todos los archivos que se baje de la red no contengan

virus.

No esta permitido

Acceder a cuentas de otros usuarios.

Difundir o transmitir informacién que invada la privacidad de otro
funcionario de la organizacion, asi como comunicaciones con contenido
de pornografia, actos racistas, informaciones 0 mensajes de caracter
ofensivo a la dignidad de las personas.

Transmitir mensajes que sean similares en su contenido, es decir,
correos considerados como cadena.

Difundir o transmitir hacia el exterior de la organizacidon cualquier
informacion que sea de uso exclusivo de los empleados de la compafiia.
Dar la direccion de correo electronico del usuario o de otros
colaboradores de la organizacion, a ciertas paginas del Internet, desde
las cuales se envia publicidad.

Abrir mensajes de remitentes desconocidos, porque puede tratarse de

algun tipo de virus que provogue dafios a la red de la organizacion.

Aspectos Importantes

Cabe recalcar que se realizara el seguimiento de las politicas indicadas e

informara a la Gerencia General sobre su cumplimiento.

Una disposicion enviada por el servicio de correo electronico tiene igual

validez que un memorando.

Cobertura de la Politica
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Esta politica de seguridad debe ser acatada por todas las personas de los
departamentos de la organizacion.

Penalidad
Si no se cumple con esta politica se informaré a la Gerencia General sobre

su incumplimiento.

Politicas para la Utilizacion de Internet

Objetivo

El Internet que se utiliza en la organizacion es un recurso limitado y costoso
gue debe estar disponible y de forma oportuna a los usuarios para que
desarrollen sus actividades laborables; el uso indebido de este recurso afecta a
los usuarios que lo necesitan, razon por la cual se deben priorizar las

necesidades y racionalizar el uso.

Definicién de la Politica

Las actividades laborales (investigaciones, practicas, busquedas de material,
etc.) que se realizan en el Internet tienen prioridad de uso.

Las actividades laborables primordiales se realizan en el horario de 10h00
hasta las 21h00, en este horario se tendra restriccibn de acceso (redes
sociales, mensajeria instantanea, etc.).

En caso de requerir utilizar el servicio para consultas o busqueda de
informacion no relacionada a la actividad laboral y que no sea prioritaria, se
debe utilizase fuera del horario de 10h00 a 21h00 ya que se tendra acceso a
cualquier recurso de la red sin restriccion.

Si al navegar por internet, alguna pagina de dudosa procedencia le solicita
ingresar datos personales, tales como nameros telefébnicos o niumeros de tarjeta

de crédito, no lo haga no ponga en riesgo su seguridad ni la de la



121

empresa.Evite usar radio y television on-line, ya que estos servicios demanda

ancho de banda, recuerde que el Internet esta a su disposicion y todos

necesitamos de ella.Si considera que existe alguna anomalia o deficiencia en el

servicio de Internet, hagalo saber al responsable de la unidad informatica.

No es permitido

Navegar en paginas Web con contenido pornografico, de violencia, de
drogas, entre otros, por cuanto a mas de distraer a los usuarios en
temas ajenos a la organizacion, retrasa el trabajo de éstos y consume
recursos de la organizacion.

Usar programas, tales como el servicio de Chat, salvo en casos de
estricta necesidad para el cumplimiento de tareas relacionadas con la
organizacion, debido al gran consumo de ancho de banda y distraccién
de las actividades normales de trabajo.

Descargar programas, musica, videos ya que se desperdicia el ancho de
banda de acceso a Internet.

Queda prohibido el uso de Redes Sociales tales como Facebook, Twitter,
entre otros.

Malgastar el internet accediendo a sitios de entretenimiento on-line como

videos o juegos.

Cobertura de la Politica

Esta politica de seguridad debe ser acatada por todos los funcionarios de los

departamentos de la organizacion.

Cumplimiento de la Politica

Se considera que el empleado ha cubierto esta politica de seguridad si todo

el tiempo de uso de Internet lo hace dentro del horario establecido, no accede a

las paginas mencionadas en definicion de la misma y no descarga archivos

innecesarios.
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Penalidades
En caso de no cumplirse con esta politica de seguridad el usuario sera

amonestado verbalmente.

Politicas para la utilizacién de las Computadoras, Impresoras, Faxes

Objetivo

Los empleados de la organizacion son dependientes del hardware, es por
eso que si existe alguna falla en los equipos, la eficiencia y operatividad de la
organizacion corren peligro; el objetivo de la politica es evitar el desperdicio de
horas de trabajo en la reconfiguracion, reparacion de los equipos o servicios

gue se puedan ver afectados.

Definicién de la Politica

Los usuarios podran acceder al computador sélo como usuario sin privilegios
de administrador para evitar que puedan instalar cualquier tipo de aplicacion ni
puedan desconfigurar o configurar otros servicios en el sistema operativo, que
alteren a la organizacion.

Los programas obtenidos desde el Internet directamente por parte de los
usuarios, no podran ser instalados para evitar problemas de virus informaticos.

En caso de requerir algun software nuevo o la modificacion de alguno ya
instalado en la computadora del usuario, se debe hacer una solicitud a la
Unidad encargada.

Queda terminantemente prohibido a los usuarios tratar de hacer hacking
interno hacia los servidores y computadoras personales de otros usuarios.

Solo se permiten las impresiones de documentos relacionados con la
organizacion.

La Unidad de Administracién de Sistemas realizard la revisién esporadica de

la utilizacion del hardware entregado a los empleados.
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Cobertura de la Politica
Esta politica de seguridad debe ser acatada por todos los funcionarios de los

departamentos de la organizacion.

Cumplimiento de la Politica
Se considera que el empleado ha cubierto esta politica de seguridad, si en la
revision casual de las computadoras no se encuentra otro software instalado a

mas de los que constan en la base de datos.

Penalidades
En caso de no cumplirse con esta politica de seguridad el usuario sera
amonestado verbalmente; si es reincidente se informara a la Gerencia General

sobre el uso del recurso informético otorgado.

Recomendaciones Generales

A la parte gerencial se le recomienda tener en cuenta los siguientes puntos:

e Actualizar los parches de seguridad de los sistemas operativos,
principalmente de los servidores, para evitar blancos de ataques.

e Desinstalar programas innecesarios que estan abriendo puertos que
pueden ser utilizados como “backdoors” por atacantes maliciosos.

e Configurar los routers de acceso a Internet de manera que los usuarios
tengan acceso a aplicaciones estrictamente necesarias.

e Recomendar la desactivacion de la DMZ (Zona Desmilitarizada) de los
routers de acceso a internet ya que esto expone libremente a un equipo

0 un servidor a ataques externos.
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Implementar Servidores trampas para engafar a posibles atacantes.
Elaborar un documento donde se explique claramente cémo usar y para
qué usar los recursos informaticos tales como: Internet, Servidores,
correo electrénico y equipos informaticos.

Instalar software especializado con las opciones de antivirus,
antispyware y antifishing.

Levantar el firewall de los computadores y servidores.

Recomendar la utilizacion de un firewall fisica en el “core” de red de
datos para filtrar de una manera 6ptima el trafico.

Capacitar al personal sobre el uso de los navegadores de Internet,
puesto que instalan complemento y aplicativos que vuelven lentos a los

equipos y a su vez abren puertos por donde pueden atacar.
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CAPITULO 5. CONCLUSIONES Y

RECOMENDACIONES

5.1 Conclusiones

El Hacking ético tiene como principal objetivo darle otro punto de vista a
aquellas personas que dedican su vida profesional a vulnerar sistemas
de informaciobn para convertir esto en un meéetodo de proteccion,
permitiendo a todas las organizaciones atacarse y poder mejorar sus
soluciones, asi como darse cuenta de forma actualizada de sus
debilidades.

Este trabajo fue de mucha importancia ya que con este se pudo, tener un
conocimiento real de las vulnerabilidades y fallas del sistema informatico,
estado de equipos y parches de seguridad, determinar configuraciones
erroneas o de baja seguridad en los equipos de red como routers y
switchs, y por ultimo redactar las politicas de seguridad y uso de los
sistemas informaticos para un manejo correcto de los recursos.

El modelo de Listas Combinas o CheckList es muy practico, ya que
permite de manera sistematica ir apuntando las etapas que se van
realizando y los por menores de cada una de ellas. Este modelo ademas
permite tener una constancia fisica (No digital) del trabajo que se esta
realizando

Realizar una auditoria de hacking ético toma tiempo y esfuerzo,
ejecutarlo sin causar dafios a la informacion requiere conocimiento y

experiencia. Es importante utilizar herramientas probadas y de buena
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fuente ya que si instalamos software desconocido podemos realizar
dafios en los datos y hasta abrir puertas para ataques futuros.

Los hackers generalmente tienen mala reputacion porque se piensan que
estos hacen dafio, en este trabajo se demostr6 la otra cara de los
hackers, ya que ocupando el conocimiento y las herramientas correctas

se pueden dar recomendaciones para evitar problemas.

Cada aplicativo de red generalmente ocupa puertos de conexion, para
una buena seguridad se tiene que documentar que puertos son los
necesarios para abrirlos y cerrar los que no se ocupan. Evitando tener
agujeros de seguridad en las computadoras de los usuarios.

Se concluye también que teniendo una adecuada documentacion de los
equipos informéticos, equipos de red, recursos, personal, informacion, se
podra solventar de una manera mas Optima una caida o paro del sistema
sucedido ante un ataque informatico.

Teniendo herramientas informaticas analizando el trafico de toda la red
de datos entrante y saliente como Wireshark se tendra estadisticas y
datos importantes que permitiran de manera rapida una reaccion ante un
ataque.

Un trabajo preventivo, politicas de seguridad bien definidas y difundidas y
capacitaciones constantes a todos los usuarios y colaboradores a futuro
daran ahorros significativos para la empresa. Ya que es mas facil corregir
un error que configurar desde cero un sistema.

Los equipos de red como son routers y switchs deben estar actualizados
su firmware, ya que hay varios ataques sobre estos equipos y Si estos
equipos fallan se perderia la conexion con el mundo exterior y esto en
una empresa como Youphone Cia. Ltda. No podria trabajar ocasionando

pérdidas econdémicas de alta cuantia.
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Las personas que poseen conocimientos de seguridad de informacion
deben darles su importancia en cuanto a tecnologia, puesto que el
insumo principal de toda empresa es la informacion, por lo tanto si
existen especialistas en cuidar este gran valor de las organizaciones y
tienen la experiencia suficiente para dar un valor agregado a cuidar la
informacion, son obligadamente un recurso muy valioso e importante

dentro de la compafia.

5.2 Recomendaciones

Se recomienda la compra de un firewall fisico que analice el
comportamiento de la red ya que siendo hardware el procesamiento de la
informacién no va a provocar ralentizacion del servicio. Adicional a esto
también adquirir equipos IPS (Intrussion Protection System) que ayudara
a evitar caidas en el sistema informatico ya que notificaran al
administrador de cualquier problema.

Se recomienda capacitaciones constantes a los colaboradores de la
organizacion, ya que segun estadisticas hay un alta probabilidad de que
estos instalen software malware que pondria afectar la seguridad
informética de la informacion.

Se recomienda llevar una bitacora de todos los cambios en las
configuraciones, claves, permisos en el area informatica, con esto se
podra realizar cualquier reconfiguracion de una manera eficaz.

Adicional a todo esto se recomienda también realizar un plan de
recuperacion de desastres en distintos ambitos, en especial sobre la red
de datos, este plan de recuperacion puede ser otro tema de estudio ya
gue se deben tomar todos los parametros y evaluar todos los riesgos que

se tengan y tener una respuesta rapida y responsables directos.
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Es importante que este modelo de CheckList sea de conocimiento para
los estudiantes de sistemas de la Universidad, para que vean sus
ventajas y también sus desventajas y puedan aplicarlo en sus proyectos

y puedan discutir los resultados.
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