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RESUMEN

Este Trabajo de Investigacion plantea el disefio de un pool de mineria de
criptomonedas descentralizado y que propone el uso de un algoritmo para el salto
automatico de pool de mineria en redes P2P que utilizan el Protocolo Bitcoin. Para
hacer ese salto, el algoritmo elige el mejor pool basandose en las estadisticas generadas
durante su operacion. Los experimentos para la validacion y anélisis de rendimiento
del algoritmo se basan en redes de mineria construidas especificamente para este fin.
Los resultados principalmente indican que la generacion de bitcoins alcanza hasta un
46% mas que cuando se mina en un solo pool aislado. El disefio final propone, el uso
del algoritmo para distintas criptomonedas y el manejo del pool a través de contratos

inteligente.
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ABSTRACT

This research work proposes the design of a decentralized mining cryptocurrencies
pool and proposes the use of an algorithm for automatic hopping among mining pools
for P2P networks using the Bitcoin Protocol. To make that jump, the algorithm chooses
the best pool based on the statistics generated during its operation. The experiments
for validation and performance analysis of the algorithm are based on mining networks
built specifically for this purpose. The results mainly indicate that the generation of
bitcoins reaches up to 46% more than when it is mined in a single isolated pool. The
final design proposes the use of the algorithm for different cryptocurrencies and the

management of the pool through smart contracts.

Keywords
e BITCOIN
e HASH
e BLOCK

e POOL OF MINING

e HOOP INTO POOLS

e SMART CONTRACT

e DESCENTRALIZED APPLICATION



CAPITULO 1

INTRODUCCION

1.1. ANTECEDENTES

Desde el surgimiento de herramientas como la Internet, la humanidad ha
experimentado cambios fundamentales, uno de ellos es como los individuos
interactian unos con otros. Actualmente con la masificacion de la Internet y las formas
de pago digitales, las industrias relacionadas y tradicionales, han visto como el modelo
de comercio tradicional va cediendo posiciones y estd siendo cada vez mas absorbido

por esta nueva y mas rapida forma de interaccion de mercados.

El sistema financiero y econdémico también se ha ajustado a esta tendencia de
globalizacion informatica, la informacion de pagos, fundamental para que se realicen
posibles intercambios de bienes y servicios, es transmitida en tiempos record,

inimaginables en las décadas anteriores.

Lastimosamente el acceso y el manejo de estas herramientas, se ven limitadas a pocos
emisores y no los suficientes usuarios. Los bancos y los emisores de tarjetas de crédito,
se han esforzado por mejorar sus sistemas e infraestructuras de red, esto se da para
acelerar la bancarizacion de sus clientes y captar mas clientes, sin embargo este
esfuerzo y junto a las regulaciones necesarias para prevenir delitos, no han permitido
que la mayoria de posibles usuarios gocen de los beneficios de las plataformas de

comercio electronico con sistema financiero vigente.

Todo mencionado anteriormente, junto con la creciente seguridad necesaria para el
correcto funcionamiento de las infraestructuras bancarias y junto a la cada vez mayor
digitalizacion del dinero, han hecho que los medios tradicionales de pago den paso a

innovaciones como: las tarjetas de crédito, e-banking, PayPal, etc.

La red que usa la criptomoneda bitcoin es una red peer-to-peer (P2P) y permite realizar
transacciones financieras basadas bitcoins. Esta red es manejada siguiendo los

lineamientos de un protocolo que recibe el mismo nombre, Protocolo Bitcoin. El
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proceso de generacion de las criptomonedas se denomina Mineria. Un minero se
refiere al equipo computacional que se utiliza para realizar la Mineria. Un Pool de
mineria es una agrupacién de mineros que juntan sus capacidades computacionales

para hacer esta actividad mas eficiente y rentable.

Matematicamente, el proceso de mineria implica solucionar el problema criptografico
denominado Prueba de Trabajo, este consiste en encontrar un producto de una funcion
criptografica llamado Hash, el algoritmo usado por el protocolo Bitcoin se llama
SHA(256), que esta conformado por 256 bits y el Hash buscado tiene cierta cantidad
de ceros a su inicio, la cantidad de ceros esta definida por la Dificultad del problema
llamado Prueba de Trabajo. Para encontrar dicho producto, se valida un conjunto de
transacciones que se conoce como Bloque. Una vez generado el bloque se lo agrega a
la llamada cadena de bloques en ingles Blockchain, la cual tiene todo el historial de
las transacciones realizadas y los bloques generados desde el lanzamiento e

implementacion del Protocolo Bitcoin en 2009.

La Dificultad de la Prueba de Trabajo causé que los equipos necesarios para minar ya
no sean suficientes para que esta actividad sea rentable, es cuando se disefaron los
Pools de mineria. Al usar un solo pool, la capacidad de generacion de criptomonedas
se ve limitada por los mineros que conforman el pool en cuestion. Con el desarrollo
del algoritmo de salto entre pools se alcanzo hasta un 46% de rendimiento superior a

cuando se mina en un solo pool aislado.

En una segunda etapa de la investigacion, la evolucion de las criptomonedas para crear
aplicaciones distribuidas, es la base del desarrollo de un pool que permita minar no
solo bitcoin sino cualquier criptomoneda y ademas sea capaz de descentralizar la

actividad de minado, actualmente concentrada en grandes centros de datos.

En la etapa final del disefio se describen los elementos, que pueden hacer posibles la
implementacion de un pool descentralizado, el estudio de diferentes tipos de contratos

inteligentes junto con los aspectos técnicos que lo hacen viable.



1.2. PLANTEAMIENTO DEL PROBLEMADE

INVESTIGACION

En la actualidad la mineria de criptomonedas es una actividad muy especializada y con
pocos participantes esto dista de la idea original expuesta en “Bitcoin: A Peer-to-Peer
Electronic Cash System” (Nakamoto, 2008) por Satoshi Nakamoto. La centralizacion
de la mineria requiere soluciones técnicas y de infraestructura de la red, lo mas
importante es agregar participantes al sistema para ademas de ampliar méas la red P2P,
agregar confiabilidad y robustez a la plataforma, logrando asi una o varias plataformas

descentralizadas que desconcentren la actividad de mineria.

1.3. JUSTIFICACION

Actualmente el ecosistema de las criptomonedas estd definido por sus usuarios y sus
usos. Internacionalmente su uso estd regulado por muchos paises, esto ha permitido a

vista de los mas entendidos un florecimiento de un nuevo tipo de economia.

Técnicamente bitcoin y el resto de criptomonedas existentes aun enfrentan grandes
desafios técnicos, de seguridad y adopcion. Sin embargo al ser bitcoin y el protocolo
Bitcoin de codigo abierto, su desarrollo ha permitido innovar alrededor del mundo a
una velocidad nunca antes vista en productos financieros, que tradicionalmente han

funcionado tanto sobre internet como en intranets.

Uno de los mayores problemas que enfrenta bitcoin son la escalabilidad y seguridad,
respecto a ataques hipotéticos. Esta investigacion se centra en la mineria de

criptomonedas en general y como descentralizar, optimizar y extender esta actividad.



1.4. ALCANCE

El desarrollo de un algoritmo que permita el salto entre pools de mineria de bitcoin es
el primer paso para el disefio de un pool descentralizado, si este sigue los lineamientos
de P2Pool, que es el primer pool descentralizado para mineria de bitcoin, ademas si se
integra a las criptomonedas més populares y siempre permitiendo el acceso a la

plataforma a nuevas criptomonedas, con la introduccion de contratos inteligentes.

Se analizardn algunas alternativas para integrar los elementos necesarios de la
plataforma, con algo fundamental para su funcionamiento que son los contratos
inteligentes, estos fueron introducidos por la plataforma Ethereum desde el ano 2013
(Wood, Ethereum: A secure decentralised generalised transaction ledger, 2015).
Existen alternativas como Rootstock Plataform (Lerner, 2015), que mantienen la idea
de los contratos inteligentes usando la blockchain mas estable que existe hasta la

actualidad y es decir la blockchain de bitcoin.

En el disefio de la plataforma que integre las herramientas analizadas en este trabajo

de investigacion se mencionaran al finalizar este trabajo de investigacion.



1.5. OBJETIVOS

1.5.1. OBJETIVO GENERAL

Disefiar una plataforma descentralizada que integre las tecnologias de criptomonedas,

contratos inteligentes y redes p2p, con el uso de un algoritmo de salto entre pools.

1.5.2. OBJETIVOS ESPECIFICOS

e Describir como funcionan los sistemas distribuidos, mostrando sus aplicaciones
practicas y usos actuales, ademas los elementos del Protocolo Bitcoin, para
entender su potencialidad como sistema descentralizado.

e Indagar en el funcionamiento de los pools de mineria de criptomonedas,
conociendo su estructura y modelo de funcionamiento.

e Disefar y probar un algoritmo que permita optimizar la mineria de criptomonedas.

e Establecer los lineamientos necesarios para que pueda funcionar una plataforma
descentralizada y ademas pueda implementar el algoritmo disefiado en la primera

etapa.

e Integrar todos los elementos necesarios para el disefio de un pool descentralizado
para criptomonedas y ademas use el algoritmo implementado en la primera etapa

de la investigacion.



CAPITULO 2

MARCO TEORICO

2.1. MODELO OSI Y FUNCIONAMIENTO DE

INTERNET

El modelo OSI (Open Sistem Interconnection) es el modelo estructural tedrico, para

los protocolos de toda red de arquitectura.
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Figura 1 Modelo OSI
Fuente: (Stevens, 2012)

La Internet, que crecio de la mano con el avance de las tecnologias de comunicacion
de Datos. A nivel usuario, la capa de Aplicacion es con la que més es con la que mas
se interactia y en la que se desarrollaron las aplicaciones descentralizadas. FEl
funcionamiento de Internet actualmente se ha dado gracias a la implementacion del

modelo TCP/IP.
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Tradicionalmente las aplicaciones que funcionan sobre la Internet usan el modelo
cliente-servidor para su funcionamiento, es aqui cuando los prestadores de servicios
web han ampliado sus infraestructuras de red y ademds extendieron sus centros de

datos a niveles nunca antes vistos.

Modelo Cliente/Servidor
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D Servidor
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Figura 3 Modelo Cliente/Servidor
Fuente: (Stevens, 2012)

El area de tecnologias de la informacion se ha acelerado mucho, desde el surgimiento

de internet como el medio masivo, que mas interactiia con los usuarios. Los servicios



que se ofrecen en linea son diversos y las transacciones que se producen en la red son

un punto critico de la industria.

La manera en que se implementaron las aplicaciones que funcionan sobre una red, dio
lugar a varios modelos de aplicacion. Especificamente los P2P tuvieron un auge con

la transferencia y comparticion de archivos.

El modelo cliente-servidor se convirtio en la tonica de los servicios web, sin embargo
las aplicaciones par a par (P2P) permiten que los usuarios no dependan de un servidor

para correr la aplicacion que se necesite.

Los modelos de funcionamiento de aplicaciones sobre cualquier red han evolucionado

a tal punto que en la actualidad se manejan en mayoria los tres modelos que se

obserban en la Figura 4.
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Figura 4 Modelos de red
Fuente: (Stevens, 2012)

Los servicios Web masivos dieron lugar a las aplicaciones distribuidas, este modelo
de servicio mantiene hasta cierto punto el modelo cliente-servidor y una sola

organizacion o empresa maneja y administra el sistema distribuido.

Un modelo descentralizado completamente es aquel que su manejo y administracion
no depende completamente de una organizacion, sino que todos los usuarios del
sistema puedan llegar a un consenso para su correcto funcionamiento el Protocolo
Bitcoin establece soluciones para llegar al consenso necesario en una aplicacion

transaccional.



2.2, CRIPTOGRAFIA Y SUS APLICACIONES

ACTUALES

La Criptografia, literalmente significa “escritura oculta”, es el arte o ciencia de cifrar
y descifrar informacion utilizando técnicas que hagan posible el intercambio de
mensajes de manera segura de forma tal que solo puedan ser leidos por las personas a

quienes van dirigidos.
La criptografia comprende dos sistemas:

o Sistema de cifrado simétrico: También llamado sistema de clave privada, Es
un método criptografico en el cual se usa una misma clave para cifrar y
descifrar mensajes. Tanto el emisor como el receptor se comunican para
ponerse de acuerdo sobre la clave a usar. Una vez que ambas partes tienen
acceso a esta clave, el remitente cifra un mensaje usando la clave, lo envia al
destinatario, y éste lo descifra con la misma clave. Este sistema garantiza

Confidencialidad e Integridad.
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Figura S Criptografia Simétrica
Fuente: (Page, The International PGP Home, 2016)

e Sistema de cifrado asimétrico: También llamado sistema de clave publica, usa
un par de claves para el envio de mensajes. Las dos claves pertenecen a la
misma persona que ha enviado el mensaje. Una clave es publica y la conoce
cualquier destinatario, la otra clave es privada, solo la posee el emisor, debe

guardarla con alto grado de seguridad de modo que ningln intruso tenga acceso
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a ella. Los métodos criptograficos garantizan que esa pareja de claves sélo se
puede generar una vez, de modo que se puede asumir que no es posible que
dos personas hayan obtenido casualmente la misma pareja de claves. Si el
remitente usa la clave publica del destinatario para cifrar el mensaje, una vez
cifrado, sélo la clave privada del destinatario podra descifrar este mensaje, ya
que es el Unico que la conoce. Por tanto se logra la confidencialidad del envio

del mensaje e integridad.

Figura 6 Criptografia Asimétrica
Fuente: (Page, The International PGP Home, 2016)

2.2.1. FIRMA DIGITAL

Una firma digital certifica un documento y lo atribuye fehacientemente a su autor. Con
la firma digital se puede atribuir el documento a su autor de manera fehaciente,
verificar que el contenido del documento no fue alterado y garantizar que el autor no

pueda negar haber firmado el documento o mensaje.

Para esto se utiliza funciones de hash, que toman una entrada y retornan un string de
longitud fija, conocida como “message digest”. Es facil de calcular y es imposible de
obtener el mensaje original a partir del hash. (Page, The International PGP Home,

2016) Los mas utilizados actualmente son SHA-256, SHA-512.
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Texto plano
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Figura 7 Funcion Hash
Fuente: (Page, The International PGP Home, 2016)

Proceso de firmar digitalmente: Se necesita que el emisor tenga un par de firmas
(publica y privada). Se crea un hash del mensaje original, el emisor encripta el
resumen del mensaje con su clave privada, y se envian al receptor.

Estos son llevados a cabo automaticamente por los modulos del hardware y/o software

intervinientes.
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Figura 8 Proceso de Firma Digital
Fuente: (Page, The International PGP Home, 2016)
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Por otra parte el receptor utiliza la clave publica del emisor para descencriptar la firma
digital, y el sistema calcula un nuevo resumen a partir del mensaje recibido y verifica

que coincida con el hash que recibi6 y si coincide significa que la firma es valida y el

mensaje no fue alterado.
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Figura 9 Comprobacion de Firma Digital

Fuente: (Page, The International PGP Home, 2016)
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2.3. PROTOCOLO BITCOIN Y FUNCIONAMIENTO DE

CRIPTOMONEDAS

El bitcoin es la primera moneda digital basada en el uso de la criptografia. De hecho,
bitcoin es la primera implementacion de una criptomoneda, esta usa los lineamientos
del Protocolo Bitcoin para su funcionamiento. A diferencia de la mayoria de las
monedas convencionales bitcoin estd disefiada para trabajar sobre una red P2P. Es
decir, bitcoin no estd controlada por una autoridad central, que regule la emision de
moneda. Ni pone restricciones en las transacciones que sobre ella se realizan, a
diferencia de los bancos privados y emisores de tarjetas de crédito. La red sobre la que
funciona bitcoin permite observar todas las transacciones que se llevan a cabo, gracias
a su cadena de bloques 0o mas conocida como blockchain, esta es publica y ademas

blockchain mantiene la privacidad y anonimato de sus usuarios.

El articulo original donde se plasman los elementos necesarios para la implementacion
de la criptomoneda bitcoin “Bitcoin: A Peer-to-Peer Electronic Cash System”, tiene

como elementos fundamentales los siguientes:

e Transacciones.

e Estampa de tiempo (Timestamp server).
e Prueba de Trabajo (Proof of Work).

e (Cadena de Bloques (blockchain)

e Funcionamiento de la red P2P.

e Incentivo.

Los elementos mencionados ya permiten el funcionamiento de bitcoin sin embargo el
desarrollo del protocolo Bitcoin requiri6 de muchos mas lineamientos que se
encuentran documentados en sus BIPs(Bitcoin Improvement Proposals), estos han

sido lo que han producido el éxito de su implementacion.

El equipo de desarrollo encargado de la implementacién ha contado con
desarrolladores y criptografos de gran nivel, este es un factor determinante en la

llevada a cabo de un sistema transaccional descentralizado nunca antes visto.
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2.3.1. DIRECCIONES

Las direcciones Bitcoin generadas correctamente proceden de un numero secreto
llamada clave privada, un tipo de clave criptografica que se utiliza una firma
electrénica, y que es la unica informaciéon necesaria para poder gastar los fondos
asociados a la direccion. Cuando se utiliza un programa cliente de Bitcoin, las claves
privadas se guardan en un tipo de archivo llamado archivo monedero. E1 monedero
consta de una clave publica y una clave privada. La clave privada es imprescindible
para crear nuevas transacciones que envien bitcoins de una direccidon a otra. Si se
pierde la clave privada correspondiente a una direccion (por ejemplo, por una averia o
un accidente como un incendio o una inundacion que destruya el dispositivo), los
bitcoins en esa direccidon se pierden para siempre, sin embargo existen métodos de

almacenar los monederos offline conocidos como monederos en frio.

Una direccion de bitcoin es un identificador de entre 27 y 34 caracteres alfanuméricos,
comenzando por el nimero 1 o el 3, que representa un destino u origen de un pago en
bitcoins. Las direcciones se pueden generar muy facilmente (practicamente
instantaneamente) y en nimero arbitrario desde cualquier programa cliente de bitcoin,
a través de servicios en Internet o monederos en linea. Ademas es posible hacerlo
offline. Las direcciones aparecen por primera vez en la red bitcoin cuando forman parte
de una transaccion, no generan gastos ni contienen informacion personal del usuario y
son generalmente anonimas. Pueden usarse para un solo uso y luego ser desechadas y
no volver a usarse nunca mas y cuando no ha sido usada nunca no aparece en la red

bitcoin.

El total de direcciones diferentes que pueden existir en la red bitcoin es 2169, Una de
las dudas iniciales que contemplé fue que si no hay ninguna entidad central que
controla la creacion de direcciones y esto se hace de manera individual, es decir, es
posible que dos usuarios diferentes generen la misma direccion. Es improbable que se

generen 2 direcciones iguales por la cantidad que existen y por el disefio de las mismas.
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2.3.2. ALGORITMO DE CURVA ELIPTICA EN FIRMAS

DIGITALES (ECDSA)

ECDSA es el algoritmo criptografico usado por Bitcoin para asegurar que solo puede
gastar los fondos el duefo legitimo de estos. En ECDSA encontramos los siguientes
conceptos clave: Clave privada: Es un nimero secreto, que s6lo conoce la persona que
lo ha generado. Una clave privada es esencialmente un numero generado
aleatoriamente o elegido por el usuario que lo genera. Es posible generar clave
privadas escribiendo un texto que podemos recordar. En bitcoin solo la persona con la
clave privada que esta asociada a unos fondos podra gastarlos. En bitcoin, una clave

privada es un entero de 256 bits (32 bytes).

Clave publica: Es un nimero que est4 asociado a una clave privada, pero que puede
ser anunciado y compartido. Una clave publica se puede calcular a partir de una clave
privada, pero no viceversa. Una clave publica se puede utilizar para determinar si una
firma es auténtica (en otras palabras si se ha generado usando la clave privada
concreta) sin requerir la clave privada para ser comprobado. En bitcoin, la clave
publica se puede representar de manera comprimida o sin comprimir. Las claves
publicas comprimidas son de 33 bytes, que consta de un prefijo o bien 0x02 o 0x03, y
un entero de 256 bits llamado x. Las claves sin comprimir son de 65 bytes, que consta
de prefijo constante (0x04), seguidas de dos nimeros enteros de 256 bits llamados “x”
e “y” (2 * 32 bytes). El prefijo de una clave comprimido permite calcular el valor de

(Y3}

y” a partir del valor “x”.

Firma: Es un nimero que demuestra que un mensaje ha sido creado por un usuario
concreto. Una firma es generada matematicamente a partir de un hash de algo que debe
ser firmado y de la clave privada. La firma en si, consiste en dos nimeros conocidos
como “r’y “s”. Usando la clave publica y un algoritmo matematico se puede verificar
que dicha firma ha sido realizada con la clave privada y con el hash de lo que se
pretendia firmar. Las firmas son de 73, 72, o 71 bytes de longitud, con probabilidades
aproximadamente el 25%, 50% y 25%, respectivamente, aunque tamafios alin mas

pequefios son posibles con probabilidad decreciente exponencialmente.
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Tabla 1
Elementos de Firma Digital en bitcoin.
Elemento Funcién
Clave privada Genera la clave publica Genera firmas (permite

transferir dinero) No se puede compartir Si se

pierde o destruye no se podran recuperar los

fondos

Clave publica Identifica una clave privada Se usa para verificar
firmas

Direccion Es el identificador publico del monedero

Identificar la cuenta para enviar BTC
Firma Permite verificar que un mensaje ha sido firmado
por el propietario de la clave privada sin

conocerla.

2.3.3. DIRECCION MULTIFIRMA

Se pueden generar direcciones que requieran una combinacion de varias claves
privadas. Este tipo de direcciones dependen de algunas caracteristicas afiadidas al
protocolo con posterioridad al lanzamiento original de bitcoin, por lo que se las
diferencia de las direcciones originales a través de un caracter inicial '3', en lugar del
'1' de las direcciones convencionales. Este tipo de direcciones avanzadas equivaldrian
a un cheque con mas de un beneficiario, para cobrar el cual hace falta la firma de todos
los beneficiarios. El requisito concreto, como el nimero de claves privadas necesario
para acceder a los fondos, se decide al generar la direccion. Una vez creada, no es

posible cambiar esos requisitos de acceso a los fondos.

2.3.4. CODIFICACION DE UNA DIRECCION BITCOIN

Seria posible usar solo la clave publica para transferir dinero, pero en el protocolo
bitcoin se creo las direcciones. Ello es por una razén concreta. Las direcciones bitcoin
tienen una codificacion especial. Bitcoin usa la codificacion de binario a texto Base58.
La respuesta de porque no se usa la base-64 la encontramos en el codigo fuente del

cliente de bitcoin.
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Las principales razones son:
Se eliminan los caracteres que se parecen para evitar el error humano al copiarlas.

Se parecen a nimeros de cuenta a los que las personas estdn mas acostumbrados al no

usar simbolos especiales y ser solo alfanumérico.

En la Figura 10 se puede observar cuales son las funciones matematicas para obtener

la direccion de un monedero a partir de su clave publica.

32 bytes (BE) | 32 bytes (BE)

: 32 bytes

1AGRxqDa5WjUKBWHBOXYEjmkvlucoUUyls

Figura 10 Llave publica a direccion de monedero

Fuente: (Antonopoulos, 2014)
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2.3.5. TRANSACCIONES

Las transacciones realizadas por los usuarios de bitcoin son difundidas por los nodos
donde se generan hacia todos los demds nodos que conforman la red P2P, para que una
transaccion sea dada como valida debe ser incluida en un bloque y verificada por todos
o al menos la mayoria de nodos mineros, este es el consenso al que se debe llegar

utilizando mecanismos expuestos mas adelante.

Las transacciones son lineas en un libro contable de doble entrada. Es decir, cada
transaccion contiene una o mas entradas (inputs), que son débitos contra un monedero
bitcoin. En el otro lado de la transaccion, hay una o mas salidas (outputs), que son
créditos afiadidos al otro monedero bitcoin. Las entradas y salidas (débitos y créditos)
no suman necesariamente la misma cantidad y su diferencia es entregada a los mineros
como una comision de transaccion implicita, esta diferencia es tomada por el minero

que incluye la transaccion en la blockchain, al encontrar un bloque.

Transaction as Double-Entry Bookkeeping

Inputs Value . Outputs Value
Input 1 0.10 BTC . Output 1 0.10 BIC
Input 2 0.20 BTC . Qutput 2 0.20 BTC
Input 3 0.10 BTC « Output 3 0.20 BTC
Input 4 0.15 BTC .
Total Inputs: 0.55BTC : Total Qutputs: 0.50 BTC

Inputs 0.55 BTC

Outputs 0.50 BTC

Difference 0.05 BTC (implied transaction fee)

Figura 11 Ejemplo de transaccion de doble entrada.

Fuente: (Antonopoulos, 2014)
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En la Figura 11 se observa claramente como se manejan las transacciones en el
Protocolo Bitcoin ademas las transacciones se encuentran enlazadas unas a otras por

las firmas y verificaciones de la manera que se indica en la Figura 12 .

Transaccion 1 Transaccion 2 Transaccion 3
Llave piblica Llave publica Llave piblica
de duefio 1 de duefio 2 de duefio 3

Hash] ! Hash]| | Hash]
| ey et
. | SN
Firma de Firma de Firma de
duefio 0 duefio 1 duefio 2
ee® s®
Llave privada Llave privada Llave privada
de duefio 1 de duefio 2 de duefio 3

Figura 12 Transacciones encadenadas
Fuente: (Nakamoto, 2008)

Gracias a las llaves publicas y privadas cada transaccion tiene un sentido de
pertenencia Unico e irrepetible esto se da por las técnicas criptograficas usadas por el
protocolo Bitcoin, el trabajo que realizan los mineros es verificar que las firmas de las
transacciones sean validas y producidas por la llave publica del usuario que esta

realizando la transaccion.

2.3.6. ALGORITMO DE PRUEBA DE TRABAJO

Cuando se producen las transacciones como se explicd en la seccion anterior las
transacciones no son agregadas a la cadena de bloques hasta que un minero resuelva
la denominada Prueba de Trabajo, el sistema de confianza de bitcoin se basa en la
capacidad informatica. Las transacciones son empaquetadas en bloques, que requieren

una enorme capacidad de computacional para ser encontrados, pero solo con una
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pequeiia capacidad computacional se los puede validar. El proceso de mineria tiene

dos propositos en bitcoin:

e La mineria crea nuevos bitcoins en cada bloque, es la manera como se obtiene
ganancias minando, es decir es el incentivo para el minero. La cantidad de
bitcoin creados por bloque es fijo y disminuye con el tiempo.

e La mineria crea confianza asegurando que las transacciones se confirman al

dedicar el suficiente poder computacional al bloque que lo contiene.

El minero construye un bloque candidato lleno de transacciones. A continuacion, el
minero calcula el hash de la cabecera de este bloque y ve si es mas pequefio que el
objetivo actual. Si el hash no es menor que el objetivo, el minero modificara el nonce
(por lo general incrementando solo por uno) y lo intentara de nuevo. Para la dificultad
actual en la red bitcoin, los mineros tienen que intentar trillones de veces antes de
encontrar un nonce que produzca un hash de cabecera de bloque lo suficientemente
bajo. El nonce es un el valor que se va modificando para hallar el hash esperado y
definido por la dificultad que a su vez por disefo estd programada para que cambie de
valor cada 2016 bloques ademas de mantener en promedio la generacion de un bloque

cada 10 minutos (A.Back, 2012).
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La cadena de bloques es uno de los elementos estructurales del protocolo bitcoin en

ella se guardan todas las transacciones que se han producido en bitcoin o en cualquier

otra implementacion de criptomoneda. Gracias a la Prueba de trabajo se validan los

bloques y se asegura el funcionamiento de la criptomoneda en la Figura 13 se tiene la

estructura que se forma al encadenar los bloques de transacciones.

24.
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MINERIA DE CRIPTOMONEDAS EN LA

ACTUALIDAD

Figura 13 Cadena de bloques
Fuente: (Nakamoto, 2008)

En la actualidad la actividad de generar bitcoin con equipos computacionales se ha

desarrollado a tal nivel que las inversiones necesarias para incursionar en mineria

llegan a un valor de varios millones de ddlares.

El algoritmo Prueba de Trabajo (PoW) es determinante en la mineria de bitcoin este

consiste en resolver un problema criptografico que ademas representa una solucion a

la computacion distribuida como se menciona en Mastering Bitcoin (Antonopoulos,

2014):
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Una Solucién a un Problema de Computacion Distribuida

La invencién de Satoshi Nakamoto es también una soluciéon a un problema
previamente sin solucion en computacion distribuida, conocido como el
"Problema de los Generales Bizantinos." Brevemente, el problema consiste en
tratar de llegar a un consenso al respecto de un plan de accidon intercambiando
informacion a través de una red poco fiable y potencialmente comprometida.
La solucion de Satoshi Nakamoto, que utiliza el concepto de prueba de trabajo
para alcanzar un consenso sin requerir confianza en una autoridad central,
representa un avance en computacion distribuida y posee amplias aplicaciones
mas alla de las monedas. Puede ser utilizada para alcanzar consenso en redes
distribuidas para probar la legitimidad de elecciones, loterias, registros de

activos, autorizaciones bajo notario digitales, y mas. (p4)

Aunque los nodos en la red P2P bitcoin son iguales, puede que asuman roles distintos
dependiendo de la funcionalidad que soporten. Un nodo bitcoin es una coleccion de
funciones: enrutamiento, la base de datos de la cadena de bloques (en inglés,

"blockchain"), minado y servicios de cartera.

Un nodo completo con todas estas funciones se detalla en Un nodo de la red bitcoin
con todas sus cuatro funciones: monedero, minero, base de datos de cadena de bloques

completa, y enrutamiento de red.

N etwork

Routing Node

Figura 14 Nodo con las 4 funciones posibles de un nodo
Fuente: (Antonopoulos, 2014)
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Los usuarios con mas experiencia usan cualquier combinacion posible de los 4 tipos
nodos mostrados en la Figura 14, estos funcionan sobre la red bitcoin que se encuentra

extendida alrededor del mundo y cuenta con alrededor de 7000 nodos funcionales.

Los nodos de Mineria de color negro en la Figura 14 compiten para crear nuevos
bloques ejecutando hardware especializado para resolver el algoritmo de prueba de
trabajo. Algunos nodos de mineria son también nodos completos es decir, mantienen
una copia completa del blockchain y minan independientemente, mientras que otros
son nodos ligeros que participan en un pool de mineria y el pool es el que mantiene un

nodo completo.

Con la expansion de los pools de mineria la cantidad de nodos mineros ha decrecido,
las empresas que ofrecen servicios con bitcoin se han convertido en las que respaldan
el funcionamiento de la red, en la actualidad ya existen implementaciones de nodos

ligeros que no necesitan tener la blockchain completa para funcionar.

En la mineria con el desarrollo del Protocolo Stratum por parte de Slush Pool
(Palatinus, 2010) ha permitido que no sea necesario un nodo completo para minar. A

continuacion se observara como se ha desarrollado la mineria en sus diferentes etapas.

Bitcoin network: total computation speed
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Figura 15 Historico de velocidad de red bitcoin en PHs
Fuente: (Bitcoin Network Graphs, 2016)
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Como se observa en la Figura 15 desde Enero del 2014 se da un despunte en la
velocidad existente en la red esto se da principalmente por el desarrollo de mineros
ASICs mas eficientes y de mayor capacidad. Para una mejor apreciacion a

continuacion se tiene la velocidad en escala exponencial.

Bitcoin network: total computation speed
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Figura 16 Velocidad en PHs en escala exponencial
Fuente: (Bitcoin Network Graphs, 2016)

Como se puede observar en la Figura 16 el eje vertical izquierdo muestra cual es el
poder computacional de la red en orden de giga hashes por segundo. Se observa varias
cosas las cuales han sido los momentos histdricos de la red bitcoin. El Protocolo
Bitcoin ajusta la dificultad para que en promedio se genere un bloque cada 10 minutos.
La dificultad no vario durante aproximadamente los primeros 12 meses de vida hasta
diciembre de 2009. En julio de 2010 por el creciente interés en bitcoin se ve como se

dispara exponencialmente la capacidad computacional de la red.

Ademas durante el Gltimo semestre de 2010 un cliente GPU de mineria fue lanzado
permitiendo asi el crecimiento de la capacidad de la red. El aumento de la dificultad
en 2010, fue de 10.000 veces en un solo afio, esto hace que surja el primer pool de
mineria (Palatinus, 2010) repartiendo asi los bitcoins generados bloque entre los

participantes. El 6 de marzo de 2011 en un periodo corto de tiempo la red alcanza un
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record de 900Ghash/segundo para luego bajar a 500Ghash/ segundo. Se especula que
alguna o varias supercomputadoras fueron conectadas a la red durante ese tiempo.
Debido a esto la dificultad aumento por el disefio del protocolo Bitcoin y mantener
estable el ratio de generacion de bloques. Tras este periodo, se dio por primera vez un
descenso en la dificultad en un 10%. A mediados de 2011 la dificultad se estabilizo
alrededor de 1.000.000 y solo un afio mas tarde volvia a empezar a crecer de nuevo.
Durante febrero de 2013 a Mayo de 2013 la dificultad se ha multiplicado por ~10. Este
es debido a la inclusion de los nuevos equipos y técnicas de minado entre ellas FPGAs

y la aparicion de los primeros ASIC.

Figura 17 Chips ASIC marca Avalon para Mineria.
Fuente: Avalon

Por ejemplo en julio de 2010 se detect6 el primer bloque minado usando GPU y como
vemos la dificultad creci6 de forma exponencial. El otro gran cambio ha sido la
introduccion de FPGA y ASIC, no obstante, este equipo solo estan disponibles desde
principios de 2013 y solo a ciertos usuarios. En la actualidad ya existen varias
generaciones de equipos ASIC con un desarrollo nunca antes visto que supera en

velocidad a la ley de Moore.
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La dificultad de la red bitcoin se encuentra en un valor que alcanza los 350 Billones y
la mineria se ha convertido en una actividad especializada con grandes centros

especializados ubicados en lugares donde la energia eléctrica es barata.

Figura 18 Ring de mineria actual Suecia 2014
Fuente: Datavetaren.
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2.5. APLICACIONES DESCENTRALIZADAS Y EL ROL

DEL PROTOCOLO BITCOIN EN SU FUNCIONAMIENTO

Ethereum: Este sistema descentralizado se basa en un principio que es “El codigo es
la ley”, es decir lo que se plasma en el codigo informatico de un contrato inteligente
es lo que permite que una transacciéon se cumpla, no se cumpla o se cumpla
parcialmente. Un contrato inteligente permite implementar aplicaciones
descentralizadas que corran sobre la plataforma de Ethereum, esta es sostenida al igual

que en bitcoin con el poder de computo de los mineros. (Ethereum community, 2016)

Ethereum es una plataforma Turing-completa de procesamiento y ejecucion de
contratos, basada en una cadena de bloques independiente a la existente en bitcoin.
Ethereum tiene una criptomoneda incorporada, llamada ether, ademas de un
mecanismo llamado GAS que es el combustible para la ejecucion de contratos. La
cadena de bloques de Ethereum registra los contratos, estos se expresan a nivel bajo,
en un lenguaje Turing-completo, similar a un cddigo de bytes. En esencia, un contrato
es un programa que se ejecuta en cada nodo del sistema Ethereum. Los contratos
Ethereum pueden almacenar datos, enviar y recibir pagos de ether, almacenar ether, y
ejecutar una gama infinita (de ahi Turing-completo) de las acciones computables,

actuando como agentes de software autonomos descentralizados.

Ethereum puede implementar sistemas bastante complejos que en otro caso se
implementarian como cadenas alternativas. Por ejemplo, el siguiente caso es un
contrato de registro de nombres similar a Namecoin escrito en Ethereum (o mas
exactamente, escrito en un lenguaje de alto nivel que puede ser compilado a codigo

Ethereum).
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Ejemplo de contrato inteligente
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if lcontract.storage[msg.data[0]]: # .Ya esta tomada la clave?

# iEntonces la tomamos!

contract.storage[msg.data[0]] = msg.data[ 1]

return(1)

else:

return(0) // De lo contrario no hacer nada

Fuente: (Antonopoulos, 2014) p229

Rootstock: Es una implementacion en fase de experimentacion que implementa
contratos inteligentes sobre la blockchain mas estable que se conoce hasta la
actualidad y esta es la blockchain de bitcoin, RSK es la primera plataforma de
contratos inteligentes de codigo abierto con pegas de dos vias a bitcoin que también
recompensa a los mineros de Bitcoin a través de la merge — mining que permite
minar bitcoin en paralelo, esto permite participar activamente en la revolucion de los
contratos inteligentes. El objetivo de RSK es agregar valor y funcionalidad al
ecosistema de Bitcoin al permitir contratos inteligentes, pagos casi instantaneos y
mayor escalabilidad. (Lerner, 2015)

Tabla 3

Codigo en Derecho vs Codigo en Informatica

Logica basada en

Cddigo en Derecho

Mentes subjetivas, analogias

Cddigo en informatica

Loégica booleana, bits

Seguridad Desacato / Prision Replicacion + Criptografia
Predictibilidad . , .
Flexible Rigido
Madurez . Primeras implementaciones /
Alta evolucion / muchos casos .
pocas experiencias
Independencia de instituciones
< e oliticas
Area Silos jurisdiccionales p .
y financieras,
sin fronteras
Costos Demandas: alto

Muy bajo

Fuente: (Nick Szabo, Devcon 1, Londres, Noviembre 2015)
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2.6. POOL DESENTRALIZADO PARA BITCOIN (

P2POOL )

Ante la creciente concentracion de capacidad de procesamiento de los pools de
mineria, surgi6 la preocupacion de un posible ataque hacia la red que soporta a bitcoin,
este ataque es conocido como “ataque del 51%”, una de las cualidades del Protocolo
bitcoin, es el consenso que debe existir con la generacion de bloques, si un minero con
la suficiente capacidad es decir al menos el 51% podria premeditadamente romper con
el consenso y validar a su conveniencia los bloques que se producen. Un antecedente
a esto fue cuando GHASH.io (pool de mineria) estuvo a punto de llegar al 50% de la

capacidad total de la red, GHASH.io pidi6 a sus usuarios cambiar de pool.

P2Pool server/nodes Centrahzed Pools
-
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- - .
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4 y - - " & " L] , L] L]
- - i L] L] L]
L - - < . ‘ . W a
- 1 i 5 )
- ¥ i L
- - #
LSt VS, S
- - . Ll [ y L
- = [ [ ] . W
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-
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-
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» Pool nodes

a Miners

Figura 19 Modelo de Pool P2P versus Centralizado

Si el servidor del pool cae o se ralentiza por un ataque de denegacion de servicio, los
mineros del pool no pueden minar perdiendo asi el trabajo realizado y por realizar. En
2011, para resolver estos problemas de la centralizacion, se propone y se implementa
un nuevo método de mineria de pool: P2Pool es un pool de mineria de par a par, sin

operador central.
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P2Pool descentraliza las funciones del servidor de pool, implementando un sistema
similar a una cadena de bloques paralela que se llama cadena de cuotas (en inglés,
"share chain"). Una cadena de cuotas es una cadena de bloques que funciona a una

dificultad mas baja que la cadena de bloques de bitcoin.

La cadena de cuotas permite que los mineros del pool puedan colaborar en un pool
descentralizado, minando cuotas en la cadena de cuotas a una velocidad de un bloque
de cuota cada 30 segundos. Cada uno de los bloques en la cadena de cuotas registra
una participacion proporcional en la recompensa para los mineros del pool que
contribuyen con trabajo, arrastrando las cuotas hacia adelante desde el bloque de cuota
anterior. Cuando uno de los bloques de cuota alcanza también el objetivo de dificultad
de la red bitcoin, se propaga y se incluye en la cadena de bloques de bitcoin, premiando
a todos los mineros del pool que contribuyeron con todas las cuotas que precedieron

al bloque de cuota ganador.

En vez de un servidor de pool que lleva el seguimiento de todas las cuotas y
recompensas de los mineros del pool, la cadena de cuotas permite que todos los
mineros del pool lleven el seguimiento de todas las cuotas utilizando un mecanismo
de consenso descentralizado similar al mecanismo de consenso en la cadena de bloques
de bitcoin. Este es uno de los mecanismos que se usara en el disefio del pool con la
caracteristica afiadida del acceso a otros pools aprovechando asi la capacidad existente

en los demaés pools.
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CAPITULO 3

ALGORITMO DE SALTO AUTOMATICO ENTRE POOLS DE

MINERIA DE BITCOIN

En esta, la primera etapa de la investigacion se desarrollo y probo un algoritmo capas
de elegir el mejor momento para cambiar de pool de mineria de bitcoin, para esto se
utiliza las estadisticas de generacion de bitcoin. (Garcia Chavez & Da Silva Rodrigues,
A simple algorithm for automatic hopping among pools in Bitcoin mining network,

2015)

3.1. DESCRIPCION DEL ALGORITMO

Este Algoritmo que sera descrito a continuacion puede ser implementado en un ring
de equipos de mineria especificos para bitcoin, sin embargo podria ser usado para todo
el ecosistema de criptomonedas existente en la actualidad. En el ultimo capitulo de

este trabajo de investigacion se integra este algoritmo a una aplicacion descentralizada.

A continuacién se muestra sistematicamente la forma de funcionamiento del

algoritmo.

Tabla 4
Algoritmo de Salto automatico de pools

Inicio
Paso 1: Capturar el tiempo que tardaron en generar los ultimos bloques encontrados

por los pools que van a ser considerados.

Paso 2: Calcular el Promedio y la Desviacion Estandar del tiempo de generacion de

cada pool considerado con los datos obtenidos en Paso 1.

Paso 3: El pool cuyo tiempo de actual se acerque mas al promedio y ademas tenga la
desviacion estandar mas pequena respecto a su promedio serd el elegido para minar,

en primera instancia.
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Paso 4: Monitorear todos los pools con los que se esta trabajando.

Paso 5: Cuando el tiempo de generacion en el pool sobrepasa al promedio mas la

desviacion estandar, se calcula los tiempos y las desviaciones para los demas pools.

Paso 6: El pool cuyo tiempo de actual se acerque mas al promedio y ademas tenga la
desviacion estdndar mas pequefia respecto a su promedio sera el elegido para realizar

el salto.
Paso 7: Saltar al Pool elegido en el Paso 6.

Paso 8: Volver al paso 4.

En el siguiente diagrama de flujo (ver Figura 20) se observa sistematicamente el

funcionamiento del algoritmo.

Inicio

l

Calificar el Mejor
Poal entre los
ingres ados al

sistema

l

Conectarse al Pool
elegido.

Figura 20 Diagrama de Flujo del Algoritmo
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3.2. DESCRIPCION DE LOS ESCENARIOS DE PRUEBAS

Las pruebas de necesarias para verificar el funcionamiento del algoritmo se realizaron
en 3 escenarios el primero sirvio para contrastar el desempeno del algoritmo con los
escenarios 2 y 3. A continuacién en las figuras expuestas se muestra los diferentes

escenarios.

La Figura 20Figura 21 presenta el Escenario 1, el cual esta constituido por dos pools.
El usuario inicialmente accede al pool 1, y luego después de un tiempo determinado
accede al pool 2. Ese tiempo determinado es establecido como un dia, que es un tiempo
suficiente para obtener resultados confiables. Se aclara que el pool 1 se refiere al Slush
Pool, y el pool 2 se refiere al GHASH.IO pool. Se aclara que el Slush Pool es el pool
con mayor trayectoria éntrelos pools existentes por ser el primero en operar, y que el
GHASH.IO que al momento de realizar el experimento era el pool con mayor
capacidad en la red Bitcoin. En este escenario no existe ninguna implementacion

nueva, simplemente se van a recolectar los datos de operacion de dos pools diferentes.

Figura 21 Escenario 1(comparacion entre 2 pools al mismo tiempo)

La Figura 22 presenta el segundo escenario, el cual es constituido por los dos pools
anteriormente utilizados. La diferencia es que ahora existe ya la implantacion del salto
automatico de mineria. Se van a recolectar los datos de operacion en dos pools

diferentes.
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Figura 22 Escenario 2(Implementacién del algoritmo de cambio de pool para dos pools).

La Figura 23 muestra el tercer escenario, el cual posee también la implantacion del
salto automatico de mineria. En este caso, se van a recolectar los datos de operacion

en 6 Pools diferentes.
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Figura 23 Escenario 3(Implementacion del algoritmo de cambio de pool para n
Pools)

En estos tres escenarios se usaron equipos ASIC (Aplication Specific Integrated

Circuit) con una capacidad de 460GHs (giga hashes por segundo).

Las métricas utilizadas para analizar el algoritmo son tres: la cantidad de bitcoins
generados sobre el tiempo de generacion de esta cantidad en horas (rendimiento), el
pago por bloque en Satoshis, y la duracion del bloque. Estas tres métricas estan

detalladas en la Tabla 5.
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Tabla §
Métricas del algoritmo
Meétrica Definicion ‘
Duracion del bloque Es el tiempo que tardo el Pool para

encontrar un bloque.

Pago por bloque en Satoshis Es el pago que dio el Pool al encontrar
un bloque, Satoshis es la unidad minima

del Bitcoin, 1 Satoshi = 0.00000001

Rendimiento Es la cantidad en Satoshis por hora
producida en los mineros en los

diferentes escenarios.

3.3. RESULTADOS

En la Figura 24 y la Figura 25 se presentan los resultados obtenidos para las métricas
en el primer escenario. Por los resultados, se puede concluir que, si se mina
independientemente en un solo pool, la diferencia de rendimientos entre pools no dista

mucho el uno del otro. En este sentido se puede elegir cual pool es més conveniente

independientemente.
Duracion del bloque en Pago por blogue en
Horas Satoshis
12 2100000
o 8 98000
§'10 ® 96000
s 3 o 94000
5 T 92000
g © B 90000
5 4 2 88000
=
€ 86000
2 O 84000
0 1234567 89101112
123 456 7 8 9 101112
Numero de blogue Numero de bloque
(a) (b)

Figura 24 Escenario 1 en Slush Pool.- (a) Duracion del bloque en horas; (b)
Pago por bloque en Satoshis.



Duracion del bloque en

Horas
19000
g 4 g
§ 318500
3 3 - 2
2 5 18000
o a
o
@ 2 8 17500
‘o- [=]
2 T 17000
16500
0 - 16000

1 5 9 1317 2125293337414549

Numero de bloque

(@)
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Pago en Satoshis

1 5 9 13172125293337414549

Numero de bloque

(b)

Figura 25 Escenario 1 en GHash.io.- (a) Duracion del bloque en horas; (b) Pago
por bloque en Satoshis.

Los Rendimientos entre Pools no distan los unos de los otros esto se muestra en la

Figura 26, preliminarmente se muestran los resultados de los Escenarios 2 y 3 para

poder observar la diferencia entre todos los casos experimentales.

RENDIMIENTO EN SATOSHIS

26769
28502

21810

SLUSH POOL GHASH.I0

31962

ESCENARIO 1 ESCENARIO 2  ESCENARIO 3

Figura 26 Rendimientos en los diferentes escenarios.

La Figura 27 y la Figura 28 presentan los resultados obtenidos para las métricas en el

segundo escenario y tercer escenario respectivamente. Por los resultados, se puede

concluir que se tiene una mejora significativa del rendimiento en un 7% respecto a

Slush Pool y un 30% respecto a GHASH.IO. Al incrementar el niimero de Pools se
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tiene un 12% respecto al escenario 2, un 19% respecto a Slush Pool y un 46% respecto

a GHASH.IO.

Esta Diferencia es notoria en la Figura 26, a continuacidén se muestran los resultados

individuales de los escenarios 2 y 3.

Duracion de cada Bloque / Pago por Blogue/pool
Pool 100000
20 80000
15 60000
10 40000
5 ‘ | 20000
0 = |I,| Lol .._...||, s ||| bl .|.| 0
L £ € € € c c c c c c c c c £ £ € € € € ©c ©c < < C
(%] (%] %] %) %) wv wv wv %] %] (%] (%] (%] v (2] w wv (%) wv (%] wv (%] " wv (%)
© © =] © © O O O @O @O > © © © (3] © E (3] © © E E © © ©
O O OO0 0O 00 0oo0o O 0 0 o O o 0O 0 O 0 0
B Duracién Pago

Figura 27 Escenario 2(Duracion del Bloque en Horas y Pago por Bloque en
Horas y por pool)

PagoTotal 12006788

Rendimiento = =
enatmiento Horas Totales 71,38

= 28502 Satoshi/Hora

En este escenario se puede separar los tiempos de generacion entre los 2 Pools elegidos

los pagos dependen del Pool elegido y de la manera como paga cada Pool.
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Como se dijo antes se tiene una ventaja a minar exclusivamente en un pool.

Escenario 3:

Suma de Horas Trabajadas Suma de Pago por Pool

por Pool 1200000

60 1000000

>0 | | 800000

0 I I I I 600000

30

20 400000

10 200000 I I

0 0 [

Q.}\&“\&é Q;\Q,G@ @é‘}& 0&4‘@ q'»QOO\ & . \@@6‘2&@& ° 6%01&4‘9 Q'\?oo <

Figura 28 Escenario 3(Horas de los Bloques minados por pool y Pago por Pool)

PagoTotal 1909122
Horas Totales  59.73138889

Rendimiento = = 31962 Satoshi/Hora

Las Figura 28 presentan los resultados obtenidos para las métricas en el tercero
escenario. Por los resultados, se puede concluir que existe cierta preferencia a los pools
que tienen mayor velocidad excluyendo a los de menor que pueden brindar un mejor
rendimiento como se observa en el escenario 1. Eso puede ser un motivo de andlisis

para posteriores trabajos.

Por fin, observando exclusivamente la Figura 26, se puede concluir que desde el uso
de 2 pools se tiene ventaja al aplicar el algoritmo de salto de pool al incrementar el
nimero de pools con los que se trabaja se aumenta también el rendimiento sin embargo
se nota claramente que se producen saltos entre los pools con mayor capacidad
excluyendo a los pools de menor capacidad especificamente en el Escenario 3 se

trabajo con seis pools pero solo se produjo el salto entre cuatro.
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CAPITULO 4

DISENO DE POOL DESENTRALIZADO

Las aplicaciones descentralizadas se encuentran atin en el campo de la innovacion, en
el ecosistema de criptomonedas que existe en la actualidad, la implementacion del
proyecto Ethereum introdujo el concepto de contratos inteligentes, este permite brindar
servicios que antes eran solo capaces por grandes corporaciones, gobiernos y notarios
publicos. La importancia de este tipo de aplicaciones radica en el uso de
criptomonedas, tokens o criptoacciones, estas herramientas brindan alternativas que
pueden incluir a muchas més personas y equipos informaticos en su funcionamiento y
manutencion. (Garcia Chavez & Da Silva Rodrigues, Automatic Hopping among

Pools and Distributed Applications in the Bitcoin Network, 2016)

Lo mencionado anteriormente genera una nueva forma de generar ingresos, brindando

mejores y mas servicios disponibles a una creciente cantidad de usuarios.

A continuacion se describen los elementos necesarios para el funcionamiento del pool.

4.1. ELEMENTOS DEL POOL

Similar a Bitcoin el pool necesita llegar a un conceso, en el caso del pool
descentralizado es necesario determinar cudl es el pool idoneo para minar y entregar

la capacidad de los usuarios.
Los elementos necesarios para hacer esto posible son:

e Red P2P
e Blockchain del Pool descentralizado
e Contratos Inteligentes

e Criptoacciones y/o Tokens

La red P2P y la Blockchain del pool son similares a la de una criptomoneda sin

embargo se usa la estructura de P2Pool.
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Las Criptoacciones son el incentivo y el mecanismo para garantizar el acceso a los
otros pools, estas junto a los contratos inteligentes permiten que los usuarios del pool
que van a entregar su capacidad de mineria puedan asegurarse de obtener ganancias

por su capacidad de generacion.

Uno de los contratos necesarios es el que permita el acceso a los pools externos, su
importancia radica en la direccion de la capacidad del pool, por este motivo es delicado

su uso y funcion.

El duefio del contrato de acceso a los pools externos, debe entregar una garantia por el

trabajo que va a recibir del pool en su cuenta.

En la Figura 29 Interaccion de los elementos del Pool, se muestra la interaccion de los

elementos del pool y como estos se relacionan entre si.

Compatible con
BTC
-Algoritmao
-Estadisticas

-Programa cliente -l

i
P2P Smart

Contracts

Figura 29 Interaccion de los elementos del Pool

La red P2P se forma con los nodos que forman los usuarios, la aplicaciéon también

manejara los contratos inteligentes que seran los encargados de manejar los incentivos.
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4.2. FUNCIONES DEL POOL

4.2.1. GESTION DE CAPACIDAD

Para gestionar de manera dindmica la capacidad que es entregada al pool los mineros
pueden crear un contrato fijo o dinamico, esto permite dinamizar la capacidad
entregada a pool, ademés de existir la capacidad de vender GHs en la plataforma a

través de los contratos inteligentes.

4.2.2. ELECCION Y ACCESO DE POOL EXTERNO

La eleccion del pool externo para minar se la realiza a través del algoritmo de salto, es
importante mencionar que el acceso a los pools externos se los realiza a través de
usuarios que firman un contrato inteligente garantizando la entrega de fondos al pool

descentralizado.

4.2.3. MULTI CRIPTOMONEDAS

Esta Funcion puede ser implementada conforme se va expandiendo el pool y permite
que mas mineros se incorporen a la plataforma, dinamizando asi la mineria de

criptomonedas.

4.3. MODELO DE FUNCIONAMIENTO

El funcionamiento del Pool requiere de una aplicacion que va a formar un nodo similar

a los nodos de la red bitcoin para acceder al pool descentralizado y para minar.

En la Figura 30 se observa la estructura de la aplicacion que permite manejar, los
contratos inteligentes, el acceso al pool descentralizado y los incentivos
(criptoacciones). Esta aplicacion la usaran los usuarios finales por eso se lo llamara

“User Pass”.
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Pool's Externos

Figura 30 User Pass — Aplicacion Pool Descentralizado
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Luego de una profunda investigacion acerca del funcionamiento de las
aplicaciones descentralizadas y como el Protocolo Bitcoin soluciona el
problema de depender de una entidad central para manejar un sistema
transaccional, los elementos como la cadena de bloques y los contratos
inteligentes son elementos claves para avanzar en el disefio del pool
descentralizado.

El disefio de un algoritmo de salto de pool indica una ventaja sobre mineria de
bitcoin tradicional, esto es observado claramente en los resultados los cuales
incrementan en hasta un 46% respecto a minar en un Unico pool.

Con los nuevos tipos de implementaciones de contratos inteligentes se crean
posibilidades de construir plataformas descentralizadas para diferentes
aplicaciones, una potencial es el desarrollo del pool descentralizado que se
expone en este trabajo y es importante por los diferentes tipos de incentivos
que se podrian generar en la plataforma.

La integracion del algoritmo desarrollado junto con los elementos de las
aplicaciones descentralizadas que usan la tecnologia introducida por el
protocolo Bitcoin permiten el disefio presentado en este trabajo de

investigacion.

5.2. RECOMENDACIONES

Para la futura implementacion del disefio expuesto se requiere que el algoritmo
propuesto se emplee como una linea de base solida para desarrollar otras
propuestas dirigidas a un uso ain mas eficiente entre pools, considerando otros
aspectos técnicos diferentes. Por ejemplo, las redes P2P demandan mas

participantes para tener mas fiabilidad y estabilidad, se modificar el algoritmo
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propuesto para incluir grupos de menor capacidad podria optimizar el

rendimiento general de la plataforma.

Adicionalmente, se podrian incluir otros puntos de discusion para analisis
adicionales: (1) célculo de estimadores robustos que no sean la media y la
desviacion estandar, tales como la mediana y los intervalos de generacion; (2)
comparacion de desempeio entre la tasa media del pool y la tasa promedio
general (conjunto de pools); Por tltimo, (3) una explicacion detallada del
hardware relativo a los ASIC, incluso desarrollando ASIC mas generales para

aumentar las criptomonedas participantes de la plataforma.
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