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1.- PLANTEAMIENTO DEL PROBLEMA.

El proyecto de Tesis se centra en la
auditoria al Centro de Datos de la EP-
PETROECUADOR; en el Dominio MEAO1
Supervisar Evaluar vy Valorar el
Rendimiento y la Conformidad, COBIT 5,
el mismo que permitira identificar las
brechas de control existentes y riesgos
dentro del Centro de Datos, asi como
tambien poder aplicar las
recomendaciones y por ende
posibilidades de mejora a las areas a
ser.auditadas.




2.- JUSTIFICACION E IMPORTANCIA.

+ Justificacion Teorica.- COBIT 5, da
soluciones integrales que permiten ser
proactivas, eficientes y eficaces en la toma
de decisiones, permite tener una vision clara
de las necesidades y debilidades de la
organizacion, da soluciones de mejora dentro
del centro de datos de la EP-
PETROECUADOR.

« Justificacion Practica.- Se aspira a tener una

orientacion acerca de las responsabilidades

de la Gerencia de EP-PETROECUADOR, con el

area de Ti, clientes y proveedores, ademas de )

Ser una guia para una mejora continua, nos

permitird tener resultados satisfactorios vy

reales.

Justificacion Metodologica.- Desde el punto

de vista metodoldgico COBIT 5 es un Marco

de Referencia proactivo, prdctico, confiable y

flexible que permite realizar una auditoria

informatica que se sustentara de forma
holistica, en el proceso MEA 01 “Supervisar,

Evaluar y valorar el rendimiento y la

conformidad




TIVOS ESPECIFICOS.

ialuar y describir la situacion actual del Centro de
s Principal de la EP-PETROECUADOR con los
tionarios y matriz de COBIT 5 en el dominio
ervisar, Evaluar y Valorar’, el rendimiento y la
ormidad , para determinar las debilidades vy
1as en el andlisis.

emitir

3.- OBJETIVO GENERAL Y ESPECIFICOS.

OBJETIVO GENERAL
Realizar una auditoria informdatica en el dominio
"Supervisar, Evaluar y Valorar’, aplicada al proceso "MEA
01" " Supervisar, Evaluar y valorar el rendimiento vy la
conformidad™ de COBIT 5 para identificar debilidades v
recomendaciones que permitan mejorar la
* administracion del monitoreo en el Centro de datos
Principal de la EP-PETROECUADOR.

OBJETIVOS ESPECIFICOS.

- 2. Ejecutar la auditoria informdtica con el dominio
"Supervisar, Evaluar y Valorar” proceso "MEA 01"
" Supervisar, Evaluar y valorar el rendimiento y la
conformidad ™ del Marco de Referencia COBIT 5, para
aplicar las recomendaciones que permitan mejorar la
administracion en el Centro de Datos Principal de la

EP-PETROECUADOR.

o —

OBJETIVOS ESPECIFICOS.

3. Elaborar el informe de auditoria informatica |
observaciones, conclusiones y  recomendacior
proponiendo oportunidades de mejora con solucio
concretas que permitan tener una mejor administrac
en el Centro de Datos Principal de la |
PETROECUADOR, en el proceso MEAQO1 del Marco
Referencia COBIT 5.




RECURSOS, PRESUPUESTO Y FECHAS DE LA AUDITORIA.

RECURSO TECNICO: Memorandos de
autorizacion Nos. 0074-TIC-ARQ-2014,
01049-VCD-CAP-2014.,
RECURSO HUMANO: Maestrante.
RECURSO ECONOMICO: A cargo de la
maestrante.
NORMATIVA: Normas de Control Interno
para las entidades, organismos del sector
publico y personas juridicas de derecho
privado que dispongan de recursos
publicos. Acuerdo 39-CG, del 16 de
noviembre de 2009. Norma 410.
FECHAS DE LA AUDITORIA INFORMATICA:
Desde el 22/12/2014 al 24/03/2015.
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ALCANCE DE LA AUDITORIA.

ALCANCE: El alcance de este trabajo investigativo
serd el realizar una auditoria informatica en base a
COBIT 5, con el dominio “Supervisar, Evaluar y
Valorar’, auditando con el procesc “MEA 01"
“Supervisar, evaluar y valorar el rendimiento y la
conformidad’, dentro del centro de datos Principal de
la EP-PETROECUADOR con este objetivo de control se
trataran temas como son las metas del procesos
afianzadas en las metas de Ti, conjuntamente con la
métricas relacionadas tanto de Ti como de los
procesos, combinados con la matriz de riesgos,
practicas vy actividades de gestion, aplicados en las 4
dreas del Centro de Datos Principal de la EP-
PETROECUADOR, las dreas a ser auditadas son: Intel,
Iseries, Bases de Datos y Operaciones la cual
monitorea a las tres primeras.
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4- METODOLOGIA récqﬂcns DE LA
INVESTIGACION.

METODOLOGIA: Aplicativa, cualitativa, explorativa,
bibliogrdfica y casos de uso.
TECNICAS: Entrevistas, abservacién, documental.
METODOLOGIA TECNICA: ABR (Auditora basada en
riesgos), con las siguientes etapas:

+ Planificacion de la auditoria Informatica

- Ejecucion de lo auditoria informatica

- Comunicacidn de resultados. (emision del
informe con observaciones conclusiones y
recomendaciones)




Planificacion de la auditoria.

La planificacion se la realiz6 mediante el cumplimiento
del programa, plan de auditoria y cronograma de
actividades se realizo el levantamiento de informacion
con catalizadores de COBIT 5, de las 4 areas. (firma de
Actas Nos.2,4,6,8).
- Se elaboro la matriz de priorizacion (determinar
procesos principales v secundarios.)
« se mapeo los procesos con las dreas (de acuerdo a
las necesidades del drea con cada procesos).
« Se mapeo los procesos a ser ejecutados con cada
una de las areas.
- Para la evaluacion se determino la escala de Likert
del O al 4.
- Cuestionarios vacios, matrices vacias.
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EJECUCION DE LA AUDITORIA

Se la desarrolld tomando como base los cuestionarios
que se aplicaron en cada una de las areas.

Luego dichos resultados se pasaron a la matriz de riesgos
en donde se determino el riesgo inherente (impacto por la
probabilidad), y el riesgo controlado (se aplic controles),
se realizo el andlisis de las salidas la cual nos indican los
entregables para cada area.




COMUNICACION DE RESULTADOS
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

En general con respecto a los cuatro dreos los politicos al ser guios que permiten el alineamiento
del negacio can el drea de Tic estas estdn caducadas y obsoletas no existe un verdadera apayo para
los dreas, por tal motivo nogxiste un direccionamiento total y estratégico que permita el desarrollo y
gestion de las mismas.

Los procesos dentro de los cuatro areas, estan funcionando, levantadaos pero no documentados, estan
desactualizades y no aplicados dentro de los dreas, no disponen de una guio de procesos actual, y
proactiva que les permita identificar sus acciones que les direccionen a donde ir de forma proactiva y
segura

Producto de la ejecucion de la auditoria en el Centro de Datos de lo EP-PETROECUADOR se la obtuvo
mediante observaciones, conclusiones Wrecomendaciones, a través de las revisiones de
documentacion, entrevistas y encuesta, con lo que se verifico el correcto desemperio en varias
prdcticas de gestion de COBIT 5 y lo existencio de debilidades en otras.

RECOMENDACIONES:

- Es importante mencionar que los procesos de las 4 dreas se los estudie y analice para que puedan
ser actualizados e incorporados con los procesos de gestion de COBIT 5 en base a sus
necesidades, esta implementacion se la deberio realizar con expertos adecuados al tema, que den
una visién clara de lo que se tiene y de lo que se debe implementar dentro de las 4 dreas

- Sociabilizar y aplicar lo Normativa, Leyes, regulaciones vigentes que rige a la EP-Petroecuador en
el tema tanto de COBIT 5 como un marco de trabaojo, como de las regulaciones y normativas -
expedidos por lo Contralorio General del Estado, poro que puedan ser acatados y aplicadas dentro
de los 4 dreas de forma cotidiana y normal.

- Hacer un estudio de los politicas, actualizarlas y realizarlos en conjunto con los & dreas que
permitan, determinar sus necesidades, outorizarlos, sociabilizarlas y aplicarlas formalmente
dentro de los areas.

- Es indispensable ejecutar auditorias perigdicas al Centro de Datos, o mds de las que realiza la

Contraloria General del Estado, una vez a afo, que permitan cubrir todos los riesgos encontrados

en el andlisis y que no pudieron ser cubiertos en la presente evaluacian.
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