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RESUMEN

La investigacion contiene la auditoria de Centro de Datos Principal de la EP-
Petroecuador; paralo cual se utilizd € marco de referencia COBIT 5, en e Dominio
MEAO1 “Supervisar, Evaluar y valorar el Rendimiento y la Conformidad” durante el
periodo Noviembre /11/2014 — Marzo/23/2015, las areas que fueron evaluadas son
Area de Intel, Iseries, Bases de Datos, y Operaciones, se recolectd informacion, a
través de métodos como: la observacion, lectura critica, encuestas y entrevistas. El
trabgjo investigativo se lo determind en tres fases de auditoria como son: la
planificacién en donde se redizé la visita preliminar se aplicd Catalizadores como
herramienta de investigacion determinados en e Principio 4: Hacer Posible un
Enfoque Holistico, utilizando cada uno de sus componentes, o cual permitio tener una
vision clara y profunda del funcionamiento de las areas, en la gecucion se aplicd
cuestionarios a las entrevistas, utilizando métricas relacionadas a proceso, préacticas
de gestion, actividades de gestién, entradas a proceso MEAOL, se desarroll6 la matriz
de riesgos en base alos resultados encontrados en | os cuestionarios, y la comunicacion
de resultados se la plasmo dentro del informe de auditoria, se aplicd conclusiones,
observaciones sustentadas con condicion, criterio, causa y efecto, y las

recomendaciones a cada uno de | os riesgos como mejora continua al proceso.

PALABRASCLAVES:
COBIT5S
MEAO1
AUDITORIA INFORMATICA
CATALIZADORES
BASES DE DATOS
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ABSTRACT

This research contains the audit to the Main Data Center from EP-Petroecuador; for
which purpose the reference framework COBIT 5 has been used, within the domain
MEAOL “Supervise, Assess and Appraise the Performance and Compliance” during
the period November/11/2014 — March/24/2015, the evaluated areas are Intel Iseries
Area, Data Bases and Operations, the information was gathered through methods such
as. observation, critical reading, surveys and interviews, the research work was
determined in three audit phases such as. planning, Catalyzers were applied in the
preliminary visit as a research tool determined by principle 4. Make a Holistic Focus
Possible, using each of its components, which allowed a clearer and deeper view of
the operation of the areas, enforcement, surveys were applied to the interviews, using
measures related to the processes, management practices, management activities,
entriesto processes of MEAQL; arisk matrix was devel oped based on the results found
in the surveys, and results announcement, is embodied in the audit report; conclusions,
observations backed with condition, criteria, cause and effect, and the
recommendations were applied to each of the risks as continuous improvement of the

process.

KEYWORDS:
COBIT 5
MEAO1
AUDIT INFORMATICS
CATALYZERS
DATA CENTER



CAPITULO 1

FUNDAMENTOS GENERALES.

1.1. Introduccion.

EP - Petroecuador es una de las empresas mas importantes a nivel nacional creada
en e 2011 mediante Decreto Ejecutivo No. 315y Decreto Ejecutivo No. 1351-A,

reforma al Decreto de creacion de EP-Petroecuador.

La gerencia de Tecnologia de Informacion y Comunicaciones de la EP-
Petroecuador esta estructurada organi zacional mente en cuatro Subgerencias en base a
las resoluciones No.DIR-EPP-18-2013 y DIR-EPP-22-2013 del 18 de abril y 14 de
junio del 2013 respectivamente, cuyas resoluciones aprueban la nueva estructura
organizacional de la EP-Petroecuador que gestionan los servicios de TIC (Tecnologia
de la Informacion y Comunicacién) a nivel Nacional, estas son: Subgerencia de
Arquitectura, Subgerenciade Gestion de Infraestructura, Subgerenciade Aplicaciones
y la Subgerencia de Servicios Tecnoldgicos, dentro de la Subgerencia de Gestion de
Infraestructura se encuentra el Departamento de Centro de Datos, Operaciones, Redes
y Comunicaciones, lainvestigacion se vaadesarrollar en € Centro de Datos dela EP-
Petroecuador, tomando como base entrevista desarrolladas con e apoyo de
cuestionarios, los cuales sustentan a la matriz de riesgo elaborados con el dominio
“Supervisar, Evaluar y Valorar”, del proceso "MEAO01" “Rendimiento y
Conformidad”, con €l objetivo de realizar una auditoria informética, con este andlisis
se podra obtener el estado actua y tener una vision clara de las posibles
inconformidades del Centro de Datos Principal de la EP-Petroecuador, paraasi poder
emitir las recomendaciones que permitan mejorar la administracion y ser un punto de
apoyo en latoma de decisiones. La auditoria informética utiliza la metodologia ABR
(Auditoria Basada en Riesgos), la cua nos permite, definir el alcance, identificar

activos, amenazas, vulnerabilidades, salvaguardas, evaluar y tratar €l riesgo, mientras



gue COBIT 5 como es un marco de trabajo ayuda en la elaboracion de la auditoria
utilizando el proceso MEA 01 “Supervisar, Evaluar y valorar el rendimiento y la

conformidad”.

1.2. Justificacion eimportancia

Lajustificacion eimportancia se lahadeterminado en base atres aspectos estos son

lajustificacion tedrica, practicay metodol0gica, |as cuales se detallan a continuacion:

Justificacion Teorica.- COBIT 5 al ser un marco de negocio parael gobierno
y la gestiéon de las Tl de la empresa, da soluciones integrales que permiten ser
proactivos, eficientes y eficaces en latoma de decisiones, su aplicacion permite tener
unavision clara de las necesidades y debilidades de la organizacion, con este marco
de referencia se puede proporcionar soluciones de mejora dentro del centro de datos
de |a EP-Petroecuador.

La solucion que se propone es redlizar una auditoriainformatica atraves de la cual se
podran identificar novedades, redizar € andisis pertinente y emitir las
recomendaciones mediante € informe de auditoria, para satisfacer las necesidades del
Centro de Datos de la Ingtituciéon en e Dominio MEA 01, Rendimiento y
Conformidad.

Justificacion Practica.- Con la aplicacion de la auditoria informatica
utilizando &l dominio “Supervisar, evaluar y valorar” proceso "MEA 01" de COBIT 5
se aspiraatener unaorientacion acerca de las responsabilidades de la Gerencia de EP-
Petroecuador, con €l area de Ti, clientes y proveedores, ademas de ser una guia para
una mejora continua, nos permitira tener resultados satisfactorios y reales con la
aplicacion de este proceso de gestion, siendo una ayuda proactiva en la toma de
decisiones, esto dara seguridad y confianzaalos usuariosy personal que labora dentro
del Centro de datos.

Justificacion M etodol égica.- Desde € punto de vista metodol 6gico COBIT 5

esun Marco de Referenciaproactivo, practico, confiabley flexible que permiterealizar



una auditoria informética que se sustentara de forma holistica, en € proceso MEA 01
“Supervisar, Evaluar y valorar el rendimiento y la conformidad”, porque se gustay
se relaciona alas necesidades de monitoreo que requiere el Centro Datos Principal de
la EP-Petroecuador, mediante este analisis podemos determinar si lainformacion es
efectiva, eficiente y operativa, permitiendo establecer una relacion de los objetivos y
métricas de control, con los procesos y recursos de Ti, dentro del COBIT 5 estos
recursos son informacion, estructuras organizativas, cultura, éticay comportamiento,
principios, politicas, aplicaciones, infraestructuras, personas, habilidades vy

competencias.

1.3. Planteamiento del problema

El proyecto de Tesis se centra en la auditoria al Centro de Datos de la EP-
Petroecuador; en e Dominio MEAOL Supervisar Evaluar y Vaorar e Rendimiento y
la Conformidad, COBIT 5, e mismo que permitiraidentificar las brechas de control
existentes y riesgos dentro del Centro de Datos, asi como también poder aplicar las

recomendaciones y por ende posibilidades de mejoraalas &reas a ser auditadas.

1.4. Formulacion del problema

¢Se puede identificar debilidades y emitir recomendaciones que permitan mejorar
la administracion en e centro de datos Principal de la EP-Petroecuador mediante la
realizacion de una auditoria informética basada en COBIT 5 aplicada a dominio

“Supervisar, Evaluar y Valorar” con el proceso MEA 01?

1.5. Objetivo General

Realizar una auditoriainformatica en el dominio “Supervisar, Evaluar y Valorar”,
aplicada al proceso “MEA 01” “Supervisar, Evaluar y valorar el rendimiento y la
conformidad” de COBIT 5 paraidentificar debilidades y emitir recomendaciones que
permitan mejorar la administracion del monitoreo en el Centro de datos Principa de
la EP-Petroecuador.



1.6. Objetivos Especificos

Evauar y describir la situacion actua del Centro de datos Principal de la EP-
Petroecuador con los cuestionarios y matriz de COBIT 5 en el dominio “Supervisar,
Evaluar y Valorar”, proceso “MEA 01” “Supervisar, Evaluar y valorar el rendimiento
y laconformidad’, para determinar las debilidades y brechas en € andlisis.

Ejecutar la auditoria informatica con el dominio “Supervisar, Evaluar y
Valorar” proceso “MEA 01” “Supervisar, Evaluar y valorar el rendimiento y la
conformidad” del Marco de Referencia COBIT 5, para aplicar las recomendaciones
gue permitan mejorar la administracion en e Centro de Datos Principa de la EP-
Petroecuador.

Elaborar el informe de auditoria informatica con observaciones, conclusiones
y recomendaciones, proponiendo oportunidades de mejora con soluciones concretas
que permitan tener unamejor administracion en el Centro de Datos Principal delaEP-
Petroecuador, en el proceso MEAOL del Marco de Referencia COBIT 5



CAPITULO 2

MARCO TEORICO

2.1. LaOrganizacion

Caracteristicas Generalesdela I nstitucion

Una de las primeras empresas petroleras fue la Corporacion Estatal Petrolera Ecuatoriana,
Cepe, quesecred enjunio de 1972, en el periodo presidencial de José MariaVelasco Ibarra.
Cepe funciono, se expandio y crecié durante 17 afios, hasta que en 1989, durante el
gobierno de Rodrigo Borja, se transformo en la Empresa Estatal Petrdleos del Ecuador,
Petroecuador, esta Empresa Estatal trabgjé durante 21 afios y tuvo distintas Filiales:
Petroamazonas, Petropeninsula, Petroindustrial, Petrocomercial y Petroproduccién, en
abril del 2010 y siguiendo disposiciones de la Constitucion del 2008, la empresa estatal
paso a ser empresa publica, Es decir que, ademés de prestar servicios como toda empresa
estatal, tiene completa autonomia para generar ganancias, EP Petroecuador es hoy una
empresa que contribuye a desarrollo humano, promueve el desarrollo sustentable y actla
con eficiencia y rentabilidad, aporta con la cuarta parte de todos los gastos del Estado
ecuatoriano, EP Petroecuador sigue fortal eciéndose como una empresalider del desarrollo
nacional en exportacion, transporte, amacenamiento, refinacién y comercializacion
nacional einternacional de crudo y derivados, EP — Petroecuador se preocupaen disminuir
el dario a medio ambiente, mejorar lavidade las comunidades que habitan zonas petroleras
y encontrar otras alternativas de energia que sean més limpias, es decir, que causen menos
dafo alos pobladores y a medio ambiente.

Petroecuador es una empresa que asumio el control de todas las actividades del consorcio
Cepe-Texaco, las refinerias de Anglo y Repetrol, y € Sistema de Oleoducto
Transecuatoriano, SOTE, actuamente EP-Petroecuador se encarga de la exploracion y
produccion de petroleo, transporte y amacenamiento, refinacion comerciaizacion
nacional, comercializacion internacional, exportacién, importacion y desde 2013, EP
Petroecuador tiene a su cargo € transporte y la comercializacion internacional. (EP
Petroecuador, (2013, p. 5 - 22)



2.2. Estructura Organizacional EP-Petroecuador.

Estructura organizacional EP Petroecuador

Vigente al 30 de abril 2014

Directario
Unidades de Gestion
Gerente Gereral i Gerenciade Talznto
Auditoria Intérna Humana
Soporte Gerencial / Staff
Gerencia enaral Gerenciade Finanzas
G*““ﬂ;giﬁ:“”‘“ Gerencia e SSA
Gerenda e TCS
Unidad Temporal de Subgerenciade Jnidades
Industrias Bés cas Aflliadas
Gerencia de Logistica y
lefatura de Seguridad EefajLJra df Imagen y Abastecimianta
Fiici Comunicacion
Subgerencia de Carancly te
Subgerentia de RSBRC Frogramacin y Planifizacion y Control
Cordinacién Operativa

Estructura aprobady por el Directorio de EP PETROECUADOR mediante
Rescluciones No. DIR-EPP-18-2013 Y DIR-EPP-22-2013

Figura N° 1 EP-Petroecuador\ Organigrama
Fuente: EP-Petroecuador

La gerencia de Tecnologias de Informacion y Comunicaciones (TIC) de la EP-
PETROECUADOR esté estructurada organi zacionalmente en cuatro subgerencias en base
alas resoluciones No.DIR-EPP-18-2013 y DIR-EPP-22-2013 del 18 de abril y 18 dejulio
del 2013 respectivamente, cuyas resol uciones aprueban la nueva estructura organizacional
de la EP-PETROECUADOR que gestionan los servicios de TIC! a nivel Naciond, estas
son: Subgerencia de Arquitectura, Subgerencia de Gestion de Infraestructura, Subgerencia
de Aplicaciones y la Subgerencia de Servicio Tecnologico, dentro de la Subgerencia de
Gestion de Infraestructura se encuentra el Departamento de Centro de Datos, Departamento
de Operaciones, y Departamento de Comunicaciones.

1 TIC: Tecnologias de Informacién y Comunicacion



Con un presupuesto parael 2014 segln la proforma presupuestaria deinversiones afio 2014
y Plurianual 2014-2017 es de US$ 18°772.292 para el 2015 es de US$ 358.754, puesto que
en el afo 2014 se tuvo previsto comprar Maguinariay Equipo, Equipos de Computacion,
comunicaciones 'y  electrénicos, licencias y paquetes informéticos. (EP-
PETROECUADOR., (2012), Publicacién emitida en e Plan Operativo Afio 2014, (POA),
Plurianual 2014-2017 Resolucion No DIR-EPP-46-2013-12-23.

2.3. Auditoria lnformética

2.3.1.Concepto de auditoria informatica.

Es un proceso formal g ecutado por especiaistas del Area de Auditoriay de Informética,
gue se orienta a la verificacién y aseguramiento de que las Politicas y procedimientos
establecidos para € manegjo y uso adecuado de la Tecnologia de Informética en la
Organizacion selleven acabo de unamaneraoportunay eficiente. (Hernandez, 1993, p.11)

2.3.2.Concepto eimportancia de la auditoria basada en riesgos.

Concepto de la Auditoria Basada en Riesgos.

Seguin (Griffiths, 2009) comenta gque “La auditoria basada en riesgos es un proceso,
un acercamiento, una metodologiay una actitud en torno al tema, una auditoria basada
en riesgos consiste en revisar las cosas que reamente importan dentro de la
organizacion” (p.1).

Importancia dela Auditoria Basada en Riesgos.

Una auditoria Basada en Riesgos esta determinada por 1os mecanismos y |os procesos de
Control que se apliguen dentro de una organizacion, paralo cual se basatipicamente enlos
riesgos, los cuaes estarian ala orden del dia dentro de una organizacion, asi tenemos que
€l riesgo de auditoriasignificaque €l auditor aceptacierto nivel deincertidumbre al redizar
laauditoria. (Miquel,Laplace, 2012. p.1).

Al redizar e planeamiento o planificacion de la auditoria se debe evauar e
identificar el riesgo que pudieran estar presentes, enfrentarlos de manera adecuada,
considerandolos desde |a etapa previa (planeamiento) hasta después de finalizado €l
trabajo, obviamente e riesgo es tratable de acuerdo alo que la Institucion lo permita

en muchas casos se erradica en otros se aprende a vivir con € aplicando planes de



contingencia o en su defecto se lo baja ala méas minima expresion aplicando controles
gue son recomendadas en |as buenas practicas como son COBIT, Itill V-3, 1SO 27000,
Aplicadas como marco de referencia o en otras como marco de trabajo para €
desarrollo de eficientes y eficaces auditoria, que pueden identificar las debilidades y

aplicar los controles sugeridos en |as buenas préacticas.

2.3.3 Centro de datos

I ntroduccioén.

Un Centro de Procesamiento de Datos (CPD) es el conjunto de recursos fisico, 16gicos,

y humanos necesarios para la organizacion, realizacion y control de las actividades
informaticas de una empresa, en los centros de datos funcionan diferentes actividades
las cuales deben ser controladas y monitoreadas.

Dentro de las funciones més especificas de un Centro de datos tenemos:

Explotacion de sistemas o aplicaciones.

Soporte técnico a usuarios.

Gestion y administracion del propio Centro de Procesamiento de Datos.
La ubicacion fisica de un Centro de Datos depende del tamarfio de la empresa, el servicio
gue se pretende dar, las disponibilidades de espacio fisico existente o proyectado.
(Castaniares, 2007, pl).

Para (Gonzél ez, 2013), considera que "L os Centros de Datos son lugares disefiados
para que a través de una arquitectura especifica de equipos informaticos, se crea un
sistema que, como su nombre o indica, es capaz de procesar datos, que se almacenan
en este lugar”(p.1).

Los Centros de datos son equipos, dentro de |los cuales se almacena lainformacion
la cual debe de estar debidamente resguardada, cuidada, protegida, cumplir con
estandares de calidad a nivel internacional, como es COBIT 5 quien es unamarco de
referencia, o de trabajo que permite que se acorten las brechas entre la gerenciay €
area de TIC, dicha intervencion de esta buena practica permite que la toma de
decisiones seamas proactiva, seguray alineada alas necesidades de | as partesinternas
y externas, dando soporte estabilidad a la empresa, cuyo almacenamiento permite
solidez y respaldo, la supervision, evaluacion, valoracion y control a los centros de
datos permite brindar seguridad alainformacion, obteniendo un equilibrio positivo en

la Organizacion.



Antecedentes.

L os centros de datos comenzaron con grandes habitaciones |lenas de computadoras, en los
primeros afios de laerade lacomputacion eran dificiles de mangar y darles mantenimiento,
sin mencionar que requerian de una atmosfera adecuada para operar. Necesitaban una gran
cantidad de energia eéctrica y refrigerante para evitar el calentamiento, la seguridad se
basaba en el monitoreo del acceso ala sala de computacion.

Herman Hollerit (1860-1929) invento una computadora llamada “Méaquina Automaética
Perforadora de Tarjetas” pararealizar € censo de Estados Unidos en 1880 se tardd 7 afios
para obtener resultados.

En 1950 aparecen las cintas magnéticas la cua empez6 a automatizar lainformacion delas
néminas. En 1960 Aparecieron los discos en ese momento fue un adelanto muy efectivo,
ya que por medio de este soporte se podia consultar la informacién directamente, esto
ayudo a ahorrar tiempo.

Losdiscosdieroninicio alas Bases de Datos, de red y jerérquicas, pues|os programadores
con su habilidad de manipulacion de estructuras junto con las ventgjas de los discos era
posible guardar estructuras de datos como listasy érboles.

En 1970 sedefinié d modelo relacional y se publicd una serie dereglas paralaevaluacion
de administradores de sistemas de datos relacionales y asi nacieron las bases de datos
relacionales.

En 1980 las bases de datos rel acional es con su sistema de tablas, filasy columnas, pudieron
competir con las bases de datos jerérquicas y de red, ya que su nivel de programacion era
bajo y su uso muy sencillo.

A principios de los 90" se crea € lengugje SQL el cual analiza grandes cantidades de
informacion, permite especificar diversos tipos de operaciones frente a la misma
informacion afinales de los 90 aparecid el boom de la WWW “Word Wide Web”’

En la actualidad existe una gran cantidad de alternativas en linea que permiten hacer
busquedas orientadas a necesi dades especificas de |os usuarios, una de las tendencias mas
amplias son las bases de datos que cumplan con el protocolo “Open Archives Initiative —
Protocol for Metadata Harvesting” (OAI-PMH) los cual es permiten el almacenamiento de
gran cantidad de articulos con una mayor visibilidad y acceso en € &mbito cientifico y
general. (Mikelll, 2010, p.1-2)

Prioridades.

Unade las prioridades de forma general delos centros de datos es que estan disefiados para
aojar servidores que contienen datos en un entorno con clima controlado. Los centros de
datos estédn construidos para soportar desastres naturales como tormentas o incendios.
También estan equipados con una fuente redundante de poder, como generadores, sistemas
de poder ininterrumpibles como generadores | os cual es aseguran |a operacién continliabajo
cualquier circunstancia, Los centros de datos comerciales rentan espacio a individuos o
negocios que desean mantener su informacion en un servicio compartido donde |os costos
del centro de datos se dividen entre los arrendadores. (Max Power Traducido por Mariana
Groning, 2013).
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En la actualidad los centros de datos se enmarcan dentro de las buenas précticas la cua
vendriaa ser unade sus priorizaciones de mayor alcance dentro de latecnol ogia, las cuales
son un conjunto de recomendacionesy mejores practicas quienes permiten definir laforma
de construir y de mangjar un Centro de Datos de acuerdo con |os niveles de confiabilidad
y seguridad deseados. (Pérez, 2013, p.1)

En muchos centros de datos, una plataforma de virtualizacion es una prioridad
basica para la oferta de sus servicios, pero las nubes no se definen solamente por la
tecnologia.

En vez de eso seinvolucra a gente, procesos, centralizacion y control. Mudarse ala nube
€S una priorizacion en algunas empresas que promete consolidar servicios duplicados
dentro de una organizacion, optimizar espacio y automatizar tareas rutinarias, que se hacen
sin pensar, para que los empleados estén libres para trabagjar sobre problemas dificiles
dentro del areade TI. (Plankers, 2012, p.1)

La seguridad presenta retos dentro de un centro de datos en Cloud, pero esto se resuelve
poniendo claves fuertes y robustas, aplicando antivirus, firewall virtual, en puntos
vulnerables que puedan ser atacados, determinando dispositivos integrados con VPN,
firewall, y sistemade prevencién deintrusiones (1PS), capaci dades de control de amenazas,
mabdulos de firewall incorporados estas serian soluciones de acceso sumamente seguras.
(Sahagin, 2011,p.1-2).

La prioridad mas importante dentro de los centros de datos es el almacenamiento
de la informacion, que esta sea inviolable la cual cumpla con parametros rigidos y
robustos de seguridad, deintegridad, disponibilidad, confiabilidad, cumplimiento, para
la acertada y proactiva toma de decisiones dentro de la empresa.

2.4. Riesgo Informatico

2.4.1.1dentificacion y Analisis del Riesgo.

Para (Perez,Tenjo, 2010) considera que identificacion y andlisis de riesgo, “Se
refiere alaincertidumbre o probabilidad de que una amenaza se materialice utilizando
la vulnerabilidad existente de un activo o grupo de activos, generandole pérdidas o

dafios alaorganizacion” (p.1).

El riesgo eslaestimacion del grado de exposicién de una amenaza sobre uno 0 mas activos
causando dafios o perjuicios a la Organizacion, en cambio que las amenazas son eventos
que pueden producir dafios materiales o inmaterides en los activos”. (Gomez, 2011, p.1)
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Laidentificaciony el andlisisdel riesgo seladeterminan enlasiguienteilustracion

Probabiliades

Impactos

FiguraN° 2 Analisisdel Riesgo
Fuente (Gomez, 2011, p.1)

2.4.2.;Quéesriesgo?

“La probabilidad de que una amenaza se materialice, utilizando la vulnerabilidad
existentes de un activo o grupos de activos, generandoles pérdidas o dafios”. Fuente:

Organizacion Internacional por la Normalizacion (1SO).

Seguin COBIT 5. Riesgo es no satisfacer las necesidades de |as partes interesadas,
es no cubrir la empresa de extremo a extremo, es no aplicar un Marco de Referencia
Integrado y Unico, es no hacer posible un enfoque holistico, y por ende es no separa el
Gobierno de la Gestion. (COBIT 5, 2012, p.14)
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2.4.3.Clasificacion del Riesgo.

Los riesgos se clasifican en:

Riesgo de auditoria: La consideracion del riesgo probable supone la posibilidad de que
el auditor no detecte un error significativo que pudiera existir en la evidencia analizada,
por lo tanto € auditor no puede detectar errores, irregularidades o fraudes en las
evidencias que examina, o que le impide hacer una eval uacion adecuada y razonable de
la situacion existente.

Riesgo Inherente: Son los que se generan por las caracteristicas propias dd sujeto de la
accién de control, bien sea por la naturaleza; de las actividades, funciones o procesos o
programas que desarrollan dentro de |a organizacion.

Implicague los auditores predicen en dénde son més 0 menos probables|os errores en los
procesos informéticos, esta afirmacion afecta € monto total de las evidencias que €l
auditor tiene que acumular e influye en laforma en los esfuerzos que hace e auditor para
reunir las evidencias son distribuidos entre los ciclos de la auditoria

Riesgo Controlado: Son los que se generan por la estructura, procedimientos y disefio
del Sistema de Control Interno del sujeto de la accién de control.

Riesgo Deteccion: Relacionado con que los auditores no logren detectar los errores
existentes con los Programas de trabgjo disefiados y la aplicacion del juicio profesional
adecuado.

El riesgo de deteccidn planeada: Este riesgo depende de los otros tres (inherente, de
control y de auditoria aceptable), determina la cantidad de evidencias sustantivas gque €l
auditor planea acumular, inversamente a tamafio de riesgo de deteccion planeada. Si se
reduce €l riesgo de deteccion planeada, es necesario que el auditor acumule mas evidencia
paralograr el riesgo de deteccién mayor.

El riesgo aceptable de auditoria: Es una medida de la disponibilidad del auditor para
aceptar que los procesos contienen errores importantes después que ha terminado la
auditoriay gue se ha emitido una opinién sin salvedades. Cuando € auditor se decide por
un riesgo de auditoriamenor, ello significaque el auditor esta mas seguro que |os procesos
no contienen errores importantes. (Miquel, Laplace, 2012. p.1-3)

Administracion del Riesgo. La administracion del riesgo es un proceso
continuo dentro del cual se evalUa periddicamente los riesgos identificados y la

exposicion de los mismos, este esfuerzo es diaadia.
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Figura N° 3 Andlisisde Riesgos
Fuente: (Sena,Tenzer L, 2004, p.1))

2.4.4.1dentificacion de Amenazasy vulner abilidades.

Amenaza

Seguin e Departamento de Seguridad Informética, de la Universidad Nacional de
Lujan (Argentina) manifesta: “Se puede definir como amenaza a todo elemento o

accion capaz de atentar contrala seguridad de lainformacion” (p.1).

Dentro de las amenazas mas comunes tenemos las siguientes:

Catadrdfico inddente. Incendios, inundaciones, terremotos, tormentas severas, ataques
terroristas, disturbios civiles, dedizamientos, aludes, accidentes industriaes.

Un fallo mecanico: Corte del suministro eléctrico, falo de hardware, corte de red, falla
de controles ambiental es, accidentes de construccion.

Persona No maliciosa: Empleado desinformado, usuario desinformado.

Persona Malintencionada: Hacker, cracker, computer criminal, espiongje industrial,
ingenieriasocial, empleados actual es descontentos, ex empl eados disgustados, terroristas,
empleado negligente, empleado deshonesto (sobornado o victima de chantagje), codigo
malicioso movil. (BadilloJ, 2012, pag. 20)

Vulnerabilidad:

Unavulnerabilidad es una debilidad del sistemainformético que puede ser utilizada para
causar un dafio. Las debilidades pueden aparecer en cualquiera de los e ementos de una
computadora, tanto en el hardware, el sistemaoperativo, cOmo en el software en definitiva
podremos decir que vulnerabilidad es una debilidad de cualquier tipo que compromete la
seguridad del sistema informatico. (Mifsud, 2012,p.1)



14

Dentro de las vulnerabilidades mas comunes tenemos las siguientes:

Fisicas. puertas sin seguro, €l acceso sin vigilanciaalasinsta aciones de computacién, la
insuficiencia de sistemas de supresion del fuego, edificios mal disefiados, edificios mal
construidos, materiaes inflamables utilizados en |a construccién, materiales inflamables
utilizados en € acabado, ventanas sin seguro, paredes sensibles al asalto fisico, paredes
interiores que no van de piso atecho.

Natur ales: edificio ubicado en unalineade falla, edificio ubicado en una zona de
inundacién, ubicado en una zona de avalanchas.

Hardware: Falta parches, out dates firmware, sistemas mal configurados,
sistemas no seguros fisicamente, protocol os de gestién publica permiten interfaces
publicas.

Software: aplicaciones mal escritas (Cross site scripting, inyeccion SQL,
deficiencias de Codigo tales como desbordamientos de bufer), debilidades
colocadas deliberadamente (puertas traseras de proveedor para la gestion o de
recuperacion del sistema, Spyware, como los keyloggers, caballos de Troya),
errores de configuracién (Manual proporciona configuraciones inconsistentes,
Sistemas no endurecidos, sistemas no auditados, Sistemas no supervisados).
Medios:. Interferencia el éctrica.

Comunicaciones. protocolos de red sin encriptar, conexiones a multiples redes,
protocol os innecesarios permitidos, no filtrados entre segmentos de red.
Humanos: procedimientos mal definidos (La falta de preparacion en respuesta a
incidentes, Manual de dotacion, la falta de planes de recuperaciéon de desastres,
Ensayo sobre |os sistemas de produccion, violaciones no reportadas débil control
de cambios), robo de credenciaes. (Badillo J, 2012, p&g. 20)

2.4.5.QueesMatriz de Riesgos.

Unametriz de riesgo es unaharramientade contral y de gestion normamente utilizada peraii dentificer las
adividedes procesosinforméticos masimportantesde unainditudon, d tipoy nivd deriesgosinherentes
aedtas adividedes y los factores exdgenos enddgencs que engendran etos riesgos (factores de rieso).
Iguamente, unamétriz de riesgo permite eval uar laefectivided de unaiadecuada gestion y administraddn
delosriesgosopardivosy esratégicos queimpactan lamison delaorganizacion.

Lamairiz debeser unaharamientaflexiblequedocumentel osprocesosy eva ledemangragiobd d riesgo
deunainditudon. Unamatriz esunaharramientasendllague parmiteredlizar undiagnégtico objetivodela
Situacion globd deriesgo de unaindtitucidn, escondgtente conlosmodd os de auditoriabesadosenriesgos
ampliamentedifundidosenlas Mg ores pradti casinternaciond es (Caso, Cohit)
Syin (Reyes G, 2011) comentaque“FHndmente, unaMatriz de Riesgo adecuadamente disefieday
efectivamenteimplementadase convierteen soporteconoegptud y funcional de un efectivo Ssema

Integrd de Gestidn deRiesgo” (p.1-2).

2.4.6.¢,Qué esimpacto?

Segun COSO ERM, “Impacto es el punto de partida para la gestion del riesgo. El
resultado de cualquier vulnerabilidad explotada por una amenaza que causa una
perdida.” (BadilloJ, 2012, pag. 17).
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2.4.7.¢:Qué es Probabilidad?

Seguin la Universidad Naciona de Lujan en Argentina describe que probabilidad
“Es un valor comprendido entre 0 y 1, incluidos estos dos valores, que describe la

posibilidad de ocurrencia de un evento” (p.1).



Ejemplo de Impacto con respecto ala Probabilidad.
El proceso devotacion dd impacto con respecto alaprobabilidad de ocurrendase ladeterminaen d sguiente cuadro:

TablaN° 1
Par &metr os Para Evaluar
PARAMETROSPARA EVALUAR
APENAS 10% |NO SE ESTABLECE NINGUN
IMPACTO 90% DE | 75% DE | 50% DE | DE CONTROL, LA AMENAZA LA
CUMPLIMIENTO CUMPLIMIENTO |CUMPLIMIENTO CUMPLIMIE |EXISTENCIA CONTINUA DE LA
NTO ORGANIZACION.
MODERADO/MODER | MAYOR/
INSIGNIFICANTE e T
0 2 3
TIENE IMPACTO TIENE
SOBRE EL AREA EN |[TIENE |IMPACTO|TIENE IMPACTO | IMPACTO
f&%ﬁiE EL 1 UN 10% (NO TIENE |SOBRE EL AREA |SOBRE EL AREA EN|SOBRE EL ;'REE'\'AEPA'Q/'AFE)ASESU,\SI%(SE EL
IMPACTO SOBREEL | EN UN 25% UN 50% AREA EN UN 0
AREA) 90%
PROBABILIDAD
0 1 2 3 4
RARO POSIBLE PROBABLE

Fuente(BadilloJ, 2012)
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2.4.8.Modelo Basico de Riesgos del Negocio.

El modelo basico de riesgos esta estructurado en base procesos, personas y

financiero.
TablaN° 2

Modelo deriesgos del Negocio

MODELO BASICO DE RIESGOS DEL NEGOCIO
RIESGOS RIESGOS DE RIESGOSEN
ESTRATEGICOS CUMPLIMIENTO CUANTO A
INFORMES
EXTERNOS | INTERNOS | EXTERNOS | INTERNOS | EXTERNO | INTERNOS
S
Cambios Reputacion | Contractuale | Etica, Informes | Presupuesto
en lasleyes|, enfoque s, politicas, | contables |s, medidas
y estratégico, | reglamentari | actos, y del
regulacion | satisfaccio | os, litigios, | fraudulent | financiero | desempefio,
es, cambio | n por parte | permisos 0S e|s, sistema | informes
en la | del cliente, ilegales fiscal. reglamentar
dinamica | Gobierno. ios 'y de
del control
mer cado, interno
industrial, recursos de informacion
tecnologia. accesos, disponibilidad,
integridad de datos,
infraestructura,
privacidad
PROCESOS PERSONAS FINANCIERO
Cadena de suministros, | Suministro de recursos | Tasas de interes,
capacidad, gecucion de | humanos, liderazgo | intercambio de divisas,
procesos, seguridad, | empleados, claves, | extranjeras, falta de pago,
continuidad del negocio, | incentivos de desempefios, | concentracion,
tiempo de ciclo, | politicas de autoridad, | disponibilidad de capital,
incidentes, catastrofes, | predisposicion a cambio, | administracion de fondos,
falta de innovacion en | comunicacion. precios de los articul os.
productos.

Fuente: (BadilloJ, 2012, pag. 27)

2.4.9.Criterio parala Evaluacion del Riesgo.

El juzgamiento del riesgo se lo realizara en relacion con lafrecuenciade

ocurrencia del mismo, esto esta determinado en la siguiente tabla:
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TablaN°® 3

Criterio para evaluar

1) Escala de Consecuencias a ser | 2) Escala de Probabilidad a ser
aplicad: I mpacto. aplicada:

0 Insignificante 0 Raro

1 Menor 1 Poco Probable

2 Moderada 2 Posible

3 Mayor 3 Probable

4 Catastrofica 4 Casi Seguro

Fuente: (BadilloJ, 2012, pag. 18)

Escala de Consecuencias a ser aplicada en el mpacto.

0) Insignificante: Las consecuencias son competencia de las operaciones de
rutina, perdida financiera bagja.

1) Menor.Las consecuencias podrian poner en peligro la eficacia, efectividad de
algunos aspectos de la empresa, pero se tramitan internamente. Lesién minina.

2) Moderada: Las consecuencias de no poner en peligro € negocio, pero
significaria que la empresa 0 un area de negocio podrian ser objeto de un examen
importante o formas modificadas de funcionamiento, perdidafinanciera ata.

3) Mayor: Las consecuencias podrian amenazar la supervivencia o la funcién
continua efectivadel negocio o proyecto, requieren de lagestion del nivel superior
0 cabeza de la organizacion, estas son lesiones extensas, perdida financiera
importante.

4) Catastrofica:  Las consecuencias podrian poner en peligro lasupervivenciade
la organizacion no sblo local, sino de toda la compafiia, y 1o que puede causar
grandes problemas paralos clientes. Esto conllevala muerte de la organizacion por
ende la perdida financiera enorme.

Escala de Probabilidad a ser aplicada.

Esta probabilidad se basa principalmente en el criterio del auditor e cua lo
determinaraen base al impacto que genere esa ocurrencia, evento o novedad cuando
no existan los controles dentro de un proceso.

0) Raro: Puedeocurrir solo en circunstancias excepcionales.

1) Poco Probable: Podria ocurrir en agin momento.

2) Posible: Debe ocurrir en algin momento.

3) Probable: Probablemente ocurriraen lamayoria de los casos.

4) Cas Seguro: Seespera que ocurraen lamayoria de |os casos para riesgos
gue son generados por eventos extraordinarios (como desastres) naturales.

0) Raro: Menosde unavez cada 100 afios.

1) Poco Probable: En € rango de unavez cada 10 a 100 afios.
2) Posible: En € rango de unavez por cada 1 a 10 afos.
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3) Probable: En & rango de unavez en un mes o afo.

4) Cas Seguro: Masdeunavez por mes. (Badillo J, 2012, pag. 18)

2.4.10. Esquema de Matriz de Evaluacion del Riesgo.

Dentro de este esquema de evaluacion del riesgo se puede observar los puntos
calientes |los cuales son determinados luego de aplicarse |la matriz de riesgos.

TablaN° 4

Puntos Calientes del riesgo

ALTO
4. Catastrdfica
O
—
< [ImPAcTO
% 3. Mayor
- 2. Moderada
BAJO 1. Menor
0. Insignificante
0 1 Poco 2Posibl 3 4 Cas
PROBABILIDAD Raro | Probable e Probable | Seguro
BAJO ALTO

Se requiere una accién inmediata. Se moviliza a toda la

Riesgo
Extremo empresa

Riesgo inaceptable.

. Serequiere laintervencion de laaltagerencia.
Riesgo alto € g

Probablemente riesgo inaceptable, puede ser aceptable.

Se requiere la asignacion de responsabilidades para la

Riesgo gestion respectiva.
Probablemente riesgo aceptable, puede ser inaceptable.

H
M M oderado
_ Riesgo bajo | Se maneja con el procedimiento de rutina

(Badillo J, 2012, pag. 28) Fuente: Ernest & Young
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En esta tabla se determina los porcentgjes de impacto que puedan ocasionar Si un
riesgo no esta debidamente controlado, |o que puede suceder dentro delaorganizacion,
esta criticidad puede variar de acuerdo a qué tipo de proceso sea este, importante 0 no

importante, critico o no critico.

TablaN°5
Referencias de Evaluacion
E TENDENCIAS )
- IMPACTO PORCENTAJES DE OBSERVACION
- EVALUACION
> 90 Amenaza Tieneimpacto
la existencia no se establece P
o o sobre el area
contintadela ningun control
o pasado en un 90%
or ganizacion.
< 90 Dificil 10 % de Tieneimpacto
paralograr los o ,
L cumplimiento de | sobre el &rea en un
objetivos del
. control menos 90%
Negocio.
< 50 Presenta
desafios para €l 50 % de Tieneimpacto
Moderado/m L >
oderada Iogrngalgunos cumplimiento de | sobre el &rea en un
objetivos del control 50%
negocio.
< 25algunos 75 % de Tieneimpacto
resultadosno | cumplimiento de | sobre el area en un
deseados. control 25%
- _ <10Sn 90 % de No tiene
Insignificant | impacto notable L .
0 cumplimiento de | impacto sobre €l
e sobrelos .
o control area
obj etivos.

(Badillo J, 2012, pag. 28) Fuente: Ernest & Young

Por medio de la tabla de Referencias para la Evaluacion se procedio arealizar la
evaluacion aplicandola en cada una de las areas de Intdl, Iseries, Bases de Datos y
Operaciones, en donde se determind conjuntamente con €l evaluado € porcentaje de
cumplimiento de cada actividad o practica de gestion de COBIT 5 en el Dominio
MEAO01 Rendimiento y Conformidad.
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2.5. Metodologia

2.5.1.Marco de Referencia COBIT 5.

COBIT 5 a ser un una buena practica, provee de un marco de trabajo integral que
ayuda a las empresas a acanzar sus objetivos para e gobierno y la gestion de las Tl
corporativas, ayuda a las empresas a crear € valor optimo desde IT manteniendo €l
equilibrio entre la generacién de beneficios y la optimizacion de los niveles de riesgo
y el uso de recursos.

COBIT 5 permite alas Tl ser gobernadas y gestionadas de un modo holistico paratodala
empresa, abarcando a negocio completo de principio a fin y las areas funcionales de
responsabilidad de TI, considerando los intereses relacionados con Tl de las partes
interesadas internas y externas. COBIT 5 es genérico y Util para empresas de todos 1os
tamarios, tanto comerciales, como sin animo de lucro o del sector publico. (Isaca, 2012,
p.13)

COBIT 5 se basaen 5 principios a saber:

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar
el Gobierno
de la Gestion

Principios
de COBIT 5

un Marco de
. Referencia
Unico Integrado

FiguraN° 4 Principiosde COBIT 5
Fuente: (ISACA, 2012, pég. 13)
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A continuacion se exponen los principios de COBIT 5 de forma detallada:
Principio 1: Satisfacer las necesidades de las partesinter esadas

El Objetivo basico de toda empresa es la de crear valor paralas partes interesadas
dentro de estos estan enmarcados los accionistas o duefios del negocio, para lo cual
(ISACA, 2012, pag. 17) establece que “Creacion de valor significa conseguir
beneficios a un coste éptimo de los recursos mientras se optimiza el riesgo”.

Crear valor es Optimizar recursos, optimizar riesgos para obtener beneficios
cualquiera que estos fueren.

Necesidades de |as
Partes Interesadas

Objetivo de Gobieno: Creacion de Valor
Realizacion Optimizacion | Optimizacion

de Beneficios del Riesgo de Recursos

\

Figura N° 5 Objetivo de Gobierno- Creacion de Valor - COBIT 5
Imagen tomada de: (ISACA, 2012, pag. 17)

La cascada de metas dentro de COBIT 5 permite transformar |as necesidades de las
partes interesadas en metas u objetivos corporativos, |as mismas que se relacionan con
las metas de Tl y a su vez estas, con las metas de |os catalizadores, a continuacion se
detallala Cascada de metas:
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Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

(_ Influencia )

Necesidades de las Partes Interesadas

Optimizacion

Realizacion
de Beneficios

Metas Corporativas

Optimizacion
de Recursos

( EnCascadaa )

de Riesgos

( EnCascadaa )

Metas relacionadas con las Tl

( EnCascadaa )

Metas de los Catalizadores

FiguraN° 6 Cascada deMetasde COBIT 5
Imagen tomada de: (ISACA, 2012, pag. 18)

Principio 2: Cubrir la Empresa Extremo-a-Extremo

COBIT 5 cubre todas | as funciones y procesos gobernar y gestionar lainformacion
corporativay las tecnologias, contemplatodos los servicios Tl internos y externos, asi

como |os procesos del negocio.



24

Objetivo de Gobierno: Creacion de Valor

Realizacion | Optimizacion (@ Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

FiguraN° 7 Gestion y Gobierno de COBIT 5.
Imagen tomada de: (ISACA, 2012, pag. 23)

Principio 3: Aplicar un Marco de Referencia Unico Integrado

COBIT 5 constituye un Marco de Referencia unico integrado puesto que se alinea
con varios estandares y marcos de referencia, por lo que COBIT es un marco
integrador, que abarca a toda la empresa. COBIT 5 puede trabajar con Val IT, Risk IT,

BMIS, entre otras buenas practicas



-

X

Guias ISACA

existentes
(COBIT, Val IT,
Risk IT. BMIS, .. )

Base de Conocimiento COBIT 5
- LA,
Catalizadores

* Guias y contenidos actuales COBIT 5
* Esfructura para contenidos futuros \_ A

C N
Familia de Productos COBIT 5
COBIT 5

Guias de Catalizadores COBIT 5

Guias Profesionales COBIT 5

Online COBIT 5

Cmm
. 4

Figura N° 8 Marco de Referencia Unico Integrado de COBIT 5

Imagen tomada de: (ISACA, 2012, pag. 25)
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Principio 4. Hacer Posible un Enfoque Holistico

El hacer posible un enfoque holistico, COBIT, es un marco integrador, que trabaja
con catalizadores, a aplicarlos dentro delaInstitucion permiten tener un conocimiento
holistico, de todas | as partes interesadas que rodean a areade TIC. A continuacion se
detallan dichos catalizadores:

Principios, politicas y marcos de referencia: son el vehiculo para traducir €
comportamiento deseado en guias practicas parala gestion dd diaadia

Procesos. describen un conjunto organizado de précticas y actividades para a canzar
ciertos objetivos y producir un conjunto de resultados que soporten las metas generales
relacionadas con TI.

Estructuras Organizativas son las entidades de toma de decisiones clave en una
organizacion.

Cultura, éticay comportamiento: delosindividuosy de la empresa son muy a menudo
subestimados como factor de éxito en las actividades de gobierno y gestion.
Informacion: impregna toda la organizacion e incluye toda la informacién producida y
utilizada por la empresa. La informacion es necesaria para mantener la organizacion
funcionando y bien gobernada, pero a nivel operativo, la informacion es muy a menudo
€l producto clave de la empresaen si misma.

Servicios, infraestructuras y aplicaciones incluyen la infraestructura, tecnologia y
aplicaciones que proporcionan ala empresa, serviciosy tecnol ogias de procesamiento de
lainformacion.

Personas, Habilidades y Competencias. estén relacionadas con las personas y son
necesarias para poder completar de manera satisfactoria todas las actividades y para la
correcta toma de decisiones y de acciones correctivas. (ISACA, 2012, pég. 27)

© ™

3. Estructuras 4. Cultura, Etica

2. Procesos Organizativas y Comportamiento

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
5. Informacién Infraestructura Habilidades

y Aplicaciones y Competencias

Figura N° 9 Catalizadores Corporativos de COBIT 5.
Imagen tomada de: (ISACA, 2012, pag. 27)
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Principio 5: Separar e Gobierno dela Gestion

COBIT 5 separa el gobierno de la gestion, haciendo mas fécil laimplementacion y
la aplicacion como Marco de trabajo para una auditoria, a continuacion se detallan los

conceptos bésicos de Gobierno y Gestion como COBIT 5 los asume:

Gobierno

El Gobierno asegura que se evallan las necesidades, condiciones y opciones de
las partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccion a través de la priorizacion y
latoma de decisiones; y midiendo el rendimiento y e cumplimiento respecto ala
direccion y metas acordadas. (ISACA, 2012, pag. 31)

Gestion
“La gestion planifica, construye, gjecuta y controla actividades alineadas con la

direccion establecida por € cuerpo de gobierno para acanzar las metas
empresariales’. (ISACA, 2012, p&g. 32)

|
Necesidades de negocio

/Gohiemo h
Retroalimentacion de gestion
& | |
.“" ¥ - : \.
Gestion
Construir Ejecutar Supervisar
(BAI) (DSS)

Figura N° 10 Gobiernoy Gestion de COBIT 5.
Imagen tomada de: (ISACA, 2012, pag. 32)
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Componentes de COBIT 5
COBIT estd compuesto por 5 dominios y 37 procesos de gobierno y gestion

COmMO Sse muestra continuacion:

Procesos de Gobierno de Tl Empresarial

APOD8 APOOD Gestorar fos | APO10 Gestionar [ AP0 Gastionr [  APOH2 Gestionar
Ins Retaciones  [§ Acuerdos de Servicio ll  los Proveedores Ia Cadad o Fiesgo

Construlr, Adquirir e Implementar

el Ll il TN e
los Programas la Definicdn pr—" hllm

¥ Proyectos de Requisios do Sokusiones yh wﬁ“m‘”‘m
BB Gesiorar | BAID Gestonar || BAKAO Gestonr

dConcciments |  bshties | s Corigursoin

Entregar, dar Servicio y Soporte

DSS01 Gestora OSSR esionw | DSSMGesony || PSSO3ciorer ) DESIG Gesionr

Procesos para la Gestion de la T Empresarial

Figura N° 11 Componentesde COBIT 5.
Imagen tomada de: (ISACA, 2012, pag. 33)

2.5.2.Renuncia

ISACA ha disefiado esta publicacion, COBIT® 5 (el ‘Trabajo’), principalmente como una
fuente de educacion para profesionales del gobierno de las Tl empresarides (GEIT), del
aseguramiento, del riesgo y de la seguridad. ISACA no afirma que el uso de cualquier parte
del Trabajo garantice un resultado exitoso. No debe considerarse que e Trabgjo incluyatoda
lainformacién, procedimientos y pruebas correctas, ni que excluya otro tipo de informacién,
procedimientos y pruebas razonablemente dirigidos a obtener los mismos resultados...
(ISACA, 2012, pag. 2)
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CAPITULO 3

PLANIFICACION DE LA AUDITORIA INFORMATICA.

La planificacion paralaauditoriainforméticaen el Centro de Datos Principal de la
EP-Petroecuador en el Dominio “Supervisar, Evaluar y Valorar” proceso “MEA 01”
"Supervisar, Evaluar y valorar € rendimiento y la conformidad” esta estructurada en

el memorando de planificacion, que a continuacion se detalla:

3.1. Memorando de Planificacion Auditoria I nformatica, Centro de Datos
Principal dela EP- Petroecuador, Dominio Supervisar, Evaluar y
Valorar COBIT 5

Datos de la Organizacion

Nombre o Razén Social: EMPRESA PUBLICA DE HIDROCARBUROS DEL
ECUADOR EP- PETROECUADOR

NUmero de ldentificaciéon Tributaria: 1768153530001.

Creacion: La EP-Petroecuador fue creada mediante Decreto Ejecutivo No. 315 de 6 de
abril de 2010, publicado en el Suplemento del Registro Oficial No. 171 de 14 de abril de
2010, y modificada mediante Decreto Ejecutivo No. 1351-A publicado en e Registro
Oficial No 860 Suplemento Il del 02 de enero del 2013, regida por la Ley Organica de
Empresas Publicas publicada en e Registro Oficial Suplemento 48 de 16-Oct-2009,
altima modificacion: 13-oct-2011. (Ver anexo No. 1).

Base Legal: Labase legal de la EP-Petroecuador est estructurada de la siguiente forma:
- Ley Reformatoria de Hidrocarburos.

L ey Organica de Empresas Publicas.

Ley Organicade SistemaNacional de Contratacidn Publica.

Ley Organica de Transparenciay Acceso ala Informacion Publica

Ley Defensoria de los Pueblos.

Ley Organica del Consgo de Participacion Ciudadana y Control Social. (EP-
Petroecuador 2014, P.1)

Normativa inter na de la EP-Petroecuador .
De acuerdo ala Resolucion No. 2010001 del 07 de abril del 2010 dispone que:
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Art. 2 Disponer que la Empresa Plblica de Hidrocarburos del Ecuador EP-
Petroecuador se administre bgjo € enfoque de procesos, con € fin de garantizar €
desarrollo empresarial, maximizacion de la rentabilidad, permanencia en e tiempo,
eficiente utilizacion delosrecursos y un esquema de mejora continua en todos |os ambitos
de gestion, a continuacion se manifiesta en lailustracion NO. 1 El model o integrado de
Gestion Empresarial.

[ MODELO INTEGRADO DE GESTION EMPRESARIAL

MARCO
LEGAL

| PLAN MAESTRO EP PETROECUADOR |
i 1L g ] L = J L |

GESTION DEL
NEGOCIO
RECURSOS
GESTION DE LOS
PROCESOS

GESTION DE LOS
GESTION DEL
TALENTO HUMANO

1L J L )L
NORMATIVA DE GESTION DEL NEGOCID

MNORMATIVA DE GESTION ADMINISTRATIVA

NORMATIVA DE GESTION FINANCIERA

NORMATIVA DE GESTION INSTITUCIOMNAL

iy gy iy p——
L P L P E—_

| CULTURA ORGANIZACIONAL |

SISTEMAS DE

RECURSOS INFORMACION TALENTO

FINANCIEROS HUMAND
INFRAESTRUCTURA

FiguraN° 12 Normativa Interna.
Fuente: (EP-PETROECUADOR, 2010, p.7)

Seguin € art. 14 de la Normativa Interna de EP-PETROECUADOR esta estructurada de
lasiguiente forma:

Normativa interna: Los procesos de la empresa consideraran la siguiente Normativa
interna de aplicacion general; la correccidn, ordenamientoy mejora seraa cargo  del
Gerente General conforme lo disponelaLey Orgénicade  Empresas Publicas:

- Estructura Organica de la Empresa Plblica de Hidrocarburos del Ecuador EP-
Petroecuador.

- Orgénico Funcional de la Empresa Publica de Hidrocarburos del Ecuador EP-
Petroecuador.

- Procedimiento de Administracion de Propiedad, Planta y Equipo de la Empresa
Publica de Hidrocarburos del Ecuador EP Petroecuador.

- Procedimiento sobre Comisiones de Servicio del Personal de la Empresa Pablica de
Hidrocarburos del Ecuador EP Petroecuador en otros Organismos del Estado e
Instituciones del Sector Publico.
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- Procedimiento de Normas y Procedimientos de Capacitacion de la Empresa Pablica de
Hidrocarburos del Ecuador EP Petroecuador.

- Procedimiento para Administracion, Fiscalizacion de Obrasy Supervision de Bienesy
Servicios de la Empresa Publica de Hidrocarburos del Ecuador EP PETROECUADOR.

- Reglamento Interno de Seguridad y Salud en e Trabagjo de la Empresa Publica de
Hidrocarburos del Ecuador EP Petroecuador.

- Normas de seguridad e higiene industrial institucional de la Empresa Publica de
Hidrocarburos del Ecuador EP Petroecuador.

- Plan Maestro (Estratégico) de la Empresa Publica de Hidrocarburos del Ecuador EP-
PETROECUADOR. (EP-Petroecuador, 2010, pp 16-17)

El Directorio dela Empresa Publica de Hidrocarburos del Ecuador:

Seguin €l art. 4 del Decreto Ejecutivo No. 315 del Registro Oficial Suplemento 171 del
14-abr-2010 establece que el Directorio de la EP-Petroecuador estard integrada por:

1. El Ministro de Recursos Naturales no Renovables 0 su delegado o delegada
permanente, quien la presidira

2. El Secretario Naciona de Planificacion o su delegado o del egada permanente.

3. Un miembro designado por el Presidente Constitucional de la Republica, para cuyo
efecto se designa a ingeniero Jorge Glas Espinel.

Las atribuciones del Presidente del Directorio seran reguladas por €l Directorio de EP
Petroecuador.

No. Detrabajadores: 5124 entre técnicos, asistentes de costos, supervisores, analistas,
odontdlogos, enfermeras, secretarias, supervisores, auxiliares, conductores, abogados,
operadores, analistas, marinero, cte. (Ver anexo No.2) (EP-Petroecuador, 2014, pp 1-210)

Control y Auditoria: EP-Petroecuador esta controlada y auditada por los siguientes
entes estipulados en la Ley Organica de Empresas Publicas en € articulo 47 Titulo VI
del control y auditoria, los cuales a continuacion se detallan:

Contraloria General del Estado de conformidad con € articulo 211 de la Constitucion,
y estalLey

A la Unidad de Auditoria Interna de la empresa publica, que gecutara auditorias y
examenes especiales, de conformidad con |o establecido en estaLey; y

Al Consgio de Participacién Ciudadana, en los términos en que su Ley Orgénicalo
sefide.

La empresa publica contara con una unidad de Auditoria Interna de conformidad con

la Ley Organica de la Contraoria General del Estado, encargada de redlizar el control

previo y concurrente.
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3.2. Misién

Generar riqueza y desarrollo sostenible para el Ecuador, con talento humano
comprometido, gestionando rentable y eficientemente los procesos de transporte,
refinacion, amacenamiento y comercializacion nacional e internaciona de
hidrocarburos, garantizando el abastecimiento interno de productos con calidad,
cantidad, oportunidad, responsabilidad social y ambiental. (EP-Petroecuador, 2014,

p.3)
3.3. Vision

Ser al 2033 la empresa reconocida haciona e internaciona mente por su rentabilidad,
eficiente gestion, productos y servicios con el evados estandares de calidad, excelenciaen
su talento humano, buscando siempre & equilibrio con la naturaleza, la sociedad y el
hombre. (EP-Petroecuador, 2014, p.3)

3.4. Objetivo

Seguin € art. 2 del Decreto Ejecutivo 315 del Registro Oficial Suplemento 171 de
14-abr-2010 establece que:

El objeto principal de EP- Petroecuador, es la gestion del sector estratégico de los
recursos naturales no renovables, para su aprovechamiento sustentable, conforme ala
Ley Orgéanica de Empresas Publicas y la Ley de Hidrocarburos, para lo cua
intervendra en todas las fases de la actividad hidrocarburifera, bgjo condiciones de
preservacion ambienta y de respeto de los derechos de los pueblos.

Para el cumplimiento de su objeto podra, constituir filiales, subsidiarias, unidades de
negocio, 0 ceebrar convenios de asociacion, uniones transitorias, aianzas
estratégicas, consorcios, empresas de coordinacion u otras de naturaleza similar, con
acance nacional einternacional, y en general, celebrar todo acto o contrato permitido
por las leyes ecuatorianas, que directa o indirectamente se relacionen con su objeto,
con personas naturales o juridicas, nacionales 0 extranjeras, publicas o privadas.
(Suplemento a R.O.No. 171, (2010))

Seguin e Decreto Ejecutivo No. 1351-A publicado en el Registro Oficial No 860
Suplemento Il del 02 de enero del 2013, & cual modifica el decreto Ejecutivo 315 al
objetivo de la EP-Petroecuador dando una disposicion transitoria la cua indica lo
siguiente:

EP-Petroecuador seraresponsable del gercicio y cumplimiento de todos |os derechos
y obligaciones que se hubieren generado hasta la fecha de vigencia de este Decreto
Ejecutivo, por parte o a favor de la Gerencia de Exploracion y produccién de la
Coordinacion General de Aviacion; y, de las &reas de exploracién y produccion de la
Gerencia de Gas Natural. (R.O. 860 , 2013)
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De esta manera se degja evidenciado que a més de cumplir con la

responsabilidad efectuada en €l Decreto Ejecutivo 315, selo ampliaen el Decreto
Ejecutivo No. 1351A.

3.4.1.0bjetivos Empresariales

3.5.

Sustentados en la Resolucién No DIR-EPP-46-2013-12-23, reflgjados en € Plan
Operativo afio 2014, Plurianual 2014-2017.

1. Incrementar e incentivar la especializacion del talento humano.

2. Incrementar hasta e 2018 una cultura empresarial de excelencia e innovacion,
centrada en valoresy orientada a la Responsabilidad Social Empresarial.

3. Mantener hasta el 2018 programas de Responsabilidad Social Empresarial en todas
las éreas de influencia de la operacion de EP-Petroecuador.

4. Incrementar la capacidad de refinacion y comercializacion hasta el 2018, con
productos de calidad y biocombustibles anivel nacional e internacional.

5. Mantener la rentabilidad acorde a niveles de empresas regionales del sector
hidrocarburifero.

6. Incrementar hasta € 2018 la infraestructura de transporte y almacenamiento
necesaria para cubrir la demanda hasta €l 2033. (EP-Petroecuador, 2014, p 4))

Estrategias

Sustentados en la Resolucién No DIR-EPP-46-2013-12-23, reflgjados en € Plan
Operativo afio 2014, Plurianua 2014-2017.

« Desarrollar las competencias de talento humano.

* Desarrollar la gestion del conocimiento y capacitacion.

 Implementar planes de transferencia del conocimiento.

< Promover, con nuestros clientes y proveedores una cultura de responsabilidad Social
Empresarial.

» Fomentar la gestion empresarial basada en estdndares de seguridad, salud y
ambiente.

e Implementar indicadores de gestion que promuevan una cultura empresarial
orientada al cumplimiento de objetivos.

* Realizar el balance social anual.

« Prevenir, controlar y mitigar el impacto socio ambiental en las areas de influencia de
la operacion de EP Petroecuador.

» Establecer programas de compensacion social en todas las &reas de influenciadonde
opera EP Petroecuador.

» Mejorar la oferta de derivados de alta calidad. (Refineria Esmeraldas y Amazonas).
* Potenciar relaciones comerciales con paises cercanos.

« Participar comercialmente en otros paises.

« Realizar actividades de trading de derivados a nivel internacional.

» Mejorar la estructura de comercio internacional (importaciones y exportaciones).

* Operar bajo un sistema integrado sustentado en el E.R.P.

« Aumentar la participacion en el mercado interno de derivados.

» Establecer una planificacion de la logistica orientada a la reduccién de costos.
 Implementar soluciones de innovacion tecnoldgica para el mejoramiento de los
procesos de la empresa.
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e Aumentar y optimizar la infraestructura de transporte, almacenamiento y
comercializacion de derivados, manteniendo niveles de inventarios de acuerdo con
normas i nternacional es.

* Garantizar el almacenamiento y transporte seguro desde los centros de produccion
hasta | os lugares de consumo de derivados. (EP-Petroecuador, 2014, p 4-5))

Como podemos apreciar en los objetivos empresariales no se encuentra ningun
indicio de que estarian dirigidos a area de TIC, pero en los objetivos estratégicos
podemos identificar que existe una alineamiento con respecto a la innovacion

tecnologica para el meoramiento de |los procesos de la empresa.

3.6. Descripcion delas actividades del negocio

De acuerdo a Resumen Ejecutivo emitido por el POA/ Plan Operativo afio 2014
segun Resolucion No DIR-EPP-46-2013-12-23 diciembre 2013 el cua determinalo

siguiente:

Las actividades a desarrollar durante € afio 2014-2017 buscan garantizar € normal
abastecimiento de hidrocarburos en e mercado interno, contribuyendo al progreso del
pais, a través de la produccion propia en refinerias, asi como de la oportuna
importacion de derivados de los que somos deficitarios.

Para e transporte, cargas a refinerias y exportacién de crudo es necesario que se
garantice la produccion de petréleo proveniente de los bloques que operan
Petroamazonas - EP y Secretaria de Hidrocarburos (Compafiias Privadas).

EP-PETROECUADOR presenta una sintesis de las metas operativas, mismas que se
encuentran alineadas a los objetivos empresariales y gubernamentales. (EP-
Petroecuador., 2014-2017, p.6)

La Tabla que a continuacion se detalla, indica de forma general e Plan Operativo
periodo 2014 — 2017 (POA) de la EP-Petroecuador.



35

TablaN° 6

POA.2014-2017

CUADRO 1. RESUMEN PLAN OPERATIVO

Periodo: 2014 - 2017

Cifras en miles de barriles

TRANSPORTE DE CRUDO 187.856 180.310 164.640 145.104
SOTE 131.400 131.400 125414 111348
ocpP 56.456 48910 39.226 33757

EXPORTACION DE CRUDO 130.309 120.847 96.626 79.156

CRUDD ORIENTE B2.850 75615 55593 45 006

CRUDD NAPO 4T 459 45232 41,032 34150

CARGAS DE CRUDO 45.216 51.039 61.250 60.126
ESMERALDAS 2286MT1 29.051 38247 38143
LIBERTAD 15.568 15.010 15830 15.006
AMAZONAS 6.978 6978 7174 6.978

PRODUCCION DE DERIVADOS 65.567 73.048 82213 82422

DESPACHO DE DERIVADOS 100.474 99.655 100.318 103.145

IMPORTACION DE DERIVADOS 58.815 53.742 54.116 57479

EXPORTACION DE DERIVADOS 1.059 4115 11.267 10.734

| Informe Comisldn interistitucional EF PETROECUADOR, Secretaria de Hidrocarburos MRNNR
| Elaberacion: Depanamento de Planidcacion yEstedisticas, EP PETROECLIADOR

Fuente: (EP-Petroecuador, 2014-2017 p.34).

Petroecuador es una de las empresas méas importantes a nivel naciona aporta con la
cuarta parte de todos |os gastos del Estado ecuatoriano, sus actividades operacionales
se detallan a continuacion, segin e Plan Operativo Afio 2014, (POA), Plurianua
2014-2017 Resolucién No DIR-EPP-46-2013-12-23, el cua determinalo siguiente:

Transportede crudo.

Por medio del SOTE y dela OCP.

SOTE: Sistema del Oleoducto Transecuatoriano

Constituye unade | as obras masimportantes para el Ecuador. Tiene una Capacidad de
Transporte de 360.000 bpd para crudo de 23,7°API y 390.000 bpd utilizando quimico
reductor de friccion, unalongitud de 497,7 Km. (Petroecuador, 2007, p.67))

OCP: Oleoducto de Crudos Pesados

Debido a incremento de la produccion de crudo por parte de las compafiias privadas
fue necesario incrementar €l volumen de transporte de crudo, por ta motivo se
construy6 el Oleoducto de Crudos Pesados por parte de las compafias Privadas, en €
afo 2003 entr6 a operar el OCP.
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Exportacién de crudo

A través del crudo orientey el crudo Napo

Cargasdecrudo

En la Refineria de Esmeraldas, Lalibertad y Amazonas.

A mas de estas actividades se encarga de la produccion de derivados, despacho de
derivados, importacion de derivados, exportacion de derivados. (EP-Petroecuador.,
2014-2017, p.6)

Marco de Referencia utilizado para realizar la auditoria. Los criterios que se
utilizaron para € desarrollo de la auditoria Informéatica provienen del Marco de
Referencia COBIT 5 dominio “Supervisar, Evaluar y Valorar”, especificamente con el
proceso “MEA 01” el cual es: “Supervisar, evaluar y vaorar rendimiento y
conformidad”, que servira para evaluar de forma holistica e integral el Centro de Datos
Principal de la EP-Petroecuador.

Proforma presupuestaria deinversiones areadeTic.

Segun e Plan Operativo Afio 2014-2017, (POA), Plurianual 2014-2017, Metas
Operativas, fue aprobado mediante Resoluciéon No DIR-EPP-46-2013-12-23,

determinalo siguiente:

El presupuesto en el 2014 seguin la proforma presupuestaria de inversiones afo 2014 y
Plurianual 2014-2017 fue de US$ 18°772.292 parael 2015 esde US$ 358.754, (Ver anexo
No 3) (EP-Petroecuador., 2013, P.63)

En el 2014 y 2015 se viene arrastrando un proyecto muy importante como es € ERP?,
Cuyos obj etivos son:

Incrementar €l nivel de eficacia y eficiencia de la gestion empresarial mediante la
implementacién de un sistema de administracion de recursos empresarial es.

Obtener procesos de negocios bajo estandares de mejores practicas de la industria de ail
ges.

Establecer un esquema de costos operativos eficientes, asi como inventarios y bodegas
automatizados.

Posicionar en e mercado loca e internacional a EP-Petroecuador como una empresa
exitosy, eficiente y rentable.

La post implementacion para e 2014 del ERP, esta direccionada para los médulos
financierosy de logistica.

Financieros. Tesoreria, impuestos, contabilidad, cuentas por cobrar presupuestos y
cuentas por pagar.

Gestion de costos: Contabilidad de centros de costos, contabilidad de ordenes de
produccion y costeo de producto.

Gestion integral de Logistica: Que comprende compras, importaciones e inventarios,
administracién de activos y su correspondiente integracion a los sistemas de
mantenimiento. (EP-Petroecuador., 2013, pp.13-14).

2 ERP: (Enterprise, Resource Planning) (Sistema de Administracion de Recursos
Empresariales.
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Segun la proforma presupuestaria para el afio 2015 se tiene previsto lo siguiente:
Adquisicién deinfraestructura (Intel o Iseries) para proyectos cor por ativos
y contingencia. (Proyecto para Intel).

Adquisicién de licenciamiento de herramienta de respaldos. (Proyecto para
operaciones/monitoreo).

Regularizacion de licenciamientos (Plataforma Microsoft Base, herramientas de
virtualizacion. (Proyecto para Intel).

Balanceadores de aplicaciones.(Proyecto para Comunicaciones)

Repotenciacion infraestructuratecnol égica Poliductos, Termindes y  Plantas
industriales de EP-Petroecuador Fase 1 (PQ-SH, Backbone Uio-Gye, VHF RLL, PQA,
TA, TR, Beaterio, PQE, TSD, TE). (Proyecto para Intel).

Repotenciamiento equipamiento de Networking. (proyecto para Comunicaciones).

Reestructuracion Centro de Computo de la EP-Petroecuador (Regionales fase 2:
Administracion). (Proyecto para Intel).

Adquisicién Equipos para sistemas de ambiente de centros de Datos y éreas de
comunicaciones. (Proyecto para operaciones/monitoreo).

Adquisicién de la herramienta de monitoreo a nivel nacional. (Proyecto para
operaciones/monitoreo).

Implementacién Cisco ISE (Contratacion 2014 SIE-061-127-CNB-14). (proyecto

para Comunicaciones).
Para el 2015 se tiene programado algunos proyectos entre estos se tiene € proyecto de
Repotenciacion de la Infraestructura el cual tiene un presupuesto de US$ 3’543.656,00
dblares, a cargo del area de Intel, siendo € méas importante para poder levantar €
rendimiento, capacidad, almacenamiento y tecnologias de |os equipos que se encuentran
delosdiferentesdistritosy regional es de la EP-Petroecuador, agilidad en € procesamiento
de los datos, dando mayor versatilidad, eficacia y eficiencia en € mango de la
informacion de toda la infraestructura. Fuente EP-Petroecuador. (Ver anexo No. 4).

Centro de Datos Principal dela EP-PETROECUADOR.

Organigrama interno del Centro de Datos Principal de la EP-Petroecuador:

Aprobado segin Resolucion No. 2013236 del 07 de octubre del 2013, a partir del nivel 4
se contratd en el portal de Compras Publicas paralasuscripcion con € contratista Alfredo
Paredes & Asociados “para el levantamiento de los Perfiles y actividades de todos los
cargos de laEP-Petroecuador”, solicitandose se delegue a cada uno de los Gerentes y Jefes
presentes sus organicos posicionales hasta e Ultimo nivel dando un plazo de maximo 15
dias a partir de la presente resolucion.

Con Resolucion No 2013251 del 16 de octubre del 2013 se hace efectiva la aprobacion
del Manual Organico Funcional, a continuacion se presenta la Estructura Organica de la
Gerenciade TIC?, estructura de Cargos, las Relaciones de Supervision, dentro de la cual
se encuentra la Subgerencia de Gestion de Infraestructura, quien reportaala Gerencia de
TIC, dentro de la Subgerencia de Gestion de Infraestructura tiene Relaciones de
Supervison con : Departamento de Redes y Comunicaciones, Departamento de
Operaciones de Infraestructura (Monitoreo) y con el Departamento de Centro de Datos.
(Ver anexo No. 5) (EP-Petroecuador, 2013,pp.2,10-11).

3 Tecnologias de la Informacion y Comunicacién.
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A continuacion en la Fig. No. 7 se detalla la Estructura Organica del Centro de
Datos Principal de la EP-Petroecuador.

e W

‘ GERENCIA TIC \

SUBGERENCIA DE
ARQUITECTUIRA

[ |

SUBGERENCIA DE SUBGERENCIA DE GESTION
APLICACIONES DE INFRAESTRUCTURA

Estructura de cargos

SUBGERENCIA DE SERVICIOS
TECNOLOGICOS

Py
, L,

GERENTE TIC

SUBGERENTE DE
ARQUITECTURA

|

SUBGERENTE DE SUBGERENTE DE GESTION SUBGERENTE DE SERVICIOS
APLICACIONES DE INFRAESTRUCTURA TECNOLOGICOS

Relacion de Reporte:

La Gerencia de TIC reporta a la Gerencia General!

Figura N° 13 Estructura Organica Tic.
Fuente: (EP-Petroecuador, 2013, p. 2)

La Subgerencia de Gestion de Infraestructura esté4 determinada de la siguiente

forma:



1.3 Subgerencia de Gestion de Infraestructura

Estructura orgdnica

SUBGERENCIA DE GESTION
DE INFRAESTRUCTURA

| i

DEPARTAMENTO DE DEPARTAMENTO DE DEPARTAMENTO DE
REDES ¥ COPERACIONES DE CENTRO DE DATOS
COMUNICACIONES INFRAESTRUCTURA

Estructura de cargos

SULBGERENTE DE GESTION
DE INFRAESTRUCTURA

JEFE DE REDES Y

JEFE DE OPERACIONES
DE INFRAESTRUCTURA

JEFE DE CENTRO DE
DATOS

COMUNICACIONES

Y
ESPECIALISTA DE
REDES ¥
COMUNICACIONES
W

ESPECIALSTADE
BASE DE DATOS

ANALISTA DE ANALSTA DE
“""“mft RECES GESTION DE GESTION DE
INFRAESTRUCTURA INFRAESTRUCTURA
Sl OPERACIONES DATOS

Relacion de Reporte:

La Subgerencia de Gestion de Infraestructura reporta a la Gerencia de TIC.

elaci rvision:

.

La Subgerencia de Gestion de Infraestructura supervisa a:

Departamento de Rades y Comunicaciones.
Departamento de Ogeraciones de Infraestructura,
Departamento de Centro de Datos.

Figura N° 14 Estructura Organica I nfraestructura.
Fuente: (EP-Petroecuador, 2013, p.11)
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Funcionarios que laboran en €l &readeTIC.
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Dentro del &reade Tic se encuentran los funcionarios que laboran en la Subgerencia

de Gestién de Infraestructura cuyo jefe es € Ing. Marcelo Puebla, a continuacion se

detallan las Subgerencias con sus respectivas Jefaturas.

TablaN°7

Personal del areadeTic

DEPENDE LUGARDE
GERENCIA NCIA UNIDAD PUESTO NOMBRES TRABAJO
Jefatura Subgeren
GERENCIADE | SWPgere de ciade Palecios
TECNOLOGIA DE Eeiin de Operaciones | Operaciones Fabara Quito
L Infraestruct it 62 Gustavo
INFORMACION ura Infraestructur | Infraestructu
a ra
Subgere
GERENCIA DE .
: nciade Jefatura Jefe de . .
TECNOLOGIA DE Gestionde | de Centro de Centro de Y €pez Subia Quito
LA Infraestruct Datos Datos Jorge Paul
INFORMACION Ura.
Jefatura
Subgere
GERENCIA DE ! de
. nciade . Jefe de Meza Oleas
TECNOtgGIA DIz Gestién de Operg(él Ones Operaciones Alfonzo Quito
INFORMACION '”frﬁr“‘:t Infraestructur | Y Monitoreo | Javier
a

Fuente EP-Petroecuador.

Subgerente del &rea de Infraestructura: Ing. Palacios Fabara Gustavo.

Jefatura de Centro de Datos:. Ing. Y épez Subia Jorge Paul.

Jefatura de Operaciones: Ing. Meza Oleas Alfonso Javier.

Analistas de Gestion de Infraestructura: 11 personas, 1 Shushufindi, 3 Guayaquil, 1
LaLibertad y 1 Esmeraldas.

Especialistas de procesamiento de datos: 2 personas, Quito.

Asistente de Gestion de Infraestructura: 8 personas, 1 la Libertad, 1 Shushufindi
Secretarias: 1 persona, Quito. (Ver Anexo No.6)
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Misién del Centro de Datos.

Asegurar ladisponibilidad delainfraestructuratecnol 6gica de acuerdo alos niveles
de servicio y operacion establecidos, optimar la infraestructura sus recursos y
capacidades de maneraintegrada y estandarizada, asi como, mantener laintegridad de
la infraestructura de la informacién y del procesamiento. (EP-Petroecuador, 2013,
p.12)

Atribuciones del Centro de Datos.

Definir y controlar laaplicacién de normas, estandaresy procedimientos vinculados a
la administracion de lainfraestructura de procesamiento de datos;

Administrar las bases de datos e infraestructura de procesamiento de datos de
Empresa, en funcion de los estdndares de desemperfio requeridos;

Definir estrategias y planes de contingencia para e restablecimiento de redes y
comunicaciones en caso de fallas ocasionadas por errores, ataques deliberados o
desastres,

Participar en la g ecucion de los planes de contingencia de redes y comunicaciones en
caso de fallas ocasionadas por errores, ataques deliberados o desastres;

Gestionar e mantenimiento de los equipos de infraestructura de procesamiento de
datos existentes en los centros de la Empresa;

Apoyar en la definicion de los acuerdos de niveles de servicio de lainfraestructurade
procesamiento de datos;

Brindar soporte de tercer nivel delainfraestructura de procesamiento de datos; apoyar
en la gestion de los procesos transversales en € marco del gobierno de Tecnologias
de lalnformacion y Comunicacion.

(EP-Petroecuador, 2013, p.15)

M acr o procesos tecnologias de la informacién y comunicaciones (T1C):

Seguiin la Normativa de Gestion del Negocio de EP-PETROECUADOR, Titulo XI,
determina que los “Sistemas de Informacidn e Infraestructuras” son la base del Modelo
Integrado de Gestion Empresarial, cuyos procesos estdn soportados en COBIT 4.1 los

cuales a continuacion se detallan:

Planear y Organizar TIC (PO)
Adquirir e Implantar TIC (Al)
Entregar y Dar Soportede TIC (DS)
Monitorear y evaluar TIC (ME)
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Objeto del Macro proceso:

La g ecucién de este macro proceso buscara proporcionar tecnologias de
informacion y comunicacion necesarias que soporten las operaciones de la
organizacion, alineadas alas estrategias y obj etivos empresariales.

L os obj etivos de una buena gestion de servicios TIC contemplar an:

Alinear su gestion a los objetivos empresariales, garantizar la continuidad de los
servicios de TIC, proporcionar servicios de caidad, administrar en forma éptima los
recursos de TIC, gestionar 10s riesgos asociados alos servicios de TIC.

Responsables del Macro proceso de Tic.

Gerente de Desarrollo Organizacional,

Subgerente de Tecnologias de la Informacion y Comunicaciones. (EP-Petroecuador,
2011, pp 69-70)

Objetivos del Centro de Datosy Operaciones.

Objetivos: Incrementar la capacidad de la infraestructura de centro de datos mediante
la gjecucion de proyectos tecnol gicos que apoyen a los objetivos estratégicos del
negocio.

Mantener la operatividad de infraestructura de centro de datos instalada mediante €l
soporte y monitoreo permanente de | os servicios catal ogados de i mpacto.

Operaciones.

Objetivos

Mantener y controlar la operatividad de lainfraestructura instalada mediante e soporte
y monitoreo permanente. (EP- Petroecuador Areade TIC, 2014). (Ver anexo No. 7). Estos
fueron entregados informal mente.

Alcancedela auditoria:

El alcance de este trabajo investigativo sera €l realizar una auditoriainformatica en
base a COBIT 5, con el dominio “Supervisar, Evaluar y Valorar”, auditando con el
proceso “MEA 01” “Supervisar, evaluar y valorar el rendimiento y la conformidad”,
dentro del centro de datos Principal de la EP-Petroecuador con este objetivo de control
se trataran temas como son las metas del procesos afianzadas en las metas de Ti,
conjuntamente con la métricas relacionadas tanto de Ti como de los procesos,
combinados con la matriz de riesgos, practicas y actividades de gestion, entre otros

reguerimientos propios del objetivo de control.
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Objetivos de la auditoria informatica.

Evaluar y describir la situacion actual del Centro de datos Principal de la EP-
Petroecuador con la matriz de riesgo y plantillas de COBIT 5 en el dominio
“Supervisar, Evaluar y Valorar”, proceso “MEA 01” "Supervisar, Evaluar y valorar el
rendimiento y laconformidad’, para determinar |as debilidades y brechasen €l andisis

del monitoreo.

Ejecutar la auditoria informatica con el dominio “Supervisar, Evaluar y Valorar”
proceso “MEA 01” "Supervisar, Evaluar y valorar el rendimiento y la conformidad”
del Marco de Referencia COBIT 5, paraformular las recomendaciones que permitan

mejorar el monitoreo del Centro de Datos Principal de la EP-Petroecuador.

Elaborar e informe de auditoria informética formulando observaciones,
conclusiones, recomendaciones y proponiendo oportunidades de mejora con
soluciones concretas, que permitan tener una mejor administracion en e Centro de
Datos Principal delaEP-Petroecuador, en el proceso MEA 01 del Marco de Referencia
COBIT 5.

Grado de confidencialidad dela informacion.

Durante la elaboracion de la auditoria desde la planificacion, gjecucion y emision
de resultados la informacion recopilada y entregada por la EP-Petroecuador, cumple
con la normativa vigente, actual, determinada en los manuales, memorias técnicas,
documentos relacionados con los procesos existentes, se ha firmado un acuerdo de
Compromiso de confidencialidad y proteccion de la Informacién. (Ver anexo No. 8),
el cua avaa que la informacion entregada es sensible e importante, confiable y
disponible, la cua seréa manejada con e mayor grado de sigilocidad profesional, por

mi personay por los jefes del proyecto.

Revision de politicas, normasy procedimientos:

La Normativa Publica e Centro de Datos Principa de la EP-Petroecuador esta regulada

por las Normas de Control Interno para e Sector Publico emitido por la Contraloria
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Generd del Estado segin Acuerdo No. 0039 - CG - 2014 (1/20/2014) R.O. 178
(2/6/2014), Norma 410 Tecnologia de la Informacion, hasta la norma No. 500-02 que

habla sobre Canales de comunicacion abiertos de lainformaci on.

Visita Preliminar.

Dentro de la Visita preliminar se ha podido tener un primer contacto y poder
conversar con €l Ing. Alex Calero quien actuara como facilitador por parte de EP-
Petroecuador, asignacion realizada mediante memorando No 00074-TIC-ARQ-2014.
(Ver anexo N0.9), del 5 de septiembre del 2014, firmadapor el Ing. Oswaldo Moreano,
Gerente de Tecnologias de Informacion y Comunicaciones de la EP-Petroecuador,
quien expresa la aceptacion por parte de la empresa para que se redlice la auditoria
informatica a Centro de Datos Principal de la EP-Petroecuador, con € Dominio
“Supervisar, Evaluar y Valorar” aplicada al proceso “MEA 01” “Supervisar, Evaluar
y valorar € rendimiento y la conformidad™ de COBIT 5. Con fecha 9 de octubre del
2014, el Dr. Patricio Cano emite la “LA NO OBJECION” para la realizacién del
trabgjo de investigacion, en razén de la importancia para la empresa y para la

maestrante.

Es importante mencionar las fechas en las cuales se establece la planificacion de la
auditoria informatica a partir del 11 de noviembre del 2014 y continuando con la
gjecucion el 22 de diciembre del 2014. (Ver anexo No.11).

La visita preliminar esta determinada en e cronograma de auditoria en donde se
van atratar os temas de cOmo estan estructuradas | as actividades dentro del centro de
Datos, lasituacién actual determinada con la aplicacion delos catalizadores, |os cuales
nos han permitido determinar, los principios, politicas, marcos de referencia, procesos,
estructura organizacion, cultura, ética, comportamiento, informacion, infraestructura
y aplicaciones, personas, habilidades y competencias de cada una de las areas a
evaluar, firmandose actas de respaldos de lo actuado. (Ver ActasNos. 1, 2, 3, 4, 5, 6,
7.,8).
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Areasaevaluar en e Centro de datos de la EP-Petroecuador .

Las areas a evaluar en la Subgerencia de Gestion de Infraestructura segin la

estructura funcional, (Ver anexo No 7) entregada por € area de Tic através del Ing.
facilitador de formainformal, esla siguiente

SUBGERENCIA DE
ARQUITECTURA

SUBGERENCIA SUBGERENCIA DE SUBGERENCIA DE
DE GESTION DE SERVICIOS
INFRAESTRUCTURA TECNOLOGICOS
APLICACIONES

DEPARTAMENTO
DE
COMUNICACIONES

DEPARTAMENTO DEPARTAMENTO DE
DE DATOS OPERACIONES

ISERIES

Figura N° 15 Formato presentacion de planificacion Gerencias.
Fuente EP-Petroecuador .

Programa de Trabajo de auditoria.

El programa de auditoria incluye procedimientos, que permiten evaluar con el
Dominio MEAOQL, Supervisar, evaluar y valorar el rendimiento y la conformidad, de
COBIT 5, mediante la aplicacion de los procesos de gestién que lo integran, a
continuacion se detallan los procedimientos que van a ser utilizados durante lafase de
gjecucion de laauditoria



TablaN° 8

Programa de auditoria
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M E A 01 SUB - PROCESO M E A 01, 02, 03, 04, 05

AREAS: BASES DE DATOS, INTEL, I SERIES, OPERACIONES.

— 1 A _ 0
o o o1 < =, 8 o S & 9 =
zZ i -0 a) QA= < < n cZ Z 3
= 0 = sS4 o g e < I I
= o 8\0 x =L oS XA 3 os J wAa-
8 x W o (i—) o0& <D ) % a %
o - < g < < <& © <
VISITA PRELIMINAR Levantar la | Intel, lseries, 15dias Marcela Comprobar s se
informacién mediante | Bases de Rivera estad trabajando
la entrevista al lider | Datos y para el
del 4rea de forma | Operaciones cumplimiento de
completa que abarque | Monitoreo. las métricas del
obj etivos, alcance, area en funcién de
recursos a cargo, los obj etivos
requerimientos e dispuestos por la
incidentes, problemas, gerencia, solicitar
cambios, evidencias.
configuraciones,
seguridades, cte.
CATALIZADORES Entrevistar, aplicando | Intel, Iseries, 6 dias Marcela Verificar =]
los catalizadores del | Bases de Rivera cumplimiento de
COBIT 5, principio 4, | Datos y los catalizadores
"Hacer posble un | Operaciones dentro de cada una
enfoque holistico" . M onitor eo. de las é&reas a
auditar.

CONTINUA
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M E A 01 SUB - PROCESO M E A 01, 02, 03, 04, 05

AREAS: BASESDE DATOS, INTEL, ISERIES, OPERACIONES/M ONITOREO

= = z < O —w O
O xZ O >0 om>2% IE o [P QL8R
08 |®=T08 gl 0008 uox| < | 3?5 6y
o woog 0 < =g O ) a S5 Wl o35k
o AL o < 0O o < << < I X|Oo0>2%
EAO01 | Supervi | Recolectar, validary | Objetivosy métricas Realizar entrevistasy aplicacion del Intel, 2dias | Marcela Comprobar s se
sar, evaluar métricasy aprobadas por las cuestionario, solicitar y revisar Iseries, Rivera esta trabajando
Evaluar obj etivos de negocio, partesinteresadas evidencias que permita validar y Bases parad
y deTI y de procesos. evaluar métricasde TI y objetivosde de cumplimiento delas
Valorar Supervisar quelos Negocio, con sus procesos establecidos. | Datosy métricasdel areaen
e procesos se estan Operaci funcién delos
Rendim realizando acorde al onesM obj etivos dispuestos
ientoy | rendimiento acordado onitoreo por la gerencia,
la y conforme alos solicitar infor mes
Confor | objetivosy métricas, y gue evidencien
midad Se propor cionan dichos procesos.
infor mes de forma Procesos medidos Supervisar que los procesos se estan
sistematicay acorde alas métricas realizando acorde al rendimiento
planificada. y objetivos acordado y confor me a los objetivosy
acordados. métricasde Tl, tomando como g emplo
un proceso al azar detodo € universo
quetiene e duefio del proceso,
direccionado al cumplimiento delas
métricasy objetivosdeTI.
L a monitorizacion, Solicitar evidencia de informes que se
evaluacion y envian de for ma sistemética,
generacion de planificada, para poder cerrar €
infor macién es pr oceso.
efectivay operativa

CONTINUA e
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M E A 01 SUB - PROCESO M E A 01, 02, 03, 04, 05

AREAS: BASES DE DATOS, INTEL, ISERIES, OPERACIONES/MONITOREO.

P 8 0 L —
L j—
o 9 Ow | a s u < o @ o
= a0 | A 052 <E | g | EZ =
O A = L < uw = = | = w o
= o) e > OEO o |g3| B9 w
(@) x ) - = 5Z 3 < 2 o6& o
= o Wwm | O x < < < 1 o)
ala) < o o
PRACTI M E Establec | ldentificar las partes interesadas (p. €. direccién, | Realizar entrevista y aplicacion del Intel, 2 Marcela | Comprobar s se esta
CA DE A er un | propietarios de procesos o usuarios). cuestionario, solicitar y revisar la | Iseries, di Rivera estableciendo un
GESTIO | 01.01 | enfoque evidencia, para determinar s existe | Basesde | as enfoque de supervision
N de la e enfoque de supervision de la | Datosy de parte de la
supervisi Gerencia sobre las métricas de Ti, | Operacio Gerencia a las
on. para e cumplimiento de los nes. métricas de  TI,

Involucrar a las partes interesadas y comunicar los
objetivos y requisitos empresariales para la supervision,
consolidacion e informacion, utilizando definiciones
comunes (p.geglosario corporativo, metadatos y
taxonomias), lineas dereferenciay estudios compar ativos
(benchmarking).

Mantener y alinear de forma continua & enfoque de
supervision y evaluacion con el enfoque de la compaiiia
asi como las her ramientas utilizadas parala obtencion de
datosy presentacion deinformes cor porativos.

objetivos empresariales.

Realizar entrevista y aplicacion de
cuestionario, solicitar 'y revisar
evidencias que indiquen s se estan
involucrando las partes interesadas
dentro delosprocesosde las éreas.

Entrevista, aplicacion de
cuestionario, solicitar y revisar
evidencia sobre el rendimiento dela
gestion de Tl enviada a la Gerencia

examinar g las partes
interesadas estan
identificadas.

CONTINUA =)
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M E A 01 SUB - PROCESO M E A 01, 02, 03, 04, 05

AREAS: BASES DE DATOS, INTEL, I SERIES, OPERACIONES/M ONITOREO.

O a) = m

= L
o 8 048 <D( §>-o <E(f %g OBJETIVO
e L QoW o N < F 9 = Z
S ) ) S T~ = < —ou
Z o | 520 = u SE=R) & O 5 |gg-
Q x Bzx 5 S i g 3 ° A

[ w o b a < <k

Establecer los | Definir y revisar | Redlizar entrevistas, aplicando | Intel, Iseries, Bases de | 2 Marcela
w objetivos de | peri6dicamente los | € cuestionario, solicitar y | Datos dias | Rivera
o 8_ cumplimiento y | objetivos y métricas con | revisar evidencias  con | Operaciones/Monitoreo.
6 () a rendimiento las partes interesadas para | respecto a cumplimiento y
=5 < identificar cualquier | rendimiento de objetivos de
O ICIDJ w detalle significativo | Ti.
§ = omitido y definir la

razonabilidad de metas y
tolerancias.

Colaborar con las
partesinteresadasen

la definicion,
revision  periddica,
actualizacion y
aprobacion de los
obj etivos de
rendimiento y

cumplimiento
enmarcados dentro
de sistema de
medida del
rendimiento.

Comunicar los cambios
propuestos en las metas y
tolerancias de rendimiento
y cumplimiento (referidos a
las métricas) con las partes
interesadas, clave con la
debida diligencia (p: ge.
auditoria  RRHH, ética,
cumplimiento y financiero).

Ejecutar la entrevista, aplicar
cuestionarios, solicitar y revisar
evidencias con respecto a los
cambios en lasmetas, revision s
los objetivos son los adecuados.
Revision para determinar s se
estdn haciendo publico a los
usuarios cambios en metas y
tolerancias.

Examinar s se
esta cumpliendo
con la revision
periodica de los
objetivos y s

estos estan
enmar cados
dentro del
sistema de
medida de
rendimiento.

CONTINUA o)
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M E A 01 SUB - PROCESO M E A 01, 02, 03, 04, 05

AREAS: BASES DE DATOS, INTEL, ISERIES, OPERACIONES/MONITOREO.

Z 8 0 ] _
LLl =
(©) 1 O [a) s u <X x @ ®)
> 2 O o < => 9 < w|0® >
< & O o Qg2 < k= < | EZ =
s O a4 = L < w = = |50 L W
o) O a = 050 x 9 5|8 L
TV (@) r < w O
a)a) < a o
Z . - .
o Recopilar datos de los procesos definidos,
5 Reconilar de forma automatizada, cuando sea
U procepsar Y| posible. Realizar la entrevista, aplicar
w [ MEA |datos de cu.eﬂior.\arios, solicitar y revﬁwr . .
o 01.03 | cumplimiento evidencias para determinar s se Determinar s se
S ' y Evaluar |a eficiencia (esfuerzo en relacion | estan recopilando datos de forma estéan validando los
= rendimiento. | €oN la  comprension detallada | automatizada, y S se esta datos de la
2 proporcionada) y oportunidad (utilidad y | evaluando la eficiencia, | Intel, I series, herramienta  que
4 significado) y validar la integridad | oportunidad integridad de dichos|Bases de Datos y | 2 Marcela | estén utilizando, y si
o (precision y completitud) de los datos| datos recopilados, revisar s estos| OperacionessMon | dias | Rivera |estos datos estan
recopilados. datos estan alineados al enfoquey | itoreo. alineados al enfoque
R i objetivos de la Gerencia de TI. de supervision de la
regggarar Y| consolidar los datos para soportar ¢ |Revision de herramientas y empresa y de los
datos procesamiento y formateo de datos
g?géit;ogos d)é para anélisis.
acuerdo con |Alinear los datos consolidados a los
los enfoques enfoques y objetivos de presentacion de
del negocio. infor macién de la compafiia.

CONTINUA )
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M E A 01 SUB - PROCESO M E A 01, 02, 03, 04, 05

AREAS: BASESDE DATOS, INTEL, I SERIES, OPERACIONES/MONITOREO.

audiencias.

Revisar e informar de forma
periodica sobre € desempefio
respecto de los objetivos,
utilizando métodos que
proporcionen una vision completa
y sucintadel rendimientodelasTI
y encae con € dSstema
cor por ativo.

Comparar los valores de
rendimiento con metasy
estudios comparativos
internos (benchmarks) y,
cuando sea posible, con

estudios comparativos
externos (tanto  del
Sector, como respectos

competidores clave).

derendimientos s se estan
distribuyendo a las partes
interesadas, si sirven para

hacer estudios
comparativos, o S nos
permiten la toma de

decisones de forma
efectiva y oportuna, y s
estan alineados con los
sistemas de supervision de
la Gerencia. Revision del
rendimientodelas Tl y s
este encaje con € sistema
cor por ativo de
supervision.

|_
pzd n = w L
L —
o g & : E <% FRE
z S i¥e) a = <= % °d |2
= S xx S Q5 W= = 5 Z L
@) O o > w ad [a) O )
o R = O < 2 Da 0
[alya) < x o Ind
o
w Analizar e informar sobre e | Disefiar informes de | Realizar la entrevista, | Intel, Iseries, | 2dias | Marcel | Verificar s los
)] rendimiento. rendimiento de procesos | mediante la aplicacion del | Bases de Datos a infor mes de
8 > g que sean concisos, faciles | cuestionario, solicitar y |y Rivera | rendimientos son
=< o deentender y ajustadosa | revisar las evidencias para | OperacionesM concisos, faciles
o j las diferentes | comprobar s las é&reas | onitoreo. de entender, s
§ I(JDJ s necesidades de gestion y | estan disefiando informes permiten la toma
de decisiones, si

permiten
comparar los
valores de

rendimientos con
las metas de las
areas, S permiten
recomendar

cambios cuando
sea procedente, si
se distribuyen a
las partes
interesadas, y s
estan alineados al

enfoque de
supervision de la
Gerencia.

CONTINUA )
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PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M E A 01 SUB - PROCESO M E A 01, 02, 03, 04, 05

CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

AREAS: BASES DE DATOS, INTEL, ISERIES, OERACIONES/MONITOREO.

o ) ° 2 8 S, @ a3 o

z w &gl 3 352 P o | O )] >

= 0 xBO S o e g W= < | 504 o

Q 8 Bz 8 = oG 9 EE ) [a) 5% 2
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PRACTICA M E A | Assgurar la | Revisar las respuestas,

DE 01.05 implantacién alternativas y

GESTION de medidas | recomendaciones de la
correctivas. direccion con el fin de tratar

los problemas y desviaciones
mayor es.
Apoyar a las | Asegurar que se mantiene la | Realizar la entrevista, | Intel, | 2dias | MarcelaRivera | Comprobar y verificar
partes asignacion de | aplicar cuestionarios, | Iseries s se esta cumpliendo
interesadas en | responsabilidades en las | solicitar y revisar |, con las
la acciones correctivas Realizar | evidenciasconrespecto | Bases recomendaciones de la
identificacion, | seguimiento de los resultados | al cumplimiento de las | de Gerencia, reviséon de
inicio y | de las acciones | recomendaciones de la | Datos cumplimiento de
seguimiento de | comprometidas. Gerencia con € finde | y recomendaciones  de
las  acciones tratar los problemas | Opera auditoria del afio
correctivas mayores, Revisién de | ciones anterior, verificar su
para solventar las responsabilidades, | /Moni cumplimiento.
anomalias. y revisar s los | toreo.
resultados son

infor madosalaspartes
interesadas.
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L os programas anteriormente expuestos, solo son de los procesos MEA 01, MEA
01.01, MEA 01.02, MEA 01.03, MEA 01.04, MEA 01.05, las entradas a estos
procesos son EDM 05.01, 02,03, APO 01.07, APO 05.04, APO09.04, APO10.05, BAI
01.06, BAI 04.04, BAI 05.05, DSS 01.05, DSS02.07, APO 01.08, estan estructuradas
en el Anexo No. 12.

Plan de Auditoria:

El plan de auditoria esta determinado en base a las necesidades a ser evaluadas
dentro delas 4 a&reasde Tic del Centro de Datos Principa de la EP-Petroecuador, para
lo cual se hatomado como referencialos catalizadores, como fuente de estudio, para
determinar un enfoque holistico de cadaunadelas areas aser evaluadas, se hautilizado
como técnicas de investigacion los cuestionarios de preguntas abiertas, mediante la
entrevista se ha podido indagar situaciones posibles que se encuentran dentro del area,
al aplicar e cuestionario se hatomado como base de cumplimiento o de calificacion
latabla No. 5 cuyo nombre es “Tabla de Referencia de Evaluacion del Riesgo”, en la
gue se determina una escala de medicion que vadesde € "0 hasta el nivel "4" (Escala
de Likert) estableciendo porcentajes, y tendencias de evaluacion, sustentadas con las
précticas de gestion y las entradas y salidas como procesos de integracion del Dominio

MEA 01 “Supervisar Evaluar y Valorar”.



TablaN°®9

Plan de Auditoria.

PLAN DE AUDITORIA UTILIZANDO LOS PROCESOS COBIT 5 DOMINIO MEA 01

DOMINIO | SUPERVISAR, EVALUAR Y VALORAR
PROCESO MEA 01
Bgg>029 5 |3 2 252 25 w Fu 8
WO P E5HX F > e 08 5d s« ZWIL>0X
cHEXZUERS Z0 39 oo == Loz
<23W=zazE 3 G 0 umo | £ 2 bg G
o ——002Z o P o [ — L 30 2
Principio No. 1: Cascada | Anadizar COBIT5 | Marcela COBIT 5, pag. 18
Satisfacer las demetas | cadauno y Rivera "Un marco de
necesidades delas apartir delos objetivos negocio parael
partesinteresadas. delas objetivos delas Gobiernoy la
metas delas areas de Gestion delas Tl
relacion | é&reasdd Bases de delaempresa’
adasTI. | Centrode Datosy conjuntamente con
Datos Operacion los Objetivos del
Principal | esMonito areade Bases de
de EP- reo Datosy
PETROE Operaciones/monit
CUADOR oreo EP-
y verificar PETROECUADO
s selas R entregada por €l
puede Ing. Alex Caero
dinear a facilitador de
las metas Tesis. Ver anexo 7.
relacionad
asdeTi
de COBIT
5delas
dos areas
aser
examinad
as
VISITA PRELIMINAR
Recoleccion de | Conocimiento | Redlizar | Papelesde | Marcela Investigaciones en
infor macion del area entrevistas trabajo Riverall laweb, andlisisde
para andliticas | elaborado ng. acuerdo al areaa
conocimiento y criticas spor la Bladimi ser estudiada.
delas4 areas acadauno | maestrant r ActasNo. 1, 3, 5,
aevaluar. delos esacados | Sarango 7.
funcionari de /Ing.
0s diferentes | Francisc
asignados, | partesde o]
respetand laweb, Rodrigu
od mediante ez/Ing.
espacio, | unandisis Luis
tiempo decudles | Quilcal
asignado son los Ing.
paracada | temasmés | Alfonso
area. asertivos Meza.
para poder
levantar la
informaci
6n para
cadauna
delas
areas.

CONTINUA ey




55

PLAN DE AUDITORIA UTILIZANDO LOS PROCESOS COBIT 5 DOMINIO MEA 01

DOMINIO SUPERVISAR, EVALUAR Y VALORAR
PROCESO MEA 01
Q (7} Q= w o
Bya S < o 529 00298
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PRACTICA | Aplicaci | Entrevistar a | COBIT 5, | Marcel 1 COBIT 5, pag.
DE on de | cadaunodelos | cuadros a 27 "Un marco de
GESTION catalizad | lideres del | elaborados por | Riveral negocio para el
ores. area, Intel, | la maestrante | Ing. Gobierno y la
Iseries, Bases | tomando como | Bladim Gestion delas Tl
de Datos vy | tema principal | ir de la empresa’
Monitoreo, los Sarang Principio 4
aqui se | catalizadores, | o/Ing. Hacer posible un
determina los | quienes Francis enfoque
Sete sirvieron  de | co holistico. Actas
catalizadores | base para € | Rodrig No. 2, 4, 6, 8.
que pueden | levantamiento | uez/lng
hacer posible | de laf. Luis
un  enfoque | informacion, Quilcal
holistico de la | se lo aplico a | Ing.
EP- cadaunadelas | Alfons
PETROECUA | éreas de forma | o
DOR. general. Meza.
EJECUCION DE LA
AUDITORIA
1 MEA | Supervis | Entrevistar y | Cuestionarios | Marcel 1 COBIT 5, pag.
01 ar, aplicar los | tomando como | a 203  "Procesos
Super | evaluar y | cuestionarios a | base las | Rivera/ catalizadores "
visar, | valorar @ | cadaunadelas | actividades de | Ing. Enabling-
Evalua | rendimie | &reas, teniendo | gestion, Bladim Spanish.pdf.
r y | nto y la| como metade | establecidas ir Dominio
Vadora | conformi | proceso, los | dentro del | Sarang Supervisas,
r dad, objetivos  y | proceso. o/Ing. Evaluar y
métricas. Francis Vaorar.
- Aplicar la co
matriz de Rodrig
riesgos, uez/Ing
pruebas de . Luis
cumplimiento Quilcal
afianzado con Ing.
las evidencias, Paul
emitir las Simba
recomendacio fa
nes y
observaciones
del caso.
CONTINUA )
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PLAN DE AUDITORIA UTILIZANDO LOS PROCESOS COBIT 5 DOMINIO MEA 01

DOMINIO | SUPERVISAR, EVALUAR Y VALORAR
PROCESO | MEA 01
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1.1 MEA 01.01 | Un enfoque | Entrevistar vy | Cuestiona | Marcela 1 COBIT 5,
Establecer un | de aplicar los | rios Rivera/in pag 204
enfoque de | supervision | cuestionarios a | tomando g. "Procesos
supervision. gque defina | cada una de las | como base | Bladimir catalizadore
los objetivos | éreas, teniendo | las Sarangol/I s "
y requisitos, | como base de | actividade | ng. Enabling-
alcance vy | evaluacion las | s de | Francisco Spanish.pdf.
método de | actividades del | gestion, Rodriguez Dominio
medicién de | proceso. Aplicar | establecid | /Ing. Luis Supervisas,
las la matriz de | as dentro | Quilca/ Evauar vy
soluciones riesgos, pruebas | del Ing. Paul Valorar.
del negocio. | de proceso. Simbafia
cumplimiento
afianzadas con
las evidencias,
emitir la
recomendacion
y observaciones
del caso.

1.11 | EDM05.01 Evaluar los | Entrevistar y | Cuestiona | Marcela 1 COBIT 5,
requisitos de | aplicar los | rios Riveralin pag. 48
elaboracion | cuestionarios a | tomando g. "Procesos
de informes | cada una de las | como base | Bladimir catalizadore
de las partes | areas, teniendo | las Sarangol/| s "
interesadas. | como base de | actividade | ng. Enabling-

evaluacion las | s de | Francisco Spanish.pdf.

actividades del | gestion, Rodriguez Dominio

proceso. establecid | /Ing. Luis Supervisas,
as dentro | Quilcal Evaluar vy
del Ing. Paul Valorar.
proceso. Simbafia

CONTINUA )
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PLAN DE AUDITORIA UTILIZANDO LOS PROCESOS COBIT 5 DOMINIO MEA 01

DOMINIO | SUPERVISAR, EVALUAR Y VALORAR

PROOCESO | MEA 01
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2 noY o0z = S 4 zEE :2 MO, <

5 | HEEEE0|h > 2 055 |33 [zi83

< <S#zuZ| 3 5 Q e < =2 | WxzG

277588 2 : 2 20<

1.12 EDM05.02 Orientar la | Entrevistar y | Cuestiona | Marcela 1 COBIT 5,
comunicaci | aplicar rios Riveraling pag. 48
6n con las | cuestionarios a | tomando . Bladimir "Procesos
partes cada una de las | como base | Sarangol/l catalizador
interesadas areas, teniendo | las ng. es "
y la | como base de | actividade | Francisco Enabling-
elaboracién | evaluacion las | s de | Rodriguez Spanish.pd
deinformes. | actividades del | gestion, /ing. Luis f. Dominio

procesos establecid | Quilcal Supervisas,
as dentro | Ing. Paul Evduar y
del Simbafia Vaorar.
proceso.

1.13 EDM05.03 Supervisar Entrevistar  y | Cuestiona | Marcela 1 COBIT 5,
la aplicar rios Riveraling pag. 48
comunicaci | cuestionarios a | tomando . Bladimir "Procesos
6n con las | cada una de las | como base | Sarango/l catalizador
partes areas, teniendo | las ng. es "
interesadas. | como base de | actividade | Francisco Enabling-

evaduacion las | s de | Rodriguez Spanish.pd
actividades del | gestion, /Ing. Luis f. Dominio
proceso, emitir | establecid | Quilca/ Supervisas,
las as dentro | Ing. Paul Evduar y
recomendacione | del Simbafa Vaorar.

S y | proceso.

observaciones

del caso.

CONTINUA o)
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PLAN DE AUDITORIA UTILIZANDO LOS PROCESOS COBIT 5 DOMINIO MEA 01

DOMINIO | SUPERVISAR, EVALUAR Y VALORAR
PROCESO | MEA 01
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2 MEA 01.02 | Definir y | Entrevistar y | Cuestio | Marcela 1 COBIT 5,
revisar aplicar narios Riveraling pag. 208
periodicament | cuestionarios a | tomando Bladimir "Procesos
e los objetivos | cada una de las | como Sarangol/| catalizadore
y métricas con | areas, teniendo | base las | ng. S "
las partes | como base de | activida | Francisco Enabling-
interesadas, evaluacion las | des de | Rodriguez Spani sh.pdf
definir la | actividades de | gestion, | /Ing. Luis Dominio
razonabilidad | los  procesos. | estableci | Quilca/ Supervisas,
de metas y | Aplicacion de | das Ing. Paul Evduar vy
tolerancias. matriz, pruebas | dentro Simbafia Vaorar.

de del
cumplimiento proceso.
afianzado con

las evidencias,

emitir las
recomendacione

S y
observaciones

del caso.

2.1 APOO01.07 | Identificar los | Entrevista y | Cuestio | Marcela 1 COBIT 5,
procesos aplicacion  de | narios Riveraling pag. 55
criticos de | cuestionarios a | tomando | . Bladimir "Procesos
negocio cada una de las | como Sarangol/| catalizadore
baséndose en | éreas, teniendo | base las | ng. s "
el como base de | activida | Francisco Enabling-
rendimiento, evauacion las | des de | Rodriguez Spanish.pdf
cumplimiento | actividades del | gestion, | /Ing. Luis Dominio
y los riesgos | procesos APO | estableci | Quilcal Supervisas,
relacionados. | 01.07 & cua nos | das Ing. Paul Evduar vy

permitira dentro Simbafia Vadorar.
identificar los | del
procesos criticos | proceso.

del negocio.
Pruebas de
cumplimiento

dfianzado  con
las evidencias,
emitir las
recomendacione
S y
observaciones

del caso.

CONTINUA )
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3 MEA Recopilar y | Entrevistar  y | Cuestio | Marcela 1 COBIT 5,

01.03 procesar aplicar narios Riveraling pag. 205
datos cuestionarios a | tomando | . Bladimir "Procesos
oportunos y | cada una de las | como Sarangol/| catalizadore
precisos de | &reas, teniendo | base las | ng. S "
acuerdo con | como base de | activida | Francisco Enabling-
los enfoques | evaluacion las | des de | Rodriguez Spanish.pdf.
del negocio. | actividades de | gestion, | /Ing. Luis Dominio

los procesos | estableci | Quilcal Supervisas,
Aplicacion  de | das Ing. Paul Evduar vy
matriz, pruebas | dentro Simbafia Vadorar.
de del

cumplimiento proceso.

afianzadas con

las evidencias,

emitir las

recomendacione

S y

observaciones

del caso.

3.1 APO01.07 | Evauar, Entrevistar y | Cuestio | Marcela 1 COBIT 5
planificar y | aplicar narios Rivera/lng pag. 55
gecutar la | cuestionarios a | tomando | . Bladimir "Procesos
mejora cada una de las | como Sarangol/| catalizadore
continua de | areas, teniendo | base las | ng. s "
procesos y | como base de | activida | Francisco Enabling-
madurez evaluacion las | des de | Rodriguez Spanish.pdf.
para actividades del | gestion, | /Ing. Luis Dominio
asegurar que | proceso. estableci | Quilcal Supervisas,
son capaces | Pruebas de | das Ing. Paul Evauar vy
de cumplimiento dentro Simbafia Vaorar.
entregarse afianzado con | de
conforme a | las evidencias, | proceso.
los objetivos | emitir las
de la | recomendacione
empresa, de | s y
gobierno, de | observaciones
gestion y de | del caso.
control.

CONTINUA )
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3.2 APOO05.04 | Revisar Entrevistary | Cuestionari | Marce | 1 COBIT 5, pag. 76
informes de | aplicar os tomando | la "Procesos
rendimiento | cuestionario | como base | Rivera catalizadores "
del sacadauna | las | Jefes Enabling-
portafoliode | de las &eas, | actividades | de Spanish.pdf.
inversiones, | teniendo de gestion, | aeas Dominio
Supervisar, como base | establecidas Supervisas,
optimizar e | de dentro  del Evauar y
informar evaluacion proceso Valorar..
sobre d | las
rendimiento | actividades
del del proceso.
portafoliode | Pruebas de
inversiones. | cumplimient

o dfianzado
con las
evidencias,

emitir  las
recomendac
iones y
observacion
esdd caso.

33 APO09.04 | Revisar Entrevistary | Cuestionari | Marce | 1 COBIT 5, pag. 95
Informes de | aplicar os tomando | la "Procesos
desempefio | cuestionario | como base | Rivera catalizadores "
del nivel de | sacadauna | las | Jefes Enabling-
servicio, de las éreas, | actividades | de Spanish.pdf.
supervisar e | teniendo de gestion, | areas Dominio
informar los | como base | establecidas Supervisas,
niveles de | de dentro  del Evaluary Vaorar.
servicio. evaluacion proceso.

las
actividades
del proceso.
Pruebas de
cumplimient
o dafianzado
con las
evidencias,
emitir  las
recomendac
iones y
observacion
es del caso.

CONTINUA s
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3.4 APO10.05 | Resultados de | Entrevistar y | Cuestio | Marcela 1 | COBIT 5, pag.
las revisiones | aplicar narios Riveraling 99  "Procesos
de supervision | cuestionarios a | tomando | . Bladimir cataizadores "
del cada una de las | como Sarangol/| Enabling-
cumplimiento | éreas, teniendo | base las | ng. Spanish.pdf.
de los | como base de | activida | Francisco Dominio
proveedores, evaluacion las | des de | Rodriguez Supervisas,
Supervisar € | actividades del | gestion, | /Ing. Luis Evaluar y
cumplimiento | proceso Pruebas | estableci | Quilcal valorar.

y d | de das Ing. Paul
rendimiento cumplimiento dentro Simbafia
del proveedor. | afianzado con | dd

las evidencias, | proceso.

emitir las

recomendacione

S y

observaciones

del caso.

3.5 BAIO1.06 | Revisién de | Entrevisar y | Cuestio | Marcela 1 | COBIT 5, pag.
los resultados | aplicar narios Rivera/ 124  "Procesos
de las | cuestionarios a | tomando | Jefes de catalizadores "
revisiones de | cada una de las | como areas Enabling-
rendimiento aress, teniendo | base las Spanish.pdf.
de los | como base de | activida Dominio
programeas, evaluacion las | des de Supervisas,
Supervisar, actividades gestion, Evaluar y
controlar e | proceso, pruebas | estableci Valorar.
informar de das
los resultados | cumplimiento dentro
del programa. | afianzadas con | del

las evidencias, | proceso.

emitir las
recomendacione
S y
observaciones
del caso.

CONTINUA s
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3.6 BAI04.04 Revision de | Entrevistar, Cuestio | Marcela 1 | COBIT 5, pag.
informes de | aplicar narios Riveraling 144 "Procesos
revisén  de | cuestionarios a | tomando | . Bladimir catalizadores "
supervision de | cada una de las | como Sarango. Enabling-
la capacidad, | éreas, teniendo | base las Spanish.pdf.
rendimiento y | como base de | activida Dominio
disponibilidad | evaluacion las | des de Supervisas,
del drea. actividades del | gestion, Evaluar y

proceso. establ eci Valorar.
Pruebas de | das

cumplimiento dentro

afianzado  con | del

las evidencias, | proceso.

emitir las

recomendacione

s observaciones

del caso.

3.7 BAI05.05 | Determinar s | Entrevistar y | Cuestio | Marcela 1 | COBIT 5, pag.
las medidas y | aplicar narios Riveral 148 "Procesos
resultados son | cuestionarios a | tomando | Ing. Paul cataizadores "
exitosos, y | cada una de las | como Simbafia Enabling-
permiten areas, teniendo | base las Spanish.pdf.
facilitar la | como base de | activida Dominio
operacion y € | evaluacion las | des de Supervisas,
uso. actividades del | gestion, Evaluar y
Operaciones proceso Pruebas | estableci Valorar.

de das
cumplimiento dentro
afianzado con | del

las evidencias, | proceso.
emitir las

recomendacione
s observaciones
del caso.

CONTINUA s
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3.8 DSS01.05 Revision de | Entrevistar y | Cuestio Marcela COBIT 5,
informes de | aplicar narios Riveral pag. 175
evaluacion de | cuestionarios a | tomando | ing. "Procesos
instalaciones, | cada una de las | como Bladimir catalizado
Gestionar las | areas, teniendo | base las | Sarango, res "
instalaciones. | como base de | activida | Ing. Paul Enabling-
evauacion las | des de | Simbafia. Spanish.p
actividades de | gestion, df.
los procesos | estableci Dominio
Pruebas de | das Supervisa
cumplimiento dentro s, Evaluar
afianzadas con | del y Vdorar.
las evidencias, | proceso.
emitir las
recomendacione
S y
observaciones
del caso.

3.9 DSS02.07 Determinar Entrevistar y | Cuestio | Marcela COBIT 5,
los informe de | aplicar narios Rivera/ing pag. 180
tendencia y | cuestionarios a | tomando | . Bladimir "Procesos
estado de | cada una de las | como Sarango, catalizado
compl etitud areas, teniendo | base las | Ing. res "
de las | como base de | activida | Francisco Enabling-
peticiones. evauacion las | des de | Rodriguez Spanish.p
Informe  de | actividades. gestion, | , Ing. Paul df.
tendencia y | Pruebas de | estableci | Simbana. Dominio
estado de | cumplimiento das Supervisa
incidentes, afianzado con | dentro s, Evaluar
Sequir d | las evidencias, | de y Vdorar.
estado y emitir | emitir las | proceso.
informes. recomendacione

S y
observaciones
del caso.

CONTINUA )
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4 MEA 01.04 | Revisar e | Entrevistar y | Cuestio Marcela 1 COBIT 5,
informar  de | aplicar narios, Riveraling pag. 206
forma cuestionarios a | entrevist | . Bladimir "Procesos
periédica cadaunadelas | a Sarangol/| catalizadore
sobre e | éreas, teniendo | tomando | ng. S "
desempefio como base de | como Francisco Enabling-
respecto delos | evaluacién las | base las | Rodriguez Spanish.pdf
objetivos, actividades de | activida | /Ing. Luis Dominio
utilizando proceso. des de | Quilcal Supervisas,
métodos que | Aplicacion de | gestion, | Ing. Paul Evaluar vy
proporcionen | matriz, pruebas | estableci | Simbafia Vdorar.
una  vision | de das
completa y | cumplimiento dentro
sucinta  del | afianzado con | de
rendimiento las evidencias, | proceso
de las Tl y | emitir las
encgje con € | recomendacione
sistema S y
corporativo de | observaciones
supervision. del caso.

5 MEA 01.05 | Verificar s se | Entrevistar  y | Cuestio | Marcela 1 COBIT 5,
apoya a las | aplicar narios Rivera/lng pag. 206
partes cuestionarios a | tomando | . Bladimir "Procesos
interesadas en | cada una de las | como Sarangol/| catalizadore
la areas, teniendo | base las | ng. s "
identificacion, | como base de | activida | Francisco Enabling-
inicio y | evaluacion las | des de | Rodriguez Spanish.pdf
seguimiento actividades del | gestion, | /Ing. Luis Dominio
delasacciones | procesos estableci | Quilcal Supervisas,
correctivas das Ing. Paul Evduar vy
para solventar dentro Simbafia Vaorar.
anomalias. del

proceso.

CONTINUA )
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5.1 EDM05.02 Determinar s | Entrevistar y | Cuestio | Marcela 1 COBIT5, p&g
se orienta la | aplicar narios Rivera/lng 48 "Procesos
comunicacion | cuestionarios a | tomando | . Bladimir catalizadores "
con las partes | cada una de las | como Sarangol/| Enabling-
interesadas y | areas, teniendo | base las | ng. Spanish.pdf.
la elaboracion | como base de | activida | Francisco Dominio
de informes, | evduacion las | des de | Rodriguez Supervisas,
determinar las | actividades del gestion, | /Ing. Luis Evauar y
directrices de | Matriz de | estableci | Quilca/ Védorar.
escalado. riesgos, Pruebas | das Ing. Paul

de dentro Simbafia
cumplimiento del

afianzadas con | proceso

las evidencias,

emitir las

recomendacione

S y

observaciones

del caso.

5.2 APO01.08 Verificar s se | Entrevistar  y | Cuestio | Marcela 1 COBIT 5, pag.
mantiene & | aplicar narios Rivera/lng 56 "Procesos
cumplimiento | cuestionarios a | tomando | . Bladimir catalizadores "
con las | cada una de las | como Sarangol/| Enabling-
politicas y | areas, teniendo | base las | ng. Spanish.pdf.
procedimiento | como base de | activida | Francisco Dominio
S. evaluacion las | des de | Rodriguez Supervisas,

actividades de | gestion, | /Ing. Luis Evauar y
los  procesos. | estableci | Quilcal Vaorar.
Aplicacion de | das Ing. Paul

matriz deriesgo, | dentro Simbaria

pruebas de | de

cumplimiento proceso.

afianzado  con

las evidencias,
emitir las
recomendacione
S y
observaciones
del caso.
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3.7. Cronograma de actividades a desarrollar dentro del area del Centro de
Datos Principal dela EP-PETROECUADOR.

Dentro del cronograma de actividades se determinara las téreas de forma més
desagregadas y detaladas a ser elaboradas, los dias que se van a utilizar en la
realizacion del trabajo, con respecto a la planificacion, gecucion y emision de

informes, esto se detalla en € anexo No 13.

Cuestionarios:

L os cuestionarios son herramientas que sirven de base pararealizar una entrevista,
eficiente y efectiva, obtener conocimientos del area de forma indirecta mediante la
indagacion, revisar procesos, actividades diarias de la g ecucion de procedimientos, y
alavez nos sirven de soporte para poder |lenar |as matrices de riesgos en base alos

resultados obtenidos de la entrevista

Los cuestionarios son los papeles de trabgo realizados con las actividades y
entradas de COBIT 5 dominio Supervisar, Evaluar y Valorar, permiten que se gecute
la auditoria de forma &gil y eficiente, dentro de esta actividad se debe de tener una
relacion de cordiaidad con € entrevistado, agui se va a determinar 1os riesgos, y
también se verifican las pruebas de cumplimiento de las actividades dentro del &rea,
conjuntamente con e evaluado se solicitala evidencia, se revisala documentacion, y
en caso de tenerla se larecepta, andiza, verificay registra que corresponda alo que se
solicita dentro de dicha actividad de gestion de COBIT 5.

Es fundamental mencionar que se trata de cerrar €l circuito del proceso, ya que en
algunos casos le faltard documentacion, o en otros estard completa, en caso de no
poseerla se procede aregistrar € nivel de criticidad en base a la tabla de evaluacion
No. 13 lacual se utiliz6 para estainvestigacion, esimportante mencionar que se puede
tener un nivel de criticidad pero la Institucién sigue funcionando y esto da un enfoque
diferente en base a la probabilidad, de que pueda o no pasar algin evento o riesgo,

pero lo més importante dgjar marcado € punto rojo que esto conlleva.



67

Estos cuestionarios permiten tener unavision claradelo que rea mente esta pasando
con € &rea a ser evaluada, aqui se ha determinado también e impacto, es importante
este punto, ya que € entrevistado como duefio del proceso, en su diario vivir, dentro
de su &rea es € Unico que puede determinar €l grado de impacto que conlleva el
incumplimiento de alglin proceso gue esté a su cargo, en la columna de respuestas se
detallarddeformatacita, resumiday claralo que e entrevistado explicade su situacién

actual dentro de su &rea.
TablaN° 10

Cuestionarios de auditoria.

CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

DOMINIO PROCESO DESCRIPCION CUESTIONARIOS EVALUACI m " T
DEL PROCESO ON (DEL 0 Z5 m
AL 4) = 9
m c
2 8 M
IMPACTO 35 O q
» >
O
2
SUPERVISA MEAO1 Recolectar, ¢En qué porcentaje RI
R, Supervisar, validar y evaluar los informes de
EVALUAR Evaluar y métricasy rendimiento se estan
Y Valorar el objetivos de entregadoy en qué
VALORAR Rendimiento negocio, de Tl y plazo?
(MEA) yla de procesos.
Conformidad Supervisar que | ¢En qué porcentaje R2

los procesos se estan los objetivos y
estan realizando | métricas aprobadas

acordeal por las  partes
rendimiento interesadas?
acordadoy
conformealos
objetivosy
métricas
¢En qué porcentaje R3
estan medidos los
procesos, con

respecto a los
objetivos y las
métricas estédn bien

definidas?

¢Qué porcentaje de R4
procesos tienen

efectividad de

objetivos y en qué
porcentaje tienen
métricas revisadas y
mej oradas?

¢Qué porcentaje de R5
procesos criticos son
supervisados?

¢En qué porcentaje R6
los  objetivos y
métricas se

encuentran alineadas
al sstema de
supervison de la
empresa?

CONTINUA )
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

DOMINIO PROCESO | DESCRIPCION | CUESTION | EVALUA RESPUESTAS
DEL ARIOS CION ( )
PROCESO DEL 0 AL m
4) 8
o
2]
m
z
c
<
— m
= 2
> 3
9 »
(@)
¢cLos R7
informes
acerca del
rendimiento
y
conformida
d de los
procesos son
atiles y
estan
entregados
en e plazo
previsto?
Supervisar, MEAO01.01 Establecer un
evaluar y enfoque dela
valorar el supervision.
rendimiento
yla
conformidad
Involucrar alas | ¢Estan bien R8
partes identificada
interesadasen s las partes
el interesadas
establecimiento | (p. q.
y direccion,
mantenimiento | propietarios
deun enfoque | de procesos
de supervision 0 usuarios)
quedefinalos | en qué
objetivos, forma?
alcancey ¢Las partes R9
método de interesadas
medicion delas | estan
solucionesde | involucrada
negocio, la s?
entrega del
servicioy la -
contribuciéna | ¢58  estan R10
los objetivosde | comunicand
negocio. o  los
objetivos 'y
los
requisitos
empresarial
es para la
supervisién,
consolidacié
n e
informacién
utilizando
definiciones
comunes?

CONTINUA s
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

DOMINIO

PROCESO

DESCRIPCION
DEL PROCESO

CUESTIONARIOS

EVALUACIO
N (DEL 0AL
4

IMPACTO

SOAvVd3INNN3

SO9S3 1Y

SV1S3ands3d

Integrar este
enfoque con €
sistema de
gestion del
rendimiento de
la compafiia

Se esta
manteniendo y
alineando de forma
continta € enfoque
de la supervision y
evaluacion con
respeto al enfoque de
la compafiia?

Py)
=
[

¢Las herramientas
utilizadas para la
obtencién de datos y
presentacion de los
informes
corporativos, se esta
manteniendo y
alineado de forma
continua al enfoque
de la supervision y
evaluacion con
respecto al enfoque
dela compafia?

R12

Se han acordado los
objetivos y métricas
del area en
concordancia con la
taxonomia, y la
retencion de datos?

R13

¢Existe la taxonomia
entre los objetivos y
métricas?

R14

¢(Existe retencién de
datos? Indique
evidencias.

R15

¢Se ha acordado un
proceso de control de
cambios y de gestion
del ciclodevidadela
supervision  y la
presentacion de
infor mes?

R16

Se ha incluido
oportunidades  de
mejora para la
presentacion de la
informacion,
métricas, enfoques,
lineasdereferenciay
estudios

cor por ativos?

R17

CONTINUA sy
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

DESCRIPCI CUESTIONARIOS EVALUA
ON DEL CION ( m -
o 9 PROCESO DEL OAL Ex m
zZ L 4) < m U
= O _ m c
3 o T S 9 9
a > 0 >
0 9 n
_|
@]
¢Se esta solicitando, priorizando, y R18
reservando  recursos para la
supervision?
Se esta considerando la R19
oportunidad, eficiencia, efectividad y
confidencialidad para los recursos
solicitados, priorizados y reservados
paralasupervisién?
¢Se esta validando periédicamente € R20
enfoque cuando se utiliza o
identifican los nuevos o cambiantes
gruposdeinterés, requisitosy
I ecur sos?
Estab | MEA Colaborar ¢Sedefinen y revisan periddicamente R21
lecer | 01.02 con las los objetivosy métricas
los partes conjuntamente con las partes
objet interesadas inter esadas?
ivos enla
de definicion,
cump revision
limie periddica,
ntoy actualizacion
rendi y aprobacion
mien delos
to objetivos de
rendimiento Se estaidentificando cualquier R22
y detalle significativo omitidoy con
cumplimient | esto definir larazonabilidad delas
o. metasy lastolerancias?
¢Se Comunican los cambios R23
propuestos en las metasy tolerancias
derendimientoy cumplimiento a las
partesinteresadas, con la debida
diligencia?
¢Se estd haciendo publico alos R24
usuarioslos cambios en metasy
tolerancias en lainformacién?
¢Se estan evaluando los objetivos y R25
métricas para determinar si son
adecuados, es decir si son medibles?
¢Si son especificos? R26
¢Si son alcanzables? R27
¢Si son relevantes? R28
¢S son limitados en € tiempo? R29
¢S son inteligentes? R30

CONTINUA sy
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

DESCRIPCI CUESTIONARIOS EVALU -
ON DEL ACION ( m
PROCESO DEL 0 o -
o e AL 4) 8 E
z L m
= o) — C m
8 £ z < 4
T m >
> § n
-
2 »
Recopilar MEA Recopilar y ¢Se harecopilado datos de los procesos R31
y procesar 01.03 procesar definidos, de forma automatizada o
los datos datos cuando sea posible?
de oportunosy
cumplimie precisos de
ntoy acuerdo con
rendimien losenfoques
to del negocio. | ¢Sehaevaluado la eficiencia oportunidad R32
y validado laintegridad de los datos
recopilados?
¢Se ha consolidado los datos para R33
soportar e calculo delasmétricas
acor dadas?.
¢Se han alineado los datos consolidados a R34
los enfoquesy obj etivos de presentacion
de informacion de la compafiia?.
¢Se utilizan herramientasy sistemas R35
apropiados para el procesamientoy
formateo de datos para anélisis?.
Andizare | MEA Revisar e ¢Se disefian infor mes derendimiento de R36
informar 01.04 informar de Pprocesos que sean concisos, faciles de
sobre el forma entender y ajustados a las diferentes
rendimien periédica necesidades de gestion y audiencias?.
to. sobreel
desempefio
respecto de
los objetivos, — -
utilizando ¢Sefacilitalatoma efectivay oportuna de R37
métodos que decisones y seaseguraquelacausay €
propor cione efecto entre objetivosy métricas se
n unavision comunican de una forma compresible?
completay
sucinta del
rendimiento
delasTly ¢Se Compara los valores de rendimiento R38
encaje con el con metasy estudios compar ativos
sstema inter nos (benchmarks) ?
cor porativo
de
supervision.
Y cuando sea posible, ¢se compara con R39

estudios compar ativos exter nos (tanto del
sector, con respecto a competidores
clave)?

CONTINUA sy
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

DESCRIPCIO EVALUA RESPUESTAS
o o N DEL CION( | , 8
= i PROCESO CUESTIONARIOS DEL O AL (@] &(
= S 4) B u
o] & W=
[a] o =]
IMPACT &
O
¢Serecomiendan cambios alos R4
objetivosy métricas cuando sea 0
procedente?
¢Sedistribuyelosinformesalas R4
partesinteresadasrelevantes?. 1
¢Se puede analizar la causa delas R4
desviaciones con respecto a las 2
metas? Si ha habido deviaciones de
cambios en las metas por supuesto.
¢Se han aplicado o inicializado las R4
acciones correctivas, frente a estas 3
desviaciones? ,
¢Se han asignado responsabilidades R4
paralaremediacion? 4
¢Se harealizado su seguimiento? R4
5
En e momento oportuno, ¢Se han R4
revisado todas las desviacionesy se 6
ha buscado las causasraiz cuando
sea necesario?
Se estd documentando las R4
incidencias? Para contar con una 7
guia adicional s el problema vuelve
a apar ecer.
¢Se estan documentando los R4
resultados? 8
Cuando seafactible. ¢Seesta R4
enlazando el cumplimiento de 9
obj etivos de desempefio con el
sistema de compensacion y
gratificacion dela organizacion?
Asegurar | ME Apoyar alas ¢Serevisalasrespuestas, R5
la A partes alternativasy recomendaciones de 0
implantaci | 01.0 | interesadasen la direccion con qué frecuencia?,
6nde 5 la con € fin detratar los problemasy
medidas identificacion, desviaciones mayor es.
correctiva inicioy
S seguimiento de
las acciones
correctivas.
¢Se aseguran gue se mantenga la R5
asignacion de responsabilidades en 1
las acciones correctivas?

CONTINUA )
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

CUESTIONA DESCRIPCI CUESTIONARIOS EVALUAC RESPUESTAS
RIOS PARA ON DEL ION (DEL | T
LA 2 PROCESO 0AL4) | S2
AUDITORIA | W om
INFORMATI | & IMPACTO | & A
CADEEP- | & 53
PETROECUA 2
DOR
Se hace seguimiento de los R52

resultados de las acciones
comprometidas?

Asegurandose e
cumplimiento.
¢Seinforma delosresultados R53

alaspartesinteresadas?

L os cuestionarios anteriormente expuestos, solo son delos procesos MEA 01, MEA
01.01, MEA 01.02, MEA 01.03, MEA 01.04, MEA 01.05, las entradas de gestion a
estos procesos siguientes son: EDM 05.01, 02,03, APO 01.07, APO 05.04, APO09.04,
APO10.05, BAI 01.06, BAI 04.04, BAI 05.05, DSS 01.05, DSS02.07, APO 01.08,
estos procesos estan estructurados en € Anexo No. 13.

Las marcas de auditoria fueron enumeradas con "R y un nimero cardina para
clasificar e identificar las preguntas del cuestionario, por esta razon cada andlisis de
préactica de gestion tiene un nimero determinado para hacer més fécil e identificable
laentrevistaeincluso en el momento de la entrega de la evidencia esta se va marcando
con & numero y proceso gue le corresponde, de tal forma que la evidencia esta ya
relacionada con la preguntay por ende con la préctica de gestion del dominio MEA 01
del rendimiento y la conformidad.

Una vez que se haya satisfecho la entrega de evidencia con respecto a dicha
preguntadel cuestionario y cerrado €l circuito de cada uno de los procesos del dominio
MEA 01, Supervisar, Evaluar y Valorar, e Rendimiento y la Conformidad, COBIT 5,
esto ya es un riesgo controlado, este riesgo controlado simplemente selo vaaverificar
en pruebas de cumplimiento con la evidencia entregada, en cambio, si encontramos
riesgos que no tienen control estos pueden llegar hasta €l nivel 4 de evaluacion, los
cuales son de nivel catastrofico o extremo, nivel 3 mayor-alto todo dependera del
control establecido en el area, determinado en latablade evaluacion No. 5, pese aestos
niveles que se van a encontrar, la Institucion continua trabajando, que significa que

son criticos pero pueden ser mitigados en e momento de su aparicién, a estos riesgos
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de nivel 3y 4 son los que se van a emitir resultados y recomendaciones para que €l
area tenga una mejora continua y robustez en sus procesos en base al andlisis de las
précticas de gestion con COBIT 5 en el domino Supervisar, Evauar y Vaorar.

M atrices de Riesgos.

L as matrices de riesgos se las ha elaborado en base a | as necesidades propias de la
auditoria, dentro del dominio MEA 01, y complementadas con |as practicas de gestion
de COBIT 5 con € proceso Supervisar, evaluar y vaorar € rendimiento y la
conformidad, se podrd verificar los procesos instaurados dentro del é&rea,
independientemente que tipo de buena practica la institucién aplique, estas practicas
de gestion COBIT 5 son tan flexibles, adaptables y bondadosas que se gjustan a la
necesidades de laevaluacion, con ayudadel entrevistado se puede cerrar €l circuito del
proceso con evidencias apropiadas con respecto al tema que se esta verificando, aqui
se aplicaran las pruebas de cumplimiento y se fundamentaran con las evidencias
proporcionadas por € lider del area, si no existieraevidenciaexiste el proceso deforma
verbal, en muchos casos esto nos permite verificar que existen controles, los cuaes
estan presente, dispersos pero que son Utiles en el momento de actuar, a continuacion
sedetallaun gemplo de matriz deriesgo, lacual se haelaborado con todoslos procesos

y entradas de COBIT 5 dentro del dominio MEA 01“Supervisar,Evaluar y valorar”.



TablaN° 11

Matriz de Riesgos
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE
AUDITORIA DE LA EP - PETROECUADOR M E A 01
AREAS A SER ANALIZADAS, BASES DE DATOS, INTEL

ISERIES, OPERACIONES

o MEA SUPERVISAR, RIESGOS E}/ALUAC RIESGO CONTRO RIESGO CONTROLAD
o EVALUARY ION DEL O | INHERE LES DEL OAL 4)
= VALORAR AL 4 NTE
z = TOTAL
© %
Q)
MEA 01 DESC}RIP > TOTAL
Supervis CION ‘3 RIESGO
ar, DEL m g g CONTROL/
evaluar PROCES > = e} = | © | bO
3 o = < W < | @
o) y =) ) > | >
O | valorar — > @ > |
m ol @) O - (@] -
@ l 2 3| 5 olo
rendimie > 4 4
ntoy la o o
conform
idad.
Recolectar, Desalineami R Objetivosy
validar y | ento con el | 1 métricas
evaluar negocio y | R aprobadas
métricas Y | con el | 2 por las
objetivos de | Gobierno, partes
negocio, de | mediante el inter esadas
Ty de| jrcumplimie | R Procesos
Pr ocesos. nto en la| 3 medidos
iza'v'safos entrega de aﬁ]‘g?gslis
procesos  se mfor.m gs de objetivos
estan rendimiento acordados.
realizando s y el no
acorde al | cumplimient
rendimiento | © con las
acordado y | normas,
conforme a | leyes, y
los objetivos | demas
y métricas,y | normativas
se ) que lerigena
proporciona | |a EP-
n informes | pgTROECUA
de forma | pog.
sistematica
y
planificada.
R La
4 monitorizaci
R én,
5 evaluacion y
generacion
de
infor macion
es efectivay
operativa
R Verificar si
6 los objetivos
y métricas
estan
integradas en
los sistemas
de
supervision
dela
empresa.
R Determinar
7 silos
infor mes
acerca del
rendimiento
confor midad
son Gtilesy a
tiempo.
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE
AUDITORIA DE LA EP - PETROECUADOR M E A 01

AREAS A SER ANALIZADAS, BASES DE DATOS, INTEL, ISERIES, OPERACIONES.

MEA SUPERVISAR, RIESGO EVAL RIES | CONTROLE RIESGO
o EVALUARY S 25 | UACO | Go S CONTROLADO (
o] VALORAR O | NDEL | INHE DEL OAL 4)
= =40 | 0AL4 | REN
z o=
= I w TE
e} S0
>m TOT
AL
PROC | MEA01.01 | DESCRIP - - o
ESO CION _|® _ J| 0o
DEL z 9 z| 8| 33
PROCESO g E‘; g E‘; 8 ~
QF 9] - =8
== = = >m
O |O o o o 8
> > le)
o o e}
PRAC Establecer | Degrada I dentificar a
TICA un enfoque | ciondela las partes
DE de la | imagen interesadas
GESTI supervisio | corporat
ON n. iva al no
Integrar realizar R8 Involucrar a
este un las partes
enfoque enfoque R9 interesadasy
con e | de comunicar
sistema de | supervisi los obj etivos
gestion del | 6n con e y requisitos
rendimient | sistema empresariale
o de la| de sparala
compafiia | gestion supervision,
de la| R10 consolidacio
Instituci ne
on, esto infor macién.
permite
un
desalina
miento
total.
R 11 Mantener y
alinear de
forma
continua el
enfoque de
supervision y
R evaluacion
12 con el
enfoque dela
compariia asf
como las
herramientas
utilizadas
parala
obtencion de
datosy
presentacion
deinformes

cor porativos

CONTINUA
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE

AUDITORIA DE LA EP - PETROECUADOR M E A 01

AREAS A SER ANALIZADAS, BASES DE DATOS, INTEL, ISERIES, OPERACIONES,

DOMI
NIO

MEA SUPERVISAR,
EVALUARY VALORAR

PROC
ESO

MEA 01.01
Supervisar,
evaluar y
valorar €l
rendimiento
yla
conformidad

DESCRIPCI
ON DEL
PROCESO

RIESGO
S

EVA
LUA
cio
N
DEL
1AL

N

V[HOL1dNY 3d SYOdVvIN

OL1OVdINI
avdaililgvdaodd

IVL1OL I1INIHIHNI 09S3 I

CONTROLES

RIESGO
CONTROLAD
O (DEL 0AL

4

Oavi10d1INOD

OLOVdNI
avaiigvaodd
09S31d 1v10l1

R14

R15

Acor dar los
objetivos y
métricas,
mediante d
cumplimiento,
rendimiento,
valor, riesgo
(evidencias)

R16

R17

Acordar un
proceso de
control de
cambios y de
gestion del ciclo
de vida de la
supervisiony la
presentacion de
infor mes.
Incluir
oportunidades
de meora para
la presentacién
de la
infor macion,
métricas,
enfoque, lineas
de referencia y
estudios
compar ativos.

R18

Solicitar,
priorizar y
reservar
recursos para
la supervisién
(considerando
oportunidad,
eficiencia,
efectividad vy
confidencialida
d).

R19

CONTINUA )
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE
AUDITORIA DE LA EP - PETROECUADOR M E A 01

AREAS A SER ANALIZADAS, BASES DE DATOS, INTEL, ISERIES, OPERACIONES.

DO MEA RIESGOS = EVALUACIO CONTROLES RIESGO
MIN SUPERVISAR, > N DEL OAL - CONTROLADO(
10 EVALUARY g 4 m DEL OAL 4)
VALORAR 5 8
PRO MEA DESC —4 0
CES | oLoi | RIPCI A _| 2oz _ 121823
o ON z z| 8=z z |83 @ >
g > | Y > | @ o
PROC S o|F| T olF |8
ESO 2 ol & | m °|% |5
> o o |©
R20 Validar
periodicamen
te e enfoque
utilizado e
identificar los
nuevos 0
cambiantes
grupos de
interés,
requisitos vy
I ecur sos
PR MEA | Establ | Falta de | R21 Definir y
AC | 01.02 | ecer | colaboracién revisar
TIC los con las periodicamen
A objeti | partes te los
DE VoS de | jnteresadas objetivos  y
GES cumpl | op la métricas con
TIO imient revisién, !as partes
N o vy s interesadas
. actualizacion
rendi para
mient |’ Y identificar
o aprobacion cualquier
Colab | 9¢ 105 g detalle
orar | Obietivos de significativo
con rendimiento omitido y
las y definir la
partes | cumplimient razonabilida
intere | o0 no podra d de metas y
sadas | identificar tolerancias.
en la | metas, R Comunicar
revis | objetivos y | 23 los cambios
on tolerancias, propuestos
objeti | no existirian en las metas
VoS de | cambios y tolerancias
rendi | propuestos de
mient por las partes rendimiento
€ y interesadas, y .
f:ur.‘npl ni evaluados cumplimiento
imient | . . ’
. n! medldo; y
ni se podra
determir;ar si R - H_acer
son os | 24 publicoalos
usuarios
adecuados. competentes
dela, los
cambios en
metasy
tolerancias.
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE
AUDITORIA DE LA EP - PETROECUADOR M E A 01

AREAS A SER ANALIZADAS, BASES DE DATOS, INTEL, ISERIES, OPERACIONES.

DOMI MEA EVA CONTROLES RIESGO
NIO SUPERVISAR, LUA | o CONTROLADO (
EVALUARY Z | CION ,f DEL OAL 4)
VALORAR % | DEL | ©
g 0AL w
] 0 4 E
PROC | ME | DESCRIPC | & o |
- 3 m | x o |93
ESO A ION DEL o > o | W ) g (_)|
012.0 PROCESO | g S8 z z ® -
JE|2]g 2| gl
T 9| C & 91 £ > 2
> (0 JU> T © )D> o®
W) lw) o
R Evaluar S los
2 objetivos y métricas
5 son adecuados, Si son
especificos, medibles,
R alcanzables,
2 relevantesy limitados
6 en € tiempo.
R
2
7
R
2
8
R
2
9
R
3
0
PRAC | ME Recopilar y | Falta de | R Recopilar datosdelos
TICA A procesar recopilacién de | 3 procesos definidos, de
DE 01.0 | datos datos de los | 1 forma automatizada,
GESTI | 3 0portunos Y | procesos y de cuando sea posible
ON precisos de | forma
acuerdo con | ,ytomatizada, | R Evaluar la eficiencia
los enfoques | 1 o podrs | 3 y oportunidad delos
del negocio. qererninarnE 2 datos recopilados.
evaluar la
eficiencia, ni la
comprension
detallada, ni la | R Consolidar los datos
oportunidad, ni | 3 para soportar
validar la| 3 calculo delas
integridad de métricas acor dadas.
los datos | R Alinear los datos
recopilados, no | 3 consolidados a los
se podra | 4 enfoquesy objetivos
consolidar, ni de presentacion de
procesarlos, ni informaci(’)ﬂ dela
formatearlos, — companleL-
ni alinearlos los | R Utilizar herrarmentas
datos al | 3 y _sstemas
enfoque de la 5 aproplados_parael
Institucién procesamientoy
: formateo de datos
paraandlisis.
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE AUDITORIA DE LA EP-
PETROECUADOR M EA 01

AREAS A SER ANALIZADAS, BASES DE DATOS, INTEL, ISERIES, OPERACIONES.

DO MEA RIESGOS EVAL CONTROL RIESGO CONTROLADO (
MIN SUPERVISAR, j§> UACI T ES DEL OAL 4)
[o] EVALUARY Py ON =
VALORAR Q| DELo | @
(é’ AL 4 40
PRO | MEA | DESC m T|9z 3 00T
CES RIPCI > |= ofl>»ZL = o] Om9
0 ON c £ w [ m < o Z
S |ov| > Y T > 58>
DEL 5 2| @ o 3 @ o™
PROC SB|c| = 91 = 2
ESO > o jU> © JU> )U>
O O
PRA MEA Analiza | Lainexistenciade | R Disefiar
CTIC | 01.04 r e | disefio de | 36 informes de
A DE informa | informes de rendimiento
GES r sobre | rendimientos de de procesos
TION el procesos no que sean
rendimi | podra determinar €ONCisos,
ento. la toma efectiva féciles de
de decisiones, ni entender y
tampoco podran ajustados a
comunicar de las diferentes
forma clara los necesidades
objetivos de la de gestion y
empresa con las audiencias.
métricasdeTI, no R Facilitar la
se podra | 37 toma efectiva
determinar y oportunade
cambios a las decisiones,
politicas ni asegurar que
métricas, no se la causa y €
podran distribuir efecto  entre
los informes a las objetives y
partes métricas  se
interesadas, comunican de
provocando e una forma
desconcierto e comprensible
inseguridad en las .
partes R Comparar los
inter esadas. 38 valores de
rendimiento
con metas y
estudios
compar ativos
internos,
R cuando sea
39 posible, con
estudios
compar ativos
externos
(tanto del
sector, como
respecto  a
competidores
clave).
El no recomendar | R Recomendar
cambios a los | 40 cambios a los
objetivos y objetivos 'y
métricas no metricas,
permite la cuando sea
innovacién, al no procedente.
distribuir
informes no
permite un buen
canal de
comunicacion a | R Distribuir los
las partes | 41 informesalas
interesadas. partes
interesadas
relevantes.
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE
AUDITORIA DE LA EP - PETROECUADOR M E A 01

AREAS A SER ANALIZADAS, BASES DE DATOS, INTEL, ISERIES, OPERACIONES.

DOMI MEA RIESGOS EVAU CONTROLE RIESGO
NIO | SUPERVISAR ACIO T S CONTROLADO (
,EVALUARY < | NDEL m DEL OAL 4)
VALORAR Z oaLs| &
0 o}
7 z
PROC | ME | DESC M i o -
ESO | A | RIPCI > 5| A 2| ©o
010 | ON s|l=8| 3 =8| 33
4. DEL i I m o> -
PROC ol BgR| =~ a2 &5
ESO A 4 |= 9| 4 | = >m
> O |O > O |o g
> pd >| 068
| O le)
Al no analizar | R 42 Analizar la
las causa de las
desviaciones desviaciones
delasmetasno R 43 respecto a
se podréan las metas,
saber s estas R 44 iniciar
son las acciones
correctas, correctivas,
precisas Y| R45 asignar
confiables, no responsabili
se podréa dades para
iniciar la
acciones R 46 remediacion
correctivas, ni y realizar su
responsabilida seguimiento.
des, ni En e
seguimiento, momento
ni revision, ni oportuno,
causa raiz, del revisar todas
desvi6 de las las
mismas. desviaciones
y buscar
causas raiz
Al no| R47 cuando  sea
documentar necesario.
las incidencias | R 48 Documentar
no se podra los
contar con una incidentes
guia adicional | R 49 para contar
s € problema con guia
vuelve a adicional s
suceder, por el problema
ende a no vuelve  a
documenta apar ecer.
resultados, no Documentar
se tiene una los
guia ni un resultados,
control de lo cuando sea
gue paso, ni se fa.Ctible,
podra realizar enlazar|os
d con el
enlazamiento sistema de
de gestion de la
I nstitucion.

cumplimiento
de objetivos
con € de la
I nstitucion.
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE
AUDITORIA DE LA EP - PETROECUADOR M E A 01

AREAS A SER ANALIZADAS, BASES DE DATOS, INTEL, ISERIES, OPERACIONES,

DOMI MEA RIESGOS EVAI’_U CONTROLES RIESGO
NIO SUPERVISAR, = ACION CONTROLADO ( DEL
EVALUARY % DEL O Y 0AL 4)
VALORAR g AL 4 g
o aC
PROC ME DESCRI m T z T
ESO | A | PCION 21~ 3 ;E',.In _ | B|°823
DEL S |Z| @ o Sl el 385
PROCE = L 2| 5| =87
0 213/5| - Sle| ¢
> |0 | ¢ ol 9l B
o o
PRAC | ME | Asegur | Al no | R Revisar las
TICA | A ar la | revisar las | 50 respuestas,
DE 01.0 lmplant respuestas alter nativas Yy
GEST | 5 acionde | y recomendaci
ION medida | recomenda ones de la
S | ciones de dlrecc_lon con
correcti la direccion e fin de
vas. no se tratar los
podran proplemas y
tratar los L RO
mayor es.
problemas R Asegurar que
y  las| g, s mantiene
des"'af'°“ la asignacion
es, ni se de
podrd responsabilid
determinar ades en las
las acciones
responsabi correctivas
lidades en | R Hacer
las 52 seguimiento
sanciones de los
correctivas resultados de
, ni se las acciones
podra comprometid
realizar el as.
seguimient R Informar de
0 de los| g3 los resultados
resultados a las partes
de. inter esadas.
acciones
comprome
tidas, ni se
informara
de los
resultados
a las partes
interesada
s.

L as matrices anteriormente expuestas, son de los procesos MEA 01, MEA 01.01,
MEA 01.02, MEA 01.03, MEA 01.04, MEA 01.05, las entradas a los procesos EDM
05.01, 02,03, APO 01.07, APO 05.04, APO09.04, APO10.05, BAI 01.06, BAI 04.04,
BAI 05.05, DSS 01.05, DSS02.07, APO 01.08, estan estructuradas en € Anexo No.
14.



83

Mapa de calor:

A continuacion se detalla el mapa de calor que identifica los puntos criticos, y los

no tan criticos emitidos de los resultados de la matriz de riesgos

Mediante esta tabla se puede determinar € estado del impacto versus la
probabilidad de que sucedan, |0 hemos determinado desde riesgo O hasta riesgo 4 los
mas criticos, €l riesgo 25 en la practica no importa el orden de dichos riesgos puesto
gue no necesariamente los que estan en la parte roja son riesgos atos, esto es un
gjemplo de un mapa de calor, todo dependera de los resultados que se determinen en
la aplicacion de lamatriz de riesgos con cada uno de los componentes de las practicas
de gestion aplicadas en e dominio “Supervisar, Evaluar y Valorar” en el proceso
“MEA 01” con el proceso “Supervisar, Evaluar y valorar el rendimiento y la
conformidad” del Marco de Referencia COBIT 5.

TablaN° 12

Mapa de calor

EJEMPLO MODELO DE MAPA DE CALOR PARA LA EVALUACION DE RIESGOS

4
Catastréfico R 15
Extremo
Mayor/alto
2

M oder ado/
M oderada

w
IMPACTO

[1Baj o-normal
Insigng‘icant RY R11
Casi
Raro/remota] Poco probable/improbable Posible Probable | Seguro/lnevit
a__ble
0-10% 10- 25% 25- 50% 50 - 90% 90 - 100%
PROBABILIDAD
Riesgo Criticos
Riesgo altos
2 | Riesgo moder ados
Riesgo baj os/menor /insignificante

Insignificante

(Jorge Badillo Ayala, 2012) Fuente: Ernest & Young.

A continuacion se detalla en la siguiente tabla los niveles y parametros de

evaluacion



TablaN° 13

Referencia de evaluacion del Riesgo

NIVELES

IMPACTO PORCENTAJES

TENDENCIAS DE
EVALUACION

OBSERVACION

> 90 Amenazala
existencia continua
delaorganizacion.

No se establece
ningun control

Tiene impacto sobre el
area pasado en un 90%

< 90 Dificil para 10 % de . .
o . Tiene impacto sobre el
lograr |os objetivos cumplimiento de .
. area en un menos 90%
del negocio. control
< 50 Presenta
3 50 % de . .
Moderado/mo | desafios para el logro . Tiene impacto sobre el
2 . cumplimiento de .
derada de algunos objetivos area en un 50%
. control
del negocio.
< 25algunos 75 % de . .
9 o Tiene impacto sobre el
resultados no cumplimiento de .
areaen un 25%
deseados. control
<10 Sin impacto 90 % de . .
- P o No tiene impacto sobre
Insignificante| notable sobrelos cumplimiento de ,
. el &rea
obj etivos. control

(Jorge Badillo Ayala, 2012). Fuente: Ernest & Young

TablaN° 14

Par dmetr os para Evaluar

PARAM ETROS PARA EVALUAR (IMPACTO DE LA AMENZA VS LA PROBABILIDAD)

90% DE

ITEMS IMPACTO

2 o

75% DE

MODERADO/M
1 INSIGNIFICANTE
ODERADA
1

50% DE

APENAS 10% DE
CUMPLIMIENTO | CUMPLIMIENTO | CUMPLIMIENTO | CUMPLIMIENTO

NO SE
ESTABLECE
NINGUN
CONTROL, LA
AMENAZA
EXISTE Y
ACECHA DE
FORMA
CONTINUA A LA
ORGANIZACION.

2

SISTELG G50 _
a

3

TIENE IMPACTO
SOBRE EL AREA
EN UN 10% (NO
TIENE IMPACTO
SOBRE EL AREA)

3 SOBRE EL AREA

TIENEIMPACTO
SOBRE EL AREA
EN UN 25%

TIENEIMPACTO
SOBRE EL AREA
EN UN 50%

TIENE IMPACTO
SOBRE EL AREA
EN UN 90%

TIENEIMPACTO

SOBRE EL AREA

PASADOEN UN
20%

PROBABILIDAD

5 o

2

3

RARO

1

POSIBLE

PROBABLE

a

(JorgeBadillo Ayala, 2012). Fuente Ernest & Young
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TablaN° 15

De calificaciénes.

TABLA DE CALIFICACION
0 1 2 3
MODERADO
/MODERAD
A
4*2=8 4*3=12 4*4=16

PROBABILIDAD DELA | INSIGNIFIC
AMENAZA ANTE

MAYOR /
ALTO

PROBABLE 3*2=6 3*3=9 3*4=12
2 POSIBLE 2*0=0 2*1=2 2*2=4 2*3=6 2*4=8
1 1*0=0 1*1=1 1%2=2 1*3=3 1*4=4
0 RARO 0*0=0 0*1=0 0*2=0 0*3=0 0*4=0

Fuente: Nist Risk Management Guide for Information Tecnology System

Al realizar € andlisis en las matrices de riesgos se determind como parametros para
la evaluacion la tabla No. 13 la cua permitié establecer los porcentajes de

cumplimiento de control y los porcentajes de impacto sobre el area.

Latabla 14 es un compendio genera de los % de cumplimientos, impacto sobre
area, los % de evaluacion y la probabilidad que nos permite determinar lo que pueda

pasar en diferentes tipos de niveles.

Latabla 15 nos permite aplicar la calificacion en el andlisis de la matriz de riesgos
asl tenemos que la calificacién mas alta considerada como catastroficalextremo es la
16 que se encuentra en el nivel 4, la mayor/ata es 12 determinada en €l nivel 3, la
moderada/moderado esla 8 determinadaen el nivel 2, la menor/bajo eslacalificacion
4 identificada en €l nivel 1 y e insignificante es el 0 que son las actividades diarias

del area

Para el tema de andlisis y aplicacion de la auditoria se va a considerar solo los
parametros establecidos en el nivel 3y 4 |os cuales estan determinados en la columna

16, 12 y una que otro parametro del nivel 2 una vez que se haya contemplado €
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resultado en la aplicaciéon ddl riesgo controlado, debido a tiempo estimado y a la
criticidad del riesgo.

Informacion General dela Institucion:

Para tener un conocimiento general de la Institucion se realiz6 como primer paso
unaentrevista de forma exploratoria, en donde se indago, reviso, observo, lasituacion
actual de laInstitucion cuyos temas se encuentran registrados y firmados en las Actas
No. 1, 3,5,7.

Catalizadores:

Los catalizadores permiten realizar €l levantamiento de forma holistica de la
Institucion lacual selarealizé mediante una entrevista general acada unade las éreas
lo que permitio conocer e estado actual que va a ser evaluado, se pidio informacion
sobre los 7 catalizadores propuestos por COBIT 5 que son Principios, politicas y
Marcos de Referencias, Procesos, Cultura, Etica y Comportamiento, Informacion,
Infraestructuray Aplicaciones, Personas, Habilidades y Competencias.

A continuacion se detallan los catalizadores los cuaes estan legalizados con las
Actas Nos. 6, 2, 4, 8 paralevantamiento de la informacion establecidos por cada una
de las &reas a ser evaluadas
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L evantamiento de la infor macién — Bases de Datos

Area: Base de Datos

LEVANTAMIENTO DE LA INFORMACION CON LOS CATALIZADORES DE COBIT 5.

ORGANIZATIVAS

Fecha:7/11/2014
Acta: 6
RESPONSABLE DE AREA AREA BASES DE DATOS: Ing. Jorge Salazar (Lider de érea), entrevista realizada al Ing. Francisco
Rodriguez
PRINCIPIOS Los principios del &rea son el vehiculo para traducir el comportamiento deseado en guias précticas para
la gestion dia a dia, estas estdn determinadas en honestidad, responsabilidad, profesionalismo, ética
organizacional, comunicacion fluida y directa con cada una de las personas con las cuales trata el area.
POLITICAS Las politicas son, mantener la disponibilidad al 100%, garantizar la recuperacion y restauracion de datos,
backups, establecer procesos de respaldos, garantizar la confidencialidad, integridad y disponibilidad de
los datos.
MARCO DE REFERENCIA COBIT 5, macro proceso no se hace todavia una entrega formal.
PROCESOS DSS.02 (No se conoce un desglose genérico)
ESTRUCTURAS Su Estructura Organizativa esté definida en lo siguiente: en Quito estan el Lider Ing. Jorge Salazar,

analistas de infraestructura Ing. Fernando Changoluiza, Ing. Francisco Rodriguez, en Guayaquil Ing.
Arturo Esteves. Conformada por 62 bases de datos con S.O. Oracle y 15 bases de datos con S.O. SQL.

CULTURA ETICA Y
COMPORTAMIENTO

Dentro de la cultura tanto de la Organizacién como la de los individuos de la empresa esta determinada
por: respeto, acatar disposiciones, cumplimiento de tAREAS asignadas, con respecto a la organizacion,
existe una cultura de trabajo altamente definida, respeto de jerarquias, las personas estan atamente
capacitadas e informadas, existe fluidez de comunicacién hacia el lider, existen reuniones de trabajo las
cuales se las realizan cuando se las requieren, reaccion de comportamiento inmediato a los riesgos que
puedan ocurrir dentro del &rea.

INFORMACION

Existe un repositorio en la maquina del lider del &rea, ahi se guarda la informacién més importante,
usuarios, contrasefias, passwords, se tiene informacion clasificada dentro de los archivos més sensibles a
nivel de cliente, llevadas a ciertas politicas de retencion , anuales, mensuales o semanales. Politicas de
seguridad, aseguramiento de bases de datos con sus accesos, identificados, pistas de auditoria,
identificadas, con el usuario. (Toda la actividad es monitoreada), la parte de la documentacion esta
pendiente con respecto a las bases de datos, la cintoteca guarda la informacion, recibe las cintas (Ing.
Pablo Simbafia), analista del &rea de Operaciones, se tiene un contrato de almacenamiento el cual indica
que las cintas se las debe guardar con copias hacia afuera, el sitio alterno virtualizado se encuentra en
Guayaquil.

SERVICIOS,
INFRAESTRUCTURA Y
APLICACIONES

La infraestructura esta enmarcada con clusters de servidores fisicos y virtualizados con OVM (Oracle,
Virtual, Machine) con un Sistema Operativo Oracle, Enterprice Linux, con bases de datos con servidores
Hp, este Software se encarga de monitorear |as bases de datos para que no existan error en |os registros,
existen 62 bases de datos , entre las méas importantes son las de contingencia las cuales son 7, tenemos
bases de datos de capacitacion, catdogos, desarrollos, produccion, las de contingencia, histéricas,
acuerdos, las de medir los indicadores con la gerencia y otras las de test's (Quality ), se tiene de
aplicaciones de produccion, de técnicas ( antivirus, historicos, capacitacion, catdlogos) y del negocio. La
infraestructura que setiene es con Oracle, Eterprice, manager cloud control. Las 7 bases de datos alineadas
ala contingencia estan estructuradas en las siguientes:

APLMAXPRO: Aplicativo de despacho de petr6leo es del oleoducto aqui se encuentran las transferencias
de petrdleo, guias de remision, es un aplicativo de Negocios.
CNTOVMPRO: Consola de Oracle, Quito estala principal, virtualizacion.

CRPEAMPRO: Méaximo Corporativo la contingencia estad en Guayaquil.

CRPPOSPRO: Cupo y despacho a nivel de los servicios, cupo despacho de combustible a nivel de
clientes, es un aplicativo de negocios. Virtualizacion Guayaquil.
CRPSSOPRO: Modulo de activacion con Oracle, es un aplicaivo de negocios.
PRODEBS: (EBS) Enterprice, Buisness, Service, modelo de autentificacién, bases de datos de
produccion, es un aplicativo de negocios.
CRPPOSPRO: Base de datos para despachos.

CNT: Contingencias. APL: Aplicativo. MAX: Méximo. PROD: Produccién.

HABILIDADES Y
COMPETENCIAS

Dentro del &rea existen 4 personas, incluida la de Guayaqguil, dentro de las competencias se establece las
capacitaciones en bases de datos, Oracle, SQL, SO Linux, Windows, Software libre, son expertos
técnicos, constantemente estdn en comunicacion con los usuarios a través de correo y teléfonos,
bésicamente sus usuarios son los de aplicacionesy a su vez los de aplicaciones tiene contacto directo con
el usuario final.

Fuente: EP-Petr oecuador




TablaN° 17

88

L evantamiento dela informacién — Intel

LEVANTAMIENTO DE LA INFORMACION CON LOSCATALIZADORESDE COBIT 5

Area: Intel

Fecha:08/12/2014

Acta: 2

RESPONSABLE DE AREA ING. BLADIMIR SARANGO / equipos (Intel /procesadores

PRINCIPIOS Responsabilidad en alto grado, planificacion y cumplimiento de objetivos,
con respecto a los servidores, Storage, virtualizacion cada quien tiene su
responsabilidad, la cual sela aplica de forma eficiente, efectiva, puesto que
los resultados son 6ptimos.

POLITICAS Parte de la paliticas de |a Institucion son las recomendaciones de auditoria
las cuales llevan cumplimiento, agui también se determina la contingencia
del Centro de Datos.

MARCO DE REFERENCIA COBIT5, ITILL

PROCESOS BAI 06, BAI 04, DSS 01, DSS 02, DSS 03. De COBIT 5.

ESTRUCTURAS ORGANIZATIVAS

Dentro de la infraestructura esta definida de la siguiente forma: Servidores
Intel, storage SAN, Net working (redes componentes de la infraestructura),
las bases de datos, estan regidaspor Oracle OVM (Oracle, virtual, Machine),
virtualizacion, SQL.

CULTURA ETICA Y

COMPORTAMIENTO

Las aplicaciones y servicios tecnol 6gi cos estan manejados por personas que
hablan & mismo idioma, muy rara vez se tiene contacto con |los usuarios
finales.

APLICACIONES

INFORMACION Lainformacién més importante resguardada como critica esta la de talento
humano, sistema documental interno de la empresa, archivo pasivo, archivo
activo, informacién de comercio internacional, en la parte de Middel work
no estéd muy definida los niveles falta plasmar.

SERVICIOS, INFRAESTRUCTURA Y | Infraestructura, bases de datos, (son los més criticos) Mide work,

aplicaciones con EAM, ECM, ERP, BPM.

PERSONAS,
COMPETENCIAS

HABILIDADES Y

Dentro del érea de Intel se tiene 10 personas, las cuales tiene capacitacion
continua, con educaciones de niveles superiores por el mismo tipo detrabajo
complejo que les toca enfrentar, delicado, personal con experiencia, gente
proactiva que dan soluciones, investigan y proponen.

Fuente: EP-Petr oecuador
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L evantamiento dela informaciéon — lseries

LEVANTAMIENTO DE LA INFORMACION CON LOS CATALIZADORES DE COBIT 5

ORGANIZATIVAS

Area: Iseries
Fecha:15/12/2014
Acta 4
RESPONSABLE DE AREA ING. LUISG. QUILCA
PRINCIPIOS Se tiene usuarios a nivel naciona los cuales requieren de responsabilidad,
efectividad, ficiencia en la atencion a los usuarios. Comprometimiento para con €l
usuario, efectividad en los horarios para e restablecimiento de los trabagjos,
amabilidad, cortesfa para la ayuda proporcionada.
POLITICAS Se tiene politicas de seguridades, politicas a nivel de la informacion, politicas de
administracion de los servidores como tal.
MARCO DE REFERENCIA Recomendado de las mejores préacticas dela|BM.
PROCESOS Determinados a nivel de usuarios, creacién, administracion, control, eliminacion,
control de accesos.
ESTRUCTURAS Dentro del area se encuentra y lider y el especialista que acttia a mismo nivel del

Lider del &rea, yaquecuando €l lider estd ausente, de comisién o permiso, quién hace
las veces delider del &reaes el especiaista

CULTURAETICA Y
COMPORTAMIENTO

Eticay profesionalismo, trabajo responsable dedicado, comprometido, cumplimiento
de reglamentos de la organizacion y con las politicas del areade TI.

APLICACIONES

INFORMACION La informacién se la aimacena en el Centro de Datos Quito, en los siguientes
servidores: PC08.PCO.COM, (Con 634.8 GB) PCO8N.PCO.COM (Con 1256 GB).

Sela considera informacién critica
SERVICIOS, Dentro de lainfraestructura, tenemos los servidores IBM, aplicaciones dentro estan
INFRAESTRUCTURA Y las abastecedoras, comerciaizadoras, sistema de comercializacion externa

Servidores viaweb, dentro tenemos némina, consulta, control de bodega, control de
inventarios.

PERSONAS HABILIDADESY
COMPETENCIAS

Las personas estan capacitadas para brindar solucién a los problemas de forma
inmediata, se tiene buena comunicacion, manteniendo a los servidores en linea,
dando servicios oportunos, eficientesy eficaces a sus usuarios.

Fuente: EP-Petroecuador
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TablaN° 19

L evantamiento de la infor macién- Operaciones

LEVANTAMIENTO DE LA INFORMACION CON LOS CATALIZADORES DE COBIT 5
OPERACIONES/FUNCION:MONITOREO
Area: Operaciones
Fecha: 02/12/2014
Acta: 8
RESPONSABLE DE AREA Operaciones: Ing. Alfonso Meza (Lider del érea)

PRINCIPIOS Entre los principios individuales tenemos la puntualidad, honestidad,
cumplimiento de funciones, personas conscientesde lo que setienelo que
es la operacion de la infraestructura de EP-PETROECUADOR, manejo
de la informacion mas importante, dedicacion, responsabilidad,
compafierismo, entre los principios organizativos tenemos ledltad a la
empresay con ellos mismos por lainformacién que se mangja.
POLITICAS Entre las politicas més importantes se tiene el monitoreo las 24 horas a
dia, los 365 dias al afio, Acogerse a los procedimientos en caso de
incidentes, cuando estos se presenten, prever estos incendios en base ala
administracion correcta de los contratos de manteni miento de |os equipos
de Facilities, Socializar todo € personal del area los procedimientos, sean
estos nuevos y/o actualizaciones, que se realicen alos mismos. (Parches),
disponer de personal capacitado paraque puedan reaccionar ante cual quier
incidente. Estas politicas no son documentadas, no escritas, pero si
conseguidas y € ecutadas.
MARCO DE REFERENCIA COBIT 5

PROCESOS Procesos DSS,01; DSS01,03

ESTRUCTURAS ORGANIZATIVAS. El &reaesta estructurada en 8 personas, 4 son analistasy 4 son operadores,
los analistas se encargan de la programacion de la herramienta de
monitoreo, en cambio que, |os operadores se encargan del monitoreo, de
registrar y escalar los incidentes presentados, pasar los informes
correspondientes, se realizan respaldos anuales, en cintas diarias,
etiquetadas, e responsable es @ analista de respaldos.

CULTURA ETICA Y COMPORTAMIENTO. | Cultura de cumplimiento, para brindar seguridad y continuidad del
negocio, basandose en el monitoreo de todas la infraestructura, ética
profesional direccionada a mejoramiento continuo de la empresa,
demostrada en base alos principios, y |a ética organizacional determinada
en @ manuad de Cobdigo de Etica de EP-PETROECUADOR.
Comportamiento en base a operadores todo el tiempo estdn monitoreando,
incluso no por estar vigilados cumplen, ellos saben que deben hacer y
como deben reaccionar frenteariesgosy lo hacen de formaresponsabley
oportuna, satisfaciendo las &reas y cumpliendo con todos los objetivos de
riesgos.

INFORMACION Se monitorea la informacion que estd en los servidores, datos y
aplicaciones, determinando objetivos, que este siempre operativa la
aplicacion, paraque e negocio tengala continuidad de su operatividad.

SERVICIOS, INFRAESTRUCTURA Y Monitoreo de toda la infraestructura y disponibilidad de los equipos
APLICACIONES. facilities que brindan servicios a éreas técnicas y administrativas, que
tengan equipos computacionales en todos |os edificios a nivel nacional de
la EP-PETROECUADOR. El software de monitoreo, con monitores
adecuados para esta funcion y con los equipos de facilities es un
complemento, la herramienta que utilizan para SQL es la What's App
Golden monitorea a toda la infraestructura menos a redes de
comunicacion, y la de redes de comunicacion el Prime de Cisco.
PERSONAS HABILIDADES Y Dentro del &rea existen 8 personas habilitadas, se tiene € Jefe quien
COMPETENCIAS administra al personal, y los contratos publicos para mantenimiento de
equipos, adquisicién de nuevos equipos, habilidad desarrollada para tener
unareacci6n inmediata ante cualquier incidente encontrado. Ser proactivo
no reactivo, apoyo con ideas para mejora del negocio y toma de
decisiones, asesorar en cada érea para la innovacién tecnolégica,
capacidad de brindar soporte a usuarios finales amés de todo e monitoreo
de lainfraestructura.

Fuente: EP-Petroecuador
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Determinacion de componentes a ser utilizados con e Marco de Referencia
COBIT 5, Dominio MEA 01

Las &reas a evaluar en € Departamento del Centro de Datos y Operaciones de la
EP-Petroecuador, estan definidas en € érea de Intel, Iseries, Bases de Datos, y
Operaciones € cual se encarga de monitorear las areas anteriormente expuestas, para
lo cual se ha tomado en cuenta e Dominio “Supervisar, Evaluar y Valorar” en el
proceso “MEA 01” con el proceso “Supervisar, Evaluar y Valorar el rendimiento y la
conformidad” del Marco de Referencia COBIT 5, en donde se tiene previsto utilizar,
las metas del proceso con sus métricas relacionadas, la meta de Ti con sus métricas
relacionadas, practicas de gestion, actividades de cada uno de los procesos y de igual
forma las entradas y salidas de cada una de las précticas de gestion que conlleva este
domino, a continuacion se detalla cada uno de los procesos con sus actividades,
entradas a ser utilizadas en esta auditoria, para los cua se las ha identificado con la
palabra P que significa primario y la S que significa secundario, esto permite
determinar dentro del Dominio cuales son |os procesos masimportantes y |0s procesos
secundarios propios del proceso en mencién, por medio de esta tabla podemos
identificar los riesgos en cada uno de sus componentes.

Como gestion importante dentro de las areas se vio la necesidad de redlizar la
evaluacion utilizando las métricas propuestas por COBIT 5 en el Dominio MEA 01,
a Jefe de Operaciones de Infraestructura, Ing. Palacios Fabara Gustavo, en donde se
determina todo lo referente a area con respecto a los riesgos, entrega de servicios,
optimizacion de activos, cumplimiento de politicas dentro de la Subgerencia de
Gestion de Infraestructura.
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Matriz de priorizacion
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TABLA DE PRIORIZACION PROCESO MEA 01.

Objetivosdel Centro de Datos

cumplimiento, oportunidades de automatizacion
y la redimentacion de los usuarios de los
procesos, € equipo del proceso y otras partes
interesadas. Actualizar |os procesosy considerar
el impacto en |os catalizadores del proceso.

PROCESOS DE COBIT 5 Incrementar la | Mantener la operatividad | Mantener y
capacidad la | de infraestructura de | controlar la
infraestructura de centro | centro de datos instalada | operatividad de la
de datos mediante la | mediante e soporte y | infraestructura
gecucion de proyectos | monitoreo permanente de | instalada
tecnoldgicos que apoyen | los servicios catalogados | mediante d
a los objetivos | de impacto. | soporte y
estratégicos del negocio. | (Departamento de Datos) | monitoreo
(Departamento de permanente
Datos)

DOMINIO FINANCIERA (01) CLIENTE (8) INTERNA (14)
MEAOQOL Supervisar, Evaluar y
Valorar e Rendimiento y la
Conformidad S S S
PROCESO FINANCIERA (01) CLIENTE (8) INTERNA (14)
MEA 01.01 Establecer un enfoque de la supervision.
SALIDAS DEL PROCESO MEA 01.01
EDMO05.01 Evauar
los requisitos de el aboracion de informes de las
partes interesadas. S S
EDMO05.02 Orientar la
comunicacion con las partes interesadas y la
elaboracion de informes. S S
EDM05.03 Supervisar
la comunicacion con las partes interesadas.
S S
SALIDAS DEL PROCESO MEA 01.02
APO01.07
Evauar, planificar y gecutar |lamejora continua
de procesos y madurez para asegurar que son
capaces de entregarse conforme a |os objetivos
de la empresa, de gobierno, de gestion y de
control. Considerar las directrices de la
implementacion de procesos de COBIT,
estandares emergentes reguerimientos de P S

SALIDAS DEL PROCESO MEA 01.03

CONTINUA sy
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APO01.07 Evauar,
planificar y gjecutar la mejora continua de procesos
y su madurez para asegurar que son capaces de
entregarse conforme a los objetivos de la empresa,
de gobierno, de gestion y de control. Considerar las
directrices de la implementacion de procesos de
COBIT, estandares emergentes, requerimientos de
cumplimiento, oportunidades de automatizacion y la
realimentacion de los usuarios de los procesos,
equipo del proceso y otras partes interesadas.
Actualizar los procesos y considerar € impacto en
los catalizadores del proceso.

APO05.04 Informes
de rendimiento del portafolio de inversiones,
Supervisar, optimizar e informar
sobre e rendimiento del
portafolio de inversiones.

APQO09.04 Informes
de desempefio del nivel de servicio) Supervisar e
informar de los
niveles de servicio.

APO10.05 Resultados
delasrevisiones de supervision del cumplimiento de
los proveedores, Supervisar e cumplimiento y e
rendimiento del proveedor.

BAI01.06 Resultados
de las revisiones de rendimiento de los programas,
Supervisar, controlar e informar
los resultados del programa.

BA104.04 Informes
de revisén de supervison de la capacidad,
rendimiento y disponibilidad, Supervisar y revisar la
disponibilidad y la capacidad.

BAI05.05 Medidas
y resultados exitosos, facilitar laoperacion y e uso.

DSS01.05 Informes
de evaduacion de instalaciones, gestionar las
instalaciones.

DSS02.07 Informe
de tendencia y estado de completitud de las
peticiones. Informe de tendencia y estado de
incidentes, Seguir € estado y  emitir
informes.

S

SALIDAS DEL PI

ROCESO MEA 01.05

M05.02 Orientar
la comunicacién con las partes interesadas y la
elaboracion de informes, Directrices de escalado.

APO01.08 Mantener e cumplimiento con las

politicas'y procedimientos.
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Relacion de los procesos de COBIT 5 Dominio MEA 01 con las areas a ser
evaluadas.
Pararedlizar larelacion de los procesos de COBIT 5 en e Domino Mea 01, con las

areas que se van a ser evaluadas se harealizado el andlisis en base a las necesidades

delas &reas, en los cuadros que a continuacion se detallan:

TablaN° 21

Analisispara el Mapeo con COBIT 5.

ANALISIS PARA EL MAPEO CON COBIT 5 CON LAS AREAS A SER EVALUADAS, DOMINIO MEA 01.
PROCESOS DEL DESCRIPCION DEL PROCESO OBSERVACIONES
MEA 01.
MEA 01 recolectar, validar y evaluar métricasy objetivos del negocio Todaslasareas
MEA 01.01 involucrar a las partes interesadasy comunicar los objetivosy Todaslas areas
requisitos, un enfoque de supervision que defina los objetivos,
alcance y método de medicion de las soluciones del negocio
Evaluar losrequisitos de elaboracién de informes de las partes Todaslas areas
EDMO05.01 | interesadas.
Orientar la comunicacion con las partes interesadas y la Todaslas areas
EDMO05.02 | elaboracion deinformes.
Supervisar la comunicacion con las partesinter esadas. Todaslasareas
EDMO05.03
MEA 01.02 Colaboracién con las partes interesadas en la definicidn, Todaslas areas
revision periddica, actualizacion y aprobacion de los objetivos
de rendimiento y cumplimiento enmar cados dentro del sistema
de medida de rendimiento.
Evaluar, planificar y gjecutar la mejora continua de procesosy Todaslasareas
APOO01.07 | madurez paraasegurar que son capaces de entregar se conforme
a los objetivos de la empresa, de gobierno, de gestion y de
control.
MEAO01.03 RECOPILA Y PROCESAR DATOS OPORTUNOS Y
PRECISOS DE ACUERDO CON LOS ENFOQUES DEL
NEGOCIO.
Evaluar, planificar y g ecutar la mejora continua de procesosy Todaslasareas
APO01.07 | madurez paraasegurar gue son capaces de entregar se conforme
a los objetivos de la empresa, de gobierno, de gestion y de
control.
Informes de rendimiento del portafolio de inversiones, Jefedeérea
APO05.04 | Supervisar, optimizar e infor mar
sobre e rendimiento del
portafolio de inversiones.
Informes de desempefio del nivel de servicio, Supervisar e Jefedeérea
APO09.04 | informar delos niveles de servicio.
Resultados delasrevisiones de supervision del cumplimiento de Todaslas areas
APO10.05 | los proveedores. Supervisar el cumplimiento y € rendimiento
del proveedor (Andlisisatodaslaséreasyaquetodastratan con
sus proveedor es independientes).
BAI01.06 | Resultados de las revisiones de rendimiento de los programas, Jefedeérea
Supervisar, controlar e informar
los resultados del programa.
BAIO4.04 | Informes de revision de supervision de la capacidad, Arealntel.
rendimiento y disponibilidad, Supervisar y revisar la
disponibilidad y la capacidad.
BAI05.05 | Medidasy resultados exitosos, facilitar la operaciony el uso. Operaciones
DSS01.05 | Informes de evaluacion de instalaciones. Gestionar las Areasdelntel y
instalaciones. Operaciones
DSS02.07 | Informe detendenciay estado de completitud de las peticiones. Areasaevaluar Intel,
Informe de tendenciay estado de incidentes. Operaciones
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A continuacion se readliza e andlisis de los procesos mapeados con las areas a
evaluar, COBIT 5 Dominio M E A 01, Rendimiento y Conformidad.

TablaN° 22

Analisis mapeo con los procesos MEA 01.

PROCESOSMAPEADOSCON LASAREASA EVALUAR, COBIT 5DOMINIOM E A 01
AREA LIDER DEL PROCESOS RELACION CON EL PROCESO OBSERVACION
AREA INSTAURAD MEA 01. (PROCESOS DE
OSDENTRO GESTION)
DEL AREA
COBIT 5
INTEL ING. BLADIMIR | BAl 06, BAIl | MEAOL, MEA 01.01, MEA0L02, | TRABAJA CON
V. SARANGO 04, DSSO01, | MEA 01.03, MEA 01.04, MEA 01.05, | EQUIPOS INTEL
DSS.02, SALIDAS DEL PROCESO
DSS,03 EDMO05.01, EDMO05.02,
EDMO05.03, APO01.07, AP010.05,
BAI04.04, DSS01.05, DSS02.07,
APOO1.08.
ISERIES ING. LUIS G. | PROCESOS MEAO1, MEA 01.01, MEAO01.02, | TRABAJA CON
QUILCA DE GESTION | MEA 01.03, MEA 01.04, MEA 01.05, | EQUIPOS AS/400
DE LA IBM. SALIDAS DEL PROCESO | NO DISPONE DE
EDMO05.01, EDMO05.02, | NINGUN
EDMO05.03, APO01.07, AP0O10.05, | PROCESO COBIT,
APOO1.08. BUENAS
PRACTICAS IBM.
CENTRO DE | ING. JORGE | DSS.02 MEAO1, MEA 01.01, MEAO01.02, | SE ALOJAN EN
DATOS SALAZAR(LIDE MEA 01.03, MEA 01.04, MEA 01.05, | LOS  EQUIPOS
R) (ING. SALIDAS DEL PROCESO | INTEL
FRANCISCO EDMO05.01, EDMO05.02,
RODRIGUEZ, EDMO05.03, APO01.07, AP010.05,
ANALISTA) BAI04.04, DSS01.05, DSS02.07,
APOO1.08.
MONITOREO | ING. ALFONSO | DSS.01, MEAO1, MEA 01.01, MEAO1.02, | MONITOREA A
/OPERACION | MEZA DSS.01.03 MEA 01.03, MEA 01.04, MEA 01.05, | LAS 3 AREAS,
ES (ANALISTA SALIDAS DEL PROCESO | INTEL, ISERIES Y
ING.PLABO EDMO05.01, EDMO05.02, | BASESDE DATOS
SIMBANA) EDMO05.03, APO01.07, APO10.05,
BAI04.04, BAI05.05 DSS01.05,
DSS02.07, APOO1.08.

Luego del andlisis y mapeo que se realiza con cada una de las areas se determina el

cuadro que a continuacion se detalla, obteniéndose el siguiente resultado:




96

Tabla N° 23

Relacion con los procesos COBIT y Areas.

RELACION DE LOSPROCESOSDE COBIT CON LASAREASA SER EVALUADASDENTRO DEL CENTRO
DE DATOSDE LA EP-PETROECUADOR

AREASA SER EVALUADAS INTEL
Bgil.:'rsogE L II?]SR: ISERIESLI | OPERACIONEY
- > .| DER:Ing. MONITOREO
PROCESOS | peqeripciON DEL PROCESO | (IPER: | Bladimiy =) i ™ | 7L iDER: Ing.
DEL MEA 01. Ing. Jorge rv. :
Quilca Alfonso M eza.
Salazar. | Sarango

Recolectar, validar y evaluar métricasy
obj etivos del negocio.

Involucrar a las partes interesadas y
comunicar los objetivosy requisitos, un
MEA 01.01 enfoque de supervision que defina los
obj etivos, alcancey método de medicion
de las soluciones del negocio

MEA 01

Evaluar losrequisitos de elaboracion de
EDMO05.01 informes de las partesinteresadas.

Orientar la comunicacién con laspartes
interesadas y la elaboracion de

EDMO05.02 .
informes.

Supervisar la comunicacién con las
EDMO05.03 partesinteresadas.

Colaboracién con las partesinter esadas
en la definicién, revision periddica,
actualizacion y aprobacion de los
objetivos de rendimiento y
cumplimiento enmarcados dentro del
sistema de medida de rendimiento.

MEA 01.02

Evaluar, planificar y gjecutar lamejora
continua de procesos y madurez para
asegurar que son capaces de entregar se
conforme a los objetivos de la empresa,
de gobierno, de gestion y de control.

APO01.07

Recopilar y procesar datos oportunosy
M EA 01.03 precisosdeacuer do con losenfoquesdel
negocio

CONTINUA sy



RELACION DE LOSPROCESOSDE COBIT CON LASAREASA SER EVALUADAS
DENTRO DEL CENTRO DE DATOSDE LA EP-PETROECUADOR.

. BA
AREASA SER EVALUADAS SES
DE INTEL ISERIE | OPERACIONES/MO
PROCESOS DESCRIPCION DEL DA S NITOREO
DEL MEA 01. PROCESO

Evaluar, planificar y eecutar la
mejora continua de procesos y
madurez para asegurar gque son
APOO01.07 | capaces de entregar se conforme a
los objetivos de la empresa, de
gobierno, de gestién y de control.

APOO05.04 Informes de
rendimiento del portafolio de
inversiones, Supervisar, optimizar | Entrevista al Jefe del area de Datos (Ing.
APO05.04 | e infor mar Paul Y épez)

sobre € rendimiento  del
portafolio deinversiones.

APO09.04 Infor mes de desempefio
del nivel de servicio. Supervisar e
informar delos niveles de servicio.

Entrevista al Jefe del area de Datos (I ng.

APO09.04 Paul Y épez)

APO10.05 Resultados de las
revisiones de supervisiéon dd
cumplimiento de los proveedores,
Supervisar € cumplimiento y €
rendimiento del proveedor.

APO10.05

BAI01.06 Resultados de las
revisiones de rendimiento de los
programas, Supervisar, controlar
e informar
los resultados dél programa.

Entrevista al Jefedel area de Datos (Ing.
Paul Y épez)

BAI01.06

BAI104.04 Informes de revision de
supervision de la capacidad,
rendimiento y disponibilidad,
Supervisar y revisar la
disponibilidad y la capacidad.

BAI104.04

BAI05.05 Medidas y resultados
exitosos, facilitar la operacion y €

BAI05.05 | g

DSS01.05 Informes de evaluacion
de instalaciones, gestionar las

DSS01.05 instalaciones.

DSS02.07 Informe de tendencia y
estado de completitud de las
peticiones. Infor me de tendencia y
estado de incidentes, Seguir €
estado y emitir infor mes.

DSS02.07

Revisar e informar de forma
periédica sobre € desempefio
respecto de los  objetivos,
utilizando métodos que
proporcionen una visién completa
y sucinta del rendimiento delas Tl
y encaje con el sistema cor por ativo
de supervision.

MEA 01.04

CONTINUA sy
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RELACION DE LOSPROCESOSDE COBIT CON LASAREASA SER EVALUADAS
DENTRO DEL CENTRO DE DATOSDE LA EP-PETROECUADOR

AREASA SER EVALUADAS

BASES OPERACION
DE INTEL ISERIES | ES/MONITO
DATOS REO

PROCESOS DESCRIPCION DEL
DEL MEA 01. PROCESO

NO DISPONE DE ENTRADAS

Apoyar a las partes
interesadas en la
identificacion, inicio y
seguimiento de las acciones
correctivas para solventar
anomalias.

EDM05.02 orientar la
comunicacién con las partes
EDMO05.02 interesadasy la elaboracion de
informes,  directrices  de
escalado

MEA 01.05

APO01.08  Mantener e
APOO01.08 cumplimiento con las politicas
y procedimientos.

Fuente: COBIT 5

Es importante mencionar que se tiene previsto realizar unaentrevistaa Subgerente
del Areade Infraestructuray al Jefe del Departamento de Datos ala cual pertenece e
Centro de Datos, cuyas preguntas han sido determinadas del Dominio MEA 01
Rendimiento y conformidad, de las "Métricas Relacionadas de Ti" determinadas por
COBIT 5 para dicho proceso, y procesos APO05.04, APOQ09.04, BAIO1.06,
respectivamente.

M etodologia a ser utilizada.

La Metodologia ABR (auditoria Basada en Riesgos), dentro de la cual sevaa
enmarcar lamatriz de riesgos, la cual, vaapermitir desarrollar e identificar |os riesgos
catastroficos, mayor/altos, moderados/moderadas, menor/bgjo e insignificante, esta
sera levantada en la gjecucion de la auditoria, donde se obtendra el riesgo inherente, y
el riesgo controlado por cada practica de gestion aplicadas en e dominio “Supervisar,
Evaluar y Valorar” en el proceso “MEA 01” con el proceso “Supervisar, Evaluar y
valorar el rendimiento y la conformidad” del Marco de Referencia COBIT 5.
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El riesgo controlado objeto de laevaluacion es el valor obtenido de la probabilidad
deriesgo controlado por € impacto de riesgo controlado para cada Practica de Gestion
de COBIT 5 en € dominio “Supervisar, Evaluar y Valorar” en el proceso “MEA 01”

con el proceso “"Supervisar, Evaluar y valorar el rendimiento y la conformidad.

Recursos a utilizar.

La realizacion del presente trabajo, suministros de papeleria y gastos estardn a
cargo del maestrante Lcda. Marcela Rivera. A continuacion en la tabla No. 25 se
detallaran los items que se van a utilizar para €l desarrollo y cumplimiento de esta

auditoria.
Tabla N° 24

Recur sos ha utilizar en Auditoria

DESCRIPCION ITEMS CANTIDAD | COSTO | MESES | TOTAL
1 Auditor. (Lcda. Sueldo 1 380 6 2.280,00
Marcela Rivera) basico meses

Transporte Movilizacién 16 6,00 6 576,00
Viages meses
TOTALES USD$ | 2.856,00

Marco de Referencia para realizar la auditoria.

El marco de referencia aplicable para el desarrollo de la auditoria Informatica es el
Marco de Trabgjo COBIT 5, especificamente el dominio “Supervisar, Evaluar y
Valorar”, auditando con el proceso “MEA 01” el cual es: “Supervisar, evaluar y
valorar rendimiento y conformidad” que servird para evaluar de forma holistica e
integral el Centro de Datos Principal de la EP-Petroecuador.
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Herramientas a utilizar.

Se van a utilizar herramientas de aplicacion de CAAT’S*.
Marco de Referencia COBIT 5 paraverificacion de las practicas y actividades
de gestion.

Excel, Word para la obtencién de los resultados de |a auditoria.

Técnicasa ser utilizadas.

Tenemos las siguientes:

Revision bibliogréfica de documentos o textos que aporten de forma eficiente
y efectiva, al desarrollo de latesisy de la problematica a examinar.

Lectura critica

Entrevistas, analiticas y documentadas con |os jefes o lideres de la areas a ser
examinadas como son las de Intel, Iseries, Bases de Datos y Monitoreo.
Cuestionarios.

Técnicas de verificacion de cumplimiento de lagestion en basea COBIT 5 con
el dominio “Supervisar, Evaluar y Valorar”, auditando con el proceso “MEA
01” el cual es: “Supervisar, evaluar y valorar rendimiento y conformidad”, esto
permitira determinar e cumplimiento de los control es existentes dentro de las

areas a ser examinadas.

Informes a emitir y fechas de entrega:

La entrega del informe preliminar de auditoria informética es, en donde se
comunicaran los resultados, este informe sera discutido por ambas partes, y luego que
se llegue a un consenso sobre la evidencia encontrada la cual debera ser suficiente,
satisfactoria, competente y de calidad se precedera a pasar a siguiente nivel como es
laentrega del informe final de auditoria antes de |os seis meses, plazo estipulado en €l
perfil del proyecto aprobado por e Comité de Miembros de perfiles de la ESPE, en
donde se reflgara la evidencia encontrada en e Centro de Datos de la EP-

4 CAAT’S: Técnicas de auditoria asistidas por computador.
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Petroecuador, con las recomendaciones propuestas afianzadas en el Marco de Trabgjo
COBIT 5, con & dominio “Supervisar, Evaluar y Valorar”, auditando con el proceso

“MEA 01” el cual es: “Supervisar, evaluar y valorar el rendimiento y la conformidad”

Es importante mencionar que el tiempo asignado a auditor es de 180 dias hébiles,
de los cuales 41 dias hébiles son para € desarrollo de latesis y 139 dias son parala
realizacion de la auditoria con sus tres fases que son de Planificacion, Ejecucion y

emision de informes para poder culminar de forma satisfactoria el trabagjo en general.

Atentamente,

Lcda. Marcela Rivera Pefiafid
Auditora
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CAPITULO 4

EJECUCION DE LA AUDITORIA INFORMATICA

En el presente capitulo esta orientado al analisis de los resultados obtenidos de la
matriz de riesgos las cual es se fundamentan con las entrevistas realizadas a los lideres
de las &reas evaluadas, estas son: Intel, Iseries, Bases de Datos y Operaciones,
fundamentadas en los cuestionarios como herramientas basicas de indagacion y

exploracion.

4.1. Iniciodela Auditoria Informaética.

Se la realizdé tomando como base € programa de auditoria del Capitulo 3 y

Anexoll, que se mencionaen e Memorando de Planificacion.

4.2. Preparacion delasactividades de auditoria.

4.2.1 Entrevistas/Cuestionarios

Las entrevistas se las g ecuto utilizando cuestionarios aplicados alas areas de Intel,
Iseries, Bases de Datos, Operaciones, a Subgerente de Infraestructurade TIC y al Jefe
del Centro de Datos, teniendo como base | as précticas con sus entradas y salidas, metas
del proceso con sus métricas relacionadas y actividades de gestion, de cada uno delos
procesos de COBIT 5 en e dominio MEAOQOL, Supervisar, evaluar y vaorar €
rendimiento y la conformidad, a continuacion se detallan los cuestionarios en los
procesos MEA01.01, MEA01.02, MEA01.03, MEA01.04, MEAOL.05, las evidencias
se encuentran en la carpeta de gecucion de auditoria desglosada por areas, la cual se
entregaraa Centro de Datos de EP-Petroecuador. (Ver anexos 16, 17, 18, 19).

Entrevistas realizadas a Jefe de Datos, con respecto a los siguientes
précticas de gestion de entradas del proceso MEA 01.03 €l cua nosindica
gue se debe de "Recopilar y procesar datos oportunos y precisos de acuerdo

con los enfoques del negocio” esta determinado en los procesos de entradas
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APO 05.04, APO 09.04 Y BAI 01.06. (Ver anexos 21, 22,23y 24), no se
encontré mayor novedad | as actividades son en un cumplimento de un 75%.
Entrevista realizada al Subgerente de Infraestructura de TIC, se aplico las
métricas del proceso MEA 01 € cual habla bésicamente de los riesgos del
negocio relacionado con las Tl gestionadas, entrega de servicios de acuerdo
a los requisitos del negocio en e caso de la EP-Petroecuador son las
métricas de cumplimiento del POA aprobadas segin memorando
N0.00014-GIN-2015, dentro de las tareas del POA se prioriza las
actividades a redizar en base a un andlisis critico de las &reas, y de
cumplimiento de los indicadores del GPR, Gobierno por Resultados,
controlado por la Subsecretaria de Calidad de la Gestion (Presidencia de la
Republica). (Ver anexo 20).

Con respecto a la entrevista realizada al Subgerente de Infraestructura responde a

las siguientes preguntas que se destacan de las 14 que se realizaron:

R10.- ¢Cuales son los niveles de satisfaccion de los g ecutivos del negocioy Tl con

los costes y capacidades T1?

Los niveles de satisfaccion de los gecutivos del negocio con respecto a Tl, no
existen evaluacion con respecto a esta susceptibilidad de gastos que pueden darse en
este tema. (Calificacion 4)

R13,- ¢En qué porcentaje las politicas se encuentran soportadas por estandares de
calidad y practicas de gestion efectivas dentro de T1?

Con respecto a las politicas soportadas por estandares de calidad y practicas de
gestion no se tiene un porcentgje exacto de dichas politicas las cuales estan
desactualizadas, pero € proceso actuando, €l realizar, revisar y actualizar politicas en

este afo se la estéa implementando. (Calificacion 4)
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R14.- ;Con qué frecuenciaserealizalarevision y actualizacion de las politicas?

La Contraloria General de Estado realiz6 una eval uacion en donde indica que estan
escritas, aprobados, publicados, comunicados, pero que no selosvivea 100%, no esta
actualizado, en desuso, recién en este afio tienen un plan en donde estdn enmarcadas
y algunas personas estan trabgjando en este tema. (Cdlificacion 4). (Fuente EP-
Petroecuador)

Con este andlisis se evidencia que las politicas estédn caducadas y no estan siendo
unaguia paralaadministracion del Centro de Datos.

4.3. Matrices

Las matrices fueron aimentadas en base a los resultados emitidos por los
cuestionarios, aqui se aplicd la tabla de calificacion No.15 del cuadro de evaluacién
establecido en e Capitulo 3 del Memorando de Planificacion.

Es importante mencionar que las matrices de los procesos MEA 01.01, 02, 03,
04,05, procesos de gestion de las entradas que se utilizd para € andlisis de los
resultados entregados por los cuestionarios se encuentran detallados en los anexos
No.25, 26y 27.
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CAPITULOS5

COMUNICACION DE RESULTADOS

El presente capitulo esta orientado a la presentacion del informe final de auditoria,
en e cual e auditor expone las observaciones, conclusiones y recomendaciones
producto de la auditoriarealizada al proceso MEA 01 Supervisar, evaluar y valorar €l
rendimiento y la conformidad.

5.1. Presentacién del informefinal

El informe de auditoria es € resultado de trabajo realizado en € Centro de Datos
de la EP-Petroecuador, para lo cua se tomé como referencia e Memorando de
Autorizacion No.01049-V CD-CAP-2014, del 9 de octubre del 2014, a continuacion se
presentan |os siguientes resultados en base a andlisis de cada unade las &reas de Intel,

Iseries, Bases de Datos, y Operaciones.
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Informe de Auditoria )
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Auditoria Numero: AUD-001-2015

"AUDITORIA INFORMATICA, CENTRO DE DATOS
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SUPERVISAR, EVALUAR Y VALORAR, COBIT 5.

Periodo de Revision: Dic/22/2014 — M ar/2/2015

Fecha de Emision del Informe: Mayo/13/2015

Distribucion del I nforme de Auditoria

Para: Ing. Marco Calvopina
Gerente Genera de EP-PETROECUADOR
Ing. Oswaldo Moreano.
Gerentede TIC,

Informe de Auditoria
EP-PETROECUADOR, EMPRESA PUBLICA DE HIDROCARBUROS DEL
ECUADOR.

Auditoria NUmero: AUD-001-2015
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MEA
TIC
CNT
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MAX
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SIGLAS

Empresa Publica de Hidrocarburos del Ecuador.
Objetivos de Control para la Informacion y
Tecnologias Relacionadas

Acuerdo de nivel de servicio

Alinear, Planificar y Organizar

Construir, adquirir e implementar

Entrega, Servicio y Soporte

Supervisar, Evaluar y Valorar

Tecnologia de la Informacién y Comunicacion
Contingencias.

Aplicativo.

Maximo.

Produccién
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CAPITULO 1
INFORMACION INTRODUCTORIA

1.1 Motivo

Laauditoriainformaticaal Centro de Datos de |a EP-Petroecuador, selarealizd en
atencion ala carta de autorizacion emitida por € Dr. Patricio Cano B. Subgerente de
Vinculacién, Capacitacion y desarrollo, Enc. con Memorando No. 1049-V CD-CAP-
2014, en contestacion a Memorando No. 00074-TIC-ARQ-2014, emitida por € Ing.
Oswaldo Moreano, Gerente de Tecnologias de Informaciéon y Comunicaciones quien
comunica que se brindara las facilidades para el investigacion de la maestrante del
Programa de “Maestria en Evaluacion y Auditoria de Sistemas Tecnoldgicos” de la
ESPE.

1.2 Objetivos

Evauar y describir la situacion actual del Centro de datos Principal de la EP-
Petroecuador, aplicando entrevistas mediante la utilizacion de cuestionarios que
permitiran € desarrollo de la matriz de riesgos utilizando COBIT 5 en € dominio
“Supervisar, Evaluar y Valorar”, proceso “MEA 01” "Supervisar, Evaluar y valorar
el rendimiento y la conformidad”, para determinar las debilidades y brechas en €
andisis del Centro de Datos Principa de la EP-Petroecuador.

Ejecutar la auditoria informética con el dominio “Supervisar, Evaluar y Valorar”
proceso “MEA 01” "Supervisar, Evaluar y valorar el rendimiento y la conformidad™
del Marco de Referencia COBIT 5, para formular las recomendaciones en |os

riesgos criticos encontrados.

Elaborar € informe de auditoria informatica formulando observaciones,
conclusiones, recomendaciones y proponiendo oportunidades de mejora con
soluciones concretas, que permitan tener unamejor administracion en el Centro de
Datos Principal de la EP-Petroecuador, en e proceso MEA 01 del Marco de
Referencia COBIT 5.
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1.3 Alcance

Laauditoriacubrié e periodo comprendido entre &l 22 de diciembre del 2014 y 23
de marzo del 2015; e andlisis se lo realizd con e dominio de gestion MEA 01,
Supervisar, evaluar y valorar € rendimiento y la conformidad, de COBIT 5, que se
utilizé como metodologia parala evaluacion del Centro de Datos Principal de la EP-
Petroecuador, cubriendo los siguientes procesos de gestion determinados en la matriz
de priorizacion emitida en é Memorando de Planificacion (Tabla No.15 Tabla de
priorizacion), a continuacion se detallan los procesos utilizados:. MEA 01, MEA
01.01, MEA 01.02, MEA 01.03, MEA 01.04, MEA 01.05, las entradas de gestion a
estos procesos siguientes son: EDM 05.01, 02, 03, APO 01.07, APO 05.04, APOQ09.04,
APO10.05, BAI 01.06, BAI 04.04, BAI 05.05, DSS 01.05, DSS02.07, APO 01.08,
aplicados en las 4 areas del Centro de Datos Principa de la EP-PETROECUADOR,
las &reas a ser auditadas son: Intel, Iseries, Bases de Datos y Operaciones la cua
monitorea a las tres primeras, con respecto a la calificacion y posicionamiento del
impacto se detalalo siguiente:

Este andlisis selo realizatomando como base |as practicas de gestion de COBIT 5,
con € Dominio MEA 01, Supervisar, Evauar y Vaorar € rendimiento y la
conformidad, se ha considerado los niveles los niveles 3 y 4, que son & impacto
mayor/alto e impacto catastrofico/extremo, con respecto al nivel 2 solo se realiza un
breve explicacion del cumplimiento del 50%, a las areas que se considere pertinente
realizarlo, la calificacion esta estructuradaen € nivel 4 setiene 16,12,8,4,0 en €l nivel
3 setiene 12,9,6,3,0 este riesgo que es €l inherente puede bajar y convertirse en un
riesgo controlado hasta el nivel 1 pasando por € nivel 2 y 3, todo depende de la

evidenciaque setiene.

14 Baselegal

Labase legal de la EP-Petroecuador esté estructurada de la siguiente forma:
Ley Reformatoria de Hidrocarburos.
Ley Organica de Empresas Publicas.
Ley Organicade SistemaNacional de Contratacion Publica.



112

Ley Organicade Transparenciay Acceso alaInformacién Publica

Ley Defensoria de los Pueblos.

Ley Orgéanica del Consgjo de Participacion Ciudadana'y Control Social. (EP-
Petr oecuador, 2014, P.1)

15 Estructuraorganica

La estructura organica vigente de la EP-Petroecuador, de acuerdo a las
Resoluciones Nos. DIR-ERP-18-2013 Y DIR-ERP-22-2013, esla siguiente

Estructura organizacional EP Petroecuador
Vigente af 30 de abifl 2014
Ditectario

Unidades de Gestion

Gerante Gerera j Garenciade Talnte
Auditoria Interna Humano

Soparte Gerencial / Staff ‘

Operacicnes Gerercia General Gerencla de Finanzas
Soperte Administrative Gere"j‘ﬁi:ii“”t“ Cerencia deSsh
Gerenda ce TCS
Unidad Temporal de Subperenciade Jnidades
Industrias Bas cas Afiliadas
Gerencia de Logistica y
Jefstura de Seguridad lefetura de Imagen y Abastecimierto
Fsica Comunicadion
Subgerencia de Carancly de
Subgerencia de RSERE Programacion y Planiflzacidny Contral
= Coordinacidn Operativa da Gastign

Estructuraaprobada por el Directotio de EP PETROECUADOR mediante
Rescluciones No. DIR-EPP-18-2013 Y DIR-EPP-22-2013

La estructura organizativa del Area de TIC de acuerdo a las resoluciones

N0.2013236 y 2013251, esla siguiente:



1.3 Subgerencia de Gestion de Infraestructura

structura ni
SUBGERENCIA DE GESTION
DE INFRAESTRUCTURA
DEPARTAMENTO DE DEPARTAMENTD DE =
E 2
REDES ¥ OPERACIONES DI ?':::_::: :;‘25\:
COMUNICACIONES INFRAESTRUCTURA 5 >

Estructura de cargos

SHBGERENTE D GESTION
DE INFRAESTRUCTURA
JEFE DE REDES ¥
COMUNICACIONES uCT

ESPECIALISTA DE
REDES ¥
COMUNICACIONES.

JEFE DE DPERACIONES
OF INFRAESTRUCTURA
|

= ANALISTA DE ANALISTA DE
ANAUSTA DE REDES GESTION DE GESTION DE
¥
INFRAESTRUCTURA TNFRAESTRUCTUR,
o
COMUNICACIONES OPERACIONES DATOS

)

Relacién de Reporte:

JEFE DECENTRD DE

DaTos

ESPECIALSTADE
BASE DF DATOS

La Subgerencia de Gestion de Infraestructura reporta a la Gerencia de TIC.
.

Relaciones de Supervision:
La Subgerencia de Gestién de Infraestructura supervisa a;

Departamento de Redes y Comunicaciones.
Departamento de Ogeraciones de Infraestructura.
Departamento de Centro de Datos.

Fuente: (EP-Petroecuador, 2013, p. 2)

1.6 Partesreéacionadas.

Dentro de las partes interesadas internas rel acionadas tenemos | as siguientes:

Gerente de Tecnologias de Informacion y Comunicaciones.

Gerente de Infraestructurade Tic.
Subgerente del &rea de Infraestructura.
Jefe de Centro de Datos

Jefe de Operaciones

Lideresdel &reay andistas

113
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CAPITULO 2
RESULTADOSDE LA AUDITORIA

2.1 Desarrollo

Se haauditado €l departamento de Datosy €l Departamento de Operaciones, puesto
gue e Departamento de Operaciones tiene la funcién de monitorear a todos los
departamentos de TIC, incluido €l Departamento de Datos, con € proceso MEA 01
Supervisar, evaluar y valorar € rendimiento y la conformidad, de COBIT 5, en €
periodo comprendido entre € 22 de diciembre hasta e 24 de marzo del 2015, las
respuestas de la informacion recabada en las entrevistas realizadas, elaboradas con la
aplicacion de los cuestionarios cuyas preguntas se las obtuvo de la aplicacion de las
précticas de Gestion de COBIT 5, son de absol uta responsabilidad del Centro de Datos
de la EP-Petroecuador, la responsabilidad del auditor sobre |os resultados encontrados
en la aplicacion de las entrevistas, en donde se investigo, indagd cada circunstancias
en base a lo requerido en las précticas de gestion y actividades de COBIT 5 en €l
proceso MEA 01, Rendimiento y Conformidad.

Se redliz6 la auditoria de acuerdo con € Marco de Referencia COBIT 5 con €
dominio MEA 01 Supervisar, evaluar y valorar € rendimiento y la conformidad,
complementada con |a auditoria Basada en riesgos. El Marco de referencia COBIT 5
requiere que se planifique y realice la auditoria para obtener una seguridad razonable
sobre si la informacion recabada en las entrevistas no contiene errores materiales. La
auditoriaincluye el andlisisde cadaunadelas &reas como son lade Intel, Iseries, Bases
de Datos y e Departamento Operaciones, de las cuales se ha obtenido evidencias que
soportan las revel aciones emitidas en € proceso de gestion MEA 01, MEA 01.01, 02,
03, 04, 05 las entradas al os procesos EDM 05.01, 02,03, APO 01.07, APO10.05, BAI
04.04, BAI 05.05, DSS 01.05, DSS02.07, APO 01.08, la auditoria también incluye una
entrevista realizada a Subgerente de Infraestructura, obtenida de las Métricas
Relacionadas de Tl, y a Jefe del Departamento de Datos.

Esimportante mencionar que las sugerencias selasvaarealizar por cadaunadelas
&reas a partir del nivel 3 mayor-alto, €l cual tiene apenas un 10% de cumplimiento y
el nivel 4 en donde no se establece ningun control nivel 4 catastrofico- extremo, a
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continuacion se detalan cada una de las areas con los riegos encontrados, con sus

respectivas observaciones, conclusiones y recomendaciones.

2.1.1 Area: Iseries

Es un érea que pertenece a Departamento de Centro de Datos, se encarga
basicamente de administrar 10s equipos Iseries con un Sistema operativo de AS/400,
tienen 8 servidores a su cargo, que a continuacion se detallan: PCO01, PCO2, PCOS,
PCO8N, PINMAT, PCO8N, PINRLL, PINREE, PINCIS, dentro de lainfraestructura,
tienen los servidores IBM, con aplicaciones para las abastecedoras y
comerciaizadoras, estaciones de servicio, transporte, terminales de despachos de

tanqueros, en estaciones, poliductos, terminales, depdsitos, entre estas tenemos:

Sistema de comercializacion interna.
Servicios de web.

Nomina.

Control de bodegas.

Control de inventarios.

Sistema financiero.

Servidores viaweb.

Seguros.

Recursos Humanos.

SR N N N N N S NN

Dentro de nomina se tiene consultas, de igual forma para control de bodegas,
control de inventarios. El sistema AS/400 esta monitoreado a través del What's Up
Golden, mangjado por el area de Operaciones, quién se encarga de revisar que los

equipos estén arriba de forma permanente, continuay gque existala disponibilidad del

equi po.

La informacion considerada la mas critica se la almacena en e Centro de Datos
Quito, en los siguientes servidores: PCO1, PCO2, PCO8, PCO8N, PINMAT, estan
distribuidos en € edificio Plaza Lavi Centro de Datos Corporativo en donde se
encuentran los seis servidores, los otros se encuentran distribuidos en Refineria
Esmeraldas (uno), Refineria la Libertad (uno), y e Complejo Industrial Shushufindi



116

(uno), siendo un total de 9 servidores a nivel nacional, con los que dispone € area de

| series.

Se han realizado algunas migraciones a los equipos Intel, pero todavia falta, entre
estas migraciones tenemos la que se ha realizado a ERP (Enterprise, Resource,
Planing) Empresa por resultados u objetivos empresarial es, estas migraciones son las

de Finanzas, Nomina, Bodegas.

A continuacion en la siguiente ilustracion se detallan | as partes interesadas internas

y las externas.

2.1.2 Partesinteresadas Area: Iseries

Partes Gerente General Objetivo de negocios
Internas
Comerciaizacion, transporte  del
Gerente(TIC) combustible
Subgerente
(Infraestructura)
Lider del area

Area de gerencia Comercializacion
Area de Gerencia de Transporte
Area de Gerencia Financiera

Area de Abastecimientos

Area Usuarios EP-PETROECUADOR

Personal
Contratados

Usuario Final Utilizan los aplicativos 0 médul os de estos
servidores

Cord del érea Banca privada que tiene negocio con

EP-Petroecuador.
Partes Proveedores SiFuturo
Externas Comercializadorasde

combustible a nivel nacional

Gasolineras

[lustracion N° 1 Partesinteresadas area: |series.
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Dentro de los procesos analizados a esta &rea se han encontrado los siguientes

resultados:

2.1.3 Procesos MEA 01.MEA 01.01; MEA 01.02; MEA 01.03; MEAO01.04,
MEA 01.05. Rendimiento y Conformidad.

Con respecto a estos procesos se tiene 53 marcas de auditoria las cual es representan
53 preguntas dentro del cuestionario que se aplicd en €l éreade Iseries, € andisis nos
permite determinar que se tiene un cumplimento de rutinadiariadel 88,67% soportada
con evidencias y un 11,32% que cumplen con un 50%. Este 50% esta determinado en
los objetivos y métricas aprobadas por las partes interesadas, |0os procesos estan
actuando dentro del érea pero no estan documentados, no todos los procesos tienen
métricas revisadas y mejoradas, no en todas las actividades del area tienen procesos
medidos y no todas las métricas estan definidas, no todos los objetivos y métricas se

encuentran aprobados por |las partes interesadas, faltarevision y sociabilizacion.

APOO01.07. Cumplimiento de un 90% en actividades del diario vivir, soportadas

con evidencias

APO 10.05. Con 7 preguntas, y una de ellas estd en un 50%, se tiene un
cumplimento de un 88,67% soportada con evidenciasy un 11,32% que cumple con un

50%, que corresponde ala marca de auditoria No R39

APO 01.08. Cumplimiento de un 90% en actividades del diario vivir, soportadas

con evidencias.

EDM 05.01, EDM 05.02, EDM 05.03 Cumplimiento de un 90% cumplimiento de

actividades ddl diario vivir.



118

Recomendacion No. 1

Al Subgerente de Tecnologia de Informacion y Comunicaciones Instruya al
Subgerente de Infraestructura agilite el documentar los procesos, redizar las
verificaciones de cumplimiento, y estos deben ser difundidos.

Al Subgerente de Tecnologia de Informacion y Comunicaciones Instruya al
Subgerente de Infraestructura, realizar un analisis integral a area de Iseries
para implementar algunos procesos de COBIT 5 de acuerdo a las necesidades
del area.

Al Subgerente de Tecnologia de Informacion y Comunicaciones Instruya al
Subgerente de Infraestructura Entrenar a personal sobre dichos procesos para

familiarizar estas actividades con las practicas de gestion de COBIT 5.

Conclusiones.

En definitiva los procesos de gestion de la IBM seran excelentes pero no se
comparan con el Marco de Referenciade COBIT 5, e cual sereadlizardcon un enfoque
integral y holistico del érea a ser tratada, con respecto a los procesos de gestion, y se
adaptara alas necesidades de la Institucion de forma generosa y flexible.

2.2 Areadelntd

Area que pertenece a Departamento del Centro de Datos, se encarga basicamente
de administrar los equipos con procesadores Intel, Xion, marcaHP, con 220 servidores
virtuales y 70 fisicos a su cargo, da soporte a area de aplicaciones, servicios
tecnologicos (con repositorios) comunicaciones y gerencia (con autorizaciones y
permisos), provee de infraestructura tecnologica a partir del area usuaria, satisfacen
las necesidades de la gente de aplicaciones sus requerimientos de cada uno o varios
servicios, los cuales a su vez satisfacen las necesidades del usuario final, proveen
infraestructura solo a nivel interno, con aplicaciones, no llegan a usuarios finales, la
informacion mas importante resguardada como critica esta la de talento humano,
sistema documental interno de la empresa, archivo pasivo y activo, informacion de
comercio internacional, financiero, abastecimiento su infraestructura esta definida de
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la siguiente forma: Servidores Intel, Storage, Net Working ( redes y comunicacion),
las bases de datos soportadas en estos equipos, estén regidas por Oracle OVM (

Oracle, virtual, Machine), virtualizacion, SQL.

La infraestructura esta determinada por, bases de datos, con 1os mas criticos esta
Middle Work, que soporta las aplicaciones con EAM, ECM, ERP, BPM, (20
aplicaciones criticas) Intel tiene los servidores de aplicaciones, administracion y bases

dedatos, servidoresvirtualesy servidoresen fisico, Storage y equipos de computacion.

A continuacion en la siguiente ilustracion se detallan | as partes interesadas internas

y las externas.

221 PartesInteresadasArea: Intel

PartesInternas Subgerencia Aplicaciones
Gerencia Casos puntualesde TIC
AKROS Mantenimiento, licenciamientos (
Servidores Vin were)
DOS Implementacién de dominio para la
EP-PTROECUADOR.
Partes Externas ADEXUS Infraestructura venta de Servidores
(Proveedores) y Storage
MAINT Mantenimiento de servidores
SIFUTURO Soporte de los servidores de
| series.(Middle Work)
Micr osoft Licencias

llustraciéon N° 2 Partesinteresadas area: Intel.

Del andlisis realizado se desprende o siguiente:

222 Proceso MEA 01 supervisar, evaluar y valorar € rendimiento y la
conformidad.
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Analisis
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Una vez realizado el andlisis con la matriz de riesgo a este proceso se puede

identificar la situacion actual del érea de Intel, a continuacion se detalla € andlisis

correspondiente

ANALISISGENERAL Y RESUM IDO DE LOSPROCESOS CRITICOS
ENCONTRADOSDENTRO DEL AREA DE INTEL RIESGO INHERENTE
Y RIESGO CONTROLADO.
pd

e o) e 5 2 0
26 m 3 < 2 5 2
S = > < &) S i 3
[ra) > a L > O w
<> = - 2 % 74
=< 8 - a
R10 3 MAYOR/ALTO 9 1 50 INHERENTE
MODERADO/
R10 2 MODERADA 6 1 50 CONTROLADO
TOTAL 2 100
POSICIONAMIENTO DEL RIESGO AREA: INTEL
MODERADO/DA;
2 (2); RIESGO
CONTROLADO MAYOR/ALTO
(3); RIESGO

0,5

2,5

INHERENTE

De la encuesta realizada se tiene 2 criterios, e 50% corresponde a un impacto
mayor/alto, nivel 3, con una calificacion de 9 (ver tabla de calificaciones No. 15) y

con una probabilidad de que casi seguro se espera que ocurra ago, estan identificados
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por la marca de auditoria R10. Una vez que se aplica € riesgos controlados este baja
aun impacto moderado/moderada, nivel 2, calificacion 6, con una probabilidad de que
ocurrird en la mayoria de los casos, en este riesgo se habla de comunicacion de
objetivos y los requisitos empresariales que se necesitan para la supervision,
consolidacién e informacion utilizando definiciones comunes como son un glosario
corporativo, metadatos y taxonomias, esto 1o solicita también la Contraloria General
del Estado en el memorando No. 38210-DATI del 11 de diciembre, se encuentra en

implementacion dicho proceso parae 2015.

Observaciones

Analisis

Una vez realizado el andlisis con la matriz de riesgo a este proceso se puede

identificar la situacion actual del érea de Intel, a continuacion se detalla € andlisis

correspondiente.

ANALISISGENERAL Y RESUMIDO DE LOSPROCESOS CRITICOS ENCONTRADOS
DENTRO DEL AREA DE INTEL, RIESGO INHERENTE Y RIESGO CONTROLADO

z
W . z w
ol o) o o < 0
n X 1 = © O = 0
< O | (@) < < zZ 8
okE > < 9 1 L
'a) > o o ) O u
<> = 3 5(3 % o
=< 6 = a
R18, R19,
R38, R39, 4 16 5 50 INHERENTE
R48
R18, R19,
R38, R39, 3 MAYOR/ALTO 12 5 50 CONTROLADO
R48

TOTAL 10 100
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POSICIONAMIENTO DEL RIESGO AREA: INTEL

MAYOR/ALTO; (3
); RIESGO
CONTROLADO

0 0,5 1 1,5 2 2,5 3 3,5 4 4,5

De la encuesta realizada se tiene 5 criterios, €l 50% corresponde a un impacto
catastrofico/extremo, nivel 4, con una calificacion de 16 ( ver tabla de calificaciones
No. 15) y con una probabilidad de que casi seguro se espera que ocurra algo, estan
identificados por las marcas de auditoria R18, R19, R38, R39 y R48, € otro 50%
corresponde a un impacto mayor /alto, nivel 3,con una calificacion de 9, con una
probabilidad de que ocurriria en la mayoria de los casos, este riesgo bagja en €
momento gue se aplican controles en la matriz de riesgos, con respecto a este andisis
sepuedeidentificar el riesgo inherentey el riesgo controlado, estas marcas de auditoria
hablan basicamente sobre |0 que no se integra un enfoque de supervision con el de
gestion de rendimiento de la empresa, no se prioriza ni reserva los recursos para la
supervision, por ende, no se considera la oportunidad, eficiencia, efectividad y
confidencialidad de |os recursos parala supervision de laempresa, no se comparan |os
rendimientos con las metas de TI, ni se realizan estudios comparativos internos, por
ende tampoco se realizan comparaciones externas con los competidores, y por
consiguiente no se estén documentando | os resultados.

Con respecto a la comunicacion de objetivos, y requisitos empresariales para la
supervision deberian estar completamente identificados, y comprometidos por parte
del negocio pero no es asi, no se tienen evidencia de dicha gestion, se necesita de
presupuesto para dicha actividad.

La solicitud, priorizacion y reserva de los recursos para la supervision de los
informes seladeberiaredlizar deformaanual, para abarcar atodalainfraestructurade
las &reas de Datos de formaintegral y holistica, por ende a considerar la oportunidad,
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eficiencia, efectividad y confidencialidad de los recursos para la supervision de la
empresa y el comparar los rendimientos con las metas de TI, a redizar estudios
comparativos internos y € realizar comparaciones externas con |os competidores, nos
permitiratener unavision internay externade lo que sucede en € areay su arededor,
permitiendo ser competitivos en € mangjo de las actividades petroliferas, y por
consiguiente documentar |os resultados.

Basicamente no se integra un enfoque de supervision con € de gestion de
rendimiento de la empresa, no se prioriza ni reserva los recursos para la supervision,
por ende, no se considera la oportunidad, eficiencia, efectividad y confidencialidad de
los recursos para la supervision de la empresa, no se comparan |os rendimientos con
las metas de TI, ni se realizan estudios comparativos internos, por ende tampoco se
realizan comparaciones externas con |os competidores, y por consiguiente no se estan
documentando los resultados en ningun sentido, debido a que no existe un
comprometimiento de parte de la Gerencia del Negocio para reservar un presupuesto

que permita cumplir con estas necesidades.

Podria existir una degradacion de laimagen corporativa a no realizar un enfoque
de supervision con e sistema de gestion de la institucion, esto permite un

desalineamiento con el negocio.

Al no comparar valores de rendimientos con metasy estudios comparativosinternos
y externos tanto del sector como de los competidores claves, no se podra tener una
vision exacta de lo que realmente pasa dentro de lainstitucion y fuera de ella, ya que
no se trazan parametros de medicion, no saben si estan funcionando adecuadamente o
estan siendo desplazados del mercado por otras empresas, a no documentar los
resultados de los incidentes no se podra tener pardmetros de medicion para posibles
incidentes en € futuro ni se podra determinar las responsabilidades del caso, puesto
gue muchas actividades o procesos se les pasara por ato, todo es reactivo nada es

proactivo.

Conclusion:
Con Respecto a los procesos catastroficos que estan en un nivel 4 y 3 marcas de
auditoria R18, R19, R38, R39, R48 estan totalmente desalineados a las gestiones de
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COBIT 5, por ende se tiene un vacio de cumplimiento con respecto a los procesos de
lainstitucion, € hecho de que no se esté priorizando ni reservando recursos para la
supervision, de que no se tenga evidencias de comparaci on de rendimientos con metas
y objetivos del érea, de forma internay comparaciones externas, l0s incidentes estan
documentados a medias, no lo hacen en su totalidad, no se podra contar con una guia
adecuada por ende no se podraredizar € enlazamiento de cumplimiento de objetivos

con € dela Institucion.

No se pudo bagjar més el impacto porgue estos parametros de auditoria dependen de
un presupuesto.

Recomendacion 2:

Al Subgerente de Tecnologia de Informacion y Comunicaciones, TIC, Instruya a
Subgerente de Infraestructura, y este a Jefe del Centro de Datos, que se realice un
andlisis de cuan importante seria se integre un enfoque de supervision integra y
holistico con e de gestién de rendimiento de la empresa, andlizar e investigar
presupuestos para implementar una supervision, ya que estos deben estar alineados a

la Institucion para un mejor funcionamiento del areade Intel.

Recomendacion 3:

Al Subgerente de Tecnologia de Informacion y Comunicaciones TIC, Instruya a
Subgerente de Infraestructura, y este a Jefe del Centro de Datos, que se realice un
analisis sobre comparaciones de rendimientos con las metas de TI, que permitan
desarrollar estudios comparativos internos (Benchmarking), de igua forma realizar
comparaciones externas con los competidores paradeterminar si se es competitivo, de

igual forma documentar |os resultados encontrados.

Al Subgerente de Tecnologia de Informacion y Comunicaciones TIC, instruya a
Subgerente de Infraestructura, y este a Jefe del Centro de Datos, que se realice un
andlisis investigativo de presupuesto que abarque Benchmarking internos y externos

para determinar la competitividad del areade Intel en e mercado.
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223 Proceso de entrada APO 01.07, Gestionar la meora continua de los
pr Ocesos.

Andlisis
Observaciones
Unavez redizado €l andlisis con la matriz de riesgo a estos procesos se puede

identificar la situacion actual del érea de Intel, a continuacion se detalla € andlisis
correspondiente:

ANALISISGENERAL Y RESUMIDO DE LOS PROCESOS CRITICOS ENCONTRADOS
DENTRO DEL AREA DE OPERACIONESRIESGO INHERENTE
pd
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ERADA

R23, R24 4 2 100 INHERENTE
R23, R24 1 2 100 CONTROLADO
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POSICIONAMIENTO DEL RIESGO AREA: INTEL

MODERADO/DA; (2);

R22, RIESGO MAYOR/ALTO;

CONTROLADO (3); R22 RIESGO
INHERENTE

De la encuesta realizada se tiene 3 criterios, el 100% corresponde a un impacto
catastrofico/extremo, nivel 4, con una caificacion de 16 ( ver tabla de calificaciones
No. 15) y con una probabilidad de que casi seguro se espera que ocurra algo, estan
identificados por las marcas de auditoria R23, R24, € otro 100% corresponde a un
impacto mayor /alto, nivel 3,con una calificacion de 9, con una probabilidad de que
ocurriria en la mayoria de los casos, estos riesgos son inherente a tratar € riesgo
controlado se tiene los siguientes resultados:

El nivel 4 de las marcas de auditoria No. R23 y R24 este riesgo baj6 a nivel 1, en
el momento de aplicar |os controles de | as précticas de gestion parala actualizacion de
los procesos, a mas de esto, se estan retirando procesos, componentes o catalizadores
desactualizados, estaimplementacion esta determinada para el 2015.

Con respecto al nivel 3 de la marca de auditoria No. R22, este riesgo bajo a nivel
2, en e momento que se aplican controles en la matriz de riesgos, se estén
implementando a gunos procesos de COBIT 5 parael 2015 por ende los procesos estan
en implementacion, no se los han actualizado, estan documentados hasta el 2012, la
entrega de la documentaci én que no esta completa, esta desactualizada, por tal motivo
no se puede hablar de eficiencia ni de eficacia en procesos los cuales funcionan pero
falta documentar y sociabilizar.
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Se deben tomar acciones inmediatas para la actualizacion de la documentacion de
los procesos, por consiguiente que se tenga un estado de confort y seguridad dentro

del area

Agilitar la implementacion para las practicas de gestion con COBIT 5, de los
procesos sel eccionados, parala actualizacion de procesos, como vision Optimapara el

area.

Actualizar los procesos del area de forma documental, ya que estdn documentados
en el 2012.

La falta de actualizacion de los procesos de forma documental no le permite tener
al area una guia de sus procesos, y por ende no se puede determinar ni considerar €l
impacto de los catalizadores del proceso de forma holistica e integral parael area.

Al redlizar la préctica de gestion con COBIT 5 lenta, no se podran determinar las

debidas practicas de gestion de calidad para la actualizacién de los procesos.

Al no retirar procesos o componentes desactualizados no le permite alinearse a

negocio.

Al no determinar una metodol ogia de evaluacion, planificacion, y a mantener los
procesos caducos no se podra tener una guia adecuada para identificar los procesos
criticos, ni se podra determinar e identificar las opciones de mejora continua, ni se

podratener ningunareferencia de lo sucedido.

Conclusion:

El identificar los procesos, mantenerlos actualizados dentro del area es un puntal
tan importante que permite tener una vision de lo que sucede en € area de forma
proactivay permite determinar a donde se quiere llegar, por tal motivo el &reade Intel
deberia de documentar sus procesos de forma proactiva y rgpida para poder asi tener
una vision holistica e integra de lo que sucede en € area, ya sea de forma fisica o

virtual.
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Recomendacioén 4:

Al Subgerente de de Tecnologia de Informacion y Comunicaciones TIC, instruya
al Subgerente de Infraestructua, y este al Jefe del Centro de Datos, que se, determine
una metodologia de evaluacion, planificacion y ejecucion que permita subsanar 1os
procesos caducos para poder tener una guia adecuada que permita identificar los
procesos criticos, y asi se podra determinar e identificar las opciones de mejora

continua, y asi se podratener referencia de lo sucedido.

2.2.4 Procesosdeentradas, DSS01.05 Gestionar lasinstalaciones.

Observaciones
Andlisis.
Una vez redlizado € andlisis con la matriz de riesgo con estos procesos se puede

identificar la situacion actual del érea de Intel, a continuacion se detalla € andlisis

correspondiente:

ANALISISGENERAL Y RESUMIDO DE LQS PROCESOSCRITICOSENCONTRADOS
DENTRO DEL AREA DE INTEL
z
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R70, R81 2 ODERADA 6 2 50 CONTROLADO
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POSICIONAMIENTO DEL RIESGO AREA: INTEL (DSS01.05)

MODERADA-DO;
(2); RIESGO
CONTROLADO

MAYOR/ALTO;
(3) RIESGO
INHERENTE

Delaencuestarealizada se tiene 2 criterios de auditoria, el 100% corresponde a un
impacto mayor/alto, nivel 3, caificacion 9, estén identificados por las marcas de
auditoriaR70 y R81 (ver tabla de calificaciones No 15) que indica que probablemente
ocurrira en la mayoria de los casos, esta determinado como riego inherente, en el
momento que se aplican controles este riesgo inherente baja al nivel 2 impacto
mediano/mediana, nivel 2, caificacion 6, en estas marcas de auditoria se habla
basicamente de que no se prueba periddicamente los mecanismos del sistema de
alimentacion ininterrumpida (SAl), y no se asegura que los sitios de instalaciones de
Tl cumplan de manera sistemética con la legislacion, regulacion, directrices y
especificaciones relevantes de salud y seguridad en € trabgo.

Andlisis:

ANALISISGENERAL Y RESUMIDO DE LOSPROCESOS CRITICOSENCONTRADOS
DENTRO DEL AREA DE INTEL RIESGO INHERENTE Y RIESGO CONTROLADO

MARCASDE
AUDITORIA
NIVEL
IMPACTO
CALIFICACION
TABULACION
PORCENTAJE
RIESGOS

=
o
N

100 INHERENTE

R82,R84 | 3 | MAYOR/ALTO 12 2 100 CONTROLADO




130

POSICIONAMIENTO DEL RIESGO AREA: INTEL MAYOR-ALTO, (3)
RIESGOS
CONTROLADO

De laencuestarealizada se tiene 2 criterios de auditoria, el 100% corresponde aun
impacto catastrofico/extremo, nivel 4, cdificacion 16, (Ver tabla de calificaiones No.
15), estén identificados por las marcas de auditoria R82 y R84 que indica que
probablemente se espera que ocurra en lamayoria de | os casos, esta determinado como
riego inherente, en e momento que se aplican controles este riesgo inherente bagja al
nivel 3 impacto mayor/ato, calificacion 12. En estas marcas de auditoria se habla
basicamente de que no se proporciona periodicamente la formacion de persona en
legislacion, regulacion y directrices relevantes de salud y seguridad en € trabgjo, no
Se registra, supervisa, gestiona y resuelven incidentes en las instalaciones siguiendo

los procesos de incidentes de TIC.

Es importante probar periddicamente |os mecanismos del sistema de alimentacion
ininterrumpida (SAI) y asegurar que laelectricidad puede ser conmutada al sistemade
operacion de la empresa, se tiene efectos significativos positivos en las operaciones
del negocio, esto marcala continuidad del negocio de forma constante y permite una

buena salud para |os equipos.

Asegurar que los sitios e instalaciones de Tl cumplen de manera sistematica con la
legislacion, regulaciones, directrices y especificaciones relevantes de salud vy
seguridad en €l trabgjo.

Proporcionar periodicamente formacion al personal en lalegislacion, regulaciones
y directrices relevantes de salud y seguridad en €l trabajo.
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Registrar, supervisar, gestionar y resolver incidentes en las instalaciones siguiendo
los procesos de gestion de incidentes de Tl. Poner a disposiciéon informes sobre
incidentes en instalaciones donde la legislacion y las regulaciones requieran su

divulgacion.

Con respecto a los mecanismos del sistema de aimentacion ininterrumpida no
tienen un plan de pruebas, ni tampoco existen cumplimientos de legislacion y

regulacion, directrices con respecto alasalud y seguridad en €l trabgjo.

No se establece ninguna formacién de legislacion, directrices y regulaciones de
salud y seguridad en el trabajo, no seregistra, supervisa, gestionay resuelve incidentes
en las instalaciones, solo si sucede algo se llaman a los proveedores los cuales se

encargan de solucionar los incidentes en | as instal aciones.

Al no tener una buena gestion en las instalaciones no se podra determinar los
requerimientos con respecto a la proteccion, fluctuaciones, cortes energéticos, no
estarian controlados y los equipos tampoco estarian protegidos por tal razén no se
permite tener y mantener una buena salud de los equipos y por ende estos podrian

colapsar en cualquier momento.

Al no establecer ninguna formacién, entrenamiento al personal, con respecto ala
legislacion, directricesy regulacionesde salud y seguridad en €l trabajo, al no registrar,
supervisar, gestionar y resolver incidentes en las instalaciones, se tiene efectos
negativos en las operaciones del negocio puesto que, esto marca la continuidad del
negocio de forma constante y no permite mantener una buena coordinacion y
conocimiento y entrenamiento adecuado de |os subordinados que si ocurririaago, no
sabrian que hacer, adondeir, cua seriad punto de encuentro ante cualquier evento o
desastre, no existiria coordinacion de actividades, no se estableceria una persona
responsable, quien sea el vocero del grupo, € lider que mangje el plan de contingencia
frente aun incidente, evento dentro de |as instal aciones, en consecuencia seriatodo un

caos S se presentase alguin evento o incidente dentro del Centro de Datos.
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Conclusion:

Con respecto a los procesos de control de las marcas de auditoria R70, R81, R82
estan total mente desalineados a los procesos de gestion de COBIT 5, en € sentido que
no se prueba los mecanismos de forma periddicos en e sistema de alimentacion
ininterrumpida, los incidentes, & incumplimiento en las regulaciones, legislacion,
directrices de las instalaciones, y del persona en la salud y seguridad en € trabajo,
puesto que solo se realiza una Salud Ocupacional a trabajador, a aplicar controles
estosbajan deun nivel 4 aunnivel 3y estosaun nivel 2, puesto que estamos hablando
de un presupuesto que se necesita para entrenar a personal, adquirir licencias para
registro de incidentes en areas que no disponen de dicha herramienta, en la parte de

instal aciones.

Recomendacion 5:

Dispondra a Subgerente de Gestion de Infraestructura, definir un modelo que
permita gestionar y probar mecanismos a sistema de alimentacion ininterrumpida, en
donde se determine un plan que pueda aplicarse, probarse, € cua incluya
cumplimiento de legislacion, regulacion, directrices con respecto alasinstalacionesy

personal del areade Intel que abarque la salud, seguridad en el trabajo e incidentes

2.2.5 Procesos de entrada: APO 01.08. Mantener e cumplimiento con las
politicasy procedimientos

Observaciones

Andlisis:

Una vez redlizado € andlisis con la matriz de riesgo con este proceso se puede

identificar la situacion actual del érea de Intel, a continuacion se detalla € andlisis

correspondiente:
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ANALISISGENERAL Y RESUMIDO DE LOS PROCESOS CRIiTICOS ENCONTRADOS
DENTRO DEL AREA DE INTEL.
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POSICIONAMIENTO DEL RIESGO AREA: INTEL

MODERADO-DA
(2); RIESGO
CONTROLADO

MAYOR/ALTO; (3).
RIESGO
INHERENTE

De la encuesta realizada se tiene 3 criterios de auditoria, el 100% corresponde a un
impacto mayor/ato, nivel 3, calificacion 9, estan identificados por las marcas de
auditoria R8 y R9 (Ver tabla de calificacion No. 15) que indica que probablemente
ocurrird en la mayoria de los casos, esta determinado como riego inherente, en €
momento que se aplican controles esteriesgo inherente bgjaal nivel 2y nivel 1impacto
moderado/moderada, calificacion 6, impacto menor/bajo calificacion 3, R8. En estas
marcas de auditoria se habla basicamente de que no se evalla periodicamente el
desempefio de los catalizadores del marco de referencia'y no se adoptan las acciones

necesarias, estan los procesos desactualizados en |a parte documental, no se analizan
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las tendencias en el funcionamiento de catalizadores, procesos, y cumplimiento por
ende no se adoptan | as acciones apropiadas, |aimplementaci én esta sujetaparael 2015.

Es importante evaluar periddicamente € desemperio de los catalizadores del marco

de referenciay adoptar las acciones necesarias.

Andizar las tendencias en € funcionamiento y cumplimiento de catalizadores,
procedimientos para € funcionamiento de las politicas y catalizadores, seguir las
tendencias y rendimientos para considerar afuturo paralamejoradel marco de control
deTI.

Con respecto alafatade evaluacion, andlisis del desempefio de |os catalizadores,
procedimientos, tendencias en el funcionamiento y cumplimiento, esto se debe a que
las politicas estéan caducas, descontinuas y no actualizadas, los procesos estan
levantados pero actualizados de forma documental, por lo tanto la fata de
cumplimiento con las politicas y procedimientos, permite € desalifiamiento con el

negocio, no se podran tomar las decisiones de forma proactiva ni veras.

Al estar los procesos desactualizados, caducados, no se puede evaluar de forma
periddicael desempefio delos catalizadores, procedimientos del area, y tendenciasen
el funcionamiento y cumplimiento, por lo tanto no se puede adoptar acciones
apropiadas y necesarias de unamejora continua, no permiten el avance ni lainnovacion
tecnologica que se pretende inyectar dentro del Centro de Datos y por ende la

alineamiento con el negocio, no funciona.

Conclusion:

Si € aread areade TIC, tuvieralas politicas actualizadas, apropiadas, necesarias,
direccionadas para € area de Intel, estas se sujetarian a la evaluacion periddica del
desempefio de los catalizadores dentro del area, de igual forma se permitiria analizar
las tendencias en e funcionamiento y cumplimiento de los mismos.
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Recomendacion 6:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este al Jefe de Datos, se realice un andlisis profundo
en base a las necesidades del &rea de Intel se renueven las politicas, de manera
inmediata para poder enlazar |os catalizadores del &rea con |os procesosy las politicas
deTi.

2.3 Area: Basesdedatos

Bases de Datos pertenece a Centro de Datos, en esta &rea trabajan 4 personas,
incluidalade Guayaquil, conformada por 62 bases de datos con S.O. Oracley 15 bases
de datos con S.O. SQL no tan criticas.

Lainfraestructuraesta enmarcada con clousters de servidoresfisicosy virtualizados
con OVM (Oracle, Virtual, Machine) con un Sistema Operativo Oracle, Enterprice
Linux, con bases de datos con servidores Hp, este Software se encarga de monitorear
las bases de datos para que no existan errores en losregistros, entre las masimportantes
son las de contingencia las cuales son 7, tenemos bases de datos de capacitacion,
catdlogos, desarrollos, produccion, las de contingencia, historicas, acuerdos, las de
medir los indicadores con la gerencia y otras las de test's ( Quality ), se tiene de
aplicaciones de produccion, de técnicas ( antivirus, histéricos, capacitacion, catal 0gos)

y del negocio.

La infraestructura que se tiene es con Oracle, Eterprice, manager cloud control.
Las 7 bases de datos que estan alineadas a la contingencia estan estructuradas en las
siguientes:

APLMAXPRO: Aplicativo de despacho de petréleo es del oleoducto aqui se
encuentran las transferencias de petroleo, guias de remision, es un aplicativo de
Negocios.

CNTOVMPRO: Consolade Oracle, en Quito estala principal, virtualizacion.
CRPEAMPRO: Maximo Corporativo la contingencia estd en Guayaquil .
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CRPPOSPRO: Cupo y despacho a nivel de los servicios, cupo despacho de
combustible a nivel de clientes, es un aplicativo de negocios. Virtualizacion
Guayaquil.

CRPSSOPRO: Modulo de activacion con Oracle, es un aplicativo de negocios.
PRODEBS: (EBS) Enterprice, Buisness, Service, model o de autentificacion, bases de
datos de produccion, es un aplicativo de negocios.

CRPPOSPRO: Base de datos para despachos.

CNT: Contingencias. APL: Aplicativo. MAX: Méaximo. PROD: Produccion.

Es importante mencionar que existe un repositorio en laméguinadel lider del area,
ahi se guardalainformacién masimportante, usuarios, contrasefias, paswords, setiene
informacion clasificada dentro de los archivos més sensibles a nivel de cliente,

llevadas a ciertas politicas de retencion, anuales, mensuales 0 semanales.

Todas las actividades de | as bases de datos son monitoreadas, |a cintoteca guardala
informacion, recibe las cintas (Ing. Pablo Simbafa, funcionario del érea de
Operaciones), setiene un contrato el cua indicague las cintas se las debe guardar una
copia hacia afuera, € sitio aterno virtualizado se encuentra en Guayaquil.

Las politicas hacia las bases de datos las cuales no estan documentadas solo de
forma verbal expresan que se debe mantener la disponibilidad al 100%, garantizar la
recuperacion y restauracion de datos, backups, establecer procesos de respaldos,
garantizar la confidencialidad, integridad y disponibilidad de los datos.

A continuacion se detallan | as partes interesadas del area:

2.3.1. PartesInteresadas Area: Bases de Datos

Partes Aplicaciones
Internas Comunicaciones
Servicios tecnolégicos Interacttian con ellos porque
ellos les dan soporte final
Usuario final Correo electronico a Todos los Usuarios
nivel nacional
Mantenimiento
Adaquirir infraestructura
Partes Proveedores Servicio de soporte
Externas Licenciamientos

[lustracién No. 3 Partes interesadas area: Bases de Datos.
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A continuacién se detallan los andlisis a los riesgos encontrados dentro del &rea

2.3.2. Procesos MEA 01.01, MEA01.02, MEA02.03, MEAO01.04. Supervisar,
Evaluar y Valorar el Rendimientoy la Conformidad.

Observaciones

Andlisis:

Una vez redlizado € andlisis con la matriz de riesgo con estos procesos se puede
identificar la situacion actual del area de Bases de Datos, a continuacion se detalla €
analisis correspondiente:

Andlisis general y resumido de los procesos criticos encontrados dentro del area de

bases de datos
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43,RA44 RA5 RAG, 3 MAYOR/ALTO 12 11 | 55 | CONTROLADO
R49
R31'R36§)38'R39'R 2 | MODERADO/DA 8 5 | 25 | CONTROLADO
R17,R18R24R32 | 1 _ 4 4 | 20 | CONTROLADO




138

POSICIONAMIENTO DEL RIESGO AREA: BASES DE DATOS (MEA 01)

MODERADO/DA, (2)

MAYOR-ALTO, (3);
RIESGO...

Delaencuestarealizada se tiene 4 criterios de auditoria, el 100% corresponde a un
impacto catastrofico/extremo, nivel 4, calificaciones 16, 12,8, estén identificados por
las marcas de auditoria Nos.

R17,R18,R19,R20,R23,R24,R31,R32,R33,R34,R36,R37,R38,R39,R40,R42,R43,R44
,R45,R46,R49 que indican que probablemente casi seguro se espera que ocurraen la
mayoria de los casos, esta determinado como riego inherente, en e momento que se
aplican controles este riesgo inherente baja al nivel 3, en las marcas de auditoria Nos.
R20, R23, R33, R34, R37, R42, R43, R44, R45, R46, R49, impacto mayor/alto,
calificacion 12, con e 55% de marcas de auditoria. El nivel 2 marcas de auditoria Nos.
R31, R36, R38, R39, R40 impacto moderado/moderada calificacion 8, con el 25% en
marcas de auditoria. El nivel 1 marcas de auditoriaNos. R17, R18, R24, R32, impacto
menor/bajo, calificacion 4, (Ver tablade calificacion No. 15) con el 20% en marcas de

auditoria. Con respecto a estas marcas de auditoria se habla basicamente de:

Que no existe evidencia de oportunidades de mejoras para presentar lainformacion,
son receptores de lo que viene de la subgerencia, no se priorizani se reservan recursos
paralasupervision, por ende no se considera eficiencia, efectividad y confidencialidad
de recursos, no se valida cuando existen |os nuevos o cambiantes grupos de interés, ya
gue no existen cambios en dichos grupos de interés.
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Los cambios en las metas y tolerancias no se las comunica falta la sociabilizacion
de parte de los lideres del area o de los jefes inmediatos en la aprobaciéon de los

objetivos y métricas.

No existe evidencias de la recopilacion de datos de los procesos de forma
automatizada, estan determinados de forma verbal, no se guardan los datos
recopilados, |os revisan, no hay historicos, se usa se corrige pero no se consolida datos
para ciculo de las métricas acordadas, ni aineados datos para la presentacion de

informes de la compafiia.

No se disefian informes de rendimiento de procesos, no existe un pedido expreso,
la toma de decisiones la causa y e efecto entre los objetivos y métricas no se
comunican puesto que las disposiciones vienen desde arriba en donde toman las
decisiones se las acata y gecuta dentro del érea, no se comparan los valores de
rendimiento con metas de ti y no se hacen estudios comparativos internos, ni se
comparan con estudios externos con respecto a sector y a sus competidores, ni se
recomiendan cambios alos objetivos y métricas cuando estas sean procedentes, yaque
dichas disposiciones viene desde arriba, desde la subgerencia, no se tiene un
conocimiento de desviaciones de metas deti esto selo realizaanivel de subgerencias

y gerencias que muchas veces no son sociabilizadas.

Observaciones

Andlisis:

Una vez redizado € andlisis con la matriz de riesgo con estos procesos se puede

identificar la situacion actual del area de Bases de Datos, a continuacion se detala e

andlisis correspondiente:
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ANALISISGENERAL Y RESUMIDO DE LOSPROCESOS CRiTICOSENCONTRADOS
DENTRO DEL AREA
Z
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POSICIONAMIENTO DEL RIESGO AREA: BASES DE DATOS (MEA 01)

MODERADO/MODERA
DA (2); RIESGO
CONTROLADO

MAYOR-ALTO; RIESGO
INHERENTE (3)

De laencuestarealizada se tiene 4 criterios de auditoria, el 100% corresponde aun
impacto mayor/alto, nivel 3, calificaciones 6y 9, estan identificados por las marcas de
auditoria Nos. R21, R22, R48 que indican que probablemente ocurrird en la mayoria
de los casos, esté determinado como riego inherente, en el momento que se aplican
controles este riesgo inherente baja a nivel 2, en la marca de auditoria No. R48,
impacto moderado/moderada, calificacion 6, con e 33,33% de marcas de auditoria.
Bagjaa nivel 1 marcas de auditoriaNos. R21, R22, impacto menor/bgjo calificacion 3,
con € 66.67% en marcas de auditoria. Con respecto a estas marcas de auditoria se
habla basicamente de:
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Larevision de los objetivos y las métricas no existen reuniones para este tema, la
identificacion de cualquier detalle significativo en las metas y tolerancia esta definido
en un 98% paralas bases de datos es un indice demasiado alto, esto no esreal, aunque
la herramienta Oracle, indica que s tiene indicadores demasiado atos, ya que la

herramienta se puede equivocar.

L os resultados se | os estan documentando solo por medio del correo el ectronico, no

se enlazan |os objetivos de desempefio de Ti con |os sistemas de la organizacion.

Esimportante mencionar que tanto politicas de Ti como |os procesos deberian estar
actualizados, vigentes, y funcionando de forma proactiva, eficiente y efectiva dentro

del area que permitan ser un soporte para el area de Bases de Datos.

Deberian existir oportunidades de mejoras en |a presentacion de lainformacion, es
importante priorizar y reservar recursos para la supervision, de esta forma se
consideraria la eficiencia, efectividad y confidencialidad de los recursos, se deberia

validar cuando existiesen los nuevos 0 cambiantes grupos de interés.

Los cambios en las metas y tolerancias se las debe comunicar y sociabiliabilizar.

Se deberia recopilar de datos de los procesos de forma automatizada y guardarlos

deformavirtua o fisica

Se deberian disefiar informes de rendimiento, la comparacion de los valores de
rendimiento con metas de ti se la deberia redizar, a igua que los estudios
comparativos internos, con estudios externos con respecto a sector y a sus
competidores, €l recomendar |os cambios alos objetivos y métricas cuando estas sean

procedentes, sociabilizar |as desviaciones de metas de ti atodas |a areas afectadas.

Es importante realizar la revision de los objetivos y las métricas, la identificacion
de cualquier detalle significativo en las metas y tolerancia se la debe de supervisar y

comunicar
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Es importante determinar que los resultados se |os deberia dgjar documentados de
formavirtua o fisicay no solo por medio del correo electronico.

La fata de oportunidad de meora para presentacion de informes, métricas,
enfoquesy lineas de referencias no selaredlizaal igual que los estudios corporativos,
por ende no se revisan |los recursos para supervisar no se permite determinar la
eficiencia, efectividad y la confidencialidad para la supervision, no existe validacion

de cambios o0 nuevos grupos de interés.

Al no existir cambios de metas y tolerancias, y s hay no se las comunican solo se
las direccionan, no se recopilan datos de | os procesos de forma automatizada, no existe
la consolidacion de datos para cdlculo de métricas, no existe alineacion de datos para
presentar informes, faltade disefio deinformes de rendimientos, |atoma de decisiones

en objetivos y métricas no se las comunica

Falta comparar valores de rendimientos con metas de ti, a no existir estudios
comparativos internos ni externos, no se podra determinar |a competitividad que tiene
la Institucién dentro y fuerade ella

La falta de recomendaciones en los cambios en los objetivos y métricas, se la
direcciona desde arriba de la gerencia y subgerencia, la desviacion de las metas no se
las conoce son anivel de gerenciay subgerencia no son sociabilizadas, no se enlazan
los objetivos de ti con los sistemas de la organizacion, tienen las politicas de TIC
caducadas, obsoletas y l0s procesos estan levantados pero no actualizados de forma
documental

Degradacion de laimagen corporativaal no realizar un enfoque de supervision con
el sistemade gestion de la Institucién, esto permite un desalineamiento total.

La falta de colaboracion con las partes interesadas en la revision, actualizacion, y
aprobacion de | os objetivos de rendimiento y cumplimiento no se podran identificar e
camino correcto parallegar alas metas, objetivos y tolerancias, a no existir cambios
propuestos con las partes interesadas, los objetivos y meétricas no podran ser
identificados, ni evaluarlas, ni medirlas y por ende no se podra determinar si son los
adecuados
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La falta de recopilacién de datos de los procesos y de forma automatizada no se
podra determinar ni evaluar la eficiencia, ni la comprension detallada, ni la
oportunidad, ni validar laintegridad de los datos recopilados, por tal motivo si no se
consolidan los datos, no se podra procesarlos, ni formatearlos, ni alinearlos al enfoque
de lalnstitucion.

La inexistencia de disefio de informes de rendimientos de procesos no se podra
determinar la toma efectiva de decisiones, ni tampoco se podran comunicar de forma
clara los objetivos de la empresa con las métricas de Tl, no se podra determinar
cambios a las politicas ni métricas, no se podran distribuir los informes a las partes

interesadas, provocando e desconcierto e inseguridad en |as partes intestadas.

Al no analizar las desviaciones de las metas no se podra saber s estas son las
correctas, precisas y confiables, no se podra iniciar acciones correctivas, ni

responsabilidades, ni seguimiento, ni revision, ni causaraiz, del desvié de las mismeas.

Al no documentar las incidencias no se podra contar con una guia adicional s €
problema vuelve a suceder, por ende ni se documenta resultados, por ende no se tiene
una guia ni un control de lo que paso, ni se podra redizar € enlazamiento de

cumplimiento de objetivos con € de la Institucion.

Conclusion:

Si € aread areade TIC, tuvieralas politicas actualizadas, apropiadas, necesarias,
y direccionadas para €l area de Bases de Datos, estas se sujetarian alaintegracion de
establecer un enfoque de supervision con € sistema de gestion del rendimiento de la
compaiiia de forma integral. Se validaria los nuevos o cambiantes grupos de interés

determinandose requisitos y recursos.

Se incluiria oportunidades de mejorar para la presentacion de informes, métricas,
se aplicarias estudios corporativos, se recopilarian datos de los procesos, de forma
automatizada, se determinarialaintegridad de los mismos, se consolidaria datos para

célculos de las métricas acordadas, alineacion de datos consolidados paralos enfoques
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y objetivos de presentacion de informes de la compariia, en definitiva los procesos se
actualizarian de forma periddicay las politicas serian un apoyo a esta gestion

Recomendacion 7:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este al Jefe de Datos, se realice un andlisis profundo
en base alas necesidades del &reade Bases de Datos en donde se renueven las politicas,
y adaptarlas de manera inmediata a las oportunidades de mejoras del area, recursos
paralasupervision, determinar |0s nuevos cambiantes grupos de interés, tanto internos

COmMo externos.

Recomendacion 8:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga a
Subgerente de Infraestructura y este a Jefe de Datos, que se revisen periodicamente
los objetivosy métricasde Tic, con las partes interesadas, validar cualquier detalle que
se hallaomitido parapoder definir larazonabilidad delas metasy lastolerancias dentro
del érea, comunicar de maneraurgente los cambiosrealizados alas metasy tolerancias

de rendimientos hacerlo publico alas partes interesadas.

Recomendacion 9:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Datos, recopilar datos de los procesos
definidos o de forma automatizada, y evaluar si estos se los esta evaluando de forma
eficiente, 0 sl selosestavalidando de formaintegra, determinar si estos datos soportan
los célculos de las métricas acordadas por Tic, verificando que estos datos estén
alineados a los objetivos de la Institucion.
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Recomendacioén 10:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Datos, se disefien informes de

rendimiento de procesos féciles, de entender, gjustados a las necesidades del éarea.

Recomendacion 11:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Datos, determinar de forma

comprensible la comunicacion de |os objetivos y métricas del érea.

Recomendacion 12:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructuray este a Jefe de Datos, compara val ores de rendimientos
con metas y estudios comparativos internosy externos, determinar el presupuesto para
esta actividad.

Recomendacion 13:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructuray este a Jefe de Datos, que si se recomiendan cambios
en los objetivos y métricas solo cuando sea urgente, procedente y necesario, analizar
lacausaraiz, y verificar si sehan aplicado o inicializado las acciones correctivas frente
a estas deviaciones, determinar los responsables para la remediacién, seguimiento,
documentar los resultados, enlazar el cumplimiento de objetivos de desempefio con el

sistemas de gratificacion de la Institucion.

2.3.3. Proceso: EDM05.03, Supervisar la Comunicacién con las Partes
Interesadas.

Observaciones



146

Andlisis:

Una vez redlizado € andlisis con la matriz de riesgo con estos procesos se puede
identificar la situacion actual del area de Bases de Datos, a continuacion se detalla el

andlisis correspondiente:

ANALISISGENERAL Y RESUMI DO,DE LOSPROCESOS CRITICOS ENCONTRADOS
DENTRO DEL AREA DE BASESDE DATOS
>z 0 < T
= > o
&% | =z = = @ 7 2
40 < > om == e @
o2 m 0 Z0 > z
) l_ — > 0 3 O
>® o 0 o) > )
R11,
R12 3 MAYOR/ALTO 9Y 12 2 100 INHERENTE
MODERADO/M ODE
R11 2 RADA 6 1 50 CONTROLADO
N e .| % | controLAbo

POSICIONAMIENTO DEL RIESGO AREA: BASES DE DATOS (MEA 01)

MODERADO/DA
(2); RIESGO
CONTROLADO

); RIESGO

MAYOR /ALTO(3
INHERENTE

Delaencuestarealizada se tiene 2 criterios de auditoria, el 100% corresponde a un
impacto mayor/alto, nivel 3, calificaciones 12 y 9, estan identificados por las marcas
de auditoria Nos. R11, R12 que indica que probablemente ocurrira en la mayoria de
los casos, esta determinado como riego inherente, en e momento que se aplican
controles este riesgo inherente baja a nivel 2, en la marca de auditoria Nos. R11,
impacto moderado/moderada, calificacion 6, El nivel 1 corresponde a la marca de
auditoria No, R12 impacto menor/bajo calificacion 3. Con respecto a estas marcas de

auditoria se habla bésicamente de que falta evaluar de forma periddica la eficacia de
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los mecanismos para la elaboracion obligatoria de los informes, y las salidas de las
comunicaciones con |as partes interesados internos y externos.

Se deberia evaluar de forma periddica la eficacia de los mecanismos para la
elaboracion obligatoria de los informes y las salidas de las comunicaciones con las
partes interesadas internas y externas.

Falta de implementacion de mecanismos para asegurar la precision y fiabilidad en
laelaboracion de informes, por ende no se evalUa las salidas en la comuni caciones con
los interesados que son internos o externos.

Falta de empoderamiento a no supervisar las comunicaciones con las partes
interesadas, provocando controles fragiles, escuetos y desinteresados por ambas

partes.

Conclusion:

En definitivala falta de implementacién de mecanismos para asegurar la precision
y fiabilidad en la elaboracion de informes, € no evaluar las sdlidas en las
comunicaciones con los interesados que son internos 0 externos, no se pude tener
evidencias ni fisicas ni virtuales del trabgo realizado dentro del &rea, causando
incertidumbre en € personal que labora dentro del area

Recomendacion 14:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este al Jefe de Datos, se evallen y apliguen
mecanismos para la el aboracién obligatoria de informes, determinar |as salidas de las

comunicaciones alas partes interesadas.

2.3.4. Procesos. APOO01.07 Gestionar la mejora continua de los procesos.

Observaciones
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Andlisis:

Una vez realizado € andlisis con la matriz de riesgo con estos procesos se puede
identificar la situacion actual del area de Bases de Datos, a continuacion se detalla el

andlisis correspondiente:

ANALISISGENERAL Y RESUMIDO DE LOS PROCESOS CRITICOSENCONTRADOS
DENTRO DEL AREA DE BASESDE DATOS
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R15,R16,R17,R1
8,R19,R20,R22,R 16 9 100,001 INHERENTES
23,R24
R20,R22 MAYOR/ALTO 12 2 | 2222 | CONTROLADO
R16,R17,R18,R1
9R23R24 4 7 77,78 | CONTROLADO

POSICIONAMIENTO DEL RIESGO AREA:BASES DE DATOS

MAYOR-ALTO; (3)
RIESGO
CONTROLADO

Delaencuestarealizada se tiene 3 criterios de auditoria, el 100% corresponde aun
impacto catastrofico/extremo, nivel 4, calificaciones 16 estan identificados por las
marcas de auditoria Nos. R15, R16, R17, R18, R19, R20, R22, R23, R24 que indican
gue probablemente casi seguro se espera que ocurra en la mayoria de los casos, esta
determinado como riego inherente, en el momento que se aplican controles este riesgo
inherente baja a nivel 3, en las marcas de auditoria Nos. R20, R22, impacto
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mayor/alto, calificacion 12, con e 22.22% de marcas de auditoria, El nivel 1 marcas
de auditoria Nos. R16, R17, R18, R19, R23, R24, impacto menor/bajo calificacion 4,
con el 77.78% en marcas de auditoria. Con respecto a estas marcas de auditoria se

habla basicamente de:

Que la capacidad de los procesos dentro de &rea no se los evalla, no se identifican
objetivos de mejora, no seredizad andisis, capacidad y control de los procesos, no
se priorizan procesos basados en costos y beneficios, no se implementan mejores
précticas, solo las que dice € fabricante, no se establecen objetivos y métricas de
rendimiento que permitan e seguimiento de las mejores précticas del proceso, no se
considerani laeficaciani la€ficienciacomo maneras de mejora, no se aplican précticas
de gestion de calidad para la actualizacion de los procesos, y por ende no se pueden
retirar procesos ni catalizadores desactualizados porque no estén identificados dentro
de area.

Andlisis.
Una vez redlizado € andlisis con la matriz de riesgo con estos procesos se puede

identificar la situacion actua del area de Bases de Datos, a continuacion se detalla €

analisis correspondiente:

ANALISISGENERAL Y RESUMIDO DE LOSPROCESOS CRITICOS
ENCONTRADOS DENTRO DEL AREA DE BASES DE DATOS
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POSICIONAMIENTO DEL RIESGO AREA:BASES DE DATOS (RIESGO
CONTROLADO)

MAYOR ALTO;(3) RIESGO
INHERENTE

De laencuestarealizada se tiene 2 criterios de auditoria, el 100% corresponde aun
impacto mayor/alto, nivel 3, calificaciones 12 esta identificado por la marca de
auditoria No. R14 que indica que probablemente ocurrira en la mayoria de los casos,
est4 determinado como riego inherente, en e momento que se aplican controles este
riesgo inherente bgja al nivel 1, en lamisma marca, impacto menor/bajo, calificacion
3. Con respecto a esta marca de auditoria se habla basicamente de:

Que no se ldentifican los procesos criticos del negocio, basandose en rendimiento,
cumplimiento y riesgos relacionados.

Los procesos dentro de area se los debe evaluar, identificar, actudizar,
especiamente | os criticos pero, basandose en rendimientos y cumplimientos, de igua
formalos riesgos relacionados, identificar os objetivos de mejora, redizar €l andlisis,
capacidad y control de los procesos, priorizar los procesos basados en costos y
beneficios, implementan mejores précticas, no solo las que dice e fabricante,
establecer objetivos y métricas de rendimiento que permitan el seguimiento de las
mejores practicas del proceso, considerar la eficaciani la eficienciacomo maneras de
mejora, aplicar practicas de gestion de calidad para la actualizacion de los procesos,
retirar procesos y catalizadores desactualizados porque no estan identificados dentro
de é&rea
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Al no tener las politicas actualizadas, vigentes, aprobadas y sociabilizadas no se
podradeterminar |a capacidad, actualizacién, evaluacion, y determinar la criticidad de
los procesos dentro de é@rea por ende no se podratener unavision claray precisadelo
que se pretende realizar, 1os objetivos de mejora no podran ser identificados, alafalta
deandlisis, capacidad y control delos procesos, no se los podra priorizan ni determinar
S estén basados en costos y beneficios, no se podran implementan mejores practicas,
solo las que dice el fabricante, falta establecer objetivos y métricas de rendimiento que
permitan el seguimiento de las mejores préacticas del proceso, por ende no se considera
ni laeficaciani la eficiencia como maneras de mejora, falta de aplicacion de practicas
de gestion de calidad parala actualizacion de los procesos, por tal razdn no se pueden
retirar procesos ni catalizadores desactualizados porque no estan identificados dentro

de drea.

Al no determinar politicasy metodologias de evaluacion, planificacion y gecucion,
al mantener |os procesos caducos, desactualizados no se podratener unaguia adecuada
paraidentificar |os procesos criticos, por |o tanto no se podra determinar e identificar
las opciones de mejora continua, 1os cuales son entregables conforme a los objetivos
de laempresa, del Gobierno, delagestion y del control.

Conclusion:

En e momento que no se evallia, no se identifican procesos criticos en base a
cumplimiento y rendimiento y sus riesgos relacionados, no se actualizan |os objetivos
demegjora, no serealizael andlisis, capacidad y control delos procesos, no se priorizan
procesos basados en costos y beneficios, no se implementan mejores préacticas, solo
las que dice € fabricante, no se determinan objetivos y métricas de rendimiento que
permitan € seguimiento de las mejores practicas del proceso, no se considera ni la
eficaciani la eficiencia como maneras de mejora, no se aplican practicas de gestion de
calidad paralaactualizacion de los procesos, Yy por ende no se pueden retirar procesos
ni catalizadores desactualizados porque no estan identificados dentro de area, por
consiguiente, los procesos estan caducados, desactualizados y no se tiene una guiade

lo que generosamente COBIT 5 puede ofrecer dentro de sus préacticas de gestion.
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Recomendacién 15:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Datos, se evallen, apliquen e
identifiquen la capacidad de los procesos, l0s objetivos del area, aplicar opciones de
mejoray redisefio, las iniciativas de mejoras para identificar €l costo beneficio de los

procesos del area.

Recomendacion 16:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Datos, determinar si se esta
implementando las mejores précticas y si estas se | as utiliza como una précticanormal

delalnstitucion.

Recomendacion 17:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Datos, se establezcan objetivos y
métricas de rendimiento para poder realizar €l seguimiento de las mejores précticas de
los procesos del area.

Recomendacion 18:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Datos, redizar un estudio para
determinar la manera de como se mejorar los procesos para enmarcarlos en la

eficienciay efectividad.

Recomendacién 19:

Disponga al Subgerente de Infraestructura y este a Jefe de Datos, determinar
mediante un andlisis del érea s se aplican practicas de gestion de calidad, para la
actualizacion de los procesos, por ende determinar y verificar i se estén retirando los
procesos 0 componentes y catalizadores desactualizados e instaurando |os nuevos y
mejores model os de gestion.
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2.35. Proceso: DSS02.07 Seguir e Estadoy Emitir I nfor mes.

Observaciones
Analisis:
Una vez realizado e andlisis con la matriz de riesgo con estos procesos se puede

identificar la situacion actua del area de Bases de Datos, a continuacion se detalla €

andlisis correspondiente:

ANALISISGENERAL Y RESUMI DO DE LOSPROCESOS CRITICOSENCONTRADOS DENTRO
DEL AREA DE BASESDE DATOS
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R94,R95R% | 4 - 16 3 100,00 INHERENTES
R95,R96 3 MAYOR/ALTO 12 2 66,67 CONTROLADO

POSICIONAMIENTO DEL RIESGO AREA:BASES DE DATOS

MAYOR/ALTO (3);
RIESGO
CONTROLADO

De laencuestarealizada se tiene 3 criterios de auditoria, e 100% corresponde a un
impacto catastrofico/extremo, nivel 4, calificaciones 16 estan identificados por las
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marcas de auditoria Nos. R94, R95, R96 que indican que probablemente casi seguro
se espera que ocurra en la mayoria de los casos, esta determinado como riego
inherente, en e momento que se aplican controles este riesgo inherente bgja a nivel 3
y en el nivel 1 en las marcas antes mencionadas, impacto mayor/alto, caificacion 12,
con €l 66.67% e impacto menor/bajo, calificacion 4, con un 33,33%. Con respecto a
estas marcas de auditoria se habla basicamente de:

Que no se realiza seguimientos a incidentes, y de igual forma no se identifica la
informacion para las partes interesadas y sus necesidades de datos o informes, €
andlisis de incidentes y peticiones del servicio por categoriay tipo no se la realiza
dentro del area, la produccion y distribucion de informes no se lo realiza, |os accesos

controlados a datos online no hay este tipo de servicios dentro del area.

Observaciones

Andlisis:

Una vez redizado € andlisis con la matriz de riesgo con estos procesos se puede
identificar la situacion actual del &rea de Bases de Datos, a continuacion se detalla el
andlisis correspondiente:

ANALISISGENERAL Y RESUMIDO DE LOS PROCESOS CRIiTICOSENCONTRADOS
DENTRO DEL AREA DE BASESDE DATOS
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POSICIONAMIENTO DEL RIESGO AREA:BASES DE DATOS

MODERADO/DA (2);
RIESGO CONTROLADO

MAYOR
ALTO;(3)
RIESGO

INHERENTE

De laencuesta realizada se tiene 3 criterios de auditoria, el 100% corresponde a un
impacto mayor/alto, nivel 3, calificaciones 12 y 9 estan identificados por las marcas
de auditoria Nos. R91, R92 que indican que probablemente ocurrird en la mayoria de
los casos, esta determinado como riego inherente, en e momento que se aplican
controles este riesgo inherente baja a nivel 2 y a un nivel 1 en las marcas antes
mencionadas, impacto moderado/moderada, calificacion 8, con el 50%, marca R91. El
otro riesgos controlado est4 determinado por un impacto menor/bajo, calificacion 4,
con un 50%, marca 91. Con respecto a estas marcas de auditoria se habla basicamente
de

Que, no se redlizan seguimientos a los procedimientos de gestion, no se redizala
identificacion de lainformacion paralas partes interesadas y sus necesidades de datos
o informes, solo se las atiende, no se analizan incidentes y peticiones de servicios por
categoriay tipo, los incidentes son solo atendidos, y enviados ala mesa de ayuda pero

falta el seguimiento.

Losinformes no se los produce ni tampoco se los distribuyen atiempo, |os accesos
adatos online no son controlados, no existe este tipo de servicio.

Se debe supervisar y hacer seguimiento de todos los procedimientos que existen
dentro del érea de Bases de Datos, redlizar laidentificacion de lainformacion paralas
partesinteresadas y sus necesidades de datos o informes, analizar absol utamente todos
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los incidentes y peticiones de servicios registrarlos por categoria y tipo en la
herramienta del Remedy, a més de enviarlos a la mesa de ayuda, redizar €

seguimiento respectivo.

Distribuir y producir a tiempo los informes del area y entregarlos en € tiempo
previsto y solicitado, se deberia establecer accesos controlados a datos online.

Al no tener e presupuesto suficiente para la adquisicion de licencias del Remedy
(Mesade ayuda), no selapuede instalar en todos |os equi pos restantes para que todos
a nivel naciona obtenga la satisfaccidn, identificacion y seguimiento de sus
necesidades a través del Remedy, por tal motivo esto causa molestias en el personal,
desconocimientos y desinterés de los incidentes que se presentan estos son
solucionados, analizadosy las peticiones selasrealiza por viaemail o telefénicamente,
no se analizan dichos incidentes y peticiones de servicios por categoria y tipo, fatael

seguimiento.

Al tener las politicas caducadas y obsoletas no se puede redizar un debido
seguimientos a los procedimientos de gestion, de igual forma no se rediza la
identificacion de lainformacion paralas partes interesadas y sus necesidades de datos
o informes solo se las atiende, muy poco se producen informes y por ende no se los
distribuyen atiempo, los accesos a datos online no son controlados, no existe este tipo
de servicio dentro del area.

El utilizar de formaminimalaherramientadel Remedy y a no tener un seguimiento
del escalado de los incidentes no se podra identificar la informacion de las partes
interesadas con sus necesidades de datos o informes, no se podra determinar patrones
de asuntos recurrentes, ni infracciones con respecto a la meora continua, por
consiguiente las soluciones se demoraran mas de lo previsto, ya que todo se lo

soluciona por viaemail o telefénicamente, apagando incendio.

Al no redizar un debido seguimientos a los procedimientos de gestion,
identificacion de lainformacion paralas partes interesadas y sus necesidades de datos
oinformesal producir muy pocosinformes, esto no permite un adecuado alineamiento

con la Institucion, pese a que lo procesos, estan levantados, cuando se los necesita se
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los aplica pero no estéan documentados formalmente, actualizados y direccionados a
los objetivos y politicas del &reade TIC.

Conclusion:

L as politicas son guias que permiten el alineamiento del negocio con e areade Tic
al encontrarse caducadas y obsoletas no existe un verdadero apoyo para los procesos
los cuales estén levantados y caducados de forma documental, por tal motivo no existe
un direccionamiento total y estratégico que permita € desarrollo y gestion de los

mismos.

Recomendacion 20:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Datos, que se supervise andlice y se
haga seguimiento de los procedimientos de gestion de los incidentes y peticiones que
son ingresados a Remedy en |os equipos en donde se encuentra dicha herramienta,
por servicio y categoria, por ende identificar dicha informacion que pertenece a las

partes interesadas.

Recomendacion 21:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura 'y este a Jefe de Datos, se realice un andlisis de costos,
beneficios vy criticidad parala comprade las licencias del Remedy que faltan instalar

en |os equi pos restantes.

2.3.6. Proceso: APO01.08 Mantener e Cumplimiento con las Politicas y

Procedimientos.

Observaciones
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Andlisis:

Una vez redlizado € andlisis con la matriz de riesgo con estos procesos se puede
identificar la situacion actual del area de Bases de Datos, a continuacion se detalla el

andlisis correspondiente:

ANALISISGENERAL Y RESUMIDO DE LOS PROCESOS CRITICOSENCONTRADOS
DENTRO DEL AREA DE BASESDE DATOS
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R9 3 MAYOR/ALTO 9 1 50 CONTROLADO

POSICIONAMIENTO DEL RIESGO AREA:BASES DE DATOS

MAYOR/ALTO(
3); RIESGO
CONTROLADO

|

MAYOR/ALTO (3)
RIESGO INHERENTE

|

3,5 4 4,5

De la encuesta realizada se tiene 4 criterios de auditoria, el 50% corresponde a un
impacto mayor/alto, nivel 3, calificaciones 9 estaidentificadapor lamarcade auditoria
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No. R6 que indican que probablemente ocurrird en la mayoria de los casos, est4
determinado como riego inherente, en e momento que se aplican control es este riesgo
inherente bajaal nivel 1, menor/bajo calificacion 3, en lamarca antes mencionada, con
respecto a siguiente impacto catastrofico/extremo, nivel 4, caificacion 16, con €
50%, marca R9, a aplicar € riesgo controlado este se logra bajar hasta un nivel 3,
mayor/alto, calificacion 9, probablemente casi seguro que ocurra en la mayoria de los
casos. Con respecto a estas marcas de auditoria se habla basicamente de:

Que, los incumplimientos a las politicas y procedimientos no se analizan, pero s
no se cumple algun estandar o procedimiento se acuerdaal interno, y selo corrige, por
giemplo si € aplicativo o servicio que se aplica en laempresa no cumple con las bases
de datos Oracle, se pide a servicio que se alinee a los estdndares, no se anaizan las

tendencias en funcionamiento y cumplimiento de acciones de las bases de datos.

Es importante analizar los incumplimientos de las politicas y procedimientos para
poder adoptar las acciones apropiadas, es necesario andizar las tendencias en
funcionamiento y cumplimiento de acciones de las bases de datos dentro de la

herramienta Cloud Control.

Al no tener las politicas y procesos actualizados, vigentes, aprobadas y
sociabilizados, no se podra analizar los incumplimientos a dichas politicas y
procedimientos, por ende e andlisis a las tendencias en funcionamiento vy
cumplimiento de acciones de | as bases de datos, se larealizarasin guias, y soportes de

direccionamiento.

La fata de cumplimiento con las politicas y procedimientos, permite el
desaliniamiento con € negocio, y no se podran g ecutar latomade decisiones deforma

proactivay veraz, y adoptar acciones apropiadas.
Conclusion:
L as politicas son guias que permiten el alineamiento del negocio con e areade Tic

al encontrarse caducadas y obsoletas no existe un verdadero apoyo para analizar los

incumplimientos de dichas politicas y procesos, los cuaes estan levantados y
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caducados de forma documental, por tal motivo no existe un direccionamiento total y
estratégico que permitael desarrollo y gestion de los mismos.

Recomendacion 22;

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Datos, que se revisen las politicas y
procedimientos del &rea de Bases de Datos, actualizarlos, aprobarlos y sociabilizarlos

de formainmediata.

2.4 Area: Operaciones

Operaciones es una area que pertenece al Departamento de Operaciones tienen
la funcion de monitorear alas 3 areas (Intel, Iseries, Bases de Datos) basicamente se
encarga de apoyar la disponibilidad de la infraestructura de la EP-Petroecuador, en
base a monitoreo de la misma 'y a la disponibilidad de los equipos facilities, esta
constituida por 4 operadores, 4 analistas, por equipos facilities, herramienta de
monitoreo What’s up, sala de operacién equipada, la cual estd conformada por
monitoreos en pantala, por equipos de computacion, aires acondicionados, y
seguridades biomeétricas dentro de los facilities se tiene lo siguiente: 2 UPS, 3 aires
acondicionados, 1 sistema contraincendio y 1 generador, sistema biométrico de

aCCesos.

Entre | as politicas mas importantes se tiene e monitoreo las 24 horas a dia, |0s 365
dias d afo, acogerse a los procedimientos en caso de incidentes, cuando estos se
presenten, proveer estos incendios en base alaadministracion correctade los contratos
de mantenimiento de los equipos de Facilities, se socializa con todo e persona del
area los procedimientos, sean estos nuevos y/o actualizaciones que se realicen a los
mismos parches.

Se disponer del personal capacitado para que puedan reaccionar ante cualquier
incidente. Estas politicas no estéan documentadas, no escritas, pero estas politicas son
seguidas y € ecutadas por €l persona del area.
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Los mantenimientos son preventivos y correctivos con los contratistas o
proveedores del departamento, se lo realiza de forma planificada, mediante el
mantenimiento preventivo €l cual es en febrero y agosto, €l correctivo bajo llamadas

de atencion inmediata, con correo electronico, Si es una emergencia

Las precauciones se las redliza mediante el monitoreo a los facilities, a las
aplicaciones (APC), se toman medidas manuales de 3 veces a diay € operador de

noche.
Losfacilities se encuentran dentro del Centro de Datos |os cuales permiten la buena
salud de los servidores incluso en todo € edificio de Plaza Lavi del Centro de Datos,

el generador se encuentra en la planta baja del edificio.

2.4.1. Partes|nteresadas Area: Operaciones.

Partes Monitoreo de Intel Servidores
Internas consolasde; .
|-Series Servidores
(comercializacion)
Base de Datos (1) Pantallaen e cuarto
de operaciones
Monitorea a: Aplicaciones

Comunicaciones
Seguridad fisica

Servicios tecnol 6gicos

Mesa de servicios

Usuarios Finales Contrasefias, claves, logs,
respaldos, cintoteca.

PROTECOMPU Distribuidores

autorizados marca
especifica LIEVERT
ABC Services Establecer areas

acondicionadas
Técnicos Asociados | Mantenimiento de todos

los equipos UPS
Bodegay comercio | Custodio de cintas
magnéticas de respaldo

Personas naturales | Arrendamiento
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Partes
Externas

Proveedor es

Junta de Beneficencia

Terreno (Antenas de

de Guayaquil comunicacion y
repetidoras)

Bancos Enlaces de facturacion

SRI Facturacion el ectrénica

Ministerio derecur sos
no renovables

ARCH (Se lo
monitoreo con What’s
up)

[lustracion N° 3 Partesinteresadas area: Operaciones

24.1. Procesos. MEA 01.02, MEAO01.04, Supervisar, Evaluar y Valorar €
Rendimiento y la Confor midad, objetivos de cumplimientoy rendimiento,

analizar einformar sobre € rendimiento

Observaciones

Andlisis:

Una vez redlizado € andlisis con la matriz de riesgo con estos procesos se puede
identificar la situacion actual del érea de Operaciones, a continuacion se detalla €

analisis correspondiente:

ANALISISGENERAL Y RESUMIDO DE LOSPROCESOS CRITICOS ENCONTRADOS
DENTRO DEL AREA DE OPERACIONES
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POSICIONAMIENTO DEL RIESGO AREA: OPERACIONES

MODERADO/DA;
(2); RIESGO
CONTROLADO

De la encuestarealizada se tiene 3 criterios de auditoria, el 100% corresponde aun
impacto catastrofico/extremo, nivel 4, calificaciones 16 esta identificado por las
marcas de auditoria Nos. R20, R39 que indican que probablemente casi seguro se
esperague ocurriraen lamayoria de los casos, esta determinado como riego inherente,
en el momento que se aplican controles este riesgo inherente baja al nivel 2 y nive 1,
moderado/moderada calificacion 8, en lamarca R39, con respecto al siguiente impacto
menor/bajo, nivel 1, calificacion 4, con el 50%, marca R20, probablemente casi seguro
gue ocurra en la mayoria de los casos. Con respecto a estas marcas de auditoria se

habla basicamente de:

Que, no se estarealizando lavalidacion periédica del enfoque de supervision en los
nuevos o cambiantes grupos de interés, por ende no se ha determinado requisitos ni
recursos. Muchas veces |os cambios se realizan en los Departamentos de Datos en €l
de Redes y Comunicaciones, pero no se comunica a Operaciones, cuya funcion es la
del monitoreo en todas las &reasincluida el areadel departamento del centro de datos,
falta sociabilizacion entre areas. No existen comparaciones con estudios comparativos
externos, ni con el sector ni con la competencia, por ende no se puede evidencia la

competitividad en el mercado.

Es importante realizar la validacion periddica del enfoque de supervision en los
nuevos o cambiantes grupos de interés, por ende determinar requisitos y recursos para
esta gestion, la sociabilizacion entre &reas y la comunicacion debe de ser un éxito para

poder comunicar |os cambios en los grupos de interés, se debe realizar comparaciones
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con estudios comparativos externos, con € sector, con la competencia, esto permitira
evidenciar la competitividad en el mercado, y obligarles a ser mejor cada dia.

Al no establecer un enfoque de supervision €l cual selo evalué periddicamente no
se podra determinar o identificar los nuevos o cambiantes grupos de interés, sus

requisitos y recursos.

No existen estudios comparativos externos, con €l sector, y con la competencia.

Al no establecer enfoques de supervision cuando se realizan nuevos o cambiantes
grupos de interés se esta desalineado con € negocio puesto que los grupos de interés
son internos y externos, algunos de estos estan dentro de la Gerencia de la Institucion,

esto también puede provocar € desconcierto e inseguridad en las partes interesadas.

No existe estudios comparativos externos, con el sector, con la competencia,

esto no permitira determinar qué grado de competitividad se tiene en el mercado.

Conclusion:

En definitiva el no establecer enfoques de supervision cuando se realizan nuevos o
cambiantes grupos de interés, € gue no exista estudios comparativos externos, con €l
sector, con la competencia, esto no permitira determinar qué grado de competitividad
setiene en el mercado, ni se podra establ ecer |os requisitos, y 10s recursos que necesita

este enfoque de supervision.

Recomendacion 23:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Datos, que se revisen y se validen los
enfoques de supervision cuando se realicen nuevos o cambiantes grupos de interés

dentro del &reade Datos.
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Recomendacion 24:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructuray este al Jefe de Operaciones, serealice un analisis sobre
estudios comparativos externos, tanto del sector, con respecto a competidores claves
para determinar € posicionamiento y competitividad de la Institucion en el mercado,
0 en su defecto mantenerlo vigente para que sea incrementado en €l presupuesto del
préximo afo.

2.4.2. PROCESO EDMO05.01

Observaciones

Andlisis:

Una vez redlizado € andlisis con la matriz de riesgo con este proceso se puede

identificar la situacion actual del érea de Operaciones, a continuacion se detalla el

analisis correspondiente:

ANALISISGENERAL Y RESUMIDO DE LOSPROCESOS CRITICOS ENCONTRADOS
DENTRO DEL AREA DE OPERACIONES
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POSICIONAMIENTO DEL RIESGO AREA: OPERACIONES (RIESGO INHERENTE)

MODERADO/DA (2);
RIESGO
CONTROLADO

MAYOR /ALTO;(3);
RIESGO INHERENTE

De laencuestarealizada se tiene 2 criterios de auditoria, el 100% corresponde aun
impacto mayor/ato, nivel 3, calificaciones 9 esté identificado por la marca de
auditoria No. R2 que indica que probablemente ocurrird en la mayoria de los casos,
esta determinado como riego inherente, en el momento gque se aplican controles este
riesgo inherente baja a nivel 2 moderado/moderada calificacion 6, probablemente
debe ocurrir en algin momento. Con respecto a esta marca de auditoria habla
basicamente de:

Que, la regulacion, legislacion, leyes generales no se las esta utilizando para
elaboracion de informes todo es de forma verbal no existe nada documentado.

Es importante mencionar que la regulacion, legislacion, leyes generales se la debe
deutilizar paraelaboracion deinformesasi como |o determinaCOBIT 5 en el Dominio
MEA 01.02 en € proceso de entrada EDM 05.01, bésicamente para tener evidencias
de lo que se gecuta dentro del &rea, ya sea virtual, electronico o fisico y por
cumplimiento de Ley establecida.

No se establece regulacion, legislacion, leyes para la elaboracion de Informes por

ende que incluyan alcancey frecuencia

Desainiamiento de Ti con la Gerencia'y por ende con la institucion al no cumplir

con laregulacion, legislacion, y leyes generales, en la elaboracion de informes.
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Conclusion:

Es importante mencionar que la regulacion, legislacion, leyes generales se la debe
de utilizar paraelaboracion deinformes asi como |o determinaCOBIT 5 en el Dominio
MEA 01.02 en €l proceso de entradaEDM 05.01 y establecidaen |as normas de control
Interno de la Contraloria General del Estado Norma No. 500 Informacion y

Comunicacion.

Recomendacién 25:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Operaciones, se realice la regulacion,
legislacion, leyes generaes, requisitos contractuales que seran utilizados para la
elaboracion de informes incluyendo los alcances y conque frecuenciase los redlizaria.

2.4.3. Proceso: APO 01.07. Gestionar la megjora continua delos procesos.

Observaciones

Andlisis:

Una vez realizado e andlisis en la matriz de riesgo con estos procesos se puede
identificar la situacion actual del érea de Operaciones, a continuacion se detalla el

analisis correspondiente:

ANALISISGENERAL Y RESUMIDO DE LOSPROCESOS CRITICOSENCONTRADOS
DENTRO DEL AREA DE OPERACIONES
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POSICIONAMIENTO DEL RIESGO AREA: OPERACIONES

Delaencuestarealizada se tiene 2 criterios de auditoria, el 100% corresponde a un
impacto catastrofico/extremo, nivel 4, calificaciones 16 estaidentificado por lamarca
de auditoria No. R22, R23 que indica que probablemente casi seguro se espera que
ocurra en la mayoria de los casos, esta determinado como riego inherente, en €
momento que se aplican controles este riesgo inherente bgja al nivel 1 menor/bgo
calificacion 4, probablemente casi seguro, se espera que ocurra en la mayoria de los
casos. Con respecto a esta marca de auditoria habla basicamente de:

Que, no se consideran las maneras de mejorar como son la eficienciay eficaciaen
la automatizacion y estandarizacidn de procesos, por ende no se aplican précticas de
gestion de calidad para la actualizacion de |os procesos, se tiene documentado hasta el
ano 2012, estan desactualizados, implementacion para el 2015.

Es importante aplicar gestiones de mejora continua, como son la eficiencia,
efectividad en la documentacion, automatizacion y estandarizacion de procesosy esto
se lo hace aplicando un Marco de Referencia como es COBIT 5, esto permite aplicar

précticas de gestion de calidad parala actualizacion de los procesos.

Se esta implementando COBIT 5 con agunos procesos para el areade TIC y por
ende para el area de Operaciones para € 2015, por tal motivo los procesos todavia

estén desactualizados, caducos, y no estan regularizados forma mente.



169

Al no determinar una metodol ogia de evaluacion, planificacién, y al mantener los
procesos caducos no se podra tener una guia adecuada para identificar los procesos
criticos, ni se podra determinar e identificar las opciones de mejora continua, ni se

podratener ningunareferencia de lo sucedido.

Conclusion:

L os procesos son un puntal muy importante dentro de |os catalizadores de COBIT
5 por tal motivo estos deben estar liderando las actividades, acciones, o gestiones
realizadas dentro del area de Operaciones, por tal razén estos siempre deben estar
actualizados, aprobados, a no suceder dicho requerimiento, producen la fatas de
mejoras en la eficienciay efectividad dentro de la formulacion de la documentacion,
estandarizacion y automatizacion de procesos, la aplicacion de précticas de gestion
para la actualizacion de los procesos no podran ser gjecutadas puesto gue no se tiene

identificado que procesos de COBIT 5 utilizar para dicho requerimiento.

Recomendacion 26:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura 'y este al Jefe de Operaciones, se considere las maneras
de mgora continua como son la eficiencia y €ficacia, para la formulacion de la
documentacién, estandarizacion y automatizacion de procesos.

Recomendacién 27:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este al Jefe de Operaciones, se redlice un andlisis que
permitan aplicar practicas de Gestion de calidad parala actualizacién de los procesos

dentro del &rea de Operaciones, de acuerdo a sus requerimientos.

24.4. Proceso: APO10.05 Supervisar € cumplimientoy e rendimiento del
proveedor.
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Observaciones

Andlisis:

Una vez realizado € andlisis con la matriz de riesgo con este proceso se puede
identificar la situacion actual del érea de Operaciones, a continuacion se detalla el
andlisis correspondiente:

ANALISISGENERAL Y RESUMIDO DE LOSPROCESOS CRITICOS ENCONTRADOS DENTRO
DEL AREA DE OPERACIONESRIESGO INHERENTE
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R39 2 MODERADO/DA 50 CONTROLADO
R40 1 50 CONTROLADO

POSICIONAMIENTO DEL RIESGO AREA: OPERACIONES

I

MODERADO/DA (2);

- RIESGO CONTROLADO

De laencuestarealizada se tiene 3 criterios de auditoria, e 100% corresponde aun
impacto catastrofico/extremo, nivel 4, calificaciones 16 esta identificado por las
marcas de auditoria Nos. R39, R40 que indican que probablemente casi seguro se
esperague ocurriraen lamayoria de los casos, esta determinado como riego inherente,
en e momento que se aplican controles este riesgo inherente bajaal nivel 2 y nive 1,
moderado/moderada calificacion 8, en lamarca R39, con respecto a siguiente impacto
menor/bajo, nivel 1, calificacion 4, con el 50%, marca R40, probablemente casi seguro
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gue ocurra en la mayoria de los casos. Con respecto a estas marcas de auditoria se
habla bési camente de:

Que, no se solicitan revisiones independientes de las practicas internas y controles
con respecto a los proveedores, no se registran y evallan los resultados de las
revisiones periddicas con €l proveedor paraidentificar |as necesidades y oportunidades

de mejora.

En lamarca de auditoria R39, solo se pudo bajar hasta el nivel 2 el riesgo debido a

gue las revisiones independientes necesitan de un presupuesto para ser g ecutadas.

Se deberia solicitar revisiones independientes de las practicas internas y controles
con respecto a los proveedores, y de igual forma que se registren y evallen los
resultados de las revisiones periddicas con e proveedor para identificar las

necesidades y oportunidades de mejora.

Al no solicitar revisiones independientes a | as practicas internas y controles de los
proveedores, a no registrar y evaluar los resultados de las revisiones periddicas con
los proveedores no se podra identificar las necesidades de oportunidades de mejoras
ni tampoco se podra determinar una opinion independiente sobre estas précticas
internas y determinar si esos controles son los adecuados para el funcionamiento del
area en conjunto con |los proveedores.

Al no revisar, supervisar el cumplimiento de los proveedores no se podra ainear
con las métricas del area, no se podra determinar la calidad del servicio, ni tampoco
determinar si son competentes y fiables, de igual forma, no se podra identificar las
necesidades ni las oportunidades de mejoradel area.

Conclusion:

Los proveedores pertenecen a las partes externas interesadas, por tal motivo son
parte integral de la Institucién, por ende si no se tiene la comunicacion, revisiones,
evaluacion alos resultados entregados, y alavez si no se dialoga con €l proveedor no

sepodratener unavision clara paraidentificar necesidades y oportunidades de mejora.
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Las revisiones independientes a las précticas y controles instaurados permite tener
una vision clara de lo sucedido con anterioridad con los proveedores y aplicar las
correcciones para €l futuro, estos examenes especiales permite ver de forma objetiva

si los controles son aplicados correctamente.

Recomendacion 28:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructura y este a Jefe de Operaciones, solicitar revisiones
independientes de las précticas y controles, que se utilizan para e cumplimiento y

rendimiento con |os proveedores.

Recomendacion 29:

Al Subgerente de Tecnol ogia de Informacion y Comunicacién, dispongaal Subgerente
de Infraestructura y este al Jefe de Operaciones, se realice un andlisis de registro y
eval uacion de resultados de las revisiones periodicas de | os resultados obtenidos de los

proveedores.

2.4.5. Proceso BAI 05.05 Facilitar laOperaciony € Uso.

Observaciones
Andlisis.
Unavez realizado €l andlisis con la matriz de riesgo con este proceso se puede

identificar la situacion actual del érea de Operaciones, a continuacion se detalla €

analisis correspondiente:
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ANALISISGENERAL Y RESUMIDO DE LOS PROCESOS CRITICOSENCONTRADOS
DENTRO DEL AREA DE OPERACIONESRIESGO INHERENTE Y RIESGO

CONTROLADO
zZ
L N =z L
03 o 2 |3 < 0
28| o 5 < o | E o)
Sl 2 < S |2|¢ 2
XA > o o ) O w
=3 = = cr
=< S |lF | a
R60, R61, R62,
R63, R64, R66,R67 | 4 16 | 7 | s0 | 'NHERENTE
R60, R61, R62,
R63,R64,RE6R67 | 3 | MAYORIALTO | 1, | 7 | 5 | CONTROLADO

POSICIONAMIENTO DEL RIESGO AREA: OPERACIONES

MAYOR/ALTO (3);
RIESGO CONTROLADO

De laencuestarealizada se tiene 2 criterios de auditoria, el 100% corresponde a un

impacto catastrofico/extremo, nivel 4, calificaciones 16 esta identificado por las
marcas de auditorias Nos. R60, R61, R62,R63,R64,R66,R67 que indica que
probablemente casi seguro se espera que ocurra en la mayoria de los casos, esta

determinado como riego inherente, en e momento que se aplican controles este riesgo

inherente baja al nivel 12 moderado/moderada calificacion 12, probablemente casi

Seguro, se espera que ocurra en la mayoria de los casos. Con respecto a estas marcas

de auditoria habla basicamente de:

Que, no se ha desarrollado un plan de operacion y uso de cambio que le permita

comunicar a arealas mejoresinmediata que se hayan percibido, por ende se desconoce

s se podraaumentar el apoyo persona y el compromiso de losimplicadosinteresados,
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a no tener un plan operativo no se podra tener una visién holistica del &area
determinada en |os catalizadores, no se podran definir y registrar métricas y medidas
importantes para €l negocio, que indiguen también como se siente la gente frente al

cambio, por ende no se podra determinar mejoras segun sea necesario.

Al redizar € andlisis de los niveles de impacto solo se pudo bajar del nivel 4 d
nivel 3 puesto que este impacto depende de un presupuesto, se dice que se lo esta

implementando pero no se ve el avance de dicho documento.

Se deberd desarrollar un plan de operacién y uso de cambio que le permita
comunicar a arealas mejoresinmediata que se hayan percibido, queincluya e apoyo
del personal y el compromiso delosimplicadosinteresados, definir y registrar métricas
y medidas importantes para el negocio, que indigue también como se siente la gente

frente al cambio, y que determine mejoras segun sea necesario.

Al no desarrollarse un plan de operacion y uso de cambio no se podra comunicar al
area las megjores inmediata que se hayan percibido, por ende se desconoce si se podra
aumentar el apoyo personal y el compromiso de losimplicados interesados, al no tener
un plan operativo no se podra tener una vision holistica del area determinada al
funcionamiento de los catalizadores, no se podran definir y registrar métricas y
medidas importantes para €l negocio, que indiquen también como se siente la gente
frente a cambio, por ende no se podra determinar meoras cuando estas sean

necesarias.

Al faltar un plan de operaciones y usos del cambio no se podra definir ni registrar
las métricas ddl area, con respecto aeste plan, ni se podradeterminar la percepcién de
las personas que laboran en el &rea, su sentir frente a cambio, ni se podra aplicar

acciones de mejoras, con respecto atemas de apoyo y compromiso de los implicados.
Conclusion:
Al faltar un Plan Operativo que permita tener proactividad para € desempefio del

area, no se podra determinar las métricas, aspectos culturales, comportamientos,

percepciones frente a cambios, apoyo del personal, compromiso con los implicados,
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aplicaciones de acciones de mejora, en definitiva un Plan Operativo permite
determinar pasos y acciones a seguir dentro del érea si no se lo tiene no se podra

determinar ninguna de estas acciones antes mencionadas.

Recomendacion 30:

Al Subgerente de Tecnologia de Informacion y Comunicacion, disponga al
Subgerente de Infraestructuray este a Jefe de Operaciones, solicitar serealice un Plan
de Operacion y uso, gue permita desarrollar una visiéon holistica de los catalizadores
gue se tienen dentro del &rea para poder desarrollar las capacidades y habilidades en
beneficio de la Institucion.

25 Plazosfinales.

Los plazosfinales parael cumplimiento de esta auditoria estarian previstos hasta el
31-12-2105, puesto que muchos de los procesos estan en implementacion, y la EP-
PETROECUADOR a nivel nacional es una empresa grande y voluminosa, y sus

procesos son un tanto complejos en algunas areas.

Todas las observaciones, conclusiones, recomendaciones y plazos finales para €
cumplimiento de las recomendaciones de este informe, fueron discutidos y acordados

con €l Subgerente del area de Infraestructura, Jefe de Datos, Jefe de Operaciones.
Durante este trabajo de Auditoria Informatica, el persona del Centro de Datos

Principal de la EP-PETROECUADOR me proporciond su colaboracion total, por o

gue agradezco la valiosa cooperacion.

Atentamente,

Lcda. Marcela Rivera Pefafiel
Auditora
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CAPITULO 6

CONCLUSIONESY RECOMENDACIONES

6.1. Conclusiones

Al redlizar € andlisis a cada una de las areas producto de la visita preliminar en
donde se aplico los catalizadores como fuente de recoleccion de informacion, los
cuales permitieron tener un vision integra y holistica de la situacion actual de cada
unadelasareasaser evaluadas, deigual formaseindagd mediante temas rel acionados
al funcionamiento, alcance, recursosacargo, y diferentestopicos que permitieron tener
unavision claray objetivadel temaque seibaaauditar, a realizar lavisitapreliminar
se determino conjuntamente con € facilitador del Departamento de Datos | as areas que
tiene EP-Petroecuador, las cuales se las auditd, estas son: Areade Intel, Iseries, Bases
de Datos, y Operaciones, € area de Operaciones quien tiene lafuncién de monitorear

alastres areas antes mencionadas.

La gjecucion de la auditoria se la realizd con e Domino MEA 01, Supervisar,
Evauar y Vaorar € rendimiento y la conformidad, conjuntamente con las métricas
relacionadas a proceso, con las actividades de gestion de entradas a los procesos,
précticas de gestion, y de igual forma se determiné las salidas como entrega del
producto terminado, con este andlisis se pudo identificar debilidades y emitir las
recomendaciones que van a permitir megjoras ala administracion del Centro de Datos
Principal de la EP-Petroecuador, estructurado dentro del Objetivo General de la

presente investigacion.

Se cumplio con los objetivos especificos al aplicar los cuestionarios y matriz de
riesgo con el Marco de Trabajo COBIT 5 en el Dominio MEA 01, "Supervisar, Evaluar
y Vaorar e rendimiento y la conformidad”, describiéndose la situacion actual del
Centro de Datos y de igual forma se determinaron debilidades y brechas en dicho

andlisis.

Al gecutar laauditoriacon e Dominio MEA 01, "Supervisar, Evaluar y Vaorar el
rendimiento y la conformidad’, del Marco de Trabgo COBIT 5, se pudo aplicar



177

recomendaciones que permitiran mejorar la administracion del Centro de Datos de la
EP-Petroecuador.

El informe de auditoria se lo elaboro con observaciones, conclusiones y
recomendaciones, proponiéndo oportunidades de mejoras con soluciones concretas
permitiendo tener unameor administracion en el Centro de Datos Principal de la EP-
Petroecuador, con e Dominio "Supervisar, Evaluar y Valorar € rendimiento y la
conformidad”, del Marco de Trabajo COBIT 5.

En general con respecto alas cuatro éreas las politicas al ser guias que permiten el
alineamiento del negocio con el areade Tic estasestan caducadas y obsol etas no existe
un verdadero apoyo para las areas, por tal motivo no existe un direccionamiento total

y estratégico que permita el desarrollo y gestiéon de las mismas.

Los procesos dentro de las cuatro areas, estan funcionando, levantados pero no
documentados, estan desactualizados y no aplicados dentro de las éreas, no disponen
de unaguiade procesos actual, y proactivaque les permitaidentificar sus acciones que
les direccionen adonde ir de forma proactivay segura.

Las Normas, Regulaciones, Leyes, tanto en la elaboracion de informes como en la
gestion en si dentro de las areas estas no son adoptadas, y se rigen basicamente alo
gue se presenta adiario, |0 solucionan en eserato, |as cuatro areas son controladas por
la Contraloria General del Estado y se encuentran con algunas recomendaciones que
tienen que ser implementadas para el 2015, como son la actualizacion de procesos,
incorporacion de un software para e mango de todos los bienes para agilitar €l
inventario fisico de lainfraestructura, delaherramienta parael control de sus activos,
que lo llevan en Excel, mantener un modelo de diccionario de datos corporativo facil

de usar que pueda ser compartido con las unidades de EP-Petroecuador entre otras.

Producto de la gjecucion de la auditoria en el Centro de Datos Principal de la EP-
Petroecuador se la obtuvo mediante observaciones, conclusiones y recomendaciones,
a través de las revisiones de documentacion, entrevistas y encuesta, con lo que se
verifico el correcto desempefio en varias practicas de gestion de COBIT y laexistencia
de debilidades en otras.
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6.2. Recomendaciones

Es importante mencionar que los procesos de las 4 areas se los estudie y analice
paraque puedan ser actualizados e incorporados con |0s procesos de gestion de COBIT
5 en base a sus necesidades, esta implementacion se la deberia realizar con expertos
adecuados al tema, que den una vision clara de lo que se tiene y de lo que se debe

implementar dentro de las 4 areas.

Sociabilizar y aplicar laNormativa, Leyes, regulaciones vigentes que rige ala EP-
Petroecuador en el tema tanto de COBIT 5 como un marco de trabajo, como de las
regulaciones y normativas expedidas por la Contraloria General del Estado, para que

puedan ser acatadas y aplicadas dentro de las 4 areas de forma cotidianay normal.

Hacer un estudio de las politicas, actualizarlas y realizarlas en conjunto con las 4
areas que permitan, determinar sus necesidades, autorizarlas, sociabilizarlas y

aplicarlas formalmente dentro de las aress.

Se deberia mantener reuniones con las cuatro areas para determinar los cambios en
actividades que se han realizado puesto que son éreas que trabajan en conjunto por
ende estas deberian estar compenetradas en todo sentido, tanto en la parte de
servidores, como en la parte de bases de datos y complementada con el monitoreo que
realiza €l area de Operaciones, por consiguiente estas reuniones serian para edificar,
sociabilizar actualizarse con las diferentes acciones que realizan en cada una de las

areas.

Es importante realizar analisis de riesgos de la gestion que se tienen dentro de las
areas, lo cua permitira identificar puntos débiles, los cuales pueden ser mitigados

mediante la adopcion de medidas adecuadas.

Es importante que se robustezca laincorporacion con COBIT 5 los cual es permiten
aplicar procesos de mejora continua en las cuatro areas del Centro de Datos de la EP-
Petroecuador, con esto se podra contar con un Marco de Trabajo aplicativo eficientey
eficaz, capaz de cumplir con los requerimientos y satisfaccion de los usuarios internos

y externos de las areas.
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Es indispensable g ecutar auditorias periddicas al Centro de Datos, amés de las que
realizala Contraloria General del Estado, unavez aafio, que permitan cubrir todos los

riesgos encontrados en e andlisis y que no pudieron ser cubiertos en la presente
evaluacion.
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Anexo N° 1 Creacion deL A EP-PETROECUADOR.
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“BeTrROSCURDOR
GERENCIA DE DESARROLLO
Quito. . g B 1y
CIRCULAR

Mediante Decreto Ejecutivo No. 1351-A publicado en el Registro Oficial No. 860
wuamamums.uMdmwmmu
creacion de la Empresa Publica de Hidrocarburos del Ecuador, EP PETROECUADOR.

mnmmrmmm:fppsmoscmmmmw

¥ de fodos los derechos y obligaciones que se hubieren

£\ hasta la fecha de vigencia de este Decrto Ejecutivo, por parte o a favor de

~ la Gerencia de Exploracion y Produccion, de la Coordinacién General de Aviscion; y,
de las dreas de exploracion y produccién de la Gerencia de Gas Natural”

“PETROAMAZONAS EP, a partir de la vigencia de este Decreto Ejecutivo, asumird
mmwmmymmmummmmm.
aulorizaciones, concesiones, contratos y demas actos que se encuentren én vigor, en
Mammpammmmmﬂmspm
descritas en el inciso precedente.”

cmmMnmedethEPPETROECUADOqu.bI
documentos destinados a PETROAMAZONAS EP deberén ser enviados mediante
ﬁommnﬁnthHﬂlﬂmmdmﬂaﬁﬂm
A de Documentacion Saliente’, incluyendo ademés los datos del
remitente.
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Anexo N° 2 Personal que labora a nivel nacional en lainstitucién.
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Anexo N° 3 Proforma Presupuestaria de Inversiones Area de TIC. Afio 2014
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Anexo N° 4 Proforma Presupuestaria de Inversiones Area de TIC. Afio 2015
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Anexo N° 5 Organigrama I nterno del Centro de Datos Principal dela EP-
Petr oecuador.

www eppa i occundon e

! RESOLUCION No 2() 13236
| EMPRESA PUBLICA DE HIDROCARBUROS DEL ECUADOR
EP PETROECUADOR
CONSIDERANDO:

| Que mmwmsuanaﬁwnmm.ﬂun,o.
| ww.ﬁi&llbﬁmaﬂm.uthwmﬁ
Hidrocarburos del Ecuador ‘EP PETROECUADOR", como una persona de

Que el Decreto Ejecutivo No. 1351-A, publicado en el R, O. Suplemento No, 860 de 02
de enero de 2013, se reforma al Decrelo Ejeculivo No. 315, en donde la EP
PETROECUADOR intervendra en todas las fases de la actividad hidrocarburilera

con excepcion de las fases de exploracion y explotacion.

N Que la Ley Orgdnica de Empresas Publicas en su Art. 9, numeral 7, relacionados con
las “Alribuciones del Direclorio®, dispone: “Aprobar y modificar el Organico
i mwummnmwmmwdm

Que los Ars, 10 y 11 de la misma ley establecen que el Gerente General es el
Representanie Legal de la Empresa, en consecuencia, el responsable de la
operaliva; - Sy )

Que mnuumuo.mn-mmzuudnwamamadma@
PETROECUADOR, . "Delegar al Gerente General la
aprobacion de las estrucluras de la Empresa a partir del nivel 4 e informar al

misma”.

Que en el numeral 4, de la misma Resolucion sefiala: “Auforizar al Gerente General,
ma-wm.mmmmm
para la implementacidn de la nueva estruclure organizacional de EP

Que con la misma Consullora se suscribid el contrato complementario No. 2013063
mWthMd“4MdMMrh
estruclura de Cargos de la EP PETROECUADOR",

Que con Resolucion No. 2013088 de 15 de mayo de 2013, el sefior Gerenle General
resolvié delegar al Direclor de Geslion Empresarial para que coordine las acciones




g3

QH

“Perroscunpor

o ncamaaco 2013236
mmmumuhmm
organizacional de la EP PETROECUADOR.

Sobre Ia base de las atribuciones que le confiers el Arl.10 y Art. 11 numeral 4 de la Ley
Orgdnica de Empresas Piblicas.

RESUELVE:

1. Aprobar la Estructura Organica del nivel 4 hasta el Gltimo nivel, de acuerdo a
lo dispuesto por el Directorio de Petroecuador en los numerales 3yddela
Resolucién No. DIR-EPP-18-2013-04-18, ratificada con Resolucion No. DIR-
EPP-22-2013-06-14, en una primera etapa de las siguientes areas:

|

i
E
i

¥ Gerencia de Talento Humano
Gerencia de Finanzas

Gerencia de TICS

Gerencia de Planificacién y Control de Gestion

(Anexo No. 1)

2. Aprobar el Manual Organico Funcional de las dreas que constan en el
numeral 1 de esla resolucion. (Anexo No. 2)

3. Aprobar el Manual de Perfiles que contiene la descripcion funcional y perfil
por competencias de los cargos de las &reas que constan en el numeral 1
de esta resolucién. (Anexo No. 3)

4, MahmmTMWhmm.mh
aprobacion y suscripcion del Gerente General, de los Documenlos de
Administracién de Talento Humano de designacion de los Gerentes y Jefes
que constan en el numeral 1 de esta resolucion.

5. Homologar la remuneracién mensual unificada (RMU) vigente para los
pueslos de Libre Designacién y Remocion de los siguientes cargos:

« Gerenle de Asunlos Juridicos al cargo de Procurador
« Jefe de Seguridad Fisica al cargo de Coordinador General
= Jefe de Imagen y Comunicacién al cargo de Coordinador General

L




www.eppetroscundor.ec

GLRINCIA DE DLIARROLLG

2013236

Para el caso de los cargos de las Gerencias de Soporte Administrativo: Gerente de
Tmm.mam.mmnmvmm
Panificacién y Control de Gestion, en la emision del Documento de Administracion
de Talenlo Humano (DATH), se asignard la remuneracion mensual unificada
(Mlumum.nm”mhamhmﬂnlm
de la EP PETROECUADOR, de la RMU que lendrén eslos cargos.

6. Delegar a cada uno de los Gerentes y Jefes designados para estas dreas,
que presenten, para aprobacion del Gerente General, sus organicos
posicionales hasta el dltimo nivel, en coordinacién con la Gerencia de
Talento Humano y cumpliendo con la normativa vigente, en un plazo de 15
dias contados a partir de la suscripcion de la presente resolucidn. Para el
efecto, la Gerencia Talento Humano coordinara con la Gerencia de TICS la
implementacién de la nueva Estructura Orgénica y de Cargos en los
aplicativos del Sistema de Gestion de Talento Humano,

7. Delegar a la Gerencia de Talento Humano la suscripcion de los
Documentos de Administracion de Talento Humano de los organicos

8. De la ejecucion de la presente Resolucion, encérguese a la Gerencia de
Talento Humano, Gerencia de Finanzas, Gerencia de TICS, Gerencia de
Planificacion y Control de Gestion, Gerencia de Asuntos Juridicos, Auditoria
Interna, y las Jefaturas de Seguridad Fisica e Imagen y Comunicacion,

La presente Resolucion entrard en vigencia a partir de la fecha de suscripcion.

Dado en el Distrito Metropolitano de Quito, 07 0C1. 2000
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GLIENCHA Of DESARROLLD
DEGANIIACTINAL
RESOLUCION N0 200 1 325
EMPRESA PUBLICA DE HIDROCARBUROS DEL ECUADOR
EP PETROECUADOR
CONSIDERANDO:
Que

mediante Decrelo Ejecutivo No. 315 de € de abril de 2010, publicado en el R. O
Suplemento No. 171 de 14 de abril de 2010, se cred la Empresa Publica de
Hidrocarburos del Ecuador “EP PETROECUADOR', como una persona de
mmmmpm patrimonio propio, dotada de autonomia
presup a, ica. administrativa y de gestion

el Decrelo Ejecutivo No. 1351-A. publicado en el R. 0. Suplemento No. B60 de 02
de enern de 2013, se relorma al Decrelo Ejecutivo No. 315, en donde la EP
PETROECUADOR intervendra on lodas las fases de la actividad hidrocarburifera
con excepcion de las lases de exploraciin y explotacion.

hmm&wmmmmﬁm 7, relacionados con

“Atribuciones del Directorio’. dispone: “Aprobar y modificar el Organico
Wahmmhmwmmmw«m
General".

los Arts. 10 y 11 de la misma ley eslablecen que el Gerenle General es el

Legal de la Empresa, en consecuencia, el responsable de la
gestion empresarial, administrativa, economica, financiera, comercial, técnica y
operativa;

con Resolucion No. DIR-EPP-18-2013 de 18 de abril de 2013 el Directorio de EP
PETROECUADOR. resolvio en el numeral 3. ‘Delegar al Gerenie General la
aprobacion de las estrucluras de la Empresa a partic del nivel 4 e informar al
Directorio sobre la misma”

en el numeral 4, uhmﬂmﬂoﬂh “Autorizar &l Gerente General,

en base al numeral 4 de la Resolucin No. DIR-EPP-18-2013 de 18 de abril de
2013, la Subgerencia de Gestion dai Talento Humano luege del tramite pertinente
anvﬁduPuu!ceComu Publicas, suscribit el contrato No. 2013042 con la
Consullora “Alfredo Paredes & Asociados” para ol “Levantamiento de los Perfiles y
actividades de todos los cargos de EP PETROECUADOR".

con la misma Consultora se suscribio el contrato complementario No. 2013083
mthmmmm0M4mumm1yh
estructura de Cargos de la EP PETROECUADOR".
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Que cmHmmuu.mrmuewdemmdozma,muﬁmsmmlaem
Wmmmwmme&MEmlwammdmalasm
mmumahﬂmmmrammmmum
organizacional de la EP PETROECUADOR

Que  con Resolucion No. miazast?demtmmzﬂia.einamleGm
Em..moMﬁap;ohumnMelupahEmuﬂmOrmauM#hmmd
Ultimo nivel, de las siguientes &reas Gerencia de Asuntos Juridicos, Jefatura de
Imagen y Comunicacion, Jefatura de Segundad Fisica, Auditoria Interna, Gerencia
deTﬂmHmn.G«mﬂeFumm.GmndadeTlcermmde
Planificacin y Control da Gestion.

Sohrelabasednhamhwammlecmmealm.mvm 1 numeral 4 de la Ley
Organica de Empresas P(blicas.

RESUELVE;

La Gerencia de Refinacion mtmammmwmdsmiu
#reas Técnico-Operativas de la Subgerancia de Operaciones y de
W.quhmwmumndahm
KBC.

(Anexo No. 1).
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2. Aprobar el Manual Organico Funcional de las areas que constan en el numeral 1
de esta resolucion. (Anexo No, 2)

3. Aprobar el Manual de Perfiles que contiena la descripeidn funcional y perlil por
competencias de los cargos de las areas gue constan an el numeral 1 de esta
resolucion. (Anexo No. 3).

4. Disponer a la Gerencia de Talenlo Humano la emisidn inmediala, para la
aprobacion y suscripoion del Gerenle General, de los Documentos de
Administracion

de Talento Humano de designacion de los Gerentes y Subgerentes
que constan en el numeral 1 de esla resolucion.

5. Asignar la remuneracion mensual unificada (RMU) vigente para los puestos de
Libre Designacion y Remacion de los siguientes cargos:

« Gerente de Segundad, Salud y Ambienle, Gerente de Comercio
Internacional, Gerenle de Comercializacion Naclonal y Gerente de
Transporte al cargo de Gerente de Unidad de Negocio.

« Para el caso del cargo del Gerente de Logistica y Abastecimientos del Area
de Soporte Administrativo, en la emision del Documento de Administracion
de Talento Humano (DATH). se asignara la remuneracion mensual
unificada (RMU) del cargo de Subgerente, mientras se gestiona la
aulorizacion al Direclorio de la EP PETROECUADOR, de la RMU que
tendra este cargo.

6 waum“uumvwmmmmm.
que presenten, para aprobacion del Gerente General, sus organicos
hasta el Gltimo nivel, en coordinacion con la Gerencia de Talento Humano y
mmhmm.wmp&mdﬁmdum"mmde
hWMhMW.PﬂUM.hGﬂm& Talento
Humano coordinard con la Gerencia de TICS la implementacion de la nueva
Emummyawmmaﬁmmwmmmmm
Talento Humano.

T- mahmuTmmmumwuuwma
mmmrammmmwmmmws
Gerente General
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8. De la ejecucion de la presente  Resolucion, encarguese a la, Gerencia de
Segunidad. Salud y Ambiente, Gerencia de Logistica y Abastecimientos, Gerencia
de Comercio Inlemacional, Gerencia de Comercializacion Nacional, Gerencia de
Transporte, Gerencia de Refinacion (en sus Aieas de Soporte Adminisirativo),
Subgerencia de Responsabilidad Social y Relacionamiento  Comunitario,
Subgerencia de Planificacidn y Coordinacion Operativa y Subgerencias de
Unidades Operalivas y, Gerencia de Talentn Humang

La presente Resolucion enlrard en vigencia a partir de la fecha de suscripcion

Dado en el Distrito Matropolitano de Quito, 16 0CT. 201

GERENTE G il

El
= ncia 4/
'
Elaborndo y Revssdo por -wiim Cano | Sanda Homam -
Focra 15- 5013
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Anexo N° 6 Funcionariosque colaboran en el AreadeTIC




Anexo N° 7 Objetivos del Centro de Datosy Operaciones
OBJETIVOSDEL CENTRO DE DATOSY OPERACIONES

FORMATO PRESENTACION DE PLANIFICACION GERENCIAS

PLAN ESTRATEGICO EP-PETROECUADOR 2014-2018
GERENCIADETIC
PLANIFICACION 2014
OBJETIVOS:

1LINCREMENTAR la €ficiencia y la eficacia de los procesos y servicios de TIC mediante la
incrementacion de un apropiada arquitectura de TIC, la adopcion de las mejores préctica y la
€ ecucion de proyectos tecnol 6gicos que apoyen a los objetivos estratégicos del negocio de acuerdo
alapriorizacion definida por el comité de informaética (OES)

2. INCREMENTAR €l nivel de gestion de la operatividad tecnolégica instalada MEDIANTE €l
soporte y monitoreo permanente de sus servicios (OE5)

ESTRATEGIAS

E1- Definir y gjecutar € plan de Innovacion tecnol égica (OG1)

E2- Elaborar y aplicar el Plan de Implementacién de Gobierno de T1 acorde alas mejores précticas
BIT (OG1)

E3- Monitorear la disponibilidad los servicios catal ogados (0G2)

E4- Evaluar la atencion y solucién oportuna de requerimientos e incidentes reportados (0G2)

SUBGERENCI A DE GESTION DE INFRAESTRUCTURA
OBJETIVOS

1. Incrementar lacapacidad delainfraestructura tecnol égica mediante
la gjecucion de proyectos que apoyen a los objetivos estratégicos del
negocio acorde ala priorizacion definida por el Comité de Informética
(OG1)

2. Mantener la operatividad de la infraestructura tecnologica
instalada mediante el monitoreo permanente de sus servicios y €l
oportuno soporte de tercer nivel (OG2)

|
N2 V%
DEPARTAMENTO DE DATOS DEPARTAMENTO OPERACIONES
OBJETIVOS OBJETIVOS

1 . ;;:trerrlentaé I? c;‘jap?;itdad e‘;? ![a 1. Mantener y controlar |a operatividad de
Infraesiructura de centro de datos mediante la infraestructura instalada mediante el

lagjecucion de proyectos tecnol dgicos que )
apoyen a los objetivos estratégicos del soporte y monitoreo permanente (OSG2).
negocio (OSG1).
2. Mantener la operatividad de
infraestructura de centro de datos instalada
mediante e soporte 'y  monitoreo
permanente de | os servicios catal ogados de
impacto (0SG2).

Fuente EP-PETROECUADOR



Anexo N° 8 Comp_rqmiso de Confidencialidad y Proteccion de I nformacion.
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COMPROMISO DE CONFIDENCIALIDAD Y PROTECCION DE
INFORMACION

Considerando que la Empresa Piblica de Hidrocarburos del Ecuador EP
PETROECUADOR aprobé mediante memorado N° 01049-VCD-CAP-2014 el
desarrollo de la tesis de maestria con el tema: “AUDITORIA INFORMATICA,
CENTRO DE DATOS PRINCIPAL DE LA EP PETROECUADOR, DOMINIO
SUPERVISAR, EVALUAR Y VALORAR, COBIT 5" por parte de la Maestrante Leda.
Marcela Rivera quien en adelante se denominara MAESTRANTE, por lo que la
MAESTRANTE conoce su compromiso en este acto, se formaliza el presente Acuerdo
de Confidencialidad y proteccion de datos con sujecion a las siguientes clausulas:

1.- OBJETO

Constituye el objeto del presente Acuerdo regular las condiciones en las que la
MAESTRANTE accederd a la informacién suministrada por EP PETROECUADOR
necesaria para desarrollo del tema de tesis.

2.- CONFIDENCIALIDAD

A los efectos previstos en este Acuerdo por “Informacién Confidencial” se entenderd
toda aquella informacién, ya sea técnica, financiera, comercial o de cualquier otro
cardcter, que sea suministrada y/o comunicada por la EP PETROECUADOR a la
MAESTRANTE en relacion con las actividades relacionadas con desarrollo del tema
de tesis, mediante palabra, por escrito o por cualquier otro medio o soporte, tangible o
intangible.

En el supuesto de que, previamente a la celebracion de este Acuerdo, la
MAESTRANTE hubiera tenido acceso a informacién de la EP PETROECUADOR,
aquélla serd considerada, a todos los efectos previstos en el presente documento, como
INFORMACION CONFIDENCIAL, salvo aquella que expresamente sea calificada
por la EP PETROECUADOR como informacién de libre uso y/o divulgacion.

3.- OBLIGACIONES

a) La MAESTRANTE conviene en que toda la informacién de la EP
PETROECUADOR que llegue a su conocimiento, en razon del desarrollo del
tema de tesis serd considerada confidencial o no divulgable. Por lo tanto, estard
prohibida su utilizacién en beneficio propio o de terceros o en contra de la duefia de
tal informacion.

El incumplimiento de esta obligacion serd causal para dar por terminado este :i&
contrato, y quedard a criterio de la parte afectada el iniciar las accioney’|”)
correspondientes por dafios y perjuicios. 4%

Pagina 1 de 4
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b) La MAESTRANTE y/o cualquiera de sus colaboradores quedan expresamente
prohibidos de reproducir o publicar la informacién del tema/proyecto materia del
desarrollo, incluyendo coloquios, exposiciones, conferencias o actos académicos,
salvo autorizacion por escrito de la EP PETROECUADOR.

¢) La MAESTRANTE es legal y econdmicamente responsable de la validez cientifica
y técnica de los resultados, entregables y su aplicabilidad del tema de tesis,
obligéndose a ejecutarlos de acuerdo con los criterios técnicos y las précticas mas
adecuadas en la materia dentro de EP PETROECUADOR.

d) Tan pronto como la MAESTRANTE reciba o genere informacién confidencial se
obligaré a:

* Mantenerla, con sujecion a la mas estricta confidencialidad,

* Utilizarla solamente en relacion a las actividades previstas en el desarrollo del
tema de tesis.

* No revelarla a una tercera parte sin el previo consentimiento escrito de la EP
PETROECUADOR

* Revelar dicha Informacion tnicamente a los colaboradores (Tutor, Jefe de
Proyecto) que tengan necesidad expresa de conocerla en relacion con el
desarrollo del tema de tesis.

¢) La MAESTRANTE adoptard medidas oportunas que aseguren el cumplimiento,
por los colaboradores o terceros, que, en su caso, tengan acceso a la Informacién
Confidencial, de todos los términos y condiciones establecidos en el presente
Acuerdo.

f) La MAESTRANTE previa a la entrega del ejemplar de la tesis a EP
PETROECUADOR entregard un certificado sefialando que la Informacion
Confidencial suministrada ha sido borrada y/o destruida, asi como los andlisis y
més documentos producto de la ejecucion del tema de tesis.

4.- EXCLUSIONES

Lo establecido en esta estipulacion no sera de aplicacién a ninguna informacion sobre la
que la MAESTRANTE pudiera demostrar:

a) Que fuera del dominio piiblico en el momento de haberle sido revelada.

b) Que, después de haberle sido revelada, fuera publicada o de otra forma pasara a
ser de dominio puablico, sin quebrantamiento de la obligacion de
confidencialidad por la parte que recibiera dicha informacion.

¢) Que tuviera consentimiento escrito previo de la otra parte para desvelar la
informacién,

d) Que haya sido solicitada, conforme a la normativa vigente, por Autoridades
Administrativas o Judiciales competentes que deban pronunciarse sobre aspectos
totales o parciales del mismo, en cuyo caso, la parte que tenga que realizar

Pigina2 de 4
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presentacion deberd comunicérselo a la otra con cardcter previo a que dicha
presentacion tenga lugar.

4.- DERECHOS DE PROPIEDAD

Este Acuerdo no supone la concesion, expresa o implicita, a favor de derecho alguno
sobre la Informacién Confidencial objeto del mismo.

En consecuencia, el suministro, generacién o uso de dicha Informacién no podréd
entenderse, en ningin caso, como concesién de patente, licencia o derecho de autor
alguno a favor de la MAESTRANTE considerdndose que aquella permanecerd en todo
momento en el &mbito de propiedad de la EP PETROECUADOR o del tercero a quien

pertenezca.

5.- SANCIONES

De incumplir con las obligaciones de confidencialidad establecidas en este Acuerdo, la
MAESTRANTE estaréd sujeta a las sanciones que impone la Ley ecuatoriana sobre la
divulgacién de informacion privilegiada y por ello declara entender y conocer que de
darse el caso, EP PETROECUADOR tendré el derecho a iniciar las acciones civiles y
penales que correspondan.

6.- DISPOSICIONES GENERALES

a) La MAESTRANTE reconoce que la solucién para cualquier incumplimiento de
los términos de este Acuerdo se realizard en conformidad con la Ley, y se tendra
especial atencion a las disposiciones establecidas en la Ley de Propiedad
Intelectual, Codigo Penal y Codigo Integral Penal (a partir de su vigencia); asi
como las deméds normativa civil y tratados internacionales ratificados por el
Ecuador.

b) En el caso de incumplimiento o amenaza de los términos de este Acuerdo, la EP
PETROECUADOR tendré derecho a iniciar las acciones legales que estime del
caso y a reclamar por el pago de los correspondientes dafios y perjuicios.

¢) Si cualquier estipulacion de este Acuerdo se vuelve invalida o inejecutable, tal

estipulacion serd adecuada por las partes para su ejecucion, sin perjuicio de lo
cual, el resto del Acuerdo serd mantenido en ejecucion total,

7.- LEGISLACION, JURISDICCION Y COMPETENCIA.

La legislacion aplicable a este Acuerdo es la ecuatoriana; en consecuencia, la
MAESTRANTE renuncia a utilizar la via diplomatica o a recurrir ante cualquier
organismo del Estado de la funcion legislativa o ejecutiva, que no sea la prevista en esta

|
|‘\:/
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cumplimiento, interpretacion o ejecucion del presente Acuerdo. Si la MAESTRANTE
incumpliere este compromiso, la EP PETROECUADOR podré dar por terminado
unilateral y anticipadamente el desarrollo del tema de tesis.

8.- ACEPTACION

La MAESTRANTE declara conocer, entender y aceptar el sigilo de informacién que
se derive del trabajo encomendado, asi como todas las normas de reserva de la
informacion constantes en las leyes pertinentes y sus implicaciones penales que podrian
derivar de su incumplimiento; por lo tanto, la MAESTRANTE expresamente se ratifica
en €l, para fe y constancia de lo cual, firma a continuacion, en el Distrito Metropolitano
de Quito, a los XX dias del mes de noviembre de 2014.

ACUERDAN

EP PETROECUADOR MAESTRANTE

Qi‘v.mnh

a. Marcela Rivera
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Anexo N° 9 Memorandos de Autorizacion
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MEMORANDO N' 01049-VCD-CAP-2014

PARA: GERENTE DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
DE: SUBGERENTE DE VINCULACION, CAPACITACION Y DESARROLLO, Enc.
ASUNTO: AUTORIZACION TESIS DE MAESTRIA- LCDA. MARCELA RIVERA P.
FECHA: -3 00T, 200

Luego de [a revision del tema de tesis: “AUDITORIA INFORMATICA, CENTRO DE DATOS PRINCIPAL
DE LA EP PETROECUADOR, DOMINIO: SUPERVISAR, EVALUAR Y VALORAR, COBIT 5", propuesta
por la Maestrante Lcda. Marcela Rivera P, la misma que cuenta con el aval de su gerencia
conforme memorando N* 00074-TIC-ARQ-2014, me permito emitir LA NO OBJECION del tema

% propuesto, en razén de que consideramos un trabajo de investigacién necesario para el émbito de
desempefio de |a proponente, y de importancia para la empresa.

El Departamento de Capacitacidn entrevistd a la Lcda, Marcela Rivera P. sobre el tema, por ser
una investigacién innovadora y que puede optimizar el desarrollo de procesos en EP
PETROECUADOR, asl como la solicitud tiene explicitos los avales, al ser la Gerencia de Tecnologlas
de Informacion y Comunicaciones que solicita, consideramos estratégico el tema a desarrollar en
esta tesis.

Se le brindard la ayuda neoesarial considerando rigurosamente el principio de confidenclalidad, 1

Por su parte |la maestrante se comprometerd a remitir al Departamento de Capacitacién un
ejemplar del trabajo final.

Para efectos pertinentes, anexa g documentacion que sustenta nuestra autorizacidn

CAPACITACION
Y DESARROLLO

T sUeG
Or/ATRIOOC&NO inwm:uucmn.

ELABORADO POR: CASTRO VELASCO CARLOS PATRIOIO/10353 "
REVISADO OR: TORRES ARMINO ADRIANA DEL ROSARIO/10425
APRDBADO POR: CAND BAUTISTA WILLIMS PATRICIO/12057

FECHA ELABORACHON: 06-10-2004
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MEMORANDO 00074-TIC-ARQ-2014 '
ET. 200

(omes®
PARA: SUBGERENTE DE VINCULACION, CAPACITACION Y DESARROLLO, po'f 7?‘?
Enc. o= (P
DE: GERENTE DE TECNOLOGIAS DE  INFORMACION Y Wc“"
COMUNICACIONES ’ i

ASUNTO:  TESIS DE MAESTRIA - LCDA. MARCELA RIVERA

FECHA: 05 SET. 20%

En atencién al memorando No. 859-VCD-CAP-2014, debo indicarle que, mediante
Memoarando No. 00323-GIN-DAT-2014, el Subgerente de Gestion de Infraestructura, Enc,
luego del andlisis respectivo Je comunicé a Usted que se brindara las facllidades al
proyecto a través del Ing. Alex Calero S., quien actuard como facilitador por parte de EP
PETROECUADOR, lo cual refleja la aceptacion por parte de esta Gerencia para que se
realice |a tesis propuesta por la Leda. Marcela Rivera P., maestrante de la Universidad de
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Anexo N° 10 Fechas para la Planificacion dela Auditoria




;Anexo N° 11 Fechas parala Ejecucion de la Auditoria

Ti2R0s (8847 unread) - marcela_rvp - Yahoo Mail

I SR I

B M B O® [ sechaixc wiudo Objetivos e
# Compose

Mmsearchiess & o=+ B B~
Inbox (8947) Saludos(4)
Drafts (28)

Sent me
Spam (518) To Alex G, Calero S,
Trash (5)
Bueras wroes
* Folders g Calero.

* Smart Views s -
“‘:“—‘_ T twriary, s ac un

i

g o i emcLcion de i sudiions.
Wuchas gracas. por iode.

Saudos

Marcals
Estudiarss ESPE.

Reply, Reply All or Forward | More

Alex G. Calero S.
To WVWF,UHGWT.NWLH:&D.WG.SWP.
CC me, Paul Yepez S.

Dec 19, 2014

Estimados,

Por favor su ayuda indicando si es factible ls reunién solicitada por Marcela, de no ser
posible por favor indicar una fecha y hora iva para la sigui

Joche |
Bladimir 2012/201
| Sarango Intel 4

| Luis Quilca
Alfonso Meza |eo 4

é
§§Ié[§|§

Jorge Salazar | Base de Datos 4

Marcela,

Por favor remitir a los lideres de drea el plan de auditoria y de ser posible las preguntas
de las encuestas.

Paul,

Por favor tu ayuda con las izaciones pondi
las entrevistas de aucitoria.

a los lideres de drea para

Saludos,

Ing. Alex Calero 5.
GERENCIA DE A g
£ PETROECUADOR

Tell 1553 1954000 ext. 12123

?.rand=MS4kkercoBat 1486894506

Bl by aus Lot on fickr

s #iss-mgS.mail.yshoo.comneal

Eprnsintirs

& y Arainisa

[ o P @

et

¥ Valentine's Doy Gifts
1 Flowers for Valenti..
2 Pandora bracelet c...
© Waterford crystal

- Caribbean cruises

* Laptop computers

© Wine gift baskets

7 Ruby rings

# Timberland boots f...
9 Best matte lipstick

10 Canada Goose jack...



Anexo N° 12 Programa de las entradas del proceso MEAOL

CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO
LAVI PLANTA BAJA
PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y
VALORAR M E A01.01
AREAS: BASESDE DATOS, INTEL, ISERIES, OPERACIONES.

)] z 8 w
5% § 8 o <% |0 ?; OBJETIVO
§“8Jg 9 e PROCEDIMIEN Eé <52 OF
>4 @ Ga TOYALCANCE | &1 =2 | AuDITORIA
way o B <L o6
i W < S uw
P [aya) <xuWw
Examinar y juzgar
continuamente los| Redlizar revision 'y
requisitos actuales y | solicitar evidencia de
futuros dejque s s edtad
Evaluar comunicacion  con | examinando y
los las partes interesadas | juzgando los requisitos
... |y de la elaboracion | actuales y futuros de . ]
requisito - .7 Iseries, Examinar y
- de informes, | elaboracion de .
S |s def . ) Intel, juzgar los
B | dab incluyendo tanto los | informes respecto a - .
8 orac e Bases |8 requisitos
g requisitos uso de TI dentro de la S | Marcela
= |ion de - . de A | o actualesy futuros
o | obligatorios empresa. Rivera -
o | informe (p.gede Solicitar e Datos y en la elaboracion
s de las| \P-8&0€ - g Operac de informes de
regulacién), de | regulacion, legislacion, | . :
partes P iones Ti.
interesa elaboracion de| leyes generales,
das informes como la| requisitoscontractuaes
comunicacion a| se esta utilizando para
otros  interesados. | su elaboracion.
Establecer los| Incluyendo alcance y
principios de la| frecuencia
comunicacion.
Redlizar entrevista,
aplicacion del
cuestionario para . .
g . . . Revisar si la
solicitar evidencia | Iseries, -
. . regulacion,
sobre s seexaminany | Intel, lecidaciG
; . - egidacion, leyes
juzgan losrequisitos | Bases | 8 Marc
kS generales,
actualesy futurosde | de - ea requiS tos
elaboracién de Datos y Rivera €
. contractuales se
informes paraotros | Operac .
. . estan
interesados respecto a | iones cumpliendo
uso de Tl dentro de la P ’
empresa, incluyendo
alcance y condiciones.
Revisar s se
Entrevistay mantienen los
aplicacion del Iseries, principios de
cuestionario para Intel, comunicacion
determinar si se Bases %5 Marc | con interesados
mantienen los de — ea externos e
principios de Datos y Rivera internos,
comunicacion con | Operac verificar si se
interesados externos e | iones incluye formatos
internos. y canalesde
comunicacion.

CONTINUA

)




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA

BAJA
PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M
EA01.01
AREAS:. BASESDE DATOS, INTEL, ISERIES, OPERACIONES.
ENTRA 8 < - o %
DAS AL 3 DESCRIPCI PROCEDIMIENTO |<£ 2 IC—) % OBJETIVO
PROCE O ON DEL Y AL CANCE <= = -x DE ’
sos O | PROCESO wg | 2| §awW | AUDITORIA
MEAO1 o <L < <xXm
Entrevista y aplicacion
del cuestionario para| lseries, Comprpbar los

) . mecanismos  de
determinar, s se| Intel, © validacion y
estableoen_ mecanismos Bases de S M_arcela aprobacion de la
de validacion y | Datos 'y Rivera dab L.

9 . oracion
aprobacion de la| Operacio obligatoria de
elaporauon obligatoria | nes informes.
de informes.

Revision Y apllcauon Iseries, Verificar s se
del cuestionario, para

d : : Intel, © establecen
sterminar, 8 s Bases de| © | Marcea mecanismos  de
establecen mecanismos | . o y| ™ |Rivera escalado en la
de escalado en la . L.

S, Operacio elaboracion de
elaboracion de s infor mes.
infor mes. )

Supervisar la
eficacia de la o L
comunicacién Revls_|ony_apl|caC|onde Determinar s se
. cuestionario para >
Supervisa | con las partes ; Lo . evalua la eficacia
9 r la [ interesadas. g\(/eglelr]r;”;zrriédsi}:arientsg :rs::’rellﬁ de los mecanismos
5 comunica | Evaluar  los P ’ 8 para asegurar la
g cién  con | mecanismos la ef_lcaua de los|Bases de 2 M_arcela precisién 'y la
mecanismos para| Datos vy Rivera S
a) las partes| para asegurar urar la precision v | Operacio fiabilidad de la
e interesada | la precision, la ?:egfiabilida% e l; neEs elabor acion
S. fiabilidad y la dab i6n obli . obligatoria de
oficacia y aboracion obligatoria informes.
d . . | deinformes.
eterminar d
se estan
cumpliendo
los requisitos
de los
diferentes
inter esados.
Realizar la entrevista y
aplicar € cuestionario Comprobar si son
para solicitar evidencia lseri eficaces los
de que, s se evalla Intelﬁ mecanismos
periodicamente la Base'i; de %‘ Marcela implementados y
eficacia de los — ; las salidas de la
: Datos vy Rivera N
mecanismos y las Operacio comunicacion con
salidas de la neEs interesados
comunicacién con externos e
interesados externos e internos.

internos.

CONTINUA

—




CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA

BAJA

PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR

MEAO01.03

AREAS: BASESDE DATOS, INTEL, ISERIES, OERACIONES.

g 8 2] 8 DESCRIPCIO 5 % OBJETIVO
é zil 8 E 8 N DEL PROCEDIMIEN |AREA A 2 E 8 u | oE
Ewgi 8 PROCESO TOY ALCANCE |[AUDITAR | A g&ﬁ' AUDITORIA
w o o X <

Aplicar

cuestionarios y

solicitar  evidencia Deter mi .

: . erminar s se
de que S se|lseries estdn cumpliendo
determinasi seestan | Intel, Bases| & |Marcela los requisiaos de
cumpliendo los|de Datos y| <« |[Rivera los diferentes
requisitos o | Operaciones inter esados
necesidades de los n )
diferentes
interesados

Evaluar,

planificar y

g ecutar la

mejora continua

de procesos y

madurez  para

asegurar que son

capaces de

entregar se

conforme a los

objetivos de la

empresa, de

gobierno, de

gestion 'y de

control. Revision y

Considerar  las aplicar Solicitar 2]
ENTRADA Q|re|ctr|cef de la cuestionarios para indique ’t_los
SDEL SUB 5 :jmp emen acmnd determinar s estan Iseries, groceﬂ)s criticos
= 3 C%B;?;_ocesos €| identificando los| Intel, Bases %‘ Marcela bgs'andosen?a%OCIeCI’
PROCESO g_) eﬂénda}’m procesos criticos del | de Datos y| « | Rivera rendimiento
M E A < emergentes negocio ba_séndose Operaciones cumplimient’O y
om0z requerimientos en el' rgnd|m|ento, los riesgos

de cumplimiento cumplimiento y los relacionados.

oportunidades de’ riesgosrelacionados. )

automatizacion y

la realimentacion

delosusuariosde

los procesos, €

equipo del

proceso y otras

partes

inter esadas.

Actualizar los

procesos y

considerar e

impacto en los

catalizadores del

proceso.

CONTINUA

_




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA

BAJA
PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M
E A 01.03
AREAS: BASESDE DATOS, INTEL, ISERIES, OPERACIONES.
< - DESCRI
533 g 3 | pcion i 0|62
é 8 < 8 DEL PROCEDIMIENTO Y |AREA A| < |+ O - OBJETIVQ DE
E oWl o ALCANCE AUDITAR | A | & % | AUDITORIA
Zz x=| ¢ [PROCE SwWm
wwnaoon|l o [so X <
Aplicar e cuestionario y
solicitar evidencia deque, s
se evallia la capacidad del
proceso.
Ap_l|par el_ cuestionario y Comprobar la
solicitar evidencia de que, s acidad del proceso e
se identifican objetivos de c;\p ifi b'p' d
meora _ identificar objetivos de
el . . Iseries, Intel, mejora. Comprobar s
Aplicar e cuestionario y « :
- . : . | Bases de| & existe el andlisis de las
solicitar evidencia de que, s Datos y 3 diferencias en a
e anahzan las diferencias Operaciones capacidad y control del
en lacapacidad y control del .
proceso. Verificar las
Proceso. opciones de mejora y
Rewgon y apllcacmn'de redisefio de procesos.
cuestionarios para solicitar
evidencia de que, §
identifican las opciones de
mejora y redisefio de
pr OCesos.
Ap_l|par el_ cuestionario y : Comprobar s tienen
solicitar evidenciade que, s | Iseries, Intel, ST
SO TR - iniciativas para la
sepriorizan iniciativas para | Bases de| £ mejora de  procesos
la meora de procesos Datos ' y| — basadas en @ potencial
basadas en e potencial | Operaciones benefici
coste-beneficio. coste-beneficio.
Realizar la entrevista y
sol!cnar ewdenaadque,s Verificar s se tiene las
se implementan las mejores .
P mejoras acor dadas,
practicas acordadas. funcionando como una
Sohcngr ewdgnaadeque,s Iseries, Intel, practica normal del
se esta funcionando como © . 3 ;
L Bases de| & negocio y determinar s
una practica normal de © 2 e
negocio y Datos _ y| « Iosobje_nv_osy meétricas
- Operaciones derendimiento del area
se establecen objetivos y permiten e seguimiento
métricas de rendimiento de las meioras dd
que per mitan el seguimiento roceso “
de lasmejoras précticas del P ’
proceso.
Verificar s existen las
maneras de megjorar la
Realizar la entrevista y lseries. Intel eficiencia y €ficacia (p.
solicitar evidencia de que, s Bases ' dé %’ q., mediante
se consideran las maneras Datos — formacion,
de mejorar la eficiencia y o eracionmy documentacion,
eficacia. P estandarizacion y
automatizacion de
procesos).

CONTINUA

_




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA

BAJA
PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR
) MEA 01.03
AREAS:. BASESDE DATOS, INTEL, ISERIES, OPERACIONES.
2 8 | g x5
[a) DESCRIPC AREA A %)
S Bo| & |iov e |Proceomiento viAGoR| £ | 25 |ossrivo oe
E 03| © |proceso R 8 | 6w
Z Jx @ w4
m<a s a <xXm
Revision y aplicacion de |series
cugstior}ario para solipitar Intel ' Co_mprobar s s
Fltenn 06 Gt o e (B ey, [Marcsa | Pl
componentes P Z gatos Y Rivera cataﬁzadores
catalizadores peracio desactualizados.
- nes
desactualizados.
CONTINUA —




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA

BAJA
PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR
MEAO01.03
AREA: JEFE CENTRO DE DATOS.
ENTR _
ADAS i g
é;oc BESCR'P&'E(E PROCEDIMIENTO Y ﬁsngAA 2|82 |oBETIVO DE
ALCANCE o |ES AUDITORIA
ESOS [ PROCESO R o) 9.5
MEAO D
1 <@ uw
Informes de
rgr:?;]rcgllfgto dde‘la Revision de documentos y Verificar s
p . aplicacion del cuestionario para regularmenteel
S inversiones,
5 Supervisar solicitar evidencia de que, s s Jefe del portafolio para
8 o tF;mizar ' e revisar regularmente d Centro de| & Marcela | identificar y explotar
o ir?formar portafolio de inversiones para Datos S |Rivera sinergias, eimina
< sobre d identificar y explotar sinergias, programas duplicados
rendimiento del eliminar programas duplicados e eidentificar y mitigar
portafolio  de identificar y mitigar el riesgo. el riesgo.
inversiones
Examinar cuando
Revision de documentos y vi:\??znwcg]mug;osa
aplicacion de cuestionario para priorizar portaf)é)lio
solicitar evidencia de que, s p
cuando suceden cambios, e pariﬁlg;éroa(r:o?]ugesta
vuelve a evaluar y a priorizar € estrategia del negocio
portafolio paraasegurar que esta uizglamezcl?de
alineado con la estrategia del Jefede| ®© Ma ir¥vqer§6n obietivo se
negocio y que la mezcla de| Centrode | 2 rcea mantiene dJemodo
inversion objetivo semantiene, de Datos. a Rivera qued poriafolioesté
modo que e portafolio esté optimizando el valor
optimizando el valor global. Esto global. Esto puede
puede reguerir que los -
programas cambien, se aplacen, rre?ﬁ;;?;;riﬁzn
se retiren o bien que nuevos ss 0?acen seretiren’o
programas seinicien. alfien qL;enuevos
programas seinicien.
Revision y aplicacion de . Comprob_ar .Sj =
cuestionario para solicitar 4 ustarne{/(i);ggj etivos,
evidenciade que, S seajustan ré; usto? s
los obj etivos, previsiones, Puesergecesari)c/)'el
presupuestosy, s fuese grado de '
necesario, & grado de monitorizacion
monitorizacion empresariales empresariales para
parareflejgr Iosgagosen quese reflegjar losgastosen
__nedrriria. Jefede| ®© Ma | queseincurririay los
Revision de documentos que Centrode | 8 rcela beneficiosdela
- . i °
ewdenglen Iosbeneflcmsque Datos, 5 Rivera empresa que s
obtendriala empresagraciasa obtendrian araciasa
los programas del portafolio de Iosprogragnasdel

inver siones activas.
Revision y aplicacién del
cuestionario para determinar s
seincor por an los gastos del
programa deinversionesen el
mecanismo de prorrateo de
costes.

portafolio de
inversiones activas.
Verificar s seestan
incor porado los gastos
del programa en €
mecanismo de
prorrateo de costes.

CONTINUA




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA

BAJA

PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR
MEAO01 .03
AREA: JEFE CENTRO DE DATOS.

ENTRAD
AS AL
PROCES
(O
MEAO1

DESC
RIPCI
ON
DEL
PROC
ESO

PROCEDIMIENTO Y
ALCANCE

AREA A
AUDITA
R

DIAS

RESPONSA
BLE

AUDITOR

OBJETIVO DE
AUDITORIA

Entrevistay aplicacion
del cuestionario para
solicitar evidencia de
que s se proporciona

unavistaprecisao
comunica alaspartes
interesadas sobre e
rendimiento del
portafolio de
inversiones.

Jefede
Centro
de Datos

Mar cel
1hora a
Rivera

Examinar unavista
precisaalaspartes
interesadas sobre el
rendimiento del portafolio
deinversiones.

Entrevistay revision de
que, S se comunica
mediante informes

gecutivosparala
revision por partedela
altadireccion delos
progresosdela
empresa hacia las
metasidentificadas.
Estableciendo qué debe
seguir siendo gastado y
conseguido sobre qué
franjastemporales.

Jefede
Centro
de Datos

Marcel
1hora a
Rivera

Determinar s se aportan
infor mes g ecutivos para
larevision por partedela
alta direccion delos
progresos de la empresa
hacia las metas
identificadas,
estableciendo qué debe
seguir siendo gastado y
conseguido sobre qué
franjastemporales.

Revision y aplicacion
del cuestionario para
solicitar evidencia
sobre que seincluye en
la supervision periédica
del rendimiento de
informacién sobreen
qué medida los
obj etivos planificados
han sido alcanzados, €
riesgo mitigado, las
capacidades creadas,
los entregables
obtenidosy las metas
derendimiento
conseguidas.

Jefede
Centro
de Datos

Marcel
1hora a
Rivera

Comprobar s seesta
supervisando de forma
periédica del rendimiento
infor macién sobre en qué
medida |os obj etivos
planificados han sido
alcanzados, d riesgo
mitigado, las capacidades
creadas, los entregables
obtenidosy las metas de
rendimiento, conseguidas.

Revisiony aplicacion del
cuestionario para
solicitar evidenciade
que, si seidentifican
desviaciones para:

« Control presupuestario
entreel red y €
presupuesto.

Jefe de
Centro
de Datos

Marcela

1 hora Rivera

Ratificar s se estan
realizando las desviaciones
para: « Control
presupuestario entre €l real
y el presupuesto ¢ Gestion
del beneficio de: — Real
versus objetivos de
inversion en soluciones.

CONTINUA
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA
BAJA

PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M
E A 01.03

AREA: JEFE DEL CENTRO DE DATOS

ENT %
RADAS < n | x
AL PCI%?\ISSEII_ PROCEDIMIENT QEE'IA\T: < |C_3 % OBJETIVO DE
alkE Z
PROCE PROCESO O Y ALCANCE R ) 8.5 - AUDITORIA
SOS D
MEAOL .
Entrevista, revisény
aplicacion del cuestionario
para solicitar evidencia
sobre s sedesarrollan
métricas para medir la
contribucion de Tl ala Verificar s seestd
empresa. desarrollando
Revision para determinar métricas para medir la
s se establecen objetivos de | Jefe de| ® contribucion de Tl a
rendimiento adecuado que | Centro 2 | Marcela laempresa, y
reflgjen las metas de de — | Rivera establecer objetivosde
capacidad cor porativasy Datos rendimiento
deTI. adecuados que
Aplicacion del cuestionario reflgjen las metas de
y solicitar evidencia sobre Ti.
s seutilizan asistencia de
expertosexternosy de
datosdeandlisis
compar ativos para
desarrollar métricas.
Informes de Revision y aplicacién
desempefio del de cuestionario para Determinar y
nivel de| _ decusslionariopara ,¢0 gl o verificar s seesta
- solicitar evidencia sobre, si 5 : .
APO09.04 | STV CIO) se establecen y mantienen Centro S M'arcela manteniendo medldas
_Supervwar e medidas para supervisar y de — | Rivera parasupervisar y
mformar los recolectar datosdd nivel Datos rer_:olectar datc_;s_del
niveles de o nivel del servicio.
L del servicio.
servicio.
Entrevistay aplicacion
del cuestionario para
solicitar evidencia sobre, si Comprobar s se
seevalUa e rendimientoy esta evaluando €
propor cionar informes de rendimientoy
formaregular y formal propor cionando
sobre el rendimiento del informes deforma
acuerdo del servicio. Jefe de| © regular y formalmente
Revision y solicitar Centro 2 | Marcela sobre e rendimiento
evidenciasobres se de — | Rivera del acuerdo del
incluyen desviaciones con Datos servicio, incluyendo

respecto a los valores
acordados.
Entrevistay aplicar el
cuestionario para solicitar
evidencia s sedistribuyen
estosinformes de las
relaciones del negocio.

desviaciones con
respecto alosvalores
acordados. Verificar s
se estan distribuyendo
estos infor mes.

CONTINUA
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA

BAJA
PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR
MEAO01.03
AREA: JEFE DELCENTRO DE DATOS
ENTR i
ADAS x %
AL | DESCRIPCI AREA A o
PROCEDIMIENTO Y 2 =z OBJETIVO DE
PROC| ONDEL ALCANCE AUDITA | = | 55 “| AubITORIA
ESOS | PROCESO R D %
MEAO <w
o
1
Revision de documentosy
aplicacion del cuestionario Chequear s se hacen
para solicitar evidencia Jefede © revisionesregularespara
sobre que, si serealizan Centro 5 | Marcela anticipar eidentificar
revisionesregulares para de Datos - Rivera tendenciasen el
anticipar eidentificar rendimiento del nivel de
tendenciasen & rendimiento servicio.
del nivel de servicio.
Revision y aplicar el Investigar s s
cuestionario para solicitar F OOr Gionar
evidencia sobre, si se Jefede S m ___propa -
oo = 5 arcela | informacion degestion
propor ciona informacién de Centro 2 : .

7 - Rivera apropiada para ayudar
gestion apropiada para de Datos — en la gestion del
ayudar en la gestion del gest

S rendimiento.
rendimiento.
Comprob_ar Y aplice_tr_el Examinar s seacuerdan
cuestionario para solicitar S
) . . planesdeacciény
evidencia sobre, si se Jefede < M .

A 5 arcela remedio paralos
abordan planesde accién y Centro 2 Rivera incidentes del
remed|q pgralosmadent_es de Datos — rendimiento o tendencias
del rendimiento o tendencias . )

. - negativas del mismo.
negativas del mismo.
Comprobar y definir s se
Resul.ta.ldos de Realizar larevision y aplicar estd documentando los
lasrevisionesde ) : - s .
supervision del el cuestionario par_asollc[tar _ criterios para super visar
- evidencia sobre, si sedefine I'series, el rendimiento delos
cumplimiento - )
y documenta loscriterios Intel, Bases | © proveedores alineado con
APO10. delos isar o deD 5 | Marcela | dos de nivel d
05 proveedores para supervisar eDatosy | 2 Rivera os acuerdos de nivel de
- { rendimiento delos Operacione | servicioy asegurando que
Supervisar €l . )
- proveedores alineado con los S el proveedor informa
cumplimientoy - : -
o rendimiento acuerdosde nivel de seguin estos criterios de
del proveedor. servicio. formaregular y
transparente.
Revision y aplicacion del
cuestionario para solicitar Verificar, supervisar y
evidencia sobresi se revisar la entrega de
supervisay revisa la entrega |series servicios para asegurar
de servicios para asegurar . que el proveedor esta
. Intel,Bases | © .
que el proveedor esta de Datos 5 | Marcela propor cionando una
propor cionando una calidad o eracior?e - Rivera calidad del servicio,
del servicio deforma P s constatacion del

adecuada, verificar que se
cumpla con losrequisitosy
las condiciones de los
contratos.

cumpliendo delas
condicionesdelos
contratos.
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DES
ENTR w
CRIP _
ADAS| 5 ) o3
AL AREA A
PROC N PROCEDIMIENTO AUDITA 2 = é OBJETIVO DE
DEL Y ALCANCE &) 0o AUDITORIA
ESOS R D
MEA0| PRO < %
CES .
1
O
Aplicar d cuestionario Determinar s seestarevisando
solipcitar evidenciasobreysi Iseries, e rendimientoy el coste delos
h S Intel,Bases | © proveedores para asegurar que
serevisa e rendimientoy el 5 Marcela e ;
deDatosy | 2 : son competitivosy fiables, en
coste de los proveedores ; Rivera g,
ara urar que son Operacione | < compar acion con proveedor es
para aseg al s alternativosy condiciones de
competitivosy fiables.
mer cado.
Aplicar el cuestionarioy
solicitar evidencia de que, S Iseries, Comprobar s seestan
se solicitan revisiones Intel, Bases | ® Marcela solicitando revisiones
independientes delas deDatosy | & Ri independientes de las préacticas
PECR ; ivera h :
précticasinternasy los Operacione | « internasy los controles, si se
controles, s seconsidera S considera necesario.
necesario.
Aplicar el cuestionarioy
solicitar evidencia de que, |series Examinar s se estan evaluando
seregistran y evaltan los Intel Ba’sm © losresultadosdelarevision
resultadosdelarevision de D’atos 5 Marcela periddicay discutirlos con el
periddicay discutirlos con o eraciorzle - Rivera proveedor paraidentificar las
el proveedor para P s necesidadesy oportunidadesde
identificar las necesidadesy mejora.
oportunidades de mejora.
Aplicar el cuestionarioy lseries
solicitar evidencia de que, ' Comprobar y verificar que se
; p Intel,Bases | ® -
sesupervisay evalliala deD 5 Marcela supervisey evaluar la
informacién externa € atqsy < Rivera informacion externa disponible
) h Operacione |
disponible sobre el S sobre el proveedor.
proveedor.
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BAJA
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MEAO01.03
AREAS: BASESDE DATOS, INTEL, ISERIES.
ENTRA o @
A e
DASAL | DESCRIPCI | ppocepimienT [AREAA| @ | = & YioBJETIVO DE
AROCIS O bIEt O Y ALCANCE RERITA - 2| o B % Q[ AUDITORIA
SOS | PROCESO R 012 w<
MEAO1 =
Revision y aplicacion
del cuestionario para
solicitar evidencia de
que, sesupervisay
controla e
rendimiento del
programa general y
de los proyectos
dentro del programa.
Incluyendo la Vg’k:feltz:l;rezzr ):al
Resultados de contribucion al rendimiento del
- negocioy aTl delos
lasrevisiones programa general
de proyectos. delos proyectos
o Aplicar € y gelosproy
rendimiento . . estan dentro del
delos cuestionario para Jefede © programa,
solicitar evidencia de 5 Marcela . f
BAI01.06 | programas, ; Centro pes : incluyendo la
. que, seinformade Rivera . s
Supervisar, de Datos — contribucion al
controlar e unamanera negocioy aTi de
. oportuna, completay
infor mar veraz los proyectos, y
losresultados . " determinar s se
Revision y aplicar el .
del programa. cuestionario para informar deuna
solicitar evidencia de r:oa::erlgtgpo\rlgjgg,
que losinfor mes pietay )
incluyen
Cronogramas,
financiacion,
funcionalidad,
satisfaccion del
usuario, controles
internosy aceptacion
de responsabilidades.
Revision y aplicacion
del cuestionario para
solicitar evidencia de
que,oi?]?gzr\gsay Comprobar s los
desempefio versuslas infor m?uri):ledm
estrategiasy metasde cronoaram
la organizacion. ronogramas,
o ; Jefede © financiacion,
Verificar si se 5 Marcela . X
informaala Centro 2 Rivera funcionalidad,
. L, . de Datos — satisfaccion del
direccion los cambios USUAI'i0. CONtroles
implementados con S
respecto alos |ntern_qsyd
beneficios logrados acep;ggl_?_r(]j de
versuse plany la responsabiiidades.
idoneidad del proceso
de obtencién de
beneficios.

CONTINUA

—




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA

PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR

BAJA

MEAO01.03
AREAS: BASESDE DATOS, INTEL, ISERIES.

ENTR
Agfs DESCRIP AREA AUDITO
PROC | ClON DEL PROCEDIMIENTO Y A 2 R OBJETIVQ DE
ALCANCE AUDI a) RESPON [ AUDITORIA
ESOS | PROCESO TAR SABLE
MEAO
1
Revision y aplicar
cuestionario para
solicitar evidencia de que -
- Verificar los
se supervisan y controlan servicios. activos
los servicios, activosy ! y
recursosdeTI
recursosde Tl creados o .
yh creados o modificados
modificados como
como resultado del
resultado del programa.
. 2 Jefe programa.
Revision y solicitar © R
) . de = Verifican las fechas
evidenciade que, se = Marcela ; J
o Centro | = ; deimplementacion y
Verifican las fechasde — Rivera o
implementacion y puesta de puestaen servicio,
- Datos Verificar ladireccion
en servicio. h
.. delosnivelesde
Comprobar y solicitar L
. . rendimiento, entrega
evidenciade que, se d I )
. - Y e servicio sostenido
informa aladireccién de Lo
. y contribucion al
losnivelesde
e valor.
rendimiento, entrega de
servicio sostenidoy
contribucion al valor.
Revision y aplicacion
del cuestionario para
solicitar evidencia de que,
. . Jefe _
s segestiona el d Verificar si se
e
desempefio del programa g Marcela | gestiona el desempefio
L Centro | < )
versuscriterios claves. q — Rivera del programa versus
e
(Por g emplo, alcance, criteriosclaves.
Datos
planificacién, calidad,
obtencién de beneficios,
costes, riesgos.
Revision, analisisy
aplicacion del o )
) ) Jefe Verificar s se
cuestionario para ] o
o ) ) de © realizan revisiones de
solicitar evidencias 5 Marcela
Centro | = acuerdo con los
cuando serealizan — Rivera o .
. de criteriosderevision
revisiones de acuerdo con ]
o . Datos de cambios de fases.
loscriteriosderevision
de cambios de fase.
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MEAO01.03
AREA: INTEL
SN < AUDIT
DL DESCRIP BRI OR
AL CION DEL PROCEDIMIENTO Y A (g RESPO OBJETIVQ DE
PROCE PROCESO ALCANCE AUDIT ) NSABL AUDITORIA
SOS AR E
MEAOQO1
Determinar s se
Informesde | Revisiony aplicacion de eﬂr?)bcgoeduen
revision de los cuestionarios para P -
- L . . recoleccion de
supervisiéon | solicitar evidencia cuando, datos para
dela se establece un proceso de 5P
. N proporcionar ala
capacidad, | recoleccion dedatos para direccion
rendimiento proporcionar ala AREA informacion de
BAI104.0 y direccién informacion © Marcela o
. - S . DE S - seguimiento e
4 disponibilid | de seguimiento einfor mes < Rivera .
. INTEL — informesdela
ad, delacargadetrabajode ;
; . S cargadetrabajo de
Supervisar y disponibilidad, - o
. P . disponibilidad,
revisar la rendimiento y capacidad A"
- L rendimientoy
disponibilid detodoslosrecursos .
. capacidad de todos
adyla relacionados con la 10S I €CUT SOS
capacidad. infor macion. -
relacionados con la
infor macién.
Examinar s se
Revision, andlisisy .
aplicacion del Prf"por cona
cuestionarios para cuando Intor macion
. periodica delos
Se proporciona < resultados en una
informacién periddicade | AREA « .
o Marcela | forma apropiada
losresultados en una DE S - -
X < Rivera parasu revision
formaapropiadaparasu | INTEL — or las Tl v la
revisién por lasTl y la por yla
L : gestion del negocio
gestion del negocio comunicar ala
Verificar s secomunicaa y direccion
ladireccion empresarial .
empresarial.
Comprobar s
seintegran las
Verificar, revisar y actividades de
aplicar € cuestionario supervision e
parasolicitar evidencia AREA © informacioén en las
cuando seintegran las DE 2 | Marcea actividades
actividades de supervision INTEL — Rivera iterativasde
einformacion en las gestion dela
actividadesinteractivas de capacidad.
gestion de la capacidad. (Supervision,
analisis, gjustee
implementaciones).
Revision y aplicacion - .
del cuestionario para 5 « Verlflpar S Se
- . . AREA = provee de informes
solicitar evidencia cuando e Marcela :
. DE < . de capacidad para
seproveede informesde — Rivera
i INTEL los procesos de
capacidad paralos FeSUDLESO
pr ocesos de pr esupuesto. P P )
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MEAO01.03
AREA: OPERACIONES.

ENTRA -
. A 0 —

DASAL | DESCRIPCIO PROCEDIMIENTO Y AREA A < |B % OBJETIV
PROCE N DEL AL CANCE AUDITA o |2 % 8’5 (@] DE
SOS | PROCESO R <~ @I AUDITORIA

MEAOQO1 o
Revision y aplicacion del
cuestionario para solicitar
evidencia cuando, seha
desarrollado un plan de Verificar s se
Medidasy operacion y uso del cambio est4 desarrollando
rettados | O eratas e operationy uso
exitosos, facilitar s:Jha an percibido | dpel camb'g e
laoperaciony el T yan percibido. noio qu
uso. Planificar e rata aspectogculturale;sy comuniquey se
implementar dzccim?orta_m_lfento propllos AREA DE < base_en las
elatransicion general. = mejoras
BAI105.05 togios_los aspectos Revision y aplicacion del OPERACI 2 M'arcela inmediatas que se
técnicos, forma : . - — Rivera e
que todos aquellos cu_jstlonarlo pzra solicitar | ONES zayan p;;c:l’bldo
ivoluradosend | g0 E Comprober &
entorno futuro c?)?nyrorr)niso delzs resgnta una
_puedan irr)nplicados Vs b holfaica de
gercer sus Revisar y aplicér e cambioy
responsabilidades. ) ; e :
cuestionario para solicitar propor ciona
evidencia cuando se asegura documentacion.
que el plan presenta una
vision holistica del cambioy
propor ciona documentacion.
Revision, analisis, aplicacion
del cuestionario para
solicitar evidencia cuando,
se estd implementa el plan
de operacion y uso.
Revision para definir
cuando, seregistran
métricas de éxito, ) o Verificar § s
incluyendo medidas AREA DE 5 Marcela imolementar o
importantes para el negocio. | OPERACI 5 Rivera planpde oper acion
Revision paracuando, se | ONES
identifican las métricas de y uso.
per cepcion queindiquen
como la gente se siente ante
el cambio. Andlisisy
aplicacion del cuestionario
para solicitar evidencia
cuando, se aplica acciones de
mejor a seglin sea necesario.
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MEA.O3

AREAS.INTEL, OPERACIONES

ENTRA AREAA|  |x @
DAS AL | DESCRIPCI | PROCEDIMI < O (Z) OBJETIVO DE
PROCE |ON  DEL [ENTO Y [AUDIT | = E g u AU
SOS PROCESO |[ALCANCE AR S W o
MEAO1 < x d
Examinar losrequerimientos de
lasinstalacionesde T| respecto dela
Revision y proteccion frenteala fluctuacion y
aplicacion  del o
cuestionario AREA DE cortesdela energia eléctrica, en
Informes defpara solicitar © relacion con otros requerimientos de
evaluacion de | evidencia INTEL Y| 5 Marcela la planificacién del tintidad del
i ; < a planificacion de la continuida
DSS01.05 |nsta_IaC|ones, cuan(_jo, ®|operac | S Rivera p
Gestionar las| examinan  los negocio. Verificar s sedispone de
instalaciones. | requerimientos | IONES ) )
de las equipamiento adecuado de
i_lplstalaciones de alimentacion ininterrumpida (p. g.
' planificacién de continuidad del
negocio.
Revision y
aplicacion  del
cuestionario .~ | AReA DE
para  <olicitar
Gestionar z;ﬂnedngla o INTEL Y
las OPERAC
instalaciones, prueba
. " | mecanismos del [ IONES
mcl_uyengo sistema de Chequear s se prueba de forma
uiposde : -
ele?:tripcidad y alimentacion periodica los mecanismos del sistema
comunicacion ninterrumpida. de alimentacid inint id
i e imentacién  ininterrumpida
es, en linea Re;;;ar, g Marcela . p
con lasleyesy analizar y < ) (SAl) y asegurar que la electricidad
. aplicar d — Rivera
regulaciones, | ool orio puede ser conmutada al sistema sin
requerimiento . o
stécnicosy de | P&ra  solicitar efectos  significativos en  las
negocio y evidencia . dd .
operaciones del negocio.
directricesde ;le:gnlfrc; que Isae P 0
Segﬁi‘:j‘;é’en dlectricidad
) puede ser
o trabgjo. conmutada  al
sistema sin
efectos en las

operaciones del
negocio.
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PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR
MEAO01.03
AREAS: INTEL, OPERACIONES.
o oo m
< QlzEm : 9|2 &
P_f ;:' 0l 8 Qu PROCEDIMIENT AREAA| < |3 = i OBJETIVO DE
ZnOlwZ E OY ALCANCE AUDITAR o |D2x0 5 AUDITORIA
W< Ol00j < &
LLl
o oo x
Determinar s se
aseguran que las
Revision y aplicacion del instalaciones que alojan
cuestionario para solicitar 4 Iogdstemas de T tienen
evidencia cuando, se asegura ”\'IA‘TREELAYDE g Marcel ma?i de I(;lsn prgsiegzrs
que las instalaciones que < . para 8
aloi . OPERACION — aRivera | publicos (p. g.
ojan los sistemas de TI ES dectricidad
tienen mas de un proveedor S
e o telecomunicaciones,
paralos servicios publicos
agua, gas). Separar la
acometida de cada
servicio.
Comprobar y aplicar
cuestionario que me per mita
solicitar evidencia cuando, se Confirmar queel
confirma que e cableado cableado externo al sitio
externo al sitio T esta bajo Tl esta bajotierraoque
tierrao quetieneuna tiene una proteccion
proteccion alternativa alternativa adecuada.
adecuada. Determinar quee
Revision y solicitar evidencia cableadoen el sitio TI
cuando se determina que el esta contenido en
cableado en €l sitio Tl esta AREA DE © conductos aseguradosy
contenido en conductos INTEL Y 5 Marcel que losarmarios de
asegurados. OPERACION -j aRivera cableado tienen su
Revision y solicitar evidencia ES acceso restringido al
cuando los armarios de per sonal autorizado.
cableado tienen su acceso Verificar s seestd
restringido al personal protegiendo
autorizado. adecuadamente al
Revision y solicitar evidencia cableado contra el dafio
cuando se protege causado por fuego,
adecuadamente al cableado humo, agua,
contra el dafo causado por inter ceptacion e
fuego, humo, agua, interferencia.
interceptacién e
interferencia.
Aplicar el cuestionario Examinar que se
para solicitar evidencia asegure que el cableado
cuando, seasegura que €l y e patching fisico
cableadoy €l patching fisico (datosy telefonia) estan
(datosy telefonia) estan AREA DE © estructuradosy
estructuradosy organizados. INTEL Y 2 Marcel organizados. Las
Solicitar videncia cuando, las | OPERACION — aRivera estructuras de cableado
estructuras de cableadoy de ES y de conductos debieran
conductos estan estar documentadas
documentadas. (P.gj. plano (p-g
del edificioy diagramasde . Plano dd edificioy
cableado). diagramas de cableado).

CONTINUA
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MEAO01.03
AREAS: INTEL Y OPERACIONES.
ENTRA | DESCR AREA AUDIT
DASAL | IPCIO OR
PROCEDIMIENT A 2 OBJETIVO DE
N OY ALCANCE | AUDIT | O KES20 AUDITORIA
SOS | PROCE AR NSABL
MEAOQO1 SO E
Revision y aplicacion del
cuestionario para
solicitar evidencia para
. . Compr obar que las
las instalaciones que . laci aloi |
alojan los sistemas de| INTEL Y < o |r_1$1aac:|ogs Iquz_ ol_z;)r)l_dods
alta disponibilidad para| OPERAC | & | Marcela |sistemas de alta disponibilida
. Rivera | para verificar e cumplimiento
verificar d | IONES \a -
cumplimiento  de  los debI Ic&s requerimientos de
requerimientos de cableado
cableado (externo e
interno)
Revisar, analizar y
aplicacion del
cuestionario para
solicitar evidencia .
cuando, se asegura que . _ ColmprobardQUeIosstllosed
lossitios e instalaciones INTEL ¥ 5 Marcela | nStalaciones eT! cumplen de
OPERAC 2 : manera sisteméatica con la
de Tl cumplen con la Rivera A .
NI . IONES - legidacion, regulaciones,
legislacion, regulaciones, directrices.
directricesy
especificaciones
relevantesde salud y
seguridad en el trabajo.
Revision y
aplicacion del
cuestionario para Compr obar que
solicitar evidencia para periédicamente se capacita al
la formacion al personal personal en la legislacion,
en la legislacion, regulaciones y  directrices
regulaciones y INTE © relevantes de salud y seguridad
directrices relevantes de 5 en e trabajo.
salud y seguridad en € LY < Marce Verificar que d se esta
. OPERAC — laRivera .
trabajo. |ONES capacitando al personal en
Revisién y  <olicitar simulacrosdeincendioy rescate
evidencia cuando, se para asegurar € adecuado
capacita al personal en conocimiento y las acciones
simulacros de incendio y apropiadas a tomar en caso de
rescate para asegurar € incendio o incidentes similares.
adecuado conocimientoy
las acciones apropiadas.

CONTINUA

_




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA

BAJA

PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M
E A 01 SUB-PROCESO M E A 01.03
AREAS: BASESDE DATOS, INTEL, ISERIES.

ENTR B

o0 | oeser LANSEE

PROC | N DEL PROCEDIMIENTO A 2 =Z W OBJETIVO DE

— ~ O i
Esos | PrROC Y ALCANCE ALADRIT &) % % AUDITORIA
MEAO | ESO <
1 o
Revision, andlisis y
aplicacion del cuestionario
para solicitar evidencia
cuando, *e registra, Revisar y verificar s se esta
supervisa, gestiona y gestionando y  resolviendo
resuelve incidentes en las incidentes en las instalaciones
instalaciones siguiendo los INTEL Y © siguiendo los procesos de gestion
procesos de gestion de OPERAC 5 Marcela | deincidentesdeTI. Verificar s
incidentes de TI. < Rivera [se est4 poniendo a disposicion
S - IONES — ; .
Revision y solicitar informes sobre incidentes en
evidencia cuando, se ponea instalaciones donde la
disposicion informes sobre legidacion y las regulaciones
incidentes en instalaciones reguieran.
donde la legidlacion y las
regulaciones requieran su
divulgacion.
Revisar, analizar y aplicar
e cuestionario para Comprobar s se asegurar que
solicitar evidencia cuando lossitiosy el equipamientodeTI
seaseguraquelossitiosy € son mantenidos de acuerdo con
equipamiento de Tl son| INTEL Y © los intervalos de servicio y las
mantenidos de acuerdo con | OPERAC E N'I;\rcela especificaciones recomendados
los intervalos de servicio.| IONES — lvera por el proveedor. Verificar que
Revision para verificar que e mantenimiento debe ser
el mantenimiento lo realiza realizado  Unicamente  por
Unicamente € personal per sonal autorizado.
autorizado.
Revision, andlisis y
aplicacion del cuestionario
para solicitar evidencia
cuando, se analizan las Determinar s se analizan las
alteraciones fisicas a los alteraciones fisicas a los sitios o
sitios o localizaciones de T| localizaciones de Tl para
parareevaluar el riesgo del reevaluar el riesgo del entorno
INTEL Y « ! ~

entqrno. N OPERAC 5 M{arcela (p.ej_._dano_por fue_ago 0 agua).
(p.¢j. dafo por fuego o |ONES - Rivera | Verificar s se informa los
agua). Revision resultados de este andlisis a los
para cuando, se informan nivelesdir ectivosde continuidad
los resultados de este de negocio y de gestion de
andliss a los niveles edificios
directivos de continuidad
de negocio y de gestion de
edificios.
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PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR M

E A 01 SUB-PROCESO M E A 01.03

AREAS: BASESDE DATOS, INTEL, ISERIES.

_
ENTRA o g
DASAL | DESCRIPCI | PROCEDIMIE A O
AREA A 2 =z OBJETIVO DE
PROCE | ON DEL NTO ¥ AUDITAR | & | 80" | AuDITORIA
SOS PROCESO ALCANCE %
MEAO1 <
0 d
Informe de Comprobar s s
: esta supervisandoy
tendenciay Revisar, aplicar s sehace
estado de cuestionario para seguimiento del
completitud de solicitar evidencia escalado de
las peticiones. .
Informe de cqando, = INTEL Y g Marcela mcm!entesy de
DSS02.07 : supervisan y se hace 2 : resolucionesy delos
tendenciay seguimiento del OPERACIONES 5 Rivera procedimientos de
estado de -
incidentes, in?:?fjaelr?ttsze reﬂ)gllﬁg?eggara
Seguir ¢l estado resoluciones. rogresar haciala
i?]/f(e)rrnri;i; P rgesolucién o}
cumplimentacion.
Revision y andlisis Verificar s s2
paralaaplicacion identificala
del cuestionario informacién para
para solicitar las partes
o | teLy | | wacen | ey
. .. OPERACIONES < Rivera .
informacion para - o informes.
las partes Identificar la
interesadasy sus frecuenciay el
necesidades de datos medio para
o informes. informarles.
Revisar, analizar, y
aplicar el .
cuestionario  para © :En)é?g;?tl los
solicitar ~ evidencias INTEL Y 5 Marcela ticiones d)(;
cuando, se analizan | OPERACIONES| £ Rivera | P!
incidentes y servicio . por
peticiones de categoriay tipo.
Sservicio.
Revisar, analizar y
aplicar el
cuestionario para
solicitar evidencia Verificar, si los
de cuando, se © informesllegan a
producen y INTEL Y 5 Marcela tiempoy s se
distribuyen OPERACIONES| & Rivera propor cionan acceso

informes en tiempo.
Revision deques se
propor ciona acceso
controlado a datos
online.

controlado a datos
online.

CONTINUA

—




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA

BAJA

PROGRAMA DE AUDITORIA DOMINIO SUPERVISAR, EVALUAR Y VALORAR

MEAO01.05

AREAS: BASESDE DATOS, INTEL, ISERIES, OPERACIONES.

<

3 i
0o 0 g
) 3 DESCRIPCION PROCEDIMIENTO | 2|52 |OBETIVO DE
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Poner en
mar cha
Mantener | Procedimientos
d para mantener
cumplimiento | € cumplimiento L N )
con las y medicién del Revlsqnya_pllcacmn Iseries, _
oliticas funcionamiento del cuestionario para < Intel, Chequear s sehaceun
APO ri())cedimiez:to delaspoliticasy | determinar la evidencia de 5 | Bases | seguimiento del
01.0 2 Mantener e otros cuando, se hace un S |de cumplimiento con
8 c’umplimiento catalizadores seguimiento del Datos vy | politicas y
con del marcode | cumplimiento con politicas g Operaci | procedimientos.
las politicasy referencia; y procedimientos. > ones
procedimiento | hacer cumplir <
s, las D
consecuencias 5
del no =
cumplimiento o
del desempefio Comprobar y aplicar
inadecuado. el cuestionario para - Iseries,
Seguir las solicitar evidencias de > o |Intel, Verificar s se
tendenciasy d cuando, se analizalos = 5 |Bases analizan los
rendimientoy incumplimientosy se T < |de incumplimientosy s
considerarlosen adoptan las acciones = Datos y se adoptan las
el disefio futuro | anropiadas (puedeincluir | = Operaci | acciones apropiadas
y lamejora del el cambio de ones
mar co de requerimientos).
control.
Analizar y aplicar o I series, .
cuestionario para solicitar ? Intel, . Comprqbe}r S s
- . o © integrarendimientoy
evidencias cuando, se 5 | Bases limi d
integrarendimientoy 2 = |de curgp llmleg_to_ entro
- —
cumplimiento dentro de = Datos y delos objetivos
A < d individualesdel
los objetivosindividuales = Operaci
personal.
del personal. ones
Verificar y aplicar el . .
; ) o Examinar s se
cuestionario para solicitar - | ser cumple con la
evidencia cuando, se § ies, evaluaci%n eriodica
evallia periédicamente el T © Intel, del d P
= 5 esempefio delos
desempefio delos < e Bases )
: kol catalizador es del
catalizadores del marco de O — de marco de referencia
referenciay adoptar las 8 Datosy -~ . y
; . S . | verificar § seadoptan
acciones necesarias. En e Operaci | .
asacciones
caso detener aCOBIT 5 ones necesarias.
implementado.
. . I ser Comprobar s se
Examinar y aplicar € o . ;
cuestionario para solicitar ? I€s, anallzgn las
. . o < Intel, tendenciasen €
evidencia cuando se 5 funci -
analiza lastendenciasen % < BEdEES uncmr;am_lento y
. . —
e funcionamientoy o N _cump '|m|ento,
L © Datosy | verificar g se adoptan
cumplimiento y adoptar = . | A
las acciones apropiadas. Operaci as acciones
ones apropiadas.
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Anexo N° 14 Cuestionario de Entradas al Proceso MEA 01. 01/ EDM 5.01,

EDM 05.02, EDM 05.03
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aprobacion delos
informes por partedelas
partesinter esadas.

EVALU
, _ ACION( | &
AREAS: BASES DE DATOS, INTEL, ISERIES, MONITOREO. DEL 0AL | &
4) = (%))
o
w <
=| 6
ENTRA| § 2| u
DAS L o {0
pEL | § | PRI CUESTIONARIO 5 @ &
PROCE E SUB- ACTIVIDADES RELACIONADASA LAS E 8 12
SOME m PROCESO ACTIVIDADES s W
A0L01 | B = T
/01.02
Evalu Examinar Seestd examinando y
ar los|y ~ Juzgar Examinar y juzgar | Jjuzgandolosrequisitos
requis | continuament |, requisitos actuales y | actualesy futurosde x
Itos | elosrequisitos| ¢t r0s de eaboracién | €aboracion deinformes
de actuales Y| ye informes respecto al respectoal uso deTI
dlabo | futuros  de| oy de T| dentro de la| dentrodelaempresa?
EDMOS | racio | comunicadion | oyreqs (regulacion
Ot n dejcon las partes | |qqigacion leyes . y
infor | interesadas y | 9 e ey ¢Quéregulacion,
mes | de |a | 9ENEraes, requisItos [ enigacion, leyes generales,
de las | elaboracién de ?r?gga:égilagjcance requisitos contractuales se &
partes | informes, frecu):encia Y| estautilizando para su
intere | incluyendo . elaboracion? Incluy_endo
sadas | tanto los alcancey frecuencia.
requisitos
obligatorios
(p-gje.de
regulacién), . . ¢Seexaminan 'y
deelaboracion losr Exl‘jlirg'tg?ragtt Lgiw juzgan losrequisitos
de informes futu?gsdeelaboraciérzl actualesy futurosde
como la h elaboracion de informes ™
comunicacion qe|nformesparaotros para otros inter esados o
inter esados respecto al
a otros uso de Tl dentrodela respectoal uso de T
interesados. emoresa. incluvendo dentro delaempresa,
Establecer los aJca?me ’condiziones incluyendo alcancey
principios de y " condiciones?
la
comunicacion.
¢SeMantienen los
principiosde <
comunicacién con @
interesados externos e
internos?
Mantener los
principios de
comunicacion con ¢Seincluyen for matos
interesados externos e| y canales de comunicacion &
internos, incluyendo con los interesados
formatos y canales de externos e inter nos?
comunicacion y  los
principios de aceptacion
y aprobacion de los
informes por partedelas ¢Existen los principios
partesinter esadas. de aceptacion y ©
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ENTRADASAL PROCESO MEA 01.

EVALU
" : ACION
AREAS: BASESDE DATOS, INTEL, ISERIES, MONITOREO. (DEL 0 8 -
AL4) | w O <
O< %
) - Qe w
< g 3 o) A w >
a 8 I T DESCRIPCION CUESTIONARIO 5 & % %
é gg %o DEL SUB- ACTIVIDADES RELACIONADASA < = o
= - Oy 8 PROCESO LASACTIVIDADES = w
Z W a =
woao 3
Or
ientar
la
comun
'C%E:]C'(I);S Garantizar € Orientar d ¢Seorienta
partes | establecimiento de establecimiento de la| establecimiento dela -
EDMOS | [ | una comunicacion | estrategia de estrategia de o
.02 adas y |y una elaboracién | comunicacion para| comunicacion para
la de informes | interesados externos e| interesados externose
dabor | eficaces, internos. internos?
acion | incluyendo
de mecanismos para
inform | @segurar la
s, calidad y
completitud dela
informacioén,
vigilar la Orientar la ¢Seorientala
elaboracién implementacion de| implementacion de
obligatoria de | mecanismos para mecanismos para
informes y crear | garantizar que la garantizar quela
una estrategia de|informaciéon cumple| informacién cumpla oe)
comunicacién con | todos los criterios de| con todosloscriterios x
las partes | los requisitos delosrequisitos
inter esadas. cor por ativos corporativos
obligatorios en cuanto | obligatoriosen cuanto
a elaboracion de a elaboracion de
informesdeTI. informesdeTI1?
Establecer ¢Se establecen
mecanismos de mecanismos de
validacion y validacion y o
aprobacion de la aprobacion dela e
elaboracion elaboracién
obligatoria de obligatoria de
informes. infor mes?
Establecer ¢Se establecen
mecanismos de mecanismos de =)
escalado en la escalado en la 24
elaboracion de elaboracion de
informes. infor mes?
Supervisar la
eficacia de la
comunicacion con
Su !as partes Evaluar ¢Seevallia
- inter esadas. S LS
pervisa| £ o1iar los pgrlodlcamente la pa’lpdlgamentela
r la mecanismos para eflcaug de los eﬂcaqadelos
EDMO5 | comun asegurar la| MECANISMOS ~ para | mecanismos para 3
icacion = o | asegurar !apremsony asegurar_lgpreusony 24
03 con las | PrCO0n, la fiabilidad de la| lafiabilidad dela
iabilidad y la y L,
partes oficaci elaboracion elaboracion
! icacia y : h - :
interes determinar § < _obllgatorla de ob_Ilgatorlade
adas. estan cumpliendo informes. informes?
los requisitos de
los diferentes
interesados.
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EVALUA | &
AREAS: BASESDE DATOS, INTEL, ISERIES, MONITOREO. CION ( DEL 2
0AL 4) o 9]
[} <
s %
ENTR = i
L
SE,L’-\S SUB DESCRIP CUE%TIONARI _ 8 %
- <
PROCES CION DEL ACTIVIDAD RELACIONADAS ) 8 e
PROCE SUB- ES >
OMEA|"" e ALAS 3 w
01.01 / 0O1. ACTIVIDADES = 14
(@]
02
Evaluar ,
e cSeevalla
periédicame 2
periddicamen
nte la o
N tela eficacia
eficacia de
delos
los :
. mecanismos
mecanismos las salidas
y las salidas y R12
dela
de la T,
. . |comunicacién
comunicaci
, con
on con| .
) interesados
interesados
externose
externos e| .
) internos?
internos.
. Se
Determin . .
. . | determinas
ar S seestan ,
; Sse estan
cumpliendo .
cumpliendo
los -
- los requisitos R13
requisitos )
0 necesidades
de los
) delos
diferentes .
) diferentes
interesados. | .
inter esados?
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EVA [ o
, LUACIO | 8
AREAS: BASESDE DATOS, INTEL, ISERIES, MONITOREO. N (DEL 0 2
o (%))
AL 4) w <
2| B
b4 )
ENTRADA 9 CUESTION 2 u o8
S DEL | m ARIO (8} o) w
PROCESO | B8 |pr monnetO0 | ACTIVIDADES | RELACIONAD [ & g | =
M E A 01.01 8 ASA LAS = w
/01. 02 a ACTIVIDADES o
Evaluar,
planificar y g ecutar
la mejora continua
de procesos vy
madur ez para Se
asegurar que son ldentificar los identifican los
capaces de rocesos criticos Pr OCESOS
ENTRAD entregarse P : criticos del
AS DEL conforme a los de negocio negocio
APOOL | ~ . basdndose en .
PROCES objetivos de la L basandose en R14
.07 rendimiento,
OMEA empresa, de cumplimiento e
01.02 gobierno, de gestion los P r 0); rendimiento,
y de control, . &9 cumplimiento
- relacionados. .
actualizar los y losriesgos
procesos y relacionados?
considerar e
impacto en los
catalizadores  del
pr oceso.
Seevallan la
Evaluar la| capacidad del R15
capacidad del proceso?
proceso e
identificar Seidentifican
obj etivos de| objetivosde R16
mejora. Analizar mejora?
las diferencias en
la capacidad vy
proceso. lasdiferencias
I dentificar las enla
opciones de| capacidady R17
mejoray redisefio|  control del
de procesos. proceso?
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EVALUA
AREAS: BASES DE DATOS, INTEL, I SERIES, MONITOREO. E=
()]
ALY |48 «
o<| b
ENTRADA DESCRIP o Qe w
LT & N CUESTIONARIO SREER:
O ACTIVIDADES RELACIONADASA < > | W
o 39 i LASACTIVIDADES| £ o)
01.01/01. i PROCES =
02 (@)
Evaluar la
capacidad del proceso e
|dept|f|car objgtlvos de <Se | dentifican
mejora. Analizar las | )
h . asopciones de
diferencias en la . -
i mejoray redisefio
capacidad y control del
L de procesos?
proceso. |ldentificar las
opciones de meora y g
redisefio de procesos.
Priorizar iniciativas| . . .g,S.eprlorlzan
. iniciativasparala
para la meora de mej or a de procesos
procesos basadas en € “ p
. basadasen el
potencial coste- ial o
beneficio potencial coste- 2
) beneficio?
2.¢5e
implementan las
mejoras practicas
acor dadas?
funcionando como
I mplementar las una practica
'mp normal del negocio o
mejoras acordadas, g
funcionando como una
préactica normal dd
negocio y establecer
objetivos y métricas de
rendimiento que ¢Se establecen
per mitan el seguimiento objetivosy
de las meoras de métricas de
pr oceso. rendimiento que
per mitan e
seguimiento delas
mejoras practicas
del proceso?
-
N
04
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EVAL
UACI
AREAS: BASES DE DATOS, INTEL, ISERIES, MONITOREO. ON ( 8
DEL 0 9(
AL 4
s | 2
2 | &
Z D
ENTRAD o u B
ASDEL DESCRIP o L
HROCES PEUOB(':-E CIeRPEL ACTIVIDADES R(I;E,Iigi)cl)\l,x\)?SOA 5 8 *
<
OMEA | "5 = LASACTIVIDADES | 2 2z
01.01/01. PROCESO = (04
02
Se
Considerar | consideran las
lasmanerasde | manerasde
mejorar la mejorar como
eficienciay son la
eficacia(p. g., | €ficienciay
mediante eficacia? (p.
formacion, g., mediante R22
documentaciéon | formacion,
, documentacion
estandarizacio :
ny estandarizacié
automatizacion ny
deprocesos). | automatizacié
n de procesos).
Aplicar ¢Se Aplican
practicasde précticasde
gestion de gestion de R23
calidad parala | calidad parala
actualizacién | actualizacion
de procesos. de procesos?
Retirar ¢Seretiran
procesos, prOCesos,
componentes o | componentes o
) ) R24
catalizadores | catalizadores
desactualizados| desactualizado
S?
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APO10.05
Resultados de las
revisiones de
supervision  del
cumplimiento de
los proveedores,
Super visar d
cumplimiento y
el rendimiento
del proveedor.

%)
: N <
AREAS A EVALUARSE: INTEL, ISERIES, BASES DE DATOS, EVALUACI 8 8 7
OPERACIONES. ON ( DEL 0 ﬁ = S
— uw
AL 4) x = %
) o
b
L
1. Définir y
documentar los 1. Sedefiney
criteriospara documenta los criterios
supervisar € para supervisar €
rendimiento delos rendimiento delos R35
proveedores alineado | proveedores alineado con
con losacuerdosde | losacuerdosdenivel de
nivel deservicioy servicio?
asegurando que el
proveedor informa -
SegUn oS Criterios rovecsjf)r infg:%gue elljn
deformaregular y P o =9 R36
estoscriterios de forma
transparente.
regular y transparente?
2. Supervisar y
revisar laentregade 2. ¢Sesupervisar y
servicios para revisar laentregade
asegurar qued servicios para asegurar
proveedor esta que €l proveedor esta
proporcionando una proporcionando una R37
calidad del servicio calidad del servicio de
adecuada, forma adecuada?
cumpliendo los cumpliendo losrequisitos
requisitosy las y las condiciones delos
condiciones delos contratos.
contratos.
3. Revisar €
rendimientoy € coste 3. ¢Serevisar €
delos proveedores | rendimientoy e costede
paraasegurar que los proveedor es para
son competitivosy asegurar que son
fiables, en competitivosy fiables? R38
comparacion con En compar acion con
proveedores proveedores alter nativos
alternativosy y condiciones de
condiciones de mer cado.
mer cado.
4..S.oI|C|tar 4. ;Sesolicitan
revisiones . g -
. A revisiones independientes
independientes delas PR
L delas practicasinternas R39
practicasinternasy )
: y loscontroles, si se
loscontroles, s se : .
. . considera necesario?
considera necesario.
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AREASA EVALUARSE: INTEL, | SERIES, BASESDE EVALUACION ”
DATOS, OPERACIONES. (DEL OAL 4) » 8 <
[o}a) 7
8z | 4
ENTRADAS PREGUNTAS @ "'EJ %
DEL PROCESO | ACTIVIDADES RELACIONADASA IMPACTO 2 14
MEA 01.03 LASACTIVIDADES w
5. Registrar y 5. ¢Seregistrany
evaluar los evaldan los
resultados dela resultados dela
revision periodica | revision periddicay
y discutirlos con € discutirlos con € R40
proveedor para proveedor para
identificar las identificar las
necesidadesy necesidadesy
oportunidades de oportunidades de
mejora. mejora?
6. Supervisar y ) .
6. ¢Se supervisar
evaluar la ,
. - y evaltala
informacion . -
h . infor macién externa R41
externa disponible . .
disponible sobre el
sobredl roveedor?
proveedor. P ’
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] EVALUACIO
AREASA EVALUARSE: INTEL. N ( DEL O AL @ 2
4) e
ol 7
< | u
PREGUNTAS ww é;
S IEA OLos | ACTIVIDADES RELACIONADAS A |IMPACTO | ®3 i
LASACTIVIDADES 5
1. Establecer un
proceso de
recoleccion de datos
BAI04.04 Informes| paraproporcionar a
de revision de ladireccion
supervision de la| informacion de u# SrSc()eC:toagfce
G peanl, seguimiento e recoleccion de datos
rendimiento y | informesdelacarga ) R55
disponibilidad, detrabajo de paral prd‘.’porc.'f’”ar a
Supervisar y revisar la disponibilidad, inaflorlr;egglgr:]?
disponibilidad y la rendimientoy ’
capacidad capacidad de todos
los recur sos
relacionados con la
infor macion.
2.¢5e
2 propocconr | DS
|n.f9r'rnaC|on periédica delos
perigdicadelos resultados en una R56
resultados enuna forma apr opiada
forma apr op! ada para su revision por
parasurevision por - aq y lagestion del
IasTI_yIagestlm del negocio?
negocio 'y comunicar
aladireccion ¢Secomunicaa
empresarial. la direccion R57
empresarial?
3. ¢Seintegran las
3. Integrar |as actividades de
ad|V|d§q§ de supervision e
| supervison e informacién en las
informacién en las actividades
actividadesiterativas inter activas de R58
degestion dela gestion dela
capact .d fifj capacidad?
(s'u.p.erw.son, (Supervisién, andlisis,
andlisis, ajustee A
implementaciones. . ausiee
implementaciones.
4. Proveer 4. ;Se proveer
informes de informes de
capacidad paralos capacidad paralos R59
procesos de procesos de
presupuesto. presupuesto?
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) EVALUACIO
AREA A EVALUARSE: OPERACIONES N (DEL OAL %) @
4) n 8 <C
O< 7
28 | 4
ENTRADAS PREGUNTAS w s o8
DEL PROCESO ACTIVIDADES RELACIONADASA LAS IMPACTO o % Ll
MEA 01.03 ACTIVIDADES w o
1. Desarrollar un
plan de operaciény
uso del cambio que
comuniquey se base
en las mejoras
inmediatas que se
hayan percibido, trate
aspectos culturalesy
E_>AI05.05 de compor tamiento 1 Se ha desarrollado
Medidas y propiosdela land S
resultados transicion general y un p a(;]el eopgacmn y
exitosos, aumente el apoyo Uso €€ cambio que R60
facilitar  la ersonal y comuniquey se basa en
. P ay lasm ediatas
gorasinm
operacion y el compromiso de los havan percibido?
Uso. implicados. Asegurar quesehayan p ’
que e plan presenta
unavision holistica del
cambioy proporciona
entrenamiento,
transferencia de
conocimiento y soporte
desde e primer
momento.
¢Trata aspectos
culturalesy de
. . R61
comportamiento propios
delatransicion general?
¢Aumenta el apoyo
personal y e compromiso R62
de losimplicados?
¢SeAsegurar qued
plan presenta unavisién
holistica del cambioy R63
proporciona
documentacion
2. ¢Seimplementa el
= R64
plan de operacién y uso?
¢Definir y registrar
meétricas de éxito,
incluyendo medidas R65
importantes para el
negocio?
¢;Cudlesson las
métricas de percepcion
queindiquen como la R66
gentesesienteanted
cambio?
¢Seaplica acciones de
mej ora seguin sea R67
necesario?
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) EVALUA
AREA A EVALUARSE: INTEL Y OPERACIONES CION (DEL % Y
0AL 4) 2o}
[o}a) 7
s | &
ENTRADAS DEL PREGUNTAS = UEJ &
PROCESO MEA ACTIVIDADES RELACIONADASA LAS | IMPACTO 5 '&J
01.03 ACTIVIDADES Z
¢Seexaminan los
. requerimientos delas
1. Examinar los instalaciones de T1?
DSS01.05 requerimientos delas Respecto dela
I nformes de instalacionesde T1 proteccién frenteala
evaluacion  de| respectodelaproteccion | i ctyacion y cortesde 68
instalaciones, frentealafluctuaciony | |5 energia déctricay R
Gestionar  las| cortesdelaenergia en relacion con otros
instalaciones. eléctrica, enrelacion con | gy erimientos dela
otros requerlmlentosde planlflcaC|c'>n dela
la planificacion dela continuidad del
continuidad del negocio. negocio.
Disponer de
equipamiento adecuado
de alimentacion ¢Sedisponer de
ininterrumpida (p. §. | equipamiento adecuado R69
planificacién de de alimentacion
continuidad del negocio. ininterrumpida?
2. Probar ¢ Seprueba
peri6dicamente los periddicamente los
mecanismos del sistema | Mecanismos del g:stema R70
de alimentacion ~ dealimentacion
ininterrumpida (SAl)y |_ininterrumpida? (SAl)
asegurar quela ¢Seasegurar quela
electricidad puede ser electricidad puede ser
conmutada al sistema sin | conmutada al sistema R71
efectos significativosen | sin efectos significativos
las oper aciones del en las operaciones del
negocio. negocio?
¢Seasegurar que
lasinstalaciones que
algjan los sistemas de
TI tienen masdeun R72
Separar la acometida proveedor paralos
de cada servicio. servicios publicos
indispensables?
¢Seseparala
acometida de cada R73
servicio?

CONTINUA
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) EVALUA
AREA A EVALUARSE: INTEL Y OPERACIONES CION ( DEL - %)
0AL 4) O %e) =
0 A 7
A5 o
as TRED PREGUNTAS = U %
ACTIVIDADES RELACIONADASA LAS |IMPACTO 5 &
PROCESO ACTIVIDADES z
MEA 01.03 (I
4. Confirmar queed
cableado externo al
sitio Tl estabajotierra
o quetieneuna
proteccion alternativa
adecuada. Deter minar
que el cableado en €
sitio T1 esta contenido ) .
¢Seconfirmaqued
en conductos "
aseguradosy quelos cab!eado externo al st|p Tl R74
. estabajotierraoquetiene
armarios de cableado . . :
. una proteccion alternativa
t'.ene.n SU acceso adecuada?
restringido al personal
autorizado. Proteger
adecuadamente al
cableado contra el
dafio causado por
fuego, humo, agua,
interceptacion e
interferencia.
¢Sedeterminar quee
cableado en € sitio TI esta R75
contenido en conductos
asegur ados?
cLosarmariosde
cableado tienen su acceso R76
restringido al personal
autorizado?
¢Se proteger
adecuadamente al cableado
contra el dafio causado por R77
fuego, humo, agua,
inter ceptacion e
interferencia?
¢Seaseguraquee
cableadoy € patching
fisico (datosy telefonia) R78
estan estructuradosy
organizados?
cLasestructurasde
cableado y de conductos
estan documentadas? (p.g. R79
plano ddl edificioy
diagramas de cableado).

CONTINUA
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EVALUAC
AREA A EVALUARSE: INTEL Y OPERACIONES 10N ( DEL 0
AL 4) ) 2
58 5
ENTRA o 2 i
o
DAs PREGUNTAS W 5
ACTIVIDADES RELACIONADASA LAS IMPACTO = w
PROCE 2 4
SO MEA ACTIVIDADES E
01.03
6. Analizar las ) .
instalacionesquealojanlos| . F,Seanahzan !as
Ssemas de alta mstalaqones qgezllqan los
disponibilidad para| sstemasdealta
- . isponibilidad para verificar
verificar e cumplimiento o T
- cumplimiento de los R80
de los requerimientos de St de cablead
cableado  (externo e requerimientos de cableado
interno) en cuanto a (externo einterno) en cuanto
) . aredundanciay tolerancia a
redundanciay tolerancia a
fallos. fallos?
7. Asegurar quelos . .
sitioseinstalacionesde T| ¢Se asegura que los sitios
einstalacionesde Tl
cumplen de manera cumplen de manera
sistematica con la : mp A
. o, . sistemética con la legislacion,
legidacion, regulaciones, . . . R81
directricesy regglgcnqn&, directricesy
e especificaciones relevantes de
especificaciones relevantes salud uridad en o
desalud y seguridad en el y sequr N
trabajo. trabaj o7
8. Proporcionar ¢Seproporciona
periodicamente for macién | periddicamente la for macion
al personal en la al personal en lalegislacion, R82
legislacion, regulacionesy regulacionesy directrices
directricesrelevantesde relevantesde salud y
salud y seguridad en el seguridad en € trabaj0?
trabajo. Capacitar al . .
personal en simulacros de ¢Se capaditaal personal
incendio y rescate para en simulacros de incendio y
asegurar € adecuado rescate paraasegurar d
conocimiento y las adepuado conoci mientoy las R83
acciones apropiadasa acciones apropladasqtomar
tomar en caso de incendio ?:c?gitdeils?ﬁ:rlge’?
oincidentes similares. inct : ’
9. Registrar,
supervisar, gestionar y
resolver incidentesen las
instalaciones siguiendo los ¢Seregistra, supervisa,
procesos de gestion de | gestiona y resuelve incidentes
incidentesde TI. Poner a | en lasinstalaciones siguiendo R84

disposicién infor mes sobre
incidentes en instalaciones
dondelalegidaciony las
regulacionesrequieran su
divulgacion.

los procesos de gestion de
incidentesde T1?

CONTINUA
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CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

) EVALUACIO
AREA A EVALUARSE: INTEL Y OPERACIONES N ( DEL 0 AL -
2 88 | .
< | <
ag TRED PREGUNTAS U 7
PROCESO ACTIVIDADES RELACIONADASA LAS |IMPACTO 5 ?5
MEA 01.03 ACTIVIDADES E o
o
9. Registrar,
supervisar, gestionar y
resolver incidentesen las . Se di L
instalaciones siguiendo los | ., ¢>¢Poneadisposicion
procesos de gestion de |nf(_)r mes sqbre incidentes
L en instalaciones donde la
incidentesde T1. Poner a legislacion y las R85
disposicién infor mes sobre requlaciones r equier an su
incidentes en instalaciones €9 divul o 5
dondelalegisaciéony las Ivuigacion:
regulacionesrequieran su
divulgacion.
10. Asegurar quelos ~ ¢Seasegurar quelos
sitiosy © equipamiento de | Sitiosy €l equipamiento de
T1 son mantenidos de TI son mantenidos de
acuerdo con losintervalos | @cuerdo con losintervalos RS6
deservicioy las deservicio?
especificaciones L as especificaciones
recomendados por ¢ recomendados por el
proveedor. El proveedor.
mantenimiento debe ser ¢El mantenimiento lo
realizado Unicamente por realiza Unicamente el R87
personal autorizado. personal autorizado?
¢Seanalizan las
alteracionesfisicasalos
11. Analizar las sitios o localizacionesde Tl
alteracionesfisicasalos | Parareevaluar d riesgo del R8s
sitios o localizaciones de T . erltorno?
parareevaluar € riesgo del (p.g. dafio por fuego o
entorno (p.g. dafio por agua).
fuego o agua). Informar los
resultados de este andlisisa
los niveles directivos de ;Seinforman los
continuidad de negocioy | resultados de este andlisisa
de gestién de edificios los niveles directivos de R89
continuidad de negocio y
de gestién de edificios?

CONTINUA
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i EVALUACIO
AREA A EVALUARSE: INTEL, BASES DE DATOS, OPERACIONES | N ( DEL 0 AL " 2]
2 38 | B
2z | 5
ENTRADAS PREGUNTAS [+4 %J &
DEL PROCESO ACTIVIDADES RELACIONADASA LAS IMPACTO 2 14
MEA 01.03 ACTIVIDADES i
DSS02.07
Informe de 1. Supervisar y
tendenciay hacer seguimiento
estado de del escalado de
completitud de incidentesy de
las peticiones. | resolucionesy delos ¢Sesupervisar y se hace
Informe de procedimientos de seguimiento del escalado de R90
tendenciay gestion de incidentesy de resoluciones?
estado de resoluciones para
incidentes, progresar haciala
Seguir € resolucion o
estadoy emitir | complementacion.
infor mes.
¢Sesupervisay sehace
seguimiento delos
procedimientos de gestion de RO1
resoluciones para progresar
hacia laresolucion o
complementacién?
;Seldentificala
infor macién paralas partes
. - R92
interesadasy sus necesidades
de datos o informes?
Seidentificalafrecuenciay R93
el medio parainformarles?
¢Seanalizan incidentesy
peticiones de servicio por R94
categoriay tipo?
~ Producir y ¢Seproducen y
distribuir  informes distribuyen informesen R95
proporcionar acceso
controlado a datos ¢£Se propor ciona acceso R96
online. controlado a datos online?
CONTINUA ===
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AREAS:
BASES DE EVALUACIO ) 2
DATOS, INTEL, N(DELOAL| &8 5
ISERIES, CUESTIONARIO | 4 < i
OPERACIONES. ACTIVIDADES RELACIONADASA LAS wE >
ACTIVIDADES Ts %
) o
IMPACTO &
APO01.08
M antener e
cumpllmlen’tp Se hace un
con las politicas . =
y Hacer un seguimiento seguimiento del
or ocedimientos, del cu;r:)ﬂ:;g;gr;/to con cumg(l)llml(;egst(;/ con R5
Mantener e S L
el e procedimientos. procedimientos dentro
P del AREA?
con
las paliticas y
pr ocedimientos.
Analizar los ¢Seanalizalos
incumplimientosy incumplimientosy se
adoptar las acciones adoptan las acciones R6
apropiadas (puede incluir apropiadas? (puede
el cambio de incluir el cambio de
requerimientos). requerimientos).
¢Seintegra el
Integrar rendimiento rendimientoy
y cumplimiento dentro de | cumplimiento dentro de R7
los obj etivosindividuales los obj etivos
del personal. individuales del
personal?
Evaluar ;Seevallia
periodicamente el periddicamente e
desempefio de los desempefio de los RS
catalizadoresdel marco | catalizadoresdel marco
dereferenciay adoptar | dereferenciay adopta
las acciones necesarias. | las acciones necesarias?
Analizar las z,SeanahzaIas
. tendenciasen el
tendenciasen el . ;
- - funcionamientoy
funcionamientoy S R9
- cumplimientoy
cumplimientoy adoptar .
| . . adoptar las acciones
as acciones apropiadas. .
apropiadas?
CONTINUA = )
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EVALUA
ENTREVISTA JEFE DE DATOS CION ( DEL n g
0AL 4) 8 @] b
a
o
wE g
o A PREGUNTAS ©=| o
PROCESO ACTIVIDADES RELACIONADASA LAS IMPACTO Z
NG ACTIVIDADES =
APO05.04
Informes de
rendimiento .
del portafolio| T Revisar .
T regular mente e ¢Serevisar regular mente
Supervisar portafolio para| € portafolio deinversiones
o tFi)mizar ! e identificar y explotar paraidentificar y explotar R12
ir?formar sinergias, eliminar | sinergias, eliminar programas
sobre d programas duplicados e duplicados e identificar y
- identificar y mitigar € mitigar el riesgo?
rendimiento :
del riesgo.
portafolio de
inversiones.
2. Cuando sucedan
cambios, volver a
(;(/)?Itl:i?(l;l i)(l) a prlorlzz;rzl ¢Cuando suceden cambios,
urar e  eta sevuelveaevaluar y a
alasiengea do qcon la priorizar € portafolio para
estrategia del negocio y asegurar que est alineado con
la estrategia del negocioy que
que la mezcla de : > -
inverson  obietivo se la mezcla de inversidn aobjetivo
mantiene. de Jmodo e se mantiene, de modo que € R13
d por,tafolio gsté portafolio esté optimizando €
optimizando € valor valor.global? Esto puede
lobal.  Esto Lede| reauerir quelos programas
?equer.ir que P los cambien, se aplacen, seretiren
programas cambien, se o bien que NUEVOS programas
aplacen, se retiren o seinicien.
bien que nuevos
programas seinicien.
3. Ajustar los
objetivos, previsiones,
presupuestos y, si fuese
necesario, € grado de . o
monitorizacic')ng ¢Segustan IOSObJeUVOS’.
empresariales para previsiones, presupuestosy, s
. fuese necesario, € grado de
reflejar los gastos en L . R14
que s incurriria y los monitorizacion empresariales
beneficiosdelaempresa parareflejfar Iosgastosen que
que se obtendrian seincurriria?
gracias a los programas
del portafolio de
inversiones activas.

CONTINUA
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_EVALUAC @
ENTREVISTA JEFE DE DATOS. ION (DEL 0 @ 8 <
AL 4) lolat 5
S Z
w T =
ENTRA [°4 5 &
GAEEEL PREGUNTAS = w
ACTIVIDADES RELACIONADASA LAS [IMPACTO b
EROSIZE ACTIVIDADES o
MEA 01.03
3. Ajustar los 3 o
objetivos, previsiones, ¢Qué beneficios qela
presupuestos y, s fuese empresaseobtendrlan
necesario, & grado de graciasalos programas R15
monitorizacion ~ del portafolio de
empresariales para inver siones activas?
reflggar los gastos en
que se incurriria y los
beneficiosdelaempresa
que se obtendrian ¢Seincorporan los
graciasalosprogramas| gastosdel programade
del  portafolio  de inversionesen e R16
Inversones activas. | - mecanismo de prorrateo
Incorporar los gastos de costes?
del programa en €
mecanismo de
prorrateo de costes.
4. Proporcionar una . .
. ; ¢Seproporcionar una
vistaprecisaalaspartes| . . .
h vista precisa 0 comunica a
interesadas sobre € .
T las partesinteresadas R17
rendimiento del S
) sobre €l rendimiento del
portafolio de . ; .
: . portafolio de inver siones?
inversiones.
5. Aportar informes ¢Se comunica
gecutivos para la mediante informes
revision por parte dela| gecutivosparalarevision
alta direccion de los por partedelaalta
progresosdelaempresa| direccién delos progresos
hacia las metas| delaempresahacialas R18
identificadas, metas identificadas?
estableciendo qué debe| Estableciendo qué debe
seguir siendo gastado y | seguir siendo gastadoy
conseguido sobre qué conseguido sobre qué
franjastemporales. franjastemporales.

CONTINUA
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EVALUAC
ENTREVISTA JEFE DE DATOS 10N ( DEL 0 » 2
AL 4) 89 =
fa)
8z | 8
W 5
oaspe PREGUNTAS x= w
PROCESO ACTIVIDADES RELACIONADASA LAS [IMPACTO z
ACTIVIDADES
MEA 01.03
6. Incluir en la
supervision eriddica .
delp ren%limiento "Se |nclu_y’egn la
informacién sobre en| /Pervision p_erlodlca_del
qué medida los rendimiento infor macién
objetivos planificados St')br.een que.med|dalos
. obj etivos planificados han
han sido alcanzados, €l . . R19
riesgo mitigado, las sdqalcanzadoa ¢ riesgo
capacidades créad mitigado, las capacidades
Iosp entregab?; creadas, los entregables
obtenidosy las metasde obtenidosy las metas de
rendimiento rendimiento conseguidas?
conseguidas.
7. Identificar
desviaciones para: °
Control presupuestario
entre ¢ real y d ; Seidentifican
presupuesto + Gestion | 4. .o ¢ . |
del beneficio de: — Real | d8SViaciones para: « ontro
versus  objetivos  de preﬁtjpueﬂarlo entree real
h . . y el presupuesto .
'”r‘gir:b‘l)gﬂegnfg'uc'o”a Gestion del beneficio de:
Ex resados en términos Real versus objetivos de R20
dep ROl NPV o tasa inversion en soluciones,
interna ! de retorno pr obablemente expr esados
(IRR) _ Tendencia en términos de ROI, NPV o
actual del coste del tasainterna deretorno
portafolio de servicios (IRR)
para la meora de la
productividad de la
entrega del servicio
¢Existe una tendencia
actual del coste del
portafolio de servicios para R21

lamegoradela
productividad de la entrega
del servicio?

CONTINUA
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’ EVALUAC @
ENTREVISTA JEFE DE DATOS. ION (DEL 0 n & <
o
AL 4) oA H
R z
w X é)'i
ENTRADAS PREGUNTAS xz i
ACTIVIDADES RELACIONADASA LAS [ IMPACTO zZ
NS ACTIVIDADES u
MEA 01.03
Desarrollar
métricas para medir
la contribucién de Tl ¢Sedesarrollan
alaempresa, y métricas para medir la R22
establecer objetivos | contribucién deTl ala
derendimiento empresa?
adecuados que
reflgen las metas de
¢Se establecen
objetivos de
rendimientos adecuados
- R23
quereflgjen las metas de
capacidad cor por ativas
ydeTI?
JSeutilizan
asistencia de expertos
externosy de datos de
o . R24
analisis compar ativos
paradesarrollar
métricas?
CONTINUA ==
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ENTREVISTA AL JEFE DE DATOS

_ EVALUAC
ION(DEL 0AL
4

ENTRADAS DEL
PROCESO MEA
01.03

ACTIVIDADES

PREGUNTAS
RELACIONADASA LAS
ACTIVIDADES

IMPACTO

RIESGOS
ENUMERADOS

RESPUESTAS

APO09.04
Informes de
desempefio del
nivel de servicio.
Super visar e
informar de los
niveles de
servicio.

1. Establecer y
mantener medidas
parasupervisar y
recolectar datos del
nivel del servicio.

¢Seestableceny
mantienen medidas para
supervisar y recolectar
datos del nivel del servicio?

R25

cSeevallad
rendimientoy
proporcionar informesde
formaregular y formal
sobre el rendimiento del
acuerdo del servicio?

R26

¢Seincluyen
desviaciones con respecto a
los val or es acor dados?

R27

¢Sedistribuyen estos
informes ala gestion delas
relaciones del negocio?

R28

cSeevallad
rendimientoy
proporcionar informes de
formaregular y formal
sobre el rendimiento del
acuerdo del servicio?

R29

¢Seincluyen
desviaciones con respecto a
los val or es acor dados?

R30

CONTINUA
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR MEA 01.01 ENTRADAS AL PROCESO.

T EVALUAC

ENTREVISTA AL JEFE DE DATOS ION( DEL 0 AL w 0

4) 90 =

o) 7

oIS Y

Vval PREGUNTAS W o8

ACTIVIDADES | RELACIONADASALAS |IMPACTO = i

PROCESO ACTIVIDADES 2 o

MEA 01.03 &
¢Sedistribuyen estos
informes a la gestion de
R31

lasrelaciones del

negocio?

3. Hacer )
o ¢Serealizan
revisionesregulares o
o revisionesregulares para
paraanticipar e o ] o
) o anticipar eidentificar
identificar ) R32
] tendenciasen el
tendenciasen el o )
o ) rendimiento del nivel de
rendimiento del nivel o
B servicio?
deservicio.

4. Proporcionar )
] . ¢Seproporciona
infor macién de ) . y
o ) infor macién de gestion
gestion apropiada

apropiada para ayudar R33
paraayudar enla )
y en lagestion del
gestion del -
o rendimiento?
rendimiento.
5. Acordar
planes de accion y ¢Se abordan planes

remedio paralos de accion y remedio para

incidentes del losincidentes del R34

rendimiento o rendimiento o tendencias
tendencias negativas negativas del mismo?

del mismo.

CONTINUA —



ENTRADA AL PROCESO MEA 01.03 ENTREVISTA AL JEFE DE DATOS

CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
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EVALUACION
ENTREVISTA AL JEFE DE DATOS (DEL 0 AL 4) " 8 2
o la) 7
R g
w X é’j
ENTRADAS PREGUNTAS xs wi
DEL PROCESO ACTIVIDADES RELACIONADASA [IMPACTO % o
MEA 01.03 LASACTIVIDADES O
1. Supervisar y
controlar el
rendimiento del
programa general y de
los proyectos dentro
del programa, ¢Sesupervisay
S A
revisiones de coqtnbucmn al rendimiento del
rendimiento de| "€docioy aTI delos | programageneral y
los programas, proyectos, einformar delos proyectos
Supervisar deuna manera dentro del R42
controlar ! e oportuna, cpmpletey programa?
infor mar veraz. Los_lnfor_mes Inclqyenq,o la
los  resultados pueden incluir contr_lbucmn al
del programa cronogramas, negocioy aTl de
financiacion, los proyectos.
funcionalidad,
satisfaccion del
usuario, controles
internosy aceptacion
de responsabilidades.
¢Seinformade
una manera R43
oportuna, completa
y veraz?
¢Losinformes
incluyen
cronogramas,
financiacion,
funcionalidad,
satisfaccion del Ra4
usuario, controles
internosy
aceptacion de
responsabilidades?
CONTINUA = )
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EVALUACIO
ENTREVISTA AL JEFE DE DATOS N ( DEL 0AL 4) U) 8 2
oA E
ENTRA ﬁ R 2
DAS DEL PREGUNTAS = w o)
ACTIVIDADES RELACIONADASA LAS |IMPACTO = L
FNOIG 220 ACTIVIDADES 2 &
MEA 01.03 i
Supervisar y
controlar C]
desempefio  versus : Se super visa
las estrategias y ¢oESUp Yy
metas de la controla el deﬁempeno
N versuslas estrategiasy
organizacion y Tl e AP
infor mar i la mete)s delaorganllzacm.n'.
direccion  de  la STl informaaladireccion
o dela organizacion los
organizacion de los LS R45
cambios cambiosimplementados
implementados, los b e‘;?r_‘ reTspect(éalos
beneficios logrados EneliCios logrados Versus
versus & plan v la e plany laidoneidad del
idoneidad P ydel proceso de obtencién de
pr 0ceso de beneficios.
obtencién de
beneficios.
3. Supervisar y
controlar los
servicios, activosy
recursosde Tl
creados o
modificados como
resultado del . .
programa ¢Sesupervisany
Verificar Iasféchas controlan los servicios,
. - activosy recursosde Tl
de implementacién i R46
Lesta en SErvicio creados o modificados
y plnformar ala ) como resultado del
?
direccion delos programa:
nivelesde
rendimiento,
entrega deservicio
sostenidoy
contribucio6n al
valor.
;SeVerifican las
fechas de implementacion R47
y puesta en servicio?

CONTINUA —
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ENTREVISTA AL JEFE DE DATOS.

EVALUA
CION ( DEL
0AL 4)

ENTRADAS
DEL
PROCESO
MEA 01.03

ACTIVIDADES

PREGUNTAS
RELACIONADASA LAS
ACTIVIDADES

IMPACTO

RIESGOS
ENUMERADOS

RESPUESTAS

Seinformaala
direccion delos niveles de
rendimiento, entrega de
servicio sostenido y
contribucion al valor?

R48

cSegestiona el
desempefio del programa
versuscriterios claves?
(por g emplo, alcance,
planificacion, calidad,
obtencién de beneficios,
costes, riesgos,

R49

¢Sesupervisar €
desempefio de proyectos
individualesen relacion a
laentrega? deunas
esper adas capacidades,
planificaciones,
beneficios, costes, riesgos
u otras métricas

R50

cSeidentificar
impactos potencialesen €
rendimiento del
programa?

R51

CONTINUA
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CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

EVALUACION
ENTREVISTA AL JEFE DE DATOS (DEL 0AL 4) m 8 2
02 7
AS ENTRSEDL ACTIVIDADE ERACENITAS w {f ?5
PROCESO S RELACIONADASA IMPACTO (74 % i
o
MEA 01.03 LASACTIVIDADES 5
¢Setoman
acciones correctivas
oportunasen la
supervision del R52
desempefio de
proyectos
individuales cuando
sea requerido?
6. Actual_lzar ¢Se actualizalos
los portafolios .
. portafolios
operacionales de -
- operacionalesde T1?
Tl quereflgen i
) Cuando reflgien los
los cambios que h
cambios que resultan R53
resultan delos
delos programas en
programasen los .
. los portafolios
portafolios
relevantesde
relevantesde -~ .
= - Servicios, activosy
servicios, activos
recursosdeTlI.
yrecursosdeTI.
Realizar
revisiones de
acuerdo con los
criterios de
revisién de
cambiosdefasede cSerealizan
lanzamiento o de| revisiones de acuerdo
iteracion  para| con loscriteriosde R54
infor mar del | revision de cambios
progreso del defase?
programa para
que la direccién
pueda tomar
decisiones de
mej ora continua.

CONTINUA

—




Anexo N° 15 Matrices Entradas al Proceso MEA 01.01

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5
PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS

DE ENTRADAS.

AREASA SER EVALUADAS: BASESDE DATOS, INTEL, ISERIES,
OPERACIONES.

MEA
O |SUPER RII==E0)
z |visar, < | aoy CONTR
> |EVALU R OLADO
a |[AR Y = |AL 4 5 e
VALOR =) 2 AL 5)
AR ?( w TOTAL
RIESGOS LéJ o) E CONTROLES @) RIESGO
- 2 B < |CONTR
ADAS Di== Ol 2 E = 5 '9 S |erapo
, 5 = T -
OEL . | PCION 219 = S 3 @
DEL o = o
PROCE S1E 5| o 5| &
SO ME ggOCE = 8 a = o
A 0101 a o e
@
Falta de
colaboracion al
no elaborar
informes
respecto al uso
de Tl dentro de
la Institucién no
nos per mite
mantener una Examinar y
buena 5 juzgar los
comunicacion requisitos
con lagerenciay actualesy
Eval | por ende no se 1 futuros de
uar 10s | pueden elaboracién de
requisito | informar s los infor mes
sde | objetivos de TI respecto al uso
EDMO5 | &aborac estan  siendo de Tl dentro de
o1 i6nde |alineados  al laempresa
infor mes | negocio, ni (regulacion,
delas determinar legidacion, leyes
_partes | responsabilidad generales
Interesa |es  frente a requisitos'
das. cualquier contractuales),
actividad o incluyendo
novedad. alcancey
frecuencia.
desalineamie
nto de Ti con la
Gerencia y por
ende con
institucion al no 2
cumplir con la
regulacion,
legislacion, y
leyes generales.
CONTINUA )




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA
LA AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS DE
ENTRADAS.

AREASA SER EVALUADAS: BASES DE DATOS, INTEL, ISERIES,
OPERACIONES.

MEA
SUPERVI
o EVALU RIESGO
= SAR, |
Z < |ACION | < CONTROL
s EVALUA = 5
(@) o |DEL 0| ADO ( DEL
[a)] R Y = w
o |AL4 = O0AL 5) TOTAL
VALORA S =
< iz RIESGO
R RIESGOS L 1 | CONTROLES
[a) T CONTROL
ENTRA 2 z
< a | = 2 [ADO
DAS DESCRIP éz): = g g = g
=l 5 = =
DEL CION DEL = 2 ﬂ:ﬂl = 2 c:ﬂl
74
PROCE S| S S |3
PROCESO =0 = (e)
SO M E 04 x
o o
A 01.01
Examinar y juzgar
losrequisitos actualesy
futuros de elaboracion
deinformes para otros
3 inter esados respecto al
uso de Tl dentrodela
empresa, incluyendo
alcancey condiciones.
4 Mantener los
principios de
5 comunicacién con
interesados externos e
internos, incluyendo
formatosy canalesde
comunicacion y los
principios de
6 aceptacion y
aprobacion delos
informes por partede
las partesinteresadas.
Lafalta
de
comunicacio
Orient n con las
ar la partes
comunicaci | interesadas Orientar el
onconlas | permiteel establecimiento dela
ED . s j
partes incumplimie estrategia de
MO05.02 | interesadas| ntodelos 7 comunicacion para
yla objetivosde inter esados externos e
elaboracié | Ti existiendo internos.
nde desordeny
informes. malos
entendidos
entreambas
pates.

CONTINUA —




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA
LA AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS DE

ENTRADAS.
AREASA SER EVALUADAS: BASESDE DATOS, INTEL, ISERIES, OPERACIONES.
MEA 8 =
SUP = 9|
o |ERVI < = >
= [ha — (o
> SAR, o) EVALUA | 2 > |Q - -
s EVA — |CION 5 =~ >mn p=
O |LUA Q [DEL 0| — U 8 8 8
O |R Y < |AL 4 Lu = o
VAL |RIESGOS | W = CONTROLES = o}
ORA 8 = - 9
R 5 T = 3
(@)
B2 2 [Rirc ARERE -
b3 | - < 2 < ®) z| = 3 >
5 = |ION = (¥ | S| 90 o
n > |DEL £d2qa| & > 5@ o)
9 )U> - o< | W 0 >
PRO ol g =5 ©
“ ] ceEso = o =
Orientar la
implementacién de
mecanismos par a
garantizar quela
infor macién cumple
R8 con todosloscriterios
delosrequisitos
cor por ativos
obligatorios en cuanto a
elaboracién de
informesdeTI.
Establecer
mecanismos de
R9 validacién y aprobacion
dela elaboracion
obligatoria deinformes.
Establecer
R1 mecanismos de
0 escalado en la
elaboracion de
infor mes.
Faltade
empoder ami
entoal no
Su | Supervisar
. las
pervis s Evaluar
comunicacio -
ar la periddicamente la
nescon las D
comu artes eficacia delos
EDM | nicaci | . P R1 mecanismos par a
05.03 | 6n con inter esadas, 1 asegurar laprecisiony
) provocando L
las lafiabilidad en la
controles > . .
partes fr4ai elaboracién obligatoria
) régiles, "
intere deinformes.
sad escuetos y
as. ;
desinteresad
0s por
ambas
partes.
CONTINUA =~




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA
LA AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS DE

ENTRADAS.
AREASA SER EVALUADAS: BASES DE DATOS, INTEL, | SERIES, OPERACIONES.
MEA RIESG
o SUPERVI (@]
= |zm = |cion conT | 8
= EVALUA o ;:' ROLA <
@) R Y o [DEL 0] = DO ( |
a = AL 4 o 2
VALORA %) [a) - DEL O E
R o | 2 Lu AL 5) Z
ﬁ ul < | © |conTROLES <| ©
= (@)
ENTRAlpEscriP | 2 | @ |0 |2 | & 9B
DAS , < | 2|5 | uW el i
peL | SION g%z | 2 2|3 | 4
proce | DEL <|&|< |3 ilgq
SOM E (P)ROCES = = o) 8 = 8 3:'
A 01.01 o o5
a x -
Evaluar
periddicamentela
eficaciadelos
mecanismosy las
R12 slidasdela
comunicacion con
inter esados externos e
internos.
Determinar s se
estan cumpliendo los
R13 requisitos delos
diferentes
inter esados.

CONTINUA —




MATRIZ ENTRADA AL PROCESO MEA01.02Y MEAO01.03

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA

LA AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS DE

ENTRADAS.
AREAS A SER EVALUADAS: BASESDE DATOS, INTEL, ISERIES, OPERACIONES.
_ . RIESGO |,
P J|EVALU | < DE a
S MEA  SUPERVISAR, EVALUAR Y % ACION '5 CONTRO
QO [VALORAR F[DEL o| F LADO(D
olaLa ¥ EL 0 AL |[Q
2 z 5) ?
W | CONTROLES =
= Slofd Y o|z |
%) nlgl=s [ 2 =
S | pEscriPCION DEL RIERE 9154 3
2 Ul ProcESO RIESGOS g|f|la o I
.9 S EEAL =895z
Zilx T|agy “ 1% [oQg
woa g [ O
Evaluar, planificar Identificar los
y gecutar lamejora < procesos criticos de
APOQ | continua de procesosy b negocio basandose en
1.07 madur ez par a asegur ar el rendimiento,
que son capaces de Al no cumplimiento y los
entr egar se conforme a : riesgos relacionados.
los objetivosdela ?Ine‘tae(r)?cllr:)ari ;32
empresa, de gobierno, evaluac?én
de gestion y de control. planificacion y al
Considerar las y
directrices dela rog]e;?;ecnaguﬁ?s no
implementacién de pse podr & tener una Evaluar la
rocesosde COBIT, . .
es‘t)éndaresemergentas guia adecuada para capacidad del proceso
requerimientos de ' identificar los eidentificar objetivos
cumplimiento prOCesos cr iticos, ni 0 demejora. Analizar
oportunidadesae sepqdraqqermlnar & lasdiferenciasen la
automatizacion y la eidentificar las capacidad y control
realimentacion delos | PPEionesdemejora del proceso.
usuariosdelos continua, ni se Identificar las
procesos, e equipo del podratenef ninguna opcionesdemejoray
prooesogl otras partes referenciadelo redisefio de procesos.
interesadas. Actualizar sucedido.
los procesosy
considerar e impacto
en los catalizadores del
proceso.
©
—
lnd
N~
—
lnd
x
Priorizar
o iniciativasparala
g mejora de procesos
basadasen e
potencial coste-
beneficio.

CONTINUA

_



MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA
LA AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS DE
ENTRADAS

AREASA SER EVALUADAS: BASESDE DATOS, INTEL, ISERIES, OPERACIONES.

MEA RIESGO
SUPERVISA DE

R, CONTRO
EVALUAR Y LADO(DE
O |VALORAR L 0AL 5)

EVALUAC
ION DEL O
AL 4

DOMINI

ENTRA CONTROLES

DAS DESCR

IPCIO
N DEL
PROCE
SO

PROCE
SO M E
A 01.02

@)

m

—
RIESGOS

MARCASDE AUDITORIA
IMPACTO
IMPACTO
PROBABILIDA
D

PROBABILIDA
RIESGO INHERENTE TOTAL

TOTAL RIESGO DE CONTROL

D

I mplementar
las mejoras
acor dadas,

funcionando como
una practica
nor mal del

R20

negocioy
establecer
objetivosy
métricasde
R21 rendimiento que
per mitan €
seguimiento delas
mejoras del
pr oceso.

Considerar las
manerasde
mejorar la
eficienciay
eficacia (p. g .,
R22 mediante
formacion,
documentacion,
estandarizaciéon y
automatizacion de
procesos).

Aplicar
practicas de
gestion de calidad
parala
actualizacion de
pr OCesos.

R23

Retirar
procesos,
R24 componentes o

catalizador es
desactualizados.

CONTINUA —




MATRICES ENTRADASAL PROCESO MEAO01.03

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA
LA AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS DE
ENTRADAS.

AREA A SER EVALUADA: ISERIES

a s O MEA SUPERVISAR, EVALUAR Y VALORAR <D,: 3:l
o Z - o
EVALU O S 8
— — < w E w | <
T o o T |ACION | E BEQ o
5 O |DEL o g 4o | &
g = w @ OO{q
< a AL 4 5 3 E
] z o) — I — O
s 0 RIESGOS | < [ O] = Z < | CONTROLES o= | ©
a3 a3 212 <a = 21<4d 3
< W T W o g 02|83 o |84 W
< @) w @) =
r O 39 Ols|lgold S|
EQ Q x|—|a @ = |l a
Z L o <
wa oa
=
Resultad Al
osdelas AlNo
revisiones de revisar, Definir y documentar
supervisién | supervisar el loscriterios para
del cumglllmlento supervisar e rendimiento
cumplimient elos de los proveedores
APO10. odelos proveedor es no § alineado con los acuer dos
05 proveedores, | Sepodréaalinear denivel deservicioy
Supervisar e cggllgsmetncas asegurando queel
cumpllrglent agfg}gose proveedor |r_1fordme}1 seglin
oy ! estos criterios de forma
rendimiento | determinar la regular y transparente.
del calidad del
proveedor. servicio, ni
tampoco
determinar s
son competentes —
y fiables, de
igual forma, ni 8
sepodra Supervisar y revisar
identificar las la entrega de servicios
necesidades ni paraasegurar quee
las proveedor esta
oportunidades 5 propor cionando una
demejoradel calidad del servicio
area adecuada, cumpliendo los
requisitosy las
condicionesdelos
contratos.
Revisar €
rendimientoy el coste de
o los proveedor es para
2 asegurar que son
competitivosy fiables, en
comparacion con
proveedores alter nativosy
condiciones de mer cado.
Solicitar revisiones
3 independientes de las
14 préacticasinternasy los

controles, s seconsidera
necesario.

CONTINUA
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA
COBIT 5PARA LA AUDITORIA INFORMATICA DE EP -
PETROECUADOR PROCESOS DE ENTRADAS.

AREA A SER EVALUADA: ISERIES

IDI\(I?'\O" MEA SUPERVISAR, EVALUAR Y VAL ORAR g' ESG
EVAL CONT
UACI ROLA =
< |ON < po (| <
ENT % |DEL 0| & DEL o] B
RAD O |AL4 - AL 4) o
AS 8 = w zZ
DEL |DESCRIPCI o el fa) = a 8
PRO [ON DELIJ| T |o 8| U CONTROLES ol & 5
CEs |PROCESO |z | W 5|3 | = o
o M nw |<|l3| 3 <| @ i
E A S eS| = ol S| =
01.03 £ |2lo]| % 2| o -
< | 9 | &
= w o)
e —

Registrar y evaluar los
resultados delarevision
periddicay discutirlos con €

R40 proveedor paraidentificar
las necesidadesy
oportunidades de mejora.
Supervisar y evaluar la
RA1 infor macion externa

disponible sobre e
proveedor.

CONTINUA —




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA
LA AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS DE
ENTRADAS, AREA DE OPERACIONES.

AREA A SER EVALUADA: OPERACIONES

RIESGO | o
MEA SUPERVISAR,| & |EVALU CONTR | &
EIOOM' EVALUAR Y| & S(E:LONl = OLADO | W
VALORAR F = ( DEL 0|
a3 |AL4 x AL 4)
2 :
DES >
ENTR L alzd =)
AEE CRI al o|3|3 E CONTROLES o3 8
PCI 2 | 5|zs|aH o | @ <
DEL ON < (@) 8 (@) )
PROC | o | RIESGOS O | & |&(w <L|15d ©
ESOM < |=|9|x s|O09ZE
£ [PrO s | = |k - & |2%
CES 00
01.03 o ~ O
Al faltar un
plan de
operacionesy
usos del cambio
no se podra
definir ni
Medi registrar las
dasy| métricasdel Des’arrollar un plan d.e
. - operacion y uso del cambio
resul area, ni se )
. que comuniquey se base en
tados podra . ; .
; - las mejorasinmediatas que
exito | determinar la L
BAIOS. | sos per cencion de se hayan percibido, trate
: . R60 aspectos culturalesy de
05 facili | laspersonas que ; .
comportamiento propios de
tar la| laboranene N
oper rea. su sentir latransicion general y
per ’ aumente el apoyo personal y
acién frenteal 4
e el compromiso delos
y €| cambio, ni se . X
PR implicados.
uso. podréa aplicar
accionesde
mejoras, con
respecto a temas
deapoyoy
compromiso de
losimplicados.
R61
R62
R63
Implementar el plan de
operacién y uso. Definir y
registrar métricas de éxito,
incluyendo medidas
importantes para € negocio
R64 o P
y métricas de percepcion
queindiquen como la gente
sesiente ante e cambio,
aplicando acciones de
mej or a seglin sea necesar i o.
R65
R66
R67
CONTINUA —




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT
5PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

PROCESOS DE ENTRADAS.

AREA A SER EVALUADA: INTEL

DO e RIESGO
MIN MEA SUPERVISAR, Z ON - CONTROL
10 EVALUAR Y VALORAR % DEL 0 ,f ADO ( DEL
o
= ©) 0AL 4)
5 |AL 4 = B0
D w W o
ENT < a = =<
Z a x©
RAD l-éJ < L CONTROLES < 20
i AR o| 9 | zE
DEL |DESCRIP <|ol 2| o| = 5z
PRO [CIONDEL| RIESGOS|Z| &l 2| 2 | 2 =13
CES | PROCESO < = 8 O = 8
oM = z| 3 T
E A e u o
01.03 &
Lafaltade Establecer un
Informes| informesdela proceso de
derevision | capacidady el recoleccion de
de rendimiento no datos para
supervision sepodréa proporcionar ala
dela establecer un direccion
capacidad, proceso de informacion de
BAIO | rendimiento | recoleccion de R5 seguimiento e
4.04 y datos ni la carga 5 informesdela
disponibilida detrabajo carga detrabajo
d, supervisar | disponible, no se de disponibilidad,
y revisar la podréa rendimientoy
disponibilida supervisar, capacidad de
dyla analizar ajustar todos los recur sos
capacidad. | eimplementar relacionados con
equiposdentro lainformacién.
del rea, ni -
tampoco _ Proporcionar
determinar el |n_f9r_maC|on
presupuesto periodica delos
para el siguiente | RS reﬂlltadosen_una
afio. Ni cumplir | 6 forma apropl_afja
con las métricas paralsu rTelwslon
3 por lasTlyla
del area. gestion del
negocioy
R5 comunicar ala
7 direccion
empresarial.
Integrar las
actividades de
supervision e
R5 informacion en las
8 actividades
interactivas de
gestion dela
capacidad.
Proveer
informes de
R5 capacidad para
9 los procesos de
presupuesto.
CONTINUA = )




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5
PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS
DE ENTRADAS.

AREA A SER EVALUADA: INTEL

RIES
EVAL | _ GO =
DOMI MEA SUPERVISAR, < | UACION lji CONTR | <
NIO EVALUAR Y VALORAR x DEL 0 (@) OLADO 5'
2 | ALa | (DELO | &
= =
o [ AL 4) zZ
o) Z O
< IﬁI:J O
L @) a O
ENTR a < L:::J CONTROLES e 8
ADAS n |Of 2 Z o| o
< | = O = ard IR u
DEL DESCRIP O |0 = o (@) = o
PROC [CIONDEL | RIESGOS | £ || I | §Q 5 < | =
ESOM | PROCESO s [5| @ W S| @ <
=l o = =| o =
E A x x x E
01.03 o a
La falta de
?rgéjogci oineﬁ Ir?cs) Examinar los
. odra requerimientos de
determinarp los lasinstalaciones
requerimientos deT! respecto de
Informe cgrqw ectoala la proteccion
ESpe frenteala
sde proteccion, fluctuacion y
evaluacion | fluctuaciones, cortes dela
de cortes energia eléctrica,
DSS01. | instalacione energetlcos, no| pes en relacién con
05 S, estarian otros
G&It;nar corLErcc))I:dosylos requerimientos de
instalacione tegm poco la planificacion de
. o la continuidad del
. negocio. Disponer
protegidos por de equipamiento
tal razén no s adecuado de
permite tener y alimentacién
mantener  una o .
buena salud de |n|ntcz)rlgnp|da
los equipos. planificacién de
continuidad del
R69 negocio.
Probar
R70 periédicamente
los mecanismos
del sistemade
alimentacién
ininterrumpida
(SAl) y asegurar
quela€eectricidad
puede ser
R71 conmutada al

sistema sin efectos
significativos en
las oper aciones
del negocio.

CONTINUA
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA
AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS.

AREA A SER EVALUADA: INTEL

MEA EVALU w ELENS?F(Q)
DOMI | SUPERVISA ACION | & OLADO o
NIO R, EVALUAR | W DEL O E ( DEL 0 8 o
Y VALORAR | @ « |AL 4 e o a
0% g A 5
ADAS |DESCRI | @ [€2| 0[S |25  conTRoLEs ol 2 28
- Ol<a|K|m |RY9 =l @ =
PROC | DEL i <| & ggu ggg 2o
ESOM [PROCE | & S |gdz S| g0 ©
E A|SO e |
01.03
Asegurar quelasinstalaciones
R72 gquealojan lossistemasde Tl
tienen méas de un proveedor para
los servicios publicos
RT3 indispensables (p. . electricidad,

telecomunicaciones, agua, gas).
Separar la acometida de cada
Servicio.

Confirmar queel cableado
externo al sitio Tl esta bajotierra
0 quetiene una proteccion
alter nativa adecuada. Deter minar
queel cableado en € sitio Tl esta
contenido en conductos asegur ados

R74 y quelos armarios de cableado
tienen su acceso restringido al
personal autorizado. Proteger

adecuadamente al cableado contra
el dafio causado por fuego, humo,
agua, interceptacion e
interferencia.

R75

R76

R77

Asegurar queel cableadoy el
patching fisico (datosy telefonia)
estan estructuradosy organizados.
R78 Lasestructurasde cableadoy de
conductos debieran estar
documentadas (p.gj. plano del
edificio y diagramas de cableado).

R79

Analizar lasinstalaciones que
alojan los sstemas de alta
disponibilidad para verificar €
R80 cumplimiento delos
reguerimientos de cableado
(externo einterno) en cuanto a
redundanciay tolerancia a fallos.

Asegurar quelossitiose
instalacionesde T1 cumplen de
manera sistemética con la

R81 legidacion, regulaciones,
directricesy especificaciones
relevantesde salud y seguridad en
e trabajo.

CONTINUA .




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5
PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR PROCESOS

DE ENTRADAS.

AREA A SER EVALUADA: INTEL

DOMI
NIO

MEA
SUPERVISAR,
EVALUAR
VALORAR

Y

EVALUA

CION

DEL 0 AL

4

ENTR
ADAS
DEL
PROC
ESOM
E A
01.03

DESC
RIPCI
ON
DEL
PROC
ESO

RIESGOS

MARCASDE AUDITORIA

IMPACTO

DAD
RIESGO INHERENTE

PROBABILI

TOTAL

CONTROLES

RIESGO
CONTROL
ADO ( DEL
0AL 4)

IMPACTO
PROBABILI
DAD

TOTAL RIESGO
CONTROI ADO

R82

R83

Proporcionar
periodicamente formacién al
personal en la legidacion,
regulaciones y directrices
relevantes de salud y seguridad
en e trabajo. Capacitar al
personal en smulacros de
incendio y rescate para asegurar
el adecuado conocimiento y las
acciones apropiadas a tomar en
caso de incendio o incidentes
similares.

R84

R85

Registrar, supervisar,
gestionar y resolver incidentesen
lasinstalaciones siguiendo los
procesos de gestion deincidentes
deTI. Poner adisposicion
informes sobre incidentesen
instalaciones donde la legidacion
y lasregulacionesrequieran su
divulgacion.

R86

R87

Asegurar quelossitiosy €
equipamientode Tl son
mantenidos de acuerdo con los
intervalosde servicioy las
especificaciones recomendados
por el proveedor. El
mantenimiento debe ser
realizado Unicamente por
personal autorizado.

R88

R89

Analizar las alteraciones
fisicasa los sitios o localizaciones
de Tl parareevaluar € riesgo
del entorno (p.g. dafio por fuego
o agua). Informar losresultados
deesteandlisisalos niveles
directivos de continuidad de
negocio y de gestion de edificios

CONTINUA

"
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ACTA -AUD - MR-2014-001

Enlaciudad de Quito, alos 11 dias del mesde noviembredel 2014, siendo las 2:00
pm, se relinen en la sala se sesiones; Lic. Marcela Rivera Auditora e Ing. Bladimir V.
Sarango F. Lider del &rea de Intel, perteneciente a la Subgerencia de Gestiéon de
Infraestructura del Centro de Datos de EP-PETROECUADOR.

Confirmada la asistencia, se pone en consideracion € orden del dia que contiene
los siguientes puntos:

v' Control de Asistencia

v Aprobacion de la entrevista que permite el levantamiento, recoleccion de la
informacion del area de Intel de la Subgerencia de Infraestructura de EP-
PETROECUADOR.

DESARROLLO DEL ORDEN DEL DIA

v' Control de asistencia

L os convocados asisten.

v' Aprobacion de la entrevista que conlleva e levantamiento, recoleccién de
informacion del areade Intel que pertenece ala Subgerenciade Infraestructura de EP-
PETROECUADOR.

Unavez instalada la sesion la auditora Lcda. Marcela Rivera, dalapalabraa Ing.
Bladimir Sarango, lider del &rea de Intel, en su calidad de funcionario de la EP-
PETROECUADOR, quien contesta toda la entrevista de forma cordia, sincera y
apegada a la realidad, de lo que sucede en su ambito, alineandose a las preguntas
establecidas por laauditora, quien investigalo siguiente:

Objetivos del area, acorto y largo plazo

Alcance ddl érea

Recursos a cargo

Operaciones y procesos

Normativa externa e interna

Caracteristicas de los servidores

Tipo de procesadores

Marcas, Storage, velocidad, manuales de manejo.

Mantenimiento, de procedimientos, precauciones, responsables, supervisores.
Distribucion de localizacién de servidores, equipos, terminales.

Como estan distribuidos |os equipos, servidores.



O O O 0O 0o o o o o o O O O O o o
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Problematicas que actual mente existen en €l area.

Quétipo deinstalaciones y conexiones fisicas existen en €l area.
Cudles son las medidas de seguridad fisica que existen en €l area.
Personal acargo.

Rotacion del personal.

Memorias técnicas.

I dentificacion de los activos mas criticos

Se identifican las amenazas.

Seidentifican las vulnerabilidades

Como mitigan el riesgo

Como evauan € riesgos

Como tratan €l riesgo

Planes de contingencia.

I dentificacion de los procesos.

Politicas de procesos

Descripcion de procesos

Documentos relacionados con |0s procesos

Planeamiento de cambios o laimplementacion de nuevos servicios.
Como se monitorealadisponibilidad y capacidad del servicio
Investigacion y direccionamiento de las fallas de disponibilidad y capacidad.
Rol del administrador

Rol del analista

Flujo gramade los procesos

Plan de mejora de | os procesos

Administracién de seguridad delos servicios.

Politicas

Incidentes

Accesos

Procedimientos

Tipos de seguridad.



REGLAMENTACION Y AUTORIZACION DE LO EJECUTADO:

Con fecha 05 de septiembre del 2014 se emite el memorando No. 00074-TIC-
ARQ-2014 de parte del Gerente de Tecnologias de Informacion y
Comunicaciones, quien expresa que se brindard las facilidades al proyecto
propuesto por la maestrante, por lo tanto la aceptacion por parte de la Gerencia de
Tecnologias, para la realizacion de la tesis propuesta.

Con fecha 09 de octubre del 2014, se emite la autorizacién para que la Leda.
Marcela Rivera mediante Memorando No. 01049-VCD-CAP-2014, en donde se
especifica que la auditora pueda tener el aval para el desarrollo de la tesis, cuyo
tema es “Auditoria Informatica, Centro de Datos Principal de la EP-
PETROECUADOR, Dominio: Supervisar, Evaluar y Valorar, COBIT 57,
tomando en consideracién el principio de confidencialidad, documento que esta
va firmado y sociabilizado por ambas partes.

CLAUSURA DE LA SESION:

Una vez que se ha desarrollado y terminado la entrevista se da por concluida la

presente reunion, y basados en las autorizaciones pertinentes para poder levantar

la informaci6n de forma verbal y escrita para constancia firman las dos partes en

consideracién de lo resuelto.
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ACTA - AUD - MR- 2014 - 00 2

En laciudad de Quito, alos 08 dias del mes de diciembre del 2014, siendo las 2:00
pm, se relinen en la sala de sesiones; Lic. Marcela Rivera Auditorae Ing. Bladimir V.
Sarango F., Lider del area de Intel, perteneciente a la Subgerencia de Gestiéon de
Infraestructura del Centro de Datos de EP-PETROECUADOR.

Confirmada la asistencia, se pone en consideracion el orden del dia que contiene
los siguientes puntos:

v Control de Asistencia

v' Aprobacion de la aplicacion de catalizadores a area de Intel, Subgerencia de
Gestion de Infraestructuradel Centro de Datos Principal dela EP-PETROECUADOR,
establecidos en el Principio No.1: Satisfacer las necesidades de |as partes interesadas,
de COBIT 5, Tomo, “Un Marco de Negocio parael Gobiernoy laGestién delaTi de
la empresa” Pag. No. 27.

v' Entrevista que permite € levantamiento de informacion con ayuda de los
catalizadores de COBIT 5 dentro del &rea de Intel que pertenece a Centro de Datos
Principal dela EP-PETROECUADOR.

DESARROLLO DEL ORDEN DEL DIA

v"  CONTROL DE ASISTENCIA

L os convocados asisten.

v APROBACION Y APLICACION DE CATALIZADORES PARA EL
LEVANTAMIENTO DE LA INFORMACION DENTRO DEL AREA DE INTEL.

Unavez instalada la sesion la auditora Lcda. Marcela Rivera, dalapalabraal Ing.
Bladimir Sarango, lider del &rea de Intel, en su calidad de funcionario de la EP-
PETROECUADOR, quién contesta toda la entrevista de forma cordial, sincera y
apegada alarealidad, de lo que sucede en su ambito con respecto al enfoque que dala
aplicacion con catalizadoresde COBIT 5, alineandose alas preguntas establecidas por
laauditora, quien investigalo siguiente:

Principios

Politicas y Marcos de referencias.
Procesos.

Estructuras Organizativas.
Cultura, éticay Comportamiento.

Informacion.



Servicios de Infraestructuray aplicaciones
Personas, habilidades y competencias que se desarrollan dentro del area de
Intel que fueron analizadas.

Se anexan los cuadros que evidencian el desarrollo de la actividad.

REGLAMENTACION Y AUTORIZACION DE LO EJECUTADO:

Confecha 05 de septiembre del 2014 se emite el memorando No. 00074-TIC-ARQ-
2014 de parte del Gerente de Tecnologias de Informacion y Comunicaciones, quien
expresa que se brindara las facilidades al proyecto propuesto por la maestrante, por 1o
tanto la aceptacion por parte de la Gerencia de Tecnologias, paralaredizacion dela
tesis propuesta.

Con fecha 09 de octubre del 2014, se emite la autorizacion para que la Lcda.
Marcela Rivera mediante Memorando No. 01049-VCD-CAP-2014, en donde se
especifica que la auditora pueda tener €l aval parad desarrollo de latesis, cuyo tema
es “Auditoria Informéatica, Centro de Datos Principa de la EP-PETROECUADOR,
Dominio: Supervisar, Evaluar y Valorar, COBIT 5”, tomando en consideracion el

principio de confidencialidad, se hafirmado y



sociabilizado un documento por ambas partes denominado “Compromiso de

Confidenciabilidad y Proteccion de Informacion™,

CLAUSURA DE LA SESION:

Una vez que se ha desarrollado y terminado la entrevista se da por concluida la
presente reunion, y basados en las autorizaciones pertinentes para poder levantar
la informacion de forma verbal y escrita, para constancia firman las dos partes en

consideracion de lo resuelto.
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ACTA -AUD - MR-2014-003

En laciudad de Quito, alos 13 dias del mes de noviembre del 2014, siendo las
10:00 am, asisten, Lic. Marcela Rivera Auditora Externae Ing. Luis G. Quilca. Lider
del area de lseries, que pertenece al departamento de Centro de Datos, de la
Subgerencia de Gestion de Infraestructura de la EP-PETROECUADOR.

Confirmadalaasistenciadel quorum, se pone en consideracion e orden del dia
gue contiene |os siguientes puntos:

v Control de Asistencia

v' Aprobacion de la entrevista que conlleva € levantamiento, recoleccién de
informacion del &rea de Iseries que pertenece a Centro de Datos Principa de la EP-
PETROECUADOR.

DESARROLLO DEL ORDEN DEL DIA

v' Control de asistencia.

L os convocados asisten.

v' Aprobacion de la entrevista que conlleva € levantamiento, recoleccion de
informacion verbal del érea de Iseries que pertenece al Centro de Datos Principal de
la EP-PETROECUADOR.

Una vez instalada la sesion la auditora Lcda. Marcela Rivera, dalapaabraal
Ing. Luis G. Quilca, lider del érea de Iseries, en su calidad de funcionario de la EP-
PETROECUADOR, quien contesta toda la entrevista de forma cordial, sincera y
apegada a la realidad, de lo que sucede en su ambito, alineandose a las preguntas
establecidas por laauditora, quien investigalo siguiente:

Objetivos del area, acorto y largo plazo

Alcance del area

Recursos a cargo

Operaciones y procesos

Normativa externa e interna

Caracteristicas de los servidores

Tipo de procesadores

Marcas, Storage, velocidad, manuales de manejo.

Mantenimiento, de qué manera se lo hace, precauciones, responsables,
SUpervisores.

Donde se localizan |os servidores, equipos, terminales.
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Como estan distribuidos |os equipos, servidores.

Problematicas que actual mente tienen.

Cuéntosy cudles son los servidores y terminales que existen en €l érea.

Quétipo deinstalaciones y conexiones fisicas existen en €l area.
Cudles son las medidas de seguridad fisica que existen en el area.
Personal a cargo.

Rotacion del personal.

Memorias técnicas.

I dentificacion de sus activos mas criticos

Se identifican las amenazas.

Se identifican las vulnerabilidades

Como mitigan el riesgo

Como evauan € riesgos

Como tratan €l riesgo

Planes de contingencia.

Administracion de seguridad de los servicios.

Politicas

Incidentes

Accesos

Procedimientos

Tipos de seguridad.

I dentificacion delos procesos.

Politicas de procesos

Descripcion de procesos

Documentos rel acionados con |0s procesos

Como planean los cambios 0 nuevos servicios existentes

Como se monitorealadisponibilidad y capacidad del servicio
Seinvestigay direccionan las fallas de disponibilidad y capacidad
Rol del administrador



Se anexan los cuadros que evidencian el desarrollo de la actividad en ese dia
para firmas y constancia de las partes.

REGLAMENTACION Y AUTORIZACION DE LO EJECUTADO:

Con fecha 05 de septiembre del 2014 se emite el memorando No. 00074-TIC-

ARQ-2014 de parte del Gerente de Tecnologias de Informacion y
Comunicaciones, quien expresa que sc¢ brindard las facilidades al proyecto
propuesto por la investigadora, por lo tanto la aceptacidn por parte de &
Gerencia de Tecnologias, para la realizacion de la tesis propuesta.
Con fecha 09 de octubre del 2014, se emite la autorizacion para que Ia Leda
Marcela Rivera mediante Memorando No. 01049-VCD-CAP-2014, en donde se
especifica que la auditora pueda tener el aval para ¢l desarrollo de la tesis, cuyo
tema es “Auditoria Informitica, Centro de Datos Principal de la EP-
PETROECUADOR, Dominio: Supervisar, Evaluar y Valorar, COBIT 5”, se ha
firmado y sociabilizado un documento por ambas partes el cual se llama
“Compromiso de Confidenciabilidad y Proteccion de Informacion™.

CLAUSURA DE LA SESION:

Una vez que se ha desarrollado y terminado la entrevista se da por concluida
la presente reunion, y basados en las autorizaciones pertinentes para poder
levantar la informacién de forma verbal y escrita para constancia firman las dos
partes en consideracion de lo resuelto.

)

FRAESTRUCTURA |
&)

Ing. Luis G. Quilca: MpeiRTamENTO £/
Lider drea de Iseries. \DE CENTRO DE Datos
T

Lic. Marcela Jacqueline Rivera Pefiafiel -
Auditor.



ACTA -AUD - MR-2014-004

En laciudad de Quito, alos 15 dias del mes de diciembre del 2014, siendo las 2:00
am, asisten, Lic. Marcela Rivera Auditorae Ing. Luis Quilca, lider del areade Iseries,
que pertenece a departamento de Centro de Datos, de la Subgerencia de Gestion de
Infraestructura de la EP-PETROECUADOR.

Confirmadalaasistenciadel quérum, se pone en consideracién el orden del diaque
contiene los siguientes puntos:

v Control de Asistencia

v' Aprobacién de la aplicacion de catalizadores a é&rea de |Iseries,
departamento de Centro de Datos, de la Subgerencia de Gestion de
Infraestructuradel Centro de Datos Principal dela EP-PETROECUADOR,
establecidos en €l Principio No.1: Satisfacer |as necesidades de las partes
interesadas, de COBIT 5, Tomo, “Un Marco de Negocio parae Gobierno
y la Gestion de la Ti de la empresa” Pag. No. 27.

v Entrevista que permite € levantamiento de informacién con ayuda de los
catalizadoresde COBIT 5 dentro del areade Iseries que pertenece a Centro
de Datos Principa dela EP-PETROECUADOR.

DESARROLLO DEL ORDEN DEL DiA

v CONTROL DE ASISTENCIA

L os convocados asisten.

v' APROBACION Y APLICACION DE CATALIZADORES PARA EL
LEVANTAMIENTO DE LA INFORMACION DENTRO DEL AREA DE
ISERIES.

Una vez instalada la sesién la auditora Lcda. Marcela Rivera, dala paabra al Ing.
Luis G.Quilca, lider del &rea de Iseries, en su cadidad de representante de la EP-
PETROECUADOR, quien contesta toda la entrevista de forma cordia, sincera y
apegada alarealidad, de lo que sucede en su ambito con respecto al enfoque que dala
aplicacion con catalizadoresde COBIT 5, alineandose alas preguntas establecidas por

laauditora, quien investigalo siguiente:



Principios

Politicas y Marcos de referencias.

Procesos.

Estructuras Organizativas.

Cultura, éticay Comportamiento.

Informacion.

Servicios de Infraestructura y aplicaciones

Personas, habilidades y competencias que se desarrollan dentro del area de

Iseries que fueron analizadas.

Se anexan los cuadros que evidencian e desarrollo de la actividad en ese dia para

firmasy constancia de las partes.

REGLAMENTACION Y AUTORIZACION DE LO EJECUTADO:

Con fecha 05 de septiembre del 2014 se emite el memorando No. 00074-TIC-ARQ-
2014 de parte del Gerente de Tecnologias de Informacion y Comunicaciones, quien
expresa que se brindara las facilidades al proyecto propuesto por la maestrante, por o
tanto la aceptacion por parte de la Gerencia de Tecnologias, paralareaizacion dela
tesis propuesta.

Con fecha 09 de octubre del 2014, se emite la autorizacion para que la Lcda.
Marcela Rivera mediante Memorando No. 01049-VCD-CAP-2014, en donde se
especifica que la auditora pueda tener €l aval parae desarrollo de latesis, cuyo tema
es “Auditoria Informatica, Centro de Datos Principal de la EP-PETROECUADOR,
Dominio: Supervisar, Evaluar y Valorar, COBIT 5”, tomando en consideracion el
principio de confidencialidad, se ha firmado y sociabilizado un documento por ambas
partes el cual es un “Compromiso de Confidenciabilidad y Proteccion de

Informacién”.

CLAUSURA DE LA SESION:

Una vez que se ha desarrollado y terminado |a entrevista se da por concluida la
presente reunion, y basados en | as autorizaciones pertinentes para poder levantar la






ACTA - AUD - MR- 2014 - 005
En la ciudad de Quito, alos 18 dias d&l mes de noviembre del 2014, siendo las

10:00 am asisten, Lic. Marcela Rivera Auditora Externa e Ing. Francisco Rodriguez,
Andista del &rea de Bases de Datos, que pertenece a departamento de Centro de
Datos, de la Subgerencia de Gestién de Infraestructura de la EP-PETROECUADOR.

Confirmadalaasistenciadel quérum, se pone en consideracion el orden del diaque
contiene |os siguientes puntos:

v' Control de Asistencia

v' Aprobacion de la entrevista que permite € levantamiento, recoleccion de
informacion del area de Bases de Datos que pertenece al Departamento de Centro de
Datos de la Subgerencia de Infraestructura de la EP-PETROECUADOR.

DESARROLLO DEL ORDEN DEL DIA.

v' Control de asistencia

L os convocados asisten.

v' Aprobacion de la entrevista que conlleva € levantamiento, recolecciéon de
informacion del &rea de Bases de Datos que pertenece a Centro de Datos Principal
de laEP-PETROECUADOR.

Unavez instalada la sesion la auditora Lcda. MarcelaRivera, dalapaabrad Ing.
Francisco Rodriguez, Analistadel dreade Bases de Datos, en su calidad de funcionario
de la EP-PETROECUADOR, quien contesta toda la entrevista de forma cordial,
sincera y apegada a la realidad, de lo que sucede en su ambito, alineandose a las
preguntas establecidas por la auditora, quien investiga lo siguiente con respecto al
area de Bases de Datos:

Objetivos del area, acorto y largo plazo

Alcance del area

Recursos a cargo

Operaciones y procesos

Cuando administrar requerimientos e incidentes.
Verificar, aprobar y resolver peticiones del servicio.
Cerrar peticiones de servicio e incidentes.

Seqguir € estado y emitir informes.

Cuando se administralos accesos de seguridades.



O O O o o o

O O O o o

Normativa externa e interna, normativas y procedimientos de seguridad.
Con quéy cuales equipos se trabaja con las bases de datos.
Tipos, marcas, velocidad, storage de equipos.

Manuales para el mangjo de las bases de datos.

Quién da mantenimiento alas bases de datos.

Qué tipo de precauciones setiene.

Responsables.

Supervisores

Donde se localizan los servidores, equipos y terminales.

COmo estén distribuidos |os equipos.

Problemas que actual mente tienen.

Cuantosy cudles son los servidores y terminales que existen en el area.
Quétipo deinstalaciones y conexiones fisicas existen en e area.
Cudles son las medidas de seguridad fisica que existe en € érea.
Personal acargo.

Rotacion del personal.

Manuales de procedi mientos.

Memorias técnicas

I dentificacion de sus activos mas criticos

Se identifican las amenazas.

Seidentifican las vulnerabilidades.

Como mitigan € riesgo.

Como evalan los riesgos.

Como tratan € riesgo.

Planes de contingencia.

Administracion de seguridad delos servicios.

Politicas

Incidentes

Accesos

Procedimientos

Tipos de seguridad.

I dentificacion de los procesos.

Politicas de procesos



Descripcion de procesos

Documentos rel acionados con |0s procesos

Como planean los cambios 0 nuevos servicios existentes

Como se monitorealadisponibilidad y capacidad del servicio
Seinvestigay direccionan las falas de disponibilidad y capacidad
Rol del administrador

Rol del analista

Flujograma de |os procesos

O 0O O 0O o o o o o

Plan de mejora de | os procesos
Se anexan las copias de los cuadros que evidencias € desarrollo de la actividad en

ese dia parafirmasy constancia de las partes.

REGLAMENTACION Y AUTORIZACION DE LO EJECUTADO:

Confecha 05 de septiembre del 2014 se emite el memorando No. 00074-TIC-ARQ-
2014 de parte del Gerente de Tecnologias de Informacion y Comunicaciones, quien
expresa que se brindara | as facilidades al proyecto propuesto por lainvestigadora, por
lo tanto |a aceptacion por parte de la Gerencia de Tecnologias, paralarealizacion de
latesis propuesta.

Con fecha 09 de octubre del 2014, se emite la autorizacion para que la Lcda.
Marcela Rivera mediante Memorando No. 01049-VCD-CAP-2014, en donde se
especifica que la auditora pueda tener €l aval parad desarrollo de latesis, cuyo tema
es “Auditoria Informética, Centro de Datos Principa de la EP-PETROECUADOR,
Dominio: Supervisar, Evaluar y Vaorar, COBIT 5”, tomando en consideracion el
principio de confidencialidad, se ha firmado y sociabilizado un documento por ambas
partes el cual se llama “Compromiso de Confidencialidad y Proteccion de
Informacion”.

CLAUSURA DE LA SESION:

Una vez que se ha desarrollado y terminado la entrevista se da por concluida la
presente reunion, y basados en las autorizaciones pertinentes para poder levantar la
informacion de forma verbal y escrita para constancia firman las dos partes en

consideracion de lo resuelto.



Lic. Marcela Jacqueline Rivera Pefiafiel
Auditor.




ACTA - AUD - MR- 2014-006
Enlaciudad de Quito, alos 07 diasdel mesdediciembredel 2014, siendo las 10:00

am se reinen Lic. Marcela Rivera Auditora Externa e Ing. Francisco Rodriguez,
Andista del area de Bases de Datos, que pertenece a departamento del Centro de
Datos, de la Subgerencia de Gestién de Infraestructura de la EP-PETROECUADOR.

Confirmadalaasistenciadel quérum, se pone en consideracion el orden del diaque
contiene |os siguientes puntos:

v' Control de Asistencia

v' Aprobacion de la aplicacion de catalizadores al area Bases de Datos, que
pertenece a departamento de Centro de Datos de la Subgerencia de Gestion de
Infraestructura de la EP-PETROECUADOR, establecidos en € Principio No.1:
Satisfacer las necesidades de las partes interesadas, de COBIT 5, Tomo, “Un Marco
de Negocio para el Gobierno y la Gestion de la Ti de la empresa” Pag. No. 27.

v' Entrevista que permite el levantamiento de la informacion con ayuda de los
catalizadores dentro del érea de Bases de Datos que pertenece a Centro de Datos
Principal dela EP-PETROECUADOR.

DESARROLLO DEL ORDEN DEL DIA

v"  CONTROL DE ASISTENCIA

L os convocados asisten.

v APROBACION Y APLICACION DE CATALIZADORES PARA EL
LEVANTAMIENTO DE LA INFORMACION DENTRO DEL AREA DE BASES
DE DATOS.

Unavez instalada la sesion la auditora Lcda. MarcelaRivera, dalapaabrad Ing.
Francisco Rodriguez, Analistadel éreade Bases de Datos, en su calidad de funcionario
de la EP-PETROECUADOR, quién contesta toda la entrevista de forma cordial,
sinceray apegadaalarealidad, de lo que sucede en su ambito con respecto al enfoque
que da la aplicacion con catalizadores de COBIT 5, alinedndose a las preguntas
establecidas por laauditora, quien investigalo siguiente:

Principios

Politicas y Marcos de referencias.
Procesos, Estructuras Organizativas
Cultura, éticay Comportamiento.

Informacion.



Servicios de Infraestructuray aplicaciones.

Personas.

Habilidades y competencias que se desarrollan dentro del érea de Operaciones
que fueron analizadas.

Se anexan las copias de los cuadros que evidencias € desarrollo de la actividad en
ese dia parafirmas y constancia de las partes.

REGLAMENTACION Y AUTORIZACION DE LO EJECUTADO:

Confecha 05 de septiembre del 2014 se emite el memorando No. 00074-TIC-ARQ-
2014 de parte del Gerente de Tecnologias de Informacion y Comunicaciones, quien
expresa que se brindara | as facilidades a proyecto propuesto por lainvestigadora, por
lo tanto |a aceptacion por parte de la Gerencia de Tecnologias, paralareaizacion de
latesis propuesta.

Con fecha 09 de octubre del 2014, se emite la autorizacion para que la Lcda.
Marcela Rivera mediante Memorando No. 01049-VCD-CAP-2014, en donde se
especifica que la auditora pueda tener €l aval para el desarrollo de latesis, cuyo tema
es “Auditoria Informética, Centro de Datos Principa de la EP-PETROECUADOR,

Dominio: Supervisar, Evaluar y Valorar, COBIT 57,



tomando en consideracién el principio de confidencialidad, se ha firmado y
sociabilizado un documento por ambas partes el cual se llama “Compromiso de
Confidenciabilidad y Proteccion de Informacion™ (Ver anexo No.8).

CLAUSURA DE LA SESION:

Una vez que se ha desarrollado y terminado la entrevista se da por concluida la
presente reunion, y basados en las autorizaciones pertinentes para poder levantar
la informacion de forma verbal y escrita, para constancia firman las dos partes en
consideracion de lo resueito.

ing. Francisco Rodriguez - é % % zg}

Analista del Area de Bases de Datos.

Lic. Marcela Jacqueline Rivera Pefafiel
Auditor.



ACTA - AUD - MR- 2014-007
Enlaciudad de Quito, alos 02 diasdel mesdediciembredel 2014, siendo las 3:00

pm, asisten, Lic. Marcela Rivera Auditora Externae Ing. Alfonso Meza, Lider del &rea
de Operaciones, que pertenece a departamento de Operaciones de Infraestructura, de
la Subgerencia de Gestion de Infraestructura del Centro de Datos Principal de la EP-
PETROECUADOR.

Confirmadalaasistenciadel quérum, se pone en consideracion el orden del diaque
contiene los siguientes puntos:

v Control de Asistencia

v' Aprobacion de la entrevista que conlleva € levantamiento, recoleccién de
informacion del érea de Operaciones gque pertenece al Departamento de Operaciones
de Infraestructura del Centro de Datos Principa de la EP-PETROECUADOR.

DESARROLLO DEL ORDEN DEL DIA.

v' Control de asistencia

L os convocados asisten.

v' Aprobacion de la entrevista que conlleva e levantamiento, recoleccién de
informacion del area de Monitoreo que pertenece al Centro de Datos Principal dela
EP-PETROECUADOR.

Unavez instalada la sesion la auditora Lcda. Marcela Rivera, dalapaabraal Ing.
Alfonso Meza, lider del &rea de Operaciones, en su calidad de funcionario de la EP-
PETROECAUDOR, quien contesta toda la entrevista de forma cordial, sincera y
apegada a la realidad, de lo que sucede en su ambito, alineandose a las preguntas
establecidas por la auditora, quien investiga lo siguiente con respecto a area de
Operaciones:

Objetivos del area, acorto y largo plazo

Alcance ddl érea

Recursos a cargo

Operaciones y procesos

Cuando administrar requerimientos e incidentes.
Cuando administran problemas.

Cuando administran cambios.

Cuando administran las configuraciones.

Cuando se administrala seguridad de los servicios.

Cuéando se administraincidentes de seguridad.



O O O o o o

O O O o©o

Cuando se administran |os accesos.

Normativa externa e interna (normativas y procedimientos de seguridad)

Caracteristicas de los facilities.

Tipos defacilities.

Marcas de facilities.

Capacidades.

Manuales para el manegjo de losfacilities

Quién da mantenimiento

De qué maneraselo hace

Qué tipo de precauciones tienen

Responsables

Supervisores

Doénde selocalizan los equipos facilities.
Como estén distribuidos los equipos facilities.
Probleméticas que actualmente tienen
Cuantosy cudles son los facilities que existen en €l area
Quétipo deinstalaciones y conexiones fisicas existen en el area.
Cudles son las medidas de seguridad fisica que existe en €l érea.
Personal acargo

Rotacion de personal

Memorias Técnicas.

I dentificacion de sus activos mas criticos

Se identifican las amenazas.

Se identifican las vulnerabilidades.

Como mitigan € riesgo.

Como evallan los riesgos.

Como tratan € riesgo.

Planes de contingencia.

Administracién de seguridad delos servicios.
Politicas

Incidentes

Accesos

Procedimientos



o0 Tiposde seguridad.

I dentificacion delos procesos.

Politicas de procesos

Descripcion de procesos

Documentos rel acionados con |0s procesos

Como planean los cambios 0 nuevos servicios existentes

Como se monitorealadisponibilidad y capacidad del servicio
Seinvestigay direccionan las fallas de disponibilidad y capacidad
Rol del administrador

Rol del analista

Flujograma de |os procesos

O O O 0O o o o o o o

Plan de mejora de | os procesos

REGLAMENTACION Y AUTORIZACION DE LO EJECUTADO:

Confecha 05 de septiembre del 2014 se emite el memorando No. 00074-TIC-ARQ-
2014 de parte del Gerente de Tecnologias de Informacion y Comunicaciones, quien
expresa que se brindara | as facilidades a proyecto propuesto por lainvestigadora, por
lo tanto |a aceptacion por parte de la Gerencia de Tecnologias, paralarealizacion de
latesis propuesta.

Con fecha 09 de octubre del 2014, se emite la autorizacion para gque la Lcda.
Marcela Rivera mediante Memorando No. 01049-VCD-CAP-2014, en donde se
especificaque laauditora pueda tener el aval parael desarrollo delatesis, cuyo tema
es “Auditoria Informética, Centro de Datos Principa de la EP-PETROECUADOR,
Dominio: Supervisar, Evaluar y Valorar, COBIT 5”, tomando en consideracion el
principio de confidencialidad, se ha firmado un documento por ambas partes de
“Compromiso de Confidencialidad y Proteccion de Informacion” documento que esta
yafirmado y sociabilizado por ambas partes.

CLAUSURA DE LA SESION:

Una vez que se ha desarrollado y terminado la entrevista se da por concluida la
presente reunion, y basados en las autorizaciones pertinentes para poder levantar la
informacion de forma verbal y escrita para constancia firman las dos partes en

consideracion de lo resuelto.



Ing. Alfonso Meza
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ACTA - AUD - MR- 2014 - 008
En laciudad de Quito, alos 02 dias del mes de diciembre del 2014, siendo las 2:00

pm, asisten, Lic. Marcela Rivera Auditora Externae Ing. Alfonso Meza, Lider del area
de Operaciones, que pertenece al Departamento de Operaciones de Infraestructura, de
la Subgerencia de Gestion de Infraestructura de la EP-PETROECUADOR.

Confirmadalaasistenciadel quérum, se pone en consideracion el orden del diaque
contiene |os siguientes puntos:

v' Vaerificacion de Asistencia

v' Aprobacion de la utilizacion de catalizadores al area de Operaciones, del
Departamento de Operaciones de Infraestructura de la EP-PETROECUADOR,
establecidos en €l Principio No.1: Satisfacer las necesidades de |as partes interesadas,
de COBIT 5, Tomo, “Un Marco de Negocio para el Gobierno y la Gestion de la Ti de
la empresa” Pag. No. 27.

v' Entrevista que permite el levantamiento de la informacion con ayuda de los
catalizadores dentro del areade Monitoreo que pertenece al Centro de Datos Principal
delaEP-PETROECUADOR.

DESARROLLO DEL ORDEN DEL DIA

v" VERIFICACION DE ASISTENCIA

L os convocados asisten.

v APROBACION Y APLICACION DE CATALIZADORES PARA EL
LEVANTAMIENTO DE LA INFORMACION DENTRO DEL AREA DE
OPERACIONES.

Unavez instalada la sesion la auditora Lcda. Marcela Rivera, dalapaabraal Ing.
Alfonso Meza, lider del &rea de Operaciones, en su calidad de funcionario de la EP-
PETROECUADOR, quién contesta toda la entrevista de forma cordia, sincera y
apegada alarealidad, de lo que sucede en su ambito con respecto a enfoque que dala
aplicacion con catalizadoresde COBIT 5, alineandose alas preguntas establecidas por
laauditora, quien investigalo siguiente:

Principios

Politicas y Marcos de referencias.
Procesos, Estructuras Organizativas
Cultura, éticay Comportamiento.
Informacion.

Servicios de Infraestructuray aplicaciones.



Personas.
Habilidades y competencias que se desarrollan dentro del area de Operaciones
que fueron analizadas.

Se anexan los cuadros que evidencias € desarrollo de la actividad en ese dia para
firmasy constancia de las partes.

REGLAMENTACION Y AUTORIZACION DE LO EJECUTADO:

Confecha 05 de septiembre del 2014 se emite e memorando No. 00074-TIC-ARQ-
2014 de parte del Gerente de Tecnologias de Informacién y Comunicaciones, quien
expresa que se brindara | as facilidades a proyecto propuesto por lainvestigadora, por
lo tanto |a aceptacion por parte de la Gerencia de Tecnologias, paralareaizacion de
latesis propuesta.

Con fecha 09 de octubre del 2014, se emite la autorizacion para que la Lcda.
Marcela Rivera mediante Memorando No. 01049-VCD-CAP-2014, en donde se
especifica que la auditora puedatener €l aval para el desarrollo delatesis, cuyo tema
es “Auditoria Informética, Centro de Datos Principa de la EP-PETROECUADOR,
Dominio: Supervisar, Evaluar y Valorar, COBIT 5”, tomando en consideracion el
principio de confidencialidad, se ha firmado y sociabilizado un documento por ambas
partes el cual se llama “Compromiso de Confidencialidad y Proteccion de

Informacién”.



CLAUSURA DE LA SESION:
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Lic. Marcela Jacqueline Rivera Peiafiel
Auditor.
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Anexo N° 16 Area de | series Cuestionarios.
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

DOMINIO

PROCESO

DESCRIPCION DEL
PROCESO

CUESTIONARIOS

EVALUACION
(DEL OAL 4)

RIESGOS ENUMERADOS

IMPACTO

RESPUESTAS
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enfoque con e
sistema de
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emails.
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR
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sstema estudios compar ativos exter nos (tanto del R39 |IBM
corporati | Sector, con respecto a competidores clave)? 2
vode
supervisi
on.
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S 3
o sSu<
S 22| 3
Z pd
o | # | &% 53|82
= 0 O 0 Qo
s o ag CUESTIONARIOS W RESPUESTAS
o) X T o) ) =
(&) o 8 o . x DO
o 2 i
o o
=
¢Serecomiendan cambiosalos
objetivosy métricas cuando sea R40 Dentro del area.
procedente? 0 '
¢Sedistribuyelosinformesalas R41 | Correo electronico,
partesinteresadasrelevantes?. 0 minimo impacto.
¢Se puede analizar la causa delas
desviaciones con respecto alas .
metas? Si ha habido deviaciones de 1 R42 | Procesamiento de
cambios en las metas por supuesto. datos.
¢Se han aplicado oinicializado las
acciones correctivas, frente a estas Si, Recortes
desviaciones?, presupuestarios,
R43
responsables
factores exter nos de
0 gobierno.
¢Se han asignado
responsabilidades parala Si, Responsables por
S R44 L
remediacion? serviciosgeneralesy
1 remediacion.
¢Se harealizado su seguimiento?
Revision diaria de
R45 Servicios,
1 funcionamiento.
En el momento oportuno, ¢Se han
revisado todas las desviacionesy se R46
ha buscado las causasraiz cuando 1 Plantilla T écnica.
sea necesario?
Seestd documentando las
incidencias? Para contar con una R47 Si,netificacion
guia adicional s e problema 0 contratistas,dctar
vuelve a apar ecer. incidencias
¢Se estan documentando los R48
resultados? 1 Si.servicios en linea.
Cuando seafactible. (Se esta
enlazando el cumplimiento de
obj etivos de desempefio con R49 Remunerativa.
sistema de compensacion y 1
gratificacion dela organizacion?
Asegurar
la
implantac cSerevisalasrespuestas, " .
ion de alternativasy recomendaciones de R50 Si, emails
medidas Apoyar alas | |5 direccion con quéfrecuencia?, 0
correctiva . partes con el fin detratar los problemasy
s. interesadas en desviaciones mayores.
MEA la
01.05 | identificacién,
inicioy
seguimiento E-malils.
delas R51
acciones 0
correctivas ¢Seaseguran que se mantenga la
para solventar | asignacion de responsabilidades en
anomalias. las acciones corr ectivas?
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)

L 2

w EVALUACION ( <
o %)
8 > 8 DEL OAL 4) i 2
L O 1 % b
DOMINIO 8 8 8 CUESTIONARIOS = 4
2 | ze o | B

L ?

o IMPACTO w

o

Se hace seguimiento delos
resultados de las acciones emails
compr ometidas? R52
Asegurandose €l 1
cumplimiento.
Si.
¢Seinformadelos R53 | Emailsco
resultados a las partes 1
inter esadas? ntratos
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ENTRADASA LOSPROCESOSMEA 01. 01/ EDM05.01, EDM 05.02, EDM 05.03

CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

EVA
LUA
A CION (%)
; %)
AREAS: ISERIES. (DEL | 4 8 2
0AL|O<| b
o w
4) &l 4
a1ln<dg 0 () = E 3 &
QN5 .8 |2z ,0 CUESTIONARIO 3 2 W
E=8sd 20° § 5E 204 ACTIVIDADES RELACIONADASALAS | £ 0 “J
%)) | P x 4
E % g og o= oo o ACTIVIDADES =
Examinar vy
juzgar . i ) Si
Evalua | continuamente &Se estd examinando y Bitacor
© o |10S requisitos| Examinar y juzgar los juzgando los requisitos as,
< | actuales y | requisitos  actuales 'y actualesy futuros de R1
requisit i elaboracién de informes reporte
os de futuros de| futuros de elaboracion 1 s
o dlabora | comunicacion | de informes respecto a respecto al uso de Tl dentro mensua
E ci6n de| con las partes| uso de Ti dentro de la delaempresa? les,
= inform interesadas  y | empresa  (regulacion, what's
a de la| legislacion, leyes
w es de ., L up,
las elaboracion de| generaes, requisitos N6min
artes informes, contractuales), as
ipnt eres incluyendo incluyendo acance y -
adas, | @0 los| frecuencia ¢Qué regulacion, legislacion,
requisitos leyes generales, requisitos
obligatorios contractuales se esta Ro Correo
(p.gjede utilizando para su 1 electro
regulacion), de elaboracion?  Incluyendo nico.
elaboracion de alcancey frecuencia.
informes como
la ) )
comunicacion Erxaﬁ}gg Syﬂﬁgla; 05 | ;Seexaminany juzgan los
a otros| req >Y | requisitos actualesy futuros ’
interesados. futuros de elaboracion C ; Si,
: de elaboracion deinformes
Establecer los| deinformes paraotros . Inform
Y ) para otros interesados R3
principios de la | interesados respecto al respecto al uso de Tl dentro &
comunicacion. uso de Tl dentro de la del incl d mensua
empresa, incluyendo (;Iaempr& |dr_1c_uyen 0 1 les
alcancey condiciones. canceyy condiciones?
. . oo Si
¢Se Mantienen los principios fluidez
de comunicacién con
. R4 | de
interesados externos e 1 comuni
i ?
internos? cacion.
Mantener los principios Si,
de comunicacion con Usuario
interesados externos e S
internos, incluyendo ¢Seincluyen formatosy manten
formatos y canales de| canales de comunicacion con R5 imiento
comunicacion 'y los| los interesados externos e ,
principios de aceptacion internos? provee
y aprobacion de los dores,
informes por partedelas 1 contrati
partes interesadas. stas.
¢Existen los principios de | nfScI»"m
aceptacion y aprobacién de R6 s
losinformes por parte de las mensua
partes interesadas. 1 les.
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CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR
MEA 01.01 ENTRADAS AL PROCESO MEA 01.

EVALU 8
AREA: ISERIES ACION(| 5
DEL O &’: 1)
AL 4) 1| <
= 7
L
ENTRAD CUESTIONA E )]
AS DEL SUB- DESCRIPCI RIO ,9 102} %
PROCES ON DEL RELACIONA (©] O o
omEA|PROSES | “gup- ACTIVIDADES | ‘pasaias | & ?
01.01/01. PROCESO ACTIVIDAD = 'éJ
02 ES
Orientar la| Garantizar € . .
comunicaci | establecimient | Orientar d eét?i)lcgtl:?r:i?;nilo
6n con las|o de una|establecimiento de la de |2 estrateia Si,
EDMO05.02 partes comunicacién | estrategia de decomunic:?cgién Correos
. interesadas |y una [ comunicacién paral o interesados R7 | Electréni
y la| elaboracién de | interesados externos e| P externos e 1 cos
elaboracion | informes internos. internos?
deinformes. | eficaces, )
Irﬂi%?;i%s Seorientala
implementacién
E:rliz?gurarls _Orientar _ la demecanismos
completitud de |mp|ementa:|on de| paragarantizar
la informacién, | MECANSMOS para . quela_ Si, POA
vigilar Ia’1 garantizar  que la| informacién C’orreos’
dlaboracion informacion cumple | cumplacon todos Electroni
obligatoria de todos los criterios delos | los criterios de R8 cos,
informes y requisitos corporativos | los requisitos 0 Seguimie
crear una obligatorios en cuanto a|  corporativos ntos
estrategia  de Zla?r(l)racmn deinformes| obligatoriosen Légicos.
comunicacion | %€ ' cuanto a
con las partes elaboracion de
interesadas. informesde TI?
¢Se establecen
Establecer mecanismos| mecanismos de Si, Todos
de validacion y vaidaciony los datos
aprobacion  de  la| aprobaciondela R9 se
elaboracion obligatoria elaboracion 0 elaboran
deinformes. obligatoriade seglin
informes? noémina.
Si, Sale
) ¢Se establecen dela
Egabg: adn;ecag]smcljesl mecanismos de herramie
dlaboracion de escaado en la R10 nta, al
informes. elaboracion de 0 subgerent
informes? ey
gerente.
Supervisar  la
eficacia de la
comunicacién
con las partes Seevala Si,
interesadas. Evaluar periédicamente periédicamente Reguerim
Supervisar | Evaluar los la eficgcia de los la€eficaciadelos iento de
la mecanismos ) mecani smos para manteni
- mecanismos para :
EDMO05,03 | comuniead para_a'mjgurarla asegurar laprecisiony la ase_ggfarla R11 miento,
6n con las| precision, la fiabilidad de la precisiony la con
partes fiabilided y la dlaboracion oblicatoria fiabilidad dela 0 direccion
interesadas. | eficacia Y| deinformes. 9 elaboracion amiento a
determinar si se ) obligatoriade la
estén informes? proforma
cumpliendo los encargad
requistos de a
los interesados.
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EVALU
) ACION| 8
AREAS: BASESDE DATOS, INTEL, ISERIES, MONITOREO. A
(DELO| &
AL 4) [0
|
ENTRAD %
AS DEL| g | DESCRIPCI CUESTIONARIO 2 & AEERUSEIAS
PROCES ON DEL RELACIONADA Q n
OMEA PRS%CE SUB- ACTIVIDADES SA LAS E %c;);
01.01/ 01. PROCESO ACTIVIDADES = W
02 x
;Se evalla
Evaluar o>
periddicamente la pen_odpamentela
o eficaciadelos
eficacia de los .
mecanismos 'y las mecar Ismosy las
salidas  de la| Siidasdela RI2 | & e mailsd
S comunicacioén con -
comunicaciéon  con ) 0 loslistados de
) interesados .
interesados exter nos servidores.
einternos. externose
internos?
. . Sedeterminas s
Determinar s se . -
A . estan cumpliendo
estan cumpliendo los los requisitos o Perfodas d
requisitos de los . R13 eriodos de
d??erents necesdadesdelos | ¢ cumplimiento
. diferentes de
interesados. .
inter esados? cronogramas.
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EVALU |
ACION =
AREAS: ISERIES. (DEL 0 g
AL 4) o) l_:llgl
m 3
CUESTIONA | _ = =
ENTRADAS SUB- DESCRIPCION RIO % E< (f'
DEL PRO| "pEL suB- | AcTivipapes | RELACIONAT 2 7
PROCESO M E | CES PROCESO DASA LAS 9 >
A0L01/01.02 | O ACTIVIDAD o 8
ES (72}
Evaluar,
planificar y
gecutar la mejora
continua de Esta
procesos y ‘e identificada
madurez para identicf‘ican los la
asegurar que son | ldentificar los informacion
capaces de| procesos criticos cfirtiogglfal critica  con
ENTRADAS entregar se de negocio negocio los
DEL APOOQ | conforme a los|basandose en € basandose en R14 servidores en
PROCESO M E | 1.07 | objetivos de la|rendimiento, o coordinacin
A 01.02 empresa, de | cumplimientoy los rendimiento con
gobierno, de | riesgos cumplimienté) 1 aplicacion.
gestion y  de| relacionados. 10S ies00S
control, actualizar 3(; 1165
los procesos relacionados?
considerar d
impacto en los
catalizadores de
proceso.
Revision,
evalua la
. restauracio
Evaluar la| Seevallan n de
capacidad del | la capacidad 0 R15 informacio
proceso e | del proceso? cest
identificar e SF
obj etivos de 1Sponible.
mejora.
Analizar las Se
diferenciasen la| identifican R16 ERP,
capacidad y | objetivosde 0 POA
control dd | mejora?
pr oceso.
Identificar las| ¢Seanalizan
opciones de las
mejora y | diferencias
redisefio de enla 0 R17 S
procesos. capacidad y
control del
proceso?
CONTINUA = )
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= m
ocO<| ®
>Z>m
AREAS: |SERIES. -
~oc| 8
= m > | O
e} I7;)
m
EBLIZA oz % . g RESPUESTA{
DO CUESTIONARIO| Z =
DEL | SUB- | &m{ RELACIONADA | 3 | %
PROCE [PROC [ O™ ® ACTIVIDADES > ;13
SOME | Eso | R 3 SELAS S |3
ool 8 e ACTIVIDADES o e!
01.02
Evaluar la capacidad
del proceso e
identificar  objetivos
de meora. Analizar | ¢Seldentifican las
las diferencias en la opciones de
capacidad y control | mejoray redisefio 1 ERP
del proceso. de procesos?
I dentificar las
opciones de mejora y
redisefio de procesos.
Priorizar iniciativas| , ¢o¢ Priorizan
. iniciativasparala
para la mejora de mejora de
procesos basadas en €
potencial coste- | Procesos bas?‘das 1
beneficio end poten_(:|_al Sl, web, ERP.
) coste-beneficio?
2.¢5e
implementan las S,
mej or as practicas requei mientos
acordadas? que pasan a
funcionando como 0 ERP
unapractica
Implementar las normal del
mejoras  acordadas, negocio
funcionando como
una practica normal
del negocio y
establecer objetivos y
meétricas de
rendimiento que| ¢Seestablecen
per mitan e objetivosy
sguimiento de las| Méricasde _
mejoras del proceso. rend|m|§nto que Si, programas
per mitan € 1 de fechas,
seguimiento delas cronograma de
mej or as practicas los procesos.
del proceso?
CONTINUA )
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om
<
>»Z3| =
AREAS: BASES DE DATOS, INTEL, ISERIES, MONITOREO. : o = m
K] p (j?) §
i
z
= % - % & RESPUESTAS
T = 324 CUESTIONARIO | Z =
09X T SUB- o RELACIONADA 3 Py
SE92 | proceso | R |ACTVIPAPES| saias a S
Sm> Bwm—= ACTIVIDADES o -
o 8 n o
= zZ
Considerar las ¢Se consideran
manerasde
. las maneras de
mejorar la .
eficienc mejorar como
icienciay L
s .| sonla€ficiencia
eficacia(p. g., S
- y eficacia? (p.
mediante . -
formacion g, mediante R22 | s, Actualizand
documenta(;ié formacion, | d renaior
0 documentacion, adocumentacion
' | estandarizacion que setiene, se
estandarizacié y envia4 05
aut orr:]a¥i Jacié | @utomatizacion procedimeintos
de procesos). documentados.
n de procesos).
Ap!lcar ¢SeAplican
practicasde o .
I practicas de Determinados
gestion de L .
: gestion de prolalBM, y por
calidad para cali R23 ;
la |dqd para la recomendamon&s
actualizacion actualizacion de de auditoria.
procesos?
de procesos.
Retirar JSeretiran Si, seretiran los
pr ocesos, pr ocesos, servidores en
componenteso| componenteso R24 donde
catalizadores | catalizadores funcionaran
desactualizado | desactualizados servicios que
S. ? emigrant a ERP.
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EVALUA mx
) CION( | BEm
AREA A EVALUARSE: ISERIES. < = 8 RESPUESTAS
DEL OAL 8
mo
4) PN )]
APO10.05
Resultados de
las revisiones 1. Sedefiney
de supervisién 1. Definir y documenta los
del documentar los criteriospara
cumplimiento criterios para supervisar
de los supervisar el rendimiento de
proveedores, rendimiento delos los proveedor es R35
Supervisar € | proveedoresalineado | alineado con los
cumplimiento | con losacuerdosde | acuerdosde nivel 0
y e[ nivel deservicioy de servicio? Si, Contratos de
rendimiento asegurando que e mantenimiento.
del proveedor. | proveedor informa
seguin estoscriterios | ¢Seaseguraqueé
deformaregular y proveedor
transparente. infor me seglin R36
estoscriterios de
formaregular y Si, planillas
transpar ente? 0 técnicas.
2. ¢Se supervisar
2. Supervisar y yrevisar la
revisar laentrega de entrega de
servicios para servicios para
asegurar que el asegurar que el
proveedor esta proveedor esta
proporcionando una | proporcionando R37
calidad del servicio una calidad del
adecuada, servicio deforma Si,
cumpliendo los adecuada? requerimiento,
requisitosy las cumpliendo los 0 mantenimiento
condiciones delos requisitosy las un afio de
contratos. condiciones delos garantia.
contratos.
3. Revisar € 3. (,Sg revisar =
> rendimientoy €
rendimientoy el coste
costedelos
de los proveedores
proveedores para
paraasegurar que
o asegurar que son
son competitivosy o
fiables, en competitivosy R38
comparacion con fiables?
P En comparacion Si, segln estudio
proveedores P
alter nativos con provgedor&s 0 economico,
y
., alternativosy contrataciones.
condicionesde L
condicionesde
mer cado.
mer cado.
4. ;Sesolicitan
4. Solicitar revisiones | . SVISIONES
. i independientes de
independientes delas o
LR las practicas
précticasinternasy . R39
. internasy los
loscontroles, s se | . " alori
considera necesario contro_ei S se Si, Contraloria
’ considera 2 General del
necesario? Estado.
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EVAL
UACI | m
. . < )
AREAS: Iseries ON( | = m
CUESTIONARIO DELO| = = 9
ACTIVIDADES | RELACIONADASALAS | AL4) | @ =
ACTIVIDADES = > O 9
T 3 >
> 1) »
(@]
_|
@]
APO01.08 Mantener
el cumplimiento con H
las politicas y uizriqcieefnltjcr)]del Se hace un seguimiento del
procedimientos, cjerr? limiento con cumplimiento con politicasy 0 RS
Mantener el p?ol iticasy procedimientos dentro del
. 5 i
::umpllmleln.to con procedimientos. area: Si, Info'rm.es de
as politicas y cumplimiento
procedimientos. de
indicadores.
Analizar los
incumplimientosy Se analiza los
&
a(;(égit;z;as incumplimientosy se adoptan
ropiadas las acciones apr opiadas? 0 R6
(pl?gde?ncluir d (puede incluir el cambio de Si revision de
cambio de requerimientos). requerimiento
requerimientos). s.
Integrar
E:Enn?lrﬁ%eretr?tg ¢Seintegra e rendimientoy si,
P cumplimiento dentro delos Procedimient
dentro delos S L 0 R7 rocedimiento
obj etivos objetivosindividuales del sse
Py .
individuales del per sonal’ diribryen de
personal. individual.
Evaluar
periodicamente el
i?;]r?zg%n; g:(;gls ¢Se evalla periodicamente el
mar co de desempefio deloscatallzgdores 0 8 | Mantenimient
referenciay del marco dereferenciay oscon d
adoptar las adopta las acciones necesarias? pr?\éerador'
acciones SIFUTURO.
necesarias.
Analizar las
fte:c?;enngriiseﬁgy ¢Seanalizalastendencias en €l
cumplimientoy funcionamiento y 0 R9 | S, mediante
adoptar las cumpl!mlentoy agaptar las inforemes.
: acciones apropiadas?
acciones
apropiadas.
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Anexo N°17 Area Intel Cuestionarios.
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\ M)
9 < by}
P2 |
rmS| &
—
-2 3
DESCRIPCION m
DOMINIO PROCESO DEL PROGESO CUESTIONARIOS _ % RESPUESTAS
< m
2|2
9 | 8
o (72}
¢En qué porcentaje
SUPERVISAR, Recolectar, los informes de -
EVALUARY ; i . Evaluacion de
VALORAR validar y evaluar | rendimiento se estan RI area
VIEA metricasy entregadosy en qué
( ) VIl objetivos de plazo? 1
Ly v negocio, deTly
E\F/)aluar ’ de procesos.
valorar é Supervisar que]os
Rendimiento procesosseestan | 4 i
Ia Y| realizando acorde | ¢EN ?ue pl;(_)rc_:entaje
. al rendimiento | €stan los objetivos 'y
Conformidad acordadoy | métricas  aprobadas R2 Si, reportes.
conformealos [Por ~ las  partes|
objetivosy inter esadas?
métricas
¢En qué porcentaje
estdn  medidos los
procesos, con respecto R3
a los objetivos y las| 2
métricas estdn bien Si POA
definidas?
¢Qué porcentaje de
procesos tienen
efectividad de
objetivos y en qué R4 3 3 .
por centaje tienen | Si, Estan ahi,
métricas revisadas y perono sehan
mejor adas? medido la
efectividad.
¢Qué porcentaje de
procesos criticos son R5 Si RFC
supervisados? 2
¢En quéporcentajelos
objetivosy métricas se Se esta
encuentran alineados R6 atendiendo en
al sistema de| 1 un 75%
supervisiéon de la informes de
empresa? disponibilidad.
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g
RE | =
— E m
S @
ZQ 2
DESCRIPC £ | 5
DOMINIO PROCESO ION DEL | CUESTIONARIOS = é RESPUESTAS
PROCESO Z
m
z | 2
> | 3
< (]
o
¢Los informes
acerca del
rendimiento y
conformidad de los R7 Si
procesos son Utiles y 2
estan entregados en
el plazo previsto?
Supervisar,
evaluar y Establecer
val'or_ar e MEAOLOL un enfoque
rendimientoy dela
la supervision.
conformidad
Involucrar Estén bien
alaspartes | ¢ |
intergsadas identificadas las
end partes interesadas .
establodmic | (- 6. direccion, R8 Si, Memos, formas.
ntoy propietarios de
mantenimie | Procesos o usuarios) 1
ntodeun | €nquéforma?
enfoque de
supervision
quedefina | Si, contratos,
¢cLas partes .
_Io_s interesadas  estan R9 infor mes,
objetivos, involucr adas? memor andos
alcancey ’ 2
método de
medicion de Se otan
las comunicandose los
soluciones | opietivos  y  los
de negocio, requisitos
laentrega | emprecariales para
del servicio | |5 supervision, 3 R10 | Si, sharpepoint.
yla | consolidacion e
contribucio | intor macion
nalos | jlizando
objetivosde | yefiniciones
negocio. [ comunes?
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EVA
LUA | Z
CION g
(DEL o
OAL ]
DESCRIPCI m
DO | PROSES |~ on DEL CUESTIONARIOS 4 Z RESPUESTAS
PROCESO Z
_ m
= 2
> | 3
@ [}
o
Integrar este
enfoquecond | ¢Se estd manteniendo vy
sistemade | alineando de forma continua el
gestion del | enfoque de la supervision y R11 Si, POA, sharpe point
rendimiento | evaluacion con respeto al 2
dela enfoque de la compafiia?
compafiia
¢las herramientas utilizadas
para la obtencion de datos y
Eg;?:’)?:ic\'g; de IC;Z |nforrenﬂe§ Falta herramienta, esta
manteniendo y alineado de R12 im ?ner;ﬁggén
forma continda al enfoque de la 2 P '
supervision y evaluacion con
respecto al enfoque de la
compafiia?
Se han acordado los objetivos y
métricas ~ del  area en R13 Si, POA
concordancia con la taxonomia,
y laretencion de datos? 1
¢(Existe la taxonomia entre los .
objetivosy métricas? R14 S
2
Si, Métricas definidas
¢Existe retencion de datos? R15 en Wattsup
Indique evidencias.
2
¢Se ha acordado un proceso de
control de cambiosy de gestion
del ciclo de vida de la 1 R16 Si, RFC, BAI 06
supervisiéon y la presentacion de
infor mes?
Se ha incluido oportunidades de
mejora para la presentacion de
la  informacion, métricas, 2 R17 Si infor me Bimensual

enfoques, lineas de referencia y
estudios cor por ativos?
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om By
»Z5| @
— o — 8
&m$ 9
PRO | DESCRIPCI o0 m
DOMINIO CES ON DEL CUESTIONARIOS % RESPUESTAS
o PROCESO - <z
< m
o | @
¢Se esté solicitando, priorizando,
y reservando recursos para la R18
supervision? 4 No, evidencia.
¢Se  estd considerando la
oportunidad, eficiencia,
efectividad y confidencialidad R19
para los recursos solicitados,
priorizados y reservados para la 4 Si, en
supervision? implementacion.
¢Se estavalidando
periddicamente & enfoque
cuando se utiliza o identifican los R20
nuevos o cambiantes grupos de 2 Lainformacién es
inter és, requisitosy recur sos? atiempo.
Establecer los ¢Se definen y revisan R21
objetivosde | MEA periddicamente los objetivosy 1
cumplimiento | 01.02 métricas conjuntamente con las Si, Lavalidez es
y rendimiento Colaborar con partesinteresadas? per manente
_ laspartes | Seestaidentificando cualquier
interesadasen |  detalle significativo omitido y R2%
la definicion, | con esto definir |arazonabilidad
revision delas metasy lastolerancias? 1 Si, emails.
periddica, ¢Se Comunican los cambios
actualizacion propuestos en las metasy
y aprobacion tolerancias derendimientoy R23
delos cumplimiento alas partes
objetivos de inter esadas, con la debida 2 Si, Aprobacion
rendimientoy diligencia? RFC (subgerente)
cumplimiento.
¢Se esta haciendo publico alos Si, sugieren
usuarios los cambios en metasy R24 formasdela
tolerancias en la infor macion? 1 demanda.
¢Se estan evaluando los obj etivos
y métricas para determinar s R25
son adecuados, es decir S son Si, POA,
medibles? sharp.point.
¢Si son especificos? R26 Si
¢Si son alcanzables? 2 R27 Si
¢S son relevantes? 2 R28 Si
¢Si son limitados en el tiempo? 2 R29 Si
¢Si son inteligentes? 2 R30 Si
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Nl Py
22| &
P~ 2 @
23
prOCE | PESCRIPCI ocQ| m
DOMINIO SO ON DEL CUESTIONARIOS é RESPUESTAS
PROCESO — =z
< m
—
o | 3
MEA Recopilar y | ¢Seharecopilado datos delos procesos R31
Recopilar y | 01.03 procesar definidos, de forma automatizada o 1 Si, ReportesVn
procesar los datos cuando sea pOS ble? Were
datosde oportunosy _ Si, validan
cumplimien prec:l(sjosde ¢Se ha evaluado la eficiencia v:/rr:fs;(l)ttrsnl?((j:gn
rendti(r)n)i/ento ﬁ;::;f: Eoer; oportunidad y validado la integridad R32 Iasp
e neggcio delos datos recopilados? 1 herramiantas
' o)
¢Se ha consolidado los datos para Si, no tienen
soportar el célculo delasmétricas 2 R33 datos de todos
acordadas?. (DOWN)
¢Se han alineado los datos
consolidados a los enfoquesy objetivos R34
de presentacion deinformacion dela Si, por medio
compafia?. 1 del informe de
disponibilidad
Si, what"s up,
¢Seutilizan herramientasy sistemas VIéWhere,
. ; eporte
apropiados para €l procesamientoy R35 formato de
formateo de datos para anélisis?. 2 :
procesamientos.
¢Se disefian infor mes de rendimiento
Revi de procesos que sean concisos, faciles R36
Analizar e . fevmr 3 de entender y ajustados a las diferentes 1 Si, Vn Were
infor mar MEA n ?;nn?; e necesidades de gestion y audiencias?.
sobree A
rendimiento ulle perkl)odléa ¢Sefacilitalatoma efectivay oportuna
dso reeﬁo dedecisiones y seaseguraquela Si, Reporte de
eseecf d causay € efecto entre objetivosy 1 R37 buzén de cosas
Irespb'et(') e métricas se comunican de una forma incumplidas,
Ojt?l : i armg& compresible? gerenciade TIC.
métodos que
propor cionen ¢Se Comparalosvaloresde
unavisién rendimiento con metasy estudios R38
completay | comparativosinternos (benchmarks) ? 4 No.
sucinta del
rendimiento
delasTly
encaje con el .
sstema Y cuando sea posible, ¢se compara con
corporativo | estudioscomparativos externos (tanto R39
de del sector, con respecto a competidores i L
apervisen ey ‘ e,
no.
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EVALU| m
DESCRIP ACION| € 1
proce | CION (DELO| =m
DOMINIO SO DEL CUESTIONARIOS AL 4) % 8 RESPUESTAS
PROCES >0
o) oz | 8°
=5 %)
Or»
¢Se recomiendan cambios a los objetivos R40
y métricas cuando sea procedente?
2 Si, POA
Si, mantienen
¢Sedistribuyelosinformes a las partes R41 correo
interesadasrelevantes?. 1 electronica.
¢Se puede analizar la causa delas
desviaciones con respecto alas metas? S R4?
ha habido deviaciones de cambiosen las 2 Si, correo
metas por supuesto. electr nico.
¢Se han aplicado o inicializado las
acciones correctivas, frente a estas Si, Correo
desviaciones? , R43 eléctronico,
fase de
implementaci
2 on.
¢Se han asignado responsabilidades para R44
laremediacion? 1 Si, POA
¢Se harealizado su seguimiento?
R45 Si, sharpe
1 point,
En el momento oportuno, ¢Se han Si, reunions
revisado todas las desviacionesy se ha R46 compromisos,
buscado las causasraiz cuando sea 2 actas.
necesario?
Seestd documentando lasincidencias?
Para contar con una guia adicional s € R47
problema vuelve a apar ecer . 1 Si, REMEDY
¢Se estan documentando los resultados? 4 R48 Si, REMEDY
Cuando seafactible. ¢Se esta enlazando
el cumplimiento de objetivos de
desempefio con e sistema de R49 Si,
compensacion y gratificacion dela 1 remuneracion
organizacion?
Apoyar a
Asegurar la las partes
implantacio interesad | ¢Serevisalasrespuestas, alternativasy R50 Si, emails,
nde asenla | recomendacionesdeladireccion con qué 1 directorio
medidas identifica frecuencia?, con € fin detratar los activo.
correctivas. cion, problemasy desviaciones mayor es.
MEA inicioy Si,
01.05 | seguimien Cronograma
todelas de
acciones actividades.
correctiva R51 Directorio
spara 1 Activo.
solventar ¢Seaseguran que se mantenga la
anomalias | asignacién de responsabilidadesen las
acciones correctivas?
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Y
EVALU| &
DESCRIP ACION | &
CION (LELwo
DOMINIO | PROCESO | DEL CUESTIONARIOS AL | Z | RespuESTAS
PROCES =
m
° = ¢
<
w)
o3
| 3
_|
., Si, cronograma
Se hace seguimiento delos P
resultados de las acciones RS2 de actividades.
comprometidas? Asegur andose el 1
cumplimiento.
R53 Si, con correos
¢Seinforma delosresultadosalas 1 electronicos.
partesinteresadas?
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EVA
LUA| =
CIO| m
AREAS: INTEL N(| & "
DEL 8 <
0AL| m %
91 2| 5
ENTRAD _ 2 %
m L
A el | suB- | DESCRIPCION CUESTIONARIO = | g x
OMEA PROCE DEL SUB- ACTIVIDADES RELACIONADASA LAS (3?) 8
0101 / Ol SO PROCESO ACTIVIDADES 6' &
02
IOE);am nar rg.qu liJ;%;‘; ¢Se esta examinando y (RFC)
Evaluar . juzgando los requisitos
los Examinar y | actudles y futuros actuales y futuros de Ry | Redues
requisito | 1429 de eaboracién de elaboracién de informes for
s de | continuamente informesrespecto a respecto a uso de Tl dentrode | 1 Change
daborac los requisitos | uso de Tl dentro de la empresa?
EDMO05.0 i6n  de | 2ctualesy futuros I(a | empresa
1 ; de comunicacién | (regulacion, o~ . o
informes e ¢Qué regulacion, legislacion,
de las| " las partes| legislacion, leyes leyes generales, requisitos
partes |ntere&das_ y de genefgl €s, contractuales se esta Contrato
interesa !a elaboracion de | requisitos utilizando para su R2 de .
das. !nformea f:ontractualea), elaboracion? Incluyendo 1 manteni
incluyendo tanto | incluyendo alcance alcancey frecuencia miento.
los requisitos | y frecuencia
obligatorios ) .
(pgjede Examinar y juzgar
i 0s requisitos
;leggé?;?gz] g: actualesy f_uguros g,S_e_exami nany juzgan los
informes como la| . de elaboracion de | requi stos_, gctual_es y futuros de
comunicadion  a |nfo!’me£ para otros elabor_am 6n de informes para Inform
otros interesados. interesados otros interesados respecto al R3 es
Establecer los respecto al uso de uso dg Tl dentro dela 1 bimens
principios de la Tl dentro dela empresa, |nc|l_Jy_endo acancey uales
comunicacion. ' empresa, condiciones?
incluyendo alcance
y condiciones.
Si,
informes
¢Se Mantienen los principios bimensu
de comunicacion con R4 aes
interesados externos e (RFC)
Mantener los internos? Reques
principios de 1 for
comunicacion  con Change
interesados
externos e internos, S
incluyendo ¢Seincluyen formatosy (RF'C)
formatos y canales | canales de comunicacién con rs | R
de comunicacion y | |os interesados externos e eques
los principios de internos? for
aceptacion y 1 Change
aprobacion de los
informes por parte
de las partes
interesadas. ¢Existen los principios de S,
aceptacion y aprobacién de los R6 (RFC
informes por parte delas Reques
partes interesadas. for
1 Change
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ENTRADASAL PROCESO MEA 01.

EVAL | =T
UACI | m
AREAS: INTEL ON( | &
DELO| O &
ALY | m %
ENTRAD _ = <
AS DEL CUESTIONARIO < <
PROCES | sus- |PTCRIECIONY o soEs | RELACIONADAS | B | m ?’
O M E A| PROCESO PROCESO A LAS Q' >
01.01 / 01. ACTIVIDADES | g 8
02 @]
Orientar la . ) Correo
comunicaci | Garantizar o | Orientar d cSeorientad electroéni
6n con las| establecimiento establemmle_nto de establedmle_ntode co. REC
partes de una |12 estrategia de| laestrategiade C' .
EDM05.02 | - = | comunicacion y | comunicacion comunicacion para R7 omunic
y la| una elaboracien | Para interesados inter esados adoresg
dlaboracion | de informes | externos e externose 1 memor a
deinformes. | eficaces, internos. internos? ndums,
incluyendo oficios.
mecanismos
para asegurar la | Orientar la cSeorientala
calidad y | implementacion implementacion de
completitud de|de  mecanismos | mecanismos para
la informacion, | Para garantizar | garantizar quela
vigilar la | quelainformacion informacion RFC
elaboracion cumple todos los| cumpla con todos (Request
obligatoria  de | criterios de los| loscriteriosdelos R8 for
informesy crear | reéquisitos requisitos ! Change)
una estrategia | COrporativos corporativos
decomunicacion | obligatorios  en obligatorios en
con las partes| cuanto a cuanto a
inter esadas. elaboracion de| elaboracion de
informesdeTI. informesdeTI?
Establecer ¢Se establecen
mecanismos  de mecanismos de
validacion y validacion y
aprobacion de la| aprobaciéndela R9 Formato
elaboracién elabor acién 2 S
obligatoria de obligatoria de
informes. infor mes?
validar:
1general(
Establecer ¢Se establecen duefio del
mecanismos  de mecanismos de proceso)
escalado en la escaladoen la 1 R10 | validar (I
elaboracion de elaboracion de deres)
informes. infor mes? 3aprueba
n (jefede
arealng.
Y épez)
-Formato
de
implemen
Supervisar  la | Evaluar ¢Seevalla tacion.
eficacia de la| periddicamente la| periddicamentela -Formato
Supervisar | comunicacién eficacia de los eficaciadelos de
la con las partes| mecanismos para| mecanismospara procedimi
comunicaci | interesadas. asegurar la asegurar la ento.
Sela0 s 6n con las| Evaluar los| precison  y la precisiony la 2 R11 -Formato
partes mecanismos fiabilidad de la| fiabilidad dela de
interesadas. | para determinar | elaboracion elaboracion recuperac
s se estan | obligatoria de obligatoria de ion de
cumpliendo los | informes. informes? desastres.
requisitos de los
diferentes
interesados.
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EVALU @
; ; ACION [ O
AREA: INTEL. (DEL 0 9(
ALY | )
S| 5
=
ENTRAD DESCRIP o % L:|)J
éSO(I::)EESL SUB- C[;&\I CUESTIONARIO K m 5
PROCES ACTIVIDADES | RELACIONADASA LAS < (@] w
OMEAL""5 SUB- ACTIVIDADES a Q &
01.01/ 01. PROCES = i
02 O g
-what’s
Evaluar R up i
i -Reporte
gf?cﬁ;wr%?teléz ¢Se evalla periodicamente eg;
mecanismos y las la eficacia de los monitore
- mecanismosy las salidas
?)Irlr?l?sm cacidéen colr? de la comunicacion con R12 ode
inter esados inter esados externos e 2 Subge"en
externos e Internos? ciade
internos. mejora
eDs?éi’méS;rpliselndss Sedetermina s seestan Va]rl]dyauo
L cumpliendo losrequisitos ..
:g: requ(;is;:r)zmc: o necesidades de los R13 | aprobaci6
inter esados. difer entes inter esados? 2 n,
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o > g
AREA: INTEL <> 8 "
0 A <
ENTRADA o § & E
SDEL SUB- | DESCRIPCION e An| 5 | DY 2
PROCESO | PROCES DEL SUB- ACTIVIDADES ALAS E [°4 % it
M /EO/; %12'01 2 HNOAIED) ACTIVIDADES = = &
Evaluar,
planificar vy
€ ecutar la
mejora
continua de
procesos y
madurez para . ¢Seidentifican
asegurar que| ldentificar los
son capaces de | procesos criticos Iosprocesos
ENTRAD entregarse de negocio criticos del 2
ASDEL . negocio Administ
PROCES [ conforme alos) basindose en | o 00 on o R14 | racion de
7 objetivos de la | rendimiento, S
OMEA o rendimiento, (DPH)
empresa, de|cumplimiento y -
01.02 . . cumplimientoy
gobierno, dejlos riesgos 1S i
Iy . osriesgos
gestion y de| relacionados. .
relacionados?
control,
actualizar los
procesos y
considerar €
impacto en los
catalizadores
del proceso.
Identifica
Seevallan la rendimie
Evaluar la| capacidad del 2 R15 | ntodelos
capacidad del proceso? servidore
proceso e S.
identificar
obj etivos de
mejora. Angllzar Aplicativ
las diferencias en o (DPM)
la capacidad y| Seidentifican Herramié
control de objetivos de 2 R16 nta
iora?
Pr oceso. mejora Middel
Identificar las
. Work
opciones de
mejora y
redisefio de| ¢Seanalizan las
procesos. diferenciasen la R17 Memo
capacidad y 2 00479-
control del GIN
proceso?
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) EVALUAC | 8
AREAS:INTEL 1ON ( DEL 9(
0AL 4) o 4
= 0
DESCR 2 il
ENTRADA IPCIO CUESTIONARIO o i 5
SDEL | SUB |\ pEL RELACIONADA 3 9 3
PROCESO | PROC ACTIVIDADES < Q x
MEAOLOL| ESO | VB SR LA a ?
/0L 02' PROCE ACTIVIDADES = w
. SO @
Evaluar la capacidad del
proceso e identificar DPM
objetivos de meora. | ¢Seldentifican las Funci ’
. . . . uncionam
Analizar las diferencias opcionesde :
- ) S 2 R18 iento de
en la capacidad y control | mejoray redisefio rueba
del proceso. ldentificar de procesos? perror Y
las opciones de mejora y
redisefio de procesos.
cSepriorizan -What's
Priorizar iniciativas| iniciativas para up
para la meora de| lameorade
procesos basadas en €l procesos 2 R19 ]
potencial coste-| basadasen e -Sistema
beneficio. potencial coste- document
beneficio? al
Implementar las
mejoras  acordadas, Se
funcionando  como | implementan las
una practica normal mejoras
del negocio y précticas Eg;"rgod
establecer objetivos y acordadas? 2 R20 dectroni
e . ico
meétricas de| Funcionando
rendimiento que como una
permitan e | practica normal
seguimiento de las del negocio
mejoras del proceso.
Implementar las Seestabl ECM de
mejoras  acordadas, obi etivos correo
funcionando como )€ y electrénico
f métricasde
una practica normal rendimiento que C
del negocio vy entoq EAM=max
o per mitan e imo activo
establecer objetivos y L 2 R21 e
A seguimiento de RPM=fina
metricas de | ; nciamiento
dimiento que asmeoras
rendit practicas del » Memo
per mitan d ' 0CeS0? 480-GIN-
seguimiento de las P ) DAT-2014
mejoras del proceso. POA
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) (DEL O fa)
AREAS: INTEL. AL 4) = 2
L
ENTRADA | oo | Do @ w 5
SDEL PRO | NDEL CUESTIONARIO '5 o 'ﬁ':J
PROCESO | ~cc | 'g)p. ACTIVIDADES RELACIONADASA < 2
M E A 01.01 LASACTIVIDADES = e
Tol.5 O | PROCE = z
' SO
;Seconsideran las
Considerar las maner as de mej orar
maner as de mejorar como son la N .
SO S e oesta
la eficienciay eficacia eficienciay entrevada
(p. §., mediante eficacia? (p. §., le‘g
formacion, mediante 3 R22
L - document
documentacion, formacion, .
o 2, acion
estandarizacion y documentacion,
L o completa.
automatizacion de estandarizacion y
procesos). automatizacion de
procesos).
Aplicar practicasde rééisce;so\sgcgién
gestion decalidad | Practicasaeg Actualiza
o decalidad parala R23
parala actualizacion s 4 do 2012
actualizacion de
de procesos.
procesos?
Faltan
procesos
Serdi de
Retirar procesos, eseretiran implement
pr ocesos, acion.
componentes o
: componentes o 4 R24
catalizadores alizad
desactualizados. catalizadores No
desactualizados? actualizad
0.
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- Py
EVAL | € 4 m
UACI | 25 %
m
AREAS: INTEL ON( | B & &
DELO| > O 9
AL4) | 8° >
(0]
APO10.05
Resultados de
las revisiones
de SUPEerviSion | | pefinir y documentar | 1. Sedefiney documenta los
del loscriterios para criterios para supervisar €
cumplimiento supervisar el rendimiento delos R35 o
de los rendimiento de los proveedor es alineado con los Cumpllm!qﬂto,
proveedores, proveedores alineado acuerdosdenivel de suspension,
Supervisar e | €on los acuer dos de nivel servicio? 0 mid(':f;(’”-
Cump“m'ef‘to y de ss’uvel(glop{c?ﬁ;?ndo Administrador
el rendimiento| ;< . seglin estos del proyecto.
del proveedor. criterios deforma
regular y transparente. ¢Seasegura que d Actas
proveedor informe segiin ;
estos criterios de forma 0 R36 p;g?ég}?
regular y transparente? )
2. Supervisar y revisar
laentregadeservicios | 2. Sesupervisar y revisar la
paraasegurar quee entrega de servicios para
proveedor esta asegurar que el proveedor
proporcionando una esta proporcionando una R37 Multa de
calidad del servicio calidad del servicio deforma 0 incumplimient
adecuada, cumpliendo adecuada? cumpliendo los o - Contraloria
losrequisitosy las requisitosy las condiciones
condicionesdelos delos contratos.
contratos.
3. Revisar el
rendimientoy el costede | 3. ¢(Serevisar e rendimiento
los proveedor es para y € coste delos proveedor es
asegurar que son paraasegurar que son Condiciones
competitivosy fiables, competitivosy fiables? R38 | gentro dd
en compar acion con En comparacién con 0 contrato SLA
proveedores alter nativos | proveedoresalter nativosy
y condicionesde condiciones de mer cado.
mer cado.
4. Solicitar revisiones 4. ;Sesolicitan revisiones Formatos
independientes de las independientes de las AUDITORIA
précticasinternasy los précticasinternasy los R39 | interna, son los
controles, s seconsidera | controles, si seconsidera 0 qu evalidan.
necesario. necesario?
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; , EVALUACION m
AREAS: INTEL (DEL 0AL 4) E .
=m
ENTRADAS PREGUNTAS = % &o‘% RESPUESTAS
DEL RELACIONADAS Ry
> O m
PROCESO ACTIVIDADES A LAS q 8
MEA 01.03 ACTIVIDADES (@)
5. Registrar .
evz?l%ar Iosy 5 (',Sergglsiran y
resultados dela evaluan los
- resultados dela ’
revision . o Si, Actas,
P revision periodica
pericdicay y discutirlos con € acuer dos,
discutirlos con r oveedor bara R40 informes de
el proveedor pidentificarplas 0 resultados de
paraidentificar idad mantenimiento.
las necesidades necesidadesy
y oportunidades oportunidades de
iora?
de mejora. meora
6. Supervisar y | 6. ¢Sesupervisar y
evaluar la evallala
informacion infor macion RA1 Si, comisiéon de
externa externa disponible comprasdel afio.
disponible sobre sobre el 0 Actas.
el proveedor. proveedor?
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EVALUACI
AREAS: INTEL. ON (DEL 0 Q 0
AL 4) 0 A <
o 7
B & Y
ENTRADAS DEL PREGUNTAS ws o
PROCESO MEA ACTIVIDADES RELACIONADASA | IMPACTO (X D W
01.03 LASACTIVIDADES & x
1. Establecer un
proceso de
BAI04.04 recoleccion de datos
Informes de| paraproporcionar a
revision de ladireccion Cuantificacié
supervisién de la infor macién de 1. (Seestableceun n manual.
capacidad, seguimiento e proceso de recoleccion
rendimiento y | informesdelacarga dedatospara R55 Storage,
disponibilidad, detrabajo de proporcionar ala almacenamie
Super visar y disponibilidad, direccion informacion? nrfo 115
. L oras.
revisar la rendimientoy 2
disponibilidad y la| capacidad detodos Actualizacié
capacidad los recursos n en hoja de
relacionados con la Excel
infor macién.
2. Propor cionar 2. ¢Seproporciona
informacion infor macién periédica M emor and
periédica delos delosresultados en una Rs6 | UM 00479-
resultadosen una forma apropiada para GIN DAT-
forma apropiada surevision por lasTl y 0 2014
parasu revision por | lagestion del negocio?
las Tl y la gestion del
negocio'y comunicar ¢Secomunicaala R57 Sharp
aladireccion direccion empresarial? point.
empresarial. 0
3. Integrar las 3. ¢Seintegran las
actividades de actividades de
supervision e supervision e
informacién en las informacién en las
actividadesiterativas | actividadesinteractivas R58 Optimizaci
degestion dela degestién dela 6n de
capacidad capacidad? 2 Storage.
(supervisién, andlisis, | (Supervisién, analisis, Obsoletos
ajustee austee migran
implementaciones. implementaciones. Guayaquil
d4. Provger informes | 4. ¢Se proveer informes Proyecto de
ecapacidad paralos| decapacidad paralos ;
R59 | Repotencia
procesos de procesos de 0 cion
presupuesto. presupuesto?
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EVALUA |
AREAS: INTEL L] 8
2) % 2
s 7
) L
PREGUNTAS = i 7
Eggﬁégé‘:’/l EA 01%?_ ACTIVIDADES | RELACIONADASA 2 8 i
: LASACTIVIDADES s ﬁ
@
1. E_)(amlnaj’ los o&:_\ examinan los
requerimientosdelas | requerimientosdelas
instalaciones de Tl instalaciones de T1?
respecto dela Respecto dela
DSS01.05 Informes de| Proteccionfrenteala | proteccion frenteala
evaluacion de| fluctuaciony cortes | fluctuaciony cortesde 68
instalaciones, Gestionar delaenergia laenergia eléctricay RE8 | Desabaste
lasinstalaciones. eléctrica, enrelacion | en relacion con otros 0 cidos
con otros requerimientos dela
requerimientos de la planificacion dela
planificacién dela continuidad del
continuidad del negocio.
negocio. Disponer de
equipamiento
adecuado de
alimentacion ¢Sedisponer de VPS=
ininterrumpida (p. . | €quipamiento adecuado 0 RE9 Generado
planificacion de dealimentacion rparad
continuidad del ininterrumpida? c%nttro de
negocio. atos
Pruebas
. '2.'Probar ¢ Seprueba programa
pernodpamente los periédicamente los dasde
mecanismos del mecanismos del sistema R70| manteni
al?imgc?gn de alimentacion miento de
- NI
ininterrumpida (SAI) ininterrumpida? (SAl) 3 Sgere?/titzigg
y asegurar quela
electricidad puede ser ¢Seasegurar quela Sel
conmutada al sistema | electricidad puede ser el 0
sin efectos conmutada al sistema R71 rel ,|zandn
significativosen las | sin efectos significativos 0 Se?r?a' €
operaciones del en las operaciones del vicios
negocio. negocio? Generales
¢Seasegurar quelas
instalaciones que alojan CNT,
lossistemasde TI agua, luz,
tienen masdeun R72| Propios
proveedor paralos 0 generado
ici bl res.
Separar la acor_‘ngtida ﬁ;:;ﬁ%lggs
de cada servicio.
S,
¢Se separalaacometida R73 Propios
de cada servicio? generado
0 res
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EVALUA
; . CION ( %)
AREA: INTEL DEL 0 AL " 8
4) § é
w RESPUESTAS
ENTRADDE?_ PREGUNTAS 3 C3
PROCESO ACTIVIDADES RELACIONADASA o 5
MEA 0103 LASACTIVIDADES =
4. Confirmar qued
cableado externo al sitio
Tl estabajotierrao
quetieneuna
proteccion alter nativa
adecuada. Deter minar
que el cableado en e
sitio T1 esta contenido ¢Seconfirmaqued
en conductos cableado externo al
aseguradosy quelos sitio Tl estabajo R74 Contratacion.
armariosdecableado | tierraoquetieneuna 0 SURGE
tienen su acceso proteccion alternativa
restringido al personal adecuada?
autorizado. Proteger
adecuadamente al
cableado contra el dafio
causado por fuego,
humo, agua,
inter ceptacion e
interferencia.
¢Sedeterminar quee
cableado en d sitio Tl
esta contenido en R75
conductos Readecuaciones
asegur ados? 0
¢cLosarmarios de Darfos no se
cableado tienen su R76 consideran en la
acceso restringido al fasede
personal autorizado? 1 construccion.
¢&Se proteger
adecuadamente al
cableado contra e
dafio causado por R77 SURGE
fuego, humo, agua, 0
interceptacion e
interferencia?
¢Seaseguraquee
cableadoy € patching
fisico (datosy R78
telefonia) estan RACKS
estructuradosy 0
organizados?
cLasestructurasde
cableadoy de
conductos estan
documentadas? (p.g. R79
plano del edificioy Planos, copias de
diagramas de distribucion de
cableado). 0 cableado.
CONTINUA =
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EVALU
A . ACION (
AREA A EVALUARSE: INTEL DEL 0 " cn
ALY | 8 <
ENTR ok 7
ADAS s A5 | 4
DEL PREGUNTAS 5 = = %
PROCE ACTIVIDADES RELACIONADASA LAS < = 'h':J
SO ACTIVIDADES = L
MEA -
01.03
Seguin
6. Analizar las instalaciones| ¢Seanalizan lasinstalaciones eventos
que alojan los sistemas de alta | que alojan los sistemas de alta progra
disponibilidad para verificar | disponibilidad para verificar el mados,
e cumplimiento de los cumplimiento delos RS0 redund
requerimientos de cableado| requerimientos de cableado 0 ancia
(externo einterno) en cuanto a | (externo einterno) en cuanto a de
redundancia y tolerancia a| redundanciay toleranciaa cablead
fallos. fallos? 0SANY
LAN
7. Asegurar quelossitiose ¢Seaseguraquelossitiose Plan
instalacionesde Tl cumplen | instalaciones de Tl cumplen de Sstemat
de maner a sistemética con la maner a sistemética con la ico de
legislacion, regulaciones, legislacion, regulaciones, 3 R81L | cumpli
directricesy especificaciones | directricesy especificaciones miento.
relevantesde salud y relevantesde salud y seguridad
seguridad en € trabajo. en d trabajo?
¢Se proporciona
8. Proporcionar periédicamente la for macion al
o - personal en lalegislacion,
pernodmamentefor_macn_c?n al regulacionesy directrices 4 R82
pefso”a_‘ en Ialeglslac!on, relevantesde salud y seguridad
regulacionesy directrices :
en d trabajo?
relevantesde salud y Una
seguridad en € trabajo. al
Capacitar al personal en ¢Se capacita al personal en vez
simulacros deincendio y simulacros deincendio y ano._d
rescate para asegurar €l rescate para asegurar € Seggrl
adecuado conocimientoy las | adecuado conocimientoy las R83 SaJaua
acciones apropiadas a tomar acciones apr opiadas a tomar Ambie)r:
en caso deincendio o en caso deincendio o 0 tel
incidentes similares. incidentes similares? ;
realizan
9. Registrar, supervisar,
gestionar y resolver incidentes
en lasinstalaciones siguiendo  Sereqistra. SUDervisa.
los procesos de gestion de ¢oereg 9 P der
incidentesde TI. Poner a gestionay resuelve incidentes
disposicién infor mes sobre en las |nstalaC|on$sg}J|endo R84 Son
or . ; los procesos de gestion de .
incidentes en instalaciones L reactivo
A incidentesde T1?
dondelalegidaciony las 4 sno ha
regulacionesrequieran su pasado.

divulgacion.
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EVALUA
. , CION ( %
AREAS: INTEL DEL 0 AL 3 (2
0nAa
4) o< %
o |3&| 5
[E)';IRADAS PREGUNTAS 5 E =l &
ACTIVIDADES RELACIONADASA LAS < =z =
HOIe 250 ACTIVIDADES % w| &
MEA 01.03 =
9. Registrar, supervisar,
gestionar y resolver
incidentesen las ;Se pone a disposicién Sin
instalaciones siguiendolos | . ¢ P SPOE incident
ot infor mes sobreincidentes
procesos de gestion de X . es
M en instalaciones donde la
incidentesdeTI. Poner a o R85 | mayore
. DR legislacion y las
disposicién infor mes sobre ; . 0 S.
S . - regulacionesrequieran su
incidentes en instalaciones . -
s divulgacion?
dondelalegidaciony las
regulacionesrequieran su
divulgacion.
o Manten
N ¢Seasegurar quelossitios imiento
10. Asegurar quelossitiosy |y el equipamiento de T1 son a
el equipamientode Tl son | mantenidos de acuerdo con servido
mantenidos deacuerdocon | |osintervalos de servicio? R86 | res?
Iosmtervalo_s_de servicioy las L as especificaciones veces al
especificaciones recomendados por €l 0 ano.
recomendados por el proveedor.
proveedor. El mantenimiento
debe ser realizado
tnicamente por per sonal ¢El mantenimiento lo Interno
autorizado. realiza Gnicamente e R87 y
personal autorizado? 0 externo
;Seanalizan las Lo
alteracionesfisicasalos manegja
11. Analizar las alteraciones | Stioso Iocahzauoq&deTl con €
fisicas a los sitios o parareevaluar € riesgo del R88 | proveed
localizacionesde T1 para . en~torno? 0 or
reevaluar € riesgo del (p.g . dafio por fuego o
entorno (p.g. dafo por fuego agua).
0agua). Informar los
resultados de este andlisisa
los niveles directivos de ¢Seinforman losresultados Report
continuidad de negocioy de | deesteandlisisalos niveles e
gestion de edificios directivo_s de contin_u,idad 0 R89 | patricio
de negocioy d_e gestiéon de Pefia
edificios?
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EVALUA »
" . CION ( o
AREAS: INTEL DEL 0 AL 9( .
= 7
ENTRAD o 2 o
AS DEL PREGUNTAS 5 0 %
PROCES ACTIVIDADES RELACIONADASA LAS < o '5.':"
O MEA ACTIVIDADES = 3
01.03 - w
@
DSS02.07
Informe de
tendenciay
oo?nglljaoictjl?d l: Sl_Jpervisar y hacer
delas seguimiento del escalaqlo de
peticiones. incidentesy de r@oluC|ones ¢Sesupervisar y se hace
Informede | Y d_ellozproce(ljlmlentosde seguimiento del escalado de R90 REMEDY,
tendenciay gesu?)r;ogerre;ro Egggipara incidentesy deresoluciones? capturade
iﬁscti?jd;tc:, resolucion o 2 Pantalla
Seguir complementacion.
estadoy
emitir
informes.
¢Se supervisay se hace
seguimiento delos
procedimientos de gestion de RO1
resoluciones para progresar 2 Capturade
hacialaresolucion o pantalla
complementacion?
¢Se ldentifica la infor macion Sharp Paint.
paralaspartesinteresadasy R92 ) Jefes
sus necesidades de datos o involucrados
informes? 2 en partee-
mail.
Seidentificalafrecuenciay € R93
medio para infor marles? Cada mes,
1 Sharp Point
No seven
relejadosen
¢Seanalizan incidentesy las
peticiones de servicio por R94 | herramientas
categoriay tipo? 1 dereportes,
seestan
implementan
dorecién
¢Se producen y distribuyen RO5
Producir y  distribuir infor mes en tiempo? 1 Dos veces
informes en tiempo o por mes
propor cionar acceso Sharp point,
controlado a datos online. ¢.Se proporciona acceso R96 accesosy
controlado a datos online? rectricciones
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ENTRADA AL PROCESO MEA 01.05
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CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

) EVALUACIO
AREA: INTEL N (DEL OAL 8 n
4) 7fa) <
CUESTIONARIO Qs 7
ACTIVIDADES| RELACIONADASA 8 w L'DJ
LASACTIVIDADES o C3 &
(@) |
DOMINIO < E 4
=
Correo
APOO01.08 electronic
M antener el 0,
cumplimiento  con Hacer un Se hace un seguimiento configura
las  politicas y | seguimiento del del cumplimiento con cién dela
procedimientos, cumplimiento politicasy 2 R5 alta
Mantener el [ con paliticasy procedimientos dentro disponibil
cumplimiento con | procedimientos. del area? idad de
las politicas vy centro
procedimientos. electronic
0

Analizar los
incumplimiento ¢Seanalizalos
sy adoptar las incumplimientosy se Si hay

acciones adoptan las acciones 5 R6 cambio
apropiadas apropiadas? (puede cond

(puedeincluir € incluir el cambio de acuerdo

cambio de reguerimientos). del jefee
reguerimientos). area
La

Integrar gerencia

rendimientoy ¢Seintegra el cai:gchy

cumplimiento rendimientoy indicador

dentro delos cumplimiento dentro de 1 R7 s

obj etivos los objetivosindividuales di or’1ibil
individuales del del personal? »
idad e
personal. . -
innovacio
n.
Evaluar
perlodlcarrlente cSeevallia Evaluand
el desempefio de S
. periodicamente e olos
los catalizadores ~ .
desempefio de los ventilado
del marco de ; 3 R8
: catalizador es del marco resdel
referenciay . .
dereferenciay adopta las area
adoptar las . :
; acciones necesarias?
acciones

necesarias.

Anali;ar las . No hacen
tendenciasen € ;Seanalizalastenden un
funciongmiento ciasen € funcipnamiento andlisisal
y cumplimiento y cumplimientoy 3 R9 detalle

y adoptar las adoptar las acciones diario

acciones apropiadas?

apropiadas.
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Anexo N° 18 Area: Base de Datos Cuestionarios.

CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

EVALUACIO
N ( DEL OAL 0
2) ol <
) [2Na
DESCRIPCIO Q| b
DOMINIO [ PROCESO N DEL CUESTIONARIOS 8 8 L L_—I,J
PROCESO 3} W = 7
< x> L
o Z Y
s i
Recolectar, Se
validar
SUPERVI o uary ¢EN qué porcentaje entrega
SAR, o los infor mes de reportea
EVALUA metricasy dimi . RI | nivel de
RY objetivosde | en |m|§ntoseestar) subgeren
VAL ORA VIEAG negocio, de TI | entréegadosy en que da
. y de procesos plazo? L iy
R(MEA) | supervisar, S indicador
Supervisar
Evaluar y | 2 &
Valorar € quetos
L pr ocesos se
Rendu;r;entoy estén
Confor midad reahz(;:ln glo . .
acorde ¢En qué porcentaje Aprobad
rendimiento | estan los objetivos y c‘))en o
acordadoy | métricas aprobadas R2
conforme alos por las partes 2 PO?‘ye”
obi etivos ! Indicador
JEUVOSY | interesadas?
métricas €s
¢En qué porcentaje
estan medidos los POA,
Jpr 0CES0S, CoN I especto modificad
L R3
a los objetivos y las o)
métricas estan bien 2 indicador
definidas? es
¢Qué porcentaje de
procesos tienen
efectividad de POA,
objetivos y en qué R4 | Indicador
porcentaje tienen 2 es
métricas revisadas y
mej oradas?
¢Qué porcentaje de i
procesos criticos son R5 | Indicador
supervisados? 1 es
¢En qué porcentaje
los  objetivos 'y I ndicador
meétricas se esPOA,
encuentran alineadas R6 | fatala
al sstema  de 1 document
supervision de la -
empr esa? acion.
CONTINUA = ==
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CUESTIONA EVALUACI
RIOS PARA ON (DEL 0 3 2]
LA ) AL 4) 0 A <
AUDITORIA IS NIEEl0) o & B
PROCESO N DEL CUESTIONARIOS O 8 w 'i—,J
INFORMATI PROCESO = ws =
CADEEP- g x> i
PETROECU a E 4
ADOR =
¢Losinformes acerca
del rendimiento y
confor midad ’dg los 1 R7 GPR
procesos son utiles y
estan entregados en
el plazo previsto?
Supervisar,
\%acj):f::é Establecer un
. MEAO01.01 | enfoquedela
rendimientoy -
la supervision.
confor midad
(Estan bien
identificadas las
partesinteresadas (p. Concecta
Involucrar a |- ~ direccion, 1 R8 | |abasede
laspartes | Propietarios ~de datos, se
interesadasen | Procesos o usuarios) identifican
e en quéforma? responsabl
establecimiento es, duefios
delos
Y . SErvicios,
mantenimiento cte.
de un enfoque
dewpqviéén iLas partes
quedefinalos |interesadas  estan 1 R9
objetivos, involucradas?
alcancey RFC
método de
medicién de las
solucionesde | . .
negocio, la ¢se 4nd estlan
oo | S o e
sarvicioy la r luiI;i/tos g acclesoa
contribucion a e(ranq resarialesparala las
los objetivos de presart P .
. supervision, 2 R10 | herramie
negocio. LT
consolidacién e nta que
informacioén alimenta
utilizando na GPR
definiciones
comunes?
CONTINUA E—)
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DOMINI
o

PROC
ESO

DESCRIPCION
DEL PROCESO

CUESTIONARIOS

EVALUACION
(DEL OAL 4)

RIESGOS
ENUMERADOS

IMPACTO

RESPUESTAS

Integrar este
enfoque con €
sistema de gestion
del rendimiento de
la compafiia

iSe esta
manteniendo y
alineando de forma
continda el enfoque
de la supervision y
evaluacién con
respeto al enfoque
de la compafiia?

2 R11

Herramientas, falla
de POA, Captura de
pantalla.

¢Las herramientas
utilizadas para la
obtencion de datos
y presentacion de
los informes
cor por ativos, se
esta manteniendo y
alineado de forma
continua al enfoque
de la supervision y
evaluacion con
respecto al enfoque
de la compafiia?

2 R12

Monitoreo Base de
Datos, What's up,
Cloud Contral,
Oracle

Sehan acordado los
objetivosy métricas
del area en
concordanciacon la
taxonomia, y la
retencién de datos?

1 R13

Reunionescon € jefe
de Centro de Datos.

(Existe la
taxonomia entrelos
objetivos y
métricas?

1 R14

Si, por medio de
indicador es.

¢Existe retencién
de datos? Indique
evidencias.

1 R15

Retenciones del
monitor eo.

¢Sehaacordado un
proceso de control
de cambios y de
gestion del ciclo de
vida de la
supervision y la
presentacion de
infor mes?

1 R16

(RFC) Request of
Change

Se ha incluido
oportunidades de
mejora para la
presentacion de la
informacion,

métricas, enfoques,
lineas de referencia
y estudios
cor por ativos?

4 R17

CONTINUA
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EVALU
ACION 8
DESCRIPCION e 8 <D(
AL 4)
DO | PROCE DEL CUESTIONARIOS B | ResPuEsTAS
==
PROCESO IMPAC | x>
TO &
¢Se esté solicitando, priorizando, y
reservando recursos para la 4 R18
supervision?
¢Se  estd  considerando la .
oportunidad, eficiencia, efectividad ()Srlézgt\évasr\f\/
y confidencialidad para los 1 R19 ermitéd Car
Estable recursos solicitados, priorizados y is[t)asdeaudei]torl'a
cer los reservados para la supervision? P '
objetivo
sde
cumpli ¢Se esta validando periodicamente . "
miento el enfoque cuando se utiliza o Lal'sis fr?{aé'ca’
y identifican los nuevos o cambiantes 4 R20 Gusta\?o Palacio
rendimi grupos deinterés, requisitosy e A d
ento recur sos? Jefe Area de Datos
¢Sedefinen y revisan .
MEA periddicamente los objetivosy 3 R21 ridrﬂlrﬂznetlo
01.02 métricas conjuntamente con las Mensual
partesinteresadas?
Se esta identificando cualquier (RE?:J)OF? ndice
detalle significativo omitido y con eque
- - 3 R22 Change, baja el
Colaborar con | esto definir larazonabilidad delas indice de
in::rseg;(rj;essen metasy lastolerancias? disponibilidad.
la definicion,
revision
periddica,
actualizacion y ¢Se Comunican los cambios
aprobacion de propuestos en las metasy
los objetivos de tolerancias de rendimiento y 4 R23
rendimientoy cumplimiento a las partes
cumplimiento. inter esadas, con la debida
diligencia?
¢Seesta haciendo publico alos
usuarioslos cambios en metasy 4 R24
toleranciasen la informacién?
Si seevallian
¢Se estan evaluando los objetivos y cuando selos
métricas para determinar s son 2 R25 defineal inicio del
adecuados, es decir S son afio son medibles,
medibles? indicadoresduran
1 afio
¢Si son especificos? 2 R26 Si
¢Si son alcanzables? R27 S
¢S son relevantes? R28 S
¢Si son limitados en el tiempo? 2 R29 S
¢Sl son inteligentes? 2 R30 S
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EVALUA 0
CION( | ,Q 2
PROC | DESCRIPCIO DEL OAL | © < E
DOMINIO ESO N DEL CUESTIONARIOS 4) § w )
PROCESO == )
IMPACT | x> w
o} G @
Recopilar y Recopilar y ¢Seha recopilad_o _datos de
| MEA datos los procesos definidos, de 4 R31
procesar 10| g7 gg | Procesar forma automatizada o
dalog d.e oport.unosy cuando sea posible?
cumplimien precisos de
toy acuerdo con [~ e ha avaluado la eficiencia
rendimient los enfoqges oportunidad y validado la
0 del negocio. integridad de los datos 4 R32
recopilados?
¢Sehaconsolidado los datos
parasoportar e calculo de 4 R33
las métricas acordadas?.
¢Se han alineado los datos
consolidados a los enfoquesy
obj etivos de presentacion de 4 R34
informacién dela
compafiia?.

No, la
¢Seutilizan herramientasy herramie
sistemas apropiados para el 2 nta

; R35
procesamiento y formateo de Oracleno
datos para andlisis?. lo
per mite.
¢cSedisefian infor mes de
rendimiento de procesos que
sean concisos, faciles de 4 R36
Revisar e entender y ajustados a las
Analizar e informar de diferentes necesidades de
infor mar forma gestion y audiencias?.
sobred MEA periodica
rendimient | %04 sobrel o .
o. desempefio | ¢Sefacilitalatoma efectivay
respecto delos| oportunadedecisiones y se
objetivos, aseguraquelacausay € 4 R37
utilizando efecto entre objetivosy
métodos que métricas se comunican de
propor cionen una for ma compr esible?
unavision
completay
sucinta del ¢Se Compara losvaloresde
rendimiento rendimiento con metasy 4 R3S
delasTly estudios compar ativos
encajecon el inter nos (benchmarks) ?
sistema
cor porativo de
supervision. Y cuando sea posible, ¢se
compar a con estudios
compar ativos exter nos (tanto 4 R39

del sector, con respecto a
competidores clave)?
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— [a)
g g3 1on (peL | 82
DOWIN| PROCES g9 CUESTIONARIOS 0AL4 | B2 Y RESPUESTAS
wo g z32
a_ o IMPACTO &
¢Serecomiendan cambios a los
objetivosy métricas cuando sea 4 R40
procedente?
Si,
¢Sedistribuyelosinformesalas 1 Ra1 Comunicacion,
partesinteresadasrelevantes?. cumplimiento de
indicador es.
¢Se puede analizar la causadelas
desviaciones con respecto a las 4 R42
metas? Si ha habido deviaciones de
cambios en las metas por supuesto.
¢Se han aplicado o inicializado las
acciones correctivas, frente a estas 4 R43
desviaciones?
¢Se han asignado responsabilidades
- ix 4 R44
paralaremediacion?
¢Se harealizado su seguimiento? 4 R45
En e momento oportuno, ¢Se han
revisado todas las desviacionesy se 4 R46
ha buscado las causasraiz cuando
sea necesario?
Seestd documentando las !
incidencias? Para contar con una Manejalamesa
. - . 2 R47 degerencia,
guia adicional s e problema vuelve a untual BD
apar ecer. P
¢Se estan documentando los Todo quedaen e
resultados? 3 R48 correo
’ electrdnico.
Cuando sea factible. ¢ Se esta
enlazando el cumplimiento de
objetivos de desempefio con el 4 R49
sistema de compensacion y
gratificacion dela organizacion?
Apoyar a Si, hay
Asegura laspartes ¢Serevisalasrespuestas, sugerencias por
rla interesadas | gjternativasy recomendaciones de la correo
implant _enla direccion con qué frecuencia?, con e 2 R50 |electrénico  se
s identificacio i -
acion de MEA fin detratar losproblemasy analiza s eso no
medidas| 0105 n, delas desviaciones mayores. factibley si es o
correcti acciones no aplicable.
vas, correctivas
para c_Seasgguran quesemantengala (RFC) Request
solventa asignacion de responsabilidades en 1 R51 for Change)
anomalias. las acciones corr ectivas? 9
Se hace seguimiento delosresultados
de las acciones comprometidas? 2 R52 (RFC) Request
. e for Change)
Asegurandose el cumplimiento.
¢Seinforma delosresultadosa las 1 R53 Si, con soporte

partesinteresadas?

Técnico
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ENTRADASA LOSPROCESOSMEA 01. 01/ EDM05.01, EDM05.02,
EDM05.03
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EVAL
uact | &
AREA: BASES DE DATOS ON ( 2
DELO | & 2]
AL4) | Y é
ENTRA D L
DAS | gp. o | & é’i
DEL PRO DESCRIPCION CUESTIONARIO 5 8 w
PROCE CES DEL SUB- ACTIVIDADES | RELACIONADASA LAS < o x
SOM E ) PROCESO ACTIVIDADES s o
A 01.01 - T
/01. 02
Herram
Evalu Examinar y juzgar ¢Se esta examinando 'y ientas,
ar los ) ] los requisitos| juzgando losrequisitos What's
requis  Examinar 'y juzgar actualesy futurosde|  actualesy futurosde R1 up,
itos continuamente los( = - 2o de| eaboracion deinformes Informe
de requisitos actuales y informes respecto al respecto al uso de Tl se
elabo | futuros de| i de TI dentro de| dentro delaempresa? 1 Indicad
EDMOS | racio | comunicacion  con | o empresa ores
01 |n dejlas partes (regulacion
infor |interesadas y de la legislacion ' leyes ¢Quéregulacion,
mes | elaboracion de generales, ’requis'tos legidacion, leyes generales,
de las | informes, requisitos contractuales se
. contractuales), PR R2 | Herram
_partes incluyendo tanto los incluyendo alcancey esta utilizando para su 2 ient
intere | requisitos frecuencia elaboracion? Incluyendo lentas,
sadas. | obligatorios(p.gje.de : alcancey frecuencia. WSsts
regulacién), de .
degbor aci(’)?-l de| Examinar y juzgar
informes como la losrequisitos ¢Seexaminan y juzgan los
comunicacion a | actualesy futurosde requisitosactualesy
otros  interesados. elaboracién de futuros de elaboracién de Inform
Establecer los| informesparaotros |  informesparaotros R3
principios de la interesadosrespecto | interesadosrespecto al uso €s,
comunicacion. al uso de Tl dentro deTl dentrodela 1 M emos
delaempresa, empresa, incluyendo
incluyendo alcancey alcancey condiciones?
condiciones.
¢SeMantienen los
principios de Herram
M antener los comunicacién con R4 | ientas,
principios de| interesadosexternose 1 What's
comunicacion  con internos? up,
interesados externos| ¢Seincluyen formatosy Herram
e internos, [ canales de comunicacion R5 ientas,
incluyendo for matos con los interesados What's
y canales de externos e internos? 2 up,
comunicaciéon y los Si,
principios de ningn
aceptacion . . i
ap(rer())bacién de Io)é ¢Existen los principios de (r:r;erg;)c;r
informes por parte j\c:leptgc;onyaprobacmn R6 | ativo o
de las partes delosm ormes por parte datos
interesadas. elas partesinteresadas. 0 abarcan
informa
cion.
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ENTRADASAL PROCESO MEA 01.

EVALU
i . ACION
AREA: BASES DE DATOS (DEL 0 " "
ALY | , 8 <
ENTRA § < E
DAS o ] =}
ot | o |oEcRIECION ouemonamol 2 |E5| 3
PROCE DEL SUB- ACTIVIDADES < = ',-J':J
SOME PROCESO PROCESO SA LAS a ]
A 0101 ACTIVIDADES =
/01. 02
Orientar la .
comunicaci | Garantizar e | orjentar o | ¢Seorientad
6n con las | establecimiento | egaplecimiento dela | SStAPIecimiento de (POA),
EDMO5 | partes de una | estrategia de| lacstrategiade (SERCO
02 |interesadas | comunicacion y | comunicacion para comunicacion R7 P)
y la| una daboracion | inter esados externos| P22 interesados 2
i6n | de informes | o externose
elaboracion > einternos. : <
deinformes. | eficaces, Internos?
incluyendo ; :
mecanismos . "ST" onerlta_lg
para asegurar la | Orientar la 'g;prﬁerzzg.gggg
calidad y [ implementacion de ara aralntizar
completitud de | mecanismos  para parag |
la informacion, | garantizar que la infgrun?af:‘ién (POA),
vigilar la | informacion cumple (SERCO
elaboracion todos los criterios de IC(:l Sn;ﬂltzrﬁ%'; gc;dlzss 2 R8 P)
obligatoria  de| los requisitos isit
informesy crear | corporativos C(r)(rqurI:Ii\(;(s)s
una estrategia | obligatorios en om
decomunicacion | cuanto a elaboracion —C%m
::r?tnergagartes deinformesdeTI. elaboracién de
) informesdeTI?
Establecer ¢Se establecen
mecanismos de| mecanismosde
validacion y| validaciony (POA),
aprobacion de la| aprobacion dela Ro | (SERCO
elaboracion elaboracién 1 P)
obligatoria de| obligatoriade
informes. infor mes?
Establecer ¢Se establecen (POA),
mecanismos de| mecanismosde (SERCO
escalado  en la| escaladoenla R10 P)
elaboracion de| elaboracion de 1
infor mes. informes?
Supervisar la
eficacia de la
comunicacion
con las partes Seevalta
inter esadas. Evaluar A
. Evaluar los | periédicamente  la pen_od@amentela
Supervisar . S eficaciadelos
la mecanismos eficacia de los mecanismos bara
. _ . | paraasegurar la| mecanismos para Ip
ED(I;/I305 gﬂmﬁgra&s precision, la | asegurar laprecision ?:?;g?]r ?a R11
: fiabilidad y la|y la fiabilidad de la precl Y 2
_parts eficacia y | daboracien fiabilidad _dela
inter esadas. determinar s se| obligatoria de gllgboraqog
estan infor mes. obligatoria de
cumpliendo los informes? (POA),
requisitos de los (SERCO
diferentes P)
interesados.
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EVAI:U ©
AREAS: BASES DE DATOS ACION | ©
(DEL O <
AL 4) o 9]
w <
= 7
ENTRAD DESCRIP o 2 i
L
e oeet| sus- | QN CUESTIONARIO K m o
PROCE ACTIVIDADES RELACIONADASA < Q x
G I & ey S LASACTIVIDADES | 2 ?
01.01 / 0O1. PROCES = w
02 (@] o
Evaluar cSeevalla
periddicamente la| periddicamentela
eficacia de los eficaciadelos
mecanismos y las mecanismosy las
slidas de la slidasdela 5 R12 | (POA),
comunicaciéon  con comunicacioén con (SERCOP)
interesados externos| interesados externose
einternos. internos?
. . Sedeterminas s
Determinar s se . .
A . estan cumpliendo los
estan cumpliendo los S POA
requistos de los requisitoso R13 ( ):
- necesidades delos (SERCOP)
diferentes ; 2
interesados. . diferentes
inter esados?
CONTINUA ===
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EVALUA
. , CION (
AREA: BASES DE DATOS DEL 0 *
AL4) | 48
ENTRAD CUESTIONA § &
ASIDIEE DESCRIPCION RO = G g | RESPUESTAS
PROCES SUB- DEL SUB- ACTIVIDAD | RELACIONA (] x>
OMEA | PROCESO | ooccres ES DASA LAS 5 =
01.01/01. ACTIVIDAD =
02 ES
Evaluar,
planificar vy
€ ecutar la
mejora
continua de .Se
procesos Yy | Identificar o=
identifican
madurez para|los procesos |
. 0S pr ocesos
asegurar que|criticos de A
- criticos del
ENTRA son capaces de | negocio .
. negocio
DAS entregarse basandose >
basandose
DEL APOOL.07 conforme alos| en d en o 3 R14 (POA),
PROCE : objetivos de la | rendimiento, o (SERCOP)
. rendimiento,
SOME empresa, de|cumplimient cumplimient
A 01.02 gobierno, dejo y los P
L7 . oy los
gestion 'y de| riesgos .
) riesgos
control, relacionados -
. relacionados
actualizar losj. Y
procesos y )
considerar €
impacto en los
catalizadores
del proceso.
Evaluar la
capacidad Se evaltian
del proceso | |5 capacidad 4 R15
identificar | gel proceso?
objetivos de
mejora.
Analizar las
diferencias
en la| S
capacidad y | 'dentifican 4 |R16
control  del | objetivosde
pr OCeso. mejora?
|dentificar JSeanalizan
las opciones las
de mejora y | diferencias
redisefio de enla 4 R17
procesos. capacidad y
control del
proceso?
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EVALU
p ACION
AREA: BASESDE DATOS (DEL 0 8 2
AL 4) 8 9( 5
ENTRAD S 8 5 L:|)J
ASDEL | sus_|oescaiecio coesmowmo | £ |45 3
PROCE | NDEL SUB- | ACTIVIDADES < > | W
OMEA O PROCESO A LAS a o x
01.01/01. ACTIVIDADES =
02
Evaluar la
capacidad del
proceso e
identificar
obj etivos de
mejora.
Analizar las| ¢Seldentifican las
diferencias en la| opcionesde mejora R18
capacidad y y redisefio de
control del procesos?
proceso. 4
Identificar las
opciones de
mejora y
redisefio de
]pr OCESOS.
Priorizar ) .
Lol JSepriorizan
iniciativas para| . <. |
la mgora de iniciativas parala
mej or a de procesos
procesos basadas en & R19
basadas en € . 4
. potencial coste-
potencial coste- beneficio?
beneficio. )
2. ¢Seimplementan
las mejoras
practicas
acordadas? R20
Implementar las| funcionando como
mej oras una préctica 4
acordadas, normal del negocio
funcionando
como una
practica normal
del negocio y
establecer
obj etivos y (PO
métricas  de| ;Seestablecen A)
rendimiento que | objetivosy métricas (SE’R
per mitan el | derendimiento que coP
seguimiento  de per mitan € R21 | 7
las mejoras del | seguimiento delas >
proceso. mej or as practicas
del proceso?
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EVAL
) UACI | 5
AREA: BASESDE DATOS ON ( m
DEL 0 Eg
ALY | © 2y
ml 98
m
e CUESTIONA| _ | 2 | §
DEL sup. |DPESCRIPCI RIO = I_% qQ
- = =
PROCE | PROCE | ONDEL ACTIVIDADES | RELACIONA | > | = | &
SOME O SUB- DASA LAS g =
PROCESO ACTIVIDAD o o)
A 01.01/
ES 2
01.02
&Se
consideran las
maner asde
Considerar las maneras mejorar Como
. L son la
demejorar la€eficienciay eficienci
o 8 . icienciay
eficacia (p. g ., mediante L
i . eficacia? (p.
ormacion, i .
d L €., mediante R22
ocumentacion, t -
o ormacion,
estandarizaciéony d L
L ocumentacio
automatizacion de n 4
Procesos). estandarizaci6
ny
automatizacio
n de procesos).
¢SeAplican
practicas de
Aplicar practicasde gestion de
gestion de calidad parala| calidad para R23
actualizacién de procesos. la
actualizacién 4
de procesos?
JSeretiran
Retirar procesos, procesos,
componentes o componentes o R24
catalizador es catalizador es
desactualizados. desactualizado
s? 4
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EVALUA | piEscos i
p > o0
AREA A EVALUARSE: BASES DE DATOS. cien( ENUMER g <
DEL O AL —
ADOS L
4) x
APO10.05 .
1. Sedefiney
Fﬂ;ﬁdg Ee Igz 1. Définir y documenta los
supervision  del documentar los criteriospara
ST G criteriospara supervisar €
P supervisar € rendimiento de R35
53 |EiEEEEaIEE dimiento del los proveedores 0 Anexs,
Supervisar g | rendimientodelos S P Refundation
cumplimiento y proveedores alineado | alineado con !os esté en pliegos
o  rendimiento| €N losacuerdosde | acuerdos de nivel
del proveedor nivel de servicioy de servicio?
- asegurando que el =
proveedor informa "d a%g:;gque
seglin estos criterios . fprov or Inf d
deformaregular y Intor me segun R36 ntorme cada
transparente. estoscriterios de querequiere
formaregular y 0 soporte
transparente?
2. ¢Se supervisar
2. Supervisar y y revisar la
revisar laentregade entrega de
servicios para servicios para
asegurar qued asegurar que el
proveedor esta proveedor esta
proporcionando una | proporcionando R37 Depende de
calidad del servicio una calidad del quién pida
adecuada, servicio deforma soporte,
cumpliendo los adecuada? 0 trabajan
requisitosy las cumpliendo los dentro del
condicionesdelos requisitosy las area
contratos. condiciones de
los contr atos.
3. Revisar @ 3. ¢Serevisar €
- rendimientoy e
rendimientoy € coste coste delos
delos proveedores
proveedores para
paraasegurar que
o asegurar que son
son competitivosy L
; competitivosy
fiables, en fiables? R38
comrpoa\llr;c(:;g?e(;on En comparacién 0 SERCOP
aﬁ)ternalivos con proveedor es analiza,
condicionesdye alternativosy subasta
mer cado condiciones de electrénica.
) mer cado.
4. ¢Se solicitan
4. Solicitar revisiones revisiones M antenimient
independientes delas |ndepenq|ept&s o
DU delas précticas Preventivoy
préacticasinternasy . R39 .
los controles, § s internasy [os conectivos,
considera necesario controles, s se Refundation y
) considera 0 soporte
necesario? Técnico.
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EVALUACIO
AREA A EVALUARSE: BASES DE DATOS N (DEL OAL
RIESGOS
S DEL | ACTIVIDADE | RELACIONADA S
PROCESO s SALAS IMPACTO
MEA 01.03 ACTIVIDADES
5. Registrar y
evaluar los 5. ¢Seregistrany
resultados dela evaltan los
revision resultados dela
periddicay revision periodica
discutirloscon | y discutirloscon R40
el proveedor | el proveedor para
para identificar identificar las E-mails
las necesidades necesidadesy
y oportunidades de
oportunidades mejora?
demejora.
6. Supervisary 6. ¢Se supervisar
evaluar la .,
. s y evaltala
infor macién infor macion
externa R41 SERCOP
disponible __externa
disponible sobre
sobred el proveedor?
proveedor. P )
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EVAL
UACI
AREA EVALUARSE: BASES DE DATOS ON ( & n
DEL 0 8 a ;
AL 4) @ < tn
o |4z 5
E';IRADAS PREGUNTAS Eo|E2 Q
ACTIVIDADES RELACIONADASA LAS < i
PROCESO ACTIVIDADES =
MEA 01.03 =
DSS02.07
Informe de
tendenciay
estado de 1. Supervisar y hacer
completitud seguimiento del
delas escalado deincidentesy
peticiones. | deresolucionesy delos ¢Sesupervisar y se hace (REMEDY
Infor me de procedimientos de seguimiento del escalado de R90 | ) atiende
tendenciay | gestion deresoluciones incidentesy de resoluciones? los
estadode | paraprogresar haciala 0 incidentes
incidentes, resolucion o enviados.
Seguir €l complementacion.
estadoy
emitir
infor mes.
¢Sesupervisay se hace
seguimiento delos
procedimientos de gestion de RO1 No se hace
resoluciones para progresar 3 seguimient
hacia laresolucion o 0
complementacién?
¢Se ldentifica lainformacion No hacen
paralas partesinteresadasy sus 3 R92 | identificaci
necesidades de datos o infor mes? on
Se
responde a
Seidentificalafrecuenciay € Iameiade
medio para informarles? R93 ayuaa,
seguimient
2 oalo
requerido.
¢Seanalizan incidentesy
peticiones de servicio por R94
categoriay tipo? 4
informes en tiempo o infor mes en tiempo? R95
propor cionar acceso 4
controlado a datos X
online. ¢Se propor ciona acceso R96
controlado a datos online? 4
CONTINUA =)
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cumplimientoy
adoptar lasacciones
apropiadas.

cumplimiento y adoptar
las acciones apropiadas?

AREA: BASES EVALUACION 8
DE DATOS (DEL OAL 4) c
o
L
CUESTIONARIO %
ACTIVIDADES RELACIONADASA LAS = RESPUESTAS
ACTIVIDADES (@) w
5 8
PROCESO < 9]
s 0
= [
APOO01.08
Mantener el
f:smpl;)r;'i?;:s 00; Hacer un _seg_uimiento Se hac_e un seguimiento_ del
procedimientos, del cumplimiento con | cumplimiento con politicas 2 RS
Mantener d politicasy y procedimientos dentro ORACLE
T procedimientos. del AREA? A
cumplimiento con Procedimiento
las politicas 'y al interno
procedimientos.
Interno, g.
Aplicativo en
Analizar los ¢Seanalizalos la empresa no
incumplimientosy incumplimientosy se cumplen con la
adoptar lasacciones adoptan las acciones 3 R6 B.A, ORACLE
apropiadas (puede | apropiadas? (puedeincluir revisae
incluir el cambio de el cambio de servicio de
requerimientos). requerimientos). requerimiento
alos
obstéculos.
Integrar rendimiento | .. .
o ¢Seintegra e rendimiento
y cu(;nphwentq dentro y cumplimiento dentro de
e los objetivos | Lo 2 R7
R os objetivosindividuales .
individuales del del personal? Indicadores
personal. P ’ linea del
sustituto para
reportar
_ Evaluar o Evaluacion de
periddicamente el ¢Se evallia periodicamente desempefios,
desempefio de los el desempefio delos funcionarios,
catalizador es del catalizador es del mar co de 2 R8 reporte
mar co dereferenciay referenciay adoptalas capacitacion y
adoptar lasacciones acciones necesarias? )
necesarias. portabilidad.
Analizar las
tendenciasen ¢Seanaliza lastendencias
funcionamientoy en e funcionamientoy 4 R9
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EVALUA
CION( [ m
Ry . DEL 0AL | € 5
o) DESCRIPCIO 4) e
DOMINIO @) N DEL CUESTIONARIOS = % 8 RESPUESTAS
g PROCESO = 28
> O w
0 (@)
= wn
(@]
SU;FSV' Re;q:jectar, ¢En qué porcentaje los ; o
EVALUA vev:al i;ry infor mes de Si, Aplicaciones
s rendimiento se estan R| | técnicasnegocio
RY MEAO01 metricasy entregadosy en qué
VALORA Supervis objetivos de plazo? 0
R (MEA) ar negocio, de Tl )
Evaluar | ¥ Seprooeos
y Super\l/lsar
quelos
Valél)rar procesos se
A estan ¢En qué porcentaje }
g]%d;r; realizando estan los objetivos y R2 Si, 99.98%
Conform acorde al métricas aprobadas por
- rendimiento [ las partesinteresadas?
acordadoy 0
conformealos
objetivosy
métricas
¢En  qué porcentaje
estan  medidos los Si, objetivosy
pr ocesos, con respecto a R3 POA
los objetivos y las 0
métricas estan bien
definidas?
¢Qué porcentaje de
procesos tienen ; )
efectividad de objetivos R4 Si, operaciones
y en qué porcentaje 0
tienen meétricas
revisadasy mej oradas?
Si, What"s up
. . cada mes,
¢Que porcgqtaje de Reportes cada
procesos criticos son R5 | mes, consoliday
Super visados? envia a Gerencia.
0
¢En qué porcentaje los
objetivos y métricas se si
encuentran alineados al R6
sistema de supervision 0
delaempresa?
CONTINUA —
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EVALUACI | o
PROCE | PESCRIPCI ON(DELO | QW 2z
DOMINIO O ON DEL CUESTIONARIOS AL 4) 8 % Al RESPUESTAS
PROCESO W= <
IMPACTO | & W
Supervisar Los infor_mqs acerca !
evaluar y del rer)dlmlmto y SJ, men;ugl
valorar o Establecer |conformidad de los 0 R7 | evian objetivos
L MEAOL. | unenfoque | procesos son utiles y acumplir en e
rendimient . .
oyla 01 della. ) estan entre;gad:s ened area.
confor mid supervision. | plazo previsto?
ad
Involucrar a
las partes
interesadas | ¢Estén bien
en el identificadas las
establecimie | partes interesadas (p. Internas (100%)
ntoy g. direccién, 0 R8 Externas (80%) )
mantenimie | propietarios de
ntodeun |pProcesos o usuarios)
enfoquede | en quéforma?
supervision
que defina
los objetivos, | cLas partes
alcancey |interesadas estan 0 R9 Si
método de | involucradas?
medicion de | ;Se estan
las comunicandose  los
soluciones | objetivos y los
denegocio, | requisitos
laentrega | empresariales para la :
del servicio | supervision, 0 R10 (POA), |n;orme
yla consolidacion e manu
contribucion | informacién
alos utilizando
objetivos de | definiciones
negocio. | comunes?
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EVALUACION 0
o 3 ) (DEL 0AL4) | (8
> o DESCRIPCIO ) é
s 8 N DEL CUESTIONARIOS 8 w | RESPUESTAS
o} g PROCESO W=
a a IMPACTO | X2
L
;?L%g;zi;gﬁtg ¢$e esta manteniendo y
sstema de ajlngando de forma (POA),
gestion del oontlnga}fal enfoque dg]a 0 R11 Reportes
rendimiento | SUPErvision y evaluacion men:wa]ei
dela con respeto al enfoque de monitor eo.
= la compafiia?
compania
iLas herramientas
utilizadas para la
e i 5% s, stae
! - POINT, Datos
infor mes corporativos, se cor porativos,
esta manteniendo y 0 R12 hat
alineado de forma What's up,
continua al enfoque de la Reportes de
- i MONICA
supervisién y evaluacion
con respecto al enfoquede
la compafiia?
Se han acordado los
objetivos y métricas del !
area en concor dancia con 0 R13 S, (POA),
la taxonomia, la (GPR)
.Y
retencion de datos?
(Existe la taxonomia
entre los objetivos y 0 R14 Si
métricas?
¢Existe retencion  de Si informe
datos? Indique 0 R15 '
- . mensual
evidencias.
¢Se ha acordado un
proceso de control de
cambios y de gestion del Si, Reporte de
ciclo de vida de la 0 R16 | (RFC), Control
supervision y la de cambios.
presentacion de
infor mes?
Se ha incluido
oportunidades de mejora Si, SHARP
paralapresentacién dela POINT,
informacién,  métricas, 0 R17 Solicitud de
enfoques, lineas de cambio POA ,
referencia  y  estudios RFC
cor por ativos?
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EVALUA

) )
CION ( o} 2
(%)
£ 2 DESCRIPCI PELOALIQ % o
= Q | ONDEL CUESTIONARIOS ) oo g
o) % PROCESO W= %
a a ImpacTo | 2 W
i
Se esta solicitando, eﬁ" ﬁstags
priorizando, y reservando 0 R18 Pregue?mﬁ
recur sos para la supervision? p
oanual.
:Se esta considerando la Si,
oportunidad, eficiencia, contrato,
efectividad y confidencialidad 0 R1g | acuer dos
para los recursos solicitados, de
priorizadosy reservadospara confidenci
la supervisién? alidad.
;Seestavalidando
periédicamente el enfoque
cuando se utiliza o
identifican los nuevos o R20
cambiantes grupos de
interés, requisitosy
I ecur sos?
Establecer los ¢Sedefinen y revisan
obj etivos de MEA periddicamente los objetivos 4 R21
cumplimiento | 01.02 Colaborar y métricas conjuntamente
y rendimiento con las con las partesinter esadas?
partes
inter esadas Se estaidentificando
enla cualquier detalle significativo
definicién, | omitidoy con esto definir la 0 R22 S,
revision razonabilidad de las metasy
periddica, lastolerancias?
actualizacié
ny ¢Se Comunican los cambios
aprobacién propuestos en las metasy Si Pl
delos tolerancias derendimientoy 0 , Fan
S . R23 | anual de
objetivosde | cumplimiento alas partes compras.
rendimiento | interesadas, con la debida
y diligencia?
cumplimient
o. ¢Se esta haciendo publico a
los usuarios los cambios en 0 R24 Si, E-
metasy toleranciasen la mails
infor macién?
¢Se estan evaluando los
objetivosy métricas para .
determinar si son adecuados, 0 R25 S
es decir si son medibles?
¢Si son especificos? R26 Si
¢Si son alcanzables? R27 Si
¢S son relevantes? 0 R28 Si
¢S son [imitadosen e 0 R29 S
tiempo?
¢Si son inteligentes? 0 R30 Si
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EVALUACION
(DEL OAL 4) %)
o
O 8 0 Aa
= i DESCRI PCI O é
s 8 ON DEL CUESTIONARIOS 3 1 | RESPUESTAS
o) ¥ PROCESO U=
a o IMPACTO o g
w
) ] ¢Se harecopilado datos de
Recopilar Recopilary | |os procesos definidos, de 0 R31 Reportes,
y procesar procesar forma automatizada o what’s up
losdatos datos cuando sea pog ble?
de MEA 01.03 | oportunosy
cumplimie precisosde
nt_oy_ acuerdocon | ;Seha evaluado la eficiencia
rendimien losenfoques | oportunidady validadola 0 R3y | Shreportsde
to del negocio. integridad delos datos what s up,
recopilados?
¢Se ha consolidado los datos Si, What"s up,
para soportar e célculo de 0 R33 consolidado
las métricas acor dadas?. datos.
¢Se han alineado los datos
consolidados a los enfoques Reporte
y objetivos de presentacion 0 R34 mZ?lsual
deinformacion dela
compafiia?.
¢$e utilizan he_rram|entasy Si, what'sup,
sistemas apropiados para €
) 0 R35 solo control y
procesamiento y for mateo mantenimiento
de datos para analiss?.
¢Se disefian informes de
reisr e |1 o
mﬂf)(r):nn?; de entender y ajustados alas 0 R36 Power Poaint.
‘o diferentes necesidades de
periddica st diencias?
_ sobredl gestion y audiencias?.
Analizar e desempefio
informar respecto de
opree | MEAOLOA | josobjetivos, | ¢sefacilitala toma efectiva
¢ utilizando | y oportuna de decisiones y {
o metodosque | seaseguraquelacausay d Si, Sharpe
: L 0 R37 point, Memo
proporcionen efecto entre objetivosy #547
unavison métricas se comunican de
completay una forma compr esible?
sucinta del
rendimiento
delasTly
encajeconel | Y cuando sea posible, ¢se
sistema compar a con estudios
cor porativo compar ativos exter nos 4 R39
de (tanto del sector, con
supervision. respecto a competidores
clave)?
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EVALUAC o
o 2 5 ION(DEL | ©p ©
= & | DESCRIPCION 0AL4) [QF
s (O] DEL CUESTIONARIOS B ug RESPUESTAS
5 | g PROCESO L 3
a o IMPACTO | X >
w
¢Se recomiendan cambios alos
objetivos y métricas cuando sea 0 R40 Si, mails
procedente?
¢Sedistribuye losinformes alas -
partes interesadas relevantes?. 0 R4l Informe diario
¢Se puede andlizar la causade las
desviaciones con respecto alas ’ .
metas? Si ha habido deviaciones 0 Raz | ShWhaL stp, Reporte
de cambios en las metas por
supuesto.
¢Se han aplicado o inicializado las
acciones correctivas, frente a estas 0 R43 Si, What"s up, mails
desviaciones?,
¢Se han asignado Si, correos de
responsabilidades parala 0 R44 responsabilidad y
remediacion? remediacion.
¢Se harealizado su seguimiento? 0 R45 Si, correos.
En el momento oportuno, ¢Se han
revisado todas |as desviaci onesy 0 R46 | Si, correos eectrénicos
se habuscado las causasraiz
cuando sea necesario?
Seestd documentando las
incidencias? Para contar con una 1 RA7 Si. Procedimientos
guiaadiciona si @ problema '
vuelve a aparecer.
) . REMEDY, informes,
¢Se estdn documentando los 0 R48 | herramientas, casos por
resultados? incidente
Cuando seafactible. ¢Se esta
enlazando e cumplimiento de ’
objetivos de desempefio con € 0 R49 Sk Pop/é),lﬁjrARPE
sistema de compensacion y
gratificacion de la organizacion?
Asequ Apoyar alas ¢Serevisalas respuestas,
r:f?a partesinteresadas | alternativasy recomendaciones de Recomendaci ones de
impla enla la direccion con qué frecuencia?, 0 R50 auditoria
ntzi:ié identificacion, | con d fin detratar los problemasy
n de MEA inicioy desviaciones mayores.
medid 01.05 | seguimiento de
as las acciones ¢Se aseguran que se mantenga la Si Mails
correc correctivas para | asignacion de responsabilidades en 0 R51 rocédi mi en)tlos
tivas. solventar las acciones correctivas? P
anomalia
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N (DEL OAL 8
[e) 8 5 4) ) Na
= &1 | DESCRIPCIO 8
s 8 N DEL CUESTIONARIOS § W RESPUESTAS
(@) x PROCESO ==
8 a IMPACTO | X2
w
Se hace seguimiento
delosresultados de .
las acciones 0 RE2 Si, Mailsy
comprometidas? procedimientos
Asegurandose €
cumplimiento.
¢Seinformadelos POA, informes
resultadosalas 0 R53
partesinteresadas? semanales
CONTINUA —)
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EVALU( 3
. ACION m
AREAS: OPERACIONES (DEL 0 8
ALY | O m
ENTR m %
ADAS = = G
DEL SUB- | DESCRIPCION CUESTIONARIO % < (9]
PROCE | PROCE DEL SUB- ACTIVIDADES | RELACIONADASA g % 5
SOM E SO PROCESO LASACTIVIDADES - >
A 0101 © 3
/01. 02 %2
Examinar y | ¢Seesta examinandoy
juzgar los juzgando los
requisitos requisitosactualesy
Evaluar actuales y futu_rosdeelaboracién R1 )
los Examinar y futuros 5 de| deinformesrespecto Memorandum
requisit | juzgar elaboracion de| al usodeTI dentro de 0 #547- GIN-
: informes la empresa? 0OJN-2014
os de| continuamente
elabora |los  requisitos respecto a uso
EDMO5 | = - de Tl dentro de s -
o1 | cion de [ actuales Y|ia empresa ¢Quéregulacion,
informe | futuros de (regulacion legidacion, leyes
s de las | comunicacién legislacion ’Ieyes generales, requisitos
partes [con las partes generalay contractuales se esta R2
interesa | interesadas y de isitos utilizando para su 3
das. la eaboracion requis elaboracion?
. contractuales),
de informes, | . Incluyendo alcancey
incluyendo tanto Incluyendo frecuencia
los  requiditos alcance : y .
. : frecuencia.
obligatorios -
(p.cjede Exammar y
regulacion), de Juzga_w_los
elaboracion de requ;lstos Se .
informes como factu sy | ¢xexaminany
la comunicacién uturo's’de juzgan losrequisitos
a otros (_alaboraclon de actualsyfl_nurosde
- informes para elaboracion de
interesados. .
Establecer  los ' otros ' informes para otros R3
principios de la interesados inter esados respecto al 2 Fuera de
L respectoal uso | usodeTI dentrodela alcance, no
comunicacion. - :
de Tl dentrode | empresa, incluyendo mails
laempresa, alcancey condiciones?
incluyendo
alcancey
condiciones.
Mantener los| ¢SeMantienen los
principios  de principios de
comunicacion comunicacion con R4 | Reporteservicio
con interesados| interesadosexternose 0 técnico, mails
externos e internos? prevent UPS
internos,
incluyendo
formatos y
gsrrﬁlj:ﬁicaci én d;e ¢Seincluyen formatos
los principios de y(_:anql’eﬁde
i 2 comunicacion con los R5
aceptacion yl.
aprobacion  de mtera_adosextfrnose
los infor mes por Internos:
parte de las
partes Correos, RFI,
inter esadas. 0 (formato)
¢Existen los principios
de aceptacion y
aprobacion delos 0 R6 | Si, RFI, memos
informes por parte de (RFC) Request
las partesinteresadas. for Change
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AL PROCESO MEA 01.

EVALUAC
AREAS: OPERACIONES ION ( DEL
0AL 4) 7 o
g=xom % 2 %
LE CUESTIONARIO = B @ &
Z233 PIESCIRIFCION RELACIONADAS A 5 B o} E
=3 S SUB-PROCESO DEL SUB- ACTIVIDADES LAS z oo N
RO PROCESO ACTIVIDADES 3 @ 2]
28
Orientar la| Garantizar @ Orientar @ ¢Seorienta e
comunicacién con | establecimiento establecimiento | establecimiento de '
EDMOS. | las partes|de una ge la estrategia| - |aestrategia de Mails,
02 interesadas y la | comunicacion y ecomunicacion | comunicacion R7 | reporte
daboracion  de | una elaboracion parainteresados| parainteresados 0 técnico
informes. de informes | externos e externose de
eficaces, internos. inter nos? Servicio
incluyendo Orientar la ¢Seorientala
mecanismos implementacion | implementacion
paraasegurar la | de mecanismos| demecanismos
calidad y | para garantizar | paragarantizar Memo #
completitud de| que la quela 14-GIN-
la informacion, | informacion informacién OJN-
vigilar la [ cumple todoslos| cumpla con todos R8 2014.
elaboracion criterios de los| loscriteriosdelos 0 Memo #
obligatoria  de| requisitos requisitos 547-
informesy crear | corporativos corporativos GIN-
una estrategia | obligatorios en| obligatoriosen OJN-
decomunicacién | cuanto a cuantoa 2014
con las partes|elaboracion de| elaboracion de
inter esadas. informesdeTI. informesdeTI?
Establecer ¢Se establecen
mecanismos de| mecanismosde
validacion y validacion y
aprobacion dela| aprobacion dela R9 | Memo3
elaboracion elaboracion 51-GIN-
obligatoria de| obligatoriade 0 OJN-
informes. infor mes? 2014
Establecer ¢Se establecen
mecanismos de| mecanismosde Memo
escalado en la| escaladoenla R10 451
elaboracion de| elaboracion de GIN-
informes. infor mes? 0 OJN-
2014
Supervisar  la
eficacia de la
comunicacion
con las partes Evaluar cSeevallia
interesadas. o A
periddicamente | periddicamentela ’
EvaJua_lr los la eficaciadelos| eficaciadelos R S
Supervisar la | MECaANISMOS | mecanismos mecanismos para \;e\;/)ﬁrtgs
EDMO5. | comunicacion con para asegurar ‘a para asegurar la asegurar la ' at's
precision, la A A R11 up,
03 las partes fiabilidad y la precision y la precisiony la Memo
inter esadas. eficaci fiabilidad de la| fiabilidad dela
Icacia _ Y| daboracién elaboracion 0 S57-GIN-
determinar S se - h - ; OJN-
estan _obllgatorla de ob_Ilgatorla de 2015
cumpliendo los informes. informes?
requisitos de los
diferentes
inter esados.
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EVALUAC =
AREAS: OPERACIONES 1ON ( DEL g
0AL 4) 3
(]
m
ENTRADAS _ = RESPUESTAS
DEL SUB- DESCRIPCION ggff{:: 8“25%’5 % E
PROCESO M | PROCES DEL SUB- ACTIVIDADES ALAS g >
EZA 01.01/01. 0 PROCESO ACTIVIDYADIES 3 8
(]
Evaluar ;Seevallia
periddicamente la| periddicamente
eficacia de los| la€ficaciadelos
mecanismos y las| mecanismosy las Mails, what's
salidas de la salidasdela R12 up de
comunicacion con |  comunicacion 0 mantenimient
interesados con interesados
externos e externose 0
internos. internos?
Sedeterminas
Determinar s se se estan
estan cumpliendo| cumpliendo los
los requisitos de requisitoso R13 )
los diferentes| necesidadesde RFI, mails
interesados. losdiferentes 0
inter esados?
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g
<
AREAS: OPERACIONES =S &
<6 S é 1)
@9 0 <
p= 7
o) L
ENTRADAS CUESTIONARI o & (@)
DEL SUB- | DESCRIPCIO o 5 8 W
PROCESO | PROCE | NDEL SUB- [ ACTIVIDADES | RELACIONAD < 8 e
M E A 01.01 SO PROCESO ASA LAS s L
/01. 02 ACTIVIDADES - o
Evaluar,
planificar vy
€j ecutar la
mejora
continua de
procesos y -mails
madurez para  Seidentifican What's
asegurar que| Identificar los clos Focesos up
son capaces de | procesos criticos criﬁcos del -
ENTRADAS entregarse de negocio negocio monitore
DEL APQOO1. | conforme a los | basandose en € basandose en & R14 o]
PROCESO M o7 objetivos de la | rendimiento, rendimiento rendimie
EA0L02 empresa, de|cumplimiento y limiento 0 nto del
gobierno, deflos riesgos curlr(;r;”z;rgsoy what s up
goeittlroc:} y de| relacionados. relacionados? -cag;ura
actualizar los pantalla
procesos y
considerar €
impacto en los
catalizador es
del proceso.
Seevallan la
Evaluar la| capacidad del R15 What's
capacidad de proceso? 0 up, mails
proceso e
identificar Seidentifican
objetivos de| objetivosde R16 Sharp
mejora. mejora? 0 Point
Analizar las
diferencias en la
capacidad y
control del )
pr 0Ceso. ¢Seanalizan las
Identificar las| diferenciasen la
opciones de| capacidady R17 What's
mejora y control del 0 U
rediseio  de|  Proceso? P
Ppr Ocesos.
CONTINUA ===
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EVALUA

)
; _ CION ( )
AREAS: OPERACIONES DEL 0 AL % cn
4) ] <
ENTRA = E
géf SUB- DESCRIPCI CUESTIONARIO ,Q & g
PROCE | PROC | PN DEC | AcTiviDapes | RELACIOWADA | 2 8 | w
SOME | ESO ) = 3
A L PROCESO ACTIVIDADES = i
/01. 02 4
Evaluar la
capacidad del Captu
proceso e identificar rasde
objetivos de mejora. pantall
Analizar las| ¢Seldentifican las a,
diferencias en la opciones de R18 cuadro
capacidad y control | megjoray redisefio sdeV-
del proceso. de procesos? 0 were,
I dentificar las what’s
opciones de mejora up
y redisefio de
pr OCesos.
Priorizar iniciativas| . _c,_Se_prlorlzanI
para la meora de Iniciativas para |a .
procesos basadas en mejora de R19 S,
o . procesos basadas 0 PAC
potencial coste- .
beneficio. end potendial
coste-beneficio?
2. ¢5e
implementan las Si,
mejoras practicas What's
f a_cordadas? R20 up,
uncionando como monito
una practica 1 reo,
I mplementar las normal del reports
mejoras acordadas, negocio
funcionando como
una préactica normal
del negocio y
establecer abjetivos
y méricas de
rendimiento  que| ¢Seestablecen Si,
per mitan el Ob,JeF'VOSy POA.
seguimiento de las métricas de M emo-
mejorasde proceso. | "endimientoque R21 | 14
per mitan el 1 GIN-
seguimiento delas 2015
mejoras practicas
del proceso?
CONTINUA = )
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EVAL
) UACI n
AREAS. OPERACIONES ON ( 8
DEL 0 é @
AL 4) o <
ENTR = E
ADAS | & >
DEL | W o 0 7
prOC | 8 DESCRIPCIO CUESTIONARIO 5 8 |
ESO & N DEL SUB- ACTIVIDADES | RELACIONADASA < 8 ox
a PROCESO LASACTIVIDADES = |
MEA| m = =
0101/ | A
01.02
Considerar las ;Se consider an las
manerasde mejorar | ¢ de me
la eficienciay maneras de meorar
eficadia (p. § como son la eficiencia
mediant.e ! y ficacia? (p. .,
formacion mediante for macién, 4 R22
documentaci’c')n documentacion,
eﬂandarizacic')n'y estandarizacion y
automatizacion de automatizacion de
DI 0CEsOs). procesos).
Aplicar précticasde . .
gestiénpdecalidad ¢Se Aplican practicas
de gestion de calidad
parala S R23
actualizacion de paralaactualizacion
DI 0CEsOs. de procesos? 4
Retirar procesos, ¢Seretiran procesos,
componentes o componentes o R24
catalizadores catalizador es
desactualizados. desactualizados? g
mails
0
CONTINUA )
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a
EVALU 8 é
AREA: OPERACIONES, SEi BL8 |RESPUESTAS
AL4) | @ %
APO10.05 .
Resultados de las 1. Definir y dldcfjen?(;erflltgelgs
revisiones de documentar los o
o o criteriospara
supervision  del criterios para isar e
cumplimiento de supervisar Supervisar
S rendimiento de los R35
los proveedores,| rendimientodelos
. X proveedores ’
Supervisar €l | proveedores alineado alineado con los 0 Si
cumplimiento y| con losacuerdosde .
= . o acuer dos de nivel de
el rendimiento| nivel deservicioy servicio?
del proveedor. asegurando que € )
proveedor informa | ¢Seaseguraquee
segun estos criterios | proveedor informe
deformaregular y | segin estoscriterios R36 Informes de
transparente. deformaregular y 0 administracion,
transpar ente? documentos
2. Supervisar y 2. g,Sesuperwsar y
) revisar laentrega
revisar laentrega de d S
7 eservicios para
servicios para asequrar qued
asegurar quegl proveedor esta
proveedor estd .
ropor cionando una proporcl onando
prol S una calidad del R37
calidad del servicio -
servicio deforma
adecuada, d da? 0
cumpliendo los adecuada: ..
requisitosy 1as cumpliendo los Si, informe de
equl y requisitosy las administracion
condiciones de los .
condiciones delos
contratos.
contratos.
3. Revisar € 3. ¢Serevisar €
rendimientoy € rendimientoy €
coste delos coste delos
proveedores para proveedores para
asegurar que son asegurar que son
competitivosy competitivosy R38 Si, selorealiza
fiables, en fiables? antesde
comparacion con En compar acion 0 contratarlos,
proveedores con proveedor es portal de
alternativosy alternativosy compras
condiciones de condiciones de publicas,
mer cado. mer cado. SERCOP
4, ;Sesolicitan
4. Solicitar revisiones| . MEVISIOnes
. . independientes de
independientes de las | P
LA as practicas
précticasinternasy . R39
. internasy los
los controles, s se .
. . controles, si se 4
considera necesario. .
considera
necesario?
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q EVALUACION
. 7}
AREA: OPERACIONES. (DEL OAL 4) (n 8
oF
ENTRADAS PREGUNTAS § o RESPUESTAS
DEL RELACIONADAS TS
PROCESO ACTIVIDADES A LAS IMPACTO E
MEA 01.03 ACTIVIDADES
5. Registrar .
eva?%ar Iosy 5. C',Ser,eglstran y
resultadosdela evaluan los
revision resultados dela
eriGdica revision periodica
Peric y y discutirlos con €
discutirlos con R40
d ced proveedor para 4
proveedor identificar las
paraidentificar idad
las necesidades necesdadesy
y opor tunidades oportunidades de
i ora?
de mejora. meorar
. ) . Contratacion a
6. Supervisar y | 6. (,Sesuperwsar y través del portal
evaluar la evallala de compras
infor macion infor macién comp
. . R41 publicas.
externa externa disponible 0 I nformes de
disponible sobre sobreel comision técnica
el proveedor. proveedor?
CONTINUA E—)
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) EVALUACI o
AREA:OPERACIONES ON (DEL 0 (@) 0
n A s
AL 4) o) é 5
il
[E)';IRADAS PREGUNTAS % = g
ACTIVIDADES RELACIONADASA IMPACTO | D 0l
AROIE =20 LASACTIVIDADES & o
MEA 01.03
1. Desarrollar un plan
de operacion y uso del
cambio que comunique
y sebaseen las
mejorasinmediatas
que se hayan
percibido, trate
aspectos culturalesy
BAI (_)5.05 de comp_ortamlento 1. Se ha desarrollado un
M edidas y propiosdela .
S plan de operacién y uso
resultados transicion general y .
: del cambio que
exitosos, aumente el apoyo . R60
b comuniquey sebasa en
facilitar la personal y € ] . . 4
. - las mejorasinmediatas
operacion y € compromiso de los -
L gue se hayan percibido?
Uso. implicados. Asegurar
que el plan presenta
unavision holistica del
cambioy proporciona
entrenamiento,
transferencia de
conocimiento y soporte
desded primer
momento.
¢Trata aspectos
culturalesy de
i . R61
comportamiento propios
delatransicion general? 4
¢Aumenta el apoyo
personal y e compromiso R62
delosimplicados? 4
¢SeAsegurar quee plan
presenta unavision
holistica del cambioy R63
proporciona 4
documentacion
Solo
gestion de
2. ¢Seimplementa d plan operacione
S R64
de operacion y uso? s, Noplan
Document
3 acion.
¢Definir y registrar POA,
métricas de éxito, informe
incluyendo medidas R65 diario,
importantes para el 0 Memo
negocio?
¢JCudles son las métricas
de percepcién que
- p R66
indiquen cémo la gente se
siente ante & cambio? 4
¢Seaplica acciones de
mejora seglin sea R67
necesario? 4
CONTINUA E—)




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

EVAL
UACI
AREA:OPERACIONES ON ( 8 %)
DEL 0 8 o 5
ALY | O 5 0
w D
— U= %
ENTRADAS PREGUNTAS (3) x> o
DEL PROCESO ACTIVIDADES RELACIONADASA o & o
MEA 01.03 LASACTIVIDADES =
¢Se examinan los
1. Examinar los requerimientos de las
DSS01.05 requerimientos delas instalacionesde T17? o
Infor mes de instalaciones de T1 Respecto dela protg;uon Si, qurme
evaluacion de respecto de|aproteccién frentealafluctuacpny Q|z?r|o
i s frentealafluctuacion y cortes dela energia 0 R68 Bitacora
Gestionar _ las| cortesdelaenergia eléctricay diaria
instalaciones. eléctrica, en relacion con en relaqqn con otros
otrosrequerimientosde | requerimientosdela
la planificacién dela planificacion dela
continuidad del negocio. | continuidad del negocio.
Disponer de
equipamiento adecuado . . Informe
de alimentacion ¢Sedisponer de diario UPS
ininterrumpida (p. §. equam!ento ad_ef:uado 0 R69 gestor
planificacién de _d_e allmentaq Or,]? dectrénico
continuidad del negocio. ininterrumpida?
o ¢ Seprueba
2. Probar periddicamente | periédicamente los Mails de
_ losmecanismos del mecanismos del sistema R70 prueba
sistema de alllmentauon de alimentacion 0
mmterrumplda(SlAl)y ininterrumpida? (SAI)
asegurar quela )
electricidad puede ser elc,Segs_egju(;ar 23ela
conmutada al sistema sin ectricidad puede ser
efectos significativos en conmuta(.jagjlsst.emasn 0 R71
las oper aciones del efectossngnlflcatlvosen Mails
Negocio. las oper aciones del
negocio?
¢Seasegurar quelas
instalaciones que alojan Facturas,
lossistemasde Tl tienen R72 evidenciano
mas de un proveedor 0 lesllega,
paralosservicios proveedores
publicos indispensables? CNT
Separar la acometida de
cada servicio.
¢Se separala acometida
L R73
de cada servicio?
Mapa
instalacién de
sistema de
climatizacion
0

CONTINUA
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

< EVALUACION
AREA:OPERACIONES (DEL OAL 4) " §
o
ENTRAEI;)I,EAL PREGUNTAS g |_|§J RESPUESTAS
ACTIVIDADES RELACIONADASA IMPACTO x>
AROIE =20 LASACTIVIDADES &
MEA 01.03 =
4, Confirmar qued
cableado externo al
sitio Tl estabajo
tierrao quetieneuna
proteccion alter nativa
adecuada. Deter minar
que el cableadoen
sitio T1 esta contenido . .
¢Seconfirmaqued
en conductos
aseguradosy quelos .gableado,egtgrng al
armarios de cableado stioTl a‘?‘ gotierra R74 M apa
tienen su acceso oqu.e'tleneuna. 0
S proteccion alternativa
restringido al ad
} ecuada?
personal autorizado.
Proteger
adecuadamente al
cableado contra e
dafio causado por
fuego, humo, agua,
interceptacion e
interferencia.
¢Sedeterminar quee
cableadoen d sitio Tl R75 Mapa
esti contenido en 0
conductos asegur ados?
cLosarmariosde
cableado tienen su R76 RACKS
acceso restringido al 0
personal autorizado?
¢&Se proteger
adecuadamente al
cableado contra el dafio
causado por fuego, R77 M apa del
humo, agua, cableado
interceptacion e 0
interferencia?
¢Seaseguraquee
cableadoy € patching
fisico (datosy telefonia) R78 M apa
estan estructuradosy 0
organizados?
cLasestructurasde
cableadoy de
conductos estan
documentadas? (p.g. R79 .
plano dd edificio y D'aagtr)l""m("j‘ de
diagramas de 0 cableado
cableado).
CONTINUA & )




CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

) EVALUACI
AREA:OPERACIONES ON (DEL 0
AL 4) 8
ENTR 0 a
(@)
ADAS &
DEL PREGUNTAS ﬁ W | RESPUESTAS
PROC ACTIVIDADES RELACIONADASA IMPACTO | 2
ESO LASACTIVIDADES |
MEA
01.03
.6' Anallzar las ¢Seanalizan las
instalaciones que| . . .
. - instalaciones que alojan
algjan los sistemas de .
. - lossistemasde alta
alta disponibilidad ; A
- disponibilidad para
para  verificar e o me
I verificar el cumplimiento
cumplimiento de los o R80
- delosrequerimientos de .
requerimientos de Si, todo
cableado (externo e .
cableado (externo e . 0 monitor eo
. interno) en cuanto a
interno) en cuanto a : .
. redundanciay tolerancia
redundancia
. afallos?
tolerancia afallos.
7. Asegurar quelos
sitioseinstalaciones de | ¢Se asegura que los sitios
Tl cumplen de manera einstalacionesde Tl
sistematica con la cumplen de manera
legislacion, sistematica con la
regulaciones, legislacién, regulaciones, R81 Si,
directricesy directricesy Contrato
especificaciones especificaciones 0 SURGE
relevantesde salud y relevantesde salud y
seguridad en e seguridad en € trabaj0?
trabajo.
8. Proporcionar ¢Se proporciona
periédicamente periédicamente la
formacién al personal | formacién al personal en
en lalegidacion, lalegislacion, R82
regulacionesy regulacionesy directrices 0
directricesrelevantes relevantesde salud y Si, Informe de
desalud y seguridad | seguridad en € trabajo? mantenimiento
en el trabajo.
Capacitar al personal | ¢Secapacitaal personal
en simulacros de en simulacros deincendio
incendioy rescate para | y rescate para asegurar €l
asegurar €l adecuado | adecuado conocimientoy R83
conocimientoy las | lasaccionesapropiadasa 2 Si, cortede
acciones apropiadas a tomar en caso de energia, cisco.
tomar en caso de incendio o incidentes Comunicacion
incendio o incidentes similares? por mails.
similares.
9. Registrar,
supervisar, gestionar y
resolver incidentesen
lasinstalaciones ) . .
e ¢Seregistra, supervisa,
siguiendo los procesos >
d - gestionay resuelve
egestion de N
- incidentesen las
incidentesde TI. Poner | . . - R84
. A instalaciones siguiendo
a disposicién infor mes 10 br ocesos de gestion de
sobreincidentes en proc 9 Si, REMEDY,
. . incidentesdeTI? .
instalaciones dondela 0 informes

legidaciény las
regulacionesrequieran
su divulgacion.

CONTINUA
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

<d
Sl Y
AREA:OPERACIONES ; e;:' 8
SE5o| & 0
= W <
ENTRAD o |G| &
AS DEL PREGUNTAS 5 8 i
PROCES ACTIVIDADES RELACIONADASA LAS < 8
O MEA ACTIVIDADES s w
01.03 - o
9. Registrar, supervisar,
gestionar y resolver incidentes
en lasinstalaciones siguiendo ; Se pone a disposicion
los pr ocesos de gestion de infgrmeﬁsobreincidentesen Mails,
incidentesde TI. Poner a instalaciones donde |a R85 REME
Qisposicic')n im_‘or mes gobre legislacion y las regulaciones DY
incidentes en_lnstgj,a(:lon&s requieran su divulgacion?
dondelalegidacion y las
regulacionesrequieran su
divulgacion.
¢Seasegurar quelossitiosy e
equipamientode Tl son
10. Asegurar quelossitiosy el | mantenidos de acuerdo con Informe
equipamiento de TI son losintervalos de servicio? R86 de _
mantenidos de acuerdo con los L as especificaciones manteni
intervalos de servicioy las recomendados por el miento.
especificaciones recomendados proveedor. FACILI
por el proveedor. El TIES
mantenimiento debe ser
realizado Unicamente por . L .
autorizado? S0
contrat
0s
¢Seanalizan las alteraciones
fisicasalossitios o
localizacionesde Tl para R8s Informe
reevaluar € riesgo del sde
) ) entorno? manteni
11. Analizar lasalteraciones | (s . dafio por fuego o agua). miento
fiscasalossitioso
localizacionesde T1 para
reevaluar e riesgo del entorno
(p-¢ . dafio por fuego o agua).
Informar losresultados de este
andlisisalos niveles directivos
de continuidad de negocioy de | ¢Seinforman los resultados Sha_lrpe
gestion de edificios de este andlisisalos niveles Poaint,
directivos de continuidad de R89 |nclnuye
negocio y de gestion de
edificios? dentro
del plan
de
negocio
S

CONTINUA
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

EVALUACI
AREA:OPERACIONES ON (DEL 0 z D
AL 4) 0 A <
2% B
EE‘IRADAS PREGUNTAS % g %
PROCESO ACTIVIDADES RELACIONADASA IMPACTO 2 wl
MEA 0103 LASACTIVIDADES w
DSS02.07
Informe de
tendenciay 1. Supervisar y hacer
estado de seguimiento del REMEDY.
completitud de | escalado deincidentes . Se . h M onitoreo
las peticiones. | y deresolucionesy de | ¢ supervisar y se hace y
- uimiento del escalado 2
Informe de los procedimientos de segd incident d R90 | seguimient
tendenciay | gestion deresoluciones erleie((:nll uiri]oﬁse)sg € 0 0
estado de para progresar hacia ’
incidentes, laresoluciéon o
Seguir € complementacion.
estado y emitir
infor mes.
¢Sesupervisay sehace
seguimiento delos
procedimientos de
gestion de resoluciones R91 Memo #
paraprogresar haciala 0057-GIN
resolucion o 0
complementacién?
Seldentificala
infor macién paralas
partesinteresadasy sus R92 | REMEDY
necesidades de datos o 0 What s up
infor mes?
Seidentifica la frecuencia
y e medio para R93 | What'sup
infor marles? 0
¢Seanalizan incidentesy REMEDY
peticiones de servicio por R94 | What'sup
categoriay tipo? 0 mails
¢Seproducen y What's up
distribuyen informes en R95 Memo #
_ S tiempo? 0 0057-GIN-
Producir y distribuir OIN
informes en tiempo o
proporcionar  acceso What's up
controlado a datos ¢Se propor ciona acceso CISCO
online. controlado a datos R96 prime
online? SHAR
POINT
0
CONTINUA )




ENTRADA AL PROCESO MEA 01.05

CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIOS PARA LA AUDITORIA INFORMATICA DE EP - PETROECUADOR

. EVALUACI
: - n
AR ON(DELO| O
OPERACIONES. AL 4) %
CUESTIONARIO =
ACTIVIDADES RELAGION Al 2 RESPUESTAS
ALAS &
ACTIVIDADES n
PROCESO IMPACTO §
o
4
APO01.08
m?nmmﬁirento co?: Se hace un
las P oliticas Hacer un seguimiento | seguimiento del
pot Y del cumplimientocon | cumplimiento con
pr ocedimientos, o iy 0 R5
M antener d pol 't.'c‘f."s y pol 't.' casy Informe
T procedimientos. procedimientos
cumplimiento con dentro del area? mensual
las politicas vy ’
procedimientos.
. ¢Seanalizalos .
incﬁrzgllliﬁireln(ﬁ)sy incumplimientosy interMn?iltIchia
adoptar las acciones sezigipotr?;las 0 R6 del servidor,
apropiadas (puede : caidas
incluir el cambio de _apropladas? (p_uede repetitivas
requerimientos) incluir el cambio de P}pectl Ival
: requerimientos). cu?npli%niento
del objetivo.
¢Seintegra el
Integrar rendimiento rendimientoy
y cumplimiento cumplimiento
dentro delos dentro delos 0 R7
objetivosindividuales obj etivos POA
del personal. individuales del
personal ?
Evaluar "Se evalla
Lo periodicamente el
periodicamente el ~
~ desempefio de los
desempefio delos | - jizador es del
catalizador es del . 0 R8 ,
i mar co de referencia What s up
mar co de referenciay
. y adoptalas
adoptar las acciones :
- acciones
necesarias. .
necesarias?
Analizar las ¢Seanalizalas
tendenciasen € tendenciasen €
funcionamientoy funcionamientoy 0 RO
cumplimientoy cumplimientoy POA. mails
adoptar lasacciones | adoptar las acciones '
apropiadas. apropiadas?
CONTINUA —




Anexo N° 20 Metas Relacionadas de T1C, al Subgerente de I nfraestructura.

ENTREVISTA AL SUBGERENTE DE INFRAESTRUCTURA DEL CENTRO DE DATOS. METRICAS

RELACIONADASATI

CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA EVALUACION
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR PROCESO MEA 01 PRACTICAS

DE GESTION.
META DE RIESGO
TI
(Entrevista gE 8
para o CONTROL | v A
- CUESTIONARIO | (DEL 0AL | © <
Gerente de METRICAS 04
) RELACIONADAS 4) ? w RESPUESTAS
Ti. (CIO) RELACIONADAS ALASTI. Ws
x>
4
IMPACTO =
Porcentaje de
procesos de (Enel areadeTl
negocio criticos, | que porcentaje de
_ negocio prom%@ Setiene hecho los planes de
. habilitados por las | negocio criticos, - . -
04 Riesgos T1 cubiertos bor neqocio contingencia, parcialmente no se
de negocio evaJuacioneﬁpde habilitsgos or las tiene sstemas de facturacién se
relacionados . . P 2 R1 | estaemigrando dela S400 al ERP,
con las TI rlemosservmloz Tl sz_encuentran con respecto alos procesos de
gestionados Ty programas de cubiertos por implementacion selos esta
negocio evaluaciones de trabaiando
habilitados por las | riesgos de servicios a '
Tl cubiertospor | Tly programasde
evaluaciones de negocio?
riesgos.
¢A cuantollegael
Ndamero de numero de
incidentes incidentes Losincidentes significativos selos
significativos significativos ingresa en el REMEDY dicha
relacionados con relacionados con herramienta no esta sociabilizada,
lasTI que no lasTI queno 2 R2 falta licenciamiento para algunos
fueron fueron equipos, € monitoreo delos
identificadosen la | identificadosen la equiposlorealiza e areade
evaluacién de evaluacion de operaciones
riesgos riesgos? Hablemos
en %
El porcentaje delas evaluaciones
deriesgosque setienecon Tl se
. (Enel areadeTl saben las consecuencias pero no se
Porceqtajede que por centaje de ha elaborado un plan, no hay un
evaluaciones de ) .
3 evaluaciones de plan de todos los sistemas de
riesgo dela - . -, A
embresa due riesgo dela informacién, son reactivoslos
=mp q empresa que 2 R3 riesgos, no estan completamente
incluyen los - ) o ;
riesgos incluyen los identificadosy no existe plan
. riesgos detallado deriesgos no selogra
relauorll_?dos con relacionados con documentar, no esté definido el
' TI? porcentaje deriesgo de la empresa

con respecto alorelacionado con
TI.

CONTINUA
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CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA
VALUACION PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR PROCESO
MEA 01 PRACTICASDE GESTION ENTRADAS

RIESGO DE 8
weT o oot | g
TI CUESTIONA 0
(Entrevist RIO =
aparae REII\_AAI\E(-I:-I%IIEIZQSAS RELACIONA % RESPUESTAS
Gerente de DASA LAS g
Ti. (Cl1O) TI. IMPACTO §
=
4
. la actualizacién del
¢Con que . .
. . perfil deriesgos selas
Frecuencia de frecuencia se determina en ciertas
actualizacion del actualiza e 2 R4 vidades d ddl
erfil de riesgo perfil del actividades dentro
P ries00? areafalta
esgor documentaci6n 50%
JCual esdl
07 Entrega . numerqde El nUmerodelas
de . interrupciones . .
- Numero de . interrupciones del
servicios . . del negocio : .
interrupciones del . negocio debido al
TI de . . debidasa -
negocio debidasa | . . 0 R5 accidenteno selas
acuerdo a 2 incidentesen . fo
incidentesen ¢ S puedeidentificar pero
los . d serviciode ) -
.. serviciodeTI. la disponibilidad es
requisitos T1? Hablemos .
X superior al 99.6%
del negocio de
por centaj es.
Laspartesinteresadas
¢Enque dentrodel arease
porcentajelas encuentran satisfechas
partes en un 90%, esta esuna
Porcentaje de interesadas se calificacién de areas
partesinteresadas encuentran usuarias, las areas de
satisfechascon e | satisfechas con auditoria interna de
cumplimiento del e PETROECUADOR
- - 0 R6 s
serviciode Tl cumplimiento como de servicio, en la
entregado respecto | del servicio de mesa de servicios no se

alosnivelesde Tl entregado ha hecho una encuesta,
servicio acordados | respectoalos laContraloria General
nivelesde evalta e control
servicio interno, la calificacion
acordados? delos procesos esta
bastante bien.
CONTINUA —




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR PROCESO MEA 01 PRACTICASDE
GESTION ENTRADAS

RIESGO DE
CONTROL (
META DEL 0AL 4) 2
(E?“Er;’liﬁ R CUESTIONARIO S g
aparad | RELACIO | RELACIONADASA LASTI. 3 L RESPUESTAS
. NADAS IMPACTO x>
deTi. >
(ClO) w
El porcentaje delos usuarios
satisfechos se los encuentra
enun 90% estaen total
satisfecho, no existe
Porcentaje encuestas solo monitoreoy
deusuarios disponibilidad delos
satisfechos ¢Cuél ese porcentajede equipos, € hecho dela
con la usuarios satisfechos con la 0 R7 disponibilidad llega aun
calidad de calidad delos serviciosde TI 99.6% lo cual nos per mite
los servicios entregados? identificar quelosusuarios
deTI estan satisfechosfrenteal
entregados. hecho de que no seha
realizado entrevistaalos
usuarios, porque el
por centaje mismo de
disponibilidad lo determina.
. Lafrecuencia con la que se
Frecuencia . .
de realiza las aplicaciones de
11 ) madurez y la capacidad de
- evaluacione S Y
Optimizac del . f . el optimizacion de costos selo
ion de 3 © ad l(,Coquue_ 'rezue]nmas;r |3a hace mediante la evaluacion
activos, madurez de | la evauacion dela madurez, de 2 R8 alacapacidad, serealizan
la la capacidad y dela .
recursosy . ANL informes de cada una delas
- capacidad y optimizacion de costes? .
capacidad dela areaslosCualellegan ala
esdeTlI S gerenciadeTIC, con
optimizacio | d
n de costes rapect?a amadurez en
esteafioselorealizara
Tendencia Latendenciadelos
delos _rest_JItadosdeI las
resultados ¢Cudl eslatendencia delos apllcaqpnesen dondese
) 0 R9 identifican falenciasy
delas resultados de las evaluaciones? . o qui
evaluacione mejores en el quipo respecto
s alacapacidad y

cumplimiento deinversion.
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CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA
EVALUACION PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR
PROCESO MEA 01 PRACTICASDE GESTION ENTRADAS

RIESGO DE
CONTROL ( 8
DEL OAL 4) a
META DE =
(Ent-rrel,vista METRICAS U= IO AR %
parad REL ACIONADAS RELAEL%NI_,OI\DASA E RESPUESTAS
Gerentede ’ IMPACTO 8
Ti. (Cl1O)
i
74
Los nivelesde
satisfaccion de
los g ecutivos del
. ¢Cudlesson los negocio con
.N'Ve!e,sde niveles de satisfaccion respectoal TI,
satisfaccion de los . . ;
. ; . delos g ecutivos del no existen
€ ecutivos de negocio - 3 R10 -
negocioy Tl con los evaluacion con
y Tl con los costes y idad
capacidades TI costesy capacidades respecto aesta
TI? susceptibilidad
de gastos que
pueden darseen
estetema.
El nmero de
Cumplimien , - Cudl esel nimero de |n_C|dent$
NuUmero deincidentes S relacionados con
todelas . incidentes
P relacionados con €l . e
politicas . o relacionados con €l 2 R11 | . -
. incumplimientodela | . - incumplimiento
inter nas por o incumplimiento dela P .
politica P delapoliticaesta
partedeTI politica? -
determinado en
un 50%
El porcentajede
las partes
interesadas que
comprenden las
Porcentajede partes | ¢En quéporcentaje ?Ol lticasde T!| >
; " as conoce, estan
interesadas que las partesinteresadas :
2 R12 comunicadas
comprenden las comprenden las .
politicas politicasde TI1? pero estan
’ desactualizadas,
el 50% estan
publicadas pero
estas
desactualizadas.
CONTINUA E—




CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR PROCESO MEA 01 PRACTICASDE
GESTION ENTRADAS

META DE TI
(Entrevista para
Subgerente de
Infraestructura
Tic.

METRICAS
RELACIONADAS

CUESTIONARIO
RELACIONADASA LAS
TI.

RESPUESTAS

Porcentaje de
paliticas soportadas
por estandaresy
practicas detrabajo
efectivas.

¢En qué por centajelas
poaliticas se encuentran
soportadas por estandares
decalidad y précticasde
gestion efectivas dentro de
TI?

Con respecto alas
politicas soportadas
por estandaresde
calidad y précticasde
gestion no setieneun
por centaj e exacto de
dichaspoliticaslas
cualesestan
desactualizadas, pero
el proceso actuando,
el realizar, revisar y
actualizar politicas
en esteafio selaesta
implementando.

Frecuenciade
revisiény
actualizacion delas
politicas

¢Con quefrecuencia se
realizalarevisiony
actualizacion delas
politicas?

RIESGODE | ,
CONTROL (| ©
DELOAL4) | 2
o

L

=

2

Z

L

(%)

IMPACTO §
Ll
74

4 R13

4 R14

Contraloria General
de Estado hiso una
evaluacion en donde
indica que esta
escritos, aprobados,
publicados,
comunicados, pero
quenoselosviveal
100%, no esta
actualizado, en
desuso, recién en este
afio tienen un plan en
donde esta
enmarcadasy
algunas per sonas
estan trabajando en
este tema.
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Anexo N° 22 Entrevista al Jefe del Centro de Datos (Niveles de Servicios).

ENTRADAS/SALIDASY ACTIVIDADES DEL PROCESO

CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS

EVALUAC
ENTREVISTA EL JEFE DEL CENTRO DE DATOS ION DEL (0
AL 4) Z
o))
oF
ENTRADAS PREGUNTAS g § RESPUESTAS
DEL RELACIONADAS =
x>
PROCESO ACTIVIDADES ALAS IMPACTO >
MEA 01.03 ACTIVIDADES =
APO09.04 .
Informes de Laslmedldc?s parda
= . recolectar datosde
d&ez:_]ri'r\\%er:;;del 1. Establecer y mantener r#a;ieme??#:cd?;gs servicios esta determinada
servidio medidas para supervisar para supervisar y 2 R25 solo paralos servicios
o y recolectar datosdel criticos en donde se guarda
in?cjfri:rl?élis nivel del servicio. rr??\?éle%tgrsc;?\tl?ggsl lainformacion mas
nivelesde ’ importante, con respecto a
servidio la disponibilidad de
. infraestructurala que
soportalosserviciosy sela
elaboraatravésdel what's
up.
2. Evaluar €
rendimientoy 2. ;Seevallad
propor cionar informes -
rendimientoy
regular y formalmente propor cionar
sobred rendqutq del informes de forma
acuerdo del servicio, reqular v formal 2 R26 o
incluyendo desviaciones | "9 sobl}/eel El rendimiento que se
con respecto alos dimionto del evalla selorealiza
valores acor dados. rendimiento mediante la disponibilidad
Distribuir estosinformes acuerdo del delainfraestructura que
alagestion delas servicio? soporta el servicio, esto es
relaciones del negocio. deforma mensual.
L as desviaciones con
oni respecto alosvalores
d éwsgg (C,Inuéegon acordados se las deter mina
respecto a los 2 R27 atravésdelos
valor es acor dados? manteni mientos
programados la
herramienta quelo soporta
es e what'sup
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS

ENTRADAS/SALIDASY ACTIVIDADES DEL PROCESO

EVALUA
ENTREVISTA EL JEFE DEL CENTRO DE DATOS | CION DEL %)
(OAL4) | 8
2
RESPUESTAS
iNSTgéLD ACTIVID FRRSEIIAS i
RELACIONADASA LAS IMPACTO | X2
PROGEE0N  A=S ACTIVIDADES &
MEA 01.03 w
Losinformesdelagestion delas
. - relaciones del negocio selos
et a o oo b s 1 Rog | reportaa TICyal GPR (gobierno
relacionesd%l nedocio? por resultados) cuya entidad esla
€9 ’ Subsecr etaria de Gestion y Calidad
de Procesos
2. ¢(Seevallia e rendimientoy Laevaluacion y rendimiento de los
proporcionar informes de informes de acuerdo al nivel de
formaregular y formal sobre 3 R29 servicio no existe, los SLA estan
el rendimiento del acuerdo estipulados en el contrato pero no
del servicio? existen losOLAS.
L as desviaciones con respecto a los
¢Seindluyen desviaciones con valo(rjesaco_rc_ladoscon losvalores
respecto alosvalores 2 R30 e servicio se encuentran
acordados? acordados en un 99.6% detodala
’ infraestructura.
CONTINUA & )




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIO DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA
CUESTIONARI O PARA LA EP- PETROECUADOR MEA 01.03 PRACTICAS ENTRADAS/SALIDAS Y
ACTIVIDADES DEL PROCESO

EVALUAC
ENTREVISTA EL JEFE DEL CENTRO DE DATOS | ION DEL (0 )
AL 4) 03
28
RESPUESTAS
EI\ITDRE/T_DAS ACTIVIDA ERE LIS i
RELACIONADASA IMPACTO | 2
PROCESO DES LASACTIVIDADES =
MEA 01.03 =
. N Ladistribucion delosinformesa
incfifr?]:g?;y;i?rﬁe lasrelaciones del negocio selas
ag 2 R31 determinaatravésdeTICy este
lasrelacionesdel .
negocio? entrega pfaraajlmentar la
’ herramienta de GPR.
3. Hacer
rrzgjg?: El realizar lasrevisonesregulares
para 3. ¢Serealizan revisones para Iast'epdenmasy rend|m|ento
o L de servicios selos determina a
anticipar e | regularesparaanticipar e B . ;
identificar | identificar tendenciasen 2 Rap | Lrévesdeinformesbimensuais de
tendencias | el rendimiento del nivel PO y'a cap P
- realizarlospor € &reade INTEL
end de servicio? . )
L (faltael &readelseriesy basesde
rendimiento datos)
del nivel de ’
servicio.
4.
Proporcion L ainformacion que se proporciona
ar para ayudar en lagestion de
informacién 4. ;Se proporciona rendimiento sela saca atravésdel
de gestion informacién de gestion what"supp el cual emiteinformes
apropiada apropiada para ayudar 2 R33 | decapacidad y disponibilidad, este
para ayudar en lagestion del infor me selo mantiene como
en lagestion rendimiento? registro paralatoma de decisiones
del
rendimiento
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Anexo N° 22 Entrevista al Jefe de Datos, Portafolio de | nver siones

CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS
DE GESTION ENTRADAS, ENTREVISTA REALIZADA AL JEFE DEL CENTRO DE DATOS.

RIESGO )
DE ]
ENTREVISTA EL JEFE DEL CENTRO DE DATOS CONTROL 9,:
(DEL OAL ™
4) >
% RESPUESTAS
ENTRADAS DEL RPSLEAGCUI'(\;TNAA% 8
PROCESO MEA | ACTIVIDADES IMPACTO
0103 ASA LAS 3
ACTIVIDADES %J
APOO05.04
Infor_m_esde Larevision del
rendimiento 1. ¢Serevisar portafolio de
del portafolio 1. Revisar regularmgnteel inversionesselo
regular mente el portafolio de emiten
de portafolio para inversiones semanalmente los
inver siones, identificar y para identificar avancesy
Super visar explotar y explotar 1 entregables, la
.. ’ sinergias, sinergias, R12 adquisicién sela
optlmlzar € eliminar eliminar realiza atravésde
informar programas programas PAC (Plan anual de
sobred duplicados e duplicados e contrataciones),
.. identificar y identificar y acceso publico, y €
rendimiento mitigar el riesgo. mitigar el seguimiento selo
del riesgo? realiza através del
portafolio de POA (plan anual
. . oper ativo).
Inversisones.
CONTINUA =)




CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS
DE GESTION ENTRADAS, ENTREVISTA REALIZADA AL JEFE DEL CENTRO DE DATOS.

RIESG
O DE
ENTREVISTA EL JEFE DEL CENTRO DE DATOS ggt”; r%
DELO | &
ALY |
m
= RESPUESTAS
<
— m
ENTRADAS DEL PREGUNTAS % g
PROCESO MEA ACTIVIDADES | RELACIONADASA LAS g 8
01.03 ACTIVIDADES 6| )

L os cambios que
suceden dentro del
portafolio los cuales

nos per miten asegur ar
la estrategia del
negocioselorealizaa
2. Cuando través delareduccion
sucedan de presupuesto, se
cambios, volver orientala produccion
aevaluar y a aotro esqguema que
priorizar d 2. ;Cuéndo suceden aygdgn a cumplir I.os
portafolio para - objetivos del negocio,
cambios, sevuelve a
asegurar que e en algunos casos se
2 evaluar y apriorizar el T
estaalineado - pueden eliminar
APOO05.04 . portafolio para .
con laestrategia . ciertos proyectos que
Infor mes de . asegurar que esta
- del negocioy : no son tan
rendimiento del alineado con la .
. que lamezcla de . . importantes, y este
portafolio de . - estrategia del negocio y
- X inversion presupuesto selo pasa
inversiones, S que la mezcla de ;
- obj etivo se . . S al proyecto importante
Supervisar, ) inversion objetivo se d
. mantiene, de - 1 R13 quelo necesita, €
optimizar e mantiene, de modo que .
L modo que e . . proyecto mas
infor mar . . el portafolio esté .
portafolio esté L importante que se
sobre €l S optimizando € valor .
. optimizando € tiene para el 2015, es
rendimiento del global? Esto puede L
ortafolio de valor global. requerir quelos laRe pot_enC|aI|zaC|on
P ; Esto puede - del Poliductoesla
inversiones. - programas cambien, se hy : :
requerir quelos . obtencion delicencias
aplacen, seretiren o .
programas - paraequiposparala
. bien que nuevos . g
cambien, se Foar amas Se inicien implementacién en las
aplacen, se prog ' bases de datos de
retiren o bien acuerdoalos
gue nuevos requerimientos de
programas se Poliductos de
inicien. Shushufindi-Quito, de

Quito a Ambato,

Riobamba, proyectos
para transportaciony
comercializacién de
combustible.
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CENTRO DE DATOS EMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS DE
GESTION ENTRADAS, ENTREVISTA REALIZADA AL JEFE DEL CENTRO DE DATOS.

RIESGO
DE 3
ENTREVISTA EL JEFE DEL CENTRO DE DATOS | CONTROL | 2
(DEL OAL %
4) s
= RESPUESTAS
ENTRADAS PREGUNTAS %
DEL ACTIVIDA | RELACIONAD O
PROCESO DES ASA LAS eI 8
MEA 01.03 ACTIVIDADES %J
Hay otros proyectos que no
3 Seaiustan tienen la base solida para
_ Ibgob'aétivos implementarlos y esos
3. Ajustar revijsione£' recursos selos utiliza para
los objetivos, reEsu estos . § otros proyectos, estos selos
previsones, pfuesepnecesar)il;) realizaatravésdela
presupuesto o grado de ' 1 R14 reprogramacion
sy, s fuese Mo tor izacién presupuestaria al interno de
Supervisar, | Necesrio, e ; TIC, esto permite ajustar los
S ’ grado de empresariales bieti 7
optimizar e itorizaci | parareflgar los ODJELIVOS, previsionesy
. monitorizaci presupuestOS, con respecto a
informar én gastos en que se PR
sobred ] incurriria? la minimizacion esta sela
o empresarial ) realiza de forma semanal.
rendimiento espara
del portafolio | reflgar los
de gastosen
inversiones, | quese
Regular mente |ncu:r|r|ay
: 0s
» supervisar y beneficiosde o ]
optimizar el la empresa L os beneficios que se obtiene
rendimiento quese del portafolio de inversiones
del portafolio | gptendrian nos per mite obtener
deinversiones| graciasalos actualizado la platafor ma
ydelos | programas | ;Québeneficios tecnoldgica, que soporta los
programas del delaempresase servicios cor por ativos
individuales a | portafoliode | obtendrian _garantizan quela
; ; - infraestructura esté
lolargo de Inversiones graciasalos -
go ; 1 R15 funcionando para que los
todo el ciclo |  @tva | programasdel e -

_ Incor porar portafolio de servicios cor por ativos
devidade los gastos erSiones funcionen de for ma adecuada
inversion. dd activas? paracumplir los objetivos

programa ’ empresariales, por ende
end cumplir con los Objetivos de
mecanismo Gobierno, GPR.
deprorrateo
de costes.
CONTINUA =)




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS
DE GESTION ENTRADAS, ENTREVISTA REALIZADA AL JEFE DEL CENTRO DE DATOS.

RIESGO
DE 8
ENTREVISTA EL JEFE DEL CENTRO DE DATOS CONTROL a
(DEL OAL &
4) =
=) RESPUESTAS
ENTRADAS PREGUNTAS &J
DEL RELACIONADA @]
PROCESO ACTIVIDADES SALAS IMPACTO 8
MEA 01.03 ACTIVIDADES 'éJ
Supervisar,
optimizar e
informar
sobre el 3. Ajustar los
rendimiento | Objetivos, previsiones,
del presupuestosy, S
portafolio de| Uesenecesario, @
- - grado de
Il?ne\g;el:;(r)%? monitorizacion
empresariales para ;Se incor poran
te, reflgjar los gasth))sen clos gastog del L os gastos del
SUpervisar y | queseincurririay los programa de . programade
optimizar €l beneficiosdela inversionesen el 2 R16 Irrlw\:zrc:r?igﬁoeg:l
rendimiento empresa que se mecanismo de
del obtendrian graciasa prorrateo de prolrcl;ztggnd;c;c:]stlzsse
portafoliode| % B oo del costes? SERCOP todo es
inversiones | | 2 ones acives: gratito, gastos para
ydelos Incor por ar 10s gastos envio de contr atistas
programas | g programaen el y proveedores, basss,
indiViduaIeS mecanismo de pllegOS, y e prpgrama
alolargode| prorrateo decostes. de contrataciones.
todo € ciclo
devida de
inversion.
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS
DE GESTION ENTRADAS, ENTREVISTA REALIZADA AL JEFE DEL CENTRO DE DATOS.

RIESGO (%]
(]
DE a
ENTREVISTA EL JEFE DEL CENTRO DE DATOS CONTRO <
[0
L(DELO |
AL 4) %
5 RESPUESTAS
ENTRADAS PREGUNTAS 8
DEL PROCESO | ACTIVIDADES | RELACIONADASA | IMPACTO 8
MEA 01.03 LASACTIVIDADES w
[
La comunicacién alas partes
interesadas sobre e
rendimiento del portafolio de
inver siones se mantienen
reuniones con losinteresados,
seacuerda el alcancedelas
adquisiciones, se coor dinan
lospliegos o lasbasesdela
) ) ) parteusuaria deacuerdo a
4. Pr_oporuorjar (,Seproporaqnar una las necesidades que tengan,
unavistaprecisaa vista precisa o manteniendo la
las partes comunica alaspartes comunicacion . alaunos
interesadas sobre | interesadas sobre e 2 R17 usuariossolc; i%en
- e rendimiento del rendimiento del . pia
Supervisar, : . infraestructura al érea
optimizar e portafolio de portafolio de usuaria, no existe una
informar sobre Inversiones. inversiones? conexion con e canal del
rendimiento del proveedor, las &reas usuarias
portafolio de hacen las adquisiciones de
inversiones, obrasciviles, en algunos
Regular_mente, €asos compran equipos que
supervisar'y muchas veces no consideran
optimizar e laopinion de TIC y ahi
rendimiento del solemos tener problemas.
portafolio de
inversonesy de
los programas
individualesalo
largo de todo €
a Cll gvtﬁ;g? de 5. Aportar
'eCLllrt]if\?orsm?ra la 5. ¢Se comunica losinformes emitidos por la
& ecutl P mediante informes alta direccion delos
revision por parte ) . | de|
delaalta e]gggtlvospara a progresos dela empresa
direccion delos revision por parte de hacia las metasidentificadas
laalta direccion delos y establecidasselosrealizaa
progresosdela del s de inf al
empresa hacialas progresosdela través de informes quevan
empresa hacialas 1 R18 subgerente de gestion de
metas . . -
. s metas identificadas? infraestructuracon la
identificadas,

estableciendo qué
debe seguir siendo
gastadoy
conseguido sobre
quéfranjas
temporales.

Estableciendo qué
debe seguir siendo
gastado y conseguido
sobre quéfranjas
temporales.

conformidad de alimentar o
tener actualizado la
herramienta del GPR

(Gobierno por Resultados)
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS DE GESTION
ENTRADAS, ENTREVISTA REALIZADA AL JEFE DEL CENTRO DE DATOS.

RIESGO DE
ENTREVISTA EL JEFE DEL CENTRO DE DATOS CONTROL ( 8
DEL OAL 4) | O
<
o
i
=
% RESPUESTAS
PREGUNTAS @
PR%\IJSS%DQEE%k 03 ACTIVIDADES | RELACIONADASA AT §
: LASACTIVIDADES w
[i4
6. Incluir en la
supervision
periédica del 6. ¢Seincluyeen la La supervisan
rendimiento supervision periodica periédica del
informacién sobre del rendimiento rendimiento del
en qué medidalos | informacion sobreen portafolio de
objetivos _quémedida los inversionesselo
planlflcados han objetl\_/osplanlflcados 1 R19| visualizaatravésdel
sido alcanzados, e | han sido alcanzados, POA (Plan anual
riesgo mitigado, las | el riesgo mitigado, las Operativo) aqui se
capacidades capacidades creadas, ingresan las méricasy
creadas, los Ios_entregablm mensual mente se
entregables obtenidosy las metas ingresaal GPR.
obtenidosy las derendimiento
metas de conseguidas?
) o rendimiento,
Supervisar, optimizar e conseguidas.
informar sobre e
rendimiento del
portafolio de
INVersiones, 7. Identificar
Re'gularmen.te,' desviaciones para: o
supervisar y optimizar « Control Lasdesviaciones para
e rendlmlgnto del presupuestario eI_ preﬂjpu&ﬁtoyla
' por_tafollo de entreel real y 7. ¢ Seidentifican gestion o!el_o real versus
inversionesy delos presupuesto « desviaciones para: * lo objetivo delas
programasindividuales Gestion del Control inversionesselos
alolargodetodod | o eficio de: - Real presupuestario entre _manifiesta con
CIC!O dev_lga de ver sus objetivos de drealye cotizaciones muy {:\Itas
inversion. inversién en presupuesto . en do_ndese_prlorlzan
soluciones, Gestion del beneficio 1 lainversin por
probablemente de: — Real versus R20| eiemplos existen
expresadosen | objetivosdeinversién proyectos de un millon

términosde ROI,
NPV otasainterna
deretorno (IRR) -
Tendencia actual
del coste del
portafolio de
serviciosparala
mejoradela
productividad dela
entrega del servicio

en soluciones,
probablemente
expresados en
términosde ROI,
NPV o tasainterna
deretorno (IRR)

deddlares, en donde se
pasa del presupuesto
asignado sustentado

con ofertas, serealiza el

andlisisde precios
anteriores, y los
infor mes técnicos son
losjustificativos que se
tiene.
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICASDE
GESTION ENTRADAS, ENTREVISTA REALIZADA AL JEFE DEL CENTRO DE DATOS.

RIESGO
DE
ENTREVISTA EL JEFE DEL CENTRO DE DATOS | CONTROL
(DEL 0AL
4)

RESPUESTAS

ENTRADAS
DEL ACTIVID

PROCESO ADES

MEA 01.03

PREGUNTAS
RELACIONADASA |IMPACTO
LASACTIVIDADES

RIESGOS ENUMERADOS

Supervisar,
optimizar e
infor mar
sobre el
rendimiento
del
portafolio
de
inversiones,
Regular men

te, JExiste una tendencia
supervisar y actual del coste del

: . de servicios paramejorar la
- portafolio de servicios 2 -
optimizar el paralamejoradela R21 | productividad delaentrega

rendimiento productividad dela del servicio, se haced

Con respecto a latendencia
actual del costo del portafolio

?efl ’ entrega del servicio? dﬁ%ﬂﬁ?ﬁgggﬁ
ber ;eo © r;ndig?e_ntg del servicio, Ien
. : andlisisde costo no selo
nverSones realiza formalmente.

y delos
programas
individuales
alolargode
todo €l ciclo
devidade

inversion.

CONTINUA —




Anexo N° 23 Entrevista al Jefe del Centro de Datos, Niveles de Servicios.

CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS

ENTRADASSALIDASY ACTIVIDADES DEL PROCESO

EVA
LUA Py
CION m
ENTREVISTA EL JEFE DEL CENTRO DE DATOS DEL @
(OAL 2
4) m
g RESPUESTAS
iNsTSEALD PREGUNTAS = =
Y Py
PROCES |  ACTIVIDADES | RELACIONADAS |5 | 3
OMEA ALAS 9 E
01.03 ACTIVIDADES o '
APO09.04
Informes
de
desempefio 1. ;Seestableceny
: 1. Establecer y mantener ) :
del nivel : y - mantienen medidas L as medidas pararecolectar datos
. | medidas para supervisar . s . :
de servicio. para supervisar y 2 R25 | deserviciosesta determinada solo
. y recolectar datosdel = <!
Supervisar nivel del servicio. recolectar datos del para los servicios criticos en donde
einformar nivel del servicio? se guarda la infor macién mas
_delos importante, con respecto ala
nivelesde disponibilidad deinfraestructura
Servicio. la que soporta los serviciosy sela
elabora a través del what's upp.
2. Evaluar €
rendimientoy
proporcionar informes 2. ¢Seevallad
regular y formalmente rendimientoy
sobre e rendimiento del propor cionar
acuerdo del servicio, informes deforma 2 R26
incluyendo desviaciones | regular y formal El rendimiento que se evalda selo
conrespectoalos | sobreel rendimiento realiza mediante |a disponibilidad
 valoresacordados. del acuerdo del delainfraestructura que soporta
Distribuir estosinformes servicio? el servicio, esto esdeforma
alagestiéon delas mensual.
relaciones del negocio.
¢Seincluyen
desviaciones con .
respecto alos 2 R27 | Lasdesviaciones con respecto alos
valor es acor dados? valores acordados se las determina

através de los mantenimientos
programados la herramienta que
lo soporta es el what's upp

CONTINUA




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS

ENTRADAS/SALIDASY ACTIVIDADES DEL PROCESO

EVALU
ENTREVISTA EL JEFE DEL CENTRO DE DATOS | ACION | 2
DEL (0 % EY)
AL4) | Fm
ENTRADAS = § 8 JEER S
DEL AETIVIBAD || . RIS = | &3
PROCESO ES RELACIONADASA (@] % 8
MEA 01.03 LASACTIVIDADES 9
¢Sedistribuyen estos
informes a la gestion
; 1 R28 ) y
delasrelaciones del L osinformes de la gestion delas
negocio? relaciones del negocio selosreporta
al TICy al GPR (gobierno por
resultados) cuya entidad esla
Subsecretaria de Gestion y Calidad
de Procesos
2. ¢Seevallad
rendimientoy
propor cionar informes
deformaregular y 3 R29
formal sobre el
rendimiento del
acuerdo del servicio? Laevaluacién y rendimiento delos
informes de acuerdo al nivel de
servicio no existe, los SLA estan
estipulados en el contrato pero no
existen losOLAS.
¢Seincluyen
desviaciones con 2 R30

respecto a los valores
acordados?

L as desviaciones con respecto a los
valor es acor dados con los valores de
servicio se encuentran acor dados en
un 99.6% detoda lainfraestructura.
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA

CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION
PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICASENTRADAS

EVA

By
LUA m
CION 8
ENTREVISTA EL JEFE DEL CENTRO DE DATOS DEL g
(OAL %
4 Z RESPUESTAS
= <
ENTDRS_DAS PREGUNTAS s m
ACTIVIDADES RELACIONADASA LAS > >
MO SES ACTIVIDADES 918
MEA 01.03 o 8
¢Sedistribuyen estos
informesalagestiondelas [ 2 R31 [ [ adistribucién delosinformes
relaciones del negocio? alasreaciones del negocio se
lasdeterminaatravésdeTIC
y este entrega para alimentar
la herramienta de GPR.
3. Hacer
. ral;?;nira 3. ¢Serealizan revisiones El realizar lasrevisiones
equiaresp regulares para anticipar e regulares paralastendenciasy
anticipar e . L . e "
- e identificar tendenciasen € 2 R32 | rendimiento de servicios selos
identificar dimi del nivel d . . ]
tendencias en @ ren |m|ento_ lel nivel de dgtermma atrave_s del_nf_o_rma
rendimiento del servicio? bimensuales de disponibilidad
nivel de servicio. y.lacapaadad para
realizarlospor € éreade
INTEL (faltael areadelseries
y bases de datos).
4. Proporcionar
informacion de 4. ;Se proporciona . .,
gestion apropiada informacion de gestion 2 R33 Lainformacion que se

paraayudar en la
gestion del
rendimiento.

apropiada para ayudar en la
gestion del rendimiento?

proporciona para ayudar en la
gestion derendimiento sela
saca atravésdel what'sup el

cual emiteinformesde

capacidad y disponibilidad,
esteinforme selo mantiene

como registro paralatomade

decisiones

CONTINUA
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Anexo N° 24 Entrevista al Jefe de Datos: Programasde TIC.

PETROECUADOR MEA 01.03 PRACTICAS ENTRADAS.

CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE EP -

EVALUA | 4
CION =
ENTREVISTA EL JEFE DEL CENTRO DE DATOS DEL (0 AL g
4) o}
%)
m
é RESPUESTAS
=
PREGUNTAS =z 3]
el s ACTIVIDADES FELACIONADAS) o 5
A LAS O @)
MEA 01.03 ACTIVIDADES a %
1. Supervisar y controlar el
rendimiento del programa
BAI0L.06 general y delos proyectos 1. ¢Sesupervisay
Resultad.os de |. dentro del programa, cqntr_olael Lasupervisién y control
ERrEEEseE |nc|uyendc_>|aco_r|]t|r(|jbu|0|on al | rendimiento del| derendimiento de los
o negocioy a elos programa general
:sgfnlr?;natrgac;e proyectos, einformar deuna | y delos proyectos pr?g;Tg;g(?:g:{i de
Super visar maneraopo[tuna%complete dentro delf) 1 R42 determina a tr avés dd
! y veraz. Losinformes programa? .
ool | pueden ncur cronogramas, | ndyercola e
esresiests flnan_C|ac|c_>r],funmona]l_dad, contr_lbucmn al loreflgjaen e GPR
del programa satisfaccion del usuario, negocioy aTl de ’
controlesinternosy los proyectos.
aceptacion de
responsabilidades.
¢Seinformade Lainformacion de
una manera 1 R4z | manera oportunay veras
oportuna, delosprogramasdeTIC
completay veraz? selosrealiza deforma
mensual.
Losinformesincluyen
Cronogramas,
financiacion,
funcionabilidad,
. satisfaccion del usuario,
¢loa |Informes controlesinternosy
o weptacnde
) T programas de selos
fmgnoﬂ;??;d realizaatrav_ég del POA,
satisfaccion dél 1 R44 Ia&e@onszbllliz;d _mde
; cada &rea detrabajo, se
uw?rr]Lcé,rﬁzrslt;oles trabajaen t_)aseal
aceptacion de Zﬂgﬂgﬁ zsdgnsa?:r,_loa
™ i i u i
responsabilidades? slardlgaen las
reunionesdetrabajo en
donde se acuerdan
alcancesy
funcionalidades.
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE EP -
PETROECUADOR MEA 01.03 PRACTICASENTRADAS

EVALU
ENTREVISTA EL JEFE DEL CENTRO DE DATOS ACION | ¢
DEL (0 o
AL | £
[o4
Wi
=
% RESPUESTAS
%)
PREGUNTAS = §
ENTRADAS DEL RELACIONADA O
PROCESO MEA 0103 | ACTIVIDADES SALAS < w
ACTIVIDADES s &
2. ¢Sesupervisay
controla el
2. Supervisar y desempefio versus
controlar € lasestrategiasy
desempefio versuslas metasdela N
estrategiasy metasde |  organizacion? El desempefio versusla
laorganizaciony Tl e | ¢TI informaala estrategiay metasdela
informar ala direccién dela organizacion deT! sla
direccion dela organizacion los determina a traves del
organizacion delos cambios 1 R45 | POAlosinformesala
cambios implementados direccion a'Ia instituciéon
implementados, los | con respecto alos se |03|nf0”T_1?1_
beneficios logrados beneficios entregando beneficios, la
Supervisar y controlar e versuse plany la logrados versus el informacion sela hace
rendimiento del idoneidad del proceso planyla mediante avances
de obtencion de idoneidad del entregadosal POA a
programa (entrega de ici travésde la direccion
soluciones) y dela beneficios. proceso de .
organizacion obtencion de
(valor/resultado) versus beneficios.
el plan durante e ciclo
de vida econémico
completo delainversién.
Informar del 3. Supervisar y
rendimiento al comité | controlar los servicios,
estratégico del programa | activosy recursosde
y alospatrocinadores. TI creadoso
modificados como 3. ¢Sesupervisan
resultado del y controlan los
programa. Verificar | servicios, activosy L
lasfechas de recursosde TI 1 RAG La supervisiony control
implementacion y creadoso delos servicios activosy
puesta en servicio. | modificados como refuerzosde Tl selos
Informar ala resultado del realizaatravésdela
direccién delosniveles programa? infraestructura que
derendimiento, soportan los servicios, se
entrega de servicio mantiene CMDB (bases
sostenido y de Datos).
contribucion al valor.
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE EP -
PETROECUADOR MEA 01.03 PRACTICASENTRADASY ACTIVIDADES DEL PROCESO

EVALU
ENTREVISTA EL JEFE DEL CENTRO DE DATOS ’E)E'LO('(\)' 2
AL4) | 8
o
%
m
E RESPUESTAS
_ <
PREGUNTAS Z 5
SR B RELACIONADAS | T | 2
DEL PROCESO ACTIVIDADES A LAS % 8
MEA 0103 ACTIVIDADES o Z
Laverificacién del asfechas de
implementacion y puestasen
¢Se Verifican las serviciosdelosprogramasde Tl
fechasde selostrabaja con los
. C 1 R47 . .
implementacién y proveedores, seinforma que esta
puesta en servicio? implementando y que esta listo
. para gjecutarseg el sistemade
Supervisar y almacenamiento cuando lo use
controlar ¢ aplicaciones no es competencia de
rendimiento del datos.
programa ¢Seinformaala
(entrega de direccién delos
soluciones) y de niveles de
la.or ganizacion rendimiento, 1 Rag | Lainformacion ala direccién de
(valor/resultado) entrega de servicio los niveles de rendimiento se los
versusel plan sostenidoy determinasa través del POA en
duranted ciclo contribucién al informes mensualesy también a
de \,/'d.a valor? través de corr eos electr 6nicos.
econémico
completo dela
inversion. 4. Gestionar ¢
Informar del desempefio del
rendimiento al programa ver sus . .
comite criterios claves (por 4'd° Segeg]fgzzd
estrategico dd ejemplo, alcance, prograr?]a versus
programaya | planificacion, calidad, o
los obtencion de cr(ltgpse(r:rlla\fgs’?
patrocinadores. | beneficios, costes, P e 1 |Ra9
riesgos, rapidez), S -
identificar las CajF::jaalefl(‘):gfégg;én El desempeno dd program_a
desviaciones del plan y S versuscriterios claves, se gestiona
tomar oportunamente | 9€ PE/C10S costes, el desempefio dela
: ; resgos, infraestructurael cual esta
acciones correctivas
cuando sean dentro del programa del PAC
requeridas. (Plan anual de compras) y
también selo determina e
desempefio a través del POA.

CONTINUA




CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA EVALUACION DE EP -
PETROECUADOR MEA 01.03 PRACTICASENTRADASY ACTIVIDADES DEL PROCESO

EVALUA -
ENTREVISTA EL JEFE DEL CENTRO DE DATOS Dcél(_)’z'o @
AL 4) o
()
m
é RESPUESTAS
<
m
= b3l
ENTDRQ_DAS PREGUNTAS s z
PROCESO ACTIVIDADES | RELACIONADASA g 8
LASACTIVIDADES =
MEA 01.03 o
5. Supervisar el
desempefio de
proyectos
individualesen
relacion ala
entrega de unas 5. ¢Sesupervisar
esperadas desempefio de
capacidades, proyectosindividuales L a supervision del desempefio de
Supervisary |  Planificaciones, enrelacion ala proyectosindividuales con
controlar d beneficios, costes, entrega? deunas relacion alaentrega se
rendimiento riesgosu otras esperadas 1 R50 incor pora la necesidad
del programa métricas para capacidades, tecnoldgicade TIC, por ende se
(entrega de identificar planificaciones, supervisa @ desempefio, se
soluciones) y impactos beneficios, costes, informa de la disponibilidad y
dela potencialesen el riesgosu otras capacidad.
organizacion rendimiento del métricas
(valor/resultad programa. Tomar
o) versuse acciones
plan duranted correctivas
ciclodevida oportunascu_ando
economico searequerido.
completo dela
inversion.
Informar del :Sai ifi
rendimiento al im aé’,[soesldgq;]fclgg Laidentificacion delosimpactos
comité enZ rend?miento del 1 R51 | potencialesen losprogramas son
Agi identificados g . lafaltade
estratégico del programa? i
programay a presupuesto por tal motivo se
los hacen seguimientoalo
patrocinador es implementado.
¢Setoman acciones
correctivas oportunas L as acciones correctivas
en la supervisién del 1 R52 oportunas con respecto al

desempefio de
proyectosindividuales
cuando sea requerido?

desempefio de proyectos
individuales per miten rechazar
plazosen los cuales se pide
acelerar o hacer una
reprogramacion en el programa.
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CENTRO DE DATOSEMPRESA EP - PETROECUADOR EDIFICIO LAVI PLANTA BAJA
CUESTIONARIO DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA
EVALUACION PRELIMINAR TECNICA INFORMATICA DE EP - PETROECUADOR MEA 01.03 PRACTICAS
ENTRADAS/SALIDASY ACTIVIDADES DEL PROCESO

EVA
LUA
ENTREVISTA EL JEFE DEL CENTRO DE DATOS CDISII\I rzlil
oaL | 8
| Q
m
% RESPUESTAS
<
= m
ENTRADAS DEL PREGUNTAS =
PROCESO MEA ACTIVIDADES RELACIONADASA LAS % v]
01.03 ACTIVIDADES d S
6. Actualizar los
po'rtafollos 6. ¢Seactualizalos
operacionalesdeTI portafolios operacionales de Laactualizacion delos
quereflgjen los TI2 portafolios
cambios que Cuando reflejen los cambios operacionalesde Tl
resultan delos 2 R53 i i
| queresultan delos permiten actualizarlos,
PVOQB?Q%SH?S 0s programas en los por tafolios los caducados del 2012
p relevantes de servicios, per miten aplicar
relevantesde activosy recursosde T1. operatividad en el area,
servicios, activosy aqui se han identificado
_ recursosdeTI. que algunos procesos no
Supervisar y estan actualizados.
controlar &
rendimiento del
programa (entrega de
soluciones) y dela
organizacion 7. Realizar
(valor/resultado) revisionesde
versusé plan acuerdo con los
duranted ciclode | criterios derevision | ;. ¢Serealizan revisiones de
vida econdmico decambiosdefase | 46 con loscriterios de Lasrevisionesde
_ completodela (Stage-gate), de | o6 de cambios de fase? acuerdo con loscriterios
inversion. Informar | lanzamiento o de (stage-gate), de lanzamiento derevision de cambios
del rendimientoal lteradon para | jeiteracion para informar defase, selo estan
comité estratégico del informar del del progreso del programa €j ecutando, los procesos
programay alos progreso del para quela direccién 2 |R54 caducos selos esta
patrocinadores. programa para que

la direccion puedan
tomar decisionesde
continuar/parar o
de ajustey aprobar
financiacion
adicional para €
siguiente cambio de
fase, lanzamiento o
iteracion.

puedan tomar decisionesde
continuar/parar o de ajuste
y aprobar financiacion
adicional para € siguiente
cambio de fase, lanzamiento
oiteracion.

sacando para el 2015
pero pese a estos
procesos caducos la
empresa sigue

funcionando, los proceso

estén caducosen la
parte documental
porqueen la préctica
estan vigente porque
satisfacen las

necesidades del dia a dia

delaorganizacion.




Anexo N° 25 Matriz de Riesgos I ntel

MATRICES PARA LOS RIESGOS CRITICOS AREA INTEL PROCESO MEA 01

INFORMATICA DE EP - PETROECUADOR PROCESOS MEA 01.

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA

AREA A SER EVALUADA: INTEL

RIESGO
bom! | MEA SUPERVISAR, < |FUSE CONTRO
NIO EVALUARY & | DEL 0AL E LADO (
VALORAR 2 4 z DELOAL| O
5 & 3 a
MEA 01 = a | E< al 23
Supervisar, RIESGOS| < | ZE | CONTROLES | =2
evaluar y ?ngg [ e 2 ola I
PROC | valorarel |\ ‘~er 2lelz|2 ol 2| 58
ESO | rendimiento | S0~ e g1 2|0 o = O
= iy x = iy
yla ESO <|[=2]|0|x 2|9
conformida = x x
d. a a
Estable I dentificar las
:_Téi cef.:r un p(arte;s i(r;'te’egdas
DE | MEAOLOL | ®O4U€ p- §. cir éccion,
dela propietarios de
GIEET supervi procesos o
sion. usuarios).
rRg| 1 1 1 Invol_ucrar alas 1 0 0
partesinteresadasy
comunicar los
Integra R9 2 3 6 objetivpsy 2 1
r este _ requisitos
enfoque Dggradam empresarlal_e':;’para
con @ 6n dela Iasupgarw_slon,
Sstema | magen. c_onsolldac_lon e
de cor por ati |nfo_r maci on,
gestion vaal no utilizando
del realizar definiciones
- un comunes
re;]er:glgz enfoque 1Ro 3 3 9 (p-gjeglosario 3 2 6
la de_ 5 co;tpc:jreitlvo,
~ | supervisié metadatosy
corinapan n con €l taxonomias), lineas
' sistema de dereferenciay
gestion de estudios
la compar ativos
Institucié (benchmarking).
n, esto Mantener y alinear
permite de forma continua el
un des enfoque de
alifiamien supervisiony
to total. evaluacion con €
enfoque dela
compafiia asi como
R las herramientas
11 2 1 z utilizadas parala 2
obtencion de datosy
presentacion de
informes
cor por ativos
(p.€je.aplicaciones
deinteligencia de
negocio).
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS MEA 01.
AREA A SER EVALUADA: INTEL
RIESGO
soui | MEA SUPERVISAR, =504 CONTRO| QO
NIO EVALUARY < DEL 0 |<£ LADO ( <
VALORAR o @) DEL OAL =
o AL 4 = 8
= L =
a = z
MEA 01 =2 A | & A 9
Supervisar, DESCR RIESGOS| < E CONTROLES < o
o | o o | a
evaluary | o) ale|3| 3 FlS| 8
PROC | valorare |\ Sor lo| 2| 2 0| = a
- < | m < | @™ =
ESO | rendimiento| oo~ la| < (] Q| < 14
[t} fia)
yla A <|[=|8| & 25| 2
confor mida = X o 2 =
d. o [ a |9
R
12 2 2 4 2 115
Acordar los
objetivosy métricas
(p-9.,
cumplimiento,
R rendimiento, valor,
13 1 0 0 riesgo), taxonomia 1 0 0
(clasficacion y
relacion entre
objetivosy métricas)
y laretencion de
datos (evidencias)
R
14 2 1 2 2 2
R
15 2 2 4 2 1
R Acordar un proceso
16 L 0 0 de control de ! 0
cambiosy de gestion
del ciclo devidade
lasupervisony la
presentacion de
informes. Incluir
R oportunidades de
17 2 1 2 mejorapgrala 2 115
presentacion dela
informacion,
métricas, enfoque,
lineasdereferencia
y estudios
compar ativos.
Solicitar, priorizar y
reservar  recursos
para la supervision
R (considerando
18 4 4 oportunidad, 4 s =
eficiencia,
efectividad y
confidencialidad).
R
19 4 4 4 3 12
CONTINUA )




MATRICESPARA LOSRIESGOSCRITICOSAREA INTEL PROCESO MEA

01

INFORMATICA DE EP - PETROECUADOR PROCESOS MEA 0L1.

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA

AREA A SER EVALUADA: INTEL

DOMI
NIO

MEA SUPERVISAR,
EVALUARY
VALORAR

PROC

MEA 01
Supervisar,
evaluar y
rt\elf?ld?:rﬁreneio MBES

PROCE
yla O
conformida
d.

DESCR
IPCIO

RIESGOS

MARCAS DE AUDITORIA

EVALUA
CION
DEL OAL
4

IMPACTO
PROBABILIDAD

RIESGO INHERENTE TOTAL

CONTROLES

RIESGO
CONTRO
LADO (
DEL 0
AL 4)

IMPACTO
PROBABILIDAD

TOTAL RIESGO CONTROLADO.

Facilitar latoma
efectivay oportuna
de decisiones (p. g .,
cuadros de mando,

informes con
seméforos) y
asegurar quela
causay d efecto
entreobjetivosy
métricas se
comunican de una
forma comprensible.

Comparar los
valoresde
rendimiento con
metasy estudios
compar ativos
internos
(benchmarks) y,
cuando sea posible,
con estudios
compar ativos
externos (tanto del
sector, como
respecto a
competidores clave).

12

12

CONTINUA




ENTRADASAL PROCESO MEA01.03, AREA INTEL

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS.
AREA A SER EVALUADA: INTEL
RIESGO
DOMI | MEA SUPERVISAR, EVALUAR | & | F¥ALUACT CONTROLAD
NIO Y VALORAR @) = O (DEL OAL
et AL 4 z Q9
Lo w 4) 8 A
ENTR =) il w5
A <l o |3 z g CONTROLES | o | & x 9
DEL | DESCRIPCIO 21512 oF 5 = <
PROC N DEL RIESGOS 21z |2 < Qn (B
< | Ll < A S 09
ESO PROCESO &) s 8 w s 8 (=S
MEA < = x o = x
01.02 = & &
Evaluar, Considerar las
planificar y maner as de
gecutar la mejorar la
mejora eficienciay
continua de eficacia (p. §.,
APOO procesosy mediante
107 | madurezpara Rez| 3 | 3 o formacion, 3 2 |68
asegurar que | Al no determinar documentacion,
son capacesde | una metodologia estandarizacién
entregarse de evaluacion, y
conformealos | planificacion, y automatizacion
objetivosdela | al mantener los de procesos).
empresa, de | procesos caducos Aol
X . plicar
gobierno, de | no sepodratener £t
! y précticas de
gestiony de unaguia gestion de
control. adecuadapara |R23| 4 4 calidad | 4 1
Considerar las | identificar los dparata
directricesde | procesoscriticos, actualizacion de
! . procesos.
la ni sepodra
implementacio determinar e
n de procesos identificar las
de COBIT, opcionesde
estandares mejor a continua,
emer gentes, ni se podré tener )
requerimientos ninguna Retirar
de referenciadelo procesos,
cumplimiento, sucedido. R241 4 3 componenteso 3 1
Oportunidades catalizador es
de desactualizados.
automatizacion
Actualizar los
procesosy ca
talizadores del
proceso.
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS.

AREA A SER EVALUADA: INTEL

EVALU
DOMI | MEASUPERVISAR, | < |ACION | 2 R AD
NIO | EVALUARY VALORAR | ® | DELO | o O (DEL 0AL 4)
O [ A4 |~ fo¥e)
— L 80
[a) E LIJ<
ENTR | DESC = 9( G 9( w3
ADAS [ RIPC wlo|l o |5 CONTROLES o 3 fg
DEL ION [a) 5 = 5 = IE
PROC | DEL RIESGOS 21zla| 2 . 3 |58
ESO | PRO OISl & |09 < L |FO
MEA | CES < [Z|2|@ = o
01.03 [ © = ol a
4
Lafalta degestion
en las
Infor | instalacionesno se
mes podrédetg’r_ninar r70| 3| 3 9 3 2
de | losrequerimientos
géiagﬁ cor;::fgce;tgnala Probar periodicamente los
de quctuacionels, Ir_necanisr_nosdel dsema dg
. J alimentacion ininterrumpida
DSS01 m;tal cortesenergencos (SAl) y asegurar quela
.05 acion no estarian electricidad puede ser
& cont_roladosylos conmutada al sistemasin
gr?:rl eqwggzﬁgroco efectos;ignificativoseqlas
las | protegidosportal |[R71] 0| O 0 operadiones del negocio. 0 0
instal razon no se
acion | permitetener y
€s. mantener una
buena salud delos
equipos.
Asegurar quelossitiose
instalacionesde T| cumplen
de manera sistemética con la
R81|3]| 3 9 legidacion, regulaciones, 3 2
directricesy especificaciones
relevantesde salud y
seguridad en el trabajo.
R82| 4| 4 ! Proporcionar formacién al 3
personal con lalegislacion,
directrices, alasaludy
seguridad en el trabajo
Registrar, supervisar,
gestionar y resolver incidentes
aplicar procesos de gestion de
incidentes. Informes sobre
4| 4 incidentes en instalaciones 4 s
donde la legidacion y las
regulaciones requieran su
divulgacion.
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Anexo N° 26 Matriz de Riesgo Entradas al Proceso MEA 01.03, Area Bases de

Datos.

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA

INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS, PROCESO MEA 01.

AREA A SER EVALUADA: BASES DE DATOS

somi | MEA SUPERVISAR, e RIESGO
NIO EVALUARY < DEL 0 AL e CONTROLAD
VALORAR = = O (DEL OAL 4)
74 4 o
o =
= L
0 a =
VEA 01 o = &
Supervisa 3 5 0| x CONTROLES 2 Q9
n < ] < ol
r,evaluar | P = [a) o) [a) b= (@) [a) 8
% SCRIPCIO [ & n | 2128|323 ocl2|lg
it y valorar N DEL < 5 - Z 5 0| =2
2 el o < | 3| o < |3 |9
o i PROCES x o < a | < |2
& | rendimien < s |a| & s | a|=<¥
a o = = Sz
toyla = o |u 15609
conformi a | x a | F9
dad.
Degrad
acion de
la Acordar un proceso de
imagen confrol de g:ambios_y de
corpora gestion del C|c_lc_>'de vida de
PRAC Establece | tjvaal lasupervisiény la
TICA run no preﬁer_]tacmn de_l nformes.
DE M E/iOl.O erllfo?ue realizar | R 17 4 4 Incluir (_)portunldelldes de 4 1
GEST ea un meoraparala
10N Supervisio | enfoque _ pr@ent_gmon ge_la
n. de informacion, métricas,
supervis enfoque, lineas de
i6n con referenciay Qﬁudlos
d compar ativos.
sistema
de
gestion
dela Solicitar,  priorizar vy
',“S“gtc' reservar recursos para la
on, esto supervision (considerando
permite | R18 | 4 4 oportunidad,  eficiencia, 4 1
un des efectividad
alifiami confidencialidad).
ento
total.
R 19 1 1 1 0 0
Validar periédicamente el
enfoque utilizado e
R20 | 4 4 |dent|f|car losnuevoso 4 3 12
cambiantes grupos de
interés, requisitosy
I ecur sos
CONTINUA —



MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS, PROCESO MEA 01.

AREA A SER EVALUADA: BASES DE DATOS

RIESGO
DOMI MEA SUPERVISAR, < EVALUACIO <_(' CONTROL
NIO EVALUAR Y VALORAR ‘T N DEL OAL 4 '6 ADO ( DEL
) = 0AL 4)
5 v 8
[a)
S‘%E’é’ig’ miEssos | = 2 |3 2 2 28
3 evaluary | pecepipg) = o 8 | W = o120«
Ll — ac Z | = 4
g | vdoard | TaypE 212 | 3|2 9 2|zlxQ
le) rendimiento | 50 e S & < 5 @) ol e
x foa} | <
o yla 5 = o 3 =2 (38| = %
confocl;mlda s g a g E 0
@
Definir y
revisar
Establecer periodicame
PRACT los objetivos ntelos
ICA DE de obietivos
GESTI MEA 01.02 cumplimient R 21 3 2 6 rr{étricasy 311
ON oy Lafaltade con las
rendimiento | colaporacion partes
con las partes interesadas
interesadasen para
larevision, identificar
actualizacion, y cualquier
aprobacion de detalle
los objetivos de significativo
rendimientoy omitidoy
cumplimiento | R22 3 2 6 definirla | 3 |1
Colaborar no se podran razonabilid
con laspartes | identificar las ad de metas
interesadas | metas, objetivos
enla y tolerancias, no tolerancias.
definicion, existirian -
revision cambios Comunicar
periddica, | propuestoscon los cambios
actualizacion las partes en las metas
y aprobacion | interesadas, los y
delos objetivosy tolerancias
objetivosde métricas no _de_
rendimiento podran ser rendimiento
y identificados, ni y
cumplimient | evaluados, ni cumplimien
o medidosy ni se to (referidos
enmar cados podr4 R23 [ 4 4 alas 43| 12
dentro del determinar s metricas)
sistema de son los con las
medida del adecuados. __Ppartes
rendimiento. interesadas,
AUDITORI
A RRHH,
ética,
cumplimien
toy
financiero).

CONTINUA




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS, PROCESO MEA 01.

AREA A SER EVALUADA: BASES DE DATOS

© MEA EVALUA
= RIESGO
= SUPERVISAR, CION
= EVALUAR Y < | DELO | 2 COE;\'ETLR(?XSE)O (
a VALORAR ‘T AL 4 5
O =
= L
MEA 01 & 2 =
i w
Supervis ? < o | CONTROLES o| oo
ar, W < [ W < }a
DESCRI w ololal =z ol & 2
@ | evauar | ooiay x 2| k|52 = T
W |y valorar <lo|=|= o | = o)
O DEL cl<g|a|o <3| =2
2 @ |prOCES c|le|lg|o 12| o€
X | rendimie o <§( =| 3] a = || & ==z
ntoy la |z iz o =
conformi
dad.
Hacer publico alos
R usuariosdela
24 4 2 informacién los 4 1
cambios en metasy
tolerancias.
A Lafaltade .
El’-?ég recopilacié Recopilar datos delos
MEA d R procesos definidos, de
DE n de datos 4 4 . 4 2 8
01.03 31 forma automatizada,
GESTI R i delos d bl
ON ecopila | procesnsy cuando sea posible
ry deforma
prdoa?tecfr automatiza
0portuno da no se Evaluar la eficiencia
sy podra (esfuerzo en relacion
I ecisos deter mina con la comprension
P de evaliur;r i detallada
acuerdo P propor cionada) y
con los eficiencia, ,?2 4| 4 oportunidad (utilidad | 4 | 1
enfoques | "2 y significado) y validar
dg comgrr‘ens laintegridad
negocio. (precisiony
< deta_llada, completitud) delos
ni Ia_ datosrecopilados.
oportunida
d,ni
validar la
integridad
delos
datos Consolidar los datos
recopilado | R°| 4 | 4  parasoportar & 4|1
s, nose 33 célculo delas métricas
podra acor dadas.
consolidad
los datos,
ni
procesarlo
s, ni Alinear los datos
formatear| consolidados alos
0s, ni R 4 4 enfoquesy objetivos 4 3 12
alinearlos | 34 de presentacion de
al enfoque informacion dela
dela compafiia.
Institucion

CONTINUA




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS, PROCESO MEA 01.

AREA A SER EVALUADA: BASES DE DATOS

MEA EVALUA
S0 SUPERVISAR, CION CONBrIIEg(L;gDO(
= EVALUARY DEL 0 AL DEL OAL 4)
VALORAR < 4 =
MEA e 5
01 |C—) E
Supervi o) =
sar, ?( <D( & <D( 00
Q |evaluar | DESCR| RIESGOS |y | o | & | & | CONTROLES | o | & 82
» y | 1pcid o e i == Gl=| 22
O | valorar | NDEL 2l 2|32 2| %8
< x
Q d |PROCE Sl s 5|9 S| 3| =&
& o x s [oa) = iy zZ
o rendimi 0] <|=|9|@ -1 2 69
entoy = £ u & =
la &
confor
midad.
o ] Disefiar
Lainexistencia informes de
) dedisefio de rendimiento de
/rAnallZae informes de procesos que
PRACT |l | mintosce T
ICADE | MEA R acilesde
aest | oros ; sobre podra | 4|3 entender y 412 8
ON i deterefmln_ar Iz ajustadosalas
el toma_ _ectlva_e diferentes
- decisiones, ni necesidades de
tampoco se gestion y
podran audiencias.
comunicar de
formaclaralos
objetivosdela
?g:f:s?g'll'?s Facilitar latoma
no se podréa ’ efectivay
dotor minar oportuna de_
cambios a las decisiones (p. ¢
i c cuadros de
politicasni mando, infor mes
metricas, nose | p con seméaforos) y
podréan 4 4 4 3 -
distribuir los 87 asegurar quela
) causay © efecto
informesalas entreobjetivosy
_ tPar tej métricas se
Interesadas, comunican de
provocando el unaforma
desconcierto e comprensible.
inseguridad.
Comparar los
R valoresde
38 4 4 rendimiento con 4 2 e
metasy estudios
compar ativos
inter nos con
estudios
R compar ativos
39 4 4 externos (tanto 4 2 8
del sector
competidores
clave).

CONTINUA
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS, PROCESO MEA 01.

AREA A SER EVALUADA: BASES DE DATOS

CONTROLES

Recomendar cambiosalos
objetivosy métricas, cuando
sea procedente.

Distribuir losinformesalas
partesinteresadas
relevantes.

© MEA E\AAC'I'
Z | SUPERVISA A
% R, EVALUAR DEL 0
A Y VALORAR < AL 4 3:'
= =
MEA g o
01 = L
Super S
oy |DESC| RIESGOS | ol @
8 ary RIPC o |olad &=
W | valor | 'ON Q gl 2 =
Q DEL O | <| @ (@]
O ar el r | o] <
€ | rendi | "RO S I S 3
o - CES = (=] 9 w
mient o E T
oyla
confo
rmida
d.
El no| g
recomendar 40 413
cambios a los
objetivos y
métricas no
permite la
innovacion, al
no distribuir
informes no fl 1| 1 1
permite  un
buen canal de
comunicacion
a las partes
inter esadas.
Al noanalizar | R
las 2|44
desviaciones R
delasmetas | 43 414
no se podréa
sabersiestas [ R | 4 | 4
son las 44
correctas,
precisasy R14| 4
confiables, no 45
sepodra
iniciar
acciones
correctivas, ni
responsabilid | g
ades, ni a6 |44
seguimiento,
ni revision, ni
causaraiz, del
desvid delas
mismas.

Analizar la causa delas
desviaciones respecto a las
metas, iniciar acciones
correctivas, asignar
responsabilidades parala
remediacion y realizar su
seguimiento. En € momento
oportuno, revisar todaslas
desviacionesy buscar causas
raiz cuando sea necesario.
Documentar losincidentes
para contar con guia
adicional s € problema
vuelve a apar ecer .
Documentar losresultados,
cuando sea factible, enlazar
el cumplimiento de objetivos
de desempefio con €l sistema
de compensacion y
gratificacion dela
or ganizacion.

RIESGO
CONTROLADO (
DEL OAL 4)

(a] (o))

< 8 |
O [a) <
= = w5
o = e
< [as] x
o < — =
s ] <5
= 0o =

i o3

o =
4 2 8
1 0 0
4 3 12
4 3 12
4 3 12
4 3 12
4 3 12

CONTINUA




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS, PROCESO MEA 0L1.

AREA A SER EVALUADA: BASES DE DATOS

EVALUA
= O| MEA SUPERVISAR, CION - CONBI'IRI’ESI(_E'?DO (
O Z | EVALUAR Y VALORAR = DEL 0 =
Q = DEL OAL 4)
= AL 4 o
'_
= u
MEA 01 S a) & 218¢
Supervisar, RESGOS | o |o| & | @ | controlEs | o | S | B2
2 evaluar o T - 5
Y | DESCRIPC 515 2 | = o|Z|z3
w | valorar e 7 a2 |2 & = 2|3 |EQ
0 ora ION DEL < || @ | = L2 =
O | rendimiento o & £ S|3|g
e PROCESO R o £
% yla c Z| 3 Q = g
conformida = & = E '9 ©
d [
R47 |2| 1 | 2 : 2|1
Analizar la
causa delas
desviaciones
R48 | 3| 3 9 respectoalas | 3 [ 2 6
Alno metas, iniciar
g acciones
ocumentar correctivas,
inci(ljicias e
5 responsabilidad
no se podra esparala
contar con remediacion y
unaguia realizar su
adicional s seguimiento. En
el problema o momento
w\égsl;/e ;or oportuno,
' revisar todaslas
dende ni se desviacionesy
ocumenta buscar causas
resultados, raiz cuando sea
no setiene necesario
lﬂjr;ac%l:]lt?gll Documentar los
e incidentes para
eloque | R49 |a| 4 contar conguia | 4 [ 3 | 12
paF;sg.dfrlgse adicional s €
realizar el pr(;bézrgraegel v
enlaéaéglem Documentar los
cumplimien Lﬁé%dsesa
obtj(:-:‘t(ij\(/eos factible, enlazar
el cumplimiento
con el dela jeti
Institucion. 3;?15%35(:%
el sstemade
compensacion y
gratificacion de
la organizacion.

CONTINUA
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ENTRADASAL PROCESO MEA01.02, AREA: BASES DE DATOS.

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA

INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS.

AREA A SER EVALUADA: BASES DE DATOS

RIESG RIESGO
DOMI | MEA SUPERVISAR, EVALUAR = (OS] ;:' CONTROL
NIO Y VALORAR > | INHER 5 ADO ( DEL
g ENTES | £ 0AL 5)
> L
(n l_
ENTR o 2 & o
ADAS > o | o E CONTROLES E o
DEL . c | K53l 4
DESCRIPCION ol o= = Q =
PROC | pEL pROCESO | RIESCOS | 2 | £ [2] = o
ESO o) s |o @} s )
MEA 3| =|o B =\ o
01.02 > & 2 &
Evaluar, .
planificar y Identlflcar_ los
gecutar lamejora procesos cr itJoos de
APOO continua de negocio basandose
107 procesosy R14| 3 | 4 12 end r_en_dlmlento, 3 1
madur ez para cumphmlento y los
asegurar que son Al no riésgos
capaces de deter minar relacionados.
entregarse una
conformealos metodologia
objetivosdela | deevaluacion,
empresa, de planificacién,
gobierno, de y al mantener
gestion y de los procesos
control. caducos no se
Considerar las podré tener
directricesdela una guia
implementacién adecuada Evaluar la
de procesosde para :
. e capacidad del
;;%gm 'de;rtgc':ro;os proceso e|dent|f|car
emer gentes, d cr iticog, pi *e 0bj eXxgﬁg;T:]Sora.
requerimientos de podra : -
cumplimiento, determinare |R15( 4 | 4 dlgg(?;glascir:]:?d 4 2
oportunidadesde | identificar las capdel pro)::eﬁo
automatizacion y opcionesde | dentificar | as
larealimentacién mejora opciones demejora
delosusuariosde | continua, ni se redissio de
los procesos, € podré tener y procesos.
equipo del proceso ninguna
y otras partes referenciade
interesadas. lo sucedido.
Actualizar los
procesosy
considerar €l
impacto en los
catalizadores del
proceso.
R16| 4 | 4
R17| 4 | 4
R18| 4 | 4

CONTINUA

TOTAL RIESGO
CONTROLADO




MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS.

AREA A SER EVALUADA: BASES DE DATOS

@
= | ot
MEA SUPERVISAR, z i
DOMINIO | eyaL UAR Y VALORAR | © 7 i
o @I
=) 2
2 Z
L
a [a)
ENTRADA ) 2 |o|35
SDEL | DESCRIPCIO S |I5la
PROCESO N DEL RIESGOS| & | x| <2
M E A PROCESO (218
01.02 =z
R19 | 4| 4
R0 | 4| 4
RL | 2| 2
R22 | 4| 4
R3 | 4| 4
R4 | 4| 4

RIESGO INHERENTE TOTAL

CONTROLES

RIESG

CONT
ROLA

v
Fm3
D (g~

IMPACTO
PROBABILI
AD

TOTAL RIESGO
CONTROLADO

Priorizar
iniciativas para
lamejorade
procesos
basadasen el
potencial coste-
beneficio.

Implementar las
mejoras
acor dadas,
funcionando
€omo una
practica normal
del negocioy
establecer
objetivosy
métricas de
rendimiento que
permitan e
seguimiento de
lasmejoras del
proceso.

12

Considerar las
maneras de
mejorar la
eficienciay

eficacia (p. §.,

mediante
formacion,
documentacion,
estandarizacién
y. . s
automatizacion
de procesos).

12

Aplicar
précticas de
gestion de
calidad parala
actualizacion de
procesos.

Retirar
procesos,
componentes 0
catalizadores
desactualizados.

CONTINUA




ENTRADAS DAL PROCESO MEA1.03, AREA: BASESDE DATOS

INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS.

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA

AREA A SER EVALUADA: BASES DE DATOS

el 2 RIESGO
DOMI MEA SUPERVISAR, = ON = CONTROLA
NIO EVALUAR Y VALORAR % DEL 0 E DO (DEL 0
EN T AL 4) Q9
8 E 32
ENTR 3 ol @ fa) U—Ja'
(4
ADAS | DESCR g o <D: % CONTROLES o g :(.&
DEL IPCIO ()] 5 4 =z 5 | = Z
PROC | N DEL RIESGOS Slzla| 3 <| @ 08
ESO | PROCE (S| o = o
MEA| SO S (=gl & =l o
01.03 o o o
Informe
DS(‘)S7°2 de Ro1| 3| 4| 12 a |l 2 8
. tendenc Lafaltade
iay seguimientodel |R92| 3| 3 | 9 4 1
estado escalado delos
de incidentesno se
complet | podréidentificar
itud de | lainformacién de
las las partes
peticion | interesadascon
es. | susnecesidadesde I dentificar la
Informe| datoso mforn]es, informacién para las
de no s pc_>dra partesinteresadasy sus
ter_ldenc determinar necesidades de datos o
iay patronesde R93( 2| 2 4 informes. | dentificar la 2 1
estado asuntos frecuenciay el medio
. Qe recurrentes, por parainformarles.
incident | consiguientelas
es, soluciones se
Seguir | demorarian méas
el delo previsto, sin
estadoy existir
emitir | responsabilidades.
informe
S.
Analizar incidentes y
peticiones de servicio por
categoria y tipo para
establecer tendencias e
Roal 4| 4 identificar patrones de 4 1
asuntos recurrentes,
infracciones como
entrada a la
planificacion de la
mejora continua.
Producir y distribuir
R | 4| 4 informes en tiempo o 4 3 12
propor cionar acceso
controlado a datos
R96 | 4| 4 online. 4 3 12
CONTINUA E——




ENTRADAS DAL PROCESO MEA1.05, AREA: BASES DE DATOS

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA

INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS.

AREA A SER EVALUADA: BASES DE DATOS

MEA SUPERVISAR, Sl RIZEGe
CION CONTROL
DOMINIO EVALUARY
VAL ORAR DEL 0 ADO ( DEL o
AL 4 4 0AL 4) a
< < <
T 6 3
()] - x
- = =
=) = 5
< a) 2 a o
DESCRIP 8lo| 8 L o |8 B
CION 22 = z I 3 it
PROCESO | pe| | RiESGOS | § | & | @ 5 CONTROLES| % |3 | z
M E A 01.05 x| & | < o <
PROCES o ? o -
< | = = <
O (- |8 e = | & [
o x o (]
[
La falta de
cumplimien
to con las
politicas y
Mantener procedimie 'Anahzgr I'os
d ntos, incumplimient
cumplimi permite € osy adoptar las
entcf)con des acciones
APOO01.08 las alifiamiento | R6 | 3 3 9 apropiadas 3 1
oliticasy | €N d (puedeincluir
P Sy negocio, no €l cambio de
procedimi . -
se podran requerimientos
entos.
tomar las ).
decisiones
de forma
proactiva ni
veras.
Analizar las
tendenciasen
el
rRo | 3 4 funuongm_lento 3 3 9
y cumplimiento
y adoptar las
acciones
apropiadas.
CONTINUA ==



Anexo N° 27 Matriz de Riesgo Proceso MEA 1.01, MEA 01.04 Area:

Oper aciones.

INFORMATICA DE EP - PETROECUADOR, AREA DE OPERACIONES.

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA

AREA A SER EVALUADA: OPERACIONES

DO
MIN

MEA
SUPERVISAR,
EVALUARY
VALORAR

MEA 01
Supervis
ar,
evaluar y
valorar
e
rendimie
ntoy la
conformi
dad.

PROCESO

DESCRIPCION DEL
PROCESO

RIESGOS

MARCAS DE AUDITORIA

EVALUA

IMPACTO
PROBABILIDAD

Degradacion
delaimagen
corporativa al
norealizar un
enfoque de
supervision
con €l sistema
degestion dela
Institucion,
esto permite
un des
alifamiento
total.

R 20

Lainexistencia
einformesde
endimientos de
Drocesos nNo se
dr & determinar
oma efectiva de
decisiones, ni
comunicar de
prmaclaralos
bbj etivosde la
mpresa con las
btricasdeTI, no
se podr & ver
icambios a las
politicas ni
nétricas, no se
dran distribuir
sinformesalas
rtesinteresadas,
brovocando €l
Hesconcierto e

inseguridad.

R 39

RIESGO INHERENTE TOTAL

CONTROLES

RIESGO
CONTROLADO
(DEL 0AL 4)

RIESGO

IMPACTO
CONTROLADO

PROBABILIDAD

TOTAL

Validar periodicamente
el enfoque utilizado e
identificar losnuevoso
cambiantes grupos de
interés, requisitosy
I ecur sos

Comparar losvaloresde
rendimiento con metasy
estudios compar ativos
inter nos (benchmarks) y,
cuando sea posible, con
estudios compar ativos
externos (tanto del sector,
como a competidores
clave).

CONTINUA

_




ENTRADASDEL PROCESO MEA1.01, AREA: OPERACIONES

INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS.

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5 PARA LA AUDITORIA

AREA A SER EVALUADA: OPERACIONES.

DOMIN RIESGO
0 MEA SUPERVISAR, EVALUAR Y VALORAR CONTROLADO (
DEL O AL 4)
o
o EVALUAC 2
o -
i ION DEL 0 6‘
e 2 AL 4 o x
< z e
L E)J = = zZ
o O
= o o P ) O
% & = w < o)
L _, (%0} [a) [ o [a) 8
9 I O 2 a & 5 - i
2 e o 0 < i CONTROLES < 5 =
o z it aloe| e w a <
_ o o 5 - L = iy =
i o 0 Q = zZ = [e) <
o S| &) 2 = x =
a = S o < (@) a (@)
2 [ x| = o —
< 8 < = o 8
[a)] s o i}
< w o =
[od [a} @
-
z
w
.E)S . Examinar y
almamu; juzgar los
mc?)r?(lea;n requisitos actuales
Evaluar ) y futurosde
los Gereg;na elaboracion de
requisitos en):jz con infor mes r especto
de la alusodeTI
elaboraci B dentrodela
ED(I)\QI_OS. on de l?i'}?}%'o R2 | 3 3 9 empresa 3 2 6
informes cumplir (regulacion,
de las P legidacion, leyes
conla
partes - generales,
interesad regulacio requisitos
n
as. | isllacié contractuales),
€ incluyendo
n.yleyes alcancey
generales frecuencia.
CONTINUA —




ENTRADASDEL PROCESO MEA1.02, AREA: OPERACIONES

MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS, AREA DE OPERACIONES.
AREA A SER EVALUADA: OPERACIONES

RIESG
(@) O DE
z MEA SUPERVISAR, EVALUARY | < | EVALUACIO | X CONT
s X = = ROLA
g VALORAR % N DEL OAL 4 E DO (
= = L DEL 0
§ = AL 4)
w a 5 CONTROLES a
ENTRADA ? S |2 5
2 | o |2 ]|z o|g
SDEL < | -
DESCRIPCION O (S] = o ol =
PROCESO | pELPROCESD | RIESCOS | & & 2|8 5|2
S s o L s | o
01.02 = ) o =9
o o
a o
Al no
Evaluar, planificar y | determinar
gecutar la mejora| una
continua de procesos | metodologia
que son capaces de| de
entregarse conforme | evaluacion,
a los objetivos de la | planificacio
empresa, deln, vy a
gobierno, degestion y | mantener
de control. | los procesos Considerar las
Considerar las | caducos no maneras de
directrices de la|se podréa meiorar la
implementaciéon  de | tener  una efi?ienciay
procesos de COBIT, | guia o :
estéandares adecuada eflca;g (pt' 9.
emer gentes, para R22 4 4 fgm:‘:?éﬁ 411
requerimientos  de | identificar
cumplimiento, los procesos cei;gt:]rggrnit;a%%r:],
oportunidades de| criticos, ni y
automatizacion y la|se podréa N,
realimentacion de los | determinar agtomatlzacmn
usuarios de los| e identificar € procesos).
procesos, € equipo | las opciones
del proceso y otras|de meora
partes interesadas. | continua, ni
Actualizar los| se podréa
procesosy considerar | tener
el impacto en los| ninguna
catalizadores del | referencia
proceso. de lo
sucedido.
Aplicar
préacticas de
gestion de
) 4 4 calidad parala 411
actualizacion de
procesos.

CONTINUA

TOTAL RIESGO CONTROLADO




ENTRADASDEL PROCESO MEA1.03 AREA: OPERACIONES

INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS.
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MATRIZ DE RIESGO UTILIZANDO EL MARCO DE REFERENCIA COBIT 5PARA LA AUDITORIA
INFORMATICA DE EP - PETROECUADOR PROCESOS DE ENTRADAS.AREA A SER EVALUADA:
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Medidasy
resultados
exitosos,
facilitar la
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plan de
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cambio no
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Anexo N° 28 Salidas al Proceso MEA 01
CENTRO DE DATOS EP-PETROECUADOR

SALIDAS DE GESTION AL PROCESO MEA 01 ENTREGA DEL PRODUCTO
SALIDASDE
PROCESOS | DESCRIPCION DEL | GESTIONAL | DESCRIPCION DE LA
DEL MEAOL | PROCESO PROCESO | SALIDA DE GESTION ISERIES INTEL BASESDE DATOS OPERACIOES
MEA 01
| NII/AOSI-EACRRTAEEA MEMORANDO NO.547-
INTERESADAS Y ORDEN DE SERVICIO, FORMATO- Gl NG?,\III_\‘O%’?‘J:Q’O’;_ZE:;AO?A%J'
COMUNICAR LOS REGISTRO DE CONTROL DE REGULACIN POR MEDIO DE SHARP POINT RYEPOR'TE
OBJETIVOSY MANTENIMIENTO PRVENTIVO BCS DE LA SNAP, CONTRALORIA DE SERVICIOSTEGNICOS
EVALUAR LOS )
REQUISITOS, UN MEMORANDO NO. 0014-GIN- SERVIDORESMAINT, CONTRATO GENERAL DEL ESTADO, MAINT
ENFOQUE DE REQUISITOS DE 2015, PLAN OPERATIVO ANUAL NO.DGER 2013078, INFORMES NORMAS DE CONTROL MANTENIMIENTO UPS)
MEAOLO1 | SUPERVISIONQUE | EDMO05.01 ELABORACION DE (POA), REPORTES DE BIMENSUAL ES, MEM ORANDO-N0.00479- INTERNO, MINISTERIO DE CORREOS '
DEFINA LOS INFORMESDELAS | \wHATSUP, MEMORANDO NO. GIN-DAT-2014,CORREOS RECURSOSNO RENOBABLES, | £/ EcTRONICOS. RFI POR
OBJETIVOS, PARTES 0078-GIN-DAT-2014, ELECTRONICOSRFC, TAREASEN EL EL SEGUIMIENTO ESDOS PLIEGOS (RECUEST
ALCANCE Y INTERESADAS. CONTRATO NO. 2014008, DEL 27 POA, PARA CUMPLIMIENTO DE VECESAL ANO O UNAVEZ AL | |NFORMATION), SURGE
METODO DE DE DIC-2013 CON SIFUTURO., METRICAS DEL GPR. MEMO0014-GIN- ARO CON AUDITORIA MANTENIMIENTO DE |
NEDICION DE LAS EMAILS, BITACORAS, 2015. CORREOS ELECTRONICOS, UPS.
SOLUCIONES DEL REPORTESMENSUALES E MEMOS, CONTRATO NO
NEGOCIO INFORMES DIARIOS. 2014205, SOLICITUD DE
SOPORTE TECNICO,
MAIL'S, REPORTES
TECNICOS, POA, MEMO-
14-GIN-2015, MEMO- 547-
GIN-OIN-2014, MEM O-451-
GIN-OIN-2014,REPORTES
it SI SE EMITEN DCTO DE MANTENIMIENTO
CON LAS PARTES MEMORANDO NO. 00014-GIN- CORREOSS EL ECTRONICOS, PARTES FORMALESY A TRAVEZ DE PREVENTIVO Y
EDM05.02 INTERESADASY La | 2015 EMAILS, MEMORANDO INTERESADAS, RFC, COMUNICADOS EMAILS, PLAN OPERATIVO CORRECTIVO DE
ELABORACION DE NO. 00478-GIN-DT-2014. MENSUALES MEMORANDO NO.00480- ANUAL, SIDOC, SISTEMA EQUIPOS
INFORMES GIN-DAT-2014, RFC, MEM ORANDO NO. DOCUMENTAL, SE HACE ACONDICIONADORES DE
- 39-GIN-DAT-2015, FORMATOS DE EFECTIVO A TRAVES DE AIRE, RFI, (RESCUEST
SOLIITUDES DE CAMBIO. CONTRATOS, Y FOR INFORMATION),
COMUNICACIONES CON LOS SHARP POINT, PARA
PROVEEDORES, RFC. COMUNICARA LOS
INTERESADOS,
MEMORANDO NO 478-GIN- A TRAVEZ DEL SISTEMA DE REPORTES DE WHAT'S
SUPERVISAR LA DAT-2014, CERTIFICADOS DE ORACLE, EMISION DE UP, MEMO-57-GIN-OIN-
COMUNICAGION VISITA AL SITIO POR PARTE FORMATOS DE PROCEDIMIENTOS, E | REPORTEE INRAESTRUCTUA 2015, MAIL"S DE
EDM05.03 CON LASPARTES DEL PROVEEDOR, PLANILLA IMPLEMENTACION, REPORTES DE DE BD.S, CONTRATOS, 2014213, | MANTENIMIENTO, RFI,
INTERESADAS, DE SERVICIO TECNICO, MONITOREO CON WHAT S UP, REFUNDATION, 2014205, (RECUEST FOR
g EMAILS DE CRONOGRAMAS CORREOS ELECTRONICOS, SERVICIODE TUNNING Y | INFORMATION)(PLIEGOS)
PARA MANTENIMIENTO. MEMORANDO NO.00480-GIN-DAT-2014, OPTIMIZACION (SURGE), REPORTES DE
RFC, MEMORANDO NO. 39-GIN-DAT-2015. SERIVICIOS TECNICOS.

CONTINUA _



CENTRO DE DATOS EP-PETROECUADOR

SALIDASDE GESTION AL PROCESO MEA 01 ENTREGA DEL PRODUCTO
SALIDASDE
PROCESOS GESTION DESCRIPCION DE OPERACIONES
DEL MEA EES%'E'SPOC' ON DEL AL LA SALIDA DE ISERIES INTEL BASES DE DATOS
oL PROCESO GESTION
MEA 01
LISTADO  DE  SERVIDORES, gg@'(bﬁxgﬁgm"gggﬁ MEMORANDO NO.00057-
IDENTIFCADOSLOS MAS CRITICOS | DPM (VNWERE) MEJORA GIN-OIN-2015), CAPTURAS
COLABORACION CON LAS EVALUAR, PLANIFICAR v | ENMAP-VIEW, LISTADO DE WHAT'S g SRV DoRES MONITOREO BASES DE DE PANTALLAS, ERP,
UP MONITOREO DE EQUIPOS, .« | DATOSCRITICAS, ATRAVES | VMWARE, BASESDE
PARTES INTERESADAS EN EJECUTAR LA MEJORA REPORTES DE WHAT'S
LA DEFINICION, REVISION CONTINUA DE PROCESOS | CAMBIO AL ERP PERMITE, | )5\t E010-470-GIN- 2015 DE LA HERRAMENTA DATOS, ORACLE,
O B NN, D PROCESOS | EVALUACION  DE  PROCESOS, MEMO-reGI ORACLE, NO SE EMITE ENTERPRISE MANAGER
: OBJETIVOS DE MEJORA, REDISENO MEMOS, NI REPORTES CLOUD CONTROL,
ACTUALIZACION Y ASEGURAR QUE  SON DISPONIBILIDAD Y
ANCTOALIZACIONY ASTOURA ON | DE PROCESOS, APLICACION DE oI LIDA DIARIOS NI MENSUALES, ISERIES, REPORTE DE
MEA 01.02 PRACTICAS DE GESTION, RETIRO ' ESTABLECE OBJETIVOSY | WHAT'SUP,PLAN ANUAL
OBJETIVOS DE APOOL07 ENTREGARSE HERRAMIENTAS
DE COMPONENTES Y METRICAS CUMPLIMIENTO |  DE CONTRATACION,
RENDIMIENTO Y CONFORME A  LOS IMPLEMENTADAS ECM :
CATALIZADORES DEL POA, REPORTES DE REPORTE WHAT'S UP,
CUMPLIMIENTO OBJETIVOS DE LA APLICATIVO DE CORREO
DESACTUALIZADOS, INDICADORES EN MEMORANDO NO. 14-GIN-
ENMARCADOS DENTRO DEL EMPRESA, DE GOBIERNO, ELECTRONICO, EAM
OARCADOS DENTRO DE B aremon ar be | PRIORIZACION “DE _iniciaTivas | FUECTEONCT, BT CONJUNTO CON INTEL 2015, GPR, POA, SHARP
e DI D T PARA MEJROA DE PROCESOS, [ (MAXIMOYACHIVOS | 1EMO.00039GIN-DAT-2015. | POINT MANTENIMIENTO,
: ' COSTO  BENEFICIO, PROFORMA |  FIOS REM FINANZAS, POA MATRIZ DE EVALUCION
PRESUPUESTARIA DE INVERSIONES ' DEL PROCESO.
CUMPLIMIENTO DE
ANIO  2014/2017, SIFUTURO, IBM N ENT OO
PROVEEDORES.POA '




CENTRO DE DATOS EP-PETROECUADOR

SALIDASDE GESTION AL PROCESO MEA 01 ENTREGA DEL PRODUCTO
SALIDAS
DE OPERACIONES
PROCESOS | DESCRIPCION GESTION .
bELMEAOL | DEL PROGESD AL DESCRIPCION DE LA SALIDA DE GESTION ISERIES INTEL BASES DE DATOS
PROCESO
MEA 01
RECOPILAR Y
SRACT)SESAR INFORMES DE RENDIMIENTO DEL
OPORTIUNGS Y PORTAFOLIO DE INVERSIONES, | ENTREVISTA AL JEFE DE ENTREVISTA AL JEFE DE | ENTREVISTA AL JEFE DE
MEAOL03 [ poecisos  DE | APOOS.04 %EERREV'SAEL OPT:QN'E',\‘ZS?MEENT'('\)‘FORN'D@E PI\?FTOORSM Es CONTRATOS, | ENTREVISTA AL JEFE DE | DATOS, CONTRATOS, | DATOS, CONTRATOS,
ACUERDO CON PORTAFOLIO DE INVERSIONES - DATOS, CONTRATOS, | INFORMES INFORMES
LOS ENFOQUES - INFORMES.
DEL NEGOCIO
'S’\éFRC\’/FI*g: gs E;SP%IERS\/EgEIEOII\?IECL_RT)IXELLgE E’\ll)TARTEchIScTér\fTLRJ/.\ETFoEsDE ENTREVISTA AL JEFE DE | ENTREVISTA AL JEFE DE | ENTREVISTA AL JEFE DE
APO09.04 NIVEL ES DE SERVICIO. SOLO SLA'S INFORMES SOLO SLa's, | DATOS, CONTRATOS, | DATOS, CONTRATOS, | DATOS, CONTRATOS,
: : " | INFORMESSOLO SLA’S, INFORMESSOLO SLA'S, INFORMESSOLO SLA'S,
CONTRATO 2014008,
: ACUERDO DE CUMPLIMIENTO
SIFUTURO, PLANILLA DE FIRMA DE ACTAS CON LOS CONTRATOS SON A DE CONTRATO. INFORMES DE
PROVEEDORES, EN LOS :
SERVICIOS ~ TECNICO, TRAVEZ DE REFUNDATIONS, | “ApMINISTRACION. SERCOP
RESULTADOS DE LAS REVISIONES DE | INFORME TECNICO, CONTRATOS S& EXSYS, MAILS, CTO. 2014205, | {ONTRATACIONES A TRAVES
ESTABLECEN LASMULTAS
SUPERVISION DEL CUMPLIMIENTO DE LOS | CERTIFICADOS DE CTO 2014213REVISIONPOR | DE" BORTAL. CONTRATO NO
PROVEEDORES, SUPERVISAR EL [VISTAS AL SITIO, PARA LOS MEDIO DEL SERCOP, LAB NO 2014186 MEM ORANDO
APO10.05 CUMPLIMIENTO Y EL RENDIMIENTO DEL | MEMORANDO  NO.00478, INCUMPLIMIENTOS, MANTENNIMIENTOS : .
-00478, NO.451-GIN-OIN-2014. (PAC )
OAT- CONTRATO NO. 2013078,
PROVEEDOR. GIN-DAT-2014, (40), EMAIL, PREVENTIVOS Y BLAN ANUAL DE
SE CONVERSA CON EL [ LICENCIAMIENTOSHP- CORRECTIVOS, SOPORTES COONTRATACION
PROVEEDOR, EMAILS DE | VNWERE, ELLOS CUBREN TECNICOS,
MANTENIMIENTO. LOS POSIBLESEVENTOS
QUE SUCEDAN,
ENTREVISTA AL JEFE DE | ENTREVISTA AL JEFE DE
ENTREVISTA AL JEFE DE DATOS, CONTRATOS, | DATOS, CONTRATOS,
RESULTADOS DE LAS REVISIONES DE | DATOS, CONTRATOS, | ENTREVISTA AL JEFE DE [ INFORMESINCLUIDO EN LOS | INFORMESINCLUIDO EN LOS
BAIOLOG RENDIMIENTO DE LOS PROGRAMAS, | INFORMESINCLUIDO EN | DATOS, CONTRATOS, | PROGRAMAS DE | PROGRAMAS DE
SUPERVISAR, CONTROLAR E INFORMAR | LOS PROGRAMAS  DE | INFORMESINCLUIDO  EN | |\vERSIONES |NVERSI ONES
LOSRESULTADOS DEL PROGRAMA. INVERSIONES, LOS PROGRAMAS DE - -
INVERSIONES.




CENTRO DE DATOS EP-PETROECUADOR

SALIDAS DE GESTION AL PROCESO MEA 01

ENTREGA DEL PRODUCTO

PROCESOSDEL | DESCRIPCION SALIDASDE GESTION | DESCRIPCION DE LA SALIDA |SERIES INTEL BASES DE OPERACIONES
MEA 0L DEL PROCESO AL PROCESO MEA 01 | DE GESTION DATOS
INFORMES DE REVISION DE ACTUALIZACION Y OPTIMIZACION DE STORAGES Y
SUPERVISION DE LA RVIDORES, A MEDIDA QUE SE COMPRAN (HOJA EN
CAPACIDAD, RENDIMIENTO Y EL), INFORMES DE DISPONIBILIDAD Y CAPACIDADE
BAI04.04 DISPONIBILI DASDA' SUPERVISAR EMITIDO CADA MES, MEMO-479-GIN-BAI-2014,
bi SF](OEF‘;"'U DFE\IE)AY LA MINISTRACION DE LOS SERVIDORES CON VNWERE,
CAPACI DAD. REPORTES DE WHAT'S UP, PROYECTOS DE
REPOTENCIACION, (PARA LOS TERMINALES DE
POLIDUCTOS) (EN LA COMERCIALIZACION).
MEDIDAS Y RESULTADOS
BAI05.05 EXITOSOS, FACILITAR LA POA, NO EXISTE UN PLAN
OPERACION Y EL USO. OPERATIVO.
INFORMES DIARIOS, BITACORAS
DIARIAS,INFORMES DIARIOS DE
UPS, CONTROL DE
INRAESTRUCTURA Y ENLACES
COMUNICACIONES, HOJA DE
OPERACION DIARIA, MONITOREO
A FACILITIES, MAILS DE PRUEBAS
) 'NF%RE'\:',\'IESST'?&?(/:IAC%EQSC'ON TODO ESTA REDUNDANTE NO HAY QUE BOTA EL SISTEMA DE
DESCRIPCION DSS01.05 GESTIONAR LAS. INCONVENIENTES SE PUEDE TRABJARA EN MONITOREO, MAPAS DE
INSTALACIONES. CALIENTE, LOS 2 UPS ABASTECEN EL CENTRO DE INSTALACION, DIAGRAMAS DE
DATOS, LOS SRES DE SERVICIOS TECNOLOGICOS CABLEADO, RACKS, CONTRATO LAB
REALIZAN LAS PRUEBAS AL SISTEMA DE 2014186, INFORMES DE
ALIMENTACION ININTERRUNPIDA, SERVICIOS MANTENIMIENTO, HERRAMIENTA
GENERALES SE ENCARGA DE LO SERVICIOS REMEDY PARA LOS INCIDENTES,
BASICOS, CONTRATOS CON SURGE , REPORTES DE SHARPE POINT COMUNICACION A
SERVICIO TECNICO,RACS, MAPAS DE NIVELES DIRECTIVOS Y PARTES
REDISTRIBUCION DEL CABLEADO INTERESADAS.
CONTINUA )




CENTRO DE DATOS EP-PETROECUADOR

SALIDASDE GESTION AL PROCESO MEA 01

ENTREGA DEL PRODUCTO
SALIDASDE
PROCESOSDEL | DESCRIPCION | GESTIONAL DESCRIPCION DE LA |SERIES INTEL BASES DE DATOS OPERACIONES
MEA 01. DEL PROCESO PROCESO SALIDA DE GESTION
MEA 01
M EM O-0057-GIN-OIN-2015,
LOSINCIDENTES Y MEM 0-547-GIN-OIN-2014,
RESOLUCIONES SE LO REMEDY, MONITOREO POR EL
INFORME DE TENDENCIA Y REALIZA A TRAVES DE LA WHAT’S UP, MONITOREO A
ESTADO DE COMPLETITUD DE HERRAMIENTA TRAVES DEL CISCO PRIME
LASPETICIONES. INFORME DE REMEDY (MESA DE AYUDA) PARA LO QUE ESREDES Y
DSS02.07 TENDENCIA Y ESTADO DE LA CUAL PERMITE SE RESPONDDE A LA MESA DE COMUNICACIONES, LOS
INCIDENTES, SEGUIR EL ESTADO SOLUCIONAR LOS AYUDA REMEDY, SOLICITUD | ACCESOSSON CONTROLADOS
Y EMITIR PROBLEMAS, DETALLE DE | QUE SOLO LA ARALIZANLOS | PARA OPERACIONES, SHARP
INFORMES. INCIDENTES, MEMO-035- | JEFES, BACKUP DE BASESDE | POINT, REPORTES GRUPOS DE
GIN-DAT-2015, SHARPT DATOS. SOPORTE, REPORTE DE
POINT, CON ACSESOS INCIDENTES Y
CONTROLADOS.POA.MEMO- REQUERIMIENTOS.
14-GIN-2015
PROCEDIMIENTOS AL
INTERNO TENER LA BASE DE MANUAL DE
DATOS CORPORATIVA PROCEDIMIENTOS, POLITICAS
DE CONTROL DE ACCESOS,
APOYAR A LAS OSQ%,ESUFEIC%’:QNEDSOE?L TAREASEN EL POA, MEMO-
PARTES ; 00014-GIN-2015, PARA
INTERESADAS EN EMAILS, MOTOR PARA EL g
A MANTENER EL CUMPLIMIENTO | CONTRATOS 2014008 CUMPLIMIENTO DE LOS CUMPLIMEINTO GPR,
|DENTIEICACION CON LASPOLITICASY SIFUTURO, SEGUIMIENTO DE INDICADORES, REPORTESDE | GOBIERNO POR RESULTADOS,
’ PROCEDIMIENTOS, MANTENER INFORMES POLITICASA TRAVEZ DE LA HERRAMIENTA, SE INSTRUCTIVO GESTION DE
MEA 01.05 INICIO Y APOOL08 .
SEGUIMIENTO DE EL CUMPLIMIENTO CON TECNICOS,

LASACCIONES
CORRECTIVAS
PARA SOLVENTAR
ANOMALIAS.

LASPOLITICASY
PROCEDIMIENTOS.

MEMORANDO NO.
APO 01.08, REPORTES
DE WHAT'S UP.

LASMETASDEL POA PARA
CUMLIMIENTO DE LOS
INDICADORES LOSCUALES

LOSREPORTAN AL
GPR.MEMO- ATRAVEZSDE,
CORREOSELECTRONICOS,
MEMO

ANALIZAN LOS
INCUMPLIMIENTOS AL
INTERNO POR EJEMPLO

APLICATIVOS O SERVICIOS
QUE SE APLICANEN LA
EMPRESA S| NO CUMPLEN
CON LASESPECIFICACIONES
TECNICAS SE SOLICITA QUE

USUARIOSAD (ACTIVE
DIRECTORY).

SE RIGA A LO STANDAR.

CONTINUA
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CENTRO DE DATOS EP-PETROECUADOR

SALIDAS DE GESTION AL PROCESO MEA 01

CUMPLIMIENTO

PROCESO SALIDASDE
GESTION AL DESCRIPCION DE LA
MSEliEél DESCRIPCION DEL PROCESO PROCESO SALIDA DE GESTION ISERIES INTEL BASESDE DATOS OPERACIONES
: MEA 01
INVOLUCRAR A LASPARTES
oBIETIVOSY %/ESQL%OT%%NL%AERNLng UE EVALUAR LOSREQUISITOS DE NFORMES S CUMPLE, INFORMES CONTRATOS S CUMPLE, |NFORMES
MEA 01.01 DE SUPERVISION QUE DEFINA LOS EDM05.01 EL ABORACION DE INFORMES CONTRATOS Coﬁ%ﬂ‘#g‘s%'g;gmﬁ[?os MEMORANDOS MEM ggxggs?wsemo
OBJETIVOS, ALCANCE Y METODO DE DE LAS PARTESINTERESADAS, MEMORANDOS, -
NEDICION DE LAS SOL UCIONES DEL EMIALS, REPORTES NO.547-GIN-OIN-
NEGOCIO 2014,RFI,.EMAILS.
S CUMPLE, INFORMES
CONTRATOS
MEMORANDOS, REPORTES
oM TECNICOS, MEO-547-GIN-
ORIENTAR LA COMUNICACION CORORMES. S| CUMPLE, INFORMES OIN-2014, 451-GIN-OIN-2014,
EDM05.02 CON LASPARTES MEMORANSOSMAILS | CONTRATOSMEMORANDOS S CUMPLE, INFORMES CONTRATOS 14-GIN-2015-
INTERESADAS Y LA REPORTES MEMORANDOS
ELABORACION DE INFORMES, :
LA EVALUACION PERIODICA EN LA
SI CUMPLE, EFICACIA NO SE LA REALIZA DE FORMA
SUPERVISAR LA INFORMES S CUMPLE. INFORMES CONSTANTE EN LA ELABORACIOND E S CUNPLE, | FORMES
EDM05.03 COMUNICACION CONLAS CONTRATOS CONTRAT DS MEMORANDOS | INFORMESYA QUE TODOESTRAVEZ DE [ 4o oot TOS L
PARTES INTERESADAS. MEMORANDOSMAILS MEMOS, NADA ES FORMAL. (R11). LA R NPOS, REX
_ REPORTES EVALUACION DE LAS SALIDAS DE -
COMUNICACION CON INTERESADOS
INTERNOS Y EXTERNOSESMIINIMA. (R12)
NO SE EMITE MEMOS, NI REPORTES
DIARIOS NI MENSUAL ES DE LASBASESDE
DATOS CRITICAS QUE ESTAN
MONITOREADAS POR LA HERRAMIENTA
ORACLE, (R14), NO SE EVALUA LA
COLABORACION CON LASPARTES B AR Y NO CUMPLE CON LOS CAPACIDAD DEL PROCESO, NO SE
INTERESADASEN LA DEFINICION, CONTINUA Bt PROCERs PROCESOS ESTAN IDENTIFICAN LOS OBJETIVOSDE WHAT'SUP, CAPTURAS DE
REVISION PERIODICA, ACTUALIZACION ey SICUMPLE,ERP, | DESACTUALIZADOS, HASTAEL | MEJORA, POR ENDE NO SE ANALIZAN LAS | PANTALLAS, MAILS, SHARP-
MEA0L02 | Y APROBACION DE LOSOBJETIVOSDE APOOLO7 GUE SN CAPACESDE PROGRAMAS, 2012,(R23Y R24) NO SE DIFERENCIASEN LA CAPACIDAD Y POINT, PAC, POA,
RENDIMIENTO Y CUMPLIMIENTO CRONOGRAMAS, CONSIDERA LAEFICACIAY | CONTROL DEL PROCESO, NOEXISTELA | MONITOREO CON CISCO

ENMARCADOSDENTRO DEL SISTEMA
DE MEDIDA DE RENDIMIENTO.

ENTREGARSE CONFORME A
LOSOBJETIVOSDE LA
EMPRESA, DE GOBIERNO, DE
GESTION Y DE CONTROL.

EFICIENCIA EN LA ENTREGA
DE DOCUMENTACION (R22)

FORMACION DE
DOCUMENTACION,ESTARANDIZACION Y
AUTOMATIZACION DE PROCESOSESTAN

CADUCOS POR CONSIGUIENTE NO SE
REETIRAN PROCESOS, COMPONENTESO
CATALIZADORES
DESACTUALIZADOS.(R15, R16,R17,R18R19,
R22,R23 R24)

PRIME, REPORTES.

CONTINUA
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CENTRO DE DATOS EP-PETROECUADOR

SALIDAS DE GESTION AL PROCESO MEA 01

CUMPLIMIENTO

SALIDASDE
PROCESOS | DESCRIPCION | GESTION AL DESCRIPCION DE LA
ISERIES INTEL BASESDE DATOS | OPERACIONES
DEL MEA 01. | DEL PROCESO | PROCESO SALIDA DE GESTION
MEA 01
RECOPILAR Y
PROCESAR DATOS INFORMES DE RENDIMIENTO
OPORTUNOS Y DEL PORTAFOL 10 DE SI CUMPLE (ENTREVISTA SI CUMPLE SI CUMPLE (ENTREVISTA S| CUMPLE
MEA 01.03 PRECISOS DE APO05.04 INVERSIONES, SUPERVISAR, DEP’:E#ET\AEE")\‘ETLO bE (ENTREVISTA AL JEFE AL JEFE DEL (ENTREVISTA AL JEFE
ACUERDO CON OPTIMIZAR E INFORMAR DATOS) POA Y GPR DEL DEPARTAMENTO DEPARTAMENTO DE DEL DEPARTAMENTO
LOSENFOQUES SOBRE EL RENDIMIENTO DEL DE DATOS) POA Y GPR DATOS) POA Y GPR DE DATOS) POA Y GPR
DEL NEGOCIO PORTAFOL IO DE INVERSIONES.
o Sl CUMPLE ENTREVISTA
INFORNT\/ESLD[EEDSEESIE\’\/AIEIIECN)O DEL ALJEFE DEL SI CUMPLE ENTREVISTA | S CUMPLE ENTREVISTA SI CUMPLE
APO09.04 SUPERVISAR E INFORMAR LOS DEPARTAMENTO DE ALJEFE DEL ALJEFE DEL ENTREVISTA ALJEFE
NIVEL ES DE SERVICIO DATOS. DEPARTAMENTO DE DEPARTAMENTO DE DEL DEPARTAMENTO
: CONTRATOS DATOS. DATOS. DE DATOS.
RESULTADOS DE LAS
REVISIONES DE SUPERVISION s
APOL0.05 DEL CUMPLIMIENTO DE Los| S CUMPLE CONTRATOS
i PROVEEDORES, SUPERVISAR EL
CUMPLIMIENTO V: EL S| CUMPLE, CONTRATOS | | CUMPLE, CONTRATOS S| CUMPLE,
RENDIMIENTO DEL PROVEEDOR. CONTRATOS
RESULTADOS DE LAS
REVISIONES DE RENDIMIENTO
DE LOS PROGRAMAS, | SI CUMPLE (ENTREVISTA SI CUMPLE Sl CUMPLE (ENTREVISTA Sl CUMPLE (
BAI01.06 SUPERVISAR, CONTROLAR E AL JEFE DEL (ENTREVISTA AL JEFE AL JEFE DEL ENTREVISTA AL JEFE
INFORMAR DEPARTAMENTO) POA DEL DEPARTAMENTO) DEPARTAMENTO) POA DEL DEPARTAMENTO)
LoS RESULTADOS DEL POA POA
PROGRAMA.

CONTINUA
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CENTRO DE DATOS EP-PETROECUADOR

SALIDASDE GESTION AL PROCESO MEA 01 CUMPLIMIENTO
SALIDAS
DE
PROCESO | DESCRIPCIO ISE
SDEL [N DEL | GESTION | DESCRIPCIONDELA | p/p INTEL BASES DE DATOS OPERACIONES
wEeaoL | ProcEso AL SALIDA DE GESTION S
PROCESO
MEA 01
INFORMES DE REVISION DE
CAPACIDAD, RENDIMIENTO S| CUMPLE, INFORMES
° DB oD, MENSUALES, DE RENDIMIENTO Y
BAILOS | L ey oy ONBILIDAD, CAPACIDAD.MENO, 475 GIN-DAT-
DISPONIBILIDAD Y LA :
CAPACI DAD.
NO CUMPLE, NO DISPONEN DE UN
PLAN DE OPERACION Y USO DEL
CAMBIO QUE COMUNIQUE EN BASE A
MEDIDAS Y RESULTADOS LASMEJORAS, TRATE ASPECTOS
BAls0s | EXITOSOS, FACILITAR LA CULTURALES, Y
OPERACION Y EL USO. COMPORTAMIENTOS PROPIOS DE LA
TRANSICION GENERAL Y AUMENTE
EL APOYO PERSONAL Y EL
OCMPROM SO DE LOS I MPLICADOS.
NO CUMPLE CON LA FORMACION
AL PERSONAL CON RESPECTO A LA
LEGISLACION, REGULACION Y
DIRECTRICES CON RESPECTO A LA S CUMPLE. INFORMES DIARIOS,
INFORMES DE SALUD ,SEGURIDAD EN EL
$ BITACORASDIARIAS, MAILS DE
EVALUACION DE TRABAJO Y CON LAS
PRUEBA, FACTURAS, MAPAS, RACKS,
SSOL05 INSTALACIONES, INSTALACIONES. (R81, R82), NO e EDy G RAMAS e
GESTIONAR LAS CUMPLE CON EL GESTIONAR CABL D R O \DOS
INSTALACIONES, SUPERVISAR LOS INCIDENTES, LAS O A e DL '
PRUEBAS DE ALIMENTACION :
ININTERRUNPIDA SOLO LA
REALIZA SERVICIOS
TECNOL OGICOS.
NO SE SUPERVISA NI SE HACE SIGUIMIENTO
LENSFT?AFE)%%EE:BENFEI’E’E‘F?'T’B; DE LOS PROCEDIMIENTOS DE GESTION, NO SE
DO D o R LG IDENTIFICA LA INFORMACION PARA LAS
NPT oS v S| CUMPLE, REPORTESREMEDY, | PARTESINTERESADASY SUSNECES DADES, SI CUMPLE, REPORTES REMEDY,
550207 oAt DE INGIDENTES SHARP.POINT, CAPTURAS DE NO SE ANALIZAN LOS INCIDENTESNI POR | MONITOREO CON WHAT S UP, SHARP
S0 DE INCIDENTE PANTALLAS, SERIVICIO NI POR CAPACIDAD, NO SE POINT, MEMO.547-Y 57-GIN-2015,
LS PRODUCEN NI DISTRIBUYEN INFORMES, NO
OB EXISTE ACCESOS CONTROLADOS A DATOS
: ONLINE. (R9LR92,R94,R95,R%)
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CENTRO DE DATOS EP-PETROECUADOR

SALIDASDE GESTION AL PROCESO MEA 01

CUMPLIMIENTO

SALIDASDE
PROCESOS | DESCRIPCION DEL DESCRIPCION DE LA
GESTION AL ISERIES INTEL BASES DE DATOS OPERACIONES
DEL MEA 0L | PROCESO PR N A oL SALIDA DE GESTION
MANTENER EL NO SE ANALIZA EL
APOYAR A LASPARTES CUMPLIMIENTO CON LAS INCUMPLIMIENTO NI SE
INTERESADASEN LA !
O S a0 POLITICASY ADOPTAN MEDIDASNI
MEAGLOs | wa ECACON MG APOOLOB PROCEDIMIENTOS, SI CUMPLE, SI CUMPLE, EMAILS, | ACCIONESAPROPIADASA LOS | S CUMPLE, POA. INFORMES,

ACCIONES CORRECTIVAS
PARA SOLVENTAR
ANOMALIAS.

MANTENER EL
CUMPLIMIENTO CON
LASPOLITICASY
PROCEDIMIENTOS.

BITACORAS, POA.

POA, REPORTES.

CAMBIOSDE
REQUERIMIENTOS, NO SE
ANALIZAN TENDENCIAS (R6)
(9).

REPORTES.
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