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RESUMEN

Los ultimos reportes Internacionales de incidencias de seguridad indicados en
ICS-CERT (2013) han venido dando a conocer durante estos 3 Gltimos afios un
creciente numero de ataques cibernéticos a Sistemas de Control Industrial (SCI) y
sobre todo en paises de Latino América. A estos informes se suma una escasa
implementacion de soluciones de Seguridad de Informacion por parte de los
fabricantes, profesionales de automatizacion y de informética en lo referente al
ambito Industrial. Esto nos ha llevado a proponer un proyecto, cuyo fin es presentar
a la empresa COMERCIALIZADORA SAN REMIGIO un conjunto de Estrategias
de Mitigacion para mejorar la Seguridad de Informacion de su SCI. Este trabajo se
desarrolla en coordinacién con todos los interesados del proyecto en el cual
basicamente se realiza un diagnoéstico situacional basado en la identificacion de
amenazas y vulnerabilidades tecnoldgicas, administrativas y operativas. A su vez
esto conduce a visualizar y analizar los riegos criticos de la empresa, para los cuales
se revisa la efectividad de los controles actualmente usados con el propdsito de
disefiar otros que complementen la correcta gestion gerencial-tecnoldgica del

negocio.
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e SISTEMA DE CONTROL INDUSTRIAL

e NIST

e |SO
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ABSTRACT

Last international cyber-security reports according to the ICS-CERT (2013)
manifest that in the last three years, the attacks to Industrial Control Systems (ICS)
have increased and the most of victims are companies from Latin American countries.
In addition to this, another issue has been the lack of solutions of information
security systems in charge of industrial providers, automation and system engineers.
That is why we propose a Project, which will show a set of mitigation strategies to
improve the information security of an ICS. The work is developed in collaboration
with the stakeholders of this Project, for which we do a situational diagnostic based
on the identification of threats and vulnerabilities in the contexts of technology,
administration and operation. In the same time these analysis lead to find critical
risks, effectiveness of the actual security controls and also to design another controls,

which complement the proper technical management and directive for this business.



1. CAPITULO I - INTRODUCCION
1.1. Antecedentes

La empresa COMERCIALIZADORA SAN REMIGIO, una empresa de
manufactura, actualmente cuenta con un Sistema de Control Industrial el cual ha
ido implementandose y creciendo desordenadamente en el tiempo, lo cual ha
provocado que sucedan incidentes de seguridad relacionados con la
disponibilidad, confidencialidad e integridad de la informacion y activos de la
empresa, llegandose a reportar hasta 5 incidentes mensualmente al soporte
técnico de tecnologias de informacion. Por esta razon se requiere detectar los

problemas y proponer una solucion para reducir este nivel de incidentes.
1.2. Justificacién e importancia

Luego de una busqueda de temas similares o relacionados con este proyecto
de tesis se puede indicar que hay algunos articulos y trabajos realizados en
Estados Unidos (Francia, 2012), Espafia (Navarro, 2013), Italia (Tieghi, 2007),
Brasil (Costa, 2012) y Colombia (Villamizar, 2013) principalmente, en los cuales
basicamente hacen recomendaciones y anélisis generales sobre los SCI. Es
conveniente indicar que en algunos de estos trabajos se menciona la norma NIST
SP800-53 e ISA 99.

En cuanto al ambito Nacional y Local se pudo observar escasos trabajos
relacionados a planes de desastre, recuperacion y analisis de riesgos Unicamente.
Sin embargo no presentan propuestas claras de mitigacion y mucho menos
referentes a empresas Industriales de manufactura. Algunos de estos trabajos se

fundamentan en el estandar 1ISO 27001.
1.3. Planteamiento del problema

La empresa COMERCIALIZADORA SAN REMIGIO a pesar de que posee
tecnologia, controles y procedimientos en la gestion de la seguridad de la
informacion de su SCI, no consigue reducir y solventar los incidentes

relacionados a ataques a la Disponibilidad, Integridad y Confidencialidad.
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Ademas no existen evidencias de haber realizado un analisis completo de las

vulnerabilidades, amenazas y riesgos de sus activos y servicios criticos.
1.4. Formulacién del problema

La pregunta principal de la investigacion es: ¢Cuales son las estrategias de
mitigacion para mejorar la seguridad de informacion del Sistema de Control
Industrial en la empresa COMERCIALIZADORA SAN REMIGIO?

Las preguntas orientadoras de la investigacion a realizar para presentar
solucién al problema planteado son las siguientes:

1. ¢Cuales son los estandares de la industria para evaluar las vulnerabilidades,
amenazas Y riesgos del SCI de COMERCIALIZADORA SAN REMIGIO?

2. ¢Cuales son los principales riesgos del SCI de COMERCIALIZADORA
SAN REMIGIO?

3. ¢Cémo se puede mitigar estratégicamente los riegos criticos del SCI de
COMERCIALIZADORA SAN REMIGIO?

4. ¢Como se puede verificar, evaluar y validar los resultados?

1.5. Hipotesis

La Seguridad de la informacion del Sistema de Control Industrial en la
empresa COMERCIALIZADORA SAN REMIGIO se puede mejorar con un
conjunto de estrategias de mitigacion a riesgos basandose en el estandar NIST
800-82.

1.6. Objetivo General

Disefiar un conjunto de estrategias de mitigacion para mejorar la seguridad
de informacion del Sistema de Control Industrial en la empresa
COMERCIALIZADORA SAN REMIGIO.



1.7. Objetivos Especificos

- Evaluar estandares para analizar vulnerabilidades, amenazas y riesgos del

Sistema de Control Industrial.

- Identificar, analizar y elaborar un documento con el listado de amenazas,

vulnerabilidades y riesgos criticos del Sistema de Control Industrial.

- Elaborar un documento con las estrategias de mitigacién para mejorar la

seguridad de informacién del Sistema de Control Industrial.

- Evaluar, verificar y validar los resultados obtenidos de la propuesta para
mitigar los problemas de seguridad de los sistemas de control Industrial.



2. CAPITULO Il: FUNDAMENTACION TEORICA

A pesar de los innumerables incidentes reportados (Verizon, 2014) y
experimentados en las empresas industriales en el ambito mundial, nacional y
local, los profesionales de automatizacion ain no le dan la importancia del caso a
la seguridad de la informacién en los Sistemas de Control Industrial.
Actualmente se tiene ya estandares y trabajos realizados por organizaciones y
empresas internacionales especializadas en seguridad informatica las cuales se

basan en los siguientes puntos:
2.1. Incidentes de seguridad en Sistemas de Control Industrial

Dentro de las organizaciones mundiales mas importantes en el ambito de la
Seguridad de la Informacion en Sistemas de Control Industrial, se ha encontrado
que el ICS-CERT (Equipo de Respuesta a Emergencias de computo en Sistemas
de Control Industrial) de Estados Unidos, que en coordinacion con el FBI
(Departamento de Investigacion Federal) son las principales organizaciones que
se encargan de prevenir, proteger y mitigar sobre las amenazas y vulnerabilidades
de dichos sistemas. En sus informes del ICS-CERT (2013) recibid y respondié a
257 incidentes voluntariamente reportados por propietarios y fabricantes de
productos industriales en Norte Ameérica.

Emergency Services 1
Dams 1

Critical Manufacturing 38, 15%

Communications 10, 4%

Commercial Facilities 4, 2%
Water 13, 5%

Transportation 12, 5%

Nuclear 10, 4%

Information Technology 12, 5%

Healthcare 1
renment Facilities 9, 4%
Financial 1

Figura 1. Respuestas del ICS-CERT en el 2013 por sector.
Fuente: ICS-CERT, 2013
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Como se puede observar en la Figura 1, luego de las respuestas a incidentes
en el area de energia, el que le sigue son las respuestas de incidentes en el sector
de manufactura con un 38,15%.

Otros reportes importantes a considerar son los generados por empresas
proveedoras de equipos, de sistemas industriales y de soluciones de seguridad
informatica como son: ABB, Allen Bradley, Verizon, entre otros. De esta Gltima
empresa mencionada, la ICS-CERT cita en su pagina web algunos reportes del

2014, entre los cuales hemos visto conveniente indicar el siguiente:

30%

Split of patterns
in manufacturing

24%

14%

% 9%
68%
° o,
0% N 0%

Split of patterns
across all industries 25%

JUSTTHREE INCIDENT

CLASSIFICATION 20%

PATTERNS COVER 14% -
68% OF SECURITY . .
INCIDENTS AFFECTING - %
MANUFACTURING 1% [l 1% pm— %
COMPAN'ES POS WebApp  Insider Theft/ Misc Crime- Card Denialof ~ Espio- Everything

Intrusion Attacks  Misuse Loss Errors ware  Skimmers Service nage else

Figura 2. Incidentes de manufactureras vs todas las industrias.
Fuente: Verizon, 2014

El reporte de la Figura 2 es el resultado de 63 mil incidentes de seguridad
recolectados en 95 paises. Se puede observar también que sélo 9 patrones cubren
el 92% de los incidentes de seguridad que se han analizado sobre los 10 ultimos
afios. Por otro lado se puede observar que 3 de los 9 patrones cubren las dos
terceras partes de los incidentes experimentados por las industrias de
manufactura. Los 3 mayores patrones fueron: 30% de Cyber-Espionaje, 24% de
incidentes atribuibles a ataques de negacidn de servicios y 14% en incidentes de
ataques de aplicaciones web.



6

Al final de estos reportes ICS-CERT y Verizon recomiendan: Usar 2 factores
de autenticacion (tokens y biometricidad), usar sistemas de manejo de contenido
estatico en el cadigo de programacion de las aplicaciones, politicas de blogueo de

cuentas y monitorear conexiones de outbound.

2.2. Los Sistemas de Control Industrial (SCI)

En general el término de Sistemas de Control Industrial (SCI) engloba
algunos tipos de sistemas de control: Sistemas de Adquisicién de Datos y Control
supervisado (SCADA), Sistemas Distribuidos de Control (DCS) y Controladores
Logicos Programables (PLC). Se debe mencionar que puede haber sistemas

hibridos que mezclan por ejemplo caracteristicas de un SCADA con un DCS.

Segun un estudio del Instituto Nacional de Estandares de Tecnologia del
departamento de Comercio de Estados Unidos (Stouffer, Falco & Scarfone,
2013) los SCI son usados en sectores industriales y en infraestructura critica tal
como: Empresas eléctricas, de agua, de aguas residuales, petréleo, gas natural,
quimicas, de transportacion, farmacéuticas, pulpa y papel, comida y bebida,
automotriz, aeroespacial, entre otras. A continuacion se explicara brevemente

sus caracteristicas:

SCADA:

e Los sistemas SCADA son sistemas altamente distribuidos usados para
controlar geograficamente bienes dispersos.

e Los sistemas SCADA son usados en sistemas distribuidos como
distribucion de agua, recoleccion de aguas residuales, conduccion de
petréleo, conduccion de gas natural, redes eléctricas de potencia, sistema
de transportacion de rieles, entre otros.

e Los SCADA son sistemas especificamente diseflados para manejar
comunicaciones a larga distancia.

DSC:
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e Los DSC son usados para procesos de control industrial tal como
generacion de energia eléctrica, refinerias de petréleo, agua, tratamiento
de agua, de quimicos, de comida, produccién de automoviles, entre otros.

e Los DSC son usados extensivamente en industrias basadas en procesos.
La figura 3 ilustra un ejemplo de estos sistemas.
PLC:

e Los PLCs son dispositivos basados en computadoras de estado solido que

controlan equipos industriales y procesos.

e Las comunicaciones de DSC y PLC son usualmente realizadas usando red

de area local.

Ererprized
Diiztribut=d Qutaide
Plert werld B &

ook Inter nethAis
To Manuisciurng Exscution System (MES),

Management Infonnation System (MIS),
Ent=pras Rescoree Plenning (ERP ) S pdem

Wireess Dece

Applicstion Fl
wiorkstaticns Serer ﬁ
o = B 7

Superdzory Lovel  ——

FeEcLchnt Contml Server Encineenng
Corol Server Data otk siztion
T Historisn
Wi Holl

Local Cortrol Metwork

Figkl_zvel —

HMl Programmeble Logic
Macgi Controlier (PLCH SingleLoop
© e TIT i L

] Mecem Ha (I

\ Light Tower -
P;?:;f g meiml','.
b il Sim"s —{I
Phata ‘C" o2 Semo
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{ B3

Salenai
ol
| Pressire

SED Fegulator

Solsoid A Drive el
ValE Temp
mator Sanzar — Pressre

Logic Control

Fiskdous Senzor

Figura 3. Ejemplo de un Sistema de Control Industrial DSC.
Fuente: Stouffer, Falco & Scarfone, 2013



2.3. Evaluacion de estandares para el Analisis y Evaluacién de

vulnerabilidades, amenazas y Riesgos en los SCI.

El riesgo esta en funcion de la probabilidad de una fuente de amenaza dada,
una potencial vulnerabilidad y el impacto resultante de una explotacion exitosa
de la vulnerabilidad (Stouffer et al., 2013). A su vez la evaluacion de riesgos es
el proceso de identificar los riesgos de las operaciones de una organizacion,
activos e individuos mediante la determinacion de la probabilidad de que una
vulnerabilidad identificada ser4 explotada y provocard un impacto. La
evaluacion de riesgos debe también comparar el costo de la seguridad con el

costo asociado con un incidente (Stouffer et al., 2013).

El anélisis, la gestion y tratamiento de riesgos de los SCI segun la NIST esta

estructurado de la siguiente manera (Stouffer et al., 2013):

NIST SP 800-82 r1, Documento principal
|-- NIST SP 800-30 r0, Primer Documento referido
|-- 1SA 99, Segundo Documento referido
|-- 1SA-62443-2-1, Tercer Documento referido
|-- 1ISO/IEC 27001-2005, Cuarto Documento referido
|-- 1SO/IEC 27002-2005, Quinto Documento referido

De esta documentacion se desprende el cuadro sindptico de la figura 4.



Input Risk Assessment Activities Output

Step 1.
System Characterization

v

Step 2.
Threat Identification

Step 3. i List of Potential
Vulnerability Identification |  Vulembilities

: i

Step 4. Control Analysis B J List of Current and

Planned Controls
‘ l

Step 5. 1 Likelihood Rating
Likelihood Determination ‘
|

v

Step 6. Impact Analysis

= T
- Loss of Availability ‘

* Loss of Confidentiality

v

Step 7. Risk Determination —p

. ¥ |
Step 8. il

Control Recommendations ‘
1 | |

\ 4

Associated Risk
Levels
Recommended
Controls
Step 9. a p{ RiskA
Results Documentation Report

* Planned controls

Figura 4. Metodologia valoracion de riesgos.
Fuente: Stoneburner, Goguen & Feringa, 2002

En la Figura 4 se puede ver el modelo de gestion de riesgos, la cual incluye
también los factores claves del riesgo como son: Fuente de Amenaza, Evento de
amenaza, Vulnerabilidad, Impacto adverso, riesgos de la organizacion y controles

de seguridad, todo esto configurado para mostrar ademas las relaciones entre
cada uno de estos factores.
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3. CAPITULO IIl: DISENO DE ESTRATEGIAS DE
MITIGACION

La valoracion del riesgo es el primer proceso en la metodologia de gestion de
riesgos segun Stoneburner, Goguen & Feringa (2002). La salida de este proceso
ayuda a identificar los controles apropiados para reducir y eliminar riesgos
durante el proceso de mitigacion. El Riesgo segun Stoneburner et al. (2002) es
una funcion de la probabilidad de una fuente de amenaza dada, de ejercer una
vulnerabilidad potencial en particular, y el impacto resultante de ese
acontecimiento adverso en la organizacion. Para determinar la probabilidad de
un evento adverso futuro, las amenazas a un sistema de Tecnologias de
Informacion debe ser analizado en conjunto con las potenciales vulnerabilidades.
El impacto se refiere a la magnitud de dafio que puede ser causado por una
amenaza sobre una vulnerabilidad. La metodologia para valoracion de riesgos y
disefio de estrategias de mitigacion fue desarrollada segun Stoneburner et al.
(2002), a la cual se agregd un paso mas con el fin de comprobar la hipotesis
enunciada en el capitulo I. Los 7 primeros pasos se los describe en este capitulo

I11'y los 3 altimos en el capitulo 1V:

3.1. Caracterizacion del sistema

Entrada Salida
Hardware | [« Limites del sistema
Software ; Paso 1: *  Funciones del sistema
Interfaces del SiStema  cm—t T +  Sistema y datos criticos
Informacién y datos Caracterizacion del sistema +  Sistema y sensitividad de
Gent'e informacién
Mision del sistema

Figura 5. Sindptico de caracterizacion del sistema
Fuente: Stoneburner, Goguen & Feringa, 2002

En este paso segun Stoneburner et al. (2002) se define el alcance del esfuerzo,
los limites del sistema son identificados basados en los recursos e informacion
que lo constituyen. Para realizar la caracterizacion se necesita describir el
sistema de informacién usado como son:

- Hardware
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- Software

- Conectividad interna y externa

- Informacion y datos

- Personas que dan soporte y usan el sistema

- Procesos realizados por el sistema

- Valor del sistema e importancia para la organizacion

- Nivel de proteccion requerido para mantener la integridad,

confidencialidad y disponibilidad.

La caracterizacion ademas requiere definir las técnicas que se usaran para

recolectar la informacion dentro de las cuales se tiene:

- Cuestionario: Debe ser distribuido al personal técnico y no técnico
quienes estan disefiando o dando soportando el sistema.

- Entrevistas en sitio: Entrevistas con personal de soporte y de
administracion del sistema.

- Revision de documentacion: Politicas de la empresa, documentacion del
sistema y documentacion de seguridad relacionada.

- Uso de herramientas automatizadas de escaneo: Pueden ser herramientas

de mapeo de la red

En el caso de COMERCIALIZADORA SAN REMIGIO se us6: Entrevistas
y revision de documentacion, los cuales se adjuntan en el anexol. El documento

de caracterizacion del sistema final se puede ver en el anexo 2.
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3.2. Identificacion de amenazas

Entrada _ Salida
Historia del atague
del sistema
Informacién de Paso 2: = Declaracién de
agencias de ’ amenaza

inteligencia, Identificacion de amenaza

organizaciones y
medios

Figura 6. Sindptico de identificacion de amenazas
Fuente: Stoneburner, Goguen & Feringa, 2002

Una amenaza segun Stoneburner et al. (2002) es la posibilidad de que una
fuente de amenaza se ejecute con éxito (de manera accidental o intencional) en
una vulnerabilidad en especial. Una fuente de amenaza no presenta un riesgo
cuando no hay vulnerabilidad que pueda ser ejecutada. Para determinar la
probabilidad de una amenaza se debe considerar la fuente de amenaza,

potenciales vulnerabilidades y los controles existentes.

El objetivo de este paso es identificar las potenciales fuentes de amenazas
que pueden ser aplicables al sistema de tecnologias de informacién que esta
siendo evaluado. Las fuentes de amenazas comunes segun Stoneburner et al.
(2002) son:

- Naturales: Inundaciones, terremotos, tornados, deslaves, avalanchas,

tormentas eléctricas y otros eventos

- Humanas: Eventos que son habilitados por o causados por seres humanos

como: actos no intencionales (ingreso de datos inadvertida) o acciones
deliberadas (ataques basados en red, software malicioso, acceso no
autorizado a informacion confidencial)

- Ambientales: Fallas de energia de larga duracion, contaminacion, quimica

y fuga de fluidos.

La motivacion y los recursos para llevar a cabo un ataque, hacen a los
humanos una fuente de amenaza peligrosa. Segun Stoneburner et al. (2002) se

resume en la Tablal:



Tabla 1.

Amenazas, Motivacidn y acciones de la amenaza
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Acciones de la

Amenaza Motivacion
amenaza
Hacker, Cracker Desafio Hackeo
Ego Ingenieria Social
Rebelion Intrusion a sistemas

Acceso a sistemas no

autorizados.

Crimen computacional

Destruccion de
informacién
Divulgacion de
Informacion ilegal
Ganancia monetaria.
Alteracion de datos no

autorizados.

Crimen computacional
( cyber acecho)

Actos fraudulentos
Soborno de
informacion

Engafio

Intrusion al sistema

Terrorismo

Chantaje
Destruccion
Explotacion

Venganza

Bomba / Terrorismo
Guerra

Denegacion de
servicios

Penetracion al sistema
Manipulacion del

sistema

CONTINUA —
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Usuarios poco entrenados,
descontentos, maliciosos,
negligentes, deshonestos o
ex empleados

Curiosidad

Ego

Inteligencia
Ganancia monetaria
Venganza

Errores no
intencionales y
omisiones (datos
ingresados errados,

error de programacion)

Asalto a un empleado
Chantaje

Busqueda de
informacion
propietaria

Abuso informético
Fraude y robo
Soborno

Ingreso de informacion
falsa y corrupta.
Interceptacion
Cdodigo malicioso

(virus, bomba légica,

troyano)
Espionaje Industrial - Ventaja competitiva Explotacion
- Espionaje econdmico. econdmica

Robo de informacién
Intrusion en
informacion personal
Ingenieria Social
Penetracion al sistema
Acceso no autorizado

al sistema

Fuente: Stoneburner, Goguen & Feringa, 2002

Las fuentes de informacion de las amenazas mas conocidas se podran

obtener de:

e Agencias de inteligencia (FBI)

e Centro de respuesta a incidentes de computacion federal (FedCIRC)

e Medio masivos y fuentes web tal

como  SecurityFocus.com,

SecurityWatch.com, SecurityPortal.com y SANS.org
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En el anexo 3 se lista las fuentes de amenaza que pueden explotar las
vulnerabilidades en el SCI de COMERCIALIZADORA SAN REMIGIO, las
cuales se obtuvieron luego de visitar las instalaciones de la empresa y de

entrevistas a los usuarios directivos, operativos y técnicos.

3.3. Identificacion de vulnerabilidades

Entrada Salida
Reportes de los riesgos mds
importantes
Comentarios de auditoria Paso 3: +  Lista de winerabilidades
Requerimientos de — Identificacién de 7

- potenciales
seguridad

Resultados de pruebas de
~ seguridad

vulnerabilidades

Figura 7. Sinodptico de Identificacion de vulnerabilidades.
Fuente: Stoneburner, Goguen & Feringa, 2002

Segun Stoneburner et al. (2002), un correcto analisis de amenazas en un SCI
debe incluir un analisis de vulnerabilidades asociadas al ambiente en el que este
SCI opera, por lo que el objetivo de este paso es desarrollar una lista de las
vulnerabilidades del Sistema de Control Industrial d¢ COMERCIALIZADORA
SAN REMIGIO, que podrian ser explotadas. Asi una vulnerabilidad la definen
como una debilidad en procedimientos, disefio, implementacion o controles
internos que pueden ser ejercidas accidentalmente o intencionalmente explotada

y da como resultado una brecha de seguridad o violacion de la seguridad.

Los métodos que Stoneburner et al. (2002) recomienda para identificar las
vulnerabilidades de un SCI son: el uso de fuentes de vulnerabilidades, pruebas de
seguridad de los sistemas y la elaboracion de un checklist de requerimientos de

seguridad, los cuales se explican con a continuacién:

Fuentes de vulnerabilidad: Las vulnerabilidades técnicas y no técnicas
pueden ser obtenidas también de las entrevistas, encuestas, revision de

documentacion de la empresa y herramientas de escaneo automatizadas. En esta
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linea se debe revisar también otras fuentes de la industria que serdn utiles como
por ejemplo: agujeros de seguridad en aplicaciones y sistemas operativos. El

documento de fuentes de vulnerabilidad finalmente debe considerar:

= Documentacion previa de la valoracién de riesgos, reportes de
auditoria a los sistemas, reportes de anomalias, reportes de seguridad
y reportes de evaluacion y pruebas del SCI.

= Lista de wvulnerabilidades tal como el NIST [-CAT (2014)
vulnerability database.

= Asesores de seguridad y ventas

= Equipo de respuesta a incidentes de computacion como
SecurityFocus.com

» Anadlisis de seguridad del software del SCI.

Pruebas de seguridad del SCI: Los métodos proactivos empleando sistemas
de prueba (llamados también testing) son Utiles para identificar vulnerabilidades
eficientemente. Estos métodos de prueba incluyen:

e Herramientas de escaneo de vulnerabilidades automatizadas:
Se usa para escanear un grupo de hosts o una red, sin embargo
se debera tener en cuenta que algunas de las potenciales
vulnerabilidades identificadas por las herramientas de escaneo
automatizado pueden no representar vulnerabilidades reales
por el ambiente en el que el SCI se desarrolla, asi se debe tener
en cuenta que se pueden presentar los llamados falsos

positivos.

e Test de seguridad y evaluacién: Este método incluye la
elaboracion y ejecucion de un plan de prueba como por
ejemplo: prueba de scripts, prueba de procedimientos y
resultados de prueba esperados. EIl propoésito de esta prueba
de seguridad del SCI es probar la efectividad de los controles

de seguridad.
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e Test de penetracion: Este test puede ser usado como
complemento de la revision de los controles de seguridad y
asegurar que las diferentes facetas del SCI son seguras. El
objetivo de este método es probar el SCI desde un punto de
vista de una fuente de amenaza e identificar las potenciales

fallas en los esquemas de proteccion.

Elaboracion de un checklist de requerimientos de seguridad: En este
punto, el personal de valoracion de riesgos determina si los requerimientos de
seguridad estipulados para el SCI y recogidos durante la caracterizacion del
sistema estan siendo cumplidos por los controles de seguridad existentes y
planeados. Cada requerimiento debe ir acompafiado de una explicacion de
cémo el disefio del sistema satisface 0 no ese requerimiento de control de

seguridad.

Un checklist de requerimientos de seguridad debe contener los estandares
de seguridad basica que pueden ser usados para evaluar sistematicamente e
identificar las vulnerabilidades de los activos (personal, hardware, software,
informacidn), procedimientos no automatizados, procesos y transferencia de
informacidn en las areas de seguridad.: Directivas, Operacionales y técnica.
La lista del criterio de seguridad sugerido para uso en identificar
vulnerabilidades en cada area de seguridad se presenta en la tabla 2.



Tabla 2.
Criterios de Seguridad
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AREA

CRITERIO DE SEGURIDAD

Directiva

Asignacion de responsabilidades
Continuidad del soporte

Capacidad de respuesta a incidentes
Revision periddica de controles de seguridad
Liquidacion de personal e investigacion de
antecedentes.

Valoracion de riesgos

Entrenamiento técnico y de seguridad
Separacion de funciones

Procesos de autorizacion y reautorizacion

Aplicacion del plan de seguridad

Operacional

Control de contaminantes transmitidos por aire
(humo, polvo y quimicos).

Controles para asegurar la calidad de la energia
eléctrica.

Acceso a medio de datos y eliminacion
Distribucion y etiquetado de datos externos.
Protecciones de instalaciones (cuarto de
computadoras, centro de datos y oficina)
Control de humedad

Control de temperatura

Estaciones, portéatiles y computadores personales

independientes.

CONTINUA —
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Técnica e Comunicaciones (acceso telefénico,

interconexion del sistema, ruteadores)
o Criptografia
e Control de acceso discrecional
¢ Identificacion y autenticacion
e Deteccion de intrusos
¢ Reutilizacion de objetos

e Auditoria del sistema

Fuente: Stoneburner, Goguen & Feringa, 2002

El resultado del checklist o cuestionario puede ser usado como entrada
para una evaluacién de cumplimiento e incumplimiento, estos pasos
identifican la debilidad del sistema, procesos y procedimientos, los cuales
representan las potenciales vulnerabilidades.

Para COMERCIALIZADORA SAN REMIGIO se considero entrevistas,
revision y un checklist de requerimientos de seguridad, pues los métodos de
escaneo Y test de penetracion no fueron autorizados ser ejecutados por los
riesgos de impactar en la produccion. Los resultados se resumen en el anexo
4,

3.4.Analisis de controles

Entrada Salida
Controles actuales Paso 4: J :Etsa?:szoglt;:zzm
Dbl i Andlisis de controles

Figura 8. Sindptico del Analisis de controles
Fuente: Stoneburner, Goguen & Feringa, 2002
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El objetivo de este paso segin Stoneburner et al. (2002) es analizar los
controles que han sido implementados o planeados para la seguridad en la
empresa con el fin de minimizar o eliminar la probabilidad de que una
amenaza se ejerza sobre una vulnerabilidad. La probabilidad sera baja si hay
un bajo nivel de interés o capacidad de la fuente de amenaza o si hay un
efectivo control de seguridad que puede eliminar o reducir la magnitud del
dafio.

A continuacion se resumen los métodos de control, categorias de control

y técnicas de andlisis de control segun Stoneburner et al. (2002):

Métodos de control: Los controles de seguridad abarca el uso de
métodos técnicos y no técnicos. Los controles técnicos son salvaguardas que
son incorporados en el hardware de computadoras, software o firmware como
por ejemplo: mecanismos de control de acceso, mecanismos de identificacion
y autenticacion, métodos de encriptacion, software de deteccion de intrusos,
entre otros. Los controles no técnicos son controles de gestion y
operacionales tal como politicas de seguridad, procedimientos operacionales,
de personal, fisicos y seguridad ambiental.

Categorias de control: Los métodos de control técnicos y no

técnicos pueden ser clasificados como preventivos o detectivos. Estas 2

subcategorias son explicadas como sigue:

e Controles preventivos: Previenen de violar politicas de
seguridad e incluye controles como aplicacion de controles de
acceso, encriptacion y autenticacion.

e Controles detectivos: Advierte de violaciones o intentos de
violacion de la politica de seguridad e incluye controles como
rastros de auditoria, métodos de deteccion de intrusos y

checksums.

Técnicas de analisis de control: La elaboracion de un checklist de

requerimientos de seguridad o el uso de un checklist existente sera util en

analizar controles de una manera eficiente y sistematica. Este checklist puede
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ser usado para validar no conformidades de seguridad al igual que las
conformidades. Ademas es esencial actualizar este checklist para reflejar

cambios en un ambiente de control y asi asegurar la validez del mismo.

La lista de controles actuales y planeados usados en el SCI de
COMERCIALIZADORA SAN REMIGIO se muestra en el anexo 5.

3.5. Determinacion de probabilidad

Entrada Salida
Mativacion de las fuentes
de amenazas .
Capacidad de la amenaza Paso 5: *  Valoracidn de la
Naturaleza de la ’ Determinacidn de la ; probabilicad
vulnerabilidad probabilidad

Controles actuales

Figura 9. Sindptico de la determinacion de probabilidad
Fuente: Stoneburner, Goguen & Feringa, 2002

Para obtener una completa valoracion de la probabilidad que indica la
posibilidad de que una potencial vulnerabilidad pueda ser ejercida, los siguientes

factores segun Stoneburner et al. (2002) deben ser considerados:

e Motivacion de la fuente de amenaza y capacidad
e Naturaleza de la vulnerabilidad

e Existenciay efectividad de controles actuales

La probabilidad que una vulnerabilidad potencial puede ser ejercida por una
fuente de amenaza dada puede ser descrita como alta, media o baja. Segun
Stoneburner et al. (2002), la definicién de la probabilidad se puede expresar de

acuerdo a la tabla 3.



Tabla 3.
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Definicién de la probabilidad

Valoracion Definicion de la probabilidad
Alta (1.0) La fuente de amenaza es altamente motivada,
suficientemente capaz y los controles para prevenir de que la
vulnerabilidad sea ejercida son inefectivos.

Media (0.5) La fuente de amenaza es motivada, capaz, pero los controles
impiden que la wvulnerabilidad pueda ser ejercida
exitosamente.

Baja (0.1) La fuente de amenaza carece de motivacién o capacidad y

los controles estan puestos para prevenir o al menos impedir

significativamente que la vulnerabilidad sea ejercida

Fuente: Stoneburner, Goguen & Feringa, 2002

La valoracion de la probabilidad de la infraestructura del SCI de la
COMERCIALIZADORA SAN REMIGIO se muestra en los anexos 6, 7 y 8.

3.6. Andlisis de impacto

Entrada

Misién del analisis
de impacto
Valoracién de
activos criticos
Datos criticos
Datos sensibles.

Salida
Paso 6:
Andlisis de impacto *  Valoracién de
> - Pérdida de integridad ' impacto

Pérdida de disponibilidad
Pérdida de Confidencialidad

Figura 10. Sinoptico del analisis del impacto
Fuente: Stoneburner, Goguen & Feringa, 2002

En este paso segun Stoneburner et al. (2002) el objetivo es determinar

impacto adverso resultante de la ejecucion exitosa de una amenaza en una

vulnerabilidad. Antes de iniciar el analisis de impacto es necesario obtener la

siguiente informacién:

e Mision del sistema (ejemplo: El proceso realizado por el SCI)
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e Sistema y criticidad de los datos (ejemplo: El valor del sistema o
importancia para una organizacion)

e Sistema y sensibilidad de los datos

Un analisis del impacto a la misién o conocido también como BIA prioriza
los niveles de impacto asociados con los compromisos de los activos de
informacion de la empresa basados en una valoracion cualitativa o cuantitativa
de la sensitividad y criticidad de esos activos. Entendiéndose por activos a todo

el hardware, software, sistemas, servicios y tecnologia relacionada.

Si la documentacién mencionada no existe el sistema y la sensitividad de los
datos puede ser determinada basado en el nivel de proteccion requerida para
mantener el sistema y la disponibilidad, integridad y confidencialidad de los
datos. Los propietarios del sistema e informacion son los responsables de
determinar el nivel de impacto de su propio sistema e informacién. En
consecuencia en el andlisis de impacto, el enfoque deberia ser el entrevistar a los

propietarios del sistema e informacion.

El impacto adverso de un evento de seguridad puede ser descrito en términos
de pérdida de los tres objetivos de seguridad: integridad, disponibilidad y
confidencialidad. A continuacion y segun Stoneburner et al. (2002) se describen

brevemente los objetivos de seguridad y los impactos de estos no ser cumplidos:

e Pérdida de Integridad: Se refiere a los requerimientos de que la
informacién sea protegida de modificaciones impropias. La
integridad es perdida en un SCI si cambios no autorizados son
realizados en los datos o en el sistema mismo, ya sea intencional o
accidentalmente. Hay que tener en cuenta también que la violacion de
la integridad puede ser el primer paso en un ataque exitoso en contra

de la disponibilidad o confidencialidad de la informacion.

e Pérdida de disponibilidad: Si en un sistema de misién critica, como
un SCI, es no disponible para sus usuarios, entonces la mision y

operaciones de la organizacion pueden ser afectados.
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e Pérdida de confidencialidad: Se refiere a la proteccion de

informacién de divulgacion no autorizada.

Algunos impactos tangibles pueden ser medidos cuantitativamente en la

pérdida de ingresos, el costo de reparacion del sistema o el nivel de esfuerzo

requerido para corregir problemas causados por una accién de amenaza exitosa.

Otros impactos (pérdida de confianza publica, pérdida de credibilidad, dafio al

interés de una organizacion, etc.) no pueden ser medidos en unidades especificas

pero pueden ser calificados o descritos en términos de impactos altos, medios y

bajos. De acuerdo a Stoneburner et al. (2002) se describe solamente la

valoracion de los impactos de una manera cualitativa en la Tabla 4:

Tabla 4.

Definicion de Impacto

Valoracion

Definicion de Impacto

Alto (100)

La ejecucion de la vulnerabilidad (1) puede resultar en
una pérdida de altamente costosa de los principales
activos tangibles o recursos; (2) puede significativamente
violar, daflar o impedir las operaciones de una
organizacion, reputacion o interés; o (3) puede resultar en

la muerte de una persona o heridas graves.

Medio (50)

La ejecucion de la vulnerabilidad (1) puede resultar en la
costosa pérdida de activos tangibles o recursos; (2) puede
violar, dafiar o impedir las operaciones de una
organizacion, reputacion o interés; o (3) puede resultar en

lesiones a personal

Bajo (10)

La ejecucion de la vulnerabilidad (1) puede resultar en
pérdida de algo de activos tangibles o recursos; (2) puede
afectar notablemente las operaciones, reputacion o interés

de una organizacion.

Fuente: Stoneburner, Goguen & Feringa, 2002
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En el andlisis de impacto se debe considerar las diferencias entre la
valoracion cuantitativa y la cualitativa, por lo que segun Stoneburner et al. (2002)

se debera tener en cuenta las ventajas y desventajas de los 2 tipos de valoracion:

e Valoracion cualitativa: La principal ventaja es que esta prioriza el
riesgo e identifica areas para un inmediato mejoramiento en el
direccionamiento de vulnerabilidades. La desventaja es que esta no

provee medidas cuantificables de magnitud del impacto.

e Valoracion cuantitativa: La ventaja es que esta provee una medida de
la magnitud del impacto, el cual puede ser usado en el analisis costo
beneficio. La desventaja es que dependiendo de los rangos numéricos
usados para expresar la medida, el significado del impacto
cuantitativo pueden ser no claros y requerir de resultados para ser
interpretados en una manera cualitativa. Otros factores adicionales
pueden ser tomados en cuenta para determinar la magnitud del
impacto, estas son:

e Frecuencia de ejecucion de la fuente de amenaza.
e Costo de cada ocurrencia

e Factor de ponderacién o peso basado en un analisis subjetivo.

La valoracién de impacto para la empresa COMERCIALIZADORA SAN
REMIGIO se lo desarroll6 tomando en cuenta estos lineamientos y se lo puede

observar en los anexos 6, 7 y 8.

3.7. Determinacion del riesgo

Entrada _ Salida

[+ Probabilidad de
explotacién de amenaza.
*  Magnitud de impacto. Paso 7: . *  Riesgo y niveles de

Y . .
*  Adecuacion de controles Determinacion del Riesgo riesgo asociado.
actuales y planeados

Figura 11. Sinoptico de la determinacion del riesgo
Fuente: Stoneburner, Goguen & Feringa, 2002
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El proposito de este paso es valorar el nivel de riesgo del SCI. La
determinacion del riesgo segun Stoneburner et al. (2002) puede ser expresada

como una funcion de:

» Probabilidad de una fuente de amenaza dada
» Magnitud de impacto
= La adecuacion de controles actuales y planeados para reducir o

eliminar el riesgo.

La determinacion del riesgo es resultado de multiplicar las valoraciones
asignadas por la probabilidad de amenaza y el impacto de la amenaza. La
iError! No se encuentra el origen de la referencia. muestra segun Stoneburner

et al. (2002) como determinar el riesgo:

Tabla 5.
Escalas de probabilidad e impacto
Probabilidad Impacto
BAIO MEDIO
Alto (1.0) |15, 10=10(50x1.0=50
_ BAJO MEDIO MEDIO
Medio (0.5) | 14, 05=5 |50x0.5=25| 100%0.5 =50
_ BAJIO BAJIO BAIO
Bajo (0.1) | 15501=1|50%x0.1=5 | 100x0.1=10

Fuente: Stoneburner, Goguen & Feringa, 2002

De la tabla anterior las escalas del riesgo se pueden clasificar en:

= Alto: Valor > 50 hasta 100
=  Medio: Valor > 10 hasta 50
= Bajo: Valores de 1 hasta 10
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Si el nivel indicado es muy bajo y considerado despreciable o no significante
(valores menores a 1), se deberia no desecharlos del analisis sino mas bien

tratarlos a un nuevo nivel de riesgos o revalorizacion.

En los anexos 6, 7, 8 y 9 se muestran las matrices de valoracion de riesgos
propuestas en la tabla anterior y semaforizando con colores los niveles
respectivos. La informacion de los activos fue recolectada y consultada con los
Ingenieros de automatizacion y de produccion de COMERCIALIZADORA SAN
REMIGIO.

. CAPITULO IV: EVALUACION, VERIFICACION Y
VALIDACION DE RESULTADOS.

4.1. Recomendaciones de control

Salida
Paso 8: Controles
Recomendaciones de — recomendados
control

Figura 12. Sinoptico de las recomendaciones de control
Fuente: Stoneburner, Goguen & Feringa, 2002

Los controles pueden mitigar o eliminar la identificacion de riesgos. El
objetivo del control recomendado es reducir el nivel de riesgo al SCI y sus datos
a un nivel aceptable. La eliminacion de todo el riesgo es impréctico o casi
imposible, por lo cual se debe tener en cuenta la implementacion de los controles
mas apropiados, que tengan el menor costo y que causen el minimo impacto. En
este caso lo que podemos ver es que existe un riesgo residual, el cual resulta
luego de haber implementado o ampliado controles. La tendencia debe ser a que

este riesgo residual sea lo menor posible.
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Las estrategias de mitigacion que Stoneburner et al. (2002) sugiere son las

siguientes:

Cuando la vulnerabilidad existe: Implementar técnicas de
aseguramiento para reducir la probabilidad de que una

vulnerabilidad sea ejercida.

Cuando una vulnerabilidad puede ser ejercida: Aplicar
capas de proteccion, disefios arquitectonicos y controles

administrativos para minimizar el riesgo.

Cuando el costo del atacante es menos que una potencial
ganancia: Aplicar protecciones para decrementar la
motivacion del atacante ya que se incrementa el costo del

ataque.

Cuando la pérdida es muy grande: Aplicar principios de
disefio, disefios arquitectonicos y protecciones técnicas y no

técnicas para limitar la ampliacion del ataque.

Por otro lado, segun Stoneburner et al. (2002) los siguientes factores deben

ser considerados al momento de recomendar controles:

Efectividad de opciones recomendadas (ejemplo:
compatibilidad del sistema)

Legislacion y regulacion

Politica Organizacional

Impacto operacional

Seguridad y fiabilidad.

Las recomendaciones de control son el resultado del proceso de valoracion

del riesgo y provee la entrada al proceso de mitigacion del riesgo.
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Es necesario conocer que no todos los posibles controles recomendados
pueden ser implementados para reducir pérdidas. Segun Stoneburner et al.
(2002) para determinar cuales controles son requeridos o apropiados para una
organizacion se debe tener en cuenta un analisis de costo beneficio, el cual
mostrard el costo de implementacion de controles que pueden ser justificados
para la reduccion del nivel de riesgo. Ademas el impacto operacional (efecto en
el rendimiento del sistema) y factibilidad (requerimientos técnicos, aceptacion
de los usuarios) deben ser evaluados cuidadosamente durante el proceso de

mitigacion del riesgo.

En la figura 13 se puede ver resumida la metodologia usada por Stoneburner

et al. (2002) para mitigar los riesgos y aplicar controles.



30

b

~

Miveles de riesgo
obtenidos del reporte de
riesgos

Priorizar acciones
desde alto a bajo

-
Ranking de accion J

N Evaluar las Estrategias de

Reporte de valoracién Miﬂgacldn y controles

de riesgos

Estrategias de
Mitigacion y
controles posibles

* Factibilidad
Efectividad

Realizar un andlisis de Costo -

Beneficio
Andlisis Costo -
* Impacto de implementacién Beneficio
Impacto de no implementar
Costo Asociado
. |
Seleccionar Estrategias de s
Mitigacién y controles Mmgacudn_v.r controles
. Seleccionados |

Asignar responsabilidades Lista de personas

responsables
Desarrollar el plan de
implementacién de proteccién - Plan de
*  Riesgo v niveles de riesgo asociado implementacion de
*  Priorizar acciones proteccidn

* Controles recomendados

* Seleccionar controles planeados
* Personas responsables

* Diade arrangue

* Fecha de cumplimiento de objetivo
Requerimientos de mantenimiento

Implementar Estrategias de

Ri Residual
Mitigacidn y controles iesgo Residua

Figura 13. Metodologia la mitigacion de riesgos y aplicar controles.
Fuente: Stoneburner, Goguen & Feringa, 2002
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En el anexo 10, 11, 12 y 13 se pueden observar la aplicacion de esta
metodologia para implementar las estrategias de mitigacion y los controles
recomendados a COMERCIALIZADORA SAN REMIGIO.

4.2.Documentacioén de resultados.

Salida
I Descripcion de amenazas, |
Paso 9: vulnerabilidades, medidas
Documentacion de =%/ de riesgo, controles
resultados sugeridos y estrategias de

. mitigacién

Figura 14. Sindptico de documentacion de resultados
Fuente: Stoneburner, Goguen & Feringa, 2002

Una vez completado todos los pasos indicados por Stoneburner et al. (2002),
los resultados fueron documentados en un reporte oficial o en una reunion
definitiva con los interesados. Este reporte no fue presentado usando una manera
acusatoria, sino con un enfoque sistematico y analitico a la seguridad de

informacion del SCI.

Para COMERCIALIZADORA SAN REMIGIO se procedié a utilizar un
formato sugerido por Stoneburner et al. (2002) en el cual se agregaron algunos
puntos importantes, quedando al final un reporte que contiene las amenazas,
debilidades, medidas de riesgo, controles recomendados y las estrategias de

Mitigacion a tener en cuenta. Ver el anexo 14.
4.3.Simulacién de solucion

En este paso se probd los controles recomendados y las estrategias de
mitigacion, simulando los incidentes de seguridad que ocurrieron en 5 afios en el
SCI de COMERCIALIZADORA SAN REMIGIO, los resultados de esta prueba
se visualizan en cuadros, fotos y graficos en el anexo 15. Para esta simulacion

se pidié el criterio de los Ingenieros de: Tecnologias de Informacion,
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Automatizacion, directivos de produccién y operadores de maquinas de

produccién. Ver anexos 16, 17 y 18.
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5. CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones.

Observando los resultados obtenidos se puede concluir que se ha podido
disefar las estrategias de mitigacion para el sistema de seguridad industrial para
la empresa COMERCIALIZADORA SAN REMIGIO, las mismas que fueron
probadas en un procedimiento de simulacion conjuntamente con el personal
directivo, técnico y operativo de la empresa, comprobando de esta forma que se
pudo mejorar la seguridad de la informacion de una manera integral en sus
contextos de la disponibilidad, integridad y confidencialidad. Por otro lado
también se concluye que el marco referencial NIST 800-82 sirve para analizar y
disefar estrategias de mitigacidn de un sistema de control industrial, pues toda la
metodologia y pasos que se siguieron articularon perfectamente con el
funcionamiento, procesos de manufactura y cadena de valor de
COMERCIALIZADORA SAN REMIGIO, demostrando y comprobando la

hipédtesis expuesta en el capitulo 1.

5.2. Recomendaciones.

Se recomienda implementar las estrategias de mitigacion en la empresa
COMERCIALIZADORA SAN REMIGIO en sus 2 lineas de produccién y por
otro lado se sugiere elaborar un manual de normas y politicas que sirvan como
guia y documento maestro en la gestion de la seguridad de la informacién del
sistema de control industrial utilizado en el proceso de produccion. Finalmente
es recomendable que el departamento de Tecnologias de Informacién, cada afio
se actualice con las normas NIST vy realice la valoracion y ranking de riesgos en

la infraestructura del SCI de la empresa.
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7. ABREVIATURAS Y ACRONIMOS

ACP

DCS

FBI
FedCIRC
FISMA
HMI
ICS-CERT

IEC
I1ISO
NIST
PLC
RFC
SCADA
SClI
SGSI
SP

Tl

Acta de constitucion del proyecto

Sistema de control distribuido.

Oficina federal de investigacion

Centro de respuesta a incidentes de computacion federal
Gestion de la seguridad de informacion federal

Interfaz de usuario

Equipo de respuesta a cyber emergencias de los sistemas de
control industrial.

Comision Electrotécnica Internacional

Organizacién Internacional de Normalizacion

Instituto nacional de estandares de tecnologia
Controlador l6gico programable

Peticion de cambios

Control de supervision y Adquisicion de datos

Sistema de Control Industrial

Sistema de Gestidn se Seguridad Informética
Publicacién Especial

Tecnologias de Informacion



37

8. ANEXOS.
8.1.Anexo 1: Encuesta de infraestructura, procedimientos y

usuarios del SCI

1) PREGUNTA: ;Cual es el tipo de Infraestructura usada en el Sistema de
Control Industrial?
RESPUESTAS:
a. Controladores légicos programables (PLCs con sensores y actuadores
incluidos)
b. Drivers para controlar motores.
c. Human machine Interface (HMI)
d. Computadoras estaciones de trabajo de monitoreo
e. Equipos servidores de aplicaciones y bases de datos
f. Impresoras
g. Equipos de red (switches y routers)
h. Equipos de seguridad de red (firewalls, antivirus)
2) PREGUNTA: ;Cudles son los sistemas, procesos e informacion usados en el
Sistema de Control Industrial?
RESPUESTAS:
a. Sistema DCS para la fabricacion del producto (2 lineas de
produccion)
b. Mantenimiento preventivo y correctivo del SCI electronico e
informatico.

c. Implementacion de proyectos electronicos e informaticos en el SCI
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d. La informacion que maneja el SCI es: Cantidades de materia prima
consumida, cantidad de unidades fabricadas, velocidad de fabricacion,
presion y temperatura de puntos criticos entre los mas importantes.
3) PREGUNTA: ;{Quiénes son los usuarios del Sistema de Control Industrial?
RESPUESTAS:
a. Operadores de maquina de fabricacion de producto
b. Superintendente de produccién
c. Ingenieros de mantenimiento
d. Ingenieros de automatizacion
e. Ingeniero de infraestructura Informatica
4) PREGUNTA: ¢Se tiene algun marco referencial para la gestion del SCI?
RESPUESTAS:
- No se tiene ningun marco referencial para la gestion del SCI
- Si se tienen repuestos de los equipos mas importantes
- Tienen problemas con la gestion de configuraciones y cambios en

los equipos.
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8.2.Anexo 2: Caracterizacion del sistema
Tabla 6.

Caracterizacion del SCI
CARACTERIZACION DEL SISTEMA

MNo. Proyecto Fecha Titulo del Proyecto Administrador del Proyecto
Disefio de Estrategias de Mitigacion para
4 04/09/14 mejorar la seguridad de informacion del Ing. Padl Diaz, Ing. Fabian
SCl en la empresa COMERCIALIZAQDRA Bustamante
SAN REMIGIO

Limites del sistema:

El 5Cl de la empresa COMERCIALIZAODRA SAN REMIGIO es un conjunto de:

- Equipos electrénicos (PLCs, Drivers de motores, sensores y actuadores)

- Hardware (Servidores, Computadoras de monitoreo, HMI e impresoras)

- Seguridad informatica (Firewall y antivirus)

- Software (Sistemas operativos, bases de datos, Software de control, Software para programacion de PLCs y
programas de PLCs)

- Procesos (Operacién de los DCSs, mantenimiento del SCl e implementacién de proyectos en el 5CI)

- Personas (operadores, técnicos y directivos)
gue interactuan conjuntamente para la fabricacién del producto y gue son de alta importancia para las

operaciones del negocio.

Funciones del sistema:

Las funciones principales del S5CI de COMERCIALIZAODRA SAMN REMIGIO son:
- Fabricacidn del producto en la linea de produccién 1
- Fabricacidén del producto en la linea de produccién 2

Sistema y datos criticos:

- Sisterna Agnati para linea de produccién 1

- DSC de desarrollo propio para linea de produceién 2

- Software Rockwel para programacion de PLCs y Drivers de motores

- Datos criticos: Consumo de materia prima, unidades fabricadas, velocidad de fabricacion, presién y
temperatura de puntos critcos

Sistema y sensitividad de la informacidn:

Nivel de proteccion a la Disponibilidad:
- Se tiene repuestos de equipos mas importantes del SCI

Mivel de proteccidn a la Integridad:
- Tienen problemas con la gestién de configuraciones y cambios en el SCI

Nivel de proteccidn a la Confidencialidad:
- No tienen ningdn sistema de gestidn en el SCI

Fuente: Comercializadora San Remigio



8.3.Anexo 3: Lista de fuentes de amenazas

Tabla 7.

Fuentes de amenazas

LISTA DE FUENTES DE AMENAZAS
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No. Proyecto Fecha Titulo del Proyecto Administrador del Proyecto
Disefio de Estrategias de Mitigacion para
mejorar la seguridad de informacidn del i .
Ing. Pall Diaz, Ing. Fabidn Bust t
1 10/09/14 | ¢r e s empresa COMERCIALIZAODRA ng. Falll biaz, Ing. Fabian Bustamante
SAN REMIGIO
Amenaza Motivacion Acciones de la amenazas Comentarios

Hackers, Crackers

Desafio, Ego personal, Rebeldia

Hackeo, Ingenieria social,
Intrusidn a los sistemas,
Accesos no autorizados

Se ha detectado
malwares como
troyanos, virus,
keyloggers
instalados en
algunos equipos

Crimen computacional

Destruccion de informacidn, Divulgacion
de informacion ilegal, Alteracion de datos
no autorizados

Crimen computacional,
Actos fraudulentos,
Soborno de Informacion,
Engafio, Intrusidn a los
sistemas

Los usuarios han
detectado borrado
de informacion y
alteracién de
datos

Usuarios poco entrenados

Errores no intencionales y omisiones

blisqueda de informacidn
propietaria, abuso
informatico, Ingreso de
infarmacian falsa y
corrupta, codigo
malicioso

Desconocimiento
de usuarios del 5CI
han llevado a
cometer errores
los cuales los
directivos piensan
que son no
intencionales y
requieren mas
bien capacitacion

Usuarios descontentos,
maliciosos, negligentes y

Ego, Inteligencia, Ganancia monetaria y

Chantaje, Busqueda de
infarmacidn propietaria,
abuso informatico,

Los directivos de
COMERCIALIZAOD
RA SAN REMIGIO
indicaron gue si se
ha dado casos de

Espionaje industrial

Ventaja competitiva, espionaje econdmico

deshonestos venganza Fraude, robo, soborno, empleados
Ingreso de informacion maliciosos y
falsa y corrupta, codigo  |deshonestos en la
malicioso empresa
Personal de Tl de
la empresa

Robo de informacion,
intrusién de informacion
personal, Ingenieria
Social, Acceso no
autorizado al sistema

indicaron gue han
detectado paso de
informacién a la
competencia, uso
de ingenieria
social y accesos no
autorizados

Fuente: Comercializadora San Remigio
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8.4.Anexo 4: Fuentes de vulnerabilidad

Tabla 8.
Fuentes de vulnerabilidad

FUENTES DE VULNERABILIDAD

Mo. Proyecto Fecha Titulo del Proyecto Administrador del Proyecto

Disefio de Estrategias de Mitigacién para

mejorar |a seguridad de informacian del

SClen la empresa COMERCIALIZAQODRA
SAN REMIGIO

1 18/09/14 Ing. Paul Diaz, Ing. Fabidn Bustamante

Comentado en la
Nimero Vulnerabilidad Detectada Tipo entrevista
El organigrama

) i L, funcional del dpto. de
Mo existe una asignacién clara de 3 ) .
1 " Directivo produccién y

responsabilidades o
mantenimiento no es

claro
Mo existe ningun

2 No hay continuidad del soporte Directivo : -
sistema de gestion
i X i ) El dia a dia no da
3 Mo se revisa los controles de seguridad Directivo R
tiempo.
No existen sansiones e investigacién de N ) Nao existe personal
4 o g Directivo p .
incidentes para estas funciones
) ) . No se ha visto la
5 Mo se hace evaluaciones de riesgos Directivo )
necesidad
No hay capacitacién ni entranamiento de o Mo se ha visto la
b ) Directivo .
seguridad necesidad

) Existen pocos
Falta de controles para asegurar calidad i ) P
7 T Operacional medidores e
de energia eléctrica

indicadores
Falta protecciones a instalaciones y . Na se ha visto la
8 Operacional .
cuartos de control necesidad
No existe controles de humedad ni | No se ha visto la
9 Operacional .
temperatura necesidad
. i No exsite un contraol
10 Uso de equipos personal en la empresa Operacional ) o
de seguridad fisica
) o ) . . No ha existido
11 Equipos de comunicaciones sin proteccion Técnico . .
problemas serios adn.
) , . Se confla en los
12 Mo se usa criptografia Técnico )
usuarios.
Mo se usa controles de acceso, e Se confla en los
13 ) ) ) ) o Técnico )
identificaciones ni autenticacién usuarios
Mo se usa ningln sistema de deteccidn de . Ha existido pocos
14 . Técnico o
intrusos incidentes
. ) I No se ha visto la
15 MNo se hace auditorias al sistema Técnico .
necesidad

Fuente: Comercializadora San Remigio
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Tabla 9.

Lista de controles
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No. Proyecto Fecha Titulo del Proyecto Administrador del Proyecto
1 22/08/14 Disefio de Estrategias de Mitigacion para mejorar la seguridad de informacién del SCI Ing. Paul Diaz, Ing. Fabién
en la empresa COMERCIALIZADORA SAN REMIGIO Bustamante
Actual
Nimero / Control Vulnerabilidad Método Categoria
Planeado
Realizar auditorfas anuales del . . "
] ) No existe una asignacién clara de . ]
1 Planeado |organigrama y encuestas a usuarios del . No Técnico Detectivos
responsabilidades
SCI
Revision de contratos de mantenimiento ) .
2 Actual No hay continuidad del soporte No Técnico Preventivo
anuales
Revision anual de los controles de ) . P .
3 Planeado No se revisa los controles de seguridad No Técnico Preventivo
seguridad con los usuarios del SCI
Revisién semestral de incidentes de No existen sansiones e investigacion de - .
4 Planeado . R . - No Técnico Preventivo
sepuridad y sansiones aplicadas incidentes
Revisién anual de los riesgos del SCI de la . . - .
5 Planeado 6 No se hace evaluaciones de riesgos No Técnico Preventivo
empresa
Revisién anual del indice de No hay capacitacién ni entranamiento de P .
6 Actual . . .Y 2 No Técnico Preventivo
capacitaciones realizadas seguridad
Revisar anualmente con un checklist los
o o . Falta de controles para asegurar calidad L )
7 Actual lugares criticos para revisién de energia . . Técnico Detectivo
. de energia eléctrica
eléctrica
Revision semestral del funcionamiento de - - .
Falta protecciones a instalaciones y .
8 Planeado |los controles de acceso a cuartos de Técnico Detectivo
cuartos de control
control
Revision semestral del funcionamiento de |No existe controles de humedad ni - .
9 Actual Técnico Detectivo
controles de temperatura y humedad temperatura
Guardias no permitan el paso de equipos . - .
10 Actual . . p. . P q_ i Uso de equipos personales en la empresa Técnico Preventivo
informdticos sin permiso de Gerencia
Revisién semestral de accesos a cuartos . N . L. P .
11 Planeado R Equipos de comunicaciones sin proteccian Técnico Preventivo
de telecomunicaciones.
Revisién semestral de llaves criptograficas X . - .
12 Plaenado - No se usa criptografia Técnico Preventivo
utilizadas
Revisién anual de controles de acceso a2 |[No se usa controles de acceso, I .
13 Planeado . . . . N Técnico Preventivo
cuartos de equipos identificaciones ni autenticacion
Revisidn anual de registros y logs de No se usa ningln sistemna de deteccién de - )
14 Planeado |. & Vioe . & Técnico Detectivo
intrusos a la red intrusos
Insertar en la politica de seguridad de No se hace auditorias al sistema de - .
15 Planeado | L. . . R Técnico Preventivo
informacién auditorias anuales control industrial

Fuente: Comercializadora San Remigio



8.6.Anexo 6: Riesgos del sistema de control industrial

Tabla 10.
Riegos del SCI
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RIESGOS EN EL SISTEMA DE CONTROL INDUSTRIAL - COMERCIALIZADORA SAN REMIGIO

No. Proyecto

Fecha

Titulo de Proyecto

Administrador del proyecto

1

10/09/14

Disefio de Estrategias de Mitigacion para mejorar la seguridad de informacidn
del SCl en la empresa COMERCIALIZAODRA SAN REMIGIO

Ing. Paul Diaz, Ing. Fabidn
Bustamante

NUMERO

DESCRIPCION DEL RIESGO

Infeccién de virus y malware en red del SCI

Alteracion intencional de informacion del SCI

Pérdida de informacion y errores de configuraciones en el SCI

Fallas en la disponibilidad del SCI por sabotaje

PROBABILIDAD

Robo de informacidn

Robo de equipos y dispositivos que conforman el SCI

Instalacion de software sin licencia

Infraestructura critica sin asegurar

W00~ | & W k| —

Inversiones en infraestructura de seguridad erroneas

Fuente: Comercializadora San Remigio

IMPACTO RIESGO




8.7.Anexo 7: Riesgos del hardware y software usados en mantenimiento

Tabla 11.
Riesgos del hardware y software

MATRIZ DE RIESGOS DEL HARDWARE Y SOFTWARE USADOS PARA MANTENIMIENTO - SCI SAN REMIGIO

44

No. Proyecto Fecha Titulo del Proyecto Administrador del Proyecto
1 10/09/14 Disefio de Estrategias de Mitigacién para mejorar la seguri{:‘aEI;Imc‘léligformacién del SCl en la empresa COMERCIALIZAODRA SAN Ing. Patil Diaz, Ing. Fabin Bustamante
NUMERO UBICACION EQUIPO MARCA MODELO #SERIE REPUESTOS os::;::\? 5 ms"‘:_'m:é Vzniﬁt‘rﬂ;\: ARE Probabilidad Impacto RIESGO
1 OFICINA MTTO coggu&ggm HP HP Pro 3500 MXL315050R sl Windows 7 Autocad 2007 2007 01 e .
2 OFICINA MTTO CO"’::;JTTSE OR LENOVO 60 13-M5990 sl Windows XP P'ze"‘r;:r::;:f;"‘ire 454 05 % 2
3 OFICINA MTTO coyEnggicm LENOVO Thi:':‘;:;":”e MIS69DA sl Windows 7 :::;i’; ig':t\’:';erz 3 o1 0 .
4 OFICINA MTTO COT:;J:;EOR Dell Latitude6440 45T NO Windows 8 Software de Mtto. Varios 0,5 - 50

Fuente: Comercializadora San Remigio
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8.8.Anexo 8: Riesgos del hardware, software y plcs usados en 1ra

linea de produccion

Tabla 12.
Riesgos de hardware y software 1ra linea de produccion.

MATRIZ DE RIESGOS DEL HARDWARE, SOFTWARE Y PLC'S EN 1RA LINEA DE PRODUCCION - SCI C. SAN REMIGIO

No. Proyecto Fecha Titulo del Proyecto Administrador del Proyecto
i 10/05744 Disefio de Estrategias de Mitigacidn para mejorar la seguridad de infermacion del 5Cl en la empresa Ing. Paul Diaz, Ing. Fabidn
COMERCIALIZADDRA SAN REMIGIO Bustamante
SOFTWARE LICENCIA FORMA DE
NUMERD UBICACION EQUIPT MARCA MODELD REPUESTOS RELACIONADO SOFTWARE COMUNICACION CON EL
RELACIONADO SOFTWARE
ALLEN COMPACT Rslogix 5000 Allen
1 SPLICER ICLM PLC BRADLEY LOGIK 51 Bradley software 51 ETHERMET
3 SPLICER JC LD P?TC;LLLA PROFACE AGP3300 S GPPROEX 4 NC ETHERNET
COMPUTADO ALLEN RSVIEW 32 ALLEN
3 CONSOLA 580 RA BRADLEY SN 51 BRADLEY WHC ETHERMET
ALLEN .
4 CONSOLA 580 FLEX I/O BRADLEY SN 51 ninguno N ETHERMET
ALLEN Fslogix 5 Allen
5 CUARTO DE CONTROL 1 PLC BRADLEY PLC 5-40 51 Bradl N 485 DH+
ALLEN COMPACT Rslogix 5000 Allen
6 SPLICER ID LM PLC BRADLEY LOGIK 51 Bradley software 51 ETHERMET
SPLICER IDLO PANTALLA | pporace | acpaace st GPPROEX 4 st ETHERNET
7 TACTIL
8 SPLICER JALM PLC HITACHI H-300 51 ninguno N RS232
SPLICER JALD PANTALLA PROFACE AGP3200 5 GPPROEX 4 5 RS23IZ/ETHERMET
k) TACTIL
10 CUARTO DE CONTROL 1 PLC HITACHI H-300 51 ninguno NC NiA
SIN BLC .
1 SPLICER 1B LM PLC LUPGRADE SN 51 ninguno N RS232
PANTALLA SIN BLC .
12 SPLICER JB LO TAETIL LUPGRADE SN 51 ninguno N RS232/ETHERNET
13 ALINEADOR PLC SIEMENS 57300 51 SIMATIC MANAGER N PROFIBUS
PANTALLA SIMATIC .
14 ALINEADOR TAETIL SIEMENS PANEL 51 ninguno N PROFIBUS
ALLEN Fslogix 5 Allen
15 PRECALENTADORES PLC BRADLEY PLC 5/20 51 Bradl 51 485 DH+
PANTALLA ALLEN .
% PRECALENTADORES TACTIL BRADLEY PV 500 S ninguno NC 485 DH+
17 GLUE MACHINE PLC SIEMENS 57-300 51 SIMATIC MANAGER N PROFIBUS
ALLEN COMPACT Rslogix 5000 Allen
8 SPLICER JE_LM PLC BRADLEY LOGIK 51 Bradley software 51 ETHERMET
PANTALLA
19 SPLICER JELO TAETIL PROFACE AGP3200 51 GPPROEX 4 51 ETHERMET
ALLEN Fslogix 5 Allen
20 DOUBLE BACKER PLC BRADLEY SN 51 Bradl N 485 DH+
PANTALLA ALLEN .
21 CASETA DE CONTROL TACTIL BRADLEY PVS00 5l ninguno NC 485 DH+
ALLEN .
22 CUARTO CONTROL 2 FLEX I/O BRADLEY SN 51 ninguno N 485 DH+
PAC- .
2 CUARTO CONTROL 2 CPU IEl 106GWR20 51 ninguno N RS232
COMPUTADO PAC- .
24 CASETA DE CONTROL RA IEl 10BEWRI0 51 ninguno N RS232
COMPUTADO PAC- .
5 CASETA DE CONTROL RA IEl 10BEWRI0 51 ninguno N RS232
PAC- .
% CUARTO CONTROL 2 CcPuUl IEl 10BEWRI0 N ninguno N RS232
PAC- .
37 CUARTO CONTROL 2 CcPuU2 IEl 10BEWRI0 N ninguno N RS232
ALLEN MICROLOGIX Rslogix 500 Allen
28 CUARTO CONTROL 3 PLC BRADLEY 1400 S Bradley software S ETHERNET
ALLEN Rslogix 500 Allen
29 CUARTO CONTROL 3 PLC BRADLEY SLC5/02 N Bradley software N ETHERMET
10 COSINA GOMA PLC SIEMENS 57-300 51 SIMATIC MANAGER 51 PROFIBUS
a1 COSINA GOMA CGMP.:JATM HP SN 51 ninguno WHC PROFIBUS/ETHERNET
12 CASETA DE CONTROL CGMP.:JATM HP SN 51 ninguno WHC PROFIBUS/ETHERNET
COMPUTADD ALLEN RSVIEW 32 ALLEN
13 CASETA DE CONTROL RA BRADLEY 1500P 51 BRADLEY WHC ETHERMET
ALLEN Fslogix 5 Allen
CUARTO CONTROL 2 PLC PLC 5-40 51 51 485 DH
u SRADLEY Bradley .

Fuente: Comercializadora San Remigio



8.9.Anexo 9: Riesgos del hardware, software y plcs 2da linea de produccién.

Tabla 13.
Riesgos de hardware y software 2da linea de produccion.

MATRIZ DE RIESGOS DEL HARDWARE, SOFTWARE Y PLC'S EN INEA DE PRODUCCION - SCI SAN REMIGIO

No. Proyecto Fecha Titulo del Proyecto Administrador del Proyecto
Disefio de Estrategias de Mitigacidn para mejorar |a seguridad de informacién del SCl en la empresa COMERCIALIZAODRA P L,
1 10/09/14 Ing. Palil Dfaz, Ing. Fabidn Bustamante
SAN REMIGIO
VERSION SOFTWARE | LICENCIA SOFTWARE | FORMA DE COMUNICACION CON |PROBABILI
NUMERO|  UBICACION EQUIPO MARCA MODELO REPUESTOS  |SOFTWARE RELACIONADO | " P RELACIONADO EL SOFTWARE bap  |MPACTO|RIESGO
1 HOOPER 2 PLC TELEMECANIQUE |  TSC MICRO NO PI7 micra software 4.54 si RS232
Telemecanique 0,5
2 HOOPER 2 PLC SIEMENS SIMATIC 1200 NO TIA PORTAL SIEMENS 12 NO ETHERNET
3 HOOPER 2 PLC ALLEN BRADLEY | MICROLOGIX si Rslogix 500 Allen Bradiey 55 NO RS232
1400 software
4 HOOPER 1 PLC ALLEN BRADLEY |  SLC 05/02 NO Rslogix 500 Allen Bradiey 55 si NO
software
5 oY PLC ALLEN BRADLEY |  SLC05/02 NO Rslogix 500 Allen Bradley 55 si RS232
software
6 TCY PLC ALLEN BRADLEY |  SLC05/02 si Rslogix 500 Allen Bradley 55 si RS232
software
7 TCY PLC MISTUBISHI FX-3U si G¥Works 2 Mitsubishi 1.492N si RS232
Melsoft software
8 TCY PLC MISTUBISHI A si ninguno n/a NO RS232
g TCY PLC ALLEN BRADLEY | MICROLOGIX si Rslogix 500 Allen Bradley 55 NO RS232
1400 software
10 TCY PANTALLA HMI WEINTECH MT6601H si ninguno n/a NO NO
11 TCY PC INDUSTRIAL IEl PAC-106GWR20 si ninguno nfa NO RS232
12 TCY PLC ALLEN BRADLEY | MICROLOGIX si Rslogix 500 Allen Bradiey 55 sl Rs232
1400 software
13 | COMPACTADORA PLC ALLEN BRADLEY | MICROLOGIX NO Rslogix 500 Allen Bradley 55 si NO
1200 software
COMPACTADORA MICROLOGIX Rslogix 500 Allen Bradley
PLC ALLEN BRADLEY si 55 si
1 ACOPIO 1200 software RS232/ETHERNET
INGENIERIA DE )
PCINDUSTRIAL | SAMPLE MAKER NO NO
15 EMPAQUES ninguno nfa RS232
16  |CONTROL CALIDAD PLC KOYO D‘RECSSLOG'C NO ninguno nfa NO RS232
17 | CORRUGADORA/ | PANTALLATIEMPOS GSE SISBAL 662 NO ACCESS n/a NO RS232
IMPRENTAS PERDIDOS

Fuente: Comercializadora San Remigio
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8.10. Anexo 10: Ranking de riesgos del sistema de control

industrial

Tabla 14.
Ranking de riesgos

RANKING DE RIESGOS DEL SCI - COMERCIALIZADORA SAN REMIGIO

No. Proyecto Fecha Titulo de Proyecto Administrador del proyecto
1 10/09/14 Disefio de Estrategias de Mitigacidn para mejorar la seguridad de Ing. Paudl Diaz, Ing. Fabian
informacion del SCl en la empresa COMERCIALIZAODRA SAN REMIGIO Bustamante
VALOR DEL
RANKING DESCRIPCION DEL RIESGO REFERENCIA
RIESGO
Al 3
1 Infeccién de virus y malware en red del SCI 100 Fem :
Numero 1
" . ” . Anexo 6,
2 Pérdida de informacidn y errores de configuraciones en el SCI 100 .
Numero 3
. . - Anexo 6,
3 Robo de equipos y dispositivos que conforman el SCI 100 NUmero &
4 Infraestructura critica sin asegurar 100 Apem B,
Numero 8
- . " Anexo 8,
5 Dafio de CPU1 que controla corte superior de producto en 1ra linea de produccién 100 NGmero 36
o . . . Anexo 8,
6 Dario de CPU2 gue controla corte inferior de producto en 1ra linea de produccion 100 Nimero 27
- . . Anexo 9,
7 Dafio de PLC de Control de Calidad en 2da linea de produccion 100 .
Numero 16
8 Alteracidn intencional de informacién del SCI 50 Apem .
Numero 2
Al 3
9 Fallas en la disponibilidad del SCI por sabotaje 50 nexas,
Numero 4
10 Inversiones en infraestructura de seguridad erroneas 50 Apem 5.
Numero 9
- Anexo 7,
11 Falla de computador Laptop para mantenimiento del SCI 50 Nimero 4
12 Falla de HMI tactil de la caseta de control 50 anem 2
Numero 21
Al B
13 Falla de PLC Allen Bradley del cuarto de control 3 50 nexo s,
Numero 29
14 Falla de PLC Telemecanique de la Hooper 2 50 Apem 2
Numero 1
Al 9
15 Falla de PLC Allen Bradley de la TCY 50 nexo s,
Nimero 5
Al 9,
16 Falla de PLC Allen Bradley de la compactadora 50 ,nem
Numero 13
. " Anexo 8,
17 Pantalla de tiempos perdidos 50 Nimero 17

Fuente: Comercializadora San Remigio
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8.11. Anexo 11: Lista de estrategias de mitigacion

recomendadas

Tabla 15.
Estrategias de mitigacion recomendadas

Lista de Estrategias de Mitigacién recomendadas

e Fecha Titulo de Proyecto Administrador del proyecto

Disefio de Estrategias de Mitigacidn para mejorar la
1 10/09/14 seguridad de informacién del 5Cl en la empresa Ing. Paul Diaz, Ing. Fabian Bustamante
COMERCIALIZAODRA SAN REMIGIO

Nimero DESCRIPCION DEL RIESGO ESTRATEGIA / CONTROL FACTIBILIDAD EFECTIVIDAD
1 Infeccion de virus y malware en red del SCI Implementar Ent‘;glussé firewall en lared 100% 80%
2 Pérdida de informacién y errores de configuraciones en el SCI Implementar una aplicacion que mangje 100% 80%

control de cambios y backups

. , - Implementar un sistema de camaras de
3 Raobo de equipos y dispositivos que conforman el SCI 90% 90%
quIpos y P q seguridad en cuartos de control y talleres

Implementar una aplicacion para gestion

. R L 90% S0%
de activos e inventarios

4 Infraestructura critica sin asegurar

- ) Implementar un nuevo sistema para
Dafio de CPU1 que controla corte superior de producio en 1ra P o

5 . " control de corte con equipos de 50% 90%
linea de produccién . .
contingencia
. . . Implementar un nuevo sistema para
6 Dafio de CPUZ2 que controla corte inferior de producto en 1ra control de corte con equipos de 5% 0%

linea de produccion . )
contingencia

Adquirir otro PLC para Control de Calidad
y respaldar programas

7 Dafio de PLC de Control de Calidad en 2da linea de produccion 100% 90%

i s ; . L. Implementar un sistema de autenticacidn
8 Alteracion intencional de informacién del SCI P . . 90% 80%
en equipos del SCl y respaldos diarios

Implementar controles de acceso en
cuartos de control
Implementar un procedimiento de
10 Inversiones en infraestructura de seguridad erroneas coordinacidn entre Automatizacién y 100% 80%
Tecnologias de Informacion
Adquirir otro equipo y licencias de
11 Falla de computador Laptop para mantenimiento del SCI programas principales para el 70% 90%
mantenimiento del SCI
Documentar algoritmos y programas

9 Fallas en la disponibilidad del SCI por sabotaje 100% 80%

12 Falla de HMI tactil de la caseta de control ) 100% 80%
para cambios de PLC
D tar algorit
13 |Falla de PLC Allen Bradley del cuarto de control 3 ocumentar goriimos y programas 100% 80%
para cambios de PLC
) Di tar algoritl
14 Falla de PLC Telemecanique de la Hooper 2 ocumentara go”. Mos'y programas 100% 80%
para cambios de PLC
D tar algorit
15  |Falla de PLC Allen Bradley de la TCY ccumentar algaritmos y programas 100% 80%
para cambios de PLC
D tar algorit
16 Falla de PLC Allen Bradley de la compactadora ccumentar igoritmos y programas 100% 80%

para cambios de PLC
17 Pantalla de tiempos perdidos Adquirir una pantalla de repuesto 100% 90%

Fuente: Comercializadora San Remigio
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8.12. Anexo 12: Andlisis Costo — Beneficio

Tabla 16.
Andlisis costo - beneficio

Andlisis de Costo - Beneficio

No. N
e Fecha Titulo de Proyecto Administrador del proyecto
Disefio de Estrategias de Mitigacién para mejorar la
1 10/09/14 seguridad de informacidn del SCl en la empresa Ing. Padl Diaz, Ing. Fabian Bustamante
COMERCIALIZAODRA SAN REMIGIO
IMPACTO DE|COSTO IMPACTO DE NO|COSTO
Nimero Sl T e IMPLEMENTAR |ASOCIADO IMPLEMENTAR |ASOCIADO
1 Implementar antivirus y firewall en la red del SCI MEDIO|$8.000 ALTO|$27.250
2 Implementar una aplicacion que maneje control de cambios y MEDIO|$5.000 MEDIO|$56.600
backups
3 Implementar un sistema de camaras de seguridad en cuartos de 8AI0|$6.000 ALTO|$20.000
control y talleres
4 Implementar una aplicacion para gestion de activos e inventarios BAJO($5.000 ALTO|$30.000
5 Implemfentar un nuevo sistema para control de corte con equipos MEDIO|$200.000 ALTO|$54.500
de contingencia
6 Implemfentar un nuevo sistema para control de corte con equipos MEDIO|$200.000 ALTO|$54.500
de contingencia
7 Adquirir otro PLC para Control de Calidad y respaldar programas MEDIO|$4.000 ALTO|$56.600
8 Implementa_r un sistema de autenticacion en equipos del SCI y MEDIO|$7.000 MEDIO|$56.600
respaldos diarios
9 Implementar controles de acceso en cuartos de control MEDIO|$5.000 ALTO|$67.080
10 Impleme_ntar un pmced|m|e’nto de coordlnqt}lnn entre 8AI0|$500 ALTO|$15.000
Automatizacion y Tecnologias de Informacion
1 Adqmrlr_ ot_m equipo y licencias de programas principales para el MEDIO|$6.000 ALTO|$56.600
mantenimiento del SCI
12 Adquirir equipos HMI de repuesto BAJO|($2.000 MEDIO|$8.175
13 Documentar algoritmos y programas para cambios de PLC BAJO|($2.000 MEDIO|S$13.625
14 Documentar algoritmos y programas para cambios de PLC BAJO|($2.000 MEDIO|$11.000
15 Documentar algoritmos y programas para cambios de PLC BAJO|($2.000 MEDIO|$11.000
16 Documentar algoritmos y programas para cambios de PLC BAJO|($2.000 MEDIO|$11.000
17 Adquirir una pantalla de repuesto BAJO|($1.500 MEDIO|$5.450

Fuente: Comercializadora San Remigio
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seleccionados

Tabla 17.
Estrategias de mitigacion y controles seleccionados

Estrategias de Mitigacién y Controles seleccionados

Anexo 13: Estrategias de mitigacion y controles
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No.
Fecha Titulo de Proyecto Administrador del proyecto
Proyecto ve P
Disefio de Estrategias de Mitigacion para mejorar la seguridad de
1 10/09/14 infarmacidn del SCl en la empresa COMERCIALIZAODRA SAN Ing. Padl Diaz, Ing. Fabidn Bustamante
REMIGIO
Nimero ESTRATEGIA / CONTROL Seleccionado Comentario Responsables
El costo de implementacién es mucho B N
-, Tecnologias de Informacién y
1 Implementar antivirus y firewall en la red del SCI Sl menor que el no implementar, o
. ; Automatizacion
vulnerabilidad existente
s . . El costo de implementacién es mucho . :
Implementar una aplicacién que maneje control de cambios y Tecnologias de Informacion y
2 sl menor que el no implementar, o
backups - . Autematizacion
vulnerabilidad existente
. . . El costo de implementacién es mucho ; . .
Implementar un sistema de cdmaras de seguridad en cuartos de P Tecnologfas de informacién,
3 sl menor gue el no implementar, o .
control y talleres - . Autematizacidn y mantenimiento
vulnerabilidad existente
El costo de implementacién es mucho ; . .
N . . . ) Tecnologias de informacién,
4 Implementar una aplicacién para gestion de activos e inventarios sl menor gue el no implementar, o .
. ; Automatizacion y mantenimiento
vulnerabilidad existente
. . El costo de implementacién es mucho ; . .
Implementar un nuevo sistema para control de corte con equipos . Tecnologias de informacién,
5 : . NO mayor que el no implementar, Se acepta I -
de contingencia K Automatizacion y mantenimiento
el riesgo
. . El costo de implementacién es mucho . . .
Implementar un nuevo sistema para control de corte con equipos N Tecnologfas de informacidn,
6 d : . NO mayor que el ne implementar, Se acepta o .
e contingencia K Automatizacion y mantenimiento
el riesgo
El costo de implementacién es mucho
7 Adquirir otro PLC para Control de Calidad y respaldar programas Sl menor gue el no implementar, Automatizacidn y mantenimiento
vulnerabilidad existente
. P . A pesar de gue el costo de . .
Implementar un sistema de autenticacién en equipos del SCl y p ) qu Tecnologias de Informaci
8 . Sl implementacion es menor que el no o
respaldos diarios . X X Automatizacion
implementar, la diferencia no es tan alta
El costo de implementacion es mucho . . .
Tecnologias de informacion,
] Implementar controles de acceso en cuartos de control Sl menor que el no implementar, - o
- i Automatizacidn y mantenimiento
vulnerabilidad existente
. N El costo de implementacién es mucho Tecnologias de informacisn,
Implementar un procedimiento de coordinacién entre N 3
10 S " . Sl menor que el no implementar, Automatizacion, mantenimiento y
Automatizacion y Tecnologias de Informacion - A .
vulnerabilidad existente produccién
. . . . - El costo de implementacién es mucha . . .
Adquirir otro equipo y licencias de programas principales para el Tecnologias de informacién,
1 L Sl menor que el no implementar, - o
mantenimiento del SCI - i Automatizacion y mantenimiento
vulnerabilidad existente
Apesar de que el costo de
12 Adquirir equipos HM| de repuesto NO implementacion es menor que el no Automatizacidn y mantenimiento
implementar, la diferencia no es tan alta
El costo de implementacién es mucho ’ .
) . Tecnologias de informacion,
13 Documentar algoritmos y programas para cambios de PLC Sl menor que el no implementar, o L
- i Automatizacidn y mantenimiento
vulnerabilidad existente
Apesar de que el costo de
14 Adquirir una pantalla de repuesto NO implementacion es menor que el no Automatizacidn y mantenimiento
implementar, |a diferencia no es tan alta

Fuente: Comercializadora San Remigio
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Anexo 14: Resumen Ejecutivo de los resultados

Resultados de la valoracion de riesgos y disefio de
estrategias de mitigacion del Sistema de Control Industrial
de Comercializadora San Remigio basado en el estandar

NIST 800-30 y 800-82.

Autores: Ing. Paul Diaz, Ing. Fabian Bustamante.
Cuenca, 15 de octubre del 2014

Resumen Ejecutivo

En el siguiente resumen ejecutivo sirvase encontrar los resultados de la valoracién de riesgos y
disefio de estrategias de mitigacion del Sistema de Control Industrial de Comercializadora San

Remigio basado en los estandares NIST:

a)

b)

d)

Organizaciones y departamentos involucrados,
COMERCIALIZADORA SAN REMIGIO, Gerencia General, Gerencia de
Automatizacién, Produccién, Mantenimiento y Tecnologias de Informacion.

Objetivo,

Informar a la Gerencia General sobre los resultados obtenidos luego de la valoracién de
riesgos y disefio de estrategias de mitigacion del Sistema de Control Industrial en el area
de Produccion.

Antecedentes,

La empresa COMERCIALIZADORA SAN REMIGIO, actualmente cuenta con un
Sistema de Control Industrial el cual ha ido implementdndose y creciendo
desordenadamente en el tiempo, lo cual a provocado que sucedan incidentes de
seguridad relacionados con la disponibilidad, confidencialidad e integridad de la
informacién y activos de la empresa, llegandose a reportar hasta 5 incidentes
mensualmente al soporte técnico de tecnologias de informacion. Por esta razén la
Gerencia requiere detectar los problemas y proponer una solucion para reducir este nivel
de incidentes al maximo posible.

Resultados de la evaluacion,

Luego de un analisis estructurado por los estandares NIST 800-82 y NIST 800-30, los
resultados obtenidos se resumen en: 5 amenazas visibles, 15 vulnerabilidades detectadas,
17 riegos resultantes y por otro lado 10 estrategias de mitigacion seleccionadas, los
cuales se pueden observar en los anexos adjuntos a este informe. Este trabajo fue
desarrollado en coordinacion con el personal de los departamentos involucrados y los
datos que se obtuvieron fueron verificados en reuniones antes y después de cada proceso.
En la valoracion de riesgos se dio énfasis en los riesgos que tuvieron valores de 100 y
50, descartando los que tenian valores inferiores a 50 con el fin de limitar el alcance de
este proyecto y al mismo tiempo ser mas asertivos en el trabajo solicitado. En el proceso
de disefio de las estrategias de mitigacion, se debe resaltar el analisis de costo — beneficio
el cual sirvi6 de gran utilidad para seleccionar los controles y estrategias prioritarias que
se deben implementar. Amerita mencionar también que en este proceso el staff directivo
del departamento de Produccion pudo encontrar que el costo mensual por la
indisponibilidad del Sistema de Control Industrial en la 1ra linea de produccién es de
$27.250,00 y $56.600,00 en la 2da linea de produccion, estos valores fueron obtenidos
por el departamento de presupuestos y talento humano de la empresa. Finalmente se
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puede decir que el costo de implementar las estrategias de mitigacion y controles
seleccionados asciende a: $48.500,00 frente a $426.605,00 que seria el impacto
econdmico de no hacerlo.

Conclusiones y recomendaciones,

De acuerdo a los resultados obtenidos y a la necesidad de la empresa
COMERCIALIZADORA SAN REMIGIO de mejorar la gestion de seguridad
informatica se concluye que es indispensable emprender un proyecto de implementacién
de estrategias de mitigacion y controles en el Sistema de Control Industrial para las 2
lineas de produccién. Se recomienda elaborar un manual de Normas y Politicas que
sirvan como guia y patrén en la correcta gestion de la seguridad informatica del Sistema
de Control Industrial.

Atentamente,

Ing. Padl Diaz, Ing. Fabian Bustamante
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Anexo 15: Resultados de simulacion al aplicar estrategias de mitigacion y controles en el SCI.

Tabla 18.
Resultados de simulacion.

Resultados de la Simulacion de aplicar Estrategias de Mitigacion y Controles en el SCl de Comercializadora San Remi

Titulo de Proyecto

Administrador del proyecto

1 10/09/14 | Disefio de Estrategias de Mitigacidn para mejorar la seguridad de informacidn del SCl en la empresa COMERCIALIZAODRA SAN REMIGIO

Ing. Pall Diaz, Ing. Fabidn Bustamante

No.
P Fecha
NUMERO DESCRIPCION DEL RIESGO

1 Infeccionn de virus y malware en red
del SCI

2 Pérdida de informacién y errores de
configuraciones en el SCI

3 Robo de equipos y dispositivos que
conforman el SCI

4 Infraestructura critica sin asegurar

5 Dario de PLC de Control de Calidad
en 2da linea de produccion

6 Alteracion intencional de informacion
del SCI

7 Fallas en la disponibilidad del SCI
por sabotaje

a8 Inversiones en infraestructura de
seguridad erroneas

9 Falla de computador Laptop para
mantenimiento del SCI

10 Falla de PLC Allen Bradley del
cuarto de control 3

ESTRATEGIA MITIGACION / PROBABILID RIESGO
CONTROL AD i RESIDUAL

Implementar antivirus y firewall en
la red del SCI

Implementar una aplicacién que
maneje control de cambios y
backups

Implementar un sistema de
camaras de seguridad en cuartos
de control y talleres

Implementar una aplicacién para
gestion de activos e inventarios

Adquirir otro PLC para Control de

Calidad y respaldar programas D

Implementar un sistema de
autenticacion en equipos del SCl y
respaldos diarios

Implementar controles de acceso
en cuartos de control

Implementar un procedimiento de
coordinacién entre Automatizacion
y Tecnologias de Informacién 50

Adquirir otro equipo y licencias de
programas principales para el
mantenimiento del SCI 50

Documentar algoritmos y

programas para cambios de PLC 50

Fuente: Comercializadora San Remigio

COMENTARIO

Se revisaren los incidentes de seguridad
relacionados y se confirmé que pueden
ser minimizados en una relacién de 5a 1

Se revisaron los incidentes de seguridad
relacionados vy se confirmé que pueden
ser minimizados en una relacion 7 a 2

Se revisaron los incidentes de seguridad
relacionados y se confirmd que pueden
ser minimizados en una relacion4a 1

Se revisaron los incidentes de seguridad
relacionados y se confirmé que pueden
ser minimizados en una relacién 3 a 0

Se revisaron los incidentes de seguridad
relacionados vy se confirmé que pueden
ser minimizados en una relacién 2 a 0

Se revisaron los incidentes de seguridad
relacionados y se confirmé que pueden
ser minimizados en una relacion 5a 1

Se revisaron los incidentes de seguridad
relacionados y se confirmé que pueden
ser minimizados en una relacion 2a 1

Se revisaren los incidentes de seguridad
relacionados y se confirmé que pueden
ser minimizados en una relacién 10 a 2

Se revisaron los incidentes de seguridad
relacionados vy se confirmé que pueden
ser minimizados en una relacién 3 a 0

Se revisaron los incidentes de seguridad
relacionados y se confirmé que pueden
ser minimizados en una relacion 5a 1

53
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8.16. Anexo 16: Diagrama de red del SCI de Comercializadora San Remigio.
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Figura 15. Diagrama de red del SCI
Fuente: Comercializadora San Remigio
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8.17. Anexo 17: Fotos de infraestructura critica del SCI.

Figura 16. Foto de HMI 1ra linea de produccion.
Fuente: Comercializadora San Remigio

Figura 17. Foto de PLC principal 1ra linea de produccion.
Fuente: Comercializadora San Remigio
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Figura 18. Foto de PLC principal 2da linea de produccién
Fuente: Comercializadora San Remigio

8.18. Anexo 18: Pantallas del software usado en el SCI.

MOLINO
MOTRIZ

Usuario: Operador
08: 53:59 08/04/2015

Az Yo % <
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Figura 19. Pantalla principal del software utilizado en la 1ra linea de
produccion.

Fuente: Comercializadora San Remigio
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Figura 20. Pantalla principal del software utilizado en 2da linea de
produccion.

Fuente: Comercializadora San Remigio



