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RESUMEN

Este proyecto, consiste en la propuesta para la creacion de un plan de
contingencia en la empresa TADEC CIA. LTDA., con enfoque al Area de TI,
asociada a Slego ERP con el fin de asegurar la disponibilidad del Software
en caso de ocurrir alguno de los riesgos identificados en la Matriz de Riesgo,
analizada en el proyecto No.l. El plan de contingencias se base en siete
procesos criticos identificados en la matriz de riesgo: Restauracion del
Servidor la Base de Datos, Restauracion del Servidor de Aplicaciones,
Restauracion del Usuario de la Base de Datos PRD, Gestion de Respaldo y
Recuperacion del Usuario PRD, Restauracion del Modelo Analitico de
Ventas, Restauracion del Modelo de Documentos Electrénicos vy
Restauracion del Modelo Notas de Pedido para la Web. Se propone el uso
de estandares para administrar de mejor manera los procesos como
bitacoras para el Registro de Control de Respaldo Diario, Registro de Control
de Recuperacion, Registro de Control de Cambios en el ERP; asi como
también la definicibn de Responsables, Recursos, Periodos y Plazos de
Prueba, Cronograma de Actividades para la ejecucion del plan en base a la
metodologia ISO 9001:2000. Al contar con un plan de contingencias
asociado a Slego ERP, el area de Tl se encuentra en condiciones para
reaccionar a cualquier evento de riesgo identificado en la Matriz de Riesgo y
disminuir notablemente el tiempo de reaccion y puesta en marcha del
Software para servicio tanto del usuario interno como externo, por ejemplo
en el caso de las notas de pedido a través de la web que utilizan los usuarios
distribuidores.

PALABRAS CLAVE:

e PLAN DE CONTINGENCIAS

e BITACORAS DE CONTROL

e PROCEDIMIENTOS

e POLITICAS

e METODOLOGIA I1SO 9001:000

e ENTERPRISE RESOURCE PLANNING
e SISTEMAS ERP
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ABSTRACT

The objective of this project is to propose the creation of a contingency plan
in TADEC Company with focus on IT area associated with Slego ERP, in
order to ensure the availability of Software occur if any of the risks identified
in the Risk Matrix , analyzed Thesis Plan No.1. The contingency plan is
based on seven critical processes identified in the risk matrix: Restoring the
Database Server, Restoring Application Server, Restoring User Data Base
PRD, Managing Backup and Recovery User PRD, Analytical Model
Restoration Sales, Restoration Model for Electronic Document and
Restoration Model Order notes for the Web. The use of standards to better
manage risks and logs for Backup Control Registry Journal, Control Registry
Recovery Control Registry Changes proposed ERP; as well as the definition
of Responsible, Resources, Periods and Deadlines Test, Schedule of
Activities for Implementation of the Plan based on the methodology ISO 9001
: 2000 By having a Contingency Plan associated with Slego ERP, the TI are
is able to react to any event risk identified in the Risk Matrix and considerably
reduce the reaction time and implementation of ERP Software Slego both the

internal users and external to the company.

KEYWORDS:

e CONTINGENCY PLAN

e CONTROL LOGS

e PROCEDURES

e POLICIES

¢ METHODOLOGY ISO 9001:000

e ENTERPRISE RESOURCE PLANNING
e SLEGO ERP



CAPITULO |

INTRODUCCION

1.1. Introduccién

Para la empresa Técnicos Agropecuarios del Ecuador Cia. Ltda., es
indispensable el uso del sistema informético Slego ERP para brindar
atencion permanente a los clientes internos como externos a la organizacion,
por tal motivo proveer de informaciéon diaria y garantizar que el sistema

informéatico esté disponible a todo nivel.

Es asi que minimizar los riesgos de los recursos informéaticos en torno al
uso de Slego ERP es un factor fundamental para pensar en la creacion de

un plan de contingencias en el area de Tl asociado al ERP.

El plan de contingencia es el conjunto de normas y procedimientos que,
basado en el andlisis de riesgos, permite a la organizacién encargada del
area de TI, actuar durante y después de un evento de riesgo, de manera
rapida y efectiva con respecto a los procesos identificados como los mas
sensibles de acuerdo al estudio realizado en la matriz de impacto, de

probabilidad de ocurrencia y de riesgo en el proyecto No.1.

Los procesos a ser considerados dentro del plan de contingencias estan
asociados a las comunicaciones, servidores, software, impresoras,
aplicativos web y otras aplicaciones analiticas de Bl que se encuentran
integradas con Slego ERP.

Por lo mencionado anteriormente en el presente proyecto se disefiara el
plan de contingencias para prever cOmo actuar y qué recursos son
necesarios ante una situacion de riesgo en la empresa Técnicos
Agropecuarios del Ecuador Cia. Ltda., con el objeto de restablecer los

servicios de Tl asociados al ERP en el menor tiempo posible.



1.2. Justificacién e Importancia

La evolucion de los sistemas informaticos se encuentran directamente
relacionados con la evolucion de las vulnerabilidades que deben ser
controladas por las empresas, desde las mas sencillas como cortes de
energias, fallas del disco duro, pérdidas de la comunicacion, pérdidas de
datos, hasta los desastres mas severos como destruccion de equipos por
desastres naturales o llegar a los niveles mas altos como son los actos de

terrorismo.

Mientras que muchas de las vulnerabilidades pueden minimizarse o
eliminarse a través de soluciones tecnolégicas, administrativas u
operacionales como parte de los esfuerzos de la administracion de riesgo de
la organizacién, es virtualmente imposible eliminar completamente todos los

riesgos.

Razdn por la cual se desarrollan planes de contingencia para garantizar
la continuidad del negocio y se pueden aplicar a cualquier area de la

empresa.
1.3. Planteamiento del Problema

Con el estudio de impacto por la implantacion de Slego ERP en la
empresa Técnicos Agropecuarios del Ecuador Cia. Ltda. surge la necesidad
de garantizar la continuidad del negocio en torno a la disponibilidad de los
recursos tecnoldgicos como son servidores, datos, comunicaciones, archivos
relacionados con la configuracion del ERP, entre otros; ha surgido la
necesidad de proponer un plan de contingencias para el area de Tl con el
enfoque especifico a Slego ERP.



1.4. Formulacién del Problema

Entre los problemas mas relevantes se puede mencionar los siguientes:

e Caida del servidor de Base de Datos y/o de Aplicaciones principal por
fallas de hardware, software, cortes de energia eléctrica,
comunicaciones, desastres naturales que provoca la pérdida de
informacioén y continuidad del negocio.

e Falta de respaldos de la base de datos del usuario propietario del
software que impida la recuperacion de la informacion inmediata.

e Falta de control y registro de bitacoras de cambios solicitados
directamente al Administrador de Slego ERP por errores humanos
generados en la transaccion.

e Ausencia de Politicas y procedimientos asociados a las actividades de

respaldo y recuperacion de la Base de Datos y del usuario PRD.

Por estas razones es urgente proponer un plan de contingencias para el
area de Tl como resultado del impacto que ha causado la implantacion de

Slego ERP en la empresa y principalmente en area de TI.

1.5. Objetivo General

DISENAR UN PLAN DE CONTINGENCIAS DEL AREA DE Tl PARA LA
EMPRESA TECNICOS AGROPECUARIOS DEL ECUADOR CIA. LTDA.
TADEC POR LA IMPLANTACION DEL ERP UTILIZANDO LA
METODOLOGIA PDCA.

1.6. Objetivos Especificos

e Realizar el diagnéstico del hardware: servidores de base de datos, de
aplicaciones, de contingencias y de comunicaciones, para determinar el
nivel de seguridad y proponer alternativas de respaldo de dichos equipos
con el fin de garantizar la disponibilidad de los mismos.

e Establecer formatos de bitacora para el registro y control de los
respaldos y recuperacion diaria de la base de datos y del usuario PRD.
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Disefiar un modelo de bitacoras de los cambios solicitados del usuario al

Administrador de Slego ERP que permita gestionar los cambios
solicitados por el usuario.
Elaborar un plan de contingencias para del area de Tl relacionado con la

implantacion de Slego ERP para garantizar la continuidad del negocio.



CAPITULO I

MARCO TEORICO

2.1 Introduccién

El ambiente en el que hoy compiten las empresas ha cambiado
dramaticamente, presentando nuevas oportunidades y retos para ejecutivos
y gerentes. Debido a que el mercado contintda creciendo, también crece la

exposicion a riesgos informaticos y a la disponibilidad de la informacion.

Los enfoques e instrumentos disponibles para ayudar a las empresas a
manejar las exposiciones de riesgo estan desarrolldndose rapidamente,
tanto soluciones operacionales como transaccionales. Sin embargo, esos
enfoques e instrumentos tienen sus propios retos y riesgos, como el costo de
implementacion de sistemas de respaldos alternativos para manejar y
administrar de mejor manera los riesgos a través de sus planes de

contingencias.

Las empresas lideres en el mercando internacional y nacional estan
preparadas para solventar dichos riesgos a través de la implementacién de
planes de contingencia en diferentes areas susceptibles a la organizacion,
de tal forma que se garantice la seguridad y la disponibilidad de la
informacion tanto interna como externa a la organizacion; a través de la
estandarizacion de procedimientos, responsables, recursos y politicas
debidamente documentadas dentro de PECS como parte de la implantacion

de los procesos de calidad en la empresa.

Entender la exposicion a los riesgos y como establecer politicas y
controles apropiados para manejarlos, son los temas importantes en el
mundo de los negocios. En respuesta ante lo ya mencionado es
indispensable que las empresas cuenten con politicas y procedimientos para

el control y prevencion de riesgos, especialmente en el area de TI.



2.2 Antecedentes

Hacia principios de los afios setenta del pasado siglo, Norman L. Harris,
Edward S. Devlin y Judith Robey, tratando de encontrar un método de
planificacion y gestion de riesgos que evitara la continua atencion de
problemas en forma aleatoria, es decir, lo que en términos coloquiales
llaman apagar fuegos, dieron lugar al nacimiento de una actividad que en un
principio se llamo Disaster Recovery Planning, es decir, planificacion ante
contingencia, segun el diccionario de la RAE en su segunda acepcion, es
cosa que puede suceder o no suceder, y su tercera acepcion, riesgo. De
esta forma no limitamos las causas a desastres, |0 que parece indicar que

otros incidentes menos espectaculares no son tenidos en cuenta.

Hasta ese momento, las actividades de planificacion y prevencion
estaban dirigidas hacia las operaciones informaticas que, en la mayor parte
de los casos se encontraban centralizadas en el Departamento de

Informética, e incluso, en un lugar fisico concreto. (Gaspar Martinez, 2004)

Con el paso del tiempo y la aparicion de la informatica distribuida, al
extenderse por toda la organizaciéon las funciones soportadas en medios
informaticos y telematicos, esa actividad vario su alcance y vino a llamarse
Business Continuity Planning, es decir lo que se puede traducir literalmente
como la planificacion de la continuidad del negocio. La palabra negocio, en
castellano, tiene unos claros matices mercantiles, y dado que hoy todas las
organizaciones, sean mercantiles o no, sean empresas o entidades publicas,
dependen del correcto funcionamiento de las tecnologias de la informacion y
de las comunicaciones, hablar de continuidad del negocio seria limitar
mucho el alcance, por lo que seria mas correcto hablar de continuidad del
servicio. Sin embargo dentro del habito de los profesionales de las
Tecnologias de Informacion, continuidad del negocio ha venido a
transformarse en un término comunmente aceptado, tanto para
organizaciones mercantiles como para organismos publicos. (Gaspar
Martinez, 2004)
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Hoy dia el concepto de Business Continuity Planning, esta sustituido por

el de Business Continuity Management, es decir, no se limita a la

planificacion de la continuidad, sino a la gestion integral de la misma.

Segun el Business Continuity Institute British, Business Continuity
Management no es simplemente recuperacion ante desastres, gestion de
crisis, gestion de riesgos o recuperacion tecnologica. No es una disciplina
realizada por especialistas profesionales, sino un enfoque global de la
actividad que integra un amplio espectro de actividades de gestidén

encaminadas al objetivo final de la organizacion.

En particular crea el marco estratégico y operativo para revisar, y
modificar cuando sea necesario, la forma en que la organizacioén proporciona
sus productos o servicios, al mismo tiempo que aumenta su resistencia

frente a las interrupciones o pérdidas. (Gaspar Martinez, 2004)

La sociabilizacion de un plan de contingencias en érea de Tl en Ecuador
inicia a partir del afio 1995 para prevenir el efecto 2000 con el famoso
problema del Y2K; especialmente en las entidades controladas por el
gobierno estatal como es la Superintendencia de Bancos y Seguros, de
Telecomunicaciones, el Servicio de Rentas Internas, y otras entidades;
quienes alertaron a todo el sistema financiero y comercial del Ecuador para
la implementacion de un plan de contingencias que prevenga los efectos por

el cambio de milenio en las computadoras de cualquier tipo.

El problema conocido como efecto 2000 se basaba en la tesis de que,
una vez alcanzado el nuevo milenio, es decir, el afio 2000, los equipos lo
marcarian como afio 00, sin tener en cuenta el cambio de siglo. Esto
significa que el mundo informatico viviria en afio 1900. (Escuela Técnica

Superior de Ingenieria Informética , 2012)



Consecuencias

La principal consecuencia seria que todo software que incluyera el
formato de fecha Unicamente dos digitos para el afio (dd/mm/yy) fallaria en

la fecha de la transaccion del siguiente afio.

Lo mas temido era sin duda el efecto en cascada que hiciera que
algunos sistemas primarios fallaran, tales como los suministros de energia o

de transportes, produciendo a su vez fallas graves en otros sistemas.

Si fallaban las centrales de electricidad ¢De qué serviria que el
ordenador de casa o el teléfono movil funcionen perfectamente? Si los
sistemas de bolsa operan correctamente pero la red telefénica ha caido,

¢,cémo se podria transmitir la informacion?

¢Y si habia problemas y se veian afectados los servicios de
emergencia? Las compafias bancarias podian perder los datos reales de la
situacion financiera de sus clientes por el efecto de cierre de periodo
contable, todo el mundo veria su saldo reducido a cero. Los transportes
controlados mediante equipos informéticos no responderian, los teléfonos

dejarian de funcionar, los servicios de emergencias colapsarian.

Por estas razones se divulgé la implantacion de planes de contingencia
informético a nivel mundial para prevenir el efecto del Y2K; sin embargo a
pesar de las medidas que se tomaron para controlar dicho efecto surgieron
catastrofes econémicas en paises como Espafia con méas de 420 millones de
euros en pérdidas, pero las cifras mundiales fueron mayores a las
esperadas. Segun el IDC International Data Computer, el gasto que se hizo
tanto a nivel mundial como en Estados Unidos fue superior a los dafios que
hubiesen supuesto las consecuencias del cambio de milenio. (Escuela

Técnica Superior de Ingenieria Informatica , 2012)



2.3 Historia

Los avances tecnologicos en el area informatica, han cambiado
drasticamente la vida cotidiana de las personas. En los afios 60’s, donde el
procesamiento de datos se utlizaba casi exclusivamente para tareas
contables, no se visualizaba la necesidad de un plan de contingencia, ya que
los procesos criticos de las empresas no estaban autorizados, por lo que al
ocurrir alguna falla en el sistema computarizado, la empresa podia continuar

operando sin perdidas perceptibles.

En los afios 70’s este pensamiento fue desapareciendo, debido
principalmente a que la computacion comenzé a liderar el manejo de la
informacion y todas las demas operaciones se fueron automatizando, por lo
que la necesidad de mantener la seguridad en los sistemas se fue haciendo
cada dia mas importante. Con este cambio de pensamiento se fueron
creando poco a poco equipos especializados en los diversos campos de la
computacion, expertos en hardware, software, comunicaciones y otros, los
cuales fueron creando manuales de recuperacion en caso de desastres, y
fueron dando forma a un verdadero plan de contingencia que respondiera a
las preguntas basicas que se necesitan responder en una situacion de
desastre, estas preguntas son: ¢Qué hacer?, ¢Dobnde realizar las

operaciones?, ¢ Quién deberia realizarlas?

Con el nacimiento de las PC’s en los afios 80’s, la seguridad se convirtio
en algo sumamente importante para las empresas, debido a que muchas
mMAas personas tenian acceso a una computadora, por lo que los problemas
de seguridad se multiplicaron en gran medida. Al mismo tiempo, los planes

de contingencia tendrian que ser mucho méas completos y especificos.

En la actualidad, la sociedad es totalmente dependiente de Ila
computacién, por lo que cualquier falla o dafio en el sistema, pueden
ocasionar serios problemas, y en algunos casos hasta la pérdida de vidas

humanas.



10
Es urgente tomar conciencia de la importancia que representa un plan de

contingencia en la actualidad, especialmente para aquellas empresas que
tienen un alto grado de automatizacion en los procesos vitales del negocio.
(Massella Rivas, Maldonado Rivera, Ortiz Castro, Bardales Duarte, &
Massella Rivas, 1999)

2.4 Seguridad de la Informacion

La seguridad informatica se enfoca a la proteccion de la informacion que
se encuentra en una computadora o0 en una red y también a la proteccion del

acceso a todos los recursos del sistema.

La informacion es el objeto de mayor valor en las organizaciones; debido
que afecta directamente a los negocios de una empresa o una persona. Por
esta razén el principal propésito de un plan de contingencias es proteger la
informacion registrada, independientemente de los equipos donde se

encuentren almacenados. (Baldedn Garzon & Coronel Guerrero.2010)

Evolucion de la Seguridad Informatica

e 1965 - Departamento de Defensa de Estados Unidos.
e 1983 - Encriptacion de informacion.

e 1985 - Virus.

e 1990 - Seguridad en Sistemas Operativos y Redes.

e 1995 - Firewalls.

e 2000 - Seguridad Informética General.

e 2006 — Seguridad de la Informacion.

Politicas de Seguridad de la Informacién

El objeto de una politica de seguridad es especificar requerimientos
obligatorios minimos para el uso correcto y la proteccion de la informacién y
proveer un marco para todas las actividades relacionadas con la seguridad

dentro de la organizacion.
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Consecuentemente, el objetivo de la seguridad de la informacién es

garantizar la confidencialidad, integridad y disponibilidad de la informacién.

Una politica de seguridad es un conjunto de normas estructuradas
jerdrquicamente que definen la forma en que la organizacion responde a los
riesgos de seguridad informética. Una politica por si sola no resuelve

problemas.

Una politica debe estar orientada a la informacion, porque este es uno de

los activos més importantes de la empresa como se presenta en la figura 1.

Estandar mundial 1ISO |
17799 |

l

Politicas de Seguridad de la

1 Informacion ‘
)

!

Normas

—;)' Procedimientos

» Guias

Figura 1. Jerarquia de una Politica de Seguridad de la Informacién
Fuente: (Trelles Araujo, 2010)

2.4.1 Activos Informéticos

Establecer el valor de los datos es algo relativo, la informacion intangible
versus los equipos, la documentacion o las aplicaciones. Muchas veces se
cree que las medidas de seguridad no influyen en la productividad del
sistema por lo que las organizaciones se limitan a la asignacion de recursos

en esta tarea.

Un activo es un elemento que es parte de todo un proceso de
comunicacion, partiendo de la informacion, emisor, medio de transmisor y

receptor como se muestra en la figura 2. (Trelles Araujo , 2010)
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EMISOR ¥ RECEPTOR

(medio de transmision)

Figura 2. Proceso de la comunicacién de un activo
Fuente: (Trelles Araujo , 2010)

En la figura 3 se muestran las causas de pérdida o dafio de un activo.

* Errores humanos

* Virus

* Hackers

* Ataques terroristas
* Desastres humanos

* Malaadministracion ‘

Figura 3. Causas de pérdida o déﬁo de un activo
Fuente: (Trelles Araujo , 2010)

En el cuadro 1 se muestra la clasificacion detallada de los tipos de

activos de la tecnologia.

Cuadro 1.
Tipos de Activos: Clasificacién Detallada
A. Informacion

B. Equipos B.1. Software
B.2. Hardware
B.3. Organizacion

C. Personas

Fuente: (Massella, 1999)

2.4.1.1 Informacién

Se define como el elemento que contiene datos registrados en medios
magnéticos o fisicos; la informacion puede estar almacenada en
documentos, informes, libros, manuales, correspondencias, patentes,
estudios de mercadeo, programas, codigos fuentes, reportes, archivos,

planillas de pagos, planes de negocio, etc. (Trelles Araujo , 2010)
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2.4.1.2 Equipos

Software

Son programas de computadoras que ayudan a la automatizacion de los
procesos de una empresa, por ejemplo: los ERP, modelos analiticos de
negocios, dataware house, sistemas operativos, base de datos, antivirus,

aplicaciones varias, entre otros.

La seguridad de la informacion evalla la creacion, disposicion vy
utilizacién de los sistemas; por lo tanto, como parte de las politicas de
seguridad esta detectar y corregir errores o problemas de comunicacién

entre los sistemas. (Trelles Araujo , 2010)

Como se muestra en la figura 4, las aplicaciones seguras ofrecen un
entorno de comunicacion segura entre el software de la organizacion. Asi
también las aplicaciones inseguras evidencian vulnerabilidades en la

informacion.
o ¥ 0w BasedeDatos |
A
- 7 5 € !
’ 8 = — L, v 3 —_———
Aplicaciones Seguras JL e — BT ¥ Otras Aplicaciones |
/, 7 é. II
’ P — o
J /! b{ Usuarios
/, ,,
/ '
/l I/
/ ’
/l ,/
! /
Sistemas Operativos | | 2 /
con Fallas s =9
7 1 /'/ ™ Equipos
| S,
Aplicaciones no —= 7
reparadas w P
Figura 4. Vulnerabilidad de la informacion - Software
Fuente: (Trelles Araujo, 2010)
Hardware

Comprende toda la infraestructura tecnolégica que brinda soporte a la

informacion durante su uso, transito y almacenamiento. Por lo tanto un activo
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de hardware es cualquier equipo en el cual se almacena, procesa o

transmite informacion de la empresa. (Trelles Araujo , 2010)

Como se muestra en la figura 5 toda la infraestructura de la organizacion
esta sujeta a diferentes tipos de fallas, tales como: eléctricas, errores de
configuracion, desastres de cualquier tipo, robos o atentados, lo que provoca
la no disponibilidad de la informacion, pérdida de la misma o se ve reflejado

en los tiempos de respuesta de los equipos para el procesamiento de datos.

Fallas eléctricas |

Fallas eléctricas

Mala configuracion l

! Vulnerabilidades
I Amenazas

Equipos ‘ ‘ Mala configuracion

Desastres I

Desastres

Robos / Atentados ‘

Figura 5. Seguridad de la informacion - Hardware
Fuente: (Trelles Araujo , 2010)

Organizacion

Son los aspectos que conforman la estructura fisica y légica de la
empresa. La estructura organizativa comprende las diferentes areas
departamentales, funciones y procedimientos, flujo de informacién y de
trabajo, organigrama estructural de la empresa, entre otros. Basicamente se
refiere al listado de activos fijos que utliza la empresa para su
funcionamiento. (Trelles Araujo , 2010)

Como se muestra en la figura 6 la estructura organizativa de la empresa
esta directamente relacionada con la vulnerabilidad de la informacion, por
falta de politicas y control de accesos, llaves de dispositivo, RAC’s mal
ubicados o mal asignados los cuales corren el riesgo de provocar mal
funcionamiento de los equipos y por ende ocasionar problemas con la

disponibilidad de la informacion.



15
Documentos
Equipos

Personas
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Vulner{bilrdad

Ubicacion
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Estructura

Vulnerabilidad

Areas

|

Figura 6. Seguridad de la informacién — Organizacion
Fuente: (Trelles Araujo , 2010)

2.4.1.3 Personas

Usuarios son individuos que utilizan la infraestructura tecnoldgica y de
comunicacién de la empresa, que manejan y administran los sistemas de

informacion. (Trelles Araujo , 2010)

Como se muestra en la figura 7 los usuarios estan asociados
directamente con las vulnerabilidades por el mal manejo de las claves de
acceso, blogueos de PC’s, acceso al internet que ocasionan problemas con

la disponibilidad de la informacién.

VULNERAEILIDAD

4 & o T A
8 q &
£ o 4 Ix : ;
Usuarios e S A 24 Mal manejo y perdida de
= ¥ F &5 la informacion
L g (:g" l‘? }
_&ra _é-\ 0(.: o

Figura 7. Vulnerabilidad — Personas
Fuente: (Trelles Araujo , 2010)

2.4.2 Principios Basicos de la Seguridad
Integridad

Permite garantizar que la informacion no sea alterada, es decir, que sea
integra. Estar integra significa que esté en su estado original sin haber sido

alterada por agentes no autorizados. (Trelles Araujo, 2010)
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El quiebre de la Integridad ocurre cuando la informacion es corrompida,

falsificada y burlada. Como en alteraciones del contenido del documento:
insercion, sustitucion o remocion, o en alteraciones en los elementos que
soportan la informacion: alteracion fisica y logica en los medios de

almacenaje. (Trelles Araujo, 2010)
Confidencialidad

Se encarga y se asegura de proporcionar la informacion correcta a los
usuarios correctos. La pérdida de confidencialidad es igual a la perdida de
secreto, la informacion confidencial se debe guardar con seguridad sin
divulgar a personas no autorizadas, es decir, toda la informacion no debe ser
vista por todos los usuarios. Como se muestra en la figura 8, garantizar la

confidencialidad es uno de los factores determinantes para la seguridad.

Confidencialidad

Grado de Restricto

Confidencialidad :

o Sigilo Sigiloso
Publico

Figura 8. Factor de Seguridad la Confidencialidad
Fuente: (Trelles Araujo , 2010)

Disponibilidad

La informacion debe llegar a su destino en el momento oportuno y
preciso. La disponibilidad permite que la informacion se use cuando sea
necesario, que esté al alcance de los usuarios y que pueda ser recuperada

cuando se necesite.

Las garantias de la disponibilidad de la informacion son la configuracién
segura en el ambiente para una disponibilidad adecuada, la planeacién de
copias de seguridad, los backups, el definir estrategias para situaciones de
contingencia y el fijar rutas alternativas para el transito de la informacion.
(Trelles Araujo, 2010)
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2.4.3 Amenazas y Vulnerabilidades

Amenazas

Son agentes capaces de hacer explotar los fallos de seguridad o los
puntos débiles causando pérdidas y dafios a los activos y afectando al
negocio. Las causas mas comunes son del tipo: naturales, no naturales,
internas y externas. Las principales amenazas mas frecuentes son:
ocurrencia de virus; divulgacion de contrasefas; accion de hackers. (Trelles

Araujo, 2010) como se muestra en la figura 9.

Integridad
Riesgo
Amenazas Confidencialidad
o Disponibilidad
g g
é ‘; Amenazas Naturales
w

Amenazas Intencionales

Es constante y ocurre

en cualgquier momento

Figura 9. Amenazas més frecuentes en la seguridad de la informacién
Fuente: (Trelles Araujo, 2010)

Amenazas Involuntarias

Vulnerabilidades

Son elementos que al ser explotados por amenazas afectan la
integridad, confidencialidad y disponibilidad de la informacion. Como se
muestra en la figura 10 y 11 los puntos débiles dependen de la forma en que

se organice el ambiente en que se maneja la informacién. (Trelles Araujo,
2010)

Identificacion de Dimension de Definicion de Medidas Caorreccion de
BtecDcnce. | W) Lo oo = | g sequridad L Wit

Rastrear Analizar Planificar Depurar

Figura 10. Proceso para administrar las vulnerabilidades
Fuente: (Trelles Araujo, 2010)
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Figura 11. Puntos débiles o vulnerabilidades de lainformacién
Fuente: (Trelles Araujo, 2010)

Tipos de Vulnerabilidades

Vulnerabilidades fisicas.- estan presentes en los ambientes en los cuales
la informacion se esta almacenando o manejando, tales como: instalaciones
inadecuadas, ausencia de equipos de seguridad, cableados desordenados y
expuestos, falta de identificacion de personas, equipos y éareas. Las
vulnerabilidades fisicas ponen en riesgo principalmente al principio de

disponibilidad.

Vulnerabilidades naturales.- estan relacionadas con las condiciones de la
naturaleza, tales como: humedad, polvo, temperaturas indebidas, agentes

contaminantes naturales, desastres naturales, sismos, entre otros.

Vulnerabilidades de hardware.- los defectos o fallas de fabricacion o
configuracion de los equipos atacan y/o alteran los mismos, entre estos se
menciona: la ausencia de actualizaciones y conservacion inadecuada, la
configuracion 'y dimension para su correcto funcionamiento, el

almacenamiento suficiente y el procesamiento y velocidad adecuada.

Vulnerabilidades de software.- permite la ocurrencia de accesos
indebidos a los sistemas y por ende a la informacién. Entre ellos constan:
configuracion e instalacion indebida de los programas, sistemas operativos
mal configurados y mal organizados, correos maliciosos, ejecucién de macro

virus y navegadores de Internet.
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Vulnerabilidades de medios de almacenaje- la utilizacién inadecuada de

los medios de almacenaje afectan la integridad, la confidencialidad y la
disponibilidad de la informacion, entre los que constan: plazo de validez y de
caducidad; defectos de fabricacion, uso incorrecto, mala calidad, areas o

lugares de deposito inadecuados (humedad, calor, moho, magnetismo, etc.)

Vulnerabilidades de comunicacion: abarca todo el transito de la
informacion, ya sea cableado, satelital, fibora Optica u ondas de radio
inalambricas. El éxito en el transito de los datos es crucial en la seguridad de
la informacion porque la seguridad de la informacion est4 asociada al

desemperio de los equipos involucrados en la comunicacion.

Las consecuencias son: informacion no disponible para los usuarios;
informacion disponible a usuarios incorrectos afectando el principio de
confidencialidad; altera el estado original de la informacion afectando el

principio de Integridad.

Las principales causas son: ausencia de sistemas de encriptacion; mala

eleccioén en los sistemas de comunicacion.

Vulnerabilidades humanas: son dafos que las personas pueden causar a
la informacién, a los equipos y a los ambientes tecnoldgicos. Los puntos
débiles humanos pueden ser intencionados o no. La mayor vulnerabilidad es
el desconocimiento de las medidas de seguridad adecuadas o simplemente
el no acatarlas. Los puntos débiles mas frecuentes de origen interno son:
falta de capacitacion especifica y adecuada, falta de conciencia de seguridad
en los usuarios. Y los puntos débiles méas frecuentes de origen externo son:

vandalismo, estafas, invasiones, hurto / robo.

Las causas: contraseflas débiles; falta de criptografia en la
comunicacion; ldentificadores: nombres de usuarios, credenciales, etc.
(Trelles Araujo , 2010)
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2.4.4 Riesgos, Medidas de Seguridad y Ciclo de Seguridad

Riesgos

Son las probabilidades que las amenazas exploten los puntos débiles o
vulnerabilidades causando dafos y pérdidas, y afectando completamente la
integridad, confidencialidad y disponibilidad. La seguridad es una practica
orientada hacia la eliminacion de las vulnerabilidades para evitar o reducir

las posibilidades que las potenciales amenazas se concreten.

Su objetivo es garantizar el éxito de la comunicacidbn segura con
informacion integra, disponible y confidencial, a través de medidas de

seguridad. (Trelles Araujo, 2010)
Medidas de Seguridad

Son acciones orientadas hacia la eliminacién de vulnerabilidades. Deben
existir medidas de seguridad especificas para el tratamiento de cada caso.

Es decir, diferentes medidas para casos distintos. (Trelles Araujo, 2010)

Las medidas de seguridad son un conjunto de practicas que se integran
para buscar un mismo fin y un mismo objetivo global de seguridad. En la
figura 12 se muestran los diferentes tipos de medidas de seguridad para

eliminar las vulnerabilidades.

Medidas de Seguridad

P e
1 Onentado haca e

| rovelacdn da actos

' que pongan en

Figura 12. Tipos de Medidas de Seguridad
Fuente: (Trelles Araujo, 2010)
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Principales Medidas de Seguridad

Andlisis de Riesgos.- Busca rastrear vulnerabilidades en los activos que
puedan ser explotados por amenazas. Del andlisis de riesgos se obtiene
como resultado un grupo de recomendaciones para la correccion y

proteccion de activos.

Politicas de Seguridad.- Busca establecer los estandares de seguridad a
seguir, esto apunta a todos los involucrados con el uso y mantenimiento de
los activos. Las Politicas de Seguridad es un conjunto de normas, y es el

primer paso para aumentar la conciencia de la seguridad en las personas.

Especificaciones de Seguridad.- Son medidas para instruir la correcta
implementacion de nuevos ambientes tecnol6gicos por medio del detalle de

sus elementos constituyentes.

Administracion de la Seguridad.- Son medidas integradas e integrales
que buscan gestionar los riesgos de un ambiente. Involucra a todas las
medidas anteriores en forma preventiva, perceptiva y correctiva. (Trelles
Araujo, 2010)

Ciclo de Seguridad

En la figura 13 se muestra el ciclo de seguridad en relacion a los riegos

de pérdida de informacion.
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Figura 13. Ciclo de Seguridad de Riesgos
Fuente: (Trelles Araujo, 2010)
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En la figura 14 se indica el esquema de los elementos que afectan en la

aparicion de los diferentes tipos de vulnerabilidades.

Figura 14. Elementos de la Vulnerabilidad
Fuente: (Trelles Araujo, 2010)

2.4.5 Conclusiones de la Seguridad Informatica

La seguridad busca proteger la confidencialidad de la informacién contra
accesos no autorizados, evitar alteraciones indebidas que pongan en peligro
la integridad de la informaciébn y garantizar la disponibilidad de la

informacion.

La seguridad es instrumentada por politicas y procedimientos de
seguridad que permiten la identificacion, el control de amenazas y puntos
débiles, con el fin de preservar la integridad, confidencialidad y disponibilidad

de la informacion.

2.5 Planes de Contingencia
2.5.1 Fases del Plan de Contingencias

2.5.1.1 Organizacion

Uno de los aspectos que evidencia un caracter formal y serio en toda la
organizacién es gue ésta se encuentre siempre preparada para afrontar

cualquier evento de contingencia o dificultades en general y que le permitan
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poder superarlos por lo menos de manera transitoria mientras dure dicho

evento.

Es necesario entonces que la definicion de un Plan de Contingencia
Informético deba hacerse de manera formal y responsable de tal forma que
involucre en mayor o menor medida a toda la organizacion en el Plan de
Prevencion, Ejecucion y Recuperacion, por lo que se sugiere formar un

equipo de trabajo que coordine, controle y ejecute el plan.
2.5.1.2 Identificacién del Riesgo

Denominamos incidencia al hecho que se pueda presentar en cualquier

momento, bajo una probabilidad de ocurrencia.
Analisis del Riesgo

El andlisis del riesgo se basa en la informacion generada en la fase de
identificacion, que se convierte ahora en informacién para la toma de
decisiones. En la fase del analisis, se consideran tres elementos que
permiten aproximar un valor objetivo de riesgo de la lista de riesgos
principales: la probabilidad de ocurrencia, la matriz de impacto y finalmente
determinar la matriz de riesgo. Con éstas matrices se procede a categorizar
los riesgos y a identificar los procesos mas vulnerables a ser considerados

en el plan.
Probabilidad del Riesgo

Es la probabilidad de que un suceso se produzca realmente. La
probabilidad del riesgo debe ser superior a cero, de no ser asi el riesgo no
plantea una amenaza al servicio. Asi mismo, la probabilidad debe ser inferior
al 100% o el riesgo sera una certeza; dicho de otro modo, es un problema

conocido.

La probabilidad se puede entender también como la posibilidad de la
consecuencia, porque si el suceso se produce se supone que la probabilidad

de la consecuencia sera del 100%.
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Impacto del Riesgo

El impacto del riesgo mide la gravedad de los efectos adversos, o la
magnitud de una pérdida, causados por la consecuencia. Es una calificacion
aplicada al riesgo, para describir su impacto en relacion al grado de
afectacion del nivel de servicio normal. Cuanto mayor sea el nUmero, mayor

es el impacto.
Definicion de la Matriz de Riesgo

La ocurrencia de un evento tiene una implicancia sobre las actividades
operativas del servicio, en tal sentido, resulta vital conocer el impacto del
evento cuando este se presenta, por lo que resulta necesario cuantificar la

misma, a efectos de ser objetivos en su andlisis.

2.5.1.3 Definicidon de Eventos Susceptibles de Contingencia

El plan de contingencia abarca todos los aspectos que forman parte del
servicio informético, en tal sentido, resulta de vital importancia considerar
todos los elementos susceptibles de provocar eventos que conlleven a
activar la contingencia. Los principales elementos que seran considerados

para su evaluacion:
Hardware

e Servidor de base de datos

e Servidor de aplicaciones

e Servidor de notas de pedido

e Servidor de inteligencia de negocios

e Impresoras y colas de impresion

Comunicaciones

e Equipos de comunicaciones switch y conectores RJ-45
e Equipo de comunicaciones Router y LAN

e Enlaces de cobre y fibra optica
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e Cableado de red de datos.

Software

e Base de datos Oracle 10GRS5 / transaccional

e Base de datos Oracle 10GR5 / Datawarehouse
e Servidor de aplicaciones OAS

e Servidor de aplicaciones IIS

e Slego ERP

e Software de notas de pedido por la WEB

e Aplicaciones de BI

e Sistemas operativos

e Antivirus para proteccion de servidores y estaciones de trabajo.

Infraestructura Fisica

e Oficina (Matriz — PIA Parque Industrial Ambato)
e Oficina (Planta de produccion — Pachanlica)

e Recursos humanos

e Disponibilidad de personal del area de sistemas
¢ Disponibilidad de personal administrativo

e Disponibilidad de personal de seguridad

2.5.1.4 Elaboracién del Plan de Contingencia

Una de las fases importantes del plan de contingencia es la
documentacion y revision de la informacién que formara parte del plan. En
esta fase se detallan los procedimientos, politicas y funciones de los
procesos identificados como vulnerables de acuerdo a la matriz de impacto
del proyecto 1, en formatos definidos por la Norma 1SO 20000:2005 que la

empresa esta calificada.
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2.5.1.5 Definicion y Ejecucion del Plan de Pruebas

En esta fase se realiza un plan de pruebas para simular que la
contingencia puede ocurrir de tal forma que se garantice la reaccion
inmediata, por intermedio de anexos y formularios de pruebas disefiados por
el area de Tl de acuerdo a las Normas ISO 20000:2005.

Para el plan de contingencia es importante y conveniente que una
autoridad independiente aplique las pruebas de verificacion. Para sistemas
de menor importancia, la verificacion puede realizarse internamente. Las
pruebas de verificacion, también conocidas como pruebas de calidad,

pueden incluir:

e Probar los equipos bajo condiciones que simulen las de operacion real.

e Probar los programas para asegurar que se siguen los estandares
apropiados y que desempefian las funciones esperadas.

e Asegurar que la documentacion sea la adecuada y esté completa.

e Asegurar que los sistemas de comunicacion se cifian a los estandares
establecidos y funcionen de manera efectiva.

e Verificar que los sistemas sean capaces de operar bajo condiciones
normales, pero también bajo potenciales condiciones inesperadas.

e Asegurar que se cuente con las debidas medidas de seguridad y que

estas se cifian a las normas establecidas.
2.5.1.6 Implantacion

La implantacion del plan se lo realizard inmediatamente luego de la

aprobacion de la Gerencia General Administrativa de la empresa.
2.5.1.7 Seguimiento y Control

En la mayoria de las organizaciones se realizan planes de contingencia y
no se utilizan o se encuentran desactualizados, sin embargo es importante
gue los planes sean mantenidos, puesto que de existir cambios en cualquier

parte que conforma el plan, ya sean equipos, responsables, contactos,
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procedimientos, politicas y funciones desactualizados, el plan pierde valor y

el fin para el cual fue creado.

Cuando se realizan cambios al plan de contingencia, se deben probar
completamente y hacer las correcciones requeridas. Esto implica el uso de
procedimientos formales de control de cambios bajo el manejo del lider del

equipo del plan de contingencia.
2.5.2 Importancia de los Planes de Contingencias

Todas las instituciones deberian contar con un plan de contingencia
actualizado, debido a que es una valiosa herramienta para disminuir los

riesgos que se identificaron en la fase de andlisis.

Un plan nos permite ejecutar un conjunto de normas, procedimientos y
acciones béasicas de respuesta que se deberia tomar para afrontar de
manera oportuna, adecuada y efectiva la eventualidad de incidentes,
accidentes y/o estados de emergencias que pudieran ocurrir en cualquier

area de la empresa.
2.5.3 Terminologia relacionada con el Plan de Contingencias
Anadlisis de Riesgo

Es un proceso que comprende la identificacion de activos informaticos,
sus vulnerabilidades y amenazas a los que se encuentran expuestos asi
como su probabilidad de ocurrencia y el impacto de las mismas, a fin de
determinar los controles adecuados para aceptar, disminuir, transferir o

evitar la ocurrencia del riesgo. (Gordillo)
Bitacora

Es un registro escrito de las acciones que se llevaron a cabo en cierto
trabajo o tarea. Esta bitacora incluye todos los sucesos que tuvieron lugar

durante la realizacion de dicha tarea, las fallas que se produjeron, los


http://es.wikipedia.org/wiki/Vulnerabilidad
http://es.wikipedia.org/wiki/Amenaza_informatica
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cambios que se introdujeron y los costos que se ocasionaron. (Biblioteca

Juridica Virtual)
Business Continuity Planning

El plan de continuidad de negocio (o sus siglas en inglés BCP, por
Business Continuity Plan) es un “paraguas” bajo el que se engloban planes
proactivos de negocio, gestion de crisis y planes de recuperacion de
desastres. El plan pretende establecer las acciones previas que deberan
realizarse de manera proactiva en prevision de posibles desastres y las
acciones a llevar a cabo con posterioridad a un desastre para la
recuperacion de servicios con el fin de poder volver a la normalidad. (N,
2012)

El plan pretende establecer las acciones previas que deberan realizarse
de manera proactiva en prevision de posibles desastres y las acciones a
llevar a cabo con posterioridad a un desastre para la recuperacion de

servicios con el fin de poder volver a la normalidad.
Business Continuity Management

El British Continuity Institute BCI y el British Standar Institute BSI define
Business Continuity Management (BCM) como un proceso de gestion
integral que identifica potenciales impactos de una amenaza a la
organizacion y provee una estructura flexible y una capacidad de efectiva
respuesta que resguarde los intereses de sus inversionistas, clientes,

empleados, reputacion, marca y creacion de valor. (Posada, 2010)
Comité de Contingencia

El comité de contingencias es el 6rgano donde se coordinan y aprueban
todas las actividades previamente planificadas para ejecutarse en el caso de
contingencias del servicio. Este comité se reunird por lo menos con una

periodicidad trimestral y en él se definiran los lineamientos a través de los
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cuales se sustentara el plan de contingencia. (Instituto del Mar del Peru

IMARPE, 2012)

Copias de Respaldo o Seguridad

La palabra Backup significa respaldo, siendo comdn el uso de este
término dentro del ambito informatico. El respaldo de informacién es la copia
de los datos importantes de un dispositivo primario en uno o0 varios
dispositivos secundarios, esto para que en caso de que el primer dispositivo
sufra una averia electromecénica o un error en su estructura logica, sea
posible contar con la mayor parte de la informacién necesaria para continuar
con las actividades rutinarias y evitar pérdida generalizada de datos.

(Informatica Moderna)
Costos Estimados

Los costos estimados representan Unicamente una tentativa en la
anticipacion de los costos reales y estan sujetos a rectificaciones a medida
que se comparan con los mismos. Constituyen un sistema de costos
predeterminados tomando en consideracion la experiencia de ejercicios

anteriores. (Gonzalez Seco)
Desastre

Son fallas de un sistema critico, red o fuente de poder en un ambiente de
computo; las pérdidas irreparables de la informacién o la interrupcién de la
funcionalidad del negocio sin un plan para recuperar las actividades lo mas
pronto posible. (Massella Rivas, Maldonado Rivera, Ortiz Castro, Bardales
Duarte, & Massella Rivas, 1999)

Diagnostico

El diagnéstico es un estudio previo a toda planificacién o proyecto y que
consiste en la recopilacibn de informaciébn, su ordenamiento, su
interpretacion y la obtencion de conclusiones e hipotesis. Consiste en

analizar un sistema y comprender su funcionamiento, de tal manera de



30
poder proponer cambios en el mismo y cuyos resultados sean previsibles.

(Cauqueva)
ERP

ERP es una herramienta que permite una mejor administracion y gestion
de todos los recursos de la organizacion a través de moddulos totalmente
integrados unos con otros sobre una plataforma tecnoldgica centralizada y

robusta. (elegirERP)
Estrategias de back-up

Método alterno de operacion para facilitar la operacion del sistema en el
momento de un desastre. (Massella Rivas, Maldonado Rivera, Ortiz Castro,
Bardales Duarte, & Massella Rivas, 1999)

Eventos

Un evento es una variante de las propiedades para los campos cuyos
tipos sean delegados. Es decir, permiten controlar la forma en que se
accede a los campos delegados y dan la posibilidad de asociar cédigo a
ejecutar cada vez que se afiada o elimine un método de un campo delegado.

(Gonzalez Seco)
Fases
Son una serie de pasos logicos secuenciales parte de un proyecto.
Frecuencia de ocurrencia

La cantidad de veces que ocurre un evento durante un periodo de

tiempo.
Implantacion

Es la ultima fase del desarrollo de sistemas, es el proceso de instalar

equipos o software nuevos, resultado de un analisis y disefio previo como
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resultado de la sustituciéon o mejoramiento de la forma de llevar a cabo un

proceso automatizado. (tareas)
Implementacion

La implementacion es la etapa donde efectivamente la arquitectura y el
sistema informatico se unen como un todo. La implementacion de tecnologia
informatica requiere de ciertas habilidades que normalmente no estan
disponibles en todas las empresas, por eso se debe tener en cuenta los
factores propios de los proyectos informaticos. (conceptUP technology)

Impacto

Son dafios ocasionados a la empresa como resultado del ataque de una
amenaza a la vulnerabilidad del sistema. Por lo general es cuantificada en
unidades monetarias o por pérdidas ocasionadas. (Massella Rivas,
Maldonado Rivera, Ortiz Castro, Bardales Duarte, & Massella Rivas, 1999)

Impacto del Riesgo

El impacto del riesgo mide la gravedad de los efectos adversos, o la
magnitud de una pérdida, causados por la consecuencia. Es una calificacion
aplicada al riesgo, para describir su impacto en relacion al grado de
afectacion del nivel de servicio normal. Cuanto mayor sea el nUmero, mayor
es el impacto. (Instituto del Mar del Pera IMARPE, 2012)

Mantenimiento del Plan

Una de las etapas que usualmente se desarrollan en la elaboracién de
un plan de contingencias en donde se definen los responsables de
mantenimiento del plan, se definen para cada area, responsables para la
actualizacion de la informacion y se definen procedimientos de revision y

actualizacion del plan. (EPM Microdata Ltda )
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Matriz de Riesgo

Una matriz de riesgo constituye una herramienta de control y de gestion
normalmente utilizada para identificar las actividades, procesos y productos,
de una empresa, el tipo y nivel de riesgos inherentes a estas actividades y
los factores exdgenos y enddgenos relacionados con estos riesgos o
factores de riesgo. Igualmente, una matriz de riesgo permite evaluar la
efectividad de una adecuada gestion y administracion de los riesgos que
pudieran impactar los resultados y por ende al logro de los objetivos de una

organizacion.
Metodologia PDCA

El ciclo PDCA de mejora continua, también conocido como ciclo de
Deming, es una metodologia para la mejora. Nace de un analisis de riesgo
donde, entre otras amenazas, se identifican aquellas que afectan a la

continuidad del negocio. (Aiteco Consultores)
Plan de Contingencias

El plan de contingencia informético es un documento que retne conjunto
de procedimientos alternativos para facilitar el normal funcionamiento de las
Tecnologias de Informacién y de Comunicaciones — TICs, cuando alguno de
sus servicios se ha afectado negativamente por causa de algun incidente
interno o externo a la organizacion. (Instituto del Mar del Peri IMARPE,
2012)

Plan de Ejecucién

Es el conjunto detallado de acciones a realizar en el momento que se
presenta el incidente de contingencia y que activa un mecanismo alterno que
permitira reemplazar a la actividad normal cuando este no se encuentre
disponible. (Instituto del Mar del Pert IMARPE, 2012)


http://es.wikipedia.org/wiki/An%C3%A1lisis_de_riesgo
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Plan de Prevencion o de Respaldo

Es el conjunto de acciones, decisiones y comprobaciones orientadas a
prevenir la presencia de un evento con el proposito de disminuir y mitigar la
probabilidad de ocurrencia del mismo en los factores identificados en el

presente plan. (conceptUP technology)
Plan de Pruebas

Un plan de pruebas permite especificar lo que desea probar y como
ejecutar dichas pruebas. Un plan de pruebas se puede aplicar a una
iteracion concreta de un proyecto. Se puede tener solo un conjunto de
pruebas predeterminado para los casos de prueba o puede crear una
jerarquia de conjuntos de pruebas. (Microsoft , 2013)

Plan de Recuperacién

Es el conjunto de acciones que tienen por objetivo restablecer
oportunamente la capacidad de las operaciones, procesos y recursos del
servicio que fueron afectados por un evento de contingencia.

(SolucionesenTl)
Prevencion

La prevencion contra los riesgos diversos tiene como finalidad la
proteccion de las personas, equipos Yy trabajos vinculados con la actividad

informatica. (Biblioteca Juridica Virtual)
Probabilidad de Ocurrencia

Es la probabilidad de que una condicion se produzca realmente. La
probabilidad del riesgo debe ser superior a cero, pues si no el riesgo no

plantea una amenaza al servicio.
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Procesos Criticos

Son aplicaciones que han sido definidas como importantes para la
operacion de la empresa que no es permitida ni la mas minima perdida de su
disponibilidad. (Massella Rivas, Maldonado Rivera, Ortiz Castro, Bardales
Duarte, & Massella Rivas, 1999)

Recuperacion de la Informacion

Es proporcionar informacion relevante al usuario para satisfacer una
necesidad de informacion. Este proceso comienza cuando una persona
necesita informacion sobre un tema especial, ya sea que desee buscarla por
si misma o necesite la ayuda de un especialista en recuperacion de
informacion, a esto es lo se llama solicitud de busqueda de informacion.
Para este proceso se requiere de un sistema de recuperacion de

informacion. (Pinto Molina, 2009)
Recursos

Un recurso es una fuente o suministro del cual se produce un beneficio.
Normalmente, los recursos son material u otros activos que son
transformados para producir beneficio y en el proceso pueden ser

consumidos o no estar mas disponibles. (Mimi Economia)
Riesgos

Un riesgo es un problema potencial que puede ocurrir en un procesador
segmentado. Tipicamente los riesgos se clasifican en tres tipos: riesgos de
datos, riesgos de salto o de control y riesgos estructurales. (Osorio Osorio,
2013)

Simulaciéon

La simulacion es una técnica para analizar y estudiar sistemas
complejos. Permite reunir informacion pertinente sobre comportamiento del

sistema o proceso.


http://es.wikipedia.org/wiki/CPU
http://es.wikipedia.org/wiki/Segmentaci%C3%B3n_(inform%C3%A1tica)
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Sistemas de Informacion

Un sistema de informacion es un conjunto de elementos
interrelacionados con el propdsito de prestar atencion a las demandas de
informacion de una organizacion, para elevar el nivel de conocimientos que
permitan un mejor apoyo a la toma de decisiones y desarrollo de acciones.

(Dangel)
Tecnologia de Informacién

Se conoce como tecnologia de informacion Tl a la utilizaciéon de
tecnologia, especificamente computadoras y ordenadores electronicos, para
el manejo y procesamiento de informacion, especificamente la captura,
transformacién, almacenamiento, proteccion, y recuperacion de datos e

informacion.

Validacion

La validacion de datos es una de las areas mas importantes a tener en
cuenta, especialmente en el desarrollo de sistemas conectados a redes
como Internet. Validar datos hace referencia a verificar, controlar o filtrar
cada una de las entradas de datos que provienen desde el exterior del
sistema. (ALEGSA)

Vulnerabilidad

Cualquier debilidad existente en un sistema. Mas especificamente, la
susceptibilidad de un sistema para hacer atacada por alguna amenaza. La
vulnerabilidad de un sistema puede existir independientemente de cualquier
amenaza existente. (Massella Rivas, Maldonado Rivera, Ortiz Castro,
Bardales Duarte, & Massella Rivas, 1999)


http://www.econlink.com.ar/que-es-desarrollo
http://www.alegsa.com.ar/Dic/red%20de%20computadoras.php
http://www.alegsa.com.ar/Dic/internet.php
http://www.alegsa.com.ar/Dic/sistema.php
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PECS

Son los procesos estratégicos, procesos claves y procesos de soporte.
Se refiere al establecimiento y aplicacion de los procesos que permita

alcanzar los objetivos.
Y2K

Es una sigla que en el lenguaje de Internet indica el afio 2000. La letra Y
significa afio (year) y K, kilo (1.000). El famoso Y2K (también conocido como
efecto 2000, error del milenio, problema informatico del afio 2000) es un bug
o error de software causado por la costumbre que habian adoptado los
programadores de omitir la centuria en el afio para el almacenamiento de
fechas, generalmente para economizar memoria, asumiendo que el software
s6lo funcionaria durante los aflos cuyos nombres comenzaran con 19. Lo
anterior tendria como consecuencia que después del 31 de diciembre de
1999, seria el 1 de enero de 1900 en vez de 1 de enero de 2000. (Libertad
Digital INTERNET)

2.6 Marco Conceptual

En la figura 15 se mencionan los temas relacionados al proceso de
administracion de un riesgo aplicando las fases de la implantacién de un

plan de contingencias.
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Figura 15. Procesos de Administracion de un Riesgo
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En el cuadro 2 se describe el proceso de administracion de un riesgo

aplicando las fases de la implantacion de un plan de contingencias.

Cuadro 2.

Proceso de la Administraciéon del Riesgo

IDENTIFICACION
DEL RIESGO

Determinar cudles son las exposiciones mas
importantes al riesgo en la unidad de analisis (familia,
empresa o entidad).

EVALUACION DEL
RIESGO

Es la cuantificacion de los costos asociados a riesgos
gue ya han sido identificados.

SELECCION DE
METODOS DE LA
ADMINISTRACION
DEL RIESGO

Depende de la postura que se quiera tomar: evitar del
riesgo (no exponerse a un riesgo determinado);
prevenciéon y control de pérdidas (medidas tendientes a
disminuir la probabilidad o gravedad de pérdida);
retencion del riesgo (absorber el riesgo y cubrir las
pérdidas con los propios recursos) y finalmente, la
transferencia del riesgo (que consiste en trasladar el
riesgo a otros, ya sea vendiendo el activo riesgoso o
comprando una poliza de seguros).

IMPLEMENTACION

Poner en practica la decision tomada.

REPASO Y
SEGUIMIENTO

Las decisiones se deben de evaluar y revisar
periodicamente.
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CAPITULO Il

METODOLOGIA DE LA INVESTIGACION

1.1 Metodologia de Investigacion

1.1.1 Ubicacion Geografica del Proyecto de Investigacion.

Una vez implementado el ERP en la empresa Técnicos Agropecuarios
del Ecuador TADEC CIA. LTDA. se ha procedido a realizar el levantamiento

de la informacion en el &rea de Tl de la empresa.

1.1.2 Método de investigacién, Técnicas e Instrumentos de
Recoleccién y Procesamiento de Datos e Informacion.

1.1.2.1 Método de Investigacion
Bibliografica documental

La investigacion tuvo esta modalidad porque se acudid a fuentes de
informacion secundaria en libros, revistas especializadas, publicaciones
maédulos y articulos de Internet. Por necesidad se acudio a fuentes primarias

obtenidas a través de documentos validos y confiables.
De campo

Se trabajé con la modalidad de investigacion de campo porque el
investigador acudid al lugar en donde se producen los hechos donde

interactud y recabé informacion de una realidad o contexto determinado.
1.1.2.2 Técnicas e Instrumentos de Recoleccidn
Levantamiento de Informacion

Se ha procedido al levantamiento de informacion de los siguientes

recursos:
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En la figura 16 se muestra el organigrama la distribucion del comité de la

organizacion.

Comité de Sistemas y Seguridad

Director de GTIC
Vicepresidente Financiero
Contadora General

Administrador de la Base de
Datos y Soporte Slego GTIC

Asistente de Soporte Técnico y
administrados de Respaldos
GTIC

Comité de Control del Plan

Auditor Interno

Comité de Ejecucion del Plan

Asesor Externo

Director de GTIC
Vicepresidente Financiero

Proveedor de Slego ERP
Administrador de la
Base de Datos
Contador General

Figura 16. Organigrama del Comité de la Organizacion

I

A continuacién se describe el manual de funciones del area de Tl

PROCEDIMIENTO GTIC

MANUAL DE DESCRIPCION DE
FUNCIONES

Cadigo:
001

OBJETIVO ALCANCE

departamento de GTIC permitiendo de esta
manera mejorar los servicios que
proporcionamos. Ademas, de definir para cada
puesto los deberes y responsabilidades,
estableciendo los requisitos minimos para
ocupar cada uno de éstos.

Contar con un documento que norme la | Desde las funciones Hasta
estructura organizacional actual del | Los requisitos del cargo.

|. IDENTIFICACION

Nombre del

DIRECTOR GTIC
Puesto

N° Personas a 2
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cargo
Ubicacién Parque Industrial
Ambito de Operativo
Operacion P
II. RELACIONES DE AUTORIDAD
Jefe Inmediato Vicepresidente Administrativo
Subordinados Asistente Hardware y Software, Administrador de Base
directos de Datos
Depe_ndenua Gerencia General
Funcional

lIl. PROPOSITO DEL PUESTO

1.

3.

Dirigir en forma administrativa y técnica del area de procesamiento de
datos en la empresa, seleccionar Software y Hardware, programacion y
operaciones.

Interactuar con los Jefes Departamentales de otras areas que tengan
relacion con el departamento de sistemas, para lograr satisfacer las
necesidades de las areas usuaria.

Proporcionar la vision y liderazgo para el desarrollo e implementacion de
iniciativas de tecnologia de la informacion.

IV.FUNCIONES Y RESPONSABILIDADES

1. Coordinar el mantenimiento preventivo y correctivo a las computadoras.

2. Cotizar equipos de computo.

3. Obtener respaldos de informacion.

4. Creacién de cuentas de usuario para comunicacion interna y externa via
mail.

5. Realizar informes del estado de las maquinas y de las redes.

6. Cumplir con las 6rdenes de trabajo.

7. Planear, organizar, dirigir y controlar, el funcionamiento del Area de
Sistemas.

8. Determina normas y procedimientos del uso de HW y SW.

9. Proponer, elaborar e implantar nuevos sistemas necesarios en la
Institucion.

10. Supervisar y revisar la elaboracion de proyectos de organizacién, métodos
y procedimientos, organigramas estructurales, funcionales y de niveles
jerarquicos.

11. Realiza flujogramas de procesos, normas y procedimientos de Sistemas.

12. Coordinar y supervisar la elaboracion de manuales, instructivos y
formularios para HW y SW.

13. Mantener al dia las copias de Seguridad y la Seguridad de la Informacion
en la Institucion.

14. Elaborar informes mensuales de las actividades realizadas.

15. Supervisar el trabajo del personal a su cargo.

V. REQUISITOS PARA EL PUESTO

Formacioén Titulo Universitario en el campo de la Informatica,

Sistemas, Maestria en Ingenieria de Sistemas,
Informética, Tecnologia de la Informacion o
Administracion de Empresas.

Conocimientos Solidos conocimientos sobre el desarrollo, implementacion

y mantenimiento de.

Conocimiento de Informatica, plataformas de hardware,
aplicaciones de software empresarial y sistemas externos.
Buena comprensién de las caracteristicas de los sistemas
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informaticos y las capacidades de integracion.

Experiencia 2 afos en cargos similares.

Competencias Emprendimiento, Pensamiento Estratégico, Liderazgo,

Orientacion a resultados
Habilidad numérica

Personalidad Capacidad para motivar, poseer un alto espiritu de

colaboracién y de servicio, adaptarse a los cambios con
facilidad ser lider, paciente

IDENTIFICACION

Nombre del ADMINISTRADOR DE LA BASE DE DATOS Y
Puesto SOPORTE SLEGO

N° Personas a 1

cargo

Ubicacioén Parque Industrial

Ambito de o .

Operacion perativo

. RELACIONES DE AUTORIDAD

Jefe Inmediato Director GTIC

Subordinados

directos No Aplica
Eﬁﬁgi%dn?c'a Gerencia General
ll. PROPOSITO DEL PUESTO

1. Administrar la estructura de la Base de Datos.

2. Administrar la actividad de los datos.

3. Administrar el Sistema Manejador de Base de Datos.

4. Establecer el Diccionario de Datos.

5. Asegurar la confiabilidad de la Base de Datos.

6. Confirmar la seguridad de la Base de Datos.

IV.FUNCIONES Y RESPONSABILIDADES

1. Disefar, implantar y mantener las bases de datos de la institucion.

2. Desarrollar y administrar las politicas de acceso, estadisticas,
encriptacion, monitoreo, etc.

3. Mantener un alto nivel de seguridad, rendimiento y utilizacién de las bases
de datos y aplicaciones de la Institucion.

4. Implantar medidas de control que garanticen la operatividad de las bases
de datos y su integridad.

5. Mantener respaldos de las bases de datos, de tal manera que se
garantice la operatividad de la misma en caso de siniestro.

6. Mantener un plan de contingencia para recuperacion y funcionamiento de
la base de datos luego de un siniestro.

7. Revisar los resultados de las Auditorias y controles establecidos en la
base de datos y tomar acciones cuando sea necesario.

8. Garantizar un adecuado nivel de eficiencia y productividad en las
aplicaciones.

9. Colaborar con su criterio técnico en las soluciones propuestas por la

10. Disefiar, implantar y mantener las bases de datos de la institucion.
11.Desarrollar y administrar las politicas de acceso, estadisticas,

seccion de desarrollo de aplicaciones y velar por que se cumplan los
estandares.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

encriptacion, monitoreo, etc.

Mantener un alto nivel de seguridad, rendimiento y utilizacion de las bases
de datos y aplicaciones de la Institucion.

Implantar medidas de control que garanticen la operatividad de las bases
de datos y su integridad.

Mantener respaldos de las bases de datos, de tal manera que se
garantice la operatividad de la misma en caso de siniestro.

Mantener un plan de contingencia para recuperacion y funcionamiento de
la base de datos luego de un siniestro.

Revisar los resultados de las Auditorias y controles establecidos en la
base de datos y tomar acciones cuando sea necesario.

Colaborar con su criterio técnico en las soluciones propuestas por la
seccion de desarrollo de aplicaciones y velar por que se cumplan los
estandares.

Optimizar el uso de recursos materiales de la institucion en su area de
labores.

Presentar informes, que dentro de la naturaleza de sus funciones,
solicitase su jefe inmediato.

Cumplir con cualquier actividad que dentro de la naturaleza de su cargo
solicitase su jefe inmediato.

V. REQUISITOS PARA EL PUESTO
Formacion Titulo Universitario en el campo de la Informatica,
Sistemas.
Conocimientos | cyrsos Administracion de Base de datos.
Experiencia 2 afios en cargos similares.
Competencias Comprensién Oral, Deteccién de Averias, Disefio de

Tecnologia, Identificacién de problemas, Juicio y Toma de
Decisiones, Operacién y Control, Organizacion de la
Informacion, Recopilacién de Informacion.

Personalidad Alto espiritu de colaboracién y de servicio, adaptarse a los

cambios con facilidad ser lider, trabajo bajo presion.

|. IDENTIFICACION

Nombre del ASISTENTE DE SOPORTE TECNICO Y
Puesto ADMINISTRADOR DE RESPALDOS

N° Personas a 1

cargo

Ubicacion Parque Industrial

Ambito_de Operativo

Operacion

Il. RELACIONES DE AUTORIDAD

Jefe Inmediato Director GTIC

Subordinados No Aplica

directos
Dependencia Gerencia General
Funcional
lIl.PROPOSITO DEL PUESTO
1. Realizar constantes investigaciones que ayuden a estar al dia en materia
de seguridad informética, asi como prevenir la infeccion de virus.
2. Mantener el adecuado flujo de informacién en las redes de Voz y Datos.
3. Mantener en perfecto funcionamiento todos los equipos de computo, de
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impresion y de copiado de la empresa.

4. Planear la actualizacién del equipo informatico y de diagramas de la red
de computo y comunicacion.

5. Coordinar el mantenimiento preventivo y correctivo a equipos.

IV.FUNCIONES Y RESPONSABILIDADES

1. Disefiar, implantar y mantener las bases de datos de la institucion.

2. Procurar el perfecto estado fisico de los equipos de cémputo, asi como
recomendar a los usuarios evitar practicas que pudieran alterar su estado
fisico.

3. Atender las peticiones de soporte técnico de los usuarios.

4. Efectuar y coordinar los mantenimientos que se encuentren previamente
calendarizados.

5. Realizar los cableados de voz y datos y las configuraciones necesarias
para agregar o actualizar los servicios de dicho tipo.

6. Mantener en Optimas condiciones de operacion los equipos de computo a
fin de coadyuvar al cumplimiento de las funciones asignadas a las areas
usuarias.

7. Administrar los respaldos de equipos criticos de la empresa.

8. Elaborar informes mensuales de las actividades realizadas.

9. Cumplir con cualquier actividad que dentro de la naturaleza de su cargo
solicitase su jefe inmediato.

V. REQUISITOS PARA EL PUESTO

Formacion Titulado en: Ingenieria en Informatica, Ingenieria en
Sistemas Computacionales, Administracion en Sistemas
Computacionales, o carreras afines.

Conocimientos | Altos conocimientos de paquetes Office, Sistemas
Operativos, Manejo Routers Mikrotik, Conocimientos
MAC, telefonia IP Elastix, alto desarrollo y mantenimiento
de redes, basico de dibujo, disefio, ilustracion.
Experiencia 2 afos en cargos similares.

Competencias Capacidad de coordinacion, organizacion, analitico,
creativo, facilidad de palabra/comunicacion, trabajo bajo
presion, iniciativa, trabajo en equipo, imparcialidad.
Personalidad Alto espiritu de colaboracién y de servicio, adaptarse a los
cambios con facilidad ser lider, paciente.

Con el manual se ha procedido a describir las funciones vy

responsabilidades de los integrantes del Comité de Sistemas y Seguridad.
Comité de Sistemas y Seguridad

e Mantener permanentemente actualizado el plan de contingencia.

e Evaluar el impacto de las contingencias que se presenten.

e Mantener actualizada la matriz de impacto, la matriz de probabilidad de
ocurrencia y la matriz de riesgo asociado con Slego ERP.

e Elaborar los informes referidos al plan de contingencias
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Proponer incorporaciones de eventos al plan de contingencia al Comité

de Contingencia.

Proponer la capacitacion al personal nuevo del servicio, sobre las
actividades que deben ejecutar cuando se presente la contingencia.
Velar que el personal se encuentre debidamente capacitado y preparado
para ejecutar el plan de contingencia.

Proponer reuniones periddicas sobre el plan de contingencia.

Comité de Control del Plan de Contingencia y Seguridad

Velar por el cumplimiento del plan de contingencia.

Analizar el impacto de las contingencias que se presenten tanto internas
como externas a la institucion.

Gestionar y verificar el uso de bitacoras, seguimientos y responsables de
los cambios solicitados a la base de datos de Slego ERP.

Revisar los informes referidos al plan de contingencias elaborado por el
GTI.

Controlar que usuarios solicitan cambios e identificar a que procesos
afectan para proponer soluciones.

Proponer la creacion de super usuarios en cada departamento asociado
a la funcionalidad y procesos de Slego ERP y la empresa.

Proponer reuniones periddicas en actividades relacionada al plan de
contingencias.

Auditar los cambios solicitados por los usuarios en Slego ERP tanto en
datos como en procesos.

Comité de Ejecucion del Plan

Velar por el cumplimiento del plan en caso que ocurra la contingencia.
Realizar pruebas pilotos internas para ejecutar el plan y reunir a los
responsables.

Documentar los resultados de las pruebas y verificar que los procesos se

encuentren claros e ilustrativos.
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e Minimizar los tiempos de respuesta con respecto a la puesta en marcha

del plan.

e Ejecutar el plan de contingencias.

Continuando con el proceso de levantamiento de informacién se anexa

los diagramas de:
Anexo 1. Diagrama de Red — Enlaces
Anexo 2. Diagrama de Red PIA
Anexo 3. Hardware — Servidores
1.1.2.3 Procesamiento de Datos e Informacién
Los datos recolectados se transforman siguiendo ciertos procedimientos:

e Revision critica de la informacion recogida; es decir, limpieza de la
informacion defectuosa: contradictoria, incompleta, no pertinente, etc.

e Repeticion de la recoleccion, en ciertos casos individuales, para corregir
fallas de contestacion.

e Manejo de informacion, reajuste de cuadros con casillas vacias o con
datos tan reducidos cuantitativamente, que no influyen significativamente
en los andlisis.

e Estudio estadistico de datos para presentacion de resultados.
1.1.3 Evaluacién de Resultados y Discusion

De acuerdo con el analisis realizado en el proyecto titulado: “Impacto de
la Implantacion de un ERP en la empresa TECNICOS AGROPECUARIOS
DEL ECUADOR CIA. LTDA. TADEC?”, en la tabla 1 se mencionan los niveles
de riesgo a los cuales se encuentra expuesta la empresa en el area de TI

asociado a Slego ERP.



Probabilidad de

Ocurrencia

Muy Probable (5)

Incierto (2)

Muy Probable (5)

Incierto (2)
Improbable (1)

Catastrdfico (5)

Catastrdfico (5)

Menor (2)

Menor (2)

Catastrdfico (5)

Catastrdfico (5)

Tabla 1.
Matriz de Probabilidad de Ocurrencia, Frecuencia, Pérdida y Riesgo
Area Preguntas
IN 13. ¢Cuéntas veces en el afio se ha caido el servidor de produccion de
base de datos?
si 16. ¢Cuantas veces en la semana se detectan bloqueos a la base de
datos?
si 18. ¢Cuantas veces en el mes se efectian cambios en las tablas del
usuario PRD?
3. ¢Con qué frecuencia realiza la planificacion de nuevos proyectos el
AG . .
area de Tl con la Gerencia?
sI 6. ¢,Con qué frecuencia realiza respaldos a la base de datos del usuario
PRD?
si 7. ¢Con qué frecuencia valida y recupera los respaldos de la base de
datos del usuario PRD?
si 8. ¢Con qué frecuencia realiza respaldos de los archivos CONTROL
FILE, DATA FILE Y REDO LOGS de la base de datos?
9. ¢Con qué frecuencia se ingresa a la consola de administracion de la
AG base de datos para determinar el consumo de los recursos de memoria y
procesador?
10. ¢Con qué frecuencia se ingresa a la consola de administracién del
AG servidor de aplicaciones para administrar los recursos de memoria y
procesador?
PP  11. ;(Con qué frecuencia realiza los respaldos del directorio Slego?
PP 23. ¢Con qué frecuencia realiza el seguimiento de las pistas de
auditoria?
Riesgo Extremo 5
Riesgo Alto 1
Riesgo Medio 1
3

Riesgo Bajo

Frecuencia

4 veces en el afio

1 vez por semana

mas de diez veces en el
mes

1 vez por afio

Diario

1 vez por mes

Nunca

Diario

Diario

Anual

Nunca

Pérdida (USD)

mas de 28 mil

3 mil

3 mil

mas de 28 mil

3 mil

mas de 28 mil

mas de 28 mil

21 mil

7 mil

mas de 28 mil

14 mil

Riesgo

Bajo

Bajo

Bajo

Alto

Bajo

Medio
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Con esta informacion de acuerdo a la tabla 1 Matriz de Probabilidad de Ocurrencia, Frecuencia, Pérdida y Riesgo se evidencia

que de 11 preguntas 5 corresponden a riesgo extremo, 1 a riesgo alto, 1 a riesgo medio y 3 a riesgo bajo, como se tabula en la
tabla 2 Matriz de Riesgos.

Tabla 2.

Matriz de Riesgos
100 Muy Probable (5) Bajo . Extremo
0,75 Probable (4)

0,5 Posible (3)
0,25 Incierto (2) Bajo Bajo
0,01 Improbable (1) Medio Alto
Probabilidad Insignificante Menor Moderado Significativo -
Anual (1) ) @3) @) Catastrofico (5)
Impacto en miles de .
USD 3 7 14 21 28 0 mas

En base a la tabla 2 Matriz de Riesgos se determinara los procesos criticos a ser considerados dentro de la propuesta del Plan
de Contingencia del Area de Tl asociado a Slego ERP.
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CAPITULO IV

PLAN DE CONTINGENCIAS

4.1 Objetivos
41.1 General

Garantizar la disponibilidad del Software Slego ERP en la empresa
Técnicos Agropecuarios del Ecuador Cia. Ltda. TADEC a través de la
creacion de un plan de contingencias que cubran los procesos criticos

identificados en la Matriz de Riesgos.
4.1.2 Especificos

e Levantar los procesos criticos de la matriz de riesgos y documentarlos
aplicando metodologia ISO 9001:2000.

e Definir los responsables de la ejecuciéon del plan de contingencias con el
fin de ubicarlos inmediatamente en caso que ocurra la contingencia.

e Elaborar bitAcoras de gestion y control de respaldos y recuperacion de la

base de datos en torno al usuario PRD.
4.2 Alcance

El plan de contingencia del area de Tl se aplica a Slego ERP, tomando
en cuenta los siguientes elementos: servidores, bases de datos, respaldo y
recuperacion del usuario PRD, infraestructura y personal responsable de
minimizar los riesgos identificados en la matriz de riesgos que atentan contra

el normal funcionamiento de Slego ERP.
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4.3 Procesos Criticos

A continuacion se desarrollan los procesos criticos de la matriz de

riesgos aplicando la metodologia ISO 9001:2000.

4.3.1 Restauracion del Servidor la Base de Datos

4.3.2 Restauracion del Servidor de Aplicaciones

4.3.3 Restauracion del Usuario de la Base de Datos PRD
4.3.4 Gestion de Respaldo y Recuperacién del Usuario PRD
4.3.5 Restauracion del Modelo Analitico de Ventas

4.3.6 Restauracion del Modelo de Documentos Electronicos

4.3.7 Restauracion del Modelo Notas de Pedido para la Web
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PLAN DE CONTINGENCIAS PCTI-001

Restauracion del Servidor la Base Fecha: 15/05/2014

de Datos Version: 01
Revisado por: Juan Diego Leo6n Aprobado por: Gioconda Moya
1. OBJETIVO
Habilitar el servidor de base datos de contingencia que se encuentre instalado
en un sistema operativo Linux.
2. DEFINICIONES Y ABREVIATURAS
Administrador de la base de datos: Es la persona encargada de definir y
controlar las bases de datos corporativas, ademas proporciona asesoria a los
desarrolladores, usuarios y ejecutivos que la requieran.
SQLPlus: Es un programa de linea de comandos de Oracle que puede
ejecutar comandos SQL y PL/SQL de forma interactiva 0 mediante un script.
Usuario DBA: Usuario de una base de datos Oracle, el cual tiene los
maximos privilegios de manipular una base de datos.
SID: Nombre de una instancia de base de datos, con la cual se identifica a
una base de datos.
RESPONSABLES
3.1 POLITICAS

3.2 CONTROLES

e El servidor de contingencia de base de datos debe estar ubicado en un
area restringida fuera del area de TI.

o El servidor de contingencia de base de datos debe estar encendido para
validar su funcionalidad.

e Elresponsable de Tl debe contar con el acta de instalacién y
configuracion del servidor de bases de datos, en donde se describan los
usuarios, contrasefias y demas informacion técnica del equipo, base de
datos y sistema operativo.

e La version de la base de datos y del SOS debe ser la misma que del

servidor de produccion.

¢ Verificar el correcto funcionamiento servidor en lo que a hardware se

refiere.
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PLAN DE CONTINGENCIAS PCTI-001

Restauracion del Servidor la Base Fecha: 15/05/2014

de Datos Version: 01

Revisado por: Juan Diego Leo6n Aprobado por: Gioconda Moya

3.2.1

3.2.2

Verificar el funcionamiento del sistema operativo.

Verificar el reloj del equipo que se encuentre consistente de acuerdo con
la fecha que entra en funcionamiento.

DOCUMENTOS DE ENTRADA

Claves de acceso de usuario propietario del software Oracle. (Acta de
configuracion)

Manuales de configuracion de las bases de datos que se encuentran
instaladas en ese servidor.

DOCUMENTOS DE SALIDA

Acta de configuracién

4. PARAMETROS

Usuarios:

root

oracle

sys

prd

IP del servidor

SID de la base de datos

Directorio de instalacion de product y de instancia
Ver SOS Linix Red Hot Enterprise 6.0

Ver base de datos 11gR2

Claves

5. DESARROLLO DE ACTIVIDADES

Responsable No. | Actividades

Administrador del

Servidor de Base 1 Enciende el equipo con usuario root.
de Datos.

Administrador del
Servidor de Base 2
de Datos.

Inicie una sesion en el servidor de bases de datos
Oracle como el propietario del software Oracle.
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PLAN DE CONTINGENCIAS

PCTI-001

Restauracion del Servidor la Base

Fecha: 15/05/2014

de Datos Version: 01

Revisado por: Juan Diego Leo6n

Aprobado por: Gioconda Moya

Administrador del
Servidor de Base

Inicie una sesioén en la instancia de Oracle con
SQLPIus como usuario administrador de base de

3 .
de Datos. datos (SYS). Con un SID de Oracle para conseguir
una instalacion limpia.

Administrador del 4 Establezca la variable de entorno en la linea de
Servidor de Base mandatos.
Administrador del
Servidor de Base 5 Inicie SQLPIlus desde la linea de mandatos.
de Datos.
Administrador del
Servidor de Base 6 Inicie una sesién en SQLPIus como un usuario DBA.
de Datos.
Adm!nlstrador del Suprima el usuario de base de datos (maximo, de
Servidor de Base ! forma predeterminada) con un manando SQL
de Datos. P )
Adm!nlstrador del Dar de baja e iniciar nuevamente la base de datos,
Servidor de Base 8 .
esto sin desconectarse de SQLPIus.
de Datos.
Administrador del
Servidor de Base 9 Vuelva a crear manualmente la base de datos.
de Datos.
Sugerencias: Mientras usted esté realizando algun proceso en el SQLPIlus no se
desconecte.
6. ANEXOS

e Acta de Configuracion Servidor de Contingencia de Base de Datos

e Manual de configuracion de la Base de Datos en Linux
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PLAN DE CONTINGENCIAS PCTI-002

Restauracion del Servidor de Fecha: 15/05/2014

Aplicaciones

Version: 01

Revisado por: Juan Diego Leo6n Aprobado por: Gioconda Moya

OBJETIVO

Habilitar el servidor de aplicaciones de contingencia para el correcto
funcionamiento de Slego ERP en caso de existir caidas con el servidor de
produccién.

DEFINICIONES Y ABREVIATURAS
Ambiente: Configuracién de ciertos parametros Unicos para determinadas

empresas.
Parametro: Valor propio de configuracion que se mantendra en un
determinado ambiente.

Domino: Un dominio se define como un conjunto de caracteres alfanuméricos
gue conforman un nombre Unico el cual esta ligado y define a un sitio web.
Path virtual: Ubicacion de un archivo o directorio en un determinado servidor.
Servidor de Reportes: Se encarga de proveer a los usuarios una manera
facil de crear y generar reportes, utilizar reportes previamente parametrizados
y disefiados, ademas de permitir hacerlo rapidamente y de manera segura.
Consola de Administracién: es un interfaz que provee acceso a las
funciones del servidor de administracion, de manera local o remotamente a
través de la red.

Usuario Administrador de WebLogic: es un usuario para que tiene acceso
de administrador. Un usuario con acceso de administrador tendré los mismos
permisos que el creador de la cuenta, con la Unica diferencia de que este tipo
de usuario se puede eliminar y cambiar.

Instancias: es la aplicacién de un esquema a un conjunto finito de datos. En
palabras no tan técnicas, se puede definir como el contenido de una tabla en
un momento dado, pero también es valido referirnos a una instancia cuando
trabajamos o mostramos Unicamente un subconjunto de la informacion
contenida en una relacién o tabla.

Colas de Impresién: La cola de impresion te permite enviar documentos de
gran tamafio, o varios documentos, a una impresora sin tener que esperar

gue se complete la impresion para seguir con tu siguiente tarea.
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PLAN DE CONTINGENCIAS PCTI-002

Restauracion del Servidor de Fecha: 15/05/2014

Aplicaciones Versién: 01

Revisado por: Juan Diego Leo6n Aprobado por: Gioconda Moya

3. RESPONSABLES
3.1 POLITICAS

e El servidor de contingencia de base de datos debe estar ubicado en un
area restringida fuera del area de TI.
3.2 CONTROLES

Verificar el correcto funcionamiento servidor en lo que a hardware se
refiere.
¢ Verificar el funcionamiento del sistema operativo Linux Red Hot ver 6.0.
o Verificar el reloj del equipo que se encuentre consistente de acuerdo con
la fecha que entra en funcionamiento.
¢ Verificar el arranque por la consola del servidor.
o Verificacion por consola que estén arriba los servidores y la instancia
OHS.
o Verificar que el ambiente de trabajo funcione correctamente.
3.2.1 DOCUMENTOS DE ENTRADA
¢ Archivo formsweb.cfg
e Archivo de Configuracion del Ambiente .env
¢ Archivo rwserver.config y rwservlet.properties
e Directorios de Instalacion.
¢ Acta Configuracion e Instalacidn Servidor de Aplicaciones.
3.2.2 DOCUMENTOS DE SALIDA
e Acta Configuracion e Instalacion Servidor de Aplicaciones
4. PARAMETROS
e envFile: Archivo punto env del ambiente.
e Form: Formulario punto fmx con el que arranque la aplicacion.
e background: Fondo con el que arranque la aplicacion.
e pageTitle: Titulo de la pagina de la aplicacion.
e Heigh: Alto de la ventana de la aplicacion.

¢ Width: Ancho de la ventana de la aplicacion.
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PLAN DE CONTINGENCIAS PCTI-002

Restauracion del Servidor de Fecha: 15/05/2014

Aplicaciones

Version: 01

Revisado por: Juan Diego Leo6n

Aprobado por: Gioconda Moya

e FORMS_ PATH: Directorio donde estén ubicados los formularios y
librerias compiladas.
e REPORTS_PATH: Directorio donde este ubicados los reportes.

e ORACLE_PATH: Directorio de los formularios y librerias compiladas.

5. DESARROLLO DE ACTIVIDADES

Responsable No. | Actividades
Administrador del Instalar Weblogic y Forms and Reports 11g. Archivo
Servidor de 1 Manual de instalacion y configuracion de Weblogic
Aplicaciones
forms y Reports.
Administrador del
Servidor de 2 Configurar dominio en Weblogic.
Aplicaciones
Administrador del
Servidor de 3 Configurar los path virtuales necesarios.
Aplicaciones
Administrador del Configurar el archivo formweb.cfg con los pardmetros
Servidor de 4 .
Aplicaciones del ambiente.
Administrador del
Servidor de 5 Crear el archivo .env del ambiente.
Aplicaciones
Administrador del
Servidor de 6 Verificar los jars que ocupa el ambiente.
Aplicaciones
Administrador del
Servidor de 7 Crear el Report Server Component de acuerdo.
Aplicaciones
Administrador del Configurar el archivo rwserver.config y rwservlet.
Servidor de 8 properties con los valores necesarios para que el
Aplicaciones . .
servidor de reportes pueda trabajar correctamente.
Administrador del Arrancar el opmnctl y levantar todos los componentes
Servidor de 9 .
Aplicaciones del servidor.
Administrador del
Servidor de 10 | Verificar que los componentes estén levantados.

Aplicaciones

6. ANEXOS

e Acta de Configuracion del Servidor de Aplicaciones

e Manual de instalacion y configuracion de Weblogic Forms y Reports.
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PLAN DE CONTINGENCIAS PCTI-003

Restauracion del usuario de la Fecha: 15/05/2014

Base de Datos PRD

Versién: 01
Revisado por: Juan Diego Leo6n Aprobado por: Gioconda Moya
1. OBJETIVO
Recuperar el usuario PRD en la instancia TDC para el -correcto
funcionamiento de Slego ERP en caso de existir caidas con el Servidor de
Produccion.
2. DEFINICIONES Y ABREVIATURAS
Import: Es una utilidad de Oracle para realizar backups l6gicos de Oracle y
luego poderlos restaurar. Copian el contenido de la BD pero sin almacenar la
posicion fisica de los datos.
3. RESPONSABLES
3.1 POLITICAS

3.2 CONTROLES

3.2.1 DOCUMENTOS DE ENTRADA

e Realizar la restauracion del usuario de base de datos si existe algun
evento de contingencia o pruebas.

e Verificar contraseias de usuario.

¢ Archivo formsweb.cfg

e Archivo dmp (Backups l6gicos de Oracle)

e Archivo crea_prd.sqgl (Crear usuario PRD)

¢ Archivo grtusu (Grants para el usuario PRD).
¢ Archivo precsys (Permisos, funciones, paquetes para el PRD)
PARAMETROS

e Usuario.

e Contrasefia.

e Ruta archivo dmp.

e Tamafio buffer.

e Permisos.

e Instancia.
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PLAN DE CONTINGENCIAS PCTI-003

Restauracion del usuario de la Fecha: 15/05/2014

Base de Datos PRD

Version: 01

Revisado por: Juan Diego Leo6n

Aprobado por: Gioconda Moya

5. DESARROLLO DE ACTIVIDADES

Responsable No. | Actividades
Administrad - L .
ministrador 1 Identificar la ubicacion del respaldo del archivo .dmp
del Slego
Administrador 2 Identificar las claves de usuarios.
del Slego
Administrador 3 Copiar el archivo .dmp en el servidor de base de datos.
del Slego
Administrador 4 Crear usuario PRD con su tablespace.
del Slego Archivo crea_prd.sql
Administrador Ejecutar grants al usuario PRD.
5 .
del Slego Archivo grtusu.sql
Administrador .
6 Conectar con usuario Oracle.
del Slego
Administrador | 2|} tanciar el ORACLE_HOME.
del Slego -
Administrador | o | |\ ianciar el ORACLE_ SID.
del Slego -
Admini . .
dministrador 9 Ejecutar import de Oracle.
del Slego
Administrador 10 Ingresar los parametros que solicita la utilidad del
del Slego import.
Administrador . . . .
del Slego 11 Subir seguridades ejecutando el archivo PRCSYS.SQL

Sugerencia: Ejecutar individualmente cada link del archivo PRCSYS.SQL.

6. ANEXOS

¢ No aplica
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1. OBJETIVO
Realizar una adecuada gestion del respaldo y recuperacion del usuario PRD
en la base de datos TDC para la empresa TADEC CIA. LTDA.

2. DEFINICION Y ABREVIATURAS
Import: Es una utilidad de Oracle para realizar backups légicos de Oracle y
luego poderlos restaurar. Copian el contenido de la BD pero sin almacenar la
posicion fisica de los datos.
Export: Es una utilidad que genera un archivo binario con toda la informacion
de estructura y contenido de una base de datos. Estos archivos sélo pueden
ser leidos por la utilidad de importaciéon de Oracle (IMPORT). Incluye todas
las definiciones de objetos y los datos que se deseen dentro de una base de
datos.
Bitacoras: Herramienta que permite registrar, analizar, detectar y notificar
eventos que sucedan en cualquier sistema de informacion utilizado en las
organizaciones.

3. RESPONSABLES

3.1 POLITICAS

Realizar la restauracién del usuario de base de datos si existe algin evento
de contingencia o pruebas.

Se debe realizar el respaldo diario del usuario PRD a las 6 am y a las 11 pm
de los 7 dias de la semana.

Se debe realizar la verificacion del archivo creado TDCPRDddmmaahh.dmp
en forma automatica en el directorio \Slego\Respaldos

Pasar los archivos del directorio \Slego\Respaldos a un disco externo
diariamente para garantizar la independencia del servidor con el respaldo.

Se signara un responsable de respaldo por semana entre el administrador de
Slego y el responsable de infraestructura.

Registrar diariamente la bitacora de control de acuerdo al responsable y a la

validacion de los archivos.dmp
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¢ Una vez por semana se debe realizar la validacién del import con un export
del respaldo del dia 7 en la base de datos de pruebas para validar la
integridad de la informacion.
e Se debe cambiar la contrasefia del usuario PRD el dltimo dia del mes.
3.2 CONTROLES
e Verificar contrasefias de usuario.
3.2.1 DOCUMENTOS DE ENTRADA
e Bitacora de respaldo
¢ Bitacora de recuperacion
4. PARAMETROS

e Usuario.

Usuario de respaldo.
o Prd
e Contrasefia.
O XXXXXX
e Ruta archivo dmp.
o \uOl\slego\respaldos
e Nombre del archivo
o TDCPRDddmmyyy.dmp
e Nombre de la instancia de la BD
o 1.TDC
o 2.PTDC.

5. DESARROLLO DE ACTIVIDADES

Responsable No. | Actividades para del respaldo de prd

Verificar que la tarea se encuentre programada

Administrador de L. .
1 automaticamente en el Crontanb en el servidor de

Slego SRVTDCPRD ip 192.168.1.2 con SOS Linux

Ubicarse en el \uOl\slego\respaldos y verificar que el
Administrador de 5 archivo TDCPRDddmmyyy.dmp exista y comparar el
Slego tamafio del archivo del dia anterior que mantenga una

consistencia de crecimiento del 1 al 5% diario.
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Administrador de

Copiar TDCPRDddmmyyy.dmp en un disco externo en

Slego 3 una carpeta nombrada por aaaa y mes
Administrador de Llenar la .b,itécora de registro que se muestra en la
Slego 4 tabla 3. Bitdcora de Registro de Control de Respaldos
Diarios del usuario PRD
Administrador de 5 Guardar el disco externo en la caja fuerte de la
Slego empresa.
Administrador de 6 Ejecutar import de Oracle.
Slego
Administrador de 7 Ingresar los parametros que solicita la utilidad del
Slego Import.
Responsable No. | Actividades para del respaldo de prd
gin;;nlstrador de 1 Verificar la instancia de datos a recuperar PTDC
Administrador de 5 Identificar el archivo TDCPRDddmmyyyy.dmp del
Slego acuerdo a la politica establecida por la empresa.
Administrador de 3 Copiar el archivo en el Servidor SRVTDCPRD
Slego \uO1\slego\recuperacion
Administrador de 4 Crear el usuario PRD
Slego
Administrador de 5 Ejecutar el comando:
Slego Import usuario/clave@instancia archivo.dmp
Sequir las instrucciones de la importacion de datos, dar
Administrador de A :\Ias opciones por defecto excepto importar esquema a
Slego Import toda el &rea a Yes, el resto de opciones a N.
Para mas informacion seguir el PEC03.
Administrador de . . .
7 Ejecutar subir seguridades.
Slego
Conectarse al Slego ERP como usuario de
CONTABILIDAD, ingresar al modulo de contabilidad y
generar los siguientes Reportes:
Balance General
Contador General | 8 Balance de Resultados

Estado de Cuenta de Clientes
Estado de Cuenta de Proveedores
Saldos de Bancos
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Y comparar con el sistema en linea de acuerdo a la
fecha que recupero el respaldo.

Si existen inconsistencias notificar al area sistemas
para la correspondiente verificacion del respaldo.

Administrador de
Slego

PRD.

Realizar el respectivo Check List en la tabla 4. Bitacora
9 de Registro de Control de Recuperacion del usuario

6. ANEXOS

e Tabla 4. Bitacora de Registro de Control de Recuperacion
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OBJETIVO

Proporcionar una guia de restauracion en caso de que el modelo analitico de

ventas deje de funcionar ya sea por falla de software o hardware.

3.
3.1 POLITICAS

DEFINICION Y ABREVIATURAS
Business Intelligence (Bl): Es la habilidad para transformar los datos en

informacién, y la informacién en conocimiento, de forma que se pueda
optimizar el proceso de toma de decisiones en los negocios.

Datawarehouse (DWH): Es la base de datos que se modela y construye en
la fase de andlisis del proyecto y es poblado con procesos ETL, una vez
disponible la herramienta lee la informacion, de acuerdo al modelo construido,
para elaborar los informes, consultas, cuadros de mando, cubos, etc. que
requiera el cliente.

Metadata (MD): Son las tablas internas de Microstrategy donde se guarda
toda la informacién del modelo de datos que se define y contiene todos los
objetos que se construye utilizando la herramienta (filtros, informes,
indicadores, etc.).

MicroStrategy Intelligence Server: Es el motor de procesamiento y gestion
de los trabajos de las aplicaciones de informes, analisis y monitorizacion.
Utiliza una arquitectura orientada al servicio (SOA), y estandariza en una
Unica plataforma todas las necesidades de analisis y reporting, a través de
varios canales de acceso: Web browsers, Microsoft® Office, Desktop clients,
y email. En este paso de la configuracién se asocia al Intelligence Server el
esquema de base de datos del METADATA y permite indicar pardmetros
adicionales de configuracion.

RESPONSABLES

e Se procedera aplicar este plan de contingencia cuando:

¢ HARDWARE: En caso de que el equipo sufra un dafio irreversible

fisicamente y por lo cual se proceda a cambiarlo total o parcialmente
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(disco duro) por lo cual se requiere volver a instalar.

o SOFTWARE: En caso de que el equipo sufra un dafio irreversible
l6gicamente y por lo cual se requiera formatear el disco. Si requiere
actualizar la version de Microstrategy o si requiere actualizar la version

del modelo analitico.

3.2 CONTROLES

e Verificacion del funcionamiento del equipo habilitado.
3.2.1 DOCUMENTOS DE ENTRADA

¢ Archivo formsweb.cfg

¢ Respaldos de base de datos DWH_BLT

¢ Respaldos de base de datos MD_BLT
3.2.2 DOCUEMENTOS DE SALIDA

¢ Acta de configuracién del equipo

4. PARAMETROS
¢ Monto Maximo: 500 por mes

e Plazo Maximo: 6 meses.

5. DESARROLLO DE ACTIVIDADES

5.1 Dafo irreversible en el sistema operativo del servidor asignado para Bl

MicroStrategy

Responsable No. | Actividades instalacion base de datos Oracle
gldmmlstrador de 1 Obtener el respaldo de la base de datos del DWH_BLT
g:jmlnlstrador de 2 Obtener el respaldo de la base de datos del MD_BLT
Administrador de 3 Respaldar los instaladores y archivos de configuracion
BI de MSTR
g:jmmlstrador de 4 Formatear el servidor.
Administrador de 5 Instalar sistema operativo Windows 2008 server de 64
Bl bits con dos particiones C y D, asignar.
Administrador d

ministrador de 6 Instalar base de datos ORACLE 11g.

Bli
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Administrador de

Crear base de datos tipo almacén de datos con el SID:

Bl ! BIMSTR y password: BIMSTR+afio_en_curso.
Administrador de 5 Crear instancias de base de datos DWH_BLT vy
BI MD_BLT
Administ .
B:jmlnls rador de 9 Recuperar e importar base de datos DWH_BLT
Administrador d .

ministrador de 10 | Recuperar e importar base de datos MD_BLT

Bl

Sugerencias: Para los punto 6, 7 y 8 ver manual de instalacion y configuracion

de base de datos.

5.1.1

Instalacion MicroStrategy

Responsable No. | Actividades

g:jministrador 9 11 | Instalar software de Microstategy
g\:jministrador de 2 Crear odbc para DWH
g:jministrador de 3 Crear odbc para MD
Administrador de | , Configuracion del itelligence server

Bl

Sugerencias: Para realizar estas actividades ver manual de instalacion y
configuracién de Microstrategy.

5.2 Subir base de datos de Bl

Responsable No. | Actividades

,;Idministrador de 1 Obtener el respaldo de la base de datos del DWH_BLT
g:jministrador de 2 Obtener el respaldo de la base de datos del MD_BLT
g:jministrador de 3 Recuperar e importar base de datos DWH_BLT
Administrador de 4 Recuperar e importar base de datos MD_BLT

Bl
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6. ANEXOS

e Manual de instalacion y configuracion de base de datos.

e Manual de instalacion y configuracién de Microstrategy



66

PLAN DE CONTINGENCIAS PCTI-006

Restauracion del Modelo de Fecha: 15/05/2014

Documentos Electrénicos

Version: 01

Revisado por: Juan Diego Leo6n Aprobado por: Gioconda Moya

1. OBJETIVO

Proporcionar una guia de restauracibn en caso de que el modelo de

facturacion electrénica deje de funcionar.

2. DEFINICION Y ABREVIATURAS

Archivo de configuracion: Es un archivo .txt el cual contiene todos los

parametros para que funcione el software.
Directorio de archivos: Es un archivo comdn al cual se le asignado una
estructura particular.
Framework 4.0: Es un componente de software que provee soluciones
precodificadas y gestiona la ejecucion de programas escritos especificamente
escritos para este framework.

3. RESPONSABLES

3.1 POLITICAS

e Se procedera aplicar este plan de contingencia cuando:
¢ HARDWARE: En caso de que el equipo sufra un dafio irreversible
fisicamente y por lo cual se proceda a cambiarlo total o parcialmente
(disco duro) por lo cual se requiere volver a instalar.
e SOFTWARE: En caso de que el equipo sufra un dafo irreversible y por lo
cual se requiera formatear el disco.
3.2 CONTROLES
e Verificacion del funcionamiento del equipo habilitado.
3.2.1 DOCUMENTOS DE ENTRADA
e Respaldos de archivo de configuracion
¢ Respaldos de estructura de directorio de archivos
3.2.2 DOCUEMENTOS DE SALIDA

e Acta de configuracion del equipo
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4. DESARROLLO DE ACTIVIDADES

SDocE

Responsable No. | Actividades

Administrador de 1 Obtener el respaldo del archivo de configuracion de

SDocE facturacion electronica

Administrador de 5 Obtener el respaldo del archivo de la estructura del

SDocE directorio de archivos.

Administrador de )

SDoCE 3 Instalar Windows 7

Administrador de 4 Instalar Framework 4.0

SDocE

Administrador de 5 Instalar software de facturacién electrénica

SDocE

Administr r . ., L,
dministrador de 6 Configurar software de facturacion electrénica

SDocE

Administrador de 7 Creacion de la lista de control de acceso — acl

SDocE

Administrador de 8 Configuracién de parametros del paquete

SDocE smtp_out_serverd

Admini ., .
dministrador de 9 Definicion de parametros en Slego

Sugerencias: Para las actividades descritas remitirse al manual de instalacion y
configuracion de facturacién electrénica.

5. ANEXOS

¢ Manual de instalacién y configuracion de facturacién electrénica.
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1. OBJETIVO

Proporcionar una guia de restauracion en caso de que el modelo de notas de
pedido deje de funcionar.

2. DEFINICION Y ABREVIATURAS

Archivo de configuracion: Es un archivo .txt el cual contiene todos los

pardmetros para que funcione el software.
Directorio de archivos: Es un archivo comdn al cual se le asignado una
estructura particular.

3. RESPONSABLES

3.1 POLITICAS

e Se procedera aplicar este plan de contingencia cuando:
¢ HARDWARE: En caso de que el equipo sufra un dafio irreversible
fisicamente y por lo cual se proceda a cambiarlo total o parcialmente
(disco duro) por lo cual se requiere volver a instalar.
e SOFTWARE: En caso de que el equipo sufra un dafio irreversible
I6gicamente y por lo cual se requiera formatear el disco.
3.2 CONTROLES
e Verificacion del funcionamiento del equipo habilitado.
3.2.1 DOCUMENTOS DE ENTRADA
e Respaldos de archivo de configuracion
¢ Respaldos de estructura de directorio de archivos.
3.2.2 DOCUEMENTOS DE SALIDA
e Acta de configuracion del equipo
4. PARAMETROS

e Clave
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5. DESARROLLO DE ACTIVIDADES

5.1 habilitar el sistema de notas de pedido

Actividades si el equipo de notas de pedido se

Responsable No. . . : ;
encuentra configurado (equipo de contingencia)

Administrador . . . . .

d .I Istrador de Ubicar el equipo de contingencia de notas de pedido en

Pedidos en la 1. :
el rack de servidores.

Web

Administrador de

Pedidos en la 2. | Verificacién de IP del equipo.

Web

Administrador de

Pedidos en la 3. | Verificacién de nombre de equipo.

Web

Administrador de

Pedidos en la 4. | Verificacion de la configuracion del IIS 7.5

Web

Admlnlstrador de Verificacion de la conexién a la base de datos Oracle

Pedidos en la > or el Net Manager

Web P ger.

Administrador de

Pedidos en la 6. | Verificacién de la configuracion del web config

Web
Subir el respaldo de la aplicacién de notas de pedido a

. la carpeta del sistema “Notas de Pedido” en un
Administrador de . : o
: directorio seguro para la publicacion web IIS, se puede

Pedidos en la 7. . . -

Web utilizar la carpeta predefinida %windir%:
\inetpub\wwwroot (%windir% particion donde se aloja el
S.0)

Admlnlstrador de Realizar pruebas de funcionamiento con al menos 100

Pedidos en la 8. .
conexiones externas.

Web

Administrador de . . .

Pedidos en la 9 Puesta en marcha del equipo de contingencia de notas

Web

de pedido

Sugerencia: Para las actividades descritas remitirse al manual de contingencia

de notas de pedido.
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Responsable No. | Actividades si el equipo de notas de pedido no se
encuentra configurado (nuevo hardware)
Administr r . . . .
d .I istrador de Ubicar el equipo asignado para notas de pedido en el
Pedidos en la 1. ,
rack de servidores.
Web
Administr r ., . . .
d .I istrador de Instalacion del sistema operativo Windows XP, 2003
Pedidos en la 2. . i .
Web Server, Win 7, 2008 Server o versiones superiores
Administrador de
Pedidos en la 3. | Asignacion de IP del equipo.
Web
Administrador de
Pedidos en la 4. | Asignacion de nombre de equipo.
Web
Administrador de
Pedidos en la 5. | Asignacion de la configuracion del IIS 7.5
Web
Administrador de
Pedidos en la 6. Instalacion del oracle client 11.2.3
Web
Administrador de
Pedidos en la 7. Instalacion el Oracle NetConector 11.2.3
Web
Copiar la carpeta del sistema “NotasdePedido” en un
Administrador de directorio seguro para la publicacion web 1IS, se puede
Pedidos en la 8. utilizar la carpeta predefinida
Web %windir%:\inetpub\wwwroot (%windir% particion donde
se aloja el S.0.)
. Editar el archivo conexion.xml que se encuentra dentro
Administrador de i . !
. de la carpeta del sistema Notas de Pedido y editar la
Pedidos en la 9. ., .
Web cadena de conexion para conectar el sistema con la
base de datos que se va a utilizar.
- Dependiendo del S.O. instalado se debe de ir a la
Administrador de . .,
. pantalla de Administracion de IIS, para poder crear un
Pedidos en la 10. i . ) )
nuevo directorio virtual que haga referencia a la
Web ,
carpeta Notas de Pedido
Administrador de . . .
.I ! Realizar pruebas de funcionamiento con al menos 100
Pedidos en la 11.

Web

conexiones externas.
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Administrador de
Pedidos en la
Web

12.

Puesta en marcha del equipo de notas de pedido.

Sugerencias: Para las actividades descritas remitirse al manual de instalacién y

configuracion de notas de pedido

6. ANEXOS

¢ Manual de instalacién y configuracion de notas de pedido
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4.4 Bitacoras de Control

En la tabla 3 y 4 se muestran las bitacoras para el registro y control de los respaldos y recuperacion diaria de la base de datos

y del usuario PRD.

Tabla 3.
Bitacora de Registro de Control de Respaldo Diarios

BITACORA No. 1

TEMA: REGISTRO DE CONTROL DE RESPALDO DIARIO
Cargo: Administrador de Slego ERP
Responsable: Ing. Cristian Cobo
Fecha Responsable Nombredel Tamaiio Hora del Directorio Disco Tamafio  Disponible Firma del ESTADO
Archivo del Archivo Respaldo Externo del Disco Responsable
SOLICITADO/
PROCESADO
Tabla 4.

Bitacora de Registro de Control de Recuperacién
BITACORA No. 2

TEMA: REGISTRO DE CONTROL DE RECUPERACION

Cargo: Administrador de Slego ERP

Responsable: Ing. Cristian Cobo

Fecha Responsable Nombredel Tamaiio Hora del Directorio Disco Tamafio  Disponible Firma del ESTADO
Archivo del Archivo Respaldo Externo del Disco Responsable

SOLICITADO/
PROCESADO



En la tabla 5 se muestra un modelo de bitacoras para los cambios solicitados del usuario administrador de Slego ERP.

Tabla 5.

Bitacora de Registro de Control de Cambios
BITACORA No. 3

TEMA: REGISTRO DE CONTROL DE CAMBIOS EN
SLEGO
Cargo: Administrador de Slego ERP
Responsable: Ing. Cristian Cobo
Ticked Fecha Solicitado  Descripcién Médulo Tipo Nombre del Prioridad Asignado a: Estado Procesado Fecha Solucién
ID Solicitud por objeto del por de
cambio proceso
VENTAS PANTALLA/ RHH430203 ALTO/ SOLICITADO/
REPORTE/ MEDIO / EN PROCESO
DATOS/ BAJO PROCESADO/
PROCESO CERRADO/

DE BAJA
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A continuacion en la tabla 6 se muestra la informacidon necesaria del

recurso humano responsable para la prueba y ejecucion del plan de

contingencias.

Tabla 6.

Matriz de Responsables de Plan de Contingencias

Responsables Plan de Contingenacias

No. Agendia Nombre del Cargo Ciudad Direccion de Direccion del Teléfonos de T:I:hfj:ro Telefono
’ g Recurso = correo Domicilio Contacto Casa Celular Oficina
Personal
. . . . . Av. Atahualpay
Matriz- Ing. Patricio Vi resident pati . t
1 'z | . FalClo SVICEpTesIGente ) pato | RINCIOBCOSIE |y g | 32410120 | 0087842834 | 0987842754
Pachanlica Acosta Financiero @tadec.com.ec
casa#2l
Matriz- Ing. Belé Contad belen. @ta; Mach
2 atrz 1 Ine. Seen omador | Ambato |° CnermasERa) Wachangatay | 4595678 | 0992668186 | 0999232351
Pachanlica Armas Geeneral dec.com.ec | Jdcome Clavijo
Matriz-  Ing.Juan Diego; . juan.leon@tade Urb.anlzacmn la
2 R , Director de GTl{ Ambato Rioja casa #93 / 32436425 0985888934 | 0985888436
Pachanlica Ledn c.com.ec
frente al ex
Matriz- Ing. Cristian | Administrador christian.cobo@ Urblanlzacmn la
2 R Ambato Rioja casa#93 / 32436425 0985888934 | 0985888436
Pachanlica Cobo de Slego ERP tadec.com.ec
frente al ex
Matriz- Ing. Henry Administrador henry.flores@ta| Antonio clavijoy
2 R de Ambato Ernesto Minio 32829787 0984187060 | 0984187199
Pachanlica Flores dec.com.ec #10
Infraestructra casa
S- Ing.Gioconda Consultor moya@s- Urbanizacion la
INNOVATE ’ Externo S- Ambato | | Rioja casa#91/ 32436425 0999232358 | 0995039273
Moya innovatec.com
C INNOVATEC frente al ex
S- Consultor Av.
Ing. Daniel dnorona@s-
INNOVATE N o Externo S- Ambato | . Indoamérica 32436425 0999232358 | 0995039273
Norofia innovatec.com
C INNOVATEC Km a41/2

4.6 Recursos

Recurso Humano

El recurso humano responsable para la prueba y ejecucion del plan de

contingencias se muestra en la tabla 6.

Recursos de Infraestructura

Ver anexos:

Anexo 1. Diagrama de Red — Enlaces

Anexo 2. Diagrama de Red PIA

Anexo 3. Hardware — Servidores
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4.7 Periodos Plazos de Prueba

De acuerdo con la planificacion realizada con el comité de la
organizacion para la dar seguimiento y control al plan de contingencia se ha
establecido que se valide dos veces en el afio de la siguiente manera: la
dltima semana del mes de abril y la Ultima semana del mes de Septiembre
con el fin de actualizar el plan de contingencias cada vez que existan

cambios o en caso de que los resultados no sean los esperados.



4.8 Cronograma de Actividades para la Ejecucion del Plan

Tabla 7.

Cronograma de Ejecucion del Plan de Contingencias

Fecha:
Coordinador por : Ing. Patricio Acosta
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FECHAS
CUMPLIMIENTO Tiempo Firma de
INDICAD Nombre del ; Check del
No. ACTIVIDADES ORES Responsable Hora de Hora Fin. Estlmad Responsab proceso
Inicio 0 min le
1 Concentrar a los responsables de la Ing. Patricio 1,00
ejecucion del plan de contingencias Acosta
2 Habilitar servidor de contingencia para Ing. Henry 1,00
SLEGO ERP Flores
3 Encender el servidor de contingencia Ing. Henry 1,00
Flores
4 Verificar el funcionamiento del equipo Ing. Henry 1,00
con el Sistema Operativo Oracle Linux Flores
6.5 en servidor Dell PowerEdge R720
con IP 192.168.1.4
CONTINUA



10

11

12

13

14

Verificar que el listener y la
consola se encuentren los
servicios arriba.

Verificar el tamafio de los
tablespaces (SLNFX, SLNFO)

Importacion de base de datos PRD
Subir seguridades

Verificar la conexiéon con el usuario
PRD a la base de datos

Verificar que las colas de
impresién se encuentren
habilitadas

Verificar que los servicios de
Forms, Reports y el Gestionador
de Reportes se encuentren
disponibles

Verificar que el Servidor de SDocE
se encuentre disponible

Pruebas de funcionamiento nuevo
servidor

Conexion de usuarios a Slego ERP

Ing. Cristian
Cobo

Ing. Cristian
Cobo

Ing. Cristian
Cobo

Ing. Cristian
Cobo

Ing. Juan
Diego Leon /
Ing. Belén
Armas

Ing. Henry
Flores

Ing. Cristian
Cobo

Ing. Henry
Flores

Ing. Juan
Diego Le6n

Ing. Juan
Diego Leo6n /
Ing. Belén
Armas /
Usuarios

1,00

1,00

15,00

15,00

1,00

5,00

5,00

1,00

5,00

2,00

CONTINUA

77



15

16

17

18

19

Verificacion de datos a través de
los reportes mas utilizados como:
Balance General, Balance de
Resultados, Estados de Cuenta de
todos los modulos.

Generacion de Documentos a
diferentes destinos, RTF, PDF,
TXT, XML, SpreadSheat

Verificacion del servidor de notas
de pedido a través de la Web

Conexién de al menos uno o dos
de los distribuidores con claves
genéricas

Comunicaciéon a todos los usuarios
internos y externos del uso del
sistema

Total tiempo estimado en
minutos

Ing. Juan
Diego Leon /
Ing. Belén
Armas

Ing. Juan
Diego Leon /
Ing. Belén
Armas /
Usuarios
Ing. Juan
Diego Leon

Ing. Juan
Diego Le6n

Firmas de Responsabilidad

77

78
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4.9 Conclusiones de la Propuesta

Se desarrollaron siete procedimientos (PECS) de acuerdo a los procesos
criticos identificados en la Matriz de Riesgo, utilizando metodologia ISO
9001:2000.

Con respecto a los responsables de la ejecucidn del plan de contingencia
se formé el Comité de Sistemas y Seguridad, el Comité de Ejecucion del
Plan y el Comité de Control del plan de contingencias con funciones y
responsabilidades.

Se elabor6é una matriz con los responsables plan de contingencias con
toda la informacion necesaria para su localizacibn como es: direcciones
domiciliarias, teléfonos de la compafiia y personal, direccion de correo y

lugar de residencia.

Se disefiaron bitacoras para el registro de control de respaldo diario,
registro de validacion y recuperacion del usuario PRD y registro del control

de cambios en Slego solicitados por los usuarios.
4.10 Recomendaciones de la Propuesta

Dar cumplimiento, seguimiento y actualizacién a los a los PECS para

garantizar que sus contenidos realicen la tarea para lo cual fueron creados.

Socializar el contenido del presente plan de contingencias con la

finalidad de instruir adecuadamente al personal de la empresa.

Adicionalmente al plan de contingencias se deben desarrollar reglas de
control y pruebas para verificar la efectividad de las acciones en caso de la
ocurrencia y de esta forma tener la seguridad de que se cuenta con un

meétodo efectivo para la recuperacion de Slego ERP.



80
BIBLIOGRAFIA

Repositorio Digital Universidad Politécnica Salesiana. (s.f.). Realizacion de
matrices de riesgo. Obtenido de
http://dspace.ups.edu.ec/bitstream/123456789/982/4/Capitulo_3.pdf

Academia Latinoamericana de Seguridad Informatica . (2000). Seguridad
Informatica.

Aiteco Consultores. (2013). El ciclo PDCA de Mejora Continua. Obtenido de
http://www.aiteco.com/ciclo-pdca-de-mejora-continua/

Alegsa, L. (s.f.). Diccionario de Informatica. Obtenido de
http://www.alegsa.com.ar/Dic/validacion%20de%?20datos.php

Amendolia , D., & Cendagorta, J. (s.f.). Politicas de Seguridad Informatica.
Obtenido de http://www.slideshare.net/bellaroagui/politicas-deseguridad-
13610538

Baldedn Garzoén, M., & Coronel Guerrero, C. (s.f.). Plan maestro de seguridad
informética. Obtenido de
http://repositorio.espe.edu.ec/bitstream/21000/6026/1/AC-GS-ESPE-
034491.pdf

Biblioteca Juridica Virtual. (s.f.). Riesgos Informéticos. Obtenido de
http://biblio.juridicas.unam.mx/libros/2/909/5.pdf

BuenasTareas.com. (s.f.). Implantacion. Obtenido de
http://www.buenastareas.com/ensayos/Logica/7412997.html

Cauqueva, J. R. (2007). Guia de elaboracion de diagnosticos. Obtenido de
http://www.cauqueva.org.ar/archivos/gu%C3%ADa-de-
diagn%C3%B3stico.pdf

Chimbopatinm. (2009). slideshare: Definicion de WEBLOG. Obtenido de
http://www.slideshare.net/chimbopatinm/bitacora-1696113

Concept up technology. (s.f.). Implementacién informatica. Obtenido de
http://www.conceptup.com/es/consultoria-
informatica.php?x=Consultor®%EDa+Hardware&y=Implementaci%F3n%?2
Oinform%E1ltica

Contec IT Services. (s.f.). Servicios>Plan de Contingencia. Obtenido de
http://contec-itservices.com/servicios/plan-de-contingencia.php

Dangel, A. D. (s.f.). Capitulo 2: Sistemas de Informacion. Obtenido de

http://www.econlink.com.ar/sistemas-informacion/definicion



81
elegirERP. (s.f.). Definicion de ERP . Obtenido de

http://www.elegirerp.com/ERP-Definicion.php

EPM Microdata Ltda . (s.f.). Planes de Contingencias. Obtenido de
http://epmmicrodata.com/webl/index.php/servicios/plan-contingencia

Escuela Técnica Superior de Ingenieria Informatica . (2012). Blog sobre Historia
de la Informética. Obtenido de http://histinf.blogs.upv.es/2012/12/18/el-
efecto-2000/

Gaspar Martinez, J. (2004). Planes de Contingencia - La continuidad del
negocio en las organizaciones. Madrid: Ediciones Diaz de Santos, S.A.
Obtenido de La continuidad del negocio en las organizaciones.

Gonzéalez Seco, J. A. (s.f.). Eventos. Obtenido de
http://www.devjoker.com/contenidos/articulos/160/Eventos.aspx

Gonzéalez, M. (s.f.). Costos estimados. Obtenido de
http:/www.gerencie.com/costos-estimados.html

Gordillo, E. (s.f.). Riesgos informaticos. Obtenido de
http://www.calameo.com/books/00292630810462d5f8¢c15

Informatica Moderna. (s.f.). Respaldo de informacién - Backup. Obtenido de
http://www.informaticamoderna.com/Backup.htm

Instituto del Mar del Pert IMARPE. (2012). Plan de Contingencia Informéatico
2012-2015. Obtenido de
http://www.imarpe.pe/imarpe/archivos/informes/imarpe_resol_de_158 2
012_conting.pdf

Libertad Digital INTERNET. (s.f.). El efecto 2000 diez afios después. Obtenido
de http://www.libertaddigital.com/internet/el-efecto-2000-diez-anos-
despues-1276380327/

Massella Rivas, F., Maldonado Rivera, J., Ortiz Castro, L., Bardales Duarte, R.,
& Massella Rivas, V. (1999). Planes de Contingencia. Obtenido de
http://www.tesis.ufm.edu.gt/pdf/2742.pdf

Meltom Technologies. (s.f.). Tecnologia de Informacion. Obtenido de
Tecnologia de Informacion

Microsoft . (2013). Crear y definir un plan de pruebas. Obtenido de
http://msdn.microsoft.com/es-es/library/dd286583(v=vs.110).ASPx

Mimi Economia. (s.f.). Recursos. Obtenido de
http://es.mimi.hu/economia/recurso.html

Maodulo Security Solutions S. A. . (2000). Encuesta sobre amenazas mas

frecuentes en Brasil.



82
N, E. (2012). Business Continuity Plan. Obtenido de http://www.workplaza.es/

Osorio Osorio, M. (2013). Riesgos Informéticos. Obtenido de
http://www.calameo.com/books/00295160564197287a9c6

Pinto Molina, M. (2009). Busqueda y Recuperacion de Informacién. Obtenido de
http://www.mariapinto.es/e-coms/recu_infor.htm#ril1SALVADOR
OLIVAN

Posada, M. A. (2010). BUSINESS CONTINUITY MANAGEMENT (BCM).
Obtenido de
http://auditoriauc20102miju02.wikispaces.com/file/view/BCM201021700
521854.pdf

SolucionesenTl. (s.f.). Direccion Estratégica de las Tecnologias de la
Informacion y la Comunicacion. Obtenido de
http://solucionesenti.wordpress.com/tag/recuperacion-de-desastres/

Trelles Araujo , P. (Febrero de 2010). Seguridad Informatica. Obtenido de

http://www.slideshare.net/Tcherino/seguridad-informatica-3143924



83
SIGLAS

B2B son las siglas de Business-to-business, Negocio entre Empresas.
Es la transmision de informacion referente a transacciones comerciales
electronicamente, normalmente utilizando tecnologia como la Electronic Data
Interchange (EDI), presentada a finales de los afios 1970 para enviar

electronicamente documentos tales como pedidos de compra o facturas.

B2C es la abreviatura de la expresidon Business-to-Consumer, Del
Negocio al Consumidor. Se refiere a la estrategia que desarrollan las

empresas comerciales para llegar directamente al cliente o consumidor final.

BCE Banco Central Europeo, es el Banco Central de la Unidn Europea,
la administracion encargada de manejar la politica monetaria de los 17

estados miembros de la Eurozona.

BD Abreviatura de Data Base, Base de Datos. Es una coleccion de datos
estructurada y organizada para permitir el rapido acceso a la informacion de
interés. Los elementos que la forman se denominan registros, los cuales, a
su vez, estdn compuestos por campos. Las bases de datos pueden
relacionarse entre si para realizar busquedas o informes complejos. La
informacion se guarda en bibliotecas de datos, y lo mas importante de una
base de datos es la manera en que posibilita la recuperacién de informacion

y las operaciones con ella.

BPM significa Buenas Practicas de Manufactura. Son una herramienta
basica para la obtencidon de productos seguros para el consumo humano,

que se centralizan en la higiene y forma de manipulacion.

CRM de la sigla del término en inglés Customer Relationship
Management. La administracion basada en la relacion con los clientes. Es un
modelo de gestibn de toda la organizacion, basada en la orientacion al
cliente u orientacion al mercado segun otros autores, el concepto mas

cercano es marketing relacional segin se usa en Espafia y tiene mucha


http://es.wikipedia.org/w/index.php?title=Modelo_de_gesti%C3%B3n&action=edit&redlink=1
http://es.wikipedia.org/wiki/Marketing_relacional
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relacion con otros conceptos como: cliente, marketing 1x1,marketing directo

de base de datos, etcétera.

DBA de la sigla del término en inglés Data Base Administrator. Nombre

que recibe el administrador de la base de datos.

EDI son las siglas de Electronic Data Interchange, Intercambio
Electrénico de Datos. El sistema EDI permite el intercambio, envio y
recepcion, de documentos comerciales por via telemética, albaranes,
facturas, 6rdenes de compra y otros documentos comerciales electronicos
pueden tramitarse directamente desde el ordenador de la empresa emisora
al de la empresa receptora, con gran ahorro de tiempo y evitando muchos

errores, propios de la comunicacion tradicional en papel.

EDIFACT es un estandar de la Organizacion de las Naciones Unidas
para el intercambio de documentos comerciales en el ambito mundial.
Existiendo subestandares para cada entorno de negocio (distribucion,
automocion, transporte, aduanero, etc.) o para cada pais. Asi, por ejemplo,
AECOC regula el estandar EDI del sector de distribucion. Para el
intercambio de este tipo de informacion se suelen utilizar las redes de valor
afadido. Ademas del intercambio de la informacion, estas redes permiten su

registro.

EOQ Cantidad Econdmica de Pedido conocida en inglés como Economic
Order Quantity. Es el modelo fundamental para el control de inventarios. Es
un método que, tomando en cuenta la demanda deterministica de un
producto, es decir, una demanda conocida y constante, el costo de mantener
el inventario, y el costo de ordenar un pedido, produce como salida la
cantidad optima de unidades a pedir para minimizar costos por
mantenimiento del producto. El principio del EOQ es simple, y se basa en
encontrar el punto en el que los costos por ordenar un producto y los costos

por mantenerlo en inventario son iguales.


http://es.wikipedia.org/wiki/Marketing_1x1
http://es.wikipedia.org/wiki/Marketing
http://es.wikipedia.org/wiki/Base_de_datos
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Inventario
http://es.wikipedia.org/wiki/Demanda_(econom%C3%ADa)
http://es.wikipedia.org/wiki/Modelo_determin%C3%ADstico
http://es.wikipedia.org/wiki/Producto_(marketing)
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ERP Los sistemas de Planificacion de Recursos Empresariales, o ERP

por sus siglas en inglés, Enterprise Resource Planning. Son sistemas de
informacion gerenciales que integran y manejan muchos de los negocios
asociados con las operaciones de produccion y de los aspectos de

distribucion de una compafiia en la produccion de bienes o servicios.

FI Gestion Financiera describe la herramienta basica del sistema para

registrar la informacién econémica de la compainia.

HR Human Resources, en espafiol Recursos Humanos. Este mddulo
apoya la gestidon del area de recursos humanos; inclusive, se puede realizar
la gestion de turnos, horarios de fabrica, gestion de candidatos, calendarios

de fabrica, etc.

IT Son las siglas de Information Technology, significa Tecnologia de la
Informacién. El conjunto de procesos y productos derivados de las nuevas
herramientas. hardware y software, soportes de la informacién y canales de
comunicacién relacionados con el almacenamiento, procesamiento y

transmision digitalizados de la informacion.

ITIL Information Technology Infraestructure Library en espafiol Biblioteca
de Infraestructura de Tecnologias de Informacion. Es un conjunto de
conceptos y practicas para la gestion de servicios de tecnologias de la
informacion, el desarrollo de tecnologias de la informacion y las operaciones
relacionadas con la misma en general. ITIL da descripciones detalladas de
un extenso conjunto de procedimientos de gestién ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de TI. Estos
procedimientos son independientes del proveedor y han sido desarrollados
para servir como guia que abarque toda infraestructura, desarrollo y

operaciones de TI.


http://es.wikipedia.org/wiki/Sistemas_de_informaci%C3%B3n_gerencial
http://es.wikipedia.org/wiki/Sistemas_de_informaci%C3%B3n_gerencial
http://es.wikipedia.org/wiki/Producci%C3%B3n_(econom%C3%ADa)
http://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
http://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n
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IVA Impuesto al Valor Agregado. Grava al valor de la transferencia de

dominio o a la importacion de bienes muebles de naturaleza corporal, en
todas sus etapas de comercializacion, asi como a los derechos de autor, de
propiedad industrial y derechos conexos; y al valor de los servicios
prestados. Existen basicamente dos tarifas para este impuesto que son 12%

y tarifa 0%.

MBA3 Master Business Administrator ERP, en espafiol Software
administrativo ERP dirigido a la mediana y grande empresa, con
requerimiento desde 20 a 500 usuarios.

MRP Material Requirements Planning, en espafiol Planificacion de
Necesidades de Materiales. Es un sistema de planificacion de la produccion

y de gestion de stocks.

ODBC Open Data Base Connectivity. Es un estandar de acceso a las
bases de datos desarrollado por SQL Access Group en 1992. El objetivo de
ODBC es hacer posible el acceder a cualquier dato desde cualquier
aplicacion, sin importar qué sistema de gestion de bases de datos (DBMS)

almacene los datos.

PYME Abreviatura que significa Pequefia y Mediana Empresa,

habitualmente son inferiores a 250 trabajadores.

SCM La administracion de redes de suministro, en inglés Supply Chain
Management. Es el proceso de planificacién, puesta en ejecucién y control
de las operaciones de la red de suministro con el propdsito de satisfacer las
necesidades del cliente con tanta eficacia como sea posible. La gerencia de
la cadena de suministro atraviesa todo el movimiento y almacenaje de
materias primas, el correspondiente inventario que resulta del proceso, y las
mercancias acabadas desde el punto de origen al punto de consumo. La
correcta administracion de la cadena de suministro debe considerar todos

los acontecimientos y factores posibles que puedan causar una interrupcion.


http://es.wikipedia.org/wiki/Bases_de_datos
http://es.wikipedia.org/w/index.php?title=SQL_Access_Group&action=edit&redlink=1
http://es.wikipedia.org/wiki/Sistema_de_gesti%C3%B3n_de_bases_de_datos
http://es.wikipedia.org/w/index.php?title=Red_de_suministro&action=edit&redlink=1
http://es.wikipedia.org/wiki/Cliente_(econom%C3%ADa)
http://es.wikipedia.org/wiki/Materias_primas
http://es.wikipedia.org/wiki/Inventario
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SRI significa Servicio de Rentas Internas. Es una entidad técnica y

autonoma que tiene la responsabilidad de recaudar los tributos internos
establecidos por ley mediante la aplicacion de la normativa vigente. Su
finalidad es la de consolidar la cultura tributaria en el pais a efectos de
incrementar sostenidamente el cumplimiento voluntario de las obligaciones

tributarias por parte de los contribuyentes.
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