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RESUMEN EJECUTIVO

La mayoria de las empresas, tanto puablicas como privadas, en la actualidad, se ven
abocadas a fortalecer las Tecnologias de la Informacion y Comunicacion (TIC) como
una estrategia que les permita cumplir con los objetivos empresariales. En este
contexto, el presente trabajo surge en respuesta a la necesidad que tiene la Empresa
Pablica Municipal de Residuos Sélidos Rumifiahui — Aseo EPM (EPMRS) de
conocer el estado actual de la gestion de las TIC y su nivel de alineamiento con el
Plan Estrategico Corporativo. Se desarroll6 el analisis del nivel de madurez de los
procesos siguiendo los lineamientos del marco de referencia COBIT 4.1. Este estudio
determind que diez procesos estratégicos se encuentran en un nivel de madurez
“INICIAL”, esto es, que no siguen las buenas practicas establecidas en la industria.
Este documento se constituye en una herramienta que le permitird a la Gerencia
determinar el desempefio real de los procesos y marcar objetivos de mejora.
El Trabajo consta de 5 capitulos: El primer capitulo describe la Empresa, su entorno,
objetivos y alcance del trabajo a desarrollar. En el capitulo dos se desarrolla el marco
tedrico que sustenta el trabajo. A continuacion se presenta el analisis de la situacion
de los procesos de TI, para el efecto se utilizaron varias metodologias y algunas
herramientas de verificacion disponibles y otras que fueron construidas por los
autores seguidamente se presentan los resultados y finalmente, las conclusiones y

recomendaciones.

PALABRAS CLAVES

e PROCESOS ESTRATEGICOS

e EPM
e NIVEL DE MADUREZ
e COBIT41

« TECNOLOGIAS DE LA INFORMACION
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ABSTRACT

Nowadays, most public and private companies have had to strengthen the use of
information and communication technologies (ICT) as a strategy which allows them
to accomplish their business objectives. In this context, the present work appears as a
response to the necessity of Rumifiahui Solid Residual Public Municipal Company
(EPMRS) to know the actual status of ICT management and its alignment to the
Strategic Corporative Plan. It has been developed the maturity level of processes by
following the COBIT 4.1 reference guidelines. This study determined that ten
strategic processes are in an “INITIAL” maturity level, which means, they do not
follow good practices stablished in industry. This document constitutes a tool which
aids to determine the real development of processes, and stablish improvement
objectives.

This work features five chapters: The first chapter describes the company in its
environment; it also defines objectives, and the scope of the work to be developed.
Chapter two explains the theoretical frame which sustains the present work. Then,
there is shown the analysis of IT processes; to do this, there were used several
methodologies and some available verification tools. Other verification tools were
developed by the authors. Finally, there are displayed the results, conclusions and

recommendations of this work.

KEYWORDS

e STRATEGIC PROCESS

e EPM
e LEVEL OF MATURITY
e COBIT41

e INFORMATION TECHNOLOGY



CAPITULO I.-
GENERALIDADES

1.1 Descripcién de la Empresa Publica Municipal de Residuos
Solidos Rumifiahui — Aseo EPM.

Mediante Ordenanza Municipal N° 18-2010 de 17 de Diciembre de 2010, y
publicada en el Registro Oficial N° 352, de 30 de Diciembre de 2010, se creo la
Empresa Pablica Municipal de Residuos Soélidos Rumifiahui — Aseo EPM, que
sucede juridicamente a la Empresa de Manejo de Desechos Solidos de Rumifahui
EMDES CEM, para operar el sistema de aseo del Canton Rumifiahui, dentro de las
actividades de: recoleccién, transporte, barrido, disposicion final, almacenamiento,

tratamiento y comercializacion de los residuos solidos.

La Rumifiahui — Aseo EPM, de cara al futuro y consecuente con sus planes de
inversion y objetivos estratégicos empresariales pretende fortalecer sus sistemas de
informacion, para ello se debe conocer el estado actual de la gestion de Tecnologias
de la Informacion y Comunicacion en relacion al Plan Estratégico Corporativo,
tendiente a definir objetivos que garanticen la sostenibilidad, gobernabilidad y
crecimiento de todas sus operaciones en el tiempo, teniendo en cuenta el nivel
competitivo del entorno. (RUMINAHUI, 2014)

1.2 Antecedentes, Principales Servicios y cobertura.
1.2.1 Antecedentes

La Empresa Publica Municipal de Residuos Sélidos Rumifiahui — Aseo EPM
como una de sus estrategias de fortalecimiento institucional se encuentra ejecutando
programas para lograr incrementar su competitividad organizacional, a través de la
elaboracion de su plan estratégico y operativo. Fruto de ello recientemente fue
elaborado el documento “Plan Estratégica 2014-2019 y Plan Operativo 2014-2015 de
la Empresa Publica Municipal de Residuos Solidos Rumifiahui Aseo EPM”, en el
que se considera el diagndstico interno y externo de la Empresa y los objetivos
estratégicos y proyectos formulados durante los talleres participativos con los
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diversos funcionarios y la consultora Alfredo Paredes & Asociados Cia. Ltda.,

(RUMINAHUI, 2014).

En resumen, la Rumifahui-Aseo, EPM es una empresa municipal cuyo objeto
planteado es brindar los servicios de recoleccion de residuos solidos en el Canton
Rumifahui. Su gestion la realizard comprometiendo todos sus esfuerzos para
procurar los mayores niveles de satisfaccion de la comunidad y solucion de la
problematica de los residuos solidos en el cantén, efectuando para ello un manejo
integral de los mismos, cumpliendo con la normativa ambiental vigente, y asi brindar
un servicio OPORTUNO, CONTINUO y COMPLETO.

1.2.2 Principales servicios

Rumifiahui Aseo EPM, presta sus servicios las 24 horas del dia, los 365 dias del

afio. En la figura 1 se resume el esquema de operacion de servicios:

RUMINAHUI ASEO, EPM

OPERACION DIRECTA

T T T
PRIVADO (1) PRIVADO (2) PRIVADO (3)
il TN Wh

My_ Iralomiento,

montenimiento dispesician finol de
do contenedores desachos

Figura 1 Esquema de Operacion de Servicios

Fuente: (Rumifiahui-ASEO, PLAN ESTRATEGICO 2014-2019 y Plan Operativo 2014 2015 de la
Empresa Publica Municipal de Residuos Sélidos Rumifiahui ASEO, 2014)

El servicio se realiza a través de la operacidn directa, esto es, con maquinaria y
personal propio; y, a través de operadores privados que se encargan de la recoleccion
contenerizada, recoleccion de desechos hospitalarios, y disposicion final de residuos

solidos. Los servicios que mantiene la empresa publica se detallan a continuacion:
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Recoleccién Contenerizada de Residuos Sélidos, se lleva a cabo mediante

camiones compactadores de carga lateral, equipados con un sistema de “levanta

contenedores”. Los residuos deben ser depositados en fundas cerradas dentro del

contenedor utilizando el mecanismo para abrir y cerrar la tapa (pedal). Existen 701

contenedores distribuidos en todo el canton y con este sistema se recolectan 3000
toneladas aproximadamente al mes. (RUMINAHUI, 2014)

Recoleccion Tradicional, la recoleccion tradicional de residuos solidos en
Rumifiahui, se realiza mediante camiones compactadores de carga posterior y
se efectla en las zonas urbanas y rurales del canton, en las plazas y mercados
y en las industrias. Con este sistema se recolectan 400 toneladas al mes. Este
servicio se presta todo el afio, de lunes a viernes en horarios alternados, de
lunes, miércoles y viernes en una semana y martes y jueves en la siguiente.
(RUMINAHUI, 2014)

Barrido manual de calles, es la labor que se realiza para el barrido y
limpieza de las calles, este servicio incluye la limpieza de papeleras
colocadas en la via publica. Se recorren semanalmente 456 Km.
aproximadamente, a un promedio de 5,43 Km/dia/trabajador y se realiza los
365 dias del afio. (RUMINAHUI, 2014)

Barrido mecanico de calles, la operacion de barrido mecanico se realiza
mediante el empleo de una méaquina barredora autopropulsada; en el casco
urbano se limpian: aceras, parterres centrales, vias con alto trafico y zonas
peatonales, preferentemente en areas que dispongan de pavimento continuo y
libre de obstaculos. En este servicio se recorren alrededor de 19,17 Km/dia y
se realiza los 365 dias del afio (RUMINAHUI, 2014).

Limpieza y Recoleccién en eventos y espectaculos publicos, para obtener
este servicio, las personas naturales o juridicas responsables de eventos
publicos cancelaran una tasa por el servicio de recoleccion y barrido de
eventos publicos, por dia de ocupacién segun la tabla de precios vigente
(RUMINAHUI, 2014).
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Recoleccion de desechos hospitalarios, la gestion integral de los residuos

hospitalarios comprende: una GESTION INTERNA por parte de las
entidades de salud, que va desde la generacién de desechos infecciosos,
clasificacion en la fuente, recoleccion interna, almacenamiento temporal, para
luego pasar a una GESTION EXTERNA que se inicia con la recoleccion y el
transporte de los desechos infecciosos con un sistema integrado de vehiculos
especiales y posteriormente con el tratamiento y disposicion final de los
mismos en el relleno sanitario de El Inga.

Los residuos comunes son entregados al servicio normal de recoleccién
de basura, mientras que los desechos potencialmente infecciosos tienen el
servicio especializado detallado anteriormente. En el canton Rumifiahui se
generan alrededor de 7.810 Kg. de desechos hospitalarios al mes
(RUMINAHUI, 2014).

Recoleccion en Industrias, Mercados y Centros Comerciales, este servicio
se presta a las siguientes industrias: Enkador, Crilamyt, Textiles San Pedro,
Corporacion La Favorita, Avon, Sedemi, Lechera Andina, Rey Leche, Chaide
y Chaide, entre otros. Este servicio recolecta 300 Ton. al mes (RUMINAHUI,
2014).

Hidrolavado y Limpieza de calles y plazas, este servicio se realiza con
equipos hidraulicos, lavando y recogiendo los R/S en las plazas del Canton.
Se planifica y se ejecuta con una frecuencia definida segun las necesidades y
afluencia de publico (ferias, eventos, reuniones, mitines) (Rumifiahui-ASEO,
PLAN ESTRATEGICO 2014-2019 y Plan Operativo 2014 2015 de la
Empresa Publica Municipal de Residuos Sélidos Rumifiahui ASEO, 2014).

Recoleccion diferenciada de residuos sélidos, se lo realiza optimizando la
diferenciacion efectuada por el cliente, optimizando su disposicion final. El
servicio se presta de manera continua en los Centros de Aprovechamiento de
RS. EL resultado permite reducir la carga de residuos dispuestos en el relleno
sanitario (Rumifiahui-ASEO, PLAN ESTRATEGICO 2014-2019 y Plan
Operativo 2014 2015 de la Empresa Publica Municipal de Residuos Solidos
Rumifahui ASEO, 2014).



1.2.3 Cobertura del Servicio

El Canton Rumifiahui se ubica al sureste de la Provincia de Pichincha en las
siguientes coordenadas: 0 ° 20 'y 18.6606" de latitud sur y 78° 27' y 6.0654"de
longitud occidental a una altitud promedio de+ 2535 msnm. A veinte minutos de
Quito; se caracteriza por un clima agradable y su temperatura promedio es de 17

grados centigrados. Su extension es de 134,15 Km.
Limites de cobertura de servicios:

» Norte: Cantén Quito, urbanizacién la Armenia.

» Sur: Monte Pasochoa y el Canton Mejia.

» Este: Canton Quito, exactamente limita con la Parroquia de Alangasi y
Pintag, el limite Natural es el Rio Pita.

» QOeste: Canton, exactamente parroquias de Amaguafia y Conocoto, el
limite natural es el Rio San Pedro.

> Noroeste: San Pedro del Tingo hasta el inicio de la via Intervalles.

1.3 Principales clientes

Los principales clientes de la Empresa Publica Municipal de Residuos Solidos
Rumifiahui — Aseo EPM son las siguientes industrias: Enkador, Crilamyt, Textiles
San Pedro, Corporacion La Favorita, Avon, Sedemi, Lechera Andina, Rey Leche,
Chaide y Chaide, en centros comerciales: Centro Comercial San Luis, Corporacion
El Rosado — Hipermarket, Supermercados AKI, Supermercados Santa Maria y River

Mall, entro otros.

Figura 2 Clientes VIP



1.4 Estructuray organizacion de Tl

A continuacion se presenta el organigrama estructural de la Empresa Publica
Municipal de Residuos Sélidos Rumifiahui — Aseo EPM:

ORGANIGRAMA ESTRUCTURAL

DIRECTORIO 5

GERENCIA GEMERAL |

GERENQ A DE E
DLANIFICACION ¥ ASESORIA
GESTION JURTDICA
PLAHIFICACION ¥ TECHOLOGIA IHFORMATICA ¥
PROVECTOS COMUHICA CIOHES
! |
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e
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ADMIHISTRATIVOS
»COMDRAS GERENCIA DE
ODERACIONES
[t SRR
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WIERVICIO AL CLIEHTE IHFRAESTRUCTURA ¥ GESTIOH AMBIEMTAL
PROCESDS FROCESDS FROCESOS FROCESOS AGREGADORES
= OBERNA NTES 1| maeimanres oe HABILITANTESDE -
ASESORD APOYD DE WALOR

Figura 3 Organigrama Estructural Rumifiahui EPM

Fuente: (Rumifiahui-ASEO, PLAN ESTRATEGICO 2014-2019 y Plan Operativo 2014 2015 de la
Empresa Publica Municipal de Residuos Sélidos Rumifiahui ASEO, 2014)

En la figura 4 se presenta el organigrama del area Tecnologia Informaética y
comunicaciones (TI), la misma que es basica al momento como veremos mas
adelante y se encuentra a nivel de Jefatura, bajo la Gerencia de Planificacion y
Gestion Empresarial.



GERENCIA DE
PLAMIFICACION Y
GESTION EMPRESARIAL

PLANIFICACION ¥ PROYECTOS TECHOLDGIA INFORMATICA ¥
COMUNICADIDNES

Figura 4 Organigrama Gerencia de Planificacién y Gestion Empresarial

De la documentacion analizada y por la informacion entregada por la Gerencia
de Planificacién y Gestion Empresarial, se desprende que al momento de la
elaboracion del presente documento, no se dispone de una estructura u organigrama

estructural de la Jefatura de Tecnologia Informéatica y Comunicaciones.

1.5 Planteamiento del problema e Hipotesis

En los complejos ambientes empresariales de hoy en dia, la alta direccion
requiere a menudo informacion oportuna, veraz, eficiente y con un alto nivel de
sintesis, para una toma de decisiones lo mas acertada posible. Para ello las empresas
requieren de una serie de metodologias, herramientas y tecnologia que les permita
medir de una manera objetiva y profesional el nivel de desempefio, y cuan alineadas
estan las areas que componen administrativamente una empresa y por supuesto medir
cuan organizadas estan en su gestion y administracion respecto de las politicas,

normas, procedimientos y estrategias respecto de la visién y mision empresarial.

Una solucion a los requerimientos de instaurar y monitorear el nivel apropiado
de control y desempefio de TI especificamente, constituye el modelo COBIT en los

siguientes conceptos:

e Benchmarking
e Metas y métricas

e Metas de actividades

Desde este punto de vista, COBIT (Control OBjectives for Information and

Related Technology) cuyo objetivo es “Investigar, desarrollar, publicar y promover
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un conjunto internacional y actualizado de objetivos de control para las tecnologias

de informacion y que sea de uso cotidiano para gerentes, auditores y usuarios” (IT
Governance Institute, 2014), es un marco de referencia para la administracion de TI,
con el propdsito de implementar un Gobierno de TI, alinear los servicios y recursos
de TI con los objetivos del negocio, de tal manera que TI se encuentre enmarcado y

alineado con la Planeacidn Estratégica y Corporativa de la Empresa. (COBIT, 2007)

En este marco, la Empresa Publica Municipal de Residuos So6lidos Rumifiahui —
Aseo EPM, al ser una empresa joven con apenas cuatro afios de existencia, al
momento no dispone de una evaluacion efectiva sobre las Tecnologias de
Informacion. Las mejores practicas de administracion de TI indican que es
absolutamente imprescindible, disponer de una evaluacién de la situacion actual y
medir el nivel de madurez de los procesos a analizarse, con el fin de consolidar las

estrategias de T1 con la visién empresarial a la cual pertenece.

Por otro lado y en base del analisis de la situacion actual, sera necesario plantear
e implementar posteriormente un Plan Estratégico de Tecnologias de Informacién
que se enmarque dentro de la estrategia empresarial y el plan estratégico de la

Empresa Publica Municipal de Residuos S6lidos Rumifiahui — Aseo EPM.

Hipotesis:

La hipdtesis del presente trabajo es que los niveles de madurez de los procesos de
T1 a analizar en la Empresa Publica Municipal de Residuos Soélidos Rumifiahui
Aseo EPM, se encuentran entre los niveles cero — NO EXISTENTE y uno -
INICIAL, es decir no se aplican procesos administrativos en lo absoluto o los

procesos son ad-hoc y desorganizados, respectivamente.
1.6 Objetivos y alcance del proyecto
1.6.1 Objetivo General.

El objetivo general del presente proyecto es realizar el analisis de la situacion
actual de las Tecnologias de Informacion para el Empresa Pablica Municipal de
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Residuos Sélidos Ruminahui Aseo EPM, utilizando el marco de referencia COBIT

4.1.

1.6.2 Objetivos Especificos.

e Contar con un documento que determine metodolégicamente la situacion
actual de las Tecnologias de Informacion manejadas por la Gerencia de
Planificacion y Gestion Empresarial, a fin de que la alta Direccion de la
Empresa Publica Municipal de Residuos So6lidos Rumifiahui — Aseo EPM,
pueda tomar decisiones acertadas sobre la gestion, administracion y objetivos
de las Tecnologias de Informacion y cuél es la estrategia a seguir con las
TICS.

e El documento a obtener es decir el Analisis de la Situacion Actual de las
Tecnologias de Informacion de la Empresa Publica Municipal de Residuos
Sélidos Rumifahui — Aseo EPM, es el insumo para la posterior elaboracion

del Plan Estratégico de Tecnologias de Informacion.

1.6.3 Alcance del Proyecto.

El alcance del presente proyecto es determinar la situacion actual de las
Tecnologias de Informacién de la Empresa Publica Municipal de Residuos Soélidos
Rumifiahui — Aseo EPM, mediante el marco de referencia COBIT 4.1, para ello se
determinaran los 10 procesos mas relevantes para la Gerencia de Planificacion y
Gestion Empresarial, cuyo departamento de Sistemas se encuentra bajo su
responsabilidad y direccién y se llegara a establecer el nivel de madurez de cada uno

de estos procesos.

1.7 Herramientas y técnicas para la auditoria

Se utilizara como marco de referencia COBIT 4.1, para ello se realizaran las

siguientes actividades:
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A. Entrevistas.-

e Entrevistas y recoleccion de Informacion.

B. Trabajo de campo.-

Revision del Proceso de Planeacion Estratégica de Tl

Revision de la cadena de valor de la empresa.

Revision de los procesos actuales de la empresa.

La Informacion de antecedentes, como Planes de Gobierno de la
Empresa Pablica Municipal de Residuos Sélidos Rumifiahui — Aseo
EPM.

Normativa que rige a la Institucion.

Analizar Estructura Organizacional de la empresa.

Analizar los sistemas de informacion actuales.

Analizar y revisar los nuevos proyectos de TI, productos y servicios a
ofrecer, asi como su plan de inversiones.

Analizar y revisar los proyectos actuales de tecnologias de la
informacion.

Analizar Estrategias de TI.

Analizar Arquitectura Tecnoldgica Actual

Analizar Arquitectura de los Sistemas de Informacion actual

Analizar modelo operativo de Tl

Analizar Estructura Organizacional de TI

Determinar las actuales y futuras necesidades de la Gerencia de
Planificacion y Gestion Empresarial.

Determinacion y Anélisis del nivel de madurez de los procesos a

analizar.
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CAPITULO II.-

MARCO TEORICO

2.1 Marco de Referencia COBIT 4.1.
2.1.1 Estandares en el mercado para la administracion de TI.

En el mundo miles de empresas y organizaciones se encuentran con los mismos
problemas en la administracion y gestion de las Tecnologias de Informacién y en los
Proyectos Informaticos que tienen que desarrollarlos, la pregunta es ¢EXistiran
soluciones ya probadas y suficientemente extendidas como para no tener que
“inventarnos” desde cero dicha solucion?

Para ello existen estandares y buenas précticas para la gestion de proyectos,
gestion de servicios y en general para la administracién y gestion de los
departamentos de TI. Otro tema adicional es que existen muchos estandares y

algunos marcos de referencia, que se muestran a continuacion en la figura 5:

Calidad Empresa GobnTelrno Sen;nlclos“ DesaTr‘rollo Segt;rllda

3

Evaluacion

Directrices

r

Prescripcion

Figura 5 Estandares relacionados con la Gestion de TI

Fuente: (Pablo Almunia, 2012)

En este grafico se muestra de manera sucinta algunos de los estandares mas
difundidos y conocidos en el ambito de la gestion de las Tecnologias de Informacién,

iniciando por métodos de calidad como TQM o Six Sigma que son aplicados en
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algunas organizaciones en sus departamentos de Tl como medio de mejora, a

sistemas de control empresarial como SOX en Estados Unidos o Basilea en Europa
que van incorporando cada vez mas controles operativos que afectan a TI; por otro
lado existen también marcos de referencia y normas de Gobierno de Tl como funcién
especifica dentro de las empresas como VALIT o ISO 38500, siguiendo por
estandares de Auditoria Informatica como COBIT; en la Gestion de Servicios como
ITIL o de Madurez en el desarrollo como CMMI; hasta llegar a los marcos de
referencia para la Gestion de Proyectos como PMBOK o PRINCE2 o metodologias
orientadas al desarrollo de software como RUP 0 SCRUM (Pablo Almunia, 2012).

Varios estandares, normas y marcos de referencia muy extendidos y populares en
el mundo han permitido establecer normas, procesos, procedimientos y modelos de
Gestion exitosos en el marco de la Gestion y Administracion de TI1, uno de ellos es
COBIT que es el marco de referencia para la Auditoria de TI, creado por ISACA, va
mucho mas all4 de la auditoria y de echo es utilizada por muchas organizaciones
como una guia de buenas précticas en la Gestion de los Sistemas y las Tecnologias

de Informacion.

2.1.2  Areas de enfoque del Gobierno de TI.

El Gobierno de TI segun el IT Governance Intitute (ITGI), es el “Conjunto de
herramientas y métodos que ayuda a la Alta Gerencia a asegurar que la organizacion
obtenga un Optimo valor de sus inversiones de negocio relacionadas con TI, a un
costo manejable y bajo un nivel de riesgo aceptable” (ISACA; IT Governance
Institute, 2011); por otro lado, el Gobierno de TI es responsabilidad del Consejo

Directivo y de la Direccion Ejecutiva de una Organizacion o Empresa.

COBIT brinda buenas préacticas a través de cinco areas focales de Gobierno de
TI, como se puede apreciar en la figura 6, con el fin de proporcionar la informacién
gue la empresa necesita para lograr sus objetivos, los recursos de T1 se administran
con un conjunto de 34 procesos agrupados en 4 dominios (Planear y Organizar — PO,
Adquirir e Implementar — Al, Entregar y Dar soporte — DS y Monitorear y Evaluar —
ME) que a su vez estan compuestos por actividades. Las areas focales del Gobierno

de TI comprenden:
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GESTION DE
RECURSOS

Figura 6 Areas Focales del Gobierno de T1 - COBIT

Fuente: (ISACA,; IT Governance Institute, 2011)

ALINEAMIENTO ESTRATEGICO.- Centrado en garantizar el vinculo entre los
planes del negocio y los planes de TI; al definir, mantener y validar las
propuestas de Valor de Tl y en alinear las operaciones de TI con las de la

empresa.

ENTREGA DE VALOR.- Tiene que ver con la ejecucion de la propuesta de
valor a todo lo largo del ciclo de entrega, asegurando que Tl otorgue los
beneficios prometidos en la estrategia, concentrandose en la optimizacion de
costos y en brindar el valor intrinseco de TI.

GESTION DE RECURSOS.- Tiene que ver con la optimizacion de las
inversiones y la adecuada administracion de los recursos criticos de TI:
aplicaciones, informacion, infraestructura y personas. Los temas claves se
refieren a la optimizacion del conocimiento y de la infraestructura.

GESTION DE RIESGOS.- Requiere una conciencia de los riesgos en los méas
altos ejecutivos de la organizacién, una clara comprension del manejo del riesgo
en la empresa, el entendimiento de los requerimientos de cumplimiento,
transparencia acerca del significado de los riesgos, y una clara determinacion de
las responsabilidades relacionadas con los riesgos en la organizacion.
EVALUACION DEL DESEMPENO.- Significa monitorear la estrategia de

implementacién, la terminacién del proyecto, el uso de los recursos, el
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desemperio de los procesos y la entrega del servicio, con el uso, por ejemplo, de

cuadros de mando integral que traducen la estrategia en accion para lograr las

metas que se puedan medir mas alla del registro convencional.

2.1.3 Componentes de COBIT

Las organizaciones o empresas requieren de datos e informacién confiables y
oportunos, en este contexto los componentes de COBIT, dan un marco de referencia
integrado para la entrega de valor, administrando los riesgos y el control sobre los
datos y la informacion.

El marco de accién de COBIT se cred con el proposito de ser orientado al
negocio, orientado a los procesos, basado en controles e impulsado por mediciones,
desde este punto de vista, COBIT estd disefiado para ser utilizado no solo por
proveedores de servicios, usuarios o Auditores Internos y Entidades de Control, sino
como una guia integral para la Alta Gerencia y para los duefios de los procesos de
negocio, con el proposito de que el marco de referencia de COBIT ayude a alinear Tl
con el negocio, enfocandose en los requerimientos de informacion del mismo y

organizando los Recursos de TI.

: Requerimientos dinge la inversion
que regponde a i de Negocio . en
Informacion de Recursos de Tl
la Empresa
para eniregar Procesos de Ti que es

utilizado por

Figura 7 Principio Bésico de COBIT

Fuente: (COBIT, 2007)

El entorno de trabajo de COBIT se basa en los Principios basicos de COBIT

detallados en la (Figura 7) y que se los describe a continuacion.
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2.1.3.1 Requerimientos de Informacion del Negocio

La informacion necesita adaptarse a ciertos criterios de control los cuales son
referidos en COBIT como requerimientos de Informacion del Negocio, los cuales se

enmarcan en los siguientes principios:

e EFECTIVIDAD, tiene que ver con que la informacion sea relevante, y
pertinente a los procesos de negocio y se la proporcione de una manera
oportuna, correcta, consistente y utilizable.

e EFICIENCIA, consiste en que la informacion sea generada con el dptimo
uso de los recursos.

e CONFIDENCIALIDAD, se refiere a la proteccion de informacion sensitiva
contra revelacion no autorizada.

e INTEGRIDAD, estd relacionada con la precision y completitud de la
informacidn, asi como su validez y expectativas del negocio.

e DISPONIBILIDAD, se refiere a que la informacion esté disponible cuando
sea requerida por los procesos del negocio, esto implica la proteccion de los
recursos y las capacidades requeridas para la obtencion de dicha
informacion.

e CUMPLIMIENTO, tiene que ver con acatar aquellas leyes, reglamentos y
acuerdos contractuales, a los cuales esté sujeto el proceso de negocio.

e CONFIABILIDAD, se refiere a proporcionar la informacion apropiada para
que la Alta Gerencia administre la organizacion con solvencia y certeza, y

ejerza sus responsabilidades fiduciarias y de gobierno.
2.1.3.2 Recursosde Tl

La Organizaciéon de TI se desempefia, con respecto a las metas empresariales,
como un conjunto de procesos definidos con claridad que utiliza las habilidades de
las personas y la infraestructura de tecnologia para ejecutar aplicaciones
automatizadas de negocio, y entrega informacion del negocio. Estos recursos, junto
con los procesos, constituyen una arquitectura empresarial de TI, como se los

muestra en la figura 8.
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Figura 8 Definir las Metas de Tl y la Arquitectura Empresarial para Tl

Fuente: (COBIT, 2007)

Para que TI responda a los requerimientos del negocio, la empresa debe invertir
en infraestructura y en recursos para crear una capacidad técnica que soporte al
negocio para generar los resultados deseados.

Estos recursos de Tl identificados por COBIT, se describen a continuacion:

e APLICACIONES, incluyen tanto sistemas de usuario automatizados
como procedimientos manuales que procesan informacion.

e INFORMACION, son los datos en todas sus formas, de entrada,
procesados y generados por los sistemas de informacidén en cualquier
forma que sean utilizados por el negocio.

e INFRAESTRUCTURA, es la tecnologia y las instalaciones como:
hardware, sistemas operativos, bases de datos, redes, multimedia, etc.,
que permiten el procesamiento de las aplicaciones.

e PERSONAS, son el personal técnico requerido para planear, organizar,
adquirir, implementar, entregar, soportar, monitorear y evaluar los
sistemas y servicios de informacion. Estas pueden ser internas,

outsourcing o contratadas de acuerdo a como se requieran.

La figura 9 resume la Gestion de los recursos de Tl para lograr las Metas de TI.
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Figura 9 Gestién de los Recursos de T1 para entregar Metas de T1

Fuente: (COBIT, 2007)

2.1.3.3 Procesos de TI

COBIT define las actividades de Tl en un modelo de procesos organizado en
cuatro dominios: Planear y Organizar (PO), Adquirir e Implementar (Al), Entregar y
dar Soporte (DS) y Monitorear y Evaluar (ME). El marco de trabajo de COBIT
proporciona un modelo de procesos de referencia para que todas las personas dentro
de una empresa visualicen y administren las actividades de TI, este es uno de los
pasos iniciales mas importantes para la incorporacion de un buen Gobierno de TI.

Adicionalmente ofrece un marco de trabajo para la medicion y monitoreo del
desempefio de Tl y por otro lado permite implementar las mejores précticas de
administracion dentro de TI. Para gobernar efectivamente Tl es importante
determinar las actividades y riesgos que requieren ser administrados, que se engloban
dentro de los cuatro dominios anteriormente citados, y cuya interrelacion se muestra

en la figura 10.
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Figura 10 Los cuatro Dominios interrelacionados de COBIT

Fuente: (COBIT, 2007)

18

La interrelacion de estos dominios se describe en forma general de la siguiente

manera.

e Planear y Organizar (PO), proporciona la direccion para la entrega de

Soluciones (Al) y la Entrega de Servicios (DS).

e Adquirir e Implementar (Al), proporciona las soluciones y los hace aptos

para poder utilizarse de parte de los usuarios finales.

e Entregar y dar Soporte (DS), recibe las soluciones y las hace aprovechables

por los usuarios finales.

e Monitorear y Evaluar (ME), monitorear todos los procesos para asegurar que

se sigue la direccion prevista y correcta.

2.1.4 Dominios

El entorno de trabajo de COBIT se encuentra divido en cuatro dominios, éstos a

su vez contienen a 34 actividades, dichos dominios se los describe a continuacion.

2.1.4.1 Planeary Organizar (PO)

Este dominio cubre las estrategias y las tacticas y tiene que ver con la manera de

identificar como TI puede contribuir de la mejor manera en el logro de los objetivos

empresariales. Adicionalmente, la realizacion de la vision estratégica requiere ser

planeada, comunicada y administrada desde diferentes perspectivas. Por otro lado se
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debe implementar una estructura organizacional y una estructura tecnoldgica

solvente y acorde a los requerimientos organizacionales.

Este dominio cubre los siguientes cuestionamientos:

e (Estén alineadas las estrategias de T1 con las del negocio?

e ;Laempresa esta alcanzando el uso 6ptimo de sus recursos?

e ;Entienden todas las personas dentro de la organizacion los objetivos de TI1?
e ;Seentienden y administran los riesgos de TI?

e (Es apropiada la calidad de los Sistemas de Tl y estan acorde a las

necesidades del negocio?

Los procesos establecidos dentro de este dominio se muestran en la figura 11:

Planificacien
¥ Organizacion
PO1 Definir un plan estrategico de TL
[ Plasificaces A e PO2 Definir 1z arquitectura de informacion
¥ Organizs- oz PO3 Determinar la direccion tecnologica .
Pracessie I |1 PO4 Definir los procesos, la organizacion

¥ las relaciones de TL
e : - | POS Administrar las inversionss de TI

Bt & e . - _,' : o PO6S Communicar los objetivos y la direccion
wpacts - Erahocen gereacial.

PO7 Administrar los recursos humanos de TI.

PO28 Administrar Ia calidad

PO9 Evaluar v administrar los riesgos de TL
| PO10 Administrar los proyectos de TL

Figura 11 Planificacion y Organizacién - Procesos

Fuente: Administracion y Auditoria de las TIC’s - Ing. Giovanni Roldan

2.1.4.2 Adquirir e Implementar (Al)

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser
identificadas, desarrollas o adquiridas asi como implementadas e integradas en los
procesos de negocio. Adicionalmente, el cambio y mantenimiento de los sistemas
existentes esta cubierto por este dominio para garantizar que las soluciones sigan
satisfaciendo los objetivos del negocio.

Este dominio cubre los siguientes cuestionamientos de la Gerencia:

e (Es probable que los nuevos proyectos generen soluciones que satisfagan las

necesidades del negocio?
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e ;Es probable que los nuevos proyectos sean entregados a tiempo y dentro del

presupuesto?
e ;Trabajaran adecuadamente los sistemas una vez implementados?

e ;Los cambios no afectaran a las operaciones actuales del negocio?

Los procesos establecidos dentro de este dominio se muestran en la figura 12:

Al Identificar soluciones sutomatizadas.

Plazf y Adquuiaen AT? Adquirir y mantener software zplicatvo
Oupmacion :,I;.P‘m- ATS Adquirir y mantener infassmuctura
| ProcesosdsTT | tecnologica
¥ < from AT4 Facilitar las operaciones y el uso de T1
1, 03 C g o | AIS Adqurir recursos de TL
Ezrom d. \M 5 AIS Administrar los cambuos.
:;:"3" Evalmcicn AT7 Instalar y acreditar las soluciones y los

cambios.

Figura 12 Adquisicion e Implementacion - Procesos

Fuente: Administracion y Auditoria de las TIC’s - Ing. Giovanni Roldan

2.1.4.3 Entregar y dar Soporte (DS)

Este dominio cubre la entrega de los servicios requeridos, lo que incluye las
prestacion del servicio, la administracion de la seguridad y de la continuidad, el
soporte de servicio a los usuarios, la administracién de los datos y de las

instalaciones operativas. Cubre las siguientes preguntas de la Gerencia:

e ;Se estan entregando los servicios de Tl de acuerdo con las prioridades del
negocio?

e Estan optimizados los costos de TI?

e Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de manera
productiva y segura?

e ;Estan implantadas de forma adecuada la confidencialidad, la integridad y la
disponibilidad?
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Los procesos establecidos dentro de este dominio se muestran en la figura 13:

Emntrega de Servicio v Soperte

| DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros
DS3 Adminisirar el desempefio ¥y la capacidad
DS4 Garantizar la continuidad del servicio Planific y Adquizsic. e
DS5 Garantizar la segurid=d de los sistemas Crgamzadien Eonplwnesie
DS6 Identificar ¥ Ssignar costos

| Procescs de TI
DS7 Educar y entrenar a los usuarios | = =,
DS8 Administrar s mesa de servicio y los = v
incidentes | - . —

DS9 Administrar la configuracion = = - - = =
DS10 Administrar los problemas . .
Sericio v Esdencioe
DS11 Administrar los datos ==k e
DS12 Administrar el ambients fisico
| DS13 Administrar las operaciones

Figura 13 Entrega de Servicios y Soporte - Procesos

Fuente: Administracién y Auditoria de las TIC’s - Ing. Giovanni Roldan

2.1.4.4 Monitorear y Evaluar (ME)

Todos los procesos de Tl deben evaluarse de manera integral y regular en el
tiempo evaluando su calidad y cumplimiento de requerimientos de control. Este
dominio abarca la administracién de desempefio, el monitoreo del control interno, el
cumplimiento regulatorio y la aplicacion del gobierno. A la Gerencia debe responder

las siguientes preguntas:

¢Se mide el desempefio de TI para detectar los problemas antes que sea

demasiado tarde?
e ;La Gerencia garantiza que los controles internos son efectivos y eficientes?
e ;Puede vincularse el desempefio de lo que TI ha realizado con las metas del
negocio?
e ;Se miden y reportan los riesgos, el control, el cumplimiento y el

desempefio?
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Los procesos establecidos dentro de este dominio se muestran en la figura

14.
T W
Orpizcion eplewo
MEI Monitorear y evaluar el d fo de TL : B
) mpem — R ;,7]
ME?2 Monitorear y evaluar el control interno. { |
ME3 Garantizar el cumplimiento de regulacionss — V& , =1
externas. L) 5 s || ‘
ME4 Dar gobierno de TL Batroma do Monitorso y
Savicio ¥ Ewalmcion
Soparts

Figura 14 Monitoreo y Evaluacion - Procesos

Fuente: Administracion y Auditoria de las TIC’s - Ing. Giovanni Roldan

2.1.5 Cubo de COBIT

Los Recursos de Tl son manejados por procesos de Tl para lograr metas de Tl
que respondan a los requerimientos del negocio, este es el principio basico del marco

de trabajo de COBIT, como se ilustra en la figura 15 — EI Cubo de COBIT. (COBIT,

2007)
Wi /2
T -
§M .a._..l. lg
YT

Figura 15 Cubo de COBIT
Fuente: (COBIT, 2007)

2.1.5.1 Recursos de T1

Los procesos de Tl manejan recursos tecnologicos para: generar, entregar y

almacenar la informacion que la organizacion necesita para alcanzar sus objetivos.
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Los recursos de TI identificados en COBIT se definen asi:

e Aplicaciones, son tanto los sistemas automatizados que utiliza el usuario, como
los procedimientos manuales con los que se procesa la informacion.

e Informacidn, es el resultado del procesamiento de los datos.

e Infraestructura, es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes, multimedia, etc.,
asi como el sitio donde se encuentran y el ambiente que los soporta) que permiten
el procesamiento de las aplicaciones.

e Personas, son los recursos humanos requeridos para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios
de informacién. Estos pueden ser internos, por outsourcing o contratados, de

acuerdo a como se requieran

2.1.5.2 Procesos de TI

Los procesos de TI contemplan tres aspectos fundamentales; Dominios, Procesos

y actividades.

e Dominios, COBIT describe el ciclo de vidade TI mediante la ayuda de
cuatro dominios: Planificacion y Organizacion (PO), Adquisicién e
Implantacién (Al), Entrega de Servicios y Soporte (DS) y Monitoreo y
Evaluacion (ME).

e Procesos, son una serie de actividades con puntos de control naturales, hay
34 procesos comprendidos en los dominios descritos anteriormente. Los
procesos especifican lo que el negocio necesita para alcanzar sus objetivos.

e Actividades, son aquellas acciones que se requieren hacer para alcanzar
resultados medibles, las actividades tienen un ciclo de vida e incluyen tareas

discretas.

2.1.5.3 Requerimientos Informacion del Negocio
Para satisfacer los objetivos del negocio, la informacion debe estar conforme a
controles especificos, a los cuales COBIT se refiere como los requerimientos del

negocio para la informacion que deben cumplir requerimientos de: Efectividad,
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eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento y confiabilidad

a los cuales se ha hecho referencia anteriormente en el punto 2.1.3.1.

2.1.6 Modelos de Madurez

Los departamentos de Tl en las organizaciones, deben buscar herramientas de
benchmarking y de auto evaluacion como respuesta al requerimiento y necesidad de
saber qué hacer frente a las necesidades de informacion del negocio y de entes
gubernamentales, para operar eficientemente y al menor costo posible.

El modelo de madurez para la administracion y el control de los procesos de Tl
se basa en un método de evaluacion de la organizacion, de tal manera que se puede
evaluar a si misma desde un nivel de no-existente (0) hasta un nivel optimizado (5).
Utilizando los Modelos de Madurez desarrollados por COBIT, la Gerencia de una
organizacion podra identificar:

e El desempefio real de la Empresa — Dénde se encuentra hoy
e El estatus actual de la industria — La comparacion
e El objetivo de mejora de la empresa — Ddnde desea estar la empresa

e El crecimiento requerido entre “como es” y “como sera”

Para hacer que los resultados obtenidos sean utilizables en resimenes de orden
gerencial, donde se presentaran como un medio para dar soporte al caso de negocio
para planes futuros, se requiere contar con un medio grafico de representacion, tal
como se muestra en la figura 16 — Representacion Grafica de los Modelos de
Madurez; el detalle de cada uno se describe a continuacion:
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Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa | - Los procesos son ad-hoc y desorgamzados
2 - Los procesas siguen un patron regular
' Promedio de la industna 3 - Los procesos se documentan y se comunican
N ) 4 - Los procesos se monitorean vy se meden
% Objetivo de la empresa 5 - Las buenas practicas se siguen y se automatizan

Figura 16 Representacion Grafica de los Modelos de Madurez

Fuente: (COBIT, 2007)

0 NO EXISTENTE, carencia completa de cualquier proceso reconocible.
La empresa no ha reconocido siquiera que existe un problema a resolver.
INICIAL/AD HOC, existe evidencia que la empresa ha reconocido que
los problemas existen y requieren ser resueltos. Sin embargo no existen
procesos estandar en su lugar existen enfoques ad-hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general hacia la
administracion es desorganizado.

REPETIBLE PERO INTUITIVO, se han desarrollado los procesos
hasta el punto en que se siguen procedimientos similares en diferentes
areas que realizan la misma tarea. No hay entrenamiento o comunicacion
formal de los procedimientos estandar, y se deja la responsabilidad al
individuo. Existe un alto grado de confianza en el conocimiento de los
individuos y por lo tanto los errores son muy probables.

DEFINIDO, los procedimientos se han estandarizado y documentado y
se han difundido a través de cursos de entrenamiento. Sin embargo se deja
que el individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados pero
formalizan las practicas existentes.

ADMINISTRADO, es posible monitorear y medir el cumplimiento de
los procedimientos y tomar medidas cuando los procedimientos no estén
trabajando de forma efectiva. Los procesos estan bajo constante mejora y
proporcionan buenas practicas. Se usa la automatizacion y herramientas

de una manera limitada y fragmentada.
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e OPTIMIZADO, los procesos se han refinado hasta un nivel de mejor

practica, se basan en los resultados de mejoras continuas y un modelo de
madurez con otras empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para mejorar la
calidad y la efectividad, haciendo que la empresa se adapte de manera

rapida.

2.1.6.1 Medicién del desempefio

Las métricas y las metas se definen en COBIT en tres niveles:

e Las metas y métricas de TI que definen lo que el negocio espera de Tl
(lo que el negocio usaria para medir a Tl).

e Metas y métricas de procesos que definen lo que el proceso de TI debe
generar para dar soporte a los objetivos de Tl (como seria medido el
duefio del proceso de TI).

e Meétricas de desempefio de los procesos (miden qué tan bien se
desempefia el proceso para indicar si es probable alcanzar las metas).

La tabla de atributos de madurez que se muestra en la Tabla 1, lista las
caracteristicas de como se administran los procesos de TI y describe cdmo
evolucionan desde un proceso no existente hasta uno optimizado. Estos atributos se
pueden usar para una evaluacion mas integral, para un analisis de brechas y para la

planeacion de mejoras.

En resumen, los modelos de madurez brindan un perfil genérico para la

administracion y el control de los procesos de T1, estos son:

e Un conjunto de requerimientos y los aspectos que los hacen posible en los
distintos niveles de madurez.

e Una escala donde la diferencia se puede medir de forma sencilla.

e Unaescala que se presta a si misma para una comparacion practica.

e La base para establecer el estado actual y el estado deseado.

e Soporte para un analisis de brechas para determinar qué se requiere hacer

para alcanzar el nivel seleccionado.
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e Tomado en conjunto, una vista de como se administra Tl en la empresa.

Los modelos de madurez COBIT se enfocan en la capacidad, y no
necesariamente en el desempefio. No son un numero al cual hay que llegar, ni estan
disefiados para ser una base formal de certificacion con niveles discretos que formen
umbrales dificiles de atravesar. Sin embargo, se disefiaron para ser aplicables
siempre, con niveles que brindan una descripcidén que una empresa pueda reconocer
como la mejor para sus procesos. El nivel correcto estad determinado por el tipo de

empresa, por su medio ambiente y por la estrategia. (COBIT, 2007)



Tabla 1l
Atributos de Madurez

TABLA DE ATRIBUTOS DE MADUREZ

Conciencia y Comunicacion

Politicas, Estandares y
Procedimientos

Herramientas y
Automatizacion

Habilidades y Experiencia

Responsabilidad y
Rendicidén de cuentas

Establecimiento y medicién de metas

Surge el reconocimiento de
la necesidad del proceso.
Existe comunicacion
esporadica de los problemas.

Existen enfoques ad hoc
hacia los procesos y las
précticas. Los procesos y las
précticas no estan definidos

Pueden existir algunas
herramientas; el uso se basa en
herramienta estdndar de
escritorio. No existe un
enfoque planeado para el uso
de herramientas

No estdn definidas las
habilidades requeridas para
el proceso. No existe un plan
de entrenamiento y no hay
entrenamiento formal.

No existe definicion de
responsabilidades y de
rendicion de cuentas. Las
personas toman la
propiedad de los problemas
con base en su propia
iniciativa de manera
reactiva.

Las metas no estan claras y no existen
las mediciones.

Existe conciencia de la
necesidad de actuar. La
gerencia comunica los
problemas generales.

Surgen procesos similares y
comunes pero en
su mayoria son
intuitivos y parten
de la experiencia
individual. Algunos
aspectos de los
procesos son
repetibles debido
a la experiencia
individual, y puede
existir alguna
documentacién y
entendimiento
informal de
politicas y
procedimientos.

Existen enfoques comunes
para el uso de herramientas
pero se basan en soluciones
desarrolladas por individuos
clave. Pueden haberse
adquirido herramientas de
proveedores, pero
probablemente no se aplican
de forma correcta o incluso no
usarse.

Se identifican los
requerimientos minimos de
habilidades para areas
criticas. Se da
entrenamiento como
respuesta a las necesidades,
en lugar de hacerlo con base
en un plan acordado. Existe
entrenamiento informal
sobre la marcha.

Un individuo asume su
responsabilidad, y por lo
general debe rendir cuentas
aun si esto no esta
acordado de modo formal.
Existe confusién acerca de
la responsabilidad cuando
ocurren problemas y una
cultura de culpas tiende a
existir.

Existen algunas metas; se establecen
algunas mediciones financieras pero
solo las conoce la alta direccion. Hay
monitoreo inconsistente en dreas
aisladas.

Existe el entendimiento de la
necesidad de actuar. La
gerencia es mas formal y
estructurada en su
comunicacion.

Surge el uso de buenas
practicas. Los procesos,
politicas y procedimientos
estdn definidos y
documentados para todas las
actividades clave.

Existe un plan para el usoy
estandarizacion de las
herramientas para automatizar
el proceso. Se usan
herramientas por su propdsito
basico, pero pueden no estar
de acuerdo al plan acordado, y

Se definen y documentan los
requerimientos y
habilidades para todas las
dreas. Existe un plan de
entrenamiento formal pero
todavia se basa en iniciativas
individuales.

La responsabilidad y la
rendicion de cuentas sobre
los procesos estan definidas
y se han identificado a los
duefios de los procesos de
negocio. Es poco probable
que el duefio del proceso
tenga la autoridad plena
para

Se establecen algunas mediciones y
metas de efectividad, pero no se
comunican, y existe una relacién clara
con las metas del negocio. Surgen los
procesos de medicidn pero no se
aplican de modo consistente. Se
adoptan ideas de

CONTINUA =



TABLA DE ATRIBUTOS DE MADUREZ

Conciencia y Comunicacion

Politicas, Estandares y
Procedimientos

Herramientas y
Automatizacion

Habilidades y Experiencia

Responsabilidad y
Rendicién de cuentas

Establecimiento y medicién de metas

Hay entendimiento de los
requerimientos completos.
Se aplican técnicas maduras
de comunicacién y se usan
herramientas estandar de
comunicacién.

El proceso es sélido y
completo; se aplican las
mejores practicas internas.
Todos los aspectos del
proceso estan documentados
y son repetibles. La direccion
ha terminado y aprobado las
politicas. Se adoptan y siguen
estdndares para el desarrollo
y mantenimiento.

Se implantan las herramientas
de acuerdo a un plan estandar
y algunas se han integrado con
otras herramientas
relacionadas. Se usan
herramientas en las principales
dreas para automatizar la
administracion del proceso y
monitorear las actividades y
controles.

Los requerimientos de
habilidades se actualizan
rutinariamente para todas
las dreas, se asegura la
capacidad para todas las
dreas criticas y se fomenta la
certificacién. Se aplican
técnicas maduras de
entrenamiento de acuerdo
al plan de entrenamiento y
se fomenta la comparticion
del conocimiento.

Las responsabilidades y la
rendicion de cuentas sobre
los procesos estan
aceptadas y funcionan de
modo que se permite al
duefio del proceso
descargar sus
responsabilidades. Existe
una cultura de recompensas
que activa la accion
positiva.

La eficiencia y la efectividad se miden y
comunican y estan ligadas a las metas
del negocio y al plan estratégico de TI.
Se implementa el Balanced score Card
de Tl en algunas areas, con excepciones
conocidas por la gerencia y se esta
estandarizando el analisis

Existe un entendimiento
avanzado y a futuro de los
requerimientos. Existe una
comunicacion proactiva de
los problemas, basada en las
tendencias, se aplican
técnicas maduras de
comunicacion y se usan
herramientas integradas de
comunicacién

Se aplican las mejores
practicas y estandares
externos. La documentacion
de procesos ha evolucionado
a flujos de trabajo
automatizados. Los procesos,
las politicas y los
procedimientos estan
estandarizados e integrados
para permitir una
administracion y mejora
extremo a extremo.

Se usan juegos de
herramientas estandarizados a
lo largo de la empresa. Las
herramientas estan
completamente integradas con
otras herramientas
relacionadas para permitir un
soporte integral de los
procesos. Se usan las
herramientas para dar soporte
a la mejora de los procesos y
automaticamente detectar
excepciones a los controles.

La organizacién fomenta de
manera formal la mejora
continua de las habilidades,
con base en metas
personales y
organizacionales claramente
definidas. El entrenamiento
y la educacién dan soporte a
las mejores practicas
externasy al uso de
conceptos y técnicas.
Compartir el conocimiento
es una cultura empresarial, y
se estan desarrollando
sistemas basados en el
conocimiento. Expertos
externos y lideres
industriales se emplean
como guia.

Los duefios de procesos
tienen la facultad de tomar
decisiones y medidas. La
aceptacion de la
responsabilidad ha
descendido en cascada a
través de la organizacion de
forma consistente

Existe un sistema de medicion de
desempefio integrado que liga al
desemperio de Tl con las metas del
negocio por la aplicacién global del
balanced scorecard de TI. La direccidn
nota las excepciones de forma global y
consistente y el analisis de causas raiz

Fuente: (COBIT, 2007)
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2.2 Norma ISO/IEC 38500

Gobierno de las TIC (IT governance) tiene actualmente una norma I1SO asociada,
la ISO/ IEC 38500:2008 “Corporate Governance of Information Technology”; esta
nueva norma define los estandares para un buen gobierno de los procesos y
decisiones empresariales relacionados con los servicios de informacion y
comunicacion que, suelen estar gestionados tanto por especialistas en TIC internos o
ubicados en otras unidades de negocio de la organizacion, como proveedores de

Sservicios externos.

Todo lo que esta norma propone puede resumirse en tres propositos

fundamentales:

e Asegurar que, si la norma es implementada dentro de una organizacion de
manera adecuada, las partes implicadas (directivos, consultores, ingenieros,
proveedores de hardware, auditores, etc.), puedan confiar en el gobierno
corporativo de TIC.

e Informar y orientar a los directores que controlan el uso de las TIC en su
organizacion.

e Proporcionar una base para la evaluacion objetiva por parte de la alta direccién

en el gobierno de las TIC.

2.2.1 Importancia y Objetivos de la Norma ISO 38500

Su importancia radica en que es una norma asesora de alto nivel, basada en
principios. Adicionalmente proporciona una orientacién general sobre el rol del
cuerpo de gobierno y alienta a las organizaciones a utilizar las normas apropiadas
para reforzar la gobernanza de TI.

El objetivo de esta norma es proporcionar un marco de principios para los
miembros del consejo de administracion cuando evaluen, dirijan y supervisen el uso
de las Tecnologias de Informacion en sus organizaciones.

El segundo objetivo de esta norma es informar y orientar a los involucrados en el
disefio e implementacién del sistema de gestiébn sobre politicas, procesos y

estructuras que sostienen la gobernanza.
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2.2.2  Principios de la norma I1SO 38500

La norma define seis principios de un buen Gobierno Corporativo de las TIC:

e Responsabilidad, todo el mundo debe comprender y aceptar sus
responsabilidades en la oferta o demanda de TI. La responsabilidad sobre una
accion lleva aparejada la autoridad para su realizacion.

e Estrategia, La estrategia de negocio de la organizacion tiene en cuenta las
capacidades actuales y futuras de las TIC. Los planes estratégicos de TIC
satisfacen las necesidades actuales y previstas derivadas de la estrategia de
negocio.

e Adquisicion, las adquisiciones de Tl se hacen por razones vélidas, en base a
un analisis apropiado y continuo, con decisiones claras y transparentes. Hay
un equilibrio adecuado entre beneficios, oportunidades, costes y riesgos tanto
a corto como a largo plazo.

e Desemperfio, la Tl estd dimensionada para dar soporte a la organizacion,
proporcionando los servicios con la calidad adecuada para cumplir con las
necesidades actuales y futuras.

e Cumplimiento, la funcion de Tl cumple todas las legislaciones y normas
aplicables. Las politicas y practicas al respecto estan claramente definidas,
implementadas y exigidas.

e Factor humano, las politicas de TIC, practicas y decisiones demuestran
respeto al factor humano, incluyendo las necesidades actuales y emergentes

de toda la gente involucrada.

2.2.3 Modelo de Gobierno Corporativo de las Tl

Los administradores deberian gobernar las Tecnologias de Informacién dentro de

una organizacién, a través de tres tareas principales:

e Evaluar, el uso actual y futuro de las TI.
e Dirigir, la preparacion y ejecucién de planes y politicas para asegurar que el

uso de las T satisfacen los objetivos de la organizacion.
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e Monitorear, el cumplimiento de las politicas y el desempefio con relacién a

lo planificado.

La figura 17 — Modelo de Gobierno Corporativo de TI describe como estas tres

tareas principales se relacionan con los procesos de negocio:
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Figura 17 Modelo de Gobierno Corporativo de Tl

Fuente: (Isaca, 2010)

2.2.4 Guia para el buen Gobierno Corporativo de TI
norma 1SO 38500

La norma 1SO 38500 proporciona un conjunto de guias para el buen Gobierno
Corporativo de Tl y propone una serie de practicas para implementar los principios
descritos anteriormente, la tabla 2 — Resumen de las Guias de Gobierno Corporativo
de TI de las norma 1SO 38500:2008, describe cuales son estas guias.

Hay que anotar que estas guias se describen de manera sucinta y solo son un
punto de partida y de referencia para los gestores de TI, que necesariamente deben
completar estas guias el momento de implementarlas, identificando cuéles son las
acciones necesarias que se deberan cumplir para alcanzar los principios, teniendo en
cuenta la naturaleza especial de cada organizacién y realizando un analisis
exhaustivo de las oportunidades y riesgos asociados con el uso de recursos

tecnoldgicos.
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Guias de Gobierno Corporativo de T1 de las norma I1SO 38500:2008

Tabla 2

Resumen de las Guias de Gobierno Corporativo de Tl de la norma 1SO 38500:2008

PRINCIPIO/TAREA

EVALUAR

DIRIGIR

MONITORIZAR

RESPONSABILIDAD

Los modelos y opciones para
asignar responsabilidades

Que se lleven a cabo los planes
disefiados

Ver si estan establecidos los
mecanismos de Gobierno de las Tl

Las capacidades de aquellos que
reciben la responsabilidad

Que los directivos reciban la
informacidn que necesitan para
tomas decisiones

Comprobar sise comprenden las
responsabilidades asignadas

Medir si rinden adecuadamente
las responsabilidaddes asignadas

Los desarrollos de Tl para
comprobar que daran soporte al
negocio en un futuro

Que se disefiefi politicas y planes
que aprovechen el valordelas Tl

Comprobarsise alcanzan los
objetivos en el plazoycon los
recursos planificados

Silas actividades de Tl estdn

Que seinnove enTl

Medir los rsultados para

ESTRATEGIA
alineadas con los objetivos de comprobar que se hanalcanzado
negocio los beneficios esperados
Si se gestionan los riesgos
relacionados con el usode las Tl
Diferentes opciones con ofertas de |Que el procedimiento de compras [Comprobar que las inversiones
Tlenrelacion al costoyalriesgo sea el adecuado proporcionan las capacidades
esperadas
ADQUISICION Que se satisfagan las necesidades |Ver hasta que grado se comparten
de la organizacidn los objetivos de la adquisicion con
el proveedor
Las propuestas operativas de los |Que se disponga de suficientes Ver en que medida las TIdan
gestores de Tl para mantenerla recursos de Tl soporte al negocio
capacidad edl negocio
Elriesgode las Tlenrelacidéna la Que se proporciones a la direccién [Comprobar que la asignacién de
continuidad de las operaciones de |[lainformacion correctay recursos se priorizan en relacion
negocio actualizada como soporte de las con los objetivos del negocio
DESEMPENO decisiones

El riesgo para la integridad de la
informacién.

Comprobar que se cumplen las
politicas y normas establecidas

La eficacia de las decisiones de Tl
para el negocio

El rendimiento eficiente del
sistema de Gobiernode Tl

CUMPLIMIENTO

En que medida se cumple la
legislacion y normas internas
establecidas

Que se establezcan mecanismos
para comprobar el cumplimiento
de leyes, normas y estandares.

Realizar auditorias yredactar
informes del rendimientoy
cumplimiento

El cumplimiento interno de los
procedimientos propios de
Gobierno de las Tl establecidos en
la Organizacion

Que se establezcan politicas que
apoyenelusoylaintegracion de
las Tl

Comprobar que las Tl preserven la
privacidad y el conocimiento
estratégico

Que el personal de Tl tenga un
comportamiento profesional y
respete los procedimientos.

Que se realice un uso éticode las Tl

FACTOR HUMANO

Que el componente humano estd
identificado y se tiene en cuenta
entodas las actividades de Tl

Que las actividades de Tl sean
consistentes con el componente
humano

Si se percibe como importante el
componente humano

Que sean identificados y
reportados por cualquiera los
riesgos y oportunidades para que
sean estimados por los directivos

Sise aplican las practicas
adecuadas para hacerlo
consistente conelusodelas Tl

Fuente: (Isaca, 2010)
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2.3 1SO 27000
231 Generalidades

La ISO 27000 es la norma que explica cbmo implantar un Sistema de Gestion
de Seguridad de la Informacion (SGSI) en una empresa. La implantacion de una
ISO 27000 en una organizacion permite proteger la informacion de ésta de la forma

mas fiable posible. Se persiguen 3 objetivos:

e Preservar la confidencialidad de los datos de la empresa
e Conservar la integridad de estos datos

e Hacer que la informacion protegida se encuentre disponible

Una empresa que tiene implantada la ISO 27000 garantiza, tanto de manera
interna como al resto de las empresas, que los riesgos de la seguridad de la
informacion son controlados por la organizacion de una forma eficiente. (Vilar,J,
2011).

El estdndar 1ISO 27000 es totalmente compatible con otras normas de sistemas de
gestion (1ISO 9001, I1SO 14001, OHSAS 18001) y puede ser implantado de forma
integrada con éstas.

Aunqgue la ISO 27000 puede ser implantada en cualquier tipo de organizacion
publica o privada, es especialmente recomendada para aquellas empresas que, debido
al tipo de informacion con la que trabajan (médica, financiera, sanitaria, laboral,
software, asegurados), desean garantizar la preservacion y proteccion de sus datos.

Un Sistema de Gestion de Seguridad de la Informacion (SGSI), segun la Norma
UNE-ISO/IEC 27001, es una parte del sistema de gestion general, basada en un
enfoque de riesgo empresarial, que se establece para crear, implementar, operar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion.

Esto significa que se va a dejar de operar de una manera intuitiva y se va a
empezar a tomar el control sobre lo que sucede en los sistemas de informacion y
sobre la propia informacion que se maneja en la organizacion. Permitira conocer
mejor la organizacion, como funciona y qué se puede hacer para que la situacion

mejore. (Integra, 2012)
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La norma especifica que, como cualquier otro sistema de gestion, el SGSI

incluye tanto la organizacion como las politicas, la planificacion, las
responsabilidades, las practicas, los procedimientos, los procesos y los recursos. Es
decir, tanto la documentacion de soporte como las tareas que se realizan. Los
sistemas de gestion que definen las normas ISO siempre estdn documentados, ya que,
por un lado, es la mejor manera de formalizar normas e instrucciones y, por otro, son
mas faciles de transmitir y comunicar, cosa que no sucederia si se confia en un
traspaso de informacion verbal informal.

La norma es compatible con el resto de las normas ISO para sistemas de gestion
(UNE-EN ISO 9001 y UNE-EN ISO 14001) y poseen idéntica estructura y requisitos
comunes, por lo que se recomienda integrar el SGSI con el resto de los sistemas de

gestion que existan en la empresa para no duplicar esfuerzos. (Integra, 2012)

2.3.2 Sistema de Gestion de la Seguridad de la

Informacién — SGSI.

Un SGSI o ISMS por sus siglas en inglés Information Security Management
System, es una parte del sistema general de gestion (de una institucién o empresa),
con base en un enfoque de riesgo empresarial, para establecer, implementar, operar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion.

Se entiende por informacion todo aquel conjunto de datos organizados en poder
de una entidad que posean valor para la misma, independientemente de la forma en
que se guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electronicamente, proyectada, enviada por correo, fax o e-mail, transmitida en
conversaciones, etc.), de su origen (de la propia organizacion o de fuentes externas) o
de la fecha de elaboracion. (Integra, 2012)

La seguridad de la informacidn, segin ISO 27001, consiste en la preservacién
de su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion. Asi pues, estos tres
términos constituyen la base sobre la que se cimienta todo el edificio de la seguridad
de la informacion:

e Confidencialidad, la informacion no se pone a disposicion ni se revela a

individuos, entidades o procesos no autorizados.
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e Integridad, mantenimiento de la exactitud y completitud de Ila

informacion y sus métodos de proceso.
e Disponibilidad, acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacion es gestionada correctamente,
se debe hacer uso de un proceso sistematico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que
constituye un Sistema de Gestion de la Seguridad de la Informacién (SGSI).

La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de

su confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados

en su tratamiento, dentro de una organizacion.

2.3.2.1 Requisitos Generales

Para garantizar que la seguridad de la informacion es gestionada correctamente
se debe identificar inicialmente su ciclo de vida y los aspectos relevantes adoptados

para garantizar su C-I-D:

e Confidencialidad, la informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

e Integridad, mantenimiento de la exactitud y completitud de la informacion y
sus métodos de proceso.

e Disponibilidad, acceso y utilizacién de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran. (Integra, 2012)

En base al conocimiento del ciclo de vida de cada informacion relevante se debe
adoptar el uso de un proceso sistematico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que
constituye un SGSI.

Las organizaciones y sus sistemas de informacion estan expuestos a un namero

cada vez méas elevado de amenazas que, aprovechando cualquiera de las
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vulnerabilidades existentes, pueden someter a activos criticos de informacion a

diversas formas de fraude, espionaje, sabotaje o vandalismo.

El cumplimiento de la legalidad, la adaptacion dindmica y puntual a las
condiciones variables del entorno, la proteccion adecuada de los objetivos de negocio
para asegurar el maximo beneficio o el aprovechamiento de nuevas oportunidades de
negocio, son algunos de los aspectos fundamentales en los que un SGSI es una
herramienta de gran utilidad y de importante ayuda para la gestion de las
organizaciones. (Integra, 2012)

El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente
por si mismo. En la gestion efectiva de la seguridad debe tomar parte activa toda la
organizacion, con la gerencia al frente, tomando en consideracion también a clientes
y proveedores de bienes y servicios.

El modelo de gestion de la seguridad debe contemplar unos procedimientos
adecuados vy la planificacion e implantacion de controles de seguridad basados en
una evaluacion de riesgos y en una medicion de la eficacia de los mismos.

La Figura 18 muestra la Estructura del Sistema de Gestion de la Seguridad de la
Informacion 1SO 27000.

ISO 27000 - Estructura \

[ Sequridad crganizativs|

Seqguridad ldgica
Sequridad fsica
| Seguridad legal

| Pottica de Sequnidad |

de 1 iformaciéa

 Gemidnde | Gesuéncela Gostibn de ASquisicise, desarmoto y

Incidenkos 08 sag, | |continlidod del.  comumicaciones y mantenimisnto de
| mtomecond MSSmsOlls] ovencooms | satemas o ormace
N

Figura 18 Estructura del Sistema de gestién de la Seguridad de la Informacién 1SO 27000

Fuente: (ISO 27000, 2009)
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2.3.2.2 Establecer y manejar el SGSI

El Sistema de Gestion de la Seguridad de la Informacién (SGSI) ayuda a
establecer estas politicas y procedimientos en relacion a los objetivos de negocio de
la organizacion, con objeto de mantener un nivel de exposicién siempre menor al
nivel de riesgo que la propia organizacién ha decidido asumir.

La gestion de la seguridad de la informacion debe realizarse mediante un proceso
sistematico, documentado y conocido por toda la organizacion. Este proceso es el
que constituye un SGSI, que puede ser considerado, como el sistema de calidad para
la seguridad de la informacion.

Garantizar un nivel de proteccion total es practicamente imposible. El proposito
de un sistema de gestion de la seguridad de la informacion es garantizar que los
riesgos de la seguridad de la informacion sean conocidos, asumidos, gestionados y
minimizados por la organizaciébn de una forma documentada, sistematica,
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los
riesgos, el entorno y las tecnologias.

Para establecer y gestionar un Sistema de gestion de la seguridad de la
Informacion (SGSI) se utiliza el ciclo de Deming (PDCA), tradicional en los
sistemas de gestion de la calidad, la figura 19 — Establecer y Gestionar un SGSI
Ciclo de Deming, describe los pasos a considerar en cada una de las fases de este

ciclo:

* Definir alcance del SGSI

* Definir politica de seguridad

* Metodologia de ovaluacion de riesgos
*Inventario de activos

~Identificar amenazas y vuinerabilidades.
+ ldentificar impactos

* Andlisis y evaluacion de riesgos
*Seleccion deo controles y SOA

+ Compromiso de la « Definir plan de tratamiento de

resgos
* implantar plan de tratamiento
- deo riesgos
_LM.;_M___— * Implementar los controles
* Formacion y concienciacion
* Operar el SGSI

* Implantar mejoras
« Acciones correctivas

* Acclones preventivas
* Comprobar eficacia de
las acclones

Fuente: www.ISO27000.e3 *Registrar acciones y eventos

Figura 19 Establecer y gestionar un SGSI - Ciclo de Deming
Fuente: (1SO 27000, 2009)
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A continuacion se denota algunos de los pasos a considerar en cada una de las

fases de este ciclo:

2.3.2.3  Requisitos de documentacion

Dentro de las especificaciones en las fases del Plan para implementar 1ISO 27001

se cita que un SGSI debe estar formado entre otros por los siguientes documentos:
PLAN

e Alcance del SGSI, ambito de la organizacién que queda sometido al
SGSI, incluyendo una identificacion clara de las dependencias,
relaciones y limites que existen entre el alcance y aquellas partes que
no hayan sido consideradas (en aquellos casos en los que el ambito de
influencia del SGSI considere un subconjunto de la organizacion
como delegaciones, divisiones, areas, procesos, sistemas o tareas
concretas).

e Politica y objetivos de seguridad, documento de contenido genérico
que establece el compromiso de la direccion y el enfoque de la
organizacion en la gestion de la seguridad de la informacion.

e Procedimientos y mecanismos de control que soportan al SGSI,
aquellos procedimientos que regulan el propio funcionamiento del
SGSI.

e Enfoque de evaluacion de riesgos, descripciéon de la metodologia a
emplear (como se realizard la evaluacion de las amenazas,
vulnerabilidades, probabilidades de ocurrencia e impactos en relacion
a los activos de informacion contenidos dentro del alcance
seleccionado), desarrollo de criterios de aceptacion de riesgo y
fijacion de niveles de riesgo aceptables .

e Informe de evaluacidén de riesgos, estudio resultante de aplicar la
metodologia de evaluacion anteriormente mencionada a los activos de

informacion de la organizacion.
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DO

e Plan de tratamiento de riesgos, documento que identifica las
acciones de la direccion, los recursos, las responsabilidades y las
prioridades para gestionar los riesgos de seguridad de la informacion,
en funcion de las conclusiones obtenidas de la evaluacion de riesgos,
de los objetivos de control identificados, de los recursos disponibles,

etc.
CHECK

e Procedimientos documentados, todos los necesarios para asegurar la
planificacidn, operacion y control de los procesos de seguridad de la
informacion, asi como para la medida de la eficacia de los controles
implantados (ver 2.3.2.5y 2.3.2.6)

ACT

e Registros, documentos que proporcionan evidencias de la
conformidad con los requisitos y del funcionamiento eficaz del SGSI.
(Integra, 2012) (ver 2.3.2.7)

Para todos los documentos generados se debe establecer, documentar, implantar

y mantener un procedimiento que defina las acciones de gestion necesarias para:

e Aprobar documentos apropiados antes de su emision.

e Revisar y actualizar documentos cuando sea necesario y renovar su
validez.

e Garantizar que los cambios y el estado actual de revisién de los
documentos estén identificados.

e Garantizar que las versiones relevantes de documentos vigentes estén
disponibles en los lugares de empleo.

e Garantizar que los documentos se mantengan legibles y facilmente

identificables.
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e Garantizar que los documentos permanezcan disponibles para aquellas

personas que las necesiten y que sean transmitidos, almacenados y
finalmente destruidos acorde con los procedimientos aplicables segun
su clasificacion.

e Garantizar que los documentos procedentes del exterior estén
identificados.

e Garantizar que la distribucién de documentos esté controlada.

e Prevenir la utilizaciéon de documentos obsoletos.

e Aplicar la identificacion apropiada a documentos que son retenidos
con algun proposito (Integra, 2012).

2.3.2.4  Compromiso de la Gerencia (Arranque)

La alta direccion tiene que revisar el sistema a intervalos previamente
planificados, para asegurar su continua idoneidad, conveniencia y efectividad. Aqui
se incluyen oportunidades de mejora y la necesidad de aportar cambios en el SGSI.

Se trata de revisiones que deben estar documentadas y registradas.

La revision gerencial debe estar alimentada de: resultados de auditorias,
retroalimentacion de las partes interesadas, técnicas de mejora del desempefio y
efectividad del SGSI, acciones correctivas, amenazas no tratadas de forma correcta,
acciones de seguimiento, cambios que afecten al sistema y recomendaciones para
una mejora. (Rios,M, 2013)

La direccion debe dar unos resultados de estas revisiones que incluyan toda
decision y accion relacionada con: mejorar la efectividad del SGSI implantado con
ISO 27001, actualizacién de la evaluacion del riesgo y el plan de tratamiento de
riesgos, modificacion de procedimientos y controles que afectan a la seguridad de la
informacidn, necesidades de recursos y mejora de la efectividad de la medida de los

controles.

La Plataforma Tecnoldgica ISO Tools con la automatizacion del SGSI ayuda a la
alta direccion de una organizacion a cumplir con su compromiso y a llevar a cabo

una revision exhaustiva sin dejar ningun aspecto importante atras.
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2.3.2.5 Auditorias Internas SGSI

Una vez implantado el SGSI en la organizacion, y con un historial demostrable

de al menos 3 meses, se puede pasar a la fase de auditoria y certificacion, que se

desarrolla de la siguiente forma:

Solicitud de la auditoria por parte del interesado a la entidad de
certificacion y toma de datos por parte de la misma.

Respuesta en forma de oferta por parte de la entidad certificadora.
Compromiso.

Designacion de auditores, determinacion de fechas y establecimiento
conjunto del plan de auditoria.

Pre-auditoria: opcionalmente, puede realizarse una auditoria previa
que aporte informacién sobre la situacion actual y oriente mejor sobre
las posibilidades de superar la auditoria real.

Fase 1 de la auditoria: no necesariamente tiene que ser in situ, puesto
que se trata del analisis de la documentacién por parte del Auditor
Jefe (fundamentalmente centrada en el listado de la clausula 4.3.1 del
estandar ISO/IEC 27001:2005 y que ya no aplica en la version
ISO/IEC 27001:2013, estableciéndose la informacion documentada
requerida por la propia empresa y en atencion a las indicaciones de la
nueva version del estdndar) y la preparacion del informe de la
documentacion basica del SGSI del cliente, destacando los posibles
incumplimientos de la norma que se verificaran en la Fase 2. Este
informe se envia junto al plan de auditoria al cliente.

El periodo maximo entre la Fase 1 y Fase 2 puede ser de 6 meses con
caracter general, aunque supeditado en cualquier caso a los
procedimientos internos que cada entidad de certificacion disponga
para el desarrollo del proceso (conviene por tanto aclarar con la
entidad de certificacion previamente y antes de iniciar el proceso).
Fase 2 de la auditoria: es la fase de detalle de la auditoria, en la que se
revisan in situ las politicas, la implantacion de los controles de
seguridad y la eficacia del sistema en su conjunto. Se inicia con una

reunion de apertura donde se revisa el objeto, alcance, el proceso, el
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personal, instalaciones y recursos necesarios, asi como posibles

cambios de Ultima hora. Se realiza una revision de las exclusiones
segun la Declaracion de Aplicabilidad (documento SOA), de los
hallazgos de la Fase 1, de la implantacion de politicas, procedimientos
y controles y de todos aquellos puntos que el auditor considere de
interés. Finaliza con una reunion de cierre en la que se presenta el

informe de auditoria.

e El auditor jefe debe revisar todos los PAC que la empresa envie,
incluso verificar la implantacion de las acciones correctivas en
base al PAC en el caso de las "Mayores" y, una vez verificados los
PAC y/o dicha implantacion en el caso de las no conformidades
mayores, el auditor podra emitir un informe favorable de
recomendacion para la certificacion a la comision de certificacion,
que validara y emitira el certificado correspondiente al alcance del
SGSI de la organizacién que ha sido verificado en relacion a los
requisitos del estandar ISO 27001.

« Auditoria de seguimiento: semestral o, al menos, anualmente, debe
realizarse una auditoria de mantenimiento; esta auditoria se centra,
generalmente, en partes del sistema, dada su menor duracion, y
tiene como objetivo comprobar el uso del SGSI y fomentar y
verificar la mejora continua.

o Auditoria de re-certificacion: cada tres afios, es necesario superar
una auditoria de certificacion formal completa como la descrita.
(Rios,M, 2013)

Para aquellas organizaciones que lo han autorizado, también esta publicado el
alcance de certificacion. Naturalmente, la organizacion que implanta un SGSI no
tiene la obligacion de certificarlo. Sin embargo, si es recomendable ponerse como
objetivo la certificacion, porque supone la oportunidad de recibir la confirmacion por
parte de un experto ajeno a la empresa de que se estd gestionando correctamente la
seguridad de la informacién, afiade un factor de tension y de concentracion en una

meta a todos los miembros del proyecto y de la organizacién en general y envia una
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sefial al mercado de que la empresa en cuestion es confiable y es gestionada

transparentemente.

2.3.2.6  Revisiéon General del SGSI

Uno de los componentes primordiales en la implantacion exitosa de un Sistema
de Gestion de Seguridad de la Informacion es la implicacion de la direccion. No se
trata de una expresion retorica, sino que debe asumirse desde un principio que un
SGSI afecta fundamentalmente a la gestion del negocio y requiere, por tanto, de

decisiones y acciones que solo puede tomar la gerencia de la organizacion.

No se debe caer en el error de considerar un SGSI una mera cuestion técnica o
tecnoldgica relegada a niveles inferiores del organigrama; se estan gestionando

riesgos e impactos de negocio que son responsabilidad y decision de la direccion.

El término Direccion debe contemplarse siempre desde el punto de vista del
alcance del SGSI. Es decir, se refiere al nivel mas alto de gerencia de la parte de la
organizacion afectada por el SGSI (recuérdese que el alcance no tiene por qué ser

toda la organizacion).

2.3.2.7 Mejoramiento del SGSI

¢ Implantar mejoras: poner en marcha todas las mejoras que se hayan propuesto en
la fase anterior.

e Acciones correctivas: para solucionar no conformidades detectadas.

e Acciones preventivas: para prevenir potenciales no conformidades.

e Comunicar las acciones y mejoras: a todos los interesados y con el nivel
adecuado de detalle.

e Asegurarse de que las mejoras alcanzan los objetivos pretendidos: la eficacia de

cualquier accién, medida o cambio debe comprobarse siempre.
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24 ITILVv3.0

241 La Gestion de Servicios de T1

ITIL (Information Technology Infrastructure Library) toma su nombre de una
serie de publicaciones escritas por profesionales de Tecnologias de la Informacion
(T1) y expertos en la industria, dando la guia de mejores practicas del IT Service
Management (ITSM).

Probada con éxito en diferentes areas de Tecnologia de Informacién tanto del
sector publico, como privado, ITIL proporciona una serie de mejores practicas que
permiten a las areas de Tecnologia de Informacion administrar mejor sus servicios,
reducir sus costos de operacion y alinear mejor sus objetivos con los del negocio.
Organizaciones en todo el mundo estan adoptando ITIL para mejorar sus procesos
y cambiar su cultura de trabajo, este marco de referencia ha demostrado ser una
estrategia que apoya tanto a mejorar la calidad en el servicio de las areas de
Tecnologia de Informacién, como a mejorar el desempefio y generar ventajas

competitivas a nivel de la organizacion.

Las mejores préacticas establecidas por ITIL han permitido a las areas de
Tecnologia de Informacion volver a posicionarse en el plano estratégico de los
negocios a los que dan servicio y que vean a esta como un area de apoyo y

estratégica para el logro de sus objetivos. (Rios,M, 2013)

24.2 Fases del ciclo de vida de los servicios de Tl

ITIL estructura la gestion de los servicios TI sobre el concepto de Ciclo de Vida
de los Servicios. Este enfoque tiene como objetivo ofrecer una vision global de la
vida de un servicio desde su disefio hasta su eventual abandono sin por ello ignorar
los detalles de todos los procesos y funciones involucrados en la eficiente prestacion
del mismo. El Ciclo de Vida del Servicio consta de cinco fases que se muestran en la

figura 20 — Gestidn de servicios de TI.
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Figura 20 Gestion de Servicios de Tl

Fuente: (1SO 27000, 2009)

e Estrategia del Servicio, propone tratar la gestion de servicios no sélo como
una capacidad sino como un activo estratégico.

e Disefio del Servicio, cubre los principios y métodos necesarios para
transformar los objetivos estratégicos en portafolios de servicios y activos.

e Transicion del Servicio, cubre el proceso de transicion para la
implementacién de nuevos servicios o su mejora.

e Operacion del Servicio, cubre las mejores practicas para la gestion del dia a
dia en la operacion del servicio.

e Mejora Continua del Servicio, proporciona una guia para la creacion y
mantenimiento del valor ofrecido a los clientes a traces de un disefio,

transicion y operacion del servicio optimizado. (Rios,M, 2013)

2.4.2.1  Estrategia del servicio

La Estrategia del Servicio se ocupa del disefio, desarrollo e implantacion de la
gestion de servicios de Tl como activo estratégico para la organizacion. El proceso
de la estrategia de servicios comprende: la gestién de la cartera de servicios, la

gestion financiera de Tl y la gestion de la demanda. (Servicios Tics, 2014)
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2.4.2.2 Disefio del Servicio

El disefio del servicio es un componente més en el ciclo de vida de un servicio,
se encarga del disefio y desarrollo de los servicios y de los correspondientes procesos
necesarios para apoyar dichos servicios. Entre los procesos del disefio de servicios
figuran: la gestion del catadlogo de servicios, la gestion de los niveles de servicio, la
gestion de la disponibilidad, la gestion de la capacidad, la gestion de la continuidad
de los servicios de TI, la gestion de la seguridad de la informacién y la gestion de

proveedores (Servicios Tics, 2014)

2.4.2.3 Transicién del servicio

Se ocupa de la gestién y coordinacién de los procesos, los sistemas y las
funciones que se precisan para crear, comprobar e implantar servicios nuevos o
modificados en las operaciones. Entre los procesos de transicion del servicio figuran:
la planificacion y soporte de la transicion, la gestion del cambio, la gestion de la
configuracién y los activos del servicio, la gestion del lanzamiento y el despliegue, la
validacidn y comprobacion del servicio, la evaluacién y la gestion del conocimiento
(Servicios Tics, 2014).

2.4.2.4  Operacion del servicio

Su objetivo es la coordinacion, las actividades y los procesos necesarios para
gestionar los servicios destinados a usuarios y clientes de empresas dentro de los
niveles de servicio acordados. Los procesos de las operaciones de servicio son los
siguientes: la gestion de eventos, gestion de incidencias, gestion de peticiones,
gestion de problemas, gestion de accesos, Service Desk, gestion técnica, gestion de

operaciones y gestion de aplicaciones.
2.4.25 Mejora continua del Servicio

El objetivo de este proceso es mantener la revision constante en la calidad del
servicio. Este debe poseer un marco de referencia donde se realiza una revisién

constante de todos los procesos. El proceso de revision del servicio se implementa
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sobre un documento tras el andlisis de los datos de los indicadores, todas las

actuaciones a realizar para mejorar el servicio ofrecido al cliente. (Rios,M, 2013). La
figura 21 — Procesos de la Gestion de Servicios de TI resume los diferentes procesos

involucrados en cada uno de los servicios:

-

MEJORA CONTINUA
M TRANSICION OPERACION

Figura 21 Procesos de la Gestion de los Servicios de T1 —

Fuente: (ITIL.Osiatis, 2009)

2.4.3 Funciones, procesos y roles

ITIL marca una clara distincion entre funciones y procesos. Una funcion es una
unidad especializada en la realizacién de una cierta actividad y es la responsable de
su resultado. Las funciones incorporan todos los recursos y capacidades necesarias

para el correcto desarrollo de dicha actividad.

Las funciones tienen como principal objetivo dotar a las organizaciones de una
estructura acorde con el principio de especializacion. Sin embargo la falta de
coordinacion entre funciones puede ser contraproducente para el rendimiento y
gestion de la organizacion. En este ultimo caso un modelo organizativo basado en
procesos puede ayudar a mejorar la productividad de la organizacion en su conjunto.
(ITIL, 2013)

Un proceso es un conjunto de actividades interrelacionadas orientadas a cumplir

un objetivo especifico, los procesos comparten las siguientes caracteristicas:
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Son cuantificables y se basan en el rendimiento.

Tienen resultados especificos.

Los procesos tienen un cliente final que es el receptor de dicho resultado.

o o w >r

Se inician como respuesta a un evento.

Otro concepto ampliamente utilizado es el de rol, un rol es un conjunto de

actividades y responsabilidades asignadas a una persona o un grupo. Una persona o

grupo puede desempefiar simultaneamente mas de un rol. Hay cuatro roles genéricos

que juegan un papel especialmente importante en la gestion de servicios TI:

Gestor del Servicio, es el responsable de la gestion de un servicio durante
todo su ciclo de vida: desarrollo, implementacion, mantenimiento,
monitorizacién y evaluacion.

Propietario del Servicio, es el ultimo responsable cara al cliente y a la
organizacion TI de la prestacion de un servicio especifico.

Gestor del Proceso, es el responsable de la gestion de toda la operativa
asociada a un proceso en particular: planificacion, organizacion,
monitorizacion y generacion de informes.

Propietario del Proceso, es el ultimo responsable frente a la organizacion Tl
de que el proceso cumple sus objetivos. Debe estar involucrado en su fase de
disefio, implementacién y cambio asegurando en todo momento que se
dispone de las métricas necesarias para Ssu correcta monitorizacion,

evaluacion y eventual mejora. (ITIL, 2013).
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CAPITULO IlI.-

ANALISIS DE LA SITUACION ACTUAL

3.1 FASE | SITUACION ACTUAL
3.1.1 Alcance competitivo de la organizacion

Rumifiahui-Aseo EPM es una empresa publica municipal cuyo objeto es brindar
los servicios de recoleccion de residuos solidos en el Canton Rumifiahui. Su gestion
se realiza comprometiendo todos sus esfuerzos para procurar los mayores niveles de
satisfaccion de la comunidad y solucionando la problematica de los residuos sélidos
en el canton, efectuando un manejo integral de los mismos y cumpliendo con la
normativa ambiental vigente, para brindar un servicio oportuno, continuo y

completo.

Al ser el Gobierno Auténomo Descentralizado Municipal de Rumifiahui el
pionero en sistemas modernos de recoleccion de residuos sélidos en la provincia de
Pichincha, los esfuerzos realizados por la empresa publica municipal se han centrado
en fortalecer su capacidad de gestion, en adecuar sus procesos y procedimientos, en
mejorar su capacidad instalada, en reclutar el personal idéneo para este fin; y, en
brindar un servicio de calidad a la ciudadania, respetando la normativa ambiental
vigente (Rumifiahui-ASEO, PLAN ESTRATEGICO 2014-2019 y Plan Operativo
2014 2015 de la Empresa Publica Municipal de Residuos So6lidos Rumifiahui ASEO,
2014).

3.1.2 Modelo de Negocio
3.1.2.1 Andlisis del Plan Estratégico Empresarial

El Plan Estratégico permite establecer las directrices generales de una
organizacion, a través de la definicion de su mision, visién, objetivos y estrategias
que deberd encaminar a la Institucion a permanecer en el tiempo. EIl Plan debe
concebirse a mediano y largo plazo, es decir entre 3 y 5 afios. En el caso de
Rumifiahui-Aseo EPM, el rango de tiempo para la proposicién de la Planificacion

Estratégica es de 5 afios, entre el 2014 y el 2019.
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Los componentes de la Planificacion Estratégica se describen a continuacion:

MISION.-
Marco de Referencia:

e Lamision es la razén de ser de una institucion
e Esladescripcion de la finalidad para la cual fue creada la Empresa.

e Eslarespuesta para la pregunta ;Para qué existe?

MISION INSTITUCIONAL

“Somos responsables de la gestidn integral de los residuos solidos
generados en el Cantén Rumifiahui y con nuestro trabajo contribuimos al
cuidado del ambiente, la salud publica y el mejoramiento de la calidad de

vida de la comunidad.
A través de la Radio Publica Municipal, informamos, educamos y
entretenemos a la comunidad, con el objetivo de fomentar y fortalecer los
valores familiares, sociales y culturales.”

Fuente: (Rumifiahui-ASEO, PLAN ESTRATEGICO 2014-2019 y Plan Operativo 2014 2015 de la
Empresa Publica Municipal de Residuos Sélidos Rumifiahui ASEO, 2014)

VISION.-
Marco de Referencia:

e Lavision de futuro es la declaracién de lo que se desea alcanzar para la
empresa en los proximos afos.

e Eslarespuesta a la pregunta: ;Qué queremos que sea la Empresa en los
préximos afios?
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VISION DE FUTURO 2014 - 2019

“Al 2019 seremos una empresa sustentable e innovadora, que utiliza la
mejor tecnologia aplicable a la gestion integral de residuos solidos,
brindando servicios oportunos y de calidad en beneficio de la comunidad
dentro de un ambiente sano y equilibrado.

Nuestra Radio Publica Municipal se consolidara como un medio de
comunicacion a nivel local y provincial.”

Fuente: (Rumifiahui-ASEO, PLAN ESTRATEGICO 2014-2019 y Plan Operativo 2014 2015 de la
Empresa Publica Municipal de Residuos Sélidos Rumifiahui ASEO, 2014)

VALORES INSTITUCIONALES.-

Marco de Referencia:

Son principios que constituyen la filosofia que guia a los miembros de la

empresa para cumplir con la Misién, Vision, objetivos y estrategias institucionales.

e Los valores regulan la gestion de la organizacién

e Constituyen la filosofia y el soporte de la cultura organizacional

e Mediante el liderazgo efectivo, los valores se vuelven habitos.

Tabla 3

Valores Institucionales Rumifiahui Aseo EPM

VALORES INSTITUCIONALES

RECURSO HUMANO COMPETENTE

Valora el desarrollo personal y profesional de
sus colaboradores. Nos preocupamos porque
nuestro personal cuente con las competencias
requeridas para que todos los procesos que
ejecutamos sean de calidad y cubran las
expectativas de los clientes o grupos de
interés.

TRANSPARENCIA

Valor que se refleja en nuestro
comportamiento y acciones diarias, de forma
tal que puedan ser exhibidas, supervisadas o
evaluadas sin dificultad alguna.

HONESTIDAD

Siendo congruentes con lo que se piensa, se
dice y se hace, somos honrados y rectos en
todas nuestras acciones.

Dentro de la Institucién, cumplimos con los
deberes y obligaciones propias de nuestro
puesto de trabajo.

CONTINUA —
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RESPONSABILIDAD

Cumpliendo con seriedad todos los
compromisos y obligaciones institucionales y
sociales, respetamos a la integridad de la
sociedad y su ambiente.

LEALTAD

Siguiendo los ideales y convicciones
institucionales.

RESPETO

Buscando armonia en las relaciones
interpersonales, laborales y con el ambiente.
Demostramos empatia,  tolerancia y
solidaridad. Somos sinceros, amables y
Considerados en el trato con quienes nos
relacionamos dia a dia en nuestro trabajo.

EQUIDAD

Al proveer de un trato igualitario hacia todas
las personas, aseguramos a nuestro personal
condiciones de trabajo seguras y dignas, y en
general, a cada persona, valorandola sin hacer
diferencias de ninguna clase entre unos vy
otros.

ORIENTACION AL SERVICIO

Compromiso con los clientes internos vy
externos para atender sus necesidades vy
expectativas de manera integral, oportuna,
agil, amable, cdlida.

“El éxito verdadero no nace de proclamar nuestros valores sino de ponerlos en

practica dia a dia”

Fuente: (Rumifiahui-ASEO, PLAN ESTRATEGICO 2014-2019 y Plan Operativo 2014 2015 de la
Empresa Publica Municipal de Residuos Sélidos Rumifiahui ASEO, 2014)

La Empresa Pablica Municipal de Residuos Sélidos Rumifiahui Aseo EPM,

considera que debe alinearse a las politicas gubernamentales y a las politicas, normas

y procedimientos que estan establecidos en la Constitucién y leyes de la Republica.

En este contexto Rumifiahui Aseo EPM se alineara al Plan Nacional del Buen Vivir y

al Plan de Desarrollo y Ordenamiento Territorial del Canton Rumifiahui para el

periodo 2012-2025. Adicionalmente, de acuerdo a los lineamientos generales de la

Guia Metodologica de Planificacion Institucional de la SENPLADES, se realiza una

guia metodoldgica en la que se incluyen los objetivos, politicas, estrategias y

proyectos relacionados con la actividad de la Empresa.
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Plan Nacional del Buen Vivir 2013 — 2017.-

Dentro de los objetivos del Plan Nacional del Buen Vivir 2013-2017, el objetivo

4 guarda estrecha relacion con la actividad principal de la empresa:

Objetivo 4 - Plan Nacional del Buen Vivir 2013 - 2017

“GARANTIZAR LOS DERECHOS DE LA NATURALEZA'Y PROMOVER UN
AMBIENTE SANO Y SUSTENTABLE”.

En el marco de este objetivo, se plantean las siguientes politicas relacionadas
con la actividad y objetivos de la empresa Rumifiahui Aseo EPM:

e Aplicar normas y estandares de manejo, disposicion y tratamiento de residuos
solidos domiciliarios, industriales y hospitalarios, y sustancias quimicas para
prevenir y reducir las posibilidades de afectacion de la calidad ambiental.

e Desarrollar y aplicar programas de recuperacion de ciclos vitales y remediacion
de pasivos ambientales, tanto a nivel terrestre como marino, a través de la
aplicacion de tecnologias amigables y buenas practicas ambientales y sociales,
especialmente en las zonas de concesiones petroleras y mineras otorgadas por el
Estado ecuatoriano.

e Implementar acciones de descontaminacion atmosférica y restauracion de niveles
aceptables de calidad de aire con el objetivo de proteger la salud de las personas
y su bienestar.

e Reducir progresivamente los riesgos para la salud y el ambiente asociados a los
Contaminantes Organicos Persistentes (COPS).

e Regular criterios de preservacion, conservacion, ahorro y usos sustentables del
agua implementar normas para controlar y enfrentar la contaminacion de los
cuerpos de agua mediante la aplicacion de condiciones explicitas para el
otorgamiento de las autorizaciones de uso y aprovechamiento (Rumifiahui-
ASEO, PLAN ESTRATEGICO 2014-2019 y Plan Operativo 2014 2015 de la
Empresa Publica Municipal de Residuos Sélidos Rumifiahui ASEO, 2014).
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Plan de Desarrollo y Ordenamiento Territorial del cantén Rumifiahui 2012 —

2025.

El alineamiento de Rumifiahui Aseo EPM con el Plan de Desarrollo y
Ordenamiento Territorial del canton Rumifiahui 2012 — 2025, se identifica en el
siguiente objetivo que guarda estrecha relacion con la principal actividad de la

empresa:

“OBJETIVO SISTEMA AMBIENTAL”

“Conservar y manejar sostenible y sustentablemente los recursos naturales,
fomentando la prevencion, control y mitigacion de la contaminacion ambiental,
reduciendo sus efectos, para mejorar la calidad de vida de la poblacion y la
adaptacion a los efectos de cambio climatico. Construir un sistema cantonal de
gestion de riesgos con medidas eficientes de: prevencion, mitigacion y atencion de
las amenazas y vulnerabilidades originadas por los eventos naturales (sismicidad,
movimiento de masas, inundaciones) y antrépicos, con un ejercicio mancomunado
para la gestion integral de cuencas y micro cuencas hidrograficas (conservacion,
proteccion, legislacién” (Rumifiahui-ASEO, PLAN ESTRATEGICO 2014-2019 y
Plan Operativo 2014 2015 de la Empresa Pablica Municipal de Residuos Solidos
Rumifiahui ASEO, 2014).

En el marco de este objetivo, se plantean las siguientes politicas relacionadas con

la actividad y objetivos de la empresa Rumifiahui Aseo EPM:

e Garantizar la conservacion y manejo ambiental el patrimonio natural y la
biodiversidad.

e Fomentar la investigacion, educacién, comunicacion y tecnologia para el acceso
de informacion ambiental a la ciudadania.

e Prevenir, controlar y mitigar la contaminacién ambiental.

e Asegurar el manejo del patrimonio hidrico con enfoque integral, conservando y
recuperando la funcionalidad de las cuencas hidrograficas.

e Impulsar la adaptacion, mitigacion y respuesta al cambio climatico garantizando

la sustentabilidad ecoldgica de los ecosistemas.
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e Impulsar la gestion de riesgos para la prevencion de riesgos y contribuir la toma

de decisiones oportunas ante los efectos producidos por procesos naturales.
(Rumifiahui-ASEQO, PLAN ESTRATEGICO 2014-2019 y Plan Operativo 2014
2015 de la Empresa Publica Municipal de Residuos Sélidos Rumifiahui ASEO,
2014).

Por otro lado dentro del diagnostico institucional realizado en Rumifiahui Aseo

EPM, se identifican los siguientes aspectos:

Tabla 4
Fuerzas Impulsadoras, Obstaculizadoras y elementos a considerar en la planifiacion.

PRINCIPALES FUERZAS IMPULSORAS

La Empresa cuenta con un sistema integrado de gestion debidamente certificado, que
demuestra que los elementos que la integran, se encuentran interactuando bajo las normas
aplicables para el sistema de calidad y ambiente.

El nivel de cobertura de los servicios prestados, representa un aspecto positivo que permite
mejorar los niveles de satisfaccion de los usuarios

El nivel de especializacidon de los servicios permite atencidn especifica y por tanto altos niveles
de resultados.

El sistema de gestidn aplicado atiende adecuadamente el nivel de demanda de la poblacién
actual, este mismo modelo permitira atender la creciente demanda futura.

La planificacidn de la Empresa estd alineada al Plan Nacional del Buen Vivir y la planificacidn del
Cantén

Las metas establecidas en la planificacién, de acuerdo al informe 2013, muestran un alto nivel
de cumplimiento

PRINCIPALES FUERZAS OBSTACULIZANTES

En el area rural el sistema de recoleccién de residuos solidos tiene un nivel de cobertura menor
al que se presenta en el drea urbana del cantén.

La mayor parte de la recoleccidon de RS se la realiza a través de empresas privadas, que se
entiende por la reciente creacidn de la Empresa y por la transicion en la que se encuentra.

Los servicios especializados de recoleccidon de residuos solidos en cuanto a los ingresos que
generan no guardan proporcidn con los ingresos por otros servicios.

El nivel de recoleccién de residuos solidos clasificados para el reciclaje todavia se encuentra en
proporcién baja respecto del total de la poblacién atendida, que podria generar importantes
ingresos a la empresa, asi como mejorar los niveles de impacto ambiental.

La funcién de la empresa, de acuerdo a lo establecido en la Ley de Empresas Publicas, deberia
generar beneficios (utilidad).

ELEMENTOS A CONSIDERAR EN LA PLANIFICACION

Mantener el sistema integrado de gestion que le permita a la Empresa conservar y mejorar los
niveles de ejecucion y la eficiencia en la operacion.

Considerar la demanda creciente del servicio y su impacto en el incremento de la operacién.

Considerar la demanda creciente del servicio y su impacto en el incremento de la operacién.

Identificar fuentes de ingreso que permitan la sustentabilidad financiera.

Incrementar los niveles de recoleccidn de residuos sélidos clasificados que permitan mejorar los
impactos ambientales, asi como los ingresos de la empresa.

CONTINUA —
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Definir el nivel de participacion en la operacién de recoleccién de RS, tanto de la empresa como
operacion directa, como de los servicios de operacidn contratados.

Establecer tarifas de servicios especializados en funcidn de los ingresos y costos que se generan
en otros servicios, considerando el riesgo y la inversién realizada.

Fuente: (Rumifiahui-ASEO, PLAN ESTRATEGICO 2014-2019 y Plan Operativo 2014 2015 de la
Empresa Publica Municipal de Residuos Sélidos Rumifiahui ASEO, 2014)

3.1.2.2 Evaluacion de las estrategias de negocio

Para lograr los objetivos estratégicos es necesario disponer de un mecanismo que
movilice al personal de la empresa al pleno cumplimiento, canalizando esfuerzos,
conocimientos, habilidades y actitudes. Para cumplir con la misién y alcanzar la
vision institucional a traves de los objetivos estratégicos, es necesario disponer de un
modelo de gestion administrativa de planificacion y control que debe clasificar las
variables en cuatro grandes grupos de gestion: Financiera, Clientes, Procesos y
Recursos Humanos.

Tabla 5
Obijetivos y Estrategias 2014 — 2019 Fuente: Rumifiahui Aseo EPM
OBJETIVOS | N° ESTRATEGIA ‘ 2014 ‘ 2015 ‘ 2016 ‘ 2017 | 2018 ‘ 2019
FINANCIERA
1 Autogestiéon mediante la generacién y X X X X
prestacidon de nuevos servicios
Objetivos 1: 2 | La prestacion directa de los servicios %S %S %S
mediante la transicién del operador
Lograr la )
entabilidad privado
sgs en -a thiaa 3 Implementar un sistema de recoleccién, | X X
Financiera de pesaje y facturacién en industrias y
la Empresa Comercios
4 | Implementar un sistema automatizado X X

gue permita determinar los costos de
los servicios prestados y facilite la
fijacién de tasas y Tarifas

5 | Disefar el Plan de Marketing de la radio | X X
para la venta de sus productos y
servicios comunicacionales

6 | Establecer costos de los productos y X X
servicios comunicacionales que la radio
publica entrega al Municipio de

Rumifahui
CLIENTES - USUARIOS

Objetivo2: 1 | Ampliar la cobertura de la frecuencia de X X

la radio, de local a provincial
Consolidarla | 2 | Implementar nuevos programas con la | X X X X

. participacién ciudadana
presencia de la -
. 3 Implementar el portal web de la Radio | X X

Radio
Municipal en la Publica
poblacion
Objetivo 3: 1 | Concienciar a la ciudadania en el manejo | X X X X X X
Lograr la responsable de RSU

participacion

CONTINUA
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ciudadana en la
gestion de los
RSU

Implementar el equipamiento para la
recoleccién diferenciada de RSU

Implementar un modelo de atencion de
quejas y necesidades ciudadanas con la
gestion de RSU

Objetivo 4:
Implementar
un modelo de

responsabilidad

Desarrollar e implementar un proyecto
de responsabilidad social con los
gestores de RSU del canton (censo,
capacitacién, equipamiento de trabajo,
equipo de trabajo, campafia con la

social comunidad, organizarles, asociarles,
empresarial etc.)
PROCESOS
Objetivo 5: Identificar alternativas tecnoldgicas para

Fortalecer la
gestion integral
de residuos
solidos
cumpliendo
con la
normativa

ambiental

el tratamiento de los residuos sélidos
urbanos para su posible implementacién

Ampliar la cobertura y la calidad de los
servicios de recoleccién, limpieza de
calles y areas publicas del cantén

Establecer alianzas estratégicas con
gestores ambientales tecnificados en
procesos de trituracion de llantas,
desechos hospitalarios y otros

Elaborar planes de contingencia frente a
desastres naturales

Elaborar el Plan Maestro de Gestidn
Integral de Residuos Sélidos del Cantén

Implementar sistemas AVL para el
control de la operacién en ruta, y geo
referenciacidon para el posicionamiento
de los contenedores y rutas.

Implementar un sistema de limpieza,
mantenimiento y  reparacién  de
contenedores y flota

Disefiar e implementar un plan piloto de
compostaje de los residuos organicos

Objetivo 6:
Fortalecer la
capacidad de
gestion

empresarial

Fortalecer y Ampliar el alcance del
sistema de Gestidn, incorporando las
OSHAS

Desarrollar un proyecto piloto para la
implementacion de buenas practicas
ambientales en las oficinas

Mejorar la infraestructura de las
instalaciones de la Empresa

Realizar un diagnéstico e identificar
oportunidades de mejora del sistema
financiero

Disefiar e implementar un sistema
integrado de control de gestion
empresarial

Posicionar a la Empresa como referente
a nivel nacional en Gestion de RSU y
Responsabilidad Social

CONTINUA —
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INNOVACION DE RECURSOS HUMANOS

Objetivo 7: 1 Fortalecer el Talento Humano de la X

Incrementar la
empresa

productividad
Talento H.

Fuente: (Rumifiahui-ASEO, PLAN ESTRATEGICO 2014-2019 y Plan Operativo 2014 2015 de la
Empresa Publica Municipal de Residuos Sélidos Rumifiahui ASEO, 2014)

Todas las estrategias descritas en la Tabla 4 Objetivos y Estrategias 2014 — 2019
Rumifiahui Aseo EPM, se encuentran referidas y desagregadas en el Plan Operativo
2014 — 2015, en el cual se describen los proyectos a ser ejecutados, los responsables
y las actividades a cumplir en cada una de ellas, para cumplir con dichos objetivos y

estrategias.

Cada uno de estos proyectos requieren ser desarrollados en base a los formatos
establecidos, los que incluyen la descripcion general del proyecto, las actividades,
responsables, fechas de cumplimiento, recursos adicionales y su costeo, el porcentaje
de avance de cumplimiento y los indicadores requeridos para verificar el
cumplimiento del objetivo del proyecto, cuyo anélisis y desagregacion no son parte
del presente proyecto y forman parte del documento “Planificacion Operativa 2014

—2015” de Ruminahui Aseo EPM.

3.1.2.3 Nuevos proyectos, productos o servicios a ofrecer

Conforme a lo descrito en la tabla 4 Objetivos y Estrategias 2014 — 2019
Rumifiahui Aseo EPM, especificamente en el Objetivo 1: Lograr la Sustentabilidad
Financiera de la Empresa, numeral 1, que se refiere a Autogestion mediante la
generacion y prestacion de nuevos servicios, la Empresa no tiene previsto
implementar nuevos servicios en el corto plazo es decir los afios 2015 y 2016.

Por otro lado dentro del Manual de Sistema Integrado de Gestion de la Calidad

en el numeral 6.- Exclusiones y Justificaciones, que dice textualmente:

“Considerando los servicios prestados y sus condiciones de operacion y las
normativas vigentes la empresa ha excluido las siguientes clausulas de su Sistema de
Gestion de la Calidad 1SO 9001:2008:
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e Disefio y desarrollo.

La empresa no disefia nuevos servicios, sino nuevas formas de prestar el servicio
de recoleccion de residuos sélidos o la ampliacion de la gestion con el objetivo de
adecuarlo u optimizarlo. La empresa planifica estos cambios para asegurar
cumplimiento de los requisitos del Sistema Integrado de Gestion y de las necesidades

y/o expectativas del Cliente ”.

En tal virtud la Empresa Pablica Municipal de Residuos Solidos Rumifiahui
Aseo EPM, dentro de su plan estratégico no tiene previsto crear nuevos tipos de
servicios, si esta establecido estudiar nuevas formas de prestacion y ampliacion del

servicio de recoleccion de residuos solidos en el Cantén Rumifiahui.

3.1.2.4 Plan de Inversiones institucional

Conforme al Plan Estratégico institucional para el periodo 2014 — 2019, se
determina que las inversiones a realizarse dentro de cuatro grandes grupos de

gestién: Financiera, Clientes, Procesos y Recursos Humanos son los siguientes:



Tabla 6

Inversiones Institucionales 1

INVERSIONES INSTITUCIONALES
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N° Servicios DESCRIPCION Areas Responsables Responsable Fecha desde Fecha hasta |unidades|Costo Unitario| Costo Total
. Disefiar ubicacién de contenedores, Gerencia de Operaciones y|Jefe de Recoleccién y
Consultoria para N . N L
1 establecimiento de rutas rutas, frecuencia y horarios de Gerencia General Logistica 01/11/2014 12/12/2014
recoleccién 1 20,000.00 20,000.00
Material informativo sobre Informara la ciudadania sobre el nuevo |Gerencia de Operaciones y|Jefe de Recoleccién y
2 nuevos horarios de servcio de la empresa Gerencia General Logistica 01/09/2015 01/10/2015
recoleccién 1 5,000.00 5,000.00
Adquisicién de Bascula Gerencia General Gerente de
3 Sistema de Recoleccién en Operaciones 01/02/2015 15/03/2015 1 25,000.00 25,000.00
industrias y comercio Obra civil para Bascula Gerencia General Gerente de
Operaciones 01/02/2015 15/03/2015 1 20,000.00 20,000.00
Consultoria para determinar |Contratar consultoria para determinar Gerencia Administrativa Administrador del
4 costos operativos los costos operativos de la Empresa Financiera Contrato 01/09/2014 01/10/2014 1 31,500.00 31,500.00
Contrataruna consultoria para la Gerencia Administrativa Jefe de Contabilidad
" R implementacién de un modelo de Financiera y Presupuesto 01/01/2015 31/01/2015
Consultoria para implementar o
5 Contabilidad de Costos en la Empresa 1 30,000.00 30,000.00
un modelo de Costos — — — - —
Adquisiciéon de médulo de Contabilidad [Sistemas Jefe de Contabilidad 01/02/2015 30/06/2015
de Costos y Presupuesto 1 6,000.00 6,000.00
Contratar los servicios de consultoria de |Gerente de la Radio Administradordel 01/01/2015 30/01/2015
6 Plan de Marketing de la marketing para la radio Contrato 1 10,000.00 10,000.00
Radio servicios Publicista Gerente de la Radio Administradordel 16/06/2015 30/05/2016
Contrato 12 1,000.00 12,000.00
Ampliacién de la cobertura Consultoria Técnica Gerente General Gerente de la radio 01/02/2015 28/02/2015 1 20,000.00 20,000.00
7 de la radio Equipos para ampliacién de cobertura Gerente General Gerente de la radio
(antenas, repetidoras, generadores, 30/09/2015 31/12/2015
etc.) 1 100,000.00 100,000.00
Empresa multimedia Gerente de Planificacién y |[Gerente de la radio
Gestién Empresarial 01/02/2015 28/02/2015 1 3,000.00 3,000.00
P N Hosting Gerente de Planificacion y |Gerente de la radio
8 Pagina Web Radio Gestién Empresarial 01/03/2015 30/03/2015 1 500.00 500.00
Mantenimiento y Actualizacién Gerente de Planificacion y |Gerente de la radio
Gestién Empresarial 01/03/2015 31712/2015 1 2,000.00 2,000.00
Adquisicién de islas Adquisicion de equipos para Islas Gerente de Operaciones Jefe de Recoleccién y
9 ecolégicas para separacién Ecolégicas Logistica 01/09/2014 30/09/2014
de residuos- Etapa | 7 4,000.00 28,000.00
Implementacién del sistema |[Consultoria para disefio de un sistema Gerente de Planificacién y |[Administrador del
de medicién de la automatizado de solicitudes que la Gestion Empresarial y Contrato 01/02/2015 28/0272015
10 satisfaccion del cliente ciudadania solicita a la empresa Gerencia General 1 20,000.00 20,000.00
Asistencia para la realizacién de la Gerente de Planificacién y |[Administrador del
encuesta Gestién Empresarial y Contrato 01/02/2015 31/03/2015
Gerencia General 1 10,000.00 10,000.00
Responsabilidad Social Implementar una cultura de Gerente de Operaciones Gerente de
11 Empresarial responsabilidad social empresarial Planificacién 01/10/2014 31/12/2014 1 20,000.00 20,000.00

Fuente: Rumifahui Aseo EPM
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Tabla 7
Inversiones Institucionales 2
N° Servicios DESCRIPCION Areas Responsables Responsable Fecha desde Fecha hasta |unidades|Costo Unitario| Costo Total
Desarrollare implementar un |Afiches; volantes; cufias; entrega de Gerente de Operaciones Gerente de
01/08/2015 15/08/2015
12 proyecto de responsabilidad |impresos Planificacién /08/ /08/ 1 1,000.00 1,000.00
social con los gestores de Coches; ropa e implementos Gerente de Operaciones Gerente de
01/07/2015 30/07/2015
RSU del cantén (censo, Planificacién /07/ /07/ 1 20,000.00 20,000.00
Implementar los centros de Terreno de 200 m2; Galpdn de 100 m2 Gerente de Operaciones Gerente de 01/01/2016 60/06/2016 1 50,000.00 50,000.00
13 acopio balanzas y mesas de clasificacién, Planificacién
contenedores y prensas 01/01/2016 60/06/2016 1 1,000.00 1,000.00
14 Alternativas de Tratamiento Tarifa portratamiento ydisposiciéon Gerente General Gerente de 01/01/2017 31/12/2017 36000 3.00 108,000.00
15 de RSU final de RSU Operaciones 02/01/2015 03/07/2015 1 4,200,000.00 4,200,000.00
Plan de contingencia frente a |[Implementar plan de contingencia Gerente de Operaciones Jefe de Salud
16 desastres naturales frente a desastres naturales ocupacional y 01/01/2015 05/01/2015
Ambiental 1 100,000.00 100,000.00
Elaborarel Plan Maestro de Consultoria para la elaboracién del Gerente de Planificacion y |Gerente de
17 Gestion Integral de Residuos |PGIRS Gestion Empresarial Operaciones 01/07/2015 30/09/2015
Solidos - PGIRS del Cantén 1 20,000.00 20,000.00
Sistemas de Georeferenciacién Gerente de Operaciones y |sistemas
Sistemas AVL para el control Gerente General 01/10/2014 01/0372015 1 12,000.00 12,000.00
de la operacién en ruta, y Sistemas de AVL Gerente de Operaciones y |sistemas
18 georeferenciacidon, para el Gerente General 01/10/2014 01/0372015 1 20,000.00 20,000.00
posicionamiento de Adecuaciones y mobiliario Gerente de Operaciones y |Jefe de Recolecciény
contenedores y el Gerente General Logistica 01/10/2014 01/0372015 1 10,000.00 10,000.00
levantamiento de rutas Sistema de Radio Comunicaciéon Gerente de Operaciones y |Jefe de Recolecciény
01/10/2014 01/0372015
Gerente General Logistica /10/ / 1 20,000.00 20,000.00
Contar con un sistema y Implementar un sistema de limpieza, Gerente General Gerente de
equipamiento para realizar mantenimiento yreparacién de Operaciones
19 el mantenimiento de contenedores y flota 01/01/2015 30/03/2015
contenedores y flota
vehicular 1 25,000.00 25,000.00
adecuacion de espacio para Gerente de Operaciones Jefe de Salud
implementacién del proyecto ocupacional y 01/02/2015 31712/2015
Ambiental 1 20,000.00 20,000.00
Personal de recoleccién Gerente de Operaciones Jefe de Salud
Disefiarla infraestructura ocupacional y 01/02/2015 31712/2015
20 para el proyecto de Ambiental 1 7,000.00 7,000.00
compostaje de residuos Adquisicién de lonas, trituradora Gerente de Operaciones Jefe de Salud
organicos ocupacional y 01/02/2015 31712/2015
Ambiental 1 20,000.00 20,000.00
Insumos varios para actividades Gerente de Operaciones Jefe de Salud
ocupacional y 01/02/2015 31712/2015
Ambiental 1 3,000.00 3,000.00

Fuente: Rumifiahui Aseo EPM
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Inversiones Institucionales 3

INVERSIONES INSTITUCIONALES
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N° Servicios DESCRIPCION Areas Responsables Responsable Fecha desde Fecha hasta [unidades|Costo Unitario| Costo Total
Consultoria de ampliacién de Gerencia de Planificacién |Jefe de Planifiacidn
01/01/2015 15/02/2015
certificacion con la radio y Gestién Empresarial de proyectos /01/ /02/ 1 6,000.00 6,000.00
Contratarla Certificadora en OSHASs Gerencia de Planificacién [Jefe de Planifiacion
. 16/02/2015 15/05/2015
21 Implementar un Sistema de 18000 y Gestion Empresarial de proyectos /02/ /05/ 1 4,000.00 4,000.00
Gestion Integral en la EPMR Sistema informatico para el manejo Gerencia de Planificacién |Jefe de Planifiacion
& P ;e oy . . 01/01/2015 15/04/2015
control de la documentacién del SIG y Gestién Empresarial de proyectos 1 60,000.00 60,000.00
Actividades de difusiéon Gerencia de Planificacién |Jefe de Planifiaciéon
01/06/2015 30/06/2015
y Gestion Empresarial de proyectos /06/ /06/ 1 8,000.00 8,000.00
Fiscalizacién Gerente Administrativo Administrador del 01/10/2014 30/10/2014
. . Financiero Contrato 1 4,000.00 4,000.00
Mejorar la infraestructura de P p — = te Administrat Administrador dal
. . onstruccién erente ministrativo ministrador de
las instalaciones de la
22 Empresa Financiero Contrato 01/11/2014 31/12/2014 1 45,000.00 45,000.00
Tramites en la Notaria yregistro de la Gerente Administrativo Administradordel
01/09/2014 31/12/2014
Propiedad Financiero Contrato /09/ /12/ 1 1,000.00 1,000.00
Contratar el estudio para adecuacién de |Gerente Administrativo Administradordel
. . 01/02/2015 31/07/2015
Mejoramiento de la los talleres mecanicos Financiero Contrato /02/ 107/ 1 6,000.00 6,000.00
infraestructura de las Contratar el servicio de adecuacién de Gerente Administrativo Administrador del
23 . - 01/02/2015 31/07/2015
instalaciones de la Empresa - |infraestructura de los talleres Financiero Contrato 102/ 107/ 1 30,000.00 30,000.00
Talleres mecanicos Contratar el servicio de elaboracién de |Gerente Administrativo Administrador del 01/02/2015 31/07/2015
mobiliario con material reciclado Financiero Contrato 1 4,000.00 4,000.00
Definirlos médulos adicionales y Gerente Administrativo Tesorero 01/09/2014 30/12/2014
24 Mejoramiento del sistema contratarsu implementacién Financiero 1 6,000.00 6,000.00
financiero de la Empresa Implementar el BPM con interfase al Gerente Administrativo Tesorero
01/09/2014 30/12/2014
CGWEB, proceso de infima cuantia Financiero /09/ /12/ 1 8,000.00 8,000.00
Contratarla implementacion |Contratarla implementacién de nuevos |Gerente Administrativo Jefe de Contabilidad
25 de procesos adicioanles en |mddulos Financiero y Presupuesto 02/0272015 30/04/2015
el BPM 1 16,000.00 16,000.00
Disefiar e implementar un |Contratarel servicio de disefio e Gerente General y Gerente |Administrador del
26 sistema integrado de control [implemntacién del sistema integrado de Planificacién y Gestién |Contrato 01/02/2015 15/07/2015
de gestidon empresarial de gestién Empresarial 1 60,000.00 60,000.00
Cooparticipaciéon de EARTH GREEN Gerente de
Planificaciény 01/10/2014 15/10/2014
Gerente General Gestion Empresarial 1 5,000.00 5,000.00
Congreso Internacional de |Afiches, cufias, volantes Gerente de
27 Gestion de Residuos Sélidos y Planificaciény 01/10/2014 15/10/2014
responsabilidad social Gerente General Gestion Empresarial 1 5,000.00 5,000.00
Local; pasajes; estadia; alimentacion;
materiales; agendas, mobiliario; 01/07/2015 31/08/2015
estands; traduccidon simultanea Gerente General Comité Organizador 1 50,000.00 50,000.00
Implmentar un sistema Contratar la implementacién del Administradordel
28 integrado de gestion de sistemaintegrado de Talento Humano Gerente General/Gerente |Contrato 01/03/2015 05/10/2015
talento humano Administrativo Financiero 1 40,000.00 40,000.00

Fuente: Rumifiahui Aseo EPM
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3.1.3 Analisis del Entorno Organizacional

3.1.3.1 Normativa que rige a la Empresa

La Empresa Publica Municipal de Residuos Sélidos Rumifiahui — Aseo EPM al

ser un Gobierno auténomo Municipal y fundamentalmente ser una entidad de

servicio publico, se encuentra regida por las siguientes normas y leyes que rigen

constitucionalmente al Estado Ecuatoriano:

a.
b.
C.

e.
f.

g.

Constitucién de la Republica del Ecuador

Plan Nacional del Buen Vivir 2013 — 2017

Plan de Desarrollo y Ordenamiento Territorial del canton Rumifiahui 2012 —
2025.

Cadigo Organico de Organizacion Territorial Autonomia y Descentralizacion
COOTAD

Ley orgénica de Contratacion Publica

Ordenanzas Municipales emitidas por el propio cabildo

Ley de Transparencia del estado.

Y demas leyes y reglamentos vigentes en el pais que reglamentan y determinan

el marco juridico a ser ejecutado por Rumifiahui Aseo EPM.

3.1.3.2 Planes de Gobierno de la Empresa

En el marco del “Manual del Sistema Integrado de Gestion de la Calidad”

publicado e implementado por Rumifiahui ASEO EPM desde el mes de Enero — 2014

la empresa ha documentado la gestion relativa a los siguientes procedimientos:

a)
b)
c)
d)
e)
f)
9)

h)

Procedimiento de Control de documentos,

Procedimiento de Control de Registros,

Procedimiento de Auditorias Internas,

Procedimiento de Control del Servicio No Conforme,

Procedimiento de Acciones Correctivas,

Procedimiento de Acciones Preventivas,

Procedimiento de Identificacion, Evaluacion y Control de Aspectos e
Impactos Ambientales

Procedimiento de Identificacion y Evaluacion de Requisitos Legales y otros

Procedimiento de Competencia, Formacion y Toma de Conciencia
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j) Procedimiento de Comunicacion

k) Procedimiento de Control Operacional
I) Procedimiento de Respuesta ante Emergencias

m) Procedimiento de Seguimiento y Medicion

Por otro lado, el Sistema Integrado de Gestion de la Calidad de Rumifiahui
ASEO EPM se ha planificado para cumplir con las normas ISO 9001:2008 (calidad)
e ISO 14001 (Ambiente), sustentado en un modelo de procesos alineado a la
estrategia del negocio. Existe un Mapa de Procesos y para cada uno de ellos se ha
determinado la Caracterizacion que describe los componentes esenciales, como
Objetivos, Entradas, Proveedores, Actividades, Salidas, Clientes, Recursos y el
Seguimiento y Medicion, Acciones correctivas.

Se ha desarrollado un primer nivel del mapa de procesos descrito en el siguiente

diagrama:
N
W s o MAPA DE PROCESOS
EVPRESA PUBLICA MUNCPAL 06
RESOU0S SOLD0S :
Gestidn del Gestion de ) ”
oA R

J 7 7 7

(ClientesComunidad del (lhiemesComyridaddel
Canton Rumifiahi (anton Rumifahs

Figura 22 Mapa de procesos Rumifiahui Aseo EPM

Fuente: (Rumifiahui-ASEO, Manual del Sistema Integrado de gestion de la Calidad , 2014)



66
Para cada uno de ellos se ha definido un siguiente nivel de detalles en

documentos denominados “Caracterizaciones de Proceso” que describen los

principales componentes del enfoque de procesos.

Tabla 9
Procesos Vs. Funciones Rumifiahui Aseo EPM

PROCESOS VS5 FUNCIONES

Proceso — FUNC IOM -
L= L=

Gestion de la Direccién DIRECTORIC
Gestidn de la Direccidn GEREMCIA GEMNERAL
GEREMCIA DE PLANIFICACION ¥

GESTIOMN EMPRESARIAL
Integrado ASESORIA JURIDICA

TIPO DE |
PROCESC -1

Gestidn del Sistema

Gestidn de Seguimiento
v Mejora

PLAMIFICACION ¥ PROYECTOS

Gestidn de la
Planificacion del Servicio |SEREMNCIA DE OPERACIOMNES
de Recoleccidn de RSU

Gestion de la Demanda  |(GERENCIA DE PLAMNIFICACION ¥
de Servicios de GESTIO M EMPRESARILAL
[Recoleccidn de RSU | GEREMCLA ADMINISTRATIV A
FIMAMCIERA
COMTABILUDAD Y PRESUPUESTO
TESORERIA

Gestidn de MANTENIMIENTCS DE EQUIPOS E
Mantenimiento Equipos |[INFRAESTRUCTURA

Gestidn de Finanzas

HAaEI U TAMTES DE | Gesticdn del Talento
APDED Humano

TALENTO HUMNLAMNO

SERVICIOS ADMIN ISTRATIVOS

EEETET TR EEETES ASESORIA JURIDICA

TECOMOLOGIA INFORMATICA Y

Gestion de TIC's COMUNICA CIOMNES

SEGURIDAD Y SALUD OCUPACIOMN ALY

Gestidn Ambiental ¥ S50 SR A T T oL

Gestidn de la
Planificacidn del Servicio |SERENCIA DE OPERACIOMES

AGRESADOR DE | 9 Recoleccidn de RSU

WVALOR _ _
Gestidn de la Prestacidn (gerencia DE OPERACIONES
del Servicio de JEFATURA DE RECOLECCION ¥
Recoleccidn de RSL LOGISTICA ¥ SERVICIO AL CLIEMTE

Fuente: (Rumifiahui-ASEO, Manual del Sistema Integrado de gestién de la Calidad , 2014)

A continuacion se detalla la Matriz de procesos y su relacion con las normas 1ISO
9001:2008 (calidad) e ISO 14001 (Ambiente) en la Tabla 6 — Matriz de Procesos-
Rumifiahui-Aseo-EPM.



Tabla 10

Matriz de Procesos Rumifiahui Aseo EPM

MAMNUAL DEL SISTEMA INTEGRADC DE GESTION | Cédigo: MA-GSI-DI
DE CALIDAD Y AMBIENTE -
GESTION DEL 5ISTEMA, INTEGRADO —— —=
¥ MATRE DS FROCSO0S ¥ REDUSTOS DE LAS MORMAS 150 FO01Z008 Y 140012004
-
SRS
SSNOM SEEMA MTESR400
Matriz de Procesos y Requisitos de las Normas 1/2
= =
e = = ] o
= - =] @ = = . s =
(=] g = E 1] g g = g é a Z E
= = = = [ = = - & = . 2 o E 2
Procesos del Sistema de Gestion E al= =|E|2 =] S =|2|2| £ |2 3|z = g Z 2|3 =
. - A i - S| = = =5 | = - - = = Z m o 3 = =
Integrado (5Gl): Sistema Gestion S| 8|35 3|2 |® = = Z|&| 28| =2 | = =l z |4 2 2 |8 zal e |
. = g || o= o [} ] = = = =] = = - o - - = =2 =
Calidad 150 9001 : 2008 § ZI1EZ|lz|lal= 2 z = |2 |2 E |E S|B_|SE_|g_| = E |E2| |7
= S|l=|=a|= £ = =] i cE x|l Bl=25|l5 = = = = S E| = |2
O|Z|1E 2l=w|=|= 4 S =| 2| 3 2 |lz8|lz|EE|=zE|8 38| < = 2 =| 3 |=
w|ls|Z E|S|a|e a5 = al|ls|l= a5 3 = = = =| E 2|2 = = = o = 2 =
2|23 =z|2)|2 £ 2 E|lz|=| # |a2|E|g2|5 2|z 2| & s [ES| e |2
(=] sl o — = - w—
2laal=z|8|8 3 5 fla|lz=| & [2o|8|6aG|Za|&8] £ | 6 |85 2 | =
Proceso a1 A ary|ard|ais 21 22 23 |341 |24 asa EERS 333 3Ex 352 363 [ [+ 55 EA E.4
t | Gestion Demands del Servicio de Recolecdion de REU B “ i
: | Gestion Planificacion del Servicdo de Recoleccian de RSU
3 [ Gestion Prestacion del Servicio de Recoleccion de REU
+ | Zestion del Sistema Integrado @ E E] E]
s [ Gestion de Seguimiento y Mejora
= | Gestion de Finanzas ]
7 | Gestion de |z Direccion ] E A E ] L ] ] ] ] E E q q E b
s | Gestion del Talento Humano x E ] ]
# | Gestion de Compras
w| Gestion de TIC's
12| Gestion dal Manteni mientos
1z Gestion Ambisntz y 550 E ]

CONTINUA




Procesos del Sistema de
Gestion Integrado (5G1):
Sistema Gestion Calidad 150
2001 : 2008
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Determinacian de loas
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d= R5U

"

Gesticn Planifica cion del S=rvicio d=

Recolecoion de RSU

Gacticn Prestacion del Servicio de Recdecoion
d=R5U

Gection dal Sistemia Integrado

Gacticn de Sexuimisnto y Majora

Gecticn de ki Direcdén

Gestion del Talento Humano

Gestion de Compras

Gestion de TIC's

Gestion del Mantenimiznto

=

Gestion Ambicnte y S50

=

a3

LRy

axy [ ax2

axa

Fuente: (Rumifiahui-ASEO, Manual del Sistema Integrado de gestién de la Calidad , 2014)
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3.1.4 Evaluacion del modelo operativo de la empresa

La organizacion interna de la Empresa Pablica Municipal de Residuos Solidos
Rumifiahui — Aseo EPM, se identifica en lo administrativo por poseer un disefio de
primer nivel del mapa de procesos descritos en el diagrama de la figura 22 - Mapa de

procesos Rumifiahui Aseo EPM.

Para cada uno de ellos se ha definido un siguiente nivel de detalle en documentos
que describen los principales componentes del enfoque de procesos como se puede
observar en la tabla 5 — Procesos Vs. Funciones. Y por ello se agrupa en el
organigrama de la Figura 4 — Organigrama Estructural Rumifiahui Aseo EPM

Los procesos generadores de los servicios que oferta la Empresa Municipal de
Residuos Solidos, se clasifican en funcion del grado de contribucion o valor

agregado al cumplimiento de la mision institucional asi:

e Procesos Gobernantes: Son los encargados de guiar la gestion Municipal
de la Empresa a traves de la elaboracion de politicas, normas, directrices
para mantener el funcionamiento a la institucion (Alta Gerencia).

e Procesos Habilitantes: Son los encargados de generar los productos y
servicios para los procesos Gobernantes, Agregadores de valor y para si
mismos Yy poder dar continuidad a la gestion de la Empresa de Aseo y se
subdividen en asesoria y apoyo.

o Procesos Agregadores de valor: Son los que generan,
administran y controlan los productos y servicios destinados al usuario

externo y colaboran con la consecucion de la mision empresarial.

Finalmente se puede denotar que la problematica general radica en la existencia
de varias areas de la Empresa de Residuos Solidos, que no cuentan con procesos y
procedimientos formalmente definidos y difundidos, esto junto a una escasa
integracion de T en la gestion empresarial.

Sin embargo. la Empresa de Aseo Rumifiahui cuenta con la certificacién 1SO
14000 y 9000, proceso cuya duracion fue de aproximadamente de 1 afio de trabajo,

siendo el organigrama estructural uno de los frutos de las mismas.
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3.141 Cadena de Valor

La ilustracion de la cadena de valor de la Empresa Publica Municipal de

Residuos Sélidos Rumifiahui — Aseo EPM representa la figura siguiente:

GESTON DEATSORA ARDICA

GETTION DE PLANFICACONY GETION BAERSSARAL u
, GETTION PADIO PUBICAMUNICIPALECOS2E RMIAKL & g
; GESTION ACMMSTRATVARNANCERA

SATISFA

Figura 23 Modelo de Gestion EPMRS Rumifiahui - Aseo EPM
Fuente: (Rumifiahui-ASEO, Manual del Sistema Integrado de gestion de la Calidad , 2014)

3.1.4.2 Productos y servicios

Los productos y servicios que oferta a la ciudadania e instituciones la Empresa
de Aseo Rumifahui se puede resumir en:

Recoleccion tradicional

Barrido Manual de Calles

Barrido Mecéanico de Calles

Recoleccion de Desechos Solidos Hospitalarios
Recoleccion en Industrias, Mercados y Centros Comerciales
Hidrolavado y Limpieza de calles y plazas

Recoleccion diferenciada residuos sélidos
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Los limites geograficos actuales para la prestacion de servicios de la Empresa

son:

SERVICIO RUMINAHUI ASEO EPM
LIMITES GEOGRAFICOS

Tabla 11
Limites geograficos del servicio Rumifiahui Aseo EPM
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DIVISION POLITICA Parroquios

San Rafoel / Urbona 27 km*
San Padro de Tabooda / Urbono 49 km*
| Songoiqul/ Urbana 49.9 km*
|__Cotogehog / Rural 346 homt
[ Rumipombo 7 Rural 405 kww

COBERTURA GEOGRAFICA

Fuente: (Rumifiahui-ASEO, Manual del Sistema Integrado de gestion de la Calidad ,
2014)

3.1.5 Andlisis de las Tecnologias de Informacién

La Gestion de T.I. de la Empresa de Aseo Rumifiahui, se encuentra bajo la
Gerencia de Planificacion y Gestion Empresarial, esta Gltima a nivel de asesoria de la
Gerencia General, por ello adquiere mayor importancia a nivel de estructura, pero en
la realidad no se encuentra estructurada organica ni funcionalmente como se refleja
en el organigrama Empresarial, tomando en cuenta que es un éarea de reciente

creacion en la Empresa, y ésta Gltima tiene poco tiempo de existencia.

3.1.5.1 Evaluacion del Proceso de Planificacion Estratégica de T
El Area de TI, segln el organigrama de la Empresa de Aseo Rumifiahui, se
encuentra a nivel de Jefatura en la Gerencia de Planificacion y Gestion Empresarial y
cuenta con una persona (asistente de tecnologia) a cargo de las funciones asignadas
a la misma: soporte a usuarios, desarrollo, implementacion, comunicaciones, entre
otras, adicionalmente no se evidencia un organigrama de TIC, por lo tanto segln lo

descrito anteriormente, y en conocimiento de la reciente elaboracion de los primeros
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planes estratégico de la Empresa (2012-2014 y 2014-2019), se concluye que si bien

es cierto que actualmente esta en vigencia el tltimo Plan Estratégico Institucional de
la Aseo Rumifiahui- EP, sin embargo todavia no se dispone de un proceso fortalecido

de Planificacion Estratégica de TI.

3.1.5.2 Descripcion de la Infraestructura de Tl

El Area de Tl desarrolla sus actividades en la matriz de las oficinas
administrativas de la Empresa, ubicadas en Av. General Enriquez (Junto a Danec, via
a Cotogchoa, su datacenter funciona en dichas instalaciones y dispone de una
infraestructura basica (4 servidores, 1 switch core, 2 switch adicionales, ups), para la
seguridad de red TI posee un servidor proxy bajo Linux Centos, en cuanto a las
comunicaciones se basa en telefonia IP, y su red se puede resumir en la siguiente

figura:
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Figura 24 Diagrama de Red EPMRS Rumifiahui -

Aseo EPM

Fuente: (RUMINAHUI, 2014)
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El Hardware que se administra en la Empresa es el siguiente:

Inventario de Hardware Rumifahui Aseo EPM

Tabla 12
Inventario de Hardware Rumifiahui Aseo PM
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Fuente: (Rumifiahui-ASEO, Manual del Sistema Integrado de gestion de la Calidad , 2014)

3.1.5.3 Descripcion de los Sistemas de Informacion.

En Cuanto a los sistemas informaticos que Utiliza la Empresa de Aseo

Rumifiahui — EP, los tienen centralizados en Tl y las aplicaciones internas que se

utiliza son las siguientes:



76

INVENTARIO DE SOFTWARE - RUMINAHUI ASEP EPM

Tabla 13
Inventario de Software Rumifiahui Aseo EPM

Nombre del software Version Marca Plataforma lke':(las Clasificacion Documento que ampara la leenda
Windowss professional {Microsoft  Windows 4 LSO‘T Base Regisiro en el Sistema
Windows7? Professional Microsoft  Windaws 19 'ﬁah. Base Propietario el Municio de Rumifakus
Windowsxe professional {Microsoft  Windows 1 |Soft. Base Propiatario el Municio de Rumifiakul
Windows Senver 2008-R2 |Estandar IMicrosoft  Windows 1 |5aft. Base Por regulanzar
Windows Senver 2008-RZ |Estandar Microsoft  Windows 1 IS0 Base Propi=tano IT ¢el Ecuador
SO server 2005 IMicrosoft  Windows 1 [Soft. Aplicacisn |Propiatario IT cel Ecuader
Offuce P.Plus 2007 {Microsoft  Windaws 2 i‘;o_‘? Aplicacidn_|Propistario al Municio e Rumifakul
Offie g:f;‘ YEfpash IMicrosoft  Windows 11 |Soft. Aphicaciin |Discos de Instalacion
EsetEndpoint Security  |Eset Enpoint Sequrity JESET Windows 30 ISoft. Aplicacidn |Camificado ESET
CGWEB Windows 1 [sott Aplicacidn |Propiatario IT cel Ecuader
Bilypbi ver.24.2 {Oropbox __ Windows fSoft. Aplicsoidn |Gratulto
Conirol de Asistancia V.2010 ESUMAN  Windows 1 |Soft. Aplicaciin [ESUMAN

Adobe Audition {Adobe Windows 4 |Soft. Base Licencias en proceso de entrega

Fuente: (Rumifiahui-ASEO, Manual del Sistema Integrado de gestion de la Calidad , 2014)

Como sistemas de informacion posee un ERP en la nube, el mismo dispone de
los siguientes modulos: Contabilidad, Tesoreria, Recursos Humanos, Presupuesto,

NoOmina, Inventarios y bodegas.

3.1.5.4 Evaluacion de la Estructura Organizacional de Tl

El Area de Tecnologia de la Informacién y Comunicaciones de la Empresa de
Aseo Rumifiahui basa sus operaciones en un analista de Tecnologia como se habia

descrito anteriormente y su organigrama estaria representado por el siguiente grafico:

EONOLOGIA WroaRNA™ICA
CCMvuNCaooars

Agsents de
tacnolocia

Figura 25 Organigrama Tl Rumifiahui EPM

Esto implica que el Asistente de Tecnologia realiza todas las funciones que en un
area de TI se realizaria, esto es mantenimiento preventivo y correctivo del hardware,
planificacion y ejecucion de respaldos de las aplicaciones y Bases de datos, Service

Desk a los clientes internos, soporte a las aplicaciones de base como del sistema
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ERP, administracion de las seguridades, administracion de la redes de

comunicaciones y de la infraestructura, etc., analisis y desarrollo de aplicaciones In
house, administracion y gestion de las relaciones con proveedores, gestion de
compras para la adquisicion de nuevo hardware y comunicaciones, etc. Como se
evidencia una sola persona, el Asistente de Tecnologia, no puede realizar por si solo
todas las tareas descritas anteriormente, profesionalmente y humanamente es
imposible que una sola persona realice todas estas tareas y soporte por si solo a
Rumifiahui Aseo EPM. EIl cambio y la reestructuracion completa del area de
Tecnologia Informatica y Comunicaciones son imprescindibles, evidentes e

impostergables.

Lo descrito anteriormente va en contra de toda norma de administracion y
gestion de las Tecnologias de Informacion, las mejores practicas establecidas en
COBIT, ITIL, I1SO 27001 e 1SO 38500 no estan presentes ni en el modelo de
administracion Institucional, ni en el modelo de Gestion de las Tecnologias de
Informacion, esto evidencia que es absolutamente necesario realizar un Plan

Estratégico de Tecnologias de Informacion en el corto plazo.

3.1.5.5 Evaluacion del Modelo de Gestion de T1

Conforme al Manual del Sistema Integrado de Gestion de la Calidad 2014, se
determina que el area de Tecnologia y Comunicaciones debe realizar las siguientes
labores de gestion descritos en la Tabla 10 — Procesos de gestion de T1 Rumifiahui
Aseo EPM:
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PROCESOS DE GESTION DE TI - RUMINAHUI ASEO EPM

Tabla 14
Proceso de Gestion T1 Rumifiahui Aseo EPM
Proceso GESTION DE LA TECNOLOGIA DE LA INFORMACION Y COMUNICACION
i |Geranta te Slanificacion y Gasticn Emprasarial
Maniene: el hardware, software (MW/SW), datos y canales de comuncacion e optmas condicicnes
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Fuente: (Rumifiahui-ASEO, Manual del Sistema Integrado de gestion de la Calidad , 2014)

Es decir dentro de las funciones establecidas para el area de Tecnologia y
Comunicaciones estan las de planificar: las necesidades de nuevos recursos,
mantenimiento preventivo de hardware y software, acciones de seguridad para la
informacién y los datos, respaldos de informacion y bases de datos, identificacion de
impactos ambientales, por otro lado estan las labores de ejecutar y elaborar: atender
las solicitudes de los usuarios para solventar incidentes de hardware y software,
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tareas de mantenimiento de hardware y software, establecer garantias para los

proveedores de TIC’s, establecer el presupuesto para actualizar, mantener y adquirir
hardware y software, verificar y controlar: cumplimiento de solicitudes de los
usuarios, respaldos de informacion y bases de datos, identificacion de impactos
ambientales, cumplimiento de acciones de seguridad para la informacién y los datos,
seleccion, evaluacion y reevaluacion de proveedores de hardware y software y
mejorar: la gestion tomando acciones preventivas y correctivas, actualizacion de
procedimientos y mejorar la gestion definiendo estandares de desempefio mas altos

segin sea necesario.

Todo lo descrito anteriormente son labores que se encuentran concentradas en
una sola persona, esta misma persona ejecuta, elabora, verifica y controla los
diferentes procesos de T, esto determina que sea juez y parte en todos los procesos
de gestion del area, por otro lado al estar involucrada en todos los procesos de
gestion de TI, no podria cumplir eficientemente, por ejemplo la atencién de soporte
sobre los acuerdos de servicio minimos, tomando en cuenta el nimero de usuarios
(sobre los 50), hardware y software existentes, descritos anteriormente en el punto
3.1.5.2. (Infraestructura TI ).

En virtud de lo ya expuesto es absolutamente imprescindible realizar una
reestructuraciéon del area, establecer una estructura organizacional acorde con las
mejores practicas establecidas a nivel mundial para los departamentos de TI, una
contratacion de Recurso Humano calificado para el area y sobre todo el
establecimiento de un Gobierno de TI, cuya responsabilidad recae en los Directivos y
ejecutivos de Rumifiahui Aseo EPM, que institucionalice e integre las buenas
practicas, para garantizar que el éarea de Tecnologia de la Informacion y
Comunicaciones dentro de la institucidn, soporte los objetivos del negocio; esto
garantizara que la empresa aproveche al maximo su informacion, maximice los

beneficios, capitalice las oportunidades y gane ventajas competitivas.

3.1.5.6 Andlisis de las Estrategias de Tl
Dentro del analisis realizado con los directivos de la institucion y analizada la

documentacion entregada por Rumifiahui Aseo EPM, se determina que no existen
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estrategias formales de TI (mision, vision, metas, objetivos, etc.) y peor ain con

estricto alineamiento a las estrategias Empresariales.

El Gobierno de TI, el Gobierno Corporativo de Tl - ISO 38500, el Sistema de
Gestion de las Seguridades de la Informacion - ISO 27001 y la Gestion de Servicios
de TI - ITIL, son temas que no se encuentran en la agenda de la autoridades de la
institucion, ni en los planes corporativos de Rumifiahui Aseo EPM, se estudié muy
detenidamente el Plan de Inversion Institucional 2014 — 2019, en el cual no se
encontraron evidencias de proyectos de Consultoria que permitan implementar en el
corto plazo los temas anteriormente expuestos, que son absolutamente estratégicos
para la gestion Empresarial y de las Tecnologias de Informacion en Rumifiahui Aseo
EPM.

En todo caso al disponer de un plan estratégico Corporativo el mismo que fue
creado el afio 2014, apalancaria la necesidad de disponer de un Plan Estratégico de
TI para crear e instaurar procesos y gobiernos de TI alineados a la operacién de la
Empresa y que realmente el area de Tecnologia de la Informacion y Comunicaciones
entregue y proporcione un valor agregado en la cadena de valor, convirtiéndose de
esta manera en un area estratégica dentro del proceso de gestion institucional y en un

elemento de desarrollo de la misma.

3.1.5.7 Plan de Inversiones de TI

Analizado el Plan de Inversiones institucional 2014 - 2019, se determina que no
existe un plan de Inversiones importante para TI, por lo que el presupuesto para el
periodo 2014 - 2019 asciende a 110.000 dolares americanos, que equivale al 0.7 %
de los ingresos estimados de la Empresa en dicho periodo ($16°000.000), el cual sera

utilizado en los siguientes proyectos:
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Tabla 15
Servicios a Contratar Tl Rumifiahui Aseo EPM
Servicios a Contratar Valor
Consultoria e implementacion de un sistema de Costos ( cod-1.4) 36000,00
Mejoramiento del Sistema Financiero de la Empresa (contratacion 14000,00

de maédulos adicionales e implementar BPM cod-6.4)

Implementacion del sistema de gestion integral SGI (cod-6.5) 60000,00
Total: 110000,00

Fuente: Rumifahui Aseo EPM

Este porcentaje indica que la inversion en TI dentro del plan estratégico
institucional es sumamente baja, inclusive los valores previstos de inversion no
cubririan el costo de inversion e implementacion de los proyectos antes

mencionados.

3.2 FASE Il ANALISIS DE LOS PROCESOS
3.2.1 Determinacion de los procesos a Analizar en el marco de Cobit.

En el marco de Cobit 4.1 se estableci6 la necesidad de establecer cuéles seran los
procesos de TI que se deben analizar, para ello se establecieron varias matrices de la

siguiente manera:

3.2.1.1 Matriz Objetivos Estratégicos de Rumifiahui Aseo EPM Vs.
Metas de T1

Esta matriz permite relacionar los Objetivos Estratégicos de Rumifiahui Aseo
EPM versus los metas de Tl determinadas en el Marco de Referencia Cobit 4.1, a fin
de determinar el grado de alineamiento de los objetivos empresariales con las metas

generales de TI propuestas con el marco de referencia COBIT.

El criterio de evaluacion es:
e 0= Muy bajo nivel de incidencia
e 3 =Bajo nivel de incidencia
e 6 = Alto nivel de incidencia

e 9 =Muy Alto nivel de incidencia
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Tabla 16 Objetivos Estratégicos Rumifiahui Aseo EPM vs. Metas Tl

MATRIZ OBIETIVOS ESTRATEGICOS DE RUMINAHUI ASEOD EPM VS. METAS DE TI
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3.2.1.2 Matriz Procesos de T1 (COBIT 4.1) Vs. Servicios de Tl de

Ruminahui Aseo EPM

Previamente a construir esta matriz, se realizaron reuniones con el Gerente de
Planificacion y Gestiobn Empresarial, para determinar cuales son los servicios que
presta TI dentro de la institucion, servicios que se encuentran detallados en las Actas
1,2,3 escritas para el efecto (Anexo 17), en las que se establecen entre otras cosas los

siguientes servicios:

e Mantenimiento de hardware y Software

e Seguridades a Datos e Infraestructura de Tl

e Servicio de requerimientos informaticos (Incidentes Usuarios)
e Gestion y Relacion con Proveedores

e Optimizacién de los Recursos Asignados a Tl (Presupuesto)

e Respaldo de la Informacion y Mantenimiento a Base de Datos

e Gestion de seguimiento y mejora Continua

Esta Matriz se elabord con el proposito de relacionar los Servicios que presta Tl
dentro de Rumifiahui Aseo EPM frente a los Procesos de T1 establecidos por COBIT
4.1., conforme a la calificacion realizada en las matrices anteriores, el criterio de
evaluacidn sera el nivel de incidencia que tenga el Servicio de TI frente al Proceso de
T1 de COBIT, la calificacion sera de la siguiente manera:

e 0= Muy Bajo nivel de incidencia
e 3 =Bajo nivel de incidencia
e 6 = Alto nivel de incidencia

e 9 =Muy Alto nivel de incidencia
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Tabla 17
Procesos T1 Cobit vs. Servicios T1 Rumifahui Aseo EPM

MATRIZ PROCESOS DE Tl (COBIT 4.1) VS. SERVICIOS DE TI RUMINAHUI ASEO EPM

SERVICIOS DE TI RUMINAHUI ASEO EPM
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o
PO1 Definir el plan estratégico de Tl 6 6 6 3 9 6 9
PO2 Definir la arquitectura de la Informacion 0 6 0 0 6 6 0
PO3 Determinar la direccion tecnoldgica 0 0 0 0 6 0 6
PO4 Definir procesos, organizacion y relaciones de Tl 9 6 3 3 3 0 6
PO5 Adminsitrar la inversién en Tl 0 0 0 0 9 0 6
PO6 Comunicar las aspiraciones y la direccion de la gerencia 3 6 3 3 0 0 9
PO7 Administrar recursos humanos de Tl 0 0 6 0 0 0 9
PO8 Administrar Calidad 0 0 0 0 0 0 0
P09 Evaluar y adminsitrar riesgos de Tl 0 9 6 0 3 6 6
PO10 Administrar proyectos 0 0 0 6 0 0 6
Al Identificar soluciones automatizadas 0 0 0 6 6 0 9
Al2 Adquirir y mantener el software aplicativo 9 0 3 0 6 0 0
Al3 Adquirir y mantener la infraestructura tecnolégica 9 0 0 0 3 0 6
Al4 Facilitar la operacion y el uso 0 0 6 0 0 0 3
Al5 Adquirir recursos de Tl 0 0 0 6 6 0 9
Al6 Administrar cambios 0 0 0 0 0 3 0
Al7 Instalar y acreditar soluciones y cambios 0 0 0 0 0 3 0
DS1 Definir y adminsitrar niveles de servicio 3 0 9 0 0 0 6
DS2 Administrar servicios de terceros 3 0 0 9 0 0 6
DS3 Administrar desempefio y capacidad 6 0 0 0 0 0 6
DS4 Garantizar la continuidad del servicio 9 0 0 0 0 6 6
DS5 Garantizar la seguridad de los sistemas 0 9 0 0 0 0 3
DS6 Identificar y asignar costos 0 0 0 0 &) 0 6
DS7 Educar y entrenar a los usuarios 6 6 6 6 6 6 9
DS8 Adminsitrar la mesa de servicio y los incidentes 0 0 9 0 0 0 0
DS9 Administrar la configuracién 0 0 9 0 0 0 0
DS10 Administrar los problemas 0 0 9 0 0 0 0
DS11 Administrar los datos 0 0 0 0 0 9 0
DS12 Adminsitrar el ambiente fisico 0 0 0 0 6 0 6
DS13 Administrar las operaciones 3 0 0 0 0 6 6
ME1 Monitoreary evaluar el desempefio de Tl 0 0 0 0 0 0 6
ME2 Monitoreary evaluar el control interno 0 0 0 0 0 0 6
ME3 Garantizar cumplimiento regulatorio 0 0 0 0 0 0 9
ME4 Proporcionar gobierno de TI 0 0 0 0 0 0 9

Muy Bajo nivel de incidencia

Bajo nivel de incidencia

Alto nivel de incidencia

Ol o w|l o

Muy alto nivel de incidencia

Fuente: Rumifiahui Aseo EPM

Conforme al analisis y calificacion realizados se llegd a determinar por ejemplo que

para el proceso P01 Definir el Plan Estratégico de TI, los mayores niveles de
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incidencia tienen en los servicios Optimizacion de los Recursos Asignados a Tl

(Presupuesto) y en la Gestion de Seguimiento y Mejora Continua, calificados
con 9, seguidos de una mediana incidencia para los servicios Mantenimiento de
Hardware y Software, Seguridades a Datos e Infraestructura de TI, Servicios de
Requerimientos informéticos y respaldo de la Informacion y mantenimiento a
Base de Datos, calificados con valor 6, por ultimo calificado con baja incidencia
se encuentra el servicio Gestion y Relacion con Proveedores, calificado con
valor 3. Este es el procedimiento seguido y analizado para cada uno de los
procesos de TI establecidos por COBIT 4.1 frente a cada uno de los Servicios

prestados por el area de Tl de Rumifiahui Aseo EPM.

3.2.1.3 Matriz Procesos de Tl Vs Impacto y Urgencia

Una vez que se obtuvo una calificacion de los objetivos estratégicos frente a las
metas de T1 y por otro lado, una valoracién de los procesos de Tl en relacidn con
los servicios de TI, es necesario obtener una matriz final en donde se relacionen
estas calificaciones con dos parametros fundamentales el Impacto y la Urgencia
que cada uno de los procesos de T1 establecidos por Cobit 4.1 tendran dentro del
entorno y realidad de Rumifiahui Aseo EPM, para ello se sigue el mismo proceso
de calificacion establecido en la matrices anteriores, y se realizaron las siguientes
consideraciones para el pardmetro de IMPACTO se establecieron dos
calificaciones: Alineamiento al Plan Estratégico e Impacto del servicio, y para el
parametro de URGENCIA igualmente dos calificaciones la obligatoriedad vy el

plazo, dando como resultado la siguiente matriz:



Tabla 18
Procesos Pre-seleccionados Tl Rumifiahui Aseo EPM
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METAS ¥ SERVICIOS T1

imPACTO | vncenaa 0 | vorar | vomac

ALINEAMIENTO PE IMPACTO SERVICIO | OBLIGATORIEDAD PLAZO

PO Definir el plan estratégico de Ti

PO2 Definir I arquitecturs de la Informacion

PO Determinar la direccion tecnologica

PO4 Definir procesos,. Organizacion y relaciones de Ti

POS Administrar la inversion en T1

PO6 Comunicar las azpiraciones v 1a direccidn de 1o gerencis

PO7 Administrar recursos humanos de 71

POS8 Administrar Calidad

PO9 Evaluar v adminsitrar riesgos de T1

PO10 Administrar proyectos

All identificar soluciones automatizadas

A12 Adquirir vy mantener el software aplicative

A3 Adquirir y mantener Ia infraestructura tecnoidgica

Als Facilitar in operacion v el uso

AlS Adquirir recursos de T

A6 Ad Vistrar c b

Al7 Instalar v acreditar U v C b

D51 Definir vy administrar niveles de servicio

D52 Administrar servicios de terceros

DS3 Administrar desempefio v capacidad

DS4 Garantizar io continuidad del servicio

DSS Garantizar la seguridad de 103 sistemas

DS6 identificar y asignar costos

D57 Educar v entrenar a los usuarios

DS8 Adminsitrar la mesa de servicio vy los incidentes

D59 Administrar la configuracion

D510 Administrar los problemas

D511 Ad ar los d.
25313 Administrar las cperaciones

ME1 Monitorenr v evaluar el desempeio de T1

ME2 Monitorear y evaluar el Control Iinterno

MES Garantizar cumplimiento reguiotoric

MES Proporcionar gobilemo de T

vio|a|ajv|v|viojeivivialofvivielvleiv|elv|v(vlvjojw(vlviv(v(vlv|w
vivlelea|viv|vielelvivielvio|eieiojo|viciv|viviojeiojviviv(ve(o|o|w
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ALINEAMIENTO AL PLAN ESTRATEGICO

IMPACTO SERVICIO

OBLIGATORIEDAD
PLAZO 0,3.6.9
La calificacién se traduce de la sigulente manera: 0 - MUY BAJO '3 - BAJO 6 - ALTO 9_ MUY ALTO

Fuente: Rumifiahui Aseo EPM
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Conforme con las calificaciones obtenidas para cada uno de los procesos de Ty

realizada la sumatoria de cada uno de los procesos de TI, se llegd obtener una
valoracion total del IMPACTO y la URGENCIA para cada uno de los procesos de
TI, estos valores serviran para ubicar a cada uno de los procesos de Tl dentro de un

Cuadrante de Impacto Urgencia que se la describe a continuacion.
3.2.1.4 Cuadrante Impacto — Urgencia de los Procesos de TI.

Realzada la calificacion en la matriz anteriormente descrita, se procedid a ubicar
graficamente a cada uno de los procesos de TI, dentro de un cuadrante cuyo eje X
corresponde al parametro de IMPACTO y el eje Y al parametro URGENCIA, que se

encuentra a su vez subdivido y cuatro cuadrantes:

e ESTRATEGICO, que corresponde a aquellos procesos que seran estratégicos
para Rumifiahui Aseo EPM son aquellos que tienen alto impacto y alta
urgencia y serdn aquellos a los que mediremos posteriormente su nivel de
madurez.

e OPORTUNIDAD, que son aquellos procesos que tiene alta impacto pero
poca urgencia en ser implementados.

e MANTENIMIENTO, que son aquellos procesos poco impacto y poca
urgencia para Rumifiahui Aseo EPM

e APOYO, que son aquellos procesos que tienen poco impacto y mucha

urgencia en ser implementados.

Una vez realizada la ubicacion de cada uno de los procesos de TlI, se llegé a la

siguiente gréfica:



URGENCIA

PROCESOS SELECCIONADOS PARA VERIFICAR SU
NIVEL DE MADUREZ

PO1 Definir el plan estratégico de Tl

DS1 Definir y administrar niveles de servicio

DS2 Administrar servicios de terceros

DS10 Administrar los problemas

DS11 Administrar los datos

Al1l Identificar soluciones automatizadas

AI3 Adquirir y mantener la infraestructura tecnoldégica

ME1 Monitorear y evaluar el desempeiio de TI

ME2 Monitorear y evaluar el Control Interno

DS5 Garantizar la seguridad de los sistemas

RUMINAHUI ASEO EPM
CALIFICACION DE LOS PROCESOS DE TI (COBIT 4.1)
1 APOYO ESTRATEGICO
DS10
16) DS11 DS1
ME3 DS2 PO1
14
AI3
12 ME1 ME2 DS5 All
10
DS4 PO10 A2
8| Al6
PO9 PO8 DS13 AI5
6| PO3 DS6 PO4
DS3 ME4 DS8
DS7
4 DS12 DS9 Al7 PO5
PO7 PO6
2 MANTENIMIENTO PO2 OPORTUNIDAD
Al4
>
4 6 8 10 12 14 16 18
IMPACTO

Figura 26 Matriz Resultante de la seleccion Metodol6gica de procesos Estratégicos
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Conforme con el gréafico obtenido, se determina que los procesos de TI

considerados como ESTRATEGICOS, seréan los que a continuacion se realizaran los

analisis del modelo de madurez, estos procesos son:

e P01 — Definir el Plan Estratégico de Tl

e DS2 — Administrar servicios de terceros

e DS10 — Administrar los problemas

e DS11 — Administrar los datos

e AIl - Identificar soluciones automatizadas

e DS1 — Definir y administrar niveles de servicio

e AI3 - Adquirir y mantener la Infraestructura tecnoldgica
e ME1 - Monitorear y evaluar el desempefio de Tl

e ME2 — Monitorear y evaluar el Control Interno

e DS5 — Garantizar la seguridad de los sistemas

Cabe destacar que el orden de presentacion de los procesos seleccionados no

implica ningun criterio sobre los mismos.

3.2.2 Andlisis de los procesos seleccionados

3.2.2.1 P01 DEFINIR EL PLAN ESTRATEGICO DE TI

3.2.2.1.1 Definicion del Proceso



Tabla 19
Andlisis Proceso PO1

P01 - DEFINIR EL PLAN ESTRATEGICO DE Tl

La planeacion estratégica de TI es necesaria para gestionar y dirigir todos los recursos
de TI en linea con la estrategia y prioridades del negocio. La funcion de Tl y los
interesados del negocio son responsables de asegurar que el valor 6ptimo se consigue
desde los proyectos y el portafolio de servicios. El plan estratégico mejora la
comprension de los interesados clave de las oportunidades y limitaciones de TI, evalla
el desemperfio actual, identifica la capacidad y los requerimientos de recursos humanos,
y clarifica el nivel de investigacion requerido. La estrategia de negocio y prioridades se
reflejaran en portafolios y se ejecutardn por los planes estratégicos de TI, que
especifican objetivos concisos, planes de acciéon y tareas que estan comprendidas y
aceptadas tanto por el negocio como por TI.

3.2.2.1.2 Objetivos de Control de proceso

Tabla 20 :
Anadlisis Proceso PO1 analisis

OBJETIVO DE CONTROL ANALISIS

PO1.1 Administracion del VValor de Tl | De los andlisis y entrevistas realizados a las
autoridades de Rumifiahui Aseo EPM se
determina que no existe actualmente un Plan
Estratégico de Tecnologias de Informacion, sin
embargo existe la conciencia y determinacion
de las autoridades que éste es un instrumento de
orden gerencial que les permitira alinear
objetivos y metas trazados en T1 con los

objetivos y estrategias de la organizacion.

PO1.2 Alineacion de Tl con el Negocio | De parte de la Gerencia de Planificacion y
Gestién Empresarial, area que se encuentra
administrativamente a cargo de TI, se ha
realizado esfuerzos para educar a los ejecutivos
sobre la capacidad tecnoldgica instalada y por
otra parte tratar de alinear Tl a los objetivos
estratégicos de la empresa previstos en el Plan
Estratégico 2014 — 2019.
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PO1.3 Evaluacion del Desempefio y la

Capacidad Actual

De la documentacion y anlisis realizado, no se
han encontrado evidencias que permitan
determinar el desempefio de los sistemas de
informacion en términos de su contribucion a
los objetivos del negocio, en tal virtud ésta es
una tarea pendiente para la Gerencia de

Planificacion y gestién Empresarial.

PO1.4 Plan Estratégico de TI

Al momento no existe un Plan Estratégico de Tl
gue define como TI contribuird a los objetivos
estratégicos de Rumifiahui Aseo EPM, asi como

sus costos Y riesgos involucrados en esta tarea.

PO1.5 Planes Tacticos de Tl

Al no disponer de un Plan estratégico de TI,
Rumifiahui Aseo no dispone de un Plan Téctico
de TI, estos planes tacticos deben describir las
iniciativas y requerimientos de recursos por
parte de T1 y como el uso de los recursos y los

beneficios seran monitoreados y administrados.

PO1.6 Administracion del Portafolio
de Tl

No se disponen de evidencias que permitan
afirmar la existencia de un portafolio de
inversiones de TI, requeridos para lograr los
objetivos estratégicos empresariales, por medio
de la identificacion, seleccion, asignacion de
prioridades, administracion y control de

proyectos de TI.

3.2.2.1.3 Analisisy resultados del proceso

92

Realizado un analisis a la documentacion entregada y conforme con las

entrevistas realizadas a la Gerencia General y a la Gerencia de Planificacién

empresarial de Rumifiahui Aseo EPM (Anexo 1), se determina que existe una

necesidad de establecer una Planificacion Estratégica de Tecnologias de

Informacion, apalancada al Plan Estratégico Empresarial realizado en el afio 2014,

porque existen proyectos estratégicos de corto y mediano plazo que van a requerir y

demandar de la Gestion de la Tecnologias de Informacion, por otro lado se determino

que en la Gerencia de Planificacion y Gestion Empresarial area a la cual pertenece
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el &rea de Tecnologia Informatica y Comunicaciones conoce la necesidad de una

Planeacion Estratégica de Tl y que los requerimientos de las aplicaciones y
tecnologia del negocio se lleva a cabo ad hoc y de modo reactivo, a fin de cumplir

con las demandas del negocio.



3.2.2.1.4 Determinacion del nivel de madurez.

Tabla 21
Definicién Nivel de Madurez PO1
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PO1 - DEFINIR UN PLAN ESTRATEGICO DE TI

DEFINICION:

La planeacion estratégica de Tl es necesaria para gestionar y dirigir todos los recursos de Tl en linea con la estrategia
y prioridades del negocio. La funcién de Tl y los interesados del negocio son responsables de asegurar que el valor
Sptimo se consigue desde los proyectos y el portafolio de servicios. El plan estratégico mejora la comprension de los
interesados clave de las oportunidades y limitaciones de Tl, evalia el desempefio actual, identifica la capacidad y los
requerimientos de recursos humanos, y clarifica el nivel de investigacion requerido. La estrategia de negocioy
prioridades se reflejaran en portafolios y se ejecutaran por los planes estratégicos de Tl, que especifican objetivos
concisos, planes de accidn y tareas que estan comprendidas y aceptadas tanto por el negocio como por Tl.

ANALISIS:

Realizado un analisis a la documentacién entregada y conforme con las entrevistas realizadas a la Gerencia General y
ala Gerencia de Planificacion empresarial de Rumifiahui Aseo EPM, se determina que existe una necesidad de
establecer una Planifiacion Estratégica de Tecnologias de Informacién, apalancada al Plan Estratégico Empresarial
realizado en el afio 2014, porque exsiten proyectos estratégicos de corto y mediano plazo que van a requeriry
demandar de la Gestidn de la Tecnologias de Informacién, por otro lado se determiné que en la Gerencia de
Planificacion y Gestion Empresarial area a la cual pertenece el drea de Tecnologia Informatica y Comunicaciones
conoce la necesidad de una Planeacién Estratégica de Tl y que los requerimientos de las aplicaciones y tecnologia
del negocio se lleva a cabo adhocy de modo reactivo, a fin de cumplir con las demandas del negocio.

MODELO DE MADUREZ

0 NO EXISTE: No se lleva a cabo la planeacidn estratégica de Tl. No existe conciencia por parte de la
gerencia de que la planeacidn estratégica de Tl es requerida para dar soporte a las metas del
negocio.

1 INICIAL / AD HOC: La Gerencia de Tl conoce la necesidad de una planeacidn estratégica de Tl. La
planeacién de Tl se realiza segin se necesite como respuesta a un requerimiento de negocio
especifico. La planeacidn estratégica de Tl se discute de forma ocasional en las reuniones de la
gerencia de Tl. La alineacidn de los requerimientos de las aplicaciones ytecnologia del negocio se
Ileva a cabo de modo reactivo en lugar de hacerlo por medio de una estrategia organizacional. La
posicion de riesgo estratégico se identifica de manera informal proyecto por proyecto.

CUMPLE

2 REPETIBLE PERO INTUITIVO: La planeacidn estratégica de Tl se comparte con la gerencia del negocio
segln se necesite. La actualizacién de los planes de Tl ocurre como respuesta a las solicitudes de
la direccidn. Las decisiones estratégicas se toman proyecto por proyecto, sin ser consistentes con
una estrategia global de la organizacién. Los riesgos y beneficios al usuario, resultado de
decisiones estratégicas importantes se reconocen de forma intuitiva.

3 PROCESO DEFINIDO: Una politica define como ycuando realizarla planeacidn estratégica de Tl. La
planeacidén estratégica de Tl sigue un enfoque estructurado, el cual se documenta yse da a conocer
a todo el equipo. El proceso de planeacion de Tl es razonablemente sélido y garantiza que es
factible realizaruna planeacién adecuada. Sin embargo, se otorga discrecionalidad a gerentes
individuales especificos con respecto a la implantacion del proceso, yno existen procedimientos
para analizar el proceso. La estrategia general de Tl incluye una definiciéon consistente de los
riesgos que la organizacidon esta dispuesta a tomar como innovador o como seguidor. Las
estrategias de recursos humanos, técnicos yfinancieros de Tl influencian cada vez mas la
adquisicion de nuevos productos y tecnologias. La planeacidon estratégica de Tl se discute en
reuniones de la direccién del negocio.

4 ADMINISTRADO Y MEDIBLE: La planeacién estratégica de Tl es una practica estandarylas
excepciones son advertidas porla direccidn. La planeacién estratégica de Tl es una funcién
administrativa definida con responsabilidades de alto nivel. La direccién puede monitorear el
proceso estratégico de Tl, tomar decisiones informadas con base en el plan ymedirsu efectividad.
La planeacién de Tl de corto ylargo plazo sucede yse distribuye en forma de cascada hacia la
organizacién, ylas actualizaciones se realizan segln son necesarias. La estrategia de Tl yla
estrategia organizacional se vuelven cada vez mas coordinadas al abordar procesos de negocio y
capacidades de valoragregado yal apalancarel uso de aplicaciones ytecnologias por medio de la
re-ingenieria de procesos de negocio. Existen procesos bien definidos para determinar e uso de
recursos internos y externos requeridos en el desarrollo ylas operaciones de los sistemas.

5 OPTMIZADO: La planeacidn estratégica de Tl es un proceso documentado yvivo, que cada vez mas
se toma en cuenta en el establecimiento de las metas del negocio yda como resultado un valor
observable de negocios por medio de las inversiones en Tl. Las consideraciones de riesgo yde valor
agregado se actualizan de modo constante en el proceso de planeacidn estratégica de Tl. Se
desarrollan planes realistas a largo plazo de Tl yse actualizan de manera constante para reflejar
los cambiantes avances tecnolégicos y el progreso relacionado al negocio. Se realizan evaluaciones
por comparacion contra normas industriales bien entendidas y confiables yse integran con el
proceso de formulacidon de la estrategia. El plan estratégico especifica cdmo los nuevos avances
tecnoldgicos pueden impulsarcreacion de nuevas capacidades de negocio y mejorar la ventaja
competitiva de la organizacion.




3.2.2.2 DS2 ADMINISTRAR SERVICIOS DE TERCEROS

3.2.2.2.1 Definicion del proceso

Tabla 22
Anadlisis Proceso DS2

DS2 - ADMINISTRAR SERVICIOS DE TERCEROS

La necesidad de asegurar que los servicios provistos por terceros cumplan con los

requerimientos del negocio, requiere de un proceso efectivo de administracion de

terceros. Este proceso se logra por medio de una clara definicion de roles,

responsabilidades y expectativas en los acuerdos con los terceros, asi como con la

revisién y monitoreo de la efectividad y cumplimiento de dichos acuerdos. Una efectiva

administracion de los servicios de terceros minimiza los riesgos del negocio asociados

con proveedores que no se desempefian de forma adecuada.

3.2.2.2.2 Objetivos de control del proceso

95

OBJETIVO DE CONTROL

ANALISIS

DS2.1 ldentificacion de todas las

Relaciones con Proveedores

Conforme al analisis realizado y por las
entrevistas realizadas con la Gerencia de
Planificacion empresarial, existen
acuerdos de servicio que se encuentran
establecidos con algunos de los
proveedores realizadas ad hoc por
Rumifiahui Aseo EPM, hasta este
momento no se han categorizado ni
clasificado a cada uno de los proveedores
por su nivel de criticidad y significado

frente a la gestion del negocio.

DS2.2 Gestion de Relaciones con

Proveedores

Existen y se encuentran establecidas
relaciones con los proveedores de una
forma ad hoc de parte de Rumifiahui
Aseo EPM, su relacion se enmarca mas

en una relacion reactiva frente al

CONTINUA
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proveedor, se lo busca frente a una
necesidad o incidente suscitado en el
entorno de TI, mas no se ha establecido
acuerdos de largo plazo y de beneficio

mutuo.

DS2.3 Administracion de Riesgos del

Proveedor

Del analisis realizado, no se dispone de
documentos que permitan identificar y
mitigar los riesgos relacionados con la
habilidad de los proveedores para
mantener y sustentar un efectivo servicio
sobre la base de la continuidad y
eficiencia en el mismo. No se han
establecido SLA’s acuerdos de niveles de
servicio con los proveedores, lo que
determina que existen riesgos frente a los
servicios que prestan los proveedores

frente a la empresa.

DS2.4 Monitoreo del Desempefio del

Proveedor

Al no disponer de SLA’s, no se puede
medir el desempefio de los proveedores
frente a los servicios que prestan en
Rumifiahui Aseo EPM.

3.2.2.2.3 Analisisy resultados del proceso

Realizado un analisis de la documentacion entregada (Anexo 2) y conforme con

las entrevistas realizadas a la Gerencia General y a la Gerencia de Planificacién

empresarial de Rumifiahui Aseo EPM (Anexo 1), se determina que no existen SLA’s

0 acuerdos de niveles de servicios, que permitan mitigar e identificar los riesgos

relacionados con la habilidad del proveedor para mantener un efectivo servicio,
seguro Y eficiente sobre la base de la continuidad del mismo. Por otro lado no existe
un proceso de monitoreo a la prestacion del servicio para asegurar que el proveedor

esté cumpliendo con los requerimientos de Rumifiahui Aseo EPM, de tal manera que

se cumplan estrictamente los acuerdos establecidos en los contratos.
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3.2.2.2.4 Determinacion del nivel de madurez.

Tabla 23
Definicién Nivel de Madurez DS2

DS2 - ADMINISTRAR SERVICIOS DE TERCEROS

DEFINICION: |

La necesidad de asegurar que los servicios provistos por terceros cumplan con los requerimientos del negocio,
requiere de un proceso efectivo de administraciéon de terceros. Este proceso se logra por medio de una clara
definicidon de roles, responsabilidades y expectativas en los acuerdos con los terceros, asi como con la revisidony
monitoreo de la efectividad y cumplimiento de dichos acuerdos. Una efectiva administracion de los servicios de
terceros minimiza los riesgos del negocio asociados con proveedores que no se desempefian de forma adecuada.

ANALISIS:

Realizado un andlisis a la documentacidon entregada y conforme con las entrevistas realizadas a la Gerencia General
y a la Gerencia de Planificacién empresarial de Rumifiahui Aseo EPM, se determina que no existen SLA’s o acuerdos
de niveles de servicios, que permitan mitigar e identificar los riesgos relacionados con la habilidad del proveedor
para mantener un efectivo servicio, seguro y eficiente sobre la base de la continuidad del mismo. Por otro lado no
existe un proceso de monitoreo a la prestacion del servicio para asegurar que el proveedor esté cumpliendo con los
requerimientos de Rumifiahui Aseo EPM, de tal manera que se cumplan estrictamente los acuerdos establecidos en
los contratos.

MODELO DE MADUREZ

0 No Existente cuando Las responsabilidades yla rendicién de cuentas no estdn definidas. No
hay politicas y procedimientos formales respecto a la contratacién con terceros. Los servicios de
terceros no son ni aprobados ni revisados porla gerencia. No hayactividades de medicién ylos
terceros no reportan. A falta de una obligacién contractual de reportar, la alta gerencia no esta al
tanto de la calidad del servicio prestado.

1lnicial / Ad Hoccuando La gerencia estd conciente de la importancia de la necesidad de tener
politicas y procedimientos documentados para la administracién de los servicios de terceros,
incluyendo la firma de contratos. No hay condiciones estandarizadas para los convenios con los

prestadores de servicios. La medicién de los servicios prestados es informal yreactiva. Las CUMPLE
practicas dependen de la experiencia de los individuos y del proveedor (por ejemplo, por
demanda).

2 Repetible pero Intuitivo cuando El proceso de supervisién de los proveedores de servicios de
terceros, de los riesgos asociados yde la prestacién de servicios es informal. Se utiliza un
contrato pro-forma con términos y condiciones estdndares del proveedor (por ejemplo, la
descripcidon de servicios que se prestaran). Los reportes sobre los servicios existen, pero no
apoyan los objetivos del negocio.

3 Definido cuando Hay procedimientos bien documentados para controlar los servicios de
terceros con procesos claros para tratarynegociar con los proveedores. Cuando se hace un
acuerdo de prestacion de servicios, la relacidon con el tercero es meramente contractual. La
naturaleza de los servicios a prestarse detalla en el contrato e incluye requerimientos legales,
operativos yde control. Se asigna la responsabilidad de supervisarlos servicios de terceros. Los
términos contractuales se basan en formatos estandarizados. El riesgo del negocio asociado con
los servicios del tercero esta valorado y reportado.

4 Administrado y Medible cuando Se establecen criterios formales y estandarizados para definir
los términos de un acuerdo, incluyendo alcance del trabajo, servicios/entregables a suministrar,
suposiciones, cronograma, costos, acuerdos de facturacién yresponsabilidades. Se asignan las
responsabilidades para la administracion del contrato y del proveedor. Las aptitudes,
capacidades yriesgos del proveedor son verificadas de forma continua. Los requerimientos del
servicio estan definidos yalineados con los objetivos del negocio. Existe un proceso para
comparar el desempefio contra los términos contractuales, lo cual proporciona informacién para
evaluarlos servicios actuales yfuturos del tercero. Se utilizan modelos de fijacién de precios de
transferencia en el proceso de adquisicion. Todas las partes involucradas tienen conocimiento
de las expectativas del servicio, de los costos yde las etapas. Se acordaron los KPIs y KGls para la
supervisiéon del servicio.

4 Administrado y Medible cuando Se establecen criterios formales y estandarizados para definir
los términos de un acuerdo, incluyendo alcance del trabajo, servicios/entregables a suministrar,
suposiciones, cronograma, costos, acuerdos de facturacidon yresponsabilidades. Se asignan las
responsabilidades para la administracién del contrato y del proveedor. Las aptitudes,
capacidades yriesgos del proveedorson verificadas de forma continua. Los requerimientos del
servicio estan definidos yalineados con los objetivos del negocio. Existe un proceso para
comparar el desempefio contra los términos contractuales, lo cual proporciona informacidén para
evaluarlos servicios actuales y futuros del tercero. Se utilizan modelos de fijacién de precios de
transferencia en el proceso de adquisicién. Todas las partes involucradas tienen conocimiento
de las expectativas del servicio, de los costos yde las etapas. Se acordaron los KPIs y KGls para la
supervision del servicio.
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3.2.2.3 DS10 ADMINISTRAR LOS PROBLEMAS

3.2.2.3.1 Definicion del proceso

Tabla 24
Andlisis Proceso DS10

Una efectiva administracion de problemas requiere la identificacion vy
clasificacion de los mismos, el anélisis de las causas desde su raiz, y la resolucion
de problemas. El proceso de administracion de problemas también incluye la
identificacion de recomendaciones para la mejora, el mantenimiento de registros
de problemas y la revision del estatus de las acciones correctivas. Un efectivo
proceso de administracion de problemas mejora los niveles de servicio, reduce

costos y mejora la conveniencia y satisfaccion del usuario

3.2.2.3.2 Objetivos de control del proceso

OBJETIVO DE CONTROL

ANALISIS

DS10.1 Identificacion y Clasificacion

de Problemas

Conforme al analisis de la documentacion
proporcionado existe un documento llamado
“REGISTRO DE REQUERIMIENTOS
INFORMATICOS” que contiene en detalle
el problema presentado, fecha de la solicitud,
N° de la solicitud, fecha en la que se presento
el problema, descripcion de la causa que
ocasiond el problema, descripcion del
servicio prestado, caracteristicas del equipo
revisado, y una descripcion de las actividades
de mantenimiento, fecha de solucion al
problema y firmas, este documento es ad hoc
a las necesidades y realidad de Rumifiahui
aseo EPM, sin embargo el proceso analizado
y este documento de soporte, evidencian que
estd diseflado para ser reactivo frente a la
presentacion de un problema. Los problemas
identificados no se han clasificado, y no se ha
determinado su categoria, impacto, urgencia

y prioridad.

DS10.2 Rastreo y Resolucién de

Problemas

La estructura organizacional de TI, al

disponer de un solo técnico (recurso) para

CONTINUA
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toda la empresa, técnico que se dedica a
realizar todas las tareas que involucran la
gestion de TI, es imposible que tenga tiempo
para realizar tareas de rastreo, andlisis y
determinar la causa raiz de los problemas
considerando los elementos de configuracion
asociados, problemas e incidentes repetitivos,
errores conocidos y seguimiento de las
tendencias de los problemas. El rastreo y

resolucion de problemas no existe.

DS10.3 Cierre de Problemas

Conforme al anlisis de la documentacion
proporcionado existe un documento llamado
“REGISTRO DE REQUERIMIENTOS
INFORMATICOS” que contiene en detalle
el problema presentado, fecha de la solicitud,
N° de la solicitud, fecha en la que se presento
el problema, descripcion de la causa que
ocasiond el problema, descripcion del
servicio prestado, caracteristicas del equipo
revisado, y una descripcion de las actividades
de mantenimiento, fecha de solucién al
problema y firmas, se puede determinar que
si existe un proceso de cierre del problema al
estar registradas las firmas y todas las
actividades realizadas frente a la solucion de
un problema, sin embargo esta solucién es ad

hoc a la empresa y realidad de la misma.

DS10.4 Integracion
Administraciones de

Configuracion y Problemas

de las
Cambios,

Del andlisis realizado, y al estar encargada
una sola persona de toda la gestion de TI, se
desprende que no existe el proceso de gestion
del cambio, gestion de configuracion vy
gestion de problemas, esto requiere que
existan dentro de Tl varias areas y personas
encargadas de realizar cada una de estas

labores.
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3.2.2.3.3 Anadlisis y resultados del proceso

Realizado un andlisis a la documentacion entregada se determina que
actualmente existe un registro en formato Excel llamado "REGISTRO DE
REQUERIMIENTOS INFORMATICOS" documento que permite registrar y
gestionar los problemas presentados con los usuarios de Rumifiahui Aseo EPM
(Anexo 3), donde se detalla el problema presentado, fecha de la solicitud, N° de la
solicitud, fecha en la que se presentd el problema, descripcion de la causa que
ocasiono el problema, descripcion del servicio prestado, caracteristicas del equipo
revisado, y una descripcion de las actividades de mantenimiento, fecha de solucién al
problema y firmas. Conforme con este andlisis y entrevistas realizadas en sitio
(Anexo 1) se determina que existe una preocupacion de parte de la Gerencia de
Planificacion y Gestion Empresarial de establecer un proceso de administracion y
gestion de problemas; sin embargo por la realidad presupuestaria y por el numero de
empleados en Rumifiahui Aseo EPM, no se dispone de una infraestructura
tecnoldgica ni el personal adecuado, para implementar una mesa de ayuda ni un
software que soporte la gestion de incidentes y problemas. Por otro lado se ha
detectado que no existen procesos establecidos para realizar Gestién del cambio,
Gestion de configuracion, procesos que estan intimamente relacionados con la
gestion y administracion de problemas. En tal virtud la solucion que se dispone es ad
hoc y acorde a la realidad presupuestaria de esta empresa.
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3.2.2.3.4 Analisis del modelo de madurez

Tabla 25
Definicién Nivel de Madurez DS10

DS10 - ADMINISTRAR LOS PROBLEMAS

DEFINICION: |

Una efectiva administracion de problemas requiere la identificacion y clasificacion de problemas, el analisis de las causas desde
su raiz, y la resolucién de problemas. El proceso de administracion de problemas también incluye la identificacion de
recomendaciones para la mejora, el mantenimiento de registros de problemasy la revisién del estatus de las acciones
correctivas. Un efectivo proceso de administracidén de problemas mejora los niveles de servicio, reduce costos y mejora la
conveniencia y satisfaccion del usuario

ANALISIS:

Realizado un analisis a la documentacién entregada se determina que actualmente existe un registro en formato excel llamado
"REGISTRO DE REQUERIMIENTOS INFORMATICOS" documento que permite registrar y gestionar los problemas presentados con
los usuarios de Rumifiahui Aseo EPM, donde se detalla el problema presentado, fecha de la solicitud, N° de la solicitud, fecha
enla que se presentd el problema, descripcion de la causa que ocasiond el problema, descripcion del servicio prestado,
caracteristicas del equipo revisado, y una descripcion de las actividades de mantenimiento, fecha de solucidn al problemay
firmas. Conforme con este andlisis se determina que existe una preocupacion de parte de la Gerencia de Planificacion y Gestion
Empresarial de establecer un proceso de administracidn y gestidn de problemas; sin embargo por la realidad presupuestariay
por el nimero de empleados en Rumifiahui Aseo EPM, no se dispone de una infraestructura tecnoldgica ni el personal
adecuado, paraimplementar una mesa de ayuda ni un software que soporte la gestion de incidentes y problemas, por otro lado
se ha detectado que no existen procesos establecidos para realizar Gestion del cambio, Gestion de configuracion, procesos que
estan intimamente relacionados con la gestion y administracion de problemas. En tal virtud la solucién que se dispone es ad
hocy acorde ala realidad presupuestaria de esta empresa.

MODELO DE MADUREZ

0 No Existente cuando No hay conciencia sobre la necesidad de administrar problemas, yno haydiferencia
entre problemas e incidentes. Porlo tanto, no se han hecho intentos poridentificarla causa raiz de los
incidentes.

1lnicial / Ad Hoc cuando Los individuos reconocen la necesidad de administrarlos problemas yde
resolverlas causas de fondo. Algunos individuos expertos clave brindan asesoria sobre problemas
relacionados a su area de experiencia, pero no estd asignada la responsabilidad para la administracidon
de problemas. La informacion no se comparte, resultando en la creacidn de nuevos problemas yla pérdida
de tiempo productivo mientras se buscan respuestas.

CUMPLE

2 Repetible pero Intuitivo cuando Hayuna amplia conciencia sobre la necesidad ylos beneficios de
administrarlos problemas relacionados con Tl, tanto dentro de las areas de negocio como en la funcién de
servicios de informacion. El proceso de resolucién ha evolucionado un punto en el que unos cuantos
individuos clave son responsables de identificary resolver los problemas. La informacién se comparte
entre el personal de manera informal yreactiva. El nivel de servicio hacia la comunidad usuaria varia yes
obstaculizado porla falta de conocimiento estructurado a disposicidon del administrador de problemas.

3 Definido cuando Se acepta la necesidad de un sistema integrado de administracidn de problemas yse
evidencia con el apoyo de la gerencia yla asignacidn de presupuesto para personal y habilitacidn. Se
estandarizan los procesos de escalamiento yresolucidn de problemas. El registro y rastreo de problemas y
de sus soluciones se dividen dentro del equipo de respuesta, utilizando las herramientas disponibles sin
centralizar. Es poco probable detectarlas desviaciones de los estandares yde las normas establecidas. La
informacidn se comparte entre el personal de manera formal y proactiva. La revisidn de incidentes y los
analisis de identificacion yresolucion de problemas son limitados e informales.

4 Administrado y Medible cuando El proceso de administracion de problemas se entiende a todos los
niveles de la organizacién. Las responsabilidades yla propiedad de los problemas estan claramente
establecidas. Los métodos ylos procedimientos son documentados, comunicados y medidos para evaluar
su efectividad. La mayoria de los problemas estan identificados, registrados y reportados, y su solucién ha
iniciado. El conocimiento yla experiencia se cultivan, mantienen ydesarrollan hacia un nivel mas alto a
medida que la funcién es vista como un activo y una gran contribucién al logro de las metas de Tlya la
mejora de los servicios de Tl. La administracion de problemas esta bien integrada con los procesos
interrelacionados, tales como administracion de incidentes, de cambios, y de configuracidn, yayuda a los
clientes para administrarinformacidn, instalaciones y operaciones. Se han acordado los KPIs y KGls para el
proceso de administracién de problemas.

5 Optimizado cuando El proceso de administracion de problemas ha evolucionado a un proceso proactivo y
preventivo, que contribuye con los objetivos de TI. Los problemas se anticipan y previenen. El conocimiento
respecto a patrones de problemas pasados y futuros se mantiene a través de contactos regulares con
proveedores y expertos. El registro, reporte yandlisis de problemas ysoluciones esté integrado por
completo con la administracion de datos de configuracidn. Los KPIs y KGls son medidos de manera
consistente. La mayoria de los sistemas estan equipados con mecanismos automaticos de advertencia y
deteccion, los cuales son rastreados yevaluados de manera continua. El proceso de administracion de
problemas se analiza para buscarla mejora continua con base en los KPIs yKGls yse reporta a los
interesados.
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3.2.2.4 DS11 ADMINISTRAR LOS DATOS

3.2.2.4.1 Definicion del proceso

Tabla 26
Andlisis Proceso DS11

Una efectiva administracion de datos requiere de la identificacion de
requerimientos de datos. El proceso de administracion de informacion también
incluye el establecimiento de procedimientos efectivos para administrar la libreria
de medios, el respaldo y la recuperacion de datos y la eliminacion apropiada de
medios. Una efectiva administracién de datos ayuda a garantizar la calidad,
oportunidad y disponibilidad de la informacion del negocio.

3.2.2.4.2 Objetivos de Control del proceso.
OBJETIVO DE CONTROL ANALISIS

DSi11.1 Requerimientos del | Conforme al andlisis realizado a la
Negocio para Administracion de | documentacién entregada no se ha evidenciado
Datos que existan problemas de recuperacion de
informacién, ni que los sistemas hayan tenido
problema en recuperarse por falta de backups o
recuperacion de informacién inconsistente. En
tal virtud, desde el punto de vista de
administracién de los datos, los requerimientos
del negocio estarian cubiertos. En todo caso hay
que anotar que los procesos y documentos que
sustentan este proceso de Tl son realizados ad

hoc y realidad presupuestaria de la empresa.

DS11.2 Acuerdos de | Realizado un andlisis a la documentacion
Almacenamiento y Conservacion entregada se determina que actualmente existe
un registro en formato Excel llamado
"REGISTRO DE RESPALDOS DE LA
INFORMACION" documento en el cual se
registra el sistema o Equipo a respaldarse, el
nombre del responsable y el detalle del
respaldo: fecha del respaldo, hora de inicio,
hora de fin, archivo y/o carpeta en la que se

almacena el backup, observaciones y firma del

CONTINUA



103

responsable. Por otro lado existe otro
documento en formato Excel llamado "PLAN
PARA BACKUP 2014 DE LA
INFORMACION" donde se encuentra
establecido un calendario de backups para los
sistemas: CGWEB - Sistema Administrativo,
DROPBOX - Sistema Integrado de Gestion,
CONTROL DE ASISTENCIA, EQUIPOS
USUARIQS, que tiene tres niveles de respaldo:
respaldo hijo que son los respaldos sacados los
lunes, miércoles y viernes de cada semana,
respaldo padre que son los respaldos mensuales,
respaldo abuelo que es el respaldo anual que se
mantendra por los proximos siete afios. Esto
determina que si existe una politica respecto de
la administracion de los datos, hay que anotar
que los documentos son ad hoc, acorde a la
realidad y presupuesto de la empresa.

DS11.3 Sistema de Administracion | En el  documento  "REGISTRO DE
de Librerias de Medios RESPALDOS DE LA INFORMACION" se
registra el sistema o Equipo a respaldarse, el
nombre del responsable y el detalle del
respaldo: fecha del respaldo, hora de inicio, hora
de fin, archivo y/o carpeta en la que se almacena
el backup. En tal virtud se dispone de un medio
en el cual se puede administrar los diferentes

medios en los cuales se respalda la informacion.

DS11.4 Eliminacion No se dispone de evidencias que respalden los
procedimientos para asegurar que los
requerimientos del negocio para asegurar la
proteccion de los datos sensitivos dispongan de
todo un proceso de administracion y gestion de
los mismos, los procesos estan disefiados ad hoc
de la realidad de Rumifiahui Aseo EPM.

DS11.5 Respaldo y Restauracion Los documentos que sustentan los respaldos y la

posterior restauracion de los mismos son

CONTINUA
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"REGISTRO DE RESPALDOS DE LA

INFORMACION" y "PLAN PARA BACKUP
2014 DE LA INFORMACION" no se dispone

de documentacion y evidencias que sustenten

gue se hayan realizado pruebas de los respaldos,

para verificar su validez.

DS11.6 Requerimientos de | No se dispone de documentacion o evidencias
Seguridad para la Administracién | que permitan definir e implementar politicas y
de Datos procedimientos para identificar y aplicar los
requerimientos de seguridad al ingreso,
procesamiento, almacenamiento y salida de los

datos, para conseguir los objetivos del negocio.

3.2.2.4.3 Andlisisy resultados del proceso

Se determind que actualmente existe un registro en formato Excel Ilamado
"REGISTRO DE RESPALDOS DE LA INFORMACION" documento en el cual se
registra el sistema o Equipo a respaldarse, el nombre del responsable y el detalle del
respaldo: fecha del respaldo, hora de inicio, hora de fin, archivo y/o carpeta en la que
se almacena el backup, observaciones y firma del responsable (Anexo 4). Por otro
lado existe otro documento en el mismo formato llamado "PLAN PARA BACKUP
2014 DE LA INFORMACION" donde se encuentra establecido un calendario de
backups para los sistemas: CGWEB - Sistema Administrativo, DROPBOX -
Sistema Integrado de Gestion, CONTROL DE ASISTENCIA, EQUIPOS
USUARIOS, que tiene tres niveles de respaldo: respaldo hijo que son los respaldos
sacados los lunes, miércoles y viernes de cada semana, respaldo padre que son los
respaldos mensuales, respaldo abuelo que es el respaldo anual que se mantendra por
los préoximos siete afios. El respaldo de los equipos de los usuarios se los realizara
una vez por semana y cada uno de los usuarios es el responsable de realizar el mismo

y la informacion sera almacenada en un servidor de archivos (Anexo 5).
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3.2.2.4.4 Analisis del modelo de madurez

Tabla 27
Definicién Nivel de Madurez DS11
DS11 - ADMINISTRAR LOS DATOS

DEFINICION: [

Una efectiva administracion de datos requiere de la identificacion de requerimientos de datos. El proceso de administracion
de informacion también incluye el establecimiento de procedimientos efectivos para administrar la libreria de medios, el
respaldo y la recuperacion de datos y la eliminacién apropiada de medios. Una efectiva administracion de datos ayuda a
garantizar la calidad, oportunidad y disponibilidad de la informacion del negocio.

ANALISIS:

Realizado un analisis a la documentacion entregada se determina que actualmente existe un registro en formato excel
llamado "REGISTRO DE RESPALDOS DE LA INFORMACION" documento en el cual se registra el sistema o Equipo a respaldarse,
el nombre del responsable y el detalle del respaldo: fecha del respaldo, hora de inicio, hora de fin, archivo y/o carpetaenla
que se almacena el backup, observacionesy firma del responsble. Por otro lado existe otro documento en formato excel
llamado "PLAN PARA BACKUP 2014 DE LA INFORMACION" donde se encuentra establecido un calendario de backups para los
sistemas: CGWEB - Sistema Administrativo, DROPBOX - Sistema Integrado de Gestion, CONTROL DE ASISTENCIA, EQUIPOS
USUARIOS, que tiene tres niveles de respaldo: respaldo hijo que son los respaldos sacados los lunes, miércoles y viernes de
cada semana, respaldo padre que son los respaldos mensuales, respaldo abuelo que es el respaldo anual que se mantendra
por los préximos siete afios. El respaldo de los equipos de los usuarios se los realizard una vez por semanay cada uno de los
usuarios es el responsable de realizar el mismo y la informacion serd almacenada en un servidor de archivos.

MODELO DE MADUREZ |

0 No Existente cuando Los datos no son reconocidos como parte de los recursos ylos activos de la
empresa. No estd asignada la propiedad sobre los datos o sobre la rendicidn de cuentas individual
sobre la administraciéon de los datos. La calidad yla seguridad de los datos son deficientes o
inexistentes.

1lInicial / Ad Hoc cuando La organizacion reconoce la necesidad de una correcta administracién de los
datos. Hay un método adecuado para especificar requerimientos de seguridad en la administracion de
datos, pero no hay procedimientos implementados de comunicacién formal. No se lleva a cabo
habilitacién especifica sobre administracion de los datos. La responsabilidad sobre la administracién de CUMPLE
los datos no es clara. Los procedimientos de respaldo yrecuperacion ylos acuerdos sobre desechos
estdn en orden.

2 Repetible pero Intuitivo cuando Alo largo de toda la organizacidn existe conciencia sobre la necesidad
de una adecuada administracién de los datos. A un alto nivel empieza a observarse la propiedad o
responsabilidad sobre los datos. Los requerimientos de seguridad para la administracién de datos son
documentados porindividuos clave. Se lleva a cabo algun tipo de monitoreo dentro de Tl sobre algunas
actividades clave de la administracion de datos (respaldos, recuperacion y desecho). Las
responsabilidades para la administraciéon de datos son asignadas de manera informal a personal clave
de TI.

3 Definido cuando Se entiende yacepta la necesidad de la administracion de datos, tanto dentro de Tl
como a lo largo de toda la organizacion. Se establece la responsabilidad sobre la administracion de los
datos. Se asigna la propiedad sobre los datos a la parte responsable que controla la integridad y la
seguridad. Los procedimientos de administracion de datos se formalizan dentro de Tl yse utilizan
algunas herramientas para respaldos / recuperacién ydesecho de equipo. Se lleva a cabo algun tipo de
monitoreo sobre la administracion de datos. Se definen métricas basicas de desempefio. Comienza a
aparecer el entrenamiento sobre administracién de informacidn.

4 Administrado y Medible cuando Se entiende la necesidad de la administracidn de los datos ylas
acciones requeridas son aceptadas a lo largo de toda la organizacién. La responsabilidad de la
propiedad yla administracién de los datos estan definidas, asignada ycomunicada de forma clara en la
organizacidén. Los procedimientos se formalizan yson ampliamente conocidos, el conocimiento se
comparte. Comienza a aparecer el uso de herramientas. Se acuerdan con los clientes los indicadores de
desempefio y meta y se monitorean por medio de un proceso bien definido. Se lleva a cabo
entrenamiento formal para el personal de administracion de los datos.

5 Optimizado cuando Se entiende y acepta dentro de la organizacién la necesidad de realizar todas las
actividades requeridas para la administracion de datos. Las necesidades ylos requerimientos futuros
son explorados de manera proactiva. Las responsabilidades sobre la propiedad de los datos yla
administracion de los mismos estdn establecidas de forma clara, se conocen ampliamente a lo largo de
la organizacidn yse actualizan periédicamente. Los procedimientos se formalizan yse conocen
ampliamente, la comparticién del conocimiento es una préctica estandar. Se utilizan herramientas
sofisticadas con un mdximo de automatizacién de la administracién de los datos. Se acuerdan con los
clientes los indicadores de desempefio y meta, se ligan con los objetivos del negocio yse monitorean de
manera regular utilizando un proceso bien definido. Se exploran constantemente oportunidades de
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3.2.2.5 AI1 IDENTIFICAR SOLUCIONES AUTOMATIZADAS

3.2.25.1 Definicion del proceso

Tabla 28
Anadlisis Proceso All

objetivos del negocio.

La necesidad de una nueva aplicacion o funcion requiere de analisis antes de la
compra o desarrollo para garantizar que los requisitos del negocio se satisfacen
con un enfoque efectivo y eficiente. Este proceso cubre la definicion de las
necesidades, considera las fuentes alternativas, realiza una revision de la
factibilidad tecnoldgica y econdmica, ejecuta un analisis de riesgo y de costo-
beneficio y concluye con una decision final de “desarrollar” o “comprar”. Todos
estos pasos permiten a las organizaciones minimizar el costo para Adquirir e

Implementar soluciones, mientras que al mismo tiempo facilitan el logro de los

3.2.25.2 Objetivos de Control del proceso.

OBJETIVO DE CONTROL

ANALISIS

All.1l Definicibn y Mantenimiento
de los Requerimientos Técnicos Yy

Funcionales del Negocio

Dentro del analisis y documentos establecidos
para el presente documento no se identifican
prioridades y especificaciones que permitan
conocer como se procedio con la adquisicion
del software actual, y tampoco se evidencia si
los mismos han cubierto las necesidades
funcionales, y requerimientos técnicos desde
el punto de vista del negocio y si han cubierto

las expectativas de la inversion realizada.

Al1.2 Reporte de Anélisis de Riesgos

Dentro del andlisis realizado y entrevistas
realizadas, no se han establecido claramente
los riesgos en torno a las soluciones adquiridas
0 por adquirirse y los riesgos asociados con los
requerimientos del negocio para que cubran en

su totalidad las necesidades del negocio.

All.3 Estudio de Factibilidad y

Formulacién de Cursos de Accion

No se dispone de informacion en torno a

estudios de factibilidad previos a la

CONTINUA
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Alternativos adquisicion de cualquier sistema de

informacion.

All.4 Requerimientos, Decision de | No se dispone de informacion en torno a
Factibilidad y Aprobacion estudios de factibilidad previos a la
adquisicion de cualquier sistema de

informacion.

3.2.25.3  Andlisis y resultados del proceso

Al momento no se dispone de informacion relevante que permita conocer de
manera transparente, qué analisis se realizé para contratar las soluciones informaticas
actuales ni el procesos de analisis que se realizaron para la adquisicion del mismo.
Sin embargo por las visitas realizadas in situ y por las entrevistas realizadas a las
autoridades de Rumifiahui Aseo EPM (Anexo 1), no existen quejas respecto de la
funcionalidad y prestacién del servicio de los sistemas de informacion, sin embargo
se recalcd que las soluciones implementadas en la empresa siempre se enmarcaron en
la realidad presupuestaria de la empresa. Por otro lado hay que recalcar que en las
entrevistas con las autoridades no se han logrado establecer claramente los riesgos
que ha corrido la empresa en torno a la adquisicion de las soluciones informaticas y
los riesgos asociados con los requerimientos del negocio, adicionalmente no se
dispone de informacion en torno a estudios de factibilidad previo a la adquisicion de
dichas soluciones. Tl y la Gerencia de Planificacion empresarial tienen un reto de
corto plazo, ya que Rumifiahui Aseo EPM asumira el proceso de gestion de los
desechos solidos de manera integral, debido a que la empresa privada que
actualmente realiza esta tarea, concluira su contrato, mismo que no sera renovado,
esto implica que TI debe adquirir software especializado para apoyar en el proceso

de gestidn de residuos sélidos.



3.2.25.4 Analisis del modelo de madurez

Tabla 29
Definicion Nivel de Madurez
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Al1- IDENTIFICAR SOLUCIONES AUTOMATIZADAS

DEFINICION: [

La necesidad de una nueva aplicacion o funcion requiere de analisis antes de la compra o desarrollo para garantizar que los
requisitos del negocio se satisfacen con un enfoque efectivo y eficiente. Este proceso cubre la definicidn de las necesidades,
considera las fuentes alternativas, realiza una revision de la factibilidad tecnoldgica y econdmica, ejecuta un anélisis de riesgo y
de costo-beneficio y concluye con una decision final de “desarrollar” o “comprar”. Todos estos pasos permiten a las organizaciones
minimizar el costo para Adquirir e Implementar soluciones, mientras que al mismo tiempo facilitan el logro de los objetivos del
negocio.

ANALISIS:

Al momento de realizar el analisis del presente documento, no se dispone de informacidn relevante que permita conocer de
manera transparente, qué analisis se realizé para contratar las soluciones informaticas actuales ni el procesos de analisis que se
realizaron para la adquisicion del mismo. Sin embargo por las visitas realizadas in situ y por las entrevistas realizadas a las
autoridades de Rumifiahui Aseo EPM, no existen quejas respecto de la funcionalidad y prestacion del servicio de los sistemas de
informacion, sin embargo se recalcd que las soluciones implementadas en la empresa siempre se enmarcaron en la realidad
presupuestaria de la empresa. Por otro lado hay que recalcar que dentro de las entrevistas con las autoridades no se han logrado
establecer claramente los riesgos que ha corrido la empresa en torno a la adquisicidn de las soluciones informaticas y los riesgos
asociados con los requerimientos del negocio, adicionalmente no se dipone de informacién en torno a estudios de factibilidad
previo ala adquisiciéjn de dichas soluciones. Por otro lado Tl y la Gerencia de Planifiacion empresarial tienen un reto de cortoy
mediano plazo, ya que Rumifiahui Aseo EPM asumiria el proceso de gestidon de los desechos sélidos de manera ingtegral, ya que la
empresa privada que actualmente realiza esta tarea se retirard de la empresa para el mes mencionado, esto implica que Tl deba
adquierir software especializado para apoyar en todo este proceso.

MODELO DE MADUREZ

0 No Existente cuando La organizacién no requiere de la identificacién de los requerimientos funcionales y CUMPLE
operativos para el desarrollo, implantacion o modificacion de soluciones, tales como sistemas, servicios,
infraestructura y datos. La organizacion no esta consciente de las soluciones tecnoldgicas disponibles que
son potencialmente relevantes para su negocio.

1lnicial / Ad Hoc cuando Existe conciencia de la necesidad de definir requerimientos y de identificar
soluciones tecnoldgicas. Grupos individuales se reunen para analizarlas necesidades de manera informal y
los requerimientos se documentan algunas veces. Los individuos identifican soluciones con base en una
conciencia limitada de mercado o como respuesta a ofertas de proveedores. Existe una investigacién o
analisis estructurado minimo de la tecnologia disponible.

2 Repetible pero Intuitivo cuando Existen algunos enfoques intuitivos para identificar que existen
soluciones de Tl y éstos varian a lo largo del negocio. Las soluciones se identifican de manera informal con
base en la experiencia interna yen el conocimiento de la funcién de TI. El éxito de cada proyecto depende de
la experiencia de unos cuantos individuos clave. La calidad de la documentacién yde la toma de decisiones
varia de forma considerable. Se usan enfoques no estructurados para definir los requerimientos e identificar
las soluciones tecnolégicas.

3 Definido cuando Existen enfoques claros y estructurados para determinarlas soluciones de Tl. El enfoque
para la determinacién de las soluciones de Tl requiere la consideracion de alternativas evaluadas contra los
requerimientos del negocio o del usuario, las oportunidades tecnolégicas, la factibilidad econdmica, las
evaluaciones de riesgo y otros factores. El proceso para determinar las soluciones de Tl se aplica para
algunos proyectos con base en factores tales como las decisiones tomadas por el personal involucrado, la
cantidad de tiempo administrativo dedicado, y el tamafio y prioridad del requerimiento de negocio original.
Se usan enfoques estructurados para definirrequerimientos e identificar soluciones de TI.

4 Administrado y Medible cuando Existe una metodologia establecida para la identificacidn yla evaluacién
de las soluciones de Tl yse usa para la mayoria de los proyectos. La documentacién de los proyectos es de
buena calidad ycada etapa se aprueba adecuadamente. Los requerimientos estadn bien articulados yde
acuerdo con las estructuras predefinidas. Se consideran soluciones alternativas, incluyendo el andlisis de
costos y beneficios. La metodologia es clara, definida, generalmente entendida y medible. Existe una interfaz
definida de forma clara entre la gerencia de Tl yla del negocio para la identificacién y evaluacion de las
soluciones de TI.

5 Optimizado cuando La metodologia para la identificaciéon y evaluacion de las soluciones de Tl estd sujeta a
una mejora continua. La metodologia de adquisicién e implantacidn tiene la flexibilidad para proyectos de
grande yde pequefia escala. La metodologia estd soportada en bases de datos de conocimiento internas y
externas que contienen material de referencia sobre soluciones tecnoldgicas. La metodologia en si misma
genera documentaciéon en una estructura predefinida que hace que la produccién y el mantenimiento sean
eficientes. Con frecuencia, se identifican nuevas oportunidades de uso de la tecnologia para ganaruna
ventaja competitiva, ejercer influencia en la re-ingenieria de los procesos de negocio y mejorar la eficiencia
en general. La gerencia detecta y toma medidas si las soluciones de Tl se aprueban sin considerar
tecnologias alternativas o los requerimientos funcionales del negocio.




109
3.2.2.6 DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE

SERVICIOS

3.2.2.6.1 Definicion del proceso

Tabla 30
Anadlisis Proceso DS1

Contar con una definicién documentada y un acuerdo de servicio de Tl y de
niveles de servicio, hace posible una comunicacion efectiva entre la gerencia de Tl
y los clientes del negocio respecto de los servicios requeridos. Este proceso
también incluye el monitoreo y la notificacion oportuna a los interesados
(stakeholders) sobre el cumplimiento de los niveles de servicio. Este proceso
permite la alineacion entre los servicios de Tl y los requerimientos de negocio

relacionados.

3.2.2.6.2 Objetivos de Control del proceso.

OBJETIVO DE CONTROL ANALISIS

DS1.1 Marco de trabajo de la | Conforme al andlisis realizado a la
Administracién de los Niveles de | documentacion entregada se verifica la existencia
Servicio de un sistema de gestion de calidad que habla de
la calidad del servicio que se debe garantizar al
cliente, por lo tanto se podria indicar que este
objetivo de control estaria cubierto. Pero hay que
anotar que los procesos y documentos que
sustentan este proceso de TI son realizados en

forma bésica no existen SLA 'y OLA.

DS1.2 Definicion de Servicios Realizado un anélisis a la documentacion
entregada se determina que actualmente existen
documentos en formato Excel llamados por
ejemplo "REGISTRO DE RESPALDOS DE LA

INFORMACION", "REGISTRO DE
INVENTARIO HARDWARE", "REGISTRO DE
REQUERIMIENTOS INFORMATICOS"

documentos en los cuales se registra informacion

de los servicios de TI. Esto determina que existe

CONTINUA
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una definicion de servicios a nivel de TI, pero hay

gue anotar que los documentos son elaborados y

actualizados en forma manual y basica.

DS1.3 Acuerdos de Niveles de | Segun lo descrito en el objetivo de control DS1.1no
Servicio existen evidencias del establecimiento de SLA y OLA
que solventen acuerdos de niveles de servicio o de

operacion.

DS1.4 Acuerdos de Niveles de | Este objetivo de control similar al anterior se apalanca
Operacion en el sistema de gestion de calidad de la Empresa, pero
a nivel de TI se cumple a un nivel inicial o basico que
constan en archivos con formato Excel para su
aplicacion como por ejemplo el documento “PLAN
DE MANTENIMIENTO DE H&S DETALLADO”.

DS1.5 Monitoreo y Reporte del | Los documentos que sustentan los acuerdos de niveles
Cumplimiento de los Niveles de | de servicio que se detallan en los objetivos anteriores
Servicio se pueden evidenciar por ejemplo en el documento de
Excel denominado “Indicadores de Mantenimiento
Prev. HW y SW” el cual mantiene un nivel basico e
inicial de informes de control de cumplimiento de

dichos niveles.

DS1.6 Revision de los acuerdos de | A nivel de Tl se evidencia documentos como el de
Niveles de Servicio y de los | registos “DE PROVEEDORES SISTEMA DE
GESTION DOCUMENTAL” y el “DE
REQUERIMIENTOS INFORMATICOS” mismos que

Contratos.

por su naturaleza basica de formato Excel identifican
revisiones basicas de niveles de servicio con los

clientes internos y externos.

3.2.2.6.3 Analisisy resultados del proceso

Al realizar el analisis a la documentacion entregada y a los objetivos de control
del proceso evaluado, se determina que actualmente existe un manual de sistemas de
Gestion de la Calidad que rige a nivel de Empresa y que por lo tanto TI los esta
aplicando en forma basica o inicial como es el caso de: los SLA’s, OLA’s (“1PL
Caracterizacion Procesos G_TIC v1” (Anexo 7), “PLAN DE MANTENIMIENTO DE H&S

DETALLADO”) (Anexo 8), los registros de servicios ("REGISTRO DE RESPALDOS DE
LA INFORMACION", "REGISTRO DE INVENTARIO HARDWARE", "REGISTRO DE
REQUERIMIENTOS INFORMATICOS", los reportes de cumplimiento de servicios e indicadores
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(Indicadores de Mantenimiento Prev. HW y SW) (Anexo 9), las revisiones de niveles de acuerdo

del servicio y de los contratos (“DE PROVEEDORES SISTEMA DE GESTION
DOCUMENTAL”, “DE REQUERIMIENTOS INFORMATICOS” (Anexo 3)).



3.2.2.6.4 Analisis del modelo de madurez

Tabla 31
Definicién Nivel de Madurez DS1

DS1 - DEFINIR Y ADMINISTRAR LOS NIVELES DE SERVICIO

DEFINICION:

Contar con una definicion documentada y un acuerdo de servicio de Tl y de niveles de servicio, hace posible una
comunicacidn efectiva entre la gerencia de Tl y los clientes del negocio respecto de los servicios requeridos. Este
proceso también incluye el monitoreo y la notificacidon oportuna a los interesados (stakeholders) sobre el
cumplimiento de los niveles de servicio. Este proceso permite la alineacidn entre los servicios de Tl y los
requerimientos de negocio relacionados.

ANALISIS:

Realizado un anélisis a la documentacidn entregada y conforme con las entrevistas realizadas a la Gerencia General y
a la Gerencia de Planificacion empresarial de Rumifiahui Aseo EPM, se determina que en vista de la existencia de un
manual de calidad que en su capiitulo 7, trata de la Planificacidn del Servicio, que involucra a toda la Empresa
incluyendo a Tl, esto evidencia la existencia de una relacion de sus productos y servicios con el cliente o usuario con
sus respectivos acuerdos de servicio y operacion pero en forma bésica (archivos Excel) y sin un oportuno
seguimiento.

MODELO DE MADUREZ

0 MO EXISTE: La gerencia no reconoce la necesidad de un proceso para definir los niveles de semvicio.
La responsabilidad y la rendicion de cuentas sobre el monitoreo no esta asignada.

1 INICIAL / AD HOC: Hay conciencia de la necesidad de administrar los niveles de servicio, pero el
proceso es informal y reactivo. La responsabilidad y la rendicién de cuentas sobre la definicien y Ia
administracion de servicios no esta definida. Si existen las medidas para medir el desempefio son
solamente cualitativas con metas definidas de forma imprecisa. La notificacion es informal,
infrecuente e inconsistente.

CUMPLE

2 REPETIBLE PEROQ INTWNTIVO: Los niveles de servicio estan acordados pero son informables y no estan
revisados. Los reportes de los niveles de senvicio estan incompletos y pueden ser irrelevantes o
engafiosos para los clientes. Los reportes de los niveles de senviio dependen, en forma individual,
de las habilidades y la iniciativa de los adminsitradores. Esta designado un coordinader de niveles
de servicio con responsables definidas, pero con autoridad limitada. Si existe un proceso para el
cumplimiento de los acuerdos de niveles de senviio es voluntario y no esta implementado.

3 PROCESO DEFINIDO: Las responsabilidades estan bien definidas pero con autoridad discrecional.
El proceso de desarrollo del acuerdo de niveles de senvicio esta en orden y cuenta con puntos de
control para revalorar los niveles de servicio y la satisfaccion del cleinte. Los servicios y los niveles
de senvicio estan definidos, documentados y se ha acordado utilizar un proceso estandar. Las
deficiencias en los niveles de semvicio estan identificadas pero los procedimientos para resolver las
diferencias son informales. Hay un claro vinculo entre el cumplimiento del nivel de senvicio
esperado y el presupuesto contemplado. Los niveles de servicio estan acordados pero pueden no
responder a las necesidades del negocio.

4 ADMINISTRADO Y MEDIBLE: Aumenta la definicién de los niveles de servicio en la fase de definicion
de requerimientos del sistema y se incorporan en el disefio de la aplicacion y de los ambientes de
operacion. La satisfaccion del cliente es medida y valorada de forma rutinaria. Las medidas de
desempefio reflejan las necesidades del cliente, en lugar de las metas de Tl. Las medidas para la
valoracion de los niveles de servicio se vuelven estandarizadas y reflejan los estandares de la
industria. Los criterios para la definicion de los niveles de servicio estan basados en la criticidad
del negocio e incluyen consideraciones de disponibilidad, confiabilidad, desempefio, capacidad de
crecimiento, soporte al usurio, planeacion de continuidad v seguridad. Cuando no se cumplen los
niveles de servicio, se llevan a cabo analisis causa-raiz de manera rutinaria. El proceso de reporte
para monitorear los niveles de semvicio se vuelve cada vezr mas automatizado. Los riesgos operativos
yfinancieros asociados con la falta de cumplimiento de los niveles de servicio, estan definidos y se
entienden claramente. Se implementa y mantiene un sistema formal de medicion de los KPls y los
KGls.

5 OPTMIZADO: Los niveles de servicio son continuamente reevaluados para asegurar la alineacion
de Tl y los objetivos del negocio, mentras se toma ventaja de la tecnologia incluyendo la relacion
costo-beneficio. Todos los procesos de administracion de niveles de servicio estan sujetos & mejora
continua. Los niveles de satisfaccion del cliente son adminsitrados y monitoreados de manera
continua. Los niveles de semvicio esperados reflejan metas estratégicas de las unidades de negocio
v son evaluadas contra las normas de la industria. La adminsitracion de Tl tiene los recursos y la
asignacion de responsabilidades necesarias para cumplir con los objetivos de niveles de senvicio y
la compensacion esta estructurada para brindar incentivos por cumplir con dichos cbjetivos. La alta
gerencia monitorea los KPls y los KGIs como parte de un proceso de mejora continua.
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3.2.2.7 AlI3 ADQUIRIR Y MANTENER LA

INFRAESTRUCTURA TECNOLOGICA
3.2.2.7.1 Definicion del proceso

Tabla 32
Anadlisis Proceso Al3

Las organizaciones deben contar con procesos para adquirir, implementar y actualizar la
infraestructura tecnoldgica. Esto requiere de un enfoque planeado para adquirir,
mantener y proteger la infraestructura de acuerdo con las estrategias tecnoldgicas
convenidas y la disposicion del ambiente de desarrollo y pruebas. Esto garantiza que

exista un soporte tecnoldgico continuo para las aplicaciones del negocio.

3.2.2.7.2 Objetivos de Control del proceso.

OBJETIVO DE CONTROL ANALISIS
Al3.1 Plan de Adquisicion de
Infraestructura Tecnolégica Conforme al andlisis realizado a la documentacion

entregada se verifica la existencia de un sistema de
gestion de calidad en el cual consta el procedimiento
denominado “PROCEDIMIENTO DE
MANTENIMIENTO INFRAESTRUCTURA”,
documento bésico que evidencia a nivel de Empresa
sobre la adquisicibn 'y mantenimiento de la
infraestructura, al igual que también se puede observar
en el sistema de gestion de la calidad temas basicos
sobre el mejoramiento de la infraestructura incluida la de
TI, con lo descrito anteriormente junto a documentos
verificados en Tl como por ejemplo los archivos de
control de inventarios de HW/SW, mantenimiento de
Hardware, etc. denotan un plan de adquisicion de

infraestructura basico o inicial.

Al3.2 Proteccion y | Realizado un analisis a la documentacion entregada se
Disponibilidad del Recurso de | determina que actualmente existen documentos en
formato Excel denominados por ejemplo
"INVENTARIO DE HARDWARE", "RESPALDOS DE
INFORMACION", “PLAN PARA BACKUP DE LA
INFORMACION”, “PLAN DE CONTINGENCIA”,

documentos en los cuales se establece la preocupacion

Infraestructura

inicial de la proteccién y disponibilidad de la

CONTINUA
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Infraestructura por parte de TI.

Al3.3 Mantenimiento de la | Segln en lo descrito en el objetivo de control Al3.1sobre
infraestructura la existencia documento de gestion de la calidad, mismo
que describe en el punto 6.3 sobre la responsabilidad de
T para asegurar la operatividad de la infraestructura de
HW y SW, misma que lo esta cumpliendo pero de

manera inicial y con las seguridades que ella amerita.

Al3.4 Ambiente de prueba de | Este objetivo de control se puede constatar que no esta
Factibilidad desarrollado pues las aplicaciones e infraestructura de
innovacion estan orientadas a la nube por lo que los
proveedores realizan las pruebas y factibilidades

necesarias ante una posible implantacion nueva en TI.

3.2.2.7.3 Andlisis y resultados del proceso

Realizado un analisis a la documentacion entregada y al analisis individual de
cada objetivo de control del proceso evaluado, se determina entre otras cosas que
actualmente existe un “PROCEDIMIENTO DE MANTENIMIENTO
INFRAESTRUCTURA” que sirve de guia a nivel de Empresa y también de TI (Anexo
10), adicionalmente se evidencia la existencia en T de procesos tales como: archivos
de control de inventarios de HW/SW, mantenimiento de Hardware, "INVENTARIO
DE HARDWARE", "RESPALDOS DE INFORMACION", “PLAN PARA BACKUP DE
LA INFORMACION”, “PLAN DE CONTINGENCIA” (Anexo 11), que en conjunto
demuestran el direccionamiento basico sobre la competencia de la adquisicion y
mantenimiento de la infraestructura por parte de TI, pues la tendencia de la
infraestructura en TI apunta en otra direccion que no sea tener grandes

infraestructuras propias.



3.2.2.7.4 Analisis del modelo de madurez

Tabla 33
Definicion Nivel de Madurez Al3

AI3 - ADQUIRIR Y MANTENER LA INFRAESTRUCTURA TECNOLOCICA

DEFINICION:

Las organizaciones deben contar con procesos para adguirir, implementar y actualizar la infraestructura tecnolégica.
Esto requiere de un enfoque planeado para adquirir, mantener y proteger la infraestructura de acuerdo con las
estrategias tecnoldgicas convenidas y la disposicidn del ambiente de desarrollo y pruebas. Esto garantiza que exista
un soporte tecnoldgico continuo para las aplicaciones del negocio.

AMNALISIS:

Realizado un anélisis a la documentacion entregada y conforme con las entrevistas realizadas a la Gerencia General y
a la Gerencia de Planificacion empresarial de Rumifiahui Aseo EPM, se determina la existencia de documentacion a
nivel de Empresa denominado PROCEDIMIENTC DE MANTENIMIENTO INFRAESTRUCTURA, ducumento basico, que si
bién no es especifico para T, pero se puede aplicarlo en TI, . Adicionalmente se constata la existencia de un control
de mantenimiento de Hardware basico en archivos excel y otros aspectos basicos de adquisicidn y mantenimiento
de la infraestructura tecnoldgica. Todo lo mencionado anteriormente junto a aspectos como la adquisicion de la
infraestructura tecnoldgica en plazos cortos y medianos segln se implementa nuevas aplicaciones, se puede
denotar una importancia a la infraestructura inicial y en crecimiento.

MODELO DE MADUREZ

0 NO EXISTE: Mo se reconoce la administracion de la infraestructura de tecnologia come un asunto
importante el cual deba ser resuelto.

1 IMICIAL f AD HOC: Se realizan cambios a la infraestructura para cada nueva aplicacion, sin ningan
plan adjunto. Aunque se tiene la percepcien de que la infraestructura de Tl es importante, no existe
un enfoque general consistente. La actividad de mantenimiento reacciona a necesidades de corto

. CUMPLE
plazo. El ambiente de produccion es el ambiente de prueba.

2 REPETIBLE PERO INTUTIVO: Mo hay consistencia entre enfoques tacticos al adquirir y dar
mantenimiento a la infraestructura de Tl. La dquisicion y mantenimiento de la infraestructura de Tl
no se basa en una estrategia definida y no considera las necesidades de las aplicaciones del
negocio que se deben respaldar. Se tiene la nocidn de que la infraestructura de Tl es importante,
que se apoya en algunas practicas formales. Algunos mantenimientos se programan, pero no se
programa ni se coordina en su totalidad. Para algunos ambientes, existe un ambiente de prueba por
separado.

3 PROCESQ DEFINIDO: Existe un claro, definido y generalmente entendido proceso para adquirir y dar
mantenimiento a la infraestructura Tl. El proceso respalda las necesidades de las aplicaciones
criticas del negocio y concuerda con la estrategia de negocio de Tl, pero no se aplica en forma
consistente. Se planea, programa y coordina el mantenimiente. Existen ambientes separados para
prueba y produccion.

4 ADMINISTRADO ¥ MEDIBLE: Se desarrolla el proceso de adguisicion y mantenimiento de la
infraestructura de tecnologia a tal punto que funciona bien para la mayoria de las situaciones, se le
da un seguimiento consistente v un enfoque hacia la reutilizacidn. La infraestructura de Tl soporta
adecuadamente a las aplicaciones del negocio. El proceso esta bien organizado y es preventivo.
Tanto el costo como el tiemo de realizacién para alcanzar el nivel esperado de escalamiento,
flexibilidad e integracion se han optimizado parcialmente.

5 OPTMIZADO: El proceso de adquisicion y mantenimiento de la infraestructura de tecnologia es
preventivo y esta estrechamente en linea con las aplicaciones criticas del negocio ycon la
arquitectura de la tecnologia. Se siguen buenas practicas respecto a las soluciones de tecnologia, v
la organizacion tiene conciencia de las ultimas plataformas desarrolladas y herramientas de
administracion. Se reducen costos al racionalizar y estandarizar los componentes de la
infraestructura y con el uso de la automzatizacion. Con un alto nivel de conciencia se pueden
identificar los medios optimos para mejorar el desempefic en forma preventiva, incluyendo el
considerar la opcidn de contratar servicios externos. La infraestructura de Tl se entiende comao el
apoyo clave para impulsar el uso de Ti-
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3.2.2.8 ME1 MONITOREAR Y EVALUAR EL DESEMPENO DE

Tl

3.2.2.8.1 Definicion del proceso

Tabla 34
Andlisis Proceso ME1

Una efectiva administracion del desempefio de TI requiere un proceso de
monitoreo. EI proceso incluye la definicion de indicadores de desempefio
relevantes, reportes sistematicos y oportunos de desempefio y tomar medidas
expeditas cuando existan desviaciones. EI monitoreo se requiere para garantizar

que las cosas correctas se hagan y que estén de acuerdo con el conjunto de

direcciones y politicas.

3.2.2.8.2 Objetivos de Control del proceso.

OBJETIVO DE CONTROL ANALISIS

ME1.1 Enfoque del Monitoreo Conforme al andlisis realizado a Ila
documentacion entregada se verifica la
existencia indicadores de Tl béasicos como el
denominado "indicadores del cumplimiento
del plan de mantenimiento preventivo de
hardware" que permiten medir el servicio
entregado por Tl como es el mantenimiento de
HW & SW, como éste, se evidencian algunos
otros indicadores de los servicios que provee,
hay un monitoreo basico con los datos

obtenidos.

ME1.2 Definicion y Recoleccion de | Realizado un andlisis a la documentacion
Datos de Monitoreo entregada hay un documento "RG
SEGUIMIENTO DE PROYECTOS",
"Evaluacion Conformidad Compra Infima
Cuantia", en dicho documento se encuentran
datos que permitirian hacer un seguimiento a

los proyectos de la empresa, pero son basicos.

ME1.3 Método de Monitoreo Segun se ha constatado en la informacion

obtenida, que para este objetivo de control no
CONTINUA




117
existe una metodologia estandar de Monitoreo

para TI.

MEL.4 Evaluacion del Desempefio. SegUn se ha constatado en la informacion obtenida,
para este objetivo de control no existe una

metodologia estandar de Monitoreo para TI.

ME15 Reportes al Consejo | Sobre este objetivo de control se ha evidenciado
Directivo y a Ejecutivos que los reportes para la Administracion, se realizan
mediante actas creadas para el efecto, constan
resultados de los avances para la consecucion de
objetivos de las diferentes Gerencias y Areas,
tienen como insumo los reportes presentados de
cada Gerencia, que son realizados ad-hoc vy

enfocados al ambito Financiero.

MEL1.6 Acciones Correctivas A nivel de Empresa se evidencia la existencia de
un archivo documento denominado “PR Acciones
Correctivas Preventivas y Mejoras” que se utiliza
para registrar acciones correctivas y sus datos
relacionados, por ello se concluye que dichas
acciones correctivas se identifica y procesa en

forma bésica e inicial.

3.2.2.8.3 Analisisy resultados del proceso

Realizado un andlisis a la documentacién entregada y al andlisis individual de
cada objetivo de control del proceso evaluado, se determina que actualmente existen
pruebas de indicadores basicos que maneja TI que son utilizados para medicion y
monitoreo de los servicios que proporciona (Anexo 13), asi también se recolectan
datos para la medicion de los objetivos, teniendo como insumo a los registros del
seguimiento de proyectos (Anexo 12), a los registros obtenidos de las evaluaciones
de conformidad de las contrataciones infima cuantia (Anexo 13) , entre otros.

Los reportes a la Administracion se realizan en forma tradicional y orientados al

ambito financiero, las acciones correctivas se procesan en forma basica o inicial.



3.2.2.8.4 Analisis del modelo de madurez

Tabla 35
Definicién Nivel de Madurez ME1

ME1L - MONITOREAR Y EVALUAR EL DESEMPENO DE TI

DEFINICION:

Una efectiva administracion del desempefio de Tl requiere un proceso de monitoreo. El proceso incluye la
definicidn de indicadores de desempefio relevantes, reportes sistemdaticos y oportunos de desempefio y tomar
medidas expeditas cuando existan desviaciones. El monitoreo se requiere para garantizar que las cosas correctas se
hagan y que estén de acuerdo con el conjunto de direcciones y politicas.

ANALISIS:

Realizado un andlisis a la documentacidn entregada y conforme con las entrevistas realizadas a la Gerencia General y
a la Gerencia de Planificacion empresarial de Rumifiahui Aseo EPM, se determina la existencia de indicadores de Tl
bdsicos como el que consta en el archivo excel denominado lista de indicadores ("del cumplimiento del plan de
mantenimiento preventivo de hardware") datos que sirven para atender con oportunidad y eficacia las necesidades
de mantenimiento, uno de los servicios que brinda TI, el mismo que denota que la medicidn y evaluacion se realizan
de acuerdo a la necesidad de proyectos y procesos de Tl especificos, y las métricas se asignan de acuerdo a cada caso.

MODELO DE MADUREZ

U MU EXISTE: La grganizacion no CUEnta con Un proceso implantado de monitoreo. 11 no [1eva a cabo
monitoreo de proyectos o procesos de forma independiente. No se cuenta con reportes Gtiles,
oportunos y precisos. La necesidad de entender de forma clara los objetivos de los proceos no se
reconoce..

1 INICIAL f AD HOC: La gerencia reconoce una necesidad de recolectar y evaluar informacion sobre los
procesos de monitoreo. No se han identificado procesos estandar de recoleccion y evaluacion. El
monitoreo se impalnta y la simétricas se seleccionan de acuerdo a cada caso, de acuerdo a las
necesidades de proyectos y procesos de Tl especificos. El monitoreo por lo general se implanta de CUMPLE
forma reactiva a algun incidente que ha ocacionado alguna perdida o verguenza a la organizacion.
La funcion de contabilidad monitorea mediciones financieras basicas para Tl.

2 REPETIBLE PERO INTUITIVC: Se han identificado algunas mediciones basicas a ser monitoreadas. Los
metodos y las técnicas de recoleccion y evaluacion existen, pero los procesos no se han adoptado
en toda la organizacion. La interpretacion de los resultados del meonitoreo se basa en la experiencia
de individuos clave. Herramientas limitadas son seleccionadas y se implantan para recolectar
informacion, pero esta recoleccion no se basa en un enfoque planeado.

3 PROCESO DEFINIDO: La gerencia ha comunicadeo e intitucionalizade un proceso estandar de
monitoreo. Se han implantado programas educacionales de entrenamiento para el monitoreo. Se
han desarrollado una base de conocimiento formalizada del desempefio historico. Las evaluaciones
todavia se realizan a nivel de procesos y proyectos individuales de Tl. y no estan integradas a traves
de todos los procesos. Se han definido herramientas para monitorear los procesos y los niveles de
servicio de Tl. Las mediciones de la contribucidn de la funcién de senvicios de informacion al
desempefio de la organizacion se han definido, usando criterios financieros y operativos
tradicionales. Las mediciones del desempefio especificas de T, las mediciones no financieras, las
estratégicas, las de satisfaccion del cliente y los niveles de senvicio estan definidas. 5e han
definide un marco de trabajo para medir el desempefio.

4 ADMINISTRADC ¥ MEDIBLE: La gerencia ha definide las tolerancias bajo las cuales los procesos
deben operar. Los reportes de los resultados del monitoreo estan en proceso de estandarizarse y
normalizarse. Hay una integracion de métricas a lo largo de todos los proyectos y procesos de Tl Los
sistemas de reporte de la administracion de tl estan formalizados. Las herramientas
automzatizadas estan integradas y se aprovechan en toda la organizacion para recolectar y
monitorear la informacion operativa de las aplicaciones, sistemas y procesos. La gerencia puede
evaluar el desempefio con base en criterios acordados y aprobados por las terceras partes
interesadas. Las mediciones de la funcion de Tl estan alineadas con las metas de toda la
organizacion.

5 OPTMIZADO: Un proceso de mejora continua de la calidad se ha desarrcllade para actualizar los
estandares y las politicas de monitoreo a nivel organizacional incorporando mejores practicas de la
industria. Todos los procesos de monitoreo estan optimizados y dan soporte a los objetivos de toda
la organizacian. Las métricas impulsadas por el negocio se usan de forma rutinaria para medir el
desempefio, y estan integradas en los marcos de trabajo estraatégicos, tales como el Balanced
Scorecard. El monitoreo de los procesos y el redisefio continuo son consitentes con los planes de
mejora de los procesos de negocio en toda la organizacion. Benchamarks contra la industria y los
competidores clave se han formalizado, con criterios de comparacion bien entendidos.
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3.229ME2 MONITOREAR Y EVALUAR EL CONTROL

INTERNO

3.2.2.9.1 Definicion del proceso

Tabla 36

Andlisis Proceso ME2

Establecer un programa de control interno efectivo para Tl requiere un proceso
bien definido de monitoreo. Este proceso incluye el monitoreo y el reporte de las
excepciones de control, resultados de las auto-evaluaciones y revisiones por parte
de terceros. Un beneficio clave del monitoreo del control interno es proporcionar
seguridad respecto a las operaciones eficientes y efectivas y el cumplimiento de

las leyes y regulaciones aplicables.

3.2.2.9.2 Objetivos de Control del proceso.

OBJETIVO DE CONTROL ANALISIS

ME2.1  Monitorizacién  del | Realizado un andlisis a la documentacion entregada
Marco de Trabajo de Control | y conforme con las entrevistas realizadas a la
Interno Gerencia General y a la Gerencia de Planificacion
empresarial de Rumifiahui Aseo EPM, se evidencia
un manual del sistema de gestion de la calidad en el
cual menciona la mejora continua, control de los
procesos, auditorias y todo lo que implica una
certificacion Iso 9001, a la cual la Empresa esta
certificada, pero sin embargo a nivel de TI se
constata, que se estan aplicando los controles,
auditorias en forma inicial - basica y manual, los
cuales son evidenciados en archivos Excel y

ejecutados por un funcionario clave de TI.

ME2.2 Revisiones de Auditoria | Con respecto a este objetivo se evidencia la
existencia de auditorias por el mismo hecho de
haber sido certificado I1so 9001, como constancia se
puede identificar documentos de conformidades
como por ejemplo el denominado “Evaluacion

Conformidad Compra Infima Cuantia”, pero el
CONTINUA
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proceso de estas auditorias las cumplen

medianamente segun los estandares permitidos.

ME2.3 Excepciones de Control

Segln se ha constatado en la informacion obtenida,
que para este objetivo de control no existe

identificado excepciones de control
especificamente mas si pudiera darse por omision
en base a la poca experiencia en el modelo de
buenas practicas a nivel de Empresa y de TI

especificamente.

ME2.4

Autoevaluacion.

Control de

Segun se ha constatado en la informacién obtenida,
para este objetivo de control existe por parte de la
Gerencia controles sobre los procesos y contratos al
poseer archivos de controles basicos en Excel sobre
el cumplimiento de los procesos que dan lugar al
cumplimiento de los servicios, los cuales podemos
ejemplo “PL
Caracterizacion Procesos G_TIC v1”, “7 RG DE
RESPALDOS INFORMACION DORPBOX, CG
WEB V.27, 3 RG DE PROVEEDORES
SISTEMA DE GESTION DOCUMENTAL?”, entre

otros.

citar como los  siguientes:

ME2.5 del

Control Interno.

Aseguramiento

Sobre este objetivo de control se ha evidenciado

que al tener la certificacion  1s09001,
periédicamente se realiza la evaluacién de terceros
para  poder  seguir  mantenimiento  dicha

certificacion a nivel de Empresa que incluye

también a T1I.

ME2.6 Control

terceros

Interno para

A nivel de Empresa y especificamente de TI el
control interno a terceros se evidencia al ser
contratada la Empresa Bureau Veritas para la
certificacion Iso 9001 y mantenimiento de la
misma, pues dicha empresa mantiene altos niveles

de cumplimiento regulatorio y legal, .

ME2.7 Acciones Correctivas

En este objetivo de control similar a los anteriores
al mantener la certificacion Iso 9001 se verifica la

existencia de informes de conformidad y no

CONTINUA
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conformidad con su respectivas acciones

correctivas derivadas de los mismos como por
ejemplo el reporte de nombre: “Acciones
Correctivas Preventivas” que también aplica a TI

como parte de la organizacion.

3.2.2.9.3 Analisisy resultados del proceso

Realizado un andlisis a la documentacion entregada y al andlisis individual de
cada objetivo de control del proceso evaluado, se encuentra un “manual del sistema
de gestion de la calidad” el cual menciona la mejora continua, control de los
procesos, auditorias y todo lo que implica una certificacion Iso 9001, a nivel de Tl se
constata que estan aplicando controles, auditorias basicas, previstos en archivos
Excel (Anexo 14), (Anexo 7) y ejecutados por un colaborador de TI, también se
verifica revisiones continuas internas y externas de los procesos, segun lo exige dicha

certificacion con su acciones correctivas y un control interno a terceros incluido.



3.2.2.9.4 Analisis del modelo de madurez

Tabla 37
Definicién Nivel de Madurez ME2
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ME2 - MONITOREAR Y EVALUAR EL CONTROL INTERNO

DEFINICION:

Establecer un programa de control interno efectivo para Tl requiere un proceso bién definido de monitoreo. Este
proceso incluye el monitoreo y el reporte de las excepciones de control, resultados de las auto-evaluaciones y
revisiones por parte de terceros. Un beneficio clave del monitoreo del control interno es proporcionar seguridad
respecto a las operaciones eficientes y efectivas y el cumplimiento de las leyes y regulaciones aplicables.

ANALISIS:

Realizado un andlisis a la documentacidn entregada y conforme con las entrevistas realizadas a la Gerencia General y
a la Gerencia de Planificacion empresarial de Rumifiahui Aseo EPM, se evidencia un manual del sistema de gestidn
de la calidad en el cual menciona la mejora continua, control de los procesos, auditorias y todo lo que implica una
certificacidn Iso 9001, a la cual la Empresa estd certificada, pero sin embargo a nivel de Tl se constata, que se lo esta
aplicando los controles, auditorias en forma inicial - basicay manual, los cuales son evidenciados en archivos excel
y ejecutados por un individuo clave de TI.

MODELD DE MADUREZ

0 NO EXISTE: La organizacion carece de procedimientos para monitarear la efectividad de los
controles internos. Los metodos de reporte de control interno gerenciales no existe. Existe una flata
generalizada de conciencia sobre la seguridad operativa y el aseguramiento del control internc de
Tl. La gerencia y los empleados no tienen conciencia general sobre control interno.

1INICIAL / AD HOC: La gerencia reconoce una necesidad de administrar y asegurar el control de Tl de
forma regular. La experiencia individual para evaluar la suficiencia del control interno se aplica de
forma ad hoc. La gerencia de Tl no ha asignado de manera formal |as responsabilidades para
maonitorear la efectividad de los controles internos. Las evaluaciones de control interna de Tl se
realizan como parte de las uditeria internas financieras tradicionales, como metodologias y
habilidades que no reflejan las necesidades de la funcion de los servicios de informacion.

2 REPETIBLE PERO INTUITIVO: La organizacion utiliza reportes de control informales para comenzar
iniciativas de accion correctiva. La evaluacion del control interno depende de las habilidades de
individuos clave. La organizacion tiene mayor conciencia sobre el monitoreo de los controles
internos. La gerencia de sernvicios de informacion realiza monitoreo periodico sobre la efectividad CUMPLE
de los que considera controles internos criticos. Se estan empezando a usar metodologias y
herramientas para monitorear los controles internos, aungue no se basan en un plan. Los factores
de riesgo especificos del ambiente de Tl se identifican con base en las habilidades de individuos.

3 PROCESO DEFINIDO: La gerencia apoya y ha intitucionalizado el monitoreo del contral interno. 52
han desarrollado politicas y procedimientos para evaluar y reportar |as actividades de monitoreo
del control interno. Se ha definido un programa de educacion y entrenamiento para el monitareo del
control interno, con roles definidos para los responsables de la administracion del negocio y de T1.
Se usan herramientas, aunque no necesariamente estan integradas en todos los procesos. La
politicas de evaluacion de riesgos de los proceses de Tl se utilizan dentre de los marcos de trabajo
desarrollados de manera especifica para la funcion de Tl. Se han definido politicas para el manejo y
mitigacion de riesgos especificos de procesos.

4 ADMIMISTRADO ¥ MEDIBLE: La gerencia tiene impalntado un marce de trabajo para el monitoreo del
control interno de TI. La organizacion ha establecido niveles de tolerancia par el proceso de
monitoreo del control internc. Se han implantado herramientas para estandarizar evaluaciones y
para detectar de forma automatica las excepciones de control. S ha establecido una funcion formal
para el control interno de T, con profesionales especializados y certificados que utilizan un marco
de trabajo de control formal avalade por |a alta direccion. Un equipo calificado de Tl participa de
forma rutinarias en las evaluaciones de control internc. se ha establecido una base de datos de
métricas par al informacion histérica sobre el menitoreo del control interno. Se realizan revisiones
entre pares para verificar el monitoreo del control interno.

5 OPTMIZADO: La gerencia establece un programa de mejora continua en toda la organizacion que
tenga en cuenta la lecciones aprendidas y buenas practicas de la industria para el monitoreo del
contrel interno. La organizacion utiliza herramientas integradas y actualizadas, en su caso, que
permite una evalucion efectiva de los controles criticos de Tl y la deteccion rapida de Tl para
contralar los incidentes de monitoreo. Intercambio de conacimientas especifica para la funcion de
servicios de informacion se implementa formalmente. el Benchmarking con estandares de la
industria y las buenas practicas se formaliza.




123

3.2.2.10 DS5 GARANTIZAR LA SEGURIDAD DE LOS

SISTEMAS

3.2.2.10.1 Definicion del proceso

Tabla 38
Analisis Proceso DS5

La necesidad de mantener la integridad de la informacion y de proteger los
activos de TI, requiere de un proceso de administracion de la seguridad. Este
proceso incluye el establecimiento y mantenimiento de roles y responsabilidades
de seguridad, politicas, estdndares y procedimientos de TI. La administracion de
la seguridad también incluye realizar monitoreo de seguridad y pruebas
periddicas asi como realizar acciones correctivas sobre las debilidades o
incidentes de seguridad identificados. Una efectiva administracion de la
seguridad protege todos los activos de Tl para minimizar el impacto en el
negocio causado por vulnerabilidades o incidentes de seguridad.

3.2.2.10.2 Objetivos de Control del proceso.

OBJETIVO DE CONTROL ANALISIS

DS5.1 Administracion de la | Realizado un analisis a la documentacion
seguridad de TI entregada y conforme con las entrevistas
realizadas a la Gerencia General y a la Gerencia de
Planificacion empresarial de Rumifiahui Aseo
EPM, se evidencia una preocupacion ante la
seguridad tal como se verifica al tener un proceso
de backup como servicio prestado denominado “7
RG DE RESPALDOS INFORMACION
DORPBOX, CG WEB V.2” que por cierto es un
indicador de seguridad basico asi como también la
implementacion de un servidor Proxy para

proteger de intrusos externos.

DS5.2 Plan de seguridad de TI. | Con respecto a este objetivo se evidencia la
existencia de un plan minimo de seguridad en TI,
que se demuestra en la instalacion como se dijo en
el punto anterior, de procesos de respaldos

(backup), software para seguridad como antivirus,

CONTINUA
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servidores como el proxy, a nivel béasico, pero

existente.

DS5.3
Identidad

Administracion de

Segin se ha constatado en la informacién
obtenida, que para este objetivo de control no
existe identificado un proceso robusto de
asignacion de claves ni identidades se lo realiza
centralizadamente por la Unica persona que existe
en TI para estos requerimientos y todos los demas

segun se puede verificar en el organigrama.

DS5.4

cuentas del usuario.

Administracion de

Segin se ha constatado en la informacién
obtenida, para este objetivo de control no existe un
efectivo control y ABC de usuarios tanto del
sistema operativo como de aplicaciones existentes,
dicha creacién o actualizacion se realiza por parte
de la persona encargada de Ti en base a los
requerimientos de las Areas a través de la Gerencia
de Planificacion Empresarial en forma béasica e

inicial.

DS5.5 Pruebas, Vigilancia y

Monitoreo de la Seguridad

Sobre este objetivo de control no se ha
evidenciado que exista una seguridad probada y
monitoreada, pues es un trabajo del dia a dia el
crear y mantener una cuenta de usuario a nivel de

Tl

DS5.6 Definicién del incidente
de Seguridad.

A nivel de Empresa y especificamente de T1 no se
evidencia del reporte de incidentes de seguridad ni

Avreas que lo procesen a los mismos.

En este objetivo de control similar a los anteriores
no se evidencia una solucién contra sabotajes y
son las seguridades estandares las predominan al
contar con servidor proxy y antivirus en una

infraestructura bésica de seguridad.

DS5.7  Proteccion de la
Tecnologia de Seguridad
DS5.8 Administracion de

Llaves Criptograficas

En este objetivo de control similar a los anteriores
de

criptogréaficas de niveles de seguridad 6ptimos,

no se evidencia una solucidn llaves

mas bien son la criptografia estandar del mercado

que se esta utilizando para el proceso informatico.

CONTINUA
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DS5.9 Prevencion, Deteccién y
Correccion de Software

Malicioso

Sobre este objetivo de control se debe indicar que
si existe un control de virus, y software malicioso

al tener instalado un antivirus a nivel empresarial.

DS5.10 Seguridad de la Red

Similar al objetivo de control anterior existe
instalado un proxy server y un nivel béasico de
segmentacién de red, este Ultimo parametro
provisto por el proveedor de Internet y datos CNT
EP.

DS5.11 Intercambio de datos

Sensitivos

Sobre este Ultimo objetivo de control se debe
indicar que existe intercambio de datos controlado
por el proveedor de servicios de Internet y datos lo
que permite evidenciar la existencia de un medio

seguro de transmisiones de datos.

3.2.2.10.3 Andlisis y resultados del proceso

Realizado un andlisis a la documentacién entregada y al andlisis individual de

cada objetivo de control del proceso evaluado, se determina que se evidencia una

preocupacion ante la seguridad tal como se verifica al tener un proceso de backup como
servicio prestado denominado “7 RG DE RESPALDOS INFORMACION DORPBOX, CG

WEB V.2” que por cierto es un indicador de seguridad basico (Anexo 15), asi como también

la implementacién de un servidor Proxy para proteger de intrusos externos acompafiado de

un software antivirus (Anexo 6), (Anexo 16).

Por otro lado, se detecta un bajo tratamiento de identidad en la creacion y

administracion de usuarios y claves por parte de TI, una casi inexistencia de tratamientos de

eventos y casos de seguridad, un basico monitoreo de claves, y ademas la transmisién y

control de datos lo efectla el proveedor externo de dichos servicios.
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3.2.2.10.4 Analisis del modelo de madurez

Tabla 39
Definicién Nivel de Madurez DS5

D55 - GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

DEFINICION: |

La necesidad de mantener la integridad de la informacidn y de proteger los activos de T, requiere de un proceso de
administracidn de la seguridad. Este proceso incluye el establecimiento y mantenimiznto de roles y
responsabilidades de seguridad, politicas, estdndares y procedimientos de TI. La administracidn de la seguridad
también incluye realizar monitoreos de seguridad y pruebas periddicas asi comao realizar acciones correctivas sobre
las debilidades o incidents de seguridad identificados. Una efectiva administracidn de la seguridad protege todos
los activos de Tl para minimizar el impacto en el negocio causado por vulnerabilidades o incidentes de seguridad.

ANALISIS:

Realizado un andlizis a la documentacion entregada y conforme con las entrevistas realizadas a la Gerencia General y
a la Gerencia de Planificacidn empresarial de Rumifiahui Aseo EPM, se evidencia que en el sistema de gestidn de la
calidad con gque cuenta la empresa y especificamente en &l punto gue trata sobre la gestian de recursos menciona al
harware y software como una infraestructura gue debe mantenearse para la operatividad e impelamentacion de los
servicios de la Empresa, pero no precisa ni menciona nada sobre seguridad de la misma, lo anteriormente dicho
Junto con la verificacidn a nivel de Tl de los procesos gque se lleva a cabo sobre la seguridad de los sistemas e
informacian, se puede apreciar gue existe un control basico de seguridad como por ejemplo procesos de backups
registrados a nivel de archivos excel, asi como tambian & la existencia de un proxy con seguridades basicas, antivirus
entre otros gue demuestra que Tl admite la necesidad de seguridad de los sitemas & informacidn.

MODELO DE MADUREZ

0 MO EXISTE! La organizacion no reconoce la necesidad de Ia seguridad para Tl. Las
responsabilidades v Ia rendicidn de cuentas no estan asignadas para garantizar 1a seguridad. Las
medidas para soportar la administracion de |a seguridad de Tl no estéan Implementadas, Mo hay
reportes de segiridad de Tl nl un procesos de respussta para resolver brechas de seguridad de Ti-
Hay una total falta de procesos de administracidn de seguridad de sistemas,

1IMICIAL J AD HOC: Le Organizacion reconocs
necesidead de seguridad depende principsimente o
de forma reactive, No == mide la s

i1 ded de seguridsd para T, La conciencis de 1s
uridsd de Tl
dad de Tl oc

ilidades Nno son claras, Las

individuo, L

urided de Tl, Las brechas de =

CUMPLE

con mcussaciones pereonales, debido & que |

reEsponss

respusstas @ las brechas de seguridad de Tl son impredecibles

2 REPETIBLE PERC INTUNITIVO: Las responsabilidadass v 1a rendicion de cuentas sobre 1a seguridad,
estan asignadas a un coordinador de seguridad de tl, pero 1a autoridad gerencial del coordinador es
limitada. La conciencia sobre 1a necesidad de la seguridad esta fraccoionada y limitada, Aungue los
sistemas producen informacion relevante respecto a |a seguridad, #sta no se analiza. Los servicios
de terceros pusden no cumplir con los requerimientos especificos de seguridad de 1a Empresa. flas
politicas de seguridad se han estado desarrollando, pero las herramisntas v las habilidades son
inadecuadas. Los reportes de la seguridad de T1 son incompletos, engafiosos o no aplicables. La
habilitacion sobre seguridad esta disponible pero depende principalmentes de la iniciativa del
individuo, la seguridad de Tl &5 vista primordialmente come responsabilidad y disciplina de T, y 21
negocio no ve la seguridad de Tl como parte de su propia disciplina.

3 PROCESD DEFINIDO: Existe conciencia sobre |a seguridad y &sta es promovida por la gerencia. Los
procedimientos de seguridad de Tl estéan definidos y alineados con |a politica de seguridad de TI.
Las responsabilidades de Ia seguridad de Tl estan asignadas y entendidas, pero no continuamente
implementadas. Existe un plan de seguridad de Tl y existen soluciones de seguridad motivadas por
un an'slisis de riesgo, Los reportes no contienen un enfoque claro del negocio, Se realizan prusbas
de seguridad adecuadas{por ejemplo, pruebas contra Intrusos). Existe habilitacion en segurida para
Tlypara el NegoCio, pEro se programa ¥ se comunica de manera informal.

(4 ADMINISTRADO ¥ MEDIBLE: Las responsabilidades sobre |a segundad de T1 s0h asignadas,
administradas & implementadas de forma clara. Reguiarmente se lleva a cabo un andlisis de
impacto y de riesgos de seguridad. Las politicas y practicas de seguridad se complementan con
referencias de seguridad especificas. El contacto con métodos para promover la conciencia de la
seguridad es obligatorio. La identificacidn, autenticacidn v autorizacion de 108 UsUusrio estd
estandarizada. La certificacion en seguridad es buscada por parne del personal que s responsable
de la auditoria v la administracion de la seguridad. Las pruebas de seguridad se hacen urtilizando
procesos esthndares v formales que llevan a mejorar os niveles de seguridad. Los procesos de
seguridad seguridad de Tl estan coordinados con la funcidn de seguridad de toda la organizacidn.
Los reportes de seguridad estan ligados con los objetivos del negocio. La habilitacidn sobre
seguridad se imparte tante para Tl como para le negocio v a los perfiles de reiesgo de seguridad.
Los KGIs v 105 KPIs ya estan definidos pero no se mide adn

5 OPTMIZADD: Le segurided sn T1 &s uns
Tl y maté integra

responusbilidead conjunta con el negocio vy de |a gerencis de

mimntos

can los objetivos de segurided ol negocio en la corporacién, Las requ
nole segurided

de smguridad de Tl sstan definidos de forma clare, optimizados = incluidos 8n un pl
mprobado, Los usurion v los clisntes s respones
aEmguricad, v 1 furnciones de mmgurid
Los incidentes de seguridad son stendidos de form
& soportacdos por herramientas automatize

mn cade vezr mas de definir requerimientos de

dan corn las aplicaciones &n la faie de disefo,

inmed con proacedimientos farma

rERpU mvar & cabo valoraciones de

dm forma periddica pars evaluar

wetividme ce M ntmcidn del plan d

rabilidades se recolects vy analize de maner

infarmacidn sobre amenazas vy vul
recolectan @ implementan de farma opartuna cantral
cmbo prusbas de
mejors continus de proceson, Los procesos de l-.urn:ll- yila I-:nnln.l-

di toda la arganitacitn, Los KB y KPla pare sdministracidn de seguridad son recopl lados v

téan integrados a lo

comunicadon, Le gerencia utilize los KGis y KPIs pars sjustar el guridmd mn un proceso de

mmjore continue,
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CAPITULO IV.-

PRESENTACION DE RESULTADOS

4.1 Factores de Evaluacién de la Madurez

El modelo de madurez es una forma de medir qué tan bien estan desarrollados
los procesos administrativos, y qué tan capaces son al solventar las necesidades y
requerimientos del negocio y cuanta de esa capacidad instalada es realmente utilizada
actualmente para retornar la inversion de Tl en una empresa, por ejemplo, hay
procesos y sistemas criticos que requieren de una mayor administracion de la
seguridad que otros que son menos criticos. Por otro lado, el grado y sofisticacion de
los controles que se requieren aplicar en un proceso estdn mas definidos por el nivel

de riesgo gue una empresa quiere asumir y por los requerimientos aplicables.

Las escalas del modelo de madurez ayudaran entonces a explicarle a la Gerencia
General, donde se encuentran los defectos en la administracion de procesos de Tly a
establecer objetivos. El nivel de madurez correcto estard influenciado por los
objetivos de negocio de una empresa, por el ambiente operativo y por las practicas de

la industria.

Un punto de referencia para una empresa que le ayuda a mejorar la
administracion y el control de los procesos de Tl es sujetarse a las normas
internacionales de la industria e implementar las mejores préacticas establecidas a
nivel mundial, por lo tanto éstas son muy Utiles para enfocarse y planear donde se

desea estar con la empresa en un determinado periodo.

Para lograr determinar el grado de madurez de TI de la Rumifiahui Aseo EPM en
el capitulo anterior se realizd el anélisis a detalle de los procesos elegidos como
prioritarios y estratégicos segun las buenas practicas de Cobit y los resultados se

resumen en la siguiente tabla.
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Tabla 40
Niveles de Madurez Procesos Estratégicos T.1. Rumifiahui EPM
N.MADUREZ
PROCESOS (Cobit 4.1)
PO1 — Definir el Plan Estratégico de Tl 1
DS2 — Administrar servicios de terceros 1
DS10 — Administrar los problemas 1
DS11 — Administrar los datos 1
All — Identificar soluciones automatizadas 0
DS1 — Definir y administrar niveles de servicio 1
AI3 — Adquirir y mantener la Infraestructura tecnologica 1
MEL — Monitorear y evaluar el desempefio de Tl 1
ME2 — Monitorear y evaluar el Control Interno 2
DS5 — Garantizar la seguridad de los sistemas 1

De los resultados obtenidos se desprende que el nivel promedio de madurez para
los procesos elegidos y por ende para Tl es de grado 1 (INICIAL) segun el manual

de buenas précticas Cobit 4.1.

Adicionalmente se debe indicar que los modelos de madurez se desarrollan
empezando con el modelo genérico cualitativo — Tabla 1 Tabla de Atributos de

Madurez — en el cual se afiaden algunos principios establecidos a saber:

e Conciencia y comunicacion

e Politicas, estandares y procedimientos
e Herramientas y automatizacion

e Habilidades y experiencia

e Responsabilidad y rendicion de cuentas

o Establecimiento y medicion de metas

La matriz de atributos de madurez indicada en el punto 2.1.6.1 (Tabla 1), lista
las caracteristicas de como se administran los procesos de Tl y describe cédmo
evolucionan desde un proceso 1 NO EXISTENTE hasta el 5 OPTIMIZADO, con el
proposito de realizar un analisis de las brechas existentes y para la planeacion de

mejoras que se podrian implementar en TI.
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A continuacion se presenta el desarrollo de las matrices de Evaluacion

Independiente y Autoevaluacion efectuadas en forma conjunta con el Equipo de

Maestrantes y el de la Empresa respectivamente.

4.2 Matriz Evaluacion Independiente

En base a los atributos del modelo de madurez genérico establecido por COBIT
4.1, se determina la siguiente calificacion desde un punto de vista independiente, es

decir desde el punto de vista de los maestrantes.

RUMINAHUI ASEO EPM

MATRIZ DE EVALUACION INDEPENDIENTE

Politicas y Procedimientos
Rendicién de cuentas Atencion
al Cliente

Herramientas de
Automatizacion

Concienciay Comunicacion
Habilidades Experiencia

Metas Indicadores

5 - OPTIMIZADO

4 - ADMINISTRADO

3 - DEFINIDO
vAg vAg
J = J =
2- BASICO oS oS
vAg vAg wAg vAg
] = ] = =] = J =
1- INICIAL o oy oy ogA

Figura 27 Resultado Matriz Evaluacion Independiente factores de madurez genéricos

4.3 Matriz de Auto evaluacion

La calificacion desde el punto de vista de las autoridades de Rumifiahui Aseo

EPM se resume en la figura siguiente:



130

RUMINAHUI ASEO EPM
MATRIZ DE AUTOEVALUACION

Politicas y
Procedimientos
Rendicidn de cuentas
Atencidn al Cliente
Herramientas de
Automatizacién
Concienciay
Comunicacién
Habilidades Experiencia
Metas Indicadores

5 - OPTIMIZADO

4 - ADMINISTRADO

3 - DEFINIDO

*
LA . dibh dih b

Figura 28 Resultado Matriz Autoevaluacion factores de madurez genéricos

Claramente identifican brechas respecto a politicas y procedimientos,
rendicion de cuentas y atencion al cliente, herramientas de automatizacion,
habilidades y experiencia, cuyo nivel es INICIAL, esto indica que hay que realizar
un trabajo muy importante en todos estos aspectos, para lograr llegar a un nivel
basico en el corto plazo y llegar a un nivel definido en el mediano plazo. Por ultimo
Rumifiahui Aseo EPM considera que en el principio Metas e Indicadores se
encuentran en un nivel basico, el cual concuerda con la apreciacion y analisis

realizado por los maestrantes.

4.4 Matriz Autoevaluacién Vs. Independiente

El analisis realizado independientemente y el andlisis realizado por la
Gerencia de Planificacion y Gestion Empresarial de Rumifiahui Aseo EPM, se
determina lo siguiente: que los principios de Politicas y procedimientos,
herramientas y automatizacion, conciencia y comunicacion y habilidades y
experiencia son iguales, es decir estos principios se encuentran en un nivel

INICIAL, esto quiere decir:
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RUMINAHUI ASEO EPM
MATRIZ DE EVALUACION INDEPENDIENTE

c
q []
g = T £
b o 2 w2 <
o T g 28 > 2 v @ »
> ' c g S N 28 35 ¢
n £ ¢ <8 9B (S ERE 5
g = = 0 e © c = o
ST S @ € ¢ o € T .2 w o
- Q = 0 I - - 'a c ©
E QO T c = s 0 2 F ] w U9
= 0 € 00O P c 2 o ]
O < QU 5 — o 3 0 0 T x e
aa £ 0T I 0 O I d S £

5- OPTIMIZADO

4- ADMINISTRADO

2-BASICO ﬁb ‘m’*
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Figura 29 Resultado Matriz Evaluacion Independiente - Autoevaluacion factores de madurez
genéricos

e Para Politicas y Procedimientos.- Existen enfoques ad hoc hacia los
procesos Y las practicas. Los procesos y las practicas no estan definidos

e Para Herramientas y automatizacion.- Pueden existir algunas
herramientas; el uso se basa en herramienta estandar de escritorio. No
existe un enfoque planeado para el uso de herramientas.

e Para el principio de Conciencia y Comunicacion.- Surge el
reconocimiento de la necesidad del proceso. Existe comunicacion
esporéadica de los problemas.

e Y para el principio de Habilidades y Experiencia.- No estan definidas
las habilidades requeridas para el proceso. No existe un plan de
entrenamiento y no hay entrenamiento formal.

e Respecto del principio Rendicion de cuentas y atencion al cliente,
existe una divergencia, para los maestrantes se encuentra en nivel
basico y para La Gerencia de Planificacion y Gestion Empresarial es
inicial, la diferencia radica en que el nivel INICIAL indica que “Surge
el reconocimiento de la necesidad del proceso. Existe comunicacion
esporéadica de los problemas”; mientras que en nivel BASICO indica

que “Existe conciencia de la necesidad de actuar. La Gerencia comunica
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los problemas generales”, que creemos se ajusta méas a la realidad de

Rumifiahui Aseo EPM.

e Por ultimo el principio Metas e indicadores, coinciden en la
calificacion tanto la evaluacion independiente, como la realizada por la
Gerencia de Planificacion y Gestion empresarial, hemos evidenciado
que en los procesos ad hoc que se encuentran implementados
actualmente, se trata de disponer de indicadores que permitan medir de
alguna manera el nivel de eficiencia en los servicios prestados por TI,
basandose en un principio basico en administracion que dice: “Todo
aquello que no es medible, dificilmente puede ser administrado y

mejorado”.

4.5 Matriz Situacion ideal para mejora

Conforme con el andlisis realizado, se establece que la situacion de mejora para
Tl en la empresa Rumifiahui Aseo EPM es fundamentalmente establecer procesos de
mejora que la lleven en el corto plazo a un nivel BASICO.

A continuacion se presenta la Matriz ideal de mejora:

RUMINAHUI ASEO EPM
MATRIZ DE EVALUACION INDEPENDIENTE
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Figura 30 Resultado Matriz Evaluacion Ideal factores de madurez genéricos
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5. CAPITULO V.-

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Se realizo el analisis de la situacion actual de las Tecnologias de Informacién
para el Empresa Publica Municipal de Residuos Sélidos Rumifiahui Aseo
EPM, utilizando el marco de referencia COBIT 4.1. Este estudio determino
que diez procesos estratégicos se encuentran en un nivel de madurez
“INICIAL”, esto es que los procesos no siguen las buenas préacticas

establecidas en la industria.

Se elaboré un documento que establecié metodoldgicamente la situacion
actual de las Tecnologias de Informacion manejadas por la Gerencia de
Planificacion y Gestién Empresarial, a fin de que la alta Direccion de la
Empresa Publica Municipal de Residuos Sélidos Rumifiahui — Aseo EPM,
pueda tomar decisiones acertadas sobre la gestion, administracion y objetivos
de las Tecnologias de Informacion y cudl es la estrategia a seguir en el ambito

informatico.

Las observaciones mas relevantes obtenidas en el estudio fueron:

e No existe un Plan Estratégico de TI, por ello si no se implementan
procesos Y politicas internas dentro de la institucion y sobre todo en TI
que sean capaces de elevar el nivel de madurez, no se podré alcanzar el
alineamiento estratégico de las tecnologias de la Informacién.

e El proceso Administracion de Servicios de Terceros (DS2), reviste
especial importancia para la EMPRS, debido a que infraestructura,
sistemas de informacion y soluciones informaticas son adquiridos a
empresas nacionales y extranjeras y no se cuenta con un modelo de
gestion que garantice que los servicios y operacion contratados estén
alineados a las necesidades institucionales. Por otro lado, se determind
qgue no existe planificacién de contratos de soporte y mantenimiento,

tampoco acuerdos de niveles de servicio — SLA’s. y acuerdos de niveles
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de operacién OLA’s con los proveedores. Lo que no permite administrar

y mitigar los riesgos relacionados con los proveedores y su eficiencia en
la gestidn de los servicios.

Observados los Proyectos de Tl que se encuentran determinados dentro
del Plan Estratégico Institucional 2014 — 2019, analizados en el punto
(3.1.5.7), llama la atencion los presupuestos extremadamente bajos
establecidos para el efecto. Por ello si las autoridades institucionales y
sobre todo la Gerencia de Planificacion y Gestion Empresarial, en la que
se encuentra inmersa TI, no verifican lo anotado dichos valores no
cubririan la implementacion de los proyectos de Tecnologia de la
Informacion en el corto plazo y por ende sera limitado su aporte a la
consecucion de los objetivos estratégicos Empresariales.

Rumifiahui Aseo EPM dispone de un proceso Ad hoc para el proceso de
respaldos de la informacion contenida en las bases de datos de los
sistemas de informacion existentes, sin embargo estos procesos
estratégicos y delicados, al no ser efectuados en una forma normalizada,
como se puede verificar en los andlisis desarrollados en este documento,
sobre los procesos Administrar los datos (DS11) y Garantizar la
seguridad de los sistemas (DS5), reflejan que no existen actas de
elaboracion de pruebas que permitan verificar la validez de estos
respaldos, lo que se podria constituir en una amenaza para la continuidad
del negocio.

Los procesos ldentificar soluciones automatizadas (All), Definir y
administrar niveles de servicio (DS1) y Adquirir y mantener la
Infraestructura tecnologica (Al3), en el presente trabajo se
identificaron como procesos estratégicos, pues si no se implementa una
metodologia que permita  evaluar con certeza las tecnologias,
plataformas, software de base institucional y sistemas de informacién a
adquirir, se corre el riesgo en que toda la infraestructura de TI y el
software adquirido no entreguen un valor agregado a la Gestion
Empresarial.

La Matriz “Seleccion Metodoldgica de procesos Estratégicos” (Figura
26), se obtuvieron los resultados que describen objetivamente la realidad
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de TI, ésta fue elaborada con la union y procesamiento innovador de

elementos y parametros tales como: objetivos empresariales propietarios,
metas genéricas de TI, servicios Tl propietarios, Impacto/urgencia, la
cual se constituyé en una herramienta adicional y flexible para la
verificacion del nivel de madurez utilizada en el presente trabajo.

e Con todo lo analizado anteriormente y recordando la hipotesis planteada
inicialmente que: “los niveles de madurez de los procesos de Tl a
analizar en la Empresa Puablica Municipal de Residuos Sélidos
Rumifiahui Aseo EPM, se encuentran entre los niveles cero — NO
EXISTENTE y uno — INICIAL”, se demuestra que dicha hipdtesis ha
sido demostrada al haber obtenido un nivel de madurez uno - INICIAL

al final del presente trabajo.

5.2 Recomendaciones

Al tenor de lo expuesto anteriormente se detallan a continuacion las

siguientes recomendaciones:

Es absolutamente necesario que la Rumifahui Aseo EPM, Desarrolle e
implemente inmediatamente un Plan Estratégico de TI que le permita
disponer de un documento que contenga un marco de referencia a seguir en el
entorno de las Tecnologias de Informacién, por supuesto el mismo debera
contener los objetivos, metas y estrategias que estaran en concordancia y
direccion a la consecucion de los objetivos estratégicos corporativos
marcados en los 7 ejes estratégicos que se describen en el Plan Estratégico
Empresarial.

Tomando en cuenta que el Plan Estratégico de TI sugerido en el punto
anterior tiene que estar alineado al plan Estratégico Empresarial y al existir
proyectos estratégicos muy importantes, en los cuales Tl juega un rol
importante, lo que implica la adquisicion de nuevas plataformas tecnoldgicas
para la administracion y gestion de los desechos solidos, asi como para el

control de la flota de recolectores, se recomienda que estas nuevas
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plataformas y sistemas de informacion sean integrados y afinados acorde con

la infraestructura tecnoldgica instalada.

Para la gestion de Servicios, serd necesario implementar ITIL, y todo el
modelo de gestion de servicios que las mejores préacticas lo establecen, para
ello se recomienda afiadir un software de gestion de incidentes y problemas
para procesar de manera eficiente los mismos y que sean reportados por los
usuarios de Rumifiahui Aseo EPM, pudiendo ser los siguientes: Mesas de

ayuda o Service Desk, Gestores de Cambio y Configuracion.

Fortalecer los procesos DS11 — Administrar los datos y DS5 — Garantizar
la seguridad de los sistemas, mencionados en las conclusiones y de forma
inmediata se sugiere como primera gestion realizar pruebas de recuperacion
de respaldos totales en un ambiente de prueba para garantizar al menos que la

informacién respaldada pueda servir en caso de contingencia.

Incrementar el presupuesto de los proyectos de inversion tecnoldgica de
acuerdo a las necesidades y requerimientos de TI, que permita un desarrollo
sustentado y sostenible en el tiempo, en base a lo indicado es necesario elevar

el presupuesto de Tl al 4 % de los ingresos anuales de la Empresa.

Seguir aplicando y fortaleciendo las mejoras necesarias a Tl con el fin de
escalar de nivel de madurez 2 (Basico) en un plazo maximo de dos afios y
posteriormente llegar a un nivel de madurez 3 (Definido) en dos afios mas,
con ello se podra cumplir con esta recomendacion al finalizar el periodo del
PETI sugerido y que seria contemplado para una duracion de 5 afios

siguiendo el lineamiento Empresarial.

Todo lo que es medible se puede administrar, por ello detras de esta premisa
se sugiere que los procesos seleccionados como estratéegicos MEL
(Monitorear y medir el desempefio de T1), y ME2 (Monitorear y evaluar
el control interno) sean contemplados paulatinamente e implementados y

fortalecidos al alcanzar al menos el nivel de madurez 3.
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