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RESUMEN

En este proyecto de titulacion se busca analizar una herramienta para realizar
la gestién, monitoreo y registro de eventos de seguridad de informatica,
desarrollando un prototipo de gestor basado en herramientas de software
libre, que se ajuste a cualquier modelo de red a través de un facil despliegue
y bajo costo. Dentro de la gestién se busca mejorar la disponibilidad y el marco
entorno a la seguridad de la red, la monitorizacién se la realiza mediante
mecanismos que permiten verificar el estado de los equipos que conforman la
red, ademas de generar un registro ordenado de eventos que en su medida
pueden dafiar o no la disponibilidad y autenticidad de la informacion. El
proposito de este trabajo es disefiar un prototipo portable (maquina virtual)
basado en la plataforma de codigo abierto OSSIM, misma que permite una
gestion centralizada e intuitiva, que facilita la deteccion de eventos y
vulnerabilidades en la red. Se detalla la arquitectura, configuracion y analisis
de los resultados obtenidos con la herramienta, tomado en cuenta la
aplicacion de directrices de seguridad establecidos por entidades de

normalizacion internacionales ISO/INEN.
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ABSTRACT

This project aims to analyze a tool to perform the management, monitoring and
registration of computer security events, developing a prototype manager
based on free software tools, which will fit any network model through an easy
Deployment and low cost. Within the management it is sought to improve the
availability and the framework around the network security, the monitoring is
done through mechanisms that allow to verify the state of the equipment that
make up the network, in addition to generating an ordered register of events
that in Their measurement may or may not damage the availability and
authenticity of the information. The purpose of this paper is to design a portable
prototype (virtual machine) based on the open source OSSIM platform, which
allows a centralized and intuitive management that facilitates the detection of
events and vwvulnerabilities in the network. It details the architecture,
configuration and analysis of the results obtained with the tool, taking into
account the application of safety guidelines established by ISO / INEN

international standardization entities.
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CAPITULO 1: MARCO TEORICO

1.1. Introduccién

En los ultimos afios el crecimiento de las redes de informacion y el
surgimiento de nuevas tecnologias han provocado que paralelamente se
haya incrementado el nimero de incidentes, amenazas y vulnerabilidades de
la red, poniendo en riesgo la disponibilidad, confidencialidad e integridad de

la informacion.

El impacto generado a nivel econdmico, politico y social, por incidentes de
seguridad, se ha convertido en un punto clave de analisis, por lo que muchas
organizaciones invierten gran cantidad de dinero adquiriendo dispositivos de
seguridad que permitan proteger su infraestructura tecnologica, sin que esto

sea suficiente.

Existen algunas herramientas de seguridad informatica y normas
internacionales establecidas, que ayudan a los administradores de red a
mejorar su desempefio en la labor de control y gestion de la seguridad, las
cuales permiten conocer comportamientos intrusivos y anormales en los
sistemas administrados, ademas de establecer pautas, reglas y politicas que
ayudan a mejorar la proteccion de la informacion. Por ello que la
implementacion de normativas acompafadas de herramientas especializadas
de seguridad, son indispensables para toda organizacion, ya que permiten
una administracion centralizada y monitoreo activo de posibles incidentes de

seguridad para salvaguardar la informacién.
1.2. Seguridad de la Informacién y Seguridad Informatica

Para lograr desarrollar estrategias de seguridad de la informacion
efectivas dentro de una organizacion, es necesario comprender que esto no
sélo es cuestion de colocar e instalar equipos tecnoldgicos especializados,
sino que requiere de un estrecho relacionamiento con los objetivos propios de

negocio, ademas de una participacion activa de altos ejecutivos que permita
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enfocar a la seguridad informatica y de la informaciéon como un aliado

estratégico, para lograr los objetivos y metas de la organizacion.

Bajo este esquema es importante conocer dos definiciones esenciales. La
primera es seguridad definida como una “caracteristica que indica que un
sistema esta libre de todo peligro, dafio o riesgo" (Villalon Huerta, 2000), y la
segunda hace referencia al principal activo de toda organizacién al cual se
busca proteger la informacion definida como "conjunto de datos con un
significado, que reduce la incertidumbre o que aumenta el conocimiento de
algo" (Chiavenato, 2006).

Continuamente se confunde seguridad informatica y seguridad de la
informacion, estos conceptos importantes y diferenciables. La seguridad
informatica “consiste en la implantacion de un conjunto de medidas técnicas
destinadas a preservar la confidencialidad, la integridad y la disponibilidad de
la informacion pudiendo, ademas, abarcar otras propiedades, como la
autenticidad, la responsabilidad, la fiabilidad y el no repudio.” (ISO/IEC,
27001:2005), mientras que la seguridad de la informacion “es la disciplina que
nos habla de los riesgos, de las amenazas, de las buenas practicas y
esquemas normativos, que nos exigen niveles de aseguramiento de procesos
y tecnologias para elevar el nivel de confianza...y disposicion final de la
informacion” (Cano, 2007), abarcando la proteccién de toda la informacion que
puede encontrarse en diferentes medios o formas, a diferencia de la primera

gue se enfoca s6lo en medios informaticos.

Estos conceptos deben estar siempre interconectados para lograr que
la organizacion se desarrolle bajo un entorno de seguridad efectivo acorde a

sus necesidades de negocio.
1.2.1. Seguridad de la Informacién

La informacién el activo mas valioso de toda organizacion es
imprescindible que la seguridad de la informacién forme parte de los objetivos

que rigen el negocio. Los costos derivados de la falta de seguridad no solo se



limitan a costes econdémicos, sino que también afectan la imagen y desarrollo
de la misma.

La seguridad de la informacion no solo establece la necesidad de
implementar mecanismos de seguridad fisica y de red como video vigilancia,
control de accesos, deteccién de incendios, firewalls, etc., sino también se
encarga de definir objetivos claros a partir de los cuales se desarrollara las
politicas, procedimientos y esquemas normativos que seran aplicados en las
diversas areas de la organizacion para lograr procesos confiables.

Para lograr un aseguramiento de la informacion las politicas de
seguridad y normativas definidas deben regirse en los tres principios

fundamentales de la informacion: confidencialidad, integridad y disponibilidad:

1) Confidencialidad: asegurar la privacidad de la informacion

permitiendo el acceso soélo para aquellos usuarios autorizados.

2) Integridad: preservar la exactitud y veracidad de la informacion, asi

como los métodos de su procesamiento.

3) Disponibilidad: garantizar que los usuarios autorizados tienen

acceso a la informacién y sus activos asociados cuando estos lo

requieran.
1.2.2. Seguridad Informatica

Las organizaciones consientes de la importancia de su informacion
tienen como objetivo disminuir los riesgos y mejorar la proteccion de sus
datos, tratando de implementar soluciones que no requieran fuertes
inversiones en hardware y software, y sin la necesidad de una gran estructura
de personal. Para ello es necesario conocer los riesgos a los que se somete
la informacidén, definir procedimientos adecuados y planificar e implementar

controles de seguridad.

En la actualidad, la mayor parte de la informacion reside en equipos

informéticos, soportes de almacenamiento y redes de datos, para ello la
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seguridad informatica describe el conjunto de implementaciones técnicas para
la proteccion de la informacion y disminucion de riesgos, abarca el despliegue
de diferentes tecnologias de hardware y software como: antivirus, firewalls,
sistemas deteccion de intrusos, analisis de tréafico, correlacion de eventos,
etc., que basados en controles y normativas de seguridad establecidas,
permiten que los recursos de la organizacion se utilicen de la manera

adecuada, asegurando la disponibilidad y confiabilidad de la informacion.
1.2.2.1. Conceptos béasicos en seguridad informatica

» Informacion: Es un conjunto organizado de datos procesados y
seleccionados que proporcionan valor a una organizacion, mejorando
su competitividad y capacidad de desarrollo.

* Vulnerabilidad: Es una debilidad del sistema informatico que puede ser

utilizada para causar dafos en el sistema y violar la disponibilidad,
confiabilidad e integridad de la informacion. Se generan debido a fallos
tanto a nivel de hardware, software como también humano, es por ello
gue no existen sistemas cien por ciento seguros.

+ Amenaza: Es la probabilidad de ocurrencia de un suceso o evento que
potencialmente pueden causar dafios o pérdidas en el sistema.

- Ataque: Es la accion intencional e injustificada dirigida por una
amenaza, que intenta violar la seguridad global o de uno de sus
componentes, para tomar el control, desestabilizar o dafiar al sistema
informatico.

« Riesqgo: Es la probabilidad de que ocurra un ataque por parte de una
amenaza. Se debe elaborar andlisis de riesgos tomando la
probabilidad de una amenaza y la magnitud del impacto sobre el
sistema si ésta llega a materializarse, esto permite tomar decisiones para
proteger mejor al sistema.

- Evento: Puede ser referido como un "incidente" o "accidente". Es una
0 mas ocurrencias indeseadas e inesperadas, que tienen probabilidad

de comprometer o impedir la operacion normal del sistema.



Politica: Es un conjunto de normas y précticas que regulan el manejo,
proteccién y distribucion de recursos de una organizacion, expresada
formalmente por la persona o grupo de personas que dirige y controla
una organizacién al mas alto nivel.

Control: Es una medida que modifica un riesgo. Los controles incluyen
cualquier proceso, politica, dispositivo, practica u otras acciones que
modifiquen el riesgo.

1.2.2.2. Elementos de la Seguridad Informatica

La seguridad informética tiene como finalidad proteger los elementos

activos relacionados con el entorno de la organizacion, entre los que se

encuentran:

Informacion: Es considerada el activo mas importante dentro de la
organizacion, la componen un conjunto de datos estructurados y
seleccionados que brindan poder y valia. Todo sistema de seguridad
debe tener como eje la preservacion de la confidencialidad, integridad,

y disponibilidad de la informacion.

Usuarios: Son las personas o individuos autorizados para el uso de
recursos de la organizacion para realizar multiples operaciones con
distintos propdsitos. Las amenazas y ataques generados por usuarios
son constantemente la principal razon de los problemas de seguridad
gue puede tener la organizacion, es imprescindible elaborar controles

y politicas que minimicen los riegos de una pérdida de informacion.

Tecnologias de la Informacién y Comunicacion (TIC): Son una parte

fundamental para el desarrollo y competitividad de una organizacion,
son un conjunto de herramientas computacionales (hardware y
software), que se encargan del procesamiento, implementacion,
almacenamiento, distribucion y respaldo de la informacion. Estas
herramientas permiten brindar al usuario facilidades y servicios para

realizar sus distintas actividades laborales. La seguridad informatica



hace uso de las TIC para desarrollar e implementar soluciones

paralelas a las tecnologias emergentes y que permitan atenuar los

riegos a los que esté expuesta la informacion.

1.2.2.3. Principios de la Seguridad Informética

Los sistemas de seguridad informatica son mecanismos fisicos necesarios

para implementar y mantener estrategias de seguridad de la informacion, sus

funcionalidades se sustentan en los tres principios de la informacién como se

muestra en la Tabla 1:

Tabla 1

Principios de la Seguridad Informatica

Principios Descripcion

Confidencialidad

Propiedad de que la informacion no sea puesta a disposicion de,
o se divulgue a, individuos, entidades o procesos no autorizados
(ISO/IEC, 27001:2005). Por ello los sistemas de seguridad
informética deben proteger a la organizacion de intrusiones y
accesos no autorizados. Previniendo la divulgacion y obtencion
indebida de informacion prioritaria 0 sensible, a través de

asignacion de roles para cada usuario del sistema.

Integridad

Propiedad de mantener la exactitud y completitud de los activos
(ISO/IEC, 27001:2005). En base a esto los sistemas de
seguridad informatica deben asegurar la veracidad y precisién de
los datos a través de métodos de acceso controlado, de
duplicacién, sincronizacién, entre otros, que permitan verificar la

autenticidad de la fuente y contenido de los datos.

Disponibilidad

Propiedad de ser accesibles y utilizables ante la demanda de una
entidad autorizada (ISO/IEC, 27001:2005). Es decir, los sistemas
de seguridad informética deben mantenerse en funcionamiento
permanente, brindando acceso Unicamente a usuarios
autorizados cuando estos lo requieran y denegandolo a los no
autorizados, ademas de ser capaz de recuperarse rqpidamente

en caso de fallo.




1.3. Amenazas Informéticas

Una amenaza es un evento o suceso capaz de atentar contra la
seguridad de la informacion, causando pérdida de informacion, interrupcion
de sistemas y dafios materiales. Las amenazas surgen a partir de
vulnerabilidades del sistema, por lo que una amenaza solo puede existir si
existe una vulnerabilidad que pueda ser aprovechada. Las vulnerabilidades
son el resultado de fallos en el sistema y de las limitaciones propias de la
organizacion. Cada amenaza materializada exitosamente se convierte en un
ataque directo contra el sistema, y a su vez provocan riegos para los
elementos activos de la organizacion que son afectados en mayor o menor

grado. Las amenazas informaticas pueden ser causadas por:

e Usuarios: Que de forma intencionada o no, aprovechan las
vulnerabilidades del sistema para acceder a los datos o programas.
Estos usuarios a pesar de tener acceso autorizado a los recursos del
sistema pueden ocasionar pérdidas en el mismo; representan el mayor
problema ligado a la seguridad de un sistema informatico.

e Intrusos: Son personas no autorizadas que acceden de forma ilicita al
sistema, para sustraer informaciéon o hacer uso indebido de los
programas (servicios) de la organizacion.

e Programas Maliciosos: Creados y desarrollados en base a las

vulnerabilidades comunes de los sistemas, con el fin de dafiar o hacer
un uso ilicito de los recursos del sistema.

e Siniestros: Pueden ocurrir debido a una mala manipulacién del sistema
0 por catastrofes naturales (terremoto, inundacion, etc.) que generan la

pérdida de equipos e informacion.

Existen muchos tipos de amenazas a las que la organizacion esta
expuesta, independientemente de su probabilidad de ocurrencia es
recomendable realizar continuamente un analisis interno que permita
determinar las vulnerabilidades del sistema informatico y generar controles de

seguridad que disminuyan los riesgos.


http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/14
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/15

1.4. Ataques Informéticos

Un ataque informético es un conjunto de acciones generadas por un
elemento (atacante) o amenazas que, mediante un sistema informético, busca
desestabilizar o dafar otro sistema ajeno. El atacante aprovecha las
vulnerabilidades o debilidades del sistema para comprometer al menos uno
de los principios de la informacion confidencialidad, integridad y disponibilidad,
estas vulnerabilidades se dan en cualquiera de los activos de la organizacion
ya sea a nivel de software, hardware, e incluso, de usuario. Para disminuir los
dafios provocados de un ataque informéatico se debe conocer las
vulnerabilidades mas comunes que pueden ser aprovechadas y sus riesgos,
esto permitira comprender las metodologias de ataque, para implementar
estrategias de seguridad efectivas.

Analizar y comprender las diferentes etapas que conforman un ataque
genera varias ventajas y herramientas que pueden ser utilizadas de forma
tactica para contrarrestar las habilidades del atacante y mitigar las
vulnerabilidades potenciales. La Figura 1 muestra las cinco etapas comunes
de ataque informatico al momento de ser ejecutado:

Reconocimiento

Borrar Huellas Escaneo

Mantener Acceso Ganar Acceso

Figura 1 Etapas de Ataque Informatico



I. Reconocimiento

La fase de reconocimiento es una etapa inicial y preparatoria en la que el
atacante obtiene toda la informacion necesaria sobre su victima que puede
Ser una persona u organizacion antes de iniciar el ataque. Para la busqueda
de informacién se pueden utilizar varios mecanismos como motores de
busqueda (Google, Yahoo, Bing, Ask, etc.), ingenieria social (manipulacién de
usuarios para captar informacion confidencial), recoleccion de datos tiles en
contenedores de basura, publicaciones impresas, localizacion de
enrutadores, firewalls, servidores de correo, servidores web, sistema de

nombres de dominio (DNS).
ii. Escaneo

Esta segunda etapa el atacante utliza la informacion recolectada
previamente en el reconocimiento y realiza un escaneo y analisis para
detectar vulnerabilidades especificas que permitan acceder al sistema. En
esta fase se realiza un estudio de la red utilizando programas de analisis de
paquetes, mapeo de puertos, descubrimiento de redes, escaner de

vulnerabilidad, desincriptacion de datos.
ii.  Ganar Acceso

Esta es una de las etapas mas importantes en la que empieza a
materializarse el ataque, utilizando los defectos y vulnerabilidades
descubiertos durante el reconocimiento y escaneo, el atacante accede al
sistema y lo invade con técnicas de desbordamiento de buffer, denegacién de

servicios, filtrado de contrasefas, secuestro de sesiones.
iv.  Mantener el Acceso

Una vez que el atacante ha conseguido ingresar el sistema y puede
manipular toda la informacion interna, su prioridad es implementar
herramientas que le permitan tener un acceso permanente desde cualquier
lugar. Durante esta fase el atacante hace uso de los recursos propios del

sistema para escanear, analizar y materializar ataques a otros sistemas, por
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ello trata de permanecer indetectable removiendo la evidencia de su

penetracion al sistema a través de puertas traseras, encubridores.
v. Borrar Huellas

En la quinta etapa el atacante intentara borrar todas las huellas o
evidencias de sus actividades ilicitas durante la intrusion, para evitar ser
detectado por administradores de red o policias, por ello buscara eliminar los
archivos de registro, alarmas del Sistema de Detecciéon de Intrusos (IDS),
crear tuneles, ademas ocultar y encriptar archivos dentro de una imagen o

audio.
1.4.1. Ataques Internos

Los ataques internos son generados por usuarios desde el interior de
la organizacion, son lo mas comunes, pues de forma intencionada o no, dichos
usuarios con acceso autorizado provocan incidentes de seguridad y atentan
contra la confiabilidad, disponibilidad e integridad de la informacion, a través
del sabotaje corporativo, robo de informacion, destruccion del sistema

informatico, etc.

Los ataques que surgen del interior de la organizacion pueden ser mas
serios que los externos, debido a que el atacante conoce la infraestructura de
red y su funcionamiento, inhabilitando a mecanismos de proteccion como

firewalls y sistemas de prevencion de intrusos (IPS).
1.4.2. Ataques Externos

Los ataques externos son iniciados por individuos (intrusos) desde afuera
de la organizacién, a pesar de no tener un acceso autorizado a los recursos
realizan un analisis de vulnerabilidades que les permita acceder y provocar
dafos en los sistemas informaticos, principalmente lo hacen a través de la
Internet o servidores de acceso que les permita evadir cualquier dispositivo de

seguridad perimetral como firewalls.
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1.4.3. Otros tipos de Ataques Informaticos

Un ataque es la materializacibn de una amenaza también puede
clasificarse en cuatro categorias generales de acuerdo al método que utilice
la amenaza para invadir al sistema informatico, en la Figura 2 se puede

observar los cuatro tipos:
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Figura 2 Flujo Normal de informacion entre emisor y receptor y
posibles amenazas; (a) Interrupcidn, (b) Interceptacion, (c) Modificacion
y (d) Fabricacion.

Fuente: (Villalon Huerta, 2000)

e Interrupcion: Cuando un usuario o0 intruso provoca que uno de los
recursos del sistema se destruya o quede inutilizable. Este es un
ataque contra la disponibilidad. Por ejemplo, Flooding, Net Flood y SYN
Flood son ataques de Denegacidén de Servicio (DoS) que saturan y

desactivan el sistema informatico.

e Interceptacién: Cuando un intruso consigue acceso a un recurso del

sistema atentando contra la confidencialidad de la informacion. Por
ejemplo, ataques de autenticacion a través de Spoofing-Looping,
Exploits, BackDoors y uso de Diccionarios que tienen como finalidad
interceptar el nombre y clave de un usuario legitimo para, una vez

ingresado al sistema, realizar acciones en su nombre.
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e Modificacién: Cuando un intruso luego de penetrar el sistema consigue
alterar o cambiar un recurso, elimindndolo o convirtiéndolo en
inutilizable, atentando contra la integridad de la informacion. Por
ejemplo, ataques a traves de borrado de huellas, Tampering, por
JavaScript, Java Applets, Visual Script que permiten la modificacion de
datos o ficheros sin autorizacion.

o Fabricacién: Abarca la interrupcién y modificacion, el intruso accede al
sistema y modifica su contenido creando un recurso similar al atacado
de forma que sea dificil distinguir entre el original y el falsificado,
atentado contra la autenticidad de la informacion. Por ejemplo, ataques
a través de ActiveX, que falsifican certificados de autorizacion para

ejecutar programas o codigos maliciosos.

Bajo este esquema existen diversos tipos de ataques que pueden ser
realizados sobre cualquier tipo de red, sistema operativo, protocolos, etc.,
basados en vulnerabilidades comunes que al no ser controladas a travées
estrategias de seguridad son facilmente explotados y provocan dafios en los
recursos activos de la organizacion. A continuacion, se describen algunos

tipos de ataques comunes.
1.4.3.1. Ataques por Denegacion de Servicio (DoS)

Tienen como objetivo impedir el acceso a los servicios y recursos de la
organizacion durante un periodo indefinido de tiempo. Por lo general, esta
dirigido hacia los servidores, saturando su capacidad de procesamiento a
través de cientos de miles de peticiones que colapsan el sistema, dejandolo

inaccesible al resto de usuarios.

Son ataques eficaces que aprovechan las vulnerabilidades relacionadas
con la implementacion del protocolo TCP/IP, y que pueden actuar contra
cualquier equipo con sistema Windows (2003, 2008, 2012, 2012 R2, etc.),
Linux (Debian, Mandrake, RedHat, Suse, etc.), Unix (HP-UX, AIX, IRIX,

Solaris, etc.) o cualquier otro sistema operativo. El objetivo de un ataque por
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denegacién de servicio no reside en recuperar o alterar datos, sino en dafiar
la credibilidad de las organizaciones y potencialmente imposibilitar el
desarrollo normal de sus actividades disminuyendo su competitividad durante
largos o cortos periodos de tiempo.

Existen muchas herramientas que se controlan de forma remota, y
permiten realizar ataques DoS entre los mas conocidos se tienen los

siguientes:
e Inundacion (Flooding)

Este tipo de ataques tienen como objetivo inundar o saturar los recursos
del sistema, de tal forma que consume sus capacidades de memoria,
almacenamiento y ancho de banda. El atacante satura el sistema con
mensajes que requieren establecer conexion, enviando paquetes con IP
origen falsas, correspondientes a la victima. Los receptores responden al
mensaje, pero al no recibir respuesta se acumula buffers con informacion de

las conexiones abiertas, sin dejar lugar a conexiones legitimas.

Cuando varios equipos activan una denegacion de servicio, el proceso se
conoce como sistema distribuido de denegacion de servicio (DDOS,
Distributed Denial of Service). Los ataques DDoS son considerablemente
dificiles de rastrear debido a las capacidades de ocultacién incorporadas en

las herramientas.

Existen varias formas de realizan ataques Flooding utilizando diversos
protocolos como ICMP, UDP, IGMP, TCP y HTTP, todos ellos con el fin de
saturar los recursos del sistema y generar denegacion de los servicios. En la
Tabla 2 se muestra algunos de los ataques Flooding que se pueden realizar y

la capa OSI a la que afectan.

Tabla 2
Descripcion de Ataques Flooding

Nombre Capa OSI ' Descripcion

Ping de la 3 Red Envio de paquetes ICMP que explotan fallos del
L3: Re
Muerte sistema operativo —
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ICMP echo Envio masivo de paquetes ping, que implican
request flood L3: Red una respuesta por parte de la victima con el
o Ping Flood mismo contenido que el paquete de origen.

Ataque por saturacién ICMP que usurpa la
SMURF L3: Red direccién de origen para redirigir las multiples

respuestas hacia la victima.

Envio masivo de paquetes IGMP (protocolo de
IGMP Flood L3: Red » )
gestion de grupos de internet)

UDP Flood L4: Transporte Envio masivo de paquetes UDP

TCP SYN Envio masivo de solicitudes de conexion TCP
L4: Transporte

Flood

TCP ACK Envio masivo de acuses de recibo de segmentos
L4: Transporte

Flood TCP

HTTP/ L Ataque de un servidor web mediante el envio
L7: Aplicacion ) .

HTTPS Flood masivo de peticiones

L Ataque de un servidor DNS mediante el envio
DNS Flood L7: Aplicacion ) .
masivo de peticiones

e Syn Flood

El SYN Flood es de los mas famosos ataques del tipo DoS, y trata de
saturar el sistema a través de establecer conexiones incompletas entre dos
hosts. Se basa en la vulnerabilidad del protocolo TCP/IP para establecer una
conexion. Dicha conexidn se establece en el esquema que muestra la Figura
3: el cliente envia un paquete SYN; si el servidor acepta la conexion, éste
deberia responderle con un SYN/ACK; para que el cliente responda con un

ACK y asi se complete y finalice la conexion.

1-Cliente - - - - - ——-5¥N----—- » 2 Servidor
4-Cliente <-----SYN/ACK---- 3 Servidor
5-Cliente --------ACK----- » 6 Servidor

Figura 3 Esquema de Conexion TCP/IP
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En la Figura 4 se observa como el ataque SYN Flood aprovecha esta
vulnerabilidad de TCP/IP de tal forma que el ataque desde una direccion IP
inexistente, envia una peticion de conexion a través de un paquete SYN hacia
la victima (servidor), el servidor responde un SYN/ACK, pues a pesar de que
el protocolo ICMP reporta que el origen es inexistente, TCP ignora el mensaje
y sigue intentando terminar la conexién con el atacante de forma continua,
provocando que la victima espere cierta cantidad de tiempo a que el atacante
responda.

Infected PC Syn Flood Web server

Sry

Syn

h’-\
%\’—‘1;
R et

SYN-ACK
L
S

Non-Infected PC

SYN

Web Server not available for
legitimate connection

Figura 4 Ataque DoS - Syn Flood

A pesar de ser un proceso sencillo, el establecimiento de una conexién
siempre consume recursos, y al crearse muchas peticiones incompletas
provoca inactividad de la victima, esperando mucho tiempo respuestas a las
peticiones. Esto ocasiona lentitud en los servicios y al superar el limite de
conexiones semi abiertas posibles la victima deja de responder las peticiones

verdaderas y deniega el servicio.
e Tormenta Broadcast (Broadcast Storm)

Su funcionalidad es sencilla y a su vez devastadora. El atacante falsifica
la direccion IP de la victima para enviar una serie de peticiones repetitivas

ICMP con esa IP origen, hacia un grupo de direcciones IP tipo broadcast,
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provocando que cientos o miles de hosts envien una respuesta a la victima
cuya direccion IP figura en el paquete ICMP. Los hosts seguirdn propagando
trafico de broadcast y multicast una y otra vez, saturando la red y consumiendo
recursos de procesamiento por lo que la victima parecerd estar inactiva o

extremadamente lenta.
1.4.3.2. Ataques por Codigos Malignos (Malware)

Los cddigos malignos o malware son un tipo de software que tiene como
objetivo infiltrarse o dafiar un sistema de informacion o recurso especifico sin
el consentimiento de su propietario, para obtener algun beneficio para su
creador o distribuidor.

Los ataques por codigos maliciosos son cada vez mas especializados y
sofisticados, su deteccion en algunos casos es compleja y requiere muchos
recursos. Y sus desarrolladores hacen un gran esfuerzo para evadir su
eliminacién y para causar un dafio permanente en los equipos infectados.
Actualmente hay organizaciones dedicadas a desarrollar y distribuir malware
gue buscan el reconocimiento de la comunidad acompafiado de beneficios
financieros. Esto ha traido consigo una gran variedad de cédigos maliciosos

de los cuales se puede nombrar algunos.
e Caballo de Toya (Troyanos)

Los troyanos son programas que estan disfrazados, que aparentan
tener una funcion atil y que invitan al usuario a ejecutarlo ocultando un
software malicioso. Su funcién es permitir la administracién remota del equipo
donde se hallan alojados, de forma oculta y sin el consentimiento de su

propietario.

Este malware puede causar grandes dafios al sistema y atenta
directamente contra la integridad y confiabilidad de la informacion, eliminando
archivos o instalando mas programas indeseables o maliciosos que permiten

el acceso remoto de intrusos. Afortunadamente a diferencia de los virus y
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gusanos, no puede reproducirse por si mismo e infectar mas equipos, y

usualmente se encuentra en forma de archivo ejecutable (.exe, .com).
e Virus

Un virus es un programa informético creado para producir dafios en el
equipo deteriorando su rendimiento, y que al ejecutarse actia de forma
transparente al usuario y se propaga infectando otros softwares ejecutables
dentro del mismo equipo. Ademas, tienen la capacidad de reproducirse a si
mismo Yy distribuirse con ayuda de usuario, a la mayor cantidad de equipos
posible a través de medios extraibles (CD, DVD, memory flash, etc.) o por
medio de la red (local o internet).

e Gusanos

Los gusanos son un tipo de malware que tienen la propiedad de
duplicarse a si mismo. Aprovechan las vulnerabilidades propias del equipo
infectado para provocar dafos utilizando las partes automaticas de un sistema
operativo. A diferencia de los virus, el gusano se propaga activamente
enviando copias de si mismo a traves de la red local o Internet, infectando el
entorno en minutos generando un colapso de la red. Con frecuencia, estan
ocultos en mensajes de correo electronico y mensajes instantaneos como

archivos adjuntos que, buscan persuadir al usuario para ser ejecutados.
e Rootkit

Son un conjunto de herramientas usadas para modificar el sistema
operativo de un equipo, escondiendo los procesos realizados por un intruso
remoto, permitiendo asi que el malware permanezca oculto al usuario. Su
funcién es esconder de si mismo y de otros programas, los procesos, archivos,
directorios, claves de registro, y puertos que permiten al intruso mantener el
acceso al equipo infectado para dirigir acciones o extraer informacion

sensible.
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e Spyware

Es un programa malicioso que busca recopilar informacion sobre una
persona u organizacién, a través del equipo infectado sin el conocimiento del
propietario para transmitir a un atacante remoto. Una de las formas mas
comunes para distribuir spyware es mediante troyanos unidos a software
deseable descargado de Internet. Cuando el usuario instala el software
esperado, el spyware es puesto también.

Actllan como programas espia que capta la informacién del usuario
como aplicaciones instaladas, historial de sitios web, contrasefas, actividad
financiera o personal. Puede provocar dafos en el rendimiento del equipo,

problemas de estabilidad e inclusive robos de identidad.
1.4.3.3. Ataques por Autenticacion de Usuarios (Fuerza Bruta)

Los ataques por autenticacion tienen como objetivo engafnar al sistema
informatico ingresando al mismo como un usuario legitimo. Generalmente el
atacante utiliza las sesiones ya establecidas por la victima o herramientas que
le permitan le permitan obtener nombres de usuario y su respectiva

contrasefa.

La obtencién de identificadores de usuarios y contrasefias es uno de los
principales objetivos buscados por atacantes informaticos, pues a pesar de
gue en la actualidad existen sistemas de autenticacibn complejos, las
contrasefias son el control de seguridad mas utilizado y expandido en
cualquier tipo de sistema informatico. Para lograr captar esta informacion se

han desarrollado varias herramientas que facilitan el desarrollo del ataque.
e Suplantacion de Identidad (Spoofing)

Los ataques por suplantacion de identidad tienen como objetivo actuar
en nombre de otros usuarios para realizar transacciones financieras o sustraer
informacion sensible sin consentimiento de los propietarios. Para conseguir el
identificador de usuario legitimo y la contrasefia el atacante realiza una

recoleccion de informacion, que muchas veces es facilmente captada con
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Ingenieria Social, ya que los usuarios, por desconocimiento facilitan a
extrafios sus identificaciones ya sea a través de llamadas telefénicas o

correos electrénicos.

Entre los ataques tipo Spoofing se encuentran el IP Spoofing, DNS
Spoofing y Web Spoofing. EIl mads comin es por IP, donde el atacante
sustituye su direccion IP origen por la de un equipo de la red que ha
establecido algun tipo de confianza, basada en el nombre o la direccion IP
suplantada con un tercer equipo victima del ataque. En este caso, las
respuestas de la IP victima que recibe los paquetes de datos iran destinados
a la IP falsa del atacante.

e Puertas Traseras (Backdoors)

Las puertas traseras son una secuencia especial de codigo en un
programa que permiten evitar los métodos usuales de seguridad como
autentificacion para acceder al sistema. Esta es una vulnerabilidad
aprovechada por los atacantes pues habitualmente estos trozos de codigo son
insertados por los programadores para agilizar la tarea de probar codigo
fuente durante la fase de desarrollo, y al no ser eliminados se genera una falla
de seguridad que permite al atacante ingresar facilmente a los sistemas y

controlarlos de forma remota para su beneficio personal.
e Exploits

Este tipo de ataques utilizan fragmentos de software o agujeros en los
algoritmos de encriptacion, administracion de claves, o errores en los
programas utilizados, estos agujeros generan vulnerabilidades de seguridad
gue pueden ser aprovechas y explotadas por los atacantes para conseguir un
comportamiento no deseado del mismo acceso al sistema informatico y a su
informacion. Los exploits pueden tomar forma en distintos tipos de software,
como por ejemplo scripts, virus informaticos o gusanos informaticos, para

acceder al sistema y encontrar las vulnerabilidades del mismo.
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e Diccionarios

Este tipo de ataques tiene como objetivo averiguar las contraseinas de
usuarios validos aprovechando la utilizacibn de palabras comunes o
predecibles, a los sistemas, aplicaciones, cuentas, etc. Los Diccionarios son
archivos con millones de palabras, las cuales pueden ser posibles claves de
los usuarios. Este método utiliza la obtencién por Fuerza Bruta para descubrir

las contrasefias de la victima.

En muchos casos los ataques por fuerza bruta se simplifican e
involucran algun tiempo de prueba y error, pues las contrasefias de acceso
son obtenidas facilmente porque involucran el nombre o dato familiar del
usuario y, ademas muy pocas veces cambia lo que las hace bastante
predecibles. Cuando las contrasefias no poseen datos facilmente predecibles
se hace uso de programas especiales y diccionarios. Dicho programa especial
es el encargado de probar cada una de las palabras del diccionario,
encriptandolas mediante el algoritmo utilizado por el sistema atacado, y
compara la palabra encriptada con el archivo de claves real, hasta encontrar

la contrasena de acceso al sistema.
1.4.3.4. Ataques por Inyecciéon de Cédigo

Este tipo de ataques intentan inyectar cbédigo que es
interpretado/ejecutado por la aplicacion, como resultado de fallas de
seguridad habituales por la falta de validacion apropiada de entradas y salidas
de datos. Al introducir cédigos malintencionados dentro de la aplicacion se
puede eliminar o modificar datos, instalacion de malware, modificacion de los
privilegios de usuario, denegar de accesos e inclusive llegar a tomar el control

del equipo.

Entre algunos de los métodos para este tipo de ataques son: Inyeccion
SQL, secuencias de comandos en sitios cruzados (XSS) y falsificacion de
peticién en sitios cruzados (CSRF). El método mas utilizado es la inyeccion

SQL, que consiste en la insercion de codigo en variables especificadas por el
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usuario las cuales se concatenan con comandos SQL y se ejecutan el cédigo

dafino.
1.5. Sistema de Gestion de Seguridad de la Informacién (SGSI)

La informacién es el activo mas valioso de muchas organizaciones por lo
gue es necesario protegerla adecuadamente frente a amenazas que puedan
poner en peligro la seguridad del activo. La Organizacion Internacional para
la Estandarizacién junto a la Comisién Electrotécnica Internacional (ISO/IEC)
desarroll6 el concepto del Sistema de Gestion de Seguridad de la Informacion
(SGSI) sobre el que se construye la norma ISO/IEC 27001. Definiéndola como
un proceso sistematico, documentado y conocido por toda la organizacion.

Dentro de la norma ISO/IEC se establece que los sistemas SGSI deben
tener como objetivo principal el resguardo de la informacion manteniendo su
disponibilidad, confidencialidad e integridad, para lograr la eficiencia del
negocio, brindando informacion precisa y completa que esté disponible de

manera oportuna a aquellos con una necesidad autorizada.

Conseguir la seguridad total en una organizacion es imposible, sin
embargo, se puede disminuir la exposicion al riesgo debido a vulnerabilidades
y amenazas que se generan dia a dia para los activos de la informacion, a
través de la implementacion de controles de seguridad de la informacion.
Estos controles deben ser seleccionados, definidos, implementados,

mantenidos y mejorados eficazmente conforme sea necesario.

Los sistemas SGSI funcionan bajo un esquema de mejora continua en
cual, constantemente se supervisa y evalla la eficacia de los controles y
procedimientos implementados, ademas de identificar los riesgos
emergentes, logrando obtener un nivel de seguridad altamente satisfactorio
reduciendo al minimo los riesgos. Todo este proceso sistematico permite que
la organizacién alcance sus objetivos de negocio y mantenga y mejore su

competitividad.
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1.5.1. Normas para la Seguridad de la Informacién

Existen varias herramientas para la gestion de la seguridad de la
informacion, que ayudan a establecer y definir aspectos claves para la
implementacion y mantenimiento de estrategias de seguridad efectivas. Una
de estas herramientas son las normas ISO/IEC que proveen estandares y
guias relacionados con sistemas de gestion aplicables en cualquier tipo de

organizacion y con cualquier herramienta especifica.

La serie ISO/IEC 27000 es un conjunto de estandares que
proporcionan pautas para establecer e implementar un sistema de gestion de
la seguridad de la informacion (SGSI), tomando en cuenta que la aplicacion
estara influenciada por las necesidades propias de cada organizacion,

objetivos, requisitos de seguridad, procesos, tamafio y estructura.
1.5.1.1. Norma ISO/IEC 27002:2013

La norma ISO/IEC 27002:2013 Tecnologia de la Informacion. Técnicas
de seguridad. Cddigo de buenas practicas para la gestion de la seguridad de
la informacion, establece las directrices y principios generales para el
comienzo, la implementacion, el mantenimiento y la mejora de la gestion de
la seguridad de la informacidén, mediante objetivos de control (aspectos a
analizar para garantizar la seguridad de la informacién) y controles (medidas
a tomar).

La seguridad de la informacion se logra mediante la implementacion de
un conjunto adecuado de controles, incluyendo politicas, procesos,
procedimientos, estructuras organizacionales y funciones de software y
hardware. Estos controles deben ser establecidos, implementados,
monitoreados, revisados y mejorados, donde sea necesario, para asegurar
gue se cumplan los objetivos especificos de seguridad y de negocios de la
organizacion. (ISO/IEC, 270002:2013)
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El primer paso para la implementacion de un SGSI consiste en
identificar los requisitos de seguridad. Existen tres fuentes principales de
requisitos de seguridad:

a) La evaluacion de los riesgos para la organizacion, teniendo en cuenta
la estrategia y objetivos globales de la organizacion. A través de una
evaluacion de riesgos, se identifican las amenazas a los activos, se
evalla la vulnerabilidad y la probabilidad de ocurrencia y se calcula el
impacto potencial; (ISO/IEC, 270002:2013)

b) Los requisitos legales, reglamentarios y contractuales que una
organizacion, sus socios comerciales, contratistas y proveedores de
servicios deben satisfacer y su entorno sociocultural; (ISO/IEC,
270002:2013)

c) El conjunto de principios, objetivos y requisitos de negocio para el
manejo, procesamiento, almacenamiento, comunicacion y archivo de
la informacion que una organizacion ha desarrollado para apoyar sus
operaciones. (ISO/IEC, 270002:2013)

Los resultados de la evaluacion de riesgos permitiran a la organizacion
determinar la accién de gestion y los controles apropiados para proteger los
activos contra estos riesgos, colocando prioridades para gestionar cada uno
de ellos. La norma ISO/IEC 27005 proporciona orientacion sobre gestion de
riesgos de seguridad de la informacion, incluyendo asesoramiento sobre
evaluacion, tratamiento, aceptacién, comunicacion, monitoreo y revision de
riesgos. La ISO/IEC 27002: 2013 esta formada por 14 dominios de control de
seguridad que contiene un total de 35 categorias principales de seguridad y

114 controles.
1.5.1.1.1. Seleccién de Controles

La norma establece un marco de controles que pueden considerarse
como principios para la gestion de la seguridad de la informacién, que son
aplicables a la mayoria de las organizaciones. La seleccion de los controles

dependera de las decisiones organizativas basadas en los criterios de
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aceptacion de riesgos, las opciones de tratamiento de riesgos y el enfoque
general de gestién de riesgos aplicados a la organizacién y también estara
sujeta a toda la legislacion nacional e internacional pertinente. (ISO/IEC,
270002:2013)

Las categorias de control o dominios de control contienen un objetivo
de control que indica lo que se va a lograr; y uno 0 mas controles que se

pueden aplicar para lograr el objetivo de control.
1.5.1.1.2. Dominios de Control

Cada dominio define controles que contienen una o mas categorias de
seguridad. Dependiendo de las circunstancias y el tipo de organizacion se
deben aplicar uno o todos los dominios que sean necesarios, cada
organizacion debe identificar que controles aplicar y la importancia de los
mismos dentro de sus procesos de negocio. Dentro de cada dominio, se
especifican los objetivos de los distintos controles para la seguridad de

la informacion.
i.  Politicas de la Seguridad de la Informacion.
ii.  Organizacion de la Seguridad de la Informacion.

iii.  Seguridad de los Recursos Humanos.
iv.  Gestion de los Activos.
v.  Control de Accesos.
vi.  Criptografia.
vii.  Seguridad Fisica y Ambiental.
viii.  Seguridad de las Operaciones.
ix. Seguridad de las Comunicaciones.
X.  Adquisicion de sistemas, desarrollo y mantenimiento
xi.  Relaciones con los Proveedores: seguridad de la informacion en las
relaciones con los proveedores.

xii.  Gestidn de Incidencias que afectan a la Seguridad de la Informacion


https://es.wikipedia.org/wiki/Informaci%C3%B3n
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xiii.  Aspectos de Seguridad de la Informacion para la Gestion de la

Continuidad del Negocio

xiv.  Conformidad

1.5.1.1.3. Seguridad de las Operaciones

Este dominio describe las mejores practicas para la seguridad de

operaciones, contiene controles para registro de eventos de usuarios,

excepciones, fallas y eventos seguridad de la informacion que deben ser

protegidos contra la manipulacion y acceso no autorizado. Ademas, controles

para la evolucion de vulnerabilidades y la implementacion de medidas

adecuadas para hacer frente a los riesgos asociados.

1) Procedimientos y responsabilidades operativas:

Objetivo. - Asegurar operaciones correctas y seguras de instalaciones

de procesamiento de informacion.

a)

b)

d)

Procedimientos operativos documentados

Control: Los procedimientos operativos deben documentarse y
ponerse a disposicion de todos los usuarios que los necesiten.
Gestion del cambio

Control: Deben controlarse los cambios en la organizacion, los
procesos empresariales, las instalaciones de procesamiento de
la informacion y los sistemas que afectan a la seguridad de la
informacion.

Gestion de la capacidad

Control: El uso de los recursos debe ser monitoreado, sintonizado
y proyecciones hechas de los requerimientos futuros de
capacidad para asegurar el desempefio requerido del sistema.
Separacion de entornos de desarrollo, prueba y operacion
Control: Los entornos de desarrollo, pruebas y operacionales
deben estar separados para reducir los riesgos de acceso no

autorizado o cambios en el entorno operativo.

2) Proteccién contra el malware:
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Objetivo. - Asegurar que el procesamiento de la informacion y la

informacion de las instalaciones estan protegidos contra el malware.

a)

Controles contra el malware
Control: Los controles de deteccidn, prevencion y recuperacion
para proteger contra el malware deben ser implementados,

combinados con la conciencia apropiada del usuario.

3) Respaldo:
Obijetivo. - Proteger contra la pérdida de datos.

a)

Respaldo de informacion

Control: Copias de seguridad de informacion, software e
imagenes del sistema deben ser tomadas y probadas
regularmente de acuerdo con una politica de respaldo acordada.

4) Reqistro y sequimiento:

Objetivo. - Registrar eventos y generar pruebas.

a)

b)

d)

Registro de sucesos

Control: Los registros de eventos que recopilan las actividades
del usuario, las excepciones, los fallos y los eventos de
seguridad de la informacion deben ser producidos, mantenidos
y revisados regularmente.

Proteccion de la informacion del registro

Control: Las instalaciones de registro y la informacion de registro
deben estar protegidas contra la manipulacion y el acceso no
autorizado.

Registros del administrador y del operador

Control: Las actividades del administrador del sistema y del
operador del sistema deben ser registradas y los registros
protegidos y revisados regularmente.

Sincronizacion del reloj

Control: Los relojes de todos los sistemas de procesamiento de
informacion relevantes dentro de una organizacion o dominio de
seguridad deben sincronizarse con una Unica fuente de tiempo

de referencia.
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5) Control de software operacional

Objetivo. - Garantizar la integridad de los sistemas operativos.
a) Instalacién de software en sistemas operacionales
Control: Deben implementarse procedimientos para controlar la
instalacion de software en los sistemas operacionales.

6) Gestion técnica de la vulnerabilidad

Obijetivo. - Evitar la explotacion de vulnerabilidades técnicas.

a) Gestion de vulnerabilidades técnicas
Control: La informacion sobre las vulnerabilidades técnicas de
los sistemas de informacién que se estan utilizando debe
obtenerse de manera oportuna, se debe evaluar la exposicion
de la organizacion a tales vulnerabilidades para definir las
medidas apropiadas para abordar el riesgo asociado.

b) Restricciones en la instalacion del software
Control: Deben establecerse e implementarse reglas que rijan la
instalacion de software por parte de los usuarios.

7) Sistemas de informacién consideraciones de auditoria

Objetivo. - Minimizar el impacto de las actividades de auditoria en los
sistemas operativos.
a) Controles de auditoria de sistemas de informacién
Control: Los requisitos de auditoria y las actividades que
impliquen la verificacion de los sistemas operacionales deben
planearse cuidadosamente y acordarse para minimizar las

interrupciones en los procesos empresariales.

1.5.1.1.4. Seguridad de las Comunicaciones

Este dominio describe las mejores practicas para la seguridad de
comunicaciones, contiene controles entorno a la gestién y proteccion de la
informacion en los sistemas informaticos y aplicaciones, ademas politicas y
procedimientos para proteger la transferencia de informacién a través del uso

de todo tipo de comunicacion.
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1) Gestion de la sequridad de redes

Obijetivo. - Garantizar la proteccion de la informacion en las redes y sus

instalaciones de procesamiento de informacion de apoyo.

a) Controles de red
Control: Las redes deben ser gestionadas y controladas para
proteger la informacién en sistemas y aplicaciones.

b) Seguridad de los servicios de red
Control: Los mecanismos de seguridad, los niveles de servicio y
los requisitos de gestién de todos los servicios de red deben
identificarse e incluirse en los acuerdos de servicios de red.

c) Segregacion en redes
Control: Grupos de servicios de informacion, usuarios y sistemas

de informacién deben ser segregados en redes.

2) Transferencia de informacion

Objetivo. - Mantener de informacion transferida dentro de una organizacion

y con cualquier entidad externa.

Politicas y procedimientos de transferencia de informacion

Control: Deben establecerse politicas, procedimientos y controles
para proteger la transferencia de informacién mediante el uso de
todo tipo de medios de comunicacion.

Acuerdos sobre transferencia de informacion

Control: Los acuerdos deben abordar la transferencia segura de
informacion comercial entre la organizacion y las partes externas.
Mensajeria electrénica

Control: La informacién involucrada en la mensajeria electronica
debe estar debidamente protegida.

Acuerdos de confidencialidad o no divulgacion

Control: Los requisitos para los acuerdos de confidencialidad o no
divulgaciéon deben reflejar las necesidades de la organizacion para
la proteccién de la informacién deben ser identificados, revisados y

documentados periddicamente.
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1.5.1.2. Norma INEN ISO/IEC 27005:2012

Esta norma contiene recomendaciones y directrices para la gestién de
riesgos de la seguridad de la informacion en una organizacion. Es compatible
con los conceptos especificados en la norma ISO/IEC 27001 y est4 disefiada
como soporte para facilitar la implementacion satisfactoria un sistema de
gestion de seguridad de la informacion con base en el enfoque de gestion del

riesgo.

La gestion de riesgo de la seguridad de la informacion es una actividad
recurrente que se refiere al andlisis, planificacién, ejecucion, control y
seguimiento de las medidas implementadas y la politica de seguridad
impuesta. Los indicadores de riesgo muestran si la organizacion esta sujeta o
tiene una alta probabilidad de ser sometida a un riesgo que excede el riesgo
permitido. La gestion el riesgo consta del establecimiento del establecimiento
del contexto, valoracion del riesgo, tratamiento del riesgo, aceptacion del

riesgo, comunicacion del riesgo y monitoreo y revision del riesgo.

1.5.1.3. Analisis del riesgo

e |dentificacion del riesgo

El propodsito de la identificacion del riesgo es determinar qué podria
suceder que cause una pérdida potencial, y llegar a comprender el como,

donde y por qué podria ocurrir esta pérdida.
e Identificacion de los activos

Un activo es todo aquello que tiene valor para la organizacién y que,
por lo tanto, requiere de proteccién. Para la identificacién de los activos se
recomienda tener en cuenta que el sistema de informacién consta de mas
elementos que solo hardware y software, teniendo un nivel adecuado de

detalle, que proporcione informacion suficiente para la valoracion del riesgo.
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e Identificacién de las amenazas

Una amenaza tiene el potencial de causar dafios a activos tales como
informacion, procesos y sistemas, por lo tanto, a las organizaciones. Las
amenazas pueden ser de origen natural o humano y podrian ser accidentales
o deliberadas. Es recomendable identificar tanto los origenes de las
amenazas accidentales como de las deliberadas. Una amenaza puede tener
su origen dentro o fuera de la organizacion, se debe tomar en cuenta cualquier

tipo de amenaza que pueda provocar pérdida de informacion.
e Identificacion de los controles existentes

Se deberia realizar la identificacion de los controles existentes para
evitar trabajo o costos innecesarios. Ademas, mientras se identifican los
controles existentes es recomendable hacer una verificacion para garantizar
gue los controles funcionan correctamente, si el control no funciona como se

espera, puede causar vulnerabilidades.
e |dentificacion de las vulnerabilidades

Se pueden identificar vulnerabilidades en las areas de organizacion,
procesos y procedimientos, rutinas de gestion, personal, ambiente fisico,
configuracion del sistema de informacion, hardware, software o equipo de
comunicaciones, dependencia de partes externas. La sola presencia de una
vulnerabilidad no causa dafio por si misma, dado que es necesario que haya
una amenaza presente para explotarla. Una vulnerabilidad que no tiene una
amenaza correspondiente puede no requerir de la implementacién de un
control, pero es recomendable reconocerla y monitorearla para determinar los

cambios.
1.5.1.4. Estimacién del Riesgo

El andlisis del riesgo se puede realizar con diferentes grados de detalle
dependiendo de la criticidad de los activos, la amplitud de las vulnerabilidades
conocidas y los incidentes anteriores que implicaron a la organizaciéon. Una

metodologia de estimacion puede ser cualitativa o0 cuantitativa, o una
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combinacién de ellas, dependiendo de las circunstancias. En la préactica, con
frecuencia se utiliza la estimacion cualitativa en primer lugar para obtener una
indicacién general del nivel del riesgo y revelar los riesgos mas importantes.
Posteriormente puede ser necesario realizar un andlisis mas especifico o
cuantitativo de los riesgos importantes dado que es, por lo general, menos

complejo y menos costoso realizar un andlisis cualitativo que uno cuantitativo.

La estimacion del riesgo asigna valores a la probabilidad y las
consecuencias de un riesgo. Estos valores pueden ser cuantitativos o
cualitativos. La estimacion del riesgo se basa en las consecuencias evaluadas
y la probabilidad. Ademas, la estimacion puede considerar el beneficio de los
costos, los intereses de las partes involucradas y otras variables, segun
correspondan para la evaluacion del riesgo. El riesgo estimado es una
combinacion de la probabilidad de un escenario de incidente y sus

consecuencias.
1.5.1.5. Evaluacion del riesgo

Los criterios de evaluacion del riesgo utilizados para tomar decisiones
deberian ser consistentes con el contexto definido para la gestion del riesgo
en la seguridad de la informacion externa e interna y deberian tomar en
consideracion los objetivos de la organizacion, los puntos de vista de las
partes interesadas, etc. Las decisiones, tal como se toman en la actividad de
evaluacion del riesgo, se basan principalmente en el nivel aceptable de riesgo.
Sin embargo, también es recomendable considerar las consecuencias, la
probabilidad y el grado de confianza en la identificacion y el analisis del riesgo.
La agrupacion de multiples riesgos bajos o medios puede dar como resultado

riesgos globales mucho mas altos y es necesario tratarlos segun corresponda.
1.5.1.6. Tratamiento del riesgo

Existen cuatro opciones disponibles para el tratamiento del riesgo:
reduccion del Figura 5 ilustra la actividad del tratamiento del riesgo dentro de

los procesos de gestion del riesgo de la seguridad de la informacion.
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Figura 5 Actividad para el tratamiento del riesgo.

Fuente: (ISO/IEC, 27001:2005)

e Reduccion del riesgo

32

El nivel del riesgo se deberia reducir mediante la seleccién de

controles, de manera tal que el riesgo residual se pueda reevaluar como

aceptable. Se recomienda seleccionar controles adecuados y justificados que

satisfagan los requisitos identificados en la valoracién y el tratamiento del

riesgo.

e Retencion del riesgo

Si el nivel del riesgo satisface los criterios para su aceptacion, no es

necesario implementar controles adicionales y el riesgo se puede retener.

e Evitacién del riesgo
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Cuando los riesgos identificados se consideran muy altos, o si los
costos para implementar otras opciones de tratamiento del riesgo exceden los
beneficios, se puede tomar una decision para evitar por completo el riesgo,
mediante el retiro de una actividad o un conjunto de actividades planificadas
0 existentes, o mediante el cambio en las condiciones bajo las cuales se

efectla tal actividad.
e Transferencia del riesgo

El riesgo se deberia transferir a otra parte que pueda gestionar de
manera mas eficaz el riesgo particular dependiendo de la evaluacion del
riesgo. La transferencia del riesgo involucra una decision para compartir
algunos riesgos con las partes externas. Puede crear riesgos nuevos o
modificar los riesgos identificados existentes. Por lo tanto, puede ser

necesario el tratamiento adicional para el riesgo.
1.5.1.7. Aceptacion del riesgo de la seguridad de la informacion

Se deberia tomar la decisibn de aceptar los riesgos y las
responsabilidades de la decision, y registrarla de manera formal. Los planes
para el tratamiento del riesgo deberian describir la forma en que los riesgos
valorados se deben tratar, con el fin de satisfacer los criterios de aceptacion
del riesgo. Es importante que los directores responsables revisen y aprueben
los planes propuestos para el tratamiento del riesgo y los riesgos residuales

resultantes, y que registren todas las condiciones asociadas a tal aprobacion.
1.5.1.8. Riesgo deTI

Los riesgos de Tecnologias de Informacion (Tl) que pueden

presentarse para cometer fraudes son los siguientes:

e Fallas en el hardware y/o software

e Falta de seguridades logicas y fisicas

¢ Indisponibilidad e integridad dudosa de los datos

e Acceso no autorizado a la informacion y a los sistemas

e Fallas en las telecomunicaciones
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e Interrupciones de los sistemas

e Software malicioso

1.6. Mecanismos de Proteccién

Un sistema de gestion de seguridad de la informacion establece un
conjunto de controles o mecanismos de seguridad orientados a minimizar las
probabilidades del riesgo debido a las vulnerabilidades propias del sistema de
la organizacion y le permitan ser mas eficiente y seguro. Los mecanismos de
proteccién de seguridad informética son técnicas o herramientas fisicas y/o
|6gicas que permiten fortalecer la disponibilidad, integridad y confidencialidad
del sistema informatico. Los mecanismos son también controles que indican
la forma en la cual se deben ejecutar las acciones que permitan mitigar las
amenazas, vulnerabilidades y sus riesgos en los sistemas. Existen varios
mecanismos de seguridad informatica, su seleccion depende del tipo de
sistema, funcion y factores de riesgo que lo amenazan; principalmente se
dividen en tres grupos de acuerdo al nivel de madurez de la organizacion
frente al concepto de seguridad de la informacion y la importancia atribuida a
la implementacion de procesos sistémicos y controles para resguardar la
seguridad, se los puede definir como mecanismos preventivos, detectivos y

de gestion.
1.6.1. Mecanismo Preventivos

Los mecanismos preventivos como su nombre lo indica actian antes
de que un incidente de seguridad ocurra, tienen como finalidad prevenir la
ocurrencia de un ataque informatico durante el funcionamiento normal del
sistema. Los mecanismos aplicables varian desde una habitacién con una
cerradura y llave hasta equipos mas sofisticados para monitoreo de la
informacion, encriptacién de cdédigo, cifrado de comunicaciones, control de
activos, accesos y autenticacion, cAmaras de video vigilancia y sistemas de

alimentacion ininterrumpida (UPS).
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Los mecanismos preventivos representan un primer paso en la
implementacion de un SGSI, las organizaciones inicialmente muestran su
interés por proteger su informacién e invierten en equipos de bajo costo que
les permitan algun nivel de seguridad, equipos de seguridad perimetral,
soluciones de antivirus, de anti spam, sistemas de autenticacion. A

continuacioén, una descripcion rapida de cada uno de ellos:
e Soluciones de Antivirus:

Son programas informaticos cuya funcion principal es detectar y eliminar
virus y otros codigos maliciosos antes o después de que ingresen a los
equipos informaticos. Utilizan varios mecanismos de deteccion para analizar
continuamente el sistema y evitar robo y pérdida de informacién, alteracion

del funcionamiento, disrupcion del sistema y propagacion hacia otros equipos.
e Cortafuegos (Firewall):

Es un dispositivo de hardware o un software que nos permite gestionar y
filtrar trafico de red entrante y saliente. Configurados para permitir, limitar,
cifrar y descifrar, el trafico en base a un conjunto criterios y normas de
seguridad. Permiten a las organizaciones tener un monitoreo de seguridad en
tiempo real, las 24 horas del dia, y un analisis de registros, lo que ayuda a
detectar y responder ante intrusiones no deseadas o cualquier tipo de ataque

informatico.
e Anti-spam:

Son mecanismos o herramientas que permiten detectar y eliminar correos
basura o no deseados. El principal objetivo de una herramienta anti spam, es
lograr un buen porcentaje de filtrado de correo no deseado, para evitar que el
buzén de correo se sature y provoque una pérdida de informacién total o
parcial de correos que no pueden ingresar al sistema o0 ya se encuentran en
él. Algunos antivirus y firewalls poseen incorporadas herramientas anti spam
gue permiten migar los riesgos y prevenir que las organizaciones ingresen al

listado de listas negras.
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1.6.2. Mecanismos Detectivos

Los preventivos representan una primera linea de defensa evitando
muchos problemas y ataques externos contra la red, pero no garantizan estar
libre de riesgos o dafios. Es por ello que se hace casi indispensable el uso de
mecanismos detectivos que tienen como objetivo detectar todo aquello que
pueda ser una amenaza o violacion para el sistema informatico monitoreando
constantemente la red en busca de comportamientos sospechosos.
Denominados también sistemas de deteccion de intrusos (IDS) permiten
detectar tanto las acciones de atacantes externos como las actividades

anormales de usuarios internos que pueden producir dafos en el sistema.

Se pueden considerar como intrusiones esencialmente tres
actividades, como son las actividades de reconocimiento en las que el
atacante realiza exploraciones de red para identificar direcciones IP, puertos,
servicios activos y vulnerabilidades; actividades de explotacion en las que se
ataca el puerto o servicio detectado como vulnerable y para finalmente
provocar la denegacion de servicio dejando inactivos a los equipos de red. En
el mercado podemos encontrar dos tipos de IDS basados en red y basados

en host.
e Sistemas de Deteccidn de Intrusos basados en Red (NIDS):

Son aplicaciones que permiten analizar todo el trafico de paquetes,
cada paquete es examinado y se comprueba su contenido en base a una base

de datos de firmas de ataques y detectar asi algun tipo de anomalia.
e Sistemas de Deteccidn de Intrusos basados en Host (HIDS):

Son aplicaciones que residen dentro del host que monitorizan, se
encargan de analizar registros de actividad, logs de registro, accesos a
ficheros, configuraciones de las aplicaciones instaladas, etc., para detectar

actividades anormales del host y ataques dentro de la red.
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1.6.3. Mecanismos de Gestion

Los sistemas de red estan expuestos a un nimero cada vez mayor de
amenazas, que pueden provocar danos irreparables en los elementos activos
de la informacion, muchas de las organizaciones a pesar de contar con
soluciones o dispositivos de prevencién y deteccion se siguen viendo
expuestas a ataques informéticos, debido a que no se realiza una
administracién y procesamiento adecuado de los logs registrados por los
equipos anteriores y no se toma las medidas de control eficaces que eliminen
o disminuyan su exposicion al riesgo. Es frecuente encontrar que los
dispositivos de seguridad son administrados individualmente y cada uno
contiene una fuente de registros aislada, todo esto hace necesario
implementar adicionalmente sistemas de gestidn centralizados que permitan
almacenar, analizar y correlacionar los registros o eventos generados por los
distintos equipos de red.

Estas herramientas de correlacion de eventos permiten llevar a cabo
una gestion mas eficiente de todos los activos de la organizacion, mediante
un monitoreo constante en tiempo real que facilita la deteccién de
vulnerabilidades y amenazas, y reduce el tiempo de reaccion y toma de
decisiones de medidas correctivas ante posibles intrusiones. Dentro de las
herramientas de gestidon informacion y correlacién de eventos se distinguen

tres tipos de sistemas como se puede observar en la Figura 6.

SIM (Sistemas de
Gestion de la Seguridad
de la Informacién)

Herramientas de
Gestion de SIEM (Sistemas de
Informacion y Seguridad de la

Correlacién de Informacién y
Eventos Gestion de Eventos)

SEM (Sistemas de
Gestion de Eventos)

Figura 6 Herramientas de Gestion de la Informacion y Correlacion de
Eventos
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e SIM (Sistema de Gestion de la Seguridad de la Informacion)

Las herramientas de gestion de seguridad de la informacién son sistemas
de supervisibn que se encargan de recolectar, correlacionar y analizar la
informacion de seguridad de forma historica, estan optimizadas para captar
grandes volumenes de informacién y almacenarlas con una gran compresion
para disminuir el espacio usado. Ayudan a centralizar y administrar la
informacion de seguridad mediante reportes y archivos de registro.

e SEM (Sistema de Gestion de Eventos)

Las herramientas de gestion de eventos se encargan de monitorizar y
gestionar los eventos producidos en la red en tiempo real. Su funcion principal
consiste en recoger los datos de los eventos de seguridad producidos por los
equipos de la red para realizar un analisis y correlacién para brindar reportes
en el menor tiempo posible Permiten la visualizacion, monitoreo y gestion de
eventos que detecten situaciones anormales generando y automaticen las
respuestas y medidas correctivas en caso de aparicion de incidentes de
seguridad. (Tejada, 2014)

e SIEM (Sistema de Gestion de la Seguridad de la Informacion vy

Gestion de Eventos)

Los sistemas de seguridad de la informacion y gestion de eventos es un
hibrido de elementos SIM y SEM. Se encargan de monitorear, recolectar,
analizar, correlacionar y presentar la informacion de eventos generados por
los dispositivos de red, en tiempo real. La solucién SIEM realizan un analisis
y correlacién de eventos detectando anomalias y amenazas que normalmente

pasarian desapercibidas por un sistema IDS.

Estos sistemas permiten aplicar procedimientos de control vy
administracién, que buscan atenuar las amenazas y mantener un bajo nivel
de exposicion de riesgo de la organizacion, asegurando la disponibilidad,
integridad y confiabilidad del sistema. En el siguiente capitulo se realizara un

analisis mas detallado sobre este tipo de herramientas.
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CAPITULO 2: ESTUDIO DE SOLUCIONES SIEM

2.1. Analisis SIEM (Sistema de Gestion de la Seguridad de la
Informacién y Gestién de Eventos)

Hoy en dia los ataques informaticos son cada vez mas sofisticados e
inmunes a la deteccion por parte de dispositivos convencionales. Los posibles
atagues o amenazas pueden ser dificiles de detectar y pueden llegar a pasar
desapercibidas, por lo que se hace necesario implementar soluciones
completas que permitan una facil administracion y monitoreo de eventos, que
nos lleven a la posibilidad real de detectar una posible intrusion en nuestros
sistemas, como SIEM.

SIEM (Seguridad de la Informacion y Correlacion de Eventos) proviene de
una combinacion de SEM y SIM. SEM (Gestién de Eventos de Seguridad)
proporciona monitorizacion en tiempo real, recopilacion de eventos,
agregacion y correlacion en tiempo real, y una consola dindmica para gestion
de eventos; y SIM (Gestion de Seguridad de la Informacidon) muestra un
analisis histérico y la presentacion de informes de datos de eventos de
seguridad.

En definitiva, las plataformas SIEM estan formadas por una coleccién
compleja de tecnologias disefiadas para realizar el monitoreo completo de la
red, mediante la recopilacion y correlacion en tiempo real de eventos de login,
acceso a bases de datos, logs de firewall, proxy, IPS, logs de aplicaciones,
etc., y en base a ello predecir el comportamiento del sistema de tal forma que
ante un comportamiento inusual del sistema informatico puede generar una

alerta y/o realizar una accién determinada.

2.1.1. Capacidades SIEM

Las soluciones SIEM se encargan de monitorear, recolectar, analizar, y
presentar la informacién de eventos generados por los dispositivos de red, en

tiempo real; permitiendo la gestién de vulnerabilidades y cumplimiento de
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politicas. En la figura 7. Se pueden observar algunas de las capacidades de

estas soluciones:

Figura 7 Capacidades SIEM

e Agregacion de datos: Realizan un escaneo de la red para verificar la
topologia e identificar sus elementos activos, ademas de un continuo
monitoreo y recoleccion de datos generados por los dispositivos,
consolidando toda la informacion en una base de datos para su
analisis.

e Correlacion: Realiza la vinculacion de eventos a través de atributos
comunes, que permitan integrar varias fuentes con el fin de convertir
los datos en informacion util para la prevencion de ataques.

e Alertas: Presenta alertas o notificaciones automatizadas en base al
analisis y correlacion de eventos generados en el sistema.

e Dashboards: Presentan informes o cartas informativas, en base a la
recoleccion de eventos para ayudar a identificar patrones, o
comportamientos anormales.

e Retencion: Mantienen un almacenamiento de los datos historicos
generados para facilitar la correlacion de eventos pasados, y

proporcionar una base de cumplimiento de normas.



2.1.2. Productos SIEM

En el mercado actual se presentan una gran cantidad de soluciones
SIEM, que buscan solventar las diferentes necesidades de las organizaciones,
de forma general la capacidad presentada por cada producto varia en forma
proporcional a su costo y escalabilidad, teniendo como eje basico el
monitoreo, recopilacién y administracion de eventos generados en la red. A

continuacién, en la Tabla 3 se muestran algunas de las soluciones SIEM que

se puede encontrar en el mercado.

Tabla 3
Productos SIEM

PRODUCTOS SIEM

LoglLogic Splunk

o0
AlienVault (USM) / (OSSIM free) ® @ ®  LogRhythm

o0
McAfee Enterprise Security — HP ArcSight
Manager
Trustwave SIEM :E—:éa IBM Security QRadar SIEM
SenSage SIEM
SolarWinds LEM

.
FileAudit C"_:i - Accelops
Cybereason E&YAY RSA Security Analytics

§ spring
s ource Hyperic HQ (Free)
HYPERIC

gu‘ Securia SGSI (Free)



https://www.itcentralstation.com/products/loglogic
https://www.itcentralstation.com/products/splunk
https://www.itcentralstation.com/products/alienvault
https://www.itcentralstation.com/products/logrhythm
https://www.itcentralstation.com/products/mcafee-enterprise-security-manager
https://www.itcentralstation.com/products/hp-arcsight
https://www.itcentralstation.com/products/trustwave-siem
https://www.itcentralstation.com/products/ibm-security-qradar-siem
https://www.itcentralstation.com/products/sensage-siem
https://www.itcentralstation.com/products/solarwinds-lem
https://www.itcentralstation.com/products/fileaudit
https://www.itcentralstation.com/products/accelops
https://www.itcentralstation.com/products/cybereason
https://www.itcentralstation.com/products/rsa-security-analytics
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2.1.3. Comparacién de Sistemas SIEM

En el mercado existen varias soluciones y marcas que permiten llevar
a cabo la gestion y correlacién de eventos de seguridad, sin embargo es
importante seleccionar aquellas que tengan una respuesta rapida ante
problemas, facil despliegue, integracion con la mayoria de sistemas y equipos
de varias soluciones, y que puedan integrarse a varias fuentes. Para
implementar cualquier tipo de solucion de los diversos fabricantes es
imperativo realizar una andlisis de necesidades especificas para cada
organizacion, pues en base a los objetivos de negocio se debe buscar la
opcion mas adecuada.

Un fuente informacion o punto de partida de las organizaciones, para
la busqueda de las mejores soluciones SIEM que existen en el mercado es el
Cuadrante Magico de Gartner, elaborado por la firma de consultoria e
investigacion Gartner, que se enfoca en el andlisis de mercado de las nuevas
tecnologias. Este cuadrante es una representacion grafica de la situacion de
un producto tecnolégico especifico en un momento determinado. En la Figura

8 se puede observar el cudrante magico correspondiente a productos SIEM.

BM@

@ Splunk
LogRhythm @

Micro Focus
ustware @ @
AlienVault
Solarwinds @ d

Fortinet (AccelOps)

ManageEngine@ EventTr ”“‘.’
®

BlackStratus

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of August 2016

Source: Gartner (August 2016)
Figura 8 "Cuadrante Magico" de Gartner para SIEM 2016.

Fuente: (Kavanagh & Rochford, 2016)
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Para entender el Cuadrante se debe tomar en cuenta que el eje
horizontal “Integridad de Vision” representa cuantas caracteristicas puede
tener un producto y las mejora innovadoras que se estan realizando; el eje
vertical “Capacidad de Ejecucién” que determina la capacidad de venta del
producto y la calidad de sus revendedores y distribuidoes. Con ello nos indica
gue a pesar de que un producto se encuentre en el lugar mas alto de dentro
del cuadro de lideres no siempre implica que tenga un mejor desarrollo
tecnolégico.

Cabe recalcar que la versién analizada por Gartner de AlienVault
corresponde a la versiébn comercial (pagada) USM y tiene como versién
gratuita OSSIM; esta verion es mas limitada en sus capacidades y soporte,
sin embargo presenta un alto despliegue de componentes, y es una solucion
muy conveniente para aquellas organizaciones pequefias y medianas que
buscan implementar un sistema de gestion de seguridad informatica. A
continuacion en la Tabla 4 Se muestra un comparativo con los aspectos mas

reelevantes:

Tabla 4
Comparativo USM vs OSSIM

USM
» . o OSSIM
(Gestién de Seguridad Unificada)
Comercial Cédigo Abierto
Inteligencia de amenaza Inteligencia de amenaza semanal
Apoyado por la Comunidad Actualizaciones desarrolladas por el Equipo

de Investigacién de Laboratorios AlienVault

Robusta gestion y blasqueda de | . » »
] ) ] Limitada coleccion de eventos &Retencion
registros& Retencion de registro a )
de registro sélo para eventos SIEM —
largo plazo
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+ 150 informes personalizable,
incluyendoilnforme de cumplimiento 3 Informes Plantillasde Alto Nivel

especifico

Arquitectura Multi-Tier Federada

Varios servidores a través de ) ) ;
) Las implementaciones planas de servidores
geografias -
i . individuales
0 un servidor con multiples

sensores
Multi-usuario, control de acceso
basado en roles con plantillas de Unico Usuario

permisos

Administracion y Configuracion » o
i Gestion de componentes individuales
Centralizada

Soporte Profesional Apoyo de la Comunidad

Garnert en su informe indica de Alien Vault que: “Referencias de
clientes indican que las ofertas de software y equipamiento son mucho
menoscaros que los conjuntos de productos correspondientes de la mayoria
de los competidores en elespacio SIEM. La media de las puntuaciones de
satisfaccion del cliente AlienVault de referencia para las reglaspredefinidas de
correlaciéon e informes, y la capacidad de crear reglas de correlacidon
personalizada, esmas alta que las puntuaciones medias para todos los

clientes de referencia en esas areas.” (Kavanagh & Rochford, 2016)

En base al Cuadrante Magico de Gartner 2016, presentado en la Figura
8, se seleccionaron tres productos IBM QRadar del cuadrante de lideres,
EMC RSA aspirante y Alient Vault USM (OSSIM) que es el Unico visionario
de todas las soluciones, ademas el producto Hyperic HQ con licenciamiento
gratuito para realizar una comparacion con la herramienta que sera

implementada OSSIM presentado en la Tabla 5.
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Tabla 5
Comparativo Productos SIEM

. IBM EMC HYPERIC
Caracteristica OSSIM

QRADAR RSA HQ

Costo de Licencia Muy Alto Muy Alto Gratuita Gratuita
Exploracion de
V N N X
redes
Deteccion de
| V V y v
intrusos
Deteccnién de
- V N N X
vulnerabilidades
Monitorizacién de
) X v v v
equipos Host
Plugins gratuitos X X \ \
Notificaciones
" v v v v
automaticas
Network IDS \ \ V X
Interface de usuario
V V V X
Web
Cantidad de ] ]
] Multiples Multiples Uno Uno
usuarios
Registros a largo
v v v X
plazo
Soporte Profesional Profesional Comunitario  Comunitario

2.2. OSSIM (Open Source Security Information Management)

En espafiol OSSIM se traduce como una Herramienta de cédigo abierto
para la gestion de seguridad de la informacion; es una coleccion de
herramientas en cédigo abierto, desarrollado para gestionar la informacion de
seguridad de una red, a través de una plataforma potente y centralizada que
integra soluciones para deteccidon y monitoreo de eventos de seguridad de
una organizacion. Permite recolectar eventos generados por equipos de TI,

para que el Administrador o Responsable de seguridad informatica de la
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organizacion pueda interpretarlos, analizarlos y monitorearlos, a través de una
estructura completamente centralizada; con el fin de detectar posibles
comportamientos anormales o eventos relevantes que podrian generar
incidentes de seguridad.

La capacidad de la consola OSSIM para obtener informacion completa y
selecta, de los miles de eventos que reportan otras herramientas, le permite
ser una herramienta muy util. A los administradores de red, les permite elegir
el procedimiento que regira la seguridad en el sistema de informacion,
pudiendo asi, detectar amenazas rapidamente y disponer de un nivel
adecuado de proteccion para la informacion y equipos que permiten la
comunicacion dentro de lared. (Torres & Villegas, 2010). Para gestionar la red
de forma eficiente y centralizada cuenta con un conjunto de caracteristicas

entre las cuales podemos mencionar:

e Gratuito.
e Monitoreo centralizado de eventos y trafico excesivo.
e Andlisis de los posibles riesgos y anomalias en la red.
e Controla de posibles ataques en la red.
e Interfaz web grafica amigable con Administrador de TI.
e Recoleccion de logs.
e Test de vulnerabilidad.
e Notificaciones automaticas mediante alertas y presentacion de
informes técnicos. Las notificaciones pueden ser:
o Falso supuesto
o Duplicidad de MAC
o Clave incorrecta
o Alerta de intruso
o Posible ataque

o Trafico excesivo... etc.
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2.2.1. Capas de OSSIM
OSSIM se presenta como un sistema personalizado para las

necesidades de cada organizacién por tres capas como se muestra en

la Figura 9:

Server

¥
- — Management
! A
1
1
L

Sensor

Figura 9 Capas del Herramienta OSSIM

Capa Inferior

También llamada nivel de “Preprocesador’, se encarga de la
recoleccion de datos a través de un conjunto de sensores y monitores,
gue se encargan de realizar la deteccion de los eventos que suceden
en el sistema informatico y posteriormente envian al sistema central
para el andlisis y correlacidén de los diferentes eventos. Entre algunos
de los sensores dispersos en la red se tiene: IDS (detectores de
patrones), detectores de intrusos y anomalias, Firewalls y varios tipos

de Monitores.

Capa Intermedia

También llamada nivel de “Post procesado”, se encarga de realizar el
procesamiento y analisis de los datos recolectados por los sensores,
utilizando la correlacion de eventos para dar nivel de prioridad y valorar

el riesgo que pueden producir para el sistema; aumentando la
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sensibilidad y la fiabilidad de la red. En esta capa se realizan tareas de
normalizacion, correlacion, priorizacion y valoracion de Riesgos. En
esta capa se distinguen tres elementos importantes:
o Base de Datos de Eventos (EDB)
Almacena todos los datos (logs) generados por los sensores
dispersos en la red, estos datos son normalizados y mostrados
al administrador de alarmas y reportes.
o Base de Datos de Framework (KDB)
Almacena las configuraciones de las politicas de seguridad
aplicadas para poder identificar el tipo de informacion que se
genera en los distintos dispositivos de red.
o Base de Datos de los Perfiles (UDB)
Almacena todos los datos aprendidos en el constante monitoreo
de la red, discriminarlos y tomar las precauciones necesarias a

futuro.

e Capa Superior
Esta capa corresponde al framework o “Front-end”, corresponde a la
consola web de administracion, permite configurar y visualizar todos los
modulos que constituyen el sistema de seguridad; en esta consola se
definen topologias, inventario de activos, politicas de seguridad, reglas

de correlaciéon y enlazar las diferentes herramientas integradas.

2.2.2. Componentes OSSIM

La arquitectura de OSSIM nos muestra que esta formado basicamente

por tres componentes esenciales como son el servidor, sensor y agentes.

e Servidor OSSIM

Es un programa esencial de la herramienta de gestiéon OSSIM se encarga

de recolectar en una base de datos los eventos generados por los distintos
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sensores y de agregar y correlacionar los mismos en tiempo casi real,
facilitando la gestibn a través de una Unica pantalla de control y
administracién, y disminuyendo el tiempo y complejidad de analisis que
requieren los incidentes de seguridad. Utiliza la informacion de los activos
instalados, asi como sus vulnerabilidades y amenazas, para ofrecer un
analisis exhaustivo y preciso sobre los posibles ataques de seguridad. El

servidor se encarga de varias funciones como:

o Recolectar datos de los agentes y otros servidores

o Priorizar los eventos recibidos

o Correlacionar los eventos recibidos de diferentes fuentes
o Realizar la evaluacion de riesgos y disparar alarmas

o Almacenar eventos en la base de datos

o Reenviar eventos o alarmas a otros servidores

e Sensores

Los sensores se hallan desplegados en la red para censar y detectar la
actividad de los diferentes dispositivos de red, se encarga de generar los
registros de logs se luego son enviados al servidor para ser analizados y
mostrados al administrador de red. Inspeccionan todo el trafico y recopilan
informacion sin afectar el rendimiento de la red. Estos sensores utilizan mas
de diez sistemas expertos que identifican ataques a lo largo de cinco ejes

diferentes:

o Deteccidn de intrusiones

o Deteccién de anomalias

o Deteccién de Vulnerabilidad

o Descubrimiento y perfiles de red

o Sistemas de Inventario

Todos estos sistemas localizan en tiempo casi real tanto ataques

conocidos como desconocidos a través de informes de aprendizaje y
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anomalias. Identificando vulnerabilidades y amenazas de red latentes que

pueden ser corregidas antes de que se produzca un ataque.
e Agentes

Los agentes son instalados en cada los equipos o dispositivos de red que
vayan a ser monitoreados. Realizan un seguimiento de las configuraciones de
hardware y software de los equipos, asi como de actividades anormales que
puedan comprometer la integridad del equipo. Los agentes se encargan de
recolectar todos los datos enviados por los diferentes dispositivos estandarizar
estos datos para que los sensores pueda entenderlos, y luego enviarlos al
servidor. Estos agentes funcionan en cualquier sistema Unix, Linux, Mac y
Windows y brindan gran detalle de los distintos eventos que se puedan

suscitar en la red.

2.2.3. Arquitectura OSSIM

OSSIM tiene una arquitectura abierta, basada en tres capas analizadas
anteriormente, cada una de ellas esta formada por niveles como se muestra

en la Figura 10, los cuales describen el funcionamiento de la herramienta.

9. Cuadro Mandos
Front-End
7, 8. Monitores Cons. Forense
6. Correlacion
5. Val. Riesgo
PostProcesado
4. Priorizacion
3. Normalizacion
1, 2. Det. Det. Preprocesado

Patrones Anomalias

Figura 10 Arquitectura de Herramienta OSSIM

1) El primer nivel corresponde a los detectores de patrones, que
corresponden a aplicaciones que analizan el trafico de red en busca de
patrones malignos definidos a través de firmas o reglas; en caso de

detectar un patron envian alertas al sistema de seguridad. Tantos
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dispositivos especificos para deteccion (por ejemplo: IDS) como
cualquier otro dispositivo de la red, como switch, firewall, o el mismo
sistema operativo de los hosts, tienen la capacidad de detectar
patrones y alertar al sistema a través de log de seguridad.

Los detectores de anomalias presentan capacidades mas avanzadas
gue en el caso anterior, en este caso no es necesario especificar al
sistema, mediante reglas que es un comportamiento bueno o malo,
sino que es capaz de “aprender” por si solo y emitir alertas cuando un

comportamiento difiere de lo normal.

La normalizacion se encarga de agrupar todos los eventos de
seguridad generados por los diferentes detectores en un solo lugar y

con un mismo formato.

La priorizacion permite definir la importancia de un evento de seguridad
dependiendo de la topologia de la red, inventario de cada maquina y
del rol que estas desempefian en la organizacion; en base a esto se

aplicaran las politicas de seguridad necesarias en cada dispositivo.

Luego de priorizar los eventos, se procede avalorar el riesgo, en base
a tres aspectos; el valor del activo al que el evento se refiere, la
amenaza que representa y la probabilidad de que este ocurra. OSSIM
calculara el Riesgo Instantaneo de cada evento, “producido por la
recepcion de una alerta, valorada de forma instantanea como la medida
ponderada entre el dafio que produciria el ataque y la fiabilidad del

detector que lo reporta.” (Mufioz, 2003)

La correlaciéon es una funcién mediante la cual se relacionan diferentes
eventos que pueden estar involucrados en el mismo ataque, “el motor

de correlacion se encarga de comprobar cada uno de los eventos y
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busca evidencias o sintomas que prueben la veracidad de un ataque o

si se trata de un falso positivo.” (Puchades & Pefalver, 2003)

Los monitores realizan un escaneo permanente de la red para detectar
eventos anormales y dar una visualizacion al administrador del estado
del sistema; indicando el nivel de riesgo de un proceso después de
efectuada la correlacion, y datos de sesiones de un host.

La consola forense permite analizar de forma centralizada todos los
eventos que han sido recolectados y guardados por el sistema; muestra

detalles sobre todos los riesgos detectados en la red.

Finalmente, el cuadro de mandos permite configurar una vision del
estado de la red, a través de indicadores que miden el estado de
seguridad de la organizacién, definiendo umbrales minimos de

cumplimiento.

2.2.4. Proceso de Deteccion

El principal objetivo del proyecto OSSIM es aumentar la capacidad de

deteccion ofrecida por los productos hasta hoy desarrollados. Dicha

capacidad de deteccion conlleva dos aspectos importantes, mostrados en la
Tabla 6.
Tabla 6

Capacidad de Deteccién

Efecto ante su

Propiedad Descripcion :
ausencia
Grado de certeza que nos ofrece
Fiabilidad el detector ante el aviso de un Falsos Positivos

posible evento.

Sensibilidad el detector ala hora de localizar un  Falsos Negativos

Capacidad de analisis que posee

posible ataque.
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En la actualidad muchas de las soluciones carecen de estas propiedades

provocando en su capacidad de deteccién dos principales problemas:

Falsos Positivos, debido a la falta de confiabilidad o fiabilidad se
detectan posibles ataques que realmente corresponden con ataques
reales.

Falsos Negativos, debido a la falta de sensibilidad no se detecta un

posible ataque real.

El Proceso de Deteccion consiste en el descubrimiento de alertas y

anomalias en la red, a través de la recopilacion de datos originados por los

detectores y monitores dispersos en la red; implica normalmente tres fases:

Pre proceso: Implica la generacion de alertas por los detectores y la

consolidacion previa al envio de informacion.

Coleccion: Abarca el envio y recepcion de toda la informacion de los

detectores a un punto centralizado.

Post proceso: Corresponde al tratamiento dado a la informacion a
través de mecanismos de priorizacion valoracion de riesgos y
correlacién, que mejoran la sensibilidad y fiabilidad de la deteccion,

disminuyendo los falsos positivos y los falsos negativos.

2.2.4.1. Post proceso

Dentro del proceso de deteccion la coleccion y el pre proceso son

capacidades comunes que no agregan valor transcendente en el sistema

SIEM, sin embargo, en el post proceso, se pueden implementar mecanismos

para mejorar la sensibilidad y fiabilidad de la deteccidén. Elevando la

complejidad del tratamiento de los eventos incluyendo métodos que se

encargaran de descartar falsos positivos o al contrario descubrir patrones mas

complejos que los sensores y agentes han pasado por alto. Para ello se

agregaran tres métodos en el post proceso:
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1. Priorizacion: Donde se priorizan las alertas recibidas mediante un
proceso de contextualizacion desarrollado a través de la definicion
de una Politica de Seguridad y el Inventariado de activos.

2. Valoracion de Riesgo: Cada evento sera valorado respecto del
Riesgo que implica, es decir, de una forma proporcional entre el
activo al que aplica, la amenaza que supone y la probabilidad del

evento.

3. Correlacion: Donde se analizan un conjunto de eventos para

obtener una informacién de mayor valor.

2.2.5. Herramientas OSSIM

OSSIM también esta basado en una arquitectura de Distribucion cuyo
objetivo es integrar un conjunto herramientas OpenSource a través de una
Unica consola de administracion. Las aplicaciones propias y desarrolladas por
terceros que se pueden integrar gracias a plugins especificos y genéricos

configurables.

Tabla 7
IDS integrados en sistema OSSIM

IDS
Herramienta Funcion
Snort Sistema de deteccion de intrusos en una Red (NIDS).
Osiris Sistema de deteccion de intrusos a nivel de Host
(HIDS).
OSSEC Sistema de deteccion de intrusos basado en los logs
(LIDS).




Tabla 8
Detectores integrados en sistema OSSIM

‘ DETECTORES

Herramienta Funcion
Pads Deteccidén de anomalias en servicios.
Spade Deteccién de anomalias en paquetes.
Arpwatch Deteccidn de anomalias en direcciones MAC.
POf Deteccidn del sistema operativo y la version de las
magquinas conectadas en la red.

Tabla 9
Monitores integrados en sistema OSSIM

‘ MONITORES

Herramienta Funcién
Ntop Monitorizacion del trafico de red.
Tcptrack Sniffer utilizado para conocer informacion de las
sesiones.
Nagios Monitorizacion de la disponibilidad de host y
servicios.
Tabla 10

Scanners integrados en sistema OSSIM

SCANNERS

Herramienta Funcién

Nessus Scanner de vulnerabilidades en la red.

Nmap Inventario de sistemas activos.




Tabla 11
SysLogs integrados en sistema OSSIM

Herramienta Funcion
Ntsyslog Analizador de logs para Windows.
Syslog Analizador de logs en Linux
Snarewindows Trabaja como un manejador de logs y reporte
de incidentes.

Tabla 12
Firewall integrados en sistema OSSIM

FIREWALL

Herramienta Funcién
Cisco PIX Controla el trafico entre la red interna y externa.
IPTables Filtra el trafico, recolecta los eventos de las
iptables.
Tabla 13

Servidores Web integrados en sistema OSSIM

SERVIDORES WEB

Herramienta Funcién

lIS Colector Servidor de paginas Web de Microsoft, registra

los eventos del servidor, peticiones y errores.

Apache Servidor HTTP de cédigo abierto, registra la
Colector actividad, rendimiento y los problemas que

puedan ocurrir en el servidor HTTP.
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CAPITULO 3: DISENO E IMPLEMENTACION DEL PROTOTIPO

3.1. Introduccién

La tecnologia SIEM en la actualidad es una de las lineas de investigacion
mas importantes en el &mbito de la seguridad informatica. La esencia de esta
tecnologia es proporcionar una coleccién ordenada de registros de seguridad
a partir de una variedad de fuentes, y almacenamiento en un repositorio
centralizado de datos en un formato comun para el modelado y analisis para
detectar y predecir los ataques, y el desarrollo de contramedidas. (Kotenko,
Polubelova, Chechulin, & Saenk, 2013)

En este capitulo se definiran los principales elementos y componentes
del prototipo que sera implementado, se ha considerado una arquitectura de
red y seguridad perimetral tradicional que se puede encontrar en la mayoria
de esquemas de pequefias y medianas organizaciones. La herramienta
OSSIM puede ser implementada y desplegada dentro de la red interna de la

organizacion con una conexion directa al equipo de seguridad perimetral.

PROVEEDOR DE
SERVICIOS DE
INTERNET

Servidor
OSSIM

Switch Core

Switch Acceso

Servidores

Usuarios

Figura 11 Arquitectura de red tradicional
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Por seguridad de la red, OSSIM sera considerado como un servidor y
por tanto se debera controlar sus conexiones internas y externas. Unicamente
estaran habilitados los puertos que permitan la comunicacion con los equipos
considerados como fuente de registros a ser analizados. En la Figura 11, se
puede apreciar la arquitectura de red tradicional que generalmente se maneja
en cualquier organizacion, la cual sera la base para definir la arquitectura de

la solucién OSSIM propuesta para el escenario de pruebas.
3.2. Arquitectura Propuesta para Herramienta OSSIM

La arquitectura mostrada en la Figura 12, indica el esquema de conexién
del servidor OSSIM con equipos tecnologicos que son comunmente utilizados
en una infraestructura de red tradicional. El servidor OSSIM, asi como todos
los elementos se implementaran a través del software de virtualizacion Virtual
Box, por sus prestaciones y rendimiento en comparacion con otras soluciones
de virtualizacion, ademas por su facilidad en el despliegue y administracion de

maquinas virtuales.

PROVEEDOR DE
SERVICIOS DE
INTERNET
ISP

Servidor
) Atacante
ADSL

Firewall

Servidor
0SsSIm

Servidor
Windows Server
2003

PC-Windows

Figura 12 Topologia de red
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3.3. Seleccion de Fuentes de Eventos

Los equipos tecnolégicos (Windows y Linux) que fueron seleccionados
como Fuentes de Eventos responden a una arquitectura de red que es
comunmente implementada en pequefias y medianas organizaciones. En las
Tablas 14 y 15 se detalla el tipo de fuente, servicio o aplicativo a ser integrado

en la solucion propuesta para el escenario de pruebas.

Tabla 14
Descripcion Nombres Identificadores de Fuentes de Eventos

Nombre del HostName HostName
_ _ . HostName OSSIM _
servidor o equipo Firewall Virtual Box
Sistema de gestion
de eventos de
_ OSSIM OSSIM OSSIM

seguridad

informatica

Sistema de

Seguridad Firewall Firewall FW

Perimetral

Servidor de
- Windows-Server Windows-Server WS2008
autenticacion

Servidor de Ubuntu-
. > Ubuntu-Server Ubuntu-Server
aplicacion web Server

Windows-

) ; Ubuntu-
PC-Ubuntu Ubuntu-Cliente Ubuntu-Cliente )
Cliente
. - Windows-
PC-Administracion o » N/A N/A
Administracion

PC-Windows Windows-Cliente Windows-Cliente

Cliente



Tabla 15

Detalles de Fuentes de Eventos

Servidor

Tipo Fuente

Direccion IP

Descripcion

Sistema de
gestion de
eventos de
seguridad

informatica.

Sistema de
Seguridad
Perimetral

Equipo
atacante

Servidor de
aplicacion
web.

Logs de
seguridad

Firewall de
seguridad

Escaner de
Vulnerabilidades

Log de
seguridad de
acceso web.
BDD MySQL.

EthO:
192.168.100.60

EthO:
192.168.100.1

Eth4:
192.168.200.3

Eth1:
10.10.10.1

Eth2:
192.168.1.50

192.168.2.1

EthO:
192.168.200.3

Servidor de
sistema de
gestion de
eventos de
seguridad
informatica.

Conexién a red
interna de la
empresa,
aplicacién de
reglas de
seguridad en
intranet.
Conexién a la
red de servidores
situados en el
segmento de red
DMZ.
Administracion y
gestion de reglas
de seguridad del
sistema de
seguridad
perimetral.
Conexién
externa hacia
Internet.
Servidor externo
para realizar
pruebas de
seguridad y
analisis de
vulnerabilidades
hacia un cliente
o servidor de la
red interna.
Servidor ubicado
en la DMZ, la
base de datos
gue registraré las
operaciones
realizadas en
una base de
transaccional de
negocio. —
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Ademas, activara
los principales
logs de
seguridad, por
ejemplo, los
accesos al
sistema.

Se registraran
los principales

logs de
Servidor de . . Interfaz LAN: seguridad del
autenticacion  /Ctive Directory 14596810010  servidor, asi
como los

accesos de los
usuarios a la red.

El agente
instalado en el
equipo cliente

con sistema
operativo Ubuntu
EthO: recopilara
192.168.1.90 informacion de
los logs o
registros de
seguridad
generados en el
cliente.

El agente
instalado en el
equipo cliente

con sistema
operativo
Interfaz LAN: Windows
192168100100 recopilara
informacién de
logs o registros
de seguridad
generados en el
cliente.

Log de
PC-Ubuntu seguridad de
acceso.

Log de
PC-Windows seguridad de
acceso.

No se registraran
PC- Windows- N/A Interfaz los logs que
Al Administracion LAN:10.10.10.2 genere este

equipo.

3.4. Dimension de Numero de Eventos por Segundo (EPS)

El dimensionamiento del nimero de eventos por segundo (EPS) es una

fase muy importante a la hora de implementar la solucién integral de un
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sistema de seguridad informéatica, un correcto dimensionamiento permitir4 que

la inversion esté acorde a las necesidades de la organizacion y requerimientos

de seguridad. El dimensionamiento se lo realiza una vez identificado y

seleccionado la fuente de datos, registros o logs a ser integrados en la

solucion, en base a dos criterios:

Muestras en tiempo real: El primer método permite contar con un

nuimero bastante aproximado a la realidad, para ello es necesario
instalar un recolector de logs que permita grabarlos en un archivo de
texto plano, y posteriormente acceder al archivo y contar el nimero de
lineas generadas en un lapso de tiempo. Dependiendo del sistema,
aplicacion o servicio de logs, se podria también contabilizar

directamente en el médulo o administracion de logs propio del equipo.

Utilizando plantillas estandar: El segundo método es mas eficiente y

permite un calculo aproximado de logs que se generan en equipos de
red y servicios tradicionales, por lo general este método lo realizan las
proveedores de las marcas reconocidas de equipos SIEM en la fase de
levantamiento de informacion previo el dimensionamiento de la
solucion y posterior propuesta técnica econdmica a fin de que el cliente
pueda analizarla, de ser el caso los proveedores ajustan los
requerimientos del cliente de acuerdo a sus necesidades vy

presupuesto.

Debido a que el primer método es bastante complejo, tomaria demasiado

tiempo en realizar, la integracion al OSSIM de cada fuente de registros, a esto

se suma la dificultad de realizarlo en horas pico lo que incidiria en el

rendimiento del equipo censado. El método seleccionado para el prototipo fue

mediante la utilizacion de una plantilla estandar, la cual considera de manera

general que se tiene una ventana de generacion de eventos diaria de 43200
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segundos, es decir 12 horas, este criterio es adecuado por cuanto la mayor

cantidad de logs que se genera son en horas laborables en el dia.

En la Tabla 13, se resumen la cantidad de eventos por segundo (EPS), se
puede apreciar los Bytes/log aproximados, que varian dependiendo de la
complejidad e importancia de la fuente de registros; también se ha
considerado la capacidad de almacenamiento diario en Mega Bytes (MB)/dia,
gue se debe considerar para la retencién de logs, que podran ser Gtiles como
evidencias frente alguna eventualidad de seguridad informatica importante.

Tabla 16
Dimensionamiento de EPS

AnchoBanda

Tipo de Fuente Cantidad . E I,:al Logs/seg (EPS) Bytesflog Toi:?es Almacenamient
e F M
Escanner Vulnerabilidades 1 B0.000 1,85 500 2 926 38
Directorio Activo/LDAP [ Radius 1 51B.000 11,99 BOD 12 9.593 395
Controladores de Dominio 1 B64.000 20,00 300 20 6.000 247
HIDS - Host IDS 2 43.000 1,00 400 2 796 33
Base de datos (Servidor Linux) 1 172.000 3,98 300 4 1.184 45
Servidores Unix / Linux (Log

seguridades) 1 B0.000 1,85 200 2 370 15
Servidores Windows 1 172.000 3,98 800 4 3.185 131
Ordenadores Personales 2 8.600 0,20 B0O 0 319 13

SUMA EPS 22.383

MEGAS GENERADOS POR SEGUNDO 0,021
ALMACENAMIENTO DIARIO 1

El almacenamiento diario mostrado en la Tabla 13 sugiere 1GB, sin
embargo, para propoésitos del prototipo propuesto sera suficiente un
almacenamiento de 500MB diarios. El sistema OSSIM debe contar con
espacio en disco para al menos dos semanas con 5 dias laborables da un
total de 5GB para retencion por dos semanas. El espacio de almacenamiento
de disco duro para la maquina virtual del OSSIM en este caso sera de 20 GB

para mayor capacidad de tiempo.
3.5. Dimensionamiento del Hardware

Los requisitos de hardware para el despliegue del servidor OSSIM

dependeran principalmente del numero de eventos que tenga que procesar,
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la cantidad de informacidn de los registros que se quiera almacenar en la base
de datos del OSSIM, y en general de la cantidad de clientes (agentes o host)
en la red. De acuerdo al dimensionamiento de EPS y su respectivo
almacenamiento, como requisito minimo se considerd para el prototipo las

caracteristicas de una maquina virtual segun la tabla 14:

Tabla 17
Requerimientos de Hardware para el Servidor OSSIM

Parametro Valor

Procesador 1 nucleo de 2,5 GHz o superior
Memoria 2 GB o superior
Disco Duro 20 GB o superior
Tarjeta de Red 100/1000 Mbps
Interfaces Opticas, lector USB.

3.6. Implementacién y Configuracion Servidor OSSIM

La implementacion del prototipo del sistema de gestion de eventos de
seguridad informatica, contara con un entorno virtual, con ayuda del software
Virtual Box; previo a la creacion de la maquina virtual para el servidor OSSIM,
se detalla brevemente, en la siguiente seccion, las caracteristicas y
requerimientos del servidor OSSIM, asi como el equipo fisico sobre el cual se

va a montar.
3.6.1. Requerimientos del Servidor Virtual OSSIM

Desde la version OSSIM 4.0 no se cuenta con versiones de 32 bits del
producto, y debido a que se encuentra en constante evaluacion, cambios y
mejoras por ser un software de libre distribucién, la tendencia es mejorar la
eficiencia de las prestaciones por cuanto OSSIM integra una gran variedad de
herramientas de monitoreo, analisis de vulnerabilidades, entre otros, por lo

gue actualmente solo se podra encontrar versiones para 64 bits.
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Es importante mencionar, para referencia de interés, que OSSIM de 64
bits se intentd instalar en un equipo con CPU de arquitectura de 32 bits, en
Virtual Box y VMware, presentando inconvenientes en la instalacién, como se
indica en las Figuras 14 y 15; se muestra el siguiente mensaje “This kernel
requires an x86-64 CPU, but only detected an i686 CPU. Unable to boot —

please use a kernel appropiate for your CPU”.

v, This CPU does not support VT.

~ You have configured this virtual
machine to use a 64-bit guest
operating systemn. However, this
host's CPU is not capable of
running b4-bit virtual machines or
this virtual machine has 64-bit
support disabled.
For more detailed information, see
http://www.vmware,com/

infofid=152

Eeod®ma®

Figura 13 Mensaje VMware requiere tecnologia VT

En la Figura 13, el software VMware muestra un mensaje de
advertencia que indica que el CPU no soporta la opcion VT (Tecnologia de
Virtualizacion), y se necesita una infraestructura de 64 bits para instalar el
sistema operativo, en algunos casos la tecnologia VT no viene habilitada en
los computadores por lo que es necesario ingresar al BIOS del computador
para activar la opcion. Para mayor referencia se recomienda ingresar a la
pagina del fabricante del procesador a fin de verificar la compatibilidad. Para
procesadores Intel se recomienda utilizar la utilidad de identificacion del
procesador en el siguiente enlace:

http://www.intel.com/support/processors/tools/piu/.

La tecnologia Intel Virtualization Technology (Intel VT) asistida por el
hardware en combinacion con el software de virtualizacion adecuado,
permiten la maxima la utilizacion de recursos del sistema consolidando varios
entornos en un unico servidor o computador. Intel VT logra esto eliminando
cualquier tipo de dependencia de software del hardware subyacente, lo que a

su vez ayuda a reducir costos, aumentar la eficiencia de la gestion, fortalecer


http://www.intel.com/support/processors/tools/piu/
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la seguridad, y hacer que la infraestructura informéatica mas resistente en caso

de un desastre. (Soporte_Sony, 2015)

Intel VT requiere una computadora con un procesador, un chipset,
software o sistema operativo que active el BIOS, controladores de dispositivos
y aplicaciones disefiadas para aprovechar las caracteristicas de VT. Debido a
esto, el rendimiento de las caracteristicas VT variara dependiendo de la
configuracion de la computadora. (Soporte_Sony, 2015)

- L1l [ Other Linux 64-bit
This kernel reguires an xB86-64 CPU, but only detected an i686 CPU.

linable to boot - please use a kernel appropriate for your CPU.

Figura 14 Mensaje de VMware OSSIM requiere CPU 64 bit

-

%] OSSIM_2 [Corriendo] - Oracle VM VirtualBox

his kernel requires an x86-64 CPU, but only detected an i686 CPU.
nable to boot - please use a kernel appropriate for your CPU.

Figura 15 Mensaje de Virtual box OSSIM requiere CPU 64 bit

Por lo general las pequefias y medianas organizaciones a fin de
abaratar sus costos de operaciones tienden a utilizar computadores PC de 32
bit que no soportan la tecnologia VT, por tanto, se recomienda verificar este
requerimiento, asi como realizar la actualizacion respectiva del BIOS, con el
fin de no tener inconvenientes. Cabe sefalar que en computadores modernos
si se cuenta con procesadores de 64 bits o con la tecnologia VT, es
recomendable que las organizaciones manejen como estandar una
infraestructura de 64 bits a pesar de que impliqgue una pequefia inversion
adicional en este sentido. La documentacion de ayuda de Virtual Box indica
gue soporta sistemas operativos de 64 bits para virtualizacion, incluso con el

sistema operativo host de 32 bits, si se cumple las siguientes condiciones:

e Es necesario un procesador de 64 bits con soporte de virtualizacion por

hardware.
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e Se debe habilitar la virtualizacion por hardware para maquinas virtuales
en particular que se requiera que soporte 64 bits; la virtualizacién por
software no soporta maquinas virtuales de 64 bits.

3.6.2. Requisitos Previos a la Instalacion de OSSIM
Ademas de los requerimientos técnicos de hardware y software descritos
anteriormente, es importante indicar que el personal técnico o administrador
del equipo OSSIM tenga los conocimientos basicos necesarios para poder
interpretar, analizar y manejar adecuadamente OSSIM y en general la
solucién integral de seguridad que se desee implementar en la organizacion,

los conocimientos minimos son:

e Poseer conocimientos basicos de Redes TCP/IP

e Tener conocimientos basicos de Administracion de Redes

e Tener un conocimiento medio-avanzado de Seguridad Informatica

e Demostrar conocimiento medio en Sistemas Windows y Linux (Desktop
y Server)

e Conocer e interpretar a nivel medio-avanzado los registros o logs de
seguridad

e Tener un conocimiento medio en seguridad de la informacién y normas
ISO/IEC 27000.

3.6.3. Instalacion de Maquina Virtual y Sistema Operativo del
Servidor OSSIM

A continuacion, se detalla los pasos para la instalacion y configuracion
de la maquina virtual del Servidor OSSIM, realizado sobre una maquina con
arquitectura de 64 bits. De acuerdo a lo indicado en la seccion 3.6.1, en la
Figura 16, se muestra la habilitacion en el BIOS de la tecnologia VT para

permitir la virtualizacion de OSSIM de 64 bits.
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Figura 16 Habilitacion de VT para servidor OSSIM

Una vez habilitada la opcion, Virtual Box permitird crear maquinas
virtuales de 64bit. En las Figuras 17 a 31 se muestra la asignacion de

capacidades de hardware y despliegue de la maquina virtual del servidor OSSIM.

r—
@ Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y seleccione el tipo de

sistema operativo que tiene intencidn de instalar en ella. El nombre que seleccione
serd usado por VirtualBox para identificar esta maquina.

Nombre: ' OSSIM|

Tipo: [Unux

=)
Versién: Other Linux (64-bit) |

[Modo experto] [ Next ] [ cancelar |

Figura 17 Maquina Virtual OSSIM - seleccion del sistema operativo

—
@ Crearméquiha_vn ual

Tamario de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
méquina virtual.

El tamafio de memoria recomendado es 256 MB.

R — 1% [R]
4MB

16384 MB

J [ canceler |

e

Figura 18 Maquina Virtual OSSIM — Seleccion de la memoria RAM
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& Crear de disco duro virtual

Tipo de archivo de disco duro
Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no necesita usarlo
con otro software de virtualizacion puede dejar esta configuracién sin cambiar.

@ VDI (VirtualBox Disk Image)

() VMDK (Virtual Machine Disk)

(©) VHD (Virtual Hard Disk)

() HDD (Parallels Hard Disk)

(7) QED (QEMU enhanced disk)

©) QCOW (QEMU Copy-On-Write)

[Modoexpefm] [ Next J[ Cancelar ]

Figura 19 Maquina Virtual OSSIM — Seleccién del tipo de disco duro

L9

@ Crear de disco duro virtual
— - -

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segiin se use (reserva
dindmica) o si deberia ser creado con su tamafio maximo (tamario fijo).

Un archivo de disco duro reservado dinamicamente solo usara espacio en su disco fisico a |
medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se reducira de nuevo
automaticamente cuando el espacio en €l se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacién en algunos
sistemas, pero normalmente es mas rapido al usarlo.

@ Reservado dindmicamente

() Tamafio fijo

Figura 20 Maquina Virtual OSSIM - Tipo de almacenamiento dinamico

L8

@ Crear de disco duro virtual
- ke -~

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dic en el
icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

0SSIM )

Seleccione el tamafio de disco duro virtual en megabytes. Este tamario es el limite para el archivo de
datos que una maquina virtual podra almacenar en el disco duro.

) '7 o o 20}00 GB
4,00 MB 2,00TB

Figura 21 Maquina Virtual OSSIM — Capacidad del disco duro
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[72] 0551 tCorriendo] - [ oL ]

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

SIVIR

ALIEN VAULT OSSIM

Install AlienVault OSSIM 5.0.1 (64 Bit)
Install AlienVault Sensor 5.0.1 (64 Bit)

Tabl to edit ppiiogz

http://www.alienvault.com

B @& @ =@ @ & (8 cruDRECHA

Figura 22 Maquina Virtual OSSIM — Pantalla inicial de instalacion

Ver Entrada Dispositivos  Ayuda

VIR

ALIEN VAULT OSSIM

Select a language

|- Archivo: - Msquina
S

Choose the language to be used for the installation process. The selected language will also be the default language
for the Installed system.

Language:

Polish - Polski H

Portuguese - Portugués

Portuguese (Brazl) - Portugués do Brasil

Punjabi (Gurmukhi) - i

Romanian - Romana

Russian - Pycokmn

Serbian (Cyrillic) - cpnexn

Sinhala -

Slovak - Slovenéina

Slovenian - slovenséina

Spanish - Espariol

Swedish - svenska

Tagalog - Tagalog ol
["screenshot [ GoBack | [ continue

B0P 9 1E® 0@ [ cromecin

Figura 23 Maquina Virtual OSSIM — Seleccion del idioma

ALIEN VAULT OSSIM
Seleccione su ubicacion

La ublcacion seleccionada aqul se utizara para fijar su 20na horania y también como ejemplo para ayudarle
seleccionar la localizacion de su sistema. Esta generaimente deberia ser el pais donde vd. vive.
) seleccionar la localizacion d £ i deb: I pais donde vd.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otrom si su ubicacién no
esta en la lista,

Pals, territorio o drea.

Chile
Colombia
Costa Rica

El Salvador
Espafia
Estados Unidos
Guatemala
Honduras
México

Nicaragua

&

[ capturar la pantalla | Retroceder ( Continuar |

B0F9 890 @M cromeon

Figura 24 Maquina Virtual OSSIM - Seleccion de la ubicacion
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SIVI®

ALIEN VAULT OSSIM

Configure el teclado

Mapa de teclado a usar:

I)

X Griego
Hebreo
Hangaro
Islandés
taliano
Japonés
Krghizo
Latnoamericano

Leton
Lituano
Macedonio

Noruego
Polaco
Portugués
Rumano

&

Capturar la pantalla | Retroceder || Continuar

PO SLSE DG O cromeca

Figura 25 Maquina Virtual OSSIM - Configuracion del teclado

ALIEN VAULT OSSIM

Configurar la red

La direccién IP es Gnica para su ordenador y esta formada por cuatro nimeros separados por puntos. Consulte al
administrador de red si no sabe qué usar aqui.
Direccion IP:

[102168.1.4] ]

“Capturar la pantalla  Retroceder | Continuar

SBOFSP ISP TP cromean

Figura 26 Maquina Virtual OSSIM — Configuracion de la IP

»] OSSIM [Cormiendo] - =
Archwo  Mdquina  Ver Entrada Dwpositivos  Ayuda

- (2IVIR

ALIEN VAULT OSSIM

Configurar la red

La méscara de red se utilza para determinar qué sistemas estan incluidos en la red. Consuite al administrador de red
sino conoce el valor. La méscara de red deberfa Introducirse como cuatro nimeros separados por puntos
Mascara de red:

255.255.255.192

Capturar la pantalla Retroceder Continuar |

BOP L SP OGO cromecn

Figura 27 Maquina Virtual OSSIM — Configuracion de la mascara de red
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ALIEN VAULT OSSIM

Configurar la red

La pasarela es una direccion IP (cuatro nimeros separados por puntos) que indica el encaminador de pasarela,
también conocido como encaminador por omisién. Todo el tréfico que se envia fuera de su LAN (por ejemplo, hacia
Interet) se envia a este encaminador. En algunas circunstancias anormales, puede no tener un encaminador; si es
asilo puede dejar en blanco. i no sabe la respuesta correcta a esta pregunta. consutte al administrador de red,
Pasarela:

92.168.

["capturar la pantalla | Retroceder (

B0L808

Continuar

(3 @ (B cTreDERECHA

Figura 28 Maquina Virtual OSSIM - Configuracién puerta de enlace

| Archwo  Maquina Ver Entrada Dspositivos  Ayuda

x

ALIEN VAULT OSSIM

Configurar usuarios y contrasenas

Necesita definir una contrasefia para el superusuario («roots), la cuenta de administracién del sistema. Un usuario
malicioso o sin a debida calficacién con acceso a la cuenta de administracién puede acarrear unos resultados
desastrosos, asi que debe tener cuidado para que la contrasefia del superusuario no sea facil de adwinar. No debe
ser una palabra de diccionario. o una palabra que pueda asociarse facilmente con usted

Una buena contrasefia debe contener una mezcla de letras, ndmeros y signos de puntuacién, y debe camblarse
regularmente.

L2 contrasefia del usuario «root= (administrador) no deberia estar en blanco. Si defa este valor en blanco, entonces
se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran permisos para corvertirse en
usuario administrador utlizando la orden «sudos.

Tenga en cuenta que no podré ver la contrasefia mientras la introduce.
Ciave del superusuario:

Por favor, introduzea la misma contrasefia de superusuario de nuevo para verificar que la introdujo correctamente.
Vuekva a introducir la contrasea para su venficacion:

[ capturar la pantalla | Retroceder Continuar ]
| O3S 9 0 BE comon

Figura 29 Maquina Virtual OSSIM - Establecimiento de la contrasefia de
super usuario

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

S -

ALIEN VAULT OSSIM

Configurar el reloj

Si la zona horaria deseada no esta listada entonces vuelva atras al paso «Escoja el idioman y seleccione un pais que
utilice Ia zona horaria deseada (el pais donde vive o esté ubicado).

Seleccione una ubicacion en su zona horaria:

Guayaquil
Islas Galdpagos

| capturar Ia pantalla

Retroceder [ continuar

O EE DS O cromeca

Figura 30 Maquina Virtual OSSIM — Configuracion de la zona horaria
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= = _— s
Archivo Maquina Ver Entrada Dispositivos Ayuda

http://wwu.alienvault.com

the following URL

AlienVault USM 5.0.1 - x86_64 - ttyl

alienvault login: root
Password:

Figura 31 Maquina Virtual OSSIM — Pantalla de login al sistema

3.6.4. Configuracion de Servidor OSSIM

En esta seccion se detalla la configuracion de los principales
componentes de OSSIM, posterior a lainstalacion, se puede ingresar a la interfaz
web con la siguiente direccion URL: hitps://192.168.100.60, donde nos solicitara

el usuario y contrasefia; la herramienta nos permite utilizar el asistente para
realizar un descubrimiento y recoleccion de logs de los equipos a ser

monitoreados.

®|VI¥®

Welcome to the AlienVault OSSIM Getting Started Wizard

&)

S BECE oo be
EX2

Figura 32 OSSIM Asistente para el descubrimiento en la red

Como ejemplo se utiliz6 la opcidbn de descubrimiento de equipos,
posteriormente se podra realizar la configuracion y recolecciéon de logs de
acuerdo a las necesidades; luego del escaneo en la red interna se detect6 a dos
equipos en la red.


https://192.168.100.60/
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Welcome to AlienVault OSSIM

Scan & Add Assets

n order to begin monitoring your environment we must first find the assets in your network. There are three (3) ways you can add assets t
can scan your network using network ranges, import a CSV of assets in your network, or you can add assets manually

Add Asset Manually

I (BT B
[fea
HOSTNAME v P TYPE
alienvault 192.168.1.60
Host-192-168-1-1 192.168.1.1
Host-192-168-1-12 192.168.1.12 Windows X v

Figura 33 OSSIM — Escaneo y descubrimiento de equipos en red interna

Luego de realizar el descubrimiento como muestra la Figura 34, el sistema
OSSIM refleja su pantalla principal que maneja cinco opciones principales
Dashboard, Analisys, Enviroment, Reports y Configuration. En el Dashboard, se
puede tener una visualizacion global del estado del sistema de gestion, el cual
permite contar con un control general de los eventos, riesgos, analisis,
despliegue, reportes, configuracidbn, entre otras opciones, para una

administracion integral de la herramienta.

WELCOME ADMIN B4 seTTINGS

I SUPPORT LOGOUT

ol 24 AN X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

EVENTS SIEM: TOP 10 EVENTS BY PRODUCT TYPE HIGHEST RISK ALARM

UNRESOLVED ALARMS VS OPENED TICKETS &= dei i n " SIEM: EVENTS BY SENSOR/DATA SOURCE =

Figura 34 OSSIM — Dashboard del sistema de gestion de eventos

3.6.5. Instalacién y Configuracion de Fuentes de Eventos
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Para realizar la configuracion de las fuentes de eventos, registro o logs de
seguridad, en primer lugar, se detallara los pasos de instalacién de los servidores
y clientes, es decir las maquinas virtuales. Posteriormente se detallaran los

pasos para la recoleccion e integracion de dichas fuentes con el servidor OSSIM.

3.6.5.1. Instalaciény Configuracion de Equipo Firewall

3.6.5.1.1. Instalacion de Maquina Virtual y Sistema Operativo
del Firewall

A continuacion, en las Figuras 35 a 61 se detalla la instalacion de la

maquina virtual y el sistema operativo de la version gratuita del Firewall
Checkpoint version R77.20.

A
\(o) Crear maquina virtual T
e

Nombre y sistema operativo
Seleccione un nombre descriptivo para la nueva maquina virtual y seleccione el tipo de
sistema operativo que tiene intencion de instalar en ella. El nombre que seleccione
serd usado por VirtualBox para identificar esta maquina.
Nombre: Fw|

Tipo: [Linux i ] (l?@
Version: [Deblan (64-bit) v]

IModo experto] [ Next J [ Cancelar ]

Figura 35 Maquina Virtual Firewall — seleccidon del sistema operativo

L2 o
P
@ Crear maquina virtual

——
Tamafio de memoria
Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
méaquina virtual.
El tamafio de memoria recomendado es 768 MB.

=5

; 2048 |5 M8
4MB 16384 MB

[ Next Cancelar

Figura 36 Maquina Virtual Firewall — Seleccién de la memoria RAM
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-~ » -
\£2 Crear ma'auina virtual 8~ —

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina. Puede crear un
nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacién usando el
icono de la carpeta.

. Si necesita una configuracion de almacenamiento mas compleja puede omitir este
paso y hacer los cambios a las preferencias de la méquina virtual una vez creada.

El tamario recomendado del disco duro es 8,00 GB.
(7) No agregar un disco duro virtual
@ Crear un disco duro virtual ahora
(7) Usar un archivo de disco duro virtual existente

0SSIM.vdi (Normal, 20,00 GB) v

[ Crear ][Cancelar]

Figura 37 Maquina Virtual Firewall — Creacion del disco virtual

~) Crear dedisco d irtual l
\/ Crear dedisco duro virtual - —

Tipo de archivo de disco duro
Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no necesita usarlo
con otro software de virtualizacion puede dejar esta configuracién sin cambiar. ||
@ VDI (VirtualBox Disk Image)
") VMDK (Virtual Machine Disk)
(©) VHD (virtual Hard Disk)
() HDD (Parallels Hard Disk)
") QED (QEMU enhanced disk) ]
) QCOW (QEMU Copy-On-Write)

[Modoexperm][ Next J[ Cancelar ]

Figura 38 Maquina Virtual Firewall - Seleccién del tipo de disco duro

|0 o

@ Crear deﬁ«mjum virtual - .‘ _—

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segun se use (reserva
dindmica) o si deberia ser creado con su tamario méximo (tamafio fijo).

Un archivo de disco duro reservado dindmicamente solo usara espacio en su disco fisico a
medida que se llena (hasta un méximo tamario fijo), sin embargo no se reducird de nuevo
automaticamente cuando el espacio en €l se libere.

Un archivo de disco duro de tamaiio fijo puede tomar més tiempo para su creacién en algunos
sistemas, pero normalmente es mas rapido al usarlo.

@ Reservado dindmicamente |

(@) Tamario fijo

Figura 39 Maquina Virtual Firewall — Seleccidn del tipo de disco duro



@ Crear de disco duro virtual

Ubicacion del archivo y tamarfio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dic en el
icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

FW

|

Seleccione el tamario de disco duro virtual en megabytes. Este tamafio es el limite para el archivo de
datos que una maquina virtual podra almacenar en el disco duro.

0 3000 GB
4,00MB 2,00T8

Crear H Cancelar

Figura 40 Maquina Virtual Firewall —Seleccion capacidad del disco duro

i fd FW [Corriendo] - Oracle VM VirtualBox'

Archivo | Maquina Ver Entrada Dispositivos Ayuda

La maquina virtual informa que el SO invitado soporta integracion del raton. Esto significa que no necesita capturar el puntero del

@5

This process will install the Check Point Gaia R?7.20
operating system and associated applications.

Do you wish to proceed with the installation?

B O P 1Mi [@ S [ cTreDERECHA |

Figura 41 Maquina Virtual Firewall — Inicio de instalacion de sistema

@ FW [Corriendo] - Oracle VM VirtualBox E=TEa ]
Archivo Maquina Ver Entrada Dispositivos Ayuda

La maquina virtual informa que el SO invitado soporta integracion del raton. Esto significa que no necesita capéurar el puntero del

WN

Which keyboard type is attached
to this computer?

Spanish

B ® @i [ @) crDERECHA

Figura 42 Maquina Virtual Firewall — Seleccién de idioma



10 FW [Corriendo] - Oracle VM VirtuaIBon el 3

Archivo Maquina Ver Entrada Dispositivos  Ayuda

La maquina virtual informa que el SO invitado soporta integracion del raton. Esto significa que no necesita capturarel puntero del (G SN

Your disk size is 29 GB.
Disk space will be assigned as follows:
System-swap (GB) 182

System-root (GB) 6_ e 287
Logs (GB) 67

2_
Backup and upgrade (GB) 18 627

B O @@ @ @ @) creDERECHA

Figura 43 Maquina Virtual Firewall — Configuracion de particiones
automatica generada por Checkpoint

i FW [Corriendo] - Oracle VM X — G=EEEY X ]
Archivo Maquina Ver Entrada Dispositivos  Ayuda

La méquina virtual informa que el SO invitado soporta integracion del ratén. Esto significa que no necesita capturarel puntero del (@) SN

Account Configuration

Choose a password for the “admin" account.

PaSSWOrd: **XX%%%%%%%HX__ _ | Medium
CONFArm:  ®xxxxx%%%%%%%_

By @@@@@mn&scw_

Figura 44 Maquina Virtual Firewall — Definicion de clave para usuario
administrador

{0 FW [Corriendo] - Oracle VNI VirtuaiBox | B S

Archivo Maquina Ver Entrada Dispositivos  Ayuda

La maquina virtual informa que el SO invitado soporta integracién del ratén. Esto significa que no necesita capturar el puntero del @ &

Management Interface (ethB)

IP address: 18.18.18.1
Netmask: 255.255.255.8__
Default gateway:

[ 1 DHCP server on this interface

BE& e =[S @) criRecHA
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Figura 45 Maquina Virtual Firewall - Definicion de Direccién IP para red de

administraciéon



3 FW [Corriendo] - Oracle VIV VAreu ol oo | 5 e S

Archivo Maquina Ver Entrada Dispositivos Ayuda

@N

La maquina virtual informa que el SO invitado soporta integracion del raton. Esto significa que no necesita capturarel puntero del

Installation complete

| Installation is complete.

To complete the first time configuration of the system, login
from console or connect using a browser to "https:,/,/18.18.18.1".

_ BOF @ 1= D @ crDEREHA

Figura 46 Maquina Virtual Firewall — Pantalla de Instalacion completa
E=REc] ™ >

7%/ FW [Corriendo] - Oracle VM VirtualBox

Archivo | Mdquina Ver Entrada Dispositivos Ayuda
Check Point Gaia R?7.28

Management Port

You have multiple network ports on this
system. Choose the port you would like
to use for managing the system.

ethl [link upl

[ 1 Blink selected port

Recheck Link

B @& @ = @ @ & (@ cTrLDerecHA

Figura 47 Maquina Virtual Firewall — Seleccion de interfaz de
administracion

[ESey

[/ FW [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
Check Point Gaia R?7.28

Management Interface (ethl)

IP address: 18.18.18.1__
Netmask: 255.255.255.08_

Default gateway: e s

[ 1 DHCP server on this interface

B ®® @ =@ @ @ crbeRecHA

Figura 48 Maquina Virtual Firewall — Definicion de interfaz Ethl de
administracion
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(€ )&  hipsif10.10.10.0

Gaia Portal’ Check Point
R77.20

‘This system is for authorized use only.

User name: | acirin |

Log In

N

Figura 49 Maquina Virtual Firewall - Ingreso a Portal Gaia para
administracion web

First‘Time Configuration Wizard

Welcometothe ] . ) )
Check Pomt First Tune Configuration Wizard

You're just a few steps away from using your new Gaia system!
Click Next to configure your system.

Platform: Open Server

E Q'llgck Point’ | | hm—] b—w—] E

Figura 50 Maquina Virtual Firewall — Pantalla de Inicio de administrador
web

First Time Configuration Wizard

Deployment Options

=

Clean Install

@ Continue with Gaia R77.20 configuration
(7) Install a version from Check Point Cloud
() Install from USB device

Recovery

() Automatic version recovery from Check Point Cloud o
(©) Import existing snapshot (g

G CreckPont (e [ (56

Figura 51 Maquina Virtual Firewall - Seleccion de administrador



First Time Configuration Wizard

Management Connection & Che
Interface: ethl

Configure IPv4: Manually v

IPv4 address: _1_0_._{5_._1_0_.1_

Subnet mask: E 255 ET

Defaut Gateway: | . . . |

Configure IPv6: Off %

B M i | <mock || mew» | [ cancal |

Figura 52 Maquina Virtual Firewall - Configuracién de Direccion IP ethl

Device Information L3/ Chec

SOFTWARE T

Host Name: |fw |

Domain Name: [ 1

Primary DNS Server:

[
Secondary DNS Server: [ ‘
Tertiary DNS Server: [

Proxy Settings

[7] Use & Proxy server

S Check Point [ <Back || Net» | [ cancal ||

Figura 53 Maquina Virtual Firewall - Seleccién de nombre de equipo

Date and Tune Settings 3 Che
=

© Set time manually:

Date: ‘ Thursday, January 01, 2015 l@‘
Time: @; ‘?]
Time Zone: | Guayaqui, America (GMT -5:00) |v

() Use Netwvork Time Protocol (NTP):

Figura 54 Maquina Virtual Firewall - Definicion de Fecha
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First Time Configuration Wizard

Installation Type L3 Che

@ Security Gatewvay or Security Management

() Multi-Domain Server

Figura 55 Maquina Virtual Firewall - Seleccién tipo de configuracién

First Time Configuration Wizard

[%ro ducts h
& Chec
Products
Security Gateway
Security Management
Clustering
D Unit is & part of & cluster, type: ClusterXL v
Define Security Management as: ‘ Primary v

Automatically download Blade Contracts and other important data (highly recommended)
& For more information click here

Figura 56 Maquina Virtual Firewall - Seleccion de productos del sistema

firewall
Security Management Administrator L) Check

Admivistrstor Neme: [agmin |
SRR

Confirm Password: | seseesessesesss|

Figura 57 Maquina Virtual Firewall - Definicion d Usuario y clave de
administracion



First Time Configuration Wizard

Security Management GUI Clients L3/ Chex
GUI clients can log into the Security Management fram:
() Any IP Address
@) This machine
P address: [1010.102
() Network
() Range of IPv4 addresses:
| <Back || met= | [ cameal ||

Figura 58 Maquina Virtual Firewall - Definicion de direccion IP de equipo
de administracion

First Time Configuration Wizard

Gaia First Time Configuration Wizard - Summary

Task Progress

Werify Configuration
Security Gateway

<A

Security Manacement
First Time Configuration Wizard

You must restart the system in order to finish the configuration. Click OK to restart now.
Reboot in 47 seconds

B

=Back Firizh

Help

Figura 59 Maquina Virtual Firewall - Finalizacion de instalacién - reinicio
de sistema

Gaia Portal’

R77.20

This system is for authorized use only.

User name: l |

Password:

Figura 60 Maquina Virtual Firewall - Ingreso a sistema de administracion
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admin | '\_ | SignOut

=
Q Try me!
JEe mode ddvaced s Manage Software Blades usi| Unable to find something?
() Overview ~ You can easily find it using t
3 T8 Network Management systemOverview
Network Interfaces Check Point Security Gateway | R77.20
ARP
DHCP Server Kernel: 2.6.18-92¢cp
Hosts and DNS Edition: 32-bit
IPv4 Static Routes I Build Number: 124
NetFlow Export System Uptime: 2 minutes
= & System Management
Time
Cloning Group Platform:
SNMP nOpen Server
Joh Scheduler
Mail Notification
UARES

Figura 61 Maquina Virtual Firewall - Pantalla de inicio de configuracion

3.6.5.1.2. Integracion Firewall — OSSIM

Posterior a la instalacion de la maquina virtual del Firewall, se procedera
a la configuracion de envio de los eventos de seguridad del Firewall al Servidor

OSSIM, mediante el protocolo Syslog que utiliza el puerto UDP 514.

e Firewall:
Primero se realizara la configuracion de eventos en el Firewall, se
ingresara desde linea de comando a modo Experto, para modificar el archivo de
configuracion /etc/syslog.conf, como se muestra en las Figuras 62 a 67; para

finalmente realizar un reinicio del servicio syslog.

This system is for authorized use only.

login: admin

Password:

Last login: Thu Jan 1 19:57:41 on ttyl
fw> expert_

Figura 62 Ingreso a modo Experto Firewall



% FW [Corriendo] - Oracle VM VirtualBox

Archive Maéquina Ver Entrada Dispositivos Ayuda
[Expert@fw:81# vi setcr/syslog.conf_

Figura 63 Ingreso al archivo syslog.conf

This file was AUTOMATICALLY GENERATED
Generated by sbins/syslog_xlate on Thu Jan 1 19:55:22 2815

DO NOT EDIT

uth.x svar/logsauth
.info:localS5.emerg;localB.notice;authpriv.emerg:cron.emerg:mail.emerg
svar/log/messages
svar/logsmaillog
*
/var/log/cron
local5.info 2192.168.188.68_
local?.= svar/log/boot. log
uthpriv.s svar/log/secure
wcp.crit:news.crit svar/log/spooler

Figura 64 Modificacion Archivo Syslog.conf

Archivo | Maquina Ver Entrada Dispositivos Ayuda

Shutting down kernel logger:
Shutting down system logger:

Starting system logger:
Starting kernel logger:

Figura 65 Reinicio de servicio syslog

Archive Maéquina Ver Entrada Dispositivos Ayuda

[ExpertBfw:B81# vi setc/rc.dsinit.d/cpboot_

Figura 66 Configuracion del archivo /etc/rc.d/init.d/cpboot

Archivo Maquina Ver Entrada Dispositivos
[ExpertBfw:81# cprestart_

Figura 67 Reinicio de maquina virtual
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e OSSIM:
Para lograr una integracion y visualizacion de los syslog enviados por el
Firewall se procedera a la configuracion de recepcién y almacenamiento de los

eventos en el servidor OSSIM, como se muestra en las Figuras 68 a 73.

AlienVault Setup
AlienVault Setup

System Preferences

Configure Sensor

Maintenance & Troubleshooting
Support

About this Installation
Reboot Appliance

Shutdown fAppliance

fipply all Changes

WU AN =D

¢ Exit >

Figura 68 Ingreso a linea de comando de OSSIM

3 OSSIM [Corriendo] - Oracle VM VirtualBox__

Archivo | Maquina Ver Entrada Dispositivos Ayuda

Figura 69 Configuracion del archivo rsyslog.conf

Archivo Maquina Ver Entrada Dispositivos Ayuda

it

#t Set the default permissions for all log files.
i

SFileOuner root

SFileGroup adm

SFileCreateMode 0640

SDirCreateMode 0755

SUmask 0022

i

# Include all config files in setc/rsyslog.d/
#

SIncludeConfig setc/rsyslog.d/fu.conf

Figura 70 Agregacion de archivo /etc/rsyslog.d/fw.conf

Archivo Maquina Ver Entrada Dispositivos Ayuda
lalienvault:"# vi setc/rsyslog.d/fu.conf

Figura 71 Actualizacion el archivo de configuracién /etc/rsyslog.d/fw.conf
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;:Archivo Maquina Ver Entrada Dispositivos Ayuda
{if (Sfromhost-ip == 192.168.100.1°) then -,var/log/fu.log

e -
Figura 72 Definicion de IP desde la cual se receptan los eventos (Firewall)
alienvault:"# setcsinit.d/rsyslog restart
Stopping enhanced syslogd: rsyslogd.

Starting enhanced syslogd: rsyslogd.
alienvault:™#

Figura 73 Reinicio del archivo rsyslog

Para comprobar que se estan recibiendo los logs desde el firewall (IP
192.168.100.1) hacia el servidor OSSIM (192.168.100.60), se puede utilizar el

comando tail como se muestra en la Figura 74:

alienvault:"# tail -f rvar/log/fu.log

Feb 11 03:46:06 192.168.100.1 Firewall: 1Jan2015 22:45:02 drop fu

hO rule: 4: rule_uid: {5546EC6D-0E64-4950-9C69-A1AS80E40DF1}: rule_name:

; src: test: dst: 192.168.1.1: proto: udp: product: UPN-1 & FireWall-1; service:
domain-udp: s_port: 60888; product_family: Network:

Feb 11 03:46:06 192.168.100.1 Firewall:

Feb 11 03:46:28 192.168.100.1 Firewall: 1Jan2015 22:45:24 drop fu >et
hO rule: 4: rule_uid: {5546EC6D-0E64-4950-9C69-A1AS80E40DF1}: rule_name: CLEANUP
;> src: Windows-Cliente: dst: 192.168.100.255: proto: udp: product: UPN-1 & Firel
all-1; service: nbdatagram: s_port: nbdatagram: product_family: Network:

Feb 11 03:46:28 192.168.100.1 Firewall:

Feb 11 03:47:20 192.168.100.1 Firewall: 1Jan2015 22:46:15 drop fu >et
hO rule: 4: rule_uid: {5546EC6D-0E64-4950-9C69-A1AS80E40DF1}: rule_name: CLEANUP
; src: test: dst: 192.168.1.1; proto: udp: product: UPN-1 & FireWall-1; service:
domain-udp: s_port: 51070; product_family: Network:

Feb 11 03:47:20 192.168.100.1 Firewall:

Feb 11 03:47:20 192.168.100.1 Firewall: 1Jan2015 22:46:15 drop fu

hO rule: 4: rule_uid: {5546EC6D-0E64-4950-9C69-A1A580E40DF1}: rule_name:

; src: Windows-Cliente: dst: 192.168.100.255: proto: udp: product: UPN-1 & Firel

all-1:; service: nbname: s_port: nbname: product_family: Network:

Figura 74 Verificacion de recepcion de logs

Adicionalmente para que exista conexion con el protocolo syslog entre el
Firewall y el Servidor OSSIM, es importante establecer una regla en el firewall
habilitando el puerto de destino UDP 514, por lo que desde la consola gréafica
Gaia Checkpoint se habita la comunicacion por el protocolo Syslog, como se

muestra en la Figura 75:

I'?,LE_i lgiﬁij |}4‘f; [ﬁ;:;?”i

[1T)169 syslog £q fw B 0ossim [% Any Traffic Uk syslog () accept [ Log
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Figura 75 Creacion de regla syslog para comunicacion entre firewall y
OSSIM

Luego de esto se debe configurar los archivos .cfg y .sql para el agente
del equipo Firewall Checkpoint, como se muestra en las Figuras 76 a 87.

| Archivo Maquina Ver Entrada Dispositives Ayuda
alienvault:"# cp setcrossimsagent/plugins/ful-alt.cfg checkpoint.cfy

Figura 76 Copia del archivo de configuracién fwl-alt.cfg para el equipo
Checkpoint

Archivo Maquina Ver Entrada Dispositivos Ayuda
checkpoint - firewall-1 3.0b
checkpoint - firewall-1 4.0
checkpoint - firewall-1 4.1
checkpoint - firewall-1 4.1_build_41439
checkpoint - firewall-1 r55u
checkpoint - firewall-1 r??

it
it
it
t
i
it
it Description:
it

it

it

[DEFAULT]
plugin_id=9001

[config]l
type=detector
enable-yes

source=log
location=rvar/log/fu. log

create_file=false

process=sys log

start=yes
startup=setcs/init.d/rsyslog start
stop=no
shutdoun=setc/init.d/rsyslog stop

Figura 77 Modificacién archivo checkpoint.cfg

Archivo Maquina Ver Entrada Dispositivos Ayuda
alienvault:"# alienvault-setup _

Figura 78 Activacion del plugin checkpoint creado, mediante el comando:
alienvault-setup



Configure Data Source Plugiﬁs

Figura 79 Configuracién de Sensores OSSIM se activa el plugin para el
Firewall

[»«1@checkpoint

Figura 80 Seleccidon del plugin Checkpoint

Apply all Changes

Figura 81 Aplicacion de cambios
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fipply all Changes
This will apply the following changes:
[sensor]

detectors

Aire you sure?

Mo >

Figura 82 Confirmacion de aplicacion de cambios

lienvault:™# cp ~susr/sharesdoc/ossim-mysql/contrib/plugins/ful-alt.sql checkpd

Figura 83 Configuracion de la base de datos, copiamos el plugin fwl-
alt.sql

DELETE FROM plugin WHERE id = "9001";
DELETE FROM plugin_sid where plugin_id = "9001";

INSERT IGNORE INTO plugin (id, type, name, description) VALUES (9001, 1, ’chec
yint’, ’Checkpoint R?7°):

INSERT IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name)
ES (9001, 1, NULL, NULL, ’checkpoint: drop’);
INSERT IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name)
ES (9001, 2, NULL, NULL, ’checkpoint: authorize’);
INSERT IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name)
S (9001, 3, NULL, NULL, ’‘checkpoint: deauthorize’):;
INSERT IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name)
ES (9001, 4, NULL, NULL, ’checkpoint: reject’):
plugin_sid (plugin_id, sid, category_id, class_id, name)
NULL, ’checkpoint: ctl’);

IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name)
S (9001, 6, NULL, NULL, ’checkpoint: alert’);

IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name)
S (9001, 7, NULL, NULL, ’checkpoint: accept’):
INSERT IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name)
S (9001, 8, NULL, NULL, ’‘checkpoint: allow’);
INSERT IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name)
ES (9001, 9, NULL, NULL, ’checkpoint: monitor’):

IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name)
S (9001, 10, NULL, NULL, ’checkpoint: encrypt’):
INSERT IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name)
ES (9001, 11, NULL, NULL, ’checkpoint: decrypt’):

<sim-mysql/contrib/plugins/checkpoint.sql” [noeoll 19L, 2009C 1,1

Figura 84 Colocacion de ID definido para plugin Checkpoint ‘9001’

lienvault:/usr/sharesdoc/ossim—mysql/contrib/plugins#t ossim-db <checkpoint.

Figura 85 Ingreso a la base de datos
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lienvault:usr/sharesdoc/ossin-mysgl/contrib/plugins#t ossim-db
elcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL commection id is 1705

[Server version: 5.6.23-72.1 Percona Server (GPL), Release 72.1, Revision 0503478

opyright (c) 2009-2015 Percona LLC and/or its affiliates
opyright (c) 2000, 2015, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
ffiliates. Other names may be trademarks of their respective

Type ’help:’ or ’\h’ for help. Type ’\c’ to clear the current input statement.

ysgql> select »* from plugin where id = 9001:

1 rou in set (0.00 sec)

ysgl>

Figura 86 Consulta a base de datos

rchivo Maéquina Ver Entrada Dispositivos Ayuda

lienvault :/usr/sharesdoc/ossim—nmysql/contrib/plugins#t alienvault-reconfig

Figura 87 Reconfiguracion de OSSIM

Luego de la configuracion de transmision de logs, se realizé una prueba
para la verificacion de visualizacion de eventos, para lo que se cred una regla

que permita el trafico icmp (ping), desde el cliente "Windows-Cliente" a la interfaz
del Firewall:

OIVI®|

ALIEN VAULT OSSIM

alienvault 192.168.100.60

USERNAME  admin

PASSWORD sssssssssssss

Loan

Figura 88 Ingreso web a servidor OSSIM
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B Windows-Cliente S ) ) s B
@D 52 Prueba o ossm g fw [%] Any Traffic &8 icmp-requests () accept B Log

Figura 89 Creacion de regla en Firewall

¢+ Simbolo del sistema - ping 192.168.1.50 -t

Respuesta desde 192.168.1.58: hytes=32 tiempo<im
Respuesta desde 192.168.1.58: hytes=32 tiempo<im

Respuesta desde 192.168.1.58: hytes=32 tiempo<im
Respuesta desde 192.168.1.58: hytes=32 tiempo<im
Respuesta desde 192.168.1.58: hytes=32 tiempo<im
Respuesta desde 192.168.1.58: bhytes=32 tiempo<im
Respuesta desde 192.168.1.58: hytes=32 tiempo<im

Figura 90 Envio de ping desde Windows-Cliente" a laip 192.168.1.50 de la
interfaz eth2 Firewall

EVENT NAME RISK GENERATOR SENSOR SOURCE IP
checkpoint: accept 0 checkpoint alienvault 0.0.0.0:514
checkpoint: accept ¢ checkpoint alienvault Windows-Cliente
checkpoint: accept 0 checkpoint alienvault Windows-Cliente

Figura 91 Verificacion de recepcion de los logs en la seccion Analisis ->
SIEM -> Real Time

EVENT DETAIL

DATE ALIENVAULT SENSOR DEVICE IP INTERFACE
2015-01-01 21:50:32 GMT-5:00 alienvault [192.168.100.60] 192.168.100.60 eth0
TRIGGERED SIGNATURE EVENTTYPEID CATEGORY SUB-CATEGORY

checkpoint: accept

NORMALIZED
EVENT
DATA SOURCE NAME PRODUCT TYPE DATA SOURCE ID
checkpoint Unknown type
SOURCE ADDRESS SOURCE PORT DESTINATION ADDRESS DESTINATION PORT

Windows-Cliente

Figura 92 Detalle de logs almacenados

3.6.5.2. Instalacion y Configuracién del Servidor Windows
3.6.5.2.1. Instalaciéon de Maquina Virtual y Sistema Operativo
de Windows Server 2008

En las Figuras 93 a 103 se muestra el despliegue de la maquina virtual

Windows Server y la configuraciéon del sistema operativo.



o) Crear maguina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y seleccione el tipo de
sistema operativa que tiene intencidn de instalar en ella. El nombre gue seleccione
sera usado por VirtualBox para identificar esta maguina.

Nombre:  W52008

Tipa: [Microsaf't Windows - ]

7

l

Versidn: [Windows 2008

[Modoexperto][ Mext l[ Cancelar ]

Figura 93 Maquina Virtual Windows Server 2008 — Seleccion del sistema
operativo

~ ==
@ Crear méquina virtual

Tamaiio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maguina virtual.

El tamafio de memoria recomendado es 512 MB.

{0 1000 = MB
4MB 3584 MB

Figura 94 Maquina Virtual Windows Server 2008 — Seleccién de memoria
RAM

\) Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no necesita usarlo
con otro software de virtualizacdién puede dejar esta configuracién sin cambiar,

@ VDI {VirtualBox Disk Image)

*) VMDK {Virtual Machine Disk)

) VHD (Virtual Hard Disk)

") HDD (Parallels Hard Disk)
) QED (QEMU enhanced disk)
©) QCOW (QEMU Capy-On-Write)

[fodo experta] (et [ conceer |

Figura 95 Maquina Virtual Windows Server 2008 — Seleccién del tipo de
disco duro



G Crear de disco duro virtual

Ubicacién del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dic en el
icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

WS5200 [
Selecdone el tamafio de disco duro virtual en megabytes. Este tamario es el limite para el archivo de
datos que una maquina virtual podré almacenar en el disco dura,

!
L Y

o soes
4,00 MB

2,00TB

Figura 96 Maquina Virtual Windows Server 2008 — Seleccidn espacio en
disco duro

w Instalar Windows

>
Windows Server:

Idioma que va a instalar: [T IL

Eormato de horay moneda: |E

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

Copynght © 2007 Miciosoft Corporation. Reservados todos Jos derechios.

Figura 97 Maquina Virtual Windows Server 2008 — Seleccién de Idioma,
Horario y Teclado

% Instalar Windows

i;.
Windows Server
Instalar ahora ;?

Qué debe saber antes de instalar Windows

Reparar el equipo

‘Copytight © 2007 Microsoft Corporation. Reservados todos 1os derechos.

Figura 98 Maquina Virtual Windows Server 2008 — Inicio de Instalacion
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@ £ Instalar Windows 55

Seleccione la edicion de Windows adquirida

Version de Windows—[
Windows Server 2008 Enterprise (instalacién completa)

Windows Server 2008 Datacenter (instalacién completa)

Windows Server 2008 Standard (instalacién Server Core)

Windews Server 2008 Enterprise (instalacién Server Core)

Windows Server 2008 Datacenter (instalacién Server Core)

Si escribe la clave de producte, Windows podra determinar la edicion adquirida.
Para escribir l2 clave de preducte, haga clic en el botén Atras.

Si decide ne escribir la clave de producto ahora, asegurese de seleccionar la edicién de Windows
adquirida. Tenga en cuenta que si selecciena la edicién incorrecta, tendrd que adquirirla o bien
|

debera volver a instalar |2 edicién correcta de Windows, lo que podria resultar en la pérdida de
archivos e informacién.

[~ He seleccionade la edicién de Windows adquirida

Siguiente

Figura 99 Maquina Virtual Windows Server 2008 — Seleccion de Versién de
sistema operativo

@ £7 Instalar Windows (X

Lea los términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT ﬁl
MICROSOFT WINDOWS SERVER 2008, STANDARD

Los términos de esta licencia son un contrato entre Microsoft Corporation (o, en funcién
de donde viva, una de las sociedades del grupe) y usted. Sirvase leerlos detenidamente.
Estos términos son de aplicacion al software arriba mencionado, el cual incluye, en su
caso, los medios en los que lo haya recibido. Estos términos de licencia también seran

de aplicacidn a los siguientes elementos de Microsoft:
00 Actualizaciones.

00 Suplementos.

00 Servicios basados en Internet.

=

cepto los términos de licencia

Figura 100 Maquina Virtual Windows Server 2008 — Aceptacion de
términos de Licencia

@ £7 Instalar Windows [

[:L :Dénde desea instalar Windows?

| Nombre Tamaio total | Espacio disp... | Tipo
‘Y Disco 0 Particién 1 250 GB 250 GB Principal ‘
*4 Actualizar 7X Eliminar & Dar formato Nuevo

@ Cargar controlador =3 Edtender

Figura 101 Maquina Virtual Windows Server 2008 — Seleccién de disco
para instalacién de sistema operativo




%6

£ Install Windows e

Installing Windows...

That's all the infermation we need right now. Your computer will restart several times during
installation.

Figura 102 Maquina Virtual Windows Server 2008 — Proceso de instalacion

Administrador

rear un disco pars restablecer contraeha

X Cancelar

% Windows Server 2008
Standard

Figura 103 Maquina Virtual Windows Server 2008 — Instalacion Finalizada -
Inicio de Sesion

3.6.5.2.2. Configuracion Controlador de Dominio Active

Directory Windows Server 2008

A continuacion, en la Figuras 104 a 117 se describe brevemente la
configuracion del Controlador de Dominio uno de los servicios sobre los cuales

se realizara el monitoreo.
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Eiectar 20|

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea que Windows abra,

Abrir: | depromo _:]

d

@ Su equipo ac

Aceptar ' Cancelar Haga clic aqui para que Windows mantenga automaticamente:

su equipo al tanto de actualizaciones importantes.

wlnicio' i) | 3 Actuaﬁzacionesdeseguvi...l 4 MipC | | T(b',?& 14:51

Figura 104 Windows Server 2008 — Promocion del Controlador de Dominio

©| Asistente para la instalacién de los Servicios de dominio de Active y x|

Asistente para la instalacion de los
Servicios de dominio de Active

Este asistente le ayuda a instalar los Servicios de dominio
de Active Dirsctory (AD DS) en este servidor, haciendo que
Este sea un controlador de dominio de Active Directory.
Para continuar, haga ciic en Siguiente.

I~ Usarla instalacién en modo avanzado

Mas informacién acerca de las opciones adicionales
disponibles en la instalacién en modo avanzado.

Més informacién acerca de los Servicios de dominio de
Active Directory

< Alias Siguiente > Cancelar I

Figura 105 Windows Server 2008 — Configuracion de Active Directory

c ‘kt\sistenle para la instalacién de los Servicios de dominio de Active

C ibilidad de sistema
Las mejoras en la configuracién de seguridad en Windows Server 2008 afectan a
las versiones anteriores de Windows

/1, Los controladores de dominio de Windows Server 2008 tienen un disefio predeterminado
~ més seguro para la corfiguracion de seguridad llamada "Pemitir algoritmos de cifrado con
Windows NT 4.0." Esto impide que los "clientes” de Microsoft Windows y los de no-

Microsoft SMB usen estilos mas vulnerables de algoritmos de cifrado de NT 4.0 al
establecer las sesiones del canal de seguridad con los controladores de dominio de
Windows Server 2008. Como resultado, es posible que haya problemas en algunas
operaciones o aplicaciones que necesiten un canal de seguridad atendido por los
controladores de dominio de Windows Server 2008.

Este cambio afecta a las plataformas de "clientes” de Windows NT 4.0, también las de
Microsoft SMBy los itivos de red de i do di
{NAS) que no son compatibles con algoritmos de cifrado menos vulnerables. Algunas
operaciones en los clientes que ejecuten versiones anteriores a Windows Service Pack
1. se verén afectadas, incluyendo operaciones de unién a un dominio que ejecute la
‘tilenrmm‘ de migracién para Active Directory o los Servicios de implementacién de
findows .

Para mas informacién, lea el articulo 942564 en Knowledge Base

< Ards I &guiente;l Cancelar I

Figura 106 Windows Server 2008 — Creacion del controlador de dominio



a instalacion de los Servicios de dominio de Active Directory x|

Puede crear un controlador de dominio para un bosque existente o un bosque
nuevo.

Figura 107 Windows Server 2008 — Nuevo Dominio

©| Asistente para la instalacién de los Servicios de dominio de Active Directory x|

Asigne un nombre al dominio raiz del bosque
El primer dominio del bosque es el dominio raiz del bosque. Su nombre también es
&l nombre del bosque.

Figura 108 Windows Server 2008 — Nombre del Dominio

@! Asistente para la instalacion de los Servicios de dominio de Active Directory X

A3 ablecer el nivel funcional del dominio
Seleccione el nivel funcional del dominio.

Figura 109 Windows Server 2008 — Seleccion de Dominio
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@! Ajistente para la instalacién de los Servicios de dominio de Active

Opciones adicionales del controlador de dominio

las opciones adici para este de dominio.
IV Servidor DNS
I Catélogo global
™| Controlador de dorminic de solo lectura (RODE]
Informacién adicional:

El primer controlador de dominio de un bosque debe ser un servidor de =
catalogo global y no puede serun RODC.

Se recomienda que instale el servicio Servidor DNS en el primer controlador de.
dominio.

4]

Mas i ion acerca de las opciones adici del de dominio

<trss [ Sguerte> | | Conceler |

Figura 110 Windows Server 2008 — Selecciéon de Servidor DNS

@ Asistente para la instalacién de los Servicios de dominio de

Finalizacion del Asistente para la
instalacion de los Servicios de

[Se instalaron los Servicios de dominio de Active =
[Directory en este equipo para el dominio
prganizacion com.ec

[Este controlador de dominio de Active Directory esté
asignado al sitio Defautt-First-Site-Name. Puede
gdministrar los sitios con la herramienta administrativa
[Stios y servicios de Active Directory.

Para cenmar el asistente, haga clic en Finalizar.

< Blras l Finalizar I Cancelar I

Figura 111 Windows Server 2008 — Instalacion de Active Directory
Finalizada

Usuarios y equipos de Active Directory
Archivo  Accion  Ver  Ayuda
e |2@ml0Be= HEldesva%
: Usuarios v'@&uwpos de Active Direct | Nombre | Tipo | Descripcion
[Z] Consultas guardadas [ Builtin builtinDomain
B # — ganizadias ST - ontenedor Default contai
— Buiti Busigar nidad organiz...  Default contai
— gom; Cambia.rl 'dominio ontenedor Default contai
2| Dom faul
] Foreil Cambiar el controlador de dominio... antenedos Defadtoontal
7] Userq  Elevar el nivel funcional del dominio...
Maestro de operaciones...
oo
Todas las tareas »| Contacto
Vi > Grupo
= InetOrgPerson
Actualizar Alias de cola de MSMQ
Exportar lista... Unidad organizativa
= Impresora
Propiedades Ui
Ayuda Carpeta compartida
|

Figura 112 Windows Server 2008 — Creacion de Nueva Unidad
Organizativa
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Nuevo objeto - Unidad organizativa

~

I

Figura 115 Windows Server 2008 — Asignacion de Contrasefa
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Cambios en el dominio o el nombre del equipo ) ﬂ

Puede cambiar &l nombre y |z pertenencia de este equipo. Los
cambios podrian afectar el acceso & los recursos de red. Mas
‘informacién

MNombre de equipo:
Iwindows-server

Nombre completo de equipo:
windows-server. organizacion.com.ec

Més... I

= Miembro del
% Dominio;
Iorganizacion.com.ec

{ Grupo de trabajo;

Aceptar |  Cancelar |

Figura 116 Windows Server 2008 — Seleccion Nombre del Equipo

Iniciar sesion en Windows

Copyright @ 1985-2001 '
Microsoft Corporation

Mombre de l dario.vera I
usuario:

Contrasefia: [ITITTTYTTYY ]
Conectarse a: | ORGANIZACION v|

[Jiniciar sesién usando una conexién de acceso telefénico

E Aceptar J[ Cancelar ][ Apagar... ][Qpciones <<]

Figura 117 Windows Server 2008 — Inicio de Sesién
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3.6.5.2.3. Integracion Windows Server 2008 - OSSIM

Posterior a la instalaciéon y configuracion del Controlador de Dominio, se
procedera a la configuracion de envio de los eventos de seguridad del Windows
Server 2008 al Servidor OSSIM, a través del Agente OSSEC.

e Windows Server 2008:

En el servidor Windows 2008 se realiza la instalacion del agente OSSEC,
este agente se encarga de recolectar y enviar los registros o logs al servidor
OSSIM a través de su direccion IP, en las Figuras 118 a 120 se muestra la

instalacion del agente como un programa comun:

Name

Q ossec_installer_001

Figura 118 Agente a ser instalado en el Servidor Windows.

X

[LENENIE View Help -
Start OSSEC
Stop OSSEC

Server (3] - 192.168.100.10
Restart

Status

Exit

OSSEC Server IP:
Authentication key:  |MyBXawSkb3dzLVNIcrZlciax0

Save I Refresh l

fhtm:_//',\w\w\'.ossec.net iInstalIed on Nov 28 2016 at 08:22:06

Figura 119 Configuracion del agente hacia servidor OSSIM
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Ossec HIDS v2.8

Agent: Windows-Server [3) - 192.168.100.10

Status: Stoppe

Agent restarted
OSSEC Server IP

Authentication ke | Aceptar I Zlcid0

Save | Refresh

Restarted [Installed on Nov 23 2016 at 08:22:06

Figura 120 Inicio de Agente OSSEC

e OSSIM:

Para finalizar la integracion del servidor Windows Server 2008 con OSSIM,
se crea un nuevo agente dentro del médulo “Enviroment”->“Detection. El status

del agente cambiara al activar el agente en la seccion “Actions”. En las Figura
121 se muestra el agente activado.

AGENT INFORMATION

D - NAME < IP/CIDR CURRENT IP CURRENT USER@DOMAIN < STATUS < ACTIC

000 alienvault (server) 127.0.0.1 127.00.1 Active/Local

DO,
3 Windows-Server 192.168.100.10 192.168.100.10 - Active s q’vr_

&mm agent

Figura 121 Creacion agente Windows Server y activacion

Para verificar el correcto funcionamiento del agente OSSEC con el

servidor Windows Server 2008, se reinici6 la sesion del servidor Windows, en la
Figura 122 se visualiza los resultados.
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EVENT NAME RISK GENERATOR SENSOR SOURCE IP
ossec: Windows Logon Success. 0 ossec-authentication_success alienvault Windows-Server
ossec: Windows Logon Success

ossec-authentication_success alienvault Windows-Server

Figura 122 Recoleccion en tiempo real de logs Agente Windows Server

3.6.5.3. Instalacién y Configuracion Servidor Linux

3.6.5.3.1. Instalacion de Maquina Virtual y Sistema Operativo
Ubuntu Server

En las Figuras 123 a 133 se muestra el despliegue de la maquina virtual
Ubuntu Server y la configuracion del sistema operativo.

o s
U Crear maguina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para I nueva méguina virtual v seleccione el tipo de
sistema operativo que tiene intencién de instalar en ella. El nombre que seleccione
serd usado por VirtualBox para identificar esta maquina.

MNombre: | Ubuntu-Server

Tipa: lLinux

[
versisn: [Ubuntu (32-bit) -

IModogxperboH Mext ]I Cancelar I

Figura 123 Maquina Virtual Ubuntu Server- Seleccion del sistema
operativo
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@ Crear maguina virtual

Tamafio de memoria

Seleccione |a cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 768 MB.
) 700 | MB

4MB 35684 MB

Figura 124 Maquina Virtual Ubuntu Server- Seleccion de la memoria RAM

(-8 =]

) Crear de disco dure virtual

Tipo de archivo de disco duro

Seledione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Sino necesita usarlo
con otro software de virtualizacién puede dejar esta configuracidn sin cambiar.

@ VDI (VirtualBox Disk Image)

) VMDK {Virtual Machine Disk)

") VHD (Virtual Hard Disk)

_) HDD (Parallels Hard Disk)

) QED (QEMU enhanced disk)

) QCOW (QEMU Copy-On-Write)

[Modo experto] [ Mext | [ cancelar |

Figura 125 Maquina Virtual Ubuntu Server- Tipo de disco duro

(-8 =]

@ Crear de disco dure virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco dura virtual deberia crecer segdn se use (reserva
dindmica) o si deberia ser creado con su tamafio méximo (tamafio fijo).

Un archivo de disco duro reservado dindmicamente solo usard espacio en su disco fisico a
medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se redudré de nuevo
automaticamente cuando el espacio en €l se libere,

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacién en algunos
sistemas, pero normalmente es mas rapido al usarlo,

@ Reservado dindmicaments

) Tamafio fijo

Figura 126 Maquina Virtual Ubuntu Server- Disco duro dindmico



@ Crear de disco dure virtual

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dic en el
icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

Ubuntu-Gerver

@

Seleccione el tamafio de disco duro virtual en megabytes. Este tamaifio es el limite para el archivo de
datos que una maguina virtual podra almacenar en el disco duro,

0, 12,00 G&
4,00 MB 2,008

Crear Cancelar

Figura 127 Maquina Virtual Ubuntu Server- Tamafio del disco duro

{4/ Ubuntu-Server [Corriendo] - Oracle VM VirtualBox
Archivo Ver

[E=8 HoR =<5

Maquina Entrada

Dispositivos ~ Ayuda

BoFprEw

(€] cTRL DERECHA

Figura 128 Maquina Virtual Ubuntu Server-

Pantalla de inicio de
instalacion

{4/ Ubuntu-Server [Corriendo] - Oracle VM VirtualBox o ==
Archivo Maquina Ver Entrada Dispositivos  Ayuda

[1] Configurar la red |

Por favor, introduzca el nombre de la maguina.

El nombre de maquina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder>

<Tab> mu Intro:

RBOF @IS E U S @ cromeca

Figura 129 Maquina Virtual Ubuntu Server- Configuracion de la red
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% Ubuntu-Server [Corriendo] - Oracle VM VirtualBox ol E
Archivo Maquina Ver Entiada _Dispositivos _ Ayuda

1 Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrad la oportunidad mds adelante de revisar y adaptar los
resultados.

se le preguntard qué disco a utilizar si elige particionado guiado para un disco
completo.

Método de particionado:

y conf i M
Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

<Retroceder>

ciona; <Intro va un botén

5@ U @ [ cromeon

Figura 130 Maquina Virtual Ubuntu Server- Configuracion de particion de
discos

% Ubuntu-Server [Corriendo] - Oracle VM VirtualBox = o
Archivo  Maquina Ver Entrads Dispositives  Ayuda

De momento sblo estd instalado el sistema basico. Puede escoger la instalacién de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

BOP LS E 0 S @ cromecn

Figura 131 Maquina Virtual Ubuntu Server- Seleccion de programas
predefinidas

%/ Ubuntu-Server [Corriendo] - Oracle VM VirtuzlBox ==
Archivo Msquina Ver Entrads Dispositivos  Ayuda

1 Farticionado d

Se escribiran en los discos todos los cambios indicados a continuacidn si continda. Si no
lo hace podra hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
LW VG ubuntuServer-vg, LV root
LM VG ubuntuServer-vg, LV suap_1
SCSI3 (0,0,0) (sda)

Se formateardn las siguientes particiones:
LW VG ubuntuServer-vg, LV root como extd
LW VB ubuntuServer-vg, LV swap_1 como intercambio
particién #1 de SCSI3 (0,0,0) (sda) como ext2
éDesea escribir los cambios en los discos?

BOP o EI 0@ O croemeca

Figura 132 Maquina Virtual Ubuntu Server- Particionado del disco
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:,- Ubuntu-5erver [Corriende] - Oracle VM VirtualBox
Archive  Maquina Ver Entrada Dispositivos  Ayuda

buntu 14.04.3 LTS uwbuntuServer ttyl

tbuntulerver login:

Figura 133 Maquina Virtual Ubuntu Server- Pantalla inicial de login

3.6.5.3.2. Instalacién y configuraciéon Servidor Base de
Datos MySQL

Previo a la instalacién del servidor de Base de Datos MySql, es

necesario realizar una actualizacion de los paquetes del sistema operativo y

de la version del kernel, como se indica en las Figuras 134 y 135.

root@ubuntuServer:"# sudo apt-get update

Figura 134 Ubuntu Server - Actualizacion de los paquetes de software

racle VM Vir

o= — -
|#4 Ubuntu-Server !% orriendo] - C

Archivoe Maquina Ver Entrada Dispositivos Ayuda
rootRubuntuServer:"# sudo apt-get upgrade

Figura 135 Ubuntu Server - Actualizacion del kernel

Posterior a la actualizacion del software, se iniciara la instalacion del
paquete MySQL-Server y se definird la contrasefia del usuario root, como se
muestra en las Figuras 136 y 137. Con el fin de facilitar la creacion y

administracion de la base de datos, se instalara el paquete phpmyadmin como
indican la Figuras 136 a 140.
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Ver Entrada
root@ubuntuServer:"# sudo apt-get install mysql-server

Archivo Maquina Dispositivos  Ayuda

Figura 136 Ubuntu Server - Instalacién del paquete MySQL

Conf iguracion de mysgl-server-5.5 |
Se recomienda que configure una contrasefia para el usuario «root»
(administrador) de MySQL, aungue no es obligatorio.

No se modificara la contrasefia si deja el espacio en blanco.

Nueva contrasefia para el usuario «root» de MySQL:

<Aceptar>

Figura 137 Ubuntu Server - Establecer contrasefia root

|4 Ubuntu-Server [ﬂv_ srriendo] - Oracle Vi

Archive | Maquina Ver Entrada Dispositivos Ayuda
root@ubuntuServer:™# sudo apt-get install phpmyadmin_

Figura 138 Ubuntu Server - Instalacion del paquete phpmyadmin

Conf iguracion de phpmyadmin |
Por favor, elija el servidor web que se deberia configurar
automaticamente para que ejecute phpMyfAdmin.

Servidor web que desea reconfigurar automaticamente:

[*]1 apacheZ
[ 1 lighttpd

Figura 139 Ubuntu Server - Configuracién del servidor web de
phpmyadmin
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A phpMyAdmin x

€ @ 192.168.200.3 ) e | [Q searct &t s 9

phpMuyAdmin
Welcome to phpMyAdmin

Language |

English j

Login @

Username:
root

Password:

Figura 140 Ubuntu Server - Pantalla de login a phpmyadmin

A continuacion, se creara la base de datos Ejemplo con tres tablas para
el registro de Usuarios, Usuario_Sistema y Auditoria, como se muestra en las
Figuras 141 a 144.

(‘ ,,e, ﬁ‘f | 192.l68.200.3{Tprw\j‘,aadrmmfmde:a‘php'ftn:rk»:*nsSBDe.debS1Zr:i?lbla:iw:aii a?Ei'?c#F'[\IAURL»l:dtw,structure,php?dtx=elgﬂplo&tab\ez&ser\; c. | P\ Search
[ phpﬂ."Ygé&dm Igﬁ 1 7 EH Sepver localhost » @ atabase: ejermnpla
SEl B0 W Stuctwre ] SOL | 4 Search J Query [t Export =} Import J* Operations =5 Privileg
(Recent tables) ... v Table o Action Rows @ Type Collation
[ auditoria [E] Browse 4 Structure &% Search F& Insert §g Empty @ Drop ~84 |nnoDB  latin1_swedi
1-1—[‘._8j§r;;;|; [] usuario [=] Brawse s Structure % Search % Insert g Empty @ Drop ~4 |nnoDE  latin1_swedi
1+_'j auditoria [ usuario_sistema [ Browse 74 Structure & Search 3 Insert §g Empty @ Drop ~1 InnoDB  latin1_swedi
‘]‘;"’J usuario 3 tables Sum 59 InnoDB latin1_swe(
4+ | usuario_sistema

Figura 141 Ubuntu Server - Creacion de la base de datos Ejemplo y sus
tablas
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CH Server: localhiost » @ Database: ejeraplo

» B8 Table: usuario

=] Browse 4 Structwre L] SOL 4 Search ¥ Insert | [& Export =)

Z Name Type Collation Attributes Null Default Extra
[] 1 idusuario int(4) Mo None  AUTO_INC
[[] 2 nombreusuario varchar(25) latin1l_swedish_ci Mo None
[[] 3 cargousuario varchar(25) latin1_swedish_ci Mo None
[[] 4 fechausuario date Mo  Nonhe
[] 5 pagousuario varchar(100) latin1_swedish_ci Yes NULL
[] 6 direccionusuario varchar(100} latin1_swedish_ci Mo Mone

Figura 142 Ubuntu Server - Creacion de la tabla Usuario

Bl Seper localhost > B Database: ejempla » B8 Table: Usuans. sisterma

[=| Browse 4 Stiucture ] SOL 4 Search %t Insert [& Export =} I

# Name Type Collation Attributes Null Default Extra !
[] 1 idusuario int(11) Mo MNonme  AUTO_INCREMENT
[ 2 usuario  varchar(20) latin1_swedish_ci MNo  MNone &
[ 3 password varchar(10) latin1_swedish_ci No  None é

Figura 143 Ubuntu Server - Creacion de la tabla Usuario_Sistema

BTl Sepver: lacalhiost » B Batabase: ajeraple > B8 dable: auditatia

=] Browse 4 Structure L] SOL 4 Search #c Insert [ Export =
# Name Type Collation Attributes Null Default Extra

[ 1 idauditoria int4) Mo Mone  AUTO_INC

[ 2 idusrmod int{4) Yes NULL

[ 3 nombreusrmod varchar(25) latin1_swedish_ci Mo None

[] 4 cargousrmod  varchar(25) latinl_swedish_ci Mo  None

[ & fechausrmod  date No  None

[ & pagousrmod  float fes NULL

[ 7 fechaaud datetime No  None

[ & accion varchar(15) latin1_swedish_ci Mo None

[] 9 cargousrnew  varchar(25) latin1_swedish_ci Mo None

[] 10 pagousmew  float Yes MULL

Figura 144 Ubuntu Server - Creacion de tabla Auditoria

Los datos registrados en la tabla Auditoria se almacenaran

automaticamente al realizarse modificaciones en la tabla Usuario, para esto
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se ha realizado la creacion de Triggers o disparadores en la tabla Usuario,

gue permiten captar los cambios realizados. En las Figuras 145 a 148 se

muestra el detalle de los Triggers creados.

r: localhost » @ Database: ejemplo » [ Table: usuario

| Browse # Structure || SOL , Search 3¢ Insert & Export |5} Import J° Operations 3 Trig
Triggers @
Name Action Time Event

auditoriaeliminar 7 Edit & Export @ Drop AFTER DELETE

auditoriainsertar - Edit | Export @) Drop AFTER INSERT
auditoriamodificar 7 Edit [& Export @ Drop BEFORE UPDATE

Figura 145 Ubuntu Server - Triggers en la tabla Usuario

Details

Trigger name auditoriaeliminar

Table usuarnio

Time AFTER

Event DELETE
insert into auditoria (idusrmod, nombreusrmod, cargousrmod, fechausrmod, pagousrmed, fechaaud, accion)
values (OLD.idusuario, OLD.nombreusuario, OLD. cargousuaria, OLD. fechausuario, OLD. pagousuario, NOW(), ‘Eliminade’)

- Ve - " . . 1)
Figura 146 Ubuntu Server - Creacién Trigger “Eliminar
Details

Trigger name auditoriainsertar

Table usuario

Time AFTER

Event INSERT

‘ insert into auditoria (idusrmod, nombreusrmod, cargousrmod, fechausrmod. pagousrmoed. fechaaud, accion)
values (NEW.idusuario, NEW.nombreusuario, NEW. cargousuario, NEW.fechausuario, MEW.pagousuvario, MNOW(), 'Insertad:
H A : 6 : tH]
Figura 147 Ubuntu Server - Creacién Trigger “Editar

Details

Trigger name auditoriamodificar

Table usuario

Time BEFORE

Event UPDATE

ns rt into auditoria (idusrmod, mombreusrmod, cargousrmod, fechausrmod, pagousrmod, fechaaud, accion, cargnusrneﬁ naEuusn )
alues (OLD.1dusuario, OLD.nombreusuario, OLD cargousuario, OLD. fechaustiario, OLD.. pagousuario, NOW(), ificado’, MEW.cargousuario, NEW.pagousi

Figura 148 Ubuntu Server - Creacién Trigger “Modificar”

Finalmente, para un manejo facil de la Base de Datos anteriormente

creada, se configur6 una péagina Html que permita Agregar, Modificar o
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Eliminar los Usuarios. En las Figuras 139 y 140 se muestra la pagina

configurada.

192.168.200,3sistema)

ERP-NOMINA  LISTAR EMPLEADOS Q

MODULO DE NOMINA DE EMPLEADOS

En este modulo puede realizar las siguientes operaciones:

Instrucciones:

1. Ver el listado de todos los empleados de la compariia
2. Agregar un nuevo empleado

3. Actualizar datos del empleado

4. Eliminar o dar de baja a empleados

+ Acceso restringido a usuarios autorizados
+ Se registraran todas las operaciones realizadas

Figura 149 Ubuntu Server - P4gina de Inicio HTML para Base de Datos

192.168.200.3/sistemalver.php e \ Search D =

ERP-NOMINA LISTAR EMPLEADOS Q

LISTADO DE EMPLEADOS

Agregar

Nombre Cargo Fechalngreso Remuneracion Direccion Operacion
Juan Perez Gerente General 2015-07-10 1000 Quito
Dario Vera Asistente Tecnico 2015-10-15 1500 Guayaquil
Lucia Yanez Analista Tecnologia 2016-01-15 450 Cuenca m
Pedro Torres Asistente Uno 2015-01-10 1000 Sangolqui m

Figura 150 Ubuntu Server - Pagina HTML para Administracion de
Usuarios de Base de Datos

3.6.5.3.3. Integracién Ubuntu Server- OSSIM

Posterior a la instalacion y configuracion de la Base de datos se procedera
a la configuracion de envio de los eventos de seguridad del Servidor Ubuntu
al Servidor OSSIM, a través del Agente OSSEC.
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e Servidor Ubuntu:

En el Ubuntu Server se realiza la instalacion del agente OSSEC, este
agente se encarga de recolectar y enviar los registros al servidor OSSIM a
través de su direccién IP, en las Figuras 151 a 154 se muestra la instalaciéon
del agente a través del terminal del equipo:

;j,f-' Ubuntu-Server [Corriendo] - Oracle VM VirtualBox

rootPubuntuServer:/## /home/Dounloads/ossec-hids-2.8.2# ./install.sl

Figura 151 Instalacion del paquete ossec-hids 2.8.2

OSSEC HIDS vZ2.8 Guidn de instalacion - http://www.ossec.net

Usted esta por comenzar el proceso de instalacidon del OSSEC HIDS.

Usted debe tener un compilador de C previamente instalado en el sistema.

Si usted tiene alguna pregunta o comentario, por favor envie un correo
electronico a dcid@ossec.net <mailto:dcid@ossec.net> (daniel.cid@gmail.com
<mailto:daniel.cid@gmail.com> )

- Sistema: Linux ubuntuServer 3.19.0-25-generic

- Usuario: root

- servidor: ubuntuServer

—— Presione ENTER para continuar 6 Ctrl-C para abortar. ——

1- Que tipo de instalacion Usted desea (servidor, agente, local 6 ayudal)? agente

- Usted eligid instalacion de Agente(cliente).
— Configurando las variables de entorno de la instalacidn.
- Eliga donde instalar OSSEC HIDS [~var/ossecl:
- La instalacion se realizara en /var/ossec .
[3— Conf igurando el sistema OSSEC HIDS.

3.1- Cual es la direccion 6 nombre de vuestro del servidor OSSEC HIDS?:

Figura 152 Proceso de instalacion agente ossec
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3.2- Desea Usted agregar el servidor de integridad del sistema? (s/n) [s]:

— Ejecutando syscheck (servidor de integridad del sistema).
3.3- Desea Usted agregar el sistema de deteccion de rootkit? (s/mn) [sl: s

— E jecutando rootcheck (sistema de deteccidn de rootkit).

3.4 - Desea Usted habilitar respuesta activa? (s/n) [sl: s

Estableciendo la configuracidn para analizar los siguientes registros
svar/logsauth. log

svar/log/syslog

svar/log/dpkyg . log

svar/logsapacheZ2serror. log (apache log)

svar/logrsapacheZ2/access. log (apache log)

— Si Usted deseara monitorear algin otro registro, solo
tendra que editar el archivo ossec.conf y agregar una
nueva entrada de tipo localfile.

Cualquier otra pregunta de configuracidn podra ser
respondida visitandonos en linea en http://uww.ossec.net .

——— Presione ENTER para continuar ——-

Figura 153 Seleccion de opciones para agente ossec

akel1]: se ingresa al directorio «/usr/srcrsossec-hids-Z.8.2/src/os_auth»
p —pr ossec-authd ../../bin

p -pr agent-auth ossec-authd ../../bin

akel[1]l: se sale del directorio «/usr/srcs/ossec-hids-2.8.2/src/os_auth»

— El sistema es Debian (Ubuntu or derivative).
— Init script modif icado para empezar OSSEC HIDS durante el arrangue.

— Configuracion finalizada correctamente.

— Para comenzar OSSEC HIDS:
svarsossecs/bin/ossec—-control start

— Para detener OSSEC HIDS:
svarsossec/bin/ossec-control stop

— La configuracion puede ser leida 6 mofif icada en /var/ossecs/etc/ossec.cd

Gracias por usar 0SSEC HIDS.

Si tuviera Usted alguna duda, sugerencia 6 haya encontrado

algun desperfecto, contactese con nosotros a contact@ossec.net

6 usando nuestrs lista piblica de correo en ossec-listBossec.net

Mas informacion puede ser encontrada en http://wwu.ossec.net

—-—— Presione ENTER para finalizar. ——
(Tal vez encuentre mas informacidn a continuaciom).

Figura 154 Instalacion Finalizada
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Para finalizar la integracion del servidor Ubuntu con OSSIM, se crea un

nuevo agente dentro del modulo “Enviroment’->“Detection. El status del

agente cambiard al activar el agente en la seccion “Actions”. En las Figuras

155 y 156 se muestra el agente activado.

NEW AGENT
AGENT NAME * [Ubuntu-Server ‘
IPICIDR * [192.168.200.2| ‘

Figura 155 Creacién agente Ubuntu Server

AGENT CONTROL

AGENT INFORMATION

D - NAME ¢ IP/CIDR CURRENT IP CURRENT USER@DOMAIN ¢ sTaTUS
@ ow dllenautc 127.0.0.1 127001 < Active/Local
@ oo INdOWS"  192.168.100.100 192.168.100.100 - Active

@ 2 Pl 192.168.2002 192.168.2002 - Active

R, 40D AGE

& ADD AGENT

Figura 156 Agente Ubuntu Server Activado

[

ACTIONS
0. g
5070808

0% 1z20®

Para verificar el correcto funcionamiento del agente OSSEC con el

servidor Ubuntu, se reinicio la sesion del servidor Ubuntu, en la Figura 157 se

visualiza los resultados.

EVENT NAME RISK GENERATOR SENSOR
ossec: Login session opened. 0 ossec-authentication_success alienvault
ossec: SSHD authentication success. 0 ossec-authentication_success alienvault
ossec: SSHD authentication failed. 0 ossec-authentication_failed alienvault
ossec: User login failed. 0 ossec-authentication_failed alienvault

SOURCE IP

Ubuntu-Server

192.168.200.1:39818

192.168.200.1:39816

Ubuntu-Server

Figura 157 Recoleccion en tiempo real de logs Agente Windows Server
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3.6.5.4. Instalacién y Configuracion Cliente Windows

3.6.5.4.1. Instalacién y Configuracion de méaquina virtual y
Sistema Operativo Windows XP

Posterior a la instalacion y configuracion de la Base de datos se
procedera a la configuracion de envio de los eventos, en las Figuras 158 a
164 se muestra el procedimiento para la instalacion de la maquina virtual y

configuracion del sistema operativo Windows XP.

&) Crear maguina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual v seleccione el tipo de
sistema operativo que tiene intencién de instalar en ella. El nombre que seleccione
I serd usado por VirtualBox para identificar esta maquina.

Mombre: | Windows-Cliente

Tipo: [Mlcrosoﬁ: Windows ']
-
)

versidn: [Windows XP (32-bit)

[Mcdogxpertu][ MNext ] [ Cancelar ]

Figura 158 Maquina Virtual Cliente Windows — Seleccién del Sistema
Operativo

Do |
@ Crear maguina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
méquina virtual.

I El tamafio de memoria recomendado es 192 MB.

r) 512 |5 MB
4MB 3584 M8

Figura 159 Maquina Virtual Cliente Windows —=Seleccién memoria RAM
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@ Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva méquina. Puede crear un
nuevo archivo de disco duro o seleccionar uno de la lista o de ofra ubicacidn usando el
I icono de |a carpeta.

. 5i necesita una configuracidn de almacenamiento més compleja puede omitir este
paso y hacer los cambios a las preferencias de la maguina virtual una vez creada.

El tamafio recomendado del disco duro es 10,00 GB.
() No agregar un disco duro virtual
@) Crear un disco duro virtual ahora |
() Usar un archivo de disco duro virtual existente

Ubuntu-Cliente. vdi (Normal, 10,00 GB) -

Crear Cancelar

Figura 160 Maquina Virtual Cliente Windows — Creacién del disco virtual

_-—‘
| Crear de disco duro virtual
| ee—

Ubicacién del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dicen el
icono de carpeta para seleccionar una carpeta diferente donde crear el archiva.

Windows-Cliente a

Seleccione el tamafio de disco duro virtual en megabytes, Este tamario es el limite para el archivo de
datos que una maquina virtual podra almacenar en el disco dura.

) 10,00 GB
[T S R A S S
2,00TB

Crear Cancelar

Figura 161 Maquina Virtual Cliente Windows — Configuracién capacidad
disco duro

Archivo  Maquina Ver Entrada | Dispositivos | Ayuda

]
3

Personalice su software

El programa de instalacién puede personalizar Windows XP mediante la informacién que usted
propoiciona.

ﬁ Escrb ibre completo y el de it
Nombre: IW\NDUWSCLIENTE
Organizacién: ]

_HOSP/II® 0GB cmomon

Figura 162 Maquina Virtual Cliente Windows — Configuracién nombre
de la organizacion
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Archivo Msquina Ver Entrada Dispositivos  Ayuda

Professional

minio del equipo
on equipos que tienen el mismo nombre de grupo de trabajo. Un dominio es un
conjunto de equipos defindos por un administrador de red.

¢Desea que este equip sea fiembro de un dominio?
{@uiza necesite oblener esta informacién del administrador de la red.)

¢ No. este equipo no esté en una red o esté en una red sin un dominio.
Hacer iipo sea un miembro del sigui

qrupo de tiabaio:
GRUPO_TRABAJD

5, hacer que este equipo sea un miembro del siguiente dominic:

vt

BO& Q1@ 1 @ @) creRrecHA

Figura 163 Maquina Virtual Cliente Windows — Grupo de trabajo

@ Puede que su equipo esté en riesgo
Pueds que e antiirus no esé rstaleds

"7 Inicio

Figura 164 Maquina Virtual Cliente Windows — Pantalla de inicio de
Windows

3.6.5.4.2. Configuracion de Controlador de Dominio

Posterior a la instalacion del cliente Windows, se procedera a la
vinculacion del mismo con el Dominio del servidor Windows Server 2008 como

se muestra en las Figuras 165y 166.
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Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
= >

roabre
atnckar ol

fa por DHCP
92168.1.9
p55.255.192
1192.168.1.1

Nomixe de equipo:
windows-cliente

Nombee completo de equpa:
windows-clente,

Miembeo de
© Dorminio
ORGANIZACION, COM EC|

O Giupo de trabsjo:

*7Inicio

Figura 165 Maquina Virtual Cliente Windows — Agregar el cliente al
Dominio

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Puede cambiar el nombre y a pertenencia de este equpa Los
‘cambios pueden afectar el acceso a kos recursos de red

 Nombre de equipo:
windows chente

Nombre completo de equpo
windows-clente.

"inicio
FEEFEELEF T

Figura 166 Maquina Virtual Cliente Windows — Vinculacién al Dominio

A continuacion, se crea un usuario de Active Directory, por seguridad se ha
habilitado la opcion que las contrasefias deben cumplir los requerimientos de
complejidad, establecidas en la Directiva de Seguridad del Dominio, como se
indica en la Figura 167 y 168. Para comprobar el funcionamiento ingresamos
con el usuario creado desde el Windows-Cliente XP, como se indica en la
Figura 169.
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Archivo  Accion  Yer  Ayuda
e~ | OmEXFB 2

1 Corfiguracion de Windows Directiva_~ [ 3 de drectivi ]
£2) avchivas de comandos (niciofapa | ] Atmacenar do cfrado reve..,
Configuracion de seguridad BifJForzar e historial de contrasefias o est4 definido
=P Ovectivas de cuerka 24Las contrasefias deben cumple los requerimi...  Habiitads
2P Directiva de contrasefiss | @) oot minima de la contrasefia 7 caracteres

&
{5 Directiva de bloqueo de < iggyinencia méxima de la contrasefia $2dss
(5 &9 Directiva Kerberos

(6 ) Ovectveskcses ) vigencia minima de la contrasefia 1das

1 2 Registro de sucesos Propicdades de Las contrasefias deben cumplir los regue 2Ix|

(-9 Grupos restringidos.

5109 Servicios del sistema Configuaacién de drectva de seguidsd |
(@ Regstro == b i o i de comeleadad
-8 Sistema de archivos E&
Y Directivas de red inalambrica =
%] Directivas de daves piblias I Dt sila coxdigiancion e traciva
(5 ) Directivas d desc
)-8 Directivas de seguridad IP en @ Habiitada
 Dgshabitada

Aoeplar | Cancelar |

K — |

chc aqui para iniclar I
li"“""i | ‘EW |3 Admnistre suservdor [ 4 Consola de admini.. - 43 Herramentas admnstrat.. | | B |7 ) 88 1m0
BOL NP 0@ @ cromecia

Figura 167 Maquina Virtual Servidor Windows — Establecer la
complejidad de contrasefias

=lolx]
| Ao dccin Yer Ventans Ayuda | =tm1 ]
- OE 8 XERBE R PBTVEE

Usueros y equpes

A3 Ovector | SISTEMAS 0 objetos
i+ 21 Consas guan =
b4 i objeto - Usuario x|

Cysutn -
j ;:x::, g Crearen:  organizacion com ec/SISTEMAS
& 0 Foregnsea
D users
@

MNomee: [luan rricides [
Apghidos: [Pee:
Ngmee completo:  [Juan Perez

Noméxe de iniio de sesidn de usuario:

[peed [@ogasomoones =]

f [perz

ol [5G |3 = I @ eoR o=

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

Iniciar sesién en Windows

Conectarse a; | ORGANIZACION

[Diriciar sesién usando una conexidn de acceso telefénico

Figura 169 Maquina Virtual Cliente Windows — Pantalla de inicio de
cliente al dominio
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3.6.5.4.3. Integracion Cliente Windows — OSSIM

e Cliente Windows

En el servidor Windows 2008 se realiza la instalacién del agente OSSEC,
este agente se encarga de recolectar y enviar los registros o logs al servidor
OSSIM a través de su direccion IP, en las Figuras 170 a 171 se muestra la

instalacién del agente como un programa comun:

Name

@ ossec_installer_001

Figura 170 Agente a ser instalado en el Cliente Windows

OSSEC Agent Manager
Manage VYiew Help

Ossec HIDS v2.8
Agent: Windows-cliente (001) - 192.168.1.9

Status: Running

0OSSEC Server [P |IEERIERES
Authentication key: | MDAxIFdpbmPvd3MtY 26p2/5

Save | Refresh |

http: ffwww,ossec.net Installed on Feb 01 2016 at 21:47:08

Figura 171 Comprobacion que se ejecuta el agente en el Cliente
Windows

e OSSIM:

Para monitorear las actividades del cliente Windows, se instalara el
agente en el servidor OSSIM. Ingresando al médulo “Asset” ->“Enviroment”->
“Assets Groups” -> “Add Assets” se creara el nuevo activo Windows- Cliente

como muestra la Figura 1672.
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NEW ASSET

Name *

FQDN/Aliases 7 Lamerot

Equatorial -
Guinea
Gabon

A Kir

6 Google, ORION-ME  Términos de o

Asset Value * Extemal Asset * Latitude/Lo

Yes @ No

Model

Figura 172 Ingreso de informacién del nuevo Activo (Asset)

Para finalizar la integracion del cliente Windows con OSSIM, se crea un
nuevo agente dentro del modulo “Enviroment”->“Detection. El status del

agente cambiara al activar el agente en la seccién “Actions”. En las Figura 173
se muestra el agente activado.

AGENT CONTROL

AGENT INFORMATION

NEW AGENT

Figura 173 Creacién agente Windows Cliente y activacion

Para verificar el correcto funcionamiento del agente OSSEC con el

cliente Windows, se visualiza los logs recolectados por el servidor OSSIM,
como se muestra en la Figura 163.
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NOMBRE DEL EVENTO RIESGO GENERADOR SENSOR IP ORIGEN

ossec: Ossec agent started 0 alienvault Windows-Cliente

ent started. alienvault Windows-Cliente

ossec: Windows Audit event 0 ossec-rootcheck alienvault Windows-Cliente

Figura 174 Recoleccion en tiempo real de logs Agente Windows

3.7. Ejemplo Caso de Negocio

En esta seccion se describird un caso de negocio sobre el cual se ilustrara
la gestibn de eventos de seguridad informatica utilizando la herramienta
OSSIM Yy considerando algunas de las configuraciones realizadas y detalladas
en la seccion “3.6. Configuracion de Fuentes de Eventos”; cabe mencionar
gue el ejemplo de caso de negocio es un escenario tipico en una organizacion.
En la Figura 164, se muestra el diagrama logico secuencial del atacante

(intruso).

1 3 A DBuNTU™
Q@ 1., H o - ../ UBUNTU
. i_ﬂxh Pe d( FIREWALL === spryer )

ATACANTE — — | ot Uit fmut gl
HE 1 Loy che Shamrctant #IBERC0 Ay SO (rrayn_bacel kg
£ Gt Uit (Lo § Pl e ey | gl g & A |apachal lagh
H i

Figura 175 Diagrama Logico de Atacante Interno

e Descripcion del Caso de Negocio:

El objetivo del Atacante (usuario desvinculado de la organizacion) es
sustraer informacion confidencial de clientes de la base de datos y modificar
informacion de la némina del personal de la organizacion, accediendo a varios

servidores
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e Etapa 1: El Atacante, valiéndose de credenciales de un usuario
legitimo, accede al computador. Se registra los logs de acceso al
Cliente-Ubuntu.

e Etapa 2: Desde el computador, el Atacante accedera al sistema de
talento humano, servidor web (192.168.200.3/sistema) alojado en el

servidor Ubuntu-Server; Se registra los logs de acceso a Ubuntu-Server

e FEtapa 3: El Atacante realiza una modificaciéon en la informacién del
sistema de recursos humanos alterando la base de datos. Se registra

el log de acceso a la base de datos MySQL.

En la Figura 176 se muestra el diagrama del ataque interno de red

realizado en base al caso de negocio planteado.

ISP

ADSL

Servidor
OSSIM

Servidor
Windows
Server 2008 Servidor Linux
‘ BDD-MySql

——8e

PC-Windows

Atacante

Figura 176 Diagrama de Ataque interno en lared
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3.7.1. Creaciony Configuracion de Directivas

A continuacion, se detallan los pasos para la creacion de las directivas
en OSSIM, las que permitiran generar alarmas segun las reglas que se
definan. Dichas reglas seran definidas y configuradas de acuerdo al evento
gue se desee monitorear o detectar de acuerdo a algin comportamiento
inusual o anormal en la red de la organizacion. Para propésitos del prototipo
del caso de negocio aqui expuesto, se ha definido que se creara y configurara
una directiva por cada log o registro generado en cada etapa del ataque

interno realizado por el usuario mal intencionado.

La creacion y configuracion de estas directivas brindaran de manera general
ejemplos de configuraciones que se deseen realizar para casos especificos.
Es recomendable previamente a la creacion de directivas, analizar el

contenido y estructura del log que deseemos monitorear y generar alarmas.

e Etapa 1. El usuario atacante ingresa al computador host Windows-

Cliente.
Nombre de la Directiva: Acceso-Windows-Exitoso

Log generado:

Event Ris

Date Generator Sensor Source IP DestIP
Name k
2016- 0Ssec: i Wind i
11-30 Window 0SS€C alienvaul /Indows Windows
0 authentication_succes Cliente:187
16:40:1 s Logon S t 0 -Server

6 Success.

Para creacion de directicas se debe dirigir a la secciébn Configuracién,
Inteligencia y a continuacion a Directivas; la configuracién de la directiva “Acceso-

Windows-Exitoso” se ilustra en las Figuras 177 a 187.
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BZ® SETTINGS SUPPORT LOGOUT

X

CONFIGURATION

ADMINISTRATION

DEPLOYMENT

i THREAT INTELLIGENCE

Figura 177 Directiva Acceso Windows Exitoso — Ingreso a Threat
Inteligence

THREAT INTELLIGENCE

POLICY ACTIONS PORTS DIRECTIVES
Correlation Directives Found 87 directiv

[ New Directive { Test Directives | [ Restart S

Figura 178 Directiva Acceso Windows Exitoso — Seleccion Directivas

NAME FOR THE DIRECTIVE

IACCQSO—WindOWS—EXi(OSO

TAXONOMY
Intent: I Delivery & Attack v]
Strategy: | Unauthorizec Access v]

Method: [Acceso |

PRIORITY

o | e

Figura 179 Directiva Acceso Windows Exitoso — Configuracién de
Directiva / Seleccion de Prioridad
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NAME FOR THE RULE
lALcEsu-Wind ows-Exitoso] ‘ m

Figura 180 Directiva Acceso Windows Exitoso — Nombre de la Regla

Choose between Event Types Selection or Taxonomy

® Event Types O Taxonomy

SELECT A PLUGIN

ESI@NGGEN@ Detector - authentication_failec
RS EN@ Detector - authentication_failures
PSS aV A IaNR[@ Detector - authentication_success

-Search a plugin name or ID: [ossec-authe|
canceL | BACK

Figura 181 Directiva Acceso Windows Exitoso — Seleccion del Agente
Detector

Choose between Event Sub-Types Selection or Taxonomy

® Event sub-Types O Taxonomy

PLUGIN SIGNATURES

Remove all | windows| Add all

18107 - ossec: Windows Logon Success. o+

Figura 182 Directiva Acceso Windows Exitoso — Seleccion del tipo de

- Smpty sefection means ANY asset
SOURCE HOST,/NETWORK
Asser[ | IR T
= ¢ All Assets
ol 4 Assets

& Asset Groups

SOURCE - Lo
2 . @5 Networks
. [ .5 Network Groups

HOME NET 'HOME NET

SOURCE PORTI(S)
- Use commmna to speqyfy .s?vemlpw'fs

- Can be negated using 'f

» Reputation options

Figura 183 Directiva Acceso Windows Exitoso — Seleccién de
Host/Network Origen
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NETWORK
DESTINATION HOST/NETWORK
Windows-Server (192.1¢ e
= <> All Assets
= 4 Assets
DESTINATION @ 3 10.10.10 0 hests

=4, 192.168.100 4 husts)
13 192.168.100.1 (Firewall
B 192.168.100.10 iinduss Seriect
4 192.168.100.60 wssimy
7 192.168.100.100 windues Cliente}
¢ 13, 192.168.200 1 husis
¢ g, Asset Groups
¢ 52 Networks
@ ;o Network Groups

HOME NET 'HOME NET

DESTINATION PORT(S)

- Use comma to specify several poits
55

- Can be negated using

L 1

» Reputation options

[ ] ke | v |

Figura 184 Directiva Acceso Windows Exitoso — Seleccion de
Host/Network Destino

RELIABILITY

- Risk = fpriority ©refiabifity ©asset valie / 25.

n n n I n
~ w ) w N

Figura 185 Directiva Acceso Windows Exitoso — Seleccién confiabilidad

RULE DEFINED

Wouldl you like to specify any other condlition for this rule (Protocol, Sensor, Special fields...)?

73 5

Figura 186 Directiva Acceso Windows Exitoso — Confirmacién para
Finalizar Regla



v il Acceso-Windows—Exitoso
—® = & pelivery & Allacl uthuriced A

1y & ack. Una cress, Avcese  Privrily §
¥ RULES
NAME RELIABILITY TIMEOUT DCCURRENCE — TROM TO
Acceso-Windows-Exitoso 10 None 1 o ANy e Windowss

Server

» DIRECTIVE INTO
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DATA SOURCE EVENT TYPE ) ACTION

ossec-authentication_success siDs
(7009) * 18107 > More o

Figura 187 Directiva Acceso Windows Exitoso — Directiva creada

Para ilustrar que la directiva efectivamente funciona se realiza un ingreso con

el usuario administrador del dominio de Windows en el host Windows-Cliente, segun

se muestra en la Figura 188; y el resultado se muestra en la Figura 189.

Iniciar sesion en Windows

Hombre de | Administrador
usuario: =

Contrasefia: | eesssssssss|

Conectarse a: | ORGANIZACION

v

[iniciar sesién usando una conexién de acceso telefénico

l Aceptar H Cancelar H Apagar... ngciones <<]

Figura 188 Etapa 1 — Intento de conexion Windows

SECURITY EVENTS (SIEM)

SIEM REAL-TIME

DATE EVENT NAME RISK

2016-12-03 15:11:45 ossec: Windows Logon Success. o
2016-12-03 15:11:45 10
2016-12-03 15:11:45 directive_event: Acceso-Windows-Exitoso 10

ossec-authentication_success alienvault

GENERATOR SENSOR SOURCE IP DEST IP

Windows-Cliente: 1098 Windows-Server

directive_alert N/A Windows-Cliente:1098 Windows-Server

directive_alert N/A Windows-Cliente:1098 Windows-Server

Figura 189 Etapa 1 - Log generado por Directiva Acceso Windows
Exitoso

e Etapa 2: El usuario atacante una vez accedido al computador, ingresa

al sistema web de recursos humanos mediante el navegador de

Internet a la

siguiente direccion:

http://192.168.200.3/sistema/login.php.
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Nombre de la directiva: Conexion-UbuntuServerWeb-Exitoso
Log generado:

Event
Date Name Risk Generator Sensor Source IP Dest IP
2016-11- checkpoint:
Windows- Ubuntu-
23 accept 0 Checkpoint alienvault

16:08:13 Success.

Cliente:4173 Server

La configuracion de la directiva “Conexién-UbuntuServerWeb-Exitoso” se

ilustra en las Figuras 190 a 198.

NAME FOR THE DIRECTIVE

}Conexion—UhuntuSer\:er\&’eh%xitoso

TAXONOMY
Intent: ﬁ;stem Compromise v‘
Strategy: | WebServer Attack v

Methocl: [C-:-nr:xi-:n http \

PRIORITY

Figura 190 Directiva Acceso Ubuntu Exitoso - Configuracion de
Directiva / Seleccion de Prioridad

NAME FOR THE RULE
gCurrexior|—UbuntuSewerWeb—Exituso{ ‘ m

Figura 191 Directiva Acceso Ubuntu Exitoso — Nombre de la regla

Choose between Event Types Selection or Taxonomy

® Event Types O Taxonomy

SELECT A PLUGIN

CHECKPOINT Detectar - Checkpoint R77
CHECK_POINT Detector - Checkpoint M'wl

Figura 192 Directiva Acceso Ubuntu Exitoso — Seleccion agente
detector
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Choose between Event Sub-Types Selection or Taxonomy

@ Event Sub-Types O Taxonomy

PLUGIN SIGNATURES

Remove all | acd Add all

7 - checkpoint: accept +

Figura 193 Directiva Acceso Ubuntu Exitoso — Seleccion tipo de evento

SOURCE HOST/NETWORK

Windows-Cliente (192.1 Asset: :l FiTer | Abo e

= ¢» All Assets
=l 4 Assets
w5, 10.10.10 1 hosts)
e = i 192.168.100 18 husts)
tl 192.168.100.1 (Firewallt
5| 192.168.100.10 Winduws Serverd
5 192.168.100.60 0ssimn
El 192.168.100.100 (Winduws Cliented
© 13, 192.168.200 11 husts
@ éb Asset Groups
@l 5';‘ Networks
¢ .=, Network Groups

Figura 194 Directiva Acceso Ubuntu Exitoso — Seleccion de
Host/network Origen

DESTINATION HOST /NETWORK

Ubuntu-Server (192.16¢ Asset:]:|
- <» All Assets

-l 4] Assets

@ 5L 10.10.10 1 hosty

B 3 _% 192_168_100 14 husts)

= [ 192_168.200 11 husts)

B 192 168.200.3 Whuntu Serert

RS Asset Groups
@l 5-‘-;4 Networks
s .~ Network Groups

doa

HOME NET 'HOME NET

DESTINATION PORT(S)

- Use comma to specify several ports
- Can be negated using '

L 1

n Danutatian antiane

Figura 195 Directiva Acceso Ubuntu Exitoso — Seleccidon de
Host/Network Destino

RELIABILITY

- Risk = fpriority “reffabifity ©asset valie / 25.

Figura 196 Directiva Acceso Ubuntu Exitoso — Seleccion confiabilidad



133

RULE DEFINED

Would you like to specify any other conclition for this rule (Protocol, Sensor, Special fields...)?

woc | s | v

Figura 197 Directiva Acceso Ubuntu Exitoso — Confirmacién para
Finalizar Directiva

= » Conexion-UbuntuServerWeb-Exitoso
Y YERES bserver Attack, Conexi

Sysiem Cempromise, We enexien hitp  Privrity 3
v RULES
NAME RELIABILITY TIMEQUT OCCURRENCE TROM T DATA SOURCE EWENT TYPE (i3]
i —Exi Windows- Ubuntu- checkpoint SIDs:
Conexion-UbuntuServerWeb-Exitoso 8 None 2 *  Cliente * Shiver @ {806 ® 7 » More o

» DIRECTIVE INFTO

Figura 198 Directiva Acceso Ubuntu Exitoso — Directiva Creada

En la Figura 199 se ilustra el funcionamiento de la directiva y en la

Figura 200 el resultado obtenido:

File Edit Wiew

http:/{192.168.2..istemaflogin.php %

= @  192.168.200.3/sistemaflogin.php G| »

Username

Password

Figura 199 Etapa 2 — Intento de conexion Ubuntu

SECURITY EVENTS (SIEM)
SIEM REAL-TIME
DATE EVENT NAME RISK GENERATOR SENSOR SOURCE IP DESTIP
2016-12-03 16:03:11 directive_event: Conexion-UbuntuServerWeb-Exitoso z directive_alert N/A Windows-Cliente: 1427 Ubuntu-Server
2016-12:03 16:02:33 checkpoint: accept 0 checkpoint alienvault Windows-Cliente:1427 Ubuntu-Server

Figura 200 Etapa 2 — Log generado por Directiva Acceso Ubuntu
Exitoso
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e Etapa 3: Una vez ingresado al sistema de recursos humanos, el
atacante realiza una modificacion en la informacion la cual se refleja
adicionalmente en una tabla de auditoria sobre los cambios realizados

en la tabla de los empleados de la organizacion.

Nombre de la Directiva: Conexidn-BaseDatos-Exitosa

Log Generado

Date Event Name Risk Generator Sensor SourceIP  DestIP
2016-11- ossec: 0 ossec- alienvault  Ubuntu- Ubuntu-
30 Database authentication Server Server
16:45:26  jythenticatio _success

n success.

La configuracién de la directiva “Conexion-BaseDatos-Exitosa” se

ilustra en las Figuras 201 a la 210.

TAXONOMY

Intent: | Reconnaissance & Probing v\

Strategy: | Database Attack - Stored Proc s |

Methocl: ICcnnE):ion base cle clatos |

PRIORITY
s
Figura 201 Directiva Acceso Base de Datos - Configuracion de Directiva

/ Seleccion de Prioridad

NAME FOR THE RULE

\CUFIEXiDFI—BdSEDatOS—EXItUS'd. ‘ CANCEL m

Figura 202 Directiva Acceso Base de Datos — Nombre de laregla
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Choose between Event Types Selection or Taxonomy

@ Event Types O Taxonomy

SELECT A PLUGIN

ESIFGEIENE Detector - authentication_failec
(L I laNile  Detector - authentication_failures
(eEZaV (@ Detector - authentication_success

Search a plugin name or ID: |ossec-auth
CANCEL BACK

Figura 203 Directiva Acceso Base de Datos — Seleccidn agente detector

PLUGIN SIG

1 items selected Remove all

50105 - ossec: Database authentication success., =i

Figura 204 Directiva Acceso Base de Datos — Seleccion del tipo de
evento

Nt
- Emmpty sefection means ANY asset
SOURCE HOSTNETWORK

Asset[ | MR LI
S ¢» All Assets
HES 4 Assets

SDURCE R S Asset Groups
. @z Networks
z

+= Network Groups

HOME NET HOME NET

SOURCE PORTIS)

- Use conmma to specify several ports

- Can be negated using ¥

» Reputation options

Figura 205 Directiva Acceso Base de Datos - Seleccion de Host/Network
Origen

DESTINATION HOST NETWDRK

Ubuntu-Server (192.16% Asset: FLTer | Abp e

= ¢» All Assets H
= 4 Assets
@ (3, 10.10.10 1 hosts
*14, 192.168.100 14 husts)
= (4, 192.168.200 1 huuts
B 152.168.200.3 Wbuntu Servert Y
[ &, Asset Groups H
=2 Networks
(@ ;= Network Groups

HOME NET 'HOME NET

DESTINATION PORT(S)

DESTINATION

Figura 206 Directiva Acceso Base de Datos - Seleccion de Host/Network
Destino
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RELIABILITY

- Risk = fpriority “refiabifity ¥ asset vale / 25.
Figura 207 Directiva Acceso Base de Datos - Seleccion confiabilidad

RULE DEFINED

Would you like to specify any other condition for this rule (Protocol, Sensor, Special fields...)?

= B

Figura 208 Directiva Acceso Base de Datos - Confirmacion para
Finalizar Regla

Conexion-BaseDatos-Exitosa
Y YEWS rervnnai i

re & Probiny, Dalab: Autack  Stered Precedure Access, Cenexien base de dates  Privrity 4
v RULES
NAME RELIABILITY TIMEQUT OCCURRENCE — [ROM T0 DATA SOURCE EVENT TYPE (]
ion-1 i Ubuntu- ossec-authentication_success SIDs
Conexion-BaseDatos-Exitosa 9 None 1 + ANY @ coler * (7009) *  cilos > More o

» DIRECTIVE INFTO

Figura 209 Directiva Acceso Base de Datos — Directiva creada

Para ilustrar el funcionamiento de la directiva creada, se realiza una
actualizacion o modificacion del valor de la remuneracion de un usuario, segun

se ilustra en la Figura 210 y 213.

LISTADO DE EMPLEADOS

Agregar

Nombre Cargo Fechalngreso Remuneracion Direccion Operacion

Juan Perez Gerente General 2015-07-10 1000 Quito
Dario Vera Asistente Tecnico 2015-10-15 1000 Guayadquil
Lucia Yanez Analista Tecnologia 2016-01-15 450 Cuenca
Pedro Torres Asistente Uno 2015-01-10 1000 Sangolqui

Figura 210 Etapa 3 — Ingreso a Base de Datos
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EDITAR

Nombre

Dario Vera

Cargo

Asistente Tecnico

Fecha de Ingreso

2015-10-15

Remuneracion

1500

Direccion

Guayaquil

Actualizar

Figura 211 Etapa 3 — Modificacion de Datos de Tabla

Actualizado exitosamente.

Figura 212 Etapa 3 — Modificacidon exitosa

LISTADO DE EMPLEADOS

Agregar
Nombre Cargo Fechalngreso Remuneracion Direccion
Juan Perez Gerente General 2015-07-10 1000 Quito
Dario Vera Asistente Tecnico 2015-10-15 1500 Guayaquil
Lucia Yanez Analista Tecnologia 2016-01-15 450 Cuenca
Pedro Torres Asistente Uno 2015-01-10 1000 Sangolqui
Figura 213 Etapa 3 — Base de Datos Modificada
SECURITY EVENTS (SIEM)
SIEM REAL-TIME
DATE EVENT NAME RISK GENERATOR SENSOR SOURCE IP DESTIP

2016-12-03 17:36:49 ossec: Database authentication success. 0 ossec-authentication_success alienvault Ubuntu-Server Ubuntu-Server

2016-12-03 17:36:49 directive_event: Conexion-BaseDatos-Exitosa 7 directive_alert N/A Ubuntu-Server Ubuntu-Server

Figura 214 Etapa 3 - Directiva generada
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Como se indico anteriormente adicionalmente se genera un log en la
tabla auditoria donde se guarda el valor anterior y el valor actual con la fecha

actual de modificacién, como se indica en la Figura 215.

idauditoria idusrmod nembreusrmod cargousrmod fechausrmod pagousrmod fechaaud accion cargousrmew pagousinew

57 1018 Dario Yera Asistente Tecnico |2015-10-15 1000 2016-12-03 17:39:31 | Modificado | Asistente Tecnico 1500

Figura 215 Etapa 3 — Detalle Tabla Auditoria

Como se pudo apreciar las alarmas generadas indican un valor de Riesgo que
resulta del siguiente calculo:

Prioridad * Confiabilidad * valor_activo

Ri =
iesgo T

Cabe mencionar que el valor del activo se establece en el servidor OSSIM en
funcién de su criticidad, por ejemplo, para servidores es 5 y para host a 3. Cuando
en una directiva intervienen varios equipos (assets), OSSIM toma el menor valor del

activo en cuestion.

3.7.2. Visualizaciéon y andlisis de resultados

Una vez que se cuenta con las configuradas las directivas en OSSIM,
asi como la ilustracion de la generacion de las alarmas de cada etapa del
ataque interno, se procede a ejecutar el escenario de pruebas del Caso de
Negocio a manera de simulacion de acciones secuenciales que lo realizaria
rapidamente un lapso de tiempo no mayor a un minuto. En este punto es
importante mencionar que por lo general cuando se comente algun acto ilicito,
cometimiento actos fraudulentos, entre otros, utlizando los sistemas
informéticos, es mayor aun la probabilidad de que ciertos patrones no
normales sean perpetrados de manera que con sistemas de recoleccion de
logs simples no se podria conseguir tener una deteccién temprana. En las

Figuras 216 a la 219, se ilustra la ejecucién del ataque interno.
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usuario:
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Figura 216 Etapa 1 -Atacante ingresa a servidor Windows

fenilia oz tendlosh e X

'\(- ) @ | 192.168.200.3sistemaflogin.php c | | Q search

Username

Password

login

Figura 217 Etapa 2 — Atacante Ingresa a servidor Ubuntu

\’\(- ) B @ | 192.168.200.3/sistemajediar. php?id=1018 o) H

ERP-NOMINA LISTAR EMPLEADOS

EDITAR

Nombre

Dario Vera

Cargo

Asistente Tecnico

Fecha de Ingreso

2015-10-15

Remuneracion

1500|

Direccion

Guayaguil

Actualizar

Figura 218 Etapa 3 — Atacante Ingresa a Base de Datos



ERP-NOMINA LISTAR EMPLEADOS

LISTADO DE EMPLEADOS

Agregar

Nombre

Juan
Perez

Dario Vera

Lucia
Yanez

Pedro
Torres

Figura 219 Etapa 3 — Atacante Modifica la Base de Datos

Fecha
Cargo Ingreso

Gerente 2015-07-10
General

Asistente 2015-10-15
Tecnico

Analista 2016-01-15
Tecnologia

Asistente Uno  2015-01-10

Remuneracion

1000

1500

450

1000

Direccion Operacion

Quito

Guayaquil

Cuenca

Sangolqui

Eliminar

Eliminar

Eliminar

Eliminar
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En la siguiente Figura 220, se puede visualizar la generacion de tres

alarmas segun las directivas creadas para el efecto. Conexidon-BaseDatos-

Exitosa Riesgo 7, Acceso-Windows-Exitoso Riesgo 10, y Conexion-

UbuntuServerWeb-Exitoso.

DATE EVENT NAME
2016-12-03 17:48:50 ossec: Database authentication success.
2016-12-03 17:48:50 directive_event: Conexion-BaseDatos-Exitosa
2016-12-03 17:48:48 ossec: Database authentication success.
2016-12-03 17:48:48 directive_event: Conexion-BaseDatos-Exitosa
2016-12-03 17:48:46 ossec: Database authentication success.
2016-12-03 17:48:46 directive_event: Conexion-BaseDatos-Exitosa
2016-12-03 17:48:43 ossec: Windows Logon Success.
2016-12-03 17:48:43 directive_event: Acceso-Windows-Exitoso
2016-12-03 17:48:42 ossec: Database authentication success.
2016-12-03 17:48:42 directive_event: Conexion-BaseDatos-Exitosa
2016-12-03 17:48:34 directive_event: Conexion-UbuntuServerWeb-Exitoso

Figura 220 Resultados de Ataque

RISK

3.7.3. Alarmas Generadas

GENERATOR

ossec-authentication_success

directive_alert

ossec-authentication_success

directive_alert

ossec-authentication_success

directive_slert

ossec-authentication_success

directive_slert

ossec-authentication_success

directive_slert

directive_alert

SENSOR

alienvault

N/A

alienvault

N/A

alienvault

N/A

alienvault

N/A

alienvault

N/A

N/A

SOURCE IP

Ubuntu-Server

Ubuntu-Server

Ubuntu-Server

Ubuntu-Server

Ubuntu-Server

Ubuntu-Server

Windows-Cliente:2080

Windows-Cliente:2080

Ubuntu-Server

Ubuntu-Server

Windows-Cliente

DESTIP

Ubuntu-Server

Ubuntu-Server

Ubuntu-Server

Ubuntu-Server

Ubuntu-Server

Ubuntu-Server

Windows-Server

Windows-Server

Ubuntu-Server

Ubuntu-Server

Ubuntu-Server
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Como se pudo apreciar en la seccidn anterior las directivas permiten
generar alarmas en tiempo real, mismas que son almacenadas en OSSIM
para posterior analisis, asi como los eventos o registros. OSSIM tienen la
facilidad de visualizar dichas alarmas de una forma més descriptiva e intuitiva,
para esto se debe ingresar a la seccion Analisis - Alarmas como se indica en
la Figura 221.

24

DASHBOARDS ANALYSIS

ALARMS ALARMS

SECURITY EVENTS (SIEM)

GROUP VIEW
LIST VIEW GROUP VIEW RAW LOGS

TICKETS

Figura 221 Ingreso a Seccion Alarmas

Mediante la opcion List View, en la Figura 222 se visualizan las alarmas
generadas de manera cronoldgica, es decir los eventos y sus respectivas
alarmas generadas en los ultimos dias representados con circulos; mientras
el circulo sea mas grande significa que se generaron mayor cantidad de

alarmas.

ALARMS

LIST VIEW

» SEARCH ANDTILTER

31 DAYS 16-11-30 16-12-01 16-12-02 16-12-03 16-12-04 16-12-05 16-12-06

Exp
Ins
L
Deliv ck

&
%
®

m
< nise
lo 2
t
ry & Attac
20 MI|E

Figura 222 Vista General de Alarmas
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En la Figura 222 se pudo apreciar que existieron grupo de alarmas con
fechas 1, 3y 5 de diciembre 2016; se analizaran el grupo de alarmas del 3 de
diciembre de 2016, dando clic en los circulos se puede apreciar con mayor

detalle el tipo de alarma que corresponde.

3.7.3.1. Anadlisis alarma Acceso-Windows-Exitoso

En la Figura 223 se muestra el numero de eventos en un lapso de
tiempo, en este caso se tiene una cantidad grande de eventos puesto que el
agente OSSEC del equipo Windows-Server genera mas de un evento o log

por el acceso exitoso al host Windows-Cliente.

16-12-03 1€

Figura 223 Numero de Eventos Etapa 1

En la siguiente Figura 224, se detallan las alarmas generadas:

v
O DATE ¢ STATUS & INTENT & STRATEGY ¢ METHOD $ RSK 2 F’ﬁ:‘ECF’h SOURCE ~  DESTINATION
0 open Q Unauthorized Access Acceso 10 @ —@  Windows-Cliente:2337 Windows-Server
O open Q Unauthoriz Acceso 10 @® —~@®  Windows-Cliente:2324 Windows-Server
O open (- Unauthorized A Acceso 10 @ —®  Windows-Cliente:2321 Windows-Server
[0 20161203 open Q Unauthorized Access Acceso 10 ©® —®  Windows-Cliente:2322 Windows-Server
[0 20161203 open O Unautnorized Access Acceso 10 ® ~®  Windows-Cliente:2315 Windows-Server

Figura 224 Alarmas Generadas Etapal
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Se puede obtener mayor informacion de la alarma al hacer clic en el

icono del extremo derecho, la informacion que se obtiene es la que se muestra
en la Figura 225:

Alarms. Accaso-Windows-£Exitaso

N 3
& Unauthorized Access — Acceso 2 10 o—o = v
Open Events Risk Osecs 2 days ago
@ SOURCE @ DESTINATION
Windows-Cliente Windows—Server (192.168.100.10)
(192.168.100.100) & ONENOWH
& UNKNOWN

i}
0
L . Unknown
=

2337

Figura 225 Detalles de Alarmas Etapa 1

3.7.3.2. Analisis alarma Conexion-UbuntuServerWeb-Exitoso

En la siguiente Figura 226 se muestra el niumero de eventos en el
mismo lapso de tiempo del ataque interno, enviadas por el equipo Firewall que

corresponden a las conexiones http entre el host Windows-Cliente y el
servidor Ubuntu-Server.

16-12-03 1

Figura 226 Numero de Eventos Etapa 2

En la siguiente Figura 227, se detallan las alarmas generadas:
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[20 &
[0 DATE <~ STATUS & INTENT &STRATEGY & METHOD s msk ¢ ATASK source ¢ DESTINATION
D 2016-12-03 open ,Q\ webserver Attack Conexion http 2 ©—,0 Windows-Cliente Ubuntu-Server
O 20161203 n Conexlon http 2 ©® ~»®  Windows-Cliente Ubuntu-Server
O 20161203 open  AQh Webserver Attack Conexion http 2 ©® —®  Windows-Cliente Ubuntu-Server
O 2016-12-03 open )QL webserver Attack Conexion http >) ®—0 Windows-Cliente Ubuntu-Server

Figura 227 Alarmas Generadas Etapa 2

Se puede obtener mayor informacion de la alarma al hacer clic en el
icono del extremo derecho, la informacion que se obtiene es la que se muestra

en la Figura 228:

Alarms Conexion-ttbuntuServerWeh-£xitoso
b2 = i
& WebServer Attack — Conexion http a 2 = = 2
Open Events Risk 3 mins 2 days ago
@ SOURCE @ DESTINATION
Windows—Cliante Ubuntu-Server (192.168.200.3) &

(192.168.100.100)
& Location: UNKNOWN

& Location: UNKNDWN

& Vulnerabilities: 0
€ vulnerabilities: 0

B Ports Unknown
Brorts Unknown

i
bility

Figura 228 Detalle de Alarma Etapa 2

3.7.3.3. Analisis alarma Conexion-BaseDatos-Exitosa

En la siguiente Figura 229 se muestra el nimero de eventos que genera
el agente OSSEC del equipo Ubuntu-Server que también genera muchos

eventos o logs por el acceso exitoso a la base de datos.

Figura 229 Numero de Eventos Etapa 3

En la siguiente Figura 230, se detallan las alarmas generadas:



O DATE = STATUS £ INTENT &STRATEGY
3 hours QO
3 hours O
2 nours O

@ Database Attack - stored Procedure Access
@Datacass.Atta:k stored Procedure Acc

@ Database Attack - Stored Procedure Access

% METHOD *

Conexion base de datos

Conexlon base de datos

Conexion base de datos
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ATTACK

RISK 2 PATTERN SOURCE %  DESTINATION
7 ®—0 Ubuntu-Server Ubuntu-Server
Tl *—0 Ubuntu-Server Ubuntu-Server
7 o —0 Ubuntu-Server Ubuntu-Server

Figura 230 Alarmas Generadas Etapa 3

Para obtener mayor informacion de la alarma, se debe hacer clic en el

icono del extremo derecho de una alarma generada, la informacion que se

obtiene es la que se muestra en la Figura 231:

Alarms, Conexion-RaseDaros-£Fxitosa
@ Database Attack - Storad Procedure Access — Conexion base de a8 2
datos Cpen Events

@ SOURCE
Ubuntu-5Server (192.168.200.3)
& Location: UNKNDWN
43 Vulnerabilities: 0

Erorts Unknown

@ DESTINATION
Ubuntu-Sarver (192.168.200.3)
A Locarion: UNKNDWN
& Vulnerabilities: 0

B rorts unknown

— £
= P74
0secs 2 days age

*—e
Risk

KNOWLEDGE BASE

Align¥aull Incident Respunse: Alarm

This i an alarm trigyered from s Correlation Rule. Tww o mere conditions
e baen mel U example, several partiular [og events in the same Lime
il ur an alert (1bm o securicy cont ol that malches sgsinat s panfeular
usl's Lurrent cenditivn.

Beyin by luoking al the individual events that have been loyyed that
trigyered this alarm and the KDB article fur the rule itsell 1 understand
wehial the alarm inlends Lo indiale: False posilives are possible with many

types uf Alarms and yeur firsl privrily should be evalidate tal whal he

e s dsiund Lo datart, 1s5uhot R actusily Hoppanad. Rl ara

assiyned a Reliability busre ot of 10355 3 yuide, Uiis alarm's relisbiliy level

Figura 231 Detalle de Alarma Etapa 3

En la Figura 232 se muestra las Alarmas mediante la opcion Group

View, se puede apreciar por grupos las alarmas que se han presentado en el

sistema.

LIST VIEW GROUP VIEW

SEARCH ANDTILTER

] <= GROUP

3 fﬁ\ Webberver Atlack

® {}I_Inaulhuvicud ALLess

Conexivn hilp

Avcesw

OWNER

HIGHEST RISK

“ @ Dalabase Atlack  Stered Precedure Access  Conexien base de dates Take

- ) Unauthuriced Access

% O Bruteluree Authenticativn

Windwes loyin Mailed

Windwes Loyin

Figura 232 Alarmas por Group View
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El administrador de seguridad o el responsable de la herramienta de
gestion de eventos de seguridad informatica OSSIM podra hacer uso de estas
caracteristicas para realizar el analisis y revision a detalle de los eventos de
seguridad facilitdndole su gestién en la resolucién de incidentes.

3.7.4. Reportes de alarmas
En las opciones principales seleccionamos Reportes - Resumen, como
se indica en la Figura 233:

WELCOME ADMIN | ALIENVAULT 182.168.100.60 | =P

ol 24 A\ Bl

DASHEOARDS ANALYSIS ENVIRONMENT REPORTS

OVERVIEW

OVERVIEW

Figura 233 Seccion Reportes

Seleccionamos la opcion Reporte de Alarmas que se indica en la Figura 234:
OVERVIEW

REPORT NAME REPORT OPTIONS ACTIONS

Alarms Report
V| Titie Page

M o

Top 10 Attacker Host | Dusenlvad PDF
Date Range [Cad]

[Flevie 12 v1 - [F 206 12 va

) |send by e mail

Top 15 Alarms

HE
)

Top 15 Alarms by Risk

Figura 234 Generacion de Reportes

Para el escenario de pruebas realizado, se requiere establecer un
rango de fechas para generar el reporte, en este caso sera del 1 al 4 de
diciembre 2016, a continuacion, hacemos clic en “Download PDF”, en la

Figura 235 se visualiza las principales alarmas detectadas:
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Q v !g Alarms Report

ALIEN VAULT OSSIM

Alarms Report - Top 15 Alarms fram: 201

Systern Compromise — WebServer Attack 1.052 3

— Conexion http

Delivery & Attack — Unauthorized Access 509
— Acceso

Reconnaissance & Probing — Database 31
Attack - Stored Procedure Access —

Conexion base de datos

Delivery & Attack — Unautharized Access 2

—Windows login failed

Delivery & Attack — Bruteforce 1
Authentication — Windows Login krd

Figura 235 Vista de reporte generado

En el Anexo A se incluye el reporte completo de las alarmas generadas

para el escenario de caso de negocio.
e Conclusion

La solucion de gestion de eventos de seguridad informatica OSSIM
permite crear ciertas directivas, alarmas, correlacion, y visualizacion de
eventos que facilita el monitoreo, deteccion temprana y prevencion de
actividades en los sistemas de informacion; en tal sentido el escenario aqui
descrito en sus diferentes etapas muestra un ejemplo clasico que se puede

presentar en las organizaciones tradicionales.

CAPITULO 4: ANALISIS DE RESULTADOS

4.1. Escenario de Pruebas

En este capitulo se llevara a cabo un escenario controlado de ataques
o de pruebas de seguridad informética mediante andlisis de vulnerabilidades
en una topologia de red, mediante la seleccion y utilizacion de herramientas
de analisis de seguridad no intrusivos en los sistemas. Se realizaran
actividades de reconocimiento pasivo con la finalidad de identificar

informacion disponible del objetivo o equipo analizado.
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El esquema del ataque se realizara sobre los sistemas activos a nivel
de infraestructura y de aplicaciones web con el propésito de que los activos o
servidores atacados, generen eventos o logs de seguridad, que permita al
sistema OSSIM detectarlos, disparar alarmas, reportes, estadisticas, entre
otros, para una gestion integral. El principal objetivo es mostrar las bondades
gue tiene OSSIM como software libre y que permite contar con un sistema de
gestion integral de seguridad, permitiendo a las organizaciones disminuir
costos en la adquisicién de equipos sofisticados de seguridad con licencia,

soporte de mantenimiento, etc.

Finalmente, con los resultados obtenidos de los ataques controlados y
con la integracion de eventos al OSSIM, generados por dichos ataques, se
realizara una evaluacion de riesgos de seguridad tomando como referencia la
norma ISO 27005, lo cual permitira tener un vision amplia y general de lo que
sucede en la red desde el punto de vista técnico y de gestion. Cabe indicar
gue no se detallaran las vulnerabilidades técnicas halladas por las
herramientas de seguridad, pero si se analizaran los eventos o logs, asi como

las reglas de correlacion definidas.

4.1.1. Topologia

Para la ejecucion del escenario de pruebas se utilizoé una topologia de red
igual a la indicada en el capitulo 3, pues corresponde a un esquema de red
gue se encuentra comdnmente en organizaciones pequefias y medianas.
Para este caso el atacante ingresara a la red y realizara una serie de ataques
directos hacia los tres servidores OSSIM, Ubuntu y Windows. Las pruebas
utilizadas incluyen escaneo de puertos, escaneo de vulnerabilidades y
ataques de fuerza bruta las cuales nos permitirAn visualizar y analizar el
comportamiento del prototipo antes implementado (maquina OSSIM) y

analizar los riesgos detectados.
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Atacante

Figura 236 Topologia de Escenario de Pruebas

4.1.2. Configuracion de Ataque

Para ejecutar el ataque presentado en el escenario anterior se cre6 una
maquina virtual lamada “Atacante”, basada en la distribucién de software libre
Kali Linux que esta principalmente disefiada para realizar pruebas de
penetracion o auditoria de seguridad informatica. Esta distribucion basada en
Debian GNU/Linux cuenta con un conjunto de herramientas que permiten
realizar ataques hacia la red fisica como escaneo de puertos, deteccion de
vulnerabilidades, auditorias de seguridad, etc., y hacia aplicaciones como
base de datos, servidores web, etc. Cabe recalcar que la filosofia base de Kali
Linux es su utilizacién y desarrollo con fines educativos y éticos, para realizar
un descubrimiento y evaluacion de vulnerabilidades del sistema informatico
gue permitan mejorar los controles de seguridad y minimicen la posibilidad de
ataques reales que dafien la integridad y disponibilidad de los activos de una

organizacion. En las Figuras 237 a 243 se muestran una descripcion rapida
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de la creacion de la maquina virtual y la instalacion del sistema operativo Kali
Linux.

&/ Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva méquina virtual v seleccione el tipo de
sistema operative gue tiene intencidn de instalar en ella. El nombre que selecdone
serd usada por VirtualBox para identificar esta méguina.

Nombre: | Atacante

Tipo: [Other

- F1

5

Versidn: [Oﬂ1erj|..lnknawn {54-bit)

[Modo e)(penx:] [ Next ] [ Cancelar ]

Figura 237 Maquina Virtual Atacante — Seleccion de sistema operativo

7 ]

@ Crear maquina virtual

Tamafio de memoria

Seleccione la cantidad de memaria (RAM) en megabytes a ser reservads para la
maquina virtual.

El tamafio de memoria recomendado es 64 MB,

D 2733 5| MB
4MB 16384 MB

Figura 238 Maquina Virtual Atacante - Asignacion de memoria

.

7 [

) Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. 5i no necesits usarlo
con otro software de virtualizacion puede dejar esta configuracion sin cambiar.

(@ VDI {VirtualBox Disk Image)
() YMDK (Virtual Machine Disk)
(73 WHD {Virtual Hard Disk)

(7)) HDD (Parallels Hard Disk)

() QED (QEMU enhanced disk)

") QCOW (QEMU Copy-Cn-Write)

[Modo e)cperho] [ Mext ] [ Cancelar ]

Figura 239 Maquina Virtual Atacante - Seleccion tipo de disco duro
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@ Crear de disco duro virtual

Ubicacion del archivo y tamario
Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dic en el
icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

Ataccdscs

A

Seleccione el tamafio de disco duro virtual en megabytes, Este tamafio es el limite para el archivo de
datos que una maquina virtual podrd almacenar en el disco duro,

! 0 18,41 GB

Crear Cancelar

Figura 240 Maquina Virtual Atacante - Seleccién de tamafio de
almacenamiento de disco duro

Seleccione un archivo de disco dptico virtual o una unidad dptica fisica
que contenga un disco desde el que inidar su nueva maguina virtual.

El disco deberia ser adecuado para inidiar el sistema y deberia contener el

sistema operativo que desea instalar en la maguina virtual si guiere
hacerlo ahora. El disco seré expulsado de la unidad virtual
automaticamente la praxima vez que apague la maquina, puede hacer
esto usted mismo si lo necesita desde el menu Dispositivos.

kali-inusx-2016. 2-386.is0 (2,90 GB) - ] a3

[ Iniciar ]l Cancelar l

Figura 241 Maquina Virtual Atacante - Seleccion de imagen .iso
software Kali Linux

KALI

“the quieter you becomey the more you are able to hear”

Boot menu

Live (686-pae)
Live (686-pae failsafe)
Live (forer
i (check kali.org/p
(check kali.org/p

Graphical install

In; 1 with speech synthesis
Advanced options

Figura 242 Maquina Virtual Atacante - Inicio de Instalacion Kali Linux
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Applications ~

.
P

|

Figura 243 Maquina Virtual Atacante - Herramientas Kali Linux

La distribucion Kali Linux tiene alrededor de 300 herramientas que
permiten realizar una auditoria de seguridad hacia la red, de estas
herramientas sean escogido 4 de ellas para realizar el ataque antes

planteado, como son Nikto, Nmap, Hydra y Open Vas.

e Nmap

Uno de los primeros pasos para realizar un ataque informatico es el
reconocimiento de red, que permita disminuir el conjunto de direcciones IP en
una lista de equipos activos. Una de las herramientas mas utilizada a nivel
mundial para realizar exploraciones de redes y escaneo de puertos de forma
rapida y sencilla es Nmap “Network Mapper” o Mapeador de Puertos, la cual
ofrece una gran variedad de técnicas que permiten el envio de sondas TCP
SYN/ACK, UDP e ICMP a mdltiples puertos de la red con el propdsito de estas
de solicitar respuestas que demuestren que una direccion IP esta siendo
utilizada por un equipo activo de red. Existen muchas técnicas de sondeo en
base al tipo de escaneo que se desee realizar y las opciones que se desee
obtener, para el presente caso se utilizara la técnica de analisis TCP SYN que
permita identificar puertos abiertos, para obtener informacién de servicio

utilizado.
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Sintaxis Utilizada:
Nmap [Tipo de analisis] [Opciones] {IP Victima}

Nmap —sS —sV *IP destino

e Nikto

Nikto es una herramienta gratuita de escaneo de vulnerabilidades web,
permite realizar pruebas completas contra servidores web por varios
elementos, entre ellos archivos potencialmente peligrosos, ficheros de
instalaciones por defecto, controles de versiones, la presencia de archivos txt,
csv, html, etc., opciones de servidor HTTP entre otras pruebas, que permiten
identificar los servidores web instalados y el software utilizado. Para ejecutar
la herramienta se hace uso de una instruccion sencilla que el host o equipo
objetivo y el puerto deseado, en caso de no identificar el puerto Nikto utiliza
por defecto el puerto 80.

Sintaxis Utilizada:
Nikto -h [IP Victima] —p [Puerto]

Nikto -h *IP destino -p 80

e THC-Hydra

Es una herramienta utilizada para realizar ataques de fuera bruta contra
servicios del sistema de manera remota, permite obtener el usuario y
contrasefia para ingresar al mismo y medir el nivel de facilidad con que se
puede obtener acceso no autorizado hacia un sistema de red. Utiliza muchos
protocolos como telnet, ftp, ssh, http, https, http-proxy, smb, smbnt, ms-sq|l,
mysql, rexec, rsh, rlogin, cvs, snmp, smtp-auth, socks5, vnc, pop3, imap, nntp,
pcnfs, icq, etc., a través de los cuales realiza los intentos de conexion en base
a diccionarios de usuarios y contrasefias generados por archivos de textos o
por programas especializados. En este caso para lanzar atague contra un

servidor utilizaremos el servicio SSH y para la creacion automatica de un
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diccionario de contrasefias se utilizara la herramienta crunch, que generara

contrasefias con un tamafio minimo y maximo de 3 caracteres.

Sintaxis Utilizada:
Hydra -L [diccionario usuarios] —P [diccionario contrasefias] {IP Victima} [protocolo] [opciones]

Hydra -L user_wordlist —P pass_wordlist *IP destino ssh —f -wW

e Open VAS

Como se ha indicado en capitulos anteriores Open VAS es una de las
principales herramientas utilizadas por OSSIM, que permite realizar un
analisis de vulnerabilidades y control de accesos. Para los administradores de

red es importante conocer su manejo.

Por tanto, nos permite analizar un PC o un servidor local/remoto y realizar
varios tipos de informes sobre las vulnerabilidades detectadas. También
afiade un motor de correlacion para cruzar todo lo que se ha
identificado/detectado y proponer soluciones asociadas. Open VAS funciona

principalmente con 3 servicios:

e Un servicio de escaneo (scanner), quien se encarga de realizar los
analisis de las vulnerabilidades.

e Un servicio cliente, utilizado como interfaz gréafico (web) necesario para
configurar Open VAS y presentar los resultados obtenidos o la
ejecucion de informes.

e Un servicio manager, que mediante el OMP (Open VAS Management
Protocol) es el encargado de interactuar con todos los modulos

(Scanner, Cliente, Framework, CLI).

A continuacion, en las figuras 244 a 250 se muestran las pantallas de
ejecucion de los distintos ataques descritos anteriormente, cada uno de ellos

en base a la sintaxis especificada.

e Ataque a Servidor OSSIM - NMAP (Escaneo de Puertos)



root@kali: ~ (- WOl <]

Starting Nmap 7.01 ( https://nmap.org ) at 2016-12-12 04:15 UTC
warning: Unable to determine any DNS servers. Reve DNS is disabled.

e y valid servers with --dns-servers
n report for 3 Z .60
up (0.00046s late /
Not shown: 996 filtered por
STATE SERVICE VERSION
open ssh OpenSSH 5.5pl (protocol 2.0)
http Apache httpd
ssl/http Apache httpd
http-proxy Squid http proxy 3.1.6
¢ 0:27:9A:4F:92 (Orac VirtualBox virtual NIC)

Figura 244 Atague NMAP ejecutado hacia servidor OSSIM

Ataque a Servidor OSSIM — Nikto (Anélisis de vulnerabilidades

web)

root@kali: ~ (- Mo~}

File Edit View Search Terminal Help
:~# nikto -h 192.168.1

Target Port:
Start Time:

ent.
can hint to the

eck all possible dirs)
reported on remote host
(GMTO) (18

Figura 245 Ataque Nikto ejecutado hacia servidor OSSIM

Ataque a Servidor OSSIM — THC-Hydra (Fuerza Bruta)

root@kali: ~ [ o -]
File Edit View Search Terminal Help

:~# hydra -L user_wordlistOssim -P pass_wordlistOssim 192.168.10!

(c) 2014 by van Hauser/THC - Please do not use in military or secret
organizations, or for illegal purposes.

Hydra (http:/ : c-hydra) starting at 2016-12-13 02:08
[WARNING] Many SSH con tions limit the number of parallel t , it is reco
mmended to reduce the tasks: use -t 4
rver, overall 64 ta 14 login tries (1:2/p:7),

es <
[DATA] attacking service ssh on port 22
[VERBOSE] Resolving addr s ... done
[INFO] Testing if password authentication is supported by ssh:

Successful, password authentication is supported by ssh://192.168.
22
[ATTEMPT] target 192. .100.60 login "admin" pass "admin" - 1 of 14 [child

[ATTEMPT] 2.168.100.6 login "admin" pass "root" - 2 of 14 [child 1
]

[ATTEMPT] target 192. .100.6 login "admin" pa "123456789" - 3 of 14 [ch|
ild 2]
[ATTEMPT] rget 5 O login "admin" "adminl234" - 4 of 14 [ch|

Figura 246 Ataque TCH-Hydra ejecutado hacia servidor OSSIM



root@kali: ~ (- C N -]
File Edit View Search Terminal Help

[RE-ATTEMPT] target 192.168.100.60 - login "root" - pass "ossim2016" - 14 of 19
[child 12]

[ERROR] ssh target does not support password auth

[REDO-ATTEMPT] target 192.168.100.60 - login "admin" - pass "ossim2016" - 15 of
20 [child 5]

[REDO-ATTEMPT] target 192.168.100.60 - login "admin" - pass "adminl234" - 16 of
21 [child 3]

[REDO-ATTEMPT] target 192.168.] .60 login "admin" - pass "administrador" - 17
of 21 [child 6]

[REDO-ATTEMPT] target .168.100.60 login "root" - pass "admin" - 18 of 21 [c
hild 7]

[REDO-ATTEMPT] target 2. 168. 9.60 login "root" - pass "ossim" - 19 of 21 [c

hild 11]

[REDO-ATTEMPT] target .168. .60 - login "admin" - pass "1234567839"

21 [child 2]

[ERROR] could not connect to target port 22

[ERROR] ssh protocol error

[REDO-ATTEMPT] target 1892.168.100.60 - login "admin" - pass "admin" - 21 of 22 [

child Q]

[22]11[ ] host: login: password:

[STATUS] attack finished for 192.168.100.60 (valid pair found)

1 of 1 tar successfully completed, 1 valid password found I

Hydra (htt www.thc .org/thc-hydra) finished at 2016-12-13 02:08:30

Figura 247 Ataque Hydra ejecutado hacia servidor OSSIM

Ataque a Servidor Ubuntu — THC-Hydra (Fuerza Bruta)

root@kali: ~ (- C N )

Archivo £Editar Ver Buscar Terminal Ayuda

:~# hydra -L user wordlist -P pass wordlist 192.168.200.3 ssh -f -vV
Hydra v8.1 (c) 2014 by van Hauser/THC - Please do not use in military or secret
service organizations, or for illegal purposes

Hydra (http://www.thc.org/thc-hydra) starting at 2016-12-14 13:51:35

[WARNING] Many SSH configurations limit the number of parallel tasks, it is reco
mmended to reduce the tasks: use -t 4

[DATA] max 16 tasks per 1 server, overall 64 tasks, 8l login tries (1:3/p:27), ~
0 tries per task

[DATA] attacking service ssh on port 22

SE] Resolving addresses ... done

INFO] Testing if password authentication is supported by ssh://192.168.200.3:22
INFO] Successful, password authentication is supported by ssh://192.168.200.3:2

ATTEMPT] target : .200.
ATTEMPT] target 192.168.200.

[
[
[
2
[ of
[

[ATTEMPT] target 192.168.200.

[

[

[

[

[

[

[

of i 1]
of i

login "team" pass "333"
login "team" pass "331"
login "team" pass "332"
login "team" pass "313" of
login "team" pass "311" of

1
2
3
ATTEMPT] target 192.168.200. 4
5
login "team" pass "312" 6 of
7
8
9
1

ATTEMPT] target 192.] .200.
ATTEMPT] target 192.168.200
ATTEMPT] target 192. .200.
ATTEMPT] target 192. .200.
ATTEMPT] target 192.168.200.
ATTEMPT] target 192. .200.

login "team" pass "323" of
login "team" pass "321" of
login "team" pass "322" of
login "team" pass "133" 0 of 81 [child 9]

WWwwwwwwwww

Figura 248 Ataque Hydra ejecutado hacia servidor Ubuntu

Ataque a Ubuntu-Server - Open VAS (Andlisis

vulnerabilidades)
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SCAN JOBS THREAT DATABASE

Job Name:

Select Sensor

Profile:

Scheclule Methodl:

» ADVANCED
Only scan hosts that are
alive (greatly speeds up the
scanning process)
Pre—Scan locally

(clo not pre-scan from

scanning sensor)

O e not resalve names

CREATE SCAN JOB

tnalisis Ubuntu-Server

[alienvault| 192.168.100.60] v

| Default - Non destructive Full and Fast scan

|

Imrediately )

(o0 [ e

| EDIT PROTILES |

=1 <» All Assets

= 3 Assets

* 13, 10.10.10 1 hests)

* 13, 192.168.100 8 husis)

=13, 192.168.200 1 hests

4 192.168.200.3 whuntu Servert

RS Asset Groups
9 =2 Networks
® .=, Network Groups

Figura 249 Ataque Open Vas ejecutado hacia servidor Ubuntu

e Ataque

a Windows-Server

vulnerabilidades)

Job Name
Select Sensor:

Profile

Scheclule Methoel:

» ADVANCED

Only scan hosts that are
alive (greatly speeds up the
sCanning process)

Pre-Sc:m localty
(clo not pre-scan from
scanning sensor)

Do not resalve names

Figura 250 Atague Open Vas ejecutado hacia servidor Windows

4.2.

CREATE SCAN JOE
alienvault|192.168.100.60) v

[ Default - Non destructive Mull and Mast scan

Irnrnecliately v

Open

VAS (Analisis

s | EDIT FROTILES |

|Tvpe here to search assets

Wincows-Server (192 168.100_L0)

o> All Assety
= Assets
Bl (& 101010 (1 hesist
=15, 192.168.100 14 husis)
o 182.168.100.1 Firewal
5 182.168.100.10 windves Seriert
o 182.168.100.60 wssim)
2 182.168.100.100 winduws Clientet
-4, 192.168.200 1 husls)
- (g Asset Groups
52 Networks
@ = Network Groups

Procesamiento y Correlacion de Eventos SIEM

157
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Una vez ejecutados cada uno de los ataques propuestos, a través del

modulo “Security Events (SIEM)” de OSSIM que es el encargado de mostrar

en tiempo real o de forma histérica todos los eventos que son recolectados y
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procesados por la herramienta de gestion, podremos observar los logs
generados por los distintos agentes durante la ejecucién de los ataques. En
este caso del sin numero de eventos dados en cada uno de los ataques nos
centraremos principalmente en aquellos que presentan algun tipo de riesgo y
gue han sido procesados como Directivas de Correlacién de Eventos, para

posteriormente realizar un analisis detallado de los campos que lo conforman.

4.2.1. Eventos generados durante el ataque NMAP (Escaneo de Puertos)
hacia el Servidor OSSIM
En la Figura 251 podemos observar los eventos registrados durante la
ejecucion del ataqgue NMAP relacionados con directivas propias del sistema
de gestion OSSIM y en la Figura 252 y se muestra la directiva identificada.

SECURITY EVENTS (SIEM)

REAL-TIME
DATE EVENT NAME RISK GENERATOR SENSOR SOURCE IP DEST IP
2016-12-11 23:15:43 ossec: SSH insecure connection attempt (scan). 0 ossec-recon alienvault 192.168.100.101 0ssiM
2016-12-11 23:15:43 directive_ev AV-FREE-FEED Network scan NMAP directive_alert N/A 192.168.100.10 0ssiM
2016-12-11 23:15:42 SSHd: Did not receive identification string 0 ssh alienvault 192.168.100.101 0SSiM:22

directiv /-FREE-FEED Network scan NMAP directive_alert N/A 192.168 0SSIM:22
2 2-11231 0558 ure connection attempt (scan). 0 ossec-recon alienvault 192.168.100.101 0ssIM
2016-12-11 23:14:07 directive_event: AV-FREE-FEED Network scan NMAP directive_alert N/A 192.168.100.101 0ssIM
2016-12-11 23:14:05 SSHd: Did not receive identification g 0 ssh alienvault 192.168.100.10 0SSIM:22
2016-12-11 23:14:05 directive_event: AV-FREE-FEED Network scan NMAP directive_alert N/A 192.168.100.101 0SSIM:22.
Figura 251 Procesamiento de Eventos en Tiempo Real
v ¢ [5W¢ AV*FRIVEEvFEED Nelwork scan NMAP & i
=6 Recennaissance & Probinyg, Portscan, NMAP  Prieri Iy 5
¥ RULES
NAME RELIABILITY TIMEOUT QOCCURRENCE TROM TO DATA SOURCE EVENT TYPE [...]
w sshd 8 None 1 * ANY ¢ ANY ¢ ssh(4003) % SIDs: 10 » More
0ssec-recon 10 None 1 * ANY * ANY ¢ ossec-recon(7014) ¢ S5IDs: 5706 » More

» DIRECTIVE INFO

Figura 252 Directiva de Correlacién de Eventos
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4.2.2. Eventos generados durante el ataque Nikto (Analisis de
vulnerabilidades web) hacia el Servidor OSSIM

En la Figura 253 podemos observar los eventos registrados durante la
ejecucion del ataque Nikto relacionados con directivas propias del sistema de
gestion OSSIM y en la Figura 254 y se muestra la directiva identificada.

DATE EVENT NAME RISK GENERATOR SENSOR SOURCE IP DESTIP
2016-12-1221:17:13 directive_event: AV-FREE-FEED Network scan, Nikto n directive_alert N/A 192.168.100.101:45118 OSSIM:80
2016-12-1221:17:13 directive_event: AV-FREE-FEED Network scan, Nikto n directive_alert N/A 192.168.100.101:45118 OSSIM:80
2016-12-1221:17:13 snort: "ET WEB_SERVER ColdFusion administrator access’ 0 snort alienvault 192.168.100.101:45398 0SSIM:80
2016-12-1221:17:13 snort: "ET W SERVER ColdFusion adminis access’ ] snort alienvault 0SSIM:80
2016-12-1221:17:13 directive_event: AV-FREE-FEED Network scan, Nikto directive_alert N/A 0SSIM:80
2016-12:1221:17:13 directive_event: AV-FREE-FEED Network scan, Nikto directive_alert N/A 192.168.100.101:45398 0SSIM:80
2016-12-1221:17:13 directive_event: AV-FREE-FEED Network scan, Nikto directive_alert N/A 192.168.100.101:45398 0SSIM:80

Figura 253 Procesamiento de Eventos en Tiempo Real — parte 1

v & = AV-FREE-FEED Network scan, Nikto
< L4 Recennaissance & Prebing, Web yulnerabilin

y scanning. Nikte  Privrity 5
¥ RULES
NAME RELIABILITY TIMEQUT OCCURRENCE TROM TO DATA SDURCE EVENT TYPE i
w Attemp in Heaclers 3 None 4 @ ANY @ ANY € snorr(l00l) ¢ SIDs:2019232 » More
w Component Acministrator access ] None 4 # ANY # ANY # snort(l00l) ¢ SIDs:2016184 » More
Coldfusion Componentutils access 10 None 1 # ANY @ ANY @ snort(l00l) ¢ SIDs:2016182 » More

» DIRECTIVE INFO

Figura 254 Directiva de Correlaciéon de Eventos

4.2.3. Eventos generados durante el ataque de fuerza bruta THC-Hydra

al Servidor OSSIM

En la Figura 255 podemos observar los eventos registrados durante la
ejecucion del ataque Hydra relacionados con directivas propias del sistema de

gestion OSSIM y en la Figura 256 y se muestra la directiva identificada.
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DATE EVENT NAME RISK GENERATOR SENSOR SOURCE IP DEST IP
2016-12-1221:18:45 snort: "ET WEB_SERVER ColdFusion administrator access” o snort. alienvault 192.168.100.101:45398 0SSIM:80
2016-12:1221:18:45 snort: “ET WEB_SERVER ColdFusion administrator access” [ snort alienvault 192.168.100.101:45398 0SSIM:80
2016-12-1221:18:45 snort: "ET WEB_SERVER ColdFusion administrator access” 0 snort alienvault 192.168.100.101:45398 0OSSIM:80
2016-12-1221:18:45 snort: "ET WEB_SERVER ColdFusion administrator acces: 0 snort alienvault 192.168.100.101:45398 0SSIM:80
2016-12-1221:18:45 directive_event: AV-FREE-FEED Network scan, Nikto directive_alert N/A 192.168.100.101:45398 0SSIM:80
2016-12:1221:18:45 directive_event: AV-FREE-FEED Network scan, Nikto directive_alert N/A 192.168.100.101:45398 0SSIM:80
2016-12-1221:18:45 directive_event: AV-FREE-FEED Network scan, Nikto directive_alert N/A 192.168.100.101:45398 0SSIM:80

Figura 255 Procesamiento de Eventos en Tiempo Real

v « il AV-FREE-FEED Bruteforce attack, S5H authentication attack against DST_IP
@ 5 & Dpelivery & Attack, Brutefuree Authentication, SSH  Privrily §

¥ RULES
NAME RELIABILITY TIMEOUT OCCURRENCE rROM TO DATA SOURCE EVENT TYPE ficd
ossec— D
W Atternpts to loggin using a non-existing user 5 None 1 & ANY ¢ ANY @ authentication_failed * % > More
{7010)
ossec— it
SSHD authentication failec 8 None 1 % ANY:L:SRC_PORT # ANY * authentication_failed * 5716 » More
{701
S5H service authentication successful cletectecl 10 None 1 € ANY:L:SRC_PORT *  ANY ¢ authentication_success * SIDs » More
(7009) LS

Figura 256 Directiva de Correlacion de Eventos

4.2.4. Eventos generados durante el ataque de fuerza bruta THC-Hydra

al Servidor Ubuntu

En la Figura 257 podemos observar los eventos registrados durante la
ejecucion del ataque Hydra relacionados con directivas propias del sistema de

gestion OSSIM y en la Figura 258 y se muestra la directiva identificada.

DATE EVENT NAME RISK GENERATOR SENSOR SOURCE IP DEST IP

2016-12-1322:34:54 ossec: Login session opened [} ossec-authentication_success alienvault Ubuntu-Server Ubuntu-Server

2016-12-1322:34:54 ossec: SSHD authentication sus ] -authentication_sut alienvault 192.168.200.101:49550 Ubuntu-Server
2016-12:1322:34:54 g\‘jf;;‘,“‘ﬁz;;i”;a‘r‘é';“;; f:ff&;‘j;‘""e attack. S5H directive_alert N/A 192.168.100.101:33754 Ubuntu-Server
2016-12:1322:3422 ossec: Login session closed 0 ossec-syslog alienvautt Ubuntu-Server Ubuntu-Server
2016-12-1322:34:22 ossec: SSHD authentication failed. ] ossec-authentication_failed alienvault 192.168.100.101:33770 Ubuntu-Server
2016-12:132234:22 ossec: SSHD authentication failed. 0 ossec-authentication_failed alienvautt 192.168.100.101:33754 Ubuntu-Server

ez tazzaza.  CIEE Sent AV TREE EERD Rorsos anadi S directive_alert NA 192.168.100.101:33754 Ubuntu-Server

2016-12:1322:3422 decive ‘f;‘Eﬁé;“;;;f;%%;“,‘é":“g sttack SSH directive_slert NA 192.166.100.101:33754 Ubuntu-Server
e - e

2016-12-13223422 e R S e o directive_alert NA 192.168.100.101:33754 Ubuntu-Server

Figura 257 Procesamiento de Eventos en Tiempo Real
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v = AV-FREE-FEED Bruteforce attack, S5H auth ication attack i DST_IP
@0 & Delivery & Attack, Brutefvrce Authenticativn, SSH  Privrity 5
v RULES
NAME RELIABILITY TIMEOUT OCCURRENCE TROM To DATA SOURCE EVENTTYPE  [.J
: ossec— <D
W Attempts to loggin using a non-existing user 6 None 1 * ANY * ANY Ll authentication_failed * 571‘0 » More
(7010)
ossec— i
SSHD authentication failecl 8 None 1 ¢ ANY:LSRC_PORT ¢ ANY ¢ authentication_failed * c71g * More
(7010)
55H service authentication successful detected 10 None 1 ¢ ANY.LSRC_PORT 4 ANY @ authentication_success ¢ gipu » More
(7003)

Figura 258 Directiva de Correlacion de Eventos

4.2.5. Eventos generados durante el ataque o analisis de

vulnerabilidades Open VAS al Servidor Ubuntu

En la figura 259 podemos observar los eventos registrados durante la

ejecucion del atague Open VAS relacionados con directivas propias del

sistema de gestion OSSIM y en la figura 260 y se muestra
identificada.

DATE EVENT NAME RISK GENERATOR SENSOR SOURCE IP
2016-12-14 02:00:30 snort: "ET DOS Possible SSDP Amplification Scan In Progress” snort alienvault 0SSIM:2042
2016-12-14 02:00:30 checkpolnt: accept o checkpoint allenvault 0S5IM:41557
2016-12.14 02:00:30 g’r;egﬁ‘e'gff“'f“" AV-FREE-FEED DOS, web vuinerability [ 10| directive_alert N/A 05SIM:2042
2016-12-14 02:00:22 checkpolnt: accept o checkpoint allenvault 0SSIM:41571
2016-12-14 02:00:22. checkpoint: accept o cneckpoint alienvault 0SSIM:56426
2016-12-14 02:00:22. cneckpoint: accept o checkpoint allenvault 0SSIM:21557
2016-12-14 02:00:22 checkpoint: accept (] checkpoint allenvault 0SSIM:41559

2016-12-14 02:00:22.

ckpolnt: accept o checkpoint alienvault 0SSIM:41560

2016-12-14 02:00:22. checkpolnt: accept o checkpoint alienvault 0SSIM:41561

2016-12-14 02:00:22 checkpoint: accept o checkpoint alienvault 0SSIM:41562

la

Figura 259 Procesamiento de Eventos en Tiempo Real

v S ETS AV-FREE-FEED DOS5, web vulnerability progress

Recennaissance & Probing. Vulnerability Scanning, Allack  Privrily 5
¥ RULES
NAME RELIABILITY TIMEDUT DCCCURRENCE TROM TO DATA SOURCE EWENT TYFE
w Sacn behavioral unusual port 445 traffic 10 None 1 & ANY * ANY % snort(l001) % SIDs: 2001569
[HD5 posible amplification scan in rpogress +10 180 1 +  ANY + ANY + snort(100L) + 5IDs: 2019102

Figura 260 Directiva de Correlacién de Eventos

directiva

DEST IP
Ubuntu-Server:1500
Ubuntu-Server
Ubuntu-Server:1500
Ubuntu-Server
Ubuntu-Server
Ubuntu-Server
Ubuntu-Server
Ubuntu-Server
Ubuntu-Server

Ubuntu-Server

» More

» More

4.2.6. Eventos generados durante el atague o analisis de

vulnerabilidades Open VAS al Servidor Windows



162

En la Figura 261 podemos observar los eventos registrados durante la

ejecuciéon del ataque Open VAS relacionados con directivas propias del

sistema de gestibn OSSIM y en la Figura 262 y se muestra la directiva

identificada.

DATE EVENT NAME RISK GENERATOR SENSOR SOURCE IP

Snort: "ET SCAN Behavioral Unusual Port 445 traffic, Potential m
Scan or Infection

snort allenvault 0SSIM:55301
2016-12-14 02:19:56 checkpolnt: accept 0 checkpoint allenvault Firewall:514
g;rcegzrtelég_wert AV-FREE-FEED DOS, web vulnerability m directive_slert NIA 055IM:553201
checkpoint: accept ] checkpoint alienvault Firewall:514
2016-12-14 02:19:44 checkpolnt: drop o checkpolnt alienvault Windows-Administracion
2016-12-14 02:19:38 checkpoint: drop 0 cneckpoint alienvault Ubuntu-Server
2016-12-14 02:19:37 checkpoint: accept (] cneckpoint alienvault Ubuntu-Server:35340
cneckpolnt: drop 0 checkpoint alienvault Ubuntu-Server
2016-12-14 02:19:34 checkpoint: accept o checkpoint alienvault Ubuntu-Server:35340

Figura 261 Procesamiento de Eventos en Tiempo Real

AV-FREE-FEED DOS5S, web vulnerability progress
¥y vETs i i bility Lmn.‘.linﬂ. A?Ia[l: i

Recennaissance & Frobing, Yulneral Privrity 5
¥ RULES
NAME RELIABILITY TIMEDUT DCCCURRENCE TROM TO DATA SOURCE EWENT TYFE
w Sacn behavioral unusual port 445 traffic 10 None 1 & ANY * ANY % snort(l001) % SIDs: 2001569
[HD5 posible amplification scan in rpogress +10 180 1 +  ANY + ANY + snort(100L) + 5IDs: 2019102

Figura 262 Directiva de Correlacién de Eventos

4.3. Visualizacion de Resultados

DEST IP

Windows-Server:445

0ssIM

Windowss-Server:445

0ssiM

L]

» More

» More

OSSIM es una herramienta de gestion de eventos muy completa, que

nos ofrece una consola de gestion grafica con una vision general de los

eventos producidos en el sistema de red. En la Figura 263, se ilustra el

Dashboard también conocido como Tablero de Control que permite tener una

visualizacion grafica de las estadisticas de eventos de seguridad producidos

en la red de la organizacion.
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-~
EXECUTIVE TICKETS SECURITY TAXONOMY ULNERABILITIES £ G X
LATEST SIEM VS LOGGER EVENTS a- SIEM: TOP 10 EVENTS BY PRODUCT TYPE (1 HIGHEST RISK ALARM

15%

‘A 10

N

SIEM: EVENTS BY SENSOR/DATA SOURCE (5] >

UNRESOLVED ALARMS VS OPENED TICKETS (=1 >

Alarms @ Tizkets

Figura 263 Dashboard OSSIM - Tableros de Control

Este Tablero de Control puede ser editable segun las necesidades del
administrador de red, cada una de las 6 secciones mostradas en la figura xx
nos tiene informacion relevante de sucesos registrados por el sistema de

gestion. A continuacion, se cada seccion.

e Lastest SIEM vs Logger Events

En la Figura 264 se muestra los ultimos eventos producidos en un periodo
de tiempo de 24 horas de los eventos del SIEM versus los eventos del Logger,

en este caso el componente Logger no esta habilitado en el OSSIM.

LATEST SIEM VS LOGGER EVENTS .l ?

Figura 264 Lastest SIEM vs Logger Events
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e TOP 10 Events by product type

En la Figura 265 se muestra un grafico estadistico correspondiente a los
10 eventos registrados en mayor numero de veces, divididos por colores
segun su tipo. Al presionar cada uno de ellos la herramienta los lleva al registro
histérico donde se almacenan y se muestra detalladamente cada uno de los
campos como, Fecha, IP origen, IP destino, y Riesgo.

SIEM:TOP 10 EVENTS BY PRODUCT TYPE

15

‘O

15

Welb Server @ Server

Authentication and DHCP @ Operating Systern

Alarm @ Intrusion Detection
@ Application

Figura 265 TOP 10 Events by product type
e Highest Risk Alarm

En la Figura 266 se muestra un grafico estadistico que muestra la alarma
de mayor riesgo, muestra un valor entero entre de 0 a 10 que se basa en el
mayor riesgo de todas las alarmas abiertas que fueron encontradas en el
sistema, el riesgo de un evento se calcula a través de la féormula Riesgo =
(Valor del activo * Prioridad del evento * Fiabilidad del evento) / 25. OSSIM en
base al resultado obtenido de la férmula de riesgo asignar las siguientes

categorias de riesgo:

HIGHEST RISK ALARM

Color/Riesgo Valor

10 Alto 7,8

Elevado 5,6
Precaucion 3,4
Bajo 0,1,2

Figura 266 Highest Risk Alarm
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e Unresolved Alarms

La Figura 267, muestra las alarmas que se generaron en las dos ultimas

semanas Y los tickets abiertos asociados a dichas alarmas.

UNRESOLVED ALARMS VS OPENED TICKETS = ?

Alarms @ Tickets

Figura 267 Unresolved alarms vs opened tickets

e SIEM Top 10 Event Categories

En el siguiente grafico se muestra el Top 10 de los eventos que mas se han
generado, para poder visualizarlos o tener un mayor detalle se debe dar clic

en el tipo de evento deseado.

SIEM: TOP 10 EVENT CATEGORIES = ?

co
)

Application @® Access
Authentication @ Alarm

Unleriown ® Alert
@ Systern Suspicious
Recon @ Databuse

Figura 268 SIEM TOP 20 Event Categories
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e Events by Sensor/Data Source

En la Figura 269, se muestra los eventos por el tipo de sensor u origen de
datos, se puede apreciar que existen eventos producidos por el equipo de
seguridad perimetral Checkpoint, agente OSSEC, SSH, Apache, entre los

mas principales.

SIEM: EVENTS BY SENSOR/DATA SOURCE

alienvault

Figura 269 SIEM Events By Sensor

4.4. Detecciony Andlisis de Eventos

La seccion de Alarmas de Alto Riesgo nos muestra la cantidad de
alarmas y su criticidad, para realizar un andlisis detallado, se debe ingresar a
cada una de ellas haciendo clic en esta seccion como se indica en la Figura
270; en este caso se analizaran las alarmas generadas por los diferentes

ataques externos como se detalla a continuacion:

ALARMS

LIST VIEW

e B e
o

Figura 270 Vista de Alarmas reflejadas en el sistema



Seleccionamos la opcidén Group view como se ilustra en la Figura 271

GROUP VIEW

» SEARCH AND FILTER

|
O 4 Group OWNER HIGHEST RISK DESCRIPTION STATUS
e ) Unauthoriced Avess  Avteso (o) ] open
) Brutefvree Authentivation  5H Take @ | Open
. @wm Inerability u  hik oOpen
*  Aghwebserier Atack  Conexivn hip Take @ op
¢ (@) Database Attack ored Procedure Access  Cunexion base s datos Take ) [i ] open
@ - Unauthuriced Access  Winduws login Tailed [ op

® @Pwuuu KMAP Take open

€ Brutefurie Authentiation  Winduws Login Take 1 [ 0 open

¢ - Brutelore Authentivation  LinuxiUnix Take 1 [ open

Figura 271 Alarmas Filtradas por Grupos
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ACTION

Filtramos la busqueda mediante los parametros deseados en los campos

deseados:

ALARMS
LIST VIEW GROUP VIEW

w» SEARCH AND MILTER

Croup By Sensor B Show

[#larm Narne v = [AllGroups |

Alarm name Intent Autorefresh | Refresh Now |

brutefurce v [ vl
Directive ID

Source IP Adcdress [J Do not resolve IP Names

) Hicle Closed Alarms
Destination IP Address Nurber of events in alarm
152.168.100.60 <=
Asset Group Label

|- No groups found - ~]

Date
oy iy

Figura 272 Campos de busqueda de una alarma

Al ejecutar los distintos ataques planteados se generaron un sin

namero de eventos que activaron varias alarmas del sistema a continuacion

se observa en detalle cada una de acuerdo al tipo de ataque:
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e Ataque a Servidor OSSIM - NMAP (Escaneo de Puertos)

ALARM NAME EVENTS RISK DURATION SOURCE DESTINATION STATUS
¢ RECONNAISSANCE & Proning — POITSCan — NMAP 2 1sec 192.168.100.101 0SSIM
#  Reconnalssance & Probing — Portscan — NMAP 2 13ec 192.168.100.101 0ssIM
%  Reconnalssance & Probing — Portscan — NMAR 2 2sec 192.168.100.101 0SSIM
4  Reconnalssance & Probing — Portscan — NMAP 2 1z 192.168.100.101 0SSIM
¢ RECONNAISSANCE & Probing — POITSCan — NMAP 2 0secs 192.168.1.101 055IM

Figura 273 Evento Generado

Se despliega el detalle de una alarma en la Figura 273y 274:

=  Reconnalssance & Probing — Portscan — NMAP 2 1 sec 192.168.100.101 055IM
# ALARM RISK DATE SOURCE DESTINATION CORRELATION LEVEL
2 @ AV-FREE-FEED Network scan NMAP 2016-12-11 23:12:03 192 16 055IM:ssh 1
Alarm Summary [ Total Events: 1 - Unique Dst IPAGdr: 1 ypes: 1 - Unique DSt Ports: 1]
1 @ AV-FREE-FEED Network scan NMAP 2016-12-11 23:12:04 152.168.10 055IM 2

Figura 274 Detalle de Alarma

Haciendo clic en la seccion izquierda se visualiza la fuente u origen que
produjo el evento y genero la alarma, para este caso se muestra que existe
una correlacion de eventos SIEM de nivel 2 generados por OSSEC y SSH

como se muestra en la Figura 275.

ALARM DETAIL ID Q
E ALARM RISK DATE SOURCE DESTIMNATION o CORRELATION LEVEL A
1 4% AV-FREE-FEED Metwork scan NMAP 2016-12-11 23:12:04 162168100101 OSSIM 2
Alarm Summary [ Total Events: 1 - Unique Dst IPAddr: 1 - Unigue Types: 1 - Unigue Dst Ports: 1]
1 ossec: S5H insecure connection attempt (scan). 0 2016-12-1123:12:04 152.162.100.101 055IM 2
2 % AV-FREE-FEED Network scan NMAP 2016-12-11 23:12:03  182.168.100.101 055IM:ssh 1
Alarm Summary [ Total Events: 1 - Unique Dst IPAddr: 1 - Unigue Types: 1 - Unigue DSt Ports: 1]
2 55Hd: Did not receive identification string 0 2016-12-11 23:12:03 152.168.100.101 055IM:s5h 1

Figura 275 Detalle de Alarma

Para visualizar la estructura la regla se tiene que hacer clic en el evento:

directive_event: AV-FREE-FEED Network scan NMAP, Priority: 5 Rule 1
[2016-12-12 04:12:03] [4003:10] [Rel: 8] 192.168.100.101:0 ->
192.168.100.60:22 Rule 2 [2016-12-12 04:12:04] [7014:5706] [Rel: 10]
192.168.100.101:0 -> 192.168.100.60:0




Por ultimo, se genera un ticket como se muestra en la Figura 276,

para su posterior tratamiento y seguimiento a su resolucion:

\ealmes imarked 2 Y are mandatory

MEW TICKET
TITLE * |RE|_'ur|r|=_1iu=_1r|L'E & Prebing  Porlscan KMAP
ALSIGH T User: | Gina Luswn v|
PRICRITY * i) v
TYPE * |Ar|urr|a|ius v|
SUOURLCE IPS |192.1L\E.1UU.1D1 |
DEST IPS |192.1EE.IUU.&D |
SOURCE PURTS | |
DEST FURTS | |
START UF RELATED EVENTS |201L~ 12 11 241208 |
ED (IF RELATED EVERTS |201L\ 12 11 231204 |

Figura 276 Generacion ticket

e Ataque a Servidor OSSIM - Nikto (Analisis de vulnerabilidades

web)

Las alarmas generadas por este ataque fueron las siguientes:

@  Reconnaissance & Proning — Web vulnerability scanning — Nikio 1 1sec 182.168.100.101:57750  OSSIMhttp Open 13
@ Reconnaissance & Procing — Wet vulneraoility scanning — Nikto 1 1sec 182.168.100.101:57750  OSSIM:http Open

#  Reconnalssance & Probing — Web vulnerabllity scanning — Nikto 1 15 182.168.100.101:57750  OSSIM:hitp Open 13
4  Reconnalssance & Probing — Web vulnerabliity scanning — Nikto 1 152 152.168.100.101:57750  OSSIM:hitp Open

€  RECONNalssance & Proning — Web vulnerability scanning — Nikto 1 1sec 162.168.100.101:57638  OSSIM:hitp open 12
#  Reconnaissance & Proning — Wet vulneraoility scanning — Nikto 1 1sec 192.168.100.101:57938  OSSIM:http open P
@  Reconnaissance & Proning — Web vulnerability scanning — Nikio 1 1sec 182.168.100.101:57938  OSSIM:http Open I3

Figura 277 Evento Generado

Se despliega el detalle de una alarma:

= Reconnalssance & Probing — Web vulnerability scanning — Niko 1 1 sec 192.168.100.101:57750  OSSIM:http open
# ALARM RISK DATE SOURCE DESTINATION CORRELATION LEVEL
1 % AV-FREE-FEED Network scan, Nikto 2016-12-11 18:20:13 192.168.100.101:57750 0SSIM:hitp 1

Alarm Summary [ Total Events: 1 - Unigue Dst IPAddr: 1 - Unique Types: 1 - Unique Dst Ports: 1]

Figura 278 Detalle de Alarma
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Haciendo clic en la seccidn izquierda se visualiza la fuente u origen que
produjo el evento y generé la alarma, para este caso se muestra que existe
una correlacion de eventos SIEM de nivel 1 generado por SNORT, como se
muestra en la Figura 279.

ALARM DETAIL ID [ ]
# ALARM RISK DATE SOURCE DESTINATION  CORRELATION LEVEL -
1 & AV-FREE-FEED Metwork scan, Nikto 2018-12-11 18:20:13 1562.168.100.101:57750 DSSIM:http 1

Alarm Summary [ Total Events: 1 - Unigue Dst IPAddr: 1 - Unique Types: 1 - Unigue Dst Ports: 1]

snort: "ET WEB_SE R".I'EIR ColdFusion

administrator ccess 0  2016-12-11 18:20:12  152.168.100.101:57750  OSSIM:htip 1

Figura 279 Detalle de Alarma

Para visualizar la estructura la regla se tiene que hacer clic en el evento:

directive_event: AV-FREE-FEED Network scan, Nikto, Priority: 5 Rule 1
[2016-12-11 23:20:13] [1001:2016184] [Rel: 10] 192.168.100.101:57750
->192.168.100.60:80

Por ultimo, se genera un ticket para su posterior tratamiento y

seguimiento a su resolucion:

Yalues imarked with ¢ are mandatory

NEW TICKET
TITLE * |REL‘I}IIII=_’|ihhaIIL‘E& Prebing  Webulnerability scanning hikle
ASBIGH TO User:
PRIDRITY * o v
TVPE * |Ar|urr|=.1|ie: v|
SOURCE IS [152.168.100101 |
DEST IPS |1')2.1L\S.1LJU.L\U |
SOURCE PORTS 57750 |
DEST PURTS |hup |
START UF RELATED EVENTS [ev1e 12 11382002 |
END OF RELATED EVERTS [2oae 12 11 382013 |

Figura 280 Generacion ticket



e Ataque a Servidor OSSIM — THC-Hydra (Fuerza Bruta)

#  Delivery & Attack — Bruteforce Authentication — SSH 2 48 secs 192.168.100.101:50308  OSS5IM

#  Delivery & Attack — Bruteforce Authenticatien — SSH 2 48 s=c 192.168.100.101:50308  0SSIM

4  Delivery & Attack — Bruteforce Authentication — 55H 2 38 ;2 192.168.100.101:50308  0SSIM

Figura 281 Evento Generado

Se despliega el detalle de una alarma:

= Delivery & Attack — Bruteforce Authentication — 55H 2 48 secs 192.168.100.101:50308  OSSIM
# ALARM RISK DATE SOURCE DESTINATION
2 ¢ AV-FREE-FEED Bruteforce attack, S5H authentication attack against OSSIM 2 2016-12-12 16:45:18 192.168.100.101 0SSIM

Alarm Summary [ Total Events: 1 - Unique DSt [PAddr: 1 - Unique Types: 1 - Unique Dt Ports: 1]
1 & AV-FREE-FEED Bruteforce attack, SSH authentication attack against OSSIM 2016-12-12 16:4

92.168.100.101 055IM

Alarm Summary [ Total Events: 1- Unique DSt IPAddr: 1 - Unique Types: 1 - Unique Dst Ports: 1]

Figura 282 Detalle de Alarma
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CORRELATION LEVEL

q

2

Haciendo clic en la seccién izquierda se visualiza la fuente u origen que

produjo el evento y genero la alarma, para este caso se muestra que existe

una correlacion de eventos SIEM de nivel 2 generado por OSSEC.

ALARM DETAIL ID

% AV-FREE-FEED Bruteforce attack, S5H

authentication attack against 0SSIM 2016-12-12 16:46:06 1%2.168.100.101:50308 05SIM

Alarm Summary [ Total Events: 1 - Unlgue Dst IPAddr: 1 - Unlgue Types: 1 - Unigue Dst Ports: 1]

1 ossec: S55HD authentication failed. 0 2016-12-1216:46:06 152.168.100.101:50308 0SSIM

% AV-FREE-FEED Bruteforce attack, 55H e ST TR 2 s Sy
authentication attack against 0SSIM 2 2016-12-1216:45:18 162.168.100.101 0551M
Alarm Summary [ Total Events: 1 - Unigue Dst IPAddr: 1 - Unique Types: 1 - Unigue Dst Ports: 1]

. 0ssec: Attempt to login using a

2 honexistent user ) 2016-12-1216:45:18 152.168.100.101 O551IM

# ALARM RISK DATE SOURCE DESTINATION o CORRELATION LEVEL &

2

L)

Figura 283 Detalle de Alarma

Para visualizar la estructura la regla se tiene que hacer clic en el evento:

attack against DST_IP, Priority: 5 Rule 1 [2016-12-12 21:45:18]

12-12 21:46:06] [7010:5716] [Rel: 8] 192.168.100.101:50308 ->
192.168.100.60:0

directive_event: AV-FREE-FEED Bruteforce attack, SSH authentication

[7010:5710] [Rel: 6] 192.168.100.101:0 -> 192.168.100.60:0 Rule 2 [2016-




Por Ultimo, se genera

seguimiento a su resolucion:

TITLE "
ALLIGR TO ™
PRIORITY ~
TYPE*
LOURCE IR
DEST IP:
LOURCE PORTS
DEST PORTS
START OF RELATED EVERTS

EMD OF RELATED EVERTS
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un ticket para su posterior tratamiento y

WAILES Imarked vtk 1) are mANGARY

NEW TICKET

‘De\wery & Allack  Bruteferee Authentlication 55H

1o v

‘1')2 T0E.100.101

1 26820000

[smsvs

‘zulu 12 12 1::45:18

‘ZU]L\ 12 12 169D

Figura 284 Generacion ticket

e Ataque a Servidor Ubuntu — THC-Hydra (Fuerza Bruta)

Las alarmas generadas por este ataque fueron las siguientes:

@  Dellvery & Attack — Bruteforce Autnentication — SsH 16
@  Dellvery & Attack — Bruteforce Autnentication — SsH 16
@  Dellvery & Attack — Bruteforce Autnentication — SsH 1

@  Dellvery & Attack — Bruteforce Autnentication — SsH 16

2 2 secs 192.168.200.101:44144  UbuntuServer
2 3 secs 192.168.200.101:44144  UbuntuServer
1 1sec 192.168.200.101 UbuntuServer
2 4 secs 192.168.200.101:44208  Ubuntu-Server

Figura 285 Evento Generado

Se despliega el detalle de una alarma:

* ALARM RISK DATE SOURCE DESTINATION CORRELATION LEVEL
4 ¢ AV-FREE-FEED Bruteforce attack, 55H authentication attack against Ubuntu-Server 1 2016-12-1214:16:31  192.168.200.101 Ubuntu-Server 1
Alarm Summary [ Total Events: 1 - Unique DST IPAddr: 1 - Unique Types: 1 - Unique DSt Ports: 1]
3 ¢ AV-FREE-FEED Bruteforce attack, 55H authentication attack against Ubuntu-Server 1 2016-12-12 14:16:31  192.168.200.101 Ubuntu-Server 2
Alarm Summary [ Total Events: 5 - Unique DSE IPAddr: 1 - Unique Types: 1 - Unique Dst Ports: 1]
2 ¢ AV-FREE-FEED Bruteforce attack, 55H authentication attack against Ubuntu-Server 2 2016-12-1214:16:32 192.168.200.101 Ubuntu-Server 3
Alarm Summary [ Total Events: 5 - Unique DST IPAGdr: 1 - Unique Types: 1 - Unique DSt Ports: 1]
1 & AV-FREE-FEED Bruteforce attack, 55H authentication attack against Ubuntu-Server 2 201612-1214:16:34  192.168.200.101:44144 Ubuntu-Server 4

Alarm Summary [ Total Events: 5 - Unique DSt [PAddr: 1 - Unique Types: 1 - Unique DSt Ports: 1]

Figura 286 Detalle de Alarma

Haciendo clic en la seccién izquierda se visualiza la fuente u origen que

produjo el evento y generd la alarma, para este caso se muestra que existe

una correlacién de eventos SIEM de nivel 4 generado por OSSEC.
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ALARM DETAIL ID

£ ALARM RISK DATE SOURCE DESTINATION o CORRELATION LEVEL
% AV-FREE-FEED Bruteforce attack,

1 S5H authentication attack against 2 2016-12-1214:16:34  152.168.200.101:44144  Ubuntu-Server 4
Ubuntu-Server

Alarm Summary [ Total Events: 5 - Unique Dst IPAddr: 1 - Unigue Types: 1 - Unique Dst Ports: 1]

1 ossec: 55HD authentication failed. 0 2016-12-12 14:16:22  152.162.200.101:44132 Ubuntu-Server 4

2 ossec: S5HD authentication failed. 0 20M612-1214:16:33 152.168.200.101:44132  Ubuntu-Server 4

3 ossec: 55HD authentication failed. 0 2016-12-1214:16:33  152.168.200.101:44128  Ubuntu-Server 4

4 ossec: S5HD authentication failed. 0 20M6-12-1214:16:33 152.168.200.101:44144  Ubuntu-Server 4

5 ossec: S5HD authentication failed. 0 20161212 14:16:33  162.168.200.101:44134  Ubuntu-Server 4
@ AV-FREE-FEED Eruteforce attack,

2 5§%H authentication attack against 2 2016-12-1214:16:32  152.168.200.101 Ubuntu-Server 3

Ubuntu-Server

Figura 287 Detalle de Alarma

Para visualizar la estructura la regla se tiene que hacer clic en el evento:

directive_event: AV-FREE-FEED Bruteforce attack, SSH authentication
attack against DST_IP, Priority: 4 Rule 1 [2016-12-12 19:16:31]
[7010:5710] [Rel: 5] 192.168.200.101:0 -> 192.168.200.3:0 Rule 2
[2016-12-12 19:16:31] [7010:5710] [Rel: 6] 192.168.200.101:0 ->
192.168.200.3:0 Rule 3 [2016-12-12 19:16:32] [7010:5710] [Rel: 7]
192.168.200.101:0 -> 192.168.200.3:0 Rule 4 [2016-12-12 19:16:34]
[7010:5716] [Rel: 8] 192.168.200.101:44144 -> 192.168.200.3:0

Por dltimo, se genera un ticket para su posterior tratamiento y

seguimiento a su resolucion:

\alues marked i (% are manday

NEW TICKET

TITLE ~ ‘DE‘IUEI},&AIIJLk Bruleluree Authentivativn s5H
PRIORITY * 1o A
TYPE" Anvmalies w
SOURCE [P [1me1e8 200101 |
DEST 1Ps ‘]')Z 1682003 |
SUURCE PURTS [s9244 ]
DEST PURTS [ ]
START OF RELATED EVENTS ‘ZD]L‘ 12 1214131 |
EAD UF RELATED EVERTS [evae 12 12180038 |

Figura 288 Generacion ticket



e Ataque a Servidor

vulnerabilidades)

Ubuntu

- O

pen

VAS

174

(Andlisis de

ALARM NAME EVENTS RISK DURATION SOURCE DESTINATION STATUS ACTION
#  Reconnalssance & Probing — Vulnerabllity Scanning — Attack 2 (0] s 0SSIM65420 Ubuntu-Server.UPnP ope
& Reconnaissance & Probing — Vulnersbilfty Scanning — Artack 2 (0] 31 secs 055IM:65490 Ubuntu-Senver-UPnP ope
& Reconnalssance & Probing — vulnersbllity Scanning — Attack 1 (0] o 035165490 Ubuntu ServerUPnP a3z
%  Reconnalssance & Proting — vulneratility Scanning — Attack 2 @ 7 min: 0SsIMisis UbuntuServerUPnP ope P
©  Reconnalssance & Proping — vulneraniliyy Scanning — Attack 1 [} e 0SsIMisis Ubuntu-Server-UPnP opel 3
ALARM NAME EVENTS RISK DURATION SOURCE DESTINATION STATUS al
- Reconnalssance & Probing — Vulnerabllity Scanning — Attack 2 @ Ty 055IM.65430 Ubuntu-Server:UPnP Open
# ALARM RISK DATE SOURCE DESTINATION CORRELATION LEVEL
2 « AV-FREE-FEED DOS, web vulnerability progress 2016-12-14 01:30:07 055IM:58670 Windows-Server:microsoft-ds 1
Alarm Summary [ Total Events: 1 - Unlue Dst IPAddr: 1 - Unlque Types: 1 - Unlgue Dst Ports: 1]
1 & AV-FREE-FEED DOS, web vulnerability progress 2016121401:3039  OSSIME5490 UbuntuServer-UPnP 2

Alarm Summary [ Total Events: 1 - Unique DSt IPAGAr: 1 - Unique Types: 1 - Unique DST Ports: 1]

Figura 290 Detalle de Alarma

Haciendo clic en la seccion izquierda se visualiza la fuente u origen que
produjo el evento y genero la alarma, para este caso se muestra que existe

una correlacion de eventos SIEM de nivel 2 generados por OSSEC y SSH.

ALARM DETAIL ID [ ]

& ALARM RISK DATE SOURCE DESTINATION w CORRELATION LEVEL 4

@ AV-FREE-FEED DOS, web
vulnerability progress

-

2016-12-14 01:30:30  O55IM:65490 Ubuntu-Server:UPnP ?

Alarm Summary [ Tetal Events: 1 - Unigue Dst IPAddr: 1 - Unigue Types: 1 - Unigue Dst Ports: 1]

snort: "ET DIOS Possible SSDP " A1 omnnn L
1 Amplification Scan in Progress” 2016-12-14 01:30:35  OS5IM:65450 Ubuntu-Server:UPnP 2
EEHAC IR T EDINOR el 20161214 01:30:07  OSSIM:58670  Windows Server:microsoft.ds 1
vulnerability progress

Alarm Summary [ Total Events: 1 - Unigue Dst IPAddr: 1 - Unigue Types: 1 - Unigue Dst Ports: 1]

snort; "ET SCAN Eehavioral Unusual
Port 445 traffic, Potential Scan or
Infection™

OSSIM:58670  Windows-Servermicrosoft-ds 1

=]

2016-12-14 01:30:0°

T

igura 291 detalle de Alarma

Para visualizar la estructura la regla se tiene que hacer clic en el

evento:



directive_event: AV-FREE-FEED DOS, web vulnerability progress,
Priority: 5 Rule 1 [2016-12-14 06:30:07] [1001:2001569] [Rel: 10]
192.168.100.60:58670 -> 192.168.100.10:445 Rule 2 [2016-12-14
06:30:39] [1001:2019102] [Rel: +10] 192.168.100.60:65490 ->
192.168.200.3:1900
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Por Ultimo, se genera un ticket para su posterior tratamiento y

seguimiento a su resolucion:

ralues marked with £ are mandaiory

NEW TICKET
TITLE * [Reronnaissance & Frobing wulnerabiliny Scanning Atack
ASSIGR TO User: Gin Lucen v
PRIDRITY * 10 v
TWPE © [Anvmalies ~|
SOURCE IPS |]UZ 16E 100 ED ‘
DELT IP5 [1seaes.200s |
SOURLE PURTS [e5ase |
DEST PURTS [upne |
START UF RELATED EVERTS [zv1e 12 14 v13mD7 |
ERD (F RELATED EVENTS [epre 12 18 b13may |

Figura 292 Generacion ticket

- T
e Ataque a Windows-Server - Open VAS (Analisis de
vulnerabilidades)
ALARM NAME EVENTS RISK DURATION SOURCE DESTINATION STATUS ACT
#  Reconnaissance & Probing — vulneranility Scanning — Attack 1 @ 0 secs 0SSIM:14878 Windows-Server:UPnP
#  Reconnalssance & Probing — vulneravility Scanning — Attack 2 @ 2 mins 0S5IM:31328 Windows-Server:UPnP
#  Reconnalssance & Probing — Vulnerability Scanning — Attack 1 @ 0 secs 0S5IM:31328 Windows-Server:UPnP
Figura 293 Evento Generado
Se despliega el detalle de una alarma:
=  Reconnalssance & Proting — Vulnerability Scanning — Attack 1 @ 0 sees 0OSSIM:14878 Windows-Server-UPnP
# ALARM RISK DATE SOURCE DESTINATION CORRELATION LEVEL
1 & AV-FREE-FEED Network scan, DOS, web vulnerability progress Windows-Server n 2016-12-14 01:33:05  OSSIM:14878 Windows-Server:UPnP 1

Alarm Summary [ Total Events: 1 - Unique Dst IPAddr: 1 - Unigue Types: 1 - Unique Dst Ports: 1]

Figura 294 Detalle de Alarma
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Haciendo clic en la seccidn izquierda se visualiza la fuente u origen que
produjo el evento y generé la alarma, para este caso se muestra que existe

una correlacion de eventos SIEM de nivel 1 generados por SNORT.

ALARM DETAIL ID <]

# ALARM RISK DATE SOURCE DESTINATION w CORRELATION LEVEL 4

¢ AV-FREE-FEED Metwork scan, DOS, web
wulnerability progress Windows-Server

Alarm Summary [ Total Events: 1 - Unique DSt IPAddr: 1 - Unique Types: 1 - Unique Dst Ports: 1]

1 Erc‘gg:inﬁ%orssgﬁ"ss'ble SSDP Amplification nlmr}.u.m 01:33:05 0SSIM:14878  Windows-ServerUPnP 1

2016-12-14 01:23:05 0OSSIM:14878 Windows-Server:UPnP 1

Figura 295 Detalle de Alarma

Para visualizar la estructura la regla se tiene que hacer clic en el evento:

directive_event: AV-FREE-FEED Network scan, DOS, web
vulnerability progress DST_IP, Priority: 5 Rule 1 [2016-12-14
06:33:05] [1001:2019102] [Rel: 10] 192.168.100.60:14878 ->
192.168.100.10:1900

Por ultimo, se genera un ticket para su posterior tratamiento y

seguimiento a su resolucion:

Yalues marked wih 4 are mandaiory

MEW TICKET
TITLE * |Reuur|r|aiasanue & Prebing  Vulnerability Scanning Atlack
ALSIGK TO * User:
PRICIRITY * i [
T¥PE * |Anuma|ies v|
SUOURCE RS 152 268 10000 |
DEST (P |192.1L\&100.10 |
LOURCE PORTS [23u73 |
DELT RUIRTS |upnr |
START UF RELATED EWERTS |201L~ 1¥ 14 013505 |
ERD OOF RELATED EVERTS |201L~ 1¥ 14 013505 |

Figura 296 Generacion ticket
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4.5. Identificacion y Analisis de Riesgos de Seguridad

En esta seccidn se realizara la evaluacién de riesgos sobre los activos
de informacion del prototipo propuesto en el escenario de ataque externo,
para lo cual se considerara como amenazas los diferentes ataques realizados.
La metodologia de evaluacién de riesgos a realizar sera cualitativa. Se
ilustrara la aplicacion de la metodologia de andlisis y evaluacion de riesgos de
seguridad informética basado en la norma ISO 27005 para la gestion de
riesgos que fue descrita en el Capitulo I.

Cabe mencionar que es importante realizar una evaluacion de riesgos
previamente a la aplicacion de medidas, controles de seguridad informética o
de seguridad de la informacion, por cuanto las organizaciones podran ademas
de contar con una herramienta y sistema de gestion de eventos de seguridad
informatica, gestionar adecuadamente los riesgos operativos tecnolégicos,
optimizando recursos centrada y enfocada en una verdadera gestion de

riesgos.

Esto es importante puesto que por lo general las inversiones en
seguridad informéatica son vistas como un gasto al igual que las de TICs, sin
embargo, al estar enmarcados en una gestion de riesgos enfocandose en los
riesgos prioritarios que se expone la organizacion generando interés en la alta
direccion o gerencia, lo cual podra ser visto como algo que agrega valor a la

organizacion.

Se han identificado las siguientes posibles amenazas vy
vulnerabilidades que sugiere la Norma ISO 27005. De manera general la
norma establece que los tipos de amenazas pueden ser de origen natural,
humanas, deliberadas, accidentales, ambientes, acciones no autorizadas,
entre otras. La categoria de amenazas que tienen un origen humano merecen
una atencion especial, por tal motivo y de acuerdo al escenario planteado, en

la siguiente tabla se detallan las posibles amenazas.



178

e Identificacién de amenazas

En la Tabla 18 se identificé y seleccion6 las amenazas mas comunes
gue se podrian presentar en el escenario de ataque propuesto, fueron
tomadas del Anexo C de la norma ISO 27005.

Tabla 18

Identificacién de Amenazas

Fuente de amenaza

Motivacion

Acciones amenazantes

Intrusién, accesos

ganancia politica

Pirata informético Estatus forzados al sistema.
Intruso ilegal Dinero Acceso no autorizado al
sistema
_ Crimen por computador
o Ganancia ) o
Criminal de la _ (por ejemplo, espionaje
» monetaria _ »
computacion cibernético)
Estatus y _
Intrusion en el sistema
Chantaje, Ataques contra el sistema.
Terrorismo venganza, Penetracién en el sistema

con entrenamiento
deficiente,
descontentos,
malintencionados,
negligentes,
deshonestos o

despedidos)

Intrusos (empleados

Ganancia
monetaria
Venganza

Errores y omisiones
intencionales (ej.
error en el ingreso
de datos)

Fraude y hurto

Intrusion al sistema
Cdbdigo malicioso (gj.
Virus, bomba légica,
troyano)

Acceso no autorizado al

sistema.

5. Identificacién de vulnerabilidades

En la Tabla 19 se identifico y seleccion6 las vulnerabilidades mas
comunes presentadas en los resultados de los ataques formulados detallados

anteriormente, fueron tomadas del Anexo D de la norma ISO 27005.



Tabla 19

Identificacién de Vulnerabilidades

Ejemplos de vulnerabilidades

Ejemplos de

amenazas

Ausencia de pistas de auditoria

Abuso de los
derechos

Configuracion incorrecta de

Error en el uso

parametros
Software Ausencia de mecanismos de L
) o L Falsificacion de
identificacion y autentificacion,
L ) derechos
como la autenticacion de usuario
Gestion deficiente de las Falsificacion de
contrasefias derechos
Red Arquitectura insegura de red Espionaje remoto
Entrenamiento insuficiente en
_ Error en el uso
seguridad
Personal

Ausencia de mecanismos de

monitoreo

Procesamiento

ilegal de los datos

Organizacién

Ausencia de asignacion adecuada
de responsabilidades en la

seguridad de la informacién

Negacion de

acciones

Ausencia de registros en las
bitacoras (logs) de administrador y

operario.

Error en el uso

6. Valoracion de riesgos

Se ha considerado las siguientes escalas de impacto y probabilidad para

la valoracion del riesgo.

Tabla 20

Valoracion de riesgo Impacto y Probabilidad

Impacto

Probabilidad

Baja

Baja —
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Media Media
Alta Alta

Para determinar el valor del riesgo se tendré en cuenta la siguiente Tabla 21:

Tabla 21
Valoracion de riesgo Impacto y Probabilidad

‘ Impacto Probabilidad Riesgo

Bajo Baja Bajo
Bajo Media Bajo
Bajo Alta Medio
Medio Baja Bajo
Medio Media Medio
Medio Alta Alto
Alto Baja Medio
Alto Media Alto
Alto Alta Alto

7. ldentificacion y Analisis de Riesgos

En la Tabla 22, se asocian las amenazas con las vulnerabilidades
anteriormente descritas y en base a esto se describe y redacta el riesgo

siguiendo el siguiente formado:

Cualquier Evento, accion, hecho, situacion no deseada impacta

negativamente.

AMENAZA + VULNERABILIDAD+ CAUSARIA + IMPACTO NEGATIVO.



Tabla 22
Identificacién de Riesgos

Activo Amenaza

Vulnerabilidad
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Redaccion del Riesgo

-Ataques
contra el
sistema.

-Inyeccién de

-Entrenamiento

insuficiente en

RO1: Ataques al sistema
OSSIM y personal
encargado de su
administracién con
insuficiente entrenamiento

en el manejo de la

cédigo ) ) i
o seguridad. herramienta causaria que
malicioso. . .
_ no se consiga gestionar
-Intrusion,
adecuadamente todos los
accesos o
eventos e incidentes de
forzados al ) ) .
) seguridad informatica.
sistema.

OSSIM R0O2: Ataques de tipo de
inyeccion de cédigo e
intrusién forzada en el

-Ausencia de sistema OSSIM, y en
(Escaneo de ) _ )
asignacion ausencia de roles y
puertos,
. adecuada de responsabilidades en
analisis de - ) ) _
- responsabilidades  seguridad informética, al
vulnerabilidade _ o _
en la seguridad materializarse este riesgo,
s web, ataque _
informatica. causaria que no se pueda
de fuerza ]
disponer de personal
bruta) ] o
técnico especializado para
atencion y remediacion del
incidente.
-Inyeccién de R0O3: Ataques del tipo de
cbdigo inyeccion de cédigo
Servidor malicioso. _ malicioso al servidor de
) -Entrenamiento o

Ubuntu- -Intrusion, aplicacion Ubuntu-Server, y

insuficiente de

Server accesos ) personal responsable de la

seguridad. o ) _
forzados al administracion del servidor
sistema. con un insuficiente entrena

miento de seguridad —
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(Analisis de
vulnerabilidade
s, ataque de

fuerza bruta)

informatica causaria que no
se pueda atender y

remediar los incidentes.

- Gestién deficiente

de las contrasefias

RO4: Ataques de
intrusiones al servidor de
aplicacion Ubuntu-Server
en ausencia de una gestion
eficiente de contrasefas
fuertes o seguras, causaria
que se obtenga control y
acceso del servidor por

terceras personas.

Inyeccion de

cbdigo
malicioso.
Servidor
Windows-
Server
(Andlisis de

vulnerabilidade

s)

- Configuracion
incorrecta de

parametros

RO5: Ataques del tipo de
inyeccién de cédigo
malicioso hacia el servidor
Windows-Server, junto a
una deficiente e incorrecta
configuracién de
paradmetros de seguridad en
sus aplicativos y servicios,
causaria que se afecte el
sistema ocasionando
indisponibilidad del sistema
y por tanto de los servicios
internos y externos que

brinda.

8. Valoracion del Riesgo

De los riesgos identificados y en base a la escala de valoracion de impacto

y probabilidad se determina el nivel de riesgo segun se indica en la Tabla 23:



Tabla 23
Valoracion del Riesgo

Activo Redaccion del Riesgo  Impacto

RO1: RO1: Ataques al
sistema OSSIM y
personal encargado de
su administracién con un
insuficiente
entrenamiento en el
manejo de la Alto
herramienta causaria

gue no se consiga

gestionar

adecuadamente todos

los eventos e incidentes

de seguridad informatica.
OSSIM

Probabilidad Riesgo

Media Alto
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R0O2: Ataques de tipo de

inyeccioén de codigo e

intrusién forzada en el

sistema OSSIM, y en

ausencia de roles y

responsabilidades en

seguridad informética, al )
Medio

materializarse este

riesgo, causaria que no

se pueda disponer de

personal técnico

especializado para

atencion y remediacion

del incidente.

Media Medio —
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Servidor
Ubuntu-

Server

R0O3: Ataques del tipo de
inyeccion de cédigo
malicioso al servidor de
aplicacion Ubuntu-
Server, y personal
responsable de la
administracion del
servidor con un
insuficiente
entrenamiento de
seguridad informéatica
causaria que no se
pueda atender y

remediar los incidentes.

Medio

Baja

Bajo

RO4: Ataques de
intrusiones al servidor de
aplicacion Ubuntu-Server
en ausencia de una
gestion eficiente de
contrasefas fuertes o
seguras, causaria que se
obtenga control y acceso
del servidor por terceras

personas.

Alto

Media

Alto

Servidor
Windows-

Server

RO5: Ataques del tipo de
inyeccion de cadigo
malicioso hacia el
servidor Windows-
Server, junto a una
deficiente e incorrecta
configuracién de
parametros de seguridad
en sus aplicativos y
servicios, causaria que

se afecte el sistema

Media

Alta

Alto —
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ocasionando
indisponibilidad del
sistema y por tanto de
los servicios internos y

externos que brinda.

9. Matriz de riesgos

En la Tabla 24, se detalla a nivel de una matriz 0 mapa de calor la

ubicacion el nivel de riesgo evaluado.

Tabla 24
Matriz de riesgos

Alto

Impacto

Probabilidad

4.6. Recomendaciones Propuestas

En esta seccion se propondran opciones para el tratamiento del riesgo,
de acuerdo a lo indicado en la Norma ISO 27005 entre las que se tiene:

Reduccion o Mitigacion, Retencidn o Aceptacion, Evitar o Eliminar y Transferir.

4.6.1. Tratamiento de Riesgos

El tratamiento de riesgos dependera de la postura del riesgo que la

organizacion adopte, esta es una decision estratégica, debe ser aprobada por
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la alta direccién dependiendo del tipo del activo o proceso involucrado, para
el caso de riesgos operativos tecnoldgicos, particularmente para riesgos de
seguridad informética puede ser adoptado y definido por el responsable del
area o departamento. Para este caso se tomard la siguiente estrategia. En la
Tabla 25, se describe las opciones de tratamiento a seguir:

Tabla 25
Valoracién del Tratamiento

‘ Riesgo Tratamiento ‘
Alto Mitigar
Medio Transferir
Bajo Aceptar/Eliminar

Tabla 26

Tratamiento del Riesgo

_ Opciones de _
Riesgo Plan de tratamiento

tratamiento

Desarrollar programas de entrenamiento de
RO1 Mitigar seguridad informatica a los responsables de la

administracion del sistema OSSIM.

Elaborar e implementar procedimientos,
RO4 Mitigar estandares de contrasefias seguras en el

servidor Ubuntu-Server.

Elaborar estandares y procedimientos de
N hardening del servidor Windows-Server.
R0OS5 Mitigar ) . i i
Disponer de equipos de contingencia en caso

de falla del servidor.

Establecer contratos con terceros para el
_ soporte especializado en el tratamiento de
R0O2 Transferir o . _
incidentes especificos de seguridad

informatica, que contemple SLA’s.

Se acepta el riesgo no se implementa o
RO3 Aceptar _
establece mecanismos de control.
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En la Tabla 26, se debera asignar responsables de la ejecucion de los
planes de tratamiento, por lo general se recomienda que esté a cargo en un
area de control, pudiendo ser esta: Auditoria Interna, Control Interno, Gestion
de Riesgos, Seguridad Informética, Seguridad de la Informacion, o alguna
area que esté totalmente independiente de las areas responsables de la
ejecucion de los planes de tratamiento, de esta manera se logra efectivamente

una gestion verdadera del riesgo.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

Conclusiones y Recomendaciones

El Sistema de Gestidn de la Seguridad de la Informacién y Gestion de
Eventos OSSIM es una herramienta significativa que permite realizar la
gestion, monitoreo y registro ordenado de eventos ocurridos en los
diferentes activos informaticos de una organizacion, brindando al
Administrador o Analista de Red una base de informacion centralizada
gue permita detectar y analizar posibles ataques informaticos que
afecten cualquiera de los principios fundamentales de la informacion, y
poder implementar de forma efectiva medidas correctivas vy
procedimientos claros que disminuyan los riesgos a los cuales se

encuentra expuesto el sistema.

La metodologia de identificacion, analisis y evaluacién propuesta y
desarrollada en el capitulo 4 puede ser utilizada para cualquier tipo de
riesgo a nivel organizacional o empresarial, sea estos a nivel de
procesos, recursos humanos, tecnologia, seguridad informatica o de la
informacion, al ser una metodologia basada en un estandar
internacional, puede ser comparados con otras metodologias o marcos

de referencia, teniendo resultados similares.

Es importante que las organizaciones implementen o incorporen
ademas de sistemas o0 herramientas para gestionar las seguridades
informéticas, marcos de trabajo, metodologias y procesos de
evaluacion de riesgos los cuales permitirAn gestionar adecuadamente
sus recursos atendiendo y priorizando sus riesgos, de esta manera se

podra implementar controles y mecanismos eficientemente.
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