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RESUMEN

Siendo la Universidad de las Fuerzas Armadas - E8R& institucién publica de
educacién superior, la presente tesis, hace uso estudio técnico de las buenas
practicas internacionalmente aceptadas, de magt&®nciales actuales para gestion
y gobierno de Tl y la seguridad de la informaci@®BIT v5, NTE ISO/IEC 27000,
etc.); ademas se considerara la normativa vigéaeefdo Ministerial 166, EGSI),
gue combinadas fortalecen y apoyan los procesemog de Tl que la Universidad
posee para llevar a cabo los logros instituciandke gestion de la informacion. El
objetivo de la presente obra es: “Elaborar el Blewseguridad de la informacion de
la ESPE sede Matriz”; donde se considerara la ev#ln de la situacion actual, el
analisis de las capacidades, fortalezas, amenazastgnciales riesgos de seguridad
de la informacion y la propia elaboracion del RlarSeguridad de la Informacion, la
misma estara en la capacidad de llevar procesds den seguridad, debidamente:
documentados, monitoreados y sujetos a mejorare@ten un ambiente regulatorio
donde se mitigaran debidamente los potencialedosfelz dichas vulnerabilidades
encontradas y permitira una respuesta competentpoytuna ante eventuales
incidentes de seguridad que podrian atentar negagnte con la informacion de la
institucion. Las conclusiones y recomendacionesed® proyecto orientan su
esfuerzo a evaluar y dar propuestas para cofggiialencias que sean provocadas

por la pérdida en la calidad en la administraciénla informacion.

PALABRAS CLAVE:
« COBIT
* NTE ISO/IEC 27000
» SEGURIDAD
« EGSI

« ESPE
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ABSTRACT

As the University of the Armed Forces - ESPE, alipulmstitution of higher
education, this thesis makes use of a technicdlsttiinternationally accepted good
practices, current reference frameworks for managerand governance of IT and
information security (v5 COBIT, NTE ISO/IEC 27008p on.); plus the applicable
regulations (Ministerial Agreement 166, EGSI), whicombined strengthen and
support internal IT processes that the Universag ko carry out the institutional
achievements of information management is congidefbe aim of this work is:
"Security Information Plan for ESPE’s headquartergtiere the evaluation of the
current situation is considered, the analysis efdapabilities, strengths, threats and
potential risks of information security and selfrdlpment of the Plan of
Information Security, it will be in the ability tbring IT processes safely, properly:
documented, monitored and subject to continuousrawgment, in a regulatory
environment where properly mitigate the potentrapacts of such vulnerabilities
found and will allow a competent and timely respots any security incidents that
may adversely undermine the information institutiohhe conclusions and
recommendations of this project direct their efftot evaluate and proposals to

correct deficiencies that are caused by the loggiality in information management.

KEYWORDS:
« COBIT
* NTE ISO/IEC 27000
« SECURITY
« EGSI

» ESPE



CAPITULO 1

1.1 Introduccion

La informaciéon es un activo que en la actwide le ha dado un gran valor en
las empresas, por lo que se ha tomado conciendapteteccion que se debe tener
con ella. Antiguamente la informacion se la marejatfanualmente, los documentos
mas importantes se los mantenian bajo llave ystangia la manipulacion de esta a

los empleados.

La tecnologia ha obligado a que estos procesasuales evolucionen
transformando los documentos fisicos en archivg#adies, con esto también se
genera la necesidad de proteger esta informaciérandenazas externas como

internas que pueden afectar a la continuidad emjaresa.

Por esto el objetivo principal de la seguridigdla informacién es garantizar la
continuidad en la empresa reduciendo riesgos, paa de esta manera las

operaciones del negocio no puedan verse afectadas.

Los ataques a los sistemas tecnoldgicos qlmarsevisto expuestas las empresas
para manipular su informacion han generado unde@di urgencia mayor que antes,
con respecto a la necesidad de mantener la sedutida empresas pueden haber
reforzado las medidas de seguridad, pero nuncacedan con precisién cuando o
como pueden estar expuestas. Con el objeto deabriadmas completa proteccion
empresarial, se requiere un sistema efectivo yeetie de seguridad a través de un

plan de seguridad.

1.2 Justificacion e Importancia

Mediante el Plan de Seguridad de la InformraciGealizarse, la Universidad de
las Fuerzas Armadas estara en capacidad de tomdedisiones, conociendo las
deficiencias y vulnerabilidades que tiene su aajeatién en la parte informatica, de
modo que, al realizar el estudio técnico basado larenas practicas
internacionalmente aceptadas, se veran reflejaatasldficiencias existentes en la

institucidn, podran gestionar y mitigar debidamedagepotenciales efectos de dichas
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vulnerabilidades encontradas y permitird una restpueipida, agil y oportuna ante
eventuales incidentes de seguridad que podriataateegativamente en contra de la
informacion de la institucion.

Este proyecto de tesis orienta su esfueregahiar y dar propuestas para corregir
las falencias que se evidencien y sean causa dil@én la calidad en la entrega de
los servicios que ofrece la Universidad de las FagArmadas; lograndose de esta
manera mejor calidad en los procesos de gestiotadaformacion que la misma
gestiona.

Las normas en las cuales vamos a basar eldelaeguridad propuesto son: la
familia de normas NTE INEN ISO 27000 y COBIT vérs5.

1.3 Planteamiento del Problema

La Universidad de las Fuerzas Armadas en da péncipal al ser un ente de
educacién superior que gestiona, procesa y almagdoamacion susceptible
referente a las siguientes areas:

» Sistema escolastico comprendiendo: calificacionehistorial académico

junto a informacion personal de su alumnado (eégnado y post grado).

* Informacion propia de su actividad de investigaa@mtifica.

» Informacion inherente a su accion econémica/adinatiga.

En base a esto el manejo de la informaciorrdielser gestionada con procesos y
politicas que aseguren la continuidad en la irgéty pero al no contar con un Plan
de seguridad de la informacion, queda en evidagimas vulnerabilidades como:

* No cuenta con politicas y procesos claramente idensobre gestiéon de la

seguridad de la informacion.

* Falencias en el comportamiento y cultura organaredi con respecto al rol
qgue tienen los interesados en la seguridad de ftamaciéon (Alumnos,
personal docente, personal administrativo, persoildér, visitantes).

* Vulnerabilidad en la manipulacién de la informacion

* Mala gestion de acceso a areas susceptibles dplusam
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Es por lo antes mencionado, que queda clamdaancia del presente proyecto,
pues emerge como una solucién palpable a la gest®ra seguridad de la

informacioén en la Escuela Politécnica de las Fisefganadas.

1.4 Formulacion del Problema

Con el desarrollo del presente proyecto des,te® busca dar respuesta a las
siguientes interrogantes que surgen del analisisladeituacion actual de la
Universidad de las Fuerzas Armadas.

 ¢Cual es la situacion actual de la institucioreresite a seguridad de la

informacion?

e ¢Cuales son las necesidades de proteccién deolanadion que posee la

instituciéon?

e ¢COmo se podria mitigar los riesgos asociados al des los sistemas

informaticos de la Universidad de las Fuerzas Aamsakde principal?

1.5 Hipotesis
No Aplica.

1.6 Objetivo General

Elaborar el Plan de Seguridad de la Infornmadite la Universidad de las Fuerzas
Armadas (sede Principal), alineandolo a los ohpstiestratégicos de la institucion
mediante el uso de marcos referenciales, estanodeesacionalmente aceptados y

normativa gubernamental vigente.

1.7 Objetivos Especificos

« Evaluar la situacion actual de la institucion eenmencia al tratamiento que la
misma da a la informacion.
» Determinar las necesidades de proteccion de ltensas informaticos que la

institucidn posee.
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Realizar el Andlisis de riesgos e impactos utildmaas normas Técnicas
ecuatorianas: ISO IEC 27005 y la ISO/EC 31000.

Elaborar las politicas de seguridad de la infordracdie la Universidad de las
Fuerzas Armadas, aplicadas a un plan de seguridada dnformacion
mediante el uso de la familia de normas técnicaatedanas: NTE ISO/IEC
27000 y el Acuerdo No 166: EGSI.



CAPITULO 2

2.1 Marco Teorico
2.1.1 Antecedentes del Estado del Arte

El modelo de madurez de COBIT version 5 ahpakel tiempo se ha basado en
las experiencias de sus mentores, los mismos gumraroido puliendo en base a
ajustes y alineandose con otras normas y marceergiales como:

* ISO/IEC 31000 para gestion de Riesgos

* ISO/IEC 27000:2013 para Seguridad de la Informacion

Es el motivo principal por el cual se ha s@l@tado la combinacion de dicho
marco referencial junto a las normas indicadas mdraesarrollo del plan de

seguridad de la informacion de la Universidad ddHaerzas Armadas.

2.1.2 Marco Teorico
La elaboracion de un plan de seguridad denflarmacion, supone el uso de
buenas practicas, marcos de referencia y estandéegzacionalmente aceptados.
Para el caso puntual de la generacion delgedaseguridad de la informacion para
la Universidad de la Fuerzas Armadas se empleaodn siguientes marcos

referenciales, estandares y normas que formae garentorno regulatorio vigente:

COBIT Framework version 5

Es un marco referencial para gobierno y gestié Tl de las empresas y en
términos generales permite -mediante la inclusién Td, generar valor a las
organizaciones, optimizando el riesgo, haciendouso adecuado de recursos y
reduciendo costos. COBIT 5 ademas permite a laeiTfjobernadas y gestionadas
de un modo holistico (ver a la empresa como un@rit®, sin elementos dispersos),
abarcando al negocio de principio a fin y las afaasionales de responsabilidad de
TI, considerando los intereses relacionados cateTas partes interesadas internas y
externas. COBIT 5 es genérico, no prescriptivo p&epla a empresas de cualquier
tamafio, indistintamente de su ambito de accion{SA2009).

La siguiente imagen resumen los cinco principics mpaneja COBIT 5.



1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la

el Gobierno Empresa Extremo
de la Gestion a Extremo

4. Hacer posible

un Enfoque un Marco de
Holistico Referencia

Unico Integrado

Figura 1. Principios de COBIT 5
Fuente (ISACA, 2009)

COBIT 5 esta enfocado en trabajar en funcidosaobjetivos estratégicos de la
organizacion, por tanto, su objetivo es alinearl @oh el rumbo de negocio de la
empresa, y para tal efecto, hace uso del modetastsada de Metas (Fig. 2), la cual
partiendo de los objetivos estratégicos de la drgaidn, alinea a las mismas con las
metas corporativas COBIT, para luego alinearlaslasmmetas de Tl de COBIT y
posteriormente aplicar metas de catalizadoreslpgrar los objetivos de la empresa
mediante un uso adecuado de Tl (ISACA, 2009).



Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacidn
= ~
o
Metas Corporativas =32
—
Metas relacionadas con las Tl —
e ( Bpinios s )

Metas de los Catalizadores

Figura 2: Modelo de Cascada de Objetivos COBIT 5.
Fuente: (ISACA, 2009)

Optimizacion
& Recursos

Optimizacién
de Riesgos

Los catalizadores son en términos general@eraes que permiten la consecucion
de las metas de la empresa, y para tal efecto, TORI realizado una clara
separacién entre gobierno y gestion, para lo caaléhdefinido procesos para cada
ambito en su Modelo de Referencia de Procesos (#{S2009).

Procesos de Gobierno de TI Empresarial
Evaluar, Orientar y Supervisar

EDMIA Assurar
EDMO2 Assqurar la EDMOA Asegurar la EDMOS Assurar la
ol Establacimienty EDMOZ Asagurar la P b
o Optimizacio mizaciin Transparencia hacia
Eﬁ"g&"&f&ﬁ} [amga e 4 [ i } { L } [n Parks Intereeas
Alinear, Planificar y Organizar Supervisar,

Evaluar
APOOY Gesticnar s APOO2 Gestionar i APDIE Gstianar y Valorar
APODZ Gestianar APOD Gestionar [ APOOS Gastionar APOOT Gastionar ks
Mmg:ﬁeemn Ia Estrategia Arg la Innovvariin Portafolio ol ﬁgw ¥ f| Recursce Humance.

APO0S Gastionar | APOOB Gesticriar los - APOHO Gestionar AP Gastionar AP Gestionar
laciones. Aouendes de Sarvick Ios Froveedores | Calickad ieago la Seguridad

Construlr, Adquirir e Implementar

" BAI02 Gestionar BAIOS Gestionar BAIDT Gestionar
BAID Gestionar || B0 Gectonar || BATEEERENE - Biad Gustorsr oy o

ks Programas la Definicién Disponibilidad ta Introduec BAID Gesticnar I Avaptaci

¥ Proysetie o Requisiios Coretrucsén ¥ Capacktad

da Cambis los Cambios. el Cambio MEAD2 Superviser,
da Soluciones

Organiztivos ¥ dela Transicidn Evaluar y Vakorer

istema
s Control Imsrme.

BAI0E Gestionar BAICS Gesstionar BAICAD Gesticrar
ol Gonecimisnto los Actives la Configuracién

Entregar, dar Serviclo y Soporte

DSS0Z Gastionar 'EE':Jm S“E’E“‘"
DsS01 Gastonar | s Ptiicris. || DSSO2Geetionar || DSS04 Geotionar | DSergoctbonar | DSS08 Gectionar o Conforntfad con los
s cprsimes ||y i o Protlems o Contiridad [ ey Aequesimints Extames)
o Saricio

Procesos para la Gestion de la TI Empresarial

Figura 3: Modelo de Referencia de procesos COBIT 5.
Fuente (ISACA, 2009)



NTE INEN ISO 31000

Norma Técnica Ecuatoriana gestionada por ENNnfocada en la gestion de los
Riesgos y su objetivo es brindar lineamientos paigestion del riesgo asi como la
implementacion de dicha gestion a niveles tantoratp®s como estratégicos.
(INEN, 2014)

Esquema Gubernamental de la Seguridad de la Inform@aon (EGSI)

Acuerdo Ministerial 166, emitido en Septiemiglel afio 2013 por la SNAP
(Secretaria Nacional de la Administracion Publica, el cual de dictamina la
obligatoriedad en entidades publicas —como la Usiglad de las Fuerzas Armadas-
el uso de la familia de normas Técnicas ecuatasidbE INEN ISO/IEC 27000
(Gestion de la Seguridad de la Informacion) (SN2099).

Sistema de Gestidon de Seguridad de la InformaciONTE INEN ISO/IEC
27000)

Este Estandar Internacional ha sido prepapada proporcionar un modelo para
establecer, Implementar, operar, monitorear, revisantener y mejorar un Sistema
de Gestidon de Seguridad de la Informacion. (INEDO&)

Norma ISO/IEC 27001

Es la principal norma de la serie 27000 y ieoret los requisitos para implantar un
sistema de seguridad de la informacion. Esta esrtdicacion que deben obtener las
organizaciones en cuanto se refiere a seguridéaidrmacion.

La norma ISO/IEC 27001 se enfoca en la gestioniekgas y la mejora de
procesos de acuerdo al ciclo de que se basa effigagnhacer, verificar y actuar.
Para implantacion la norma en la organizacion geieee de un tiempo de 6 a 12
meses.

» Para la certificacion, una entidad externa y ataddi audita el sistema para

comprobar su validez y emitir el certificado a lgamizacion. Para el éxito
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de dicho proceso es recomendable la ayuda de toresuexternos expertos
en el tema de seguridad de la informacion.

e [ISO/IEC 27001 es la uUnica norma internacional aldit que por sus
controles de seguridad ayuda a proteger los actleasformacién y otorga
confianza a cualquiera de las partes interesadbre f0do a los clientes. Esta
se aplica a todo tipo de organizaciones, tantospotamafio como por su
actividad (ISO, 2013).

Norma ISO/IEC 27002

Antes llamada ISO/IEC 17799, es una guia @i practicas en la gestion de la
seguridad de la informacion. Esta contiene los dasj objetivos de control y
controles para el proceso de disefio e implantad@sistemas de seguridad de la
informacion. (INEN, 2009)

ISO/IEC 27002:2005 esta conformada de 11 diosii39 objetivos de control en
donde constan los 133 controles recomendados @aeguridad de la informacion.
Los dominios son los siguientes:

* Dominio Politica de Seguridad

» Dominio Organizacion de la Seguridad de Informacién

» Dominio Gestidon de Activos

* Dominio Seguridad de Recursos Humanos

* Dominio Seguridad Fisica y Ambiental

* Dominio Gestion de Comunicaciones y Operaciones

e Dominio Control de acceso

» Dominio Adquisicién, Desarrollo y Mantenimiento 8estemas de

Informacion
* Dominio Gestion de Incidentes de Seguridad de tné@ion
* Dominio Gestién de la Continuidad Comercial

+ Dominio Conformidad
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2.1.3 Marco Conceptual
Aqui se definen algunos conceptos involucrat#okas variables de investigacion:

ISO: Organizacién Internacional para la Estandarizaaioie regula una serie de
normas para las industrias.

INEN: Instituto Ecuatoriano de Normalizacion. Entidad b&unamental
ecuatoriana enfocada en regular y estandarizar asuerormas y practicas
internacionalmente aceptadas.

ISACA: Siglas de “Information Systems Audit and ContralsAciation”. Es una
asociacion internacional que apoya y patrocina edadollo de metodologias y
certificaciones para la realizacion de actividadeditoria y control en sistemas de
informacion.

Marco de referencia: Coleccion de buenas practicas internacionalmente o
localmente aceptadas, debidamente estandarizadakypoa organizacion.

Norma: Conjunto de lineamientos a seguir en un determina@htexto, por
ejemplo acuerno No 166 de la SNAP. EGSI.

Seguridad de la informacién: Conjunto de medidas preventivas y reactivas de
las organizaciones y de los sistemas tecnolégiosepgrmitan resguardar y proteger
la informacion buscando mantener la confidencidlida disponibilidad e integridad
de la misma. ((INEN, 2009))

Se debe proteger los activos, que son loggesule la Organizacién que tienen
gue ver con los sistemas de informacion de las apasnque pueden afectar nuestros
activos informaticos y para manejar el riesgo dka@menaza habra que delimitar:

* Probabilidad de ocurrencia

» Gravedad de la situacion generada

» Costo de la medida de prevencion
Para actuar en consecuencia y:

e Asumir el riesgo, en el caso que las medidas se&® costosas que las

consecuencias de la amenaza o evitarlo.

Plan de seguridad de la informaciéon:El Plan de Seguridad Informatica

constituye el documento basico para lograr la denftialidad, integridad y
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disponibilidad de la informacién y la proteccionlde medios y los locales donde se
utilice la técnica de computacioén. (ISO, 27001)

En el desarrollo de este plan es necesarimuiar la politica de seguridad,
establecer una estructura de gestion de la segundf@matica, elaborar el sistema
de medidas de seguridad informatica, implantar edgq@ama de seguridad
informatica y elaborar el plan de contingenciaaleritidad. (ISO, 27001)

Previo a la formulacion del plan de segurid&#@drmatica, se deben considerar
diferentes aspectos referentes a la informacioraearganizacion. Asi, se debe
realizar un estudio previo del estado de la segdride la informacion de la
organizacion.(ISO, 27001)

Con este estudio previo se puede ya elabdrptap de seguridad. Esta es el
conjunto de principios y reglas generales que eeguld forma, propia de cada
organizaciéon, de proteger las informaciones queejpaan todas las fases de su
tratamiento.(ISO, 27001)

Un factor determinante en la elaboracion da pslitica, y consecuentemente en
el éxito del plan de seguridad, es la implicaciénlat maximos responsables de la
institucion. A no ser que éstos comprendan y seliltven en los objetivos de la
politica de seguridad su buen resultado sera toci&t plan de seguridad afecta a
todos los servicios y niveles dentro de éstoscasio a los flujos de informacién
entre diferentes servicios, de éstos al extericgversa. Es decir, involucra a todo
el sistema de informacion de la organizacion. (I3T@01)

Importancia del plan de seguridad:Es muy importante ser conscientes de que
por mas que una empresa a nuestro criterio seadasagura, con el incremento del
uso de nueva tecnologia para manejar la informawdnhemos abierto a un mayor
namero y tipos de amenazas. Es por eso que enbatraten competitivo de hoy, es
necesario que las entidades aseguren la confididiaciaintegridad y disponibilidad
de la informacién vital corporativa. (1ISO, 27001)

Por lo tanto la seguridad informatica debedseta por una colaboracion entre los
encargados de la seguridad de la informacion, gberddisponer de las medidas al
alcance de su mano, y los usuarios, que debenosscientes de los riesgos que
implican determinados usos de los sistemas y deetassos que consumen cada vez

que les pasa algun problema ya que esto les hageiepadan tiempo de produccion y
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el consumo de recursos en horas de la recuperdeida actividad normal es en
muchos casos irrecuperable. (ISO, 27001)

Sin embargo, gran parte de esa concientizastihen manos de los responsables
de seguridad de la informacion apoyados en todoentmypor la Gerencia de forma
explicita y activa, por ello es importante indiearho sélo cuales son las principales
amenazas en cada momento, sino qué deben haceey@das, impartiendo asi
procedimientos de actuacién que permitan que laBda® técnicas que se disponen
desde informatica sean efectivas. (ISO, 27001)

Por consiguiente en este nuevo entorno, esesopdible que las empresas se
preparen no solo para prevenir el peligro de compter sus operaciones de negocio
por una falla de seguridad, sino también que Seape@ en establecer medidas que
permitan reducir los problemas de seguridad qudgusurgir. (ISO, 27001)

Informacién: Se constituye como una coleccion de datos ya eigpeps y
ordenados, que sirven para construir un mensaggbafSO, 27005)

Riesgo: Efecto causado por la incertidumbre que ha sidsionado por factores

tanto internos como externos a una organizaci®&®,(R7005)
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CAPITULO 3

3.1 Metodologia de Investigacién

3.1.1 Ubicacion geografica del proyecto de inves#gion.

Escuela Politécnica del Ejercite, Sangelgui, Fichincha

Universidad De Las Fuerzas Armadas (02) 398-9400
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Figura 4: Localizacién Geografica de la Universidad deHasrzas Armadas.

Fuente Mapa generado con la herramienta Google Maps.

Universidad de las Fuerzas Armadas, ESPE.

Ubicacion: Av. Gral. Rumifiahui s/n Sangolqui - Ecuador
Teléfonos: +593(02) 3989400

Fax: +593(2) 2334 952
P.0.BOX 171-5-231B

Provincia: Pichincha

Cantén: Rumifiahi

Parroquia: Sangolqui.

Area de influencia: La comunidad universitaria; @ttes, administrativos,
estudiantes, etc.
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3.1.2 Identificacion de variables/categorias a uidar en el proceso investigativo.

El presente proyecto de tesis se basa ensendliantitativos, que reflejen
porcentualmente el indice de cumplimiento de laversidad de las Fuerzas
Armadas en referencia a temas de Seguridad parativo, las variables a analizar
son cada uno de los dominios de cumplimiento dealailia de Normas Técnicas
Ecuatorianas (NTE ISO/IEC 27000).

3.1.3 Método de investigacion, técnicas e instrunsede recoleccion y
procesamiento de datos e informacién

El desarrollo del presente proyecto de tesiglea una metodologia: aplicativa,
cualitativa, enfocada en la exploracion y biblidiga® a continuacion, una breve
descripcion de cada uno:

a) Aplicativa

Es la aplicacién practica de conocimientoitegrprincipalmente extraido de la
familia de estandares ISO NTE INEN-ISO/ IEC 270@0nivel de riesgos y
controles) y el marco referencial COBIT 5 (a nidel medicion de madurez de
procesos); y de ésta manera aplicar los mismo gerlaraciéon del Plan de Seguridad
de la Informacion de la ESPE (sede Matriz).

b) Cualitativa

Permite obtener respuestas sobre el temaatatdresta investigacién, usando
inferencia estadistica, es decir, partiendo derdzatde muestras, se logra resultados
generales.

c) Enfocada en la exploracion

Este método, se caracteriza por la profunthmague el investigador debe realizar
en un tema especifico para obtener respuestasggp@raaso puntual, investigar los
detalles en torno a la seguridad de la informacdire den como resultado
informacion de entrada para después de procesarfaiada emitir conjeturas en
cuanto a la situacion actual de la institucionesede Matriz.

d) Bibliografica

Técnica que basa su trabajo en bibliografi@ooumentacion especializada

previamente desarrollada sobre el tema centrahdevestigacion, para éste caso,

Seguridad de la Informacion.
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Técnicas:
a) Entrevistas

Técnica que preve captar informacion de latiienisma donde se desarrollan los
procesos, para éste caso puntual, el personalidstitaicion y los procesos que ellos
manejan.
b) Observacion

Técnica que preve in situ obtener informaaonde los procesos institucionales
se llevan a cabo en manos de los empleados instiales.
c) Documental

El desarrollo del presente proyecto de tesigpone recabar informacion
bibliografica con el objetivo de robustecer contesnt® tedrico la propuesta técnica

gue se haga en esta evaluacion.

3.2 Ejecucion del Proceso de Investigacion

El presente proyecto de tesis, ha sido ddkEatoopara la Universidad de las
Fuerzas Armadas (sede Matriz), ubicada en Sangolorgvincia de Pichincha- y
tiene como objetivo analizar la situacion actualadmisma en referencia al tema de
Seguridad de la Informacion, para lo cual se emglkafamilia de normas técnicas
ecuatorianas ISO/IEC 27000 junto con el marcoeflerencia COBIT (version 5) y
el EGSI (SNAP, Acuerdo 166).

Adicionalmente el presente proyecto de tdgse uso de la metodologia “MPSI
ESPE-L” (Metodologia Plan de Seguridad de la Infidn para la ESPE extension
Latacunga, creada por Cristian Aguirre, egresaddaddaestria en Evaluacion y
Auditoria de Sistemas Tecnol6gicos); dicha metogial es un compendio de las
buenas practicas definidas en la familia de norBS INEN ISO/IEC 27000 en
referencia a la Gestion de la Seguridad de lanmé@ion en la implementacion de un

SGSI usando como apoyo al marco COBIT versién 5.

La metodologia “MPSI ESPE-L” se compone de giasos, los mismos que se
basan en la norma NTE ISO/IEC 27000 y cuyo redaltenal es unPLAN DE
SEGURIDAD DE LA INFORMACION (en éste caso para la ESPE en su sede
Matriz).
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Los diez pasos que son parte de la metodotpP&s! ESPE-L” se ilustran en la

siguiente tabla:

Tabla 1

Descripcion de Metodologia

Metodologia Plan de Seguridad de la InformacionEE&ede Matriz)

Pasos

Descripcién

1

Proceso de Analisis e identificacion de acteoda ESPE (sede Matriz

Metodologia de clasificacion de activos en la E&&de Matriz)

Andlisis de riesgos (ISO 27005) en la ESPE ($4ateiz)

Metodologia de riesgos (ISO 27005) en la ESP&e(Matriz)

Andlisis de controles (ISO 27002) en la ESPEgd¢édtriz)

Reporte de analisis de controles (ISO 27002a&tSIPE (sede Matriz)

Andlisis requerimientos segun ISO 27003 en laESRBde Matriz)

Reporte requerimientos segun ISO 27003 en la ES&te Matriz)

O 0O N| O g | WO N

Andlisis requerimientos ISO 27001 en la ESPEg$édltriz)

=Y
o

Reporte analisis de requerimientos ISO 27004 &SPE (sede Matriz)

NOTA: El presente proyecto de tesis hard uso lal metodologia antes

mencionada junto con instrumentos de auditoriaapematicen el procesamiento

de la informacion recolectada; se hara mencidrclaodiinstrumentos a lo largo del

documento.

3.2.1 Paso 1 Analisis e identificacion de actives la ESPE (sede Matriz)

Identificacion de Activos

Describe e identifica los principales actiwtes informacion de la ESPE (sede

Matriz) que se hallan involucrados en el procesatnigle la informacion que la

institucion maneja. Considérese a un activo parglah de Seguridad de la

Informacion a: Hardware, Software, Recurso Humdatgs etc.

Nota: El instrumento de trabajo destinadoahimiento de activos es el Anexo A

(Inventario de Activos).
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Recolecciéon de informacion referente a Activos dafiormacion

El proceso de recoleccién de la informaciomesdiza empleando el instrumento

para la gestion de “Inventario de Activos” (Anexd éuya estructura se detalla a

continuacion:

Tabla 2

Descripcion del Instrumento para Inventarios de advos ESPE (sede Matriz)

ID

Codificacion del Activo. Se compone de las Sig
propias de activos “AC” y la numeraciq

correspondiente. Ejemplo: AC0O01.

las

n

ACTIVO
IDENTIFICADO

Nombre del Activo identificado. Ejemplo: Sister
Financiero OLYMPO

TIPO DE ACTIVO

La identificacion de los activos esta basado e
norma ecuatoriana ISO/IEC 27005:2008 en dag
se identifican dos tipos de activos: primario®y

de soporte.

Los primarios, son procesos e informacion

extremo sensible para la institucion.

Los activos de soporte, son como su nombr
indica quienes dan soporte a los primarios. De
de éstos dos tipos de activos de definen:

Dato: Informacion que se crea, envia, recibe

gestionan dentro de la institucién.
Aplicacion: Software de soporte a los procesos.

Personal: Actores que de una u otra manera se

involucrados con activos.

Servicio: Servicios que alguna area de
institucion suministra a otra area o entida

externas a la misma.

n la

nde

en

o |0

ntro

ven

des

CONTINUA
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Tecnologia:Hardware de manejo de informacior

comunicaciones.

Instalacion: Lugar de alojamiento de activos

de

informacion. Puede ser interno o externo a la

organizacion.

Equipamiento auxiliar: Activos que no forman

parte de ninguno de los anteriores tipos.

o:

DESCRIPCION Brinda una ligera descripcion del activo. Ejemy
“Sistema Financiero Contable”
RESPONSABLE Detalla el (o los) responsables del activo. Ejem

“Ing. Carlos Castro”

A continuacion en la siguiente tabla se maelstraplicacion del instrumento de

Inventario de Activos (Anexo A), al gestionar lstéi de activos suministrados (bajo

requerimiento de los autores del presente proyeettesis) por el personal de la

UTIC para desarrollo del presente proyecto de.tesis
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Tabla 3

Ejemplo aplicacion del instrumento para Inventariosde activos ESPE (sede

Matriz).

ID ACTIVO IDENTIFICADO  [DESCRIPCION TIPO DE ACTIVO RESPONSABLE
Sistema Académico -anterior-

AC001 |Sistema Académico ;contiene datos histdrico de Aplicacion No se define por parte de la UTIC
estudiantes.

AC002 |Sistema Financiero OLYMISistema Financiero Contable Aplicacion No se define por parte de la UTIC

. Sistema de Recursos Humanos L, .

AC003 |Sistema Recursos Human Aplicacion No se define por parte de la UTIC
SIFRHE; se encuentra en proceso de

AC004 |Portal Web Portal institucional. Aplicacion No se define por parte de la UTIC

Sistema de Educacion virtual para
modalidad de educacién a distancia.
Sistema de matriculas, registro
académico, registro y consulta de
. |notas, curriculo académico, L, .
AC006 |Sistema BANNER - ESPE Si| o -, . Aplicacion No se define por parte de la UTIC
administracion de planta fisica
(aulas), planificacion académica
(asignaturas, NRC (paralelos),
AC007 |Sistema BANNER ESPE Sis{Sistemas de Recursos humanos, Aplicacion No se define por parte de la UTIC
Sistema de digitalizacion y
administracion de documentacion
Sistema que intraga servicios web,
AC009 |Sistema BANNER ESPE Sis{despliegue de informacién a través |Aplicacion No se define por parte de la UTIC
de canales, basado en los roles
Sistema que automatiza la
secuencia de acciones, actividades

ACO005 |Sistema de Educacion Virt Aplicacion No se define por parte de la UTIC

AC008 |Sistema BANNER -ESPE Si Aplicacion No se define por parte de la UTIC

AC010 |Sistema BANNER ESPE Sis Aplicacion No se define por parte de la UTIC

3.2.2 Paso 2 Metodologia de clasificacion de actsven la ESPE (sede Matriz)
Como resultado de la fase de Andlisis e Ifieation de Activos, tenemos la
metodologia de clasificacion de activos, la misque serd expuesta en la

implementacion de la propuesta.

3.2.3 Paso 3 Andlisis de riesgos basado en la noris® 27005 en la ESPE (sede
Matriz)

Un SGSI inicia con la valoracion del riesgogyee las medidas de seguridad que
se apliquen, deben apuntarse hacia los riesgogat@smntes para la organizacion.
Para valorar el riesgo, se emplea el estandar [BIDXR2ya que la misma propone
varios ejemplos de escenarios donde se puedaarkdiznencionada valorizacion

del riesgo; dicho estandar en su Anexo B del noeraclo estandar y propone
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adicionalmente ejemplos de amenazas comunes agiasizaciones y que sirven de
guia a la tipificacion del presente proyecto.

Para el andlisis del riesgo, el presente joaliidiza el instrumento de Analisis de
Riesgo (Anexo B), la cual es una herramienta arengpe valorar los riesgos mas
significativos para una organizacion. La herrandeasta disefiada siguiendo la

siguiente formula de valoracion de riesgo:

 Riesgo = Probabilidad de Amenaza (ocurrencia) X Magnitud Riio

(impacto)

La tabla 5 recoge los rangos de valoraciéhase a los cuales se ha desarrollado

la herramienta de valoracion de riesgo empleadaxéiB).

Tabla 4
Valores y condiciones para matriz de riesgo. ESPEede Matriz)
Valor | Riesgo
1 Insignificante (incluido Ninguna)
2 Baja
3 Mediana
4 Alta

En la tabla 5 se detalla el mapa de calor empleada herramienta de valorizacion

del riesgo (Anexo B).

Tabla 5
Mapa de calor. ESPE (sede Matriz)

Valor |Probabilidad de Amenaza

1-6 Riesgo Bajo
8-9 Riesgo Medio
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La figura siguiente indica la implementacion depaae calor, tras la valorizacion
de las condicionales: Probabilidad vs Impacto.

Magnitud de Dafio

: | 2 3 4
Probabilidad de Amenaza

Figura 5 Probabilidad vs Impacto
Fuente (INEN, ISO 27005)

3.2.4 Paso 4 Metodologia de riesgos (ISO 27005)l@iESPE (sede Matriz)

Como resultado del paso anterior (3 Analisisidsgos basado en la norma ISO
27005 en la ESPE en su sede Matriz) tenemos ladwlegia de riesgos la misma
gue sera expuesta al final del presente capitola enplementacion de la
propuesta.

3.2.5 Paso 5 Analisis de controles (ISO 27002) enrHSPE (sede Matriz)

Basandonos en la norma ISO 27001, en susringds, 39 objetivos de control
y 133 controles (anexo A de la norma) se elabartnarco general para realizar un
andlisis de la situaciéon real de la seguridad danflarmacion en la ESPE (sede
Matriz); se consideré adicionalmente las recomeiodas de implementacion
relacionadas en la norma ISO 27002 para estimaestldo y porcentaje de
implementacion de cada control erH8PE (sede Matriz)ya que los mismos tienen
relacion directa con los lineamientos descritogldasquema Gubernamental para la
Seguridad de la Informacién (EGSI) emitido por laci®taria Nacional de la
Administracion Pablica (SNAP) en su decreto 166.
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La metodologia utilizada para realizar esté@isis se describe a continuaciéon en

la tabla 7 y tiene su correspondiente instrumeattyabajo en el Anexo C.

Tabla 6

Matriz para analisis de controles y brecha para |[&SPE (sede Matriz)

Requerimiento, Control u Objetivo de Control ISO | IMPLEMENTACION

27001

Requisito | # Seccion | Nombre | Descripcién/Objetivo | Estado | % | Observacion

Tabla 7

Descripcion de matriz para analisis de controles recha para la ESPE (sede

Matriz)

Nombre Descripcién

Requisito Requisito general de la norma. Diferencia si esamtrol
0 un objetivo de control.

# de Seccion Numeros de seccion de la norma I1SO 27001:2005.
Ejemplo: A.12.5.3

Nombre Nombre del requisito, dominio, objetivo de contml
control evaluado.

Descripcién/Objetivo | Una breve descripcion extraida de la norma ISO 2700

Estado Corresponde a “Implementado”, “Parcialmente
implementado” o “No implementado” segun corresponda
El estado se encuentra directamente relacionadoetpn
porcentaje (%) de implementacibn mediante una
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estimacion matemética, de manera que si tenemo
control en el 0% equivale a un control *“N
implementado”, si se encuentra por encima del 69
puede considerar “Implementado” y en los demassc

sera “Parcialmente implementado”.

S un
NO
0S

aso

%

Porcentaje estimado de implementacion del contre
requisito basado en la realidad actual d&E&PE (sede
Matriz) evaluada respecto a la norma ISO 27001 tenig

en cuenta los lineamientos dados por la norma [BID2

J

(0]

2ndo

Observaciones

Se incluyen a manera explicativa sobre la form
condicion especifica en la que se encuentra impleade
cada control

3.2.6 Paso 6 Reporte de controles (ISO 27002) erH&PE (sede Matriz)

Como resultado del paso anterior tenemosl reperte de los controles el mismo

que serd expuesto al final del presente capitulo laeimplementacién de la

propuesta.

3.2.7 Paso 7 Analisis requerimientos 1ISO 27003 emESPE (sede Matriz)

Generar un EGSI, esta en directa proporcianetanivel de cumplimiento que

una organizacion tiene versus los requerimientedaiSO 27003 define.

La metodologia utilizada para realizar este arsasi muestra en la tabla 9 y toma

los valores modelo de evaluacion de procesos ¢Bsossessment Model, PAM) de

COBIT 5, que se basa en la norma ISO 15504 y qdes®&ibe a continuacion:

Tabla 8

Modelo de evaluacién de procesos

Nivel 1

Nivel 2 Nivel 3 [Nivel 4 Nivel 5

Inicial

En desarrollq Definido| Gestionado Optimizado
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Para esta valoracion se elabor6 un instrumg@texo D) que nos describe las

salidas documentadas exigidas por la norma I1S@2ydxomado de dicha norma

para |laESPE (sede Matriz)para la implementacion de un SGSI la misma que se

describe a continuacién en la tabla 10:

Tabla 9

Matriz de salidas exigidas en la norma ISO 27003

Nombre

Descripcién

Fase de Implementacion
NTE INEN ISO/IEC 27003

Identifica la fase en la que la organizacién
encuentra en el proceso de implementacion
SGSI

se
del

# de Numero de paso

NUmeros de seccion de la norma ISO 27001:20

D5

Actividad, referencia NTE
INEN ISO/IEC 27003

Actividad a realizar.

Paso Pre-Requisito

Paso previo antes de ejecutar el mismo.

Salida Documentada

Salida del requisito documentada que se tiene @

resultado.

omo

Referencia ala NTE INEN
ISO/IEC 27001

Dominio de la norma.

Nivel

Nivel de madurez del proceso

3.2.8 Paso 8 Reporte requerimientos ISO 27003 enHSPE (sede Matriz)
El resultado del paso anterior es el repogteadalisis de la norma 1SO27003, el

mismo que sera expuesta al final del presentdéutapen la implementacion de la

propuesta.
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3.2.9 Paso 9 Analisis requerimientos 1ISO 27001 emESPE (sede Matriz)

Para este paso vamos utilizar la matriz\dduacion del nivel de madurez en

seguridad de la informacion tomando como base etlditode Madurez de la

Capacidad (CMM), de COBIT 5 dando una estimacidmoel de madurez de cada

uno de los controles implantados erEl8PE (sede Matriz) para con ello obtener

una estimacion de la madurez de los objetivos deaoy dominios planteados en la

norma ISO 27002.

De acuerdo al modelo planteado, existen c{a¢@osibles niveles de madurez y
un nivel adicional para los controles que se camai inexistentes (nivel cero). A

medida que se avanza en los niveles se consideral qontrol es mas efectivo para

la ESPE (sede Matriz) por ello se mide adicionalmente el porcentajefeetividad

para cada control.

Mirese Anexo E.

Expresado de la siguiente forma en la tabla nurhgro

Tabla 10
Nivel de madurez ISO 27001

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inicial En desarrollo Definido Gestionado Optimizado
L » ] Revisién y
) Politica integral Politica publicada ¢
Ausencia . n . mejora
.| Politica limitada definida 'y implementada de )
de politica ) ) continuas de la
» publicada manera uniforme »
Politica politica
Roles 'y Roles y Roles y Roles 'y
Roles y responsabil| Roles parcialmente | responsabilidades| responsabilidades | responsabilidad
idades no | definidos bien determinados| definidos y es revisados de
responsab
. definidos y definidos ejecutados manera continu
lidades
] Actualizacion
Automatizada y
) ) ) permanente de
~ | Manual Semi automatizada | Automatizada completamente
Automatiz ) la
y operativa L
acion automatizacion

CONTINUA sy
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Revision
No periodica del
Alcance |implementa Cobertura limitada Activos criticos Completo alcance para
do garantizar la
cobertura total
Eficacia | N/A Baja Media Alta Muy alta
) o RCA aplicado a
Sin o Seguimiento y
o o o Seguimiento de ) todos los
. seguimient | Visibilidad limitada o » cierre de todos los |
Gestion de incidentes criticos | . incidentes y
o o] incidentes )
incidentes solucionados
Criterios de
Sin o Mediciones Medido y revisado | medicion
L Medicidn limitada ) o o ]
medicion integrales definida{ de forma periédica | revisados
Medicién periédicamente
Requerimientos
s Informes enviados { de informes
in
] Informes limitados Informes definidos| la alta direccién y | periédicamente
informes ) )
revisados revisados y
Informes actualizados

Adicionalmente se utilizara la metodologializdida para medir la escala de

madurez de seguridad respecto a la norma ISO 2@@@drcionada porJacome,

Andrés, Universitat Oberta de Catalunya, En su pegyo Elaboracién del plan de

implementacion de la norma ISO/IEC 27001:2005 en aurempresa del sector

retail” y que es expresada en la figural2 (Anexo F):

-Carencia completa de cualquier proceso.

L% 0
0% Inexistente -La empresa no ha reconocido que existe un problema a resolver
-El éxito de las actividades de los procesos se basa la mayoria
Entre 0% vy 10% L1 Inicial / Ad-hoc | de las veces en esfuerzos individuales.
-No existen plantillas definidas a nivel corporativo.
-Los procesos similares se ejecutan en forma similar por
diferentes personas con la misma tarea.
. -Se normalizan las buenas practicas en base a la experiencia vy al
5 o Reproducible, -
Entre 10% y 50% L2 " método.
pero intuitivo .
-No hay comunicacion o entrenamiento formal
-Las responsabilidades quedan a cargo de cada individuo.
-Se depende del grado de conocimiento de cada individuo.
-La organizacion entera participa en el proceso.
Entre 50% y 90% L3 Proceso definido | -Los procesos estan implantados, documentados y comunicados
formalmente.
La Gestionado vy | -Se cuenta con indicadores y métricas que permiten cuantificar la
Entre 90% y 95% medible evolucion de los procesos.
-Los procesos estan bajo constante mejora.
Mayor a 95% L5 Optimizado -En base a los indicadores y métricas se determinan las
desviaciones mas comunes y se optimizan los procesos.

Figura 6 Escala de madurez 1ISO 27002 para la ESPE (sedeMat

Fuente: Jacome, Andrés , Universitat Oberta de Catalunya.




27

3.3 Evaluacioén de resultados y discusién

Tras el andlisis realizado durante la ejgoudel proyecto en I&ESPE (sede
Matriz) de la Metodologia Plan de Seguridad Informaticdepos identificar los
siguientes resultados:

Paso 1 Andlisis e identificacién de activos eB&PE (sede Matriz)

Los activos conocidos proporcionados por la UTI€apal desarrollo del presente

proyecto se pueden ver en la Tabla 12.

Tabla 11

Inventario de activos ESPE (sede Matriz)

ID ACTIVO IDENTIFICADO _ |DESCRIPCION TIPO DEACTIVO RESPONSABLE
Sistema Académico -anterior-

ACO01 |[Sistema Académico ;contiene datos histdrico de Aplicacién No se define por parte de la UTIC
estudiantes.

AC002 |Sistema Financiero OLYMJSistema Financiero Contable Aplicacién No se define por parte de la UTIC

. Sistema de Recursos Humanos L, !

AC003 |[Sistema Recursos Human Aplicacién No se define por parte de la UTIC
SIFRHE; se encuentra en proceso de

AC004 |Portal Web Portal institucional. Aplicacién No se define por parte de la UTIC

Sistema de Educacion virtual para

AC005 |[Sistema de Educacion Virt . . . . |Aplicacién No se define por parte de la UTIC
modalidad de educacién a distancia.
Sistema de matriculas, registro
académico, registro y consulta de
X |notas, curriculo académico, L, :
AC006 [Sistema BANNER - ESPE Si Aplicacién No se define por parte de la UTIC

administracidn de planta fisica
(aulas), planificacién académica
(asignaturas, NRC (paralelos),
AC007 |Sistema BANNER ESPE Sis{Sistemas de Recursos humanos, Aplicacién No se define por parte de la UTIC
Sistema de digitalizaciény
administracién de documentacion
Sistema que intraga servicios web,
ACO09 |[Sistema BANNER ESPE Sis{despliegue de informacion a través |Aplicaciéon No se define por parte de la UTIC
de canales, basado en los roles
Sistema que automatizala

AC010 (Sistemma BANNER ESPE Sis R K . Aplicacién No se define por parte de la UTIC
secuencia de acciones, actividades

AC008 |[Sistema BANNER -ESPE Si Aplicacién No se define por parte de la UTIC

Las amenazas identificadas mas comunes papréan atentar negativamente en

contra de la organizacion se expresa en la Tabla 13



Tablal2

Inventario de Amenazas ESPE (sede Matriz)
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ID

AMENAZA

TIPO

AMZ001

Manipulacion de la configuracion (externa)

AMZ002

Suplantacion de la identidad del usuario

AMZ003

Acceso no autorizado

AMZ004

Sabotaje (ataque fisico y electrénico)

AMZ005

Abuso de Privilegio de acceso (interno)

AMZ006

Robo / Hurto (fisico)

AMZ007

Robo / Hurto de informacién electrénica

INTENCIONADOS

AMZ008

Introduccioén de falsa informacion

AMZ009

Destruccion de informacion

AMZ010

Divulgacién de informacion

AMZ011
AMZ012

Virus / Ejecucion no autorizado de programas

Indisponibilidad del personal

AMZ013

Violacion a derechos de autor

AMZ014

Incendio

AMZ015

condiciones inadecuadas de temperatura

humedad

y/o

AMZ016

Fallos de servicio de comunicacion

FISICOS

AMZ017

Sobrecarga eléctrica

AMZ018

Falla de corriente (apagones)

AMZ019

Averias de origen fisico o logico

AMZ020

Deficiencias en la organizacion (falta de inducg

al personal)

6n

AMZ021

Errores de configuracion

AMZ022

Errores de usuario

Sucesos derivados de la

AMZ023

Error de administrador

inexperiencia, negligenc

AMZ024

Error de monitorizacion (log)

de usuarios/as y

AMZ025

Divulgacién de informacion

decisiones institucionale

AMZ026

Manejo inadecuado de datos criticos (codifi

borrar, etc.)

car,

AMZ027

Errores de mantenimiento actualizacion

del

CONTINUA sy
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programa

AMZ028

Errores de mantenimiento actualizacién de

equipos

los

AMZ029

Caida del sistema por agotamiento de resurso

AMZ030

Transmision de contrasefias por teléfono

AMZ031

Falta de definicion de perfil, privilegios

restricciones del personal (implantacion)

AMZ032

Falta de mantenimiento fisico (proceso, repues

insumos)

los e

AMZ033

Falta de actualizacibn de software (proces

recursos)

AMZ034

Introduccién de informacion errénea

AMZ035

Repudio (Interno)

Habiéndose definido los activos de informaaiéra institucion, el paso siguiente

es el andlisis de riesgos en base a las amendeatades. La figura siguiente define

el resultado del Analisis de riesgo con el mapeader.

Analisis de Riesgo ESPE (Matriz)promedio

Probabilidad de Amenaza

Ataques Sucesos de
Intencionados| origen fisico

Negligencia y
Decisiones
Institucionale

Impacto

Datos e
Informacion

9,8 8,0

Sistemas e
Infraestructura

Personal
(acceso a la
informacion)

Figura 7 Analisis riesgo impacto amenaza para la ESPE (dediez)

7,3

Fuente Los autores del documento
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Analisis de Factores de Riesgo

B Ataques Intencionados / Datos
e Informacion

B Ataques Intencionados /
Sistemas e Infraestructura

B Ataques Intencionados /
® N A ] ‘Personall(acceso ala
informacion)
[y ® Sucesos de origen fisico /
Datos e Informacién

® Sucesos de origen fisico /
Sistemas e Infraestructura

® Sucesos de origen fisico /
Personal (acceso a la
informacion)

A Negligencia y Institucional /
Datos e Informacién

A Negligencia y Institucional /
Sistemas e Infraestructura

Magnitud de Dano

A Negligencia y Institucional /
Personal (acceso a la
informacion)

Umbral Medio Riesgo

. e Jmbral Alto Riesgo
Probalidad de Amenaza 9

Figura 8 Andlisis de factores de riesgo para la ESPE (stdgz)

Fuente Los autores del documento

Andlisis

En el andlisis de los resultados de la aglicade la matriz amenazas vs impacto
podemos evidenciar que existen un riesgo de nieglioren toda la categoria datos e
informacion; riesgo medio en cuanto a la segurakiath infraestructura suscitado de
origen fisico e igualmente riesgo medio referentd’easonal en referencia a
Negligencia y Decisiones Institucionales.

En referencia a las amenazas detectadas c@mdamportantes para la institucion
tenemos: los ataques intencionados en los datosfamiacion, negligencia
institucional y los sucesos de origen fisico tastdre los datos como sobre la

infraestructura.
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Reporte de analisis de controles (ISO 27002) enESPE (sede Matriz)

En cuanto a lo concerniente al analisis derolms definidos en el estandar SO

27002, tenemos el siguiente analisis porcentualidglimiento por cada dominio:

Tabla 13
Estado general de implementacion ISO 27001 por donibs de su anexo E

# Seccion Nombre im plem;%;tacién
Poltica de Seguridad
A.6 Aspectos Organizativos de la Seguridad de la Informacion 35%
A7 Gestion de Activos 42%
A.8 Seguridad Ligada a los Recursos Humanos 73%
A9 Seguridad Fisica y del Entorno 68%
A.10 Gestion de Comunicaciones y Operaciones 59%
A1l Control de Acceso 59%
A12 Adquisici(:)n,Desarrollo y Mantenimiento de Sistemas de 48%
Informacion
A.13 Gestion de Incidentes de Seguridad de la Informacion 24%
A.14 Gestion de la Continuidad del Negocio 44%
A.15 Cumplimiento 63%
TOTAL SGSI 47%

De donde se puede concluir que los domirpasneeno atencion son A5 (Politica
de Seguridad), A6 (Aspectos Organizativos de laifaggd de la Informacion) y
A13 (Gestion de Incidentes de la Seguridad deftarmacion).

La siguientes figuras (15 y 16) indican porcemheite el nivel de cumplimiento de

los controles (agrupados por dominios).
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80%

70%

59% 59%

60%
50%

40%
30%
20%
10%

0%

Figura 9 Implementacion de controles de ISO 27002
Fuente Los autores del documento

—— % implementacién

Figura 10. Implementacion de controles de ISO 27002
Fuente Los autores del documento
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Reporte requerimientos segun el estandar 1SO 270@® la ESPE (sede Matriz)

El estado general de implementacion de latlicgbn de los requerimientos del
estandar 1SO 27003 referente a seguridad (Anexos&)pueden hallar en la

siguiente tabla.

Tabla 14
Estado general de implementacion ISO 27003
Norma 27003 Evaluacidn Calificacion /(5)
Obtener Aprobacion de la
A05 Direccidn parala 2,0 5
Definicion del alcance y politica
A-06 del SGSI 3,7 5
Realizar el Analisis de la
A-07 Organizacion 1,7 5

Realizar la Evaluacion del Riesgo
y Seleccidn de las Opciones de

A-08 Tratamiento del Riesgo 0,5 5
Modelo de informacidn
A-09 organizacional 3,0 5

La tabla anterior refleja que los indices melementacion de los requerimientos

indicados en el estandar 27003 para implementai@am SGSI.

A-09

—+— Evaluacion

—m— Calificacién /(5)

Figura 11. Diagrama de Radar de la implementacion de contdddSO 27003
Fuente Los autores del documento
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Reporte de requerimientos segun el estandar ISO 200 en la ESPE (sede
Matriz)

La siguiente tabla muestra el valor porcentigatumplimiento que la institucion
tiene en referencia a los dominios y requerimieirtdeados en el estandar 1ISO
27001.

Tabla 15

Estado porcentual de implementacion ISO 27001

Implementacion de Requisitos

13%

Generales ISO 27001

Nivel de Madurez de la ESPE (sede Matriz) versus geierimientos del ESGSI

La siguiente tabla muestra el nivel de madarez la institucion tiene en relacion
a los requerimientos del EGSI, y porcentualmenterefeja en un 47% de

cumplimiento.

Tabla 16
Madurez de Seguridad Dominios ISO 27002
Efectividad (%) e Nivel de Madurez (CMM)
Madurez
A5 Politica de Seguridad 0% 0 Inexistente
A.6 Aspectos Organizativos de la Seguridad de la Informacion 35% 2 Inexistente
A7 Gestion de Activos 42% 2 Inexistente
A8 Seguridad Ligada a los Recursos Humanos 73% 3 Reproducible, pero intuitivo
A.9 Seguridad Fisica y del Entorno 68% 3 Reproducible, pero intuitivo
A.10 Gestion de Comunicaciones y Operaciones 59% 3 Reproducible, pero intuitivo
A.11 Control de Acceso 59% 2 Reproducible, pero intuitivo
A2 Aqu|S|c!9n, Desarrollo y Mantenimiento de Sistemas de 28% 2 Proceso definido
Informacion
A.13 Gestion de Incidentes de Seguridad de la Informacion 24% 2 Proceso definido
A.14 Gestion de la Continuidad del Negocio 44% 1 Reproducible, pero intuitivo
A.15 Cumplimiento 63% 3 Reproducible, pero intuitivo
TOTAL SGSI 47% 2 Proceso definido

En las siguientes figuras (18 y 19) se obseivaivel de madurez que tiene la
institucion referente a los requerimientos delredaia ISO27002, los cuales estan en

directa relacion con el EGSI.
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Figura 12. Madurez de la Seguridad Dominios ISO 27002 (EGSI)

Fuente Los autores del documento

Politica de
Seguridad
100% —] Aspectos
Cumplimiento M Qrganizativo...
Gestion de la l Gestion de
Continuidad. A0% Activos
U/ Efectividad (%)
Gestion de Seguridad Nivel esperado
Incidentes..\ Ligada a los... P

Desarrollg y... ~, Fisica y del...
8oyntr ¢ Gestion ée Y
Acceso Comunicaci...

Figura 13. Madurez de Seguridad Dominios ISO 27002 (EGSI)

Fuente Los autores del documento
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Metodologia para ejecutar la propuesta

El presente proyecto de tesis basado en disiande la situacion actual de la
institucion, y con el sustento tedrico de la faande estandares NTE ISO IEC 27000
y la normativa legal vigente (EGSI), como resuitdthal, propone el Plan de
Seguridad de la Informacion para la Universidadlate Fuerzas Armadas (sede
Matriz) (Anexo H)
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CAPITULO 4

4.1 Conclusiones

La situacion actual de la ESPE en su sede Ma#ferante a Seguridad de la
informacion evidencia que existen procesos que @am Bido debidamente
formalizados, lo cual revela la urgencia con quéesia de seguridad deberia ser

implementando en rangos aceptables en la institucio

La investigacién del presente trabajo evidencia gspectos tacitos a la
Seguridad de la informacion tales como: GestiorRaesgos, gestion de Activos,
Politicas de seguridad, etc., no estan desarralladmiveles aceptables, lo cual deja
en claro la necesidad urgente de la implementad@éiineamientos que brinden
niveles de seguridad aceptables sobre la informapié maneja la universidad.

Un aspecto basico de seguridad de las institucionéslicas es el
cumplimiento de la normativa legal vigente (pare e€aso, el EGSI, Acuerdo 166),
y la investigacion ha evidenciado que faltan puptmscubrir de los lineamientos de
dicha norma, por tanto es necesario que la ingiitugenere un plan de

implementacion de dicho acuerdo.

4.2 Recomendaciones

Seqguir los lineamientos establecidos en el Plan Séguridad de la
Informacion expresado como Anexo | del presenteudh@nto; dicho documento
propone metodologia tanto para la gestion, and@isitasificacion de activos, asi

como para la gestion de Riesgos.

Se recomienda la implementaciébn y alineamiento de procesos
institucionales a buenas practicas internaciondinaaceptadas de seguridad,
especificamente hablamos de la familia de ISOS @788 mismo, se recomiendo
cumplimiento a la normativa legal vigente en rdacia temas de seguridad,
especificamente se hace referencia al Esquema ubental de Seguridad de la
Informacién, EGSI.
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Se recomienda crear un comité de seguridad erstduicion que formalice
las politicas de seguridad trasversalmente a tdestitucion y que revise, verifique,

valide, mejore y socialice las politicas de se@dide la institucion.
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PLAN DE SEGURIDAD INFORMACION PARA LA ESPE - MATRIZ

1. Antecedentes

El presente documento es el resultado del an@lesig situacion actual en el
tema de seguridad a la Universidad de las Fuernasdas (sede Matriz), en base a lo
cual se establece el presente Plan de Seguridadmfermacion.

2. Objetivo

Generar el Plan de Seguridad de la Informacion pardJniversidad de las
Fuerzas Armadas (sede Matriz) basado buenas @m®ctiespaldadas en estandares de
seguridad internacionalmente aceptados y que aezucumplan los requerimientos
definidos en la normativa legal gubernamental vigdeGSI (2009, SNAP); y de ésta
manera poder fomentar una cultura de seguridadstal®n la institucion, asegurando
de esta manera los atributos minimos que la infoidnacustodiada por la institucion
deberia tener: integridad, disponibilidad y comnficialidad.

3. Alcance

El presente Plan de Seguridad de la InformaciG@ngaca en la proteccion de la
informacion custodiada y/o generada por la Unidadide las Fuerzas Armadas (sede
Matriz) basado en los requerimientos definidoslehceerdo 166 de la SNAP (EGSI),
es decir los controles establecidos en la norma ISTEIEC 27002:2005 (INEN, 2005)
y se aplica a todos los miembros de la comunidacetsitaria: personal administrativo
y docente, alumnado en modalidad pre y post gragwcgros en general que brinden
servicios o interactien de alguna manera con tauogn.

Se aclara que el presente documento, es un dooundentrecomendacion,
obtenido tras andlisis de la situacion actual dmg#tucion en base a documentacion
suministrada y debe estar sujeto al andlisis tdetdirector de Tl de la institucion,
como demas personal directivo que tenga injereswiie el tema de seguridad en la

institucion; y sera perfectible de acuerdo a léidad y requerimientos institucionales.

4. Politica de Seguridad
A continuacion se muestra el desarrollo del documdal Plan de Seguridad de
las Informacién para la Universidad de las Fuefrasadas (sede Matriz), el cual se ha

basado en el analisis de la situacion actual deskitucion en base a la informacion
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suministrada por el personal encargado y su relamid la normativa legal vigente de
cumplimiento obligatorio. (ISO, NTE IEC 1SO2700205) 2005)

4.1. Politica de Seguridad de la Informacion

4.1.1.

4.1.2.

Documento de politica de seguridad de larmacion.

El tema de Seguridad de la Informacion requierapmyo de la alta
direccion de la institucion para su implementacém la institucion, por tal
motivo, el documento de politicas de seguridad adénformacion debera en
primera instancia ser aprobado por la maxima aladrde la Universidad de las
Fuerzas Armadas (sede Matriz), formalizando el comso de apoyo de dicha
autoridad con el tema de aseguramiento de la skeglde la informacion en la
institucién y poder de ésta manera lograr difusi@hmismo.

El documento de las politicas de la Seguridad deb@mtener la siguiente

informacion:

 Topar como tal el tema de seguridad de informagida relevancia del
mismo para la institucion.

* Explicacion a detalle de las politicas, principio®rmas y requisitos de
cumplimiento en materia de seguridad.

* Los roles, responsabilidades y alcance asignadcada area para poder
gestionar la seguridad de la informacion de latinstn.

» Referencias a documentos técnicos especializadosnativa legal,

estandares, etc., que puedan respaldar la pgitgriesta.

Adicionalmente la mencionada politica debera deindida formalmente
entre el personal de la institucion, para estoedebontactarse mediante oficios
o documentacion similar a los lideres de cada @@enes deberan difundir la
politica entre sus subalternos. (ISO, NTE IEC IS@m272005, 2005)

Revision de la politica de seguridad denfarimacion.
La politica de seguridad es un documento que demedificandose, de

acuerdo a la influencia de diversos cambios extemormativa gubernamental
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de cumplimiento, hallazgos y/o avances en temasSdguridad de la

informacion, cambios en requerimientos internos resobeguridad en la

institucién, cambios en la tecnologia, etc., pde esotivo, se sugiere que la
politica de seguridad debe revisarse en periodogp@ndidos de 4 a 6 meses
por un comité de seguridad para la revision deoldiga. En ducha revision se
deberan considerar, la eficacia de dicha politieasando la efectividad de los
controles en funcion de los riesgos en seguridddsaque hace frente la

institucion. (1ISO, NTE IEC ISO27002:2005, 2005)

4.2. Aspectos Organizativos para la seguridad de laformacion

4.2.1. Organizacion Interna

4.2.1.1. Compromiso de la Direccion con la Segutide la Informacion
Como se ha mencionado previamente, para logrativefed en el

proceso de implementacion de Seguridad de la Ir&oidn en la institucion es
necesario que la Alta Direccion de la Universidadas Fuerzas Armadas (sede
Matriz), formalice el apoyo a la gestion del plansdguridad, comprometiendo
los recursos que fueran necesarios para lograndiife implementar la cultura
en seguridad de la informacién en la institucidor fal motivo es necesario
involucrar a la alta direccion en la gestion desdéguridad de la informacion,
mostrandole los beneficios, asi como los riesdos gue la organizacion estaria
expuesta al no contar con un plan robusto de Stguide la Informacioén. (ISO,
NTE IEC 1SO27002:2005, 2005)

4.2.1.2. Coordinacion de la Seguridad de la Infocioa

Ejecutar el plan de seguridad requiere accionesdowuas entre los
diversos actores inmersos en el proceso de Sedudielda institucion, por tal
motivo es necesario que se definan claramente yolesponsabilidades en el
proceso de la seguridad, asi como el ambito dedmcque tendran los
implicados junto a un plan de accion que defineaohnte las acciones a seguir
en caso de la aparicion de incidentes de Segurid&D, NTE IEC
1SO27002:2005, 2005)
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4.2.1.3. Asignacion de responsabilidades relatevés seguridad de la informacion

El plan de seguridad debe definir con claridad Iodes vy
responsabilidades de cada actor tiene dentro elt@érdb la seguridad de la
institucion, por tal motivo es necesario que seéndeflos actores junto con sus
acciones que los mismos realizaran, el alcanced@giacciones asi como los
limites de la misma y el personal a cargo que pstaona dispondra para
cumplir sus tareas de seguridad.

Los actores principales son el Director de Tecriawgle la Informacion
y un responsable directo de la seguridad que @dicial de Seguridad, quienes
seran los encargados de conformar el grupo dergadafiniendo competencias
a sus subalternos gestores en conjunto de saldagular informacion de la
institucion.  (1ISO, NTE IEC I1ISO27002:2005, 2005)

4.2.1.4. Proceso de autorizaciéon de recursos paparesado de la informacion
Procesar la informacion implica riesgos directdsredos atributos de la
informacion que maneja la institucion (en su sedatrid): integridad,
disponibilidad y confidencialidad; por tal motive aecesario que se analice si
una actividad atentara significativamente sobrealodbutos de la informacion
previamente mencionados; es por tanto necesarisauealice trabajo conjunto
del Director de Tecnologia (junto a sus subalterridsector de Seguridad de la
Informacion y Directores de las Areas en las cudieBo procesamiento de
informacion podria causar impacto y, analizar adidamente, el impacto que
dicho proceso causaria sobre la informacién, asba@sponsabilidades directas
los autores de dicho procesamiento, y solamengstsi proceso de analisis no
implica consecuencias directas sobre la informaail@n el visto bueno a este
procesamiento; en otras palabras, la comisidnmadise, definira si se realiza o
no una accion que pueda desencadenar en eventeegdeidad sobre la
informacion que la institucion maneja. (ISO, NEEIISO27002:2005, 2005)

4.2.1.5. Acuerdos de confidencialidad
Hay que considerar que la informacién que manejastitucion, puede

categorizarse en niveles de sensibilidad, pudisedode libre acceso a terceros
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en general, de acceso solamente a personerosragitiacion (y potencialmente
a terceros, por ejemplo, personal tercerizado)cgs restringido Unicamente a
la alta direccion y dicho acceso debe ser contoolagtdiante acuerdos de
confidencialidad que permitan:

Delimitar el tipo de acceso, tiempo por el cuabsedara acceso y a qué
tipo de informacion una persona (propia o0 ajete@@ganizacion) podria tener
acceso, por tanto se deberan definir acciones gepos de cierre de acceso a
informacion. Se deberan incluir clausulas de cemigkalidad y/o de uso de la
informacion, asi como las acciones legales quelesearbn en caso del
incumplimiento de estos lineamientos. (ISO, NEE ISO27002:2005, 2005)

4.2.1.6. Contacto con las autoridades

Podrian existir casos en los que incidentes gierskad, -por la gravedad
de los mismos- los resultados finales en contraladénformacion de la
institucion, podria trascender los limites de atanstitucional y es donde se ve
necesario la intervencion de autoridades externagpgrmitan solventar dichos
eventos; usualmente este tipo de incidentes sodupi@ de intervenciones
externas que han logrado superar fuertemente losotes establecidos, por
ejemplo: atentados por parte de grupos armadosciabpados, desastres
naturales de gran magnitud, condiciones adverdégas que atenten contra la
seguridad nacional, etc., donde como se ha merdnonda solucién a dichos
incidentes sobrepasa el ambito de accion de lasidades de la institucion, y es
en este escenario donde la Universidad de las &iémnadas deberia solicitar
apoyo a entidades externas para lograr solvensaprablemas ocurridos, por
ejemplo: Policia Nacional, Grupos élite apara esemefastos (GAO, GOE,
GEMA, etc.), Cruz Roja, etc.; por tal motivo esp@ssabilidad del Comité de
seguridad, crear protocolos claros a seguirse &m @& ocurrir estos eventos de
gravedad alta y definir exactamente el alcancetipelde autoridad a la que se
contactara en caso de emergencia de Seguridadsmviersidad de las Fuerzas
Armadas. (ISO, NTE IEC 1SO27002:2005, 2005)
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4.2.1.7. Contacto con grupos de interés
Un aspecto fundamental que se debe manejar en dtidmgede la

seguridad es el contacto que la institucién debetenar con entes externos que
permitan ampliar la base de conocimientos del patsen temas de seguridad,
por tanto es necesario que la Universidad de la&szBs Armadas aparte de
contar con un experto en seguridad que lidere reatee Seguridad de la
Informacion en la institucién, se mantenga contacho grupos especializados
en el tema de seguridad que permitan evidencidialascias que los controles
implementados tienen, esto podria conseguirse coer@os con entes externos
que realicen pruebas controlados de: Hacking Eficoebas de penetracion,
pruebas de stress sobre los sistemas/infraestaueicmoldgica de la institucion;
adicionalmente es necesario que la capacitaciorel éema de seguridad sea
continua al personal que confronta el dia a diaasemle seguridad en la
institucion. (1ISO, NTE IEC 1ISO27002:2005, 2005)

4.2.1.8. Revision independiente de la Seguriddd tlgformacion

Como se menciond en el punto anterior, es necegadcentes externos
validen los procesos de seguridad que se llevda ©niversidad de las Fuerzas
Armadas, esto con el fin de detectar la validelodeontroles implementados y
la efectividad en el proceso en si de gestion d8eguridad; dicha entidad
emitird un informe, el cual debe ser analizado [zoalta direccién, el comité de
seguridad, el Director de Tl y lideres de dive&asas de la institucion (pues la
seguridad debe ser transversal a la organizadddcha evaluacion realizada por
entes externos debera realizarse una vez por dépgndiendo de los resultados
obtenidos el comité de Seguridad tomara las acsinaeesarias de remediacion.
(ISO, NTE IEC 1SO27002:2005, 2005)

4.2.2. Terceros

4.2.2.1. Identificacion de los riesgos derivadokateeso a terceros
Considerando que la Universidad de las Fuerzas damgede Matriz),
posee dos tipos de usuarios identificados: Usuamtesnos (personal docente,

administrativo, alumnos de pre y post grado) y WegaExternos (personas en
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general que sin tener credenciales de acceso aidtenas, pueden hacerlo
libremente a la red de internet institucional ccamla infraestructura fisica de la
misma), y es en este escenario, donde el persomabBefuridad de la
Informacion deberia medir los riesgos inherentéaci@nados con el segundo
grupo de usuarios indicado y con ello poder impla@are los controles y
procedimientos de seguridad que reduzcan posiblestaaiones a la
infraestructura de la instituciéon. (ISO, NTE IEGI&7002:2005, 2005)

4.2.2.2. Tratamiento de la seguridad con relacidnsaclientes

Un cliente se define como un individuo que requagre la institucion le
suministre informacion con el fin de realizar alguatcion; un caso ejemplo es
un individuo que requiere informacion para matacsé en la universidad por
primera vez y es donde el personal que tiene cmntaon el cliente,
estrictamente debera suministrar informacion sibreqmasar la brecha de
seguridad que este contacto implica; por tantooslit® de seguridad y demas
partes interesadas deberan delimitar este umbrahtlega de informacidén que
un cliente no puede sobrepasar afectando de estaranéa seguridad de la
informacion institucional. (ISO, NTE IEC 1SO2702205, 2005)

4.2.2.3. Tratamiento de la seguridad en contratms terceros
Siempre que la institucién firme contratos condevs debera incluir:

acuerdos sobre confidencialidad y uso adecuada d&drmacion; niveles de
disponibilidad aceptables en el contexto de laidedl institucional; apartado
legal donde se indiquen los requerimientos legasédas sanciones en caso de
incumplimiento por parte del proveedor por la tusiion y que desemboque en
afectacion a la seguridad de la informacion. (ISDE IEC 1SO27002:2005,
2005)

4.3. Gestion de activos

4.3.1. Responsabilidad sobre los activos.
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4.3.1.1. Inventario de activos.
Un proceso coherente de inventario de activos dmgisiguientes pasos

sugeridos:

Identificacion de Activos

Describe e identifica los principales activos d®imacion que posee la
ESPE (sede Matriz) que se hallan involucrados epretesamiento de la
informacion que la institucion maneja. Considérasen activo de informacion
para el plan de Seguridad de la Informacion a: Ward, Software, Recurso
Humano, datos, etc. (ISO, NTE IEC 1SO27002:2009520

Recolecciéon de informacioén

El proceso de recoleccion de la informacion devastpuede realizarse

con un instrumento que cubra la siguiente estracgugerida:
ID: Etiquetado del Activo. Ejemplo: ACT_01.

ACTIVO IDENTIFICADO: Nombre del Activo identificado. Ejemplo:
Sistema Financiero OLYMPO.

TIPO DE ACTIVO: La identificacion de los activos esta basado emolana
ecuatoriana NTE ISO/IEC 27005:2008, donde se iiiar dos tipos de

activos: primarios y de soporte.

Los primarios, segun este estandar, son los preasaformacion mas

sensibles para la organizacion.

Los activos de soporte, son los activos que tldel@do soporte a estos
activos primarios. Dentro de estas dos agrupaci@aeedefinieron siete distintos

tipos especificos de activos:

 Dato: Es toda aquella informacidn que se genera, emeebpe y
gestionan dentro de la organizacién. Dentro de &pt® podemos
encontrar distintos documentos que la institucidinicativa gestiona

dentro de sus procesos.
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Aplicaciéon: Todo aquel software que se utilice como soportdosn

procesos.

* Personal: Son todos los actores que se ven involucradosaateso y el
manejo de una u otra manera a los activos de i@ftion de la

organizacion.

e Servicio: Son los servicios que alguna area de la orgadzatiministra

a otra area o entidades externas a la misma.

» Tecnologia: Es todo el hardware donde se maneje la informagitas

comunicaciones.

* Instalacién: Es cualquier lugar donde se alojan los activos de
informacion. Este lugar o ambiente puede estaradbicdentro de la

organizacion tanto como fuera de la misma.

Equipamiento auxiliar: Son los activos que no se hallan definidos en

ninguno de los anteriores tipos.

DESCRIPCION: Brinda una ligera descripcion del activo. Ejem3stema
Financiero Contable.

RESPONSABLE: Detalla el (o los) responsables del activo. Ejemiplg.

Carlos Cérdova. (ISO, Norma Técnica Ecuatoriana gastion de la Seguridad.
Riesgos, 2008)

Politicas de clasificacion de Activos

Al definir politicas de clasificacion de activosasos en capacidad de
identificar a un activo de acuerdo a condicionespis de prioridad
institucional, apuntando al aseguramiento de ld®rys de la informacion:

confidencialidad, integridad y disponibilidad cosemuestra a continuacion:
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Clasificacion de Activos
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Nivel

Confidencialidad

Integridad

Disponibilidad

No existen restricciones d

confidencialidad, ést
informacion puede se
usado sin autorizacio

expresa de la institucid

por cualquier individuo.

Si se borrara y/o modificara
informacion puede ser facilmen

recuperada.

Si se perdiera €|
acceso a dicha

informacion, esto

no afecta g
operacion de
negocio.

Informacién conocida po
los servidores y
funcionarios de Ig

organizacion.

Si se borrara y/o modificara

informacion puede s€
recuperada, pero ocasiona
perdidas leves tanto en

institucion o terceros.

Si se perdiera €|

acceso a dicha
informacion  por
un periodo de

tiempo mayor o
igual a un mes
esto podria
ocasionar
pérdidas
significativas para
la institucion o

para terceros.

Informacién conociddg
solamente por un grupo ¢
servidores o funcionario

de la organizacion.

Si se borrara y/o modificara

informacion puede ser

de dificil recuperacion , per
ocasionaria pérdidas significativ

en la institucién o terceros.

Si  se perdiera
permanentemente
el acceso a dicha
informacion  por
de

tiempo igual a una

un periodo

semana, esto
podria ocasionar
pérdidas
significativas parg
la institucion o

para terceros.

CONTINUA memmlp
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Informacién conocidg
solamente por un grup

reducido de servidores

funcionarios de 3
organizacién (usualment

de la alta direccién).

Si se borrara y/o modificara

informacion, no se podri
recuperar, pero  ocasionaf
perdidas graves en la institucién

terceros.

Si  se perdiera
permanentemente
el acceso a dicha
informacion  por
un periodo de
tiempo igual a un
dia, esto podria
ocasionar
pérdidas
significativas para
la institucion o

para terceros.

Identificacion y Clasificacion de activos

Cuando se han definido claramente los objetivotjarias tareas parte de la

gestidn de los activos de informacion, se debetiitsar y clasificar los mismos

siguiendo los siguientes pasos:

basado en

Identificacion: Halla los procesos criticos denti® la organizacién, en
base a la cadena de la valor organizacional (sigagly por la alta
Direccion). Inicia con el inventario tecnoldgico ldeorganizacion.
Pre clasificacion: Realiza un proceso de pre dtagiion de activos
los atributos de la informacion: Confiddnlad,
Disponibilidad e Integridad. Define los propietaride la informacion y
el resultado de esta etapa es un inventario deoaqgre clasificados:
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Tabla 2

Identificacion de Activos

Entregable/ Tipo Frecuencia | Confidencialidad | Integridad | Disponibilidad
Insumo Generacion

Plan de Entregable Trimestral 3 3 3
supervision

Posteriormente, la informacion debe ser caracwgizaconsiderando los
siguientes aspectos: tipo de informacion, medigprdpagacion o soporte, y el

tipo de almacenamiento:

Tabla 3
Caracterizacion de Activos por tipo de informacion

Tipo de Informacion

Impreso Digital / Aplicativo Digital PC

0 1 1




54

Tabla4

Caracterizacion de Activos por medio de propagacio

Medio de propagacion o soporte
Red de Correo Correo Impreso | Unidades
Datos electronico extraibles
1 0 1 0 1
Tabla 5

Caracterizacion de Activos por tipo de almacenamigo

Tipo de Almacenamiento

Servidores Archivos PC

Una vez que se ha realizado el proceso de cammtEm, se cuenta la con
siguiente informacién: tipo de informacién, medm ptopagaciéon de la misma,
detalles de su almacenamiento; si es de tipo fsielectronica -o ambas-, y los
riesgos a los que la misma se enfrenta.

» Andlisis de riesgos: Realiza una identificaciérvglaacion del riesgo; se hacen
ponderaciones del valor del riesgo y la clasifiéaale activos se realiza basado
en el riesgo del activo de informacion.

» Estrategias de proteccion: Parte de una Matriz ldsifi€acion de activos; se
debe definir un plan de accién para mitigacién ok fiesgos hallados que

atentan sobre los activos.

4.3.1.2. Responsable de los activos.
Al ser los activos de informacion recursos de afalor para la
organizacion, los mismos deben tener un propietasgodecir un custodio que

tiene la responsabilidad sobre el adecuado trataniel activo, y en caso de



55

gue surgieran problemas de seguridad con un ac#@goprecisamente el
propietario de dicho activo quien tendra la respbiislad directa. (ISO, NTE
IEC 1SO27002:2005, 2005)

4.3.1.3. Acuerdos sobre el uso aceptable de logaact
Tras identificar un activo, medir su susceptibitidacategorizarlo, y
ponerlo bajo responsabilidad de un custodio, edd@ar de TI junto al Director
de Seguridad, deberan definir los lineamientosyabdirios sobre el buen uso de
un activo de informacion, los cuales deberan esiimeados asegurar:
confidencialidad, integridad y disponibilidad deiddormacion. (ISO, NTE IEC
1SO27002:2005, 2005)

4.4.2. Clasificacion de la informacion

4.4.2.1. Directrices de clasificacion.

Para poder clasificar la informacion, debe primseo categorizada de
acuerdo a la importancia de la misma; para estasdea un criterio basado en
las siguientes preguntas: ¢qué tan susceptiblea emfdrmacion? y ¢la
informacion puede ser divulgada?; al responderifagra pregunta sabremos la
relevancia de la informacion desde la perspectigtitucional y de ésta manera
podremos responder a la segunda pregunta ten@atoel riesgo que podria
correr la institucién si la informacion susceptilde difunde; claro, existen
niveles de susceptibilidad y divulgacién que debeer definidos por cada lider
de area que maneje informacidbn en la instituciotsO( NTE IEC
1SO27002:2005, 2005)

4.4.2.2. Etiquetado y manipulado de la informacion.
La informacion puede ser de dos tipos: digitalsicl y cada una tiene

diferente tratamiento:

Informacion en formato digital
Este tipo de informacion necesariamente estar&omia en algin medio

de tipo magnético: CD, DVD, Discos duros (entiéedaarchivos, correo
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electronico, bases de datos, etc.), memorias blgietc. por lo cual la
principal medida que el custodio de dicha inforrdacilebera realizar es una
prolija gestién de contrasefias tanto en equipasopates de computo como en
archivos que contengan informacion susceptiblede/, ser el caso que la
informacion este contenida en medios magnéticdarmibles, restrinjase el
acceso a dichos medios extraibles a personal agerlas dependencias,
almacenando los mismos en gavetas o cajones clabida proteccion fisica. El
etiquetado de la informacion debera seguir un podtoque defina en el nombre
del archivo o medio magnético, siglas, inicialeaadnimos que indiquen la
prioridad, relevancia, susceptibilidad y caracteds de divulgacion de la

misma.

Informacion en formato fisico

Este tipo de informacion debera seguir un procesetiduetado similar
al usado en los medios magnéticos: siglas, ingialacronimos que indiquen la
prioridad, relevancia, susceptibilidad y caracte@s de divulgacion de la
misma,; adicionalmente se pueden emplear carpdtadeys que por los colores
usados pueda diferenciar la informacién, por aneasridad, importancia, etc.
Finalmente el almacenado de la informacion fisiebedrealizarse usando los
protocolos de almacenaje con los que cuenta leetsidad en la actualidad, es
decir, usando la infraestructura propia de archywitas ventajas que la misma
brinda por ejemplo, buenas condiciones climaticas aimacenaje de la
documentacion, seguridad de acceso, etc.

4.4. Seguridad ligada a los recursos humanos

4.4.1. Antes del Empleo

4.4.1.1. Funciones y responsabilidades.
La seguridad es un tema que debe estar considgi@destionado por el
Director de Talento Humano de la Universidad deHasrzas Armadas (sede
Matriz), por tanto junto a los lideres de cada 3red Director de Seguridad,
debe definir claramente tanto las funciones corsadaponsabilidades de cada
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puesto de trabajo y en base a ese perfil definiriessgos inherentes y el alcance
en la accion de cada puesto y con ello poder deforitroles que minimicen las
amenazas propias de cada puesto. (ISO, NTE IB271802:2005, 2005)

4.4.1.2. Investigacion de antecedentes.
Es labor del Director de Talento Humano de la Ursikad de las
Fuerzas Armadas, previo al proceso de contratadérun nuevo empleado
investigar los antecedentes tanto laborales comal@e de dicha persona. (ISO,
NTE IEC 1SO27002:2005, 2005)

4.4.1.3 Términos y condiciones de contratacion.

Es necesario que el proceso de contratacion especiflausulas propias
de Seguridad de la Informacion tanto para usuamiesnos como para procesos
externalizados de servicios, por tal motivo, esesado que se incluya:
condiciones y restricciones del uso de la infordm@ci clausulas de
confidencialidad, el alcance, responsabilidad jibationes de un cargo,
acciones punitivas en caso de infringir los lineartos de seguridad,
condiciones de término de contrato, etc. (ISO, NHE ISO27002:2005, 2005)

4.4.2. Durante el empleo.

4.4.2.1. Supervision de las obligaciones.

Para gestionar el proceso de supervision de olbiges tanto de
usuarios internos como de entes externos que pr@aFaicios a la institucion,
en primera instancia se debera socializar los himes@tos referentes a seguridad
de la informacion de la institucion, es decir, sbalasegurar que cada rol tanto
interno como externo a la institucion tengan pleooocimiento de las acciones
en pro de gestionar seguridad que la instituci@antph; posteriormente, se
debera realizar control estricto de las obligacor®ndiciones y restricciones
(considerando el ambito de accién de cada rol) ameeliprocesos bien definidos
de auditoria, que evidencien el cumplimiento denasnas de seguridad de la
informacion para cada ente que de una u otra maeaga control sobre la
informacion generada en la instituciéon. (ISO, NEEINISO27002:2005, 2005)
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4.4.2.2 Formacion y capacitacion en seguridad defarmacion.

La seguridad de la Informacion es un proceso quee déevarse
continuamente en la institucion, evaluando pergmiente la efectividad de los
procesos que aseguren el cumplimiento de los wbgetdle Seguridad en la
institucion y una estrategia para lograrlo es kanfiIcion continua en temas de
seguridad de la informacion, con campafias masivayrrentes que tengan
como objetivo el socializar, fomentar y conciengabre aspectos de seguridad
de la informacién; adicionalmente, la capacitaaodntinua tanto a los usuarios
gue estan directamente ligados al tema tecnolégitno a los usuarios que
hacen uso de dicha tecnologia, debe establecerse wo objetivo institucional
y lograr con ello lograr una robusta cultura organional referente a temas de
seguridad. (ISO, NTE IEC 1SO27002:2005, 2005)

4.4.2.3 Procedimiento disciplinario.

Para implementar una efectiva cultura organizati@ma el tema de
seguridad en la institucion (sede Matriz), es irtgpie definir las acciones
punitivas que se han de aplicar a quien infrinm llnoeamientos en temas de
seguridad, es por esto que la politica de segurdtada institucion, debe
contemplar las sanciones que se llevaran a cabordgra de quienes incurran en
acciones gue atenten las normas de seguridad idéotenacion; es importante
por tanto, definir el procedimiento disciplinaricemplearse considerandose los
diversos tipos de actores, por un lado los usuamsrnos (personal
administrativo, docente, alumnado) y usuarios exter(entes que brinden
servicios a la institucibn o personas en generad tgngan acceso a la
infraestructura fisica y logica de la organizaclhngISO, NTE IEC
1SO27002:2005, 2005)

4.4.3. Cese del empleo o cambio del puesto dajoab

4.4.3.1. Cese de responsabilidades.
El proceso de cese de responsabilidades debe msnepatre: la

Direccion de Talento Humano, Direcciones admiatstas y el Departamento
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de Tl y de manera conjunta establecer un protgeata el cese de actividad y/o
responsabilidades de un actor en el entorno iggiital (tanto usuarios internos
como terceros que proporcionen algun tipo de denacinteractien con la
informacion propiedad de la institucion). Este msacdebe ser coordinado entre
las diversas unidades que generan el requerimidatccese o cambio de
responsabilidades junto con el Director de Tlapgure este ultimo gestione las
acciones respectivas, por ejemplo: gestion de aseat# usuario y contrasenfas,
roles y alcance de un puesto, permisos de accgeo # diversos estamentos en
la institucion, etc. (ISO, NTE IEC 1SO27002:20@505)

4.4.3.2. Devolucion de activos.

Un proceso adecuado de cese de actividades ocamlpuesto, debe
contemplar la gestion de devolucion de activos,maigjue permita llevar un
rastro exacto de la responsabilidad de un actaesattivos y que al momento
del cese de funciones o cambio de puesto, losoactcargo sean devueltos a la
institucion, y se pongan en resguardo de otra pargemcargada; este proceso
debe controlar el estado del activo tanto al momelet recepcion del mismo
como al momento de entrega, y estar en la capadéahncionar si el activo
adecuado al momento de la entrega evidencia quearngido mantenido con
responsabilidad y se evidencie que el estado dehmdeliberadamente ha sido
dafiado o se ha limitado la funcionalidad del mistebido a mala gestién del
encargado. (ISO, NTE IEC 1SO27002:2005, 2005)

4.4.3.3. Cancelaciéon de permisos de acceso.

Al momento de realizar el proceso de cese del empleambio del
puesto de trabajo, se deben generar politicas shendelacion o cese, con lo
cual se asegure el retiro total o parcial —de lsesiso- de: atribuciones, permisos
de acceso ldgico, tarjetas de identificacion y pewmde acceso fisico a
instalaciones de la institucion. (ISO, NTE IEC 1S10@2:2005, 2005)
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4.5. Seguridad fisica y del entorno

4.5.1. Areas seguras.

4.5.1.1. Perimetro de seguridad fisica.

De manera conjunta entre los encargados de: Saguriiesgos,
Tecnologia y Unidades Administrativas de la Unidad de las Fuerzas
Armadas (sede Matriz), se deberan definir las ageaspotencialmente pueden
estar sujetas a amenazas, ésta definicion seaeakn funcion a los procesos
gue se realicen en dichas areas, los activos ¢ée esntenidos en dichas areas,
el procesamiento de informacion que se realice &m mismas, etc,;
adicionalmente, debe considerarse la sensibili@adichas areas ante atentados
fisicos. (ISO, NTE IEC ISO27002:2005, 2005)

4.5.1.2. Controles fisicos de entrada.

Una vez que se han definido las areas susceptiaeda
infraestructura fisica de la Universidad de lasrEae Armadas (sede Matriz), se
deben implementar los controles fisicos necesat®sacceso a las mismas:
Controles electronicos de acceso en ingresos nteditarjetas electronicas,
sistemas biomeétricos, guardias armados, sistemasgdancia continua, etc.
Debera considerarse adicionalmente que debera kahé&ol estricto sobre la
lista de personal con permiso Unico de acceso, lparaal se llevara bitacoras
de acceso y por ninguna razon se permitird el acaaetichas a reas a personal
ajeno que no cuente con el permiso de acceso mecedaro, podran existir
circunstancias excepcionales donde sea necesarigreso de personal ajeno a
dichas instalaciones seguras, por ejemplo: Acces@eatsonal externo para
revisiones, mantenimiento, reparacion, etc., d&h denter institucional, para lo
cual se debera generar protocolos especificos desaaue salvaguarden la
integridad fisica y l6gica de los activos que seuentren en dichas areas; por
ejemplo: se debera gestionar el permiso de ingtesrtores externos indicando
claramente las acciones que se va a realizar,itatigl acceso de los mismos a
procesos 0 activos que no formen parte del motoroepcual dicha persona se

la he concedido permiso de acceso; adicionalmahpersonal externo que se le
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ha concedido acceso a areas restringidas, por mangircunstancia podra
ingresar sin un responsable directo que controudite las acciones por el
realizadas. Dicho protocolo adicionalmente, delgeré&erar un informe detallado
de: las acciones realizadas, horas de ingresadasalersonal que ingresa, etc.
(ISO, NTE IEC 1SO27002:2005, 2005)

4.5.1.3. Seguridad de oficinas, despachos e indtaias.

Tanto para: oficina, despachos e instalaciones alogd procese
informacion, se desarrollen procesos propios dgbcie de la institucion o
estén contenidos activos de informacion relevapaea la institucién se deberan
incluir controles de acceso, que dependiendo dsukxeptibilidad medida
proporcionalmente se usara: chapas, candadosgdesasaelectronicas con clave,
cerraduras electronicas biométricas, etc., aditiomate segun analisis de riesgo
la inclusion de monitoreo continuo en circuito edo de video, guardias
armadas, alarmas etc. y de ser el caso se recamiehdraslado a una
infraestructura fisica dentro del mismo campus loirede mayores garantias de
seguridad. (ISO, NTE IEC 1SO27002:2005, 2005)

4.5.1.4. Proteccion contra amenazas externas yigeroambiental.

Debe considerarse que una amenaza externa @a dent seguridad de
la informacién puede provenir de diferentes fugnes ejemplo: ataques fisicos
en contra de la infraestructura de la institucidondiciones adversas politicas
gue atenten en contra la seguridad nacional, adeislecomo incendios o
explosiones en los laboratorios del campus, loteswdeben estar considerados
en el plan de seguridad, donde se considere: ldglasede accion a tomarse, los
roles y responsabilidades de los implicados, e cks que el control de la
amenaza sobrepase las capacidades de accion detitacion, se deberan
considerar planes de contingencia y evacuaciorgoaso estar en contacto con
la autoridades respectivas que puedan ayudar &iregluimpacto de dichos
incidentes.

Las amenazas de origen ambiental, deben estaideoas en los planes
de Politicas de Seguridad y Plan de Contingenciad@me se consideren
aspectos como evacuacion del personal, gestionederidad de activos
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abandonados; y por la ubicacidn geografica de |®PHSsede Matriz),
potencialmente propensa a sufrir dafios por la sipies volcénicas, se sugiere
fuertemente se considere el traslado del datarcentea ubicacion que suponga
menos riesgos ante el mencionado riesgo de explesidanica; se sugiere que
dicho data center se ubique en un lugar equivakenie tercer piso. (ISO, NTE
IEC 1SO27002:2005, 2005)

4.5.1.5. El trabajo en areas seguras.

Tener &reas seguras, implica la implementacion cdetroles de
supervision, cuyo objetivo es brindar areas qusupmnga riesgos de seguridad,
para tal efecto, debe incluirse en el documentopdéticas de seguridad,
procedimientos que aseguren controles de supamyigior ejemplo: control
estricto de personal ajeno a la instituciéon y ladanes que los mismos realizan
en la infraestructura de la institucion; supervisite actividades que impliquen
riesgos sobre las areas de trabajo, por ejemm@bajw con quimicos, gases,
fuego, etc.

Adicionalmente, se debera afiadir sefialética queraa\a las personas
sobre potenciales riesgos que un area podria ofreddSO, NTE IEC
1SO27002:2005, 2005)

4.5.1.6. Areas de acceso publico y de carga yatgac
Considerando la condicion de la Universidad dé-laexyzas Armadas, de

lugar publico al que acuden diversos actores, lasr ldel Director de Riesgos

institucionales definir las areas a las que se @beddar libre acceso a personal
ajena a la institucion, dichos lugares no supolesgos de seguridad para la
institucion; asi mismo, deben estar claramentendiefs los lugares de carga y
descarga en la instituciéon, mismos que no debpor&ur riesgos a la seguridad
institucional; para ambos casos es necesario asrgearsos de control que
monitoreen que las acciones realizadas en estas dm@ perjudican a la

seguridad de sede Matriz y de ser el caso, se godduir camaras de

monitoreo, guardia armada, etc. (ISO, NTE IEC 1Sm272005, 2005)
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4.5.2. Seguridad de los equipos.

4.5.2.1. Emplazamiento y proteccion de equipos.

Para la proteccion de los equipos que posee lduiriéh, es necesario
gue se haga un analisis de riesgos junto con lécidadde la criticidad ligada a
la informacién gestionada, procesada o almacenaddichos equipos, y con
esto analizar los controles de proteccion requsrigmr ejemplo: Controles
electronicos de acceso en ingresos mediante: aarjelectronicas, sistemas
biométricos, guardias armados, sistemas de vigdancontinua, etc.
Adicionalmente se debe considerar que las condisiate emplazamiento de
equipos, por ejemplo: para el data center, se @eloentar con: politicas de
suministro continlo de energia o fuentes altern@assaministro eléctrico,
sistemas de enfriamiento, control de temperatucalefaccion, control estricto
de uso de estandares en la construccion del daterceonsiderando: medidas,
piso, cableado, humedad, etc.

NOTA: Un aspecto de suma importancia a considesal diecho de la
ubicacion fisica de los equipos, ya que estan ettdi proporcion: la criticidad
con los niveles de proteccién que deberia brindarubicacién, por tanto, tras
analisis de la situacion de la seguridad de la éfsidad de las Fuerzas Armadas
(sede Matriz), se sugiere —como ya se indico- queealle el cambio de
ubicacion fisica del actual data center, pues taahsupone riesgos altos de
ataques externos y de origen natural. (ISO, NTEIED27002:2005, 2005)

4.5.2.2. Instalaciones de suministro.

En referencia a los servicios de suministro se debesiderar lo
siguiente: Para evitar eventos de disrupcion delige, se debe asegurar el
suministro continuo de energia eléctrica paraffa@structura de la Universidad
y en caso de falla de la fuente primara de summisisegurar que una fuente
secundaria entraria en accién en caso de la m@starnas UPS podrian ser una
solucion temporal que ayude a evitar que la entdayaservicio se limite, sin
embargo actualmente la Universidad cuenta con lardgpeléctrica que sirve
como fuente secundaria de suministro eléctrico,t@aio de deben tomar todas
las medidas adecuadas para asegurar la dispoatitid funcionamiento de la
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misma ante cualquier evento de corte eléctricopyuiera suscitarse, para esto,
se requerira un plan de mantenimiento preventiviectivo de dicha planta para
asegurar de esta manera el correcto funcionamieni@ misma. (ISO, NTE IEC
1SO27002:2005, 2005)

4.5.2.3. Seguridad del cableado.

Existe directa responsabilidad en el mantenimied&la seguridad del
cableado con el Departamento de Tl de la Univedsitialas Fuerzas Armadas,
por tal motivo, deben considerarse las siguierdesmendaciones: para el caso
de las lineas de energia y telecomunicaciones id@bser subterraneas, caso
contrario emplear alternativas que aseguren largeglfisica de las mismas; el
cableado de red debe usar ductegize evite la intercepcion de la informacion
gue los atraviesa y no debe atravesar espacios@sible libre acceso a personal
propio 0 ajeno a la institucion; se debe evitagriierencias separando los cables
de energia de los de transmision de datos; se dsehe estandares de
clasificacion y etiquetado de cables de red y eui@ esta manera errores
involuntarios en la manipulacion de los mismos. OISNTE IEC
1SO27002:2005, 2005)

4.5.2.4. Mantenimiento de equipos.

Para un correcto proceso de mantenimiento de esjuipe debera
considerar los siguientes aspectos: las fechasasnque se realicen los
mantenimientos no deben cruzarse con el horarigtushbde trabajo de la
institucién, por tanto se sugiere se realice es dimlaborables y con esto no
interrumpir la entrega del servicio de la instituci deben haber politicas de
acceso a areas restringidas en caso de susceptibiie areas, equipos o
procesos; el personal que realice el mantenimideb® ser supervisado por un
responsable interno que valide que el procedimiantatentara en contra de la
infraestructura fisica o logica de la instituci@eberan realizarse procesos de
backup de configuraciones o instalaciones previos al meda de

mantenimiento y el mantenimiento debera ser coatippreventivo, para lo

! Ductos por los cuales atravesaran las lineasadsrtrision.
2 Respaldo de informacion
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cual se debe generar procesos de comunicacionrovegaores expertos locales
y definir tiempos entre mantenimientos. (ISO, NHEIISO27002:2005, 2005)

4.5.2.5. Seguridad de equipos fuera de las inciaees de la sede Matriz.

Todo proceso de traslado de equipos fuera de kEalaciones de la
institucion -en su sede Matriz- debe contar camautorizacion del Director del
Area de Tl y el empleado que haga el traslado d@ebsiderar los siguientes
puntos de seguridad: debera llenarse un documentesgonsabilidad, donde se
incluya: fecha de salida, fecha de regreso, datosopales del responsable y
firma de responsabilidad; Si el equipo contienerimfacion susceptible para la
institucion, debe respaldarse y resguardarse em dmpeérdida del equipo; los
equipos trasladados fuera de la institucion no @uesr manipulados por entes
externos a la misma; los equipos deben contar aombres de usuario y
contrasefias que evite el acceso al equipo de dsrcadicionalmente se sugiere
se considere el implementar alternativas de er@igmt de informacion en caso
de que un equipo trasladado fuera de la organizaeidga informacion cuya
perdida podria desequilibrar o podria detener laega del servicio de la
institucion. (1ISO, NTE IEC 1ISO27002:2005, 2005)

4.5.2.6. Seguridad en la reutilizacién o elimiracde equipos.

El Departamento de Tl deberia gestionar este popdesluyendo los
siguientes sugerencias: Todo equipo que se rejtdiebe pasar por un proceso
de formateo (fisico y logico) de disco inmediatateeocurrida su entrega, y
evitar de esta manera que informacion de usuariteriares se filtre
posteriormente; todo equipo que se vaya a elimohgve pasar por un proceso
de destruccion de sus unidades de almacenamiegicol&1SO, NTE IEC
1SO27002:2005, 2005)

4.6.1. Responsabilidades y procedimientos de operac
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4.6.1.1. Documentacion de procedimientos operativos
Los procedimientos operativos involucrados en leragion del negocio
deben estar documentados detalladamente y dehechirir:i el conjunto de
pasos exactos que lleven al resultado final de natego especifico de la
institucion, junto con él/los responsables direces como insumos (fisicos,
I6gicos, personal, etc.) requeridos para la ejécudel proceso y salidas de
dicho proceso. (ISO, NTE IEC ISO27002:2005, 2005)

4.6.1.2. Gestion de cambios.

Para realizar tareas de gestibn de cambios, delaizamse
coordinadamente entre: el Director de Tl, las &Aehministrativas involucradas
que han solicitado el cambio —de ser el caso- ynlslucrados dentro del Area
de TI que gestionan el cambio (por ejemplo: Liderdesarrollo de software,
Lider de infraestructura, Lider de Base de Datodmimistradores de
aplicaciones, desarrolladores, etc.); y el procdsbe estar documentado,
iniciando por el requerimiento de cambio, el cuaitendra lo siguiente: persona
responsable o unidad requirente del cambio, matelaequerimiento, impacto
en la organizacion, analisis del valor corporativambtenerse con el cambio,
fecha de solicitud y firma de responsabilidad; esiecumento debera
desarrollarse conjuntamente entre la Direccion dley Tlas Unidades que
peticionan el cambio y debera ser aprobado porirgicior de Tl validando y
aceptando el requerimiento. Una vez que se implaitecambio debe
considerarse lo siguiente: debe documentarse eingetto de cambio, con el
conjunto de pasos a seguir para la subida a ambienproduccion, el mismo
gue debera tener la aceptacion del responsableAdéAQeguramiento de la
Calidad) confirmando que los cambios requeridosasecumplido a cabalidad,
se requieren adicionalmente las firmas de aceptadé las personas
responsables dentro de TI (por ejemplo: Lider dsadello de software, Lider
de infraestructura, Lider de Base de Datos, adtrawigres de aplicaciones,
desarrolladores, etc.) indicando que han validdgowozeso de cambio y que el
proceso de actualizacion se hard de manera catdrolauscando la menor
afectacion en el sistema; este procedimiento delgiimero realizarse en un

ambiente de pruebas (similar al de producciénkhedealizarse en una fecha y
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hora que dicha implementacion no limite la entrégaervicios de la institucion.
Debe considerarse adicionalmente el realizar backde configuraciones,
bases de datos y cddigos fuente en el estado dstnatl cambio) en caso de
gue se requiera regresar a una version anter®@, (NTE IEC 1SO27002:2005,
2005)

4.6.1.3. Segregacion de tareas.

La segregacion de tareas se constituye como an fpihdamental en el
correcto funcionamiento organizacional, por tam®,responsabilidad, por una
parte del Area administrativa el tener bien defisidsus procesos, actores, roles
y responsabilidades y de esta manera poder asignarsos coherentemente
segun la necesidad; por otra parte, la direcciérmigdesn concordancia a lo
expresado anteriormente debe también el tener dedéinidos: sus procesos,
actores, roles y responsabilidades, asi como mesuescesarios, adicionalmente
debe realizar un analisis de perfiles y analizptifiedes, destrezas, preparacion
académica y experiencia y de esta manera podéaieah correcto proceso de
segregacion de tareas y competencias. Una vezaqu&te administrativa y la
parte de Tl han delimitado sus ambitos de accidtebe definir claramente las
competencias por cada area y evitar de esta ma&heyae un departamento
cubra tareas que no le competen o que el departarderT| realice actividades
administrativas que no son de su alcance y denesiteera optimizar el trabajo
de Tl en funcion de la organizacion. (ISO, NTE IBD27002:2005, 2005)

4.6.1.4. Separacion de los recursos para desarypitaebas y produccion.

Para un optimo rendimiento de los procesos irtstihales, la Direccidon
de TI, debera realizar una clara separacion eoagreliversos ambientes que las
buenas normas recomiendan que un &rea de T| g@aesbas, Pre produccion y
Produccion. ElI ambiente de pruebas se destinagsarmllar pruebas internas
de sistemas de software, dicho ambiente deberasiggtar (a nivel de
informacion) al ambiente de produccion; el ambiatgePre produccion debera
tener completa similitud con el ambiente de producy se emplea para realizar
pruebas de los sistemas desarrollados (0 exteadaky por la organizaciéon o de
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ser el caso poner a disposicion de entidades asergue realicen
interoperabilidad con la institucion sin tener awcel propio ambiente de
produccion y, el ambiente de Produccion es el antdien el cual los sistemas y
plataformas de software trabajan en el dia a diawenplimiento con las

necesidades del negocio.

Al tener esta clara separacion de ambientes l&ge$¢ T1, minimiza los
riesgos tacitos a la operacion y esta en la capaalé proporcionar recursos de
manera coherente a la operaciéon del negocio. ,(\& IEC 1SO27002:2005,
2005)

4.6.2. Gestion de los servicios contratados a tese

4.6.2.1. Prestacion de servicios.

Es necesario que la Direccion de Tl en los procesosontratacion
considere los siguientes aspectos: Se deberan irindeuerdos de
confidencialidad y de buen uso de la informacida que el contratado pudiera
tener acceso; se deberan generar documentos detaltan la especificacion
exacta con los requerimientos que la Universidadlade Fuerzas Armadas
requiera del contratado; se deberan definir a@osede nivel de servicio en
referencia a lo que la institucion espera del s&vproporcionado por el
contratado (aqui deben indicarse los tiempo deaop®r aceptable para la
operacion de la institucion); se deben definir daaciones en caso de que el
contratado incumpliera los requerimientos defini@osel contrato; se deben
afiadir clausulas que involucren aspectos  de islegury uso de buenas
practicas y normas internacionalmente aceptadad sma de seguridad de la
informacion, en el desarrollo o prestacion del isav (ISO, NTE IEC
1SO27002:2005, 2005)

4.6.2.2. Monitorizacion y revision de los servicimsitratados.
Las clausulas de cumplimiento deben aclarar questéducion estara en
la capacidad en cualquier momento durante la dumade la ejecucion del
contrato, de: monitorizar y revisar el avance delypcto y de ésta manera

verificar que el desarrollo del mismo cumple cos lequerimientos reales
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definidos por la institucion y que se esta empleagnl el desarrollo del mismo,
buenas practicas, normas, estandares que asegandidencialidad, integridad
y disponibilidad en la informacion de la institugio (ISO, NTE IEC
1SO27002:2005, 2005)

4.6.2.3. Gestion de los cambios en los serviciosratados.

Para generar el proceso de gestion de cambio®omards contratados se
deben considerar lo expuesto en el numeral 4.§&estion de cambios.), pero
con la consideracion adicional que se deben refgupditicas de cierre de
proyectos con terceros, es decir, debera habeontnot riguroso de control de
cuentas de usuario, contraseilas y accesos que dmindado a en ente
contratado; y al finalizar un contrato se debe forom comité con los miembros
involucrados de TI (Infraestructura, Redes, Soféyatc.) donde se analice los
huecos de seguridad que pudieran quedar produdtointervencion de terceros
en la infraestructura y se analice la efectividadod controles implementados, y
de ser el caso mejorarlos, desecharlos o crearotesminuevos que mitiguen los
riesgos inherentes a la intervencion de tercerda grfraestructura institucional.
(ISO, NTE IEC 1SO27002:2005, 2005)

4.6.3. Planificacién y aceptacion del sistema.
4.6.3.1. Planificacion de capacidades.

Es competencia del Director de Tl (junto a losrédede las areas mas
relevantes: Redes, Infraestructura, Bases de D3tasyare, etc.), realizar un
trabajo conjunto que basado en la realidad tecre@dde la institucion, indique
las capacidades reales de expansion que poseditadidn, dimensionando las
capacidades fisicas, légicas y de recursos en gemgre permitan a la
instituciéon proyeccion de crecimiento futuro basado las fortalezas
tecnoldégicas con que cuenta la Institucion. (ISOE IEC 1SO27002:2005,
2005)

4.6.3.2. Aceptacion del sistema.
Es competencia del Director de TI, generar procagos permitan

conocer la realidad tecnoldgica que posee la urcshih y con ello estar aptos
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para saber las capacidades reales de expansiaolégicamente hablando- que
tiene la institucion y que puedan ayudar a cumlglg metas estratégicas
planteadas por la organizacion, y en base a esber €on certeza si es viable:
actualizar sistemas, ampliar sistemas, dar de disfeamas etc. (ISO, NTE IEC
1SO27002:2005, 2005)

4.6.4. Proteccion contra software malicioso y degahle.
4.6.4.1. Controles contra codigo malicioso.

Para lograr controlar codigo malicioso en la iosithn la primera
estrategia que debera realizarse es generar casngaitifusion de informacion
respecto al tema y concientizacion sobre los resgos que la institucion y los
trabajadores se exponen al caer presas de codmasasos; adicionalmente se
deben implementar politicas de control que permitanimizar los riesgos,
considerando lo siguiente: politicas de uso devsoé licenciado; implementar
politicas de restriccibn de descargas y accesonéemido web malicioso,
politicas de uso de antivirus, de ser posibleigest la adquisicion de antivirus
corporativo y con ello estar en la capacidad de fugavalls web, generar tareas
programadas para escaneos Yy actualizaciones dmasef restricciones de
acceso a la red corporativa desde redes exterres, (180, NTE IEC
1SO27002:2005, 2005)

4.6.4.2. Controles contra codigo descargado eriente.

Una vez que un cbdigo ha sido descargado en umeliexiste el riesgo
de la multiplicacién del mismo a través de la redoborativa de la institucion,
por tanto, para minimizar esta amenaza, se debajaraen conjunto con las
recomendaciones dictadas en el punto 4.6.4.1. (@est contra codigo
malicioso.) y adicionalmente se debe socializaftipab de acciéon inmediata
antecodigos maliciosos detectados, en donde se emplearadidas y
procedimientos que eviten el que cddigos maliciosesriegue por la red
institucional, por ejemplo el empezar procesos darentena de equipos
infectados; adicionalmente es necesario que eloghymano especializado de

Tl que enfrente estos incidentes reciba capacitaciintinua sobre nuevas
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amenazas que puedan aparecer, asi como las melidascion que se debe
seguir para erradicar, eliminar y prevenir estosigns. (ISO, NTE IEC
1SO27002:2005, 2005)

4.5.5. Copias de Seguridad.

4.5.5.1. Copias de seguridad de la informacion.

Es necesario que se continde con el proceso dascdpiseguridad que la
Universidad ha venido llevando, para lo cual semeenda que este proceso de
backup minimo se realice una vez por mes y se ldespgaformacion propia de
la actividad administrativa/financiera de la ingtibn; informacion escolastica
(historiales académicos de pre y post grados, mallaiculares, etc.); codigos
fuente de sistemas, configuraciones, licencias,. €180, NTE IEC
1SO27002:2005, 2005)

4.6.6. Gestion de la seguridad en redes.

4.6.6.1. Controles de red.

Es necesario que el Administrador de Red en l&ucgin, aplique una
politica que considere aspectos tanto fisicos ctdgmos que permitan una
comunicacion optima entre las diversas areas destducion; por ejemplo:
gestionar optimamente la distribucion de la regtdi y que no esté al alcance de
terceros que puedan interceptar informacion de ilmay mantener grafos y
diagramas de red actualizados con ubicacionesrdpazentes de la misma; por
ejemplo: switchs, routers, etc. (ISO, NTE IEC 1SO2Z:2005, 2005)

4.6.6.2. Seguridad en los servicios de red.
El Administrador de la Red institucional en la brsidad de las
Fuerzas Armadas debera monitorear continuamengetogios contratados con
terceros y validar el fiel cumplimiento de: rangempos y calidad de servicio
acordados en documentos de acuerdo de servici®O, (INTE IEC
1SO27002:2005, 2005)
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4.6.7. Manipulacion de los soportes.

4.6.7.1. Gestion de soportes extraibles.

El Director de Tl debera definir procedimientosaglar gestion de medios
de soporte extraibles, en los cuales se deberadeoss como minimo lo
siguiente: deshabilitar el uso de memorias flashcemputadores cuyo uso
implique riesgos en la seguridad de la informacproporcionar procedimientos
adecuados de almacenaje de medios magnéticos cortas, discos, dvd’s con
informacion susceptible para la institucibn por ng@p: respaldos de
informacion institucional, respaldos de informaciscolastica de alumnos de
pre y post grado, etc. (ISO, NTE IEC 1SO27002:2@IR5)

4.6.7.2. Eliminacion de soportes.

Una vez que un soporte ya no sea nhecesario parainteseses
institucionales, el mismo debe pasar por un prodeseliminacién segura de su
contenido y de ser el caso podria incluso ser wldstrtotalmente; pero
considérese que en dicho proceso antes de redhzaliminacion o la
destruccion del soporte, se debe realizar un @natiencienzudo de la
informacion, propietario y circunstancias en lag ga manejo el soporte, pues
potencialmente dicho soporte podria poseer pistaautdlitoria cruciales para
posteriores procesos de investigacion. (ISO, NTE IE027002:2005, 2005)

4.6.7.3. Procedimientos de manipulacion de la im@acion.

Existen circunstancias en los que los procedimgemormales de
manipulacion de la informacion, arrojan problemassdguridad o simplemente
el proceso habitual posee problemas de operacoen €se escenario, donde se
deben definir procesos de manipulacion de inforéracadicionales a los
comunes, para esto debe considerarse lo siguiggibe: asegurarse la integridad
de la informacion, por tal motivo, se veran esgia® de almacenaje que no
permitan que factores externos corrompan la irdoiém; se debera llevar un
control minucioso del etiquetado de la informaciprevitar de esta manera,

corrupcion de la informacion, la informacién debezdguardarse en un medio
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propicio, que no la contamine y que esté libre rdervenciones de terceros o
eventos que atenten contra la misma, etc. (IS BT 1SO27002:2005, 2005)

4.6.7.4. Seguridad de la documentacién de sistemas.

Deben considerarse los siguientes controles paamblto de seguridad
de documentacion de sistemas: deberan existir metBoalmacenaje seguro,
deberan haber politicas de restriccion de accekoiaformacion por roles y
propietarios; en caso de que la informacion sea@mada o transite a traves de
una red publica, deberan haber los controles neossgue aseguren la
confidencialidad, integridad y disponibilidad de nasma. (ISO, NTE IEC
ISO27002:2005, 2005)

4.6.8. Intercambio de informacion.

4.6.8.1 Politicas y procedimientos de intercamlaardormacion

El Director de Tl debera establecer politicas, pdimientos y controles
para el intercambio de informacidn, considerandiosesiguiente: se debera
proteger la informacién evitando que se dé: infgrida, copiado, modificacion,
re direccionamiento y destruccidon de la mismagac®6n y proteccion en contra
de codigos maliciosos; proteccion de informacidéactbnica en forma de
informacion adjunta; politicas de uso aceptablendslios de comunicacion
electronica; politicas de uso medios de comunicadi@ldmbrica; asignar
responsabilidades al usuario que genere el intdricade informacién; uso de
codificacion de informacion; politicas de contra@ danipulacion y uso de
informacion confidencial en medios impresos; cdeBoy restricciones
referentes al reenvio de informacion. (ISO, NTE IB0O27002:2005, 2005)

4.6.8.2. Acuerdos para intercambio de informacion.
Se deberan establecer politicas para intercambioinflemacion
considerando lo siguiente: responsabilidades d deeltos directivos en caso
de que el intercambio se dé entre instituciones¢gaimientos de control de

envio analizando las fuentes: emisor y recept@uisestandares técnicos que
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aseguren una transmision segura a nivel de paquitesinformacion;
responsabilidades y obligaciones si se presenaathda de datos e informacion;
rotulacion adecuada de la criticidad de la inforidwcdefinicion de propiedad
de la informacion y aseguramiento de politicasprpiedad intelectual; afadir
criptografia en la transmision de informacion. (J3OE IEC 1ISO27002:2005,
2005)

4.6.8.3. Soportes fisicos en transito.

Si existen medios informéticos que son transpogiguir mensajeros,
deberia considerarse: los medios de transporte msajegia deben brindar
niveles aceptables de confiabilidad y de ser neices® asignara custodia
armada en caso de que se incluya informacion stilsleely evitar de esta
manera divulgacion o modificacién no autorizaddyedtén afiadirse procesos de
embalaje que aseguren su contenido de amenazas dafios fisico debida a la
mala manipulacién durante el envio. (ISO, NTE IBO27002:2005, 2005)

4.6.8.4. Mensajeria electronica.

A nivel de seguridad para los mensajes electronsmsebera considerar
lo siguiente: se debera controlar: acceso no aaibo, modificacion de
informacion o denegacién del servicio; asegurarnietdl direccionamiento y
transporte seguro; confidencialidad, integridad Ispohibilidad de Ila
informacion; aspectos legales como firmado eleatmrcontroles mayores de
autenticacion para el control de acceso en redexckso publico. (ISO, NTE
IEC 1SO27002:2005, 2005)

4.6.8.5. Sistemas de informacion empresariales.

Los aspectos de seguridad a considerar en torfos @&istemas de
informacion empresariales son: Vulnerabilidadesegaes conocidas de un
sistema, especialmente en aquellos modulos quetparinteractuar a diversas
areas, por ejemplo: procesos administrativo-coagabtomunicacion comercial;
Politicas y controles para manejo de intercambioirdermacion; niveles

aceptables de acceso a documentacién sensiblgjcaiést de acceso a



75

informacion; se debera categorizar a los usuaao®tinternos como externo y
definir sus niveles de acceso; gestién de usuaaepaldo de informacién. (ISO,
NTE IEC 1ISO27002:2005, 2005)

4.6.9. Servicios de comercio electrénico.

4.6.9.1. Seguridad en comercio electronico.

Si existieran requerimientos de comercio electirea la institucion,
debera considerarse: asegurar niveles de confamtra las partes involucradas
en transacciones; asegurar y cumplir requerimierdes confidencialidad,
integridad y confidencialidad de la informacionpastos ligados al no repudio
de data; asegurar que aliados estratégicos odsrgee brinden servicios estén
alineados con estandares internacionales de sadurnthnejo de informacion y
gestion de transacciones on line; gestionar preceg® eviten la perdida,
corrupcion o modificaciéon de informacion (escendifmco de transacciones
interrumpidas que no permiten completar las acsipne definir
responsabilidades asociadas a transacciones femudsl (ISO, NTE IEC
1SO27002:2005, 2005)

4.6.9.2. Seguridad en transacciones en linea.

Los aspectos de seguridad a considerarse paraetedransacciones en
linea son: asegurar la verdadera identidad deddssinvolucradas mediante
mecanismos como firma electronica; las credencidéesisuario deberan ser
validas; se debe asegurar la confidencialidadpyilacidad de los involucrados
mientras dure la transaccion; el medio de comuminapara a transaccion
debera estar protegido para que no pueda sereaptadn; se deberan utilizar
protocolos seguros de comunicacion; se deberamgasprocedimientos de log
y con esto tener informacidn para auditoria en quial momento que se
requiera; los detalles de la transaccion se debalrdacenar en una base de
datos no publica y de acceso restringido; se debgducrar autoridades de
certificaciéon que aseguren la valides de firmasuifcados. (ISO, NTE IEC
1SO27002:2005, 2005)
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4.6.9.3. Seguridad en informacion publica.

La informacion que se categorice como publicaedelestar mantenida
en un ambiente de hardware y software seguro quelauo siguiente: deberan
generarse procesos de aprobacion de la informacipnblicarse, definiendo
claramente la criticidad de la misma y si la mismpa@ede ser accedida
publicamente; deberd asegurarse la disponibilidadadinformacion; deberan
generarse politicas de revision continua de larsdapl de la infraestructura en
la que se aloja la informacidbn y eliminar amenazaaspotenciales
vulnerabilidades; deberan asegurarse procesossgggir@n la integridad de la
informacion publicada y evitar que la misma sea ifitadla, extraida o
eliminada; se debera considerar aspectos legatesdevados en la legislacion
ecuatoriana de proteccion de datos (ISO, NTE IEQ2I®02:2005, 2005)

4.6.10. Supervision

4.6.10.1. Registro de auditoria.

La informacion de auditoria estan bajo la respalidad del
Administrador de Sistemas de Informacion y debdrauir al menos lo
siguiente: identificadores de registros en la lmeseatos; incluir fechas, hora y
caracterizacion de transacciones o actividadesytidd y ubicacion de las
involucrados (y de ser posible direcciones IP deslquipos donde se generan las
transacciones), historial de actividad o fo@cluyendo intentos fallidos de
acceso, peticiones y acceso a recursos, modditas en configuraciones del
sistema, activacion, desactivacion de controles sdguridad, informacion
resultante de los sistemas de deteccion de iniupasilegios; direcciones y
protocolos de red; alarmas en el control de acgegiizacion. (ISO, NTE IEC
1SO27002:2005, 2005)

3 Compendio de informacion relacionada con la triidalol de acciones de: usuarios, procesos, hargware
software, etc.
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4.6.10.2. Supervision del uso de los sistemas.

El monitoreo de los sistemas de informacién con das cuenta la
institucion deberan considerar: informacion detdrial de accesos autorizados
donde se registre todos los rastros de auditadi@ados en el numeral 4.6.10.1.
(Registro de auditoria); informacion sobre las apemes privilegiadas como:
uso de cuentas privilegiadas, inicio y apagadostgéma, uso dispositivos de
entrada y salida; intentos de acceso no autoriaadocomo el uso de recursos;
violaciones a la politica de acceso y notificac®enivel de ‘gateways’ y *
firewalls’ en la red; alertas de fallas del sistenmentos de modificacion a
controles de seguridad de sistemas. (ISO, NTE 8Q2IF002:2005, 2005)

4.6.10.3. Proteccion de la informacion de registros
Con el objetivo de proteger contra cambios no @&#ddos y problemas
operacionales, y el medio de registro se debe dersst alteraciones en los
mensajes; registros editados o borrados; sobretugacide informacion de
registros. (ISO, NTE IEC 1SO27002:2005, 2005)

4.6.10.4. Registros de administracion y operacion.

Los registros de diarios de la operacion institobaiacontendran: hora en
que ocurren eventos; informacién de evento o fatlasrridas; usuario y el
operador/ejecutor -0 administrador involucradosecpsos involucrados. (1ISO,
NTE IEC 1SO27002:2005, 2005)

4.6.10.5. Registro de fallos.

Para el proceso de registro y/o notificacion déogabcurridos en la
plataforma institucional tecnoldgica deberia coesid informacion de la
persona que reporta el fallo; descripcion complei fallo (entorno,
caracteristicas, circunstancias en las que ocatrallo, etc.); hora y fecha del
fallo; responsable de la solucion del problemauaéh del problema; hora y
fecha de solucién del problema; se debera impleangmbcesos de revision de
resolucion satisfactoria de fallos; revision detomes y que los mismos no
hayan sido corrompidos o inhabilitados en la séludel problema. (ISO, NTE
IEC 1SO27002:2005, 2005)
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4.6.10.6. Sincronizacion de reloj.

Es necesario llevar un control estricto de las farenejadas en la
institucién pues el registro de la misma se reféejan informacién posterior
ligada a aspectos como: auditoria, transaccionegeimales en los sistemas,
etc., por lo cual se debe manejar procesos deosizacion de las horas en
sistemas de informacion y dispositivos biométrigae registran el movimiento
del personal. (ISO, NTE IEC 1SO27002:2005, 2005)

4.7. Control de acceso

4.7.1. Requisitos de negocio para el control de=aos.

4.7.1.1. Politica de control de accesos.

Para poder definir las politicas de control de sac®e debera considerar
lo siguiente: Se debe definir claramente las mpalfti de cumplimiento
obligatorio y las que pueden modificar su flexisld de cumplimiento, esto
considerando: el entorno en el que se desarr@kadtividades de la institucion
en su sede matriz, los factores sociopoliticos fa@br humano que interactia
con la universidad; Se deben definir procedimiemoe identifiquen las zonas
de riesgo de la institucién en la que un accestei@deros podria ser perjudicial
para la institucion, por ejemplo: centros de prang@ento de informacion, data
center, oficinas, etc., y una vez definidas esteasase definira la sensibilidad de
las mismas y su directa proporcion con los mecarvsste control acceso que se
debe implementar; se debe controlar estrictamente rhecanismos que
diferencien al personal autorizado del no autoozgmbr ejemplo, emision de
carnets institucionales y a la par se debera dapaciconcientizar al personal
sobre el tema. (ISO, NTE IEC 1SO27002:2005, 2005
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4.7.2. Gestion de acceso de usuario.

4.7.2.1. Registro de usuario.

El Administrador de Sistemas de Informacion debevésiderar los
siguientes puntos dentro del proceso de registtada de alta de un usuario: uso
de identificadores unicos por usuario; definicioea bles de usuario, sus
atribucion y definicién de propiedad sobre la infacion; corroborar niveles de
acceso versus ambito de accion del trabajador yepsliticas de seguridad
definidas para usuarios; el usuario debera cootaua detalle por escrito de sus
derechos y obligaciones de acceso, mismas que &telber aceptadas por el
usuario; se requiere politicas para asignacion dadde baja de usuarios; se
debera llevar un registro del usuario o grupo deis y las atribuciones de él/
ellos para uso de servicios; definir los protocalescancelacion de derechos de
acceso para usuarios desvinculados de la institugarantizar la unicidad de un
registro de usuario, evitando de esta manera dd@dice inconsistencias en la
informacion de acceso entre usuarios. (ISO, NTEIEQ27002:2005, 2005)

4.7.2.2. Gestion de privilegios.

Las politicas de gestion de privilegios de usuariebera considerar lo
siguiente: se deben identificar los privilegios@ados a activos de informacion
como: sistemas operativos, bases de datos, aplies;ilos privilegios se deben
asignar a usuarios en base a la estricta necesieladargo que el mismo
desempenfia, por tanto debera haber estricto andbsidichos requerimientos
para que no se otorguen permisos “extra”; previrateso de otorgamiento de
privilegios a un usuario, debera estrictamenteizaae una peticion de
autorizacion al Director de Tl por parte de arepumente solicitando acceso de
un usuario y Unicamente con esta aprobacién seé&podntinuar con el proceso
de otorgamiento de accesos; los sistemas de sefteafa institucion deberan
manejar directamente la asignacién de permisosdarios, afiadiendo siempre
un rastro de las los permisos brindados a un wsyaguien lo hizo. (ISO, NTE
IEC 1SO27002:2005, 2005)
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4.7.2.3. Gestion de contrasefias de usuario.

El Administrador de Sistemas de Informacién denistiiucion debera
considerar lo siguiente al momento de definir gt de gestion de contrasefias
de usuario: un usuario al que se la ha asignadariosy perfiles en los sistemas
e la institucion debera firmar acuerdos donde sepcomete a hacer uso de las
contrasefas a él asignadas, indicando que eseatgraia responsabilidad el uso
gue haga de las mismas; se debera emplear mecanisettante software que
obliguen a los usuarios a actualizar sus contraseéiaddicamente (por ejemplo
cada 3 meses); se debe socializar las buenascpsadi gestion de contrasefias
entre los usuarios, y se mencionaran aspectos coesgos de un mal uso de
contrasefa, gestion de contrasefias y puestos Bmgétructura de contrasefias
seguras, etc. (ISO, NTE IEC 1SO27002:2005, 2005)

4.7.2.4. Revision de los derechos de acceso desigwios.

Un proceso de revisibn de derechos de acceso dariasudeberia
contemplar lo siguiente: debe ser un proceso aemtinreiterado en el que se
consideren los privilegios (en sus diversos nivdeesriticidad) de acceso de los
diversos usuarios de la institucion; se sugieredicleo proceso de revision de
derechos se realice cada tres meses y de ser necesnsualmente los
privilegios que suponen mayor criticidad. (ISO, NTEC 1SO27002:2005,
2005)

4.7.3. Responsabilidades del usuario.

4.7.3.1. Uso de contrasefas.

Para concientizar a los empleados sobre el buelgqusaeben hacer de
sus contrasefias se debe considerar lo siguientesendeben divulgar las
contrasefias por ningun concepto; propiciar el nma&ntescritorios limpios sin
contrasefas transcritas en papel; si existen ogligue una contrasefa ha sido
sustraida, proceder a actualizarla inmediatamenteaotficar al personal
encargado; contrasefas robustas (longitud minim@ ceracteres, deben tener
caracteristicas que permitan el facil recuerdo alenilsma, no deben estar
formadas por informacion facilmente deducibles perceros, formarse de

grupos alfanumeéricos); concientizacion sobre lauaizacion periodica de
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contrasefas, tiempo sugerido: 3 meses; los sistemaftware deben tener
controles que no permitan reutilizar contraserigsiey validen el ingreso de las
mismas; no hacer uso de procesos como “Recordamasena”. (ISO, NTE IEC
1SO27002:2005, 2005)

4.7.3.2. Equipo de usuario desatendido.

Todo activo de informacion debe tener asignadoespansable, que se
responsabilice por el equipo a su carga y las aesigue se pudieran realizar
sobre el mismo; sin embargo para una politica deédyede equipos desatendido
debe considerarse lo siguiente: bloqueo del equeoar sesiones activas; no
dejar tareas abiertas que pudieran ser manipulaolaterceros, incluir en los
sistemas de software procesos de terminacion deedadn al no detectarse
actividad en una maquina; si se ha realizado poscele acceso remoto a
equipos, realizar la desconexién de los mismosralihar las tareas necesarias.
(ISO, NTE IEC 1SO27002:2005, 2005)

4.7.3.3. Politicas para puesto de trabajo despejagantalla limpia.

El Director de Tl debera implantar politicas deriésgo despejado y
pantalla limpia considerando lo siguiente: bajogaim motivo se dejara en los
puestos de trabajo informacion critica, o cuyo eoiao pudiera perjudicar a la
instituciéon o restrinja su funcionamiento; si umiaiso va a abandonar su puesto
de trabajo debe bloquear su computadora y dejaida@®ente protegidos
cajones, armarios, canceles etc. donde se almaoémenacion de acceso
restringido, adicionalmente revisara que dispasstite almacenamiento externo
como: memorias flash, discos duros externos, disted’s no se encuentren
conectados al equipo durante el tiempo que el egespar desatendido; no se
dejaran desatendidas por ningun concepto puertesttida, buzones fisicos de
correo 0 maquinas como: copiadoras, faxes, esneanilares tecnologias de
reproduccién de informacion etc. (ISO, NTE IEC I1IS022:2005, 2005)
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4.7.4. Control de acceso a la red.

4.7.4.1. Politica de uso de los servicios en red.

Los aspectos a considerarse en las politicas adedaiservicios en red
son: Documento donde se detallen las redes, logarinherentes a ellas y la
lista de aprobacion/restriccion de acceso (losnsugue pueden y los que no
pueden acceder a dicha red y sus servicios); se d&fiar con procedimientos
de acceso que permitan determinar las redes yesusies versus los usuarios
gue tienen acceso; controles de gestion y seguadaa acceso a conexiones y
servicios en red. (ISO, NTE IEC 1SO27002:2005, 3005

4.7.4.2. Autenticacion de usuario para conexiondsraas.

Es necesario contar con procedimientos que asedaragestion de
accesos remotos hacia la infraestructura en reth diestitucion, un ejemplo
comun es el acceso via VPN, el cual debe consigenaedimientos y politicas
robustas de seguridad, y reducir el alto riesgo djcleas conexiones suponen.
(ISO, NTE IEC 1SO27002:2005, 2005)

4.7.4.3. Identificacion de los equipos en las redes
El Administrador de Red institucional debera pogwecedimientos que
permitan tener identificados en todo momento lagpEs que forman parte de
la red institucional, para lo cual debera contar sistemas de monitoreo que le
permitan saber en linea los equipos que estan temusc en una red;
adicionalmente deberd contar con diagramas dedgias de red en conjunto
con los usuarios internos definidos. (ISO, NTE I5027002:2005, 2005)

4.7.4.4. Proteccion a puertos de: diagnéstico Yfigpmacion remotos.
La gestion de puertos en general debe estar debidangestionada en
procedimientos y politicas que deberian aseguraretjuiso que se haga de los
mismos tanto internamente como externamente altéardbila red institucional

en su sede Matriz sera controlado, es decir, detmrdarse los puertos en los
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servidores de la infraestructura y por ningun nothe permitirdn se dejaran
puertos abiertos que supongan riesgos de segurigaca el caso de puertos
usados en diagnostico y configuracion remotameht@dministrador de Redes
debera realizar todos los procedimientos que asegyue dichos puertos seran
usados unicamente por el personal con derechos fmbmismos y de manera
segura. (ISO, NTE IEC 1SO27002:2005, 2005)

4.7.4.5. Segregacion en las redes.

El Administrador de Red debera incluir controleg guermitan asegurar
aspectos de seguridad a nivel de redes, especéitanpara segregacion de
redes debera considerar lo siguiente: dividir re@es dominios logicos
separados, asi como dominios de red tanto intemo® externos al del ambito
de su sede Matriz; para protegerlos, existira ufmetro de seguridad definido
mediante un Gateway seguro entre las dos redebp diateway debera
configurarse para que se filtre el trafico entrenttwos y bloquear accesos no
autorizados de acuerdo a la politica institucia@lcontrol de acceso. (ISO,
NTE IEC 1SO27002:2005, 2005)

4.7.4.6. Control de conexion a la red.

El control de acceso a la red institucional debesdizarse en base a las
restricciones indicadas en la politica instituclom® control de acceso,
considerando las siguientes aplicaciones: correctréhico, aplicaciones de
transferencia de archivos (unidireccional y bidirenal), acceso interactivo y
acceso a red vinculado a fecha u hora. (ISO, NTEI&D27002:2005, 2005)

4.7.4.7. Control de enrutamiento de red.

Se deberan definir controles de ruteo basandote \arificacion
positiva de direcciones tanto de origen comoieshaciendo énfasis en redes
compartidas desplegadas fuera de los limites desdainstitucional; dichos
controles pueden tener una implementacion tantohamware como en
software. (ISO, NTE IEC ISO27002:2005, 2005)



84

4.7.5. Control de acceso al sistema operativo.

4.7.5.1. Procedimientos seguros de inicio de sesion

El procedimiento seguro de inicio de sesién es astwategia que
minimiza el riesgo de accesos no autorizado; diphacedimiento deberéa
contemplar los siguientes puntos: ocultamiento rderinacion hasta que se
realice satisfactoriamente el inicio de sesions@anostraran mensajes de ayuda
gue proporcionen informacion adicional en caso wke un atacante accediera a
las mismas; se mostraran advertencias de accesatiger solo a usuarios
debidamente autorizados; se debera indicar losresrren la informacion
proporcionada en el proceso de inicio de sesion, ggmplo: “Usuario no
valido”; se limitara el numero de intentos de iaicde sesion, y en caso de
superarse el maximo establecido el sistema autcamdéinte podria realizar
alguna de las siguientes acciones correctivasquielara el acceso, bloquear al
usuario, definir tiempos de espera para el proximento de inicio de sesion;
sea cual fuere la estrategia que se defina, loenss deberan lanzar
notificaciones de intentos fallidos de inicio desiéa, tanto a la cuenta del
usuario como al personal de soporte a cargo ded;tem deberd llevar un log
gue indique claramente: intentos realizados, ulboadesde la que se realizan
los intentos, direccion IP —de ser posible-, feghdora. (ISO, NTE IEC
1ISO27002:2005, 2005)

4.7.5.2. Identificacion y autenticacion de usuario.

El Administrador de Sistemas de Informacion dendifucion en su sede
Matriz proveera a todos los usuarios definidogjeneiales Unicas de acceso, las
mismas que permitiran diferenciar univocamentesaulkuarios, junto con sus
roles y ambito de accion. Es importante almacemanfbrmacion relacionada a
dicho registro Unico de usuario para poder hacerastro hacia pistas de
auditoria que potencialmente fueran requerida®,(ITE IEC 1SO27002:2005,
2005)
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4.7.5.3. Sistema de gestion de contrasefas.

El Administrador de Sistemas de Informacion debéo&ar en
consideracion los siguientes puntos referentesgadtion de contrasefias: como
se menciond en el punto 4.7.5.2. (Identificaciéauyenticacion de usuario), se
debera proporcionar credenciales de acceso y seifi@a Unicos a los usuarios
definidos, proporcionar la opcion de actualizaaénclaves a los usuarios y con
ello descentralizar el proceso de reseteo de amites sobre el area de TI;
implementar controles que obliguen al usuario & csatrasefias robustas; usar
contrasefias temporales en el primer registro dedrigcs que obligatoriamente
deberan ser cambiadas por el usuario; implemenéganismos de control que
eviten la reutilizacion de contrasefias; implemem@antroles que eviten el
mostrar contrasefias en pantalla; las contrasef@s aenacenadas y viajaran a
través de la red bajo algin mecanismo de encr@gta(se sugiere emplear
mecanismos que empleen algoritmos actualizadosicétacion). (ISO, NTE
IEC 1SO27002:2005, 2005)

4.7.5.4. Uso de recursos del sistema.

El Administrador de Sistemas de Informacion deddesMatriz de la
Universidad de las Fuerzas Armadas, debera tomarcomsideracion los
siguientes puntos referentes al uso de los recuisbsistema: se requieren
procedimientos de identificacién, autenticacionuyoazacién para el uso de
recursos del sistema; segregar recursos a nivebfieare; limitar el uso de
recursos del sistema a usuarios que han sido zados y que se ha verificado
su confiabilidad; se debera realizar un procesdrolao de limitacion de la
disponibilidad de los recursos del sistema; logstede los recursos del sistema,;
se debera definir y llevar documentacion de losles de autorizacion de
acceso a los recursos del sistema; generar pslificacciones para eliminar
recursos de software no utilizados o sub utilizadgsnerar politicas de
segregacion de acceso a recursos de software. NEB,|EC 1SO27002:2005,
2005)
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4.7.5.5. Desconexion automatica de sesion.

Se deberan generar politicas que aseguren la degéorde terminales
gue se encuentren en estado de abandono, debderarse: definicion tiempos
de sesion, y si las aplicaciones detectan inaetiith sesion automaticamente
sera eliminada; adicionalmente dicha recomenda@odria ampliarse a
politicas de apagado de equipo automatica y ediaesa manera riesgos de
seguridad con equipos encendidos. (ISO, NTE IEQI®02:2005, 2005)

4.7.5.6. Limitacion del tiempo de conexion.

Considérese lo expuesto en el punto 4.7.5.5. (Desedn automatica de
sesion) donde adicionalmente se definan horariosogrcuales los usuarios
podran tener acceso a sus equipos, y de requéerapo adicional en horas
extras ordinarias o extraordinarias, se lo hari@gitmido permisos especiales en
la restriccion del tiempo de conexion. (ISO, NTEIE027002:2005, 2005)

4.7.6. Control de acceso a las aplicaciones y farimacion.

4.7.6.1. Restriccion de acceso a la informacion.
Para lograr generar el proceso de restriccion ainfarmacion,

considérese lo siguientes: es basico tener segregalds usuarios por perfiles y
el ambito de accion de los mismos, dicha informaesi registrara en los medios
de almacenamiento de la institucion y en base@ sstreflejara el alcance de
cada usuario, tanto en los sistemas de informacddno en los recursos del
sistema, por ejemplo: dependiendo de los rolesnad@s a un usuario, los
menus desplegables y acciones seran visibles Gerdansi el rol asignado al
usuario tiene acceso a los mismos y por ende @afdamacion inherente a las
acciones en los sistemas de informacién. (ISO, NEKEISO27002:2005, 2005)

4.7.6.2. Aislamiento de sistemas sensibles.
Para poder gestionar un adecuado proceso de asl@mie sistemas
sensibles, tomar en cuenta lo siguiente: cada ¢t de aplicaciones debera
detectar la sensibilidad de un sistema de inforémacen relacion a la

informacion o procesos inherentes al mismo versusimspacto en la
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organizacion; se deberan generar entornos propgosejecucion donde se
asegure el aislamiento e independencia de sistert@®s en la organizacion y
con ello evitar que personal sin autorizacion aa@dnismo; se deben asignar
recursos propios para la ejecucion de dichos sésteavitando de esta manera la
intervencion de personal o eventos externos efetai@dn normal del mismo.
(ISO, NTE IEC 1SO27002:2005, 2005)

4.7.7. Computadores portatiles y tele trabajo.

4.7.7.1. Computadores portatiles y comunicacionesviles.

Para definir una politica que considere los riestpsitilizar medios de
computacion y comunicacion moévil tales como: coragdates portatiles, palms,
teléfonos moviles, etc., dentro de la infraestnactde la Universidad de las
Fuerzas Armadas en su sede Matriz, considéresguieiste: afiadir a la politica
aspectos de proteccion fisica, controles de acoagutografia, respaldos y
proteccion en contra de virus informaticos; dichspectos se mencionan a lo
largo del presente documento. (ISO, NTE IEC 1ISO278@05, 2005)

4.7.7.2. Teletrabajo.

Para que una actividad se realice en modalidadrabbgo, deberia
asegurarse los siguientes lineamientos: contarucomproceso de aprobacion
expresa y conjunta por parte de: el Director deDiector de Talento Humano
y el resto de direcciones que soliciten la aprdbagpara alguno de sus
empleados. La responsabilidad sobre suministrgoumto de conexion seguro y
libre de amenazas de seguridad debe ser expresaasemhida por el empleado
gue solicita permiso para teletrabajo; por otratepas responsabilidad del
encargado de redes de la Universidad de las FuAmraadas —sede Matriz-
suministrar un canal seguro (tipicamente YPdle permita que se realice la
conexién para el teletrabajo, dicho canal debe turmgn todos los requisitos
de seguridad que impidan que se haga un uso inadieale dicho canal de

comunicacion en contra de la infraestructura dedttucion.

4 Acrénimo de Virtual Private Network ( Redes prigadirtual)
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NOTA. Existen en la actualidad alternativas a I&8NVpara realizar
teletrabajo, que usan como medio de propagaciémulze, lo cual debe
analizarse por: Director de Ti, encargado de ReDégctor de Seguridad y
analizar las ventajas asi como las desventajasenaaas a la seguridad de la
institucion que podria suponer usar esta altermatidSO, NTE IEC
1SO27002:2005, 2005)

4.8. Adquisicion, desarrollo y mantenimiento dsistemas de informacion

4.8.1. Requisitos de seguridad de los sistemasfdemacion.

4.8.1.1. Requisitos de seguridad de los sistemasfa@nacion.

Para definir los requisitos de seguridad en ldsrmias de informacion de
la Universidad de las Fuerzas Armadas (sede Matse)debera: medir la
criticidad y analizar los riesgos de los mismosbase a los procesos que los
ellos implementan, la informacion institucionaloslique procesan y el impacto
global de los mismos en relacion al ambito institnal; una vez desarrollado el
proceso de andlisis de criticidad se debera amdbgacontroles necesarios que
se debera incluir: controles a nivel de ingresanflermacion, controles a nivel
de roles y asignacién de permisos que tienen loariegs para manipular los
sistemas, controles a nivel de gestién de almaden&men base a la interaccion
de los mismos con fuentes de datos como basestole dantroles a nivel de
acceso a las aplicaciones en red; controles a delainanejo de informacion y
encriptacion de la misma; andlisis de los recurdel sistema que dichos
sistemas hacen uso y controles a nivel de infraeistia, en servidores de
aplicaciones, puertos y la seguridad que los midonioglan al albergar dichos
sistemas. (ISO, NTE IEC ISO27002:2005, 2005)
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4.8.2. Tratamiento correcto de las aplicaciones.

4.8.2.1. Validacion de los datos de entrada.

El proceso de validacién de datos de entrada ¢éensas de aplicacion
debe considerar las siguientes recomendacionestrolemn que eviten el
encontrar los siguientes errores de entrada denaimon: valores fuera de
rangos establecidos como aceptables, caracteréfidos; datos faltantes o
incompletos, datos no integros que excedan loaftamdefinidos; procesos de
asignacion de responsabilidad sobre los usuariesmyesen informacién en el
sistema; procesos que permitan a los usuarios tdicaoibn de errores
encontrados; procesos de implantacion de soluciaregsores de validacion de
entrada; deberad controlarse excepciones en el a@oflignte para evitar
interrupciones en la ejecucion. (ISO, NTE IEC ISG2Z:2005, 2005)

4.8.2.2. Control del proceso interno.

Para que el disefio de las aplicaciones, permitzalajo fiable a nivel
de procesamiento interno, se deberd considerasifpgentes aspectos: se
deberd asegurar que un programa y sus subrutin@jeseten siguiente un
orden légico y cronoldgico en el procesamiento idi®rmacion; debera
controlarse excepciones en el cédigo fuente paitaremterrupciones en la
ejecucion; deberan haber procedimiento de depurasé codigo fuente que
detecten bugs o codigo redundante que haga peéatéidad y rendimiento a la
aplicacion; los sistemas deberan manejar mensajasiertencia que sirvan de
guia en caso de que ocurran errores internos aegamiento de informacion;
como buena préactica esta el hacer un disefio limeida aplicacion y emplear
pruebas unitarias y de integracion que ayuden adaralel 6ptimo
funcionamiento de las aplicaciones. (ISO, NTE IB0O27002:2005, 2005)

4.8.2.3. Integridad de los mensajes
La integridad en los mensajes es un aspecto exdi@mente importante
gue va de la mano con la integridad resultanteadaformacién que sera
almacenada en los sistemas de almacenamiento eocuguta la institucion, y

para que la misma no sea almacenada corrompidagcesario considerar lo
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siguiente: se debe contar con mecanismos que a&seqgue el proceso de
serializacién/descerializacidre objetos a enviarse a través de la red sea el
adecuado y no se tengo como resultado final infoidnacorrupta; si se utilizan
recursos que viajan a través de una red se puéd@rualgin mecanismo de
“hashing” que permita verificar la integridad de informagijcetc. (ISO, NTE
IEC 1SO27002:2005, 2005)

4.8.2.4. Validacion de los datos de salida.

Los datos de salida de una aplicacién, deben emtmefprmacion: fiable,
confiable e integra, y para asegurar esto, coreséélo siguiente: controles de
conciliacion, que permitan validar la informacidnegse tiene versus la que se
deberia tener; validacion mediante inferenciadésti@a de informacion, es
decir tomar muestras aleatorias de datos y varifec exactitud de las mismas;
deberd haber pruebas de validacién de informacensalida; procesos de
definicion de responsabilidades sobre usuarioswpr@pulan dicha informacion
de salida; deberan usarse controles de log emplasm@ones que indiquen las
acciones, fecha, hora y usuario responsable. (MKE IEC 1SO27002:2005,
2005)

4.8.3. Controles criptogréficos.

4.8.3.1. Politica de uso de los controles criptdiga@s.
El uso de controles criptogréficos en la Univerdidie las Fuerzas
Armadas, debera considerarse en los siguientepasr® proteccion de claves
de acceso a sistemas, datos, informacion y sesyitt@nsmision de informacion
restringida (o susceptible para la institucion, ecypérdida, robo, o alteracion
seria catastrofica), fuera del ambito institucipnaisguardo de informacion
definida en el analisis de riesgos. (ISO, NTE IBO27002:2005, 2005)

5 Descomposicion y composicion de un objeto ajavia través de una red
6 Proceso que asigna un codigo Unico referententbnmo de algln archivo.
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4.8.3.2. Gestion de claves.

Un adecuado proceso de gestion de claves en keetdidad de las
Fuerzas Armadas, debera considerar los siguiespests: hagase referencia al
punto 4.7.5.3 (Sistema de gestion de contrasefadiionalmente, debe
incluirse procedimientos de procesamiento que y@elcontroles criptogréaficos
en: el almacenadde claves, asi como la transaccionalldde las mismas al ser
transmitidas por la red; deberan adicionalmentstjg@arse procesos de revision
de la validez de los algoritmos de encriptaciondasay verificar que dicho
algoritmo no ha perdido robustez o que puede sémdo facilmente. (ISO, NTE
IEC 1SO27002:2005, 2005)

4.8.4. Seguridad de los archivos del sistema.

4.8.4.1. Control del software en explotacion.

Las medidas a considerarse ante los riesgos deidagdjique podrian
atentar a nivel de las aplicaciones de softwarka déniversidad de las Fuerzas
Armadas, son los siguientes: el proceso de acheabiz de librerias debe
realizarse Unicamente por el personal con la aatcdn del encargado de
proyectos de software; como buena norma, las apbicas publicadas en
produccion deberian contener Unicamente el codepuble de las mismas y
el codigo fuente deberia almacenarse en otra tazhldiferente; no se debera
publicar aplicaciones en ambiente produccién smlge mismas hayan pasado
por la etapa de verificacion de aseguramiento dmlidad; se debera llevar un
registro de auditoria sobre las actualizacionebzestas, junto con las librerias
actualizadas; se debera llevar un control de veesiale las aplicaciones como
medida de contingencia ante desastres; el softaam@nistrado por terceros
debera cumplir las consideraciones antes expuesiada restriccion adicional
gue asegure que el control de dicho software eftadd area de proyectos de
software de la institucién y que bajo ninguna aistancia, dicho software podra
ser manipulado fuera del ambito institucional. (JS9OE IEC 1SO27002:2005,
2005)

7 Referente a transacciones
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4.8.4.2. Proteccion de los datos de prueba detsiat

La informacion contenida en la base de datos debas) deberia ser en
estructura y contenido —dependiendo del caso-,asimila base de datos de
produccion, para asegurar de ésta forma la verhal@a el procesamiento y
resultados de las aplicaciones que interactuenetian sin embargo se deben
considerar los siguientes aspectos en la protec®dia informacion manejada
en la base de datos de pruebas: la informaciomsugriticidad por tanto segun
analisis del personal de Base de Datos y segumidagnstancias se debera
alimentar la base de datos de pruebas Unicamentar@porcion aceptable de
datos que refleje el universo de informacion; eleso a la base de datos de
pruebas debera considerar los mismos aspectosederidad y acceso que se
contemplen en la base de datos de produccion, as deacceso a la misma
sera Unicamente proporcionado a personal con larization adecuada; se
deben mantener mecanismos de encriptacion y ciBilitares a los empleados
en la base de datos de produccién. (ISO, NTE IER2¥®02:2005, 2005)

4.8.4.3. Control de acceso al cédigo fuente deafdEaciones.

El objetivo de controlar el acceso al cédigo fuedéelas aplicaciones
propiedad de la Universidad de las Fuerzas Armadasyitar que el mismo sea
accedido y modificado y con ello modificarse lo®gasos originales como
fueron concebidos ocasionando perjuicio a la unstin, por tanto debe
considerarse las siguientes recomendaciones alaey el acceso al cédigo
fuente de las aplicaciones: se debera utilizarhereamienta especializada que
gestione versionamierftode codigo fuente; se deben incluir politicas que
normen la obligatoriedad entre el grupo de progdares del uso de dicha
herramienta de versionamiento de cddigo, incluyndm el ambiente de
desarrollo de cada programador; se deberan resgaklaersiones del codigo
fuente en localidades de almacenamiento con diengnicacion fisica a la que
contiene el cdédigo fuente compilado y bajo ninguoacunstancia se
almacenaran Unicamente en los computadores deréggsamadores. (ISO,
NTE IEC 1SO27002:2005, 2005)

8 Referente a las versiones de productos en software
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4.8.5. Seguridad en los procesos de desarrollqpde.

4.8.5.1. Procedimientos de control de cambios.

El procedimiento de control de cambios en las apiomes de la
Universidad de las Fuerzas Armadas debe ser maddi y controlado,
considerando las siguiente recomendaciones: deteragee un procedimiento
gue mantenga un protocolo a seguir para cada caetbitos sistemas de
informacion, el cual defina responsables asi coetalleé de las actividades a
realizar, por ejemplo: ejecucion de scripts de h#sealatos, actualizacion de
librerias, actualizacion de hojas de estilos, ete.debe mantener un registro y
deben almacenarse cronolégicamente las versionkes dplicaciones para fines
de contingencia; se debe usar mecanismos de caletnatrsiones, tanto a nivel
procedimental como administrativos; los cambioslas aplicaciones deben
realizarse de manera planificada y siguiendo cnamgs en fechas en los
cuales su implantacion no suponga riesgo orgamizaktide interrupcion del
servicio, por tanto se sugiere que los mismos akcem posteriormente a la
jornada laboral o fines de semana. (ISO, NTE IEG28)02:2005, 2005)

4.8.5.2. Revision técnica de las aplicaciones t@®sbios en el sistema operativo.
Cuando se ha realizado el proceso de cambio, sendetplementar
politicas que verifiquen que los cambios realizagfan cumplido a cabalidad
de acuerdo a los requerimientos de la instituciqne/no ocurriran incidentes de
fallo tanto en seguridad como en interrupcion @elisio tras dicho cambio, por
tal motivo, se recomienda se consideren las sitgsenecomendaciones a
llevarse en dicho proceso de revision: se debartacoon copias de respaldo de
versiones anteriores de la aplicacion para queaso de fallo de la version
actual, se pueda regresar a la version anteriablestse debera llevar un registro
detallado de: librerias, configuraciones, y requamtos generales para el
correcto funcionamiento de una aplicacién a la @glapliquen cambios; se
debera asegurar que el proceso de aseguramiefdadidad a la aplicacion en
pruebas cumple a cabalidad los requerimientoscitsmbs y asignar

responsables de dicha revision pues sin la apr@baoipresa del encargado de
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pruebas de calidad no se puede proceder a cambipsoduccion. (ISO, NTE
IEC 1SO27002:2005, 2005)

4.8.5.3. Restricciones en los cambios a los pagudesoftware.

Al momento de aplicar cambios en las aplicacionesaftware de la
institucion, se debera considerar los siguientgedass: los cambios deben
aplicarse uUnicamente a coédigo fuente que esta dlajcontrol del area de
desarrollo de software, es decir, si existen bibtas de terceros, debe
analizarse el riesgo que implica modificar est® tg® codigo, asi como el
impacto en la seguridad que esta accion podriaegraradicionalmente los
cambios que se hagan si requieren actualizacidnbfietecas de terceros, debe
considerarse los riesgos de migracion de versigness ello podria acarrear
impacto sobre el correcto funcionamiento de lascagbnes; finalmente,
cuando se realicen cambios, los mismos deben aesdizcoherentemente
analizando los flujos y condiciones iniciales dejuerimiento y con ellos evitar
gue cambios o0 actualizaciones sobre-escriban I@gcaegocio funcional de la
aplicacion. (ISO, NTE IEC 1SO27002:2005, 2005)

4.8.5.4. Fugas de Informacion.

Un correcto control de fugas de informacioén en laversidad de las
Fuerzas Armadas debera considerar las siguientemesdaciones: en caso de
adquisicion de aplicaciones de software o conti@tade servicios, se debera
realizar dicho procesos Unicamente con proveedmreslitados; en los procesos
de compra de software se debe incluir clausulataajque de ser posible la
instituciéon obtenga el cédigo fuente de las apiaaes y con ellos poder auditar
dicho codigo y poder detectar potenciales fallagaeseguridad que provee el
mismo; previo al proceso de implementacion de yotiaacion, el cédigo fuente
deberia ser revisado en favor de evitar erroreseg@ridad que pudieran ser
inducidos en la plataforma tecnoldgica de la insiiin; generar acuerdos en los
cuales los empleados tanto internos como exterresc@amprometan y
responsabilicen con el buen uso de la informacige aellos se les suministre;

se deberan firmar acuerdos de confidencialidad losn empleados de la
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institucion, haciendo énfasis en aquellos que naangjformacion susceptible
para la institucion. (ISO, NTE IEC ISO27002:2008032)

4.8.5.5. Externalizacion del desarrollo de software

Al externalizar el proceso de desarrollo de soféwar terceros, la
institucion debera considerar las recomendacioiggsestes: se deben generar
politicas robustas de acuerdos de nivel de sesjicie deben generar politicas
de acuerdo de licenciamiento y derechos de progiedelectual sobre el codigo
fuente; certificacion por parte de la empresa ebatia sobre la calidad del
software y el uso de buenas practicas internaciwerate aceptadas de ingenieria
de software en el desarrollo de la solucion; amsrde garantias: técnicas,
operativas y econOmicas; sanciones legales endmspe la parte contratada
incumpla el contrato; etc. (ISO, NTE IEC ISO270@®2, 2005)

4.8.6. Gestion de vulnerabilidades técnicas.

4.8.6.1. Control de las vulnerabilidades técnicas.

Una vez que se ha detectado una vulnerabilidadcgen una aplicacion
se software de la institucion, se deberan segsisiguientes recomendaciones:
€s necesario generar una politica que siga unqmiotale las acciones a sequir,
iniciando por la notificacion de la vulnerabilidagpsteriormente a dicha
notificacion se debera analizar: la validez de l@nma, junto a los riesgos
asociados; y, en dependencia de la criticidad cleadvulnerabilidad, se iniciara
el proceso de correccién de la misma; de ser possel evitara interrumpir la
entrega de servicio de la plataforma de la insétycero si por la criticidad de
la vulnerabilidad es necesario interrumpir el smoyi debera notificarse
oportunamente a todas las areas que hagan usofdeclanalidad que va a
interrumpirse; como se ha mencionado en el docuwmdet ser posible la
correccion de la vulnerabilidad deberia realizasain horario y fecha que no
afecte a la normal entrega de servicio de la ingtn; finalmente, se debera
llevar un inventario de vulnerabilidades de lakcapiones, con rasgos como:
fechas de deteccion, accién tomada para su soluitipacto causada por la
misma, usuario que la notificé etc. (ISO, NTE IEBDR7002:2005, 2005)
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4.9. Gestion de incidentes de seguridad en layseidad de la informacién
4.9.1. Notificacion de eventos y puntos débilesegdriridad de la informacion

4.9.1.1. Comunicacién de eventos en seguridad.
Considérense las recomendaciones indicadas emtd: pu8.6.1 (Control y

notificacion de las vulnerabilidades técnicas)

4.9.1.2. Comunicacién de debilidades en seguridad.
Considérense las recomendaciones indicadas emtd: pu8.6.1 (Control y

notificacion de las vulnerabilidades técnicas)
4.9.2. Gestion de incidentes y mejoras en la sdgdrde la informacion.

4.9.2.1. Responsabilidades y procedimientos.

A nivel de incidentes y seguridad, se sugiere el des. estrategias de
monitoreo y alerta que permitan detectar los intiele que atenten contra la
seguridad de la informacion institucional; adiciomente, considérese lo
siguiente: establecimiento de procedimientos de ejpare incidentes de
seguridad: fallos en sistemas de informacién eodistuidad en la entrega de
servicio, virus y ccodigo fuente malicioso, atagjde denegacion de servicio;
errores arrojados por no control de excepciones imidrmacion no precisa e
incompleta, manipulacién de aspectos como confidédad e integridad de la
informacion institucional, uso no adecuado de Isdesias de informacion
institucionales.

Debe contarse con un plan de contingencia que culmasas de
incidentes, acciones correctivas, procedimientoatdicacibn/comunicacion
con las partes a cargo de la recuperacion delcservreporte a autoridades.

Se debera contar con procesos que proporcionesrmation de
auditoria, y estar en la capacidad de analizaradlpma y tomar las acciones
necesarias tanto de denuncia a las respectivasidaades como inicio de
acciones legales civiles o penales. (ISO, NTE I1§027002:2005, 2005)
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4.9.2.2. Aprendizaje de los incidentes de segurdkalth informacion.

Tras incidentes de seguridad experimentados enalafgrma de la
Universidad de las Fuerzas Armadas (sede Matrie), debe gestionar
procedimientos que permitan recolectar toda larméeion relacionada al
evento: incidente, clasificacion del mismo, impactactivos afectados,
responsables, medidas de accion para la soluciomidmo, estado del evento;
adicionalmente, se debera usar mecanismos quetpergenerar una base de
conocimientos sélida conformada por la informaaiécolectada en referencia a
los incidentes de seguridad. (ISO, NTE IEC ISO272025, 2005)

4.9.2.3. Recopilacion de evidencias.

4.10.

El proceso de recoleccion de evidencias es un goode debe estar
generalizado en todos los procesos instituciongles empleen infraestructura
tecnoldgica para el desarrollo de los mimos, plomiativo, se debe contar con
politicas que aseguren que los sistemas en softwate procesamiento de
informacion con los que cuenta la institucion, ¢aencon mecanismos de
almacenamiento de evidencias de auditoria, las assyque deben conformarse
como minimo de: Usuarios que generan accioneg;ci@racomo tal realizada,
fecha y hora, equipo desde el que se realizé l@rgcse debe considerar
adicionalmente que dicha informacién por ningunimaopues ser: modificada,
eliminada o sobre escrita, por lo que se deberaptadlas medidas necesarias
para que esto no ocurra; se debera adicionalmentarccon mecanismos que
permitan obtener informacion de auditoria en: disaduros, discos de
almacenamiento extraible asi como los rastros ditgosia que se pueda recabar
tanto en: red, infraestructura y base de dato®,(I$TE IEC 1SO27002:2005,
2005)

Gestion de la continuidad del negocio

4.10.1. Aspectos de la gestion de continuidad egbaio.
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Tras analisis de la informacion proporcionada par Unidad de
Tecnologias de la Informacién de la UniversidadadeFuerzas Armadas (sede
Matriz), se evidencia que la institucion cuenta aon plan de Gestién de
Continuidad de Negocio minuciosamente elaborado cuae los aspectos
necesarios a tratarse en el tema de ContinuidadNegbcio; sin embargo, se
recomienda que dicho documento se afiada al preB&mede Seguridad de la
Informacion de la institucién, validandose que smplan los temas siguientes
sugeridos: incluir el tema de seguridad de la mBwion en la gestion de
continuidad del negocio; evaluacion de riesgos;cmate referencia para la
planificacion del proceso de continuidad del negggbruebas, mantenimiento y
evaluacion del plan de continuidad con el que @kninstitucion. (ISO, NTE
IEC 1SO27002:2005, 2005)

4.11. Cumplimiento
4.11.1. Conformidad con los requisitos legales.

4.11.1.1. Identificacion de la legislacion aplicabl
En trabajo conjunto, el Director de Tl de la Unsidad de las Fuerzas
Armadas con el Area Legal de la institucion, seedd@t definir con exactitud los
requerimientos: legales, contractuales y normatileygro de los cuales se pueda
desenvolver la gestion tecnologica y seguridad aeinformacion de la
institucion. (1ISO, NTE IEC ISO27002:2005, 2005)

4.11.1.2. Derechos de propiedad intelectual (IPR).

En trabajo conjunto, el Director de Tl de la Unsidad de las Fuerzas
Armadas con el Area Legal de la institucion, seed&@b definir procesos que
salvaguarden los intereses institucionales en iéglag propiedad intelectual,
para lo cual se debe considerar. en procesos d@raom contratacion de
desarrollo de software se debera tomar en cuenpaolgiedad intelectual del
cbdigo fuente, para que ningun proceso institu¢ioriarno viole este derecho
de terceros; sin embargo en caso de que formalngéstde derechos hayan sido

cedidos total o parcialmente a la institucion, skeeda realizar todas las acciones
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para que la institucion tenga derechos de: margmulay modificacion de
acuerdo a las necesidades institucionales y dexéstara evitar monopolios de
terceros; y, en caso de que una empresa que haydadw servicios a la
institucion no ceda los derechos de : manipulagiémodificacion, se realizara
un analisis de costo/ beneficio para la institugi@valuar si la tercerizacion de
dicho servicio en conjunto con los servicios deostgpseran beneficiosos para la
institucion. Se debera considerar adicionalmerdpe@o de licenciamiento de
aplicaciones, asi como los plazos de contrato slanismos, evitando que los

procesos desemboquen en multas o acciones legatemtra de la institucion.

La institucion, como alternativa al uso de softwprepietario, podria
acudir al software libre, sin embargo, se deberkthan analisis concienzudo
gue verifique si la implantacion del mismo supondesgos a la institucion.
(ISO, NTE IEC 1SO27002:2005, 2005)

4.11.1.3. Proteccion de los documentos de la Organibn.

La proteccion de los documentos de la Universidadlas Fuerzas
Armadas (sede Matriz), debera contar con procespaliticas bien definidas
gue aseguren que no se de: pérdida, hurto y maeipal no permitida. Debe
considerarse proteccion tanto para documentos osisicomo logicos y
dependiendo de las caracteristicas de los mismogpkearan controles de
proteccion apropiados para cada tipo. El accesoo@ndentacion debera
restringirse a los roles y permisos adecuados darios los mismos que deben
ser analizados en base a la criticidad de la irdoidém a manejarse por el
usuario. Deberan asegurarse los respectivos cestrigicos y logicos que
aseguren: confidencialidad de la informacion iostanal. (ISO, NTE IEC
ISO27002:2005, 2005)

4.11.1.4. Proteccion de datos y privacidad de fanimacion de caracter personal.
El Director de Tl de la Universidad de las FusrZamadas, debera
sustentarse en procesos y politicas que asegurgmotaccion de datos e
informacion personal, para lo cual se deberan lestabpoliticas de control que

aseguren los requisitos minimos y obligatoriosadedatos y la informacion de
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caracter personal: confidencialidad, integridadspaohibilidad. (ISO, NTE IEC
ISO27002:2005, 2005)

4.11.1.5. Prevencion del uso indebido de recurgosatamiento de la informacion.

La informacién siendo un recurso en extremo galopara los fines
institucionales que persigue la Universidad de Fa®rzas Armadas, debe
someterse a procesos que aseguren el buen usogjusuarios hagan de la
misma, para lo cual debe considerarse: politicars tefinidas sobre segregacion
de usuarios y las atribuciones y alcance que caddamga sobre la informacion
y los recursos de tratamiento de la misma; pofitictaras que definan
responsabilidades de usuarios propietarios solsreadtivos de tratamiento de
informacion, asi como definicion clara de normatiganciones y acciones
legales sobre los usuarios que hagan mal uso dactoss de tratamiento de
informacion. (ISO, NTE IEC 1SO27002:2005, 2005)

4.11.1.6. Regulacion de controles de criptograficos
Para la regulacién de controles criptograficosdebera considerar: la
normativa legal vigente relacionada a comerciotgaco y uso de informacion
cifrada, asi como el uso de firmas electronicagleteera definir la sensibilidad
de la informacion que maneja la institucion, enebaslo cual se definiran
politicas sobre el uso de controles criptografienda informacion. (ISO, NTE
IEC I1SO27002:2005, 2005)

4.11.2. Cumplimiento de las politicas y normaseatpusdad y cumplimiento técnico.

4.11.2.1. Cumplimiento de las politicas y normasefguridad
Esta medida debera tomarse a nivel de los Directigpartamentales de
la Universidad de la Fuerzas Armadas (sede Matqgajenes rigurosamente
deberan revisar el cumplimiento de las politicasoymas de seguridad de los
trabajadores a su cargo; dicha revision de cumeititoi debera: verificar el
cumplimiento, analizar causas de incumplimienteportar las mismas para que
sean sujeto de analisis inter institucion y aceedd validez de las mismas asi

como reporte de los fallos de las mismas y analigar potencial re
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estructuracion, modificacion, ampliacion o de skrcaso proceder con su
eliminacién. (ISO, NTE IEC 1ISO27002:2005, 2005)

4.11.2.2. Comprobacién del cumplimiento técnico.

La comprobacion del cumplimiento técnico deberdizase por un
delegado del area de Tecnologias de la Informad®ria institucion (sede
Matriz), quien desde una perspectiva sistematicacyendo uso de herramientas
tecnoldgicas que permitan medir el cumplimienta gfiectividad de las politicas
y normas de seguridad implantadas en la organizacj@nere reportes
numeéricos porcentuales que reflejen la realidadtdeplimiento organizacional
y que dichos resultados sirvan de insumo a un poode comprobacion que
permita: analizar potenciales re estructuraciomeg]ificacion, ampliacion o de
ser el caso proceder con la eliminacion de pofiticanormas usadas en la
institucién. (1ISO, NTE IEC 1ISO27002:2005, 2005)

4.11.3. Consideraciones sobre la auditoria de Ietesnas de informacion.

4.11.3.1. Controles de auditoria de los sistemamfitgmacion.

Es necesario que existan controles de auditogialod sistemas de
informacion que maneja la Universidad de las FuArnaadas, pues los mismos
aseguraran que exista trazabilidad hacia incideategciones voluntarias o
involuntarias que atenten contra la seguridad daftamacion y los atributos
minimos y obligatorios que la informacion instimgal debe tener:
confidencialidad, integridad y disponibilidad. Bscesario que los registros de
auditoria como se ha mencionado previamente muestfermacion completa
de las actividades en la plataforma tecnoldgicéadastitucion, por tal motiva
los controles de auditoria sobre los sistemas ftenracion de la institucion
deberan contener: fechas y hora de actividad riasugue realizan la actividad,
terminal o direccién IP desde la cual se generactadn; informacién que ha
sido sujeto de manipulacién, etc. (ISO, NTE IEC 23002:2005, 2005)
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4.11.3.2. Proteccion de las herramientas de audhtde los sistemas de informacion.
La herramientas de auditoria de los sistemas aenaicion empleados
en la Universidad de las Fuerzas Armadas (en sel Medriz), deberan poseer
controles rigurosos que aseguren la proteccidraslenismas, pues el nivel de
importancia de estos registros de auditoria eswdirenta proporcion a la propia
informacion que la informacién resguarda. (ISO, NIEE 1S0O27002:2005,
2005)



