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RESUMEN

El Instituto Ecuatoriano de Seguridad Social es una entidad, cuya
organizacién se fundamenta en los principios de solidaridad, obligatoriedad,
universalidad, equidad, eficiencia, subsidiariedad y suficiencia. Se encarga
de aplicar el Sistema del Seguro General Obligatorio que forma parte del
sistema nacional de Seguridad Social, teniendo como misién de proteger a la
poblacién urbana y rural, con relacibn de dependencia laboral o sin ella,
contra las contingencias de enfermedad, maternidad, riesgos del trabajo,
discapacidad, cesantia, invalidez, vejez y muerte, en los términos que
consagra la Ley de Seguridad Social. En el 2007 el IESS implement6 la
Direccion de Desarrollo Institucional, con la finalidad de mejorar los procesos
de Tl mediante la aplicacion de nuevos estandares para gestionar la
seguridad de la informacion, como gestion de riesgos (serie ISO/IEC
27.000), y desarrollo de un modelo de madurez de la seguridad de la
informacion tanto a nivel de usuarios internos, externos y en los servicios
que presta el IESS en las Direcciones Provinciales, Hospitales y Unidades
Medicas. Adicionalmente se implementa un sistema médico en todas las
Unidades y Hospitales, dando origen a la creacion de la Unidad de
Tecnologia en el Hospital IESS Zamora, adquieriendo nuevos equipos de
comunicacion, servidores, estaciones de trabajo y asignacion de roles al
personal del Area, bajo los estandares establecidos por la DNTI. Hasta la
presente fecha no se ha evaluado los procesos de TI, por lo tanto es
necesario evaluar dichos procesos aplicando la metodologia COBIT 4.1 para
medir el nivel de cumplimiento y prever los riesgos en los puntos mas
vulnerables. Finalmente se elaborara el informe de la auditoria con sus
respectivas observaciones y recomendaciones para ser entregado a la

méaxima autoridad del Hospital.

PALABRAS CLAVES:
COBIT

ISO

DNTI

ISO/IEC 27.000
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ABSTRACT

The Ecuadorian Institute of Social Security is an entity whose organization is
based on the principles of solidarity, obligation, universality, equity, efficiency,
subsidiarity and adequacy. It is responsible for implementing the system of
General Mandatory Insurance is part of the national social security system,
with the mission of protecting the urban and rural population, labor
relationship or not, the contingencies of sickness, maternity, risk labor,
disability, unemployment, invalidity, old age and death, under the terms
enshrined in the Social Security Act. In 2007, the IESS implemented the
Institutional Development, in order to improve IT processes through the
application of new standards to manage information security as risk
management (ISO series / IEC 27,000), and development of a maturity
model of information security at the level of internal, external and the services
provided by the IESS in the Provincial, Hospitals and Medical Units users.
Additionally a medical system is implemented in all Units and Hospitals,
giving rise to the creation of the Technology Unit in Hospital IESS Zamora,
new communications equipment, servers, workstations and assigning roles to
staff area under standards set by the DDI. To date it has not been evaluated
IT processes, therefore it is necessary to evaluate these processes by
applying the COBIT 4.1 methodology to measure the level of compliance and
provide risks in the most vulnerable points. Finally, the audit report with their
respective observations and recommendations to be delivered to the highest

authority of the Hospital will be developed.

KEYWORDS:
COBIT

ISO

DDI

ISO / IEC 27000



CAPITULO
1. DESCRIPCION DEL PROYECTO

1.1. Alcance del Proyecto

Del previo andlisis realizado en los procesos del Area de TI del Hospital
del IESS Zamora, se determin6 que es prioritario realizar una Evaluacion de
los Puntos vulnerables del Area de Tl para evitar los posibles riesgos en las
aplicaciones y activos de informacién estableciendo y con ello poder
determinar los puntos criticos de la Unidad.

Este proyecto comienza con la descripcion de los procesos del
hospital, para proceder luego con la realizacion de la evaluacion del
sistema informatico, tomando en cuenta equipos de comunicacion,
estaciones de trabajo y software instalado, utilizando una metodologia
adecuada, que se adapte y permita evaluar el desempefio del area
informatica del hospital.

1.2. Caracterizacion de la Organizacion

1.2.1. Descripcion de la Organizacion

Nombre:

Hospital del Dia “IESS Zamora”

Ubicacion:

Provincia Zamora Chinchipe, Cantén Zamora

Linea de negocio:

Consulta Externa, Quirdfano, Emergencia y Hospitalizacion
Categoria:

Nivel Il, es decir, es un hospital apto para atender Emergencias, Consulta
Externa, Quiréfano, Ecu 911 y Hospitalizacion.

Logotipo:

IESS



1.3 Antecedentes
El Instituto Ecuatoriano de Seguridad Social es una entidad, cuya

organizacion y funcionamiento se fundamenta en los principios de
solidaridad, obligatoriedad, universalidad, equidad, eficiencia, subsidiariedad
y suficiencia. Se encarga de aplicar el Sistema del Seguro General
Obligatorio que forma parte del sistema nacional de Seguridad Social.

a. Ao 1928: Caja de Pensiones

Decreto Ejecutivo N° 018 publicado en el Registro Oficial N° 591 del 13
de marzo de 1928. El gobierno del doctor Isidro Ayora Cueva, mediante
Decreto N° 018, del 8 de marzo de 1928, cred la Caja de Jubilaciones y
Montepio Civil, Retiro y Montepio Militares, Ahorro y Cooperativa, institucién
de crédito con personeria juridica, organizada que de conformidad con la
Ley se denominé Caja de Pensiones

La Ley consagro a la Caja de Pensiones como entidad aseguradora con
patrimonio propio, diferenciado de los bienes del Estado, con aplicaciéon en el
sector laboral publico y privado.

Su objetivo fue conceder a los empleados publicos, civiles y militares, los
beneficios de Jubilacion, Montepio Civil y Fondo Mortuorio. En octubre de
1928, estos beneficios se extendieron a los empleados bancarios (POA,
Direccion Provincial de Pichincha, 2014).

En octubre de 1935 mediante Decreto Supremo No. 12 se dicto la Ley del
Seguro Social Obligatorio y se crea el Instituto Nacional de Previsién, érgano
superior del Seguro Social que comenzd a desarrollar sus actividades el 1°
de mayo de 1936. Su finalidad fue establecer la practica del Seguro Social
Obligatorio, fomentar el Seguro Voluntario y ejercer el Patronato del Indio y
del Montubio.

En la misma fecha inicié su labor el Servicio Médico del Seguro Social
como una seccion del Instituto.

c. Ao 1937: Caja del Seguro Social

En febrero de 1937 se reformd la Ley del Seguro Social Obligatorio y se

incorporo el seguro de enfermedad entre los beneficios para los afiliados. En
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julio de ese afo, se cred el Departamento Médico, por acuerdo del Instituto
Nacional de Prevision.

En marzo de ese afo, el Ejecutivo aprobo los Estatutos de la Caja del
Seguro de Empleados Privados y Obreros, elaborado por el Instituto
Nacional de Previsién. Nacié asi la Caja del Seguro Social, cuyo
funcionamiento administrativo comenzo6 con caracter autbnomo desde el 10
de julio de 1937 (POA, Direccion Provincial de Pichincha, 2014).

d. Aflos 1942 a 1963

El 14 de julio de 1942, mediante el Decreto No. 1179, se expidi6 la Ley

del Seguro Social Obligatorio. Los Estatutos de la Caja del Seguro se
promulgaron en enero de 1944, con lo cual se afianza el sistema del Seguro
Social en el pais.
En diciembre de 1949, por resolucion del Instituto Nacional de Prevision, se
doté de autonomia al Departamento Médico, pero manteniéndose bajo la
direcciéon del Consejo de Administracion de la Caja del Seguro, con
financiamiento, contabilidad, inversiones y gastos administrativos propios.

Las reformas a la Ley del Seguro Social Obligatorio de julio de 1958
imprimieron equilibrio financiero a la Caja y la ubicaron en nivel de igualdad
con la de Pensiones, en lo referente a cuantias de prestaciones y beneficios
(POA, Direccion Provincial de Pichincha, 2014).

e. Ao 1.963: Fusion de las cajas: caja nacional del seguro social

En septiembre de 1963, mediante el Decreto Supremo No. 517 se fusioné
la Caja de Pensiones con la Caja del Seguro para formar la Caja Nacional
del Seguro Social. Esta Institucion y el Departamento Médico quedaron bajo
la supervision del ex -Instituto Nacional de Prevision.

En 1964 se establecieron el Seguro de Riesgos del Trabajo, el Seguro
Artesanal, el Seguro de Profesionales, el Seguro de Trabajadores
Domésticos y, en 1966, el Seguro del Clero Secular.

En 1968, estudios realizados con la asistencia de técnicos nacionales y
extranjeros, determinaron "la inexcusable necesidad de replantear los
principios rectores adoptados treinta afios atras en los campos actuariales,

administrativo, y prestacion de servicios", o que se tradujo en la expedicion
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del Cdodigo de Seguridad Social , para convertirlo en "instrumento de
desarrollo y aplicacion del principio de Justicia Social, sustentado en las
orientaciones filosoficas universalmente aceptadas en todo régimen de
Seguridad Social: el bien comun sobre la base de la Solidaridad, la
Universalidad y la Obligatoriedad". EI Cédigo de Seguridad Social tuvo corta
vigencia.

En agosto de 1968, con el asesoramiento de la Organizacion
Iberoamericana de Seguridad Social, se inicid6 un plan piloto del Seguro
Social Campesino.

El 29 de junio de 1970 se suprimié el Instituto Nacional de Prevision (POA,
Direccion Provincial de Pichincha, 2014).
f. Ailo 1970: Instituto Ecuatoriano de Seguridad Social

Mediante Decreto Supremo N° 40 del 25 de julio de 1970 y publicado en
el Registro Oficial N° 15 del 10 de julio de 1970 se transformé la Caja
Nacional del Seguro Social en el Instituto Ecuatoriano de Seguridad Social .
El 20 de noviembre de 1981, por Decreto Legislativo se dictdé la Ley de
Extension del Seguro Social Campesino.

En 1986 se establecidé el Seguro Obligatorio del Trabajador Agricola, el
Seguro Voluntario y el Fondo de Seguridad Social Marginal a favor de la
poblacidn con ingresos inferiores al salario minimo vital.

El Congreso Nacional, en 1987, integré el Consejo Superior en forma
tripartita y paritaria, con representacion del Ejecutivo, empleadores y
asegurados; establecié la obligacibn de que consten en el Presupuesto
General del Estado las partidas correspondientes al pago de las obligaciones
del Estado.

La Asamblea Nacional, reunida en 1998 para reformar la Constitucion
Politica de la Republica, consagré la permanencia del IESS como Unica
institucion auténoma, responsable de la aplicacion del Seguro General
Obligatorio.

El IESS, segun lo determina la vigente Ley del Seguro Social Obligatorio,
se mantiene como entidad auténoma, con personeria juridica, recursos

propios y distintos de los del Fisco.
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El 30 de noviembre del 2001, en el Registro Oficial N° 465 se publica la
LEY DE SEGURIDAD SOCIAL, gque contiene 308 articulos, 23 disposiciones
transitorias, una disposicion especial Unica, una disposicion general.

1.3.1 Hospital del IESS Zamora

De acuerdo al Plan Operativo Anual 2014 (POA, 2014), del Hospital IESS
Zamora, provee los servicios de Consulta externa, Emergencia y
Hospitalizacion que comprende: especialidades de atencion al afiliado,
Emergencia las 24 horas, Rayos X, Laboratorio y Quirdfano. El
funcionamiento de los servicios consiste en que el afiliado llama al Call
Center, solicita la cita con el médico de su requerimiento, donde existe un
sistema de atencibn médica denominado Aplication System/400 (AS/400),
desarrollado en Report Program Generator (RPG), siendo necesario indicar
que es un emulador, ya que el servidor de bases de datos esta
centralizado en la ciudad de Quito; en las instalaciones existen equipos de
comunicacién para empagquetar esta informacion, como son router, switch
y un servidor en red hat, cubriendo el area de telecomunicaciones. Ademas,
todas las estaciones de trabajo tienen un usuario bajo un dominio.

1.3.2 Vision y Misién del Hospital IESS Zamora
a. Vision

Un Centro de Atencion Ambulatoria prestador de servicios de salud con
enfoque individual, familiar, comunitario y en red plural, de calidad y
prestigio garantizados por la eficiencia, efectividad y calidez de sus servicios;
acorde al avance de la ciencia, tecnologia y profesionalizacion del talento
humano, en funcion de las necesidades de los usuarios para mejorar su
salud y calidad de vida; logrando altos niveles de competitividad y desarrollo

local, regional y nacional (Reglamento Oficial del IESS Zamora, 2008).

b. Mision

Proveer una atencion de salud con calidad, calidez y eficacia
constituyendo una organizacion que ofrece servicios de salud integral a la
poblacibn urbana y rural, a través de equipos multidisciplinarios

permanentemente capacitados y calificados con tecnologia de punta variada
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y renovada, aplicando acciones de promocion, prevencion, recuperacion y
rehabilitacion, en los servicios de: Clinica, cirugia del dia, Ginecologia,
pediatria, fisiatria, medicina general, urgencias, odontologia, cuidado
materno infantil y auxiliares de diagnéstico (laboratorio, imagenologia,
farmacia), para impulsar ambientes y estilos de vida saludables (Reglamento
Oficial del IESS Zamora, 2008).

1.3.3 Estructura Organizacional. La estructura organizacional del Hospital

del IESS Zamora se implementé en el afio 2015, como consta en la figura 1
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Figura 1 Organigrama del Hospital IESS Zamora
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1.4 Identificacién de Problemas
1.4.1 A nivel del estado de salud

a. Falta de protocolos de diagndstico y tratamiento de patologias.

b. Capacidad resolutiva incompleta por el nivel de complejidad.

c. Falta de coordinacion y comunicacion entre las unidades médicas.
d. Funcionamiento inadecuado del sistema de referencia y contra
referencia

e. Inadecuado manejo estadistico.



1.4.2 A nivel de la gestion.
a. Tiempo de espera prolongado en procesos adquisitivos.
b. Falta de interconectividad informéatica en red interna y externa.
c. Automatizacion de procesos.

d. Ausencia de un manual de funciones

1.4.3 A nivel de la inversion.
a. Falta de capacitacion al usuario interno.
b. Inadecuada ejecucion del POA Y PAC.
c. Falta de concienciacion y cooperacion en el cumplimiento de
funciones especificas.
1.4.4 Equipamiento y tecnologia del Hospital IESS Zamora

El equipamiento requerido es indispensable para mejorar el
funcionamiento de la mayoria de servicios; consientes que la tecnologia
ayuda en el diagnostico oportuno, se propone mejorar el equipo médico
existente, algunos han terminado su vida util, como en laboratorio, fisiatria,
RX y se propone adquirir equipos nuevos acorde al avance tecnologico y
bajo la propuesta del area correspondiente. Siguiendo los lineamientos
institucionales y las necesidades de los usuarios se obtendra el
equipamiento adecuado.

Se propone renovar y dotar de suficiente instrumental médico y
odontoldgico a las diferentes Unidades del Hospital y asi como innovar el
equipo médico menor de Consulta Externa e implementacién de mobiliarios
y equipos de oficina para los diferentes servicios.

1.5 Procesos Técnicos Administrativos

a. De acuerdo a la Reforma y Fortalecimiento de los Servicios de Salud
(RFSA, 2014) del IESS, exige que los procesos de produccion y servicios
sean mas eficientes y eficaces, toda vez que la propuesta institucional para
el afio 2014 sea de Equilibrio Financiero, a través del fortalecimiento de los
siguientes procesos:

b. Técnico administrativo de facturacion, Costos de servicios, Analisis

financiero y presupuestario y analisis de servicios de costo elevado, en
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procura de impulsar acciones para disminuirlos, particularmente de
Consulta externa y otros que pudiesen presentarse.

c. Manejo y Control mensual de kardex, egreso y saldo de farmacos,
insumos, materiales y biomateriales por servicio y Unidad, lo que permitira
un abastecimiento oportuno, de acuerdo al perfil epidemioldgico.

d. Inventarios de Bodega, Farmacia; asi como el arqueo permanente de
estos departamentos; y, levantamiento de activos fijos, como herramienta de
gestion e inversion de la Direccion.

e. Informacion estadistica, bioestadistica, de la Unidad y del AS/400 de
produccion y estadistica del sistema de vigilancia epidemioldgica para tener
informacion veraz y Unica, para la toma de decisiones Gerenciales.

f. Abastecimiento y Compras publicas, acorde a la Ley Organica del Sistema
Nacional de Contratacion Publica (LOSNCP,2013).

g. Mejoramiento continuo de la calidad, a través de la vigencia de comités de
trabajo con reuniones periédicas (mensuales) con la gerencia en procura de
solucion a quejas y denuncias del servicio

h. Socializacion de Procesos internos, logros alcanzados, metas propuesta y
avance de indicadores de gestion con el personal operativo del centro a
través de reuniones de trabajo, para construir un equipo de trabajo
participativo de mantenimiento preventivo y correctivo del equipamiento
meédico e informatico existente, e implementar un plan de contingencia ante

eventualidades.

1.6 Automatizacion del Hospital
Con la finalidad de optimizar recursos se utiliza el AS/400 para la

atencion meédica para los costos de la unidad se utiliza el sistema
denominado Winsing, Facturaciéon son basicos para el funcionamiento del
Hospital y se constituyen en una herramienta de apoyo muy importante en
la gestion y financiamiento de los diversos servicios.

Y ante la adquisicion de Equipos médicos de alta tecnologia
(RX/laboratorio, especialidades médicas, Fisiatria, Quirdfano), es pertinente

la adquisicion de Generadores de Energia.



El apoyo Técnico Informatico para la U. médica debe subdividirse en un
area de mantenimiento de equipos y redes informaticas y otra area de
asesoria y control, capacitacion y administracion de los Programas
informaticos.

1.6.1 Naturaleza de la Organizacion

Area bien definida y se encuentra como soporte técnico para las
aplicaciones que se utilizan en el hospital.

1.6.1.1 Objetivos Estratégicos

a. Compromiso y voluntad para asumir nuevos roles y competencias,
compartiendo las experiencias.

b. Posicionamiento institucional, con actitud propositiva en el cumplimiento
de Reglamentos e Instructivos.

c. Transparencia en los procesos de Direccidén y gestidn, procesos internos
de produccién y entrega de servicios, implementado el mejoramiento
continuo y garantia de calidad de atencion en salud.

d. Fortalecimiento de los procesos de entrega de servicios, produccion,
facturacion y costos de las unidades del Centro y cumplimiento del
sistema de referencia y contrarreferencia.

e. Optimizacion de la Gestion financiera y RRHH en gerencia de servicios
de salud, planificacién y pensamiento estratégico, atencion medica integral y
medicina familiar; asi como el abastecimiento y adquisicién para el centro a

través de Compras publicas.

1.7 Seleccién de la Metodologia

Uno de los pasos mas importantes dentro de la realizacion de esta
auditoria es la seleccion de la metodologia. Puesto que dependiendo de
la metodologia seleccionada podremos evaluar de una mejor manera los
procesos del area informatica del hospital e identificar sus necesidades y
requerimientos. A continuacion sefialamos algunas de las metodologias
utilizadas en auditorias informaticas para poder escoger la que mejor se

ajuste a las necesidades del Hospital del Dia “IESS Zamora”:
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a. COBIT 4.1 (Control Objectives for Information and related
Technology), segun sus siglas en espafiol, Objetivos de Control
para la Informacidon  y Tecnologias relacionadas. "Es una
metodologia originada como un marco para las tecnologias de la
informacion (T1) y el gobierno de TI, que se orienta directamente
sobre el control de las actividades gerenciales, lo que hace gue esté
sumamente relacionado con todo lo referente a tecnologias de
la Informaciéon” (IT Governance Institute. COBIT, 2010).
b. ITIL (Information Technology Infrastructure Library), segun sus
siglas en espafol, Biblioteca de Infraestructura de Tecnologias de
Informacién. "Es un conjunto de conceptos y practicas para la
gestion de servicios de tecnologias de la informacién, el desarrollo
de tecnologias de la informacion y las operaciones relacionadas
con la misma; en general. ITIL da descripciones detalladas de un
extenso conjunto de procedimientos de gestién ideados para ayudar a
las organizaciones a lograr calidad y eficiencia en las operaciones de
TI” (Zamora, Carlos. ITIL, 2005).
c. Metodologia R.O.A (RISK ORIENTED APPROACH), "Esta
formulada por recomendaciones de plan de trabajo y de todo el
proceso que se debe seguir. También se define el objetivo de la
misma, que habra que describirlo en el memorando de apertura al
auditado. La metodologia estd basada en la minimizacion de los
riesgos, que se conseguira en funcién de que existan los controles y
de que éstos funcionen. En consecuencia el auditor debera revisar
estos controles y su funcionamiento”

1.7.1 Comparacion de las metodologias. Con la finalidad de establecer

la funcion de cada una de las metodologias, se ha realizado una tabla

comparativa que se sefala a continuacion:



Tabla 1.

Comparacion de metodologias COBIT 4.1, ITIL, ROA

Autore
S

Alcanc
e

Eleme
ntos
de la
Metod
ologia

Fuente:

COBIT 4.1

Los creadores de
COBIT 4.1 son
ISACA (Information
Systems Audit and
Control Association), y
el Instituto de
Administracion de
las Tecnologias de la
Informacion (IT
Governance
Institute).

COBIT 4.1 tiene
como alcance la

auditoria de
sistemas de
informacioén, ademas
de su control y su
contribucién en
beneficio del
negocio,
manteniéndose
alineados con el
gobierno de
tecnologias de
informacion.

COBIT 4.1 esta
dispuesto de la
siguiente manera:

4 dominos,

34 procesos y

210 objetivos de
control

ITIL

Los creadores de
ITIL, son la CCTA
(Central Computer
and

Telecommunicatio
ns Agency)
actualmente como
la OGC (Office of

Government
Commerce).
ITIL estA mas
orientado a la
prestacion de
servicios, de una
manera

sistematizada, con
el establecimiento
de planes y
estrategias para la
gestion  operativa
de infraestructura
de TI.

Los elementos de
ITIL son cinco
libros, donde se
encuentran los
temas para
consolidar el
modelo de
de vida del
servicio".

"ciclo

ROA

Los creadores de la
metodologia ROA es Arthur
Andersen.

Esta pretende ser un
sistema sencillo y fiable de
conocer la situacién general
del sistema de informacién
de una Organizacion, asi
como definir el estado del
control de dichos sistemas
tomando como control la
definicion de la ISAACA.

La metodologia utilizada es
la Evaluacion de Resgos
(ROA Risk Oriented
Approach) recomendada por

ISACA.Esta evaluacion de

riesgos se desarrolla sobre
determinadas areas de
aplicacion y bajo  técnicas
de Checklist (cuestionarios)
adaptados a cada
entorno  especifico;
deberdq tenerse en
cuenta que
determinados controles

se repetirian en diversas
areas de riesgo

(IT Governance Institute. COBIT, 2010, ITIL, 2005).

11

Después de este analisis previo, la metodologia a utilizar es COBIT 4.1,

que es

la  mas adecuada para poder

identificar los riegos

y
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vulnerabilidades de la unidad de TI del Hospital del Dia “IESS Zamora”.
Existen varias versiones del marco de trabajo COBIT como la 4.1, la cual
sera utilizada en este trabajo de auditoria.

Las razones por la cuales se utlizara COBIT 4.1, son
principalmente, porque incluye dentro de la metodologia practicas alineadas
con las decisiones gerenciales y de gobierno de tecnologia. Ademas
COBIT 4.1 esta orientado para la auditoria de sistemas informaticos y el
control de actividades gerenciales. Es necesario resaltar que los auditores
pueden desenvolverse de mejor manera ya que existen las guias y
directrices con las actividades que se deben realizar para identificar el nivel
de madurez de los procesos implementados por el area de Ti del Hospital.

Ademas con la utilizacion de COBIT 4.1 se puede mantener un marco de
control interno, que puede ser util para que la unidad de TI pueda
mejorar en la prestacion de sus servicios, con lo cual se brindara un valor

agregado al trabajo realizado dentro de la unidad de TI.
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CAPITULO I

2. EJECUCION DE LA AUDITORIA

2.1 Planificacion de la Auditoria

La planificacién de la auditoria que se realizé al Hospital del Dia “IESS
Zamora”, se la examinara en conjunto con el area de Tl del mismo, y si es
necesario con otras areas del Hospital que interactia con el area de TI.

Se aplicaran técnicas de trabajo tales como:

e Analisis de la informacion recabada del auditado.
e Analisis de la informacion propia.
e Entrevistas.

Y herramientas tales como:

e Cuestionarios.

e Estandares del marco de trabajo de COBIT 4.1

2.2. Situacion actual del Area de Sistemas
2.2.1. Nivel de decision de launidad deinformatica

La unidad informética tiene un nivel de decision de asistente del
departamento de mantenimiento, es decir que se encuentra subrogado a
este departamento. Esto hace que la unidad informatica no cumpla en con
un rol muy importante en la toma de decisiones gerenciales del hospital,
sino mas bien que la unidad esté orientada al soporte de usuarios y de
aplicaciones.

2.2.2 Estructura de la Unidad de Informatica. La estructura de la Unidad
de Informética del Hospital IESS ZAMORA que gestiona, controla los
procesos del Area de Tl se esquematiza en la figura 2.
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JEFE DE SISTEMAS

Figura 2 Estructura de Ti

El Departamento de Sistemas es la unidad encargada de gestionar el
apoyo informatico a las actividades del Hospital del Dia “IESS Zamora”,
mediante el disefio, coordinacion, Implementacion y operacion de las
bases de datos Institucionales y de la red institucional de computacion,
informatica y central telefénica. Asi mismo presta asesoramiento y apoyo a
las diferentes Areas, Servicios, departamentos y Anexos del Hospital del Dia
“IESS Zamora”. Desde su creacion el Departamento de Sistemas no cuenta
con un modelo organizacional que defina los procesos, control de activos,
gestion de riesgos e incidentes, para salvaguardar la informacién, asi como
también con personal que soporte la gran demanda de usuarios,
software, hardware e informacion existente en el hospital.

2.2.3 Funciones

Explotacion de sistemas o0 aplicaciones. La explotacion u operacion de
un sistema informatico o aplicacibn informatica, utilizacion 'y
aprovechamiento de los sistemas implementados y a desarrollarse.
Prevision de fechas de realizacion de trabajos, operacion general del
sistema, control y manejo de soportes, seguridad del sistema, supervision de

trabajos, etc.
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Soporte técnico a usuarios. El soporte, tanto para los usuarios internos y
externos, se ocupa de seleccionar, instalar y mantener el sistema operativo
adecuado del disefio y control de la estructura de la base de datos, la
gestion de los equipos de la red de datos y de voz, el estudio y evaluacién
de las necesidades y rendimientos del sistema y, por ultimo, la ayuda
directa a usuarios.

Gestion y Administracion del propio centro de procesamiento de datos.
Las funciones de gestion y administracion de un centro de procesamiento
de datos engloban operaciones de supervision, planificacion y control de
proyectos, seguridad de las instalaciones y equipos, gestion de manejos de
cuentas de usuario y gestibn de los propios recursos tecnolégicos y
humanos.

2.2.4. Areas

a. Area de direccién o Jefe de Sistemas

Este es el encargado de administrar los suplementos del software, asi
como el responsable de monitorear cada area del departamento de
sistemas, los requerimientos que para su buen desempefio sean necesarios,
area encargada de organizar todas las funciones de las areas del
departamento.

b. Asistente de Sistemas

Esta area se encarga de brindar los servicios requeridos para el proceso
de datos, como son:. preparar los datos y suministros necesarios para el
departamento de sistemas, manejar de archivo y documentacién de las
diferentes areas, preparar de documentos del departamento y sus areas.

c. Mantenimiento y soporte técnico

Area responsable de la gestion del hardware y del software dentro de las
instalaciones del Hospital del Dia “IESS Zamora”, entendiendo por gestion:
estrategia, planificacion, instalacion, backups (Respaldo de informacion) y
mantenimiento. Algunas funciones principales generales que realiza esta
area son:

¢ Planificar la modificacién e instalacion de nuevo software y hardware.
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Evaluar los nuevos paquetes de software y nuevos productos
de hardware.

Dar el soporte técnico necesario para el desarrollo de nuevos
proyectos, evaluando el impacto de los nuevos proyectos en el
sistema instalado.

Asegurar la disponibilidad del sistema, y la coordinacién necesaria
para la resolucion de los problemas técnicos en su area.

Administrar, organizar y operar todos los recursos del Centro
de Computo y Comunicaciones de la Institucion.

2.2.5 Inventario de Hardware. A continuacién en la tabla 2 se

especifica un listado del hardware que posee el Hospital IESS

Zamora.
Tabla 2
Inventario de HW del Hospital IESS Zamora
CODIGO TIPO MARCA CANTIDAD
INSTITUCIONAL
169920000000 PCs de Escritorio DELL 72
Laptop HP 10
Impresoras EPSON, CANON, 10
HP, XEROX
Fax 2
Escaner HP 5
Copiadora RICOH 2
Dispositivos de SAMSUNG 15
Almacenamiento
Infocus CANON 5
Pantalla Eléctrica
Servidor HP 2
Switch 3com 5500 4
Router 3com V6000 1

Fuente: (POA Hospital IESS Zamora, 2015)

2.2.6.

Inventario de Software. En la tabla 3, se menciona el tipo de

software que es utilizado en el Hospital IESS Zamora.
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Tabla 3
Inventario de SW del Hospital IESS Zamora
CODIGO TIPO
INSTITUCIONAL
169920000000 Sistema
Operativo
Antivirus
Paquete Office
Aplicativos de
Contabilidad
Aplicativos de
Presupuesto
Aplicativos del
Area Medica
Fuente: (POA Hospital IESS Zamora, 2015)

2.2.7. Inventario de Activos. En la figura 3, se detalla los activos de

Informacion que se utiliza en el Hospital IESS Zamora

ACTIVOS DE INFORMACION

AS/400 ACTIVOS FISICOS

LINUX-
RedHat

windows 8 fimcs

Comunicaciones

OpenOffice [assruiaialil | ACTIVOS DE SERVICIOS DE TI

trabajo

Antivirus uPs Enlace redundante
Al
McAfee o

Aire acondicionado DHC!:I
Zebra- Tableros Telefonia IP

oo 20 Laptop ISBD
Contabilidad L Ronier ASBD

Figura 3 Inventario de Activos de Informacion del Hospital IESS Zamora
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La topologia de red que posee el IESS es una topologia mixta como se

presenta en la figura 4.

Mube —
Proveedor
Integraldata

Proveedor
/' Telefdnica

A

Proveedor

Proveedor

Hospital

Nube —

Telconet F— 7 -’-,__@
-

Brightcell
>

Haspital

Figura 4 Topologia de Red del IESS

Los enlaces de Comunicacion que se han implementado a nivel del IESS se

presenta en la tabla 4.

Tabla 4
Enlaces de Comunicaciéon del IESS

Dependencias Enlaces Actuales
Unidades Administrativas

Unidades Administrativas de Salud

Hospitales

Centros de Atencion Ambulatoria

Unidades de Atencion Ambulatoria

Seqguro Social Campesino

Enlaces de Internet (Principal y Backup)

Enlaces de Replica (Principaly Backup)

Enlaces Backup

63

4

22

32

44

12

4

4

34 (entre Hospitales LILIII y CAA's)
4 (Unidades Administrativas)

Fuente: ( Direccion general del IESS)

La arquitectura que se ha implementado en el IESS a nivel nacional se

muestra en la figura 5.
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Figura 5 Arquitectura de Tl del IESS

2.2.8 Seguridades
2.2.8.1 Seguridad Fisica

En el Hospital del Dia “IESS Zamora”, se ha implementado camaras
de vigilancia en las principales areas del hospital, con las cuales se controla
el ingreso de personas no deseadas y el trabajo del personal.

También se cuenta con personal de seguridad las 24 horas.

Los servidores se encuentran en un cuarto frio, que no posee las
medidas suficientes de seguridad. Este cuarto de servidores se encuentra
dentro de la unidad de TI del hospital, y para su ingreso posee una
puerta metalica con chapa normal sin seguros la cual no garantiza el

acceso de personal no autorizado.

2.2.8.2. Seguridad Légica

La seguridad logica del Hospital del Dia “IESS Zamora” maneja perfiles
de usuario, que son administrados por la unidad de TI a través del servidor
de directorio activo permitiendo el acceso a los computadores del hospital
al personal autorizado, por medio de un usuario y contrasefia otorgando
solamente las opciones y privilegios correspondientes a su perfil.



20

Para acceso a la red del hospital e Internet, por medio de los puntos de
acceso inaldmbricos se requiere de la contrasefa correspondiente, la cual
es administrada por la unidad de TI.

Sin embargo no existe una matriz de perfiles de usuario y politicas de
seguridad establecidas a nivel local.

a. Administracion de cuentas de usuario

El Asistente de informatica es el encargado de de asignar las cuentas
de usuario al personal del hospital con acceso a computadoras, estas
cuentas y contrasefias son personales e intransferibles y sin ellas no se
puede acceder a un equipo del hospital.

Para la autenticacion de los usuarios se dispone de un nimero maximo
de intentos para acceder con una cuenta, caso contrario el equipo procede
a bloquearse por un tiempo determinado.

b. Almacenamiento de los respaldos
No se realizan respaldos periddicos tanto de la informacion del area de TI
como la de las otras areas del hospital, los respaldos se los realizan
de forma reactiva cuando se necesita formatear o reemplazar un equipo.

c. Politica para generar respaldos
No se maneja una politica para generar respaldos, estos se generan de
forma manual por parte de los empleados de la unidad de TI.

2.3 Realizacién de la Auditoria

En esta seccion se analizaran los dominios, procesos y objetivos de
control planteados por la metodologia COBIT 4.1 que han sido
seleccionados 65 items de los cuatro procesos, con la ayuda del tutor para la
evaluacion de la unidad de TI del Hospital del Dia “IESS Zamora”. Debido al
tamafio de la unidad de Tl no se pueden evaluar todos los procesos y
objetivos de control, solamente los detallados a continuacion:

Planear y Organizar (26 priorizados)

PO1 Definir un plan estratégico de Tl

1

a. PO1.2 Alineacion de Tl con el Negocio

b. PO1.3 Evaluacion del Desempefio y la Capacidad Actual
c

PO1.4 Plan Estratégico de Tl
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2. PO2 Definir la arquitectura de la informacion

a. PO2.1 Modelo de Arquitectura de Informacién Organizacional
b. PO2.2 Diccionario de Datos Organizacional y Reglas de Sintaxis de
datos

P0O2.4 Administracion de Integridad

PO3 Determinar la direccion tecnoldgica

PO3.1 Planeacién de la Direccion Tecnologica

P0O3.2 Plan de Infraestructura Tecnoldgica

PO4 Definir los procesos, organizacion y relaciones de la Tl
PO4.4 Ubicacién Organizacional de la Funcién de TI

POA4.5 Estructura Organizacional

PO4.6 Establecimiento de Roles y Responsabilidades
PO4.12 Personal de Tl

PO4.14 Politicas y Procedimientos para Personal Contratado
PO4.15 Relaciones

PO6 Comunicar las aspiraciones de la direccion de la gerencia
P0O6.3 Administracion de Politicas para Tl

P0O6.4 Implantacién de Politicas de Tl

PO6.5 Comunicacion de los Objetivos y la Direccion de Tl
PO9 Evaluar y administrar los riesgos de Tl

P09.3 Identificacion de Eventos

P09.4 Evaluacion de Riesgos de TI

O TP ®0 T P OO Q0 T MDT P WO

P09.5 Respuesta a los Riesgos

Adquirir e Implementar (11 priorizados)

Al2 Adquirir y mantener software aplicativo

Al2.4 Seguridad y Disponibilidad de las Aplicaciones

Al2.5 Configuracion e Implantacion de Software Aplicativo Adquirido
Al2.7 Desarrollo de Software Aplicativo

Al2.10 Mantenimiento de Software Aplicativo

AlI3 Adquirir y mantener infraestructura tecnoldgica

» Mo o T oo ok

Al3.1 Plan de Adquisicidn de Infraestructura Tecnoldgica



b. AlI3.3 Mantenimiento de la Infraestructura

3. AI5 Adquirir recurso de Tl / Adquirir y mantener arquitectura tecnoldgica

a. Al5.3 Seleccién de Proveedores
b. AI5.4 Adquisicion de Recursos de TI

Entregar y dar soporte (20 priorizados)

O P OO TP MO T P WAO T e N0 TR P

DS1 Definir y administrar los niveles de servicio

DS1.2 Definicidn de Servicios

DS1.3 Acuerdos de Niveles de Servicio

DS1.4 Acuerdos de Niveles de Operacion

DS5 Garantizar la seguridad de los sistemas

DS5.2 Plan de Seguridad de TI

DS5.4 Administracion de Cuentas del Usuario

DS5.9 Prevencion, Deteccion y Correccion de Software Malicioso
DS5.10 Seguridad de la Red

DS7 Educar y entrenar a los usuarios

DS7.1 Identificacién de Necesidades de Entrenamiento y Educacion
DS7.2 Imparticion de Entrenamiento y Educacion

DS8 Administrar la mesa de servicio y los incidentes

DS10 Administrar los problemas / Administrar Problemas e incidentes
DS10.1 Identificacion y Clasificacion de Problemas

DS10.2 Rastreo y Resolucion de Problemas

DS10.3 Cierre de Problemas

DS12 Administrar el ambiente fisico / Administrar Instalaciones
DS12.2 Medidas de Seguridad Fisica

DS12.3 Acceso Fisico

Monitorear y Evaluar (8 priorizados)

1
a.
b

2.

ME1.4 Evaluacion del Desempefio

. ME1.6 Acciones Correctivas

22

. ME1 Monitorear y Evaluar el Desempefio de Tl / Monitorear los procesos

ME4 Proporcionar Gobierno de Tl / Evaluar lo adecuado del control

Interno.
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. ME4.2 Alineamiento Estratégico
. ME4.4 Administracion de Recursos

a

b

c. ME4.5 Administracion de Riesgos
d. ME4.6 Medicion del Desempefio
2.

3.1. Procesos del Dominio de Planeaciéon y Organizacion
2.3.1.1. PO1 Definir un Plan Estratégico de TI
GUIA PARA LA AUDITORIA

Las politicas y procedimientos del Area de Tl deben seguir un
enfoque de planeacién estructurado como se muestra en la tabla 5. Se ha
establecido una metodologia para formular y modificar los planes y que
cubre, como minimo:

Mision y las metas de la Unidad

Iniciativas de tecnologia de informacion para soportar la mision y las
metas de la Unidad

Andlisis costo/beneficio de las adquisiciones de tecnologia.

Los duefios de los procesos y la alta Gerencia deben llevar a cabo
revisiones periodicas de los planes de TI.

La ausencia de planeacién para los sistemas de informacion y la
estructura que lo soporta resulta en sistemas que no soportan los objetivos
de la Unidad ni los procesos del negocio, o no proveen integridad,

seguridad y controles apropiados.



Tabla 5

Estrategia a corto y largo plazo POl

Objetivo
s de
Control

PO1.2
Alineaci6
n de TI
con la
Unidad

PO1.3
Evaluaci
on del
Desemp
efioyla
Capacid
ad
Actual

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Pruebas realizadas

Entrevista ala alta
gerencia.

Entrevista al
responsable del
proceso de TI.

Entrevista a una
secretaria del
hospital.

Entrevista al
responsable del
proceso de TI.

Entrevista con un
médico del hospital.

Entrevista a una
secretaria del
hospital.

Documentos de
respaldo

Orgénico Funcional
del Hospital del Dia
“IESS Zamora”.

Organico Funcional
del area de

T

Presentacion del
nuevo sistema de
seguridad y de
consulta de
pacientes.

Orgéanico Funcional
del Hospital del Dia
“IESS Zamora”.

24

Resultados de la
evaluacion

El &rea de Tl esta en
proceso de adaptacion
de algunos procesos
directamente alineados
con el negocio.

El area de Tl esta
aportando con
herramientas que
facilitan procesos del
negocio del hospital.

El &rea de Tl esta
considerada como un
area que cumple su
trabajo adecuadamente
segun las entrevistas
realizadas.

Se tiene un déficit de
personal para cubrir con
todas las tareas que el
hospital demanda.
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Tabla 6
PO1. Definir un Plan Estratégico

Dominio: Planeacion y Organizacion

Proceso: PO1 DEFINIR UN PLAN ESTRATEGICO DE TI

[}
o
Niveles de los Modelos de Madurez % g Observaciones
E o
> o
@) pd
No se lleva a cabo la planeacion estratégica
de TI. No existe conciencia por parte de la X
= gerencia de que la planeacion estratégica
E de Tl es requerida para dar soporte a las
“ | metas de la Unidad.
El jefe de TI conoce la necesidad de una
planeacion estratégica de Tl. La alineacioén X Grado de Madurez
de los requerimientos de las aplicaciones y
tecnologia del negocio se lleva a cabo de El proceso de definir
modo reactivo en lugar de hacerlo por un plan estratégico de
~ medio de una estrategia organizacional. La Tl se encuentra en un
T posicion de riesgo estratégico se identifica nivel 1.
~ de manera informal proyecto por proyecto.
La planeacién estratégica de Tl se
comparte con la gerencia del negocio
segun se necesite. La actualizacion de los x | Objetivos no
planes de Tl ocurre como respuesta a las Cumplidos
solicitudes de la direccion. Las decisiones
~ | estratégicas se toman proyecto por En el Hospital del Dia
T | proyecto, sin ser consistentes con una “IESS Zamora” no se
# | estrategia global de la organizacién. ha establecido un plan
La planeacion estratégica de Tl sigue un estratégico  para la
enfoque estructurado, el cual se unidad de TI que
documenta y se da a conocer a todo el x | permitatener las
- equipo. El proceso de planeacién de Tl es politicas claras y que
E razonablemente sélido y garantiza que es cubra todas las
“ | factible realizar una planeacion adecuada. necesidades
La planeacion estratégica de Tl es una requeridas..
practica estandar y las excepciones son X

advertidas por la direccion. La direccion

puede monitorear el proceso estratégico de

TI, tomar decisiones informadas con base

en el plan y medir su efectividad.

La planeacion estratégica de Tl es un

proceso documentado y da como resultado X
un valor observable de negocios por medio

de las inversiones en TI.

Nivel 4

Nivel 5

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)



COBIT 4.1 plantea para el POl la necesidad de cumplir con

siguientes objetivos de control:

g B~ e

Informacioén

Tl como parte del Plan a largo y corto plazo
Plan a largo plazo de TI

Plan a largo plazo de Tl - Enfoque y Estructura
Cambios al Plan a largo plazo de TI

Planeacién a corto plazo para la Funcion de Servicios de

Comunicacion de los planes de Tl

6.
7. Monitoreo y evaluacién de los planes de TI.
8.

Evaluacion de los sistemas existentes
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los

El PO1 deberia tener algunos cambios para que pueda ascender a un

nivel de madurez de 2, para lo cual se deben manejar estrategias a corto

y largo plazo de acuerdo a la metodologia de COBIT 4.1, como se muestra

en latabla 7.
Tabla 7

Estrategias a corto y largo plazo PO2

Estrategias
a corto
plazo

Estrategias
a largo
plazo

Definir un plan estratégico a corto plazo que se ajuste
directamente con la linea del negocio, y que sea discutido en
las reuniones de direccibn como un punto importante dentro de
la agenda, para con ello tener una correcta estrategia dentro del
areade TI.

Una vez creado un plan estratégico para la unidad de TI, se
debe comenzar a identificar los riegos a los cuales estéa sujeta
la unidad dentro del hospital.

Se recomienda también, que una vez creado este plan
estratégico, se dé a conocer a todos los empleados del hospital,

Crear un plan estratégico a largo plazo, en donde se consideren
los objetivos del Hospital, la definiciébn del area de Tl y su
ubicacion dentro del hospital, ademas que se tome en cuenta
infraestructura, inventario y soluciones tecnolégicas que el area
tenga que plantear.

Ubicar a la unidad de TI dentro del hospital como una unidad
asesora, no como parte del departamento de mantenimiento,
para que asi pueda alinearse con el negocio de mejor manera.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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2.3.1.2 PO2 Definiciéon de la Arquitectura de Informacion

Guias de auditoria
Considerando si:

Las politicas y procedimientos de la funcion de los servicios de
informacion se enfocan al desarrollo y mantenimiento del diccionario de
datos.

Los estandares definen la clasificaciéon "default" para los activos de
datos que no contienen un identificador de clasificacion.

Probando que:

La evaluacion del impacto de cualquier modificacion realizada al
diccionario de datos para asegurar que éstos han sido comunicados
efectivamente.

La documentacion del diccionario de datos sea adecuada para confirmar
que ésta define los atributos de datos y los niveles de seguridad para
cada elemento de datos.

Quién puede tener acceso

Quién es responsable de determinar el nivel de acceso apropiado

La aprobacién especifica requerida para el acceso

Los requerimientos especiales para el acceso (por ejemplo, acuerdo de

confidencialidad o no revelacion)

Tabla 8
PO2.1 Modelo de Arquitectura de Informacion Organizacional
Objetivos de Pruebas Documentos de Resultados de la
Control realizadas respaldo evaluacion
PO2.1 Modelo Entrevista al No existen No existe un
de Arquitectura | responsable del documentos de la | modelo de la
de Informacion proceso de TI. arquitectura de la arquitectura de la
Organizaciona informacion. informacion del
Direccion de la Hospital del Dia
funcion de “|IESS Zamora”.
servicios de
informacion. No se ha definido

la arquitectura que
el hospital va a
manejar para la
informacion.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)



Tabla 9
Po2 Definicion de la Arquitectura de Informacion

Dominio: Planeacion y Organizacion

Proceso: PO2 DEFINICION DE LA ARQUITECTURA DE INFORMACION

Niveles de los Modelos de Madurez Observaciones

No existe conciencia de la importancia de la Grado de Madurez

arquitectura de la informacion para la

Cumple
> No cumple

o Organizacion. El conocimiento, la El proceso de
< | experiencia y las responsabilidades definicién de la
.= | necesarias para desarrollar esta arquitectura arquitectura de
Z | no existen en la organizacion. informacion se
Existe una comunicacion esporadica e encuentra en un
— | inconsistente de la necesidad de una nivel 0.
$ | arquitectura de informacion. X
>
=
Surge un proceso de arquitectura de Objetivos no
informacion y existen procedimientos Cumplidos
similares, aunque intuitivos e informales, que | X
se siguen por distintos individuos dentro de En el Hospital del
« laorganizacion. Las personas obtienen sus Dia “IESS Zamora”
< | habilidades al construir la arquitectura de no se maneja la
.= | informacién por medio de experiencia informacién como
Z | préactica y la aplicacion repetida de técnicas. una arquitectura, lo
La importancia de la arquitectura de la que hace que esta
o | informacién se entiende y se acepta, y la X no se encuentre
< | responsabilidad de su aplicacion se asigna estandarizada, ni se
% y se comunica de forma clara. ~ reconozca su
importancia en el
Se da soporte completo al desarrollo e area administrativa y
implantacién de la arquitectura de médica.
informacién por medio de métodos y X
< | técnicas formales. El proceso de definicion
< de laarquitectura de informacion es
.= | proactivo y se enfoca en resolver
Z | necesidades futuras del negocio.
La informacion provista por la arquitectura se
aplica de modo consistente y amplio. Se X
.« | hace un uso amplio de las mejores practicas
< | de launidad en el desarrollo y
% mantenimiento de la arquitectura de

informacion
Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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COBIT 4.1 plantea para el PO2 la necesidad de cumplir con los
siguientes objetivos de control.
a. Modelo de la Arquitectura de Informacion
b. Diccionario de Datos y Reglas de Sintaxis de Datos de la Unidad
c. Esquema de Clasificacién de Datos
d. Niveles de Seguridad

El PO2 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 1, para lo cual se deberian manejar estrategias a
corto y largo plazo de acuerdo a la metodologia de COBIT 4.1, se
recomiendan las siguientes de acuerdo a la tabla :

Tabla 10
Estrategias a corto y largo plazo PO2
Definir un modelo de la arquitectura de la informacién, un diccionario
Estrategias a | de datos y reglas de sintaxis para que sea manejado por todos los
corto plazo usuarios.
Crear y comunicar un esquema de datos estandar para todos los
usuarios.
Establecer procedimientos formales para la clasificacion y
Crear un repositorio de datos automatizado, en el cual se
Estrategias a | encuentren los datos bajo las reglas del diccionario de datos,
largo plazo manteniendo a su vez también las reglas de sintaxis de los mismos.
Crear procesos y procedimientos que mantengan actualizado el
diccionario de datos y las reglas de sintaxis.
Mantener la consistencia e integridad de la informacion en todo
momento.
Crear estandares para los valores que se necesiten poner por
defecto para acoplarse al diccionario de datos.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
2.3.1.3. PO3 Determinacion de la Direccion Tecnoldgica
Guias de auditoria

Considerando si:

Existe un proceso para la creacion y la actualizacion regular del
plan de infraestructura tecnolégica, que confirme que los cambios
propuestos estén siendo examinados primero para evaluar los costos y
riesgos inherentes, y que la aprobacion de la Gerencia se obtenga antes de

realizar cualquier cambio al plan.
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El plan de infraestructura tecnolégica esta siendo comparado contra los
planes a largo y corto plazo de tecnologia de informacion.

La administracion de la funcidon de los servicios de informacion evalia
tecnologias de vanguardia e incorpora tecnologias apropiadas a la
infraestructura de servicios de informacion actual.

Los planes de adquisicion de hardware y software suelen satisfacer las
necesidades identificadas en el plan de infraestructura tecnologica y si

éstos son aprobados apropiadamente.

Probando que:

La administracion de la funcion de servicios de informacion comprende y
utiliza el plan de infraestructura tecnoldgica.

Se han realizado cambios al plan de infraestructura tecnologica para
identificar los costos y riesgos asociados, y que dichos cambios reflejen las
modificaciones a los planes a largo y corto plazo de tecnologia de
informacion.

El plan de adquisicion de hardware y software cumple con los planes a
largo y corto plazo de tecnologia de informacion, reflejando las necesidades
identificadas en el plan de infraestructura tecnolégica.

El acceso permitido sea consistente con los niveles de seguridad
definidos en las politicas y procedimientos de la funcion de servicios de
informacion, y que se haya obtenido la autorizacion apropiada para el

acceso.



Resultados de la
evaluacion

No se tiene un plan
sobre cual es la
direccion tecnolégica
alineada con el

negocio y las

Tabla 11

PO3 Planeacion de la Direccion Tecnoldgica
Objetivos de Pruebas Documentos

Control realizadas de respaldo

PO3.1 Entrevista  al Organico

Planeacién gerente  de Funcional del

de la servicios Hospital del

generales. Dia “IESS
Direccion Zamora™.
Tecnolégica Entrevista al

responsable del

PO3.2 Plan de | Entrevista al Presupuesto
Infraestructura gerente  de 2015 para el

servicios area de TI.
Tecnolbgica generales.

Entrevista al
responsable del

proceso de TI.

estrategias de TI.

No se tiene un
presupuesto para la
adquisicién de recursos
tecnoldgicos, esto se
lo hace en base a los
requerimientos del dia a

dia.

No se tiene un plan de
infraestructura
tecnolégica ni acuerdos

para contingencias.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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Tabla 12
Modelo de Madurez P03

Dominio: Planeaciény Organizacion

Proceso: PO3 DETERMINACION DE LA DIRECCION TECNOLOGICA

Niveles de los Modelos de Madurez

Nivel O

Nivel 2 Nivel 1

Nivel 3

Nivel 4

Nivel 5

No existe conciencia sobre la importancia de la
planeacion de la infraestructura tecnolégica para
la entidad. Se evidencia falta de entendimiento de
que la planeacion del cambio tecnologico es
critica para asignar recursos de manera
efectiva.

La gerencia reconoce la necesidad de planear la
infraestructura tecnoldgica. Existe un enfoque
reactivo y con foco operativo hacia la planeacion
de la infraestructura. La comunicacion del impacto
potencial de los cambios en la tecnologia es
inconsistente.

Se difunde la necesidad e importancia de la
planeacién tecnoldgica. La planeacion es tactica y
se enfoca en generar soluciones técnicas a
problemas técnicos, en lugar de usar la
tecnologia para satisfacer las necesidades del
negocio. La evaluacion de los cambios
tecnologicos se delega a personas que siguen
procesos intuitivos, aunque similares.

La gerencia esta consciente de la importancia
del plan de infraestructura tecnoldgica. El
proceso para el plan de infraestructura
tecnol6gica es razonablemente sélido y esta
alineado con el plan estratégico de TI. Existe un
plan de infraestructura tecnolégica definido,
documentado y bien difundido, aunque se aplica
de forma inconsistente.

La direccién garantiza el desarrollo del plan de
infraestructura tecnolégica. Se han incluido
buenas practicas internas en el proceso. La
estrategia de recursos humanos esta alineada
con la direccion tecnologica, para garantizar
gue el equipo de Tl pueda administrar los
cambios tecnolégicos.

Existe una funcién de investigacion que revisa las
tecnologias emergentes y evolutivas La direccion
del plan de infraestructura tecnolégica esta
impulsada por los estandares y avances
industriales e internacionales, en lugar de estar
orientada por los proveedores de tecnologia.

Cumple

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

No cumple

x

Observaciones

Grado de
Madurez.

El proceso de
determinacion de
la direccion
tecnoldgica se
encuentra en un
nivel 1.

Objetivos no
Cumplidos

En el Hospital del
Dia “IESS
Zamora” se
reconoce la
importancia de
una correcta
direccion
tecnoldgica, sin
embargo la
adquisicion e
implementacion
de tecnologias
se lo hace sin
planificacién.
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COBIT 4.1 plantea para el PO3 la necesidad de cumplir con los

siguientes objetivos de control.

a. Planeacién de la Infraestructura Tecnolégica

b. Monitoreo de Tendencias y Regulaciones Futuras
c. Contingencias en la Infraestructura Tecnoldgica
d. Planes de Adquisicion de Hardware y Software

e. Estandares de Tecnologia

El PO3 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 2, para lo cual se deberian manejar estrategias a
corto y largo plazo de acuerdo a la metodologia de COBIT 4.1, se

recomiendan las siguientes:

Tabla 13
Estrategias a corto y largo plazo PO3
Determinar un presupuesto, para crear una infraestructura

Estrategias a | tecnoldgica soélida y que se ajuste a las necesidades vy
corto plazo requerimientos del hospital.
Difundir por parte de la unidad de TI la importancia de contar con
una infraestructura solida, para atender a los usuarios de una mejor
manera.
Realizar capacitaciones para que los usuarios puedan aprovechar

las ventajas que las herramientas tecnolégicas les brinda.

Crear un plan de direccion tecnoldgica a largo plazo en el cual se
Estrategias a revisen y evallen los riegos y problemas de la unidad tecnolégica.
largo plazo Crear y revisar planes de adquisicion y renovacién, para la

infraestructura tecnolégica.

Establecer procesos para conocer las tendencias tecnologicas de

acuerdo con el sector hospitalario y utilizar esta informacion en la

elaboracién del plan de infraestructura tecnoldgica.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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2.3.1.4. PO4 Definicion de la organizacion y de las relaciones de TI
Guias de auditoria
Considerando si:

Las politicas y las comunicaciones de la Gerencia aseguran la
independencia y la autoridad de la funcién de los servicios de informacion.

Se han definido e identificado la calidad de trabajo, los roles y las
responsabilidades del comité de planeacién/direccion de TI.

Los estatutos del comité de planeacién/direccion de Tl alinean las metas
del comité con los objetivos y los planes a largo y corto plazo del Hospital
con los objetivos y planes a largo y corto plazo de TI.

Las politicas consideran la necesidad de evaluar y modificar la
estructura organizacional para satisfacer objetivos y circunstancias
cambiantes.

Existen procesos e indicadores de desempeifio para determinar la
efectividad y aceptacion de TI.

La Gerencia se asegura que los roles y responsabilidades se cumplen.

Existen politicas que determinen los roles y responsabilidades para todo
el personal dentro de la organizacion con respecto a sistemas de
informacion, control interno y seguridad.

Existen politicas y funciones de aseguramiento de la calidad.

La funcién de aseguramiento de la calidad cuenta con la independencia
suficiente con respecto al Jefe de sistemas y con una asignaciéon de
personal y experiencia adecuados para llevar a cabo sus responsabilidades.

Existen procedimientos establecidos dentro del aseguramiento de la
calidad para programar recursos y asegurar el cumplimiento de las antes de

gue se implementen nuevos sistemas 0 cambios a los sistemas.

El analista de sistemas comprende adecuadamente sus funciones y
responsabilidades y si éstas han mostrado consistencia con respecto a la
politica de seguridad de la informacion de la organizacion.

Existen procedimientos para revisar y mantener cambios en la propiedad

de los datos y los sistemas regularmente.
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Existen politicas y procedimientos en TI para controlar el flujo de
informacion, asegurando asi la proteccion de los activos de la organizacion.

Existen procedimientos aplicables a los contratos de Tl y son adecuados
y consistentes con las politicas de adquisicion de la organizacion.
Probando que:

La direccion de Tl supervisa la funcién de servicios de informacion
y sus actividades determinan acciones para resolver puntos pendientes.
La jerarquia de reporte es apropiada para TI.

La efectividad de la ubicacion de Tl dentro de la organizacion para
facilitar una relacion con la alta Gerencia.

La gerencia de Tl comprende cuales son los procesos utilizados para
monitorear, medir y reportar el desempefio de TI.
La utilizacion de indicadores clave para evaluar el desemperio.

Las acciones realizadas por la administracion en cuanto a cualquier
variacion significativa con respecto a los niveles de desempefio esperados.

La administracion de usuarios/propietarios evalla la capacidad de
respuesta y la habilidad de TI para proporcionar soluciones de tecnologia
de informacion que satisfagan las necesidades de usuarios/propietarios.
El Jefe de Tl conoce sus funciones y responsabilidades.

Aseguramiento de la calidad se involucra en la prueba y aprobacion de

los planes de proyectos de TI.

Los términos de los contratos sean consistentes con los estandares
normales acordes a la organizacion y los términos y condiciones
contractuales estandar son revisadas y evaluadas por un comité de

Adquisiciones.



Tabla 14

PO4 Definicion de la organizacion y de las relaciones de TI

Objetivos de
Control

PO4.4
Ubicacién
Organizacio
nal de la
Funciéon de
TI

PO4.5
Estructura
Organizacio
nal

PO4.6
Establecimi
ento de
Roles y

Responsabil
idades

P0O4.12
Personal de
TI

PO4.15
Relaciones

Pruebas
realizadas

Entrevista al
Jefe de
Servicios
generales.

Entrevista al
responsable
del proceso de
TI.

Entrevista al
gerente de
servicios
generales.

Entrevista al
gerente de
Servicios
generales.

Entrevista al
responsable
del proceso de
TI.

Entrevista al
responsable
del proceso de
TI.

Entrevista al
responsable
del proceso de
TI.

Entrevista a
una secretaria
del hospital.
Entrevista a
un empleado
de soporte
técnico.

Documentos de
respaldo

Organico
Funcional del
Hospital del Dia
“IESS Zamora”.

Organico
Funcional del
areade TlI.

Organico
Funcional del
Hospital del Dia
“IESS
Zamora”.Organic
o Funcional del
areade TI.

Organico
Funcional del
areade TlI.

Organico
Funcional del
areade TI.

Organico
Funcional del
area de TI.
Acuerdos de nivel
de calidad del
servicio impuesto
por el hospital.

Resultados de la
evaluacion

El area de sistemas esta
ubicada como un sub
departamento del area de
adquisiciones.

Las acciones que realice el
area de Tl tienen que ser
informadas al
departamento de
adquisiciones y Facturacion.

Se tiene asignada el area de
influencia del departamento
de TI.

Se tiene bien definidos los
roles del personal del area
de TI.

Existe una sobrecarga de

responsabilidades para los
empleados del area de TI, lo
cual dificulta su trabajo.

Faltan controles en el flujo
de informacion de la Unidad.
No se evaltan los
requerimientos de personal
de forma regular o con la
existencia de

cambios importantes.

Las relaciones del
departamento de Tl con
otras areas son cordiales, y
se las realiza por teléfono en
su mayoria.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

36
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COBIT 4.1 plantea para el PO4 la necesidad de cumplir con los

siguientes objetivos de control.

1.

Comité de planeacion o direccién de la funcion de servicios de

informacion

Ubicacion de los servicios de informacion en la organizacion
Revision de Logros Organizacionales

Roles y Responsabilidades

Responsabilidad del aseguramiento de calidad
Responsabilidad de la Seguridad Logica y Fisica
Propiedad y Custodia

Propiedad sobre Datos y Sistemas

Supervision

Segregacion de Funciones

Asignacion de Personal para Tecnologia de Informacion
Descripcion de Puestos de trabajo para el Personal de TI
Personal Clave de Tecnologia de Informacion

Politicas y Procedimientos para el personal por contrato

Relaciones

El PO4 deberia tener algunos cambios para que pueda ascender a un

nivel de madurez de 2, para lo cual se deberian manejar estrategias a

corto y largo plazo de acuerdo a la metodologia de COBIT 4.1, se

recomiendan las siguientes:
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Tabla 15
Estrategias a corto y largo plazo PO4
Crear un documento en donde se especifiquen las funciones y
Estrategias responsabilidades de todos los empleados del area de TI, y
acortoplazo | que el mismo sea difundido, en todo el hospital.
Creacion y difusién de las politicas que deben regir a los
empleados del area de TI.

Mejorar las relaciones y comunicaciones entre el area de Tl y
Estrategias el personal administrativo.
alargo plazo | Supervisar las acciones realizadas por los empleados para
verificar que estén cumpliendo con sus obligaciones.
Crear politicas que asegure la calidad del servicio
brindado por la unidad de TlI

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

2.3.1.5. PO6 Comunicacion de los objetivos y de las aspiraciones de la
gerencia

Guias de auditoria
Considerando si:

Las politicas y procedimientos de la organizacion crean un marco
referencial y un programa de concientizacion, prestando atencion especifica
a la tecnologia de informacién, propiciando un ambiente de control positivo
y considerando aspectos como:

e Integridad valores éticos

e Cddigo de conducta

e Seguridady control Interno

e Competencia del personal

e Filosofia y estilo operativo de la administracion

e Responsabilidad, atencion y direcciébn proporcionadas por el

consejo directivo.

Existen politicas y procedimientos organizacionales para asegurar
que los recursos adecuados y apropiados son asignados para implementar

las politicas de la organizacion de manera oportuna.
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Existen procedimientos apropiados para asegurar que el personal
comprende las politicas y procedimientos implementados, y que se cumple
con dichas politicas y procedimientos.

Las politicas y procedimientos de la funcibn de servicios de
informacion definen, documentan y mantienen una filosofia de politicas y
objetivos formales que rigen la calidad de los sistemas y servicios
producidos, y que éstos son consistentes con la filosofia, politicas y objetivos

de la organizacion.

La Gerencia ha aceptado la responsabilidad total sobre el desarrollo de
un marco referencial para el enfoque general de seguridad y control interno.

Existen politicas sobre asuntos especificos para documentar las
decisiones administrativas sobre actividades particulares, aplicaciones,
sistemas o tecnologias.

Probando que:

Los esfuerzos de la administracién para fomentar un control positivo
cubren los aspectos clave tales como: integridad, valores éticos, cédigo de
conducta, seguridad y control interno, competencia del personal,
filosofia y estilo operativo de la administracion, y responsabilidad, atencién
y direccion proporcionados.

Existe el compromiso de la administracion en cuanto a los recursos
para formular, desarrollar, documentar, promulgar y controlar politicas que
cubren el ambiente de control interno.

La propiedad y habilidad para adaptarse a condiciones cambiantes
de las revisiones regulares de estandares, directivas, politicas vy
procedimientos por parte de la administracion.

La administracion de la funcién de servicios de informacion y el personal
de desarrollo y operaciones determinan la filosofia de calidad y su politica
relacionada, y que los procedimientos y objetivos son comprendidos y
cumplidos por todos los niveles dentro de la funcion de servicios de

informacion.
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Los procesos de medicion de la calidad aseguran que los objetivos de la

organizacion sean alcanzados.

La documentacion del sistema seleccionado confirma que las decisiones

de acuerdo con las politicas y procedimientos organizacionales.

administrativas del sistema especifico han sido documentadas y aprobadas

La documentacion del sistema seleccionado confirma que las decisiones

administrativas con
o tecnologias

Gerencia.

Tabla 16

particulares

respecto a actividades,

han sido

sistemas de aplicacion

aprobadas por

PO6 Comunicacién de los objetivos de la gerencia

Objetivos de
Control

PO6.3

Administracién

de

Politicas para Tl

PO6.5

Comunicacion

de los

Objetivos y la

Direccion de TI

Pruebas
realizadas

Entrevista
al gerente
de servicios
generales.

Entrevista al
responsable
del proceso
de TI.

Documentos de
respaldo

No existen
documentos
donde se
establezcan las

politicas para TI.

Organico
Funcional de
area de TI.

Resultados de la
evaluacion

Las politicas del area
de TI, se las maneja
directamente por
disposiciones de nivel
central.

No se elaboran politicas
gue apoyen la estrategia
del 4rea de TI.

Los objetivos se los
transmite de manera
directa mediante una
asamblea general.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

COBIT 4.1 plantea para el

siguientes objetivos de control.

POG6

la necesidad de cumplir con

e Ambiente Positivo de Control de la Informacion

e Responsabilidad de la Gerencia en cuanto a Politicas

e Comunicacion de las Politicas de la Organizacién

e Recursos para la Implementacion de Politicas

e Mantenimiento de Politicas

la

los
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e Cumplimiento de Politicas, Procedimientos y Estandares

e Compromiso con la Calidad

e Politica sobre el Marco Referencial para la Seguridad y el
Control Interno

e Derechos de la Propiedad Intelectual

e Politicas para Situaciones Especificas

El PO6 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 1, para lo cual se deberian manejar estrategias a
corto y largo
plazo de acuerdo a la metodologia de COBIT 4.1, se recomiendan las

siguientes:

Tabla 17.
Estrategias a corto y largo plazo PO6
Definir claramente la mision y visén del area de TI, darla a
Estrategias conocer a todos los empleados.
a corto plazo Disefiar un plan de trabajo en donde los empleados tengan roles
especificos en el cumplimiento de las metas propuestas por la
direccion.

Crear politicas, procedimientos y estandares sobre los
Estrategias objetivos del hospital, los cuales deben ser difundidos en todas las
a largo plazo areas, y deben estar alineados con los planes estratégicos.

Definir codigos de moral y ética que se apliquen en el hospital

para que no exista conflictos entre empleados.

Crear un documento donde consten las politicas sobre los

derechos de propiedad intelectual de los sistemas creados en el

hospital.

Crear politicas para documentar decisiones administrativas sobre

actividades particulares, aplicaciones, sistemas o tecnologias.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

2.3.1.6. PO9 Analisis deriesgos
Guias de auditoria
Considerando si:

Existe un marco referencial para la evaluacion sistematica de riesgos,

incorporando los riesgos de informacion relevantes para el logro de
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los objetivos de la organizacion y formando una base para determinar la
forma en la que los riesgos deben ser manejados a un nivel aceptable.

Los objetivos de toda la organizacion estan incluidos en el proceso de
identificacion de riesgos.

Los procedimientos para el monitoreo de cambios en la actividad de
procesamiento de sistemas determinan que los riesgos y exposicion de los
sistemas son ajustados oportunamente.

El personal asignado a evaluacidon de riesgos esta adecuadamente
calificado

Existe un enfoque cuantitativo y/o cualitativo (0 combinado) formal para
la identificacion y medicion de riesgos, amenazas y exposiciones.

Se utilizan calculos y otros métodos en la medicion de riesgos, amenazas y
exposiciones

Existen propuestas cualitativas y/o cuantitativas formales para
seleccionar las medidas de control que maximicen el retorno de la inversiéon
Existe un balance entre las medidas de deteccidn, prevencién, correccion y
recuperacion utilizadas
Probando que:

Se cumple con el marco referencial de evaluacion de riesgos en cuanto
a que las evaluaciones de riesgos con actualizaciones regulares para
reducir el riesgo a un nivel aceptable.

La documentacion de evaluacion de riesgos cumple con el marco
referencial de evaluacion de riesgos y su documentacion es preparada y
mantenida apropiadamente.

Los escenarios de riesgo versus los controles  estan

documentados, actualizados y comunicados al personal apropiado.



Tabla 18

PO9 Analisis de riesgos

Obijetivos de
Control

P09.3
Identificacion
de

Eventos

P09.4 Evaluacion
de Riesgos de Tl

P0O9.5
Respuesta a
los

Riesgos

Pruebas realizadas

Entrevista a un
empleado del area
de TI.

Entrevista a una
secretaria del
hospital.

Entrevista al
responsable del
proceso de TI.

Entrevista a un
empleado del area
de Tl

Entrevista a una
secretaria
del hospital.

Documentos de
respaldo

No existen
documentos en
donde se
identifiquen los
riesgos del area
de TI.

No existen
documentos en
donde se evallien
los riesgos del area
de TI.

No existen
documentos en
donde se
propongan las
respuestas a los
riesgos del area
de TI.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Resultados de la
evaluacion

Los riesgos de
area de Tl son
identificados de
manera reactiva,
primero suceden
para saber que se
debe realizar como
accioén correctiva.

No se evaltan
los riesgos, solo
se trata de
mitigarlos.

No se evalia el
impacto de los
riegos.

Las respuestas a
los riesgos son
reactivas y de ser
posible inmediatas,
pero no estan
programadas por
lo que pueden
resultar
ineficientes e

inadecuadas.
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Tabla 19

Modelo de Madurez PO9

Dominio: Planeaciény Organizacion

Proceso: PO9 EVALUACION / ANALISIS DE RIESGOS

[}
o
Niveles de los Modelos de Madurez % g Observaciones
E o
> (@)
ol =z
La evaluacion de riesgos para los procesos y Grado de
las decisiones de negocio no ocurre. La X | Madurez.
o | organizacion no toma en cuenta los impactos
< | en el negocio asociados a las El proceso de
= vulnerabilidades de seguridad y a las evaluacion
= incertidumbres del desarrollo de proyectos. [ andlisis de
riesgos se
encuentra en un
nivel 0.
X
Los riesgos de Tl se toman en cuenta de Objetivos no
manera ad hoc. Se realizan evaluaciones Cumplidos
- informales de riesgos segun lo determine
< | cada proyecto. En algunas ocasiones se El area de Tl del
% identifican evaluaciones de riesgos en un Hospital del Dia
plan de proyectos pero se asignan rara vez a “IESS Zamora” no
gerentes especificos. toma en cuenta
los riesgos, ni los
evallia o genera
planes de
respuesta a los
mismos.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

COBIT 4.1 plantea para el PO9 la necesidad de cumplir con los

siguientes objetivos de control.

© N o 0o Bk~ WD PRE

Evaluacién del Riesgo del Negocio
Enfoque de Evaluacion de Riesgos
Identificacion de Riesgos

Medicion de Riesgos

Plan de Accion contra Riesgos
Aceptacién de Riesgos

Seleccion de seguridades o salvaguardas

Compromiso con el analisis o evaluacion de riesgos

44
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El PO9 deberia tener algunos cambios para que pueda ascender a un nivel
de madurez de 1, para lo cual se deberian manejar estrategias a corto y
largo

plazo de acuerdo a la metodologia de COBIT 4.1, se recomiendan las

siguientes:

Tabla 20
Estrategias a corto y largo plazo PO9
Identificar los riegos generales y los especificos de cada proyecto

Estrategias existentes dentro de area de TI.

a corto plazo Realizar una evaluacion de todos los riesgos que estén presentes,
asignando el control de cada uno de ellos a los responsables del
servicio.

Realizar una evaluacion del impacto de riesgos y como afectarian
al normal funcionamiento de hospital.

Crear planes de contingencia para prever estos riegos, y asegurar
la continuidad del negocio.

Crear planes de accion a largo plazo para evitar los riegos con la
Estrategias menor afeccién en cuanto a costo y tiempo posible.
a largo plazo Crear un comité que se encargue de dar seguimiento y controlar
los riesgos que puedan aparecer dentro del area de TI.
Crear balance entre las medidas de deteccion, prevencion,
correccion y recuperacion utilizadas
Supervisar las acciones realizadas por los empleados para
disminuir la cantidad de incidentes generados.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

2.3.1.7. Resumen del Dominio Planeacion y Organizacion

Dentro de la evaluacion del Hospital del Dia “IESS Zamora” y
especificamente dentro del dominio de planeacion y organizacién que nos
plantea COBIT 4.1, nos encontramos con un panorama poco favorable para
la unidad de TI. Es asi que cada uno de los procesos evaluados dentro de
este dominio oscilan entre el nivel 0 de madurez que es el grado mas bajo,
hasta un nivel 2, que es un nivel medio bajo.

Se nota en los procesos tales como definir un plan estratégico de Tl o
Definir la arquitectura de la informacion, no se cuenta con perfiles de
usuario de acuerdo al rol que desempefian, ademas que al no contar con

un plan estratégico acorde al negocio y que se alinea con el funcionamiento
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del departamento informéatico, no se puede tener una adecuada
organizaciéon y planeacion dentro de la unidad de TI.

Por otra parte la ubicacion del departamento de TI, como un sub
departamento del departamento de mantenimiento hace que no pueda
formar parte de las decisiones importantes dentro del hospital, y favorezca a
la falta de planes a largo plazo para la unidad de TIl. Se le ha disminuido
importancia a esta area, lo que se nota directamente con la seguridad que
tiene el area de TI, por lo que se deben plantear mayores y mejores
medidas de seguridad ya que se maneja informacion sensible.

No existe un plan estratégico acorde con la importancia del area, lo que
se demuestra con la insuficiente capacitacion al personal de TI, esto se ve
reflejado en las encuestas que se realizaron a diferentes empleados del
hospital. Ademas el manejo que se le da a los problemas es empirico y no
se cuenta con una base de conocimientos que permita resolver estos
problemas de una manera mas adecuada y proactiva.

Para este dominio dentro del area de Tl se deben realizar varias
reformas, las que permitan tener un mejor desempefio y ayuden a
mejorar la calidad de servicio a través de ciertos aspectos que se deben
mejorar, empezando por la ubicacién correcta del area de Tl dentro de la
Organizacion ademas de tener un plan estratégico que esté acorde a las
necesidades y obligaciones del area.

Cabe recalcar que este domino es la base fundamental para que la
unidad de Tl pueda desarrollarse a futuro y pueda tener mantener una mejor

relacion con el area administrativa y se logre ofrecer un servicio de calidad.
2.3.2. Procesos del Dominio de Adquirir e Implementar

2.3.2.1. Al2 Adquisicion y mantenimiento de software de
aplicacion

Guias de auditoria

Considerando si:

Las politicas y procedimientos aseguran:
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La metodologia del ciclo de vida de desarrollo de sistemas de la
organizacion aplica tanto para el desarrollo de nuevos sistemas como para
modificaciones mayores a sistemas existentes y participacion del usuario

El vinculo con el usuario al crear las especificaciones de disefio y al
verificar éstas contra los requerimientos del usuario

Se preparan especificaciones detalladas de programas para cada
proyecto de desarrollo o modificacion de informacion, y que estas
especificaciones concuerdan con las especificaciones del disefio del sistema

Se especifican los mecanismos adecuados para la recoleccion y captura
de datos para cada proyecto nuevo o modificado de desarrollo de sistemas
existen mecanismos adecuados para la definicion y documentacion de las
interfaces internas y externas para cada proyecto de desarrollo o
modificacion de sistemas

Existen mecanismos adecuados para la definicion y documentacion de
los requerimientos de procesamiento para cada nuevo proyecto de
desarrollo o modificacién de sistemas

Existen mecanismos adecuados para la definicibn y documentacion de
los requerimientos de salida para cada nuevo proyecto de desarrollo o
modificacion de sistemas

Los programas de aplicacidbn contienen definiciones que verifican
rutinariamente las tareas llevadas a cabo por el software para ayudar
a asegurar la integridad en la recuperacion de la informacion a traves de roll-

back u otros procesos similares

La metodologia de ciclo de vida de desarrollo de sistemas requiere
la evaluacion de los aspectos basicos de seguridad y con-trol interno
de un sistema nuevo a ser desarrollado o modificado, junto con el disefio
conceptual del sistema, con el fin de integrar los conceptos de seguridad en
el disefio lo mas pronto posible

La metodologia del ciclo de vida de desarrollo de sistemas requiere

que los aspectos de seguridad légica y de las aplicaciones sean
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considerados e incluidos en el disefio de nuevos sistemas o modificaciones
de sistemas existentes

Probando que:

La participacion del usuario en el proceso de ciclo de vida de desarrollo
de sistemas es significativa

Los usuarios clave de los sistemas estan involucrados en el proceso del
disefio del sistema

Existen los procedimientos de aprobacion del disefio para asegurar que
la programacion del sistema no se inicie hasta que se hayan obtenido las
aprobaciones correspondientes

Tabla 21

Al2 Adquisicion y mantenimiento de software de aplicacion

Objetivos de
Control

Al2.4 Seguridad
y Disponibilidad
de las
Aplicaciones

Al2.5
Configuracién e
Implantacion de
Software
Aplicativo

Al2.7 Desarrollo
de Software

Aplicativo

Pruebas realizadas

Entrevista al
responsable del
proceso de TI.

Entrevista al
responsable del
proceso de TI.

Entrevista al
responsable del
proceso de TI.

Documentos de
respaldo

No existen
documentos acerca
de la seguridad de
las aplicaciones.

No se tiene
documentos de
respaldo de
adquisicién de
software.

No se tienen
documentos de
desarrollo de
software aplicativo.

No existen
manuales del
software
desarrollado.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Resultados de la
evaluacion

No se tiene un
seguimiento sobre
la seguridad de las
aplicaciones y los
requerimientos de
seguridad.

No se configura el
software adquirido
en relacién con los
objetivos del
negocio.

Se utilizan
metodologias
agiles de desarrollo
para las
aplicaciones pero
no se garantiza
que el software es
desarrollado de
acuerdo con todas
las
especificaciones de
estas
metodologias.



Tabla 22
Nivel de Madurez Al2

Dominio: Adquisicion e Implementacién

Proceso: Al2 ADQUISICION Y MANTENIMIENTO DE SOFTWARE DE APLICACION

[}
. f=1
Niveles de los Modelos de Madurez 9& g
e o

=] ]

o=z

No existe un proceso de disefio y especificacion
de aplicaciones. Tipicamente, las aplicaciones se X

Nivel O

Nivel 1

Nivel 3 Nivel 2

Nivel 4

Nivel 5

obtienen con base en ofertas de proveedores, en

el reconocimiento de la marca o en la familiaridad

del personal de Tl con productos especificos,
considerando poco o nada los requerimientos

actuales.

Existe conciencia de la necesidad de contar con

un proceso de adquisiciéon y mantenimiento de X
aplicaciones. Los enfoques para la adquisicion y
mantenimientos de software aplicativo varian de

un proyecto a otro.

Existen procesos de adquisicion y mantenimiento

de aplicaciones, con diferencias pero similares,

en base a la experiencia dentro de la operacion X
de TI. El mantenimiento es a menudo

problematico y se resiente cuando se pierde el
conocimiento interno de la organizacion.

Existe un proceso claro, definido y de

comprension general para la adquisicién y X
mantenimiento de software aplicativo. Las

actividades de mantenimiento se planean,

programan y coordinan

Existen mecanismos de aprobaciéon documentados

y acordados, para garantizar que se sigan todos X

los pasos y se autoricen las excepciones.

Las practicas de adquisicion y mantenimiento de
software aplicativo se alinean con el

proceso definido. El enfoque es con base en X
componentes, con aplicaciones predefinidas y
estandarizadas que corresponden a las

necesidades del negocio La metodologia produce
documentacion dentro de una estructura

predefinida que hace eficiente la produccién y
mantenimiento.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Observaciones

Grado de
Madurez.

El proceso de
adquisicién y
mantenimiento de
software
aplicativo se
encuentra en un
nivel 0.

Objetivos no
Cumplidos

En el Hospital del
Dia “IESS
Zamora” no se
ha establecido
un plan de
adquisicion y
mantenimiento de
software
aplicativo, a
pesar de que se
reconozca la
importancia del
mismo.
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COBIT 4.1 plantea para el Al2 la necesidad de cumplir con los siguientes

objetivos de control.

El

Métodos de Disefio

Cambios Significativos a Sistemas Actuales

Aprobacion del Disefio

Definiciéon y Documentacién de Requerimientos de Archivos
Especificaciones de Programas

Disefio para la Recopilacion de Datos Fuente

Definiciéon y Documentacion de Requerimientos de Entrada de Datos
Definicion de Interfaces

Interface Usuario - Maquina

Definicion y Documentacion de Requerimientos de Procesamiento
Definicion y Documentacion de Requerimientos de Salida de Datos
Controles

Disponibilidad como Factor Clave de Disefio

Definiciones de Tl sobre Integridad para el Software de Programas de
Aplicacién

Pruebas de Software de Aplicacion

Materiales de Consulta y Soporte para Usuario

Reevaluacion del Disefio del Sistema

Al2 deberia tener algunos cambios para que pueda ascender a un

nivel de madurez de 2, para lo cual se deberian manejar estrategias a

corto y largo plazo de acuerdo a la metodologia de COBIT 4.1, se

recomiendan las siguientes:
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Tabla 23
Estrategias a corto y largo plazo Al2
Realizar un documento con los requerimientos y las
Estrategias a | especificaciones del software necesario para que el negocio pueda
corto plazo funcionar de forma normal.
Realizar pruebas con el software aplicativo para verificar si es el
correcto y cubre las necesidades del hospital.
Realizar manuales de usuario que permitan aprovechar todas las
potencialidades del software adquirido, y que este pueda ser
utilizado de la mejor manera.
Realizar pruebas funcionales continuas al software aplicativo
Estrategias a | del hospital.
largo plazo Hacer cumplir las politicas de seguridad de la
Organizacion en el software instalado.
Supervisar las acciones que son realizadas por los empleados
en el software instalado.
Realizar una evaluacién del sistema actual para conocer sus
fortalezas y debilidades

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

2.3.2.2. Al3 Adquisicioén y mantenimiento de la infraestructura
tecnoldgica

Guias de auditoria
Considerando si:
Existen politicas y procedimientos que aseguran que:

Se prepara un plan de evaluacién formal para evaluar el nuevo hardware y
software en cuanto a cualquier impacto sobre el desempefio global del
sistema

La posibilidad de acceso al software del sistema y con ella, la posibilidad
de interrumpir los sistemas de informacién esta limitada

La preparacion, instalacion y mantenimiento del software del sistema no
amenaza la seguridad de los datos y programas almacenados en el sistema

Se seleccionan parametros del software del sistema para asegurar la
integridad de los datos y programas almacenados en el sistema

Existen politicas y procedimientos para el mantenimiento preventivo de
hardware (tanto el operado por la funcién de servicios de informacién como
por las funciones de los usuarios afectados) para reducir la frecuencia y el
impacto de las fallas de desempefio
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Se cumple con los pasos y la frecuencia de mantenimiento
preventivo prescritos por el proveedor para cada dispositivo de hardware
operado por la funcion de servicios de informacion y los usuarios
afectados se adhieren a ellos.

Existen politicas y técnicas para monitorear el uso de los utilitarios del
sistema
Probando que:

Existen las declaraciones de aseguramiento de la integridad del software
del sistema entregados por los proveedores para todo el software del
sistema (incluyendo todas las modificaciones) y considera las exposiciones
resultantes en el software del sistema.

La evaluacion del desempefio trae como resultado la comparacién con
los requerimientos del sistema.

Existe un proceso formal aprobado de evaluacion del desempefio.

El calendario de mantenimiento preventivo asegura que el
mantenimiento de hardware programado no tendra ningln impacto negativo
sobre aplicaciones criticas o sensitivas.

El mantenimiento programado asegura que no ha sido planeado para
periodos pico de carga de trabajo y que la funcion de servicios de
informacion y las operaciones de los grupos de usuarios afectados son
suficientemente flexibles para adaptar el mantenimiento preventivo rutinario
planeado.

El software del sistema es instalado y mantenido de acuerdo con el
marco referencial de  adquisicibn 'y  mantenimiento para la
infraestructura de tecnologia.

Todos los passwords o contrasefias de instalacion del software del
sistema proporcionados por los proveedores fueron cambiados al
momento de la instalacion

Todos los cambios al software del sistema fueron controlados de acuerdo

con los procedimientos de administracion.



Tabla 24

Tabla Resumen AI3

Objetivos de
Control

Al3.1 Plan de

Adquisicion de

Infraestructura

Tecnolégica

Al3.3
Mantenimiento

de la

Infraestructura

Pruebas realizadas

Entrevista al lider
de TI.

Entrevista al lider
de T

Documentos de

respaldo

No existen
documentos de
respaldo del
plan de
adquisicién de
infraestructura

tecnoldgica.

No existen ni
documentos de
mantenimiento
para la
infraestructura

tecnoldgica.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Resultados de la

evaluacion

La adquisicion de
infraestructura del
hospital se la realiza
por pedidos para
satisfacer

necesidades.

No se tienen planes
preventivos de

mantenimiento.

Los mantenimientos
son reactivos en toda
la infraestructura

tecnologica y se los
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Tabla 25
Modelo de Madurez Al3

Dominio: Adquisicién e Implementacion

Proceso: Al3 ADQUISICION Y MANTENIMIENTO DE LA INFRAESTRUCTURA

TECNOLOGICA

Niveles de los Modelos de Madurez

No se reconoce la administracién de la
infraestructura de tecnologia como un asunto
importante al cual deba ser resuelto.

Nivel 0

Se realizan cambios a la infraestructura para
cada nueva aplicacion, sin ningin plan en
conjunto La actividad de mantenimiento
reacciona a necesidades de corto plazo.

Nivel 1

No hay consistencia entre enfoques tacticos al
adquirir y dar mantenimiento a la infraestructura
de TI. La adquisiciéon y mantenimiento de la
infraestructura de Tl no se basa en una
estrategia definida y no considera las
necesidades de las aplicaciones del negocio que
se deben respaldar. Se tiene la nocion de que
la infraestructura de Tl es importante, que se
apoya en algunas practicas formales.

Existe un claro, definido y generalmente
entendido proceso para adquirir y dar
mantenimiento a la infraestructura TI. El
proceso respalda las necesidades de las
aplicaciones criticas del negocio y concuerda
con la estrategia de negocio de TI, pero no se
aplica en forma consistente. Se planea,
programay coordina el mantenimiento.

Se desarrolla el proceso de adquisicion y
mantenimiento de la infraestructura de
tecnologia. La infraestructura de Tl soporta
adecuadamente las aplicaciones del negocio.

Nivel 2

Nivel 3

Nivel 4

El proceso de adquisicién y mantenimiento de la
infraestructura de tecnologia es preventivo y esta
estrechamente en linea con las aplicaciones
criticas del negocio y con la arquitectura de la
tecnologia. La infraestructura de TI se
entiende como el apoyo clave para impulsar el
uso de TI.

Nivel 5

X Cumple

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

No cumple

Observaciones

Grado de
Madurez.

El proceso
de adquisicion

y mantenimiento
de Ila
infraestructura
tecnoldgica

se encuentra en
un nivel 0.

Objetivos no
Cumplidos

El  Hospital del
Dia “IESS
Zamora” no
reconoce
la administracion
de la
infraestructura
tecnolégica, no
existen planes
de adquisicion y
mantenimiento
de la
infraestructura.
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COBIT 4.1 plantea para el Al3 la necesidad de cumplir con los siguientes
objetivos de control.

e Evaluacion de Nuevo Hardware y Software

e Mantenimiento Preventivo para Hardware

e Seguridad del Software del Sistema

e Instalacion del Software del Sistema

e Mantenimiento del Software del Sistema

e Controles de Cambios para el Software del Sistema

e Uso y Monitoreo de los Utilitarios del Sistema

El Al3 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 1, para lo cual se deberian manejar estrategias a
corto y largo plazo de acuerdo a la metodologia de COBIT 4.1, se

recomiendan las siguientes:

Tabla 26
Estrategias a corto y largo plazo Al3
Realizar evaluaciones periddicas en hardware y software, tanto

Estrategias a | en equipos nuevos como en equipos antiguos.

corto plazo Crear un plan de mantenimientos preventivos, y tratar de evitar
los mantenimientos reactivos para asegurar la continuidad del
negocio.
Crear un plan para instalacién de software original en todas las
maquinas con lo cual se asegurar tener todos los equipos en

regla.

Crear politicas de seguridad en todos los equipos, para evitar
Estrategias a | perdida de informacion.
largo plazo Controlar que el inventario este correcto, y que todos los equipos
se encuentren en buen estado.
Crear una aplicacién que lleve el inventario de los pasivos que

tenga el hospital, y que esto sea verificado constantemente.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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2.3.2.3. Al4 Desarrollo y mantenimiento de procedimientos

Guias de auditoria
Considerando si:

Los requerimientos operativos fueron determinados con estadisticas
historicas de desempefio, disponibles, e informacion proporcionada por el
usuario con respecto a incrementos/decrementos esperados

El nivel de servicio y las expectativas de desempefio estan
suficientemente detallados para permitir el seguimiento, la emision de
reportes y las oportunidades de mejora

Los requerimientos operativos y los niveles de servicio estan
determinados utilizando tanto desempefio histérico y ajustes de usuario.

Los niveles de servicio y requerimientos de procesamiento son un paso
integral en la planeacion de nuevos sistemas
Probando que:

Existen manuales de entrenamiento para todos los sistemas
existentes y nuevos y son satisfactorios para los usuarios, reflejando el uso
del sistema en la practica diaria
Los manuales de usuario incluyen, pero no se limitan a:

Resumen de los sistemas y del ambiente

Explicacién de todas las entradas, programas, salidas e integracion de
todos los sistemas con otros sistemas
Explicacion de todas las pantallas de entrada y despliegue de datos
Explicacién de todos y cada uno de los mensajes de error y la respuesta
apropiada

Se llevan a cabo el mantenimiento continuo de la documentacion de
aplicacion, manuales de operacion y de usuario y el entrenamiento

respectivo, si aplica



Tabla 27

Al4 Desarrollo y mantenimiento de procedimientos

Objetivos de
Control

Al4.1 Plan para

Soluciones de

Operacion

Al4.2
Transferencia de
Conocimiento a la
Gerencia del

Negocio

Al4.4
Transferencia de
Conocimiento al
Personal de
Operaciones y

Soporte

Pruebas realizadas

Entrevista con un
médico del

hospital.

Entrevista a un
empleado del area
de TI.

Entrevista a un
empleado del area
de TI.

Documentos de
respaldo

No existen
documentos que
respalden el plan
para soluciones de

operacion.

No existen
documentos para la
transferencia de
conocimiento a la
gerencia del

negocio.

No existen
documentos para la
transferencia de
conocimiento al
personal de
operaciones y

soporte.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Resultados de la
evaluacion

No se tienen planes
ni documentos,
donde consten las
soluciones de

operacion.

No se realiza una
correcta
transferencia de
conocimiento entre
eldareade Tlyla
gerencia del

hospital.

No se realiza una
correcta
transferencia de
conocimiento al
personal de
operaciones y

soporte.
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Tabla 28
Modelo de Madurez Al4

Dominio: Adquisicién e Implementacion

Proceso: Al4 DESARROLLO Y MANTENIMIENTO DE PROCEDIMIENTOS

Niveles de los Modelos de Madurez Observaciones

Cumple
> No cumple

No existe el proceso con respecto a la Grado de
= produccion de documentacion de usuario, Madurez.
= manuales de operacion y material de
= entrenamiento. El proceso de
< desarrollo y
Mucha de la documentacion y muchos de los mantenimiento
- procedimientos ya caducaron. X | de
T procedimientos
= se encuentra en
< un nivel 0.
Se utilizan enfoques similares para generar
procedimientos y documentacion, pero no se
basan en un enfoque estructural o marco de X
trabajo. No hay un enfoque uniforme para el Objetivos no
desarrollo de procedimientos de usuario y Cumplidos
~ de operacion. Individuos o equipos de
= proyecto generan los materiales de En el Hospital del
= entrenamiento, y la calidad depende de los Dia “IESS
= individuos que se involucran. Zamora’ no se
Existe un esquema bien definido, aceptado y producen
comprendido para documentacion del usuario, manuales de
manuales de operacion y materiales de usuario ni de
entrenamiento. Los procedimientos se X | operacion en el
encuentran disponibles fuera de linea y se areade TI.
pueden acceder y mantener en caso de
desastre. A pesar de la existencia de enfoques
. definidos, el contenido actual varia debido a
T gue no hay un control para reforzar el
= cumplimiento de estandares. Los usuarios se
z involucran en los procesos informalmente.
Existe un esquema definido para los
< procedimientos de mantenimiento y para los X
= materiales de entrenamiento que cuentan con
% el soporte de la administracion de TI.
El proceso para la documentacion de usuario y
0 de operacion se mejora constantemente con | X
T la adopcion de nuevas herramientas o
= métodos.
z

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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COBIT 4.1 plantea para el Al4 la necesidad de cumplir con los siguientes
objetivos de control.
¢ Requerimientos Operacionales y Niveles de Servicios
e Manual de Procedimientos para el Usuario
e Manual de Operaciones

e Materiales de Entrenamiento

El Al4 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 1, para lo cual se deben manejar estrategias a corto y
largo plazo

de acuerdo a la metodologia de COBIT 4.1, se recomiendan las siguientes:

Tabla 29
Estrategias a corto y largo plazo Al4
Se recomienda la creacién de acuerdos de nivel de servicio, para
Estrategias a establecer politicas de funcionamiento del area de TI.
corto plazo Crear manuales de usuario para las aplicaciones utilizadas por el
personal, y difundirlos a todos los empleados del hospital.
Establecer politicas de capacitacién del area de Tl para los usuarios
con relacion a aspectos ofiméticos y de sistemas utilizados.

Crear politicas de documentacion del area de Tl para todos los
Estrategias a sistemas que la misma maneje.
largo plazo Crear un repositorio documental para que cualquier usuario tenga
acceso a informacién que necesite o requiera sobre el uso de un
software o0 un sistema.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

2.3.2.4. Al5 Instalacion y acreditacion de sistemas
Guias de auditoria
Considerando si:

Existen politicas y procedimientos relacionados con el proceso de ciclo de
vida de desarrollo de sistemas.

Existe una metodologia formal de ciclo de vida de desarrollo de sistemas;
para la instalacion y acreditacion de sistemas, incluyendo, pero no
limitAindose a, un enfoque en fases sobre: entrenamiento, adecuacion del

desempefio, plan de conversién, pruebas de programas, grupos de
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programas (unidades) y del sistema total, un plan de pruebas prototipo o
paralelo, pruebas de aceptacion, pruebas y acreditacion de seguridad,
pruebas operativas, controles de cambio, revisibn y modificacion de
implementacion y pos implementacion.

Se lleva a cabo el entrenamiento de usuarios como parte de cada
tentativa de desarrollo.

El proceso de aseguramiento de la calidad incluye la migracion
independiente de desarrollo a las librerias de produccion y la suficiencia de
la aceptacién requerida de los usuarios y grupos de operaciéon
Probando que:

Se ha incluido en todas las tentativas de desarrollo de nuevos sistemas un
plan formal para el entrenamiento de usuarios

El personal esta consciente, comprende y tiene conocimiento de la
necesidad de controles formales de desarrollo de sistemas y entrenamiento
de usuarios para cada instalacion e implementacién de desarrollo

La conciencia, comprension y conocimiento de usuarios seleccionados
con respecto a sus responsabilidades en el disefio, aprobacion, pruebas,
entrenamiento, conversion y proceso de implementacion es conocida y
considerada

Se da seguimiento a los costos reales del sistema comparados con los
costos estimados, y al desempefio real contra el esperado de los sistemas
nuevos o modificados

Existe un plan de pruebas que cubre todas las areas de recursos de
sistemas de informacion: software de aplicacion, instalaciones, tecnologia y
usuarios.

Los usuarios comprenden todas las fases y responsabilidades en el
desarrollo de sistemas, incluyendo:

Especificaciones de disefio, incluyendo iteraciones durante el ciclo de
desarrollo.

Andlisis costo/beneficio y estudio de factibilidad.
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Aprobacién en cada paso del proceso de desarrollo del sistema.
Aprobacion y aceptacion del sistema a través del ciclo de desarrollo.
Aprobacion final y aceptacion del sistema.

Evaluacion de la suficiencia del entrenamiento recibido para sistemas

recientemente entregados y liberados.

Tabla 30

Al5 Instalacion y acreditacion de sistemas

Obijetivos de
Control

Al5.1
Entrenamiento

Al5.3 Plan de
Implementacion

Al5.6 Planes y
estrategias de
pruebas

Pruebas realizadas

Entrevista a un
empleado del area
de TI.

Entrevista al
responsable del
proceso de TI.

Entrevista a un
empleado del area
de TI.

Entrevista al
responsable del
proceso de TI.

Entrevista a un
empleado del area
de TI.

Documentos de
respaldo

No existen
documentos de
respaldo de
entrenamiento.

No existen
documentos de
respaldo sobre
planes de
implementacion.

No existen
documentos de
respaldo de
planes y
estrategias de
pruebas.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Resultados de la
evaluacion

El entrenamiento
gue se les ha dado
a los usuarios de
los sistemas
informaticos del
hospital ha sido
escaso y en
muchos casos no

Los planes para la
implementacion de
software
desarrollado no se
encuentran
documentados ni
se lleva un control
de fechas y
objetivos.

Las pruebas
realizadas al
software
desarrollado en el
hospital no son
realizadas en base
a planes y
estrategias
definidas



Tabla 31
Modelo de Madurez Al5

Dominio: Adquisicion e Implementacién
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Proceso: AI5 INSTALACION Y ACREDITACION DE SISTEMAS

Niveles de los Modelos de Madurez

Hay una ausencia completa de procesos
formales de instalacion o acreditacion y ni la
gerencia ni el personal de TI reconocen la
necesidad de verificar que las soluciones se
ajustan para el propésito deseado.

Existe la percepcioén de la necesidad de
verificar y confirmar que las soluciones
implantadas sirven para el propoésito X
esperado.

X Cumple

Nivel O

Nivel 1

Existe cierta consistencia entre los enfoques

de prueba y acreditacion, pero por lo X
regular no se basan en ninguna

metodologia.

Nivel 2

Se cuenta con una metodologia formal en
relacion con la instalacion, migracion,
conversion y aceptacion.

Nivel 3

Los procedimientos son formales y se
desarrollan para ser organizados y practicos
con ambientes de prueba definidos y con
procedimientos de acreditacion.

Nivel 4

Los procesos de instalacion y acreditacion se
han refinado a un nivel de buena practica,
con base enlos resultados de mejora
continua y refinamiento.

Nivel 5

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

No cumple

X

Observaciones

Grado de
Madurez.

El proceso de
instalacion y
acreditacion de
sistemas se
encuentra en un
nivel 0.

Objetivos no
Cumplidos

En el Hospital
del Dia “IESS
Zamora” no
existen criterios
para
estandarizar el
software, ni
existen procesos
de instalacion
del mismo.

Al igual que no
se tiene
procesos para
migracion de
sistemas.
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COBIT 4.1 plantea para el AI5 la necesidad de cumplir con los
siguientes objetivos de control.

e Entrenamiento

e Adecuacion del Desempeiio del Software de Aplicacion

e Plan de Implementacion

e Conversion del sistema

e Conversion de datos

e Planesy estrategias de pruebas

e Pruebas a los Cambios

e Desempefioy criterios de pruebas en paralelo/piloto

e Prueba de Aceptacion Final

e Pruebasy Acreditacion de la Seguridad

e Prueba Operacional

e Promocion a Produccion

e Evaluaciéon del cumplimiento de los Requerimientos del Usuario

e Revision Gerencial Pos Implementacién

El Al5 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 1, para lo cual se deberian manejar estrategias a
corto y largo plazo de acuerdo a la metodologia de COBIT 4.1, se

recomiendan las siguientes:

Tabla 32
Estrategias a corto y largo plazo Al5
Crear criterios para estandarizar la instalacion de software y
Estrategias a | parala migracion de datos.
corto plazo Establecer una base de software instalado en cada maquina.
Crear un plan para instalacién de software original en todas las
maquinas.

Realizar cursos de capacitacion a usuarios y personal de Tl con
Estrategias a | relacion al software del hospital.
largo plazo Realizacion de pruebas en el software instalado para saber si el
mismo cubre las necesidades del hospital.
Obtener infraestructura para realizar pruebas vy
mediciones sobre el desempefio.
Crear planes de implementacion e instalacion de software
nuevo, para evitar cualquier contratiempo.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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2.3.2.5. Resumen del Dominio Adquirir e Implementar

En la evaluacion general del dominio de adquirir e implementar del
Hospital del Dia “IESS Zamora”, que nos plantea COBIT 4.1, nos
encontramos con una evaluacion que se refleja en los resultados de las
evaluaciones de los procesos de este dominio que oscilan entre los niveles 0
y 1 de los respectivos niveles de madures de COBIT 4.1. Lo cual nos hace

pensar en que se deben realizar correcciones para mejorar la unidad de TI.

Para este dominio se puede notar que los procesos evaluados, si bien es
cierto que tienen grandes falencias, también tiene un mayor control
puesto que no solo dependen de la unidad de TI, sino también del
departamento de mantenimiento, que incluye la bodega, despacho e
inventario de los equipos. Con lo cual se tiene un control mas
exhaustivo para con el hardware del hospital, sin dejar de lado el software.

Dentro de lo que encontramos en estos procesos y con la ayuda
de las encuestas y levantamiento de informacion que se realizd6 en el
hospital, se puede decir que los mantenimientos que se realizan son
reactivos, mientras que los mantenimientos preventivos son nulos debido a
la falta de personal que se tiene dentro de la unidad de TI, esto complica
enormemente el trabajo que se realiza, puesto que las 3 personas que se
encuentran en la unidad de TI tienen que dar abasto para todas las
necesidades del hospital.

Esto también se ve reflejado en el proceso de adquisicion de
software y hardware, ya que no se tiene un control completo, sino mas bien
esto se hace dependiendo de las necesidades que aparezcan en el hospital,
sin embargo esto nos muestra otro problema cuando ocurren incidentes
ya que no se dispone de repuestos para poder solventar este incidente y
pasan dias hasta que se le pueda dar una solucién al problema.

El nivel de madurez de adquisicién de hardware y software que maneja el
hospital es bajo, que se tiene un numero limitado de cotizaciones y

productos para solucionar los contratiempos que surgen. Esto es algo que
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se deberia cambiar, ya que si bien es cierto una vez adquirido el
producto se tiene un mejor control de a quién pertenece y de que no
desaparezca, se debe tener

siempre varias cotizaciones para poder comparar precios, caracteristicas y
utilidades para realizar una mejor compra.

Para este dominio dentro del area de TI se debe realizar varias reformas,
las que cuales permitan tener un mejor desempefio y ayuden a mejorar la
calidad de servicio a través de aspectos concretos que permitan que la
unidad de TI esté preparada en los inconvenientes que surjan, tanto
como de hardware como de software, y mantener a los usuarios

satisfechos con el trabajo de la unidad.

2.3.3. Procesos del Dominio Entrega 'y Soporte

2.3.3.1. DS1 Definicion y administracion de niveles de servicio
Guias de auditoria

Considerando si:

Se identifica por politica un proceso de acuerdo de nivel de servicio

La participacion en el proceso por parte del usuario se requiere para la
creacion y modificacion de acuerdos
Estan definidas las responsabilidades de usuarios y proveedores

La administracion monitorea y emite reportes sobre el logro de los
criterios de desempefio de servicio especificados y sobre todos los
problemas encontrados
Los acuerdos de nivel de servicio incluyen, pero no se limitan a contar con:

e Definicion de servicio

e Costo del servicio

¢ Nivel de servicio minimo cuantificable

¢ Nivel de soporte por parte de la funcidn de servicios de informacion

e Disponibilidad, confiabilidad y capacidad de crecimiento

e Plan de continuidad
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¢ Requerimientos de seguridad
e Procedimientos de cambio para cualquier parte del acuerdo
e Acuerdo por escrito y formalmente aprobado entre el proveedor y
el usuario del servicio
e Revision/renovacion/no renovacion del periodo efectivo y del
nuevo periodo
e Contenido y frecuencia del reporte de desempefio y pago de servicios
e Cargos son realistas comparados contra la historia, la industria y
las buenas practicas
e Célculo de cargos
Compromiso de mejoras al servicio
Probando que:
Para una muestra de acuerdos de nivel de servicio pasados y en proceso,
el contenido incluye:
Definicion del servicio
Costo del servicio
Nivel de servicio minimo cuantificable
Nivel de soporte por parte de la funcion de servicios de informacion
Disponibilidad, confiabilidad y capacidad de crecimiento Procedimiento de
cambios para cualquier parte del acuerdo
Plan de continuidad en caso de desastre/contingencia
Requerimientos de seguridad
Acuerdo por escrito y formalmente aprobado entre el proveedor y el
usuario del servicio
Revision/renovacién/no renovacion del periodo efectivo y nuevo periodo
Contenido y la frecuencia del reporte de desempefio y el pago de
servicios
Cargos son realistas comparados con la historia, la industria y las
buenas practicas
Célculos de cargos
Compromiso de mejoras al servicio

Aprobacién formal por parte de usuarios y proveedores
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Los usuarios apropiados estdn conscientes, tienen conocimiento y
comprenden los procesos y procedimientos del acuerdo de nivel de servicio
El nivel de satisfaccion del usuario en cuanto al proceso y acuerdos reales
del nivel de servicio actuales es suficiente

El servicio proporciona registros para asegurar razones para un bajo
desempefio y para asegurar que existe un programa para la mejora del
desempefio

La precision de los cargos reales concuerda con el contenido del acuerdo

Tabla 33

DS1 Definicion y administracidén de niveles de servicio

Objetivos de
Control

DS1.1 Marco de
Referencia para
los acuerdos de
Nivel de Servicio

DS1.2
Aspectos
sobre los

Acuerdos de
Nivel de Servicio

Pruebas realizadas

Entrevista al
responsable del
proceso de TI.

Entrevista
usuarios claves
de los servicios de
TI.

Entrevista a
usuario de
soporte técnico.

Documentos de
respaldo

No existen
documentos de
respaldo para el
marco de
referencia de los
acuerdos de nivel
de servicio.

No existen
documentos de
respaldo sobre los
acuerdos de nivel
de servicio.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Resultados de la
evaluacion

No se encuentran
definidos acuerdos
de nivel de servicio
para los

servicios
brindados por el
departamento de
TI del hospital.

Los servicios
ofrecidos por el
departamento de
Tl no cuentan con:
definicion de
servicio, costo del
servicio, nivel de
servicio minimo
cuantificable, nivel
de soporte por
parte de la funcién
de servicios de
informacion y
capacidad de
crecimiento.



Tabla 34
Modelo de Madurez DS1

Dominio: Entregar y Soporte

Proceso: DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE SERVICIO

Niveles de los Modelos de Madurez

Nivel O

Nivel 4 Nivel 3 Nivel 2 Nivel 1

Nivel 5

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

La gerencia no reconoce la necesidad de un
proceso para definir los niveles de servicio. La
responsabilidad y la rendicion de cuentas sobre
el monitoreo no esta asignada.

Hay conciencia de la necesidad de
administrar los niveles de servicio, pero el
proceso es informal y reactivo. La
responsabilidad y la rendicién de cuentas sobre
para la definicion y la administracion de servicios
no esta definida. Si existen las medidas para
medir el desempefio son solamente cualitativas
con metas definidas de forma imprecisa. La
notificacion es informal, infrecuente e
inconsistente.

Los niveles de servicio estan acordados pero son
informales y no estan revisados.

Las responsabilidades estan bien definidas pero
con autoridad discrecional.

Aumenta la definicion de los niveles de servicio
en la fase de definicion de requerimientos del
sistema y se incorporan en el disefio de la
aplicacién y de los ambientes de operacion.

Los niveles de servicio son continuamente
reevaluados para asegurar la alineacion de Tly
los objetivos del negocio, mientras se toma
ventaja de la tecnologia incluyendo le relacion
costo-beneficio.

Cumple

No cumple

x

Observaciones

Grado de
Madurez.

El proceso de
definir y
administrar los
niveles de
Servicio se
encuentra en un
nivel 1.

Objetivos no
Cumplidos

En el Hospital del
Dia “IESS
Zamora” no
existen acuerdos
de nivel de
servicio y
tampoco se tiene
conciencia de la
necesidad de
estos.
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COBIT 4.1 plantea para el DS1 la necesidad de cumplir con los

siguientes objetivos de control.

Marco de Referencia para los acuerdos de Nivel de Servicio
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e Aspectos sobre los Acuerdos de Nivel de Servicio

e Procedimientos de desempefio

e Monitoreo y Reporte

e Revisidén de Convenios y Contratos de Nivel de Servicio

e Elementos sujetos a Cargo

e Programa de Mejoramiento del Servicio

El DS1 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 2, para lo cual se deberian manejar estrategias a
corto y largo
plazo de acuerdo a la metodologia de COBIT 4.1, se recomiendan las

siguientes:

Tabla 35
Estrategias a corto y largo plazo DS1
Crear un marco referencial para acuerdos de nivel de servicio.
Estrategias a | Crear un conjunto de procedimientos de desempefio dentro de la
corto plazo unidad de TI para saber cémo actuar ante un incidente.
Crear un documento con convenios y contratos de nivel de
servicios tanto para la unidad de TI, como para servicios
contratados.

Dotar de la infraestructura adecuada y el personal suficiente para
Estrategias a | que los acuerdos de nivel de servicios se puedan cumplir.
largo plazo Crear un programa de mejoramiento del servicio de la unidad de TI,
en donde se indiquen los medidores de los mismos.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
2.3.3.2. DS4 Asegurar el servicio continuo
Guias de auditoria

Considerando si:

Las politicas organizacionales requieren de un marco referencial de
continuidad y de un plan como parte de los requerimientos normales de
operacion tanto para la funcién de servicios de informacién como para todas
las organizaciones dependientes de los recursos de sistemas de informacion

Las politicas y procedimientos de la funcién de servicios de informacion

requieren de:
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Filosofia y un marco referencial consistentes en relacion con el
desarrollo de un plan de continuidad

Priorizacion de las aplicaciones con respecto a los tiempos de
recuperacion y regreso a la operacion normal

Evaluacion de riesgos y la consideracion de seguros por pérdidas del
negocio en situaciones de continuidad para la funcién de servicios de
informacion, asi como para los usuarios de los recursos

Determinacion de funciones y responsabilidades especificas con
respecto a la planeacion de continuidad con pruebas, mantenimiento y
requerimientos de actualizacion especificos

Acuerdo de contrato formal con los proveedores que prestan servicios en
el evento de requerirse la recuperacion, incluyendo instalaciones o
relaciones de respaldo, anticipandose a una necesidad real
Probando que:

Existen planes de continuidad, que éste es actual y que es comprendido
por todas las partes afectadas

Se ha proporcionado a todas las partes involucradas un plan
regular de entrenamiento de continuidad

Se han seguido todas las politicas y procedimientos relacionados con el
desarrollo del plan

Se han dado el entrenamiento y la concientizacion de los usuarios
y del personal de la funciébn de servicios de informacién en cuanto a
funciones, tareas y responsabilidades especificas dentro del plan

El contenido del sitio de respaldo esta actualizado y es suficiente con
respecto a los procedimientos normales de rotacion en el sitio alterno (off-

site)



Tabla 36

DS4 Asegurar el servicio continuo

Objetivos de

Control

DS4.2
Estrategia y

Filosofia del

Plan de
Continuidad
de TI

DS4.3
Contenido
del Plan de

Continuidad
de TI

Pruebas realizadas

Entrevista al
responsable del

proceso de TI.

Entrevista al
responsable del

proceso de TI.

Entrevista a un
empleado del area de
TI.

Documentos de

respaldo

No existen
documentos de
respaldo de la
estrategia y filosofia
de plan de

continuidad de TI.

No existen
documentos de
respaldo del plan

de continuidad.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Resultados de la

evaluacion

No existen politicas
y procedimientos
generales para la
organizacién con
relacion ala
planeacion de
recuperacion /

seguridad.

No existen planes
de continuidad de
los servicios
brindados por el
departamento de
TI. Los
procedimientos que
se realizan en el
caso de un
incidente no se
basan en politicas

establecidas.
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Tabla 37
Modelo de Madurez DS4

Dominio: Entregar y Soporte

Proceso: DS4 ASEGURAR EL SERVICIO CONTINUO

Niveles de los Modelos de Madurez

Nivel O

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Cumple

No hay entendimiento de los riesgos,
vulnerabilidades y amenazas a las
operaciones de Tl o del impacto en el negocio
por la pérdida de los servicios de Tl. No se
considera que la continuidad en los servicios
Las responsabilidades sobre la continuidad de
los servicios son informales y la autoridad para
ejecutar responsabilidades es limitada.

Se asigna la responsabilidad para mantener la
continuidad del servicio. No hay un plan de
continuidad de Tl documentado, aunque hay X
compromiso para mantener disponible la
continuidad del servicio y sus principios mas
importantes se conocen.

La responsabilidad sobre la administracion de | X
la continuidad del servicio es clara. Las
responsabilidades de la planeacion y de las
pruebas

Se hacen cumplir las responsabilidades y los
estandares para la continuidad de los
servicios. Se asigna la responsabilidad de
mantener un plan de continuidad de
servicios. Las actividades de mantenimiento
estan basadas en los resultados de las
pruebas de continuidad, en las buenas
practicas internas y en los cambios en el
ambiente del negocio y de TI.

Los procesos integrados de servicio continuo
toman en cuenta referencias de la industria y
las mejores practicas externas. El plan de
continuidad de Tl esta integrado con los
planes de continuidad del negocio y se le da
mantenimiento de manera rutinaria.

No cumple

Observaciones

Grado de
Madurez.

El proceso de
asegurar el
servicio continuo
se encuentra en
un nivel 1.

Objetivos no
Cumplidos

En el Hospital del
Dia “IESS
Zamora” no se
tiene un plan
formal para
garantizar la
continuidad del
servicio.
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COBIT 4.1 plantea para el DS4 la necesidad de cumplir con los

siguientes objetivos de control.

Marco de Referencia para Continuidad (recuperacion en caso de
desastres) de TI

Estrategia y Filosofia del Plan de Continuidad de Tl

Contenido del Plan de Continuidad de TI

Reduccién de los Requerimientos de la Continuidad de TI
Mantenimiento del Plan de Continuidad de Tl

Prueba del Plan de Continuidad de TI

Capacitacion para el Plan de Continuidad de Tl

Distribucion del Plan de Continuidad de Tl

Procedimientos de Respaldo del Procesamiento Alterno en el
departamento Usuario

Recursos criticos de Tl

El DS4 deberia tener algunos cambios para que pueda ascender a un

nivel de madurez de 2, para lo cual se deberian manejar estrategias a

corto y largo plazo de acuerdo a la metodologia de COBIT 4.1, se

recomiendan las siguientes:

Tabla 38
Resumen DS4

Asignar responsabilidades para los elementos criticos del hospital;

Estrategias a que permitan garantizar la continuidad del servicio.
corto plazo Realizar respaldos peridédicos de la informacion critica,

ademas de contar con los suficientes repuestos de hardware para
cualquier incidente.

Crear un plan de continuidad, basado en los lineamientos del
negocio y los acuerdos de nivel de servicio.

Alinear el plan de continuidad de TI con el plan continuidad del

Estrategias a negocio, incluir procedimientos alternativos y medidas de
largo plazo emergencia.

Crear politicas que involucren a los usuarios, y difundir dichas
politicas para que los usuarios tengan procedimientos para seguir
ante un incidente.

Tener un plan de aseguramiento de la continuidad, con relacion
a eventos naturales y que estén fuera de las manos del control de la
unidad de TI.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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2.3.3.3. DS5 Garantizar la seguridad de sistemas
Guias de auditoria
Considerando si:

Se cuenta con un plan de seguridad estratégico que proporcione una
direccion y control centralizados sobre la seguridad de los sistemas de
informacion, asi como requerimientos de seguridad de usuario, como
soporte.

Se cuenta con una organizacion de seguridad centralizada responsable
de asegurar el acceso apropiado a los recursos del sistema.

Se cuenta con un esquema de clasificacion de datos en operacién que
indique que todos los recursos del sistema cuentan con un propietario
responsable de su seguridad y contenido.

El entrenamiento de los empleados incluye un conocimiento y conciencia
sobre seguridad, las responsabilidades de los propietarios y los
requerimientos de proteccidn contra virus.

Se cuenta con reportes de fallas a la seguridad y procedimientos
formales de solucidn de problemas. Estos reportes deberan incluir:

Intentos no autorizados de acceso al sistema

Intentos no autorizados de acceso a los recursos del sistema

Intentos no autorizados para consultar o modificar las definiciones y
reglas de seguridad

Privilegios de acceso a recursos por ID de usuario

Modificaciones autorizadas a las definiciones y reglas de seguridad accesos
autorizados a los recursos (seleccionados por usuario O recurso)
Cambio de estatus de la seguridad del sistema

Accesos a las tablas de parametros de seguridad del sistema operativo

Existen moédulos criptograficos y procedimientos de mantenimiento de
llaves, si éstos son administrados centralizadamente y si son utilizados para
todas las actividades de acceso externo y de transmision.

Existen estandares de administracion de llaves -criptografica tanto

para la actividad centralizada como para la de los usuarios.
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Los controles de cambios al software de seguridad son formales y
consistentes con los estandares normales de desarrollo y mantenimiento de
sistemas.

Probando que:
Tl cumple con los estandares de seguridad relacionados con:

Existen procedimientos para la requisicion, establecimiento y
mantenimiento del acceso de usuarios al sistema

Existen procedimientos para el acceso externo de recursos del
sistema, por ejemplo, usuario y password.

Se lleva un inventario de los dispositivos de acceso al sistema para
verificar su suficiencia.

Los parametros de seguridad del sistema operativo tienen como
base estandares locales/del proveedor.

Las practicas de administracion de seguridad de la red son
comunicadas, comprendidas e impuestas.

Los contratos de los proveedores de acceso externo incluyen
consideraciones sobre responsabilidades y procedimientos de seguridad

Existen procedimientos vigentes para sistemas, usuarios y para el
acceso de proveedores externos.

Se emiten reportes de seguridad en cuanto a la oportunidad,
precision y respuesta gerencial a incidentes existen llaves secretas para la

transmision



Tabla 39

DS5 Garantizar la seguridad de sistemas

Objetivos
de Control

DS5.1
Manejo

de las
Medidas
de
Seguridad

DS5.4
Administra
cion de

Cuentas
de Usuario

DS5.19
Prevencié
n,
Deteccion
y

Co
rreccién
del

DS5.20
Arquitectur
ade
Firewalls y
Conexione
s con las
Redes
Publicas

Pruebas
realizadas

Entrevista al
gerente de
servicios
generales.

Entrevista a un
empleado del
area de TlI.

Entrevista al
responsable del
proceso de TI.

Entrevista a un
empleado del
area de Tl.

Documentos
de respaldo

No existen

documentos

de respaldo
del manejo
de medidas
de seguridad.

Documentos
generados
por el
servidor .

Inventario de
software del
Hospital del
Dia “IESS
Zamora”

Topologia
de la red
del Hospital

del Dia “IESS

Zamora”

Resultados de la evaluacién

No existen politicas y
procedimientos de TI
relacionados con la seguridad y
acceso a los sistemas de
informacion. Las medidas
tomadas para el control de
acceso Yy seguridad no se
encuentran definidas.

La administracion de cuentas
de usuario se lo realiza a
través de un servicio de
directorio, pero este servicio no
cuenta con politicas y
procedimientos establecidos.

No se realiza un mantenimiento
preventivo, se lleva un control de
cambios de software pero sin
procedimientos de control
establecidos.

No se encuentran definidos los
procesos de administracién de
acceso Y restriccion del firewall
de la organizacion, se lleva un
control de acceso por medio
del firewall pero sin reportes de
violaciones a la seguridad y
procedimientos de revision
administrativa

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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Tabla 40
Modelo de Madurez DS5

Dominio: Entregar y Soporte

Proceso: DS5 GARANTIZAR LA SEGURIDAD DE SISTEMAS

Niveles de los Modelos de Madurez

Nivel O

Nivel 1

Nivel 2

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

COBIT 4.1 plantea para el

Las responsabilidades y larendicion de
cuentas no estan asignadas para garantizar la
seguridad. Las medidas para soportar la
administrar la seguridad de Tl no estan
implementadas.

La organizacion reconoce la necesidad de
seguridad para TI. La conciencia de la
necesidad de seguridad depende
principalmente del individuo. La seguridad de TI
se lleva a cabo de forma reactiva.

Las responsabilidades y la rendicién de cuentas
sobre la seguridad, estan asignadas a un
coordinador de seguridad de TI, pero la
autoridad gerencial del coordinador es limitada.

DS5

siguientes objetivos de control.

Manejo de las Medidas de Seguridad
Identificacion, Autenticacion y Acceso
Seguridad de Acceso a Datos en Linea

Administracion de Cuentas de Usuario

Cumple

Revisién Gerencial de Cuentas de Usuario

No cumple

Observaciones

Grado de
Madurez.

El proceso de
garantizar la
seguridad en los
sistemas se
encuentra en un
nivel 0.

Objetivos no
Cumplidos

En el Hospital del
Dia “IESS
Zamora” no se
generan reportes
de seguridad de
los sistemas
implantados, no
se cuenta con la
infraestructura
adecuada para
realizar

estos controles.

la necesidad de cumplir con
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e Control de Usuario de las Cuentas de Usuario

e Vigilancia de Seguridad

e Clasificacion de Datos

e Administracion Centralizada de Identificacibn y Derechos de
Acceso

e Reportes de Actividades de Violacion y Seguridad

e Manejo de Incidentes

e Re-acreditacion

e Contrapartes confiables

e Autorizacion de Transaccion

e No Rechazo

e Ruta Confiable

¢ Proteccion de las Funciones de Seguridad

e Administracion de Llaves Criptograficas

e Prevencion, Deteccion y Correccion del Software Dafino

e Arquitectura de Firewalls y Conexiones con las Redes Publicas

e Proteccion del Valor Electronico

2.3.3.4. DS7 Educacion y entrenamiento de usuarios

Guias de auditoria
Considerando si:

Existen politicas y procedimientos relacionados con una concientizacién
continua de seguridad y controles.

Se cuenta con un programa de educacion/entrenamiento enfocado a
los principios de seguridad y control de los sistemas de informacion

Los nuevos empleados tienen conocimiento y conciencia de la
responsabilidad de seguridad y control con respecto a la utilizacion y la
custodia de los recursos de TI.

Se cuenta con politicas y procedimientos vigentes relacionados con
entrenamiento y si éstos estan actualizados con respecto a la configuraciéon

técnica de los recursos de Tl
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Existe disponibilidad de oportunidades y frecuencia de entrenamiento
interno, considerando también la asistencia de los empleados

Existe disponibilidad de oportunidades y frecuencia de entrenamiento
técnico externo, considerando también la asistencia de los empleados

Si una funcibn de entrenamiento es analizada con base en las
necesidades de entrenamiento del personal con respecto a seguridad y
controles, trasladando estas necesidades en oportunidades de
entrenamiento interno o externo

Se requiere a todos los empleados asistir a entrenamientos de
conciencia de control y seguridad continuamente, los cuales incluirian, sin
limitarse a:

Principios generales de seguridad de sistemas conducta ética de TI

Practicas de seguridad para la proteccion contra dafios ocasionados por
fallas que afecten la disponibilidad, confidencialidad, integridad vy
desempeiio de las funciones en una forma segura.

Existen las responsabilidades asociadas con la custodia y utilizacion de
los recursos de TI.

La seguridad de la informacion y los sistemas de informacion cuando se
utilizan en un sitio alterno/externo.

Probando que:

Los nuevos empleados tienen conciencia y conocimiento de la
seguridad, controles y responsabilidades fiduciarias de poseer y utilizar
recursos de TI

Las responsabilidades de los empleados con respecto a la
confidencialidad, integridad, disponibilidad, confiabilidad y seguridad de
todos los recursos de Tl son comunicadas continuamente

Un grupo de la funciébn de Tl es formalmente responsable del
entrenamiento para el personal de Tl, sobre concientizacion en seguridad y
control y mantenimiento de programas de educacion continua para
certificaciones profesionales.

Se considera continuamente la evaluacion de las necesidades

de entrenamiento para empleados
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El desarrollo o la participacibn en los programas de entrenamiento
relacionados con seguridad y controles es parte de los requerimientos de
entrenamiento

Existen programas de entrenamiento vigentes para concientizar a los
nuevos y antiguos empleados en seguridad.

Los acuerdos de confidencialidad y conflicto de intereses son
firmados por todos los empleados.

No faltan estatutos de confidencialidad y conflicto de intereses para
empleados
No faltan evaluaciones de necesidades de entrenamiento para empleados

Tabla 41

DS7 Educacion y entrenamiento de usuarios

Objetivos de Pruebas realizadas | Documentos de Resultados de la

Control respaldo evaluacion

DS7.1 Entrevista a un No existen Se identifican las

Identificacion empleado del area | documentos de necesidades de

de necesidades de TI. respaldo de capacitacion pero

de entrenamiento identificacion de no siempre son
Entrevista al necesidades de atendidas.
responsable del entrenamiento.

proceso de TI.

DS7.2 Entrevista al No existen No existen politicas
Organizacion responsable del documentos de y procedimientos
de proceso de TI. respaldo de de entrenamiento y
organizacion de la planeacion de
Entrenamiento entrenamiento. estos eventos se lo
Entrevista al hace sin
gerente  de procedimientos
servicios definidos.
aenerales.
DS7.3 Entrevista a un No existen No existen
Entrenamiento empleado del area | documentos de procedimientos de
sobre principios 'y | de TI. respaldo sobre un concientizacién
conciencia de entrenamiento continua sobre
Seguridad sobre principios y | principios de
conciencia de seguridad y control
seguridad. de los sistemas de
informacion.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)



Tabla 42
Modelo de Madurez DS7

Dominio: Entregar y Soporte

Proceso: DS7 EDUCACION Y ENTRENAMIENTO DE USUARIOS

Niveles de los Modelos de Madurez

Hay una total falta de programas de
entrenamiento y educacion. La organizacion no
reconoce que hay un problema a ser atendido
respecto al entrenamiento y no hay
comunicacion sobre el problema.

Hay evidencia de que la organizacion ha
reconocido la necesidad de contar con un
programa de entrenamiento y educacion, pero
no hay procedimientos estandarizados.

Nivel O

Nivel 1

Hay conciencia sobre la necesidad de un
programa de entrenamiento y educacion, y
sobre los procesos asociados a lo largo de toda
la organizacion.

El programa de entrenamiento y educacion se
institucionaliza y comunica, y los empleados y
gerentes identifican y documentan las
necesidades de entrenamiento.

Nivel 2

Nivel 3

Hay un programa completo de entrenamiento y
educacion que produce resultados medibles. El
entrenamiento y la educacion son componentes
de los planes de carrera de los empleados.

Nivel 4

El entrenamiento y la educacién dan como
resultado la mejora del desempefio
individual. El entrenamiento y la educacién son
componentes criticos de los planes de carrera
de los empleados.

Nivel 5

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Cumple

No cumple

X

X

Observaciones

Grado de
Madurez.

El proceso de
educacion y
entrenamiento de
usuarios se
encuentra en un
nivel 0.

Objetivos no
Cumplidos

El Hospital del
Dia “IESS
Zamora” no ha
establecido un
plan de
capacitaciéon o
educacion a los
empleados,
quienes reciben
capacitaciones
esporadicas o
pagadas por ellos
mismos que no
son suficientes

COBIT 4.1 plantea para el DS7 la necesidad de cumplir con

siguientes objetivos de control.

e |dentificacion de necesidades de entrenamiento.

e Organizacion de entrenamiento.

e Entrenamiento sobre principios y conciencia de Seguridad.
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El DS7 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 1, para lo cual se deben manejar estrategias a corto y
largo plazo, que de acuerdo a la metodologia de COBIT 4.1 se recomienda lo
siguiente:

Tabla 43
Resumen DS7
Crear planes de capacitacion para usuarios sobre el software
Estrategias a | instalado.
corto plazo

Crear un plan de organizacion de capacitaciones y
Estrategias a | entrenamientos para usuarios.
largo plazo Crear planes de capacitacion a usuarios sobre principioy
conciencia de seguridad.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

2.3.3.5. DS8 Apoyo y asistencia para los usuarios
Guias de auditoria

Considerando si:

La naturaleza de la funcion del Help Desk es efectiva

Existen instalaciones vigentes, divisiones o departamentos que lleven a
cabo la funcién de Help Desk, asi como personal o posiciones responsables
del Help Desk

El nivel de documentacion para las actividades del Help Desk es
adecuado y esta actualizado

Existe un proceso real para registrar solicitudes de servicios y si se
hace uso de dicha bitacora

El proceso para el escalamiento de preguntas y la intervencion de la
administracion para su solucion son suficientes
El periodo de tiempo para atender las solicitudes recibidas es adecuado

Existen los procedimientos para el seguimiento de tendencias y reportes
de las actividades del Help Desk
Se identifican y ejecutan formalmente iniciativas de mejora de desempefio
Se alcanzan y se cumple con los acuerdos de nivel de servicio y los

estandares de desempefio
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El nivel de satisfaccién del usuario peribdicamente se revisa y se reporta
Probando que:

Las politicas y procedimientos son actuales y precisos en relacion con
las actividades del Help Desk

Son enviados a las personas responsables con la autoridad para

resolver los problemas

Se obtienen para una muestra de solicitudes de ayuda, confirmacion
de la precision, oportunidad y suficiencia de la respuesta

Las encuestas sobre el nivel de satisfaccion del usuario existen y se
trabaja con ellas
Tabla 44

DS8 Apoyo y asistencia para los usuarios

Objetivo | Pruebas realizadas | Documento | Resultados de la evaluacion
s de sde
Control respaldo
DS8.1 Entrevista al No existen | Las solicitudes a Help Desk
Help responsable del documentos | son procesadas, aunque no se
Desk proceso de TI. de respaldo | cuenta con procedimientos
de Help definidos para hacerlo. La
Desk. asistencia brindada a los
Entrevista usuarios usuarios es efectiva, pero no
claves de los siempre el periodo de tiempo
servicios de TI. es adecuado
Ds8.2 Entrevista a un No existen Las consultas de los usuarios
Registro | empleado de documentos | son atendidas, pero no existe
de soporte técnico. de respaldo | un proceso real para registrar las
consulta de solicitudes de servicios ni se
s del Entrevista a un consultas lleva una bitacora.
cliente empleado del area | del cliente.
de TI.
DS8.4 Entrevista a un No existen | No se mide el nivel de
Monitore | empleado de documentos | satisfaccion de los usuarios
o de soporte técnico. de respaldo | periodicamente
atencion de
a Entrevista a un monitoreo
Clientes | empleado _del area | a clientes

Fuente: (IT Governance Institute. COBIT, 2010,

ITIL, 2005)



Tabla 45
Modelo de madurez DS8

Dominio: Entregar y Soporte

Proceso: DS8 APOYO Y ASISTENCIA PARA LOS USUARIOS

Niveles de los Modelos de Madurez

Nivel 1 Nivel 0

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

No hay soporte para resolver problemas y
preguntas de los usuarios. Hay una completa
falta de procesos para la administracion de
incidentes.

La gerencia reconoce que requiere un proceso
soportado por herramientas y personal para
responder a las consultas de los
usuarios y administrar la resolucion de
incidentes.

Hay conciencia organizacional de la necesidad
de una funcién de mesa de servicio y de un
proceso de administracién de incidentes.

Se reconoce y se acepta la necesidad de contar
con una funcién de mesa de servicio y un
proceso para la administracion de incidentes.
Los procedimientos se estandarizan y
documentan. Se deja la responsabilidad al
individuo de conseguir entrenamiento y de
seguir los estandares. Las consultas y los
incidentes se rastrean de forma manual y se
monitorean de forma individual, pero no existe
un sistema formal de reporte. No se mide la
respuesta oportuna a las consultas e incidentes
y los incidentes pueden quedar sin
resolucion. Losusuarios han recibido
indicaciones claras de dénde y cémo reportar
problemas e incidentes.

En todos los niveles de la organizacion hay un
total entendimiento de los beneficios de un
proceso de administracién de incidentes y la
funcién de mesa de servicio se ha establecido
en las unidades organizacionales apropiadas.

El proceso de administracién de incidentes y la
funcion de mesa de servicio estan bien
organizados y establecidos y se llevan a cabo
con un enfoque de servicio al cliente ya que son
expertos, enfocados al cliente y (tiles.

Cumple

No cumple

Observaciones

Grado de
Madurez.

El proceso de
Apoyo y
asistencia para
los usuarios se
encuentra en un
nivel 0.

Objetivos no
Cumplidos

En el Hospital del
Dia “IESS
Zamora” no existe
una mesa de
servicios para
resolver
preguntas de
clientes
directamente.

84
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COBIT 4.1 plantea para el DS8 la necesidad de cumplir con los

siguientes objetivos de control.

e Help Desk

e Registro de consultas del cliente

e Escalamiento de consultas del cliente

e Monitoreo de atencion a clientes

e Analisis y reporte de tendencias

El DS8 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 2, para lo cual se deberian manejar estrategias a
corto y largo plazo de acuerdo a la metodologia de COBIT 4.1, se
recomiendan las siguientes:

Tabla 46
Resumen DS8

Establecer un servicio de help desk encargado de resolver
Estrategias a | incidentes menores que no necesiten de la presencia de un
corto plazo especialista.

Establecer politicas de escalamiento de incidentes en caso de no

poder ser resueltos en el nivel inferior.

Crear politicas de monitoreo a clientes para consultar su nivel de
Estrategias a | satisfaccion.
largo plazo Crear reportes de problemas resueltos y no resueltos y analizar sus
resultados.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
2.3.3.6. DS10 Administracion de problemas e incidentes

Guias de auditoria
Considerando si:

Existe un proceso de manejo de problemas que asegure que todos los
eventos operacionales que no son parte de las operaciones estandar son
registrados, analizados y resueltos de manera oportuna, y que se generan
reportes de incidentes para problemas significativos

Existen procedimientos de manejo de problemas para:
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Definir e implementar un sistema de administracion de problemas
registrar, analizar y resolver de manera oportuna todos los eventos no
estandar.

Establecer reportes de incidentes para los eventos criticos y la emision de
reportes para usuarios.

Identificar tipos de problemas y metodologia de priorizacion que permitan
una variedad de soluciones tomando el riesgo como base.

Definir controles logicos y fisicos de la informacion de manejo de problemas.
Distribuir salidas sobre la base de necesidad de conocer.

Segquir las tendencias de los problemas para maximizar recursos y reducir
la rotacion.

Recolectar entradas de datos precisas, actuales, consistentes vy
utilizables para la emisioén de reportes

Notificar al nivel apropiado de administracién sobre los escalamientos y
concientizacion.

Determinar si la administracion evalla periddicamente el proceso de
manejo de problemas en cuanto a una mayor efectividad y eficiencia.
Asegurar la suficiencia de los seguimientos de auditoria para los problemas
de sistemas.

Asegurar la integracion entre los cambios, la disponibilidad, los sistemas y
el personal de administracion de la configuracion
Probando que:

Una muestra seleccionada de salidas de procesos cumple
con los procedimientos establecidos relacionados con:
Problemas no-criticos
Pproblemas criticos/ de alta prioridad que requieren escalamiento

El reporte de los requerimientos, el contenido, la exactitud, distribucién y
acciones tomadas
Satisfaccion del usuario con el proceso del manejo de problemas y sus

resultados



Tabla 47

DS10 Administracion de problemas e incidentes

Objetivos de
Control

DS10.1
Sistema de
administracion de

Problemas

DS10.2
Escalamiento
de

Problemas

DS10.3
Seguimiento
de

Problemas vy
Pistas de

Auditoria

Pruebas realizadas

Entrevista a un
empleado de

soporte técnico.

Entrevista al
responsable del

proceso de TI.

Entrevista a un
empleado de

soporte técnico.

Entrevista a un
empleado del area
de TI.

Entrevista a un

empleado de

soporte técnico.

Documentos de
respaldo

No existen
documentos de
respaldo del
sistema de
administracion de

problemas.

No existen
documentos de
respaldo del
escalamiento de

problemas.

No existen
documentos de
respaldo de
seguimiento de

problemas

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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Resultados de la
evaluacion

No existe un
proceso de manejo
de problemas que
asegure que todos
los eventos sean
registrados,
analizados y
resueltos de

maneara oportuna.

No existen
procedimientos
establecidos para
el escalonamiento
de problemas, este
procedimiento se lo
hace de acuerdo al
criterio del personal

de Tl a cargo.

No se realiza
seguimiento de los
problemas
resueltos o
inconclusos, ni
se hace un
seguimiento  de
pistas de

auditoria.



Tabla 48
Modelo de Madurez DS10

Dominio: Entregar y Soporte

Proceso: DS10 ADMINISTRACION DE PROBLEMAS E INCIDENTES

Niveles de los Modelos de Madurez

Nivel 3 Nivel 2 Nivel 1 Nivel 0

Nivel 4

Nivel 5

No hay conciencia sobre la necesidad de
administrar problemas, y no hay diferencia
entre problemas e incidentes.

Los individuos reconocen la necesidad de
administrar los problemas y de revolver las
causas de fondo.

Hay una amplia conciencia sobre la necesidad
y los beneficios de administrar los problemas
relacionados con TI, tanto dentro de las areas
de negocio como en la funcién de servicios de
informacion.

Se acepta la necesidad de un sistema
integrado de administracion de problemas y se
evidencia con el apoyo de la gerencia y la
asignacion de presupuesto para personal y
entrenamiento.

El proceso de administracién de problemas se

entiende a todos los niveles de la organizacion.

Las responsabilidades y la propiedad de los
problemas estan claramente establecidas.

El proceso de administracién de problemas ha
evolucionado a un proceso proactivo y
preventivo, que contribuye con los
objetivos de TI. Los problemas se anticipan
y previenen. El conocimiento respecto a
patrones de problemas pasados y futuros se
mantiene a través de contactos regulares con
proveedores y expertos.

Cumple

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

No cumple

Observaciones

Grado de
Madurez.

El proceso de
administracion de
problemas e
incidentes se
encuentra en un
nivel 0 Objetivos
no Cumplidos

En el Hospital del
Dia “IESS
Zamora” no se
cuenta con una
administracion de
problemas e
incidentes, no se
tiene una mesa
de atencién a
clientes, ni
politicas o
procedimientos
para la
administracion de
problemas.
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COBIT 4.1 plantea para el DS10 la necesidad de cumplir con los

siguientes objetivos de control.

Sistema de administracion de Problemas

Escalamiento de Problemas
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e Seguimiento de Problemas y Pistas de Auditoria

e Autorizaciones de acceso temporal y de emergencia

e Prioridades para procesamiento de emergencia

El DS12 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 1, para lo cual se deberia manejar estrategias a corto y
largo plazo de acuerdo a la metodologia de COBIT 4.1, se recomiendan las

siguientes:

Tabla 49
Resumen DS12

Crear una mesa de atencion a clientes, que maneje un sistema
Estrategias a | de administracion de problemas.
corto plazo Establecer politicas de escalamiento de problemas. Evitando asi
gastos innecesarios para la Organizacion.

Definir prioridades para mitigar riesgos, y reconocer incidentes.
Estrategias a | Realizar un seguimiento de problemas y pistas de auditoria.
largo plazo

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

2.3.3.7. DS12 Administracion de instalaciones
Guias de auditoria
Considerando si:

La localizacion de las instalaciones no es obvia externamente, se
encuentra en el area u organizacion menos accesible, y el acceso es
limitado al menor nimero de personas

Los procedimientos de acceso logico y fisico son suficientes,
incluyendo perfiles de seguridad de acceso para empleados, proveedores,
equipo y personal de mantenimiento de las instalaciones

Los procedimientos y practicas de administracion de llave vy lectora de
tarjetas son adecuados, incluyendo la actualizacion y revision continua

tomando como base una “menor necesidad de acceso”
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Las politicas de acceso y autorizacion de entrada/salida, escolta,
registro, pases temporales requeridos, camaras de vigilancia son apropiadas
para todas las areas y especialmente para las areas mas sensibles

Se llevan a cabo revisiones peridédicas de los perfiles de acceso,
incluyendo revisiones administrativas

Existen y se llevan a cabo los procesos de revocacién, respuesta
y escalamiento en caso de violaciones a la seguridad

Las medidas de control de seguridad y acceso incluyen a los dispositivos
de informacidn portatiles utilizados fuera del sitio

Se lleva a cabo una revision de los registros de visitantes, asignacion de
pases, escolta, persona responsable del visitante, bithcora para asegurar
tanto los registros de entradas como de salidas y el conocimiento de la
recepcionista con respecto a los procedimientos de seguridad

Se lleva a cabo una revision de los procedimientos de aviso contra
incendio, cambios de clima, problemas eléctricos y procedimientos de
alarma, asi como las respuestas esperadas en los distintos escenarios para
los diferentes niveles de emergencias ambientales

Se lleva a cabo una revision de los procedimientos de control de aire
acondicionado, ventilacion, humedad y las respuestas esperadas en
los distintos escenarios de pérdida o extremos no anticipados
Probando que:

El personal tiene conciencia y comprende la necesidad de
seguridad y controles de los armarios cableados estan fisicamente
protegidos con el acceso posible autorizado y el cableado se encuentra bajo
tierra 0 conductos protegidos tanto como sea posible

Los directorios de teléfono en otras partes de la instalacion no
identifican localidades sensibles.

La bitacora de visitantes sigue apropiadamente los
procedimientos de seguridad.

Existen los procedimientos de identificacidn requeridos para cualquier

acceso dentro o fuera via observacion.
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Las puertas, ventanas, elevadores, ventilas y ductos o cualquier otro
modo de acceso estén identificados

El personal de las instalaciones rota turnos y toma vacaciones y
descansos apropiados

Existen los procedimientos de mantenimiento y registro para un
desempeiio de trabajo oportuno.

Las variaciones de las politicas y procedimientos en las operaciones
de los turnos segundo y tercero son reportadas.

Los planes fisicos son actualizados a medida que cambian Ila
configuracion, el ambiente y las instalaciones.
No se almacenan utiles peligrosos.

Existe el seguimiento de auditoria de control de acceso sobre
software de seguridad o reportes clave de administracion.

Se ha dado seguimiento a toda emergencia ocurrida en el pasado o

a su documentacion.

El personal con acceso son empleados reales

Se llevan a cabo verificaciones de suficiencia de administracion

clave de acceso

Se otorga una educacion en seguridad fisica y conciencia de seguridad



Tabla 50

DS12 Administracién de instalaciones

Objetivos de
Control

DS12.1
Seguridad
Fisica

DS12.2 Bajo
Perfil de las
Instalaciones de
Tecnologia de

Informacion

Pruebas

realizadas

Entrevista a
un empleado
del area de TI.

Entrevista al
responsable
del proceso de
TI.

Entrevista a
un empleado
de soporte

técnico.

Documentos de

respaldo

No existen
documentos de
respaldo sobre la

seguridad fisica.

No existen
documentos de
respaldo sobre el bajo
perfil de las

instalaciones de TI.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Resultados de la

evaluacion

Las instalaciones
se encuentran en
un drea menos
accesible al
publico en general,
pero no se tienen
procedimientos de
acceso lagico y
fisico para

empleados.

No se poseen
politicas y
procedimientos
relacionados con
el plan de las
instalaciones, la
seguridad fisica y
I6gica, accesoy
salida.
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Tabla 51
Modelo de Madurez DS12

Dominio: Entregar y Soporte

Proceso: DS12 Administracién de instalaciones

[}
o
Niveles de los Modelos de Madurez % g Observaciones
E o
> o
ol =z
No hay conciencia sobre la necesidad de Grado de
- proteger las instalaciones o la inversion en X | Madurez.
= recursos de computo.
= El proceso de
< administracion de
La organizacioén reconoce la necesidad de instalaciones se
o contar con un ambiente fisico que proteja los encuentra en un
< recursos y el personal contra peligros naturales X | nivel 0.
= y causados por el hombre.
z Objetivos no
Los controles ambientales se implementan y Cumplidos
N monitorean por parte del personal de _
5 operaciones. X | En el Hospital del
= Dia “IESS
z Zamora’ no se
Se entiende y acepta a lo largo de reconoce !a
o toda la organizacion la necesidad de mantener importancia de la
5 un ambiente de cémputo controlado. X seguridad sobre
> las instalaciones
z y la creacion de
Se establecen criterios formales y ambientes que
estandarizados para definir los términos de un permitan
< acuerdo, incluyendo alcance del trabajo, X | desempefiar de
< servicios/entregables a suministrar, manera correcta
> suposiciones, cronograma, costos, acuerdos de las actividades.
< facturacion y responsabilidades.
Hay un plan acordado a largo plazo para las
0 instalaciones requeridas para soportar el X
ambiente computo de la organizacion.
>
=

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
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COBIT 4.1 plantea para el DS12 la necesidad de cumplir con los

siguientes objetivos de control.

e Seguridad Fisica

e Bajo Perfil de las Instalaciones de Tecnologia de Informacion

e Escolta de Visitantes

e Saludy Seguridad del Personal
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e Proteccion contra Factores Ambientales

e Suministro Ininterrumpido de Energia

El DS12 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 2, para lo cual se deberian manejar estrategias a
corto y largo
plazo de acuerdo a la metodologia de COBIT 4.1, se recomiendan las

siguientes:

Tabla 52
Resumen DS12

Establecer politicas de seguridades fisicas que puedan
Estrategias a ayudar a mantener un mejor control sobre el hardware y la
corto plazo informacion.

Establecer politicas para proteccidn contra factores ambientales.

Establecer politicas de prevencién de incidentes externos.
Estrategias a
largo plazo

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)
2.3.3.8. Resumen del Dominio Entregar y dar Soporte

Para el dominio de entregar y dar soporte, dentro de la evaluaciéon del
Hospital del Dia “IESS Zamora” que nos plantea COBIT 4.1, la evaluacion
arroja los siguientes resultados: las evaluaciones no son buenas, ya que los
niveles de madurez se encuentran en promedio en un nivel de madurez de 1
que es bajo, esto obedece a diferentes razones, entre las principales
que podemos encontrar son: La inexistencia de controles en los sistemas
de informacién, la falta de planificacion para un control, la poca o nula
capacitacion que se les da a los usuarios, procesos que no son manejados
de la manera adecuada y desembocan en que el dominio de entregay
de dar soporte no tenga un buen nivel de madurez.

La falta de recursos asignados al area de Tl es otro factor importante
para que no se pueda realizar un trabajo que solvente todas las necesidades
gue tiene el hospital. No se puede garantizar la continuidad del servicio y se

realiza poca o nada de prevision de inconvenientes lo cual dificulta el



95

trabajo de la unidad de TI. No se cuenta con acuerdos de nivel de servicio
los cuales deberian ser implementados para establecer si la unidad cumple o
no con lo establecido.

Otro factor determinante para los resultados de estas evaluaciones
es la infraestructura que se encuentra el area de TIl, y los equipos
insuficientes con los que cuenta para realizar su trabajo. Dentro del
ambiente fisico se deben realizar varias adecuaciones, para que se puedan
desenvolver de mejor manera las actividades cotidianas.

Dentro del ambiente fisico, se deben implementar mejores politicas de
seguridad, y se debe tener un plan de contingencia para salvaguardar
la informacion que el area de Tl maneja. Una vez que se tengan
solventadas estas necesidades, la capacitacion a los usuarios es otro
factor importante, para la reduccion de los incidentes generados.

Finalmente, la unidad de TI debe abrir una mesa de servicio y de control
de incidentes para poder garantizar la continuidad en el servicio, un manejo
adecuado de incidentes, llevar u control de satisfaccion de clientes y poder

realizar escalamientos de problemas en base a procedimientos establecidos.

2.3.4. PROCESOS DEL DOMINIO MONITOREO

2.3.4.1. M1 Monitoreo de los procesos

Guias de auditoria
Considerando si:
Los datos identificados para monitorear los recursos de Tl son apropiados

Se usan indicadores clave del desempefio y/o factores criticos de éxito
para medir el desempefio de Tl en comparacion con los niveles deseables.

Los reportes internos de la utilizacion de los recursos de TI
(talento humano, instalaciones, aplicaciones, tecnologia y datos) son
adecuados.

Existe una revisibn administrativa de los reportes de desempefio

de los recursos de Tl
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Existen controles  de monitoreo para proporcionar  una
retroalimentacion confiable y Gtil de manera oportuna

La respuesta de la organizacion a las recomendaciones de
mejoramiento de control de calidad, auditoria interna y auditoria externa es
apropiada

Existen iniciativas y resultados de mejoramiento del desempefio deseado

Se esta dando el desempefio organizacional en comparacion con las
metas establecidas dentro de la organizacion
Existe andlisis sobre satisfaccion del usuario
Probando que:
Existen reportes de monitoreo del desempefio de los datos

Existe revision administrativa de los reportes de monitoreo del
desemperio e iniciativas de acciones correctivas.

Los empleados estan conscientes y comprenden las politicas y
procedimientos relativos al monitoreo del desempefio.

La calidad y el contenido de los reportes internos se relacionan con:

e Larecoleccion de datos de monitoreo del desempefio

e El andlisis de los datos de monitoreo del desempeiio

e El andlisis de los datos del desempefio de los recursos

e Las acciones administrativas sobre problemas del desempefio

e El andlisis de encuestas de satisfaccion de los usuarios

e La alta administracion estad satisfecha con los reportes sobre el

monitoreo del desemperio.



Tabla 53
M1 Monitoreo de los procesos

Objetivos de
Control

M1.2 Evaluar el

Desempefio

M1.3 Evaluar la
Satisfaccion del

Cliente

Pruebas realizadas

Entrevista al
responsable del
proceso de TI.
Entrevista  al
gerente  de

servicios

Entrevista al
responsable del

proceso de TI.

Entrevista a una
secretaria del

hospital.

Documentos de

respaldo

No existen
documentos de
respaldo de la
evaluacion de

desempefio.

No existen
documentos de
respaldo de la
satisfaccion del

cliente.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Resultados de la

evaluacion

No se evalla el
desempeifio del
departamento de
TI, ni se mide la
satisfaccion del

cliente.

La satisfaccion de

los usuarios del

departamento de Tl

es alta, a pesar
de no llevarse
un control al
momento de
brindar soporte y

mantenimiento.



Tabla 54
Modelo de Madurez M1

Dominio: Monitoreo

Proceso: M1 MONITOREO DE LOS PROCESOS

Niveles de los Modelos de Madurez

La organizacién no cuenta con un proceso
implantado de monitoreo. Tl no lleva a cabo
monitoreo de proyectos o procesos de forma
independiente.

Nivel O

La gerencia reconoce una necesidad de
recolectar y evaluar informacion sobre los
procesos de monitoreo. No se han identificado
procesos estandar de recoleccion y
evaluacion.

Se han identificado algunas mediciones
béasicas a ser monitoreadas. Los métodos y las
técnicas de recoleccion y evaluacion existen,
pero los procesos no se han adoptado en
toda la organizacion.

La gerencia ha comunicado e
institucionalizado un procesos estandar de
monitoreo. Se han implantado programas
educacionales y de entrenamiento para el
monitoreo.

TI. Los sistemas de reporte de la
administracion de Tl estan formalizados. Las
herramientas automatizadas estan integradas
y se aprovechan en toda la organizacién para
recolectar y monitorear la informacion
operativa de las aplicaciones, sistemas y
procesos

Un proceso de mejora continua de la calidad
se ha desarrollado para actualizar los
estandares y las politicas de monitoreo a nivel
organizacional incorporando mejores
practicas de la industria.

Nivel 2 Nivel 1

Nivel 3

Nivel 4

Nivel 5

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

Cumple

No cumple

Observaciones

Grado de
Madurez.

El proceso de
monitoreo de
procesos se
encuentra en un
nivel 0.

Objetivos no
Cumplidos

En el Hospital del
Dia “IESS
Zamora” no se
ha realizado
levantamiento de
procesos para
realizar un
monitoreo.

COBIT 4.1 plantea para el M1 la necesidad de cumplir con los

siguientes objetivos de control.
e Recolectar Datos de Monitoreo
e Evaluar el Desemperiio

e FEvaluar la Satisfaccion del Cliente
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e Reporte Administrativo
El M1 deberia tener algunos cambios para que pueda ascender a un
nivel de madurez de 1, para lo cual se deberian manejar estrategias a corto
y largo plazo de acuerdo a la metodologia de COBIT 4.1, se recomiendan las

siguientes:

Tabla 55

Resumen M1
Recolectar informacion sobre el desempefio del personal de
Estrategias a | Tly la satisfaccion de los usuarios del area.
corto plazo Establecer procedimientos para la creacion de reportesde
desempefio del personal de area de TI.
Establecer procedimientos para la creacion de reportes de
satisfaccion de los usuarios de area de TI.

Analizar los resultados de los reportes de desempefio del personal
Estrategias a de area de Tl para la toma de decisiones.
largo plazo Analizar los resultados de los reportes de satisfaccion de los
usuarios del area de Tl para la toma de decisiones.

Fuente: (IT Governance Institute. COBIT, 2010, ITIL, 2005)

2.3.4.2. Resumen del Dominio Monitoreo y Evaluacién

El dominio de monitoreo y evaluacion en general se encuentra en un
nivel de madurez O puesto que si bien es cierto se busca que la
satisfaccion del cliente sea alta, no se tiene formularios de control ni
datos historicos que puedan corroborar que se esté realizando un buen
trabajo.

Finalmente, se tiene como observacion, que el monitoreo y la
evaluacion dentro de la unidad de TI del hospital necesita mejorar
notablemente, ya que en base de este proceso se puede demostrar la
eficiencia de la unidad de Tl ante la gerencia del hospital, lo que lo convierte
en una prioridad para el ascenso de la unidad de Tl y de nivel de

complejidad dl Hospital.
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INFORME FINAL DE AUDITORIA

. En la evaluacion general del dominio de adquirir e implementar del
Hospital del Dia “IESS Zamora”, que nos plantea COBIT 4.1, aporta
un resultado que oscilan entre los niveles 0 y 1 de los respectivos
niveles de madures de COBIT 4.1. Lo cual nos hace pensar en que

se deben realizar correcciones para mejorar la unidad de TI.

. Para este dominio se puede notar que los procesos evaluados, tienen
un mayor control puesto que no solo dependen de la unidad de TI,
sino también del departamento de mantenimiento, que incluye la
bodega, despacho e inventario de los equipos, evidenciandose un
control mas exhaustivo para con el hardware del hospital, sin dejar de

lado el software.

. Los mantenimientos que se realizan son reactivos, mientras que los
mantenimientos preventivos son nulos debido a la falta de personal

que se tiene dentro de la unidad de TI.

. En el proceso de adquisiciébn de software y hardware, ya que no
se tiene un control completo, sino mas bien esto se hace
dependiendo de las necesidades que aparezcan en el hospital, sin
embargo esto demuestra otro problema cuando ocurren incidentes
ya que no se dispone de repuestos para poder solventar este

incidente.

. El nivel de madurez de adquisicion de hardware y software que
maneja el hospital es bajo, que se tiene un numero limitado de
cotizaciones y productos para solucionar los contratiempos que
surgen. Esto es algo que se deberia cambiar, se debe tener siempre
varias cotizaciones para poder comparar precios, caracteristicas y

utilidades para realizar una mejor compra.
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Para este dominio dentro del area de Tl se debe realizar varias
reformas, las que cuales permitan tener un mejor desempefio y
ayuden a mejorar la calidad de servicio a través de aspectos
concretos que permitan que la unidad de Tl esté preparada en los
inconvenientes que surjan, tanto como de hardware como de
software, y mantener a los usuarios satisfechos con el trabajo de la

unidad.

Para el dominio de entregar y dar soporte, dentro de la evaluacion
del Hospital del Dia “IESS Zamora” que nos plantea COBIT 4.1, la
evaluacion arroja los siguientes resultados: las evaluaciones no son
buenas, ya que los niveles de madurez se encuentran en promedio
en un nivel de madurez de 1 que es bajo, esto obedece a
diferentes razones, entre las principales que podemos encontrar
son: La inexistencia de controles en los sistemas de informacion, la
falta de planificacion para un control, la poca o nula capacitacion que
se les da a los usuarios, procesos que no son manejados de la
manera adecuada y desembocan en que el dominio de entregay

de dar soporte no tenga un buen nivel de madurez.

La falta de recursos asignados al area de Tl es otro factor importante
para que no se pueda realizar un trabajo que solvente todas las
necesidades que tiene el hospital. No se puede garantizar la
continuidad del servicio y se realiza poca o nada de prevision de
inconvenientes lo cual dificulta el trabajo de la unidad de TIl. No se
cuenta con acuerdos de nivel de servicio los cuales deberian ser
implementados para establecer si la unidad cumple o no con lo

establecido.

Otro factor determinante para los resultados de estas

evaluaciones es la infraestructura que se encuentra el area de TI,
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y los equipos insuficientes con los que cuenta para realizar su
trabajo. Dentro del ambiente fisico se deben realizar varias
adecuaciones, para que se puedan desenvolver de mejor manera las

actividades cotidianas.

10.Dentro del ambiente fisico, se deben implementar mejores politicas
de seguridad, y se debe tener un plan de contingencia para
salvaguardar la informaciéon que el area de Tl maneja. Una vez
que se tengan solventadas estas necesidades, la capacitacion a
los usuarios es otro factor importante, para la reduccion de los

incidentes generados.

11.La unidad de TI debe abrir una mesa de servicio y de control de
incidentes para poder garantizar la continuidad en el servicio, un
manejo adecuado de incidentes, llevar un control de satisfaccion de
usuarios internos y externos para realizar escalamientos de

problemas en base a procedimientos establecidos.

12.ElI dominio de monitoreo y evaluacion en general se encuentra en un
nivel de madurez 0 puesto que si bien es cierto se busca que la
satisfaccion del cliente sea alta, no se tiene formularios de
control ni datos historicos que puedan corroborar que se esté

realizando un buen trabajo.

13.No se realizan reportes administrativos para evaluar el desempefio
de la unidad de TI, al igual que no se tiene un proceso de
recoleccion de datos de la satisfaccion de los usuarios de area de TI
con los servicios que este ofrece, es por ello que se necesita mejorar
en varios aspectos, para que el nivel de madurez de este dominio

mejore.
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14.Finalmente, se tiene como observacion, que el monitoreo y la
evaluacion dentro de la unidad de Tl del hospital necesita mejorar
notablemente, ya que en base de este proceso se puede demostrar la
eficiencia de la unidad de Tl ante la gerencia del hospital, lo que lo
convierte en una prioridad para el ascenso de la unidad de Tl y de
nivel de complejidad del Hospital.
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CONCLUSIONES

Luego de realizar el proceso investigativo, se sintetizan las siguientes

conclusiones, que engloban todos los hechos observados durante el

desarrollo de los momentos del proyecto:

Se logro conocer el contexto tecnolégico actual de la Entidad en
relacion a los conceptos de vulnerabilidad de la informacion y
alineamiento estratégico, con el fin de establecer criterios de
seguridad de la informacion.

COBIT 4.1 contiene cuatro componentes como guias de auditoria;
la primera nos guia en la obtencion del entendimiento de los
procesos del negocio, la segunda son preguntas que conllevan a
la evaluacion de la empresa por medio de su comparacién con la
tercera parte que es la que contiene respuestas y una ultima parte,
nos permite comprobar el riesgo de la empresa, en el caso de no
cumplir con los objetivos de control; todo esto nos permite realizar
una auditoria de manera general para Tl; durante el desarrollo de
este proyecto, se ha determinado que las guias de auditoria de
COBIT son las mas apropiadas para determinar los riesgos que

posee una Entidad.

Mediante un marco de referencia de COBIT, se ha podido
evaluar como diagnosticar los procesos de Tl en el Hospital del
IESS Zamora. También se ha determinado cada uno de los
criterios de informacién, con este estudio se ha dado un conjunto
de directrices las cuales pueden alinear el Tl con el negocio, se
identifico riesgos, gestionar recursos y medir el desempefio, como

los niveles de madurez en cada uno de los procesos.

El usar una metodologia de control cualquiera que sea planteada
es muy importante tomar en cuenta la colaboraciéon vy

predisposicion de los involucrados, ya que cualquier control que se
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implemente Unicamente tendra efecto el momento en que la gente
tome conciencia de la importancia y contribucién que se promete a

su desempefio.
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RECOMENDACIONES

Una vez indicadas las conclusiones, se indican las respectivas

recomendaciones, relacionadas a aspectos propositivos y de generacion de

mejora continua en la organizacion investigada.

En el Hospital del Dia IESS Zamora de acuerdo a la auditoria
aplicada, se recomienda mantener un monitoreo global de TI,
tomando como punto de partida el marco de trabajo descrito en este
proyecto, para iniciar acciones correctivas en base a la evaluacion
periddica del desempefio de los procesos contra las metas, y para
mantener niveles 6ptimos de seguridad, calidad y eficiencia.

Para mejorar los procesos de Tl El estdndar COBIT ofrece una
completa guia de alto nivel para la definicion y evaluacion de los
procesos de negocios relacionados con TI. Asimismo, provee
practicas enfocadas al mejoramiento del control de los objetivos

claves para una mejor implementacion del gobierno de TI.

Es necesario considerar los objetivos de control para poder llegar a
una meta, pasando por politicas, procedimientos, practicas y
estructuras organizadas para proveer un aseguramiento mas
razonable, esto en conjunto con una informacidn oportuna y

condensada.
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