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RESUMEN

El requerimiento de calidad en la prestacion de servicios ha convertido a la Gestion de Servicios
de Tecnologia de Informacién en las Universidades en una exigencia ineludible que hace
necesaria la adopcion de buenas précticas que cumplan con los estandares existentes en el
mercado Yy logren la satisfaccion total de sus clientes. Para ello, los sistemas de gestion deben
responder a la estrategia y la estructura de la organizacion y dotar a los sistemas de informacién
de elementos de analisis cuantitativo y cualitativo a través de un sistema de alimentacion y
retroalimentacion de informacidn eficiente y eficaz, para la toma de decisiones. En este marco,
modelos de Gestiébn como ITIL (Information Technology Infrastructure Library), COBIT
(Control objectives for information and related Technology) y las normas: Norma ISO/IEC
38500, Norma ISO/IEC 20000-1:2005 Especificaciones de la Gestion del Servicio e I1SO/IEC
20000 (International Standard Organization / International Electrotechnical Commission
20000) son herramientas utiles para el desarrollo de un marco de referencia de gestion eficaz.
El presente documento constituye una propuesta de marco de referencia en el caso concreto de
la Universidad del Ecuador, partiendo de un diagnostico del sistema actual de T a través de

encuestas a los usuarios del mismo.

o TI

e COBIT
e ITIL

e ISO

e |EC
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ABSTRACT

The quality requirement in services provision has made Information Technology Services
Management an inescapable exigency to Universities, necessitating the adoption of best
practices that meet the existing standards in the market and give total satisfaction to costumers.
To do this, management systems must respond to the organization’s strategy and structure and
must provide information systems of quantitative and qualitative elements of analysis through
an efficient and effective feedback information system for decision making. In this context,
management models such as ITIL (Information Technology Infrastructure Library), COBIT
(Control Objectives for Information and related Technology) and standards: 1SO / IEC 38500,
ISO / IEC 20000-1: 2005 Specification Management Service and 1SO / IEC 20000
(International Standard Organization / International Electro technical Commission 20000) are
useful as effective management tools for an efficient framework development. This essay is a
framework proposal to the case of the University of Ecuador, It is based on a diagnosis of the

current IT system through users surveys.

e TI

e COBIT
o ITIL

e ISO

e I|EC



Xiv

INTRODUCCION

En el presente momento del desarrollo social, econémico y tecnolégico mundial, la gestion
efectiva de la informacidn, asi como de las tecnologias relacionadas con ella (tecnologias de la
informacién TI), ha adquirido relevancia debido al aumento de la dependencia de la
informacidn, asi como de los sistemas que la proporcionan; vy, al potencial de las tecnologias
para realizar cambios importantes en las organizaciones y en las practicas de negocio, creando

nuevas oportunidades y reduciendo costos.

La creciente adopcion de mejores practicas de Tl a nivel mundial por las organizaciones
ha impulsado a la industria de T1 a mejorar la administracion de la calidad y la confiabilidad de
TI en los negocios. Las organizaciones hoy en dia buscan adaptar y mejorar sus sistemas de
gestion y control de manera que canalicen los esfuerzos, conocimientos y habilidades de su
equipo de trabajo para que puedan lograr los objetivos estratégicos trazados desde su mision y
vision. De esta manera, los sistemas de gestion deben responder a la estrategia y la estructura
de la organizacion y dotar a los sistemas de informacion de elementos de analisis cuantitativo
y cualitativo a través de un sistema de alimentacion y retroalimentacion de informacion

eficiente y eficaz, para la toma de decisiones.

En respuesta a esta tendencia, es recomendable disefiar un marco de referencia de
gestion eficaz que proporcione un enfoque general consistente, capaz de asegurar resultados
exitosos al utilizar T1 para apoyar la estrategia de la organizacidn. Su adopcion y adaptacion en
la gestién de los servicios de Tl promoveran principalmente un cambio cultural en la

organizacion.

Este estudio pretende disefiar un marco de referencia como resultado del método
deductivo de investigacién aplicado a un caso real en una universidad del Ecuador, basado en
las mejores practicas de TI. Este marco de referencia podria resultar de la fusion de los mas
reconocidos modelos de gestion implementados y probados en organizaciones a nivel mundial,

los beneficios propios y un enfoque centrado en la promocidn del buen vivir.
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El documento se ha estructurado de la siguiente manera: en el Capitulo | se establecen
los criterios metodoldgicos que guian la investigacion mientras que en el Capitulo 11 se expone

el marco tedrico que la sustenta.

En el Capitulo 111 se hace una descripcion de la Universidad del Ecuador, considerando
de manera especial su Mision y Visidn que constituyen los elementos orientadores de todo el

sistema de gestion.

Para establecer un diagnostico inicial de la situacion del sistema de gestion de Tl en la
Universidad del Ecuador, se elaboraron y aplicaron encuestas a cuatro grupos de usuarios del
mismo: estudiantes, profesores, Jefes de Area -Decanos, directores, etc.- y personal de
Sistemas. El Capitulo I11 contiene también el analisis de los resultados de las encuestas, lo que
servira de base para la elaboracion de la propuesta que se presenta en el capitulo 1V de este

estudio. Finalmente se presentan Conclusiones y Recomendaciones.



CAPITULO |

METODOLOGIA DE LA INVESTIGACION

1.1 Planteamiento del Problema

Los sistemas de gestion de T1 son aplicables a cualquier tipo de organizacion, cualquiera
sea su tamafio, finalidad o naturaleza publica o privada. En lo que respecta a la implantacion
de un modelo de gestion de Tl adecuado para la Universidad del Ecuador, ésta supone la
direccién y evaluacion de los planes de utilizacion de las TI que dan soporte a la organizacién
y la monitorizacion para alcanzar lo establecido en los planes institucionales. Incluye las
estrategias y politicas de uso de las TI dentro de la organizacion, tal y como se expresa en la
ISO 38500.

Por otro lado, las evaluaciones ejecutadas a las instituciones educativas de nivel superior
por el Consejo de Evaluacion, Acreditacion y Aseguramiento de la Calidad de la Educacion
Superior (CEAACES) se basan en 5 criterios que son: academia, eficiencia académica,
investigacion, organizacion e infraestructura; vinculando directamente los procesos asi como
la gestion del departamento de T1 con cada uno de los objetivos estratégicos de la Universidad

del Ecuador.

Para la Universidad del Ecuador la innovacion es considerada como un diferenciador
en su sector, la aparicion de nuevos puntos de inflexion producto del crecimiento tecnologico
y su tendencia hacen que sea necesario enfocar su esfuerzo en determinar el como enfrentar el
desafio al crear, desarrollar, mantener y mejorar su estrategia en la Gestion de los Servicios de
Tl y posicionar al Departamento de Tl como un area estratégica que apoye directamente a la

estrategia general de la organizacion.

Como resultado de la Gltima encuesta anual realizada en la Universidad del Ecuador,
existen varios indicadores que afirman esta urgente necesidad. Se llegd a concluir que en un
95% de la poblacion encuestada esta completamente de acuerdo en que el Departamento de Tl
deberia ser considerado como un area estratégica para la organizacion, lo que llama la atencion

es que un 62% afirma que en la actualidad es un administrador de hardware, software y brinda



soporte técnico y apenas un 18% estd de acuerdo que apoya a alcanzar sus objetivos

estratégicos.

(Ecuador, 2013)

En la seccion relacionada a medir el nivel de calidad en la prestacién de los servicios se
amplio la poblacion incluyendo a estudiantes: un 63% dice que “el nivel de servicio cumple
con sus expectativas”, sin embargo un 45% indica “ser burocratico”, mientras apenas el 2%

dice “estar en desacuerdo con la rapidez de respuesta y el cumplimiento de los plazos”™.

A simple vista, la produccion del Departamento de TI es muy satisfactoria, sin embargo
no representa un punto de partida de investigacion, este ultimo, puede ser el resultado de una
correcta adopcion y aplicacion de las mejores practicas de TI en lo que respecta a la Gestion de
Servicios. La redefinicion de la estrategia parece ser inevitable, es necesario la alineacion a la
estrategia del negocio con un enfoque de calidad y costo: solo de esta manera el portafolio de
TI brindara su completo valor y posibilidades al negocio, adaptandose al entorno cambiante del
mismo y su contexto y podrd convertirse también en un mecanismo para generar valor al

conjunto de la comunidad universitaria y la sociedad en la que enmarca su actuacion.

1.2 Justificacion e Importancia

A nivel mundial cada vez son mas los negocios que dependen criticamente de su
informacion, de sus servicios de tecnologias, formalmente de sus servicios de Tl y su impacto

en la manera cOmo operan las organizaciones.

Para Kimberly Harris-Ferrante, vicepresidente y analista de Gartner “Muchos modelos
de negocio estaran cambiando hasta el afio 2015 ya que los usuarios contintian adoptando un
estilo de vida digital de siempre conectado y porque los competidores en el mercado
aprovechardn nuevas tecnologias emergentes para lograr un crecimiento y éxito del negocio”.
(Gartner, 2011). Segun Gartner, a nivel mundial, la aparicion de nuevos puntos de inflexién en
las organizaciones, como se predice, hara que los presupuestos, tecnologias y costes seran cada

vez mas fluidos y distribuidos.



La encuesta de Kaseya, una empresa lider en la edificacion de gobiernos de TI, concluye
que “El contexto latinoamericano para la gestion de sistemas de TI es muy optimista”
(DemosdeSofware, 2013), se reconoce que los avances en la tecnologia, la automatizacion de
procesos asi como la aplicacion de las mejores practicas a la gestion de servicios de TI
efectivamente han hecho que todo sea mas realizable y medible, a pesar de que, a diferencia de
la tendencia mundial, en Latinoamérica la asignacion de presupuestos a los departamentos de

TI son menores.

La tecnologia, su evolucion a pasos agigantados, la ubicuidad y la transparencia de la
computacion hoy en dia, hacen que todas las areas de una organizacion requieran y usen la
tecnologia, y por ende intervengan (o deban intervenir) en su gestion y en la toma de decisiones
asociada. Deben centrar su atencion en dos temas principales: i) el alineamiento de la T1 con
los objetivos y las estrategias de la organizacion, y ii) el gobierno o la toma de decisiones en la
gestion de TI.

CRUE (Conferencia de Rectores de las Universidades Espafiolas) en su folleto de
Gobierno de las Tecnologias de Informacion en las Universidades, indica que “Las tecnologias
de las informacién (TI) se han convertido en un componente critico en las universidades en
todos sus ambitos (docencia, investigacion y administracion)” (CRUE, 2010:2), en ese sentido

las TI se convertiran a futuro en un elemento estratégico para la universidad.

En el Ecuador la aplicacion de modelos de gestion de las areas de T1 sigue siendo mas
empirica que cientifica aun cuando su aplicacion sea en las universidades, dado que ni los
ingenieros de sistemas tienen la formacion en gestion que requieren para esta labor, ni los
gerentes o administradores de empresas complementan su formacion con los conocimientos

tecnoldgicos requeridos.

Las organizaciones y en particular las universidades, no centran su atencion ni peor aun
reconocen el apoyo y el apalancamiento de las Tl necesario en la consolidacion de una
arquitectura empresarial que les permita liderar el sector o mercado en el cual se desempefian
con mayor eficiencia y principalmente orientar su estrategia de Tl acorde a la tendencia

mundial.

Estos planteamientos sustentan la necesidad de estudiar y establecer propuestas, basadas
en proyectos exitosos, que brinden herramientas adecuadas para la alineacion de los objetivos

de la Universidad del Ecuador con los objetivos TI.



1.2.1 Tipo de investigacion

La investigacion es de cardcter documental bibliografico. Se ha realizado también
encuestas de opinion a manera de trabajo de campo.

Es también una investigacién exploratoria pues trata de encontrar los aspectos
fundamentales de los sistemas de gestion de TI en las universidades, en especifico de la
Universidad del Ecuador y encontrar los procedimientos adecuados para elaborar una
investigacion o propuesta posterior. Es descriptiva, en la medida en que se utiliza el método
de anélisis para caracterizar el objeto de estudio y explicativa pues combina analisis y sintesis.
El método a utilizarse es el deductivo.

1.3 Alcance

La investigacion trata sobre el sistema de gestion de T1 de la Universidad del Ecuador. Se
pretende establecer un marco de referencia de gestion eficaz que relacione los objetivos de la
Universidad del Ecuador con los objetivos TI, tendiente a mejorar la administracion de la
calidad y la confiabilidad de T1 y la satisfaccion de los usuarios dentro del marco de la estrategia

de la organizacion.

La propuesta toma como base el analisis de las herramientas y las buenas practicas

utilizadas por los sistemas de gestion de T1 exitoso, ya probados de los modelos de gestion.

1.4 Formulacién del Problema

La Universidad del Ecuador necesita de un marco de referencia de gestion eficaz de Tl de
caracter estratégico y horizontal que proporcione un enfoque general consistente, capaz de
asegurar resultados exitosos para apoyar la estrategia de la organizacion, alcanzar la maxima

eficiencia y extraer de las T1 el maximo valor posible para la universidad.



1.5 Hipdtesis

La adopcién y adaptacion de las buenas précticas de los modelos de gestion aplicados a la
gestion de servicios de T permitiria al Departamento de TI posicionarse como un area de apoyo
para la toma de decisiones dentro de la organizacion al producir mejoras de calidad,

alineamiento con el negocio y la reduccion de costos operacionales.

1.6 Objetivo General

Disefiar un marco de referencia compuesto de mejores practicas en la gestion de servicios
de TI que permitan asegurar que los recursos de Tl estén alineados con los objetivos del
negocio, de esta forma ser un referente para la toma de decisiones en las demas areas de la

organizacion al convertir al Departamento de T1 en un proveedor de servicios.

1.7 Objetivos Especificos

e Analizar los modelos de gestion mas exitosos a nivel mundial con la finalidad de
escoger las mejores practicas que permitan disefiar el marco de referencia.

e Analizar las deficiencias de los procesos actuales cuyo resultado sea la aplicacion del
mejoramiento continuo o incluso la reingenieria de procesos orientado a la toma de
decisiones que permitan asegurar el alineamiento del Departamento de TI con la
estrategia organizacional.

e Implementar una herramienta de gestion que permita la integracién a los nuevos
procesos y preferentemente automatizar las formas definidas por los modelos de
gestion, disminuyendo a la vez la complejidad y las labores operativas en la
administracion de los recursos tecnologicos.

e Promover un cambio en la cultura organizacional gracias a la adopcion y adaptacién de

las mejores practicas propuestas en el marco de referencia.



CAPITULO II

MARCO TEORICO

2.1 Gestion de Servicios de T1

Las tecnologias de la informacion (T1) han tenido un papel muy importante a lo largo
de la historia y desde ese punto de vista se pueden establecer tres etapas de madurez de las TIC

en la organizacion:

e Gestion de Infraestructura TIC: orientada a maximizar el valor de los activos TIC,
controlando la infraestructura, los dispositivos y los datos

e Gestion de Servicios TIC: orientada a la Planificacion, mejora y provision de
servicios al usuario/cliente garantizando la disponibilidad, la prestacion y la
seguridad

e Gobierno de la TIC: Alineacion de las TIC con los objetivos del negocio
(Pardo,2009)

En la dltima etapa se da la automatizacion total de su gestion convirtiendo a las Tl en

una herramienta indispensable y clave para diversas empresas e instituciones.

Los recursos de Tl son administrados por procesos de TI, los cuales permiten al area
de tecnologia la entrega de servicios para que la organizacion pueda cumplir con sus objetivos.
La Gestion de Servicios de TI es el conjunto de procesos estrechamente relacionados,
organizados en grupos de procesos, que permiten cumplir con los requisitos definidos por el
negocio o cliente. Tomando en consideracion las necesidades especificas de un negocio, el

proveedor podra decidir qué objetivos y controles adicionales seran necesarios. (Pardo, 2009)

En lo que respecta a las universidades, la gestidn -con sus equipos de profesionales con
entrenamientos especificos- constituye una forma de mejorar la calidad en las misiones de

docencia, investigacion y extension.

Actualmente los clientes buscan la entrega de servicio, no de productos. La gestion de
servicios es una disciplina fundamentada en procesos, orientada a alinear los servicios de Tl
con las necesidades de las organizaciones, poniendo un mayor énfasis en los beneficios que

puede obtener el cliente final. Dicha disciplina cambié el paradigma de gestion de TI, por un



conjunto de componentes enfocados en servicios de punta utilizando para ello diversos marcos

de trabajo con las "mejores précticas".

Actualmente existen diversos marcos de trabajo con los cuales se puede llegar a la
implementacion de gestion de servicios de TI. Los més relevantes, usados a nivel mundial y

aplicables al area de las Universidades son los siguientes:

e Norma ISO/IEC 38500

e Norma ISO/IEC 20000-1:2005 Especificaciones de la Gestion del Servicio

e ITIL (Information Technology Infrastructure Library)

e COBIT (Control objectives for information and related Technology)

e |ISO/IEC 20000 (International Standard Organization / International
Electrotechnical Commission 20000)

2.2 Norma ISO/IEC 38500

La norma ISO/IEC 38500 establece, a nivel internacional, una serie de directrices,
basicas o generales, de orientacion a la alta direccion en relacién con el buen gobierno

corporativo de TI.

El objetivo de la aplicacion de esta norma apunta a todas las instituciones y
organizaciones, sean estas publicas o privadas y concentra su metodologia en la gobernanza de
los procesos Yy decisiones de gestion relativos a los servicios de informacion y comunicacion
de una organizacidn. Estos procesos son controlados tanto por efectivos del area de TI asi como

también por proveedores externos o unidades dentro de la misma organizacion.
Esta Norma tiene tres propdsitos:

e Asegurar el que, si la norma es seguida de manera adecuada, las partes implicadas
(directivos, consultores, ingenieros, proveedores de hardware, auditores, etc.), puedan
confiar en el gobierno corporativo de TI.

e Informar y orientar a los directores que controlan el uso de las TI en su organizacion.

e Proporcionar una base para la evaluacion objetiva por parte de la alta direccion de la

gestion de las T1.



Mediante esta norma se controla y dirige el funcionamiento actual y futuro de los
sistemas de informacion de una organizacion de acuerdo al plan de negocio y asi también se
definen los esquemas, sistemas y procedimientos requeridos para alcanzar los objetivos
propuestos por la direccién. De acuerdo a lo mencionado es importante indicar que esta norma
trabaja bajo seis principios o estrategias que en conjunto con las tareas de direccion, evaluacion

y monitoreo permiten alcanzar la satisfaccion de las necesidades de una organizacion.

2.2.1 Principios de la Norma ISO/IEC 38500

2.2.1.1 Principio de Responsabilidad

Este principio tiene que ver con la responsabilidad de aceptar y comprender las distintas
responsabilidades en la oferta y demanda de las TI. Quienes deben aceptar esa responsabilidad
son los grupos o funcionarios dentro de la organizacion, que tienen la labor de tomar decisiones

para llevar a cabo las diferentes acciones.

2.2.1.2 Principio de Estrategia

Este principio tiene que ver con cada uno de los planes estratégicos de Tl para satisfacer las
necesidades actuales asi como futuras alineadas plenamente con las estrategias de la

organizacion.

2.2.1.3 Principio de Adquisicion

Este principio tiene que ver con cada una de las adquisiciones de TI realizadas mediante
decisiones validas y transparentes, se debe tomar en cuenta que debe existir un equilibrio

adecuado entre los beneficios, oportunidades, costos y riesgos a corto y largo plazo.



2.2.1.4 Principio de Rendimiento

Este principio tiene que ver con la forma adecuada en como las Tl estan disefiadas para dar
soporte a la organizacion al proporcionar los servicios con alta calidad para cumplir las

necesidades actuales y futuras.

2.2.1.5 Principio de Conformidad

Este principio tiene que ver con la forma en como las Tl debe cumplir con todas las
legislaciones y normas aplicables, para ello las politicas y normas deben estar claramente

definidas, implementadas y exigidas.

2.2.1.6 Principio de Talento Humano

Este principio tiene que ver con cada una de las politicas, practicas de Tl que demuestran al
factor humano, ademas se incluye las necesidades actuales y emergentes de toda la gente
involucrada.

Un resumen de la interaccion de cada uno de los principios de la norma en funcién de

los valores de evaluar, dirigir y monitorear (ver figura 1).
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Responsabilidad Rendimiento
Dirigir
Estrategia Conformidad
Evaluar
Adquisicion
Monitoreo Talento Humano

Proyectos de Tl Operaciones de Tl

Figura 1: Principio de Talento Humano

De acuerdo a cada uno de estos principios la norma ofrece una breve guia del como
evaluar, dirigir y monitorear en funcion de las TI, las mismas son orientaciones y no incluyen

mecanismos concretos o herramientas a utilizar.

En conclusion esta norma ISO/IEC 38500, se aplica al gobierno y los procesos de T de
todo tipo de organizaciones, tomando en cuenta que a mas de la legislacion vigente y la

aplicacion de la misma, el gobierno de TI permite:

- Una apropiada implementacion y operacién de recursos de Tl

- Clarificacion de Responsabilidades, medicion del logro de los objetivos de la
organizacion

- Lacontinuidad y sostenibilidad del negocio

- Laalineacion de las T1 con los objetivos del negocio

- Laasignacidn eficiente de los recursos de Tl

- Lainnovacidn de servicios, mercados y negocios

- Mejorar la relacion con los stakeholders
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- Lareduccion de los costos de Tl

- La materializacién de los beneficios esperados en base a los objetivos cumplidos

2.3 Norma ISO/IEC 20000-1:2005 Especificaciones de la Gestion del Servicio

Esta norma tiene un enfoque en los requisitos para que el proveedor o duefio del servicio
proporcione servicios gestionados de una manera aceptable y de calidad para sus clientes.
Desde el punto de vista de TI, se aplica a la forma como los servicios son gestionados con el
afan de tener una alta aceptacion en los clientes. Ademas, su aplicacion tiene que ver con las
organizaciones que busquen mejorar sus servicios a través de la aplicacion efectiva de procesos

para monitorizar y mejorar la calidad de los servicios.

La relacion entre los procesos dependen de su aplicacion dentro de la organizacion, que
de acuerdo a su naturaleza con relacion al proveedor o duefio del servicio la organizacion

determina el como se implementaran los requisitos en esta parte de la norma.

Esta norma esta basada en procesos, por tal motivo esta parte de la norma no pretende

servir para la evaluacion de un producto.

2.3.1 Planificaciéon de la Gestion del Servicio

La gestion del servicio esta directamente vinculado con la direccion de la organizacion y en
particular con la direccion del departamento de TI, quienes se basan en la metodologia conocida
como Planificar, Hacer, Verificar, Actuar (PDCA, del inglés Plan-Do-Check-Act), dicho de

otra manera su metodologia define los mecanismos y requisitos para:

- Planificacion de la Gestion del Servicio
- Implementacion de la Gestion del Servicio

- Verificacidn, monitoreo y medicion



- Hacer, pasos para la mejora continua del servicio

Gestion del Servicio
Requisitos Resultados
X 2 — | .
del negocio | Responsabilidad de la direccion | de negocic
Requisitos Zan . .
del cliente PLANIFICAR —— - Satlsfa_ccnon
Planificar la gestion de cliente
Solicitud de servicios del servicio
. —
nuevos o modificados Servicios NUevas
Otros procesos, HACER ACTUAR o modificados
p.gj. de negocio,  jr—gel Implementar la Mejora continua
proveedor, cliente, etc. gestion del servicio Otros procesos,
o p.gj. de negocio,
Centrode 3 proveedar, cliente, etc.
servicio al usuario VERIFICAR
- Monitorizar i i i
Otros equipos, ' o Satisfaccion del equipo
p.ej. seguridad, - medir y revisar » y de las personas
operaciones de Tl, etc.

Figura 2 Planificacion de la Gestion del Servicio

Fuente: (Instituto Ecuatoriano de Normalizacion, 2009)

En la figura 2 se describe la relacion en la cual se basa la metodologia PDCA (Plan-

Do-Check-Act ) como responsabilidades principales de la gestion del servicio.



2.3.1.1 Planificacion de la Gestién del Servicio

Tabla 1

Planificaciéon de la Gestion del Servicio
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PDCA

Definiciones y Tareas

PLANIFICAR

Definicion del alcance

Determinacion de objetivos y requisitos a cumplir para alcanzar los
resultados esperados

Determinacion de Procesos a Ejecutar

Definicion del marco de roles y responsabilidades, incluyendo a
directivos y propietarios del proceso.

Definicion de interfaces entre procesos de gestion del servicio y la
forma como se deben coordinar las actividades

Definicion de los recursos, el equipamiento Yy presupuestos
necesarios para alcanzar los objetivos propuestos

Determinacion de las herramientas adecuadas para dar soporte a los
procesos

Determinar el cOmo se va a gestionar, auditar y mejorar la calidad
del servicio

2.3.1.2 Implementacion de la Gestion del Servicio

Tabla 2

Implementacion de la Gestion del Servicio

PDCA

Definiciones y Tareas

HACER

Asignacion de Presupuestos y Fondos

Asignacidn de roles y responsabilidades

Documentacion 'y mantenimiento  de politicas, planes,
procedimientos y definiciones para cada proceso

Identificacion y gestion de riesgos para el servicio

La gestion para los equipos de trabajo

La gestion para el equipamiento y el presupuesto

La gestion de los equipos o grupos de personas

Informacidn del progreso

Coordinacion de los procesos de gestidn del servicio




14

2.1.3.3 Monitorizacién, medicién y revision

Tabla 3

Monitorizacion, medicion y revision

PDCA

Definiciones y Tareas

VERIFICAR

Monitoriza, mide y revisa que los objetivos de acuerdo al plan de
gestion se estén cumpliendo

El proveedor del servicio debe aplicar los métodos necesarios para
la medicion y de ser necesario para la evaluacion del servicio

Es responsabilidad de la direccion coordinar el monitoreo y revision
del cumplimiento de objetivos

Se debe planificar programas de auditorias

23.14

Mejora Continua

Define una gestion de mejora de servicio en lo que refiere a la eficiencia y eficacia del mismo,

tal como se muestra la mejora continua en la tabla 4

Tabla 4
Mejora Continua

PDCA

Definiciones y Tareas

ACTUAR

Gestion de mejora de servicio

Se debe recopilar informacion del servicio

Identificar, planear e implementar mejoras al servicio

Consultar a todas las partes implicadas

Establecer objetivos de mejoras en cuanto a calidad, costos y
utilizacion de recursos

Medir, Informar y comunicar las mejoras del servicio

Asegurarse que todo lo planificado se haya cumplido en funcion de
la mejora del servicio
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2.3.2 Procesos para la Gestion de Servicios
Los procesos para la gestion de servicios dentro de un sistema proveen las politicas y el

marco de trabajo de cada uno de ellos, esto con el objetivo de hacer posible una efectiva gestion

asi como implementacién de todos los servicios de TI.

* Gestion del Nivel de Servicio |  Gestion de Relaciones con el
* Generacion de Informes negocio

* Gestion de Continuidad y * Gestion de Suministradores
Disponibilidad

* Elaboracién de Presupuesto
* Gestion de la Capacidad

 Gestién de la Seguridad de Procesos de
Informacion Procesos de

Provision ;
. Relaciones
de Servicios

Procesos de Jf Procesos de
Control Resolucion

* Gestion de la
Configuracién

* Gestion del Cambio \  Gestion del Problema

* Gestion del Incidente

Figura 3 Procesos para la Gestion de Servicios

La figura 3 define un resumen de la gestion de servicios basicamente clasificados en

cuatro grandes grupos que son Provision, Control, Relaciones y Resoluciones.

2.4 NORMA ISO/IEC 20000-2:2005 Gestion del Servicio Cddigo de Buenas
Practicas

Publicada por las organizaciones ISO (International Organization for Standardization)
e IEC (International Electrotechnical Commission) el 14 de Diciembre de 2005, ISO/IEC
20000:2005 es el estandar reconocido internacionalmente en Gestion de Servicios de TI
(Tecnologias de la Informacién). En él, se promueve la adopcion de un enfoque de procesos
integrados orientados a entregar efectivamente servicios administrados que satisfagan los

requerimientos de los negocios y sus clientes.

El estdndar se organiza en dos partes:
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Parte 1: ISO/IEC 20000-1:2005 - Especificacion. Preparada por BSI como BS 15000-1
Parte 2: ISO/IEC 20000-2:2005 - Cddigo de Précticas. Preparada por BSI como BS 15000-2

La primera parte, Especificacion, define los requerimientos necesarios para realizar una
entrega de servicios de TI alineados con las necesidades del negocio, con calidad y valor
afiadido para los clientes, asegurando una optimizacion de los costes y garantizando la
seguridad de la entrega en todo momento.

El cumplimiento de esta primera parte, garantiza ademas, que se esta realizando un ciclo de

mejora continua en la gestion de servicios de TI.

La especificacion supone un completo sistema de gestion basado en procesos de gestion
de servicio, politicas, objetivos y controles. EI marco de procesos disefiado se organiza con base

en los siguientes blogues:

e Grupo de procesos de Provision del Servicio.
e Grupo de procesos de Control.

e Grupo de procesos de Entrega.

e Grupo de procesos de Resolucion.

e Grupo de procesos de Relaciones.

La segunda parte, Codigo de Buenas Préacticas, representa el conjunto de buenas
practicas adoptadas y aceptadas por la industria en materia de Gestion de Servicio de TI. Esta
basada en el estandar ITIL (Biblioteca de Infraestructura de TI) y sirve como guia y soporte en
el establecimiento de acciones de mejora en el servicio o preparacion de auditorias bajo el
estandar 1SO/IEC 20000-1:2005.

Se recomienda utilizarla en conjunto con la norma ISO/IEC 20000-1, ya que esta Gltima
Unicamente contiene un cddigo de buenas practicas asociadas a la norma ISO/IEC 20000-1, lo
cual posibilita al proveedor o duefio del servicio tener un entendimiento mucho mas efectivo

en el mejoramiento del mismo o la implementacion de un nuevo servicio.
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2.5 ITIL (Information Technology Infraestructure Library)

Es una herramienta tedrica que se caracteriza por brindar las mejores préacticas
(procedimientos, técnicas o métodos efectivos y eficientes) enmarcados en un conjunto de
procesos cuyo objetivo es organizar de manera productiva y holistica los diferentes procesos y
servicios que proporciona el departamento de tecnologia de la informacién (informatica) de una

organizacion.

Creado por la OGC (Office of Government Commerce) del Reino Unido en los afios 80
y finalmente popularizado en los 90, ITIL esta preocupado por organizar de una mejor manera
los departamentos de TI, evitando el caos que involucra tener procesos y técnicas que estan en
funcionamiento sin embargo no forman parte o no estan en conjuncién con los objetivos de la

organizacion.

ITIL es un modelo estandar reconocido a nivel mundial que se encarga de la gestion de
los procesos de T1 y surge como la necesidad de poner orden a través de la definicién de cada
uno de los roles y responsabilidades que debe cumplir el personal de TI de una organizacion

enfrentandose al cambio cultural y de pensamiento en la gestion de servicios.

Aunque ITIL no puede ser considerado un modelo de referencia perfecto en la gestion
de servicios de TI, es importante indicar que es el punto de partida para la gestion y ese mismo

hecho fue adoptado por empresas como IBM, HP y Microsoft en la definicion de sus modelos.

Hasta hace poco las infraestructuras informaticas se limitaban a dar servicios de soporte
y de alguna forma eran equiparables con el otro material de oficina: algo importante e
indispensable para el correcto funcionamiento de la organizacién pero nada mas. Sin embargo,
en la actualidad esto ha cambiado y los servicios Tl representan generalmente una parte
sustancial de los procesos de negocio. Algo de lo que es a menudo responsable el advenimiento

de ubicuas redes de informacién como por ejemplola Banca Electrénica.

Los objetivos de una buena gestién de servicios T1 han de ser:

e Proporcionar una adecuada gestion de la calidad
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o Aumentar la eficiencia

o Alinear los procesos de negocio y la infraestructura Tl
e Reducir los riesgos asociados a los Servicios Tl

o (Generar negocio

ITIL® nace como un cddigo de buenas préacticas dirigidas a alcanzar esas metas mediante:

« Un enfoque sistematico del servicio T1 centrado en los procesos y procedimientos
o Elestablecimiento de estrategias para la gestion operativa de la infraestructura T1

El principal objetivo de ITIL no es la tecnologia sino el cliente, por ello se centra en
garantizar que las empresas de TI proporcionen servicios de calidad y que se encuentren

alineados con las necesidades del negocio.

ITIL esta orientado a cumplir con 3 objetivos muy importantes, las cuales son:

e Alinear los Servicios de TI para satisfacer las necesidades del negocio y de los clientes.
e Mejorar la calidad de los servicios de TI brindados.

e Reducir el costo de tiempo de respuesta de los servicios prestados.

25.1 Estructurade ITIL

Dentro de la estructura de ITIL, se puede indicar que se compone de 7 conjuntos de

procesos y cada uno tiene sus caracteristicas, como se muestra en la siguiente imagen de
Estructura de ITIL.
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Figura 4 Estructura de ITIL
Fuente: (OSIATIS, 2012)

25.2 Centro de Servicios
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Se trata de establecer métricas bien definidas para medir el rendimiento del Centro de

Servicios y la apreciacion que los usuarios tienen de éste.

En los informes de control se deben considerar aspectos tales como:

o Tiempo medio de respuesta a solicitudes cursadas por correo electronico y teléfono o

fax.
« Porcentaje de incidentes que se cierran en primera linea de soporte.

o Porcentaje de consultas respondidas en primera instancia.

o Analisis estadisticos de los tiempos de resolucién de incidentes organizados segun su

urgencia e impacto.

e Cumplimiento de los SLA. (Acuerdos de nivel de servicio)

e Numero de llamadas gestionadas por cada miembro del personal del Service Desk.

(Osiatis, 2012)
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Otra importante tarea de control es supervisar el grado de satisfaccion del cliente. Esto
se puede conseguir mediante el uso de encuestas que permitan evaluar la percepcion del cliente

respecto a los servicios prestados.

Se puede optar por cerrar cada incidente o consulta con una serie de preguntas que
permitan registrar la opinion del cliente respecto a la atencién recibida, su satisfaccién respecto
a la solucion ofrecida, etc. Toda esta informacion debe ser recopilada y analizada

periddicamente para mejorar la calidad del servicio.

2.5.3 Gestion de Incidentes

La Gestion de Incidentes tiene como objetivo resolver cualquier incidente que cause una
interrupcion en el servicio de la manera mas rapida y eficaz posible y esté orientada a restaurar

el servicio.

2.5.4 Gestion de Problemas

Las funciones principales de la Gestion de Problemas son:

e Investigar las causas subyacentes a toda alteracion, real o potencial, del servicio TI.

e Determinar posibles soluciones a las mismas.

e Proponer las peticiones de cambio (RFC) necesarias para restablecer la calidad del
servicio.

e Realizar Revisiones Post Implementacion (PIR) para asegurar que los cambios han

surtido los efectos buscados sin crear problemas de caracter secundario.
La Gestion de Problemas puede ser:

Reactiva: Analiza los incidentes ocurridos para descubrir su causa y propone soluciones a los

mismos.

Proactiva: Monitoriza la calidad de la infraestructura Tl y analiza su configuracién con el

objetivo de prevenir incidentes incluso antes de que estos ocurran.
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2.5.5 Gestién de Configuraciones

Las principales funciones de la Gestién de Configuraciones son:

e Llevar el control de todos los elementos de configuracion de la infraestructura T1 con el
adecuado nivel de detalle y gestionar dicha informacion a través de la Base de Datos de
Configuracion (CMDB).

e Proporcionar informacion precisa sobre la configuracion Tl a todos los diferentes
procesos de gestion.

e Interactuar con las Gestiones de Incidentes, Problemas, Cambios y Versiones de manera
que estas puedan resolver mas eficientemente las incidencias, encontrar rapidamente la
causa de los problemas, realizar los cambios necesarios para su resolucion y mantener
actualizada en todo momento la CMDB.

e Monitorizar periédicamente la configuracion de los sistemas en el entorno de

produccién y contrastarla con la almacenada en la CMDB para subsanar discrepancias.

2.5.6 Gestion de Cambios

El principal objetivo de la Gestién de Cambios es la evaluacion y planificacion del
proceso de cambio para asegurar que, si éste se lleva a cabo, se haga de la forma mas eficiente,
siguiendo los procedimientos establecidos y asegurando en todo momento la calidad y

continuidad del servicio TI.
Las principales razones para la realizacion de cambios en la infraestructura T son:
e Solucidn de errores conocidos.
o Desarrollo de nuevos servicios.
e Mejora de los servicios existentes.

e Imperativo legal.
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2.5.7 Gestion de Versiones

La Gestion de Versiones es la encargada de la implementacion y control de calidad de
todo el software y hardware instalado en el entorno de produccion

2.5.8 Gestion de Niveles de Servicio

El objetivo principal de la Gestion de Niveles de Servicio es poner la tecnologia al
servicio del cliente. Debe velar por la calidad de los servicios TI alineando tecnologia con

procesos de negocio y todo ello a unos costos razonables.

Para ello, es necesario que la Gestion de Niveles de Servicio:

e Conozca las necesidades de sus clientes.
o Defina correctamente los servicios ofrecidos.

e Monitorice la calidad del servicio respecto a los objetivos establecidos en los SLAs.

259 Gestion Financiera

El principal objetivo de la Gestion Financiera es el de evaluar y controlar los costes
asociados a los servicios TI de forma que se ofrezca un servicio de calidad a los clientes con un

uso eficiente de los recursos T1 necesarios.
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2.5.10  Gestién de la Capacidad

La Gestion de la Capacidad es la encargada de que todos los servicios Tl se vean
respaldados por una capacidad de proceso y almacenamiento suficiente y correctamente

dimensionada.

2.5.11 Gestion de la Continuidad del Servicio

La Gestion de la Continuidad del Servicio se preocupa de impedir que una imprevista y
grave interrupcion de los servicios TI, debido a desastres naturales u otras fuerzas de causa

mayor, tenga consecuencias catastroficas para el negocio.

2.5.12 Gestion de la Disponibilidad

Es responsable de optimizar y monitorizar los servicios Tl para que estos funcionen
ininterrumpidamente y de manera fiable, cumpliendo los acuerdos de nivel de servicios (ANSS)

con un costo razonable.

2.5.13 Gestion de la Seguridad

La Gestion de la Seguridad debe, por tanto, velar por que la informacion sea correcta y
completa, esté siempre a disposicién del negocio y sea utilizada s6lo por aquellos que tienen

autorizacion para hacerlo.
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2.6 COBIT (Control Objectives for Information and related Technology)

Es un entorno de trabajo de referencia mundial que ayuda a la gestion de la tecnologia
de informacidn, su principal objetivo es el trazar una serie consecutiva de pasos que generen
procesos y que vayan acorde a los objetivos de la organizacion. Para la alta direccion el uso de
esta herramienta es de suma importancia ya que a menudo la informacién es frecuentemente
impredecible, pero al ser tratada de una forma relevante y pertinente para los procesos, Cobit
entrega datos correctos y confiables.

COBIT ayuda a salvar las brechas existentes entre los riesgos de negocio, necesidades
de control y aspectos técnicos. Ademas, proporciona "précticas sanas" a través de un Marco
Referencial (Framework) de dominios y procesos, y presenta actividades en una estructura
manejable y logica. Tiene un conjunto de 34 objetivos de control de alto nivel para cada uno de
los procesos de las tecnologias de la informacion, agrupados en cuatro dominios: planificacion
y organizacion, adquisicion e implementacion, soporte de entrega y monitorizacion. Esta

estructura, abarca todos los aspectos de la informacion y de la tecnologia que la mantiene.

COBIT presenta un enfoque al negocio que radica en vincular las metas de negocio con
las metas de TI, brindando métricas y modelos de madurez para medir sus logros, e
identificando las responsabilidades asociadas de los propietarios de los procesos de negocio y
de TI.

COBIT presenta, asimismo, un enfoque respecto a procesos de acuerdo a las fases del
ciclo de Deming, ofreciendo una vision de extremo a extremo de la Tl, ayudando a identificar
los recursos esenciales para el éxito de los procesos, es decir, aplicaciones, informacion,

infraestructura y personas.

COBIT se basa en cinco principios clave que buscan: satisfacer las necesidades del
negocio, abarcar toda la operacion de la empresa, aplicar un solo marco integrado, habilitar un

enfoque holistico y separar gobierno de administracion.

En la siguiente imagen podemos observar los elementos que conforman el enfoque
holistico de Cobit: Procesos; Cultura, Etica, Comportamiento; Estructuras Organizacionales;

Informacidn; Principios y Politicas; Habilidades y Competencias y Capacidades de Servicio.



25

Processes
Culture,
Ethics,

Service s
Behaviour

Capabilities

Skills & Organisational
Competencies Structures

Principles &
Policies

Figura 5 Elementos del Enfoque holistico de Cobit

Fuente: (Auditoria Informatica - Universidad de Caldas, 2014)

COBIT ayuda a las empresas aportando una beneficios tales como:

o Mantener la informacion de alta calidad para apoyar las decisiones de negocios.

e Alcanzar los objetivos estratégicos y obtener los beneficios de negocio a través del uso
efectivo e innovador de las TI.

e Lograr la excelencia operativa a través de una aplicacion fiable, eficiente de la
tecnologia.

e Mantener los riesgos relacionados con TI a un nivel aceptable.

e Optimizar los servicios el coste de las Tl y la tecnologia.

e Apoyar el cumplimiento de las leyes, reglamentos, acuerdos contractuales y las
politicas.

La siguiente imagen nos muestra en qué areas se realiza el gobierno y la gestion de COBIT.
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Figura 6 Areas Clave del Gobierno y Gestion de COBIT

Fuente: (Auditoria Informatica - Universidad de Caldas, 2014)
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CAPITULO 111

LA UNIVERSIDAD DEL ECUADOR

3.1. Generalidades

La Universidad del Ecuador fue creada con el propdsito de llenar un espacio vacio
dentro de la educacion superior de alta calidad en nuestro pais. De ahi, que uno de sus mas
importantes fundamentos es el reconocimiento del potencial humano y la capacidad intelectual,
respetando sobre todo las diferencias ideoldgicas y culturales de sus estudiantes. De esta forma
ha procurado incentivar la investigacion cientifica, la creatividad artistica y el emprendimiento

empresarial en Ecuador.

Esta universidad tiene la particularidad de contar con 55 especialidades y 45 sub
especializaciones, las cuales forman parte de los 10 colegios académicos, o lo que cominmente

se conoce en otras universidades como facultades y son:

e Colegio de Administracion para el Desarrollo

e Colegio de Arquitectura y Disefio Interior

e Colegio de Ciencias Biologicas y Ambientales

e Colegio de Ciencias de la Salud

e Colegio de Ciencias Sociales y Humanidades

e Colegio de Comunicacion y Artes Contemporaneas
e Colegio de Hospitalidad, Arte Culinario y Turismo
e Colegio de Jurisprudencia

e Colegio de Ciencias e Ingenieria (EL Politécnico)
e Escuela Instituto de Musica Contemporanea

e Colegio de Posgrado

Por lo tanto, cuenta con 300 profesores a tiempo completo, 350 profesores a tiempo
parcial, de los cuales 130 de ellos tienen titulos de PhD. Ademas, en puestos administrativos

colaboran 160 funcionarios.
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Por otra parte, cabe destacar que sus estudiantes provienen de todo el Ecuador y de 40
paises, de diferentes niveles econdmicos y sociales. El nimero de estudiantes, actualmente es
de 6.000 estudiantes divididos en:

. Pregrado: 4.000
. Posgrado: 430
. Otros: 1.670

Su infraestructura esta concebida para respaldar el aprendizaje y las necesidades de sus
estudiantes, es asi que posee cuatro campus: el principal que se encuentra en la ciudad de Quito
completamente interconectado con fibra dptica, voz sobre IP y conexidn inalambrica en su area

completa, el mismo que goza de laboratorios para todas las ciencias:

e Laescuela de medicina opera con su propio hospital

e Estudiode TV

e Planta procesadora de alimentos

e Laboratorios de computacion

e Cocinas experimentales y laboratorios para los estudiantes de gastronomia.

e Salas y cubiculos de ensayos para los musicos, etc.

Su segundo campus se encuentra en el Archipiélago de Galapagos, en el que se dictan
cursos de Ciencias Marinas y Ambientales, Administracion turistica y Hospitalidad y en
Gestion de Recursos Humanos. Asimismo, es un centro de investigacion y conservacion en el
que trabajan conjuntamente diversas organizaciones nacionales e internacionales en proyectos

sobre desarrollo sustentable para las islas.

En la ciudad de Riobamba funciona el Instituto de Lenguas Extranjeras, mientras que
en Tiputini junto al parque nacional Yasuni se ha establecido la Estacion de Biodiversidad

centro en el que se estudia ciencias bioldgicas y ambientales.
3.1.1 Mision:
La Universidad del Ecuador fue concebida para formar, educar, investigar y servir a la

comunidad desde el enfoque las Artes liberales, es decir, a partir de una filosofia educativa

humanista, en la que el valor del individuo prevalece sobre la sociedad, con el propdsito de
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formar individuos lideres, libres, creativos, emprendedores e innovadores, dentro de un
contexto de equidad inclusion social e igualdad de oportunidades. Siendo el primordial
compromiso de esta institucion ofrecer una formacién integral, como una herramienta esencial
para la construccion y desarrollo de vidas plenas, conociendo las fortalezas y debilidades de

cada individuo, transformandose en agentes positivos de una mejor comunidad.

3.1.2 Vision:

La Universidad del Ecuador pretende convertirse en una Institucion educativa que
marque la pauta dentro de la educacion superior mediante la practica de la Filosofia de las Artes
Liberales, poniendo énfasis no solo en el desarrollo cientifico, tecnologico y cultural, sino en
el desarrollo del emprendimiento, creatividad e innovacion de los individuos; de manera que
sea reconocida a nivel nacional e internacional por la profesionalidad, ética y responsabilidad

de sus graduados.

3.2. El Sistema de Gestion TI

La herramienta de gestion de incidentes de Tl que utiliza la Universidad del Ecuador
actualmente no integra el portafolio de servicios que brinda el departamento de TI, lo cual hace
notar que la misma no se encuentra alineada estratégicamente al negocio, ademas se evidencia

que los tiempos de respuesta a través de los medios de comunicacion son bajos.
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Figura 7 Herramienta de Mesa de Ayuda (Helpdesk)

La figura 7 corresponde a la herramienta de gestion que usaba la Universidad del
Ecuador como parte de la gestion de incidentes, aqui se hacia el registro de los incidentes

reportados por el personal administrativo, docente y estudiantes.

Por otro lado en base al planteamiento de utilizar TI para apoyar la estrategia de la
organizacion, se analizan a continuacion los resultados de la encuesta, la misma que esta
orientada a establecer un diagndstico inicial de la situacion del sistema de gestion de Tl en la
Universidad del Ecuador. Se elaboraron y aplicaron encuestas a tres grupos de usuarios:

estudiantes, profesores y personal de Sistemas.

3.2.1 Resultados de la Encuesta

Las encuestas aplicadas a los estudiantes, docentes, personal del departamento de T se

encuentran en los ANEXOS correspondientes del presente documento.

Debido a que los resultados que se esperan de esta encuesta son cualitativos, se ha
determinado una muestra no probabilistica y aleatoria. Los criterios de seleccion para lograr

su representatividad estan relacionados con la posibilidad de medir las variables definidas para
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el conocimiento del fendmeno que se estudia, garantizando la ausencia de sesgo en el proceso
de seleccion de la misma. Esta muestra al azar se logr6 invitando, a través del internet, a los
miembros de cada grupo a llenar la encuesta. La muestra aceptante es la que produjo los datos

que se registran a continuacion.

3.2.1.1 Resultados de la Encuesta aplicada a los estudiantes

Objetivo: Medir el grado de satisfaccion de los estudiantes ante las respuestas a incidentes
presentados con los equipos informaticos de laboratorios, infraestructura, etc. en la

Universidad.

Variable: calidad de servicio y nivel de conocimiento

Indicador: Satisfaccion con el Sistema de Gestion de Incidentes

# de Encuestados: 398

Respuestas: se miden en un rango de 0 a 5 que va de lo peor a lo 6ptimo

MUYMAL 0 1 2 3 4 5 MuyBien



32

1.- ¢Conoce usted la manera en que se han dado a conocer los servicios que ofrece la

mesa de ayuda en la Universidad?

Pregunta 1

6%

8%

mo
m1
m2
m3
m4

m5

Figura 8 Encuesta aplicada a estudiantes

Analisis: Los porcentajes que van desde el nimero 3 hasta el 5 constituyen el 70% de la
muestra lo que nos indica que se han dado a conocer los servicios y los estudiantes conocen los
mismos Y sabrian cdmo acceder a ellos. Sin embargo, el segmento que se ubica en el nimero
5 (satisfaccion total) es apenas del 16%, lo que muestra un proceso gradual en el conocimiento

de la mesa de ayuda.
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2.- ¢Conoce usted las opciones para reportar la falla o un incidente con un equipo

informético?

Pregunta 2
9% 0
ml
m2
3
R n
=5

Figura 9 Encuesta aplicada a estudiantes

Analisis: Un 61% de estudiantes conocen los aspectos especificos del funcionamiento de la
mesa de ayuda en lo que respecta al reporte de incidentes. Si comparamos con las respuestas
de la pregunta anterior se puede inferir que si bien conocen de manera general los
procedimientos para utilizar la mesa de ayuda, no conocen en la misma medida como reportar
los incidentes, aunque sigue siendo un segmento mayor el de los que conocen bien cdémo

acceder al servicio.



3.- Cuando usted reporta un incidente de un equipo informatico a la Mesa de Ayuda

¢ Como le parece la atencidn y orientacion inicial recibida?

Pregunta 3
4% 6%

Figura 10 Encuesta aplicada a estudiantes

Analisis: Aquellos que opinan que la atencion y orientacién es buena son el 26% y los que
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creen que es muy buena son el 30%. Afadido esto a los que la consideran dptima (20%) nos

da un total de 76% de personas satisfechas frente a un 24% de insatisfechos.

4.- ¢Como calificaria el nivel de servicio brindado por la Mesa de Ayuda?

Pregunta 4

3% 4%

mo
m1
m2
m3
H4

mS5

Figura 11 Encuesta aplicada a estudiantes



35

Anélisis: Nuevamente, un 75% de personas se encuentran satisfechas con el servicio de la
Mesa de Ayuda, lo que concuerda con los resultados de las preguntas anteriores, mostrando
una tendencia a considerar el servicio adecuado a sus necesidades estudiantiles tanto

administrativas como académicas.

5.- ¢Cbémo calificaria los tiempos de respuesta a su llamado o requerimiento?

Pregunta 5

3% 6%

mo
m1

w2

m4

m5

Figura 12 Encuesta aplicada a estudiantes

Analisis: Los resultados muestran que hay rapidez en la respuesta a los requerimientos

estudiantiles (79%). Esta es una percepcion que va en aumento y de forma paulatina.
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6.- In situ ¢ Cémo le parece el nivel de atencion recibida por parte del técnico asignado a

su incidente o requerimiento?

Pregunta 6

3% 5%
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m3
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m5

Figura 13 Encuesta aplicada a estudiantes

Analisis: La opinidn es mas bien positiva respecto del nivel de atencidn. Los que piensan que

va de bueno a 6ptimo son el 77%

7.- ¢Cbémo calificaria la respuesta que recibe por correo acerca del estatus de su

incidente?

Pregunta 7

3% 5%

mO
m1
m2
m3
m4
mS5

Figura 14 Encuesta aplicada a estudiantes
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Anélisis: Al igual que en las preguntas anteriores, se puede observar mayor satisfaccion (77%)
que insatisfaccidon (23%) con respecto al servicio.

3.2.1.2 Resultados de la Encuesta aplicada a los docentes

Objetivo: Medir el grado de satisfaccion de los docentes de la Universidad ante las aplicaciones
que el Departamento de TI pone en consideracién para el cumplimiento de sus objetivos.

Variable: Calidad de Servicio

Indicador: satisfaccion con las aplicaciones que brinda el departamento de Tl en relacién a
los objetivos del trabajo realizado por los docentes

# de encuestados: 250
Respuestas: se miden en un rango de 0 a 5 que va de lo peor a lo 6ptimo

MUYMAL 0 1 2 3 4 5 MuyBien



1.- ¢El computador que usted usa diariamente le permite cumplir con su trabajo de

acuerdo a las necesidades de su departamento?

Pregunta 1

0% 5% 5%

5%

mo
ml
m2
w3
m4
m5

Figura 15 Encuesta aplicada a estudiantes

Andlisis: EI 69% de los docentes encuestados se encuentra totalmente satisfecho con el
trabajo de su computador en relacion con las obligaciones a cumplir. Lo que aunado a las
respuestas bien, muy bien que constituyen el 21%, tenemos un 90% de satisfaccién con el

servicio mencionado.

2.- ¢ Cual es su nivel de satisfaccion con respecto al acceso a Internet?

Pregunta 2

0,
o%_\OA =0

m1
w2
3
4

mS5

Figura 16 Encuesta aplicada a estudiantes
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Anélisis: El nivel de satisfaccion es mayor en los segmentos que van de bien a 6ptimo, 3,4y

5, (84%), lo que significa que en este servicio se ha logrado responder a las necesidades del

docente en esta area.

3.- ¢ Cudl es su nivel de satisfaccion con respecto al Sistema de Correo Electronico?

Pregunta 3

0% 5%

11%

11%

mo
1l

m2

L)

m5

Figura 17 Encuesta aplicada a estudiantes

Analisis: El porcentaje mayor (37%) se encuentra en la satisfaccion total y de forma
coherente con las preguntas anteriores, el 84% de los encuestados se ubican en el segmento

que va de bien a 6ptimo, siendo solamente el 5% el que considera malo el servicio.



4.- ¢ Cudl es su nivel de satisfaccion con respecto al funcionamiento de la red

inaldmbrica?

Pregunta 4

5% 5%
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m2
m3

4

m5

Figura 18 Encuesta aplicada a estudiantes

Analisis: EI 32% de los encuestados manifiesta estar completamente satisfecho con el
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funcionamiento de la red inalambrica, frente a un 5% que cree que este servicio no funciona.

A diferencia de las preguntas anteriores en las cuales la puntuacién 0 (Muy mal) no
presentaba valor alguno, en esta tenemos 1 persona que esta totalmente inconforme con el

servicio, lo que apunta a tener que mejorar los procesos relacionados con el mismo.



5.- ¢De qué manera la plataforma para Educacion a Distancia le permite cumplir sus

objetivos con respecto a la ensefianza?

Pregunta 5
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Figura 19 Encuesta aplicada a estudiantes

Analisis: Existe un alto porcentaje de docentes (48%) que consideran que la plataforma de
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educacion a distancia se relaciona muy bien (4) con los objetivos de ensefianza, ademas que si

contamos con que el 26% que cree que ésta relacion es 0ptima, y el 21% que considera que

esta bien, tenemos que el 95% esta satisfecho con el servicio.



6.- ¢De qué manera ha sido informado acerca del procedimiento para reportar algun

incidente con la plataforma de Educacion a Distancia?

Pregunta 6

5% 5%
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Figura 20 Encuesta aplicada a estudiantes

Analisis: 74% creen haber sido bien informados sobre los procedimientos de reporte de
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incidentes. Esto aseguraria un buen flujo de comunicacion entre el docente y el equipo de Tl

y facilitaria la respuesta rapida por parte de este departamento.



7.- ¢En qué nivel considera que el Sistema de Registro satisface las necesidades de su

departamento?

Pregunta 7
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Figura 21 Encuesta aplicada a estudiantes

Analisis: EI 89% de los encuestados encuentran que el Sistema de Registro satisface sus

necesidades.

8.- ¢Como valora la calidad del servicio de soporte y la resolucion de incidencias en las

aplicaciones que la universidad provee para el cumplimiento de sus objetivos?

Pregunta 8
5% 0% 5%

mO
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3

m5

Figura 22 Encuesta aplicada a estudiantes
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Anélisis: EI 42% de los docentes piensa que el servicio de soporte y resolucion de incidencias
es mediocre (2) o le falta ser desarrollado y el 5% cree que la calidad es mala (1). Sin
embargo, el 53% todavia piensa que este va de bueno a éptimo.

3.2.1.3 Resultados de la Encuesta aplicada al personal del Departamento de Tl

Objetivo: Medir el grado de contribucion del Departamento de TI con los objetivos de la

organizacion y sus diferentes areas.

Variable: Compromiso del Personal de TI

Indicadores:

1.- Relacién entre objetivos, estrategias del departamento de TI con la prestacion de servicios
2.- comunicacion interna del departamento y externa con los otros departamentos.

# de Encuestados: 14

Respuestas: se miden en un rango de 0 a 5 que va de lo peor a lo éptimo

1.- ¢Cdmo calificaria usted la alineacion de la estrategia del Departamento de T1 con los

objetivos de la Universidad?

Pregunta 1

mO
m1l

m2

4
mS5

Figura 23 Encuesta aplicada a personal de ti
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Anélisis: EI 65% de personal del Departamento de T1 considera que la alineacién entre la
estrategia del Departamento y los objetivos de la Universidad no es satisfactoria, esto
obligaria a revisar todo el sistema pues el objetivo principal del Departamento de Tl en una

Universidad es apoyar los objetivos de la organizacion.

2.- ¢ Cémo califica usted la forma como interviene el Departamento de Tl en la cadena
de valor de la Universidad?

Pregunta 2
7% 0% 7%
)
‘ ' m1
m2
3
36%
m4
m5

Figura 24 Encuesta aplicada a personal de ti

Analisis: EI 64% califica la intervencion del Departamento de T1 en la cadena de valor de la

Universidad como buena (36%), muy buena (21%) y éptima (7%).
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3.- ¢ Conoce y como califica usted cual es el objetivo principal del Departamento de TI?

Pregunta 3

0% 7%

mo
1l
m2
m3
4

m5

Figura 25 Encuesta aplicada a personal de ti

Analisis: Las respuestas se concentran en el nimero 2 que va mas bien hacia lo bajo. Es el
44% de los entrevistados, lo que estaria evidenciando que el personal del Departamento de Tl
no conoce de forma clara y precisa el objetivo principal del Departamento o bien considera
que este deberia ser revisado, aclarado o redefinido. Solamente un 14% cree que la
calificacién es 6ptima. Pero, sumado a los que creen que esta bien y muy bien nos da un 49%

de personal que cree conocer y aprueba el objetivo principal del Departamento.



4.- ¢ Conoce usted la Misién y Vision del Departamento de T1y cémo la calificaria?

Pregunta 4
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il
m2
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m5

Figura 26 Encuesta aplicada a personal de ti
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Analisis: el 14% de los entrevistados o bien desconoce la Misidn y Visién del Departamento

0 no esta de acuerdo con ella. En total 57%, (nGmeros 3,4 y 5) conocen y creen que la Misién

y Visién estan bien (14%), muy bien (29%) y 6ptima (14%).

5.- ¢Se siente a gusto con el trabajo que usted diariamente desempefia?

Pregunta 5

7% 7%

mo
1l
m2
3
m4

m5

Figura 27 Encuesta aplicada a personal de ti
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Anélisis: EI 51% de los encuestados se encuentra a gusto con el trabajo que realiza. Para el

49% seria necesario politicas de capacitacion y/o motivacion.

6.- ¢Como calificaria el nivel de comunicacion con los responsables y el equipo de

trabajo del Departamento de TI?

Pregunta 6

0% 7% oy
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m1

m2

m4

m5

Figura 28 Encuesta aplicada a personal de ti

Analisis: EI 93% considera que mantiene un buen nivel de comunicacion interdepartamental,

solamente un 7% piensa que esa relacion es mala.

7.- En su universidad ¢ Cudles son las areas que tienen servicio del Departamento de TI?

a) Gestion Académica
b) Gestion Economica
c) Gestion de Personal
d) Administracion Electronica
e) Apoyo a otros servicios universitarios
f) No sabe
Analisis: EI 100% de las respuestas establecieron que las areas con servicio del Departamento

de Tlsonlaa, b, cye. Es decir, no existe Administracion electrénica.

La Administracion electronica es el uso de las Tecnologias de la Informacién y las
Comunicaciones en las Administraciones Pablicas que incluye cambios organizativos y nuevas

aptitudes. El proceso tiene varios niveles de desarrollo:
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Nivel 1. Informacién Acceso a la informacién a través de la Web y otros canales

Nivel 2 Interaccién Acceso y descarga de formularios y otros documentos. Incluye la

cumplimentacion

Nivel 3 Transaccion Inicio y finalizacion de tramites. Debe existir un mecanismo de

autenticacién de usuarios

Nivel 4 Integracion Tramitacion completa a través de internet (pago, presentacién de

documentos con validez oficial, etc.)

8. Con sus palabras indique una o sugerencias que cree usted para la mejora en la gestién

de sus actividades dentro del Departamento de TI

Respuestas:

e Conocer claramente la proyeccion del Departamento y mejorar la comunicacion con
todos los miembros no solo los que dirigen.

e La capacitacion técnica continua es muy importante incentiva y mejora el
desenvolvimiento del técnico.

e Mejor Capacitacion, mejor remuneracion.

e Seincentive el trabajo

e Definicion de procesos para un mejor servicio

e Exista mas coordinacion entre las diferentes areas

e Se incentive el trabajo a través del mejoramiento de sueldos asi como también la
capacitacion constante

e Mejorar los niveles de comunicacion para estimular el trabajo en equipo.

e Apostar y promover el software libre, los recursos que se destinan a software privados
pueden ser mejor invertidos en patrocinar y mejorar el software libre.
El Ecuador gasta 12 millones de dolares al afio en antivirus cuando estos recursos deben
destinarse al desarrollo de programas.

e Se motive mas al personal a través de capacitaciones

e Se promueva al personal a otras areas.

e Se mejore los sueldos
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e Mayor comunicacidn, se mejore los sueldos, se incentive al personal

e Se promueva la investigacion interna, se mejore las relaciones interpersonales entre
comparieros

e Establezca procesos internos que vayan en post de brindar un mejor servicio al usuario

que en este caso seria el estudiante.

Andlisis: Se observa interés del personal en fortalecer las siguientes areas: Comunicacion,
Capacitacion, Investigacion y un mejor servicio al usuario, asi como también la necesidad de

mejorar los niveles salariales

Conclusiones Generales: La encuesta denota la necesidad de mejorar los procesos para que se
fortalezcan también las actividades que estan relacionadas con ellos, aunque en general los
usuarios del sistema —estudiantes y docentes- se encuentran en su mayoria satisfechos con el

servicio.
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CAPITULO IV

PROPUESTA DE MODELO DE REFERENCIA

Las conclusiones presentadas en el capitulo anterior en base a las encuestas realizadas en la
Universidad del Ecuador, evidencian la necesidad de mejorar o redefinir los procesos en lo que
respecta a la Gestion de Servicios, a pesar de que pareceria que existe satisfaccion con el
servicio actual por parte del personal docente y estudiantes. Es asi que, el personal de TI, que
es el conocedor de los procesos y su relacion con los objetivos estratégicos de la institucion,
manifiesta inconformidad con el sistema de gestién, lo que nos llevaria a pensar que es
importante fortalecerlo a través de lograr una mejor percepcion por parte de los clientes ya que
la misma esta condicionada por la forma en la que la organizacion realiza todas las actividades

que repercuten en el servicio.

Cabe indicar que los procesos actuales que maneja la Universidad del Ecuador se basan
en la aplicacion de las mejores préacticas de modelos de gestion TI vigentes como la gestion de
incidentes y requerimientos de ITIL, supervisién y monitoreo de COBIT, asi como también de

experiencias empiricas por parte del personal de TI.

4.1. Modelo de Referencia para la Universidad del Ecuador

Para el caso de la Universidad del Ecuador el punto central de acceso a las TIC’s es a
través del departamento de sistemas, siendo este el que concentra todos y cada uno de los
procesos de tecnologia, los mismos que estan ligados con cada uno de los servicios que se han

presentado para consumo del personal docente asi como también de los estudiantes.

Los ultimos afios, los avances tecnoldgicos han impuesto nuevos productos y con ello
nuevos valores y habitos en cada uno de los consumidores de estos productos, lo cual ha hecho
necesario el desarrollo de alternativas que respondan a la demanda tecnoldgica que estos

generan. El reto esta presente y tiene que ver con la gestion de cambio.

La Gestion de Cambio se relaciona con todos los procesos que se encargan de controlar
el ciclo de vida de los cambios que se realizan en la infraestructura de TI, asegurandose que

dichos cambios se realicen de forma controlada y segura.
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Los cambios deben ser notificados, registrados, evaluados, autorizados, priorizados,
planificados, probados, implementados, documentados, y revisados de manera controlada con

el fin de reducir incidentes, interrupciones severas, y re-trabajo.

Para el desarrollo del modelo de referencia propuesto se toma acciones y conceptos de
ISO20000-1, ITIL y COBIT que, como ya se ha visto en capitulos anteriores, son modelos de

referencia conocidos y de mucha influencia en la gestion de TI.

Los servicios que ofrecen los sistemas de informacion institucionales usan los recursos
y estan organizados segun la estructura organizacional y los procesos que se encuentran
implementados. Los servicios, los recursos y la organizacion son los principales componentes

de la administracion de los sistemas de informacion.

Uno de los aspectos mas importantes dentro de la cadena de valor de la Universidad del
Ecuador es el “Formar profesionales al mas alto nivel”, para ello el Departamento de TI esta
implementando varios procesos que tienen que ver con la “administracion electronica”, y que
como producto de este estudio seran repotenciados con el objetivo de subir el nivel de

satisfaccion de los usuarios.

Se realizo la implementacion de la herramienta de gestion Microsoft SharePoint 2013
que es una herramienta lider mundial en gestor de contenidos segun los estudios de Gartner
2014, la misma que a traves de su componente de WorkFlow Nintex se ha logrado concentrar
todo el portafolio de servicios del departamento de TI de la Universidad del Ecuador, brindando

de esta manera el apoyo y completa alineacion estratégica con el negocio.
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Figura 29 Nuevo Portal de Servicios Universidad del Ecuador
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La imagen 29 muestra como la implementacién de la nueva herramienta de gestion
concentra el portafolio de servicios del departamento de TI uniendo de esta manera todos los
procesos de la administracion electrénica de la Universidad del Ecuador, mostrando asi el

apoyo Y la alineacion estratégica con los objetivos de la institucion.

4.1.1 Concentracion de Procesos

Como parte de la implementacion del marco de referencia, objeto de este proyecto de tesis se

analizan dos macro procesos del negocio que son:

- Sistema de Contrataciones
- Sistema de Helpdesk

El Sistema de contrataciones es un macro proceso alineado al negocio, el objetivo nace
desde la aplicacion de los aspirantes externos, pasa por el proceso de entrevistas hasta la

contratacion y generacion de usuarios a los sistemas académico y correo electronico.
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Figura 31 Flujo del Sistema de Contrataciones
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El mejoramiento del proceso se lo realizo a:

4.1.1.1 Solicitar ayuda al Helpdesk (Implementacion Logica):

Objetivo:

Atender de manera oportuna y rapida los requerimientos e incidentes de los usuarios,
conforme los niveles de servicio establecidos para cada tipo de servicio a fin de mantener

Optima la operacion de la infraestructura tecnolégica.

Alcance:

Este subproceso abarca desde el registro del incidente o requerimiento mediante la

Ilamada telefonica (HelpDesk — 1111 ) y llega hasta la solucion a través del soporte técnico.

Responsables:

e Departamento de Tecnologia Tl

e Personal de Operaciones 0 Mesa de Ayuda

Definiciones:

Tabla 5
Definiciones para el sistema de mesa de ayuda

Evidencia del contacto entre el usuario ya sea estudiante, profesor o

administrativo y la mesa de ayuda a traves de su personal. Se referencia

Interaccion
con un numero de ticket desde la herramienta de gestion una vez que se
haya definido e instalado por parte de la Universidad del Ecuador.
. Interrupcién no planificada o reduccion de la calidad de un servicio de
Incidente

TI.
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Problema

La causa de uno o mas incidentes, usualmente desconocida al momento
de crear el registro del problema. A través de una gestion de problemas
se puede llegar a detectar la causa y futura resolucion de problema.

Priorizacion

Es la categoria usada para identificar la importancia relativa de un
incidente. Se basa en el impacto y en la urgencia, generalmente es usada
para identificar tiempos de respuesta requeridos para las acciones que
deben ser tomadas.

Una matriz de priorizacion debe ser utilizada para la adecuada escala de
tiempos y aplicacion del esfuerzo para la respuesta y solucion de los

incidentes, la formula general para calcular la prioridad del incidente es:

Impacto + Urgencia = Prioridad
a. Impacto:

Es la medida de la criticidad para actividades de los procesos de
negocio. Medido por el nimero de personas o sistemas afectados, deben

ser formalizados en los SLA.
b. Urgencia:

Es la medida de velocidad con la cual se debe resolver el incidente por

su impacto al negocio.
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Figura 32 Registro y Clasificacion de Incidentes

Este procedimiento de Registro y Clasificacion de Incidentes, parte de la llamada de
un usario al HelpDesk o mesa de ayuda, en el cual solicita se le brinde soporte técnico ante

cualquier evento que pueda presentarse.



Flujo del Proceso:

Tabla 6
Flujo de Procesos Registro y Clasificacion de Incidentes
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No. | Actividad Responsable Descripcion

1 Ingreso de Usuario El usuario informa acerca del requerimiento
Incidente o o incidente a ser resuelto, via telefonica
Requerimiento

1.1 | Verificar Técnico de Verificacion de interacciones abiertas para
Interacciones Soporte ese usuario, esto cuando el usuario realiza la
abiertas para ese llamada telefénica
usuario

1.2 | Existe una Técnico de Verifica si existe una interaccion abierta
interaccion Soporte para ese usuario con la misma incidencia
abierta para el
mismo usuario

1.3 | Entregar Técnico de Por verdadero: Informa al Usuario sobre el
namero de Soporte namero asignado Yy el estado del incidente.
interaccion . .

y Por falso: continua con la accion 1.4

notificar el
estado

1.4 | Generar Técnico de Genera la interaccion en el sistema de
Interaccion Soporte gestion para ese usuario y continua con 1.5

1.5 | Entregar Técnico de Entrega el namero asignado de interaccion al
namero de Soporte usuario
interaccion

1.6 | Esunincidente | Técnico de Valida si lo informado por el usuario es un

Soporte incidente.

Por verdadero: continua con 1.9
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Por falso: continua con 1.7

1.7 |Esun Técnico de Valida si lo informado por el usuario es un
requerimiento Soporte requerimiento.
Por verdadero: sigue 1.8
Por falso: cierra
1.8 | Asignar a Técnico de Asigna la interaccion a Gestion de
Gestion de Soporte requerimientos
Requerimientos
1.9 | Existe un Técnico de Valida si existe una interaccién abierta por
incidente Soporte la misma causa de lo informado por el
abierto por la usuario
misma causa .
Por verdadero: sigue 1.10
Por falso: sigue 1.11
1.10 | Relacionar la Técnico de Relaciona la interaccion abierta con una ya
interaccion con | Soporte existente y continua con 1.17
el incidente
abierto
1.11 | Generar Técnico de Crea el incidente con la informacion
incidente a Soporte proporcionada por el usuario.
partir de la
interaccion
1.12 | Priorizar y Técnico de Prioriza el incidente en base a las categorias
categorizar el Soporte
incidente
1.13 | Es un incidente | Técnico de Valida si es un incidente de alto impacto
mayor Soporte

Por verdadero: Registra Incidente Mayor

Por falso: sigue 1.13
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1.14 | Se puede Tecnico de Valida si el incidente puede ser resuelto en
resolver el Soporte linea
incidente en .
Por verdadero: sigue 1.15
linea
Por falso: sigue 1.17
1.16 | Cerrar el Técnico de Cierra el incidente
incidente Soporte
1.17 | Notifica al Técnico de Notifica al usuario de acuerdo al Acuerdo de
usuario ANS Soporte Nivel de Servicio (SLA)
1.18 | Es una llamada | Técnico de Valida que el registro del incidente es a
Soporte través de una llamada telefénica
Por verdadero: sigue 1.19
Por falso: sigue 1.20
1.19 | Finaliza Técnico de Finaliza la llamada, notificando al usuario
Soporte que la incidencia reportada sera resuelta por
un técnico de primer o segundo nivel
1.20 | Diagnosticar el | Técnico de Verifica si el incidente reportado por el
incidente de Soporte usuario es de nivel 1 o nivel 2
nivel 1 0 2
1.21 | Es un incidente | Técnico de Valida que el incidente reportado por el
de primer nivel | Soporte usuario es de nivel 1
1.22 | Asignar técnico | Técnico de Asigna un técnico de nivel 1 que esté
de nivel 1 Soporte disponible para que resuelva el incidente
reportado
1.23 | Recibe la Técnico de nivel 1 | Recibe por parte del Técnico de Soporte la

notificacion de
resolucién de

incidente

incidente que debe ser evaluada y

posteriormente resuelta
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1.24 | Evaluar Técnico de nivel 1 | Evalla el incidente de nivel 1
incidente
1.25 | Es un incidente | Técnico de nivel 1 | Evalua si el incidente notificado es de nivel
de primer nivel 1
Por verdadero: sigue 1.26
Por falso: sigue 1.30
1.26 | Resolver Técnico de nivel 1 | Resuelve el incidente reportado
1.27 | Elincidente es | Técnico de nivel 1 | Valida si el incidente es resuelto
resuelto .
Por verdadero: sigue 1.28
Por falso: sigue 1.30
1.28 | Encuesta de Técnico de nivel 1 | Solicita se realice la encuesta de satisfaccion
satisfaccion de usuarios
1.29 | Cierra el Técnico de nivel 1 | Cierra el incidente y notifica al usuario que
incidente el incidente ha sido resuelto
1.30 | Escala a Técnico de nivel 2 | Se escala el incidente para que sea resuelto
segundo nivel por un técnico de nivel 2
1.31 | Evalua el Técnico de nivel 2 | Evalla el incidente para su posterior
incidente resolucion
1.32 | Resolver Técnico de nivel 2 | Resuelve el incidente escalado a nivel 2
1.33 | Incidente Técnico de nivel 2 | Valida si el incidente ha sido resuelto
Resuelto .
Por verdadero: sigue 1.28
Por falso: sigue 1.34
1.34 | Contactar a Técnico de nivel 2 | Contacta al proveedor o fabricante para la

proveedor o

fabricante

posterior resolucion del incidente, siempre
que el equipo esté dentro de la garantia

correspondiente
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1.35 | Solventar el Proveedor o Valida si el equipo reportado dentro del
incidente de Fabricante incidente esté dentro de la garantia técnica,
acuerdo al nivel da una solucion al técnico de nivel 2
de servicio

1.36 | Recibe la Tecnico de nivel 2 | Recibe la solucion y valida la misma para la
solucion resolucion del incidente reportado

Sigue: 1.28, 1.29

1.37 | Registro de Usuario El usuario realiza el registro de un incidente
Incidente via 0 requerimiento via web (aplicativo que
Web gestiona incidentes)

1.38 | Generar un Usuario El usuario realiza el proceso de registro de
namero de incidentes por web y la aplicacion genera un
Interaccion por namero de incidente por auto ayuda
auto ayuda

1.39 | Analizar las Técnico de Verifica si existe una interaccion abierta
interacciones Soporte para ese usuario con la misma incidencia
abiertas para ese
usuario

1.40 | Existe Técnico de Verifica si existe interacciones abiertas para
Interacciones Soporte ese usuario
abiertas para ese :

P Por verdadero: sigue 1.41
usuario
Por falso: sigue 1.6

1.41 | Interrelacionar | Técnico de Sigueen 1.3

las Soporte

Interacciones
abiertas para ese

usuario
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Resolver /
1.25-1.26-
1.32

2.1 Revisar
base de
conocimiento

v :Existen casos

Y'NO

&l

2.4 Analizar

Proceso RESOLVER

Incidente

Técnico de Soporte 7 Técnico de Nivel 1

2.5 Generar
Plan de
Solucién

2.6 Ejecutar
Plan de
Solucidn

X similares en - A
base ? 2.3 Aplicar la N\,
< solucifon >
N o correcta N
N

Se traslasda
3:1.27-1.33

Incidente

Resuelto?

2.7 ;Solucié

2.9 Registrar
Solucién en Base de
Conocimienta

2,10 Cerrar
Incidente

/ Exitosa?
/
S /
N\ £ SI
2.11 Analisis
de
Escalamiento

2,12 Escalar
Incidente

Figura 33 Subproceso de Resolver Incidentes

Sub proceso para resolver incidentes:

Tabla 7
Descripcion del Flujo para resolver incidentes

No. Actividad Responsable Descripcion
1.25 — | Resolver Técnico de nivel 1 | Resolver Incidentes, tareas que
1.26 - vienen de los procesos 1.25 — 1.26 —
1.32 1.32,ysigueen 2.1
2.1 Revisar base de Técnico de nivel 1 | Revisa base de conocimiento, donde
conocimiento se tiene informacion de resolucion de
incidentes
2.2 Existen Casos Técnico de nivel 1 | Verifica si existen incidentes
Similares en base de similares:
conocimiento Por verdadero: Aplica solucion
correcta segun 2.3
Por falso: Analizar incidente segun
2.4
2.3 Aplica solucién Técnico de nivel 1 | Aplica solucion segun base de
correcta conocimiento, sigue en 2.8
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24 Analiza incidente Técnico de nivel 1 | Analiza causas del incidente
2.5 Generar Plan de Técnico de nivel 1 | Genera un plan de solucion, en base
Solucion a las causas del incidente
2.6 Ejecutar Plan de Técnico de nivel 1 | Aplica y Ejecuta el plan de solucién
Solucién
2.7 Solucién Exitosa Técnico de nivel 1 | Verifica si la solucién aplicada es
exitosa.
Por verdadero: sigue en 2.9
Por falso: sigue en 2.11
2.8 Incidente Resuelto Técnico de nivel 1 | Verifica si el incidente esta resuelto,
por verdadero: se traslada, 1.27 —
1.33
2.9 Registrar solucién en | Técnico de nivel 1 | Registra la solucion aplicada en el
base de conocimientos sistema de base de conocimiento
2.10 | Cerrar Incidente Técnico de nivel 1 | Cierra el incidente
2.11 | Andlisis de Técnico de nivel 1 | Analiza la posibilidad de escalar el
Escalamiento problema a nivel 2
2.12 | Escalar Incidente Técnico de nivel 1 | Escala el incidente a nivel 2




65

Técnico de Soporte / Técnico de Nivel 1

Cerrar Incidente

_ &3 Incidente

Cerrar

Resuelto?

v 3.2 Actualizar 3.3 Notificar al
Incidente / N Interaccién Usuario
116-1.29 \ A
3.4 Enviar
Encuesta

3.6 Cerrar
Incidente

—y

Usuario

,_/—J

¢Encuesta
Respondida?

;

3.5 Responder

Encuesta

Figura 34 Sub proceso de Cerrado de Incidentes

Sub proceso para cerrado de incidentes:

Tabla 8

Sub proceso para cerrado de incidentes

No. Actividad Responsable Descripcion

1.16 — | Cerrar Incidente Técnico de nivel 1 | Cerrar el Incidente

1.29 -

2.10

3.1 Incidente Resuelto Técnico de nivel 1 | Verifica si el incidente esta resuelto
Por verdadero: sigue 3.2

3.2 Actualizar Interaccion | Técnico de nivel 1 | Actualiza la interaccion o ticket
abierto para ese incidente

3.3 Notificar al Usuario Técnico de nivel 1 | Notifica al usuario que el incidente
ha sido resuelto

3.4 Enviar Encuesta Técnico de nivel 1 | Envia al usuario a llenar una
encuesta de satisfaccion

3.5 Responder Encuesta Usuario Responde encuesta de satisfaccion
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3.6 Encuestar Respondida | Usuario Verifica si el usuario a respondido
la encuesta
Por verdadero: Cierra el incidente

Por falso: regresa 3.5

4.2. Implementacion en WorkFLow Nintex

- 8 x
Q B https://mysite s, _layouts/15/NinteWork O ~ @& € || @) Disefiador de flujos detrab... X AR )
Archivo Edicin Ver Favoritos Hemamientas  Ayuda x

Pablo Andres Cordova Acosta~ % 2

NAVEGAR | NINTEX WORKFLOW 2013

© CoMPARTR

B2 a0 RRA & R & @ O
Guardar Pubbcar Nuevo Abrir  Cerrar Imprimir Importar Exportar  Configuracion de fljodetrabajo  Acercar  Algjar  100% M"!Sm&,‘f"’ Catllogo  Ayuda
s S e | s
S R |
( v ) Incidentes Soporte
Buscar. » rsion 08

Versi
)
Envar

noticacon

&

signar ares
e task

Eaupo deesado
-y
Registrode _ E (Comunicaciones” z
Incidente Eeo Incidente
Enviar notiicacinde [~ yramas y Equis - Messaging or PAEX | v — Tl
recepcion de fa solicitud. s Himi cac! Cerrar Incidente -

5 - e ®

zarincdente | v = | = = Registrar Base de. =
Stz inccersy Case Case Conoamientos.
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Figura 35 Implementacion de Proceso en Nintex
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La implementacion de este marco proceso termina en una encuesta de nivel de
satisfaccion de servicio, aplicada a todos los usuarios quienes han generado alguna incidencia
en el sistema, a continuacion se detalla unas capturas de la encuesta:

- a X

20de%2 O ~ @ C || @ Encuesta de Satisfaccién de Servicios de TI - Nuevo elemento x

e B https://mysite smmmm—/l ists/Encuesta®:

Archivo i6n Ver Favoritos Herramientas Ayuda x u

Pablo Andres Cérdova Acostay  $% 2
Yammer OneDrive Sitios

Encuesta de Satisfaccion de Servicios de Tl e %0

Siguiente ‘Guardar y cerrar ‘ Cancelar ‘
44 qué Colegio pertenece? *
M

Cual es la modalidad de trabajo (basado en el tiempo de dedicacién)? *

e &

sitio Ofical #Conoce usted la manera en que se han dado a conocer los servicios que ofrece la mesa de ayuda en la Universidad? *
sch
Acerca de mf = 4 2
cerca de o i =
Recientes

Personas

Siguiente Guardar y cerrar Cancelar
: v
Figura 36 Encuesta de Satisfaccion
= X
° B https://mysite s/ Lists/Encuesta®20de%2 © ~ @ & || @D Encuesta de Satisfaccin de... X A RAR N
Archivo  Edicién Ver Favoritos Herramientas  Ayuda x u

Pablo Andres Cérdova Acosta~ 3 2
Yammer OneDrive

5 5 i s uscar todo )
Encuesta de Satisfaccion de Servicios de Tl = ’

[pierte | [ cuartaeycomar | [ cancess

iCuando usted reporta un incidente de un equipo informético a la Mesa de Ayuda, ;Cémo le parece la atencién y orientacién inicial recibida? *

Inicio

; e} 5 o 5 P
Sitio Oficial o ° - @ O -

4Cémo calificaria el nivel e servicio brindado por la Mesa de Ayuda?

Acerca de mf
Recientes
Personas . o (e o (o} o
4C6mo calificarfa los tiempos de respuesta a su llamado o requerimiento?
o o o o o ]@
Creado el 17/12/2015 16:24 por *** e S 1l — <
Uitima mociificacién realizada el 17/12/2015 16:24 por ™=+ oo ety Conce

Figura 37 Encuesta de Satisfaccion
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- X
e BB https://mysite o Lists/Encuesta®20de%2 © ~ @& € || B Encuesta de Satisfaccion de... :

Archivo  Edicién Ver Favoritos Herramient: a x B

Pablo Andres Cérdova Acosta~ £ 2
Yammer OneDrive ~ Sitios

3 % ¥ 5 % Buscar todo v 0
Encuesta de Satisfaccion de Servicios de Tl
peress
:Cémo le parece el nivel de atencién recibida por parte del técnico asignado a su incidente o requerimiento? *
I
Sitio Oficial . e} (o] [e) C
o :Cémo calificarfa la respuesta que recibe por correo acerca del estatus de su incidente?
Acerca de mi
Recient tes
Personas
. . " .
I o~ 2 Q

Figura 38 Encuesta de Satisfaccion

4.2.1 Resultados de la Encuesta de Satisfaccién de Servicios de TI

Objetivo: Medir el grado de satisfaccion de los docentes ante las respuestas a incidentes
presentados con los equipos informaticos de laboratorios, infraestructura, etc. en la

Universidad.

Variable: calidad de servicio y nivel de conocimiento

Indicador: Satisfaccion con el Sistema de Gestion de Incidentes

# de Encuestados: 138

Respuestas: se miden en un rango de 0 a 5 que va de lo peor a lo 6ptimo

MUYMAL 0 1 2 3 4 5 MuyBien
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1. éA qué Colegio pertenece?
Colegio de Administracién y Economia (CADE)

13 (9%) |
Colegio de Arquitectura y Disefio Interior (CADI)
10 (7%) 1

Colegio de Hospitalidad, Arte Culinario y Turismo (CHAT)
23 (17%) |

Colegio de Ciencias Bioldgicas y Ambientales (COCIBA)
30 (22%) ]

Colegio de Ciencias Sociales y Humanidades (COCISOH)
22 (16%) |

Colegio de Comunicacion y Artes Contemporaneas (COCOA)

6 (4%) |
Colegio de Ciencias de la Salud (COCSA)
4 (3%) [ |
College of Music (COM)
6 (4%) | |
Colegio de Jurisprudencia (JUR)
5 (4%) [ |
Colegio de Ciencias e Ingenierias (POLITECNICO)
8 (6%) ||
Colegio de Postgrados
5 (4%) [ |
Otro
6 (4%) H
Total: 138

Figura 39 Resultados de la Encuesta de Satisfaccion

Analisis: se puede observar que el reporte de incidencias proviene en gran porcentaje de los
docentes del Colegio de Ciencias Bioldgicas con un 22%, seguido del Colegio de Hospitalidad,

Arte Culinario y Turismo con un 17%.

2. Cual es la modalidad de trabajo (basado en el tiempo de dedicacién)?

Profesor docente y/o investigador a tiempo completo (40 horas a la semana)
19 (14%) —

Profesor docente y/o investigador a tiempo especial (20 horas a la semana)
47 (34%) | ——

Profesional independiente (menos de 20 horas a la semana)
42 (30%) e

Instructor de laboratorio, ejercicios, talleres (menos de 20 horas a la semana)
17 (12%)  —

Otro
13 (9%) =

Total: 138

Figura 40 Resultados de la Encuesta de Satisfaccion

Analisis: se puede observar gque el grado de incidencias las tiene los docentes a tiempo especial

con 34%, y el personal independiente con el 30%.
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3. éConoce usted la manera en que se han dado a conocer los servicios que ofrece la mesa de ayuda en la Universidad?
SI Parcialmbifte
(%) 42 41 16

11
i 2 3

Total: 135

Figura 41 Resultados de la Encuesta de Satisfaccion

Andlisis: hay un 42% que indica que si conoce la manera en que se han dado por conocer los
servicios que ofrece la mesa de ayuda, un 41% indica que conoce parcialmente sobre estos

servicios y el 16% indica no saber cuéles son los servicios que ofrece la mesa de ayuda.

4. éConoce usted las opciones parap reportar la falla o un incidente con un qeuipo informatico?
SI ParcialmbiGte
(%) 28 51 19

.II
3

1 2

Total: 138

Figura 42 Resultados de la Encuesta de Satisfaccion

Analisis: se muestra que el 51% conoce las opciones para reportar un incidente con un equipo
informatico, frente a un 28% que si sabe como reportar un incidente y el 19% indica que no

conoce como reportar un incidente informatico con el equipo.

5. éCuando usted reporta un incidente de un equipo informéatico a la Mesa de Ayuda, ¢Cémo le parece la atencién y orientacién inicial
recibida?

Total: 138

Figura 43 Resultados de la Encuesta de Satisfaccion
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Andlisis: se muestra un 25% totalmente satisfactorio con la atencion y orientacion inicial
recibida, frente a un 28% que indica que el servicio es bastante satisfactorio y un 22% que no

aplica.

6. éComo calificaria el nivel de servicio brindado por la Mesa de Ayuda?
Totalemente

Nada T
Satisfactnrlsoat‘Sfacmr atisfactorio

(%) 7 5 47 10 30
- -1 _ 1
1 2 3 4 5

Total: 138

Figura 44 Resultados de la Encuesta de Satisfaccion

Analisis: la calificacion del nivel de servicio brindado estd en un 47% es satisfactorio, frente a

un 40% que indica que es totalmente satisfactorio y un 7% que indica nada satisfactorio.

7. éComo calificaria los tiempos de respuesta a su llamado o requerimiento?

Nada Totalmente
Satisfa ctonsoa tisfactor atisfactorio

(%) 5 3 33 20 39

1 =1
3 4

5

1

2

Total: 137

Figura 45 Resultados de la Encuesta de Satisfaccion

Analisis: se muestra un 59% que indica gque es totalmente satisfactorio, frente a un 36% que

menciona que es satisfactorio y el 5% nada satisfactorio.

8. ¢Como le parece el nivel de atenci6n recibida por parte del técnico asignado a su incidente o requerimiento?
Totalmente VI 9€

Total: 138

Figura 46 Resultados de la Encuesta de Satisfaccion
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Anélisis: se muestra que un 46% que se encuentra totalmente de acuerdo, frente a un 23% que

dice que no esta ni en acuerdo ni desacuerdo pero hay un 26% que no aplica.

9. éComo calificaria la respuesta que recibe por correo acerca del estatus de su incidente?

Figura 47 Resultados de la Encuesta de Satisfaccion

Analisis: se muestra un 50% totalmente satisfecho, frente a un 29% que indica solamente

estar satisfecho y un 13 % que no aplica.

4.3. Indicadores de Desemperfio y Cumplimiento de la Estrategia de TI

Tanto los resultados de la encuesta como la propuesta en si misma nos remiten a la
necesidad de definir indicadores de desempefio y de cumplimiento de la Estrategia de TI; el
seguimiento debe ser periodico y los informes deben entregar informacion veraz que refleje el
estado real del avance de la gestion. Los resultados del andlisis de estos indicadores permitira
la definicion de acciones de mejora a los servicios de TI. Es decir, la definicion de los
procedimientos, resultados, indicadores y mecanismos de control garantizara el desarrollo

normal de la administracion y gestion de conocimientos segun los criterios de calidad.

Es necesario evaluar, direccionar y monitorear los aspectos mas significativos de la
gestion, especialmente los referidos a los objetivos de la organizacion, pero su nimero no puede
exceder la capacidad de andlisis de quienes los van a utilizar. La medicion de estos indicadores
estd destinada a dar cuenta de la actividad, productividad y calidad del servicio que presta la
Universidad. En definitiva, la medicion debera entregar un perfil de lo que la Institucién es y

hace.
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En este sentido y con relacion a la propuesta arriba presentada, se sugieren los siguientes
indicadores a ser medidos, monitoreados y analizados.
o Tiempo de actividad de sistemas/aplicaciones de la Universidad.
e Tiempo promedio para la solucién de incidentes.
« NuUmero de incidentes en la administracion electrénica por gravedad
o Porcentaje de solicitudes de servicio / tickets cerrados dentro de los SLAS
« Tiempo promedio de resolucion de solicitudes de servicio
o NuUmero total de cambios registrados
o Cambios realizados de forma exitosa 6 segun lo programado

o Cambios que crearon interrupcion o afectaron los servicios
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CONCLUSIONES Y RECOMENDACIONES

El disefio de un marco de referencia que apoye en la toma de decisiones dentro de la
Universidad del Ecuador debe contar con herramientas de autoevaluacién que ayuden a la
institucién en el proceso de identificacién y definicion del papel de la Tl dentro de la
planificacion y gobierno de la Universidad. Este marco debe ser muy flexible y estar enfocado
desde las perspectivas del gobierno, administracion, recursos, organizacion y servicios que

constituyen los elementos principales de la administracion de los sistemas de informacion.

La alineacion de los objetivos estratégicos institucionales con los de Tl es la garantia
del éxito en el sistema de gestion, el mismo que requiere de la participacion de todos los
implicados para lograr este objetivo.

Las encuestas realizadas mostraron un alto grado de satisfaccion con el sistema de
gestion de TI en la Universidad del Ecuador por parte de los usuarios del mismo. Asi, los
estudiantes muestran un promedio del 75% de satisfaccion con los servicios, atencion de la

mesa de ayuda y rapidez en la respuesta por parte de los técnicos de TI.

Por otro lado, los contactos y la capacidad personal de los responsables de T1 son claves
en los resultados de la TI. De ahi que sea necesario que este personal esté satisfecho con el
sistema de gestion, la comunicacion con los directivos de la Universidad y el servicio ofrecido.
Ademas, se puede afirmar que el gobierno de las T1 puede ser muy efectivo en el cumplimiento

de los objetivos estratégicos de la Institucion.

La implementacidn exitosa de un marco de referencia y la gestion de cambio en las Tl

deberia tomar en cuenta las siguientes consideraciones:

e Toda politica de cambio en la Institucion debe estar alineada con las politicas
de cambios en T1 y tener responsables en cada una de las actividades.

e Se debe establecer en toda la Institucion un lenguaje comun que permita que la
perspectiva de los directivos, docentes, alumnos y personal de TI, maneje los
mismos criterios a la hora de evaluar y usar los servicios.

e Es necesario definir Indicadores claves de Desempefio sobre el proceso de
Gestidn de Cambios para medir la eficiencia del mismo de forma periddica, tales

como: nimero total de cambios registrados; cambios realizados de forma exitosa
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6 segln lo programado; cambios que crearon interrupcién o afectaron los
servicios, etc.

Se deben establecer roles y responsabilidades en el proceso. Es vital que cada
quien sepa el papel que cumple y las actividades que va a realizar.

Es importante también tener un plan de comunicaciones que permita que todos
los involucrados estén al tanto de los cambios planificados, pendientes de
aprobacion, y pendientes de revisién Pre y Post. Antes de implementar el
proceso, se deberia realizar una efectiva Campafia de Publicidad y Mercadeo en
toda la organizacion.

Antes de implementar el proceso de Gestion de Cambios, se debe evaluar los
costos de personal (consultores externos para el disefio del proceso, personal
interno de soporte a la implementacion, etc), ubicacion fisica y areas de trabajo
para el personal, hardware (equipos, PCs, Servidores), software (herramientas
tecnoldgicas certificadas en ITIL, COBIT , etc.), capacitacion a todos los

involucrados, etc.
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