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RESUMEN

Es necesario conocer que en la actualidad, son muy necesarios los sistemas de
seguridad electronica, para cubrir las &reas de monitoreo, supervision y control. La
seguridad que se pretende desarrollar a través de esta propuesta, estd disefiada en
base al estudio oportuno del FUERTE MILITAR, para disminuir el riesgo de pérdida
de elementos importantes de esta institucion, de esta manera se pueda implementar
las medidas preventivas orientadas a la aplicacion de un sistema de video vigilancia y
control de acceso. Una de las razones fundamentales es disminuir los indices de
pérdidas de bienes y eventos llevados a cabo tanto por personal interno como externo
a la institucién, garantizando la seguridad fisica de esta prestigiosa institucion, de
igual forma detectar el acceso a las areas criticas e identificar posibles brechas o
violaciones de seguridad y ejercer las pertinentes acciones correctivas para dar un
ambiente de confianza y tranquilidad para quienes laboran en la institucion. Después
de realizado todo lo propuesto se llego a determinar que el empleo de la tecnologia
aplicada a sistemas de video vigilancia y control de accesos, contribuird a mejorar los
niveles de seguridad fisica en el Fuerte Militar, teniendo en cuenta presupuestos y
verificando su aceptabilidad.

PALABRAS CLAVES:

SISTEMAS DE VIDEO VIGILANCIA

SEGURIDAD FISICA

CONTROL DE RIESGOS

SISTEMAS TECNOLOGICOS

ANALISIS FODA.
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ABSTRACT

You need to know that currently , electronic security systems are necessary to cover
the areas of monitoring , supervision and control.

Security to be developed through this proposal , is designed based on the timely
study STRONG MILITARY , to decrease the risk of losing important elements of
this institution , so it can implement preventive measures aimed at implementing a
system of video surveillance and access control.

One of the main reasons is to decrease the rates of loss of assets and events held by
both internal staff and external to the institution , guaranteeing the security of this
prestigious institution , similarly detect access to critical areas and identify possible
security breaches or violations and perform corrective actions to provide an
environment of trust and tranquility for those who work in the institution.

After done everything proposed was reached to determine that the use of technology
applied to video surveillance systems and access control, help to improve levels of
physical security at the Military Fort , taking into account budgets and verifying their
acceptability .

KEYWORDS: VIDEO SURVEILLANCE

PHYSICAL SECURITY

RISK MANAGEMENT

IT SYSTEMS

SWOT ANALYSIS SYSTEMS.
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INFLUENCIA DE LA TECNOLOGIA EN LA SEGURIDAD

FISICA DEL FUERTE MILITAR. PROPUESTA ALTERNATIVA

En el siglo XXI, la seguridad esté orientada a la prevencion y por consiguiente los
esfuerzos fisicos y presupuestarios estan encaminados a minimizar los riesgos y

precautelar de esta manera los recursos humanos y materiales de las organizaciones.

Los sistemas de Seguridad fisica en el area tecnoldgica esta relacionado con los
sistemas electronicos, disefiados para cubrir diferentes necesidades de monitoreo,
control y/o supervision, pero con capacidad de ser interconectados e integrados en un
unico macro sistema multifuncional. La utilizacion de cada uno de ellos depende de
las necesidades particulares de cada instalacién o edificacion, asi como de los

procedimientos operativos contemplados.

Los abrumadores y, a veces, desconcertantes avances tecnoldgicos que nos
obligan a ser muy cuidadosos en las inversiones proyectadas ante el inminente riesgo
de prematura caducidad de los equipos “nuevos”, no escapan al sector seguridad; por
lo que es particularmente necesario un serio analisis del factor costo-valor a la hora

de decidir en qué clase de tecnologia invertir.

La seguridad mediante la aplicacion de un sistema de video vigilancia y control de

acceso constituye la garantia, proteccion y prevencion de situaciones adversas;
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conllevando a garantizar la integridad fisica de instalaciones, bienes y personas que
laboran para el Fuerte Militar; asi como la proteccion del publico en general que a

ella acude.


http://www.monografias.com/Fisica/index.shtml
http://www.monografias.com/trabajos11/fuper/fuper.shtml

CAPITULOI

1. GENERALIDADES

1.1 JUSTIFICACION E IMPORTANCIA

La importancia de realizar esta investigacion esta relacionada con mejorar la
seguridad fisica, a través de medios tecnolégicos, identificando los riesgos mas
frecuentes de las &reas criticas para que de esta manera se pueda implementar
las medidas preventivas orientadas a la aplicacion de un sistema de video

vigilancia y control de acceso.

En tal virtud es importante que el Fuerte Militar, disponga de un modelo de
investigacion, que permita determinar como el empleo de la tecnologia
aplicada a sistemas de video vigilancia y control de accesos, contribuird a

mejorar los niveles de seguridad fisica.

Ademas el presente trabajo es importante para el Fuerte Militar porque

permitiré:

= Disminuir, disuadir, impedir y detectar los indices de pérdidas de bienes y
eventos llevados a cabo tanto por personal interno como externo a la

institucion.



= Actualizar y mejorar las medidas de seguridad establecidas en los planes,
considerando los medios tecnoldgicos respectivos cuyas evidencias serviran
como elementos probatorios de los actos ilicitos para determinar
responsabilidades.

= Detectar el acceso a las areas criticas e identificar posibles brechas o
violaciones de seguridad y ejercer las pertinentes acciones correctivas con la
mayor brevedad posible.

= Dar un ambiente de confianza y tranquilidad para quienes laboran en la

institucion.

1.2 PLANTEAMIENTO DEL PROBLEMA

Mientras a nivel mundial y nacional se ha evidenciado una creciente
implementacion de desarrollos tecnoldgicos aplicables a la seguridad, en el
Fuerte Militar Patria, se mantienen sistemas de barreras humanas y artificiales
carentes de tecnologia que permitan la aplicacion del principio de empleo de
barreras mixtas (humana, tecnoldgicas, animales y artificiales) para
proporcionar niveles de seguridad Optimos que incluyan una verdadera

capacidad de respuesta.

Cuando se han presentado eventos de intrusion, perdidas y actos delictivos,
ha sido casi imposible esclarecer los mismos asi como determinar
responsabilidades y grados de participacion por la falta de elementos

probatorios como videos o fotografias. La suma de estos elementos conlleva a



1.3

que los niveles actuales de seguridad fisica del Fuerte Militar sean bajos,
generando niveles de riesgo intolerables para los activos y la areas de mision
critica, debiendo tomarse acciones urgentes para el tratamiento de dichos
riesgos, lo que frente a la realidad de otras entidades que poseen medios

tecnoldgicos de seguridad, lleva a plantearse la siguiente interrogante:

¢Como la tecnologia aplicada a sistemas de video vigilancia y control de
accesos, contribuiria a mejorar los niveles de seguridad fisica en el Fuerte

Militar?

FORMULACION DEL PROBLEMA
¢Como la tecnologia aplicada a sistemas de video vigilancia y control de
accesos, contribuiria a mejorar los niveles de seguridad fisica en el Fuerte

Militar?

Con la formulacién del problema central se plantean las siguientes
interrogantes que a continuacion se enuncian y que seran contestadas con la

propuesta planteada.

= ;Qué medios tecnologicos existen en el sistema de seguridad fisica en el
Fuerte Militar?
= ;Existen politicas a nivel directivo y compromiso de este con la gestion de

seguridad en el Fuerte Militar?
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= ;Qué metodologias, se emplea para la gestion de riesgos en el Fuerte
Militar?

= ;Qué grado de acceso, tiene el personal a las areas criticas en el Fuerte
Militar?

= ;Es factible la implementacion de sistemas tecnologicos de video
vigilancia y control de accesos como alternativa de solucion a los

problemas de inseguridad del Fuerte Militar?

1.4 HIPOTESIS

¢El empleo de tecnologia aplicada a sistemas de video vigilancia y
control de accesos, contribuird a mejorar los niveles de seguridad fisica en el

Fuerte Militar?

1.5 OBJETIVO GENERAL

Determinar como el empleo de la tecnologia aplicada a sistemas de video

vigilancia y control de accesos, contribuird a mejorar los niveles de seguridad

fisica en el Fuerte Militar.

1.6 OBJETIVOS ESPECIFICOS



Diagnosticar los instrumentos de seguridad fisica existentes en el Fuerte
Militar, con el fin de establecer los niveles de seguridad, riesgos y sus

vulnerabilidades.

Identificar el grado de acceso del personal a las areas criticas en el Fuerte

Militar, para establecer areas que requieren mayor seguridad.

Analizar las politicas establecidas a nivel directivo en materia de seguridad
en el Fuerte Militar a fin de recomendar nuevas politicas considerando la

aplicacion de medios tecnoldgicos.

Disefiar una propuesta de gestion de riesgos y su tratamiento mediante la
aplicacion de instrumentos tecnoldgicos que contribuyan a la seguridad

fisica del Fuerte Militar.



2.1

CAPITULO Il

2. MARCO REFERENCIAL

ESTADO DEL ARTE

A nivel mundial, la dinamica de las técnicas, tacticas y procedimientos que
usan las amenazas y factores de riesgo, han ocasionado un cambio
permanente de medios y métodos de combate empleados por grupos y
elementos desafectos a las instituciones del estado para emprender en actos

que afectan a la seguridad e integridad de personas, bienes e instalaciones.

Basta un réapido vistazo para conocer como instalaciones de organismos de
defensa han sido objeto de atentados violentos con graves consecuencias para
las instalaciones, bienes y personas, ataques fisicos y virtuales para sustraer
informacion, armas y equipos; para atentar contra la integridad de personas o
simplemente para dar demostraciones de fuerza ejecutando represalias contra

los organismos de seguridad de un estado.

En el entorno inmediato, el vecino pais de Colombia es uno de los claros
ejemplos de la arremetida de las amenazas contra las instalaciones
gubernamentales y militares, sufriendo graves pérdidas humanas y materiales

que se pudieron haber evitado con inversion en seguridad, desarrollo e



implementacion de sistemas con aplicaciones tecnologicas y que vinculen un
compendio de elementos para minimizar las amenazas y sus posibilidades.

En nuestro pais, si bien no se han suscitado aun eventos de ataques
manifiestos, se evidencian sin embargo pérdidas de bienes, de informacion,
de armamento, entre otras, que en suma diezman también la imagen
institucional por la profundidad y extension del dafio lo cual resta el prestigio

que constituye un valor imponderable y dificil de restaurar.

En las unidades militares de las Fuerzas Armadas se han presentado
eventos de incendios, explosiones y demas accidentes que han conllevado
dafio a la comunidad local, con muertes de civiles y dafios a la propiedad de
éstos, eventos que se hubieran evitado o minimizado sus efectos con tan solo
disponer de sistemas tecnoldgicos de alerta temprana, de control de accesos,
de alarmas etc. que permitan la activacion oportuna de los planes de

contingencia y respuesta ante los sucesos.

Es de resaltar el ultimo evento de pérdida ocurrido a inicios del afio 2013
en el Destacamento Militar de “SANSAHUARI”, donde por la ausencia de
consciencia y cultura de seguridad, no se realizaron inversiones en esta area y
se dejo de lado el tratamiento de riesgos pese a ser un sector eminentemente
conflictivo por su cercania a la frontera: delincuencia comun aprovecho la
carencia de medidas de control de accesos y se sustrajo importante
armamento, hecho que significO la pérdida del prestigio e imagen

institucional del Ejército Ecuatoriano.



En torno a esto en el d&mbito civil también existen eventos y varios
estudiosos Yy tratadistas del tema manifiestan:

Suzanne Niles (2005), concluye que: “En la seguridad fisica, el control del
personal que accede a las instalaciones, es esencial para alcanzar los objetivos
relativos a la disponibilidad del centro de datos”. Donde ademas “el acceso a
nuevas tecnologias, como la identificacion biométrica y la administracion
remota de datos, los métodos de seguridad tradicionales basados en la lectura
de tarjetas son reemplazados por sistemas de seguridad que permiten
identificar sin lugar a dudas y rastrear la actividad humana dentro del centro

de datos y en sus alrededores”.

Con lo enunciado anteriormente se puede establecer que las nuevas
tecnologias en el ambito de la seguridad fisica con sistemas de video
vigilancia y control de acceso son esenciales para contribuir al mejoramiento
de la seguridad en las instalaciones ya que proporcionan evidencia y rastrean

las diferentes actividades que se desarrollaran en el Fuerte Militar.

Elvira Misfud (1998), en su publicacion titulada Sistema Fisico y
Biométricos de Seguridad, concluye que: “la biometria es una serie de
medidas de caracteristicas especificas que permiten la identificacion de
personas utilizando dispositivos electronicos que las almacena. Esta
identificacion consiste en comparar esas caracteristicas fisicas especificas de

cada persona con un patron conocido y almacenado en una base de datos”.



“Una de las ventajas de la utilizacion de la tecnologia biométrica es que
puede eliminar la necesidad de utilizar tarjetas de acceso, con todo lo que
conlleva de gasto en su creacién y sobre todo en su control y administracion”.

Con lo mencionado por el autor anterior se puede determinar que la
tecnologia biométrica puede contribuir al control de acceso del personal, a
través de elementos morfolégicos Unicos y propios de cada persona,
poniéndose en manifiesto su aplicabilidad en la seguridad fisica y control de
accesos del fuerte Militar, pues seria mas personalizado el acceso y las
autorizaciones de ingreso a ciertas areas criticas, pudiendo ademas registrarse
pruebas irrefutables y juridicamente vélidas de la presencia y/o acceso de
personas a las areas controladas tal y como ocurre en las investigaciones
criminales donde las huellas digitales muchas veces nos llevan a identificar al

responsable de un hecho.

Marcos Gomez Hidalgo (2003), en su publicacién titulada, la seguridad
hacia una sola direccion, concluye que: “la proteccion de los activos de una
empresa involucra actual y necesariamente a las tecnologias de la
informacion, pero también tiene que ver con la aplicacion de las restricciones
mas clasicas desde el punto de vista fisico, desde la denegacion del acceso a
determinadas areas de las instalaciones, pasando por la ubicacién de personal
de control y seguridad en los accesos, hasta la grabacion de los movimientos
de nuestro personal o de las visitas en los distintos recintos y dependencias de

nuestras oficinas”.
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Esto aplicado a la seguridad del Fuerte Militar resalta el énfasis que se
debe dar ademas de la tecnologia para el control de acceso mediante
monitoreo y grabaciones a las restricciones normales a determinadas areas
restringidas para contribuir a la seguridad fisica, con el empleo de personal, y
demas medios con el afan de cumplir eficientemente el cometido de proteger

los activos de la institucion, considerando entre ellos a la informacion

Carlos Blanco Pasamontes (1999), indica que “existen mecanismos de
gestion, incluso sistemas tecnolégicos, que ayudan a integrar los procesos de
seguridad en las organizaciones. La mayor barrera a la que se enfrenta la
implantacién de la Convergencia de la Seguridad en las organizaciones es
que, actualmente, el estamento directivo de las mismas, con algunas
excepciones, ain no concibe que un Unico equipo de personas dirijan y

gestionen todos los procesos de seguridad de la organizacion”

Este autor resalta que los sistemas tecnoldgicos empleados para la
seguridad deben integrar los procesos de seguridad, lo cual aplicado al Fuerte
Militar va a generar mejores niveles de seguridad fisica, debiendo destacar la
necesidad de que los mandos de los campamentos militares conciban la
existencia de un equipo de seguridad que integre los procesos en esta area

para optimizar los recursos y potenciar los resultados.

MARCO TEORICO
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Al hablar de Seguridad Fisica en un Fuerte Militar, inevitablemente se
debe pensar en un grupo de soldados fuertemente armados en misiones de
custodia de las instalaciones del campamento militar, y es que
tradicionalmente se concibe al servicio de guardia como el mejor y mas
efectivo método para dar proteccion y seguridad a una instalacion militar.
Esta manera de pensar se ha transmitido de generacidn en generacion y se ha
instituido en doctrina de las Fuerzas Militares, llegando a ser un paradigma
muy dificil de superar. En este contexto, la sola idea de implementar
desarrollos tecnologicos aplicables a la seguridad fisica de un Fuerte Militar
presenta desde ya una actitud de resistencia al cambio, de oposicion a la
posibilidad de dejar de lado la histérica guardia humana, sin considerar que
por principio fundamental de seguridad fisica la combinacion de hombre y
tecnologia constituyen una unidad de eficiencia y eficacia en términos de

seguridad.

Es necesario resaltar que los equipos tecnoldgicos por si solos no son una
solucion de seguridad y que sin la operacion adecuada y la interpretacion
derivada de un anélisis de seres humanos capacitados en seguridad, no

representan un aporte significativo.

De manera que esta investigacion estad orientada a determinar como
contribuyen los desarrollos tecnoldgicos aplicados a la seguridad para mejorar
el trabajo de los humanos que desarrollan esta tarea, con la finalidad de

viabilizar un concepto de seguridad que integre humanos y equipos
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tecnoldgicos para despersonalizar el trabajo, para economizar esfuerzos y
mejorar resultados derivados de una fusién armdénica que garantice Optimos
niveles de seguridad con el empleo de menos personal, lo cual significa
menos soldados por grupo de guardia y mas grupos de guardia en un Fuerte
Militar, mas tiempo para descanso y recuperacion, mayor productividad en
las actividades diarias del militar asi como empleo de las horas laborables en

actividades de entrenamiento para sus misiones fundamentales.

Resefia Historica de Seguridad

La seguridad es una necesidad basica, que se enfoca en la proteccién de la

vida y las propiedades.

Los primeros datos acerca de la seguridad se evidencian a comienzos de la
escritura con los sumerios (3000 AC) o Hamurabi (2000 AC). También se
hace referencia en la Biblia, asi como en las obras de Homero, Cicerén y

César autores que hacen referencia a la seguridad.

Las més importantes pruebas se han obtenido con los descubrimientos
arqueoldgicos. Las piramides Egipcias, el palacio de Sargon y el templo de
Karnak en el valle del Nilo, el dios Egipcio Anubi representado con una llave

en la mano.
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Es de conocimiento, que los primitivos para evitar las amenazas
reaccionaban con los métodos empleados por los animales para luchar o huir,
0 para conseguir eliminar o evitar. De esta manera la pelea por la vida se
convertia en parte esencial y conceptos como evitar, alertar, detectar, alarmar
y reaccionar ya eran manejados por ellos. En esos tiempos entonces lo que se

conocia como seguridad era considerada como magia.

De esta forma la seguridad ha ido evolucionando dentro de las
organizaciones sociales. Las cuales tienen su fundamento en las familias lo

que constituye una limitante para huir.

La primera evidencia de una cultura y organizacién en seguridad se ubica
en los documentos de la Resolucion Puablica de Roma Imperial vy

Republicana.

El siguiente paso de la seguridad fue la especializacion, de donde nace la
seguridad externa y la seguridad interna. De esta se pueden desprender la
seguridad privada y publica, pues aparece el estado y deposita su confianza en

unidades armadas.

En el siglo XVIII, los descubrimientos cientificos han contribuido a la
cultura de seguridad. Principios como la probabilidad, la prediccion vy
reduccion de fallos que generan pérdidas han traido nueva luz a los sistemas

de seguridad.
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La seguridad moderna nace con la revolucién industrial combatiendo los

delitos y movimientos laborales muy comunes en esa época.

Finalmente Henry Fayol tedrico y pionero de la administracion realiza una
identificacion de la seguridad como una de las funciones empresariales, luego

de las técnicas comerciales, financiera, contable y directiva.

Fayol (1924) define a la seguridad como: “salvaguardar propiedades y
personas contra el robo, fuego, inundacion, contrarrestar huelgas, felonias y
de forma amplia todos los disturbios sociales que pongan en peligro el

proceso e incluso la vida del negocio”.

Actualmente la seguridad est4 en manos de los politicos, quienes son los
encargados de decidir, sobre su importancia, los delitos que pueden incurrir y

Su respectivo castigo.

Desde el punto de vista técnico la seguridad se encuentra en manos de la

direccion de las organizaciones y en ultima instancia en la concientizacion.

En las épocas de la liberacion de América se forman los primeros ejércitos
o milicias de alguna manera “profesionales” en el territorio del actual
Ecuador, sirviendo a causas e intereses locales americanos. Luego de la

independencia y la formaciéon de la Gran Colombia, el Per(d invadio el


http://es.wikipedia.org/wiki/Am%C3%A9rica
http://es.wikipedia.org/wiki/Ecuador
http://es.wikipedia.org/wiki/Am%C3%A9rica
http://es.wikipedia.org/wiki/Gran_Colombia
http://es.wikipedia.org/wiki/Per%C3%BA
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territorio del Distrito del Sur; con exigencias reivindicativas territoriales, la
suerte del conflicto se decidio la mafiana y tarde del 27 de febrero de 1829 en
la batalla del Portete de Tarqui donde las tropas peruanas lideradas por el
mariscal José de La Mar fueron derrotadas por las gran colombinas, lideradas
por el mariscal Antonio José de Sucre. Este fue el primer triunfo militar en el
actual territorio del Ecuador en el que participaron tropas y comandantes

locales y en el que no se encontraron como contraparte potencias coloniales.

La historia del Ejército Ecuatoriano va de la mano con la gesta
imperecedera del 10 de Agosto de 1809, cuando al albor de la libertad, nace
el Ejército Ecuatoriano, cuya labor en més de dos siglos ha contribuido

indiscutiblemente a la edificacion del Ecuador democratico y soberano.

Las campafias independentistas fueron el preAmbulo de una organizacién y
de una estructura militar mas coherente y cercana a lo que debia ser un
ejército. Las ideas progresistas del quitefio Javier Eugenio de Santa Cruz y
Espejo, fiel representante de la llustracion en América, del influjo del espiritu
de la Revolucion Francesa y de la independencia de los Estados Unidos, fue
el ente motivador para que luego del 10 de Agosto de 1809, naciera no solo
una nueva etapa para Quito y el continente, sino el inicio de lo que hoy
conocemos como el Ejército ecuatoriano. Debiendo resaltar que desde sus
inicios se ha considerado a la seguridad como uno de los aspectos mas

importantes para poder desarrollar las actividades de las unidades militares en


http://es.wikipedia.org/wiki/Territorio
http://es.wikipedia.org/wiki/Distrito_del_Sur
http://es.wikipedia.org/wiki/27_de_febrero
http://es.wikipedia.org/wiki/1829
http://es.wikipedia.org/wiki/Batalla_del_Portete_de_Tarqui
http://es.wikipedia.org/wiki/Jos%C3%A9_de_La_Mar
http://es.wikipedia.org/wiki/Gran_Colombia
http://es.wikipedia.org/wiki/Antonio_Jos%C3%A9_de_Sucre
http://es.wikipedia.org/wiki/Militar
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un marco de libertad de accion para poder emplear sus medios, tropas y

recursos a voluntad.

La seguridad interna en el Ejército hoy en dia se ha visto amenazada ya
que por el alto indice delictivo actual, también se han suscitado una serie de
eventos de pérdidas al interior de las unidades militares, por lo que se
requiere de una modernizacién en los sistemas de seguridad integrando
procesos, tecnologia y capacitacion al personal de manera que se lleve a cabo
verdaderos procesos de gestion de riesgos con un tratamiento adecuado de los

mismos, que conlleve a minimizarlos.

Seguridad Fisica

La seguridad fisica es la condicion que se alcanza en las instalaciones
cuando se aplica un conjunto de medidas de proteccion eficaces para la
prevencion de posibles accesos a informacion clasificada por parte de
personas no autorizadas, asi como para proporcionar las evidencias necesarias
cuando se produzca un acceso 0 un intento de acceso. (Autoridad Nacional

para la proteccion de la informacion clasificada, 2012)

Proteccion de las instalaciones fisicas contra sabotaje o accidentes
provocados por la presencia de personas no autorizadas o mal intencionadas.
Los sistemas de seguridad fisica siempre incluyen dispositivos de control de
acceso para la revision automatizada en puntos de acceso, mas un sistema de
alarma con sensores. Entre los métodos de proteccion adicional, pueden

encontrarse la vigilancia con cadmaras y los guardias de seguridad. La
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expresion seguridad fisica a veces se usa en un modo mas amplio para
referirse a proteccion de todo tipo de dafio fisico, incluidos factores

climaticos, terremotos y bombardeos. (Suzanne Niles, 2004)

Las medidas de seguridad fisica aplicables a cada caso seran concebidas para:

= |Impedir la entrada por parte de intrusos, tanto si emplean métodos

subrepticios como si utilizan otros que impliquen el uso de la fuerza.

= Disuadir, impedir o detectar acciones llevadas a cabo por personal desleal.

= Permitir la limitacion del personal en su acceso a informacion clasificada

de acuerdo con el principio de la necesidad de conocer.

= Detectar posibles brechas o violaciones de seguridad y ejercer las
pertinentes acciones de correccion sobre éstas con la mayor brevedad

posible.

2.2.3 Medios Tecnoldgicos Aplicados a Sistemas de Video Vigilancia y Control

de Acceso

Las nuevas tecnologias han supuesto un gran avance para los ciudadanos.

Al igual que las nuevas tecnologias se han adaptado a los hogares o al mundo
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laboral también se han ido incorporando a las instituciones y organismos que

protegen la seguridad. (ACE Project, 2013)

El objetivo de las soluciones de Seguridad Fisica es resguardar la
seguridad patrimonial de las personas, comunidades y organizaciones con
tecnologias innovadoras de Video Vigilancia y Control de Acceso. (ACE

Project, 2013)

Los métodos de identificacion de personas se dividen en tres categorias

generales de fiabilidad — y costo del equipo — en aumento:

= Qué tienes
= Qué sabes

= Quién eres

Qué tienes: Poco fiable (puede compartirse o robarse)

Qué tienes es algo que se puede llevar: una llave, una tarjeta o un pequefio
objeto (un testigo) que puede llevarse puesto o en un llavero. Puede ser tan
“tonto” como la tipica llave metalica o tan “inteligente” como una tarjeta con
un procesador integrado que intercambie informacion con un lector (una
tarjeta inteligente). Puede tratarse de una tarjeta con una banda magnética con
informacidn personal (como la tarjeta del cajero automatico); puede ser una

tarjeta 0 un testigo con un transmisor y/o un receptor que puede comunicarse



19
con el lector a una distancia corta (una tarjeta o un testigo de proximidad,

Mobil Speed pass®, por ejemplo).

Qué tienes es la forma de identificacion menos fiable, ya que no hay
garantia de que la esté utilizando la persona correcta: puede ser compartida,

robada o perdida y encontrada por otra persona.

Qué sabes: Mas fiable (no puede robarse, pero puede compartirse o

escribirse)

Queé sabes es una contrasefia, un cédigo o un procedimiento para algo
como la apertura de una cerradura con cédigo, la verificacion en un lector de
tarjetas o el acceso por teclado a un ordenador. La contrasefia/codigo presenta
un dilema de seguridad: si es facil de recordar, probablemente serd facil de
adivinar; si es dificil de recordar, probablemente sera dificil de adivinar, pero

también es probable que se escriba, reduciendo asi su seguridad.

Qué sabes es mas fiable que Qué tienes, pero las contrasefias y los codigos

pueden compartirse y, si se escriben, pueden descubrirse.

Quién eres: Lo mas fiable (se basa en algo que fisicamente es unico en

cada persona)
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Quién eres hace referencia a la identificacion por reconocimiento de
caracteristicas fisicas Unicas: es la forma natural en que nos identificamos
unos a otros con certeza practicamente total. Cuando se realiza (o0 se intenta)
por medios tecnologicos, se llama biometria. Se han desarrollado técnicas de
identificacion biométrica de varias caracteristicas humanas que se prestan por

si mismas al escrutinio y andlisis cuantitativo. (Suzanne Niles, 2004)

2.2.3.1 Sistema de Video Vigilancia

= Circuito Cerrado de Television (CCTV)

Figura N° 1: Circuito Cerrado de Television (CCTV)

Fuente (Google: camaras- video)
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Las camaras de circuito cerrado de TV (CCTV) — visibles u ocultas —
vigilan el interior o el exterior, sirven como medida disuasoria y permiten

analizar la grabacion después de un incidente. (Suzanne Niles, 2004)

Es una instalacion de CCTV tradicional, con Latitude de DVTEL, se
convierten en Centros Inteligentes de Operaciones de Seguridad. Los datos se
transportan por redes IP, lo cual toma ventajas de la convergencia de datos.

(ACE Project, 2013)

Ayuda a mejorar las condiciones de seguridad, a través del empleo de
video grabadoras que aporta un respaldo operativo en eventos y situaciones
de emergencias. Se emplea en el perimetro del establecimiento, en los accesos

y otros puntos sensibles. (Sercuritybydefault.com, 2011)

Muy asociado a la defensa perimetral. Todos conocen y saben para qué
sirven los circuitos cerrados de television. Efectivamente, permite observar lo

que sucede alrededor. (Sercuritybydefault.com, 2011)

Las camaras pueden ser a color (mayor realismo) o en blanco y negro
(mayor definicion), alta definicion. Las hay adecuadas a la luz diurna, luz
artificial, nocturnas, etc. Incluso con la luz de las estrellas pueden obtener
iméagenes de calidad. Las hay motorizadas o estaticas (las primeras tienen la
ventaja de cubrir mas amplitud pero a su vez es una desventaja).

(Sercuritybydefault.com/2011)



22

Pueden detectar movimiento, mediante el software adecuado, de la
imagen y alertar al operador o disparar alguna accién. Como cualquier sensor
se ha de dimensionar correctamente para no obtener falsos positivos. Si se
configura muy sensible puede que salte la alarma con cualquier animal
pequefio (un gato, un ave, etc.) si, lo ponemos poco sensible, puede que no

detecte un intruso (Sercuritybydefault, 2001)

Un fallo muy comdn son los &ngulos muertos, zonas que las cdmaras no
cubren. Esto ocurre cuando dos camaras puestas en un mismo punto apuntan
a dos direcciones diferentes. Lo ideal, es que una cAmara cubra el perimetro y
a la vez a la siguiente camara (en fila) de esta forma, se puede eliminar los
puntos muertos asi como cualquier manipulacién directa sobre la cAmara. Por
supuesto, normalmente detras de una camara debera haber un operador, si no
como que la cosa no funciona igual (excepto las cdmaras con sensor de
movimiento). Por Gltimo comentar que puede llegar a ser interesante el
ocultar las céamaras por cubiertas opacas, con objeto de no revelar
informacion sobre qué puntos "vigilan" dichas cdmaras (Sercuritybydefault,

2001)

Céamaras IP

Las camaras IP de vigilancia se han vuelto muy populares en nuestros
dias, sus ventajas innegables y sus cada vez mas bajos precios las han

convertido en las favoritas de los usuarios en todo el mundo ya que lo Unico


http://www.camaraspro.com/que-es-una-camara-ip-para-que-sirve/
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que se necesita es una conexion a internet para poder vigilar las instalaciones

desde cualquier parte del planeta.

Foscam FI18918W

Figura N° 2: Camaras Foscam FI8918W
Fuente: (google: img,nauticexpo)

Esta cAmara viene liderando la lista con una serie de caracteristicas que
rapidamente la han convertido en la favorita de usuarios corporativos y
domeésticos, es utilizada para vigilar negocios, empresas, casas, habitaciones

con nifios pequefos, ancianos o personas enfermas y mascotas.

Tiene una resolucion maxima estandar de 640 x 480 pixeles y una
cobertura de 67 grados que es superior al promedio (50-60), esta camara se
puede manejar de forma remota haciéndola girar y hacer zoom, es posible
visualizar multiples camaras instaladas en diferentes lugares desde un
navegador web en la PC, laptop o smartphone y el acceso seguro se realiza

mediante usuario y contrasefia.
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La Foscam FI8918W puede configurarse para que detecte movimiento y
envie una alerta a nuestro email cuando detecta un intruso o movimiento
anormal en su campo de vigilancia, estd alerta puede incluir una imagen

capturada en ese momento critico.

Podemos acceder a esta camara desde cualquier lugar del mundo asi
tengamos la camara conectada con un IP dindmico, para esto la camara
incluye su propio hostname DNS que resuelve el IP, se le puede programar
para que comience a grabar en determinados horarios, donde graba? puede ser
el disco duro de nuestra PC, en un servidor web a través del protocolo FTP o

por email.

= Cisco PVC 300

;mm
/

Figura N° 3: Camara Cisco PVC 300
Fuente: (foscam)

La méxima resolucién ofrecida por la camara IP Cisco PVC 300 es de

640 x 480 pixeles, el promedio actual, mientras que su cobertura es de 73
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grados, lo cual también estd bastante por encima del promedio actual, esta
camara nos permite hacer pandeas horizontales, moverla verticalmente y
hacer zoom, es posible visualizar mas de una camara a la vez desde el
navegador, podemos usar IP dindmico ya que la misma camara resuelve el IP
mediante un hostname DNS, también podemos programar los horarios de
grabacion y activar el detector de movimiento que alerta sobre cualquier
situacién extrafia mediante un email, con la foto anexada de la situacion que

ha disparado la alarma.

Para guardar los videos de vigilancia de la Cisco PVC 300 se puede
apelar al método més usado que es de forma remota en el disco duro de una

PC, o mediante FTP hacia un servidor web.

Para visualizar la vigilancia de la Cisco PVC 300 se puede acceder al
navegador web favorito como Internet Explorer o Firefox, incluso acceder
desde navegadores en smartphones usando la conexion 3G o 4G segun la

region.

Esta cdmara de vigilancia IP no es compatible con tarjetas SD o sistema de

DVR para almacenamiento de videos.
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Panasonic BL-C210

Panasonic

1 Imic

Figura N° 4: Camara Panasonic BL-C210
Fuente: (foscam)

La camara IP de seguridad Panasonic BL-C120 ofrece una resolucion
méaxima de 640 x 480 pixeles lo cual es aceptable dentro de los estandares
actuales de cdmaras IP, mientras que el area de barrido que cubre esta camara
de vigilancia IP es de 58 grados lo cual también se encuentra dentro del
promedio actual tecnoldgicamente aceptable, se puede visualizar todo desde
cualquier navegador web e incluso desde los navegadores de los modernos
smartphones, esta cdmara funciona a la perfeccion con IP dinamico ya que el
fabricante ha proveido con un hostname DNS que redirecciona al IP en uso.

Como resulta muy poco practico, por no decir imposible, estar vigilando
las 24 horas mediante una cdmara, la Panasonic BL-C210 posee un practico
sistema que utiliza la deteccién de movimiento para lanzar una alerta via

email, la cual incluye la respectiva toma de imagen del momento en el que se
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dispara la alarma, de tal forma que puede evaluar el grado de seriedad y

decidir qué hacer.

La Panasonic BL-C210 permite guardar el video de forma remota en el
disco duro de un PC o laptop, sin embargo con esta camara no es posible

subir el video a un servidor web via FTP.

= Panasonic BL-C1A

Panasonic

’)

Figura N° 5: Camara Panasonic BL-C1A
Fuente (foscam)

La camara IP Panasonic BL-C1A ofrece una resolucion estandar de 640 x
480 y un area de cobertura de 53 grados, esta cAmara puede ser manejada
desde cualquier navegador web como Internet Explorer o Mozilla Firefox
pero también desde los navegadores web mdviles en smartphones y tablets, se
puede conectar varias camaras en la red y visualizarlas en una sola interfaz,
eso si, hay que tener en cuenta que esta cdmara no transmite sonido,
solamente video lo cual podria ser un inconveniente en algunos casos

especificos.
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Esta camara de seguridad IP puede usar sin ningun problema IP dindmico
ya que el fabricante provee su propio servidor de DNS que resuelve y
direcciona al IP, si se desea guardar el video hay que hacerlo de forma remota
en el disco duro de la PC, esta camara permite subir video a servidores web

mediante el protocolo FTP como otras camaras.

2.2.3.2 Control de Acceso

Algunos dispositivos de control de acceso, lectores de tarjetas y escaneres
biométricos, pueden capturar los datos de incidencias de acceso, como la
identidad de las personas que pasan y la hora de entrada. Si estan en red, estos
dispositivos pueden enviarla informacion a un sistema de gestion remoto de
supervision 'y registro (quién entra y sale), control de dispositivos
(configuracion de un bloqueo para permitir el acceso a determinadas personas
en determinados momentos), y alarma (notificacién de repetidos intentos
infructuosos o fallos del dispositivo). (Suzanne, 2004)

2.2.3.3 Combinacién de métodos para aumentar la fiabilidad

Un esquema de seguridad tipico utiliza meétodos para aumentar la
fiabilidad y los gastos progresivamente, de las areas mas exteriores (menos
sensibles) a las mas interiores (mas sensibles). Por ejemplo, la entrada al
edificio podria exigir una combinacion de tarjeta magnética mas codigo PIN;
la entrada a la sala de ordenadores podria exigir teclear un cddigo méas una

identificacién biométrica.
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La combinacién de métodos en un punto de acceso aumenta la fiabilidad
en ese punto; la utilizacion de distintos métodos en cada nivel aumenta
significativamente la seguridad en los niveles interiores, ya que cada uno se
asegura mediante sus propios méetodos mas los de los niveles exteriores a los
que hay que entrar primero. (Saltos V. (2013). Elementos confiables en
seguridad. Centro Cientifico de Datos Recuperado de: DCSC@Schneider-

Electric.com)

2.2.3.4 Tarjetas y testigos: “qué tienes”
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Figura N° 6: Tarjeta banda magnética
Fuente: (foscam)

Actualmente se utilizan varios tipos de tarjetas y testigos de control de
acceso, desde los mas sencillos a los mas sofisticados, que ofrecen toda una

gama de prestaciones en varias dimensiones:
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= Capacidad de reprogramacion

» Resistencia a la falsificacion

= Tipo de interaccion con el lector de tarjetas: pasada, insercion, contacto,
sin contacto (“proximidad”)

= Comodidad: forma fisica y como se lleva

= Cantidad de datos que incluye

= Capacidad computacional

= Coste de las tarjetas

= Coste del lector

Independientemente de lo seguras y fiables que puedan ser por su
tecnologia, la seguridad ofrecida por estas “cosas” fisicas esta limitada por el
hecho de que no hay garantia de que las esté utilizando la persona adecuada.
Por ello es normal combinarlas con uno o mas métodos adicionales de
confirmacion de la identidad, como una contrasefia 0 una identificacion
biométrica. (Saltos V. (2013). Elementos confiables en seguridad. Centro

Cientifico de Datos Recuperado de: DCSC@Schneider-Electric.com)

La tarjeta de banda magnética es el tipo mas normal de tarjeta, con una
sencilla banda magnética de datos de identificacion. Cuando la tarjeta se pasa
por un lector, la informacion que contiene se lee y busca en una base de datos.
El sistema es barato y comodo; el inconveniente es que resulta relativamente

facil duplicar las tarjetas o leer la informacion que tienen almacenada.
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La banda magnética en la tarjeta final puede ser codificada porque las
particulas pueden ser magnetizadas en direccion sur o norte. Cambiando la
direccion de codificacion a lo largo de la banda permite escribir la
informacion en la banda. Esta informacion puede ser leida y luego cambiada

tan facilmente como la primera codificacion (Larconsia, 2013)

La tarjeta de ferrita de bario, también llamada “tarjeta de puntos
magnéticos” es similar a la tarjeta de banda magnética pero ofrece mas
seguridad sin afiadir un costo importante. Contiene una fina lamina de
material magnético con puntos redondos dispuestos en un patrén. Mas que

leerse mediante pasada o escéner, la tarjeta se pone en contacto con el lector.

La tarjeta Weigand es una variante de la tarjeta de banda magnética. La
tarjeta lleva incrustada una serie de hilos especialmente tratados con una
firma magnética Unica. Cuando la tarjeta se pasa por el lector, hay una bobina
de deteccion que detecta la firma y la convierte en una cadena de bits. La
ventaja de este complejo disefio es que las tarjetas no pueden duplicarse; el
inconveniente es que tampoco pueden reprogramarse. Con esta tecnologia, la
tarjeta no necesita estar en contacto directo con el lector; por ello, el cabezal
del lector puede estar encapsulado: ideal para su instalacion en exteriores. A
diferencia de los lectores de tarjetas de proximidad y las tarjetas de banda
magnética, a los lectores Weigand no les afectan las interferencias de

radiofrecuencia (RFI) ni los campos electromagnéticos (EMF). La robustez
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del lector combinada con la dificultad para duplicar la tarjeta hace que el
sistema Weigand sea extremadamente seguro, dentro de los limites de un

método “qué tienes”, pero también es mas caro.

La tarjeta de codigo de barras lleva un cddigo de barras que se lee al
pasar la tarjeta por el lector. Este sistema es muy barato, pero muy facil de
engafar: una simple fotocopiadora puede duplicar lo suficientemente bien el

cddigo de barras como para engafiar al lector.

Las tarjetas de cddigos de barras son buenas para requisitos de seguridad
minimos, especialmente los que exigen un gran nudmero de lectores en el
emplazamiento o donde hay un trafico intenso atravesando un punto de
acceso determinado. No es tanto un sistema de seguridad como un método
barato de control de acceso. Se dice que el acceso mediante cddigo de barras

solo sirve para “dejar fuera a las personas honestas”.

La tarjeta de sombra de infrarrojos mejora la escasa seguridad de la
tarjeta de cddigo de barras colocando el cddigo de barras entre capas de
plastico PVC. El lector pasa la luz infrarroja por la tarjeta y la sombra del

codigo de barras es leida por los sensores del otro lado.

La tarjeta de proximidad (también llamada “tarjeta prox’) es un paso
adelante en la comodidad comparada con las tarjetas que deben pasarse por el

lector o tocarlo. Como su nombre indica, la tarjeta solo necesita
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“aproximarse” al lector. Esto se consigue utilizando tecnologia RFID
(identificacion por radiofrecuencia), que suministra energia a la tarjeta a
través del campo electromagnético del lector de tarjetas. El disefio mas
conocido funciona a una distancia de unos 10 cm del lector; otro disefio — la

Ilamada tarjeta de vecindad —funciona a una distancia de hasta un metro.

La tarjeta inteligente, el desarrollo mas reciente de tarjetas de control de
acceso, se esté convirtiendo rdpidamente en el método elegido para las nuevas
instalaciones. Es una tarjeta con un chip de silicio incorporado para el

almacenamiento y/o el célculo de datos integrado.

Los datos se intercambian con el lector por contacto del chip con el lector
(tarjeta inteligente de contacto) o por interaccion con el lector a una distancia,
utilizando la misma tecnologia que las tarjetas de proximidad y vecindad

(tarjeta inteligente sin contacto o de proximidad). (Suzanne, 2004)

2.2.3.5 Teclados y cerraduras con cédigo: “qué sabes”

Los teclados y las cerraduras con codigo se utilizan ampliamente como
método de control de acceso. Son fiables y faciles de usar, pero su seguridad
estd limitada por la naturaleza de las contrasefias, que pueden compartirse o
adivinarse. Tienen botones como los del teléfono, donde los usuarios marcan
un codigo: si el codigo es exclusivo de cada usuario, se denomina cédigo de

acceso personal (PAC) o numero de identificacién personal (PIN). El teclado
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generalmente implica la capacidad de aceptar multiples codigos, uno por cada
usuario; la cerradura con cddigo normalmente hace referencia a un

dispositivo que solo tiene un codigo que utilizan todos.

El nivel de seguridad de los teclados y cerraduras con codigo puede
aumentarse cambiando periddicamente los codigos, lo que requiere un
sistema para informar a los usuarios y comunicar los nuevos codigos. Las
cerraduras que no cambian de codigo deben sustituirse periddicamente si el
desgaste de las teclas permite detectar el cddigo. Como con las tarjetas de
acceso, la seguridad mediante teclado puede aumentarse afiadiendo la
identificacion biométrica para confirmar la identidad del usuario. (Saltos V.
(2013). Elementos confiables en seguridad. Centro Cientifico de Datos

Recuperado de: DCSC@Schneider-Electric.com)

2.2.3.6 Biometria: “quién eres”

El término se deriva de las palabras griegas “bios” de vida y “metron” de
medida. La biometria es la aplicacion de técnicas matematicas y estadisticas
sobre los rasgos fisicos o de conducta de una persona, para “verificar”
identidades o para “identificar”. (Biométrica, P. P. (11 de Septiembre de
2011). Wikipedia. Recuperado de:

Http://es.wikipedia.org/wiki/Biometr%C3%ADa
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La biometria es una tecnologia de seguridad basada en el reconocimiento
de una caracteristica fisica e intransferible de las personas como es la huella

digital.

Los sistemas Biométricos incluyen dispositivos de captacion y un software
biométrico que interpreta la muestra fisica y la transformada en una secuencia
numérica, que en el reconocimiento de huella digital se debera tomar en
cuenta que en ningun caso se extrae la imagen de la huella, sino mas bien una
secuencia de numeros. (Biomeétrica, P. P. (Octubre, 2012). Sistema
biométrico. (globalcard, 2000)

La verificacién biométrica de elevada confianza, especialmente la del
reconocimiento de huellas digitales, estd entrando en el ambito de las
soluciones de seguridad. Muchos distribuidores suministran una amplia gama
de dispositivos biométricos y, en combinacién con los métodos tradicionales
“qué tienes” y “qué sabes”, la biometria puede completar las medidas de

seguridad existentes para convertirse en el mejor control de acceso.

La identificacion biométrica suele utilizarse no para reconocer la identidad
buscando en una base de datos de usuario una coincidencia, sino mas bien
para verificar la identidad que primero se establece mediante un método “qué
tienes” o “qué sabes”: por ejemplo, primero se utiliza una tarjeta/PIN, y
después la comprobacion de la huella digital verifica el resultado. A medida

que aumenta el rendimiento y la confianza en la tecnologia biométrica,
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finalmente puede convertirse en un método autobnomo de reconocimiento de

la identidad y eliminar la necesidad de llevar tarjetas o recordar contrasefias.

SYSTEM

Figura N° 7: Aparato biométrico dactilar
Fuente: (foscam)

Hay dos tipos de fallos en la identificacion biométrica:

» Falso rechazo. Imposibilidad de reconocer a un usuario legitimo.
Aunque puede alegarse que tiene el efecto de mantener el area
protegida absolutamente segura, es una frustracion intolerable para los
usuarios legitimos a quienes se les deniega el acceso porque el escaner

no los reconoce.

= Falsa aceptacion. Reconocimiento erroneo, ya sea por confundir a un

usuario con otro o por aceptar a un impostor como usuario legitimo.
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Los indices de fallos pueden ajustarse cambiando el umbral (“qué grado de
exactitud es suficiente”) para declarar una coincidencia, aunque la

disminucién de un indice de fallos aumentaria el otro.

Los criterios a la hora de elegir una funcion biométrica son el coste del
equipo, los indices de fallos (tanto de falso rechazo como de falsa aceptacién)
y la aceptacion del usuario, que significa qué grado de intrusion, incomodidad
o incluso peligro percibe el usuario del procedimiento. Por ejemplo, se
considera que los escaneres de retina tienen poca aceptacion de los usuarios
porque el ojo tiene que estar a una distancia de 2,5 a 5 cm del escéner con un

LED dirigido al ojo

El disefio del sistema de seguridad se centra en dispositivos para
identificar y filtrar personas en los puntos de entrada — “control de acceso” —
que es todo lo que se necesitaria si la identificacion tuviera una fiabilidad del
100% y se admitiera una confianza total en las intenciones de las personas
admitidas y en la perfeccion fisica de paredes, puertas, ventanas, cierres y
techos infranqueables. Para cubrir los inevitables fallos por errores o sabotaje,
los sistemas de seguridad suelen incorporar meétodos adicionales de

proteccion, supervision y recuperacion.

2.2.3.7 Huella dactilar


http://www.larconsia.com/huella%20dactilar.asp
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Una huella dactilar o huella digital es la impresion visible o moldeada que
produce el contacto de las crestas papilares. Depende de las condiciones en
que se haga el dactilograma (impregnando o no de substancias de color
distinto al soporte en que asiente), y de las caracteristicas del soporte
(materias plasticas o blandas, en debidas condiciones). Sin embargo, es una
caracteristica individual que se utiliza como medio de identificacion de las

personas. (Larconsia, 2013)
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Figura N° 8: Huella dactilar
Fuente: (foscam)

El sistema de identificacién de las personas a través de las huellas fue
inventado por Juan Vucetich, croata, nacionalizado argentino, y el invento se
desarrollé y patentd en Argentina, donde también se usd por primera vez el
sistema de identificacion de huellas para esclarecer un crimen. La disciplina

cientifica que estudia las huellas dactilares se Ilama dactiloscopia, y dentro de
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ella existen dos grandes ramas con su propia clasificacion de huellas.

(Larconsia, 2013)

2.2.3.8 Dibujos papilares

Los dibujos papilares incluyen las papilas y los surcos interpapilares. Las
crestas papilares son relieves epidérmicos situados en las palmas de las manos
y en las plantas de los pies. Los surcos interpapilares se determinan por las
depresiones que separan dichos relieves o crestas. La dermis es la capa
interior y méas gruesa de la piel, que contiene el dibujo papilar. La epidermis
es la membrana que cubre la dermis. Los poros papilares son los diminutos
orificios de forma y dimensiones variadas que en crecido nimero existen en

las crestas papilares y por los cuales se expulsa el sudor. (Larconsia, 2013)

Esta demostrado cientificamente que los dibujos que aparecen visibles en
la epidermis son perennes, inmutables, diversiformes y originales. (Larconsia,
2013)
= Son perennes porque, desde que se forman en el sexto mes de la vida

intrauterina, permanecen indefectiblemente invariables en numero,
situacion, forma y direccion hasta que la putrefaccion del cadaver

destruye la piel.

= Son inmutables, ya que las crestas papilares no pueden modificarse

fisiol6gicamente; si hay un traumatismo poco profundo, se regeneran y si
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es profundo, las crestas no reaparecen con forma distinta a la que tenian,
sino que la parte afectada por el traumatismo resulta invadida por un

dibujo cicatrizal.

= Son diversiformes, pues no se ha hallado todavia dos impresiones

idénticas producidas por dedos diferentes.

Son originales, que todo contacto directo de los lofrogramas naturales
producen impresiones originales con caracteristicas microscopicas
identificables del tejido epidérmico, para establecer si fue plasmada de
manera directa por la persona o si trata de un lofograma artificial.

(Larconsia, 2013).

2.2.3.9 Reconocimiento facial

Figura N° 9: Reconocimiento Facial
Fuente: (foscam)
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Es una aplicacion dirigida por ordenador gque identifica automaticamente a
una persona en una imagen digital. Esto es posible mediante un analisis de las
caracteristicas faciales del sujeto extraidas de la imagen o de un fotograma

clave de una fuente de video, y comparandolas con una base de datos.

Se utiliza principalmente en sistemas de seguridad para el reconocimiento
de usuarios. En estos sistemas se utiliza un lector que define las
caracteristicas del rostro, y cuando este solicita el acceso, se verifica
comparando los datos obtenidos con la base de datos. Sin embargo, estos
sistemas no son Utiles a largo plazo ya que, a medida que pasan los afios, los
rasgos faciales varian y al solicitar el acceso ya no coinciden con la imagen
en la base de datos. Para solucionar este problema se puede utilizar un
algoritmo que interprete el paso de los afios, aunque igualmente sigue sin ser
del todo fiable), o bien, renovar frecuentemente la base de datos. (Sistema de
reconocimiento facial. Wikipedia (Octubre, 2012). Recuperado de:

http://es.wikipedia.org/wiki/Sistema_de_reconocimiento_facial)

2.2.4 Sistemas de sensores



http://es.wikipedia.org/wiki/Ordenador
http://es.wikipedia.org/wiki/Imagen_digital
http://es.wikipedia.org/wiki/Base_de_datos
http://es.wikipedia.org/w/index.php?title=Sistemas_de_seguridad&action=edit&redlink=1
http://es.wikipedia.org/wiki/Algoritmo
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Figura N° 10: Sensores
Fuente: recuperado de: (foscam)

Los sensores electronicos son dispositivos de reducido tamafio y
alimentados por baterias, o fuente de alimentacién a baja tension (6v. a 12v.)
que detectan con un campo de actuacion variable, la presencia humana u otros

elementos extrafios.

Las variaciones eléctricas enviadas por los sensores son recogidas por la
unidad de control, que una vez convenientemente tratadas dan lugar a la
activaciéon de los sistemas de sefializacion: dpticos, acusticos, entre otros.

(Rincon del Vago. (Diciembre, 2012). (seguridad alarmas, 2012)

Todo el mundo esta familiarizado con los sistemas de alarma tradicionales
de casas y edificios: sensores de movimiento, sensores de calor, sensores de

contacto (puerta cerrada), y similares.

Si los sensores estan en red, pueden vigilarse y controlarse de forma
remota mediante un sistema de gestion, que también podria incluir datos de

movimiento del personal de los dispositivos de control de acceso

2.2.4.1 Clasificacion de sensores
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Sensores de intrusion

Los sensores de intrusion tiene por mision detectar la entrada de elementos
extrafios (personas), por los lugares en que estén colocados, entendiendo por
lugares todos aquellos que sean factibles de intrusion o paso. Pueden ser

Perimetrales, Volumétricos y lineales.

Perimetrales

= Sensores de vibracion.

= Cinta conductora autoadhesiva.

= Sensor por contacto magnético.

= Sensor microfonico de rotura de vidrio.

= Sensor detector de doble tecnologia.

Volumétricos

=  Radar o microondas.

= Infrarrojos.
Lineales.

= Barreras infrarrojas.
=  Barreras microondas.

= G.PS

Magnéticos: Sensores muy simples. Dos puntos estan en contacto, pasa
corriente eléctrica. Cuando se produce una intrusion (abertura de una ventana,

por ejemplo), se produce una diferencia de potencial que activa la alarma.
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Son sencillos de sabotear. (Clasificacion de los sensores. (2011). Recuperado

de: Sercuritybydefault.com)

Laser: Se suelen colocar en zonas de deteccion muy determinada, como
pueden ser ventanas, puertas, cajas fuertes, pasillos, etc. A mayor numero de
sensores mayor cobertura de deteccion. Es comdn ocultar este tipo de
sensores porque su inhabilitacion es relativamente sencilla. Son utilizados
tanto en interior como en exterior. Requieren de visibilidad entre el
transmisor y receptor y por tanto no puede haber obstaculos entre ellos. Le
afecta las condiciones climéticas que puedan dificultar la vision entre el
transmisor y receptor, como hemos comentado anteriormente. (Clasificacion

de los sensores. (Sercurtybydefault, 2011)

Induccidn: Este tipo de sensores mide la alteracion de un campo de
induccion (o magnético). Detectan el paso de un objeto metélico. EI tamafio
de dicho objeto ird en funcién de la calibracion del sensor. Estos pueden
presentarse en forma de arco de deteccion, como el que hay en los
aeropuertos o pueden instalarse en el suelo, de tal forma que al pasar un
vehiculo o persona puedan detectar su presencia. Se han utilizado a modo de
radar y cuenta la leyenda que los israelies tiene todo el perimetro de sus
fronteras (al menos las mas "calientes™) rodeado por este tipo de sensores. De
tal forma que cualquier persona con un minimo objeto metalico es detectado
de inmediato (minimo = clavos de los zapatos). Este tipo de sensores, muy a

groso modo son dos cables que crean un campo magnético entre ellos. Como
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se puede observar no sirve ante objetos no metalicos. No les afecta la
climatologia (exceptuando tormentas eléctricas). (Sercuritybydefault, 2001)

Microondas: Basados en el efecto doppler. Suelen cubrir un entorno en
forma de Ovalo. Se suelen instalar en el interior de zonas cerradas. Sensores
muy efectivos pero que se han de calibrar correctamente porque puede llegar
a traspasar paredes o muros y provocar falsos positivos al detectar
“intrusiones” en zonas aledafias. En el exterior les puede afectar la

climatologia (niebla densa, lluvia intensa, etc.). (Sercuritybydefault, 2001)

2.2.5 Alarmas

Un sistema de alarma es un elemento de seguridad pasiva. Esto significa
gue no evitan una situacion anormal, pero si son capaces de advertir de ella,

cumpliendo asi, una funcién disuasoria frente a posibles problemas.

Figura N° 11: Alarma
Fuente: (foscam)

2.2.5.1 Funcionamiento


http://www.google.com.ec/imgres?start=348&sa=X&biw=1024&bih=674&tbm=isch&tbnid=01F5MKMGG4MT5M:&imgrefurl=http://www.preciolandia.com/co/alarma-para-casa-kit-basico-economico-6nljh9-a.html&docid=ZG6HuAWbij1tcM&imgurl=http://img2.mlstatic.com/s_MCO_v_V_f_3181675641_092012.jpg&w=320&h=320&ei=5qNhUtXOD7e34AO2roHgBQ&zoom=1&ved=1t:3588,r:53,s:300,i:163&iact=rc&page=22&tbnh=200&tbnw=200&ndsp=17&tx=131&ty=87
http://es.wikipedia.org/wiki/Efecto_Doppler
http://es.wikipedia.org/wiki/Seguridad
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Una vez que la alarma comienza a funcionar, o se activa dependiendo del
sistema instalado, este puede tomar acciones en forma automatica. Por
ejemplo: Si se detecta la intrusién de una persona a un area determinada,
mandar un mensaje telefénico a uno o varios numeros, El uso de la telefonia
para enviar mensajes, de sefiales o eventos se utilizé desde hace 60 afios pero
desde el afio 2005 con la digitalizacion de las redes de telefonia, la
comunicacion deja de ser segura, actualmente la telefonia es solo un vinculo
mas y se deben enviar mensajes mediante GPRS a direcciones IP de
servidores que ofician de receptores de las sefiales o eventos, también se
utiliza la conectividad propia de las redes IP. Si se detecta la presencia de
humo, calor o ambos, mandar un mensaje al "servicio de monitoreo™ o
accionar la apertura de rociadores en el techo, para que apaguen el fuego. Si
se detecta la presencia de agentes toxicos en un area, cerrar las puertas para
que no se expanda el problema. (Funcionamiento de las alarmas. (Enero,
2013). Recuperado de: http://es.wikipedia.org/wiki/Sistema_de_alarma)

Para esto, la alarma tiene que tener conexiones de entrada, para los
distintos tipos de detectores, y conexiones de salida, para activar otros
dispositivos que son los que se ocupan de hacer sonar la sirena, abrir los

rociadores o cerrar las puertas.

Uno de los usos mas difundidos de un sistema de alarma es advertir el
allanamiento en una vivienda o inmueble. Antiguamente los equipos de
alarma podrian estar conectados con una Central Receptora, también llamada

Central de Monitoreo, con el propietario mismo (a través de teléfono o
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TCP/IP) o bien simplemente cumplir la funcién disuasoria, activando una
sirena (la potencia de la sirena estara regulada por las distintas leyes de
seguridad del Estado o region correspondiente). En la actualidad existen
servicios de "monitoreo por Internet” que no utilizan una "central receptora”
ni una "central de monitoreo” sino redes compartidas en Internet donde se
derivan directamente las sefiales o eventos a teléfonos inteligentes
(smartphones), tabletas y portatiles conectados a Internet utilizando un
navegador de cddigo abierto (Mozilla Firefox), envian la informacion
directamente a quienes deben recibirla, usuarios o titulares de los servicios,
personal técnico para la reparacion de falsas alarmas, operadores de
monitoreo quienes verifican las sefiales que requieren de procesamiento
humano y la autoridad de aplicacion (Policia, Bomberos, etc) para el caso de

hechos reales donde el estado debe intervenir.

Para la comunicacion con una vieja Central Receptora de Alarmas o un
actual “servicio de monitoreo” en Internet, se necesita de un medio de
comunicacion, como podrian serlo: la antigua linea telefénica RTB o el canal
GPRS de una linea GSM, un transmisor por radiofrecuencia o mediante
transmision TCP/IP que utiliza una conexion de banda ancha ADSL, enlaces
TCP/IP inalambricos y servicios de Internet por cable CableModem.
(Funcionamiento de las alarmas. (Enero, 2013). Recuperado de:

http://es.wikipedia.org/wiki/Sistema_de_alarma)


http://es.wikipedia.org/wiki/Familia_de_protocolos_de_Internet
http://es.wikipedia.org/wiki/Tel%C3%A9fono_inteligente
http://es.wikipedia.org/wiki/Mozilla_Firefox
http://es.wikipedia.org/wiki/Red_Telef%C3%B3nica_Conmutada
http://es.wikipedia.org/wiki/Sistema_Global_para_las_Comunicaciones_M%C3%B3viles
http://es.wikipedia.org/wiki/L%C3%ADnea_de_Abonado_Digital_Asim%C3%A9trica
http://es.wikipedia.org/w/index.php?title=CableModem&action=edit&redlink=1
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2.2.6 Gestion de Riesgos

A la hora de enfrentarse con el problema de decidir las medidas especificas
de seguridad fisica y de otra indole, necesarias para asegurar la proteccion de
una instalacion en la que se va a manejar o almacenar informacion
clasificada, existen dos aproximaciones posibles. Una es la aplicacion de
estandares fijos de proteccién que permitan dar una seguridad adecuada en
cualquier condicion y situacién, lo que constituye una solucién que va a
exigir mayores recursos iniciales, pero es mas estable y permite mantener la
seguridad de forma mas automatica. (Autoridad Nacional para la proteccién

de la informacion clasificada, 2012)

Otra opcidn es considerar los riesgos existentes, evaluando de la forma
mas aproximada posible las amenazas y vulnerabilidades que afectan o
pueden afectar a dicha instalacion en cada momento, mediante lo que se

conoce como analisis de riesgos

Esta opcion permite optimizar los recursos empleados, pero exige una
mayor disciplina de seguridad, y mantener una gestion continua del riesgo
existente, para adaptarse a las situaciones cambiantes sin merma de la

proteccién en ningln momento.

El andlisis de riesgos es, el proceso por el que se identifican las amenazas

y vulnerabilidades contra la seguridad de una instalacion, se determina su
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magnitud y se descubren las areas que necesitan medidas especificas de

seguridad fisica o de otra indole.

El andlisis de riesgos sirve para identificar el riesgo existente y evaluar la
actual seguridad de una instalacion en relacion con el manejo de informacion
clasificada, para a continuacion reunir la informacién necesaria para

seleccionar las medidas de seguridad mas eficaces.

El andlisis de riesgos no es una tarea que se haga una Unica vez. Debe
realizarse periddicamente, con objeto de que se mantenga actualizado frente a
los cambios. La gestién del riesgo supone planificacion, organizacion,
direccion y control de recursos para garantizar que el riesgo permanece dentro
de unos limites y un costo aceptable (Autoridad Nacional para la proteccion

de la informacion clasificada, 2012)

El proceso de andlisis de riesgos es un ejercicio de recoleccion y
valoracion de datos que aborda dos cuestiones basicas: los activos que corren
peligro, especialmente la informacion clasificada, y cuales serian el impacto o
las consecuencias si las vulnerabilidades identificadas fueran explotadas con
éxito. (Autoridad Nacional para la proteccion de la informacion clasificada,
2012)

Una ventaja importante es que, a través del andlisis de riesgos, se aumenta
la concienciacion en materia de seguridad, que debe estar presente en todos

los niveles de la organizacion, desde el mas alto nivel de gestion hasta el
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personal auxiliar y de operaciones. Asimismo, el resultado del proceso de
gestion del riesgo puede facilitar detalles importantes a incluir en la

documentacion de seguridad requerida, en concreto en el plan de proteccion.

2.2.7 Amenazas y Riesgos Existentes

La seguridad no es una ciencia exacta, pero si se combinan unos pocos

elementos (de los muchos que participan en ella) el resultado sera bueno.

La seguridad debe tener:

= Simplicidad
» Flexibilidad

= Coordinacion

Simplicidad: Los planes de seguridad deben ser claros para todos los
miembros de la institucion u organizacion en estudio, desarrollados en
términos de facil interpretacion y evitando malos entendidos. (Maciel, 2010)

Flexibilidad: Como es imposible prever todas las situaciones, estos planes
deben ser desarrollados de tal forma en que puedan variar en funcion de
entender situaciones no previstas para poder afrontar los hechos
imponderables. (Maciel, 2010)

Coordinacion: Debe estar bien claro quién sera el coordinador o quien

dirigird en una situacion de crisis o emergencia. Es por ello que deben
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establecerse de tal forma, que no haya ninguna duda al respecto, quién
asumira la conduccion segun las caracteristicas de la institucion u
organizacion en estudio y la oportunidad en que se presenta la necesidad para

tal circunstancia. (Marcelo Maciel, 2010)

Hay que evaluar debidamente las amenazas, su probabilidad de ocurrencia
lo que dara una idea del riesgo y por lo tanto del peligro que se ocurre.

(Marcelo Maciel, 2010)

Tipos de riesgos

=  Provocados

=  Accidentales

Provocados: Son aquellos en los cuales intervienen la mano intencional
del hombre con fines de hurto, robo, incendio, atentado, vandalismo,
maltrato, violaciones, varias, venganzas, despechos, intencionales criminales

de diferente tenor. (Marcelo Maciel, 2010)

Accidentales: Son en los que interviene la mano del hombre pero

negligente o imprudencialmente, (Marcelo Maciel, 2010)

2.2.8 Meétodos de Andlisis y Evaluacion de Riesgos
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Es un proceso por el cual se realiza una valoracion y ponderacion,
cualitativa y cuantitativa de los factores de riesgo que inciden en una

determinada actividad, teniendo en cuenta los pardmetros especificados.
Ir

METODOS

Figura N° 12: Método de analisis y evaluacion de riesgos
Fuente: (Duque, 2001)

A continuacion citaré algunos ejemplos de métodos que permiten analizar y

evaluar los riesgos.

Método de Dow Analisis Cuantitative
(indice de fuego y Mediante Arboles de
explosion) (FEI) Fallos(FTA)

Indice de Mond de Analisis Cuantitativo
Incendio y Explosion Mediante Arboles de
Mosler Sucesos (ETA)
Analisis Cuantitativo de
Causas y Consecuencias
(ACCC)
Método Grétener
William T. Fine
Septri

Figura N° 13: Método de andlisis del riesgo
Fuente: (Duque, 2001)

Para el presente estudio, emplearé como herramienta de analisis el método

FODA y MOSLER.
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2.2.8.1 Método FODA
Para la elaboracion de las estrategias y planes se requiere de un
diagndstico y andlisis previo de todos los factores que de alguna forma

influyen en la Organizacion.

F 0

FACTORES Fortalezas Oportunidades ACTORES
PROPIOS < DEL
DE LA )) A ENTORNO
EMPRESA

Debilidades Amenazas

Figura N° 14: Método FODA del riesgo
Fuente: (Duque, 2001)

Oportunidades:
Las Oportunidades se dan en el medio en el que se desenvuelve de forma

constante.

Determinar qué Oportunidades son de interés estratégico para la

institucién puede permitir superar las expectativas propuestas.

Puede ser un catalizador de las Fortalezas y las Debilidades

Amenazas:

Las Amenazas presentes en el entorno de la institucion son aquellas que

pueden alterar las expectativas corporativas.
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Su origen exdgeno hace de las Amenazas un factor determinante de las

estrategias preventivas.

Fortalezas:

Las fortalezas, como factor intrinseco de la corporacion, establecen

estrategias operativas para compensar a las debilidades.

Deben ser manejadas de forma integral y coordinada para multiplicar sus
efectos. La evaluacidon continuada de éstas, evidenciara si las fortalezas son

reales o aparentes.

Debilidades:

Las debilidades, nacen de la propia corporacion y deben ser
ampliamente conocidas y comprendidas por las gerencias. Una cadena es tan

fuerte como el mas débil de sus eslabones.

La evaluacion continuada de las debilidades de las areas criticas es el

Gnico camino a la superacion.

Consideraciones basicas:

El método FODA o DOFA, se desarrolla, para facilitar la toma de
medidas preventivas y reactivas que ayuden a disminuir el nivel de RIESGO

latente de una instalacion o persona.

Se desarrolla un andlisis de los factores externos y un diagndstico de los

factores internos.



55
Los factores tanto externos como internos son considerados como

facilitadores o no del riesgo analizado.

Luego se formulan dos Tablas, uno para los factores externos y otro para

los factores internos.

Los dos Tablas tienen cinco secciones: Factores; Peso; Calificacion;

Ponderacion y Observaciones.

Los factores, estan relacionados con aspectos tanto internos como externos

a evaluar y gue tengan relacion con el riesgo evidente o encubierto.

El peso estd expresado en % y no debe exceder del 100% en la suma de

todos los factores.

Las calificacion se determina en base a una tabla del 1 al 4; donde el 1
determina mayor debilidad; el 2 determina menor debilidad; el 3 determina

menor fortaleza y el 4 mayor fortaleza.

La ponderacion es el resultado de la multiplicacion del peso por la

calificacion, convertido al sistema decimal.

En las observaciones, se consigna los parametros de mayor relevancia que

ha tenido en cuenta el analista.

La matriz formulada, nos determinard una ponderacion, que si s menor a

2.5 representara DEBILIDAD vy si es mayor a 2.5 representara FORTALEZA.
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Terminado las dos matrices o Tablas de evaluacién se formulan las
recomendaciones que en muchas oportunidades determina un replanteamiento

de la seguridad integral.

MATRIZ DE FACTORES INTERNOS DE RIESGO

Peso Calificacion

Factores 100% la4d Ponderacion | Observaciones

Figura N° 15: Matriz de factores internos del riesgo
Fuente: (Duque, 2001)

Total ponderado: el resultado de la matriz coloca en una posicion de

Fortaleza o de Debilidad
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Figura N° 16: Matriz de factores externos del riesgo
(Duque, 2001)
El resultado de la matriz coloca en una posicién de Oportunidad o0 Amenaza

2.2.8.2 Método MOSLER

El método Mosler tiene como finalidad servir de base para la
identificacion, analisis y evaluacion de los factores que pueden influir en la

manifestacion y materializacién de un riesgo.

El objetivo del método Mosler, es de calcular la clase y dimension del

riesgo para: cuantificarlo, contrarrestarlo y asumirlo.

=  Fases del método MOSLER:
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El método es de tipo secuencial y el desarrollo de las diferentes fases con
las que cuenta se fundamenta en los datos y resultados obtenidos en las fases

precedentes.

a)  Definicion del riesgo
Tiene por objeto la identificacion del riesgo delimitando su contenido y
alcance para diferenciarlo de otros riesgos. Se basa en la identificacion
especifica de sus elementos caracteristicos como son: EL BIEN y EL

DANO

b)  Anadlisis del riesgo
Tiene por objeto la determinacién y calculo de los criterios que, con

posterioridad, facilitaran la evaluacion del riesgo.

f r
FUNCION
SUSTITUCION

PROFUNDIDAD
CRITERIOS [IEN)> ) EXTENSION
AGRESION
\VULNERABILIDAD

Criterio de funcion (F)

Se refiere a las consecuencias negativas o dafios que puedan alterar o
afectar a la propia actividad de la institucion u organizacion. Se

consideran cinco graduaciones:

Muy gravemente (5)

Gravemente 4)
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Medianamente  (3)
Levemente 2

Muy levemente (1)

Criterio de sustitucion (S)
Esta referido a las dificultades que pueden tenerse para sustituir los

productos o los bienes:

Muy dificilmente (5)
Dificilmente 4
Sin mucha dificultad (3)
Fécilmente (2

Muy féacilmente 1)

Criterio de profundidad (P)
Esta referido a la perturbacién y efectos psicoldgicos que se podrian
producir como consecuencia en la propia imagen de la institucién u

organizacion:

Muy graves  (5)
Graves 4)
Limitados (3)
Leves (2)

Muy leves 1)
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Criterio de extension (E)

Esté referido al alcance que los dafios o pérdidas pueden causar:

Internacional  5)

Nacional (@)
Regional 3
Local 2)
Individual (1)

Criterio de agresion (A)
Muy elevada (5)
Elevada (€))]
Normal (3)
Reducida 2)

Muy reducida (1)

Criterio de vulnerabilidad (V)
Esta referido a la posibilidad o probabilidad de que realmente se

produzcan dafios o pérdidas:

Muy elevada (5)
Elevada 4)
Normal 3

Reducida 2
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Muy reducida (1)

c) Evaluacion del riesgo

Esta fase tiene por objeto cuantificar el riesgo previamente definido
y analizado. Para esta evaluacion se consideran tres aspectos, con sus

correspondientes calculos:
= Calculo del caracter del riesgo (C)

Esté referido al resultado obtenido de sumar la importancia del suceso

(1), mas los dafios ocasionados (D).

C=I+D Donde 1
D

FxS
PxE

= Calculo de la probabilidad (Pb)

Esta referido al resultado obtenido de multiplicar el criterio de agresion

(A) por el criterio de vulnerabilidad (V).

Pb=AXxV
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»  Cuantificacion del riesgo considerado (ER)

Esté referido al resultado obtenido de multiplicar los datos resultantes
en el calculo del caracter del riesgo (C) por los datos resultantes en el

calculo de la probabilidad (Pb).

ER =CxPb

Para un mejor entendimiento la evaluacién del riesgo la resumo en el

siguiente Tabla:

d)

Importancia

Caracter del Probabilidad

x ﬁ> I Riesgo A
- = | cxe @@
P 1 ]

=

Daiios RIESGO CONSIDERADO

Figura N° 17: Evaluacion del riesgo
Fuente: (Duque, 2001)

Calculo de la clase de riesgo
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Esta fase tiene por objeto clasificar el riesgo en funcion del valor
obtenido en la evaluacion del mismo. Su valor se tabulara dentro de una
escala de graduacion comprendida entre 2 y 1250, quedando clasificado

finalmente de la manera siguiente

Tabla N° 1:
Escala de Riesgo

2y 250 Muy reducido
251 y 500 Reducido
501 y 750 Normal
751 y 1000 Elevado
1001 y 1250 Muy elevado

Fuente: Duque Arbeléez, C. (2001).
Para el andlisis y evaluacion del riesgo, emplearé la siguiente matriz

MOSLER, en la cual me permitiré indicar la forma de cémo llenar la

mencionada matriz:

Tabla N° 2:

Escenarios de Riesgo

N ESCENARIOS ESCENARIO 1 ESCENARIO 2 ESCENARIO n
RIESGOS FIS|P|JE|A[V]CRIF[S|P|E|A[V]CRIF|S|[P|E]A|V]CR

01 |Incendios

02 |Inundaciones

03 |Terremotos

04 [Asaltos

05 |Secuestros

06 [Extorsiones

07 [Accidentes de trabajo

08 |Rotura de maquinaria

09 |Grupos hostiles

10 [Terrorismo

n  [Otros riesgos

Fuente: (Montero Martinez, 1997)

= |dentificado el riesgo colocarlo en la columna de la izquierda de la matriz y

los escenarios en la parte superior, en forma horizontal.
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Debajo de cada escenario se colocan 7 columnas, en las 6 primeras van los

criterios (F, S, P, E, Ay V) y en la tltima la cuantificacion del riesgo (CR).

MARCO CONCEPTUAL

Seguridad

Etimologicamente SEGURIDAD proviene del latin SECURITAS que
significa calidad de seguro. Sin embargo, en el sentido seméntico de la
palabra, el término SEGURIDAD ampliado en su interpretacion se refiere a
un ambiente estable donde se presume la inexistencia de peligros, temores y

dafos hacia las personas y sus pertenencias. (Juan Haroldo Zamora, 2012)

Es una actividad encaminada a conseguir la proteccion de personas,
bienes e informacion, ante cualquier amenaza. Para conseguir esta proteccion
es preciso contar con medios humanos y materiales; de cuyo funcionamiento,
organizacion y despliegue dependera en mayor o menor grado la consecucion

del fin perseguido. (Juan Haroldo Zamora, 2012)

Seguridad fisica

Aplicacion de barreras fisicas y procedimientos de control, como medidas
de prevencién y contramedidas ante amenazas a los recursos e informacion

confidencial.


http://www.monografias.com/trabajos37/interpretacion/interpretacion.shtml
http://www.monografias.com/trabajos15/medio-ambiente-venezuela/medio-ambiente-venezuela.shtml

2.3.3

2.34
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Proteccion de instalaciones en base a barreras que permiten disuadir,
detectar, denegar y defenderse de ataques, a fin de evitar o minimizar dafos.
Seguridad mediante barreras fisicas y controles, para proteger instalaciones y

lo que contengan. (Julio Diaz Estica, 2012)

Amenaza

Cualquier evento que de suceder afectaria a la seguridad de una persona o
un bien, provocando pérdidas.

Uso sistematico de la informacion de la informacion disponible, para
determinar la frecuencia con la cual pueden ocurrir eventos especificados y la

magnitud de sus consecuencias. (Diaz Estica, 2012)

Evaluacion del riesgo

Proceso usado para determinar las prioridades de gestién del riesgo
mediante la comparacién del nivel de riesgo contra normas predeterminadas,
niveles de riesgo objeto y otros criterios (Diaz Estica, 2012)

Proceso de evaluar el riesgo o riesgos que surgen de uno o varios peligros
teniendo en cuenta la adecuacién de los controles existentes, y decidir si el

riesgo o riesgos son o no aceptables.
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Factores externos

Son las fuerzas que se generan fuera de la organizacién, que inciden en los
asuntos de control y seguridad y que deben tenerse en cuenta de manera

apropiada. (Diaz Estica, 2012)

Factores internos

Son los aspectos de la organizacién que inciden en su capacidad para
cumplir con la gestion de control y seguridad; incluye aspectos tales como:
reorganizacion interna, cambio en la tecnologia, cultura en materia de

prevencion de riesgos y modificaciones a procesos. (Diaz Estica, 2012)

Gestion del riesgo

Cultura, proceso y estructuras que se dirigen hacia la gestion eficaz de las

oportunidades potenciales y los efectos adversos.

En materia de proteccion fisica de instalaciones, el riesgo es una condicién
0 acto que al materializarse puede causar un dafio parcial o total a una
instalacion o area protegida. Este dafio involucra pérdida de materiales,
equipos y mercancias, pérdidas de documentos importantes, fuga de
informacion, dafios a los edificios y otras areas, dafios a la integridad fisica de
las personas que se encuentran en la instalacion, dafios a los sistemas de
energia eléctrica y suministro de agua, fractura o rotura en las tuberias de
gases, alteraciones en los sistemas de alarmas y otros dispositivos de

proteccion. (Juan Haroldo Zamora, 2012).


http://www.monografias.com/trabajos28/dano-derecho/dano-derecho.shtml
http://www.monografias.com/trabajos14/propiedadmateriales/propiedadmateriales.shtml
http://www.monografias.com/trabajos7/sisinf/sisinf.shtml
http://www.monografias.com/trabajos11/teosis/teosis.shtml
http://www.monografias.com/trabajos13/genytran/genytran.shtml
http://www.monografias.com/trabajos14/problemadelagua/problemadelagua.shtml
http://www.monografias.com/trabajos13/termodi/termodi.shtml#teo
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2.3.8 Objetivos de control y seguridad

Conjunto de resultados que la organizacion se propone alcanzar en cuanto
a su actuacion en materia de control y seguridad, programados
cronolégicamente y cuantificados en la medida de lo posible. Organizacién,
compaiiia, firma, empresa, institucion o asociacién, o parte o combinacion de
ellas, ya sea incorporada o no, publica o privada, que tiene sus propias

funciones y administracion. (Zamora, 2012)

2.3.9 Peligro

Es una fuente o situacion con potencial de pérdidas en términos de
lesiones, dafio a la propiedad y/o procesos, al ambiente 0 una combinacién de

estos. (Diaz Estica, 2012)

2.3.10 Pérdida

Es la consecuencia de que suceda un riesgo (Julio Diaz Estica, 2012)

2.3.11 Proceso de Gestion del riesgo

Aplicacion sistema de politicas de gestion, procedimientos y préacticas, a
las tareas de establecimiento del contexto, identificacion, analisis, evaluacion,
tratamiento, monitoreo y comunicacion del riesgo. (Juan Haroldo Zamora,

2012)
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Riesgo

Posibilidad de que suceda algo que tendra impacto en los objetivos. Se
mide en términos de consecuencias y posibilidad de ocurrencia. (Juan
Haroldo Zamora, 2012)

Combinacién de la probabilidad de que ocurra un suceso 0 exposicion
peligrosa y la severidad del dato o deterioro de la salud que puede causar el
SuCeso 0 exposicion

Tecnologia

Es el conjunto de conocimientos técnicos, ordenados cientificamente, que
permiten disefiar y crear bienes y servicios que facilitan la adaptacién al
medio ambiente y satisfacer tanto las necesidades esenciales como los deseos

de la humanidad. (Ivan Escalona, 2012)

Control de acceso

Conjunto de actos que se realizan en la entrada de un edificio o recinto
cerrado, para evitar la entrada de delincuentes, terroristas o personas
indeseables, u objetos peligrosos, armas, drogas, etc., con el fin de evitar
posibles ataques o situaciones de peligro, para las personas o los bienes que

se encuentran en el interior. (Ivan Escalona, 2012)


http://es.wikipedia.org/w/index.php?title=T%C3%A9cnicos&action=edit&redlink=1
http://es.wikipedia.org/wiki/M%C3%A9todo_cient%C3%ADfico
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El control de acceso discrecional se define generalmente en oposicion al
control de acceso mandatorio (MAC) (algunas veces llamado control de
acceso no-discrecional). A veces, un sistema en su conjunto dice tener control
de acceso discrecional o puramente discrecional como una forma de indicar
que carece de control mandatorio. Por otro lado, sistemas que indican
implementaciones de MAC o DAC en forma simultanea, tienen DAC como
una categoria de control de acceso donde los usuarios pueden pasar de uno a
otro y MAC como una segunda categoria de control de acceso que impone

restricciones a la primera. (Smalley, 1998)

Biometria

Es el estudio de métodos automaticos para el reconocimiento
Unico de humanos basados en uno o mas rasgos conductuales o rasgos fisicos

intrinsecos (Ivan Escalona, 2012)

El concepto biometria proviene de las palabras bio (vida) y metria
(medida), por lo tanto con ello se infiere que todo equipo biométrico mide e

identifica alguna caracteristica propia de la persona.

La biometria es una tecnologia de seguridad basada en el reconocimiento
de una caracteristica de seguridad y en el reconocimiento de una caracteristica
fisica e intransferible de las personas, como por ejemplo la huella digital.

(Mapfre, 2007)


http://es.wikipedia.org/w/index.php?title=Control_de_acceso_mandatorio&action=edit&redlink=1
http://es.wikipedia.org/wiki/M%C3%A9todo
http://es.wikipedia.org/wiki/Autentificaci%C3%B3n
http://es.wikipedia.org/wiki/Autentificaci%C3%B3n
http://es.wikipedia.org/wiki/Humano
http://es.wikipedia.org/wiki/Conducta
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2.3.16 Circuito cerrado de televisiéon o CCTV

Es una tecnologia de video vigilancia visual disefiada para supervisar una

diversidad de ambientes y actividades. (Ivan Escalona, 2012)

2.3.17 Video vigilancia IP

Es una tecnologia de vigilancia visual que combina los beneficios
analdgicos de los tradicionales CCTV (Circuito Cerrado de Television) con
las ventajas digitales de las redes de comunicacion IP (Internet Protocol),
permitiendo la supervision local y/o remota de imagenes y audio asi como el
tratamiento digital de las iméagenes, para aplicaciones como el reconocimiento

de matriculas o reconocimiento facial entre otras. (Ivan Escalona, 2012)

2.4 MARCO LEGAL

2.4.1 CONSTITUCION DE LA REPUBLICA DEL ECUADOR

Art. 66.- “Se reconoce y garantizard a las personas:

3. El derecho a la integridad personal, que incluye:

a) La integridad fisica, psiquica, moral y sexual.

b) Una vida libre de violencia en el ambito publico y privado. El Estado
adoptara las medidas necesarias para prevenir, eliminar y sancionar toda

forma de violencia, en especial la ejercida contra las mujeres, nifias, nifios y


http://es.wikipedia.org/w/index.php?title=Videovigilancia&action=edit&redlink=1
http://es.wikipedia.org/wiki/CCTV
http://es.wikipedia.org/wiki/Internet_Protocol
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adolescentes, personas adultas mayores, personas con discapacidad y contra
toda persona en situacion de desventaja o vulnerabilidad; idénticas medidas
se tomaran contra la violencia, la esclavitud y la explotaciéon sexual.”

(Constitucion de la Republica del Ecuador, 2008)

Art. 83.-“Son deberes y responsabilidades de las ecuatorianas y los

ecuatorianos, sin perjuicio de otros previstos en la Constitucién y la ley:

4. Colaborar en el mantenimiento de la paz y de la seguridad.

Art. 393.-“El Estado garantizara la seguridad humana a través de politicas
y acciones integradas, para asegurar la convivencia pacifica de las personas,
promover una cultura de paz y prevenir las formas de violencia y
discriminacién y la comision de infracciones y delitos”. (Constitucion de la
Republica del Ecuador, 2008)

La planificacién y aplicacion de estas politicas se encargara a érganos

especializados en los diferentes niveles de gobierno.

LEY DE SEGURIDAD PUBLICA Y DEL ESTADO

La creacion y aprobacion de esta ley que actualmente esta en plena
vigencia, proporciona la base legal y el contexto juridico como plataforma

que posibilita el empleo de los medios y métodos para las tareas de seguridad,
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toda vez que las unidades militares al ser parte de Fuerzas Armadas tienen

una institucionalidad fundamentada en el cumplimiento y respeto de la ley.

De lo anterior se desprende que es necesario considerar algunos articulos
de la Ley de Seguridad Pablica y del Estado que sustentan el desarrollo e
implementacidn de proyectos, estudios e investigaciones en esta materia que
hoy por hoy es uno de los temas fundamentales de los ejes de gobernabilidad
de nuestro pais y constituye también uno de los Objetivos Nacionales

Permanentes del Estado Ecuatoriano.

Art. 1.- Del objeto de la ley.- “La presente ley tiene por objeto regular la
seguridad integral del Estado democréatico de derechos y justicia y todos los
habitantes del Ecuador, garantizando el orden publico, la convivencia, la paz
y el buen vivir, en el marco de sus derechos y deberes como personas
naturales y juridicas, comunidades, pueblos, nacionalidades y colectivos,
asegurando la defensa nacional, previniendo los riesgos y amenazas de todo

orden, a través del Sistema de Seguridad Publica y del Estado.

El Estado protegera a las ecuatorianas y a los ecuatorianos que residan o
estén domiciliados en el exterior, conforme lo previsto en la Constitucion de

la Republica, los tratados internacionales y la ley.

Art. 3.- “De la garantia de seguridad publica.- Es deber del Estado

promover y garantizar la seguridad de todos los habitantes, comunidades,
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pueblos, nacionalidades y colectivos del Ecuador, y de la estructura del
Estado, a través del Sistema de Seguridad Pablica y del Estado, responsable
de la seguridad publica y del Estado con el fin de coadyuvar al bienestar
colectivo, al desarrollo integral, al ejercicio pleno de los derechos humanos y

de los derechos y garantias constitucionales.”

Art. 9.- “Del Ministerio de Coordinacion de Seguridad o quien haga
sus veces.- ElI Ministerio de Coordinacién de Seguridad o quien haga sus
veces, es el responsable de la elaboracion de las politicas publicas, la
planificacion integral y la coordinacion de los organismos que conforman el
Sistema de Seguridad Puablica y del Estado, asi como también el seguimiento

y evaluacion de las acciones aprobadas en materia de seguridad

Art. 23.- “De la seguridad ciudadana.- La seguridad ciudadana es una
politica de Estado, destinada a fortalecer y modernizar los mecanismos
necesarios para garantizar los derechos humanos, en especial el derecho a una
vida libre de violencia y criminalidad, la disminucion de los niveles de
delincuencia, la proteccion de victimas y el mejoramiento de la calidad de

vida de todos los habitantes del Ecuador.

Con el fin de lograr la solidaridad y la reconstitucion del tejido social, se
orientara a la creacion de adecuadas condiciones de prevencion y control de
la delincuencia; del crimen organizado; del secuestro, de la trata de personas;

del contrabando; del coyoterismo; del narcotrafico, trafico de armas, trafico
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de dérganos y de cualquier otro tipo de delito; de la violencia social; y, de la

violacién a los derechos humanaos.

Se privilegiardn medidas preventivas y de servicio a la ciudadania, registro
y acceso a informacién, la ejecucion de programas ciudadanos de prevencion
del delito y de erradicacion de violencia de cualquier tipo, mejora de la
relacion entre la policia y la comunidad, la provision y medicién de la calidad
en cada uno de los servicios, mecanismos de vigilancia, auxilio y respuesta,
equipamiento tecnoldgico que permita a las instituciones vigilar, controlar,
auxiliar e investigar los eventos que se producen y que amenazan la

ciudadania.

Art. 45.- “De la Participacion ciudadana.- La ciudadania podra ejercer
su derecho de participacion en el Sistema de Seguridad Publica, de
conformidad con lo prescrito en la Constitucion, las normas legales de
participacién ciudadana y control social, de modo individual u organizado, en
los procesos de definicion de las politicas publicas y acciones de

planificacion, evaluacion y control para los fines de la presente ley...

Son deberes y responsabilidades de las ecuatorianas y ecuatorianos colaborar

con el mantenimiento de la paz y la seguridad

2.4.3 PLAN NACIONAL DE SEGURIDAD INTEGRAL, ANO 2011
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El Gobierno de la Revolucion Ciudadana, inscrito en el proceso de
consolidacion de la Union de Naciones Suramericanas (UNASUR) vy
ratificando su postura radical al cambio estructural de la politica regional de
seguridad, asume la responsabilidad de construir una Seguridad con Enfoque

Integral, que responda a un diagnostico propio de la problematica del pais.

El enfoque integral hace referencia al sentido de un Sistema Integrado de
Seguridad, que abarca todos los &mbitos del ser humano y del Estado, sin
dejar nada al azar. Tiene que ver con la integracion de todas las esferas de la
seguridad, las mismas que complementan y se integran en un solo sistema, el

Sistema de Seguridad Publica y del Estado.

Alli encontramos la seguridad internacional, la seguridad interna, la
Defensa Nacional, la seguridad econdémica, la soberania alimentaria, la

seguridad ambiental, entre otras

La seguridad con Enfoque Integral, es la condicion que tiene por finalidad
garantizar y proteger los derechos humanos y las libertades de ecuatorianas y
ecuatorianos, la gobernabilidad, la aplicacion de la justicia, el ejercicio de la
democracia a solidaridad, la reduccion de vulnerabilidades, la prevencion,

proteccion, respuesta y remediacion ante riesgos y amenazas.

A diferencia de los conceptos tradicionales de seguridad cuya razén de ser

era el Estado, este nuevo enfoque situa al ser humano como eje principal y
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transversal, incorporando a la ciudadania como actor protagonico de los

procesos de seguridad individual y colectiva

Este alcance integral, recoge la vision multidimensional de la seguridad
que incluye a las amenazas tradicionales y las nuevas amenazas,
preocupaciones y otros desafios de la seguridad. Ademas incorpora las
prioridades de cada Estado, contribuye a la consolidacion de la paz, al
desarrollo integral y a la justicia social; y se basa en valores democraticos: el
respeto, la promocion y defensa de los derechos humanos, la solidaridad, la

cooperacion y la soberania nacional

Este nuevo enfoque que el Ecuador inicia, también esta en concordancia
con los conceptos de Seguridad Humana, los mismos que desde hace mas de
una década han venido debatiéndose y desarrollandose en este nuevo
paradigma de la seguridad centrada en el Ser Humano. La Seguridad
Humana, es la condicién necesaria para la subsistencia y calidad de vida de
las personas y sociedades y sus componentes abarcan la seguridad econdmica,
la seguridad alimentaria, la seguridad sanitaria, la seguridad ambiental, la
seguridad politica, la seguridad comunitaria y la seguridad personal, dandole

justamente al ser humano atencion a todas sus necesidades para su bienestar.

La seguridad es un derecho fundamental de los ecuatorianos y el Estado es
responsable de su pleno ejercicio. La seguridad no es un fin en si mismo, sino

un medio para conseguir un fin.
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En cuanto a la seguridad estatal, el Ecuador promueve el modelo de
Seguridad Cooperativa en lugar del modelo de Seguridad Colectiva que
prevalecid durante la Guerra Fria y que fue impulsado por los Estados Unidos
mediante el Tratado Interamericano de Asistencia Reciproca TIAR, asi como
los postulados de la Doctrina Monroe que seialaba “América para los
Americanos”, doctrina que se orientaba a proteger a los Estados del Nuevo
Mundo contra la intervencidn europea, y se constituia en una forma de

intervencion de los EE.UU en América Latina y el Caribe.

La Seguridad Cooperativa, es un nuevo modelo de seguridad que tiene sus
origenes en la permanente busqueda del hombre por lograr concebir un
sistema internacional que garantice la seguridad de los Estados Naciones en

sus relaciones con el resto de los actores internacionales.

La Seguridad Cooperativa busca alcanzar la seguridad por medio del
consentimiento institucionalizado entre los actores internacionales
involucrados en el sistema, en lugar de que entre ellos se utilice la amenaza o
uso de la fuerza coercitiva para subsanar sus diferencias. Supone que los
objetivos de seguridad de los socios han sido identificados como comunes y
compatibles, pudiendose establecer relaciones de cooperacion entre ellos para

alcanzarlos.
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La Seguridad Cooperativa emplea varios mecanismos, estrategias y
procedimientos para cumplir sus propositos de prevenir conflictos como: la
cooperacion en diferentes ambitos, las Medidas de Confianza Mutua, la
Diplomacia Preventiva, la limitacion y transparencia en los gastos militares,
el compromiso de no utilizar la fuerza para resolver los conflictos, es decir,
tiene una naturaleza preactiva y preventiva, buscando en todo momento que
la escalada del conflicto dentro de su espectro no llegue a la crisis,

diferenciandose de esta manera de la forma reactiva.

AMBITOS DE LA SEGURIDAD CON ENFOQUE INTEGRAL

Figura N° 18: Ambitos de la seguridad con enfoque integral
Fuente: (Plan Nacional de Seguirdad Integral)

244 REGLAMENTO GENERAL DE INSPECCIONES DEL EJERCITO,
ANO 1981

Fue creado con la finalidad de contar con un Instrumento Normativo que

respalde en el cumplimiento de la mision de la Inspectoria General del
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Ejército, en el cual oriente sus diversas funciones y actividades. Asi como
también que permita dar disposiciones generales para canalizar
adecuadamente el sistema de inspecciones a fin de que, a traves de ellas, el
Comandante General del Ejército obtenga la informacion y los elementos de
juicio que son imprescindibles cuando deban tomarse las decisiones a

solucionar los problemas y satisfacer las necesidades existentes.

Art. 2. Son objetivos de las inspecciones:

1. Observar y verificar el cumplimiento de las leyes, decretos,
resoluciones, reglamentos, directivas, disposiciones, érdenes y normas
vigentes, en las unidades y repartos del Ejército;

2. Propender a que las unidades y repartos del ejército alcancen y
mantengan el maximo grado de preparacion y alistamiento para cumplir
exitosamente las misiones impuestas;

3. Corregir oportunamente las fallas, errores y omisiones que se hubiera
detectado;

4. Atender y resolver los problemas detectados;

5. Otorgar estimulos o imponer sanciones, de acuerdo con el desempefio
de las funciones y la obtencion de las calificaciones correspondientes;
Y,

6. Contribuir al mantenimiento y perfeccionamiento de la unidad de
doctrina.

245 MANUAL DE NORMAS DE SEGURIDAD TERRESTRE, AEREA,

FLUVIAL E INDUSTRIAL DE LA F.T.
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El presente Manual tiene el proposito de establecer normas y
procedimientos de seguridad para todo el personal de la Fuerza Terrestre,
tendientes a la eliminacion de riesgos innecesarios y como consecuencia,

evitar que los accidentes se produzcan.

El objetivo es el de establecer normas y procedimientos especificos de
seguridad a seguirse en todas y cada una de las funciones y actividades
cotidianas, operacionales, de instruccion o de trabajo para prevenir riesgos
innecesarios y/o accidentes o minimizar sus efectos cuando estos se
produzcan, a fin de concientizar a todo el personal de la F.T. creando en ellos
un estado mental en el cual el desempefio de sus actividades se base en el
empleo y utilizacion de las normas, procedimientos y medidas de prevencion

expuestas en el presente manual.

CAPITULO Il

3.1 METODOLOGIA DE INVESTIGACION
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En el presente trabajo investigativo es necesario realizar un analisis de datos,
en base a encuestas que permitird obtener un Tabla de frecuencias, el cual
ayudara a observar las tendencias con relacion a los porcentajes obtenidos, y
determinar las respectivas conclusiones y recomendaciones, ademas se obtendra
los criterios de los Directivos del Fuerte Militar a través de las entrevistas

realizadas, datos que contribuiran al desarrollo del tema.

3.1.1 Ubicacién Geogréfica del Proyecto de Investigacion

El Fuerte Militar donde se desarrollara el estudio de investigacion, se
encuentra ubicado en la Provincia Cotopaxi, ciudad de Latacunga, al sur de la

parroquia Guaytacama, Av. Panamericana, Km 12 1/2. Via a Quito.

3.1.2 ldentificacion de variables/categorias a Utilizar en el Proceso

Investigativo

VARIABLE INDEPENDIENTE: Tecnologia aplicada a sistemas de video

vigilancia y control de accesos

VARIABLE DEPENDIENTE: Seguridad fisica

3.1.3 Tipo de Investigacion
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En este proyecto se aplicaran los siguientes tipos de investigacion que a

continuacion se mencionan:

Investigacion de campo.- “Es la que se realiza con la presencia del
investigador o cientifico en el lugar de concurrencia del fendémeno”.

(Tamayo, M, 1990)

Esta se aplico al momento en que la investigacion se realizd para la obtencion
de la informacion mediante instrumentos de investigacion aplicados al

personal en el lugar de los hechos.

Investigacion documental.- “Es la actividad humana realizada para descubrir
el conocimiento o solucionar un problema, al utilizar los documentos escritos

0 representativos como medio para lograr tal fin”. (Tena, R, 1995)

Esta investigacion se utiliz6 al momento de emplear documentacion

referente al tema para contribuir a la investigacion.

Métodos de Investigacion
Para lograr el cumplimiento de los objetivos en el estudio se determino la

via adecuada, para lo cual se consideré los siguientes métodos:
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Meétodo Deductivo:

“La deduccion, tanto si es axiomatica como matematica, puede emplearse
de manera que facilite el andlisis estadistico y el contraste. Sin embargo, el
deductivismo implica que la estadistica y el conocimiento empirico es tan
transitorio que no vale la pena y que un primer analisis deductivo puede

proporcionar una mejor comprension de un determinado fenomeno” (Pheby,

1988).

Este método se aplico en el andlisis de la informacién obtenida en forma
general para llegar a un criterio mas particular que contribuyo al desarrollo de

este estudio.

Método cientifico:

“El método cientifico es “el estudio sistematico, controlado, empirico y
critico de proposiciones hipotéticas acerca de presuntas relaciones entre

varios fenémenos” (Kerlinger, 1990).

Este método se emple6 para el fundamento de las bases teoricas,
empleando los conocimientos cientificos biblioFiguras necesarios para el

estudio de investigacion.


http://enciclopedia.us.es/index.php/Hip%C3%B3tesis
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3.1.5 Técnicas de Investigacion

Entrevistas

“Son medios directos de investigacion cara a cara, entrevistador —
entrevistado, con el mismo objeto, determinar aquellas exigencias de
capacitacion sentidas y manifestadas por las personas objeto de estudio. En
cierto momento se pueden constituir como un sistema de prueba del
instrumento anterior, cuando éste resulté incompleto o hay que confirmar una

serie de detalles” (Kerlinger, 1990)

En este caso se empled una entrevista estructurada mediante un

cuestionario escrito donde se recopilo toda la informacion requerida.

La entrevista se aplicara a los Comandantes, Jefes de Estado Mayor y Jefes

Departamentales

Encuestas:
“Técnica de investigacion que permitira la recoleccion de informacion, a
través de cuestionarios que seran elaborados de acuerdo a los requerimientos

del estudio” (Kerlinger, 1990)

Estas se aplicaran a los oficiales, voluntarios y servidores publicos del
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Fuerte Militar Patria, con el fin de obtener informacién real y confiable

3.1.6 Poblacién y Muestra

Poblacion: “La poblacion es un conjunto de individuos de la misma clase, limitada

por el estudio”. Segun Tamayo y Tamayo, (1997)

En el presente estudio de investigacion, la poblacion referencial (Brigada Patria y
Grupo), segun su ubicacion y en coherencia con los objetos la constituyen:
Directivos (14), Oficiales (70) voluntarios operativos (1050) y otros (23).

La poblacion se establecié considerando al personal que esta vinculado con el tema

del proyecto.

Muestra: “La muestra es la que puede determinar la problematica porque es capaz
de generar los datos con los cuales se identifican las fallas dentro del proceso”.
(Tamayo, T. Y Tamayo, 1997)

En este caso como la poblacién supera las 30 personas investigadas, se requiere aplicar

la formula para obtener la muestra.

B m
T e2(m—-1)+1

n

n = X (tamafio de la muestra)
m = tamafio de la poblacion

e = 0.05 (error admisible)



Tabla N° 3:
Poblacion y Muestra

SUJETOS A
ESTUDIO

Directivos
Oficiales
Voluntarios
operativos
Otros
TOTAL

POBLACION

14
70
1050

23
1157

MUESTRA

14
59
289

23
385

86

PORCENTAJES

3,25%
16,94%
72,16%

7,66%
100,00%



3.2 Evaluacion de resultados y discusion

3.2.1 Encuesta Aplicada al Personal de Oficiales, Voluntarios y Otros del Fuerte Militar

Tabla N° 4:
Estadisticos Evaluacion de Preguntas

TI EDA Preg Preg Preg Preg Preg Preg Preg Preg
PO D unta unta unta unta unta unta unta unta
1 2 3 4 5 6 7 8
N | Val 37 371 371 371 371 371 371 371 371 371
ido 1
S
Per 0 0 0 0 0 0 0 0 0 0
did
0s
Media 19 1,70 2,47 2,27 1,05 1,01 3,28 10,2 8,69 1,03
03 62 71 49 12 62 03 722 54 23
0
Mediana 2,0 2,00 2,00 2,00 1,00 1,00 2,00 10,0 7,00 1,00
00 00 00 00 00 00 00 000 00 00
0




Moda 2,0 2,00 2,00 1,00 1,00 1,00 1,00 10,0 7,00 1,00
0 0
Desv. tip. 46 714 2,64 1,70 ,220 ,146 2,29 6,66 6,53 77
06 66 910 370 73 15 149 891 816 15
3
Varianza 21 511 7,01 2,90 ,049 ,021 5,25 44,4 42,7 ,031
2 8 3 1 74 48
Rango 2,0 3,00 32,0 10,0 1,00 2,00 7,00 27,0 26,0 1,00
0 0 0 0 0
Suma 70 633, 919, 844, 390, 377, 1217 381 3226 383,
6,0 00 00 00 00 00 ,00 1,00 ,00 00
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3.2.2 Distribucion del Personal Fuerte Militar

Tabla N° 5:

Personal del Fuerte Militar

TIPO
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos OFICIALES 59 15,9 15,9 15,9
VOLUNTARIO 289 77,9 77,9 93,8
S
OTROS 23 6,2 6,2 100,0
Total 371 100,0 100,0

TIPO

WoFICIALES
EVOLUNTARIOS
Ootros

Figura N° 19: Personal del Fuerte Militar




Analisis e Interpretacion

En el Tabla N° 5 y Figura N° 20 se evidencia que, el 77,9% de los
encuestados corresponden a los voluntarios, el 15,9% a los oficiales y el 6,2%

corresponden a otro personal que labora en el fuerte militar, lo que determina

que el criterio de la poblacion méas extensa determina las tendencias.

3.2.3 Edad
Tabla N° 6:
Edad
EDAD
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos 20-30 161 43,4 43,4 43,4
31-40 162 43,7 43,7 87,1
41-50 44 11,9 11,9 98,9
51 -+ 4 11 11 100,0
Total 371 100,0 100,0

Frecuencia

Histograma

2507

200

150

100—

Media = 1

71
Desviacion tipica = ,715
N=371




Figura N° 20: Edad
Anadlisis e Interpretacion

En el Tabla N° 6 y Figura N° 21 se puede identificar que, el 43,4% el rango
de edades de los encuestados es de 20-30 afios, el 43,1% el rango de edades
de los encuestados es de 31-40 afios, el 11,9% el rango de edades de los
encuestados es de 41-50 y el 1,1% de rango de edades de los encuestados es
de 51 afios y mas, lo que determina que en el Fuerte Militar el personal que se
encuentra vinculado de forma directa a la seguridad, esta entre los grados de

oficiales de subtenientes a capitanes y en el personal de voluntarios de

soldados a cabos primeros.

3.2.4 Andlisis por Pregunta

1. Considera Ud. que el nivel de seguridad fisica en el Fuerte Militar es

Tabla N° 7:
Pregunta 1
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos ALTO 27 7,3 7,3 7,3
MEDIO 250 67,4 67,4 74,7
BAJO 94 25,3 25,3 100,0
Total 371 100,0 100,0
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Pregunta 1

Figura N° 21: Pregunta 1

Andlisis e Interpretacion

Se puede establecer que el nivel de seguridad fisica en el Fuerte Militar es
medio con un 67,4% Yy bajo con un 25,3% lo que determina que existen
debilidades a donde se debe orientar medidas correctivas que permitan

mejorar el sistema de seguridad empleado.

2. Cual cree Ud. que es el mayor problema de seguridad fisica en el Fuerte

Militar
Tabla N° 8:
Pregunta 2
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos A 162 43,7 43,7 43,7
B 104 28,0 28,0 71,7




a,b
a,c
b,d
Otro

a,d
b,c
a,b,c

Tota

25
46
14
11

371

6,7
12,4

100,0

6,7
12,4

100,0

78,4
90,8
94,6
97,6
98,1
98,7

99,2
99,7
100,0

Figura N° 22: Pregunta 2

Pregunta 2
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Andlisis e Interpretacion

En el Tabla N° 8 y Figura N° 23 se evidencia que el 43,7% responden el
literal a) control de acceso, 28,0% el literal b) perdida de bienes, 12,4% el
literal d) falta de elementos probatorios, 3,8% el literal a) y b) (control de
acceso y perdida de bienes), 3% el literal a) y c) (control de acceso y fuga de
informacion), 5% el literal a), b), c), otros y d) (control de acceso , perdida de
bienes, fuga de informacion y falta de elementos probatorios) y el 3% el
literal(control de acceso , perdida de bienes, fuga de informacién y falta de

elementos probatorios).

Se puede establecer que el mayor problema de seguridad es el control de
acceso con un 43,7%, seguido por la pérdida de bienes con un 28,0%, falta de
elementos probatorios con un 12,4% y con el 3% la fuga de informacién, lo
que determina que en el Fuerte Militar no se dispone de un excelente control
de acceso a las areas criticas, efecto por el cual se han producido perdidas de

bienes y fuga de informacion, sin disponer de elementos probatorios.

3. Considera Ud. que las herramientas y equipos tecnoldgicos mejoraran la

seguridad fisica en el Fuerte Militar
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Tabla N°9:
Pregunta 3
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Sl 352 94,9 94,9 94,9
NO 19 51 51 100,0
Total 371 100,0 100,0

Pregunta 3

Figura N° 23: Pregunta 3

Andlisis e Interpretacion

En el Tabla N° 9 y Figura N° 24 se evidencia que el 94,9% responden en

forma afirmativa y el 5,1% responden en forma negativa.

Se puede establecer que las herramientas y equipos tecnologicos de

seguridad mejoraran la seguridad fisica del Fuerte Militar

4. Qué efecto considera Ud. que tendria la implementacion de sistemas

tecnoldgicos en la seguridad del Fuerte Militar
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Tabla N° 10:
Pregunta 4
Porcentaj | Porcentaje | Porcentaje
Frecuencia e valido acumulado
Validos  POSITIVO 366 98,7 98,7 98,7
NEGATIVO 4 11 11 99,7
SIN EFECTO 1 3 3 100,0
Total 371 100,0 100,0

Andlisis e Interpretacion

Pregunta 4

W rosITVe
ErNEGATIVO
OsimEerFecTO

Figura N° 24: Pregunta 4

El Tabla N° 10 y Figura N° 25 se evidencia que el 98,7% responden en

forma positiva, el 1,1% responden en forma negativa y el 0,3% responden sin

efecto.
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Se puede establecer que la implementacion de sistemas tecnoldgicos

tendra un efecto positivo en la seguridad fisica del Fuerte Militar, porque
mejorara el nivel de seguridad.

5. Sefiale dentro de los sistemas de seguridad abajo propuesto, cuales

pueden mejorar la seguridad fisica del Fuerte Militar, de acuerdo a la

prioridad
Tabla N° 11:
Pregunta 5
Porcentaj
e
Porcentaje | acumulad
Frecuencia | Porcentaje valido 0
Validos A 133 35,8 35,8 35,8
B 68 18,3 18,3 54,2
C 15 4,0 4,0 58,2
D 6 1,6 1,6 59,8
a,b 59 15,9 15,9 75,7
a,c 52 14,0 14,0 89,8
a,b,c 32 8,6 8,6 98,4
b,c 6 1,6 1,6 100,0
Total 371 100,0 100,0
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Pregunta 5

Figura N° 25: Pregunta 5

Andlisis e Interpretacion

El Tabla N° 9 y Figura N° 6 se evidencia que el 35,8% responden el literal
a) video vigilancia, el 18,3% el literal b) control de acceso, el 15,9% el literal
a) y b) (video vigilancia y control de acceso), el 14% el literal a) y c) (video
vigilancia y alarma), 8,6% el literal a), b) y ¢) (video vigilancia, control de

acceso y alarmas) y el 1,6% b), c) y d) (control de acceso , alarmas y otros.

Se puede establecer que los sistemas con mayores frecuencias que mejoran
la seguridad fisica son la video vigilancia, el control de acceso y alarmas; lo
que evidencia que es necesario que el Fuerte Militar disponga de un sistema

integrado de seguridad compuesto por los sistemas antes sefialados.



6. Cuales considera que son las &reas criticas del Fuerte Militar

Tabla N° 12:
Pregunta 6
Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado

Validos A 51 13,7 13,7 13,7
B 4 1,1 1,1 14,8
C 26 7,0 7,0 21,8
D 22 59 59 27,8
E 7 19 19 29,6
F 1 3 3 29,9
G 14 3,8 3,8 33,7
H 4 1,1 1,1 34,8
a,d 16 4.3 4,3 39,1
acd 68 18,3 18,3 57,4
a,c 18 4,9 4,9 62,3
a,b,c,d 33 8,9 8,9 71,2
c.e 2 5 5 71,7
b,c 11 3,0 3,0 74,7
a,g 8 2,2 2,2 76,8
a,d,g 13 3,5 3,5 80,3
cd 24 6,5 6,5 86,8
b.e,g 3 8 8 87,6
c,g 6 1,6 1,6 89,2
c,deqg 10 2,7 2,7 91,9
b,d 5 1,3 1,3 93,3
a,b 6 1,6 1,6 94,9
dg 2 5 5 95,4
ab,c 7 19 19 97,3
b,cd 4 1,1 1,1 98,4
Todas las 1 .3 3 98,7
anteriores
a,c,d,g 4 1,1 1,1 99,7
ae 1 3 3 100,0
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Porcentaje [ Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos A 51 13,7 13,7 13,7
B 4 1,1 1,1 14,8
C 26 7,0 7,0 21,8
D 22 59 59 27,8
E 7 19 19 29,6
F 1 3 3 29,9
G 14 3,8 3,8 33,7
H 4 1,1 1,1 34,8
a,d 16 4.3 4,3 39,1
acd 68 18,3 18,3 57,4
a,c 18 4,9 4,9 62,3
a,b,c,d 33 8,9 8,9 71,2
ce 2 5 5 71,7
b,c 11 3,0 3,0 74,7
a,g 8 2,2 2,2 76,8
a,d,g 13 3,5 3,5 80,3
cd 24 6,5 6,5 86,8
b,e,g 3 8 8 87,6
c,g 6 1,6 1,6 89,2
c,deqg 10 2,7 2,7 91,9
b,d 5 1,3 1,3 93,3
a,b 6 1,6 1,6 94,9
d,g 2 5 5 95,4
ab,c 7 19 19 97,3
b,cd 4 1,1 1,1 98,4
Todas las 1 3 3 98,7
anteriores
a,c,d,g 4 1,1 1,1 99,7
ae 1 3 3 100,0
Total 371 100,0 100,0

100
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Pregunta 6

[ Todas las anteriores
Hacdg
Oage

Figura N° 26: Pregunta 6

Andlisis e Interpretacion

En el Tabla N° 12 y Figura N° 27 se evidencia que el 18,3% responden el
literal a), ¢) y d) (oficinas, refugio de explosivos y complejo de bodegas del
CAL), el 13,7% el literal a) oficinas, el 8,9% el literal a), b), ¢) y d) (oficinas,
gasolinera, refugio de explosivos y complejo de Bodegas de CAL), el 7% el
literal c) refugio de explosivos, el 6,5% el literal ¢) y d), el 5,9% el literal d)
complejo de bodegas del CAL, el 4,9% del literal a) y c) (oficinas y refugio
de explosivos) , el 4,3% del literal a) y d) (oficinas y complejo de bodegas del
CAL), el 3,8% del literal g) dormitorios, el 3,5% del literal a), d) y Q)
(oficinas, complejo de bodegas del Cal y dormitorios), el 2,7 % literales c),
d), e) y g) (refugio de explosivos, complejo de bodegas del Cal y

dormitorios), el 2,2% literal a) y g) (oficinas y dormitorios), el 1,9% del
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literal a), b) y ¢) (oficinas, gasolinera y refugio de explosivos), el 1,6% del
literal ¢) y g) (refugio de explosivos y dormitorios), el 1,1% del literal b), c),
d) y h) (gasolinera, refugio de explosivos, complejo de bodegas del CAL y
dormitorios), el 0,5% del literal c), d) e) y g) (refugio de explosivos,
complejo de bodegas del CAL, cocinas y comedor y dormitorios) y el 0,3%

todas las opciones.

Se puede establecer que las principales areas criticas del Fuerte Militar son
oficinas, refugio de explosivos, complejo de bodega del CAL, gasolinera y
dormitorios, por lo que es necesario mayor atencién en el desarrollo de la
propuesta, a fin de mejorar el nivel de seguridad fisica.

Tabla N° 13:
Pregunta 7

Desde su conocimiento, en cudl de las siguientes areas , existen mayores
incidentes contra la seguridad en el Fuerte Militar

Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado
Vélidos a 60 16,2 16,2 16,2
b 8 2,2 2,2 18,3
c 22 5,9 5,9 24,3
d 36 9,7 9,7 34,0
e 16 4,3 4,3 38,3
f 3 8 8 39,1
g 64 17,3 17,3 56,3
h 20 54 54 61,7
a,d 19 51 51 66,8
a,e 7 19 1,9 68,7
a,b,c,d 12 3,2 3,2 72,0
b.e 3 8 8 72,8
b,g 2 5 5 73,3
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b,c 3 8 8 74,1
a,g 9 2,4 2,4 76,5
c,d 14 38 3,8 80,3
d,g 35 9,4 9,4 89,8
a,c 8 2,2 2,2 91,9
a.c,d 7 1,9 1,9 93,8
ad,fg 6 1,6 1,6 95,4
a,b 5 13 13 96,8
c.g 1 3 3 97,0
b,d 1 3 3 97,3
a,d,g 3 8 8 98,1
g,h 1 3 3 98,4
c.g 3 8 8 99,2
c,d,g 3 8 8 100,0
Total 371 100,0 100,0

Figura N° 27: Pregunta 7

Andlisis e Interpretacion




104

El Tabla N° 11 y Figura N° 8se evidencia que el 17,3% responden el literal

g) dormitorios, el 16,2% el literal a) oficinas, el 9,7% el literal d) complejo
de bodegas del CAL, el 5,9% el literal c) refugio de explosivos, el 5,4% el
literal h) otras, el 5,1% del literal a) y d) (oficinas y complejo de bodegas del
Cal, 4,3% del literal e) cocina y comedor, el 3,8% del literal c) y d) (refugio
de explosivos y complejo de bodegas del CAL, el 3,2% del literal a), b), ¢) y
d) (oficinas, gasolinera, refugio de explosivos y complejo de bodegas del
Cal), el 2,4% del literal a) y g) (oficinas y dormitorios), el 2,2% del literal a),
b) y c) (oficinas, gasolinera y refugio de explosivos), el 1,9% del literal a), c),
d) y e) (oficinas, refugio de explosivos, complejo de bodega del Cal y cocinas
y comedor), el 1,6% del literal a), d) f) y g) (oficina, complejo de bodega de
Cal, casino y areas de esparcimiento y dormitorios), el 1,3% del literal a) y b)
(oficinas y gasolinera),el 0,8% del literal a), b), c), d), e), g) y f) (oficinas,
gasolinera, refugio de explosivos, complejo de bodegas del Cal, cocinas y
comedor; y casino y areas de esparcimiento), el 0,5% del literal b) y Q)
(gasolinera y dormitorios) y el 0,3% del literal b), c), d) g), h) (gasolinera,

refugio de explosivos, complejo de bodega del Cal, dormitorios y otras).

Se puede establecer que las areas donde existen mayor indice de incidentes
es: dormitorios, oficinas, complejo de bodegas del CAL, refugio de
explosivos y cocina; lo cual determina que el Fuerte Militar debe mejorar la

seguridad en estas areas para reducir los niveles de inseguridad.
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7. Considera Ud. que la implementacion de un centro de control integrado

de seguridad tecnoldgica para monitoreo respuesta ante amenazas,

permitira una seguridad integral en el Fuerte Militar

Tabla N° 14:
Pregunta 8
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Sl 359 96,8 96,8 96,8
NO 12 3,2 3,2 100,0
Tota 371 100,0 100,0
|

Pregunta 8

Figura N° 28: Pregunta 8

Analisis e Interpretacion

El Tabla N° 12 y Figura N° 9 se evidencia que el 96,8% responden en

forma afirmativa y el 3,3% manifiesta su criterio de una forma negativa.
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Se puede establecer que la implementacion de un centro de control
integrado de seguridad tecnoldgica para monitoreo y respuesta de amenazas,
es fundamental para mejorar el nivel de seguridad fisica del Fuerte Militar, lo
cual permitird disminuir la cantidad de personal en los puestos de guardia y
contribuir al bienestar del personal de tal formar de que se encuentren en
condiciones Optimas para el cumplimiento de las misiones fundamentales y

subsidiarias.

8. Segun su criterio que tipo de repercusiones conllevaria la
implementacion de un sistema de video vigilancia y control de acceso

para las areas corticas del Fuerte Militar

El tipo de repercusiones que mencionan los encuestados es:

Minimizar los indices de inseguridad

. Incrementar la confianza del personal

. Disminuir los indices de perdidas

. Identifica las personas que se sustraen los bienes
" Mantener una reaccion rapida en una emergencia
" Mayor control del personal del Fuerte Militar

. Control de las areas sensibles

" Mayor control de las instalaciones

" Mayor bienestar para el personal que labora en el Fuerte Militar

3.3 Comprobacion de Hipotesis



3.3.1 Interrelacién en las Encuestas Aplicadas

Tablas de contingencia

Tabla N° 15:

Tabla de Contingencia Pregunta 5

Tabla de contingencia TIPO * Pregunta 5

107

Recuento
Pregunta 5
a B d a,b ac | abc | bc Total
TIP OFICIALES 20 5 1 2 3 8 18 2 59
O  VOLUNTARIOS| 109 47 14 4 54 43 14 4 289
OTROS 4 16 0 0 2 1 0 0 23
Total 133 68 15 6 59 52 32 6 371
Tabla N° 16:
Prueba Chi cuadrado pregunta 5
Sig. asintdtica
Valor gl (bilateral)
Chi-cuadrado de Pearson 92,421° 14 ,000
Razén de verosimilitudes 73,270 14 ,000
Asociacién lineal por lineal 13,978 1 ,000
N de casos validos 371

a. 12 casillas (50,0%) tienen una frecuencia esperada inferior a 5. La
frecuencia minima esperada es ,37.
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Grafico de barras
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Figura N° 29: Interrelacion entre pregunta 5

Andlisis e Interpretacion

La tabla de chi- cuadrado de la relacion entre el tipo y la pregunta 5, donde se
determind que el grado de asociacion de las variables Sig astigmatica es 0,00
comprobandose las hipétesis Ho y Hi, por lo tanto se establecid que existe

asociacion entre variables.

Tablas de contingencia

Tabla N°17:
Tabla de Contingencia Pregunta 6
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Tabla de contingencia TIPO * Pregunta 6

Pregunta 6
a
Tod |,
a alb as|c
, a, c, A las |,
alcl a|b,|c|b a b,|c|d, |blald|b|c| ante|d|a
A . lc Jdaldfclel.]e .| riore|,|,| Tot
alblcldle|lf]g|lhld|ld|l c] d]elc] g] g| d| g|g] g]d|b]g|c|d s|gle] al
TI OFICI|1]2|1]2|0f0|5]0f3]3] 1|0 2 4] 1 0]0] 2]0]0f0 1 0f4]0] 59
PO ALES 0
VOLU | 3| 22| 2|4|1|9)4|1|3] 1| 3]|2|1] 6] 9] 2] 3|6| 8|5]6/2]7]|3 1]0{0| 289
NTARI| 3 5[0 3[6] 7] 3 1 3
0S
OTRO| 1] 0] 0]0f 3| 0f0jOf0Ol2| Of O|0OJO] O] O) O| O]JO] O|0O]JOfOJO]O ofof1f 23
S|7
Tot 514|2)2|7\1)1]14|1]6] 1| 3|2]1] 8| 1] 2| 3|6| 1|5]6|2]7]4 1]1411] 371
al 1] |6f2 4] |6]8] 8| 3 1 3] 4 0
Tabla N° 18:

Prueba Chi cuadrado pregunta 6

Pruebas de chi-cuadrado

Sig. asintdtica
Valor gl (bilateral)
Chi-cuadrado de Pearson 213,798 54 ,000
Razén de verosimilitudes 180,033 54 ,000
Asociacidn lineal por lineal 14,268 1 ,000
N de casos validos 371

a. 66 casillas (78,6%) tienen una frecuencia esperada inferior a 5. La
frecuencia minima esperada es ,06.
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Figura N° 30: Interrelacion entre pregunta 6

Andlisis e Interpretacion

La tabla de chi- cuadrado de la relacion entre el tipo y la pregunta 6, donde se
determiné que el grado de asociacion de las variables Sig astigmatica es 0,00
comprobandose las hipdtesis Ho y Hi, por lo tanto se establecido que existe

asociacion entre variables.

Tablas de contingencia
Tabla N° 19:
Tabla de contingencia Pregunta 1
Tabla de contingencia TIPO * Pregunta 1
Recuento



Pregunta 1
ALTO | MEDIO | BAJO Total
TIPO OFICIALES 1 51 7 59
VOLUNTARI 26 196 67 289
0S
OTROS 0 3 20 23
Total 27 250 94 371
Pruebas de chi-cuadrado
Tabla N° 20:
Prueba Chi cuadrado pregunta 1
Sig. asintdtica
Valor Gl (bilateral)
Chi-cuadrado de Pearson 57,864% 4 ,000
Razén de verosimilitudes 52,981 4 ,000
Asociacion lineal por 18,190 1 ,000
lineal
N de casos validos 371
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Tabla de contingencia TIPO * Pregunta 1

Recuento
Pregunta 1
ALTO [ MEDIO [ BAJO Total
TIPO OFICIALES 1 51 7 59
VOLUNTARI 26 196 67 289
(O]
OTROS 0 3 20 23

a. 2 casillas (22,2%) tienen una frecuencia esperada inferior
a 5. La frecuencia minima esperada es 1,67.

Grafico de barras
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Figura N° 31: Interrelacion entre pregunta 1

Anadlisis e Interpretacion
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La tabla de chi- cuadrado de la relacion entre el tipo y la pregunta 1, donde se

determind que el grado de asociacion de las variables Sig astigmatica es 0,00

comprobandose las hipétesis Ho y Hi, por lo tanto se establecid que existe

asociacion entre variables.

3.4 Operacionalizacion de las variables

3.4.1 Variable Independiente

Tabla N° 21:
Variable Independiente

accesos por

i A vigilancia
aplicadaa | reconocimient 9

sistemas | 0 facial, Tecnologia
. biométrico, .
de video | reconocimient aplicada a la

vigilancia | © de placas | sequridad fisica
vehiculares,

ycontrol | sensores  y
de accesos | demas

instrumentos
que tiendan a
evitar la
ocurrencia de
eventos de
inseguridad,
eventos de
pérdidas,
acceso no

autorizado.

_ L L _ Técnicas
Variables Definicion Categorizacion Indicadores
Instrumentos
Es la = Equipamientoy
instalacion, .
- sistema de
adecuacion 'y
funcionamient seguridad fisica
0 de _equipo = Sistemade
tecnoldgico de
video control de
vigilancia, ACCES0S
sistemas  de = Encuesta
Tecnologia | control de = Sistemas de video «  Entrevista




3.4.2 Variable Dependiente

Tabla N° 22:
Prueba Chi cuadrado pregunta 1
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Variables Definicion Categorizacion

Indicadores

Técnicas

Instrumentos

Aplicacion de
barreras fisicas vy
procedimientos  de

control, como
medidas de
Seguridad prevencion y . .

fisi contramedidas  ante Seguridad fisica
isica

amenazas a los

recursos e

informacion

calificada.

Identificacion de peligros
y riesgos

Procedimientos
Identificacion de areas
criticas o sensibles
Estructura del Sistema
Integrado de Seguridad
Normativas y leyes

= Entrevista

= Encuestas




4.1
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CAPITULO IV

4. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

De los encuestados en el Fuerte Militar el 43,4% que se encuentra en el rango
de 20 — 30 afios de edad; el 43,1% se encuentra en el rango de edades de los
31 a 40 afios, lo que establece que en el Fuerte Militar el personal que se
encuentra vinculado de forma directa a la seguridad, esta entre los grados en
oficiales de subtenientes a capitanes y en el personal de voluntarios de

soldados a sargentos primeros.

Se establece que el nivel de seguridad en el Fuerte Militar es medio de
acuerdo a los resultados obtenidos de un 67,4% y el 25,3% bajo, lo que
determina que existen debilidades a donde se deben orientar medidas

correctivas que permitan mejorar el sistema de seguridad empleado.

El mayor problema de seguridad fisica en el Fuerte Militar, se encuentra en
el control de acceso con el 43, 7%, seguida de la pérdida de bienes con un
porcentaje de 28,0% vy la falta de elementos probatorios con el 12,4%, lo que
determina que en el Fuerte Militar no se dispone de un excelente control de
acceso a las areas criticas, efecto por el cual se han producido perdidas de

bienes y fuga de informacion, sin disponer de elementos probatorios.
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Los encuestados manifiestan que las herramientas y equipos tecnoldgicos

mejoraran la seguridad fisica con un porcentaje de opinion del 94,9%.

La implementacion de sistemas tecnoldgicos de seguridad es positiva dado un

porcentaje que es de 98,7%.

Los sistemas que mejoraran la seguridad fisica son la video vigilancia, el
control de acceso y alarmas; lo que evidencia que es necesario que el Fuerte

Militar disponga de un sistema integrado de seguridad.

Las areas mas criticas de seguridad fisica segun los encuestados son con un
18,3% las oficinas, refugio de explosivos y complejo de bodegas del CAL,
con un 13,7% son las oficinas, con 8,9% mencionan que son las oficinas,
gasolineras, refugio de explosivos y complejo de bodegas del CAL y el 3,8%
los dormitorios. por lo que es necesario una mayor atencion de estas areas en

el desarrollo de la propuesta, a fin de mejorar el nivel de seguridad fisica.

Las areas que poseen mayor numero de incidentes son: con un 17,3%
dormitorios, el 16,2% las oficinas, el 9,7% el complejo de bodegas del CAL,
el 4,3% cocina y comedor, con el 3,8% refugio de explosivos y complejo de

bodegas del CAL.
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La implementacion de un centro de control integrado de seguridad
tecnoldgica para monitoreo y respuesta ante una amenaza es positiva, ya que
contribuird a una seguridad integral de acuerdo al criterio emitido por los
encuestados en un porcentaje del 96,8% y permitira utilizar el talento humano

en sus actividades especificas.

La implementacién de un sistema de video vigilancia y control de acceso,

segun el criterio de los encuestados apoyara en forma positiva en:

o Minimizar los indices de inseguridad

o Incrementar la confianza del personal

o Disminuir los indices de perdidas

o ldentifica las personas que se sustraen los bienes
o Mantener una reaccion rapida en una emergencia
o Mayor control del personal del Fuerte Militar

o Control de las areas sensibles

o Mayor control de las instalaciones

o Mayor bienestar para el personal que labora en el Fuerte Militar
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4.3 Recomendaciones

= La seguridad fisica en el Fuerte Militar es medio, sin embargo existe
un porcentaje significativo de inseguridad, por lo que es necesario
adoptar medidas de seguridad fisica empleando los medios

tecnoldgicos.

= Que se analice el trabajo de investigacion realizado y su propuesta, a
fin de que con el mejor criterio esto sea puesto en ejecucion, como
una prueba piloto que luego de ser analizado su utilidad pueda ser

aplicado a los demas Fuertes Militares.

= Que se capacite al personal del departamento del SIS (Sistema
Integrado de Seguridad), acerca del uso de los medios tecnoldgicos,
cuando se inicie la implementacion de este proyecto, a fin de que se

obtengan los resultados deseados.

= Que las autoridades del Fuerte Militar contribuyan en la ejecucion de
la propuesta, determinando lineamientos y politicas relacionadas con

el ambito de seguridad fisica.

= Que se incluya en el presupuesto anual los recursos necesarios para la
implementacion de este proyecto considerando principalmente la

adquisicion de los medios tecnologicos requeridos.
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CAPITULO V

5. PROPUESTA

5.1 Tema

“Propuesta de gestion de riesgos y su tratamiento mediante la aplicacién de
instrumentos tecnoldgicos que contribuyan a la seguridad fisica del Fuerte

Militar.”

5.2 Introduccidén

Uno de los importantes conceptos de seguridad en este siglo, es la
prevencion y por consiguiente deberian realizarse los esfuerzos fisicos y
presupuestarios para desplegar en forma racional toda medida encaminada a
minimizar los riesgos y precautelar de esta manera los recursos humanos y
materiales de las organizaciones, teniendo como guia el proceso de gestion de
riesgos, lo que permitird que la organizacién y/o empresa realice su trabajo
cotidiano de una forma normal, permitiendo que su productividad sea mas
elevada y con resultados positivos para la misma, tanto en el nivel administrativo

como en el operativo que forman parte activa de una institucion

Eventos adversos que ocasionan consecuencias negativas a una empresa da

resultados y consecuencias negativas por lo que se tiene que:

. Implementar procedimientos y recursos especiales.
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. Garantizar una respuesta oportuna y eficaz.
. disefiar la aplicacion efectiva de medios tecnoldgicos aplicados a la

seguridad fisica, como apoyo a la gestion de riesgos tendiente a:

o Prevenir
o Minimizar Pérdidas

o Evitar

Tener una cultura del Riesgo establecida en todos los niveles de la
Organizacion es una cuestion bésica, en la que deben estar involucrados todos
los miembros de una empresa publica y/o privada, desde el primer empleado
hasta el dltimo, y por supuesto, dentro de la Alta Direccién que tiene que

impulsar este reto como uno de los objetivos alcanzables y medibles.

Todo esto lo podemos lograr teniendo como base un sistema de seguridad
que integre la parte humana y la tecnologia aplicada en medios de video
vigilancia y control de accesos que permitan optimizar el empleo del recurso

humano en las tareas esenciales de la organizacion.

Sin la cooperacion y el compromiso de los usuarios, las medidas de

seguridad son un ejercicio inutil, ademas de un gasto innecesario de dinero.

Es necesario resaltar que los equipos tecnologicos por si solos no son una

solucion de seguridad y que sin la operacion adecuada y la interpretacion
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derivada de un andlisis de seres humanos capacitados en seguridad, no
representan un aporte significativo.

El Fuerte Militar al momento cuenta con una seguridad totalmente humana,
ligeramente ayudada por alarmas en determinados puntos sensibles especificos,
lo cual ha demostrado ser ineficaz, pues en el contexto general se han seguido
suscitando incidentes de perdidas, accesos no autorizados y lo que es mas la
inexistencia de elementos probatorios que permitan esclarecer los incidentes y
determinar responsabilidades reales o presuntas. Ademas al no estar integrados
adecuadamente los sistemas de alarma y respuesta no permiten una reaccion

oportuna ante los eventos que se susciten.

Los hechos noticiosos que suceden diariamente a nuestro alrededor
involucran directa o indirectamente al tema de la seguridad. Actualmente existe
la necesidad de contar con esquemas seguros a todo nivel para poder mantener

una vida tranquila, sana, alegre, es decir sin problemas.

En este contexto, la presente propuesta constituye una alternativa de
solucion para minimizar los riesgos a través de un sistema integrado de video
vigilancia y control de accesos para el Fuerte Militar, con caracteristicas
tecnoldgicas actuales que adecuadamente instaladas permitiran desde un centro
de mando y control vigilar y grabar mediante video en forma permanente lo que
ocurra o deje de ocurrir en las areas sensibles, a la vez que hace posible disparar
las alarmas a fin de que la fuerza de reaccion (equipo de respuesta), acuda a

tomar procedimiento en tiempo real.
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5.3 Justificacion e Importancia

La importancia de realizar esta propuesta alternativa esta relacionada con
mejorar la seguridad fisica, identificando los riesgos més frecuentes de las areas
criticas para que de esta manera se pueda implementar las medidas preventivas

orientadas a la aplicacién de un sistema de video vigilancia y control de acceso.

En tal virtud es importante que el Fuerte Militar, disponga de un sistema de
video vigilancia y control de accesos, que contribuya a mejorar los niveles de

seguridad fisica.

Ademas el presente propuesta alternativa es importante para el Fuerte

Militar porque permitira:

= Disminuir, disuadir, impedir y detectar los indices de pérdidas de bienes y
eventos llevados a cabo tanto por personal interno como externo a la
institucion.

= Actualizar y mejorar las medidas de seguridad establecidas en los planes,
considerando los medios tecnoldgicos respectivos cuyas evidencias serviran
como elementos probatorios de los actos ilicitos para determinar

responsabilidades.
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= Detectar el acceso a las areas criticas e identificar posibles brechas o

violaciones de seguridad y ejercer las pertinentes acciones correctivas con la

mayor brevedad posible.

= Dar un ambiente de confianza y tranquilidad para quienes laboran en la

institucion.

5.4 Objetivos

54.1

54.2

Objetivo General

Gestionar los riesgos del Fuerte Militar y su tratamiento

mediante la aplicacion de instrumentos tecnoldgicos que contribuyan a

la seguridad fisica.

Objetivos Especificos

Establecer el contexto, mediante la determinacion de la estructura
organizacional, mision, diagnostico de seguridad y la
determinacion de las fortalezas, debilidades, amenazas y

oportunidades de la seguridad fisica del Fuerte Militar.

Identificar los riesgos principales que puedan afectar la seguridad
de las personas, instalaciones, bienes, documentos e informacion

del fuerte Militar.
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= Analizar y evaluar los riesgos identificados mediante la

utilizacion del Método Mosler.

= Disefio de un sistema integrado de video vigilancia y control de

accesos para el Fuerte Militar.

5.5 Ambito de Aplicacion

La presente propuesta alternativa seré aplicada en el &mbito de la seguridad
Fisica del Fuerte Militar, con especial atencion a las areas criticas determinadas

en el proceso de investigacion.
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CAPITULO VI

6. ESTABLECIMIENTO DEL CONTEXTO

6.1 Organizacion

El Fuerte Militar, tiene la siguiente estructura organizacional:

Figura N° 32: Organigrama organizacional

6.2 Mision del Fuerte
Por tratarse de una unidad militar se recomienda no expresar la mision para

fines de seguridad.
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6.3 Diagnostico de seguridad

Con parte del proceso investigativo se llego a las siguientes conclusiones en

cuanto a seguridad:

Que el nivel de seguridad en el Fuerte Militar es medio de acuerdo a los
resultados obtenidos de un 67,4% vy el 25,3% bajo, lo que determina que
existen debilidades a donde se deben orientar medidas correctivas que

permitan mejorar el sistema de seguridad empleado.

El mayor problema de seguridad fisica en el Fuerte Militar, se encuentra
en el control de acceso con el 43, 7%, seguida de la pérdida de bienes con
un porcentaje de 28,0% Yy la falta de elementos probatorios con el 12,4%,
lo que determina que en el Fuerte Militar no se dispone de un excelente
control de acceso a las areas criticas, efecto por el cual se han producido
perdidas de bienes y fuga de informacién, sin disponer de elementos

probatorios

Las areas mas criticas de seguridad fisica segun los encuestados son con
un 18,3% las oficinas, refugio de explosivos y complejo de bodegas del
CAL, con un 13,7% son las oficinas, con 8,9% mencionan que son las
oficinas, gasolineras, refugio de explosivos y complejo de bodegas del

CAL y el 3,8% los dormitorios. por lo que es necesario una mayor
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atencion de estas areas en el desarrollo de la propuesta, a fin de mejorar el
nivel de seguridad fisica.

Las areas que poseen mayor numero de incidentes son: con un 17,3%
dormitorios, el 16,2% las oficinas, el 9,7% el complejo de bodegas del
CAL, el 4,3% cocina y comedor, con el 3,8% refugio de explosivos y

complejo de bodegas del CAL.

La implementacion de sistemas tecnoldgicos de seguridad es positiva

dado un porcentaje que es de 98,7%.

Los sistemas que mejoraran la seguridad fisica son la video vigilancia, el
control de acceso y alarmas; lo que evidencia que es necesario que el

Fuerte Militar disponga de un sistema integrado de seguridad.

La implementacion de un centro de control integrado de seguridad
tecnoldgica para monitoreo y respuesta ante una amenaza es positiva, ya
que contribuira a una seguridad integral de acuerdo al criterio emitido por
los encuestados en un porcentaje del 96,8% y permitira utilizar el talento

humano en sus actividades especificas.

La implementacion de un sistema de video vigilancia y control de acceso,
segun el criterio de los encuestados apoyara en forma positiva en:
o Minimizar los indices de inseguridad

o Incrementar la confianza del personal
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o Disminuir los indices de perdidas
o Identifica las personas que se sustraen los bienes
o Mantener una reaccion rapida en una emergencia
o Mayor control del personal del Fuerte Militar
o  Control de las areas sensibles
o Mayor control de las instalaciones

o Mayor bienestar para el personal que labora en el Fuerte Militar

6.4 Analisis FODA

Tabla N° 23:
Matriz de Factores Internos

FORTALEZA/ | PESO |CALIFICACIO

FACTORES SenLes || amsee N L PONDERACION | OBSERVACION
APOYO DE LA DIRECCION F 15 3 0,45
CAPACITACION EN SEGURIDAD F 10 3 0,30
SEGURIDAD FISICA (VIGILANCIA ARM F 10 2 0,20
PLANES DE DEFENSA, 0.30
CONTRAINCENDIOS Y EVACUACION F 10 3 ’
PLAN DE PREVENCION DE RIESGOS D 15 1 0,15
PROCEDIMIENTOS EN SEGURIDAD D 10 2 0,20
POLITICAS D 10 2 0,20
COMUNICACION Y DIFUSION D 12 2 0,24
SEGURIDAD ELECTRONICA D 8 2 0,16
TOTAL 100
TOTAL DE PONDERACION = PONDERACION > 2,50 FORTALEZA

STt . E—

Tabla N° 24:
Matriz de Factores Externos

MATRIZ DE FACTORES EXTERNOS
OPORTUNIDADES/ CALIFICACION
FACTORES AT PESO 100% o PONDERACION OBSERVACION
SITUACION DE INSEGURIDAD A 20 1 0,20
DELINCUENCIA A 30 1 0,30
IMPUNIDAD A 10 2 0,20
LEGISLACION EN SEGURIDAD 0 9 4 0,36
PROFESIONALIZACION DE LA SEGURIDAD 0 6 3 0,18
ACCESO A TECNOLOGIA 0 8 3 0,24
RECURSOS PARA PROYECTO 0 9 4 0,36
REALACION CON AUTORIDADES LOCALES o} 8 3 0,24
AMENAZA
TOTAL 100
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Del analisis realizado podemos determinar que existe en el Fuerte
Militar, debilidades y amenazas, hacia las cuales se deberia orientar el mayor
esfuerzo por parte del mando, para mantener poder influir sobre los factores

antes mencionados.

6.5 Escenarios

De la investigacion realizada se puede determinar que las areas criticas,
donde se realizard la intervencion como parte de la presente propuesta
alternativa son:

o Oficinas
o Complejo de Bodegas
o Refugio de explosivos

o Dormitorios

6.6 Identificacion de los Peligros

Sabotaje
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El sabotaje es una accion deliberada dirigida a debilitar a un enemigo
mediante la subversion, la obstruccion, la interrupcién o la destruccion de

material.

Destruir, inutilizar, desaparecer de cualquier modo, dafar
herramientas, bases de datos, soportes ldgicos, instalaciones, comités o

materias primas, con el fin de suspender o paralizar el trabajo.

Incendio

Son causados por el uso inadecuado de combustibles, fallas de
instalaciones eléctricas defectuosas y el inadecuado almacenamiento y

traslado de sustancias peligrosas.

El fuego es una de las principales amenazas contra la seguridad.

Pérdida de bienes

Es un delito contra el patrimonio, personal e institucional, consistente
en el apoderamiento de bienes ajenos, con intencion de lucrarse, empleando
para ello la fuerza, violencia o intimidacion en el caso de un robo; o el
aprovechamiento de un descuido del propietario o custodio del bien en el caso

de un hurto. Son precisamente estas dos modalidades de ejecucion las que


http://es.wikipedia.org/wiki/Delito
http://es.wikipedia.org/wiki/Patrimonio
http://es.wikipedia.org/wiki/Violencia
http://es.wikipedia.org/wiki/Intimidaci%C3%B3n

131
diferencian los dos tipos de delito, quedando a la sana critica del juez

competente la discriminacion en base a los elementos probatorios.

Pérdida de informacion

La pérdida de informacion sin una correcta planificacion e
implementacion de medidas de seguridad, podria requerir de una alta
inversion en tiempo e incluso dinero para su recuperacion, y eso siempre y
cuando sea posible ya que no siempre lo es, o por lo menos no totalmente. La
disponibilidad de la informacion es fundamental para el correcto desarrollo de

su actividad diaria.

Intrusion

Introduccion en una propiedad, lugar, asunto o actividad sin tener
derecho o autorizacion para ello. Pudiendo ser ejecutada por intrusos de la

misma organizacion y externos.

Asalto

Un delito caracterizado por violencia contra las personas,
generalmente con fines de apoderamiento ilegitimo (por ejemplo, asalto a

mano armada).


http://es.wikipedia.org/wiki/Violencia
http://es.wikipedia.org/wiki/Persona
http://es.wikipedia.org/wiki/Apoderamiento_ileg%C3%ADtimo
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6.7 Analisis Y Evaluacion

Se efectud un andlisis de riesgos dentro del cual se busca establecer
los diferentes niveles a que puede estar expuesto el Fuerte Militar; éste fue
realizado con un método matricial (MOSSLER) basado en criterios de
medicion definidos lo cual es un proceso matematico y objetivo.

La formula con la que se evalla los riesgos arroja un puntaje de 2 a
1250 puntos. El siguiente Tabla muestra los rangos y porcentajes empleados

para asignar la clasificacion de riesgo:

Tabla N° 25:
Clasificacion de riesgo

RIESGO RANGO
BAJO 2-200
MEDIO 201 - 600




Tabla N° 26:
Clasificacion de riesgo por areas

133

: MAYOR
Escenario OFICINAS CONPLEJO DE BODEGAS REFUGIO DE EXPLOSIVOS DORMITORIOS RIESZO
No [Riesgo L STPTETAT VI e[l STPlE[A[V] R [F]sTPTE]AV]R]F]sTPTETATV
1 [Sabotaje s [alals[aa] o [s]s]a]s]a]s 5 (5[ 4]5]3]5 INNENE L0
2 [Incendio INNNNNFREENENE 5[5[4]5]3]5 INNENE 1,0
3 |perdidadeBienes | 3| 3| 4| 2|5 (5| 45 |45 |af4]5]5 b5 4] a]5]s b5 a]a]s]s
4 [Perdida de Informacion| 4 [ 4 [ 4 [ |5 [« NGO 3|3 ]3] 2] 4]5 IHEAOBEIRRRRNREEIETT
5 [Inrusion s [3a]a]s]s] a0 [a]a]a]2]5]s 3]l o] 5[ alslala]s]5] [ o0
b [Asalo s alalosa]m [afs]ala]s]5 THONBEE BHOBBDEIETT
AREAMAS CRITICA 2851 3500 3840
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Del anélisis y la evaluacion realizada a las areas criticas, podemos
indicar que el area COMPLEJO DE BODEGAS, presenta el nivel mas
elevado de riesgo con un valor acumulado de 4040, seguido por REFUGIO DE
EXPLOSIVOS con un valor acumulado de 3950, en tercer lugar el area de
DORMITORIO con un valor acumulado de 3284, y por ultimo el area de

OFICINAS con un valor acumulado de 2857.

Del andlisis y la evaluacion realizada a los riesgos, se establece que el
mayor riesgo en el Fuerte Militar es la PERDIDA DE BIENES, con un valor

acumulado de 3125.

En cada una de las areas criticas determinadas en el trabajo de
investigacion se ponen de manifiesto los riesgos considerados con un criterio
que alcanza el nivel medio y alto, lo cual implica que se debe dar tratamiento a
cada uno de los riesgos en todas las area criticas del Fuerte Militar, mediante un

sistemas de video vigilancia y control de acceso

6.8  Disefio de un Sistema de Video Vigilancia y Control de Acceso para el Fuerte

Militar
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6.8.1 Areas de Intervencion

=  Prevencion (entrada)

= Complejo de bodegas

= Refugios de explosivos

=  Dormitorios

= Oficinas

6.8.2 Equipos Tecnoldgicos a Implementarse

ESCANER CON RAYOS X

Figura N° 33: Escéaner con rayos X

CLARIDAD DE IMAGEN (TRI-MART), diferencia entre

materiales organicos, no-organicos y metalicos
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FLEXIBILIDAD DE OPERACION: Cinta transportadora
ajustable — Chequeo bidireccional
SIMPLICIDAD INTUITIVA — Ergonomica y facil de
manejar (disminuye la fatiga del operador)
TODO EN UNO - Conexion total a redes
SISTEMA TIP — envio de imagenes ficticias al operador

para mantener alerta

ALTO ALMACENAMIENTO (minimo 20.000 iméagenes).

ARCO DE DETECCION DE METALES

|

Figura N° 34: Arco de deteccion de metales

TOTAL SEGURIDAD DE DETECCION
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DOBLE DISPLAY de elevada visibilidad para localizacion
simple o maltiple de armas en transito.
ALTA VELOCIDAD DE INTERCEPCION
Elevada inmunidad a las INTERFERENCIAS EXTERNAS
SELECCION DIRECTA — de estandares internacionales de

seguridad

ELEVADA FIABILIDAD

CONEXION TOTAL A RED

CAMARA TIPO 1

Figura N° 35: Camara Tipo 1

EXTERIOR - DOBLE LENTE DE 90 GRADOS
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UN LENTE DE DIA Y OTRO DE NOCHE
IP 65
SENSOR DE MOVIMIENTO INFRARROJO
AUDIO DE DOS VIAS

CAMARA TIPO 2 TELEOBJETIVO

Figura N° 36: Camara Tipo 2

EXTERIOR - DOBLE LENTE DE 135 mm 15 GRADOS
UN LENTE DE DIA Y OTRO DE NOCHE

IP 65
SENSOR DE MOVIMIENTO INFRARROJO

AUDIO DE DOS VIAS
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CAMARA TIPO 3

@

Figura N° 37: Camara Tipo 3

INTERIOR — LENTE DE 90 GRADOS
UN LENTE DE DIA

IP 65

SENSOR DE MOVIMIENTO INFRARROJO

AUDIO DE DOS VIAS

CAMARA TIPO 4

@
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Figura N° 38: Camara Tipo 4

INTERIOR — LENTE DE 180 GRADOS
UN LENTE DE DIA

IP 65

SENSOR DE MOVIMIENTO INFRARROJO

AUDIO DE DOS VIAS

CAM - 10 INTEGRADOR (CENTRO DE CONTROL)

MOBOTIX MOSOTR o o
“—=h M2 Com M2 Com y
)
- = =",

Figura N° 39: CAM — IO Integrador

INTEGRACION CON CANDADOS MAGNETICOS

INTEGRACION CON SISTEMAS DE AUDIO



INTEGRACION CON LUCES Y ALARMAS

BATERIA DE EMERGENCIA

AMPLIFICADOR

T

ST-PAG - - STICK-ON)

AUDIO POWER AMPLIFIER

G WATTS RMS B OHMS
BASS EQ INFUTS POWER OUTPUT GAIN

'Y Y )

H®p — + = + — W+

SO0 000 2

aaaaaaaaaaaaaaaaa

Figura N° 40: Amplificador

1I5CM X7CM

USOS INTERIORES

141



142

REFLECTORES EXTERIORES

Figura N° 41: Reflectores Exteriores

REFLECTORES DE EXTERIORES PARA ACTIVACION AUTOMATICA.

CANDADOS MAGNETICOS

Figura N° 41: Candados Magnéticos
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CANDADOS MAGNETICOS DE ACTIVACION

AUTOMATICA

MONITORES LCD

Figura N° 42: Monitores

PANTALLA DE LCD 32

ALMACENAMIENTO DIGITAL

Figura N° 43: Almacenamiento Digital

SERVIDORES DE ALTO RENDIMIENTO
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SISTEMA DE ALMACENAMIENTO DE HASTA 5 TB.
PROCESADOR QUAD CORE INTEL XEON 2.33 GHZ,
RAM 2GB, CONTROLADORA DE

ALMACENAMIENTO, 7 DISCOS DE 750 GB.

Contexto General del Sistema

SISTEMA UNICO INTEGRADO CON UN SOLO CEREBRO CENTRAL
VIDEO VIGILANCIA DIGITAL DE ALTA RESOLUCION

SISTEMAS DE EMERGENCIA INTEGRADOS CON INTELIGENCIA
ARTIFICIAL

CONTROL DE ACCESOS Y DE VISITA CON RECONOCIMIENTO FACIAL
Y DE PLACAS DE AUTO

REGISTRO DE HORAS DE TRABAJO PARA ROLES DE PAGO
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6.10 Ubicacion del Equipo Tecnoldgico en las Areas del Fuerte Militar

UBICACION DEL EQUIPO TECNOLOGICO EN LAS AREAS DEL FUERTE MILITAR
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Figura N° 44: Ubicacion del equipo tecnolégico
Elaborado por: Espinoza Christian y Saltos Victor
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ORD. ESPECIFICACION CANTIDAD (V/ UNITARIO| V / TOTAL
1 CAMARA EXTERIOR 90 GRADOS D/ N 27 3690 99630
2 CAMARA INTERIOR 90 GRADOS D 8 2181 17448
3 CAMARA INTERIOR 180 GRADOS D 19 2715 51585
4 CAMARA EXTERIOR TELEOBJETIVO 45 GRADOS 8 3235 25880
5 CANDADO ELECTROMAGNETICO 11 110 1210
6 REFLECTOR 12 315 3780
7 AMPLIFICADOR 1 105 105
8 ARCO DETECTOR DE METALES 1 6750 6750
9 ESCANER DE RAYOS X 1 12320 12320
10 |SERVIDOR 2 5700 11400
11 MONITOR LCD 12 550 6600
12 INTEGRADOR DE SISTEMAS 12 1361 16332
13 |SOFTWARE (INTEGRACION, FACIAL, ETC.) 1 35000 35000
14 |CABLEADOY CALIBRACIONES 1 8000 8000
15 CAPACITACION 1 5000 5000

TOTAL GENERAL 301040

Tabla N° 27: Presupuesto Referencial
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