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RESUMEN

En la actualidad Yellowpepper opera en 7 paises de la Region Andina y Central,
con un promedio de 25 millones de transacciones mensuales, y sus servicios son
utilizados por al menos 5.5 millones de usuarios. Por su continuo crecimiento y
por la naturaleza de sus operaciones el area de Tecnologia de Yellowpepper ha
visto de vital importancia contar con un Plan de Continuidad de los Servicios
Financieros Moviles. El presente proyecto de tesis detalla el desarrollo del Plan
de Continuidad de Negocio para el area de Tecnologia de la empresa
Yellowpepper utilizando las mejores practicas descritas en el estdndar BS 25999.
El proyecto inicia con el andlisis de Yellowpepper en donde se conoce su vision,
mision, lineas de negocio, y estructura de la misma, se realiza un analisis de
riegos en donde se identifica los riesgos que afronta Yellowpepper, emitiendo
recomendaciones para su mitigacion. Por otro lado, se realiza un analisis de
impacto del negocio en donde se identifica las areas y procesos criticos del
negocio, y los tiempos maximos tolerables de interrupcion que pueden enfrentar
los procesos criticos de Yellowpepper para el desarrollo de la estrategia de
recuperacion mas adecuada, se crean equipos para durante y después de la
contingencia, asi como procedimientos y planes para el reestableciendo de

operaciones de Yellowpepper.

Palabras Claves

PCN

BCP

BIA
CONTINUIDAD
BS25999
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ABSTRACT

Nowadays Yellowpepper operates in 7 countries of the Andean and Central
Region, with an average of 25 million monthly transactions, and its services are
used by at least 5.5 million users. For its continued growth and the nature of its
operations area, it has been vital to have a Business Continuity Plan. This project
details the development of a business continuity plan for the area Yellowpepper
Technology using the best practices described in the BS 25999 standard. The
project starts with Yellowpepper analysis then threat and risk assessments are
made. On the other hand, a business impact analysis where areas and critical
business processes are identified, and the maximum period of time that a given
business process can be inoperative before Yellow Pepper’s survival is at risk.
Business continuity strategy are developed, equipment during and after the
contingency and procedures and plans for reestablishing of operations of the

Yellowpepper are created.
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BS25999



DESARROLLO DE UN PLAN DE CONTINUIDAD DEL
NEGOCIO PARA EL DEPARTAMENTO DE TECNOLOGIA DE
YELLOWPEPPER

Hoy en dia, la exposicidén al riesgo es una realidad en todas las empresas
siendo importante hacer pedagogia sobre la continuidad de negocio en las
mismas. A pesar de que en nuestra cultura latinoamericana hemos sido hébiles
a la hora de responder ante eventos inesperados y hemos sido muy creativos a
la hora de ofrecer soluciones de ultimo minuto, se torna importante que las
organizaciones sin considerar su tamafo, adopten un sistema de gestion de
continuidad de negocio el cual tiene como propésito comprometer esfuerzos y
poner en practica procedimientos de continuidad que resguarden el cuidado de
las personas, activos de informacion y procesos criticos del negocio, contra
eventos de desastres o fallas mayores y de las posibles consecuencias que de
ellos deriven, producto de la no disponibilidad de los recursos de la organizacion
y/o los componentes necesarios para la prestacion de sus servicios criticos.

“El 90% de las empresas que tienen pérdidas significativas de datos
desaparecen en un plazo de tres afios, segun Disaster Recovery Institute
International” (Infraestructura, s.f.). La continuidad del negocio no simplemente
se relaciona con fenomenos fisicos como incendios o fallos tecnoldgicos, sino
gue se extiende de tal forma que la reputacion y el valor del accionista son
elementos clave. En consecuencia, las organizaciones deberian desarrollar e
implementar lo que se conoce como Plan de Continuidad de Negocio (BCP) y
Plan de Recuperacion de Desastres (DRP). El Plan de Continuidad de Negocio
(BCP) es un plan que sirve para mantener la funcionalidad de una organizacion,
a un nivel minimo aceptable durante una contingencia. Esto implica que un Plan
de Continuidad de Negocio (BCP) debe contemplar todas las medidas
preventivas y de recuperacion para cuando se produzca una contingencia que

afecte al negocio.



Plan de Continuidad del Negocio (BCP) “es el conjunto de procedimientos e
informacion documentados que se desarrolla, compila y mantiene preparado
para su uso en caso de producirse un incidente, para permitir a una Organizacion
seguir desempefiando sus actividades criticas a un nivel aceptable predefinido”
(BS 25999-1, 2006). El analisis del impacto del negocio conocido comunmente
como Business Impact Analysis (BIA) y el analisis de riesgos son la base para el
desarrollo de un plan de continuidad del negocio. El BIA permite determinar y
entender qué procesos son esenciales para la continuidad de las operaciones y
calcular su posible impacto, mientras que el analisis de riesgos permite conocer

los riesgos a los que esta expuesto para su posterior tratamiento.



CAPITULO 1

1.1 Planteamiento del problema

A. Descripcion del problema

Los servicios financieros méviles que ofrece Yellowpepper estan conectados
con ciertas entidades financieras y también con operadoras moviles de celular
procesando mas de 25 millones de transacciones cada mes. Estos servicios
operan las 24 horas, los 7 dias de la semana y los 365 dias al afio
ininterrumpidamente, por lo que es de vital importancia contar con un Plan de
Continuidad del Negocio para la empresa que permitira responder ante los
incidentes o interrupciones de negocio, con el fin de permitir a la organizacion

continuar ejerciendo sus actividades.

B. Preguntas de Investigacion

e /Tiene el Departamento de Tecnologia de Yellowpepper un Plan de
Continuidad del Negocio para los Servicios Financieros Moviles que
ofrece a sus Clientes?

e (;Cudl es el tiempo maximo de recuperacion del servicio en caso de
producirse un incidente grave que afecte la continuidad de las actividades
de Yellowpepper?

e ¢ Cuales son las mejores practicas basadas en el estandar BS 25999 para
la elaboracion de un Plan de Continuidad del Negocio con el cual la
empresa Yellowpepper pueda garantizar a sus clientes que sus servicios
financieros maviles tendran una alta disponibilidad?

e Cuales son los servicios financieros moviles de Yellowpepper

considerados mas criticos en caso de producirse un incidente?



¢,Cuales son los indicadores de indisponibilidad que el Departamento de
Tecnologia de la empresa Yellowpepper debe considerar para declarar

gue se ha producido una interrupcion del servicio?

1.20bjetivos

A. Objetivo General

Desarrollar un Plan de Continuidad del Negocio que dé respuesta a posibles

incidentes que pudieran poner en peligro la continuidad de las actividades

criticas de la empresa Yellowpepper, usando el estandar BS 25999.

B. Objetivos Especificos

Levantar informaciéon que permita entender el funcionamiento a la
empresa Yellowpepper.

Analizar los impactos financieros y operacionales ante un desastre en la
empresa.

Identificar las posibles amenazas potenciales de interrupciones de la
empresa Yellowpepper y los respectivos riesgos.

Desarrollar estrategias de continuidad del negocio, que satisfaga los
requerimientos de recuperacion identificados en el analisis de impacto y
en los escenarios de amenazas.

Elaborar el plan de continuidad de negocio, el cual es un informe que
contendra los procedimientos y lineamientos concretos para la
recuperacion y el restablecimiento de los recursos dafiados y de los
procesos cuyo desempefio se ha interrumpido.

Evaluar el Plan de Continuidad del Negocio Propuesto



1.3 Metodologia

El analisis de Riesgo sera realizado bajo los lineamientos del estandar
Australiano/Neozelandés AS/NZS 4360:2004. Este estandar estd compuesto por
cinco partes interrelacionadas, tal como se observa en la Figura 1, todas ellas

mediadas por procesos de comunicacion y consulta y monitoreo y revision.

— ESTABLISH THE CONTEXT \_

*The Internal Context
< A +Tne Externsl Context I &
*The Risk Management Context
*Dovelop Criteria

*Deline the Structure

DENTIFY RISKS

*What can happen?
*When ang whoere?
sHow and why?

l

ANALYSE RISKS

Identily existing conlrols

Determine Determine
conseguences kelihood

Determine Level ol Risk

l

EVALUATE RISKS

MONITOR AND REVIEW

COMMUNICATE AND CONSULT

*Compare against criteria
«Sel priorities

Trest No
|sy

Yes

TREAT RISKS

=|dentily oplions

= Assess options

*Propare and implemant
troatment plans

= Analyse and evalate

- J
Figura 1 Proceso de gestion del riesgo segun la norma AN/NZS 4360:2004
FUENTE: (Norma AN/NZS 4360, 2004)



http://www.noweco.com/risk/riske19.htm

Para el analisis de impacto del negocio, se ha seguido los lineamientos del
libro Business Continuity Planning Methodology 2004, autores libro Akhtar Syed
& Afsar Syed, el cual propone los siguientes aspectos a ser determinados para
el andlisis de impacto del negocio:

e Politica, alcance y suposiciones

e Identificaciones de funciones y procesos

e Evaluacién del impacto financiero

e Evaluacién del impacto operacional

e I|dentificacion de procesos criticos del negocio

e Identificacion de MID

e Determinacion del Recovery Time Objective (RTO) y Work Recovery
Time (WRT)

e Andlisis del dafio que causa la interrupcién de un proceso

La obtencion de datos necesitados, se lo realizo a través de una combinacion
de reuniones y encuestas, las cuales fueron realizadas a los Gerentes de cada
departamento de Yellowpepper. El formato de estas encuestas se encuentra en
el Anexo 1 del documento.

Finalmente, la metodologia a emplearse para el desarrollo del presente
proyecto sera basada en el ESTANDAR BS 25999, el mismo que comprende las
siguientes etapas:

e Entendimiento de la organizacion
e Determinacién de la estrategia de continuidad del negocio
e Desarrollo e implantacion de una respuesta de GCN

e Prueba mantenimiento y revision



CAPITULO 2

ANALISIS DE LA EMPRESA

2.1 Descripcion de la Empresa

A. ¢Quién es Yellowpepper?

Yellowpepper es una empresa que ofrece el canal moévil a instituciones

financieras a través de una sofisticada infraestructura tecnoldgica llamada

YEPEX.

Yepex se encuentra en el centro del ecosistema de la red de servicios

financieros méviles como un propulsor y conector de instituciones financieras,

operadoras de telefonia movil, empresas, consumidores y gobierno. Fue creado

en el 2004 y tiene presencia en 7 paises de la region:

Colombia
Ecuador
Guatemala
Mexico
Peru
Panama

Estados Unidos

Actualmente esté integrada a mas de 40 instituciones financieras, posee mas

de 5 millones de usuarios y procesa mas de 25 millones de transacciones por

mes.

B. Vision General

Yepex provee productos de Emision & Aceptacion para alcanzar su vision de

crear la red de pagos maviles lider en América Latina.



Lineas de Negocio
Yellowpepper cuenta con 2 lineas de negocios que son soportadas por la
organizacion, siendo estas:

e BANCA MOVIL: YellowPepper es el enlace entre la Institucion
Financiera y sus clientes a través del canal mévil (SMS, USSD,
Smartphone).

e SWITCH TRANSACCIONAL: Provee servicios financieros a clientes

no bancarizados empoderandolos hacia la inclusion financiera.

C. Estructura de Yellowpepper
El Comité Ejecutivo de Yellowpepper se encuentra ubicado en la ciudad de
Miami y la matriz en la ciudad de Quito. Yellowpepper cuenta con 2 tipos de
personal:
Personal local: Colombia, Ecuador, Guatemala, México, Perd, Panama y
Estados Unidos cuenta con personal local y este solo trabaja para el pais al que
pertenece. Generalmente estos cargos son: de gerente general, contadores,
comerciales, limpieza y secretaria.
Personal global: Estas personas dan soporte a toda la organizacion. El 80%
del mismo trabaja desde las oficinas de Quito-Ecuador. Estas areas son:
e Financiera
e Soporte
e Consultoria y pruebas
e Proyectos
e Operaciones e Infraestructura

e Desarrollo



2.2 Departamento de TI

Dado que, Yellowpepper basa sus servicios en tecnologia, depende en gran
medida del departamento de tecnologia. El Departamento de Tl se encarga de
gue la infraestructura y sistemas a su cargo ofrezcan los niveles necesarios de
disponibilidad y estabilidad y proporciona todos los servicios necesarios para
garantizar el trabajo diario de toda la organizacién. El departamento de
tecnologia de Yellowpepper se encuentra ubicado en la ciudad de Quito-Ecuador
y cuenta con 26 personas.

A. Esquema organizacional del departamento de TI
El Organigrama del departamento de Tl de Yellowpepper se muestra en la
Figura 2.

Vicepresidencia

Vice-Presidente de Tecnologia
Tecnologia

Consultoria y Pruebas Soporte Operaciones e Infraestructura Proyectos

e Jefe Solutions Consultants e Jefe de Infraestructuray
e Solutions Consultants *  lefedeSoporte 0 ol e Administradores de Proyectos
N peraciones
e Quality Engineer Ingenieno de Soparte . Administrador de Base de
Datos
. Administrador de Sistemas
. Administrador de redes &
Seguridad
. Analista de reportes

Figura 2 Organigrama del departamento de Tl de Yellowpepper

Fuente: (Yellowpepper)

El departamento de Tl esta encabezado por un Vicepresidente de Tecnologia

el cual reside en la ciudad de Miami Florida y esta conformado por 4 secciones:



e Proyectos
e Consultoria y Pruebas
e Soporte

e Operaciones e Infraestructura

B. Roles y responsabilidades
A continuacion, se describen las funciones de cada seccién, asi como los roles

y responsabilidades del personal que forma parte de cada seccion:

C. Proyectos
Es la encargada de la definicion, planificacion y seguimiento del portafolio de
proyectos. Esta compuesto por 2 administradores de proyectos uno en Ecuador
y otro en Perq, entre sus responsabilidades estan:
e Definir los proyectos que seran aprobados y priorizados por el Comité
Ejecutivo
e Programar de fechas de ejecucién, pruebas y liberacion de los mismos
e Dar seguimiento de los proyectos y realizar ajustes de tiempos en los
mismos
e Reportar al Comité Ejecutivo del avance de los proyectos

e Reportar al area comercial del avance de sus proyectos

D. Consultoriay Pruebas
Es la encargada de la ejecuciéon del desarrollo y pruebas de los proyectos
aprobados y priorizados por el Comité Ejecutivo. Esta seccion es liderada por un
jefe de consultares. A continuacion, se explica como esta integrada esta seccion:
e Jefe de Consultores: Radica en la ciudad de Quito/Ecuador, sus
funciones son:
- Asignar los proyectos aprobados por el Comité Ejecutivo de

acuerdo a las prioridades dadas a los consultores



Balancear el trabajo de los consultores

Asignar ingenieros de pruebas a los proyectos aprobados y
asignados a los consultores

Dar seguimiento de los desarrollos en curso y resolver conflictos

o cambios de prioridades de las soluciones tecnoldgicas

e Consultores: Formado por 5 personas, 2 en Ecuador, una en

Colombia, otro en Peru y el dltimo en México. Sus responsabilidades

son.

Guiar a clientes a formular requerimientos, asesorar sobre
alternativas y las implicaciones que llevan las modificaciones
nuevas o ya revisadas

Mantener un contacto continuo con los clientes para identificar
problemas y mejoras.

Crear la documentacion técnica

Proveer analisis técnicos y diagnéstico de problemas
Coordinar con desarrolladores, control de calidad y soporte en
produccion para probar e implementar mejoras y soluciones.

Realizar implementaciones de nuevas instalaciones de clientes

e Ingenieros de Pruebas: Formado por 3 personas en Ecuador, sus

tareas son:

Desarrollar casos de pruebas por proyecto asignado

Ejecutar las pruebas para garantizar que las aplicaciones
desarrolladas se implementan con éxito

Reportar los errores y mejoras encontradas durante la ejecucion
de las pruebas para que sean resueltos por el equipo de
desarrollo
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E. Soporte
Es el punto Unico de contacto para usuarios internos y externos y es la
encargada de brindar el soporte 7x24 a las soluciones que se encuentran en
produccion, en casos que se presenten inconvenientes durante su ejecucion.
Esta compuesta por:
e Jefe de Soporte: Sus responsabilidades son:
- Definir la estrategia del Equipo de soporte
- Investigar y aplicar nuevas técnicas y metodologias de la
gestion de la ayuda / manejo de incidentes
- Evaluar el desempefio de los miembros del Equipo de soporte
- Incentivar y planificar la formacion constante del equipo, asi
como la normalizacibn de conocimiento a través de los
miembros del equipo
- Ejecutar las actividades de monitoreo y escalamiento de
incidentes
- Mantener la Guia de procesos de Escalada (espariol e inglés),
asi como velar por el cumplimiento de los indicadores clave de
rendimiento especificados
- Comprender, conocery cumplir con el Service-Level Agreement
(SLA) con todos los clientes
- Convertirse en una parte activa de los debates del SLA con los
clientes.
- Coordinar agilizar la entrega de los informes de conciliaciéon
(diaria y mensual)
- Entregar Key Performance Indicator (KPIs) de rendimiento
cuando sea necesario
- Realizar los informes de incidentes e informes de andlisis de

causa raiz cuando un problema es presentado en produccién
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Utilizar ITIL como la guia basica para los procedimientos de
apoyo, asi como las normas ISO de investigacion y la ejecucion
de los procesos para la mejora del Equipo de soporte

Trabajar activamente con el equipo de consultores y el equipo
de base de datos con el fin de garantizar el tiempo de actividad
en las aplicaciones

Apoyar al departamento de ventas en cualquier pais de la
operacion para lograr resultados positivos en las
investigaciones y la ejecucion de la conectividad / configuracion

/ seguridad de cumplimiento / etc

e Ingeniero de Soporte: Son 6 personas en Ecuador, sus tareas son:

Monitorear el desempefio de las soluciones tecnoldgicas en
produccion

Brindar el soporte nivel 1 en caso de presentarse un incidente.
Escalar a nivel 2 si el incidente no puede ser resuelto de manera
inmediata

Generar conciliaciones mensuales con los clientes

Ayudar a los usuarios a solucionar sus problemas y responder
a las solicitudes de informacion en los distintos ambitos de las
TI (hardware, software, telecomunicaciones e infraestructura)
Ofrecer toda una serie de servicios que los usuarios pueden
solicitar cuando sea necesario (instalacion, traslado o
desinstalacion de equipos y software, distribucién de derechos
de acceso, archivado y restauracion de datos, etc.)

Configurar equipos del cliente para conectarse a Internet a
través del router (clientes de acceso telefonico / DSL
solamente) médem / DSL

Obtener conocimiento general del sistema operativo y las

aplicaciones que estan en produccion
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Ser parte de cualquier otro proyecto que el departamento de Tl

necesite.

F. Operaciones e Infraestructura

Esta area es la encargada del mantenimiento y actualizacion de la

infraestructura tecnologica que posee Yellowpepper, los cuales son hardware,

software y comunicaciones. A continuacion, se describen los integrantes de esta

area con sus respectivas funciones.

e Jefe de Infraestructuray Operaciones

Liderar el area de infraestructura y Operaciones

Asignar las tareas operativas a cada uno de sus elementos
Garantizar la disponibilidad diaria de los sistemas y se encarga
de implementar los procedimientos técnicos necesarios cuando

se retoma la actividad después de un fallo del sistema

e Administrador de Base de Datos

Analizar el negocio e identificar las necesidades de servicio al
cliente

Elaborar la documentacion técnica de los disefios de base de
datos y otros servicios pertinentes a su cargo

Evaluar nuevas herramientas que podrian formar parte de la
cartera de tecnologia de la empresa, en especial para el
almacenamiento de datos e inteligencia de negocios.

Estar actualizado con las nuevas tecnologias relacionadas con
las técnicas de almacenamiento, almacenamiento de datos,
mantenimiento de bases de datos, monitoreo de bases de
datos, copias de seguridad, etc

Ser un soporte para consultores y equipo de operaciones

Compatrtir el conocimiento con el equipo de TI
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Obtener las certificaciones necesarias para cumplir con las
expectativas

Responsable de convertirse en parte activa de mejora y
ejecucion de planes de accién

Convertirse en un experto en seguridad y los aspectos de
mejora para la aplicacion, el usuario y el acceso operativo a

base de datos

e Administrador de Sistemas: Sus responsabilidades son:

Convertirse en parte activa y un especialista de la
infraestructura Yellowpepper

Entregar lista de materiales para los usuarios externos cuando
sea necesario

Investigar y evaluar nuevas herramientas para supervisar los
servidores, sistemas operativos, aplicaciones, etc

Cumplir con los requisitos de seguridad internas y externas
Trabajar activamente con el Gerente de Operaciones para
garantizar y velar por el tiempo de actividad

Comprender, conocer y velar por el cumplimiento de los SLAs.
Disefiar, mantener, ejecutar y dirigir los procedimientos de
mantenimiento del servidor.

Disefiar, mantener, ejecutar y dirigir las politicas de seguridad,
es decir: administracion de contrasefas, el uso de servidores,
etc.

Mantener actualizado el inventario de activos

Mantener actualizada la creacion de redes y disefio de
hardware

Mantener actualizado el inventario de contrasefia y cifrado

(compartido con el Director de Tecnologia)
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Instalar nuevo hardware y asegurarse de que se alcanzan los
objetivos de la instalacion

Coordinar los accesos al centro de datos de Yellowpepper.
Investigar y evaluar las mejores estrategias cuando vienen

nuevos requerimientos de infraestructura a lo largo del camino.

e Administrador de red y seguridad: Sus responsabilidades son:

Mantener operativo la red en la empresa

Dar mantenimiento a la infraestructura de red

Implementar las comunicaciones seguras Virtual Private
Network (VPNSs) entre el cliente y Yellowpepper

Configurar los elementos de comunicacion.

Implementar politicas de seguridad para evitar intrusiones o
ataques

Configurar, mantener, monitorear los principales Firewalls y

balanceadores de carga de Yellowpepper.

e Analista de reportes: Sus responsabilidades son:

Crear procedimientos (manuales / automaticos) para ofrecer
estadisticas e informacion al Comité Ejecutivo de Yellowpepper.
Ser un apoyo para el Database Administrator (DBA) para
analisis y ejecucion de mejoras en los procedimientos internos
y externos para mantener el tiempo de actividad de la
infraestructura organizativa.

Ser apoyo para el DBA a la hora de evaluar nuevas
herramientas

Apoyar a consultores, operaciones y equipo de soporte para el
analisis de secuencias de comandos (scripts) y la ejecucion de

los mismos
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- Recomendar enfoques para hacer frente a los problemas de
rendimiento, asi como estrategias de Inteligencia de
Informacion y Negocios

- Convertirse en una parte activa en el disefio, mantenimiento y

ejecucion de las bases de datos.

C. Infraestructura técnica

Los servidores y equipos de comunicacion de Yellowpepper se encuentran
alojados en el centro de computo ubicado en el Network Access Point (NAP) de
las América en Miami, Florida, USA, los cuales son administrados por el area de
operaciones e infraestructura ubicada en la ciudad de Quito Ecuador. En dichos

servidores se encuentra instaladas todas las aplicaciones de Yellowpepper.

D. Seguridades
En el NAP se cuenta con las siguientes seguridades:
e Seguridad fisica
e Seguridad personal
La seguridad fisica se encuentra compuesta por ciertos elementos que
permiten mantener un estandar de seguridad interna, estos elementos son,
correcta separacion entre redes eléctricas y redes de comunicaciones mediante
canaletas separadas por una distancia determinada que impide que existan
interferencias  en las comunicaciones. Adicionalmente encontramos
correctamente distribuidos los extintores de incendios en todas las areas del
edificio. Las puertas de ingreso estan compuestas de aleaciones especiales.
La seguridad personal es manejada por recurso humano, ya que para que una
persona ingrese a las instalaciones debe pasar por dos filtros de seguridad, el
primero efectlia una revision minuciosa de todo lo que la persona ingresa al
edificio, luego se llega a una seccion en el cual se encuentra otro guardia de

seguridad el mismo que se encarga de autorizar el ingreso al area de servidores,
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caso contrario se podra ingresar con escolta y sin derecho a uso de llaves. Todos

los armarios tienen llave, la misma que es entregada por el guardia de seguridad.

E. Arquitecturaldgica
Yellowpepper cuenta con 2 plataformas, la una llamada SMS Metropolis y
la otra llamada Mobile Everywhere (ME). SMS Metropolis actia como un
enrutador, el cual re direcciona todas las solicitudes SMS a las diferentes
aplicaciones para que puedan ser procesadas. Asi mismo Mobile Everywhere
(ME) recepta y enruta todas las solicitudes Smartphone a las diferentes
aplicaciones para que puedan ser procesadas. Estas aplicaciones envian dichas

solitudes a cada institucion financiera para que puedan ser procesadas.

F. Arquitectura fisica
En el NAP de las américas se encuentra todo el hardware y software
necesitado para que los servicios de Yellowpepper puedan operar, los mismos

se encuentran distribuidos en 26 servidores de la siguiente manera:

Plataforma Metropolis
Ambiente de produccion:
e 6 Servidores de aplicaciones web
e 5 servidores de bases de datos
Ambiente de pruebas:
e 2 Servidores de base de datos
e 2 Servidores de aplicaciones
Plataforma ME
Ambiente de produccion
e 2 servidores para base de datos
e 2 servidores para aplicacion.
Ambiente de pruebas
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e 1 servidor para base de datos
e 1 servidor para aplicacion.
Otros
e 1 servidor para File Transfer Protocol (FTP)
e 2 servidores para active directory
e 1 servidor para la aplicacion Applications and Products (SAP)
e 4 equipos de comunicacion.

Los servidores usados para la plataforma ME utilizan como sistema Operativo
Linux mientras que los servidores de la plataforma Metropolis tienen como
sistema operativo Windows. Ambas plataformas usan Structured Query
Language (SQL) como base de datos. En el Anexo 3 se muestra el detalle de
cada servidor. La seguridad y acceso logico a la red de Yellowpepper es
controlada a través de un firewall. Todos los clientes de Yellowpepper se
conectan a dicho firewall a través de canales seguros como son las VPNs. En

la Figura 3, muestra el diagrama de redes y servidores de Yellowpepper.
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Figura 3 Diagrama de redes y servidores de Yellowpepper

Fuente: (Yellowpepper)

G. Aplica

Yellowpepper cuenta con 2 tipos de aplicaciones:

ciones

Aplicaciones internas

Aplicaciones externas

VIRTUAL SERVERS FOR MOBILE

[Encryplion
services

CLUSTER &
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Las aplicaciones internas son las usadas por Yellowpepper, entre las

principales tenemos:

Aplicacién SAP

Aplicacién de Monitoreo
Microsoft Reporting Services
Nagios EventLog Agent
LiveVault Backup

Las aplicaciones externas son las que Yellowpepper desarrolla para sus

clientes y son usadas por ellos. Estas son 86 aplicaciones. En el Anexo 2 se

detallan estas aplicaciones en donde # de usuarios representa el numero de

usuarios que usa dicha aplicacion, #Transacciones/Mes representa el nimero

de transacciones que transacciona dicha aplicacion en un mes y servidor

instalado representa en que servidor se encuentra instalada dicha aplicacion.
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CAPITULO 3

ANALISIS DE IMPACTO

El propdsito del analisis de impacto en el negocio (BIA) es identificar qué areas
y procesos del negocio son esenciales para la supervivencia de Yellowpepper.
El BIA identificara la rapidez con las que las areas/procesos criticos dentro del
departamento de tecnologia tienen que regresar a la normalidad después de una

situacion de desastre.

3.1 Politica

Se aplicara el BIA en los procesos del negocio para determinar la criticidad de
cada uno de los procesos en Yellowpepper y determinar cuales es el impacto
qgue representa para la organizacion si uno de ellos fuese interrumpido. Se
identificara el tiempo que pasara una infraestructura antes de estar disponible
(RTO) y cuanto la organizacion esta dispuesta a perder en cantidad de datos

(RPO) y los procesos claves del negocio.
3.2 Alcance

El BIA estara enfocado a los elementos del departamento de tecnologia que
soportan los procesos criticos de Yellowpepper. Tener en cuenta que el BIA no
abordara las soluciones de recuperacion.

3.3 Suposiciones

El BIA sera desarrollado pensando en el peor de los escenarios, para lo cual

se tomaran como base las siguientes suposiciones:
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No se podra acceder al centro de datos por el lapso de 1 hora

La infraestructura fisica que soporta cada proceso, ha sido destruida junto
con todos los registros y equipamiento

La interrupcion ocurre en horas pico

Durante la interrupcion, el personal clave no se encuentra disponible

No se cuenta con la logistica necesaria durante la interrupcion

Identificaciones de funciones y procesos

Para la identificacion de funciones y procesos de negocio de Yellowpepper se

ha tomado como base Yellowpepper Ecuador. Tener presente que el

departamento de tecnologia da soporte a toda la organizacion. A continuacion,

se detallaran las funciones y procesos de Yellowpepper, tomando como premisa

que:
e Funciones: Departamentos o areas que conforman la organizacion.
Ejemplo: Soporte, Contabilidad, Comercial, etc.
e Procesos: Actividades que son realizadas en cada departamento.
Ejemplo, atencion a clientes en soporte, facturacion en contabilidad.
Tabla 1

Funciones y procesos de Yellowpepper

Comercial Analizar mercado en busca de clientes

Contactar clientes identificados

Presentacion de las lineas de Productos a los Clientes

Negociacién de servicios nuevos o existentes

Establecimiento de las reglas del negocio

Busqueda de potenciales clients

Ofrecer y vender los productos y servicios

Contabilidad Manejo Recursos Humanos

Manejo Asientos Contables Continua —
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Adminstracion Tributaria

Inventario

Facturacién

Cuentas por cobrar

Cuentas por pagar

Clientes

Financiero

Coordinar las tareas de Presupuesto

Asesoramiento a la Alta Direcciéon en temas contables

Mantener control sobre los registros de

Activos/Pasivos/Ingresos/Egresos

Garantizar la preparacion de los Estados Financieros

Ejecutar conciliaciones Bancarias

Realizar informes del estado de los recursos de la empresa

Operaciones

Administracién de servidores y equipos de comunicacién

Mantenimiento de Hardware

Mantenimiento de Software

Administracion de base de datos

Mantenimiento de comunicaciones

Obtencion de Backups

Adquiscién de equipos

Mantenimiento de aplicaciones

Soporte

Soporte a usuarios 7x24

Monitoreo de las aplicaciones

Mantenimiento de las computadoras de la oficina

Manejo de Incidentes y recuperacion del servicio

Cumplimientos de los Acuerdos de Niveles de Servicio

Consultores

Definicion y Disefio de Soluciones Tecnoldgicas de los Clientes

Seguimiento y Evaluacién de las Aplicaciones Desarrolladas

Elaboracion de la Documentacién Técnica de las Soluciones

Asesoramiento a las éareas comerciales sobre las soluciones

tecnoldgicas

Apoyo al area de soporte en la solucién de incidentes

Control de Calidad

Disefio de las matrices de pruebas

Crear matrices de pruebas sobre las soluciones tecnolégicas

=
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Reportar errores y mejoras al Equipo de Desarrollo

Mantenimiento de reportes, registros de pruebas de las soluciones
certificadas

Fuente: (Yellowpepper)

3.5 Evaluacion del Impacto Financiero

En esta etapa se evaluara el impacto financiero tomando como base las
suposiciones indicadas anteriormente. En la tabla 2 se definen los rangos
utilizados en pérdidas por dia de ganancias.

Tabla 2

Escala para medir el impacto financiero

0 Normal No hay pérdidas, 0 dias

1 Baja Entre 0.01 a 100.00

2 Medio Entre $100.01 a $1000.00
3 Alto Entre $1000.01 a $3538.00

Fuente: (Yellowpepper)

En la tabla 3 se muestra el andlisis realizado.

Tabla 3

Evaluacion del impacto financiero

Comercial Analizar mercado en busca de clientes

Contactar clientes identificados

Presentacion de las lineas de Productos a los Clientes

Negociacion de servicios nuevos o existentes

o k| O] O O

Establecimiento de las reglas del negocio Continuamp
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Busqueda de Potenciales Clientes

Ofrecer y vender los productos y servicios

Contabilidad

Manejo Recursos Humanos

Manejo Asientos Contables

Adminstracion Tributaria

Inventario

Facturacién

Cuentas por cobrar

W Wl k| O N Ol O O

Cuentas por pagar

Clientes

Operaciones

Administracion de servidores y equipos de comunicacion

Mantenimiento de Hardware

N W| k| W

Mantenimiento de Software

N

Administracion de base de datos

Mantenimiento de comunicaciones

Obtencion de Backups

Adquiscién de equipos

Mantenimiento de aplicaciones

Soporte

Soporte a usuarios 7x24

Monitoreo de las aplicaciones

Mantenimiento de las computadoras de la oficina

Manejo de Incidentes y recuperacion del servicio

Cumplimientos de los Acuerdos de Niveles de Servicio

Consultores

Definicion y Disefio de Soluciones Tecnoldgicas de los

Clientes

O Wl W| | N| W N N N W N

Seguimiento y Evaluacién de las Aplicaciones

Desarrolladas

Elaboracion de la Documentacién Técnica de las

Soluciones

Asesoramiento a las areas comerciales sobre las

soluciones tecnoldgicas

Apoyo al area de soporte en la solucién de incidentes

2

Control de
Calidad

Disefio de las matrices de pruebas

0 Continua

—




Crear matrices de pruebas sobre las soluciones 0

tecnoldgicas

Reportar issues al Equipo de Desarrollo 1

Mantenimiento de reportes, registros de pruebas de las 1

soluciones certificadas

3.5 Evaluacion del Impacto Operacional

Para el impacto operacional se han tomado en cuenta las siguientes

categorias:

Tabla 4

Categorias para evaluacion del impacto operacional

Imagen/Credibilidad I Imagen del servicio de

Yellowpepper

Financiero F Flujo de caja de Yellowpepper

Operacional (0] Operativa de Yellowpepper

Ademas, es medido en base a la tabla 5.

Tabla 5

Niveles de Impacto operacional

Imagen/Credibilidad I Imagen del servicio de Yellowpepper
Financiero F Flujo de caja de Yellowpepper
Operacional 0] Operativa de Yellowpepper

En la tabla 6, se ilustran los resultados del impacto operacional.
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Impacto operacional
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F O
Comercial Analizar mercado en busca de clientes 0O 0 O
Contactar clientes identificados 0O 1 o0
Presentacion de las lineas de Productos alos 0 1 O
Clientes
Negociacién de servicios nuevos o existentes 0O 2 O
Establecimiento de las reglas del negocio 0O 0 O
Busqueda de Potenciales Clientes 0O 1 0O
Ofrecer y vender los productos y servicios 0O 1 O
Contabilidad  Manejo Recursos Humanos 0 0 O
Manejo Asientos Contables 0o 2 O
Administracion Tributaria 2 2 0
Inventario 0 1 1
Facturacion 1 3 2
Cuentas por cobrar 1 3 1
Cuentas por pagar 1 3 1
Clientes
Financiero Coordinar las tareas de Presupuesto 0
Asesoramiento a la Alta Direccion en temas 0 O O
contables
Mantener control sobre los registros de 0 0 O
Activos/Pasivos/Ingresos/Egresos
Garantizar la preparacion de los Estados 0 0 O
Financieros
Operaciones  Administracion de servidores y equipos de 0 3 3
comunicacion
Mantenimiento de Hardware 3 3
Mantenimiento de Software 3 3

Administracion de base de datos

3 3 Continua
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Mantenimiento de comunicaciones

Obtencion de Backups

Adquiscion de equipos

Mantenimiento de aplicaciones

Soporte

Soporte a usuarios 7x24

Monitoreo de las aplicaciones

Mantenimiento de las computadoras de la oficina

Manejo de Incidentes y recuperacioén del servicio

Cumplimientos de los Acuerdos de Niveles de

Servicio

Nl N O | W W O I DN

O O O] O O W O w w

O O N N N| W P, W DN

Consultores

Definiciéon y Disefio de Soluciones Tecnoldgicas de

los Clientes

Seguimiento y Evaluacion de las Aplicaciones

Desarrolladas

Elaboraciéon de la Documentacion Técnica de las

Soluciones

Asesoramiento a las areas comerciales sobre las

soluciones tecnoldgicas

Apoyo al area de soporte en la solucion de

incidentes

Control
Calidad

de

Disefio de las matrices de pruebas

Crear matrices de pruebas sobre las soluciones

tecnoldgicas

Reportar issues al Equipo de Desarrollo

Mantenimiento de reportes, registros de pruebas

de las soluciones certificadas

3.6 Identificacién de Procesos Criticos del Negocio

La identificaciébn de los procesos criticos del negocio se la ha realizado

analizando el impacto operacional y financiero realizado, tomando como base

las siguientes premisas:

e Un proceso es critico si el impacto financiero tiene un valor 2 o 3.
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e Un proceso es critico si el impacto operacional tiene al menos dos valores
“Altos”

e Un proceso es critico si el impacto operacional tiene un valor Alto y un
Medio.

En la tabla 7 se muestran los resultados.

Tabla 7

Procesos criticos del negocio

F @]
Contabilidad Facturacion 3 1 3 2 9
Cuentas por cobrar 3 1 3 1 8
Cuentas por pagar 3 1 3 1 8
Operaciones Administracion de servidores y equipos 3 0 3 3 9
de comunicacion
Mantenimiento de Hardware 2 2 3 3 10
Mantenimiento de Software 2 2 3 3 10
Administracion de base de datos 2 2 3 3 10
Mantenimiento de comunicaciones 3 2 3 2 10
Obtencion de Backups 2 1 3 3 9
Mantenimiento de aplicaciones 3 3 3 3 12
Soporte Soporte a usuarios 7x24 3 3 0 2
Consultores  Apoyo al area de soporte en la solucion 2 1 2 3
de incidentes

3.8 Identificacién del MTD

El MTD indica el tiempo maximo que un proceso del negocio puede estar no

operacional. La estimacion del MTD esta basada en el valor total de puntos
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obtenidos por proceso critico. La escala de tiempos que se usa para dar valores

del MTD a cada proceso del negocio es la siguiente:

Tabla 8
Procesos criticos del negocio

De 1 a 2 horas

De 3 a 4 horas

De 5 a 6 horas

De 6 horas a 48 horas
De 49 horas a 72 horas

M m| O O @ >

De 73 horas en adelante

A continuacion, la escala de equivalencias para definicion de MTD:

Tabla 9

Escala de equivalencia para definicién de MTD

12 A
10 B
9 C
8 D
7 E
5 F

Los valores de MTD de cada proceso critico se describen en la tabla 10.
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Tabla 10
Definiciéon del MTD

Contabilidad Facturacién
Cuentas por cobrar

Cuentas por pagar

O O O m

Operaciones Administracion de servidores y equipos de
comunicacion
Mantenimiento de Hardware
Mantenimiento de Software
Administracion de base de datos
Mantenimiento de comunicaciones
Obtencion de Backups
Mantenimiento de aplicaciones

Soporte Soporte a usuarios 7x24

O O » O W W W w

Consultores Apoyo al area de soporte en la solucién de
incidentes

3.9 Determinaciéon del RTO y WRT

El RTO indica el tiempo disponible para recuperar sistemas y/o recursos que
han sufrido una alteracién. Y WRT es el tiempo disponible para recuperar los
datos perdidos una vez que los sistemas estan reparados dentro del MTD.
(Alexander, 2007).

Tabla 11
Determinacion de RTO y WRT

Contabilidad Facturacion Aplicaciéon SAP 2 4

Cuentas por cobrar  Aplicacion SAP 2 4 Continua
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Cuentas por pagar Aplicaciéon SAP 2 4
Operacione  Administracion de Window server 1
S servidores y equipos Remote Desktop connection. 1 1
de comunicacion
Mantenimiento de Aplicaciones Smartphones 1 1
Aplicaciones SMS Metropolis 1 1
Aplicaciones SMS 1 1
Billeteras Moviles 1 1
Remote Desktop connection. 1 1
Procesadores 1 1
Aplicacién de envios 1 1
Aplicacién de monitoreo 1 1
Billing 1 1
Administracion de SQL Server 1 1
base de datos Remote Desktop connection. 1 2
Mantenimiento de Check point 1 2
comunicaciones
Obtencién de SQL Server 1 2
Backups
Mantenimiento de Remote Desktop connection. 1 1
software
Mantenimiento de Remote Desktop connection. 1 1
hardware
Soporte Soporte a usuarios Jira 1 2
7X24
Consultores  Apoyo al area de Jira 1 2
soporte en la Remote Desktop connection. 1 1

solucién de

incidentes

3.10 Andlisis del dafio que causa la interrupcidn de un proceso

Es importante determinar las consecuencias de la interrupcién de un sistema,

recurso o servicio soportado por el departamento de Tl con el fin de conocer el
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posible impacto que tendria el negocio en caso de la paralizacion de

operaciones.

Tabla 12

Consecuencias de la interrupcion de los servicios

Aplicacién SAP

Si se interrumpe el sistema SAP, se detiene la
facturacion, cuentas por cobrar, cuentas por pagar y
administracion de clientes. SAP es el ERP de la

empresa, formando parte del core del negocio

Window server

El mal funcionamiento de Windows Server en los
servidores provoca que los servicio que forman parte

del core de la empresa dejen de funcionar.

Remote Desktop

connection.

El mal funcionamiento de Remote Desktop
connection provoca que el equipo de operaciones no

pueda acceder a los servidores.

Aplicaciones

Smartphones

La interrupcion de las aplicaciones Smartphone
provoca que los clientes de Yellowpepper no puedan
utilizar las aplicaciones BlackBerry, IPhone y
Android.

SMS Metropolis

La interrupcion de la plataforma SMS Metropolis
provoca que las aplicaciones SMS no puedan
procesar las transacciones generadas por los
clientes ni los clientes podran recibir notificaciones
via SMS.

Aplicaciones SMS

La interrupcion de las aplicaciones SMS provoca
gue los clientes de Yellowpepper no puedan

transaccionar a través del canal de SMS

Billeteras Méviles

La interrupcion de las billeteras méviles provoca que

los clientes no puedan realizar transacciones.

Procesadores de

recargas

La interrupcion de los procesadores de recarga

provoca que los clientes no puedan comprar tiempo

aire. Continua  e——)
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Aplicacién de envios La interrupcion de la aplicacién de envios provoca
que nuestros clientes no puedan enviar notificaciones

a los usuarios finales

Aplicacion Billing La interrupcion de la aplicacion Billings no permite

generar facturas al cliente final.

SQL Server La interrupcion de SQL Server provoca que los

usuarios no puedan generar ninguna transaccion.

Check point La interrupcion de Check Point provoca que no se
puedan administrar las VPN que actualmente
mantenemos con nuestros clientes ni la configuracion
de nuevas.

Ademas, los servidores no podran ser accedidos por

el equipo de operaciones.

Jira La interrupcion de Jira provoca que no se puedan

manejar los incidentes.

3.11 Conclusiones

El analisis de impacto del negocio en Yellowpepper realizado permitio
concluir:

e Las areas criticas del negocio son:
- Soporte
- Operaciones
- Contabilidad
- Consultores

e Los procesos criticos de Yellowpepper son:

Contabilidad Facturacion

Cuentas por cobrar

Cuentas por pagar

Operaciones Administracion de servidores y equipos de comunicacion

Mantenimiento de Hardware

Mantenimiento de Software

Administracién de base de datos
Mantenimiento de comunicaciones Continua —




Obtencion de Backups

Mantenimiento de aplicaciones

Soporte

Soporte a usuarios 7x24

Consultores

Apoyo al area de soporte en la solucién de incidentes

¢ Los tiempos maximos tolerables de interrupcion (MTD) que pueden

enfrentar los procesos criticos de Yellowpepper son:

incidentes

Contabilidad Facturacion 49-72 horas
Cuentas por cobrar 6-48 horas
Cuentas por pagar 6-48 horas
Operaciones Administracion de servidores y equipos de 5 -6 horas
comunicacion
Mantenimiento de Hardware 3-4 horas
Mantenimiento de Software 3-4 horas
Administracion de base de datos 3-4 horas
Mantenimiento de comunicaciones 3-4 horas
Obtencion de Backups 5 -6 horas
Mantenimiento de aplicaciones 1-2 horas
Soporte Soporte a usuarios 7x24 6-48 horas
Consultores  Apoyo al area de soporte en la solucion de 6-48 horas
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CAPITULO 4

ANALISIS DE RIESGOS

Los elementos que soportan los procesos criticos de Yellowpepper se
encuentran en el departamento de tecnologia. Es importante mencionar que una
interrupcion en el area de tecnologia afectaria considerablemente a toda la
empresa, ocasionando pérdidas. El analisis de riesgos evaluara a estos
elementos que soportan a los procesos criticos de Yellowpepper y los diversos

riesgos tanto internos como externos que pueden les pueda afectar.
4.1ldentificacién de Riesgos

En la tabla 13 se presentan los potenciales riesgos que podrian afectar a los
procesos criticos de Yellowpepper, estos incluyen los riesgos que estan y los

gue no estan bajo el control de Yellowpepper.

Tabla 13
Identificacién de riesgos

1 Externo Inundaciones Ingreso de agua en el Dafio total de los servidores

centro de datos 0 equipos de comunicacion
provocando la caida de los

servicios de Yellowpepper.

2 Externo Terremotos Terremotos en la Dafio total de los servidores
ciudad donde se o0 equipos de comunicacion
encuentra el centro de provocando la caida de los

datos servicios de Yellowpepper

_
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3 Externo Tormentas Tormentas eléctricas Dafio total de los servidores
eléctricas donde se encuentra el 0 equipos de comunicacion
centro de datos provocando la caida de los

servicios de Yellowpepper
4 Externo Huracanes Huracanes en el centro  Dafio total de los servidores
de datos 0 equipos de comunicacion
provocando la caida de los

servicios de Yellowpepper
5 Externo Incendios Fuego en el centro de Dairio total de los servidores
datos. 0 equipos de comunicacion
provocando la caida de los

servicios de Yellowpepper
6 Externo Explosiones  Explosiones en el Daifio total de los servidores
centro de datos 0 equipos de comunicacion
provocando la caida de los

servicios de Yellowpepper
7 Interno- Destruccion Falta de las Dafio total de los
Externo intencional respectivas servidores, aplicaciones o
de datos seguridades fisicas en equipos de comunicacion
el centro de datos provocando la caida de los

servicios de Yellowpepper
8 Interno- Sabotage Dafio intencional Dafio total o parcial de los
Externo provocado por una servidores, aplicaciones o
persona interna 0 equipos de comunicacién
externa provocando la caida de los

servicios de Yellowpepper
9 Interno- Robo de Robo de hardware. Mal funcionamiento de los
Externo equipos. servidores, aplicaciones o
equipos de comunicacion
provocando la caida de los

servicios de Yellowpepper
10 Interno Persona NO Dafio no intencional de Mal funcionamiento de las

capacitada

los servicios de YP.

aplicaciones provocando la
caida de los servicios de

Yellowpepper

e
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11 Interno- Falla de Servidores susceptible La infraestructura  mal
Externo Firewall ataques. configurada y sin parchear
puede pasar desapercibida,
dejandolo susceptible a los
ataques de virus, software
malicioso y ataques de
Internet.

12 Interno Falla de los Fallade los equipos de Dafio total o parcial de los
equipos de ventilaciéon en el Data servidores y equipos de
ventilacion center. comunicacion provocando
en el Data el mal funcionamiento de
center. los servicios de

Yellowpepper.
13 Interno- Corte de Cortes de energia en Falla eléctrica provocando
Externo energia centro de datos la inoperatividad de los
equipos de comunicaciéon y
servidores de

Yellowpepper.

14 Interno Saturacion Ausencia de monitoreo La sobrecarga de trafico-
de los en linea de capacidad informacion provoca el mal
servidores y rendimiento de los funcionamiento de los

servidores servicios de Yellowpepper.
15 Externo Falla del servicio Falla del servicio Provoca la caida de los
de internet de internet en el servicios de Yellowpepper.
centro de datos
16 Interno Ausencia de Falta de procesos Sin un proceso formalizado
procesos formalizados de de gestion de cambios, la

formalizados para
gestion de
cambios en

produccion

Gestion de
cambios para
aplicaciones e
infraestructura en
produccion no
siguen siempre un
proceso

estructurado de

disponibilidad e integridad
de las aplicaciones puede
verse en

peligro como

resultado  de pruebas
inadecuadas, evaluacion de
riesgos, y la falta de
comunicaciéon a las partes

afectadas.

e




38

evaluacion de
riesgos, las
pruebas pre / post

implementacion y

criticos del

negocio.

aprobacion
formal.
17 Informacién Perdida de Perdida de Perdida de informacién
informacion informacién para puede provocar pérdidas
confidencial los procesos para la empresa y el mal

funcionamiento de los

servicios de la empresa.

4.2 Analisis de Riesgos

Una vez identificados los riesgos, el siguiente paso es analizar los mismos,

para lo cual se calculara la magnitud de cada riesgo. La magnitud de un riesgo

es obtenida a través de la probabilidad de ocurrencia por el impacto que puede

causar dicho riesgo, teniendo la siguiente formula:

Magnitud = Probabilidad x Impacto

Donde la probabilidad es la frecuencia que podria presentar el riesgo y el

impacto es la forma en la cual el riesgo podria afectar los resultados del proceso.

Las escalas que se usaran para obtener la probabilidad como el impacto son:

Alto Es muy factible que el riesgo se presente
Media Es factible que el riesgo se presente
Baja Es muy poco factible que el riesgo se presente
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i

Alto Afecta en alto grado la disponibilidad del servicio
Medio Afecta en grado medio la disponibilidad del servicio
Baja Afecta en grado bajo la disponibilidad del servicio

La Matriz de Priorizacién es presentada en la Figura 4, con la cual se
clasificaran los riesgos de acuerdo a su Magnitud, donde:

Magnitud A: Nivel Alto de riesgo

Magnitud B: Nivel Medio de riesgo

Magnitud C: Nivel Bajo de riesgo

ALTA B
Z |[MEDIA | B
i'I-:J

BAJA C B B

BAJO |MEDIA |ALTO

Impacto

Figura 4 Matriz de priorizacion

Fuente: (Universidad Tecnologica de Pereira, 2010)

En la tabla 14 se presenta informacion sobre la magnitud de los riesgos
analizados, la cual sera de suma importancia para la etapa de evaluacién, en
donde seran priorizados o clasificados segun los criterios definidos.



Tabla 14

Andlisis de Riesgo
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1 Externo Inundacione Los servidores estdn Baja Alto B
s instalados en un rack
sobre un piso elevado.
2 Externo  Terremotos - Baja Alto B
3 Externo  Tormentas Inclinacion del techo Baja Medio B
eléctricas disefiada para ayudar
a canalizar el exceso
de agua de una
tormenta con una
intensidad que sélo se
veria cada 100 afos,
asistida por 18
desagiles en la
azotea.
4  Externo Huracanes EL NAP de las Media Alto A
Américas esta
disefiado para
soportar un huracan
de categoria 5 con
aproximadamente 9
mil toneladas de lastre
de hormigon.
Paneles exteriores de
hormigén reforzados
con acero de 18 cm de
grosor.
5 Externo Incendios Extintores y alarmas Baja Alto B
de incendios.
Seguro contra
incendios Continua
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Se cuenta con material
aislante dentro del

centro de datos.

Externo  Explosiones

Extintores y alarmas
de incendios.
Se cuenta con material
aislante dentro del

centro de datos.

Baja

Alto

Interno-  Destruccion

Externo intencional

de datos

Respaldos diarios de

las bases de datos

Media

Alto

Interno-  Sabotaje

Externo

Seguridad durante las
24 horas del dia, todos
los dias del afio. El
personal de seguridad
supervisa todas las
camaras de seguridad,
vigila los puntos de
acceso de entrada y
salida del edificio y
controla el acceso con
llave electronica a
ascensores, pisos Yy
areas del techo.

Media

Alto

9

Interno- Robo de

Externo  equipos.

Seguridad durante las
24 horas del dia, todos
los dias del afio. El
personal de seguridad
supervisa todas las
camaras de seguridad,
vigila los puntos de
acceso de entrada y
salida del edificio y
controla el acceso con

llave electrénica a

Baja

Alto

Continua
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ascensores, pisos Yy

areas del techo.

1 Interno Persona NO Sin control Media Alto
0 capacitada
1 Interno Falla firewall Diariamente se Media Alto
1 realizan respaldos de
las Base de datos
1 Interno Falla de los Mantenimientos Baja Baja
2 equipos de mensuales.
ventilacion
en el Data
center.
1 Interno- Corte de Se cuenta con una Baja Alto
3 Externo energia planta de energia
Alterna
Interno Saturacion Se dispone de un load Media Alto
4 de los balancer que
servidores distribuye la carga
entre los servidores.
1 Externo Falla del Se disponen de Baja Alto
5 servicio de enlaces de Backup
internet
Interno Perdida de Sin control Media Alto
6 informacion
confidencial

4.3Evaluacion de Riesgos

El objetivo de la evaluacion de riesgos es tomar decisiones basadas en los

resultados del andlisis de riesgos, identificar cuales deben ser tratados y la

prioridad para su tratamiento. Como base usaremos la tabla mostrada en la

Figura 5 para establecer criterios de evaluacion de cada riesgo:
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*Fiesgos con Magnitud alta (A). sin controles
efectivos. requieren acciones preventivas inmediatas.
e

+FPiesgos con Magnitud alta (A) v media (B) con
controles no efectives, requieren acciones de
preventivas.

*Piesgos con Magnitud alta (A) v media (B) con
controles efectives, pero no documentados, requieren
acciones de preventivas.

r

*Fiesgos con prionizacien baja (C) o alta (A) v media
=a50s C ;o
{B) que tienen controles documentaddoes v efectivos,
Tequiersen seguimiento.

”

Figura 5 Criterios de evaluacion de riesgo

Fuente:
(http://www.utp.edu.co/php/controlinterno/docsFTP/ADMINISTRACION_DE_RIESGOS172.ppt)

En latabla 15 se muestra los resultados luego de la evaluacion de cada riesgo,
en la cual se establece la prioridad de cada riesgo y la determinacion del

tratamiento:

Tabla 15

Evaluacion del riesgo

1 Inundaciones 4 NO
2 Terremotos 2 Sl
3 Tormentas eléctricas 4 NO
4 Huracanes 2 Sl
5 Incendios 4 NO
6 Explosiones 4 NO
7 Destruccion intencional de datos 1 Sl
8 Sabotage 2 Sl
9 Robo de equipos 4 NO
10 Persona NO capacitada 1 Sl
11 Falla firewall 1 Sl Continua—
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12 Falla de los equipos de ventilacién en el 4 NO

Data center.

13 Corte de energia 4 NO
14 Saturacion de los servidores 2 Sl
15 Falla del servicio de internet 4 NO
16 Perdida de informacion confidencial 1 Sl

4.4Tratamiento de Riesgos

El tratamiento del riesgo implica la identificacion de opciones para el
tratamiento de los riesgos, la evaluacién de estas opciones, la preparacion los
planes de tratamiento y la ejecucion de los mismos. (AS/NZS, 2004).

Las opciones hacen referencia a como se pretende afrontar el riesgo

disponiendo de las siguientes alternativas:

Tabla 16

Alternativas de manejo de negocio

Reducir Probabilidad Bajar la cantidad de veces que se presenta el riesgo en un periodo

de tiempo
Reducir Impacto Mitigar las consecuencias negativas cuando se presenta el riesgo.
Transferir el riesgo Traspasar el riesgo a otra compafiia (contrato de outsourcing,

péliza de seguro)

Compartir el riesgo Consiste en intentar extender el riesgo de un area en concreto, a
diferentes secciones, con el fin de impedir la perdida de todo

negocio

Evitar el riesgo Si prestar un servicio supone un gran riesgo, el servicio se deja de
entregar
Fuente: (AS/NZS 4360 Risk management, 2004).




45

En esta seccidn se identificardn y recomendaran las alternativas para
modificar el riesgo mas no se implementaran, quedara a criterio de Yellowpepper
la implementacién de los mismos.

RIESGOS:

e Terremoto

e Huracanes

Observaciones:

Hace algunos meses atras, Yellowpepper estuvo trabajando en la
implementacion de un plan de recuperacion ante desastres, los equipos se
adquirieron y configuraron, sin embargo, las pruebas realizadas no fueron
exitosas. Debido a otros proyectos, este proyecto quedo inconcluso.
Recomendaciones:

Retomar el proyecto de plan de recuperacion ante desastres para reducir

el impacto ante un desastre natural.

RIESGOS:

e Destruccion intencional de datos,

e Perdida de informacion confidencial

e Sabotage

Observaciones:

- No existe un proceso formal de terminacion de contrato de un
empleado en donde se realice la eliminacion del acceso fisico y l6gico
a los sistemas de Yellowpepper. A menos que el acceso se retire
inmediatamente después de la salida, los ex empleados pueden
continuar accediendo a los datos de la empresa.

- Actualmente los consultores, el equipo de operaciones, gerente de
soporte y operaciones tienen acceso a las bases de datos de la

empresa.
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Recomendaciones:

- Contar con un proceso de terminacion de contrato del empleado en
donde todos sus accesos sean deshabilitados para reducir la
probabilidad de los riesgos.

- Limitar el acceso a las bases de datos asi para reducir la probabilidad

de los riesgos.

RIESGO: Persona no capacitada.

Observaciones:
Se observo que no existen procesos formales para realizar cambio en el

ambiente de produccion. Toda el area de tecnologia tiene acceso al mismo

y puede realizar cambios sin previo aviso.

Recomendaciones:

e Implementar procesos formalizados para gestion de cambios en
produccion para reducir la probabilidad del riesgo.

e Limitar el acceso al ambiente de produccion para reducir la probabilidad

del riesgo.

RIESGO: Falla firewall
Observaciones:

Yellowpepper cuenta con un firewall para evitar la exposicion a terceros
de informacion confidencial y controlar los accesos externos no autorizados
alaredinterna de la empresa a traves del enlace de internet. No se realizan
analisis de vulnerabilidad al firewall.

Recomendaciones:
e Realizar andlisis de vulnerabilidad una vez por afio para reducir la
probabilidad del riesgo.
e Contar con un firewall mas e implementar redundancia entre ellos

para reducir la probabilidad del riesgo.
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4.5Conclusiones y recomendaciones

A. Conclusiones

Luego de realizar el analisis de riesgo se concluyé que el centro de
datos de Yellowpepper cuenta con las seguridades fisicas
necesarias para ser frente ante riegos que podrian paralizar las
actividades de la empresa, sin embargo, existen algunas
debilidades en la seguridad ld6gica, para lo cual se emitieron
recomendaciones para su mejora.

Yellowpepper cuenta con profesionales capacitados vy
especializados para hacer frente ante eventos inesperados.

El estandar Australiano / Neozelandés AS/NZS 4360:2004 permitio
tener una mayor compresién de los riesgos en los procesos

administrativos en general.

B. Recomendaciones

Retomar el proyecto de Disaster Recovery que Yellowpepper inicio
pero que no pudo ser concluido debido a otras prioridades.
Realizar analisis de vulnerabilidad al menos una vez por afio en los
servidores de Yellowpepper.

Contar con un firewall mas en el centro de datos e implementar
redundancia entre ellos para permitir la confidencialidad e
integridad la informacion.

Implementar procesos formalizados para gestion de cambios en
produccion lo que permitira reducir la probabilidad del riesgo.

Limitar el acceso de usuarios al ambiente de produccion.


http://www.noweco.com/risk/riske19.htm
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CAPITLUO 5

5.1 Criterios para declaraciéon de desastre

Es importante identificar condiciones que califiguen para la declaracién de
desastre, estas proveeran una guia de lineamientos para la toma de decisiones
de cuando se debe activar el plan de continuidad que conlleva a la activacion del
centro de datos alterno, por lo cual se han establecido algunos criterios los cuales

se presentan en la tabla 17.

Tabla 17

Criterios para declaracion de desastres

Perdida de personas clave

Administradores y gerentes Todos

Expertos en cuestiones operativas Equipo de operaciones,
completo

Numero de fatalidades 1 o mas

Numero de lesiones graves 50 mas

Personal no disponible debido a circunstancias personales: 10 o mas

(familia afectada, casa perdida, etc.)

Pérdida de tecnologia clave

Internet, teléfono y medio de comunicacién Internet
Archivos y bases de datos 25%
Infraestructura y cableado 45%
Virus, denegacion de servicio 60%

Pérdida de uso del centro de datos

Porcentaje de pérdida del centro de datos 45%

Dias inhabilitados para uso del centro de datos 12 horas o mas
Pérdida de servicios de terceros (Energia, internet, etc.) Cualquiera
Contaminacion Si es grave

Incapacidad de ingreso al centro de datos (Dafio en calles, Si la condicién es grave

inundaciones, huracanes, etc.)
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Plan de comunicacion

El plan de comunicacion de la unidad sigue basicamente el proceso que se

indica en la Figura 6.

|I’1Cid.inte . deemergencla | 7| Evacuacidn

3

Notificar al equipo Activar plan de

Motificar al / J'
ot .nw . ~ Afecta ala e He s - -
equipa de e . Resolucion segin
respuesta a |ntEgr|da|:I fisica de Me procedimientos Fin de
Evaluar incidente | —<_ Eﬁ II'II'I'IanEJab|E"‘ —H M e
e las peuonas 2 J)' habituales procedimiento
-
“x\.\
50 T
rl:l
! b
=7 Obtener y evaluar tiempas de L~ -~
Motificar al director del Comvocar comité . P Paeedlw s 5i Iniciar el arbaol de
eCN —H de crisis —¥ ||1terrup;2|6n LEQNIL‘IUS _K\“m P ,-' ¥ llamadae
afectados o -
S

Figura 6 Plan de crisis

Las situaciones inmanejables deben ser comunicadas de inmediato al CEO

de la compafia. Estas situaciones son:

Cualquier fatalidad relacionada con el negocio

Una empresa 0 negocio no relacionado amenaza la salud o puede afectar
el funcionamiento de la empresa a través de la ausencia significativa o la
distraccion mental de trabajo (también conocido como un “"evento de
pandemia")

Ley de terrorismo o intento de acto terrorista

El secuestro o intento de secuestro de un empleado

Bombardeos, secuestros, asesinatos que ocurran en las zonas donde
opera compafia o sus empleados

Actos reales o intentos de espionaje comprobados

Potencial interrupciones en el negocio debido a la pérdida de

instalaciones, empleados, proveedores clave, y/ o de TI
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Informe nacional de medios o la investigacion generada por un incidente
que afecta a la compania

Revolucion, guerra, conflicto armado o de policia, acciones en lugares
donde la compafia opera

Amenaza inminente o real de un desastre natural en o cerca de un lugar
donde opera la compafiia (incendios, terremotos, inundaciones,
tormentas severas, tornados, huracanes)

Demostracion activista en las instalaciones de la compairiia

Falla regional de telecomunicaciones

Incidentes ambientales y de transporte que resulta en dafio al publico, el

medio ambiente y la continuidad del negocio

Estrategias de recuperacion

En base a los resultados del BIA y del analisis de riesgos, se desarrollan

estrategias para identificar mecanismos que permitan a la organizacion proteger

y recuperar las actividades criticas sobre la base de la tolerancia al riesgo de la

organizacion y dentro de los objetivos de tiempo de recuperacion definidos. Estas

estrategias permiten establecer una estructura de respuesta a incidentes y

gestion, gestionar las relaciones con los principales interesados y las partes

externas y recuperar las actividades criticas del negocio. En esta etapa se

desarrollan los siguientes puntos:

Identificar los requerimientos estratégicos para la recuperacion de la
plataforma de TI

Identificar las opciones de recuperacion

Evaluacion de opciones aplicables

Andlisis costo/beneficio de las estrategias de recuperacion

Consideraciones para las estrategias de recuperacion
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Requerimientos estratégicos para la recuperacion de la plataforma

A continuacion, se lista los recursos criticos sobre los cuales se van a disefiar

las estrategias de recuperacion:

5.5

Instalaciones: Area alternativa en donde sera recuperada la plataforma
de TI.

Sistemas de Produccidon: Aplicaciones que seran recuperadas.
Infraestructura: Infraestructura que necesita ser recuperada. Se
considera solo la infraestructura que se encuentra en el centro de datos
de Yellowpepper.

Informacion critica: Informacién a ser respaldada en un sitio alterno. En
este recurso se tomara en cuenta informacién que no es almacenada en
base de datos como manuales, documentos técnicos, etc. No se ha
tomado en cuenta la informacién que es almacenada en base de datos ya

que actualmente existe un procedimiento establecido para respaldos.

Identificar las opciones de recuperacion

Los métodos de adquisicion de los recursos pueden ser:

Bajo demanda: Los recursos son adquiridos e instalados luego de haber
ocurrido el desastre.

Pre-establecidas: Los recursos son adquiridos e instalados antes de que
ocurra un desastre y su uso es Unica y exclusivamente para propésitos de
recuperacion.

Pre-acordadas: Se establecen acuerdos con los proveedores los cuales
garantizaran la entrega de los recursos dentro de un periodo convenido

luego de que ocurra un desastre.

A continuacion, se listan las opciones de recuperacion que se tendrian por

recurso critico:
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Instalacion Instalacién alternativa Un centro de datos propio de Yellowpepper
propia propia de Yellowpepper debidamente adecuado.

Instalacion Instalacion alternativa Un centro de datos fisico arrendado a un
comercial arrendada proveedor.

Instalaciones en la nube Un centro de datos logico arrendado a un
proveedor

Método de Bajo demanda La instalacion es adquirida cuando ocurre
adquisicion el desastre, segun las necesidades del
momento.

Pre-establecido La instalacion es adquirida y preparada
exclusivamente para este propdsito antes
de que ocurra el desastre

Pre-acordada La instalacion es adquirida a un proveedor
gue garantice la disponibilidad de la
instalacion en un periodo de tiempo
convenido entre ambas partes a partir del
desastre.

Recurso: Infraestructura
Infraestructura  Infraestructura alternativa  Infraestructura propia de Yellowpepper
propia propia de Yellowpepper debidamente adecuado.
Infraestructura  Infraestructura alternativa  Infraestructura fisica arrendada a un
comercial arrendada proveedor.

Infraestructura logica (en  Infraestructura légica arrendado a un

la nube) proveedor

Método de Bajo demanda La infraestructura es adquirida cuando
adquisicion ocurre el desastre, segun las necesidades

Continua E——)

del momento.




Pre-establecido La infraestructura es adquirida y preparada
exclusivamente para este propdsito antes

de que ocurra el desastre

Pre-acordada La infraestructura es adquirida a un
proveedor que garantice la disponibilidad
de la misma en un periodo de tiempo
convenido entre ambas partes a partir del

desastre.

Recurso: Sistemas de produccion

Método de Bajo demanda Las aplicaciones son instaladas cuando ocurre
adquisicion el desastre, segun las necesidades del
momento.
Pre-establecido Las aplicaciones son instaladas exclusivamente

para este propésito antes de que ocurra el

desastre

Pre-acordada Las aplicaciones son instaladas por un
proveedor que garantice la disponibilidad de las

mismas en un periodo de tiempo convenido

entre ambas partes a partir del desastre.

Recurso: Informacién

Sitio alternativo de  Sitio fisico propio de Sitio de almacenamiento fisico externo
almacenamiento Yellowpepper propio de Yellowpepper con las
respectivas seguridades.

Sitio fisico arrendado Sitio de almacenamiento fisico
externo, arrendado por un proveedor

que ofrece las seguridades

necesarias. Continua —




54

Sitio en la nube Sitios de almacenamiento virtual
accedido a través de internet con las
respectivas seguridades.

Frecuencia de los Diaria Informacioén respaldada una vez al dia
respaldos Semanal Informacién respaldada una vez a la
semana

Mensual Informacién respaldada una vez al
mes

Anual Informacién respaldada una vez al afio

5.6 Evaluacién de opciones aplicables

Es necesario evaluar las opciones de recuperacién en donde se analiza la

aplicabilidad de cada opcion y la prioridad de implementacion de la misma en

base a costos y factibilidad de Yellowpepper. Para evaluar la aplicabilidad se

usan las siguientes opciones:

Adecuado
Recomendable
No recomendable

No aplica

Para evaluar la prioridad de implementacién, se usan los siguientes niveles de

prioridad:

Prioridad alta
Prioridad media
Prioridad baja

Prioridad nula

A continuacion, se presenta la evaluacion de las opciones de recuperacion.
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A. Recurso: Instalaciones

Instalacion Instalacion alternativa No Recomendable 4
propia propia de Yellowpepper
Instalacion Instalacion alternativa Recomendable 2
comercial arrendada
Instalaciones en la nube Adecuada 1
Método de Bajo demanda No Recomendable 4
adquisicion Pre-establecido Adecuado 2
Pre-acordada Recomendable 3

A. Recurso: Infraestructura

Infraestructura Infraestructura alternativa No recomendable 4
propia propia de Yellowpepper
Infraestructura Infraestructura alternativa Recomendable 2
comercial arrendada
Infraestructura en la nube Adecuado 1
Método de Bajo demanda No recomendable 4
adquisicion Pre-establecido Adecuado 1
Pre-acordada No recomendable 4

B. Recurso: Sistemas de produccion

Método de adquisicion Bajo demanda No recomendable 4

Pre-establecido Adecuado 1
Pre-acordada No recomendable 4 Continua‘
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C. Recurso: Informaciéon

Categoria Opcién de recuperacion Aplicacién Prioridad de

implementacién

Sitio alternativo de  Sitio fisico propio de No recomendable 4
almacenamiento Yellowpepper
Sitio fisico arrendado Recomendable 2
Sitio en la nube Adecuado 1
Frecuenciadelos  Diaria Adecuada 1
respaldos Semanal Recomendable 3
Mensual No recomendable 4
Anual No aplica 4

5.7 Anélisis costo/beneficio de las estrategias de recuperacion.

Evaluadas las opciones de recuperacion para el centro de datos e
informacion de Yellowpepper, procederemos a evaluar los costos. El objetivo de
esta evaluacioén es escoger la opcién que mas se acople a las necesidades de la
empresa. Las opciones que mas se acoplan a las necesidades de la empresa
para son:

e Arrendar un centro de fisico

e Arrendar un centro de datos en la nube

A continuacién, se muestra un resumen de la Evaluacion de Costos.

Arrendar un centro de datos fisico $ 756,060.19
Arrendar un centro de datos en la nube $ 487,398.00
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5.8 Seleccion de la estrategia

Luego de realizar el analisis costo-beneficio de las estrategias que mas se

acoplan a las necesidades de la empresa, se llegd a la conclusién que la mejor

opcion es arrendar un centro de datos en la nube ya que la misma tiene una

arquitectura orientada a servicios ahorrando en hardware. A continuacion, las

razones mas relevantes que permitieron escoger dicha estrategia:

Implementacion es mucho mas rapida y con menos riesgos: No existe
hardware por comprar y mantener.

Recursos escalables y configurables a medida: Es posible tener los
servidores con los recursos que se necesite en el momento. Se podria
reconfigurar los servidores Cloud y disponer de mas recursos en caso que
se necesite.

Reduccion de costos: La posibilidad de configuracion de recursos, unido
al menor costo de mantenimiento de una infraestructura en la nube, hacen
que los servicios en la nube sean méas econémicos que los de hosting
tradicional. Esto permite tener un Servidor Dedicado a menor precio.
Resiliencia y redundancia: No hay posibilidades de fallas de hardware. La
informacion esta mucho mas segura en un servidor de la nube comparado
con un servidor dedicado ya que, incluso en caso de pérdida catastrofica
de datos en su almacenamiento, el riesgo es mucho menor que en un

servidor dedicado.

A continuacion, se detalla la estrategia seleccionada:

Terremark configurara, implementara, desarrollara, provisionara y probara los

recursos computacionales, recursos de almacenamiento, recursos de red

(‘infinistructure”) servicios de soporte y la aplicacién utilizada para manejar

Infinistructure (“aplicacion Inficenter”).  Infinistructure y la aplicacion de
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Infinicenter serdn usados por Terremark para proveer los Servicios de Nube

Empresarial a Yellowpepper.

Localizacién de la Solucién

Nube Terremark — Culpeper
Dispositivos de Red dedicados Terremark - Culpeper
Costos:

A continuacién, se muestra los costos sumarizados:

Total de cargos no recurrentes $2,295.00
Implementacién de Servicios $2,295.00
Total de cargos Mensuales Recurrentes $8,753.00
Servicios Mensuales — Hosting $4,128.00
Servicios Mensuales — Red $3,125.00
Servicios Mensuales — Seguridad $0
Servicios Mensuales — Almacenamiento $1,500.00

Detalle de Precios del Servicio de Nube Empresarial

Servicios Mensuales de Hosting

Descripcion Cant. Precio Exceso
Recursos Computacionales 1 $4,128.00 $4,128.00
Total $4,128.00
Servicios Mensuales de Red

Descripcién Cant. Precio Exceso
Conectividad - Ancho de Banda Comprometido 1 $125.00 $125.00
Recursos de Red 1 $0.00 $0.00
Total $125.00

Servicios Mensuales de Seguridad

Descripcién Cant. Precio Exceso

>




Recursos Computacionales 1 $0.00 $0.00
Total $0.00
Servicios Mensuales de Almacenamiento

Descripcién Cant. Precio Exceso
Capacidad de Almacenamiento 1 $1,500.00 $1,500.00
Total $1,500.00

Dispositivos de red dedicados

Descripcion Cant. Precio Exceso
OnNet IFC - Cat 6 1 $295.00  $295.00
OnNet IFC — Conexi6n 1 $2,000.00 $2,000.00
Total $2,295.00
Servicios Mensuales de Red

Descripcion Cant. Precio Exceso
On-Net Conexion 1 $3,000.00 $3,000.00
Total $3,000.00

Detalle de los servicios de nube empresarial

Ancho de Banda

Cantidad

Ancho de Banda

5 Mbps

Ambiente de la Nube

Cantidad

1

Manojo de Recursos

12 x Manojo de Recursos de Nube Empresarial -
1Ghz, 2GB MEM

CPU

12 GHz

Recursos de Memoria

24GB
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Continua E===)
Recursos de Red
Cantidad 1
Recursos de Red Utilidad de Load Balancer de Nube Empresarial HA
Recursos de IP Publica 5 x Ips Publicas
Recursos de IP Privada Ips privadas (DMZ/27)
Recursos de IP Privada Ips privadas (Int/28)
Seguridad
Cantidad 1
Recursos de Seguridad Utilidad de Firewall de Nube Empresarial HA
Recursos de Seguridad 2 x software de VPN Cliente de Nube Empresarial

Almacenamiento

Cantidad 1

Recursos de Fibrade 2000 GB

Almacenamiento

Dispositivos dedicados de red

Cableado entre unidades

Cantidad 1
IFC —Impl CATS5, UTP - Setup

Onnet MIA to NCR
Cantidad 1

Servicio Una sola vez 2 x On-Net Conexion rapida
Ancho de Banda 100 Mbps
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5.9 Declaracion de desastre

Los siguientes empleados o colaboradores de Yellowpepper, estan
autorizados para declarar un desastre de los sistemas de informacion
desplegados en el NAP, ademas de emitir una sefial de normalizacion y
reanudacion de actividades y la posterior declaracién de fin de aplicacion del
presente plan.

CEO de la compafiia CEO de la compaiiia

Director de Techologia Director de Tecnologia

Director de Techologia Vicepresidente de la compaiiia




CAPITULO 6

6.1 Estructura del equipo PCN

Comité de crisis Lider de equipo CEO de la compaiiia
Comité de crisis Lider suplente y Miembro  Director de Tecnologia
Comité de crisis Miembro Vicepresidente de la compariia
Comité de crisis Miembro Gerente de RRHH

Comité de crisis Miembro Controller

Logistica Lider de equipo Gerente de RRHH
Logistica Miembro Business Analyst
Logistica Miembro Contador

Relaciones Lider de equipo Relaciones Publicas
publicas

Relaciones Miembro Coordinador de soporte
publicas

Unidades de Lider Equipo Director de Tecnologia
negocio

Unidades de Miembro Administrador SAP
negocio

Unidades de Miembro Director de proyectos
negocio

Unidades de Miembro Control de calidad
negocio

Recuperacion Lider Equipo Director de operaciones
Recuperacion Miembro Administrador de redes
Recuperacion Miembro Administrador de Base de datos
Recuperacion Miembro Administrador de sistemas
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La Figura 7 muestra cdmo se deben organizar los equipos una vez declarado

un desastre.

COMITE DE CRISIS

EQUIPD DE LAS
UNIDADES DE
MNEGOCIO

RELACIOMES
PUBLICAS

LOGISTICA

EQUIPD DE
RECUPERACION

EQUIFO DE
OPERACIONES

EQUIFO DE
COMUMICACIONES

EQUIFO DE
APLICACIONES

Figura 7 Organizacion de equipos en declaracion de desastre

6.2 Equipos y responsabilidades

Se han creado equipos de trabajo en algunos casos y en otros solo personas

debido al tamafio de la empresa, que intervendran en la ejecucion del plan.

A. Comité de crisis

El Comité de crisis es el responsable de la activacion del plan de continuidad
de negocio y dirigir las acciones durante la contingencia y recuperacion. Toma
las decisiones “clave” durante un incidente, ademas que mantiene informado de
la situacion a los accionistas de la compafia. Las principales tareas y
responsabilidades de este comité son:

e Andlisis de la situacién

e Decision de activar o no el Plan de Continuidad

¢ Iniciar el proceso de notificacion a los empleados a través de los diferentes

responsables.
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Seguimiento del proceso de recuperacion, con relacion a los tiempos

estimados de recuperacion.

El Lider del equipo es el responsable por la coordinacién general del proceso.

Las responsabilidades incluyen:

Asegurar que todos los miembros del comité se pongan en contacto y se
comuniguen segun sea necesario.

Asegurar que todas las cuestiones de respuesta, como se identifica en los
planes durante la activacion, se publiquen y consten en el registro de
seguimiento.

Asegurar que todas las actividades de gestidn de crisis y comunicaciones
sean consistentes con las politicas de la compaiiia y las regulaciones
gubernamentales

Asegurar que las politicas y procedimientos del comité estén claramente
definidas y que los miembros del equipo estan capacitados

Asegurar que los nuevos miembros del comité de crisis reciban
capacitacion sobre las funciones y responsabilidades.

Mantener una lista de todos los contactos clave.

Coordinar y difundir el calendario de las reuniones del grupo

Los miembros del grupo evallan las consecuencias globales del incidente y

en representacion de sus respectivas areas funcionales en respuesta al

incidente.

Esto incluye:

Dar prioridad a las responsabilidades del comité de crisis ademas de las
responsabilidades funcionales del dia a dia

Familiarizarse con sus roles individuales, responsabilidades vy
procedimientos generales del comité de crisis.

Contribuir funcionalmente a los esfuerzos de respuesta ante un incidente
Participar en el proceso de revision posterior de un incidente

Participar en la formacion de gestidn de crisis
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Equipo de recuperacion

Su funcién consiste en establecer los sistemas necesarios para la

recuperacion. Esto incluye todas las aplicaciones, comunicaciones y datos y

cualquier otro elemento necesario para la restauracién de un servicio. El lider

del equipo de recuperacion informa al comité de crisis acerca de la interrupcién

en el servicio y el avance en la recuperacion. Este equipo esta compuesto por

un lider el cual es el director de operaciones y soporte el cual coordina y gestiona

las actividades con sus miembros que se describen a continuacion:

C.

Equipo de Comunicaciones

Se encarga de las acciones de recuperacion de la red comunicaciones.

Algunas de sus responsabilidades son las siguientes:

D.

Desarrollar y documentar las configuraciones de las comunicaciones de
datos.

Determinar el dafio en la red de comunicaciones y asegurar la provision
del equipo de reemplazo.

Coordinar la instalacion del software del sistema operativo que permita la
restauracion de las comunicaciones.

Ordenar e instalar el hardware necesario para establecer
comunicaciones.

Coordinar con entes externos para restaurar el servicio y ordenar las
comunicaciones.

Probar que las comunicaciones se hayan establecido adecuadamente.

Equipo de Operaciones

Este equipo de trabajo se encarga de la restauracion de las operaciones de

las plataformas criticas.

Entre sus responsabilidades estan las siguientes:

Asegurar la disponibilidad de los respaldos necesarios en la recuperacion.
Restaurar archivos y sistema operativo en el sitio de recuperacion.

Elaborar calendarios de operaciones en el sitio de recuperacion.
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En caso necesario, coordinar actividades necesarias para restaurar las
facilidades en el sitio principal o en el sitio alterno.

Ordenar e instalar el hardware necesario para el procesamiento normal
en el sitio permanente.

Equipo de Aplicaciones

Este equipo se encarga de la restauracion de las aplicaciones que residen en

los servidores. Entre sus responsabilidades estan las siguientes:

F.

Coordinar la recuperacién de las aplicaciones en los servidores del centro
de datos principal o alterno.

Reconstruir el ambiente de operaciéon de las aplicaciones que residen en
los servidores.

Soportar el esfuerzo de los usuarios para actualizar los datos de la
aplicacion.

En caso necesario, desarrollar un plan de trabajo detallado para moverse
del sitio-alterno al sitio principal.

Equipo de las unidades de negocio

Esta conformado por personas que interactian con las aplicaciones criticas.

Seran los encargados de realizar las pruebas de funcionamiento para verificar la

operatividad de los sistemas y comenzar a funcionar. Este equipo es

responsable de:

G.

Verificar la operatividad de las aplicaciones a través de la ejecucién de un
conjunto de pruebas.

Crear y mantener los escenarios de prueba actualizados

Informar a la operatividad de las aplicaciones.

Logistica

Responsable de proveer los medios necesarios para contribuir a la

reactivacion de la actividad normal. Las responsabilidades del equipo son:

Solicitar al comité de crisis la provision de recursos que se utilizaran

durante la contingencia
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e Contactar y coordinar las actividades a realizar con policia, bomberos y
servicios médicos en caso de ser necesario
e Proveer transporte para equipos, personas y suministros al lugar de
recuperacion.
e Proveer direccion y numeros de teléfonos del centro Alterno
e Coordinar pagos de facturas
e Contacto con proveedores
e Proveer suministro de oficina y comida
Este equipo debe trabajar conjuntamente con los demas, con el fin de
asegurar que todas las necesidades logisticas sean cubiertas.
H. Relaciones publicas
Responsable de las comunicaciones con clientes, accionistas y medios de
comunicacién canalizando la informacion que se realiza al exterior desde un solo
punto. Sus funciones principales son:
e Elaboracion de comunicados para la prensa.
e Comunicacion con los clientes
Las tareas a realizar son:

e Si el tipo de incidente lo requiere, emitir un comunicado oficial a
clientes y proveedores en el que se indique que se restableceran los
servicios lo antes posible.

e Atender a los clientes para proporcionarles informacién sobre el

incidente con el fin de no genera panico.

6.3 Desarrollo de procedimientos

Se han desarrollado procedimientos en base a los siguientes planes:
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A. Plan de respuesta ante una emergencia

Incluye eventos que involucren grandes desastres en el centro de datos y
crisis ante una amenaza no pandémica. Yellowpepper ha considerado
potenciales situaciones de emergencia que puedan surgir en el centro de datos,
ubicado en el NAP de las Américas. Cada situacién se aborda mas adelante, y
esboza la respuesta ante una situacion y las necesidades de servicios de

emergencia (por ejemplo, bomberos, ambulancias, policia, etc.).

B. Plan de Gestion de Crisis
Estos procedimientos se ejecutan inmediatamente de haber sucedido un

incidente que interrumpa las actividades criticas en la organizacion. Permitiran
confirmar el tipo de incidente y su criticidad, tomar el control de la situacion y
mitigar el impacto que dicho incidente pueda provocar.

e Procedimiento de respuesta inicial

e Procedimiento de verificacion del incidente

e Procedimiento de evaluacion de dafios

e Procedimiento de notificacion de ejecucion del plan

C. Planes de recuperacion y restauracion

Esta seccion contiene los planes de recuperacion tanto de la tecnologia, los
servicios y las instalaciones de la infraestructura que dan soporte a los procesos
criticos del negocio que han de ser activados en caso de una crisis. Este estado
no se considera un ESTADO NORMAL de desempeiio y desarrollo de las
actividades de la empresa.

Adicionalmente estan los planes de restauracion, que son planes para
restaurar la infraestructura de la tecnologia y la instalacion a un ESTADO
NORMAL de operacion, ya sea por retorno a las oficinas o por el establecimiento
de un nuevo lugar para desempefiar las tareas y procesos. La responsabilidad
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de declarar un ESTADO DE NORMALIDAD depende de los altos funcionarios
de la compaiiia.
Los planes de recuperacion implementados, fueron:
e Plan de recuperacién de Contabilidad
e Plan de recuperacién de Operaciones
e Plan de recuperacion de soporte
e Plan de recuperaciéon de Consultores
Las acciones de restauracion implementadas fueron:
e Acciones de restauracion de Contabilidad
e Acciones de restauracion de Operaciones
e Acciones de restauracion de soporte

e Acciones de restauracion de Consultores
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CAPITULO 7

MANTENIMIENTO DEL PLAN DE CONTINUIDAD DEL NEGOCIO

El Plan de Continuidad de Negocio (PCN) es un documento que debe ser

actualizado peridodicamente con el fin de reflejar en él los cambios organizativos

y de negocio que se presentan durante el pasar del tiempo y puedan ocasionar

variaciones dentro de las prioridades establecidas en los riesgos. El comité de

crisis es el responsable de la difusion, mantenimiento y pruebas periddicas del

presente plan. Dentro de sus responsabilidades estan:

Promover una cultura de continuidad de negocio dentro de la empresa
Permanente monitoreo de los procesos

Documentar los cambios

Coordinar y monitorear las pruebas del plan de continuidad

Evaluar los resultados

Optimizar las actividades que tuvieron algun grado de dificultad.

Reforzar los procesos que funcionan normalmente

7.1 Ejecucion de pruebas

Desarrollado e implantado el plan de continuidad de negocio, es

recomendable que sea probado periodicamente debido a los siguientes motivos:

Frecuentemente se descubren nuevas mejoras y eficiencias que mejoran
el plan al ser aplicadas.

Los procesos de negocio, el entorno tecnolégico y multitud de
componentes adicionales pueden cambiar durante el tiempo provocando

que los planes de continuidad de negocio dejen de estar actualizados.
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e Evaluar de forma mas veraz la capacidad de respuesta de la empresa
ante un desastre (tiempos de respuesta, capacidad de los responsables
implicados e idoneidad de los procedimientos desarrollados).

El comité de crisis planificara las pruebas, su duracion y alcance, los
participantes (incluidos proveedores de servicios), los elementos del plan que
seran evaluados (personas, comunicaciones, sistemas, procedimientos) y la
secuencia de pasos a emprender durante su ejecucion. Las pruebas deben
simular situaciones préximas a la realidad y deben ser planificadas de forma que
la exposicion de las actividades de la organizacion ante los riesgos sea minima.
Debido a que la empresa no podra paralizar completamente su produccion, las
pruebas seran realizadas en areas y momentos especificos que no paralicen la
entrega del servicio.

7.2 Cronograma de mantenimiento del PCN

Mantener un directorio que contenga los Director de Actividad del dia a
documentos PCN en el servidor de archivos. Las  Soporte y dia
subcarpetas deben ser: Operaciones
v" Andlisis de Impacto al Negocio (BIA)
Operaciones
Financiera

Plan de Respuesta a las Crisis (CRP)

A N NI NN

Plan de Respuesta a Emergencias
Instalaciones

Plan de Operaciones de Seguridad
Plan de Respuesta

Plan de Comunicaciones

Planes de Recuperacion y Restauracion

AR N NN

Plan de Recuperacion de Desastres
(Disaster Recovery Plan) Continua —
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v Planes de restauracion de actividades
(para procesos esenciales definidos por
BIA)

Realizar revisiones de los planes para evaluar la

exactitud de la informacion.

CEO, Anual

coordinadores y

Los propietarios de los procesos son los duefios de

responsables de mantener los planes de procesos

reanudacion al dia.

Cuando se producen cambios en los procesos,

evaluar si el cambio propuesto y/o proyectadas

impactara el PCN.

Si es asi es convocar a un comité para cambiarlo

y actualizarlo.

Revisar los planes de recuperacion por area. Gerentes de Bianual

Actualizarlos si es necesario. area

Realizar ejercicios de validacion de: Director de Bianual
e Ejercicios de Evacuacion y Refugio Soporte y

e Prueba de llamadas
e Simulacion de crisis

Operaciones

Llevar a cabo ejercicios de prueba que permitan  Gerentes de Anual
simular una reconstruccion de los servidores area

necesarios para reanudar rapidamente los

procesos de negocio esenciales. Medir los

resultados segun lo acordado en el RTO y RPO

Llevar a cabo ejercicios de entrenamiento de sus Director de Anual
equipos para proporcionar a los colaboradores Soporte y

de las practicas que necesitan aprender para
llevar a cabo eficazmente las tareas y
procedimientos de reanudacién, con el fin de

prepararlos para una aplicacion real

Operaciones
Gerentes de

area
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GLOSARIO

BCP: Plan de continuidad del negocio.

DRP: Plan de Recuperacion de Desastres.

MTD: Periodo maximo de tiempo de inactividad que puede tolerar la

organizacién sin entrar en un colapso financiero y operacional.

RTO: Recovery Time Objective. Tiempo maximo permitido que un proceso

puede estar caido como consecuencia de un evento catastroéfico.

RPO: Recovery Point Objective. Define la pérdida de datos méxima tolerable

gue se acepta ante una situacion de desastre.

WRT: Tiempo disponible para recuperar datos perdidos una vez que los

sistemas estén reparados, dentro del MTD.



	ÍNDICE
	ÍNDICE DE TABLAS
	ÍNDICE DE FIGURAS
	RESUMEN
	CAPITULO 1
	1.1 Planteamiento del problema
	A. Descripción del problema
	B. Preguntas de Investigación

	1.2 Objetivos
	A. Objetivo General
	B. Objetivos Específicos

	1.3  Metodología

	CAPITULO 2
	ANÁLISIS DE LA EMPRESA
	2.1 Descripción de la Empresa
	A. ¿Quién es Yellowpepper?
	B. Visión General
	C. Estructura de Yellowpepper

	2.2  Departamento de TI
	A. Esquema organizacional del departamento de TI
	B. Roles y responsabilidades
	C. Proyectos
	D. Consultoría y Pruebas
	E. Soporte
	F. Operaciones e Infraestructura

	C. Infraestructura técnica
	D. Seguridades
	E. Arquitectura lógica
	F. Arquitectura física
	G. Aplicaciones


	CAPITULO 3
	ANÁLISIS DE IMPACTO
	3.1 Política
	3.2  Alcance
	3.3 Suposiciones
	3.4 Identificaciones de funciones y procesos
	3.5 Evaluación del Impacto Financiero
	3.5 Evaluación del Impacto Operacional
	3.6 Identificación de Procesos Críticos del Negocio
	3.8 Identificación del MTD
	3.9 Determinación del RTO y WRT
	3.10 Análisis del daño que causa la interrupción de un proceso
	3.11 Conclusiones

	CAPITULO 4
	ANÁLISIS DE RIESGOS
	4.1 Identificación de Riesgos
	4.2 Análisis de Riesgos
	4.3 Evaluación de Riesgos
	4.4 Tratamiento de Riesgos
	4.5 Conclusiones y recomendaciones
	A. Conclusiones
	B. Recomendaciones


	CAPITLUO 5
	5.1 Criterios para declaración de desastre
	5.2 Plan de comunicación
	5.3 Estrategias de recuperación
	5.4 Requerimientos estratégicos para la recuperación de la plataforma
	5.5     Identificar las opciones de recuperación
	5.6 Evaluación de opciones aplicables
	A. Recurso: Instalaciones
	A. Recurso: Infraestructura
	B. Recurso: Sistemas de producción
	C. Recurso: Información

	5.7 Análisis costo/beneficio de las estrategias de recuperación.
	5.8 Selección de la estrategia
	5.9 Declaración de desastre

	CAPITULO 6
	6.1 Estructura del equipo PCN
	6.2 Equipos y responsabilidades
	A. Comité de crisis
	B. Equipo de recuperación
	C. Equipo de Comunicaciones
	D. Equipo de Operaciones
	E. Equipo de Aplicaciones

	F. Equipo de las unidades de negocio
	G. Logística
	H. Relaciones públicas

	6.3 Desarrollo de procedimientos
	A. Plan de respuesta ante una emergencia
	B. Plan de Gestión de Crisis
	C. Planes de recuperación y restauración


	CAPITULO 7
	MANTENIMIENTO DEL PLAN DE CONTINUIDAD DEL NEGOCIO
	7.1 Ejecución de pruebas
	7.2 Cronograma de mantenimiento del PCN

	BIBLIOGRAFIA
	GLOSARIO

