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RESUMEN

La Universidad de las Fuerzas Armadas ESPE procesa informacion
importante en cada uno de sus componentes organizacionales, informacién
indispensable que sirve como sustento en la toma de decisiones por parte de
las autoridades, por tal razén es necesario implementar los controles
pertinentes en las diferentes estructuras de la institucion para optimizar el uso
adecuado, eficiente y eficaz tanto de la informaciéon, como de los recursos
tecnoldgicos y financieros, estos permitirdn una correcta sincronizacion en
lograr las metas corporativas minimizando el riesgo inherente
considerablemente. El presente proyecto tiene como objetivo prioritario aplicar
el Marco Referencial de COBIT 5.0 para evaluar la situacién actual de los
laboratorios de los Departamentos: Eléctrica y Electronica DEEE, Ciencias de
la Tierra y Construccion DECTC, Energia y Mecanica DECEM de la
Universidad de las Fuerzas Armadas ESPE, verificar si la estructura
tecnologica, humana satisfacen las necesidades de las partes interesadas, si
los servicios prestados cubren las expectativas institucionales, definir las
fortalezas, oportunidades, debilidades y amenazas mediante la valoracion del

cumplimiento de los controles implementados.

La informacidn necesaria para la evaluacion técnica seran indagadas
mediante el uso adecuado de los instrumentos apropiados y disefiados para

estos fines, entrevistas, encuestas, y cuestionarios los mismos que seran
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aplicados a todo el personal involucrado en los diferentes procesos y en sus
diferentes niveles: Autoridades del Honorable Consejo Universitario,
Vicerrectorados, Unidades de Gestion de Tecnologias, Unidad de Acreditacion
y Aseguramiento de la Calidad, Directores de Departamento, Jefes de
Laboratorio y Laboratoristas coparticipes del cumplimiento de los objetivos
institucionales de la Universidad de las Fuerzas Armadas ESPE. La
informacion recopilada sera evaluada y analizada bajo el marco referencial de
COBIT 5.0 quien determinara los procesos y subprocesos de mayor prioridad,
permitiendo determinar finalmente los controles a ser implementados. Estos
controles permitirdn elaborar una encuesta que se aplicara al personal en sus
diferentes roles para conocer la situacion actual, nivel de cumplimiento y asi

definir la evaluacion pertinente.

Finalmente, se presenta mediante informe ejecutivo de auditoria los
hallazgos mas relevantes y trascendentales encontrados en la evaluacion, asi
los directivos involucrados en los diferentes procesos conoceran la situacion
actual en la cual se encuentran los laboratorios de los departamentos: Eléctrica
y Electronica DEEE, Ciencias de la Tierra y Construccion DECTC, Energia y

Mecanica DECEM de la Universidad de las Fuerzas Armadas ESPE.

PALABRASCLAVES: COBIT 5.0, EVALUACION TECNICA,

AUDITORIA TECNICA, LABORATORIOS, CONTROLES.
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ABSTRACT

The University of the Armed Forces ESPE important processes in each
of their organizational components information, essential information that serves
as support in decision-making by the authorities, for this reason it is necessary
to implement the relevant controls in different structures institution to optimize
the proper, efficient and effective use of both the information, such as
technological and financial resources, these allow proper synchronization to
achieve corporate goals considerably minimizing the inherent risk. This project
aims to implement priority Framework COBIT 5.0 to assess the current status of
the laboratories of the Departments: Electrical and Electronic DEEE, Earth
Sciences and Construction DECTC, Energy and Mechanical DECEM of the
University of the Armed Forces ESPE, verify whether technological, human
structure meet the needs of stakeholders, whether the services provided cover
institutional expectations, define the strengths, weaknesses, opportunities and

threats by assessing the compliance of implemented controls.

The information required for the technical evaluation will be indagadas
through the proper use of appropriate instruments designed for this purpose,
interviews, surveys and questionnaires, the same will apply to all staff involved
in the different processes and at different levels: Authorities the Honorable
University Council, Vicerrectorados, Technology Management Units, Unit
Accreditation and Quality Assurance, Department Directors, Heads of

Laboratory Technicians Laboratory and partakers of compliance with the
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institutional objectives of the University of the Armed Forces ESPE.

The information collected will be evaluated and analyzed under the
Framework COBIT 5.0 will determine processes and threads of higher priority,
allowing finally determine the controls to be implemented. These controls allow
developing a survey to be applied to staff in different roles for the current

situation, level of compliance and define the relevant assessment.

Finally, it is presented by executive audit report the most important and
far-reaching findings in the evaluation and management involved in the various
processes will know the current situation in which there are specialized
laboratories departments: Electrical and Electronic DEEE, Sciences Earth and
DECTC Construction, Energy and Mechanical DECEM of the University of the
Armed Forces ESPE, this contributes to the appropriate authorities to take

decisions and corrective measures they deem appropriate.

KEYBOARDS: COBIT 5.0, TECHNICAL ASSESSMENT, TECHNICAL

AUDIT, LABORATORIES, CONTROLS.



CAPITULO |

1. INTRODUCCION

1.1.Antecedentes

“La Universidad de las Fuerzas Armadas - ESPE, como parte del
Sistema de Educacion Superior, es una institucidbn con personeria juridica,
autonomia administrativa y patrimonio propio, de derecho publico, con
domicilio en la ciudad de Quito y sede matriz en la ciudad de Sangolqui; se
rige por la Constitucion de la Republica del Ecuador, la Ley Organica de
Educacién Superior y su reglamento; otras leyes conexas; su Estatuto
aprobado por el Consejo de Educacién Superior - CES y los reglamentos

internos expedidos de acuerdo con la ley.” (ESPE L. O., 2015)

Misiéon Institucional

Formar académicos y profesionales de excelencia; generar, aplicar y
difundir el conocimiento y, proponer e implementar alternativas de solucion a

problemas de interés publico en sus zonas de influencia.

Vision Institucional

“Ser el organismo publico referente para los procesos que consoliden
el Sistema de Educacion Superior, ejerciendo sus competencias
constitucionales y legales, de forma que incidan decisivamente en el logro de

la excelencia de la educacién superior mediante la formaciéon académica y



profesional, con vision cientifica y humanistica que contribuya con soluciones
a los problemas del pais articulados al régimen de desarrollo y al del buen
vivir; respetando los principios constitucionales que rigen a las Instituciones y

al Sistema de Educacion Superior.” (CES L. O.)

Objetivo General Institucional

a. Resolver sobre la planificacion, regulacion y coordinacion del Sistema

de Educacion Superior;

b. Administrar el Sistema de Licenciamiento de la Educacion Superior,

en conformidad a las normas establecidas en la ley;

C. Monitorear, controlar y sancionar a las Instituciones de Educacion

Superior segun lo establecido en la ley;

d. Formular, en coordinacion con los otros organismos que rigen el
Sistema de Educacién Superior y con el érgano que tiene por objeto
ejercer la rectoria de la politica publica de educacion superior, las
politicas de Estado y la planificacion del Sistema de Educacion

Superior;

e. Aprobar y formular la normativa requerida para el funcionamiento del
Sistema de Educacion Superior y para el ejercicio de sus

competencias; y

f. Gestionar la informacion remitida por el 6rgano que tiene por objeto
ejercer la rectoria de la politica publica de educacién superior y otras

entidades como sustento para las resoluciones. (CES P. 1., 2015)



Objetivos Estratégicos

a. Incrementar el reconocimiento de la Universidad de las Fuerzas

Armadas ESPE como una institucién referente en educacion superior.

b. Incrementar la calidad de los profesionales postgraduados.

C. Incrementar la produccién cientifica tecnoldgica y su calidad.

d. Incrementar el impacto social de los programas de vinculacién.

e. Incrementar la eficiencia y eficacia del sistema formativo de grado y
postgrado.

f. Incrementar la capacidad del sistema de investigacion integrandolo

con el modelo formativo.

g. Incrementar la capacidad y calidad del sistema de vinculacién
integrandolo con el sistema de investigacion y con el modelo

formativo.

h. Incrementar las capacidades de sustentacion institucional (Talento
Humano-Finanzas—Recursos Fisicos y Tecnoldgicos). (ESPE PE-

2014, 2015).

La Universidad de las Fuerzas Armadas ESPE procesa informacion
importante que sirve como sustento para la toma de decisiones de las
autoridades, por tal razon es necesario implantar los controles necesarios en

el uso de la informacién fundamentados en una previa y correcta evaluacion.



1.2.Planteamiento del problema

La Universidad de las Fuerzas Armadas - ESPE, como institucion de
educacion superior se encuentra alineando sus procesos institucionales en
referencia al Art. 95 de la LOES que expresa: “La Acreditacion es una
validacion de vigencia quinquenal realizada por el Consejo de Evaluacion,
Acreditacion y Aseguramiento de la Calidad de la Educacién Superior
(CEAACES), para certificar la calidad de las instituciones de educacion
superior, de una carrera 0 programa educativo, sobre la base de una

evaluacion previa.

La Acreditacion es el producto de una evaluacion rigurosa sobre el
cumplimiento de lineamientos, estandares y criterios de calidad de nivel
internacional, a las carreras, programas, postgrados e instituciones,
obligatoria e independiente, que definirA el Consejo de Evaluacion,

Acreditacién y Aseguramiento de la Calidad de la Educacion Superior.

El procedimiento incluye una autoevaluacion de la propia institucion,
asi como una evaluacién externa realizada por un equipo de pares expertos,

guienes a su vez deben ser acreditados peridodicamente.
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“El Consejo de Evaluacién, Acreditacion y Aseguramiento de la Calidad

de la Educacion Superior es el organismo responsable del aseguramiento de
la calidad de la Educacion Superior, sus decisiones en esta materia obligan a
todos los Organismos e instituciones que integran el Sistema de Educacion

Superior del Ecuador”. (CES L. O.)

Bajo este esquema los laboratorios especializados de los
departamentos de Eléctrica y Electronica DEEE, Ciencias de la Tierra y
Construcciéon DECTC y Energia y Mecanica DECEM de la Universidad de las
Fuerzas Armadas ESPE, tienen que autoevaluar adecuadamente sus
procesos garantizando calidad y continuidad en todas sus gestiones, COBIT
5.0 (ISACA, COBIT 5-ENABLING-SPANISH, 2012) constituye un marco de
referencia 6ptimo que contribuye a una correcta autoevaluacién en referencia
a lo que requiere el Art. 98 de la LOES que especifica: “La planificacion y
ejecucion de la autoevaluacion estard a cargo de cada una de las
instituciones de educacion superior, en coordinacién con el Consejo de
Evaluacion, Acreditacion y Aseguramiento de la Calidad de la Educacion

Superior.

“En el presupuesto que las instituciones del Sistema de Educacion
Superior, aprueben se hara constar una partida adecuada para la realizacion

del proceso de autoevaluacién” (CES L. O.)



“La Universidad de las Fuerzas Armadas ESPE debe efectuar la
autoevaluacién con rigurosidad técnica y académica de manera que pueda
cumplir con lo que establece el Art. 100 de la LOES que manifiesta “Segun el
Art. 100 de la LOES “La Evaluacion Externa es el proceso de verificacion que
el Consejo de Evaluacién, Acreditacion y Aseguramiento de la Calidad de la
Educacién Superior realiza a través de pares académicos de la totalidad o de
las actividades institucionales o de una carrera o programa para determinar
gue su desempefio cumple con las caracteristicas y estandares de calidad de
las instituciones de educacién superior y que sus actividades se realizan en
concordancia con la mision, visién, propésitos y objetivos institucionales o de
carrera, de tal manera que pueda certificar ante la sociedad la calidad

académicay la integridad institucional.” (CES L. O.)

1.3.Justificaciéon e Importancia

Se denominan tecnologias de la informacion y la comunicacién al
conjunto de tecnologias que permiten la adquisicion, produccion,
almacenamiento, tratamiento, comunicacion, registro y presentacion de
informaciones, en forma de voz, imagenes y datos contenidos en sefales de

naturaleza acustica, optica o electromagnética.

Actualmente organizaciones publicas y privadas dentro de sus

estructuras institucionales requieren garantizar el cumplimiento de los



objetivos de gobierno y que estos estén alineados con los objetivos de
tecnologias, los resultados a obtener deben ser los esperados mediante el

uso adecuado y eficiente de los recursos tecnolégicos.

Las leyes y politicas de Estado han implantado reformas para mejorar
la calidad de la Educacion Superior en el Ecuador, se demanda de las
Universidades y Escuelas Politécnicas adoptar normativas, estandares de
calidad que permitan mejorar la gestion de su infraestructura tecnoldgica. La
Universidad de las Fuerzas Armadas ESPE, gestiona a través del
Vicerrectorado de Investigacion, Innovacién y Transferencia Tecnoldgica,
proyectos que avalen continuamente su categorizacibn de excelencia
educativa. La Universidad de las Fuerzas Armadas ESPE a través de sus
Departamentos de Ciencias de la Tierra DECTC, Energia y Mecénica
DECEM, Eléctrica y Electrénica DEEE de la Universidad de las Fuerzas
Armadas-ESPE Matriz, supervisan la gestibon de los laboratorios
especializados, estos ofrecen a la comunidad politécnica servicios y recursos
tecnologicos para el desarrollo de actividades académicas y de investigacion.
Una evaluacion realizada de manera metodoldgica permitird detectar las
fortalezas y las vulnerabilidades, para establecer controles que permitan
mitigar el impacto en cuanto a la continuidad del negocio, ademas contribuira
en la toma de decisiones para futuras adquisiciones minimizando

notablemente el riesgo.



1.4.0bjetivo general

Realizar la evaluacion técnica de los laboratorios especializados de los
Departamentos de Ciencias de la Tierra DECTC, Energia y Mecéanica
DECEM, Eléctrica y Electronica DEEE de la Universidad de las Fuerzas

Armadas-ESPE Matriz, utilizando en marco de referencia COBIT 5.0.

1.5.0bjetivos especificos

a. Efectuar la investigacion preliminar que permita conocer las areas que
seran evaluadas, asi se podra definir: el alcance, instrumentos de

evaluacion y documentacion pertinente a ser solicitada.

b. Efectuar la investigacion de campo que permita recolectar la
informacion técnica, esto se ejecutard mediante la aplicacion de
instrumentos de investigacion: encuestas, cuestionarios, observacion
directa mediante entrevistas al personal pertinente en todos sus
niveles y competencias vinculadas con los laboratorios especializados
en cada uno de los Departamentos de Ciencias de la Tierra DECTC,
Energia y Mecanica DECEM, Eléctrica y Electronica DEEE de la

Universidad de las Fuerzas Armadas ESPE, Matriz.

C. Evaluar, alinear y analizar la informacion recolectada mediante la
aplicacion del marco referencial COBIT 5.0, esto permitird conocer la

situacion actual de los laboratorios especializados de los
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Departamentos de Ciencias de la Tierra DECTC, Energia y Mecanica
DECEM, Eléctrica y Electrénica DEEE de la Universidad de las
Fuerzas Armadas ESPE Matriz, definiendo asi los procesos y
subprocesos primarios que convergan a definir los controles mas

idoneos y en forma adecuada.

d. Elaborar el informe de evaluacién de los laboratorios especializados
de los Departamentos de Ciencias de la Tierra (DECTC), Energia y
Mecénica (DECEM), Eléctrica y Electronica (DEEE) de la Universidad

de las Fuerzas Armadas-ESPE, Matriz.

e. Presentar tanto los resultados estadisticos como  sus
correspondientes recomendaciones para el mejoramiento de gobierno
y gestion en referencia a la estructura organica de los laboratorios
especializados de los Departamentos de Ciencias de la Tierra
DECTC, Energia y Mecanica DECEM, Eléctrica y Electronica DEEE

de la Universidad de las Fuerzas Armadas-ESPE, Matriz.

1.6.Alcance

El desarrollo de proyecto se enfocara en la evaluacion técnica de
los laboratorios especializados de los Departamentos de Ciencias de la Tierra
DECTC, Energia y Mecanica DECEM, Eléctrica y Electronica DEEE de la

Universidad de las Fuerzas Armadas-ESPE, Matriz.
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La seleccion de los procesos y subprocesos a evaluar, se lo realizara
mediante el método de cascada de objetivos propuesto por COBIT 5.0, los
dominios a considerar se obtendran de (ISACA, COBIT 5-ENABLING-
SPANISH, 2012): (EDM) Evaluar, orientar y supervisar (APO) Alinear,
planificar y organizar, (BAI) Construir, Adquirir e implementar, (DSS) Entrega,
dar Servicio y Soporte (DSS) y finalmente (MEA) Supervisar, Evaluar y

Valorar.
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CAPITULO Il

2. MARCO TEORICO

2.1. Auditoria Técnica

2.1.1. Introduccién

Los sistemas tecnoldgicos independientemente de su naturaleza, sean
estos: eléctricos, electrOnicos, mecanicos, mecatrdnicos, electroquimicos,
electromecanicos entre otros, son sujetos de auditoria técnica, las
modalidades de inspeccién local o de campo tendran por objeto buscar
congruencias entre los proyectos disefiados a nivel ejecutivo contra los
procesos de gestion ejecutados en conformidad con la aplicacion de las

normativas y gestiones técnicas pertinentes.

Los principales objetivos de la auditoria técnica se sustentan, en el
cumplimiento de normas, el control de una coherente integracion, procedencia
y vigencia de los documentos correspondientes a las fases de planeacion y
ejecucion, el analisis de la eficiencia y eficacia de los sistemas y recursos
tecnolégicos resultado de un correcto alineamiento de las bases
contractuales, presupuestos, que permitan mitigar el riesgo de las

operaciones y garantizar la continuidad optima del negocio.

La auditoria técnica sea local (revision documental) o de campo

(revision fisica) responde a la aplicacion de un conjunto de técnicas,
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actividades y procedimientos direccionados al analisis, evaluacion,
verificacion y recomendacién en asuntos relacionados al planeamiento,
control, eficacia, seguridad y alineacion de los servicios tecnolégicos dentro
de la organizacién, salvaguardar sus activos, mantener integridad en la
informacion, y utilizar en forma eficiente y eficaz los recursos de las

instituciones.

La auditoria técnica local permitira la revision documental que indicara
la integridad y procedencia de los expedientes técnicos que conforman las
fases de planeamiento y ejecucion de los sistemas y componentes
tecnoldgicos, considerando los presupuestos y si estos satisfacen y conllevan

al cumplimiento de las metas organizacionales.

Por otra parte la auditoria técnica de campo, permitira determinar en
forma adecuada la informacion en referencia a las acciones y procedimientos
realmente ejecutados mediante los registros de operaciones, bitacoras y en

conformidad a las normas vigentes establecidas por la institucion.

2.2. Ambiente de Control Técnico

El ambiente de control es el generador de la disciplina que
proporciona una correcta estructuracion de la organizacion, el ambiente de
control se fundamenta en la integridad y propicia una adecuada competencia

del personal dentro de la institucion; el conjunto de valores éticos son el
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componente esencial que influye en los componentes de un preciso ambiente
de control.

Entre los objetivos primordiales para la implementacion de controles

se tienen:

e Garantizar el Marco de Gobierno.

e Garantizar la entrega de beneficios optimizando los recursos.

e Garantizar la transparencia entre las partes de Gobierno y
Gestion.

e Optimizar la respuesta al riesgo en los procesos.

e Optimizar los procesos de alineacién, planificacion del
corporativo.

e Gestionar, implementar los proyectos eficientemente.

e Gestionar la disponibilidad y capacidad en la organizacion.

e Gestionar los cambios organizacionales oportunamente.

e Gestionar el conocimiento y configuracion de los activos.

e Gestionar las operaciones, peticiones ante incidentes
garantizando la continuidad del negocio.

e Supervisar, evaluar y valorar el Control Interno en conformidad a

los requerimientos externos.

2.3. Planificaciéon de la Auditoria Técnica

En los procesos de auditoria técnica la planificacion garantiza que el

proceso sea eficiente, eficaz y que permita alcanzar los objetivos propuestos,
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optimizando el uso de los recursos estrictamente necesarios en el proceso. La
planificacion de auditoria se fundamenta en la obtenciéon de la informacion
necesaria que permita definir la estrategia a utilizar, esto permite definir con

precision las tareas a ejecutarse.

Definir el objetivo principal de la planificacion permite determinar
adecuadamente los procesos de la auditoria a ser aplicados (como, cuando,
se ejecutaran). Toda planificacion debe ser dinamica, es decir, puede sufrir

ciertas modificaciones durante la ejecucion.

2.4. Ejecucion de la Auditoria Técnica

En la etapa de ejecucion de la auditoria técnica se debe efectuar
diferentes tipos de pruebas y analisis en referencia a los estados de gestion
técnicos implementados y su interrelacion con las politicas y lineamientos de
gobierno, determinando asi la razonabilidad de sus respuestas. La ejecucion
de la auditoria técnica permite detectar errores de existir, organiza los
resultados de las pruebas y tiene que identificar los hallazgos prioritarios,
con estos resultados se pueden procesar y obtener estadisticas que seran
evaluadas y analizadas técnicamente, esté Ultimo paso es importante porque
refleja el trabajo ejecutado por el auditor. ElI proceso de ejecucion de la

auditoria considera en forma general los siguientes puntos:

a. Tema de auditoria: Se identifica el &rea a ser auditada.
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b. Objetivos de la auditoria: Se indica el propdésito de la auditoria
a ser realizada.

c. Alcance de la auditoria: Corresponde a los sistemas
especificos o unidades de la organizacion que se van a revisar
en un periodo de tiempo determinado.

d. Planificacion previa: Se identifica el entorno, los recursos, las
Fuente de informacion, lugares fisicos o instalaciones donde se
va auditar.

e. Objetivos del procedimiento de Auditoria:

e Recopilar datos.

e |dentificar nbmina de personal a ser entrevistado.

¢ Identificar, seleccionar el enfoque principal de trabajo.

e Identificar, obtener politicas, normas, reglamentos y directivas
legales.

e Desarrollar herramientas y metodologias para que permitan
verificar los controles existentes.

e Definir los procesos que permitan evaluar los resultados de las

pruebas y revisiones.

2.5. Finalizacién de la Auditoria Técnica

Los procedimientos que se aplican en la etapa de finalizacion de la
auditoria deben reflejar la confianza general o la preocupacion por parte del

auditor por los aspectos claves o de mayor prioridad acerca de los estados
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tecnoldgicos y la situacion de los hallazgos. Es muy importante considerar la
evaluacion efectuada sobre los factores de riesgo y como estos afectan la
situacion dentro de la organizacion, en esta etapa de auditoria es importante

la confianza ante las declaraciones efectuadas por el Gobierno de TI.

2.5.1. Preparaciéon y redaccion del informe final

Tanto la preparacion como la redaccion del informe final deben ser lo
mas objetivo, claro conciso y oportuno. En esta etapa final de la auditoria es
importante considerar las siguientes cualidades que debe guardar el informe

final:

e Utilidad y oportunidad: Considera los antecedentes del analisis
de los objetivos establecidos, los usuarios de los informes y el
tipo de informacion que se desea comunicar, todo esto enfocado
a cumplir con las atribuciones y responsabilidades que son las
esperadas.

e Objetividad y perspectiva: ElI informe presentara los
comentarios, conclusiones y recomendaciones en forma veraz,
objetiva e imparcial.

e Concision: Los informes deben ser coherentes, concisos y
oportunos.

e Precision y razonabilidad: Adoptar una posicién equitativa e

imparcial al informar, confiabilidad.
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e Respaldo adecuado: Respaldar con la evidencia objetiva y
suficiente demostrando precisiéon y razonabilidad.

e Tono constructivo: Provocar una actitud favorable y receptiva
ante las observaciones, conclusiones y recomendaciones
planteadas por el auditor.

e Importancia del contenido: Los contenidos deben guardar
importancia, efectividad sobre los asuntos primordiales.

e Claridad: El informe debe presentarse en forma clara y simple

en todos sus contenidos.

2.6. COBIT 5.0

2.6.1. Definicién

COBIT 5.0 es un marco de gobierno y gestion empresarial que cubre
(overaching) a los demas componentes de sus antecesores de la familia
COBIT, el 9 de abril del 2012 fue publicado oficialmente por ISACA, 15 afios
de experiencia, resultado del trabajo y retroalimentacion de expertos de los 5

continentes.

“Las politicas, procedimientos, practicas y estructuras organizacionales
estan disefiadas para proveer aseguramiento razonable de que se lograran
los objetivos del negocio y que se prevendran, detectaran y corregiran los

eventos no deseables.” (NETCONSUL).



Tabla 1

Proceso de Auditoria Técnica

FASES ACTIVIDADES DEL PROCESO
Definicion del tipo de Auditoria.
Requisitos: Documentos, normas, leyes,
. procedimientos.
Configura
S Objetivos de control y variables.
cion inicial:

Planificacion de

Creacion de la auditoria.

Definicion de requisitos.

la Auditoria
=aeiea Creacion del plan de trabajo.
Asignacion de responsabilidades.
Workflow de gestion.
Ejecucion Ejecucién de encuestas de auditorias.
y

Documentacion:
Ejecucién de la

Auditoria Técnica

Registro de resultados de objetivos de control.
Registro de pruebas y evidencias.

Carga de datos.

Informes y
Gestion de
Observaciones:
Finalizacién de la

Auditoria Técnica

Crear observaciones.
Vincular observaciones previas (Seguimiento).
Informe final de auditoria.

Integrar observaciones y no conformidades.
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El marco de referencia de COBIT 5.0 est4 enfocado en el Gobierno y
Gestion Empresarial de TI. Tiene su base en 5 principios que permiten al
corporativo construir un eficiente y efectivo marco de gobierno vy
administracion de TI. Integra 7 habilitadores o fases de implementacién
consolidados holisticamente, COBIT 5.0 est4 alineado con otros marcos de

referencia al considerar las tendencias actuales de gobierno y administracion.

El marco de referencia de COBIT 5.0 garantiza que las areas claves
del corporativo estén plenamente cubiertas. Figura 1. La organizacion de los
procesos es potestad de la empresa siempre que se considere los objetivos
fundamentales de gobierno y gestion y que estos sean cubiertos en forma

comun.

2.6.2. Gobierno Tl Empresarial

“Es el conjunto de practicas que permiten alcanzar los objetivos
empresariales, Evaluar: las necesidades de los interesados, Orientar:
considerando todas las prioridades y toma de decisiones; y Supervisar: el
desempeiio, cumplimiento y progreso respecto a los objetivos EDM.” (ISACA,

COBIT 5-ENABLING-SPANISH, 2012)

Esta conformado por el conjunto de practicas que permiten, Alinear,
Planificar y Organizar (APO), Construir, Adquirir e Implementar (BAI),

Entregar, dar Servicio y Soporte (DSS), Supervisar, Evaluar y Valorar
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(MEA), las actividades que tienen que guardar coherencia con la junta de
accionistas para alcanzar los objetivos (PBRM: Plans, builds, runs and

monitors). (ISACA, COBIT 5-ENABLING-SPANISH, 2012)

I
Necesidades de negocio

[ Gobierno \
Retroaimentaci de gestion [anakdacd

\

Gestion

Figura 1. Areas Clave de Gobierno y Gestion de COBIT 5.0
Fuente: (ISACA, COBIT 5-ENABLING-SPANISH, 2012)

2.8.1. Gestion Tl Empresarial

La Figura 2. muestra el conjunto completo de los 37 procesos de

gobierno y gestion integrados en el marco referencial de COBIT 5.0.
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Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

EDMO1 Asequrar

umﬁﬁm EDMO2 Asaqurar |2 EDMO3 Asaurar 2 EDM04 Asequrer 3 EDMOS Asaqura 3
mizaciin mizaciin Transparancia hacla

rmm e Bt %M M Ias Partes Ineresacis

Alinear, Planificar y Organizar

APOO1 Gestonar e APOO3 Admnsirr APOOG Castonzr
AP0 Gestonar APOOA Gastionar | AP0 Gastoner APOOT estonar s
Mo 9 Gestin Ese AT vk o ol Pres s
APODS Gestorar || APODG Gastionrios f{ APOTO Gestorar APDA2 Gestonar | APOT3 Gestona
Vs Reaclones || Acusrios da Serviaff - os Provestoras ha Caltad &l Rlesqo Ha Soquiiad

Construir, Adquirir & Implementar

BAI3 Gestina AN Gstirar BANT Gstor
B Gt || BARQ GG | gy | AN ) Coiomon | oot | mcpeotn
PIORIS Ia Defricidn Comn | B Deponitldad 6l Cambin o5 Camhis el il
yrocs | deRonisie N gooupones | VRCHUEL B (g Tansen

BAIDS Gastonar | BANOTO Gestionar
Wsachos | 1 Confuaciin

Entregar, dar Servicio y Soporte

D502 Gstarer Gastinr | 15506 Gestona

ossttGesmar | sretcones || ossogcesion | pssou st [ TSSOSO e e
wopons | yeshines | eooerss | wooas | pooves | Pomse
1l S s

Procesos para la Gestion de la TI Empresarial

Figura 2. Modelo de Referencia de Procesos COBIT 5.0
Fuente: (ISACA, COBIT 5-ENABLING-SPANISH, 2012)

2.6.4. Principios COBIT 5.0

El marco COBIT 5.0 posee cinco principios fundamentales sobre los

cuales se levanta, estos principios quedan totalmente cubiertos
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minusiosamente por una guia exhaustiva sobre los catalizadores tanto para el
gobierno como la administracion de Tl del corporativo. (ISACA, COBIT 5

ENABLING-SPANISH, 2012)

Los 5 Principios de COBIT 5.0 son:

1. Satisfacer las necesidades de las partes interesadas
2. Cubrir la compafia de forma integral

3. Aplicar un solo marco integrado

4. Habilitar un enfoque holistico

5. Separar el Gobierno de la Administracion

2.6.5. Principio 1: Satisfacer las necesidades de las partes interesadas

Las empresas existen para crear valor para sus interesados, existen
variedad de interesados y crear valor significa satisfacer los variados y en

algunas ocasiones contradictorios intereses estructurales. Figura 3.

Gobernar es negociar y decidir involucrando la diversidad de conceptos
de interes, es necesario considerar a todos para que coexista una verdadera

comunién de gobierno.

e Quién recibe los beneficios?
e A quién impacta el riesgo?

e Qué recursos se necesitan?
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Por otra parte, todas las organizaciones tienen que asumir y gestionar

los riesgos, para esto es primordial considerar:

e El manejo de la incertidumbre.
e El minimizar los impactos.

e El maximizar las oportunidades de los negocios.

2.6.6. Principio 2: Cubrir laempresa de extremo a extremo

COBIT 5.0 integra el gobierno empresarial de TI con el gobierno
corporativo de la organizacion, cubre y vincula todas las funciones y procesos
inmersos dentro de la compafiia (COBIT 5.0 does not focus only on the IT
function) relacionando y conceptualizando cada activo como parte global de la
organizacion. COBIT 5.0 concibe todos los servicios relevantes de las Tl sean
internos y externos con sus respectivos procesos de negocio internos y

externos, los enfoques del sistema comprenden, Figura 4.

Objetivos de gobierno (Creadores de valor): Involucra los catalizadores de

gobernabilidad:

e Realizacion de beneficios: optimizar el aporte al valor del negocio
desde todos los procesos, servicios y activos de TI.
e Optimizacion de riesgos: garantizar, entender, articular y comunicar

el apetito y la tolerancia ante el riesgo de la empresa.
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e Optimizacion de recursos: asegurar las capacidades (personas,
procesos, tecnologias) de disponibilidad para soportar con eficacia los

objetivos de la empresa.

Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacion
de Beneficios de Recursos

s (e )
Metas Corporativas

Optimizacidn

de Riesgos

—
Metas relacionadas con las Tl I

(EnCascata ) e (Bpndice )

Metas de los Catalizadores

Figura 3. Vision General de Cascada de Metas COBIT 5.0

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)
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Obhjetivo de Goblerno: Creacidon de Valor l

Realizacion Optimizacion Optimizacion

de Beneficios de Riesgo de Recursos
Gatallzadnre‘ Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 4. Gobierno, Gestion, Roles, Actividades, Relaciones COBIT

5.0

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

Habilidades de gobierno y alcance de gobierno:

e Habilidades de gobierno: Proporcionar formas simples vy
estructuradas para tratar los habilitadores para obtener resultados de
éxito.

e Alcance de gobierno: Considerar todos los interes internos y externos
para su gobierno y administracion de manera holistica dentro de la

organizacion.
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Roles actividades y relaciones de gobernabilidad:

e Quién esté involucrado en los roles de gobernabilidad?
e Quién esta involucrado en los roles de gestion?

e CoOmo se involucran y/o relacionan gobierno y gestion?
e Qué actividades se ejecutan en cada estructura?

e Como interactian y/o relacionan gobierno y gestion?

2.6.7. Principio 3: Aplicacién de un tnico marco integrado

COBIT 5.0 alinea diferentes estandares y marcos pertinentes a un nivel
superior, constituye el marco que globaliza la gobernanza y gestion corporativa,
constituye el marco que alinea los marcos y normas mas relevantes y utilizados
por las organizaciones de vanguardia, proporciona una orientacion sobre

subconjuntos de actividades a diferentes niveles, Figura 5:

Nivel Corporativo: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000.

Nivel de TI: ISO/IEC 38500, ITIL, Serie ISO/IEC 27000, TOFAG,

PMBOK/PRINCEZ2, CMMI.

2.6.8. Principio 4: La Habilitacién de un Enfoque Integral (Holistico)

En la actualidad todas las organizaciones requieren un enfoque integral
de sus TI coherente con un gobierno eficiente y eficaz que fundamenta sus

principios, politicas y marcos empresariales como punto de partida. COBIT
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5.0 define un conjunto de facilitadores (7 habilitadores) para contribuir en la
implementacion de una gestion integral que alcance los objetivos

corporativos. Figura 6.

Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

ITIL V32011 @ ISO/IEC 20000

- Supervisar,
Evaluar
Entregar, dar Servicio y Soporte y Valorar

Figura 5. Cobertura COBIT 5.0 de otros estandares y marcos de

trabajo

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

e Principios, politicas y marcos: Moviles que traducen el
comportamiento deseado en orientacion practica para la administracion
diaria.

e Procesos: Serie organizada de practicas y actividades para alcanzar
objetivos y generar resultados que aporten integramente a las metas

empresariales.
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e Estructuras organizacionales: Entidades claves en la toma de

decisiones de las organizaciones.

1. Estructuras 4. Cultura, Eica
2. Procesos Drganizativas y Comportamientn
[ 1. Principios, Foliticas y Marcos de Referancia J

Figura 6. Catalizadores Corporativos COBIT 5.0

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

e Cultura, ética y comportamiento: Requerimiento del personal
involucrado, de la organizacion, influyentes en el éxito de las actividades
de gobierno y gestion.

e Estructuras organizacionales: Entidades claves en la toma de

decisiones de las organizaciones.
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e Cultura, ética y comportamiento: Requerimiento del personal
involucrado, de la organizacion, influyentes en el éxito de las actividades
de gobierno y gestion.
e Informacion: Factor preponderante, clave en todo ambiente
organizacional.
e Servicios, infraestructura y aplicaciones: Todo lo que involucre
servicios, tecnologias y procesamiento de informacion.
e Personas, habilidades y competencias: Personas vinculadas al éxito

generado por la toma de decisiones acertadas.

2.6.9. Principio 5: Separar Gobierno de la Administracion

COBIT 5.0 establece claramente que actividades son de Gobierno y

que actividades son de Gestion. Figura 7.

Gobierno: Asegura que los requerimientos de las partes interesadas,
condiciones y opciones sean evaluadas para determinar un equilibrio
organizacional, en funcibn a los objetivos empresariales deseados,
estableciendo la direccion a través de la priorizaciéon y toma de decisiones,
monitoreo del desempefio y el cumplimiento respecto a los lineamientos

acordados.
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Necesidades de negocio
 Gobiemo )
Evaluar
1[TF1 1T Retroalimentacion de gestion

\

1 f > \

Gestion
Planificar Supervisar
(APO) (MER)

\ J

Figura 7. Areas Clave de Gobierno y Gestién COBIT 5.0
Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

Gestion: Los planes de gestién, construyen, ejecutan y supervisan las
actividades en alineacién con la direccion establecida por el cuerpo de

gobierno para lograr las metas corporativas.
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2.7. Dominios y procesos de COBIT 5.0.

(ISACA, COBIT 5 ENABLING-SPANISH, 2012)

2.7.1. Evaluar, Orientar y Supervisar (EDM)

e EDMO1: Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno.

e EDMO02: Asegurar la entrega de beneficios.

EDMO3: Asegurar la optimizacion del riesgo.
e EDMO4: Asegurar la optimizacion de recursos.

e EDMOS5: Asegurar la transparencia hacia las partes interesadas.

2.7.2. Alinear, Planificar y Organizar (APO)

e APOO01: Gestionar el marco de gestion de TI.

e APOO02: Gestionar la estrategia.

e APOO03: Gestionar la arquitectura empresarial.
e APOO04: Gestionar la innovacion.

e APOQO5: Gestionar el portafolio.

e APOO06: Gestionar el presupuesto y los costes.
e APOOQ7: Gestionar los recursos humanos.

e APOO08: Gestionar las relaciones.

e APOOQ09: Gestionar los acuerdos de servicio.

e APO10: Gestionar los proveedores.

e APO11: Gestionar la calidad.



2.7.3.
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APO12: Gestionar el riesgo.

APQO13: Gestionar la seguridad.

Construir, adquirir e implementar (BAI)

BAIO1:

BAIOZ2:

BAIO3:

BAIO4:

BAIOS:

BAIOG:

BAIO7:

BAIOS:

BAIO9:

BAI10:

Gestionar programas y proyectos.

Gestionar la definicion de requisitos.

Gestionar la identificacion y construccion de soluciones.
Gestionar la disponibilidad y la capacidad.

Gestionar la introduccién del cambio organizativo.
Gestionar los cambios.

Gestionar la aceptacion del cambio y la transicion.
Gestionar el conocimiento.

Gestionar los activos.

Gestionar la configuracién

Entrega, Servicio y Soporte (DSS)

DSSO01:

DSS02:

DSS03:

DSS04:

DSSO05:

DSSO06:

Gestionar operaciones.

Gestionar peticiones e incidentes de servicio.
Gestionar problemas.

Gestionar la continuidad.

Gestionar servicios de seguridad.

Gestionar controles de procesos de negocio.
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2.7.5. Supervisar, Evaluar y Valorar (MEA)

e MEAO1: Supervisar, evaluar y valorar el rendimiento y la conformidad.
e MEAO2: Supervisar, evaluar y valorar el sistema de control interno.
e MEAO3: Supervisar, evaluar y valorar la conformidad con los
requerimientos externos.
(ISACA, COBIT 5 - GUIA DE REFERENCIA DE PROCESOS,

2012)
2.8. Componentes de procesos

2.8.1. Descripcion y Proposito, Figura 8.

EDMO1 Asegurar el establecimiento y mantenimiento del marco Area: Gobierno

de referencla de goblerno Dominlo: Evaluar, Orlentar y Supervisar

Descripcion del Proceso
Analiza y articula los requerimientos para el gobiemno de Tl de la empresa y pone en marcha y mantiene efectivas las estucturas, procesos y practicas
facilitadores, con claridad de las responsabilidades y Ia autoridad para alcanzar la mision, las metas y objetivos de la empresa.

Declaracion del Propdsito del Proceso

Proporcionar un enfoque consistente, integrado y alineado con el alcance del gobiemo de la empresa. Para garantizar que las decisiones relativas
4Tl $e han adoptado en linea con Ias estrateqias y objetivos de [a empresa, garantizando la supervision de los procesos de manera efectivay
transparentemente, el cumplimiento con los requerimientos regulatorios y legales y que se han alcanzado los requerimientos de gobierno de los
miembros del Consejo de Administracion.

Figura 8. Descripcion y declaracion del propoésito del proceso

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

COBIT 5.0 presenta un conjunto de componentes de procesos:
(descripcion y  proposito del proceso, metas y métricas del proceso,

practicas-actividades, matriz RACI), las mismas que tienen por objeto
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permitir hacer las evaluaciones pertinentes y adecuadamente en las

diferentes estructuras de las organizaciones.

2.8.2.

Metas y métricas de TI, Figura 9.

Meta Tl

Métricas relacionadas

01 Alineamiento de Tl y estrategia de negocio

* Porcentaje de las metas y requerimientos estratégicos de la empresa soportados por las
metas estratégicas paraTl

* Nivel de satisfaccion de las partes interesadas con el alcance del portafolio de programas y
servicios planeados

* Porcentaje de los facilitadores de valor de TI mapeados con facilitadores de valor del negocio

03 Compromiso de la direccion ejecutiva para tomar
decisiones relacionadas con Tl

« Porcentaje de los roles de la gestion ejecutiva con responsabilidades claramente definidas
para las decisiones de Tl

* Nimero de ocasiones en que Tl de forma proactiva esta en la agenda del Consejo de Administracidn

* Frecuencia de las reuniones del Comité (Ejecutivo) de TI.

* Ratio de ejecucidn de las decisiones ejecutivas relativas a Tl

07 Entrega de servicios de Tl de acuerdo a los
requisitos del negocio

* Nimero de interrupciones del negocio debidas a incidentes en el servicio de Tl

* Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio de Tl
entregado respecto a los niveles de servicio acordados

* Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl entregados

Figura 9. Metas y métricas de TI

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

2.8.3. Metas y métricas del proceso, Figura 10

Metas y Métricas del Proceso

Meta del Proceso

Métricas Relaclonadas

1. Modelo estratégico de toma de decisiones para que
las Tl sean efectivas y estén alineadas con el entorno
exteno e intemo de la empresa y los requerimientos
de las partes interesadas.

* Tiempo de ciclo actual vs objetivo para las decisiones clave
* Nivel de satisfaccion mediante encuestas de las personas interesadas

2. Garantizar que el sistema de gobierno para Tl esta
incorporado al gobierno corporativo.

* Nimero de roles, responsabilidades y autoridades que estn definidas, asignadas y aceptadas
a gestores para una gestion del negocio y de Ias Tl apropiacos.

* Grado en que los principios de gobiemo acordados para las Tl estan evidenciados en procesos
y practicas (porcentaje de procesos y practicas con clara trazabilidad a los principios)

* Nimero de casos de no-cumplimiento con las directrices de comportamiento ético y
profesional

3. Obtener garantias de que el sistema de gobiermo
para Tl estd operando de manera efectiva.

* Frecuencia de revisiones independientes del gobierno de Tl
* Frecuencia del reporte del gobierno de Tl al Comité Ejecutivo y a la direccion
* Nimero de aspectos de gobierno de Tl notificados

Figura 10. Metas y métricas del proceso

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)



2.8.4. Practicas, actividades, entradas/salidas de proceso, Figura 11.

EDMO1 Précticas, actividades y entradas/salidas del Proceso
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Practica de gobierno Enfradas Salidas
EDMO01.01 Evaluar el sistema de gobierno. De Descripcion Descripcion A
m‘gfr?ig‘;e’;';‘[‘j‘gs"%’gTff;p‘:gg:"{;‘g&;“;ﬁ;ﬂ;as MEAD302 | Comunicacionesde | Princiios diectrices del | Todo EDM
o I - los requerimientos de gobierno de laempresa | AP001.01
comprension de los requerimientos y realizar una cumolimiomo modcados APOO1 03
gstimacion del actual y futuro disefio del gobiemno de Tl P .
de la empresa. Fuera del « Tendencias en el entorno | Modelo de toma de Todo EDM
Ambito de (el negocio decisiones APQ01.01
COBIT * Requlaciones - -
« Gobiemo/modelo de Niveles de autoridad E%JUEDUIS
toma de decisiones '
# Constitucion/normas/
estatutos de la
organizacion
Actividades

negocio que pueden infiuir en el disefio del gobiemo.

1. Analizar e identificar los factores del entorno interno y externo (obligaciones legales, contractuales y requlatorias) y tendencias en el entorno del

2. Determinar la relevancia de Tl y su papel con respecto al negocio.

3. Considerar las regulaciones externas, obligaciones legales y contractuales y determinar como deben ser aplicadas en del gobiemo de Tl de la empresa.

4, Alinear el uso y el procesamiento ético de la informacion y su impacto en la sociedad, en el enfomo natural y en los intereses de las partes
interesadas internas y externas con los objetivos, vision y direccidn de |a empresa.

5. Determinar las implicaciones del entorno de control conjunto de la empresa con respectoaTI.

8. Articular los principios que quiardn el disefio de la toma de decisiones sobre ¢l gobiemno de T1.

7.Comprender la cultura empresarial de la toma de decisiones y determinar un modelo dptimo en la toma de decisiones para Tl.

8. Determinar los niveles apropiades para la delegacion de autoridad, incluyendo reglas de umbrales, para las decisiones de TI.

Figura 11. Préacticas, actividades y entradas/salidas del proceso

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

2.8.5. Matriz RACI EDMO01, Figura 12.

R: Responsible (Encargado): de efectuar la actividad.

A: Accountable (Responsable): de la correcta ejecucion de la actividad.

C: Consulted (Consultado): al cual se indaga para efectuar la actividad.

I: Informed (Informado): sobre el desarrollo de ejecucion de actividad.
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2.8.6. Mapeo de metas de Tl vs. corporativas COBIT 5.0

El proposito del mapeo es visualizar como las metas corporativas del
marco de referencia COBIT 5.0 son soportadas (interpretadas) con los
objetivos institucionales, objetivos de Tl y/o objetivos de los subprocesos

existentes. (ISACA, COBIT 5-ENABLING-SPANISH, 2012).

MATRIZ RACI EDMO1

2
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HdHHEHEHEHEHE B EHEREHHHHEEEE

HHHEHEEHEEHEEEEEHHBEHHEEHEEEE

AMEEHEHEHEEHEHEHEHHEEHEEEEE

practicaclave de Gobiermo | S |5 || S| S| E|E| 8|28 | 5| 5| 5|5(5|&|3|E|5|8|2|2(8|25[2|8
EDM01.01

Evaluar el sistema de gobierno. AlR[C]lC|R R ¢ Clejcefejc)ricfe]c

EDMO1.02

Orientar el sistema de gobierno. ALRICICIRLTR]! | et l | F1C]C|R | | | I | |
EDMO01.03

&J-elmmdewem.ARCCRIHIIICII[ICCRCIIIIIII

Figura 12. Matriz RACI EDMO01

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

Las 17 columnas poseen los objetivos genéricos corporativos de
COBIT 5.0 y se encuentran agrupadas por dimensién del CMI, Cuadro
de Mando Integral (BSC: Balanced Score Card). Horizontalmente en filas
se colocan los objetivos institucionales, objetivos de Tl y/o objetivos de
los subprocesos existentes y dependientes del mapeo que se este

efectuando.
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El mapeo se valida cuantitativamente utilizando la escala
cualitativa que establece el nivel de prioridad existente en la interseccién

de filas y columnas:

“P” Principal, importante relacion, la relacion existente se establece

como pilar imprescindible para lograr los objetivos.

“S”  Secundario, existencia de una vinculacion fuerte, pero menos
importante, las relaciones existentes son un soporte secundario para el

logro de los objetivos.

Para el mapeo cuantitativo se lo valida usando la escala cuantitativa que
establece el valor existente en la interseccion de filas y columnas (ESPE ING.

MARIO RON MSc, 2014):

“0” Cuando no se establece ninguna relacion.

“1” Se establece una relacién indirecta.

“3" Se establece una relacion directa.
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01 | Aineamiento de Ty la estrategla de negocio p

02 | Cumphlimiento y soporte de la Ti al
cumphimiento del negocio de las leyes y
regulaciones extemas

03 | Compromiso de la direcclon ejecutiva para [
E fomar decisiones relaclonadas con Ti

04 | Riesgos de negocio relacionados con las Tl
gestionados

05 | Reallzacion de beneficios del portatolio de
Inversiones y Serviclos refacionados con
lasT
06 | Transparencia de los costes, beneficios y
riesqos de las I
07 | Entrega de servicios de Tl de acuerdo a los [
li requisitos del negocio

08 | Uso adecuado de aplicaciones,
Informacion y soluclones tecnologicas
09 | Agliidad de las T1
10 | Sequridad de la Informacion, Infraestructuras
de procesamiento y apiicaciones
11 | Optimizacion de activos, recursos y
capacidades de las TI

15 | Cumpiimiento de Tl con tas polticas inemas
gE 16 | Personal del negocio y de las T

competente y motivado

17 | Conocimiento, experiencia e Inicafivas
Dara la Innovacion de negocio

Figura 13. Mapeo: Metas corporativas de COBIT 5.0 y Metas de TI

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)
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CAPITULO 1l

3. MEMORIA TECNICA DEL PROYECTO FASE INICIAL

3.1. Planificacién de evaluacién técnica

3.1.1. Universidad de las Fuerzas Armadas ESPE

2.8.1.1. Filosofia Institucional

Misioén:

Formar académicos y profesionales de excelencia; generar, aplicar y
difundir el conocimiento y, proponer e implementar alternativas de solucion a

problemas de interés publico en sus zonas de influencia.

Vision:

Lider en la gestion del conocimiento y de la tecnologia en el Sistema
de Educacion Superior, con prestigio Internacional y referente de practica de

valores éticos, civicos y de servicio a la sociedad.

Principios Filosoficos:

e La Institucidon se debe a la nacién ecuatoriana; a ella orienta todo su
esfuerzo contribuyendo a la solucién de sus problemas mediante la
formacién profesional y técnica, la investigacion, el estudio y

planteamiento de soluciones para los problemas del pais.
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e La Institucion es abierta a todas las corrientes del pensamiento
universal, sin proselitismo politico ni religioso.

e La autonomia responsable, cogobierno, igualdad de oportunidades,
calidad, pertinencia, integralidad y autodeterminacién para la produccion
del pensamiento y conocimiento en el marco del dialogo de saberes,
pensamiento universal y produccion cientifica - tecnoldgica global.

e La busqueda permanente de la excelencia a través de la practica de la
cultura de la calidad en todos sus actos.

e La formacion consciente, participativa y critica con libertad académica y
rigor cientifico, que comprenda y respete los derechos fundamentales
del ser humano y de la comunidad.

e El cultivo de valores morales, éticos y civicos, respetando los derechos
humanos con profunda conciencia ciudadana, coadyuva a la buasqueda
de la verdad y forma hombres y mujeres de honor, libres y disciplinados.

¢ El mantenimiento de las bases historicas de la identidad nacional para
incrementar el orgullo de lo que somos y asi proyectamos al futuro.

e La conservacion, defensa y cuidado del medio ambiente y el racional
aprovechamiento de los recursos naturales;

e La préctica de los valores tradicionales de orden, disciplina, lealtad,
justicia, gratitud y respeto, en el contexto de la responsabilidad, la
honestidad, el autocontrol, la creatividad, el espiritu democrético, la

solidaridad y la solucion de los problemas mediante el dialogo y la razén.

Valores institucionales:
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La conducta de todos y cada uno de los miembros de la comunidad
universitaria, se mantendra siempre bajo la practica de los valores

institucionales que se puntualizan a continuacion:

e Honestidad a toda prueba.

e Respeto a la libertad de pensamiento.

e Orden, puntualidad y disciplina conscientes.

e Busqueda permanente de la calidad y la excelencia.
e |gualdad de oportunidades.

e Respeto a las personas y los derechos humanos.

e Reconocimiento a la voluntad, creatividad y perseverancia.
e Practica de la justicia, solidaridad y lealtad.

e Practica de la verdadera amistad y camaraderia.

e Cultivo del civismo y respeto al medio ambiente.

e Compromiso con la institucién y la sociedad.

e |dentidad institucional.

e Liderazgo y emprendimiento.

e Pensamiento critico.

e Alta conciencia ciudadana. (ESPE I. I., 2015)

2.8.1.2. Historia Institucional

Cronologia:
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La Universidad de las Fuerzas Armadas - ESPE tiene su origen en 1922
cuando se cred la Escuela de Oficiales Ingenieros que posteriormente se
transformé en Escuela de Artilleria e Ingenieros en 1936. Dada la
trascendencia de la ingenieria a nivel global y en particular luego de la segunda
guerra mundial, cambié su denominacién por la de Escuela Técnica de
Ingenieros, que abrid sus puertas a estudiantes civiles en 1972 a fin de
compartir con ellos la excelencia y calidad de formacién que impartian los
profesores, que a mas de la catedra eran prominentes profesionales en los
ambitos civil y militar. EI 8 de diciembre de 1977 el Congreso Nacional resuelve
aprobar el cambio de nombre a Escuela Politécnica del Ejército. Cumpliendo
con lo establecido en la Ley Organica de Educacién Superior, con fecha 26 de
junio del 2013, se integra la Universidad de las Fuerzas Armadas - ESPE,
mediante la aprobacion de su estatuto, por parte del Consejo de Educacion

Superior.

Origen 1922, la ESPE tiene su origen en la Escuela de Oficiales
Ingenieros, creada el 16 de junio de 1922. Inicio 1936, habiendo sufrido
transformaciones, el 22 de octubre de 1936 continua con el nombre de
Escuela de Atrtilleria e Ingenieros. Transformacion 1948, se transforma en
Escuela Técnica de Ingenieros. Ingreso de alumnos civiles 1972, a partir
del mes de octubre de 1972, ingresan alumnos civiles a sus aulas. Nace la
ESPE 1977, el 8 de diciembre de 1977 se le confiere el caracter y condicion
de Escuela Politécnica del Ejército. Actualmente, el 26 de junio del 2013, el

CES aprueba el Estatuto y se constituye La Universidad de las Fuerzas
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Armadas - ESPE, integrdndose la Escuela Politécnica del Ejército - ESPE, la
Universidad Naval Rafael Moran Valverde - UNINAV vy el Instituto

Tecnologico Superior Aeronautico - ITSA. (ESPE H. 1., 2015)

2.8.1.3. Fundamentos legales institucionales (ESPE L. O., 2015)

e Codigo de Etica, Orden de Rectorado No. 2011-101-ESPE-1-3.

e Constitucién del Ecuador, Registro Oficial Nro.-449, del 20 de octubre de
2008.

e Estatuto de la Universidad de las Fuerzas Armadas-ESPE, expedido
mediante Resolucién del Consejo de Educacion Superior RPC-SO-No.
248-2013, del 26 de junio de 2013.

e Reglamento Organico de Gestibn Organizacional por Procesos
Codificado de la Universidad de las Fuerzas Armadas-ESPE, Expedida
con Orden de Rectorado ESPE-HCUP-OR-2015-001, del 05 de enero de
2015.

e Reglamento del Honorable Consejo Universitario y otros Cuerpos
Colegiados de la Universidad de las Fuerzas Armadas-ESPE, expedido
con Orden de Rectorado 2014-231-ESPE-a-3, del 03 de septiembre de
2014.

e Reglamento de Elecciones de Representantes al Organo Colegiado
Académico Superior de la Universidad de las Fuerzas Armdas “ESPE”
Codificado; expedido con Orden de Rectorado ESPE-HCUP-OR-2015-

017, del 29 de enero de 2015.
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Reglamento de la Comision de Evaluacion Interna de la Escuela
Politécnica del Ejército, expedido con orden de rectorado 2007-012-
ESPE-a-3, del 24 de enero de 2007.
Reglamento del Sistema de Investigacion de la ESPE Codificado,
expedido con orden de rectorado 2012-238-ESPE-a-3, del 11 de
septiembre de 2012.
Reglamento Interno de Carrera y Escalafon del Profesor e Investigador
de la Universidad de las Fuerzas Armadas-ESPE, expedido con orden
de rectorado 2014-149-ESPE-a-3, del 26 de junio de 2014.
Reforma al Reglamento Interno de Régimen Académico y de
Estudiantes de la Universidad de las Fuerzas Armadas-ESPE, expedido
con Orden de Rectorado ESPE-HCUP-OR-2014-031 del 6 de octubre de
2014.
Reglamento de Pasantias para Estudiantes de la Escuela Politécnica del
Ejército, expedido con orden de rectorado 2008-064-ESPE-a-3, del 15
de abril de 2008.
Reglamento para la Suscripcion y Ejecucion de Convenios
Interinstitucionales de la Escuela Politécnica del Ejercito, expedido con
orden de rectorado 2012-314-ESPE-a-3, del 22 de noviembre de 2012.
Reglamento de Becas y Ayudas Economicas de la Universidad de las
Fuerzas Armadas-ESPE, expedido con Orden de Rectorado ESPE-
HCUP-OR-2015-004, del 05 de enero de 2015.
Reglamento para el Uso de Laboratorios, expedido con orden de

rectorado 850081-ESPE-3b, del 08 de agosto de 1985.
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Reglamento General Interno del Centro de Transferencia y Desarrollo
Tecnologico ESPE-CECAI, expedido con orden de rectorado 2003-157-
ESPE-a-3, del 19 de diciembre de 2008.
Reglamento de Anticipos de Remuneraciones para el Personal Docente
de la Escuela Politécnica del Ejército y formulario de anticipo de
remuneraciones, expedido con orden de rectorado 2009-156-ESPE-a-3,
del 30 de julio de 2009.
Reglamento para la Prestacion de Servicios Externos de la Escuela
Politécnica del Ejército, expedido con orden de rectorado 2009-157-
ESPE-a-3, del 30 de julio de 2009.
Reglamento de Propiedad Intelectual, expedido con orden de rectorado
2009-205-ESPE-a-3, del 29 de septiembre de 2009.
Reglamento Interno para el Pago de Viaticos, Subsistencia, Alimentacion
y Movilizacién para el Personal de Servidores Publicos, Autoridades,
Docentes, Militares asignados a la ESPE, Administrativos vy
Trabajadores, de la Escuela Politécnica del Ejército, expedido con orden
de rectorado 2013-118-ESPE-a-3, del 15 de mayo de 2013.
Reglamento Orgénico de Extensiones, expedido con orden de rectorado
2010-292-ESPE-a-3, del 10 de diciembre de 2010.
Reglamento General para la Creacion de Centros de Transferencia y
Desarrollo de Tecnologias de la Escuela Politécnica del Ejército,
expedido con orden de rectorado 2003-065-ESPE-a-3, del 6 de mayo de

2003.
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Instructivo para el Ejercicio de la Accion Coactiva por parte de la Escuela
Politécnica del Ejército, expedido con orden de rectorado 2011-185-
ESPE-a-3, del 23 de septiembre de 2011.
Instructivo para Regular los Procedimientos Financieros de Recepcion,
Registro y Control de Ingresos Propios de la Escuela Politécnica del
Ejército, expedido con orden de rectorado 2012-115-ESPE-a-3, del 18
de mayo de 2012.
Instructivo para el Manejo de Fondo Fijo de Caja Chica para la Escuela
Politécnica del Ejército, expedido con orden de rectorado 2012-117-
ESPE-a-3, del 24 de mayo de 2012.
Reglamento para Evaluacion por Pares Externos de la Escuela
Politécnica del Ejército. Expedido con orden de rectorado 2013-178-
ESPE-a-3, del 11 de julio de 2013.
Reglamento para la Movilidad de Docentes e Investigadores de la
Escuela Politécnica del Ejército. expedido con orden de rectorado 2012-
211-ESPE-a-3, del 16 de agosto de 2012.
Reglamento para Uso del Periodo Sabético por Parte del Personal
Docente e Investigadores de la Escuela Politécnica del Ejército,
expedido con orden de rectorado 2012-325-ESPE-a-3, del 3 de
diciembre de 2012.
Reglamento para la Creacion, Manejo, Operacién y Liquidacion de
Fondos Rotativos en la Escuela Politécnica del Ejército. Expedido con
orden de rectorado 2012-352-ESPE-a-3, del 17 de diciembre de 2012.

Certificado de Acreditacion Institucional — CONEA.
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Reglamento del Procedimiento para Sanciones a Estudiantes,
Profesores/as e Investigadores/as de la Universidad de las Fuerzas
Armadas-“ESPE”; expedido con orden de rectorado 2014-106-ESPE-a-3
del 20 de mayo del 2014.
Instructivo para la Gestion Documental de la ESPE, expedida con Orden
de Rectorado 2007-076-ESPE-a-3 del 23 de mayo de 2007.
Instructivo para el Manejo, Fijacion de Plazos de Conservacion y
Transferencia Documental y su Reforma, expedida con Orden de
Rectorado 2009-288-ESPE-a-3 del 16 de diciembre de 2009.
Norma de Procedimiento para el ingreso, recategorizacion y promocion
de personal académico titular: Auxiliar, Agregado y Principal de la
Universidad de las Fuerzas Armadas ESPE, expedida con Orden de
Rectorado 2014-233-ESPE-a-3 del 03 de septiembre de 2014.
Tabla de Plazos de Conservacion Documental y Archivos Magnéticos,
Expedida con Orden de Rectorado 2014-238-ESPE-a-3, del 05 de
septiembre de 2014.
Reglamento Interno de Administracion de Talento Humano de la
Universidad de las Fuerzas Armadas-ESPE, Expedida con Orden de
Rectorado ESPE-HCUP-OR-2014-032, del 06 de octubre de 2014.
Reglamento de Politicas de Accion Afirmativa de la Universidad de las
Fuerzas Armadas-ESPE, Expedida con Orden de Rectorado ESPE-

HCUP-OR-2014-119, del 22 de diciembre de 2014.
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Reglamento de los Comités Consultivos de Graduados de la Universidad
de las Fuerzas Armadas-ESPE, Expedida con Orden de Rectorado
ESPE-HCUP-OR-2015-026, del 13 de febrero de 2015.
Reglamento Interno para los Procesos de Autoevaluacion Institucional,
de Carreras y Programas de la Universidad de las Fuerzas Armadas-
ESPE, Expedida con Orden de Rectorado ESPE-HCUP-OR-2015-033,

del 12 de marzo de 2015. (ESPE S. G., 2015)

2.8.1.4. Objetivos Institucionales

Generales (ESPE PE-2012-2016, 2015)

Mejorar las capacidades y potencialidades de la ciudadania.

Construir un estado democratico para el buen vivir.

Posicionar nacional e internacionalmente a la “ESPE".

Fortalecer la gestion del conocimiento, tecnologia e innovacion.
Asegurar la formacion integral de los estudiantes y la calidad educativa.
Consolidar la contribucién a la solucion de problemas comunitarios y a la
satisfaccion de las necesidades del sector productivo.

Fortalecer la Gestion Administrativa y Financiera de la Institucion.

Especificos (ESPE PE-2014-2017, 2015)
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Generar procesos de capacitacion y formacion continua para la vida, con
enfoque de género, generacional e intercultural articulados a los
objetivos del Buen Vivir.
Fortalecer la educacion superior con vision cientifica y humanista,
articulada a los objetivos para el Buen Vivir.
Promover la investigacion y el conocimiento cientifico, la revalorizacion
de conocimientos y saberes ancestrales, y la innovacion tecnoldgica.
Fomentar un servicio publico eficiente y competente.
Fomentar la interrelacion de la “ESPE” con organismos publicos y
privados nacionales e internacionales.
Certificar y acreditar a la Institucion.
Fortalecer la imagen e identidad Institucional.
Disefiar e implementar sistemas y herramientas tecnoldgicas que
permitan la disponibilidad de la informacion en tiempo real.
Disefiar e implantar sistemas de gestion institucional.
Desarrollar la cultura investigativa a nivel institucional.
Actualizar la infraestructura tecnoldgica orientada a la investigacion.
Crear centros de investigacion especializada
Integrar los niveles de grado y posgrado en la gestién del conocimiento y
la investigacion.
Realizar vigilancia tecnoldgica e inteligencia competitiva institucional.
Diversificar la oferta de programas de cuarto nivel.

Actualizar la oferta académica.
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e Promover la participacion de los estudiantes en actividades
extracurriculares.

e Otorgar becas o ayudas econdémicas para la formacién estudiantil.

e Incrementar la movilidad de docentes y estudiantes a nivel nacional e
internacional.

e Promover la cultura de evaluacion académica.

e Desarrollar la infraestructura fisica de acuerdo a las necesidades y
proyecciones institucionales.

e Auspiciar la formacién y la capacitacion a los docentes.

e Orientar la vinculacion con la comunidad para satisfacer sus
necesidades y requerimientos, sin descuidar los sectores vulnerables e
histéricamente olvidados.

e Fomentar la cultura de emprendimiento.

e Actualizar y diversificar la oferta de prestacion de servicios, de
proyectos, de consultorias, de asesorias y programas de educacion
continua, para los sectores publicos y privados.

e Incrementar los ingresos por autogestion

e Implementar el sistema de costos. Fortaleciendo la gestion del talento

humano. (ESPE PE-2014, 2015)

2.8.1.5. Red y organigrama Institucional
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e Rector: Es la entidad representativa de la universidad, se lleva a cabo el
desarrollo y planificacion institucional, la comunicacion social asi como
relaciones de cooperacion y asesoria juridica.

e Vicerrector Académico General: Gestiona el sistema educativo
institucional para formar académicos, profesionales e investigadores de
excelencia. También desempefia una funcion en la acreditacion y
calidad educativa.

e Vicerrector Administrativo: Se encarga de las obligaciones tributarias
qgue debe cumplir la Universidad, pagos de matriculas, remuneraciones
entre otros procesos propios de la administracion.

e Vicerrector de Docencia: Autoridad encargada de las unidades de
apoyo de docencia y unidad de ejecucion de docencia.

e Vicerrector de Investigacion, Innovacién y Transferencia
Tecnoldgica: Gestiona la investigacion propiamente y que dicha
investigacién se plasme en proyectos que ayuden al progreso de un
suceso académico o a la sociedad por una participacion activa de los

miembros de la comunidad universitaria. Figura 14.

3.1.1.6. Directivos Honorable Consejo Politécnico

e Rector:

Sr. General de Brigada Roque Apolinar Moreira Cedefio

e Vicerrector Académico General:



Sr.

Sr.

Sr.

Sr.
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Crnl. C.S.M. Ramiro Pazmifio

Vicerrector Administrativo:

Crnl. de E.M.T. de Avc. Gerardo E. Précel Ruiz

Vicerrector de Docencia:

Crnl. E.M.C. Jorge Anibal Ortiz Fuente

Vicerrector de Investigacion, Innovacion y Transferencia de

Tecnologia:

Cpnv. C.S.M. Nelson G. Noboa Flores MSc.

Planificacién

Plan Estratégico 2012-2016

Plan Estratégico 2014-2017

Mapa Estratégico 2014. Figura 15.
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3.1.1.7.

Mapa fisico de la Universidad de las Fuerzas Armadas ESPE
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3.1.1.8. Departamentos de la Universidad Fuerzas Armadas ESPE

Departamento de Eléctrica y Electronica DEEE: Carreras de notable
desarrollo en el mundo moderno como son las telecomunicaciones, la
automatizacion y el control y Redes y Comunicacion de Datos, en el
campo de la electronica, forman la materia central de la actividad del
Departamento de Eléctrica y Electronica de la ESPE.

Departamento de Energia y Mecanica DECEM: Desarrollar, aplicar y
difundir el conocimiento y la tecnologia, en el campo dela Energia y
Mecénica, implementando alternativas de solucion a los problemas de la
colectividad, y; contribuir a la formacién integral de profesionales e
investigadores en el &mbito de accién del departamento, para aportar al
desarrollo industrial del pais.

Departamento de Seguridad y Defensa DSEG: Departamento
responsable de orientar sus esfuerzos a la seguridad y defensa
sustentando la formacion y capacitacion profesionales de excelencia
cientifica, tecnologica y humanista; con capacidad de liderazgo,
promocién, innovacion, pensamiento critico y creativo, con conciencia
ciudadana; realizar estudios relacionados a su campo de competencia
gue conlleve a la construccién de soluciones para las necesidades y
expectativas de la sociedad.

Departamento de Ciencias de la Tierra y Construccion DECTC:

Constituido por las carreras de Ing. Civil e Ing. Geografica y del medio


http://dectc.espe.edu.ec/
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Ambiente. El Departamento de Ciencias de la Tierra y la Construccion,
de acuerdo al Art. 212 del Reglamento General de la ESPE, constituye
una de las Unidades Estratégicas basicas de la Politécnica, responsable,
en su campo de conocimiento, de la gestion de la docencia,
investigaciéon y extension. Su mision es apoyar la ejecucién de los
programas de formacion profesional en los niveles: técnico superior,
tercer nivel y cuarto nivel o de postgrado e impulsar el desarrollo de
programas y proyectos especificos de investigacion y extension.
Departamento de Ciencias de la Vida y la Agricultura DECV: Dirigir y
coordinar el cuerpo docente del departamento, para la formacion integral
de los jovenes ecuatorianos, con competencias para crear e innovar los
sistemas biolégicos, ademas de liderar procesos y tener espiritu
humanista de alta conciencia social y ambiental, enmarcados en el Plan
Nacional del Buen Vivir.
Departamento Ciencias Exactas DECE: El Departamento de Ciencias
Exactas es un organismo fundamental de la ESPE, que brinda soporte
transversal en las areas de Algebra, Analisis Matematico, Analisis
Funcional, Estadistica, Fisica y Quimica a las carreras de diferentes
ingenierias de la ESPE, como: Sistemas e Informatica, Mecanica,
Mecatronica, Civil, Geografica y Medio Ambiente, Biotecnologia,
Comercial, Finanzas y Auditoria, Mercadotecnia, Eléctrica y Electronica,
Agropecuaria y a las licenciaturas en Educacion Infantil y Educacion

Ambiental.



58

e Departamento de Ciencias de la Computacion DECC: Apoyar al
cuerpo de docentes del departamento en la formacion de Ingenieros de
Sistemas e Informatica de excelencia, capaces de potenciar el desarrollo
tecnolégico a través de la capacitacion académica y la investigacion
cientifica; de manera competitiva, integral y con calidad humana que
posibilite una apropiada vinculacion con la colectividad, que les permita
liderar las actividades inherentes al Desarrollo de Sistemas, la
Administracion y Gestion de Base de Datos, el Disefio y Administracion
de Redes de Datos y la Gestion de TICS aportando al desarrollo integral

del pais y la sociedad. (ESPE I. I., 2015)

3.1.1.9. Normas, certificaciones, regulaciones institucionales

Regulaciones:

e Creacion empresa publica Innovativa EP.

e Codificacion Reglamento de Elecciones de Representantes al Organo
Colegiado Académico Superior de la Universidad de la Fuerzas
Armadas-ESPE.

e Expedicién Reglamento de los Comités Consultivos de Graduados de la
Universidad de las Fuerzas Armadas-ESPE.

e Expedicibn Reglamento Interno para los Procesos de Autoevaluacion
Institucional, de Carreras y Programas de la Universidad de las Fuerzas

Armadas-ESPE.
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e Reforma Reglamento Interno de Administracion del Talento Humano de

la Universidad de las Fuerzas Armadas-ESPE (ESPE H. C., 2015).

Parametros de CEAACES:

e Modelo genérico de evaluacion del entorno de aprendizaje de carreras
presenciales y semipresenciales de las universidades y escuelas
politécnicas del Ecuador.

¢ Modelo Institucional Pregrado.

3.1.2. Departamento de Eléctricay Electronica DEEE

3.1.2.1. Filosofia DEEE

Carreras de notable desarrollo en el mundo moderno como son las
telecomunicaciones, la automatizacion y el control y Redes y Comunicacion de
Datos, en el campo de la electronica, forman la materia central de la actividad
del Departamento de Eléctrica y Electronica de la ESPE, en su propésito de
formar un recurso humano profesionalmente solvente que desde este campo
contribuya al progreso del pais. (CEAACES, 2015) Los programas de formacién
profesional, desde este punto, guardan armonia con los avances cientificos y
tecnolégicos, pero, sobre todo, con las necesidades del desarrollo individual de
los estudiantes y del desarrollo general de nuestra comunidad. (ESPE I. I.,

2015).
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3.1.2.2. Historia DEEE

El Departamento de Eléctrica y Electronica (Antigua Facultad de
Ingenieria Electronica) fue creada el 25 de abril de 1977 e inicia sus labores en
octubre del mismo afo en la modalidad presencial, con sus planes y programas
de estudio encaminados a la formacion del Ingeniero Electronico. A partir de
octubre de 1990, ofrece dos carreras con perfiles profesionales definidos:
Ingenieria Electronica en Telecomunicaciones e Ingenieria Electrénica en
Computacion. ElI departamento esta en condiciones de ofrecer otras
alternativas en pre y posgrado. En la propuesta actual del Departamento se
integran en un solo perfil estas aspiraciones, ofreciendo las siguientes carreras:
Ingenieria  Electronica y Telecomunicaciones, Ingenieria Electronica
Automatizacion y Control, Ingenieria Electronica, Redes y Comunicacion de

Datos. (ESPE I. I., 2015)

3.1.2.3. Fundamentos legales DEEE

e Constitucién del Ecuador, Registro Oficial Nro.-449, del 20 de octubre de
2008.

e Estatuto de la Universidad de las Fuerzas Armadas-ESPE, expedido
mediante Resolucién del Consejo de Educacion Superior RPC-SO-No.
248-2013, del 26 de junio de 2013.

e Reglamento Interno de Carrera y Escalafén del Profesor e Investigador
de la Universidad de las Fuerzas Armadas-ESPE, expedido con orden

de rectorado 2014-149-ESPE-a-3, del 26 de junio de 2014.
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Reforma al Reglamento Interno de Régimen Académico y de
Estudiantes de la Universidad de las Fuerzas Armadas -ESPE, expedido
con Orden de Rectorado ESPE-HCUP-OR-2014-031 del 6 de octubre de
2014.
Reglamento de Pasantias para Estudiantes de la Escuela Politécnica del
Ejército, expedido con orden de rectorado 2008-064-ESPE-a-3, del 15
de abril de 2008.
Reglamento para la Suscripcion y Ejecucion de Convenios
Interinstitucionales de la Escuela Politécnica del Ejército, expedido con
orden de rectorado 2012-314-ESPE-a-3, del 22 de noviembre de 2012.
Reglamento de Becas y Ayudas Econdmicas de la Universidad de las
Fuerzas Armadas-ESPE, expedido con Orden de Rectorado ESPE-
HCUP-OR-2015-004, del 05 de enero de 2015.
Reglamento para el Uso de Laboratorios, expedido con orden de
rectorado 850081-ESPE-3b, del 08 de agosto de 1985.
Reglamento General Interno del Centro de Transferencia y Desarrollo
Tecnoldogico ESPE-CECAI, expedido con orden de rectorado 2003-157-
ESPE-a-3, del 19 de diciembre de 2008.
Reglamento para la Prestacion de Servicios Externos de la Escuela
Politécnica del Ejército, expedido con orden de rectorado 2009-157-
ESPE-a-3, del 30 de julio de 2009.
Reglamento de Propiedad Intelectual, expedido con orden de rectorado

2009-205-ESPE-a-3, del 29 de septiembre de 2009.
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Reglamento Organico de Extensiones, expedido con orden de rectorado
2010-292-ESPE-a-3, del 10 de diciembre de 2010.
Reglamento General para la Creacion de Centros de Transferencia y
Desarrollo de Tecnologias de la Escuela Politécnica del Ejército,
expedido con orden de rectorado 2003-065-ESPE-a-3, del 6 de mayo de
2003.
Certificado de Acreditacion Institucional - CONEA
Reglamento del Procedimiento para Sanciones a Estudiantes,
Profesores/as e Investigadores/as de la Universidad de las Fuerzas
Armadas-“ESPE”; expedido con orden de rectorado 2014-106-ESPE-a-3

del 20 de mayo del 2014.

3.1.2.4. Objetivos DEEE

Generales:

Formar profesionales en Ingenieria Electronica con capacidad creativa,

emprendedora, de analisis y liderazgo, que realicen actividades de disefio,

innovacion, adaptacion y transferencia de tecnologia para resolver problemas

en forcma competitiva y atender las necesidades de su entorno con una

conciencia social y un compromiso con el desarrollo sustentable.

Especificos: (ESPE I. 1., 2015)

Sistemas Eléctricos: Es responsable de analizar, disefiar e implementar

sistemas para la generacién, transporte y distribucién de energia eléctrica.
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e Sistemas Electréonicos: Es responsable de analizar, disefar e
implementar circuitos electronicos, analdgicos, asi como el estudio de la
nanotecnologia.

e Sistemas Digitales: Es responsable de analizar, disefiar e implementar
circuitos electrénicos digitales.

e Procesamiento Digital de Sefales: Es responsable de analizar, disefiar
e implementar técnicas de procesamiento aplicadas a sefales y sistemas
discretos.

e Electromagnetismo y Optica Aplicada: Es responsable de analizar el
comportamiento de ondas electromagnéticas en diferentes medios de
propagacion, asi como de la optimizacion de los elementos radiantes.

e Telecomunicaciones: Es responsable de generar, aplicar e integrar
conocimientos relacionados con sistemas de telecomunicaciones
utilizando normas y regulaciones nacionales e internacionales.

e Automéatica y Robotica: Es responsable de generar, aplicar e integrar
conocimientos y sistemas para el disefio e implantacién de operadores
artificiales que ejecuten tareas fisicas y mentales sin intervenciéon humana
directa.

e Redes de Informaciéon: Es responsable de generar aplicar e integrar
conocimientos, tecnologias y métodos para el disefio y la administracion

de redes de informacion y servicios.

3.1.2.5. Red y organigrama DEEE
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Consejo de Departamento:

Conocer, asesorar y resolver los asuntos puestos a su consideracion por
el Director, en el &rea de su competencia.

Establecer politicas y objetivos generales para el Departamento
alineados con el Plan de Desarrollo de los Vicerrectorados de Docencia
y de investigacion, Innovacion y Transferencia de Tecnologia.

Aprobar, modificar e incorporar areas especificas de conocimiento que
constituyan el campo de conocimiento del departamento.

Conocer, evaluar aprobar y priorizar los perfiles de proyectos de
docencia, investigacion, innovaciony  transferencia de tecnologia,
vinculaciéon con la sociedad y responsabilidad social propuestos para el
Plan Operativo Anual del departamento con su respectivo presupuesto y
ponerlos para conocimiento y aprobacion de los respectivos
Vicerrectorados.

Conocer la proforma de presupuesto de su departamento y ponerla a
consideracion del Comité de Planificacion.

Conocer los reportes técnicos y resultados de la ejecucion de los
proyectos de docencia, investigacion y vinculacion con la colectividad y
emitir las recomendaciones a la instancia que corresponda.

Aprobar los planes de transferencia y aplicacion de los resultados de los
proyectos de docencia, investigacion y vinculacion con la colectividad y

emitir las recomendaciones a la instancia que corresponda; y,
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Las demas que sefalen la Ley Organica de Educacion Superior, los
Reglamentos emitidos por el concejo de Educacion Superior, el presente

Estatuto y la normativa interna institucional. (ESPE L. O., 2015).

Director de Departamento:

Conducir la elaboracion, ejecucion y evaluacion del proyecto educativo
institucional, plan anual de trabajo y reglamento interno de manera
participativa.

Presidir el concejo de Departamento.

Planificar, organizar, dirigir y controlar las actividades de docencia,
investigacion, innovacion, transferencia tecnoldgica y vinculacién con
la colectividad, inherentes a su departamento; asi como, de la
evaluacion de sus resultados.

Elaborar, cumplir y actualizar el Plan de Desarrollo y el Plan Operativo
Anual del Departamento.

Realizar la evaluacién periodica del cumplimiento del Plan de Desarrollo
y Plan Operativo Anual del Departamento.

Gestionar el mejoramiento continuo y el desarrollo de la Unidad a su
cargo.

Dirigir el proceso de evaluacion de desempeiio de los docentes de su
Departamento.

Coordinar  internamente con las unidades organizacionales

correspondientes y externamente con organizaciones publicas 0
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privadas la ejecucion de las actividades del departamento para el logro
de sus objetivos.

e Ordenar la ejecucion de los gastos de los proyectos a cargo del
Departamento.
e Elaborar el informe anual de gestién del departamento y remitirlo a los
vicerrectorados de acuerdo al ambito de competencia y,
e Cumplir la normatividad Institucional y las resoluciones emitidas por los
organos competentes. (ESPE L. O., 2015)

Coordinador de Carrera;:

e Presidir el Concejo de Carrera.

e Coordinar la ejecucion de los procesos de docencia.

e Elaborar, cumplir o actualizar el Plan de Desarrollo y el Plan Operativo
Anual de la Carrera.

e Gestionar el mejoramiento continuo y el desarrollo de la carrera a su
cargo.

e Elaborar el informe anual de gestion de la carrera a su cargo.

e Revisar y actualizar el programa de la carrera bajo su direccion.

e Programar las actividades académicas de la carrera bajo su
responsabilidad en concordancia con el calendario anual de actividades
de la Universidad.

e Elaborar los horarios de clase previa coordinacion con los

Departamentos correspondientes.
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e Realizar el seguimiento y control de las actividades académicas de la
Carrera.

e Coordinar la ejecucion de practicas pre-profesionales o pasantias y
actividades de accion comunitaria de los estudiantes.

e Tramitar las solicitudes de reconocimiento de estudios por convalidacion,
validacion de estudios; para la resolucién correspondiente.

e Resolver sobre las solicitudes académicas de los estudiantes de la
carrera, de acuerdo a la normativa vigente.

e Autorizar el registro de calificaciones o inasistencias fuera de plazo, asi
como modificaciones, debidamente justificadas.

e Elaborar los reportes de asistencia de los docentes que colaboran con la
Carrera bajo su direccion.

e Designar dos docentes evaluadores de los perfiles de proyecto de grado
propuestos por los estudiantes de entre los que posean conocimiento y
experiencia en los proyectos o tesis planteados; vy,

e Cumplir la normatividad institucional y las resoluciones emitidas por los

e Organos competentes. (ESPE E. U., 2015).

Jefe de Laboratorio:

e Apoyar en las actividades de laboratorio a los alumnos regulares,
memoristas y docentes a fin de que las actividades se desarrollen
acordes a lo establecido en programas de estudios.

Laboratorista:
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e Prestar soporte técnico a los sistemas informaticos existentes,

desarrollar sistemas nuevos. Atender a estudiantes y docentes:
instalacion de programas, préstamo de material didactico.

Docente tiempo completo T/C:

e Los docentes a tiempo completo dedican minimo veinte horas al
desarrollo de clases, seis horas a tutorias fuera de clase. El resto de
horas a otras actividades académico administrativas segun lo requiera el
Consejo de Carrera correspondiente.

e Cumplir satisfactoriamente las actividades de docencia, investigacion,
gestion académica, vinculacion con la sociedad y normas disciplinarias
de la Universidad de las Fuerzas Armadas “ESPE”.

e Cumplir con los planes curriculares de las asignaturas a su cargo, con
responsabilidad, eficacia y eficiencia.

e Propiciar un trato adecuado con el estudiante, manteniendo relaciones
cordiales y mutuo respeto.

e Fomentar e incentivar la cultura y la investigacion cientifica en los
estudiantes.

e Evaluar con justicia y equidad el rendimiento académico del estudiante,
observando los procedimientos reglamentarios vigentes.

e Entregar los resultados de las diferentes evaluaciones de los alumnos en
los plazos estipulados por la unidad académica correspondiente.

e Preparar y presentar los informes de las labores docentes desarrolladas

durante el periodo académico correspondiente, al finalizar el mismo.
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e Presentar a la autoridad académica correspondiente las propuestas de
actualizacion de programas curriculares de las asignaturas bajo su
responsabilidad.

e Mantener la disciplina dentro del aula y en todos los actos académicos e
informar a las autoridades correspondientes las novedades que se
presentaren.

e Comunicar oportunamente a la autoridad respectiva cuando no pueda
asistir a clases o a las actividades académico administrativas a su cargo,
sin perjuicio de presentar la justificacibn correspondiente y la
recuperacion de las horas de clases no dictadas.

e Suscribir los contratos y cumplir los compromisos adquiridos por
concepto de becas y licencias con o sin sueldo, recibidas de la
institucion.

e Contribuir con sus trabajos para la publicacion en los medios de difusion
de la universidad.

e Participar en el desarrollo de valores y virtudes en forma permanente.

e Participar activamente en los procesos de evaluacion, acreditacion y
aseguramiento de la calidad institucional y de los programas
académicos; y,

e Cumplir con los principios y disposiciones establecidas en la Ley
Organica de Educacion Superior, su reglamento, el codigo de ética
institucional y la normativa vigente. (ESPE E. U., 2015)

Docente tiempo parcial T/P:
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e Los docentes a tiempo parcial dedican minimo seis horas al desarrollo

de clases, una hora a tutorias fuera de clase. El resto de horas a otras

actividades de docencia segun lo requiera el Consejo de Carrera
correspondiente.

Usuario:

e Desempefiarse de la mejor manera en el cumplimiento de sus
actividades y funciones. Cumplir con el reglamento de la entidad en la
cual se encuentre vinculado y con el Reglamento Académico de la
Universidad.

e Cumplir satisfactoriamente las exigencias académicas y normas
disciplinarias de la Universidad de las Fuerzas Armadas “ESPE”, de
acuerdo con la normativa vigente.

e Cumplir con las actividades académicas programadas, observando las
normas vigentes, dentro del horario y plazos establecidos.

e Respetar las restricciones de acceso a las dependencias administrativas
y académicas de la ESPE.

e Guardar respeto a las autoridades, profesores, personal administrativo,
trabajadores y demas estudiantes, evitando, realizar actos ofensivos de
palabra, obra u omisién, que atenten contra su integridad fisica o
emocional.

e Cuidar y velar por la limpieza, buena conservacion, cuidado del edificio,

aulas, laboratorios, equipos, materiales y mas enseres de la universidad.
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e Entre otras que se pueden encontrar en el Estatuto de la Universidad.

(ESPE E. U., 2015)

3.1.2.6. Directivos del DEEE

e Director del departamento:

Sr. Ing. Evelio Granizo Mgs.

e Coordinador

de carrera de

Telecomunicaciones:

Sr. Ing. Paul Bernal MSc.

eCoordinador

de

carrera de

Automatizaciéon y Control:

Sr. Ing. Luis Orozco MSc.

Ingenieria Electrénica vy

Ingenieria

Figura 17. Red organizacional DEEE

Fuente:(ESPE, DEEE, 2015)
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3.1.2.7. Personal del DEEE

Tabla 2

Nomina de personal del DEEE

ORD | FUNCION TITULO APELLIDOS Y NOMBRES

1 48 DOCENTES T/C DE ACUERDO A NOMINA

2 25 DOCENTES T/P DE ACUERDO A NOMINA

3 JEFE LAB. TELEVISION DIGITAL DR. OLMEDO GONZALO

4 JEFE DE LAB. CONTROL ING. AYALA JAIME PAUL

5 JEFE DE LABORATORIO CIM ING. CHACON ENCALADA LUIS ALEJANDRO
6 J. DE LAB. ELECTROMAGNETISMO | DR. ESPINOSA ORTIZ NIKOLAI DANIEL

7 JEFE LABORATORIO VLSI ING. LEON PEREZ RITA PAOLA

8 JEFE DE LAB. DOMOTICA-INMOTICA | ING. ORTIZ TULCAN HUGO RAMIRO

9 JEFE DE LAB. ROBOTICA Y PLC ING. ORTIZ TULCAN HUGO RAMIRO

10 |JEFE LAB. CIRCUITOS ELECTRICOS | ING. RODRIGUEZ REYES CARLOS VIRGILIO
11 |J. LAB. INV. Y DESARROLLO ING. SOTOMAYOR CARDENAS DANNY

12 |J. LAB. SIS. AVANZADOS TELECOM. |ING. TRIVINO CEPEDA ROBERTO DANIEL
13 | JEFE LAB. REDES Y COM. DATOS ING. VEGA MURNOZ CHRISTIAN NESTOR
14 | JEFE LAB. ELECTROFLUIDOS ING. AYALA JAIME PAUL

15 | JEFE LAB. INST. BIOMEDICA ING. PINEDA FLAVIO

16 |JEFE LAB. COM. INALAMBRICAS ING. ACOSTA FREDDY

17 |JEFE LAB. PROC. DIGITAL SENALES | ING. ACOSTA FREDDY

18 | JEFE LAB. CIRC. ELECTRONICOS ING. PROANO VICTOR

19 |JEFE LAB. INSTRUM. Y SENSORES |ING. GORDILLO RODOLFO

20 |JEFE LAB. MAQUINAS ELECTRICAS |ING. YEPEZ WILSON

21 |LABORATORISTA MNTO. ELECT. TLGO. BERNIS ALVAREZ HUMBERTO

22 | LABORATORISTA MNTO. ELECT. TEC. TIPAN LUIS RAUL

23 | LAB. DE MAQUINAS ELECTRICAS TEC. GUILLERMO GARCIA

24 | ASISTENTE ADMINISTRATIVO SRA. MA. | AUGUSTA MARTINEZ

Fuente: http://transparencia.espe.edu.ec/wp-
content/uploads/2015/04/MATRIZ-LOTAIP-DIRECTORIO-TELEFONICO-

JUNIO-2015_30062015.pdf

3.1.2.8. Planificacion del DEEE

e Plan Estratégico Universidad de las Fuerzas Armadas ESPE 2012-2016

e Plan Estratégico Universidad de las Fuerzas Armadas ESPE 2014-2017

3.1.2.9. Carrera de Ing. electrénica y telecomunicaciones
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Mision

Formar profesionales e investigadores de excelencia, creativos y
humanistas, con capacidad de liderazgo, pensamiento critico, éticos y con alta
conciencia ciudadana; que generen, apliquen y difundan el conocimiento vy,
proporcionen e implanten alternativas de soluciéon a los problemas de la
colectividad en el ambito de la Ingenieria en Electronica y Telecomunicaciones

acordes al Plan de Desarrollo. (ESPE I. 1., 2015)

Campo ocupacional

El Ingeniero en Electrénica y Telecomunicaciones contribuye al
desarrollo de la sociedad, conservando los valores humanos, sociales, éticos y
morales; con capacidad intelectual, investigativa, creativa, organizativa, de
liderazgo y de innovacion; esto garantiza que los profesionales puedan
desempeniarse eficientemente en instituciones como: empresas de telefonia fija
y movil, organismos de control y regulacion de las telecomunicaciones,
empresas usuarias de servicios de telecomunicaciones, centros de
investigacién, centros de educacion superior, organismos gubernamentales, asi
como en la generacion de empresas en el ambito de las telecomunicaciones.
Desempefiandose eficientemente tanto a nivel nacional como internacional.

(ESPE 1. 1., 2015)

Perfil profesional

e EI Ingeniero en Electronica y Telecomunicaciones contribuye al

desarrollo de la sociedad, conservando los valores humanos, sociales,
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éticos y morales; con capacidad intelectual, investigativa, creativa,
organizativa, de liderazgo y de innovacion; actuando con independencia
y respeto al medio ambiente.

Elabora proyectos en el ambito de la electronica con responsabilidad, de
acuerdo a estandares de procedimientos internacionales.

Resuelve problemas relacionados con la ingenieria electrénica con
iniciativa, aplicando solidos conocimientos fisicos, matematicos e
instrumentales, necesarios para interpretar y valorar la aplicacion de
nuevos conceptos y desarrollos tecnoldgicos.

Aplica técnicas de programacion e implementa dispositivos electronicos
de ultima tecnologia, para disminuir la dependencia tecnolégica del pais,
cumpliendo normas internacionales para la documentacion y la

elaboracién de sus disefios. (ESPE I. 1., 2015)
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Figura 18. Malla curricular carrera: Ing. electronica y telecomunicaciones

Fuente: http://telecomunicaciones.espe.edu.ec/mallas
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3.1.2.10. Carrera de Ing. electrdnica, automatizacion y control

Misidn

Formar profesionales e investigadores de excelencia, creativos y
humanistas, con capacidad de liderazgo, pensamiento critico, éticos y con alta
conciencia ciudadana; que generen, apliquen y difundan el conocimiento y
proporcionen e implanten alternativas de solucion a los problemas de la

colectividad en el &mbito de la Ingenieria en Electrénica,

Automatizaciéon y Control para promover el desarrollo integral del

Ecuador. (ESPE I. 1., 2015)

Campo ocupacional

El Ingeniero en Electronica, Automatizacion y Control desempefia cargos
como Gerente Técnico, Ingeniero de Proyectos, Ingeniero Instrumentista,
Director Técnico, Ingeniero de Campo en las empresas que conforman la
pequefia, mediana y gran industria del pais como son: extraccion de
petrdleo, extraccion de minas, alimentacion, bebidas y tabaco, industria textil,
confeccion, cuero y calzado, maderas, papel, edicién e impresion, refinacion de
petréleo, industria quimica, caucho e industrias plasticas, productos minerales
no metdalicos diversos, metalurgia y fabricacion de productos metélicos,
maquinaria y equipo mecanico, industria farmacéutica, material y equipo
eléctrico y electronico, vehiculos y material de transporte. El ingeniero en

Electrénica, automatizacion y control estara capacitado para desempefar
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labores en varias areas, tales como: produccion, mantenimiento, montaje e

instalacion, operaciones, disefio. (ESPE I. I., 2015).

Perfil profesional

El Ingeniero en Electrénica, Automatizacion y Control contribuye al
desarrollo de la sociedad, conservando los valores humanos, sociales, éticos y
morales; con capacidad intelectual, investigativa, creativa, organizativa, de
liderazgo y de innovacion; actuando con independencia y respeto al medio

ambiente.

Resuelve problemas relacionados con la ingenieria electronica con
iniciativa, aplicando sdélidos conocimientos matematicos, cientificos,
tecnologicos e instrumentales produciendo soluciones acordes al desarrollo

tecnologico.

Aplica técnicas de programacion y dispositivos electronicos de ultima
tecnologia con creatividad, para disminuir la dependencia tecnologica del pais
con responsabilidad social, cumpliendo normas internacionales para la

documentacion y la elaboracion de sus disefos. (ESPE I. 1., 2015)
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ESCUELA POLITECNICA DEL EJERCITO
MAPA CURRICULAR DE LA CARRERA DE INGENIERIA EN ELECTRONICA, AUTOMATIZACION Y CONTROL. MALLA 2011
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Tabla 3

Laboratorios del DEEE

NUMERO  UBICACION LABORATORIO CODIFICACION
1 1 SISTEMAS DIGITALES AVANZADOS LSD
2 2 REDES Y COMUNICACION DE DATOS LRC
3 3 MAQUINAS ELECTRICAS LME
4 4 ELECTROFLUIDOS LEF
5 4 CONTROL INDUSTRIAL LCI
6 5 INSTRUMENTACION Y SENSORES LIS
7 6 INSTRUMENTACION BIOMEDICA LIB
8 7 MANUFACTURA INTEGRADO POR LCIM

COMPUTADOR
9 8 ROBOTICAY PLC LRP
10 17 COMUNICACIONES INALAMBRICAS Lco
11 18 DOMOTICA E INMOTICA LDI
12 19 MEDIDAS ELECTRICAS LML
13 10 CIRCUITOS ELECTRONICOS LEL
14 9 CIRCUITOS ELECTRICOS LCE
15 11 DISENO VLSI Y SISTEMAS EMBEBIDOS LDV
16 12 SISTEMAS AVANZADOS DE LAT

TELECOMUNICACIONES
17 13 INVESTIGACION Y DESARROLLO LID
18 14 ELECTROMAGNETISMO Y ANTENAS LEA
19 15 TELEVISION DIGITAL LTD
20 16 PROCESAMIENTO DIGITAL DE SENALES LPD

Fuente:http://transparencia.espe.edu.ec/wpcontent/uploads/2015/04/MATR

IZ-LOTAIP-DIRECTORIO-TELEFONICO-JUNIO-2015_30062015.pdf

3.1.2.11. Ubicacidn fisica y codificaciéon de laboratorios del DEEE

e Laboratorio (Investigacion y desarrollo: LID): EI Ilaboratorio de
Investigacion y desarrollo constituye el brazo de investigacion del
Departamento de Eléctrica y Electronica de la Universidad de las Fuerzas

Armadas ESPE, contribuye al desarrollo cientifico y tecnologico del pais y
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apoya al desarrollo académico del Departamento. Genera y desarrolla

recursos como producto de sus actividades de investigacion.

BELECTR{ONICA B
ELECTRGMICA A

_ T
||

—1g-b-

ELEGTRONIGA G

Figura 20. Mapa fisico laboratorios DEEE

Fuente: Universidad de las Fuerzas Armadas ESPE, Junio 2015,

Unidad de Desarrollo Fisico

e Laboratorio (Investigacion y desarrollo: LID): El laboratorio de
Investigacion y desarrollo constituye el brazo de investigacion del
Departamento de Eléctrica y Electrénica de la Universidad de las Fuerzas

Armadas ESPE, contribuye al desarrollo cientifico y tecnolégico del pais y
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apoya al desarrollo académico del Departamento. Genera y desarrolla
recursos como producto de sus actividades de investigacion.

Laboratorio (Domética e inmaotica: LDI): Contribuye al desarrollo de las
competencias profesionales propias del sector de los alumnos mediante la
reproduccion de escenarios reales.

Laboratorio (Roboética y PLC: LRP): Se dedica a la programacion y
experimentacion con robots, principalmente a la programacion de
autdmatas programables (PLCs) permite la realizacion de practicas de
automatizacion.

Laboratorio (Electrofluidos: LEF): Es uno de los laboratorios mas
modernos y funcionales con los que cuenta actualmente el Departamento
de Eléctrica y Electrénica de la Universidad de las Fuerzas Armadas ESPE
su objetivo es permitir una mejor formacién profesional de los alumnos de la
carrera.

Laboratorio (Control industrial: LCI): Su objetivo es formar profesionales
capaces de planificar, disefar, construir e instalar la instrumentacion, la
automatizacion y los controles para equipos y sistemas en los sectores
industrial, hospitalario, comercial y de servicios.

Laboratorio (Instrumentacion biomédica: LIB): Cuenta con normas que
permiten el manejo seguro del laboratorio, brindando a los estudiantes el
mejor ambiente de trabajo, el laboratorio tiene en total siete puntos de red
certificados, para proveer internet.

Laboratorio (Electromagnetismo y Antenas: LEA): Cuenta con los

equipos y herramientas necesarias para instruir al estudiante acerca de los



82
fendbmenos electromagnéticos y la aplicabilidad a las telecomunicaciones y
transferencia de datos.
Laboratorio (Comunicaciones inalambricas: LCO): Cuenta con
instrumental, equipos y software para proporcionar al estudiante una vision
completa de la problematica que presentan los sistemas de comunicaciones
inalambricas haciendo énfasis en el disefio de los sistemas.
Laboratorio (Procesamiento digital de sefales: LPD): Tiene como
finalidad presentar a los estudiantes la posibilidad de experimentar en
tiempo real algoritmos, muestreo de sefiales analdgicas como parte del
curso de procesamiento digital de sefales.
Laboratorio (Television digital: LTD): Cuenta con un grupo de
investigaciéon que fomenta el uso de la television digital en el Ecuador,
ademas de realizar un acercamiento al mismo, las practicas de laboratorio
estdn preparadas de forma que el estudiante pueda entender el
funcionamiento basico de la televisibn analdgica, creacién de aplicaciones
interactivas, entre otros.
Laboratorio (Circuitos eléctricos: LCE): Los laboratorios estan
disponibles para los estudiantes cuando asi lo requieran en el mismo
horario, y éste les sera cedido siempre y cuando haya disponibilidad del
mismo. Cada uno de ellos cuentan con elementos necesarios para medir
todo tipo de circuitos analizados en cualquier pare de la materia.
Laboratorio (Circuitos electrénicos: LEL): En las primeras asignaturas
practicas se pretende que los estudiantes conozcan los fundamentos y

aprendan el uso de los instrumentos de laboratorio mas habituales y se
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inicien en el disefio, montaje y medida de circuitos electrénicos sencillos.
Para conseguir este objetivo, el ejemplo que sirve de hilo conductor es un
sistema de control de los parametros ambientales de una biblioteca:
temperatura, iluminacién, deteccion de puerta abierta un tiempo excesivo,
nivel de ruido acustico y contador de niumero de personas en el interior del
local.

Laboratorio (Instrumentacion y sensores: LIS): Los sensores de
presencia son muy utilizados por su gran sensibilidad, en areas de trabajo
sedentario como oficinas, aulas o consultorios médicos. En este tipo de
lugares no es posible utilizar otro tipo de sensores para controlar la
iluminacion, climatizacion o la activacion de alarmas. Esto se debe a que
los movimientos propios de las actividades de estos lugares no son
suficientes como para activar otros tipos de sensores.

Laboratorio (Maquinas eléctricas: LME): El Laboratorio de Maquinas y
Medidas Eléctricas brinda servicios a la comunidad universitaria y a la
industria en general en el campo de la utilizacion de la energia eléctrica y la
electronica. Este laboratorio presta servicios en las areas de electronica
analoga, digital, comunicaciones, maquinas rotativas sincronicas,
asincronicas y de DC.

Laboratorio (Redes y comunicacién de datos: LRC): El laboratorio de
telematica esta dotado de 12 computadores, con capacidad para albergar
12 equipos de trabajo, en mesas disefiadas para trabajo en grupo de tres
personas. Se utiliza principalmente para los cursos de telecomunicaciones y

de electronica béasica, empleando hardware disponible en el laboratorio.
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Laboratorio (Sistemas digitales avanzados: LSD): El laboratorio cuenta
con puestos de trabajo con un PC, osciloscopios, y generadores de
funciones, Fuente de alimentacion y varios multimetros. Asi como todos los
componentes electronicos (resistencias, condensadores, transistores,
diodos) necesarios para llevar a cabo las practicas.
Laboratorio (Disefio VLSI y sistemas embebidos: LDV): Disefio VLSI en
una ensefianza como Ingenieria Electrénica, debe incluir ademas todos los
aspectos relacionados con el disefio VLSI analogico y el disefio mixto de
sistemas compuestos Analdgico/Digitales. En una primera aproximacion al
disefio VLSI, el alumno puede llegar a obtener cierta comodidad al realizar
el disefio de circuitos a nivel de esquematicos e incluso el disefio fisico
(layout), conocer los modelos de simulacion de los dispositivos mas
usuales, etc.
Laboratorio (Manufactura integrado por computador: LCIM): El
laboratorio cuenta con la infraestructura para manufacturar piezas
mecanicas partiendo de un disefio que realizan los estudiantes, dichas
piezas se pueden manufacturar en diferentes metales, utilizando el equipo
con el que se cuenta en el laboratorio.
Laboratorio (Sistemas avanzados de telecomunicaciones: LAT): El
laboratorio de Sistemas Avanzados esta dotado de 13 equipos y es utilizado
por alumnos memoristas, ayudantes y ayudantes de proyectos de desarrollo
especifico. Se disefi0 en base a mesas modulares, permitiendo la

agrupacion de las mismas para trabajo en equipo.
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3.1.2.12. Normas, certificaciones, regulaciones del DEEE

El departamento de Eléctrica y Electrénica se rige a las normas

sefaladas en el Estatuto de la Universidad de las Fuerzas Armadas-ESPE.

Actualmente, NO cuenta con certificaciones.

3.1.2.13. Equipos especializados del DEEE

Equipo especializado: Ficha técnica DEEE_LRC_321; Fusionadora
Fibra oOptica, Marca: FUJIKURA, Modelo: FSM-60S, Numero de Serie:
43083.

Establece el estandar para el empalme de fusion de nucleo mediante la
alineacion que incorpora una interfaz facil de usar con funciones mejoradas
para proporcionar la mas robusta y confiable fusionadora en el mercado
hoy en dia. La nueva construccion robusta agrega mayor fiabilidad al
resistir golpes, polvo, y lluvia, puede soportar una prueba de caida de 30".
El FSM-60S realiza el empalme de una fibra en 9 segundos y calienta un
mango de empalme de 60 mm en 30 segundos, para un tiempo de ciclo

total de sélo 39 segundos.

Equipo especializado: Ficha técnica DEEE_LRC_322; Certificador
cables UTPL, Marca: FLUKE networks, Modelo: DTX-1800
Garantiza que las instalaciones de cable cumplan con todos los estandares

TIA/ISO, certificados de manera independiente por ETL para verificar que
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cumple el nivel IV de ISO y el nivel llle de TIA en cuanto a requisitos de
precision. Oportunidad de analizar resultados y crear informe profesionales

con el software LinkWare.

Equipo especializado: Ficha técnica DEEE_LTD_321, Analizador de R&

S®ETL TV, Marca: RONDE & SCHWARZ

El analizador de R& S®ETL TV significa todo-en-uno. R& S®ETL combina
la funcionalidad de TV y FM (radio) analizador de sefal, un video y MPEG
TS analizador y un analizador de espectro en un solo instrumento. EI R &
S®ETL también contiene generadores para crear sefiales de video
analdgicas, las sefiales de audio y MPEG-2 flujos de transporte.
Almacenamiento de tres horas a temperatura ambiente, seguido de 30
minutos de operacion de calentamiento. Condiciones ambientales

especificados y adherido a intervalo de calibraciéon recomendado.

Equipo especializado: Ficha técnica DEEE_LTD 322, Modulador multi-

estandar USB-2, Marca: DEKTED, Modelo: DTU-215

Modulador multi-estandar USB-2 con base con soporte para la mayoria de
los estandares de modulacion QAM-, OFDM- y basados en VSB.
Desarrollado desde el bus USB-2, por lo que no se requiere un adaptador
de corriente externo. Para cada estandar, se admiten todos los parametros

de modulacion, conversion digital directa a 47 a 1000MHz para una



87
excelente calidad de sefal Playout de archivos de muestra | / Q.
Amplificador de salida con programable 0 a 31.5dB atenuador en pasos de
0,5 dB, API es totalmente compatible con otros adaptadores de salida
digital de video DekTec, Totalmente agil de 47 a 1000MHz, Opcién de

simulacién Channel.

3.1.2.14. Usuarios

Tabla 4

Usuarios de los laboratorios del DEEE

ORD. CARRERA NIVEL NUMERO CODIGO DE
DE LABORATORIO
1 Ing. Electronica y 7mo- 35 DEEE-LRC
2 Ing. Electronica 7mo 30 DEEE-LRC
3 Ing. Electrénica y 7mo- 30 DEEE_LTD
4 Ing. Mecatronica 7mo 25 DEEE_LRP
5 Ing. Electronica 7mo 30 DEEE_LRP
6 Ing. Mecatronica 5to 25 DEEE_LME
7 Ing. Electronica 5to 30 DEEE_LME
| 8 |lIng. Electronica y | 5to | 25 | DEEE_LME |
9 Ing. Electrénica y 6to 30 DEEE_LEA
| 10 | Ing. Electrénica | 6to | 25 | DEEE_LEA |

Fuente:(ESPE, DEEE, 2015)
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3.1.3. Departamento de Ciencias de la Energia'y Mecanica DECEM

3.1.3.1. Filosofia DECEM

Mision del DECEM

Desarrollar, aplicar y difundir el conocimiento y la tecnologia, en el
campo de la Energia y Mecanica, implementando alternativas de solucién a los
problemas de la colectividad, y; contribuir a la formacion integral de
profesionales e investigadores en el ambito de accion del departamento, para

aportar al desarrollo industrial del pais.

Vision del DECEM

En el 2016 ser lider a nivel nacional en la gestion del conocimiento y

de la tecnologia en el campo de la Energia y Mecanica.

Historia DECEM

El departamento de Ciencias de la Energia y Mecanica, surge con la
nueva red organizacional en la cual se encuentra inmersa la ESPE, para dar
cumplimiento a la mision y al logro de la vision, propuestos en el Plan

Estratégico.

3.1.3.2. Fundamentos legales DECEM

Referirse a la Seccion 3.1.2.3.
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3.1.3.3. Objetivos DECEM

Generales

Elevar las competencias del personal de docentes y administrativos del
DECEM

Mejorar la oferta y el nivel académico de posgrados.

Apoyar la acreditacion de las carreras y certificacion de los procesos
vinculados al DECEM.

Propiciar la produccién de capital intangible

Fomentar la prestacion de servicios en el DECEM.

Especificos

Elevar las competencias del personal de docentes y administrativos del
DECEM, gestionando la ejecucibn de pasantias con industrias y
universidades.

Motivando en el personal el aprovechamiento de oportunidades de acceso
a formacion de cuarto nivel.

Incorporando a la planta docente profesionales con formacion de cuarto
nivel en ciencias.

Mejorar la oferta y el nivel académico de pos grados.Gestionando la
acreditacion de programas de posgrado vigentes.

Generando proyectos que integren los programas de pos grado y pregrado

y optimicen el uso de la infraestructura de los laboratorios disponibles.
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Gestionando lo correspondiente al departamento en la creacion y ejecucion
de los programas de cuarto nivel que satisfagan las necesidades internas y
de la comunidad.
Apoyar la acreditacién de las carreras y certificacion de los procesos
vinculados al DECEM.
Gestionando el cumplimiento de los requisitos para acreditacion de las
carreras segun el modelo del CEAACES.
Estableciendo la planificacion de la gestibn administrativa, y la
actualizacion de los procesos vinculados al DECEM que permitan alcanzar
su certificacion.
Realizando la evaluacion periddica a fin de actualizar y optimizar los
procesos del DECEM.
Potenciando la infraestructura fisica y tecnolédgica a fin de contar con los
medios necesarios para la docencia, investigacion y vinculacion.
Propiciar la produccion de capital intangible.
Creando grupos de investigacion acorde a las lineas de investigacion.
Generando programas de investigacion aplicada, que incluya proyectos
integradores y trabajos de graduacion, con prioridad en las lineas de
investigacién y la vinculacion con la sociedad.
Gestionando en lo que corresponde al departamento, la implementacién de
un instructivo institucional que estimule la publicacién de papers en eventos
y revistas de difusién cientifica antes de la graduacion.
Fomentar la prestacion de servicios en el DECEM.

Actualizando y promocionando el catalogo de servicios del DECEM.
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= Gestionando el establecimiento de convenios institucionales que permitan

explotar con rentabilidad los recursos de infraestructura y talento humano
del departamento.

» Formulando y ejecutando proyectos de prestacion de servicios y

vinculaciéon con la sociedad.

3.1.3.4.Red y organigrama DECEM

Referirse a la Seccion 3.1.2.5.

COMSEID DE
DIPARTAMENTO
i T e T R |
DIRECOON DEL ACREDITACION Y PROCESDS |
DEFARTAMENTD | |
| |
| COORTINACION DF AREAS D CONOCIMIENTO WUWHIMWLNEMUUWH
| CONLACOUCTVIOND
H AR DF DOSERO Y MANURRCTURR H LABORATERO DB ATOMATIEAGION ¥ LABORATOMD OF MOTORES AUTOMOTRICES
MECATROMCA |
L AREA BE EXERGIA ¥ FLLADES L LNBORATCRID O QERCMA OF MATERWLES LABCIRATEIRI B CONVERSION OF ENERGI. |
. HARER DE MATERALES — LABORATORK DE ENERGIAS RENDVASLES LABORATORID DE MECANISWOS Y —i
SERVOMECANISWOS r
o] AREA DE MECANICA COMPUTACIONAL bed LABORATORIO DE FLUIDOS LABCRATORID DE PROCESDS DF MAMURACTURA
A ARERDE MECATAONICA " LABIRATCRIO OF SETROLOGIA
L AREA [ WEDIOS DE TRANSPORTE ¥ EQUAPO | LABOAKTORID DE MECANACA DE MATERIALES
FESAD0

Figura 21. Red organizacional DECEM

Fuente: (ESPE, DECEM, 2015)



3.1.3.5. Directivos DECEM

e Director del departamento

Sr. Ing. Carlos Naranjo Mgs.
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e Coordinador de Carrera de Ingenieria Mecanica:

Sr. Ing. José Pérez

e Coordinador de Carrera de Ingenieria Mecatronica:

Sr. Ing. Melton Tapia

3.1.3.6. Personal del DECEM

Tabla b

Nomina de personal del DECEM

ORD |FUNCION TITULO |APELLIDOS Y NOMBRES
1 32 DOCENTES T/C DE ACUERDO A NOMINA
2 10 DOCENTES T/P DE ACUERDO A NOMINA
3 JEFE LAB. ING. DIAZ T. JUAN

4 JEFE DE LAB. ING. GUTIERREZ G. EDUARDO R.
5 JEFE DE LAB. ING. CULQUI BORIS H.

6 JEFE DE LAB. ING. OLMEDO S. JOSE

7 JEFE DE LAB. ING. LEON PEREZ RITA PAOLA
8 JEFE DE LAB. DR. OLMEDO CIFUENTES GONZALO
9 JEFE DE LAB. ING. QUEZADA M. MIGUEL P.
10 JEFE DE LAB. ING. RIOFRIO V. PATRICIO

11 JEFE DE LAB. ING. SEGURA S. LUIS

12 JEFE DE LAB. ING. HUEBLA GERMAN

13 JEFE DE LAB. ING. GUASUMBA JOSE

14 LABORATORISTA MNELECTRONICA | ING. ECHEVERRIA Y. JAIME F.
15 LABORATORISTA LIC. BUENANO ROBERTO

16 LABORATORISTA MNELECTRONICA | TEC. ABATA. LENIN

17 LABORATORISTA SRA. NARANJO ALBERTO

18 LABORATORISTA MNELECTRONICA | TEC. VELASCO ROBERTO

19 LABORATORISTA MNELECTRONICA | TEC. CARDENAS NELSON

20 LABORATORISTA ING. MOSQUERA SAMUEL

21 LABORATORISTA LIC. TAYUPANTA EDWIN

22 LABORATORISTA ING. MOLMENACHO MARCO
23 LABORATORISTA ING. NAVAS FRANCISCO

Fuente: (Direccion del DECEM)
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3.1.3.7. Planificacién

e Plan Estratégico Universidad de las Fuerzas Armadas ESPE 2012-2016

e Plan Estratégico Universidad de las Fuerzas Armadas ESPE 2014-2017

3.1.3.8. Carrera de Ing. mecanica

La Facultad de Ingenieria Mecéanica fue creada el 13 de Octubre de
1976 mediante Orden de Rectorado: Oficio No. 7600024-DGE-2, la misma que
se transforma en la Carrera de Ingenieria Mecéanica a partir del 28 de Junio de
2006, dependiendo académicamente del Vicerrectorado Académico vy

administrativamente del Departamento de Ciencias de la Energia y Mecanica.

Campo ocupacional

Industrias del sector publico y privado. Emprendimientos mediante la
incubacion y generacion de empresas. Continuidad laboral en las empresas

donde se desarrollan las pasantias pre profesionales, etc.

Perfil profesional

Disefiar equipos, procesos o sistemas relacionados con ingenieria
mecanica, con detalles suficientes que permitan su construccion, operacion y
mantenimiento, empleando diversas técnicas y principios cientificos con

profesionalismo, eficiencia y ética.
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Gestionar los sistemas de mantenimiento y produccion en las
organizaciones industriales y de servicios, comercializadoras de equipos
mecanicos y otras que lo demanden, con profesionalismo y eficiencia para
lograr la mas alta productividad y competitividad. Generar y/o Gestionar
sistemas organizativos que permitan el buen funcionamiento empresarial y
dirige proyectos para la implementacion, innovacién y creacion de nuevas
unidades de produccién, con ética profesional, espiritu emprendedor, con
liderazgo, capacidad de negociacién, pensamiento estratégico y efectivo

trabajo en equipo, orientado al beneficio de la sociedad.

Disefiar y optimizar mediante sistemas de gestion integral, recursos,
procesos de generacion, conversion y transmisibn de energia tanto
convencional como no convencional con responsabilidad social y

medioambiental.
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Malla Curricular Ing. Mecéanica

120

CARRERA DE IMNSENIERLA

AMALLA CURRICULAR DE LA
PMECANICHA- CIME 201

7

fa mecéanica

Ingenier

Figura 22. Malla curricular carrera:

Fuente: (ESPE, DECEM, 2015)
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3.1.3.9. Carrera de Ing. Mecatrdnica

Campo ocupacional

El campo ocupacional del Ingeniero Mecatronico es uno de los mas

amplios en el ambito de la ingenieria, pues su participacion en fabricas o

industrias se manifiesta a través del desempefio en diversos campos del saber

que requieran la integracion de las Ingenierias Mecanica, Electronica, Control y

de Sistemas, con capacidad de:

Disefiar, operar y mantener dispositivos, maquinas, equipos y procesos,
dotados de un nivel de inteligencia que les permita adaptarse al entorno en
el que operan, garantizando un funcionamiento optimo.

Administrar procesos de asimilacion de nuevas tecnologias para la
modernizacién de los procesos industriales destinados a elaborar productos
mediante la transformaciéon fisica de materia prima o ensamble de
componentes como: Generadoras de Energia, Papeleras, Madereras,

Alimenticias, Agroindustriales, Automotrices, etc.

Perfil profesional

El Ingeniero Mecatrénico graduado en la ESPE es un profesional con
una solida formacion cientifica, técnica y humanistica con conciencia social,
respetuoso de la legislacion vigente y del medio ambiente; ejerce liderazgo en
los diversos contextos de actuacion profesional y personal, siendo capaz de

desarrollar de manera eficiente y con alta calidad las competencias:
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Malla Curricular Ing. Mecatrénica
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Figura 23. Malla curricular carrera de: Ingenieria mecatrénica

Fuente: (ESPE, DECEM, 201
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Aplica las ciencias basicas en la resolucion de problemas de ingenieria
Mecatronica, utilizando principios cientificos y tecnolégicos; Disefia equipos
y sistemas mecatrénicos utilizando herramientas computacionales y
satisfaciendo requisitos de calidad, seguridad y economia tomando en
cuenta cédigos y normas técnicas nacionales e internacionales.

Automatiza e innova equipos y sistemas de produccion de bienes y
servicios para mejorar la productividad, utilizando los ultimos avances
tecnoldgicos; Gestiona sistemas de producciéon de bienes y servicios afines
a la Ingenieria Mecatronica, de forma que mejoren la productividad y
competitividad de las empresas industriales de acuerdo a normas

internacionales.

3.1.3.10. Ubicacién fisicay codificacién de laboratorios

Tabla 6

Laboratorios del DECEM

UBICACION LABORATORIO CODIFICACION
1 LAB. AUTOMATIZACION INSTRUMENTAL LAI
2 LAB. AUTOMATIZACION MECATRONICA LAM
3 LAB. CAD-CAM LCC
4 LAB. CIENCIAS DE LOS MATERIALES LCM
5 LAB. CONSERVACION DE LA ENERGIA LCE
6 LAB. ENERGIAS RENOVABLES LER
7 LAB. FLUIDOS LFL
8 LAB. MECANICA DE MATERIALES LMM
9 LAB. MECANISMOS SERVOMECANISMOS LMS
10 LAB. METROLOGIA LME
11 LAB. MOTORES AUTOMOTRICES LMA
12 LAB. PROCESOS DE MANUFACTURA LPM

Fuente: (ESPE, DECEM, 2015)
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Fuente: Universidad de las Fuerzas Armadas ESPE, Junio 2015, Unidad

de Desarrollo Fisico
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Laboratorio (Automatizacion Instrumentacion: LAl): Areas de
sensores, instrumentacion y automatizacion. Plantas industriales para
diferentes tipos de métodos de automatizacion.
Laboratorio (Automatizacion Mecatrénica: LAM): EIl laboratorio se
compone de dos robots K.U.K.A Krl6 y uno Krl2.
Laboratorio (CAD-CAM: LCC): El laboratorio ha adquirido software de
primera generacion para modelar y analizar problemas de ingenieria,
como son (ANSYS V14.0, NX 8.0, MOLDFLOW, AUTOMATION STUDIO,
SOLIDEDGE, RHINOCEROS, VISUAL MILL, SOLIDCAM).
Laboratorio (Ciencias Materiales: LCM): En el laboratorio de ciencia de
materiales se determina las caracteristicas y propiedades de los
materiales utilizando los equipos de laboratorio, se realizan tratamientos
térmicos, y procesos demostrativos de fundicion.
Laboratorio (Conversion Energia: LCE): Este laboratorio da soporte
practico a las catedras de: Termodinamica, Termodinamica aplicada,
Transferencia de calor, Disefio Térmico, Refrigeracion y Aire
Acondicionado.
Laboratorio (Energias Renovables: LER): El laboratorio se dedica a la
investigacion de la energia solar, biomasa, y sus aplicaciones. Cuenta con
instrumentos especializados para la valoracion de los recursos
energéticos. Dada la especialidad del personal se pueden desarrollar
diversos tipos de proyectos tanto el ambito nacional e internacional,
comprendiendo consultorias especializadas para el desarrollo de mega

proyectos de energias renovables.
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Laboratorio (Fluidos: LFL): El laboratorio de fluidos cuenta con equipos
gue dan soporte a mecanica de fluidos i, turbo maquinas, sistemas
neumaticos e hidraulicos.
Laboratorio (Mecénica Materiales: LMM): Se utlizan maquinas
mecanicas, hidraulicas, manuales, de accionamiento eléctrico que realizan
analisis del comportamiento mecanico de los materiales (DECEM-ESPE,
2015).
Laboratorio (Mecanismos Servomecanismos: LMS): El laboratorio de
mecanismos cuenta con equipamiento para el aprendizaje de los principios
de la mecanica clasica, mecanismos y vibraciones.
Laboratorio (Metrologia: LME): La metrologia forma parte de un grupo
de asignaturas que tiene relacion con la ingenieria de produccion,
aportando de una manera significativa e interesante al Perfil Profesional
del ingeniero mecanico que se gradua en la Universidad de las Fuerzas
Armadas-ESPE. El conocimiento de la metrologia y practica de su
aplicaciéon es de importancia creciente en la industria. Esto es verdad
también para aquellas técnicas que son aliadas a la metrologia y que no
necesariamente forman parte de ella. Esta es la razén por la que, con
nociones de estadistica, se orienta el desarrollo de la asignatura al control
de la calidad. El desarrollo de la Ingenieria de la Produccion ha sido y sera
por siempre, inseparable de la metrologia. Las demandas de la industria
por mecanismos Yy ensambles cada vez mas exigentes en su
funcionamiento, reunen rigurosos requerimientos de disefio, los que

necesitan de mayor atencion de la ciencia de medir. En el laboratorio se
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realizan actividades académicas en la formacién profesional, capacitacion
y asistencia técnica a las empresas.
e Laboratorio (Motores Automotrices: LMA): Dividido en 3 areas:

Inyeccion:

Calibrador de bombas de inyeccion a diésel.
Calibrador de inyectores a diésel.

Scanner para motores a diésel y gasolina.
Analizador infrarrojo de gases de escape.

Limpiador de inyectores por ultrasonido.

Desempefio:

Banco de pruebas PLINT TE16.
Banco de pruebas PLINT TE16.
Banco de pruebas PLINT TE46.
Banco de pruebas TECQUIPMENT TDA4.
Combustion:
La bomba calorimétrica adiabatica.
Banco de pruebas de propulsion.
Unidad de combustion continua.
Laboratorio (Procesos Manufactura: LPM): El laboratorio tiene
principalmente 3 procesos y otros adicionales (DECEM-ESPE, 2015):
Soldadura (procesos: electrodo revestido (SMAW), mig/mag

(GMAW), tig (GTAW), oxiacetilénico (OAF), de punto (RW)).
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Maquinado con arranque de viruta (Torno, fresa, rectificadora,
mandrinadora, centro de mecanizado vertical, torno CNC).
Conformado  mecanico  (Barolado, extrusion, laminado).

Prototipado.

3.1.3.11. Normas, certificaciones, regulaciones del DECEM

Norma ISO 27000 (Laboratorio de Metrologia)

Norma ISO 9001 (Laboratorio de Metrologia)

3.1.3.12. Equipos especializados DECEM

Equipo especializado: Ficha técnica DECEM_LFL 341; Tableros HYD
200, Marca: Degen System.

Los sistemas de entrenamiento hidraudlico son especificamente disefiados
para satisfacer las exigencias de una amplia variedad de programas de

estudios.

Equipo especializado: Ficha técnica DECEM_LFL_342; PN 2000,
Marca: Degen System: Tablero electronico Neumatico vy

Electroneumatico.

Equipo especializado: Ficha técnica DECEM_LFL_343; Sistema de

Entrenamiento LS-2000, Marca: Herion
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Posee una velocidad de 1450 rpm. Este banco de simulacion, es un
sistema de ensefianza para hidraulica y neumatica, especialmente
disefiado tanto para la enseflanza experimental, que es desarrollada por

los estudiantes, asi como para la imparticion de capacitacion técnica.

Equipo especializado: Ficha técnica DECEM_LFL_344; Sistema de
Entrenamiento LAE-04, Marca: HERION

Sistema de entrenamiento para hidraulica y neumética

Equipo especializado: Ficha técnica DECEM_LFL_345; UNITEC,

Sistema de Entrenamiento Neumatico y Electro neumatico.

Equipo especializado: Ficha técnica DECEM_LMM_346; Maquina de
Ensayos Universales, Marca: AMSLER

Maquina para ensayos de resistencia a la traccién, compresion de diversos
materiales, tales como hormigdn, acero, maderas. Dureza brinell y traccién

en hierro.

Equipo especializado: Ficha técnica DECEM_LMM_347; Prensa
Hidraulica de 100 ton, Marca: AMSLER
Usada comunmente para ensayos de resistencia y coeficiente plastico en

cilindros de acero y hormigon.
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Equipo especializado: Ficha técnica DECEM_LMM_348; Péndulo de
Impacto, Marca: AMSLER

Ensayos de impacto en aceros, para medir resistencia a cortes y fisuras.

Equipo especializado: Ficha técnica DECEM_LMM_349; Maquina de
Traccion Horizontal, Marca: AMSLER
Traccion en fibras, alambres y materiales delgados para medir

coeficientes plasticos y elasticos.

Equipo especializado: Ficha técnica DECEM_LPM_3410; Fresador
CNC (Control numérico computarizado)

Las fresadoras CNC son muy similares a las convencionales y poseen las
mismas partes moviles, es decir, la mesa, el cabezal de corte, el husillo y
los carros de desplazamiento lateral y transversal. Sin embargo, no
presentan palancas ni manivelas para accionar estas partes moviles, sino
una pantalla inserta en un panel repleto de controles y una caja metalica
donde se alojan los componentes eléctricos y electrénicos que regulan el
funcionamiento de motores destinados a efectuar el mismo trabajo que
hacian las palancas y manivelas de las viejas maquinas. Entre estos
componentes se encuentra el CNC, que es una computadora
principalmente responsable de los movimientos de la fresadora a través del

correspondiente software. La combinacion de electrénica y motores o
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servomotores de accionamiento es capaz de lograr todas las operaciones

de fresado posibles.

Equipo especializado: Ficha técnica DECEM_LPM_3411; Torno CNC
(Control numérico computarizado)

Se refiere a una maquina herramienta del tipo torno que se utiliza para
mecanizar piezas de revolucion mediante un software de computadora que
utiliza datos alfa-numéricos,1 siguiendo los ejes cartesianos X,Y,Z. Se
utiliza para producir en cantidades y con precision porque la computadora

gue lleva incorporado control para la ejecucion de la pieza.

Un torno CNC puede hacer todos los trabajos que normalmente se realizan
mediante diferentes tipos de torno como paralelos, copiadores, revolver,
automaticos e incluso los verticales. Su rentabilidad depende del tipo de
pieza que se mecanice y de la cantidad de piezas que se tengan que

mecanizar en una serie.

Equipo especializado: Ficha técnica DECEM_LCM_3412; Prototipador
dimensioén bst 1200es

La impresora Dimension 1200es usa termoplastico ABSplus para fabricar
los modelos. Los materiales de soporte soluble y de modelo vienen en
comodos cartuchos cerrados que se cargan con solo encajarlos. En el

interior de la impresora 3D, un filamento de plastico viaja a través de un
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tubo hasta el cabezal de impresion, donde se calienta hasta un estado

semiliquido y se extruye en capas delgadas y precisas.

Las bases de modelado proporcionan una plataforma estable en la que se
fabrica el prototipo. Una vez finalizada la impresion basta con sacar la base

reciclable de plastico flexible de la impresora 3D y desmoldar el modelo.

Equipo especializado: Ficha técnica DECEM_LCM_3413;
Microdurémetro

Este dispositivo permite realizar medidas localizadas del parametro de
dureza mecénica en superficies metalicas o ceramicas. Utiliza dos tipos de
puntas: Vickers y Rockwell. Puede medir microdurezas en puntos

separados por algunos micrones de distancia.

Equipo especializado: Ficha técnica DECEM_LCM_3414;
Microdurémetro Digital

Este dispositivo permite realizar medidas muy localizadas del parametro de
dureza mecénica en superficies metalicas o ceramicas. Utiliza dos tipos de
puntas: Vickers y Knoop. Puede medir microdurezas en puntos separados

por algunos micrones de distancia.

Equipo especializado: Ficha técnica DECEM_LCM_3415; Horno De

Conveccion
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Es utilizado para trabajar a un rango maximo de 220°C en procesos como
secado, esterilizacion de articulos que pueden soportar altas temperaturas
gue no se queman ni degradan; pruebas de envejecimiento, entre otra

cantidad de aplicaciones que requieran un maximo de 220°C.

Equipo especializado: Ficha técnica DECEM_LCM 3416; Equipo
Magnético Detector De Fisuras
Equipo utilizado para la practica de ensayos no destructivos por particulas

magnetizables

Equipo especializado: Ficha técnica DECEM_LCM_3417; Horno
Tubular

Es un dispositivo de calentamiento eléctrico utilizado para llevar a cabo la
sintesis y purificaciones de los compuestos inorganicos, y ocasionalmente

en la sintesis organica

Equipo especializado: Ficha técnica DECEM_LCM_3418; Horno Mufla
Horizontal

Una mufla es un tipo de horno que puede alcanzar temperaturas muy altas
para cumplir con los diferentes procesos que requieren este tipo de
caracteristica dentro de los laboratorios. Las muflas han sido disefiadas

para una gran variedad de aplicaciones dentro de un laboratorio y pueden
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realizar trabajos como: procesos de control, tratamientos térmicos y secado

de precipitados.

Equipo especializado: Ficha técnica DECEM_LCM_3419; Horno
Vertical

Este tipo de horno tiene una gran variedad de aplicaciones dentro de un
laboratorio y pueden realizar trabajos como: procesos de control,

tratamientos térmicos y secado de precipitados.

Equipo especializado: Ficha técnica DECEM_LCM_3420; Microscopio
Electrénico

El microscopio electrénico es un dispositivo que utiliza un haz de electrones
dirigidos hacia una muestra a analizar y produciendo una imagen en una
pantalla sensible a los electrones. Este tipo de microscopio. Permite
realizar aumentos de hasta 2.000.000x, es utilzado para analizar las
propiedades, principalmente de los acero, tales como: tamafio de grano,

composicion, % de carbono, etc.

Equipo especializado: Ficha técnica DECEM_LCM_3420; Sistema De
Fundicién Centrifuga

Equipo utilizado para producir piezas u objetos utiles con metal fundidos,
este equipo utiliza moldes de caucho especial, que con la forma de la pieza

gue se desea fundir



110

Equipo especializado: Ficha técnica DECEM_LME_3421; Microscopio
de Herramientas

Es un microscopio de medicion oOptica simple y que ofrece mediciones
precisas para un amplio conjunto de componentes de precision, incluso
objetos dificiles como plasticos negros o transparentes. Sirve para
examinar directamente los objetos y para la lectura de escalas lineales y

circulares. Para verificar el paso y angulo de diferentes herramientas.

Ideal para la medicién de caracteristicas en 2D de piezas pequefias e
intrincadas. La imagen Optica patentada define las bordas con claridad,
ofreciendo una resolucibn y contraste excelentes soporte de alto

desempefio, optimizado para mediciones precisas.

Equipo especializado: Ficha técnica DECEM_LME_3422; Durémetro
Rockwell Digital

Es un aparato que mide la dureza de los materiales, existiendo varios
procedimientos para efectuar esta medicidon. Se aplica una fuerza
normalizada sobre un elemento penetrador, también normalizado, que
produce una huella sobre el material. En funcién del grado de profundidad

o tamarfo de la huella, obtendremos la dureza.

Equipo especializado: DECEM_LME_3423; Rugosimetro Portatil
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El rugosimetro sirve para determinar con rapidez la rugosidad en
superficies o perforaciones. El rugosimetro muestra la profundidad de la
rugosidad media Rz y el valor de rugosidad medio Ra en um. El
rugosimetro facilita la rapida determinacién de la superficie de un

componente. La realizacion de la medicion de la rugosidad es muy sencilla.

e Equipo especializado: Ficha técnica DECEM_LME_3424;
Autocolimador éptico
Un autocolimador usa la luz para medir 4ngulos sin contacto. Para
alineacion precisa de componentes mecanicos, la deteccion del movimiento
angular y monitoreo angular sobre el tiempo para asegurarse que no haya
errores angulares en un sistema y para asegurarse de cumplir con las

especificaciones angulares y estandares.

3.1.3.13. Usuarios

Tabla 7

Usuarios de los laboratorios del DECEM

ORD. CARRERA NIVEL NUMERO CODIGO DE
DE LABORATORIO

1 Ing. Mecanica 3ro. 55 DECEM-LCM
2 Ing. Mecatronica 3ro.
3 Ing. Mecanica 4to. 36 DECEM-LME
4 Ing. Mecatronica 5to. 140 DECEM-LMM
5 Ing. Mecanica 4to.
6 Ina. Mecatronica 7mo. 41 DECEM-LPM
7 Ina. Mecénica 5to. 30 DECEM-LFP

Fuente: (ESPE, DECEM, 2015)
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3.1.4. Departamento de Ciencias de la Tierray Contruccién DECTC

3.1.4.1. Filosofia DECTC

Apoyar la ejecucion de los programas de formacion profesional para
técnico superior, tercer nivel y cuarto nivel e impulsar el desarrollo de
programas y proyectos especificos de investigacion y extension, vinculando
estas actividades a la docencia, para proporcionar e implementar alternativas
de solucion a los problemas de la colectividad y contribuir al desarrollo

sustentable del Ecuador.

Historia DECTC
El Departamento de Ciencias de la Tierra y la Construccion basa su
creacion en la nueva estructura Institucional a partir del mes de junio del afio

2006, amparada en los siguientes aspectos legales:

e Que el Art. 3ro de la Ley Constitutiva de la Escuela Politécnica del Ejército
dispone que ésta se regira en los aspectos académicos por la Ley de
Educacién Superior en lo que fuere aplicable, asi como por los Estatutos y
Reglamentos que se expidan por Decreto Ejecutivo o Acuerdo Ministerial,
segun el caso;

e Que mediante Oficio No. 2001601-MA-7-4.a de 8 de junio del afio en curso,
el sefior Ministro de Defensa Nacional solicita al Primer Mandatario la

aprobacion del nuevo estatuto de la Escuela Politécnica del Ejército; y,
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e En ejercicio de la facultad prevista en el Art. 3 de la Ley Constitutiva de la
Escuela Politécnica del Ejército, el sefior Presidente Constitucional de la
Republica, Dr. Gustavo Noboa Bejarano, decreta que se apruebe el Nuevo
Estatuto de la Escuela Politécnica del Ejército, con fecha 21 de junio del

2001, al tiempo que deroga el Estatuto anterior.

3.1.4.2. Fundamentos legales DECTC

Referirse a la Seccion 3.1.2.3.

3.1.4.3. Objetivos DECTC

Generales

Apoyar la ejecucién de los programas de formacion profesional para
técnico superior, tercer nivel y cuarto nivel e impulsar el desarrollo de
programas y proyectos especificos de investigacion y extension, vinculando
estas actividades a la docencia, para proporcionar e implementar alternativas
de solucion a los problemas de la colectividad y contribuir al desarrollo

sustentable del Ecuador.

Especificos

Formar un cuerpo académico, que tiene una relativa autonomia, para
desarrollar la investigacion, la docencia y la provision de servicios a la

comunidad, en un campo especializado del conocimiento.
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3.1.4.4.Red y organigrama DECTC

W _Estructura Organizacional del DECTC LN

DIRECTOR

DECTC
¥ ¥ [ ¥
PLAMIFICADOR COORDIMADOR COORMNABGR COORDINABOR
EVALUADOR ACADEMICO IMVESTIGACION VINCULACION

Coordinador Area ™ CoordinadorArea =

Conodmiento 1 Co iento Conocimiento
LABORATORIO LABORATORIO W | LABoRATORID B
AMBIENTAL GEOESPACIAL pavimentos [ P.D. CONSTR.

ENSAYO DE |
MATERIALES
I |
v il |
e, | Y. .|
CENTRO CENTRO I-\E S P E

l'-t{_,Jr phousLa PoLIFEERICE DL ERlREITG:
' CAMING A LA LXETLEHEIA

CoordinadorArea ™

Conocimiente |

S 2

Figura 25. Red organizacional DECTC

Fuente: (http://dectc.espe.edu.ec/?page_id=44)

3.1.4.5. Directivos DECTC
e Director del departamento
Sr. Crnl. Victor Medrano
e Coordinador de carrera de Ingenieria Civil:
Sr. Ing. Pablo Caiza PhD
e Coordinador de carrera de Ingenieria Geogréaficay Medio Ambiente:

Sr. Ing. Wilson Jacome


http://dectc.espe.edu.ec/?page_id=44
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3.1.4.6. Personal del DECTC

Tabla 8

Némina de personal del DECTC

| ORD | FUNCION TITULO | APELLIDOS Y NOMBRES |
1 31 DOCENTES T/C DE ACUERDO A NOMINA

| 2 21 DOCENTES T/P DE ACUERDO A NOMINA |
3 JEFE DE LAB. ING. BONIFAZ HUGO

| 4 JEFE DE LAB. ING. PADILLA OSWALDO |
5 JEFE DE LAB. ING. PEREZ JOSE

| 8 LABORATORISTA ING. HARO JUAN |
9 LABORATORISTA ING. ALVAREZ CARLOS

| 10 LABORATORISTA ING. NAVAS FRANCISCO |

Fuente:http://www.espe.edu.ec/portal/files/ley_transparencia/archivos/DI
STRIBUTIVO.pdf,http://dectc.espe.edu.ec/wpcontent/uploads/2013/01/PE

RSONAL-DE-DOCENTES-TIEMPO-COMPLETO.pdf

3.1.4.7. Planificacién

e Plan Estratégico Universidad de las Fuerzas Armadas ESPE 2012-2016

e Plan Estratégico Universidad de las Fuerzas Armadas ESPE 2014-2017

3.1.4.8. Carrera de Ingenieria Civil

La Ingenieria Civil en el Sistema de Desarrollo Cientifico y Tecnologico
de la sociedad actual, constituye el vinculo entre las ciencias, que crean o
incorporan conocimiento cientifico general, y las técnicas, de modo que el
sector productivo pueda adecuarlo en forma precisa, como innovacién o

progreso, en la produccion de bienes y servicios.


http://www.espe.edu.ec/portal/files/ley_transparencia/archivos/DISTRIBUTIVO.pdf
http://www.espe.edu.ec/portal/files/ley_transparencia/archivos/DISTRIBUTIVO.pdf
http://dectc.espe.edu.ec/wp-content/uploads/2013/01/PERSONAL-DE-DOCENTES-TIEMPO-COMPLETO.pdf
http://dectc.espe.edu.ec/wp-content/uploads/2013/01/PERSONAL-DE-DOCENTES-TIEMPO-COMPLETO.pdf
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Se basa en un conjunto de conocimientos técnicos y sistematicos
propios, que caracterizan y guian su practica; esta orientada al servicio de la
sociedad por sobre el interés o conveniencia de los individuos, y presta sus

servicios en forma auténoma.

Campo ocupacional

El Ingeniero Civil estara preparado para ejercer funciones de calculista-
disefiador, constructor, fiscalizador, planificador, director de proyecto,
consultor de proyecto, en ONG’s, Fundaciones, Ministerios del Estado
Ecuatoriano, Organismos Internacionales, Municipios, Consejos Provinciales,
Fuerzas Armadas; en empresas constructoras publicas y privadas, civiles y
militares, empresas de fiscalizacion, empresas consultoras y ejercer el libre

ejercicio profesional con o sin relacion de dependencia.

Perfil profesional

El profesional graduado en la Carrera de Ingenieria Civil estara en
capacidad de intervenir eficientemente en forma individual o colectiva, para
calcular y disefar, construir, fiscalizar, planificar, dirigir, asesorar e investigar,
en las Areas de Estructuras; Vialidad y Campo; Proyectos y Construcciones e

Hidrosanitaria.
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Figura 26. Malla curricular carrera: Ingenieria civil

Fuente: (http://civil.espe.edu.ec/)
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Expresarse correctamente en forma oral, escrita y grafica; desarrollar
una actividad de constante actualizacion; manifestar una actitud humanista y de
servicio a la sociedad en el ejercicio de su profesion; ser
emprendedor, actuando siempre con criterio técnico, ética, honradez, disciplina,
responsabilidad y con aplicacion estricta de criterios de calidad y respeto de la

normatividad vigente.

3.1.4.9. Carrera de Ing. geografica y medio ambiente

Campo ocupacional

La Carrera forma profesionales integrales, con una formacion cientifica,
técnica y humanistica, que se encargan del analisis de los diferentes aspectos
geoespaciales del territorio, su representacion, administracion de geo
informacion y la gestion tanto de los recursos naturales como de las
actividades de control y remediacion ambiental, a fin de contribuir a la
planificacion, toma de decisibn y desarrollo sustentable del pais, con
pensamiento critico, sentido de pertenencia y capacidad de liderazgo (CIGMA,

2014).

Perfil profesional
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El Ingeniero Geografo y del Medio Ambiente es un profesional integral,

con una formacion cientifica, técnica y humanistica, indispensable para

contribuir al desarrollo sustentable del pais con pensamiento critico, sentido de

pertenencia y capacidad de liderazgo. Sus competencias profesionales son:

Gestiona actividades de control y remediacion ambiental, de acuerdo a la
ley ambiental vigente, con proyeccion sustentable, con rigor cientifico y
responsabilidad social.

Gestiona planes de desarrollo y ordenamiento del territorio, en lo referente
a las variables biofisicas, para un aprovechamiento Optimo de las
potencialidades y capacidades del territorio, articulando criterios socio
cultural, econémico, geografico y de riesgos con criterios sustentables.
Caracteriza el estado y condicion de los recursos naturales, para la
proteccion, conservacion y su aprovechamiento, a fin de contribuir al
desarrollo sustentable del pais, con base a normas, tratados, convenios y
protocolos internacionales, con el empleo de herramientas geoinformaticas,

con responsabilidad y solidaridad.
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Malla curricular Ing. Geografica y medio ambiente

MAPA CURRICULAR PARA LA CARRERA DE INGENIERIA GEOGRAFICA Y DEL MEDIO AMBIENTE
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Figura 27. Malla curricular carrera: Ingenieria geograficay medio ambiente

Fuente: (http://geografica.espe.edu.ec
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3.1.4.10. Ubicacion fisica y codificacion de laboratorios DECTC

Figura 28. Mapa fisico laboratorios DECTC

Fuente: Universidad de las Fuerzas Armadas ESPE, Junio 2015, Unidad de

Desarrollo Fisico

I Laboratorio Mecanica de Suelos e Ingenieria de Suelos
= Laboratorio De Pavimentos
| Laboratorio de Resistencia de materiales

e Laboratorio (Ensayo de Materiales: LEM): Este laboratorio presta sus
servicios de apoyo docente y de investigacion mediante la realizacion de
practicas de resistencia de materiales y trabajos que necesiten realizar los

estudiantes de la Sede, a fin de determinar propiedades fisicas y mecénicas
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de diversos materiales. En cuanto a los servicios de extension, el laboratorio
realiza permanentemente ensayos fisicos y mecénicos sobre muestras de

diversos materiales suministradas por los alumnos.

Figura 29. Mapa fisico laboratorios DECTC

Fuente: Universidad de las Fuerzas Armadas ESPE, Junio 2015,

Unidad de Desarrollo Fisico

— Fotogrametria

— Topografia

== Foto interpretacion

— Sistemas de informacion Geografica

Laboratorio (Laboratorio de Mecanica de Suelos y Pavimentos: LMS):

Este laboratorio dispone de la infraestructura y el personal capacitado para
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caracterizar fisicamente el asfalto, las emulsiones asfalticas y para analizar
las mezclas de estos con materiales pétreos. Como asi las propiedades de
una muestra de suelo.

Laboratorio (Laboratorio de Geomatica y Sensores Remotos: LGSR)

Dentro del laboratorio de Geomatica y sensores Remotos se realizan varias
actividades una de ellas es el analisis de imagenes obtenidas por satélites
ademas de manejar tecnologia 3D para trabajar sobre superficies ademas
de trabajar con simulaciones del crecimiento poblacional y de la
infraestructura de una ciudad. Los computadores que se utilizan dentro del
laboratorio son de Ultima tecnologia ademas de contar con excelentes
tarjetas de video para garantizar un optimo trabajo al momento de realizar
cualquier tipo de trabajo ya sea mediante el analisis de imagenes o de
simulaciones 3D, el software que se utiliza es ARCGIS, la cual es una
herramientas de edicion avanzada y de la geometria de coordenadas
(COGO) simplifican el proceso de disefio de datos, su ingreso, y edicion. La
compatibilidad de edicion multiusuario permite que varios usuarios puedan
editar su geodatabase al mismo tiempo, y facilitar el intercambio de datos

entre departamentos, organizaciones y personal de campo.

3.1.4.11. Normas, certificaciones, regulaciones del DECTC

Norma ISO 27000

Norma ISO 9001

Norma NTC 673
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e Norma NTC 722
e INVIAS E-410
e ASTM C39

e AASHTO T22

3.1.4.12. Equipos especializados DECTC

e Equipo especializado: Ficha técnica DECTC_LMS 3.3.1; Aparato
Triaxial.
Este equipo consiste en una cdmara de compresion triaxial que es formada
por un cilindro de lucita, de unos 10 cm de didmetro exterior y unos 6 cm de
espesor en su pared. Las bases de la camara son placas redondeadas de
acero al cadmio, selladas respecto al cilindro de lucita perfectamente, por
medio de goma o hule. Esta camara resiste a presiones internas hasta
valores de alrededor de 7 Kg/cm2 , y con un factor de seguridad. Si las
presiones interiores fueran aun mayores debera protegerse la cAmara con
anillos de bronce o latén o con malla metalica; protegida de esta forma se
pueden manejar presiones de hasta 10 Kg/cm2.
Tiene también un sistema de drenaje constituido por cuatro valvulas, un
depdsito de agua y una bureta calibrada. Para enviar la carga axial al
espécimen, el aparato posee un vastago en la parte superior que se
conecta al marco moévil. Las pruebas se pueden realizar con esfuerzo
controlado si se aplican las cargas a la ménsula del marco movil o con

deformacion controlada si se controla la velocidad de deformacién. Para la
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prueba de esfuerzo controlado mediremos la deformacion con un

micrémetro o extensémetro colocado sobre el marco de carga.

e Equipo especializado: Ficha técnica DECTC_LEM_332; Maquina de

Ensayos para concreto.

Ha sido desarrollada como respuesta a las necesidades de los ensayos de
laboratorio en concretos y otros materiales de construccion, con funciones
de operaciéon y calculo integradas, que optimizan su desempefio,
asegurando la precision de los resultados y facilitando el registro
sistematizado durante el ensayo. La maquina cumple con los requisitos de
la normas nacionales e internacionales para la realizacion de ensayos de
cilindros de concreto, y con accesorios adecuados; vigas de concreto,

bloques y ladrillos de arcilla, entre otros.

e Equipo especializado: Ficha técnica DECTC_LCM_333; El Medidor de

Densidad Eléctrico (EDG).

Es una alternativa no nuclear a las mediciones nucleares en la
determinacién de las propiedades fisicas de los suelos compactados
usados en las bases, sub-bases y fundaciones. EI EDG mide y muestra la
densidad humeda y seca, contenido de humedad gravimétrico y porcentaje
de compactacion. Facil de usar, el EDG puede utilizarse como una

herramienta para supervisar las operaciones diarias de compactacion,
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entregando mediciones comparables a aquellas logradas con los métodos
tradicionales como las nucleares, cono de arena y métodos de secado por

horno.

e Equipo especializado: Ficha técnica DECTV_LGSR_334; TRIMBLE 5600

Permite medir hasta 70 m sobre una tarjeta Kodak Gray con un nivel de
reflexion del 90% y hasta 50 m sobre una tarjeta Kodak Gray con un nivel
de reflexion del 18%. Cuando se utiliza un solo prisma, la distancia es de
5.000 m con una precision de +(2 mm + 2 ppm). Para trabajos de alta
precision, la MED de DR Estandar ofrece una precision de medicion de (1
mm + 1 ppm). La opcién DR Estandar incorpora un puntero laser coaxial
claramente visible, para apuntar con precision. El puntero laser es seguro
para la vista, incluso cuando se observa a través del telescopio. La MED
(medicion electronica de distancias) de DR Estandar se basa en el método
de desplazamiento de fase: un transmisor éptico transmite un rayo de luz
modulado sobre un objetivo (reflector). El receptor optico recibe la luz que
se refleja del objetivo (reflector). La tecnologia DR Estandar mide la
diferencia de fase entre la sefial transmitida y recibida y calcula la distancia.
Las mediciones de alta precision, el puntero laser visible y el estrecho rayo
de la DR Estandar, la convierten en una herramienta ideal para todo tipo de

mediciones de interior y tareas de ingenieria precisas de corto alcance.
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e Equipo especializado: Ficha técnica DECTV_LGSR_335; SOKKIA

SET510, Variedad de modos de visualizacion.

Puede seleccionar la unidad de visualizacion del angulo que mejor le
convenga. Angulo horizontal es conmutable entre las agujas del reloj y en
sentido contrario, y espera angulo y O0-set funciones también se
proporcionan. Angulo vertical se puede ajustar a Zenith = 0, Horizontal = 0,

Horizontal = 0 +/-, 0% de pendiente.

Horas de trabajo ultra-largas: Con el nuevo algoritmo de Sokkia en la
operacion de encoders absolutos, el consumo de energia se ha reducido
drasticamente. Funciona con 2 pilas estandar alcalinas LR14 / C, el DT510

funcionaréa durante 75 horas.

Compensador de doble eje: EI DT510 compensa automaticamente ambos
angulos vertical y horizontal mediante el control de la inclinacion del

instrumento en X e Y dos direcciones.

Proteccion superior IP66: Cumplir con la norma IP66 dificil para resistencia
al polvo y agua, ambos modelos ofrecen fiabilidad superior incluso en

condiciones ambientales adversas.

e Equipo especializado: Ficha técnica DECTV_LGSR 336; SOKKIA

SET230R
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De Larga Distancia ADICIONALES Hasta Otras muy Cortas, la serie Sokkia
30R Ofrece la Medicion prisma pecado Precisa Sobre Una Enorme Gama
de Distancias. Las series 30R3 estaciones Totales Presentan ONU laser de
clase 3R y cubren ONU Rango de 1 pastel. un 1140ft. Las series
30Restaciones Totales Cuentan con laser de la ONU de clase 2 y cubren
ONU Rango up to 490ft. Con su haz estrecho, las Distancias a las paredes
y las esquinas se pueden Medir con precision Que Una fenomenal. Se
Puede change Entre prisma, prisma Y dianas reflectantes con Sélo pulsar
La Tecla SFT en Secuencia. El destino Seleccionado se visualiza en la

pantalla de confirmacion facil.

Equipo especializado: Ficha técnica DECTV_LGSR_337; NIKON DE-102

Disefiado para aplicaciones de construccion y de encuestas generales,
teodolitos electronicos digitales Nikon NE-100 de la serie que dan
mediciones exactas en una plataforma asequible y facil de usar. Cada uno
de los cuatro modelos tiene un teclado ergonémico con teclas de un toque
para todas las funciones, y una pantalla LCD retroiluminada de gran ayuda

a trabajar de manera productiva en el campo.

Puede convertir al instante angulos verticales para ciento de la calificacion,
restablecer el angulo horizontal a cero y bloquear el angulo horizontal que
aparece en la pantalla LCD mientras camBAI la posicion o repetir una

medicion. Precisiones angulares difieren entre los modelos. EI NE-100
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ofrece 10 "precisién angular, mientras que los NE-101 ofertas 7". Tanto el
103 modelos NE-102 y ofrecen 5 "exactitud angulo con la NE-103 ofrece
una compensaciéon eje vertical NE-102 y NE-103 también tienen una
pantalla trasera y el teclado. NE-100 teodolitos serie cuentan con cinco
teclas de un toque de facil uso,: cuatro para realizar todas las funciones
comunes y un quinto para controlar la pantalla LCD retroiluminada y la
iluminacién del reticulo. Teodolitos NE-100 de la serie cuentan con un built-
in iluminador reticula y pantalla LCD retroiluminada que le permiten trabajar
en el interior de los edificios, asi como en taneles, minas y otros entornos
con poca 0 ninguna luz.Estas caracteristicas también son Uutiles en
condiciones de poca luz al aire libre, tales como cerca del amanecer o al

atardecer.

Equipo especializado: Ficha técnica DECTV_LGSR 338; GEOLINE

AL28.

Estan disefiados para una variedad de trabajos de campo tales como:
control niveles, cotas, nivelacion de terreno y alineacion. El compensador
magnético lo hace confiable, facil y rapido de instalar. Espejo de burbuja
plegable. Su limbo graduado en 360° ofrece una gama de aplicaciones en

el area de la construccion.



3.1.4.13. Usuarios

Tabla 9

Usuarios de los laboratorios del DECTC

ORD. CARRERA
1 Ing. Civil
2 Ing. Civil
3 Ing. Civil
4 Ing. Civil

Fuente: (ESPE, DECTC, 2015)

NIVEL NUMERO

6to.
6to.

5to.
6to.

DE
18
30

25
31
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CODIGO DE

LABORATORIO
DECTC-LMS
DECTC-LMS

DECTC-LMS
DECTC-LMS
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CAPITULO IV

4. EJECUCION, DOCUMENTACION, EVALUACION FASE INTERMEDIA

4.1. Mapeos y Lineamientos de los Requerimientos de TI.

4.1.1. Metas corp. Univ. Fuerzas Armadas ESPE vs. COBIT 5.0.

La Tabla 10, es el instrumento de aplicacion para las Autoridades de la
Universidad de las Fuerzas Armadas ESPE, esta permite efectuar el mapeo de
la informacion institucional para el posterior Mapeo Consolidado del
Lineamiento entre las Metas Corporativas de la Universidad de las Fuerzas
Armadas ESPE vs. Metas Corporativas del Marco Referencial COBIT 5.0, la
Tabla 11, del Grupo de Consultores de la Universidad de las Fuerzas Armadas
ESPE, define las metas corporativas consolidadas y que se consideran como

primordiales para la Universidad de las Fuerzas Armadas ESPE.

4.1.2. Metas corp. de TI COBIT 5.0 vs. Metas corp. COBIT 5.0.

La Tabla 12, es el instrumento de aplicacion que permite obtener la
informacion para el Mapeo de Lineamiento entre las Metas Corporativas de TI
del Marco Referencial COBIT 5.0 vs. Metas Corporativas del Marco Referencial
COBIT 5.0, esta permite definir las metas corporativas a considerar como
primordiales para la Gestion de Tl de los departamentos: DEEE, DECEM vy

DECTC de la Universidad de las Fuerzas Armadas ESPE.
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4.1.3. Procesos de Gestion APO vs. Metas corp. de Tl, COBIT 5.0.

La Tabla 13, es el instrumento de aplicacion que permite obtener la
informacion para el Mapeo de Lineamiento entre los Procesos de Gestion de
Tl, APO: Alinear, Planificar y Organizar del Marco Referencial COBIT 5.0 vs.
Metas Corporativas de Tl del Marco Referencial COBIT 5.0, esta informacion
permite definir las metas corporativas de Tl a considerar como primordiales
alineadas a los procesos APO de TI que convergen posteriormente hacia las
actividades de control a implementarse en este dominio para los
departamentos: DEEE, DECEM y DECTC de la Universidad de las Fuerzas

Armadas ESPE.

4.1.4. Procesos de Gestion BAI vs. Metas corp. de TI, COBIT 5.0.

La Tabla 14, es el instrumento de aplicacion que permite obtener la
informacion para el Mapeo de Lineamiento entre los Procesos de Gestion de
TI, BAI: Construir, Adquirir e Implementar del Marco Referencial COBIT 5.0 vs.
Metas Corporativas de Tl del Marco Referencial COBIT 5.0, esta informacion
permite definir las metas corporativas de Tl a considerar como primordiales
alineadas a los procesos BAI de Tl que convergen posteriormente hacia las

actividades de control a implementarse en este dominio para los
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departamentos: DEEE, DECEM y DECTC de la Universidad de las Fuerzas

Armadas ESPE.

4.1.5. Procesos de Gestion DSS vs. Metas corp. de Tl, COBIT 5.0.

La Tabla 15, es el instrumento de aplicacion que permite obtener la
informacion para el Mapeo de Lineamiento entre los Procesos de Gestion de
Tl, DSS: Entregar, Dar Servicio y Soporte del Marco Referencial COBIT 5.0 vs.
Metas Corporativas de Tl del Marco Referencial COBIT 5.0, esta informacion
permite definir las metas corporativas de Tl a considerar como primordiales
alineadas a los procesos DSS de Tl que convergen posteriormente hacia las
actividades de control a implementarse en este dominio para los
departamentos: DEEE, DECEM y DECTC de la Universidad de las Fuerzas

Armadas ESPE.

4.1.6. Procesos de Gestion MEA vs. Metas corp. de Tl, COBIT 5.0.

La Tabla 16, es el instrumento de aplicacion que permite obtener la
informacion para el Mapeo de Lineamiento entre los Procesos de Gestion de
Tl, MEA: Supervisar, Evaluar y Valorar del Marco Referencial COBIT 5.0 vs.
Metas Corporativas de Tl del Marco Referencial COBIT 5.0, esta informacion
permite definir las metas corporativas de Tl a considerar como primordiales
alineadas a los procesos MEA de Tl que convergen posteriormente hacia las

actividades de control a implementarse en este dominio para los
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departamentos: DEEE, DECEM y DECTC de la Universidad de las Fuerzas

Armadas ESPE.

4.1.7. Procesos de Gobierno EDM vs. Metas corp. De TI,COBIT 5.0.

La Tabla 17, es el instrumento de aplicacion que permite obtener la
informacion para el Mapeo de Lineamiento entre los Procesos de Gestion de
Tl, EDM: Evaluar, Orientar y Supervisar del Marco Referencial COBIT 5.0 vs.
Metas Corporativas de Tl del Marco Referencial COBIT 5.0, esta informacion
permite definir las metas corporativas de Tl a considerar como primordiales
alineadas a los procesos EDM de Tl que convergen posteriormente hacia las
actividades de control a implementarse en este dominio para los
departamentos: DEEE, DECEM y DECTC de la Universidad de las Fuerzas

Armadas ESPE.



Tabla 10

Metas: Corp. Univ. Fuerzas Armadas Espe vs. Corp. Cobit 5.0

&

135

METAS CORPORATIVAS DEL MARCO REFERENCIAL COBIT 5.0
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Tabla 11

Global metas corp. UFFAA Espe vs. metas corp. Cobit 5.0
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Tabla 12

Metas corp. Cobit 5.0 vs. Metas corp. Tl de Cobit 5.0
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Tabla 13

PGTI, APO:Alinear, planificar, organizar vs. corp.Tl Cobit 5.0

LINEAMIENTO ENTRE LOS PROCESOS DE GESTION DE TI, APO: ALINEAR, PLANIFICAR Y ORGANIZAR DEL MARCO REFERENCIAL COBIT 5.0 VS. METAS DE Tl DEL MARCO REFERENCIAL COBIT 5.0
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Tabla 14

PGTI, BAI:Construir, adquirir, Implementar vs. corp.Tl Cobit 5.0

LINEAMIENTO ENTRE LOS PROCESOS DE GESTION DE TI, BAI: CONSTRUIR, ADQUIRIR E IMPLEMENTAR DEL MARCO REFERENCIAL COBIT 5.0 V5. METAS DE TI DEL MARCO REFERENCIAL COBIT 5.0
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Tabla 15

PGTI, DSS:Entregar, servicio, soporte vs. corp.Tl Cobit 5.0

LINEAMIENTO ENTRE LOS PROCESQS DE GESTION DE TI, DSS: ENTREGAR, DAR SERVICIO Y SOPORTE DEL MARCO REFERENCIAL COBIT 5.0 VS, METAS DE TI DEL MARCO REFERENCIAL COBIT 5.0
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Tabla 16

PGTI, MEA:Supervisar, evaluar, valorar vs.corp.Tl Cobit 5.0

LINEAMIENTO ENTRE LOS PROCESOS OF GESTION D TI, MEA: SUPERVISAR, EVALUAR Y VALORAR DEL MARCO REFERENCIAL COBIT 5.0 V5, METAS DE T DEL MARCO REFERENCIAL COBIT 50
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Tabla 17

PGTI, EDM: Evaluar, orientar, supervisar vs. corp.Tl Cobit 5.0

LINEAMIENTO ENTRE LOS PROCESOS DE GOBIERND DE TI, EDM: EVALUAR, ORIENTAR Y SUPERVISAR DEL MARCO REFERENCIAL COBIT 5.0 V5. METAS DE TI DEL MARCO REFERENCIAL COBIT 5.0
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4.2. Seleccidn: actividades de control, procesos y subprocesos de TI.

En cada matriz de lineamiento se suman todas las ponderaciones
asignadas a cada fila alineada con su columna pertinente, cada fila representa
un variable de lineamiento. Luego, se obtiene la frecuencia estadistica
absoluta: cantidad de veces que se repite el valor de la suma en cada fila

“variable de lineamiento”.
fi = frecuencia absoluta = #veces que se repite un valor  [1]

Se procede a obtener la media aritmética del conjunto finito de los
valores caracteristicos de lineamiento para la serie de datos cuantitativos

objeto de estudio para obtener el valor esperado.
X = 2= Xen 2]

X1xf1+X2*f2+X3*f3+X4*f4............. Xn*fn
n

X =

[3]

Mediante el calculo de la desviacion estandar se obtiene la medida de

dispersion para las variables de lineamiento:

5= \/(Xl—)?)2+(X2—)?)2+(X3—)?)2+--- ............... (Xn—-X)?
n-—1

[5]
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Una vez definida la desviacién estandar se procede al calculo del campo
de existencia de cualquier valor real, es decir ] - [, +[ ][ mediante la Campana

de Gauss.

Esto permite determinar la probabilidad equivalente al area encerrada

bajo la curva, Figura 30:

pu—o<X<u+o)=0,6826 =6826% [6]

p(u—20<X<u+20)=0954=954% [7]

p(u—30c<X<u+30)=0997 =99,7% [8]
p-2o p-o H po P+

Figura 30. Campana de Gauss

Este céalculo permite definir con certeza las cotas superiores e inferiores
que permiten seleccionar las variables de lineamiento de mayor impacto a
considerar analiticamente para determinar los procesos, subprocesos y

actividades de control en el Marco Referencial de COBIT 5.0.
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4.3. Determinacion de subprocesos TI.

Para determinar los subprocesos y posterior actividades de control, se
procede a seleccionar aleatoriamente una de las cinco matrices de
alineamiento de los procesos prioritarios de TI, sean estos de gestion de
Gobierno Empresarial o gestion Tl Empresarial vs. las Metas Corporativas de
Tl del Marco Referencial de COBIT 5.0; en funcion de esto se encuentra los
subprocesos vinculantes al punto de partida que ya es un proceso alineado
como prioritario en una de estas matrices. Bajo el esquema anterior y mediante
el Marco Referencial de COBIT 5.0 se procede a trabajar con la Matriz de
Practicas, Entradas/Salidas y Actividades del Proceso, Figuras 31, 32, esto
permite definir la interrelacion existente entre los diferentes subprocesos y su
respectiva vinculacion a los procesos previamente alineados en las matrices
restantes. Esto retroalimenta y define los subprocesos en todos los procesos
previamente alineados. Consideracion que parte del concepto de COBIT 5.0,
se puede partir de cualquier punto de la organizacion, “lo que es entrada puede

constituir en la organizacion una salida”.

Una vez definido todos los subprocesos vinculantes se procede alinear
las actividades de control correspondientes, estas mismas permiten definir el
instrumento de evaluacion “Cuestionario de Control de Actividades”, apoyando
su correcta aplicacion a los entes implicados en los diferentes procesos

mediante la Matriz RACI del Marco Referencial de COBIT 5.0. Figura 33.
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EDMO2 Précticas, Entradas/Salidas y Actividades del Proceso

Préctica de gobiemno Eniradas Salidas
EDMO02.01 Evaluar la optimizacicn de valor. De Descripcion Descripcion A
Evaluar continuamente las inversiones, servicios . - » -
y actvos delportafolode T para determinar la AP002.05 Hoja de ruta estratégica E:;I;lé(:lic:; de la alienacion igggégg
probabilidad de alcanzar los objetivos de la empresa y g .
aportar valor a un coste razonable. |dentificar y juzgar | AP005.02 Expectativas del retorno de | Evaluaciin de inversiones | AP005.03
cualquier cambio en la direccion que necesita ser dada inversion y portafolio de servicios | AP005.04
ala gestion para optimizar la creacion de valor AP005.03 Programas seleccionades AP006.02
con hitos para el retomo
de inversion (ROI)
AP005.06 Resultados de beneficio y
comunicacion relacionada
BAI01.06 Resultados de las
revisiones en los cambios
e fase (stage-gate)
EDMO02 Practicas, Entradas/Salidas y Actividades del Proceso (cont)
Practicas de Gobierno Eniradas Salidas
EDM02.02 Orientar Ia opfimizacion del valor. De Descripcion Descripcion A
Orientar los principios y las pracficas de gestion de —
valor para posibilitar la realizacion del valor Gptimo de I:gto;:igselnversmnesy igggggé
[as inversiones Tl a Io largo de fodo su ciclo de vida :
£conomico. Requerimientos paralas | BAIO1.01
revisiones de cambio de
fase (stage-gate)
Practica de Gobierno Entradas Salidas
EDMO02.03 Supervisar la optimizacion de valor. De Descripeion Descripcion A
Supervisar los indicadores clave y sus métricas para — )
determinar e qrado en que el negocio est generando AP005.04 Informes de rendimiento Gumgn@arm sobre el AP005.04
. : L (e la cartera de rendimiento de la cartera y | AP006.05
el valor y los beneficios previstos de los servicios e iversiones del proarama BA01.06
inversiones T1. dentiicar los problemas signifcativos y prog :
considerar las acciones corectivas. Acciones para mejorar la | EDM05.01
entrega de valor APO05.04
AP006.02
BAI01.01

Figura 31. Matriz Proceso EDMO02 Practicas, Entradas/Salidas, Actividades

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)
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Actividades

1. Comprender los requerimientos de las partes interesadas; temas estratégicos de TI, tales como la dependencia de las Tl; y comprender la tecnologia y
sus capacidades considerando la importancia actual y potencial de Tl para la estrategia de la empresa.

2. Comprender los elementos clave de gobiemno necesarios para la entrega fiable, segura y coste efectiva de un valor éptimo por el uso de los servicios,
activos y recursos de Tl existentes y potenciales.

3. Comprender y discutir regularmente las oportunidades que podrian surgir de los cambios habilitados en |a empresa por las tecnologias actuales,
nuevas o emergentes y optimizar el valor creado por estas oportunidades.

4. Comprender lo que se entiende por valor en la empresa y considerar como de bien se ha comunicado, comprendido y aplicado a fravés de los
procesos de la empresa.

5. Evaluar la efectividad de la integracion y alineamiento de las estrategias de Tl en la empresa y con los objetivos de la empresa para aportar valor.

6. Comprender y considerar como de efectivos son los roles, responsabilidades, asignaciones y organismos de toma de decisiones actuales asegurando
la creacion de valor de las inversiones, servicios y activos de TI.

7. Considerar como de bien alineada esta la gestion de las inversiones, servicios y activos de T con la gestion de valor y las practicas de gestion
financiera.

8. Evaluar la alineacion del portafolio de inversiones, servicios y activos con los objetivos estratégicos de la empresa; con el valor de la empresa
financiero y no financiero; con el riesgo, tanto de servicio como al del beneficio; con los procesos de negocio; la efectividad en términos de usabilidad,
disponibilidad y responsabilidad; y eficiencia en términos de coste, redundancia y salud técnica.

Figura 32. Matriz de Actividades, Subproceso EDM02.01

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)
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Figura 33. Matriz RACI Proceso EDMO02, Definion de Roles

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

4.3.1. Subprocesos y sus actividades de control: EDM, COBIT 5.0
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En el Anexo Al se define el conjunto de actividades de control a
considerar en funcién a los subprocesos definidos bajo el Marco Referencial de
COBIT 5.0, estas actividades coadyuvan a establecer el Cuestionario de
Control de Gestion de Gobierno Empresarial, EDM: Evaluar, Orientar y
Supervisar del Marco Referencial COBIT 5.0 que servirdn como instrumento de
evaluacion y retroalimentacion a los procesos de tecnologia gestionados
actualmente por los responsables de los Departamentos DECTC, DECEM vy
DEEE de la Universidad de las Fuerzas Armadas ESPE en sus diferentes roles

y gestiones vinculadas por la Matriz RACI de COBIT 5.0. Anexo B1.

EDM 02: Asegurar la Entrega de Beneficios.

EDM 02.01: Evaluar la optimizacion de valor.

EDM 02.02: Orientar la optimizacion de valor.

EDM 02.03: Supervisar la optimizacion del valor.

EDM 04: Asegurar la Optimizacion de Recursos

EDM 04.01: Evaluar la gestion de recursos.

EDM 04.02: Orientar la gestion de recursos.

EDM 04.03: Supervisar la gestion de recursos.

4.3.2. Subprocesos y sus actividades de control: APO, COBIT 5.0
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En el Anexo A2 se define el conjunto de actividades de control a
considerar en funcién a los subprocesos definidos bajo el Marco Referencial de
COBIT 5.0, estas actividades coadyuvan a establecer el Cuestionario de
Control de Gestion de Tl Empresarial, APO: Alinear, Planificar y Organizar del
Marco Referencial COBIT 5.0 que serviran como instrumento de evaluacion y
retroalimentacion a los procesos de tecnologia gestionados actualmente por los
responsables de los Departamentos DECTC, DECEM y DEEE de la
Universidad de las Fuerzas Armadas ESPE en sus diferentes roles y gestiones

vinculadas por la Matriz RACI de COBIT 5.0. Anexo B2.

APO 01: Gestionar el Marco de Gestién de Tl

APO 01.02: Establecer roles y responsabilidades.

APO 01.03: Mantener los elementos catalizadores del sistema de gestion.

APO 01.04: Comunicar los objetivos y la direccion de gestion.

APO 01.06: Definir la propiedad de la informacién (datos) y del sistema.

APO 01.07: Gestionar la mejora continua de los procesos.

APO 01.08: Mantener el cumplimiento con las politicas y procedimientos.

APO 02: Gestionar la Estrategia

APO 02.01: Comprender la direccién de la empresa.

APO 02.02: Evaluar el entorno, capacidades y rendimiento actuales.
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APO 02.03: Definir el objetivo de las capacidades de TI.

APO 02.04: Realizar un andlisis de diferencias.

APO 02.05: Definir el plan estratégico y la hoja de ruta.

APO 02.06: Comunicar la estrategia y la direccion de TI.

APO 04: Gestionar la Innovacién

APO 04.01: Crear un entorno favorable para la innovacion.

APO 04.02: Mantener un entendimiento del entorno de la empresa.

APO 04.05: Recomendar iniciativas apropiadas adicionales.

APO 04.06: Supervisar la implementacion y el uso de innovacion.

APO 07: Gestionar los Recursos Humanos

APO 07.01: Mantener la dotacién de personal suficiente y adecuada.

APO 07.03: Mantener las habilidades y competencias del personal.

APO 07.04: Evaluar el desempefio laboral de los empleados.

APO 07.05: Planificar y realizar un seguimiento del uso de recursos humanos

de Tl y del negocio.

APO 07.06: Gestionar el personal contratado.

APO 08: Gestionar las Relaciones

APO 08.01: Entender las expectativas del negocio.
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APO 08.02: Identificar oportunidades, riesgos y limitaciones de Tl para mejorar

el servicio.

APO 08.04: Coordinar y comunicar.

APO 08.05: Proveer datos de entrada para la mejora continua de los servicios.

APO 11: Gestionar la Calidad

APO 11.01: Establecer un sistema de Gestion de Calidad (SGC).

APO 11.02: Definir y gestionar los estandares, procesos y practicas de calidad.

APO 11.03: Enfocar la gestion de la calidad en los clientes.

APO 11.04: Supervisar y hacer controles y revisiones de calidad.

APO 11.05: Integrar la gestion de la calidad en la implementacion de

soluciones y la entrega de servicios.

4.3.3. Subprocesos y sus actividades de control: BAI, COBIT 5.0

En el Anexo A3 se define el conjunto de actividades de control a
considerar en funcién a los subprocesos definidos bajo el Marco Referencial de
COBIT 5.0, estas actividades coadyuvan a establecer el Cuestionario de
Control de Gestion de Gobierno Empresarial, BAI: Construir, Adquirir e
Implentar del Marco Referencial COBIT 5.0 que serviran como instrumento de
evaluacion y retroalimentacion a los procesos de tecnologia gestionados

actualmente por los responsables de los Departamentos DECTC, DECEM vy
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DEEE de la Universidad de las Fuerzas Armadas ESPE en sus diferentes roles

y gestiones vinculadas por la Matriz RACI de COBIT 5.0. Anexo B3.

BAI 01: Gestionar los Programas y Proyectos

BAI 01.01: Mantener un enfoque estandar para la gestibn de programas y
proyectos.

BAI 01.02: Iniciar un programa.

BAI 01.04: Desarrollar y mantener el plan de programa.

BAI 01.05: Lanzar el programa y ejecutar.

BAI 01.06: Supervisar, controlar e informar de los resultados del programa.

BAI 01.09: Gestionar la calidad de los programas y proyectos.

BAI 01.10: Gestionar el riesgo de los programas y proyectos.

BAI 01.12: Gestionar los recursos y los paquetes de trabajo del proyecto.

BAI 01.13: Cerrar un proyecto o iteracion.

BAI 01.14: Cerrar un programa.

BAI 02: Gestionar la Definicién de Requisitos

BAI 02.01: Definir y mantener los requerimientos técnicos y funcionales de
negocio.

BAI 02.02: Realizar un estudio de viabilidad y proponer soluciones alternativas.
BAI 02.03: Gestionar los riesgos de los requerimientos.

BAI 02.04: Obtener la aprobacion de los requerimientos y soluciones.

BAI 05: Gestionar la Introduccion del Cambio Organizativo

BAI 05.01: Establecer el deseo de cambiar
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BAI 05.02: Formar un equipo de implementacion efectivo.
BAI 05.03: Comunicar la vision deseada.
BAI 05.04: Facultar a los que juegan algun papel e identificar ganancias en el
corto plazo.
BAI 05.05: Facilitar la operacion y el uso.
BAI 05.06: Integrar nuevos enfoques.
BAI 05.07: Mantener los cambios.
BAI 08: Gestionar el Conocimiento
BAI 08.01: Cultivar y facilitar una cultura de intercambio de conocimientos.
BAI 08.03: Organizar y contextualizar la informacion, transformandola en
conocimiento.

BAI 08.04: Evaluar y retirar la informacion.

4.3.4. Subprocesos y sus actividades de control: DSS, COBIT 5.0

En el Anexo A4 se define el conjunto de actividades de control a
considerar en funcién a los subprocesos definidos bajo el Marco Referencial de
COBIT 5.0, estas actividades coadyuvan a establecer el Cuestionario de
Control de Gestion de Gobierno Empresarial, DSS: Entregar, dar Servicio y
Soporte del Marco Referencial COBIT 5.0 que serviran como instrumento de
evaluacion y retroalimentacion a los procesos de tecnologia gestionados
actualmente por los responsables de los Departamentos DECTC, DECEM vy
DEEE de la Universidad de las Fuerzas Armadas ESPE en sus diferentes roles

y gestiones vinculadas por la Matriz RACI de COBIT 5.0. Anexo B4.
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DSS 01: Gestionar las Operaciones
DSS 01.01: Ejecutar procedimientos operativos.

DSS 01.02: Gestionar servicios externalizados de TI.

DSS 01.04: Gestionar el entorno.

DSS 04: Gestionar la Continuidad
DSS 04.01: Definir la politica de continuidad del negocio, objetivos y alcance.
DSS 04.02: Mantener una estrategia de continuidad.

DSS 04.06: Proporcionar formacion en el plan de continuidad.

4.3.5. Subprocesos y sus actividades de control: MEA, COBIT 5.0

En el Anexo A5 se define el conjunto de actividades de control a
considerar en funcién a los subprocesos definidos bajo el Marco Referencial de
COBIT 5.0, estas actividades coadyuvan a establecer el Cuestionario de
Control de Gestion de Gobierno Empresarial, MEA: Supervisar, Evaluar y
Valorar del Marco Referencial COBIT 5.0 que serviran como instrumento de
evaluacion y retroalimentacion a los procesos de tecnologia gestionados
actualmente por los responsables de los Departamentos DECTC, DECEM vy
DEEE de la Universidad de las Fuerzas Armadas ESPE en sus diferentes roles

y gestiones vinculadas por la Matriz RACI de COBIT 5.0. Anexo B5.

MEA 01: Supervisar, Evaluar y Valorar Rendimiento y Conformidad
MEA 01.02: Establecer los objetivos de cumplimiento y rendimiento.

MEA 01.03: Recopilar y procesar los datos de cumplimiento y rendimiento.
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MEA 01.05: Asegurar la implantaciéon de medidas correctivas.

4.4. Instrumento de evaluacion: “Cuestionarios: “Control de

Actividades”.

Aplicando la Matriz RACI correspondiente del Marco Referencial de
COBIT 5.0, para cada uno de los diferentes procesos definidos como las
resultantes de las matrices de alineamiento, se definen y desarrollan cuatro
cuestionarios a ser aplicados, estos contienen el conjunto de actividades de
control ajustados a los requerimientos institucionales de la Universidad de las
Fuerzas Armadas ESPE y definidos en funcion a los roles asignados y
desempefiados por las personas de la institucion y que responderan al

instrumento de evaluacion.

4.4.1. Cuestionario de Control “Consejo de Departamento”

El Cuestionario de Control de Actividades aplicado al Consejo de
Departamento, se encuentra desarrollado en funcion de los procesos
asignados y definidos de acuerdo al rol de funciones de la Matriz RACI
pertinente a los alineamientos del Marco Referencial de COBIT 5.0.

BIAO2: Gestionar la Definicion de Requisitos.
APOOQ2: Gestionar la Estrategia.

APOO04: Gestionar la Innovacion.

APOQ7: Gestionar los Recursos Humanos.

EDMO02: Asegurar la Estrategia de Beneficios.
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EDMO04: Asegurar la Optimizacion de Recursos.
Tabla 18

Cuestionario de Control “Consejo de Departamento”

[
UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE
VIERRECTORADD DE INVESTIGACIGN INNDVACKIN ¥ TRANSFERENCIA TECNOLGGICA
EVALUACKIN DE LABORATORIDS UNIVERSIDAD DE LAS FUERZAS AAMADAS ESPE, MATRIZ

PRESIDENTE DE CONSEND DE DEPARTAMENTO:

MATRIZ DE CONTROL DEL NIVEL DE CUMPLIMIENTO DE LOS PROCESOS VINCULADOS AL GOBIERNO ¥ GESTION DE TI (INFRAESTRUCTURA TECNOLOGICA) INSTITUCIONAL
DEPARTAMENTO:

DOMINIO: BIA (CONSTRUIR, ADQUIRIR E IMPLEMENTAR)
PROCESO: BIADZ: GESTIONAR LA DEFINICION DE REQUISITOS
SUBPROCESO: BIAOZ.01: DEFINIR ¥ MANTENER LOS REQUERIMIENTOS TECKICOS ¥ FUNCIONALES DE LA INSTITUCION

NO
PREGUNTA DESCRIPCION CUMPLE CUMPLE OBSERVACION
Se define & implementz la definicidn de requenmientos y el procedimiento de
Cc1 mantenimianto ¥ un repasiorio de requisitos acorde &l tamafho, complejidad, objetivos y

nesgos de la inicativa que el departaments esté considerando acometer?

Se expresa los requermientos del departamento en @rminos de camo la diferencis

cz antre las capacidades del departements existentes y deseadas son tratsdss y como
cads rol interactuard con la soluckin v la utiizarad?

Durente todo el proyecto tecnolbgico, se obtiene, analza y confima que los
requerimiantos de todas las partes interesedas, incluyendao los criterios de acaptacidn
relevantes, son considerados, oblenidos, priorizados y registredos de un modo
compransible pera las pares interesadas, miemoros del Consajo del Departamento y
personal encargado de la implementacidn técnica, reconodendo gue los requenmientos
pueden cambiar y legar & ser mas detallados segidn se implemeanten?

Se especifica y pricriza la informacen, los requearimientes técnicos y funcionalas
basados en los requerimienios de las partes interesedas, incluyendo reguenmientos de
c4 control de la informacidn en los procesos del departemento, procesos eutomatizados y
entornes de Tl para hacer frante a kos riesgos de la informacidén y cumplimiento con
regulacionses, leyes y coniratos conractualas?

o5 Se valida todos los requarimientos tecnoldgicos mediante aproximacioneas tales como
revisidn por igual walidacikén del modelo o totipos operacionales?

e i e e et i e ke el o
incluyendo reglas instituconales, controles de informacidn, continuidad instibucional,
cumplimiento legal y regulatonio. 'auditabilidad’. ergonomia, operativided y usabilidad,
segunidad y soporte documental?

Se hace seguimiento y se controla el alcance, los requerimientos tecnoldgicos y los

Ccr cambios a lo lergo del ciclo de vida de |la solucidn durante el proyecto tecnolégico segdn
evolucions la comprensidn de |a soluckén?

Se considera los requanmienios redatives a podibeas v estandares instituconales,
arquitectura insSitucional, planes Tl estratégicos y téchicos, procesos de Tl intemnos y

CB extamalizados, reguerimientos de seguridad, requerimientes regulatorios, competancias
del personal, estructura crganizativa, necesidades de los laboratorios y tlecnodoglas
catalizadoras?

SUBPROCESO: BIADZ.02: REALIZAR UN ESTUDMIO DE VIABILIDAD ¥ PROPONER SOLUCIONES ALTERNATIVAS

c3

OB

Se define y ejecuta un estudio de viabilidad, piloto o solucidn basica funcicnal gue clara
w concisamenta describa las soluciones eltematives gue satisfardn los reguenmientos
funcionales del departamento, incluyendo une evaluaciin de su vabilidad técnice ¥
econdmica?

Se identifica las acciones requeridas para la adguisicidn o desarmollo de la solucin,
c10 baseda en la anquitectura tecnolbgica de la Universidad de las Fuerzas Armadas ESPE
y tener an cuenta el alcance yw'o Sempo wo imitacionss de presupuesio?

Be revisa las soluciones alternativas con todas las panes interesadas y se selecciona la
més epropiada basada en criterios de wiabilidad, incluyendo costes y riesgos?

Sa traduce la I'nea de accidn preferida a un plan de alto de nivel de adquisicidén

c1z2 Jfdesarrolio identificando recursos a utilizar y fase que requieren decisiones de continuan’
no contnuar?

SUBPROCESO: BLADZ.03: GESTIONAR LOS RIESGOS DE LOS REQUERIMIENTOS:

co

cn

Se involucra a las partes interesadas para crear una lista polencial de requerimientos
técnicos, funcionales, de calidad y riesgos relativos al procesamiento de la informecian

c13 N N . N
técnica (debido por ajemplo a falta de involucracidn de los usuanos, expactabves
imaales, desarrolladores afadiendo funcionelidad innecesana)?

14 Sa snalza y prioriza los riesgos de los quuEﬂmianbu_s conforme probabilidad e impacto
¥ =l se aplica. se determina los impacios en coste i tiempo?

o5 Se identifica modos de conbrolar, evitar o mitigar los riesgos de los requerimientos en

orden de priorided ¥
SUBPROCESO: BIADZ.04: OBTENER LA APROBACION DE LOS REQUERIMIENTOS ¥ SOLUCIONES

Ba gsegure que &l Jefe de Laboratono o propietario ded producto tomen la decisidn final
con respecte & la eleccidn de la solucion, enfoque de edguisicidn y disefio de alto nivel
acorde al caso del depertamento, coordinenda la realimentacidn de las parteas

L interesadas sfectadas y cbteniendos el cierre por parte de kas autoridades apropiedes
tEnbe técnices como del departamento (por ejemplo, duefio del proceso, gestor de
tecnologlas, tor de oparaciones, seguridad ra el enfogue propuesto?

‘Se obtiene revisiones de calidad completas y de cada fase clave del proyecto
c17 tecnoldgico. iteracidn o versidn comparando los resultados obtenidos contra los criterics

ariginales de aceptacian, disponiendo de la firma del Director y obros interesados en
cede revision de calided?

PROCESO: APOD2: GESTIOMAR LA ESTRATEGIA |

FUENTE: Cobit5-Enabling-5panish_pdf, Contenidos de la Guia de Referencia de Procesos de CORT 5.0

CONTINUA
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SUBPROCESC: APDIZ.06: COMUNICAR LA ESTRATEGIA Y LA DIRECCION DE TI

Ee desarrolla y mantiene una red de aprobacidn, apoyo & Impulse de la estralegla de

CiB
TI?

i Se desarrolla un plan de comunicacon que cubra los mensajes necesarios, audiencias,
cbjetivos, mecanismos, canales de comunicacion y horarios?

20 Se preparara un paquete de comuricaciones qua entregue al plan de manera eficaz
utilizando Ios medios de comunicacidn y tecnologlas disponibles?

31 Se obtiena realimentacidn y se actualiza el plan de comuniceciones y de entrega sagun

SEE necesario?

PROCESO: APO04: GESTIONAR LA INNOVACION

SUBPROCESD: APO04.05: RECOMENDAR INICIATIVAS

Se documenta los resultedos de les pruebas de concepto, ncluyendo guia y

e recomendeciones pare programas de innovecion y tendencies?

o] Se comunice las oportunidades de innovacidn viables en la estrategia Tl y en los
procesos de arquitectura insbtucional ?

cad Ga reahza un seguimiento de 1as pruebas oe conceplo para medir & greco en gue 185
rmismas han influenciado en las inversiones reales?

35 Se analiza ¥ comunica |&s razones por 128 que =& ha rechazedo una pruaba de

concapto previa?

SUBPROCESO: APOIM.06: SUPERVISAR LA IMPLEMENTACION ¥ EL USO DE LA INNOVACION

Se valora |a implameantacidn de nuevas tecnobog(as o innovaciones T adoptedas coma

C26 parte de la estrategia Tl y desemrolios de la arguitectura institucionel y su realizacidn
durante programas de gestidn de iniciativas?

C27 Se captura lecoiones aprendidas y oportunidades de majora?

C2B Se gjusta el plan de innovacdn, s fuese necesario?

SR Se identifica y evalua el posible valor obtenido como fruto del uso de le innovacion?

PROCESO: APOOT: GESTIONAR LOS RECURSOS HUMANOS

SUBPROCESD: APDOT.05: PLANIFICAR Y REALIZAR UN SEGUIMIENTO DEL USD DE RECURSO0S

C30

Se craa y mantanar un inventaro de racursos humanos de los leboratorios y TI?

oxc 3]

Se entiende la demanda actual ¥ fulura de recursos humanos para apoyer el logro de
las objativos de Tl y ofrecer servicios y soluciones basados en la cartera de las
iniziativas actuales relacionades con las T, |& cartera de invarsiones futuras y las
necesidades operativas del dla a dia?

Caz

Se identifica las carencies y proporcionar detos de entrada & planes de
aprovisionamiento, asi como a los procesos de contretackdn de la Universidad de las
Fuerzas Armedss ESPE y de T, creando y revisendo el plan de personal, heciendo
seguimiento de uso real?

C33

Se mantiena informacién adecuada sobre el tiempa dedicado a dfarentas tareas,
trabapos, servicios o proyectos?

DOMINIO: EDM (EVALUAR, PLANIFICAR Y

ORGANIZAR)

PROCESO: EDMOZ: ASEGURAR LA ENTREGA DE BENEFICIOS

SUBPROCESO: EDMOZ.01: AVALUAR LA OPTIMIZACION DE VALOR

T34

Sa comprende los requermientos de |88 peres interesadas; tamas estratégicos de T1,
tales coma la dependencia de las TI; y comprender la tecnologia y sus capacidades
considerando la impariancia actual y potencial de T para |a estrategia de la
Universidad de las Fuerzas Armadas ESPE?

1]

Sa comprenda los elementos clave instilucionales necesarios pera la entrega fiabla,
apgura y coste efectiva de un velor dptimo por &l uso de los servicios, actives ¥ recursos
de Tl existentes y potenciales?

C36

Sa comprenda y discute regulerments |85 oportunidaces que podrian surgr da los
cambics hablilitados en la Universidad de las Fusrzes Armadas ESPE por las
tecnoleglas actuales, nuevas o emergentes y optimizar el valer creado por estas
opartunidadas?

CaT

Se comprende lo que se enbende por valor instiucional en le Driversidad de las
Fuerzas Armedas ESPE y se considera como de bien se ha comunicade, comprendido y|
aplicado & trevés de los procesos del departamento?

C3E

Se evalua la efectividad de |a integracian y alineamients da 1as estrategias da Tlen la
Universidad de las Fuerzas Armadas ESPE y con los objetivos de la necesidades para
aportar valor,

L]

Se comprende y considera cdma de efectivos son los roles, responsabilidades,
asignaciones y organismoes de foma de decisiones acluales asegurando la creacién de
alor de las inversiones, servicios y activas de T17?

Sa considera codma de bien alineada esté |a gestidn de las inversiones, senicios y
activos de Tl con le gestidn de valor y 1as practicas de gestidn financiera?

Se evalua la alineacitn del portafolio de inversiones, servicios y activos con los objetvos|
esiratégicos de la Universidad de las Fuarzes Armadas ESPE; con el valor del
departamento finanders y no financiers; con el riesgo, tanto de servido coma al del
beneficio; con ks procesos institucionales; la efectividad en términos de usablidad,
disponindidad y responsabilidad; y eficiencia en términos de coste, redundancia y salud
técnica?

O: EDM0Z.02: ORIENTAR LA OPTIMIZACION DEL VALOR

Se define y comunica le cartera ¥ los tipos de inversién, categorias, criterios ¥
ponderaciones relativas a los critendas gue permitan puntuacionas de valones relativas ¥

Se define los requerimientas para kos cambios de fase (stage-gate) y ofras revisiones
por la imporiancia de la inversion para la Universided de las Fuerzas Armadas ESPE y
&l riesgo asociado, cronograma del programa, planes de financiacion y la entrega de

capecidades clave y beneficios y la contribucion continuada al valor?

FUENTE: Cobit5-Enzbling-5panish_pdf, Contenidos de la Guia de Referencia de Procesos de COBIT 5.0

CONTINUA
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Sa onienta a Ie direccian para considerar usos potenciales de T1 innovadoras que
posibiliten que ka Universidad de las Fuerzas Ammedes ESPE responda a nuevas
oportunidades y dezaflos, lleve a cabo nuevos negocios, incremente la competitivided o
Mmejons sus procesos?

Se onenta los cambios necesarios en ka esignacidn de imputeciones y
responsabilidades en |2 ejecucién del parafolio de inversiones y la entrega de valor a
partir da los servicios y procesos del departamenta?

Sa define y comunica & nivel de la Universidad de las Fusrzes Armadas ESPE los
objetivos de entrega de valor y las medidas de resultados para permitir un control
eficaz?

Sa pnenta los cambios necesarios en la cariera de inversiones y sendcios para
realinearios con los objebwes de la Universidad de las Fuerzes Armadas ESPE actuales
y esperados o sus limitaciones?

Cag

Sa recomienda la consideracion de innoveciones potenciales, camblos organizativos o
mejoras operativas gue desde las inicigtives TI pudieran impulsar un incremento de
welor para la Universidad de las Fuerzas Armadas ESPE?

SUBPROCESO: EDMOZ.03: SUPERVISAR LA OPTIMIZACION DE VALOR

Sa define un conjunto equilibrade de objetivos de desempsefo, métricas, matas y puntos
de refarencia, induyendo |os indicadores de retardo y de avance de los resultados, asl
como un eguilioric adecuado de |es medides financieras y no financieras, ademas
revisarios y ecordarios con las funciones de T y del depariementa, ¥ olras partes
interesadas relevantes?

G50

Sa recoge los datos pertinentes, apartunos, complatos, fiables y precisos para informar
sobre los avances en |g entrega de valor respecto 3 los objetivos, obleniendo una base
de informacidn, de alta nivel, completa vista de k8 carers, programa y desempeda T
{capecidades tdcnicas y operativas) qua soportan |3 toma de decisiones y aseguren que
los resultedos esperados se estan logranda?

Sa consige informes habituales y relevantes de la carlera, programa y desemperio de TI
(tecnoldgico ¥ funcional), revisendo el progreso de la Universided de |as Fuerzas
Armadas ESPE hacle los objetivos identificedos y el grado en el que los objstivos
previsies son alcanzados, los entregables obtenidos, los objetivos de rendimiento
slcanzados y & riesgo mibgado?

52

Tras |a revisidn de los informes, se toma las medidas de gestion apropiadas segdn sea
necesario para asegurar que &l valor ses opbmizada?

53

Tras |a revisién de los informes, se esegure de gue les medidas comectivas apropiedes
50N iniciadas y controledas?

PROCESO: EDMO4: ASEGURAR LA OPTIMIZACION DE RECURSOS

SUBPROCESD: EDMO4.01: EVALUAR LA GESTION DE RECURSOS

G54

Sa examina y evalua |a estrategia actual y futura, las opoiones de aprovisionamients de
recursos Tl y desamollar capecidades para cubrir las necesidades aciuales y fuluras
{incluyendo aliemativas de aprowisicnamiento)?

55

Sa define los principics para guiar la asignacdn y gestién de recursos y capacidades de
maners que las Tl puedan setisfacer las necesidades de la Universidad de las Fuerzas
Armedas ESPE. con |a habilidad y capacided requerida de acuerdo a las prioridades
acordadas y las limiteciones presupuestariss?

56

Se revisa y aprueba el plan de recursos y las estretegias de anquitectura tecnoldgica de
la Universidad de las Fuerzas Armadas ESPE para la entrega de valor v la mitigacion de
ri@sgos con |08 recursos asignados?

57

Se comgrende los requisitos para alinear |a gestidn de recursos con la planificacian de
racursos institucionales, financieras y humanos?

G5B

Sa define los principios para la gestdn y el control de la arquitectura tecnoldgica de la
Universidad de las Fuerzas Armadas ESFEY

SUBPROCESD: EDMO4.02: ORIENTAR LA GESTION DE RECURSOS

Sa comunica e impulsa la adopcidn de estretegias de gestidn de recursas, principios y el

C3 plan de recursos y las esirategias de arquitecturs intitucionsl acordados?

CED Se asigna responsabilidedes para la ejecucion de |a gestién de recursos?

CB1 Sa definen los objetivos, medidas y métricas clave para la gestion de los recursos?
CB2 Se establece los principlos relecionados con la proteccidn de recursos?

B3 Sa abnea la gestidn de recursos con |a planificacin de RRHH y financiera de la

Universidad de |as Fuerzas Armadas ESPEY

SUBPROCESO: EDMO4.03: SUPERVISAR LA GESTION DE RECURSOS.

Se supervisa |a signacidn y optimizacion de recursos de acuerdo con los oiojetivos ¥

D4 prioridades de la Universidad de las Fuerzes Armadas ESPE mediante abjetivas y
mélricas acordados?
Se supervise |as estretegias de aprovisionemiento Tl y de arquitectura de la Universidad

CE5 de lzs Fuerzas Armadas ESPE y los recursos y capacidades Tl para garantizar que las
necesidades actuales y futuras del departamento puadan ser satisfechas?

CEE Se supandza el rendimiento de los recursos frente a los objetivos, analizer las causas de

|las deswviacionas a iniclar acciones correciivas para solucionar las causas QIJDyHGB'HEIS?

FUEMWTE: Cobit5-Enabling-5panish_pdf, Contenidos de |z Cuiz de Referencia de Procesos de COBIT 5.0

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)
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4.4.2. Cuestionario de Control “Director de Departamento”

El Cuestionario de Control de Actividades aplicado al Director de
Departamento, se encuentra desarrollado en funcion de los procesos
asignados y definidos de acuerdo al rol de funciones de la Matriz RACI

pertinente a los alineamientos del Marco Referencial de COBIT 5.0.

BIAO2: Gestionar los programas y proyectos tecnoldgicos.

BIAO5: Gestionar la introduccion de cambio organizativo

BIA08: Gestionar el conocimiento tecnoldgico.

DSSO01: Gestionar las operaciones

MEAO1: Supervisar, evaluar y valorar el rendimiento y conformidad.
APOOL1: Gestionar el Marco de TI.

APOOQ2: Gestionar la estrategia.

APOO04: Gestionar la innovacion.

APOQ7: Gestionar los Recursos Humanos.

APOO08: Gestionar las relaciones.

APO11: Gestionar la Calidad.
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Tabla 19

Cuestionario de Control “Director”

—p—
UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE w) .
VICERRECTORADO DE INVESTIGACION INNOVACHIN ¥ TRANSFERENCIA TECHOLGGICA = 2=
EVALUACKIN DF LABORATORIDS UNIVERSIDAD BE LAS FUERZAS ARMADAS ESPE, MATRIZ E S p E
DIRECTOR DE DEPARTAMENTO: L T T e e e DO P W T oAy
MATRIZ DE CONTROL DEL NIVEL DE CUMPLIMIENTO DE LOS PROGESOS VINGULADCS AL GOBIERNG ¥ GESTION GE TI INFRAESTRUCTURA TECHOLGGICA) INSTITUGIINAL
DEPARTAMENTO:
DOMINIO: BIA (CONSTRUIR, ADQUIRIR E IMPLEMENTAR)
PROCESD: BIADT: GESTIONAR LOS PROGRAMAS ¥ PROYECTOS TECNOLOGICOS
SUBPROCESD: BIAD1.01: MANTEMER UN ENFOQUE ESTANDAR PARA LA GESTION DE PROGRAMAS ¥ PROYECTOS TECNOLOGICOS
NO
PREGUNTA DESCRIPCION CUMPLE CUMPLE OBSERMACION
Sa manbene y refuerza un enfoque estdndar de la gestidn de programas y proyecios
tecnolégicos alineado al entormo esgecifico o la institucion y a las buenas praciicas
basedas en procesos definidos y el uso de tecnclog’s apropieds, ssegurendo que el
D enfoque cubra todo el cicko de vida y las disciplinas a utilizar, incluyenda la gestion de
slcance, recursos, riesgos, costes, calidad. tiempo, comunicaciones, involicraddn de las
partes interesadas, adquisiciones, conirol de cambios, integracidn y generacidn de
benaficios?
D2 Se ectualize el enfoque de gestidn de programas y proyectos tacnolégicos sobre la base
de las lecciones aprem:lu:las an su uso?
PROCESD: BIADS: GESTIONAR LA INTRODUCCION DEL CAMBIO ORGANIZATIVO
BUBPROCESO: BIADS.01: ESTABLECER EL DESEOQ DE CAMBIAR
Se evalua el slcance y el imgacto del cambio divisedo, las diferentes paertes interesedas
o3 que sa veran afectadas, la naturaleza del impacto y la involucracidn necesaria por cada
grupo de partes interesedas y la disposicion y habilided actual para adoptar el cambio?
Sa identifica, impulsa ¥ comunica puntes de conflicta. avwentos negativas, nesgos.
D4 insatisfaccién de personal y problemas de los laboratorios &s! como benaficios iniciales,
oporiunidades y recompensas futuras y ventajas competitves. como fundaments para el
establecimiento del deseo de cambiar?
D5 Sa emite 125 comunicecionas clave del Consejo de Departamento o de los Jefes de
Laboratorios para demaostrar el compromiso con al cambio®?
o6 Se provee un liderazgo waible per parte del Consajo de Depariemento pera esteblecer la
diraccidn y alinear, motivar e inspirar & las partes interesadss en desear el cambio?
SUBPROCESDO: BIADS.03: COMUNICAR LA WISION DESEADA
Se desarrolla un plan de comunicacidn de la visidn para abordar a kos grupos de
Dy audiencia principales. sus perfiles de comportamiento y requisitos de informacian, canales
de comunicacion y principdos?
oa Se realiza la comunicacidn a niveles adecuados dentro de la Universidad de las Fuerzas
Armadas ESPE de acuerdo con el plan?
Do Se refuerza la comunicacidn mediante repetickén y miltiples foros?
o0 Se warifica la comprensian de la visidn deseada y dar respuesia a cuslguier cueslion
destacada por el personal?
D11 Sa hece responsables 2 todas |os niveles de iderazgo para demastrar ls vision?
PROCESQ: BIAGS: GESTIONAR EL CONOCIMIENTO TECNOLOGICO
SUBPROCESD: BIADE.03: ORGANIZAR ¥ CONTEXTUALIZAR LA INFORMACION, TRANFORMANDOLA EN COMOCIMIENTO
D1z Se identifica avibutos compartidos e indege fuentes de informacidn, creando relaciones
entre los perticipes de le informecion tecnoldgica?
D13 Se crea vistas para los conjuntos “agrupamiento de datos tecnoldgicos relacionados y
generados”, considerando requisitos institucionales y de las pares interesedes?
Se concibe e impdants un esquema para gestonar la informacidn de tecnologlas no
D14 estructuradas gque no esbén disponibles a partir de fuentes formales (&), conocmisnto
axperio])?
D15 Se publica y hace accesible &l conocimients & las partes interesadsas relevantes
basandose en roles ¥ mecanismos de acceso tecnal ico?
DOMINIO: DSS (ENTREGAR, DAR SERVICIO ¥ SOPORTE])
PROCESO: D5501: GESTIONAR LAS OPERACIONES
SUBPROCESO: DS501.02: GESTIONAR SERVICIOS EXTERNALIZADCS DE TI
T2 esegura que Ios Procesns 08 INTGMMAacian S8 SanIeren & 108 requenmienios o
D16 segundad de la Universidad de las Fuerzas Armadas ESPE y conformes con los contratos
¥ ANSE (Acuerdos de Mivel de Servicko) con terceros que alojan o proveen semvicios?
Se esegura que koS requerimientos operatives de los laboratarios y de Tl, asi como a las
Dar pricridades en la entrega del servicio se adhieren y son conformes a los conbratos y AMNSs
«con terceros gque alojan o proveen servidos?
Sa integra los procesos criticos de gestidn interna de Tl con kos de los proveedones de
servicos extarmalizados culbriendo, por ejemglo, la planificacian de la capacidad y &
Die rendimienio, la gestion del cambio, la gestidn de la configuracidn, la gestidn de peticonss
de senrvicio y de incidentes, la gestiGn de problemas, la gestidn de la seguridad, 1=
continuidad del negocio v Ia monitorizacion y notificackén del desempefio de los procesos?
Sa planifica |z realizacitn de auditorias y sseguramiantes indepandiants da los entanos
D1g operativos de los proveedores de externalizacdn (outscurcing) para confirmar gue los
requerimientos acordedos estan recibiendo el retamiento adecuado?
DOMINIO: MEA (SUPERVISAR, EVALUAR ¥ VALORAR)
FROCESD: MEADT: SUPERVISAR, EVALUAR ¥ VALORAR RENDIMIENTO ¥ CONFORMIDAD
SUBPROCESD: MEAD1.03: RECOPILAR ¥ PROCESAR DATOS DE CUMPLIMIENTO ¥ REMDIMIENTD T
Dz Se recopila datos de los procesos tecnoldgicos definidos, de forma automatizada. cuando
s6E posible?

FUENTE: Cobits-Enabling-5panish_pdf, Contenidos de la Guia de Referencia de Procesos de COBIT 5.0
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{reastructuracidn) de detos de Tl para andisis?

NO
PREGUNTA DESCRIPCION CUMPLE CUMPLE OBSERVACION
Sa evalua la eficiencia (esfuarzo en relacidn con la comprensian datallada proporcionada)
D21 w aportunidad {utilided y significado)) y validar 1a integridad (precisidn y completitud) de los
datos @ informacidn tecnoldgicos recopilados?
Dzz Se consolida los datos de Tl para soportar & cdlculo de las métricas acordadas?
D23 Se elnea los detos de T consolidados & los enfoques y objetivos de presentacion de
Iinformacidn de la Universidad de las Fuerzas Armadas ESPE?
D24 Sa utiliza herremientas y sistemnas aprogiados pare el procesamenta ¥ formateds

SUBPROCESD: MEA.05: ASEGURAR LA IMPLANTACION DE MEDIDAS CORRECTIVAS

Se revisa las respuesias, altemativas y recomendaciones del Consejo de Depariamento

e con al fin da tratar los problemas y desviaciones da Tl mayones?

D26 Se esegura que se mantiene la esignacdn de responsendidades en las acclones
cormectivas?

Dar Sa hace seguimiants de los resultados da las accones compromatidas?

D26 Sa informa de los resultedos a las pantes interasadas?

Se establece, ecuerds y comunica roles ¥ responsebildades relativos & Tl para todo &l
personzl de la Universidad da las Fuerzas Armadas ESPE, de acuerdo con las
nacesidades y bos chjativos del departamento, delimitands caraments las
responsabilidedes y la rendicidn de cuentas, espedalmente para la aprobacidn y toma de
decisiones?

D30

Se tiena en cuenta los requisibos de la Universidad de las Fuerzas Armedes ESPE yla
continuidad del sendcio tecnolbgico a la hora de definir bos roles incuyendo el respeido
por parta da le ndmina y bos requisitos de formacidn intardisciplinar?

D31

Se contribuye al proceso de continuidad del servicio de Tl manteniendo actualizada la
informacién de contacto y las descripciones de roles dentro del Departamento?

Sa incluye en las descripciones de roles y responsabilidades |a adhesidn a las poliicas y
loa procedimientos de gestidn al cddigo &tico y a las précticas profesionales dentra del
Departamento?

D33

Sa implementa praciicas de supervisidn edecuadas para garentizar gue [os roles y las
responsabilidedes se pongan en préctica de forma comecta, para evaluar sl todo el
personal iene suficiente sutorided y recursos pera llevar & cabo sus roles y
responsabilidedes y para hacer una revisidn general ded rendimianto y si este nivel de
superviskin deberla estar en consonancia con la sensibilidad del puesto y & nivel de
responsabilidedes asignadas?

Sa ssegure que 2 rendicidn de cuentas gueda definide a través de los roles ¥
responsabilidedes?

Sa estruchura los roles y las responsabilidades pare reducir 18 posibilidedes de gue un
solo rol pueda co run procaso critco?

Se edguiere comprension de la visidn, la direccidn y le estrategia institucional?

Se tiena en cuenta al entomo interno de & Universidad de las Fuerzas ESPE, incluyendo
la cultura y le flosofla de gestdn, |a tolerancia al riesgo, la segundad, los valones élicos, al
codigo de conducta, |a rendicitn de cuentas y los requisitos de integrided en ls gesidn?

Se infiere & integra los princpios de T1 con ks princpeos institucioneles?

D30

Sa alinea el entomo de control de Tl con &l enterno de paliticas de TI, con los marces de
trabejo instilucionales, sus procasos y hos mercos de traba)o existentes a nivel
organizaciongl en cuants & riesgo y control, evaleando les buenas practicas o los
requisitos especificos del sector educativo (p. Ej.. normativa especifica del sector
educative) e integrarios donde corresponda?

Se slnea con todos los estidndares y cidigos de practica del modelo educativo y gestidn
splicebles a nivel nacionel e internecional y evalus buenas practicss disponitées, como el
marco de trabajo imegrado para contral interno de COSO (Control interno an ka
Organizacidn) y el marco de trabajo integredo para la gestidn institucional del riesgo de
COS07

Se crea un conjunto de polllicas para conducir (&8s exp de contral de T1 en femas
cleve relevantss, coma calidad, segurided, confidencialidad, controles intermnos uso de
actives de T, &tica y derechos de propledad intelactual?

Sa evalua y actualiza les podlicas, como minimo une wez &l &fo, para ejustaras a los
camblantes entormos operativo o de estratégias¥

Sa implanta y eplica las politicas da Tl & todo el parsonal relevanta, de forma que estén
Inconoradas y sean parte integrel de las operaciones instibucionales?

Se esegure de gue los procedimientos estén en funclonamiento para realizar un
seguimiante del cumplimiento can las politices v definir las consecuancias de ka2 no
confarmidad?

nUEMants (08 obyetives , asegu que [as
comunicaciones reciban apoyo del Departamento, tento de palabra como mediante
acciones, empleando todos los canales disponibles?

&
&

Sa garantiza gue la informacién comuniceda englobs una clare arbiculacidn de la misidn
loa objativos de servicio, (a seguridad, los controles intamos, |a calidad dal cadigo ético de
conducta, las politicas y procedimientos los rodes y las responsabilidades ate,
comunicanda ka informecidn con el nivel de detalle adecuado pera cada respectiva
audiencia dentre de la Universidad de las Fuerzas Armadas ESPE?

Sa proporciona recursos suficientes y cualificados para dar soporte al procaso
comunicativa?

FUENTE: Cobits-Enzbling-Spanish.pdf, Contenidos de la Guiz de Referencia de Procesos de COBIT 5.0
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NO

PREGUNTA DESCRIPCION CUMPLE CUMPLE OBSERVACION
D4g Se haca un saguimiento del cumplimiento con pollticas y procadimientos?
D4g Se analiza los incumplimeentos v edopda las acciones apropiadas (puede incduir el cambio

de reguenimientos)?
D50 Sa integra rendimiento y cumplimiento dentro de los oojetivos individuales dal personal’?
D54 Se evalua perddicaments & desempefio de los catalizadores lecnoldgicos y adoplar [as

acciones necasarias?
D52 Se enaliza las tendencias en al funcionamiento y cumplmiento y adoptar las acciones

apropiadas?
PROCESO: APODZ: GESTIONAR LA ESTRATEGIA

Sa desarrolla un punto de referencia organizacional, entorno de T, capacidades y
sericos actuales respecto al gue |as necesidades fuluras puedan ser comparadas,
procesos depertamentales, procesos de Tl y sus procedimientos, estructura organizativa
da Tl, provisidn de samnicios externaos, gobierno de Ti, habilidades y competencias da Tl
en toda la Universidad de las Fuerzas Armedas ESPE?

Sa identifiza los actueles y potenciales resgos v ecnologlas en dacive?

Se identifice diferencias entre los procesos ectuales y las capacdades de T1, entre
servicios y estandares y majores practicas de referencia, antre instituciones de educacidn
supenor similares y sus capecidades de Tl y entre un andlisis institucional de les maejores
practicas y la proviskin de servicios emengentes de TIF

Sa identifica los problemas, fortalezas, oportunidades y amenazas en el entomo actual,
las capacidedes y sarvicios para entender el desempefio actual, identificando las dreas a
mejorar en términos de la contibucidn de Tl a los objetives de ka Universidad de les
Fuerzas Armadas ESPE?

Sa conssdera le aprobacidn de tacr lzs emergentes & \deas innovadoras?

Se identifice las amenazes por el rechazo a las actluales y nuevas tecnolog las adguindas?

Se define los abjetvos, metas de alte nivel del Departements ¥ como coninioulr en ks
abjativos de objativos insttucianales?

Sa define los procesos del departamento requeridos y deseados, las capacdades y los
servicios de Tl, la estructura organizativa de provesdores de servicios tecnoldgicos
gobiemo, las habilidades y compeltencias?

Sa eknea y ecuerda los cambios en la arquitechura tecnolégice departamental con la
arquitectura institucional en referencia & sus capecidades de TI1?

Se demuestra |a trazabilidad de la e la institucional y sus nacesidades?

Se dentifice todas a8 diferencias v cambios tecnoldgicos necasancs para reslizer an &l
antomo dessada?

Sa conskdera les implicacones a &fto nivel de todes las diferencias, considerando al valor
de los posibles cambios en ka Universided de las Fuerzas Armedas ESPE y capacidades
da Tl, servicios de Tl y arguitectura insbitucional y las consecuencias de no realizaros?

Ta evalua el Impacio d& posIDIEs Cammas &n koS [aDaratonos y en 108 MOoOsIcs Operaivos
da Tl, la capacidad de investigacdn y desarrolio de tacnologla y los programas de
inversidn de TI?

Sa mejora la definicidn dal entorno tecnaldgico deseado y se preparare una declaracidn
de valor con los beneficics a percibir de ese entorng?

ne las NECSSENEs Dara carrar las ymigrar dal entomo
Iamulﬂglmmnd al deseado Indl.ry\endo &l presupuestio de inversidn operativo fuentes de

financiacidn y ia de provision?

Sa y aborda adec mente los riesgos, costes e imphcaciones de los cambios
arganizativos, evolucidn tecnoldgica, requisitos normativos, reingenier(a de los procesos

Bl de |laboratorios. dotacidn de personal, eporiunidades de internalizacién (insourcing) y
externalizacion joutsourcing), etc., en & proceso de planificacién?

DEs Sa determina dependencias, solapamientos, sinergias e impacios entre |as iniciativas y
prionzar las iniciativas tacnolégicas?

oo Sa identifica los requerimientos de recursos planificecidn y presupusestos de inversidn
operaconal de cada inlciabiva tecnoldgica?

o7 Sa crea una hoja de rute indicando ka planificacidn y 1as interdependencias de las
iniciativas tecnoldgicas?

oy Se traduce los objetives en medides de resultado representadas por métricas {qué) y
objetivos (cudnio) gue puedan ser relacionados con los beneficios institucionales?

073 Sa obfiane formalmente sopomte de (38 partes interesadas y oblenar apr cion del plan
tecnoldgica?

PROCESO: APOO4: GESTIONAR LA INNOVACION

D74 Sa crea un plan de innavacidn tecnoldgica gque induys el apetity por el iesgo, &l
prasupuesto previsto para invertir en la innovacidn y los objetivos de la innovacian?
Se proves de Una Infrassiruciure tecnologica Que pUesda permitr Nnovar, @les como

Drs nerramientas de colaboracidn para meporar el trabajo entre diferentes ubicacones
geograficas y divislones de la Universidad de las Fuerzas Armedas ESPEY
Se crea un entomo gue fomente la innovecidn tecnoldgica manteniendo inkciatives de

o recursos humanos relevantes teles coma el reconacimients de la innovecidn v programas
da reconocimiento, una rotacidn apropiades an los puestos de trabajo y iermpo prudencial
para la expernmentacidn?
Sa manbena un programa tecnoldgico gue permile a los emplesdos presentar ideas

orr imnovedoras y crear une estructura adecuada de toma de decisiones para evaluar y
aplicar estas idess?

DOTE Sa enima a innovar a los usuarios, proveadaoras y Sacks estr BCOE: COI X

PROCESO: APOOT: GESTIONAR LOS RECURSOS HUMANOS

FUEMTE: Cobit5-Enzbling-Spanish.pdf, Contenidos de la Guia de Referencia de Procesos de COBIT 5.0
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PREGUNTA | DESCRIPCION |

ND
CUMPLE | | G

| | OBSERVACION |

Dra

Se evalua las necesidedes de personal de forma regular o ante cambios importanies para

que:
- La funcidn de Tl cuenta con recurses suficlentes para apoysr de manera edecuads
w apropiada las metas y objetivos institucionales.
- La Universidad de las Fuerzas Armadas ESPE cuenta con recursos suficlentes para
apoyar de manera edecuada y apropiada los procasos de negocio y los coniroles e
iniciativas TI.

Se mantena los procesos de contratacidn y de retencidn del personal de Tl y de la
Intituckin en linee con las politicas y procedimientos de personal globales de la
Universidad de las Fuerzas Armadas ESPE?

Se incluye confrodes de entecedentes en el proceso de contratacidn de Tl para
empleados, contratistas y provesdores, definiando el alcanca y la frecuencia de estos
controles depends de |la sensibilidad ywo criticidad de la funcion?

Se establece mecanismos flaxibles da dotecidn de recursos para spoyar a las
necesidades cami¥antes de la Universidad de las Fuerzas Armadas ESPE, fales coma al
ugD de transferencias, contratistas exiermos v SCuerdos de servicio con terceras panes?

Se esegura de gue el entendimiento cruzado se leve a cabo y que hay respaldo para el
clave pare reducr la dependencia de uns sola a7

Se definen las habilidedes y competencias necesarias y disponibles actusimenta tanto de
recursos intemos como externcs pera logrer los objetivos de le Universidad de las
Fuerzas Armadas ESPE, de Tl y de procasos de tacnobogla?

Sa una planificacidn formal de las careras y desarrollo profesional para
fomentar el desamollo de competencias, oporiunidedes de progreso personal y UNE menar
dapandancia de personas clave tanto INterno como extama?

Se proporcione acceso & repositorios de conocmiento para epoyar al desarmolio de
habilidades y compatencias?

Se igeniiica las diferencias enire [as hablidades necesanas y 12s dsponines para
desanrollar planes de eccidn pera hacerles frente de manera individual y coleciiva, tales
como formacidn (Eenica y en hablidades da comportamienta).contratacidn, redistribuciin
y cembio de les izs de contratacidn®

Se desarrolle y ejecute programas de formacién besados en los requisitos crganizetives y
da procasas, incluidos los requisitos sobre conocmiento institucional, controd intema,
conducta ética y seguridad?

Sa lleva & caba revisiones peribdicas para evalesr e evolucion de las habilidades y
compatencias de los recursos intermos y extemos, revisando |a planificacion de la
sucesiin?

Se revisa los L ¥ prog de formacidn tacnoligice de manera regular para
asegurarse su adecuacidn a los requisitos institucionales camblantes y su impecio en los
conocimientos, apttudes v habilidades necesanas?

Se considera los objativos funclionaleaida institucidn como al contexto para establacer las
metas individuales?

Se establece |os objetivos individusles alineados con los objetivos de los procesos
relevantas, de modo que exista una clara contribucidn a los objetivos da Tl e
institucionzles, basandose las metas en objetives SMART:Sistema de Monitereo de Fallos
{e=pecificos, madibles, realizables, pertinentes y de durackdn detarminada) gue reflajen
las competencias bdsicas, los valores institucionales y las habilidades necesarias para
Lafs) funcidn(es)?

Sa recopila los resultedos de ls eveluacion de di o de 360 grados?

Sa implamanta y comunica un procaso disciplinana?

Se proponciona instrucciones especificas para e uso y almacenamiento de informacién
personal en el proceso de evaluackin, de conformidad con la legistacidn laboral y sobre
datos personeles aplicenles?

Se proporciona retroalimentacidn oportuna sobre el desempefio frente a Izs metas del
individuc?

Se implementa un proceso de remuneracidnireconocimeento que premie el compromiso
adecuado, el desamollo de compatencias y & logro exitoso de (o= objetivos de
desempefio, Bsegurando que &l proceso sa aplica de forma coherents y en consonancia
«con las politicas de la Universided de las Fuerzas Armedas ESPE?

Se desarrolla planes de mejora del desempefio basados en los resultedos del procasa de
eveluacion vy los requisitos de Atackin v desarmollo de com as identificados?

Sa implamanta politicas y procadimientos que describan, cuéndo, coma y qué tipo de
trabajo puede ser realizado o incrementado por consultores o contratistas, de acuerdo
con la polilice de contratacidn de Tl de la organizecian y el marco de coniral de T1 7

D100

Se obtiene un ecuerdo formal por parte de los contratistas en el inico del contrato en
cuann a que estan obligados & cumplir con el marco de control de Tl de la instibucian, tal
comao polllices de contral de seguridad, control de acceso fisico y kgico, uso de las
instalaciones, requisitos de confidencialidad de 12 informacidn v los acuerdos da
confidendialidad?

D101

Se sdvierte & los contretistas de que & Departamento sa reserva & derecho de supenisar|
& inspeccionar todo use de los recursos de TI, incluyendo coreo electrdnico,
comunicaciones de voz y todos los progremas y erchives de detos, etc.?

D10z

Se proporciona a bos contratistas una definicidn clare de sus funciones y
responsabilidedes como parte de sus contretos, inclukdos requisitos explicitos para
digcumentar su trabajo en base a normas y formatos previamente acordados?

D10z

Se reviza el trabajo de [0z o slas y 2 basa [a aprobacion de lo: pagos en as
resultados?
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Dior

Sa igentifice a las paries interesadas de la instiucidn, sus intereses y sus dreas de
responsabilided?

NO

PREGUNTA DESCRIPCION CUMPLE CUMPLE OBSERVACION
D104 Se define todo el trabsjo a realizer por terceras partes en contratos formales y sin

ambigledades?
D108 Se lleva a cabo revisiones periddicas pare asegurarse de gue el personal contratedo ha

firmado y aceptado todos los acuerdos necesarios?
D106 Sa lleva a cabo revisiones periddicas pare asegurarse de que las funcionas da los

contrafistas y sus derachos 08 BCCES0 S0N adecusdos ¥ en |inea con los ecuerdos?
PROCESD: APO0S: GESTIONAR LAS RELACIONES

Se revisa la orentacidn de la institluckdn, asuntos, objetivos estretégicos actuales y

il alineamiento con la arquitectura institucional ?
Se manbena una atencidn sobre los procescs del departaments y actividedes asociadas y
D10 entender los pelrones de demanda relacionades con el volumen y uao de senicios

tecnoldgicos?

D110

Se esclarece las expectativas del departamento para los servickes y soluciones basados
en Tl y esegurar que bos requisitos son definidos con criterios y métricas aceptedos por la
Institucién?

D

Se confirma el acuerdo sobre las expectatives del departamento, los criterios de
El.neq:lnmm v lza métrices para |es partes relevantes de la infraestruciura T por todas las

paries das?

D1z

D113

Sa las do gue los Jefes de Leboratorios entiendan las
pricridades, dependencias, restricciones financieras y la necesidad de planificar
anes?

Se entiende las tendencies tecnoldgicas y las nuevas tecnologlas y cdmo pueden
aplicarsa de modo innovador para mejorar &l rendimiento da los procesos del
departamanta?

D114

Satoma un pepel proactive en identficar y comunicar a las partes interesadas clave las

oportunidadas, nnapuaviﬂlhxﬂunaa Imluyu'idnmﬂngfﬂa. servicios y modelos de
negocics tante oMo er

D115

Sa colabore en acorder los siguientes pasos para las principeles nuevas iniciativas en
colaboracidn con la gestidn de & cartera de sendcios, induyendo el desarmoilo de casos
de oportunidades?

D116

Se esegura que el deparamento y la crganizacidn de Tl entienden y aprecian los
objetivos estretégicos y 1a viskon de la angui insSitucional®

DT

D118

Se coording durante le planificacidn de nuewvas ir Tl para la ir ion y
&l elineamiento con la institucional?®

Sa coording y comunicar cambios y actividades de transicdn tales como proyectos
tecnoldgicos, planes da cambia, planificaciones, pol'ticas de lanzamianto, emoras
conocidos ¥ concienciacidn sobre formacidn?

D119

Te coording y comunica achvidedes operaivas, rles y responsamidades, incluyendo 12
dafiricidn da los tipos de patcidn, escalado jerdnuico, periodos de intarrupcidn
significativos (planeados o no) y contenido y frecuencia de los informes del sericio?

Sa toma car idn de lar 26m de los laboratorios anta evantos que pusdan

£l influenciar en la relacidn con &l mismo, proporeionando soporte directo si fuera
Sa mantena un plan de comunicacidn extramo a axtrema que dafina el contanido,
D121 ﬁawmmvdmhmdnlﬂ informacidn tecnoldgice de la entrega del servicio,
el estado del vakor los rie identificados?
Diz2 Sa lleva 2 cabo andlisis de satisfaccidn de clentes y partes interasadas, magl.nndnqua
se achla sobre las cuastiones detectadas y gue & reportan os r ¥
Se trabaja conjuntamente para identificar, comunicar e implementar iniciativas de
Diz3
mejora?
Se trabaja con |la gestidn del servicio v los propietarios de los procesos pera asegurar gue
D24 loz servicos basados en Tl y Iz gestidn de ko procesos del servicio son mejorados
continuamente y las causes ralz de cualquier incidente son identificadas y r fd
PROCESO: APO11: GESTIONAR LA CALIDAD

Se define las normas, procedimientos y practicas de gestidn de |a calided en consonancia
con |os requisites del marce de control Tl, haciendo uso de las mejores prictices de los

il procesos tecnokdgicos como referencia pare la mejore ¥ adaptaciin de los procesos de
gestidn de la caldad de |a institucidn?

D126 Sa cansidera los costes y bos banaficios de las certificaciones de calidad?
Se superviza la calided de kos procesos y senicios de forma permanente y sisterndtica

Dazr medienta la descripoion, l3s métricas, los endlisis, la mejora \ inganiarfa y controles de los
procesos?

D126 Se pregarara y leva a cabo revisiones de celidad?

D128 Sa informa de |os resultedos de les revisiones y poner en marcha |38 mejoras nacesarias?|
Sa supandsa la calided de kos procesos, asl como el welor proporciongdo por ka calidad,

D130 asegurando gue la medcidn, supenision y registro de la informacidn es utilizada por los

propletancs de los procesos tecnolbgicos para tomer |85 acclones cormectivas y

preventivas necesaris?
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NO

PREGUNTA DESCRIPCION CUMPLE e OBSERVACION
Se supenvisa las métricas de calidad basadas en objetvos alineadas con los objetivos
D131 generales de calidad y cubriendo la calided de todos kos servicos y los proyectos

individuales?

S esegura que & Deparameanta y 105 Dropietancs de o8 Drocesos Mevisan
periddicaments & rendimiento de la gestidn respecio a las métrices de calidad definidas?

D133 Se analiza los resultados del rendimients de la én de la calidad global?

D13z

Se integra |as practicas de gestidn de |a celidad en los procesos y practices de desarrolio
de soluciones?

Se supenviz=e de manera coniinus los niveles de servica e iIncorporar prachcas de gestion
de la calidad en todos los procesos y préclicas de prestacidn de servicios?

Se ldeniifica y documenta las causas ralz de kas no conform idades y comunicar los
resultados & la direccidn de Tl y obtras partes interesadas de manera oporiuna para
parmitir gue se adopten las medidas comectivas oporiunas y cuando Sea Necesanc se

realiza &l seguimianta de 1as revisones?

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

D134

D135

D136

4.4.3. Cuestionario de Control “Jefe de Laboratorio de Departamento”

El Cuestionario de Control de Actividades aplicado al Jefe de
Laboratorio de Departamento, se encuentra desarrollado en funcion de los
procesos asignados y definidos de acuerdo al rol de funciones de la Matriz

RACI pertinente a los alineamientos del Marco Referencial de COBIT 5.0.

BIAO1: Gestionar los programas y proyectos tecnoldgicos.

BIAO5: Gestionar la introduccion de cambio organizativo

BIA08: Gestionar el conocimiento tecnoldgico.

DSSO04: Gestionar la continuidad

MEAO1: Supervisar, evaluar y valorar el rendimiento y conformidad.
APOOL1: Gestionar el Marco de TI.

APOO02: Gestionar la estrategia.

APOO04: Gestionar la innovacion.

APO11: Gestionar la Calidad.



Tabla 20

Cuestionario de Control “Jefe de Laboratorio”

|UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

|\.|'H:LRREFFUI1ADD DE INVESTIGACION INNOVACKIN ¥ TRANSFERENCIA TECNOLOGICA
EVALUACKIN DE LASORATORIOS UMIVERSIDAD DE LAS FUERZAS AAMADAS ESPE, MATRIZ

JEFE DE LABORATORIO:

166

MATRIZ DE CONTROL DEL MIVEL DE CUMPLIMIENTO DE LOS PROCESOS VINCULADOS AL GOBIERNO Y GESTION DE Ti INFRAESTRUCTURA TECHOLOGICA) INSTITUCIONAL

DEPARTAMENTO: LABORATORIO:

DOMINIO: BlA (CONSTRUIR, ADQUIRIR E IMPLEMENTAR)

PROCESO: BIADT: GESTIONAR LOS PROGRAMAS ¥ PROYECTOS TECNOLOGICOS

SUBPROCESD: BLADT.02: INICIAR UN PROGRAMA DE TECHNOLOGIA

PREGUNTA

DESCRIPCION

CUMPLE

NO
CUMPLE

OBSERVACION

Ji

Sa acuerde el patrocinio de programas de tecnologla ¥ se designa una Consejo da
Departamento con miembros gue tengan intereses esiretégicos en los programas
de tecnolog s ¥ con responsabilidad en la toma de decisiones de inversidn, que
serén afectados significatiwvamente por los programas de tecnologia y que serdn
necesarios pare facilitar el cambio?

Jz2

Sa confirme el mandeto del programa tecnoldgico con & Director y las partes
interesadas. ariculando los objetives estratégicos pers el programa, las estrategias
potenciales de entrega. las mejoras y los bensficios que se asperan y cdmo al
programa de tecnologias encaja con ofres iniciatives?

J3

Se desarrollan programas de tecnalogla. involucrando a todas las pares
interesadas relevantes para desarrollar ¥ GOCUMENIET UN entendimients completn
de los resultadas esperados por la institucidn, cémo serdn madidos estos
resultados, el elcance total de las inicativas requeridas, el nesgo involucredo y el
impecto en todos kos aspectes de e institlucién identificando y evaluando los cursos
de acolén altemativos pere logrer los resultedes esperedes por le Universidad de
las Fuerzes Amadas ESPE?

Se desarrollan planes de realizaciin de beneficios gue serdn gestonadas durarnte
todo el pragrama tecnolbgico para asegurar que los beneficios planificados siempre
tengan propietarios. se logren, sostengen y opbimican?

J5

Se prepararan y someten a aprobacidn preliminar los programas tecnologicos,
proporcionando informacién esencial para la toma de decisiones respecto del
propdsito, le confribucidn 2 los objetivos de la instilucidn, la creacdn de walor
esperado, los mérgenes de tiempo, ete?

JE

Se designa un laboratorista dedicado para el soponte tecnolbgico, con las
competencias y hatilidades adecuadas para gestioner el programa técnico de
forma eficiente y efectiva?

SUBPROCESO: BIADT.04: DESARROLLAR Y MANTENER EL PLAN DE PROGRAMA TECHOLOGICD

Jr

Se define y documenta el plan de programe tecnoldgico cubriendo todos los
proyectos, incluyendo lo que sea necesario para legrar camicios en ka instilucién; su
imagen, productos y sendcios, procesos de programas tecnolbgicos, habilidades v
cantidad de personal, reguenmientos tecnologicos, relaciones con las partes
interesadas, clientes, provesdores, entre ofros, asl como las reestructuraciones
organizacionales necesarias para lograr los resultados gue e Universidad de las
Fuerzas Armedas ESPE espera dal programa tecnokigico?

JB

Se especfica les habilidades y los recursos necesarios para ejecutar el proyects
tecnoldgico, induyendo los laborgtorisias y los equipos del proyecto as! como los
recursos de la insttucidn, especificando | financiacidn, costa, cronograme y |as
interdependancias de los mlltiples proyectos, especificando también las bases
para la contratacidn y esignacién de miembros del personal competantes yio
contratistas a los proyectos, definiendo los roles y las responsabilidades para todos
log miembros del eguipo y olras partes interesadas?

Jg

Se asigna |la responsabilidad ejecutiva pare cada proyecto tecnoldgico en forma
clere y sin ambigledades, incluyendo el logre de los beneficios, el control de
costes, | gestidn de riesgos y |8 coordinacidn de las actividades de los proyectos?

Jio

Se Esegura que exisie una comunicacidn efectva de los planes de programa e
informes de avence sobre bodos los proyectos y con todo el programa tecnoldgicao,
asegurando gue cualquier cambio hecho en los planes individuales se reflaje en el
resto de planes de programa de la institucion?

J11

Sa mantiene el plan de programa tecnoldgico para esegurar que esbé aciuslizado y
refleje su alineamienta con los objelivos estratégicos actuales, el nivel de avanca y
los cembios matenales an los resultados, benaficios, costes y riesgos y =i la
institucidn tiene que difundr los objetives y priorizar los trabajos para asagurar qua
& programa disefado satisface los requarimientas de la Universidad de las
Fuerzas Armedas ESPE revisando el avance de los proyectos individuales,
ajustandolos sl fuere necesario para satisfacer las entregas planficadas?

Ji2

Se ectualize y mantiene la planificacidn tecnoiégica y el registro de benefidios alo
larga de la vide econdmica del programa de fecnologas para identificar y definir los
beneficios principales surgidos de los programas ejecutados?

J13

Se preparard un presupuesto del programa que refleje los costes del ciclo de vida
econdmico completo, as! como los baneficios financieros y no financieros
asociados?

SUBPROCESO: BIADT.0S: LANZAR ¥ EJECUTAR EL PROGRAMA TECNOLOGICD

Ji4

Sa planifica. dar recursos y asignar las responsabilidedes requeridas pera los
proyectos tecnoldgicos necesarios para logar los resuliedos del programa, basados
en les revisiones de financiacidn y les aprobaciones en cada revisidn de camibio de

fasa (stage-gate)?

FUENTE: Cobit5-Enabling-5panish_pdf, Contenidos de la Guia de Referencia de Procesos de COBT 5.0

CONTINUA



167

PREGUNTA

DESCRIPCION

J15

Se establecen atapas acordadas para el proceso de desarrollo de programas
tecnoldgicos, facilitando discusionas fomeles de los critenios aprobados con las
partes interesadas después de la finalizacion exdiosa de la revisidn de
funcionalidad, rendimiento y calided, y antes de finalizer las actividades de la etapa,
obiener la aprobacién formal y le firma de todas las pertes interesadas y del
Director/propietario proceso de la institucion?

CUMPLE

NO
CUMPLE

OBSERVACION

J16

Se lieva a cabo un proceso de obfencidn de beneficios durante el programa de
tecnologla pera asegurar gue los beneficios planeados siempre tengan propietarios
¥ que probablemente que se consigan, mantengan y optimicen, supervisando |2
entrega da beneficios & informando con relacidn a las matas da rendimiento?

JIT

Sa sdministre cada programa o proyecto tecnoldgico para asegurar que e toma de
decisiones y les actividades de entrega estan enfocadas an el valor medianta la
consecuciin de les beneficios y las metas de la institucidn de una manera
consistents, considerando el nesgo y alcanzendo los reguenmientos de las partes
interesadas?

J1E

Se establece dreas flsices para e gestion de programesiproyectos v planificacidn
de sudtorias técnicas, revisiones de calidad. revisiones de cambics de fase (stage-
gate) y revisionss de los benaficios realizados?

SUBPROCESD: BIADT.0E: SUPERVISAR, CONTROLAR E INFORMAR DE LOS RESULTADOS DEL PROGRAMA TEC

NOLOGICO

J18

Sa supenisa y conirola el rendimiento del programa general y de los proyectos
dentro del programa tecnodégico, incluyendo ke contribucidn al Departamento y a la
infreestructura tecnoldgica de los proyectas, & informar de una manere oportuna,
completa y veraz, koa informes pueden incluir cronogramas, financiacidn,
funcicnalidad, satisfaccidn del usuario, controdes internos y aceptacidn de
responaabilidedes?

20

Sa EUpenisE ¥ conirols el Desempens Yersus (a8 esirelegias y metas de i
organizacidn ¥ Tl informa al Depanameanto de los cambios implemantados, los
beneficios logrados versus el plan y ka idonexdad del proceso de obdencidn de
beneficios?

J21

Se superisa y controla los servicios, activos y recursos de Tl creados o
modificados como resultado del programe tecnoldgico, verificando las fechas de
implementacidn y puesta en servica, 280 como informar al Departamento de los
niveles da rendimienta. antrega de senvicio sostenido y contribucian al valor?

J22

Se gestona el desempefo dal programa tecnoddgico versus critencs clevas (par
ajemplo, alcanca, planificacidn, calidad, obtencidn de baneficios, costes, nesgos,
rapidez), identificando les desviaciones del plan y toma oportuna de acciones
correctivas cuando sean reguerides?

k]

Sa supenrdsa el desempenao de proyeclos individueles en relecidn a 1a enfrega de
unas esperadas capacidedes, planificaciones, beneficios, costes, nesgos u otras
métricas para identificar impactos potenciales en el rendimiento del programa de
tecnalogla y se toma acciones correctivas oportunas cuando sea requerido?

24

Se aclualiza los portafolios operacionales de Tl gue reflejen los cambios que
resultan de los programes fecnoldgicos en los porefolios relevantes de senvicios,
activos y recursos da TI?

J25

Se realizan revisiones de acuerda con los citerios de revision de cambios de Tase
({stage-gate). de lanzamiento o de Heracidn para informar del progreso del
programa tecnolégico para que la direccién puedan tomar decisiones de continuar’
jparar o de ajuste y aprobar finenciacdn edicional para & siguients cambio de fase,
lanzemianty o iteraciin dal programa tecnolbgico?

SUBPROCESO: BLAD1.09: GESTIONAR LA CALIDAD DE LOS PROGRAMAS ¥ PROYECTOS TECNOLOGICOS

Se identifica las actividades y précticas de aseguramiento para epoyar la

J26 acreditacidn del proyecto tecnaldgico e incluncs dentro de los planes de
tecnologlas integrados?
Se proporcions garant'as de calidad para los entregebles del proyecto tecnaldgico,

J2r s identfica & propietarios y responsabilidades, se revisa el proceso de caldad,
criterios de éxito y las métricas de desempero?

128 Se define cualguier requenmianto para la valdacidn y venficacidn independientes
de la calidad de los entregables en el plan tecnoldgico?

120 Se realiza el aseguramiants de la calidad y actividad de control de acuerdo con el

plan de gesion de la calidad y el SGC (Sistema de Garanila de la Calidad)?

SUBPROCESD: BIAD.10: GESTIONAR EL RIESGO DE LOS PROGRAMAS ¥ PROYECTOS TECNOLOGICOS

J30

He pstaiblece un enfogue de gestidn de nesgo de proyecios elineado con & manco
de referencia de ERM (Gestion Integral de Riesgos), asegurando que este enfogue
Incluya la identificacidn, analisis, respuasta, mitigacian, suparvizién y control dal
nesgo?

J31

Se asigna la responsabilidad para ejecutar el proceso de gestién del riesgo de los
proyectos tecnoldgicos de ka entidad &l personal con las capacidedes adecusdas y
asegurar que estd incorporado en las précticas de desarrollo de la solucidn,
considerendo asignar este perfil & un equipo independiente, espacialmente =i es
nEecesaro un punito de vista objetive o el proyecto se considera critico?

Jdaz

Sa resliza un enalisis de riesgo del proyecta de tecnologia para identificer y
cuantifizar el riesgo de manera continua durante al proyecto, gestionando y
comunicando &l riesgo edecusdaments dentro de |e estruciura organizacional del
proyecto de tecnologla?

J33

Sa reevaluz el riesgo dal proyecto tecnoldgico periddicaments, incluyendo al inicia
de cada fase de un proyecto impartanta y como parte de las evaluaciones de
solicitudes de cambios importanta?

JEd

riesgo?

J35

Se mantiene y revisa el registro de los riesgos potenciales del proyecho tecnolégico
y el registre de la mitigacién de riesges de todos los aspectos dal proyecto y su
resolucidn, ensizando periddicarnents el registro para ver tendencias y problamas
recumantas ¥ ESEQUIErsa QuUe 8 cormgen las causes relz?

SUBPROCESO: BIAD1.12: GESTIONAR LOS RECURSOS ¥ LOS PAQUETES DE TRABAJO DEL PROYECTO TECNOLOGICO
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PREGUNTA

DESCRIPCION

J36

Se identificen las necesidades de recursos de los Laboratorios y Tl para el proyecio
tecnoldgico y se mapeen claramente los perfiles y responsebilidades, con las
responsabilidedes para la escals y |a toma de decisiones que han sido ecordades y
entendidas?

CUMPLE

NO
CUMPLE

OBSERVACION

J3F

Se identificen los requerimientos de habilidades y iempo para todos los individuos
invalucrados en las fases del proyecto tecnoldgico con relacion a sus perfiles
definidos, asignando personal a los roles besdndose en la informacidn dispanible
{p. &j. matriz de habilidedes da TIj?

J3B

Se utiliza un gestor de proyecio expenmentado y un liger de equipo con habllidades
apropiadas al tamafo, complejidad y riesgo dal proyecta?

J38

Sa considera y define claramante los roles y responsaniidades de ofras paries
Involucradas, incuyando financiero, legal. compras, RRHH, auditoria intema y
cumplimiento?

Se define y acuerda claramente la responsatbilidad sobre la compra y gestion da
productos y sarvicios de terceras partas, asi coma la gestién da las relaciones?

e loentiica y aulonze 1a ejecunion 0el rabajo 42 ecuerdo al pien de proyects
tecnoldgico?

Se identifica |as diferencias con el plan de proyecto tecnoéégico ¥ dar
realimentecidn al Direcior yio responsable del proyecio para su remediacion?

SUBPROCESO: BIAD1.13: CERRAR UN PROYECTO O ITERACION TECNOLOGICA

a3

Se define y aplica los pesos claves para el deme del proyecto tecnoldgico,
incluyendo revisiones post-implementacion que evalian si el proyecto obtuvo los
resuiados y beneficos deseados?

Sa planifica y gjecuta revisiones post-implemantacidn para deteminar si kos
proyectos entregaron los beneficios esperados y para mejorar |a metodologia de
gastidn de proyecto y &l proceso de desarrollo de sistemas de tecnolagla?

e [oentince, asigna, COMUNICE y rasirear [as acividades NCOmEElas Necasanas
para lograr los resultados y beneficios planeados del programa ded proyecto
tecnoldgico?

Se recolecte las lecoiones aprendidas de los participantes del proyecto tecnoiégico
regularmente ¥ hasie |a finalizacidn del proyecto, revisando e identificando las
aclividades claves que llevamnn & los beneficios de valor entregedos, enelzando los
datos y haciendo recomendaciones para mejorar los proyectos actusles as/ como
el método de gestidn para proyecios futuros?

T

Se obtiana la eceptacitn da los entregables y la fransferencia de propiadad del
jproyecto tecnokigico de las partes imMeresadas?

SUBPROCESO: BIAD1.14: CERRAR UN PROGRAMA TECNOLOGICD

J4B

Sa lleva el programa tecnoldgico & un cierre ordenadao, incluyendo una aprobackin
formal, desmanitelamiento de la arganizecidn del programa tecnoldgico y la funcidn
de spoyn, validackdn de los entragables y comunicacidn de la ratirada?

a4

Se revisa y documenta |as lecclones aprendidas, una vez que el programa de
tecnologla ha sido retiradao, eliminandobo del portafolio de inversiones activas?

J50

Se establece Ia responsabliidad y los procescs para asegurer que [a organizacidn
continde la optimizacidn del valor de los serdcios, aclives o recurses, donde puede
ser necesarias inversiones adicionales en el futuro para asegurarse gue esto
ocurra®

PROCESO: BIADS: GESTIONAR LA INTRODUCCION DEL CAMBIO ORGANIZATIVO

SUBPROCESO: BIADS.02: FORMAR UN EQUIPC DE IMPLEMENTACION EFECTIVA

J51

Se identifica y monia un equipe de implementacidn principal efectivo que incluya
miembros edecuados de Tly de la Universidad de les Fuerzas Armedes ESPE con
la capacidad de inwertir el tiempo necesario y contribuir con conocimiento, pencia,
expenencia, credibilided ¥ autoridad, considerando incluir 2 tarceros extamaos, teles
coma consultores, para proveer una visidn indepandients para ebordar |as breches
en habilidades, identificando agentes de cambio potenciales dentro de las
difgrentas partes de la emprasa con quienes el equipa principal pueda trabajar pars
que den soparte a ka vision y los camiéos wayan en cascada hacia abajo?

J52

Eg crea confianza dentre 0el equips de Implementacion principal mediante evenos
planificados cuidadosamente con comunicacdn vy ecividades conjuntas efectvas?

J53

Se desarrolla una visidn y metas comunes Que soparten los objetivos
institucionales?

SUBPROCESO: BIADS 04: FACULTAR A LOS QUE JUEGAN ALGUN PAPEL E IDENTIFICAR GAMANCIAS EN EL CORTQ

Sa HrﬂlTﬁGB estructuras organizalivas compabibées con la wisidn; sl fuera necesano,

2at realizar cambios para asegurar el linsamiento?
1585 Sa planifica les necesidades de formacidn del personal laboratonsta para
desamollar las habilidades adecuadas para que se sientan faculiedos?
Se ginea los procesos de RRHH y sistemas de medicidn {p. a|., evaluscidn del
J56 desempeno, decisiones de compensacion, decisiones de promeocidn, reciutamienta
y contratacién) pare dar soporte & la visidn?
157 Sa identifice y gestions personal gue continden resistiéndose & la necesidad de
cambio?
Sa identifice, prionze y promueve oportunidades de victorias rapidas (quick-wins),
J5E donde dichas victories podran estar relacionadas con &reas actuales de dificultad
conocida o faclores extemos que necasitan ser abordedos de farma urgenta?
Sa apravecha las victories rdpidas conseguidas mediante la comunicacion de los
J58 penificios a aquellos afectados para mastrar gue |a visidn en el camino afina la

wisidn, mantiens a los |ideres a bordo y construye ‘momentum'?

SUBPROCESO: BIADS.05: FACILITAR LA OPERACION ¥ EL USD
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NO
PREGUNTA DESCRIPCION CUMPLE CUMPLE OBSERVACION
Sa desarrolia un plan de operacion ¥ uso del cambio gue comunigue y se base en
las mejoras inmediates que sa heyan percibido, trate aspectos culturales v de
comportamiento propios de ka transicion general y aumente el apoyo personal y el
J&0 compromiso de koa implcados, asegurando que al plan presents una vision
holistica del camiblo y proporcione documentacion (p.e|. procadimientos). tutoria,
formacion, entrenamiento, transferendas de conpcimiento y soporia desde el
primar mamento de implamentar el cambio y a postenon?
Sa implementa el plan de operacién y uso, definiendo y registrando métricas de
61 éxita, incluyendo medidas importantas para el laboratorio y métricas de parcepcian
que indiguen como los usuarios se siente ente & camtio, aplicendo acciones de
mEjora sagun sea necesario?
SUBPROCESC: BIADS.0E: INTEGRAR NUEVOS ENFOQUES
B2 Sa reconoce los éxilos e implementan programas de recompensa y reconocimiento
jpara reforzar el proceso de cambio?
83 Se usa sistemas de medda del desempefo para identficar les causas ra'z de una
baja adopoion de bog cambios y aplicar medidas correctoras?
84 Sa hece responsables & los propietarios del proceso tecnoldgice {Laboratonstas)
de gue se hagan todas las operaciones propias del dia a dia?
65 Se lleva a cabo auditor(as de cumplimiento para identficar les causas ra'z de une
lbaja edopeitn de los cambios y recomendar acciones comectivas?
166 Sa proporciona conclenclacidn continua mediante comunicacionas regulares sobre
las cambios y su adopcidn?
SUBPROCESD: BIADS.07: MANTENER LOS CAMBIOS
7 Se proporciona butorfa, formacidn, entrenamiento y fransferancia de conocimiento
al personal nuawo pare mantener los cambios?
6B Sa mantena y refuerza los cambios mediante comunicacionas regulares
demoatranda & compromiso del Degartamento?
- & realiza revisiones PENGaICas O |3 Operacan ¥ USO 02 105 CAmmos & ioentifcar
= mejoras?
70 Se capta lecciones aprendidas sobre ka implementecidn de los cambios y 58
divuigs este conocimianto en tods al Departamento?
PROCESO: BlADS: GESTIONAR EL CONOGIMIENTO
SUBPROCESC: BIADE.D1: CULTIVAR ¥ FACILITAR UNA CULTURA DE INTERCAMBIO DE CONOCIMIENTOS
M Sa comunica proactivamenta al valor del conocimienta para impulsar la creacidn,
uso, reutilizacién y comparticidn de conocimiento?
2 Se impulsa la compartickén y transferencia de conocimiente mediants la
idantificacion da factores que influyan en la motvacidn?
B& gefinen Nerramientas y Slemenios que den SOpore a 18 comparneion y
Jr3 transferencis da conocimiento?
74 Sa inegran practicas de gestidn del conocimiento en otros procesos de T1?
Sa establece axpectativas del Departameanto y demuastra la ecitud adacuada
JrE acerca de le utiidad del conocimiento y la necesided de compartir el conocimianto
institucionalmente?
DOMINIO: DSS (ENTREGAR, DAR SERVICIO Y & RTE)
PROCESD: DS504: GESTIONAR LA CONTINUIDAD
SUBPROCESO: ISS04.01: DEFINIR LA POLITICA DE CONTINUIDAD DE TECMOLOGIAS, OBJETIVOS ¥ ALCANCE

Se identifice procesos de negocio internos y subcontretados y ectividedes de

JTE sarvicky que son criices pers las operaciones de |a institucidn o necasarias para
cumplir con lag obligaciones legeles y'o contractuales?

a7 Sa identifica |as parles interessdas clave y los roles y responsabilidades para
definir y acordar la pollica de continuidad y su alcanca?
Se define y decumeanta los objetivos y el alcence minimas acordados de la poltica

JrB di continuidad tecnoldgico de la institucidn cubriendo la planificackén de
continuided en la cultura institucional?

Jre Se identifice procesos de soporte institucionsles esenciales v senvicios Tl

ralacionados ¥

SUBPROCESD: DE504.02: MANTENER UNA ESTRATEGIA DE CONTINUIDAD

Sa identifica escenarios potenciales probables gue puedan dar ple a eventos que

e jpuedan causar incidentes disruptivos importantas?
Se realiza un endlisis de Impacto en el laboratonio para evaluar el Impacto en

JB1 tiempea de una disrupcion en funciones criticas de sus procesos y el efecto gue
tendria en alles?
Se establece el iempa minimo necesario para recuperar un proceso tecnaldgico y

JB2 su soporta de Tl, baséndose en una duracidn aceptable de interrupcidn de los
jprocesos lecnolégicos v la interrupcidn maxima tolerable?
Sa analiza la probanilidad de amenazas que puedan causar pérddas de

JB3 continuidad de kos laboratorios y se identifica medides que puedan reducir la
probabilidad y el impacto, mejorando la prevencidn @ incramentando la resiliencia?

184 Se analiza los requerimientos de contnuidad para identificar las posioles
eslrategias de procesos kecnolbgicos ¥ opciones tcnicas?

185 Sa determinan laa condiciones y los respansables de decisiones clave que puedan
ceusar ks imvocecion de los planes de continuidad tecnoldgica?

188 e ideniiica [os requenmientos de recursos y cosles para cads opoon Benica
estratégica y se realiza recomendaciones estratégicas?

BT Sa obtiene la eprobacian del Departamento para las apoones astrabégicas

seleccionadas?

SUBPROCESO: DS504.06: PROPORCIONAR FORMACION EN EL PLAN DE CONTINUIDAD TECHOLOGICD
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NO
PREGUNTA DESCRIPCION CUMPLE CUMPLE OBSERVACION

Se define y mantiens los planes y requerimientos de formacidn para quienss

realicen de manera continuada planificacidn de ka continuidad tecnoldgica, andlisis
JBB de impacto, evaluaciones de riesgos, comunicacidn con los medos y respussta &

incidantes, asegurando que los planes da formacidn consideren la frecuencia de

formacidn y los mecanismos de entrega de la formacidn?
1B Se desarrollan compelencias basedas en formacion practica gue incluyen la

participacidn en ejercicio y pruebas?
a0 Se supervisa habilidedes y competencias besandose en los resultados de los

ejarcicios y las prusbas?

DOMINIO: MEA [SUPERVI EVALUAR ¥ VALORAR)

PROCESO: MEAD1: SUPERVISAR, EVALUAR Y VALORAR RENDIMIENTO ¥ CONFORMIDAD

SUBPROCESO: MEAD1.02: ESTABLECER LOS OBJETIVOS DE CUMPLIMIENTO ¥ RENDIMIENTO TECNCOLOGICO

Se define y revisa periddicamente los objetivos y métricas con les partes

Ja1 interesadas para identificar cuelquier detalle significetive omitido y definir la
razonabilidad de metas y tolerancias tecnoldgicas?
Sea comunica los cambios propuestos en las metas y tolerancias de rendimeenio ¥
Jaz cumplimiento (referidos a las méiricas) con las pertes interesedas clewea con Ia
debida diligencia (p. .. legal, sudioria, RR.HH., élica, cumplimiento y o)?
Jas Se hace publico a los ususnios da 135 Tl los cambics en metas y tolerancias?
Se evalua silos objetivos y métricas son adecusdos, es decir, especificos,
Jad medicdes, slcanzables, relevantes y limitados en el tiempo (SMART: Capacidad da

Detaccidn de Fallos)?

SUBPROCESO: APD1.06: DEFINIR LA PROPIEDAD DE LA INFORMACION (DATOS) ¥ DEL SISTEMA

Jas

Se provee pol'ticas y direcirices para asegurar |la adecuscion y consisiencia de la
lasificacidn de la informacién técnica en los laboratonics?

Jog

Se define, manbene y proporcione herramientas adecuadas, 1ecnicas y directices
para garantizar ka seguridad y control efecivo sobre |a informacién técnica y los
aistemas en colaboracion con el laboratorista?

Jar

de lps propietanios, custodios y clasificaciones, incluyendo los sistamas
subcontratedos y aquellos cuya propledad deba permanacar dentro de la
institucidn?

Jag

Se define @ implementa procedimientos para asegurar ks integridad y consistencia
da toda la informacisn cnica almacenada en formato electrdnico, 1eles como
pases de detos, amacanes de datos (dats warshouses y archivos de datos)?

SUBPROCESO: APDD.0T: GESTIONAR LA MEJORA CONTINUA DE LOS PROCESOS TECNOLOGICOS

Sa igentifica los procasos criticos de los laboratorics basdndose en &l rendmianto,
cumplimiento y los riesgas relacionados, evaluando la capacidad del proceso &
identificando objetivos de mejora, analizando las diferencias an la capacidad ¥

=il contral del procaso e identficandao kas opciones de mejora y redisefic de procesos.
pririzanda iniciativas para la mejora de procesos basadas en el potencial costa-
peneficio?
Sa implamanta las mejoras acordadas, funcionando como una practica nomal de

J100 los laboratorios v 52 establece objetivas y métricas de rendimienta qua permitan al
segumianta de las mejoras del proceso tecnoldgico?

J101 Se considera |es maneres de mejorar ka eficencia y eficaca (p. E|.. mediante
formacidn, documentacian, estandarizacion y autometizacion de procesos|?

Jioz Se aplica practicas de gestidn de calidad para |a actualizacidn de procesos da
tecnalogla?

J103 Sa retira 05 bacniokigi | ntes o catalizadores desactualizados?

SUBPROCESD: &PDIIE 0 COMPRENDER LAD|RECCI N DE L& INSTITUCI
e

g By ma 3 v

J104 Insﬂ‘mdﬂn aal‘mdelmlnmn)llusramnpam‘ﬂvm sl:h.ls]es‘?

J105 Sa desarrolla y mantiane un entendimianta del entoma extemao a la institucidn?

1106 Te [oenlince 1as parnes INtSreSa08s MAs IMPOrtantes y OOUEns CoMprensian 48 sUs
raquearimientos?

o7 Beldengfnn)-ansllza lzs fuentes de los cambios en la insbiucidn y en el entomo
extamo?

J108 Se determina prioridades para el camia estratégico?
Se entiende a actual arguitectura Institucions y =2 rabaja con el proceso de

Ji0g arquitectura estructural de la Universidad de las Fuerzas Armadas ESPE para

determinar iar brecha ncial en la arguitectura institucional ?

SUBPROCESO: APD04.02: MANTENER UM ENTENDIMIENTO DEL ENTORNO DE LA INSTITUCION

J110

Sa mantiene una comprensidn de los objetivos del departaments y de & instibucian,
de |a astrategia insttucional, operaciones insituciaonales y olras incidencias de
modo qua las patenciales valores afadidos tacnolbgicos o innovaciones Tl puedan
ser identficadas?

J111

Se resliza reuniones periddicas con l&s unidades departamentales, divisiones ywio
oires entidedes interesadas para entender los problemas achuales de los
labaratonios, cuellos de botella de los procescs u olras limitacicnes donde las
tecnologias emergentes o la innovecidn Tl puede crear oporiunidades?

J1iz

Se entiende (05 pardmeatros de inversiones conporativas pare la innovecidn y las

nuevas tecnoiogias, de modo que se desarrollen las esirategias adecuadas?

SUBPROCESD: APDT1.01: ESTABLECER UN SISTEMA DE GESTION DE CALIDAD (SGC)
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PREGUNTA

DESCRIPCION

JN3

Sa esegura que & marco de control de TI, &l laboratorio y los procesos de Tl
incluyen un enfoque estdndar, formal y continuo de gestidn de |a calidad que esta
alineado con los requerimientos institucionales, dentro del marco de control de Tl y
de los proceses de Tl, identificando les requisitos v criterics de calided (por
ejemnpbo, sobre la base de kos requerimientos legales v los requisites de los
usuanos]?

CUMPLE

NO
CUMPLE

OBSERVACION

Jii4

Se define roles, tareas. capacidades de decisidn y responsabilidades para la
gestidn de la caldad, dentro de la estructura onganizativa?

J1E

Sa define planes de gestidn de |a calidad para los procesaos, proyectos u abjetivos.
importantes, gue estén alineados con los chterios y politices del sistema de la
calidad a nivel institucional, registrando los datos relacionados con la calidad?

JHE

e supenisa y mide 8 eficada y Ie aceplacion de [a gestidn de Ia calidad. y
mej ‘cuando see necesario?

JnT

Sa slnea la gestion de la calidad Tl con |2 gestian de ka calidad a nivel insttucional
fomentando un anfogue de |a calided estandanzado y continuo?

Jia

Sa obfiens los inputs necesarios de las partes interesedas internas y extemas para
la definicidn de los requisitos y los criterios de acaptacidn de la calidad?

Jng

Sa comunice de manera eficaz el enfoque de calidad [por efemplo, mediants
programas de formacion en celided formales y requlares)?

J1zo

Sa reviea periddicamante la relevencia, eficlencia y eficacia de los procescs
tecnoldgicos especificos de gestidn de calidad, supervisando el cumpimiento de
lo= objetivos de la calidad?

SUBPROCESOD: APD11.03: ENFOCAR LA GESTION DE LA CALIDAD EN LDS USUARIOS

J1z21

Se enfoca |8 gestidn de |e caldad en los usuarios, medanta |a dstarminacdn los
requisitos de los usuarics exiernos & inbernos y asegurando el eineamiento de las
narmas y practicas Tl, definiendo y comunicando los moles y responsabiidades
relativos a la resolucidn de conflicios entre los usuarios y la organizacian
institucionzl de TI?

Jizz2

Se gestiona les necasidades y les expetaticas del laboratono pera cada proceso de
I3 insftucidn, servicio operative y nuevas resoluciones Tl y mantiene sus criterios
de eceptacidn de = calidad, capturendo los critenos de aceptacidn de la calidad
para su inclusidn en los AMNS {Acuerdo de Mivel de Servicio)?

Ji23

Sa comunice los requisiios y expectativas del usuario por foda 1a organizacidn
institucional da TI?

Jiz4

Sa obfiens perddicamente kos puntes de vista del usuario sobre los procasos dal
depariemento y k2 provisidn de servicios y |a entrega de soluciones TI, para
determinar el impacto sobee las normas y practicas oe Tl y garantizer que se
cumplen las expectativas de los usuanos y se acila en consecuencia?

J1zs

Se supenvisa y revisa regularmente que el 3GC (Sistema de Control de Gestidn)
estd de acuerdo & los criterios de eceptacidn de calidad, incluyendo los
comentarics de los usuencs y el Departamento, respondiendo a las discrepancias
en los resultados de las revisiones para logrer una mejora continus dal SGCY

Ji26

Sa captura los criterics de acaptacdn de la calidad para su inclusidn en los ANS
{Acuerdo de Nvel de Servicio)?

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

4.4.4. Cuestionario de Control “Laboratorista de Departamento”

Departamento,

se encuentra desarrollado en funcion de

El Cuestionario de Control de Actividades aplicado al Laboratorista de

los procesos

asignados y definidos de acuerdo al rol de funciones de la Matriz RACI

pertinente a los alineamientos del Marco Referencial de COBIT 5.0.

BIA08: Gestionar el Conocimiento Tecnoldgico.

DSSO01: Gestionar las Operaciones

Tabla 21

Cuestionario de Control “Laboratorista”



172

£l ]
UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE
WICERAECTORADO DE INVESTIGACHIN INNOVACION ¥ TRANSFERENCLA TECNOLOGICA \@}
EVALUACIGON DE LABORATORICS UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE, MATRIZ

ESPPE

LRIV ERRIDAL G LA Pl EAS ARRMALAR
INBOVACIGON FPARA LA SSCELEMCIA

LABORATORISTA:

MATRIZ DE CONTROL DEL NIVEL DE CUMPLIMIENTO DE LOS PROCESDS VINCULADOS AL GOBIERKD Y GESTION DE TI (INFRAESTRUCTURA TECNOLOGICA) INSTITUCIONAL

DEPARTAMENTO: LABORATORIO:
DOMINIO: BIA (CONSTRUIR, ADQUIRIR E IMPLEMENTAR)
PROCESO: BIADS: GESTIOMAR EL CONOCIMIENTO

SUEPROCESD: BIADS.04: UTILIZAR ¥ COMPARTIR EL CONOCIMIENTO

PREGUNTA DESCRIPCION CUMPLE NO CUMPLE OBSERVACION

Se identifican usuarios {p.g|. alumnos, pasantes, industnas) potenciales de conocimiento
mediante |a clasificacidn de la tecnologla disponibla?

Se transfiere el conocimiento a kos usuarios (p.gj. alumnos, pasantes, industrias) de

L2 conocimientos baséndose en un andlisis de necesidades, tAcnicas de aprendizaje
efectivas y heramientas de acceso tecnoldgico?

Se educa y entrena a los usuarios en &l conocimiento tecnolégico disponible, an &
acceso al conocimiento y en el uso de harramientas de acceso al conocimiento

_ DOMINIO: DSS (ENTREGAR, DAR SERVICIO Y SOPORTE]

PROCESO: D5501: GESTIONAR LAS OPERACIONES

SUBPROCESO: DS501.01: EJECUTAR PROCEDIMIENTOS DPERATIVOS

L4 8 desarmolla y mantiena procedimentos operativos y aclividades relacionadas para dar
apoyo & bodos s senvicios entregados?

S& mantiane una programacidn de actividades operativas, se ejecutan las actividades y

gestiona el desempedio y rendimiento {throughput) de las actividades programadas?

Se asegura gue 5e cumpla con los estdndares de seguridad apicables para la recepcidn,
L8 procesamiento, almacenamiento y salida de informacidn tecnolégica de forma tal que s&
satisfagan los objetivos institucionales, ka politica de seguridad de la Universidad de las
Fuerzas Armadas ESPE y los requerimientos regulatonos?

S verifican que todos los datos esperados, generados en |os diferentes equipos yio
sistemas tecnoldgicos del laboratorio sean recibidos y procesados por completo y de una
L7 forma precisa y oportuna, entregando los resultados de tecnologla en funcidn a los
requisitos insbitucionales, dando soporte a las necesidades de reinico emengenta y
reprocesamients de kos equipns especializados y s asegura que los usuarios satisfagan
sus necesidades edecuadamente de una forma segura y oporuna?

S programa, realiza y registra las copias de respaldo de informacidn técnica de las T de
L8 acuerdo con las politicas y procedimientos establecidos por los proveedores de equipos
o sistemas especielizados?
“SUBPROCESU: 05501.04: GESTIONAR EL ENTORND
Se identfica desastres naturales y causados por & s&r humano que puedan ocurir en &l
L& 4rea donde se encuentran las instalaciones tecnolbgicas, evaluando el efecto potencial
en |as instalaciones de equipos y maguinarias especialzadas?

Se identifica el equipamiento de tecnaloglas, incluyendo el equipamianta méwil y &l
ubicado fuera de las instalaciones, estd protegido contra |as amenazas dal entorma,
asegurando gue la pollitica imite o impida comer, beber y fumar an dreas sansibles y que
se prohiba el almacenamiento de material en el laboratorio y ofros suminisiros que
pugdan representar un riesgo de incendio en los centros de procesamiento de datos y
conocimienta?

S ubican y construyen las instalaciones de Tl para minimizer y mitigar le susceptibilidad
ante las amenazas del entorno?

Se supervisa y mantiene de forma penddica a los dispositvos que detectan
proactivamente las amenazas del entorno (p. &). fuego, agua, humo, humedad)?

Sa& responden & las alarmas y otras notificaciones del entomo, documentando y
probanda los procedimientos, lo gue deberia incluir |3 pronzacidn de alarmas y el
contacto con las autoridades locales de respuesta ante emargencias y se entrena al
personal en esios procedimiantos?

S& comparan medidas y planes de contingencia respecio & los raquerimientos de las
L4 pdlizas de seguros e informa de |os resultados, atendiendo a los punios de no
conformidad de manera oportuna?

Se asegura gue los sitos & instalaciones de tecnologias estdn construidos y disefados
para minimizar el impacto del riesgo del entomno (. &). robo, aire, fusgo, hurmo, agua,
Li5 vibracidn, terrorismao, vandalisma, preductos guimicos, explosivos), considerando zonas
especificas de seguridad o celdas & prueba de incendio (p. &j. ubicanda los
entornos/servidores de produccidn y de desarrollo alejados entre si)?

S& mantiane en tedo momanto a kos sitos de tecnologias y los espacios de practicas
Lig limpies y en una condicidn segura {es decir, sin desorden, sin papel ni cajas de carldn,
5in papeleras llenas, sin productos quimicos o materiales inflamables)?

Fuente: (ISACA, COBIT 5 ENABLING-SPANISH, 2012)

L1

L3

L5

L1

L1

Li2

Li3
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4.5. Programacién del proceso de evaluacién técnica

Tabla 22

Matriz de Programacion de Evaluaciéon Técnica

Fecha de Inicio: 2015-07-01 Fecha de Finalizaciéon: 2015-

Hora inicio:09:00 10-15

Hora cierre:17:00

Objetivo de la evaluacién

Objetivo general:

Realizar la evaluacion técnica de los laboratorios especializados de los
Departamentos de Ciencias de la Tierra DECTC, Energia y Mecanica
DECEM, Eléctrica y Electronica DEEE de la Universidad de las
Fuerzas Armadas-ESPE Matriz, utilizando en marco de referencia

COBIT 5.0.

Objetivos especificos:

Efectuar la investigacion preliminar que permita conocer las areas
gue seran evaluadas, asi se podra definir: el alcance, instrumentos
de evaluacién y documentacion pertinente a ser solicitada.

Efectuar la investigacion de campo que permita recolectar la
informacion técnica, esto se ejecutard mediante la aplicacion de
instrumentos  de investigacion:  encuestas, cuestionarios,

observacion directa mediante entrevistas al personal pertinente en

todos sus niveles y competencias
CONTINUA
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vinculadas con los laboratorios especializados en cada uno de los
Departamentos de Ciencias de la Tierra DECTC, Energia y Mecéanica
DECEM, Eléctrica y Electronica DEEE de la Universidad de las

Fuerzas Armadas ESPE, Matriz.

Evaluar, alinear y analizar la informacion recolectada mediante la
aplicacion del marco referencial COBIT 5.0, esto permitira conocer la
situacion actual de los laboratorios especializados de los
Departamentos de Ciencias de la Tierra DECTC, Energia y Mecanica
DECEM, Eléctrica y Electrénica DEEE de la Universidad de las
Fuerzas Armadas ESPE Matriz, definiendo asi los procesos y
subprocesos primarios que convergan a definir los controles mas
idoneos y en forma adecuada.

Elaborar el informe de evaluacién de los laboratorios especializados
de los Departamentos de Ciencias de la Tierra (DECTC), Energia y
Mecanica (DECEM), Eléctrica y Electronica (DEEE) de Ila

Universidad de las Fuerzas Armadas-ESPE, Matriz.

CONTINUA >
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e Presentar tanto los resultados estadisticos como sus
correspondientes recomendaciones para el mejoramiento de
gobierno y gestion en referencia a la estructura organica de los
laboratorios especializados de los Departamentos de Ciencias de la
Tierra DECTC, Energia y Mecanica DECEM, Eléctrica y Electronica

DEEE de la Universidad de las Fuerzas Armadas-ESPE, Matriz.

Alcance:

El desarrollo de proyecto se enfocara en la evaluacion
técnica de los laboratorios especializados de los Departamentos de
Ciencias de la Tierra DECTC, Energia y Mecanica DECEM, Eléctrica y
Electronica DEEE de la Universidad de las Fuerzas Armadas-ESPE,
Matriz. La seleccion de los procesos y subprocesos a evaluar, se lo
realizara mediante el método de cascada de objetivos propuesto por
COBIT 5.0, los dominios a considerar se obtendran de (Isaca, 2012):
(EDM) Evaluar, orientar y supervisar (APO) Alinear, planificar y organizar,
(BAl) Construir, Adquirir e implementar (BAI) y (DSS) Entrega, dar
Servicio y Soporte (DSS) y finalmente Supervisar, Evaluar y Valorar
(MEA). De acuerdo con la propuesta del proyecto de evaluacién técnica
informatica de la Universidad de las Fuerzas Armadas-ESPE, se realizo

una evaluacion de los laboratorios de los Departamentos.
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Documentos de Referencia:

Cadigo de Etica, Orden de Rectorado No. 2011-101-ESPE-1-3.
Constitucion del Ecuador, Registro Oficial Nro.-449, del 20 de octubre
de 2008.

Estatuto de la Universidad de las Fuerzas Armadas-ESPE, expedido
mediante Resolucion del Consejo de Educacion Superior RPC-SO-No.

248-2013, del 26 de junio de 2013.

Reglamento Organico de Gestion Organizacional por Procesos
Codificado de la Universidad de las Fuerzas Armadas-ESPE,
Expedida con Orden de Rectorado ESPE-HCUP-OR-2015-001, del 05
de enero de 2015.

Reglamento del Honorable Consejo Universitario y otros Cuerpos
Colegiados de la Universidad de las Fuerzas Armadas-ESPE,
expedido con Orden de Rectorado 2014-231-ESPE-a-3, del 03 de
septiembre de 2014.

Reglamento de Elecciones de Representantes al Organo Colegiado
Académico Superior de la Universidad de las Fuerzas Armadas

“ESPE” Codificado; expedido con Orden de Rectorado ESPE-HCUP-

CONTINUA >

OR-2015-017, del 29 de enero de 2015.
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Reglamento de la Comision de Evaluacion Interna de la Escuela
Politécnica del Ejército, expedido con orden de rectorado 2007-012-
ESPE-a-3, del 24 de enero de 2007.

Reglamento del Sistema de Investigacion de la ESPE Codificado,
expedido con orden de rectorado 2012-238-ESPE-a-3, del 11 de
septiembre de 2012.

Reglamento Interno de Carrera y Escalafon del Profesor e
Investigador de la Universidad de las Fuerzas Armadas-ESPE,
expedido con orden de rectorado 2014-149-ESPE-a-3, del 26 de junio
de 2014.

Reforma al Reglamento Interno de Reégimen Académico y de
Estudiantes de la Universidad de las Fuerzas Armadas-ESPE,
expedido con Orden de Rectorado ESPE-HCUP-OR-2014-031 del 6
de octubre de 2014.

Reglamento de Pasantias para Estudiantes de la Escuela Politécnica
del Ejército, expedido con orden de rectorado 2008-064-ESPE-a-3, del

15 de abril de 2008.
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Reglamento para la Suscripcion y Ejecucion de Convenios
Interinstitucionales de la Escuela Politécnica del Ejercito, expedido con
orden de rectorado 2012-314-ESPE-a-3, del 22 de noviembre de
2012.

Reglamento de Becas y Ayudas Econdémicas de la Universidad de las
Fuerzas Armadas-ESPE, expedido con Orden de Rectorado ESPE-
HCUP-OR-2015-004, del 05 de enero de 2015.

Reglamento para el Uso de Laboratorios, expedido con orden de
rectorado 850081-ESPE-3b, del 08 de agosto de 1985.

Reglamento General Interno del Centro de Transferencia y Desarrollo
Tecnologico ESPE-CECAI, expedido con orden de rectorado 2003-
157-ESPE-a-3, del 19 de diciembre de 2008.

Reglamento de Anticipos de Remuneraciones para el Personal
Docente de la Escuela Politécnica del Ejército y formulario de anticipo
de remuneraciones, expedido con orden de rectorado 2009-156-
ESPE-a-3, del 30 de julio de 2009.

Reglamento para la Prestacion de Servicios Externos de la Escuela
Politécnica del Ejército, expedido con orden de rectorado 2009-157-
ESPE-a-3, del 30 de julio de 2009.

Reglamento de Propiedad Intelectual, expedido con orden de

rectorado 2009-205-ESPE-a-3, del 29 de septiembre de 2009.
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Reglamento Organico de Extensiones, expedido con orden de
rectorado 2010-292-ESPE-a-3, del 10 de diciembre de 2010.
Reglamento General para la Creacion de Centros de Transferencia y
Desarrollo de Tecnologias de la Escuela Politécnica del Ejército,
expedido con orden de rectorado 2003-065-ESPE-a-3, del 6 de mayo
de 2003.

Reglamento Interno para el Pago de Viaticos, Subsistencia,
Alimentacion y Movilizacion para el Personal de Servidores Publicos,
Autoridades, Docentes, Militares asignados a la ESPE, Administrativos
y Trabajadores, de la Escuela Politécnica del Ejército, expedido con
orden de rectorado 2013-118-ESPE-a-3, del 15 de mayo de 2013.
Instructivo para el Ejercicio de la Accidn Coactiva por parte de la
Escuela Politécnica del Ejército, expedido con orden de rectorado
2011-185-ESPE-a-3, del 23 de septiembre de 2011.

Instructivo para Regular los Procedimientos Financieros de
Recepcion, Registro y Control de Ingresos Propios de la Escuela
Politécnica del Ejército, expedido con orden de rectorado 2012-115-

ESPE-a-3, del 18 de mayo de 2012.

CONTINUA >




180

Instructivo para el Manejo de Fondo Fijo de Caja Chica para la
Escuela Politécnica del Ejército, expedido con orden de rectorado
2012-117-ESPE-a-3, del 24 de mayo de 2012.

Reglamento para Evaluacién por Pares Externos de la Escuela
Politécnica del Ejército. Expedido con orden de rectorado 2013-178-
ESPE-a-3, del 11 de julio de 2013.

Reglamento para la Movilidad de Docentes e Investigadores de la
Escuela Politécnica del Ejército. expedido con orden de rectorado
2012-211-ESPE-a-3, del 16 de agosto de 2012.

Reglamento para Uso del Periodo Sabatico por Parte del Personal
Docente e Investigadores de la Escuela Politécnica del Ejército,
expedido con orden de rectorado 2012-325-ESPE-a-3, del 3 de
diciembre de 2012.

Reglamento para la Creacion, Manejo, Operacién y Liguidacién de
Fondos Rotativos en la Escuela Politécnica del Ejército. Expedido con
orden de rectorado 2012-352-ESPE-a-3, del 17 de diciembre de 2012.
Certificado de Acreditacion Institucional — CONEA.

Reglamento del Procedimiento para Sanciones a Estudiantes,
Profesores/as e Investigadores/as de la Universidad de las Fuerzas

Armadas-“ESPE”; expedido con orden de rectorado 2014-106-ESPE-

a-3 del 20 de mayo del 2014.
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Instructivo para la Gestion Documental de la ESPE, expedida con
Orden de Rectorado 2007-076-ESPE-a-3 del 23 de mayo de 2007.
Instructivo para el Manejo, Fijacion de Plazos de Conservacion y
Transferencia Documental y su Reforma, expedida con Orden de
Rectorado 2009-288-ESPE-a-3 del 16 de diciembre de 2009.

Norma de Procedimiento para el ingreso, recategorizacion y
promocién de personal académico titular: Auxiliar, Agregado vy
Principal de la Universidad de las Fuerzas Armadas ESPE, expedida
con Orden de Rectorado 2014-233-ESPE-a-3 del 03 de septiembre de
2014.

Tabla de Plazos de Conservacion Documental y Archivos Magnéticos,
Expedida con Orden de Rectorado 2014-238-ESPE-a-3, del 05 de
septiembre de 2014.

Reglamento Interno de Administracion de Talento Humano de la
Universidad de las Fuerzas Armadas-ESPE, Expedida con Orden de
Rectorado ESPE-HCUP-OR-2014-032, del 06 de octubre de 2014.
Reglamento de Politicas de Accion Afirmativa de la Universidad de las
Fuerzas Armadas-ESPE, Expedida con Orden de Rectorado ESPE-

HCUP-OR-2014-119, del 22 de diciembre de 2014.
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e Reglamento de

los Comités Consultivos de Graduados de Ila

Universidad de las Fuerzas Armadas-ESPE, Expedida con Orden de

Rectorado ESPE-HCUP-OR-2015-026, del 13 de febrero de 2015.

e Reglamento Interno para los Procesos de Autoevaluacién Institucional,

de Carreras y Programas de la Universidad de las Fuerzas Armadas-

ESPE, Expedida con Orden de Rectorado ESPE-HCUP-OR-2015-033,

del 12 de marzo de 2015. (ESPE S. G., 2015)

Recursos: Equipo de Consultores: Ing. Richard M. Bernis, Ing. Leonel

Holguin

Personal a ser Evaluado :

Junta Directiva

5 Directivos de Gobierno TI

Empresarial

Directores

5 Directores Departamentos

Jefes de Laboratorio

35 Jefes de Laboratorio

Laboratoristas

37 Laboratoristas

Equipo evaluador:
Ing. Richard M. Bernis

Ing. Leonel Holguin A.
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Instrumentos de Trabajo :
Entrevistas
Encuestas

Cuestionarios

Fecha de Entrega del Informe: 2015-10-20
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4.5.1. Cronograma de evaluacion técnica, figura 34.

NOMBRE DE LA ACTIVIDAD ETEMPE INICIOg FIN g PREDECESORAg RECURSOS
EVALUACION TECNICA DE LOS LABORATORIOS DE LOS DEPARTAMENTOS DEEE-DECTC-DECEM DE LA UNIVERSIDAD DE LAS FUERZAS ARMADAS 77dias  01/07M59:00  15101519:00 UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE
FASE INICIAL: ESTUDIO TECNICO PRELIMINAR Y MEMORIA TECNICA DE LOS LABORATORIOS 18dias  01/07159:00  24107/1519:00 DEPARTAMENTOS DECEM,DECTC,DEEE
Solicitud de la Informacion de los Departamentos 0dias 010715900 14/071519:.00
Recopilacion de la Informacion de los Departamentos Sdias 150715800 210715 18:007 3 VISITATECNICAALOS LABORATORIOS
Andlisis, Clasificacion y Ordenamiento de la Informacion de los Departamentos 3dias 20715800 240715 19:007 4
ANALISIS E IMPLEMENTACION DEL MARCO REFERENCIAL COBIT 5.0 6 dias 22007159:00  29/071519:00 MARCO DE REFERENCIA COBIT 5.0
Analisis Matriz Alineamiento Metas Institucionales vs. Metas Corp. COBIT 5.0 1dia 2200115900 22007151900
Lineamiento Matriz Metas Corp. COBIT 5.0 vs. Metas de TI COBIT 5.0 1dia BTS00 2307/1519:00 1
Lineamiento Metas de Tl vs. Procesos APQ, BAI, DSS 1dia 2075900 2407/1519:00" 8
Lineamiento Metas de Tl vs. Procesos MEA, EOM 1dia 0715800 2707/1519:00" 9
Lineamiento Procesos APO, BAI, DSS, Subprocesos y Matriz RACI 1dia 0715900 2800715 19:00" 10
Lineamiento Procesos MEA, EDM, Subprocesos y Matriz RACI 1dia 2007159:00  29/07/1518:00" 1
FASE INTERMEDIA: PLANEACION Y EJECUCION DE LA EVALUACION TECNICA Bdias  007159:00 0700815 19:00 12 MARCO DE REFERENCIA COBIT 5.0
Elaboracion de Encuestas: Director, Consejo Dpto, Jefaturas, Laboratoristas 1dia 3007159:00  30/071519:00 MATRIZ RACI MARCO COBIT 5.0 NOMINA INSTITUCIONAL
Elaboracion de Encuestas: Consejo Dpto, Jefaturas, Laboratoristas 2dias 310745900 03106115 19:00" 14
Aplicacion de Encuestas. Director, Consejo Dpto, Jefaturas, Laboratoristas 5dias 04/08/159:00 1006115 18:00" 15 PERSONAL DEPARTAMENTOS
Entrevistas Autoridades de los Departamentos DECEM, DECTC, DEEE 8dias 110815900  20008/1519.007 16 EQUIPO AUDITORIA
Desarrallo de Instrumento de Evaluacién de Resultados de Encuestas y Entrevistas: Vulnerabilidad e Impacto, Matriz de Riesgo 4 dfas 21008159:00  26/08/1519:00" 17 MATRIZ DE EVALUAGION DE RIESGOS
Consolidacion y Analisis de Resultados de Encuestas: Vulnerabilidad e Impacto, Matriz de Riesgo 8dias 2710815900 07/09/1519:00" 18
FASE FINAL: INFORME EJECUTIVO DE LA EVALUACION TECNICA Bdias  0BI09159:00 1510/1519:00" 19 FORMATO ISACA
Andlisis de Matriz de Riesgo: Director, Consejo Dpto. Jefafuras, Laboratoristas, DEEE 5 dias 08/091159.00  14/09/1519:00
Andlisis de Matriz de Riesgo: Director, Consejo Dpto. Jefaturas, Laboratoristas, DECEM 5dias 15009159:00 21009115 19:00" 21
Andlisis de Matriz de Riesgo: Director, Consejo Dpto. Jefaturas, Laboratoristas, DECTC 5dias 220015900 2609115 19:00" 2
Elabaracién de Informe Ejecutivo de Evaluacion Técnica DEEE 4 dias 20915900  02110/1519:00" 23 EQUIPQ DE AUDITORIA
Elaboracion de Informe Ejecutivo de Evaluacion Técnica DEEE 4 dias 05015900 08M0NM518:00 24
Elabaracion de Informe Ejecufivo de Evaluacion Tecnica DEEE 4 dfas 091015800 14M0M518:007 2
Entrega de Informes de Evaluacion Técnica 1dia 151015800 15M0M518:007 2% UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

Figura 34. Cronograma “Evaluacion técnica de los laboratorios”
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4.6. Consolidacion de Resultados del proceso de evaluacion técnica.

Paralelo a efectuar las encuestas, cuestionarios, se disefla una tabla de
recopilacion de datos, la misma que permite cuantificar, validar y procesar para
obtener los resultados “informacion” que posteriormente coadyuven a elaborar los
informes ejecutivos de auditoria de los Departamentos de la Universidad de las
Fuerzas Armadas ESPE; esto permite determinar las vulnerabilidades, hallazgos,
nivel de cumplimiento existentes y cruzar dicha informacion con los impactos
cuantificados por el Grupo de Consultores sobre las diferentes Actividades de
Control resultados de las entrevistas y visitas de campo. Asi finalmente se
efectian las representaciones graficas a través de histogramas y mapas de calor.
Esto permite tener resultados mas reales, visuales, eficientes y efectivos para la

fase final de la evaluacion técnica esperada. Figuras: 35y 36.

Esto se efectla para cada una de las cuatro funciones y roles del personal
definido y evaluado generadas del analisis de la Matriz RACI, cada actividad de
control se encuentra codificada, y sefalizada por el color correspondiente a su

proceso y subproceso respectivo. Anexo C.
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DES01.04 GESTIONAR EL ENTORNG

560101 EIECUTAR PROCEDIMIENTOS OPERATIVOS

BIADE.04 UTILIZAR ¥ COMPARTIR ELCONOCMIENTO

Figura 35. Matriz consolidada encuestas aplicadas “Laboratoristas
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PROCESO: BIAQOE: GESTIONAR EL CONOCIMIENTO

PROCESD: DS501: GESTIONAR LAS OPERACIONES

Figura 36. Matriz de calor encuestas aplicadas “Laboratoristas”
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CAPITULO V

5. INFORME EJECUTIVO EVALUACION TECNICA FASE FINAL

5.1.Informe de evaluacién de los laboratorios del DECTC.

INFORME DE LOS

AUDITORES EVALUACION TECNICA
Departamento de Ciencias de la

Tierra y la Construccion DECTC
(ISACA, COBIT 5-ENABLING-

SPANISH, 2012)

Ing. Richard M. Bernis

Ing. Leonel Holguin Alcivar

Universidad de las Fuerzas

Armadas ESPE

Abril-Octubre 2015
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INTRODUCCION

La Universidad de las Fuerzas Armadas - ESPE, como parte del Sistema
de Educacién Superior, es una institucién con personeria juridica, autonomia
administrativa y patrimonio propio, de derecho publico, con domicilio en la
ciudad de Quito y sede matriz en la ciudad de Sangolqui; se rige por la
Constitucion de la Republica del Ecuador, la Ley Organica de Educacion
Superior y su reglamento; otras leyes conexas; su Estatuto aprobado por el
Consejo de Educaciéon Superior - CES y los reglamentos internos expedidos de

acuerdo con la ley.

La Auditoria se centra en la evaluacion de los Sistemas Tecnoldgicos de
los Laboratorios Especializados del Departamento de Ciencias de la Tierra y la
Construccion DECTC de la Universidad de las Fuerzas Armadas ESPE, sus

operaciones, entorno de Tl y procesos relacionados.

ALCANCE DE EVALUACION

Se aplica procedimientos de auditoria para evaluar la eficacia operativa
y las actividades de control de los sistemas tecnologicos de los laboratorios
especializados del Departamento de Ciencias de la Tierra y la Construccion
DECTC de la Universidad de las Fuerzas Armadas ESPE, que incluye la
revision de las actividades efectuadas por el personal relacionado con el

mismo: Laboratorista, Jefe de Laboratorio, Director, Miembros de Consejo de



190
Departamento de Ciencias de la Tierra y la Construccion DECTC. Las
muestras consideradas para la revisién fueron seleccionadas para el periodo

abril a octubre del 2015.

El alcance de Ila revisibn cubre los procesos de gestion y
procedimientos tecnolégicos que se llevaron a cabo en el Departamento de
Ciencias de la Tierra y la Construccion DECTC relacionados con la

operatividad y gestion de los laboratorios especializados.

La gestion sujeta a revisién aplica a los procesos de gestion de los

dominios del marco de referencia COBIT 5.0, en todo su contexto. Anexo D.

OBJETIVOS DE EVALUACION

= Efectuar la evaluacién de auditoria de los sistemas tecnoldgicos de los
laboratorios especializados del Departamento de Ciencias de la Tierra y
la Construccion DECTC de la Universidad de las Fuerzas Armadas —
ESPE mediante la aplicacion del marco de gestion y gobierno COBIT 5.0

en su versién 5.0.

= |dentificar la situacion actual de los procesos de gestidén tecnoldgica de
los laboratorios del Departamento de Ciencias de la Tierra y la

Construccion DECTC.
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» Apoyar al Departamento de Ciencias de la Tierra y la Construccién
DECTC en la implantacibn o mejora de procesos y operaciones
mediante la entrega de recomendaciones obtenidas de la metodologia
de evaluacion de auditoria aplicada.

= Detectar riesgos en la gestién de los procesos basados en la evaluacion
de vulnerabilidad vs impacto con la finalidad de realizar un tratamiento
efectivo.

= |dentificar y evaluar la efectividad de las actividades de control
establecidas en el proceso para mitigar los riesgos.

= Determinar los riesgos o deficiencias relacionados con la prestacion de
servicios de tecnologia en el laboratorio del Departamento de Ciencias
de la Tierra y la Construccion DECTC.

= Evaluar el resultado del diagndstico realizado en el laboratorio
considerando los procesos criticos y las falencias de los controles para
extender las respectivas recomendaciones.

METODOLOGIA DE EVALUACION

Para determinar el alcance y los objetivos de la auditoria, se realiza una
planificacion de la auditoria que incluydé la obtencién y registro de una
comprension de la mision de la Universidad de las Fuerzas Armadas ESPE, las
operaciones institucionales relevantes y tecnologia de apoyo. Se identifica la
infraestructura tecnoldgica de los laboratorios especializados del Departamento

de Ciencias de la Tierra y la Construccion DECTC de la Universidad de las
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Fuerzas Armadas ESPE, revisando la documentacién pertinente y la

realizacion de entrevistas de la gestion.

A efecto de dar cumplimiento al enfoque y alcance antes mencionado,

se aplica una metodologia de evaluacion que incluyo:

Comprension del proceso mediante la observacién de las actividades
que desarrollan los responsables del Departamento de Ciencias de la
Tierra y la Construccion DECTC, lectura de manuales, revision de flujo

gramas de actividades, organigramas.

Levantamiento de caracteristicas técnicas de los equipos de los
laboratorios especializados, condiciones de operacién, estado vy

mantenimiento.

Entrevistas con el personal a cargo de los procesos tecnoldgicos y con

la operatividad y entrega de servicio de los laboratorios especializados.

Realizacion de encuestas apoyados en matrices resultantes del
alineamiento de los procesos organizaciones, procesos de tecnologia y
procesos del Departamento de Ciencias de la Tierra y la Construccion

DECTC, segun el marco de referencia COBIT 5.0.
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» Tabulacion y andlisis de la informacién generada en las encuestas para
identificar los dominios, procesos y subprocesos de mas alto riesgo

mediante la evaluacién de vulnerabilidad vs. impacto.

» |dentificacion y evaluacion de la efectividad de las actividades de control

establecidas en el proceso para mitigar los riesgos.

» Validacion de controles implementados a través de reuniones sostenidas
con personal del Departamento de Ciencias de la Tierra y la
Construccion DECTC: Consejo de Departamento, Director de

Departamento, Jefe de Laboratorio y Laboratorista.

La auditoria se realiz0 de conformidad con el marco de referencia
COBIT 5.0. y practicas de la industria masivamente aceptados. Los criterios de
auditoria que se utilizan en la evaluacidon incluyen politicas de gestion y
procedimientos, las directrices de control de gestion, componentes del marco
referencial COBIT5.0.

RESULTADOS DE EVALUACION

El propdsito de esta seccién es proporcionar una explicacion detallada

de los resultados de la auditoria y recomendaciones. Anexo C3.

PROCESO: BIA02: GESTIONAR LA DEFINICION DE REQUISITOS

CONDICION
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e Desactualizacion de manuales e instructivos de los procesos
tecnoldgicos del laboratorio.

e No se han definido procedimientos de control de la veracidad de la
informacion.

e Ausencia de documentacibn que soporte los requerimientos
tecnoldgicos, se evidencie el seguimiento realizado y los cambios a lo
largo del ciclo de vida de la solucién.

e Inexistencia de evaluacion y tratamiento del riesgo que permita
determinar los posibles impactos tanto en costo como en tiempo.

CRITERIO

e Manual de procedimiento de procesos tecnoldgicos.

e Registro de los requerimientos tecnoldgicos del Departamento DECTC
gue se encuentren soportados en los procesos institucionales.

e Plan de gestion del riesgo sobre los requisitos y evaluacién de impacto
en su desarrollo.

CAUSA

e Falta de gestion en la definicion de requerimientos con las partes
interesadas.

e Desconocimiento del ciclo de vida de la soluciébn aplicado al
requerimiento.

e Falta de un plan de tratamiento al riego que evalle vulnerabilidad vs
impacto.

EFECTO
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El no disponer de manuales e instructivos actualizados puede ocasionar
gue los procesos tecnoldgicos no se ejecuten eficazmente o los
entregables del mismo no entreguen el valor esperado.
La inexistencia de documentacion sobre el seguimiento realizado a los
requerimientos tecnolégicos realizados al Departamento DECTC evita
conocer si se desarrollaron en el tiempo acordado, optimizando los

recursos y optimizando el riesgo.

RECOMENDACION

El Consejo de Departamento debera asegurar que en los requerimientos
tecnolégicos se revisan y evaldan los procesos y procedimientos
relacionados y que estos se encuentren acorde a las politicas
institucionales.

El Consejo de Departamento elaborara un plan de gestion de requisitos
donde se analice el alcance, tiempos, recursos y se entreguen
soluciones alternativas con las partes interesadas apoyados en un

analisis y priorizacion de los riesgos.

PROCESO: APOO02: GESTIONAR LA ESTRATEGIA

CONDICION

Ausencia de impulso y apoyo de la estrategia de infraestructura
tecnoldgica en el Departamento DECTC.

Inexistencia de comunicaciébn eficaz que permita socializar
adecuadamente la estrategia utilizando los medios y tecnologias

disponibles.

CRITERIO
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e Plan de comunicacion de la estrategia tecnolégica adoptada por el
Departamento DECTC.
e Definicion y actualizacion de politicas entre los responsables de los
procesos y operaciones.
CAUSA
e Falta de comunicacion efectiva de la direccion y la estrategia de
tecnologia en el Departamento DECTC.
EFECTO
e EI| desconocimiento de la estrategia tecnologica aplicada en el
Departamento por medio de sus laboratorios puede impedir la
consecucién de los objetivos institucionales al no convertirse en el apoyo
esperado.
RECOMENDACION
e El Consejo de Departamento debera elaborar un plan de comunicacion
efectiva de la estrategia en el que se indique claramente como los
procesos de gestion tecnoldgicos relacionados con los laboratorios
convierten al Departamento DECTC en un socio estratégico para la

institucion.

PROCESO: APOO0O7: GESTIONAR LOS RECURSOS HUMANOS
CONDICION
e No existen planes de aprovisionamiento de personal destinado a los
laboratorios del Departamento DECTC.

¢ Inexistencia de revision a los procesos de contratacion de personal.
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Roles y responsabilidades ejecutadas por un mismo funcionario.
No se dispone de un entrenamiento cruzado ni respaldo del personal

encargado de los laboratorios del Departamento DECTC.

CRITERIO

Politica de evaluacion y desempefio del personal acorde a sus
funciones.

Politica de revision y actualizacion de procesos de contratacion y
movimiento interno.

Planificacion de actividades y/o servicios prestados y recursos
dedicados.

Plan de entrenamiento cruzado y de respaldo del recurso humano.

CAUSA

Falta de segregacion de funciones.

Falta de planes de capacitacion y entrenamiento.

Desconocimiento del tiempo y recursos dedicados a los servicios
entregados en el laboratorio del Departamento DECTC.

Falta de personal suficiente para efectuar el entrenamiento cruzado.

EFECTO

El no disponer de un plan de capacidad puede ocasionar que en algun
momento la demanda de actividades, proyectos y/o servicios se vea
afectado al no contar con el suficiente personal en el laboratorio.

El hecho de no contar con una debida segregacion de funciones puede

causar que existan falencias que no sean detectadas por el nivel
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jerarquico superior, esto se evidencia en el laboratorista que también

actia como Jefe de Laboratorio de Departamento DECTC.

RECOMENDACION

El Consejo de Departamento en actividad conjunta con el Director de
Departamento DECTC debera asegurar que exista un plan de gestion
del recurso humano relacionado con los laboratorios que permita evaluar
su desempefio periddicamente.

El Consejo de Departamento junto al Director de Departamento DECTC
mejorara el proceso de contratacion de personal basado en las
capacidades y destrezas requeridas.

El Director del Departamento DECTC asegurara la segregacion de
funciones para mejorar el servicio prestado y evitar posibles falencias
ocultas.

El Director del Departamento DECTC definira e implementara un plan de
entrenamiento cruzado y de respaldo del personal del laboratorio que
evite la dependencia de una sola persona, evitando asi la continuidad

del servicio prestado.

PROCESO: EDM02: ASEGURAR LA ENTREGA DE BENEFICIOS

CONDICION

Procesos y procedimientos tecnologicos desalineados de los valores
institucionales.
Inexistencia de indicadores y métricas para las operaciones y servicios

prestados en el laboratorio.
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CRITERIO

e Politica de socializacion de los valores institucionales, comprension y
aplicacion.

e Procedimientos de mejora operativa en el Departamento DECTC y sus
laboratorios.

e Requerimientos tecnoldgicos ejecutados por el Departamento DECTC.

CAUSA

e Desconocimiento de los valores de la Universidad de las Fuerzas
Armadas — ESPE y como el Departamento DECTC puede aportar por
medio de sus procesos tecnoldgicos.

e Falta de politicas o camparfas de difusion de los valores y objetivos
institucionales.

e Falta de manuales de operacion de los servicios prestados en el
laboratorio del DECTC y de revision para su mejora continua.

EFECTO

e El hecho de que los valores y objetivos institucionales no se encuentren
totalmente claros puede evitar que el Departamento DECTC realice sus
operaciones y servicios conforme a lo que la institucion espera.

e La falta de medida de resultados impide que se efectien mejoras y
puede que existan procesos, procedimientos u operaciones obsoletas, lo
gue afecta el servicio entregado.

RECOMENDACION
e EIl Consejo de Departamento en unién con el Jefe de Laboratorio del

Departamento DECTC deber& asegurar la comunicacion, comprension y
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aplicacién de los valores y objetivos de la Universidad entre todos sus
colaboradores.

El Director de Departamento junto con el Jefe de Laboratorio debera
implementar objetivos de desempefio, metas, métricas e indicadores que
permitan evaluar periédicamente la gestion realizada en el laboratorio
con la optimizacion de recursos.

El Jefe de Laboratorio entregara informes del desempefio tecnoldgico y
funcional de los servicios del laboratorio revisando que los objetivos del
Departamento DECTC y de la Universidad se estén alcanzando con el

rendimiento esperado.

PROCESO: DSS04: GESTIONAR LA CONTINUIDAD

CONDICION

No se cuenta con un plan de recuperacidon ante desastres para la
operacion y servicios del laboratorio del Departamento DECTC.

El Departamento DECTC no ha tratado con la alta direccion de la
Universidad de las Fuerzas Armadas — ESPE los requerimientos

minimos en recursos y tiempo para la recuperacion de sus operaciones.

CRITERIO

Plan de recuperacion ante desastres.

Manuales de procedimiento del equipo tecnoldgico del laboratorio.
Procesos criticos del departamento DECTC.

Planes de evacuacion del personal del Departamento DECTC y sus

laboratorios.

CAUSA
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Falta de cultura institucional relacionada con posibles desastres o fallas
en la operacion.
Falta de levantamiento de procesos criticos del departamento.
Falta de analisis de impacto de las operaciones del Departamento y sus

laboratorios relacionados con la Universidad.

EFECTO

El desconocimiento y la falta de documentacion de los procesos criticos
del Departamento DECTC pueden afectar a la continuidad de su
operacion y servicios.

Si el Departamento DECTC no coordina y acuerda con la Universidad
tiempos de recuperacion aceptables, esto puede ocasionar que existan
pérdidas que superen la tolerancia que la Institucion puede aceptar.

El que no existan planes de evacuacién para el personal del
Departamento DECTC vy sus laboratorios, afectard directamente con la
imagen y servicio prestado ya que desconoceran cOmo actuar ante un

desastre o interrupcion.

RECOMENDACION

El Jefe de Laboratorio y el Director del Departamento deberan levantar
los procesos criticos del Departamento DECTC que soportan los
procesos criticos de la Universidad.

Con la informacion de los procesos criticos el Jefe de Laboratorio se
reunird con las autoridades de la Universidad para llegar a acuerdos
sobre los tiempos minimos necesarios para recuperar las operaciones

del Laboratorio basados en la interrupcion maxima tolerable.
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EL Jefe de Laboratorio desarrollara un plan de recuperacion ante
desastres aplicable a las operaciones y servicios del laboratorio del
Departamento DECTC.
El Jefe de Laboratorio junto con el Director de Departamento definiran
un plan de evacuacion del personal del Departamento donde se incluyan
actividades y responsabilidades en caso de un desastre o interrupcion

en el laboratorio.

PROCESO: APO11: GESTIONAR LA CALIDAD

CONDICION

No se dispone de un sistema de gestibn de la calidad que pueda
alinearse con los requerimientos de la Universidad de las Fuerzas
Armadas — ESPE.

Se desconoce el punto de vista del usuario del laboratorio sobre los

procesos del Departamento DECTC y la provision de sus servicios.

CRITERIO

Plan de gestion de la calidad.

Métricas de calidad de los procesos.

CAUSA

No se evalla ni supervisa la calidad de los procesos tecnoldgicos.
Falta de normas y/o procedimientos de gestion de la calidad en el
Departamento DECTC que apalanquen los procesos de gestion de la

Universidad.

EFECTO
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Sin la evaluacion ni supervision de la calidad de los procesos
tecnologicos el Departamento DECTC y sus laboratorios no pueden
aplicar mejoras que ayuden a la gestion de la calidad de la Institucion.
La ausencia de la retroalimentacion de los usuarios del laboratorio evitan
gue el Departamento conozca el nivel del servicio prestado y si este

cumple las expectativas de los usuarios.

RECOMENDACION

El Jefe de Laboratorio definird planes de gestion de la calidad para los
procesos, proyectos u objetivos, alineados con los criterios y politicas del
sistema de la calidad de la Universidad.

El Jefe de Laboratorio realizara un formato de encuestas que seran
aplicadas peridodicamente por el Laboratorista a los usuarios y que
ayudaran a conocer su punto de vista sobre la provision de los servicios

y la entrega de soluciones tecnoldgicas.

PROCESO: DSS01: GESTIONAR LAS OPERACIONES

CONDICION

No existe un fuerte proceso de gestion de seguridad sobre la
informacion tecnologica relacionada con el laboratorio del Departamento
DECTC.

La operatividad y los procesos no satisfacen la politica de seguridad de
la Universidad de las Fuerzas Armadas — ESPE.

No se cuenta con respaldo de la informacion técnica critica del

laboratorio del Departamento DECTC.
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CRITERIO

Politica de seguridad de la Universidad.
Politica de seguridad del Departamento DECTC.
Politica de respaldo de la informacion.

Manuales de operacion de equipos y sistemas especializados.

CAUSA

Desconocimiento de la politica de seguridad de la Universidad y como el
Departamento DECTC puede alinearse con la misma.

Falta de definicion de una politica de seguridad del Departamento
basada en normas o estandares aplicables existentes.

Falta de politica, manuales y/o procedimientos de respaldo de
informacion para el equipo tecnolégico.

No se dispone del levantamiento de los procesos criticos del
Departamento DECTC.

Desconocimiento de la infraestructura y/o servicios del laboratorio que
soportan los procesos criticos del Departamento DECTC que permitan

entender y priorizar la seguridad y respaldo de la informacion técnica.

EFECTO

Si el Departamento DECTC no tiene claras las politicas institucionales
corre el riesgo de no disponer de su gestion de seguridad basada en lo
gue la Universidad ha definido y requiere.

El no brindarle un tratamiento adecuado a la informacion que se recibe,
procesa, genera o0 entrega en los laboratorios puede ocasionar que los

resultados no se encuentren en funcion de los requisitos del usuario,
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Departamento y/o Universidad afectando a los objetivos y carentes del
valor esperado.
Si se desconocen los procesos criticos del Departamento DECTC y toda
la infraestructura y recursos relacionados en el laboratorio no es factible
definir ni priorizar los activos de tecnologia que deberan ser
considerados como parte de una continuidad del servicio y sus
operaciones.
La falta de un procedimiento de respaldo de informacion impedira que se
pueda recuperar equipos o sistemas del laboratorio del Departamento

DECTC, afectando directamente en la operacion y servicio prestado.

RECOMENDACION

El Director de Departamento junto con el Jefe de Laboratorio deberé
entender con claridad la politica de seguridad de la Universidad para
luego implementar y socializar la politica de seguridad del Departamento
entre sus colaboradores, para ello puede tomar normas o estandares de
referencia que le permitan tener una guia estructurada de la gestion a
realizar asi como su aplicaciébn y control en las operaciones del
laboratorio del Departamento DECTC.

El Director de Departamento DEE debera implementar una politica de
respaldo de informacién para todos los activos de tecnologia del
Departamento y asegurara que exista la difusién, entendimiento y
aplicaciéon de la misma.

El Jefe de Laboratorio con apoyo del Laboratorista debera revisar los

manuales técnicos de los equipos de manera que se realice un
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procedimiento de respaldo de informacién y activos de Tl conforme a lo
sugerido por los proveedores o fabricantes.

El Jefe de Laboratorio asegurara que se cumplen los estandares de
seguridad para la recepcion, procesamiento, almacenamiento y salida de
informacion tecnolégica del laboratorio.

El Jefe de Laboratorio y el Laboratorista deben garantizar que se realiza
una adecuada gestion de las operaciones del laboratorio y se aplicara un
tratamiento a la seguridad de la informacion en términos de

confidencialidad, disponibilidad, integridad.

CONCLUSIONES DE EVALUACION

El propoésito de esta seccion es proporcionar una conclusion general u
opinidn con respecto a los objetivos de participacion de la auditoria. Es
comprensible que la participacion se realiz6 como un examen con un
nivel adecuado de pruebas de auditoria, de acuerdo con todas las
normas de auditoria pertinentes y conclusiones basadas en pruebas
suficientes, pertinentes y validas.

El Departamento de Ciencias de la Tierra y la Construccion DECTC de
la Universidad de las Fuerzas Armadas — ESPE no cuenta con una
planificacion estratégica de tecnologia que le ayude a entender los
mision, vision, valores y objetivos fundamentales de la Institucion; bajo
esta premisa resulta complicado que el Departamento y su laboratorio se

conviertan en socios estratégicos internos que generen el valor deseado
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y que puedan transmitir eficazmente la estrategia entre sus
colaboradores.
En el laboratorio del Departamento de Ciencias de la Tierra y la
Construcciéon DECTC no se generan indicadores o métricas de gestion
de la operatividad y los servicios prestados, el Jefe de Laboratorio y el
Director del Departamento no han definido una linea base sobre la cual
se puedan trazar objetivos de desempefio y poder alcanzar la mejora
continua de los procesos.
El Departamento de Ciencias de la Tierra y la Construccion DECTC de
la Universidad de las Fuerzas Armadas — ESPE carece de una
metodologia de proyectos como base para la gestion de los
requerimientos tecnologicos que maneja. Las partes interesadas no son
tomadas en cuenta en todo el ciclo de vida de las soluciones brindadas
por lo tanto no se consigue la entera satisfaccion del usuario.
El Departamento de Ciencias de la Tierra y la Construccion DECTC no
cuenta con procesos de gestion tecnoldgica apoyados en un marco,
norma o buena practica que le permita entregar el valor esperado a la
Institucion.
El laboratorio del Departamento de Ciencias de la Tierra y la
Construccion DECTC de la Universidad de las Fuerzas Armadas —
ESPE desconoce el tratamiento al riesgo en sus proyectos,
procedimientos, servicios y operaciones.
En el laboratorio del Departamento DECTC no existe segregacion de

funciones lo cual es un riesgo alto en términos de deteccion de falencias,
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fraude interno o calidad de los servicios. El Departamento no ha
concentrado sus esfuerzos en establecer planes de gestién de recursos
humanos en donde se establezcan con claridad procesos de
contratacién, movimiento interno y entrenamiento cruzado; ademas
existe dependencia de una sola persona para el manejo vy
responsabilidades del laboratorio.

El Departamento DECTC no ha levantado sus procesos criticos acordes
con la definicion de servicios criticos de la Universidad de las Fuerzas
Armadas — ESPE, por tanto desconoce la categorizacién e importancia
que debe establecer en sus actividades. En el laboratorio del
Departamento no existen estrategias de continuidad del servicio que
garanticen la operatividad ante posibles desastres o interrupciones
abruptas.

El Departamento DECTC no cuenta con practicas de gestion de la
calidad para sus procesos tecnologicos y prestacion de servicios. En el
laboratorio del Departamento DECTC no se tiene retroalimentacion
sobre el nivel de servicio brindado y si este es de la entera satisfaccion
del usuario; esto evita la mejora continua.

El laboratorio del Departamento de Ciencias de la Tierra y la
Construcciéon DECTC como parte de sus operaciones y servicios carece
de procesos de gestion de seguridad sobre la informacién que se
almacena y genera en las instalaciones. Los equipos, asi como

manuales, procedimientos e informacién sensible no mantienen una
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configuracion de respaldos que mejore la respuesta ante una eventual
amenaza o indisponibilidad.

El Departamento DECTC no cuenta con politicas de mantenimiento de
equipos que pueda ser aplicada en los activos de tecnologia del
laboratorio, los dispositivos de medicion no han sido revisados lo que es
un claro riesgo ya que no podria presentar datos confiables. No existe
evidencia de que mantenimientos preventivos y/o correctivos se hayan

realizado.

ANEXOS DE EVALUACION

Para mejorar la legibilidad y comprensibilidad del informe y proporcionar

antecedentes adicionales. Se incluyen los siguientes apéndices en el informe:

w

o 0O

m

Matrices de Procesos, Subprocesos y Actividades de Control
referenciadas del Marco COBIT5.0.

Matrices RACI referenciadas del Marco Cobit 5.0.

Mapa de Calor de los Procesos de Auditoria (Vulnerabilidad Impacto).
Metas y Métricas de los Procesos, referenciados Marco COBIT 5.0.
Planes Estratégicos, Normas, Reglamentos, Base Legal, Mapas Fisicos
Departamentales e Institucionales.

Evidencias Digitales de Instrumentos de Evaluacion Aplicadas.

. Memorandum y Autorizaciones.

Glosario de términos.

Planificacion de Auditoria.
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5.2. Informe de evaluacion de los laboratorios del DECEM.

INFORME DE LOS
AUDITORES EVALUACION TECNICA
Departamento de Energia y

Mecéanica DECEM

(ISACA, COBIT 5-ENABLING-

SPANISH, 2012)

Ing. Richard M. Bernis

Ing. Leonel Holguin Alcivar

Universidad de las Fuerzas

Armadas ESPE

Abril-Octubre 2015
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INTRODUCCION

La Universidad de las Fuerzas Armadas - ESPE, como parte del Sistema
de Educacién Superior, es una institucién con personeria juridica, autonomia
administrativa y patrimonio propio, de derecho publico, con domicilio en la
ciudad de Quito y sede matriz en la ciudad de Sangolqui; se rige por la
Constitucion de la Republica del Ecuador, la Ley Organica de Educacion
Superior y su reglamento; otras leyes conexas; su Estatuto aprobado por el
Consejo de Educaciéon Superior - CES y los reglamentos internos expedidos de

acuerdo con la ley.

La Auditoria se centra en la evaluacion de los Sistemas Tecnoldgicos de
los Laboratorios Especializados del Departamento de Energia y Mecanica
DECEM de la Universidad de las Fuerzas Armadas ESPE, sus operaciones,

entorno de Tl y procesos relacionados.

ALCANCE DE EVALUCION

Se aplica procedimientos de auditoria para evaluar la eficacia operativa
y las actividades de control de los sistemas tecnologicos de los laboratorios
especializados del Departamento de Energia y Mecanica DECEM de la
Universidad de las Fuerzas Armadas ESPE, que incluye la revision de las
actividades efectuadas por el personal relacionado con el mismo: Laboratorista,

Jefe de Laboratorio, Director, Miembros de Consejo de Departamento de
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Energia y Mecanica DECEM. Las muestras consideradas para la revision

fueron seleccionadas para el periodo abril a octubre del 2015.

El alcance de la revision cubre los procesos de gestibn vy
procedimientos tecnolégicos que se llevaron a cabo en el Departamento de
Energia y Mecanica DECEM relacionados con la operatividad y gestion de los

laboratorios especializados.

La gestion sujeta a revisién aplica a los procesos de gestion de los

dominios del marco de referencia COBIT 5.0, en todo su contexto. Anexo D.

OBJETIVOS DE EVALUACION

= Efectuar la evaluacién de auditoria de los sistemas tecnoldgicos de los
laboratorios especializados del Departamento de Energia y Mecanica
DECEM de la Universidad de las Fuerzas Armadas — ESPE mediante la
aplicaciéon del marco de gestion y gobierno COBIT en su version 5.0.

= |dentificar la situacion actual de los procesos de gestidn tecnoldgica de
los laboratorios del Departamento de Energia y Mecénica DECEM.

= Apoyar al Departamento de Energia y Mecanica DECEM en la
implantacion o mejora de procesos y operaciones mediante la entrega
de recomendaciones obtenidas de la metodologia de evaluacién de

auditoria aplicada.
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= Detectar riesgos en la gestién de los procesos basados en la evaluacion
de vulnerabilidad vs impacto con la finalidad de realizar un tratamiento
efectivo.

= |dentificar y evaluar la efectividad de las actividades de control
establecidas en el proceso para mitigar los riesgos.

= Determinar los riesgos o deficiencias relacionados con la prestacion de
servicios de tecnologia en el laboratorio del Departamento de Energia y
Mecénica DECEM.

» Evaluar el resultado del diagnostico realizado en el laboratorio
considerando los procesos criticos y las falencias de los controles para
extender las respectivas recomendaciones.

METODOLOGIA DE EVALUACION

Para determinar el alcance y los objetivos de la auditoria, se realiza una
planificacion de la auditoria que incluydé la obtencién y registro de una
comprension de la mision de la Universidad de las Fuerzas Armadas ESPE, las
operaciones institucionales relevantes y tecnologia de apoyo. Se identifica la
infraestructura tecnoldgica de los laboratorios especializados del Departamento
de Energia y Mecanica DECEM de la Universidad de las Fuerzas Armadas
ESPE, revisando la documentacion pertinente y la realizacion de entrevistas de

la gestion.

A efecto de dar cumplimiento al enfoque y alcance antes mencionado,

se aplica una metodologia de evaluacion que incluyo:
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Comprension del proceso mediante la observacion de las actividades
gue desarrollan los responsables del Departamento de Energia y
Mecanica DECEM, lectura de manuales, revision de flujo gramas de
actividades, organigramas.
Levantamiento de caracteristicas técnicas de los equipos de los
laboratorios especializados, condiciones de operacién, estado vy
mantenimiento.
Entrevistas con el personal a cargo de los procesos tecnoldgicos y con
la operatividad y entrega de servicio de los laboratorios especializados.
Realizacion de encuestas apoyados en matrices resultantes del
alineamiento de los procesos organizaciones, procesos de tecnologia y
procesos del Departamento de Energia y Mecanica DECEM, segun el
marco de referencia COBIT 5.0.
Tabulaciéon y analisis de la informacién generada en las encuestas para
identificar los dominios, procesos y subprocesos de mas alto riesgo
mediante la evaluacion de vulnerabilidad vs. impacto.
Identificacion y evaluacion de la efectividad de las actividades de control
establecidas en el proceso para mitigar los riesgos.
Validacion de controles implementados a través de reuniones sostenidas
con personal del Departamento de Energia y Mecanica DECEM:
Consejo de Departamento, Director de Departamento, Jefe de

Laboratorio y Laboratorista.



215

La auditoria se realiz6 de conformidad con el marco de referencia

COBIT 5.0. y practicas de la industria masivamente aceptados. Los criterios de

auditoria que se utilizan en la evaluacion incluyen politicas de gestidén vy

procedimientos, las directrices de control de gestion, componentes del marco

referencial COBIT5.0.

RESULTADOS DE AUDITORIA O RESULTADOS DE LA FISCALIZACION

El propdsito de esta seccion es proporcionar una explicacion detallada

de los resultados de la auditoria y recomendaciones. Anexo C2.

PROCESO: BIA02: GESTIONAR LA DEFINICION DE REQUISITOS

CONDICION

Los requerimientos de las partes interesadas no son analizados en base
a criterios de aceptacion relevantes y no son priorizados.

No se han definido procedimientos de control de la veracidad de la
informacion.

Ausencia de documentacibn que soporte los requerimientos
tecnolégicos, se evidencie el seguimiento realizado y los cambios a lo
largo del ciclo de vida de la solucion.

Inexistencia de evaluacion y tratamiento del riesgo que permita

determinar los posibles impactos tanto en costo como en tiempo.

CRITERIO
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Registro de los requerimientos tecnoldgicos del Departamento DECEM
gue se encuentren soportados en los procesos institucionales.
Manual de procedimiento de procesos tecnolégicos.
Plan de gestién del riesgo sobre los requisitos y evaluacién de impacto

en su desarrollo.

CAUSA

Falta de gestion en la definicion de requerimientos con las partes
interesadas.

Desconocimiento del ciclo de vida de la soluciébn aplicado al
requerimiento.

Falta de un plan de tratamiento al riego que evalle vulnerabilidad vs

impacto.

EFECTO

Los requerimientos hacia el Departamento no manejan un lenguaje
comprensible para las partes interesadas, esto puede impedir que la
solucion propuesta o servicio entregado no satisfaga al usuario.

El no disponer de manuales e instructivos actualizados puede ocasionar
que los procesos tecnologicos no se ejecuten eficazmente o los
entregables del mismo no entreguen el valor esperado.

La inexistencia de documentacion sobre el seguimiento realizado a los
requerimientos tecnoldgicos realizados al Departamento DECEM evita
conocer si se desarrollaron en el tiempo acordado, optimizando los

recursos y optimizando el riesgo.

RECOMENDACION
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El Consejo de Departamento con el Director de Departamento deberan
realizar reuniones periddicas donde se analice y confirme que los
requerimientos de todas las partes interesadas, incluyendo los criterios
de aceptacién relevantes, son considerados, obtenidos, priorizados y
registrados de un modo comprensible.
El Consejo de Departamento debera asegurar que en los requerimientos
tecnolégicos se revisan y evalian los procesos y procedimientos
relacionados y que estos se encuentren acorde a las politicas
institucionales.
El Consejo de Departamento elaborara un plan de gestién de requisitos
donde se analice el alcance, tiempos, recursos y se entreguen
soluciones alternativas con las partes interesadas apoyados en un

analisis y priorizacion de los riesgos.

PROCESO: APOO02: GESTIONAR LA ESTRATEGIA

CONDICION

Ausencia de impulso y apoyo de la estrategia de infraestructura
tecnologica en el Departamento DECEM.

Inexistencia de comunicacidon eficaz que permita socializar
adecuadamente la estrategia utilizando los medios y tecnologias

disponibles.

CRITERIO

Plan de comunicacién de la estrategia tecnolégica adoptada por el

Departamento DECEM.
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e Definicion y actualizacion de politicas entre los responsables de los
procesos y operaciones.
CAUSA
e Falta de comunicacion efectiva de la direccion y la estrategia de
tecnologia en el Departamento DECEM.
EFECTO
e El desconocimiento de la estrategia tecnolégica aplicada en el
Departamento por medio de sus laboratorios puede impedir la
consecucién de los objetivos institucionales al no convertirse en el apoyo
esperado.
RECOMENDACION
e El Consejo de Departamento debera elaborar un plan de comunicacion
efectiva de la estrategia en el que se indique claramente como los
procesos de gestion tecnoldgicos relacionados con los laboratorios
convierten al Departamento DECEM en un socio estratégico para la

institucion.

PROCESO: APOQ7: GESTIONAR LOS RECURSOS HUMANOS
CONDICION
e No existen planes de aprovisionamiento de personal destinado a los
laboratorios del Departamento DECEM.
¢ |nexistencia de revisidon a los procesos de contratacién de personal.

¢ Roles y responsabilidades ejecutadas por un mismo funcionario.
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e No se dispone de un entrenamiento cruzado ni respaldo del personal
encargado de los laboratorios del Departamento DECEM.

e No existe cumplimiento de las politicas de control establecidas por el
Departamento y la Universidad para los contratistas y/o proveedores.

e No se garantiza la confidencialidad de la informacion almacenada o
generada en el laboratorio por parte de terceras personas.

CRITERIO

e Plan de gestidon de la demanda del recurso humanao.

e Politica de evaluacion y desempefio del personal acorde a sus
funciones.

e Politica de revision y actualizacibn de procesos de contratacion y
movimiento interno.

e Planificacion de actividades y/o servicios prestados y recursos
dedicados.

¢ Plan de entrenamiento cruzado y de respaldo del recurso humanao.

e Contrato de servicios con contratistas y/o proveedores.

CAUSA

e Desconocimiento del tiempo y recursos dedicados a los servicios
entregados en el laboratorio del Departamento DECEM.

e [Falta de segregacion de funciones.

e Falta de planes de capacitacién y entrenamiento.

e Falta de personal suficiente para efectuar el entrenamiento cruzado.
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Inexistencia de un contrato o acuerdo de nivel de servicio donde se

establezca regulaciones y se penalice los incumplimientos.

EFECTO

El no disponer de un plan de capacidad puede ocasionar que en algun
momento la demanda de actividades, proyectos y/o servicios se vea
afectado al no contar con el suficiente personal en el laboratorio.

El hecho de no contar con una debida segregacion de funciones puede
causar que existan falencias que no sean detectadas por el nivel
jerarquico superior, esto se evidencia en el laboratorista que también
actia como Jefe de Laboratorio de Departamento DECEM.

La operatividad o continuidad del servicio puede verse comprometida al
tener dependencia de una persona para todas las actividades del
laboratorio.

La falta de un contrato o acuerdo entre el Departamento DECEM vy los
proveedores o contratistas que colaboran con el laboratorio puede
ocasionar que informacion critica sea manipulada con fines
desconocidos o0 que no exista el debido control para el cumplimiento de

las politicas.

RECOMENDACION

El Consejo de Departamento en actividad conjunta con el Director de
Departamento DECEM debera asegurar que exista un plan de gestion
del recurso humano relacionado con los laboratorios que permita evaluar

su desempefio periddicamente.
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El Consejo de Departamento junto al Director de Departamento DECEM
mejorara el proceso de contratacion de personal basado en las
capacidades y destrezas requeridas.
El Director del Departamento DECEM asegurara la segregacion de
funciones para mejorar el servicio prestado y evitar posibles falencias
ocultas.
El Director del Departamento DECEM definira e implementara un plan
de entrenamiento cruzado y de respaldo del personal del laboratorio que
evite la dependencia de una sola persona, evitando asi la continuidad
del servicio prestado.
El Director de Departamento elaborara una politica de gestion para el
personal contratado y proveedores que exija un acuerdo formal para el
cumplimiento de politicas de control de seguridad, control de acceso

fisico y logico, uso de laboratorio, y acuerdos de confidencialidad.

PROCESO: EDM02: ASEGURAR LA ENTREGA DE BENEFICIOS

CONDICION

Procesos y procedimientos tecnologicos desalineados de los valores
institucionales.
Inexistencia de indicadores y métricas para las operaciones y servicios

prestados en el laboratorio.

CRITERIO

Politica de socializacion de los valores institucionales, comprension y

aplicacion.
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e Procedimientos de mejora operativa en el Departamento DECEM y sus
laboratorios.

¢ Requerimientos tecnologicos ejecutados por el Departamento DECEM.

CAUSA

e Desconocimiento de los valores de la Universidad de las Fuerzas
Armadas — ESPE y como el Departamento DECEM puede aportar por
medio de sus procesos tecnoldgicos.

e Falta de politicas o campafas de difusion de los valores y objetivos
institucionales.

e Falta de manuales de operacion de los servicios prestados en el
laboratorio del DECEM vy de revision para su mejora continua.

EFECTO

e El hecho de que los valores y objetivos institucionales no se encuentren
totalmente claros puede evitar que el Departamento DECEM realice sus
operaciones y servicios conforme a lo que la institucion espera.

e La falta de medida de resultados impide que se efectien mejoras y
puede que existan procesos, procedimientos u operaciones obsoletas, lo
que afecta el servicio entregado.

RECOMENDACION

e EIl Consejo de Departamento en unién con el Jefe de Laboratorio del
Departamento DECEM debera asegurar la comunicacion, comprension y
aplicacion de los valores y objetivos de la Universidad entre todos sus

colaboradores.
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e EIl Director de Departamento junto con el Jefe de Laboratorio debera

implementar objetivos de desempefio, metas, métricas e indicadores que

permitan evaluar periédicamente la gestion realizada en el laboratorio
con la optimizacién de recursos.

e El Jefe de Laboratorio entregara informes del desempefio tecnolégico y

funcional de los servicios del laboratorio revisando que los objetivos del

Departamento DECEM vy de la Universidad se estén alcanzando con el

rendimiento esperado.

PROCESO: BIAOl: GESTIONAR LOS PROGRAMAS Y PROYECTOS
TECNOLOGICOS
CONDICION

¢ No se trabaja con una metodologia o0 buena practica para la gestion de
los proyectos basada en procesos definidos.

e No existe registro o documentacion que avale el cumplimiento de los
beneficios esperados ni especifique la consecucién y optimizacion de los
proyectos y/o servicios tecnoldgicos del laboratorio del Departamento
DECEM.

¢ No se conoce el método de designacion del personal del laboratorio que
participara en los programas o proyectos tecnolégicos.

¢ No existen evaluaciones de desempefio del personal del laboratorio que
se conviertan en un soporte para la designacién de las tareas y
actividades operativas.

CRITERIO
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Metodologia de proyectos.
Plan de gestion de programas tecnoldgicos.
Plan de capacidad y disponibilidad de los servicios de tecnologia del
Departamento.
Politica de evaluacion y desempefio del personal acorde a sus

funciones.

CAUSA

Falta de un plan de realizacion de beneficios para los proyectos y
servicios tecnologicos del laboratorio.

Se desconoce los activos de tecnologia que forman parte del laboratorio
del Departamento DECEM y su posible aporte para la entrega de los
servicios 0 consecucion de objetivos de programas 0 proyectos
tecnoldgicos.

Falta de segregacion de funciones.

Inexistencia de un método documentado para la asignacién de las
responsabilidades relacionadas con la gestion, control y operatividad del

laboratorio.

EFECTO

Sin la existencia de la debida documentacion de los proyectos del
Departamento DECEM vy de los servicios tecnologicos del laboratorio se
desconoce la consecucién de los objetivos esperados para todas las

partes interesadas.
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El hecho de no contar con un inventario de activos de tecnologia del
laboratorio podria evitar que se entreguen los recursos necesarios y se
asignen las responsabilidades requeridas.
Las competencias y habilidades del personal asignado para los
proyectos y programas tecnoldgicos pueden no ser las que se requieren
para una gestion efectiva de calidad y un adecuado tratamiento al riesgo

en todas las fases del proyecto.

RECOMENDACION

El Director de Departamento definird una metodologia, estandar o buena
practica para la gestion de los proyectos asegurando que el enfoque
cubra todo el ciclo de vida, incluyendo la gestion de alcance, recursos,
riesgos, costos, calidad, tiempo, control de cambios, integraciéon y
generacion de beneficios.

EL Jefe de Laboratorio asegurard que para todos los proyectos y
servicios tecnolégicos que se brindan en el Departamento DECEM se
realizan los beneficios planificados y estos siempre tengan propietarios,
se logren, sostengan y optimicen.

El Jefe de Laboratorio definird un plan de gestién tecnoldgica para el
Laboratorio en donde se asegure que se optimizan los recursos y
riesgos.

El Jefe de Laboratorio junto con el Director de Departamento
implementard una politica de evaluacion y desempefio para los
Laboratoristas el cual permita conocer si sus actividades se encuentran

alineadas con los objetivos planteados en los proyectos y servicios.
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e El Jefe de Laboratorio garantizara que el o los Laboratoristas asignados
para el soporte tecnoldgico de los proyectos y servicios cuenta con las
competencias y habilidades adecuadas para la gestion efectiva y

eficiente.

PROCESO: BIAO5: GESTIONAR LA INTRODUCCION DEL CAMBIO
ORGANIZATIVO
CONDICION
e No se detecta y/o impulsa eventos negativos o beneficios que brinden
un fundamento para un deseo de cambio.
¢ No existe gestion del cambio organizativo en el Departamento.
CRITERIO
e Plan de gestion del cambio.
e Vision de la Universidad.
CAUSA
e Falta de comprension de la visién deseada.
e Falta de tratamiento del impacto ante un posible cambio.
e Falta de participacion de las partes interesadas.
EFECTO
e EIl desconocimiento o incomprension de la vision esperada evita que el
recurso humano del Departamento DECEM puede orientar sus

actividades hacia este fin.
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e Sino se involucra a todas las partes interesadas en el deseo de cambio

no se podra conocer su disposiciéon, habilidad o posible insatisfaccion

como un aporte para una definicion de cambio efectiva.

RECOMENDACION

e ElI Director de Departamento DECEM debera asegurar que los

colaboradores comprenden la vision de la Universidad y del

Departamento y que los objetivos y procesos tecnolégicos apalancan su
consecucion.

e El Director de Departamento DECEM implementara un plan de gestiéon

del cambio que involucre a todas las partes interesadas en los cambios

esperados, para esto debera evaluar su posible alcance e impacto.

PROCESO: APO08: GESTIONAR LAS RELACIONES
CONDICION
e No existe respuesta efectiva ante incidentes que se presentan en el
laboratorio, no se registran las solicitudes de servicio, incidentes o
problemas.
¢ No se evidencia trabajo conjunto para la identificacion comunicacion e
implementacion de mejoras.
CRITERIO
e Proceso de gestiéon de incidentes.
¢ Plan de mejoramiento continuo.
e Plan de gestidon de recursos humanos.

CAUSA
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Falta de capacitacion del personal sobre normas o buenas practicas
para la implementacién de procesos de gestion.
Falta de segregacion de funciones.
Falta de identificacion de los propietarios de los procesos tecnoldgicos.
Falta de documentaciéon sobre las respuestas y soluciones a las

incidencias atendidas.

EFECTO

No registrar las solicitudes de servicio que se producen y la solucion
brindada puede hacer que disminuya la eficiencia en la respuesta hacia
el usuario al tener que volver a ejecutar una investigacion para dar
respuesta al usuario.

El hecho de que el Laboratorista también actie como Jefe de
Laboratorio impide que exista manera de identificar oportunidades de
mejora sobre los procesos y servicios prestados, por el contrario puede

gue se produzcan falencias que sean complicadas de detectar.

RECOMENDACION

El Director de Departamento junto con el Jefe de Laboratorio debera
implementar un proceso de gestion de incidentes que permita reaccionar
de manera efectiva y rapida ante las necesidades de servicio del usuario
y ante posibles dafios del equipo de laboratorio.

El Director de Departamento revisara de manera urgente la contratacion
del personal y asignara en base a destrezas y habilidades las
responsabilidades en diferentes personas de Jefe de Laboratorio y

Laboratorista.
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e El Director de Departamento debera revisar los procesos tecnoldgicos
actuales y apoyado en el Laboratorista encontrar situaciones de mejora

continua que robustezcan la operatividad del Laboratorio.

PROCESO: DSS04: GESTIONAR LA CONTINUIDAD
CONDICION

e No se cuenta con un plan de recuperacion ante desastres para la
operacion y servicios del laboratorio del Departamento DECEM.

e El Departamento DECEM no ha tratado con la alta direccion de la
Universidad de las Fuerzas Armadas — ESPE los requerimientos
minimos en recursos y tiempo para la recuperacién de sus operaciones.

CRITERIO

e Plan de recuperacion ante desastres.

¢ Manuales de procedimiento del equipo tecnologico del laboratorio.

e Procesos criticos del departamento DECEM.

e Planes de evacuacion del personal del Departamento DECEM y sus
laboratorios.

CAUSA

e Falta de cultura institucional relacionada con posibles desastres o fallas
en la operacion.

e Falta de levantamiento de procesos criticos del departamento.

e Falta de analisis de impacto de las operaciones del Departamento y sus
laboratorios relacionados con la Universidad.

EFECTO
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e El desconocimiento y la falta de documentacion de los procesos criticos
del Departamento DECEM pueden afectar a la continuidad de su
operacion y servicios.

e Si el Departamento DECEM no coordina y acuerda con la Universidad
tiempos de recuperacion aceptables, esto puede ocasionar que existan
pérdidas que superen la tolerancia que la Institucion puede aceptar.

e El que no existan planes de evacuacion para el personal del
Departamento DECEM vy sus laboratorios, afectard directamente con la
imagen y servicio prestado ya que desconoceran cOmo actuar ante un
desastre o interrupcion.

RECOMENDACION

e El Jefe de Laboratorio y el Director del Departamento deberan levantar
los procesos criticos del Departamento DECEM que soportan los
procesos criticos de la Universidad.

e Con la informacion de los procesos criticos el Jefe de Laboratorio se
reunird con las autoridades de la Universidad para llegar a acuerdos
sobre los tiempos minimos necesarios para recuperar las operaciones
del Laboratorio basados en la interrupcion maxima tolerable.

e EL Jefe de Laboratorio desarrollara un plan de recuperacion ante
desastres aplicable a las operaciones y servicios del laboratorio del
Departamento DECEM.

e El Jefe de Laboratorio junto con el Director de Departamento definiran

un plan de evacuacion del personal del Departamento donde se incluyan
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actividades y responsabilidades en caso de un desastre o interrupcién
en el laboratorio.

El Jefe de Laboratorio analizara las posibles amenazas/riesgos que
puedan causar pérdidas de continuidad de los servicios del Laboratorio
del Departamento DECEM para con esto elaborar un plan de prevencion

identificando medidas que puedan reducir la probabilidad e impacto.

PROCESO: APO11: GESTIONAR LA CALIDAD

CONDICION

No se dispone de un sistema de gestion de la calidad que pueda
alinearse con los requerimientos de la Universidad de las Fuerzas
Armadas — ESPE.

Se desconoce el punto de vista del usuario del laboratorio sobre los

procesos del Departamento DECEM y la provisién de sus servicios.

CRITERIO

Plan de gestion de la calidad.

Métricas de calidad de los procesos.

CAUSA

No se evalla ni supervisa la calidad de los procesos tecnoldgicos.
Falta de normas y/o procedimientos de gestion de la calidad en el
Departamento DECEM que apalanquen los procesos de gestion de la

Universidad.

EFECTO
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Sin la evaluacion ni supervision de la calidad de los procesos
tecnologicos el Departamento DECEM y sus laboratorios no pueden
aplicar mejoras que ayuden a la gestion de la calidad de la Institucion.
La ausencia de la retroalimentacion de los usuarios del laboratorio evitan
que el Departamento conozca el nivel del servicio prestado y si este

cumple las expectativas de los usuarios.

RECOMENDACION

El Jefe de Laboratorio definird planes de gestion de la calidad para los
procesos, proyectos u objetivos, alineados con los criterios y politicas del
sistema de la calidad de la Universidad.

El Jefe de Laboratorio realizara un formato de encuestas que seran
aplicadas periodicamente por el Laboratorista a los usuarios y que
ayudaran a conocer su punto de vista sobre la provision de los servicios

y la entrega de soluciones tecnoldgicas.

PROCESO: DSS01: GESTIONAR LAS OPERACIONES

CONDICION

No existe un fuerte proceso de gestion de seguridad sobre la
informacion tecnoldgica relacionada con el laboratorio del Departamento
DECEM.

La operatividad y los procesos no satisfacen la politica de seguridad de
la Universidad de las Fuerzas Armadas — ESPE.

No se cuenta con respaldo de la informacion técnica critica del

laboratorio del Departamento DECEM.
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e No existe una bitacora que registre el mantenimiento realizado a los

dispositivos de deteccidon de amenazas de entorno.
CRITERIO
e Politica de seguridad de la Universidad.
e Politica de seguridad del Departamento DECEM.

e Politica de respaldo de la informacion.

e Manuales de operacion de equipos y sistemas especializados.

e Politica de mantenimiento de activos de laboratorio.

CAUSA

e Desconocimiento de la politica de seguridad de la Universidad y como el

Departamento DECEM puede alinearse con la misma.

e Falta de definicion de una politica de seguridad del Departamento

basada en normas o estandares aplicables existentes.

e Falta de politica, manuales y/o procedimientos de respaldo de

informacion para el equipo tecnoldégico.

e No se dispone del levantamiento de los procesos criticos del

Departamento DECEM.

e Desconocimiento de la infraestructura y/o servicios del laboratorio que

soportan los procesos criticos del Departamento DECEM que permitan
entender y priorizar la seguridad y respaldo de la informacion técnica.
Falta de definicibn de una bithcora de control y registro de

mantenimientos preventivos y correctivos realizados.

EFECTO
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e Si el Departamento DECEM no tiene claras las politicas institucionales
corre el riesgo de no disponer de su gestion de seguridad basada en lo
que la Universidad ha definido y requiere.

e El no brindarle un tratamiento adecuado a la informacion que se recibe,
procesa, genera o entrega en los laboratorios puede ocasionar que los
resultados no se encuentren en funcion de los requisitos del usuario,
Departamento y/o Universidad afectando a los objetivos y carentes del
valor esperado.

e Sise desconocen los procesos criticos del Departamento DECEM y toda
la infraestructura y recursos relacionados en el laboratorio no es factible
definir ni priorizar los activos de tecnologia que deberan ser
considerados como parte de una continuidad del servicio y sus
operaciones.

e La falta de un procedimiento de respaldo de informacion impedira que se
pueda recuperar equipos o sistemas del laboratorio del Departamento
DECEM, afectando directamente en la operacién y servicio prestado.

e El no realizar mantenimiento a los dispositivos de medicion de
amenazas del entorno puede ocasionar que existan medidas inexactas,
datos irreales o que el dispositivo no se encuentre operativo para
cuando se lo requiera.

RECOMENDACION

e EIl Director de Departamento junto con el Jefe de Laboratorio debera

entender con claridad la politica de seguridad de la Universidad para

luego implementar y socializar la politica de seguridad del Departamento
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entre sus colaboradores, para ello puede tomar normas o estandares de
referencia que le permitan tener una guia estructurada de la gestion a
realizar asi como su aplicacion y control en las operaciones del
laboratorio del Departamento DECEM.

El Director de Departamento DECEM debera implementar una politica
de respaldo de informacién para todos los activos de tecnologia del
Departamento y asegurara que exista la difusion, entendimiento y
aplicacién de la misma.

El Jefe de Laboratorio con apoyo del Laboratorista debera revisar los
manuales técnicos de los equipos de manera que se realice un
procedimiento de respaldo de informacién y activos de Tl conforme a lo
sugerido por los proveedores o fabricantes.

El Jefe de Laboratorio asegurard que se cumplen los estandares de
seguridad para la recepcion, procesamiento, almacenamiento y salida de
informacion tecnoldgica del laboratorio.

El Jefe de Laboratorio y el Laboratorista deben garantizar que se realiza
una adecuada gestion de las operaciones del laboratorio y se aplicara
un tratamiento a la seguridad de la informacion en términos de
confidencialidad, disponibilidad, integridad.

El Jefe de Laboratorio definira un plan de mantenimiento preventivo y
correctivo de todos los activos de tecnologia del laboratorio donde se

defina claramente el rango de periodicidad de la actividad.
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El Laboratorista debera generar una bitadcora en donde se registre los
mantenimientos realizados de todos los dispositivos, garantizando la

total operatividad y reportando las novedades encontradas.

CONCLUSIONES DE EVALUCION

El propdsito de esta seccidn es proporcionar una conclusion general u

opinion con respecto a los objetivos de participacion de la auditoria. Es

comprensible que la participacion se realizO como un examen con un nivel

adecuado de pruebas de auditoria, de acuerdo con todas las normas de

auditoria pertinentes y conclusiones basadas en pruebas suficientes,

pertinentes y validas.

El Departamento de Ciencias de la Energia y Mecanica DECEM de la
Universidad de las Fuerzas Armadas — ESPE carece de una
metodologia de proyectos como base para la gestibon de los
requerimientos tecnoldgicos que maneja. Las partes interesadas no son
tomadas en cuenta en todo el ciclo de vida de las soluciones brindadas
por lo tanto no se consigue la entera satisfaccion del usuario.

El Departamento de Ciencias de la Energia y Mecanica DECEM no
cuenta con procesos de gestién tecnoldgica apoyados en un marco,
norma o buena practica que le permita entregar el valor esperado a la

Institucion.
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El laboratorio del Departamento de Ciencias de la Energia y Mecanica
DECEM de la Universidad de las Fuerzas Armadas — ESPE desconoce
el tratamiento al riesgo en sus proyectos, procedimientos, servicios Yy
operaciones.
El Departamento de Ciencias de la Energia y Mecanica DECEM de la
Universidad de las Fuerzas Armadas — ESPE no cuenta con una
planificacion estratégica de tecnologia que le ayude a entender los
mision, vision, valores y objetivos fundamentales de la Institucion; bajo
esta premisa resulta complicado que el Departamento y su laboratorio se
conviertan en socios estratégicos internos que generen el valor deseado
y que puedan transmitir eficazmente la estrategia entre sus
colaboradores.
En el laboratorio del Departamento DECEM no existe segregacion de
funciones lo cual es un riego alto en términos de deteccidon de falencias,
fraude interno o calidad de los servicios. El Departamento no ha
concentrado sus esfuerzos en establecer planes de gestion de recursos
humanos en donde se establezcan con claridad procesos de
contratacion, movimiento interno y entrenamiento cruzado; ademas
existe dependencia de una sola persona para el manejo vy
responsabilidades del laboratorio.
El Departamento DECEM no ha levantado sus procesos criticos acordes
con la definiciébn de servicios criticos de la Universidad de las Fuerzas
Armadas — ESPE, por tanto desconoce la categorizacion e importancia

gue debe establecer en sus actividades. En el laboratorio del
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Departamento no existen estrategias de continuidad del servicio que
garanticen la operatividad ante posibles desastres o interrupciones
abruptas.

e El laboratorio del Departamento de Ciencias de la Energia y Mecéanica
DECEM como parte de sus operaciones y servicios carece de procesos
de gestidén de seguridad sobre la informacion que se almacena y genera
en las instalaciones. Los equipos, asi como manuales, procedimientos e
informacion sensible no mantienen una configuracion de respaldos que
mejore la respuesta ante una eventual amenaza o indisponibilidad.

e El Departamento DECEM no cuenta con politicas de mantenimiento de
equipos que pueda ser aplicada en los activos de tecnologia del
laboratorio, los dispositivos de medicion no han sido revisados lo que es
un claro riesgo ya que no podria presentar datos confiables. No existe
evidencia de que mantenimientos preventivos y/o correctivos se hayan

realizado.

ANEXOS DE EVALUACION

Para mejorar la legibilidad y comprensibilidad del informe y proporcionar

antecedentes adicionales. Se incluyen los siguientes apéndices en el informe:

A. Matrices de Procesos, Subprocesos Yy Actividades de Control

referenciadas del Marco COBIT5.0.
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. Matrices RACI referenciadas del Marco Cobit 5.0.

. Mapa de Calor de los Procesos de Auditoria (Vulnerabilidad Impacto).

. Metas y Métricas de los Procesos, referenciados Marco COBIT 5.0.

. Planes Estratégicos, Normas, Reglamentos, Base Legal, Mapas Fisicos
Departamentales e Institucionales.

. Evidencias Digitales de Instrumentos de Evaluacion Aplicadas.

. Memorandum y Autorizaciones.

. Glosario de términos.

Planificacion de Auditoria.
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5.3. Informe de evaluacion de los laboratorios del DEEE.

INFORME DE LOS

AUDITORES EVALUACION TECNICA
Departamento de Eléctrica 'y
Electronica DEEE

(ISACA, COBIT 5-ENABLING-

SPANISH, 2012)

Ing. Richard M. Bernis

Ing. Leonel Holguin Alcivar

Universidad de las Fuerzas

Armadas ESPE

Abril-Octubre 2015
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INTRODUCCION

La Universidad de las Fuerzas Armadas - ESPE, como parte del Sistema
de Educacién Superior, es una institucién con personeria juridica, autonomia
administrativa y patrimonio propio, de derecho publico, con domicilio en la
ciudad de Quito y sede matriz en la ciudad de Sangolqui; se rige por la
Constitucion de la Republica del Ecuador, la Ley Organica de Educacion
Superior y su reglamento; otras leyes conexas; su Estatuto aprobado por el
Consejo de Educaciéon Superior - CES y los reglamentos internos expedidos de

acuerdo con la ley.

La Auditoria se centra en la evaluacion de los Sistemas Tecnoldgicos de
los Laboratorios Especializados del Departamento de Eléctrica y Electronica
DEEE de la Universidad de las Fuerzas Armadas ESPE, sus operaciones,

entorno de Tl y procesos relacionados.

ALCANCE DE EVALUCION

Se aplica procedimientos de auditoria para evaluar la eficacia operativa
y las actividades de control de los sistemas tecnologicos de los laboratorios
especializados del Departamento de Eléctrica y Electronica DEEE de la
Universidad de las Fuerzas Armadas ESPE, que incluye la revision de las

actividades efectuadas por el personal relacionado con el mismo: Laboratorista,
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Jefe de Laboratorio, Director, Miembros de Consejo de Departamento de
Eléctrica y Electrénica DEEE. Las muestras consideradas para la revision

fueron seleccionadas para el periodo abril a octubre del 2015.

El alcance de la revision cubre los procesos de gestibn vy
procedimientos tecnolégicos que se llevaron a cabo en el Departamento de
Eléctrica y Electrénica DEEE relacionados con la operatividad y gestién de los

laboratorios especializados.

La gestion sujeta a revisién aplica a los procesos de gestion de los

dominios del marco de referencia COBIT 5.0, en todo su contexto. Anexo D.

OBJETIVOS DE EVALUACION

= Efectuar la evaluacién de auditoria de los sistemas tecnoldgicos de los
laboratorios especializados del Departamento de Eléctrica y Electronica
DEEE de la Universidad de las Fuerzas Armadas — ESPE mediante la
aplicacién del marco de gestion y gobierno COBIT en su version 5.0.

= |dentificar la situacion actual de los procesos de gestidn tecnoldgica de

los laboratorios del Departamento de Eléctrica y Electrénica DEEE.

= Apoyar al Departamento de Eléctrica y Electronica DEEE en la

implantacion o mejora de procesos y operaciones mediante la entrega
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de recomendaciones obtenidas de la metodologia de evaluacion de
auditoria aplicada.

= Detectar riesgos en la gestién de los procesos basados en la evaluacion
de vulnerabilidad vs impacto con la finalidad de realizar un tratamiento
efectivo.

= |dentificar y evaluar la efectividad de las actividades de control
establecidas en el proceso para mitigar los riesgos.

= Determinar los riesgos o deficiencias relacionados con la prestacion de
servicios de tecnologia en el laboratorio del Departamento de Eléctrica y
Electrénica DEEE.

= Evaluar el resultado del diagnéstico realizado en el laboratorio
considerando los procesos criticos y las falencias de los controles para
extender las respectivas recomendaciones.

METODOLOGIA DE EVALUACION

Para determinar el alcance y los objetivos de la auditoria, se realiza una
planificacion de la auditoria que incluydé la obtencién y registro de una
comprension de la mision de la Universidad de las Fuerzas Armadas ESPE, las
operaciones institucionales relevantes y tecnologia de apoyo. Se identifica la
infraestructura tecnoldgica de los laboratorios especializados del Departamento
de Eléctrica y Electronica DEEE de la Universidad de las Fuerzas Armadas
ESPE, revisando la documentacion pertinente y la realizacion de entrevistas de

la gestion.
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A efecto de dar cumplimiento al enfoque y alcance antes mencionado,

se aplica una metodologia de evaluacion que incluyo:

= Comprension del proceso mediante la observacion de las actividades
gue desarrollan los responsables del Departamento de Eléctrica y
Electrénica DEEE, lectura de manuales, revision de flujo gramas de
actividades, organigramas.

= Levantamiento de caracteristicas técnicas de los equipos de los
laboratorios especializados, condiciones de operacién, estado vy
mantenimiento.

= Entrevistas con el personal a cargo de los procesos tecnolégicos y con
la operatividad y entrega de servicio de los laboratorios especializados.

» Realizacion de encuestas apoyados en matrices resultantes del
alineamiento de los procesos organizaciones, procesos de tecnologia y
procesos del Departamento de Eléctrica y Electronica DEEE, segun el
marco de referencia COBIT 5.0.

= Tabulacién y andlisis de la informacion generada en las encuestas para
identificar los dominios, procesos y subprocesos de mas alto riesgo
mediante la evaluacion de vulnerabilidad vs. impacto.

= |dentificacién y evaluacion de la efectividad de las actividades de control
establecidas en el proceso para mitigar los riesgos.

= Validacion de controles implementados a través de reuniones sostenidas

con personal del Departamento de Eléctrica y Electronica DEEE:
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Consejo de Departamento, Director de Departamento, Jefe de

Laboratorio y Laboratorista.

La auditoria se realizd6 de conformidad con el marco de referencia
COBIT 5.0. y practicas de la industria masivamente aceptados. Los criterios de
auditoria que se utilizan en la evaluacion incluyen politicas de gestién y
procedimientos, las directrices de control de gestion, componentes del marco

referencial COBIT5.0.

RESULTADOS DE AUDITORIA O RESULTADOS DE LA FISCALIZACION

El propdsito de esta seccion es proporcionar una explicacion detallada

de los resultados de la auditoria y recomendaciones. Anexo C1.

PROCESO: BIA02: GESTIONAR LA DEFINICION DE REQUISITOS
CONDICION
= Los requerimientos de las partes interesadas no son analizados en base
a criterios de aceptacion relevantes y no son priorizados.
= No se han definido procedimientos de control de la veracidad de la
informacion.
= Ausencia de documentacibn que soporte los requerimientos
tecnolégicos, se evidencie el seguimiento realizado y los cambios a lo

largo del ciclo de vida de la solucién.
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Inexistencia de evaluacién y tratamiento del riesgo que permita

determinar los posibles impactos tanto en costo como en tiempo.

CRITERIO

Registro de los requerimientos tecnoldgicos del Departamento DEEE
gue se encuentren soportados en los procesos institucionales.

Manual de procedimiento de procesos tecnoldgicos.

Plan de gestion del riesgo sobre los requisitos y evaluacion de impacto

en su desarrollo.

CAUSA

Falta de gestion en la definicion de requerimientos con las partes
interesadas.

Desconocimiento del ciclo de vida de la solucion aplicado al
requerimiento.

Falta de un plan de tratamiento al riego que evalle vulnerabilidad vs

impacto.

EFECTO

Los requerimientos hacia el Departamento no manejan un lenguaje
comprensible para las partes interesadas, esto puede impedir que la
solucion propuesta o servicio entregado no satisfaga al usuario.

El no disponer de manuales e instructivos actualizados puede ocasionar
gue los procesos tecnolégicos no se ejecuten eficazmente o los
entregables del mismo no entreguen el valor esperado.

La inexistencia de documentacion sobre el seguimiento realizado a los

requerimientos tecnolOgicos realizados al Departamento DEEE evita
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conocer si se desarrollaron en el tiempo acordado, optimizando los

recursos y optimizando el riesgo.

RECOMENDACION

El Consejo de Departamento con el Director de Departamento deberan
realizar reuniones periddicas donde se analice y confirme que los
requerimientos de todas las partes interesadas, incluyendo los criterios
de aceptacion relevantes, son considerados, obtenidos, priorizados y
registrados de un modo comprensible.

El Consejo de Departamento debera asegurar que en los requerimientos
tecnolégicos se revisan y evallan los procesos y procedimientos
relacionados y que estos se encuentren acorde a las politicas
institucionales.

El Consejo de Departamento elaborara un plan de gestion de requisitos
donde se analice el alcance, tiempos, recursos y se entreguen
soluciones alternativas con las partes interesadas apoyados en un

analisis y priorizacion de los riesgos.

PROCESO: APOO02: GESTIONAR LA ESTRATEGIA

CONDICION

Ausencia de impulso y apoyo de la estrategia de infraestructura
tecnoldgica en el Departamento DEEE.

Inexistencia de comunicacidon eficaz que permita socializar
adecuadamente la estrategia utilizando los medios y tecnologias

disponibles.



248
CRITERIO
= Plan de comunicacion de la estrategia tecnoldgica adoptada por el
Departamento DEEE.
= Definicidbn y actualizacién de politicas entre los responsables de los
procesos y operaciones.
CAUSA
» Falta de comunicacion efectiva de la direccion y la estrategia de
tecnologia en el Departamento DEEE.
EFECTO
= El desconocimiento de la estrategia tecnolégica aplicada en el
Departamento por medio de sus laboratorios puede impedir la
consecucién de los objetivos institucionales al no convertirse en el apoyo
esperado.
RECOMENDACION
= El Consejo de Departamento debera elaborar un plan de comunicacion
efectiva de la estrategia en el que se indique claramente como los
procesos de gestion tecnoldgicos relacionados con los laboratorios
convierten al Departamento DEEE en un socio estratégico para la

institucion.

PROCESO: APOO07: GESTIONAR LOS RECURSOS HUMANOS
CONDICION
= No se conoce con exactitud el tiempo que el personal dedica a las

operaciones 0 entrega de servicios.



249
Roles y responsabilidades ejecutadas por un mismo funcionario.
No se dispone de un entrenamiento cruzado ni respaldo del personal

encargado de los laboratorios del Departamento DEEE.

CRITERIO

Planificacion de actividades y/o servicios prestados y recursos
dedicados.
Politica de evaluacion y desempefio del personal acorde a sus
funciones.

Plan de entrenamiento cruzado y de respaldo del recurso humano.

CAUSA

Desconocimiento del tiempo y recursos dedicados a los servicios
entregados en el laboratorio del Departamento DEEE.

Falta de segregacion de funciones.

Falta de planes de capacitacion y entrenamiento.

Falta de personal suficiente para efectuar el entrenamiento cruzado.

EFECTO

El no disponer de un plan de capacidad puede ocasionar que en algun
momento la demanda de actividades, proyectos y/o servicios se vea
afectado al no contar con el suficiente personal en el laboratorio.

El hecho de no contar con una debida segregacion de funciones puede
causar que existan falencias que no sean detectadas por el nivel
jerarquico superior, esto se evidencia en el laboratorista que también

actua como Jefe de Laboratorio de Departamento DEEE.

RECOMENDACION
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= El Consejo de Departamento en actividad conjunta con el Director de
Departamento DEEE debera asegurar que exista un plan de gestién del
recurso humano relacionado con los laboratorios que permita evaluar su
desemperfio periédicamente.
= El Consejo de Departamento junto al Director de Departamento DEEE
mejorara el proceso de contratacion de personal basado en las
capacidades y destrezas requeridas.
= EI Director del Departamento DEEE asegurara la segregacion de
funciones para mejorar el servicio prestado y evitar posibles falencias
ocultas.
= El Director del Departamento DEEE definira e implementara un plan de
entrenamiento cruzado y de respaldo del personal del laboratorio que
evite la dependencia de una sola persona, evitando asi la continuidad
del servicio prestado.
PROCESO: EDM02: ASEGURAR LA ENTREGA DE BENEFICIOS
CONDICION
= Procesos y procedimientos tecnoldgicos desalineados de los valores
institucionales.
= Inexistencia de indicadores y métricas para las operaciones y servicios
prestados en el laboratorio.
CRITERIO
= Politica de socializacién de los valores institucionales, comprension y

aplicacion.
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= Procedimientos de mejora operativa en el Departamento DEEE y sus
laboratorios.
= Requerimientos tecnoldgicos ejecutados por el Departamento DEEE.
CAUSA
= Desconocimiento de los valores de la Universidad de las Fuerzas
Armadas — ESPE y como el Departamento DEEE puede aportar por
medio de sus procesos tecnoldgicos.
» Falta de politicas o campafas de difusion de los valores y objetivos
institucionales.
» Falta de manuales de operacion de los servicios prestados en el
laboratorio del DEEE y de revision para su mejora continua.
EFECTO
= El hecho de que los valores y objetivos institucionales no se encuentren
totalmente claros puede evitar que el Departamento DEEE realice sus
operaciones y servicios conforme a lo que la institucion espera.
= La falta de medida de resultados impide que se efectien mejoras y
puede que existan procesos, procedimientos u operaciones obsoletas, lo
gue afecta el servicio entregado.
RECOMENDACION
= El Consejo de Departamento en union con el Jefe de Laboratorio del
Departamento DEEE debera asegurar la comunicacion, comprension y
aplicacion de los valores y objetivos de la Universidad entre todos sus

colaboradores.
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= El Director de Departamento junto con el Jefe de Laboratorio debera

implementar objetivos de desempefio, metas, métricas e indicadores que

permitan evaluar periédicamente la gestion realizada en el laboratorio
con la optimizaciéon de recursos.

= El Jefe de Laboratorio entregara informes del desempefio tecnolégico y

funcional de los servicios del laboratorio revisando que los objetivos del

Departamento DEEE y de la Universidad se estén alcanzando con el

rendimiento esperado.

PROCESO: BIAO5: GESTIONAR LA INTRODUCCION DEL CAMBIO
ORGANIZATIVO
CONDICION

*= No se detecta y/o impulsa eventos negativos o beneficios que brinden un

fundamento para un deseo de cambio.

= No existe gestion del cambio organizativo en el Departamento.
CRITERIO

= Plan de gestion del cambio.

= Vision de la Universidad.
CAUSA

» Falta de comprension de la vision deseada.

» Falta de tratamiento del impacto ante un posible cambio.

» Falta de participacion de las partes interesadas.

EFECTO
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El desconocimiento o incomprension de la visibn esperada evita que el
recurso humano del Departamento DEEE puede orientar sus actividades
hacia este fin.
Si no se involucra a todas las partes interesadas en el deseo de cambio
no se podra conocer su disposicion, habilidad o posible insatisfaccion

como un aporte para una definicion de cambio efectiva.

RECOMENDACION

El Director de Departamento DEEE debera asegurar que los
colaboradores comprenden la vision de la Universidad y del
Departamento y que los objetivos y procesos tecnoldgicos apalancan su
consecucion.

El Director de Departamento DEEE implementard un plan de gestion del
cambio que involucre a todas las partes interesadas en los cambios

esperados, para esto debera evaluar su posible alcance e impacto.

PROCESO: BIAOl: GESTIONAR LOS PROGRAMAS Y PROYECTOS

TECNOLOGICOS

CONDICION

No existe registro o documentacion que avale el cumplimiento de los
beneficios esperados ni especifique la consecucion y optimizacion de los
proyectos y/o servicios tecnologicos del laboratorio del Departamento
DEEE.

No se conoce el método de designacion del personal del laboratorio que

participara en los programas o proyectos tecnolégicos.
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No existen evaluaciones de desempefio del personal del laboratorio que
se conviertan en un soporte para la designaciéon de las tareas y

actividades operativas.

CRITERIO

Plan de gestion de programas tecnoldgicos.

Plan de capacidad y disponibilidad de los servicios de tecnologia del
Departamento.

Politica de evaluacion y desempefio del personal acorde a sus

funciones.

CAUSA

Falta de un plan de realizacion de beneficios para los proyectos y
servicios tecnolégicos del laboratorio.

Se desconoce los activos de tecnologia que forman parte del laboratorio
del Departamento DEEE y su posible aporte para la entrega de los
servicios 0 consecucion de objetivos de programas o0 proyectos
tecnoldgicos.

Falta de segregacion de funciones.

Inexistencia de un meétodo documentado para la asignacion de las
responsabilidades relacionadas con la gestion, control y operatividad del

laboratorio.

EFECTO

Sin la existencia de la debida documentaciéon de los proyectos del

Departamento DEEE y de los servicios tecnoldgicos del laboratorio se
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desconoce la consecucion de los objetivos esperados para todas las
partes interesadas.

El hecho de no contar con un inventario de activos de tecnologia del
laboratorio podria evitar que se entreguen los recursos necesarios y se
asignen las responsabilidades requeridas.

Las competencias y habilidades del personal asignado para los
proyectos y programas tecnoldgicos pueden no ser las que se requieren
para una gestion efectiva de calidad y un adecuado tratamiento al riesgo

en todas las fases del proyecto.

RECOMENDACION

El Jefe de Laboratorio asegurard que para todos los proyectos y
servicios tecnoldgicos que se brindan en el Departamento DEEE se
realizan los beneficios planificados y estos siempre tengan propietarios,
se logren, sostengan y optimicen.

El Jefe de Laboratorio definira un plan de gestion tecnolégica para el
Laboratorio en donde se asegure que se optimizan los recursos y
riesgos.

El Jefe de Laboratorio junto con el Director de Departamento
implementara una politica de evaluacion y desempefio para los
Laboratoristas el cual permita conocer si sus actividades se encuentran

alineadas con los objetivos planteados en los proyectos y servicios.
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El Jefe de Laboratorio garantizara que el o los Laboratoristas asignados
para el soporte tecnolégico de los proyectos y servicios cuenta con las
competencias y habilidades adecuadas para la gestion efectiva y

eficiente.

PROCESO: DSS04: GESTIONAR LA CONTINUIDAD

CONDICION

No se cuenta con un plan de recuperacidon ante desastres para la
operacion y servicios del laboratorio del Departamento DEEE.

El Departamento DEEE no ha tratado con la alta direccion de la
Universidad de las Fuerzas Armadas — ESPE los requerimientos
minimos en recursos y tiempo para la recuperacion de sus operaciones.
No existe una evaluacion de riesgos que puedan afectar a la

operatividad del laboratorio.

CRITERIO

Plan de recuperacion ante desastres.

Manuales de procedimiento del equipo tecnoldgico del laboratorio.
Procesos criticos del departamento DEEE.

Planes de evacuacion del personal del Departamento DEEE y sus
laboratorios.

Plan de medidas de prevencion y de mitigacion del riesgo.

CAUSA

Falta de cultura institucional relacionada con posibles desastres o fallas

en la operacion.
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» Falta de levantamiento de procesos criticos del departamento.
» Falta de andlisis de impacto de las operaciones del Departamento y sus
laboratorios relacionados con la Universidad.
= |nexistencia de un analisis de probabilidad de amenazas para la
continuidad de las operaciones.

EFECTO

» El desconocimiento y la falta de documentacion de los procesos criticos
del Departamento DEEE pueden afectar a la continuidad de su
operacion y servicios.

= Si el Departamento DEEE no coordina y acuerda con la Universidad
tiempos de recuperacion aceptables, esto puede ocasionar que existan
pérdidas que superen la tolerancia que la Institucion puede aceptar.

= El que no existan planes de evacuacion para el personal del
Departamento DEEE y sus laboratorios, afectara directamente con la
imagen y servicio prestado ya que desconoceran cOmo actuar ante un
desastre o interrupcion.

= La falta de una evaluacién de posibles amenazas/riesgos al que pueda
enfrentarse el laboratorio puede evitar que se mejore la prevencion e
incremente la resiliencia.

RECOMENDACION

= El Jefe de Laboratorio y el Director del Departamento deberan levantar

los procesos criticos del Departamento DEEE que soportan los procesos

criticos de la Universidad.
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Con la informacion de los procesos criticos el Jefe de Laboratorio se
reunird con las autoridades de la Universidad para llegar a acuerdos
sobre los tiempos minimos necesarios para recuperar las operaciones
del Laboratorio basados en la interrupcion maxima tolerable.
EL Jefe de Laboratorio desarrollard un plan de recuperacion ante
desastres aplicable a las operaciones y servicios del laboratorio del
Departamento DEEE.
El Jefe de Laboratorio junto con el Director de Departamento definiran
un plan de evacuacién del personal del Departamento donde se incluyan
actividades y responsabilidades en caso de un desastre o interrupcion
en el laboratorio.
El Jefe de Laboratorio analizara las posibles amenazas/riesgos que
puedan causar pérdidas de continuidad de los servicios del Laboratorio
del Departamento DEEE para con esto elaborar un plan de prevencion

identificando medidas que puedan reducir la probabilidad e impacto.

PROCESO: APO11: GESTIONAR LA CALIDAD

CONDICION

No se dispone de un sistema de gestion de la calidad que pueda
alinearse con los requerimientos de la Universidad de las Fuerzas
Armadas — ESPE.

Se desconoce el punto de vista del usuario del laboratorio sobre los

procesos del Departamento DEEE y la provision de sus servicios.

CRITERIO
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»= Plan de gestion de la calidad.

= Meétricas de calidad de los procesos.

CAUSA

= No se evalla ni supervisa la calidad de los procesos tecnolégicos.

» Falta de normas y/o procedimientos de gestiébn de la calidad en el
Departamento DEEE que apalanquen los procesos de gestion de la
Universidad.

EFECTO

= Sin la evaluacion ni supervision de la calidad de los procesos
tecnologicos el Departamento DEEE y sus laboratorios no pueden
aplicar mejoras que ayuden a la gestion de la calidad de la Institucion.

= La ausencia de la retroalimentacion de los usuarios del laboratorio evitan
gue el Departamento conozca el nivel del servicio prestado y si este
cumple las expectativas de los usuarios.

RECOMENDACION

= El Jefe de Laboratorio definira planes de gestion de la calidad para los
procesos, proyectos u objetivos, alineados con los criterios y politicas del
sistema de la calidad de la Universidad.

= El Jefe de Laboratorio realizara un formato de encuestas que seran
aplicadas periodicamente por el Laboratorista a los usuarios y que
ayudaran a conocer su punto de vista sobre la provision de los servicios
y la entrega de soluciones tecnoldgicas.

CONCLUSIONES DE EVALUCION
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El propédsito de esta seccidn es proporcionar una conclusiéon general u

opinion con respecto a los objetivos de participacion de la auditoria. Es

comprensible que la participacion se realiz6 como un examen con un nivel

adecuado de pruebas de auditoria, de acuerdo con todas las normas de

auditoria pertinentes y conclusiones basadas en pruebas suficientes,

pertinentes y validas.

El Departamento de Eléctrica y Electronica DEEE de la Universidad de
las Fuerzas Armadas — ESPE no cuenta con una planificacion
estratégica de tecnologia que le ayude a entender los mision, vision,
valores y objetivos fundamentales de la Institucion; bajo esta premisa
resulta complicado que el Departamento y su laboratorio se conviertan
en socios estratégicos internos que generen el valor deseado y que
puedan transmitir eficazmente la estrategia entre sus colaboradores.

El Departamento de Eléctrica y Electronica DEEE no cuenta con
procesos de gestion tecnologica apoyados en un marco, horma o buena
practica que le permita entregar el valor esperado a la Institucion.

El laboratorio del Departamento de Eléctrica y Electronica DEEE de la
Universidad de las Fuerzas Armadas — ESPE desconoce el tratamiento
al riesgo en sus proyectos, procedimientos, servicios y operaciones.
Mediante la evaluacion se evidencia que la gestion del cambio
organizativo en el Departamento DEEE posee fuertes debilidades, las

mismas estan dadas principalmente por la deteccion e impulso del



261
deseo de cambio entre los colaboradores; desconocimiento de eventos
negativos o beneficios asociados.

El Departamento de Eléctrica y Electronica DEEE de la Universidad de
las Fuerzas Armadas — ESPE carece de una metodologia de proyectos
como base para la gestion de los requerimientos tecnoldgicos que
maneja. Las partes interesadas no son tomadas en cuenta en todo el
ciclo de vida de las soluciones brindadas por lo tanto no se consigue la
entera satisfaccion del usuario.

En el laboratorio del Departamento de Eléctrica y Electronica DEEE no
existe segregacion de funciones lo cual es un riego alto en términos de
deteccion de falencias, fraude interno o calidad de los servicios. El
Departamento DEEE no ha concentrado sus esfuerzos en establecer
planes de gestion de recursos humanos en donde se establezcan con
claridad procesos de contratacion, movimiento interno y entrenamiento
cruzado

La evaluacién detecta que en el laboratorio del Departamento DEEE
existe dependencia de una sola persona para el manejo vy
responsabilidades del laboratorio. Ademas no se conoce con exactitud el
tiempo que el personal dedica a las operaciones o0 entrega de servicios.
El Departamento de Eléctrica y Electrénica DEEE no ha levantado sus
procesos criticos acordes con la definicion de servicios criticos de la
Universidad de las Fuerzas Armadas — ESPE, por tanto desconoce la
categorizacion e importancia que debe establecer en sus actividades. En

el laboratorio del Departamento no existen estrategias de continuidad del
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servicio que garanticen la operatividad ante posibles desastres o

interrupciones abruptas.

= El Departamento DEEE no cuenta con practicas de gestion de la calidad
para sus procesos tecnoldgicos y prestacion de servicios. En el
laboratorio del Departamento DEEE no se tiene retroalimentacion sobre
el nivel de servicio brindado y si este es de la entera satisfaccion del

usuario; esto evita la mejora continua.

ANEXOS DE EVALUACION

Para mejorar la legibilidad y comprensibilidad del informe y proporcionar

antecedentes adicionales. Se incluyen los siguientes apéndices en el informe:

A. Matrices de Procesos, Subprocesos y Actividades de Control
referenciadas del Marco COBIT5.0.

B. Matrices RACI referenciadas del Marco Cobit 5.0.

C. Mapa de Calor de los Procesos de Auditoria (Vulnerabilidad Impacto).

D. Metas y Métricas de los Procesos, referenciados Marco COBIT 5.0.

E. Planes Estratégicos, Normas, Reglamentos, Base Legal, Mapas Fisicos
Departamentales e Institucionales.

F. Evidencias Digitales de Instrumentos de Evaluacion Aplicadas.

G. Memorandum y Autorizaciones.
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H. Glosario de términos.

|. Planificacién de Auditoria.
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CAPITULO VI

6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

El marco de referencia COBIT 5.0 estudiado es un conjunto de
herramientas y buenas practicas que ayudan a las organizaciones a
implementar un Gobierno de Tl efectivo, esto se consigue vinculando los
objetivos tecnolégicos con los de la organizacion y mediante el
seguimiento y gestion a las actividades de tecnologia. Considerando lo
expuesto, los Departamentos DEEE, DECEM y DECTC de la Universidad
de las Fuerzas Armadas ESPE necesitan encontrar una alineacion

estratégica con la Institucion.

COBIT busca relacionar el uso de informacién de la organizacion con los
procesos Yy recursos utilizados, y por tanto se convierte en un apoyo
importante en la necesidad de cambio de los Departamentos evaluados
de la Universidad para optimizar la entrega de sus servicios; por ello es
importante contar con métricas e indicadores que analicen el estado

deseado y que aporten en la mejora continua.
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Analizar la estructura tecnologica de los Departamentos considerados en
la evaluacién constituye una actividad concreta que permite comparar la
alineacion entre los objetivos corporativos institucionales y los objetivos
corporativos de TI, identificando de esta manera las prioridades,
exigencias, necesidades, fortalezas, oportunidades, debilidades vy

amenazas de la institucion.

La evaluacion tecnologica de los Departamentos ha permitido:

Identificar su potencial tecnoldgico.

Definir la prioridad de necesidades y los procesos de gestion

relacionados.

Determinar las condiciones a cumplirse y la tecnologia requerida para la

entrega de servicios y consecucion de objetivos.

Afianzar las fortalezas detectadas y mitigar las vulnerabilidades

encontradas.

El Marco Referencial de COBIT 5.0. ayuda a alcanzar los objetivos
empresariales y de gestion de informacion, de ahi que a los Laboratorios
de los Departamentos de la Universidad les permitira crear valor para la

Institucion, satisfaciendo las necesidades de los usuarios con los servicios
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de TI consolidadas en una correcta implementacion para el cumplimiento

de leyes y politicas regulatorias.

La informacidon recibida, procesada, almacenada y generada en los
Departamentos analizados no recibe el tratamiento adecuado
considerando que es un recurso clave para la Universidad. No se cuenta
con politicas o procedimientos de seguridad de la informacién ni existe
evidencia de que se trabaje bajo alguna norma o buena practica

reconocida para este aspecto.

Se requiere un buen gobierno y gestion de informacion tecnoldgica que
sea adoptada en todo el contexto por parte de los Directivos de la

Universidad.

La inclusién del andlisis de riesgo en la metodologia aplicada para el
desarrollo de la evaluacion de auditoria de los Departamentos y sus
Laboratorios, permitié6 enfocar los esfuerzos en los procesos y servicios
mas débiles o vulnerables, esto se consigue y evidencia mediante la
utilizaciébn de mapas de calor para cada uno de los procesos obtenidos

del alineamiento con COBIT 5.0.
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Los Departamentos considerados en la evaluacion no cuentan con una
planificacion estratégica de tecnologia que ayude a entender la mision,
vision, valores y objetivos fundamentales de la Institucion; bajo esta
premisa resulta complicado que los Departamentos y sus Laboratorios se
conviertan en socios estratégicos internos que generen el valor deseado y

que puedan transmitir eficazmente la estrategia entre sus colaboradores.

Los Departamentos examinados carecen de una metodologia de
proyectos como base para la gestion de los requerimientos tecnolégicos
gue manejan. Las partes interesadas no son tomadas en cuenta en todo
el ciclo de vida de las soluciones brindadas por lo tanto no se consigue la

entera satisfaccion del usuario.

En los Laboratorios de los Departamentos no existe segregacion de
funciones lo cual es un riesgo alto en términos de deteccidn de falencias,
fraude interno o calidad de los servicios. Los Departamentos no han
concentrado sus esfuerzos en establecer planes de gestién de recursos
humanos en donde se establezcan con claridad procesos de contratacion,
movimiento interno y entrenamiento cruzado; ademas existe dependencia
de una sola persona para el manejo y responsabilidades de los

Laboratorios.
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Los Departamentos estudiados no han levantado un mapa de procesos
con asignacion de responsabilidad, por lo que no pueden asegurar que
existan procesos criticos acordes con la definicion de servicios criticos de
la Universidad de las Fuerzas Armadas — ESPE a los cuales se les
establezca una categorizacién e importancia acorde a las actividades que

se desarrollan y al servicio esperado.

En los Laboratorios de los Departamentos no existen estrategias de
continuidad del servicio que garanticen la operatividad ante posibles
desastres o interrupciones abruptas. De igual manera, no se han creado
planes de evacuacién y por tanto el personal desconoce como debe

comportarse ante escenarios posibles de catastrofe.
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6.2. RECOMENDACIONES

Para una correcta auditoria tecnolégica de los Departamentos DEEE,
DECEM y DECTC se debe considerar la complejidad de la administracion,
sus procesos, asi como la cultura organizacional de los individuos

involucrados, para esto se recomienda efectuar:

Una observacion sistematica (Procesos, eficiencia energética, calidad,

innovacion tecnoldgica).

Recopilacion técnica (Ubicacion y registro, frecuencia de utilizacion,

frecuencia de actualizacion y adaptacion tecnologica).

Andlisis de conducta, creatividad y seguridad del recurso humanao.

Para efectuar una acertada evaluacion tecnolégica, independiente de la

metodologia y/o marco referencial se debe:

Recolectar la informacion tecnoldgica a través de inventarios y evaluar el
fundamento del conocimiento tecnoldgico que lo sustenta, sus dominios

(Expertos, experiencia, documentacion).

Definir adecuadamente las tecnologias existentes en la institucion
(Tecnologias Primarias que sustentan los objetivos institucionales y
Tecnologias Secundarias que sin intervencion directa son necesarias para

las funciones tecnolégicas).
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Analizar los niveles tecnolégicos de la institucién y considerar la posicion
institucional respecto a las instituciones similares en el campo de

desempeiio (Nivel Alto, medio y bajo).

Obtener informacion consistente de los activos tecnoldgicos que permitan
establecer las estrategias pertinentes (Tecnologias, costes, beneficios,

calidad).

Las condiciones de continuidad de los procesos tecnoldgicos en forma
constante y que aporten productividad eficiente y eficaz estan en funcién
del recurso econdmico y también del recurso del conocimiento tecnolégico
institucional; es decir, se recomienda que: La Universidad de las Fuerzas
Armadas ESPE; construya en forma dindmica condiciones Optimas
basadas en un proceso de gestion del conocimiento, donde se asegure
gue los usuarios y responsables de los sistemas estén capacitados para

utilizarlos eficazmente.

Se recomienda el uso de COBIT 5.0. para la implementacion de controles
gue consigan la mejora continua deseada en los procesos. Los objetivos
de TI tienen una perspectiva de gobierno corporativo que requieren de un
profundo analisis para su implementacion institucional, para esto es

importante el uso de un marco de referencia.
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Para alcanzar los beneficios que requiere la Universidad de las Fuerzas

Armadas ESPE una vez finalizada la evaluacion, se recomienda:

Mantener la calidad de la informacion para dar soporte a las decisiones
institucionales, mediante la aplicacion de buenas practicas de gestion de

seguridad de la informacion.

Proveer de valor a la Institucion desde las posibles inversiones en Tl que
se generen en los Departamentos, basadas en procesos optimizacion de

riesgos y recursos.

Alcanzar la excelencia operativa aplicando eficientemente la tecnologia

implementada en los Departamentos evaluados de la Universidad.

Mantener los riesgos de Tl en un nivel aceptable y coherente con los

objetivos institucionales.

Optimizar el costo en los servicios entregados por los Departamentos.

El marco COBIT 5.0 recomendado ayudara a la implementacion de
procesos tecnoldgicos y a la mejora de los ya existentes, de esta manera
se corregiran las debilidades en cuanto a la operatividad y servicio de los
Laboratorios de los Departamentos. La aplicacion debe enfocarse
principalmente en gestibn de la estrategia, proyectos, operaciones,

recursos humanos y continuidad del servicio.



272
Los Departamentos estudiados deben tener sesiones permanentes con
las autoridades principales de la Universidad para realizar un analisis de
impacto de negocio que detecte los procesos mas criticos de los
Departamentos que afectan directamente a la continuidad de las
operaciones. Para esto es importante que dentro de los Departamentos
se realice previamente un levantamiento de todos sus procesos,

incluyendo a todas las partes interesadas.

Contar con un inventario actualizado de los activos de tecnologia, y el
cuidado de los mismos, es indispensable para gestionar eficazmente los
procesos, es por ello que se recomienda que se apligue en los
Departamentos politicas y procedimientos de actualizacion de
informacion, asi como también de mantenimiento preventivo y correctivo
de los diferentes equipos de los Laboratorios, de esta manera se mitigara
el riesgo que implica el uso permanente y se garantizara la operaciéon y

servicio al usuario.

Los Departamentos evaluados de la Universidad, deben implementar
politicas y procedimientos que aporten al proceso de gestion del recurso
humano, esto evitara la falta de segregaciéon de funciones y permitira
contar con evaluaciones de desempefio que se conviertan en un aporte

importante para la asignacion de responsabilidades.
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