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RESUMEN

El presente trabajo de investigacion, tiene comopdsito evaluar el beneficio
obtenido por la utilizacion de la Red de Datos ad-uerza Terrestre, dentro del
proceso de investigacion se encontré que: Medi@nden Ministerial N. 114 emitida

el 10 de Junio de 1995, se conforma la comisiomddernizacion del Sistema de
Comunicaciones de las Fuerzas Armadas teniendo cobjetivo principal la
definicion de necesidades de la red estratégiczodrinicaciones MODE, quedando
diseflados e implantados cuatro anillos de comudica®®.D.H y terminales
Multiacceso destinadas a proporcionar el serviei@amunicacion de voz a todas las
unidades de las FF.AA. Para el afio 2006 debidaragariosa necesidad de disponer
de comunicacion de datos la DISICOME planifica ieienla implementaciéon de una
red de datos a nivel nacional apoyandose en lafptata tecnolégica existente del
MODE. Siendo interés del mando militar enlazarse suts unidades militares y poder
interactuar con las mismas a través de los aplzstutomatizados disponibles para
optimizar sus medios y recursos. Conocer los bepsfde haber implementado esta
red de datos, en la cual la institucién ha reabzada gran inversion economica sera
nuestro principal objetivo de este proceso de tig@sion. Se determind que la red de
datos de la F.T es una herramienta de comunicacique integra a las unidades
militares a través de las TIC's y que pese a faeng deficiencias, los beneficios
obtenidos son bastante significativos y que losrmagsapoyan a la consecucion de las

operaciones militares.

PALABRAS CLAVE :

* FUERZA TERRESTRE

« MODE
* ORDEN GENERAL
« TICS

» DISICOME
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ABSTRACT

The present research work is to evaluate the ldeokethe use of the Data Network
Ground Forces, within the research process it wasd that: by Ministerial Order No.
114 issued on June 10, 1995, is constitutes thanission communications System
Modernization of the Armed Forces with the maineahtive of defining strategic
needs MODE communications network, being desigmeti implemented four ring
terminals Multi-access communication and PDH servito provide voice
communication all units of the Armed Forces for ylear 2006 due to the urgent need
for data communication and starts the DISICOME p&hdeployment of a network
of national data based on existing technology ptatf MODE. As military interest
linked to its military units and to interact withem through automated applications
available to optimize their means and resourcegdr@lorkKnowing the benefits of
having implemented this network data, in which thstitution has made a huge
financial investment, is our main goal. This resharocess it was determined that the
data network of the FT is a communications tool tisaintegrated military units
through ICT and despite flaws and shortcomings béeefits are quite significant and

that they support the achievement of military opers.

KEYWORDS:

* FUERZA TERRESTRE

« MODE
* ORDEN GENERAL
« TICS

 DISICOME
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EVALUACION R.O.lI (RETORNO DE INVERSION) DE LA RED B DATOS
DE LA FUERZA TERRESTRE,

Este trabajo de investigacion pretende evdhsmbeneficios obtenidos por el uso
de la Red de Datos de la F. T. en el empleo dg1@s entre el comando de la
institucidén hacia sus repartos y unidades militacantonadas a lo largo del territorio
nacional.

Para realizar este trabajo de investigacidmseonsiderado tres etapas: 1.- Teoérica,
la cual pretende reunir la informacion de la red d#os a ser evaluada y los
fundamentos tedricos que serviran para el desardell proyecto, 2.- De campo, que
se basa netamente en encuestas y entrevistas goatatencion de los datos que
posteriormente seran analizados y 3.- De resultagivda cual se presentaran los

resultados obtenidos.

Estas etapas comprenden varios capitulos rdsepte trabajo de investigacion,
luego de lo cual se podra responder a las intemtegade esta investigacion, misma
que se la selecciono en base a la necesidad de gabetan eficiente es esta
plataforma tecnoldgica, que inicio su proceso dglamtacion en el afio 2006 y hasta
la presente fecha no se ha la terminado de implemedemas no tenemos reportes
que evidencien la explotacion y el beneficio oldenpor parte de las unidades
militares debido a que existen usuarios que desernde esta red de comunicacion.

El estudio se centrara especificamente enFlzerza Terrestre”, por ser esta
institucion la que mas unidades militares tienepdgmdas a lo largo del territorio
nacional, razén por la cual se empeid en la imptadm de esta plataforma de
comunicacion para disminuir la brecha tecnoldgiga gun sigue siendo muy grande

entre las unidades militares de nuestro pais.

Con esta investigacion se podra determinaivel wle satisfaccion que tienen las
unidades miliares en lo referente al empleo deTl&s's, desde la Comandancia
General de la F.T hasta los niveles Divisionesgd&tas y Batallones, asi como
también nos permitira observar que servicios ycaplios automatizados estan siendo

utilizados por el personal militar.



CAPITULO |

1.1 ANTECEDENTES

Las Fuerzas Armadas (FF.AA) son garantes desdberania del estado
ecuatoriano y velan por la seguridad externa enatele la nacién a través del
Comando Conjunto (CC.FF.AA) y estan organizadaka dgguiente manera: Fuerza
Aérea (F.A) encargada de vigilar el espacio adreerza Naval (F.N) responsable
del espacio maritimo fluvial y la Fuerza Terreg#el) conocida con el nombre de
Ejército encargada de la soberania del territenestre, para lo cual esta institucion
tiene desplegadas varias unidades militares datdisgamarno a lo largo del territorio

continental ecuatoriano y con especial atenciomlreldimite politico internacional.

Las telecomunicaciones dentro de FF.AA son tearamienta de trabajo
imprescindible para sus actividades cotidianas, n sesstas operativas o0
administrativas, siendo asi el Estado ecuatoriasto d esta institucion en el afio
1996 de un sistema de comunicaciones digital, lmasadenlaces de microondas y
con una topologia dimensionada acorde a los niwelescesidades requeridas hasta

esa fecha.

Esta infraestructura a la cual se la denomioo el nombre de MODE
(Microondas del Ecuador) fue implantada para brirgkvicios de comunicacion
full-duplex de voz entre los diferentes repartasidades militares a lo largo de todo
el territorio ecuatoriano, con lo cual se reduaastos econémicos por concepto de
comunicaciones entre las mencionadas unidadesaragit mismas que por razones
de seguridad no era lo mas recomendable que utililms servicios de

telecomunicaciones publicos.

Terminada la implantacion de esta infraestmactde comunicacion de voz, en
realidad no se logréo prescindir totalmente de asili los servicios de
telecomunicaciones tanto de la empresa publicaiwvaga, siendo que hasta la

presente fecha se dispone del servicio de comuaitdmanciados por partidas
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presupuestarias tales como: Arrendamiento de $esvile Telecomunicaciones y
Servicios Basicos.

Debido al constante crecimiento de las conaammes y el aparecimiento de
nuevas tecnologias de la informacién y las comgiooas fue necesario incorporar
servicios de transmisién de datos sobre esta mpataforma de comunicaciones
que tenia capacidad de transmision, en el rang®tdéops hasta 1024 kbps, razén
por la cual en el afio 2006 surge la idea de imatamh back-bone de datos sobre
esta plataforma de comunicaciones de voz y de swiaera atender este
requerimiento que cada vez era mas necesario escipdible para las unidades de
las FF.AA.

Al ser muy alta la demanda en requerimien®gamunicacion de datos de las
unidades militares. EI CC. FF.AA quien a través @alpo de Telecomunicaciones
(GRUTEL) es el encargado de la administracion yter@amiento de la plataforma
de comunicaciones en mencion, delega responsabibdéas Fuerzas: Terrestre,
Naval y Aérea para que sean estas las que: dinmamsialisefien, e implanten sus
redes de datos y de acuerdo a la disponibilidadudemedios se integren al back-
bone principal de transporte de comunicacion, estdlevo a que esta red crezca

rapidamente con varias tipos de soluciones teciwaéy diversidad de equipos.

Es necesario indicar que este back-bone icimiodeficiencias de disefio, ya que
por su dimensionamiento sobre una plataforma deun@maciones instalada para
brindar servicios de voz, y que posteriormente ddaptado para transmision de
datos a futuro tendria una capacidad limitada emnpetros fundamentales de
telecomunicaciones tales como: Ancho de bandagnilspidad y confiabilidad.

La F.T motivo de nuestra investigacion en i@ 2006, desarrollo el proyecto
denominado “RED DE DATOS DE LA FUERZA TERRESTREhdinciado con
recursos econdémicos de la Honorable Junta de Deferiscual contemplaba la
interconexidn con servicios de datos por fasesadkes@.G. F.T, hacia sus unidades

militares. En la implementacion de esta red degae invirtié cuantiosos recursos
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econdmicos pero hasta la presente fecha no sedidodlegar con servicios de datos
a todas las unidades, sobre todo a las mas algjaatdeamas la red implantada al
momento no es totalmente confiable ya que depeada disponibilidad del back-
bone principal de transporte de comunicacion misgo@ no esta bajo su

responsabilidad.

1.2 JUSTIFICACION E IMPORTANCIA

La investigacion de la tesis Evaluacion ROlaleed de datos de la F.T pretende
realizar un andlisis pormenorizado en la relacwstabeneficio obtenido después de
haber transcurrido 9 afios de implementacién deechde datos sobre la plataforma

de comunicaciones propia de las FF.AA debido a que:

Esta red de transmision de datos se la utpaea el funcionamiento de los
diferentes aplicativos del Sistema Informatico deFlerza Terrestre (SIFTE), los
mismos que son de gran utilidad para las unidadiésnes puesto que ayudan a la
automatizacion de los diferentes procesos opesathadministrativos tales como: el
control, seguimiento y evaluacion del personaltrmbrde existencias y necesidades
l6gicas, correo electrénico institucional, videossancia, gestion documental y

otros servicios de intranet.

Hasta la presente fecha no se ha terminado dernmeplar la red de datos, raz6n por
la cual no todas las unidades cuentan con el serdie transmision de datos,
provocando que el usuario final, en su afan ptagmarse a esta red y poder hacer
uso de los aplicativos, utilice herramientas coinlmternet de proveedores publicos
o privados y a través de redes privadas virtualEaN(s) acceder a los sistemas

automatizados de la institucion; lo cual vulnermfeaestructura de red.

Es necesario evaluar el grado de satisfacgid@ beneficio obtenido por la
prestacion de los servicios informaticos automdbzay de comunicaciones, mismos

qgue funcionan a través de una red de datos implacersobre una plataforma de
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comunicaciones propia de FF.AA gque continuamenj@ieee cuantiosos recursos

econdmicos para continuar en su implementaciooaso su mantenimiento.

Es importante recalcar que con los resultagios se obtenga por el costo/
beneficio que recibe la F.T. por la utilizacioned#a Red de Datos; se lo relacionara
con el costo/beneficio que representaria propoacidos diferentes servicios de
comunicaciones de voz y datos pero montados sobee plataforma de
comunicacién arrendada sea esta a la empresd espailgada con la tecnologia que
estos dispongan para atender a clientes institalgenque requieren servicios

especiales de telecomunicaciones.

1.3 NECESIDAD

Se partird que en el afio 2.006 la DISICOMHifitza e inicia la implementacion
de la red de datos para las unidades de la‘“fElinterés del mando militar era
enlazarse con las diferentes unidades militaregaéstres para mantener el mando
y control modernizar la infraestructura tecnolégicaealizando un ahorro

sustancial de los recursos publicos

— Batallones
— Brigadas Bat (x)
— Divisiones de Ejercito Big (1) — Bat (y)

Gacamy Div (1) - Brig (2)

- Div (1)

Figura 1: Diagrama de Jerarquizacion de la F.T

Fuente: (Fuerza Terrestre, 2001)



Tabla 1:

Unidades Militares de | DE para el afio 2015

ID.E

BAL | DE

TOTAL

C.AL-9

11B.CB

CAL11

13B.IL.M

C.AL13

15B.AE

C.AL15

C.EE

C.ALCEE

AGRUCOMGE

COLOGE

COIM-C

G.E.K-9

G.F.E25

G.F.E 26

G.F.E 27

G.C.B 30

G.C.B31

G.C.B32

GA 11

B.l.Mot 38

B.l.Mot 37

G.C.B 36

B.l.Mot 39

G.A. 13

G.AE 43

G.AE 44

G.AE 45

B.E 67

B.E 68

B.E 69

B.C.1

CALFET

C.METROLOGI

Fuente Direccion de Recursos Humanos del Ejercito

LATACUNGA
LATACUNGA
QUEVEDO
LATACUNGA
RIOBAMBA
RIOBAMBA
RIOBAMBA
RIOBAMBA
MEJIA

MEJIA
IBARRA
TULCAN
MEJIA
PORTOVIEJO
SHELL
RUMINAHUI
STO. DMGO
RUMINAHUI
RUMINAHUI
QUITO
QUITO

QUITO

QUITO
CONOCOTO

QUITO

1126

1669

853

1555

260

389

465

364

8461



Tabla 2;

Unidades Militares de la Il DE para el afio 2015

IID.E 5B.I
CAL 5 B.I

BAL II D.E

TOTAL

Fuente Direccién de Recursos Humanos del Ejercito

Tabla 3:

B.l.Mot13

B.l.Mot14

B.l.Mot15

G.C.B12

G.AS5

GUAYAQUIL 1917
LIBERTAD
GUAYAQUIL
PORTOVIEJO
SANTA ELENA
GUAYAQUIL 398
2315

Unidades Militares de la Il para el afio 2015

IIND.E 1B.I
CAL1
7B.
CAL7
21B.S
CAL21
27 BA
CAL 27
BAL Ill DE
TOTAL

Fuente Direccién de Recursos Humanos del Ejercito

B.l.Mot1

B.l.Mot2

G.CM4

B..Mo19

B.l.Mot20

B.l.Mot21

G.C.M 18

B.S 17
B.S 61

B.S 62

B.S 63

G.A81

G.A 82

ARENILLAS 1411
SANTA ROSA
LA AVANZADA
CELICA 1680
CARIAMANGA
MACARA
LOJA
ZUMBA
SANTIAGO 908
ZAMORA
GUALAQUIZA
CUENCA 468
CUENCA
619
5086



Tabla 4:

Unidades Militares de la IV DE para el afio 2015.

17 BS B.S 48 LOROCACHI 684
B.S 4 MONTALV
IVD.E CAL 17 S49 ©
B.S 50 TAISHA
G.F.ES53 NUEVA LOJA 2215
BOES 54 SHUSHUFINDI
19BS
CAL19 B.S55 PUTUMAYO
B.S 56 NUEVA LOJA
B.S 57 TIPUTINI
BAL IV DE LUMBAQUI 422
TOTAL 3321

Fuente Direccién de Recursos Humanos del Ejercito

Tabla 5;

Escuelas Militares del C.E.D.E para el afio 2015.

CEDFT

AG.F.T RUMINAHUI
ESINF MEJIA
ESCABLIN RIOBAMBA
ESCART EL GUABO
ESING STODGC
ESCON QUITO
ESCIM CONOCOTC
ESCAE GUAYAQUIL
ESERV QUITO
ESFORSI AMBATO
ESFE LATACUNGA
ESMIL QUITO
ESIWAS SHEL

4750

Fuente Direccion de Recursos Humanos del Ejercito




Las anteriores tablas nos muestran el numeraidiades militares, la cantidad de
usuarios y la dispersién geografica de las mismadaago del territorio ecuatoriano
esto justifica la necesidad de implantar la redia®s hacia todas las unidades del
Ejército tomando en cuenta, que todas estas requistar interconectadas con la
C.G.F.T.

Para el afio 2.006 se tenian las siguientedeterms y necesidades de
comunicacién razon por la cual se disefio la rediaties de la F.T proyectada atender
a un total de 97 unidades militares de la F.T ekalador continental, entre las
cuales podemos citar: servicios de datos para |deredtes aplicativos
automatizados, servicio de voz para telefoniayfimaovil, servicio de comunicacion

y radio localizacién entre otros.

1 Datos
/ 60,00% Voz

/ 30,00% m Otros

Figura 2: Necesidades de comunicacién a nivel nacionaliardire de 2006

T

Fuente: DISICOME.

Segun los datos proporcionados por el departomde Administracion vy
Operacion de la DISICOME en la siguiente graficpeesenta un resumen sobre la
situacion en la cual se encuentra la red de dada B.T en lo referente a unidades
militares que estan integradas a la red de datdseinacional asi como aquellas que
estan en proceso de integracién o que por alguda tadavia no estan integradas a

la red:



Unidades en la red

Unidades en proceso
22,44%

Unidades no atendias
65,13%

Figura 3: Porcentaje de unidades en red a nivel naciongientbre de 2013

Fuente: DISICOME.

Actualmente la DISICOME es la encargada de aghnar y mantener operativa la
red de datos de esta manera garantizando su didptad, asi como también es la
responsable de planificar proyectos inherenteseaimrento de la red de datos,
también genera politicas y define normas parailiaadion de esta red en base a:

1. Politicas
2. Normas

3. Planificacion, seguimiento y control.

Se definen como politicas para la utilizacitanla red de datos a disposiciones
concretas emitidas por el mando militar para l&zation los diferentes servicios
informaticos difundidos por esta ré@ISICOME) .

Dentro de la normativa nos referimos a diversmrmas, parametros y
caracteristicas técnicas que debe cumplir la utséih militar y que demandan de la
supervision de los entes de control, que se enfesaroncreto al establecimiento del
orden y control principalmente en las instituciorgegernamentales y mas adn

cuando estan relacionadas a la defensa y sobelalrtixritorio nacional.

En lo referente a la planificacion, seguimientontrol las razones por las cuales la
DISICOME continua implementando la red de datos son
» Transferencia Tecnoldgica.

» Seguridad en las Comunicaciones
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» Optimizar los recursos tecnoldgicos disponibles.

> Reduccién de Costos en servicios de comunicaciones.

Segun la opinidn del jefe del Centro de Conttella DISICOME, la Primera
Divisién de Ejército es la unidad militar que tiemayor nimero de sub unidades
militares en la red de datos y con acceso a leyatifes servicios automatizados,
esto se debe a que estas unidades se encuentrén pFovincia de Pichicha

concretamente en los cantones: Quito, Rumifiahueyav

Este factor de cercania a la C.G.F.T ha sidodatorio para que sea en esta
provincia donde mas redes de datos se han imptantaeh el caso de dafios o
desperfectos sean mucho mas rapidas las accionespdeacion de estas redes

pertenecientes al back-bone de datos de la F.T

No existen estudios sobre el uso de la red de ddgow F.T en el pais, sin
embargo se encontré informacion en los reportesndatenimiento preventivo
programado y sobre incidentes atendidos, que eealipersonal de técnicos tanto en
la implementacién como en el mantenimiento de dade datos, donde se tienen los

siguientes datos estadisticos, que aportan pastrawaluacion en el uso de la red.

400
350 +
300 +
250 ~
200 +
150 -
100 -

50_ l
0 - .-.-. - mem 2 EEN

Disp Ideal Susp Flui Caid Temp Satde Torm Desc Mto de
Elect Serv Canales Elect Red

Figura 4: Porcentaje de disponibilidad
Fuente: (Monitoreo DISICOME, 2014)

Como se puede observar en el Figura N° 3, Igonea de los incidentes que se

mencionan en los reportes técnicos de mantenimielas razones por la cual la red
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de datos no estuvo disponible para atender el doaaniento de los servicios y
aplicativos en las unidades de la F.T son: Susperiemporal del fluido eléctrico,
caidas temporales de los sitios de repeticion begponsabilidad del COMACO,
Saturacion de los canales de comunicacion, torragntkescargas eléctricas, falta de
mantenimiento de red o servidor@donitoreo DISICOME, 2014).

Las autoridades militares impulsan la impletaeidn de una red de datos propia
del Ejército frente al arrendamiento de un servprivado en funcién de que la F.T
tenga independencia tecnoldgica, seguridad y déapara sus unidades militares.
A diferencia de lo que ocurre en otras institucgodel estado y gubernamentales que
enlazan sus dependencias a través del arrendamigatoplataformas de
comunicaciéon de la empresa publica (C.N.T) Corpérac Nacional de

Telecomunicaciones o en su efecto con el servieicadriers privados.

Con la masificacion del uso de las TICs, esenter que todas las unidades
militares de FF.AA, asi como los organismos gubmerdgales cuenten con los
medios tecnoldgicos disponibles y necesarios paraxplotacion de aplicaciones
informaticas. Para realizar una comparacion citamosas instituciones de caracter
Estatal como: Policia Nacional, Agencia Nacionalldansito, Sistema de vigilancia
ECU-911, las mismas que también requieren de $esvile comunicacion, porque
Su organizacion y sus trabajos tienen una ciemtditid a la de FF.AA

» Policia Nacional, esta institucion al igual que FEF.AA tiene una importante
mision dentro la seguridad interna del Estado eciaato, tiene desplegadas gran
cantidad de unidades y dependencias a lo largtedébrio nacional por lo que
para enlazar sus diferentes unidades y poder blésdael servicio de

comunicacion se sirve de la plataforma de comurdoade la CNT.

» ANN.T (Agencia Nacional de Transito).-Esta instifuc tiene una importante
responsabilidad, llevar el control vy el registre kbs vehiculos asi como el
transito terrestre que circulan a diario en elit@mio ecuatoriano. Para esta
importante tarea la institucién esta enlazada da teavés de la plataforma de
comunicacion de la CNT.
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» ECU-911, El Gobierno ecuatoriano preocupado porséguridad de los
ciudadanos implanto un ambicioso proyecto de videglancia y socorro
orientado a mantener el control y vigilancia desinheuralgicos donde se sucinta
incidentes delictivos y una vez detectado el intie@lireccionarlo a la institucion
competente también requieren de un sistema deaetb rual estdn enlazados

mediante una red de comunicaciones basada engoratatecnologica de la CNT.

1.4 PLANTEAMIENTO DEL PROBLEMA

La duplicidad de esfuerzos en la implantadi@redes de datos tanto por el
GRUTEL quien es responsable del back-bone prin@galcomo por las Fuerzas:
Terrestre, Naval, Aérea y otras organismos igualeddientes de FF.AA como:
Sistema de Inteligencia Militar, Control de ArmaSuerpo de Ingenieros del
Ejército, Instituto Ecuatoriano de Seguridad Sod&FF.AA, y otros usuarios que se
sirven de esta plataforma de comunicaciones paadet sus necesidades de
comunicacion ha conllevado a tener varias redeglgdas que en algin momento

tienen que converger al back-bone principal desprarte de comunicacion.

Al no tener claramente definidos los alcangagsponsabilidades dentro de la
implementacion, configuracion, administracion y teaimiento conlleva a tener
vacios que terminan afectando al usuario finalsfgugue se mal utilizan recursos en
la implantacion de enlaces de back-bone, descuidasgectos fundamentales de
una red como son: la ultima milla, sistemas dealdspde energia, puestas a tierra,
alojamiento de equipos, torres de soporte, plaxterma y seguridad informéatica de
las unidades militares, entre otras mismas son esgprdibles para el
funcionamiento de una red de datos de area loggls/cuando esta se va a convertir
en una red extendida

En esta investigacion se pretende evaluareekficio en la utilizacion de la
infraestructura tecnoldgica de plataforma de coragidn propia a relacion de un

posible arrendamiento de plataformas de comuningmitblica/privada, tomando en
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cuenta que las aplicaciones gue funcionan sobaepéstiforma deberan garantizar la
seguridad, disponibilidad y accesibilidad de lainfacion.

Sistema de Personal

Sistema de evaluacion del desempefio Profesional
Sistema de evaluacion Fisico.

Sistema Académico

Sistema de Remuneraciones

Bases de Datos

Correo electrénico

YV V. V V V V V V

Videoconferencia

La utilizacion del SIFTE y otros aplicativogcilita el flujo informacion
permitiendo la utilizacion de los mismos por todos usuarios de las diferentes

unidades que tienen estas herramientas de trabajo.

A nivel institucional, el uso de esta platafiar permite autonomia tecnoldgica,
integracion, seguridad, independencia, controbdafbrmacion y ahorro de recursos

tanto logisticos, econémicos asi como de personal.

1.5 FORMULACION DEL PROBLEMA

Dentro de FF.AA se estan realizando cambiasolégicos muy importantes, uno
de ellos es la implementacion y mantenimiento desigtemas de comunicacion,
razén por la cual este estudio se centrara erlldealatos de la Fuerza Terrestre con

el afan de despejar las siguientes inquietudes:

» Se requiere realizar un analisis R.O.l a la red delatos de la F.T misma se
encuentra implantada sobre una plataforma tecnoléga de comunicaciones
propia de FF.AA
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» Se debe continuar con el mantenimiento, implementam y actualizacion de

nuevas tecnologias en la red de datos de la F.T.

» Se debe identificar el alcance y las responsabilidas de la implementacion
administracion de la red de datos dentro de las itituciones de FF.AA

1.6 HIPOTESIS

La evaluacion del Retorno de Inversion nogp@rcionara una vision importante
de los beneficios obtenidos y sobre todo en elralae recursos econémicos en las
partidas presupuestarias que estan destinadoseadamiento de servicios basicos
y/o de telecomunicaciones, para las instituciongdsigas y unidades militares. La
utilizacién de una red montada sobre una platafqprogia de FF.AA genera una
garantia de seguridad en confidencialidad de ldssdaero asi mismo, la no
disponibilidad de esta genera desconfianza erilizagion de esta red en la mayoria

de usuarios.

1.7 OBJETIVO GENERAL

Evaluar el R.O.I de la red de datos de la Eugntificando el “Costo” por la
implementacion y mantenimiento que incurren lasARFen relacion a los
“Beneficios” obtenidos por la prestacion de sepgale comunicacion a través de
esta red a fin de presentare recomendaciones ptimizar el aprovechamiento

de la misma.

1.8 OBJETIVOS ESPECIFICOS

» Realizar un analisis de la situacion actual y iéerehtes tecnologias utilizadas en
la red de datos de la F.T.
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» Determinar los costos de inversion, operacion yteramiento (generado para las
FF.AA y el Ejército Ecuatoriano) en la implantacidel back-bone de red de
datos.

» Evaluar y cuantificar los beneficios obtenidos avés de un modelo ROI en la
implementacion de esta red de datos en beneficlasdanidades militares en el
territorio ecuatoriano.

» Presentar la propuesta para la administracion dedlale datos a nivel nacional
(documentar recomendaciones producto de este estadnvestigacion para que

esta red satisfaga las necesidades de toda la F.T

1.9 ALCANCE DE LA INVESTIGACION

Este trabajo de investigacion pretende evallaarincidencia tecnoldgica,
econdmica y social, debido al uso de la red desdd¢da F.T aplicando en las TIC's

en las unidades militares dentro del territorioaggotiano.

La Fuerza Terrestre, para el 2015 tiene ubéapimn de 47.640 miembros, cuenta
con 4 unidades tipo Division, y un Comando de Edideay Doctrina 13 unidades
tipo Brigada dentro de las cuales estan inmersouuni@ades tipo Batallon y
Escuelas, ademas existen cuotas de personal niditex F.T que cumple funciones
operativas y administrativas en otras dependeraps control del CC.FF.AA y el
MIDENA.

Tomando en cuenta en nivel de poblacion, feidad de unidades y la necesidad
de trafico de informacién para este analisis sesgagido las unidades de la I D.E, Il
D.E, ID.E, IV D.E.

Y para el presente andlisis de estudio sajaed principalmente con el personal
relacionado con el area de comunicaciones y lassTdlé las diferentes unidades

militares.
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COLOMBIA

ZAMORA CHING

Figura 5: Ubicacion de las Divisiones para el afio 2015.

Fuente: Comando de Operaciones Terrestres.

En este contexto, para realizar esta investigasadma considerado tres etapas de
trabajo: 1.Tedrica, la cual pretende reunir laimfacion de las instituciones a ser
evaluadas y los fundamentos teoricos que servaéa gl desarrollo del proyecto, 2.
De campo, que se basa netamente en encuestagyistas para la obtencion de los
datos para el analisis y 3. De resultados, en & & presentaran los resultados
obtenidos.

1.10 METODOLOGIA Y TECNICAS DE INVESTIGACION

1.10.1 Metodologia

Esta investigacion utilizara metodologiastigel exploratorio y descriptivo con el
fin de explorar en las diferentes unidades milgayesus secciones destinadas a las
tecnologias de informacion, redes y comunicaciqueas obtener datos sobre el
problema planteado.

En la definicibn de variables se definen ttipes de criterios de beneficios:

Tecnologicos, Econdmicos y Sociales.

Criterio Técnico: se definen las siguientes variables:



Tabla 6:
Variables del criterio técnico.

Grado de uso de la red de datos para estas Aplicaciones que se utilizan en la institucion.
aplicaciones
Mejoras en el rendimiento de los equipos Tiempoleagp en mantenimientos preventivos

y correctivos.

Disponibilidad de la red y aplicaciones Nivel de seguridad en redes y ordenadores

17

Criterio econémico: Se evaluaran aspectos de costos con el fin daavell ahorro

de utilizar la red de Datos de la F.T propia eratude una red Publica o Privada.

Tabla 7:
Variables del criterio econémico.

Costo del uso de la red de datos Costo por mantenimiento y actualizaciones

Costo de capacitacién del personal / entrenamiento

Criterio Social: se evaluaran factores de inclusién de la Red s dim la F.T.

Tabla 8:
Variables del criterio social.

Grado de aceptacion de los usuarios ai  Conocimiento de la red de datos
la utilizacion de la red de datos de la FT. Capacitacion del usuario en el uso de la red.

Preferencia del usuario por el uso de la red

1.10.2 Técnicas de Investigacion

En este apartado se presenta las actividadies ypedios a través de los que se

pretende cumplir con los objetivos formulados y pmde, dar respuesta a la

pregunta de la problematica de investigaciéon y cobmr la veracidad de la
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hipotesis planteada oportunamente. En este semsdatiliza una metodologia que

comprende tres fases de investigacion.

1.10.2.1 Fase I: Investigacion Teorica

En esta fase se recolecta toda la informan&gesaria de fuentes primarias y
secundarias, para construir un estado del arteifloientemente fuerte como para
analizar de manera critica, lo investigado hastaneimento con respecto a las
unidades militares y las plataformas tecnolégicascdmunicaciones actuales. Se

subdivide a su vez en tres actividades:

Actividad 1: Conseguir un listado consolidado de las unidadétaras dela F.T,

fuente principal: Comandancia General del Ejercito

Actividad 2: Entrevistas con técnicos, administradores y ussiat@los diferentes

servicios de telecomunicaciones de la red de Datisge los siguientes temas:

» Sistemas de comunicacion;

» Tecnologias de Informacion y Comunicacion;

» Plataformas de comunicacion

» Empresas de comunicacidbn mas conocidos en el deerca
» Experiencia de uso de la plataforma propietarifel&A

» Impactos de la utilizacion de las TIC's en las adab

militares.

Actividad 3: Para llevar a cabo esta etapa de la investigas®dmcudira a la
realizacion de una revision exhaustiva de la bgoafia relacionada con los
siguientes temas.

» Redes de datos

» Tecnologias de Informacion y Comunicacion

» Servicios de conectividad y comunicaciones.

» Telefonia IP
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» Aplicaciones automatizadas
» Intranet

» Otros servicios de red

El objetivo en esta fase se pretende alcanzawvastrde la revision de documentos,
articulos, libros, foros, paginas web, congresoyidades académicas, seminarios,

etc., que tengan relacion con el problema de igason.

1.10.2.2 Fase Il: Investigacion de Campo

En esta actividad de la investigacion es necesarial sitio de estudio, para
identificar la realidad tecnoldgica de las unidadeditares en la Provincia de

Pichincha. Para realizar esta primera etapa seanfih los siguientes métodos.

1. Encuestas a profundidad a Administradores de Red encargados
informaticos en las unidades militares

2. Encuestas a los usuarios finalesnplicitos en el uso de los aplicativos de
produccion y aplicacion en el personal militar pdederminar aceptacion en el uso

de herramientas

Como resultado de esta parte del trabajo se realiaaevaluacion de variables bajo

los tres criterios: técnico, econdémico y social.

1. Tabular la informacion obtenida en las entrevistasncuestas usando
una herramienta de software.
2. Presentar Figuras estadisticos usando herramsoftasre
3. Conclusiones y Recomendaciones
Es importante aclarar que en la medida quavaaza en la realizacion de cada

una de las fases del proyecto se van retroalimdatbos diferentes elementos de la
propuesta, asi, a través de los datos obtenidosmgatio de las entrevistas y
encuestas y una vez analizadas las matrices mne®gltas posible que se produzcan

acotaciones, reformulaciones o cambios en los ivbgetdel proyecto de
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investigacién, los cuales a su vez, deben ser entes con los ejes de la matriz y

con las guias que se utilizaran tanto para lagwatas como para las encuestas.
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CAPITULO I

MARCO TEORICO REFERENCIAL

2.1 RED DE DATOS

Es la infraestructura cuyo disefio posibiltdaransmision de informacion a través
del intercambio de datos dentro de una estructw@ cpenta con un patron
caracteristico, el concepto “Red” procede del ladte que hace referencia a la
interconexion de dispositivos que comparten recuystbato”, del latindatum que
es un término que indica informacion, un documento testimonio que permite

alcanzar el conocimiento o deducir las consecustegftimas de un hecho.

Figura 5. DiagramaConceptual de Red de Datos.
Fuente: (Moreno, 2014).

Nacen por una necesidad grupal de transmmitiormacion, modificarla y
actualizarla de manera rapida y eficaz. Antes deeaxistieran las redes de datos los
usuarios tenian que utilizar medios rigidos de eémamiento de informacion vy

precisamente el desplazamiento de este medio la hats complejo. En el Figura 5,
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se puede visualizar de mejor manera el significldlaona red de datos que es la parte
fundamental dentro de una infraestructura de TIC’s.

2.2 CLASIFICACION DE LAS REDES

En la actualidad por general, estas redesamsrision de datos se basan en la
conmutacion de paquetes y se las puede clasifidarsiéstintas maneras: de acuerdo
al tamafio y distancia cubierta, de acuerdo a saldgfa o la arquitectura fisica, por
su caracter y por el grado de difusién y si integra todas estas caracteristicas

podemos deducir la siguiente clasificacion general.

2.2.1 Red LAN.-

Infraestructura que favorece el intercambio de gl&o un area pequenia,
como es el caso de una oficina o edificio, parssinaecaso de estudio esta
red constituye la base fundamental y corresporidémaplantacion fisica que
se debe instalar en cada una de las unidades resliteon normas y
estandares de similares caracteristicas a la redlad€.G.E donde
encontramos una red que puede ser usada Unicapmnteertas personas y
que esta configurada con una topologia y direconer@o establecido,
convirtiéndola en una red de ordenadores privadesutiliza tecnologia y
conectividad para compartir recursos y aplicatidestro de la institucion

como parte de sus sistemas de informacion.

2.2.2 Red WAN.-

Cubre un area geogréafica mas extensa, esto queeneqiie una red de datos
WAN permitira compartir datos en una superficie gtan extension y se
refiere a la integracion de todas las redes LANer@nimente citada, que al
interactuar en un solo entorno se convierte enguaa red. La red WAN mas
grande y extendida en el mundo es el servicio te¥dat que es una red de

computadoras interconectadas, capaz de compddimacion y que permite
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comunicar a usuarios sin importar su ubicacién gz, es un conjunto
descentralizado de redes de comunicacion intertad&s entre si y que
utilizan la familia de protocolos TCP/IP, garantida que las redes fisicas
heterogéneas que la componen funcionen como unddgsch Unica, de

alcance nacional, continental y mundial. Dado estecepto podemos
concluir que la red de datos de la Fuerza Terrestnena Red WAN por ser

una red de alcance y cobertura Nacional.

2.2.3 DMZ.-

Zona desmilitarizada conocida también como DMZea perimetral; es una
red local que se ubica entre la red interna dadatucion y una red externa,
y que generalmente esta en Internet. El objetivesta red DMZ es que las
conexiones desde la red interna (LAN) y la ext€idAN) estén permitidas,
considerando que en general todas las conexiorsse da DMZ solo se
permitan desde la red externa a través de equipuscilos como (hosts),
Pero en la DMZ por motivos de seguridad no perngtmectarse

directamente con la red interna.

2.3 SERVICIOS Y APLICACIONES DE RED DE LA F.T

Las aplicaciones de las redes de computadi@snden de varias caracteristicas
como son: trafico de datos, disponibilidad, capatidie procesamiento de los
dispositivos de entrada y salida, parametros queflsadamentales para completar
sus tareas. Estos servicios de red permiten aolaputadoras compartir recursos
usando aplicaciones especiales ya que todas estesciian con las aplicaciones del
usuario, y estas desarrollan servicios en la rednycombinadas en un solo sistema

operativo de red entre los mas comunes son:

> De archivo

> De correo electronico
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De mensajeria
De aplicacion

De base de datos

YV V VYV V

De comunicacion

2.3.1 Servicios de archivo.

Los servicios de archivo incluyen aplicaciones @e disefiadas para
almacenar, recuperar o mover datos de archivoeafmmente estos servicios
permiten: leer, escribir, mover archivos rapidarmedé un lugar a otro,
manejar multiples copias del mismo archivo, coatrokel acceso y

mantenimiento de datos.

Debido a que los servicios de archivo de la red pergniten el eficiente
almacenamiento y recuperacion de los datos derfgutadora, en si estos

fueron los primeros servicios de red ofrecidoseslies de computadoras.

2.3.2 Servicio de Correo Electrénico.

Es un servicio de red que permite a los usuariesaely recibir mensajes
(también denominados mensajes electrénicos o calgagdnicas) mediante
sistemas de comunicacién electronica con una $irhifl correo postal fisco
y la correspondencia que por este circula, generaknse usa este nombre
para denominar al sistema que provee este semicimternet, mediante el
protocolo SMTP, aunque por extension también puestse aplicado a

sistemas analogos que usen otras tecnologias emammo de red.
2.3.2.1 Zimbra.
Zimbra Collaboration Suite (ZCS) es una aplicacime combina

herramientas tales como: correo electronico, caleosl libreta de

direcciones, bloc de notas, etc. Que pueden selasisgesde un cliente de
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web con una direccién y login, lo que demuestaolencia de esta solucion.
Se basa en el uso de tecnologias de cdodigo abyerpyotocolos de

comunicacion e intercambio de datos estandaresogsotidados, que han
combinado de manera adecuada y completado contexdséicas que no
estaban cubiertas pero que son claves para aplescide red como es el
caso de este trabajo de investigacion

2.3.3 Servicio de Mensajeria

Los servicios de mensajeria conocida también elésngpmo (IM) es una
forma de comunicacion basada en texto en tiempbemae dos o mas
personas. El texto es enviado a través de disposittonectados a una red
como Internet y se diferencia del correo electnmorque usan redes
propietarias de diferente software que ofrecen &stécio y ademas porque
utilizan el protocolo abierto XMPP, con un conjurdescentralizado de
servidores los que les permiten tener funcionescd®scomo mostrar los

usuarios que hay conectados y chatear.

Actualmente la mensajeria instantanea ha dado uwlco/uhacia las
aplicaciones moéviles multiplataforma, o directamneesérvicios web que no
necesitan de ninguna aplicacion para poder funciom@&nen especial
relevancia Facebook, Messenger, Skype, Line, Hadmgolelegram vy
Whatsapp que entre otros servicios han heredadmadgideas del viejo
sistema de conversacion IRC, especialmente en dosqurefiere al uso de

expresiones, emoticonos, o sistema para interactueotros contactos.

Es importante destacar que estos servicios son ceagurados por los
administradores de red ya que su uso masivo emuatelo momento puede
sobrecargar la capacidad de transporte de la reldtds, aunque la verdad es
gue reducen la productividad porque los usuariakcda gran cantidad de

tiempo a esta actividad claro esta mal utilizaradmiraestructura de red.
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2.3.4 Servicio de Aplicaciones.

Son servicios de red que corren a través softwara gientes de red, estos
son diferentes a los servicios de archivo debidgua permiten a las
computadoras el compartir el poder de procesamigntm Unicamente
compartir los datos, ademas la mejor caracteristieh servidor de
aplicaciones es que ellos pueden emplear equip@cie$ipado para

incrementar la velocidad, integridad de los datesguridad.

Generalmente los servidores de aplicaciones tiem&s poder de computo
que las estaciones de trabajo de los usuariosog elbrmalmente usan
sistemas operativos especiales que tienden a a@gtimirealizar operaciones

especificas.

Los servicios de aplicacion de red también puedeweer organizacion con
formas de actualizacion relativamente baratos. eSregjuiere mas poder
computacional, sélo se actualizara el servidorgleaciones de la red. Los
beneficios de escalabilidad y crecimiento deperdteta habilidad para usar
el mismo sistema operativo en una nueva computadtaranisma aplicacion

en un sistema operativo nuevo.

2.3.5 Servicio de Base de Datos.

Los servicios de bases de datos de la red provasgslie datos basados en
servidor (datos o informacion), almacenamientocyperacion que permite a
los clientes de la red controlar la manipulaciéprgsentacion de los datos.
Un término especial ha sido creado para descriilicaciones de base de
datos que permiten a los clientes pedir datos desdedores especializados:

bases de datos cliente-servidor.
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Las aplicaciones de bases de datos cliente-serdigimen y optimizan las

tareas relacionadas en solicitar y proveer datepeBdiendo del objetivo del
disefio incrementar transacciones por segundo, ireeutrafico de la red,

etc., Al cliente se le da una porcion de tareagcr@hadas en formular la
solicitud o requerimiento y procesar la respuasiantras que el servidor de
base de datos evalla la llegada de solicitudesgstde datos logrando.

Optimizar las computadoras las cuales almacenastnes)
Controlar donde los datos son almacenados geognédiate.
Organizar datos l6gicamente entre departament@hi@acionales.

Proveer seguridad de los datos.

YV V. V VYV V

Reducir tiempo de acceso de la base de datosieletec!

2.3.6 Servicios de Comunicacion.

Se refiere a funciones relacionadas con la telafomqile para este caso de
investigacidon combina la telefonia del sistema MO&@iM un servicio de
telefonia de voz sobre IP (VoIP) que entre otrasascha permitido a la

institucion obtenga varias ventajas como:

Reduccion en los gastos de telefonia.
Enrutamiento de llamadas segun destino y tarifa; E€lular, internacional.

Costo cero en comunicacion telefonica entre unislatternas.

YV V VY V

Monitoreo y estadisticas de todas las llamadas:éMosnmarcados, duracion,
destino, anexo desde donde se efectud la llamadbagon de llamadas,
interceptacién de llamadas, etc.

2.4 OTROS SERVICIOS DE RED.

Dentro de otros servicios nos referimos a agariaplicaciones que la

infraestructura de red puede soportar y asi denegteera brindar algan beneficio de
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valor agregado a la institucion, para el caso deukxza Terrestre citaremos algunas

de ellas.

Servicio de Videoconferencia y/o Tele presencia
Servicio de Video vigilancia o CCTV
Servicio de Pasarela mediante streaming de datadgRadiodifusion.

Servicio de Pasarela de datos para la Radio-caacion.

YV V. V VYV V

Servicios para la integracion con otros equiposaeunicacion.

Actualmente estas aplicaciones estan en funcimmo y son de gran ayuda para
las tareas administrativas asi como para las dpeexmilitares que le impone a la

institucion para el cumplimiento de proteger laesabia y seguridad nacional.

2.5 PARAMETROS Y CONSIDERACIONES IMPORTANTES EN UNA RED

Evaluar parametros como el trafico, latenciaetardos, ayudan a observar
aspectos que intervienen en el desempefo y furmiento de la red de datos de la
Fuerza Terrestre. Esto nos conlleva a determinarsideraciones de gran
importancia mientras analizamos el comportamiemaesta red, en un periodo de
tiempo determinado, para en base a los resultadodiatho analisis, obtener las
conclusiones pertinentes y poder formular recoma@ndas medidas en base al
criterio técnico del evaluador, mismas que se dabigomar en cuenta para

optimizar el desempefio de la red.
2.5.1 Trafico en la red

En la actualidad, los sistemas de comunicaciérsyddes de datos son un
pilar de gran importancia en base al cual se llevaabo la mayoria de las
operaciones donde se debe intercambiar informacks. asi que la

dependencia de las instituciones frente a las tegias de la informacion y a
la evolucion de los sistemas de comunicacionesrgaiendo de manera

exponencial, y en algunos casos, de acuerdo adexcteristicas de la
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institucion, este nivel de dependencia es sumanadtitea tal punto que sin
un correcto funcionamiento del sistema de comuidoas, la situacion del
estado de la institucion puede tornarse caoticestae sentido, la capacidad
de respuesta frente a eventuales problemas poe pheit personal de
tecnologia, infraestructura y redes debe ser inm@dde tal forma que en
caso de presentarse alguna eventualidad en cubdesempefio de la red,

esta sea casi imperceptible.

Es por ello que en las instituciones, el persai@iito dedicado al sector de
comunicaciones debe manejar politicas de preverguiénle permitan evitar

problemas que pongan en riesgo el buen desempeéisteéena.
2.5.2 Retardo

Es el tiempo que resulta por la conmutacion de g@glen dispositivos como
Routers, Gateways y Bridges lo cual, implica l#iz&cion de buffers o colas
para cada puerto de enlace. Dependiendo de lasterdsticas del trafico en
la red (si se da en forma periddica o en rafagass sntenso o moderado,
etc.), como asi también, del ancho de banda asigakdnlace bits/sec, se

producira o no una acumulacion de paquetes en ellos

» Retardo de procesamiento Tiempo que tarda el router en determinar
hacia donde sigue el paquete

» Retardo de cola Tiempo de espera en el buffer de salida del route
cuando el enlace de destino esta ocupado corratrsnision.

> Retardo de transmision (o retardo de almacenamiento y reenvio).
Tiempo para transmitir todos los bits del paquétentace, debido a la
técnica de almacenamiento y reenvio.

> Retardo de propagacion Tiempo para transmitirse desde el inicio del

enlace hasta el final (siguiente router).
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2.5.3 Latencia

En redes informaticas de datos se denomina latemdi@a suma de retardos
temporales dentro de una red. Un retardo es prdduymr la demora en la
propagacion y transmision de paquetes dentro dilla

Otros factores que influyen en la latencia de @dlason:

» El tamafo de los paquetes transmitidos.

» El tamafo de los buffers dentro de los equiposodedatividad.

El traspaso de informacion de un mecanismo a aifor& siempre este
retardo, que normalmente estd estimado en miliskxyur{1/1,000 s) en
algunos casos pequefio, en otro mas notorio. Laciaten el sentido delos
paquetes de datos esta directamente relacionadi tarjeta de red, con la
categoria del cableado, la velocidad de negociaciGe tengan los

dispositivos activos.
2.5.4 Calidad de Servicios Q.0.S

La calidad de servicios comprende requerimientosodns los aspectos de
una conexion, tales como tiempo de respuesta delogios, pérdidas, ratio
sefal-a-ruido, diafonias, eco, interrupciones,ueacia de respuesta, niveles
de sonido, entre otros. Una sub categoria de catidaservicios de telefonia
son los requerimientos de nivel de servicio, loslesi comprenden aspectos
de una conexién relacionados con la capacidad grttota de una red, por
ejemplo garantizar la probabilidad maxima de blaguda probabilidad de
interrupcion.

En el campo de las redes de computadoras y otilas oe telecomunicacion
en paquetes, los términos de ingenieria del tr&fecoefieren a mecanismos
de control para reservacion de recursos en vezadmlidad de servicio

lograda.
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2.6 TECNOLOGIAS

Cuando se disefia una red de datos se desea satailo rendimiento de sus
capacidades para conseguir esto, la red debepespmrada para efectuar conexiones
a través de otras redes, sin importar qué carsiitad posean. El objetivo de la
Interconexion de Redes (internetworking) es darservicio de comunicacion de
datos que involucre diversas redes con diferemt@sotogias de forma transparente

para el usuario.

La Tecnologia Informatica (IT), segun lo definidorpla asociacion de la
Tecnologia Informéatica de América (ITAA), es “eltwatio, disefio, desarrollo,
innovacion, puesta en practica, ayuda o gerencidoslesistemas informaticos
computarizados, particularmente usos del softwdrargware.” En general, se ocupa
del uso de computadoras y del software electronasi, como de convertir,

almacenar, proteger, procesar, transmitir y depe@ur la informacion.

2.6 R.O. RETORNO DE LA INVERSION

Es una razon financiera que compara el baoebicla utilidad obtenida en
relacion a la inversion realizada, es decir, regrEsuna herramienta para analizar el

rendimiento que la empresa tiene desde el punwstiefinanciero

2.6.1 Importancia del Retorno de la Inversion

Desde un punto de vista comercial para la gran rmeyde las empresas
competitivas los proyectos de Tecnologias de Inf@iém necesitan una
justificacion financiera lo bastante sélida paratsantar la eleccion de un
proveedor o solucion de tecnologia, para nuestso da estudio no hay un

interés comercial pero si nos enfocaremos al bepefistitucional.
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Debido a esto es mas comun ahora que se considetenidamente los
costos y beneficios de una solucion en tecnologtasade comprometerse

con una decision de inversion tecnologica deterdana

Los responsables de las decisiones en inversiGeasmologia utilizan cada
vez mas criterios estandar de casos de negociascferos (FBC) como el
retorno de la inversion (ROI) valor neto actual gste total de propiedad

(TCO) como parte del proceso de evaluacion delée@én de soluciones.

2.6.2 Calculo del R.O.I

Llevar a cabo el calculo del R.O.l es s6lo unoadenhuchos componentes en
la creacién de un caso de negocio completo o ingutan de infraestructura
tecnoldgica. Dado que el realismo de las cifrasxétemadamente importante
para la integridad del caso, se utiliza un modelqudtificacion de negocio

financiero configurable para calcular el R.O.| mstilo.

El modelo incluye rangos sugeridos de costos y flieoe de los factores
mas significativos en la estimacion. Para iniciar aaso de negocio es
recomendable realizar una evaluacién de como fotegia puede ayudar a
reducir los plazos de disefio y fabricacién de loxdpctos, disminuir los
costes de produccion, conseguir niveles mas atosatidad y fiabilidad de

los productos y satisfaccion de sus clientes.

En resumen la importancia del R.O.l como instrumeld evaluacion reside
en no atribuirle a la formacion exclusivamente akeleneficios derivados de
las habilidades, conocimientos y funcionalidade®) en poder estimar como
esta mejora repercute en los resultados econéntdeo$a organizacion,
convirtiéndose asi en un instrumento para conttalaficacia y la eficiencia

en la aplicacion de las inversiones.
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Las situaciones mas frecuentes por las que serdebgir a un calculo de

R.O.l pueden ser:

» Cuando la gerencia o ente de administracion plactesstiones
financieras porque las funciones y caracteristamda solucion de
Tecnologias de Informacién no bastan para justlifica

» Cuando la solucion se extiende mas alla de laglisaide ingenieria,
puesto que una gran parte del R.O.I puede consegfuera de la
ingenieria (impactos ascendentes y descendentes)

» Cuando la completa implementacion requerird unumessto para
servicios o0 consultorias, asi como para hardwaeftyvare (con una
relacionde3al62al)

» Cuando se puede obtener una solucién aceptabletiamalternativas
de la competencia y un calculo del R.O.I puedetifiesr la solucién
mas adecuada para la proposicion de valor P.L.Moispa de la

institucion.

2.6.2.1 Resolucion del ROI

Para resolver esta cuestidn se han desarrolladiphaglinvestigaciones en
todo el mundo tendientes a ayudar a las empresaslaar el valor que
ofrecen las soluciones del mercado. La realidaguedos directivos actuales
estan obligados a cumplir objetivos de negocioreheio, pero la economia
ha hecho que muchos de ellos no tomen muchos siedgis estudios

demuestran que:

» Mas del 70% de las principales acciones de Tl dgbstificarse
mediante un analisis de RIO u otra forma de casov@gsion

» Las decisiones de Tl no las toman exclusivamergeetcargados de
Tl

» Los encargados de Tl se ven obligados a justifioar proyectos
basandose mas en el “impacto en la inversion” que la

“funcionalidad de hardware y/o software”
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2.6.2.2 La férmula para calcular ROI

El ROI, cuando conoce el tamafio de la poblaciéla esguiente se obtiene
utilizando la siguiente ecuacién que hace refeeencvalores de inversion y

el costo que implico el proyecto:

Vf * Ctp
=——-xX

100
Ctp

ROI

Ecuacion 1. Calculo del ROI Fuente(Juan & Salazar)

En donde
(Vf) Valor final de un proyecto
(Ctp) Costo total de propiedad

2.6.2.3 Calculo del tamafio de la Muestra

Para determinar el tamafio de una muestra se defoenan en cuenta varios
aspectos, relacionados con el parametro y estimadosesgo, el error

maestral, el nivel de confianza y la varianza pablzal.

» El parametro se refiere a la caracteristica de la poblacion egie
objeto de estudio.

> El estimadores la funcién de la muestra que se usa para medirlo

> El error maestral siempre se comete ya que exisiepérdida de la
representatividad al momento se escoger loe elesneat la muestra.
Sin embargé, la naturaleza de la investigacionimdisara hasta qué

grado se puede aceptar.
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El nivel de confianza, por su parte, es la prolddul de que la estimacion
efectuada se ajuste a la realidad; es decir, giga cntro de un intervalo
determinado basado en el estimador y que captealet verdadero del
parametro a medir.

2.6.2.4 Formula para céalculo del Tamafo de Mugxstra Proporciones

N*Zz*p*q
d: x(N—-1)+2Z%2xp=xq

n

Ecuacion 1.Tamafo de muestra cuando conoce el tamafio délacpm
Fuente: (Juan & Salazar)

En donde
n= Tamafio de la muestra
N= Universo de la poblacion
Z= Nivel de confianza
p= Probabilidad de Exito
g= Probabilidad de Fracaso
d=precision (Error maximo admisible en términos de

proporcion)

Segun diferentes seguridades, el coeficient&. glaria asi:
* Si la seguridad Auese del 90% el coeficiente seria 1.89
* Si la seguridad Zuese del 95% el coeficiente seria 1.96
* Si la seguridad Zuese del 97.5% el coeficiente seria 2.24

* Si la seguridad Zuese del 99% el coeficiente seria 2.5
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CAPITULO IlI

DESARROLLO DE LA INVESTIGACION

3.1 INVESTIGACION DE CAMPO

En este capitulo la investigacion cientifssaenfoca en realizar un proceso de
andlisis y comprension a la situacion actual dedd de Datos de la F.T su realidad,
el beneficio y los problemas que en ella hay, a#do es el método hipotético
deductivo se busca analizar cada situacion enger Iteal donde se desarrollan los

hechos investigados.

Iniciaremos realizando un analisis a la indersealizada por la F.T en diez afios
de implantacion de esta plataforma tecnologicagduanalizaremos cuanto se
invierte en mantenimiento preventivo y correctivinalmente encuestaremos a los
usuarios para observar que tan satisfechos se réremuecon los servicios que

entrega esta plataforma tecnolégica.

3.1.1 Categorizacion de los productos tecnoldgicos

Dentro de la implantacién de la red de datos deTaencontramos una gran
cantidad de equipos y tecnologias las mimas queroifiuadquiridas con
fondos de la Honorable Junta de Defensa en el @@6 ¥ que de acuerdo a
los diferentes contratos facilitados por la DISICBMara nuestro analisis
determinaremos un valor aproximado de la inversé@izada por la Fuerza
Terrestre la misma que nos servird como refergrania el calculo del retorno

de la inversion en funcién al tiempo de servicigtiidad de los mismos.
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Valores econdmicos incurridos por la implantacion d la Red de Datos

Tabla 9;

Costos realizados 2006

No. Contrato/ Doc. RAZON OBJETO DEL CONTRATO MONTO
de Ref.

2006-b031 Implantacién Enlace Cruz Loma C.G.E

97.418,4!
2006-b008 Implantacion Red de Datos Unidades Frontera Norte

350.959,
2006-a015 Implantacion red de Datos 5 B.I

15701,0
2006-c056 Implantacién red de Datos AGFT/CDFT/25 BAL/BAL 18/BAE/ CEE /BC

21598,0!
2006-c058 Implantacion Red de Datos 19 BS / BAL 74

15167,0.
2006-c060 Implantacion red de datos 11 BCB

14480,4:
2006-c080 Implantacion red de Datos 21 BS/ GCM 36

19770,2.
2006-c093 Implantacién red de Datos BIMot 39

21823,9
2006-c095 Mejoramiento Red de Datos Unidades Frontera Norte

11629,0!
2006-c106 Adquisicion de Routers para Red a nivel nacional

229174
2006-c120 Cableado Estructurado unidades FT

18348,8!
2006-c156 Enlaces Banda Ancha GCM 36

19856,4.
2006-c167 Implantacion Red de Datos Unidades Il D.E

22489,0
2006-186 Mejoramiento red de Datos AGRUCOMGE

21560,0!
2006-190 Implantacion Red de Datos 9 BFE/BIMOT 13 ESFORSE

25074,7
2006-c195 Implantacion Red de datos 13 Bl /BAL 72

21740,7.
TOTAL Inversion total de la Fase | con la cual se integr&0 % de las unidades de la F.’

720.535,

Fuente Direcciéon de Comunicaciones de la F.T
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Tabla 10
Costos realizados 2007

No. Contrato/ Doc. de bjeto del Contrato

Ref.

DISCOM 026-07 Adquisicion de equipo de seguridad para comun

50.00
DISCOM 040-07 Implementacién de un radioenlace sitio 15 BAE /28 ®EE Red de Datos de la

ET 120.6

DISCOM 054-07 Equipos de seguridad perimetral UTM para la redates de la F.T

21.48
DISCOM 063-07 Adquisicion de swichs y routers para la red desld®la F.T

54.99
DISCOM 070-07 Adquisicion de un aire acondicionado para el detater de la red de datos F.T

18.49
DISCOM 074-07 Implementacion de un radioenlace para integraredale datos a la 11 BCB

20.02
DISCOM 077-07 Prestacion de servicios de actualizacion y sopéctgico de antivirus

12.45
DISCOM 083-07 Adquisicion de un servidor para las bases de datos.

30.00
TOTAL Inversion total de la % de las unidades de la F.T

273.0

Fuente Direccion de Comunicaciones de la F.T

Tabla 11
Costos realizados 2008.

No. Contrato/ Doc. de Razon Objeto del Contrato

08-201 |5|3|COM- Implantacion de Fibra éptica y Equipos de NetwagkhGRUCOMGE
cuh 33.668.2!
08260 DISICOM- Adquisicién de 1 enlace Banda Ancha para la redatdes FT desde cerro Pilisur
Suh 20.322.0!
08265- Adquisicién de un servidor de Aplicaciones W\
NICICAM._Cuih 29.435.01
08-200-DISICOM-c Implantacion de infraestructura de red y networ en la tercera Division de Ejerc

29.984.0!
08270-DISICOM- Adquisicion de un enlace Banda Ancha enerro Zapallo hasta BIMOT :
cuh 36.314.11
080059-DISICOM- Ampliaciér de puntos de cableado estructurado para el edifecia CGl
Suih 29.351.5!
08-199-DISICOM-c Instalacién de Enlaces en la Escuela Superioran

42.271.5:
08261-DISICOM- Ampliacién de Planta eléctrica en el edificio dE€@FT
Cuh 22.391.3
080081-DISCOM- Adquisicion de Siwches para el edificio de la C(
cuh 25.187.4'
080055-DISCOM- Adquisicién Enlaces Pun-Punto Entre Miravalle CGF
Cuh 15.73¢.8€
080080- Adquisicién de cintas para respaldos servidorda @#SICOM
NICICAAMCA 10.475.01

Inversion total de la Fase con la cual se integr&0 % de las unidades de la

TATAL 295.137.1

Fuente Direccion de Comunicaciones de la F.T
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Costos realizados 2009

No. Contrato/ Doc. de

bjeto del Contrato

Ref.
10E-09-DISCOM-SBI Adgquisicion de repuestos y accesorios para elrs&te seguridad informatic
194.000,0
10€-09-DISCOM-SBI Adgquisicion de repuestos y accesorios para elrs&ste telefonia IP de la
146.300,0
002-09-DISCOM -SBI Adquisicion de dos routers 1841 CISCO con taffetade dos puertos cada |
3.600,0(
113-09-DISCOM-SBI Adgquisicién de hardware y software para inventariormatico y soporte a usuar
45.000,0
12¢-09-DISCOM-SBI Adquisicién de un sistema redundz de proteccion de red UT
26,450,0!
007-09-DISCOM -SBI Adquisicién sistema de comunicaciones y equipos telefonicas @BAL IV DE
29.000,01
Inversién total con la cual se integra un 60 %adeunidades de la F
TOTAL 417.900,00

Fuente Direccion de Comunicaciones de la F.T

Tabla 13;

Costos realizados 2010

No. Contrato/ Doc.

Razon Objeto del Contrato

010-2010-b- Adquisicion de planta externa para las unidadeisamgk del ejercito
DISICOM 267.000,2
014-2010- Adquisicion de generadores de luz
DISICOM 375.000,0
012-2010- Adquisicion de repuestos y accesorios informatgars la red de datos
DISICOM 98.000,0!
013-2010- Adquisicion de Baterias para los UPS s de la FT
DISICOM 76.190,0!
024-2010- Adquisicion de un servidor para almacenamiento voade informacion
DISICOM 6.610,0(
041-2010-DISCOM | Adquisicién de hardware y software para la impletaeidn plataforma de
mensaieri; 209.000,0
047-2010-DISCOM | Mantenimiento al EASA server
7.433,3
TOTAL Inversion total de la % de las unidades de la F.T
1.039.233,5

Fuente Direcciéon de Comunicaciones de la F.T
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Tabla 14
Costos realizados 2011

No. Contrato/

de Ref.

056-2011-shi- Prestacion de servicios para actualizacion delvsoé ORACLE base de datc
om delaF.~ 82.584,9
056-2011-shi- Adquisicion de equipos de seguridad informatica pared de datos de la FT
disicom 50.000,0!
013-2011-sbi- Adquisicién de Hardware para la administracionadeetl de datos de la FT
disicom 21.890,00
044-2011-sbi- Adquisicién de repuestos y accesorios para la eethibs de la F.T
disicom 18.000,0!
042-2011-sbi- Adquisicion de radioenlaces para mantenimientogurévo y correctivo.
disicom 123.759,
071-2011-sbi- Ampliacion en el sistema de almacenamiento dedaleedatos de la FT
disicom 82.000,0
TOTAL Inversion total de la % de las unidades de la F.T
378.233,!

Fuente Direccion de Comunicaciones de la F.T

Tabla 15
Costos realizados 2012

No. Contrato/ Doc. Razon Objeto del Contrato

de Ref.
013-2012- Mantenimiento preventivo y correctivo del hardwpega servidores de Base (
DISCOM Datos 92.000,00
010-2012- Mantenimiento de los equipos del servicio de coeleotrénico Zimbra 29.900,00
052-2012- Adquisicion del médulo Soft-swich para balanceo adega del sistema d 32.410,00
001-2012- Adquisicién de un servidor BALDE para el servicie Gestion Documental de 40.00,00
006-2012- Adquisicién de un médulo de fibra 6ptica para $wrouter de Core de la Re
DISCOM 12.420,00
008-2012- Contratacion del servicio y soporte técnico defveafe Antivirus
DISCOM 43.800,00
TOTAL Inversion total de la % de las unidades de la F.T 56.220,00

Fuente Direccion de Comunicaciones de la F.T



Tabla 16
Costos realizados 2013

Mantenimiento preventivo al equipo de segurida gamunicaciones
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DISCOM 013-13 70.000,00
DISCOM 015-13 Implementacion de un radioenlace sitio MIRAVALLE Rée Datos de la F.T 120.609,00
DISCOM 014-13 Equipos de seguridad perimetral UTM para la redates déda F.T 11.480,00
DISCOM 017-13 Adquisicion de swich router para la red de datomdeT 94.999.99
DISCOM 021-13 Adquisicién de un aire acondicionado para el datater de la red de datos F.T 22.499,68
DISCOM 034-13 Implementacion de un radioenlace para integraredale datos a la 9 BFE 21.023,72
DISCOM 021-13 Prestacion de servicios de actualizacion y sopédeico de antivirt 42.451,11
DISCOM 053-13 Adquisicion de un servidor para ampliar la capatide almacenamiento d 350.000,00
Inversion total de la % de las unidades de la F.T 435.974,51

TOTAL

Fuente Direccion de Comunicaciones de la F.T

Tabla 17

Costos realizados 2014.

No. Contrato/ Doc.

de Ref.

FT-DISICOM 9-

Razén Objeto del Contrato

Prestacion de servicios para mantenimiento a lelédrica que se conecta la red

2014 8.578,97
FT DISICOM 43- Adquisicion y configuracion de una consola de nmmidb para la seguridad
2014 perimetral 9.996,00
FT-DISICOM33- Adgquisicién de licencias de antivirus ya actualiaaale las existentes.
2014 45.000,0
TOTAL Inversion total de la % de las unidades de la F.T

63.574,9

Fuente Direccion de Comunicaciones de la F.T
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Tabla 18;
Resumen de Costos.

Afio de Valor ' Valor depreciado  Diferencia entre valor

trabajo invertido invertido y depreciado

2006 720.535,60 972.723,06 -252.187,46
2007 273.063,51 327.676,212 -54.612,70
2008 295.137,10 309.893,955 -14.756,86
2009 417.900,00 376.110 41.790,00
2010 1.039.233,51 779.425,1325 259.808,38
2011 378.233,91 226.940,346 151.293,56
2012 56.220,00 25299 30.921,00
2013 435.974,51 130.792,353 305.182,16
2014 63.574,97 9.536,2455 54.038,72
TOTAL 3.406.809,60 3158396,304 521.476,81

Fuente Direcciéon de Comunicaciones de la F.T

ms Costo total sin sistema conectad>alared

weses Costo total con sistema conectadsalared

Retorno de

H
. .. == Ahorros
lainversidn

[ —

1
H —

— AMOS

Figura 6: Diagrama Conceptual de Red de Datos.

Fuente: (Moreno, 2014).

3.3 ANALISIS DE SATISFACCION DE LOS USUARIOS.
En esta parte de la investigacion se parti@siealafon de las unidades militares

de la F.T, y se procedi6é depurar, actualizar estse lde datos de usuarios que
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posteriormente servira para realizar las entrevigtancuestas, que comprende esta

fase de la investigacion.

3.3.1 Calculo de la Muestra

Para realizar el calculo de las muestras a lagsymisteriormente se aplicara
las encuestas; se utilizd muestreo probabilistitnando en cuenta varios

parametros: el error maestral, el nivel de confiania varianza poblacional.

Como se conoce el tamafio de la poblacion seatdi Ecuacion 2:

N*Zz*p*q

n=d2>«<(N—1)+ZZ*p>|<q

Para realizar el calculo de la muestra se uso el de confianza del
95% para que la encuesta sea confiable.

Para usar el valor de P=0,5 se realizO una encgestda siguiente
pregunta piloto:

¢, Sabe usted que es la Red de datos de la Fuerrasiee?

Y como la mayoria de personas contestaron negativiEnse uso el peor de
los casos es decir un valor de p=0,5.
Los datos que se muestran continuacion se obtietikrando la Ecuacion

planteada anteriormente para el calculo del tardaffauestra.
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Tabla 19
Tabla del calculo de la muestra de usuarios aesmuestados en las Unidades militares

Il D.E IVD.E C.E.D.E TOTAL
N 8461 2315 5086 3321 4750 23933
Za 1,96 1,96 1,96 1,96 1,96 1,96
0,5 0,5 0,5 0,5 0,5 0,5
q 0,5 0,5 0,5 0,5 0,5 0,5
d 0,1 0,1 0,1 0,1 0,1 0,1
Tamario de 4498 1865 3325 2467 3944 16099
Muestra

Del total de 23.933 usuarios dentro de unidadegam@t de la institucion,
aplicando la ecuacion del muestreo y luego de zaaluna ponderacién
multiplicando los porcentajes de cada division ebtamafio de la muestra
total de la institucion, resulta que debemos ertau@sl6.099 usuarios;
Para escoger las unidades a encuestar se tonraiérerta criterios tales
como:
» Tamanfo y poblacion de la unidad dentro de latungtn.
» Aspectos sociales, técnicos y econdmicos.
3.3.2 Disefio de la entrevista y encuesta

Para el disefio de las entrevistas se tomo en cuwaritss aspectos para la
realizacion de las preguntas por ello se hizo urieeesta individual para
cada uno de los entrevistados tomando en cuenigetlde conocimiento de
cada uno de ellos en referencia al tema de eststigacion, con el afan el
afan de tener diversidad de opiniones y constmuiestado de arte de la Red

de Datos de la F.T; y tomar parte de estas conaparte a las conclusiones.
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3.3.2.1 Entrevistas a personas que conocen del teri@cnicos y usuarios.

Para la entrevista a personal técnico se buscdrcigmones técnicas y
economicas dado el perfil del mismo, para desgdejasiguiente inquietud

planteada en la formulaciéon del problema.

a. ¢Qué factores técnicos y economicos inciden en lalimacion de la Red de
Datos de la F.T?

Se plantearon varios objetivos en la entrevistados fueron despejados al

obtener las respuestas de las preguntas planteadas.

Los objetivos que se plantearon junto con las preguson:

Objetivo: Determinar las unidades militares donde se dispdeleservicio de la Red
de Datos de la F.T.

Preguntas

1.- ¢Cudles son los requisitos de infraestructara gue una unidad militar pueda
acceder a la Red de Datos de la F.T?

2.- ¢ Cree usted que es conveniente utilizar ladeeDatos de la F.T para unidades
gue disponen mas 250 usuarios?

3.- ¢ Cudles son los servicios con los que atiead@s unidades militares con esta

infraestructura?

Objetivo: Establecer si existe un beneficio economico al lsded de Datos de la
F.T.

Pregunta

1.- ¢ Cree usted que existe un ahorro econdmicedad® Datos de la F.T? Explique

SusS razones.
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Objetivo: Determinar las ventajas y desventajas de la reDal®s de la F.T.
Pregunta
1.- ¢Podria hablarme acerca de las ventajas técnécdre arrendar una

infraestructura de red y tener una propia?

Objetivo: Conocer el criterio de beneficio que tienen el peed técnico que
administra esta Red.

Pregunta

1.- ¢Considera usted que existen aplicaciones quedaben funcionar sobre
plataformas arrendadas?

2.- ¢ Para qué tipos de usuarios recomendaria eleulsoRed de Datos de F.T?

Para la entrevista al Experto de la Direccion den@ucaciones se busco cubrir
razones técnicas, econdémicas y sociales dado rél del mismo, buscando

responder ciertas preguntas:

Objetivo: Determinar los factores técnicos que inciden daexindirectamente en

la Red de Datos de la F.T.

Preguntas

1.- ¢Qué factores técnicos y econOmicos incidetaemplantacion de la Red de
Datos de la F.T?

2.- ¢Cual es el grado de aceptacion a nivel deriosugue se ha dado en la
institucion?

Los objetivos que se plantearon junto con las preguson:
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Objetivo: Determinar las razones por las cuales se esta intpfedo la Red de Datos
de la F.T.
Pregunta

1.- ¢ Por qué se implanta la Red de Datos cuatelasoazones?

Objetivo: Conocer que acciones se estan tomando en liduiciéh, a partir de la
implantacion de la red de Datos de la F.T.

Pregunta

1.- ¢Qué acciones se estan realizando en légd de la implantacion de la Red

de Datos?

Objetivo: Conocer el avance en la instalacion de la red doslale la F.T en las
unidades militares.

Pregunta

1.- ¢En qué Divisiones se ha logrado un avance siggmficativo respecto a la

implantacion de la Red de Datos?

Objetivo: Determinar el impacto social y econdmigae ha tenido la implantacion
de esta infraestructura.

Pregunta

1.- ¢ Cree usted que hay beneficio econdmico parsstitucion con la implantacion

de esta Red de Datos?
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2.- ¢ Qué beneficio social cree usted que se aldaregartir de la implantacion de
esta Red Datos?
Objetivo: Determinar cuales han sido los resultaddsl uso de la Red de Datos en
los sistemas automatizados y utilizados en la sion militar
Pregunta
1.- ¢Cuél ha sido el desempefio del uso de la Redatles en los sistemas

automatizados de la Fuerza Terrestre?

3.3.2.2 Encuesta al personal técnico de la institoo.

Para el disefio de las encuestas al personal des FECtomo6 en cuenta la

informacion del Estado de Arte clasificando endaiegorias, ademas de ello

se formuld preguntas tomando en cuenta las vasia®dos criterios que se

tomaron en cuenta para la definicion de las miss®establecieron objetivos

gue seran despejados con las preguntas de lasseague

Los objetivos que se pretende cumplir con la reeién de estas encuestas son:

Objetivo General

> Determinar el uso de la Red de Datos, en la imsbitumilitar considerando las

cuatro Divisiones de Ejército y el Comando de Edidray Doctrina.
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Objetivos Especificos

» Investigar los servicios y aplicaciones que estarcibnando sobre la Red de
Datos de la F.T.

» ldentificar los factores técnicos y economicos, queden en la utilizacion de
esta plataforma.

» Determinar el grado de aceptacion a nivel de ussiague se ha dado en la

institucion a raiz de la migracion.



Preguntas de las encuestas con las variables deit€io Técnico:

Tabla 2C:
Preguntas de encuestas a personal de TICS — Qrifg¥cnico.
VARIABLE
VARIABLE
DEPENDIENT PREGUNTAS
e INDEPENDIENTE

Dentro de las siguientes casillas escriba una eéhssu unidad se han presentgdo

Pérdidas o Caidad caidas en la Red

en la
Grado de uso Disponibilidad de Siempre Frecuente Rara/Vez Nunca
de la Red de N
a red de datos qug
Datos —
siizanenla | CGE — — —]
nsiwcion. | ovisiones [ NI —
Tiempo empleado
tenimient Como considera usted el tiempo empleado en lazegadin de mantenimientos
en mantenimientog
) preventivos y correctivos en la Red de Datos magjwasillero de su respuesta
o preventivos y
Soporte técnico ) con una X.
correctivos para
garantizar la
Disponibilidad
Mejora en la

o ) Nivel de seguridad) Como considera usted la seguridad que brinda ladeddatos, marque con una (X
administracion
en redesy Su respuesta.

de redesy
ordenadores ALTO MEDIO BAJO
aplicaciones - - -
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Preguntas de las encuestas con las variables deit€io Econdmico

Tabla 21:

Preguntas encuestas a personal de TICS — CritezamBmico.

Costo de la Red
de Datos

VARIABLE
VARIABLE
INDEPENDIEN PREGUNTAS
DEPENDIENTE
TE
Escriba en las casillas en que categoria de equiposmplea mayor
Precio de los | cantidad de recursos econémicos para la Red de BatasF.T.

equipos para la

Hops de Radio Frecuencia -

implantacion
Hops de Networking -
Badre y Licencias -
¢ El costo por mantenimiento es?, marque el casille su respuesta con
Costo por

mantenimiento

una X.

ALTC- BAJC-




Preguntas de las encuestas con las variables deit€io Social

Tabla 22

Preguntas encuestas a personal de TICS - Criteymah
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VARIABLE
DEPENDIENTE

VARIABLE
INDEPENDIENTE

PREGUNTAS

Grado de
aceptacion de los
usuarios a la Red

de Datos

Conocimiento de los|
servicios y

aplicaciones que se

El nivel de conocimientos que tienen los usuad®su institucion en relacion a lgs

servicios que brinda la Red de Datos; marque dlerasde su respuesta con una X.

ALTO -

MEDIO -

BAJO -

disponen

¢ Cuél cree usted que ha sido el grado de acept@eidde los usuarios en el uso ge

ALTO -

los servicios de la Red de Datos?

MEDIO -

BAJO -

Nota: El Disefio de la encuesta se encuentra&nes{o 2
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3.3.2.3 Encuesta a usuarios finales de la Instituai.

La encuesta a los usuarios finales es muyillegaorta se realizaron preguntas
que cualquier usuario final puede constarlas paspermitira conocer el grado de
aceptacion que tiene este usuario respecto a losfibies que se recibe de los
servicios de comunicacion que presta la Red desD#&tara la encuesta al Usuario

final se planted los siguientes objetivos:

Objetivo General
» Determinar el uso que se le da a la Red de datda BHel en las unidades

militares.

Objetivos Especifico
» Determinar el grado de aceptacion a nivel de ugssiaue se ha dado en la
institucion a raiz de la implantacion de serviciastomatizados vy

telecomunicaciones montados sobre la red de dattzsklT.

Se tomo en cuenta las siguientes variables:

Preguntas de las encuestas con las variables deit€io Técnico:
En las siguientes tablas se podra evidenciar laguptas realizadas en base a
diferentes variables relacionadas con el servicitoy problemas que se ocasionan

por la ausencia de este.



Tabla 23;
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Preguntas de encuestas a usuario final - Critedgarlico

VARIABLE
DEPENDENDIET
E

VARIABLE
INDEPENDIENTE

PREGUNTAS

Grado de uso de la
Red de Datos.

Cuél de las siguientes aplicaciones de la Red desesa usted?; marque su respugsta

o con una x en el casillero
Aplicaciones que

utilizan
TELEFONIA
frecuentemente en |g
S VIDEOCONFERENCIA
institucion.
SISLOG

Tabla 24

Preguntas encuestas a usuario final - Criterio &bci

VARIABLE
DEPENDENDIETE

VARIABLE INDEPENDIE PREGUNTAS

Grado de aceptacion Conocimiento de los ¢Conoce usted que es la red de Datos de la F.T?;nmae
de los usuarios ante la Red servicios su respuesta con una X

de Datos de la F.T.

‘m .

Problemas del usuario en el ¢Ha tenido algun problema en el uso de sus aplicaces?;

uso de los Aplicativos de la Red marque su respuesta con una x SI

Datos. . NO .

¢Las Aplicaciones de la Red de Datos le han sido de
utilidad?;

-l il
¢Esta conforme con los servicios de la Red detDs?;
marque su respuesta con una x

sl w [

Escoja algunas caracteristicas que usted considera
ventajas Red de Datos de la F. SEGURIDAD

UTILIDAD CONFABILIDAD

DISPONIBILIDAD - RAPIDEZ -
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3.4 EVALUACION CUALITATIVA DEL RIESGO DEL PRODUCTO

Para la evaluacion del riesgo tomaremos pdréameomo la Disponibilidad Confiabilidad
e Integridad de la informacion que se transmiti@eés de la red de datos de la F.T. Durante
estos 10 afios de haber implantado y dotado dé&issnautomatizados de comunicacion

tanto de voz como de datos

Concepto/Indicador

Concepto/Indicador

Reduccién de Costos por viajes,
traslados y viaticos
Reduccién en insumos de oficina por
concepto de Especies u hojas reportes
Reduccién de Tramites personalizados}

@ PRODUCTIVIDAD | Disminucién de permisos al personal

La partida pasajes y viaticos se redujo

¢Agilitala obtencion de
informacion en la institucién?
Tiempo optimizado
¢Ayuda a compartir la REOCEES
informacién generada por los
usuarios para aplicarlos a las
necesidades institucionales ?
Necesidades administrativas
atendidas

Reportes de menor consumo de
insumos

ROI Personal obtiene facilmente sus

INSTITUCION YBEUTEAES
¢ Se experimentan mejoras en
la calidad de los servicios por
la automatizacién de
procesos?
Encuestas de satisfaccion
Meétricas de calidad

Concepto/Indicador GESTION DEL CONOCIMIENTO

¢ Consigue informar
oportunamente las
disposiciones gracias al
intercambio de informacion
entre |os usuarios?
Disposiciones cumplidas

¢Lainstitucion a mejorado el intercambio de informacién Es
| decit mejores practicas, MsTumentos para opumizar 10s |
procesos, servicios y productos?
Métricas de Calidad
Aumentar |a productividad y mejorar el proceso en la toma de
decisiones mediante lareduccién de reuniones y viajes
innecesarios de los administradores de recursos.

¢ Esta mejor conectado con
sus unidades ?
¢ ¢Obtiene mas informacién?| . » . .
Recolectar informacion con mayor facilidad y frecuencia
Usuarios que utilizan la aprovechando las herramientas tecnolégicas

plataforma

Aprovechar los reportes en tiempo real para impartir las
Concepto/Indicador disposiciones
Reduccion de costos
. Mejora en |a toma de decisiones
¢Ha mejorado la Se optimizan los recursos de la Institucion
satisfaccion y la motivacion
de los usuarios?
Utilizan la informacion
personal
Emplean los diferentes
servicios y aplicativos
Encuesta de satisfaccion
No deingresos al sistema

Figura 7: Evaluacion cualitativa del riesgo del producto
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3.4.1. Disponibilidad.-

El personal encuestado afirma que los serviciogaeunicacion prestados por la red de
datos del F.T se los encuentra disponibles cualm®acceden aunque varias veces que estos
han intentado ingresar a un determinado aplicaste no ha estado disponible o se les ha
colgado el proceso, esto se aduce a varios fen@resocuales estan interpretados en la
graficas obtenidas de la matriz de calculo debnes

3.4.2. Confidencialidad.-

Con respecto a la confidencialidad el personaliestado confia en que los servicios y
aplicativos les garantizan la confidencialidadsde datos ya que por el hecho de que esta
informacion es generada, procesada y utilizadappmsonal del Ejército, esto les genera un

sentimiento de confianza.

3.4.3. Integridad.-

En lo referente a la integridad en su gran mayloga&ncuestados aseguran que Sus reportes
asi como documentos guardan la veracidad y camelgm a su informacion personal en los
diferentes campos y pardmetros como el seguimevatuacion logistica y de bienestar de
personal.

35 EVALUACION CUANTITATIVA DEL RIESGO DEL PRODUCTO

Vf * Ctp
ROI = ———x100
Ctp
VI * Ctp
ROl = —x100
3.406.809, 60
248.413,30
ROl = ——x100
3.406. 809, 60

ROI =17,29
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Tabla 28:

Andlisis Promedio del ROI (Personal)

Andlisis de Riesgo promedio

Probabilidad de Amenaza

Sucesos de origen Humano

Sucesos de origen fisico

Negligencia e Institucidna

Criminalidad
Datos e Informaciéon que utiliza la red de
datos de F.T 7,0 8.8 7.0
Magnitud de Dafio Sistemas e Infraestructura 7.9
Personal 8,2
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Magnitud de Dafio

Probalidad de Amenaza

Figura 6. Interpretacion de Umbrales.

Fuente: (wikipedia, 2014).

Analisis de Factores de Riesgo

Sucesos de origen Humano
Criminalidad / Datos e
Informacién que utiliza la red de
datos de F.T

Sucesos de origen Humano
Criminalidad / Sistemas e
Infraestructura

Sucesos de origen Humano
Criminalidad / Personal

Sucesos de origen fisico / Datos e
Informacién que utiliza la red de
datos de F.T

Sucesos de origen fisico /
Sistemas e Infraestructura
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3.6.1. Interpretacion de resultados ROI dentro ded matriz del riesgo.

Del analisis de la grafica podemos deducir lqueversion realizada por la F.T
como institucion del estado, la misma que no tferes de lucro; se mantiene bajo el
umbral de alto riesgo ya que todas las amenazagagralentro del Umbral medio
de dafios, esto se debe a que esta instituciontargen trabajo a proporcionar
seguridad al estado lo que se traduce en un atiogte seguridad y confianza que

proporciona a la sociedad al cumplir su misién.

Observamos que se realizO una acertada invessivavés del gasto planificado
dentro de las diferentes partidas presupuestariastadas a satisfacer necesidades
de comunicacion y que a la presente fecha se #adec servicios y prestaciones
gue estan a disposicion de la poblacion militagde minimiza los factores de riesgo

ante las amenazas internas y externas.

Existe una probabilidad de riesgo proporcianéds eventos donde se involucran
diferentes agentes: naturales, humanos o antropioss intervienen en el
funcionamiento de la Red de Datos de la F.T, pasoppr la naturaleza de FF.AA se
los mantiene controlados y bajo supervision g&antdo que toda la inversion
realizada se mantenga por debajo del umbral medisiesgo para la inversion
tecnoldgica y entre medio y alto para la invergiérsonal.

En la presente tesis se considerara que fue impgrtante la evaluacion a la
inversion realizada por la DISICOME como ente téorde la Fuerza Terrestre ya
gue gracias a esto hemos podido evidenciar quaviasion ha logrado reducir la
brecha tecnoldgica a la cual todas las institucatet estado se enfrentan hoy en dia
ademas gracias a esta infraestructura se puediabsarvicios de comunicaciones y
sistemas automatizados a la poblacion militar bog en dia puede realizar
diferentes procesos a través de las nuevas tedaslalg la Informacion y las
comunicaciones logrando de esta manera que lduicisth pueda cumplir con los

objetivos estratégicos dentro de la defensa y disstie la soberania de la Nacion.
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CAPITULO IV

4.1 CONCLUSIONES

» Los beneficios obtenidos de la inversién tecnoldgializada por la F.T, se
traduce en mejoras a la institucién militar ya guegmiten reaccionar de
manera oportuna ante eventos criticos como siogeste origen natural o
antropico que en determinado momento pueden cacddizé&stado o su

infraestructura.

» El disponer de una plataforma de comunicacionegigrgarantiza a FF.AA
que en cualesquier circunstancia esté en condisidae brindar servicios de
comunicaciéon incluso en momentos criticos para shd® cuando los
operadores de comunicacion comerciales publicogivadns hayan sido
sobrepasados en su capacidad de satisfacer lasidaslas de comunicaciéon
ante amenazas terroristas, disturbios socialesras ate origen externo e
interno que alteren el orden constituido y que par naturaleza son

controlables a través de la accién de FF.AA.

» Toda la inversion tecnoldgica esta justificas ya @sto ha permitido el
desarrollo de TIC’s introduciendo nuevos modeloslearrollo tecnologico
en materia de comunicaciones y liderando proyeato ek area de
comunicaciones en areas donde no hay interés denfwesa publica o
privada en virtud que no hay beneficio comercial rdatabilidad para

inversiones de tecnologia y su mantenimiento.

» En el transcurso de esta investigacion se pudoeswidr que existe
duplicidad de esfuerzos por parte de entidadepguenecen a FF.AA y que
en su afan de proporcionar servicios de comunioagifanifican ejecutan y
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administran infraestructuras de comunicacién queilnan paralelamente,
lo que ha conlleva a sub utilizar recursos y sesicue de alguna manera

podrian ser optimizados en beneficio de la insttuc

Finalmente, debemos sefalar que el ROI, debidedolo a su simplicidad,
es uno de los principales indicadores utilizadosleerevaluacion de un
proyecto de inversion; sin embargo, debemos tenercuenta que este
indicador no toma en cuenta el valor del dinerekehempo, por lo que al
momento de evaluar un proyecto, siempre es recambénditilizarlo junto a
otros indicadores no financieros como la seguriga@l bienestar del

personal.
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4.2RECOMENDACIONES

» Continuar con la inversion en materia tecnolégicéinade garantizar la
continuidad en el permanente funcionamiento de dtuah Plataforma
Tecnoldgica mediante el mantenimiento asi comoatizacion de hardware
y software adquirido en afios anteriores puesto eyigte un patrimonio
institucional que requiere reparacion ante posilsiesestros que puedan

presentarse.

» Resultado de este trabajo de investigacion es rendan que el GRUTEL
actué como un ente regulador de las telecomunitesip servicios de red de
eta manera este sera el responsable de brindactimioteed hasta la unidad
militar que lo requiera, posteriormente la DISICOME encargara de
continuar con este trabajo con la responsabilidgadatantizar el Back Bone
indispensable para que la conectividad funciongande finalmente la
adquisicién de equipos terminales y software aaesgbilidad de la logistica
de la unidad atendida, solo de esta manera sew pathlar de un trabajo

compartido

» Las FF.AA de todos los paises del mundo apoyaresdrdollo tecnolégico
con especial atencion a la inversion en materiairdaestructura de
trasmision de datos y cyberseguridad la misma gtee & disponibilidad de
las instituciones del estado ante posibles evanftisos que atenten contra

la sociedad.
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GLOSARIO

FF.AA: Fuerzas Armadas.

COMACO: Comando Conjunto

F.T: Fuerza Terrestre.

DISICOME: Direccion de Sistemas y Comunicaciones

MODE: Microondas del Ecuador.

PDH: Jerarquia Ple sincronica digital.

PBX: Central telefonica conectada directamente a lapiddica de telefonia por
medio de lineas troncales para gestionar ademaksdélamadas internas, las
entrantes y salientes con autonomia sobre cualguigecentral telefonica.

PCs: Computadores u ordenadores.

SW: Software.

TCP: Protocolo de Control de Transmision.

TIC’s: Tecnologias de la Informacion y comunicaciones.

UDP: Protocolo del nivel de transporte basado en etdatebio de datagramas
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