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RESUMEN

El proyecto que se propone en este plan comprende la Evaluacion de
los laboratorios especializados de los Departamentos de la ESPE sede
Latacunga como parte del Proyecto para Evaluacién Técnica Informatica de
la Universidad de las Fuerzas Armadas — ESPE. La evaluacion se llevara a
cabo utilizando una metodologia de cumplimiento y considerando los
requisitos para el proceso de acreditacién entregados por la UDI (Unidad de
Desarrollo Institucional). Como marco de trabajo se empleara COBIT® 5. El
Marco de trabajo COBIT® 5 permite cubrir en su totalidad la evaluacion de
los sistemas tecnolégicos presentes en los laboratorios. A lo largo de todo el
proceso se trabajara de manera objetiva e imparcial, y cumpliendo la
normativa legal vigente, como lo exige la ética profesional del evaluador.
Una vez finalizada la investigacion se entregara un Informe completo y
detallado indicando las debilidades y conclusiones ademas de permitir a los
altos directivos la toma de decisiones y puestas de controles que permitiran
alcanzar los objetivos institucionales en busca de la acreditacion de las

Carreras

PALABRAS CLAVES:

e EVALUACION
e LABORATORIOS
e COBIT®5

e PONDERACION
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ABSTRACT

The proposed plan in this project includes the evaluation of specialized
laboratories of the Departments of ESPE Latacunga headquarters as part of
the Project for Technical Evaluation Informatics, University of the Armed
Forces - ESPE. The evaluation was conducted using a compliance
methodology and considering the requirements for the accreditation delivered
by the UDI (Institutional Development Unit). As COBIT ® Framework 5. The
framework COBIT ® enables fully cover the assessment of technological
systems present in the laboratories used. Throughout the whole process will
work in an objective and impartial manner, and in compliance with current
legislation, as required by the professional ethics of the evaluator. After the
investigation a full and detailed report indicating the weaknesses and
conclusions as well as enabling senior management decision-making and put
in controls that will achieve the institutional objectives seeking accreditation

will be delivered Careers

KEYWORDS:
e EVALUATION
e LABORATORIES
e COBIT®5

e WEIGHTING
e STRATEGIC



CAPITULO |

1.1 Tema de tesis

Desde el inicio de los tiempos el ser humano ha usado la informacién
para heredar conocimientos, pasando de la era industrial a esta era de
conocimiento la misma se ha ligado intimamente con la tecnologia siendo
esta union un uso global en las pequefias, medianas y grandes empresas sin

dejar de lado entornos publicos y sociales.

Como consecuencia en el avance tecnolégico y manejo de la

informacion, todos los interesados de interesan por:

e Conservar la informacion de la empresa con procesos de calidad para
tomar decisiones agiles en cualquier tipo de negocio.

e Lograr beneficios, generar valor con la alineacion de metas
estratégicas logrando los objetivos con la inversién de TI.

e Una operacion tecnoldgica confiable, eficaz y eficiente.

e Mantener riesgos reales alineados con las TI.

e Sequir las leyes, regulaciones, acuerdos y politicas.

En la actualidad los directivos, accionistas y duefios del negocio estan
conscientes que el uso de Tl es una parte importante e integral dentro de la
empresa, es por eso que la palabra “gobierno” cambia de significado y junto
con la gestion y manejo de riesgos, buscan alcanzar la visién de la empresa

en el tiempo establecido.

Es por esa razon que para la presente tesis titulada “Evaluacion de los
Sistemas Tecnologicos de los Laboratorios Especializados de los
Departamentos de la ESPE sede Latacunga.” se ha decidido usar Cobit®
® 5 debido a que es una marco de referencia holistico abarcando la gestién y

gobierno de TI, agregando valor al negocio de la empresa.



1.2 Planteamiento del problema de investigacion

La Universidad de las Fuerzas Armadas — ESPE, durante los ultimos
afos, ha presentado varios proyectos de renovacion tecnoldgica
[REPOSITORIO ESPE 2014] con el fin de ofrecer una mejor infraestructura

para las actividades académicas y de investigacion de sus alumnos.

A pesar de la capacidad que pueden tener los encargados de los
distintos laboratorios especializados de la ESPE sede Latacunga; la cantidad
de trabajo, centrado mayormente en la actividad de la docencia hace que, se
lleve un control poco efectivo, afectando de esta manera la gestién integral

de los mismos.

El cambio de autoridades, hace que no se conozca si no es por los
mismos ejecutores sobre los avances en los proyectos, sin llegar de ninguna

forma a una evaluacion de los proyectos en desarrollo.

1.3 Formulacién del Problema

e ¢Una evaluacion técnica de los laboratorios especializados de la
ESPE sede Latacunga expondra el modelo de gestion actual y sus
falencias?

e (Al evaluar los laboratorios especializados de la ESPE sede
Latacunga se determinaran, de manera especifica, las necesidades
no cubiertas para acreditar las Carreras?

e ¢;Una vez finalizada la evaluacion técnica de los laboratorios
especializados se estableceran las bases para evaluaciones futuras

de riesgos tecnolégicos?



1.4 Descripcion del lugar a evaluar.

La Universidad de las Fuerzas Armadas ESPE, sede Latacunga, tiene
una infraestructura propia y Unica en la provincia de Cotopaxi, la cual cuenta
con docente de alto nivel, y preparacion, el lugar en donde se realizara la
evaluacion técnica esta referenciada como lugar geografico a los
laboratorios especializados de todos los departamentos que posee la

Universidad.

1.5 Evaluacion de Tecnologia

Proceso de recoleccion y evaluacion de evidencia para determinar si
la tecnologia y los recursos relacionados proveen informacion relevante y
confiable para alcanzar de manera efectiva los objetivos organizacionales.
[ISACA]

1.6 Sistemas Tecnoldgicos

Cuando se habla de un sistema tecnolégico se hace referencia a un
conjunto de elementos, componentes y variables que van a de la mano con
la accion técnica humana. Se pueden apreciar las relaciones para que sea
productivo en funcién de lo que puede ejecutar y del conjunto de relaciones
gue mantiene con otros subsistemas como pueden ser: los recursos, los
sistemas de intercambio, los conflictos, los mecanismos de poder o los

impactos puede generar.

1.7 Riesgo

Es la exposicion potencial a situaciones que pueden afectar el logro
de los objetivos de una organizacién, generar pérdidas o mermar potenciales
utilidades. [DELLOITE, 2014]



1.8 Objetivo General

Evaluar los Sistemas Tecnoldgicos de los Laboratorios Especializados
de los Departamentos de la ESPE sede Latacunga.

1.9 Objetivos Especificos

o Elaborar el mapeo de los objetivos institucionales para su respectiva
alineacion con los objetivos tecnoldgicos de Cobit® 5.

e Evaluar los Objetivos de Control implantados en los distintos
laboratorios especializados utilizando los cinco dominios de Cobit® 5.

¢ Recopilar informacién requerida de los Sistemas Tecnologicos de los
laboratorios especializados en cada Departamento.

e Redactar un Informe Técnico de la evaluacion.

e Establecer conclusiones y recomendaciones generales del proyecto.



CAPITULO I

2.1 Estado del Arte

En nuestro pais la Evaluacion de Sistemas Tecnoldgicos, en general,
se trabaja a manera de Fiscalizacion o Inspeccion, donde el principal
objetivo es verificar el cumplimiento de la gestién y la normativa legal. El
OAE (Organismo de Acreditacion Ecuatoriano) entrega un conjunto de
requerimientos minimos de cumplimiento para acreditacion de laboratorios;
pero no todos ellos se sujetan a la realidad de las distintas instituciones
universitarias. En este punto, cobra gran interés la utilizacion de Cobit como

Marco de referencia para los procesos tecnolégicos.

2.2 Introduccién Cobit®

En el afio de 1996 nace Cobit® como un marco de referencia orientado a
la auditoria de sistemas tecnoldgicos, en el afio de 1998 Cobit® realiza una
nueva revision orientada mas al control, desde el afio 2000 hasta el afo
2012, Cobit® evoluciona y crece en contenidos y alcance, la version 5 esta
mas orientada la separacion de gobierno empresarial y la gestion. Los

principales motivadores para su evolucion fueron:

e Arquitectura empresarial
e Gestion de activos y servicios
¢ Modelos emergentes de organizacion y externalizacion.

¢ Innovacion y tecnolégicas emergentes.

Las principales necesidades de las empresas ya sean publicas o

privadas son:

e Lograr mayor creacion de valor
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e Lograr el cumplimiento de las leyes pertinentes, reglamentos y
politicas

¢ Aumentar el rendimiento del gobierno sobre las Tl de la empresa.

e Conectar y alinear con otros marcos de referencia y estandares

principales.

Existen gran cantidad de modelos y estdndares que apoyan la gestion de

las Tl en las empresas publicas o privadas y de cualquier tamario.

Desde el desarrollo inicial de Cobit® hasta la actualidad se presentan
diferentes  versiones las cuales han ido evolucionando junto con la
tecnologia hasta alcanzar la version 5.0. En la Figura 1. Se representa las

versiones de Cobit® hasta la actualidad.

Evolucion

Risk IT
{2009)

1996 1998 2000 2005/7 2012

Figura 1. Evolucion de Cobit®
Fuente: (ISACA, 2014)

Como se puede ver en las diferentes versiones publicadas de Cobit®

existe un factor comun y es precisamente la unidad de las tecnologias de la

informacion a las demas areas de la organizacion.
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Por tal razén se puede aplicar no solo a los sistemas de informacion
sino también a todos los procesos de gestion de la organizacion, cuando se
habla de Cobit® no solo trata de tecnologias, también se menciona los
recursos financieros, de talento humano y la sinergia entre todos recursos
para la creacién de valor agregado de tal manera que apoye a los objetivos

estratégicos de la organizacion, para el cumplimiento de la vision.

2.3 Creacion de Valor de Cobit®5

Cobit® es consistente con los estandares de gobernabilidad
corporativos generalmente aceptados ayudando a cumplir con los
requerimientos regulatorios. Esto es un factor importante en la creacién de
valor de la organizacibn ya que garantiza interna y externamente el

cumplimiento

2.4 Principios de Cobit®5

Cobit® se basa en 5 principios, los mismos que pueden ser claramente
observados en la Figura 2, de una manera facil de comprender y aplicar en
la futura alineacion de los objetivos de Tl es decir que todos los interesados
estén avanzando en una misma direccion y hablando el mismo idioma. Los 5

principios son:

e Satisfacer las necesidades de los colaboradores.
e Cubrir la empresa de extremo a extremo

e Aplicar un solo marco integrado.

e Habilitar un enfoque holistico.

e Separar al gobierno de la administracion.



1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion a Extremo

3. Aplicar
un Marco de
_ Referencia
Unico Integrado

4, Hacer posible
un Enfoque
Holistico

Figura 2. Principios de Cobit® 5.
Fuente: (ISACA, 2014)

2.4.1 Satisfacer las necesidades de las partes interesadas

Identifica la influencia de las motivaciones de las partes interesadas
externas (Socios externos, proveedores, reguladores/gobierno, etc.) y partes
interesadas internas ¢ Como sé que las operaciones de mi socio de negocios
son seguras Yy fiables?, ¢ Mi organizacion tiene un sistema de control interno

eficaz?, etc.

Tanto las partes interesadas internas como externas buscan identificar

las motivaciones claves que son:

e Cambios de estrategia
e Entornos cambiantes de negocio
e Entornos cambiantes regulatorios

¢ Nuevas tecnologias
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Las empresas existen para crear valor a las partes interesadas, en la

Figura 3 podemos observar como las partes interesadas pueden generar

valor.

Necesidades de las
Partes Interesadas

g
8

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 3. Necesidades de las partes interesadas.
Fuente: (ISACA, 2014)

2.4.2 Abarcar la empresa de extremo a extremo

Esto significa que Cobit® integra la gobernabilidad de las TI de la
empresa dentro de la gobernabilidad empresarial y cubre todas las funciones

y procesos necesarios para gobernar y administrar la informacion de la

empresa y tecnologias.

Cobit® trata todos los servicios relevantes de las Tl internos y externos
asi como los procesos de negocios interno y externo. “No solo se enfoca en
las funciones de TI”, en la Figura 4, se puede observar el objetivo de

gobierno para la creacion de valor.
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Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Roles, Actividades y Relaciones

Instruye

Propietarios Delega Organo Establece direccitn : y Alinea
y Grupes de Gobierno . Clotin .
de Interés Es responsable Supervisa Notifica

Figura 4. Objetivos de Gobierno.
Fuente: (Isaca, 2014)

2.4.3 Aplicar un Marco de Referencia Integrado Unico.

Cobit® se alinea con diferentes marcos de referencia y normas
relevantes mas recientes permitiendo crear una base integradora de marcos,
normas y mejores practicas usadas, teniendo una base de conocimiento en
diferentes marcos de referencia de ISACA, en la Figura 5. Se muestran
algunos ejemplos del mapeo de objetivos de Tl alineados con las préacticas

de gestion y gobierno de Cobit® 5.

Es importante recalcar que la informacion proporcionada es gracias a
la fuente original de ISACA, la cual nos entrega de manera precisa y rapida
la documentacion requerida por medio de diferentes canales como pueden

ser el internet o documentacién impresa.



11

Objetivos de control
de COBIT 4.1 T
de Gestion Mapea con y Gobierno
deValIT 2.0 de COBIT 5
Practicas
de Gestion Mapea con —— -
de Riesgo de Tl

Figura 5. Mapeo de Objetivos.
Fuente: (Isaca, 2014)

2.4.4 Habilitar un enfoque Holistico

Cobit®5 define un conjunto de catalizadores para apoyar la
implementacion de un sistema integral de gestion y gobierno de las TI
empresariales, en la Figura 6 se puede ver que el principal catalizador es el
namero uno ya que este contiene los principios politicas y marcos de
referencia ademas que los tres Ultimos catalizadores se enfocan en los

recursos que poseemos en ese momento.
Los Catalizadores que define Cobit® 5 son:

e Principios, Politicas y Marcos de Referencia.
e Procesos.

e Estructuras Organizativas.

e Cultura, ética y comportamiento.

e Informacion.

e Servicios, Infraestructura y Aplicaciones.

e Personas, Habilidades y Competencias.
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3. Estructuras 4. Cultura, Etica

2. Procesos Organizativas y Comportamiento

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades

y Aplicaciones y Competencias

Figura 6. Enfoque holistico
Fuente: (ISACA, 2014)

2.4.5 Separar Gobierno de Gestién

En la Figura 7. Se muestra como Cobit® 5 separa El Gobierno de la
Gerencia. ElI Gobierno asegura que las necesidades, condiciones y
opciones de las partes interesadas sean evaluadas, se ajusten a la direccion
a través de la priorizacibn y toma de decisiones ademas de ser

supervisadas.

La gerencia es la encargada de la planificacion, el desarrollo,
ejecucion y supervision de las actividades alineadas a la direccion

establecida por el 6rgano de gobierno.
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|
Necesidades de negocio

ns

Gobierno B

Orientar Retroalimentacion de gestion

N /
e .

Gestion h

Planificar Supervisar
(APO) (MER)

. J

Figura 7. Separar Gobierno de Gestion
Fuente: (ISACA, 2014)

Cobit®5 nos muestra que es una herramienta para gobierno de TI,
ademas nos ensefia politicas claras para organizaciones y también nos

muestra buenas practicas de control.

El principal objetivo de Cobit®5 es ayudar a las organizacion a
“agregar valor” en los aspectos mas importantes, sin embargo, también nos

muestra la forma correcta de gestionar el riesgo asociado.

El modelo de referencia de procesos de Cobit® 5 subdivide los
procesos de gobierno y de gestion de Tl de la empresa en dos principales
areas de actividad: Gobierno y Gestion que luego son divididas en dominios

de procesos.

* Gobierno: Este dominio contiene cinco procesos de gobierno; dentro de

cada proceso, se han definido las practicas EDM.
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* Gestion: Son cuatro dominios que estan en linea con las areas de
responsabilidad de PBRM (una evolucién de los dominios Cobit® 4.1), que
proporcionan cobertura de Tl de extremo a extremo. Cada dominio contiene
varios procesos, como en Cobit® 4.1 y versiones anteriores. Aunque, como
se ha descrito previamente, muchos de los procesos requieren actividades
de “planificacion”, “implementacion”, "ejecucion” y “supervision” del proceso
o del caso especifico acometido por ejemplo: calidad, seguridad estos son
colocados en dominios en linea con lo que son generalmente las &reas de

actividad mas relevantes en cuanto al nivel Tl de la empresa.

El modelo de referencia de proceso de Cobit® 5 es sucesor del
modelo de proceso su version 4.1, con los modelos de proceso de Risk IT y
Val IT también integrados. En la Figura 8 se muestra el conjunto completo de
los 37 procesos de gobierno y gestion dentro de COBIT® 5. (ISACA, 2014)

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

EDMO1 Asegurar
i EDMO3 Asegurar la EDMO4 Asegurar la EDMO5 Asegurar la
Marco de Gobierno del Riesgo de los Recursos las Partes Interesadas

Alinear, Planificar y Organizar
APOD1 Gestionar el . APOO3 Gestionar i i AP006 Gestionar i
) APOO2 Gestionar i APO04 Gestionar APOO5 Gestionar AP0O7 Gestionar los
Marco de Gestion Ia Estrategia la Arqumemyra Ia Innovacion Portafolio el Presupuesto y Recursos Humanos
deTl Empresarial los Costes

APOOB Gestionar  [§ APO0S Gestionar los |  APO10 Gestionar APO11 Gestionar APO12 Gestionar AP013 Gestionar
las Relaciones Acuerdos de Servicio los Proveedores. la Calidad el Riesgo la Seguridad

Construir, Adquirir e Implementar

N . BAIO3 Gestionar la " BAIO5 Gestionar BAIO7 Gestionar
BAIO1 Gestionar || - BAIO2 Gestionar i '\getfacionyia || DAIOA Gestonar 8 O oguccion || BAIOS Gestionar 1a Aceptacion
los Programas la Definicion i la Disponibilidad 5 L "
Proyecios de Requisitos Construccion la Capacidad de Cambios los Cambios del Cambio
yProy q de Soluciones ¥ Organizativos y de la Transicion

BAIO8 Gestionar BAI09 Gestionar BAI010 Gestionar
el Conocimiento los Activos la Configuracién

Entregar, dar Servicio y Soporte

DSS02 Gestionar "
DSS01 Gestionar las Peticiones DSS03 Gostionar || DSSD4 Gostonar |  DSSUS Gestionar {f DSS06 Gestionar
las Operaciones y \gsllrslcidgmes los Problemas la Continuidad de Seguridad Procesos del Negocio
el Servicio

Procesos para la Gestion de la Tl Empresarial

Figura 8. Procesos de Gobierno de TI
Fuente: (ISACA, 2014)
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2.5 Catalizadores de Cobit® 5

Cobit® 5 utiliza 7 catalizadores los cuales son los siguientes en

resumen:

2.5.1 Principios, politicas y marcos de referencia

Se basa en transferir la direccion, instrumentos e instrucciones de
gestion del consejo de Administracion. Ellas son instrumentos para
comunicar las reglas de la empresa, en apoyo a los objetivos de
gobernabilidad y valores de la empresa segun lo definido por la junta y

administracion ejecutiva.

2.5.2 Procesos.

Los objetivos de los procesos se definen como una declaracion que
describe el resultado deseado de un proceso. Un resultado puede ser un
objetivo, un cambio significativo de un estado o una mejora significativa de la
capacidad de los procesos. (ISACA, 2014)

La guia de procesos son 37 los cuales seran aplicados en el

desarrollo del presente trabajo y cuya figura se presentd anteriormente.

El Dominio de Gobierno de Cobit®5 contiene cinco procesos de
gobernabilidad, dentro de cada procesos se divide el evaluar, orientar y

supervisar (EDM)

El Dominio de Gestidén contiene 4 dominios titulados APO (Alinear,
Planificar y Organizar), BAI (Construir, Adquirir e Implementar), DSS

(Entregar, dar servicio y Soporte) y MEA (Supervisar, Evaluar y Valorar)
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APO contiene 13 procesos: se refiere a las estrategias y tacticas de
tal manera que las TI contribuyan de la mejor manera a los objetivos del

negocio.

BAI contiene 10 procesos: Se refiere a la identificacion de las

soluciones, desarrollo, cambios y mantenimiento de los sistemas existentes.

DSS contiene 6 procesos: Cubre la totalidad de la entrega de los
servicios requeridos, incluye la prestacion del servicio, también la
administracion de la seguridad, el soporte a los usuarios, la administracion

de los datos y las instalaciones operacionales.

MEA contiene 3 procesos: Monitorea exactamente que todos los
procesos deben evaluarse de forma periddica en cuanto a su calidad y
cumplimiento de los requerimientos de control, este dominio cubre la
administracion y desempefio, el monitoreo interno, el cumplimiento

regulatorio y aplicacion del gobierno.

2.5.3 Estructuras organizacionales.

Se refiere a la estructura organizacional que puede distinguirse, entre

ellas:

Principios operativos, Ambito de control, Nivel de autoridad,
Delegacion de responsabilidad y Procedimientos de escalamiento.

Muchas de las organizaciones siempre tiene una manera muy
particular de manejar su organizacion en el presente trabajo no se muestra
la forma en la cual la empresa muestra su forma o su jerarquia organizativa
simplemente se pretende mostrar de manera clara y objetiva los cargos en
los cuales se presentan los directivos de la misma siempre basandonos en
los términos de ISACA 2014.
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Rol/Estructura

Definicion/Descripcion

Consejo de Administracion

El grupo de los ejecutivos de mayor cargo y/o directores no ejecutivos de la empresa que son responsables del
gobierno de la empresa, teniendo el control total de sus recursos

Director General Ejecutivo (CEQ)

El ejecutivo de més alto rango a cargo de la gerencia total de la empresa

Director General Financiero (CFQ)

El ejecutivo de mayor cargo responsable de todos los aspectos de la gestion financiera, incluyendo el riesgo
financiero y cuentas confiables y precisas

Director General Operativo (CO0)

El ejecutivo de mayor cargo responsable de todos los aspectos de la operacion de la empresa

Director General de Riesgos
(CRO)

El ejecutivo de mayor cargo responsable de todos los aspectos de la gestion de riesgos en toda la empresa. Se
puede establecer un directivo de riesgos de Tl para supervisar los riesgos relacionados con Tl

Director de Informética/Sistemas
(ClO)

El ejecutivo de mayor cargo responsable de alinear Tl con las estrategias del negocio y que también es responsable
de que se planifique, se consigan los recursos necesarios y se gestione la entrega de servicios y soluciones de Tl
para soportar los objetivos de la empresa

Director de Seguridad
de la Informacion (CISO)

El ejecutivo de mayor cargo responsable de todos los aspectos de la seguridad de la informacion de la empresa, en
todas sus formas

Ejecutivo de Negocio

Un individuo de la gerencia responsable de la operacion de una unidad de negocio especifica o de una subsidiaria

Propietario del Proceso
de Negocio

Un individuo responsable del rendimiento de un proceso en la realizacion de sus objetivos, realizando mejoras y
aprobando cambios al proceso

Comité de Estrategia de Tl

Un grupo de ejecutivos de alto cargo designado por el Consejo para asegurar que el Consejo esta involucrado y se
mantiene informado de las cuestiones y decisiones mas relevantes de T1. EIl comité es responsable de que se haga la
gestion de la cartera de inversiones facilitadas por Tl, los servicios de Tly los activos de T1, asegurando que el valor es
entregado y el riesgo gestionado. El comité es normalmente presidido por un miembro del Consejo y no por el CIO

Comité de Supervision

Un grupo de partes interesadas y expertos quienes son responsables de la direccién de programas y proyectos,

(Proyectos y Programas) incluyendo la gerencia y la supervision de planes, asignacion de recursos, entrega de beneficios y valor y la gestion
de los riesgos de programas y proyectos
Consejo de Arquitectura Un grupo de partes interesadas y expertos quienes son responsables de la direccion de las cuestiones y decisiones

relacionadas con la arquitectura de empresa y de establecer las politicas y los estandares para dicha arquitectura

Figura 9. Ejemplo de estructura organizacional

Fuente: (ISACA, 2014)

2.5.4 Cultura Eticay Comportamiento.

Se refiere al comportamiento deseado en toda la empresa: Codigos

de ética, la conciencia del comportamiento deseado, incentivos para

fomentar y medidas disuasivas, reglas y normas.

2.5.5 Informacién

Cobit® 5 presenta atributos aplicados a la informacion:

Capa del mundo fisico: Donde se lleva cabo todos los fen6menos que

pueden ser observados.

Capa Empirica: Signos usados para codificar la informacion y sus

destinos uno del otro.



18

Capa Sintactica: Las reglas y principios para la construccion de

oraciones en el idioma natural o artificial.

Capa Semantica: Reglas y principios para construir el significado de

las estructura de la sintaxis.

Capa Social del Mundo: el cual se distribuye socialmente a través del
uso de estructuras definidas en el nivel pragmatico por ejemplo contratos,

leyes, etc.

2.5.6 Servicios, Infraestructura y Aplicaciones:

Se basa en las buenas practicas que son:

e Reutilizacion-. Componentes comunes de la arquitectura deben
utilizarse al disefiar e implementar soluciones como parte del objetivo
o las arquitecturas de la transicion.

e Comprar frente a construir-. Se deben comprar soluciones a no ser
que exista una justificacion aprobada para desarrollarla internamente.

e Simplicidad-. La arquitectura de la empresa debe ser disefiada y
mantenida para ser simple en lo posible, mientras sigue cumpliendo

los requerimientos de la empresa.

Agilidad-. La arquitectura de la empresa debe incorporar agilidad para
satisfacer las necesidades cambiantes del negocio de una manera eficaz y

eficiente.

Apertura-. la arquitectura de la empresa debe aprovechar los estandares

abiertos de la industria.
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Se refiere a las buenas practicas de las personas, habilidades y

competencias, especificamente.

Las habilidades en los diferentes roles de la organizacion, la asignacion de

habilidades por procesos de dominio de Cobit® 5 (APO, BAI, etc.), como se

puede observar en la Tabla 1 Personas y habilidades y competencias

Uso de fuentes externas para buenas practicas tales como:

El Marco de Referencia de las Habilidades para la Era de la Informacién
(SFIA Skills Framework for the Information Age). (ISACA, 2014)

Tabla 1

Personas habilidades y competencias.

DOMINIO DE PROCESO

EJEMPLOS DE CATEGORIAS DE HABILIDADES

Evaluar, Dirigir y Monitorear (EDM)

Gobernabilidad de las Tl de empresa

Alinear, Planificar y Organizar (APO)

Formulacion de politicas de Tl
Estrategia de Tl

Arquitectura empresarial
Innovacion

Gestion financiera

Gestion de carteras

Construir, Adquirir e Implementar (BAI)

Analisis de negocio
Gestion de proyectos
Evaluacién de la usabilidad
Gestion y definicion de requisitos
Programacion

Ergonomia del sistema
Desmantelamiento de software
Gestidn de la capacidad

Entregar, Dar Servicio y Soporte (DSS)

Gestion de la disponibilidad

Gestion de problemas

Gestion de la mesa de incidencias y servicio
Gestion de seguridad

Operaciones de Tl

Administracién de base de datos

Monitorear, Evaluar y Valorar (MEA)

Revision del cumplimiento
Monitoreo de rendimiento
Auditoria de controles

Fuente: (ISACA, 2104)

La mejora del

Gobierno Corporativo de la Tecnologia de

la

Informacion (GEIT por su sigla en inglés) ha sido ampliamente reconocida

por altos directivos como una parte esencial del gobierno corporativo.
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La informacién y la presencia general de la tecnologia de informacion
ocupan cada dia una parte mas importante de todo aspecto de la vida
comercial y publica.Una regulacion y legislacion cada vez mas estricta sobre
el uso comercial de la informacion también impulsa una mayor
concientizacion de la importancia de un ambiente de Tl bien gobernado y

administrado.

ISACA ha desarrollado el marco de COBIT® 5 para ayudar a las compafias
a implementar catalizadores robustos. De hecho, la implementacién de un
buen GEIT es casi imposible sin la activacion de un marco efectivo de

gobierno.

Sin embargo, los marcos de referencia, las mejores practicas y estandares
son utiles solo si son eficazmente adoptados y adaptados. Hay desafios que
deben superarse y temas relevantes que deben abordarse si se desea

implementar el GEIT de manera exitosa

2.6 Cobit® 5 Implementacion

Nos proporciona una guia clara de fases continuas hasta alcanzar la
implementacion total en la institucion estas fases se definen mediante las

siguientes preguntas:

e Fase 1: ;Cuales son las motivaciones?

e Fase 2: ¢ Dbnde estamos ahoray

e Fase 3: ¢ Dbénde queremos estar?

e Fase 3: ¢ Qué es preciso hacer?

e Fase 4: ;Como conseguiremos llegar alli?
e Fase 5: ¢ Hemos conseguido llegar alli?

e Fase 6: (COmo mantenemos vivo el impulso?

El reto al que se enfrenta la organizacion es a contestar cada una de las

preguntas en toda su extension y profundidad, en la Figura 10. Podemos
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observar que tanto la extension de cada fase va directamente vinculada con

un ciclo de vida de mejora continua.

A continuacion se describen de manera clara y resumida cada una de las

fases en la implementacion de Cobit® 5.

o Gestion del programa
(anillo exterior)

o Habilitacion del cambio
(anillo intermedio)

o Ciclo de vida de mejora continua
(anillo interior)

Planificar ¢) progra™®

4 s o5 preciso tacef’

Figura 10. Implementacion de Cobit® 5.
Fuente: (ISACA, 2014)

e Fase 1 ¢ Cuales Son los Motivos?

La Fase 1 identifica los motivadores actuales de cambio y crea, a nivel de
direccién ejecutiva, un deseo de cambio que entonces es expresado en un
esquema de caso de negocio. Un motivador de cambio es un evento interno
o externo, condicibn o aspecto clave que sirve como estimulo para el
cambio. Eventos, tendencias (de industria de mercado o tecnoldgicas),
deficiencias en el desempefo, implementacion de software e incluso los
objetivos de la empresa pueden actuar como motivadores del cambio. El

riesgo asociado con la implementacion del programa en si mismo se
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reflejara en el caso de negocio y se gestionara a través del ciclo de vida.

Preparar, mantener y supervisar el caso de negocio.

Son disciplinas fundamentales y esenciales para justificar, apoyar y por
consiguiente asegurar el éxito del resultado de cualquier iniciativa,
incluyendo la mejora del GEIT. Aseguran un enfoque continuo sobre los
beneficios del programa y su realizacion. El apéndice D contiene un ejemplo
de caso de negocio de GEIT.

e Fase 2 ;Do6nde Estamos Ahora?

La Fase 2 alinea los objetivos relacionados con Tl con la estrategia de la
empresa y el riesgo y prioriza los principales objetivos de la empresa, los
objetivos relacionados con Tl y los procesos. Cobit® 5 proporciona un
mapeo geneérico de los objetivos de la empresa con los relacionados con Tly
sus procesos para ayudar con la seleccion. Dados los objetivos de la
empresa y de Tl seleccionados, se identifican los procesos criticos que se
necesitan para asegurar resultados exitosos. La gerencia necesita saber
donde estan las capacidades actuales y donde pueden existir ineficiencias.
Esto se logra mediante una evaluacion de capacidad del estado de los

procesos seleccionados.

e Fase 3 ¢Do6nde Queremos Ir?

La Fase 3 establece los objetivos de mejora seguidos por un andlisis
comparativo para identificar las potenciales soluciones. Algunas soluciones
seran facilmente aplicables y otros seran un reto, tareas a largo plazo. Se
debe dar prioridad a los proyectos que son mas faciles de alcanzar y que
aparentemente aportan mayores beneficios. Las tareas a largo plazo

deberian segmentarse en otras mas manejables.

e Fase 4 ¢Qué es Preciso Hacer?
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La Fase 4 consiste en soluciones practicas y viables mediante la
definicion de proyectos apoyados por casos de negocios justificables y el
desarrollo de un plan de cambio para la implementacion. Un caso de negocio
bien desarrollado ayudara a asegurar que los beneficios del proyecto son

identificados y continuamente supervisados.

e Fase 5 ¢Como Conseguiremos Llegar?

La Fase 5 prevé la implementacién de la solucion propuesta en las
practicas del dia a dia y el establecimiento de medidas y sistemas de
supervision para asegurar que se consigue la alineacién con el negocio y

gue el rendimiento puede ser medido.

El éxito requiere la participacién, sensibilizacion y comunicacion, el
entendimiento y el compromiso de la alta direccién y los duefios de los

procesos de negocio y Tl afectados.

e Fase 6 ¢Hemos Conseguido Llegar?

La Fase 6 se centra en la transicion sostenible de las practicas de
gobierno y de gestibn mejoradas a las operaciones comerciales cotidianas
asi como la supervision de las mejoras a través de las métricas de

rendimiento y los beneficios esperados.

e Fase 7 ¢ Como Mantenemos Vivo el Impulso?

La Fase 7 examina el éxito global de la iniciativa, identifica requisitos
adicionales para el gobierno o la gestion y refuerza la necesidad de las
mejoras continuas. Del mismo modo prioriza las oportunidades adicionales
de mejora futuras del GEIT.” (ISACA, 2014)
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CAPITULO Il

3.1 Proyecto Institucional

La Universidad de las Fuerzas Armadas (ESPE) durante los ultimos
aflos en un proceso continuo ha implementado nuevas tecnologia de
informacion, ejecutando proyectos en el area informatica. Siendo una
Universidad de prestigio que brinda servicios de alta calidad en el ambito
académico cuenta con la Unidad de Tecnologia de Informacion y
Comunicacion (UTIC), en donde se gestiona y administra todas las
actividades de TI, que es de vital importancia para el desarrollo e
implantacion de sistemas que requiere la ESPE. ElI cambio institucional por
el que atraviesa la Universidad ha adoptado un nuevo modelo educativo que

va de la mano de una estructura organizacional.

3.2 Justificacion e Importancia Del Proyecto Institucional:

e Definicion del problema: El mundo donde vivimos presenta un
desarrollo tecnolégico extenso, por lo que como sociedad estamos en
la necesidad de adquirir informacion para continuar ampliando
nuestros conocimientos. En ciertos casos la informacion recopilada es
incompleta, debiéndose a factores varios como tiempo o falta de
personal, influyendo directamente en que la UTIC de la ESPE no
oferte servicios de calidad al cliente interno; en este caso.

e Propuesta de solucion al problema: Todas las fallas que afecten la
calidad de los servicios en la ESPE seran detectadas mediante una
evaluacion Informatica ejecutada por especialistas que detallen
propuestas para enmendar dichas fallas.

e Planificacidon, organizacion, procesos, ejecucion de proyectos,
seguridades, equipos, redes y comunicaciones son los aspectos que

cubrira la evaluacion, con el objetivo de poder recomendar
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procedimientos que permitan asi disminuir o eliminar los riesgos,

utilizando un estandar internacional, en este caso COBIT® 5.

3.3 Objetivo General (Proyecto Institucional)

Realizar una Auditoria Informética del Sistema de Informacion de la
Universidad de las Fuerzas Armadas, ESPE, mediante revision y control
implementado por procesos de automatizacion y gerenciamiento, utilizando
COBIT® V.5 para asi identificar debilidades y emitir recomendaciones que

permitan disminuir o eliminar los riesgos.

3.4 Metas (Proyecto Institucional)

e Conocer en forma real la situacion informatica de la Universidad de
las Fuerzas Armadas ESPE, presentada por un evaluador imparcial.

e Tomar decisiones gerenciales que permitan minimizar los riesgos,
dentro del &rea informética.

e Asegurar una mayor integridad, confidencialidad y confiabilidad de la
informacion, mediante la recomendacion de seguridades y controles.

e Estar preparados para minimizar al maximo los efectos de desastres
naturales y/o provocados.

e Conocer la situacion actual de la UTIC de la ESPE, sus actividades y
esfuerzos encaminados para lograr los objetivos trazados.

e Establecer la situacion actual del area de Informatica y las actividades
y esfuerzos necesarios para lograr los objetivos propuestos y
determinar el costo-beneficio de los sistemas automatizados o
computarizados disefos e implantados.

e Verificar la satisfaccion de los wusuarios de los sistemas

computarizados.
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3.5 Metodologia y Equipamiento

Cobit® 5 es un marco de referencia de procesos y objetivos de control
de IT, que siendo implementado permite controlar, auditar y administrar la
organizaciéon de IT. Todos los procesos de administracion empresariales, la
necesidad de controles y riesgos con la tecnologia de la informacion se ven
beneficiados por la implementacién del Marco de referencia, ya que éste se
basa en mejorar las practicas y los sistemas de informacién de auditoria y
control. Cobit® 5 se encuentra estructurado por 5 campos que abarcan 34
procesos de administracion en relacion directa con la tecnologia de
informacion. Cada proceso describe los requerimientos del negocio
identificando los asuntos que deben llevarse a cabo para administrar dichos
procesos. Los recursos de IT y los criterios de la informacion requeridos para
asegurar el éxito son también identificados para cada proceso de IT. Los 34
procesos de IT de Cobit® 5 cubren los aspectos de IT y los modelos pueden
ser utilizados para soportar la evaluacion de toda la organizacion IT, sin

especializarse en determinadas areas.

Cobit® 5 ofrece herramientas para la administracion de los procesos
de IT, vistos desde la administracion como tal y la auditoria. Herramientas
detalladas y personalizables de autoevaluacion en forma de matrices y

plantillas para comparar con los criterios de Cobit® 5.

Puede detallarse que en resumen Cobit® 5 se ha disefiado como una
herramienta que ayuda a los administradores de negocios a entender vy
administrar los riesgos que implican la implementacion de nuevas
tecnologias. Ademas se lo define como una estructura de relaciones y
procesos que permiten direccionar y controlar la compafia para asi cumplir
los objetivos del negocio, pudiendo entregar un valor agregado donde se

administre el riesgo en funcion del ambiente de sistemas y sus procesos.

Siguiendo los conocimientos y los lineamientos de Cobit® 5, se obtiene

los objetivos de la organizacion y se realiza los siguientes pasos:
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e Una vez que se han establecido los objetivos de la organizacion
(Tabla 2) se procede a realizar un cruce con los objetivos de la
empresa de Cobit® 5 (Figura 11) para luego llenar esta matriz con
una ponderacién en cada .Los objetivos de la ESPE se muestran en
la tabla 2.

Tabla 2

Objetivos Estratégicos ESPE

Alcanzar estandares nacionales e Internacionales de calidad.

Implementar nuevas alianzas estratégicas con entidades académicas nacionales|e

internacionales.

Desarrollar eventos de difusion de actividades y resultados logrados en los prog

-

¢

de investigacion y vinculacion.

Implementar alianzas de cooperacidén con gobiernos locales y entidades de los secta

productivos paraimpulsar el desarrollo de las zonas de influencia

Mejorar y ampliar la participacion en proyectos comunitarios en las zonas de influe

Actualizar periédicamente los estudios de demanday pertinencia de las carrerag y

programas de postgrado, para adecuar la oferta académica de la Universidad

Crear e implementar nuevas relaciones de cooperacion académica de la Univers

con los sectores productivos y sociales

Desarrollar y ampliar las actividades de investigacion y vinculacion social de

estudiantes de tercer y cuarto nivel

Continuat s l’
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Generar programas y proyectos de investigacién con alto impacto.

Crear modelos y prototipos de Interés para las zonas de influencia.

Generar libros y publicaciones de impacto, indexados a nivel internacional.

Desarrollar programas de especializacibn y maestrias de investigaciénin

colaborativos.

Crear programas de doctorado

Actualizar la oferta de servicios de la universidad haciala comunidad

Implementar modelos y prototipos desarrollados por la universidad en las zonas |d:

influencia.

Generar programas de apoyo al emprendimiento productivos en las zonas |d

influencia.

Implementar programas educativos para grupos vulnerables en las zonas |d

influencia.

Incrementar el numero de proyectos estudiantiles en las zonas de influencia

Mejorar las competencias del personal académico.

Innovar el modelo formativo, Orientado al desarrollo de competencias

Actualizar la oferta de carreras de grado en areas especificas del conocimiento

Actualizar la oferta de programas de postgrado.

Implementar programas de cuarto nivel conjuntamente con otras universidades,

nacionales e internacionales.

Continuat s
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Mejorar los procesos de formacion articulados con las lineas de investigaciony s

respectivos grupos, en las areas de vinculacién en las zonas de influencia

Incrementar el nUmero de investigadores titulares (PhD).

Implementar grupos y redes de investigacion multidisciplinarios con investigado

internos y externos.

Implementar la infraestructura fisica y tecnoldgica para el desarrollo de

investigacion.

Generar un ambiente que promueva e impulse la investigacion y facilite la movilid

ac

mejorar los procesos de investigacion articulados ala formacién y vinculacion

Enviar a los investigadores a participar en proyectos de investigacion conjunta en
universidades extranjeras para publicacion de los resultados en revistas o librps
indexados
Incrementar la participaciéon de estudiantes y profesores en actividades vinculgac
con la sociedad.
Mejorar el sistema de vinculacion con la sociedad
Mejorar los procesos de vinculacion articulados alaformaciéon y lainvestigacigr

orientados a aplicar alternativas de solucién en las zonas de Influencia

Mejorar la gestion del talento humano

Mejorar la eficiencia y eficacia en la gestién presupuesta.

Continuai s l!
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Generar mayor cantidad de recursos financieros por autogestion

académica y administrativa

Renovar y desarrollar lainfraestructura fisicay tecnolégica de apoyo ala gestid

Fuente: (Universidad de las Fuerza Armadas ESPE, 2014)

Relacion con los Objetivos de Gobierno
Realizacion de | Optimizacion de | Optimizacion de
Dimension del CMI Objetivo de la Empresa Beneficios Riesgos Recursos
Financiera 1. Valor para las Partes Interesadas de las Inversiones de Negocio P S
2. Cartera de productos y servicios competitivos P P S
3. Riesgos de negocio gestionados (salvaguarda de activos) P S
4. Cumplimiento de leyes y regulaciones extemas P
5. Transparencia financiera P S S
Cliente 6. Cultura de servicio orientada al cliente P S
7. Continuidad y disponibilidad del servicio de negocio P
8. Respuestas 4giles a un entorno de negocio cambiante P S
9. Toma estratégica de Decisiones basada en Informacion P P P
10. Optimizacién de costes de entrega del servicio P P
Interna 11. Optimizacion de la funcionalidad de los procesos de negocio P P
12. Optimizacién de los costes de los procesos de negocio P P
13. Programas gestionados de cambio en el negocio P P S
14. Productividad operacional y de los empleados P P
15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
i T 17. Cultura de innovacion de producto y negocio P

Figura 11. Objetivos de la Empresa de Cobit® 5
Fuente: (ISACA 2014)

Se muestra en la Figura 12, la matriz de valor con los alcances de los

objetivos.

Como en color gris se muestran los objetivos y en color beige lo

objetivos ya propuesto por parte de las tecnologias de informacién esta

matriz es de suma importancia para futuras toma de decisiones en especial

para medir los riesgos impuestos por la organizacion, ademas que puede

quedar archivado para futuras rectificaciones y actualizaciones, el formato se

lo puede realizar en cualquier hoja de célculo.
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Figura 12. Alineacion objetivos estratégicos de la ESPE con Objetivos

de la Empresa de Cobit.
Fuente Anexo 6.

Se realiza la ponderacion de valorado de la siguiente manera:

iz SE | 2 H == g E
i e i &g | 3
o 8 | 3 £5 |5z | &8
= EH 2 EE | =€ | 53
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3e E g*
0 0 00
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Internacionales de calidad. 0
Implementar nuevas alianzas
estratgglt.:as con entidades 3 2 3 3 3 3 3 1 2 2 3 2 1 2 2 a0
academicas nacionales e
internacionales
Desarrollar eventos de difusron de
actividades w rasun;dns .lngrg-dns 3 1 2 3 2 3 1 2 3 2 3 2 1 3 3 38
en los programas de investigacion y
vinculacion.
Implementar alianzas de cooperacion
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impulzar el desarrollo_de las zonas de
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Figura 13. Alineacion objetivos estratégicos ESPE con Objetivos

empresariales Cobit 5

Fuente: Anexo 7
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e Una vez que se ha realizado lo anterior y obtenido los objetivos
principales y secundarios segun la ponderacion, procedemos a
realizar un cruce de informaciéon ahora con la matriz de objetivos
tecnoldgicos de Cobit® 5 (Figura 14) ANEXO 8 las filas en amarrillo
fueron descartadas en el primer cruce por tener menor valor de

ponderacion.

Dimension del CMITI Objetivo de Informacion y Tecnologia relacionada

Financiera 01 | Alineamiento de T1'y estrategia de negocio

02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas
03 | Compromiso de la direccion ejecutiva para tomar decisiones refacionadas con Tl

04 | Riesgos de negocio relacionados con las Tl gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con fas Tl

06 | Transparencia de los costes, beneficios y riesgos de las Ti

Cliente 07 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio

08 | Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

Interna 09 | Agilidad de las Tl

10 | Seguridad de la informacién, infraestructura de procesamiento y aplicaciones

11 | Optimizacién de activos, recursos y capacidades de las Tl

12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologfa en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacion Gtil y relevante para la toma de decisiones
15 | Cumplimiento de las politicas intemas por parte de las T

Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado

AR 17 | Conocimiento, experiencia e iniciativas para la innovacion de negocio

Figura 14. Objetivos Tecnologicos
Fuente: (ISACA 2014)

La figura sobre los objetivos tecnologicos también pueden ser
archivos, para futuras revisiones cambios y actualizaciones, en una
evaluacion es importante tener siempre esta informacion organizada y
actualizada para que sea mas fécil a futuro tomar decisiones, estos objetivos
tecnoldgicos estan relacionados con otros marcos de trabajo y de evaluacion

gue de ISACA y pueden ser seguidos de manera rapida sencilla.
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Figura 15. Alineacion de metas Empresariales Cobit 5 con metas

Tecnolbgicas Cobit 5

Fuente: Anexo 8

Se procede a dar un valor a las resultados marcados con P como

=3 y S=1), como se

Principal y S como secundarios, en este caso (P

muestra en la Figura 16
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Figura 16. Ponderacion de metas empresariales Cobit 5 con metas

tecnoldgicas Cobits

Fuente: Anexo 9
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e Se procede ahora a realizar un cruce con los objetivos de metas de
la empresa de Cobit® 5 (matriz utilizada con los objetivos que fueron

marcados como principales) y los procesos de control de Cobit® 5.

2 Cortera din Preductes|
1 Aatges danmcdc

4 Qurlmm: da oy
& Cultura do Sardc ¢
1. Centinuldad 4 dix

1 Pregranss gestcn,

74 Predudiddad chm
7. Qultura da inncasd

Figura 17. Alineacion de los procesos de Cobit 5 con las metas

empresariales

Fuente: Anexo 10

e Sedaunvaloralasletras Py alas letras S, en este caso P=3y S=1.

¢ Se marcan de diferentes colores segun los APOS.

e Este mapeo se lo puede realizar en cualquier editor de hojas de
calculo.

e Los objetivos son tomados segun las necesidades de la empresa.

e El orden se lo realiza de izquierda a derecha.

e El orden se lo realiza de arriba hacia abajo.
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Figura 18. Ponderacion de los procesos de Cobit 5 con las metas
empresariales.

Fuente: Anexo 11

e Se pondera y segun el alcance se ha tomado los procesos de control

gue se realizara en la evaluacion
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Figura 19. Procedimientos obtenidos

Fuente: Anexo 12

El procedimiento tiene entras y salidas y como tal tiene que realizar
ciertasactividades propias de cada procoso que aseguren la mejor



36

respuesta.Un ejemplo de un proceso se muesta en la Figura 20.

ED 0 Practicas, acti dades entradas/salidas del Proceso
Practica de gobierno Entradas Salidas
EDMO01.01 Evaluar el sistema de gobierno. De Descripcion Descripcion A
Identificar y comprometerse continuamente con las PRI TR =
B 155 ot seadbn 00 1o sTtoen. Ootacneriir ka MEAD03.02 Comunicaciones de Principios directrices del | Todo EDM
2 T ; los requerimientos de gobierno de la empresa AP001.01
comprension de los requerimientos y realizar una cumplimiento modificados APO01.03
estimacion del actual y futuro disefo del gobierno de Tl L :
de la empresa. Fuera del = Tendencias en el entorno | Modelo de toma de Todo EDM
Ambito de del negocio decisiones AP001.01
CO0H: R s Niveles de autoridad Todo EDM
toma de decisiones AP001.02
« Constitucion/normas/
estatutos de la
organizacion
Actividades

1. Analizar e identificar los factores del entorno intemo y extemo (obligaciones legales, contractuales y regulatorias) y tendencias en el entorno del
negocio que pueden influir en el disefio del gobierno.

2. Determinar la relevancia de Tl y su papel con respecto al negocio.
3. Considerar las regulaciones externas, obligaciones legales y contractuales y determinar como deben ser aplicadas en del gobiemo de Tl de la empresa.

4. Alinear el uso y el procesamiento ético de la informacion y su impacto en la sociedad, en el entorno natural y en los intereses de las partes
interesadas internas y extemas con los objetivos, visién y direccion de la empresa.

5. Determinar las implicaciones del entorno de control conjunto de la empresa con respecto a Tl

6. Articular los principios que guiaran el disefio de la toma de decisiones sobre el gobiemno de Tl.

7.Comprender la cultura empresarial de la toma de decisiones y determinar un modelo 6ptimo en la toma de decisiones para Tl.
8. Determinar los niveles apropiados para la delegacion de autoridad. inciuyendo regias de umbrales, para las decisiones de TI.

Figura 20. Ejemplo de Procedimiento.
Fuente: ISACA (2014)

Una vez que se ha concluido y se obtiene los procesos a evaluar
segun los objetivos estratégicos de la institucion que han sido ponderados a

lo largo del procedimiento descrito.

Las preguntas son las siguientes las cuales deberan estar

sustentadas con documentacion verificable.

Las preguntas son:

Plan Estratégico Laboratorios especializados de la ESPE-L

2. Objetivos de los Laboratorios especializados de la ESPE-L

3. Documento Roles y responsabilidades del personal (Laboratorios
especializados)

4. Plan de Evaluacion de desempefio del personal (Laboratorios
Especializados)
Organigrama Funcional Laboratorios Especializados
Documento de funciones que debe realizar los Laboratorios

Especializados
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7. Actas /Formatos de aprobacién de funciones que cumplen los
Laboratorios Especializados

8. Plan de sociabilizacion de politicas, principios, estandares y
procedimientos de los Laboratorios Especializados

9. Plan de Cumplimiento de politicas, principios, estandares vy
procedimientos (Laboratorios Especializados),

10.Actas/ Informes de Seguimiento de cumplimiento de politicas,
principios, estandares y procedimientos (Laboratorios Especializados)

11.Plan de Mejoras de Procesos (Laboratorios Especializados)

12.Politicas, estandares, formatos para definir el Plan de proyecto
(Laboratorios Especializados)

13.Informe de control de avance de proyecto (Laboratorios
Especializados)

14.Plan de gestion y aseguramiento de la calidad de proyecto
(Laboratorios Especializados)

15.Plan gestion de Riesgos de proyecto (Laboratorios Especializados)

16.Politicas de evaluacion de desempefio del proyecto (Laboratorios
Especializados)

17.Informe de control de cambios de requerimientos de proyecto de
los (Laboratorios Especializados)

18.Informe de aprobacién de cambios de requerimientos de proyecto
de los (Laboratorios Especializados)

19. Politicas de asignacion de recursos para los proyectos de los
(Laboratorios Especializados)

20.Formato de orden de trabajo de los (Laboratorios Especializados)

21.Politicas de asignacion de perfiles y responsabilidades de proyecto
de los (Laboratorios Especializados)

22.Plan de seguimiento de resultados y beneficios de de los
(Laboratorios Especializados)

23.Informe de seguimiento de resultados y beneficios de los

(Laboratorios Especializados)
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24.Plan de revisibn post - implementacion de proyecto Laboratorios
Especializados.

25.Informe de resultados de revision post - implementacion de
proyecto de los (Laboratorios Especializados)

26.Informe  de aceptacion de entregables de proyecto de los
(Laboratorios Especializados)

27.Inventario de equipos y estado de los mismos (activo, dado de
baja) (Laboratorios Especializados)

28.Plan de mantenimiento preventivo de los (Laboratorios
Especializados)

29.Plan de mantenimiento correctivo de los (Labs Especializados)

30.Contratos de adquisicibn de activos de los (Laboratorios
Especializados)

31.Reglamento para el uso académico de los (Laboratorios
Especializados)

32.Documentos de Asignacion de activos( equipos, muebles de oficina,
suministros de oficina) al personal de los Labs del DECC, con
aceptacion y firma de responsabilidades

33.Documentos de registro de todas las licencias de software adquiridas
e instaladas y sus acuerdos de licencia asociados (Laboratorios
Especializados)

34.Especificaciones técnicas de los equipos instalados en cada
laboratorios Especializados y su capacidad

35.Resultados de los controles fisicos de inventario de los
Laboratorios Especializados

36.Informes de retirada de Activos de los Laboratorios Especializados

37.Bitacora o registro de Incidentes de los Laboratorios Especializados

38.Catalogo de gestion de problemas de los Laboratorios
Especializados

39. Catalogo de gestion de problemas de los Laboratorios Especializados

40.Manuales de procedimientos a seguir para solventar incidentes o

problemas (Laboratorios Especializados)
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41.0LA’s, SLA’s (Laboratorios Especializados)

42.Politicas de Seguridad de TI (Laboratorios Especializados)

43.Politicas de Uso de activos de TI (Laboratorios Especializados)

44. Politicas de distribucion de software (Laboratorios Especializados)

45.Politicas de  prevenciéon de software malicioso (Laboratorios
Especializados)

46.Informe de Evaluacién de amenazas (Laboratorios Especializados)

47.Politicas de seguridad en la conectividad (Laboratorios
Especializados)

48. Resultado de pruebas de intrusidon (Laboratorios Especializados)

49.Politicas de control de trafico entrante y saliente( Laboratorios
Especializados)

50. Politicas de protocolos de seguridad (Laboratorios Especializados)

51.Plan de configuracion de equipos de red (Laboratorios
Especializados)

52.Listado y descripcion de los procesos que se manejan los
(Laboratorios Especializados)
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CAPITULO IV

4.1 Introduccioén

Durante los meses de enero y febrero del 2015 se trabajé de manera
conjunta con el equipo de desarrollo del proyecto institucional encabezado
por el Ing. Mario Ron, ademas de asistir de manera constante y regular al
curso de preparacién para Cobit® 5 presentado por la empresa Exacta
Consulting y luego de obtener los puntajes requeridos para la obtencion del
certificado internacional de Cobit® 5 , ademas de aplicar los objetivos
generales de la institucion y mapearlos con los objetivos de Cobit® 5,
encontramos metas puntuales dentro de la auditoria y de manera organizada
y sistemética se fueron cumpliendo los objetivos propuestos en el proyecto
de tesis presentada en el proyecto institucional, es por esta razon que se
presentan a continuacién las conclusiones y recomendaciones de la tesis

propuesta.

4.2 Conclusiones

e Durante algunas semanas de trabajo se realizaron encuestas y
entrevistas al personal que trabaja en los laboratorios de la
Universidad de las Fuerzas Armadas ESPE sede Latacunga, para la
evaluacion de los laboratorios especializados, se concluye que para la
evaluacion es de suma importancia seguir un orden jerarquico en la
Universidad para obtener informacion confiable, rapida y clara.

e La institucion al presentar de manera publica los objetivos
institucionales y su planificacién estratégica facilita de manera
significativa el mapeo de los objetivos de la institucion con los ya
presentados por Cobit® 5.

e Al pedir memorandums relacionados con la evaluacion por correo

electronico, se concluye que al solicitar de manera digital la
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informacion, se ayuda a los investigadores con la recopilacion de la
informacion, el transporte y organizacion de la misma.

Con toda la informacion ya recopilada, se concluye que al organizar la
misma se puede ya empezar a redactar el informe final sobre la
evaluacion de los laboratorios especializados.

En el presente trabajo se anexa el informe final con sus respectivas
conclusiones y recomendaciones, las cuales queda a libre eleccién de
las autoridades de la Universidad de las Fuerzas Armadas ESPE
sede Latacunga, para tomar decisiones a futuro para el cumplimiento

de los objetivos institucionales en los plazos ya establecidos.

4.3 Recomendaciones

Se recomienda que exista de manera publica con nombre, apellidos,
correo electronico (institucional), los nombres de las personas
responsables con su respectivo cargo y de ser posible un
organigrama institucional de los laboratorios especializados, se
recuerda que la ESPE es una institucion publica.

Se recomienda que la planificacion estratégica de la institucion esté
presentada de manera publica, es decir se encuentre publicada en las
oficinas de los departamentos que conforman la ESPE para mantener
claros los objetivos a los cuales se quiere llegar.

Se recomienda que la institucion empiece con una nueva politica de
firmas electrénicas para los documentos, ya que algunos de los
documentos presentados son escaneados o0 son tomas de fotografias,
al adjuntar un archivo con imagenes vectoriales, y su firma
electrénica, se ahorra considerablemente el espacio, rapidez de
transporte y subida al internet del archivo.

Se recomienda que el informe que se anexa al presente trabajo sea
socializado con el respectivo personal encargado de los laboratorios
especializados para notificar que la ESPE se encuentra siempre

interesada en el cumplimiento de objetivos institucionales.
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