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RESUMEN

El Aseguramiento de Calidad en las organizaciones de software se ha
convertido en una preocupacién constante, el mercado reclama productos de
calidad que satisfagan sus necesidades incluso aun que las superen.

Esta constante presion del mercado obliga a que se regrese a ver los
procesos que se ejecutan para elaborar un producto de software, entre estos
procesos se encuentran las pruebas funcionales como las no funcionales,
ambas necesarias para certificar un producto con normas minimas de
calidad. Las pruebas funcionales son las mas conocidas por las
organizaciones ya que logicamente se debe probar la funcionalidad del
requerimiento o cambio tecnoldgico, pero a su vez que pasa con las pruebas
no funcionales o técnicas, cual es su importancia para que sean
consideradas dentro del proceso regular de pruebas.

Esto impulsa a realizar una investigacion de mercado que ayude a conocer
como se encuentran las organizaciones de nuestro medio con respecto a
sus procesos de calidad en software, si tienen equipos de pruebas
exclusivos, que tipos de pruebas realizan y donde las ejecutan. Es
importante documentar si la calidad puede estar directamente relaciona con
el tamafio de la organizacion para obtener aplicaciones de primer nivel.

Hoy en dia existen varias alternativas para ejecutar pruebas no funcionales
en las aplicaciones lo que hace falta es la habilidad de detectar problemas
técnicos en los productos antes de su liberacion a produccién, ya que estas
caracteristicas del programa no siempre son faciles de asimilar para los

usuarios responsables del negocio.

PALABRAS CLAVES:

CALIDAD

SOFTWARE

PROCEDIMIENTO DE PRUEBAS
REQUERIMIENTOS

PRUEBAS NO FUNCIONALES
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ABSTRACT

Quality Assurance in software organizations has become a constant concern,
the market demands quality products that meets and exceeds their needs.
This constant pressure of the market obligates to look back at the processes
involved to develop software products, among these processes are functional
and non-functional tests, both necessary to certify a product with minimum
quality standards. Functional tests are best known by organizations because
logically the functionality of the requirement or technological change should
be tested; on the other hand, what happen to the non-functional tests? What
Is its significance to be considered within the regular testing process?

This leads to perform a market research to know how organizations of the
Ecuadorian Association of Software are working with their software quality
processes, if they have an independent testing equipment, which types of
tests are performed and where these tests are executed. It is important to
document whether quality can be directly related to the size of the
organization for top-level applications.

Today there are several alternatives for executing non-functional testing in
software applications, but there’s a lack of ability to detect technical problems
in products before release them to production, as these features of the

program are not always easy to understand for business responsible user.

KEY WORDS:

QUALITY

SOFTWARE

TESTING PROCEDURES
REQUIREMENTS
NON-FUNCTIONAL TESTING



1. CAPITULO | - INTRODUCCION

1.1. Antecedentes

En cualquier organizacion que realice desarrollo de software siempre
sera un costo adicional el mantener un equipo de personas dedicadas al
aseguramiento de calidad que permitan certificar la calidad del software que
se pretende liberar. Sin embargo, algo que se debe evaluar es el beneficio
de obtener un software estable y con la menor cantidad de defectos
posibles, para esto existen un sin numero de pruebas, técnicas y
procedimientos que se pueden ejecutar en diferentes etapas del ciclo de vida
del desarrollo de un producto de software.

Para corroborar la importancia de las pruebas se puede hacer referencia
a una de las mejores practicas en gestion de tecnologia del mercado, como
lo es ITIL que en su etapa de Transicidon del Servicio presenta el proceso de
Gestion de Validacion y Pruebas, este proceso es una guia para poder
ofrecer un minimo de calidad en base a las expectativas acordadas con el
cliente.

Uno de estos tipos de pruebas de software que se deben ejecutar son
las pruebas no funcionales o técnicas, estas se encargan de complementar
aspectos de calidad en el desarrollo de software y ayudan a garantizar
caracteristicas como: fiabilidad, robustez, usabilidad, mantenibilidad,
portabilidad y desempefio.

El proyecto estd enfocado en las pruebas no funcionales de software y
como parte de esto se realizard un andlisis de la forma en que algunas
organizaciones de nuestro medio ejecutan pruebas técnicas como parte del

aseguramiento de calidad de software.

1.2. Justificacion e Importancia

Dentro de cualquier modelo de desarrollo que se utilice para crear
productos de software siempre se debe planificar el tiempo necesario para
realizar pruebas, esto como un estandar de calidad, algo que se viene
poniendo en practica hace varios afos. Ya sean modelos por etapas o

modelos iterativos las pruebas de software se ajustan perfectamente en
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cada uno de ellos; ademas cabe recalcar que hay pruebas para cada tipo de
entregable que se crea durante el ciclo de vida de desarrollo de un producto
de software, llamense estos documentos de requerimientos de usuario,
modelos UML de casos de uso, liberaciones de productos de software,
ambientes, etc.

Por lo general dentro de las pruebas que se planifican se da solo
importancia a las pruebas funcionales con el usuario, éstas lo que permiten
es revisar con el usuario final si los requerimientos que se detallaron en un
inicio concuerdan con la funcionalidad que se tiene en el producto. Este tipo
de pruebas que validan la funcionalidad también se las puede realizar con el
equipo de pruebas previo a la cita con el usuario, ya que los analistas de
pruebas conocen lo que debe hacer el producto de software y tienen los
scripts de pruebas que certifican que lo que pidio el requirente esta liberado
en el sistema. Con esto se valida que el producto de software cumpla con las
necesidades del cliente, sin embargo se esta omitiendo otras pruebas que
son tan importantes como las funcionales que son las pruebas no
funcionales o técnicas.

Las pruebas no funcionales para el usuario final tal vez sean algo sin
relevancia, ya que su principal interés es que el software desarrollado
cumpla con sus necesidades funcionales, pero no considera que para que el
software funcione correctamente y que en un futuro no muestre sintomas de
degradacion deben existir parametros a ser evaluados previo a la liberacion
del producto al ambiente de produccién. Aqui es donde el responsable
técnico de las pruebas puede guiar al usuario para definir estos parametros
no funcionales, lo mas probable es que el usuario si los conozca pero no
sabe como comunicarlos. Entre estos parametros por ejemplo se puede
definir la concurrencia que tiene la aplicacion, con esto se refiere a la
cantidad de usuarios que pueden estar conectados a la vez en el sistema y
esta informacion si la conoce el usuario final, por lo tanto con el uso de
herramientas se puede simular la conexion de esta “N” cantidad de usuarios
y garantizar que cuando la aplicacion ya se encuentre en ambiente de

produccion siempre cumpla con el rendimiento esperado.
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Al respecto un ejemplo si solo se valida la funcionalidad en un producto
de software y se libera a produccion. Al momento que empiecen a acceder al
sistema varios usuarios el software puede empezar a presentar tiempos de
respuesta extensos hasta llegar al punto de que no permita ingresar a mas
personas y el resto que ya se encuentra dentro del sistema no puede realizar
ninguna actividad, seguramente desde el punto de vista del usuario se va a
perder la credibilidad en la aplicacion y esto repercutira directamente en la
calidad del producto entregado.

A partir de este escenario se considera que se pueden ejecutar las
pruebas no funcionales de forma local con software especializado dentro de
las organizaciones que realizan desarrollo de software o arrendar
herramientas en la nube.

Por otro lado, como es de conocimiento general el uso del internet se ha
masificado a nivel mundial y con ello la diversidad de servicios que se
ofertan. Uno de estos servicios es la administracion de negocios desde la
nube, hecho que realmente ha bajado algunos costos en las organizaciones.

Un claro ejemplo de esto es el manejo de correo empresarial desde la
nube, varias organizaciones a nivel local se han alineado a este modelo de
servicios ya que les brinda un servicio robusto, seguro y con alta
disponibilidad.

Para apoyar las actividades de pruebas existen parametros de calidad y
sus mediciones asociadas pueden ser Utiles no solamente para evaluar el
producto de software sino también para definir los requerimientos de calidad.
Entre estos esta la serie ISOY/IEC? 25000:2005 que es una guia para el uso
de las nuevas series de estandares internacionales, llamados Requisitos y
Evaluacion de Calidad de Productos de Software(SQuaRE) y que reemplaza
a dos estandares relacionados: ISO/IEC 9126 (Software Product Quality) e
ISO/IEC 14598 (Software Product Evaluation).

! Organizacién Internacional de Normalizacién
2 Comisién Electrotécnica Internacional
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Otro de los estandares que seran utilizados en el desarrollo de este

proyecto seran las mejores practicas expuesta por ISTQB? sobre lo referente

a pruebas en los productos de software.

1.3. Planteamiento del problema

Dentro de cualquier modelo de desarrollo de software es obligacion

realizar procesos de aseguramiento de la calidad, entre otras cosas consiste

en realizar pruebas funcionales y no funcionales; por lo tanto, se requiere

investigar en nuestro medio el porcentaje de organizaciones que estan

familiarizadas con las pruebas no funcionales, si las ejecutan o no, conocer

en qué ambiente y si cuentan con personal especializado para esto.

1.3.1. Formulacion del problema a resolver

¢Las organizaciones que desarrollan software estan familiarizadas
con el concepto de calidad en el software?

¢Las organizaciones que desarrollan software tienen equipos de
personas dedicadas exclusivamente al aseguramiento de la calidad
de software?

.Se puede considerar que las organizaciones que desarrollan
software conocen sobre las pruebas no funcionales, su importancia y
si las ejecutan?

¢Las pruebas no funcionales en nuestro entorno son ejecutadas en su
mayoria de forma local o se las realiza en la nube?

¢El usuario final de un producto de software puede percibir la calidad
en el servicio una vez que se han implementado pruebas no
funcionales?

¢Cuéles son los beneficios e inconvenientes que puede tener una

organizacién al ejecutar pruebas no funcionales en la nube?

1.4. Hipotesis

No requiere hipotesis por ser una investigacion exploratoria.

8 Junta Internacional de Calificacién de Pruebas de Software



1.5. Objetivo General

Investigar la importancia y factibilidad de implementacion que tienen las

pruebas no funcionales en las organizaciones que cumplen con procesos de

aseguramiento de calidad de software.

1.6. Objetivos Especificos

Documentar la cantidad de organizaciones de desarrollo de software
gue realizan pruebas de aseguramiento de calidad y entre ellas
pruebas no funcionales.

Identificar los diferentes tipos de pruebas no funcionales que realizan
las organizaciones en nuestro medio.

Evidenciar el grado de aceptacion que tiene la nube como recurso
para pruebas no funcionales en las empresas que realizan actividades
de aseguramiento de la calidad en software.

Valorar la incidencia que tiene en una organizacion el ejecutar
pruebas no funcionales de software como parte de un proceso de

validacion y pruebas para certificar un producto de software.



2. CAPITULO Il - MARCO TEORICO

2.1 Evolucion de la Calidad

A continuacion se presenta en la ilustracion 1 como los procesos de
calidad han ido evolucionando y acoplandose hasta conformar lo que hoy en
dia conocemos como Calidad Total y Mejora Continua:

Calidad Total y
Mejora Continua

Aseguramiento de
Calidad

Control de Calidad

Inspeccion de la
Calidad

llustracién 1: Evolucion de la Gestién de la Calidad Total
Fuente: Mddulo Gestién de la Calidad y Productividad — MGS ESPE

2.1.1. Inspeccion de la calidad

El proceso de inspeccién nacié de la necesidad de las empresas que
realizaban produccién en masa, ellos requerian condiciones minimas de
calidad en sus productos y empezaron a identificar al final de su cadena de
produccion elementos con defectos o que no cumplan con todas las
condiciones necesarias para la entrega al cliente final.

Esto dio como resultado la creacion de oficinas de inspeccion que
aporten con la identificacion de los productos defectuosos y se los presente
a los departamentos de produccién.
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La idea de calidad se fue entonces identificando con la ausencia de
defectos y toda la actividad relacionada con la calidad era la inspeccion.

2.1.2. Control de Calidad

Tomando como base el aporte de la inspeccidén durante los procesos de
produccion, en esta etapa se toman nuevas consideraciones y se definen
técnicas para mejorar el proceso de revision de productos e identificacion de
defectos, como por ejemplo: técnicas de muestreo, comparacion entre
productos.

Las nuevas técnicas ayudan al departamento de produccion a conocer la
cantidad de defectos versus su produccién total para ir identificando un
indice de calidad en su linea de produccién. Esto todavia no implica que se

vaya a trabajar sobre las causas de los defectos.

2.1.3. Aseguramiento de la Calidad

Esta etapa es fundamental porque los directivos de las empresas se dan
cuenta que deben involucrar la solucién de los defectos a todo el proceso de
produccion y no solo en la etapa final, esto permite identificar la causa de los
defectos lo méas pronto posible, lo que generard menos costos para su
solucion.

La calidad empieza a convertirse en algo mas que una preocupacion del
productor y se crea la necesidad de incrementar su aplicacion en los
procesos de la organizacion.

En esta fase aparecen los sistemas y normas de calidad tales como:
Balance ScoreCard 4, 1ISO 9000.

El aseguramiento de la calidad como un concepto sencillo puede
describirse como las actividades preventivas que se realizan para satisfacer
las necesidades de un cliente. Se empez6 a manejar este concepto desde
gue los productores buscaron cumplir con las necesidades o requisitos de
sus clientes, y para hacer mas facil esta tarea empezaron a segmentar
procedimientos de produccion para poder realizar analisis y mediciones

respecto a los resultados esperados, con esto se fue perfeccionando el

4 Sistema de gestién que traduce la estrategia de negocios en indicadores
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procedimiento para elaborar productos y al final obtener resultados que no
solo cumplan con las necesidades del cliente sino que las sobrepasen.

Por lo tanto, el aseguramiento de la calidad en software envuelve a todo
el proceso de desarrollo de software en si, monitorea y mejora todos los
procesos. Se asegura de que todas las normas y procedimientos acordados
se sigan y asegura que los defectos detectados hayan sido resueltos.

Como se muestra en la ilustracion 2, el aseguramiento de la calidad
cubre todo el ciclo de vida de un proyecto a lo largo de sus etapas:
Definicion del alcance del proyecto, Especificacion de funcionalidades y linea

base, Construccién del producto, Entrega del producto al cliente.

=
4 3
§ Quality %"

. Assurance &

% i,
L)
"/,o'o Oey%p% oeéq(\ @3{
"o% e {&o
L3 v"’

llustracion 2: Aseguramiento de la Calidad
Fuente: http://www.cubicpharma.com/QA Services/default.html

2.1.4. Calidad Total y Mejora Continua

Esta filosofia de trabajo se fundamenta en que todas las personas que
se involucran en el proceso son parte fundamental del mismo, todas las
areas de una organizacion deben estar alineadas para cumplir un objetivo
comun, para que este sea alcanzado con éxito y sobrepase los niveles de
satisfaccion del cliente.

Se lo interpreta también como una forma de gestionar eficazmente la
calidad para minimizar errores y satisfacer a los clientes de una forma
constante.

La idea de mejora continua lleva a pensar en ciclos de trabajo, esto se

debe convertir en una cultura empresarial donde se analizan todas las


http://www.cubicpharma.com/QA
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etapas de los procesos constantemente y se tiende a la reduccion de costos
y optimizacion de procesos con el fin de obtener un mejor producto o servicio

para los clientes.

2.2. Certificaciones y Normativas de la Calidad en Software
Como se muestra en la ilustracion 3, existen diversas normativas de

calidad en el ambito del software.

Las Normativas de Calidad TIC en el software IT360£’S

CALIDAD en los PROCESOS

IS0 12207 PROCESOS CICLO DE VIDA
IS0 15504 EVALUACION NIVEL DE MADUREZ

CMMI capability Maturity Model Integration

CALIDAD EN EL PRODUCTO

IS0 9126 Software engineering - Product quality
IS0 14598 Software product evaluation
IS0 25000 Product Quality & Evaluation

SOFTWARE :
CALIDAD EN LA GESTION y SERVICIOS
IS0 90001+9003
IS0 20000+ITIL Gestion servicios IT
IS0 38500 IT Governance

o~ Codas astas norms asthn criantolss o Procases

@ ioiLes

Agile Unified Process \
Programacion extrema XP IS0 27001. SGSI, Gestion de la SEGURIDAD de la INFORMACION 200, Ton Martin Adla

SaaS Software Seguro, recesidad del mercado

SLRUM I/"‘\CALIDAD EN VARIABLES DEL CICLO DE VIDA

llustraciéon 3: Las normativas de Calidad TIC en el software

Fuente:http://www.it360.es/certificaciones-normativas-calidad-en-desarrollo-de-software.php

Se los puede agrupar en sistemas de gestion, calidad en el producto de
software y calidad en los procesos de software. Comunmente las normativas
son conjuntos de buenas practicas que se aplican sobre el ciclo de vida de
proyectos informaticos y que contribuyen a mejorar los factores de la calidad
del software que se han expuesto con anterioridad. Existen multitud de
modelos para la gestion de la calidad del software y otros sistemas y hormas
de gestion que se han aplicado sobre estos procesos, muchas de ellas con

apéndices (normas especificas) para uno de los conceptos mas importante
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en el software como es la evaluacion. En este sentido algunas empresas de
desarrollo de software han implantado sistemas de gestion basados en las
normas ISO 9001, ISO 27001 o ISO 20000 con alcances en los procesos de
desarrollo y entrega, pero éstos quizas no son la mejor opcion en el caso de
que el corazén productivo de la organizacion sea Unicamente el software.
Actualmente existen en el mercado diversas certificaciones y normativas

relacionadas a normas ISO de las que se destacan:

Tabla 1 Normativas ISO

Norma Detalle ‘

ISO 9001 Establece los criterios para un sistema de gestion de la
calidad y es el Gnico estandar de la familia en el que

pueden certificarse. Este puede ser utilizado por

cualquier empresa, sea (grande 0 pequeiia,

independiente ademas de su campo de trabajo.

ISO/IEC 9003 Ingenieria del software. Es una guia de aplicacion de la
ISO 9001:2000 al software, no es certificable. Es una
norma de buenas practicas para definir con méas detalle
los conceptos de software sobre los procesos de la

organizacion.

ISO/IEC 12207 Information Technology / Software Life Cycle Processes,
es el estandar para los procesos de ciclo de vida del
software de la organizacién. Es la base para ISO 15504-
SPICE.

ISO/IEC 15504 Conacida como SPICE - Software Process Improvement
And Assurance Standards Capability Determination. Un
conjunto de 7 normas para establecer y mejorar la
capacidad y madurez de losprocesos de las
organizaciones, proporcionando los principios requeridos
para realizar una evaluaciéon de la calidad de los
procesos. La definicion de los procesos se realiza sobre
ISO/IEC 12207.
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ISO/IEC 9126
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Detalle

Desarrolladas entre 1991 y 2001. Software engineering —
Product Quality consta de 4 partes. Define las
caracteristicas de calidad del producto de software (parte
1), las métricas internas y externas (partes 2 y 3), y la
calidad en uso, que explica como la calidad del producto
esta sujeta a las condiciones particulares de uso (parte
4).

ISO/IEC 14598

Desarrolladas entre 1999 y 2001. Software product
evaluation, Evaluacion del producto de software, la
familia consta de 6 partes. Directamente relacionada con
ISO 9126.

ISO/IEC 25000

La familia de normas 25000, conocida como SQuaRE,
establece un modelo de calidad para el producto
software ademas de definir la evaluacion de la calidad
del producto.

2.2.1. ISO/IEC 25000y sus divisiones
La familia ISO/IEC 25000 es el resultado de la evolucion de otras normas

anteriores, especialmente de las normas ISO/IEC 9126, que describe las

particularidades de un modelo de calidad del producto software, e ISO/IEC

14598, que abordaba el proceso de evaluacién de productos software. Esta

familia de normas ISO/IEC 25000 se encuentra compuesta por cinco

divisiones como se muestra en la ilustracién 4:
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ISO/IEC 2501n: ISO/IEC 2502n:

Division para el modelo de calidad Division para la medicidn de calidad

ISO/IEC 2500n:
Division para gestion
de la calidad

ISO/IEC 2503n: ISO/IEC 2504n:

Divisidn para los requisitos de calidad Divisidn para la evaluacidon de calidad

llustracion 4: La familia de normas ISO/IEC 25000

Fuente: http://www.is025000.com

A continuacion el detalle de las divisiones de la norma ISO/IEC 25000:

ISO/IEC 2500n ISO/IEC 2501n
Division de Gestion de Calidad Division de Modelo de Calidad

Las normas que forman este apartado Las normas de este apartado presentan

definen todos los modelos, términos y modelos de calidad detallados incluyendo
definiciones comunes referenciados por caracteristicas para calidad interna, externa
todas las otras normas de la familia 25000 y en uso del producto software

4 N 4 N
1SO/IEC 25000 IS0/IEC 25010.
Guide to SQuaRE: contiene el modelo Sy ste_m and software qua_llty models:
. describe el modelo de calidad para el
de la arquitectura de SQuaRE, la

- b L roducto software y para la calidad en
terminologia de la familia, un resumen P yp

. A uso. Esta Norma presenta las
de las partes, los usuarios previstos y o L
. P caracteristicas y subcaracteristicas de
las partes asociadas, asi como los

. calidad frente a las cuales evaluar el
modelos de referencia

producto software
. J L J

4 ) ( )
ISO/IEC 25012

ISO/IEC 25001 Data Quality model: define un modelo

Planning and Management: establece general para la calidad de los datos,
los requisitos y orientaciones para aplicable a aquellos datos que se
gestionar la evaluacidn y especificacion encuentran almacenados de manera
de los requisitos del producto software estructurada y forman parte de un

Sistema de Informacion

\. J \ J
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ISO/IEC 2504n
Division de Evaluacion de Calidad

ISO/IEC 2502n
Division de Medicion de Calidad

Estas normas incluyen un modelo de referencia de

Este apartado incluye normas que proporcionan

requisitos, recomendaciones y guias para llevar
a cabo el proceso de evaluacidn del producto

la medicion de la calidad del producto, definiciones

de medidas de calidad (interna, externa y en uso) y
guias practicas para su aplicacion software
(" 1SO/IEC 25020 A (" )
Measurement reference model and guide: ISO/IEC 25040
presenta una explicacion introductoria y Evaluation reference model and guide:
un modelo de referencia comun a los propone un modelo de referencia general
elementos de medicién de la calidad. para la evaluacion, que considera las
También proporciona una guia para que entradas al proceso de evaluacion, las
los usuarios seleccionen o desarrollen y restricciones y los recursos necesarios para
apliquen medidas propuestas por normas obtener las correspondientes salidas
1SO
L J L J
( A ( 1SO/IEC 25041 )
ISO/IEC 25021 Evaluation guide for developers, acquirers
. . and independent evaluators: describe los
Quality measure elements: define y - X
e - requisitos y recomendaciones para la
especifica un conjunto recomendado de . ., P s
o~ R implementacion practica de la evaluacion
métricas base y derivadas que puedan ser
" ; del producto software desde el punto de
usadas a lo largo de todo el ciclo de vida .
vista de los desarrolladores, de los
del desarrollo software X
adquirentes y de los evaluadores
independientes
\ J \ P J
4 N\ 4 )
ISO/IEC 25022 1SO/IEC 25042
o X Evaluation modules: define lo que la
Measurement of quality in use: define . , .,
e P ) Norma considera un mddulo de evaluacion
especificamente las métricas para realizar L
s . y la documentacidn, estructura y
la medicién de la calidad en uso del ) .
contenido que se debe utilizar a la hora de
producto L .
definir uno de estos médulos
L J L J
4 ) 4 N\
IS0/IEC 25023 1SO/IEC 25045
Measurement of 4 stem "’Z".’ software Evaluation module for recoverability:
product quality: define especificamente las X . .
s X o define un mdédulo para la evaluacion de la
métricas para realizar la medicién de la - -
L . subcaracteristica Recuperabilidad
calidad de productos y sistemas software
. J . J
4 N\
ISO/IEC 25024
Measurement of data quality: define
especificamente las métricas para realizar
la medicidn de la calidad de datos
. J
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ISO/IEC 2503n
Division de Requisitos de Calidad

Las normas que forman este apartado ayudan a

especificar requisitos de calidad que pueden ser
utilizados en el proceso de elicitacién de requisitos
de calidad del producto software a desarrollar o
como entrada del proceso de evaluacion

4 N
ISO/IEC 25030
Quality requirements: provee de un
conjunto de recomendaciones para
realizar la especificacién de los
requisitos de calidad del producto

software
\ J

2.2.2. Otras Normas
Adicional a las normas ISO tenemos otras normativas como las que se

describen a continuacion:

e Capability Maturity Model Integration (CMMI) se ha convertido
mundialmente en un requisito para acceder a la exportacion de
servicios de software. La norma provee una guia para implementar
una estrategia de calidad y mejorar los procesos de una organizacion
gue se dedica al desarrollo y/o mantenimiento de software. Dispone
de un esquema de certificacion creado sobre organismos privados (no
normas ISO).

e SCRUM Un método sencillo y practico para empezar a practicar
calidad. Fabrica y gestiona el desarrollo en tres fases fundamentales:
una breve fase de planificaciéon, en la cual se realizan las labores
bésicas de una planificacion: vision general del proyecto (estimacion
muy general, viabilidad del sistema) y construccion del Product
Backlog® por un lado y por otro el desarrollo de la arquitectura al

detalle; otra fase de desarrollo, en la cual tienen lugar los famosos

5 Documento con las historias, requerimientos que necesita el usuario segln la importancia
que le asigna.
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Sprints®, y una fase final de entrega y balance de los éxitos y fracasos
logrados.

e ITIL es una Biblioteca de Infraestructura de Tecnologias de la
Informacién, este marco de trabajo ha logrado una gran difusion
debido al enfoque practico para la gestion del servicio en las
organizaciones. Los principales lineamientos tras el marco de trabajo
aseguran que todos los esfuerzos tengan un objetivo comun: entregar
servicios Tl que soporten los requerimientos del negocio entregando

valor a la organizacion.

2.2.3. Biblioteca de Infraestructura de Tecnologias de la
Informacién (ITIL)

ITIL ha definido cinco publicaciones del ciclo de vida del servicio. Las
publicaciones exploran los procesos y conceptos de cada etapa del ciclo de
vida y como estas interactian con las otras. Cada etapa del ciclo de vida
alimenta a las otras y con la etapa de Mejora Continua del Servicio todas
interactian. Cada una de las publicaciones provee lineamientos de un
aspecto particular de la gestién del servicio y contribuye para formar un
enfoque integrado.

Las cinco publicaciones de ITIL se desarrollan en el cuadro siguiente:

Tabla 2 Publicaciones de ITIL

Publicacién Detalle ‘
Estrategia del Servicio Esta cubre el nucleo del ciclo de vida,
configura el enfoque estratégico para las

actividades de la gestion del servicio

6 Es un periodo de tiempo en el cudl se va a desarrollar el trabajo planificado, por lo general
su duracion es de dos a tres semanas y se lo puede ir ajustando. En el proceso de desarrollo van a
existir varios Sprints.
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Publicacion Detalle

Disefio del Servicio

Esta provee lineamientos sobre disefio y
desarrollo de servicios acorde a los
requerimientos del cliente y el enfoque

estratégico

Transicién del Servicio

Esta provee lineamientos para que los
servicios definidos en la fase de Disefio del
Servicio se integren en el entorno de
produccién y sean accesibles a los clientes y

usuarios autorizados

Operacion del Servicio

Esta cubre la gestion del dia a dia en la
entrega del servicio, incluyendo una efectiva

optimizacion y eficiencia

Mejora Continua del Servicio

Esta provee lineamientos sobre cémo
responder a las cambiantes necesidades del
negocio para ofrecer siempre servicios
optimizados y con un mejor retorno de la

inversion

Se profundizara en el proceso de Validacion y Pruebas, proceso que

permite asegurar que un servicio desarrollado no presente problemas al

momento de liberarlo en produccién, para esto las pruebas deben ser

realizadas en un ambiente igual o similar al real. Los principales objetivos de

este proceso son:

o Diseflar y mantener un ambiente, en lo posible igual al ambiente

donde el servicio sera puesto en produccion.

« Conocer todas las funcionalidades que componen el servicio, asi

como mantener actualizada toda la documentacion que requiera el

servicio para su desarrollo.

e Validar que todos los acuerdos de calidad que se han acordado con el

cliente siempre se mantengan a pesar de que el servicio cambie de

versiones.
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Planificar y ejecutar una bateria de pruebas que permita cubrir toda la

funcionalidad del servicio.

Las ventajas que se obtienen al momento de implementar este proceso

se resumen de la siguiente manera:

Reducir la cantidad de incidentes registrados por problemas de
incompatibilidad con software y hardware pre existente.

Los requerimientos a la mesa de servicios se reducen a la par de la
reduccion de incidentes del servicio.

Los errores y problemas conocidos pueden ser detectados y
corregidos de una manera mas facil en el ambiente de pruebas que
en el de produccion.

Se reducen los costos de solucion de incidentes, ya que mientras mas
pronto se encuentre y solucione un error serd mas barato.

El proceso de validacion y pruebas no solo permite realizar el
aseguramiento de la calidad del servicio que se esté liberando, sino
gue también permite conocer la opinion de los usuarios respecto a

nuevas funcionalidades del servicio y su usabilidad.

2.2.4. ISTQB Mejores practicas

De manera general en las pruebas no funcionales el analista técnico de

pruebas se centra en probar como funciona el producto de software a

diferencia de su par funcional que se enfoca en probar qué hace la

aplicacion. Cabe recalcar que las pruebas técnicas pueden implementarse

en cualquier momento durante el desarrollo de la aplicacion, mientras mas

pronto mejor.

La falla en los aspectos no funcionales de un proyecto puede poner en

riesgo la salida a produccion de cualquier producto de software, por lo tanto

es recomendable tratar de identificar la mayor cantidad de riesgos e irlos

documentando en el plan maestro de pruebas.

Algunos de los aspectos en los que se debe poner mayor atencién al

momento de valorar las pruebas no funcionales son los siguientes:
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Requerimiento de los interesados, a menudo estos son escasos
o inexistentes. En la mayoria de las ocasiones los clientes no
comprenden que deben definir como requerimiento técnico y para
esto es muy util la ayuda del encargado de las pruebas técnicas
ya que guia o interpreta las necesidades de los clientes.

Para la definicién del alcance de las pruebas no funcionales es
recomendable involucrar a responsables de varios equipos como:
gente del negocio, analistas de pruebas, personal de operaciones,
personal de mantenimiento para analizar sus puntos de vista e ir
especificando el documento final de requerimientos.

Adquisicion y entrenamiento en herramientas requeridas,
para realizar las pruebas no funcionales es necesario que el
analista de pruebas identifique las herramientas que va a utilizar,
en caso de una compra debe incluir el tiempo de aprendizaje de la
misma dentro del cronograma del proyecto para que no exista
problemas con el avance de las actividades.

Requerimiento del ambiente de pruebas, algunas de las
pruebas técnicas requieren de un ambiente de pruebas similar al
de produccién para recopilar métricas que sirvan para analizar si
los resultados reales son similares a los resultados esperados.
Este hecho es algo complejo ya que depende del tamafio del
ambiente en produccién para poder replicarlo en ambiente de
pruebas.

En caso de no poseer un ambiente similar al de produccién para
pruebas lo que se debe hacer es tener un ambiente representativo
gue permita obtener resultados y estos sean proyectados en base
a la diferencia de ambientes.

Consideraciones de la organizacion, en algunas ocasiones las
pruebas se deben realizar con integracion de componentes
(aplicaciones, servidores, bases de datos, etc.) fuera de la

organizacion y para ello se depende de ciertos horarios para
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ejecutar las pruebas, esto debe contemplarse en la planificacion
de las mismas.

Consideraciones de seguridad de los datos, desde la etapa de
planificacion se debe definir las métricas de seguridad para los
datos que van a ser utilizados, como por ejemplo la encriptacion
de datos para informacion sensible, sin embargo hay que tomar
en cuenta hasta qué nivel se debe encriptar porque esto puede
producir dificultades en las pruebas.

Politicas y leyes de proteccion de datos pueden imposibilitar la
generacion de la data de pruebas desde produccion, por lo tanto
crear los datos para las pruebas no es una tarea simple y
requiere una actividad planificada como parte de la construccion

de las pruebas.

El Aseguramiento de la Calidad de software es un proceso planificado

que permite identificar y evaluar los defectos que puede tener un producto

de software, no existe una etapa exclusiva donde se realice este conjunto de

tareas, mas bien este proceso debe existir durante todo el ciclo del

desarrollo. Mientras mas temprano se identifigue los defectos su solucion

tendra menos costo en recursos Yy esfuerzo.

El papel del aseguramiento de la calidad es ir supervisando las tareas

que se realizan en el desarrollo para ir cumpliendo las necesidades de los

clientes.

Existen tres aspectos muy importantes con relacién al aseguramiento de

la calidad del software segun Karl Wiegers’:

e La calidad no se puede probar, se construye.

« El aseguramiento de la calidad del software no es una tarea que se

realiza en una fase particular del ciclo de vida de desarrollo.

7 Ingeniero de Software, autor de varios libros principalmente enfocados en requerimientos

de software.
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e Las actividades asociadas con el aseguramiento de la calidad del
software deben ser realizadas por personas que no estén
directamente involucradas en el esfuerzo de desarrollo.

Las actividades del aseguramiento de la calidad pueden partir desde la
revision de documentos, modelos UML, hasta la validacion de los
requerimientos del usuario en un producto de software estable.

Un proceso que afecta directamente al aseguramiento de la calidad del
software es el control de cambios. Esto se puede presentar no solamente
durante las fases de desarrollo sino que una vez el producto de software
este puesto en produccién puede tener modificaciones que representen
cambios.

Las actividades del control de cambios son:

« Identificar el cambio

« Controlar el cambio

o Garantizar que el cambio se implemente adecuadamente

« Informar del cambio a todos aquellos que les afecte

Una herramienta externa que aporta a la calidad de un producto son las
auditorias, ya que estas no solo evallan a las actividades de desarrollo sino
también las actividades de aseguramiento de la calidad.

Algo que es muy importante de aclarar es que la calidad no se refiere
exclusivamente a un producto sin errores, ademas como se indica en uno de
los manifiestos de ISTQB, no existe un producto con defectos cero. La
especificacion de la calidad debe ser mas detallada y para esto debe existir

una formalizacion mediante un proceso de pruebas maduro.

2.2.4.1. Importancia del proceso de pruebas

El tener un proceso ya establecido quiere decir que se referencia a
buenas practicas reconocidas en la gestiébn del desarrollo del software y
cuyo resultado debe ser obtener un producto de alta calidad y con la menor
cantidad de defectos posible.

En esto ISTQB menciona que las pruebas son un proceso mas alla que

una simple actividad durante el desarrollo de un sistema. Este proceso
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empieza desde la planeacion, disefio de casos de prueba, preparacion para

la ejecucion y evaluacion y finalmente las tareas de cierre. Se divide el

proceso en las siguientes actividades: Planificacion y Control, Analisis y

Disefio,

Implementacion y Ejecucion, Evaluacion de criterios de salida y

Reportes y Actividades de cierre.

« Planificacion y Control

o

o

En la Planificacidon se mencionan las siguientes tareas:
Determinar el alcance y riesgos
Identificar los objetivos de las pruebas y sus criterios de salida
Determinar el enfoque, por ejemplo: técnicas de pruebas, cobertura
de pruebas, equipos de pruebas.
Implementar el método o la estrategia de pruebas, planificacién del
periodo de tiempo para el desarrollo de las actividades a seguir.
Adquirir y programar recursos necesarios para las pruebas.

En Control de tienen las siguientes tareas:
Es una actividad continua que influye en la planificacion. El plan de
pruebas debe ser modificado en funcion de la informacion adquirida
a partir del control.
El estado del proceso de pruebas se determina comparando el
progreso logrado respecto al plan de pruebas.
Se miden y analizan resultados.
La evolucién de las pruebas, la cobertura y el cumplimiento de los
criterios de salida son objeto de seguimiento y documentacion.
Se inician medidas correctivas.

Se preparan y toman decisiones.

« Andlisis y Disefio, se indican las siguientes tareas:

o

Revisar las bases de pruebas. Las bases de prueba son la
informacién que se necesita para iniciar el analisis y crear los casos
de prueba. Basicamente esta es la documentacién en que se basan
los casos de prueba, como los requerimientos, disefio de
especificaciones, analisis de riesgo del producto, arquitectura e

interfaces.
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Identificar las condiciones de prueba.

Disefar las pruebas.

Evaluar la posibilidad de pruebas de los requerimientos y el sistema.

Disefar el entorno de pruebas.

Probar la infraestructura y herramientas en caso de ser necesario.
Implementacion y ejecucion, se tienen las siguientes tareas:

Finalizar, implementar y priorizar los casos de prueba.

Desarrollar y priorizar procedimientos de prueba.

Verificar el entorno de pruebas

Verificar y actualizar la trazabilidad.

Ejecutar las pruebas de forma manual o automatica.

Registrar resultados de prueba y analisis.

Informar y analizar incidencias con el objeto de establecer las

causas.

Repetir actividades de prueba para confirmar la correccion.

Ejecutar pruebas de regresién, permite asegurar que los cambios no

han revelado otros defectos o introducido nuevos defectos.

Evaluacion de criterios de salida y Reportes, se identifican las

siguientes tareas:

Evaluar la ejecucion de pruebas con respecto a objetivos definidos.
Evaluar los registros de pruebas como: resumen de las actividades
de pruebas, resultados de prueba, comunicar criterio de salida.
Proporcionar informacion con el objeto de dar lugar a la decision de
si llevar a cabo pruebas adicionales.

Hacer resimenes de pruebas para las personas interesadas en el

proyecto.

Actividades de cierre, se mencionan las siguientes actividades:

Recopilar datos de las actividades del proceso finalizado con el fin
de consolidar experiencias, producto de soporte, hechos y nimeros
en general.

Cerrar informes de incidencias o generaciéon de solicitudes de

cambio para cualquier punto que permanezca abierto.
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o Comprobar que entregables planificados han sido liberados y
probados.

o Documentar la aceptacion del sistema.

o Finalizar y archivar los productos de soporte de prueba, el entorno e
infraestructura de prueba para un uso posterior, transferencia a
operaciones.

o Analizar las lecciones aprendidas para futuros proyectos.

o Utilizar la informacion recopilada para mejorar la madurez del

proceso de pruebas.

Adicional, dentro de varios marcos referenciales de mejores practicas
para el desarrollo de software se encuentra la etapa de validacion y pruebas,
esta etapa permite garantizar que los requerimientos iniciales del usuario se
vean reflejados en el producto de software, teniendo al final un grado de
satisfaccion del usuario sobre la aplicaciéon desarrollada lo que se puede
traducir como calidad en un producto final.

Las pruebas no funcionales de software, hacen referencia al tipo de
pruebas que complementan los procesos de calidad de un desarrollo de
software, estas no tienen que ver con las definiciones de los requerimientos
funcionales sino con las caracteristicas de la aplicacion como por ejemplo la
robustez, la concurrencia, la mantenibilidad, el desempefio; ademas
permiten validar que el software pueda cubrir necesidades intrinsecas del

usuario.

2.3. Aspectos técnicos de Calidad del software

De acuerdo a la norma ISO/IEC 9126 para evaluar la calidad de un
producto de software se deben certificar las siguientes aristas: funcionalidad,
fiabilidad, usabilidad, eficiencia, mantenibilidad y portabilidad.

En la ilustracion 5 se puede apreciar cada una de las aristas
mencionadas anteriormente con cada uno de sus componentes para
visualizar mas a detalle que aspectos se deben validar en un producto de

software:
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llustracion 5: Aspectos no funcionales de Calidad del software

Fuente: http://blog.optimyth.com/es/2012/12

Tabla 3 Aristas de los componentes técnicos de Calidad

Arista Detalle Atributos

Confiabilidad En determinadas condiciones, el Madurez, el software ha sido
software mantendra su construido bajo
capacidad o funcionalidad a lo metodologias probadas y ha
largo de un periodo de tiempo. pasado por varios procesos

confiabilidad = calidad / tiempo de pruebas.
Tolerancia a fallos, maneja
controladores de errores.
Recuperabilidad, los datos
mantienen su integridad para
cuando la aplicacion se
restaura y no presenta

errores de inconsistencias.
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Arista Detalle Atributos

Usabilidad Es importante entender porque Comprensibilidad, atributo
los usuarios podrian tener que afecta al esfuerzo
dificultad usando el sistema. requerido por el usuario para
Para obtener este entender los conceptos
entendimiento es necesario l6gicos y su aplicabilidad.
primero conocer el término Facil aprendizaje, atributo
usuario, esto puede referirse a que se refiere al esfuerzo
diferentes tipos de personas, requerido por el usuario para
como expertos en tecnologia, aprender una aplicacion.
nifos y personas con alguna Operabilidad, atributo que
discapacidad. indica el esfuerzo requerido
Algunas instituciones por el usuario para llevar a
recomiendan que las paginas cabo tareas con eficacia y
web sean accesibles para eficiencia.
discapacitados, ciegos, Atractivo, es la capacidad
deficientes visuales, personas del software de que sea
con movilidad reducida, sordos, Illamativo para el usuario.
usuarios con  discapacidad
cognitiva. Es importante validar
gue las aplicaciones y sitios web
sean usables para todos los
usuarios.

Eficiencia Se refiere al comportamiento del En tiempo, la aplicacion

sistema: funcionalidad y
respuesta temporal.
Caracteristicas: El  sistema
requiere la utilizacion de un
(por

ejemplo tiempo de CPU) para

minimo de recursos

ejecutar una tarea determinada.

responde en un tiempo corto
cumpliendo resultados
esperados.

En recursos, se ejecutan las
transacciones utilizando solo

los recursos necesarios.




Arista
Mantenibilidad

Detalle

Que permita ser analizable,
facilidad de realizar
modificaciones, estabilidad,
facilidad de realizar pruebas.

Caracteristicas: Medida del
esfuerzo requerido para realizar
cambios en los componentes de

un sistema.
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Atributos
Facilidad de pruebas, no
contiene componentes fuera
de la arquitectura planteada.
Estabilidad, se ha
certificado la parte funcional
exitosamente.

Facilidad de cambios, el
cédigo es lo suficientemente
claro y documentado como
para realizar una
modificacion.

Facilidad de anadlisis, las
estructuras de coédigo son
entendibles y estan
construidas de acuerdo a su

diseno.

Portabilidad

Capacidad del software de ser
transferido a un nuevo entorno
(software, hardware,
organizacion)

Caracteristicas: Facil de instalar

y desinstalar, parametros.

Reemplazabilidad, facilidad
de reemplazo.
Instalabilidad, facilidad de
instalacion en  cualquier
ambiente definido.
Adaptabilidad, facilidad de

coexistencia.




27

Arista Detalle Atributos
Funcionalidad  Caracteristicas adicionales a las Idoneidad, las funciones
definidas por el usuario en su implementadas son
documento de especificaciones adecuadas para el uso
funcionales. esperado.
Exactitud, las funciones
desarrolladas presentan los
resultados correctos.
Interoperabilidad, las
interacciones con el entorno
del sistema no presentan
problemas.
Conformidad, el sistema
cumple con todos los
estandares y normas que se
indicaron en la planificacion.
Seguridad, las aplicaciones
y los datos estan protegidos
contra accesos no deseados

o dafios involuntarios.

2.4. Pruebas no funcionales

Basicamente cuando se realizan pruebas no funcionales el analista de
pruebas se centra en como debe trabajar el producto de software mas que
en la funcionalidad pretendida. Estas pruebas se ejecutan en cualquier parte
del ciclo de desarrollo, desde componentes pequefios a mdédulos que se
deben integrar.

Hay pruebas muy importantes que consideran combinaciones entre
hardware y software que deben ser realizadas cuando el producto de
software se encuentra estable funcionalmente hablando, caso contrario se
mete ruido en los resultados pretendidos para estas pruebas. Se toma en
cuenta todos los componentes del ambiente para planificar las pruebas,

servidores de aplicacién, servidores de base de datos, anchos de banda en




28

red, clientes conectados, etc. Independiente del nivel de pruebas, estas
pueden tener prioridades por riesgo o recursos disponibles en el proyecto.

Como se indic6 anteriormente existen normas que aportan una guia para
realizar pruebas no funcionales como la serie ISO 25000 que ha ido
reemplazando a la 1ISO 9126, estas normas describen varias caracteristicas
que pueden ser de utilidad.

Es muy importante definir y documentar una estrategia de pruebas
donde se iran identificando los riesgos tipicos que tienen las caracteristicas
de calidad que se van a validar en el proyecto. Para estas caracteristicas de
calidad durante todo el ciclo de vida del proyecto se analizaran las
herramientas con las que se debe hacer las pruebas, si requiere software
adicional instalado, la documentacion existente y los conocimientos técnicos
del o los analistas de pruebas. Sin una planificacion de la estrategia, el
analista de pruebas no puede tener una adecuada gestidn en la ejecucion de
las pruebas, tanto en efectividad de las mismas como en uso de recursos.

Algunas de estas pruebas, como por ejemplo, las pruebas de
rendimiento necesitan una amplia planificacién, varios recursos técnicos
como herramientas y equipos dedicados, habilidades técnicas para manejar
las herramientas, todo esto enmarca una gran cantidad de tiempo y

esfuerzo.

2.4.1. Tipos de pruebas no funcionales

Entre las principales pruebas no funcionales se describen las siguientes:

Prueba de carga, permite verificar el comportamiento del producto de
software bajo carga minima e incremental. Estas pruebas son realizadas
para lograr objetivos de desempefio que por lo general estan definidos en
acuerdos de servicio.

Las pruebas de carga permiten medir tiempos de respuesta, tasas de
rendimiento y niveles de utilizacion de recursos, ademas ayudan a identificar
los puntos de quiebre de una aplicacion. Estos puntos de quiebre deben

estar bajo las condiciones de carga pico.
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Los beneficios que pueden obtenerse son:

Determinar el desempefio requerido para soportar las cargas pico que
existiran en el ambiente de produccion.

Definir las caracteristicas del hardware requerido.

Evaluar la necesidad de un balanceador de carga.

Detectar incidentes de concurrencia.

Detectar errores de funcionalidad bajo carga.

Recoger datos para escalabilidad y propésitos de planeacion de
capacidad.

Ayudar a determinar la cantidad de usuarios ideal hasta que la
aplicacion empiece a degradarse.

Apoya en definir la capacidad del hardware hasta que la aplicacion

empieza a degradarse.

Prueba de rendimiento, se considera a la rapidez con la cual un

sistema o aplicacién ejecuta una determinada funcion, también ayuda a

medir la escalabilidad de una aplicacion.

La prueba de rendimiento es una investigacién técnica realizada para

determinar o validar la capacidad de respuesta y caracteristicas como la

velocidad del producto que esta siendo probado.

Los beneficios que pueden obtenerse son:

Determinar si el usuario esta de acuerdo con las caracteristicas de
rendimiento de la aplicacion.

Identificar diferencias entre el rendimiento esperado y la realidad de la
aplicacion.

Soporta afinamientos, planificacion de la capacidad y esfuerzos de

optimizacion.

Prueba de volumen, es un subgrupo de la prueba de carga donde se

evalla el comportamiento de la aplicacion con el procesamiento de grandes

cantidades de datos o ficheros.
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Este tipo de pruebas permiten calcular métricas como: Tiempos

promedios entre fallos, Tiempos promedios para fallos.

Prueba de estrés, reaccion de un producto de software a la sobrecarga

0 recuperacion tras el retorno a una carga normal, su objetivo es revelar

defectos en la aplicacion sometida a condiciones de altas cargas.

Estos defectos pueden tener incluidos aspectos como incidentes de

sincronizacion, condiciones de carrera o fugas de memoria. Las pruebas de

estrés permiten identificar los puntos débiles en las aplicaciones y mostrar su

comportamiento bajo extremas condiciones de carga.

Se tienen los siguientes beneficios:

Determinar si la data puede corromperse debido a la sobrecarga de la
aplicacion.

Proveer una estimacion de cuanto mas alla del limite de la carga
puede soportar una aplicacion antes de presentar errores y fallas
aparte de mostrar lentitud.

Permite establecer factores de monitoreo que ayudan a alertar sobre
fallos inminentes.

Asegurar que las vulnerabilidades de seguridad no aparezcan en
condiciones de estrés.

Ayudar a determinar qué tipos de fallas son las mas importantes para
planificar su solucién.

Determinar los efectos secundarios de hardware comun o fallos de las

aplicaciones de soporte.

Prueba de estabilidad, rendimiento en modo de operacion continua, o

por periodos prolongados de tiempo.

Prueba de robustez, reaccién a entradas errébneas o datos no

especificados. También la reaccion a fallos de hardware o recuperacién ante

situaciones de desastre.
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Pruebas de cumplimiento, cumplir normas y reglamentos tanto internos

como externos.

Pruebas de usabilidad, el producto de software debe ser claramente

estructurado, comprensible, facil de aprender por parte del usuario.

Pruebas de operabilidad, esta es una amplia categoria de pruebas que
mide el comportamiento del sistema bajo una variedad de condiciones. Un
tipico ejemplo son las pruebas bajo condiciones limite en las cuales un
sistema es sometido a insumos altamente inesperados fuera del rango
funcional para asegurar que la disponibilidad no estd comprometida.

El reto para este tipo de pruebas es identificar los elementos criticos que
deberian ser probados. El nimero de permutaciones de casos de prueba es
muy alto y su alcance debe ser definido muy minuciosamente, por lo tanto
deben ser casos definidos con una gran justificacion.

Durante el disefio de la aplicacion se debe conocer el ambiente en el
cual serd desplegada y se mantendra operativa, por lo tanto el disefio
deberia aportar con patrones para que la aplicacion no tenga problemas de
operabilidad en cualquier ambiente que sea implementada. El disefio de la
aplicacion deberia siempre contemplar los siguientes principios:

« Los datosy las transacciones nunca deben perderse o corromperse.

« Las condiciones de excepcion deben ser capturadas y reportadas de

una manera coherente.

o La aplicacion debe recuperar de forma automatizada las excepciones

una vez que estas hayan sido removidas.

e« La aplicacion debe mostrar la disponibilidad y salud de sus

componentes de forma visible para poder solucionar los incidentes a

tiempo.

Pruebas de seguridad, es un tipo de pruebas que permiten conocer si
la aplicacion es segura o no. Se valida si la aplicacion es vulnerable a

ataques, si alguien puede irrumpir en el sistema o ingresar sin autorizacion.
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Este es un proceso para determinar que un sistema de informacion
protege los datos y mantiene la funcionalidad de la forma prevista.

Las pruebas de seguridad ademéas son ejecutadas para verificar si hay
alguna fuga de informacion y respecto a esto se realizan encriptaciones en la
aplicacion y también se utilizan firewalls de software y hardware.

Los seis conceptos basicos de seguridad que necesitan ser cubiertos
son: confidencialidad, integridad, autenticacion, disponibilidad, autorizacion y

no repudio.

2.4.2. Tipos de ambientes para ejecucion de pruebas no
funcionales
En el presente proyecto se consideran dos tipos de ambientes para la
ejecucion de pruebas no funcionales.
El primero es un ambiente de ejecucion local, esto hace referencia a que
las herramientas estan instaladas en los servidores de la organizacion y el
segundo es un ambiente de ejecucion en la nube, se utiliza las herramientas

gue se encuentran alojadas en internet.

2.4.2.1. Ejecucion de pruebas no funcionales de forma local

La ilustracion 6 muestra como seria un ambiente de pruebas creado para
ejecucion de forma local o dentro de una organizacion.

Esto es, dentro de una misma red, ya sea LAN® o WAN?®, se encuentran
todos los servidores y equipos clientes que seran parte de la prueba, se
tiene un servidor exclusivo para la o las herramientas de pruebas y estas a
su vez, segun el ejemplo, podran conectarse a los respectivos servidores
web, de aplicacion, de base de datos, de correo, etc. segun la infraestructura
propia de cada organizacion.

Adicional a los servidores, estan los equipos clientes que permiten hacer

una simulacion de conectividad de varios usuarios, ya que, cada equipo

8 Local Area Network
% Wide Area Network
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fisico puede convertirse en N cantidad de usuarios virtuales si se requiere

por ejemplo realizar una prueba de concurrencia.

Servidor de Coireo

Servidor Servidor Web
herramientas Servidores de i

para pruebas \ aplicacién

Servidor de base de datos

-
1
L

"
’ =
A
= =
= =
e

llustracion 6: Ambiente ejemplo de pruebas no funcionales de forma local

2.4.2.2. Ejecucion de pruebas no funcionales en la nube

Computacion en la nube, es un sistema gigante alojado en internet con
centros de datos remotos donde se puede gestionar varios servicios o
aplicaciones. La ventaja de esto es que las organizaciones ya no requieren
instalar programas en sus ordenadores para utilizar determinado servicio,
sino que por medio de un navegador y conexién a Internet puede acceder al
servicio requerido.

Con esto se ofrece un uso eficiente de recursos como almacenamiento,
uso de memoria, uso de procesador, ancho de banda, ya que solo se utilizan
en el momento en que el usuario esta conectado al servicio.

La computacion en la nube ha tomado una gran importancia debido a la

forma que se utilizan los servicios y como éstos son consumidos por los
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clientes. Varias empresas de todo tamafio han migrado sus soluciones a la
nube.

Existen varias herramientas alojadas en internet que permiten ejecutar
pruebas funcionales y requerimientos técnicos del negocio. Pero no solo es
suficiente contar con las herramientas en la nube ya que se requiere de
cierto conocimiento técnico para poder utilizar dichas herramientas y ejecutar
las pruebas.

Para ejecutar los servicios en la nube se debe tener presente los riesgos
pre existentes y evaluar los pros y contras de migrar las pruebas a la nube.

Segun un analisis hecho por la revista “Testing Experience”, desde la
perspectiva del proveedor de soluciones de software, independientemente si
la organizacion tiene o no un equipo definido para aseguramiento de la
calidad, existen claros beneficios economicos como de rendimiento al usar
pruebas basadas en la nube.

Las compafiias dedicadas a la realizacion de pruebas estan obteniendo
grandes ventajas del uso de la nube, especialmente para esos servicios que
requieren una gran infraestructura para ejecutar actividades de pruebas,
particularmente para pruebas no funcionales.

El siguiente diagrama ejemplifica como seria la ejecucion de pruebas en
la nube, por un lado estan los servidores web, de aplicaciéon, de base de
datos, de correo, etc. del lado de la organizacion, mientras que desde un
equipo cliente se accede a la herramienta que se haya contratado en la nube
y se otorgan ciertos privilegios para que pueda acceder a los servidores que
despliegan la aplicacién que se requiere probar.

Una de las ventajas que se puede observar en el grafico es que se
obtiene mayor cantidad de usuarios virtuales que permitan realizar, como en
el ejemplo anterior, alguna prueba de concurrencia, esto ayuda para no
instalar clientes virtuales en los equipos clientes de la organizaciéon y que a

Su vez estos consuman recursos de la organizacion.
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Servidor de cofreo

Servidores de
aplicacion

herramientas
para pruebas

Servidor de base de datos

llustracion 7: Ambiente ejemplo de pruebas no funcionales en la nube

Las pruebas no funcionales que se puedan realizar en cualquiera de los
ambientes antes descritos so6lo dependen de la suite de herramientas
seleccionadas segun la necesidad de cada usuario y del tipo de aplicacién
gue se esta validando, por lo tanto es un gran abanico que se abre para la
adquisicion de herramientas en una organizacion.

Existe gran variedad de herramientas licenciadas o gratis que permiten
cubrir el total de las caracteristicas de pruebas no funcionales anteriormente
mencionadas, por lo que seria parte de otro analisis el identificar la mejor
suite de herramientas. Para este caso puntual se trabajara con herramientas
que pertenezcan a la organizacién y ayuden a solventar los objetivos

planteados en el proyecto.

2.5. Los servicios en la nube
El modelo de la arquitectura de los servicios en la nube permite
aprovechar todos los recursos disponibles en el internet, recursos que para
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muchas organizaciones seria muy complicado adquirir para trabajar de

forma local.

ol

llustracion 8: Computacién en la nube

Fuente: http://asdfgexc.blogspot.com/

Este es un punto muy importante a considerar, ya que la utilizacién de
estas herramientas es muy flexible porque depende de la etapa en la que se
encuentre el desarrollo del producto de software, la periodicidad con la que
se deban hacer las pruebas y el tipo de transaccionalidad de las mismas,
convirtiéndose en un servicio de pruebas no funcionales bajo demanda.

La idea de utilizar servicios bajo demanda en organizaciones donde su
negocio no es desarrollar software pero lo hacen para cubrir propias
necesidades es vital porque no necesitan gastar cantidades excesivas en
capacitar a su personal, ni adquirir licencias de herramientas, ni adquirir
nueva infraestructura que van a ser utilizadas muy eventualmente.

Algo que también es importante considerar es que el ambiente que se
utilice en la nube debe tener una configuracion y caracteristicas similares al
ambiente local de la organizacion donde se pretende implementar el
software, por ejemplo, el hecho de que la aplicaciébn soporte pruebas de

carga en la nube no garantiza que tendra los mismos resultados en el
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ambiente local que puede tener servidores con recursos mas limitados y da
una falsa expectativa de la calidad del producto.

Las modalidades més utilizadas de la computacion en la nube son las

siguientes:

o Infraestructure as a Service (laaS), se refiere a la contratacion de
procesamiento (CPU) y almacenamiento de disco en la nube, la parte
de la administracion de los recursos corre por cuenta del proveedor,
como por ejemplo EC2 de Amazon.

o Platform as a Service (PaaS), con referencia al modelo anterior este
va un escalon mas alla, ya que incluye la contratacion de servidores
de aplicacion, base de datos que permitan la administracion del propio
contratante segun sus necesidades, como por ejemplo Google App
Engine.

« Software as a Service (SaaS), se refiere a la aplicacion que recibe el
usuario final para su uso sin necesidad de ejecutar instaladores en su
computador, como por ejemplo Google Docs. Este modelo es el que
mas acogida ha tenido ya que pequefios negocios o personas se han
inclinado por este servicio ya que no necesitan adquirir infraestructura
nueva para suplir sus necesidades tecnoldgicas.

Grandes empresas como LAN han preferido utilizar los servicios de
correo de Google (GMAIL) para su necesidad de correo electrénico

empresarial.

2.5.1. Tipos de Servicio en la nube

Nube Publica, es el servicio que se ofrece por medio de internet, este
servicio ofrece la solucién de infraestructura para las empresas sin embargo
no tienen acceso a la administracion de dicha infraestructura, existen
divisiones logicas que permiten que varias empresas puedan utilizar la
misma infraestructura y solamente los usuarios autorizados ingresan a cada
de su correspondiente aplicacién alojada en la nube.

Una de las principales ventajas de utilizar la nube publica es que permite

flexibilidad en infraestructura a costos relativamente bajos, entre estos
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costos se puede indicar el mantenimiento, como la infraestructura le
pertenece a un tercero él sera quién se responsabilice por mantener siempre
afinados los equipos de su nube.

Nube Privada, se refiere a la creacion de una nube en el centro de
computo de la organizacién, por lo tanto esta asegurada por un firewall para
que nadie del exterior sin autorizacion pueda acceder, se la conoce también
como nube interna o nube de empresa.

Una de las herramientas que permite la creacion de nubes privadas es la
virtualizacion, esto ayuda disponer de infraestructura flexible en base a la
infraestructura real de la organizacion otorgando el control total de su
administracion a la propia empresa.

Entre sus mayores ventajas se encuentra que por utilizar hardware
propio se puede configurar niveles altos de seguridad y ademas se puede
personalizar de tal manera que se pueda tener mejor desempefio de sus
componentes.

Nube Hibrida, este tipo de servicio es la mezcla de los dos tipos
mencionados antes, conjuga lo mejor de la nube publica y la nube privada.

Basicamente de la forma que se maneja una nube hibrida es la
siguiente: la organizacion puede seleccionar sus aplicaciones criticas que
requieren altos niveles de seguridad por tener informacion confidencial y las
alojan en su nube privada y por otro lado existen las aplicaciones menos
relevantes y estas son alojadas en una nube publica.

El problema de mantener las aplicaciones separadas en dos nubes
radica en que la organizacion debera estar pendiente de las operaciones que
se realizan en cada una de las plataformas para garantizar la disponibilidad y

funcionamiento de los servicios.

2.5.2. Tipos de pruebas que pueden aplicarse
A nivel general en el mercado existen varias herramientas que permiten
ejecutar pruebas no funcionales tanto en ambientes locales como en la

nube, estas a su vez pueden ser gratuitas o licenciadas.
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Dependiendo de los recursos econdmicos que posea la organizacion
podra alinearse a alguna de estas dos opciones de herramientas, sin
embargo existen otros parametros que se deben considerar como son: el
soporte técnico, disponibilidad, frecuencia de actualizacién, innovacion,
interoperabilidad; por ejemplo: si van por el lado del software libre y se
presenta algun problema con la herramienta y no se tiene el soporte
necesario no se podra avanzar con las pruebas planificadas con lo que se
vera afectado la planificacion del proyecto, o por otro lado, si van por la
adquisicion de herramientas propietarias y estas no tiene una actualizacion
constante para soportar la creciente evolucion de las arquitecturas, lo que se
tiene es una herramienta inservible que no permitira hacer ninguna prueba
valida.

Antes de alinearse con alguna suite de herramientas es necesario
realizar un analisis previo de costo beneficio para poder utilizar una
herramienta que aporte a la organizacién y no se convierta en un riesgo para

la ejecucion de pruebas en el proyecto.

2.5.3. Herramientas libres o propietarias

En el mercado se encuentra un gran ndmero de herramientas que
permiten la ejecucién de pruebas no funcionales en ambientes locales como
en la nube, algunas de estas son licenciadas sin embargo ponen a
disposicion del usuario versiones trial para que se interesen en consumir
dichos productos, por otro lado existen herramientas de cédigo abierto que
en la mayoria de los casos poseen poderosas soluciones pero sin soporte y
esto es algo necesario en el proyecto ya que cualquier incidente se necesita
resolverlo a la brevedad posible.

Por lo antes expuesto se preferiria utilizar las herramientas propietarias
tanto para las pruebas locales como para las pruebas en la nube.

Para las pruebas de carga que se ejecutaran de forma local se utilizara
una de las suites de pruebas con mas trayectoria en el mercado como lo es
Silk de Borland, para las pruebas de seguridad se utilizard IBM Security
AppScan. Para la ejecucion de pruebas de carga en la nube se utilizara la
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version gratuita de la herramienta LoadStorm y para las pruebas de
seguridad en la nube se utilizara HP Fortify on Demand.

No se realizard un profundo estudio sobre las herramientas propietarias
u open source ya que no es el objetivo de este proyecto, por lo que nos
basaremos solo en el procedimiento de la ejecucion de cada una de ellas y
los resultados.

A continuacion una breve descripcion de las herramientas que se

utilizaran en el proyecto:

e SilkPerformer, es una herramienta propietaria con instaladores de la
casa Borland que permite crear pruebas de carga robustas y reales en una
amplia variedad de plataformas, entre ellas Oracle Forms, .Net, C#, Web
Services, Aplicaciones Java, AJAX, Applets Java, entre otras, incluyendo las
dltimas tecnologias para web y moviles. Tiene una configuracion
relativamente sencilla, lo importante es adquirir o alquilar la cantidad
necesaria de usuarios virtuales que se necesiten para la ejecuciéon correcta
de las pruebas.

Un componente adicional de esta herramienta es la suite para realizar
analisis de resultados de una manera grafica.

e LoadStorm, es una herramienta propietaria que maneja el modelo
SaaS y sirve para realizar pruebas de carga desde la nube donde se puede
simular un trafico real en las aplicaciones, su configuracion es sencilla no
requiere mayor conocimiento de lenguajes de programacién para la
grabacion de los escenarios de prueba. Posee una alta escalabilidad en el
manejo de usuarios virtuales, ya que utiliza el cloud AMAZON EC21° con los
data centers ubicados en varias ciudades alrededor del mundo.

Tiene un reportador versatil que permite revisar métricas de las pruebas
de una manera dinamica.

e HP Fortify on Demand, es una herramienta de pruebas bajo el
modelo SaaS que permite a las empresas realizar pruebas de seguridad en
el software de una manera rapida, exacta y asequible, y sobre todo sin la

10 Amazon Elastic Compute Cloud (EC2)
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necesidad de instalar o administrar ningun software. Este servicio
automatizado bajo demanda ayuda a las empresas de dos formas: 1)
Garantizar la seguridad de las aplicaciones que se construyen, 2)
Incrementar la velocidad y eficiencia en la construccion de software seguro
durante su ciclo de vida.

La manera de utilizar la herramienta es muy sencilla ya que se sube el
codigo de la aplicacion a evaluar o se ingresa la direccion URL de la
aplicacion. Ademas la herramienta puede llevar a cabo pruebas estaticas o
dindmicas y presentar informes con los resultados obtenidos e incluso
incidentes relacionados.

e IBM Security AppScan, es una herramienta propietaria de la
empresa IBM que permite a las organizaciones evaluar la seguridad de
aplicaciones moviles y web, reforzar la gestion de programas de seguridad
de las aplicaciones y alcanzar el cumplimiento normativo mediante la
identificacion de vulnerabilidades y la generacibn de informes con

recomendaciones sobre arreglos inteligentes para facilitar la correccion.
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3. CAPITULO Il = INVESTIGACION DE MERCADO

3.1. Propuesta

Analisis de la implementacion de pruebas no funcionales en las
organizaciones de desarrollo de software del Ecuador afiliadas a la
Asociacion Ecuatoriana de Software (AESOFT).

3.1.1. Metodologia para ejecutar la propuesta
Al ser esta una investigacion exploratoria, se utilizara el muestreo
deterministico, ya que en base a la informacion obtenida con las técnicas

recopilacion se dara la orientacion de la investigacion.

Definicion del Objetivo

Se requiere investigar el nivel de conocimiento y elaboracién de pruebas
no funcionales de software que existe en las organizaciones a nivel nacional
gue se dedican total o parcialmente al desarrollo de productos de software.

El propdsito es netamente académico, sin fines de divulgar la

informacion obtenida por cada organizacion consultada.

Tabla 4 Metodologia para ejecutar la propuesta

Etapas Métodos Técnicas Resultados
Fundamentacién  Analitico sintético Revision Bases teodricas para conocer
Tedrica . . bibliografica sobre pruebas no

Inductivo deductivo 9 P
funcionales y sus ambientes
Sistémico Internet
de ejecucion
Diagnostico Muestreo Entrevistas Conocer sobre el desarrollo
deterministico e implementacion de
Encuestas
pruebas no funcionales
Propuesta Analitico sintético Tabulacién de  Analisis de los datos
resultados obtenidos en las encuestas y

Inductivo deductivo
la entrevista
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3.1.1.1. Seleccion de la poblacién, muestray método de muestreo

La poblacion seleccionada son las organizaciones a nivel nacional que
realicen desarrollo de productos de software y se encuentran afiliadas a la
AESOFT. Al ser una poblacion finita la muestra se calculara de la siguiente

manera:

Z3 *P*G = N
EE(N=1)+Z°=P=Q

Donde:

n=es el nimero de elementos de la muestra

N= numero de elementos de la poblacién o universo

P/Q= probabilidades con las que se presenta el fendmeno. Q=1-P (La
encuesta abarca diferentes aspectos en los que estos valores pueden ser
desiguales, se tomara el caso mas adecuado, es decir, aguel que necesite el
méaximo tamafio de la muestra y eso ocurre cuando P y Q son 50.)

Z= valor critico correspondiente al nivel de confianza elegido

E= margen de error permitido

Tabla 5 Cuadro de valores Z

Intervalo de Nivel de
confianza significancia E
70% 1,04 30%
75% 1,15 25%
80% 1,28 20%
85% 1,44 15%
90% 1,64 10%
95% 1,96 5%
96% 2,05 4%
99% 2,58 1%
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En base a la informacion obtenida:

Tabla 6 Distribucién de la poblacién para enviar la encuesta

Ciudad Afiliados Porcentaje
Quito 95 73,64%
Guayaquil 24 18,60%
Loja 4 3,10%
Manta 2 1,55%
Ambato 2 1,55%
Latacunga 1 0,78%
Portoviejo 1 0,78%
Totales 129 100%

N=129 P=Q= 50
E=10% Z=1,64

1,64%% 50 ¥*50%129
n= = 44,43

T 102(129-1)+ 1,642% 50 * 50

Muestra = 44 encuestas

El canal de comunicacién con las organizaciones sera la Asociaciéon
Ecuatoriana de Software (AESOFT).

No se define un método de muestreo debido a que se tiene acceso a la
poblacién entera y esta no es muy extensa (129 empresas afiliadas) por lo

que se dirigiran las técnicas de recopilacion de datos a todos los individuos.

3.1.1.2. Seleccion de las técnicas de recopilacion de la

informacion, disefio de instrumentos
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Encuesta

Esta técnica de recopilacion permite conseguir un buen detalle de
informacion sobre el objeto de la investigacion en grandes poblaciones,
permite conocer ambientes y detectar niveles de implementacion de las
pruebas en las organizaciones.

Las encuestas seran enviadas a los correos de los contactos registrados
en la AESOFT de cada una de las organizaciones afiliadas.

Las respuestas de las encuestas se almacenaran automaticamente en la
nube para el procesamiento de dicha informacién y posterior analisis.

Consideraciones importantes para realizar la encuesta:

o La poblacion esta ubicada en diferentes ubicaciones geogréficas lo
que dificultaria realizar varias entrevistas.

e Como se realiza un estudio preliminar se desea medir el conocimiento
general antes de que se determine el rumbo del siguiente proyecto.

« Como herramienta adicional se ejecutard una entrevista con un
experto para profundizar en ciertos temas.

e En la encuesta se manejaran preguntas abiertas y cerradas.

A continuacién se indican ventajas e inconvenientes para el uso de la

encuesta electronica, dicha encuesta es la que sera ejecutada.

Tabla 7 Tipo de encuesta que se utilizara

Tipo de encuesta Ventajas Inconvenientes

Por correo electronico e Bajo costo Muchos cuestionarios no se

. llenaran
e No requiere de la

presencia del

encuestador

e Mayor dispersion de la

muestra

e Intimidad del encuestado
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Entrevista

Esta técnica dirigida permite obtener informacion mas precisa y con mas
nivel de detalle que la encuesta y es realizada en un formato de preguntas y
respuestas, uno de sus objetivos debe ser buscar la satisfaccion del
entrevistado. Hay que permitir la comodidad del entrevistado sin perder el
control ni la objetividad de la entrevista.

Consideraciones importantes para realizar la entrevista:

e Seleccionar a la persona que se desea entrevistar, debe ser un
experto que conozca bien del tema que se desea abordar.

o Preparar al entrevistado, esto es muy importante ya que la persona
puede preparar mejor la informacién que desea compartir en la entrevista.

o Decidir el tipo de preguntas y su estructura, las preguntas deben
perseguir un objetivo, ser claras y bien estructuradas para que la respuesta

del entrevistado sea precisa.

3.1.1.3. Ejecucion

La ejecucion de las técnicas de recopilacion se la realizara en el
siguiente orden: primero se difundira por medio de canales electronicos la
encuesta para conocer un poco mas de la poblaciéon objetiva y una vez
tabulados los datos se procedera con una entrevista a un experto para

profundizar los temas que se requieran.

3.1.1.4. Analisis y reporte de resultados

El analisis y reporte de los resultados principalmente comprende la
descripcion de los datos recopilados de las encuestas en la nube en base a
una tabulacion realizada.

Adicional se realiza una medicion de las variables incluidas en la
investigacién presentandolas en forma gréfica para que genere una mejor
percepcion para el lector como también incluidas en un cuadro de forma
numeérica.

No se realiza una comparacion de las relaciones observadas versus las

relaciones teodricas debido a que la teoria indica que las pruebas técnicas
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deben realizarse siempre independiente del tamafio de organizacion o del
tipo de software, y con esta investigacion lo que se pretende conocer es el
nivel de aceptacion de dichas pruebas en las organizaciones de nuestro

medio.

3.1.2. Exposicién de la propuesta

3.1.2.1. Las éareas de aseguramiento de calidad en las
organizaciones

Independiente del tamafio de las organizaciones el concepto de
aseguramiento de la calidad debe ser promovido para todos los que realizan
desarrollos de software, como se puede ver en la ilustracion 9, los resultados
de la encuesta muestran que dentro de todas las organizaciones
encuestadas existe una diversidad respecto a la cantidad de personal que
manejan. En su mayoria se encuentran las organizaciones con grupos de

personas de 11 a 49 y las de 250 en adelante.

1-10 8 18%
11-49 15 34%
50 - 249 7 16%
20aomas 14 %

250 o mas [14]

— 1 - 10 [8]

llustracion 9: Tamafios de las organizaciones por cantidad de empleados

Y a su vez estas organizaciones poseen diferentes cantidades de
personas realizando actividades de desarrollo de software como se muestra

en la ilustracion 10:
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1-5 18 4%
F-20 18 41%
21 en adelante 8 18%

&-20[18 ;
(18] 21 en adelant [8]

1-5[18]

llustracion 10: Tamarfios de los equipos de desarrollo de SW en organizaciones por nimero de
empleados

En base a la encuesta electrénica realizada a las empresas de la
Asociacion Ecuatoriana de Software se determina que la mayoria de
organizaciones esta familiarizada con el concepto de aseguramiento de la

calidad del software como se muestra en la ilustracion 11:

= 37 B4%
Mo 7 16%

—MNao [7

[

=

llustracion 11: Familiaridad del concepto de aseguramiento de la calidad en organizaciones de
desarrollo de SW

Sin embargo de todas las organizaciones consultadas solo un 34% de
estas indica que posee un area de aseguramiento de la calidad claramente
definida, y un 55% menciona que los mismos desarrolladores realiza
actividades de aseguramiento de la calidad (llustracion 5), hecho que no es
muy recomendable, ya que como lo indica uno de los manifiestos de ISTQB,
un buen analista de pruebas debe ser una persona independiente al

desarrollo para tener mas objetividad en la evaluacion del producto de
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software, ya que por lo general las personas tienden a pasar por alto sus

propios defectos.

Los desarrol [24]
«— Minguna perso [3]

— Tercerizo act [2]

Hay un darea’ [15]

Hay un areafequipo de aseguramiento de calidad claramente definido 15 34%
Los desarralladores también hacen actividades de aseguramiento de calidad 24 55%
Minguna persona hace actividades de aseguramiento de calidad 3 V%

Tercerizo actividades de aseguramiento de calidad i o%

llustracion 12: Responsabilidad del aseguramiento de la calidad en las organizaciones de desarrollo
de SW

3.1.2.2. Tipos de actividades dentro del aseguramiento de la
calidad

Dentro de las actividades en los procesos de pruebas que realizan las
organizaciones de la Asociacion Ecuatoriana de Software, las mas comunes

gue se evidenciaron son las siguientes:



Revision de docum...

Revision de estan...

Pruebas funcional...
Pruebas no funcio...
Documentacion de ...
Pruebas de caja b...
Versionamiento de...
Pruebas de humo
Pruebas de acepta...
Elaboracion de do...

Creacién de ambie...

=
oo
—
o
5]
-
(5]
I
e
=]

Revisidn de documentos

Revisian de estandares

Pruebas funcionales (sistema)
Pruebas no funcionales (técnicas)
Documentacidn de incidentes
Pruebas de caja blanca
Yersionamiento de artefactos
Pruebas de humo

Pruebas de aceptacion de usuario
Elaboracian de documentos

Creacidn de ambientes

30
27
40
26
27
15
12

30
25
22

llustracién 13: Actividades en el ciclo de pruebas que realizan las organizaciones de
desarrollo de SW en Ecuador

50

1%
10%
15%
10%
10%
B%
5%
3%
1%
10%
8%

En este estudio se muestra que de las 44 organizaciones encuestadas

solo 26 realizan pruebas no funcionales durante el desarrollo del software a

manera de un proceso formal, como se muestra en la ilustracién 14:

llustracion 14: Organizaciones que realizan pruebas no funcionales

Sin embargo se conoce gue algunas organizaciones hacen pruebas no

funcionales de forma esporadica o bajo pedido, entre las pruebas mas

comunes estan las que se muestran en la ilustracion 15:
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Pruebas de carga 28 3%

Prusbas de carga Pruebas de stress 16 19%

Pruebas de stress_ Fruebas de desempefio 19 2%

Pruebas de desempefio ] Pruebas de memaoria 12 14%

Pruebas de cobertura de cadign 7 8%

Pruebas de memoria - Oftras 3 4%
Pruebas de cobert...
Otras-

0 6 12 18 24 30

llustracion 15: Pruebas no funcionales méas comunes realizadas en las organizaciones de desarrollo
de SW

Y de las pruebas no funcionales indicadas en la anterior ilustracion en su
mayoria estédn realizadas en medios locales, esto quiere decir con
herramientas instaladas en las propias organizaciones, sean estas

licenciadas o no. En la ilustracion 16 se muestran los ambientes utilizados:

— Ambos [4)

En ka nuba [1]
D forma loc [28] =—

En la nube 1 3%
De forma local (herrarmientas propias) 28 85%
Ambos 4 12%

21 en adelante

M local

W nube

0 2 4 6 8 10 1z 14

llustracion 16: Modo de ejecucion de pruebas no funcionales en las organizaciones de desarrollo de
SwW
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Referente a la infraestructura que utilizan para las pruebas no

funcionales se identifico lo siguiente:

e Empresas con 21 o mas recursos en desarrollo, realizan pruebas solo
de forma local con una infraestructura bien establecida con servidores
independientes para: aplicaciones, base de datos, herramientas de
pruebas, equipos de red para restringir ancho de banda.

e En empresas de 6 a 20 recursos de desarrollo, 9 realizan pruebas de
forma local, 4 de ellas tienen una infraestructura bien definida con
servidores independientes, mientras que las 5 restantes tienen las
herramientas instaladas en los equipos propios de desarrollo.
Respecto a la infraestructura de las 3 empresas que hacen pruebas
en la nube, 1 empresa posee servidores independientes mientras que
las 2 restantes tienen las aplicaciones distribuidas en equipos
clientes.

e En empresas de 1 a 5 recursos de desarrollo, todas indican que su
infraestructura es bastante limitada y tienen sus herramientas
instaladas en equipos propios de desarrollo o computadoras clientes

independientes para pruebas.

3.1.2.3. Sectores para los que se desarrolla software en nuestro
medio

Tomando la informacion publicada por la Asociacion Ecuatoriana de
Software, en nuestro medio existen los siguientes sectores para los que se

desarrolla software, ilustraciéon 17:
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llustracion 17: Sectores para los que se desarrolla software en Ecuador
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4. CAPITULO IV

4.1. Disefio Caso de Estudio

Una vez que se ha obtenido la informacion del Capitulo 11l se procede a
seleccionar tres productos de software para el caso de estudio:

e Aplicacion intranet para gestion de impuesto a los vehiculos
motorizados desarrollada en Java y desplegada sobre un servidor de
aplicaciones JBoss 4.3

e Aplicacion internet para consultas publicas de impuestos a los
vehiculos motorizados, desarrollada en Java y desplegada sobre un servidor
de aplicaciones JBoss 4.3, y

« Aplicacion mévil para consultas tributarias publicas, desarrollada con
el framework PhoneGap y desplegada sobre un servidor de aplicaciones
JB0ss 6.2

A las aplicaciones anteriormente mencionadas se les aplicara dos tipos
de pruebas no funcionales: de carga y de seguridad. La infraestructura y
demas informacion sera detallada en el segundo proyecto donde se
ejecutaran las pruebas en entorno local como en la nube, los resultados que
arrojen las herramientas se utilizardn para hacer comparaciones y poder
determinar informes de costo beneficio de las pruebas no funcionales y su

aplicacion.

4.1.1. Justificacion

Para las organizaciones es prioridad obtener mejores resultados con la
menor cantidad de recursos invertidos, los mejores resultados van atados a
brindar productos de calidad sean estos productos tangibles o intangibles.
Los productos de software dia a dia son consumidos por cientos o miles de
personas por lo tanto deben ofrecer ciertas caracteristicas como fiabilidad,
robustez, disponibilidad a sus consumidores, aqui radica la importancia de
evaluar un software con pruebas técnicas o también conocidas como no

funcionales.
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Para que no exista un abanico muy grande de pruebas este proyecto se
centrara en ejecutar pruebas de carga y de seguridad como un caso de
estudio, ya que estas son las mas conocidas en el medio.

4.1.2. Propésito

Evaluar los resultados que aporten las herramientas durante la
ejecucion de las pruebas técnicas en la nube como de forma local para
sugerir a las organizaciones en qué ambiente se recomienda realizar las

pruebas técnicas para su beneficio.

4.1.3. Las unidades de caso de estudio

Para tener una mejor comprension del caso de estudio planteado se ha
fraccionado su estructura en las siguientes unidades de analisis:

« Configuracion de la aplicacién intranet y herramientas, y ejecucion de
las pruebas en el ambiente propio de la organizacion.

o Configuracién de la aplicacién internet y herramientas, y ejecucion de
las pruebas en el ambiente propio de la organizacion.

o Configuracion de la aplicacion movil y herramientas, y ejecucién de
las pruebas en el ambiente propio de la organizacion.

« Configuracién de la aplicacién intranet y herramientas, y ejecucion de
las pruebas en la nube.

« Configuracion de la aplicacion internet y herramientas, y ejecucion de
las pruebas en la nube.

o Configuracién de la aplicacion movil y herramientas, y ejecuciéon de
las pruebas en la nube.

« Andlisis de los resultados obtenidos.

4.1.4. Preguntas de investigacion

En base a la justificacion planteada para el caso de estudio a
continuacion se detallan las preguntas de investigacion:

¢Las organizaciones que realizan pruebas no funcionales en la nube

requieren una infraestructura amplia para realizar las pruebas?
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¢Las organizaciones que realizan pruebas no funcionales en la nube
requieren de personal técnico especializado para ejecutar dichas pruebas?

¢ Es recomendable alquilar una herramienta en la nube versus adquirir la
licencia de una herramienta para ejecutar pruebas de forma local?

¢Existe alguna brecha de seguridad al subir informacion sensible a la
nube?

¢,Cual es la disponibilidad de las herramientas en la nube versus las
herramientas instaladas en las organizaciones?

¢ Los resultados de las pruebas son faciles de obtener y son entendibles

en cada uno de los tipos de ambientes en los que se ejecuta?

4.1.5. Proposiciones

En caso de que la ejecucion de pruebas no funcionales en la nube no
requiera de infraestructura extra en la organizacion seria atractivo para las
mismas la utilizacién de la nube.

Si las herramientas disponibles en la nube tienen informacion técnica
clara y precisa sobre su funcionamiento las organizaciones no requeriran
personal técnico especializado en pruebas no funcionales.

Las organizaciones tienen la responsabilidad de garantizar la
confidencialidad de la informacién de sus clientes y por ello requieren
maxima seguridad con la informacién que estan subiendo a la nube para que
no sea utilizada por terceros.

Al tener resultados en la nube estos deberian estar al alcance de las
organizaciones a cualquier momento, o cumplir con los acuerdos
establecidos.

La informacion que se obtiene de las herramientas es entendible por el

personal técnico que las utiliza y permite la interpretacion a sus clientes.

4.1.6. Conceptos y mediciones
Para las pruebas de carga se ha definido las siguientes métricas:
o Tiempo de respuesta, es el tiempo que utiliza el servidor en responder

a una solicitud. Esto es muy importante en el éxito de una aplicacion.
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« Velocidad de transferencia de la solicitud, esto se refiere a la cantidad
de datos que pueden ser transferidos por la aplicacion en cada segundo.
Esta métrica afecta directamente al desempefio de la aplicacion.

« Utilizacion de recursos, para analizar el desempefio de una aplicacion,
es esencial controlar el uso de recursos como procesador, memoria, uso de
red, uso de disco en el servidor. El uso de los recursos debe estar bajo el
umbral de los recursos de la aplicacion.

o Métricas especificas del servidor, para identificar potenciales
problemas que puedan limitar el desempefio de la aplicacidbn se necesita
monitorear algunas métricas especificas de cada servidor, esto dependiendo
de la arquitectura de las aplicaciones. Para este caso se monitoreara los
servidores de aplicacion JBoss y el servidor de base de datos Oracle.

Para las pruebas de seguridad se utilizaran las siguientes métricas:

« Numero y criticidad de las vulnerabilidades

« Cantidad de lineas de cédigo analizado

o Complejidad ciclomatica por funcion

4.1.7. Métodos de coleccion de la informacion

Para la coleccion de la informacién se mantendran los tres principios
propuestos por Verner:

« Utilizar varios origenes de datos, en este caso de estudio puntual los
origenes dependeran de los ambientes donde se ejecuten las diversas
pruebas.

o Crear un repositorio del caso de estudio, esto servira para realizar las
comparaciones de los resultados obtenidos de cada prueba.

« Validar los datos e identificar los cambios, lo que permitira conocer las
variaciones que existen entre los tipos de pruebas ejecutados y si los datos
son consistentes.

La informacién de los resultados de las pruebas sera obtenida por medio
de reportes que proporcionan las propias herramientas a utilizar en cada uno

de los ambientes, tanto local como en la nube, sobre los sujetos a examinar.
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Estos datos seran tabulados en una hoja electronica para posterior analisis

de los datos y entregar un lineamiento a las organizaciones.

4.1.8. Métodos de analisis de datos

El analisis que se realizara es el estadistico descriptivo, esto permite por
medio de graficas tener un conocimiento de los datos que han sido
recolectados de los diferentes ambientes.

Se organizaran los datos recolectados en base al perfil de prueba
ejecutada para realizar la evaluacion de los resultados de las herramientas.

Dependiendo de la cantidad y tipo de informacién que se pueda obtener,
ya que se desconoce el resultado de algunas herramientas, se propondra

otros métodos para ir mejorando el analisis de los datos.

4.1.9. Estrategia de seleccién de datos

La seleccion de datos de los resultados en este proyecto de pruebas no
funcionales sera total ya que se debe comparar toda la informacion que
arroje cada herramienta para demostrar que independiente del ambiente en
que se trabaje se pueden obtener los mismos resultados técnicos.

Los datos de ingreso que se utilizardn en la ejecucién de las pruebas
seran categorizados segun los lineamientos mas comunes del negocio y se
tomara una muestra de ellos para realizar la configuracion del grupo de

datos que corresponde a los scripts de las pruebas.

4.1.10. Estrategia de replicacion

Debido a la necesidad de informar sobre las mejores practicas y
hallazgos obtenidos en la elaboracion del proyecto se realizaran las
siguientes tareas como estrategia de la replicacion:

« Identificar la audiencia objetivo a la que le debe llegar la informacién
de los resultados obtenidos. Por ejemplo si va dirigido a los directivos de la
organizacién, al gobierno, a personas integrantes de alguna area técnica o

de negocio, a comunidades educativas.
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« En base a la audiencia identificada se debe seleccionar que tipo de
informacion se debe presentar. Los reportes estaran estructurados en base a
las mejoras préacticas y recomendaciones de los marcos de trabajo.

o Cuando presentar la informacion, para este caso particular se lo hara
una vez finalizado el proyecto.

e Se entregar4d como parte del segundo proyecto un informe con el
detalle de los resultados obtenidos del caso de estudio.

En este punto cabe mencionar que se mantendra estricta
confidencialidad y ética profesional en el manejo de la informacion de la

organizacién donde se va a ejecutar las pruebas no funcionales.

4.1.11. Calidad del software, validez y confiabilidad

Los productos de software seleccionados han pasado primero por varias
etapas de pruebas funcionales, tanto en pruebas de sistema como pruebas
de certificacién con el usuario final para garantizar que es un producto valido
y limpio para arrancar con las pruebas técnicas, con esto se espera que no
se generen incidentes fuera del esquema planteado.

Para las pruebas no funcionales se tiene planificado ejecutar una
metodologia en cascada para avanzar etapa por etapa con documentacion
requerida y otras tareas necesarias como las siguientes:

o En analisis, se levanta el plan de pruebas que se implementara donde
se define a detalle el alcance, el tipo de pruebas a ejecutar, los ambientes
establecidos, las herramientas a utilizar, roles requeridos, tareas no
contempladas, y un cronograma de trabajo.

o En disefio, se escribiran los casos de prueba que seran utilizados a lo
largo de las pruebas no funcionales.

o En la construccion, se configuraran los ambientes necesarios para las
pruebas y se crearan los scripts para las herramientas.

e En la etapa de pruebas, se ejecutaran los scripts de las pruebas en
cada uno de los ambientes y en cada uno de los productos seleccionados.
Ademas se utilizard una herramienta para registrar los incidentes que

aparezcan durante la etapa de pruebas.
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e En el cierre, se emitira el informe de pruebas concerniente al proceso
de pruebas realizado.

Al culminar esta etapa de pruebas no funcionales se estara culminando
con una etapa mas grande que corresponde al cierre de la certificacion de
un producto de software donde se puede garantizar que una aplicacion
puede liberarse a produccion.

A partir de este punto, y segun el informe emitido, queda recomendar el
monitoreo de la aplicacion durante una etapa de estabilizacion en
produccion, donde la aplicacidon se encuentra en una instancia sola para su

posterior paso a convivencia con otras aplicaciones.

4.1.12. Mejores préacticas a considerar de ISTQB

En el documento plan maestro de pruebas se planificaran las actividades
que se llevaran a cabo a lo largo del segundo proyecto, donde se indicara
que pruebas se ejecutaran sobre los productos de software seleccionados.

Como puntos importantes se realizaran las siguientes actividades:

e Mantener una reunidn con los usuarios responsables de las
aplicaciones, personal de operaciones, personal de mantenimiento
para comprender de mejor manera el alcance que se le debe dar a
las pruebas y las restricciones que se tengan en los diferentes
ambientes.

e Configurar las herramientas seleccionadas previamente para las
pruebas en cada uno de los ambientes.

e Preparar los ambientes locales y en la nube que se utilizaran para la
ejecucion de las pruebas, validar que los ambientes de la nube
permitan ejecutar el mismo tipo de pruebas que de forma local.

e Asegurar que no exista ninguna limitante respecto a integraciones
con componentes externos, para que se pueda tener un mejor
control de los tiempos y los recursos de los servidores en la

ejecucion de las pruebas.
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e Garantizar que el software y datos que se carguen en la nube no
tengan problemas de vulnerabilidad o puedan ser accedidos por
personas sin autorizacion.

e Realizar el informe final donde se analizaran los resultados reales de
cada prueba con su respectivo ambiente y se obtendran las
conclusiones para validar el segundo proyecto.

Acerca del registro de incidentes, estos no seran ingresados en ninguna

herramienta o documento ya que el alcance del proyecto no indica la

correccion de ninguno de los incidentes funcionales o técnicos que

aparezcan.
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5. CAPITULO V

5.1. Conclusiones

e« En nuestro medio las organizaciones que desarrollan software si
conocen o si estan familiarizadas con el concepto de aseguramiento de la
calidad en software y el concepto de pruebas no funcionales.

o Para ciertas organizaciones como el sector publico, no siempre es
factible alquilar herramientas en la nube debido al manejo de su
presupuesto, ya que esto se lo hace anual y no se puede solicitar el dinero
para alquiler de las herramientas en cualquier ocasion.

« Independiente del tamafio de la organizacion, la mayoria de ellas
realiza pruebas no funcionales, esto indica la gran responsabilidad de cada
organizacién por elaborar productos de software apegados a estandares de
calidad.

« En un alto porcentaje los desarrolladores en las organizaciones
realizan el trabajo propio de desarrollo y ademés tareas del probador, esto
funciona si el desarrollador es muy objetivo en su trabajo, sin embargo en
este caso es preferible que se realicen revisiones cruzadas con otros
desarrolladores.

« No existe nada que asocie el tamafo de las organizaciones con el
conocimiento o implementacion de actividades de aseguramiento de calidad,
ya que de las empresas que contestaron que no estan familiarizadas con
este concepto, se evidencio que estan distribuidas entre pequefas,
medianas y grandes.

e Los resultados de las pruebas no funcionales no siempre son faciles
de identificar por parte de los usuarios finales de las aplicaciones, a medida
que el tiempo transcurre puede ir conociendo la robustez de un producto de
software.

o Las organizaciones medianas y grandes son aquellas que pueden
tener equipos de personas dedicadas exclusivamente a tareas de

aseguramiento de la calidad.
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5.2. Recomendaciones

« Difundir la importancia de las pruebas no funcionales de software para
que mas organizaciones en el pais puedan realizarlas. Si el impedimento es
la parte econdmica por el costo de las licencias, existen herramientas de
caodigo libre que se pueden utilizar.

e Realizar un modelamiento para la implementacion de pruebas no
funcionales desde la nube tomando un tipo de prueba como ejemplo
aplicada a un producto de software. Esto es una alternativa para las
organizaciones que prefieran realizar este tipo de pruebas en la nube.

« Analizar si en realidad es mas conveniente econémicamente realizar
las pruebas no funcionales en la nube o de manera local, ya que como se
registro en la entrevista la suite de herramientas para ejecutar de forma local
puede sobrepasar los $100.000 dodlares y este valor no muchas
organizaciones pueden invertirlo en pruebas de software.

« Como parte de la calidad de un producto de software se asocia las
caracteristicas no funcionales, por ello debe existir la necesidad de la
planificacion de dichas pruebas en las etapas tempranas del desarrollo del
software.

« Para definir qué se debe probar dentro de las pruebas no funcionales,
el usuario experto o responsable del negocio deberia contar con la ayuda de
un experto técnico para que estos requerimientos no sean vagos y que el

software pueda cumplir con las necesidades de los usuarios.
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7. ANEXOS
7.1. Encuesta
A continuacion se adjunta la encuesta que se realizé a las empresas

afiliadas a la AESOFT por medio electrénico.

Aseguramiento de la Calidad del Software

IMPORTANTE: La siguiente encuesta esta arientada a empresas que realizan desarrollo de software.

1. Seleccione la cantidad de personas que trabajan en su organizacién *
O 1-10

O 11-439

(O 80-249

() 250 o mas

2. Qué tipo de software desarrolla? *
[ Comercio y manufactura

[ Gohierno

[] Financiern

[] Gestign emprasarial

[ Servicios diversos

[] Alimentos y bebidas

[ Bducacitn

[ Informacidn y comunicacian
[ Servicios médicas

[ hdéwiles

[ Otros

3. Cuantas personas trabajan en su equipo de desarrollo? *
O1-5

O 6-20

) 21 en adelante

4, Esta familiarizado con el concepto de ASEGURAMIENTO DE LA CALIDAD (QA) en software? *
O Si
) Mo

5. Seleccione lo que se apega a su negocio ”

() Hay un dreafequipo de aseguramiento de calidad claramente definida

O Los desarrolladores también hacen actividades de aseguramiento de calidad
O Minguna persona hace actividades de aseguramiento de calidad

() Tercerizo actividades de aseguramiento de calidad

6. Si en la pregunta anterior contestd que "Ninguna persona hace actividades de aseguramiento de calidad” indique un
motivo
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7. Si realiza tareas de aseguramiento de calidad en su empresa o externamente, cuales de las siguientes actividades
realiza?

[ Revisién de documentos

[ Rewvisidn de estandares

[ Pruebas funcionales (sistema)

[] Pruebas no funcionales (técnicas)
[] Dacumentacitn de incidentes

[] Pruebas de caja blanca

[ wersionamiento de artefactos

] Pruebas de humo

[] Pruebas de aceptacidn de usuartio
[] Elabaracian de documentas

[] Creacitn de ambientes

8. Esta familiarizado con el concepto de PRUEBAS NO FUNCIONALES de software? *
O S
) Mo

9. Si realiza PRUEBAS NO FUNCIONALES, cual de las siguientes realiza:
[ Pruebas de carga

[] Pruebas de stress

[ Pruebas de desempefin

[] Pruebas de memaria

[ Pruebas de cobartura de codigo

[ Otras

10. Si realiza PRUEBAS NO FUNCIONALES en el software, las realiza:

b

11. Si en la pregunta anterior contestd que hace PRUEBAS NO FUNCIONALES en la nube, indique el motive

12. Su empresa tiene alguna CERTIFICACION respecto a la calidad del software? *

O Si
O Mo

13. Si en la anterior pregunta contesté que Sl, indique cual es la CERTIFICACION
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7.2. Resumen de las respuestas en la encuesta

A continuacién se adjunta el resumen de las respuestas obtenidas por
medio de la encuesta realizada por correo electrénico a las empresas
afiliadas a la AESOFT.

1. Seleccione la cantidad de personas que trabajan en su organizacion

1-10 8 8%
11-43 15 34%
50 - 248 7T 6%
2900 mas 14 2%

——250 0 mas [14]

1-101[8]
11-48[15]

2. Que tipo de software desarrolla?

Comercio y manufactura M 10%

Comercio y manufa._.| Gobiemno 14 17%
Gobierno Financiero 20 15%
Financera Gestion empresarial 1M 10%

Servicios diversos 9 8%

Gestion empresarial, Alimentos y bebidas 0 0%
Servicios diversos | Educacian 5 4%

Alimentos y bebidas Informacian y comunicacion 14 12%

Servicios médicos 6 5%
Educacion
Méviles 15 13%
Informacion y com... Otros 8 7%
Servicios médicos
Moviles |
Otros:
0 4 8 12z 16 20
3. Cuantas personas trabajan en su equipo de desarrollo?
1-5 18 41%
- 20 18] B-20 18 41%

~——21 en adelant [8]

21 enadelante 8 18%

4, Esta familiarizado con el concepto de ASEGURAMIENTO DE LA CALIDAD (QA) en software?

Si 37 84%
Mo 7 1E%
—No[7]
Si [37]—
5. Seleccione lo que se apega a su negocio
Hay un dreafegquipo de aseguramiento de calidad claraments definido 15 3%

Los dosarral [24] N . Los desarralladores también hacen actividades de aseguramiento de calidad 24 95%
r— Minguna perso

T = MNinguna persona hace actividades de aseguramiento de calidad 3 7%
~—— Tercenzo act [2]
Tercerizo actividades de aseguramiento de calidad 2 8%

Hay un drea/ [15]
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6. Si en la pregunta anterior contestd que "Ninguna persona hace actividades de aseguramiento de calidad" indique un motivo

Desconocimiento  ighorancia, falta de presupuesto, falta de interes por el usuario

7. Sirealiza tareas de aseguramiento de calidad en su empresa o externamente, cuales de las siguientes actividades realiza?

Revision de documentos 30 1%
Revision de docum... Revisidn de estandares 21 0%
Revisién de estan... Pruebas funciohales (sisterna) 40 15%

Pruebas funcional.. Pruebas no funcionales (téchicas) 26 10%

. Docurnentacidn de incidentes 21 0%

Prugbas fo funci... Pruebas de caja blanca 15 E%
Decumentacion de ... ‘ersionamiento de artefactos 12 5%
Pruebas de humo 7T 3%

Pruebas de cajab....
Pruebas de aceptacidn de usuario 30 11%
Versionamiento de... B
Elaboracidn de documentos 25 0%

Prugbas de humo Creacién de ambientes 2 8%
Pruebas de acepta...
Elaboracion de do...

Creacién de ambie...

=}
o
3
ha
i
7
&
.
=

8. Esta familiarizado con el concepto de PRUEBAS NO FUNCIONALES de software?

S 3T §4%
Mo 7 16%

9. Sirealiza PRUEBAS NO FUNCIONALES, cual de las siguientes realiza:

Pruebas de carga 28 33%
Prushas de carga Pruebas de stress 16 19%
Pruebas de stress | Pruebas de desemperio 19 2%
Pruebas de mermaria 12 14%

Pruebas de desempefio
Pruebas de cobertura de cddigo 7 a%

Pruebas de memoria
Otras 3 4%

Pruebas de cobert._.|

Otras{

0 & 12 18 24 30

10. Si realiza PRUEBAS NO FUNCIONALES en el software, las realiza:

En la nube 1 3%
De forma local therramientas propias) 28 09%
—Ambos [4] Ambas 4 12%

Bl £ | nube [1]

De forma loc [28] —

11. Si en la pregunta anterior contesté que hace PRUEBAS NO FUNCIONALES en la nube, indique el motive

Porgue son aplicaciones Web  Hay sewicios gue cubren més facilmente las pruebas de carga Estoy en el proceso de hacetlo  Depende del ambiente que tenga el cliente,
hacer un ambiente muy similar,



12. Su empresa tiene alguna CERTIFICACION respecto a la calidad del software?

S 1 2%
Mo 43 90%

13. Si en la anterior pregunta contesté que S, indique cual es la CERTIFICACION

120, Chki

70
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7.3. Entrevista a experto

Entrevista a la Ingeniera Susana Samaniego.

Acerca de la empresa

El Servicio de Rentas Internas (SRI) es una entidad técnica y autbnoma
gue tiene la responsabilidad de recaudar los tributos internos establecidos
por Ley mediante la aplicacion de la normativa vigente. Su finalidad es la de
consolidar la cultura tributaria en el pais a efectos de incrementar
sostenidamente el cumplimiento voluntario de las obligaciones tributarias por

parte de los contribuyentes.

Acerca del entrevistado

La Ingeniera Susana Samaniego ha trabajado alrededor de 5 afios en el
Servicio de Rentas Internas en el area de Control de Calidad, durante este
tiempo ha participado de la madurez del area ya que se han venido

implementando varias metodologias para ir puliendo los procesos existentes

en ella.
Nombre del entrevistado: ~ Ing. Susana Samaniego
Cargo: Jefe Nacional del area de Control de
Calidad
Organizacion: Servicio de Rentas Internas
Personas a cargo: 16
Fecha: 25 de junio del 2013

Informacién de la entrevista

¢Cuél es la importancia que tienen las pruebas no funcionales en los
procesos de aseguramiento de la calidad del software?

Dependiendo el software que se desarrolle y su cliente objetivo radica la
importancia de las pruebas no funcionales o técnicas, por ejemplo si es un software
pequefio para Pymes tal vez no sea necesario invertir tantos recursos en las

pruebas, mientras que si hacemos un portal para el estado donde se pueden
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conectar miles de personas al dia en cambio debe ser una obligacion realizar
pruebas no funcionales para saber si el software soportara o no la concurrencia.
¢Existe un documento donde se planifiquen las pruebas que se van a realizar
en el proceso de pruebas de software?

Si, se utiliza el plan de pruebas

¢ Qué pruebas no funcionales ejecuta en las pruebas de software?

Pruebas de carga, stress, desempefio, analisis de memaoria, cobertura de cédigo

¢ Cuantos ambientes tiene para ejecutar estas pruebas antes de salir a
produccién?

Dos de los que corresponden al area, uno de testing y otro de certificacion

¢ Realiza pruebas no funcionales post produccion?

No como parte del procedimiento de pruebas, solo bajo pedido, cuando alguna
aplicacion empieza a presentar algun defecto no esperado.

¢En qué medio realiza las pruebas no funcionales, cuan factible es su
implementacion?

Las pruebas no funcionales se las ejecuta en nuestros propios ambientes, debido a
gue tenemos comprado varias licencias para las herramientas.

Respecto a la factibilidad, ya no hay escusas para no hacer pruebas no funcionales
de pronto la Unica limitante seria tener ambientes aislados para hacer las pruebas
porque ahora tenemos herramientas gratis en la nube.

¢Cual es la principal razén para ejecutar en este medio las pruebas no
funcionales?

Al no tener la flexibilidad de disponer de recursos econémicos en el momento que
se desee por manejar un estricto presupuesto anual por pertenecer al sector
publico, nos vemos en la obligacion de adquirir las herramientas con licencia, ya
que se ha realizado un andlisis previo y no se ha podido conseguir herramientas
open source gue cubran todas nuestras necesidades. Ademas, aqui se desarrolla
software en gran medida y practicamente siempre estamos utilizando las
herramientas.

¢Cual es el costo aproximado por mes del uso de las herramientas para
pruebas no funcionales?

En nuestro caso la suite de herramientas Silk (SilkPerformer, SilkCentral, SilkTest,
SilkMobile, DevPartner) tienen un costo aproximado de $180.000, cada afio se

contrata un servicio de soporte de alrededor de $40.000
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A su parecer considera que el usuario final percibe el valor agregado cuando
se aplican las pruebas no funcionales?

El usuario final basicamente lo que requiere es que el producto de software
desarrollado cumpla con sus necesidades funcionales, asi que desde un inicio no
percibe el valor agregado que dan este tipo de pruebas, conforme va pasando el
tiempo y va creciendo por ejemplo el nUmero de usuarios es cuando el usuario final
se da cuenta de la robustez del software.

¢Cudl es la incidencia que tiene en una organizacion ejecutar pruebas no
funcionales?

Si partimos desde el hecho de que hay que tener un equipo enfocado a realizar
actividades de calidad, algo que es costoso para muchas organizaciones, ya
estamos agregando valor al producto final que es la aplicacién para el usuario. Asi
que implementando estas pruebas dentro del proceso de aseguramiento de la
calidad estamos aportando con mas valor a nuestro producto final y a pesar de que
nuestro giro de negocio no es comercial ofrecemos a los contribuyentes servicios
de calidad por medio de las aplicaciones y esto si tiene incidencia en la imagen de
la organizacion.

¢Recomendaria ejecutar pruebas no funcionales en la nube?

Si, al parecer es menos costoso, esto lo digo con referencia a la suite de Office, es
mas econdémico adquirir las nuevas licencias del software en la nube.

Algo que si es importante recalcar es que la infraestructura de la nube puede
permitir que las pruebas no sean tan limitadas en recursos.

En el caso de subir datos a la nube para hacer pruebas no funcionales
¢Confia en que sus datos seguiran siendo confidenciales?

Se entenderia que parte del servicio que ofrecen las empresas que realizan estas
pruebas en la nube seria la seguridad de mantener la confidencialidad de los datos.
En nuestro caso tenemos informacion muy sensible de personas como de
empresas que debe ser protegida.

Hoy en dia existen bastantes parametros de seguridad, existe contratos con
acuerdos de penalizacién, lo importante de esto es trasladar el riesgo a los

proveedores del servicio.

7.4. Matriz de correlacién
Informacién cruzada de la encuesta realizada a las organizaciones de la

AESOFT versus la entrevista realizada a un experto de Control de Calidad.



Encuesta

pruebas no
funcionales ejecuta en su

organizaciéon?

Entrevista

¢Qué pruebas no
funcionales se ejecutan
en las pruebas de
software?
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Comentario
La mayoria concuerda
con pruebas de carga,
stress, desempefio,
de

analisis de memoria.

cobertura cédigo,

Si realiza pruebas no

funcionales, ¢donde las

realiza?

¢En qué medio se
realizan las pruebas no

funcionales?

En la encuesta se
evidencia que la mayoria
de organizaciones realiza
pruebas de forma local,
en tanto que nuestra
entrevistada nos da la
razon principal del por qué
las realiza de forma local,
debido a

presupuestarias del sector

razones

publico.

,Cual es el costo

aproximado por mes del

Esta pregunta en la

entrevista indica una muy

uso de las herramientas probable desventaja de
para pruebas no adquirir software para
funcionales? pruebas no funcionales, el
costo es alto.
Si realiza pruebas no ¢, Recomendaria Ambas partes indican
funcionales en la nube, ejecutar pruebas no de manera puntal que una

indique el motivo

funcionales en la nube?

de las ventajas de hacer
pruebas de este tipo en la
nube es debido a su

infraestructura.




