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RESUMEN

Este proyecto es una guia de como configurar y ejecutar pruebas no
funcionales de carga y seguridad en la nube y en sitio con un grupo de
herramientas licenciadas, versiones comunitarias y libres de la nube.

Se optd por este par de pruebas no funcionales debido a que son las mas
conocidas en el medio tecnoldgico, fueron ejecutadas para aplicaciones de
intranet, internet y movil, todas con una arquitectura diferente.

El ambiente de ejecucidén es una importante variable a considerar porque de
esto depende que tipo de herramienta se va a utilizar en las pruebas, por lo
general la mayoria de herramientas que se ejecutan en sitio poseen mas
caracteristicas y componentes que permiten una mas amplia configuracién
de la herramienta con la aplicacion, asi como requiere de una persona que
posea el conocimiento para poder utilizar correctamente la herramienta y
elaborar reportes que aporten con el objetivo de las pruebas. Por otro lado
en la nube no se tiene el problema de poseer una infraestructura propia para
las pruebas no funcionales que se puede convertir en un ahorro debido a
gue no se requiere dar mantenimiento a este ambiente adicional.

La arquitectura de la aplicacion es otra pieza clave en la evaluacion de la
herramienta que se va a utilizar ya que algunos componentes tecnolédgicos
no son soportados por todas las herramientas y esto se convierte en una

limitante al momento de grabar la prueba.

PALABRAS CLAVES:
CONFIGURACION
EJECUCION

SITIO

NUBE
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ABSTRACT

This project is a guide on how to set up and run non-functional testing like
load and security; on the cloud and on-site with a group of licensed tools,
community and free versions of the cloud.

These non-functional tests were chosen because they are the best known in
the technological environment, they were executed for: Intranet, Internet and
Mobile applications, all of them with a different architecture.

Environment of execution is an important variable to consider because the
type of tool to be used in testing depends of it, usually most tools that run on
site have more features and components that allow a wider configuration and
requires a person with the knowledge to properly use the tool and produce
reports that contribute to the objective of the tests. Furthermore, executing
tests on the cloud removes the problem of having their own infrastructure for
non-functional testing that can be converted into savings because it does not
requires maintenance for this environment.

The application architecture is another key element in the assessment of the
tool to be used, because some technological components are not supported
by all tools and this becomes a limiting factor when recording the test.

KEY WORDS:

SETTING UP

EXECUTION

ON-SITE

CLOUD

NON-FUNCTIONAL TESTING



1. CAPITULO |
INTRODUCCION

1.1.Antecedentes

La fase inicial de este proyecto cubri6 en primera instancia la parte
tedrica sobre los conceptos de calidad durante el ciclo de vida de un
producto de software en cualquier tipo de organizacién, siempre
referenciando a mejores practicas y estandares del mercado actual, esto
permitié crear una base de conocimiento que posteriormente se utilizé para
hacer énfasis en el proceso de las pruebas no funcionales de software o
pruebas técnicas como también se las conoce. Entre las mas conocidas se
pueden mencionar pruebas de carga, estrés, rendimiento, seguridad.

Posterior al fundamento tedrico se realizé una investigacion de mercado
que permiti6 conocer un poco mas el estado de algunas de las
organizaciones afiliadas a la AESOFT! con el fin de identificar si cumplen
con procedimientos de calidad durante la elaboracién del software, si tienen
equipos de trabajo para tareas exclusivas de calidad o si estas tareas las
realizan los propios desarrolladores y que tipos de pruebas ejecutan.
Respecto a esto se evidencid que la mayoria de las organizaciones conoce y
tiene establecido algun procedimiento de calidad en la elaboracién del
software, independiente de su tamafio, sin embargo no todas tienen equipos
exclusivos para realizar estas actividades de manera continua lo que se
puede traducir a que realizan control de calidad mas no llegan al
aseguramiento de calidad.

El enfoque principal del anterior proyecto era direccionar hacia las
pruebas no funcionales de software y sus ambientes de ejecucion, este tipo
de pruebas requieren conocimiento técnico y experiencia por parte del
analista de pruebas, aparte de las herramientas respectivas, para poder
detectar ciertos defectos en las aplicaciones que en muchas ocasiones el
usuario final desconoce cémo evidenciarlas, incluso desconoce como estas

pueden afectar gravemente al giro del negocio. Por ejemplo, si no se prueba

1 Asociacion Ecuatoriana de Software
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la concurrencia de usuarios en una pagina web de ventas en linea por medio
de pruebas de carga al momento que se encuentre operacional en
produccion conforme vayan accediendo usuarios puede degradarse la
aplicacion provocando caidas del servicio y como resultado final que los
clientes no deseen volver a comprar en ese sitio web, este es uno de los
muchos aspectos que pueden solucionar la planificacion de pruebas no

funcionales en las aplicaciones.

1.2.Justificacion

En nuestro medio las organizaciones que desarrollan software si
conocen o si estan familiarizadas con el concepto de aseguramiento de la
calidad en software y el concepto de pruebas no funcionales.

Independiente del tamafio de la organizacién, la mayoria de ellas realiza
pruebas no funcionales, esto indica la gran responsabilidad de cada
organizacion por elaborar productos de software apegados a estandares de
calidad.

Las organizaciones medianas y grandes son aquellas que pueden tener
equipos de personas dedicadas exclusivamente a tareas de aseguramiento
de la calidad, y por lo tanto, personas que se puedan especializar en el uso
de herramientas para realizar pruebas técnicas.

Los resultados de las pruebas no funcionales no siempre son faciles de
interpretar por parte de los usuarios finales de las aplicaciones, por esto se
necesita la ayuda de un analista de pruebas con experiencia para determinar
posibles sectores defectuosos en el software y a medida que el tiempo
transcurre se puede ir comprobando la robustez del mismo.

En base a lo anterior mencionado se desea aportar con una guia de
como se pueden configurar, ejecutar y obtener resultados en algunas
herramientas que realizan pruebas no funcionales de software tanto en sitio
como en la nube para identificar qué tipo de ambiente puede ser el mejor

para cada organizacion.



1.3.Objetivo General

Documentar una secuencia de pasos ordenados para elaborar pruebas

no funcionales de software en aplicaciones de diferentes estructuras

tecnolégicas y que se despliegan en distintas redes dentro de una

organizacién como intranet e internet.

1.4.0bjetivos Especificos

Configurar las herramientas en sitio y en la nube para las pruebas
con las condiciones que se han definido en el proyecto

precedente.

Identificar si es necesario 0 no la intervencion de un analista de
pruebas especializado para la configuracion de las distintas
herramientas y la interpretacion de sus resultados.

Ejecutar las pruebas no funcionales en cada una de las

herramientas y ambientes planificados.

Evidenciar el alcance de los resultados que se puede obtener en
cada ambiente y con cada herramienta probada para que ayude a
cualquier organizacion a seleccionar una herramienta y ambiente

gue cubra sus necesidades.

Sefialar las limitaciones que tienen las herramientas considerando
gue algunas de ellas fueron utilizadas en sus versiones gratuitas o

comunitarias.



2. CAPITULO II
CONFIGURACION DE AMBIENTES

2.1. Configuracion de herramienta en sitio para pruebas de Carga

La herramienta que se utiliz6 para realizar las pruebas de carga es
SilkPerformer de la suite de Borland, a continuacién se explica como se
debe configurar la herramienta para ejecutar la prueba de carga, esto sirve
para cualquier tipo de aplicacion web.

En la ilustracion 1 se puede apreciar que una vez que la herramienta se
ha desplegado y se ha seleccionado el tipo de aplicacion como web (HTTP)
aparece una ventana donde se especifica el perfil de la aplicacién que para
este caso va a ser el navegador con el que se grabo la prueba (Mozilla
Firefox), a continuacion pide que se llene el campo URL, esto es muy
importante debido a que es la direccion de donde va a escuchar el puerto
8080 para empezar a grabar la herramienta los eventos del mouse.

Baseline Test Summary

Workoadl

=] _serrgs

WevngBassines

el

Rscusit ot sere
Feores data receed

Top 5 Lagest Pages (8] Top 5 Stamest Pages [s]

iy can .
| - | B 5. | W uriried Pt | B G aoom

llustracion 1 Grabacion de la prueba

Una vez que se han llenado los dos campos, perfil y URL se procede a
presionar el botén “Start Recording”, de inmediato se inicia el navegador

Mozilla con la direccion ingresada y se sobrepone en la esquina superior



5

derecha una pequefia ventana que indica que los movimientos se estan
grabando en la herramienta.

Cuando se finaliza la grabacion se debe presionar el boton “Stop” de la
ventana esquinera y se detendra la grabacion, posterior aparece el script

gue se ha grabado como se muestra en la ilustracion 2.

fraey inds.coig o
@stet| (3 € @ @& [ sikPoriormer Workdi L7 Ei\sbFerfomertromts) .| [ 58 Bufomarnn Exorn. .| W untiied - pant | [ [T

llustracion 2 Cadigo del script

Después que se tiene un script de la prueba grabada y al cual se ha
asignado un nombre, se debe presionar en la barra principal el botén “Try
Script” que es una utilidad que permite validar que el script que se grabo
esté correcto para que el robot pueda ejecutarlo las veces que se lo
configure con los parametros originales o con nuevos.

En la ventana del Try Script (ilustracion 3) muestra cual script se va a
validar y con qué perfil, a continuacion se puede seleccionar si se requiere
qgue la revisibn muestre la secuencia grabada en imagenes (Animated run
with TrueLog Explorer) y si se quiere incluir los tiempos muertos que también
se han grabado (Enable think times). Por defecto los tiempos muertos no
estan marcados con el fin de que la validacion del script sea inmediata.

El ultimo paso para la validacién del script es presionar el boton “Run” de

la ventana.
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llustracion 3 Ejecutar la validacion del script

Para la validacion del script se abre una nueva ventana correspondiente
a “SilkTrueLog Explorer” que es un componente de la herramienta
SilkPerformer que ayuda a realizar una revision visual e interactiva de lo que
se ha grabado en la prueba. Esto va marcando con un visto en verde si cada
paso del script es exitoso y marca en rojo si tiene algan problema.

Como se muestra en la ilustracion 4 todos los pasos del script han sido
exitosos por lo que se puede realizar a continuacion la grabacién de la linea
base de la prueba.

El concepto de la linea base es muy importante ya que permite tener una
referencia para los resultados que se obtendran con los diferentes tipos de
prueba de carga o estrés que se configuren. Por ejemplo: si en la linea base
obtenemos tiempos de transaccion de 2 segundos se espera tener los
mismos tiempos de transaccion en las otras pruebas de carga.

Un ejemplo del reporte de una linea base se muestra en la ilustracion 5.
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llustracion 5 Resumen de la prueba de una linea base

Cuando se requiere modificar valores dentro de un script como por
ejemplo el usuario y contrasefia para que se pueda simular N cantidad de
usuarios se requiere ir a la ventana del Try Script y seleccionar en la barra
principal la opcion “Customize User Data” y a continuacién en el panel de la
derecha escogemos el objeto HTML que su contenido debe ser reemplazado

y se presiona el boton derecho del mouse para escoger la opcion
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“Customize value”, seguido de esto se abre un asistente para la creacion del

nuevo parametro como se muestra en la ilustracion 6.
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(2 Glok

# - a1}
= (8 st de Mariculacsin Velicudar () {orm “repostelskoresPagarform” £1)
Serviio. 4 nternas (92) (i “Sale” A1

B ] Ehavss the vahe cuslanizstion vasiant
e ) Servicio de Rentos Tnternas {23) (ink “Inicio” #1)

Caprrigtt Service de Re Thers ane s s 0 il v b .
o

1N 2 [ Formbata | = ot Toeriar | B odsia [ b Retiois [ G Pagerend
oane
dam{Bcae B 5 |2 [ 5 Tt s — W - B [G oemm

sl

llustracién 6 Personalizacion de valores

Al presionar el boton “Next” para crear un nuevo parametro aparece una
ventana que permite seleccionar que tipo de parametro se va a utilizar
(ilustracion 7), para el ejemplo se utiliza la dltima opcién que permite ingresar

pardmetros multicolumna, o sea usuario y contrasefia.

éa
Be Dt Sgpt gnneen S L e ek

TSI TR & 3 Yol M-S L PR

.z Ingreso al Sistema

Ehooes the type of pasamstor cinsion

e ) Servicio de Rentos Tnternas {23) (ink “Inicio” #1)

S 1y of oo st e s
The e o erosion e he Vi assgpunee o ths vaistle.

T —
& Coniart v
T —
17 Psametes fiom Muaki-cokemn Dt Fie

<Bock [ Hens | Cancel

L 5 - 8 o [F] vdemes [ romtas | oara T v | 3 s | b st | o mogespend :
oene
tsmlpcae B . |2 i s — Y it o E[L5 aom

llustracion 7 Tipo de parametro
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En la ilustracion 8 se muestra la nueva ventana donde se ingresan los
valores que tomaran los nuevos parametros definidos por el ingeniero de
pruebas, esta ventana permite el ingreso de informaciéon como una hoja de
calculo asi que se puede copiar y pegar los datos de forma sencilla. Una vez

cargada la informacion se selecciona la columna y se presiona el boton Next.

AR LA A s P

Al » T\iia oo [ Refmewes | 1 Fombots | 2 ot | T vt | B nedsts | b Statitcs | b Poossoosd
B

oene —
dam{Bcae B = | [ Tt Eorer — 1 ot | W6 zam

llustracion 8 Carga de datos para los parametros

La ventana que aparece a continuacion (ilustracién 9) requiere que se
personalice si el parAmetro lo asignara la herramienta de forma aleatoria o

secuencial, en este punto son definiciones del ingeniero de pruebas.
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llustracién 9 Escoger la insercién de los atributos

Al momento de presionar el botéon “Finish” la herramienta realizara
automaticamente el reemplazo de los valores que se grabaron originalmente
por el nuevo parametro que se definid en la ventana Try Script. Los valores
reemplazados se podran identificar facilmente en el script ya que la
herramienta s6lo comenta los originales como se puede observar en la
ilustracion 10 en la seccién del recuadro rojo.

Es recomendable que para cualquier modificacion que se realice en el
script de pruebas, sea este con los asistentes de SilkPerformer o
manualmente, se ejecute nuevamente la opcién Try Script de la barra
principal de la herramienta ya que con esto garantizamos que las pruebas
gue contengan mas usuarios virtuales no tendran problemas de ejecucion
del script y el robot seguira la secuencia de pasos sin defectos.

Con esto se puede esclarecer la lectura de los errores en el informe final
ya que no apareceran errores por la mala grabacion del script sino sélo

errores propios de las aplicaciones.
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llustracion 10 Codigo modificado mediante asistente

Una vez que ya se tiene un script validado y limpio se procede a escoger

que tipo de prueba es la que se va a ejecutar, las mas comunes son las

siguientes:

Increasing, esta prueba permite realizar cargas incrementales de
usuarios durante el tiempo de duracién de la prueba, llegar a una
cantidad de usuarios constantes e ir reduciendo gradualmente la
cantidad de usuarios hasta finalizar la prueba. Como se muestra
en la ilustracion 11.

Steady State, permite realizar una prueba con un numero fijo de
usuarios virtuales durante todo el tiempo de duracion de la
prueba.

Dynamic, este tipo de prueba habilita una barra de
desplazamiento en la ventana de ejecucion de la prueba con el fin
de que el ingeniero de pruebas pueda ir simulando cargas muy
dinAmicas entre los intervalos de usuarios virtuales previamente
definidos.

All Day, ejecuta pruebas con el comportamiento de un dia de
transacciones definido. Por lo general estas pruebas ayudan a

generar estrés en las aplicaciones.
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llustracion 11 Tipos de pruebas de carga

Después de seleccionar el modelo de prueba de carga se debe asignar
el numero de usuarios virtuales con los que se va a trabajar en la ejecucion
de la prueba. Es importante tomar en cuenta la cantidad de usuarios

virtuales que soporta la licencia instalada.
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llustracion 12 Ingreso de usuarios virtuales
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La ilustracién 13 presenta las opciones que utiliza la herramienta para
consumir los usuarios virtules:
e Asignacion de agentes manualmente

e Usar el cluster de agentes de SilkCentral

e Usar los agentes de la nube

o compons vt s ot th sk r i chg s, st oo o e B vewbaseine s

Top 5 Largest Pages (k0] Top 5 Slowsest Pages 5]

s cain "
|2 [ | B[G6 e

llustracién 13 Configuracion de agentes

La ilustracién 14 muestra una ventana donde podemos escoger el script
que se desea probar y con qué agente se lo va a ejecutar, con el fin de
realizar una validacién de los recursos del agente antes de realizar la prueba
final.

Un agente se define como un equipo que va a aportar con sus recursos
para la ejecucién de la prueba de carga, esto sirve para descongestionar los
recursos del servidor donde se encuentra instalada la herramienta. Este
hecho de descongestionar los recursos es muy importante ya que en los
resultados finales se puede presentar falsos negativos debido a consumo de
recursos del servidor como saturacion de la memoria o0 procesador sin
embargo el servidor de la aplicacién a donde se dirige la prueba de carga no

ha sido exigido hasta el punto de degradar sus recursos.
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llustracion 14 Prueba de agentes

El pendltimo paso en el proceso de la configuracion de la prueba de
carga es la ejecucion en si del script que se ha grabado y validado
previamente, como se muestra en la ilustracion 15 ya aparece qué modelo
de prueba se va a ejecutar, el script, con cuantos agentes y cuantos usuarios
virtuales, en este paso se revisa que todo concuerde con lo planificado y se

presiona el botén “Run”.
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llustracion 15 Ventana de ejecucion de la prueba
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Cuando se esta ejecutando la prueba se puede ir monitoreando el
consumo de recursos del servidor donde estd instalada la herramienta, el
estado de los usuarios virtuales y agentes e ir revisando si aparecen 0 no
errores durante la ejecucion. La ilustracion 16 muestra la consola de

monitoreo de la prueba de carga.
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llustracién 16 Consola de monitoreo

Como parte final en la configuracion de la herramienta es importante la
interpretacion de los reportes que exporta la herramienta, como se puede ver
en la ilustracién 17 existen datos de la configuracion de la prueba como:
tiempo de duracion, usuarios virtuales, transacciones exitosas, transacciones
fallidas, tasa de transferencia y graficas de errores y tipos de usuarios; esto
nos permite ir conociendo el comportamiento de una aplicacion en diversos
ambientes y condiciones con el fin de ir previniendo cualquier tipo de

incidentes al momento de poner la aplicacion en el ambiente de produccion.
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llustracién 17 Resumen de la prueba de carga

2.2. Configuracion de la herramienta en la nube para pruebas de
Carga

La herramienta que se utiliz6 para pruebas de carga en la nube es
LoadStorm, con referencia a la configuracion de la herramienta
SilkPerformer esta herramienta es mucho mas sencilla de configurar pero no
ofrece la robustez ni la flexibilidad para realizar parametrizaciones en los
valores constantes de la prueba.

La ilustracibn 18 muestra el esquema que se debe seguir para la
configuracion de una prueba de carga en la nube con la herramienta

LoadStorm:
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1. Click on Build

\ Add a server
Verify your server

Add a plan
Add a scenario
Add steps to each scenario

2. Click on Run
Add a load test
ect a plan and load pattern
Schedule a run time or run ASAP

3. Click on Analyze
After the test has run,
review your results

llustracién 18 Pasos para realizar una prueba de carga en la nube

Al momento de ingresar a la aplicacion LoadStorm en la web se debe
crear un nuevo plan para la ejecucion de la prueba como se muestra en la

ilustracion 19.

Se ingresa el nombre, una descripcion y se presiona el boton “Save”.

4

Build > New Plan

New plan

Name:
Plan_MAV_mov_consulta_publi

Description:
Plan de pruebas de carga para consulta en dispositivo movil

| Save | Cancel

llustracion 19 Definicion del plan

La ilustracion 20 muestra la ventana donde se indica que el nuevo plan

ha sido grabado exitosamente.
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Build > Plan_MAV_mov_consulta_publica

@ Plan was successfully saved.

Plan: Plan_MAV_mov_consulta_publica | Edit|| Copy Plan |

Description: Plan de pruebas de carga para consulta en dispositivo mévil

Server(s):

| Add Scenario | New Load Test|

llustracion 20 Grabacion del plan

Una vez que el plan ha sido grabado se debe crear un nuevo escenario
de prueba, esto consiste en llenar un formulario donde se ingresa el nombre
del escenario, una descripcién, ponderacién, tiempos de pausa, la cantidad
de datos que utiliza la pagina que vamos a probar y si se ejecutan
javascripts y descargan imagenes.

La ilustracién 21 muestra el formulario antes mencionado.

B LoadStory Build

uild > Plan_MAV_mov_consulta_publica > New Scenario

New Scenario

Name:

Plan_MAV_mov_consulta_publi

Description:
Consulta movil publica de Matriculacion vehicular

Weighting:
1

Minimum pause:
10 seconds

Maximum pause:
60 seconds

Form data set:

Small (system)

Scenario options

¥ Download and execute javascript
¢ Download images

| save | Cancel

llustracién 21 Creacién del escenario
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La ilustracion 22 muestra que el escenario se ha grabado correctamente

y cudl fue su configuracion.

Build > Plan_MAV_mov_consulta_publica > Plan_MAY_mov_consulta_publica scenario

@ Scenario saved

Scenario: Plan_MAV_mov_consulta_publica scenario | Edit || Copy Scenario |

Description: Consulta mavil publica de Matriculacion vehicular
Weighting: 1(100.0%)
Minimum pause: 10 seconds
Maximum pause: 60 seconds

Average duration:
Form data set: Small (system)

Options: on - Download and execute javascript
on - Download images

Sample of all steps

Last run: Never
Servers:

Estimated transfer: 0 KB

Duration:

|Add Step || Reorder Steps |

llustracién 22 Grabacion del escenario

El paso siguiente es la configuracion del servidor y de la aplicacion que
se van a probar.

Como se muestra en la ilustraciéon 23 se indica como va a arrancar la
aplicacion, en este caso se despliega en un navegador por lo que se
selecciona la opcién “Open a page” y a continuacién se le indica el contexto
de la aplicacion y el nombre del servidor donde esta alojada para que la
herramienta pueda ir leyendo los componentes que van a formar la prueba

de carga.
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uild = Plan_MAY mov_consulta_publica > Plan_MAY _mov_consulta_publica scenario > New St

New Step

Select next action to perform

® Open a page

Open a page

Open page:
Isrimovil-pre/

Server:
Servidor pre v | Add new server

| Save | Cancel

llustracion 23 Seleccién de aplicacion para la grabacion

La ilustraciébn 24 muestra como se despliega los componentes de la
pagina web configurada, los tiempos de carga de la pagina, el tamafio de la
transferencia.

Dentro de la ventana que se muestra en la herramienta se va a ir
seleccionando los eventos que memorizard para que sean repetidos en la
ejecucion de la prueba de carga. Esta informacién se la puede utilizar como
linea base para ir realizando comparaciones con los resultados finales.

Algo interesante en esta herramienta es que cuando se va a grabar un
nuevo paso y este se lo va a realizar por medio de el evento clic del mouse
ya muestra un listado de enlaces existentes sobre los cuales se puede
ejecutar dicho evento con el fin de ser mas precisos en la seleccion de los
objetos.

La ilustracion 25 presenta los enlaces sobre los cuales se puede ejecutar

el evento de clic.



Opens a URL and downloads the result.

Page URL:

Response
Page URL:

Page excerpt:

Estimated transfer:

Duration:

Servers:

hitp://186.42.213 49/srimovil-pre/

fsrimovil-pref
SRI Movil
Contains 24 links and 0 forms.

Contains 11 images . 6 stylesheets and 49 javascripis

1,020 KB
16.956 s

lez
o2 | [

Consultas
Noticias
Agencias

L Q

Estado Tributario

. e

New Step

Validez de Dacumentos

llustracién 24 Carga de aplicaciéon
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New Step
Previous Page: SRI Movil

Contains 24 links and 0 forms.

Contains 11 images . 6 stylesheets and 49 javascripts
Page URI: Isrimovil-pre/

Select next action to perform
Open a page

® Click a link
Submit form

Click a link

Click a random link

' save | Cancel
LINK NAME URI

Click index twitter.html
Click index youtube. html
Consultas #consultasPage
Moticias #noticiasPage
Agencias #agenciasPage
Estado Tributario #
Validez de Documentos #
Valor de Matricula #
Impuesto a la Renta Causado #

llustracion 25 Seleccién del paso a ejecutar

Una vez que se ha finalizado la grabacion de todos los eventos de la
prueba se procede a cerrar la misma, se la calendariza para cuando se
quiere ejecutar y automaticamente se dispara la prueba en la fecha y hora
escogida.

La informacion de los resultados obtenidos se graba en una carpeta de la

misma herramienta para que puedan ser leidos en cualquier momento.

2.3.Configuracion de la herramienta en sitio para pruebas de
Seguridad
La herramienta que se utilizo para realizar pruebas de Seguridad en sitio
es IBM Rational Appscan, a continuacién se describen algunos de los pasos

para la configuracion de una prueba.
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En la ilustracién 26 se observa la ventana inicial para crear un nuevo

escaneo para una aplicacién, aqui se selecciona el enlace “Create New

Scan...”.

&

Welcome

[] Create New Scan...

Recent Scans

O] demo.testfire.net

l_%‘ Open... \) Welcome to AppScan
3‘ AppScan's Knowledge On-Demand
ﬁ? Download Extensions
(_)) Getting Started (PDF)

@ IBM Rational Application Security Insider

[v] Display this screen when AppScan launches

Close

llustracion 26 IBM Rational Appscan — Pagina inicial

El siguiente paso es escoger una plantilla predeterminada para continuar

con la configuracion de la prueba, para este caso se selecciono el escaneo

regular, se debe seleccionar el enlace “Regular Scan” como se muestra en la

ilustracion 27.

New Scan ﬁ1

Recent Templates Predefined Templates
Q demo testfire.net Q Regular Scan it
@ Browse... ‘l_] Quick and Light Scan

d Comprehensive Scan

Q Parameter-Based Navigation =

] WebSphere Commerce

4] WebSphere Portal

Q demo.testfire.net

d Hacme Bank il
Launch Scan Configuration \Wizard

llustracion 27 IBM Rational Appscan — Plantilla predeterminada

Una vez escogida la plantilla se procede a ingresar la direccion de la

pagina web que se desea evaluar, adicional se configura si existen
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servidores adicionales con los que se interactia para que la herramienta no

los detecte como intrusos. La ilustracion 28 muestra la pagina mencionada.

" Scan Configuration Wizard )
: URL and Servers wwuu
Start the scan from this URL:
hitp//demo tastire net/ hot E
For example. Mip //demo testfen et
' Scan only ks in and below this drectory

©) Case-Sensitive Path
{¥] Treat ol paths as casesenstive (Uncc. Umux, etc )

) Additional Servers and Domains

Inchude the folowing addtional servers and domains in this scan (] #] -
General Tasks | Ineed to configure additicral connectivity settings (praxy. HTTP Authentication)
AR Full Scan Configuration
@ Help [ <Back |[ MNet> | | Cancel

llustracion 28 IBM Rational Appscan — Ingreso de aplicacion

El siguiente paso como se muestra en la ilustracion 29 es el tipo de
ingreso que tiene el usuario en la aplicacion, se lo deja en la opcion
“‘Recorded” porque se va a utilizar un ingreso validado por usuario y
contrasefia.

La herramienta detecta automaticamente las paginas que utiliza la
aplicacion para poder ingresar y las muestra a modo de lista en un panel de
la derecha.

En casos que la aplicaciéon tenga implementados codigos CAPTCHA se

recomienda utilizar la opcion “Prompt”.
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'SanConﬁguuﬁoanud u‘
URL and Servers ©) Login Method
Login Management Use the following method 1o log in 1o the spplication
© Recorded (Recommended) (® Recors.. | [ @ tmport ]
_) Prompt
© Log in %o the appli using the following login
IS heap://dema testin net/

Hitp //demo testire net/bank logn asex
hitp://demo testfre net/bank fogin aspx
| Htp-//damo testire net/bank /main aspx
hep //demo testive net/defauk aspx Tcontent sbusiness htm
o //demo testire net/defauk aspx Pcontent snside htm

?& In-session detection is active

| Tasks | I'want o configure In-Session detection options
A Full Scan Configuration
@) Help [ < Back J[ Next > ] [w ]

llustracion 29 IBM Rational Appscan — Método de ingreso

El siguiente paso es indicar que tipo de politicas va a revisar la
aplicacion, en este caso se selecciona la opcion por defecto, ya que en esta
se encuentran validaciones exigidas a nivel internacional y que son estandar
en las revisiones de seguridad de las aplicaciones. La ilustracion 30 muestra

esta ventana.

Semn Confiquention Wizard It e

URL and Servers ) Test Pobiey Default
Login Managemsent

Usa this Teal Palicy for the scan.

This pobicy inchudes ol iests except invasve and - .Pnlqul.-;

port Estiriar basts |
Recent Policies -
7] Default
£ Browse..
Predefined Policies

7] Default

m Application-Only

rest Policy

£7] Infrastructure-Only

_ | ££) hird Party-Only &

General Tasks o] Sendiests on login and logout pages
(7] Clear session iderfifiers before testing login pages

x Full Scan Canfiguration

&) Help [ <Back | [ Mets | [ Caecel |

llustracion 30 IBM Rational Appscan — Politicas de prueba
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Como paso final se define como va a iniciar el analisis, si va a ser
automético, manual o si se lo va a ejecutar en otro momento. Se selecciona
el que se requiera y se presiona el boton “Finish”. La ilustracién 31 muestra

la pantalla final para la configuracion del escaneo de vulnerabilidades.

Scan Configuration Wizard [R—T—
URL and Servers ©) Complete Scan Conf Wizard
Login Management
Test Policy You have fully completed the Scan Config Wezard
Complete
How do you want 1o start?
© Start 3 fulll automatic scan
) Start with sutomatic Explore only
Start with Manwal Explore
| wall start the scan later
V] Start Scan Expert when Scan Config Wizard is compl
I Tasks
R Full Scan Configuration
1
W Heo [ <Back |[ Finsh | [ Concel |

llustracion 31 IBM Rational Appscan — Finalizar configuracion
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PRUEBAS NO FUNCIONALES APLICACION INTRANET

3.1.Pruebas de carga en sitio — Intranet
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El producto de software que se utilizé para la prueba de carga en sitio

corresponde a una aplicacion web que se encuentra levantada en una

Intranet empresarial, y consta de las siguientes caracteristicas:

Tabla 1 Caracteristicas de aplicacion Intranet

Caracteristica Nombre
Servidor de aplicaciones JBOSS 4.3
Servidor WEB Apache
Base de datos Oracle 11g
Lenguaje de programacion Java
JDK 5 release 22

El flujo que se grabd de esta aplicacion es el siguiente:

e Ingreso a la aplicacién con usuario con perfil de administrador y su

contrasefa.

e Seleccion del menu de Reportes.

e Seleccién de la opcion Consulta de Valores a Pagar.

e Ingreso de la placa de un vehiculo.

e Presionar el botén consultar.

e Visualizacién de los valores a pagar correspondientes a matricula

e impuestos del vehiculo.

e Presionar en el enlace Salir para que se libere la sesion del

usuario caso contrario no se puede ingresar nuevamente con el

mismo usuario.

La informacién que muestra la herramienta en sitio es muy completa

especifica varios indicadores que permiten realizar un analisis muy completo

de los resultados de las pruebas, a continuaciéon en la llustracion 32 se
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muestran tres graficos de control sobre la prueba realizada. Para mayor
informacion se puede ir al Anexo “8.1. Reporte pruebas de carga en sitio
aplicacion ambiente Intranet” donde se encuentra el informe completo de la
prueba realizada.

La primera grafica muestra que el tipo de prueba tuvo una concurrencia
de 10 usuarios virtuales durante toda su ejecucion.

La segunda grafica muestra la cantidad de transacciones por segundo
que se realizaron en el transcurso de la prueba, en total se realizaron 108
transacciones con un promedio de 0,18 transacciones por segundo.

La tercera gréfica muestra la cantidad de errores que aparecieron

durante la ejecucion de la prueba, en este caso no hubieron errores.

General Project Settings

Application type: Web business transaction (HTML/HTTF)
Workload: Workload1

Workload model: Steady State

10 i ; Active Users
T e R— S |
g L TTTITTTITITTTIITIIATTIII] his chart shows the overal number of active virtual
% 4 ] E users, A virtual user is considered as active if the
L S i i user has started and is currently in one of the
i i j . T j i j Wi . i wai
151500 155000 following gtabes. EXE.L'LIt!I'Ig.- wait DB, document
downloading, and thinktime.
number of concurrent users: 10
§ 14 : 5 Transactions
~ DEaF-a T EEEEEEEEEEEEE R
R S H R
a ' I 0 The number of Silk Performer transactions per
Hooa Y . second.
oo P AUNWAR e
= T T
15:15:00 15:20:00 number of transactions: 108
average number of
. 0.15
transactionsfsec:
Errars
(]
[T}
L5
E i] This chart shows the number of API errors per
2 second, induding Internet, database, and
w middleware APIs. A problem is considered an errar if

T : - . N " = - N
15:15:00 15:50:00 |t.s severity |§ deﬁned as Frrnr .D,r .r\c'rrse, that |s., of
higher severity (“transaction exit” or "process exit”).
& problem is ignored if its severity is defined as
"informational” or “warning”.

number of errors: 0

llustracién 32 Gréfica de control SilkPerformer — Intranet
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3.2.Pruebas de carga en la nube - Intranet

La herramienta para pruebas de carga en la nube LoadStorm, no
permitid realizar la configuracion del registro de los usuarios para validar la
aplicacion de intranet.

Si no se podia convertir el valor constante del primer usuario a una lista
de usuarios la misma sesion no se podia abrir mas de una vez de forma

simultanea.

3.3.Pruebas de seguridad en la nube — Intranet

La prueba de seguridad fue realizada a la misma aplicacién Intranet que
se realizaron las pruebas de carga en el apartado “2.1. Pruebas de carga en
sitio — Intranet”.

La herramienta que se utilizé para estas pruebas de seguridad fue HP
Fortify on Demand, basicamente se ejecuté el mismo flujo programado en la
prueba de carga.

En la ilustracion 33 se muestra una parte del reporte que emite la
herramienta, si se requiere ver el reporte completo se debe ir al Anexo “8.2.
Reporte pruebas de seguridad en sitio aplicacibn ambiente Intranet”.

En la tabla de la ilustracion 33 se puede observar que el informe se
encuentra estructurado de la siguiente manera: Rating o criticidad del
incidente encontrado (critico, alto, medio, bajo incluso en colores diferentes
para una mejor lectura), la categoria del incidente, el tipo de prueba
ejecutada (estatica o dinamica) y la cantidad de veces que se han repetido

los mismos errores.

Executive Summary

Project: Sample Static Application * 'S’:?'E:? 'S’:?'S:?
Version: Sample Scan 83 issues
Static Analysis Date: 121072014 9:07:56 AM

_ . Statle \f [Dynamic: x
Dynamic Analysis Date:
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Issue Breakdown

Issues are divided based on their impact (potential damage) and likelihood (probability of identification and exploit),
High impact / high likelihood issues represent the highest priority and present the greatest threat.

Low impact / low likelihood issues are the lowest priority and present the smallest threat.

See Appendix for more information.

Category Test Type "E::::E

BECSE 0 CossSiteSepingDoM  smeic 4
Cross-Site Sipting: Reflected Static 8

B 20909090 DengerousFilelndusion  smic 2
Path Manipulation Static 2

- piegVilstn  s@ic 5
SOL Injection: Hibermate Static 4

. SGmetion  S@c 4
Command Injection Static [

~ fesderMempultion  Swc 1
Log Forging Static 2

BTN PesswordManagementPasswordin Configurationfle  satic 1
Path Manipulation Static 1

- PomabiltyFlawFileSeparstor  Swuc 1
Privacy Violation Static 2

BTN UelssedReoureDambese  Swic 13
Uinreleased Resource: Sockets Static 3

__

Low Cookie Security: Cookie not Sent Over 551

___

llustracion 33 Informe de issues HP Fortify — Intranet
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PRUEBAS NO FUNCIONALES APLICACION INTERNET

4.1.Pruebas de carga en sitio — Internet

El producto de software que se utilizd para la prueba de carga en sitio

corresponde a una aplicacion web que se encuentra levantada en Internet, y

consta de las siguientes caracteristicas:

Tabla 2 Caracteristicas de aplicacion Internet

Caracteristica Nombre
Servidor de aplicaciones JBOSS 4.3
Servidor WEB Apache
Base de datos Oracle 11g
Lenguaje de programacion Java
JDK 5 release 22

El flujo que se grabd de esta aplicacion es el siguiente:

e Ingreso a la pagina web publicada en Internet.

e Seleccidon del menu Consultas Publicas.

e Seleccién de la opcion Consulta de Valores a Pagar.

e Ingreso de la placa de un vehiculo.

e Presionar el botén consultar.

e Visualizacién de los valores a pagar correspondientes a matricula

e impuestos del vehiculo.

La informacién que muestra la herramienta en sitio es muy completa

especifica varios indicadores que permiten realizar un andlisis muy completo

de los resultados de las pruebas, a continuacién en la llustracion 34 se

muestran tres graficos de control sobre la prueba realizada. Para mayor

informacion se puede ir al Anexo “8.3. Reporte pruebas de carga en sitio

aplicacion ambiente Internet” donde se encuentra el informe completo de la

prueba realizada.
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La primera grafica muestra que el tipo de prueba fue incremental,

cargando de 5 en 5 los usuarios virtuales hasta estabilizarse en 20.

La segunda grafica muestra la cantidad de transacciones por segundo

gue se realizaron en el transcurso de la prueba, en total se realizaron 1440

transacciones con un promedio de 0,72 transacciones por segundo.

La tercera grafica muestra la cantidad de errores que aparecieron

durante la ejecucion de la prueba, en este caso no hubieron errores.

Project:
Load test:
Start dateftime:

Duration of simulation:

Agents:

Users:

Report Description:

MAV_consultas_pub  Matriculacion Vehicular consultas publicas

0

12/9/2014 9:48:33 AM
00:33:10

1

20

MNone

General Project Settings
Application type: Web business transaction (HTML/HTTF)

Workload:

Workload1

Warkload model: Increasing

active users

transactions f sec

errors [ sec

2047 : i i
S . — I— L
i —— — L
el S o
0— ——— —— —
09:50:00 10:00:00 i0:10:00 10:20:00

0 .

T T T T T T T T
09:50:00 10:00:00 10:10:00 10Z0:00
a0

T T T T T T T T T T
09:50:00 10:00:00 10:10:00 10:20:00

Active Users

This chart shows the overall number of active virtual
users, A virtual user is considered as active if the
user has started and is currently in one of the
following states: executing, wait DB, document
downloading, and thinktime.,

number of concurrent users: 20

Transactions

The number of Silk Performer transactions per
second.

number of transactions: 1,440
a'«'erage.number of 0.72
transactions/sec:

Errors

This chart shows the number of API errors per
second, including Internet, database, and
middleware APIs. A problem is considered an errar if
its severity is defined as "errar” or worse, thatis, of
higher severity ("transaction exit™ or "process exit”).
A problem is ignored if its severity is defined as
“informational” or “warning”,

number of errors:

llustracion 34 Grafica de control SilkPerformer — Internet
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4.2.Pruebas de carga en la nube — Internet

El producto de software utilizado para esta prueba en la nube es el
mismo que se utilizé para hacer las pruebas de carga en sitio, sélo se aplico
una configuracion adicional en el servidor Apache para que la herramienta
LoadStorm pueda grabar los eventos.

En la tabla 3 se describe la configuracion que se utilizé al momento de
ejecutar la prueba, fue la misma configuracion que la prueba de carga con

SilkPerformer.

Tabla 3 Configuracién de la prueba en la nube - Internet

Caracteristica Descripcion

Duracion 20 minutos

Descripcion Prueba de carga, 20 usuarios, de 5 en 5

Patrén de carga Carga 5 usuarios cada 5 minutos

Carga esperada Empieza con 5 usuarios y termina con 20
usuarios

En la ilustracion 35 se observa un cuadro resumen con los siguientes
indicadores: tiempos de respuesta, errores, solicitudes, desempefio,

transferencia total, entre otros.

RESPONSE RPS RES THROUGHPUT THROUGHPUT TOTAL
[AVERAGE) ERBDES BEQUESES [AVERAGE) [PEAK) (AVERAGE] FEAK) TRANSFER

HTML 0809 0 623 05 10 13 kBis 25 kBis 16 MB
Other * 0.436 ] 4.459 37 77 48 kB/s 103 kBis 56 MB

Total 0.482 ] 5082 42 a7 61 kB/s 128 kB/s 71MB

llustracion 35 Tabla resumen LoadStorm — Internet

En la ilustracion 36 se muestra una gréafica con la carga de usuarios que
se program@ para la prueba (incremental), acompafiada de las curvas
correspondientes al desempefio y solicitudes por segundo que esta haciendo

la aplicacion.




Throughput (kBis)

5.27 requestsis

1 1 1
6 " 12 16

[
Throughput User load Reguests per second

llustracion 36 LoadStorm — rendimiento vs solicitudes por segundo
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Requests per second

En la ilustracion 37 se puede observar una grafica con los tiempos de

respuesta que ha tenido la prueba de carga en la nube durante los 20

minutos programados, adicional muestra que durante la prueba no han

existido errores.

Response time (seconds)

7] 1.839 S (peak) -

1] 04955 L
Errors 0%

1 3 6 1 16

m R time, average R time, peak Error rate %

llustracion 37 LoadStorm — tiempos de respuesta

Error rate (%)

En la seccién de reportes de la herramienta LoadStorm podemos

observar que nos ofrece tres tipos de cuadros con la siguiente informacion:

La ilustracion 38 presenta un cuadro con algunas métricas importantes

en intervalos de tiempo, las métricas son: cantidad de usuarios, solicitudes,
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solicitudes por segundo, promedio de los tiempos de respuesta, maximo

tiempo de respuesta, desempefio.

Requests by elapsed time

ELAPSED TIME USER COUNT REQUESTS REQUESTS PER SECOND AVERAGE RE SPONSE TIME MAX RESPONSE TIME THROUGHPUT (KE/S)
0:01:00 5 136 227 0496 s 1922s 320
0:02:00 5 69 1.15 05125 203s 17.0
0:03:00 5 136 227 04955 18395 340
0:04:00 5 49 082 04595 14885 8.4
0:05:00 5 128 213 0.481s 18345 32.0
0:06:00 10 214 357 04925 21265 500
0:07:.00 10 215 358 0.491s 18085 53.0
0:08:00 10 173 288 04895 1558 430
0:09:00 10 208 342 0.463 s 147 s 47.0
0:10:00 10 222 a7 05045 1861s 580

llustracion 38 LoadStorm — Solicitudes por lapsos de tiempo

La ilustracién 39 presenta un cuadro con las solicitudes por codigo de
error, como en la prueba de carga ejecutada no existieron errores esta

informacidn se muestra vacia.

Requests by error code

ERROR

CODE RESOURCE REQUESTS

AVERAGE
RESPONSE TIME

There were no errors

llustracion 39 LoadStorm — Solicitudes por cédigo de error

En la ilustracion 40 se muestra el ultimo cuadro de los reportes,
basicamente aqui se muestra los recursos con sus solicitudes, tamafios
promedio y tiempos de respuesta promedio.

Esta informacion es muy Util ya que permite identificar que objetos
pueden estar empobreciendo el contenido de una aplicacion del lado del
cliente al ser estos muy pesados, ademas de saturar los canales de
comunicacion del lado del servidor.

Ademas, analizando la cantidad de solicitudes que realiza un recurso
ayuda a comprender si esta bien programado el objeto, ya que existen datos
gue pueden ser almacenados en el cache del cliente para que no realice

demasiadas peticiones al servidor.
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RESOURCE
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fuportal-internetimag/bancosipichincha png
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llustracion 40 LoadStorm — Solicitudes por tiempos de respuesta

REQUESTS

164
162
162
147
162
156
162
162

AVERAGE SIZE

20,521 bytes
58,304 bytes
76,335 bytes
43,616 bytes
51,167 bytes
40,546 bytes
33,145 bytes
17,164 bytes

AVERAGE
RESPONSE TIME
14125
0813s
0813s
07845
07545
06555
06515

04895
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5. CAPITULO V
PRUEBAS NO FUNCIONALES APLICACION MOVIL

5.1.Pruebas de Seguridad en sitio — Movil

Debido a problemas con la licencia de desarrollo no se pudo configurar la
aplicacion web que se requeria, asi que se explicara la informacion obtenida
de una aplicacién demo de la propia herramienta IBM Rational Appscan.

Como se observa en la ilustracion 41 una vez que se ha configurado el
escaneo la herramienta muestra en el panel lateral izquierdo los
componentes que han sido evaluados, y a la derecha presenta las
vulnerabilidades detectadas por categorias.

También existe un panel donde se puede navegar mas a detalle por la

vulnerabilidad que se esta analizando.

() Demositetest.scan - IBM Rational AppScan |
File Edit \View Scan Tools Help
“Tih ] ) /
| 7 o o) eoe
Q. ) ; 4 7 L-) A b4
Scan Pause  Manual Bxplore  Scan Configuration  Report Find Scanlog PowerTook Analyze JavaScnpt Bsves | Tasks Dot
| Urf Based | Content Based Aranged By: Severty Descendng

4 My Application (159 £h 82 Security Issues (380 variants) dor b idemo testfire net/
« 89 hitp://demo testire.net/ (88) W Authentication Bypass Using SQL Injection /.
A/ @& W Bhind SQU Injection (;
&) comment.aspx (5) 0 Cross-Site Scripting (¢
&) defaultaspx g 0 SQU Injection (9
D Unencrypted Login Request (4
O XPath Injection (1
B Cross-Site Request Forgery (¢
U8 Directory Listing (1
UB HTTP Response Spitting (1
O T ST ST P A

&) feedback.aspx (1

2 reticementhtm

& searchaspx (3)

& serveremror.aspx

& survey_guestions.aspx

) admin (7
) aspret_chent (] Previous Next b
2 bank (66 O tssue rfomaton | @ Advisory |« Fx Recommendation | «* Request/Respanse
) images {1 4
o pr -
{ s s s M s
e Oahbonad lea ot = /0 Authentication Bypass Using SQL Injection (2)

__Issue Sevenity Gauge

O ud http://demo testfire net/bank/login. aspx

© passw hitp/idemo testhire net/bank/ogin. aspx

llustracion 41 IBM Rational Appscan — Andlisis inicial de incidentes

Como se muestra en las ilustraciones de la 42 a la 44 los resultados
obtenidos por medio de la herramienta son muy precisos y a un nivel de
detalle muy bajo porque le muestra las lineas de cédigo que son parte de las

vulnerabilidades.
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Como cualquier ambiente de desarrollo integrado (IDE por sus siglas en
inglés) de programacion en cada linea de codigo indica de forma gréafica si
existe alguna advertencia o error. Ademas que en forma grafica muestra
como estan atadas las clases para indagar posibles vulnerabilidades en
otras clases.

Incluso la herramienta indica las posibles soluciones que se puede
ejecutar para corregir las vulnerabilidades encontradas, esto en base a las
buenas practicas de programacion que almacena las politicas de la
herramienta, sin embargo antes de aplicar directamente las soluciones

propuestas por IBM Rational Appscan es recomendable revisar que esas

modificaciones no alteren la l6gica del negocio implementada.

. [ Cecfiquration. 55 Tiae [ Anayeis | - €3 () @ Y v Corfigurabion] defauk s .
| %8 Findngs 22 g8 &- Q8 Al 7 < 0| Yrdngdea 2 20
| 2 2% Frangs 09 Al[ Tace | apt o Source Sirk ~ Details =

& o% Authentication, Erbty (2] B jovex.servkb.isp. pWrker. prink javaz serviet ServletRequest.astPa, . javax, servle. jso. JspWriter print(ia. . M

& oY CrossSiteSaipting (5] 98 Javaxservien s, Db, i J2va servlet hip, HEIDSRSSIoN . OBER...  [avai. servler 150, Jspiriter. prnt(ia .. 25
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& of EvortrdingReveaDotail || %2 jaya.servit,sp.spwrter.pine J2vax senet NUD, HiIDSesskn. cet..,  [avak. servles, 150, Jsoiriter ornt(ia. .
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| =1 70 lteraiutualz 007! feedbactsuccess isp. Jspser: A AlteroMutuatz_o0zeleedbackauccess 19 @) Remediation Assistance 2| =L
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llustracion 42 IBM Rational Appscan — Resultado 1



@ Aliorai?1.scan - IBM Rational AppScan

Fle Edt Vew Son Taok Ml 02 Alborad )
D& H R [Gso - o FGManusl Explove (@) Mabaro Tost & Scen Configuration ), Scan Bxpert ~ [Elscanton O [HjRoport @ Lpdate 5 Anayas Javaserict
s\ ° % Ananged By. Sewtiy Dazcendng
ﬂ] & 1 Secuity 500 [1 venarks] for Teadsack.gp’
X My Apslcatien (73] 4| ® 8 Possile Serve Path Dischsue Patin Found (1)
= %3 hito:/ v akocomutual czm 81807 173)
-/
223 dboorutual [73) 5
N 4 Vreyious Next p o | Statery
::f;':";'“ | @ Issuelrcmton| ¥ sdvson | @ FixRecanmendebon | #* Requesi/Respanse AISAST Findngs | GAST finsings Mapeed o S locteded ik
{ [ doSubserbe 1] W Ak &L fle . fitet #2: vunkame v taqselecteinodtest 2] X A 5 W ) T
tesdback sm (1 = -
% i r:] m =G ddiogn fogouizn (7] al
8 banie N[ = (& Mdoiscite (10)
el = = Meethackitp (19]
i i1 @ & jevas sendet it HitpSenvletR ecuest ge:Seeion(Favay.servist iiip HupSession
2 ::;eg ot (6 = 1 jevat serds: hito HipS assion ge:tibutsfaval Ia‘gSInnglﬁvalangUhent
2 & jevas serdet jondapl:
8 Ehaber. ) vorsarl okl oDsfalfecol s ey
- i ) isvax serdet s JspF eclow celPegeCorzetisvas serdet Serdet i R ervkl ServklR isvaling Sting boslzan it bolzanli vielisa PageCenlex!
gt ﬂy-I;Zl L v el m-leu:lulv:deosePand:u‘Ml(uvmsmldlsuF'o;e&)n\evﬂvnd (
. b G javax serde i Jspwiies ciaBuffa) wid
g it v senlet i Jspites geBulfssSiza{)int
&l v u""’ P RE javasseride: jsmspwiier piintfizva leng Stingl:vord
g = : n"’ RE jevas szrilet jrmspiier piintizva leng Stinglvold 3
g2 :d:'n:n* & javat serdet jenJspWiker prictljzva lang Stingl:voxd
2 2 dm’r\nr:l b svassends inPageConles golSanletCortisl) svat serdet SerdaCenia
sa o . iovas serde s2PageCanlent eSenlelC sent SenlEontet
@ admn; & Az iz PaceCanlex. ionf) ievexcszrvlet hilp HitpSession |
-l s = ol e serole s PageCanlest harelPegeE xcepliorfava larg Thromeble) vcid E
I Iz;‘l et 4 javac serl SendeResronss seiCorteniTypeljava lang Stirg}void
& ban ; & oig apache jasperrnline.JspA el ibiay in-ludeljaar e el S e e Reg e java lang Sting javax servlet jspJspWiter bocleanjvoid
8 v & og i i incluselj : i Stmgjvatoavia s
8 :;D:‘: ® & og i i soaLibray.includefjavak secdel o i Stngjevas sede hee
5 cusinizsp 1) @8 Joetakansschr L)
- Y| & & dindexip 171
| <40 page lencmage-"java' comterA | F i Jeaiie (1) [%
7 pageEncoding-"150-8350-1"% o, /nrklom'd i 120)
- a 5 F -l fseachisn (21]
M & ® 5 Jseniferdhack (12)
Cunent &st Node .0 daatieHoSiuve 192) onf
llustracion 43 IBM Rational Appscan — Resultado 2
@ AlioroJ21.scan - IBM Rational AppS 82X
Flo Edt \Wor Scn Tods Hap 2 fitcral 2
D2HS O - o Fgmanusd Eplre @) Mabrzro Tosz 3 scan confauraticn S scanespent - [Z]scantoa ) | (il Resort @ Update % Anayas Javascrpt
Arrenged By: Severly Descending
iﬂ 4 £ 4 Secuiy lssues (14 vaiants) lo indenoe’
Sscwrky lssus | Revedintion Tasks  Aplcaten Dota = 9 DRSS )
= dloomdusl [73) A @ cortent
'@ = @ J5P ik Irchision (1)
() disclaimer bim @ cortent
] daogin 6] = @ Unk Inechon llacitotes Crass Ste Asuest Forgers| (1]
) dodubscrie [1) E T cortent
&) feechackisp (1) = @@ Fhishing Thiough Frames 1)
1) index sp [4) W cortent
12 loginjep 111
2] logoutsp (1)
1) searchiom (31
) serdFedsach. (2) 5
) sutsciibejin ¢ Previous Newt b | Szvsity «
: scibe.sn -
g::w)' m:amm.w | @ Issuelnlomalicn | €4 Adveow| @ Fu +* R Fi | 415457 Findirg: | SAST Findnge Mapred to Saleetodsd File
510 adun (2] | R feersl vdnivee - fkar #2: - ve language=")ava”™ Contantlyye-"taxt/htul; charset-150-8859-1" ~
2 yeEncoding="150-8859-1"w
1 =40 page lansusge=")sva” ConcentType="text/BA | = L= Vuhebilly Irisclion 1] 5
pageEncodlng="T30-3858-1"4> 3 2 b e e e i | nclude pagesrheaser.isptm/r
. | <isprinclude page="header.)spL”/> 4-"UTEpper” Scyle-"vidth: 99%iTR
B d iinclude page-"toc.)apt
<div Ld="Wrapper” style="widch: 99%;"s = :Dve.\wn-"ct’;n" ColEpanc3 0less="Tb!> =
<jsp:include page="toc,)spL™/> a <%
STd YRLLIGR="UOR™ cOlepwn="d" clesa=Thb"> 0 J4E, 186y, SEPING CONTANE - Temuzar. garParauster("oontentT):
g < @ Conlext O Soue=Code  [7] Show Trac=in Sowcs Code | if (content == wall)
10 ]:V?‘ Lang. Straing :::Mﬂl = request.u contant. = “defanlt.hen’:
1 1 content == nul =
5 % o 200251 index_isp._i C o 13 else
content - “default.hta”; - " oy .
2 e requesl. .avnawlatsmmewngaPa.amem( Cortent') OB MR e AT AR R T SR
& | |ang ~javal d"saticl I
']\J i content - request. I ) riapa g g g @.;11 ;ij? :;mm,: PSR A G
3 ::ncent - "gratic/Ticontent: hampa . Jwﬁml:mebbrau rwdarleum resporse, contzn 4 o AT LUdE D TR bR ST
cd>
<3spiinclude page="<%= content ¥>"/ >
< rre &
P y & 5
Cunent 4x Nade: = | melnde nameaffanrar Amen s
w Dashboard 1+« »r s = | | ol
[ Shew Findings i Scurce Cate Fle edfindng: sfter b fiter (1 b r:uuentu Hod=:

llustracion 44 IBM Rational Appscan — Resultado 3

5.2.Pruebas de Seguridad en la nube — Movil

La herramienta HP Fortity on Demand como se indica en la ilustracion 45
presenta una grafica de reporte muy amigable, indica en cinco paneles la
informacion relevante a las vulnerabilidades encontradas de la siguiente

manera:
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e Panel de riesgos encontrados por severidad, muestra la cantidad
de vulnerabilidades clasificadas por severidad: critica, alta, media
y baja.

e Panel de riesgo por impacto y probabilidad de ocurrencia

e Pastel de la mayoria de los problemas preponderantes.

Application Details
Application Type: Project Type:
Technology Stack: MR Deta Olassification:
Interfaces:
Risk Totals by Severity Risk Totals by Instance Count
EE]
3z 49
~ Critical
12 E

Critical
High
Low

Mediwm

Most Prevalent Issues {(by Category)

oW H 45 0

* WO 12 0

* kWO 3z 0

* % W WiT ig 0

Tk R Rk o 0

Issue Status

B Hidden Form Valse | Mew [ xisting | Reopened |
[ Cross-Site Scripting 230 0 0

I Exception Erros Messags
[ Serwer Error Respanss
[ Potentia filename faund in comnments

B Cthar

llustracion 45 HP Fortify on Demand — Resumen vulnerabilidades

En la ilustracibn 46 se muestra un cuadro del resultado de las
vulnerabilidades encontradas con la siguiente estructura: tipo de

vulnerabilidad, categoria, tipo de prueba, ocurrencia de las vulnerabilidades.
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Issue Breakdown

Issues are divided based on their impact (potential damage) and likelihood (probebility of identification and exploit).
High impact / high likelihood issues represent the highest priority and present the greatest threat.

Low impact / low likelihood issues are the lowest priority and present the smallest threat.

See Appendix for more information.

Instance

Test Type

llustracion 46 HP Fortify on Demand — Detalle de vulnerabilidades



6. CAPITULO VI

42

ANALISIS DE LOS RESULTADOS OBTENIDOS

6.1.Pruebas de carga en sitio versus la nube

A continuacién se

indica una tabla con

herramientas de carga en la nube y en sitio:

Tabla 4 Comparacién herramientas de carga

la comparaciéon de las

Caracteristicas

SilkPerformer

LoadStorm

Ambiente

Configuracién

Flexibilidad

Soporte de tecnologias

En sitio
Compleja, requiere de
conocimientos técnicos

altos, la herramienta es muy
robusta y permite hacer
varias configuraciones para
cada tipo de prueba, es
multiplataforma.

Se puede limitar el ancho de
banda para personalizar
cada ejecucion.

los

Permite  parametrizar

valores ingresados para

convertirlos en variables.

Soporta las tecnologias mas
importantes del mercado,
Java, .Net, RichFaces, SAP,
SOAP,

Silverlight, Ajax, entre otras.

Oracle Forms,

Nube

Sencilla, una persona sin
mucha experiencia en
configuracién de pruebas

de carga puede realizarlo.

La version Lite de la
herramienta no soporta la
configuracion de valores
constantes por variables.
Dio problemas con Ila
aplicacion  mdévil  que
contiene elementos de
RichFaces, estos no
pudieron ser detectados y
no se pudo concluir la

prueba.
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Validacién de scripts Tiene un modulo que No posee un modulo
permite validar si el script adicional, los errores del
esta correcto antes de script aparecen durante la
empezar a ejecutar la ejecucion de las pruebas.
prueba.

Reportes Posee un médulo muy Emite un informe muy
dindmico que permite sencillo con tres gréaficos
personalizar los reportes con de resultados.
todas las caracteristicas
técnicas que grabo la
herramienta como:
comportamiento de
memoria, uso del CPU,
transacciones exitosas,
transacciones fallidas,
tamafio de los objetos,

peticiones realizadas, etc.

Resultados Desempeiio promedio: Desempefio promedio:
980,10 Kb/s 61 Kb/s
Peticiones/s: 4,43 Peticiones/s: 4,2
Errores: O Errores: 0

6.2.Pruebas de seguridad en sitio versus la nube
A continuacion se indica una tabla con la comparacion de las

herramientas de seguridad en la nube y en sitio:

Tabla 5 Comparacién herramientas de seguridad

Caracteristicas IBM Rational Appscan HP Fortify on Demand
Ambiente En sitio Nube
Reporte de Por complejidad Por complejidad

vulnerabilidades
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Alertas a nivel de
cédigo
Categorizacién de

vulnerabilidades

Configuracién

Muestra las lineas de codigo

donde existen las

vulnerabilidades y sugiere

soluciones

Si, registros de
vulnerabilidades a  nivel
mundial

Nivel de dificultad medio,

requiere de una persona que
conozca de seguridad vy
desarrollo de aplicaciones

web.

No tiene

Si, de

vulnerabilidades a nivel

registros

mundial

Nivel de dificultad bajo,

bastante intuitiva,
preferible una persona
que entienda de

seguridad para mejores

parametrizaciones.
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7. CAPITULO VII

7.1. Conclusiones

e Las organizaciones que realizan pruebas no funcionales en la nube,
ya sea pruebas de carga o pruebas de andlisis de vulnerabilidades, no
necesitan poseer infraestructura adicional a la que tienen debido a que toda
la infraestructura para pruebas corre por parte de la herramienta en la nube.

« El perfil de un ingeniero de pruebas con conocimiento en pruebas
técnicas o no funcionales si es requerido en cualquiera de los dos casos, ya
sean pruebas en sitio 0 en la nube, ya que para la configuracion y ejecuciéon
se debe tener muy claro el alcance que se desea cubrir con las pruebas o
gue vulnerabilidades se deben evitar.

o Para el andlisis de los resultados también es necesario que se cuente
con el perfil del ingeniero de pruebas ya que ahi se puede entender cudles
son las brechas de calidad que posee la aplicacion, ademas el ingeniero de
pruebas debe plantear las posibles soluciones para los incidentes
encontrados.

o Para determinar si se compra una herramienta en sitio o se alquila
una herramienta en la nube se debe tener muy en cuenta el alcance de las
pruebas y la dimensiébn de la organizacion. Si se van a tener pruebas
esporadicas no hace falta adquirir una herramienta para tenerla subutilizada,
por otro lado no todas las organizaciones pueden darse el lujo de adquirir
una licencia que sobrepasa los cien mil dolares.

« Para que el cliente de una herramienta en la nube pueda estar
tranquilo con la seguridad de su informacién al momento de hacer pruebas
puede utilizar informacion enmascarada y por medio de un contrato de
servicios pasar la responsabilidad de la informacion a la organizacion
contratada.

o« En términos de disponibilidad de las herramientas ninguna puede
garantizar un 100% de disponibilidad cada ambiente tiene sus riesgos, por
ejemplo las herramientas en la nube disponen de servicios e infraestructura
distribuida a nivel mundial que mitiga el riesgo de la indisponibilidad, sin
embargo uno de los dias de pruebas la herramienta LoadStorm present6
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problemas. Por otro lado el tener una herramienta en sitio puede sufrir de
inconvenientes en la red local de la empresa o problemas de actualizaciones
que no permitan tenerla siempre disponible.

e Los resultados obtenidos por cada una de las herramientas es
independiente del ambiente en el que se la utiliza, la estructura de los
resultados esta ligada a su proveedor, la claridad, simplicidad o detalle de
los resultados son parte de la oferta que tiene cada casa que desarrolla
estas suites de pruebas.

e Las organizaciones que desarrollaron sus herramientas en sitio han
entendido la importancia que tiene el uso de la nube hoy en dia, por lo que
se evidenci6 con el uso de la herramienta SilkPerformer que estan
implementando componentes para que se ejecuten desde la nube y asi

liberar los recursos de la organizacion cliente.

7.2. Recomendaciones

« Cada organizacion debe tener la idea clara de lo que tiene que cubrir
con las pruebas no funcionales en sus productos de software y lo que puede
invertir para las herramientas, existen herramientas para todos los bolsillos el
problema es que las menos costosas no son tan flexibles o no soportan la
cantidad de usuarios necesaria, por lo tanto es necesario realizar un analisis
costo beneficio para saber que herramienta conviene a cada organizacion.

« Antes de adquirir o alquilar una herramienta en cualquier ambiente es
necesario solicitar al proveedor un demo de la herramienta para saber si
esta va a servir en las aplicaciones de la organizacion. Este demo debe ser
ejecutado de preferencia con las aplicaciones que van a ser configuradas en
la organizacién con eso se conocerd si la herramienta soporta la tecnologia
de cada aplicacion.

e A pesar de que existen buenas aplicaciones en la nube para realizar
pruebas de carga, con las pruebas que se realizaron en este proyecto se
puede observar que la herramienta en sitio es mucho mas robusta y flexible
que la herramienta en la nube, por lo tanto se recomienda el uso de esta

herramienta para organizaciones grandes.
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o Para una organizacion que esté iniciandose con las pruebas no
funcionales se recomienda que empiece con pruebas en la nube, esto le
puede ayudar a aprender poco a poco como deben ser las configuraciones
en las herramientas hasta ir ganado la experiencia suficiente para adquirir o

alquilar una herramienta mas compleja y costosa.
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9.1.Reporte pruebas de carga en sitio aplicacién ambiente Intranet

General Project Settings

Application type: Web business transaction (HTML/HTTF)
Workload: Workload1

Workload model; Steady State
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Active Users

This chart shows the overall number of active virtual
users, A virtual user is considered as active if the
user has started and is currently in one of the
following states: executing, wait DB, document
downloading, and thinktime.

number of concurrent users: 10

Transactions

The number of Silk Performer transactions per
second.

number of transactions: 108
average number of 0.13
transactionsfsec; '
Errars

This chart shows the number of API errors per
second, induding Internet, database, and
middleware APIs. A problem is considered an error if
its severity is defined as "error”™ or worse, that is, of
higher severity (“transaction exit” or "process exit”).
& problem is ignored if its severity is defined as
"informational” or “warning”.

number of errors: 0
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Throughput[kE]

The amount of data sent to and received from the
gerver; this indudes header and body content
information, all TCP/IP-related traffic (HTTF, native
TCPfIP, IIOP, POP3, SMTR, FTP, LDAP and WAP),
and secure traffic over S5L/TLS, This measurement
does not include data overhead caused by S5L/TLS
encryption and WTLS encryption in case of WAP.
Request data sent

Response data received

throughput[kE]: 22,181
average throughput[kB]fsec:  36.36

Http Hits

The number of HTTP requests that arrive at the
Web server,

number of hits: 8,265

average number of hits/sec:  13.55

Trans. (busy) ok[s]

The response time of successful transactions,
exduding the think times within those transactions.
A transaction response time is reported in this type
of measurement if all APT function calls within the
transaction succeed.

minimum[s]: 2.75
average[s]: 14.02
maximum[s]: 67.33
standard deviation[s]: 11.57
Page time[s]

The time it takes a virtual user to download a Web
page from the server, in seconds. Response times
for Web pages are subdivided into server-busy
times, document-downloading times, and round-trip
times.

average page time[s]: 0.50

average document

downloading time[s]: 0.47

average server busy time[s]:  0.46
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The Summary tables contain summarized measurements on a global level, They contain measurement types that agaregate
individual measurements from other measurement groups as well as measurement types that represent information on a global
level that is not induded in other measurement groups,

Summary General

Mame Count 1fsec 1/min 1h
Transactions 108 0.18 10.62 037
Errors 1] 0.00 0.00 0
Summary Internet

MName Count 1fsec 1/min 1h
Reguest data sent[kB] 3,680 6.03 361.97 21,718
Response data

received[k] 18,501 30.33 1,819.77 109,186
Requests sent 8,205 13.55 812,95 48,777
Reguests failed ] 0.00 0.00 0
Responses received 8,265 13.55 812,95 48,777
Responses failed ] 0.00 0,00 0
Connects successful 3,265 13,55 312,95 43,777
Connects failed 0 0.00 0.00 0
Connects retries 1] 0.00 0.00 0

Slowest Web pages (Page Time)

Mame Seconds Count  Total Min  Awg Max StdDev

Sistema de Matriculacian

. 104 23599 093 227 697 121
Wehicular

Servido de Rentas
Internas (#1)

Sistema de Matriculadion
Vehicular (#1)

Sistema de Matriculacian

104 Fred 037 075 199 029

100 36.89 022 037 180 0.18

98 34597 022 036 1.52 0.19

Vehicular (#3)

Sistema de Matriculacian

Vehicular (#2) 99 677 0.04 0,07 035 0.04
pervico de Rentas 108 5.21 002 005 0.4 007
Internas

Servido de Rentas
Internas (#3)

Servicio de Rentas
Internas (#2)

98 351 002 004 011 001

EL 120 001 001 005 001

0.50 1.00 1.50 2.00 2,50 Seconds
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The user type section provides detailed tabular results about transactions, individual timers and counters, and interface

dependent timers and counters for WEE, database, IIOP and Tuxedo on a per user type level. In addition all API errors, and
warnings for each user type are listed.

User Type Average Page Time [s] Average Action Time [s] #Transaction OK #Transaction Cancelled #T
&
MAY_ConPubIntra_v1_1.bdffVUser- 0.497 0.000 a3
Profile1
Time bound histograms

_ I In this histogram, response time measurements are grouped into three cateqaries:
Green: The percentage of response times shorter than the value for time bound 1.

Yellow: The percentage of response times longer than the value for time bound 1, but shorter
Bound2 93.88% < 2 than the value for time bound 2.

Red: The percentage of response times longer than the value for time bound 2.

Bound1 75.15% <1

In the example above,

75% of the response times are shorter than time bound 1, these response times may be considered fully satisfactory;
19% of the respaonse times are between time bound 1 and time bound 2, these response times may be considered slightly
problematic, but still acceptable;

6% of the response times are longer than time bound 2, these response times have to be considered seriously problematic.

You can set the time bounds for transactions, custom timers, and page timers automatically using the baseline results of your
test. From the Silk Performer workflow bar, select Confirm Baseline /Set response time thresholds, MeasureSetBound functions
will be generated into your script to set thresholds for the selected timers. Additionally, you can set time bounds manually in your
test script by calling the MeasureSetBound function,
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9.2.Reporte pruebas de seguridad en sitio aplicacion ambiente

Intranet
Executive Summary
Company: SHI_2_FMA_S84087840 Fortify Security Rating
Project: Sample Static Application w7 <y
Version: Sample Scan 83 issues
Static Analysis Date: 12/10/,2014 8:01:56 AM
Dynamic Analysis Date: Statlc: V [ymamic a

Risk Totals by Severity Risk Totals by Instance Conunt
£
29 _I'_E
12 . Lritical
E
]
= =
Most Prevalent Issues (by Category) Remediation Roadmap
Major Fixes  Minos Fixes
I
L 1 35
dookokevrdr R
L B 8 15 3

ook ok [ENERNENNEN

Issue Status
I Crass-Site Request Forgary “ Existing Reopened
[ Urneleased Resoure: Database a3 0 o

I Cross-Site Scripting: Reflacted
[ Privacy Vielation
I Urieleased Resouing o: STreams

I Other




Issue Breakdown

Issues are divided based on their impact {potential damage) and likelihood (probability of identification and exploit).
High impact / high likelihood issues represent the highest priority and present the greatest threat.

Low impact / low likelihood issues are the lowest priority and present the smallest threat.

See Appendix for more information.

Rating Category Test Type IIE'::::E

| il | Cross-Site Scripting: DOM Static 4
| Critical | Cross-Site Soipting: Reflected Static 8
| il | Dangerous File Inclusion Static z
Path Manipulation Static z

- Privacy Violation Static 5
| il | S0L Injection: Hibernate Static 4
Critical SOL Injection Static 4
High Command Injection Static &
Header Manipulation Static 1

E Log Forging Static 2
[ High | Password Management: Password in Configuration File Static 1
Path Manipulation Static 1

E Portability Flaw: File Separator Static 1
[ High | Privacy Violation Static z
| High | Unreleased Resource: Database Static 13
[ High | Unreleased Resource: Sockets Static 3
High Unreleased Resource: Streams Static 1)
Cookie Security: Cookie not Sent Over 551 Static 3
Cross-Site Request Forgery Static 15

Issue Breakdown by OWASP Top 10 2013
PCl Sections 6.3, 6.5 &amp; 6.6

The PCl compliznce standards, particularly sections 6.3, 6.5, and 6.6, reference the OWASP Top Ten vulnerability categories as
the core categories that must be tested for and remediated.

OWASP 2013 Gategory Severity

:

18
Total 29 36 18
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Issue Breakdown by Analysis Type

Issues are divided based on their impact (potentizl damage) and likelihood (probability of identification and exploit).
High impact / high likelihood issues represent the highest priority and present the greatest threat.

Low impact / low likelihood issues are the lowest priority and present the smallest threat.

See Appendix for more information.

Category Static Dynamit

Cookie Security: Cookie not Sent Ower S5L 3 0

Cross-Site Scripting: DOM 4 0

Dangerous File Indusicn 2 0

Total 83 0

Appendix - Descriptions of Key Terminology

Security Rating

*
X
ot

;

i

s

:

E‘

i

:

i

H

:

i

5

i

E

**'iﬁ' 'jﬁ"ﬁ' mﬁrmmm“w-uﬂmmn have 2 high business or technical impact

Fortify awards four stars to projects that undergo a Fortify security review that identifies no high likelihood /

KRR oty coplont il o Eore vl ey ey (e e & cvali e copls
are easy to exploit, should be i carefully as they may pose a greater threat if an attacker exploits
many of them as part of a concerted effort or leverages a low impact wvulnerability a5 a stepping stone to
maount & high-impact attack.

ok ok kk
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Likelihood and Impact
Likelihoad
Likelihood is the probability that a vulnerability will be accurately identified and successfully exploited.

Impact

Impact is the potentizl damage an attacker could do to assets by successfully exploiting a vulnerability. This damage can be in the form
of, but not limited to, financial less, compliance violation, loss of brand reputation, and negative publicity.

Fortify Priority Order
Critical

Critical-priority issues hawe high impact and high likelihood, Critical-priority issues are easy to detect and exploit and result in large asset
damage. These issues represent the highest security risk to the HPFIIIJ‘ET-II:IFL As such, they should be remediated immediatealy.

S0OL Injection is an example of a critical issue.

High

High-priority issues have high impact and low likelihood, High-prigrity issues are often difficult to detect and exploit, but can result in
large asset damage.

These issues represent a high security risk to the application. High priority issues should be remediated in the next scheduled patch
release,

Medium-priority issues have low impact and high likelihood. Medium-priority issues are easy to detect and exploit, but typically result in
small asset damage.
These issues represent a moderate security risk to the application. Medium-prigrity issues should be remediated in the next scheduled

Low

Low-priority issues have low impact and low likelihood, Low-priority issues can be difficult to detect and exploit and typically result in
small asset damage.
These issues represent a minor security risk to the application. Low priority issues should be remedizsted as time allows,

Issue Status

Hew

New issues are ones that have been identified for the first time in the most recent analysis of the application.

Existing

Existing issues are issues that have been found in a previous analysis of the application and are still present in the latest analysis.
Reopened

Reopened issues have been discovered in a previous analysis of the application but were not present in subsequent analyses. These
issues are now present again in the most recent analysis of the application.

Fortify Remediation Effort

Major Remediation

Major remediation effort issues must often be addressed at multiple locations to fix the root problam.
Minor Remediation

Minor remediation effort issues can typically be addressed at the location of the root problem,
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9.3.Reporte pruebas de carga en sitio aplicaciéon ambiente Internet

Project: MAV_consultas_pub  Matriculacion Vehicular consultas publicas
Load test: 0 Mone

Start date ftime: 12/9/2014 9:48:33 AM

Duration of simulation:  00:33:10

Agents: 1

Users: 20

Report Description:

General Project Settings
Application type: Web business transaction (HTML/MHTTP)

Workload:

Workload1

Warkload model: Increasing

20
155+
105+

T

5+
0

active users

110:00

transactions f sec

0
09:50:00

T
10:00:00

10:10:00

10:z20:00

Errors f sec

0=

09:50:00

10:00:00 10:10:00 10:20:00

Active Users

This chart shows the overall number of active virtual
users, A virtual user is considered as active if the
user has started and is currently in one of the
following states: executing, wait DB, document
downloading, and thinktime.

number of concurrent users: 20

Transactions

The number of Silk Performer transactions per
second.

number of transactions: 1,440
average_number of 0.72
transactions fsec:

Errors

This chart shows the number of AFI errors per
second, incuding Internet, database, and
middleware APIs. A problem is considered an error if
its severity is defined as "error” or worse, that is, of
higher severity ("transaction exit” or "process exit”).
A problem is ignored if its severity is defined as
"informational” or “warning”,

number of errors:
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Throughput[kB]

The amount of data sent to and received from the
server; this includes header and body content
information, all TCP/IP-related traffic (HTTF, native
TCP/IP, IIOP, POP3, SMTP, FTP, LDAP and WAF),
and secure traffic over SSLJTLS, This measurement
does not include data overhead caused by SSL/TLS
encryption and WTLS encryption in case of WAP,
Request data sent

Response data received

throughput[kE]: 1,891,725
average
throughput[kB] /sec: 33062
Http Hits

The number of HTTP requests that arrive at the
Web server.

number of hits:

average number of hitsfsec:

131,952
66,31

Trans. (busy) ok[s]

The response time of successful transactions,
exduding the think times within those transactions.
A transaction response time is reported in this type
of measurement if all APT function calls within the
transaction succeed.

minimum[s]: 1.00
average[s]: 4,43
maximum[s]: 57.25
standard deviation[s]: 4,11

Page time[s]

The time it takes & virtual user to download a Web
page from the server, in seconds. Response times
for Web pages are subdivided into server-busy
times, document-downloading times, and round-trip
mes.

average page time[s]: 0.52

0.29

oo

[s]:

average server busy time[s]: 0,16
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The Summary tables contain summarized measurements on a global level, They contain measurement types that aggregate
individual measurements from other measurement groups as well as measurement types that represent information on a global
level that is not induded in other measurement groups.

Summary General

Mame Count 1fsec 1/min 1/
Transactions 1,440 0.72 43,42 2,605
Errors V] 0.00 0.00 0
Summary Internet

Mame Count 1fsec 1/min 1/h
Request data sent[kB] 61,099 30,70 1,842.18 110,531
rp‘:;ﬁ:gjﬁgjam 1,830,626 919.91 55,194,75 3,311,685
Requests sent 138,505 69.60 4,175.03 250,562
Requests failed 13 0.01 0.54 33
Responses received 131,952 66,31 3,978.45 238,707
Respanses failed 0 0.00 0.00 ]
Connects successful 9,433 4.74 284.41 17,0685
Connects failed 13 0.01 0.54 33
Connects retries 13 0.01 0.54 33
Summary Web

MName Count 1fsec 1/min 1h
Http redirections 1,430 0.72 43,12 2,587
Http re-authentications 0 0.00 0.00 0
Http hits 131,952 66,31 3,978.45 238,707
Http pages 7,140 3.59 215.28 12,917
Http cookies received 17,130 3.61 516.48 30,989
Http cockies sent 158,552 79.68 4,780.75 286,346
Hits failed a 0.00 0.00 0
Http cache hits 8,520 4,28 256,83 15,413
Http cache cond. reloads 0 0.00 0.00 0
Http 1xx responses a 0.00 0.00 0
Http 2xx responses 121,972 61,29 3,677.55 220,653
Http 3xx responses 1,430 0.72 43,12 2,587
Hitp 9xx responses 8,550 4,30 257.79 15,4967
Http Sxx responses a 0.00 0.00 0

Http request retries 5,114 2,57 154,19 9,251



Slowest Web pages (Page Time)

MName Seconds

Pl ]
Linea

Sistema de

Matriculacicon - -

Vehicular (#1)
Sistema de

Matricizaon | [

Vehicular

comun.jsp I

comun.jsp
(#1)

0.30 0.60 0.90

Largest Web pages (Page data)

MName FBytes

e S
Linea

Sisterna de
Matriculacion
Vehicular
Sisterna de
Maftriculacidn
Vehicular (#1)

comun.jsp I

comun.jsp I
(#1)

300,00 600,00 900,00

Count

1,440

1,420

1,430

1,430

1,420

120

1.50 Seconds

Count

1,440

1,430

1,420

1,430

1,420

1,200.00

1,500.00 KBytes

Total Min
1,961,

284 bz
957.11 0.05
677.36 0.05
63.71 0.03
60.64 0.02

Total M¥in
1,525, 1,059.
8348.75 62

189,
081.05 13199
82,664

57.20

35
51,702,

e 36.15
39,833

54 28.03

Avg

0.67

0.47

Avg
1,059.
62

132.22

58.21

36.16

28.05

60

Max StdDewv
24,59 1.86
28.95 1.80
25.18 1.70

0.50 0.02

3.14 0.20

Max StdDew
1,059,

a2 0.00
133.32 033
6243 1.58
36,63 003
29.05 0.11



61

Most server resource consuming Web pages (Total Server Busy time)

Mame Seconds Count Total Min Avg  Max StdDev
platl 1,440 89183 033 062 3.27 0.18
Linea

Sistemna de

matriculacion [T 1,420 196.48 0.00 0.14 802 0.25

Vehicular (#1)

comun=e 1,420 1805 0.00 0.01 006 001

(1)

Sistema de

Matriculacian 1,430 6.75 0.00 Q.00 109 0.03
Vehicular

comun.jsp 1,430 0.25 0.00 0.00 025 001

180.00 360,00 540.00 720.00 900.00  Seconds

Most network resource consuming Web pages (Total Page data)

MName KBytes Count  Total Min Avg  Max StdDev
Servidios en 1,525, 1,059, 1,059, 1,059
Linea | Ll e e e
5
|she_ma du.ad 189,
Matriculacion [ 1,430 131.99 132.22 133.32 0,33

A 081.05
Vehicular
Sistema de
Matriculacion . 1,420 82, 35 57.20 58.21 6243 1.58
Vehicular (#1)

. 51,702,

comun.jsp l 1,430 55 36.15 356.16 356.63 0.03
comun.jsp 39,833.
(#1) I 1,420 64 28.03 28.05 29.05 0.11

400,000.00 800,000.00 1,200,000.00 1,5600,000.00 2,000,000.00 KBytes
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The user type section provides detailed tabular results about transactions, individual imers and counters, and interface dependent timers
and counters for WEE, database, IIOP and Tuxedo on a per user type level. In addition all APT errors, and warnings for each user type
are listed.

User Type Average Page Time [s] Average Action Time [s] #Transaction OK #Transaction Cancelled #Transac
&
MaV_valores_pagar_v1_0.bdf/Vser- 0,499 0.000 1,361
Profilel
Time bound histograms

_ I In this histogram, response time measurements are grouped into three categories:
Green: The percentage of response times shorter than the value for time bound 1.
Bound1 75.15% <1 Yellow: The percentage of response times longer than the value for time bound 1, but shorter than the
Bound2 93.88% <2 value for time bound 2.

Red: The percentage of response times longer than the value for time bound 2.

In the example above,

75% of the response times are shorter than time bound 1, these response times may be considered fully satisfactory;

19% of the response times are between time bound 1 and time bound 2, these response times may be considered slightly problematic, but
still acceptable;

6% of the response times are longer than time bound 2, these response times have to be considered seriously problematic.,

You can set the time bounds for transactions, custom timers, and page timers automatically using the baseline results of your test. From th
Silk Performer workflow bar, select Confirm Baseling/Set response time thresholds. MeasureSetBound functions will be generated into your
sript to set thresholds for the selected timers. Additionally, you can set time bounds manually in your test script by calling the
MeasureSetBound function.



9.4.Reporte pruebas de seguridad en la nube aplicacion mévil

Executive Summary
Company: SRI_2_FMAa_584087840 Fortify Security Rating
Project: sample Mobile Application * P Yoy
Version: Sample Scan Z0issues
Mobile Analysis Date: 12/10/2014 9:02:11 AM
Muobile; f
Application Details
Application Type: Project Type:
Technology Stack: HNA Data Classification:
Interfaces:
Risk Totals by Severity Risk Totals by Instance Count
a9
~ Critical
E

4
B
(1]
rJ

Critical
High

Medium

Most Prevalent Issues {(by Category)

[ Cross-Site Scripting

I Exception Erros Messags

[ Serwer Error Respanss

[ Potentia filename faund in comnments
B Cthar

Remediation Roadmap
*IrWIEW 43 (1]
* I 12 (]
% W 32 (1]
L EL:] (]
ok kkk (1} (1]

Issue Status

I Hidden Form Yalue | Mew | Exising | Reopened |

230 0 0
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Issue Breakdown

Issues are divided based on their impact (potential damage) and likelihood (probebility of identification and exploit).
High impact / high likelihood issues represent the highest priority and present the greatest threat.

Low impact / low likelihood issues are the lowest priority and present the smallest threat.

See Appendix for more information.

Category Test Type I"ﬂ::::'!

Social Security Number Disclosure Mabile 3
B0 SUinjection(onfimed)  Moble 3
Universal Arbitrary Command Execution (Backticks) Mobile 5
~ UnwersalArbivary Command Bxecution (Newline)  Moble 1
Arbitrary File Upload Mobile 1
- wbieyRemowefieindude  Moole 1
Cross-Site Request Forgery (High) Mabile 4
- loclfileincusion/Reading Vunerability  Moble 3
Logins Sent Over Unencrypted Connection Mabile 1
BT 2 PsswordinQueryorCookieData  Moble 1
Unencrypted Login Form Mobile 1
o Mople 1
Cross-Site Request Forgery Mabile 1
. EceptionBrorMesssge [ Mebile [ 30
Active¥ Control Discovery Mobile 8
- PossblefleUpbadCapabiiy  Mole 1
Server Error Response Mabile 30

Appendix - Descriptions of Key Terminology

Security Rating

The Fortify 5-star assessment rating provides information on the likelihood and impact of defects present within an application. A
perfect rating within this system would be 5 complete stars indicating that no high impact vulnerabilities were uncovered.

I I —
KWW

Fortify awards two stars to projects that undergo a Fortify security review that identifies no high Likelihood /
**'j,'}('j:}('jf( high impact issues. Vulnerabilities that are trivial to exploit and have a high business or technical impact
should never exist in business-ritical software,

* Ak O

Fartify awards four stars to projects that undergo a Fortify security review that identifies no high likelihood [

KRR A e e e e e e D
are easy to exploit, should carefully as they may pose a greater threat if an attacker exploits
many of them as part of a concerted effort or leverages a low impact wvulnerability a5 a stepping stone to
maount & high-impact attack.

ok ok ok
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Likelihood and Impact
Likelihoad
Likelihood is the probability that a vulnerability will be accurately identified and successfully exploited.

Impact

Impact is the potentizl damage an attacker could do to assets by successfully exploiting a vulnerability. This damage can be in the form
of, but not limited to, financial less, compliance violation, loss of brand reputation, and negative publicity.

Fortify Priority Order
Critical

Critical-priority issues hawe high impact and high likelihood, Critical-priority issues are easy to detect and exploit and result in large asset
damage. These issues represent the highest security risk to the HPFIIIJ‘ET-II:IFL As such, they should be remediated immediatealy.

S0OL Injection is an example of a critical issue.

High

High-priority issues have high impact and low likelihood, High-prigrity issues are often difficult to detect and exploit, but can result in
large asset damage.

These issues represent a high security risk to the application. High priority issues should be remediated in the next scheduled patch
release,

Medium-priority issues have low impact and high likelihood. Medium-priority issues are easy to detect and exploit, but typically result in
small asset damage.
These issues represent a moderate security risk to the application. Medium-prigrity issues should be remediated in the next scheduled

Low

Low-priority issues have low impact and low likelihood, Low-priority issues can be difficult to detect and exploit and typically result in
small asset damage.
These issues represent a minor security risk to the application. Low priority issues should be remedizsted as time allows,

Issue Status

Hew

New issues are ones that have been identified for the first time in the most recent analysis of the application.

Existing

Existing issues are issues that have been found in a previous analysis of the application and are still present in the latest analysis.
Reopened

Reopened issues have been discovered in a previous analysis of the application but were not present in subsequent analyses. These
issues are now present again in the most recent analysis of the application.

Fortify Remediation Effort

Major Remediation

Major remediation effort issues must often be addressed at multiple locations to fix the root problam.
Minor Remediation

Minor remediation effort issues can typically be addressed at the location of the root problem,



