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RESUMEN 

 

Este proyecto es una guía de cómo configurar y ejecutar pruebas no 

funcionales de carga y seguridad en la nube y en sitio con un grupo de 

herramientas licenciadas, versiones comunitarias y libres de la nube. 

Se optó por este par de pruebas no funcionales debido a que son las más 

conocidas en el medio tecnológico, fueron ejecutadas para aplicaciones de 

intranet, internet y móvil, todas con una arquitectura diferente. 

El ambiente de ejecución es una importante variable a considerar porque de 

esto depende que tipo de herramienta se va a utilizar en las pruebas, por lo 

general la mayoría de herramientas que se ejecutan en sitio poseen más 

características y componentes que permiten una más amplia configuración 

de la herramienta con la aplicación, así como requiere de una persona que 

posea el conocimiento para poder utilizar correctamente la herramienta y 

elaborar reportes que aporten con el objetivo de las pruebas. Por otro lado 

en la nube no se tiene el problema de poseer una infraestructura propia para 

las pruebas no funcionales que se puede convertir en un ahorro debido a 

que no se requiere dar mantenimiento a este ambiente adicional. 

La arquitectura de la aplicación es otra pieza clave en la evaluación de la 

herramienta que se va a utilizar ya que algunos componentes tecnológicos 

no son soportados por todas las herramientas y esto se convierte en una 

limitante al momento de grabar la prueba. 
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ABSTRACT 

 

This project is a guide on how to set up and run non-functional testing like  

load and security; on the cloud and on-site with a group of licensed tools, 

community and free versions of the cloud. 

These non-functional tests were chosen because they are the best known in 

the technological environment, they were executed for: Intranet, Internet and 

Mobile applications, all of them with a different architecture. 

Environment of execution is an important variable to consider because the 

type of tool to be used in testing depends of it, usually most tools that run on 

site have more features and components that allow a wider configuration and 

requires a person with the knowledge to properly use the tool and produce 

reports that contribute to the objective of the tests. Furthermore, executing 

tests on the cloud removes the problem of having their own infrastructure for 

non-functional testing that can be converted into savings because it does not 

requires maintenance for this environment. 

The application architecture is another key element in the assessment of the 

tool to be used, because some technological components are not supported 

by all tools and this becomes a limiting factor when recording the test. 

 

KEY WORDS: 

SETTING UP 

EXECUTION 

ON-SITE 

CLOUD 

NON-FUNCTIONAL TESTING 
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1. CAPÍTULO I  

 INTRODUCCIÓN 

 

1.1. Antecedentes 

La fase inicial de este proyecto cubrió en primera instancia la parte 

teórica sobre los conceptos de calidad durante el ciclo de vida de un 

producto de software en cualquier tipo de organización, siempre 

referenciando a mejores prácticas y estándares del mercado actual, esto 

permitió crear una base de conocimiento que posteriormente se utilizó para 

hacer énfasis en el proceso de las pruebas no funcionales de software o 

pruebas técnicas como también se las conoce. Entre las más conocidas se 

pueden mencionar pruebas de carga, estrés, rendimiento, seguridad. 

Posterior al fundamento teórico se realizó una investigación de mercado 

que permitió conocer un poco más el estado de algunas de las 

organizaciones afiliadas a la AESOFT1 con el fin de identificar si cumplen 

con procedimientos de calidad durante la elaboración del software, si tienen 

equipos de trabajo para tareas exclusivas de calidad o si estas tareas las 

realizan los propios desarrolladores y que tipos de pruebas ejecutan. 

Respecto a esto se evidenció que la mayoría de las organizaciones conoce y 

tiene establecido algún procedimiento de calidad en la elaboración del 

software, independiente de su tamaño, sin embargo no todas tienen equipos 

exclusivos para realizar estas actividades de manera continua lo que se 

puede traducir a que realizan control de calidad más no llegan al 

aseguramiento de calidad. 

El enfoque principal del anterior proyecto era direccionar hacia las 

pruebas no funcionales de software y sus ambientes de ejecución, este tipo 

de pruebas requieren conocimiento técnico y experiencia por parte del 

analista de pruebas, aparte de las herramientas respectivas, para poder 

detectar ciertos defectos en las aplicaciones que en muchas ocasiones el 

usuario final desconoce cómo evidenciarlas, incluso desconoce cómo estas 

pueden afectar gravemente al giro del negocio. Por ejemplo, si no se prueba 

                                                 
1 Asociación Ecuatoriana de Software 
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la concurrencia de usuarios en una página web de ventas en línea por medio 

de pruebas de carga al momento que se encuentre operacional en 

producción conforme vayan accediendo usuarios puede degradarse la 

aplicación provocando caídas del servicio y como resultado final que los 

clientes no deseen volver a comprar en ese sitio web, este es uno de los 

muchos aspectos que pueden solucionar la planificación de pruebas no 

funcionales en las aplicaciones. 

 

1.2. Justificación 

En nuestro medio las organizaciones que desarrollan software si 

conocen o si están familiarizadas con el concepto de aseguramiento de la 

calidad en software y el concepto de pruebas no funcionales. 

Independiente del tamaño de la organización, la mayoría de ellas realiza 

pruebas no funcionales, esto indica la gran responsabilidad de cada 

organización por elaborar productos de software apegados a estándares de 

calidad. 

Las organizaciones medianas y grandes son aquellas que pueden tener 

equipos de personas dedicadas exclusivamente a tareas de aseguramiento 

de la calidad, y por lo tanto, personas que se puedan especializar en el uso 

de herramientas para realizar pruebas técnicas. 

Los resultados de las pruebas no funcionales no siempre son fáciles de 

interpretar por parte de los usuarios finales de las aplicaciones, por esto se 

necesita la ayuda de un analista de pruebas con experiencia para determinar 

posibles sectores defectuosos en el software y a medida que el tiempo 

transcurre se puede ir comprobando la robustez del mismo. 

En base a lo anterior mencionado se desea aportar con una guía de 

cómo se pueden configurar, ejecutar y obtener resultados en algunas 

herramientas que realizan pruebas no funcionales de software tanto en sitio 

como en la nube para identificar qué tipo de ambiente puede ser el mejor 

para cada organización. 
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1.3. Objetivo General 

Documentar una secuencia de pasos ordenados para elaborar pruebas 

no funcionales de software en aplicaciones de diferentes estructuras 

tecnológicas y que se despliegan en distintas redes dentro de una 

organización como intranet e internet. 

 

1.4. Objetivos Específicos 

 Configurar las herramientas en sitio y en la nube para las pruebas 

con las condiciones que se han definido en el proyecto 

precedente. 

 Identificar si es necesario o no la intervención de un analista de 

pruebas especializado para la configuración de las distintas 

herramientas y la interpretación de sus resultados. 

 Ejecutar las pruebas no funcionales en cada una de las 

herramientas y ambientes planificados. 

 Evidenciar el alcance de los resultados que se puede obtener en 

cada ambiente y con cada herramienta probada para que ayude a 

cualquier organización a seleccionar una herramienta y ambiente 

que cubra sus necesidades. 

 Señalar las limitaciones que tienen las herramientas considerando 

que algunas de ellas fueron utilizadas en sus versiones gratuitas o 

comunitarias.  
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2. CAPÍTULO II 

CONFIGURACIÓN DE AMBIENTES 

 

2.1.  Configuración de herramienta en sitio para pruebas de Carga 

La herramienta que se utilizó para realizar las pruebas de carga es 

SilkPerformer de la suite de Borland, a continuación se explica cómo se 

debe configurar la herramienta para ejecutar la prueba de carga, esto sirve 

para cualquier tipo de aplicación web. 

En la ilustración 1 se puede apreciar que una vez que la herramienta se 

ha desplegado y se ha seleccionado el tipo de aplicación como web (HTTP) 

aparece una ventana donde se especifica el perfil de la aplicación que para 

este caso va a ser el navegador con el que se grabó la prueba (Mozilla 

Firefox), a continuación pide que se llene el campo URL, esto es muy 

importante debido a que es la dirección de donde va a escuchar el puerto 

8080 para empezar a grabar la herramienta los eventos del mouse. 

 

 

Ilustración 1 Grabación de la prueba 
 

Una vez que se han llenado los dos campos, perfil y URL se procede a 

presionar el botón “Start Recording”, de inmediato se inicia el navegador 

Mozilla con la dirección ingresada y se sobrepone en la esquina superior 
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derecha una pequeña ventana que indica que los movimientos se están 

grabando en la herramienta. 

Cuando se finaliza la grabación se debe presionar el botón “Stop” de la 

ventana esquinera y se detendrá la grabación, posterior aparece el script 

que se ha grabado como se muestra en la ilustración 2. 

 

 

Ilustración 2 Código del script 

 

Después que se tiene un script de la prueba grabada y al cual se ha 

asignado un nombre, se debe presionar en la barra principal el botón “Try 

Script” que es una utilidad que permite validar que el script que se grabó 

esté correcto para que el robot pueda ejecutarlo las veces que se lo 

configure con los parámetros originales o con nuevos. 

En la ventana del Try Script (ilustración 3) muestra cual script se va a 

validar y con qué perfil, a continuación se puede seleccionar si se requiere 

que la revisión muestre la secuencia grabada en imágenes (Animated run 

with TrueLog Explorer) y si se quiere incluir los tiempos muertos que también 

se han grabado (Enable think times). Por defecto los tiempos muertos no 

están marcados con el fin de que la validación del script sea inmediata. 

El último paso para la validación del script es presionar el botón “Run” de 

la ventana. 
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Ilustración 3 Ejecutar la validación del script 

 

Para la validación del script se abre una nueva ventana correspondiente 

a “SilkTrueLog Explorer” que es un componente de la herramienta 

SilkPerformer que ayuda a realizar una revisión visual e interactiva de lo que 

se ha grabado en la prueba. Esto va marcando con un visto en verde si cada 

paso del script es exitoso y marca en rojo si tiene algún problema. 

Como se muestra en la ilustración 4 todos los pasos del script han sido 

exitosos por lo que se puede realizar a continuación la grabación de la línea 

base de la prueba.  

El concepto de la línea base es muy importante ya que permite tener una 

referencia para los resultados que se obtendrán con los diferentes tipos de 

prueba de carga o estrés que se configuren. Por ejemplo: si en la línea base 

obtenemos tiempos de transacción de 2 segundos se espera tener los 

mismos tiempos de transacción en las otras pruebas de carga. 

Un ejemplo del reporte de una línea base se muestra en la ilustración 5. 
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Ilustración 4 Resultado de la validación del script 

 

 

Ilustración 5 Resumen de la prueba de una línea base 

 
Cuando se requiere modificar valores dentro de un script como por 

ejemplo el usuario y contraseña para que se pueda simular N cantidad de 

usuarios se requiere ir a la ventana del Try Script y seleccionar en la barra 

principal la opción “Customize User Data” y a continuación en el panel de la 

derecha escogemos el objeto HTML que su contenido debe ser reemplazado 

y se presiona el botón derecho del mouse para escoger la opción 
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“Customize value”, seguido de esto se abre un asistente para la creación del 

nuevo parámetro como se muestra en la ilustración 6. 

 

Ilustración 6 Personalización de valores 

 

Al presionar el botón “Next” para crear un nuevo parámetro aparece una 

ventana que permite seleccionar que tipo de parámetro se va a utilizar 

(ilustración 7), para el ejemplo se utiliza la última opción que permite ingresar 

parámetros multicolumna, o sea usuario y contraseña. 

 

 

Ilustración 7 Tipo de parámetro 
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En la ilustración 8 se muestra la nueva ventana donde se ingresan los 

valores que tomarán los nuevos parámetros definidos por el ingeniero de 

pruebas, esta ventana permite el ingreso de información como una hoja de 

cálculo así que se puede copiar y pegar los datos de forma sencilla. Una vez 

cargada la información se selecciona la columna y se presiona el botón Next. 

 

 

Ilustración 8 Carga de datos para los parámetros 

 

La ventana que aparece a continuación (ilustración 9) requiere que se 

personalice si el parámetro lo asignará la herramienta de forma aleatoria o 

secuencial, en este punto son definiciones del ingeniero de pruebas. 
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Ilustración 9 Escoger la inserción de los atributos 

 

Al momento de presionar el botón “Finish” la herramienta realizará 

automáticamente el reemplazo de los valores que se grabaron originalmente 

por el nuevo parámetro que se definió en la ventana Try Script. Los valores 

reemplazados se podrán identificar fácilmente en el script ya que la 

herramienta sólo comenta los originales como se puede observar en la 

ilustración 10 en la sección del recuadro rojo. 

Es recomendable que para cualquier modificación que se realice en el 

script de pruebas, sea este con los asistentes de SilkPerformer o 

manualmente, se ejecute nuevamente la opción Try Script de la barra 

principal de la herramienta ya que con esto garantizamos que las pruebas 

que contengan más usuarios virtuales no tendrán problemas de ejecución 

del script y el robot seguirá la secuencia de pasos sin defectos. 

Con esto se puede esclarecer la lectura de los errores en el informe final 

ya que no aparecerán errores por la mala grabación del script sino sólo 

errores propios de las aplicaciones. 
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Ilustración 10 Código modificado mediante asistente 

 

Una vez que ya se tiene un script validado y limpio se procede a escoger 

que tipo de prueba es la que se va a ejecutar, las más comunes son las 

siguientes: 

 Increasing, esta prueba permite realizar cargas incrementales de 

usuarios durante el tiempo de duración de la prueba, llegar a una 

cantidad de usuarios constantes e ir reduciendo gradualmente la 

cantidad de usuarios hasta finalizar la prueba. Como se muestra 

en la ilustración 11. 

 Steady State, permite realizar una prueba con un número fijo de 

usuarios virtuales durante todo el tiempo de duración de la 

prueba. 

 Dynamic, este tipo de prueba habilita una barra de 

desplazamiento en la ventana de ejecución de la prueba con el fin 

de que el ingeniero de pruebas pueda ir simulando cargas muy 

dinámicas entre los intervalos de usuarios virtuales previamente 

definidos. 

 All Day, ejecuta pruebas con el comportamiento de un día de 

transacciones definido. Por lo general estas pruebas ayudan a 

generar estrés en las aplicaciones. 
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Ilustración 11 Tipos de pruebas de carga 

 

Después de seleccionar el modelo de prueba de carga se debe asignar 

el número de usuarios virtuales con los que se va a trabajar en la ejecución 

de la prueba. Es importante tomar en cuenta la cantidad de usuarios 

virtuales que soporta la licencia instalada. 

 

 

Ilustración 12 Ingreso de usuarios virtuales 
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La ilustración 13 presenta las opciones que utiliza la herramienta para 

consumir los usuarios virtules: 

 Asignación de agentes manualmente 

 Usar el cluster de agentes de SilkCentral 

 Usar los agentes de la nube 

 

 

Ilustración 13 Configuración de agentes 

 

La ilustración 14 muestra una ventana donde podemos escoger el script 

que se desea probar y con qué agente se lo va a ejecutar, con el fin de 

realizar una validación de los recursos del agente antes de realizar la prueba 

final. 

Un agente se define como un equipo que va a aportar con sus recursos 

para la ejecución de la prueba de carga, esto sirve para descongestionar los 

recursos del servidor donde se encuentra instalada la herramienta. Este 

hecho de descongestionar los recursos es muy importante ya que en los 

resultados finales se puede presentar falsos negativos debido a consumo de 

recursos del servidor como saturación de la memoria o procesador sin 

embargo el servidor de la aplicación a donde se dirige la prueba de carga no 

ha sido exigido hasta el punto de degradar sus recursos. 
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Ilustración 14 Prueba de agentes 

 

El penúltimo paso en el proceso de la configuración de la prueba de 

carga es la ejecución en sí del script que se ha grabado y validado 

previamente, como se muestra en la ilustración 15 ya aparece qué modelo 

de prueba se va a ejecutar, el script, con cuantos agentes y cuantos usuarios 

virtuales, en este paso se revisa que todo concuerde con lo planificado y se 

presiona el botón “Run”. 

 

Ilustración 15 Ventana de ejecución de la prueba 
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Cuando se está ejecutando la prueba se puede ir monitoreando el 

consumo de recursos del servidor donde está instalada la herramienta, el 

estado de los usuarios virtuales y agentes e ir revisando si aparecen o no 

errores durante la ejecución. La ilustración 16 muestra la consola de 

monitoreo de la prueba de carga. 

 

 

Ilustración 16 Consola de monitoreo 

 

Como parte final en la configuración de la herramienta es importante la 

interpretación de los reportes que exporta la herramienta, como se puede ver 

en la ilustración 17 existen datos de la configuración de la prueba como: 

tiempo de duración, usuarios virtuales, transacciones exitosas, transacciones 

fallidas, tasa de transferencia y gráficas de errores y tipos de usuarios; esto 

nos permite ir conociendo el comportamiento de una aplicación en diversos 

ambientes y condiciones con el fin de ir previniendo cualquier tipo de 

incidentes al momento de poner la aplicación en el ambiente de producción. 
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Ilustración 17 Resumen de la prueba de carga 

 

 

2.2.  Configuración de la herramienta en la nube para pruebas de 

Carga  

La herramienta que se utilizó para pruebas de carga en la nube es 

LoadStorm, con referencia a la configuración de la herramienta 

SilkPerformer esta herramienta es mucho más sencilla de configurar pero no 

ofrece la robustez ni la flexibilidad para realizar parametrizaciones en los 

valores constantes de la prueba. 

La ilustración 18 muestra el esquema que se debe seguir para la 

configuración de una prueba de carga en la nube con la herramienta 

LoadStorm: 
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Ilustración 18 Pasos para realizar una prueba de carga en la nube 

 

Al momento de ingresar a la aplicación LoadStorm en la web se debe 

crear un nuevo plan para la ejecución de la prueba como se muestra en la 

ilustración 19. 

Se ingresa el nombre, una descripción y se presiona el botón “Save”. 

 

 
 

Ilustración 19 Definición del plan 

 

 
La ilustración 20 muestra la ventana donde se indica que el nuevo plan 

ha sido grabado exitosamente. 
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Ilustración 20 Grabación del plan 

 

Una vez que el plan ha sido grabado se debe crear un nuevo escenario 

de prueba, esto consiste en llenar un formulario donde se ingresa el nombre 

del escenario, una descripción, ponderación, tiempos de pausa, la cantidad 

de datos que utiliza la página que vamos a probar y si se ejecutan 

javascripts y descargan imágenes. 

La ilustración 21 muestra el formulario antes mencionado. 

 

 
 

Ilustración 21 Creación del escenario 
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La ilustración 22 muestra que el escenario se ha grabado correctamente 

y cuál fue su configuración. 

 

 
 

Ilustración 22 Grabación del escenario 

 

El paso siguiente es la configuración del servidor y de la aplicación que 

se van a probar. 

Como se muestra en la ilustración 23 se indica cómo va a arrancar la 

aplicación, en este caso se despliega en un navegador por lo que se 

selecciona la opción “Open a page” y a continuación se le indica el contexto 

de la aplicación y el nombre del servidor donde está alojada para que la 

herramienta pueda ir leyendo los componentes que van a formar la prueba 

de carga. 
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Ilustración 23 Selección de aplicación para la grabación 

 

La ilustración 24 muestra como se despliega los componentes de la 

página web configurada, los tiempos de carga de la página, el tamaño de la 

transferencia. 

Dentro de la ventana que se muestra en la herramienta se va a ir 

seleccionando los eventos que memorizará para que sean repetidos en la 

ejecución de la prueba de carga. Esta información se la puede utilizar como 

línea base para ir realizando comparaciones con los resultados finales. 

Algo interesante en esta herramienta es que cuando se va a grabar un 

nuevo paso y este se lo va a realizar por medio de el evento clic del mouse 

ya muestra un listado de enlaces existentes sobre los cuales se puede 

ejecutar dicho evento con el fin de ser más precisos en la selección de los 

objetos. 

La ilustración 25 presenta los enlaces sobre los cuáles se puede ejecutar 

el evento de clic. 
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Ilustración 24 Carga de aplicación 
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Ilustración 25 Selección del paso a ejecutar 

 

Una vez que se ha finalizado la grabación de todos los eventos de la 

prueba se procede a cerrar la misma, se la calendariza para cuando se 

quiere ejecutar y automáticamente se dispara la prueba en la fecha y hora 

escogida. 

La información de los resultados obtenidos se graba en una carpeta de la 

misma herramienta para que puedan ser leídos en cualquier momento. 

 

2.3. Configuración de la herramienta en sitio para pruebas de 

Seguridad 

La herramienta que se utilizó para realizar pruebas de Seguridad en sitio 

es IBM Rational Appscan, a continuación se describen algunos de los pasos 

para la configuración de una prueba. 
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En la ilustración 26 se observa la ventana inicial para crear un nuevo 

escaneo para una aplicación, aquí se selecciona el enlace “Create New 

Scan…”. 

 

 

Ilustración 26 IBM Rational Appscan – Página inicial 

 

El siguiente paso es escoger una plantilla predeterminada para continuar 

con la configuración de la prueba, para este caso se seleccionó el escaneo 

regular, se debe seleccionar el enlace “Regular Scan” como se muestra en la 

ilustración 27. 

 
 

Ilustración 27 IBM Rational Appscan – Plantilla predeterminada 

 

Una vez escogida la plantilla se procede a ingresar la dirección de la 

página web que se desea evaluar, adicional se configura si existen 
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servidores adicionales con los que se interactúa para que la herramienta no 

los detecte como intrusos. La ilustración 28 muestra la página mencionada. 

 

 
 

Ilustración 28 IBM Rational Appscan – Ingreso de aplicación 

 

El siguiente paso como se muestra en la ilustración 29 es el tipo de 

ingreso que tiene el usuario en la aplicación, se lo deja en la opción 

“Recorded” porque se va a utilizar un ingreso validado por usuario y 

contraseña. 

La herramienta detecta automáticamente las páginas que utiliza la 

aplicación para poder ingresar y las muestra a modo de lista en un panel de 

la derecha. 

En casos que la aplicación tenga implementados códigos CAPTCHA se 

recomienda utilizar la opción “Prompt”. 
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Ilustración 29 IBM Rational Appscan – Método de ingreso 

 

El siguiente paso es indicar que tipo de políticas va a revisar la 

aplicación, en este caso se selecciona la opción por defecto, ya que en esta 

se encuentran validaciones exigidas a nivel internacional y que son estándar 

en las revisiones de seguridad de las aplicaciones. La ilustración 30 muestra 

esta ventana. 

 

 
 

Ilustración 30 IBM Rational Appscan – Políticas de prueba 
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Como paso final se define como va a iniciar el análisis, si va a ser 

automático, manual o si se lo va a ejecutar en otro momento. Se selecciona 

el que se requiera y se presiona el botón “Finish”. La ilustración 31 muestra 

la pantalla final para la configuración del escaneo de vulnerabilidades. 

 

 
 

Ilustración 31 IBM Rational Appscan – Finalizar configuración 
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3. CAPÍTULO III 

PRUEBAS NO FUNCIONALES APLICACIÓN INTRANET 

 

3.1. Pruebas de carga en sitio – Intranet 

El producto de software que se utilizó para la prueba de carga en sitio 

corresponde a una aplicación web que se encuentra levantada en una 

Intranet empresarial, y consta de las siguientes características: 

 

Tabla 1 Características de aplicación Intranet 

Característica Nombre 

Servidor de aplicaciones JBOSS 4.3 

Servidor WEB Apache  

Base de datos Oracle 11g 

Lenguaje de programación Java 

JDK 5 release 22 

 

El flujo que se grabó de esta aplicación es el siguiente: 

 Ingreso a la aplicación con usuario con perfil de administrador y su  

contraseña. 

 Selección del menú de Reportes. 

 Selección de la opción Consulta de Valores a Pagar. 

 Ingreso de la placa de un vehículo. 

 Presionar el botón consultar. 

 Visualización de los valores a pagar correspondientes a matrícula 

e impuestos del vehículo. 

 Presionar en el enlace Salir para que se libere la sesión del 

usuario caso contrario no se puede ingresar nuevamente con el 

mismo usuario. 

 

La información que muestra la herramienta en sitio es muy completa 

especifica varios indicadores que permiten realizar un análisis muy completo 

de los resultados de las pruebas, a continuación en la Ilustración 32 se 
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muestran tres gráficos de control sobre la prueba realizada. Para mayor 

información se puede ir al Anexo “8.1. Reporte pruebas de carga en sitio 

aplicación ambiente Intranet” donde se encuentra el informe completo de la 

prueba realizada. 

La primera gráfica muestra que el tipo de prueba tuvo una concurrencia 

de 10 usuarios virtuales durante toda su ejecución. 

La segunda gráfica muestra la cantidad de transacciones por segundo 

que se realizaron en el transcurso de la prueba, en total se realizaron 108 

transacciones con un promedio de 0,18 transacciones por segundo. 

La tercera gráfica muestra la cantidad de errores que aparecieron 

durante la ejecución de la prueba, en este caso no hubieron errores. 

 

Ilustración 32 Gráfica de control SilkPerformer – Intranet 
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3.2. Pruebas de carga en la nube - Intranet 

La herramienta para pruebas de carga en la nube LoadStorm, no 

permitió realizar la configuración del registro de los usuarios para validar la 

aplicación de intranet. 

Si no se podía convertir el valor constante del primer usuario a una lista 

de usuarios la misma sesión no se podía abrir más de una vez de forma 

simultánea. 

 

3.3. Pruebas de seguridad en la nube – Intranet 

La prueba de seguridad fue realizada a la misma aplicación Intranet que 

se realizaron las pruebas de carga en el apartado “2.1. Pruebas de carga en 

sitio – Intranet”. 

La herramienta que se utilizó para estas pruebas de seguridad fue HP 

Fortify on Demand, básicamente se ejecutó el mismo flujo programado en la 

prueba de carga. 

En la ilustración 33 se muestra una parte del reporte que emite la 

herramienta, si se requiere ver el reporte completo se debe ir al Anexo “8.2. 

Reporte pruebas de seguridad en sitio aplicación ambiente Intranet”. 

En la tabla de la ilustración 33 se puede observar que el informe se 

encuentra estructurado de la siguiente manera: Rating o criticidad del 

incidente encontrado (crítico, alto, medio, bajo incluso en colores diferentes 

para una mejor lectura), la categoría del incidente, el tipo de prueba 

ejecutada (estática o dinámica) y la cantidad de veces que se han repetido 

los mismos errores.  
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Ilustración 33 Informe de issues HP Fortify – Intranet 
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4. CAPÍTULO IV 

PRUEBAS NO FUNCIONALES APLICACIÓN INTERNET 

 

4.1. Pruebas de carga en sitio – Internet 

El producto de software que se utilizó para la prueba de carga en sitio 

corresponde a una aplicación web que se encuentra levantada en Internet, y 

consta de las siguientes características: 

 

Tabla 2 Características de aplicación Internet 

Característica Nombre 

Servidor de aplicaciones JBOSS 4.3 

Servidor WEB Apache  

Base de datos Oracle 11g 

Lenguaje de programación Java 

JDK 5 release 22 

 

El flujo que se grabó de esta aplicación es el siguiente: 

 Ingreso a la página web publicada en Internet. 

 Selección del menú Consultas Públicas. 

 Selección de la opción Consulta de Valores a Pagar. 

 Ingreso de la placa de un vehículo. 

 Presionar el botón consultar. 

 Visualización de los valores a pagar correspondientes a matrícula 

e impuestos del vehículo. 

La información que muestra la herramienta en sitio es muy completa 

especifica varios indicadores que permiten realizar un análisis muy completo 

de los resultados de las pruebas, a continuación en la Ilustración 34 se 

muestran tres gráficos de control sobre la prueba realizada. Para mayor 

información se puede ir al Anexo “8.3. Reporte pruebas de carga en sitio 

aplicación ambiente Internet” donde se encuentra el informe completo de la 

prueba realizada. 
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La primera gráfica muestra que el tipo de prueba fue incremental, 

cargando de 5 en 5 los usuarios virtuales hasta estabilizarse en 20. 

La segunda gráfica muestra la cantidad de transacciones por segundo 

que se realizaron en el transcurso de la prueba, en total se realizaron 1440 

transacciones con un promedio de 0,72 transacciones por segundo. 

La tercera gráfica muestra la cantidad de errores que aparecieron 

durante la ejecución de la prueba, en este caso no hubieron errores. 

 

 

 

Ilustración 34 Gráfica de control SilkPerformer – Internet 

 



33 

 

 

4.2. Pruebas de carga en la nube – Internet 

El producto de software utilizado para esta prueba en la nube es el 

mismo que se utilizó para hacer las pruebas de carga en sitio, sólo se aplicó 

una configuración adicional en el servidor Apache para que la herramienta 

LoadStorm pueda grabar los eventos. 

En la tabla 3 se describe la configuración que se utilizó al momento de 

ejecutar la prueba, fue la misma configuración que la prueba de carga con 

SilkPerformer. 

 

Tabla 3 Configuración de la prueba en la nube - Internet 

Característica Descripción 

Duración  20 minutos 

Descripción Prueba de carga, 20 usuarios, de 5 en 5 

Patrón de carga Carga 5 usuarios cada 5 minutos 

Carga esperada Empieza con 5 usuarios y termina con 20 
usuarios 

 

En la ilustración 35 se observa un cuadro resumen con los siguientes 

indicadores: tiempos de respuesta, errores, solicitudes, desempeño, 

transferencia total, entre otros. 

 

Ilustración 35 Tabla resumen LoadStorm – Internet 

 

En la ilustración 36 se muestra una gráfica con la carga de usuarios que 

se programó para la prueba (incremental), acompañada de las curvas 

correspondientes al desempeño y solicitudes por segundo que está haciendo 

la aplicación. 
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Ilustración 36 LoadStorm – rendimiento vs solicitudes por segundo 

 

En la ilustración 37 se puede observar una gráfica con los tiempos de 

respuesta que ha tenido la prueba de carga en la nube durante los 20 

minutos programados, adicional muestra que durante la prueba no han 

existido errores. 

 

 

Ilustración 37 LoadStorm – tiempos de respuesta 

 

En la sección de reportes de la herramienta LoadStorm podemos 

observar que nos ofrece tres tipos de cuadros con la siguiente información: 

La ilustración 38 presenta un cuadro con algunas métricas importantes 

en intervalos de tiempo, las métricas son: cantidad de usuarios, solicitudes, 
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solicitudes por segundo, promedio de los tiempos de respuesta, máximo 

tiempo de respuesta, desempeño. 

 

 

Ilustración 38 LoadStorm – Solicitudes por lapsos de tiempo 

 

La ilustración 39 presenta un cuadro con las solicitudes por código de 

error, como en la prueba de carga ejecutada no existieron errores esta 

información se muestra vacía. 

 

 

Ilustración 39 LoadStorm – Solicitudes por código de error 

 

En la ilustración 40 se muestra el último cuadro de los reportes, 

básicamente aquí se muestra los recursos con sus solicitudes, tamaños 

promedio y tiempos de respuesta promedio. 

Esta información es muy útil ya que permite identificar que objetos 

pueden estar empobreciendo el contenido de una aplicación del lado del 

cliente al ser estos muy pesados, además de saturar los canales de 

comunicación del lado del servidor. 

Además, analizando la cantidad de solicitudes que realiza un recurso 

ayuda a comprender si está bien programado el objeto, ya que existen datos 

que pueden ser almacenados en el cache del cliente para que no realice 

demasiadas peticiones al servidor. 
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Ilustración 40 LoadStorm – Solicitudes por tiempos de respuesta 
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5. CAPÍTULO V 

PRUEBAS NO FUNCIONALES APLICACIÓN MÓVIL 

 

5.1. Pruebas de Seguridad en sitio – Móvil 

Debido a problemas con la licencia de desarrollo no se pudo configurar la 

aplicación web que se requería, así que se explicará la información obtenida 

de una aplicación demo de la propia herramienta IBM Rational Appscan. 

Como se observa en la ilustración 41 una vez que se ha configurado el 

escaneo la herramienta muestra en el panel lateral izquierdo los 

componentes que han sido evaluados, y a la derecha presenta las 

vulnerabilidades detectadas por categorías. 

También existe un panel donde se puede navegar más a detalle por la 

vulnerabilidad que se está analizando. 

 

 

Ilustración 41 IBM Rational Appscan – Análisis inicial de incidentes 

 

Como se muestra en las ilustraciones de la 42 a la 44 los resultados 

obtenidos por medio de la herramienta son muy precisos y a un nivel de 

detalle muy bajo porque le muestra las líneas de código que son parte de las 

vulnerabilidades. 
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Como cualquier ambiente de desarrollo integrado (IDE por sus siglas en 

inglés) de programación en cada línea de código indica de forma gráfica si 

existe alguna advertencia o error. Además que en forma gráfica muestra 

como están atadas las clases para indagar posibles vulnerabilidades en 

otras clases. 

Incluso la herramienta indica las posibles soluciones que se puede 

ejecutar para corregir las vulnerabilidades encontradas, esto en base a las 

buenas prácticas de programación que almacena las políticas de la 

herramienta, sin embargo antes de aplicar directamente las soluciones 

propuestas por IBM Rational Appscan es recomendable revisar que esas 

modificaciones no alteren la lógica del negocio implementada. 

 

 

Ilustración 42 IBM Rational Appscan – Resultado 1 
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Ilustración 43  IBM Rational Appscan – Resultado 2 

 

 

Ilustración 44 IBM Rational Appscan – Resultado 3 

 

 

5.2. Pruebas de Seguridad en la nube – Móvil 

La herramienta HP Fortity on Demand como se indica en la ilustración 45 

presenta una gráfica de reporte muy amigable, indica en cinco paneles la 

información relevante a las vulnerabilidades encontradas de la siguiente 

manera: 



40 

 

 

 Panel de riesgos encontrados por severidad, muestra la cantidad 

de vulnerabilidades clasificadas por severidad: crítica, alta, media 

y baja. 

 Panel de riesgo por impacto y probabilidad de ocurrencia 

 Pastel de la mayoría de los problemas preponderantes. 

 

Ilustración 45 HP Fortify on Demand – Resumen vulnerabilidades 

 

En la ilustración 46 se muestra un cuadro del resultado de las 

vulnerabilidades encontradas con la siguiente estructura: tipo de 

vulnerabilidad, categoría, tipo de prueba, ocurrencia de las vulnerabilidades. 
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Ilustración 46 HP Fortify on Demand – Detalle de vulnerabilidades 
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6. CAPÍTULO VI 

ANÁLISIS DE LOS RESULTADOS OBTENIDOS 

 

6.1. Pruebas de carga en sitio versus la nube 

A continuación se indica una tabla con la comparación de las 

herramientas de carga en la nube y en sitio: 

 

Tabla 4 Comparación herramientas de carga 

Características SilkPerformer LoadStorm 

Ambiente En sitio Nube 

Configuración Compleja, requiere de 

conocimientos técnicos 

altos, la herramienta es muy 

robusta y permite hacer 

varias configuraciones para 

cada tipo de prueba, es 

multiplataforma. 

Se puede limitar el ancho de 

banda para personalizar 

cada ejecución. 

Sencilla, una persona sin 

mucha experiencia en 

configuración de pruebas 

de carga puede realizarlo. 

Flexibilidad Permite parametrizar los 

valores ingresados para 

convertirlos en variables. 

La versión Lite de la 

herramienta no soporta la 

configuración de valores 

constantes por variables. 

Soporte de tecnologías Soporta las tecnologías más 

importantes del mercado, 

Java, .Net, RichFaces, SAP, 

Oracle Forms, SOAP, 

Silverlight, Ajax, entre otras. 

Dio problemas con la 

aplicación móvil que 

contiene elementos de 

RichFaces, estos no 

pudieron ser detectados y 

no se pudo concluir la 

prueba. 

   

 

 

Continúa 
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Validación de scripts Tiene un módulo que 

permite validar si el script 

está correcto antes de 

empezar a ejecutar la 

prueba. 

No posee un módulo 

adicional, los errores del 

script aparecen durante la 

ejecución de las pruebas. 

Reportes Posee un módulo muy 

dinámico que permite 

personalizar los reportes con 

todas las características 

técnicas que grabó la 

herramienta como: 

comportamiento de 

memoria, uso del CPU, 

transacciones exitosas, 

transacciones fallidas, 

tamaño de los objetos, 

peticiones realizadas, etc. 

Emite un informe muy 

sencillo con tres gráficos 

de resultados. 

Resultados Desempeño promedio: 

980,10 Kb/s  

Peticiones/s: 4,43  

Errores: 0 

Desempeño promedio:  

61 Kb/s 

Peticiones/s: 4,2 

Errores: 0 

 

 

6.2. Pruebas de seguridad en sitio versus la nube 

A continuación se indica una tabla con la comparación de las 

herramientas de seguridad en la nube y en sitio: 

 

Tabla 5 Comparación herramientas de seguridad 

Características IBM Rational Appscan HP Fortify on Demand 

Ambiente En sitio Nube 

Reporte de 

vulnerabilidades 

Por complejidad Por complejidad 

 

 

  

Continúa 
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Alertas a nivel de 

código 

Muestra las líneas de código 

donde existen las 

vulnerabilidades y sugiere 

soluciones 

No tiene 

Categorización de 

vulnerabilidades 

Si, registros de 

vulnerabilidades a nivel 

mundial 

Si, registros de 

vulnerabilidades a nivel 

mundial 

Configuración Nivel de dificultad medio, 

requiere de una persona que 

conozca de seguridad y 

desarrollo de aplicaciones 

web. 

Nivel de dificultad bajo, 

bastante intuitiva, 

preferible una persona 

que entienda de 

seguridad para mejores 

parametrizaciones. 
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7. CAPÍTULO VII 

7.1. Conclusiones 

 Las organizaciones que realizan pruebas no funcionales en la nube, 

ya sea pruebas de carga o pruebas de análisis de vulnerabilidades, no 

necesitan poseer infraestructura adicional a la que tienen debido a que toda 

la infraestructura para pruebas corre por parte de la herramienta en la nube. 

 El perfil de un ingeniero de pruebas con conocimiento en pruebas 

técnicas o no funcionales si es requerido en cualquiera de los dos casos, ya 

sean pruebas en sitio o en la nube, ya que para la configuración y ejecución 

se debe tener muy claro el alcance que se desea cubrir con las pruebas o 

que vulnerabilidades se deben evitar. 

 Para el análisis de los resultados también es necesario que se cuente 

con el perfil del ingeniero de pruebas ya que ahí se puede entender cuáles 

son las brechas de calidad que posee la aplicación, además el ingeniero de 

pruebas debe plantear las posibles soluciones para los incidentes 

encontrados. 

 Para determinar si se compra una herramienta en sitio o se alquila 

una herramienta en la nube se debe tener muy en cuenta el alcance de las 

pruebas y la dimensión de la organización. Si se van a tener pruebas 

esporádicas no hace falta adquirir una herramienta para tenerla subutilizada, 

por otro lado no todas las organizaciones pueden darse el lujo de adquirir 

una licencia que sobrepasa los cien mil dólares. 

 Para que el cliente de una herramienta en la nube pueda estar 

tranquilo con la seguridad de su información al momento de hacer pruebas 

puede utilizar información enmascarada y por medio de un contrato de 

servicios pasar la responsabilidad de la información a la organización 

contratada. 

 En términos de disponibilidad de las herramientas ninguna puede 

garantizar un 100% de disponibilidad cada ambiente tiene sus riesgos, por 

ejemplo las herramientas en la nube disponen de servicios e infraestructura 

distribuida a nivel mundial que mitiga el riesgo de la indisponibilidad, sin 

embargo uno de los días de pruebas la herramienta LoadStorm presentó 
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problemas. Por otro lado el tener una herramienta en sitio puede sufrir de 

inconvenientes en la red local de la empresa o problemas de actualizaciones 

que no permitan tenerla siempre disponible. 

 Los resultados obtenidos por cada una de las herramientas es 

independiente del ambiente en el que se la utiliza, la estructura de los 

resultados está ligada a su proveedor, la claridad, simplicidad o detalle de 

los resultados son parte de la oferta que tiene cada casa que desarrolla 

estas suites de pruebas. 

 Las organizaciones que desarrollaron sus herramientas en sitio han 

entendido la importancia que tiene el uso de la nube hoy en día, por lo que 

se evidenció con el uso de la herramienta SilkPerformer que están 

implementando componentes para que se ejecuten desde la nube y así 

liberar los recursos de la organización cliente. 

 

7.2. Recomendaciones 

 Cada organización debe tener la idea clara de lo que tiene que cubrir 

con las pruebas no funcionales en sus productos de software y lo que puede 

invertir para las herramientas, existen herramientas para todos los bolsillos el 

problema es que las menos costosas no son tan flexibles o no soportan la 

cantidad de usuarios necesaria, por lo tanto es necesario realizar un análisis 

costo beneficio para saber que herramienta conviene a cada organización. 

 Antes de adquirir o alquilar una herramienta en cualquier ambiente es 

necesario solicitar al proveedor un demo de la herramienta para saber si 

esta va a servir en las aplicaciones de la organización. Este demo debe ser 

ejecutado de preferencia con las aplicaciones que van a ser configuradas en 

la organización con eso se conocerá si la herramienta soporta la tecnología 

de cada aplicación. 

 A pesar de que existen buenas aplicaciones en la nube para realizar 

pruebas de carga, con las pruebas que se realizaron en este proyecto se 

puede observar que la herramienta en sitio es mucho más robusta y flexible 

que la herramienta en la nube, por lo tanto se recomienda el uso de esta 

herramienta para organizaciones grandes. 
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 Para una organización que esté iniciándose con las pruebas no 

funcionales se recomienda que empiece con pruebas en la nube, esto le 

puede ayudar a aprender poco a poco como deben ser las configuraciones 

en las herramientas hasta ir ganado la experiencia suficiente para adquirir o 

alquilar una herramienta más compleja y costosa. 
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9. ANEXOS 

9.1. Reporte pruebas de carga en sitio aplicación ambiente Intranet 
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9.2. Reporte pruebas de seguridad en sitio aplicación ambiente 

Intranet 
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9.3. Reporte pruebas de carga en sitio aplicación ambiente Internet 
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9.4. Reporte pruebas de seguridad en la nube aplicación móvil 
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