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RESUMEN

En esencia el presente documento estudia lo que es una infraestructura de clave
publica o PKI, ademas de las leyes que regulan el uso de dicha infraestructura y las
herramientas a ser utilizadas para la implementacion de la misma. Una infraestructura
de clave pablica o PKI, es un conjunto conformado por software, hardware y politicas
de seguridad, con el fin de garantizar la integridad y confidencialidad de la
informacidn. Esta infraestructura se basa en la criptografia asimétrica, es decir se basa
en el uso de un par de claves, una que cifra la informacion y otra que la descifra, segin
el caso una puede ser privada y la otra publica. Por otro lado, tenemos las leyes que
rigen todos los procesos orientados a la implementacién y uso de la PKI. Para ello
también se debe tener un profundo conocimiento de la “Ley de Comercio Electronico,
Firmas Electronicas y Mensajes de Datos”, y por las politicas emitidas por la
ARCOTEL (Agencia de Regulacion y Control de las Telecomunicaciones);
enfocandonos especificamente al Capitulo II “De los Certificados de Firma
Electronica”, y al Capitulo III “De las Entidades de Certificacion de Informacion”. Y
finalmente, se analizan las herramientas a ser utilizadas para la implementacion de la
infraestructura, y el proceso de instalacion y configuracion de dichas herramientas y
plataformas a ser utilizas. Ademas de esto se va a programar una nueva herramienta
Ilamada pkiEjercitoEC, cuyo fin es acoplar toda esta infraestructura a la realidad
tecnoldgica del Ejército Ecuatoriano. Como podemaos apreciar el presente documento
mas que tedrico es practico, y la implementacion de esta nueva tecnologia en las
Fuerzas Armadas del Ecuador, permitiran una mejora significativa de las Seguridades

Informaéticas e incrementara el nivel de confianza en los Sistemas que desarrollamos.
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ABSTRACT

In essence this document explores what is a PKI, or public key infrastructure
as well as the laws governing the use of such infrastructure and tools to be used for the
implementation of the same. A PKI, or public key infrastructure is a set consisting of
software, hardware and security policies, in order to ensure the integrity and
confidentiality of the information. This infrastructure is based on asymmetric
cryptography, i.e. based on the use of a pair of keys, one that encrypts information and
other decoding, depending on the case one can be private and the other public. On the
other hand, we have the laws that govern all of the processes aimed at the
implementation and use of the PKI. This also should be a deep knowledge of the "law
of electronic commerce, data messages and electronic signatures”, and by the policies
issued by the ARCOTEL (Agency for the regulation and Control of
telecommunications); focusing specifically on chapter Il "Of the certificates of
signature electronic”, and chapter Il "certification of information entities". And
finally, is analyzed the tools to be used for the implementation of the infrastructure,
and the process of installation and configuration of these tools and platforms to be use.
In addition to this, you will schedule a new tool called pkiEjercitoEC, which aims to
connect all this infrastructure to the technological reality of the Ecuadorian army. As
can appreciate the present document rather than theoretical is practical, and the
implementation of this new technology in them forces armed of the Ecuador, will allow
an improves significant of them securities computer e will increase the level of

confidence in the systems that develop.
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CAPITULO I
INTRODUCCION

1.1 Antecedentes

El Ejército Ecuatoriano, es la entidad encarga de garantizar la seguridad y

soberania territorial, a la vez que apoya al desarrollo del pais.

En la Fuerza Terrestre (F.T.), la Direccion de Comunicaciones e Informatica

(DCI), es el 6rgano rector de las comunicaciones e informatica.

Actualmente la DCI, estd buscando el mejoramiento de la seguridad de
informacion, por cuanto la informacién clasificada se halla a disposicion de personal
que no es calificado para usarla, violentando las normas para el manejo de informacion
calificada especificada en el Reglamento RT-3-1V. El solo hecho que dicha
informacidn caiga en manos de agentes antagonicos, es sumamente peligroso para la

institucion.

Por otra parte, la seguridad informética ha ido evolucionando rapidamente; ya
que, con cada nuevo método de ataque cibernético, se generan nuevas formas de
proteccidn, una de estas formas de proteccion es la implementacidn de una arquitectura
PKI.

Esta arquitectura esta siendo muy utilizada a nivel mundial, ya que incrementa

la seguridad digital frente a una infraestructura tradicional.

La gran mayoria de los ataques informaticos se los podria realizar utilizando
métodos de suplantacion de identidad e ingenieria social; buscando obtener, modificar

o destruir datos de interés institucional.

La infraestructura de llave publica o PKI, es la integracion hardware, software,
politicas y procedimientos de emision de certificados, que pueden ser usados para
diferentes propdsitos, como son: Firmas Electronicas, Correo Seguro, Identificacion
de Usuarios, Web Segura, etc. Ademéas, que garantiza la autenticidad,

confidencialidad, integridad y el no repudio de la informacion.



1.2 Problematica

La F.T., al ser una Institucion de caracter militar, puede ser victima de un ataque
de tipo cibernético, ya que la informacion es un objetivo estratégico para el enemigo

durante una guerra o para agentes antagonicos.

Incluso en tiempos de paz un ataque informatico es muy probable, ya que existen
muchos hackers, crackers, etc., que realicen intrusiones a los aplicativos, bases de dato,

correo electrénico, etc., para obtener informacion con fines delictivos.

Otro problema que actualmente tiene el Ejército, es que el sistema de gestion
documental SIGOB, no tiene la funcionalidad para poder firmar los documentos

electronicamente, por lo tanto, estos documentos pueden ser facialmente alterados.

Ademas de que muchas de las unidades de la Fuerza son muy lejanas, por lo
tanto, no tienen acceso a la red intranet; teniendo que conectarse con el Comando de
la Fuerza a través del Internet, siendo esta comunicacion insegura. Incluso en algunos
casos se remiten documentos referentes a operaciones militares en texto claro y a

través de correos no seguros.

Se requiere que la informacion de la Fuerza Terrestre que viaja a través de la
Internet, sea encriptada para evitar la facil interceptacion de la misma, y a su vez se
requiere incrementar el nivel de seguridad en la autenticacién de usuarios y los

sistemas alojados en los servidores mediante certificados digitales.

También se requiere usar dichos certificados para la implementacién de un

Protocolo Ligero/Simplificado de Acceso a Directorios o LDAP en la DCI.

A la vez que se requiere utilizar dichos certificados digitales para la
comunicacion entre servidores de la Fuerza, tanto entre los servidores de aplicaciones,

bases de datos, servidores de correo y entidades de certificacion delegadas.



1.3 Justificacion

1.3.1 Justificacion operativa

La Fuerza Terrestre por su naturaleza requiere incrementar la seguridad
informatica, para el manejo de documentos de carécter clasificado, que van desde
reservado hasta secretisimo; por lo que se requiere firmar y cifrar mensajes de correo
electronico con los certificados que se emitan a través de la Entidad Certificadora que

se implementara con la tesis.

Cabe recalcar que por ser una institucién militar y por conservar el secreto en
las operaciones militares, no pueden depender de terceros para administrar y gestionar
esta arquitectura, y por ende es necesario que sea implementada internamente y se lo

haga con personal perteneciente a la Institucion.
1.3.2  Justificacion técnica

Es necesario implementar una Arquitectura PKI para que los sistemas
informaticos pertenecientes al SIFTE, puedan emplear certificados digitales para los
diferentes propdsitos: autenticacion, firma electronica y cifrado; y de ese modo
garantizar la integridad y autenticidad de la informacién, a la vez que no se permita el

repudio de la misma.

Por otro lado, el sistema de gestion documental SIGOB que actualmente
dispone la Fuerza y posteriormente el QUIPUX, requieren que sus documentos tengan
valides legal, y para cuyo fin se requiere implementar la firma electrénica, usando para
dicho proposito los certificados digitales generados por Entidad Certificadora.

También se prevé implementar un LDAP o Protocolo Ligero de Acceso a
Directorios, y un protocolo SSL para web segura, ademas del uso de los certificados

para cifrar, firmar y enviar correos seguros.



1.4 Objetivos
1.4.1 Objetivo General

Implementar una arquitectura PKI para el Ejército Ecuatoriano, utilizando

Software Libre.

1.4.2 Objetivos Especificos

a. Analizar el marco juridico enfocado a la Infraestructura de Clave Pablica.
b. Realizar el diagnostico de la seguridad de informacion.
c. Disefiar la Arquitectura PKI ajustandose a la realidad técnica de la fuerza.

d. Implementacion de las Autoridades Certificadoras Raiz y Subordinada,
Autoridades de Registro, Autoridad de Validacion, Autoridad de Sellado de
Tiempo y Repositorio de Certificados.

e. Definir las Politicas y Précticas de Certificacion.

1.5 Alcance

Disefio, instalacion y configuracion de una Autoridad Certificadora Raiz en un
servidor independiente y fuera de linea; y una Autoridad Certificadora Subordinada,
que emitira los certificados para a los usuarios finales; ademas de cuatro autoridades

de registro, una para cada Division del Ejército.



CAPITULO II
MARCO JURIDICO

2.1 Ley de comercio electrdnico, firmas electrénicas y mensajes de

datos

La Ley de Comercio Electronico, que esta vigente en el Ecuador es la No. 2002-

67, la cual consta de 64 articulos clasificados en cinco titulos.

En nuestro caso para la implementacion de la arquitectura PKI, se enfoca
brevemente en el Titulo Il referente a firmas electronicas, certificados de firma
electronica, entidades de certificacion de informacion, organismos de promocién de
los servicios electrénicos, y de regulacion y control de las entidades de certificacion

acreditadas.

Citando a esta ley en el Art.- 13 dice que “Firma electronica. - Son los datos en
forma electronica consignados en un mensaje de datos, adjuntados o l6gicamente
asociados al mismo, y que puedan ser utilizados para identificar al titular de la firma
en relacién con el mensaje de datos, e indicar que el titular de la firma aprueba y
reconoce la informacion contenida en el mensaje de datos” (Ley de comercio

electronico, 2002).

Ademas, dice que “la firma electronica tendra igual validez y se le reconoceran
los mismos efectos juridicos que a una firma manuscrita en relacion con los datos
consignados en documentos escritos, y sera admitida como prueba en juicio” (Ley de

comercio electrénico, 2002).

También detalla los requisitos para la firma electronica y las obligaciones del

titular, las cuales vemos a continuacion:



Tabla 1:
Requisitos para Entidades de Certificacion

Art. Requisito
Ser individual y estar vinculada exclusivamente a su titular;
a.
Que permita verificar inequivocamente la autoria e identidad del
b- signatario, mediante dispositivos técnicos de comprobacion establecidos
por esta Ley y sus reglamentos;
Que su método de creacion y verificacion sea confiable, seguro e
« inalterable para el proposito para el cual el mensaje fue generado o
comunicado.
1 Que, al momento de creacién de la firma electronica, los datos con los

que se creare se hallen bajo control exclusivo del signatario; v,

Que la firma sea controlada por la persona a quien pertenece.

Fuente: (Ley de comercio electronico, 2002)

Como podemos apreciar el requisito mas importante hace referencia al método
de creacion, ya que este debe ser confiable. Este método de creacion debe cumplir
normas internacionales, y a su vez ofrecer altos niveles de seguridad a fin de garantizar
que los certificados ahi generados son validos y no pueden ser alterados por cualquier

persona.

En el caso que no se pueda cumplir con dicho requisito, no se puede
implementar una autoridad certificadora. Ya que todo se basa en la confianza que se

tenga en esta.

En el siguiente capitulo hace referencia a los certificados de firma electronica,

y a los requisitos que debe cumplir dicho certificado:



Tabla 2:
Certificados de Firma Electronica

Art. Requisito

a. Identificacion de la entidad de certificacién de informacian;

b. Domicilio legal de la entidad de certificacién de informacian;

C. Los datos del titular del certificado que permitan su ubicacion e identificacion;
d. El métoda de verificacian de la firma del titular del certificado;

e. Las fechas de emisidn y expiracion del certificado;

f El niimero Unico de serie que identifica el certificado;

g. La firma electrdnica de la entidad de certificacidn de informacion;

h. Las limitaciones o restricciones para los usos del certificado; e,

i Los demas sefialados en esta ley v los reglamentos.

Fuente: (Ley de comercio electronico, 2002)

En el capitulo 11l habla de las entidades de certificacion sus obligaciones y
responsabilidades que deben cumplir para emitir certificados electronicos. También

hace referencia a la proteccion de los datos y la garantia que estas deben ofrecer.

A continuacion, citaremos las obligaciones que deben cumplir estas entidades

de certificacion:



Tabla 3:

Obligaciones de las Entidades de Certificacion

Art.

Requisito

Encontrarse legalmente constituidas, ¥ estar registradas en el Consejo Nacional

de Telecomunicaciones;

Demostrar solvencia técnica, logistica y financiera para prestar servicios a sus

usuarios;

C.

Garantizar la prestacion permanente, inmediata, confidencial, oportuna y segura

del servicio de certificacion de informacion;

Mantener sistemas de respaldo de la informacidn relativa a los certificados;

€.

Proceder de forma inmediata a la suspension o revocatoria de certificados
electronicos previo mandato de la Superintendencia de Telecomunicaciones, en

los casos que se expecifiquen en esta ley;

Mantener una publicacién del estado de los certificados electronicos emitidos;

Proporcicnar a los titulares de certificados de firmas electronicas un medio

efectivo y rapido para dar aviso que una firma electronica tiene riesgo de uso

indebido;

Contar con una garantia de responsabilidad para cubrir dafios y prejuicios que
ge ocasionaren por el incumplimiento de las obligaciones previstas en la
presente ley, v hasta por culpa leve en el desempefio de sus obligacicnes.
Cuando certifiquen limites sobre responsabilidades o valores econémicos, esta
garantia sera al menos del 5% del monto total de las operaciones que garanticen

sus certificados; e,

Las demés establecidas en esta ley y los reglamentos.

Fuente: (Ley de comercio electronico, 2002)

2.2 Reglamento a la Ley de comercio electronico.

El reglamento en vigencia es emitido mediante Decreto No. 3496, el cual consta

de 23 articulos, en nuestro caso de estudio se enfoca los articulos relacionados a los

elementos de la infraestructura de firma electrénica, duracion de certificados, listas de
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revocacion, reconocimiento internacional, responsabilidades de las entidades de

certificacion y tiempos de sellado.

En el Art. 10, se habla de los elementos que debe contener una infraestructura

de firma electrdnica y los principios en la cual se basa:

Tabla 4:

Elementos de una Infraestructura de Firma Electrénica

Art. Requisito

a. Mo-discriminacion a cualguier tipo de firma electrénica, asi como a sus medios de verificacion o
tecnologia empleada;

b. Précticas de certificacion basadas en estandares internacicnales o compatibles a los empleados
internacionalmente;

c. El soporte légico o conjunto de instrucciones para los equipos de cdmputo y comunicaciones,
los elementos fisicos y demas componentes adecuados al uso de las firmas electrénicas, a las
précticas de certificacidn y a las condiciones de seguridad adicionales, comprendidas en los
estandares sefialados en el literal b);

d. Sistema de gestion que permita el mantenimiento de las condiciones sefialadas en los literales
antericres, asi como la seguridad, confidencialidad, transparencia y no-discriminacion en la
prestacion de sus servicios; v,

e Organismos de promocion y difusion de los servicios electronicos, y de regulacion y control de
las entidades de certificacian.

£ No-discriminacion a cualguier tipo de firma electrénica, asi como a sus medios de verificacion o
tecnologia empleada;

c. Préacticas de certificacién basadas en estdndares internacionales o compatibles a los empleados
internacionalmente;

h. El seporte logico o conjunto de instruccicnes para los equipos de cémputo y comunicaciones,
los elementos fisicos y demas componentes adecuados al uso de las firmas electrénicas, a las
practicas de certificacion y a las condiciones de seguridad adicionales, comprendidas en los
estandares sefialados en el literal b);

i Sistema de gestidn que permita el mantenimiento de las condiciones sefialadas en los literales
antericres, asi como la seguridad, confidencialidad, transparencia y no-discriminacién en la
prestacion de sus servicios; v,

j- Organismos de promocion y difusion de los servicios electronicos, y de regulacion y control de
las entidades de certificacian.

Fuente: (Ley de comercio electrénico, 2002)

Por otro lado, la duracion de los certificados se definird en un contrato entre el

titular de la firma y la entidad que entrega el certificado.
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En el articulo 16, se hace referencia al “reconocimiento internacional de
certificados de firma electrénica, la cual indica que los certificados de firma
electronica emitidos en el extranjero tendran validez legal en Ecuador una vez
obtenida la revalidacion respectiva emitida por el CONATEL (actualmente
ARCOTEL), él debera comprobar el grado de fiabilidad de los certificados y la

solvencia técnica de quien los emite ” (Ley de comercio electrénico, 2002).

Finalmente revisaremos los articulos 18 y 23, que hablan de las

responsabilidades de la autoridad certificadora y la autoridad sellado de tiempo.

La Autoridad certificadora o en su defecto de la Autoridad de registro debe
verificar la autenticidad de todos los datos que entrega el usuario y que van a permitir

la generacion de la Firma Electrénica.

El CONATEL actualmente conocido como ARCOTEL podra realizar
auditorias y verificar los datos que contienen los certificados digitales.

Para la Autoridad de sellado de tiempo, su Unica responsabilidad sera grabar en
el la hora y fecha exacta en que el mensaje de datos fue recibido por la entidad
certificadora; y la fecha y hora exacta en dicho mensaje que fue entregado al

destinatario.

2.3 Requisitos para la acreditacion de una entidad de certificacion.

Para acreditar una entidad de certificacion segin Decreto Nro. 1356, se debe

presentar los siguientes documentos:



Tabla 5:

Requisitos de Certificacion de una Entidad Certificadora

11

Art.

Requisito

Solicitud dirigida a la Secretaria Macional de Telecomunicaciones,
detallando nombres y apellidos completos del representante legal,
direccidn domiciliaria de la empresa uniperscnal o compafiia.

Copia de la cédula de ciudadania del representante legal o pasaporte
sepin comesponda.

Copia del certificado de votacidn del dltimo proceso eleccionario
[cormrespondiente al representante legal, excepto cuando se trate de
ciudadanos extranjeros).

Copia certificada e inscrita en €] Registro Mercantil {excepto las
instituciones publicas) del nombramiento del representante legal.

Copia certificada debidamente registrada en el Registro Mercanti], de la
escritura de constitucion de la empresa unipersonal o compania y
reformas en caso de haberlas [exceptes las instituciones pablicas).

ariginal del certificado de cumplimiento de obligaciones emitido por [a
Superintendencia de Compaiiias o Bancos ¥ Seguros segldn corresponda,
a excepcion de las instibuciones del Estado.

Diagrama esquematico y descripcion técnica detallada de la
infraestructura a ser utilizada, indicando las caracteristicas técnicas de la
misma.

Descriprion detallada de cada servicio propuesto y de los recursos e
infraestructura disponibles para su presentacidn. La SEMATEL podra
ordenar inspecciones o verificaciones a las instalaciones del peticionario
cuando lo considere necesario;

Documentos de soporte que confirmen que se disponen de mecanismos
de sepuridad para evitar la falsificacidn de certificados, precautelar la
integridad, resguardo de documentos, proteccion contra siniestros,
control de acceso y confidencialidad durante la generacicn de claves,
descripcion de sistemas de seguridad, estandares de seguridad, sistemnas
de respaldo.

Ubicacion peografica inicial, especificando la direccidn de cada nodo o
sitio sepuro.
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Art. Requisito

a Diagrama técnico detallado de cada “Nodo™ o “Sitio Sepuro™
™ detallando especificaciones técnicas de los equipos.

b. Informacion que demuestre 1a capacidad econdmica y financiera
b para la presentacion de servicios de certificacion de mformacion

¥ servicios relacionados.

c. Encaso de solicitud de renovacion de 1a acreditaciom v de acuerdo

.

con los procedimientos que sefiala el CONATEL, deberin
mcluirse los reqmsitos de caracter técnico, la certificacion de
cumplimiento de obligaciones por parte de la Supernintendencia
de Telecomunicaciones, en la que constard el detalle de Ia
imposicion de sanciones, en caso de haberlas ¥ el mforme de
cumplimiento de oblipaciones por parte de 1a Secretaria Nacional

de Telecomunicaciones.

Fuente: (ARCOTEL, 2016)
2.4 Acreditacion para entidades del Estado.

En el caso del Ejército Ecuatoriano, se debe poner énfasis en el siguiente articulo
que textualmente dice: “Las Instituciones del Estado sefialadas en el articulo 118 de
la Constitucion Politica de la Republica, de acuerdo a lo sefialado en la disposicion
Octava de la Ley 67, podran prestar servicios como Entidades de Certificacion de
Informacion y Servicios Relacionados, previa Resolucion emitida por el CONATEL”
(ARCOTEL, 2016).

Las Instituciones publicas obtendran certificados de firma electrénica,
unicamente de las Entidades de Certificacion de Informacién y Servicios
Relacionados Acreditadas de derecho publico (ARCOTEL, 2016).
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2.5 Garantia de Responsabilidad.

En el apartado “h” del articulo 30 de la Ley de Comercio Electronico, las Entidades
de Certificacion deberdn entregar una garantia monetaria para asegurar que los
usuarios puedan ser cubiertos contra dafios ocasionados por un mal manejo de sus

datos o certificados digitales. Esta garantia sera incondicional y de cobro inmediato.

a. Para el primero afio de operaciones, la entidad debera entregar una garantia igual
0 mayor a cuatrocientos mil ddlares (USD $400.000,00). En el contrato debera
incluir el monto asignado a cada usuario, mecanismos de reclamacion y restitucién

de dinero en caso de prejuicios al usuario.

b. Para el segundo afio debera contar con una garantia que estara en funcion de un

valor base por cada certificado y que sera establecido por el ARCOTEL.
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CAPITULO IlI
INFRAESTRUCTURA PKI

3.1 Definiciones y conceptos generales

3.1.1 Arquitectura

Una arquitectura en el &rea de la informatica se refiere al disefio de un sistema,
tanto su estructura como mecanismos de funcionamiento, incluyendo a las politicas

para el desarrollo y uso de los mismos.
3.1.2 Infraestructura de Clave Publica (PKI)

Una infraestructura de clave publica o PKI es un conjunto de medios técnicos,
en este caso hardware y software, que combinados con politicas y procedimientos de
aseguramiento de la informacién permiten garantizar la autenticidad del autor y la

integridad del contenido de un mensaje de datos.

Repositorio de
Certificados Digitales

Autoridad
Certificadora

Usuario

Autoridad Registradora

Figura 1: Infraestructura de Clave Publica
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En el caso de una arquitectura de PKI tema de este proyecto se puede decir que es
el disefio funcional de una infraestructura de clave publica aplicada a la Fuerza
Terrestre, a su vez que se busca implementarla para con el fin de aportar al
mejoramiento de la seguridad informatica en la institucion. Para lo cual se requiere de

conocer algunos aspectos técnicos como los siguientes:

o Criptografia

e Funcion Hash

e Clave Publica y Clave Privada
e Certificado Digital

e Firma Electronica
Cada uno de estos elementos conforma la base de una infraestructura de clave pablica.
3.1.3 Criptografia

La criptografia es una técnica de escribir con procedimientos, claves secretas o
de un modo enigmatico; de tal forma que lo escrito solamente sea inteligible para quien

sepa descifrarlo.

El rol que cumple en la criptografia dentro de una infraestructura de clave
publica, es muy importante ya que es la base de la confianza de la misma, mientras

mas complejo sea el nivel de cifrado, mas dificil es que se pueda alterar su contenido.
3.1.4 Funcion Hash

Una funcion hash es un algoritmo que permite obtener un codigo resumen de
todo el contenido de un documento o fragmento de informacion, a fin de conocer

posteriormente si este fue modificado.

Si un dato es cambiado en el documento, ya sea un punto y coma este codigo
resumen cambia totalmente. Esta funcién es utilizada conjuntamente con la

criptografia para firmado electrénico de documentos.
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3.1.5 Clave Publicay Clave Privada

El par de llaves, es una técnica base para una infraestructura de clave publica,
en la cual se genera una llave para encriptar un documento o fragmento de informacion,

y otra que permite descifrar dicho contenido.

No se puede descifrar el contenido usando la misma llave que se usé para

encriptarla. A esto se le llama criptografia asimétrica.

Si se puede descifrar el contenido con la misma llave con la que se encripto se

le llama criptografia simétrica.

Se utiliza este tipo de técnica criptografica dentro PKI ya que en base a esté

método se general los certificados digitales.
3.1.6 Certificado Digital

Un certificado digital es un archivo que contiene los del propietario de la

entidad o autoridad certificadora, mas la firma electrénica de dicha entidad.

Un certificado contiene la toda esta informacion encriptada, usando el método
de par de claves, de tal forma que el resto del mundo pueda descifrar dicha informacién
usando la clave puablica. Sin embargo, solo el propietario puede encriptar su
informacion con su clave privada. A su vez dicho archivo es enviado a una autoridad
certificadora para que valide la informacién y firme dicho certificado con su llave

privada.
3.1.7 Firma Electrénica

La firma electrdnica es un método para evitar alteraciones a los documentos

digitales, a la vez que permite conocer la procedencia del mismo.

Para firmar un documento el programa obtiene el codigo resumen o hash del
documento, y lo encripta usando la clave privada del propietario, este hash encriptado

se adjunta al documento digital.
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Para validar el documento se procede a descifrar el hash con la clave publica.
Esta clave publica forma parte de un certificado digital, que a su vez es firmado por

una entidad o autoridad certificadora con validez legal.
3.1.8 Protocolo Ligero de Acceso a Directorios (LDAP)

Son las siglas de Lightweight Directory Access Protocol (en espafiol Protocolo
Ligero/Simplificado de Acceso a Directorios) que hacen referencia a un protocolo a

que permite el acceso a un directorio que se encuentra en un servidor de archivos.

En la fuerza terrestre a mas de tener un sistema de firmas electronicas, también
ser va a configurar un LDAP, para controlar el acceso que los usuarios tengan a la

informacion de la institucion.
3.2 Elementos de una Arquitectura PKI

3.2.1 Autoridad Certificadora (CA) [Raiz]

Una autoridad Certificadora Raiz es aquella que genera un certificado y se auto
firma el mismo, para posteriormente ser usado por las autoridades subordinadas para

generar certificados que seran entregados a los usuarios finales.

Esta autoridad deberé estar fuera de linea y solo tendra comunicacion con las
autoridades subordinadas, ademés debe contar con un sistema de seguridad perimetral

fisico y l6gico que cumpla altos estandares internacionales.
3.2.2 Autoridad Certificadora (CA) [Subordinada]

Una autoridad certificadora subordinada es aquella que entrega certificados a

los usuarios finales.

Se comunica directamente con la Autoridad de Registro, y se encarga de
generar las claves y firmarlas con el certificado entregado por la Autoridad

Certificadora Raiz.
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3.2.3 Autoridad de Registro (RA)

Una Autoridad de Registro es aquella que se encarga de realizar funciones
administrativas, no requiere de un software especial simplemente se encarga de
recolectar los datos, verificarlos y enviarlos a la entidad certificadora. La cual firma el
certificado y lo entrega de nuevo a la Autoridad de Registro, para que este sea

finalmente entregado al usuario final.
3.2.4 Autoridad de Validacion (VA)

Una VA es una entidad de certificacion neutral, que trabaja con protocolos
multivalidacion, que asegura la autenticidad de las operaciones mas criticas, como por
ejemplo compras y ventas por internet. Su trabajo se enfoca en proporcionar datos

sobre la vigencia de los certificados.
3.2.5 Autoridad de Sellado de Tiempo o TIMESTAMPING (TS)

Una TS es aquella que confirma la validez de un certificado digital en un
determinado periodo de tiempo.

Garantizando de este modo que la informacion contenida en el mensaje de

datos no se ha modificado desde el momento en que fue firmado.
3.2.6 Repositorios de Certificados (CRL)

Los CRL son las encargadas de almacenar los certificados y las listas de
revocacién de los mismos. Ademas de los datos de la Autoridades emisoras de dichos

certificados.

En una lista de revocacion de certificados se guardan los certificados han
dejado de ser validos antes de la fecha fin normal establecida en cada uno.
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CAPITULO IV
IMPLEMENTACION DE LA PKI

4.1 Mecanismo De Funcionamiento

Para realizar la solitud, generacion y entrega de los certificados digitales dentro
del Ejército Ecuatoriano se deberd proceder con los siguientes pasos:

El usuario debera acercarse a la Autoridad de Registro correspondiente a la

Division de Ejército que pertenezca.
Debera Presentar un documento de identificacion y llenar un formulario de registro.

a. El agente registrador, procederd a ingresar al sistema SIFTE, y en el menu

seleccionara la opcion Certificados Digitales.

b. Una vez que el agenta haya llenado los datos del solicitante, hara clic en boton
Enviar Solicitud.

c. El Sistema debera comprobar dicha informacion con la base de datos el Ejército,
y enviarla a la autoridad de registro delegada la cual procedera a generar una Clave
Privada y el Certificado Digital el cual contendré una Clave Publica la informacion

concerniente al solicitante y la Autoridad Certificadora.

d. Posteriormente la Autoridad Certificadora procedera a firmar dicho certificado y a
enviarlo a la Autoridad de Registro, para que esta entregue dichos archivos al

usuario final.
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4.2 Disefo

R CA Raiz CA Raiz (Espejo)
Ejerito Ecuatoriano
Arquitectura PKI

Fuera de Linea

En Linea

CA Delegada CA Delegada (Espejo)

Servidor de

Aplicaciones
Base de
Datos

Firewall

IS T

Figura 2: Disefio de la PKI aplicado al Ejército Ecuatoriano
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4.3 Instalacion y Configuracion

4.3.1 Sistema operativo

Seleccionamos CentOS v7 como nuestro sistema operativo, porque es la
version libre y con soporte de Red Hat, por lo cual aseguramos que es un sistema

operativo con base Linux, muy eficiente y confiable.

Para iniciar la instalacion primero instalamos un gestor de descarga que agilite

dicho proceso.

Descargamos el paquete

$ wget http://ufpr.dl.sourceforge.net/project/xdman/xdman.deb

Instalamos es paquete

$ sudo dpkg i xdman.deb

Si sale error en dependencia ejecutamos el siguiente comando

$ sudo dpkg -f

Ahora vamos a las aplicaciones instaladas e iniciamos el gestor de descarga



File Download View Tools Help

XDM 2015

Incomplete

Newest on top
&ll Categories

Documents
Compressed
Music

videos

Frograms

@ @ @ @ Tablet mode

Figura 3: Instalacion de la herramienta XDM

Ahora para descargar la imagen vamos a la pagina web de CentOS

https://www.centos.org/download/ y seleccionamos la versién minima.

@cEntos GETCENTOS ABOUT - COMMUNITY - DOCUMENTATION -  HELP

Download CentOS

ntOS

tion, QA, and te

Figura 4: Descarga del sistema operativo CentOS 7

Seleccionamos el origen para descargar nuestra imagen...

Complete

OFF
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https://www.centos.org/download/

23

% CentOS

CentOS on the Web: Cent0S.org | Mailing Lists | Mirror List | IRC | Forums | Bugs | Donate
In order to conserve the limited bandwidth available .iso images are not downloadable from mirror.centos.org

The following mirrors should have the I1SO images available:

Actual Country -

http://mirror.uta.edu.ec/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso
http://mirror.epn.edu.ec/centos/7isos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso
http://mirror.espoch.edu.ec/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso
http://mirror.ueb.edu.ec/centos/7 fisos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso
http://mirror.cedia.org.ec/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso

Nearby Countries -

http:f/centos.uniminuto.edu/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso
http://mirror.edatel.net.co/centos/7/isos/xB6_64/Cent0S-7-x86_64-Minimal-1511.iso
http://centos.brisanet.com.br/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso
http://mirror.ci.ifes.edu.br/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso
http://mirror.nbtelecom.com.br/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso
http://mirror.globo.com/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso
http://centos.ufes.br/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1511.iso

Figura 5: Seleccion de la version del sistema operativo

Agregamos el URL seleccionado al xtreme download manager y damos clic en iniciar

la descarga.
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File Download View Tools Help - 0O
All Incomplete Complete
All Categories
Documents ago 05
Downloading...

Compressed

: Downloaded 7,1 MB 603,0 MB
Music 200 05

g ETA 48 min 7 seconds 9

Videos Ve s
Programs ,

g Hide

@ @ @ @ Tablet mode

Figura 6: Proceso de descarga del sistema operativo

Una vez terminada la descarga procedemos a quemar un CD con la imagen descargada
y proceder a instalar el sistema operativo.



Install CentO03 7V
Test this media & install Cent0S 7

Troubleshoot ing

Cent03 7

Automatic boot in 41 seconds. ..

Figura 7: Instalacion del Sistema Operativo

Seleccionamos espaiol para el idioma de instalacion...

Bosanski
Catala
Cestina
Cymraeg
Dansk
Deutsch

EAAN LG

Eesti
Euskara
o Lo
Suomi
Frangais

Galego

Type here to search
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INSTALACION DE CENTOS 7

BERus

BIENVENIDO A CENTOS 7.

¢Qué idioma le gustaria utilizar durante el proceso de instalacion?

Espafiol (Espafia)
Espariol (Honduras)
Espafiol (Venezuela)
Espariol (Chile)
Espafiol (Costa Rica)
Espafol (Cuba)
Espafiol (Paraguay)

Esparfol (Repulblica Deminicana)

Espariol (Perd)

Espafiol (Uruguay)
Espafiol (México)
Espafiol (Panama)
Espafiol (Puertoe Rico)
Espariol (Estados Unidos)

Espafiol (Colombia)

Salir

Figura 8: Seleccion del idioma

Seleccionamos el destino de la instalacion...

Continuar



@ B totam

(=140 =B F G ONALIZACION

FECHA & HORA TECLADO

SOPORTE DE IDIOMA
Espariol (Ecuador)

SOFTWARE
FUENTE DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacion minima
SISTEMA
DESTINO DE LA INSTALACION RED Y NOMBRE DE HOST
Se selecciond particionado automéatico No conectado
& Salir

Lii  Complete los elementos marcados con este icono antes de continuar con el siguiente paso.

Figura 9: seleccion del destino de instalacion

Vamos a tomar todo el disco para la instalacion y hacemos clic en el boton “Listo”
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RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7

huso horario América/Guayaquil Espariol; Castellano (E...FAol (latinoamericano))



DESTINO DE LA INSTALACION

Seleccién de dispositivos
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INSTALACION DE CENTOS 7

Seleccione los dispositivos en que le gustarfa instalar. Se mantendran sin tocar hasta que pulse el botén «Comenzar instalacior» del mend

principal.

Discos estandares locales

8.19 GB

ATA VBOX HARDDISK
sda / 8.19 GB libre

Discos especializados y de red

Afiadir un disco...

Otras opciones de almacenamiento

Particionado

© Configurar el particienado automaticamente Voy a configurar las particiones.

Me gustaria crear espacio disponible adicional

Cifrado

Cifrar mis datos. Establecerd una frase de seguridad después

Resumen de todo el disco y el cargador de arrangue.

Los discos que se dejen aqui sin seleccionar no se tocaran

Los discos que se dejen aqui sin seleccionar no se tocaran.

1 disco seleccionado; 8.19 GB de capacidad; 8.19 GB libre

Figura 10: Asignacion del disco de instalacion

Para comenzar la instalacion pide que se establezca la contrasefia de root y la creacién

de un nuevo usuario...
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CONFIGURACION INSTALACION DE CENTOS 7

% B totom

(S N A|USTES DE USUARIO

CONTRASENA DE ROOT CREACION DE USUARIO
No se ha configurado ...e administrador (root) A No se creara ningtn usuario

'* Instalando tzdata (10/297)

—— e e e
CentOS Core SIG

Produces the CentOS Linux Distribution.

wiki.centos.org/SpecialinterestGroup

i »n

. Complete los elementos marcados con este icono antes de continuar con el siguiente paso.

Figura 11: Ingresando a ajustes de usuario

En la creacion de la contrasefia de root el sistema indica si es una contrasefia robusta
o débil.
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CONTRASERNA ROOT INSTALACION DE CENTOS 7

e

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root.

Contrasefia de root: |#sssssasssssses

Robusta

Confirmar: LR R RN

Figura 12: Estableciendo la contrasefia de root

Para la creacion del nuevo usuario pede un nombre de usuario y una clave de acceso.
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CREAR USUARIO INSTALACION DE CENTOS 7

e’

Nombre completo Oswaldo

Usuario oswl_c

Consejo! Mantenga su nombre de usuario con menos de 32 caracteres y no utilice espacios.

Hacer que este usuario sea administrador

" Se requiere una contrasefia para usar esta cuenta

Contrasefia sesssnnne
Débil
Confirmar contrasefia (LR EEL L
Avanzado.

iy La contrasefia que ha proporcionado es débil. Tendra que pulsar «Listo» dos veces para confirmar.

Figura 13: Creando un nuevo usuario y contrasefia

Ahora procedemos a dar clic en el boton “finalizar la configuracion™ ...
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CONFIGURACION

INSTALACION DE CENTQS 7

@ latam
AJUSTES DE USUARIO

CONTRASERNA DE ROOT . CREACION DE USUARIO

Contrasena de root establecida

- Se creara el usuario oswl_c

iCompletado!

]
«Terminar configuracién

CentOS estd ahora instalado con éxito en su sistema, pero todavia se necesita hacer alguna configuracién. Termine y después pulse el botén

Terminar configuracion

Figura 14: Inicio de Instalacion

CONFIGURACION

INSTALACION DE CENTOS 7
EAlatam

iCompletado!

3

CentOS esté ahora instalado en su sistema y preparado para usarlo! Siga adelante y reinicie para empezar a utilizarlo!

Reiniciar

£y Eluso de este producto esta sujete al acuerdo de licencia que se halla en fusr/share/centos-release/EULA

Figura 15: Proceso y finalizacion de instalacion del sistema
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Reiniciamos y tenemos listo nuestro sistema operativo

ent03 Linux ¢ (Core)
Kernel 3.18.0-123 .el1?.=x86_64 on an xB6_64

localhost login: root
Password:
[root@localhost “1# _

Figura 16: Acceso al sistema operativo
4.3.2 Herramientas PKI
4.3.2.1 OPENSSL

OpenSSL es un proyecto de software libre, que tiene herramientas de administracion
y bibliotecas relacionadas con la criptografia. Estas herramientas ayudan a
implementar una capa de conexién segura o SSL (Secure Socket Layer), asi como
otros protocolos relacionados con la seguridad como la capa segura de transporte u
TLS (Transport Layer Security). OpenSSL también permite crear certificados digitales

que pueden aplicarse a un servidor, por ejemplo, Apache.

Para instalar OpenSSL ejecutamos el siguiente comando...

# yum install openssl
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ent0S Linux ? (Core)
Kernel 3.10.8-123.el17.xB6_64 on an xBb6_64

raiz login: root

Password:

Last failed login: Tue Apr 26 17:43:52 ECT 2616 from 192.168.8.118 on sshinotty
here was 1 failed login attempt since the last successful login.

Last login: Tue Apr 26 14:37:52 from 1972.168.8.118

[rootBraiz “1# yum install openssl_

Figura 17: Instalacion de la herramienta openssl

Si el sistema pregunta si deseamos descarganos los paquetes ingresamos la letra

[

y

---»> Paquete openssl.xB86_64 1:1.8.1e-34.el? debe ser actualizado

---» Paguete openssl.xB6_64 1:1.8.1e-51.el7_2.5 debe ser una actualizaciom

--> Procesando dependencias: openssl-libs(xB6-64) = 1:1.8.1e-51.el7?_2.5 para el
paguete: 1:openssl-1.8.1e-51.e1?_2.5.x86_64

--» Ejecutando prueba de transaccion

---»> Paquete openssl-libs.xB6_64 1:1.8.1e-34.el? debe ser actualizado

---» Paguete openssl-libs.xB6_64 1:1.8.1e-51.e17_2.5 debe ser una actualizacion
--» Resolucidon de dependencias finalizada

Dependencias resueltas

Aictualizando:

openssl xB6_64 1:1.8.1e-51.el7_2.5 updates
fictualizando para las dependencias:

openssl-libs xB6_64 1:1.8.1e-51.el7_2.5 updates

.

Resumen de la transac

fictualizar 1 Paguete (+1 Pagquete dependiente)

amaiio total de la descarga: 1.6 M
Is this ok [yrd-sN1: y_

Figura 18: Caga de dependencias

Como podemos apreciar la instalacion de esta herramienta es muy sencilla al igual que

Su uso.
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4.3.2.2 OPENCA

OpenCA es una herramienta de software libre que utiliza OpenSSL para generar claves
y tiene un entorno de web para la administracion, pero su instalacion y uso son un poco

mas complejos.

Vamos a proceder a instalar las siguientes herramientas que son necesarias para un

correcto funcionamiento de OpenCA.
1.- Mysqgl Server

2.- Httpd

3.- OpenSSL

4.- openca-tools

5.- openca-base

Instalar mysql-server con el siguiente comando

# yum install mysql mysql-server




root@Raiz_OpenCA:~

w
Archive Editar Ver Buscar Terminal Ayuda
[root@Raiz OpenCA ~]# yum install mysql mysqgl-server
Complementos cargados:fastestmirror
Determining fastest mirrors
* base: centos.ufes.br
*# extras: mirror.globo.com
*# updates: centos.ufes.br
Bpdates/7/x86 64/primary d 35% [ ] 98 kB/s | 2.5 MB

0e:47 ETA

Figura 19: Instalacion del servidor de base de datos

Ahora procedemos a iniciar el servidor mysql...

# systemctl start mysqld

Lo activamos para que inicie con el sistema operativo...

# systemctl enable mysqld

Ejecutamos el siguiente comando para agregar el password al usuario root de mysq|l

# mysql_secure_installation




v root@raiz:~
Archivo Editar Ver Buscar Terminal Ayuda
[root@raiz ~]# mysgl secure installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MySQL
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MySQL to secure it, we'll need the current
password for the root user. If you've just installed MysSOL, and
you haven't set the root password yet, the password will be blank,
50 you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MySQL
root user without the proper authorisation.

You already have a root password set, so you can safely answer 'n‘.

Change the root password? [Y/n]

Figura 20: Creacidn de conexion segura a mysql

Ahora vamos a crear la base de datos con el nombre de openca, para lo cual ingresamos

a mysql usando el siguiente comando...

# mysqgl -u root -p

Y creamos la base de datos...

mysql> create database openca;

También necesitamos instalar el paquete openssl-devel y mod_ssl...

# yum install openssi-devel

# yum install mod_ssl
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[root@raiz ~]# yum install openssl-devel mod ssl
Complementos cargados:fastestmirror
base
extras
mysql-connectors-community
mysql-tools-community
mysql56-community
updates
Loading mirror speeds from cached hostfile
*# base: mirror.espoch.edu.ec
# extras: mirror.espoch.edu.ec
* ypdates: mirror.espoch.edu.ec
El paguete l:openssl-devel-1.8.le-51.el7 2.5.x86 64 ya se encuentra instalado co
n su versidn mas reciente
Resolviendo dependencias
--> Ejecutando prueba de transacciodn
---> Paquete mod ssl.x86 64 1:2.4.6-408.el7.centos.4 debe ser instalado
--> Resolucion de dependencias finalizada

Dependencias resueltas

Figura 21: Instalacion de openssl-devel y mod_ssl

Ahora procedemos a instalar el servidor web httpd de apache.

#yum install httpd

[root@raiz ~]# yum install httpd
Complementos cargados:fastestmirror
Loading mirror speeds from cached hostfile
* base: mirror.edatel.net.co
* extras: mirror.edatel.net.co
* updates: centos.brnet.net.br
El paguete httpd-2.4.6-40.el7.centos.4.x86 64 ya se encuentra instalado con su v
ersion mas reciente
Nada para hacer
[root@raiz ~1# |

Figura 22: Instalacion del servidor web httpd
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Arrancamos el servidor con el comando...

# systemctl start httpd.service

Y lo agregamos al arranque con el sistema...

# systemctl enable httpd.service

Probamos si ya tenemos el servicio usando un navegador y colocando la IP del

servidor, por ejemplo:

http://192.168.0.108

Para que salga una pagina personalizada colocamos el comando...

# nano /var/www/html/index. html

Y colocamos el siguiente codigo. ..

<html>

<body>

<center>

<hl>hola mundo</hl>

</center>

</body>

</html>



http://192.168.0.102/
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Usando el navegador veremos lo siguiente...

- Mozilla Firefox - + x

/ httpf192.168.0.102/ LA

.

= 192.168.0.102 v | & ||Q Buscar | B » =

hola mundo

Figura 23: Funcionamiento del servidor web

Ahora procedemos a instalar openldap...

# yum -y install openldap openldap-clients openldap-servers

Resolviendo dependencias

--» Ejecutando prueba de transaccion

---> Paguete openldap.x86 64 ©:2.4.39-3.el7 debe ser actualizado
---> Paguete openldap.x86 64 0:2.4.48-9.el7 2 de

--> Resolucion de dependencias finalizada

be ser una actualizaciadn

Dependencias resueltas

Arquitectura Versidn Repositorio Tamafio

Actualizando:
openldap 2.4.40-9.el7 2

Resumen de la transaccicn
Actualizar 1 Paguete

Tamafio total de la descarga: 348 k
Is this ok [y/d/N]: yjj

Figura 24: Instalando openldap

Iniciamos el servicio...
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# systemctl start slapd

Y lo agregamos al inicio...

# systemctl enable slapd

Y cambiamos el password del admin de openldap

# slappasswd

Running transaction test

Transaction test succeeded

Running transaction
Instalando : libtool-1tdl-2.4.2-2
Instalando : openldap-servers-2.4.4
Comprobando : libtool-1ltdl-2.4.2-21.
Comprobando : openldap-servers-2.4.4

Instalado:
openldap-servers.x86 64 0:2.4.40-9.el7 2

Dependencia(s) instalada(s):
libtool-1tdl.x86 64 0:2.4.2-21.el7 2

iListo!

[root@raiz ~]# slappasswd

New password:

Re-enter new password:
{SSHA}dvQQetREvZm7 rDom@aYes rifHKy 8 PwBVg
[root@raiz ~]1# |

Figura 25: Estableciendo password a openldap

Instalar los repositorios epel...

# yum install -y epel-release
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Ahora instalamos el resto de médulos...

# yum install db4-devel

# yum install expat-devel

# yum install perl-Digest-SHA1
# yum install perl-Digest-MD5
# yum install mod_perl

# yum install mysql-devel

--> Ejecutando prueba de transaccion
---> Paguete mysgl-community-devel.x86 64 0:5.6.32-2.el7 debe ser instalado
--> Resolucion de dependencias finalizada

Dependencias resueltas

Arguitectura
Version
mysql-community-devel %86 64 5.6.32-2.el7 mysql56-community 3.4 M
Resumen de la transaccidn
Instalar 1 Paquete
Tamafio total de la descarga: 3.4 M

Tamafio instalado: 21 M
Is this ok [y/d/N]: yjj

Figura 26: Instalacion de los repositorios epel
Ahora ingresamos a la pagina de openca para descargar los paquetes necesarios

https://www.openca.org/projects/openca/downloads.shtml

Ahi descargamos el Source de OPENCA TOOLS y el OPENCA pki (Base) en

formato tar.gz


https://www.openca.org/projects/openca/downloads.shtml
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Figura 27: Descarga de OpenCA Tools

Figura 28: Descarga de OpenCA PKI

Ahora procedemos a instalar dichos paquetes en nuestro sistema. Para lo cual, los
copiamos mediante el protocolo sftp.
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Figura 29: Acceso al servidor mediante el protocolo sftp

Y quedard los archivos de la siguiente forma...



v

root

Archivo Editar Ver Ir Marcadores Ayuda

4 Afrdas v B Adelante v 4 8 £) | ﬁ ! | € 100% ® |Vistadeicono v | Q
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Equipo
5 o1s9waldc
= Escritorio
& sistema de archivos
f§ Documentos
Descargas
Usica
nagenes

f= Videos

i Papelera

Marcadores

i 4.40

<

Lugares v x Lugar: [5ftp:ffr00t@152.158.[}.102."r00t

-2

openca-base-1.5.1.1ar. openca-tools-1.3.1.tar.

9z

-

gz

2 elementos, espacio libre: 27,9 GB

Figura 30: Navegando por el servidor

Y en la consola procedemos a desempaquetar y a instalar.

# tar -xvf openca-tools-1.3.1.tar.gz




openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.
openca-tools-1.

.1/src/crmf/Makefile. am
.1/src/crmf/crmf_asnl.c
.1/src/crmf/crmf_bio.c

.1/src/crmf/Makefile.in
A/src/crmf/ermf. ¢
C1/src/sv/
.1/src/sv/apps.c
J1/src/sv/tools.c
.1/src/sv/callback.c

1/src/sv/sv.c

.1/src/sv/Makefile.am
.1/src/sv/Makefile.in
.1/src/sv/sign-crypto.c
.1/src/sw/verify-crypto.c
.1/acinclude.md
. 1/AUTHORS
.1/install-sh
.1/aclocal.md

3
3
3
3
3
3
3
3
3
3.
3
3
3
3
3
3
3
3
1

[root@raiz ~]# 1s

[root@raiz ~]# |}

Figura 31: Descomprimiendo OpenCA

Ingresamos a la carpeta openca...

# cd openca-tools-1.3.1

Ahora ejecutamos la configuracion...

# ./configure

Si sale este error “no acceptable C compiler found in $PATH ”, procedemos a

instalar los siguientes paquetes...

# yum groupinstall *Development tools™



http://stackoverflow.com/questions/19816275/no-acceptable-c-compiler-found-in-path-when-installing-python
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checking pkg-config is at least version ©.9.8... yes
checking for OPENSSL... yes
openssl 8.9.7 or greater found via pkgconfig

enable engine support : true

enable debug messages : false

install prefix : Jusr

checking for builder... no

configure: creating ./config.status

config.status: creating Makefile

config.status: creating src/sv/Makefile

config.status: creating src/scep/Makefile

config.status: creating src/crmf/Makefile

config.status: creating docs/Makefile

config.status: creating contrib/install-builder/openca-tools
config.status: creating contrib/install-builder/openca/tools
config.status: creating include/openca/config.h
config.status: include/openca/config.h is unchanged
config.status: executing libtool commands

config.status: executing depfiles commands

[root@raiz openca-tools-1.3.1]# l

Figura 32: Configurando OpenCA Tools

zZip x86_64
Actualizando para las dependencias:

bzip2-libs x86 64
elfutils-libelf x86_64
elfutils-libs x86 64
libgcc x86 64
libgomp x86 64
libstdc++ x86_64
rpm x86 64
rpm-build-libs x86 64
rpm-Llibs

rpm-python

W
=

EEEERE

RSN N R A A A A - o
=

= A

Resumen de la transaccion

Instalar 26 Paguetes (+36 Paguetes dependientes)
Actualizar [ 18 Paguetes dependientes)

Tamafo total de la descarga: 88 M
Is this ok [y/d/N]: y
Downloading packages:

Figura 33: Instalando Development tools

Ahora procedemos de nuevo a ejecutar el comando de configuracion

# .[configure
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Continuamos con las configuraciones

# make clean

# make

# make install

#ed ..

Ahora procedemos a instalar el openca-base

# tar -xvf openca-base-1.5.1.tar.gz

# cd openca-base-1.5.1

#ls

.1/build/
.1/build/config. sub
.1/build/install-sh
.1/build/missing
.1/build/config.guess
.1/build/compile
openca-base-1.5.1/build/1ltmain.sh
openca-base-1.5.1/aclocal .m4
[root@raiz ~]# 1s

openca-base-1.
openca-base-1.
openca-base-1.
openca-base-1.
openca-base-1.
openca-base-1.

]
5
]
5
]
5
]
5

[root@raiz ~]# cd openca-base-1.5.1

[rooct@raiz openca-base-1.5.1]# 1s

aclocal.m4 relative 1n_s.sh
I18N Makefile relative 1ln_s.sh.in
INSTALL Makefile.devel RELEASE-NOTES

configure INSTALL.SOLARIS Makefile.global-vars

configure.in INSTALL.UBUNTU Makefile.global-vars.in STATUS
libtool NOTES.Chain THANKS

ChangelLog LICENSE README VERSION

[root@raiz openca-base-1.5.1]# |]

Figura 34: Instalando OpenCA base
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Ahora procedemos a ejecutar la configuracion con el siguiente codigo que pegaremos

en la consola.

/configure |

-prefix=/opt/openca \

-with-ca-organization="Ejercito”

-with-ca-country=EC |

-with-ca-locality=Quito

-with-httpd-fs-prefix=/var/mmww \

-with-httpd-main-dir=pki \

-with-openca-user=apache \

-with-openca-group=apache \

-with-db-name=openca \

-with-db-host=localhost

-with-db-user=root \

-With-db-passwd=****%* |

-with-db-type=mysql |

-with-service-mail-account="oswl_c@ecuasof.com”

Ahora ejecutamos el comando...

# make



mailto:oswl_c@ecuasof.com

Building (Digest::MD5::251) ... Ok.
Building (libintl::perl::12@) ... Ok.
Building (Net::SSLeay::148) ... Ok.
Building (IO::Socket::SSL::131) ... Ok.
Building (I0::stringy::211) ... Ok.
Building (File::Temp::022) ... Ok.
Building (MIME::tools::558) ... Ok.
Building (MailTools::289) ... Ok.
Building (MIME::Lite::302) ... Ok.
Building (Net::Server::288) ... Ok.
Building (URI::152) ... Ok.

Building (XML::Parser::241) ... Ok.
Building (Parse::RecDescent::194) ... Ok.
Building (X580::DN::829) ... Ok.
Building (XML::SAX::Base::108) ... Ok.
Building (perl::ldap::043) ... Ok.
Building (FCGI::@74) ... Ok.

Building (CGI.pm::359) ... Ok.

Building (XML::Twig::339) ... Ok.

[root@raiz openca-base-1.5.1]# l

Figura 35: Configurando OpenCA base

Procedemos a instalar la autoridad de certificacion y de registro...
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# make install-offline install-online

Ahora procedemos a desactivar el selinux

# cd /etc/selinux

# nano config

Buscamos la linea

SELINUX=enforcing

Y la cambiamos por

SELINUX=disabled
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Nos quedara el codigo de la siguiente forma:

GNU nano 2.3.1 Fichero: config Modificado

# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
& disabled - No SELinux policy is loaded.
# SELINUX=enforcing

SELINUX=disabled

# SELINUXTYPE= can take one of these two values:

targeted - Targeted processes are protected,

minimum - Modification of targeted policy. Only selected processes are$
= mls - Multi Level Security protection.
#SELINUXTYPE=targeted

Salir e Justifica

;e Ver ayuda Guardar E Leer Fich@ Pag Ant CortarTxt Pos actual

Buscar @Y Pag Sig gl PegarTxt g Ortografia

Figura 36: Configurando SELINUX

Reiniciamos la maquina...

# shutdown -r now

Ingresamos nuevamente y vamos al siguiente directorio...

# cd /opt/openca/etc/openca/

Y ejecutamos el comando...

# ./configure_etc.sh
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UPDATE == 1
status: To be updated

end file

begin file
template: ./mails/it IT/certsMail.msg.template
target: ./mails/it IT/certsMail.msg
UPDATE == 1
status: To be updated

end file

begin file
template: ./mails/it IT/verifyMail.msg.template
target: ./mails/it IT/verifyMail.msg
UPDATE == 1
status: To be updated

end file

begin file
template: ./mails/it IT/confirm cert sign.msg.template
target: ./mails/it IT/confirm cert sign.msg
UPDATE == 1
status: To be updated

Figura 37: Ejecutando el comando configure_etc.sh

Finalizado este proceso vamos a reiniciar el servidor web...

# systemctl restart httpd.service

Creamos un enlace para que automatizar el arranque del servicio de openca...

# In -s /opt/openca/etc/init.d/openca /etc/init.d/openca

Arrancamos el servicio nuevamente...

# letc/init.d/openca start




52

processing file: ./openssl.cnf

begin file
processing file: ./sample-openssl.conf
end file
Translating Menu(s)

[root@raiz opencal# fetc/init.d/openca start

Starting OpenCA ...
Please provide the default password for web interface:

0K
[root@raiz opencal# [J

Figura 38: Finalizando la instalacion de OpenCA

Ahora probamos el servicio en nuestro navegador usando la siguiente direccién

http://192.168.0.102/pki/

Y preguntara si deseamos agregar este sitio como excepcion.


http://192.168.0.102/pki/

| |&) Conexion no confiable ® |
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g3 https://192.168.0.102/pki/ * | HQ Buscar | v Ba O

| iSdcame de aquil |
Detalles técnicos

Entiendo los riesgos

Si entiendes lo que esta pasando puedes indicarle a Firefox que confie en la
identificacion de este sitio web. Aln si confias en este sitio web, este error
podria indicar que alguien estd manipulando tu conexidn.

Mo agregues una excepcién a menos que sepas que hay una buena razén para
que este sitio no utilice la identificacion de confianza.

| Agregar excepcion... |

Figura 39: Accesando a OpenCA

Se desplegaran varias carpetas...

w

| Index of /pki

Index of /pki - Mozilla Firefox

x |

= | @ | hitps://192.168.0.102/pki/ v | ||Q Buscar | Wwa 9

»

Index of /pki

Name Last modified Size Description
» Parent Directory -
(L3 batch/ 2016-09-01 11:10 -
C3cal 2016-09-01 11:10 -
3 1dap/ 2016-09-01 11:10 -
(3 node/ 2016-09-01 11:10 -
(23 pub/ 2016-09-01 11:10 -
Cara/ 2016-09-01 11:10 -

Figura 40: Navegando por las carpetas de OpenCA

Si muestra el siguiente error...
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Mozilla Firefox

| http//192.16...ge&name=index x | =

€< > 192.168.0.100/cgi-bin/pkifcafcazcme v | C Busce W B @ 3+ A& O =

OpenCA Error: Server is not online or
does not accept requests (/opt/openca
/var/openca/tmp/openca_socket -
/opt/openca/var/openca
/tmp/openca_socket). O

Figura 41: El error tipico de OpenCA

Se debe cambiar de duefio de la carpeta /opt/openca

# chown apache:apache /opt/openca -R

También en el archivo openca_start debemos realizar los siguientes cambios:

# nano /opt/openca/etc/openca/openca_start

Buscamos las siguientes lineas httpd_user y httpd_group y las dejamos como se

muestran a continuacion...

SAUTOCONF {"httpd_user"} = "apache";

SAUTOCONF {"httpd_group"} = "apache";

A continuacion, paramos el servicio y lo iniciamos nuevamente.

# cd /opt/openca/etc/openca/
# .Jopenca_stop

# .Jopenca_start

Y probamos si los cambios surtieron efecto
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% Login to OpenCA - Mozilla Firefox - + %
Y. Login to OpenCA x 'k+
| 192.168.0.102)cgi-bin/pkifcalcarredir=1 v | = ||C; Buscar | w8 ¥ HF & =

Login to OpenCA

Login | |

Password | |

oK | | Reset

Figura 42: Pantalla de Login de OpenCA

Ingresamos el usuario admin y la clave creada anteriormente en el paso de

instalacién y configuracion de openldap.

Una vez dentro del sistema podemos ya crear las autoridades certificadoras y

demas elementos de la PKI.

M Home Page - Mozilla Firefox - + X

/“ Home Page x "\-I-

(€ )2 )@ | 192.168.0.100/cgi-bin/pki/ca/cazcme v | C* HQ Buscar | Ww B 3 A =
apenca.arg & Email | &) Print

S SPKI Init & Config " CA'Operations " Information  Help

Welcome to ”Ejercito”!

"Ejercito” is a organization of volunteers who provide Open-Source software for
managing digital identities. The "Ejercito” hosts many security-related projects like
LibPKI, PRQP server, OCSP server, and OpenCA PKIL Our Certification
Authority provides services for generating and managing your Digital
Certificates.

What Are Digital Certificates ?

Figura 43: Uso aplicativo de OpenCA
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4.3.2.3 EJBCA

EjbCa es una herramienta de software libre para construir una PKI basada en
JAVA muy robusta, pero a la vez es compleja, desde la instalacion hasta el uso de la

misma, y para su instalacion se requieren los siguientes paquetes:

1. EjbCA V6

2. jBossv7.1.1

3. Apache Antv1.9.7
4. JAVAv1.8

Para iniciar la instalacion de EjbCa vamos a instalar wget y unzip:

# yum install wget

# yum install unzip

Instalando:
wget i686 1.12-8.el6

Resumen de la transaccion
Instalar 1 Paguete(s)

Tamaiio total de la descarga: 483 k
Tamafio instalado: 1.8 M
Esta de acuerdo [s/N]:s
Descargando paguetes:
wget-1.12-8.el6.1686. rpm
Ejecutando el rpm check debug
Ejecutando prueba de transaccion
La prueba de transaccién ha sido exitosa
Ejecutando transaccidn
Instalando : wget-1.12-8.el6.1686
Verifying : wget-1.12-8.el6.1686

Instalado:
wget.i686 0:1.12-8.el6

iListo!
[root@server oswl cl# I

Figura 44: Descargando y descomprimiendo EjbCa
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Ahora procedemos a descargar los siguientes paquetes: jdk, ejbc, jboss y
apache ant y los copiamos al directorio /opt...

# cd /opt

# wget https://sourceforge.net/projects/ejbca/files/ejbcab/

# wget http://download.jboss.org/jbossas/7.1/jboss-as-7.1.1.Final/jboss-as-7.1.1.Final.zip
# wget http://www-us.apache.org/dist//ant/binaries/apache-ant-1.9.7-bin.zip

# wget http://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-
2133151.html

En su defecto se puede instalar el open jdk.

# yum install java-1.7.0-openjdk

Se puede cambiar de version de jdk por defecto usando el comando:

# update-alternatives --config java

Una vez descargados los archivos ya los vamos a poder descomprimir

[root@server optl# ls

[root@server opt]# ||

#unzip apache-ant-1.9.7-bin.zip

# unzip jboss-as-7.1.1.Final.zip

# tar -xvf jdk-8u92-linux-x64.tar.gz
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.8 92/jre/lib/amd64/1libawt xawt.so

.0 92/jre/lib/amdé4/1ibmanagement. so

.0 92/jre/lib/amd64/1ibunpack.so

.8 92/jre/lib/amd64/1ibgstreamer-lite.so
.0_92/jre/lib/amd64/libawt headless.so

.8 92/jre/lib/amd64/1ibsplashscreen.so

.0 92/jre/lib/fontconfig.properties.src

.0 92/jre/lib/psfont.properties. ja

.8 92/jre/lib/fontconfig.Turbo.properties.src
.0 92/jre/lib/jce.jar

.0 92/jre/lib/flavormap.properties

.0 92/jre/lib/jtxswt.jar

.0 92/jre/lib/fontconfig.SuSE. 10.properties.src
.8 92/jre/lib/fontconfig.SuSE. 11.bfc

.8 92/jre/COPYRIGHT

.8 92/jre/THIRDPARTYLICENSEREADME- JAVAFX. txt
.8 92/jre/Welcome.html

.6 92/jre/README

.8 92/README.html

server optl]# 1s

.8
.8
.B
.8
.B
.8
.8
.8
.8
.B
.8
.8
.8
.8
.B
.8
.8
.8
.8

d

[root@server opt]# ]
Figura 45: Navegando a través de EjbCA

Ahora procedemos a instalar el jdk de Oracle para lo cual ejecutamos los siguientes

comandos:

# mkdir -p /usr/lib/jvm
# mv jdk1.8.0_92 java-8-oracle

# mv java-8-oracle /usr/lib/jvm/

# update-alternatives --install "/usr/bin/java" "java" "/usr/lib/jvm/java-8-oracle/bin/java"
1
# update-alternatives --install ~ "/usr/bin/javac” "javac"  "/usr/lib/jvm/java-8-

oracle/bin/javac™ 1

# update-alternatives --install  "/usr/bin/javaws™ "javaws" "/usr/lib/jvm/java-8-

oracle/bin/javaws™ 1
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Damos permisos de ejecucion...

# chmod a-+x /usr/bin/java
# chmod a-+x /usr/bin/javac
# chmod a+x /usr/bin/javaws

# chown -R root:root /usr/lib/jvm/java-8-oracle

Finalmente seleccionamos la plataforma java usada por defecto

# update-alternatives --config java

[root@server optl]# update-alternatives --config java
ay 3 programas que proporcionan 'java'.
Seleccidn Comando

Jusr/lib/jvm/java-8-oracle/bin/java

Jusr/lib/jvm/jre-1.5.0-gcj/bin/java
Jusr/lib/jvm/jre-1.7.0-openjdk/bin/java

Presione Intro para mantener la seleccion actual[+], o escriba el ndmero de la selecciodn:
[root@server opt]# java -version

java version "1.7.0 111"

DpenJDK Runtime Environment (rhel-2.6.7.2.el6 8-i386 ulll-bel)

Open]DK Client WM (build 24.111-b81, mixed mode, sharing)

Figura 46: Configurando JAVA

Y verificamos con el siguiente comando:

# java -version

Repetimos la operacion con javaws y javac...

# update-alternatives --config javac

# update-alternatives --config javaws

Ahora vamos a proceder con la configuracion del mysql server, para ello ejecutamos
los siguientes comandos:

#yum install mysgl mysql-server
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Ahora procedemos a iniciar el servicio y a activarlo para que inicie el con sistema.

# chkconfig mysqgld on

# service mysqld start

[root@server conf]# service mysgld start

Iniciando mysqld:
[root@server conf]# l

Figura 47: Arrancando mysq|l

Creamos un password de acceso a mysqgl:

# mysql_secure_installation

= root@raiz:~ - + %
Archive Editar Ver Buscar Terminal Ayuda
[root@raiz ~]# mysgl secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MysSQL
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MySQL to secure it, we'll need the current
password for the root user. If you'wve just installed MySQL, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MySQL
root user without the proper authorisation.

You already have a root password set, so you can safely answer 'n'.

Change the root password? [Y/n]

Y vamos llenando los campos que pide y de esa forma creamos el password

para mysgl-server.

Ahora vamos a crear la base de datos con el nombre de openca, para lo cual

ingresamos a mysql usando el siguiente comando.
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# mysql -u root -p

Y creamos la base de datos con el comando:

mysql> create database ejbca;

El siguiente paso es proceder a instalar e iniciar el servidor jboss, para lo cual
cambiamos el nombre de la carpeta:

# mv jboss-as-7.1.1.Final jboss

[root@server opt]# ||
Ingresamos a la carpeta jboss y arrancamos el servidor

# cd jboss/bin

# Jstandalone.sh -Djboss.bind.address=0.0.0.0 -
Djboss.bind.address.management=0.0.0.0&

Para probar el servidor en el navegador ponemos la IP y el puerto 8080:
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i Welcome to JBoss Application Server 7 - Mozilla Firefox - + %

| B2 Welcome to |Boss Applic... % | 4k

o 192.168.0.109:2080] - c||CtBLscar |1':f B @ 3 » =

Welcome to AS 7

Your JBoss Application Server 7 is running.

Documentation | Quickstarts | Administration Console

JBoss AS Project | User Forum | Report an issue

tJ8oss | JBoss Community

LI LT

Figura 48: Prueba de Instalacion de JBoss 7

Ahora procedemos a instalar el paquete Ant de Apache...

# yum install ant

[root@server opt]# yum install ant
Complementos cargados:fastestmirror
Configurando el proceso de instalacion
Loading mirror speeds from cached hostfile
* base: centos.brisanet.com.br

* gxtras: centos.brisanet.com.br

* ypdates: centos.brisanet.com.br

El paguete ant-1.7.1-15.el6.i686 ya se encuentra instalado con su version mas re
ciente
ara hacer
rver opt]# ||

Figura 49: Instalando el compilador ANT
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Si se diera el caso y se requiriera instalar de forma manual, se lo puede hacer usando
los paquetes descargados, para ello simplemente creamos links simbélicos:

# In -s /opt/apache-ant-1.9.2 /opt/ant
# sh -c 'echo ANT_HOME=/opt/ant >> /etc/environment’
# In -s /opt/ant/bin/ant /usr/bin/ant

y verifcamos con el siguiente comando

# ant -version

[root@server apache-ant-1.9.7]# ant -version

Apache Ant version 1.7.1 compiled on May 1@ 2016

Ahora procedemos a compilar e instalar el paquete de ejbca, para ello usamos el
comando ant para que se cree el archivo ebjca.ear el cual se desplegara en el servidor
de aplicaciones jBoss v7. Cambiamos el nombre de la carpeta ejbca

#mvejbca ce 6 3 1 1ejbca

Ejecutamos un comando Is para verificar...

root@server opt]# Ls

Ingresamos a la carpeta de ejbca. ..

# cd ejbca

Y ejecutamos el comando Is para ver que archivos contiene...



[root@server ejbcal# 1s
Changelog. txt

build.xml deprecated.xml

Ingresamos a la carpeta conf y procedemos y ejecutamos un Is para verificar que

archivos contiene.

Changelog.txt
build.xml deprecated.xml

[root@server ejbcal# cd conf
[root@server confl# ls
batchtool.properties.sample
cache.properties.sample
catoken.properties.sample
certstore.properties.sample
cesecore.properties.sample
cmptcp.properties.sample
crlstore.properties.sample
custom.properties.sample
database.properties.sample
ejbca.properties.sample
extendedkeyusage.properties
externalra-qui.properties.sample
externalra.properties.sample
install.properties.sample
jaxws.properties.sample
jndi.properties.qglassfish
jndi.properties.jboss
jndi.properties. jboss7
[root@server confl# |

docs.xmli
echo.xml

docs.xmli
echo.xml

propertyDefaults.xml
README

propertyDefaults.xml
README

jndi.properties. jbosseap6
jndi.properties.weblogic
jndi.properties.websphere
log4j-glassfish.xml.sample
g4j-jboss6.xml.sample
log4j-jbosseap6.xml.sample
log4j-weblogic.xml.sample
log4j-websphere.xml.sample

mail.properties.sample
ocsp.properties.sample

scepra.properties.sample
systemtests.properties.sample
va.properties.sample
va-publisher.properties.sample
web.properties.sample
xkms.properties.sample

Figura 50: Carpetas de configuracién de EjbCA

Como vemos la mayoria de archivos son de ejemplo, ahora vamos a editar los archivos

mas importantes que son el de configuracién y el de base de datos.

Antes de ello copiamos los ejemplos para trabajar sobre ellos.

# cp ejbca.properties.sample ejbca.properties

# cp database.properties.sample database.properties

Ahora abrimos dichos archivos y los configuramos:

removed.xml

test.xmli

removed. xml

test.xmli




65

# nano ejbca.properties

Agregamos las siguientes lineas

appserver.home=/opt/jboss
appserver.type=jboss

ejbca.productionmode=false

allow.external-dynamic.configuration=true

Guardamos el archivo usando las teclas control + o y control + x para salir.

# nano database.properties

Agregamos las siguientes lineas...

database.name=mysq|l
database.url=jdbc:mysql://127.0.0.1:3306/ejbca
database.driver=com.mysql.jdbc.Driver

database.username=root

database.password=V*****

Guardamos y salimos del archivo de configuracion y procedemos a compilar
usando el comando Ant de Apache.
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#cd ..

# ant deploy

# ant install

Si sale el error “/opt/ejbca/propertyDefaults.xml:102: No supported regular
expression matcher found: java.lang.ClassNotFoundException:
org.apache.tools.ant.util.regexp.Jdk14RegexpRegexp”. Instalamos el siguiente
paquete:

# yum install ant-apache-regexp

Nuevamente ejecutamos los comandos anteriores y agregamos las variables de
entorno.

# export EJBCA_HOME="/opt/ejbca"
# export JAVA_ HOME="/usr/lib/jvm/java-1.7.0-openjdk"
# export APPSRV_HOME="/opt/jboss"
# export JBOSS_HOME="$APPSRV_HOME"
# export ANT_HOME="/usr/share/ant"

# export PATH="$JAVA_HOME/bin:$ANT_HOME/bin:$PATH"

Como siguiente paso creamos la conexion con la base de datos desde jboss a mysql.

mkdir -p /opt/jboss/modules/com/mysql/main/
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Descargar el driver de mysql y colocarlo en la siguiente carpeta:

cp /opt/mysql-connector-java-5.1.23-bin.jar /opt/jboss/modules/com/mysgl/main/

Crear un archivo xml indicando el driver-class

# nano /opt/jboss/modules/com/mysgl/main/module.xml

Y colocar el siguiente codigo...

<?xml version="1.0" encoding="UTF-8"?>
<module xmIns="urn:jboss:module:1.0" name="com.mysql">
<resources>
<resource-root path="mysql-connector-java-5.1.23-bin.jar"/>
</resources>
<dependencies>
<module name="javax.api"/>
<module name="javax.transaction.api"/>
</dependencies>

</module>

Ahora cargamos el driver, para lo cual ingresamos a la siguiente direccion...

# cd /opt/jboss/bin
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Y ejecutamos...

# ./jboss-cli.sh

Tecleamos la palabra “connect”, y cargamos el driver usando el siguiente cddigo:

/subsystem=datasources/jdbc-driver=com.mysql.jdbc.Driver:add(driver-
name=com.mysql.jdbc.Driver,driver-class-name=com.mysqgl.jdbc.Driver,driver-module
name=com.mysql,driver-xa-datasource-class-
name=com.mysql.jdbc.jdbc.jdbc2.optional.MysqlXADataSource)

:reload

Finalmente cargamos el recurso de conexién a la base de datos:

data-source add --name=ejbcads --driver-name="com.mysgl.jdbc.Driver" --connection-
url="jdbc:mysql://127.0.0.1:3306/ejbca" --jndi-name="java:/EjbcaDS" --use-ccm=true --
driver-class="com.mysql.jdbc.Driver" --user-name="root" —password="Vale.2009" --
validate-on-match=true --background-validation=false --prepared-statements-cache-
size=50 --share-prepared-statements=true --min-pool-size=5 --max-pool-size=150 --pool-
prefill=true --transaction-isolation=TRANSACTION_READ_COMMITTED --check-valid-
connection-sql="select 1;"

Y ejecutamos unas configuraciones adicionales...

/system-property=org.jboss.as.logging.per-deployment:add(value=false)
/subsystem=logging/logger=org.ejbca:add
/subsystem=logging/logger=org.ejbca:write-attribute(name=level, value=DEBUG)

/subsystem=logging/logger=org.cesecore:add

/subsystem=logging/logger=org.cesecore:write-attribute(name=level, value=DEBUG)
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Ejecutamos de nuevo el comando para desplegar el ejbca...

# cd /opt/ejbca

# ant deploy

# ant install

para glassfish

# ant clean

# ant bootstrap

También podemos utilizar las instrucciones:
# ant clean

# ant

# asadmin deploy --precompilejsp $SEJBCA HOME/dist/ejbca.ear

Hay que resaltar, que ejbca solo trabaja en la version 2.1 de glassfish, mientras
que en las mas actuales aln no se encuentra soportado.

Una vez instalado procedemos a verificar la instalacion. Colocamos en el navegador
la IP del servidor, por ejemplo:

http://192.168.0.109:8080/ejbca/



http://192.168.0.109:8080/ejbca/
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bt EJBCA Public Web - Mozilla Firefox - + X
_/ aal EJBCA Public Web x\-l-
QI o2 165.0.105:3050/ejbcal v | & |[Q Buscar A= 3 » =

EJBCAmf
PKI by PrimeKey

Enroll

""""""""""""""""""""" Welcome to the public EJBCA

Create Browser Certificate
Create Certificate from CSR pages -

Create Keystore

Create CV certificate Enroll
. = Create Browser Certificate - Install a certificate in your
Register web browser. This certificate may be exportable
depending on browser and browser settings.

Request Registration
m Create Certificate from CSR - Send a PKCS#10
certificate request generated by your server, and

Retrieve . o R
------------------------------------- receive a certificate that can be installed on the server.
Fetch CA Centificates Consult your server documentation.
Fetch CA CRLs = Creaie Keystore - Create a server generated keystore

i N in PEM, PKCS#12 or JKS format and save to your
List User's Certificates disc. This keystore can be installed in a server, browser
Fetch User's Latest Certificate or in other applications.

- e - Eah T AT R S Hlmmel Fme T M A M AN m—e————

Figura 51: Probando EjbCA

4.3.3 Anadlisis y seleccion de la herramienta PKI a ser utilizada

Una vez instaladas las herramientas a simple vista se puede apreciar algunas
diferencias significativas que se explican en la siguiente matriz comparativa:

Tabla 6:
Cuadro comparativo entre herramientas PKI

Administracion Linea de Consola grafica Consola grafica

comandos

Plataforma Multiplataforma Multiplataforma Multiplataforma



Dificultad en

Administracion

Moadulos

Basado en

Componentes

Navegadores

Soportados
Soporte LDAP

Dificultad en

Configuracién

Autenticacion
No repudio

Integridad

Confidencialidad

Escalabilidad

Alta

C++ Modules

No

Multiples

Si

Facil

Si
Si

Si (mediante
encriptacion)

Si (mediante
encriptacion)

Baja

Media

Perl Modules
Si

multiples

Si

Compleja

Si

Si

Si (mediante

encriptacion)

Si (mediante
encriptacion)

Media

Media

EJB

Si

multiples

Si

Muy Compleja

Si
Si

Si (mediante

encriptacion)

Si (mediante
encriptacion)

Alta

Resultado de anélisis y seleccion de la herramienta:

Como podemos apreciar entre las herramientas PKI basadas en software libre la
mas completa es EjbCA seguida por OpenCA, sin embargo, utilizaremos OpenSSL
para implementar nuestra arquitectura PKI porque es una herramienta que trabaja a
nivel consola, y se la puede acoplar facilmente en el Sistema Integrado de la Fuerza
Terrestre SIFTE, tanto para la crear la Autoridades Certificadoras, como para las

entidades de registro, validacién de certificados y firmas electrdnicas.
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4.4 Implementacion De La Autoridad Certificadora (Ca) [Raiz]

Implementacion de la Autoridad de Certificacion Raiz

Creamos la carpeta root_ca

# mkdir root _ca

Ingresamos a la carpeta creada

# cd root ca

Ahora procedemos a copiar en nuestra carpeta el arhivo de configuracion de openssl

# cp /etc/pki/tls/openssl.cnf .

Lo abrimos y lo configuramos

# nano openssl.cnf

Nos vamos a la linea

RANDFILE = $ENV::HOME/.rnd

Y la comentamos...

#RANDFILE = $ENV::HOME/.rnd

Posteriormente vamos a la linea

dir = Jetc/pki/CA # Where everything is kept

Y la modificamos

dir = . #/etc/pki/CA # Where everything is kept
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El archivo va a quedar de la siguiente forma:

Figura 52: Fichero de configuracién de OpenSSL

Guardamos los cambios usando Ctrl + 0 y salimos usando Ctrl + x

Ahora procedemos a crear los siguientes directorios
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# mkdir certs
# mkdir crl
# mkdir newcerts

# mkdir private

Creamos el archivo serial y lo cargamos con el dato 0100

# touch serial

#echo 0100 > serial

Ahora vamos a crear el archivo index y crinumber

# touch index.txt

# touch crlnumber

# echo 0100 > crinumber

Generamos un numero aleatorio

# openssl rand -out ./private/.rand 1024

Ahora generamos la clave privada de la Autoridad certificadora

# openssl genrsa -out ./private/cakey.pem -des3 -rand ./private/.rand 2048
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Figura 53: Generando la Clave Privada

Creamos un certificado autofirmado

# openssl req -x509 -new -key ./private/cakey.pem -out cacert.pem -config openssl.cnf

Figura 54: Generando el certificado raiz autofirmado

Lista la configuracion de la Autoridad Certificadora Raiz Ahora procedemos ha
configurar la Autoridad Certificadora Subordinada.



45 Implementacion De La Autoridad
[Subordinada]

Creamos la carpeta sub_ca

Certificadora
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(Ca)

# mkdir sub_ca

Ingresamos a la carpeta creada

#cd sub _ca

Y copiamos el archivo de configuracion de openssl

# cp /etc/pki/tls/openssl.cnf .

# nano openssl.cnf

Nos vamos a la linea

RANDFILE = $ENV::HOME/.rnd

Y la comentamos...

#RANDFILE = $ENV::HOME/.rnd

Posteriormente vamos a la linea

dir = /etc/pki/CA # Where everything is kept

Y la modificamos
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dir = . #/etc/pki/CA # Where everything is kept

El archivo va a quedar de la siguiente forma:

Figura 55: Cambio de politicas en OpenSSL

Guardamos los cambios usando Ctrl + o y salimos usando Ctrl + x



Ahora creamos los siguientes directorios:
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# mkdir certs
# mkdir crl
# mkdir newcerts

# mkdir private

Y un archivo serial al cual lo cargamos con el valor 0100

# touch serial

#echo 0100 > serial

Y hacemos lo mismo para el archivo index y crlnumber

# touch index.txt

# touch crlnumber

#echo 0100 > crlnumber

Ahora regeneramos niimero aleatorios

# openssl rand -out ./private/.rand 1024

Generamos la clave privada de la Autoridad Subordinada

# openssl genrsa -out ./private/cakey.pem -des3 -rand ./private/.rand 2048
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Figura 56: Clave privada de la autoridad certificadora subordinada

Crear el requerimiento de certificado

# openssl req -new -key ./private/cakey.pem -out subcareq.pem -config openssl.cnf

Figura 57: Requerimiento del certificado de entidad subordinada

Finalmente procedemos a copiar este requerimiento de certificado a nuestra autoridad

de certificacion raiz para generar un nuevo certificado firmado.

# scp subcareq.pem root@192.168.0.102:/root/root _ca
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En la entidad certificadora raiz procedemos a firmar el certificado de la

autoridad certificadora subordinada.

# openssl ca -in ../sub_ca/subcareq.pem -extensions v3_ca -config openssl.cnf
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Figura 58: Certificado Digital

Ahora copiamos el archivo de certificado digital al nuestro servidor o entidad
de certificacion subordinada.

#scp 0100.pem root@192.168.0.101:/root/sub_ca

Cambiamos el nombre de nuestros archivos

# mv 0100.pem cacert.pem

Una vez ejecutados estos pasos tendremos lista nuestra autoridad de certificacion

subordinada lista para operar y el certificado para importarlo a nuestros navegadores.


mailto:root@192.168.0.101
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4.6 Importacion Del Certificado Digital Al Navegador

Este certificado en formato ‘.pem’ lo descargamos Yy lo instalamos en las pc de

los usuarios.

Para lo cual se conecta usando el protocolo sftp, ya sea desde Windows o desde
Linux, en este caso se conectara desde Linux. Antes de esto vamos a obtener la IP del

servidor CA raiz, con el comando “ip add”.

lcervapp.crt sub.crt sub.key =sub.pem
[root@sub “1# scp sub_.pem rootP192.168.8.18Z:/root/
root@192.168.08.182" s password:
sub_ . pem 188 1756 1.7KBss
[root@sub ~1#
[root@sub “1# scp openssl.cnf rootP192.168.68.18Z:/root/
root@192.168.08.182° = password:
openssl.cnf 168 11KB 18.7KBr=
[root@sub ~1#
[rootBsub “1# ip add
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN
link/loopback AB:H0:88:08:80:88 brd BB:H0:80:00:80:80
inet 127.8.8.1/8 scope host lo
valid_Ift forever preferred_lft forever
inetb ::1-/1Z28 scope host
valid_Ift forever preferred_lft forever
. enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UFP
len 1888
linksether BB:BB:27:88:a4:88 brd ff :ff:ff:ff:ff:fF
inet 192.168.8.181-24 brd 192.168.8.255 scope global dynamic enpBs3
valid_I1ft Z2498sec preferred_l1ft Z2498sec
inetb fe8B::aBB:27ff :febBB:a488-64 scope link
valid_Ift forever preferred_lft forever
[root@sub ™ 1#
[root@sub “1# _

Figura 59: Verificando IP

Con esta ip vamos a conectarnos usando el protocolo sftp
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sftp://root@192.168.0.101

Ir a: |sftpu//root@192.168.0.101] >
Android android-studic AndroidStudicProjects
apache-tomcat-8.0.15 apache-tomcat-8.0.27 bienestar
certificado Datos Descargas
DIRECTIVAS E Documentos eclipse
INSTRUCTIVOS
DISICOM

125 elementos, espacio libre: 265,7 GB
Figura 60: Navegando por la autoridad certificadora subordinada

Nos pedira la contrasefia del servidor

i x

@ Introduzca la contrasena para root en 192.168.0.106

Contrasena: ---------|

[ Olvidar contrasefa inmediatamente

s

(L) Recordar la contrasefia hasta salir de la sesién

[ Recordar para siempre

Cancelar H Conectar

Figura 61: Pedido de clave por el servirdor



mailto:root@192.168.0.106
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Nos dirigimos a la carpeta sftp://root@192.168.0.10/root, y buscamos el
archivo cacert.pem

Lugar: [sftp:fﬂ 92.168.0.101/root/sub_ca €3
certs crl newcerts private
ABC ABC ABC

cacert.pem client_cert.pem crinumber index.txt
ol ABC
iy Yad) = iz
index.txt.attr index.txt.old openssl.cnf serial
ﬁ ABC ABC ABC
serial.old servapp.crt Servapp.csr servapp.pem
ABC
subcareq.pem

Figura 62: Arbol de directorios de la autoridad certificadora

Copiamos a nuestro pc el certificado cacert.pem, y hacemos doble clic y este
mostrara la siguiente pantalla.



sftp://root@192.168.0.106/root

e cacert.pem

sub.localdomain

Identidad: sub.localdomain
wverificado por: raiz.localdomain
Caduca: 27/09/17

- Detalles

NMombre del asunto

C (Pais): EC

ST (Estado / prowincia): PICHIMNCH.A
O {Organizacidn): EJERCITO
ouU {Unidad organizativa): SIPER

CM (Mombre comuan):

EMAIL {(Direccion de correo electronico):

Mombre del emisor

sub.localdomain
oswl_c@ecuasof.com

C (Pais): EC

ST (Estado / prowincia): PICHIMNCHA
L {Localidad): QUITO

O (Organizacion): EJERCITO
o (Unidad organizativa): SIPER

CM (Mombre comuoan):

EMAIL (Direccidén de correo electrénico):

Certificado emitido
wWersicn:
MOmero de serie:
Mo es valido antes de:
Mo es valido después de:

Huellas de certificados

raiz.localdomain
oswl_c@ecuasof.com

3.

a1 oo
2016-09-27
2017-09-27

SHAT: F@ FC 04 B6 6F 1B 3D BT 2A A5
QB 28 76 53 4E D5 7B B6 17 D1
MDS: 59 1D 6A B9 26 E5 03 94 33 11

| Cerrar

| | Importar

Figura 63: Certificado de la Autoridad Certificadora Subordinada

Damos clic en importar y luego en aceptar. Ahora vamos a importar este
certificado en el navegador chrome, para ello abrimos chrome y colocamos lo siguiente

en la barra de direccion: chrome://settings/ y damos clic en donde dice configuracion

avanzada y navegamos hasta la seccion https/ssl, y damos clic en el boton, Administrar

Certificados.



Chrome Configuracién

Historial Red

Extensiones Tu configuracion de proxy de red es administrada por una extensian.

Configuracion

Idiomas

Acerca de

Cambiar como administra y muestra Chrome los idiomas Mas informacion

| Configuracion de idioma y de entrada de texto... |

|¥| Preguntarme si quiero traducir paginas que no estén en un idioma que puedo leer

Administrar idiomas

Descargas

Ubicacion de la descarga: fhome/o1s9w8l4-c/Descargas | Cambiar... |

|| Pedir ubicacion antes de la descarga

HTTPS/55L

| Administrar certificados... |

Google Cloud Print
Configurar o administrar impresoras en Google Cloud Print. Mas informacion

| Administrar |

|| Mostrar notificaciones cuando se detecten nuevas impresoras en la red

Accesibilidad

Agregar funciones de accesibilidad adicionales

Figura 64: Importacion del certificado al navegador

Y mostrara la siguiente ventana. ..



Administrador de certificados
Tus certificados Servidores Autoridades Otros

Tienes certificados de esas organizaciones que te identifican:

Importar...

Y ahora vamos a la pestafia Autoridades:

Administrador de certificados
Tus certificados Servidores ~ Autoridades  Otros

Tienes certificados archivados que identifican a estas entidades de certificacidn:

[F=2(c) 2005 TURKTRUST Bilgi iletisim ve Bilisim Givenligi Hizmetleri A.5.
TURKTRUST Elektronik Sertifika Hizmet Sadlayicisi

[F=7 A-Trust Ges. f. Sicherheitssysteme im elektr. Datenverkehr GmbH
A-Trust-nQual-03

[F=7AC Camerfirma S.A.
Chambers of Commerce Root - 2008
Global Chambersign Root - 2008

[F=7 AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root

Global Chambersign Root

Importar...

Figura 65: Autoridades de Confianza

Y hacemos clic en Importar y seleccionamos nuestro certificadora.
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b Lugar: [Ihume!m s9wEld-c/certificado €3

wcacert.pems» seleccionado (4,5 kB), Espacio libre: 265,7 GB

Figura 66: Parametros de Importacion del Certificado
Preguntard las opciones para confiar en este certificado

Autoridad de certificacion

{Deseas confiar en "raiz” como una Entidad de certificacion?

Modificar configuracion de confiabilidad:

i | Confiar en este certificado para identificar sitios web
[« Confiar en este certificado para identificar usuarios de correo electrénico.

[ [ Confiar en este certificado para identificar fabricantes de software.

| Cancelar | | Aceptar |

Figura 67: Archivo de certificado digital
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Listo nuestro certificado esté instalado en el navegador.

4.7 Implementacion Del Servidor Web

Para verificar la validez de nuestras configuraciones procedemos a configurar
un servidor web con la finalidad de generar un certificado y probar una pagina en el

navegador.

Si no estd instalado el servidor web procedemos a instalarlo con el siguiente

comando:

# yum install httpd

Ahora procedemos a generar la clave privada

# openssl genrsa -out servapp.key 4096

Y procedemos a generar una solicitud de certificado

# openssl req -new -key servapp.key -out servapp.csr
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Figura 68: Generando solicitud de certificado del servidor de aplicaciones

Procedemos a subir este requerimiento de certificado a la autoridad certificadora
subordinada para que esta genere un nuevo certificado firmado.

# scp servapp.csr

En la autoridad certificadora procedemos a generar el certificado usando el siguiente

codigo.

# openssl ca -in servapp.csr -out servapp.pem -config openssl.cnf



mailto:root@192.168.0.101:/root/sub_ca
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Figura 69: Cargando parametros para la solitud de certificado digital

Y finalmente lo copiamos a nuestro servidor web.

# scp servapp.pem

Listo ahora ya tenemos nuestro certificado creado y procedemos a instalarlo en
nuestro servidor web.

4.8 Instalacion De Los Certificados En El Servidor Web

Copiamos los archivos generados a la carpeta de configuracion de apache

# cp servapp.key /etc/pki/tls/private/

# cp servapp.pem /etc/pki/tls/certs/



mailto:root@192.168.0.107:/root/

Ingresamos a la carpeta /etc/httpd/conf.d
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# cd /etc/httpd/conf.d

Y abrimos el archivo ssl.conf

# nano ssl.conf

Y buscamos las siguientes lineas para modificarlas

SSLCCertificateFile /etc/pki/tls/certs/localhost.crt

SSLCertificateKeyFile /etc/pki/tls/private/localhost .key

Y las reemplazamos con

SSLCertificateFile /etc/pki/tls/certs/servapp.pem

SSLCertificateKeyFile /etc/pki/tls/private/servapp.key

Reiniciamos el servidor web

# service httpd restart

Ahora dentro de nuestra maquina vamos al archivo /etc/hosts y agregamos la

ip y nombre del servidor web
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$ sudo nano /etc/hosts

Y agregamos al principio esta linea

192.168.0.107 servapp servapp.localdomain

Quedandonos el archivo como se muestra a continuacion

Figura 70: Configuracion del archivo /etc/hosts

Ahora procedemos a abrir el navegador y colocamos en la barra de direccion

https://servapp.localdomain/

Como podemos ver el candadito se puso en verde. Ahora hacemos clic en el candado
para ver qué informacion se despliega.


https://servapp.localdomain/

v https://servapp.localdomain - Google Chrome - + X
/ [ https://servapp.localdc x\\_ | @swelis |
C B nttps://servapp.localdomain ) * :
it Aplicaciones [E] Calculadora de pre: » [ Otros marcadores

Hola Mundo

Figura 71: Prueba del servidor web con el certificado instalado

B https://servapp.localdomain

servapp.localdomain ?

Tu conexion con este sitio es privada. Detalles

Cookies

& 0 de este sitio, 0 de otros sitios

Permisos

Ubicacién: Preguntar de forma predeterminada ~«
Camara: Preguntar de forma predeterminada -
Microfono: Preguntar de forma predeterminada

Motificaciones: Preguntar de forma predeterminada -«

Imagenes: Permitido de forma predeterminada -

AEQel]l®

(i

JavaScript: Permitido de forma predeterminada -~

x|

Ventanas emergentes: Blogueado de forma predeterminada -

Figura 72: Detalles de conexion
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Hacemos clic en Detalles

(e ﬂ Elements Console Sources MNetwork Timeline Security » PoX

8 Overview Security Overview

6 h
Main Origin o

Reload to view details

This page is secure (valid HTTPS).

® Valid Certificate

The connection to this site is using a valid, trusted server
certificate.

View certificate

& Secure TLS connection

The connection to this site is using a strong protocol
version and cipher suite.

& Secure Resources
All resources on this page are served securely.

Figura 73: Verificando autenticidad del certificado

Damos clic en View Certificate
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Visualizador de certificados: servapp.localdomain

General Detalles

Este certificado se verifico para los siguientes usos:

Certificado de cliente SSL

Certificado del servidor S5L

Enviar par correo electronico el certificadeo del firmante
Enviar por correo electronico certificado de encriptacion

Emitido a

Mombre comun (CN)
Organizacion (O)

Unidad organizativa (OU)
Mumero de serig

Proporcionada por

Mombre comun (CN)
Organizacion (O)
Unidad organizativa (OU)

Periodo de validez

Emitido el
Vence el

Huellas digitales

Huella digital SHA-256

servapp.localdomain
EJERCITO

SIPER

01:00

sub.localdomain
EJERCITO
SIPER

martes, 27 de septiembre de 2016, 9:56:01
miércoles, 27 de septiembre de 2017, 9:56:01

SE7DS5400FCC7 233081 BCBE4EBABASC T
ALEGESOD B05C59AFABABT1TE6 3B FCFF 34 -

Figura 74: Detalles del certificado digital

Como podemos ver estan los datos de verificacion, emitido a, proporcionado

por, etc.

Y listo nuestras autoridades certificadoras estdn funcionando y listas para

continuar con el resto de configuraciones y desarrollo de aplicaciones.



101

4.9 Implementacion pkiEjercitoEC

Una vez que seleccionamos a OpenSSL para implementar la infraestructura de

clave publica, se puede determinar que es necesario la creacion de una herramienta

propia para la gestion de la PKI, para ello vamos a trabajar con los estandares

establecidos en la Direccion de Comunicaciones e Informatica del Ejército,

estableciendo la siguiente arquitectura de proyectos.

Tabla 7:

Arquitectura de Proyectos PKI

01

02

03

pkiEjercitoEC

PKkiEjercitoEC_CA

pkiEjercitoEC_Pub

Contiene los servicios web necesarios para la
gestion de la PKI, y sera ubicado en el servidor
destinado para la Autoridad Certificadora
Subordinada, y tendrd comunicacién solo con el
servidor de aplicaciones.

Consume los servicios proporcionados por el
proyecto pkiEjercitoEC, y esta destinado para la
generacion de certificados digitales. Este
proyecto sera ubicado en el servidor de
aplicaciones de la fuerza, y tendra un puerto
diferente al de las demas aplicaciones.

Consume los servicios proporcionados por el
proyecto pkiEjercitoEC, y esta destinado para
firmar  electronicamente  los  documentos
tramitados en la Fuerza Terrestre. Este proyecto
sera ubicado en el servidor de aplicaciones de la
fuerza, y tendrd un puerto diferente al de las

demas aplicaciones.

Ademas de que debe permitir la validacion de los

documentos firmados anteriormente.



102

04 pkiEjercitoEC_RA Consume los servicios proporcionados por el
proyecto pkiEjercitoEC, y esta destinado para el
registro de los nuevos usuarios. Este proyecto sera
ubicado en el servidor de aplicaciones de la
fuerza, y tendrd un puerto diferente al de las

demaés aplicaciones.

4.9.1 Plataforma informatica

Los proyectos antes mencionados se implementaran usando una plataforma
tipo web, ya que dentro de los estandares de la Direccion de Comunicaciones y
Sistemas del Ejército se debe realizar el desarrollo de aplicaciones en Lenguaje JAVA
y usar el servidor de aplicaciones Glassfish.

Autoridad
Certificadora
Subordinada
ipkiEjercitoEC)

Servidor de

Aplicaciones
ipkiEjercitoEC_RA)
ipkiEjercitoEC_CA)

(pkiEjercitoEC_Pub)

e
iy Firewall
T ]

i

Autoridad

Firmas
Registradora

Electronicas
Validacion de Datos
v Obtencion de
Certificados

Figura 75: Modelo de plataforma web
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Una vez que se crearon los proyectos con la plataforma establecida, nos va a
quedar un arbol como el que muestra el Gréafico Nro. 76.

Archivos i, = (B FirmarD

Source

» &, pkiEjercitoEC_Pub
» &l

, filena

Figura 76: Estructura del proyecto pkiEjercitoEC

Una vez analizada la estructura del proyecto creados para gestionar la PKI de
la Fuerza Terrestre, procedemos a analizar las clases internas de cada proyecto.

= (B Firma B

Source History ® R H I Gl
1mport org.bouncy .]jce.provider.Bol

null)
d

Figura 77: Clase destinada a la firma electrénica
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4.9.2 pKkiEjercitoEC

El proyecto pkiEjercitoEC, estd basado en el protocolo SOAP, para
proporcionar los siguientes servicios web: ServiciosRA, ServiciosCA, ServiciosVA,
ServiciosFirma. Ademas, el proyecto contiene clases importantes para el proceso de

generacion de los certificados digitales.

En el paquete utilitarios tenemos las siguientes clases que apoyan a los
servicios web proporcionados por el proyecto, como son la clase Cifrar.java,

LeerArchivo.java, Parametros.java y Sistema.java
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v @, pkiEjercitoEC
» @& Web Pa

certifica
B Generador.java
v BB firmas
B rFirma.java
B verificador.java

W]
[{¥]

iciosCA.java
SenviciosFirma.java
SenviciosRA. java
ServiciosWA.java

v BB utilitarios

Cifrar.java
LeerArchivo.java

FParametros.java

Ln
T

BEDD.
(W]
ih

]
T

_|
(1K}
e

Libraries
Test Libraries

» '@ Configuration Files
» @, pkiEjercitoEC_CA
» @, pkiEjercitcEC_Pub
» @ pkiEjercitoEC_RA

Figura 78: Servicios creados dentro del proyecto pkiEjercitoEC
Los servicios creados son utilizados para realizar los siguientes procesos, firmar
documento, verificar documento, generar certificado digital, generar firma digital,

realizar el registro de usuario.
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Figura 79: Método registrar del servicio RA

Cada servicio web es programado mediante una clase en JAVA, y para que
funcionen como tal, se debe poner la anotacién @WebService sobre el nombre de la

clase a programar.

Por otro lado, se crean los métodos que seran los que hagan la ejecucion de los
procesos para ello se procede como normalmente se hace con un método normal, sin
embargo, se debe agregar la anotacion @WebMethod sobre la declaracion del nombre
del método, y para los pardmetros se agrega la anotacion @WebParam y el nombre

del parametro.

En el parametro subj (Sujeto), se precarga el pais, la provincia, el canton y la
institucion. Y el resto de parametros son enviados a través de las aplicaciones que

consumen este servicio.

Para probar el método programado simplemente seleccionamos el servicio web

y damos clic en el botén TEST.
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Generador

String subj =

SolicitudCert(cn, subjl;

return "0Ok";

Figura 80: Detalle del servicio RA
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ServiciosRA Web Service Tester - Google Chrome

[ ServiciosRA Web Servic | Oswsii |
C | O localhost:8080/pkiEjercitoEC/ServiciosRA?Tester | o
it Aplicaciones [E] Calculadorade pres:  [E] Generador de precic  [1] SIFTE & MV » | [ Otros marcadores

ServiciosRA Web Service Tester

This form will allow you to test your web service implementation (WSDL File)

To invoke an operation, fill the method parameter(s) input boxes and click on the button labeled with the
method name.

Methods :

public abstract java.lang.String servicios.ServiciosR A.registrar(java.lang.String)
registrar | ( )

Figura 81: Prueba del servicio RA

cado (¢

rFirma"}

Figura 82: Detalle del servicio CA
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ServiciosCA Web Service Tester - Google Chrome

[ serviciosRA Web Servic x /' [ ServiciosCA Web Servic x | Oswalko |
C | O localhost:3080/pkiEjercitoEC/ServiciosCA?Tester T
it Aplicaciones [E] Calculadora de pres  {E] Generador de precic  [f] SIFTE g MV1 » | [ Otros marcadores

ServiciosCA Web Service Tester

This form will allow you to test your web service implementation (WSDL File)

To invoke an operation, fill the method parameter(s) input boxes and click on the button labeled with the
method name.

Methods :

public abstract java.lang.String servicios.ServiciosCA.certificar(java.lang.String)
certificar | ( )

public abstract java.lang.String servicios.ServiciosCA.generarFirma(java.lang.String,java.lang.String)
generarFirma | | \

Figura 83: Prueba del servicio CA

4.9.3 C(Clase Cifrar

La clase cifrar estd basada en la codificacion de los caracteres en base 64, y
justamente utiliza la clase de JAVA llamada java.util.Base64. Este cifrado es
simétrico, y se utiliza para cifrar la comunicacion de los servicios web con los

proyectos consumidores.

A diferencia del cifrado usado para generar los certificados digitales que son
asimétricos, es decir no se puede descifrar con la misma clave que se cifraron los datos,

se utiliza una clave para cifrar y otra para descifrar.

Depende el uso una puede ser pablica y la otra privada, en otros casos se puede
usar a la inversa. En el caso de la firma electronica la clave privada es con la que se
cifray la publica es con la que se descifra. Al contrario de los certificados SSL que, al
dar clic en enviar el formulario de una pagina web, el contenido es cifrado con la clave

publica y es descifrado con la privada.
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En cualquiera que sea el caso es muy dificil que se puede descifrar por fuerza
bruta o usando otros métodos no legales. Por ello es un método aceptado a nivel

mundial.

import j
import

public cla

andardcCharsets.

String b
return b;

Figura 84: Clase Cifrar
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4.9.4 Servicio web para firma electronica
Para implementar el servicio web de firma electronica Grafico Nro.85,
hacemos la llamada a la clase firma Grafico Nro. 87 la cual a su vez utiliza clases

internas de JAVA como Security y KeyStore.

Para que funcione adecuadamente este servicio se le debe asignar parametros

obligatorios como son:

Tabla 8:
Parametros usados para firma electronica
Ord. Parémetro Detalle
01 Documento Nombre del documento a ser firmado
02 Documento_firmado Nombre del documento que el sistema

entregara ya firmado.

03 Certificado Nombre del certificado de firma
electrénica que se va a utilizar.

04 Password Contrasefia que se utiliza para poder
descifrar el certificado de firma

electronica.

iciosFirma")

Firma firma
firma.firmar

return

Figura 85: Servicios Firma
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ServiciosFirma Web Service Tester - Google Chrome

[ ServiciosRA Web Servic % ' [f ServiciosCAWebServic x /' [ ServiciosFirma Web Se: x (Cvialdo)

rviciosFirma?Tester W o

C | O localhost
Aplicaciones [E] Calculadora de pres {E] Generador de prec [4 SIFTE &8 MV1 [4 Mv2 » | [l Otros marcadores

ServiciosFirma Web Service Tester

This form will allow you to test your web service implementation (WSDL File)

To invoke an operation, fill the method parameter(s) input boxes and click on the button labeled with the method name.
Methods :

public abstract java.lang.String

servicios.ServiciosFirma.firmarDoc(java.lang.String,java.lang.String, java.lang.String, java.lang.String)
firmarDoc | ( ! § ! )

Figura 86: Prueba del servicio de Firma

Figura 87: Clase para firmar el documento
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4.9.5 Proyecto pkiEjercitoEC_RA

El proyecto pkiEjercitoEC_RA, tiene como finalidad facilitar el trabajo a la
Autoridad Registradora 0 RA, ya que permite realizar el proceso de una forma més
sencilla, utilizando ventanas amigables para el usuario y que a su vez le brinda mayor
seguridad ya que este proyecto se desplegara solamente a través de un puerto

determinado y solo sera habilitada una maquina especifica.

El arbol del proyecto se muestro en el Grafico Nro. 88, y se explica a mayor

detalle en la Tabla Nro. 4.

Figura 88: Arbol del proyecto para la autoridad registradora
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Ficheros principales en el proyecto pkiEjercitoEC_RA

Ord. | Fichero Descripcion

01 RA.xhtml Interface principal que muestra la pantalla donde el
usuario ingresa los datos de registro del personal
que solicita un certificado digital.

02 Registro.java Clase principal que gestiona el registro de datos y
la generacion de la peticion de certificado digital.

03 ServiciosRA Cliente del servicio web generado en el proyecto
pkiEjercitoEC con el propdsito de ser consumido
para que la autoridad de registro pueda generar las
peticiones de certificado.

04 ServiciosRAPort Puerto a traves del cual se puede hacer las Ilamadas

a los procedimientos que se encuentran inmersos en

el servicio web.
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Proyecto pkiEjercitoEC_CA

De igual forma que el proyecto pkiEjercitoEC_RA, el objetivo es facilitar al
usuario la validacion de datos y la generacion de nuevos certificados de forma
automatica, evitando el tramite manual ya que los datos del personal militar se

encuentran ya registrados en la base de datos de la Fuerza.

El proyecto pkiEjercitoEC_CA, tiene una estructura interna como se muestra

en el Gréafico Nro. 89, y se explica a mayor detalle en la Tabla Nro. 5.

» @, pkiEjercitoEC
v & pkiEjercitoEC_CA,
¥ [f®xWeb Pages
= = WEB-INF
v = autoridad

» F& cConfiguration Files
» @ pkiEjercitoEC_Pub
» @, pkiEjercitocEC_RA

Figura 89: Arbol de proyecto para autoridad certificadora
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Ficheros principales en el proyecto pkiEjercitoEC_CA

Ord.

Fichero

Descripcion

01

CA .xhtml

Interface principal que muestra la pantalla donde el
usuario valida los datos de registro y genera el

certificado digital y la firma electronica.

02

Certificadora.java

Clase principal que gestiona la validacion de datos,
la generacion del certificado digital y la firma

electronica.

03

ServiciosCA

Cliente del servicio web generado en el proyecto
pkiEjercitoEC con el propdsito de ser consumido
para que la autoridad certificadora pueda generar

los certificados digitales.

04

ServiciosCAPort

Puerto a traves del cual se puede hacer las Ilamadas
a los procedimientos que se encuentran inmersos en

el servicio web.
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4.9.6 Proyecto pkiEjercitoEC_Pub
Este proyecto esta orientado al manejo publico, serd publicado como parte del
SIFTE, y tendran acceso todos aquellos que requieran firmar y verificar documentos

digitales.

Es importante aclarar que mientras no se realice el tramite con la ARCOTEL,
y se pague la garantia correpondiente, las firmas que ejecute este sistema solo tendran

valides dentro de la Fuerza Terrestre.

La estructura del proyecto se muestra en el Grafico Nro. 90, y se explica de

mejor manera en la Tabla Nro. 6.
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¥ ¢ pkiEjercitoEC
» @ pkiEjercitoEC_CA
v @ . pkiEjercitoEC_Pub
v % Web Page:
» = WEB-INF
¥ = pki
B firmar.xhtml
B validar.x
» = resour
¥ [, Source
BB META-NF

v BB utilidades
B codigoTmp.java

S

LT A |

» & Configuration Fi
» @, pkiEjercitoEC_RA

Figura 90: Arbol de proyecto para la firma electrénica
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Ficheros principales en el proyecto pkiEjercitoEC_Pub

Ord.

Fichero

Descripcion

01

firmarDoc.xhtml

Pantalla donde el usuario carga el archivo a ser
firmado, y esta a su vez realiza una validacion
mediante un cddigo temporal enviado al celular y

una contrasefa ya ingresada anteriormente.

02

FirmarDoc.java

Clase principal que gestiona las firmas electronicas

y los certificados digitales de cada firmante.

03

ServiciosFirma

Servicio web que proporciona las funcionalidades
para firmar los documentos con los certificados

digitales anteriormente generados.

04

ServiciosFirmaPort

Puerto a través del cual se puede hacer las Ilamadas
a los procedimientos que se encuentran inmersos en

el ser servicio web.




120

4.10 Uso del Sistema

4.10.1 Ventana de acceso
La ventana de acceso es la que se utiliza normalmente en el SIFTE, con la
diferencia que el momento que realiza la seleccion en el mend el sistema se re-

direccionara a un nuevo puerto.

EJERCITO ECUATORIANO

Sistema Integrado del Ejército
SIFTE

Ingresar a los Madulos del Sifte.

Para ingresar al sistema de clic agui

Figura 91: Ventana de acceso al SIFTE

El usuario y el password seran los mismos que usamos habitualmente para los otros
aplicativos



INGRESOQ DE USUARIOS
Usuario: 0604148965

Contrasefia: ramm

SIFTE

Siingresa por primera vez, la Contrasefia es su nimero de cédula.
‘Valido también para Evaluadores y Supervisores FAE y ARMADA

Olvidé su Contraseiia clic aqui.

ADMIMNISTRADOR CORREQ INSITUCIOMAL ZIMBRA : 26446 - 26430 - 26444

INGRESAR AL CORREO INSTITUCIONAL DEL EJERCITO.

Figura 92: Login del SIFTE

121
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4.10.2 Autoridad de Registro
El menu se mostrard como en el Gréfico Nro. 93, sin embargo, se puede asignar

el perfil de acceso segun sea el requerimiento.

La carga del menu se lo realiza mediante una consulta a la base de datos, pero
es necesaria la modificacion del menu para que pueda realizar el cambio de puerto en

el caso que se trate de la Autoridad de Registro.

El proyecto que despliega la ventana de la Autoridad de Registro debe ser
cargado en un servidor virtual a fin de poderle cambiar el puerto de escucha. Y
mediante el firewall se puede dar acceso a una computadora especifica. En este caso,

se dara acceso a una por division.

Si es necesario se debe dar acceso mediante una VPN, para dar mayor

seguridad a la comunicacién.

Ejército Ecuatoriano

Sistemas

USUARIO: CBOP . FIDEL OSWALDO - CRUZ ALMEIDA

ADMNISTRACION SIPER
ANTICIPOS

COMPETENCIAS ATLETICAS
ENCUESTA RESTRUCTURACION
LOGISTICA

OBLIGACIONES TRIBUTARIAS
ORDEN GENERAL

PERSONAL EXTERNO

PIEFIRMAS

PKI

PRUEBAS FISICAS

SEGURIDADES

SERVICIOS INFORMATICOS
SISTEMA ACADEMICO

SISTEMA BIENESTAR DE PERSONAL
SISTEMA DE DOCTRINA

SISTEMA DE EVALUACION MILITAR
SISTEMA DE PERSONAL

AUTORIDAD DE REGISTRO
FIRMA ELETRONICA

OBTENER CERTIFICADO

b b b b dh b db Jb db b 20 b dh b Jb 2b b 4

Figura 93: Menu del SIFTE para Autoridad de Registro
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La ventana de registro se mostrard como en el Grafico Nro. 94 y debera ser
[lenado cuidadosamente en vista que es necesario una validacion de documentos, como
son cedula y tarjeta militar. Ademas, se requerira llenar un formulario donde conste el

requerimiento del certificado y las firmas que autorizan la emision del mismo.

- JERCITO ECUATORIANO - - Google Chrome

0 localhost:34085/Menufingresasistema.do?mecnvbdfh2342kjIkjM=6150AF7F244392B6&dgdfgd DFg3545DF55555d f=DEBEBTEGS4D129E
13 de Enero de 117 0: Q © ?;‘ 3 £> }
@ AUTORIDAD DE REGISTRO
N

.
Registro
Cédula: 0604148965
Nombre: Oswaldo
USUARIO: CBOP . FIDEL OSWALDO o Tz
CRUZ ALMEIDA Apellido:

Provincia: PICHINCHA

E | 7 Procesos Ciudad: QUITD

B [ Autoridad De Registro Unidad: El

Correo Electrénico: | 05wl_ci@ecuasof.con

[ Nuevo ] Registrar ][ Cancelar

g

Figura 94: Ventana de registro

Cada registro genera una peticion de certificado como lo muestra el Grafico
Nro. 95, y se guardara en la carpeta request dentro del servidor que proporciona los

servicios web de la autoridad certificadora subordinada.

Y no se podra tener acceso por ningun motivo a través de protocolos como FTP
0 SSH, ni cualquier otro ya que solo podran acceder a estos archivos a traves de los

servicios web anteriormente mencionados.
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request

Archivo Editar Ver Ir Marcadores Ayuda

4 Atras v B Adelante v 4 R £ | ﬁ ! | &, 100% @ |Vistadeicono v | Q

B sistema de archivos
M8 Documentos
&y Descargas

]

Dispositivos

Francisco_Tenelema_ Jaime_Moyolema_ Oswaldo_C

0603184581.csr 0603685389.csr 0604148965.csr

ABC

Valeria_Cruz_
0204110586.csr

«0swaldo_Cruz_0604148965.csr» seleccionado (1,7 kB), Espacio libre: 245,0 GB

Figura 95: Carpeta request



s Oswaldo Cruz 0604148965.csr - + X

Oswaldo Cruz_ 0604148965 9
Peticion de certificado

Identidad: Oswaldo Cruz_0604148965

w Detalles

Nombre del asunto

C (Pais): EC

ST (Estado / provincia): PICHINCHA
L {Localidad): QUITO

O (Organizacion): EJERCITCO

CN (Nombre comun): Oswaldo_Cruz_0604148965

Peticién de certificado
TipD: PECS#10
Version: 1

Informacion de la clave puablica
Clave del algoritmo: RSA
Parametros de la clave: 85 80
Tamano de la clave: 4096

Huella de la clave SHA1: 43 74 6A ED E6 ED 2A FF F3 E3 DA
C3 FD 22 1B 01 5F C2 Bl BA

Clave publica: 30 B2 02 OA 02 82 B2 01 OO AB 36
AR F5 95 AR RF 3IF AR 37 G5 QA (F

. Cerrar | Importar

Figura 96: Archivo de peticion de certificado

Por otro lado, tendremos el archivo de clave privada, la cual se guardara en la
carpeta private. Como lo muestra el Grafico Nro. 97, y el detalle de fichero en el

Grafico Nro. 98, el cual esta cifrado a nivel 4096 bits.
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private
Archivo Editar Ver Ir Marcadores Ayuda
& Alrds v v 4 20 B S 100% @ vitadeicono v | Q
Lugares * % M| (Ll home || pki
Equipe ABC ABC
£ o1s9wBl4c
= Escritorio Francisco_Tenelema_ Jaime_Moyolema_
B Sicterna de archivos 0603184581 key 0603685389 key
f§ Documentos . ABC
B¥ Descargas i
F~ Musica Valeria_Cruz_
0204110586 .ke
5 Imagenes y
FF Videos
i Papelera
Dispositivos . .
P «Oswaldo_Cruz_0604148965.key» seleccionado (3,2 kB), Espacio libre: 245,0 GB

Figura 97:Carpeta de claves privadas

Oswaldo_Cruz_0604148965.key — /home/pki/private — Atom
File Edit View Selection Find Packages Help

Oswaldo_Cruz_060414896... X

1pUEC
u6I

1TnRbd5
UUpRgFLD

Figura 98: Archivo de clave privada
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4.10.3 Obtener Certificado
Para obtener el certificado se debe ingresar nuevamente los datos como cédula,
nombre y apellido, y dar clic en el boton Validar y Generar el Certificado como lo

muestra el Grafico Nro. 99, de este modo se genera el certificado digital como lo

muestra el Grafico Nro. 101 y el detalle se lo muestra en el Grafico Nro. 102.

Posteriormente en el Grafico Nro. 100, se muestra la creacion del password y

la generacion del certificado de Firma Electrénica, como lo muestra el Grafico 103.
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v - JERCITO ECUATORIANO - - Google Chrome - + X

O localhost:34085/Menu/ingresaSistema.do?mcnvbdfh2342kjIkjM=DFA6D1FIE36263B9&dgdfgdDFg354SDFSssssdf=DESBEBTEGS4

13 de Enero de 117 o; | @ ‘ Q | Q | /2, | £} | *
ﬁ OBTENER CERTIFICADO

Certificacion

Ceédula: rﬁ

Nombre: [ ]

USUARIO: CBOP . FIDEL OSWALDO do:
CRUZ ALMEIDA Apellido: ( J

[ Validar y Generar Certificado ]

= .=,7’ Procesos |'_ ]
Password:
B [ Obtener Certificado S
Repita Password:

Generar Firma

Figura 99: Formulario de Validacion y Generacion del Certificado
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= - EJERCITO ECUATORIANO - - Google Chrome -+ x|

O localhost:34085/Menu/ingresasistema.do?mcnvbdfh2342kjlkjM=DFA6D1FIE36263B9&dgdfgdDFg3545DFSssssdf=DESEBTEGS4

13 de Enero de 117 DO 6 | @ | 2 | &£ | R
ﬁ OBTENER CERTIFICADO

Certificacion

Cédula: 0604148965

Nombre: [ Oswaldo ]

USUARIO: CBOP . FIDEL OSWALDO ido: Crz
RUZ ALMEIDA Apellido [ ]

[ Validar y Generar Certificado ]

=] =}’ Procesos

Password: sabiaate
B [ obtener Certificado N

e rsrs [

Certificado generado correctamente
Firma generada correctamente

Figura 100: Formulario con datos

¥ public - + X
Archivo Editar Ver Ir Marcadores Ayuda

4 Atrds v B Adelante v £ R ) | ﬁ ! | €, 100% @ |Vistadeicono ¥ | Q

Equipo

/= Escritorio Francisco_Tenelema_ Jaime_Moyolema_ Oswaldo_Cruz_
B Sistema de archivos 0603184581.pem 0603685389.pem 0604148965.pem

8 Documentos

ABC

B¥ Descargas

Miisica Valeria_Cruz_

- . 0204110586.pem
] Imagenes

Videos

i Papelera

Dispositivos

«0Oswaldo_Cruz_0604148965.pem» seleccionado (6,0 kB), Espacio libre: 245,0 GB

Figura 101: Carpeta de Certificados
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b Oswaldo_Cruz_0604148965.pem - +

x
Oswaldo Cruz 0604148965 [
Identidad: Oswaldo_Cruz_0604148965 —

Verificado por: sub.localdomain
Caduca: 13/01/18

w Detalles

Nombre del asunto

C (Pais): EC

ST (Estado / provincia): PICHINCHA

O (Organizacion): EJERCITO

CN (Nombre coman): Oswaldo Cruz_0604148965

Nombre del emisor

C (Pais): EC

ST (Estado / provincia): PICHINCHA

O (Organizacion): EJERCITO

OU (Unidad organizativa): SIPER

CM (Mombre comun): sub.localdomain

EMAIL {Direccion de correo electronico): oswl_c@ecuasof.com

Certificado emitido

Version:; 3

Mamero de serie: @1 6B

Mo es valido antes de: 2017-01-13
Mo es valido después de: 2018-01-13

Huellas de certificados

SHAT1: C> 42 74 4E 11 18 B7
5B CB 17 4F FE 7F 36
Bl 1E 77 EA CO A2

Cerrar | | Importar

Figura 102: Certificado Digital
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firma

4 Atras v W Adelante v 4 & 0 | ﬁ ! | €, 100% @ |vistadeicono ¥ | Q
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e <% > | e fima

Equipo

ABC ABC

= £

U Francisco_Tenelema_ Jaime_Moyeolema_
& sistema de archivos 0603184581.pfx 0603685389.pfx
BB Documentos ABC

¥ Descargas

sica Valeria_Cruz_

1 Imagenes

F= Videos

@ Papelera

0204110586.pfx

Oswaldo_Cruz_
0604148965.pfx

Dispositivos

«Oswaldo_Cruz_0604148965.pfx» seleccionado (4,0 kB), Espacio libre: 245,0 GB

Figura 103: Carpeta de Firmas Electronicas

Para tener acceso al certificado de firma electrdnica, se debe ingresar el

password ingresado en la venta de obtencidn de certificado anteriormente.



A Oswaldo_Cruz_0604148965.pfx - + X

Desbloquear: Oswaldo_Cruz_0604148965.pfx a
Los contenidos de «Oswaldo_Cruz_0604148965.pfx» estan
blogueados. Para ver los contenidos, introduzca la
contrasena correcta.

|| | | Desbloguear |

Cerrar | | Importar

Figura 104: Archivo de firma electronica bloqueada



v Oswaldo Cruz_0604148965.pfx - + X
Oswaldo Cruz_ 0604148965 —
Identidad: Oswaldo Cruz_0604148965 —

Verificado por: sub.localdomain
Caduca: 13/01/18

P Detalles

Oswaldo_Cruz_0604148965.pfx

Clave privada RSA
Potencia: 4096 bits

w Detalles

Algoritmo: RSA
Tamano: 4096

Huellas digitales
SHAT: 43 74 6A ED E6 ED 2A FF F3 E3 DA C3 FD 22 1B 01
5F C2 Bl GA

SHA256: 66 Al 73 D8 B4 C4 49 D4 51 AC D7 51 D9 B3 B5 D9
E4 14 67 08 Fo D8 41 B1 83 55 76 F8 20 F2 8B 11

Cerrar | | Importar

Figura 105: Archivo de firma electronica desbloqueada
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4.10.4 Firmar Documento

Para realizar la firma de documentos se procede a ingresar al mend Firma
Electrénica, como lo muestra en el Grafico Nro. 106, y posteriormente Yy
posteriormente se procede a ingresar la informacion solicitada como lo muestra el
Gréfico Nro. 107.

Dentro de dicho formulario se debe cargar el documento a ser firmado dando
clic en el boton Seleccionar y Cargar, al igual debemos hacer para seleccionar el

certificado de firma que vamos a utilizar.

Ademas, debemos hacer clic en boton Enviar Codigo Temporal, y nos va a
llegar el cddigo el celular que tengamos registrado en la base de datos. Ingresamos este
cddigo y un password el sistema procede a ejecutar la firma del documento.

Y posterior a esto el sistema a permitir la descarga de dicho documento ya
firmado, como lo muestra el Gréfico Nro. 108.
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ADMNISTRACION SIPER
ANTICIPOS

COMPETENCIAS ATLETICAS
ENCUESTA RESTRUCTURACION
LOGISTICA

OBLIGACIONES TRIBUTARIAS
ORDEN GENERAL

PERSONAL EXTERNO

PIEFIRMAS

PKI

PRUEBAS FISICAS

SEGURIDADES

SERVICIOS INFORMATICOS
SISTEMA ACADEMICO

SISTEMA BIENESTAR DE PERSONAL
SISTEMA DE DOCTRINA

SISTEMA DE EVALUACION MILITAR
SISTEMA DE PERSONAL

LA A b b dh b Jb 2 2b Jb dh b db b Jh b 2 4

Sistemas

USUARIO: CBOP . FIDEL OSWALDO - CRUZ ALMEIDA

AUTORIDAD DE REGISTRO

FIRMA ELETRONICA

OBTENER CERTIFICADO

Figura 106: Menu del SIFTE para Firma Electronica



Firmar Documento

Cargar Documento:

Seleccionar Certificado:

Nombre del Documento:

Certificado:

Codigo Temporal:

Password:

| s Seleccionar | 7 Cargar | @ Cancelar

| Seleccionar | 2 Cargar || @ Canceiar |

e |
 Oswaldo_Cruz_0604148965.pix |

[ Enviar Codigo Temporal ]

|d6ivnS J

[ Firmar Documento ]

[ 4 Descargar Documento Firmado ]

Figura 107: Formulario de Firma Electrénica
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= Guardar archivo + X
Nombre: [Corvebs il |
Guardar en la carpeta: tl|ﬁu1sml¢c| =] Escritorio Crear carpeta

Lugares ||| nombre A |Tamaﬁu| Modificado | |

Q., Buscar B tor-browser_en-US 251116

#3 Usados reciente... 0 resources 121216

B 01s9wBld-c & pages 12/12/16

E Sistema de archi... | |- Ef_l prueba_firma.pdf 76kE  martes

=1 siperinstaladore... |

1 windows10

] patos

! windows7

ST Dine i imisondne -

L)% | *.pof -

l Cancel ‘ Save
Figura 108: Descarga de documento firmado
b f prueba_firma.pdf

Archivo Editar Ver Ir Marcadores Ayuda

4 Anterior ¥ Siguiente | D (1de1) ||hju5tara|an

Miniaturas

r X

Haola hunedo 11

Figura 109: Contenido del documento firmado
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f prueba_firma.pdf
Archivo Editar Ver Ir Marcadores Ayuda

1 (1de1) IBUU'HI |

Digitally signed by

Oswaldo Cruz_ 0604148965
Date: 2017.01.13 11:39:35 ECT
Reason: Ejército Ecuatoriano
Location: Quito-Ecuador

Figura 110: Sello de firma electrénica generado por el aplicativo

Como se puede apreciar el proceso firma internamente el documento y a la vez
crea una etiqueta indicando que el documento esta firmado, y marca la identidad del
firmante y la fecha de la firma (Grafico Nro. 111). Se lo puede verificar con cualquier
software del mercado, pero se recomienda implementar un software propio de la

institucion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El trabajo realizado esta enmarcado en la actual “LEY DE COMERCIO
ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE DATOS”,
y por las politicas emitidas por la ARCOTEL (Agencia de Regulacion y
Control de las Telecomunicaciones); enfocandonos especificamente al
Capitulo II “DE LOS CERTIFICADOS DE FIRMA ELECTRONICA”, y al
Capitulo III “DE LAS ENTIDADES DE CERTIFICACION DE
INFORMACION”,

Los certificados digitales y firmas electrénicas estan basados en la criptografia
asimétrico (Es decir con una clave se cifra y con otra diferente se descifra la
informacion), y existen funciones matematicas que permiten un cifrado
extremadamente seguro, por ello varias instituciones gubernamentales, bancos,

y otras entidades grandes a nivel mundial confian en estos métodos.

Las herramientas mas utilizadas para implementar una PKI, son OpenSSL,
OpenCA y EjbCA. Sin embargo, son herramientas muy genéricas y por la
naturaleza de la Institucion Armada, se tuvo que desarrollar una nueva
herramienta llamada pkiEjercitoEC, la cual se adapta especificamente a la
infraestructura informatica y a las politicas de seguridad ya establecidas en el

Ejército Ecuatoriano.

Estamos viviendo en la era del conocimiento, y los Sistemas Informaticos son
el pilar fundamental de muchas instituciones a nivel mundial e incluso de
muchos estados. Y para su implementacion es necesario aplicar Ingenieria,
porque contempla procesos de desarrollo ya estandarizados y probados. Se
puede afirmar también, que la programacion es la base primordial de la carrera

de Ingenieria en Sistemas, ya que el desarrollo de aplicativos es lo que permite
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el crecimiento tecnoldgico y por ende es un aporte a la humanidad ya que

mejora la calidad de vida de las personas.
5.2 Recomendaciones

e La principal recomendacion, es que el trabajo realizado sea implantado en la
Fuerza Terrestre y que para ello es necesario realizar el tramite respectivo en
la ARCOTEL, y a su vez conseguir los recursos econémicos que se establecen
en los reglamentos de la misma.

e Se recomienda ademas la continua capacitacion de personal técnico y de
programadores pertenecientes a la Direccion de Comunicaciones y Sistemas
del Ejército, ya que sin gente preparada se hace muy dificil desarrollar nuevas
tecnologias.

e Finalmente se recomienda que invierta mas en investigacion cientifica y
tecnoldgica, tanto en la ESPE como en la Fuerza Terrestre. Ya que esta es la
forma en que la Institucion y el pais podran progresar de verdad.
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